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RESUMEN

La presente investigacion tiene como titulo “La tipificacion del phishing en nuestro
sistema penal peruano, y la prevencion de ciberdelincuencia, Lima Norte 2022”
objetivo fue identificar los fundamentos juridicos para tipificar el phishing en el
sistema penal peruano para prevenir ciberdelincuencia Lima Norte 2022.
Metodologia considerada tuvo enfoque cualitativo, tipo fue bésico, disefio fue
fenomenoldgico y de corte transversal; donde el escenario de estudio fue Ministerio
Publico- Fiscalia de la Nacién, 2da Fiscalia Provincial Penal Corporativa de
Carabayllo- Lima Norte Av. Tupac Amaru Km. 19, Mz B, Lt 13, AA. HH — El Dorado
— Carabayllo con participacion de cuatro (4) fiscales, dos (2) asistente en funcion
fiscal y un (1) asistente administrativo pertenecientes a la fiscalia provincial Penal
Corporativa De Carabayllo. Obteniendo como resultado que tipificacion del
phishing, ante la ocurrencia, generalizacion y evolucion de este tipo de delitos
cibernéticos en perjuicio de los ciudadanos, resultaria necesaria penalizacion,
como mecanismo de prevencién general en la ley 30096, debe de incorporandose
los delitos de phishing, como otras modalidades como el pharming y carding con
los que reduciran el indice de ciberdelincuencia en nuestro pais. Concluyendo, que
tipificacion del phishing a pesar que existen leyes que sancionan como Ley 30096
y Ley 30171 (que la modifica) no son todos sancionados, debido que avance de

tecnologia se han ido originando nuevas maneras de cometer hechos ilicitos.

Palabras clave: Tipificacién del phishing, ciberdelincuencia, sistema penal.
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ABSTRACT

The title of this research is “The classification of phishing in our Peruvian criminal
system, and the prevention of cybercrime, Lima Norte 2022”, the objective of which
was to identify the legal foundations to classify phishing in the Peruvian criminal
system to prevent cybercrime, Lima Norte 2022. Methodology considered had a
qualitative approach, type was basic, design was phenomenological and cross-
sectional; where the study setting was the Public Ministry- Prosecutor's Office of the
Nation, 2nd Provincial Criminal Corporate Prosecutor's Office of Carabayllo- Lima
Norte Av. Tupac Amaru Km. 19, Mz B, Lt 13, AA. HH — El Dorado — Carabayllo with
the participation of four (4) prosecutors, two (2) tax assistants and one (1)
administrative assistant belonging to the Carabayllo Corporate Criminal Provincial
Prosecutor's Office. Obtaining as a result that classification of phishing, given the
occurrence, generalization and evolution of this type of cybercrimes to the detriment
of citizens, a penalty would be necessary, as a general prevention mechanism in
Law 30096, phishing crimes must be incorporated, such as other modalities such
as pharming and carding with which they will reduce the cybercrime rate in our
country. In conclusion, the classification of phishing, although there are laws that
sanction such as Law 30096 and Law 30171 (which modifies it), are not all
sanctioned, due to the advancement of technology, new ways of committing illicit
acts have been created.

Keywords: Typification of phishing, cybercrime, criminal system.



INTRODUCCION

En la actualidad a nivel mundial las tecnologias de la informacion (TIC) han
tenido un crecimiento exponencial en el uso de recursos, herramientas y programas
debido al soporte del internet, con finalidad de administrar, procesar y compartir
informacion a través de diversos equipos tecnolégicos, como PC’s, laptops,
teléfonos moviles, TV, entre otros, lo cual ha generado que existe una modalidad
de configuracion de acciones ilicitas que son conocidos como la Ciberdelincuencia
y aprovechando que las personas deben usar muchas actividades dependiendo de
un soporte tecnoldgico (Nufiez y Carhuancho, 2020).

Asimismo de acuerdo a Camara (2020) en su investigacion se enfocé en el
nuevo delito moderno de criminologia que es la Cibercriminologia, donde se estudia
gue el perfil del delincuente es de un elevado conocimiento de la tecnologia, siendo
considerado un hacker y manejo del ciberespacio, donde menciona que estos
ciberdelincuentes provienen de cualquier estrato social y diverso nivel
socioeconémico. Del mismo modo, Acosta et al. (2020) en su investigacion
determinaron que los delitos informéaticos, son reconocidos como actos ilicitos que
se realizan por ciberdelincuentes usando la tecnologia en forma inadecuada y
dafiando a terceras personas al obtener informacion privada de estas y usarlas en
forma ilegal. Igualmente, Salvador (2022) consideraron en su investigacion que a
partir del afio 2020 al aparecer la pandemia Covid-19 a nivel mundial, se
incrementaron los ciberdelitos en el Ecuador, esto significo que los principales
ciberdelitos que ocurren son la suplantacion de identidad; falsificacion y uso de
documentos falsos, apropiacion fraudulenta usando medios electronicos.

Del mismo modo, en el contexto social peruano, el Diario El Peruano (2022)
informo que cada afio se siguen incrementando las denuncias de delitos
informaticos debido a que solamente en el afio 2021 recibieron 18,596 denuncia
sobre el cibercrimen, lo que representa un incremento del 92,9% respecto al 2020.
Igualmente, en otro reporte del Diario El Peruano (2022) informo que la regién Lima
es la que tiene mayores indice con 7,234 casos, seguidos de Arequipa con 877
casos, La Libertad con 835 casos y la region Callao con 774 casos.

Considerando a Zelada (2021) menciono en su investigacion, que la ley 30096

sobre delitos informaticos busca prevenir y a la vez sancionar este tipo de acciones



ilicitas que afectan los sistemas y datos de empresas juridica y personas naturales.
Por lo que plantean que la ley debe ser mas amplia y considerar que los delitos
cibernéticos son formas nuevas de criminalidad, la cual debe de tener una pena
acorde a la accion criminal que realizan.

Debemos de indicar que la problematica de nuestra investigacion es que la
ley 30096 no considera la tipificacion del delito informatico del phishing, debido a
que en la actualidad los delitos informéaticos se han incrementado en forma
exponencial, afectando a miles de usuarios a nivel nacional a partir del afio 2020
en plena pandemia, como se ha indicado que la Region Lima ha tenido 7,234 casos
de los denuncias, por eso es importante en la presente investigacion se ha realizado
un andlisis de la actual situacién de este delito, la propuesta que sea tipificado y ha
sido sustentado mediante encuestas a expertos como son abogados especialistas
en el tema de ciberdelincuencia, ademas de considerar la informacion de reportes
a nivel internacional sobre Ciberseguridad afio 2021, informacion adicional del
Poder Judicial y Ministerio Publico.

La pregunta de investigacion del problema general, ¢Cudles son los
fundamentos juridicos para tipificar el phishing en el sistema penal peruano para
prevenir la ciberdelincuencia Lima norte 2022? De igual forma, el problema
especificol, ¢ Cuales serian aquellos elementos que se deben de tener en cuenta
para tipificar la conducta delictiva del phishing para la prevencion de
ciberdelincuencia Lima norte 2022? Y el problema especifico 2, ¢Cual seria la
naturaleza juridica que se debe considerar para tipificar la conducta delictiva del
phishing como prevencién de ciberdelincuencia Lima Norte 20227

La justificacion tedrica del presente estudio tuvo como necesidad tipificar
en el delito del phishing, en el actual sistema penal peruano debido que la ley N°.
30096 sobre los delitos informéticos y su reciente modificatoria N°. 30171, no
contemplan ni regula este acto ilicito que se efectian en el sistema informatico
apropiandose de informacién privada y usandola para fines delictivos, por eso la
investigacion es importante el incorporar al phishing en la ley 30096 con finalidad
de hacer una lucha directa contra la ciberdelincuencia en el pais y reducir los
riesgos que afecta a la sociedad, al no estar tipificada. La justificacion practica,
se considero al andlisis toda la informacion obtenida de las entrevistas a realizar a

los abogados sobre el tema de la investigacion, con finalidad de detallarse los



resultados de la misma y su posterior analisis. La justificacién metodologia, fue
de tipo de aplicada porque ha tenido en cuenta la teoria considerada sobre la ley
30096, delitos informaticos e informacién del Ministerio Publico, serd del tipo
fenomenoldgico debido a que la informacion obtenida no ha sido modificada y sera
cualitativo, debido a que se aplicd la entrevista para obtener informacion de
expertos en ciberdelincuencia para enriquecer el desarrollo de la investigacion.

En la investigacion se plantea como objetivo general, Identificar los
fundamentos juridicos para tipificar el phishing en el sistema penal peruano para
prevenir la ciberdelincuencia Lima Norte 2022. Del mismo modo, el objetivo
especifico 1 Identificar los elementos que se deben de tener en cuenta para tipificar
la conducta delictiva del phishing para la prevencion de ciberdelincuencia Lima
Norte 2022 y el objetivo especifico 2 Determinar la naturaleza juridica que se debe
considerar para tipificar la conducta delictiva del phishing como prevencion de
ciberdelincuencia Lima Norte 2022.

Finalmente, se tuvo los supuestos de investigacion, el supuesto general,
los fundamentos juridicos para tipificar el phishing en el sistema penal peruano para
prevenir la ciberdelincuencia, por otro lado, el supuesto especifico 1, elementos
relevantes de caracter penal tomados en cuenta para tipificar la conducta delictiva
del phishing confines de prevenir la ciberdelincuencia en Lima Norte 2022 y el
supuesto especifico 2, naturaleza juridica que se debe considerar para tipificar la
conducta delictiva del phishing como prevencion de ciberdelincuencia Lima Norte
2022.

La contribucion del presente estudio, que debido a ser un tema de actualidad
sobre el phishing usado por la ciberdelincuencia, se debe de dar un aporte para
gue la Ley 30096 sea aplicada de forma correcta, por lo que se consideran las
entrevistas a participantes como aporte de la investigacion y de los autores de
investigaciones nacionales e internacionales, como aporte académico.

La relevancia en presente estudio, es la importancia de la Ley 30096 sobre
los delitos informéaticos como debe tipificarse en nuestro sistema penal peruano,
para sancionar adecuadamente a los delincuentes cibernéticos, que a través de
acciones inescrupulosas afectan a usuarios al robar su identidad, usufructian sus

documentos, valores e informacién confidencial.



II. MARCO TEORICO

A continuacién, se detallan antecedentes internacionales para sustentar la
investigacion se ubica a los autores Bhavsar et al. (2018) en su articulo realizaron
un estudio sobre el ataque del phishing en la sociedad, por eso considera que el
phishing es uno de esos tipos de metodologias que se utilizan para adquirir la
informacién. El phishing es un delito cibernético en el que se dirigen correos
electronicos, teléfonos, mensajes de texto, informacion de identificacién personal,
datos bancarios, datos de tarjetas de crédito y contrasefas. El phishing es
principalmente una forma de robo de identidad en linea. Concluye, que su trabajo
de investigacion da una idea justa del ataque de phishing, los tipos de ataque de
phishing a través de los cuales se realizan los ataques, la deteccién y la prevencion.

Por otro lado Pifia (2019) en su articulo enfoc6 como la ciberdelincuencia en
México se ha multiplicado especialmente por el desarrollo de las herramientas
tecnoldgicas de la informacidon, que las entidades bancarias y comerciales han
desarrollado con finalidad de promocionar sus productos y servicios, y que estas
son aprovechadas por organizaciones criminales que a través de malware y spam
sorprenden a las personas, con lo cual utilizan los datos de otras personas y
afectando su economia y reputacion. Concluyeron, que es importante que México
trate de acogerse a la Convencion de Budapest que establece un marco juridico

con respecto a los delitos informaticos.

A la vez, Ortiz (2019) en su investigacion indicé que los delitos informaticos
en Ecuador han aumentado exponencialmente, debido a que las organizaciones
criminales que usan el mundo virtual, han logrado crecer en el desarrollo de
ingresar a empresas y de personas, debido a que el desarrollo tecnoldgico le
permite desarrollar diversos programas malware para poder ingresar en
dispositivos y sistemas informaticos con finalidad de intervenir en el sistema de
empresas y en cuentas de personas. Asimismo, concluye que debe de existir un
programa de capacitacion virtual para que las personas puedan evitar sufrir robo

de su identidad y que le roben sus datos personales.

Asimismo, Patayo (2021) en su investigacion efectuada, consider6 que el

phishing es una actividad fraudulenta que atenta contra las personas al usar en



forma ilegal su identificacion. Los ataques de phishing conducen a la pérdida de
dinero, reputacion, trabajo, etc. Se han realizado muchas investigaciones al
respecto y se han puesto a disposicion muchas soluciones, pero los piratas
informaticos aun encuentran y desarrollan nuevos métodos para engafar a las
medidas de seguridad vigentes. Concluyendo, que el phishing en la actualidad se
moderniza en nuevos desarrollos técnicos, con lo cual sorprenden a las personas

al robar su identificacion personal.

Asimismo, Sviatun et al. (2021) consideraron en su investigacion que el
cibercrimen amenaza la seguridad nacional de diferentes paises del mundo. El
crecimiento de los ciberataques desestabiliza el orden internacional y trastorna el
normal funcionamiento de las relaciones internacionales. Su propésito del articulo
académico es analizar las causas y las consecuencias economicas del nivel de
ciberdelincuencia en el mundo e identificar los arreglos legales modernos para
combatir la ciberdelincuencia. Establecieron que el nivel de ciberdelincuencia en el
mundo y las consecuencias econdémicas de su impacto tienden a aumentar. Se
estima que en 2020 el costo total del cibercrimen y la ciberseguridad superara el

billon de dolares estadounidenses.

Asimismo, Castafieda et al. (2021) su articulo tuvo por finalidad el analizar
los delitos cibernéticos en los paises de México, Colombia y Chile para que puedan
estudiar los ordenamientos juridicos de estas nuevas formas de delitos y ver los
avances con respecto al Convenio sobre Ciberdelincuencia 2001 firmado en
Budapest. Concluyeron, que los paises involucrados a la fecha tienen leyes que
sancionan la ciberdelincuencia, pero no aplican de acuerdo a lo requerido por la
Convencion sobre la Ciberdelincuencia que ocurre en Chile y México, porque no
han modernizado su legislacion para una sancion mas tipificada a los nuevos
instrumentos de delincuencia cibernética como son el phishing, smishing, vishing,

entre otros.

Por otro lado, Devanny et al. (2022) en su articulo sefialé que el inicié del
poder cibernético en la competencia interestatal se aborda con frecuencia en la
literatura académica sesgada hacia los poderes globales, cominmente pasando
por alto poderes regionales que gobiernan en Brasil. El articulo abordé esta brecha
al investigar como los cibernéticos el poder es concebido e implementado por

actores gubernamentales brasilefios. Determina sobre el analisis de datos



primarios relativos a la documentacion de politicas de Brasil y marco institucional.
El articulo comienza con una visibn mas amplia del ciberpoder. e investiga su
relacién con la ciberdefensa y la seguridad, iluminando la comprension brasilefia

actual del ciberpoder como una herramienta operativa dentro del &mbito militar.

Asimismo, Macias et al. (2022) determinaron en su investigacion, que los
delitos informéticos a nivel mundial y en el Ecuador se han incrementado en forma
exponencial a partir del afio 2020, donde se menciona en los periodicos, revistas,
noticias de radio y programas periodisticos que los casos mas numéricos son la
suplantar identidad, falsificar documentos, entre otros. Todos estos casos son
relevantes en la sociedad ecuatoriana, y las leyes establecidas no han reducido los
mismos, debido a que los ciberdelincuentes no tienen temor a sus acciones ilegales
gue realizan, debido a que sus métodos cada vez son mas desarrollados y dificiles
de ubicar.

Asimismo, Alcala y Meléndez (2023) explicaron claramente en su
investigacion que la transformacion digital ocurrida en el mundo por el desarrollo
del internet, del uso de nuevas herramientas moéviles de conexion virtual han
conducido a una gran transformacion de las actividades bancarias, comerciales,
laborales, educativa y demas, hacia una digitalizacién a nivel mundial. Como ocurre
en México, estas herramientas llevaron al origen de organizaciones criminales
denominadas ciberdelincuencia que aprovechando este desarrollo tecnoldgico
realizan acciones delincuenciales con transmision ilicita de datos y afectan en las
personas su intimidad, imagen, honor, entre otras y principalmente sustraer

informacion bancaria afectando su economia.

Asimismo, De La Torre y Quiroz (2023) su investigacion la iniciaron a raiz de
la pandemia Covid19 y el desarrollo de herramientas tecnolégicas como un soporte
tecnolégico para el buen funcionamiento de la comunicacién entre clientes y
entidades bancarias y entre bancos y empresas comerciales, y viceversa. De este
desarrollo tecnolégico aparecieron organizaciones fraudulentas que, a través del
ciberespacio, crean programas o malvare (software maliciosos), para ingresar en
equipos moviles o sistemas informaticos para obtener informacion y utilizarse en su
beneficio propio, al suplantar identidades y perjudicar economicamente a las
personas y empresas. Concluyendo, que la ciberdelincuencia se ha incrementado

300% en Venezuela tres afios anteriores.



Se describen antecedentes nacionales que sustentan la investigacion para
lo cual se ubicé a los autores: Pichihua (2020) en su articulo publicado en el diario
Andina virtual mencion6 que a partir afio 2019 se registraron 3,012 denuncias de
fraudes electronicos, suplantacion de identidad y otro delitos cibernéticos, esta cifra
se ha elevado en 8% con respecto al afio 2018, dentro del total existieron 1,641
denuncias por usurpacion de personas en transacciones por internet, 431 casos de
compras fraudulentas con tarjetas de crédito y 25 denuncias de clonacién de
tarjetas. Concluyendo, que los principales fraudes electronicos se han desarrollado
con el phishing, con lo que los delincuentes cibernéticos engafian a las victimas en
conseguir su contrasefia e ingresar a sus cuentas, asimismo mediante enlaces

maliciosos o paginas webs falsas de entidades bancarias.

Por otro lado, Riega et al. (2021) en su articulo llegaron a la conclusién
después que han analizado las leyes correspondientes contra la ciberdelincuencia
en los paises de América Latina, indicaron que existen leyes contra este nuevo
delito, pero que no sancionan adecuadamente a nuevas acciones delincuenciales
como phishing, smishing, vishing, estas no se encuentran tipificadas en sus
respectivas leyes y no se complementan con el Convenio sobre Ciberdelincuencia
realizado en la ciudad de Budapest el afio 2001, es por eso que mencionan que en
la actualidad la ciberdelincuencia sigue creciendo y afectando los intereses de

empresas y personas.

Por otro lado, Vinelli (2021) en su articulo consideraron que debido al
incremento de las operaciones comerciales virtuales que se aplican desde equipos
moviles y el uso de monederos digitales, esta evolucién ha generado la aparicion
de organizaciones criminales que mediante diversos procesos cibernéticos
ingresas a las cuentas de empresas, instituciones y personas, cometiendo
suplantacién de identidad. A pesar que existe la ley 30096 esta ley no tipifica al
phishing como delito y los criminales no son sancionados, por lo que concluyd, que
el Estado Peruano debe de modificar la ley contra debilitos cibernéticos y que esta

tenga tipifica sanciones adecuadas contra estas modalidades delictivas.

Asimismo, Leyva (2021) en la investigacion que realiz6 consideré como
objetivo establecer la realidad juridica con finalidad de tipificar los delitos
informaticos en el Perd. La ley N° 30096 no es clara al respecto, se debe de

modificar la ley y considerar las nuevas herramientas ilegales desarrolladas para



ser tipificadas con penas de céarcel, sustentadas por la inseguridad ciudadana actual
gue han generado estas organizaciones cibernéticas criminales que afectan los

intereses informéticos de las instituciones en el pais.

Al respecto, Ramirez et al. (2022) su investigacion realizada fue determinar
conciencia en estudiantes universitarios, sobre la identificacion de los principales
indicadores sobre los cibercrimenes en nuestra sociedad y enumerarlos de acuerdo
a su importancia, la muestra fue de 372 estudiantes mediante encuestas por Google
Form, las respuestas son: 1) conciencia sobre phishing, 2) conciencia sobre el
spamming, 3) eficacia del software antivirus, y 4) bullying en la web. Concluyeron,
que los estudiantes universitarios tienen conocimiento de los modelos de
cibercrimen que existen, y consideran que la sociedad debe ser capacitada ante los
engafos fraudulentos de estas organizaciones dirigidas por criminales con alto

conocimiento de sistemas.

Respecto a las teorias relativas al tema, Benavides et al. (2020) el phishing
es conocido como una combinacién de ingeniera y exploits técnicos, a traves de los
cuales convencen a las personas en proporcionar sus claves o datos personales
para acceder a sus diversas cuentas personales en entidades bancarias,
financieras y comerciales. El procedimiento de un hacker que utiliza el phishing
tiene el siguiente proceso: (i) enviar un enlace al email personal de una persona
con un enlace (url), (ii) este URL lo deriva a una web falsa y (iii) finalmente el phisher
ya tiene acceso al manejo de la cuenta de la persona. Del mismo modo, Hernandez
y Baluja (2021) como Calvo (2022) menciona que el phishing es calificado como un
sistema de ataques a cuentas bancarias de personas, que son engafadas y que a
través de Bancos y cajas, entre otras usan varias modalidades de ciberdelincuencia
pata afectar a los usuarios de entidades financieras, bancarias y comerciales.

De acuerdo a la teoria de ciberdelincuencia, Santos y Teixeira (2020)
mencionaron que como todos sabemos el ciberespacio se ha ampliado para todos
los servicios de las empresas y personas debido al desarrollo de herramientas
tecnoldgicas que efectian un movimiento elevado de conexiones diarias a nivel
mundial. De este crecimiento se han aprovechado organizaciones criminales para
afectar a los que usan estos servicios, para robar identidades para sustraerles
dinero y datos para usos ilegales, a este acto criminal virtual se le llama

“Ciberdelincuencia”. Del mismo modo, Parada y Errecaborde (2018) mencionaron



gue la ciberdelincuencia en unos de los actuales fraudes financieros que se han
incrementado, debido al mayor movimiento de transacciones comerciales
bancarias y promociones de servicios y servicios dirigidos a sus clientes, quienes
son sorprendidos por delincuentes cibernéticos que mediante el phishing obtiene
sus datos y hurtan de sus cuentas bancarias sus fondos disponibles. Igualmente,
Céamara (2020) donde menciona que la ciberdelincuencia se trata de una
criminologia especializada en el impacto de las tecnologias digitales en forma
negativa a diversos usuarios para aprovecharse de sus cuentas bancarias y realizar

estafas.

Finalmente, como enfoque conceptual de la investigacion en el Peru se
aprobd la Ley 30096 (2013) denominada ley de delitos informaticos y modifica en
algunos articulos en laley 30171 publicada en marzo del 2014, la cual se encuentra
relacionada sobre Convenio sobre la Ciberdelincuencia de Budapest del afio 2001.
La ley 30096 claramente se enfoca en tipificar los delitos informaticos contra datos
y sistemas informaticos, indemnidad y libertad sexuales, contra la intimidad y
secreto de las comunicaciones, contra el patrimonio y la fe publica, pero no

considera la tipificacion con nombre propio del phishing.

De acuerdo al derecho comparado, sobre phishing en América, los paises que
han aprobado en sus respectivos congresos leyes para enfrentar la
ciberdelincuencia, como en Chile afio 1993 Ley No. 19223, Colombia afio 2009 Ley
No. 1273, Argentina afio 2008 Ley No. 26388y en el Peru afio 2013 Ley No. 30096,
guienes de acuerdo a Jiménez (2021) detallan que en América Latina las estafas a
través del ciberdelincuencia llega a niveles de los $30,000 millones de ddlares

anuales, por eso los paises se relinen para analizar estrategias para enfrentarlos.



1. METODOLOGIA

3.1

3.2

Tipo y disefio de investigacion

3.1.1. Enfoque y tipo de investigacion

Para la presente investigacion el enfoque fue de tipo cualitativa,
debido que se considera la tipificacion del phishing en el sistema penal
peruano, segun Baena (2017) lo define cuando el investigador describe,
interpreta y entiende los resultados obtenidos, con la finalidad de poder

interpretar informacion obtenida.

El tipo de investigacion considerado fue basico, que segun Sanchez
et al. (2018) es cuando se encuentra orientada a la busqueda de nuevos

conocimientos, con la finalidad de incrementar los conocimientos cientificos.

3.1.2. Disefo de investigacion

El disefio considerado ha sido fenomenoldgico, de acuerdo a
Hernandez et al. (2017) se considera cuando la informacion obtenida no sera
modificada ni alterada en beneficio del investigador, del mismo modo sera
de corte transversal, La Madriz (2019) es cuando la informacion obtenida

corresponde a un solo periodo, en este caso en el afio 2023.

Categorias, subcategorias y matriz de categorizacion

Se logro una mejor orientacion en nuestro tema de investigacion, resultando

fundamental el reconocimiento y la clasificacion de las categorias y subcategorias

pertinentes. Esto nos permitié profundizar en el estudio del tema y analizar los

resultados de manera mas precisa y completa.

Por lo tanto, estan estrictamente relacionadas con los problemas y objetivos

de estudio de la matriz de categorizacion.
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Tabla 1

Categorias y subcategorias

Categorias subcategorias

Categoria 1:  Tipificaciéon | (1) Ley No. 30096 - Delitos informaticos.
del phishing en el sistema (2) Proceso judicial: casos de ciberdelincuencia.

penal peruano

Categoria 2: Prevencién de | (1) Administracion de Justicia
ciberdelincuencia, (2) Division de Investigacion de delitos de Alta

Tecnologia.

Nota: elaboracion propia (2023)

En relacion a la matriz de categorizacion se localiza en el anexo 1.

3.3 Escenario de estudio

De acuerdo a Cabezas et al. (2018) lo define como aquel territorio o lugar en
el cual se va a realizar el estudio, el cual se encuentra limitado segun el alcance de
la investigacion., por lo tanto, como escenario se fue la fue Ministerio Publico-
Fiscalia de la Nacién, 2da Fiscalia Provincial Penal Corporativa de Carabayllo- Lima
Norte Av. Tupac Amaru Km. 19, Mz B, Lt 13, AA. HH — El Dorado — Carabayllo

3.4 Participantes

Segun Hernandez et al. (2017) la muestra es considerada una parte de la
poblacién, que tienen iguales caracteristicas, con finalidad de obtener informacion
para su posterior analisis. En tal sentido estuvo conformada por: cuatro (4) Fiscales,
dos (2) Asistente en Funcién Fiscal y un (1) asistente Administrativo especialistas
en el tema de ciberdelincuencia, ademas ha sido completado con informacion

adicional del Poder Judicial y Ministerio Publico.

A continuacion, se detalla los nombres de los participantes.
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Tabla 2

Relacion de participantes

N° APELLIDO Y PROFESION CARGO INSTITUCION | EXPERIENCIA
NOMBRE O GRADO
1 | Méndez Magister en | Fiscal 2da fiscalia | 10 afios
Navarro Juan | Derecho Provincial provincial
Manuel Penal
Penal
Corporativa
de
Carabayllo
2 | Victor Alberto | Magister en | Fiscal 2do fiscalia | 10 afios
Mendoza Derecho provincial provincial
Robles Penal
penal
corporativa
de
Carabayllo —
ler
Despacho
3 | Traverso Poma | Magister en | Fiscal Adjunto | 2da fiscalia | 5 afios
Richard Derecho provincial
Alexander Penal
Penal
Corporativa
de
Carabayllo
4 | Deyda Soto | Magister en | Fiscal Adjunto | 2da fiscalia | 10 afios
Rojas Derecho Provincial
penal
Penal
Corporativa
de
Carabayllo
5 | Cajo Palacios | Licenciada | Asistente de | 2da fiscalia | 5 afios
Roxana en Derecho | Funcién provincial
Elizabeth Fiscal |
Genesis corporativa de Pena
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Carabayllo -
2do

Corporativa
de

Despacho
Carabayllo

2do

provincial

Asistente de fiscalia | 5 afos

Funcién

Licenciada
en Derecho

6 | Nufez
Choquehuanca

Raquel Laura
penal

corporativa
de
Carabayllo —
ler
Despacho

Asistente 2da Fiscalia | 5 afios

Administrativo

Licenciado
en Derecho

7 | Darwin Dario
Cari Huacachi Provincial
Penal
Corporativa
de
Carabayllo
2do

Despacho

35 Técnicas e instrumentos de redaccion de datos.

Asimismo, la técnica usada fue el analisis documental, definida por Baena
(2017) que es obtener una serie de documentos relacionados con la investigacion
y las variables planteadas, con finalidad de evaluarlos y definir mediante tablas,
graficos y resumenes, de la informacion obtenida y analizada para beneficio del

desarrollo de la investigacion.

Asimismo, la otra técnica que se aplico fue la entrevista que se realiz6 a
participantes definidos, que son cuatro (4) fiscales, dos (2) asistentes en funcion
Fiscal tema de

y un (1) asistente administrativo, especialistas en el

ciberdelincuencia, seguin Sanchez et al. (2018) la entrevista es una técnica en una

13



investigacion que tiene por finalidad obtener informacion basica para el estudio la
cual es estructurada debido a que se prepara en forma ordenada considerando las

dimensiones establecidas.

Asimismo, respecto al instrumento se uso la guia de andlisis documental,
segun Duran (2018) la lista de cotejo o guia de observacién es aquella donde se

detallan todos los documentos necesarios del Poder Judicial y Ministerio Publico.

Del mismo modo se empled como instrumento la guia de entrevista, es el
cuestionario, segun Hernandez et al. (2017) como un instrumento en una
investigacion con una seria de preguntas relacionadas con el tema de las

investigaciones definidas para obtener informacion para desarrollo del estudio.

Tabla 3

Validaciéon de la Guia de Entrevista

Validacién de la guia de entrevista

Validador Cargo Condicion

Agustin Nicolas, | Docente: Universidad César
Arosemena Angulo | Vallejo Aceptable

Levi Joel, Aguirre | Docente: Universidad César
Rojas Vallejo Aceptable

Ubaldo, Callo Deza | Docente: Universidad César
Vallejo Aceptable

Fuente: Elaboracion propia (2023)

De acuerdo a Pefia (2022) el analisis de fuente documental, la define como
un proceso que significa verificar los contenidos de los documentos para su
comprension y se identifiquen la relevancia de acuerdo a la investigacion que es

esta realizando.

Asimismo, la ficha de analisis documental de acuerdo a Sanchez et al.
(2018) es un documento en el cual se describen todos aquellos documentos

necesarios para una investigacion, para su verificacién y posterior uso.
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Tabla 4

Tabla de validacion de Guia de Analisis de Documentos

Datos Mg. Vilder Marcelo Solano o
Generales Arana Condicion
Validacién de Docente Metoddlogo de
Instrumento - Cardo Investigacion Aceptable
Ficha de g P
Analisis Uucv

de documento

Fuente: Elaboracion propia (2023)
La guia de entrevista se localiza en el anexo 2

3.6 Procedimientos

El procedimiento tuvo como objeto el tratamiento de analisis que sostiene
como proposito responder al problema planteado, por consiguiente, la presente
investigacion responde al enfoque cualitativo basado en teorias fundamentales, la
investigacion se desarrollé sobre la base de recaudar datos que se obtuvieron a
partir de un analisis documental, con la totalidad de la informacion adquirida de los
estudios de los diferentes autores internacionales y nacionales, libros y revistas
cientificas, elementos que contengan el marco tedrico y se aplicaron a la guia de
analisis documental. Asimismo, se recabaron los datos de recoleccion de
informacion que ha brindado los diferentes participantes expertos en la presente
investigacion. Por otro lado, se ha recabado informacion de analisis documentos
obtenidos del Ministerio Publico y Poder Judicial.

Por consiguiente, se efectud la coordinacion con cada uno de nuestros
participantes abogados y personal especializado, para el desarrollo de nuestra
entrevista, con la finalidad de obtener los resultados que contestaron a los objetivos

planteados en la presente investigacion.
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3.7 Rigor cientifico

Se basa en la calidad de la investigacién y se da mediante los criterios de
calidad: Credibilidad, que segun Erazo (2018) se utiliza un software para verificar
la similitud como el Turnitin, con el cual se verifico la similitud de la presente
investigacion. Transferibilidad, para Erazo (2018) es el objetivo de investigador en
logar obtener informacion de otros investigadores con finalidad que sirva como
sustento en nuestra presentacion. Seguridad, para Erazo (2018) se utiliza con
finalidad que todas las fuentes sean citadas segin normas APA. La Confiabilidad,
para Erazo (2018) es tener en cuenta de acuerdo a las entrevistas a realizarse a
los expertos, debido a que ellos cuentas con la experiencia para poder sustentar la

presente investigacion.

Asimismo, dado que la disciplina cientifica exige una cuidadosa evaluacion
de la confiabilidad y calidad de la investigacion, se decidio solicitar la validacion de
los datos de este estudio cualitativo a tres profesionales en lo que respecta a
investigacion. Se utilizo el instrumento de recoleccion de datos, especificamente la
guia de entrevista, se llevd a cabo una exhaustiva revision para garantizar su

adecuacion y pertinencia.

3.8 Método de analisis de datos

Se considera a toda la informacion recibida, la cual fue analizada y ordenada,
lo mismo que las entrevistas realizadas, este método ha sido el hermenéutico, que
segun Quintana y Hermida (2019) es un proceso que tienen en primer lugar analizar
e interpretar las fuentes o textos incluidos en una investigacion, para posteriormente
realizar la parte interpretativa.

De acuerdo a Cabezas et al. (2018) el método inductivo es considerado
como cientifico, el cual se deriva en conclusiones generales a partir de premisas
individuales, para lo cual se recolectan los datos especificos.

En la triangulacién se utilizo el método hermenéutico que de acuerdo a Feria
et al. (2019) es cuando se refiere al uso de varios método en una investigacion, que
pueden el hermenéutico e inductivo, en sus fuentes de datos recopilados, teorias,

antecedentes de tedricos para el desarrollo de la investigacion.
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3.9 Aspectos éticos

La presente investigacion considerd los valores éticos que la Universidad
César Vallejo (UCV) plantea en sus politicas y procedimientos, del mismo modo se
respetd el uso de investigaciones de autores terceros y los mismos se encuentran
citados segun la norma APA establecida. Asimismo, se tiene en cuenta que se
cumplié con obtener informacion y el desarrollo de la misma se encuentra dentro
de los porcentajes de similitud que la universidad exige.

Adicionalmente, la investigacién desarrollada cumple la resolucién de
Vicerrectorado de Investigacion N° 062-2023-VI-UCV, donde se detalla la guia de
elaboracion de trabajo que conducen a grados y titulos de los estudiantes que

desarrollan estas investigaciones.
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IV. RESULTADO Y DISCUSION

Se desarrollo en el presente capitulo los resultados de las entrevistas realizados a
cuatro fiscales, dos asistentes en funcion fiscal y un asistente administrativo
destacados en la fiscalia provincial Penal Corporativa De Carabayllo, a través de

los cuales se ha obtenido informacion importante para su analisis y tratamiento.

Respecto al objetivo general se tiene en cuenta lo siguiente: “Identificar cuales
son los fundamentos juridicos para tipificar el phishing en el sistema penal peruano
para prevenir la ciberdelincuencia Lima Norte 2022". Resultados obtenidos por

parte de nuestros expertos (participantes):

De la primera pegunta que se ha planteado en la guia de entrevista efectuada se
tiene lo siguiente: A su criterio ¢, Considera usted que los delitos del phishing deben
ser incorporados y penalizados en nuestro sistema de justicia?, para lo cual
respondieron: Mendoza (2023), Cajo (2023), Méndez (2023), Cari (2023), Soto
(2023), Nufez (2023) y Traverso (2023) afirmaron, con el avance de la tecnologia
se han ido originando nuevas maneras de cometer hechos ilicitos, tal como
phishing, que es una forma de fraude en linea que implica engafar a las personas,
haciéndose pasar por instituciones confiables, a fin de obtener informacién
confidencial de las tarjetas de crédito, tal como las contrasefias, niumeros de
tarjetas y demas detalles, siendo que dichos actos ocasionan dafios financieros y
personales a las victimas, lo que ocasiona que las personas pierdan la confianza
en las transacciones que se hacen a través del internet, ademas la totalidad de los
participantes expertos mencionan que el articulo 207-A no cumple con las premisas

de incluir todas las modalidades de la delincuencia virtual.

De la segunda pregunta que se ha planteado en la guia de entrevista efectuada
se tiene lo siguiente: A su criterio ¢ Cuéles serian los elementos objetivos que deben
ser considerados a fin de tipificar dichas conductas?, para lo cual respondieron:
Mendoza (2023), Cajo (2023), Méndez (2023), Cari (2023), Soto (2023), Nufiez
(2023) y Traverso (2023) afirmaron, que para que se configure el delito phishing, se
debe tener presente los siguientes elementos objetivos: i) Suplantacion de
identidad, es decir, el autor del evento delictivo debe hacerse pasar por una entidad

confiable tal como un banco u otra organizacion gubernamental. ii) Engafio o
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Fraude, esto es, la simulacion de situaciones o sucesos de hechos materiales y
psicologicos, para inducir a error a su victima, pero dicho engafio debe ser idoneo
o suficiente. iii) Medios electronicos, los cuales deben ser utilizados para llevar a
cabo el engafio en la victima, como por ejemplo correo electrénico, pagina web,
mensaje de texto u otro medio. iv) Obtencidon de la Informacién, aqui es cuando se
consuma el delito mencionado, pues a través de los otros elementos antes
mencionados, el autor del hecho ilicito logra obtener las contrasefias, cuentas de
ahorro, los nimeros de tarjeta, los usuarios entre otros. v) Dafio patrimonial, es
causado a consecuencia de la entrega de la informacion, ya que dicha informacion
permite realizar los fraudes, hurto u otro delito.

De la tercera pregunta que se ha planteado en la guia de entrevista efectuada se
tiene lo siguiente: En su opinidn ¢ Considera que es importante la tipificacion de las
modalidades como el Phishing, en nuestro ordenamiento juridico?, para lo cual
respondieron: Mendoza (2023), Cajo (2023), Méndez (2023), Cari (2023), Soto
(2023), Nufiez (2023) y Traverso (2023), afirman que es muy importante poder
tipificar la comision del delito de phishing, ya que va a permitir delimitar de manera
clara las acciones que van a constituir el delito en mencion, orientando a las
autoridades del Poder Judicial, Ministerio Publico y Policia Nacional del Peru poder
investigar y perseguir los casos de phishing, facilitando la cooperacion entre estas
autoridades para luchar contra el crimen cibernético, asimismo, dicha normativa va

a disuadir a los autores de este tipo penal, permitiendo asi la proteccion a la victima.
Andlisis e interpretacidon de las categorias emergentes

De acuerdo al objetivo general: Identificar cuales son los fundamentos juridicos
para tipificar el phishing en el sistema penal peruano para prevenir la

ciberdelincuencia Lima Norte 2022.

En desarrollo de la presente investigacion, se ha podido apreciar la aparicion de
categorias emergentes debido por informacion obtenida por parte de los
entrevistados, que se consideran de importancia, para evaluar y discutir puntos
determinantes para entender de la mejor manera nuestra investigacion. Por lo tanto,
de acuerdo al objetivo general, es muy importante poder tipificar la comisién del
delito de phishing, que debe permitir delimitar las acciones que van a constituir el

delito en mencién, orientando a las autoridades del Poder Judicial, Ministerio
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Publico y Policia Nacional del Peru poder investigar y perseguir los casos de
phishing, debido que actualmente los ciberdelincuentes estan incrementando sus
delitos debido al incremento de la tecnologia se han ido originando nuevas maneras

de cometer hechos ilicitos, caso del phishing y otras modalidades.
Andlisis de las fuentes documentales

Referente a las fuentes documentales indicadas en el objetivo general, de acuerdo
a Zelada (2021) en su investigacion “Delitos informaticos ¢Nuevas formas de
criminalidad?” explica que presupuestos especiales de delitos informaticos
permiten relacionar sobre la criminalidad econdémica, que no solamente se
circunscribe a delitos patrimoniales, sino que también engloba tipos penales que
cuentan con una importante repercusion en el sistema informatico v,
accesoriamente, en el sistema econdémico. Del mismo modo, Castafieda et al.
(2021) en su investigacion “Vista de los delitos cibernéticos en Chile, México y
Colombia” mencionaron que los paises involucrados a la fecha tienen leyes que
sancionan la ciberdelincuencia, pero no aplican de acuerdo a lo requerido por la
Convencion sobre la Ciberdelincuencia que ocurre en Chile y México, porque no
han modernizado su legislacion para una sancién mas tipificada a los nuevos
instrumentos de delincuencia cibernética como son el phishing, smishing, vishing,

entre otros.

Respecto al primer objetivo especifico se tiene en cuenta lo siguiente: Identificar
cuéles son los elementos a considerarse para tipificar la conducta delictiva del
phishing para prevenir la ciberdelincuencia Lima Norte 2022. Para lo cual se

realizaron las siguientes preguntas:

De la cuarta pregunta gque se ha planteado en la guia de entrevista efectuada se
tiene lo siguiente: En base a su experiencia ¢ Qué naturaleza juridica debe adoptar
la tipificacion de las conductivas del Phishing, de resultado o peligro?, para lo cual
respondieron: Mendoza (2023), Cajo (2023), Méndez (2023), Cari (2023), Soto
(2023), Nufiez (2023) y Traverso (2023), afirman, que la naturaleza juridica del
phishing, es de resultado, porque al obtener la informacion confidencial de las
tarjetas de crédito débito, otras cuentas de ahorros u otra informacién personal y/o

financiera, se configura el delito en mencién, ya que después de obtener dicha
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informacion, lo que queda es el perjuicio patrimonial a la victima, por lo que, el
resultado especifico es esencial para que el delito se considere completo. Por
ultimo, el resultado del phishing no solo se refiere a la obtencion de informacion,
sino también a las posibles consecuencias negativas para la victima, como la

pérdida financiera y el riesgo de robo de identidad.

De la quinta pregunta que se ha planteado en la guia de entrevista efectuada se
tiene lo siguiente: En base a su experiencia diga usted ¢Cuales son las
modalidades mas frecuentes en el Perl, para la comisién del delito de fraude
informatico?, para lo cual respondieron: Mendoza (2023), Cajo (2023), Méndez
(2023), Cari (2023), Soto (2023), Nufiez (2023) y Traverso (2023), afirman que las
modalidades serian en primer término, las paginas clonadas falsas, a traves del
phishing, donde las ciberdelincuencias engafian a los usuarios con paginas falsas
gue simulan ser los sitios web de los bancos o entidades financieras. En segundo;
termino, las compras fraudulentas, donde los bancos o entidades financieras. En
segundo; termino, las compras fraudulentas, donde los ciberdelincuentes ofertan
productos online, donde se falsifican ofertas o descuentos de reconocidas tiendas
en linea, accion que lesiona cada vez mas frecuentes a través de mensajes de texto

0 notificaciones donde se acceden a sitios web clonados.

De la sexta pregunta que se ha planteado en la guia de entrevista efectuada se
tiene lo siguiente: A su criterio ¢ La ciberdelincuencia se incrementa debido a falta
de una ley adecuada?, para lo cual respondieron: Mendoza (2023), Cajo (2023),
Méndez (2023), Cari (2023), Soto (2023), Nufiez (2023) y Traverso (2023), afirman,
en primer término, por la falta de diligencia de los usuarios de plataformas web, y
segundo, por la ausencia de informacion de las redes involucradas en estas
actividades que deberian tener plataformas de web mas seguros y difundir las
modalidades usadas por los ciberdelincuentes. Luego es la necesidad de una
regulacion preventiva y ulteriormente y una regulacién punitiva como exige la

poblacién.
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Andlisis e interpretacion de las categorias emergentes

De acuerdo al objetivo especificos 1: Identificar cuales son los elementos a
considerarse para tipificar la conducta delictiva del phishing para prevenir la

ciberdelincuencia Lima Norte 2022.

Con respecto al primer objetivo especifico, es importante considerar que, los
elementos a considerarse en la tipificacion del delito del phishing, que para que se
configure el delito phishing, se debe tener presente los siguientes elementos
objetivos: i) Suplantacion de identidad, es decir, el autor del evento delictivo debe
hacerse pasar por una entidad confiable tal como un banco u otra organizacion
gubernamental. ii) Engafio o Fraude, esto es, la simulacién de situaciones o
sucesos de hechos materiales y psicologicos, para inducir a error a su victima, pero

dicho engafio debe ser idoneo o suficiente, entre los mas importantes a sefalar.
Analisis de las fuentes documentales

Referente a las fuentes documentales indicadas en el objetivo especifico 1, de
acuerdo Sviatun et al. (2021) en su investigacion “Combating cybercrime:
Economic and legal aspects” en su ponderamiento establecieron que el nivel de
ciberdelincuencia en el mundo y las consecuencias economicas de su impacto
tienden a aumentar. Se estima que en 2020 el costo total del cibercrimen y la
ciberseguridad superara el billon de dolares estadounidenses, lo que representa
mas del 1 % del producto interno bruto mundial. De la misma manera, en su
investigacion Macias et al. (2022) “Frequent cases, criminalization and prevention
of computer crimes in Ecuador” consideran, todos estos casos son relevantes en la
sociedad ecuatoriana, y las leyes establecidas no han reducido los mismos, debido
a que los ciberdelincuentes no tienen temor a sus acciones ilegales que realizan,

debido a que sus métodos cada vez son mas desarrollados y dificiles de ubicar.

Respecto al segundo objetivo especifico se tiene en cuenta lo siguiente:
Determinar el aspecto juridico a aplicarse para tipificar las conductas delictivas del
phishing para prevenir de ciberdelincuencia Lima norte 2022. Para lo cual se

realizaron las siguientes preguntas:
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De la sétima pregunta que se ha planteado en la guia de entrevista efectuada se
tiene lo siguiente: En su opinion, desde la adhesién al Convenio de Budapest 2019
y la Ley n.° 30096, ¢ El Pert ha podido minimizar los casos de Delitos informéaticos?,
para lo cual respondieron: Mendoza (2023), Cajo (2023), Méndez (2023), Cari
(2023), Soto (2023), Nufiez (2023) y Traverso (2023), afirman que no se ha podido
minimizar los casos de los delitos informéticos, debido a que los delitos informéaticos
evolucionan diariamente con el avance de las herramientas tecnoldgicas; sin
embargo, no hay que menospreciar el esfuerzo que se hace en el Peru para poder
minimizar la comisién de los delitos informéaticos, puesto que vienen fortaleciendo
las leyes y politicas en la ciberseguridad, invirtiendo en tecnologia y sistemas de
seguridad, ademas de realizar practicas de prevencion a fin de protegerse contra

las amenazas cibernéticas.

De la octava pregunta que se ha planteado en la guia de entrevista efectuada se
tiene lo siguiente: De acuerdo a su experiencia diga usted ¢ Cuales son las areas
especificas que deberian mejorarse en la Ley 30096 para abordar de manera mas
efectiva el incremento de la ciberdelincuencia? para lo cual respondieron: Mendoza
(2023), Cajo (2023), Méndez (2023), Cari (2023), Soto (2023), Nufiez (2023) y
Traverso (2023), afirman que para la mejora de dicha Ley se debe considerar
diferentes factores, tales como el contexto legal, tecnolégico y social, entre los
cuales son las definiciones claras de las actividades que constituyen los delitos
informaticos, ademas, de una adecuada pena o sancion que debe ser proporcional
a la gravedad del delito, asi también, se debe mejorar la cooperacion internacional,
puesto que muchos de los delitos informaticos son cometidos en paises distintos al
Peru, lo que imposibilita la obtencion de mayores elementos de conviccion y medios

probatorios que permitan resolver la participacién y comision de estos delitos.

De la novena pregunta que se ha planteado en la guia de entrevista efectuada se
tiene lo siguiente: En su opinién ¢ Cual seria la justificacion legal mas sélida para
clasificar el phishing como delito y adoptar medidas preventivas contra la
ciberdelincuencia?, para lo cual respondieron: Mendoza (2023), Cajo (2023),
Méndez (2023), Cari (2023), Soto (2023), Nufiez (2023) y Traverso (2023), afirman
gue la justificacion legal para clasificar el phishing como delito es la proteccion del

bien juridico, como lo es patrimonio, puesto que, al obtener la informacion
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confidencial de las tarjetas de crédito, débito, cuentas de ahorro u otras, a través
del engafio idoneo a la victima, le causa un dafio patrimonial, pues el sujeto pasivo
ve mellado su patrimonio, ya que les causan dafios financieros y econémicos, lo
gue produce una desconfianza en el uso de las paginas web o el propio internet,
debiendo de adoptar las medidas contra los fraudes informéticos, como la
educacion y concientizacion de los medios electronicos a usar, la proteccion de
datos, como las contrasefias, nUmero de cuentas de ahorros o de tarjetas, realizar
la busqueda de informacion en paginas de internet seguras y que las instituciones

publicas o privadas tengas politicas de seguridad y confidencialidad.
Andlisis e interpretacion de las categorias emergentes

De acuerdo al objetivo especifico 2: Determinar el aspecto juridico a aplicarse para
tipificar las conductas delictivas del phishing para prevenir de ciberdelincuencia
Lima Norte 2022.

Teniendo en cuenta el segundo objetivo especifico, es importancia considerar que
afirman que la justificacion legal para clasificar el phishing como delito es la
proteccion del bien juridico, como lo es patrimonio, puesto que, al obtener la
informacion confidencial de las tarjetas de crédito, débito, cuentas de ahorro u otras,
a través del engafio idoneo ala victima, le causa un dafio patrimonial, pues el sujeto

pasivo ve mellado su patrimonio.
Analisis de las fuentes documentales

Referente a las fuentes documentales indicadas en el objetivo especifico 1, de
acuerdo a la investigacion de Ramirez et al. (2022) “Validation of a cybercrime
awareness scale in Peruvian university students”, en su ponderamiento
concluyeron, que los estudiantes universitarios tienen conocimiento de los modelos
de cibercrimen que existen, y consideran que la sociedad debe ser capacitada ante
los engafios fraudulentos de estas organizaciones dirigidas por criminales con alto
conocimiento de sistemas. Igualmente, en la investigacién de Vinelli (2021) “Los
delitos informéaticos y su relacion con la criminalidad econémica” , en la
investigacion que realizaron han identificado las actividades delictivas cometidas a
través de los sistemas informaticos, que se encuentran debidamente reguladas por
Ley N° 30096, y su modificatoria Ley N° 30171.
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DISCUSION

Con respecto a las discusiones que se plantean en la presente investigacion, se
procede al desarrollo de las mismas de acuerdo a la informacion obtenida de las
entrevistas a los participantes expertos, que con su conocimiento enriquecen la
presente investigacion, para lo cual se tendra en cuenta la informacion obtenida de
cada uno de ellos, con respecto al objetivo general y sus especificos que se detallan

a continuacion:

Tabla 5

Tabla de la Discusién de Objetivo General

Objetivo General Supuesto General

Identificar cuales son los fundamentos
juridicos para tipificar el phishing en el

sistema penal peruano para prevenir la

Se analizo los fundamentos juridicos
para tipificar el phishing en la Ley N°
30096y el articulo 207-A implementado

ciberdelincuencia Lima Norte 2022. en el Per(, se enfrenta a un crecimiento
del delito debido al avance de las TIC s
debido a

exponencial a nivel mundial gracias al

esto Su  crecimiento
internet, este avance ha dado lugar a
la ciberdelincuencia, una modalidad de
acciones ilicitas que se aprovecha de la
dependencia de las personas en la
diversas

tecnologia para realizar

actividades.

Nota. Elaboracién propia

Para el presente analisis se tien en cuenta los criterios mencionados por los
entrevistados, quienes son especialistas en el tema, para un mejor entendimiento

de la materia que se esta investigando.

En el objetivo general se tiene en cuenta a Bhavsar et al. (2018) quienes
consideran que el phishing es un delito cibernético en el que se dirigen correos

electronicos, teléfonos, mensajes de texto, informacion de identificacién personal,
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como bancarios y de tarjetas de crédito y contrasefias, todo debe ser tipificado en

la denuncia fiscal de acuerdo a la norma por cada pais que tiene su ley respectiva.

Continuando con la conceptualizacion sobre el primer punto de la presente
investigacion, se procede a mencionar lo indicado por los entrevistados, de acuerdo
ala primera pregunta, Mendoza (2023), Cajo (2023), Méndez (2023), Cari (2023),
Soto (2023), Nuiiez (2023) y Traverso (2023) quienes consideraron que con el
avance de la tecnologia se han ido originando nuevas maneras de cometer hechos
ilicitos, tal como phishing, que es una forma de fraude en linea que implica engafar

a las personas, haciéndose pasar por instituciones confiables.

Es importante de acuerdo a lo sefialado, que las instituciones financiera y
comerciales capaciten a sus clientes, con finalidad de evitar que incurran en
ingresar en paginas falsas y que su informacion financiera sea comprometida y

tenga inconvenientes de desfalcos.

Asimismo, con respecto a la segunda pregunta Mendoza (2023), Cajo (2023),
Méndez (2023), Cari (2023), Soto (2023), Nuiiez (2023) y Traverso (2023)
consideraron que los elementos objetivos principales son la suplantacion de
identidad, el engafio o fraude, esto es, la simulacién de situaciones o sucesos de
hechos materiales y psicoldgicos, para inducir a error a su victima, pero dicho
engafo debe ser idoneo o suficiente.

Por eso es importante, que los medios electronicos, los cuales son utilizados por
ciberdelincuentes para llevar a cabo el engafio en la victima, como por ejemplo

correo electronico, pagina web, mensaje de texto u otro medio.

Asimismo, respecto a la tercera pregunta Mendoza (2023), Cajo (2023), Méndez
(2023), Cari (2023), Soto (2023), Nufiez (2023) y Traverso (2023), sustentan que
es muy importante poder tipificar la comision del delito de phishing, ya que va a
permitir delimitar de manera clara las acciones que van a constituir el delito en

mencién

Por lo tanto, se debe de considera que es importante la tipificacion del phishing en

cualquier sistema juridico, con finalidad de evitar en todo momento que los
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ciberdelincuentes se sigan aprovechando del robo de identidades, usando nuevas

modalidades afectando a los miembros de la sociedad.

De acuerdo a lo mencionado anteriormente, considerando las opiniones de los
entrevistados y de analisis efectuado, es importante mencionas las fichas de
andlisis de fuente documental. Con respecto al objetivo general, tenemos Zelada
(2021) su articulo “Delitos informaticos ¢ Nuevas formas de criminalidad?” donde
mencion6 como texto relevante que la ley 30096 sobre delitos informaticos busca
prevenir como sancionar estas acciones ilicitas que afectan sistemas bancarios y
comerciales de empresas juridica y personas naturales. Del mismo modo, en su
analisis de contenido mencion6é que desde inicios del 2020 hasta la fecha, nos
enfrentamos a usar nuevos aplicativos que se consideran aplicados en Ley N°
30096 modificada por Ley N° 30171. Del mismo modo se considera a Castafieda et
al. (2021) “Vista de los delitos cibernéticos en Chile, México y Colombia”, quien en
su articulo manifestaron el analizar los delitos cibernéticos en los paises de México,
Colombia y Chile para que puedan estudiar los ordenamientos juridicos de estas
nuevas formas de delitos y ver los avances con respecto al Convenio sobre

Ciberdelincuencia 2001 firmado en Budapest.

Tabla 6

Tabla de la Discusion del Objetivo Especifico 1

Objetivo Especifico 1 Supuesto Especifico 1

Identificar cuéles son los elementos a | Los elementos relevantes de caracter
considerarse para tipificar la conducta | penal tomados en cuenta para tipificar
delictiva del phishing para prevenir la | la conducta delictiva del phishing
ciberdelincuencia Lima Norte 2022. confines de prevenir la
ciberdelincuencia en Lima Norte 2022
Se consideran los elementos a
aguellos, a través del engafio idoneo a
la victima, le causa un dafio
patrimonial, pues el sujeto pasivo ve

mellado su patrimonio, ya que les

causan dafos financieros y
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econOmicos, lo que produce una
desconfianza en el uso de las paginas
web o el propio internet, debiendo de
adoptar las medidas contra los fraudes
informaticos, como la educacién y
concientizacion de los medios
electrénicos a usar, la proteccién de
datos, como las contrasefias, numero
de cuentas de ahorros o de tarjetas,
realizar la bausqueda de informacién en
paginas de internet seguras y que las
instituciones publicas o privadas tengas
politicas de seguridad y
confidencialidad.  Por lo tanto, se
cumple el supuesto del objetivo

especifico 1.

Nota. Elaboracién propia

Asimismo, es importante considerar a los participantes (expertos), con respecto a
la cuarta pregunta Mendoza (2023), Cajo (2023), Méndez (2023), Cari (2023),
Soto (2023), Nuiiez (2023) y Traverso (2023), quienes concluyen, que la naturaleza
juridica del phishing, es de resultado, porque sustraen informacion personal de
tarjetas bancarias, otras cuentas de ahorros u otra informacion personal y/o

financiera, se configura el delito en mencion.

Asimismo, es importante considerar a los participantes (expertos), con respecto a
la quinta pregunta Mendoza (2023), Cajo (2023), Méndez (2023), Cari (2023),
Soto (2023), Nufiez (2023) y Traverso (2023), quienes concluyen que las
modalidades principales del fraude electrénico son paginas falsas web, mediante
phishing, donde las ciberdelincuencias engafian a usuarios con paginas falsas que
simulan ser sitios web originales. Y en segundo término, las compras fraudulentas,
gue afectan cuentas de clientes de empresas comerciales que suan transacciones

electrénicas.
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Asimismo, es importante considerar a los participantes (expertos), con respecto a
la sexta pregunta Mendoza (2023), Cajo (2023), Méndez (2023), Cari (2023), Soto
(2023), Nufiez (2023) y Traverso (2023), quienes concluyen que los ultimos afios
a raiz de la ciberdelincuencia las transacciones virtuales bancarias se han visto
afectadas por el incrementado de nuevas modalidades de delincuencia virtual, que

se han desarrollado en nuevos programas fraudulentos.

De acuerdo a lo mencionado anteriormente, considerando las opiniones de los
entrevistados y de andlisis efectuado, es importante mencionas las fichas de
analisis de fuente documental. Con respecto al objetivo especifico 1, tenemos
a Sviatun et al. (2021) “Combating cybercrime: Economic and legal aspects”
guienes consideraron en su investigacion que el cibercrimen amenaza la seguridad
nacional de diferentes paises del mundo. El crecimiento de los ciberataques
desestabiliza el orden internacional y trastorna el normal funcionamiento de las
relaciones internacionales. Asimismo, Macias et al. (2022) “Frequent cases,
criminalization and prevention of computer crimes in Ecuador”, determinaron en su
investigacion, que los delitos informaticos a nivel mundial y en el Ecuador se han
incrementado en forma exponencial a partir del afio 2020, debido especialmente a
suplantar personas, falsificar documentos, entre otra informacion confidencias de
los usuarios de sistemas virtuales.

Tabla 7

Tabla de discusion del Objetivo Especifico 2

Objetivo Especifico 2 Supuesto Especifico 2

Determinar el aspecto juridico a

aplicarse para tipificar conductas

delictivas del phishing para prevenir de

ciberdelincuencia Lima norte 2022.

La naturaleza juridica que se debe
considerar para tipificar la conducta
delictiva del phishing como prevencion
de ciberdelincuencia Lima Norte 2022.
Se le considera que son delitos de
resultado, por lo tanto, debe se
considerarse como una accion que, del

provecho injusto sobre el patrimonio de

un agraviado, lo cual es considerado
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delito quedando que no podria dejarse

de lado en forma tentativa.

Nota. Elaboracion propia

Asimismo, es importante considerar a los participantes (expertos), con respecto a
la sétima pregunta Mendoza (2023), Cajo (2023), Méndez (2023), Cari (2023),
Soto (2023), Nufiez (2023) y Traverso (2023), quienes concluyen, que no existe
posibilidad de disminuir casos de los delitos informaticos, debido a que los delitos
informaticos evolucionan diariamente con el avance de las herramientas
tecnoldgicas; sin embargo, no hay que menospreciar el esfuerzo que se hace en el

Peru para poder minimizar estos delitos.

Asimismo, es importante considerar a los participantes (expertos), con respecto a
la octava pregunta Mendoza (2023), Cajo (2023), Méndez (2023), Cari (2023),
Soto (2023), Nufiez (2023) y Traverso (2023), quienes concluyen, que para la
mejora de dicha Ley se debe considerar diferentes factores, tales como el contexto
legal, tecnoldgico y social, entre los cuales son las definiciones claras de las

actividades que constituyen los delitos informaticos

Asimismo, es importante considerar a los participantes (expertos), con respecto a
la novena pregunta Mendoza (2023), Cajo (2023), Méndez (2023), Cari (2023),
Soto (2023), Nuiez (2023) y Traverso (2023), quienes concluyen, que la
justificacion legal para clasificar el phishing como delito es la proteccion del bien
juridico, como lo es patrimonio, puesto que, al obtener la informacion confidencial
de las tarjetas de crédito, débito, cuentas de ahorro u otras, a través del engafio
idéneo a la victima, le causa un dafio patrimonial, pues el sujeto pasivo ve mellado

Su patrimonio.

De acuerdo a lo mencionado anteriormente, considerando las opiniones de los
entrevistados y de analisis efectuado, es importante mencionas las fichas de
andlisis de fuente documental. Con respecto al objetivo especifico 2, se ha
considerado a Ramirez et al. (2022) “Validation of a cybercrime awareness scale in
Peruvian university students”, quienes en su investigacion que realizaron fue
determinar como la conciencia en estudiantes universitarios, sobre la identificacion

de los principales indicadores sobre los cibercrimenes en nuestra sociedad y
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enumerarlos de acuerdo a su importancia. Del mismo modo, Vinelli (2021) Los
delitos informaticos y su relacién con la criminalidad econdmica”, en la investigacion
que realizaron han identificado las actividades delictivas cometidas a través de los
sistemas informéticos, que se encuentran debidamente reguladas por Ley N°
30096, y su modificatoria Ley N° 30171.
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V. CONCLUSIONES

PRIMERA: La tipificacion del phishing a pesar que existen leyes que la sancionan
como la Ley 30096 y Ley 30171 (que la modifica) no son todos sancionados, debido
a que con el avance de la tecnologia se han ido originando nuevas maneras de
cometer hechos ilicitos, tal como Smishing, Vishing, entre otros, se van
incrementando en diversas formas de fraude en linea que implica engafiar
autoridades o clientes, haciéndose pasar por instituciones legitimas, con finalidad
de adquirir datos confidenciales de tarjetas de crédito, tal como las contrasefias,
numeros de tarjetas y demas detalles, siendo que dichos actos ocasionan dafios
financieros y personales a las victimas, o que ocasiona que las personas pierdan
la confianza en las transacciones que se hacen a través del internet. Por lo tanto se

recomienda, que se debe de mejorar el articulo 207-A.

SEGUNDA: Debido a que ante la ausencia de un tipo penal detallado del phishing,
es necesario que la investigaciones de las fiscalias, por eso en la carpeta fiscal
como instrumento técnico de elaboracion de la documentacion sobre los
requerimientos de acusacion, se debe de mencionar que esta accion delictiva del
phishing debe ser tipificada como delitos contra el patrimonio bajo la modalidad de
estafa simple o agravada, considerando a los elementos tipicos del phishing

detallados en la investigacion.

TERCERA: Con respecto a la naturaleza juridica o delictiva del phishing que se
debe de adoptar, se debe tener en cuenta que en primera instancia se deben de
concebir como delitos de peligro cuyo bien juridico es proteger la seguridad
informatica y en segunda instancia, cuando los delitos de los ciberdelincuentes
agravan la naturaleza juridica, debe el fiscal cambiar la naturaleza juridica a delitos

de resultados para poder proteger al usuario.
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VI. RECOMENDACIONES

PRIMERA: Se recomienda a congresistas que deben regular las nuevas
modalidades de delitos informéaticos como tipo penales detallados, de acuerdo
conducta delictiva denominada phishing en la Ley N° 30096 y su modificacién en la
Ley N° 30171.

SEGUNDA: Del mismo modo, recomendar Fiscal de la Nacién y miembros del
poder judicial, ejercer sus acciones sobre nuevas acciones del delito informatico,

como Phishing y otros, como una conducta especifica en la Ley N° 30096.

TERCERA: Se recomienda al Gobierno Central incrementar el presupuesto
asignando a la Policia Nacional del Pera y Ministerio Pablico, para enfrentar con
mejor eficiencia y eficacia contra los delitos informaticos, que se siguen

incrementando a nivel nacional.
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ANEXOS

Anexo 1. Matriz de categorizacién

CATEGORIAS ]
DEFINICION
CONCEPTUAL

SUBCATEGORIAS

CcODIGO

PROBLEMAS
GENERAL

OBJETIVOS GENERAL

SUPUESTOS

METODOLOGIA

En el Peri se aprobé la
Ley 30096 (2013)
denominada ley de delitos
informaticos y modifica en
algunos articulos en la ley
30171 publicada en marzo
del 2014, la cual se
encuentra relacionada
sobre Convenio sobre la
Ciberdelincuencia de
Budapest del afio 2001.

Tipificacién del
phishing en el
sistema  penal
peruano

Benavides et al. (2020) el
phishing es conocido
Prevencién de la | como una combinacién de
ciberdelincuenci | ingeniera y exploits
a técnicos, a través de los
cuales convencen a las
personas en proporcionar

sus claves o datos
personales para acceder a
sus diversas cuentas

personales en entidades
bancarias, financieras y
comerciales.

Ley No. 30096 -
Delitos

informaticos.

Proceso judicial:
casos de
ciberdelincuencia.

Administracion de
Justicia.

Division de
Investigacion  de
delitos de Alta
Tecnologia.

Problema general

¢Cuales son los
fundamentos juridicos
para tipificar el phishing
en el sistema penal
peruano para prevenir la
ciberdelincuencia Lima
norte 2022?

Problema especifico

¢,Cudles serian aquellos
elementos que se deben
de tener en cuenta para
tipificar la conducta
delictiva del phishing
para la prevencion de
ciberdelincuencia Lima
norte 20227

¢Cual seria la
naturaleza juridica que
se debe considerar para

tipificar la conducta
delictiva del phishing
como prevencion de

ciberdelincuencia Lima
norte 2022?

Objetivos generales

Identificar los fundamentos
juridicos para tipificar el
phishing en el sistema penal
peruano para prevenir la
ciberdelincuencia.

Objetivos especificos

Identificar los elementos
que se deben de tener en
cuenta para tipificar la
conducta  delictiva  del
phishing para la prevencién
de ciberdelincuencia Lima
norte 2022.

¢Determinar la naturaleza
juridica que se debe
considerar para tipificar la
conducta  delictiva  del
phishing como prevencién
de ciberdelincuencia Lima
norte 20227

Supuesto General,
los fundamentos
juridicos para tipificar
el phishing en el

sistema penal
peruano para
prevenir la
ciberdelincuencia,
por otro lado, el
Supuesto
Especifico 1
Elementos a
considerarse  para

tipificar la conducta
delictiva del phishing

para prevenir la
ciberdelincuencia en
Lima Norte 2022
Supuesto

Especifico 2,
Naturaleza juridica
que se debe
considerar para

tipificar la conducta
delictiva del phishing
como prevencion de
ciberdelincuencia
Lima Norte 2022.

Enfoque cualitativo
Disefio de
investigacion
Fenomenoldgico

Tipo de Investigacion
Basica

Nivel de Investigacion
Descriptiva
Escenario de estudio
Ministerio publico

Participantes

Fiscales
Asistente en funcién
Fiscal y Asistente

Administrativo

TECNICA E
INSTRUMENTO DE
RECOLECCION DE
DATOS

Entrevista — Guia de
entrevista.

Nota no se han utilizado cédigos ni abreviaturas

Elaboracién propia
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Anexo 2

GUIA DE ENTREVISTA

INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA

TITULO

“Latipificacion del phishing en nuestro sistema penal peruano, y la

prevencién de ciberdelincuencia, Lima norte 2022”

ENTREVISTADO/A
CARGO

FECHA

Las tecnologias de la informacion (TIC) han experimentado un crecimiento
exponencial a nivel mundial gracias al internet. Esto ha facilitado la administracion,
procesamiento y comparticion de informacién a través de diferentes dispositivos
como computadoras, laptops, teléfonos moviles y televisores. Sin embargo, este
avance ha dado lugar a la ciberdelincuencia, una modalidad de acciones ilicitas que
se aprovecha de la dependencia de las personas en la tecnologia para realizar

diversas actividades.

El presente instrumento pretende recopilar su opinidn respecto a este tema, en el
cual se pide responder las siguientes preguntas con neutralidad y precision, sin ser

necesario el uso de citas textuales

Objetivo General
Identificar cuales son los fundamentos juridicos para tipificar el
phishing en el sistema penal peruano para prevenir la ciberdelincuencia
Lima norte 2022

Pregunta 1: A su criterio ¢ Considera usted que los delitos del phishing deben ser

incorporados y penalizados en nuestro sistema de justicia?
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Pregunta 2: A su criterio ¢ Cuéles serian los elementos objetivos que deben ser

considerados a fin de tipificar dichas conductas?

Pregunta 3: En su opinién ¢Considera que es importante la tipificacion de las

modalidades como el Phishing, en nuestro ordenamiento juridico?

(

OBJETIVO ESPECIFICO 1
Identificar cuales son los elementos a considerarse para tipificar la conducta delictiva
del phishing para prevenir la ciberdelincuencia Lima norte 2022

\.

\

J

Pregunta 4: En base a su experiencia ¢Qué naturaleza juridica debe adoptar la

tipificacion de las conductivas del Phishing, de resultado o peligro?

Pregunta 5: En base a su experiencia diga usted ¢ Cuéles son las modalidades mas

frecuentes en el Perq, para la comision del delito de fraude informatico?

Pregunta 6: A su criterio ¢ La ciberdelincuencia se incrementa debido a falta de una

ley adecuada?

(

.

\

OBJETIVO ESPECIFICO 2
Determinar el aspecto juridico a aplicarse para tipificar las conductas

delictivas del phishing para prevenir de ciberdelincuencia Lima norte 2022.

J
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Pregunta 7: En su opinién, desde la adhesion al Convenio de Budapest 2019 y la

Ley n.° 30096, ¢ El Pert ha podido minimizar los casos de Delitos informéaticos?

Pregunta 8: De acuerdo a su experiencia diga usted ¢Cudles son las areas
especificas que deberian mejorarse en la Ley 30096 para abordar de manera mas

efectiva el incremento de la ciberdelincuencia?

Pregunta 9: En su opinion ¢Cual seria la justificacion legal mas solida para
clasificar el phishing como delito y adoptar medidas preventivas contra la

ciberdelincuencia?

L FIRMA'Y SELLO J
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Anexo 3 - Entrevista# 1

GUIA DE ENTREVISTA

INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA

TITULO

“Latipificacion del phishing en nuestro sistema penal peruano, y la

prevencién de ciberdelincuencia, Lima norte 2022”

ENTREVISTADO/A  :JUAN MANUEL MENDEZ NAVARRO
CARGO : FISCAL PROVINCIAL PENAL LIMA NORTE

FECHA : 27 DE OCTUBRE DEL 2023

Las tecnologias de la informacion (TIC) han experimentado un crecimiento
exponencial a nivel mundial gracias al internet. Esto ha facilitado la administracion,
procesamiento y comparticion de informacion a través de diferentes dispositivos
como computadoras, laptops, teléfonos moviles y televisores. Sin embargo, este
avance ha dado lugar a la ciberdelincuencia, una modalidad de acciones ilicitas que
se aprovecha de la dependencia de las personas en la tecnologia para realizar

diversas actividades.

El presente instrumento pretende recopilar su opinidn respecto a este tema, en el
cual se pide responder las siguientes preguntas con neutralidad y precision, sin ser

necesario el uso de citas textuales

Objetivo General
Identificar cuales son los fundamentos juridicos para tipificar el
phishing en el sistema penal peruano para prevenir la ciberdelincuencia
Lima norte 2022

Pregunta 1: A su criterio ¢ Considera usted que los delitos del phishing deben ser

incorporados y penalizados en nuestro sistema de justicia?
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De acuerdo, deben ser tomados en cuenta en el sistema juridico, porque articulo
207-A ha sido normado muy genérico segun modalidades actuales de delincuencia

virtual porque se han innovado en este aspecto.

Pregunta 2: A su criterio ¢ Cuales serian los elementos objetivos que deben ser
considerados a fin de tipificar dichas conductas?
Se debe de considerar de acuerdo como se lleva a delante la lesion al bien juridico,

en el actuar doloso y segun medios para dicho fin.

Pregunta 3: En su opinién ¢Considera que es importante la tipificacion de las

modalidades como el Phishing, en nuestro ordenamiento juridico?

Exacto, estas deben ser tipificadas de forma detallada y especifica, debido que la

tipificacion se considera ambigua en el Articulo 207-A del codigo penal.

4 )

OBJETIVO ESPECIFICO 1
Identificar cuéles son los elementos a considerarse para tipificar la conducta
delictiva del phishing para prevenir la ciberdelincuencia Lima norte 2022

\. J

Pregunta 4. En base a su experiencia ¢Qué naturaleza juridica debe adoptar la

tipificacion de las conductivas del Phishing, de resultado o peligro?

Son considerados como delitos de resultados, porque debe de tener en cuenta su
materializacién la accidén de aprovecharse del patrimonio de una persona agraviada

al considerarse este delito, ademas tener en cuenta la ejecucion del hecho.

Pregunta 5: En base a su experiencia diga usted ¢ Cuéles son las modalidades mas

frecuentes en el Perd, para la comision del delito de fraude informatico?

Realmente en la actualidad la delincuencia usando el fraude informatico, es hacerse
pasar en la web por cualquier institucién bancaria, con finalidad de poder acceder

a sus contrasefias y cometer el delito de fraude.

Pregunta 6: A su criterio ¢ La ciberdelincuencia se incrementa debido a falta de una

ley adecuada?
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Exactamente, los ultimos afios la ciberdelincuencia se ha incrementado debido a la
masificacion de los medios informéticos por incremento de nuevas tecnologias en

telecomunicaciones.

4 )
OBJETIVO ESPECIFICO 2

Determinar el aspecto juridico a aplicarse para tipificar las conductas

delictivas del phishing para prevenir de ciberdelincuencia Lima norte

2022.

\. J

Pregunta 7: En su opinion, desde la adhesion al Convenio de Budapest 2019y la
Ley n.° 30096, ¢ El Pert ha podido minimizar los casos de Delitos informaticos?

Caso contrario, debido que la unidad responsable de lucha contra el la
ciberdelincuencia no tiene los recursos suficientes para luchar con este tipo de

delincuencia virtual.

Pregunta 8: De acuerdo a su experiencia diga usted ¢Cudales son las areas
especificas que deberian mejorarse en la Ley 30096 para abordar de manera mas
efectiva el incremento de la ciberdelincuencia?

Debe de incrementarse recursos tanto de personal como financieros para que la
Policia Nacional del Pera (PNP) y el Ministerio Publico (MP) puedan combatir este

flagelo social.

Pregunta 9: En su opinion ¢Cual seria la justificacion legal mas solida para
clasificar el phishing como delito y adoptar medidas preventivas contra la
ciberdelincuencia?

La principal causa que afectan estos delincuentes es la afectacion del patrimonio

de los ciudadanos y afecta la paz social en la sociedad. ,
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Anexo 4 — Entrevista # 2

GUIA DE ENTREVISTA

INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA

TITULO

“Latipificacion del phishing en nuestro sistema penal peruano, y la

prevencién de ciberdelincuencia, Lima norte 2022”

ENTREVISTADO/A  : VICTOR ALBERTO MENDOZA ROBLES
CARGO :FISCAL PROVINCIAL LIMA NORTE

FECHA : 27 DE OCTUBRE DEL 2023

Las tecnologias de la informacion (TIC) han experimentado un crecimiento
exponencial a nivel mundial gracias al internet. Esto ha facilitado la administracion,
procesamiento y comparticion de informaciéon a través de diferentes dispositivos
como computadoras, laptops, teléfonos moviles y televisores. Sin embargo, este
avance ha dado lugar a la ciberdelincuencia, una modalidad de acciones ilicitas que
se aprovecha de la dependencia de las personas en la tecnologia para realizar

diversas actividades.

El presente instrumento pretende recopilar su opinidn respecto a este tema, en el
cual se pide responder las siguientes preguntas con neutralidad y precision, sin ser

necesario el uso de citas textuales

Objetivo General
Identificar cuales son los fundamentos juridicos para tipificar el phishing en el
sistema penal peruano para prevenir la ciberdelincuencia Lima norte 2022

Pregunta 1: A su criterio ¢Considera usted que los delitos del phishing deben

ser incorporados y penalizados en nuestro sistema de justicia?
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Ante la ocurrencia, generalizacion y evolucion de este tipo de delitos en perjuicio
de los ciudadanos, resultaria necesario la penalizacion, como un mecanismo de
prevencién general. Incorporando los delitos de phishing , como las de pharming y

carding con los que reduciran el indice de ciberdelincuencia en nuestro pais.

Pregunta 2: A su criterio ¢Cudles serian los elementos objetivos que deben
ser considerados afin de tipificar dichas conductas?

Que, los elementos objetivos palmarios serian que mediante medios informaticos
suplanta la identidad de una persona con el objeto de engafiar, valiéndose de la
confianza que esta tiene en las organizaciones para revelar informacion
confidencial, agregandose la vulneracion de esta informacion sensible,

presupuestos y/o elementos que sumarian para tipificar el delito en cuestion.

Pregunta 3: En su opinién ¢Considera que es importante la tipificacion de las

modalidades como el Phishing, en nuestro ordenamiento juridico?

Conforme se sefialo siendo muy recurrente estas conductas resulta importante la

regulacion de esta accidn dolosa, para su ulterior reproche penal.

( )
OBJETIVO ESPECIFICO 1
Identificar cuales son los elementos a considerarse para tipificar la conducta delictiva
del phishing para prevenir la ciberdelincuencia Lima norte 2022
\. J

Pregunta 4: En base a su experiencia ¢Qué naturaleza juridica debe adoptar

la tipificacion de las conductivas del Phishing, de resultado o peligro?

En atencion a la modalidad delictiva la naturaleza de este tipo penal deberia ser

de mero peligro, no siendo exigible el resultado.

Pregunta 5: En base a su experiencia diga usted ¢ Cudles son las modalidades

mas frecuentes en el Perl, parala comisién del delito de fraude informético?
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Las modalidades serian en primer término, las lagrimas clonadas falsas, a través
del phishing, donde las ciberdelincuencias engafian a los usuarios con paginas
falsas que simulan ser los sitios web de los bancos o entidades financieras. En
segundo; termino, las compras fraudulentas, donde los bancos o entidades
financieras. En segundo; termino, las compras fraudulentas, donde los
ciberdelincuentes ofertan productos online, donde se falsifican ofertas o descuentos
de reconocidas tiendas en linea, accién que lesiona cada vez mas frecuentes a
través de mensajes de texto o notificaciones donde se acceden a sitios web
clonados.

Pregunta 6: A su criterio ¢La ciberdelincuencia se incrementa debido a falta
de una ley adecuada?

En primer término, por la falta de diligencia de los usuarios de plataformas web, y
segundo, por la ausencia de informacion de las redes involucradas en estas
actividades que deberian tener plataformas de web mas seguros y difundir las
modalidades usadas por los ciberlincuentes. Luego es la necesidad de una
regulacion preventiva y ulteriormente y una regulacion punitiva como exige la

poblacion.

( N
OBJETIVO ESPECIFICO 2
Determinar el aspecto juridico a aplicarse para tipificar las conductas
delictivas del phishing para prevenir de ciberdelincuencia Lima norte
2022.

\. J

Pregunta 7: En su opinion, desde la adhesién al Convenio de Budapest 2019
y la Ley n.° 30096, ¢ElI Peru ha podido minimizar los casos de Delitos

informaticos?

En mi opinidn cualquier instrumento juridico que permite a los operadores de justicia
realizar sus labores, es notable, en la medida que estén acompafadas de otros
instrumentos de prevencion y que estos estén difundidos razonablemente, dentro
de un politico criminal no coyunturas y de ser el caso responsable, estos son,

comprometido en la lucha frontal contra estos actos.
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Pregunta 8: De acuerdo a su experiencia diga usted ¢Cuales son las areas
especificas que deberian mejorarse en la Ley 30096 para abordar de manera
mas efectiva el incremento de la ciberdelincuencia?

En la actualidad y, debido al incremento del uso de las redes informética y la
informacion electrdnica para cometer delitos, resulta urgente y necesario contar con
herramientas eficaces para la lucha con esta nueva forma de criminalidad,
abonandose con el apoyo cooperaciones judicial internacionales, con el

compromiso de todos los actores involucrados en el tema.

Pregunta 9: En su opinién ¢Cual seria la justificacién legal mas soélida para
clasificar el phishing como delito y adoptar medidas preventivas contra la

ciberdelincuencia?

El perjuicio muy recurrente, abonado a la sensaciéon de impunidad en los justiciables, por
no alcanzar el reproche en los casos que se avocan, ello se suma a la falta de regulacion

clara donde se describa el tipo penal y la sancién ejemplar.
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Anexo 5 — Entrevista # 3

GUIA DE ENTREVISTA

INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA

TITULO

“Latipificacion del phishing en nuestro sistema penal peruano, y la

prevencién de ciberdelincuencia, Lima norte 2022”

ENTREVISTADO/A  : ALEXANDER TRAVERZO WISSAR
CARGO : FISCAL ADJUNTO PROVINCIAL PENAL DE LIMA NORTE

FECHA : 27 OCTUBRE DEL 2023

Objetivo General
Identificar cuales son los fundamentos juridicos para tipificar el phishing en el
sistema penal peruano para prevenir la ciberdelincuencia Lima norte 2022

Las tecnologias de la informacion (TIC) han experimentado un crecimiento
exponencial a nivel mundial gracias al internet. Esto ha facilitado la administracion,
procesamiento y comparticion de informacién a través de diferentes dispositivos

como computadoras, laptops, teléfonos moviles y televisores.

El presente instrumento pretende recopilar su opinion respecto a este tema, en el
cual se pide responder las siguientes preguntas con neutralidad y precision, sin ser

necesario el uso de citas textuales.

Pregunta 1: A su criterio ¢, Considera usted que los delitos del phishing deben ser

incorporados y penalizados en nuestro sistema de justicia?

Si, deben ser ingresados como tal a nuestro sistema juridico, ya que el articulo 207-
A es muy genérico respecto de las modalidades y de las formas en las que se Lleva

adelante este actuar criminal.
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Pregunta 2: A su criterio ¢ Cudles serian los elementos objetivos que deben ser
considerados a fin de tipificar dichas conductas?

Los sujetos activo y pasivo, el modo en el que se lleva adelante la lesion al bien
juridico y a la norma penal como resultado del actuar doloso y los medios

comisivos para dicho fin

Pregunta 3: En su opinidn ¢ Considera que es importante la tipificacién de las

modalidades como el Phishing, en nuestro ordenamiento juridico?

Deben ser tipificadas de forma especifica, ya que, como mencionamos
anteriormente, solo se ha hecho una tipificacion muy ambigua en el Articulo 207-A

del coédigo penal.

a4 )

OBJETIVO ESPECIFICO 1
Identificar cuales son los elementos a considerarse para tipificar la conducta
delictiva del phishing para prevenir la ciberdelincuencia Lima norte 2022

\. J

Pregunta 4. En base a su experiencia ¢Qué naturaleza juridica debe adoptar la

tipificacion de las conductivas del Phishing, de resultado o peligro?

Son delitos de resultado, por cuanto debe materializarse la accién del provecho
injusto sobre el patrimonio del agraviado para que pueda considerarse delito, por
otro lado no podra dejarse de lado la tentativa como posicidén en la ejecucion del
hecho, por cuanto es la manifestacion de voluntad antijuridica que se ve truncada

por situaciones externas o internas que llustran el resultado final.

Pregunta 5: En base a su experiencia diga usted ¢ Cuales son las modalidades

mas frecuentes en el Perd, para la comisién del delito de fraude informatico?

La modalidad mas frecuente es hacerse pasar por una empresa en la web para
poder secuestrar los datos sensibles y luego poder acceder a las claves o

contrasenas.
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Pregunta 6: A su criterio ¢ La ciberdelincuencia se incrementa debido a falta de una

ley adecuada?

Ha ido aumentando en los ultimos afios por la masificacién de los medios de

comunicacion y el aumento de las tecnologias en telecomunicaciones

4 N\
OBJETIVO ESPECIFICO 2
Determinar el aspecto juridico a aplicarse para tipificar las conductas
delictivas del phishing para prevenir de ciberdelincuencia Lima norte
2022.

\. J

*-Pregunta 7: En su opinion, desde la adhesion al Convenio de Budapest 2019 y

la Ley N.° 30096, ¢El Peru ha podido minimizar los casos de Delitos informéaticos?

En lo absoluto, si bien es cierto se ha generado una unidad especifica de lucha
contra la delincuencia. esta resulta manifiestamente insuficiente por falta de
protocolos de proteccion y de encriptacion de las contrasefias, su obtencion

fraudulenta y su posterior uso en el mercado negro.

Pregunta 8: De acuerdo a su experiencia diga usted ¢Cudales son las areas
especificas que deberian mejorarse en la Ley 30096 para abordar de manera mas

efectiva el incremento de la ciberdelincuencia?

Un aumento en los recursos que utiliza la Policia Nacional del Pera y el Ministerio

Puablico para lograr combatir este flagelo social.

Pregunta 9: En su opinion ¢Cudl seria la justificacion legal mas soélida para
clasificar el phishing como delito y adoptar medidas preventivas contra la

ciberdelincuencia?

La principal causa seria que causa lesiéon al patrimonio de la ciudadania y que no

permite mantener la paz social dentro de la convivencia social
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Anexo 6 — Entrevista # 4

GUIA DE ENTREVISTA

INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA

TITULO

“Latipificacion del phishing en nuestro sistema penal peruano, y la

prevencién de ciberdelincuencia, Lima norte 2022”

ENTREVISTADO/A : DEYDA SOTO ROJAS
CARGO : FISCAL ADJUNTA LIMA NORTE

FECHA : 27 DE OCTUBRE DEL 2023
]

Las tecnologias de la informacion (TIC) han experimentado un crecimiento
exponencial a nivel mundial gracias al internet. Esto ha facilitado la administracion,
procesamiento y comparticion de informacién a través de diferentes dispositivos
como computadoras, laptops, teléfonos moviles y televisores. Sin embargo, este
avance ha dado lugar a la ciberdelincuencia, una modalidad de acciones ilicitas que
se aprovecha de la dependencia de las personas en la tecnologia para realizar

diversas actividades.

El presente instrumento pretende recopilar su opinion respecto a este tema, en el
cual se pide responder las siguientes preguntas con neutralidad y precision, sin ser

necesario el uso de citas textuales

Objetivo General
Identificar cuales son los fundamentos juridicos para tipificar el phishing en el
sistema penal peruano para prevenir la ciberdelincuencia Lima norte 2022
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Pregunta 1: A su criterio ¢, Considera usted que los delitos del phishing deben ser

incorporados y penalizados en nuestro sistema de justicia?

Si es correcto, incorporados a nuestro sistema juridico, teniendo en cuenta que el
articulo 207-A no es muy detallado al respecto a las diversas modalidades como

actuan los criminales virtuales.

Pregunta 2: A su criterio ¢ Cudles serian los elementos objetivos que deben ser
considerados a fin de tipificar dichas conductas?
Se debe de considerar a los sujetos que son activo y pasivo, de acuerdo al modo

como se conde la lesion al bien juridico y norma penal segun el actuar doloso.

Pregunta 3: En su opinién ¢Considera que es importante la tipificacion de las

modalidades como el Phishing, en nuestro ordenamiento juridico?

De acuerdo, deben ser tipificadas en forma detallada y especifico, teniendo en

cuenta que el articulo 207-A es muy geneérico.

(
OBJETIVO ESPECIFICO 1

del phishing para prevenir la ciberdelincuencia Lima norte 2022

\.

Identificar cuales son los elementos a considerarse para tipificar la conducta delictiva

\

J

Pregunta 4: En base a su experiencia ¢Qué naturaleza juridica debe adoptar la

tipificacion de las conductivas del Phishing, de resultado o peligro?

Se le considera que son delitos de resultado, por lo tanto, debe se considerarse
como una accion que del provecho injusto sobre el patrimonio de un agraviado, lo
cual es considerado delito quedando que no podria dejarse de lado en forma

tentativa.

Pregunta 5: En base a su experiencia diga usted ¢, Cuales son las modalidades

mas frecuentes en el Peru, para la comisién del delito de fraude informético?

La modalidad considerada mas frecuentes es cuando sorprenden a usuarios de

entidades financieras en paginas web, para acceder
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Pregunta 6: A su criterio ¢ La ciberdelincuencia se incrementa debido a falta de una

ley adecuada?

Es correcta su apreciacion, ademas los Ultimos a raiz de la delincuencia las
transacciones virtuales bancarias se han incrementado y los ciberdelincuentes se

han desarrollado en nuevos programas fraudulentos.

4 N
OBJETIVO ESPECIFICO 2
Determinar el aspecto juridico a aplicarse para tipificar las conductas
delictivas del phishing para prevenir de ciberdelincuencia Lima norte
2022.
§ J

Pregunta 7: En su opinion, desde la adhesion al Convenio de Budapest 2019 y la
Ley n.° 30096, ¢ El Peru ha podido minimizar los casos de Delitos informéaticos?

Es al contrario, los delitos informéaticos se han incrementado, no existe una
proteccion clara de contrasefias por parte d los usuarios y de este factor se

aprovechan los ciberdelincuentes y robo de informacién para su posterior venta.

Pregunta 8: De acuerdo a su experiencia diga usted ¢Cuéales son las areas
especificas que deberian mejorarse en la Ley 30096 para abordar de manera mas
efectiva el incremento de la ciberdelincuencia?

Los responsables son la Policia Nacional del Peru y el Ministerio Publico de
enfrentar a estos ciberdelincuentes, pero la falta de recursos, financieros, personal

y equipos afectan su labor de control de estos delincuentes.

Pregunta 9: En su opinion ¢Cudl seria la justificacion legal mas solida para
clasificar el phishing como delito y adoptar medidas preventivas contra la
ciberdelincuencia?

La justificacion legal de este delito es la causa de lesion al patrimonio de las
personas que son sorprendidas por estos ciberdelincuentes y generan mayor

conflicto en la sociedad.

Popal Corporativa de J




Anexo 7 — Entrevista# 5

GUIA DE ENTREVISTA

INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA

TITULO

“Latipificacion del phishing en nuestro sistema penal peruano, y la

prevencién de ciberdelincuencia, Lima norte 2022”

ENTREVISTADO/A  : ROXANA ELIZABETH GENESIS CAJO PALACIOS
CARGO : ASISTENTE DE FUNCION FISCAL — LIMA NORTE

FECHA : 26 DE OCTUBRE DEL 2023
]

Las tecnologias de la informacion (TIC) han experimentado un crecimiento
exponencial a nivel mundial gracias al internet. Esto ha facilitado la administracion,
procesamiento y comparticion de informacién a través de diferentes dispositivos
como computadoras, laptops, teléfonos moviles y televisores. Sin embargo, este
avance ha dado lugar a la ciberdelincuencia, una modalidad de acciones ilicitas que
se aprovecha de la dependencia de las personas en la tecnologia para realizar

diversas actividades.

El presente instrumento pretende recopilar su opinidn respecto a este tema, en el
cual se pide responder las siguientes preguntas con neutralidad y precision, sin ser

necesario el uso de citas textuales

Objetivo General
Identificar cuales son los fundamentos juridicos para tipificar el phishing en el

sistema penal peruano para prevenir la ciberdelincuencia Lima norte 2022
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Pregunta 1: A su criterio ¢ Considera usted que los delitos del phishing deben ser

incorporados y penalizados en nuestro sistema de justicia?

MONTADEUDAS, son un esquema de fraude y extorsion en el que se ofrecen
prestamos con intereses excesivos y se utilizan amenazas para realizar los cobros.
Dicho hecho se comete a través de las redes sociales y casa vez son mas las

victimas.

Pregunta 2: A su criterio ¢ Cuales serian los elementos objetivos que deben ser
considerados a fin de tipificar dichas conductas?

Elementos objetivos: que el agente activo, actle mediante engafio, astucia y ardid
a fin de que pueda ingresar a su patrimonio de la victima y hacer uso de ellos con
el fin de ocasionar un detrimento a su patrimonio.

El agente activo, induce a error al agraviado, a fin de que este brinde datos, con el
fin de que se le otorgue un préstamo bancario

Su accionar es netamente doloso.

Pregunta 3: En su opinion ¢Considera que es importante la tipificacion de las

modalidades como el Phishing, en nuestro ordenamiento juridico?

[ N

OBJETIVO ESPECIFICO 1
Identificar cuales son los elementos a considerarse para tipificar la conducta
delictiva del phishing para prevenir la ciberdelincuencia Lima norte 2022

. J

Pregunta 4: En base a su experiencia ¢Qué naturaleza juridica debe adoptar la

tipificacion de las conductivas del Phishing, de resultado o peligro?

Naturaleza de peligro, ya que su accionar produce un riesgo inmediato a su

patrimonio.

Pregunta 5: En base a su experiencia diga usted ¢ Cuéles son las modalidades mas

frecuentes en el Perd, para la comision del delito de fraude informatico?

e Interceptacion de datos informaticos

e Trafico ilegal de datos

58



e Suplantacion de identidad
e Abuso de mecanismo y dispositivos informaticos
e Fraude informatico
Pregunta 6: A su criterio ¢ La ciberdelincuencia se incrementa debido a falta de una

ley adecuada?

Considero, que mas que una ley adecuada, se propaga esta figura delictiva, por el
libre acceso que se da en el &mbito cibernético, el mismo que no tienen parametros
estrictos. La ley como todas las leyes pueden poner parametros, como en los delitos
gue ampara nuestro codigo penal, pero ellos no certifican que se erradique o deje

de incrementar.

4 N\
OBJETIVO ESPECIFICO 2

Determinar el aspecto juridico a aplicarse para tipificar las conductas

delictivas del phishing para prevenir de ciberdelincuencia Lima norte

2022.

\. J

Pregunta 7: En su opinion, desde la adhesion al Convenio de Budapest 2019 y la
Ley n.° 30096, ¢ El Peru ha podido minimizar los casos de Delitos informaticos?

Considero que anteriormente, no era tan propagada los delitos cibernéticos que en
la actualidad se observan por ello no puedo evaluar una disminucién, por el
contrario en la actualidad si se observa eminentemente la gravedad de los delitos
cibernéticos, los mismo que a mi apreciacion , es por la libertad tecnologica y la
recurrencia que los mismo usuarios otorgan al &mbito cibernético, el cual conforme
se dé el avance de la tecnologia y el apego que la sociedad le otorga, aun se
aumentara y asimismo habran otros delitos, opino que las restricciones a datos
personales deben tener parametros y asi no aumentar el incremento de estos

delitos
Pregunta 8: De acuerdo a su experiencia diga usted ¢Cuales son las éareas

especificas que deberian mejorarse en la Ley 30096 para abordar de manera mas

efectiva el incremento de la ciberdelincuencia?
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Actualmente en articulo 207-A del cédigo penal deberia modificarse, con finalidad
de mencionar todas las modalidades de delitos cibernéticos, con finalidad que las

demandas penales a estos delincuentes sean mas efectivas.

Pregunta 9: En su opinién ¢, Cual seria la justificacion legal méas solida para clasificar
el phishing como delito y adoptar medidas preventivas contra la ciberdelincuencia?
El agente pasivo a la vez de la figura del phishing, son figuras de alta jerarquia,
toda vez que su identidad es suplantada a fin de solicitar a diferentes entidades que
puedan permitir informacion personal de los usuarios, en ese sentido considero que
esta figura debe ser amparada en proteccion legal, toda vez que acarrea una

disminucion patrimonial a los usuarios
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Anexo 8 — Entrevista # 6

GUIA DE ENTREVISTA

INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA

TITULO

“Latipificacion del phishing en nuestro sistema penal peruano, y la

prevencién de ciberdelincuencia, Lima norte 2022”

ENTREVISTADO/A  : RAQUEL LAURA NUNEZ COLQUEHUANCA
CARGO : ASISTENTE EN FUNCION FISCAL LIMA NORTE

FECHA : 24 DE OCTUBRE DEL 2023
]

Las tecnologias de la informacion (TIC) han experimentado un crecimiento
exponencial a nivel mundial gracias al internet. Esto ha facilitado la administracion,
procesamiento y comparticion de informacion a través de diferentes dispositivos
como computadoras, laptops, teléfonos moviles y televisores. Sin embargo, este
avance ha dado lugar a la ciberdelincuencia, una modalidad de acciones ilicitas que
se aprovecha de la dependencia de las personas en la tecnologia para realizar

diversas actividades.

El presente instrumento pretende recopilar su opinidn respecto a este tema, en el
cual se pide responder las siguientes preguntas con neutralidad y precision, sin ser

necesario el uso de citas textuales

Objetivo General
Identificar cuales son los fundamentos juridicos para tipificar el phishing en
el sistema penal peruano para prevenir la ciberdelincuencia Lima norte 2022

Pregunta 1: A su criterio ¢Considera usted que los delitos del phishing deben

ser incorporados y penalizados en nuestro sistema de justicia?
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Si, porgue con el avance de la tecnologia se han ido originando nuevas maneras
de cometer hechos ilicitos, tal como phishing, que es una forma de fraude en linea
gue implica engafiar a las personas, haciéndose pasar por instituciones confiables,
a fin de obtener informacion confidencial de las tarjetas de crédito, tal como las
contrasefias, numeros de tarjetas y demas detalles, siendo que dichos actos
ocasionan dafios financieros y personales a las victimas, lo que ocasiona que las
personas pierdan la confianza en las transacciones que se hacen a través del

internet.

Pregunta 2: A su criterio ¢ Cuales serian los elementos objetivos que deben
ser considerados afin de tipificar dicha conducta?

Para que se configure el delito phishing, se debe tener presente los siguientes
elementos objetivos: i) Suplantacion de identidad, es decir, el autor del evento
delictivo debe hacerse pasar por una entidad confiable tal como un banco u otra
organizacion gubernamental. ii) Engafo o Fraude, esto es, la simulacion de
situaciones o sucesos de hechos materiales y psicolégicos, para inducir a error a
su victima, pero dicho engafio debe ser idéneo o suficiente. iii) Medios electronicos,
los cuales deben ser utilizados para llevar a cabo el engafio en la victima, como por
ejemplo correo electronico, pagina web, mensaje de texto u otro medio. iv)
Obtencion de la Informacion, aqui es cuando se consuma el delito mencionado,
pues a través de los otros elementos antes mencionados, el autor del hecho ilicito
logra obtener las contrasefias, cuentas de ahorro, los nimeros de tarjeta, los
usuarios entre otros. v) Dafio patrimonial, es causado a consecuencia de la entrega
de laiinformacion, ya que dicha informacion permite realizar los fraudes, hurto u otro

delito.

Pregunta 3: En su opinién ¢Considera que es importante la tipificacion de las

modalidades como el Phishing, en nuestro ordenamiento juridico?

Si, es muy importante poder tipificar la comisién del delito de phishing, ya que va a
permitir delimitar de manera clara las acciones que van a constituir el delito en
mencion, orientando a las autoridades del Poder Judicial, Ministerio Publico y
Policia Nacional del Peru poder investigar y perseguir los casos de phishing,

facilitando la cooperacién entre estas autoridades para luchar contra el crimen
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cibernético, asimismo, dicha normativa va a disuadir a los autores de este tipo

penal, permitiendo asi la proteccion a la victima.

(
OBJETIVO ESPECIFICO 1

del phishing para prevenir la ciberdelincuencia Lima norte 2022

\.

Identificar cuales son los elementos a considerarse para tipificar la conducta delictiva

\

J

Pregunta 4: En base a su experiencia ¢Qué naturaleza juridica debe adoptar

la tipificacion de las conductivas del Phishing, de resultado o peligro?

La naturaleza juridica del phishing, es de resultado, porque al obtener la
informacion confidencial de las tarjetas de crédito débito, otras cuentas de ahorros
u otra informacion personal y/o financiera, se configura el delito en mencion, ya que
después de obtener dicha informacion, lo que queda es el perjuicio patrimonial a la
victima, por lo que, el resultado especifico es esencial para que el delito se
considere completo. Por dltimo, el resultado del phishing no solo se refiere a la
obtencion de informacion, sino también a las posibles consecuencias negativas

para la victima, como la pérdida financiera y el riesgo de robo de identidad.

Pregunta 5: En base a su experienciadigausted ¢ Cuales son las modalidades

mas frecuentes en el Peru, parala comisiéon del delito de fraude informatico?

- El phishing, se da cuando los autores del delito envian correos electronicos
0 mensajes de texto engafosos, que parecen ser confiables, a fin de obtener
la informacién confidencial de la victima y causarle un dafio patrimonial.

- Suplantacién de identidad, donde los autores del hecho delictivo suplantan
la identidad de una persona o una entidad para engafiar a otros usuarios.

- Fraude de criptomonedas, es cuando utilizan técnicas fraudulentas para
engafar a las personas y robar las criptomonedas.

- Transferencias fraudulentas, se da cuando un equipo celular es arrebatado
(hurto o robo), transfiriendo desde dicho equipo dinero de una cuenta que se
encuentra guardada en el celular a las cuentas de los autores del hecho

delictivo.
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- Ransomware, implica un comportamiento delictivo en el que se emplea un
software malicioso, que bloquea el acceso a los archivos de una
computadora o red, exigiendo que ingrese un link, cuyo objetivo es tomar el
control de los datos de la victima y chantajearla a cambio.

Pregunta 6: A su criterio ¢La ciberdelincuencia se incrementa debido a falta

de una ley adecuada?

En parte se debe a la falta de una legislacion adecuada y efectiva para hacer frente
a las amenazas digitales, pero también se debe a los diferentes avances de la

tecnologia que se incrementan diariamente.

4 N
OBJETIVO ESPECIFICO 2
Determinar el aspecto juridico a aplicarse para tipificar las conductas
delictivas del phishing para prevenir de ciberdelincuencia Lima norte
2022.

\. J

Pregunta 7: En su opinion, desde la adhesion al Convenio de Budapest 2019
y la Ley N.° 30096, ¢El Peru ha podido minimizar los casos de Delitos

informaticos?

Considero que no se ha podido minimizar los casos de los delitos informaticos,
debido a que los delitos informaticos evolucionan diariamente con el avance de las
herramientas tecnoldgicas; sin embargo, no hay que menospreciar el esfuerzo que
se hace en el Peru para poder minimizar la comision de los delitos informaticos,
puesto que vienen fortaleciendo las leyes y politicas en la ciberseguridad,
invirtiendo en tecnologia y sistemas de seguridad, ademas de realizar practicas de

prevencion a fin de protegerse contra las amenazas cibernéticas.

Pregunta 8: De acuerdo a su experiencia diga usted ¢Cuales son las areas
especificas que deberian mejorarse en la Ley 30096 para abordar de manera

mas efectiva el incremento de la ciberdelincuencia?

Para la mejora de dicha Ley se debe considerar diferentes factores, tales como el
contexto legal, tecnoldgico y social, entre los cuales son las definiciones claras de
las actividades que constituyen los delitos informaticos, ademas, de una adecuada

pena o sancién que debe ser proporcional a la gravedad del delito, asi también, se
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debe mejorar la cooperacion internacional, puesto que muchos de los delitos
informaticos son cometidos en paises distintos al Peru, lo que imposibilita la
obtencién de mayores elementos de conviccion y medios probatorios que permitan

resolver la participacién y comision de estos delitos.

Por otro lado, se debe implementar un proyecto de concientizacion y educacién
respecto a las amenazas cibernéticas que existen en nuestro pais, que permita
mejorar las practicas en la proteccion de los datos e informacion personal, puesto
gue nuestro pais se advierte que dichos datos son obtenidos de manera rapida y
practica en los mercados negros, que venden las bases de datos, quienes también

deberian ser penalizados, puesto que exponen informacién personal.

Pregunta 9: En su opinion ¢Cual seria la justificacion legal mas sdlida para
clasificar el phishing como delito y adoptar medidas preventivas contra la

ciberdelincuencia?

La justificacion legal para clasificar el phishing como delito es la proteccion del bien
juridico, como lo es patrimonio, puesto que, al obtener la informacién confidencial
de las tarjetas de crédito, débito, cuentas de ahorro u otras, a través del engafio
idéneo a la victima, le causa un dafio patrimonial, pues el sujeto pasivo ve mellado
su patrimonio, ya que les causan dafios financieros y econémicos, lo que produce
una desconfianza en el uso de las paginas web o el propio internet, debiendo de
adoptar las medidas contra los fraudes informaticos, como la educacion y
concientizacion de los medios electronicos a usar, la proteccidon de datos, como las
contrasefias, numero de cuentas de ahorros o de tarjetas, realizar la busqueda de
informacion en paginas de internet seguras y que las instituciones publicas o

privadas tengas politicas de seguridad y confidencialidad.

veith) Freal ge Linma 31T gae]

FIRMA Y SELLO
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Anexo 9 — Entrevista # 7

GUIA DE ENTREVISTA

INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA

TITULO

“Latipificacion del phishing en nuestro sistema penal peruano, y la

prevencién de ciberdelincuencia, Lima norte 2022”

ENTREVISTADO/A  : DARWIN DARIO CARI HUACCACHI
CARGO : ASISTENTE ADMINISTRATIVO

FECHA : 27 DE OCTUBRE DEL 2023
]

Las tecnologias de la informacion (TIC) han experimentado un crecimiento
exponencial a nivel mundial gracias al internet. Esto ha facilitado la administracion,
procesamiento y comparticion de informacion a través de diferentes dispositivos
como computadoras, laptops, teléfonos moviles y televisores. Sin embargo, este
avance ha dado lugar a la ciberdelincuencia, una modalidad de acciones ilicitas que
se aprovecha de la dependencia de las personas en la tecnologia para realizar

diversas actividades.

El presente instrumento pretende recopilar su opinidn respecto a este tema, en el
cual se pide responder las siguientes preguntas con neutralidad y precision, sin ser

necesario el uso de citas textuales

Objetivo General
Identificar cuales son los fundamentos juridicos para tipificar el phishing en el
sistema penal peruano para prevenir la ciberdelincuencia Lima norte 2022
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Pregunta 1: A su criterio ¢, Considera usted que los delitos del phishing deben ser

incorporados y penalizados en nuestro sistema de justicia?

De acuerdo, deben ser considerado en el sistema juridico peruano, considerando
ademas que el articulo 207-A es muy genérico al respecto, no considera nuevas

modalidades que los ciberdelincuentes aprovechan como el pharming y carding.

Pregunta 2: A su criterio ¢ Cudles serian los elementos objetivos que deben ser
considerados a fin de tipificar dichas conducta?

Se debe de tener en cuenta que los elementos seria el usar medios informéticos a
través de los cuales se suplanta la identidad de una persona, con finalidad de
sustraer informacion confidencial para vulnerar elementos que seran tipificados

como delitos.

Pregunta 3: En su opinidén ¢Considera que es importante la tipificacion de las

modalidades como el Phishing, en nuestro ordenamiento juridico?

Totalmente de acuerdo, ya se adelant6 opinion al respecto debido al delito penal

gue se le atribuye.

4 )

OBJETIVO ESPECIFICO 1
Identificar cuéles son los elementos a considerarse para tipificar la conducta
delictiva del phishing para prevenir la ciberdelincuencia Lima norte 2022

\. J

Pregunta 4. En base a su experiencia ¢Qué naturaleza juridica debe adoptar la

tipificacion de las conductivas del Phishing, de resultado o peligro?

Es considerado como un modo de delito de tipo penal, considerado de asunto de

peligro.

Pregunta 5: En base a su experiencia diga usted ¢, Cuales son las modalidades

mas frecuentes en el Perd, para la comisién del delito de fraude informatico?

Las modalidades serian las siguientes: en primer lugar las paginas clonadas falsas,
mediante el phishing, donde las ciberdelincuencias engafian a usuarios con

paginas falsas simulando ser sitios web de entidades financieras o bancarias. En
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segundo; termino, las compras fraudulentas usando las tarjetas de clientes

clonadas y estafando en entidades comerciales y/o bancarias.

Pregunta 6: A su criterio ¢ La ciberdelincuencia se incrementa debido a falta de una

ley adecuada?

Existe una falta de los usuarios de los medios virtuales, al no tener paginas web
con claves mas rigidas e ingresar a plataformas no confiables, de esto se
aprovecha la ciberdelincuencia para seguir estafando en las redes sociales, por la

necesidad de seguir estafando a usuarios.

7

\.

Determinar el aspecto juridico a aplicarse para tipificar las conductas
delictivas del phishing para prevenir de ciberdelincuencia Lima norte 2022.

\
OBJETIVO ESPECIFICO 2

J

Pregunta 7: En su opinion, desde la adhesion al Convenio de Budapest 2019y la
Ley n.° 30096, ¢ El Pert ha podido minimizar los casos de Delitos informaticos?

En el aspecto legal existe un crecimiento de las autoridades en enfrentar este delito,
como la Policia Nacional del Peru y el Ministerio Publico, pero siempre la falta de
presupuesto que se les puede asignar generan falta de recursos para enfrentar a

los ciberdelincuentes.

Pregunta 8: De acuerdo a su experiencia diga usted ¢Cuéles son las areas
especificas que deberian mejorarse en la Ley 30096 para abordar de manera mas
efectiva el incremento de la ciberdelincuencia?

En la actualidad considerando el incremento del uso frecuente de redes informatica
y la informacion electronica para cometer delitos, es muy oportuno que las
entidades que brindar servicios financieros o bancarios, tengan protocolos de

seguridad mayores para evitar estas estafas.

Pregunta 9: En su opinion ¢Cudl seria la justificacién legal mas soélida para
clasificar el phishing como delito y adoptar medidas preventivas contra la

ciberdelincuencia?
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El perjuicio muy recurrente, es la sensacion de impunidad en los juicios, por falta

de regulacion clara donde se describa el tipo penal y la sancion ejemplar.

R o 0,7 S
‘D'aym'n fario Carl
Asistente Administrativo

Sequndo Despacho |
2° Fisc. Prov Penal Corporaliva de Carabayllo

Distrito Fiscal de Lima Norte ‘

FIRMA Y SELLO ‘
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Anexo 10 — Ficha de analisis de fuente de documentos.

FICHA DE ANALISIS DE FUENTE DE DOCUMENTOS
INSTRUMENTO DE RECOLECCION DE DATOS
FICHA DE ANALISIS DE FUENTE DE DOCUMENTOS

Titulo de la investigacion

“Latipificacion del phishing en nuestro sistema penal peruano, y la

prevencién de ciberdelincuencia, Lima norte 2022”

Objetivo General

Identificar los fundamentos juridicos para tipificar el phishing en el sistema penal

peruano para prevenir la ciberdelincuencia Lima Norte 2022

l. ANALISIS DE ARTICULO

Ficha de andlisis de fuente de documentos — Resolucion Presidencial

Identificacion de la fuente:
Zelada (2021) su articulo “Delitos informaticos ¢ Nuevas formas de criminalidad?”

Link: https://www.deleyes.pe/articulos/delitos-informaticos-nuevas-formas-de-

criminalidad

Texto relevante

Analisis del Contenido

Mencion6 en su investigacion, que la ley
30096 sobre delitos informaticos busca
prevenir y a la vez sancionar este tipo de
acciones ilicitas que afectan los sistemas y
datos de empresas juridica y personas

naturales

Desde marzo del 2020 hasta la fecha, nos
enfrentamos a un nuevo modo de
adquisicidon de activos, pago de servicios e
incluso formas de trabajo. Esta “evolucion”
hacia el mundo informatico y virtual ha
aportado muchos beneficios. Sin embargo,
ha

dificultades. Uno de los problemas mas

también generado innumerables
relevantes y
significativos son las actividades delictivas

cometidas a través de los sistemas
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https://www.deleyes.pe/articulos/delitos-informaticos-nuevas-formas-de-criminalidad
https://www.deleyes.pe/articulos/delitos-informaticos-nuevas-formas-de-criminalidad

informéticos, las cuales han sido
debidamente reguladas por nuestro
legislador nacional en la Ley 30096, Ley de
Delitos Informaticos, modificada por la Ley
30171

Ponderamiento

A manera de conclusion: Los presupuestos especiales de los delitos informaticos
permiten establecer una relacién directa con la criminalidad econdmica, que no
solamente se circunscribe a delitos patrimoniales, sino que también engloba tipos
penales que cuentan con una importante repercusién en el sistema informéatico vy,

accesoriamente, en el sistema econdmico.
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Objetivo General:
Identificar los fundamentos juridicos para tipificar el phishing en el sistema penal
peruano para prevenir la ciberdelincuencia Lima Norte 2022

l. ANALISIS DE ARTICULO DE INVESTIGACION

Ficha de andlisis de fuente de documentos — Articulo de Investigacién

Identificacion de la fuente:
Castafieda et al. (2021) “Vista de los delitos cibernéticos en Chile, México y

Colombia”

Link: https://iuscomitialis.uaemex.mx/article/view/17320/12891

Texto relevante Analisis del Contenido

Su articulo tuvo por finalidad el analizar | Enfocaron como la ciberdelincuencia en

los delitos cibernéticos en los paises de | México se ha multiplicado especialmente

México, Colombia y Chile para que
puedan estudiar los ordenamientos
juridicos de estas nuevas formas de
delitos y ver los avances con respecto al

Convenio sobre Ciberdelincuencia 2001

por el desarrollo de las herramientas
tecnoldgicas de la informacién, que las
entidades bancarias y comerciales han
finalidad de

promocionar sus productos y servicios, y

desarrollado con

firmado en Budapest. que estas son aprovechadas por
organizaciones criminales que a traves
de malware y spam sorprenden a las
personas, con lo cual utilizan los datos

de otras personas y afectando su

economia y reputacion.

Ponderamiento

A manera de conclusion: Concluyeron, que los paises involucrados a la fecha tienen
leyes que sancionan la ciberdelincuencia, pero no aplican de acuerdo a lo requerido
por la Convencién sobre la Ciberdelincuencia que ocurre en Chile y México, porque
no han modernizado su legislacion para una sanciéon mas tipificada a los nuevos
instrumentos de delincuencia cibernética como son el phishing, smishing, vishing,

entre otros.
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https://iuscomitialis.uaemex.mx/article/view/17320/12891

Objetivo especifico 1:
Identificar los elementos que se deben de tener en cuenta para tipificar la conducta
delictiva del phishing para la prevencién de ciberdelincuencia Lima Norte 2022

I ANALISIS DE ARTICULO DE INVESTIGACION

Ficha de analisis de fuente de documentos — Articulo de Investigacién

Identificacion de la fuente:

Sviatun et al. (2021) “Combating cybercrime: Economic and legal aspects”

Link:

https://www.researchgate.net/publication/351740010 Combating Cybercrime Economic an

d Legal Aspects

Texto relevante

Andlisis del Contenido

consideraron en su investigacion que el
cibercrimen amenaza la seguridad nacional
de del

crecimiento de los ciberataques desestabiliza

diferentes paises mundo. El

Su propésito del articulo académico es
analizar las causas y las consecuencias
economicas del nivel de ciberdelincuencia en

el mundo e identificar los arreglos legales

el orden internacional y trastorna el normal | modernos combatir la

de

para

funcionamiento las relaciones | ciberdelincuencia. Para lograr este propésito

internacionales planteado, han utilizado los siguientes
métodos, a saber: el método de
comparacion, analisis, método tedrico-

elemental, método de generalizacion vy

analogia.

Ponderamiento

A manera de conclusion: Establecieron que el nivel de ciberdelincuencia en el mundo
y las consecuencias econdmicas de su impacto tienden a aumentar. Se estima que
en 2020 el costo total del cibercrimen y la ciberseguridad superard el billon de ddlares

estadounidenses, lo que representa mas del 1 % del producto interno bruto mundial.
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https://www.researchgate.net/publication/351740010_Combating_Cybercrime_Economic_and_Legal_Aspects
https://www.researchgate.net/publication/351740010_Combating_Cybercrime_Economic_and_Legal_Aspects

Objetivo especifico 1:
Identificar los elementos que se deben de tener en cuenta para tipificar la conducta
delictiva del phishing para la prevencion de ciberdelincuencia Lima Norte 2022

l. ANALISIS DE ARTICULO DE INVESTIGACION

Ficha de andlisis de fuente de documentos — Articulo de Investigacién

Identificacion de la fuente:

Macias et al. (2022) “Frequent cases, criminalization and prevention of computer

crimes in Ecuador”

Link: https://journals.sapienzaeditorial.com/index.php/SIJIS/article/view/324

Texto relevante

Analisis del Contenido

Determinaron en su investigacion, que los
delitos informaticos a nivel mundial y en el
Ecuador se han incrementado en forma

exponencial a partir del afio 2020.

Donde indicaron que se menciona en los
periodicos, revistas, noticias de radio y
programas periodisticos que los casos
mas numericos son la suplantacion de

identidad, falsificacion de documentos,

apropiacion fraudulenta por medios
electronicos, ataques a sistemas
informaticos, interceptacion ilegal de

sin
de

datos, transferencia electrénica

consentimiento y revelacion ilegal

datos.

Ponderamiento

A manera de conclusién: Todos estos casos son relevantes en la sociedad

ecuatoriana, y las leyes establecidas no han reducido los mismos, debido a que los

ciberdelincuentes no tienen temor a sus acciones ilegales que realizan, debido a que

sus métodos cada vez son mas desarrollados y dificiles de ubicar.
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https://journals.sapienzaeditorial.com/index.php/SIJIS/article/view/324

Objetivo especifico 2:

Determinar la naturaleza juridica que se debe considerar para tipificar la conducta

delictiva del phishing como prevencién de ciberdelincuencia Lima Norte 2022

I ANALISIS DE ARTICULO DE INVESTIGACION

Ficha de andlisis de fuente de documentos — Articulo de Investigacién

Identificacion de la fuente:

Ramirez et al. (2022) “Validation of a cybercrime awareness scale in Peruvian

university students”

Link: http://www.scielo.org.co/pdf/recig/v20n37/2500-7645-recig-20-37-208.pdf

Texto relevante

Analisis del Contenido

Investigacion  que  realizaron  fue

determinar como la conciencia en

universitarios, sobre la
de

indicadores sobre los cibercrimenes en

estudiantes

identificacion los principales
nuestra sociedad y enumerarlos de

acuerdo a su importancia,

Aplicaron un estudio a 372 estudiantes
mediante encuestas por Google Form,
las respuestas son: 1) conciencia sobre
sobre el

phishing, 2) conciencia

spamming, 3) eficacia del software

antivirus, y 4) bullying en la web.

Ponderamiento

A manera de conclusion: Concluyeron, que los estudiantes universitarios tienen

conocimiento de los modelos de cibercrimen que existen, y consideran que la

sociedad debe ser capacitada ante los engafios fraudulentos de estas organizaciones

dirigidas por criminales con alto conocimiento de sistemas.
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Objetivo especifico 2:

Determinar la naturaleza juridica que se debe considerar para tipificar la conducta

delictiva del phishing como prevencién de ciberdelincuencia Lima Norte 2022.

I ANALISIS DE ARTICULO DE INVESTIGACION

Ficha de andlisis de fuente de documentos — Articulo de Investigacién

Identificacion de la fuente:

Vinelli (2021) Los delitos informaticos y su relacion con la criminalidad econémica”

Link:

https://revistas.ulima.edu.pe/index.php/lus et Praxis/article/download/4995/5428/

Texto relevante

Analisis del Contenido

En la investigacion que realizaron han

identificado las actividades delictivas

cometidas a través de los sistemas

informaticos, las cuales han sido

debidamente reguladas por nuestro
legislador nacional en la Ley 30096, Ley
de Delitos Informaticos, modificada por la

Ley 30171.

Aplicaron un estudio a 372 estudiantes
mediante encuestas por Google Form,
las respuestas son: 1) conciencia sobre
sobre el

phishing, 2) conciencia

spamming, 3) eficacia del software

antivirus, y 4) bullying en la web.

Ponderamiento

A manera de conclusion: Concluyeron, han identificado las actividades delictivas

cometidas a través de los sistemas informaticos, las cuales han sido debidamente

reguladas por nuestro legislador nacional en la

Informaticos, modificada por la Ley 30171..

Ley 30096, Ley de Delitos
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Anexo 11- Matriz de validacién de expertos

Evaluacion por juicio de expertos

Respetado Juez: Usted ha sido seleccionado para evaluar el instrumento de
“Guia de entrevista”. La evaluacién del instrumento es de gran relevancia para lograr que
sea valido y que los resultados obtenidos a partir de éste sean utilizados eficientemente;

aportando al que hacer juridico. Agradecemos su valiosa colaboracion.

1. Datos generales del juez:

UBALDO CALLO DEZA
Nombre completo:

Grado profesional: | Maestria ( ) Doctor (X)

Clinica ( ) Social ()

Area de formacion académica:
Educativa ( X ) Organizacional ( )

Areas de experiencia Docente Universitario
profesional:

Institucion donde labora: | Universidad César Vallejo

Tiempo de experiencia| 2a4afios ( )
profesional en Mas de 5 afios ( X )

el area:

Experiencia en Investigacion

Juridica:

(si corresponde)

1. Propdsito de la evaluacién:

Validar el contenido del instrumento, por juicio de expertos.
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2. Datos de la escala (Técnica de la entrevista)

Nombre de la Prueba:

Guia de entrevista

Autor(a):

Barahona Rojas Vanessa Josselin

Procedencia:

Lima - Pert

Administracion:

Propia

Tiempo de aplicacion:

60 minutos

Ambito de aplicacion:

Lima norte

Significacion:

La investigacion tiene como categoria 1: Tipificacion del
phishing en el sistema penal peruano, con subcategorias:
Ley No. 30096 - Delitos informaticos.

Proceso judicial: casos de ciberdelincuencia; como categoria
2: Prevencion de ciberdelincuencia, con subcategorias

(1) Administracion de Justicia

(2) Division de Investigacion de delitos de Alta Tecnologia.

3. Soporte tedrico (describir en funcién al modelo tedrico)

Escala/AREA

Sub

. Definicion
categorias

(3)

phishing en| (4)

La tipificacion del|l Delitos informaticos.

nuestro sistema casos de

enal peruano ; ; ; . ) ) .
P P ciberdelincuencia. Convenio sobre la Ciberdelincuencia de

En el Perl se aprobd la Ley 30096 (2013)
Ley No. 30096 - _ o ]
denominada ley de delitos informaticos y
modifica en algunos articulos en la ley
30171 publicada en marzo del 2014, la

cual se encuentra relacionada sobre

Proceso judicial:

Budapest del afio 2001.

78



de
ciberdelincuencia

Prevencién

(3) Administracion

Justicia
(2) Divisibn  de
Investigacion de
delitos de Alta
Tecnologia.

Benavides et al. (2020) el phishing es
conocido como una combinacion de
ingeniera y exploits técnicos, a través
de

personas en proporcionar sus claves o

los cuales convencen a las

datos personales para acceder a sus

diversas cuentas personales en

entidades bancarias, financieras y

comerciales.

4. Presentacion de instrucciones parael juez:

A continuacion, a usted le presento la guia de entrevista elaborada por Barahona

Rojas Vanessa Josselin en el aflo 2023. De acuerdo con los siguientes

indicadores a fin de que califique cada uno de los items segun corresponda.

semantica son

3. Moderado nivel

Categoria Calificacion Indicador

1. No cumple con el El item no es claro.
CLARIDAD criterio
El itemse El ftem requiere bastantes modificaciones o
comprende 2. Bajo Nivel unamodificacion muy grande en el uso de las
facilmente, es palabras de acuerdo con su significado o por
decir, su laordenacion de estas.
sintactica y

Se requiere una modificacion muy especifica

dealgunos de los términos del item.

relacion l6gica
conla dimensién

o indicador que

adecuadas.
El item es claro, tiene semantica y sintaxis
4. Alto nivel adecuada.
1. totalmente en El item no tiene relacién l6gica con la
desacuerdo (no dimensién.
COHERENCIA | cumple conel
El item tiene criterio)

2. Desacuerdo (bajo
nivel de

acuerdo)

El item tiene una relacién tangencial /lejana

conla dimension.
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estamidiendo. [3. Acuerdo (moderado | g jtem tiene una relacion moderada con la

nivel) dimension que se esta midiendo.
4. Totalmente de El item se encuentra esta relacionado con
Acuerdo (altonivel) ladimension que esta midiendo.

El item puede ser eliminado sin que se
1. No cumple con el

RELEVANCIA | criterio

veaafectada la medicion de la dimensién.

Elitem es El item tiene alguna relevancia, pero otro
esencialo 2. Bajo Nivel itempuede estar incluyendo lo que mide
Importante, es éste.
decir debe ser
_ _ 3. Moderado nivel El item es relativamente importante.
incluido.
4. Alto nivel El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su
valoracién, asi como solicitamos brinde sus observaciones que considere

pertinente

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

Categorias y subcategorias del instrumento:

Categorias Subcategorias

Categoria 1: tipificacién del phishing en (1) Ley No. 30096 - Delitos informaticos.

nuestro sistema penal peruano (2) Proceso judicial: casos de
ciberdelincuencia.
Categoria 2: prevencion de la (1) Administracion de Justicia

ciberdelincuencia lima norte 2022 (2) Division de Investigacion de delitos de

Alta Tecnologia.

e Objetivos de las Categorias y subcategorias: Recabar informacion de los expertos
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especialistas en la delacion premiada, asi como el juicio justo con la finalidad de

lograr el objeto de estudio, consiguientemente generar teorias emergentes

pertinente al estudio.

Indicadores

ftem

Claridad

Coherencia

Relevancia

Observaciones/

Recomendaciones

Tipificar el
phishing en el
sistema penal

peruano

Importancia para
que el congreso
modifique la ley
30096

phishing

Elementos a
considerar para
tipificar el

phishing

Elementos que
deben estar
presentes para
tipificar la
conducta delictiva

del phishing

Incremento de la
ciberdelincuencia
debido a falta de

una ley adecuada

Importancia para
tipificar el
phishing como
una conducta

delictiva

Mejorar la ley
30096
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Razones para
tipificar el

phishing y 9 4 4 4
prevenir la

ciberdelincuencia

Observaciones (precisar Si hay suficiencia):

Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador: Callo Deza Ubaldo

Especialidad del validador: Docente Universitario

Pertinencia: El item corresponde al concepto tedrico
formulado.

2Relevancia: El item es apropiado para representar al
componente o dimensién especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items
planteados son suficientes para medir la dimension
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Evaluacion por juicio de expertos

Respetado Juez: Usted ha sido seleccionado para evaluar el instrumento de
“Guia de entrevista”. La evaluacién del instrumento es de gran relevancia para lograr que
sea valido y que los resultados obtenidos a partir de éste sean utilizados eficientemente;

aportando al que hacer juridico. Agradecemos su valiosa colaboracion.

1. Datos generales del juez:

Mg. Arosemena Angulo Agustin Nicolas
Nombre completo:

Grado profesional: | Maestria (X ) Doctor ()

Clinica ( ) Social 0

Area de formacién académica:
Educativa (X) Organizacional ( )

Areas de experiencia Docente Universitario
profesional:

Institucién donde labora: | Universidad César Vallejo

Tiempo de experiencia| 2a4afios ( )
profesional en Mas de 5 afios ( X )

el area:

Experiencia en Investigacion

Juridica:

(si corresponde)

5. Propdsito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.
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6. Datos de la escala (Técnica de la entrevista)

Nombre de la Prueba:

Guia de entrevista

Autor(a):

Barahona Rojas Vanessa Josselin

Procedencia:

Lima - Pert

Administracion:

Propia

Tiempo de aplicacion:

60 minutos

Ambito de aplicacion:

Lima norte

Significacion:

La investigacion tiene como categoria 1: Tipificacion del phishing

en el sistema penal peruano, con subcategorias

(1) Ley No. 30096 - Delitos informéticos.

(2) Proceso judicial: casos de ciberdelincuencia.;
como categoria 2, y sub categorias

(1) Administracién de Justicia

(2) Divisién de Investigaciéon de delitos de Alta Tecnologia.

7. Soporte tedrico (describir en funcién al modelo tedrico)

Escala/AREA

Sub

. Definicion
categorias

La tipificacion del
phishing en
nuestro sistemal (2)

penal peruano

(1)  Ley No. 30096

ciberdelincuencia. Convenio sobre la Ciberdelincuencia de

En el Perl se aprobd la Ley 30096 (2013)

: denominada ley de delitos informaticos y
-Delitos

informaticos. Imodifica en algunos articulos en la ley

o 30171 publicada en marzo del 2014, la
Proceso judicial:

casos de cual se encuentra relacionada sobre

Budapest del afio 2001.
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Prevencién de

ciberdelincuencia

(1)Administracion
de Justicia

(2) Division de
Investigacion de
delitos de Alta
Tecnologia.

Benavides et al. (2020) el phishing es
conocido como una combinacion de
ingeniera y exploits técnicos, a través
de los cuales convencen a las
personas en proporcionar sus claves o
datos personales para acceder a sus
diversas cuentas personales en
entidades bancarias, financieras y

comerciales.

8. Presentacion de instrucciones para el juez:

A continuacion, a usted le presento la guia de entrevista elaborada por Barahona

Rojas Vanessa Josselin en el aflo 2023. De acuerdo con los siguientes

indicadores a fin de que califique cada uno de los items segun corresponda.

facilmente, es
decir, su
sintactica y

semantica son

Categoria Calificacion Indicador
1. No cumple con el El item no es claro.
CLARIDAD criterio
El itemse El ftem requiere bastantes modificaciones o
comprende 2. Bajo Nivel unamodificacion muy grande en el uso de las

palabras de acuerdo con su significado o por

laordenacion de estas.

3. Moderado nivel

Se requiere una modificacion muy especifica

dealgunos de los términos del item.

relacion l6gica
conla dimensién

o indicador que

adecuadas.
El item es claro, tiene semantica y sintaxis
4. Alto nivel adecuada.
1. totalmente en El item no tiene relacién l6gica con la
desacuerdo (no dimensién.
COHERENCIA | cumple conel
El item tiene criterio)

2. Desacuerdo (bajo

nivel de

acuerdo)

El item tiene una relacién tangencial /lejana

conla dimension.
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estamidiendo. [3. Acuerdo (moderado | g jtem tiene una relacion moderada con la

nivel) dimension que se esta midiendo.
4. Totalmente de El item se encuentra esta relacionado con
Acuerdo (altonivel) ladimension que esta midiendo.

El item puede ser eliminado sin que se
1. No cumple con el

RELEVANCIA | criterio

veaafectada la medicion de la dimensién.

Elitem es El item tiene alguna relevancia, pero otro
esencialo 2. Bajo Nivel itempuede estar incluyendo lo que mide
Importante, es éste.
decir debe ser
_ _ 3. Moderado nivel El item es relativamente importante.
incluido.
4. Alto nivel El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su
valoracién, asi como solicitamos brinde sus observaciones que considere

pertinente

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

Categorias y subcategorias del instrumento:

Categorias Subcategorias

Categoria 1: tipificacion del phishing en (1) Ley No. 30096 - Delitos informaticos.

nuestro sistema penal peruano (2) Proceso judicial: casos de
ciberdelincuencia.
Categoria 2: prevencion de la (1) Administracion de Justicia

ciberdelincuencia lima norte 2022 (2) Division de Investigacion de delitos de

Alta Tecnologia..

e Objetivos de las Categorias y subcategorias: Recabar informacion de los expertos
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especialistas en la delacion premiada, asi como el juicio justo con la finalidad de

lograr el objeto de estudio, consiguientemente generar teorias emergentes

pertinente al estudio.

Indicadores

ftem

Claridad

Coherencia

Relevancia

Observaciones/

Recomendaciones

Tipificar el
phishing en el
sistema penal

peruano

Importancia para
que el congreso
modifique la ley
30096

phishing

Elementos a
considerar para
tipificar el

phishing

Elementos que
deben estar
presentes para
tipificar la
conducta delictiva

del phishing

Incremento de la
ciberdelincuencia
debido a falta de

una ley adecuada

Importancia para
tipificar el
phishing como
una conducta

delictiva

Mejorar la ley
30096
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Razones para
tipificar el

phishing y 9 4 4 4
prevenir la

ciberdelincuencia

Observaciones (precisar Si hay suficiencia):

Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador: Mg. Arosemena Angulo Agustin Nicolas

Especialidad del validador: Docente Universitario

Lima, 27 de octubre de 2023
Pertinencia: El item corresponde al concepto tedrico
formulado.
2Relevancia: El item es apropiado para representar al
componente o dimensién especifica del constructo
3Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items
planteados son suficientes para medir la dimension
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Evaluacion por juicio de expertos

Respetado Juez: Usted ha sido seleccionado para evaluar el instrumento de
“Guia de entrevista”. La evaluacién del instrumento es de gran relevancia para lograr que
sea valido y que los resultados obtenidos a partir de éste sean utilizados eficientemente;

aportando al que hacer juridico. Agradecemos su valiosa colaboracion.

1. Datos generales del juez:

Mg. Aguirre Rojas Levi Joel
Nombre completo:

Grado profesional: | Maestria (X ) Doctor ()

Clinica ( ) Social (x)

Area de formaciéon académica:
Educativa ( ) Organizacional ( )

Areas de experiencia Docente Universitario
profesional:

Institucion donde labora: | Universidad César Vallejo

Tiempo de experiencia| 2a4afios ( )
profesional en Mas de 5 afios ( X )

el area:

Experiencia en Investigacion

Juridica:

(si corresponde)

9. Propdsito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.



11.

10. Datos de la escala (Técnica de la entrevista)

Nombre de la Prueba:

Guia de entrevista

Autor(a):

Barahona Rojas Vanessa Josselin

Procedencia:

Lima - Pert

Administracion:

Propia

Tiempo de aplicacion:

60 minutos

Ambito de aplicacion:

Lima norte

Significacion:

La investigacion tiene como categoria 1: Tipificacion del phishing

en el sistema penal peruano, con subcategorias:
(1) Ley No. 30096 - Delitos informaticos.

(2) Proceso judicial: casos de ciberdelincuencia.; como
categoria 2. Prevencibn de ciberdelincuencia, con
subcategorias.

(1) Administracién de Justicia

(2) Divisién de Investigacion de delitos de Alta Tecnologia.

Soporte tedrico (describir en funcién al modelo tedrico)
Escala/AREA Sub Definicién
categorias

1)

La tipificacion del
phishing en

nuestro sistema (2)

penal peruano ciberdelincuencia

En el Perl se aprobd la Ley 30096 (2013)

Ley No. 30096 ygenominada ley de delitos informaticos y
Delitos

informaticos. Imodifica en algunos articulos en la ley
o 30171 publicada en marzo del 2014, la
Proceso judicial: _
casos de cual se encuentra relacionada sobre
Convenio sobre la Ciberdelincuencia de

Budapest del afio 2001.
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12.

de

ciberdelincuencia

Prevencién

(1) Administracion
Justicia

2)
Investigacion de
delitos de Alta
Tecnologia.

Division de

de

Benavides et al. (2020) el phishing es
conocido como una combinacion de
ingeniera y exploits técnicos, a través
de

personas en proporcionar sus claves o

los cuales convencen a las
datos personales para acceder a sus

diversas cuentas personales en

entidades bancarias, financieras y

comerciales.

Presentacién de instrucciones parael juez:

A continuacion, a usted le presento la guia de entrevista elaborada por Barahona

Rojas Vanessa Josselin en el aflo 2023. De acuerdo con los siguientes

indicadores a fin de que califique cada uno de los items segun corresponda.

facilmente, es
decir, su
sintactica y

semantica son

Categoria Calificacion Indicador
1. No cumple con el El item no es claro.
CLARIDAD criterio
El itemse El ftem requiere bastantes modificaciones o
comprende 2. Bajo Nivel unamodificacion muy grande en el uso de las

palabras de acuerdo con su significado o por

laordenacion de estas.

3. Moderado nivel

Se requiere una modificacion muy especifica

dealgunos de los términos del item.

relacion logica
conla dimensién

o indicador que

adecuadas.
El item es claro, tiene semantica y sintaxis
4. Alto nivel adecuada.
1. totalmente en El item no tiene relacién l6gica con la
desacuerdo (no dimensién.
COHERENCIA | cumpleconel
El item tiene criterio)

2. Desacuerdo (bajo
nivel de

acuerdo)

El item tiene una relacién tangencial /lejana

conla dimension.
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estamidiendo. [3. Acuerdo (moderado | g jtem tiene una relacion moderada con la

nivel) dimension que se esta midiendo.
4. Totalmente de El item se encuentra esta relacionado con
Acuerdo (altonivel) ladimension que esta midiendo.

El item puede ser eliminado sin que se
1. No cumple con el

RELEVANCIA | criterio

veaafectada la medicion de la dimensién.

Elitem es El item tiene alguna relevancia, pero otro
esencialo 2. Bajo Nivel itempuede estar incluyendo lo que mide
Importante, es éste.
decir debe ser
_ _ 3. Moderado nivel El item es relativamente importante.
incluido.
4. Alto nivel El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su
valoracién, asi como solicitamos brinde sus observaciones que considere

pertinente

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

Categorias y subcategorias del instrumento:

Categorias Subcategorias

Categoria 1: tipificacién del phishing en (1) Ley No. 30096 - Delitos informaticos.

nuestro sistema penal peruano

2) Proceso judicial: casos de
ciberdelincuencia

Categoria 2: prevencion de la (1) Administracién de Justicia
ciberdelincuencia lima norte 2022
(2) Division de Investigacion de delitos de
Alta Tecnologia.
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e Objetivos de las Categorias y subcategorias: Recabar informacion de los expertos

especialistas en la delacion premiada, asi como el juicio justo con la finalidad de

lograr el objeto de estudio, consiguientemente generar teorias emergentes

pertinente al estudio.

Indicadores

ftem

Claridad

Coherencia

Relevancia

Observaciones/

Recomendaciones

Tipificar el
phishing en el
sistema penal

peruano

Importancia para
que el congreso
modifique la ley
30096

phishing

Elementos a
considerar para
tipificar el

phishing

Elementos que
deben estar
presentes para
tipificar la
conducta delictiva

del phishing

Incremento de la
ciberdelincuencia
debido a falta de

una ley adecuada

Importancia para
tipificar el
phishing como

una conducta
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delictiva

Mejorar la ley
30096

Razones para
tipificar el

phishing y 9 4 4 4
prevenir la

ciberdelincuencia

Observaciones (precisar Si hay suficiencia):

Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador: Mg. Aguirre Rojas Levi Joel

Especialidad del validador: Docente Universitario

Pertinencia: El item corresponde al concepto teorico
formulado.

2Relevancia: El item es apropiado para representar al
componente o dimensién especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items
planteados son suficientes para medir la dimension
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