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RESUMEN

La siguiente investigacion tiene como objetivo determinar de qué manera la
suplantacion de identidad influye en la vulneracion del derecho al patrimonio en los
delitos informéticos, Cercado de Lima 2022. De acuerdo con el Sistema de
Denuncias de la Policia (Sidpol), en lo que fue el afio 2022, se han registrado una
cifra mayor a 1.300 casos de suplantacion de identidad, a diferencia de afios
anteriores. Es asi que pesar de su incidencia, muchos de los casos presentados
son archivados, ello debido a la deficiencia de profesionales especializados en la
materia y las escasas capacitaciones a los fiscales y policias sobre este tipo de
ciberdelito. Mientras esto ocurre, los afectados deben asumir los intereses
moratorios, toda vez que, las entidades financieras que no les brindan soluciones
a los que fueron victimas de robo cibernético en la modalidad de suplantacion de
identidad. Por ello este tipo de investigacion estuvo orientado en una metodologia
tipo basica y bajo un enfoque cualitativo, el cual estuvo ajustado a la teoria
fundamentada, como técnica para recoger datos se aplicaron los instrumentos
como guia de preguntas de entrevistas a través de un cuestionario, guia de analisis
documental, andlisis doctrinal y la guia de analisis normativo. Es asi que las
entrevistas se formularon a un definido grupo de participantes como fiscales, jueza
y abogados con experiencia en derecho penal. Asi mismo se procesaron los datos
con las técnicas adecuadas, siendo interpretadas juridicamente, con lo cual se
obtiene los resultados y la discusién a fin de obtener mayor informacion y demostrar
gue la suplantacién de identidad si vulnera el derecho al patrimonio en los delitos

informaticos.

Palabras clave: Suplantacion de identidad, medios informaticos, Ley N° 30096



ABSTRACT

The following research work aims to determine how identity theft influences
the violation of the right to property in computer crimes, cercado de Lima 2022.In
accordance with the Police Complaint System (Sidpol), in what which was the year
2022, more than 1,300 cases of identity theft have been registered, unlike previous

years. Thus, despite its incidence, many of the cases presented are

Archived, due to the deficiency of professionals specialized in the matter and
the limited training for prosecutors and police on this type of cybercrime. While this
occurs, those affected must assume the default interest, since the financial entities
that do not provide solutions to those who were victims of cyber theft in the form of
identity theft. For this reason, this type of research was oriented on a basic
methodology and under a qualitative approach, which was adjusted to the grounded
theory, as a technique to collect data, the instruments were applied as a guide to
interview questions through a questionnaire, guide of documentary analysis,
doctrinal analysis and normative analysis guide. Thus, the interviews were
conducted with a defined group of participants such as prosecutors, judges and
lawyers with experience in criminal law. Likewise, the data was processed with the
appropriate techniques, being legally interpreted, with which the results and
discussion are obtained in order to obtain more information and demonstrate that

identity theft does violate the right to property in computer crimes.

Keywords: Identity theft, computer media, Law No. 30



l. INTRODUCCION

La actual investigacion busca proporcionar respuesta ante un problema
juridico especifico en el ambito normativo producto del uso de la tecnologia de la
informacion, el cual se va presentando en mérito a la modernidad. El delito de
suplantacion de identidad y vulneracién de derecho al patrimonio en los delitos
informaticos viene presentandose frecuentemente en la actualidad, debido al uso
de medios digitales con los cuales se puede realizar una serie de operaciones
comerciales, del mismo modo, el desarrollo de la tecnologia digital también ha

permitido el avance del ciberdelito que en su mayoria son dificiles de detectar.

A pesar del esfuerzo que realiza el gobierno para combatir el ciberdelito,
estos siguen impunes debido a varios factores, tales como, una legislacion
deficiente, dificultades en las investigaciones por la falta de equipamiento
logistico y técnico para procesar los delitos, asi como la deficiencia de

capacitacion a los funcionarios del sistema de justicia, entre otros.

Es cierto que el ciberdelito bajo la modalidad de suplantacién de identidad
se ha convertido en un grave problema para la ciudadania, la fiscalia y la policia.
Las noticias sobre fraudes informaticos son cada vez mas frecuentes, y los
delincuentes cibernéticos utilizan cada vez mas estas modalidades para cometer
delitos. Uno de los principales problemas es que en la mayoria de los casos las
victimas no denuncian, ello debido a que pueden sentirse avergonzadas o
intimidadas, llegando a pensar que la policia o fiscalia no pueden hacer nada,
porque no se logra identificar al ciberdelincuente. Otro problema es que las
investigaciones policiales y fiscales pueden ser complejas y dificiles. Los
delincuentes informaticos suelen utilizar técnicas sofisticadas para ocultar su
identidad, lo que dificulta a las autoridades su identificacién y localizacion. En
muchos casos, las investigaciones policiales y fiscales se archivan porque no se

puede obtener suficiente informacion para identificarlos.

Existen diversos métodos de investigacion razonable, por ejemplo, desde el
punto de vista como enfoque legal, no se pretende cambiar la norma de nuestra

sociedad, por el contrario, se requiere dar a conocer sobre los cambios de la
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problematica de la delincuencia cibernética a nivel nacional e internacional y cuales
son las principales acciones que realiza el Estado para mitigar y enfrentar en

relacion con los objetivos propuestos.

Como supuesto juridico uno (1), se manifiesta que, el articulo 9 de la Ley
30096 no influye en la proteccion de informacién de datos ante la suplantacion de
identidad en los delitos informaticos, esto debido a que en los diferentes casos que
se ha conocido, el Ministerio Publico procede con el archivamiento, debido a la
escasez de recursos especializados y logisticos, agregado a ellos la falta de apoyo
de las entidades bancarias que faciliten los medios probatorios en el marco de la

investigacion.

Como supuesto juridico dos (2), los mecanismos legales no protegen el
derecho al patrimonio ante la suplantacion de identidad en los delitos informéticos,
toda vez que existe un aumento considerable de personas que denuncian por robo

de grandes sumas de dinero bajo la modalidad del ciberdelito.



Il. MARCO TEORICO

Acto continuo, cita los diferentes antecedentes internacionales y
nacionales con el fin de presentar investigaciones que realizan aportes al tema

de estudio.

Considerando a Zea (2017), en su investigacion muestra los
mecanismos que se utilizan en los delitos de robo de identidad, utilizando
dispositivos informaticos. Estos surgen desde delitos financieros con la
intencion de causar dafio, fraude informatico, robo de identidad, de
informacion y de activos, todos estos realizados con tarjeta de crédito o
débito, asi también la extorsion informéatica, espionaje informatico, pirateria
informatica; hasta delitos contra la propiedad intelectual, tales como invasion
de la vida privada, distribucién de contenidos ilegales y nocivos, incitacion a

la delincuencia organizada.

El autor manifiesta que el Estado Guatemalteco no esta preparado para
hacer frente al fenomeno de la ciberdelincuencia, debido a las nuevas
innovaciones de la tecnologia de la informacién. Es asi que los delitos
informaticos o cibercrimenes, se refieren a acciones realizadas sobre los
recursos informaticos con el objetivo de comprometer la confidencialidad,
integridad en los sistemas y la informacion cibernética. Por lo tanto, es preciso
mencionar que también hay una deficiente legislacion en lo que se refiere a
ciberdelito pues adolece de mecanismos legales para perseguirlo, siendo
evidente en la presente legislacion, el cual requiere de un derecho penal
firme, donde los ciudadanos se sientan protegidos y respaldados cuando se
trate de castigar los delitos de suplantacion de identidad bajo la modalidad de

ciberdelito.

En los antecedentes Nacionales se presenta a Campos (2022) quien en
su trabajo de investigacion explica cémo una regulacion especial de
usurpacion de identidad brinda garantia al derecho constitucional a la
intimidad. El autor concluye que, dado el aumento considerable de los delitos
de robo de identidad, las disposiciones especiales como es la ley 30096 y

actos urgentes e inaplazables realizados por el director de la



investigacion, estan destinadas a prevenir violaciones de los derechos
constitucionales a la privacidad. Es asi que a medida que se presenta una
evidente evolucion de las tecnologias de la informacion, las leyes también
deben evolucionar, para proteger el sistema legal y a los ciudadanos, ello
quiere decir que se debe dar la plenitud del derecho, es asi que ante la
vulneracion de un bien juridico protegido el Estado tiene que dar respuesta,
sancionando el ilicito penal realizado por los mecanismos de la tecnologia de

la informacion.

De acuerdo con Bardo (2018) en su investigacion, tiene como objetivo
estudiar la conducta de los delincuentes, por lo cual toma mayor impetu en el
fraude o la accion penal. Es asi que el autor exhibe el inadecuado
ordenamiento juridico a estos delitos informaticos y aporta recomendaciones
para la implementacién de mecanismos eficientes, tales como, el clave token,
el visualizador facial, el uso de contrasefias y codigos PIN seguro, limites de
datos que se comparte a través del internet, proteccion de tarjetas bancarias

a fin de evitar la suplantacién de identidad.

Asi también Téllez (2019) se refiere a la sustraccion de identidad,
debido a que estas actividades ilicitas han superado a otros paises, cabe
mencionar que se le conoce comunmente como robo ilegal de identidad, por
lo tanto, este crimen afecta directamente a la victima. Es asi que estos
procedimientos de robo cibernético son desconocidos parala victima
qgue nunca ha sido participe del uso de estos medios para adquirir algun
préstamo bancario. La parte afectada por este asunto no tiene lugar para
guejarse, por el contrario, pasa a ser perseguido por los cobros coactivos de
las entidades bancarias, provocando asi una evidente afectacién econémica
y moral, pues su reputaciony su imagen en el mundo financiero se ve
afectada por una deuda que no fue adquirida por ellos sino por otras

personas.

Es de suma importancia desarrollar enfoques conceptuales
enfatizando lo que dice Aguilar (2019 p.37) en su investigacion menciona que
la suplantacion de identidad, es el arrebatamiento de la identidad de una

persona con la finalidad de hacerse pasar por ella, de esta forma asume su
4



identidad frente a terceros publicos o privados, con el objeto de obtener
beneficios o recursos a su nombre. Asimismo, indica que desde el afio 2022
Guatemala cuenta con la Ley de Transparencia y Acceso a la informacién,

normativa que garantiza y protege los datos de este pais.

Este tipo penal tiene una modalidad llamada phishing, que consiste
en ataques informéticos, usado por los delincuentes informéticos, a fin de
obtener informacién confidencial, en su mayoria las victimas son captadas a
través de engafos, causandole dafios colaterales y materiales, cuando se
habla de estos ataques, se puede decir que estan enfocados a personas con
escasez de conocimientos técnicos en sistemas informaticos, tales como;
Correo electronico, redes sociales o seguridad del navegador de Internet
(Belisario, 2018),

De igual forma el Hacker es utilizado por personas que dominan la
informatica, y su objetivo principal es vulnerar las redes sociales como
WhatsApp, correos electronicos y Facebook y obtener informacion personal
de la victima, asimismo ingresan a los sistemas de instituciones publicas y

privadas a fin de cometer estos ciberdelitos, Quispe, Quispe (2023, p. 12).

En atencion a los elementos de suplantacion de identidad, el autor
Romeo (2018) resalta los elementos, tales como: (1) la tecnologia de la
informacion, es realizada a través del internet mediante, los ordenadores y
equipo de telecomunicacion que manipulan, recuperan y almacenan,
informacion que casi siempre se utilizan en el contexto de las finanzas, (2)
sujeto pasivo, es una persona juridica o natural, (3) el agraviado es ubicado
en nuestro medio por el legislador, (4) el sujeto activo, puede ser cualquier
persona y le atribuye la conducta tipica antijuridica culposa o dolosa, (4) el
perjuicio econdmico, material o moral, esto es el beneficio que obtienen los
ciberdelincuentes que suplantan la identidad de su victima a fin de obtener

beneficios econdmicos ante las entidades financieras.

Respecto a la definicion de datos personales, citamos a Aguilar (2018),

el cual refiere que es aquella informacion que permite identificar a una



persona, a través de sus nombres y apellidos, teléfono de celular o fijo,

nacionalidad, correo electrénico, domicilio, etc.

Es asi que, Leyva (2021) realiza una valoracion de la tipificaciéon de los
delitos informaticos en el Perd, siendo que, considera que, en un estado de
derecho, la persona como ser humano es el fin supremo de la sociedad, tal
como se menciona en la Carta Magna, por lo tanto, es indispensable que se
asegure los derechos fundamentales estando conectados a una base de
datos, sistemas informaticos, comunicaciones y otros bienes juridicos que
contengan la importancia penal — patrimonial. Asimismo, se debe tener en
cuenta, que se podria vulnerar la libertad sexual y la fe publica. En ese sentido
el Estado debe proteger los derechos de las personas de acuerdo a
normativas vigentes, necesarias para la prevencion y proteccion de la

vulneracion de identidad.

Asi también Zorrilla (2018, citado por Rimaicuna, 2021) indica, que el
sujeto activo es aquella persona que tiene conocimientos en sistemas
informaticos y el sujeto pasivo son aquellas personas naturales y juridicas
gue resultan perjudicadas ante la tipificacion de este tipo delictivo. Por ello la
usurpacion de identidad se puede clasificar como un delito de consecuencia
porque el delincuente que comete este acto tipificado en el tipo penal, se
estaria configurando el delito de "suplantacion de identidad" teniendo como
resultado un dafio moral o material, es asi que, de no llevarse a cabo este

delito, solo se estaria hablando de supuesto de tentativa.

Ahora bien, se entiende como seguridad juridica tal como menciona
Cabanillas (1984, citado por Caycho, 2020) que, viene a ser la base de las
instituciones y la vigencia auténtica de la ley, respetando los derechos
declarados y su proteccion efectiva, ante el desconocimiento o0 sus
vulneraciones, actuar en casos negativos para restaurar la justicia de acuerdo

con los principios del estado de derecho.

Es asi Como refieren Guadron, Vazquez y Regalado (2017), el fraude
informatico es la vulneracién de derecho al patrimonio, el cual es realizado

por el ciberdelincuente a través del robo de datos o la vulneraciéon de un



sistema informético, a fin de hacerse ilegitimamente de un beneficio
econdémico para si 0 para terceras personas. Es inevitable mencionar lo
indicado por el autor, quien refiere que el patrimonio es perjudicado con la

vulneracion de estos delitos informaticos.

Seguidamente, Vilchez (2022) en su trabajo de investigacion, refiere
gue el dafio moral es la vulneracion de bienes y derechos personales, siempre
y cuando afecte a la esfera psicofisica, es decir, sobre los sufrimientos que
causan dolor o cuando se vulnera la reputacion de una persona. El autor
define el dafio moral como el desgaste de una persona, en el deterioro de su
entorno personal e intima, asimismo también considera dos dimensiones del
dafio moral: el primero es el impacto en la esfera ética de la persona, y el
segundo son las lesiones, dafios psicolégicos o consecuencias que los
hechos mencionados pueden ocasionar. de esta manera perjudican la
reputacion, el honor y dignidad de una persona, toda vez que dicha

vulneracion se encuentra tipificado en el delito de injuria y difamacion.

Tal es asi, que se refleja la necesidad de realizar cambios en el cédigo
penal que permitan proteger los derechos de los ciudadanos ante la
modernidad de las redes sociales y que a consecuencia de ello se produce la
vulneracion de los derechos de las personas, por ello se presenta la
legislacion comparada de tres paises que resaltaron la necesidad tipificar
especificamente el delito de suplantaciéon de identidad por internet, tal como

se detalla a continuacion.

Del mismo modo, en el pais de Francia se ha incorporado en el Cédigo
Penal, por la LOI, n° 2011-267 de fecha 14 de marzo de 2011, el articulo 226-
4-1, que tipifica la suplantacion de identidad en las redes sociales, asi también
se disponen las medidas cautelares que seran aplicables en caso de que
exista el delito. Finalmente se informa que, en Canadé la Suplantacion de
identidad se encuentra regulada por la seccion 403 del codigo Penal, este
delito se sanciona cuando el delincuente realiza la suplantacién fraudulenta
de otra persona viva 0 muerta y es realizado; a) en beneficio propio o ajeno,
b) para obtener bienes, de cualquier indole, c) con la iniciativa de causar dafio
a la persona suplantada, d) evitar el arresto o enjuiciamiento o tener la

7



intencion de obstruir un proceso legal. Asimismo, en dicho articulo menciona
gue suplantar la identidad de otra persona tiene Unicamente la finalidad de

utilizar informacién y datos intimos de la persona en mencion.



1. METODOLOGIA
3.1. Tipoy Disefio de Investigacion

3.11 Tipo de investigacion

El enfoque metodologico de investigacion que se utilizara en este
trabajo, toma en cuenta diversos estudios; cabe precisar que en algunos casos
tienen semejanzas, pero no forzosamente tienen el igual propdésito, es asi que se
realiza bajo enfoque de naturaleza cualitativa, tipo basica. Para Muntafie (2018)

este tipo de investigacion se realiza a partir del analisis de un problema.

3.1.2. Disefio de investigacion:

Para la presente investigacion, se utilizard métodos cualitativos como
disefio de nuestro estudio, toda vez que somos responsables de la investigacion
porque son hechos basados en el mundo real porque explica varios fenbmenos que
experimentan las personas a lo largo de su vida; asimismo, los investigadores
Strauss y Corbin (2022) en su trabajo de investigacion presentan la teoria
fundamentada, la cual nace sistematicamente de la unificacién y el analisis de
datos, a través de la investigacion, por ello se relaciona estrechamente con la
“teoria resultante” (p. 13). Con la teoria se puede obtener informacion importante
sobre cada campo de estudio. Por lo tanto, el disefio utilizado en nuestro trabajo
esta basado en la teoria porgue son evidencias que representan el comportamiento

en la realidad actual.

3.2 Categorias, Subcategorias y Matriz de Categorizacion.

Es importante mencionar que en esta investigacion se utilizaron las
siguientes categorias: (1) Suplantacion de identidad, para el autor Fernandez
(2021 p.13) la suplantacién de identidad o robo de identidad, la define como aquella
conducta en la que una persona desconocida o del entorno de la victima, roba datos
electrénicos, informaciones, documentos o fotografias de otra persona haciéndose

pasar por ella.

Como efecto de la categoria 1 se derivaron dos subcategorias, (1) robo de
identidad, segun Salvadori (2018) consiste en la obtencion de datos personales

reservados o secretos relativos a la identidad de un individuo. Pero también es
9



utilizado en la comision de otros fraudes (apertura de cuentas bancarias, utilizacion
de tarjetas de crédito, solicitud de préstamos, comercio electrénico, etc.) y otras
conductas delictivas (falsedades, blanqueo de capitales, sabotaje informatico, etc.).
(2) robo de datos electrénicos; para Guadron, Vazquez y Regalado (2017), indica
gue el robo de datos electrénicos es la vulneracion un sistema informatico, a fin de

obtener ilegitimamente una ventaja econdmica para si 0 para otras personas.

Por otra parte, se tomé como Categoria (2) la Vulneracién de derecho al
patrimonio, o fraude informético que es realizado a otra persona que a través de
la vulneracion de datos informaticos causa dafio material, la cual tiene como fin
obtener ilegitimamente un beneficio econdmico, asi como también causa dafio
moral debido a que la victima se endeuda con otras entidades financieras para
poder saldar todas las deudas ocasionando en ellos estrés y problemas
emocionales. Guadron, Vasquez y Regalado (2017). Por lo tanto, se clasifico las
subcategorias, la cual tenemos (1) el dafio material o patrimonial, que se refiere a
todo menoscabo o detrimento que se produce en los bienes que componen el
patrimonio de una persona, siempre que sean susceptibles de una evaluacion
monetaria mediante pruebas periciales (Gémez 2017). (2) dafio moral es una
figura juridica que hace referencia a una lesion, menoscabo, detrimento a la esfera
subjetiva o patrimonial del sujeto. Esta se produce por una conducta dafiosa que
provoca afectacion y dolor, no solo en el &mbito patrimonial, sino también el aspecto
emocional del sujeto agraviado, es asi que también se le conoce como dafio a la
personalidad (Andrés, 2016 citado por Collantes 2019).

3.3 Escenario de Estudio:

Segun (Herrera Rodriguez, 2015) el escenario de estudio de una
investigacién es aquel espacio social, el cual esta enfocado en lograr que los
participantes se involucren en la investigacion. La presente investigacion se logro
gracias a los aportes de expertos como Fiscales, jueces y abogados especialistas
quienes fueron entrevistados en sus centros laborales como la Fiscalia
Especializada en Ciberdelito del Ministerio Publico, el Poder Judicial y oficinas
privadas de los abogados especialistas donde se permitio realizar las entrevistas
de una manera conveniente y accesible.
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3.4. Participantes:

Los colaboradores de esta investigacion fueron, jueces, fiscales, abogados
y profesores universitarios, especializados en derecho penal, delitos cibernéticos y

procesos constitucionales.
3.5 Técnicas e Instrumentos de recoleccién de datos:

Desde la perspectiva de Hernandez (2020), las técnicas de recopilacién de
datos son aquellas que engloban procedimientos y actividades, las cuales le sirven
al investigador para obtener informacion importante y necesaria, cuyo fin es de dar
respuesta a su pregunta de investigacion, es asi que todo instrumento utilizado en
la recoleccion de datos de una investigacion cientifica debe tener validez, asi como

ser confiable y objetiva.
3.6. Procedimientos:

El investigador cuando tiene el correcto conocimiento de la base tedrica del
método a investigar, puede aplicar las técnicas, la metodologia de la herramienta
de investigacion, identificando de esta manera cada técnica y forma en la que

proyectara su trabajo, asi como sus presentaciones y entrevistas.
3.7.  Rigor Cientifico:

Para Hernandez (2017), mediante el rigor cientifico aprendemos que la
particularidad de la investigacién depende de una averiguacion metodologica, esto

porque el rigor es la confiabilidad o validez de la investigacion cualitativa” (p. 452)..
3.8. Métodos de Anélisis de lainformacion:

Para Hernandez (2017), la triangulacion, debe contener métodos
adecuados, debido a que se refiere a obras y otros recursos literarios dignos de ser
analizados, la cual conduce al investigador a una teoria debidamente
fundamentada, que, busca un enfoque sistematico, incluyendo entrevistas de
cierre, a partir de las cuales se segmentan segun el tipo de participantes y utilizando
diferentes herramientas, ya que introducira las respectivas técnicas de los distintos

entrevistados, lo que fortalecera la investigacion.
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3.9. Aspectos éticos:

Esta investigacion ha sido elaborada respetando las ideas de los
mencionados autores, quienes sirvieron de guia y base para el desarrollo de esta
investigacién, del mismo modo es oportuno recalcar que para la realizacion de las
entrevistas, se ha elaborado un consentimiento informado a fin de que a través de
este documento los participantes bajo conocimiento del contenido den conformidad
de lo que firmaran, asi también esta investigacion pasa por el programa de turnitin
con el objetivo de cumplir con las normas de antiplagio dispuestas, en ese sentido
Reyes (2020) refiere que el plagio es referente a una ofensa moral, ética y legal
gue atenta contra los derechos del autor, pues no se le estaria brindando la debida
acreditacion y paternidad sobre la misma, en el sentido de que se publica una obra

distinta pero que contiene copia de gran parte de la original.
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IV. RESULTADOS Y DISCUSION

A continuacién, se procede con la redaccién de las respuestas obtenidas de
la investigacion, en mérito al objetivo general, determinar de qué manera la
suplantacion de identidad influye en la vulneracién del derecho al patrimonio en los

delitos informéaticos, Cercado de Lima 2022.
Se realizaron las siguientes preguntas:

1.- Segun su opinién, ¢Considera usted que le favorece al Peru estar adscrito a
algun Convenio internacional para erradicar los delitos informaticos?

2.- De acuerdo a su experiencia, ¢Cuales son los medios tecnologicos que
contribuyen a cometer el delito de suplantacion de identidad y vulneracion del
patrimonio econémico?

3.- De acuerdo a su opinion, ¢ Considera usted que se debe modificar el marco
legislativo en relacion a los medios tecnoldgicos, a fin de evitar el delito de
suplantacion de identidad bajo la modalidad de delitos informaticos?

En atencion a la primera interrogante, Gonzales, Vargas y Mariluz (2023),
indican que el Peru, al suscribirse al Convenio sobre la Ciberdelincuencia o
convenio de Budapest, se comprometio a una lucha frontal y efectiva contra el delito
cibernético y promueve esfuerzos rapidos y eficaces en materia penal debido al
creciente uso de redes informaticas e informacion electronica en actividades
delictivas, es necesaria una cooperacion internacional eficaz y, a su vez, es
fundamental contar con las herramientas efectivas para combatir esta nueva forma
de delincuencia, por ello consideran que es favorable que el Peru este adscrito al

presente convenio.

Asimismo, Grajeda, Maquera y Roldan (2023) consideran que, si bien es
cierto el Convenio de Budapest o Convenio de Delitos Informaticos ha generado un
gran avance en la lucha contra los ciberdelitos, ain no se han presentado cambios
significativos en la investigacién y persecuciéon de este tipo de delitos contra el
patrimonio; no obstante, el convenio favorece al Peru porque ha permitido la
cooperacioén internacional para la identificacién de los delincuentes informaticos
dentro de los paises adscritos a este Convenido Internacional. respecto a la

segunda interrogante, Vargas, Grajeda, Roldan, Maquera, Gonzales y Mariluz
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(2023), indican que, los medios tecnoldgicos que contribuyen a cometer el delito de
suplantacion de identidad son las computadoras, los dispositivos méviles a través
del internet, si bien estas tecnologias hacen al ciudadano la vida mas facil, pero
también se vuelven peligrosas debido al mal uso que realizan los ciberdelincuentes,
tales como, los correos electrénicos falsos y las paginas web falsas. Asimismo,
utilizan técnicas de Phishing para engafiar a las personas y revelar informacion
confidencial, como contrasefias o niumeros de tarjetas de crédito que son utilizadas

para suplantar la identidad de las victimas.

Respecto al objetivo especifico 1, que es Determinar de qué manera el articulo 9
de la Ley 30096 influye en la proteccion de informacion de datos ante la
suplantacion de identidad en los delitos informéticos Cercado de Lima 2022, el cual

se formularon las siguientes interrogantes:

4.- Segun su experiencia, ¢ Cree usted que el articulo 9 de la Ley 30096 sanciona
eficazmente la suplantacion de identidad en los delitos informaticos?

5- Segun su opinidn, ¢cree usted que en la legislacion penal existe una regulacion
especifica sobre el delito de suplantacion de identidad?

6.- De acuerdo a su experiencia, ¢De qué manera cree usted que el
ciberdelincuente conduce al error a terceros a fin consumar el delito de suplantacion
de identidad?

En respuesta a la tercera interrogante, Grajeda, Vargas y Maquera (2023),
indican que, actualmente el Perl cuenta con el Decreto Legislativo N°1412, que
aprueba la Ley de Gobierno Digital, no obstante, dicha ley no cuenta con
lineamientos vinculados a los medios tecnoldgicos, a fin de evitar el delito de

suplantacion de identidad, el cual seria de gran importancia incluirlos.

Asimismo, Gonzales, Ramoén, Araujo y Apefia (2023) manifiestan que
actualmente la Usurpacion de identidad a través de la tecnologia de la Informacion
y la comunicacion —TIC, estan siendo regulados por la Ley 30096, la cual sanciona
de forma especifica a la suplantacién, asi también refieren que seria bueno incluir
otras tecnologias digitales o tecnologias emergentes. Respecto a la cuarta
pregunta, Grajeda, Vargas y Maquera (2023), ellos indican que, se debe ampliar la
aplicacién del articulo 9 de la Ley 30096, toda vez que no abarca la sancién para
aguellos que se dedican a la venta o distribucion de software malicioso o
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herramientas que pueda ser utilizado para cometer el delito de suplantacion de
identidad y las penas deben ser suficientemente severas para disuadir a los
delincuentes de cometerlos. Asimismo, Gonzales, Ramén y Roldan (2023)
manifiestan que para los efectos del entendimiento de una sancion eficaz haciendo
solo referencia a lo establecido en el tipo penal, consideran que, si la redaccion del
mencionado dispositivo legal es clara al sancionar el delito de suplantacion de
identidad, asi también manifiestan que en su mayoria el tipo penal de suplantacién
de identidad aparece en concurso con otros delitos de tipo penal, asi como el

fraude, la estafa entre otros.

Respecto a la quinta interrogante, Grajeda, Vargas y Maquera (2023),
coinciden que, en la legislacion penal no se indica especificamente el delito de
suplantacion de identidad, pero si esta regulado el delito como falsedad genérica,
no obstante, es necesario indicar que, si se compara la pena entre el delito de
suplantacion de identidad (pena de 3 a 6 afos) con la del delito de falsedad
genérica, donde hay modalidad de usurpacion de nombre (pena de 2 a 4 afos)
consideran que ahi se tendrian que equiparar las penas. Asimismo, Gonzales,
Ramén, Araujo y Apefia (2023) concluyen que si bien estan de acuerdo con la Ley
30096 sanciona eficazmente a el delito de suplantacién de identidad, sin embargo
la especificidad no la tenemos aun cuando se trata de definir el término de
Identidad, es asi que cuando se trata de sancionar este tipo penal no se tiene
correctamente especificado a que llamamos identidad, es ahi donde aparece el
interrogante si solo es la suplantacion del nombre, es por ello que la fiscalia busca
la sancién mas drastica pero cuando pasa a otras instancias se desvirtia porque

no existe tal especificidad.

Respecto a la pregunta seis, Grajeda, Maqueray Vargas (2023), indican que,
el ciberdelincuente a través de distintas modalidades de estafa, por ejemplo, el
Fhishing, Smishing, Vishing, través de la cual se induce a error a las victimas que
no saben manejar el internet, obtienen informacion de las cuentas bancarias, de las
tarjetas de crédito y con esa informacion el delincuente realiza transferencias.
Asimismo, Gonzales, Ramon, Araujo y Apefia, mencionan que definitivamente el

ciberdelincuente conduce al error a través del uso de las tecnologias, debido a que
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muchas de las personas que son victimas de ellos son aquellas con poco

conocimiento en el manejo de las mismas.

Referente al objetivo especifico 2, esto es, determinar de qué manera los
mecanismos legales protegen el derecho al patrimonio ante los delitos informaticos,

las preguntas formuladas, son las siguientes:

7.- Segun su opinién, ¢ Cuales serian los mecanismos legales que protegen el
derecho al patrimonio en los delitos informaticos?

8.- Segun su experiencia ¢ Considera usted que el tipo Penal cumple sancionar
eficazmente el delito de suplantacion de identidad al vulnerar el patrimonio
econémico?

9.- Con su experiencia, ¢, Cree usted que las instituciones publicas que persiguen
los delitos informaticos y brindan tutela jurisdiccional, se encuentra capacitados y
con las herramientas tecnoldgicas adecuadas para para investigar e identificar al
autor del acto delictivo, ante la vulneracién del patrimonio econémico en el delito de
suplantacion de identidad?

En cuanto a la séptima interrogante, aparte de la proteccion penal, existe la
Ley de proteccion de datos personales, ellos coinciden en que, en cierta medida no
existe una ley que proteja a la victima de los ciberdelincuentes, pero se encuentra
normada la proteccion. En medida su experiencia advierte sobre este delito de
suplantacion de identidad, en su mayoria son personas muy cercanas a las
victimas. Asimismo, Gonzales, Ramon, Araujo y Apefia, indican que, podria existir
un tipo de medida cautelar, pero que esto solo podria darse siempre y cuando se
demuestre que se ha producido un dafio material, pero pues lamentablemente los

ciberdelincuentes son ocasionalmente personas cercanas a las victimas.

En atencién de la octava pregunta, Grajeda, Maquera y Vargas (2023),
mencionan que, el tipo penal es una pieza esencial en la lucha contra la
ciberdelincuencia, sin embargo, pensar que solo existe un solo medio de control
social, capaz de sancionar para dar solucién al problema es falso, porque
absurdamente se comprende dentro del fraude informético todas las clases de
delitos informéaticos dafian el patrimonio, la cual genera duda en el entendimiento
de la norma debido a que no consiente el castigo efectivo de los delitos informaticos
contra el patrimonio. Asimismo, Gonzales, Ramon, Araujo y Apefia (2023) coinciden
gue el tipo penal, es una pieza clave para sancionar eficazmente al delito de
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suplantacion de identidad, pero también exige que el dafio que soporta a la victima
sea material, es asi que mientras no exista el agente que causa el delito, no se

puede sancionar en beneficio de la victima.

En atencién a la novena pregunta, Grajeda, Vargas y Maquera (2023),
coinciden en que, resulta esencial que el estado se esfuerce por entregar a las
operadoras de justicia herramientas necesarias para combatir este los ciberdelitos,
aln mas a la Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT) y
al Ministerio Publico, asi como de proveer de herramientas técnicas adicionales
gue ayuden a realizar investigaciones precisas y completas para identificar a los
delincuentes que han cometido los llamados ciberdelitos. Asimismo, Gonzales,
Ramon, Araujo y Apefia (2023), concluyen en que, si bien el Ministerio Publico
vienen agotando esfuerzos para un abordaje integral para la investigacién de estos
delitos, asi también las conductas delictivas que se desarrollan a través de los TIC
viene en constante modificaciones y desarrollo, ocasionando que exista una brecha

significativa en las investigaciones.

Continuando, en esta seccion se inicia a redactar la discusion de resultados
de la presente investigacion a través del método de la triangulacion de datos
comparando los hallazgos encontrados en los antecedentes, la guia de analisis
documental y los resultados obtenidos en los instrumentos de recoleccion de datos

a través de entrevistas.

En tal sentido, en relacidbn a los antecedentes de esta investigacion,
verificamos que tiene como objetivo general: determinar de qué manera la
suplantacion de identidad influye en la vulneracién del derecho al patrimonio en los

delitos informaticos, cercado de Lima 2022,

Ademas, segun la fuente de andlisis de guia documental, Rosado Alcivar
(2021) en el derecho comparado, su investigacion relacionada con el “Analisis de
los delitos informaticos previstos en el codigo orgénico integral penal a la luz del
derecho comparado” refiere que en Ecuador las Tecnologias de la Comunicacion
diariamente se estan actualizando, por lo que se requiere una investigacion
intensiva asi como la sancidon mas oportuna de los delitos informéticos, es asi que

importante desarrollar, implementar y renovar, los diferentes mecanismos que
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permitan que las investigaciones mantengan un camino apropiado, asi también
deben de existir personas gue estén debidamente capacitadas y aptas para asumir

llevar a cabo las investigaciones de estos delitos.

En ese sentido, como supuesto general podemos decir que la suplantacién
de identidad si influye en la vulneracion de derecho al patrimonio en los delitos
informaticos, cercado de lima 2022, porque a través de los avances de la tecnologia
de la informacion es decir el internet se presenta este tipo de ciberdelito en la
modalidad de suplantacién de identidad, lo cual evidencia una notable vulneracién
del derecho al patrimonio, toda vez que sustraen grandes cantidades de dinero de
diferentes personas causandoles dafio a su patrimonio, es asi que muchas de las
personas que fueron victimas de la usurpacion de su identidad son aquellas que no
contaban con informacion basica , ni mucho menos estudios de informatica , siendo

vulnerables para estos tipos de delitos.

Asimismo, se considera como objetivo especifico uno (1) determinar de qué
manera el articulo 9 de la Ley 30096 influye en la proteccion de informacion de

datos ante la suplantacion de identidad en los delitos informaticos.

Ademas, segun la fuente de andlisis de guia documental, tenemos el
expediente N° 001466-2022-2-1826-JR-E-10 en Peru, mediante el cual el Ministerio
Publico, la imputada y su abogado defensor estuvieron de acuerdo que el hecho
punible realizado, se subsume en el tipo penal, bajo la modalidad de suplantacion
de identidad penado en el articulo 9 de la Ley 30096 Ley de delitos informaticos y
su modificatoria. Por ello la Jueza valor6 los elementos de conviccion presentados
por la denunciante en la que se corroboré el hecho punible, interponiendo una pena
de Tres afios y veinte dias de privacion de la libertad suspendida, cuya ejecucion
se suspende por el plazo de DOS ANOS, previsto en el articulo 58 del Codigo

Penal, méas el pago a una reparacion civil.

Los resultados obtenidos en los instrumentos de recoleccion de datos que
responden a la guia de entrevistas, segun Vargas (2023), Maquera (2023), Grajeda
(2023) Miranda (2023) sostienen que, el articulo 9 de la Ley 30096, no solo debe
abarcar la suplantacién de identidad, sino también cualquier accién que pueda

colaborar al delito, como la elaboracidn, venta o distribucion de software malicioso
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o herramientas que pueda ser utilizado para realizar el delito de suplantacion de
identidad; asimismo,, coinciden en que, se debe tener en cuenta que el referido
articulo califica al delito por el resultado, toda vez que no basta con realizar la
conducta tipica de suplantar la identidad, donde ya se vulnera un derecho
fundamental como la “identidad”, sin embargo, en dicho articulo es necesario que
esta conducta tenga un resultado como causar dafio o perjuicio, de lo contrario este
delito quedaria en tentativa. Es asi que Gonzales (2023) Ramon (2023) Araujo
(2023) Apefia (2023) coinciden en que si bien la ley 30096 en su articulo 9 sanciona
a los delitos de suplantacién de identidad, pero el problema se da desde que los
entes reguladores y sancionadores, no contextualizan correctamente la identidad
digital ,llevadas a internet como consecuencia del crecimiento de nuevas
tecnologias de la comunicacion, es asi que nacen nuevas formas de engafar a las
personas a través del internet, provocando asi la vulneracion del patrimonio
economico de la victima , quien desconoce las formas en la que fue vulnerada su
identidad.

En ese sentido, como supuesto especifico 1, se menciona que la el articulo
9 de la Ley 30096 no influye en la proteccién de informacion de datos ante la
suplantacion de identidad en los delitos informaticos., toda vez que este articulo
s6lo sanciona el delito en cuanto se evidencie el dafio al patrimonio causado a la
victima, sin tener en cuenta que el robo de identidad puede presentarse de diversas
maneras, aunque la finalidad de dicho acto delictivo sea el mismo, es asi que el
problema no es facil de dimensionar y que las consecuencias para las victimas

tampoco son faciles de demostrar.

Como objetivo especifico (2), es determinar de qué manera los mecanismos
legales protegen el derecho al patrimonio ante la suplantacién de identidad en los
delitos informéticos, como antecedente citamos a Montaperto (2018) en su
investigacion llamada “Un analisis sobre su falta de regulacion en el ordenamiento
juridico argentino” , el autor nos menciona acerca de la problematica que atraviesa
el pais de Argentina, acerca de las regulaciones que tiene sus normas, y que no
trae consigo la evoluciébn y menos la sancion de los delitos informéticos en su
totalidad, tal es asi que en la regulacion juridica Argentina, el delito de delito de

phishing no ha sido tomado en cuenta, ya que al hablar de suplantacién de identidad
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no solo es un tema de suplantar identidad de otros, sino que esto va de la mano

con otros delitos fraudulentos, como estafas, apropiacion de patrimonio entre otros.

Asi también, segun la fuente de andlisis de guia documental tenemos el
Exp. N° 98102/2008 — Argentina recursos de apelacién interpuestos contra la
sentencia dictada en los autos “M. G. N. c/ CIA. FINANCIERA ARGENTINA S.A. s/
DANOS Y PERJUICIOS”, la cual se refiere que dicha apelacion se presenta debido
a que el juez de primera instancia rechaza la demanda entablada por G. N. M.
contra “Compania Financiera Argentina SA”, refiiendo que en base a los
antecedentes presentados , es valido que la demandada haya sido engafiada, pues
fue sometida a una maniobra fraudulenta que le provoco una considerable perdida
de dinero, asi también descart6 que dicha empresa haya actuado de forma
negligente otorgando un préstamo de dinero sin comprobar a cabalidad la identidad
de la persona solicitante del préstamo, toda vez que le presentaron un DNI con la

foto cambiada.

Que al presentar la apelacidn se logra que se revoque la sentencia apelada
entablada por G. N. M. contra “Compafia Financiera Argentina SA”, la que se
admite parcialmente. En consecuencia, se condena a la demandada a pagar a la
demandante, dentro del plazo de diez dias de notificada la sentencia, la suma de

doscientos catorce mil ochocientos pesos ($214.800), mas los intereses.

Los resultados obtenidos en las herramientas de recoleccién de datos que
responden a la guia de entrevistas, refieren segun Vargas (2023), Grajeda (2023)
sostienen que existen diferentes leyes que buscan sancionar este tipo de delitos,
uno de ellos es la Ley de Proteccion de Datos Personales, pero en cierta medida
no protege a la victima de los ciberdelincuentes. En ese sentido informan que
debido a la experiencia que ellos tienen, los ciberdelincuentes en su mayoria son
personas cercanas a las victimas, tales como ex parejas, personas que buscan
difamar o aquellos que conocen los datos personales. Cabe resaltar que las
victimas utilizan indebidamente su informacion personal y lo hacen publico en las
redes sociales la cual estan expuestas a este tipo de delitos. Por otro lado, Miranda
(2023) Maquera (2023) consideran que, con relacion a la capacidad técnica que
cuenta el Ministerio Publico, habria que considerar que los delitos informaticos,

forman parte de una manifestacion de una nueva criminalidad que paso de delitos
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de entorno fisico a digitales y este cambio genera que los fiscales tengan que
adaptarse a esta modernidad, para ello, se debe continuar con las capacitaciones
para tener mejores herramientas que suman a la investigacién de los delitos de
suplantacion de identidad, se requiere implementar mas herramientas fisicas como
computadoras, laptop, y digitales como software o programas que permitan
investigar adecuadamente a un dispositivo para realizar debidamente un andlisis
de conviccién. Por otro lado Gonzales (2023) Roldan (2023) Araujo (2023) Apefia
(2023) ,declaran que en nuestro pais los delitos producidos por el uso indebido de
las tecnologias de la comunicacién son sancionados por el Art. 9 de la ley 30096,
pero dichas sanciones son dadas en la medida que se demuestre el dafio y/o
perjuicio econémico que se le causo6 a la victima, que a pesar que el Ministerio
Publico viene en constantes capacitaciones y analisis de las nuevas
incorporaciones de las Tecnologias de la comunicacion, la identidad digital se
encuentra en crisis habiéndose convertido en el delito del milenio y siendo una de
las acciones ilicitas de mayor evolucion de la ultima década. que por mas esfuerzos
gue realiza el Ministerio publico por enfrentar estas modalidades de robo, la

tecnologia siempre va a un paso mas adelante.

Por consiguiente, como supuesto especifico 2,se manifiesta que los
mecanismos legales no protegen el derecho al patrimonio ante la suplantacion de
identidad en los delitos informaticos, porque en los diferentes casos que se ha
conocido, el Ministerio Publico procede con el archivamiento, debido a la falta de
recursos especializados y logisticos, del mismo modo se suma a ellos la ausencia
de colaboracion de las entidades bancarias que faciliten los medios probatorios en
el marco de la investigacion esto debido a que con el avance vertiginoso de la
tecnologia surgen diferentes y nuevas maneras para la comision de los delitos
informaticos y pues ante ello se ha notado que las entidades bancarias no cuentan
con equipos especializados que eviten que con la suplantacién de identidad estos
delincuentes cibernéticos puedan apropiarse del patrimonio econémico de sus

clientes.
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V. CONCLUSIONES
Lo expuesto en el estudio de investigacion, se permite concluir lo siguiente:

PRIMERO: Segun los datos encontrados en la investigacion, se puede
manifestar que la suplantacion de identidad, si influye en la vulneracion del
patrimonio, toda vez que este tipo de delitos se desarrolla en mayor proporcion en
los dltimos afios, esto debido a que existe una incertidumbre juridica en base a la
regulacion de los delitos informaticos en la ejecucion del delito de Usurpacion de
identidad, todo ello en consecuencia al ascenso del avance de las tecnologias de
la informacién que dia con dia va en aumento causando dafio a las personas que
no tienen conocimiento en informatica siendo las principales victimas de los

ciberdelincuentes.

SEGUNDO : Es asi que el Art. 9 no influye en la proteccion de informacién
de datos ante la suplantacion de identidad en los delitos informaticos, esto debido
a que este articulo sélo acoge al delito de suplantacién de identidad cuando en
conjunto con este delito vienen otros mas, es asi que como bien indica el
mencionado articulo no se sanciona al ciberdelincuente si es que no existe la
evidencia de que se produjo un dafio al patrimonio lo cual en muchos casos es muy

dificil de demostrar, del mismo modo.

TERCERO: Los mecanismos legales no protegen el patrimonio ante la
suplantacion de identidad en los delitos informaticos, toda vez que por mas
esfuerzos que realice el Ministerio publico en enfrentar en investigar este tipo de
delitos, los avances de la tecnologia de la informacion y comunicacion (TIC), asi
como la falta de capacitacion de los operadores jurisdiccionales, ello se debe a que
los ciberdelitos se encuentra dentro de nueva modalidad de delitos que colisionan

las facultades del Ministerio publico y quienes hagan la funcién de la misma.
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VI. RECOMENDACIONES

En atencion a las conclusiones mencionadas en la investigacion, se permite

referir las siguientes recomendaciones.

PRIMERO: EI| Estado debe priorizar el equipamiento de equipos
especializados para combatir este tipo de delitos, asi también capacitar
consecutivamente a los legisladores de nuestro pais con contenidos acerca de
delitos informaticos y otros de gran relevancia, del mismo modo las entidades
bancarias deben fomentar la implementacion de POS, claves seguras, uso de
Biométricos a fin de evitar se produzca la suplantacién de identidad en todos sus

extremos.

En ese Sentido todos los ciudadanos deben de tener acceso a
capacitaciones y debates sobre los delitos de suplantacion de identidad, sus nuevas
modalidades, marco legal, normativas y como enfrentarlas en caso ser victimas de
los ciberdelincuentes, sobre todo al utilizar programas o aplicaciones de acceso a

internet.

SEGUNDO: Se recomienda presentar una actualizacién de manera anual de
la Ley 30096, tanto en tiempos de las penas como terminologia que contemple el
tipo de delito, con el fin de que se incorporen los nuevos tipos de delitos informaticos
gue derivan del fraude informéatico y la suplantacion de identidad, ello debido a las
nuevas actualizaciones de las Tecnologias de la Informacién y la Comunicacion

(TIC), siendo que de esta forma se pueda efectivizar el actuar fiscal.

Del mismo modo, recomendamos que al Articulo 9 de Ley 30096 se le debe
de integrar otros delitos, tales como la accién que contribuye al delito, la
elaboracion, venta o distribucion de software malicioso o herramientas que puedan

ser utilizadas para cometer el delito de suplantacion de identidad

TERCERO: Es importante que la Policia Nacional del Pera y el Ministerio
Publico puedan desarrollar, implementar y renovar, los diferentes mecanismos que
permitan que las investigaciones mantengan un camino apropiado, es decir
desarrollar peri6dicamente capacitaciones y especializaciones sobre las variantes
de los ciberdelitos, sus técnicas de investigacion, marco juridico aplicativo y el

tratamiento de la evidencia digital, todo ello a fin de sumar a las investigaciones;
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asimismo, implementar herramientas tecnoldgicas forenses y equipos informaticos
para el adecuado tratamiento de una evidencia digital, a fin de disponer la
renovacion oportuna de licencias, mantenimiento preventivo y correctivo, asi como
la actualizacion periodica de software y hardware, con el objetivo de investigar
oportunamente los ciberdelitos. Renovar la estrategia nacional contra la
ciberdelincuencia, ya que no solo deberia comprender la investigacion y sancion
penal, sino también un enfoque relacionado a la prevencién, la fiscalizacién
administrativa y la atencion de las victimas, en ese sentido se recomienda mejorar
la coordinacién para enfrentar este fendmeno criminal de manera multidisciplinaria

e integral.
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ANEXOS

Anexo 1. Tabla de operacionalizacion de variables o Tabla de categorizacion. (matriz

de categorizacion aprioristica)

“Suplantacion de identidad y vulneracion del derecho al patrimonio en los
delitos informaticos Cercado de Lima 2022”

Problema General

Problema especifico 1

Problema especifico 2

Objetivo General

Objetivo especifico 1

Objetivo especifico 2

Supuesto General

Supuesto especifico 1

Supuesto especifico 2

Formulacién del Problema

¢,De gué manera la suplantacién de identidad influye
en la vulneracién del derecho al patrimonio en los delitos
informaticos, cercado de lima 2022?

¢,De qué manera el articulo 9 de la ley 30096 influye en
la proteccion de informacion de datos ante la suplantacion de
identidad en los delitos informaticos?

¢,De qué manera los mecanismos legales protegen el
derecho al patrimonio ante la suplantacién de identidad en los
delitos informaticos?

Objetivos de la Investigacion

Determinar de qué manera la suplantacion de identidad
influye en la vulneraciéon del derecho al patrimonio en los
delitos informativos, cercado de lima 2022

Determinar de qué manera el articulo 9 de la ley 30096
influye en la proteccion de informacién de datos ante
suplantacion de identidad en los delitos informéticos cercado
de lima 2022

Determinar de qué manera los mecanismos legales
protegen el derecho al patrimonio ante la suplantacién de
identidad en los delitos informaticos

Supuestos de la Investigacion

La suplantacion de identidad si influye en la
vulneracién de derecho al patrimonio en los delitos
informaticos, cercado de lima 2022.

El articulo 9 de la ley 30096 no influye en la proteccion
de informacion de datos ante la suplantacion de identidad en
los delitos informaticos, cercado de lima 2022, porque en los
diferentes casos que se conoce, el Ministerio Publico procede
con el archivamiento debido a que no existe apoyo por parte
de las entidades bancarias que faciliten los medios probatorios

Los mecanismos de control legal no protegen el
derecho al patrimonio ante la suplantacion de identidad en los
delitos informéaticos, toda vez que se cuenta con gran cantidad
de denuncias por perdida de fuertes suma de dinero bajo la
modalidad de ciberdelito

Categorias de la investigacion

Suplantacion

Categoria de identidad

Subcategoria 1: Robo de identidad
Subcategoria 2: Robo de datos electronicos

Vulneracion



Categoria de  derechos
2 patrimonio

Tipos, disefio y nivel
investigacion

Muestreo

Técnica e instrumento

recoleccién de datos

Método de analisis de datos

al

de

de

Subcategoria 1: Dafio material
Subcategoria 2: Dafio moral

Metodologia

Enfoque: Cualitativo

Disefio: Teoria Fundamentada

Tipo de investigacion: Basica

Nivel de la investigacion:
explicativo

Escenario de estudio: Cercado de Lima

Participantes: 1 jueza del Décimo Tercer
Juzgado Penal Unipersonal de Independencia, 5
fiscales de la Fiscalia Especializada en
Ciberdelincuencia, 2 abogados especialistas en
Derecho Penal

Descriptivo

Muestra: no probabilistica

Tipo: De experto.

Muestra Orientada: Por experiencia.

Técnica: Entrevista y analisis de documentos

Instrumento: Guia de entrevista y ficha de
andlisis documental

Hermenéutico, inductivo y descriptivo.



Anexo 2. Instrumento de recoleccidon de datos. (entrevista)

INSTRUMENTO DE RECOLECCION DE DATOS GUIA DE
ENTREVISTA (ESPECIALISTAS)

Titulo: Suplantacién de identidad y vulneracion del derecho al patrimonio, en los
delitos informéticos, Cercado de Lima 2022.

Entrevistado/a:
Cargo/profesion/grado académico:

Normas basicas de la entrevista

Objetivo general

Determinar de qué manera la suplantacion de identidad influye en la vulneracién del
derecho al patrimonio en los delitos informaticos, cercado de Lima 2022

Premisa: La regulacion responsiva es una forma de creacion normativa, destinada a garantizar
el cumplimiento de las disposiciones legales, sin incidir directamente y de forma apresurada a
la imputacién de sanciones por incumplir las mismas. Siendo asi una forma de oportunidad para
el Administrado para remediar cualquier irregularidad

1.- Segun su opinién, ¢ Considera usted que le favorece al Perl estar adscrito a algin Convenio

internacional para erradicar los delitos informaticos?

2.- De acuerdo a su experiencia, ¢Cuales son los medios tecnoldgicos que contribuyen a
cometer el delito de suplantacion de identidad y vulneracion del patrimonio econdmico?



3.- De acuerdo a su opinion, ¢ Considera usted que se debe modificar el marco legislativo en
relacion a los medios tecnolégicos, a fin de evitar el delito de suplantacion de identidad bajo la
modalidad de delitos informaticos?

Objetivo )
especifico 1

Determinar de qué manera el articulo 9° de la Ley 30096 influye en
la proteccion de informacion de datos ante la suplantacion de
identidad en los delitos informéticos cercado de Lima 2022

\. J

4.- Segun su experiencia, ¢ Cree usted que el articulo 9 de la Ley 30096 sanciona eficazmente
la suplantacién de identidad en los delitos informaticos?

5- Segun su opinidn, ¢.cree usted que en la legislacion penal existe una regulacion especifica
sobre el delito de suplantacion de identidad?

6.- De acuerdo a su experiencia, ¢De qué manera cree usted que el ciberdelincuente conduce
al error a terceros a fin consumar el delito de suplantacién de identidad?



Objetivo especifico 2

Determinar de qué manera los mecanismos legales protegen el derecho al patrimonio
ante la suplantacion de identidad en los delitos informaticos,

N y

7.- Segln su opinidn, ¢Cudles serian los mecanismos legales que protegen el derecho al
patrimonio en los delitos informaticos?

8.- Seglin su experiencia ¢ Considera usted que el tipo Penal cumple sancionar eficazmente el
delito de suplantacion de identidad al vulnerar el patrimonio econémico?

9.- Con su experiencia, ¢ Cree usted que las instituciones publicas que persiguen los delitos
informaticos y brindan tutela jurisdiccional, se encuentra capacitados y con las herramientas
tecnolégicas adecuadas para para investigar e identificar al autor del acto delictivo, ante la
vulneracion del patrimonio econdémico en el delito de suplantacion de identidad?






Anexo 3. Modelo de Consentimiento informado, formato UCV.

CONSENTIMIENTO INFORMADO

Titulo de la investigacion: Suplantacion de identidad y vulneracion del
derecho al patrimonio en los delitos informaticos Cercado de Lima 2022.

Investigadoras:
e Condori Arias, Yessica Marilyn

e Chirinos Rios, Rosa Virginia
Propdsito del estudio

Le invitamos a participar en la investigaciéon titulada Suplantacion de
identidad y vulneracién del derecho al patrimonio en los delitos informaticos
Cercado de Lima 2022, Determinar de qué manera la suplantacion de identidad
influye en la vulneracion del derecho al patrimonio en los delitos informéticos,
cercado de Lima 2022. Esta investigacion es desarrollada por estudiantes pregrado
de la carrera profesional de Derecho, de la universidad César Vallejo del campus
Lima Norte, aprobado por la autoridad correspondiente de la Universidad.

Impacto del problema de investigacion

El delito de suplantacién de identidad y vulneracién de derecho al patrimonio
econdmico se ha vuelto muy frecuente en la actualidad, debido a la utilizacion de la
tecnologia de la informacién, por ello, muchos de los usuarios estan expuestos a
una secuencia de delitos que se cometen a diario, porque se asocia con las nuevas
tecnologias y avances digitales que violan la confidencialidad, integridad y la
informacion personal de los usuarios.

Procedimiento
Si usted decide participar en la investigacion, se realizara lo siguiente:

Una entrevista donde se recogeran datos personales y algunas preguntas
sobre la investigacion titulada “Suplantacién de identidad y vulneracion del
derecho al patrimonio en los delitos informaticos Cercado de Lima 2022”.

1.Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en la
oficina del Ministerio Publico. Las respuestas a la guia de la entrevista seran

calificadas usando un namero de identificacion y, por lo tanto, seran anénimas.



Participacion voluntaria (principio de autonomia): Puede hacer todas las
preguntas para aclarar sus dudas antes de decidir si desea participar 0 no, y su
decision sera respetada. Si posterior a la aceptacion no desea continuar, puede

hacerlo sin ningun problema.
Riesgo (principio de no maleficia):

Cabe precisar que no existen riesgos o dafios al participar en la
investigacion. Sin embargo, en el caso de que existan preguntas que le puedan
generar incomodidad, usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion, se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio econémico ni
de ninguna otra indole.

Confidencialidad (principio de justicia):

Los datos recolectados son an6nimos y no tienen ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos brinde es
totalmente confidencial y no sera usada para ningun otro propoésito fuera de la
investigacion. Los datos permaneceran bajo custodia del investigador principal y
pasado un tiempo determinado, seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion, puede contactar con la investigadora
Condori Arias, Yessica Marilyn ,email ymcondori@ucvvirtual.edu.pe, Chirinos Rios,
Rosa Virginia, email: rosachirinosrios@gmail.comy al Docente asesor Vilela Apon,
Rolando Javier, email: rvilelaap@ucv.edu.pe

Consentimiento

Después de haber leido los propdésitos de la investigacion, autorizo participar en la
investigacién antes mencionada.

Nombres y apellidos:

Fechay hora:


mailto:rosachirinosrios@gmail.com
mailto:rvilelaap@ucv.edu.pe

Anexo 4. Matriz Evaluacién por juicio de expertos, formato UCV.

Evaluacidon por juicio de expertos

Respetado ...........: Usted ha sido seleccionado para evaluar el instrumento
de “Guia de entrevista”. La evaluacion del instrumento es de gran relevancia para lograr que
sea valido y que los resultados obtenidos a partir de éste sean utilizados eficientemente;
aportando al que hacer juridico. Agradecemos su valiosa colaboracion.

1. Datos generales del juez:

Nombre del juez (validador)
(validador):

Grado profesional: Maestria ( ) Doctor ()

Area de formacién Clinica ( ) Social
académica: ()

Educativa () Organizacional ( )

Areas de experiencia
profesional:

Docente Universitario

Institucién donde labora:

Universidad César Vallejo

Tiempo de experiencia
profesional en el area:

2 a 4 afnos ( )

Mas de 5 aflos ( )

Experiencia en
Investigacién

Juridica: (si corresponde)

1. Propodsito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

2. Datos de la escala (Técnica de la entrevista)




Escala/AREA Sub categorias Definicion

Redactar la subcategoria 1/Citar a una fuente que define sobre Ia)

Nominal / redactar |4 .
categoria 1

categoria 1
Redactar la subcategoria 2

Redactar la subcategoria 1/Citar a una fuente que define sobre

Nominal / redactar lal ~[acategoria 2
Redactar la subcategoria 2

categoria 2

Nombre de la Prueba: Guia de entrevista

Autor(a)(es): (nombre del o de la estudiante investigador)

Procedencia: Lima - Perd

Administracion: Propia

Tiempo de aplicacion: 60 minutos

Ambito de aplicacion: (lugar donde esta localizado el problema)

Significacion: La investigacion tiene como categoria 1:..........cc.ceeene. , con
subcategorias: ..o, ; como categoria 2
................................ , con subcategorias:.........ccoeviiiiiiiiiiii;
cuyo objetivo general €S, ... ..o

3. Soporte tedrico (describir en funcion al modelo tedérico)




4. Presentaciéon de instrucciones para el juez:

A continuacién, a usted le presento la

guia de entrevista elaborada por

en el afno 2023. De acuerdo con los siguientes indicadores a

fin de que califique cada uno de los items segun corresponda.

Categoria Calificacion Indicador
1. No cumple con el criterio  |El item no es claro.
CLARIDAD El item requiere bastantes modificaciones o0 und
| 3 o modificacion muy grande en el uso de las palabras de|
E ltem se 2. Bajo Nivel acuerdo con su significado o por la ordenacién de estas.
comprende

facilmente, es decir,
su sintactica y

semantica son 3. Moderado nivel

Se requiere una modificacion muy especifica de
algunos de los términos del item.

adecuadas.
El item es claro, tiene semantica y sintaxis
. adecuada.
4. Alto nivel
totalmente en desacuerdo (no El item no tiene relacion légica con la dimension.
cumple con el criterio)
COHERENCIA
. : Desacuerdo (bajo nivel de  [El item tiene una relacion tangencial /lejana con la
El item tiene . ‘g
e acuerdo) dimension.
relacién légica con
la dimension o 3. Acuerdo (moderado  [El item tiene una relacion moderada con la
indicador que estanivel) dimension que se esta midiendo.
midiendo.
Totalmente de Acuerdo (alto nivel) |El item se encuentra esta relacionado con la
dimension que esta midiendo.
El item puede ser eliminado sin que se vea afectada
la medicion de la dimension.
RELEVANCIA 1. No cumple con el
i . [criterio
El item es esencial
0 i_mportante, es El item tiene alguna relevancia, pero otro item
decir debe ser o puede estar incluyendo lo que mide éste.
incluido. 2. Bajo Nivel

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como solicitamos

brinde sus observaciones que considere pertinente

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel




Categorias y subcategorias del instrumento: (Redactar las subcategorias 1y 2
de la Categoria 1, asi como las subcategorias 1 y 2 de la categoria 2)(copiar el

cuadro de la Metodologia sin definicion)

Objetivos de las Categorias y subcategorias: Recabar informacién de los expertos
especialistas en......................... , ASH COMO BNttt con la
finalidad de lograr el objeto de estudio, consiguientemente generar teoria emergentes

pertinente al estudio.

. . , . . |Observaciones/
Indicadores|item Claridad|/CoherenciaRelevancia

Recomendaciones

10

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [ ] Aplicable después de corregir[ ] No aplicable [
] Apellidos y nombres del juez validador: ............ccooiiiiiiiiiees

L . Especialidad del validador:
1Pertinencia: El item corresponde al concepto tedrico formulado.

2Relevancia: El item es apropiado para representar al
componente o dimension especifica del constructo
3Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items
planteados son suficientes para medir la dimension

Lima, ....de ...... de 2023
Firma del Experto validador



CARTA DE PRESENTACION

Sefora Doctora Clara Isabel Namuche Cruzado
Presente

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTO.

Me es muy grato comunicarme con usted para expresarle mis saludos y asi mismo,
hacer de su conocimiento que, siendo estudiante del Programa de Pregrado de la
Escuela de Derecho de la UCV, seccion C4, en la sede LIMA NORTE, ciclo 2023 -
II, requiero validar los instrumentos con los cuales se recogera la informacion
necesaria para poder desarrollar mi investigacion y con la que sustentaré mis
competencias investigativas en la Experiencia curricular de Proyecto de
investigacion.

El nombre de mi titulo de investigacién es: “Suplantacion de Identidad y
Vulneracién del Derecho al Patrimonio en los delitos informaticos, Cercado
de Lima 2022” y siendo imprescindible contar con la aprobacién de docentes
especializados para poder aplicar los instrumentos en mencion, se ha considerado
conveniente recurrir a usted, ante su connotada experiencia en temas educativos
y/o investigacion educativa.

El expediente de validacion, que le hacemos llegar contiene:
- Carta de presentacion.
- Formato de validacion.
- Certificado de validez de contenido de los instrumentos.
- Guia de entrevista.
- Matriz de categorizaciéon

Expresandole mis sentimientos de respeto y consideracion me despido de usted,
no sin antes agradecerle por la atencién que dispense a la presente.

Atentamente,

i o : PR
,; L
ROSA CHIRINOS RIOS
DNI N° 44873959

YESSICA CONDORI ARIAS
DNI N° 41938057



2.

EVALUACION POR JUICIO DE EXPERTOS

Respetada Doctora: Usted ha sido seleccionado para evaluar el instrumento “Suplantacién de
identidad y vulneracion del derecho al patrimonio, en los delitos informaticos, Cercado
de Lima 2022”. La evaluacion del instrumento es de gran relevancia para lograr que sea valido
y que los resultados obtenidos a partir de éste sean utilizados eficientemente; aportando al
guehacer psicolégico. Agradecemos su valiosa colaboracion.

Datos generales del juez

Nombre del
Abogado o fiscal

Clara Isabel Namuche Cruzado

Grado
Profesional

Doctora en Derecho

Area de
Formacién
Académica

Clinica ( )

Social ()

Educativa (x ) Organizacional ()

Area de
Experiencia
Profesional

Escuela de Derecho

Institucion donde | Universidad Cesar Vallejo

labora

Tiempo de
Experiencia
Profesional en el
area

2a4dafos( )

Mas de 5 afios ( x )

Propésito de la evaluacion: Validar el contenido del instrumento, por juicio de expertos.

Soporte Tedrico

Categoria

Subcategorias

Definiciéon

Robo de identidad
Robo de datos
electrénicos.

SUPLANTACION DE
IDENTIDAD

El autor Fernandez (2021 p.13) la
suplantacién de identidad o robo de
identidad, podemos definirla como aquella
conducta en la cual alguien roba datos
electrénicos, informaciones, documentos o
fotografias de otra persona y se hace pasar
la persona a la cual le robaron los datos. Son
dos los sujetos que intervienen en esta
conducta, uno el activo que es el
suplantador, otro el pasivo que es el
suplantado.

DERECHO AL DARNO MORAL

PATRIMONIO

DANO MATERIAL.

Los autores Guadron, Vasquez y Regalado
(2017) refieren que el fraude informatico es
la vulneracién del derecho al patrimonio, el
cual es realizado a otra persona que a
través de la vulneracion de datos
informaticos causa dafio material, la cual
tiene como fin obtener ilegitimamente un
beneficio econémico, asi como también
causa dafio moral debido a que la victima se
endeuda con otras entidades financieras
para poder saldar todas las deudas




ocasionando en ellos estrés y problemas
emocionales.

3. Presentacion de instrucciones:

A continuacion, usted le presentd el instrumento “Suplantacion de identidad y vulneracion
del derecho al patrimonio, en los delitos informaticos, Cercado de Lima 2022” elaborado
por Condori Arias Yessica Marilyn y Chirinos Rios Rosa Virginia en el afio 2023.

De acuerdo con los siguientes indicadores califique cada uno de los items segun corresponda.

Categoria

Indicador

1. No cumple con el Elitemno es claro

Calificacion
criterio

CLARIDAD 2. Bajo Nivel

El item se comprende

facilmente, es decir, su

sintactica y semantica son

adecuadas. 3. Moderado Nivel
4. Alto Nivel

El item requiere bastantes modificaciones
0 una modificacién muy grande en el uso
de las palabras de acuerdo con su
significado o por la ordenacion de estas.
Se requiere una modificacibn muy
especifica de algunos de los términos del
ftem

El item es claro, tiene semantica y sintaxis
adecuada.

1.Totalmente en
desacuerdo (no
cumple con el
criterio)

2. Desacuerdo
(bajo  nivel de
acuerdo)

3. Acuerdo
(moderado nivel)

COHERENCIA

El item tiene relacion ldgica
con la dimensién o indicador
gue esta midiendo.

4. Totalmente de
acuerdo (alto nivel)

El item no tiene relacién légica con
la dimension.

El item tiene una relacién
tangencial /lejana con la dimension.

El item tiene una relacién moderada
con la dimension que se esta
midiendo.

El item se encuentra esta
relacionado con la dimensién que
esta midiendo.

1. No cumple con el
RELEVANCIA criterio
El item es esencial o
importante, es decir debe ser 2. Bajo Nivel
incluido.

3. Moderado Nivel

4. Alto Nivel

item puede ser eliminado sin que se vea
afectada la medicion de la dimension.
item tiene alguna relevancia, pero otro
item puede estar incluyendo lo que mide
éste.

item es relativamente importante.

Iltem es muy relevante y debe ser incluido.

Leer con detenimiento los itemsy calificar en una escala de 1 a 4 su valoracién, asi como solicitamos

brinde sus observaciones que considere pertinente

1. No cumple con el criterio
2. Bajo Nivel




3. Moderado nivel

4. Alto nivel

4. Categorias del instrumento

Primera categoria: Suplantacion de identidad
e Objetivos de la Dimensidn: ¢ Determinar de qué manera el articulo 9 de la ley 30096 influye
en la proteccién de informacién de datos ante suplantacion de identidad en los delitos

informaticos cercado de Lima 2022?

Segunda categoria: Vulneracion Derecho al patrimonio
e Objetivos de la Dimensidn: ¢ Determinar de qué manera los mecanismos legales protegen
el derecho al patrimonio ante la suplantacion de identidad en los delitos informaticos?

Observa
Indicadores | Claridad |Coherencia|Relevancia [c1ON€s/
tem Recomen
daciones
Esta formulado con lenguaje comprensible 4 4 3
Esta adecuado a las leyes y principios cientificos 4 4 3
Esta adecuado a los objetivos y las necesidades 4 4 3
reales de la investigacion.
Existe una organizacion lggica. 4 4 3
Toma en cuenta los aspectos metodolégicos 4 4 3
esenciales
Esta adecuado para valorar las categorias 4 4 3
Se respalda en fundamentos técnicos y/o 4 4 3
cientificos
Existe coherencia entre los problemas, objetivos, 4 4 3
supuestos juridicos
La estrategia responde una metodologia y disefio 4 4 3
aplicados para lograr verificar los supuestos.
El instrumento muestra la relacion entre los 4 4 3
componentes de la investigacion y su adecuacion
al Método Cientifico. 0

observaciones (precisar si hay suficiencia):

Opinidon de aplicabilidad: Aplicable [ x] Aplicable después de corregir [ ] No

aplicable [

Apellidos y nombres de la Doctora validador: Clara Isabel Namuche Cruzado

Especialidad del validador: Derecho Penal

i /Z/Zaa/z / Lima, 24 de junio de 2023
< / ;-

Dra. Clara Isabel Namuche Cruzado




CARTA DE PRESENTACION

Mgtr. Jose Antonio Reyna Ferreyros
Presente
Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Es muy grato comunicarnos con usted para expresarle mis saludos y asi mismo, hacer de
su conocimiento que, siendo estudiantes del Programa de Pregrado de la Escuela de
Derecho de la UCV, seccion C1, en la sede LIMA NORTE, ciclo 2023 - II, requerimos validar
nuestros instrumentos con los cuales se recogera la informacion necesaria para poder
desarrollar nuestra investigacion y con la que sustentaremos nuestras competencias
investigativas en la Experiencia curricular de Proyecto de investigacion.

El nombre de nuestro titulo de investigacion es: Suplantacién de identidad y
vulneracion del derecho al patrimonio en los delitos informéaticos Cercado de
Lima 2022 y siendo imprescindible contar con la aprobaciéon de docentes especializados
para poder aplicar los instrumentos en mencion, se ha considerado conveniente recurrir a
usted, ante su connotada experiencia en temas educativos y/o investigacién educativa.

El expediente de validacién, que le hacemos llegar contiene:
e  Carta de presentacion.
e Formato de validacion.
e  Certificado de validez de contenido de los instrumentos.
e  Guia de entrevista.

e  Matriz de categorizacion.

Expresandole mis sentimientos de respeto y consideracion me despido de
usted, no sin antes agradecerle por la atencién que dispense a la presente.

Atentamente.

o2

YESSICA CONDORI ARIAS
DNI N° 41938057

ROSA CHIRINOS RIOS
DNI N° 44873959



6.

EVALUACION POR JUICIO DE EXPERTOS

Respetada Doctor: Usted ha sido seleccionado para evaluar el instrumento “Suplantacion de
identidad y vulneracion del derecho al patrimonio, en los delitos informaticos, Cercado
de Lima 2022”. La evaluacion del instrumento es de gran relevancia para lograr que sea valido
y que los resultados obtenidos a partir de éste sean utilizados eficientemente; aportando al
guehacer psicoldgico. Agradecemos su valiosa colaboracion.

Datos generales del juez

Nombre del
Abogado o fiscal

Jose Antonio Reyna Ferreyros

Grado
Profesional

Maestria

Area de
Formacioén
Académica

Clinica ( )

Social ()

Educativa (x ) Organizacional ()

Area de
Experiencia
Profesional

Docente universitario

Institucién donde
labora

Universidad Cesar Vallejo

Tiempo de
Experiencia
Profesional en el
area

2a4dafos( )

Mas de 5 afios ( X )

Propésito de la evaluacion: Validar el contenido del instrumento, por juicio de expertos.

Soporte Tedrico

Categoria

Subcategorias

Definiciéon

) Robo de identidad
SUPLANTACION Robo de datos

DE IDENTIDAD

electronicos.

El autor Fernandez (2021 p.13) la
suplantacion de identidad o robo de identidad,
podemos definirla como aquella conducta en la cual
alguien roba datos electronicos, informaciones,
documentos o fotografias de otra personay se hace
pasar la persona a la cual le robaron los datos. Son
dos los sujetos que intervienen en esta conducta,
uno el activo que es el suplantador, otro el pasivo
gue es el suplantado.

DANO MORAL

DERECHO AL
PATRIMONIO

DANO MATERIAL.

Los autores Guadron, Vasquez y Regalado
(2017) refieren que el fraude informatico es la
vulneracién del derecho al patrimonio, el cual es
realizado a otra persona que a través de la
vulneracién de datos informéticos causa dafo
material, la cual tiene como fin obtener
ilegitimamente un beneficio econémico, asi como
también causa dafio moral debido a que la victima
se endeuda con otras entidades financieras para
poder saldar todas las deudas ocasionando en
ellos estrés y problemas emocionales.




7. Presentacion de instrucciones:

A continuacion, usted le presentd el instrumento “Suplantacion de identidad y vulneracién
del derecho al patrimonio, en los delitos informaticos, Cercado de Lima 2022” elaborado
por Condori Arias Yessica Marilyn y Chirinos Rios Rosa Virginia en el afio 2023.

De acuerdo con los siguientes indicadores califique cada uno de los items segln corresponda.

Categoria Calificacion Indicador
1. No cumple con elElitem no es claro
criterio
El item requiere bastantes modificaciones
CLARIDAD 2. Bajo Nivel 0 una modificacion muy grande en el uso

El item se comprende
facilmente, es decir, su
sintactica y semantica son
adecuadas.

3. Moderado Nivel

4. Alto Nivel

de las palabras de acuerdo con su
significado o por la ordenacién de estas.
Se requiere una modificacion muy
especifica de algunos de los términos del
item

El item es claro, tiene semantica y sintaxis
adecuada.

COHERENCIA

El item tiene relacion
I6gica con la dimensidn
o indicador que esta
midiendo.

1. Totalmente en
desacuerdo (no cumple
con el criterio)

2. Desacuerdo (bajo
nivel de acuerdo)

3. Acuerdo (moderado
nivel)

4. Totalmente de
acuerdo (alto nivel)

El item no tiene relacién ldgica con la
dimension.

El item tiene una relacién tangencial
/lejana con la dimensioén.

El item tiene una relacién moderada con
la dimensién que se esta midiendo.

El item se encuentra esté relacionado con
la dimensién que esta midiendo.

RELEVANCIA
El item es esencial o
importante, es decir

debe ser incluido.

1. No cumple con el
criterio

2. Bajo Nivel

3. Moderado Nivel

4 Alto Nivel

item puede ser eliminado sin que
se vea afectada la medicion de la
dimensioén.

item tiene alguna relevancia, pero
otro item puede estar incluyendo lo que
mide éste.
item es relativamente importante.

Item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi

como

solicitamos brinde sus observaciones que considere pertinente

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

8. Categorias del instrumento

Primera categoria:

Suplantacion de identidad



e Objetivos de la Dimension: ¢ Determinar de qué manera el articulo 9 de la ley 30096 influye
en la proteccion de informacién de datos ante suplantacién de identidad en los delitos
informaticos cercado de Lima 20227

e Segunda categoria: Vulneracion de derecho al patrimonio

e Objetivos de la Dimensién: ¢Determinar de qué manera los mecanismos legales protegen
el derecho al patrimonio ante la suplantacion de identidad en los delitos informaticos?

ol Coh Rel Observa

; 0 ele ciones/

Indicadores tem | aridad erencia vancia |Recomendacio
nes

Esta formulado con lenguaje 4 4 3

comprensible

Esta adecuado a las leyes y 4 4 3

principios cientificos

Esta adecuado a los objetivos y 4 4 3

las necesidades reales de la

investigacion.

Existe una organizacion logica. 4 4 3

'Toma en cuenta los aspectos 4 4 3

metodoldgicos esenciales

Esta adecuado para valorar las 4 4 3

categorias

Se respalda en fundamentos 4 4 3

técnicos y/o cientificos

Existe coherencia entre los 4 4 3

problemas, objetivos,

supuestos juridicos

La estrategia responde una 4 4 3

metodologia y disefio aplicados

para lograr verificar los

supuestos.

El instrumento muestra la 4 4 3

relacion entre los componentes

de la investigacion y su 0

adecuacion al Método

Cientifico.

observaciones (precisar si hay suficiencia):

Opinidn de aplicabilidad: Aplicable [ x ] Aplicable después de corregir [ ] No
aplicable [

Apellidos y nhombres de la Doctora validador: José Antonio Reyna Ferreyros
Especialidad del validador: Derecho Civil

Lima, 26 de junio de 2023

- W
JOSE ANTONIO R{EYNA FERREYROS
ABOGADO

REG. C.A.C. 6999



CARTA DE PRESENTACION

Mgtr. Miguel Angel Alvarez Corzo
Presente
Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Es muy grato comunicarnos con usted para expresarle mis saludos y asi mismo, hacer de
su conocimiento que, siendo estudiantes del Programa de Pregrado de la Escuela de
Derecho de la UCV, seccion C1, en la sede LIMA NORTE, ciclo 2023 - II, requerimos validar
nuestros instrumentos con los cuales se recogera la informacién necesaria para poder
desarrollar nuestra investigacion y con la que sustentaremos nuestras competencias
investigativas en la Experiencia curricular de Proyecto de investigacion.

El nombre de nuestro titulo de investigacion es: Suplantacion de identidad y
vulneracion del derecho al patrimonio en los delitos informaticos Cercado de
Lima 2022 y siendo imprescindible contar con la aprobacién de docentes especializados
para poder aplicar los instrumentos en mencion, se ha considerado conveniente recurrir a
usted, ante su connotada experiencia en temas educativos y/o investigacion educativa.

El expediente de validacién, que le hacemos llegar contiene:
e Carta de presentacion.
e Formato de validacion.
e Certificado de validez de contenido de los instrumentos.
e Guia de entrevista.

e Matriz de categorizacion.

Expresandole mis sentimientos de respeto y consideracion me despido de usted,
no sin antes agradecerle por la atencién que dispense a la presente.

Atentamente.

Cas?

_ ROSA CHIRINOS RIOS
YESSICA CONDORI ARIAS DNI N° 44873959

DNI N° 41938057




10.

EVALUACION POR JUICIO DE EXPERTOS

Respetado Doctor: Usted ha sido seleccionado para evaluar el instrumento “Suplantacion de
identidad y vulneracion del derecho al patrimonio, en los delitos informéticos, Cercado
de Lima 2022”. La evaluacion del instrumento es de gran relevancia para lograr que sea valido
y que los resultados obtenidos a partir de éste sean utilizados eficientemente; aportando al
guehacer psicolégico. Agradecemos su valiosa colaboracion.

Datos generales del juez

Nombre del Miguel Angel Alvarez Corzo

Abogado o fiscal

Grado Profesional Magister

Area de Formacion - : . .
Académica Clinica ( ) Social () Educativa (x ) Organizacional ()
Area de Experiencia

Profesional Escuela de Derecho

Institucion donde Universidad Cesar Vallejo

labora

Tiempo de

Experl_enC|a 2a4dafios( ) Mas de 5 afios ( X )
Profesional en el

area

Propésito de la evaluacion: Validar el contenido del instrumento, por juicio de expertos.

Soporte Teobrico

Categoria Subcategorias Definicion

El autor Fernandez (2021 p.13) la
suplantacién de identidad o robo de
identidad, podemos definirla como aquella
conducta en la cual alguien roba datos
electrénicos, informaciones, documentos o
fotografias de otra persona y se hace pasar
la persona a la cual le robaron los datos. Son
dos los sujetos que intervienen en esta
conducta, uno el activo que es el
suplantador, otro el pasivo que es el
suplantado.

) Robo de identidad
SUPLANTACION DE Robo de datos
IDENTIDAD electrénicos.

Los autores Guadron, Vasquez y Regalado
(2017) refieren que el fraude informatico es
la vulneracion del derecho al patrimonio, el
cual es realizado a otra persona que a
través de la wvulneracion de datos
DERECHO AL DAISIO MORAL i_nforméticos causa daﬁo_ mg’gerial, la cual
DANO MATERIAL. tiene como fin obtener ilegitimamente un
PATRIMONIO - L ; L
beneficio economico, asi como también
causa dafio moral debido a que la victima se
endeuda con otras entidades financieras
para poder saldar todas las deudas
ocasionando en ellos estrés y problemas
emocionales.




11. Presentacién de instrucciones:

12.Categorias del instrumento

A continuacion, usted le presenté el instrumento “Suplantacion de identidad y vulneracion
del derecho al patrimonio, en los delitos informaticos, Cercado de Lima 2022” elaborado
por Condori Arias Yessica Marilyn y Chirinos Rios Rosa Virginia en el afio 2023.

De acuerdo con los siguientes indicadores califique cada uno de los items segun corresponda.

Categoria e Indicador
Calificacion
1. No cumple con el El item no es claro
criterio
El item requiere bastantes
CLARIDAD o modificaciones o una modificacion muy
: 2. Bajo Nivel grande en el uso de las palabras de
El item se comprende C
. ! acuerdo con su significado o por la
facilmente, es decir, su

sintactica y semantica son
adecuadas.

3. Moderado Nivel

4. Alto Nivel

ordenacion de estas.

Se requiere una modificacion muy
especifica de algunos de los términos
del item

El item es claro, tiene semantica y
sintaxis adecuada.

COHERENCIA

El item tiene relacion logica
con la dimensién o indicador
gue esta midiendo.

1. Totalmente en
desacuerdo (no
cumple con el
criterio)

2. Desacuerdo (bajo
nivel de acuerdo)

3. Acuerdo
(moderado nivel)

4. Totalmente de
acuerdo (alto nivel)

El item no tiene relacién l6gica con la
dimension.

El item tiene una relaciéon tangencial
/lejana con la dimension.

El item tiene una relacion moderada
con la dimension que se esta midiendo.
El item se encuentra esta relacionado
con la dimensién que esta midiendo.

RELEVANCIA

El item es esencial o
importante, es decir debe ser
incluido.

1. No cumple con el
criterio

2. Bajo Nivel

3. Moderado Nivel

4. Alto Nivel

item puede ser eliminado sin que se
vea afectada la medicion de la
dimension.

item tiene alguna relevancia, pero otro
item puede estar incluyendo lo que
mide éste.

item es relativamente importante.

Item es muy relevante y debe ser incluido.

Leer con detenimiento los itemsy calificar en una escala de 1 a 4 su valoracién, asi como solicitamos
brinde sus observaciones que considere pertinente

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

Primera categoria:

Suplantacion de identidad



Objetivos de la Dimension: ¢Determinar de qué manera el articulo 9 de la ley 30096 influye
en la proteccion de informacién de datos ante suplantacion de identidad en los delitos
informaticos cercado de Lima 20227

Segunda categoria: Vulneracion de derecho al patrimonio

Objetivos de la Dimensidn: ¢Determinar de qué manera los mecanismos legales protegen
el derecho al patrimonio ante la suplantacion de identidad en los delitos informéticos?

Observa
Indicadores -« Coh Rele ciones/
tem | aridad erencia vancia |Recomendacio
nes
Esta formulado con lenguaje 4 4 3
comprensible
Esta adecuado a las leyes y 4 4 3
principios cientificos
Esta adecuado a los objetivos y 4 4 3
las necesidades reales de la
investigacion.
Existe una organizacion lggica. 4 4 3
Toma en cuenta los aspectos 4 4 3
metodoldgicos esenciales
Esta adecuado para valorar las 4 4 3
categorias
Se respalda en fundamentos 4 4 3
técnicos y/o cientificos
Existe coherencia entre los 4 4 3
problemas, objetivos,
supuestos juridicos
La estrategia responde una 4 4 3
metodologia y disefio aplicados
para lograr verificar los
Supuestos.
El instrumento muestra la 4 4 3
relacion entre los componentes
de la investigacion y su 0
adecuacion al Método
Cientifico.

observaciones (precisar si hay suficiencia):

Opinidn de aplicabilidad: Aplicable [ x] Aplicable después de corregir [ ] No

aplicable [

Apellidos y nombres de la Doctora validador: Miguel Angel Alvarez Corzo
Especialidad del validador: Derecho Civil

Lima, 28 de junio de 2023




Anexo 7. GUIA DE ANALISIS DOCUMENTAL
GUIA DE ANALISIS DOCUMENTAL

TITULO: Suplantacién de identidad y vulneracién de derecho al
patrimonio en los delitos informaticos, Cercado de Lima 2022

AUTORES: Condori Arias Yessica Marilyn y Chirinos Rios Rosa Virginia

Fecha: 28 de noviembre de 2023

Objetivo General:

Determinar de qué manera la suplantacién de identidad influye
en la vulneracién del derecho al patrimonio en los delitos informaticos,

cercado de Lima 2022

DATOS DE LA RESOLUCION: Andlisis de los delitos informéticos previstos en el codigo
organico integral penal a la luz del derecho comparado. Rosado Alcivar (2021)

FUNDAMENTO ANALIZADO

ANALISIS DE CONTENIDO

Derecho comparado entre diversos
paises de latino américa

Andlisis de las leyes propias de cada
pais analizado

La presente investigacion muestra
los delitos informaticos y el principio de
seguridad juridica que el Estado debe
brindar a los ciudadanos al momento de ser
victima de estos delitos, los mismos que
afectan de manera sustancial tanto a
personas naturales como juridicas. Los
delitos informéticos, son toda actividad
ilicita que se llega a realizar mediante
computadoras, sistemas informaticos u
otros dispositivos de comunicacion y el
medio para realizar estos delitos es la
informatica.

CONCLUSION
El Acuerdo Plenario N° Budapest el “Convenio de Ciberdelincuencia del Consejo
de Europa”. En este convenio se propuso la clasificacion de los delitos informaticos en

cuatros grupos:

1. Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos
y sistemas informaticos a. Abuso de dispositivos que faciliten la comisién de delitos.

b. Acceso ilicito a sistemas informaticos.

c. Interferencia en el funcionamiento de un sistema informatico.

d. Interceptacion ilicita de datos informaticos.

e. Manipulacion de datos de entrada y datos de salida.




GUIA DE ANALISIS DOCUMENTAL

TITULO: Suplantacion de identidad y vulneracion de derecho al patrimonio en
los delitos informéaticos, Cercado de Lima 2022

AUTORES: Condori Arias Yessica Marilyn y Chirinos Rios Rosa Virginia
Fecha: 25 de noviembre de 2023

Objetivo especifico 1:

Determinar de qué manera el articulo 9 de la Ley 30096 influye en la proteccion de
informacién de datos ante la suplantacion de identidad en los delitos informaticos
cercado de Lima 2022

DATOS DE LA RESOLUCION:
https://cdn.gacetajuridica.com.pe/laley/SENTENCIA%20EXPEDIENTE%20N%C2%BA0
01466-2022-2-1826-JR-E-10_LALEY.pdf

FUNDAMENTO ANALIZADO

ANALISIS DE CONTENIDO

EXPEDIENTE: 001466-2022-2-1826-JR-E-10

Corte Superior de Justicia de Lima Decimo Juzgado

de Investigacion Preparatoria Materia:
Sentencia de Terminacién anticipada

Delito de Suplantacion de Identidad
Demandante: Carmen Rosa Herrera Vega
Demandado: Naditza Minelly Acasiete Barrios

El presente caso se presenta debido a que una
joven denuncia a la actual pareja de su ex
enamorado por el delito de suplantacion de
identidad, ello debido a que esta seforita crea
una cuenta de Facebook a través de la cual
expone cosas intimas de la demandante as como
fotos de su menor hijo , debido a esta exposicion

desmesurada, la empiezan a contactar otras
personas a través de su wasap y mensajes de
Facebook refiriéendole que cuentan con fotos de
ella, por lo cual la demandante realiza la
demanda por suplantacion de identidad a la
pareja actual de su ex.

CONCLUSION

El Acuerdo Plenario N° 5-2009/CJ-116. La terminacion anticipada es un proceso penal especial
y, ademads, una forma de simplificacion procesal, que se sustenta en el principio del consenso. Es,
ademas, uno de los exponentes de la justicia penal negociada.

Es asi que la demandada se acoge a la terminacion anticipada a fin de obtener una pena
reducida de TRES ANOS y VEINTE DIAS de Pena Privativa de Libertad, suspendida en
su ejecucion por el plazo de DOS ANOS. Con reglas de conducta y esta Obligada a pagar
la reparacion civil de S/1,000.00 en cinco cuotas de S/. 200.00 soles mensuales a la
cuenta del banco BCP de la agraviada.




GUIA DE ANALISIS DOCUMENTAL

TITULO: Suplantacion de identidad y vulneracién de derecho al patrimonio en
los delitos informaticos, Cercado de Lima 2022

AUTORES: Condori Arias Yessica Marilyn y Chirinos Rios Rosa Virginia
Fecha: 25 de noviembre de 2023

Objetivo especifico 2:

Determinar de qué manera los mecanismos legales protegen el derecho
al patrimonio ante la suplantacion de identidad en los delitos
informaticos.

DATOS DE LA RESOLUCION: https://aldiaargentina.microjuris.com/2021/07/15/fallos-
usurpacion-de-identidad-una-entidad-financiera-otorgo-un-credito-personal-a-una-
persona-que-presento-el-dni-de-otra-con-la-fotografia-cambiada-y-ahora-debera-
indemnizarla

FUNDAMENTO ANALIZADO ANALISIS DE CONTENIDO
Partes: M. G. N. ¢/ Cia. Financiera Argentina | Responsabilidad civil de una entidad
S.A. s/ dafios y perjuicios financiera que otorgo un crédito personal

a una persona que presenta el DNI de
Tribunal: Camara Nacional de Apelaciones | otra con la fotografia cambiada, es asi
en lo Civil que el crédito personal fue otorgado a un

tercero que usurpo la entidad de la
victima, no existiendo un contrato entre
ambas partes.

Por lo que se esta en presencia de un
supuesto de responsabilidad civil
extracontractual, que encuadra en el art.

Sala/Juzgado: |

Fecha: 11-jun-2021

Cita: MJ-JU-M-132774-AR | MJJ132774 | 1109 del CC., el cual establece, a modo
MJJ132774 de principio general, una obligacién de
resarcir todo dafo causado por culpa.
CONCLUSION

El Acuerdo Plenario N° 2, 4 y 5 de la acordada 12/2020 de la Corte Suprema de
Justicia de la Nacidn, resuelve revocar la sentencia apelada en cuanto rechaza la
demanda entablada por G. N. M. contra “Companiia Financiera Argentina SA”, la que se
admite parcialmente. En consecuencia, condenar a la demandada a pagar a la actora,
dentro del plazo de diez dias de notificada la presente, la suma de doscientos catorce mil
ochocientos pesos ($214.800), con mas los intereses, que deberdn liquidarse de
conformidad con lo establecido en el Considerando VIII. Con costas de ambas instancias
a la accionada, que resulto vencida (arts. 68 y 279 del Codigo Procesal).




CONSENTIMIENTO INFORMADO

Titulo de la investigacion: Suplantacién de identidad y vulneracion del derecho al
patrimonio en los delitos informéticos Cercado de Lima 2022.

Investigadoras:
e Condori Arias, Yessica Marilyn

e Chirinos Rios, Rosa Virginia
Proposito del estudio

Le invitamos a participar en la investigacion titulada Suplantacion de identidad y
vulneracion del derecho al patrimonio en los delitos informaticos Cercado de Lima
2022, Determinar de qué manera la suplantacion de identidad influye en la
vulneracion del derecho al patrimonio en los delitos informaticos, cercado de Lima
2022. Esta investigacion es desarrollada por estudiantes pregrado de la carrera
profesional de Derecho, de la universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.

Impacto del problema de investigacion

El delito de suplantacion de identidad y vulneracién de derecho al patrimonio
econdmico se ha vuelto muy frecuente en la actualidad, debido a la utilizacion de la
tecnologia de la informacion, por ello, muchos de los usuarios estan expuestos a
una secuencia de delitos que se cometen a diario, porque se asocia con las nuevas
tecnologias y avances digitales que violan la confidencialidad, integridad y la
informacion personal de los usuarios.

Procedimiento
Si usted decide participar en la investigacion, se realizara lo siguiente:

Una entrevista donde se recogeran datos personales y algunas preguntas sobre la
investigacion titulada “Suplantacion de identidad y vulneracién del derecho al
patrimonio en los delitos informaticos Cercado de Lima 2022”.

Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en la
oficina del Ministerio Publico. Las respuestas a la guia de la entrevista seran

calificadas usando un numero de identificacion y, por lo tanto, seran anénimas.

Participacion voluntaria (principio de autonomia): Puede hacer todas las

preguntas para aclarar sus dudas antes de decidir si desea participar o no, y su



decision sera respetada. Si posterior a la aceptacion no desea continuar, puede

hacerlo sin ningun problema.
Riesgo (principio de no maleficia):

Cabe precisar que no existen riesgos o dafios al participar en la investigacion. Sin
embargo, en el caso de que existan preguntas que le puedan generar incomodidad,
usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion, se le alcanzara a la institucion
al término de la investigacion. No recibira ningun beneficio econdmico ni de ninguna
otra indole.

Confidencialidad (principio de justicia):

Los datos recolectados son anénimos y no tienen ninguna forma de identificar al
participante. Garantizamos que la informacion que usted nos brinde es totalmente
confidencial y no sera usada para ningun otro propésito fuera de la investigacion.
Los datos permaneceran bajo custodia del investigador principal y pasado un
tiempo determinado, seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion, puede contactar con la investigadora
Condori Arias, Yessica Marilyn ,email ymcondori@ucvvirtual.edu.pe, Chirinos Rios,
Rosa Virginia, email: rosachirinosrios@gmail.comy al Docente asesor Vilela Apon,
Rolando Javier, email: rvilelaap@ucv.edu.pe

Consentimiento

Después de haber leido los propésitos de la investigacion, autorizo participar en la
investigacién antes mencionada.

Nombres y apellidos: Oswaldo José Miranda Correa

Fechay hora: 23 de octubre de 2023
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INSTRUMENTO DE RECOLECCION DE DATOS
GUIA DE ENTREVISTA (ESPECIALISTAS)

Titulo: Suplantacion de identidad y vulneracion del derecho al patrimonio, en los
delitos informéticos, Cercado de Lima 2022.

Entrevistado/a: Oswaldo José Miranda Correa

Cargo/profesion/grado académico: Fiscal Adjunto Superior (P) de la Fiscalia
Superior especializada en delitos de ciberdelincuencia

Normas basicas de la entrevista:

Objetivo general

Determinar de qué manera la suplantacion de identidad influye en la vulneracion del
derecho al patrimonio en los delitos informéticos, cercado de Lima 2022

Premisa: La regulacion responsiva es una forma de creacion normativa, destinada
a garantizar el cumplimiento de las disposiciones legales, sin incidir directamente y
de forma apresurada a la imputacion de sanciones por incumplir las mismas. Siendo
asi una forma de oportunidad para el Administrado para remediar cualquier
irregularidad

1.- Segun su opinion, ¢Considera usted que le favorece al Peru estar adscrito
a algun Convenio internacional para erradicar los delitos informaticos?

Considero que, si le favorece al Peru, estar suscrito al convenio de Budapest o
convenio de la ciberdelincuencia ha sido aprobado mediante resolucién legislativa
vigente desde el 1 de diciembre de 2019

2.- De acuerdo a su experiencia, ¢ Cuales son los medios tecnoldgicos que
contribuyen cometer el delito de suplantacion de identidad y vulneracion del
patrimonio econémico?

Existen las redes sociales tales, como el Facebook donde se crean perfiles falsos
y correos electronicos donde te sacan informacion para adquirir dinero.

3.- De acuerdo a su opinién, ¢Considera usted que debe modificar el marco

legislativo en relacion a los medios tecnologicos, a fin de evitar el delito de,

suplantacion de identidad bajo la modalidad de delitos informéticos?:



Considero que las leyes son eficaces, porque una vez que es identificado el
ciberdelincuente va a ser sancionado con todo el peso de la Ley. En algunos casos
estos delitos se declaran complejos porque existe demora en recaudar los
elementos probatorios para identificar al ciberdelincuente.

4 Objetivo A
especifico 1

Determinar de qué manera el articulo 9 de la Ley 30096 influye en la proteccion
de informacién de datos ante la suplantacion de identidad en los delitos
\ informéticos cercado de Lima 2022 /

4.- Segln su experiencia, ¢Cree usted que el articulo 9 de la Ley 30096
sanciona eficazmente la suplantacion de identidad en los delitos
informéticos?

Creo que el articulo 9° de la Ley 30096 sanciona a los delincuentes que suplantan
la identidad de una persona natural y juridica. Dicho articulo protege a la persona
g suplantaron su identidad cuando el delito es cometido de manera virtual.

5- Segun su opinién, ¢cree usted que en la legislaciéon penal existe una
regulacion especifica sobre el delito de suplantacion de identidad?

Considero que el tipo penal sanciona los delitos cometidos por los
ciberdelincuentes, si se logra identificar a la persona.

6.- De acuerdo a su experiencia, ¢De qué manera cree usted que el
ciberdelincuente conduce al error a terceros a fin consumar el delito de
suplantacion de identidad?

En este caso se induce al error a terceros utilizando las redes sociales o medios
tecnoldgicos para beneficio economico, solicitando mediante engafios a los
familiares o amistades de las victimas.




Objetivo
especifico 2

Determinar de qué manera los mecanismos legales protegen el derecho al patrimonio
\ante los delitos informéticos, /

7.- Segun su opinidn, ¢ Cuales serian los mecanismos legales que protegen el
derecho al patrimonio en los delitos informaticos?

Tenemos al Cadigo Penal, la Ley de delitos informaticos 30096 y sus modificatorias
y la Constitucion Politica del Pera.

8.- Segun su experiencia ¢Considera usted que el tipo Penal cumple
sancionar eficazmente el delito de suplantacion de identidad al vulnerar el
patrimonio econémico?

La Ley que sanciona a los delitos informaticos es la Ley 30096, el cual sanciona de

acuerdo al articulo 9° y el Cédigo Penal, sanciona los delitos comunes.

9.- Con su experiencia, ¢Considera usted que las instituciones publicas que
persiguen los delitos informaticos y brindan tutela jurisdiccional, se
encuentra capacitados y con las herramientas tecnoldgicas adecuadas para
parainvestigar e identificar al autor del acto delictivo, ante la vulneracién del
patrimonio econdmico en el delito de suplantaciéon de identidad?

Es inevitable que los ciberdelincuentes siempre busquen modernizarse con los
medios digitales para cometer este tipo de delitos, considero que las Instituciones
Publicas siempre deben estar a la vanguardia para perseguir estos delitos, por ello
considero que las capacitaciones deben ser constante debido a la modernidad
digital.
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CONSENTIMIENTO INFORMADO

Titulo de lainvestigacion: Suplantacién de identidad y vulneracion del derecho al
patrimonio en los delitos informéticos Cercado de Lima 2022.

Investigadoras:
e Condori Arias, Yessica Marilyn

e Chirinos Rios, Rosa Virginia
Proposito del estudio

Le invitamos a participar en la investigacién titulada Suplantacion de identidad y
vulneracion del derecho al patrimonio en los delitos informaticos Cercado de Lima
2022, Determinar de qué manera la suplantacion de identidad influye en la
vulneracion del derecho al patrimonio en los delitos informaticos, cercado de Lima
2022. Esta investigacion es desarrollada por estudiantes pregrado de la carrera
profesional de Derecho, de la universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.

Impacto del problema de investigacion

El delito de suplantacion de identidad y vulneracion de derecho al patrimonio
econdmico se ha vuelto muy frecuente en la actualidad, debido a la utilizacion de la
tecnologia de la informacion, por ello, muchos de los usuarios estan expuestos a
una secuencia de delitos que se cometen a diario, porque se asocia con las nuevas
tecnologias y avances digitales que violan la confidencialidad, integridad y la
informacion personal de los usuarios.

Procedimiento
Si usted decide participar en la investigacion, se realizara lo siguiente:

Una entrevista donde se recogeran datos personales y algunas preguntas sobre la
investigacion titulada “Suplantacion de identidad y vulneraciéon del derecho al
patrimonio en los delitos informaticos Cercado de Lima 2022”.

Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en la
oficina del Ministerio Publico. Las respuestas a la guia de la entrevista seran

calificadas usando un numero de identificacion y, por lo tanto, seran anénimas.

Participacién voluntaria (principio de autonomia): Puede hacer todas las
preguntas para aclarar sus dudas antes de decidir si desea participar o no, y su
decision sera respetada. Si posterior a la aceptacion no desea continuar, puede

hacerlo sin ningun problema.



Riesgo (principio de no maleficia):

Cabe precisar que no existen riesgos o dafos al participar en la investigacion. Sin
embargo, en el caso de que existan preguntas que le puedan generar incomodidad,
usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion, se le alcanzara a la institucion
al término de la investigacion. No recibira ningun beneficio econdmico ni de ninguna
otra indole.

Confidencialidad (principio de justicia):

Los datos recolectados son anénimos y no tienen ninguna forma de identificar al
participante. Garantizamos que la informacion que usted nos brinde es totalmente
confidencial y no sera usada para ningun otro propdsito fuera de la investigacion.
Los datos permaneceran bajo custodia del investigador principal y pasado un
tiempo determinado, seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion, puede contactar con la investigadora
Condori Arias, Yessica Marilyn ,email ymcondori@ucvvirtual.edu.pe, Chirinos Rios,
Rosa Virginia, email: rosachirinosrios@gmail.com y al Docente asesor Vilela Apon,
Rolando Javier, email: rvilelaap@ucv.edu.pe

Consentimiento

Después de haber leido los propésitos de la investigacion, autorizo participar en la

investigacion antes mencionada.

Nombres y apellidos: Lourdes Cecilia Vargas Evangelista

Fechay hora: 20 de octubre de 2023
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INSTRUMENTO DE RECOLECCION DE DATOS

GUIA DE ENTREVISTA (ESPECIALISTAS)
Titulo: Suplantacion de identidad y vulneraciéon del derecho al patrimonio, en los delitos
informaticos, Cercado de Lima 2022.

Entrevistado/a: Lourdes Cecilia Vargas Evangelista

Cargo/profesién/grado académico: Jueza Del Décimo Tercer Juzgado Penal Unipersonal de
Independencia de la Corte Superior de Justicia de Lima Norte

Normas bésicas de la entrevista:

Objetivo general

Determinar de qué manera la suplantaciéon de identidad influye en la
vulneracién del derecho al patrimonio en los delitos informaticos, cercado de Lima 2022

Premisa: La regulacion responsiva es una forma de creacion normativa, destinada a garantizar
el cumplimiento de las disposiciones legales, sin incidir directamente y de forma apresurada a
la imputacién de sanciones por incumplir las mismas. Siendo asi una forma de oportunidad para
el Administrado para remediar cualquier irregularidad.

1.- Segun su opinidn, ¢Considera usted que le favorece al Peru estar adscrito a algin
Convenio internacional para erradicar los delitos informaticos?

El Perd, al suscribirse al Convenio Sobre la Ciberdelincuencia o convenio de Budapest, se
comprometio a una lucha frontal y efectiva contra el delito cibernético y promueve esfuerzos
rapidos y eficaces en materia penal debido al creciente uso de redes informaticas e informacion
electronica en actividades delictivas, es necesaria una cooperacion internacional eficaz y, a su
vez, es fundamental contar con las herramientas efectivas para combatir esta nueva forma de
delincuencia, por ello considero que es favorable que el Peru este adscrito al presente convenio.

2.- De acuerdo a su experiencia, ¢Cuales son los medios tecnolégicos que contribuyen
a cometer el delito de suplantaciéon de identidad y vulneracién del patrimonio
econdémico?

Los medios tecnolégicos que utilizan los delincuentes informaticos o también llamados
ciberdelincuentes, son los correos electronicos falsos y las paginas web falsas. Asimismo,
utilizan técnicas de phishing para engafiar a las personas y revelen informaciéon confidencial,
como contrasefias 0 numeros de tarjetas de crédito que son utilizadas para suplantar la
identidad de una persona.

3.-De acuerdo asu opinidén, ¢Considera usted que se debe modificar el marco legislativo
en relacién a los medios tecnolégicos, a fin de evitar el delito de suplantacion de
identidad bajo la modalidad de delitos informaticos?

Actualmente, se cuenta con el Decreto Legislativo N°1412, que aprueba la Ley de Gobierno
Digital, no obstante dicha ley no cuenta con lineamientos vinculados a los medios tecnolégicos,



a fin de evitar el delito de suplantacion de identidad en el articulo 9 de la Ley 30096, en la que
se considera la prevencion y sancién de este tipo de delitos, sin embargo, no abarca medios
tecnolégicos, por lo tanto se advierte que existe una brecha en atencién a este tema, el cual
seria relevante incluirlos en ambos marcos legislativos.

Objetivo especifico 1

Determinar de qué manera el articulo 9 de la Ley 30096 influye en la proteccion
de informacion de datos ante la suplantacién de identidad en los delitos
informaticos cercado de Lima 2022

4.- Seglun su experiencia, ¢Cree usted que el articulo 9 de la Ley 30096 sanciona
eficazmente la suplantacion de identidad en los delitos informaticos?

Considero que se debe ampliar en el ambito de aplicacién en el articulo 9 de la Ley 30096, toda
vez que no solo debe abarcar la suplantacién de identidad, sino también cualquier accion que
pueda contribuir al delito, como la elaboracién, venta o distribucion de software malicioso o
herramientas que pueda ser utilizado para la suplantacién de identidad. Asimismo, las
sanciones y penas para los delitos de suplantacion de identidad deben ser lo suficientemente
severas para disuadir a los delincuentes de cometerlos.

5- Segln su opinién, ¢;cree usted que en la legislacién penal existe una regulacion
especifica sobre el delito de suplantacién de identidad?

Es indispensable la creacion y cumplimiento de normas legales el cual deben ser efectivas y
ser aplicadas a la realidad del Perd, toda vez que existe la necesidad de crear un cuerpo
normativo especifico o crear un apartado especial en la legislacion penal que pueda incluir el
mayor numero de delitos informaticos.

6.- De acuerdo a su experiencia, ¢De qué manera cree usted que el ciberdelincuente
conduce al error a terceros a fin consumar el delito de suplantacién de identidad?

Es muy comuan que los ciberdelincuentes envien mensajes SMS, de WhatsApp o de e-mail que
proceden, aparentemente, de una persona o entidad conocida como por ejemplo de una
entidad bancaria o una empresa de comercio. Sin embargo, cuando tales mensajes son falsos,
el unico propdsito del delincuente es obtener datos personales de la victima, la cual los puede
proporcionar involuntariamente siguiendo algin enlace o ciertas instrucciones dentro del propio
mensaje. Estos datos sustraidos pueden ser contrasefias de correo o perfiles sociales hasta
claves de cuentas bancaria o tarjetas de crédito.
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Objetivo especifico 2

Determinar de qué manera los mecanismos legales protegen el derecho al
patrimonio ante los delitos informaticos,

7.- Segun su opinidén, ¢Cudles serian los mecanismos legales que protegen el derecho
al patrimonio en los delitos informéticos?

Actualmente existe la Ley 30096 o Ley de delitos informaticos modificada por la Ley 30171, el
convenio de Budapest o convenio del ciberdelito y la Constitucion Politica del Pera.

8.- Segln su experiencia ¢Considera usted que el tipo Penal cumple sancionar
eficazmente el delito de suplantacién de identidad al vulnerar el patrimonio econémico?

Considero que el tipo penal resulta ser un arma fundamental en la lucha contra la
ciberdelincuencia, sin embargo, creer que es el Unico medio de control social, capaz de
sancionar para solucionar el problema es falso, porque ilégicamente se comprende dentro de
fraude informatico todo los tipos o modalidades de delitos informaticos contra el patrimonio, el
cual genera incertidumbre en la interpretacion de la norma que no permite la sancion efectiva
de los delitos informaticos contra el patrimonio.

9.- Con su experiencia, ¢Cree usted que las instituciones publicas que persiguen los
delitos informéaticos y brindan tutela jurisdiccional, se encuentra capacitados y con las
herramientas tecnoldgicas adecuadas para para investigar e identificar al autor del acto
delictivo, ante la vulneracion del patrimonio econémico en el delito de suplantacion de
identidad?

Considero que debe existir una cultura de la prevencién y el cuidado de los datos personales
al exponerlo en redes sociales para evitar este tipo de delitos. Asimismo, debo decir que las
instituciones publicas ponen toda su dedicacion y esfuerzo para combatir este tipo de delitos,
pero hace falta mas herramientas digitales, logistica, capacitaciones, entre otras cosas.
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CONSENTIMIENTO INFORMADO

Titulo de lainvestigacion: Suplantacién de identidad y vulneracién del derecho al
patrimonio en los delitos informéticos Cercado de Lima 2022.

Investigadoras:
e Condori Arias, Yessica Marilyn

e Chirinos Rios, Rosa Virginia
Proposito del estudio

Le invitamos a participar en la investigacion titulada Suplantacién de identidad y
vulneracion del derecho al patrimonio en los delitos informaticos Cercado de Lima
2022, Determinar de qué manera la suplantacion de identidad influye en la
vulneracion del derecho al patrimonio en los delitos informaticos, cercado de Lima
2022. Esta investigacion es desarrollada por estudiantes pregrado de la carrera
profesional de Derecho, de la universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.

Impacto del problema de investigacion

El delito de suplantacion de identidad y vulneracion de derecho al patrimonio
econdmico se ha vuelto muy frecuente en la actualidad, debido a la utilizacion de la
tecnologia de la informacion, por ello, muchos de los usuarios estan expuestos a
una secuencia de delitos que se cometen a diario, porque se asocia con las nuevas
tecnologias y avances digitales que violan la confidencialidad, integridad y la
informacion personal de los usuarios.

Procedimiento
Si usted decide participar en la investigacion, se realizara lo siguiente:

Una entrevista donde se recogeran datos personales y algunas preguntas sobre la
investigacion titulada “Suplantacion de identidad y vulneraciéon del derecho al
patrimonio en los delitos informaticos Cercado de Lima 2022”.

Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en la
oficina del Ministerio Publico. Las respuestas a la guia de la entrevista seran

calificadas usando un numero de identificacion y, por lo tanto, seran anénimas.

Participacién voluntaria (principio de autonomia): Puede hacer todas las
preguntas para aclarar sus dudas antes de decidir si desea participar o no, y su
decision sera respetada. Si posterior a la aceptacion no desea continuar, puede

hacerlo sin ningun problema.



Riesgo (principio de no maleficia):

Cabe precisar que no existen riesgos o dafos al participar en la investigacion. Sin
embargo, en el caso de que existan preguntas que le puedan generar incomodidad,
usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion, se le alcanzara a la institucion
al término de la investigacion. No recibira ningun beneficio econdmico ni de ninguna
otra indole.

Confidencialidad (principio de justicia):

Los datos recolectados son anénimos y no tienen ninguna forma de identificar al
participante. Garantizamos que la informacion que usted nos brinde es totalmente
confidencial y no sera usada para ningun otro propdsito fuera de la investigacion.
Los datos permaneceran bajo custodia del investigador principal y pasado un
tiempo determinado, seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion, puede contactar con la investigadora
Condori Arias, Yessica Marilyn ,email ymcondori@ucvvirtual.edu.pe, Chirinos Rios,
Rosa Virginia, email: rosachirinosrios@gmail.com y al Docente asesor Vilela Apon,
Rolando Javier, email: rvilelaap@ucv.edu.pe

Consentimiento

Después de haber leido los propésitos de la investigacion, autorizo participar en la
investigacién antes mencionada.

Nombres y apellidos: Lester Manahen Maquera Piatero

Fechay hora: 23 de octubre de 2023

Fiscal adjuntc provincial (P)
Unidad Fiscal Especializada
En Ciberdelincuencia - MPFN
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INSTRUMENTO DE RECOLECCION DE DATOS
GUIA DE ENTREVISTA (ESPECIALISTAS)

Titulo: Suplantaciéon de identidad y vulneracién del derecho al patrimonio, en los
delitos informéticos, Cercado de Lima 2022.

Entrevistado/a: Lester Manahen Maquera Piatero

Cargo/profesién/grado académico: Fiscal Adjunto Provincial (P) de la Unidad
Fiscal Especializada en Ciberdelincuencia -MPFN

Normas basicas de la entrevista:

Objetivo General

Determinar de qué manera la suplantacion de identidad influye en la
vulneracién del derecho al patrimonio en los delitos informaticos, cercado
de Lima 2022

Premisa: La regulacion responsiva es una forma de creacion normativa, destinada
a garantizar el cumplimiento de las disposiciones legales, sin incidir directamente y
de forma apresurada a la imputacion de sanciones por incumplir las mismas. Siendo
asi una forma de oportunidad para el Administrado para remediar cualquier
irregularidad

1.- Segun su opinion, ¢Considera usted que le favorece al Peru estar adscrito
a algun Convenio internacional para erradicar los delitos informéticos?

El Peru esta suscrito al convenio de Budapest desde el afio 2019, pero es menester
precisar que con la Ley 30096, aunque entro en vigencia desde el 2013 ya se tomé
diversas conductas que fueron reguladas en el convenio de Budapest, se atendio
en gran medida lo que este convenio postulaba. también ya existe el segundo
protocolo del convenio de Budapest donde basicamente esta referido a diversas
herramientas de cooperacién internacional para facilitar los requerimientos de
informacion a empresas proveedores de internet para que brinden informacién y
que esto pueda ser recabada con la mayor celeridad. Asimismo, existen convenios
donde se regula los conjuntos d investigacion que también tiene relacién con los
delitos informaticos, toda vez que en muchas oportunidades los delitos informéaticos
traspasan fronteras, el cual son cometidos por organizacion criminales gue no solo
operan en este pais, si no, en diversas, sobre todo en organizaciones criminales de
la indica o eventualmente de Europa.

2.- De acuerdo a su experiencia, ¢Cuales son los medios tecnoldgicos que

. - - 7 . . - 7 ,'. \“
contribuyen a cometer el delito de suplantacién de identidad y vulneraglon/'ga\‘\
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Los mecanismos son diversos y muchas veces no se puede detectar, existen
distintas modalidades para que una persona pueda acceder a informacién que
permitan suplantar la identidad y posteriormente vulnerar el patrimonio econémico
de sus victimas, sobre la suplantacion de identidad en redes sociales por ejemplo,
donde las personas no tenemos medidas de seguridad, donde colocamos
informacion privilegiada que implica poner en riesgo nuestra seguridad, nuestro
patrimonio como por ejemplo: a donde salimos, a que hora regresamos, donde
estamos ubicados, informacién de nuestras familias. Esa informacion expuesta,
una tercera persona lo puede descargar para crear un perfil falso en redes sociales,
de esa manera poder conducir en error a aquellas personas que son victimas de
estos ciberdelincuentes.

3.- De acuerdo asu opinidn, ¢Considera usted que se debe modificar el marco
legislativo en relacion a los medios tecnoldgicos, a fin de evitar el delito de
suplantacion de identidad bajo la modalidad de delitos informaticos?:

Los delitos estan regulados en nuestro Codigo Penal sea cual sea el delito, se le
aplicaria la correcta sancion, es decir no existe casos de impunidad objetiva que el
Cddigo Penal no regule.

4 )

Objetivo especifico 1

Determinar de qué manera el articulo 9 de la Ley 30096 influye en la proteccién de
informacion de datos ante la suplantacion de identidad en los delitos informaticos
cercado de Lima 2022

N J

4.- Segln su experiencia, ¢Cree usted que el articulo 9 de la Ley 30096
sanciona eficazmente la suplantacion de identidad en los delitos
informéticos?

Sobre la redaccién del tipo no hay observacién, toda vez que se hace mencion,
primero la modalidad, la suplantacion de identidad, ello comprende diversas
tecnologias que permiten modificarse, luego cuando menciona que puede ser a una
persona natural o juridica para que exista proteccién no solo a las personas, sino
también a las empresas, lo que si debe sefialarse que las victimas de este delito
pueden acudir por la via civil para solicitar la devolucién de dinero por perjuicios
gue se les haya ocasionado a consecuencia de la suplantacion de identidad, pero
considerando que esta afectacion es de tal relevancia que amerita una sancion
penal y, por ultimo cuando menciona que recibe una sancién cuando se realice un
perjuicio material o moral, entendido que ese perjuicio moral a la persona natural y
juridica (moral interna y externa).




5- Segun su opinién, ¢cree usted que en la legislaciéon penal existe una
regulacién especifica sobre el delito de suplantacién de identidad?

Bueno que se indique especificamente este delito no, pero si esta regulado el delito
de falsedad genérica, Sin embargo, respecto de la pena, si comparamos entre la
pena del delito de suplantacion de identidad (pena de 3 a 6 afios) con la del delito
de falsedad genérica, donde hay modalidad de usurpacién de nombre (pena de 2
a 4 afnos) creo que ahi se tendrian que equiparar las penas.

6.- De acuerdo a su experiencia, ¢De qué manera cree usted que el
ciberdelincuente conduce al error a terceros a fin consumar el delito de
suplantacion de identidad?

Considero que al delito que podria conducir el ciberdelincuente es al delito de estafa
agravada. Por ejemplo, el delito de suplantacion de identidad puede estar
relacionada al delito de estafa agravada respecto al usuario que brinda sus datos.
El ciberdelincuente a través de distintas modalidades de estafa, por ejemplo, el
Fhishing, Smishing, Vishing, son distintas modalidades a través de la cual se induce
a error a las victimas, obtienen informacion de las cuentas bancarias, de las tarjetas
de crédito y con esa informacion el delincuente realiza transferencias.

Objetivo especifico 2

Determinar de qué manera los mecanismos legales protegen el
derecho al patrimonio ante la suplantacion de identidad en los delitos
informaticos

7.- Segun su opinion, ¢ Cuales serian los mecanismos legales que protegen el
derecho al patrimonio en los delitos informaticos?

Aparte de la proteccion penal, existe la Ley de proteccion de datos personales, si
bien es cierto los delincuentes actian al margen de la regulacion, no sé si en cierta
media exista una ley que proteja a la victima de los ciberdelincuentes, pero si
considero que se regule este tema de la proteccién. En medida de nuestra
experiencia hemos advertido sobre este delito de suplantacion de identidad, que
personas en su mayoria son cercanas a las victimas ya sea por ex parejas o
personas que acosan a la mujer o personas que buscan difamar a las victimas, son
ciberdelincuentes naturales no juridicos que utilizan indebidamente informacién que
la victima comparte informacion privada y la hace publica en redes sociales.
Considero que si el usuario busca que se devuelva su dinero tiene que ser por la
via administrativa, ya sea a través del banco o de una denuncia ante Indecopi, de
esa manera es que el usuario puede tener mayor probabilidad de éxito en la
reposicion de su dinero. Finalmente considero que, como prevencion, el mismo
usuario tiene las herramientas para proteger sus datos personales. '




8.- Segun su experiencia ¢Considera usted que el tipo Penal cumple
sancionar eficazmente el delito de suplantacion de identidad al vulnerar el
patrimonio econémico?

Si existe un acceso indebido a las redes sociales de un apersona, esas conductas
estan reguladas en el cédigo penal o si esa suplantacion de identidad esta
acompafnada de una estafa, también esta regulado. Pueden sancionarse delitos
gue pueden ser previos a la suplantacion de identidad y momentos posteriores que
pueden sancionarse auténomamente o de manera concursal, por ejemplo, la
suplantacion de identidad concursa con una estafa, si es que alguien ha accedido
a mi cuenta para sustraer mis datos, solamente de sanciona esa conducta. Los
delitos estan regulados en nuestro cédigo penal sea cual sea el delito se le aplicaria
la correcta sancién, es decir no existe casos de impunidad objetiva que el cédigo
penal no regule.

9.- Con su experiencia, ¢Considera usted que las instituciones publicas que
persiguen los delitos informaticos y brindan tutela jurisdiccional, se
encuentra capacitados y con las herramientas tecnoloégicas adecuadas para
para investigar e identificar al autor del acto delictivo, ante la vulneracién del
patrimonio econdmico en el delito de suplantacion de identidad?

En relacion a la capacidad técnica que cuenta el Ministerio Publico, en efecto,
habria que considerar que los delitos informaticos, forman parte de una
manifestacion de una nueva criminalidad que paso de delitos de entorno fisico a
digitales y este cambio genera que los fiscales nos adaptemos a esta modalidad,
esa adaptacion toma su tiempo y como medida para esa adaptacion es que se ha
dispuesto por ejemplo la creacién de la fiscalia corporativa especializada en delitos
de ciberdelincuencia que brindan acompafiamiento técnico. Considero que se debe
continuar con las capacitaciones para tener mejores herramientas que suman a la
investigacién de los delitos de suplantacion de identidad. Considero que si, los
fiscales estan capacitados, pero es una tarea del dia a dia. Pero considero que se
requiere implementar mas herramientas fisicas como computadoras, laptop, y
digitales como software o programas que permitan investigar adecuadamente los
delitos que tienen relacién con las criptomonedas o software que nos permitan
acceder a un dispositivo para realizar debidamente un andlisis de conviccion.
Actualmente este despacho cuenta con un laboratorio y las maquinas fueron
donadas por gobiernos internacionales.

Lesler Mananenaquera Pialeiu
Fiscal adjuntc provincial (P)
Unidad Fiscal Especializada

En Ciberdelincuencia - MPFN
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CONSENTIMIENTO INFORMADO

Titulo de la investigacion: Suplantacién de identidad y vulneracion del derecho al
patrimonio en los delitos informéticos Cercado de Lima 2022.

Investigadoras:
Condori Arias, Yessica Marilyn

Chirinos Rios, Rosa Virginia
Proposito del estudio

Le invitamos a participar en la investigacion titulada Suplantacion de identidad y
vulneracion del derecho al patrimonio en los delitos informaticos Cercado de Lima
2022, Determinar de qué manera la suplantacion de identidad influye en la
vulneracion del derecho al patrimonio en los delitos informaticos, cercado de Lima
2022. Esta investigacion es desarrollada por estudiantes pregrado de la carrera
profesional de Derecho, de la universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.

Impacto del problema de investigacion

El delito de suplantacion de identidad y vulneracién de derecho al patrimonio
econdmico se ha vuelto muy frecuente en la actualidad, debido a la utilizacion de la
tecnologia de la informacion, por ello, muchos de los usuarios estan expuestos a
una secuencia de delitos que se cometen a diario, porque se asocia con las nuevas
tecnologias y avances digitales que violan la confidencialidad, integridad y la
informacion personal de los usuarios.

Procedimiento
Si usted decide participar en la investigacion, se realizara lo siguiente:

Una entrevista donde se recogeran datos personales y algunas preguntas sobre la
investigacion titulada “Suplantacion de identidad y vulneraciéon del derecho al
patrimonio en los delitos informaticos Cercado de Lima 2022”.

Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en la
oficina del Ministerio Publico. Las respuestas a la guia de la entrevista seran

calificadas usando un numero de identificacion y, por lo tanto, seran anénimas.

Participacion voluntaria (principio de autonomia): Puede hacer todas las

preguntas para aclarar sus dudas antes de decidir si desea participar o no, y su



decision sera respetada. Si posterior a la aceptacion no desea continuar, puede

hacerlo sin ningun problema.
Riesgo (principio de no maleficia):

Cabe precisar que no existen riesgos o dafos al participar en la investigacion. Sin
embargo, en el caso de que existan preguntas que le puedan generar incomodidad,
usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion, se le alcanzara a la institucion
al término de la investigacion. No recibira ningun beneficio econdémico ni de ninguna
otra indole.

Confidencialidad (principio de justicia):

Los datos recolectados son anénimos y no tienen ninguna forma de identificar al
participante. Garantizamos que la informacion que usted nos brinde es totalmente
confidencial y no sera usada para ningun otro propésito fuera de la investigacion.
Los datos permaneceran bajo custodia del investigador principal y pasado un
tiempo determinado, seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion, puede contactar con la investigadora
Condori Arias, Yessica Marilyn ,email ymcondori@ucvvirtual.edu.pe, Chirinos Rios,
Rosa Virginia, email: rosachirinosrios@gmail.comy al Docente asesor Vilela Apon,
Rolando Javier, email: rvilelaap@ucv.edu.pe

Consentimiento

Después de haber leido los propésitos de la investigacion, autorizo participar en la
investigacién antes mencionada.

Nombres y apellidos: Pako Enrique Grajeda Souza

Fechay hora: 27 de octubre de 2023
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Pako Grageda souza
Fiscal Adjunto Provincial de la Fiscalia Suprema
Especializada en Delitos Cometidos por Funcionario Publico
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INSTRUMENTO DE RECOLECCION DE DATOS
GUIA DE ENTREVISTA (ESPECIALISTAS)

Titulo: Suplantacion de identidad y vulneracién del derecho al patrimonio, en los delitos
informaticos, Cercado de Lima 2022.

Entrevistado/a: Pako Grajeda Souza

Cargo/profesion/grado académico: Fiscal Adjunto Provincial de la Fiscalia Suprema
Especializada en Delitos Cometidos por Funcionario Publico

Normas basicas de la entrevista:

Objetivo general

Determinar de qué manera la suplantacion de identidad influye en la vulneracion del
derecho al patrimonio en los delitos informéticos, cercado de Lima 2022

Premisa: La regulacidon responsiva es una forma de creacién normativa, destinada a
garantizar el cumplimiento de las disposiciones legales, sin incidir directamente y de forma
apresurada a la imputacion de sanciones por incumplir las mismas. Siendo asi una forma
de oportunidad para el Administrado para remediar cualquier irregularidad

1.- Segln su opinion, ¢Considerausted que le favorece al Peru estar adscrito a algun
Convenio internacional para erradicar los delitos informaticos?

Si bien es cierto el Convenio de Budapest o Convenio de Delitos Informaticos ha generado
un gran avance en la lucha contra los ciberdelitos, aun no se han presentado cambios
significativos en la investigacion y persecucion de este tipo de delitos contra el patrimonio;
no obstante, el convenio favorece al Perd porque ha permitido la cooperacion internacional
para la identificacion de los delincuentes informaticos dentro de los paises adscritos a este
Convenido Internacional.

2.- De acuerdo a su experiencia, ¢Cuales son los medios tecnolégicos que
contribuyen cometer el delito de suplantacion de identidad y vulneracion del
patrimonio econémico?

Los medios tecnoldgicos que contribuyen particularmente son los avances en la tecnologia
de lainformacion y la comunicacién (TIC), esto ha brindado facilidad a los ciberdelincuentes
gue buscan suplantar la identidad de otra persona, por ello utilizan multiples modalidades
tales como; la clonacién de sitios web de bancos, las compras ilegales en internet o el uso
de celulares robados para cometer este tipo de delitos.



3.- De acuerdo a su opinidn, ¢Considera usted que debe modificar el marco
legislativo en relacion a los medios tecnologicos, a fin de evitar el delito de
suplantacién de identidad bajo la modalidad de delitos informéaticos?:

Considero que algunas modificaciones podrian ser consideradas en el marco legislativo a
fin de evitar el delito de suplantacién de identidad porque considero que deben ser lo
suficientemente severas para disuadir a los delincuentes de cometerlos.

Objetivo especifico 1

Determinar de qué manera el articulo 9 de la Ley 30096 influye en la
proteccion de informacién de datos ante la suplantacién de identidad en los
delitos informaticos cercado de Lima 2022

4.- Segun su experiencia, ¢Cree usted que el articulo 9 de la Ley 30096 sanciona
eficazmente la suplantacién de identidad en los delitos informaticos?

No debe modificarse, sin embargo, se debe tener en cuenta que califica al delito
por el resultado, toda vez que no basta con realizar la conducta tipica de suplantar la
identidad, donde ya vulnera un derecho fundamental como la “identidad”, sin embargo, en
dicho articulo es necesario que esta conducta tenga un resultado el cual consiste en causar
dafio o perjuicio, de lo contario este delito quedaria en tentativa.

5- Segln su opinién, ¢cree usted que en la legislacion penal existe una regulaciéon
especifica sobre el delito de suplantacion de identidad?

En el Cédigo Penal solo considera el delito de suplantacion de identidad cuando un sujeto
usurpa totalmente la identidad de otra persona, durante un determinado tiempo y
engafiando a terceros, para obtener algin beneficio econdmico 0 causar un perjuicio a
terceros.

6.- De acuerdo a su experiencia, ¢De qué manera cree usted que el ciberdelincuente
conduce al error a terceros afin consumar el delito de suplantacion de identidad?

Para que exista el delito de suplantacién de identidad se inicia con un mensaje de correo
electrénico que te brinda una fuente de confianza como por ejemplo una entidad bancaria
para ofrecer tarjeta de crédito o una empresa en linea. En el mensaje de correo electronico
solicita que indiguen sus datos personales, como namero de cuenta o una contrasefia,
luego de brindar esta informacion se realiza el robo de identidad.



Objetivo
especifico 2

Determinar de qué manera los mecanismos legales protegen el derecho al patrimonio
\ante los delitos informaticos, /

7.- Segun su opinién, ¢Cuéles serian los mecanismos legales que protegen el
derecho al patrimonio en los delitos informaticos?

Hoy en dia existe la fiscalia Especializada en Ciberdelincuencia del Ministerio Publico,
asimismo tenemos la Ley 30096 o Ley de delitos informaticos modificada por la Ley 30171,
el convenio de Budapest o convenio del ciberdelito y nuestra Constitucién Politica del Pera.

8.- Segln su experiencia ¢Considera usted que el tipo Penal cumple sancionar
eficazmente el delito de suplantacién de identidad al vulnerar el patrimonio
econdmico?

Considero que el tipo penal de suplantacién de identidad segun lo dispuesto en el articulo
9 de la Ley 30009, ley de Delitos Informéaticos solo tipifica parte de las conductas conocidas
como “phishing”, pero deja vacios respecto a otras, las cuales ademas no pueden ser
tipificadas dentro de otros tipos penales.

9.- Con su experiencia, ¢Considera usted que las instituciones publicas que
persiguen los delitos informaticos y brindan tutela jurisdiccional, se encuentra
capacitados y con las herramientas tecnoldgicas adecuadas para para investigar e
identificar al autor del acto delictivo, ante la vulneracién del patrimonio econémico
en el delito de suplantacion de identidad?

Resulta fundamental que el estado se esfuerce por brindar a las operadoras de justicia
cualquier tipo de herramienta necesaria para combatir este tipo de delitos, alin mas a la
Divisién de Investigacion de Delitos de Alta Tecnologia (DIVINDAT) y al Ministerio Pablico,
dotar de herramientas técnicas adicionales que permiten realizar investigaciones precisas
y completas para identificar a los ciberdelincuentes que han cometido estos delitos.
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CONSENTIMIENTO INFORMADO

Titulo de lainvestigacion: Suplantacién de identidad y vulneracién del derecho al
patrimonio en los delitos informéticos Cercado de Lima 2022.

Investigadoras:
e Condori Arias, Yessica Marilyn

e Chirinos Rios, Rosa Virginia
Proposito del estudio

Le invitamos a participar en la investigacion titulada Suplantacién de identidad y
vulneracion del derecho al patrimonio en los delitos informaticos Cercado de Lima
2022, Determinar de qué manera la suplantacion de identidad influye en la
vulneracion del derecho al patrimonio en los delitos informéaticos, cercado de Lima
2022. Esta investigacion es desarrollada por estudiantes pregrado de la carrera
profesional de Derecho, de la universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.

Impacto del problema de investigacion

El delito de suplantacion de identidad y vulneracion de derecho al patrimonio
econdmico se ha vuelto muy frecuente en la actualidad, debido a la utilizacion de la
tecnologia de la informacion, por ello, muchos de los usuarios estan expuestos a
una secuencia de delitos que se cometen a diario, porque se asocia con las nuevas
tecnologias y avances digitales que violan la confidencialidad, integridad y la
informacion personal de los usuarios.

Procedimiento
Si usted decide participar en la investigacion, se realizara lo siguiente:

Una entrevista donde se recogeran datos personales y algunas preguntas sobre la
investigacion titulada “Suplantacion de identidad y vulneracién del derecho al
patrimonio en los delitos informaticos Cercado de Lima 2022”.

Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en la
oficina del Ministerio Publico. Las respuestas a la guia de la entrevista seran

calificadas usando un namero de identificacion y, por lo tanto, seradn anénimas.

Participacién voluntaria (principio de autonomia): Puede hacer todas las
preguntas para aclarar sus dudas antes de decidir si desea participar o no, y su
decision sera respetada. Si posterior a la aceptacion no desea continuar, puede

hacerlo sin ningun problema.



Riesgo (principio de no maleficia):

Cabe precisar que no existen riesgos o dafos al participar en la investigacion. Sin
embargo, en el caso de que existan preguntas que le puedan generar incomodidad,
usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion, se le alcanzara a la institucion
al término de la investigacion. No recibira ningun beneficio econdmico ni de ninguna
otra indole.

Confidencialidad (principio de justicia):

Los datos recolectados son anénimos y no tienen ninguna forma de identificar al
participante. Garantizamos que la informacion que usted nos brinde es totalmente
confidencial y no sera usada para ningun otro proposito fuera de la investigacion.
Los datos permaneceran bajo custodia del investigador principal y pasado un
tiempo determinado, seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion, puede contactar con la investigadora
Condori Arias, Yessica Marilyn ,email ymcondori@ucvvirtual.edu.pe, Chirinos Rios,
Rosa Virginia, email: rosachirinosrios@gmail.comy al Docente asesor Vilela Apon,
Rolando Javier, email: rvilelaap@ucv.edu.pe

Consentimiento

Después de haber leido los propésitos de la investigacion, autorizo participar en la
investigacién antes mencionada.

Nombres y apellidos: Angel Ubaldo Gonzales Farfan

Fechay hora: 16 de octubre de 2023

Angel Ubaldo Gonzales Farfan
Fiscal Adjunta Superior
Fiscalia Superior de Ia Fiscalia Corporativa
Especializada en Ciberdelincuencia de [ima Centro
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INSTRUMENTO DE RECOLECCION DE DATOS
GUIA DE ENTREVISTA (ESPECIALISTAS)

Titulo: Suplantacion de identidad y vulneracion del derecho al patrimonio, en los
delitos informéticos, Cercado de Lima 2022.

Entrevistado/a: Angel Ubaldo Gonzales Farfan
Cargo/profesién/grado académico: Fiscal Adjunto Superior de Ciberdelincuencia.

Normas basicas de la entrevista:

Objetivo general

Determinar de qué manera la suplantacion de identidad influye en la vulneracion del derecho al
patrimonio en los delitos informaticos, cercado de Lima 2022

Premisa: La regulacion responsiva es una forma de creacion normativa, destinada a garantizar
el cumplimiento de las disposiciones legales, sin incidir directamente y de forma apresurada a
la imputacién de sanciones por incumplir las mismas. Siendo asi una forma de oportunidad para
el Administrado para remediar cualquier irregularidad

1.- Segln su opinion, ¢Considera usted que le favorece al Peru estar adscrito a algun

Convenio internacional para erradicar los delitos informaticos?

Si, claro que si, sobre todo porgue trata de compromisos Internacionales que ya suscribi6 el
Perd, si no, porqué es una manera de atender las responsabilidades del Estado en la lucha

contra la Ciberdelincuencia.

2.- De acuerdo a su experiencia, ¢ Cudles son los medios tecnolégicos que contribuyen
a cometer el delito de suplantacion de identidad y vulneracién del patrimonio
econémico?

Conforme al tipo penal descrito en el Art. 9 de la Ley especializada, estos son todas las
Tecnologias de la Informacion y de la Comunicacién TIC, sin descartar el abuso de otras

tecnologias emergentes, llaAmese por ejemplo la inteligencia artificial.

3.- De acuerdo a su opinién, ¢Considera usted que debe modificar el marco legislativo
en relacién a los medios tecnoldgicos, a fin de evitar el delito de suplantacién de

identidad bajo la modalidad de delitos informaticos?:



En mi opinion mas que modificar, seria incluir conforme a mi respuesta anterior, otros tipos de

tecnologias digitales o tecnologias emergentes

-

~

Objetivo especifico 1

Determinar de qué manera el articulo 9 de la Ley 30096 influye en la proteccién de
informacion de datos ante la suplantacién de identidad en los delitos informaticos
cercado de Lima 2022 j

4.- Segln su experiencia, ¢Cree usted que el articulo 9 de la Ley 30096 sanciona
eficazmente la suplantacion de identidad en los delitos informaticos?

Si , para los efectos de lo que debemos entender una sancion eficaz hacemos referencia
Unicamente al margen de pena establecida en tipo penal, a mi entender si seria suficiente,
puesto que en su mayoria el tipo penal de suplantacion de identidad aparece o se manifiesta

€n concurso con otros penales , llAmese estafa, fraude

5- Segln su opinién, ¢;cree usted que en la legislacién penal existe una regulacion
especifica sobre el delito de suplantacién de identidad?

Si, considero que si, sin embargo la especificidad no la tenemos aun cuando se trata de definir
el termino de identidad, es asi que puedo manifestar que entramos a preguntar que es la
identidad , acaso solo es el robo de un nombre o esto en nuestra legislacion penal abarca otros

términos.

Es asi que este tipo de delitos solo llega a la etapa preliminar, no existiendo ni siquiera

sanciones por el tribunal constitucional.

6.- De acuerdo a su experiencia, ¢De qué manera cree usted que el ciberdelincuente
conduce al error a terceros a fin consumar el delito de suplantacién de identidad?

Definitivamente el ciberdelincuente conduce al error a terceros con el propio uso de las
tecnologias, es asi que puede haber diferencias cuando se toma un nombre, es asi que ya nos
encontramos frente a un delito de falsedad genérica, en su gran mayoria solo opera con el

nombre, el nimero telefonico , este a su vez asociado a un nombre , fotografias.



Objetivo especifico 2

Determinar de qué manera los mecanismos legales protegen el derecho al
patrimonio ante la suplantacion de identidad en los delitos informéticos,

7.- Segun su opinién, ¢Cudles serian los mecanismos legales que protegen el derecho
al patrimonio en los delitos informéticos?

Considero que algun tipo de medida cautelar podria ser, pero solo en la medida que el hecho

en el delito pueda estar demostrando que se ha producido un dafio moral.

8.- Segun su experiencia ¢Considera usted que el tipo Penal cumple sancionar

eficazmente el delito de suplantacion de identidad al vulnerar el patrimonio econémico?

Si, en tanto que, el tipo penal prevé o exige que el dafio que soporta a la victima sea material,
pero la eficacia solo la tendriamos que corroborarla en una data estadistica.

9.- Con su experiencia, ¢,Considera usted que las instituciones publicas que persiguen
los delitos informaticos y brindan tutela jurisdiccional, se encuentra capacitados y con
las herramientas tecnoldgicas adecuadas para para investigar e identificar al autor del
acto delictivo, ante la vulneracién del patrimonio econémico en el delito de suplantacion
de identidad?

En cuanto al Ministerio Publico, aqui hace poco mas de dos afios se ha creado despachos
especializados que a nivel nacional se han venido incrementando a su atencion especializada,
pero en cuanto a lineas generales se ha empezado a implementar mas despachos
especializados que ayuden a investigar e identificar a la persona que efectué el delito.




CONSENTIMIENTO INFORMADO

Titulo de lainvestigacion: Suplantacién de identidad y vulneracién del derecho al
patrimonio en los delitos informéticos Cercado de Lima 2022.

Investigadoras:
e Condori Arias, Yessica Marilyn

e Chirinos Rios, Rosa Virginia
Proposito del estudio

Le invitamos a participar en la investigacion titulada Suplantacién de identidad y
vulneracion del derecho al patrimonio en los delitos informaticos Cercado de Lima
2022, Determinar de qué manera la suplantacion de identidad influye en la
vulneracion del derecho al patrimonio en los delitos informaticos, cercado de Lima
2022. Esta investigacion es desarrollada por estudiantes pregrado de la carrera
profesional de Derecho, de la universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.

Impacto del problema de investigacién

El delito de suplantacién de identidad y vulneracién de derecho al patrimonio
econdmico se ha vuelto muy frecuente en la actualidad, debido a la utilizacion de la
tecnologia de la informacion, por ello, muchos de los usuarios estan expuestos a
una secuencia de delitos que se cometen a diario, porque se asocia con las nuevas
tecnologias y avances digitales que violan la confidencialidad, integridad y la
informacion personal de los usuarios.

Procedimiento
Si usted decide participar en la investigacion, se realizara lo siguiente:

Una entrevista donde se recogeran datos personales y algunas preguntas sobre la
investigacion titulada “Suplantacion de identidad y vulneracién del derecho al
patrimonio en los delitos informaticos Cercado de Lima 2022”.

Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en la
oficina del Ministerio Publico. Las respuestas a la guia de la entrevista seran

calificadas usando un numero de identificacion y, por lo tanto, seran anénimas.

Participacién voluntaria (principio de autonomia): Puede hacer todas las
preguntas para aclarar sus dudas antes de decidir si desea participar o no, y su
decision sera respetada. Si posterior a la aceptacion no desea continuar, puede

hacerlo sin ningun problema.



Riesgo (principio de no maleficia):

Cabe precisar que no existen riesgos o dafos al participar en la investigacion. Sin
embargo, en el caso de que existan preguntas que le puedan generar incomodidad,
usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion, se le alcanzara a la institucion
al término de la investigacion. No recibira ningun beneficio econdmico ni de ninguna
otra indole.

Confidencialidad (principio de justicia):

Los datos recolectados son anénimos y no tienen ninguna forma de identificar al
participante. Garantizamos que la informacion que usted nos brinde es totalmente
confidencial y no sera usada para ningun otro propdsito fuera de la investigacion.
Los datos permaneceran bajo custodia del investigador principal y pasado un
tiempo determinado, seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion, puede contactar con la investigadora
Condori Arias, Yessica Marilyn ,email ymcondori@ucvvirtual.edu.pe, Chirinos Rios,
Rosa Virginia, email: rosachirinosrios@gmail.com y al Docente asesor Vilela Apon,
Rolando Javier, email: rvilelaap@ucv.edu.pe

Consentimiento

Después de haber leido los propésitos de la investigacion, autorizo participar en la
investigacién antes mencionada.

Nombres y apellidos: Alan Roldan Araujo Chavez

Fechay hora: 16 de octubre de 2023



mailto:rosachirinosrios@gmail.com
mailto:rvilelaap@ucv.edu.pe

INSTRUMENTO DE RECOLECCION DE DATOS GUIA
DE ENTREVISTA (ESPECIALISTAS)

Titulo: Suplantacion de identidad y vulneracion del derecho al patrimonio, en los
delitos informéticos, Cercado de Lima 2022.

Entrevistado/a: Alan Roldan Araujo Chavez

Cargo/profesién/grado académico: Fiscal Adjunto Provincial de la Unidad fiscal
especializada de Ciberdelincuencia. Del Ministerio Publico.

Normas basicas de la entrevista;

4 Objetivo general \

Determinar de qué manera la suplantacion de identidad influye en la vulneracion del
derecho al patrimonio en los delitos informaticos, cercado de Lima 2022

N J

Premisa: La regulacion responsiva es una forma de creacion normativa, destinada a garantizar
el cumplimiento de las disposiciones legales, sin incidir directamente y de forma apresurada a
la imputacién de sanciones por incumplir las mismas. Siendo asi una forma de oportunidad para
el Administrado para remediar cualquier irregularidad

1.- Segln su opinidn, ¢Considera usted que le favorece al Peru estar adscrito a algun

Convenio internacional para erradicar los delitos informaticos?

Si, el convenio de Budapest, el cual le ha servido y sirve de parametro para poder fortalecer la
actual legislacion vigente sobre delitos informaticos. Ley 30096, es mas en la actualidad se
viene elaborando el segundo protocolo adicional al referido convenio del cual para el Pert viene

teniendo una participacién optima al ser parte del referido convenio.

2.- De acuerdo a su experiencia, ¢ Cudles son los medios tecnolégicos que contribuyen
a cometer el delito de suplantacion de identidad y vulneracién del patrimonio
econdémico?

De acuerdo al Art. 9 de la Ley especializada, estos medios tecnoldgicos usados para cometer
el delito de suplantacion pueden ser los dispositivos electronicos, los cuales cumplen la funcién
importante para cometer estos delitos. Es asi que la suplantacion de identidad se viene
realizando en su mayoria a través de las redes sociales ya sea Telegram, Facebook, entre
otras.



3.- De acuerdo a su opinién, ¢Considera usted que debe modificar el marco legislativo
en relacién a los medios tecnolégicos, a fin de evitar el delito de suplantacién de

identidad bajo la modalidad de delitos informéticos?:

En la actualidad la usurpacion de identidad a través de la tecnologia de informacion y
comunicacion-TIC. viene siendo regulada en el Art. 9 de la ley 30096, la cual sanciona de forma
especifica cualquier suplantacion idénea de identidad de una persona natural y juridica
advirtiéndose ademas de que el mencionado tipo penal es tacsativo al indicar que se tiene que

causar tanto un perjuicio moral como patrimonial

Es asi que puedo manifestar que me encuentro conforme con la redaccion del marco legislativo

actual.

4 A

Objetivo especifico 1

Determinar de qué manera el articulo 9 de la Ley 30096 influye en la
proteccion de informacién de datos ante la suplantacion de identidad en los
\ delitos informaticos cercado de Lima 2022 /

4.- Segln su experiencia, ¢Cree usted que el articulo 9 de la Ley 30096 sanciona
eficazmente la suplantacién de identidad en los delitos informaticos?

Si, en vista que, la redaccion del mencionado dispositivo legal es claro al mencionar o sancionar

una usurpacion de identidad a través de los TIC.

5- Segln su opinidén, ¢cree usted que en la legislacién penal existe una regulacién
especifica sobre el delito de suplantacién de identidad?

Claro que si, pero a pesar de que la ley 30096 en el Art. 9 lo sanciona claramente a nivel penal
no esta claramente detallado el cémo podria ser sancionado debido a que no hay una clara

definicion de lo que es Identidad.

6.- De acuerdo a su experiencia, ¢De qué manera cree usted que el ciberdelincuente
conduce al error a terceros a fin consumar el delito de suplantacion de identidad?

Los ciberdelincuentes utilizan los datos personales de sus victimas los cuales sirven para hacer
caer en el error a las diversas personas y asi poder robar su identidad para provocarle dafos

en su patrimonio econémico.



4 )

Objetivo especifico 2

Determinar de qué manera los mecanismos legales protegen el derecho al patrimonio
ante la suplantacion de identidad en los delitos informaticos,

N y

7.- Segun su opinidén, ¢Cudles serian los mecanismos legales que protegen el derecho
al patrimonio en los delitos informéticos?

Uno de los mecanismos legales seria la Ley de Delitos Informaticos (Ley N° 30096), la cual
sanciona las conductas ilicitas que afectan los sistemas y datos informaticos a través del uso

indebido de tecnologias de informacion o de comunicacion

8.- Segun su experiencia ¢Considera usted que el tipo Penal cumple sancionar

eficazmente el delito de suplantacion de identidad al vulnerar el patrimonio econémico?

Si, el delito de suplantacién de identidad tiene una pena privativa de libertad de 3 a 5 afios, en
ese sentido de la redaccion del tipo penal y de la constitucion del que compone debe causar un
dafio al sujeto pasivo.

9.- Con su experiencia, ¢Considera usted que las instituciones publicas que persiguen
los delitos informaticos y brindan tutela jurisdiccional, se encuentra capacitados y con
las herramientas tecnoldgicas adecuadas para para investigar e identificar al autor del
acto delictivo, ante la vulneracién del patrimonio econdmico en el delito de suplantacién
de identidad?

Desde el Ministerio Publico, se viene agotando los esfuerzos para un abordaje integral para la
investigacion de estos delitos. Es asi que se ha creado la fiscalia especializada de
ciberdelincuencia, se ha descentralizado la misma en Arequipa y Trujillo. Asi también se vienen
realizando constantes capacitaciones presenciales y virtuales.

Por otro lado, en vista de que las conductas delictivas que se han desarrollado a través de los
TIC o en contra de ellos, es que se vienen realizando constantes modificaciones con la finalidad
de evitar se sigan cometiendo diferentes actos delictivos que dafien el patrimonio econémico
de las victimas.




CONSENTIMIENTO INFORMADO

Titulo de lainvestigacion: Suplantacién de identidad y vulneracion del derecho al
patrimonio en los delitos informéticos Cercado de Lima 2022.

Investigadoras:
Condori Arias, Yessica Marilyn

Chirinos Rios, Rosa Virginia
Propdsito del estudio

Le invitamos a participar en la investigacién titulada Suplantacion de identidad y
vulneracion del derecho al patrimonio en los delitos informaticos Cercado de Lima
2022, Determinar de qué manera la suplantacion de identidad influye en la
vulneracion del derecho al patrimonio en los delitos informaticos, cercado de Lima
2022. Esta investigacion es desarrollada por estudiantes pregrado de la carrera
profesional de Derecho, de la universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.

Impacto del problema de investigacion

El delito de suplantacion de identidad y vulneracion de derecho al patrimonio
econdmico se ha vuelto muy frecuente en la actualidad, debido a la utilizacion de la
tecnologia de la informacion, por ello, muchos de los usuarios estan expuestos a
una secuencia de delitos que se cometen a diario, porque se asocia con las nuevas
tecnologias y avances digitales que violan la confidencialidad, integridad y la
informacion personal de los usuarios.

Procedimiento
Si usted decide participar en la investigacion, se realizara lo siguiente:

Una entrevista donde se recogeran datos personales y algunas preguntas sobre la
investigacion titulada “Suplantaciéon de identidad y vulneracién del derecho al
patrimonio en los delitos informaticos Cercado de Lima 2022”.

Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en la
oficina del Ministerio Publico. Las respuestas a la guia de la entrevista seran

calificadas usando un numero de identificacion y, por lo tanto, serdn andénimas.

Participacién voluntaria (principio de autonomia): Puede hacer todas las
preguntas para aclarar sus dudas antes de decidir si desea participar o no, y su
decision sera respetada. Si posterior a la aceptacion no desea continuar, puede

hacerlo sin ningun problema.



Riesgo (principio de no maleficia):

Cabe precisar que no existen riesgos o dafos al participar en la investigacion. Sin
embargo, en el caso de que existan preguntas que le puedan generar incomodidad,
usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion, se le alcanzara a la institucion
al término de la investigacion. No recibira ningun beneficio econdémico ni de ninguna
otra indole.

Confidencialidad (principio de justicia):

Los datos recolectados son anénimos y no tienen ninguna forma de identificar al
participante. Garantizamos que la informacion que usted nos brinde es totalmente
confidencial y no sera usada para ningun otro propadsito fuera de la investigacion.
Los datos permaneceran bajo custodia del investigador principal y pasado un
tiempo determinado, seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion, puede contactar con la investigadora
Condori Arias, Yessica Marilyn ,email ymcondori@ucvvirtual.edu.pe, Chirinos Rios,
Rosa Virginia, email: rosachirinosrios@gmail.com y al Docente asesor Vilela Apon,
Rolando Javier, email: rvilelaap@ucv.edu.pe

Consentimiento

Después de haber leido los propésitos de la investigacion, autorizo participar en la
investigacién antes mencionada.

Nombres y apellidos: Ramén M. Mariluz Pifiatelli.

Fechay hora: 17 de octubre de 2023



mailto:rosachirinosrios@gmail.com
mailto:rvilelaap@ucv.edu.pe

INSTRUMENTO DE RECOLECCION DE DATOS GUIA
DE ENTREVISTA (ESPECIALISTAS)

Titulo: Suplantacion de identidad y vulneracion del derecho al patrimonio, en los
delitos informéticos, Cercado de Lima 2022.

Entrevistado/a: Ramoén Michelangelo Mariluz Pifiatelli
Cargo/profesién/grado académico: Abogado especialista en lo Penal

Normas basicas de la entrevista:

Objetivo general

Determinar de qué manera la suplantacion de identidad influye en la vulneracion del derecho al
patrimonio en los delitos informaticos, cercado de Lima 2022

Premisa: La regulacion responsiva es una forma de creacion normativa, destinada a garantizar
el cumplimiento de las disposiciones legales, sin incidir directamente y de forma apresurada a
la imputacién de sanciones por incumplir las mismas. Siendo asi una forma de oportunidad para
el Administrado para remediar cualquier irregularidad

1.- Segln su opinion, ¢Considera usted que le favorece al Perl estar adscrito a algun

Convenio internacional para erradicar los delitos informaticos?

Si, claro, el Peru esta adscrito al Convenio Budapest, en este caso este Convenio tiene como
objetivo hacerle frente a los delitos informaticos y a todos aquellos delitos que se realicen a

través del uso del internet.

2.- De acuerdo a su experiencia, ¢ Cudles son los medios tecnolégicos que contribuyen
a cometer el delito de suplantacion de identidad y vulneracién del patrimonio
econdémico?

De acuerdo a mi experiencia te puedo manifestar que los medios tecnoldgicos que contribuyen
a cometer el delito de suplantacion de identidad y que esto dafie el patrimonio de las personas
afectadas, es en su mayoria el uso de internet, a través del uso de los dispositivos moviles, si
bien estos dispositivos nos hacen la vida més facil, pero estas facilidades se vuelven peligrosas,
debido a que los delincuentes informaticos infiltran programas maliciosos en sitios web o

aplicaciones.

3.- De acuerdo a su opinioén, ¢Considera usted que debe modificar el marco legislativo

en relacién a los medios tecnoldgicos, a fin de evitar el delito de suplantacion de

identidad bajo la modalidad de delitos informaticos?:




Considero que no hay nada que modificar, debido a que en el Articulo 9 de la Ley N° 30096 o
Ley de delitos informaticos, la suplantacion de identidad se sanciona con pena privativa de

libertad no menor de tres ni mayor de cinco afios

4 A

Objetivo especifico 1

Determinar de qué manera el articulo 9 de la Ley 30096 influye en la proteccién
de informaciéon de datos ante la suplantacién de identidad en los delitos
informaticos cercado de Lima 2022

4.- Seglun su experiencia, ¢Cree usted que el articulo 9 de la Ley 30096 sanciona
eficazmente la suplantacion de identidad en los delitos informaticos?

Si, por su puesto, este dispositivo legal se encarga de sancionar las conductas ilicitas que
afectan los sistemas y datos informaticos a través del uso indebido de tecnologias de

informacién o de comunicacion-TIC.

5- Segln su opinién, ¢cree usted que en la legislacion penal existe una regulacién
especifica sobre el delito de suplantacién de identidad?

Si bien existe la ley 30096 en el Art. 9 la cual sanciona claramente el delito de suplantacion de
identidad, también podemos decir que ante la falta de conocimiento y de medios tecnolégicos
para poder identificar al delincuente, es asi que si no hay a quien acusar no hay delito que

perseguir.

6.- De acuerdo a su experiencia, ¢De qué manera cree usted que el ciberdelincuente
conduce al error a terceros a fin consumar el delito de suplantaciéon de identidad?

Para que exista el delito de suplantacion o usurpacion de identidad, el delincuente inicia
mandando un mensaje al mismo estilo de los agentes bancarios, de esta forma roba en este
correo envia un link al cual debe de ingresar y asi poner todos sus datos personales, de igual
forma cuando le roban el celular y a través de él , inicia el robo de todos sus datos personales
y ya teniendo estos datos accede a préstamos bancarios usurpando la identidad de otra

persona y de esta forma dafiando su patrimonio econémico.




Objetivo especifico 2

Determinar de qué manera los mecanismos legales protegen el derecho al
patrimonio ante la suplantacién de identidad en los delitos informaticos,

- J

7.- Segun su opinién, ¢Cuales serian los mecanismos legales que protegen el derecho
al patrimonio en los delitos informaticos?

Uno de los mecanismos legales seria la Ley de Delitos Informaticos (Ley N° 30096), el convenio
Budapest.

8.- Segln su experiencia ¢Considera usted que el tipo Penal cumple sancionar

eficazmente el delito de suplantacion de identidad al vulnerar el patrimonio econémico?

Considero que el tipo penal si cumple con sancionar eficazmente el delito de suplantacién de
identidad, es si que es importante mencionar que, al estar todos los delitos regulados en el
cbdigo penal, no hay ninguno de ellos que quede impune y sin ser sancionado.

9.- Con su experiencia, ¢,Considera usted que las instituciones publicas que persiguen
los delitos informaticos y brindan tutela jurisdiccional, se encuentra capacitados y con
las herramientas tecnoldgicas adecuadas para para investigar e identificar al autor del
acto delictivo, ante la vulneracidn del patrimonio econdmico en el delito de suplantacion
de identidad?

Considero que, si bien la tecnologia avanza dia con dia, asi también las capacidades para
enfrentarlas deben ir modificAndose a la misma medida, asi también debe contar con equipos
con software actualizados para enfrentar los delitos informéaticos que causan dafios a las
personas




CONSENTIMIENTO INFORMADO

Titulo de lainvestigacion: Suplantacién de identidad y vulneracién del derecho al
patrimonio en los delitos informéticos Cercado de Lima 2022.

Investigadoras:
e Condori Arias, Yessica Marilyn

e Chirinos Rios, Rosa Virginia
Proposito del estudio

Le invitamos a participar en la investigacion titulada Suplantacién de identidad y
vulneracion del derecho al patrimonio en los delitos informaticos Cercado de Lima
2022, Determinar de qué manera la suplantacion de identidad influye en la
vulneracion del derecho al patrimonio en los delitos informéaticos, cercado de Lima
2022. Esta investigacion es desarrollada por estudiantes pregrado de la carrera
profesional de Derecho, de la universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.

Impacto del problema de investigacion

El delito de suplantacion de identidad y vulneracion de derecho al patrimonio
econdmico se ha vuelto muy frecuente en la actualidad, debido a la utilizacion de la
tecnologia de la informacion, por ello, muchos de los usuarios estan expuestos a
una secuencia de delitos que se cometen a diario, porque se asocia con las nuevas
tecnologias y avances digitales que violan la confidencialidad, integridad y la
informacion personal de los usuarios.

Procedimiento
Si usted decide participar en la investigacion, se realizara lo siguiente:

Una entrevista donde se recogeran datos personales y algunas preguntas sobre la
investigacion titulada “Suplantacion de identidad y vulneracién del derecho al
patrimonio en los delitos informaticos Cercado de Lima 2022”.

Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en la
oficina del Ministerio Publico. Las respuestas a la guia de la entrevista seran

calificadas usando un namero de identificacion y, por lo tanto, serdn anénimas.

Participacién voluntaria (principio de autonomia): Puede hacer todas las
preguntas para aclarar sus dudas antes de decidir si desea participar o no, y su
decision sera respetada. Si posterior a la aceptacion no desea continuar, puede

hacerlo sin ningun problema.



Riesgo (principio de no maleficia):

Cabe precisar que no existen riesgos o dafos al participar en la investigacion. Sin
embargo, en el caso de que existan preguntas que le puedan generar incomodidad,
usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion, se le alcanzara a la institucion
al término de la investigacion. No recibira ningun beneficio econdmico ni de ninguna
otra indole.

Confidencialidad (principio de justicia):

Los datos recolectados son anénimos y no tienen ninguna forma de identificar al
participante. Garantizamos que la informacion que usted nos brinde es totalmente
confidencial y no sera usada para ningun otro propdsito fuera de la investigacion.
Los datos permaneceran bajo custodia del investigador principal y pasado un
tiempo determinado, seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion, puede contactar con la investigadora
Condori Arias, Yessica Marilyn ,email ymcondori@ucvvirtual.edu.pe, Chirinos Rios,
Rosa Virginia, email: rosachirinosrios@gmail.com y al Docente asesor Vilela Apon,
Rolando Javier, email: rvilelaap@ucv.edu.pe

Consentimiento

Después de haber leido los propésitos de la investigacion, autorizo participar en la
investigacién antes mencionada.

Nombres y apellidos: Luz Pamela Apefia Gerénimo

Fechay hora: 06 de noviembre de 2023
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Lur Pomela Aperia Geromime
ABOGADA
Reg. CAV, 0oy
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INSTRUMENTO DE RECOLECCION DE DATOS
GUIA DE ENTREVISTA (ESPECIALISTAS)

Titulo: Suplantacion de identidad y vulneracion del derecho al patrimonio, en los
delitos informéticos, Cercado de Lima 2022.

Entrevistado/a: Luz Pamela Apefia Gerénimo
Cargo/profesién/grado académico: Abogada

Normas basicas de la entrevista:

Objetivo general

Determinar de qué manera la suplantacion de identidad influye en la vulneracién del
derecho al patrimonio en los delitos informéaticos, cercado de Lima 2022

Premisa: La regulacion responsiva es una forma de creacion normativa, destinada a garantizar
el cumplimiento de las disposiciones legales, sin incidir directamente y de forma apresurada a
la imputacién de sanciones por incumplir las mismas. Siendo asi una forma de oportunidad para
el Administrado para remediar cualquier irregularidad

1.- Seguln su opinidn, ¢Considera usted que le favorece al Peru estar adscrito a algin

Convenio internacional para erradicar los delitos informaticos?

Considero que el Peru al estar adscrito al Convenio Budapest, cuenta con el apoye y
cooperacion de organismos internacionales para la identificacién de aquellos ciberdelincuentes,
es preciso determinar que este apoyo es dado por todos aquellos paises adscritos al

mencionado convenio.

2.- De acuerdo a su experiencia, ¢Cudles son los medios tecnolégicos que contribuyen
a cometer el delito de suplantacion de identidad y vulneracién del patrimonio
econdémico?

Sin duda los medios tecnolégicos que ayudan a cometer el delito de suplantacién de identidad
son las tecnologias de la informacién y de la comunicacion-TIC,estos vienen brindando
facilidades a los ciberdelincuentes a dafar el patrimonio de las personas vulneradas, toda vez
gue lo realizan por ejemplo a través del robo de sus celulares o por medio de correos
electrénicos.

3.- De acuerdo a su opinién, ¢Considera usted que debe modificar el marco legislativo
en relacién a los medios tecnoldgicos, a fin de evitar el delito de suplantacién de

identidad bajo la modalidad de delitos informaticos?:

Considero que el tipo penal es muy claro para sancionar este tipo de delitos de suplantacion de

identidad, es asi que el tipo penal todos los delitos son sancionados de manera indistinta pera



sancionados en fin, lo que si es importante mencionar que se deberian incluir otros tipos de
tecnologias no contempladas actualmente en el tipo penal , tales como las tecnologias

emergentes.

-
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Objetivo especifico 1

Determinar de qué manera el articulo 9 de la Ley 30096 influye en la proteccion
de informacion de datos ante la suplantacién de identidad en los delitos
informaticos cercado de Lima 2022 /

4.- Segun su experiencia, ¢Cree usted que el articulo 9 de la Ley 30096 sanciona
eficazmente la suplantacion de identidad en los delitos informéticos?

Considero que lejos de modificarse, deberia hacerse mas rigurosa, toda vez que entendemos
gue, si no hay dafio o afectacion material, el delito no seria consumado y todo quedaria como

en tentativa.

5- Segln su opinién, ¢cree usted que en la legislacién penal existe una regulacion
especifica sobre el delito de suplantacién de identidad?

Considero que nuestra Legislacion si bien sanciona el delito de suplantacién de identidad con
penas minimas, aun asi no esta especificado claramente que es el termino Identidad, toda vez
gue muchos jueces desconocen este término, provocando que por mas esfuerzos realizados
por los fiscales especializados en ciberdelito que buscan que los ciberdelincuentes sean

sancionados, este tipo de delito no es sancionado rigurosamente

6.- De acuerdo a su experiencia, ¢De qué manera cree usted que el ciberdelincuente
conduce al error a terceros a fin consumar el delito de suplantacién de identidad?

Considero que en su mayoria los ciberdelincuentes usan la imagen de un banco o entidad de
confianza para a través de esa imagen enviar mensajes de texto o al correo electrénico, dichos
mensajes contienen cédigos que servirdn al ciberdelincuente para que apenas tu ingreses con
ese codigo en automatico todos tus datos sean visibles para dicho infractor de la ley, logrando
asi suplantar tu identidad y para en su mayoria robar tu patrimonio econémico.
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Objetivo especifico 2

Determinar de qué manera los mecanismos legales protegen el derecho al patrimonio
ante la suplantacion de identidad en los delitos informaticos,

7.- Segun su opinién, ¢Cudles serian los mecanismos legales que protegen el derecho
al patrimonio en los delitos informéticos?

Los mecanismos legales son la Ley 30096 y el Convenio de Budapest

8.- Segun su experiencia ¢Considera usted que el tipo Penal cumple sancionar

eficazmente el delito de suplantaciéon de identidad al vulnerar el patrimonio econémico?

La ley 30096 sanciona eficazmente el delito de suplantacion de identidad, pero presenta vacios
debido a que solo son consideradas delitos informéticos contra el patrimonio siempre y cuando
se corrobore el dafio que se le causo al agente pasivo.

9.- Con su experiencia, ¢Considera usted que las instituciones publicas que persiguen
los delitos informaticos y brindan tutela jurisdiccional, se encuentra capacitados y con
las herramientas tecnolégicas adecuadas para para investigar e identificar al autor del
acto delictivo, ante la vulneracién del patrimonio econdmico en el delito de suplantacién
de identidad?

Considero que las Instituciones publicas dedicadas al ejercicio de perseguir los delitos
informaticos deberian tener mayor apoyo del Estado debido, recibiendo capacitaciones y la
implementacion de herramientas digitales que les permitan hacer una mejor investigacion y
llegar a dar con el ciberdelincuente que en su mayoria se esconde detras de las nuevas
tecnologias digitales.
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