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Resumen 

La tecnología en los últimos años avanzó a pasos agigantados. Las empresas 

se han visto en la obligación de implementar tecnología en cada una de sus 

áreas. Muchas empresas tienen implementado un servicio de telefonía IP con 

tecnología VoIP, pero esta tecnología presenta vulneraciones lo cual puede traer 

consecuencias leves o críticas en las empresas. La presente Investigación tiene 

por objetivo determinar las características de la seguridad VoIP. El proyecto de 

investigación fue de tipo aplicada, el nivel de la investigación fue descriptivo. La  

investigación tuvo los siguientes resultados: según el escaneo a la VoIP, las 

vulnerabilidades se pueden dividir por nivel de riesgo o de impacto, este nivel se 

determinó según el software Nessus que trabaja con sistema de puntuación 

CVSS, también la investigación tuvo como resultados la cantidad de 

vulneraciones por escenario presentado, el cual indicó vulnerabilidades altas en 

cada una de ellas, por último se obtuvo las soluciones que se deberían realizar 

para contrarrestar estas vulnerabilidades. Todos estos resultados se lograron 

gracias a las simulaciones realizadas. La investigación demostró que se pudo 

escanear e identificar vulnerabilidades, de la misma manera se pudo plantear 

una serie de pasos para mejorar el nivel de seguridad. 

Palabras clave: Protección de datos, Gestión de riesgos, Red de 

Telecomunicaciones. 
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Abstract 

Technology has advanced by leaps and bounds in recent years. Companies have 

been forced to implement technology in each of their areas. Many companies 

have implemented an IP telephony service with VoIP technology, but this 

technology presents vulnerabilities which can have minor or critical 

consequences in companies. The objective of this research is to determine the 

characteristics of VoIP security. The research project was of applied type, the 

research level was descriptive. The research had the following results: according 

to the scanning of VoIP, vulnerabilities can be divided by level of risk or impact, 

this level was determined according to the Nessus software that works with CVSS 

scoring system, also the research had as results the number of vulnerabilities per 

scenario presented, which indicated high vulnerabilities in each of them, finally it 

was obtained the solutions that should be performed to counteract these 

vulnerabilities. All these results were achieved thanks to the simulations 

performed. The research showed that it was possible to scan and identify 

vulnerabilities, in the same way it was possible to propose a series of steps to 

improve the security level. 

Keywords: Data Protection, Risk management, Telecommunications networks
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I. INTRODUCCIÓN

Internet al pasar de los años se ha convertido en un servicio de mucha 

importancia y necesidad para la mayoría de personas y sobre todo de las 

empresas, gracias a internet se ha logrado implementar la telefonía IP 

(Protocolo de telefonía por Internet), un servicio que se ha convertido de suma 

importancia para muchas empresas ya que este servicio es de fácil acceso y 

uso. Dentro de la telefonía IP encontramos la VoIP. La estructura del servicio 

telefonía IP depende de esta tecnología para lograr su objetivo.(Olano Díaz y 

Sánchez Aguilar 2017) 

Según lo investigado en artículos y tesis, determina que la telefonía es de mucha 

ayuda para las empresas y para usuarios también, pero es en la VoIP donde 

surge el problema de la telefonía IP, ya que se ha visto afectada en su seguridad 

y es vulnerada por los ciberdelincuentes, ocasionando malestar y 

disconformidad en el usuario. De la identificación de la teoría, SPAM, es un 

elemento que en esta investigación se busca determinar si sigue siendo un 

peligro para las empresas y/o usuarios. (Azrour et al. 2019) 

SPIT o SPAM de VoIP se ha vuelto uno de los principales problemas para la 

telefonía IP, los ciberdelincuentes utilizan esta vía para poder realizar llamadas 

no deseadas utilizando la tecnología VoIP, también logran bloquear diferentes 

llamadas desviándose a otro destino generando que lo clientes se incomoden y 

ya no quiera volver a llamar a la empresa, lo que está generando una pérdida 

de clientes a las empresas.(Kamas y Aydin 2017)  

La motivación de este proyecto se dio a partir del aumento de robos que se 

viene generando a través de la telefonía IP. Surgió la necesidad de investigar 

más a fondo este problema que viene causando grandes pérdidas en las 

empresas, ayudando así a la ciencia en futuras investigaciones. La telefonía IP 

pasó de ser un beneficio a ser un problema.  Por lo expuesto anteriormente, nos 

preguntamos ¿De qué manera influye la seguridad de la VoIP a la telefonía IP? 

El proyecto de investigación se justificó académicamente ya que se utilizaron 

conceptos y teorías científicas actuales con la finalidad de desarrollar el análisis 
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de la seguridad VoIP en la telefonía IP.  La justificación social se dio porque el 

análisis que se desarrolló servirá como apoyo para futuras investigaciones, de 

la misma manera servirá para mejorar los servicios de la telefonía IP. La 

justificación metodológica se dispone debido a que esta investigación analizó 

los distintos escenarios en los que la seguridad VoIP puede ser vulnerada. Por 

último, la justificación práctica se obtuvo por el desarrollo del análisis de la 

seguridad VoIP en la telefonía IP. 

La presente investigación tuvo como objetivo general identificar las 

características de la seguridad VoIP, también tuvo 3 objetivos específicos, el 

primero fue determinar las características de seguridad según la protección 

VoIP, el segundo fue determinar el nivel de seguridad según el control de acceso 

VoIP y por último determinar el nivel de seguridad según la disponibilidad VoIP.  

 

. 
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II. MARCO TEÓRICO 

En Indonesia, Adhilaksono y Setiawan (2022) descubrieron que, con 

respecto a las métricas de calidad de la experiencia, unas de las más 

escogidas es la puntuación media de la opinión, la evaluación perceptiva de 

la calidad del habla y la relación señal-ruido máxima. Durante este estudió 

se revisaron 38 artículos en la cual están relacionados con las métricas de 

calidad de VoIP. Asimismo, realizó una búsqueda con la consulta de métricas 

de calidad de SIP y SIP sobre WebSocket en Google Scholar y además se 

consiguió 277 resultados en el mes de abril del 2021. De estos 277 

resultados, se alcanzaron nueve artículos más relevantes que hablan de 

WebRTC y ocho artículos más relevantes que hablan de SIP. Sólo se 

analizaron los artículos que hablan de la calidad, no de la implementación, 

el despliegue o la arquitectura de la VoIP. Se realizó una búsqueda adicional 

para encontrar más artículos relevantes en Google Scholar con la siguiente 

consulta de búsqueda: rendimiento de VoIP SIP, evaluación del rendimiento 

de SIP, evaluación del rendimiento de SIP sobre WebSocket, estudio de 

VoIP, estudio del rendimiento de la aplicación de VoIP, métricas de calidad 

de SIP y métricas de calidad de las aplicaciones de VoIP. En este artículo se 

concluyó que todavía hay un pequeño número de estudios sobre la 

apreciación de la calidad de SIP. Esto se debe a que WebRTC es más 

sencillo de implementar que SIP, por lo que hay más gente que habla de 

WebRTC. (Adhilaksono, Setiawan 2022) 

Llorens (2022) En su investigación para fin de grado titulada “Análisis e 

investigación en ataques de vulnerabilidades con Nessus.", tuvo como 

objetivo dar a conocer más sobre la herramienta Nessus, los usos, las fases 

de testeo y como gestionar las vulnerabilidades encontradas por el software. 

Para poder realizar su investigación trabajo con distintos escenarios en 

cuales aplicó escaneos. El concluye que en un ámbito real se debería 

realizar un escaneo a todos los equipos de la empresa, dividiendo por grupos 

con la finalidad que no se alargue el tiempo de escaneo. Teniendo los 

resultados de escaneo es necesario darle solución para no tener riesgos en 

la información. Él también nos dice que Nessus puede ser utilizado por 
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atacantes cibernéticos, ellos con las vulnerabilidades encontradas podrían 

buscar la forma de atacar y robar información.(Llorens Muñoz 2022) 

Espinoza (2020) En su investigación para fin de grado titulada 

“Implementación de Ethical Hacking para Mejorar la Gestión de Riesgos en 

los Sistemas Informáticos de la Municipalidad Provincial de Moyobamba” Su 

objetivo era tomar conciencia de los riesgos potenciales y sus posibles 

repercusiones. Reconocimiento, Escaneo, Enumeración, Análisis de 

Vulnerabilidad, Hackeo de Sistemas y Escalamiento de Privilegios fueron las 

principales fases de la metodología utilizada para el hackeo ético. Después 

de realizar su investigación, llega a la conclusión de que ahora hay 35 

vulnerabilidades y 10 amenazas, lo que representa un aumento en la 

cantidad de riesgos identificados. La búsqueda de vulnerabilidades en los 

sistemas informáticos se hizo mucho más fácil con el uso de OpenVas y el 

escáner de vulnerabilidades Nessus. Por otro lado, la encuesta y las 

preguntas ayudaron a identificar riesgos que habrían tenido un impacto 

negativo significativo en el Municipio.(Espinoza Araujo 2020) 

En Agadir, Azrour, Farhaouia, Ouanana, Guezzaz (2019) En su 

investigación, dan más detalles sobre los enfoques para detectar SPIT. 

Presentaron un enfoque que se basa en el cálculo del valor de seis 

características. En su trabajo, utilizamos el algoritmo K-Means para agrupar 

las llamadas como spammer o no spammer. El resultado de la investigación 

es experimental muestra que nuestro enfoque propuesto puede alcanzar una 

tasa de verdaderos positivos de entre el 83,3% y el 99,23%, dependiendo 

del número de SPIT en la red. Se concluye una propuesta de un nuevo 

enfoque para detectar las llamadas de spammer basado en el algoritmo K-

Means. Se calculan seis características de cada llamante utilizando el 

método propuesto. La información de las personas que llaman y de las 

llamadas se extrae de la base de datos de registros detallados de llamadas. 

(Azrour et al. 2019) 

En Lambayeque, Olano y Sánchez (2017) En su investigación han usado 

una red muy amplia en la red IP, asimismo una comunicación por cable para 

transferir video y audio digital. También aprovecho la ciencia aplicada sobre 
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la alimentación a través de Ethernet, les ha permitido usar una red para 

transferir la alimentación a la mayoría de los equipos en su establecimiento 

de la Municipalidad Distrital de La Victoria. Su objetivo general de su 

investigación es distinguir los tipos de servidores e instrumentos utilizados 

en bajo plataforma Linux de acuerdo a los requerimientos. En su 

investigación se concluye que el servidor lo han aplicado en Linux y el 

software Elastix que les ha permitido organizar sus recursos integrando Fax, 

Mail, PBX, Mensajería instantánea, siendo un instrumento indispensable en 

la implementación de su proyecto. (Olano Díaz, Sánchez Aguilar 2017)  

En Guayaquil, Franco (2019) Ha examinado las vulnerabilidades de los 

sistemas de VoIP como parte de su investigación, efectuando pruebas de 

pentesting basadas en hacking ético, aplicado simulaciones definidas que 

les permitió llevar a cabo las pruebas requeridas, fue presentada para optar 

el grado de título profesional de ingeniero en Networking y 

telecomunicaciones en la Universidad de Guayaquil. Aplicado en la ciudad 

de Guayaquil, tuvo como objetivo analizar las vulnerabilidades de la 

seguridad en sistemas de VoIP, utilizando herramientas de hacking ético. Su 

investigación es de campo en la cual han recopilado información mediante 

una encuesta, entrevistas a profesionales involucrados y con conocimientos 

de las vulnerabilidades que se pueden presentar en los sistemas VoIP. Como 

resultado, se garantizó la disponibilidad, confidencialidad e integridad de la 

comunicación gracias a la prueba de análisis de vulnerabilidades realizada 

en la central telefónica VoIP. (Franco Romero 2019) 

Eche y Lizano (2023) En su investigación ha desarrollado un sistema de 

seguridad de información para restablecer la gestión de riesgos de 

Tecnología de Información realizado en la Municipalidad de Sechura, ha sido 

presentado para obtener el título profesional de ingeniero de sistemas en la 

Universidad César Vallejo. La metodología Zero Security, que consta de seis 

fases: Reconocer, Escanear, Enumerar, Analizar, Explotar y Reportar, se 

implementó en Piura con la intención de mejorar la gestión de riesgos TI en 

el municipio de Sechura. Su investigación concluye en reconocer las 
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vulnerabilidades y amenazas dando el mejoramiento del objetivo general. 

(Eche Pingo y Lizano Mendoza 2023) 

Cotto (2019) En su investigación ha realizado un estudio sobre las medidas 

y protocolos de seguridad en las redes informáticas del UPC de la Parroquia 

Barreiro, fue presentada para optar el grado de título profesional de 

ingeniería de sistemas en la Universidad técnica de Babahoyo. Aplicado en 

Ecuador, tuvo como objetivo la identificación de medidas y protocolos de 

seguridad para una buena gestión de la información en el UPC de Barreiro. 

En su estudio de caso usa como metodología la investigación cualitativa. En 

su investigación se concluye realizar un escaneo en la red, ayudando a 

conocer si existen vulnerabilidades y asimismo reducir el nivel de riesgos de 

seguridad que se pueden presentar. (Cotto Soliz 2019) 

En Bogotá, Bolaños, Cruz y Reyes (2018) en su investigación titulada 

“Identificación y propuesta de una solución de mejora a las vulnerabilidades 

informáticas de la red y del ambiente de servidores de preproducción de la 

entidad KERALTY”, tuvo como objetivo identificar las vulnerabilidades y dar 

solución a ellas para las mejoras informáticas de la empresa en estudio. Ellos 

utilizan el software Nessus para poder hallar las vulnerabilidades, este un 

análisis se realizó a 14 servidores de 178. Con el análisis realizado lograron 

encontrar las soluciones a las vulnerabilidades con lo cual se pudo mejorar 

la seguridad de los servidores. Ellos concluyen que al realizar esta mejora 

fortalecen la seguridad, además se logró mejorar el proceso para gestionar 

las vulnerabilidades. Por último, la empresa en estudio solicitó su apoyo para 

realizar diagnósticos de manera periódica.(Bolaños González, Cruz Cuellar 

y Reyes Peñaloza 2018) 

Hernandez (2016) Es un software para escanear en busca de 

vulnerabilidades. Nessus y Nessusd son sus dos partes constituyentes. El 

daemon de Nessus, conocido como "Nessusd", está a cargo de ejecutar el 

análisis en el sistema de destino, y "nessus" es el cliente basado en la 

consola gráfica que muestra el estado y los resultados del análisis. Se puede 

escanear un rango de 16 direcciones IPS utilizando la versión Home de este 

software gratuito, que también administra las ediciones Nessus Professional 
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y Nessus Manager. los dos últimos tienen una licencia que se 

paga.(Hernandez Hernandez 2016) 

Defaz, Salazar (2020) La centralita IP se integra con la red telefónica pública 

y proporciona comunicación VoIP dentro y fuera de la oficina. Isabel fue 

diseñada para brindar una alta capacidad de llamadas simultáneas utilizando 

la infraestructura de red actual. Al interconectar sucursales en ubicaciones 

remotas a través de Internet, puede mantener sucursales remotas en otra 

ciudad o país y, al mismo tiempo, reducir drásticamente los costos de 

comunicación entre ellas. Mediante la instalación de un Softphone o el uso 

de adaptadores, esta tecnología también posibilita el uso de computadoras 

como teléfonos para teléfonos tradicionales. todo lo conectado a su red LAN, 

incluidos los especiales.(Defaz Parra y Salazar Barrionuevo 2020) 
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III. METODOLOGÍA 

3.1. Tipo y diseño de investigación 

El proyecto de investigación fue de tipo aplicada, el nivel de la investigación 

fue descriptivo. También se puso en práctica los conocimientos adquiridos 

con la finalidad de aportar el enriquecimiento científico. El diseño de la 

presente investigación fue no experimental, ámbito demostrativo mediante 

un trabajo de simulaciones que se realizó basándonos en las tesis y artículos 

estudiados respecto a la variable objeto de estudio. 

3.2. Variables y operacionalización 

• Definición conceptual 

La variable de estudio que se utilizó para la presente investigación es 

seguridad VoIP. VoIP para Adhilaksono y Setiawan (2022), son 

servicios de telefonía a través de Internet, habilitado por 

combinaciones de tecnologías de comunicación, métodos, protocolos 

y técnicas de transmisión. Con VoIP, las llamadas de audio se pueden 

entregar utilizando redes IP como Internet en lugar de una línea 

telefónica analógica. (Adhilaksono, Setiawan 2022) 

• Definición operacional 

La variable seguridad VoIP en la telefonía IP se dividió en las 

siguientes dimensiones: Protección, control de acceso, disponibilidad. 

• Indicadores 

El indicador de la dimensión “Protección” fue “Porcentaje promedio de 

vulnerabilidades por escenario”, de la dimensión “Control de acceso” 

fue “Porcentaje de Controles según escenario” y la dimensión 

“Disponibilidad” su indicador fue “Nivel de riesgo de aplicaciones por 

escenario”. 

3.3. Población 

Las poblaciones utilizadas fueron las interacciones realizadas según el 

indicador, a continuación, se detallan: para el indicador “Porcentaje promedio 

de vulnerabilidades por escenario” su población fue la cantidad de 
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simulaciones que se realizaron para este indicador, para el indicador 

“Porcentaje de Controles según escenario” y “Nivel de riesgo de aplicaciones 

por escenario”, su población también fue la cantidad de interacciones 

realizadas. Los criterios de exclusión fueron todas las interacciones o 

simulaciones que se vieron afectadas por factores externos como por 

ejemplo apagones, error en red, dificultades con el software, dificultades con 

el rendimiento de laptop. Como criterios de inclusión se tomó en cuenta 

todas las interacciones o simulaciones que se realizaron en óptimas 

condiciones sin ningún tipo de interrupción. 

3.4. Técnicas e instrumentos de recolección de datos 

En la investigación se utilizó, la técnica de observación, esta técnica se utilizó 

en los siguientes indicadores: Porcentaje promedio de vulnerabilidades por 

escenario, porcentaje de Controles según escenario, flujos de información y 

el nivel de riesgo de aplicaciones por escenario. Para esta técnica se utilizó 

la ficha de observación como instrumento de recolección de datos, 

posteriormente realizaremos la descripción de los datos obtenidos para la 

guía de observación.  

3.5. Procedimientos 

Para los indicadores porcentaje promedio de vulnerabilidades por escenario, 

porcentaje de controles según escenario y nivel de riesgo de aplicaciones, 

por escenario utilizamos el software Nessus que nos permitió experimentar 

distintos niveles de seguridad basado en las tesis y artículos estudiados. En 

el primer escenario se realizó un escaneo a la empresa simulada número 1 

con la finalidad de obtener el porcentaje de vulnerabilidades.  En el segundo 

escenario también se realizó escaneo a la empresa simulada número 2 con 

la finalidad de obtener el porcentaje de controles. Y por último se escaneo la 

empresa simulada número 3 con finalidad de identificar el nivel se seguridad. 

Los resultados de estos indicadores se midieron en la ficha de observación, 

posteriormente se representaron en el software SPSS. 
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3.6. Método de análisis de datos 

Para la recolección de datos de los indicadores: Porcentaje promedio de 

vulnerabilidades por escenario, porcentaje de controles según escenario y 

nivel de riesgo de aplicaciones por escenario, utilizamos el software llamado 

NESSUS, este permitió analizar el porcentaje o la cantidad de 

vulnerabilidades encontradas en las 3 empresas simuladas. Los datos 

obtenidos se representaron como estadística descriptiva en el software 

SPSS. 

3.7. Aspectos éticos 

El grupo de investigación garantiza que las simulaciones realizadas se 

desarrollaron en un ambiente controlado, en el cual se aseguró que no afecte 

la naturaleza. La investigación utilizó datos de manera interna. Nuestra 

investigación cumplió correctamente con las citas y referencias de los 

antecedentes y teorías, ya que se menciona de manera correcta los autores, 

la fecha y el lugar de publicación de las mismas, guiándonos al reglamento 

establecido por la Universidad César Vallejo. Finalmente se aseguró la 

originalidad del proyecto de investigación, esto se validó utilizando el 

software Turnitin. 
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IV. RESULTADOS 

En la presente investigación se trabajó con estadística descriptiva. Para lograr 

que se cumplan los objetivos planteados se utilizaron diferentes softwares para 

facilitar la investigación, estos fueron:  

● Virtual Box 

Romero (2019) Es una herramienta muy dinámica que le permite 

construir varios mundos virtuales, desde simulación de software hasta 

simulación de hardware. Actualmente se utilizan ampliamente para la 

simulación de redes inteligentes, gestión de servidores, etc.(Romero 

Flores 2019) 

● Tenable Nessus 

Hernandez (2016) Es un software para escanear vulnerabilidades. Es un 

escáner muy completo, es el más utilizado.(Hernandez Hernandez 2016) 

● Issabel 

Defaz, Salazar (2020) Es un software de servidor de comunicaciones 

unificadas que combina funciones IP PBX, correo, mensajería 

instantánea, fax y otras tareas cooperativas. Tiene una interfaz web y 

opciones de centro de llamadas disponibles.(Defaz Parra y Salazar 

Barrionuevo 2020) 

Para realizar la investigación se aseguró que los softwares mencionados estén 

correctamente instalados y funcionales. 

Variable: seguridad VoIP en la telefonía IP 

Para poder realizar el proceso de análisis de los indicadores de la variable, se 

aplicó escaneos de vulnerabilidades con la herramienta o software Nessus. 

Estos escaneos se aplicaron a tres empresas simuladas, cada una de estas 3 

empresas se configuraron aleatoriamente, para ser más exactos se denominó 

las empresas con los nombres de las recomendaciones para mejorar la 

seguridad VoIP. EMPRESA 1 = UIT-T X.805, EMPRESA 2 = ISO/IEC 27002 y 

EMPRESA 3 = NIST. Para un mayor orden tomamos el escaneo de cada 

empresa como escenario. 

OE1: determinar las características de seguridad según la protección VoIP. 
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Indicador: Porcentaje promedio de vulnerabilidades por escenario. 

Para el primer indicador se tomó como referencia los 3 escenarios 

mencionados. Al utilizar Nessus para escaneo arrojó la siguiente cantidad de 

vulnerabilidades: 

Empresa 1: 80% de vulnerabilidad  

● IP: 50 

● Máscara de Subred: 0 

● Gateway: 16 

● DNS Primario: 10 

● DNS Secundario: 10 

Empresa 2: 80% de vulnerabilidad 

● IP: 5 

● Máscara de Subred: 0 

● Gateway: 15 

● DNS Primario: 9 

● DNS Secundario: 10 

Empresa 3: 40% de vulnerabilidad 

● IP: 0 

● Máscara de Subred: 0 

● Gateway: 0 

● DNS Primario: 8 

● DNS Secundario: 11 

Al culminar este primer indicador, arrojó el porcentaje de vulnerabilidad de la 

Empresa 1 y 2 fue alto mientras que la Empresa 3 tuvo un 40% lo que indica 

que es mejor pero que aún puede ser vulnerada. 
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Figura 3. Indicador 01 del escenario 01 de la empresa simulada 1 

Descripción: El grafico 01 del indicador 01 podemos observar la frecuencia de la 

cantidad de vulnerabilidades 

 

Figura 4. Indicador 01 del escenario 02 de la empresa simulada 2 

 

Descripción: El grafico 02 del indicador 01 podemos observar la frecuencia de la 

cantidad de vulnerabilidades 
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Figura 5. Indicador 01 del escenario 03 de la empresa simulada 3 

 

Fuente: Propia del autor 

Descripción: El grafico 03 del indicador 01 podemos observar la frecuencia de la 

cantidad de vulnerabilidades 

OE2: Determinar el nivel de seguridad según el control de acceso VoIP. 

Indicador: Porcentaje de Controles según escenario. 

Para el segundo indicador se tomó como referencia los 3 escenarios mencionados. 

Al utilizar Nessus para escaneo arrojó la siguiente cantidad de soluciones: 

Empresa 1: 80% soluciones  

● IP: 40 

● Mascara de Subred: 0 

● Gateway: 11 

● DNS Primario: 6 

● DNS Secundario: 6 
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Empresa 2: 80% soluciones 

● IP: 2 

● Mascara de Subred: 0 

● Gateway: 10 

● DNS Primario: 6 

● DNS Secundario: 6 

Empresa 3: 40% soluciones 

● IP: 0 

● Mascara de Subred: 0 

● Gateway: 0 

● DNS Primario: 9 

● DNS Secundario: 19 

Al culminar este segundo indicador observamos que la cantidad de soluciones el 

alto lo cual indicó que habría una probabilidad que se dé solución a las 

vulnerabilidades. 
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Figura 6. Indicador 02 del escenario 01 de la empresa simulada 1 

 

Descripción: El grafico 01 del indicador 2 podemos observar la frecuencia de la 

cantidad de soluciones y también su porcentaje. 

 

Figura 7. Indicador 02 del escenario 02 de la empresa simulada 2 

 

Descripción: El grafico 02 del indicador 2 podemos observar la frecuencia de la 

cantidad de soluciones y también su porcentaje 

 

Figura 8. Indicador 02 del escenario 03 de la empresa simulada 3 

 

Descripción: El grafico 03 del indicador 2 podemos observar la frecuencia de la 

cantidad de soluciones y también su porcentaje 

OE3: determinar el nivel de seguridad según la disponibilidad VoIP. 

Indicador: Nivel de riesgo de aplicaciones por escenario. 
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Para el tercer indicador se tomó como referencia los 3 escenarios mencionados. Al 

utilizar Nessus para escaneo arrojó la siguiente cantidad de vulnerabilidades y los 

niveles de riesgo: 

Tabla 1. Indicador 03 del escenario 01 

 

Niveles de puntuación CVSS 3 

NINGUNO BAJO MEDIO  ALTO CRÍTICO 

0.0 0.1 - 3.9 4.0 - 6.9 7.0 - 8.9 9.0 - 10.0 

IP 120 2 12 0 3 

Máscara De Subred  0 0 0 0 0 

Gateway 18 1 2 0 0 

DNS Primario 10 0 1 1 0 

DNS Secundario 10 0 1 1 0 

Fuente: elaboración propia 

 

Tabla 2. Indicador 03 del escenario 02 

 

Niveles de puntuación CVSS 3 

NINGUNO BAJO MEDIO  ALTO CRÍTICO 

0.0 0.1 - 3.9 4.0 - 6.9 7.0 - 8.9 9.0 - 10.0 

IP 5 0 0 0 0 

Máscara De Subred  0 0 0 0 0 

Gateway 18 1 1 0 0 

DNS Primario 9 0 1 1 0 

DNS Secundario 10 0 1 1 0 

Fuente: elaboración propia 

 

Tabla 3. Indicador 03 del escenario 03 

 

Niveles de puntuación CVSS 3 

NINGUNO BAJO MEDIO  ALTO CRÍTICO 

0.0 0.1 - 3.9 4.0 - 6.9 7.0 - 8.9 9.0 - 10.0 

IP 0 0 0 0 0 

Máscara De Subred  0 0 0 0 0 

Gateway 0 0 0 0 0 

DNS Primario 21 0 1 1 0 

DNS Secundario 20 2 1 1 0 

Fuente: elaboración propia 
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V. DISCUSIÓN  

La seguridad VoIP es parte fundamental para el desarrollo o la buena 

implementación de la telefonía IP en una empresa. Es por este motivo que este 

trabajo de investigación se planteó realizar un análisis de la seguridad VoIP en 

la telefonía IP, con la finalidad de determinar las características de la seguridad 

VoIP. Para poder realizar este análisis se plantean 3 objetivos específicos, 

estos fueron: Determinar las características de seguridad según la protección 

VoIP; determinar el nivel de seguridad según el control de acceso VoIP y por 

último determinar el nivel de seguridad según la disponibilidad VoIP. 

Para realizar este análisis primero se tomó como referencia 3 recomendaciones 

de seguridad para sistemas de comunicación como lo es VoIP, estas son: UIT-

T X.805, ISO/IEC 27002, NIST, también se simularon 3 empresas con una 

configuración distinta para cada una, esto lo realizamos para tener un mayor 

orden en la ejecución de los escenarios. Para poder analizar y escanear la 

seguridad de cada una de estas empresas simuladas se utilizó el Software 

Nessus, los datos que nos arrojó se recopilaron en fichas de observación. 

Los resultados obtenidos tienen relación con las tesis o artículos que fueron 

seleccionados como antecedentes.  

Para el objetivo específico 1, determinar las características de seguridad según 

la protección VoIP, utilizamos el software Nessus para analizar la seguridad de 

las 3 empresas ficticias, este análisis arrojó que la empresa número 1 se 

encontraron un total de 86 vulnerabilidades,  obteniendo un 80% de 

vulnerabilidad, en la empresa número 2 se encontraron un total de 39, 

obteniendo también un 80% de vulnerabilidad y por último en la empresa 

número 3 se encontraron 19, obteniendo un 40% de vulnerabilidad, lo que 

quiere decir que la configuración realizada en el ámbito simulado en cada 

empresa tuvo vulnerabilidades altas según la escala de medición del software 

Nessus. Este análisis indicó de manera precisa el número exacto de 

vulnerabilidades y el detalle de cada una de ellas por empresa. De esta manera 

se determinó características necesarias para la protección de VoIP. El autor 

Franco Romero Gustavo Armando (2019), en su investigación “Análisis de 
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vulnerabilidades de seguridad en sistemas de VoIP, con el uso de herramientas 

de hacking ético - 2019”, realizó un análisis a un servidor en la cual arrojó 36 

vulnerabilidades, el cual corresponde a un 78%. Gracias a este resultado pudo 

determinar qué características debería tener el servicio para elevar la 

protección VoIP. El concluye que gracias al análisis realizado pudo encontrar 

de manera precisa las vulnerabilidades, lo cual ayuda a incrementar la 

protección de la seguridad. De la misma manera el autor. Espinoza Araujo, 

Christian Omar (2020), en su investigación para fin de grado titulada 

“Implementación de Ethical Hacking para Mejorar la Gestión de Riesgos en los 

Sistemas Informáticos de la Municipalidad Provincial de Moyobamba”, realizó 

el análisis de vulnerabilidades de los servicios de la municipalidad, en el cual 

llegó a encontrar 35 vulnerabilidades lo cual ayudó a determinar los 

mecanismos y características que debería la municipalidad para la protección 

de la seguridad. 

Para el objetivo específico número 2, Determinar las características de la 

seguridad VoIP según el control de accesos, nuevamente se utilizó Nessus.  

Este software muy aparte de detectar las vulnerabilidades también da las 

soluciones, lo cual es de gran ayuda puesto que mejoraría la seguridad VoIP. 

En este análisis se detectó que hay gran cantidad de soluciones, en la empresa 

simulada número 1 se encontraron un total de 63 soluciones, obteniendo un 

80% de control de accesos, en la empresa número 2 se encontraron un total de 

24 soluciones, obteniendo también un 80% de control de accesos y por último 

en la empresa simulada número 3 se encontraron 19. Parte importante del 

hallazgo de las soluciones, es tomar acción y ejecutarlas, de esta manera poder 

controlar las vulnerabilidades y mejorar los accesos. María Eugenia Cotto Soliz 

(2019) en su investigación titulada “Estudio de Medidas y Protocolos de 

Seguridad en las Redes Informáticas del UPC (Unidad de Policía Comunitaria) 

de la Parroquia Barreiro - 2019”, encontró 2 soluciones a las vulnerabilidades 

que arrojó Nessus, ella afirma que saber cuáles son los errores y sus soluciones 

es de gran importancia para que los atacantes no tengan facilidad para 

infiltrarse en sus servicios. también confirma en base a sus resultados que 

conocer las soluciones ayuda a reducir el nivel riesgo de seguridad. Asimismo, 
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Bolaños, Cruz y Reyes (2018), en su investigación “Identificación y propuesta 

de una solución de mejora a las vulnerabilidades informáticas de la red y del 

ambiente de servidores de preproducción de la entidad KERALTY”, realizan un 

análisis a los servidores, de un total de 178 tomaron como objeto de estudio 14 

servidores. En el análisis se encontraron un total de 87 soluciones, esto permitió 

identificar los puntos débiles de sus servidores con lo cual propusieron un plan 

para su mejora. Ellos concluyen la importancia del escaneo para poder 

reconocer las vulnerabilidades para darle solución rápida, debido a que puede 

ser perjudicial para la empresa.  

Para el objetivo específico número 3, determinar el nivel de seguridad según la 

disponibilidad VoIP también se utilizó el software Nessus para analizar las 3 

empresas simuladas, este software utiliza el CVSS (sistema de puntuación de 

vulnerabilidad común) para indicar el nivel de impacto o nivel de riesgo que 

puede tener cada vulnerabilidad encontrada. Este sistema de puntuación mide 

en 5 niveles: ninguno, bajo, medio, alto y crítico. Se logró encontrar en la 

empresa 1 un total de 158 vulnerabilidades que no tuvieron impacto alguno, 

también se encontraron 3 en nivel bajo, 16 en nivel medio, 2 en nivel alto y 3 

en nivel crítico. En la empresa número 2 se encontró 42 vulnerabilidades que 

no tuvieron impacto alguno, también se encontró 1 vulnerabilidad en nivel bajo, 

3 en nivel medio y 2 en nivel alto.  En la empresa número 3 se encontró 41 

vulnerabilidades que no tuvieron impacto, también se encontraron 2 en nivel 

bajo, nivel medio y alto. Con este análisis se pudo determinar qué nivel de 

seguridad tenía cada empresa según CVSS. De la misma manera los autores 

Eche Pingo, Jorge Luis y Lizano Mendoza, Anyi Exmit (2022), en su tesis 

“Implementación de seguridad de la información para mejorar la gestión de 

riesgos de TI en la Municipalidad de Sechura. 2022“, lograron identificar 

vulnerabilidades y riesgos informáticos, en su análisis realizado con el software 

Nessus, se encontró 7 vulnerabilidades en nivel crítico, 13 en nivel alto, 7 en 

nivel medio y 1 de nivel bajo. De esta manera ellos lograron determinar el nivel 

de seguridad que tenía la empresa estudiada.  Así mismo Sergio Llorens Muñoz 

(2022), en su investigación para fin de grado titulada “Análisis e investigación 

en ataques de vulnerabilidades con Nessus.", realizó 4 escaneos a 4 máquinas 
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virtuales en el cual se encontraron una cantidad considerable de 

vulnerabilidades, en la máquina número 1 encontró 88 vulnerabilidades de nivel 

crítico, 243 de nivel alto y 44 de nivel medio. En la máquina número 2 encontró 

72 vulnerabilidades de nivel crítico, 141 de nivel alto y 16 de nivel medio. En la 

máquina número 3 encontró 16 vulnerabilidades de nivel crítico, 143 de nivel 

alto y 31 de nivel medio. Por último, en la máquina número 4 se encontró 35 

vulnerabilidades de nivel crítico, 106 de nivel alto y 39 de nivel medio. Ellos 

concluyen que se debe tener muy en cuenta el nivel de criticidad de las 

vulnerabilidades porque de esta manera se puede determinar el nivel de 

seguridad que tienen las empresas.   

En la actualidad se puede ver que la mayoría de empresas adquieren un 

servicio de telefonía IP con tecnología VoIP. Es de suma importancia la 

presente investigación, debido a que los ciberdelincuentes atacan este tipo de 

servicios con la finalidad de robar información confidencial. No es algo nuevo 

que muchas empresas pierdan información muy importante por consecuencia 

de una mala gestión en la instalación de sus servicios. Otro de los motivos por 

los cuales se ve afectado es por la falta de seguimiento al funcionamiento de 

sus servicios. Es importante que las empresas inviertan en un software para 

poder realizar escaneos de vulnerabilidades o deficiencias en sus servicios, de 

esta manera por encontrar la solución y ejecutarla, teniendo en cuenta que si 

no se realiza esta acción a tiempo puede ser muy perjudicial para ellos. La 

presente investigación es de consideración para prevalecer el análisis de la 

seguridad VoIP, así lo confirma también el autor Franco Romero (2019) en su 

investigación ha realizado un análisis de vulnerabilidades afectadas a los 

sistemas VoIP, Se concluye que el test de análisis de vulnerabilidades a la 

central telefónica VoIP les ayudó a incrementar los niveles de seguridad, 

también permitió garantizar de la disponibilidad, confidencialidad e integridad 

de la comunicación. 
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VI. CONCLUSIONES 

Con respecto al primer objetivo específico, determinar las características de 

seguridad según la protección VoIP, se logró encontrar en la empresa simulada 

número 1 un total de 86 vulnerabilidades. En la empresa número 2 se 

encontraron un total de 39 vulnerabilidades. Por último, en la empresa simulada 

número 3 se encontraron 19 vulnerabilidades. Luego de analizar los resultados 

se concluye que en la empresa número 1 el servicio más afectado fue el IP, en 

la empresa 2 en Gateway y en la empresa 3 en DNS, por lo tanto, se logró 

determinar las características que debería tener para tener una mejor 

protección VoIP como por ejemplo entre las más importantes realizar una 

correcta configuración del servidor SIP, adquirir un certificado SSL y tener los 

softwares actualizados.  

El segundo objetivo específico, determinar el nivel de seguridad según el 

control de acceso VoIP, se logró encontrar distintas soluciones para las 

empresas simuladas. En la empresa simulada número 1 arrojó un total de 63 

soluciones. En la empresa número 2 se encontraron un total de 24. Por último, 

en la empresa simulada número 3 se encontraron 19. Con estos resultados se 

concluye que es posible determinar el nivel de seguridad encontrando las 

soluciones de las vulnerabilidades, también se concluye que es importante 

poner en marcha las soluciones encontradas porque de lo contrario podría ser 

perjudicial para la empresa.  

El tercer objetivo específico, determinar el nivel de seguridad según la 

disponibilidad VoIP, se concluyó que es posible reconocer el nivel de impacto 

de las vulnerabilidades gracias a Nessus, este software para medir el nivel de 

riesgos trabaja con el sistema de puntuación CSSV, el cual nos indica qué tan 

perjudicial se puede ser cada vulnerabilidad. En el escaneo general de la 

empresa número 1, indicó que tuvo 3 vulnerabilidades de nivel bajo, 16 de nivel 

medio, 2 de nivel alto y 3 de nivel crítico. En la empresa número 2, indicó que 

tuvo 1 vulnerabilidad de nivel bajo, 3 de nivel medio, 2 de nivel alto y 0 de nivel 

crítico. En la empresa número 3 indicó que tuvo 2 vulnerabilidades de nivel bajo, 

2 de nivel medio, 2 de nivel alto y 0 de nivel crítico. 
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VII. RECOMENDACIONES  

Se recomienda que toda empresa que desee implementar servicios de telefonía 

IP con tecnología VoIP, tengan una capacitación previa con expertos, sobre los 

procesos que se deben realizar para tener una seguridad estable que no 

perjudique a los usuarios y que tampoco a ellos como empresa.  

Se recomienda que después de implementar el servicio se realice un escaneo 

para analizar las vulnerabilidades que se pueden encontrar. Se sugiere que 

este escaneo se realice de manera periódica, por ejemplo, una vez al mes. Si 

es el caso que se encuentren vulnerabilidades, se debe dar solución de manera 

inmediata para reducir el nivel de riesgo. Es importante que toda empresa, 

tenga un experto en redes o en el rubro con la finalidad de dar soporte necesario 

en el caso se requiera. 

Se recomienda que las empresas no adquieran servicios de bajo costo, no se 

debe economizar en este tipo de servicios. Adquirir los servicios de telefonía IP 

con tecnología VoIP a bajo precio podría ser perjudicial para las empresas 

debido a que los ciberdelincuentes pueden robar información relevante. 
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ANEXOS 

Anexo 1: Matriz de operacionalización de variables 

VARIABLES DE 

ESTUDIO 

DEFINICIÓN 

CONCEPTUAL 

DEFINICIÓN 

OPERACIONAL 
DIMENSIÓN INDICADORES 

ESCALA 

DE 

MEDICIÓN 

TÉCNICA 
CÓMO MEDIRLO O 

INSTRUMENTO 

 

Seguridad VoIP en la 

telefonía IP 

La variable obtenida es la 

seguridad VoIP en la 

telefonía IP. VoIP para 

Adhilaksono y Setiawan 

(2022),son servicios de 

telefonía a través de 

Internet, habilitado por 

combinaciones de 

tecnologías de 

comunicación, métodos, 

protocolos y técnicas de 

transmisión. Con VoIP, 

las llamadas de audio se 

pueden entregar 

utilizando redes IP como 

Internet en lugar de una 

línea telefónica 

analógica. (Adhilaksono, 

Setiawan 2022) 

La variable 

seguridad VoIP 

se dividirá en las 

siguientes 

dimensiones: 

contraseñas y 

llamadas. 

Protección 

Porcentaje 

promedio de 

vulnerabilidades 

por escenario 

Razón Observación Ficha de Observación 

Control de 

acceso 

Porcentaje de 

Controles según 

escenario 

Razón Observación Ficha de Observación 

Disponibilidad 

Nivel de riesgo 

de aplicaciones 

por escenario 

Razón Observación Ficha de Observación 

 

Fuente: Elaboración propia de los autores. 

 



 

 
 

Anexo 2: Matriz de Consistencia 

TEMÁTICA TÍTULO PROBLEMA PROBLEMA ESPECÍFICOS OBJETIVO OBJETIVOS ESPECÍFICOS 

Seguridad 

VoIP 

Análisis de 

la seguridad 

VoIP en la 

telefonía IP 

¿Cómo identificar 

el nivel de 

seguridad de 

VoIP? 

¿Cómo identificar el nivel de 

características de la 

seguridad según la 

protección VoIP? 

Determinar las 

características de la 

seguridad VoIP 

Determinar las 

características de seguridad 

según la protección VoIP 

¿Cómo identificar el nivel de 

seguridad según el control 

de acceso VoIP? 

 

 

 

Determinar el nivel de 

seguridad según el control 

de acceso VoIP 



 

 
 

¿Cómo identificar el nivel de 

seguridad según la 

disponibilidad de VoIP? 

Determinar el nivel de 

seguridad según la 

disponibilidad VoIP 

 

Fuente: Elaboración propia de los autores.



 

 
 

Anexo 3: Indicadores de variables 

 

OBJETIVO 

ESPECÍFICO INDICADOR DESCRIPCIÓN 

TÉCNICA / 

INSTRUMENTO 

TIEMPO 

EMPLEADO 

MODO DE 

CÁLCULO 

Determinar las características 

de seguridad según la 

protección voip 

Porcentaje 

promedio de 

vulnerabilidades 

por escenario 

Se representa el 

porcentaje de 

vulnerabilidades por 

escenario. 

observación / 

ficha de 

observación 3 semanas 

estadística 

descriptiva 

Determinar el nivel de 

seguridad según el control de 

acceso voip 

Porcentaje de 

controles según 

escenario 

Se representa el 

porcentaje de 

soluciones por 

escenario. 

observación / 

ficha de 

observación 3 semanas 

estadística 

descriptiva 

Determinar el nivel de 

seguridad según la 

disponibilidad voip 

Nivel de riesgo de 

aplicaciones por 

escenario 

Se representa el 

impacto o riesgo de 

las vulnerabilidades.  

observación / 

ficha de 

observación 3 semanas 

estadística 

descriptiva 

 

Fuente: Elaboración propia de los autores.



 

 
 

Anexo 04: Instrumento de recolección de datos – Ficha de observación I 

Ficha de registro de protección 

Investigadores 
- De La Cruz Garcia Julian Jesus 

Tipo de prueba No experimental 
- Alvarez Núñez Cristhian Enmanuel 

Objetivo específico Determinar las características de la seguridad VoIP según el control de accesos 

Dimensión de estudio Protección 

Fecha de inicio  Fecha final  

Variable Indicador 

Seguridad VoIP 
en la telefonía IP 

Porcentaje promedio de vulnerabilidades por escenario 

ITEMS Escenario 
Elementos de 

la red 
Servicios de red Vulnerabilidades (cantidad) % de Vulnerabilidad 

1 

Empresa 1 Servidor virtual IP 50 

80,00% 
UIT-T X.805  

Router Máscara De Subred  0 

Zoiper Gateway 16 

Linphone DNS Primario 10 

Computadora DNS Secundario 10 

2 

Empresa 2 Servidor virtual IP 5 

80,00% ISO/IEC 
27002 

Router Máscara De Subred  0 

Computadora Gateway 15 

 DNS Primario 9 

 DNS Secundario 10 

3 

Empresa 3 Servidor virtual IP 0 

40,00% 
NIST 

Router Máscara De Subred  0 

Computadora Gateway 0 

 DNS Primario 8 

 DNS Secundario 11 

 

Fuente: Elaboración propia de los autores.



 

 
 

Anexo 05: Instrumento de recolección de datos – Ficha de observación II 

Ficha de registro de control de acceso 

Investigadores 
- De La Cruz Garcia Julian Jesus 

Tipo de prueba No experimental 
- Alvarez Núñez Cristhian Enmanuel 

Objetivo específico Determinar las características de la seguridad VoIP según el control de accesos 

Dimensión de estudio Control de acceso 

Fecha de inicio  Fecha final  

Variable Indicador 

Seguridad VoIP 
en la telefonía IP 

Porcentaje de Controles según escenario 

ITEMS Escenario 
Elementos de 

la red 
Servicios de red Cantidad de soluciones 

% de Controles según escenario 
(cantidad) 

1 

Empresa 1 Servidor virtual IP 40 

80,00% 
UIT-T X.805  

Router Máscara De Subred  0 

Zoiper Gateway 11 

Linphone DNS Primario 6 

Computadora DNS Secundario 6 

2 

Empresa 2 Servidor virtual IP 2 

80,00% 
ISO/IEC 
27002 

Router Máscara De Subred  0 

Computadora Gateway 10 

 DNS Primario 6 

 DNS Secundario 6 

3 Empresa 3 Servidor virtual IP 0 40,00% 



 

 
 

NIST 

Router Máscara De Subred  0 

Computadora Gateway 0 

 DNS Primario 9 

 DNS Secundario 10 

 

Fuente: Elaboración propia de los autores.



 

 
 

Anexo 06: Instrumento de recolección de datos – Ficha de observación III 

Ficha de registro de disponibilidad 

Investigadores 

- De La Cruz Garcia Julian Jesus 
Tipo de 
prueba 

No 
experimental 

- Alvarez Núñez Cristhian 
Enmanuel 

Objetivo específico Identificar el nivel de seguridad según la disponibilidad VoIP 

Dimensión de estudio Disponibilidad 

Fecha de inicio  
Fecha 
final 

 

Variable Indicador 

Seguridad VoIP 
en la telefonía IP 

Nivel de riesgo de aplicaciones por escenario 

ITEMS Escenario 
Elementos de 

la red 
Servicios de 

red 

Niveles de puntuación CVSS 3 

NINGUNO BAJO MEDIO  ALTO CRITICO 

0.0 
0.1 - 
3.9 

4.0 - 6.9 
7.0 - 
8.9 

9.0 - 10.0 

1 

Empresa 1 Servidor virtual IP 120 2 12 0 3 

UIT-T 
X.805  

Router 
Máscara De 

Subred  
0 0 0 0 0 

Zoiper Gateway 18 1 2 0 0 

Linphone DNS Primario 10 0 1 1 0 

Computadora 
DNS 

Secundario 
10 0 1 1 0 

2 

Empresa 2 Servidor virtual IP 5 0 0 0 0 

ISO/IEC 
27002 

Router 
Máscara De 

Subred  
0 0 0 0 0 

Computadora Gateway 18 1 1 0 0 

 DNS Primario 9 0 1 1 0 

 
DNS 

Secundario 
10 0 1 1 0 

3 Empresa 3 Servidor virtual IP 0 0 0 0 0 



 

 
 

NIST 

Router 
Máscara De 

Subred  
0 0 0 0 0 

Computadora Gateway 0 0 0 0 0 

 DNS Primario 21 0 1 1 0 

 
DNS 

Secundario 
20 2 1 1 0 

 

Fuente: Elaboración propia de los autores.



 

 
 

Anexo 7: Validez y confiabilidad N°1 – Ficha de observación I. 

 

 

 

 

 

 

 



 

 
 

Anexo 8: Validez y confiabilidad N°1 – Ficha de observación II 

 

 

 

 

 

 



 

 
 

Anexo 9: Validez y confiabilidad N°1 – Ficha de Observación III. 

 

 

 

 

 

 



 

 
 

Anexo 10: Validez y confiabilidad N°2 – Ficha de Observación I. 

 

 

  



 

 
 

Anexo 11: Validez y confiabilidad N°2 – Ficha de Observación II. 

 

 

 

 

 

 



 

 
 

Anexo 12: Validez y confiabilidad N°2 – Ficha de Observación III. 

 

 

 

 

 



 

 
 

Anexo 13: Validez y confiabilidad N°3 – Ficha de Observación I. 

 

 

 

 

 

 



 

 
 

Anexo 14: Validez y confiabilidad N°3 – Ficha de Observación II. 

 

 

 

 

 

 



 

 
 

Anexo 15: Validez y confiabilidad N°3 – Ficha de Observación III. 

 

 

 

 

 

 



 

 
 

Anexo 16: Check List de Verificación 

 



 

 
 

 

 

 



 

 
 

 

 

 

 

 

Restrinja el acceso a su servidor DNS

Para restringir el servidor DNS y limitar el acceso a ciertos usuarios o direcciones IP, puedes seguir los siguientes pasos generales, aunque el proceso exacto puede variar dependiendo 

del servidor DNS que estés utilizando:

Accede a la configuración de tu servidor DNS: Esto puede hacerse a través de un panel de control, una línea de comandos o un archivo de configuración, según el servidor DNS que 

estés utilizando. Algunos servidores DNS populares son BIND, Microsoft DNS Server, PowerDNS, etc.

Identifica las opciones de restricción disponibles: Investiga las opciones de configuración de tu servidor DNS para determinar qué métodos de restricción están disponibles. Algunas 

de las opciones comunes incluyen listas de acceso (ACL), listas de bloqueo (blacklists), configuración de firewalls, autenticación de clientes, entre otros.

Crea una lista de acceso (ACL): Una forma común de restringir el acceso al servidor DNS es utilizar listas de acceso (ACL). Estas listas permiten especificar qué direcciones IP o rangos 

de IP tienen permiso para hacer consultas al servidor DNS. Puedes permitir o denegar el acceso según tus necesidades.

Configura la lista de acceso en el servidor DNS: Una vez que hayas creado la lista de acceso, deberás configurarla en tu servidor DNS. Esto implica agregar la lista de acceso a la 

configuración del servidor DNS y especificar las reglas que deseas aplicar. Por ejemplo, puedes permitir solo ciertas direcciones IP específicas o bloquear direcciones IP específicas.

Guarda y reinicia el servidor DNS: Una vez que hayas realizado los cambios en la configuración del servidor DNS, guarda los cambios y reinicia el servidor DNS para que las nuevas 

restricciones se apliquen.

Es importante destacar que la forma exacta de llevar a cabo estos pasos puede variar según el servidor DNS que estés utilizando. Por lo tanto, te recomendaría consultar la 

documentación específica del servidor DNS o buscar tutoriales relacionados con tu servidor DNS en particular para obtener instrucciones más detalladas y precisas.

 Restringir el acceso a hosts internos sólo si el servicio está disponible

Firewall: Configura un firewall en tu red para controlar el tráfico entrante y saliente. Un firewall permite definir reglas que especifican qué hosts pueden acceder a qué recursos de 

red. Puedes bloquear o permitir el acceso basado en direcciones IP, puertos o protocolos.

Listas de control de acceso (ACL): Las ACL son listas de reglas que se aplican a interfaces de red específicas, como routers o switches. Puedes utilizar ACL para permitir o denegar el 

tráfico basado en direcciones IP de origen o destino, puertos, protocolos, etc.

Segmentación de red: Divide tu red en segmentos más pequeños o subredes. Luego, configura las reglas de acceso entre las subredes para controlar qué hosts pueden comunicarse 

entre sí. Esto puede hacerse utilizando routers o switches con funcionalidades de enrutamiento o VLAN (redes de área local virtual).

Autenticación y autorización: Implementa mecanismos de autenticación y autorización para limitar el acceso a hosts. Por ejemplo, puedes utilizar protocolos como el Protocolo de 

Autenticación de Línea de Acceso Remoto (RADIUS) o el Protocolo de Inicio de Sesión de Red (NASL) para autenticar y autorizar usuarios antes de que puedan acceder a los recursos 

de red.

VPN (Red Privada Virtual): Utiliza una VPN para crear conexiones seguras y cifradas entre hosts remotos y tu red local. Con una VPN, puedes restringir el acceso a hosts específicos a 

través de certificados, credenciales de usuario y reglas de firewall.

Estas son solo algunas de las medidas que puedes tomar para restringir el acceso a hosts en una red. La mejor opción dependerá de tus requisitos específicos y del equipamiento de 

red que estés utilizando. Recuerda que es importante mantener tus sistemas y dispositivos actualizados con los últimos parches de seguridad para evitar vulnerabilidades conocidas.
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Fuente: Elaboración propia de los autores. 



 

 
 

A continuación, se muestra el proceso de instalación de Issabel 

 



 

 
 

 

 

 

 



 

 
 

 

 

 

 





Después de realizar la instalación de Issabel el software arroja una dirección ip, 

esta dirección la colocamos en el navegador, esto nos permite crear la extensiones 

y los usuarios.  







 

 
 

 

 

 

 

Luego de tener Issabel instalamos el software Kali Linux el cual nos permitirá 

realizar simulaciones de hacking ético.  

Previo a realizar hacking ético tenemos que ver las vulnerabilidades de la voip. Para 

realizar este proceso primero debemos realizar ping al ip intervenir 

 

 

 

 

 



para poder saber la cantidad de vulnerabilidades que hay en distinta 

configuraciones de VoiP utilizamos en software Nessus, este nos permite revelar 

con qué vulnerabilidades existe según la configuración que realicemos.  

Como primer escenario analizamos el router, en el cual nos arroja 15 

vulnerabilidades donde una de ellas es medianamente vulnerable y otras 29 son 

manejables. 



En esta imagen se puede visualizar de manera detallada las vulnerabilidades. 

Empresa 1 

En la primera empresa simulada, analizamos la IP en la cual nos arroja 0 

vulnerabilidades. 

Analizamos el DNS Primario en la primera empresa en cual no arroja 10 

vulnerabilidades. podemos observar que se obtiene 1 vulnerabilidad crítica y otra 

en categoría grande. 



 

 
 

 

En esta imagen se puede observar cada una de las vulnerabilidades mostradas 

anteriormente.  

 

Analizamos el DNS Secundario en la primera empresa en cual no arroja 10 

vulnerabilidades. podemos observar que se obtiene 1 vulnerabilidad crítica y otra 

en categoría grande. 

 

En esta imagen se puede observar cada una de las vulnerabilidades mostradas 

anteriormente.  

 

 



 

 
 

En la empresa 1 podemos observar que en la máscara de subred no hay 

vulnerabilidades. 

 

Analizamos el Gateway en la primera empresa en cual no arroja 18 

vulnerabilidades. Podemos observar que se obtiene 1 vulnerabilidad baja y dos en 

mediana. 

 

En esta imagen se puede observar cada una de las vulnerabilidades mostradas 

anteriormente.  

 

 

En esta imagen se puede observar más a detalle cada vulnerabilidad. 



En este segundo escenario se puede analizar el la IP, donde se observa que son 5 

las vulnerabilidades, las cuales son manejables según el software.  

En esta imagen podemos observar el detalle de cada vulnerabilidad. 



 

 
 

 

Analizamos el DNS primario la segunda empresa en cual no arroja 9 

vulnerabilidades. Podemos observar que se obtiene 1 vulnerabilidad baja y dos en 

mediana. 

 

En esta imagen podemos observar el detalle de cada vulnerabilidad.  



 

 
 

 

Analizamos el DNS secundario de la segunda empresa en cual no arroja 9 

vulnerabilidades. Podemos observar que se obtiene 1 vulnerabilidad baja y dos en 

mediana. 

 

En esta imagen podemos observar el detalle de cada vulnerabilidad.  

 

 



 

 
 

En la empresa 2 podemos observar que en la máscara de subred no hay 

vulnerabilidades. 

 

Analizamos el Gateway de la segunda empresa en cual no arroja 15 

vulnerabilidades, 1 en estado medio y otro en estado bajo. 

 

En esta imagen podemos observar el detalle de cada vulnerabilidad.  

 

 

 



Analizamos la IP de la segunda empresa en cual no arroja 15 vulnerabilidades, 1 

en estado medio.  

En esta imagen podemos observar el detalle de cada vulnerabilidad. 

Empresa 3 

IP 

Primary DNS 



 

 
 

 

 

Secondary DNS 

 

 

Máscara subred 

 


