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Resumen

La tecnologia en los ultimos afios avanz6 a pasos agigantados. Las empresas
se han visto en la obligacion de implementar tecnologia en cada una de sus
areas. Muchas empresas tienen implementado un servicio de telefonia IP con
tecnologia VolIP, pero esta tecnologia presenta vulneraciones lo cual puede traer
consecuencias leves o criticas en las empresas. La presente Investigacion tiene
por objetivo determinar las caracteristicas de la seguridad VolP. El proyecto de
investigacion fue de tipo aplicada, el nivel de la investigacion fue descriptivo. La
investigacion tuvo los siguientes resultados: segun el escaneo a la VolP, las
vulnerabilidades se pueden dividir por nivel de riesgo o de impacto, este nivel se
determind segun el software Nessus que trabaja con sistema de puntuacién
CVSS, también la investigacion tuvo como resultados la cantidad de
vulneraciones por escenario presentado, el cual indicé vulnerabilidades altas en
cada una de ellas, por ultimo se obtuvo las soluciones que se deberian realizar
para contrarrestar estas vulnerabilidades. Todos estos resultados se lograron
gracias a las simulaciones realizadas. La investigacion demostré que se pudo
escanear e identificar vulnerabilidades, de la misma manera se pudo plantear

una serie de pasos para mejorar el nivel de seguridad.

Palabras clave: Proteccion de datos, Gestibn de riesgos, Red de

Telecomunicaciones.



Abstract

Technology has advanced by leaps and bounds in recent years. Companies have
been forced to implement technology in each of their areas. Many companies
have implemented an IP telephony service with VolP technology, but this
technology presents vulnerabilities which can have minor or critical
consequences in companies. The objective of this research is to determine the
characteristics of VolP security. The research project was of applied type, the
research level was descriptive. The research had the following results: according
to the scanning of VolP, vulnerabilities can be divided by level of risk or impact,
this level was determined according to the Nessus software that works with CVSS
scoring system, also the research had as results the number of vulnerabilities per
scenario presented, which indicated high vulnerabilities in each of them, finally it
was obtained the solutions that should be performed to counteract these
vulnerabilities. All these results were achieved thanks to the simulations
performed. The research showed that it was possible to scan and identify
vulnerabilities, in the same way it was possible to propose a series of steps to

improve the security level.

Keywords: Data Protection, Risk management, Telecommunications networks



INTRODUCCION

Internet al pasar de los aflos se ha convertido en un servicio de mucha
importancia y necesidad para la mayoria de personas y sobre todo de las
empresas, gracias a internet se ha logrado implementar la telefonia IP
(Protocolo de telefonia por Internet), un servicio que se ha convertido de suma
importancia para muchas empresas ya que este servicio es de facil acceso y
uso. Dentro de la telefonia IP encontramos la VoIP. La estructura del servicio
telefonia IP depende de esta tecnologia para lograr su objetivo.(Olano Diaz y
Sanchez Aguilar 2017)

Segun lo investigado en articulos y tesis, determina que la telefonia es de mucha
ayuda para las empresas y para usuarios también, pero es en la VolP donde
surge el problema de la telefonia IP, ya que se ha visto afectada en su seguridad
y es vulnerada por los ciberdelincuentes, ocasionando malestar vy
disconformidad en el usuario. De la identificacion de la teoria, SPAM, es un
elemento que en esta investigacion se busca determinar si sigue siendo un

peligro para las empresas y/o usuarios. (Azrour et al. 2019)

SPIT o SPAM de VolIP se ha vuelto uno de los principales problemas para la
telefonia IP, los ciberdelincuentes utilizan esta via para poder realizar llamadas
no deseadas utilizando la tecnologia VolP, también logran bloquear diferentes
llamadas desviandose a otro destino generando que lo clientes se incomoden y
ya no quiera volver a llamar a la empresa, lo que estad generando una pérdida

de clientes a las empresas.(Kamas y Aydin 2017)

La motivacion de este proyecto se dio a partir del aumento de robos que se
viene generando a través de la telefonia IP. Surgi6 la necesidad de investigar
mas a fondo este problema que viene causando grandes pérdidas en las
empresas, ayudando asi a la ciencia en futuras investigaciones. La telefonia IP
paso de ser un beneficio a ser un problema. Por lo expuesto anteriormente, nos

preguntamos ¢ De qué manera influye la seguridad de la VoIP a la telefonia IP?

El proyecto de investigacion se justificé académicamente ya que se utilizaron

conceptos y teorias cientificas actuales con la finalidad de desarrollar el analisis



de la seguridad VolP en la telefonia IP. La justificacion social se dio porque el
analisis que se desarrolld servirh como apoyo para futuras investigaciones, de
la misma manera servira para mejorar los servicios de la telefonia IP. La
justificacion metodoldgica se dispone debido a que esta investigacion analizo
los distintos escenarios en los que la seguridad VolP puede ser vulnerada. Por
altimo, la justificacién practica se obtuvo por el desarrollo del analisis de la

seguridad VolP en la telefonia IP.

La presente investigacion tuvo como objetivo general identificar las
caracteristicas de la seguridad VolP, también tuvo 3 objetivos especificos, el
primero fue determinar las caracteristicas de seguridad segun la proteccion
VolP, el segundo fue determinar el nivel de seguridad segun el control de acceso
VolIP y por ultimo determinar el nivel de seguridad segun la disponibilidad VolP.



MARCO TEORICO

En Indonesia, Adhilaksono y Setiawan (2022) descubrieron que, con
respecto a las métricas de calidad de la experiencia, unas de las mas
escogidas es la puntuacion media de la opinion, la evaluacién perceptiva de
la calidad del habla y la relacion sefal-ruido maxima. Durante este estudio
se revisaron 38 articulos en la cual estan relacionados con las métricas de
calidad de VolIP. Asimismo, realiz6 una busqueda con la consulta de métricas
de calidad de SIP y SIP sobre WebSocket en Google Scholar y ademas se
consiguiéo 277 resultados en el mes de abril del 2021. De estos 277
resultados, se alcanzaron nueve articulos mas relevantes que hablan de
WebRTC y ocho articulos més relevantes que hablan de SIP. Sélo se
analizaron los articulos que hablan de la calidad, no de la implementacion,
el despliegue o la arquitectura de la VolP. Se realizé una busqueda adicional
para encontrar mas articulos relevantes en Google Scholar con la siguiente
consulta de busqueda: rendimiento de VolP SIP, evaluacion del rendimiento
de SIP, evaluacion del rendimiento de SIP sobre WebSocket, estudio de
VolIP, estudio del rendimiento de la aplicacién de VolP, métricas de calidad
de SIP y métricas de calidad de las aplicaciones de VolP. En este articulo se
concluyé que todavia hay un pequefio numero de estudios sobre la
apreciacion de la calidad de SIP. Esto se debe a que WebRTC es mas
sencillo de implementar que SIP, por lo que hay mas gente que habla de
WebRTC. (Adhilaksono, Setiawan 2022)

Llorens (2022) En su investigacion para fin de grado titulada “Analisis e
investigacion en ataques de vulnerabilidades con Nessus.", tuvo como
objetivo dar a conocer mas sobre la herramienta Nessus, los usos, las fases
de testeo y como gestionar las vulnerabilidades encontradas por el software.
Para poder realizar su investigacion trabajo con distintos escenarios en
cuales aplicd escaneos. El concluye que en un ambito real se deberia
realizar un escaneo a todos los equipos de la empresa, dividiendo por grupos
con la finalidad que no se alargue el tiempo de escaneo. Teniendo los
resultados de escaneo es necesario darle solucion para no tener riesgos en

la informacion. El también nos dice que Nessus puede ser utilizado por



atacantes cibernéticos, ellos con las vulnerabilidades encontradas podrian

buscar la forma de atacar y robar informacion.(Llorens Mufioz 2022)

Espinoza (2020) En su investigacion para fin de grado titulada
“Implementacion de Ethical Hacking para Mejorar la Gestidon de Riesgos en
los Sistemas Informaticos de la Municipalidad Provincial de Moyobamba” Su
objetivo era tomar conciencia de los riesgos potenciales y sus posibles
repercusiones. Reconocimiento, Escaneo, Enumeracién, Analisis de
Vulnerabilidad, Hackeo de Sistemas y Escalamiento de Privilegios fueron las
principales fases de la metodologia utilizada para el hackeo ético. Después
de realizar su investigacion, llega a la conclusion de que ahora hay 35
vulnerabilidades y 10 amenazas, lo que representa un aumento en la
cantidad de riesgos identificados. La busqueda de vulnerabilidades en los
sistemas informaticos se hizo mucho mas facil con el uso de OpenVas y el
escaner de vulnerabilidades Nessus. Por otro lado, la encuesta y las
preguntas ayudaron a identificar riesgos que habrian tenido un impacto

negativo significativo en el Municipio.(Espinoza Araujo 2020)

En Agadir, Azrour, Farhaouia, Ouanana, Guezzaz (2019) En su
investigacion, dan mas detalles sobre los enfoques para detectar SPIT.
Presentaron un enfoque que se basa en el calculo del valor de seis
caracteristicas. En su trabajo, utilizamos el algoritmo K-Means para agrupar
las llamadas como spammer 0 no spammer. El resultado de la investigacion
es experimental muestra que nuestro enfoque propuesto puede alcanzar una
tasa de verdaderos positivos de entre el 83,3% y el 99,23%, dependiendo
del nimero de SPIT en la red. Se concluye una propuesta de un nuevo
enfoque para detectar las llamadas de spammer basado en el algoritmo K-
Means. Se calculan seis caracteristicas de cada llamante utilizando el
método propuesto. La informacion de las personas que llaman y de las
llamadas se extrae de la base de datos de registros detallados de llamadas.
(Azrour et al. 2019)

En Lambayeque, Olano y Sanchez (2017) En su investigacion han usado
una red muy amplia en la red IP, asimismo una comunicacion por cable para

transferir video y audio digital. También aprovecho la ciencia aplicada sobre



la alimentacion a través de Ethernet, les ha permitido usar una red para
transferir la alimentacidén a la mayoria de los equipos en su establecimiento
de la Municipalidad Distrital de La Victoria. Su objetivo general de su
investigacion es distinguir los tipos de servidores e instrumentos utilizados
en bajo plataforma Linux de acuerdo a los requerimientos. En su
investigacion se concluye que el servidor lo han aplicado en Linux y el
software Elastix que les ha permitido organizar sus recursos integrando Fax,
Mail, PBX, Mensajeria instantanea, siendo un instrumento indispensable en

la implementacién de su proyecto. (Olano Diaz, Sanchez Aguilar 2017)

En Guayaquil, Franco (2019) Ha examinado las vulnerabilidades de los
sistemas de VolP como parte de su investigacion, efectuando pruebas de
pentesting basadas en hacking ético, aplicado simulaciones definidas que
les permitié llevar a cabo las pruebas requeridas, fue presentada para optar
el grado de titulo profesional de ingeniero en Networking vy
telecomunicaciones en la Universidad de Guayaquil. Aplicado en la ciudad
de Guayaquil, tuvo como objetivo analizar las vulnerabilidades de la
seguridad en sistemas de VolIP, utilizando herramientas de hacking ético. Su
investigacion es de campo en la cual han recopilado informacién mediante
una encuesta, entrevistas a profesionales involucrados y con conocimientos
de las vulnerabilidades que se pueden presentar en los sistemas VolP. Como
resultado, se garantizd la disponibilidad, confidencialidad e integridad de la
comunicacion gracias a la prueba de andlisis de vulnerabilidades realizada

en la central telefénica VolP. (Franco Romero 2019)

Eche y Lizano (2023) En su investigacion ha desarrollado un sistema de
seguridad de informacion para restablecer la gestion de riesgos de
Tecnologia de Informacion realizado en la Municipalidad de Sechura, ha sido
presentado para obtener el titulo profesional de ingeniero de sistemas en la
Universidad César Vallejo. La metodologia Zero Security, que consta de seis
fases: Reconocer, Escanear, Enumerar, Analizar, Explotar y Reportar, se
implement6 en Piura con la intencién de mejorar la gestion de riesgos Tl en

el municipio de Sechura. Su investigacion concluye en reconocer las



vulnerabilidades y amenazas dando el mejoramiento del objetivo general.

(Eche Pingo y Lizano Mendoza 2023)

Cotto (2019) En su investigacion ha realizado un estudio sobre las medidas
y protocolos de seguridad en las redes informaticas del UPC de la Parroquia
Barreiro, fue presentada para optar el grado de titulo profesional de
ingenieria de sistemas en la Universidad técnica de Babahoyo. Aplicado en
Ecuador, tuvo como objetivo la identificacion de medidas y protocolos de
seguridad para una buena gestiéon de la informacion en el UPC de Barreiro.
En su estudio de caso usa como metodologia la investigacion cualitativa. En
su investigacion se concluye realizar un escaneo en la red, ayudando a
conocer si existen vulnerabilidades y asimismo reducir el nivel de riesgos de

seguridad que se pueden presentar. (Cotto Soliz 2019)

En Bogota, Bolafios, Cruz y Reyes (2018) en su investigacion titulada
“Identificacion y propuesta de una soluciéon de mejora a las vulnerabilidades
informaticas de la red y del ambiente de servidores de preproduccion de la
entidad KERALTY”, tuvo como objetivo identificar las vulnerabilidades y dar
solucidn a ellas para las mejoras informaticas de la empresa en estudio. Ellos
utilizan el software Nessus para poder hallar las vulnerabilidades, este un
analisis se realiz6 a 14 servidores de 178. Con el andlisis realizado lograron
encontrar las soluciones a las vulnerabilidades con lo cual se pudo mejorar
la seguridad de los servidores. Ellos concluyen que al realizar esta mejora
fortalecen la seguridad, ademas se logré mejorar el proceso para gestionar
las vulnerabilidades. Por ultimo, la empresa en estudio solicité su apoyo para
realizar diagnésticos de manera periédica.(Bolafios Gonzélez, Cruz Cuellar
y Reyes Pefialoza 2018)

Hernandez (2016) Es un software para escanear en busca de
vulnerabilidades. Nessus y Nessusd son sus dos partes constituyentes. El
daemon de Nessus, conocido como "Nessusd"”, esta a cargo de ejecutar el
analisis en el sistema de destino, y "nessus" es el cliente basado en la
consola grafica que muestra el estado y los resultados del analisis. Se puede
escanear un rango de 16 direcciones IPS utilizando la version Home de este

software gratuito, que también administra las ediciones Nessus Professional



y Nessus Manager. los dos Ultimos tienen una licencia que se

paga.(Hernandez Hernandez 2016)

Defaz, Salazar (2020) La centralita IP se integra con la red telefonica publica
y proporciona comunicaciéon VolP dentro y fuera de la oficina. Isabel fue
disefiada para brindar una alta capacidad de llamadas simultaneas utilizando
la infraestructura de red actual. Al interconectar sucursales en ubicaciones
remotas a traveés de Internet, puede mantener sucursales remotas en otra
ciudad o pais y, al mismo tiempo, reducir drasticamente los costos de
comunicacion entre ellas. Mediante la instalacion de un Softphone o el uso
de adaptadores, esta tecnologia también posibilita el uso de computadoras
como teléfonos para teléfonos tradicionales. todo lo conectado a su red LAN,

incluidos los especiales.(Defaz Parra y Salazar Barrionuevo 2020)



3.1.

3.2.

3.3.

METODOLOGIA

Tipo y disefio de investigacion

El proyecto de investigacion fue de tipo aplicada, el nivel de la investigacion

fue descriptivo. También se puso en practica los conocimientos adquiridos
con la finalidad de aportar el enriguecimiento cientifico. El disefio de la

presente investigacion fue no experimental, ambito demostrativo mediante

un trabajo de simulaciones que se realiz6 basandonos en las tesis y articulos

estudiados respecto a la variable objeto de estudio.

Variables y operacionalizacion

Definicion conceptual

La variable de estudio que se utilizé para la presente investigacion es
seguridad VolP. VoIP para Adhilaksono y Setiawan (2022), son
servicios de telefonia a través de Internet, habilitado por
combinaciones de tecnologias de comunicacion, métodos, protocolos
y técnicas de transmision. Con VolP, las llamadas de audio se pueden
entregar utilizando redes IP como Internet en lugar de una linea
telefonica analdgica. (Adhilaksono, Setiawan 2022)

Definicién operacional

La variable seguridad VolP en la telefonia IP se dividid en las
siguientes dimensiones: Proteccion, control de acceso, disponibilidad.
e Indicadores

El indicador de la dimension “Proteccion” fue “Porcentaje promedio de
vulnerabilidades por escenario”, de la dimension “Control de acceso”
fue “Porcentaje de Controles segun escenario” y la dimensidn
“Disponibilidad” su indicador fue “Nivel de riesgo de aplicaciones por

escenario”.

Poblacién

Las poblaciones utilizadas fueron las interacciones realizadas segun el
indicador, a continuacion, se detallan: para el indicador “Porcentaje promedio

de vulnerabilidades por escenario” su poblacién fue la cantidad de



3.4.

3.5.

simulaciones que se realizaron para este indicador, para el indicador
“Porcentaje de Controles segun escenario” y “Nivel de riesgo de aplicaciones
por escenario”, su poblacion también fue la cantidad de interacciones
realizadas. Los criterios de exclusion fueron todas las interacciones o
simulaciones que se vieron afectadas por factores externos como por
ejemplo apagones, error en red, dificultades con el software, dificultades con
el rendimiento de laptop. Como criterios de inclusion se tomo6 en cuenta
todas las interacciones o simulaciones que se realizaron en Optimas

condiciones sin ningun tipo de interrupcion.

Técnicas e instrumentos de recoleccidn de datos

En la investigacion se utilizo, la técnica de observacion, esta técnica se utilizd
en los siguientes indicadores: Porcentaje promedio de vulnerabilidades por
escenario, porcentaje de Controles segun escenario, flujos de informacion y
el nivel de riesgo de aplicaciones por escenario. Para esta técnica se utilizé
la ficha de observacion como instrumento de recolecciébn de datos,
posteriormente realizaremos la descripcidon de los datos obtenidos para la

guia de observacion.

Procedimientos

Para los indicadores porcentaje promedio de vulnerabilidades por escenario,
porcentaje de controles segun escenario y nivel de riesgo de aplicaciones,
por escenario utilizamos el software Nessus que nos permitié experimentar
distintos niveles de seguridad basado en las tesis y articulos estudiados. En
el primer escenario se realizé un escaneo a la empresa simulada numero 1
con la finalidad de obtener el porcentaje de vulnerabilidades. En el segundo
escenario también se realizd escaneo a la empresa simulada niamero 2 con
la finalidad de obtener el porcentaje de controles. Y por ultimo se escaneo la
empresa simulada niumero 3 con finalidad de identificar el nivel se seguridad.
Los resultados de estos indicadores se midieron en la ficha de observacion,

posteriormente se representaron en el software SPSS.



3.6.

3.7.

Método de andalisis de datos

Para la recoleccion de datos de los indicadores: Porcentaje promedio de
vulnerabilidades por escenario, porcentaje de controles segin escenario y
nivel de riesgo de aplicaciones por escenario, utilizamos el software llamado
NESSUS, este permiti6 analizar el porcentaje o la cantidad de
vulnerabilidades encontradas en las 3 empresas simuladas. Los datos
obtenidos se representaron como estadistica descriptiva en el software
SPSS.

Aspectos éticos

El grupo de investigacion garantiza que las simulaciones realizadas se
desarrollaron en un ambiente controlado, en el cual se aseguré que no afecte
la naturaleza. La investigacion utilizd datos de manera interna. Nuestra
investigacion cumplié correctamente con las citas y referencias de los
antecedentes y teorias, ya que se menciona de manera correcta los autores,
la fecha y el lugar de publicacion de las mismas, guiandonos al reglamento
establecido por la Universidad César Vallejo. Finalmente se aseguré la
originalidad del proyecto de investigacion, esto se validé utilizando el

software Turnitin.
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IV. RESULTADOS
En la presente investigacion se trabajo con estadistica descriptiva. Para lograr
gue se cumplan los objetivos planteados se utilizaron diferentes softwares para

facilitar la investigacién, estos fueron:

e Virtual Box
Romero (2019) Es una herramienta muy dindmica que le permite
construir varios mundos virtuales, desde simulacion de software hasta
simulacién de hardware. Actualmente se utilizan ampliamente para la
simulacién de redes inteligentes, gestion de servidores, etc.(Romero
Flores 2019)

e Tenable Nessus
Hernandez (2016) Es un software para escanear vulnerabilidades. Es un
escaner muy completo, es el mas utilizado.(Hernandez Hernandez 2016)

e Issabel

Defaz, Salazar (2020) Es un software de servidor de comunicaciones
unificadas que combina funciones IP PBX, correo, mensajeria
instantanea, fax y otras tareas cooperativas. Tiene una interfaz web y
opciones de centro de llamadas disponibles.(Defaz Parra y Salazar

Barrionuevo 2020)

Para realizar la investigacion se aseguro que los softwares mencionados estén

correctamente instalados y funcionales.
Variable: seguridad VolP en la telefonia IP

Para poder realizar el proceso de andlisis de los indicadores de la variable, se
aplico escaneos de vulnerabilidades con la herramienta o software Nessus.
Estos escaneos se aplicaron a tres empresas simuladas, cada una de estas 3
empresas se configuraron aleatoriamente, para ser mas exactos se denominé
las empresas con los nombres de las recomendaciones para mejorar la
seguridad VolP. EMPRESA 1 = UIT-T X.805, EMPRESA 2 = ISO/IEC 27002 y
EMPRESA 3 = NIST. Para un mayor orden tomamos el escaneo de cada

empresa como escenario.

OEL: determinar las caracteristicas de seguridad segun la proteccién VolP.
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Indicador: Porcentaje promedio de vulnerabilidades por escenario.

Para el primer indicador se tomdé como referencia los 3 escenarios

mencionados. Al utilizar Nessus para escaneo arrojo la siguiente cantidad de

vulnerabilidades:

Empresa 1: 80% de vulnerabilidad

IP: 50

Méscara de Subred: 0
Gateway: 16

DNS Primario: 10
DNS Secundario: 10

Empresa 2: 80% de vulnerabilidad

IP:5

Mascara de Subred: 0
Gateway: 15

DNS Primario: 9

DNS Secundario: 10

Empresa 3: 40% de vulnerabilidad

IP: 0

Méscara de Subred: 0
Gateway: O

DNS Primario: 8

DNS Secundario: 11

Al culminar este primer indicador, arroj6 el porcentaje de vulnerabilidad de la

Empresa 1y 2 fue alto mientras que la Empresa 3 tuvo un 40% lo que indica

gue es mejor pero que aun puede ser vulnerada.
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Escenario01

Frecuencia

Escenario01

Figura 3. Indicador 01 del escenario 01 de la empresa simulada 1

Descripcién: El grafico 01 del indicador 01 podemos observar la frecuencia de la
cantidad de vulnerabilidades

Escenario02

08

05

Frecuencia

04

0z

00

Escenario02

Figura 4. Indicador 01 del escenario 02 de la empresa simulada 2

Descripcion: El grafico 02 del indicador 01 podemos observar la frecuencia de la
cantidad de vulnerabilidades
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Escenario03

Frecuencia

0 3 11

Escenario03

Figura 5. Indicador 01 del escenario 03 de la empresa simulada 3

Fuente: Propia del autor

Descripcion: El grafico 03 del indicador 01 podemos observar la frecuencia de la

cantidad de vulnerabilidades

OEZ2: Determinar el nivel de seguridad segun el control de acceso VolIP.

Indicador: Porcentaje de Controles segun escenario.

Para el segundo indicador se tom6 como referencia los 3 escenarios mencionados.

Al utilizar Nessus para escaneo arrojo la siguiente cantidad de soluciones:

Empresa 1: 80% soluciones

e |P:40

e Mascara de Subred: 0
e Gateway: 11

e DNS Primario: 6

e DNS Secundario: 6
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Empresa 2: 80% soluciones

IP: 2

Mascara de Subred: 0
Gateway: 10

DNS Primario: 6

DNS Secundario: 6

Empresa 3: 40% soluciones

IP: 0

Mascara de Subred: 0
Gateway: 0

DNS Primario: 9

DNS Secundario: 19

Al culminar este segundo indicador observamos que la cantidad de soluciones el

alto lo cual indic6 que habria una probabilidad que se dé solucion a las

vulnerabilidades.

Frecuencia

Escenario01

Escenario01
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Figura 6. Indicador 02 del escenario 01 de la empresa simulada 1

Descripcion: El grafico 01 del indicador 2 podemos observar la frecuencia de la
cantidad de soluciones y también su porcentaje.

Escenario02

Frecuencia

Escenario02

Figura 7. Indicador 02 del escenario 02 de la empresa simulada 2

Descripcién: El grafico 02 del indicador 2 podemos observar la frecuencia de la
cantidad de soluciones y también su porcentaje

Escenario03

Frecuencia

3
60,00%

0 9 10

Escenario03

Figura 8. Indicador 02 del escenario 03 de la empresa simulada 3

Descripcion: El grafico 03 del indicador 2 podemos observar la frecuencia de la
cantidad de soluciones y también su porcentaje

OE3: determinar el nivel de seguridad segun la disponibilidad VolP.

Indicador: Nivel de riesgo de aplicaciones por escenario.
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Para el tercer indicador se tomd como referencia los 3 escenarios mencionados. Al

utilizar Nessus para escaneo arrojo la siguiente cantidad de vulnerabilidades y los

niveles de riesgo:

Tabla 1. Indicador 03 del escenario 01

Niveles de puntuacion CVSS 3

NINGUNO BAJO MEDIO ALTO CRITICO
0.0 01-39|40-69 | 7.0-89 | 9.0-10.0
IP 120 2 12 0 3
Mascara De Subred 0 0 0 0 0
Gateway 18 1 2 0 0
DNS Primario 10 0 1 1 0
DNS Secundario 10 0 1 1 0
Fuente: elaboracion propia
Tabla 2. Indicador 03 del escenario 02
Niveles de puntuacion CVSS 3
NINGUNO BAJO MEDIO ALTO CRITICO
0.0 0.1-39|40-69|7.0-89 | 9.0-10.0
P 5 0 0 0 0
Mascara De Subred 0 0 0 0 0
Gateway 18 1 1 0 0
DNS Primario 9 0 1 1 0
DNS Secundario 10 0 1 1 0
Fuente: elaboracion propia
Tabla 3. Indicador 03 del escenario 03
Niveles de puntuacion CVSS 3
NINGUNO BAJO MEDIO ALTO CRITICO
0.0 01-39|40-69 | 7.0-89 | 9.0-10.0
IP 0 0 0 0 0
Mascara De Subred 0 0 0 0 0
Gateway 0 0 0 0 0
DNS Primario 21 0 1 1 0
DNS Secundario 20 2 1 1 0

Fuente: elaboracion propia
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V. DISCUSION

La seguridad VolP es parte fundamental para el desarrollo o la buena
implementacion de la telefonia IP en una empresa. Es por este motivo que este
trabajo de investigacion se planted realizar un analisis de la seguridad VolP en
la telefonia IP, con la finalidad de determinar las caracteristicas de la seguridad
VoIP. Para poder realizar este analisis se plantean 3 objetivos especificos,
estos fueron: Determinar las caracteristicas de seguridad segun la proteccion
VolIP; determinar el nivel de seguridad segun el control de acceso VolIP y por

altimo determinar el nivel de seguridad segun la disponibilidad VolIP.

Para realizar este andlisis primero se tomd como referencia 3 recomendaciones
de seguridad para sistemas de comunicaciéon como lo es VolP, estas son: UIT-
T X.805, ISO/IEC 27002, NIST, también se simularon 3 empresas con una
configuracion distinta para cada una, esto lo realizamos para tener un mayor
orden en la ejecucién de los escenarios. Para poder analizar y escanear la
seguridad de cada una de estas empresas simuladas se utilizé el Software

Nessus, los datos que nos arrojo se recopilaron en fichas de observacion.

Los resultados obtenidos tienen relacién con las tesis o articulos que fueron

seleccionados como antecedentes.

Para el objetivo especifico 1, determinar las caracteristicas de seguridad segun
la proteccion VolIP, utilizamos el software Nessus para analizar la seguridad de
las 3 empresas ficticias, este analisis arroj6 que la empresa numero 1 se
encontraron un total de 86 vulnerabilidades, obteniendo un 80% de
vulnerabilidad, en la empresa ndmero 2 se encontraron un total de 39,
obteniendo también un 80% de vulnerabilidad y por udltimo en la empresa
namero 3 se encontraron 19, obteniendo un 40% de vulnerabilidad, lo que
quiere decir que la configuracién realizada en el &mbito simulado en cada
empresa tuvo vulnerabilidades altas segun la escala de medicion del software
Nessus. Este analisis indicO de manera precisa el namero exacto de
vulnerabilidades y el detalle de cada una de ellas por empresa. De esta manera
se determind caracteristicas necesarias para la proteccion de VolP. El autor

Franco Romero Gustavo Armando (2019), en su investigacion “Analisis de
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vulnerabilidades de seguridad en sistemas de VolP, con el uso de herramientas
de hacking ético - 20197, realizd un analisis a un servidor en la cual arroj6 36
vulnerabilidades, el cual corresponde a un 78%. Gracias a este resultado pudo
determinar qué caracteristicas deberia tener el servicio para elevar la
proteccion VolP. El concluye que gracias al andlisis realizado pudo encontrar
de manera precisa las vulnerabilidades, lo cual ayuda a incrementar la
proteccion de la seguridad. De la misma manera el autor. Espinoza Araujo,
Christian Omar (2020), en su investigaciéon para fin de grado titulada
“Implementacion de Ethical Hacking para Mejorar la Gestidén de Riesgos en los
Sistemas Informaticos de la Municipalidad Provincial de Moyobamba”, realizo
el andlisis de vulnerabilidades de los servicios de la municipalidad, en el cual
llegb a encontrar 35 vulnerabilidades lo cual ayudé a determinar los
mecanismos Yy caracteristicas que deberia la municipalidad para la proteccion

de la seguridad.

Para el objetivo especifico nimero 2, Determinar las caracteristicas de la
seguridad VoIP segun el control de accesos, nuevamente se utilizé Nessus.
Este software muy aparte de detectar las vulnerabilidades también da las
soluciones, lo cual es de gran ayuda puesto que mejoraria la seguridad VolP.
En este analisis se detecté que hay gran cantidad de soluciones, en la empresa
simulada numero 1 se encontraron un total de 63 soluciones, obteniendo un
80% de control de accesos, en la empresa numero 2 se encontraron un total de
24 soluciones, obteniendo también un 80% de control de accesos y por ultimo
en la empresa simulada numero 3 se encontraron 19. Parte importante del
hallazgo de las soluciones, es tomar accion y ejecutarlas, de esta manera poder
controlar las vulnerabilidades y mejorar los accesos. Maria Eugenia Cotto Soliz
(2019) en su investigacion titulada “Estudio de Medidas y Protocolos de
Seguridad en las Redes Informéticas del UPC (Unidad de Policia Comunitaria)
de la Parroquia Barreiro - 2019”, encontré 2 soluciones a las vulnerabilidades
gue arrojé Nessus, ella afirma que saber cuales son los errores y sus soluciones
es de gran importancia para que los atacantes no tengan facilidad para
infiltrarse en sus servicios. también confirma en base a sus resultados que

conocer las soluciones ayuda a reducir el nivel riesgo de seguridad. Asimismo,
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Bolanos, Cruz y Reyes (2018), en su investigacion “Identificacién y propuesta
de una solucion de mejora a las vulnerabilidades informaticas de la red y del
ambiente de servidores de preproduccién de la entidad KERALTY?”, realizan un
analisis a los servidores, de un total de 178 tomaron como objeto de estudio 14
servidores. En el analisis se encontraron un total de 87 soluciones, esto permitio
identificar los puntos débiles de sus servidores con lo cual propusieron un plan
para su mejora. Ellos concluyen la importancia del escaneo para poder
reconocer las vulnerabilidades para darle solucion rapida, debido a que puede

ser perjudicial para la empresa.

Para el objetivo especifico nimero 3, determinar el nivel de seguridad segun la
disponibilidad VolP también se utilizd el software Nessus para analizar las 3
empresas simuladas, este software utiliza el CVSS (sistema de puntuacion de
vulnerabilidad comun) para indicar el nivel de impacto o nivel de riesgo que
puede tener cada vulnerabilidad encontrada. Este sistema de puntuacion mide
en 5 niveles: ninguno, bajo, medio, alto y critico. Se logré encontrar en la
empresa 1 un total de 158 vulnerabilidades que no tuvieron impacto alguno,
también se encontraron 3 en nivel bajo, 16 en nivel medio, 2 en nivel altoy 3
en nivel critico. En la empresa numero 2 se encontr6 42 vulnerabilidades que
no tuvieron impacto alguno, también se encontrd 1 vulnerabilidad en nivel bajo,
3 en nivel medio y 2 en nivel alto. En la empresa numero 3 se encontré 41
vulnerabilidades que no tuvieron impacto, también se encontraron 2 en nivel
bajo, nivel medio y alto. Con este analisis se pudo determinar qué nivel de
seguridad tenia cada empresa segun CVSS. De la misma manera los autores
Eche Pingo, Jorge Luis y Lizano Mendoza, Anyi Exmit (2022), en su tesis
“Implementacion de seguridad de la informacién para mejorar la gestion de
riesgos de Tl en la Municipalidad de Sechura. 2022“ lograron identificar
vulnerabilidades y riesgos informéticos, en su analisis realizado con el software
Nessus, se encontro 7 vulnerabilidades en nivel critico, 13 en nivel alto, 7 en
nivel medio y 1 de nivel bajo. De esta manera ellos lograron determinar el nivel
de seguridad que tenia la empresa estudiada. Asi mismo Sergio Llorens Mufioz
(2022), en su investigacion para fin de grado titulada “Analisis e investigacion

en ataques de vulnerabilidades con Nessus.", realiz 4 escaneos a 4 maquinas
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virtuales en el cual se encontraron una cantidad considerable de
vulnerabilidades, en la maquina namero 1 encontro 88 vulnerabilidades de nivel
critico, 243 de nivel alto y 44 de nivel medio. En la maquina numero 2 encontré
72 vulnerabilidades de nivel critico, 141 de nivel alto y 16 de nivel medio. En la
maquina numero 3 encontré 16 vulnerabilidades de nivel critico, 143 de nivel
alto y 31 de nivel medio. Por ultimo, en la maguina namero 4 se encontro 35
vulnerabilidades de nivel critico, 106 de nivel alto y 39 de nivel medio. Ellos
concluyen que se debe tener muy en cuenta el nivel de criticidad de las
vulnerabilidades porque de esta manera se puede determinar el nivel de

seguridad que tienen las empresas.

En la actualidad se puede ver que la mayoria de empresas adquieren un
servicio de telefonia IP con tecnologia VolP. Es de suma importancia la
presente investigacion, debido a que los ciberdelincuentes atacan este tipo de
servicios con la finalidad de robar informacién confidencial. No es algo nuevo
gue muchas empresas pierdan informaciéon muy importante por consecuencia
de una mala gestion en la instalacion de sus servicios. Otro de los motivos por
los cuales se ve afectado es por la falta de seguimiento al funcionamiento de
sus servicios. Es importante que las empresas inviertan en un software para
poder realizar escaneos de vulnerabilidades o deficiencias en sus servicios, de
esta manera por encontrar la solucion y ejecutarla, teniendo en cuenta que si
no se realiza esta accidén a tiempo puede ser muy perjudicial para ellos. La
presente investigacion es de consideracion para prevalecer el analisis de la
seguridad VolIP, asi lo confirma también el autor Franco Romero (2019) en su
investigacion ha realizado un analisis de vulnerabilidades afectadas a los
sistemas VolP, Se concluye que el test de analisis de vulnerabilidades a la
central telefénica VoIP les ayud6 a incrementar los niveles de seguridad,
también permitié garantizar de la disponibilidad, confidencialidad e integridad

de la comunicacion.
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VI. CONCLUSIONES

Con respecto al primer objetivo especifico, determinar las caracteristicas de
seguridad segun la proteccion VolP, se logré encontrar en la empresa simulada
namero 1 un total de 86 vulnerabilidades. En la empresa nimero 2 se
encontraron un total de 39 vulnerabilidades. Por ultimo, en la empresa simulada
namero 3 se encontraron 19 vulnerabilidades. Luego de analizar los resultados
se concluye que en la empresa numero 1 el servicio mas afectado fue el IP, en
la empresa 2 en Gateway y en la empresa 3 en DNS, por lo tanto, se logré
determinar las caracteristicas que deberia tener para tener una mejor
proteccion VolP como por ejemplo entre las mas importantes realizar una
correcta configuracion del servidor SIP, adquirir un certificado SSL y tener los

softwares actualizados.

El segundo objetivo especifico, determinar el nivel de seguridad segun el
control de acceso VolP, se logré encontrar distintas soluciones para las
empresas simuladas. En la empresa simulada niamero 1 arrojé un total de 63
soluciones. En la empresa numero 2 se encontraron un total de 24. Por ultimo,
en la empresa simulada nimero 3 se encontraron 19. Con estos resultados se
concluye que es posible determinar el nivel de seguridad encontrando las
soluciones de las vulnerabilidades, también se concluye que es importante
poner en marcha las soluciones encontradas porque de lo contrario podria ser

perjudicial para la empresa.

El tercer objetivo especifico, determinar el nivel de seguridad segun la
disponibilidad VolP, se concluy6 que es posible reconocer el nivel de impacto
de las vulnerabilidades gracias a Nessus, este software para medir el nivel de
riesgos trabaja con el sistema de puntuacién CSSV, el cual nos indica qué tan
perjudicial se puede ser cada vulnerabilidad. En el escaneo general de la
empresa numero 1, indicé que tuvo 3 vulnerabilidades de nivel bajo, 16 de nivel
medio, 2 de nivel alto y 3 de nivel critico. En la empresa niumero 2, indicé que
tuvo 1 vulnerabilidad de nivel bajo, 3 de nivel medio, 2 de nivel alto y 0 de nivel
critico. En la empresa namero 3 indico que tuvo 2 vulnerabilidades de nivel bajo,

2 de nivel medio, 2 de nivel alto y 0 de nivel critico.

22



VIl. RECOMENDACIONES

Se recomienda que toda empresa que desee implementar servicios de telefonia
IP con tecnologia VolP, tengan una capacitacion previa con expertos, sobre los
procesos que se deben realizar para tener una seguridad estable que no

perjudique a los usuarios y que tampoco a ellos como empresa.

Se recomienda que después de implementar el servicio se realice un escaneo
para analizar las vulnerabilidades que se pueden encontrar. Se sugiere que
este escaneo se realice de manera periddica, por ejemplo, una vez al mes. Si
es el caso que se encuentren vulnerabilidades, se debe dar solucion de manera
inmediata para reducir el nivel de riesgo. Es importante que toda empresa,
tenga un experto en redes o en el rubro con la finalidad de dar soporte necesario

en el caso se requiera.

Se recomienda que las empresas no adquieran servicios de bajo costo, no se
debe economizar en este tipo de servicios. Adquirir los servicios de telefonia IP
con tecnologia VolP a bajo precio podria ser perjudicial para las empresas

debido a que los ciberdelincuentes pueden robar informacioén relevante.
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ANEXOS

Anexo 1: Matriz de operacionalizacién de variables

) . ESCALA .
VARIABLES DE DEFINICION DEFINICION : c COMO MEDIRLO O
ESTUDIO CONCEPTUAL OPERACIONAL DIMENSION | INDICADORES DE : TECNICA INSTRUMENTO
MEDICION
La variable obtenida es la
seguridad VolIP en la Porcentaje
tele_fonla IP. VOIP_ para Proteccién prometfil.o de Razén Observacion| Ficha de Observacion
Adhilaksono y Setiawan vulnerabilidades
(2022),s0n servicios de por escenario
telefonia a través de
Internet, habilitado por La variable .
combinaciones de seguridad VoIP | control de Porcentaje d? ) ) )
tecnologias de se dividira en las Acceso Controles segun Razén Observacion| Ficha de Observacion
Seguridad VolP en |a comunicacion, métodos, siguientes escenario
telefonia IP protocolos y técnicas de  dimensiones:
transmision. Con VolP,  contrasefiasy
las llamadas de audio se llamadas.
pueden entregar Nivel de riesgo
utilizando redes IP como Disponibilidad | de aplicaciones Razén  |Observaciéon| Ficha de Observacién

Internet en lugar de una
linea telefonica
analdgica. (Adhilaksono,
Setiawan 2022)

por escenario

Fuente: Elaboracion propia de los autores.




Anexo 2: Matriz de Consistencia

TEMATICA TiTULO PROBLEMA |PROBLEMA ESPECIFICOS OBJETIVO OBJETIVOS ESPECIFICOS
¢, Como identificar el nivel de .
. Determinar las
caracteristicas de la L )
. . caracteristicas de seguridad
seguridad segun la segun la protecciéon VolP
proteccion VolP? g P
Andlisis de |¢Cbémo identificar .
. i ) Determinar las
Seguridad | la seguridad el nivel de o
) caracteristicas de la
VolP VoIP en la seguridad de seauridad VolP
telefonia IP VolP? 9

¢, Como identificar el nivel de
seguridad segun el control
de acceso VolP?

Determinar el nivel de
seguridad segun el control
de acceso VolP




¢, Como identificar el nivel de
seguridad segun la
disponibilidad de VolP?

Determinar el nivel de
seguridad segun la
disponibilidad VolP

Fuente: Elaboracién propia de los autores.




Anexo 3: Indicadores de variables

OBJETIVO TECNICA / TIEMPO MODO DE
ESPECIFICO INDICADOR DESCRIPCION [INSTRUMENTO| EMPLEADO CALCULO
Porcentaje Se representa el
Determinar las caracteristicas promedio de porcentaje de observacion /
de seguridad segun la vulnerabilidades |vulnerabilidades por ficha de estadistica
proteccién voip por escenario escenario. observacion 3 semanas descriptiva
Se representa el
Determinar el nivel de Porcentaje de porcentaje de observacion /
seguridad segun el control de | controles segun soluciones por ficha de estadistica
acceso voip escenario escenario. observacion 3 semanas descriptiva
Determinar el nivel de Nivel de riesgo de | Se representa el observacion /
seguridad segun la aplicaciones por |impacto o riesgo de ficha de estadistica
disponibilidad voip escenario las vulnerabilidades.| observacion 3 semanas descriptiva

Fuente: Elaboracién propia de los autores.




Anexo 04: Instrumento de recoleccion de datos — Ficha de observacion |

Ficha de registro de proteccion

Investigadores

- De La Cruz Garcia Julian Jesus
- Alvarez Nufiez Cristhian Enmanuel

Tipo de prueba|No experimental

Objetivo especifico

Determinar las caracteristicas de la seguridad VolP segun el control de accesos

Dimensién de estudio

Proteccion

Fecha de inicio

Fecha final |

Variable

Indicador

Seguridad VolP
en la telefonia IP

Porcentaje promedio de vulnerabilidades por escenario

ITEMS Escenario Elenr;a?(tacc)js de Servicios de red Vulnerabilidades (cantidad) % de Vulnerabilidad

Empresa 1 | Servidor virtual IP 50
Router Mascara De Subred 0

1 Zoiper Gateway 16 80,00%
UIT-T X.805 Linphone DNS Primario 10
Computadora DNS Secundario 10
Empresa 2 | Servidor virtual IP 5
Router Mascara De Subred 0

2 ISO/IEC Computadora Gateway 15 80,00%
27002 DNS Primario 9
DNS Secundario 10
Empresa 3 | Servidor virtual IP 0
Router Mascara De Subred 0

3 NIST Computadora Gateway 0 40,00%
DNS Primario 8
DNS Secundario 11

Fuente: Elaboracion propia de los autores.




Anexo 05: Instrumento de recoleccion de datos — Ficha de observacion Il

Ficha de registro de control de acceso

Investigadores

- De La Cruz Garcia Julian Jesus
- Alvarez Nuiez Cristhian Enmanuel

Tipo de prueba

No experimental

Objetivo especifico

Determinar las caracteristicas de la seguridad VolP segun el control de accesos

Dimension de estudio

Control de acceso

Fecha de inicio

Fecha final

Variable

Indicador

Seguridad VolP
en la telefonia IP

Porcentaje de Controles segun escenario

Elementos de

% de Controles segun escenario

ITEMS Escenario Servicios de red Cantidad de soluciones X
lared (cantidad)

Empresa 1 |Servidor virtual IP 40
Router Méscara De Subred 0

1 Zoiper Gateway 11 80,00%
UIT-T X.805 Linphone DNS Primario 6
Computadora DNS Secundario 6
Empresa 2 |Servidor virtual IP 2
Router Mascara De Subred 0

2 Computadora Gatewa 10 80,00%

ISO/IEC Pu way
27002

DNS Primario 6
DNS Secundario 6

3 Empresa 3 |Servidor virtual IP 0 40,00%




Router Mascara De Subred 0

Computadora Gateway 0

NIST DNS Primario 9
DNS Secundario 10

Fuente: Elaboracion propia de los autores.




Anexo 06: Instrumento de recolecciéon de datos — Ficha de observacion Il

Ficha de registro de disponibilidad

Investigadores

- De La Cruz Garcia Julian Jesus
- Alvarez Nurfiez Cristhian

Enmanuel

Tipo de
prueba

No
experimental

Objetivo especifico

Identificar el nivel de seguridad segun la disponibilidad VolP

Dimensién de estudio Disponibilidad
Fecha de inicio Fgcha
final

Variable

Indicador

Seguridad VolP
en la telefonia IP

Nivel de riesgo de aplicaciones por escenario

Niveles de puntuacion CVSS 3

ITEMS Escenario Elementos de | Servicios de [NINGUNO|BAJO | MEDIO |ALTO CRITICO
la red red 00 | 9%t la0-69] 70" 9.0-10.0
' 3.9 s 8.9 S
Empresa 1| Servidor virtual IP 120 2 12 0 3
Mascara De
Router Subred 0 0 0 0 0
1 UIT-T Zoiper Gateway 18 1 2 0 0
X.805 Linphone DNS Primario 10 0 1 1 0
Computadora DNS , 10 0 1 1 0
Secundario
Empresa 2 | Servidor virtual IP 5 0 0 0 0
Mascara De
Router Subred 0 0 0 0 0
2 ISO/IEC Computadora Gateway 18 1 1 0 0
27002 DNS Primario 9 0 1 1 0
DNS
Secundario 10 0 1 1 0
3 Empresa 3 | Servidor virtual IP 0 0 0 0 0




NIST

Mascara De

Router Subred 0 0 0 0 0
Computadora Gateway 0 0 0 0 0
DNS Primario 21 0 1 1 0

DNS
Secundario 20 2 1 1 0

Fuente: Elaboracion propia de los autores.




Anexo 7: Validez y confiabilidad N°1 — Ficha de observacion |I.

Castillo Jiménez [van Michell

Dr. en Tecnologia de la Informacién y Comunicaciones
I.DATOS GEhERALES

Apeliidos y Nombres del Experto:

Titulo y/o Grado Académico:
Doctor (X) Magister( ) Ingeniero () Licenciado () OO0 () ss e ENesad
Universidad que labora: Universidad Cesar Vallejo
Fecha: [22106/2023

TESIS: Analisis de la seguridad VolIP en la telefonia IP

Autores: De La Cruz Garcia, Julian Jesus y Alvarez Nufiez, Cristhian Enmanuel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar |a tabla de validacion del instrumento involucrado
mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% - 100%.
Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

[%] Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITER 0-20% 21-50% 51- 71- 81-
10 70% 20% | 100%

CLARIDAD Es formulado con lenguaje apropiado. 80
OBJETIVIDAD Esta expresado en conducta observable. o0

Es adecuado el avance, la cienciay 70
ACTHALIDAD tecnologia.
ORGANIZACION Existe una organizacion logica. 20

Comprende los aspectos de cantidad 70
SUFICIENCIA v calidad.

Adecuado para valorar los aspectos 100
:)NTENUONALIDA del sistema metodoldgico y cientifico.

Estd basado en aspectos tedricos y 30
CONSISTENCIA cientificos.
COHERENCIA En los datos respecto al indicador. 30
METODOLOGIA Responde al proposito de investigacion. 80

El instrumento es adecuado al tipo 90
PERTENENCIA de investigacion.

TOTAL 460 370
1l. PROMEDIO DE VALIDACION =
83%

IV. OPCION DE APLICABILIDAD

(X) El instrumento puede ser aplicado, tal como esta elaborado
() Elinstrumento debe ser mejorado antes de ser aplicado

s

FIRMA DEL EXPERTO



Anexo 8: Validez y confiabilidad N°1 — Ficha de observacion Ii

Castillo Jiménez Ivan Michell

Dr. en Tecnologia de la Informacién y Comunicaciones
I. DATOS GEEERALES

" Apellidos y Nombres del Experto:
Titulo y/o Grado Académico:

Doctor (X) Magister ( ) Ingeniero () Licenciado () OO0 ')« ccpenovsienns
Universidad que labora: Universidad César Vallejo
Fecha: 2170672023

TESIS: Analisis de la seguridad VolP en la telefonia IP

Autores: De La Cruz Garcia, Julian Jesus y Alvarez Nuriez, Cristhian Enmanuel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)

Mediante la evaluacion de expertos usted tiene la facultad de calificar 1a tabla de validacion del instrumento involucrado
mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% - 100%.
Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION
VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51- 71- 81-
70% 80% 100%

CLARIDAD Es formulado con lenguaje apropiado. 80
OBJETIVIDAD Esta expresado en conducta observable. 80

Es adecuado el avance, la cienciay 70
ACTUACIDAD tecnologia.
ORGANIZACION Existe una organizacion logica. L
SUFICIENCIA Comprende los aspectos de cantidad 70

y calidad.

Adecuado para valorar los aspectos 100
:)NTENCIONAUDA del sistema metodoldgico y cientifico.

i Esta basado en aspectos tedricos y 70

CONSISTENCIA cientificos.
COHERENCIA En los datos respecto al indicador. 90
METODOLOGIA Responde al proposito de investigacion. 80

El instrumento es adecuado al tipo 90
PERTENENCIA de investigacion.

TOTAL 450 | 370
1il. PROMEDIO DE VALIDACION
82%

IV. OPCION DE APLICABILIDAD

( x ) El instrumento puede ser aplicado, tal como esta elaborado
( ) Elinstrumento debe ser mejorado antes de ser aplicado
-t
s

FIRMA DEL EXPERTO



Anexo 9: Validez y confiabilidad N°1 — Ficha de Observacion lll.

Castillo Jiménez Ivan Michell
Dr. en Tecnologia de la Informacion y Comunicaciones
B RALES
Apellidos y Nombres del Experto:
Titulo y/o Grado Académico:

Doctor (X) Magister ( ) Ingeniero () Licenciado () OO ) secamesinaerizs
Universidad que labora: Universidad César Vallejo
Fecha: 21706/2023

TESIS: Analisis de la seguridad VolP en la telefonia IP

Autores: De La Cruz Garcia, Julian Jesus y Alvarez Nufiez, Cristhian Enmanuel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del instrumento involucrado
mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% - 100%.
Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION
VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51- 71- 81-
70% 80% 100%

CLARIDAD Es formulado con Ienguaje apropiado. 80
OBJETIVIDAD Esta expresado en conducta observable. 80

Es adecuado el avance, la cienciay 70
ACTUALINAD tecnologia.
ORGANIZACION Existe una organizacion logica. 80

Comprende los aspectos de cantidad 70
SUFICIENCIA y calidad.

Adecuado para valorar los aspectos 100
IDNTENCIONALIDA del sistema metodoldgico y cientifico.

Esta basado en aspectos tedricos y 90
CONSISTENCIA cientificos.
COHERENCIA En los datos respecto al indicador. 95
METODOLOGIA Responde al proposito de investigacion. 80

El instrumento es adecuado al tipe 95
PERTENENCIA de investigacidn.

TOTAL 460 | 380

1il. PROMEDIO DE VALIDACION
4%

IV. OPCION DE APLICABILIDAD

( X ) El instrumento puede ser aplicado, tal como esta elaborado
{ ) Elinstrumento debe ser mejorado antes de ser aplicado ,
foe 0
\..
FIRMA DEL EXPERTO



Anexo 10: Validez y confiabilidad N°2 — Ficha de Observacion I.

Correa Calle Teéfilo Roberto
Mg en Ingenieria de Sistemas con Mencion en Tecnologia de la Informacion
y Comunicacion e Ingeniero de Sistemas

I. DATOS GENERALES
Apellidos y Nombres del Experto: Correa Calle Tedfilo Roberto
Titulo y/o Grado Académico: Maestro en direccion y gestion de las TIC

Doctor () Magister ( X) Ingeniero () Licenciado () OO () osis o vnasiinznses

Universidad que labora: Universidad César Vallejo
Fecha: 21/06/2023

TESIS: Anadlisis de la seguridad VolP en la telefonia IP

Autores: De La Cruz Garcia, Julian Jesus y Alvarez Nafez, Cristhian Enmanuel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacién de expertos usted tiene la facultad de calificar la tabla de validacién del instrumento involucrado
mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoraciéon de 0% - 100%.
Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION
VALORACION
INDICADOR CRITER 0-20% 21-50% 51- 71- 81-
10 70% 80% | 100%
CLARIDAD Es formulado con lenguaje apropiado. 80
OBJETIVIDAD Esta expresado en conducta observable. 80
ACTUALIDAD Es adecu‘ado el avance, la cienciay 90
tecnologia.
ORGANIZACION Existe una organizacion logica. 80
SUFICIENCIA Comprende los aspectos de cantidad 80
v calidad.
Adecuado para valorar los aspectos 80
:)NTENCIONALIDA del sistema metodolégico y cientifico.
Esta basado en aspectos tedricos y 70
CONSISTENCIA cientificos.
COHERENCIA En los datos respecto al indicador. 80
METODOLOGIA Responde al propésito de investigacion. 80
El instrumento es adecuado al tipo 80
PERTENENCIA de investigacién.
TOTAL e 640 | 90
1il. PROMEDIO DE VALIDACION
Of & of 4 0, - %

IV. OPCION DE APLICABILIDAD

( X ) El instrumento puede ser aplicado, tal como esta elaborado
( ) Elinstrumento debe ser mejorado antes de ser aplicado

CORREA CALLI

FIRMA DEL EXPERTO



Anexo 11: Validez y confiabilidad N°2 — Ficha de Observacion Il.

Correa Calle Teéfilo Roberto

y Comunicacion e Ingeniero de Sistemas

Mg en Ingenieria de Sistemas con Mencion en Tecnologia de la Informacion

I. DATOS GENERALES

Apellidos y Nombres del Experto: Correa Calle Tedfilo Roberto
Titulo y/o Grado Académico: Maestro en direccién y gestién de las TIC

Doctor () Magister ( X) Ingeniero () Licenciado () OO i) csnissassnpmng

Universidad que labora:
Fecha:

Universidad César Vallejo

21/06/2023

TESIS: Analisis de la seguridad VolP en la telefonia IP

Autores: De La Cruz Garcia, Julian Jesus y Alvarez Nafiez, Cristhian Enmanuel
Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)

Mediante la evaluacién de expertos usted tiene la facultad de calificar la tabla de validacién del instrumento involucrado
mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracién de 0% - 100%.
Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la

coherencia de los indicadores para su valoracion.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51- 71- 81-
70% 80% 100%
CLARIDAD Es formulado con lenguaje apropiado. 80
OBJETIVIDAD Esta expresado en conducta observable. 80
ACTUALIDAD Es adecu‘ado el avance, la ciencia y 90
tecnologia.
ORGANIZACION Existe una organizacion légica. 80
Comprende los aspectos de cantidad 80
SUFICIENCIA y calidad.
INTENCIONALIDA Adec_uado para valor’ar.los aspectos 80
D del sistema metodoldgico y cientifico.
CONSISTENCIA E_sté t’)asado en aspectos teéricos y 70
cientificos.
COHERENCIA En los datos respecto al indicador. 80
METODOLOGIA Responde al propésito de investigacion. 80
El instrumento es adecuado al tipo 80
PERTENENCIA de investigacién.
TOTAL 7 640 | 90
1il. PROMEDIO DE VALIDACION
o/ 4 o/ +90° =80%

IV. OPCION DE APLICABILIDAD

( X ) El instrumento puede ser aplicado, tal como esta elaborado
( ) Elinstrumento debe ser mejorado antes de ser aplicado




Anexo 12: Validez y confiabilidad N°2 — Ficha de Observacion lll.

Correa Calle Tedfilo Roberto

Mg en Ingenieria de Sistemas con Mencion en Tecnologia de la Informacion
y Comunicacion e Ingeniero de Sistemas

I. DATOS GENERALES
Apellidos y Nombres del Experto: Correa Calle Tedfilo Roberto
Titulo y/o Grado Académico: Maestro en direccién y gestion de las TIC

Doctor () Magister ( X) Ingeniero () Licenciado () OO ). vnveasssnvnsngy
Universidad que labora: Universidad César Vallejo
Fecha: 21/06/2023

TESIS: Analisis de la seguridad VolIP en la telefonia IP

Autores: De La Cruz Garcia, Julian Jesus y Alvarez Nafez, Cristhian Enmanuel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacién de expertos usted tiene la facultad de calificar la tabla de validacién del instrumento involucrado
mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracién de 0% - 100%.
Asimismo, se exhorta a las sugerencias de cambio de [tems que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION
VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51- 71- 81-
70% 80% 100%
CLARIDAD Es formulado con lenguaje apropiado. 80
OBJETIVIDAD Esta expresado en conducta observable. 80
ACTUALIDAD Es adeculado el avance, la ciencia y 90
tecnologia.
ORGANIZACION Existe una organizacion logica. 80
Comprende los aspectos de cantidad 80
SUFICIENCIA y calidad.
INTENCIONALIDA Adeguado para valor‘ar_ los aspectos 80
D del sistema metodologico y cientifico.
CONSISTENCIA E§té t')asado en aspectos tedricos y 70
cientificos.
COHERENCIA En los datos respecto al indicador. 80
METODOLOGIA Responde al propésito de investigacion. 80
El instrumento es adecuado al tipo 80
PERTENENCIA de investigacion.
TOTAL B 640 | 90
lll. PROMEDIO DE VALIDACION
(70%+640%+90%)/10=80%

IV. OPCION DE APLICABILIDAD

( X) El instrumento puede ser aplicado, tal como esta elaborado
( ) Elinstrumento debe ser mejorado antes de ser aplicado




Anexo 13: Validez y confiabilidad N°3 — Ficha de Observacion I.

Carlos De La Cruz Garcia

Ing. Electronica y telecomunicaciones
1. DATOS GENERALES
Apellidos y Nombres del Experto:
Titulo y/o Grado Académico:

Doctor () Magister ( ) Ingeniero (X) Licenciado () 8,1 (s 11 @ R T
Universidad que labora: Universidad César Vallejo
Fecha: | 2270672023

TESIS: Analisis de la seguridad VolP en la telefonia IP

Autores: De La Cruz Garcia, Julian Jesus y Alvarez Nufiez, Cristhian Enmanuel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del instrumento involucrado
mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% - 100%.
Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION
VALORACION
INDICADOR CRITER 0-20% 21-50% 51- 71- 81-
10 70% 80% | 100%
CLARIDAD Es formulado con lenguaje apropiado. 80
OBJETIVIDAD Esta expresado en conducta observable. 90
Es adecuado el avance, la ciencia y 80
ACTUALIDAD tecnologia.
ORGANIZACION Existe una organizacion Iogica. 90
Comprende los aspectos de cantidad 75
SUFICIENCIA y calidad.
Adecuado para valorar los aspectos 100
:)NTENCIONALIDA del sistema metodoldgico y cientifico.
Esta basado en aspectos tedricos y 80
CONSISTENCIA tientificos.
COHERENCIA En los datos respecto al indicador. 30
METODOLOGIA Responde al propdsito de investigacion. 80
El instrumento es adecuado al tipo 90
PERTENENCIA de investigacion.
TOTAL 475 | 370
1l. PROMEDIO DE VALIDACION
84.5%
IV. OPCION DE APLICABILIDAD
(X ) Elinstrumento puede ser aplicado, tal como esta elaborado
(]) Elinstrumento debe ser mejorado antes de ser aplicado A
/Y
G702

FIRMA DEL EXPERTO



Anexo 14: Validez y confiabilidad N°3 — Ficha de Observacion Il.

Carlos De La Cruz Garcia

Ing. Electronica y Telecomunicaciones
RALES

' Apellidos y Nombres del Experto:
Titulo y/o Grado Académico:

Doctor () Magister () Ingeniero (x) Licenciado () Otroc{ )esamenn i
Universidad que labora: Universidad César Vallejo
Fecha: | 21706/2023

TESIS: Analisis de la seguridad VolIP en la telefonia IP

Autores: De La Cruz Garcia, Julian Jesus y Alvarez Nifiez, Cristhian Enmanuel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)

Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del instrumento involucrado
mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% - 100%.
Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

1. ASPECTOS DE VALIDACION
VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51- 71- 81-
70% 80% 100%

CLARIDAD Es formulado con lenguaje apropiado. 30
OBJETIVIDAD Esta expresado en conducta observable. 80

Es adecuado el avance, la ciencia y 73
a— tecnologia.
ORGANIZACION Existe una organizacion Iogica. 835

Comprende los aspectos de cantidad 70
SUFICIENCIA y calidad.

Adecuado para valorar los aspectos 100
:)NTENCIONALIDA del sistema metodoldgico y cientifico.

Esta basado en aspectos tedricos y 75
CONSISTENCIA cientificos.
COHERENCIA En los datos respecto al indicador. 90
METODOLOGIA Responde al proposito de investigacion. 80

El instrumento es adecuado al tipo 90
PERTENENCIA de investigacion.

TOTAL 460 375
1l. PROMEDIO DE VALIDACION
83.5%

IV. OPCION DE APLICABILIDAD

(%) El instrumento puede ser aplicado, tal como esta elaborado
( ) Elinstrumento debe ser mejorado antes de ser aplicado

o8
N4y
(G ==

FIRMA DEL EXPERTO



Anexo 15: Validez y confiabilidad N°3 — Ficha de Observacion lll.

Carlos De La Cruz Garcia
Ing. Electronica y Telecomunicaciones
z RALES
Apeliidos y Nombres del Experto:
Titulo y/o Grado Académico:

Doctor (X) Magister () Ingeniero () Licenciado () Otro ().,
Universidad que labora: Universidad César Vallejo
Fecha: [ 21706/2023

TESIS: Analisis de la seguridad VolIP en la telefonia IP

Autores: De La Cruz Garcia, Julian Jesus y Alvarez Ndiiez, Cristhian Enmanuel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacién del instrumento involucrado
mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% - 100%.
Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

1l. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51- 71- 81-
70% 80% 100%
CLARIDAD Es formulado con lenguaje apropiado. 85
OBJETIVIDAD Esta expresado en conducta observable. 80
Es adecuado el avance, la ciencia y 73
ety tecnologia.
ORGANIZACION Existe una organizacion logica. 80
Comprende los aspectos de cantidad 73
SUFICIENCIA y calidad.
Adecuado para valorar los aspectos 100
LMENCIONALIDA del sistema metodoldgico y cientifico.
Esta basado en aspectos tedricos y 95
CONSISTENCIA cienbbas.
COHERENCIA En los datos respecto al indicador. 95
METODOLOGIA Responde al propdsito de investigacion. 85
Elinstrumento es adecuado al tipo 95
PERTENENCIA de investigacion.
TOTAL 480 380
lil. PROMEDIO DE VALIDACION
66%
IV. OPCION DE APLICABILIDAD
( X ) El instrumento puede ser aplicado, tal como esta elaborado
( ) Elinstrumento debe ser mejorado antes de ser aplicado / p

(1’@31 03“

FIRMA DEL EXPERTO



Anexo 16: Check List de Verificacion

Configure el servidor SIP
Instalacion: para comenzar, instale Asterisk en su servidor siguiendo las instrucciones en el sitio web oficial de Asterisk. Asegtirese de que todas las dependencias requeridas estén
instaladas.

1 |Asterisk controla su funcionamiento utilizando una variedad de archivos de configuracion. "Sip .conf" y "Extensions .conf" son los archivos principales.

El directorio "/etc/asterisk” es donde encontrara estos archivos. Utilice un editor de texto para ver estos archivos.

sorbo. configuracion conf: Usted define sus usuarios SIP y su configuracion en el archivo "sip . conf”

Adquiera o genere un certificado SSL adecuado para este servicio.
Un navegador o servidor intenta conectarse a un sitio web (es decir, un servidor web) protegido mediante certificados SSL.
El navegador o servidor solicita que el servidor web se identifique.
2 |En respuesta el servidor web envia al navegador o servidor una copia de su certificado SSL.
El navegador o servidor evalua si el certificado SSL es confiable. En caso afirmativo, envia una sefial al servidor web.
A continuacion, el servidor web devuelve un reconocimiento firmado digitalmente para iniciar una sesion cifrada mediante SSL.
Los datos cifrados se comparten entre el navegador o servidor y el servidor web.

Activar el cifrado en modo CTR

Para desactivar el servicio Telnet, los pasos pueden variar segtn el sistema operativo. Aqui tienes dos enfoques diferentes:
Enfoque 1: Desactivar el servicio Telnet en Windows:
Presiona las teclas "Win + R" para abrir el cuadro de didlogo "Ejecutar”.
Escribe "appwiz.cpl” y presiona Enter. Esto abrira la ventana "Programas y caracteristicas”.
En la lista de programas instalados, busca "Cliente Telnet" o "Telnet Client".
Haz clic derecho sobre él y selecciona "Desinstalar” o "Cambiar”.
Sigue las instrucciones en pantalla para completar el proceso de desinstalacion.
Enfoque 2: Desactivar el servicio Telnet en Linux (especificamente Ubuntu):
Abre una terminal.
Dependiendo de la distribucion de Linux que estés utilizando, ejecuta uno de los siguientes comandos con privilegios de superusuario (por ejemplo, usando sudo):
Para distribuciones basadas en Debian/Ubuntu: apt-get remove telnet
Para distribuciones basadas en Red Hat/Fedora: yum remove telnet
Para distribuciones basadas en SUSE: zypper remove telnet
Proporciona tu contrasefia de superusuario cuando se te solicite.
El comando desinstalara el paquete Telnet y todos sus componentes relacionados.




Deshabilite el servicio Telnet

Para habilitar SSH en un sistema, los pasos pueden variar segun el sistema operativo que estés utilizando. A continuacion, te proporcionaré los pasos generales para los sistemas
operativos mas comunes:

Windows:

Verifica si tienes instalado un cliente SSH. Si no lo tienes, puedes instalar herramientas como PuTTY o OpenSSH for Windows.

Una vez que tengas un cliente SSH instalado, puedes abrirlo y configurar la conexién especificando la direccion IP o el nombre de host del servidor SSH al que deseas conectarte.
Linux:

Verifica si el paquete OpenSSH Server esta instalado en tu sistema. Si no esta instalado, puedes instalarlo usando el administrador de paquetes de tu distribucion de Linux.

Una vez que OpenSSH Server esté instalado, el servicio se iniciard automaticamente y SSH estara habilitado en tu sistema.

Puedes conectarte al servidor SSH utilizando la herramienta de linea de comandos "ssh" seguida de la direccion IP o el nombre de host del servidor. Por ejemplo: ssh
usuario@direccion_ip.

macOS:

En macOS, el servidor SSH (OpenSSH) suele estar instalado de forma predeterminada.

Para habilitar SSH, debes ir a las "Preferencias del Sistema" y luego seleccionar "Compartir”. Asegurate de marcar la casilla "Acceso remoto” o "Compartir archivos y servicios” y
luego hacer clic en "Opciones"”. Aqui podras habilitar "Acceso remoto" y seleccionar qué usuarios tendran permiso para conectarse a través de SSH.

Después de habilitar SSH, puedes conectarte al servidor utilizando la herramienta de linea de comandos "ssh"” de la siguiente manera: ssh usuario@direccion_ip.

Recuerda que una vez que SSH esté habilitado, es importante tomar medidas adicionales para asegurar tu servidor, como utilizar claves de autenticacion seguras y desactivar el
acceso de root si no es necesario.

Habilitar SSH

Para habilitar SSH en un sistema, los pasos pueden variar segun el sistema operativo que estés utilizando. A continuacion, te proporcionare los pasos generales para los sistemas
operativos mas comunes:

Windows:

Verifica si tienes instalado un cliente SSH. Si no lo tienes, puedes instalar herramientas como PuTTY o OpenSSH for Windows.

Una vez que tengas un cliente SSH instalado, puedes abrirlo y configurar la conexién especificando la direccion IP o el nombre de host del servidor SSH al que deseas conectarte.
Linux:

Verifica si el paquete OpenSSH Server esta instalado en tu sistema. Si no estd instalado, puedes instalarlo usando el administrador de paquetes de tu distribucion de Linux.

Una vez que OpenSSH Server esté instalado, el servicio se iniciard automaticamente y SSH estara habilitado en tu sistema.

Puedes conectarte al servidor SSH utilizando la herramienta de linea de comandos "ssh” seguida de la direccion IP o el nombre de host del servidor. Por ejemplo: ssh
usuario@direccion_ip.

macOS:

En mac0S, el servidor SSH (OpenSSH) suele estar instalado de forma predeterminada.

Para habilitar SSH, debes ir a las "Preferencias del Sistema" y luego seleccionar "Compartir”. Asegurate de marcar la casilla "Acceso remoto” o "Compartir archivos y servicios" y
luego hacer clic en "Opciones”. Aqui podrés habilitar "Acceso remoto” y seleccionar qué usuarios tendran permiso para conectarse a través de SSH.

Después de habilitar SSH, puedes conectarte al servidor utilizando la herramienta de linea de comandos "ssh"” de la siguiente manera: ssh usuario@direccion_ip.

Recuerda que una vez que SSH esté habilitado, es importante tomar medidas adicionales para asegurar tu servidor, como utilizar claves de autenticacion seguras y desactivar el
acceso de root si no es necesario.




Restrinja el acceso a su servidor DNS

Para restringir el servidor DNS y limitar el acceso a ciertos usuarios o direcciones IP, puedes seguir los siguientes pasos generales, aunque el proceso exacto puede variar dependiendo
del servidor DNS que estés utilizando:

Accede a la configuracidn de tu servidor DNS: Esto puede hacerse a través de un panel de control, una linea de comandos o un archivo de configuracion, segun el servidor DNS que
estés utilizando. Algunos servidores DNS populares son BIND, Microsoft DNS Server, PowerDNS, etc.

Identifica las opciones de restriccidn disponibles: Investiga las opciones de configuracion de tu servidor DNS para determinar qué métodos de restriccidn estan disponibles. Algunas
de las opciones comunes incluyen listas de acceso (ACL), listas de bloqueo (blacklists), configuracidn de firewalls, autenticacidn de clientes, entre otros.

Crea una lista de acceso (ACL): Una forma comun de restringir el acceso al servidor DNS es utilizar listas de acceso (ACL). Estas listas permiten especificar qué direcciones IP o rangos
de IP tienen permiso para hacer consultas al servidor DNS. Puedes permitir o denegar el acceso seguin tus necesidades.

Configura la lista de acceso en el servidor DNS: Una vez que hayas creado la lista de acceso, deberas configurarla en tu servidor DNS. Esto implica agregar la lista de acceso a la
configuracién del servidor DNS y especificar las reglas que deseas aplicar. Por ejemplo, puedes permitir solo ciertas direcciones IP especificas o bloquear direcciones IP especificas.
Guarda y reinicia el servidor DNS: Una vez que hayas realizado los cambios en la configuracion del servidor DNS, guarda los cambios y reinicia el servidor DNS para que las nuevas
restricciones se apliquen.

Es importante destacar que la forma exacta de llevar a cabo estos pasos puede variar segln el servidor DNS que estés utilizando. Por lo tanto, te recomendaria consultar la
documentacion especifica del servidor DNS o buscar tutoriales relacionados con tu servidor DNS en particular para obtener instrucciones mds detalladas y precisas.

Restringir el acceso a hosts internos sélo si el servicio esta disponible

Firewall: Configura un firewall en tu red para controlar el trafico entrante y saliente. Un firewall permite definir reglas que especifican qué hosts pueden acceder a qué recursos de
red. Puedes bloquear o permitir el acceso basado en direcciones IP, puertos o protocolos.

Listas de control de acceso (ACL): Las ACL son listas de reglas que se aplican a interfaces de red especificas, como routers o switches. Puedes utilizar ACL para permitir o denegar el
trafico basado en direcciones IP de origen o destino, puertos, protocolos, etc.

Segmentacion de red: Divide tu red en segmentos mas pequefios o subredes. Luego, configura las reglas de acceso entre las subredes para controlar qué hosts pueden comunicarse
entre si. Esto puede hacerse utilizando routers o switches con funcionalidades de enrutamiento o VLAN (redes de area local virtual).

Autenticacion y autorizacidn: Implementa mecanismos de autenticacion y autorizacidn para limitar el acceso a hosts. Por ejemplo, puedes utilizar protocolos como el Protocolo de
Autenticacion de Linea de Acceso Remoto (RADIUS) o el Protocolo de Inicio de Sesién de Red (NASL) para autenticar y autorizar usuarios antes de que puedan acceder a los recursos
dered.

VPN (Red Privada Virtual): Utiliza una VPN para crear conexiones seguras y cifradas entre hosts remotos y tu red local. Con una VPN, puedes restringir el acceso a hosts especificos a
través de certificados, credenciales de usuario y reglas de firewall.

Estas son solo algunas de las medidas que puedes tomar para restringir el acceso a hosts en una red. La mejor opcién dependera de tus requisitos especificos y del equipamiento de
red que estés utilizando. Recuerda que es importante mantener tus sistemas y dispositivos actualizados con los ultimos parches de seguridad para evitar vulnerabilidades conocidas.




Restringe las consultas recursivas a los hosts

Accede a la configuracién del servidor DNS: Esto puede variar segtin el servidor DNS que estés utilizando. Por ejemplo, si estas utilizando BIND, puedes editar el archivo de
configuracion named.conf, mientras que en otros servidores DNS puedes utilizar herramientas de administracion especificas.

Busca la seccion que controla las opciones de recursion: En el archivo de configuracion, busca la seccion que establece las opciones de recursion para el servidor DNS. Esta seccion
suele estar marcada como options o recursion.

Configura las opciones de recursién: Dentro de la seccion de opciones, deberas establecer las directivas para restringir las consultas recursivas. Aqui tienes algunas opciones
comunes:

allow-recursion: Define la lista de direcciones IP permitidas para realizar consultas recursivas. Puedes especificar direcciones IP individuales o rangos de direcciones IP. Por ejemplo,
puedes usar allow-recursion { localhost; 192.168.0.0/24; }; para permitir consultas recursivas desde localhost y desde la red 192.168.0.0/24.

allow-query-cache: Esta opcion controla qué direcciones IP pueden acceder a la caché de consultas. Puedes configurarla de manera similar a allow-recursion.

recursion no: Esta opcion deshabilita completamente las consultas recursivas en el servidor DNS. Si deseas restringir el acceso a los hosts especificos, puedes omitir esta opcion.
Guarda y reinicia el servidor DNS: Una vez que hayas realizado los cambios en el archivo de configuracién, guardalo y reinicia el servidor DNS para que los cambios surtan efecto.
Es importante tener en cuenta que la configuracion exacta puede variar segun el servidor DNS que estés utilizando. Te recomiendo consultar la documentacién especifica del
servidor DNS para obtener informacién mas detallada sobre como restringir las consultas recursivas en ese entorno particular.

Desactivar las interfaces IPv4 no utilizadas

Para desactivar las interfaces IPv4 no utilizadas en un sistema operativo, puedes seguir estos pasos generales:

Abre el "Panel de control” o la configuracion de red de tu sistema operativo. La ubicacién exacta puede variar segun el sistema operativo que estés utilizando.

Busca la opcidn de "Conexiones de red" o "Red e Internet"”.

Dentro de las conexiones de red, encontrards una lista de todas las interfaces disponibles en tu sistema. Identifica las interfaces IPv4 que deseas desactivar.

Haz clic derecho sobre la interfaz IPv4 que deseas desactivar y selecciona la opcidon "Propiedades” o "Configuracion”.

Dentro de la configuracion de la interfaz, busca la opcién que te permita desactivar la interfaz IPv4. Puede haber una casilla de verificacién para habilitar o deshabilitar la interfaz.
Desmarca la casilla de verificacion o selecciona la opcién que desactive la interfaz IPv4.

Guarda los cambios y cierra la ventana de configuracion.

Ten en cuenta que estos pasos pueden variar dependiendo del sistema operativo que estés utilizando. Ademas, ten precaucion al desactivar interfaces IPv4, ya que puede afectar la
conectividad de tu sistema si se trata de una interfaz necesaria para el funcionamiento de otros dispositivos o servicios.
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Configure el servidor web remoto para utilizar HSTS

ACCEQE al Serviaor Web remoto a traves e SSH 0 mediante otro metodo ae administracion remota.

Ubica el archivo de configuracion del servidor web. El nombre y la ubicacién del archivo varian segin el servidor web que estés utilizando. Por ejemplo, para Nginx, el archivo de
configuracion puede ser /etc/nginx/nginx.conf, mientras que para Apache, puede ser /etc/httpd/httpd.conf o /etc/apache2/apache2.conf.

Abre el archivo de configuracién con un editor de texto.

Dentro del archivo de configuracion, busca la seccién que corresponda a la configuracion de los sitios o virtual hosts que deseas proteger con HSTS.

Agrega la siguiente directiva en la seccion correspondiente:

Para Nginx:

Strict-Transport-Security "max-age=31536000; includeSubDomains; preload”;

Para Apache:

Strict-Transport-Security "max-age=31536000; includeSubDomains; preload"

Esta directiva indica al navegador que utilice una conexién segura (HTTPS) para acceder al sitio web y establece un periodo de tiempo (en segundos) durante el cual el navegador
recordara utilizar siempre HTTPS.

Ten en cuenta que el valor max-age establece la duracion en segundos durante la cual el navegador recordara la politica HSTS. Puedes ajustar este valor segun tus necesidades.
La opcion includeSubDomains asegura que la politica HSTS también se aplique a todos los subdominios del sitio web.

La opcion preload permite que el sitio web sea incluido en la lista de pre-carga de HSTS en los navegadores, lo que aumenta alin mas la seguridad.

Guarda los cambios en el archivo de configuracion.

Reinicia el servidor web para que los cambios surtan efecto.
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Filtre las conexiones entrantes al puerto para que solo lo utilicen fuentes de confianza.

para filtrar las conexiones entrantes a un puerto especifico y permitir solo fuentes de confianza utilizando UFW en sistemas basados en Ubuntu:
Instala UFW si no esté instalado: sudo apt-get install ufw

Habilita UFW: sudo ufw enable

Configura UFW para permitir conexiones desde fuentes de confianza al puerto deseado:

Ejemplo para el puerto 80 (HTTP): sudo ufw allow from IP1 to any port 80

Agrega reglas adicionales para cada direccion IP o rango de direcciones IP que consideres fuentes de confianza.

Aplica las reglas de UFW: sudo ufw reload

Recuerda ajustar los comandos segun tus necesidades, reemplazando "IP1" con las direcciones IP o rangos correspondientes.




Utiizar filtro IP

Identifica tus necesidades: Determina qué tipo de tréfico deseas permitir o bloquear. Puedes basarte en direcciones IP especificas, rangos de direcciones, puertos, protocolos u
otros criterios.

Accede al dispositivo de red o firewall: Ingresa al dispositivo de red o software de firewall utilizado en tu entorno. Esto puede ser un enrutador, un switch, un firewall de hardware
o un software de seguridad de red.

Encuentra la seccidn de configuracion de filtros IP: Busca la seccion o funcidn del dispositivo o software que te permite configurar filtros IP. Esto puede variar segun el fabricante y
el modelo del dispositivo.

Crea reglas de filtro IP: Configura reglas para permitir o bloquear el tréfico segtn tus necesidades. Por ejemplo:

12 |Para permitir un rango de direcciones IP, crea una regla que especifique el rango de direcciones que deseas permitir.
Para bloquear un puerto especifico, crea una regla que indique el nimero de puerto y la accién de blogqueo.
Para permitir un protocolo especifico, crea una regla que especifique el protocolo (como TCP, UDP o ICMP) y la accién de permitir.
Configura acciones y prioridades: Determina qué accion tomar cuando se cumpla una regla, como permitir o bloquear el trafico. Ademas, si hay multiples reglas que se aplican a un
paquete, establece prioridades para definir cual prevalece.
Aplica los cambios: Una vez que hayas configurado tus reglas de filtro IP, guarda los cambios y aplicalos en el dispositivo o software de firewall.
Realiza pruebas y monitoreo: Después de aplicar los filtros IP, realiza pruebas para verificar que el tréfico se esté permitiendo o bloqueando segun lo esperado. Monitorea el trafico
para asegurarte de que las reglas estén funcionando correctamente y ajusta seguin sea necesario.
Creas extensiones en el servidor
Configura el servidor de telefonia IP: Instala y configura un servidor de telefonia IP adecuado para tus necesidades, como Asterisk, FreeSWITCH, 3CX, o cualquier otro software de
telefonia IP.
Define los requisitos de las extensiones: Determina qué funcionalidades especificas deseas agregar a las extensiones. Esto puede incluir caracteristicas como llamadas entrantes y
salientes, correo de voz, conferencias, transferencias de llamadas, mendus interactivos, grabaciones de llamadas, entre otros. Ten claro qué deseas lograr con cada extension.
Configura las extensiones: En el servidor de telefonia IP, configura las extensiones necesarias. Asigna nimeros de extension Gnicos y asigna recursos como teléfonos fisicos,
softphones o dispositivos SIP.
Define las reglas de enrutamiento: Establece las reglas de enrutamiento para determinar cdmo se manejan las llamadas entrantes y salientes en cada extension. Puedes configurar
13 reglas basadas en el nimero marcado, la hora del dia, el origen de la llamada, etc. Esto te permitira dirigir las llamadas a diferentes destinos o aplicar légica especifica segtn tus

necesidades.

Implementa las funcionalidades de las extensiones: Utilizando el lenguaje de programacion y las herramientas proporcionadas por el servidor de telefonia IP, implementa las
funcionalidades deseadas para cada extension. Esto puede implicar el desarrollo de scripts o programas para manejar las llamadas, interactuar con APIs externas, grabar mensajes
de voz o realizar otras acciones especificas. Utiliza la documentacion y recursos disponibles para guiar tu desarrollo.

Realiza pruebas y depuracion: Después de desarrollar las funcionalidades de las extensiones, realiza pruebas exhaustivas para asegurarte de que funcionan correctamente. Simula
llamadas y verifica que las funcionalidades se comporten segin lo esperado. Realiza la depuracion para corregir cualquier error o comportamiento inesperado.

Implementa y despliega las extensiones: Una vez que las extensiones hayan pasado las pruebas, implementa y despliega las configuraciones en el servidor de telefonia IP.
Asegurate de que todas las extensiones estén correctamente configuradas y funcionando en el entorno de produccién.




Crear contrasefas robustas (que incluya distintos caracteres) para usuarios

Longitud: Utiliza contraserias que tengan al menos 12 caracteres. Cuanto mas larga sea la contrasefia, mas dificil sera de adivinar o crackear.

Complejidad: Mezcla letras (mayusculas y mindsculas), nimeros, y caracteres especiales (como !, @, #, S, %). Cuanta mas variedad de caracteres utilices, mas segura sera la
contrasefia.

Evita informacion personal: Evita utilizar informacion personal obvia, como tu nombre, fecha de nacimiento, nombres de familiares o mascotas, o datos facilmente accesibles en
las redes sociales. Los atacantes pueden obtener esa informacién facilmente.

Evita secuencias o patrones obvios: No utilices secuencias de teclado como "qwerty" o "123456" ni patrones como "abcd1234" o "abcdabcd"”. Estos patrones son faciles de
adivinar.

14 Evita contrasefias comunes: No uses contrasefias populares o comunes, como "password”, "12345678" o "admin". Estas contrasenas son las primeras que los atacantes probaran.
Contrasefias Unicas: Utiliza contrasefias diferentes para cada cuenta que tengas. Si un atacante descubre una contrasefia, no podra acceder a todas tus cuentas.
Evita informacion predecible: No utilices palabras del diccionario ni palabras relacionadas con tu tema de interés. Los atacantes utilizan programas que prueban miles de palabras
en poco tiempo.
Considera utilizar frases: En lugar de una sola palabra, considera utilizar una frase memorable y facil de recordar. Por ejemplo, "MiPrimerCocheFueUnFordRojo".
Actualizacion periddica: Cambia tus contrasefias regularmente. Es recomendable hacerlo cada 3 a 6 meses para mantener la seguridad de tus cuentas.
Utiliza un gestor de contrasefias: Considera utilizar un gestor de contrasefias para generar y almacenar tus contrasefias de forma segura. Los gestores de contrasefias también
pueden ayudarte a recordar contraserias complejas sin tener que anotarlas.

Utilizar SRTP

Verifica el soporte de SRTP: Asegurate de que el software o servicio que utilizas para tus comunicaciones admita SRTP. Esto puede incluir clientes VolP, softphones, gateways, PBXs
u otros dispositivos relacionados. Consulta la documentacion del proveedor o las especificaciones del software para confirmar si es compatible con SRTP.
Configura el software o dispositivo: Accede a la configuracion del software o dispositivo que utilizas para tus comunicaciones. Busca las opciones de seguridad o cifrado, donde
podras habilitar SRTP. Puedes encontrar estas configuraciones en la seccién de preferencias, configuracion de llamadas o configuracion de cuentas, dependiendo del software o
dispositivo especifico que estés utilizando.

- Genera claves y certificados: Para establecer la seguridad en las comunicaciones SRTP, se requiere el uso de claves y certificados criptograficos. Puedes generar tus propias claves y

certificados utilizando herramientas como OpenSSL o utilizar servicios de certificados confiables. Sigue los procedimientos recomendados para generar claves y certificados
Seguros.

Intercambia claves y certificados: Para garantizar la autenticacion y seguridad en la comunicacion SRTP, debes intercambiar las claves y certificados generados con los demas
participantes de la comunicacion. Esto puede implicar compartir claves publicas o certificados para establecer una conexion segura entre los extremos.

Realiza llamadas seguras: Una vez que hayas configurado SRTP y hayas intercambiado las claves y certificados necesarios, puedes realizar llamadas de voz o video seguras.
Asegurate de que todas las partes involucradas en la comunicacién tengan configurado SRTP y estén utilizando claves y certificados validos.
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Restrinjir las direcciones IP

Si deseas restringir direcciones IP en un entorno de red local, una forma comun de hacerlo es a través de la configuracion del enrutador. Aqui tienes un método general para
restringir direcciones IP en un enrutador:

Accede a la configuracién del enrutador: Abre un navegador web e ingresa la direccion IP predeterminada del enrutador en la barra de direcciones. Por lo general, la direccién IP es
algo como "192.168.0.1" 0 "192.168.1.1". Consulta el manual del enrutador o comunicate con el fabricante si no estas seguro de la direccion IP.

Inicia sesion en el enrutador: Ingresa el nombre de usuario y la contrasefia para acceder a la configuracion del enrutador. Si no has cambiado estas credenciales, es posible que
encuentres las credenciales predeterminadas en el manual del enrutador o en la parte posterior del dispositivo.

Encuentra la seccion de filtrado de direcciones IP: La ubicacion exacta puede variar segln el enrutador, pero generalmente encontraras esta configuracion en la seccion "Firewall” o
"Filtrado". Busca opciones como "Filtrado de direcciones IP" o "Control de acceso”.

Configura las reglas de restriccion de direcciones IP: Una vez que hayas encontrado la seccién correspondiente, podras agregar reglas para restringir direcciones IP. Puedes
configurar reglas para bloquear direcciones IP especificas o rangos de direcciones IP. Ingresa la direccion IP que deseas bloquear y guarda la configuracion.

Aplica los cambios y reinicia el enrutador: Una vez que hayas configurado las reglas de restriccion de direcciones IP, guarda los cambios y reinicia el enrutador para que las nuevas
configuraciones surtan efecto.
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Conseguir un buen firewall (Meraki, Sonicwall)

Cisco Meraki Firewall:

Gestion basada en la nube para una configuracion y administracion sencillas.

Funciones de seguridad avanzadas, como filtrado de contenido, prevencion de intrusiones y proteccién contra malware.

Integracion con otros dispositivos de red Meraki para una administracion mas unificada.

SonicWall Firewall:

Enfoque en la seguridad de red con caracteristicas como prevencion de intrusiones, prevencion de amenazas avanzadas y filtrado de contenido.

Escalabilidad para adaptarse a diferentes necesidades de rendimiento.

Herramientas de gestion centralizada para una configuracion y monitoreo mas sencillos.

Al elegir un firewall, considera factores como el tamario de tu red, el nivel de seguridad requerido y el presupuesto. Investiga las especificaciones técnicas, las caracteristicas de
seguridad, el soporte técnico y las resefias de usuarios para tomar una decision informada. Otras marcas de firewall, como Fortinet, Palo Alto Networks y Check Point, también
ofrecen soluciones de seguridad de red que podrias considerar.

Fuente: Elaboracion propia de los autores.




A continuacion, se muestra el proceso de instalacion de Issabel

@@ oD

Mueva  Configuracdn Mastrar

= General

heombve: Cenftrabtalssabel

Sstema ooersthi:  Gentos (54-7)

(8] Sistema

Mo base 08548
Orden e arranque:  Disquebe, Opdca, Disco duro
Aecmlar modn: WT-xfadD-V, Pagnaadn amdada, Pacmartuskzscdn K
H Pantalla

Miamonia de video: 16 M8

Cortrolader griifico: VMSVGA

Servidor de esiritorio remotn:  Inhabiitads
Grabackin: Tnhablitads

@. Admacenamiento

Corvtrolader: IDE

IDE secundario maestro:  [Uinidad dptica] Vaci

Corvirolador; SATA

Puerto SATA 0: Centraltaissabel vdh (fiormal, 16,00 GB)
LB Audio

Corvtrolader de anfitridn:
Coritraladar:

& Red

Adsptador 1:  Bbel PRIOJ 1000 MT Desktop (Adaptader puente, <Cualcomn Atheros QCAS x4 Windess Metwork Adagter=)

L) usE
Corftrolador LIS8: e =
Fitros de dspositrees: 0 (0 actve)

7] carpetas compartidas
Hinguny

®

Hingung

= previssalizackin




Frtrada  Dwpostivos  Ayuda

e N DICNVEINIVV A 190MDEL 4.

DESTINO DE LA INSTALACION

No se seleccioné ningdn discc

Esparial Spanish )
Eesti
Euskara
MJL’
Suom| list
Frangais
Galego
Bl
;é' ,:'\
Hrvatski
Magyar \garian
Interlingua Inte )
Bahasa Indonesia T iar
Islenska
Q
REGIONALIZACION
FECHA & HORA
huso horario América/Nueva York
E SOPORTE DE IDIOMA
Espafiol (Espafia)
SECURITY
SECURITY POLICY
Ningin perfil seleccionado
SOFTWARE
ORIGEN DE INSTALACION
Medios locales
SISTEMA

(Qué idioma le qustaria utibizar durante el proceso de instalacién?

Espafiol (Espafia)

Espafiol (Venezuela)
Espafiol (Uruguay)
Espafiol (Estados Unidos)
Espafiol (EL Salvador)
Espafiol (Paraguay)
Espafiol (Puerto Rico)
Espafiol (Perd)

Espafiol (Panama)
Espafiol (Nicaragua)
Espafiol (México)
Espafiol (Honduras)
Espafiol (Guatemala)
Espafiol (Ecuador)
Espafiol (RepUblica Dominicana)

Espafiol (Cuba)

D us
™
TECLADO
Inglés (EE ULL)
SELECCION DE SOFTWARE

Instalacion de (ssabel

KDUMP

Kdump esta inhabilitado

Help




Archvo  Maquina  Ver Frtrada  Dispostives  Ayuda

L

(Qué disefios de teciado desearia usar en este sistema? Puede mover cuaiquier disefio de teclado al comienzo de la Usta para que sea el
predeterminado.

Espafiol; Castellano (Fspadal) Prober La configur scibn de dsposicidn de sbajo

Inglés (EE UU,)

£1 cambio de disefio no esté configurado

Opciones

Archvo  Maquina  Ver Entrada  Dispositives  Ayuda
Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el boton «Comenzar instalacion» del mend
principal
Discos estindares locales

ATA VBOX HARDDISK
sda / 10GB libre

Discos especializados y de red

o
Afadir un disco.

Otras opciones de almacenamiento

Particionado

Lis Error sl comprobar la configuracién ée almacenamierto, i 133 mis detsler

<



Archwo  Maquina  Ver Entrada  Déspositivos  Ayuda

CONTRASENA ROOT NSTALACION D
[l
=
a2 et Ot 50 usa para administrar el sistema, Introdurca una corerasefa para ol usua
E I
Vacio

Archiwvo  Miquina Ver Entrads Dispositivos  Ayuda

La mécura vitual nforme cue of SO mvitado soporta ntegracion del raton. £ sorifica gue 1o necesita cactrar el puntero del ratin para poder Lsarlo en 21 50 mtade — todas las acoones del ratn que reslos cusndd of puntere del rattn st sobre ls pantalle de I N

The Issabel system uses the open-source database engine MySQL for
storage of important telephony information. In order Lo protect
your data, a master password must be set up for the database.

This screen will now ask for 4 password for the ’root’ account of

Flease enter your new MariaDB root password:

&

BRSSP 0B B



Archivo

Archivo

frerada  Dispositivos  Ayuda

Scwveral Issabel components have administrative interfaces that can
be used Lhrough the Heb. A web login password mast be set for
these components In order to prevent unauthorized access to these
administration interfaces.

This screen will now ask for a password for user ‘admin’ that will
be used for: Issabel Web Login, IssabelPBX, UTiger, AZBilling and
For.

FPlease enter your new password for IssabelPBX ‘admin':

=

Ver Entrada  Dispositivos  Ayuda

Issabel 4
kernel 3.10.8-1862.e17.x86_64 on an xB6_64

issabel login: cissabel
[Password @
Last login: Sat May 13 13:49:47 on ttyl

Issabel is a product meant to be configured through a web brouser.
fny changes made from within the command line may corrupt the system
conf iguration and produce unexpected behavior; in addition, changes
made to system files through here may be lost when doing an update.

0 access your Issabel System, using a separate workstation (PC/MAC/Linux)
Dpen the Internet Browser using the following URL:

‘our opportunity to give back: http:/ uas.patreon.comissabel

Buystem load: 8.14 (imin) B8.14 (Smin) 8.14 (15min) Uptime: 1:49 hours
Fi i OFFLINE

13 399-3816M
19z 2,5-146
0.8x
1 open sessions
134 total, S yours

[cissabel@issabel ~19

L LT - & [ & [0 crr pemEcH

BOSs B )@ & cm oemecta

Después de realizar la instalacion de Issabel el software arroja una direccion ip,

esta direccion la colocamos en el navegador, esto nos permite crear la extensiones

y los usuarios.
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&« C A Noseguro | hips://192.168.0.17/index.php 5]

Issabel

& C A Noseguro | hetps//192.168.0.17/index.php B %« DWW a0 :

Issabel

Search modules

O System

Dashboard

Telephony Service RUNNING -
Dashboard

,/‘. Instant Messaging Service NOT INSTALLED
Dashboard Applet Admin 16 16 0 nd
[ | Fax Service RUNNING -
Network =
& Email Service RUNNING -
Database Service RUNNING -
sl
Shutdown CPU Info: AMD Ryzen 7 4700U with Radeon Graphics ’
Hardware Detector Uptime: 1 hour(s) 52 minute(s) Web Server RUNNING -
CPU Speed: 1,996.25 MHz
Updates Memory usage: RAM: 3,018.04 Mb SWAP: 1,630.00 Mb Issabel Call Center Service RUNNING -
Backup/Restore
Preferences
W 18% Used W8 82% Available e 1o
Agenda
Hard Disk Capacity: 13.76GB 100 MlMem. usage (MB) -
Email Mount Peint: /
Manufacturer: VBOX HARDDISK 75
300 6



€ & C A Noseguro | wtpsy)

=setup&display=exte

: 2 Extension: 1004 i

& Agenda | Featurs Codes &, Delete Extension 1004 augusts <102

— | Outbound Routes &, add Foliow Me Settings dhemandez <1004>
| Trunks Add Gabcast Settings nchiroque < 100%>

Announcements

Blacklist

Call Flow Control

Call Recording

CallerID Lookup Sources

DAHDI Channel DIDs

Dynamic Routes

Follow Me

VR

Inbaund Routes

Queue Pricrities Qutbound CID

Queues

Ring Groups

Set CallerID

Time Conditions Ring Time Default v

dhermandez =

Dial

e

ime Groups
Internal Options &
Configurati
Conferences
Languages
Misc Applicati

Default «

No Limit w

Enable

Disable

Disable b -

€ 2> C A Noseguro | mips//192.168.0.17/config.phpityp

Issabel

xtension

Basic |
Sinas.of Secvica Extension: 1005

Extensions cerlos <101>
Feature Codes & Delete Extension 1005
Outbound Routes & Add Follow Me Settings
Trinks Add Gabcast Settings nchiroque <1005>
Announcements
Blacklist
Call Flow Control Display Name nchiroque ®
Call Recording
Caller1D Lookup Sources CID Num Alias

AHDI Channel DIDs
Dynamic Routes
Follow Me
IVR
Inbound Routes
Queue Prioritie
Queues -
Ring Groups Asterisk Dial Options
Set CallerlD
Time Conditions
Time Groups

Internal Options & C
Ci tion

Conferences

Agenda

Email

PBX

PBX Configuration

ator Panel

nfigurations

Conference Ring Time Default v

} Time Default v

No Uimit v

Endpoint Configurator

L s Enable v
Languages

W Reports Misc Applications Disable v
Misc De

all Screenina Disable v .



€ > C A Noseguro | hips//192.168.0.17/config.php?type=setup

Issabel

Search modules

O system

& Agenda

Email

& Fax

. PBX
PBX Configuration
Operator Panel
Voicemails
Calls Recordings
Batch Configurations
Conference
Tools
Endpoint Configurator

|l Reports

€& > C A Noseguro | https//192.168.0.17/index.php?menu=userlist

ssabel

Search modules
0 system
Dashboard
Network
Users
Users
Groups
Group Permissions
Shutdown
Hardware Detector
Updates
Backup/Restore

Preferences

& Agenda

Email

A PBX

Class of Service
Extensions
Feature Codes
Outbound Routes
Trunks
Announcements
Blacklist

Call Flow Centrol
Call Recording
CallerID Lookup Sources
DAHDI Channel DIDs
Dynamic Routes
Follow Me

IVR

Inbound Routes
Queue Priorities
Queues

Ring Groups

Set CallerID
Time Conditions
Time Groups
Configuration
Conferences
Languages

Misc Applications
Misc Destinations

# System | Users

PBX Configuration

1006 B e v DWW a0

Extension: 1006

£, Delete Extension 1006
& Add Follow Me Settings
Add Gabcast Settings

- Edit Extension

Add Extension
carlos <101>
augusto <1025
dhernandez <1004>
nchiroque <1005
csamaniege <1006=

Users

Display Name csamaniege n

CID Num Alias

SIP Alias

- Extension Options

Outbound CID

Asterisk Dial Options 4 =
Override

Ring Time Default v

Call Forward Ring Time Default v

Outbound Concurrency Limit [ 0=

Call Waiting Enable v

Internal Auto Answer Disable +

Call Seraenina Disable ~

+ Create New User & Delete User

Login

admin

dhernandez

nchiroque

csamaniego

Login

Real Name

admin

dhernandez

nehiroque

csamaniego

Real Name

Group Extension

Administrator Mo extension associated

Administrator 1004
Administrator 1005
Administrator 1008
Group Extension

Luego de tener Issabel instalamos el software Kali Linux el cual nos permitir4

realizar simulaciones de hacking ético.

Previo a realizar hacking ético tenemos que ver las vulnerabilidades de la voip. Para

realizar este proceso primero debemos realizar ping al ip intervenir



para poder saber la cantidad de vulnerabilidades que hay en distinta
configuraciones de VoiP utilizamos en software Nessus, este nos permite revelar

con qué vulnerabilidades existe segun la configuracion que realicemos.

SuSs Scans  Settings ® A  mhaeheuovituale. Y

Router m
Back to Routel

Configure  Audit Trail Launch ~ Report  Export ~

Hosts 1 Vulnerabilities 15 History 1
1 Host

Host Vulnerabilities « Scan Details
192.168.0.10 [ 1] Policy:
Status:
Severity
Scanner:
Start:
End:

Vulnerabilities

/

Tenable News

Tenable Cyber Watch:
OpenAl CEO Testifies
Before C...

Como primer escenario analizamos el router, en el cual nos arroja 15
vulnerabilidades donde una de ellas es medianamente vulnerable y otras 29 son

manejables.



@ 4 =

Configure  Audit Trail Launch ~

und Installed Package Enumeration

ion (CPE)

r S5H w2 (Using New S5H Library)

on Protocol - No Credentials Provided

En esta imagen se puede visualizar de manera detallada las vulnerabilidades.

Empresa 1l

® 8 caerheuowimsle €Y

Repot  Bxpot -

Last Seanedt

June 3t 1:49 AM

En la primera empresa simulada, analizamos la IP en la cual nos arroja 0

vulnerabilidades.

EERRR

i om

Analizamos el DNS Primario en la primera empresa en cual no arroja 10

vulnerabilidades. podemos observar que se obtiene 1 vulnerabilidad critica y otra

en categoria grande.



® & cadarinouovimele €Y

Cofgwre AudcTradl  Laumch = Fepart  Bpon -

Traceroute nformation

En esta imagen se puede observar cada una de las vulnerabilidades mostradas

anteriormente.

® 4 caarguovimele €Y

econdary DNS & Corfgwe  AudiTd  laumch v Repot  Bpor T

Vunersbites w0 Hsmry 1

Vulnerabilises ~ Scan Details

Analizamos el DNS Secundario en la primera empresa en cual no arroja 10

vulnerabilidades. podemos observar que se obtiene 1 vulnerabilidad critica y otra
en categoria grande.

@ & overchewovmae €

Configre At Trail lsuch = Repat  Bxpot ~

B ONS e e

er Reur c soring Weakness

Deie Type

QP Timesiamp Request Remcre Dare Disclosure

En esta imagen se puede observar cada una de las vulnerabilidades mostradas

anteriormente.

® A cavehmovinele. €

ascara de sud red @ Configure Launch + Repot  Bxport ~

Vunerabiities ©  History 1

Start Time - Last Seanned s ‘Sean Details

] June 326238 AN June 32238 AM




En la empresa 1 podemos observar que en la mascara de subred no hay

vulnerabilidades.

SSUS =

Analizamos el Gateway en la primera empresa en cual no arroja 18

vulnerabilidades. Podemos observar que se obtiene 1 vulnerabilidad baja y dos en

mediana.

® & osechpuouimee @

Cofgwe  AwdtTral  Lanch = Report  Bport ~

En esta imagen se puede observar cada una de las vulnerabilidades mostradas

anteriormente.

® 4 cdaclmucnisle €

Fepot  Bpon ~

LastScanned

June3atB10PM

En esta imagen se puede observar mas a detalle cada vulnerabilidad.



scans  Sertings

Emp:

Vinerabiiies 5 History 1

x| 1m

Vulnerabilities +

Tenable News

cybersecurity
‘snapshot will A Kill
Us AllZ Haw C...

Configure

& cabarlhguevimaie. @)

Audit Trail Launch = Report  Emort =

Scan Details

Eapsed: 10 minutes

vulnerabilities

Cricical

En este segundo escenario se puede analizar el la IP, donde se observa que son 5

las vulnerabilidades, las cuales son manejables segun el software.

Scans sattings

Empresa 2 - IP/192.168.0.25

Back to Host
Vulnerabilities 5
Filter =
Sev v
INFO Ethernet MAC Addresses
INFO Inter-Asterisk eXchange Protocol Detection
s Scan Information
05 Identification Failed

Session |nitiation Protocol Detection

Tenable News

Multiple

Family

General

Service detection

Settings

General

Service detection

Configure

Audit Trail

1 _
® A cralvarecn@uowirtuale.. o

Launch + Report  Export ~

Host Details

IP: 192,

MAC: 1:55:5E:10
Start: June 3 at 1:09 AM
End: June 3 at 1:20 AM
Elapsed: 10 minutes

KB: Dowr

Vulnerabilities

Critical
High
Medium
Low
Info

En esta imagen podemos observar el detalle de cada vulnerabilidad.



Settings @ 4 caaehunituae. @)

Empresa 2 - Primary DNS = Configure  Audit Trail Launch = Report  Export ¥

Hosts 1 Vulnerabilities 9 History 1
Filter = Q | 1Host

Host Vulnerabilities « Scan Details

190.113.220. 1

Base: CVSSv3.0

Local Scanner

Elapsed: 10 minutes

Vulnerabilities

(Y

® Medium
® Low

Tenable News
Info
‘Contec CONPROSYS

HMI System Login
Dos.

Analizamos el DNS primario la segunda empresa en cual no arroja 9
vulnerabilidades. Podemos observar que se obtiene 1 vulnerabilidad baja y dos en

mediana.

Scans  Settings @ A cavreheunituae. €
Empresa 2 - Primary DNS / 190.113.220.18

Configure  Audit Trail Launch = Report  Export ¥

Vulnerabilities &
Filter = Q | 9Vulnerabilities
Sev + v Name . Family . Host Details

MIXED DNS (Multiple DNS 2 3 190. 8

Ubuntu 16.04 Linux Kemel 4.4
DNS Server Recursive Query Cache Poison...  DNS S June 3 at 1:24 AM
Commen Platform Enumeration (CPE) General

Device Type General

Vulnerabilities
ICMP Timestamp Request Remote Date Di...  General
Critical

an Information Settings 2 High
Medium

Low
Tenable News Nessus SYN scanner Port scanners o
Trend Micro Mobile 05 Identification General
Security for
Enterprise Multipl... Traceroute Information General

En esta imagen podemos observar el detalle de cada vulnerabilidad.



Scans  Settings @ 4 caacheuwiuae. @)

Empresa 2 - Secondary DNS = Configure  Audit Trail Launch = Report  Export

Hosts 1 Vulnerabilities 10 History 1
Filter = Q | 1Host

Vulnerabilities « Scan Details

. ' | Policy: Basic Network Scan

Status: Complet
ity Base: CVSSv3.0 ./

ner: Local Scanner

Vulnerabilities

Critical

® -

Tenable News ®  Medium
® Low

Info
Multiple

Analizamos el DNS secundario de la segunda empresa en cual no arroja 9
vulnerabilidades. Podemos observar que se obtiene 1 vulnerabilidad baja y dos en

mediana.

Scans  Settings ® 2 caatheuwitale. )

Empresa 2 - Secondary DNS /190.113.2 Configure  Audit Trail Launch ~ Report  Export ¥
Backto H

Vulnerabilities 10
Filter + Q| 1

Name . Family . . Host Details

1P: 190.113.220.51

0S: Ubuntu 16.04 Linux Kernel 4.4
Start: 3 AM

End:

Elapsed:

KB:

B8 DNs(Multiple Issues) DNS
DNS Server Recursive Query Cache Poi..  DNS
Common Platform Enumeration (CPE) General

Device Type General

Vulnerabilities
ICMP Timestamp Request Remote Dat...  General
Critical
‘ High
® Medium
.

Nessus Scan Information Settings

Tenable News Nessus SYN scanner Port scanners

N 05 Identification General
Pratatype Pollution
TCPAP Timestamps Supported General

® 6 @& @ 6 6 6 606 6 06

Traceroute Information General

1 .
Scans Settings @ A caharen@uowirtual e

Configure Launch ~ Report  Export ¥

Empresa 2 - Mascara de Subred =

Hosts 0 Vulnerabilities 0 History 1

StartTime v Last Scanned Status Scan Details
Current | |une 3 at 1:53 AM June 3 at 1:53 AM «  Completed

Severity Base: CVSSV3.0  #
Scanner: Local Scanner
Start: June 3 at 1:53 AM
End: June 3 at 1:53 AM
Elapsed: a few seconds




En la empresa 2 podemos observar que en la mascara de subred no hay

vulnerabilidades.

Scans  Settings @ 4 aacheunituae. )

Empresa 2 - gateway = Configure  Audit Trail Launch = Report  Export

Hosts 1 Vulnerabilities 15 Notes 2 History 1
Filter = Q  1Host

Host Vulnerabilities « Scan Details

192.168.0.1 En Policy: Basic Network Scan
Status: Complet:
ity Base: (VSSv3.0
canner: Local Scanner

Vulnerabilities

’ Critical
Tenable News Medium
Low
Info
Cybersecurity
‘Snapshot: Will Al Kill
Us All? How C...

Analizamos el Gateway de la segunda empresa en cual no arroja 15

vulnerabilidades, 1 en estado medio y otro en estado bajo.

& csarehheuoninuale.. @)

Configre  Audit Trail Launch ~ Report  Export ™

Name . Host Details
Unencrypted Teinet Server Misc.

DHCP Server Detection Service detection

Nessus SV scanner Portscanners

Serviee Detection Service detection .y

Common Platform Enumeration (CPE] Genersl
Vulnerabilities

"

Ethernet Card Manufacturer Detection Misc.
Ethernet MAC Adresses
ICMP Timestamp Request Remate Date Disclosure

Scan Information Settings

ification General

TCPAP Timastamps Supported Ganeral

Tenable News
Telet Server Detection Service detection
‘Tenable cyber
‘watch: openal ce0 Traceroute Information Genersl
Testifies Before C...

Universal Plug and Play (UPnP} Protocol Detection Service detection

Unknown Service Detection: Banner Retrieval Service detection

——— cninste. €

Emp Configure. Launch = Report  Export ¥

Hoss 0 Vunerabiities 0 mistory 1

Q 1

StartTime LastScanned Status Scan Details

Grent | June 3 June3 4 «  Completed




Scans rYy

Emp lor DHCP nos atribuiria =

Configure  Audit Trail Launch ~

Vulnerabilies 15 History 1

Vulnerabilities » Scan Details

[ Polcy.
Status: Completet
Severity SSva.0
Seanner:
Start:
Ene
El

vulnerabilities

|/ Crivcal
High

® Medium

Analizamos la IP de la segunda empresa en cual no arroja 15 vulnerabilidades, 1

en estado medio.

® 8 cwerheuowimsle €Y

AwitTl  Lanch > Repon Bgor v

Family .
g ok reqired e
"
B sMBMubp Windows el
Tody =111
B TP i WetSeners
Merosot Windows (utsge Windows
[T — Windows
Authensicated Check 05 Neme and Inslisd ociage Enumeration
[ S —]
DeveaType
IN] Resolution
Nessuscan informaon
05 lentfication
Gerifcation and
ety Patch
Taget Crecentis Stsus by Ashenticaton Protocl - No Crderists Provided

Vidvare ver detecion

En esta imagen podemos observar el detalle de cada vulnerabilidad.

Empresa 3

® & cwverheuowmsle €Y

Confgure Lach v Repont  Bxpom +

Vunerabiites ©  Wistory 1

Start Time + Last Scanned < Scan Details
G| June 36651 PM June 3201 PM Pal

Severty

Scamer:
Start:

Primary DNS



sans  Semrgs ® & caverheuowimele €Y

Empresa 3 - Primary DNS # Cofgre ATl lamch - Repon Bpom -

Vunerabiiies & History 1
Fitzr = a1

Host Vnerabilies ~ ‘Sean Details

2800:2002000:410 |

Basic Netwark Scan
Complated

Paiicy:
Status
Severty Be: (VSS\3D
Scammer:  Local Scamner
June 3at 428 PM
End June 3ar 434 P
Elpsed:  Gminutes

ertiat
Fgn
& et

~Jnessus Scans  Semigs ® # caeehdunimele. €

Empresa 3 - Primary DNS / 2800:200:2000:410 Configure  Audit Trall Launch = Report  Export +

Vulnerabilities |8
Fiter =

VR . Name . Family . Host Details

e BOI0A00:410

Ser jmedacd2Z8PM

L] o End  june3acd3PM
Elapsedt 6 minunes

Ke:

B ONS (Moitpie fsves) oxs
42 DNS Server Recursive Query Cache Poisaring Weakmess.
B FeCunpie e mC

RPC Services Enumeration Service detecion Vulnerabities

ertiat

.=

NessusSYN scamer

Nessus Scan Information
Network Time Protocol (NTP) Server Detection

NP5 Share Expors List

sans  Semrgs ® & caverheuowimsle €Y

Empresa Secondary DNS » Configure Audie Tral Launch - Repon  Export -

Hosts Vulnesabiities 11
Fiter =

Host Vidoarahlies + Scan Details

28002002000-40 Paiicy Basic Netwark Scan
Swws  Compleed
Severity Bese: (VSS3D
Saamer. Lol Scamer
Start: June3at 647 M
End June3at651 M

Elpsed:  Sminutes

crmes

Fgn

& et

. Lo
s

sans  Semrgs ® 8 cwerheuowimsle €Y

Empresa Secondary DNS / 2800:200:2000: Cofgre ATl lamch - Repon Bpom -

Host Details

2800200:2000:0
June 30647 WL
Jume 3ar 651 W

Elapsed: 5 minutes

e

B ONS (Moitpie fsves)
5 Server Recursive Query Cache Poisoning Wesimess
SSH (Muiipl bsues)
RRC(Multile fsues) vulnera
SSH(Muliple sues) S o

Fgn
— Medlum
SSH(Mutiple lsues) .

NessusSYN scamer
RPC Services Enumeration
Senice Detection

Common Plarform Enumeration (CPE)

Nessus Scan Information

Scans  Settings @ & cserehpuoitele €Y

Empresa 3 Mascara de sudred = Configure Launch ~ Repot  Bxport =

Hoss @ Vunersbiites o Wistory 1

Start Time - Last Seanedt ‘Sean Details

] June 32657 M June 32657 PM Palicy Basic Newark Scan
Status:

June 3ar657 P
June3at657 M
afewseconds




