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RESUMEN

El proyecto de investigacion titulado “"Implementacion de un sistema de
planillas basado en controles de seguridad para la proteccion de datos
personales aplicando la Ley Peruana 29733 - 2023" busca fortalecer la
seguridad de datos en una Unidad de Gestion Educativa Local mediante la
aplicacion de controles segun la legislacion peruana. Con un enfoque
cuantitativo y disefio aplicado experimental, el estudio se centra en disenar
controles de seguridad para proteger informacion confidencial, garantizar la
integridad y disponibilidad de datos a través de un sistema de planillas. Los
resultados, obtenidos mediante analisis pre y post-test, respaldan la eficacia de la
implementacion, indicando mejoras significativas en la proteccion de datos
personales, alineandose con la Ley 29733. Se destaca la importancia de
normativas y estandares internacionales, como la norma ISO, en procesos
esenciales para entidades y empresas. En conclusion, la implementacién del
sistema refuerza la relevancia de medidas de seguridad para proteger la
confidencialidad, integridad y disponibilidad de datos, recalcando la necesidad
de adherirse a estandares normativos para cumplir con las exigencias

legales y proteger la informacién sensible en entornos educativos.

Palabras clave: Sistema de planillas, controles de seguridad, proteccion de
datos personales, Ley Peruana 29733, NTP ISO /IEC 27001.



ABSTRACT

The research project entitted "Implementation of a spreadsheet system
based on security controls for the protection of personal data applying
Peruvian Law 29733 - 2023" seeks to strengthen data security in a
Local Educational Management Unit through the application of controls
according to Peruvian legislation. With a quantitative approach and applied
experimental design, the study focuses on designing security controls to protect
confidential information, ensure data integrity and availability through a
spreadsheet system. The results, obtained through pre- and post-test analysis,
support the effectiveness of the implementation, indicating significant
improvements in the protection of personal data, in line with Law 29733. The
importance of international norms and standards, such as ISO, in essential
processes for entities and companies is highlighted. In conclusion, the
implementation of the system reinforces the relevance of security measures to
protect the confidentiality, integrity and availability of data, emphasizing the need to
adhere to regulatory standards to comply with legal requirements and protect

sensitive information in educational environments.

Keywords: Payroll system, security controls, personal data protection,
Peruvian Law 29733, NTP ISO /IEC 27001.



I. INTRODUCCION

Las empresas y organizaciones de hoy en dia se han transformado en sociedades
de la informacién, dado el volumen considerable de datos que procesan, almacenan
y transmiten. Estas entidades reconocen que la informacion y los datos son activos
de vital importancia y, por ende, los situan en un lugar prioritario. En este contexto,
la gestion eficaz de la seguridad de los datos se convierte en un aspecto crucial,
con el propodsito de garantizar la integridad, confidencialidad y disponibilidad de la
informacion, pues estos principios fundamentales son esenciales para salvaguardar
el acceso a datos personales. La seguridad informatica se basa en la aplicacion de
medidas técnicas destinadas a preservar la seguridad de los datos sensibles dentro

de estas entidades (Linares, 2022).

Naciones altamente desarrolladas, como Japon, Francia, Canada, Dinamarca,
Estados Unidos e Inglaterra, ocupan las posiciones de liderazgo a nivel mundial en
ciberseguridad, tanto en sus sectores publicos como privados. Estas naciones
continuan realizando inversiones sustanciales en sistemas disefiados con un
enfoque centrado en la garantia de una experiencia ciudadana eficiente y segura,

permitiendo la confiable proteccion de sus datos (Wouilloz 2023).

De acuerdo con un estudio llevado a cabo en 2022 por la empresa de
ciberseguridad Symantec, que evalué a 157 paises en todo el mundo utilizando
ocho parametros de medicidn que incluyeron ataques de red, cryptojacking,
ransomware, ataques web, malware, hosts de phishing, spam y bots, se llegé a la
conclusién de que paises como Venezuela, México y Brasil estan entre las naciones

mas vulnerables a los ataques cibernéticos (Barrales 2016).

En Peru, tras realizar encuestas a 2,363 entidades publicas acerca de la
implementacion de medidas de seguridad digital, se revel6 que solo 117 de estas
instituciones han incorporado dichas medidas. Destacan entre las principales
instancias publicas con planes de seguridad digital implementados el CONCYTEC,
la Fuerza Aérea del Peru, la Contraloria General, la Autoridad Nacional PDP, el

Congreso de la Republica y el Despacho Presidencial, entre otros.



Es importante subrayar que, si bien ninguna arquitectura de ciberseguridad es
infalible, ya que todas presentan tanto debilidades como fortalezas que requieren
un estudio detenido para su mejora y sofisticacion, es esencial reconocer que una
infraestructura tecnoldgica desactualizada o con niveles bajos de seguridad puede

dejar a un pais altamente expuesto a las amenazas de delitos cibernéticos.

En el contexto nacional, la normativa de proteger datos personales, identificada
como la Ley Nro. 29733, es de aplicacion tanto para entidades publicas como
privadas. Esta legislacion, promulgada el 3 de julio de 2011 a través del Diario
Oficial EI Peruano, tiene como objetivo principal garantizar la proteccion del derecho
fundamental a la privacidad de los datos personales, tal como se establece en el
Art. 2°, num. 6) de la Constitucidn del Peru. Su propdsito es asegurar la adecuada

implementacion de esta salvaguardia («Ley N.° 29733» [sin fechal).

En respuesta a la creciente necesidad de proteger los datos sensibles, en el afio
2014 se aprobd la NTP ISO/IEC 27001:2013. A partir del 2016, se hizo obligatorio
su empleo en las entidades gubernamentales, lo que condujo a la implementacion
de sistemas de gestion de seguridad de la informacion en dichas organizaciones.
Esta medida tenia como objetivo primordial la disminucidn de los riesgos vinculados
a la gestiéon de la seguridad de la informacion. («Aprueban el uso obligatorio de la
Norma Técnica Peruana "NTP ISO/IEC 27001» [sin fechal])

En la Region Piura las (UGEL) son entidades de naturaleza administrativa y
supervisora, con operaciones a nivel local y un enfoque en la administracion y
mejora de la educacién en sus respectivas jurisdicciones. La mayoria de estas
entidades carece de un conjunto de procedimientos establecidos, directrices o
planes de seguridad de la informacion que permitan una gestion adecuada de los
datos personales. Un ejemplo concreto de esta falta de medidas se encuentra en
el proceso de pago de planillas de personal bajo el Contrato Administrativo de
Servicios (CAS) 1057. Esta situacion expone la informacion a potenciales
amenazas tanto desde fuentes externas como internas, y se han identificado
problemas especificos, como la ausencia de regulaciones que restrinjan el uso
de los datos, la falta de normativas que limiten la manipulacion de la informacion y

la carencia de regulaciones que supervisen la disponibilidad de la informacion.



Con el fin de abordar la problematica sefialada previamente, proponemos
implementar un sistema de planillas basado en controles de seguridad para la
proteccion de datos personales aplicando la Ley Peruana 29733, la propuesta
consiste en establecer un esquema que permita definir y aplicar politicas de
seguridad, integridad y disponibilidad de una manera efectiva en una Unidad de

Gestion Educativa Local.

Se plasmo la formulacién del problema de manera general: ; CoOmo un sistema
de planillas basado en controles de seguridad permite proteger los datos
personales en una Unidad de Gestién Educativa Local en el afio 20237?; de manera
especifica surgen los siguientes problemas: 1 - ;de qué manera un sistema de
planillas basado en controles de seguridad contribuye a la proteccién de la
informacion confidencial en una Unidad de Gestién Educativa Local en el afio
20237, 2 - i;de qué manera un sistema de planillas basado en controles de
seguridad garantiza la integridad de la informacion en una Unidad de Gestidn
Educativa Local en el afio 20237, 3 - ; de qué manera un sistema de planillas
basado en controles de seguridad garantiza la disponibilidad de la informacién en

una Unidad de Gestién Educativa Local en el afio 20237

En el contexto de la investigacion, la justificacion es un componente fundamental
en la cual se presentan de manera detallada las razones que sustentan la
pertinencia y necesidad de llevar a cabo el estudio propuesto (Alvarez-Risco 2020).
A continuacién, se presentan las justificaciones de manera social, practica,
tecnoldgica y metodoldgica. La Justificacidn social se basa en la importancia de
la privacidad como un aspecto de gran relevancia en el contexto de responsabilidad
social de una Unidad de Gestidon Educativa Local. Para abordar de manera
proactiva esta cuestion, la institucion demuestra su fuerte posicién para respetar
los derechos y la privacidad de las personas, que son pilares clave para promover
el respeto y la convivencia justa en la sociedad. La seguridad y proteccién de los
datos personales no sélo garantiza la integridad de las personas, sino que también
contribuye a la creacion de un entorno social que fomenta la confianza y fortalece
la relacién entre una institucion y su comunidad educativa. de manera practica se
justifica esta iniciativa en virtud de una serie de factores esenciales que respaldan

a su relevancia. En primer lugar, la mitigacion de riesgos es un aspecto



fundamental, ya que la proteccion de datos personales reduce la posibilidad de
vulnerabilidades y posibles problemas legales. La eficiencia en la gestion de datos
es otro punto crucial, ya que permite un manejo mas agil y organizado de la
informacion, mejorando asi la toma de decisiones y la eficacia operativa. Respecto
al cumplimiento normativo se erige como un imperativo, garantizando que la
institucion se ajuste a las regulaciones legales vigentes en cuanto a la privacidad y
proteccion de datos. Esto no solo evita posibles sanciones, sino que también
fortalece la imagen institucional y la confianza de la comunidad educativa, ya que
demuestra un compromiso transparente y ético con la gestion de la informacion. De
manera tecnoldgica se justifica por la necesidad de salvaguardar los datos
sensibles, la prevencion de brechas de seguridad, la gestidn eficiente de accesos,
el respaldo y recuperacion de datos, asi como la capacidad de mantenerse
actualizado y cumplir con los requisitos normativos en evolucion. De manera
metodoldgica se justifica porque se aplicara los conocimientos requeridos para
disefiar un sistema de planillas respaldado por medidas de seguridad, con el
proposito de abordar un problema concreto relacionado con la confidencialidad,
integridad y disponibilidad de la informacion. Ademas, porque permite a la entidad
el cumplimiento de estandares, el analisis de riesgos, el disefio de controles de
seguridad, la evaluacion de impacto, capacitacidon y concientizacion del personal y

el enfoque de monitoreo y mejora continua.

Para la investigacion propuesta se propone como objetivo general de la tesis:
Mejorar la proteccién de datos personales en una Unidad de Gestién Educativa
Local mediante un sistema de planillas basado en controles de seguridad aplicando
la Ley Peruana 29733 y como objetivos especificos: 1) Disenar controles de
seguridad adecuados para proteger la informacion confidencial. 2) Garantizar la
integridad de los datos a través de la implementacion un sistema de planillas
basado en controles de seguridad. 3) Garantizar la disponibilidad de los datos a
través de la implementacion de un sistema de planillas basado en controles de

seguridad.

Esta investigacién, supone plantear la Hipotesis general de que la implementacion
de un sistema de planillas basado en controles de seguridad resultara en una
mejora sustancial en la salvaguarda de los datos personales en una UGEL.



Asimismo, en cuanto a las hipétesis especificas relacionadas con las dimensiones,
se plantea el siguiente enfoque.1) La implementaciéon de un sistema de planillas
basado en controles de seguridad protegera significativamente la informacién
confidencial de los datos en una UGEL. 2) La implementacién de un sistema de
planillas basado en controles de seguridad garantiza significativamente la
integridad de los datos en una UGEL. 3) La implementacién de un sistema de
planillas basado en controles de seguridad brinda significativamente la

disponibilidad de los datos en una UGEL.



Il. MARCO TEORICO.

En el afo 2020, los autores Onyshchenko, Hlushko y Yanko publicaron un articulo
que destacaba la creciente dificultad de garantizar la proteccién de la informacion
en medio de una pandemia. El propédsito principal de su investigacion era
fundamentar el papel critico y la relevancia de la proteccion de la informacion en un
entorno pandémico. El estudio se centrd en la exploracion de la base conceptual y
categorica de la seguridad de la informacién, asi como en la identificacion de las
prioridades estratégicas necesarias para reforzar la seguridad de la informacion en
Ucrania. Los autores subrayaron que la amenaza de infeccion viral se habia
convertido en un desafio no solo para el sistema de atencidon médica, sino también
para la capacidad de las autoridades publicas, los gobiernos locales y las empresas
para hacer frente a desafios y amenazas de tal magnitud. Este articulo proporciona
un analisis en profundidad de las consecuencias de la pandemia de COVID-19. en
diversos campos, incluida la economia global, la economia nacional y la seguridad
general. La pandemia ha sido un factor disruptivo con graves impactos en muchos
sectores, y los autores destacan la necesidad de abordar eficazmente la proteccion
de la informacién en este entorno desafiante. El estudio revelé que la rapida
expansion de los procesos de digitalizacion, impulsada por las restricciones de
cuarentena, plante6 preocupaciones significativas sobre la informacién y la
seguridad cibernética en diversos niveles: desde los ciudadanos individuales hasta
la sociedad en su conjunto y el pais en su totalidad. Esto condujo al desarrollo de
herramientas especializadas disefiadas para detectar y neutralizar contenidos
perjudiciales en el vasto ciberespacio. Como resultado de este andlisis, se logro
identificar cuatro niveles de apoyo normativo y juridico destinados a fortalecer la
seguridad de la informacion. Estos niveles se derivaron de una evaluacion del
marco normativo vigente. Esto se debe a la creciente necesidad de mitigar los
efectos nocivos de las ciberamenazas y abordar los desafios que plantea la
pandemia de COVID-19. En el ambito de la seguridad de la informacion existe una
necesidad urgente de optimizar las acciones legales y regulatorias. El aumento de
la actividad en el ciberespacio, incluida la proliferacion de redes sociales y el cambio
a métodos de trabajo y aprendizaje remotos, justifica una mayor investigacion. El

propésito de este estudio es brindar una proteccion efectiva de la informacion,



tomando en cuenta los desafios y amenazas generadas por la pandemia. En un
contexto de cambios constantes, la seguridad de la informacion se perfila como un
elemento importante que debe protegerse no soélo a nivel individual, sino también a

nivel social y nacional. (Onyshchenko, Hlushko y Yanko 2020).

Los autores Pradana y Trianto en el 2018 sefialan la importancia de conocer la
normativa en Indonesia, que requiere que las organizaciones que manejan datos
personales establezcan politicas internas para la proteccién y seguridad de estos
datos. La identificacion del nivel de impacto de la informacion segun el Control de
Seguridad y Privacidad de NIST SP800-53 parece ser un enfoque solido para
evaluar la importancia de la proteccion de datos. Es impresionante ver qué aspectos
como la confidencialidad y la disponibilidad tienen un impacto alto, lo que refuerza
la necesidad de medidas de seguridad sélidas. Es notable que, segun el mapeo de
Control de Seguridad y Privacidad de NIST SP800-53 revision 5, se hayan
identificado 57 controles relacionados con la privacidad en este contexto. Esto
indica que se debe prestar atencidén a la privacidad de los datos personales y
adoptar un enfoque riguroso para protegerlos. En general, Indonesia parece estar
tomando medidas importantes para garantizar la seguridad de la informacion
personal confidencial en la era digital. Los resultados de las evaluaciones de
privacidad pueden ser valiosas sugerencias durante la elaboracion de politicas
destinadas a proteger la informacion de caracter personal dentro de una entidad.
Un factor decisivo en este proceso es determinar el nivel de exposicion a los
sistemas de informacién de una organizacién en funcién de su politica de privacidad
para informacion de identificaciéon personal (Pll). Esta guia permite abordar la
preservacion de la privacidad de los datos personales en los sistemas de
informacion de acuerdo con su nivel de impacto, lo que facilita la eleccién de los
controles adecuados. Es relevante destacar que el resultado de la evaluacion
conforme al NIST SP 800-53 esta intrinsecamente vinculado con la confidencialidad
de la informacion, tal como se establece en ISO/IEC 27001. En este contexto, se
llega a la conclusion de que el sistema de informacion de la organizacion encargada
de gestionar datos personales, denominados Informacion de Identificacion
Personal, posee una categoria de seguridad alta. Dicha categoria alta se deriva de

la valoracion del nivel de impacto en el objetivo de seguridad, en donde la



confidencialidad presenta un impacto alto, la integridad un impacto moderado y la
disponibilidad un impacto alto. De forma predeterminada, la categoria de alta
seguridad incluye un total de 57 controles de privacidad, lo que destaca la
importancia y el alcance de las medidas implementadas para garantizar la
privacidad. Estos controles son importantes para mantener la integridad y
confidencialidad de la informacion en un entorno de gestion de datos personales
(Pradana y Trianto 2018a).

En la edicion de la revista CAEN 2020 los autores plantean evaluar el Sistema
Nacional de Seguridad Cibernética en relacion a los ataques cibernéticos como un
riesgo para la Seguridad Nacional. El estudio busca generar contribuciones que
ayuden a abordar esta problematica. El objetivo principal de la indagacion fue
examinar el Sistema de Seguridad Cibernética Nacional en relacion a los ataques
cibernéticos como un riesgo para la Seguridad Nacional. En lo que respecta a la
metodologia empleada, se empled un enfoque descriptivo y un disefio correlacional
no experimental. Los resultados destacan la importancia de fortalecer la formacion
académica y formacion profesional de los expertos en ciberseguridad. Ademas, se
recomienda fomentar la conciencia sobre la incorporacion de medidas de seguridad
cibernética durante todo el proceso de la educacién y desarrollo profesional de los
ciudadanos. El propoésito de este andlisis es ofrecer contribuciones que ayuden a
abordar la problematica que se plantea en este contexto (Revista de Ciencia e
Investigacion en Defensa - CAEN 2020).

Segun los investigadores Ivan B. Moore, Rodrigo, Elias y Medrano en su articulo
denominado: las nuevas tecnologias y la proteccion de datos en el entorno laboral:
retos y perspectivas legales, tienen como propésito revisar los Ultimos documentos
legislativos y jurisprudenciales en lo que concierne a la salvaguarda de la
informacion personal en casos especificos de uso tecnoldgico en el campo laboral,
Ademas, se busca evaluar los casos considerando los principios estipulados en la
legislacion actual y los criterios fundamentales sobre las responsabilidades
relacionadas con el derecho a la proteccion de datos personales que se derivan de
las leyes nacionales. El nivel de investigacion del articulo fue descriptivo y el tipo
de investigacion fue aplicada, los indagadores comentaron que partir de los

avances en la legislacion y los precedentes judiciales, surgen en la actualidad mas



interrogantes que soluciones con respecto a los limites y alcance en relacion al
derecho de resguardar la informacion personal en el contexto laboral, como
resultados se tiene que se realizé un amplio analisis sobre la LPDP en el marco
legal de nuestro pais y los antecedentes en los progresos en el ambito juridico de
forma nacional e internacional, también se brind6 principios fundamentales que
sustentan la normativa de proteccion de datos personales y la divulgacion de las
responsabilidades de los empleadores en cuanto a la salvaguarda de la informacion

confidencial de sus empleados. (lvan Blume Moore 2021).

También, Alvarado en su articulo Information Security Management in the Peruvian
Personal Data Protection Regime plasma como propdsito proporcionar informacion
sobre la normativa vigente en Peru relacionada con la proteccion de datos
personales, sobre la regulacion aplicable, se establece que los encargados de
almacenamiento de datos en Peru estan obligados a cumplir con las acciones para
resguardar la seguridad especificadas en los documentos normativos emitidos por
las autoridades competentes. El objetivo es ampliar el conocimiento sobre la
extension de estas medidas en el ambito empresarial y de individuos cuya gestion
econodmica o social involucra la proteccion de los datos confidenciales. Esto se debe
a que dichas entidades estan sujetas a la vigilancia y regulaciéon ejercida por las
autoridades competentes. El nivel de investigacion fue descriptivo, y el tipo de
investigacion aplicada, de lo analizado en el presente articulo se concluye que, en
la actualidad, el interés publico en la proteccion de datos personales ha aumentado
debido al creciente riesgo de pérdida de confidencialidad, integridad o
disponibilidad debido al tratamiento automatizado de dichos datos. En nuestro pais,
se ha promulgado una ley especial que establece el principio de seguridad, lo cual
impone la obligacién a los administradores de almacenamiento de datos personales
y encargados de su procesamiento de documentar las medidas de seguridad
implementadas. Esto aplica tanto a la informacion digital como al almacenamiento
de documentacién no automatizada, con el propdésito de minorar o prevenir el riesgo
humano o técnico de adulteracion, pérdida o desviacion de informacion, asi como
cualquier tipo de tratamiento ilegal. Los hallazgos obtenidos en el estudio es que se
desarroll6 un enfoque de gestion del riesgo sobre la proteccion de informacién

personal en nuestro pais (Alvarado 2016).



Asimismo, Sanchez Campos en el 2022, elabor6 una propuesta de un Modelo de
seguridad informatica para la Proteccion de datos en una entidad municipal, plantea
como objetivo de la investigacion Mejorar la proteccion de datos de una entidad
municipal mediante modelo de seguridad informatica, utilizé la metodologia
aplicada y el disefio preexperimental debido al manejo no directo de la data
muestral. Como resultados obtuvo: La implementacion del modelo de seguridad
informatica del gobierno local ha supuesto mejoras significativas en la prevencion
de la divulgacién no autorizada de informacion. Se trata de un aumento de 3,26
puntos, lo que corresponde a una mejora del 69,40%. La prueba comenzd con una
media pretest de 1,51 y finalizé6 con una media de 4,77. Estos resultados
demuestran el efecto positivo de implementar medidas de seguridad informatica en
términos de proteccidon de la informacién confidencial en los municipios. Se han
realizado mejoras significativas para evitar cambios no autorizados en los datos
municipales. Esto representa un aumento de 3,19 puntos, o un aumento del
65,20%. La prueba comenzd con una puntuacion promedio de 1,67 en la prueba
previa y terminé con una puntuacién promedio de 4,86 en la prueba posterior, todo
como resultado de la implementacion del modelo de seguridad de Tl por parte del
departamento de la ciudad. Se han logrado avances significativos en la prevencién
del acceso no autorizado a la informacion a nivel municipal. Este avance se refleja
en un aumento de 3,23 puntos, lo que corresponde a un aumento del 67,30%. La
prueba comenzd con una puntuacion media de 1,60 en el pretest y finalizé con una
puntuacion media de 4,93 en el postest. Todo es resultado de la implementacion
por parte del gobierno local de un modelo de seguridad informatica. Estos
resultados demuestran el impacto positivo de implementar medidas de seguridad
Tl en la proteccion de la informacion y la reduccidn de interrupciones no autorizadas

en el entorno Municipal (Sanchez Campos 2022).

Por otro lado, Garro Murillo & Navarro Torres en el 2022, en su tesis plasmo como
propésito Fortalecer la seguridad de los datos en las transacciones de ventas
mediante el sistema de encriptacion homomoérfica en Lugar Expresivo SAC, El
investigador empled la ficha de recopilacion de datos tanto en el pretest como en el
posttest como instrumento de estudio. El tesista concluye que en lo que respecta al

indice de Disponibilidad, se observé un incremento positivo del 90.00% en esta
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dimension al comparar la medicién de la Media del pretest, que registré una
diferencia del 10.00% con respecto a la Media del indice postest, que alcanzo el
100.00%. Para el indice de Integridad, la evaluacién de los resultados indicd una
mejora positiva del 90.00% en esta dimension. Esto se refleja en la diferencia del
10.00% entre la medicion de la Media en el pretest y la Media en el indice pos test,
que alcanzé el 100.00%. En el indice de Confidencialidad, el examen de los
resultados arrojo un resultado positivo, mostrando una mejora del 100% en esta
dimension. Esto se evidencia en que no hubo diferencia (0.00%) entre la medicion
de la Media en el pretest y la Media en el indice pos test, que alcanz6 el 100%.

(Garro Murillo y Navarro Torres 2022)

Finalmente, Rojas Jaén en el 2019, en su investigacion evalu6 el aumento de la
seguridad de los datos tras la implementacion de la norma ISO 27001 en la
Subgerencia de Gestion de Bases de Datos del RENIEC. El tipo de investigacion
fue aplicada - pre experimental, el instrumento utilizado para el tratamiento de datos
fue la ficha de registro. El investigador indica que con la implementacion de la norma
ISO 27001 hubo mejoras significativas en los indicadores de seguridad de los datos.
La adhesion a los controles establecidos por la norma, junto con la implementacion
de nuevos mecanismos de gestion enfocados en la seguridad de la informacién, ha
tenido un impacto favorable en el aumento de los resultados en las areas de
seguridad de datos, lo que muestra que ha se mejorado significativamente el indice
de integridad, disponibilidad y confidencialidad de la informacién (Rojas Jaén
2019).

Tedricamente un sistema de planillas es un instrumento utilizado por las empresas
para administrar y procesar la informacién relacionada con los salarios y pagos a
los empleados. Este sistema automatiza y simplifica el proceso de calculo de las
remuneraciones, los descuentos, las deducciones y otros conceptos relacionados
con la ndmina de pago (Zepeda Coronado y Talavera Flores 2004). En cambio
Zapata Rosales el 2018, sefala que un sistema de planillas ayuda a mejorar la
administracidon de los servidores de una determinada entidad u empresa ya que
permite tener un control en tiempo real de los ingresos de sus empleados, asimismo

generar oportunamente reportes como boletas de pago, (Zapata Rosales 2019).
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Conceptualmente, los Controles de Seguridad abarcan las acciones vy
disposiciones adoptadas con el fin de resguardar la integridad de la informacién y
los activos del sistema frente a diversas amenazas y riesgos de seguridad. Estas
medidas se estructuran para evitar accesos no autorizados, identificar potenciales
intrusiones y gestionar de manera eficaz cualquier incidente relacionado con la
seguridad (Li, Hu y Liu 2011). Los controles de seguridad mas comunes en un
sistema son: Control de acceso, Autenticacion y autorizacion, Encriptacion,
Firewalls y sistemas de deteccion de intrusiones, Copias de seguridad y
recuperacion de desastres, Auditorias y registros de actividad, Actualizaciones vy
parches de seguridad, Concientizacién y capacitacion en seguridad.

En cambio, Teran Terranova el 2021 sefiala que los controles de seguridad se
refieren a un enfoque o conjunto de medidas disefiadas para proteger los activos,
informacion y procesos de una organizacion contra posibles amenazas y riesgos
de seguridad. Estos controles son mecanismos implementados para prevenir,
detectar, mitigar y responder a incidentes de seguridad, con el propdsito de
resguardar la Disponibilidad, confidencialidad, e integridad de los recursos
organizativos. Estos controles pueden incluir politicas, procedimientos, tecnologias
y practicas especificas que se implementan y mantienen para garantizar un nivel
adecuado de seguridad de la informacion y la infraestructura (Teran Terranova
2021).

La Proteccion de datos personales implica la aplicacion de medidas y practicas
destinadas a asegurar la privacidad y seguridad de la informacion personal de los
individuos. Los datos personales engloban toda informacién que tenga la capacidad
de identificar a un ser humano, asi como sus pre nombres, domicilio, N° telefénico,
email, datos financieros, historial médico, etc.(Romansky et al. 2020).

Alvarado en su articulo de opinion del afio 2016, aplica la proteccion de informacién
personal, enfocada en la regulacién que exige a las entidades o empresas que
manejan bases de datos, poner en marcha las medidas de seguridad establecidas
en el marco normativo emitido por las autoridades nacionales (Alvarado 2016).
Moore en cambio aplica la proteccion de datos personales revisando los cambios
significativos introducidos por la implementacion de la Ley de Proteccién de Datos

Personales (Ley 29733) en el sistema legal de Peru (lvan Blume Moore 2021).

12



En el Peru la Ley N° 29733 tiene por objetivo asegurar el derecho esencial a la
salvaguarda de los datos de caracter confidencial, establecido en el Art. 2, num. 6)
de la Constitucion Politica del Peru. Esto se lograra mediante el manejo adecuado
de los datos, dentro de un marco que respete los demas derechos esenciales
establecidos en dicha Constitucion. Segun la investigacion de Calisaya Sana y
Tarrillo Villegas, en Peru, todas las empresas o entidades del estado que traten con
datos personales deben cumplir con dicha Ley. (Calisaya Sana y Tarrillo Villegas
2018).

La Ciberseguridad abarca una serie de medidas y acciones disefiadas para
salvaguardar los sistemas informaticos, redes y datos frente a amenazas
cibernéticas, como la intrusion no autorizada, la revelacidon indebida, la
manipulacion o la destruccién de informacion. En la sociedad actual, la
ciberseguridad desempena un papel fundamental debido a la creciente sofisticacion
y frecuencia de las amenazas y los ataques provenientes del ambito digital (Ledn
2021).

Chatchalermpun y Daengsi en el afio 2021, indican que contar con un conocimiento
sélido en ciberseguridad puede incrementar el grado de sensibilidad sobre la
importancia de la seguridad cibernética dentro de una institucién, la cual constituye
un objetivo atractivo para los atacantes. Al aumentar el nivel de concienciacion entre
todos los empleados, se puede contribuir a la reduccion de los riesgos y amenazas,
ademas de fomentar la posibilidad de que una posible victima informe sobre casos
sospechosos, lo que permitira activar una respuesta adecuada y oportuna ante un

incidente, mitigando asi los posibles dafios. (Chatchalermpun y Daengsi 2021).

Respecto de las Tecnologias de la informaciéon son herramientas, sistemas y
aplicaciones utilizadas para gestionar, procesar, almacenar y transmitir informacion
de manera eficiente. Las T| contienen una diversa gama de areas y tecnologias que
se utilizan en diversas industrias y sectores (Huidobro 2007).

Pradana y Trianto, en 2018, comparten en cierta medida y hacen referencia al
hecho de que las Tecnologias de la Informacién y la Comunicacion (TIC)

comprenden un conjunto diverso de recursos, herramientas, dispositivos, software,
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medios utilizados, redes y aplicaciones. Estos tienen la finalidad de recopilar,
procesar, almacenar y transmitir una variedad de informacioén, que abarca voz,

datos, texto, video e imagenes. (Pradanay Trianto 2018b).

La norma ISO 27001, que forma parte de la serie ISO/IEC 27000, tiene como
objetivo definir los requisitos fundamentales para la instauracion, ejecucion,
conservacion y perfeccionamiento constante de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) en una entidad (Ladino, Villa y Lépez 2011).
Mirtsch et al, en el afio 2021 utilizo datos de una encuesta realizada a 125 empresas
de Alemania que cuentan con certificacion ISO/IEC 27001. Dado que los indices de
adopcidn varian entre Las companias del ambito de las TIC y las que no lo son,
destacan que hubo variaciones significativas relacionadas con cada uno de los
sectores (Mirtsch et al. 2021).

Los datos personales son registros o datos que, ya sea de manera independiente
0 en conexion con otra informacién, puede revelar la identidad de un individuo.

(Garriga Dominguez 2016).

La Confidencialidad implica preservar la privacidad de la informacion personal de
las personas y salvaguardarla contra accesos no permitidos. Esto implica
asegurarse de que los datos personales recolectados y guardados por una entidad
u organizacion se manejen de forma segura y solo se compartan con personas o

entidades autorizadas (Alvarez 2017).

La Integridad implica asegurar que la informacion personal permanezca exacta,
completa y libre de modificaciones no autorizadas. Este principio tiene como
objetivo proteger los datos personales contra cualquier forma de manipulacion,

alteracion o corrupcion (Arellano Veloz 2023).
La Disponibilidad implica asegurar que la informacion personal esté siempre

accesible y lista para ser utilizada por las personas autorizadas en el momento en

que la requieran. Este principio se centra en garantizar que los datos estén
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disponibles de manera confiable y oportuna, para asegurar su uso efectivo y

adecuado (Olguin Decencier 2023).
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Ill. METODOLOGIA

3.1. Tipo y disefo de investigacion

¢ Tipo de investigacion:
Aplicada, porque se basa en el uso de métodos y herramientas
previamente probados y utilizados para resolver un problema
especifico.

¢ Diseno de investigacion
Se emplea un disefio preexperimental, seleccionado cuando
la gestion indirecta de los datos muestrales es necesaria por
motivos de conveniencia practica.

Doénde:

Figura 1. Pretest y postest

Fuente: Elaboracion Propia
¢O1: Estado actual del manejo de planillas y datos personales en la

Unidad de Gestién educativa Local.

¢ X: Implementacion de un sistema de planillas basado en controles

de seguridad.

e O2: Estado posterior del manejo de planillas y datos personales en

la Unidad de Gestion educativa Local.

3.2. Variables y operacionalizacién

Variables:

Independiente: Sistema basado en controles de seguridad

Definicién conceptual:

Un sistema basado en controles de seguridad se refiere a un enfoque o
conjunto de medidas disenadas para proteger los activos, informacion y
procesos de una organizacion contra posibles amenazas y riesgos de

seguridad. Los controles de seguridad abarcan politicas, procedimientos,
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tecnologias y practicas para mantener la seguridad de la informacion y la
infraestructura (Teran Terranova 2021).

Definicién operacional:

El sistema basado en controles de seguridad contempla medidas para
evitar, identificar, reducir y tomar medidas frente a incidentes de
seguridad, teniendo como objetivo de salvaguardar la confidencialidad,

integridad y disponibilidad.

Dependiente: Proteccion de data personal.

Definicién conceptual:

Se refiere a las medidas y practicas adoptadas para proteger la
integridad, disponibilidad y confidencialidad de la informacion personal
de los individuos. Se refiere a las medidas para salvaguardar la
informacion que identifica o puede identificar a una persona fisica, como
su N° celular, direccion, DNI, email, informacion financiera, datos de
salud, entre otros.

Definicién operacional:

Se implementan politicas y procedimientos establecidos para utilizar
mecanismos técnicos de apoyo con el objetivo de resguardar la
informacion almacenada en el sistema, asegurando asi el cumplimiento
de las formalidades necesarias.

Operacionalizacion:

El cuadro de operatividad de las variables de estudio se encuentra en el

anexo 02.

3.3. Poblacién, Muestra y Muestreo
Poblacion:
Los participantes del estudio fueron los empleados de una UGEL en

cargos directivos, jefaturas, administrativos y operativos.

Tabla 1. Poblacion

Cargo o Puesto Cantidad
Directora 1
Jefes (as) de Area 3
Técnicos 5
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Secretaria ’ 3
Total ‘ 12

N = 12 personas

Fuente: Elaboracion Propia
Anivel conceptual es un conjunto previamente definido de elementos con
los que se va a trabajar, con el objetivo de determinar su numero y
caracteristicas, asi como el tipo de informacion que se necesita recopilar
en general (Pastor 2019).
En relacion al comentario previo, se establecioé que la poblacion objetiva
de esta investigacion sera de 12 fichas de registros de incidencias
pertenecientes a la UGEL.
Muestra:
Una muestra se elige con el propésito de realizar inferencias o
generalizaciones sobre la poblacion en su conjunto. La muestra se elige
de forma aleatoria o mediante algun otro método de muestreo especifico,
con el objetivo de garantizar que sea representativa de la poblacion de
interés (Quispe et al. 2020).
Como el tamafio de la poblacion es menor que 30, la muestra es igual a
la poblacion.

n = 12 personas
Para el estudio, se empled una muestra de 12 fichas de registros de
incidencias, debido a la similitud con la poblacion. Los datos seran
recolectados durante un mes, siguiendo la ocurrencia observada en los
registros correspondientes con lo que respecta a la confidencialidad,
integridad y disponibilidad.
Muestreo:
Es el proceso de seleccionar y analizar una muestra que sea
representativa de una poblacién con el propdsito de realizar inferencias
o generalizaciones sobre dicha poblacién (Hernandez-Avila y Escobar
2019).
Dado que la poblacion es pequefia, se tom6é una muestra de 12
trabajadores, lo que dio pie a la obtencién de 12 fichas de registro de

incidencias para el analisis.
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3.4. Técnicas e instrumentos de recoleccion de datos

Tabla 2. Métodos y herramientas para recopilar datos

Indicadores Técnica Instrumentos
e Cuestionario
_ o + Encuesta
Confidencialidad e Ficha de

+ Observacion 5
Observacion

e Cuestionario
. + Encuesta
Integridad . e Fichade
+ Observacion _
Observacion

e Cuestionario
_ o + Encuesta
Disponibilidad . e Fichade
+ Observacion .
Observacion

Fuente: Elaboracion Propia

Encuesta:

Se trata de una metodologia de obtencion de datos utilizada para obtener
informacion de un conjunto de individuos o una muestra representativa
de una poblacién. Implica la elaboracion de una serie de interrogantes
estructuradas, ya sea de manera oral o escrita, con la finalidad de obtener
datos acerca de opiniones, actitudes, comportamientos u otras
caracteristicas relevantes (Useche et al. 2019).

Con el propésito de realizar la investigacion, se aplicd un cuestionario al
a personal directivo, jefaturas, personal administrativo y operativo de una
UGEL, a fin de evaluar como se maneja y utiliza la informacion y las
herramientas tecnoldgicas. El objetivo es medir el cumplimiento de los
estandares y directrices de seguridad que se utiliza para proteger los

datos y la informacién confidencial dentro de la entidad.

La Observacion:
es una estrategia empleada en la investigacion cientifica para recolectar
datos. Implica recopilar informacion de forma sistematica y directa al

observar y documentar los comportamientos, eventos y fendmenos
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relevantes en un entorno especifico. Para ello se debe tener en cuenta,
la definicion de los objetivos, disefio del protocolo de la observacion,
Observacion participante o no participante, Registro de datos,
Observacion estructurada o no estructurada, evitar sesgos y analisis de
datos (Martinez 2022).

Cuestionario:

Es un instrumento para recolectar datos utilizada para obtener
informacion particular de los participantes que forman parte del estudio.
Se trata de un grupo de interrogantes estructuradas y estandarizadas que
se plantean de manera uniforme a todos los participantes con el fin de
recopilar datos cuantitativos o cualitativos relevantes para la

investigacion (Pozzo, Borgobello y Pierella 2018).

Guia de observacion:

Es una herramienta utilizada en la investigacion cualitativa para recopilar
datos mediante la observacion directa de eventos, situaciones o
comportamientos. La guia de observacion proporciona una estructura y
pautas para el investigador, detallando los aspectos a observar, las
categorias de analisis y los indicadores relevantes. Esta guia ayuda a
dirigir la atencién del observador hacia los elementos especificos que se
pretenden investigar, facilitando la recoleccion sistematica y organizada

de datos observacionales (Useche et al. 2019).

Ficha de Registro:

Una ficha de registro, como instrumento de investigacién, es un
documento creado con el propdsito de recopilar y registrar datos
especificos durante un estudio o proyecto de investigacién. Su objetivo
es facilitar la recoleccion de informacién de forma organizada y
sistematica, lo cual permite analizar y referenciar posteriormente los

datos obtenidos (Tafur y Izaguirre 2022).

Validez y confiabilidad:
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Para asegurar la validez y confiabilidad del uso del instrumento para
recopilar datos, como el cuestionario, se sometera a un proceso de
validacion y aprobacion mediante una evaluacidon de especialistas. Esta
evaluacion se basara en la participacion de tres miembros con
experiencia en el campo, quienes evaluaran y confirmaran, mediante su
firma y rubrica, la validez y confiabilidad del cuestionario y la ficha de
registro. Esto garantizara que la encuesta se realice de manera correcta
y precisa, proporcionando resultados precisos y fiables.

La herramienta utilizada en la investigacion fue evaluada y analizada
mediante el método estadistico Alpha de Cronbach para medir su
confiabilidad. Para el analisis, se empled el software R, el cual permitié
aplicar el método de manera eficiente y obtener resultados precisos sobre
la confiabilidad del instrumento (Quispe et al. 2020).

Tabla 3. Confiabilidad del instrumento “Cuestionario”

Estadistica de fiabilidad

Alfa de Cronbach N° de elementos

0.857 12
Fuente: Elaboracién Propia

3.5. Procedimientos

El estudio incluyé tres objetivos especificos, cuyo desarrollo e
implementacion englobo las siguientes actividades:

Objetivo especifico 1: Disefiar controles de seguridad adecuados para
proteger la informacion confidencial. se recopilo los datos relacionados
con la gestion de la confidencialidad de la informacién de una UGEL, para
ello se solicitdé el permiso correspondiente y se manejo la técnica de la
encuesta y observacion. Para la técnica de encuesta, se empled un
cuestionario personalizado que consta de cinco preguntas o items y para
la técnica de observacién se manejo la ficha de registro de incidentes.
para observar en detalle los instrumentos revisar los anexos 3, 4, 5,6, 7,
8 y 9. En busca de salvaguardar la informacion de caracter confidencial,

se aplicaron controles segun el estandar ISO 27001.
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Objetivo especifico 2: Garantizar la integridad de los datos a través de la
implementacion un sistema de planillas basado en controles de
seguridad. Fue necesario recopilar los datos relacionados con la gestion
de la integridad de la informacién de una UGEL, para ello se solicito el
permiso correspondiente y se aplicd la técnica de la encuesta y
observacion. Para la técnica de encuesta, se empled un cuestionario
personalizado que consta de cinco preguntas o items y para la técnica
de observacién se manejé la ficha de registro de incidentes. para
observar en detalle los instrumentos revisar los anexos 3,4, 5,6, 7,8y
9. Para cautelar y mejorar la integridad de la informacién se aplico
controles del estandar ISO 27001.

Objetivo especifico 3: Garantizar la disponibilidad de los datos a través
de la implementacion de un sistema de planillas basado en controles de
seguridad. Fue necesario recopilar los datos relacionados con la
disponibilidad de la informacion en una UGEL. Se solicito el permiso
respectivo, y se utilizé la técnica de la encuesta y observacion. Para la
técnica de la encuesta, se empled un cuestionario personalizado que
consta de cinco preguntas o items y para la técnica de observacion se
manejo la ficha de registro de incidentes. para observar en detalle los
instrumentos revisar los anexos 3, 4, 5, 6, 7, 8 y 9. Para mejorar la
disponibilidad de la informacioén se aplicara procedimientos, normativa y
controles del estandar ISO 27001

3.6. Método de analisis de datos

Se utilizé estadistica descriptiva para visualizar y tabular graficamente la
situacion antes (pre-test) y después (post-test) de la implementacion de
la solucion propuesta, con la misma poblacién antes y después de la
implementacion propuesta. Esta técnica permitid visualizar de forma
clara y concisa los cambios y mejoras obtenidas.

Se aplico estadistica inferencial para evaluar la normalidad de cada
indicador utilizado en la investigacién, acorde con los objetivos
especificos establecidos. La técnica también se representd grafica y
tubularmente, proporcionando informacion relevante sobre la distribucion

de los datos y permitiendo sacar inferencias y conclusiones mas precisas.
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Basandonos en lo sefalado en el parrafo previo, la estadistica inferencial
se enfoca en el analisis de técnicas y procedimientos, en el estudio, se
empleo el método t de Student cuyo propdsito fue realizar la comparacion
entre dos muestras provenientes de una misma poblacion. Esta eleccion
se debe al hecho de que la poblacion en cuestion es de menor tamafno.
Ademas, se empled el método deductivo, el cual es comun en
investigaciones cuantitativas. Este enfoque se fundamenta en la
aplicacion de generalidades y principios generales para llegar a
conclusiones y resultados especificos. En este caso, se parti6 de
conceptos y teorias establecidas para analizar y comprender los datos
recolectados en el estudio.

En resumen, se utilizé métodos de estadistica descriptiva e inferencial en
el procesamiento de los datos recopilados. La estadistica descriptiva
mostrara la situacion antes y después de la intervencion, mientras que la
estadistica inferencial evaluara la normalidad de los indicadores. En
consecuencia, se empled el método deductivo para realizar el analisis

cuantitativo en base a principios generales.

3.7. Aspectos Eticos
Los aspectos éticos considerados durante el proceso de investigacion
incluyen metas universitarias, valores, lineamientos éticos,
responsabilidades, politica de creatividad, derechos de autor, etc. Estas
disposiciones rigen los derechos y responsabilidades de los
investigadores y tienen como objetivo garantizar que la investigacion se
lleve a cabo de acuerdo con los estandares establecidos por la institucion
académica en materia de seguridad y calidad.
La elaboracién de la declaracion de autoria evidencia el reconocimiento
por parte de los autores de que la investigacion es de su autoria.
La creacion de la declaracion de originalidad certifica la aprobacién del
asesor de que la investigacion es unica y propiedad de los autores.
Para la creacién del informe de similitud mediante el empleo de Turnitin
confirma la utilizacién de un programa anti plagio para asegurar la

originalidad del trabajo.
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Ademas, se ha considerado el consentimiento informado como un
procedimiento ético y legal. En este proceso, las personas con plena
capacidad mental otorgan su aprobacién de manera voluntaria y
consciente para participar en intervenciones médicas, tratamientos,
investigaciones u otros procedimientos que puedan afectar su salud,
privacidad o derechos.

Por otra parte, el estudio se llevd a cabo siguiendo el formato 1SO-690,
el cual es un requisito obligatorio de la Universidad para la presentacion
de la investigacion. Es fundamental resaltar que el trabajo de
investigacion sera de elaboracion propia y original, por lo tanto, se debe
respetar los derechos de autor para asegurar la legitimidad y autenticidad

de la investigacion.
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IV. RESULTADOS
El propdsito del estudio de investigacion, desea comprobar, que tanto influyen
los controles de seguridad en la operatividad del proceso de planillas. En esta
situacion, vamos a demostrar que la implementacion de un sistema de planillas
centrado en medidas de seguridad en una UGEL puede tener impactos positivos
0 negativos en la proteccion de la informacion personal, abarcando los aspectos

de confidencialidad, integridad y disponibilidad.

Con el fin de demostrar los resultados, se realizé un andlisis exhaustivo tanto
descriptivo como inferencial de la cantidad de datos recolectados mediante los
instrumentos de recopilacién. Segun (Rendon-Macias, Villasis-Keever y
Miranda-Novales 2016), la estadistica descriptiva se utiliza con el propésito de
simplificar y resumir los datos que han sido procesados y convertidos en
informacion, permitiendo asi la adaptacion de modelos a la realidad que se esta
investigando. En cuanto a la estadistica inferencial, opera en sentido contrario,
ya que, a partir del andlisis de frecuencias de una variable, busca inferir el

modelo probabilistico que ha dado origen a los datos (Llinas Solano 2018).

4.1. Analisis descriptivo.
En el contexto de este analisis, nos proponemos condensar la informacién
recopilada en nuestra muestra para obtener una vision general y caracterizar
a los participantes en el estudio. Dado que estamos tratando con variables
numeéricas, utilizamos medidas de tendencia central como la media, la moda y
la mediana. Es importante sefialar que, en el contexto de este estudio, el
conjunto de datos es el mismo que el de la muestra. Para lograrlo,
monitoreamos el desempefio de nuestros indicadores dos veces: antes y
después de la implementacion de un sistema de planillas basado en controles
de seguridad. Tal como lo establecen los objetivos especificos de la

investigacion:

OE1. Disenar controles de seguridad adecuados para proteger la

informacion confidencial.

4.1.1. Indicador 1.- Proteger la confidencialidad de los datos

25



Tabla 4. Descripcion estadistica del indicador proteger la confidencialidad

de los datos antes y después de la implementacion

Desviacién Coeficiente
Media | Mediana | Moda p Minimo | Maximo de
Estandar s

Variacion

PRE 9.417 10 6 3.315 5 16 35.209
POST 23.333 24 25 1.723 20 25 7.385

Fuente: Elaboracion Propia

Figura 2. Histograma del indicador proteger la confidencialidad de los
datos — Pre Test.
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Fuente: Elaboracion Propia

Figura 3. Histograma del indicador proteger la confidencialidad de los
datos — Post Test.
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Fuente: Elaboracién Propia
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El analisis revela una disparidad en las medias. En el pretest, fue de
9.417, en contraste con una media en el post test de 23.33. Esto sugiere
que la introduccién de la variable independiente tuvo un impacto en el
momento de su implementaciéon. En términos de proteccién de la
confidencialidad de los datos, se encontré que el minimo era 5 antes de
la implementacion y 20 después de la implementacion. La variabilidad
de la proteccion de la confidencialidad de los datos disminuyd del
35,20% al 7,38%.

4.1.2. Indicador 2.- Métrica de Confidencialidad

Tabla 5. Descripcion estadistica del indicador de confidencialidad de los
datos tanto antes como después de la implementacion.

Desviacion Coeficiente
Media | Mediana | Moda p Minimo | Maximo de
Estandar S,

Variacion

PRE 74.910 70 66.667 9.277 66.667 | 91.667 12.384
POST |97.589 100 100 3.813 88.235 100 3.908

Fuente: Elaboracion Propia

Figura 4. Grafico comparativo del indicador de confidencialidad antes y
después de la implementacion.
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Fuente: Elaboracion Propia

El analisis muestra una disparidad en las medias. La media de la métrica

previo a la implementacion se situé en 74.91, en contraste con una
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media la métrica posterior a la implantacion de 97.59. Esto indica que la
variable independiente ejercié un efecto significativo una vez que se
puso en marcha. En cuanto a la métrica de confidencialidad, se observo
qgue el valor minimo antes de la implantacién fue de 66, en comparacion
con la métrica de confidencialidad posterior, que alcanz6 88. La
dispersion de la métrica de confidencialidad disminuyé de 12.3% a
3.90%, lo que sugiere que la variabilidad en los datos no experimento
un cambio sustancial. En consecuencia, se determina que la

comparacion de los valores promedio es adecuada.

OE2. Garantizar la integridad de los datos a través de la
implementaciéon un sistema de planillas basado en controles de

seguridad.

4.1.3. Indicador 3.- Garantizar la integridad de los datos

Tabla 6. Descripcion estadistica del indicador garantizar la integridad de
los datos antes y después de la implementacion

Desviacion Coeficiente
Media | Mediana | Moda p Minimo | Maximo de
Estandar S

Variacion

PRE 9.417 10 6 3.315 5 16 35.209
POST |23.333 24 25 1.723 20 25 7.385

Fuente: Elaboracién Propia

Figura 5. Grafico de Histograma de los datos en el indicador garantizar
la integridad antes de la implementacion — Pre Test.
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Figura 6. Grafico de Histograma de los datos en el indicador garantizar
la integridad antes de la implementacion — Post Test.
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Fuente: Elaboracion Propia

Como muestra el analisis, existen diferencias en las medias. en el pre
test fue de 9.417, en contraste con una media del post test de 23.33.
Esto sugiere que la variable independiente ejercid un impacto en el
momento de su implementacion. En cuanto a garantizar la integridad de
los datos, se observd que el valor minimo antes de la implementacion
fue de 5 y después de la implementacion fue 20. La dispersion de

garantizar la integridad de los datos disminuy6 del 35.20% a 7.38%.
4.1.4. Indicador 4.- Métrica de Integridad

Tabla 7. Descripcion estadistica del indicador de Integridad antes y
después de la implementacion

Desviacién Coeficiente
Media | Mediana | Moda Estandar Minimo | Maximo _de_,
Variacion
PRE 76.885| 81.034 |83.333 7.299 66.667 | 86.076 9.493
POST 99.262 100 100 0.920 97.414 100 0.927

Fuente: Elaboracién Propia
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Figura 7. Grafico comparativo del indicador de Integridad antes y
después de la implementacion.
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Fuente: Elaboracion Propia

El analisis puso de manifiesto una diferencia en las medias. La media de
la métrica antes de la implementacion fue de 76.88, en contraste con una
media de la métrica posterior de 99.26. Esto sefiala que la variable
independiente ejercié un impacto en el momento de su implementacion.
En cuanto a la métrica de integridad, se observé que el valor minimo
antes de la implementacion fue de 66, en comparacién con la métrica de
integridad posterior, que alcanzé 97. La dispersion de la métrica de
integridad disminuyé de 9.49% a 0.92%, lo que sugiere que la
variabilidad en los datos no experimenté un cambio sustancial. Por lo

tanto, se estima que la confrontacién de los promedios es adecuada.

OE3. Garantizar la disponibilidad de los datos a través de la
implementacion de un sistema de planillas basado en controles de

seguridad.

4.1.5. Indicador 5.- Garantizar la Disponibilidad de los datos
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Tabla 8. Descripcion estadistica del indicador garantizar la disponibilidad
de los datos antes y después de la implementacion

Desviacion Coeficiente
Media | Mediana | Moda p Minimo | Maximo de
Estandar S
Variacion
PRE 9.833 10.5 7 3.407 5 15 34.645
POST |23.583 235 23 1.084 22 25 4.595

Fuente: Elaboracion Propia

Figura 8. Grafico de Histograma de los datos en el indicador garantizar
la disponibilidad de los datos antes de la implementacion — Pre Test.
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Fuente: Elaboracion Propia

Figura 9. Grafico de Histograma de los datos en el indicador garantizar
la disponibilidad de los datos después de la implementacion — Post Test.
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El analisis evidencia una diferencia en las medias. en el pre test fue de

9.83, en contraste con una media del post test de 23.58. Esto sugiere
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que la variable independiente tuvo un impacto en el momento de su
implementacion. En cuanto a garantizar la integridad de los datos, se
observo que el valor minimo antes de la implementacién fue de 5 y
después de la implementacion fue 22. La dispersion de garantizar la
disponibilidad de los datos disminuy6 de 34.64% a 4.59%.

4.1.6. Indicador 6.- Métrica de Disponibilidad

Tabla 9. Descripcion estadistica del indicador disponibilidad antes y
después de la implementacion

Desviacion Coeficiente
Media | Mediana | Moda p Minimo | Maximo de
Estandar S,

Variacion

PRE 74.667 80 50 20.307 50 100 27.197
POST 93.333 100 100 8.997 80 100 9.640

Fuente: Elaboracién propia

Figura 10. Grafico comparativo del indicador de Disponibilidad antes y
después de la implementacion.
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Fuente: Elaboracién propia

El analisis revel6 una disparidad en las medias. La media de la métrica
antes de la implantacion fue de 74.66, en contraste con una media de
93.33 para la métrica posterior. Esto sugiere que la variable
independiente ejercidé un efecto en el momento de su implementacion.
En lo que respecta a la métrica de disponibilidad, se observo que el valor
minimo antes de la implantacion fue de 50, en comparaciéon con una
métrica de disponibilidad posterior de 80. La dispersion de la métrica de

disponibilidad disminuyd de 27.19% a 9.64%, lo que sugiere que la
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variabilidad en los datos no experimenté un cambio significativo. Por

tanto, se considera apropiado comparar valores medios.

4.2. Analisis Inferencial.
4.2.1. Prueba de Normalidad
Segun lo indicado por (Tapia y Cevallos 2021), el estadistico de Shapiro
- Wilks se emplea para llevar a cabo la evaluacion de la normalidad
cuando el tamano de las muestras es inferior a 30. En la situacion actual
de este estudio, se dispone de conjuntos de datos con un maximo de 15

observaciones que seran sujetos a este tipo de analisis estadistico.

Se utilizé6 como indicador de estimacién un nivel de confianza del 5%.
Esto significa que el valor de significancia cumple con la siguiente regla:
Sig. > = 0.05, nos encontraremos con una distribucién que sigue un
patron normal.

Sig. < 0.05, nos encontraremos con una distribuciéon que sigue un patron
no normal.

OE1. Disenar controles de seguridad adecuados para proteger la
informacién confidencial.

4.2.1.1 Indicador 1.- Proteger la confidencialidad de los datos.

Tabla 10. prueba de normalidad para el indicador Proteger la
confidencialidad de los datos pre test y post test

Estadistico gl. Sig.
PRE 0.9216 12 0.3
POST 0.8729 12 0.0713

Fuente: Elaboracion Propia

Los resultados obtenidos del indicador Proteger la confidencialidad de los
datos arrojaron un valor de Sig. igual a 0.3 en antes de la implementacion
y un valor de Sig. Igual a 0.0713 posterior a la implementacion. Segun el
nivel de confiabilidad establecido, esta cifra indica que nos encontramos
ante una distribucion normal tanto en la fase de pre-test como en la de

post-test. Esto implica que se utilizara una prueba paramétrica.
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Figura 11. gréfico de cuantiles-cuantiles en el indicador Proteger la
confidencialidad de los datos (pre test).

Theaoretical

Fuente: Elaboracion Propia

Figura 12. gréfico de cuantiles-cuantiles en el indicador Proteger la
confidencialidad de los datos (post test).
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Fuente: Elaboracion Propia

Tabla 11. Correlacion de los datos en antes (pre test) y después (post
test) de la implementacion

Test Sig(p) IS
Prueba de Correlacion 0.9641 0.0146
de Spearman

Fuente: Elaboracion Propia
De acuerdo a la informacién proporcionada en la tabla numero 11, se
observa que el p es 0.0146, lo que sugiere una correlacion muy baja o

practicamente nula. Por lo tanto, se acepta que hubo un cambio

34



significativo en el post influenciado por la implementacion del sistema de
planillas basado en controles de seguridad.
4.2.1.2 Indicador 2.- Métrica de Confidencialidad.

Tabla 12. prueba de normalidad para el indicador de confidencialidad
antes y después de la implementacion

Estadistico ol Sig
PRE 0.803 15 0.00397
POST 0.687 15 0.00018

Fuente: Elaboracion Propia

Los resultados conseguidos para el indicador de Confidencialidad
arrojaron un valor de Sig. igual a 0.003 en la métrica antes de la
implantacion y un valor de Sig. Igual a 0.00018 en la métrica después de
la implementacion. Segun el nivel de confiabilidad establecido, esta cifra
indica que nos encontramos ante una distribucién no normal tanto en la
fase de pre-test como en la de post-test. Esto implica que optaremos por
utilizar una prueba no paramétrica.

Figura 13. Histograma de prueba de normalidad de la métrica de
confidencialidad antes y después de la implantacion.

Histograma de Datos Histograma de Datos

10

‘ ‘ o -
o J

Valores

Fuente: Elaboracién Propia
OE2. Garantizar la integridad de los datos a través de la
implementacion un sistema de planillas basado en controles de
seguridad.

4.2.1.3 Indicador 3.- Garantizar la integridad de los datos.
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Tabla 13. prueba de normalidad del indicador garantizar la integridad de
los datos antes y después de la implementacion

Estadistico ol Sig
PRE 0.9121 12 0.2271
POST 0.8844 12 0.0998

Fuente: Elaboracion Propia

Los resultados logrados para el indicador de garantizar la integridad de

los datos arrojaron un valor de Sig. igual a 0.227 en antes de la

implementacion y un valor de Sig. Igual a 0.0998 posterior a la

implementacion. Segun el nivel de confiabilidad establecido, esta cifra

indica que nos encontramos ante una distribucion normal tanto en la fase

de pre-test como en la de post-test. Esto implica que se utilizara una

prueba paramétrica.

Figura 14. gréfico de cuantiles-cuantiles en el indicador garantizar la
integridad de los datos (pre test).
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Figura 15. gréfico de cuantiles-cuantiles en el indicador garantizar la
integridad de los datos (post test).
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Fuente: Elaboracion Propia

Tabla 14. Correlacion de los datos en antes y después de la
implementacion

Test Sig(p) Rho

Prueba de Correlacion 0.1819 0.3721
de Spearman

Fuente: Elaboracion Propia
Segun la informacion proporcionada en la tabla numero N° 12, se observa
que el p es 0.372, lo que sugiere una correlacion muy baja o
practicamente nula. Por lo tanto, se acepta que hubo un cambio
significativo en el post influenciado por la implementacion del sistema de
planillas basado en controles de seguridad.
4.2.1.4 Indicador 4.- Métrica de Integridad.

Tabla 15. prueba de normalidad para el indicador de Integridad antes y
después de la implementacion

Estadistico gl Sig
PRE 0.854 15 0.01962
POST 0.792 15 0.00287

Fuente: Elaboracion Propia
Los resultados alcanzados para el indicador de Integridad arrojaron un
valor de Sig. igual a 0.019 en la métrica antes de la implantacién y un

valor de Sig. Igual a 0.002 en la métrica después de la implementacion.
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Segun el nivel de confiabilidad establecido, esta cifra indica que nos
encontramos ante una distribucién no normal tanto en la fase de pre-test
como en la de post-test. Esto implica que optaremos por utilizar una
prueba no paramétrica.

Figura 16. Histograma de prueba de normalidad de la métrica de
integridad antes y después de la implantacion.
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Fuente: Elaboracion Propia
OE3. Garantizar la disponibilidad de los datos a través de la
implementacion de un sistema de planillas basado en controles de
seguridad.
4.2.1.5 Indicador 5.- Garantizar la disponibilidad de los datos.

Tabla 16. prueba de normalidad del indicador garantizar la
disponibilidad de los datos antes y después de la implementacion

Estadistico gl Sig.
PRE 0.9194 12 0.2817
POST 0.8901 12 0.1182

Fuente: Elaboracion Propia

Los resultados conseguidos para el indicador de Garantizar la
disponibilidad de los datos arrojaron un valor de Sig. igual a 0.281 en
antes de la implementacion y un valor de Sig. Igual a 0.1182 posterior a
la implementacion. Segun el nivel de confiabilidad establecido, esta cifra
indica que nos encontramos ante una distribucion normal tanto en la fase
de pre-test como en la de post-test. Esto implica que se utilizara una

prueba paramétrica.

38



Figura 17. gréfico de cuantiles-cuantiles para el indicador de garantizar
la integridad de los datos (pre test).
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Fuente: Elaboracion Propia

Figura 18. grafico de cuantiles-cuantiles para el indicador de garantizar
la integridad de los datos (post test).
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Fuente: Elaboracion Propia

Tabla 17. Correlacion de los datos en pre test y post test

Test Sig(p) Rho
Prueba de Correlacion 0.7597 0.0989
de Spearman

Fuente: Elaboracién Propia
Segun la informacion proporcionada en la tabla numero N° 15, se observa
que el p es 0.0989, lo que sugiere una correlacion muy baja o

practicamente nula. Por lo tanto, se acepta que hubo un cambio
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significativo en el post influenciado por la implementacion del sistema de
planillas basado en controles de seguridad.
4.2.1.6 Indicador 6.- Métrica de Disponibilidad.

Tabla 18. prueba de normalidad del indicador de disponibilidad antes y
después de la implementacion

Estadistico ol Sig.
PRE 0.846 15 0.01511
POST 0.686 15 0.00018

Fuente: Elaboracion Propia

Los resultados que muestra la tabla 18 corresponden al indicador de
disponibilidad, lo cuales arrojaron un valor de Sig. igual a 0.015 en la
métrica antes de la implantacién y un valor de Sig. Igual a 0.00018 en la
métrica después de la implementacion. Segun el nivel de confiabilidad
establecido, esta cifra indica que nos encontramos ante una distribucion
no normal tanto en la fase de pre test como en la de post test. Esto implica
que optaremos por utilizar una prueba no paramétrica.

Figura 19. Histograma de prueba de normalidad de la métrica de
disponibilidad antes y después de la implantacion.
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Fuente: Elaboracién Propia
4.2.2 Prueba de Hipoétesis

H1: La implementacién de un sistema de planillas basado en controles
de seguridad optimizara significativamente la proteccion de la
informacion en una UGEL.

a) Hipétesis de investigacion 01

11 = Indicador de confidencialidad
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Variables:
MCa: Métrica de confidencialidad antes de la implementacion del
sistema.
MCd: Métrica de confidencialidad después de la implementacion
del sistema.
H10: La implementacion de un sistema de planillas basado en
controles de seguridad no protege la informacion confidencial de
los datos.
H1a: la implementaciéon de un sistema de planillas basado en
controles de seguridad protege significativamente la informacién
confidencial de los datos.
H10: MCd <= MCa, la Métrica después de la implementacion es
menor o igual que la métrica antes de la implementacion.
H1a: MCd > MCa, la Métrica después de la implementacion es

mayor que la métrica antes de la implementacion.

Tabla 19. prueba de rangos de Wilcoxon para confidencialidad.

Test Sig. (p)
Prueba de Rangos Wilcoxon 0.00072
Fuente: Elaboracion Propia

Segun la informacion de la Tabla 19, el valor de significancia (Sig.)
es 0.00072, el cual se encuentra en la zona de rechazo. Razoén
por la que, se descarta la hipotesis nula (H10), y se da por
aceptada y valida la hipotesis alternativa (H1a), que prescribe:
‘la implementacion de un sistema de planillas basado en
controles de seguridad protege significativamente la informacion
confidencial de los datos”.

b) Hipétesis de investigacion 02
12 = Indicador de Integridad

Variables:

Mla: Métrica de integridad antes de la implementacion del
sistema.
Mld: Métrica de Integridad después de la implementacion  del

sistema.
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H10: La implementacién de un sistema de planillas basado en
controles de seguridad no garantiza la integridad de los datos.
H1a: la implementacién de un sistema de planillas basado en
controles de seguridad garantiza significativamente la integridad
de los datos.

H10: MCd <= MCa, la Métrica después de la implementacién es
menor o igual que la métrica antes de la implementacion.

H1a: MCd > MCa, la Métrica después de la implementacion es

mayor que la métrica antes de la implementacion.

Tabla 20. prueba de rangos de Wilcoxon para integridad.

Test Sig. (p)
Prueba de Rangos Wilcoxon 0.00073

Fuente: Elaboracién propia

Segun la informacién de la Tabla 20, se observa que el valor de
la significancia (Sig.) es 0.00073, se ubica en la zona de rechazo.
Razon por la cual, se descarta la hipotesis nula (H10), y se da por
aceptada la hipotesis alternativa (H1a), que prescribe:
‘la implementacion de un sistema de planillas basado en
controles de seguridad garantiza significativamente la integridad
de los datos”.

c) Hipétesis de investigacion 03
I3 = Indicador de Disponibilidad

Variables:

Mla: Métrica de Disponibilidad antes de la implementacion del
sistema.
Mld: Métrica de Disponibilidad después de la implementacion del
sistema.
H10: La implementacion de un sistema de planillas basado en

controles de seguridad no brinda disponibilidad de los datos.
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H1a: la implementacion de un sistema de planillas basado en
controles de seguridad brinda significativamente la disponibilidad
de los datos.

H10: MCd <= MCa, la Métrica después de la implementacion es
menor o igual que la métrica antes de la implementacion.

H1a: MCd > MCa, la Métrica después de la implementacion es

mayor que la métrica antes de la implementacion.

Tabla 21. prueba de rangos de Wilcoxon en Disponibildad.

Test Sig (p)
Prueba de Rangos Wilcoxon 0.01037
Fuente: Elaboracion Propia

Segun la informacién de la Tabla 21, se observa que el valor de
la significancia (Sig.) es 0.01037, se ubica en la zona de rechazo.
En consecuencia, se descarta la hipétesis nula (H10), y se acepta
como valida la hipétesis alternativa (H1a), que prescribe:

‘la implementacion de un sistema de planillas basado en
controles de seguridad garantiza significativamente la

Disponibilidad de los datos”.
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V. DISCUSION
Los resultados obtenidos en este estudio apoyan la idea de que la
implementacion de un sistema de planillas basado en controles de seguridad en
una UGEL ofrece mejoras significativas en la seguridad de los datos personales
de acuerdo con lo establecido en la ley peruana 29733. Este descubrimiento
indica que los documentos normativos y los estandares internacionales, como la
norma ISO, desempefian un papel crucial en procesos esenciales dentro de una
entidad o empresa. Ademas, se demuestra que estas normativas tienen un
impacto positivo en el control y la gestion de procesos, creando un entorno

seguro y confiable.

Con respecto a las investigaciones propuestas por los autores Onyshchenko,
Hlushko & Yanko que plantearon garantizar la proteccion de la informacion
confidencial en medio de una pandemia, asimismo con la investigacion de
Pradanay Trianto 2018 los cuales identificaron cuatro niveles de apoyo normativo
y juridico destinados a fortalecer la seguridad de la informacién, tomando en
consideracion los retos y amenazas que han surgido en el contexto de una
pandemia, las organizaciones que manejan datos personales deben establecer
politicas internas para la protecciébn y seguridad de los datos. Para ello
identificaron 57 controles de privacidad relacionados a la confidencialidad,
integridad y disponibilidad de los datos en las empresas y organizaciones. Para
ello sugieren implementar herramientas tecnoldégicas que permitan gestionar de
manera eficiente la informacién y los datos (Onyshchenko, Hlushko y Yanko
2020), (Pradana y Trianto 2018a) e (Ilvan Blume Moore 2021).

En la presente investigacion se aplico la ley peruana 29733 y su reglamento para
disefiar una herramienta tecnoldgica basada en controles de seguridad para
proteger los datos y la informacién confidencial en la Unidad de Gestién
Educativa Local. sin embargo, existen ciertas limitaciones debido a que no se
aplica a cabalidad dicha Ley. Esto responde a uno de los objetivos especificos
que es disefiar controles de seguridad adecuados para proteger la informacién

confidencial.

La investigacion realizada por Sanchez Campos aborda de manera integral la

implementacion de un modelo de seguridad informatica en una Municipalidad
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para la proteccion de datos. Enfocandose en las dimensiones de
confidencialidad, integridad y disponibilidad, el proyecto busca prevenir la
divulgacion, modificacion y la interrupcion no autorizada de la informacion. Al
implementar este modelo, se observa un impacto significativo en la prevencion
de la divulgacion no autorizada de la informacién municipal. La mejora del
69.40%, representando un aumento de 3.26 puntos, demuestra la eficacia de la
propuesta. Partiendo de una puntuacion promedio en la preprueba de 1.51
puntos, el proyecto concluye con una puntuacion promedio en la posprueba de

4.77 puntos, evidenciando de manera notable el éxito de la intervencion.

En cuanto a la modificacién no autorizada de la informacién, se evidencia un
incremento del 65.20%, equivalentes a 3.19 puntos adicionales. Desde una
puntuacion promedio de 1.67 puntos en la etapa inicial hasta 4.86 puntos al
finalizar, el proyecto logra un avance significativo en la proteccion contra

alteraciones no autorizadas de datos.

El tercer componente, la prevencién de la interrupcion no autorizada de la
informacion municipal, también experimenta una mejora sustancial del 67.30%.
Con un aumento de 3.23 puntos, desde un promedio de 1.60 puntos en la fase
inicial hasta 4.93 puntos después de la implementacion del modelo, los
resultados indican una mayor robustez en la seguridad contra interrupciones no

autorizadas (Sanchez Campos 2022).

La investigacion propuesta destaca por el disefio de controles de seguridad que
garantizan la confidencialidad, integridad y disponibilidad de los datos. La
implementacion de un sistema de planillas basado en controles de seguridad ha
demostrado ser efectiva. En cuanto a la proteccion de la confidencialidad, se
observa un incremento significativo del indicador, pasando de un pre test de 9.14
a un post test de 23.33, sefialando una mejora sustancial en la salvaguarda de
la informacion confidencial. Similarmente, la garantia de la integridad de los datos
también experimenta una mejora notable, con un aumento de la puntuacion de
9.417 en el pre test a 23.33 en el post test. Finalmente, en lo que respecta a la
disponibilidad de los datos, se observa un cambio significativo, evidenciado por
el aumento de la puntuacion de 9.83 en el pre test a 23.58 en el post test. Estos

resultados indican cambios sustanciales tras la implementacién del sistema de
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planillas basado en controles de seguridad en la ugel. La propuesta no solo se
traduce en mejoras estadisticas, sino que respalda la seguridad integral de los
datos municipales, estableciendo un precedente valioso para futuras iniciativas

en este ambito.

El trabajo de Garro Murillo y Navarro Torres para implementar un sistema de
cifrado homomaorfico para mejorar la seguridad de los datos en las transacciones
de ventas en Lugar Expresivo SAC se distingue por su enfoque integral en los
aspectos clave de integridad, disponibilidad y confidencialidad. Se observé un
impresionante aumento del 90,00 % en las medidas de accesibilidad, lo que
supone una mejora significativa con respecto a la prueba preliminar. Después de
las pruebas, el indice promedio alcanzé el 100,00%, lo que muestra el progreso
general de la disponibilidad comercial. La evaluacion de la integridad de los datos
también mostré una mejora positiva del 90,00%, reflejada por una diferencia del
10,00% entre los valores medios previos y posteriores a la prueba, que también
alcanzaron el 100,00%. Estos resultados muestran que la implementacién del
sistema tiene un impacto positivo en la retencion y coherencia de los datos. En
cuanto a la medida de proteccidn de la privacidad, el analisis de los resultados
mostro que el valor medio previo a la prueba y el valor medio del indice posterior
a la prueba alcanzaron el 100%, que fue 0,00% igual, lo que resultd en una
mejora del 100,00%. Este resultado fortalece la eficacia del cifrado homomoérfico

en la proteccion de informacién confidencial.

Para la investigacion propuesta se utiliz6 métricas especificas para evaluar la
confidencialidad, integridad y disponibilidad de los datos en las planillas de pago.
Los resultados muestran mejoras significativas en todas las areas después de la

implementacion de la herramienta tecnoldgica.

En la métrica de confidencialidad, el indice de incidentes de confidencialidad
presenta un notable aumento, pasando de 74.71 en el pretest a 97.59 en el
postest. Esto indica una mayor seguridad en el manejo de datos confidenciales.
La métrica de integridad, evaluada a través del numero de registros correctos en
las planillas de pago, también experimenta un avance sustancial. Iniciando con
un pretest de 76.88, alcanza un post test de 99.26, indicando una mejora

significativa en la integridad de los datos procesados. En cuanto a la métrica de
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disponibilidad, que considera el tiempo diario de disponibilidad de los servicios
de informacidn, se observa un incremento notable. Desde un pretest de 74.66, la
métrica concluye con un post test de 93.33, denotando una mayor disponibilidad

de datos durante el periodo evaluado.

En resumen, la investigacion no solo ofrece resultados cuantificables que
respaldan la efectividad del sistema propuesto, sino que también destaca su
impacto positivo en la seguridad de datos y la eficiencia operativa en Lugar
Expresivo SAC. La metodologia aplicada y los resultados obtenidos ofrecen una

valiosa contribucion al campo de la seguridad de la informacion.

En dltima instancia, conforme a las perspectivas de autores como Ivan Blume
Moore y Alvarado 2016, emerge la imperiosa necesidad de aplicar medidas de
proteccion de datos en las entidades y empresas regidas por la ley 29733. Estos
expertos enfatizan la urgencia de emprender acciones inmediatas para
resguardar la informacion confidencial, poniendo de relieve la critica importancia

de la seguridad de datos en un entorno normativo especifico.

En sintonia con estas premisas, la investigacion que aqui se presenta ha
alcanzado un hito significativo al concebir controles de seguridad disefiados
meticulosamente. Estos controles no solo posibilitan una gestion eficiente de la
proteccion de datos, sino que también aseguran la integridad de la informacion.
Adicionalmente, la investigacion ha dirigido sus esfuerzos a garantizar la
disponibilidad de los datos, lo cual se ha logrado mediante la implementacion de
un sistema de planillas respaldado por controles de seguridad especificos (lvan
Blume Moore 2021) y (Alvarado 2016).
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VI. CONCLUSIONES

Con base en el analisis de la investigacion y los resultados obtenidos se llego a

las siguientes conclusiones:

1)

Se ha comprobado que la implementacion del sistema de planillas basado
en controles de seguridad en una UGEL mejora significativamente la
proteccion de la informacion personal. La implementacion de los controles
previstos en la normativa junto con la introduccion de nuevos controles de
gestion orientados a la proteccion de datos personales tuvo un efecto
positivo, incrementando significativamente los resultados de los
indicadores propuestos para cada dimensidn de la proteccion de datos.
Se ha alcanzado el objetivo de Disefiar controles de seguridad adecuados
para proteger la informacién confidencial, El analisis ha proporcionado
resultados favorables en la discrepancia de medias. La media del indice
antes de la implementacion fue de 74.91, mientras que la media posterior
fue de 97.589. Esto sugiere que la introduccién de la variable
independiente tuvo un impacto significativo. El indice minimo de
confidencialidad antes de la implementacion fue de 66.667, en contraste
con el indice posterior de 88.235. La variabilidad en el indice de
confidencialidad disminuyo6 del 12.384% al 3.908%, lo que indica que la
dispersion de los datos no experimentd cambios sustanciales. Por lo tanto,
se puede considerar apropiada la comparaciéon de las medias.

Se ha alcanzado el objetivo de garantizar la Integridad de los datos, el
analisis ha arrojado resultados positivos en la diferencia de medias. La
media del indice antes de la implementacion fue de 76,885 mientras que
la media posterior fue de 99,262. Esto indica que la introduccion de la
variable independiente tuvo un impacto significativo. El indice minimo de
integridad antes de la implementacién fue de 66.667, en contraste con el
indice posterior de 97.414. La dispersion del indice de confidencialidad
disminuyé del 9.493% al 0.927%, demostrando que la variabilidad de los
datos no difiere considerablemente. Por lo tanto, se puede considerar

apropiada la comparacion de las medias.
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4) Se ha alcanzado el objetivo de garantizar la disponibilidad de los datos, el
analisis ha arrojado resultados positivos en la diferencia de medias. La
media del indice pre implementacién fue de 74,667 mientras que la media
posterior fue de 93,333. Esto indica que la introduccion de la variable
independiente tuvo un impacto significativo. El indice minimo de
disponibilidad antes de la implementacién fue de 50, en contraste con el
indice posterior de 80. La dispersion del indice de confidencialidad
disminuyd del 27.197% al 9.640%, demostrando que la variabilidad de los
datos no difiere considerablemente. Por lo tanto, se puede considerar

apropiada la comparacion de las medias.
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VIl. RECOMENDACIONES

a)

Se sugiere a los investigadores que tienen interés en ampliar el estudio
sobre la implementacion de sistemas de seguridad de la informacion en
unidades organizativas de tecnologias de la informacion (Tl) o areas de
Tl, que profundicen en aspectos especificos como la infraestructura, la
seguridad perimetral y el desarrollo de software. Se recomienda integrar
especialmente la seguridad de la informacion y de los datos en sus
analisis.

Se recomienda examinar codmo los sistemas de planillas pueden ser
disefados para cumplir no solo con la legislacion peruana, sino también
con normativas internacionales relevantes sobre privacidad y proteccion
de datos.

Se sugiere evaluar la eficacia de auditorias independientes vy
certificaciones de seguridad como un método para garantizar el

cumplimiento de los controles de seguridad y la legislacién peruana.
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Anexo 01 Matriz de Consistencia

MATRIZ DE CONSISTENCIA

Titulo Pregunta Objetivo Preguntas Objetivos VerfEla Definicion Definicion Dimension e Escala de mgfg&% :
General General especificas especificos conceptual operacional es medicion - 9
Un sistema basado El sistema basado
; 4 Disefiar controles
cde qué manera C en controles de _ en controles de
un sistema de de seguridad seguridad se refiere )
planillas basado en | adecuados para a un enfoque o seguridad
contrqles de 'protegerll,a conjunto de medidas contempla
seguridad informacién disefiadas para )
contribuye a la confidencial. proteger los activos, medidas para
proteccion de la informacion y revenir. detectar
Implementa informacion procesos de una P B ' '
cion de un Mejorar la confidencial en organizacién contra mitigar y
. ., una Unidad de posibles amenazas y
. . ’ : responder a
sistema de proteccion de Gestion Educativa Garantizar la riesgos de seguridad. ) .p
planillas ¢Como un datos Local en el afio ) . Estos controles son incidentes de
. | 20237 integridad de los mecanismos idad |
' 4 : seguridad, con e
basado en sistema de personales en da.tos através de implementados para Q _
controles de | planillas una UGEL ¢de qué manera la |m_plemen(§aC|on prevenir, detectar, objetivo de
. ' un sistema de un sistema ae mitigar y responder a
b : o salvaguardar la
seguridad basado en mediante un planillas basado en | planillas basado en incidentes de . 9 - Muestra por
para la controles de sistema de controles de controles de Sistema seguridad, con el confidencialidad, convenienci
- ) ) seguridad seguridad. basado en objetivo de ; - ade 12
: integridad
proteccion seguridad planilias garantiza la controles de | salvaguardar la _ 9 o y empleados
de datos permite basado en integridad de la Seguridad confidencialidad, disponibilidad de una
informacién en una integridad y - UGEL
- ) h e seguridad.
personales proteger los controles de Unidad de Gestion disponibilidad de los 9 N
aplicando la | datos seguridad Educativa Local en recursos de la Se utiliz6 como
o 5 o o
Ley personales? aplicando la el afio 20237 organizacion. Estos técnica la
. Garantizar la f:ont(oles p_ueden
peruana Ley Peruana ¢de qué manera disponibilidad de incluir politicas, encuesta y
un sistema de procedimientos i
i 2 . ' observacion
29733 en 29733. planillas basado en Los Idatos a través tecnologias y y
UGEL, 2023 controles de e la practicas especificas | €omo

seguridad puede
brindar
disponibilidad de la
informacién en una
Unidad de Gestion
Educativa Local en
el afio 20237

implementacion de
un sistema de
planillas basado en
controles de
seguridad.

que se implementan
y mantienen para
garantizar un nivel
adecuado de
seguridad de la
informacion y la
infraestructura.
(Teran Terranova
2021)

instrumentos el
cuestionario y
ficha de
observacion




Proteccion
de data
Personal

Se refiere a las
medidas y practicas
adoptadas para
salvaguardar la
integridad y la
privacidad de la
informacion personal
de los individuos. Se
refiere a las medidas
para salvaguardar la
informacién que
identifica o puede
identificar a una
persona fisica, como
su nimero de
teléfono, direccién,
DNI, correo
electroénico,
informacion
financiera, datos de
salud, entre otros.
(Le6n 2021).

Se implementan
politicas y
procedimientos
establecidos para
utilizar
mecanismos
técnicos de apoyo
con el fin de
proteger los datos
almacenados en el
sistema,
asegurando asi el
cumplimiento de
las formalidades
necesarias.

Confidencial

idad(Onysh
chenko

: - Proteger la
cgj,fkhoko y confidencialid
Pradanay .
Trianto "

. - Métrica de
20182 confidencialid
Szczepaniu

ad.
k et al.
2020).
Integridad(
(k)onstng;]ir; - Garantizar la
y \’(anko integridad de
2020; los datos.
QAOO:{S!ES - Métrica de
Taherdoost integridad.
2022).
Disponibilid )

- Garantizar la
3%2%3”3 Disponibilidad
2018a; de los datos.
Taherdoost | Métrica de
2022; . 2 di
Kayes et al. disponibilidad

2019)

Ordinal
Escala de Likert

Nunca (1)
Rara vez (2)
A veces (3)

Casi siempre (4)
siempre (5)

Razén

INCONF = ((TRS-
N°IC)/TRS)%

ININTE = (N°
RC/N° R)%

INCONT = ((TH —
THSSI)TH)%




Anexo 02 Matriz de Operacionalizacion de Variables

VARIABLE

Definicién conceptual

Dimensiones

Indicadores

Escala de

medicion

Sistema basado en

controles de Seguridad

Un sistema basado en controles de seguridad se refiere a un
enfoque o conjunto de medidas disefiadas para proteger los
activos, informaciéon y procesos de una organizaciéon contra
posibles amenazas y riesgos de seguridad. Estos controles son
mecanismos implementados para prevenir, detectar, mitigar y
responder a incidentes de seguridad, con el objetivo de
salvaguardar la confidencialidad, integridad y disponibilidad de
los recursos de la organizacion. Estos controles pueden incluir
politicas, procedimientos, tecnologias y practicas especificas
que se implementan y mantienen para garantizar un nivel
adecuado de seguridad de la informacion y la infraestructura

(Teran Terranova 2021)

Proteccién de data

Personal

Se refiere a las medidas y practicas adoptadas para
salvaguardar la integridad y la privacidad de la informacion
personal de los individuos. Se refiere a las medidas para
salvaguardar la informacion que identifica o puede identificar a
una persona fisica, como su nimero de teléfono, direccion, DNI,
correo electronico, informacion financiera, datos de salud, entre
otros. (Leén 2021).

Confidencialidad(Onyshchenko,
Hlushko y Yanko 2020; Pradana y
Trianto 2018a;
2020).

Szczepaniuk et al.

Proteger la confidencialidad de
los datos.

Métrica de confidencialidad.

Ordinal/Razén

Integridad(Onyshchenko, Hlushko y
Yanko 2020; Morales 2019; Taherdoost
2022).

Garantizar la integridad de los
datos.
Métrica de integridad.

Ordinal/Razén

Disponibilidad(Pradanay Trianto 2018a;
Taherdoost 2022; Kayes et al. 2019)

Garantizar la Disponibilidad de
los datos.
Métrica de disponibilidad.

Ordinal/Razén




Anexo 03 Instrumento de recoleccion de datos

Cuestionario aplicado a los trabajadores de una UGEL

A continuacion, se presenta una lista de preguntas contenidas en doce (15) items que corresponden a su

percepcion sobre la proteccion de datos en una UGEL. Por favor, indique su apreciacion objetiva marcando

con una “X” sobre cualquier de los numeros 1, 2, 3, 4 0 5, dénde:

1 2 3 4 5
Nunca Rara Vez A veces Casi siempre  Siempre
Variable Dimension Iltems Opcion de respuesta

1

2

3

4

5

Proteccidn de data personal

1. ¢Cree usted que se aplica la ley 29733 en la entidad para
proteger los datos personales de los empleados?

2. ¢Laentidad le brinda los recursos necesarios para mantener

g la informacion confidencial de forma segura?
o
T 3. ¢ Considera usted que se toman medidas adecuadas para
g proteger la privacidad de los datos personales en tu entorno
o laboral?
2
c 4. ¢considera usted que los sistemas y herramientas
8 tecnoldgicas se utilizan de manera correcta para proteger los
datos de caréacter confidencial?
5. ¢ consideras confiable la informacion que se almacena en los
sistemas o herramientas tecnoldgicas de la entidad?
6. ¢Se mantiene un registro de cambios realizados en las
planillas, incluyendo modificaciones, ajustes o correcciones?
7. ¢cree usted que los datos personales se actualizan y
° modifican solo con autorizacion y justificacion adecuadas?
2 8. ¢(El &rea en la que labora, realiza copias de seguridad de la
2 informacién?
2
= 9. ¢cree usted que los cambios no autorizados o
manipulaciones en los datos personales son reportados al jefe
inmediato?
10. ¢ Se realizan auditorias periodicas de las planillas de pago
para verificar su integridad y precision?
11. ¢ Se te proporciona acceso a la informacion relacionada a
las planillas y sistemas necesarios de manera oportuna y
eficiente?
12. ¢has visto alguna vez que se supervisa y mide la
E disponibilidad de los sistemas y datos en tu entidad?
©
E 13. ¢ Se realizan copias de seguridad periodicas para asegurar
= la disponibilidad de la informacion en caso de pérdida de
(=}
s datos?
a 14. ¢En la entidad que laboras aplican politicas especificas

para garantizar la disponibilidad de la informaciéon a largo
plazo?

15. ¢ los empleados pueden acceder de forma rapida y eficiente
a ver sus boletas de pago?




Anexo 04 Instrumento de Ficha de Observacion Pre test - Confidencialidad

FICHA DE OBSERVACION

DIMENSION Confidencialidad
INDICADOR Métrica de confidencialidad
Naira Guerrero
Elmer.
INVESTIGADORES |Paredes Tipo de prueba Pre test
Bocanegra
Christian.
ENTIDAD UGEL
MEDICION indice de confidencialidad
N° IC=Numero de
incidentes de
confidencialidad
FORMULA INCONF = ((TRS-N°IC)/TRS) % TRS = Total de
registros
INCONF = indice de
confidencialidad
Periodo setiembre Afo 2023
dias N°IC TRS INCONF

alnlInIZlololo|Nlo|u|ldw N =




Anexo 05 Instrumento de Ficha de Observaciéon Post test - Confidencialidad

FICHA DE OBSERVACION

DIMENSION

Confidencialidad

INDICADOR

Métrica de confidencialidad

Naira Guerrero
Elmer.

INVESTIGADORES |Paredes Tipo de prueba post test
Bocanegra
Christian.
ENTIDAD UGEL
MEDICION indice de confidencialidad
N° IC=Numero de
incidentes de
confidencialidad
FORMULA INCONF = ((TRS-N°IC)/TRS) % TRS = Total de
registros
INCONF = indice de
confidencialidad
Periodo octubre Afo 2023
dias N°IC TRS INCONF

alnlInIZlololo|Nlo|u|ldw N =




Anexo 06 Instrumento de Ficha de Observacion Pre test - Integridad

FICHA DE OBSERVACION

DIMENSION

Integridad

INDICADOR

Métrica de integridad

Naira Guerrero Elmer.

INVESTIGADORES | Paredes Bocanegra Tipo de prueba Pre-test
Christian.
ENTIDAD UGEL
MEDICION Grado de integridad
ININTE=
Indicador de
integridad
. N° R= Numero de
FORMULA ININTE = (N° RC/N° R) % registros
N° RC= Numero
de registros
correctos
Mes setiembre Afo 2023
Dias N° R N° RC ININTE
1
2
3
4
5
6
7
8
9
10
11
12
13
14

[ERN
o




Anexo 07 Instrumento de Ficha de Observacion Post test — Integridad

FICHA DE OBSERVACION

DIMENSION

Integridad

INDICADOR

Métrica de integridad

Naira Guerrero Elmer.

INVESTIGADORES | Paredes Bocanegra Tipo de prueba Post test
Christian.
ENTIDAD UGEL
MEDICION Grado de integridad
ININTE=
Indicador de
integridad
. N° R= Numero de
FORMULA ININTE = (N° RC/N° R) % registros
N° RC= Numero
de registros
correctos
Mes octubre Afo 2023
Dias N° R N° RC ININTE
1
2
3
4
5
6
7
8
9
10
11
12
13
14

[ERN
o




Anexo 08 Instrumento de Ficha de Observacion Pre test — disponibilidad

FICHA DE OBSERVACION

DIMENSION

Disponibilidad

INDICADOR

Métrica de disponibilidad

INVESTIGADORES

Naira Guerrero Elmer.

Paredes Bocanegra
Christian.

Tipo de prueba

Pre-test

ENTIDAD UGEL
MEDICION Grado de disponibilidad de la base de datos
INCONT = Indicador
de continuidad de
servicio
FORMULA INCONT = ((TH — THSSI) /TH) % TH = Total de horas
diarias
THSSI = Total de
horas sin servicios
de informacién
Mes setiembre Afo 2023
Dias TH THSSI INCONT
1
2
3
4
5
6
7
8
9
10
11
12
13
14

[EEN
a1




Anexo 09 Instrumento de Ficha de Observacion Post test — disponibilidad

FICHA DE OBSERVACION

DIMENSION

Disponibilidad

INDICADOR

Métrica de disponibilidad

INVESTIGADORES

Naira Guerrero Elmer.

Paredes Bocanegra
Christian.

Tipo de prueba

Post test

ENTIDAD UGEL
MEDICION Grado de disponibilidad de la base de datos
INCONT = Indicador
de continuidad de
servicio
FORMULA INCONT = ((TH — THSSI) /TH) % TH = Total de horas
diarias
THSSI = Total de
horas sin servicios
de informacién
Mes octubre Afo 2023
Dias TH THSSI INCONT
1
2
3
4
5
6
7
8
9
10
11
12
13
14

[EEN
a1




Anexo 10 Consentimiento y/o asentimiento informado

Consentimiento Informado

Titulo de la investigacion: Implementacion de un sistema de planillas basado
en controles de seguridad para la proteccion de datos personales aplicando la
Ley Peruana 29733- 2023.

Investigador (a) (es). Naira Guemero Elmer v Paredes Bocanegra Christian
Anthony.

Proposito del estudio

Le invitamos a participar de la investigacion titulada “Implementacion de un
sistema de planillas basado en controles de seguridad para la proteccion de
datos personales aplicando la Ley Peruana 29733- 2023", cuyo objetivo es
Mejorar la proteccion de datos personales en la Unidad de Gestién Educativa
Local mediante un sistema de planillas basado en controles de seguridad
aplicando la Ley Peruana 29733.

Esta investigacion es desarrollada por estudiantes de pregrado de la carrera
profesional de Ingenieria de sistemas de la Universidad Cesar Vallgjo del
campus Piura, aprobado por la autoridad comespondiente de la Universidad y
con el permiso de la UGEL Huancabamba.

El impacto del problema de este proyecto de investigacion esta relacionado con
mejorar la proteccion de datos personales mediante un sistema de planillas
basado en controles de seguridad, asimismo garantizar la integridad y
disponibilidad de los datos. Hoy en dia este proceso se hace manual y en
muchos casos se genera divulgacion, mal ingreso de datos a las planillas y poca
disponibilidad de la informacion.

Con relacion al sistema de planillas basado en controles de seguridad pretende
mejorar la confidencialidad, integridad y disponibilidad de los datos. Para ello se
aplicara el marco normativo de la Ley 29733 Ley de Proteccion de datos
personales en el Peri.

Procedimiento

Si usted decide participar en la investigacion se realizara los siguiente:



1. Se realizara una encuesta donde se recogeran datos en base a las preguntas
formuladas sobres confidencialidad, integridad vy disponibilidad de la
informacion sobre la investigacion denominada: “Implementacion de un
sistema de planillas basado en controles de seguridad para la proteccion de
datos personales aplicando la Ley Peruana 29733- 2023".

2. Esta encuesta tendra un tiempo aproximado de 10 minutos y se realizara en
la UGEL de forma presencial, las respuestas del cuestionario seran
codificadas usando un numero de identificacion y, por lo tanto, seran

anonimas.
Participacion voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si
desea participar o no, y su decision sera respetada. Posterior a la aceptacion no
desea continuar puede hacerlo sin ningun problema.

Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafio al participar en
la investigacion. Sin embargo, en el caso que existan preguntas que le puedan
generar incomodidad. Usted tiene Ia libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio econdomico
ni de ninguna otra indole. El estudio no va a aportar a la salud individual de la
persona, sin embargo, los resultados del estudio pedran convertirse en beneficio
de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser andnimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos brinde
es totalmente Confidencial y no sera usada para ningun ofro propdsito fuera de
lainvestigacion. Los datos permaneceran bajo custodia del investigador principal
y pasado un tiempo determinado seran eliminados convenientemente.

Problemas o preguntas:



Si tiene preguntas sobre la investigacion puede contactar con el Investigador (a)

(es) Naira Guemero Elmer y Paredes Bocanegra Christian, al email:
enaira@ucvvirtual edu pe, cparedesbo@ucvvirtual edu.pe y docente asesor

y Docente asesor More Valencia, Rubén Alexander, email: rmore@ucy.edu pe

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar en
la investigacion antes mencionada.

Nombre y apellidos:

Fecha y hora:



Anexo 11 autorizacion de la organizacion para publicar su identidad en los
resultados de las investigaciones

e
m' UNIVERSIDAD CESAR VALLEJO

AUTORIZACION DE LA ORGANIZACION PARA PUBLICAR SU IDENTIDAD EN LOS
RESULTADOS DE LAS INVESTIGACIONES
Datos Generales
Nombre de la Organizacién: RUC: 20526012071
UNIDAD DE GESTION EDUCATIVA LOCAL DE HUANCABAMBA

Nombre del Titular o Representante legal:

Lourdes Consuelo La Madrid Benites

Nombres y Apellidos DNI:
Lourdes Consuelo La Madrid Benites 03339133

Consentimiento:

‘ De conformidad con lo establecido en el articulo 7°, literal “f’ del Codigo de Etica en

Investigacion de la Universidad César Vallejo ), autorizo [ ], no autorizo [ ] publicar

LA IDENTIDAD DE LA ORGANIZACION, en la cual se lleva a cabo la investigacion:
Nombre del Trabajo de Investigacion

Implementacion de un sistema de planillas basado en controles de seguridad para la proteccion de
datos personales aplicando la Ley Peruana 29733 en UGEL Huancabamba, 2023.

Nombre del Programa Academico:

Ingenieria de Sistemas

Autor: Nombres y Apellidos DN
Elmer Naira Guerrero 70944387
Christian Anthony Paredes Bocanegra 72539033

En caso de autorizarse, soy consciente que la investigacion sera alojada en el Repositorio
Institucional de la UCV, la misma que sera de acceso abierto para los usuarios y podra ser
referenciada en futuras investigaciones, dejando en claro que los derechos de propiedad

intelectual corresponden exclusivamente al autor (a) del estudio.

(Titular o Representante legal de la Institucién)

(*) Cédigo de Etica en Investigacién de la Universidad César Vallejo-Articulo 7°, literal “f’ Para
difundir o publicar los resultados de un trabajo de investigacion es necesario mantener bajo
anonimato el nombre de la institucion donde se llevo a cabo el estudio, salvo el caso en que
haya un acuerdo formal con el gerente o director de la organizacion, para que se difunda la
identidad de la institucion. Por ello, tanto en los proyectos de investigacion como en las tesis,
no se debera incluir la denominacion de la organizacion, ni en el cuerpo de la tesis ni en los
anexos, pero si sera necesario describir sus caracteristicas.

fvi@®

INVESTIGA
ucv

.m..
[ o J



Anexo 12 Matriz Evaluacion por juicio de expertos
EVALUACION POR JUICIO DE EXPERTOS N° 01

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

N® DIMENSIOMNES | items Pertinencia® |Relevancia? Claridad* Sugerencias
DIMENSION 1: Confidencialidad Si MNo Si No Si No

1 INDICADOR 1: Proteger la confidencialidad de los datos

a Es= forrmlado con lengnaje apropeado. o 3 b

b Es adecuado el avance, Ia ciencia v tecnologia. Y X x

C Existe una organizacidn logica. o pid o

d Comprende los aspactos de cantidad v calidad. M 3 N

e Adecuado para valorar los aspectos del sistema metodoldzico v cientifico. M X X

T Estd basado en aspectos tedricos v cientificos. X pd N

4] Emn los datos respecto al indicador. M 3 X

h Eesponde al propdsite de mvestizacicn. M pd Y

i El mstrumento ez adecunzado zl tipo de investizacidn X pid 4

Si No Si No Si No

2 INDICADOR 2: Métrica de confidencialidad

a E=z formmilado con lenguaje apropiado. M pd b

b Ez adscuzdo el avance, la clencia v tecnologia. X X Y

[+ E:xiste una crganizacidn logica. X X X

d Comprende los aspectos de cantidad v calidad. M i o

-] Adecuado para valorar los aspactes dal sisterna matodoldgico v cientifico. o 3L o

T Esta basado en aspectos tedricos ¥ clentificos. o 3 b

a Emn los datos respecto al indicador. M X p

h Fesponde al propdsito de mvestisacidn. M pd b

i El mstrumento 2= adecuado al tipo de inveshigacion M 3 pY
Observaciones (precisar si hay suficiencia):
Opinion de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos v nombres del juez validador. More Valencia Rubén Alexander DINI: 02897931

Especialidad del validador: Ingeniero Informatico
1Pertinencia: EL item corrszponds al concepto tedrico formulzdo

*Relevancia: El item =z apropiade para representar al componente o dimension especifica del constructa
IClaridad: Se entiende zin dificultad algona 2] enonciade del item, es comcizo, exacto v directo

22 de setiembre del 2023

Mota: Suficiencia, =& dice suficiencia coando los items plantezdos sen suficientss para medir la dimension

F i__u:ﬁa/del Experto Informante.



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

N° DIMENSIONES ! items Pertinencia' |[Relevancia? Claridad® Sugerencias
DIMENSION 2: Integridad Si No Si Mo Si No

3 INDICADOR 1: Garantizar la integridad de los datos.

a E: forrmilado con lenguaje apropiado. X X X

[i] Es adecuado el avance, |z clencia v taenclogla. X X X

C Existe una organizacidn logica. X X X

d Comprende los aspactos de cantidad v ealidad. X X X

e Adecuado para valorar los aspectos dal sistema metodolégico v ciantifico. X X X

T Estd basade en aspectos tedricos v cientificos. N X X

] En los datos respecto al indicador. X X X

h Fasponda al propésito de imvestizacidn, X X X}

i El mstrumento e adecuade al tipo de imvestizacion X X X

51 |No 5i [No S5 |No

4 INDICADOR 2: Métrica de integridad

a E: formmilado con lenguaje apropiado. X X X

b Es adecuzdoe el avance, la ciencia v taenologia. X X X

C Existe una organizacidn logica. X X X

d Comprende los aspactos de cantidad v ealidad. X X X

e Adecuado para valorar los aspactos dal sistema metodologico v clantifico. X X X

f Estd basade en aspectos tedrices v clentificos. X X X

a En los datos respecto al indicador. X X X

h Responda al propésito de mvestizacidn, N X )

i El mstrumento e adecuade al tipo de imvestizacion X X X
Observaciones (precisar si hay suficiencia):
Opinion de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No aplicable [ |
Apellidos y nombres del juez validador. More Valencia Rubén Alexander DNI: 02897931

Especialidad del validador: Ingeniero Informatico
"Pertinencia: El item corresponde al concepto tedrico formulado

‘Relevancia: El item =2 apropiado pera representsr al companente o dimensidn especifica del constructa 22 de setiembre del 2023
IClaridad: %e entiende rin dificnltsd alpna ol emomciado del item, es coneizo, exactn v directo

Nota: Suficiencia, sz dicz suficiencia cuando los items plantezdos sen suficientes para medir la dimension

Firma del Ex perto Informante.



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

N*® DIMENSIONES | items

Pertinencia’

Relevancia? Claridad?® Sugerencias

DIMENSION 3: Disponibilidad

Si

Mo

Si

No Si No

INDICADOR 1: Garantizar la Disponibilidad de los datos

Es formulade con lenguaje apreplado.

Es adecuade el avance, la ciencia y teenclogia.

Existe una crganizacion logica.

Comprande los aspactos de cantidad v calidad.

Adecuado para valorar les aspactos del sistema metodoldgice v cientifico.

Estd basade en aspectos tedricos v clentificos.

En los datos respecto al indicador.

Fasponds al propdsito de mvestizacidn,

= Ta| = | ale| o m] >

El metruments =z adecuzdo al tipo de imvestigacian

Ed e B B B B B B B

No

0ok | b | bt | bt | bt | L Lot | ot

e E e e P e P e

No No

INDICADOR 2: Métrica de disponibilidad

Es formulade con lengnaje aproprado.

Es adecuado el avance, la clencia ¥ teenclogia.

Existe una orgamzacicon lagica.

Comprende loz aspactos da cantidad v calidad.

Adecuado para valorar los aspectos dal sistema metodologico v cientifica.

Estd basado en aspectos tedricos v clantificos.

En los datos respecto al indicador.

BResponde al proposito de mveshzacion.

= =la| -+ o|a|a|o|e]| =

El mstrumento ez adecuado al tipo de imvestigacion

| e [

B B e Bl B b B

b ] ] ] el et b e

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ]

Apellidos y nombres del juez validadoer. More Valencia Rubén Alexander

Especialidad del validador: Ingeniero Informatico
Pertinencia: El ifem corresponde al concepto tedrica formulada

Helevancia: El stem =2 apropiado para representer al componente o dimensidn especifica del constructa

IClaridad: 8 entiends sin dificultad alguna 2l snunciade del dem, es comctzo, exacte v directo

Nota: Suficiencia, se dice suficiencia cnando loz ftems plinteados sen suficientes para medir la dimensitn

No aplicable [ ]

DNI: 02897931

22 de setiembre del 2023

_.—“
Firmva del Experto Informante.




TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: CUESTIONARIO — Dimensiones de

Confidencialidad, imtegridad y digponibilidad.

. DATOS GEMERALES

Apellidos v Wombras dzl Experto: [ More Valencia Ruben Alexander

Tiulo v/'o Grade Academico:  [Ingemiero Informatico [ Mazister en admmistracion de la
E‘hh"'?l‘"if-\'ﬂ
Doctor { ) Magister ( X ) Ingenierc | ) Licenciado () Otro ()

Umiversidad que labora: Cazar Vallajo
Facha : 2210972023

TESIS: Implementacion de un sistema de planillas basado en controles de seguridad para
l]a proteccién de datos personales aplicando la Lev Peruyana 297332093 |

Autores: Naira Guerrero, Elmer
Paredes Bocanegra Christian Anthony
Deficiente (0-20%:) Regular (21-50%) Bueno (51-T0%) Muy Bueno (71-80%) Excelente (81-100%:)
Mediante 1a evaluacion de experios usted tiana la facultad da calificar 1a tablz de validacion del metrumento mvelucrado mediants
umz serie de mdicadores con puntuaciones especificadas en la tablz, con la valoracion de 0% - 100%. Asimizmo, se exhorta 2 las
sugerancias de cambio de Herns qus crea pertinante. con |z finalidad de mejorar la eoherancia de los indicadores para su valoracion.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-T0% | T1-B0% | B1-100%
CLARIDAD Es formulado con lenguaje apropiado. 100
OBIETIVIDAD Estz exprezado en conducta obzarvable, ag
ACTIUALIDAD Es a-:lac:u_zu:ll:- el avance, la clencia ¥ 100
tecnologia.
ORGANIZACION Exizte una organizacion logica. 100
SUFICTENCIA Ccmpcreuﬂ.e los aspectos da cantidad v a7
calidad
Adsenado para valorar los aspectos del a8
INTENCIONALIDAD zistema matodolésien v clentifico.
- Estd basado en aspectos tadricos v 100
CONEISTEMCIA ciemtifioos.
COHEEENCLA En lo= dates respecto al mdicador. Qg
METODOLOGIA Fazponde al propésito de investizarion. 100
El instrumente ez adecuado 2l ipo de 100
FERTENENCIA investigacidn.
TOTAL 992
lil. PROMEDIO DE VALIDACION
99.2

V. OPCION DE APLICABILIDAD

(%0 El instrirnento puede ser aplicado, tal como esti elzbeorade
{ ) El metmumento debe zar mejorado antes de zer aplicado

-

~ FIRMA DEL EXPERTO
-




Cuestionario aplicado a los trabajadores de la Entidad
A continuacion, 52 presenta una lists de preguntas contenidas en quince (15) ilems que cormesponden a SuU percepcion sobre ka

proteccion de datos Personales en una WEEL. For favor, indique su apreciacion obietive marcando con una “X" sobre cualquier de kos
numeros 1, 2, 3, € o 5. dénde

1 2 3 4 5
Munca Rara Vez Aveces Casi siempre  Siempre
Variable | Dimension tems Opcion de respuesta

1123|415

1. iCree usted gue s= aplica la ley 20733 en la entidad para
proteger los datos personales de los empleados?

2. ;iLaentidad ke brinds los recursos necesarios para mantener)
la informacion confidencial de forma segura?

3. iConsidera usted que se toman medidas edecuadas para
proteger |a privacidad de los datos personales en tu entomo
labaoral?

4. jconsideras usted que los sistemas y hemramientas
tecniclégicas s= uiilizan de manera comecta para proteger los
datos de caracter confidencial?

Confidencialidad

5. ; consideras confiable la informacion que se almacensa en los
sistemas o haramientas tecnolagicas da la entidad?

8. ;5e mantiens un registro de cambios reaslizados en las
planillas, incluyendo modificaciones, sjustes o corecciones?

T. jcree usted gue los datos personsles se actuslizan y
miodifican solo con autorizacion y justificacidn adecuadas?

£. :El srea en |z que lsbors, resliza copias de saguridad de la
informacion’?

B joree uwsted gue los cambios no  autorizados o
manipulaciones en los datos personakes son reportados al jefe
inmediato?

10. ; Se realizan auditorias periddicas de las planillas de pago
para verificar su integridad y precision?

Proteccion de data personal
Imtegridad

11. ; Se te proporciona acceso a la informacion reladionada a
las planillas y sistemas necesarios de manera oportuna y
eficients?

12 ;has wisto alguna wez gque se supervisa y mide la
disponibilidad de los sistemnas y datos en tu entidad?

13. ; Se realizan copias de seguridad periddicas pars asegurar
la disponibilidad de |z informacidn en caso de pérdida de
datos?

Disponibilidad

14. ;En la entidad que laboras aplican politicas especificas
pars garantizar la disponibilided de la informacion a largo
plazo?

15. ; los empleados pueden accader de forma rapida y eficients
& wer sus boletas de pago?




TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Métrica de Confidencialidad de la data

personal
|. DATOS GENERALES
Apellidos v Nombras dz] Experto:  [More Valencia Rubén Alexander
Titulo v'o Grade Acadénieo: gemiero Informatien [ Magister en admmiztracicn de
Doctor { ) Magister ( X ) Ingenierc | ) Licenciado ( ) Otro ()

Umiversidad qua labora: Cazar Vallejo

Facha: 22/09/2023

TESIS: Implementacion de un sistema de planillas basado en controles de seguridad para
la proteccic i -

Autores: Naira Guerrero, Elmer
Paredeg Bocanegra Christian Anthony
Deficiente (0-20%) Regular {21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (21-100%:)

Mediante 1a evaluacion de experfos usted tisna la facultad ds calificar 13 tabla de validacion dal metruments tmrolucrade mediante
unz serie de mdicadore: con puntuaciones especificadas en la tzblz, con la valoracion de 0% - 100%5. Asimizmo, se exhorta 2 las
sugerancizs de cambio de fems qua orea pertinantz. con la finahdad de majorar la coberancia de los indicaderes para su valoracion.

Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 54-70% | 74-80% | B4-100%
CLARTDATY Esz formulado con lenguaje apropiade. 100
OBJETIVIDAD Estz axprazado an conductz ohzarvzhle. ag
ACTUALIDAD Es aJ:IBc:u_aJ:ID el avance, la ciencia v 100
tacnologia.
ORGANIZACION Existe una orgamizacion logica. 100
SUFICTENCIA Eﬁmﬂ.& loz aspectos de cantidad v a7
Adscuado parz valorar los aspectos del ag
INTENCIONALIDAD sistema metodoldsico v clentifico.
- Estz bazado en aspectos tedricosz v 100
CONBISTENCIA ciemfificns.
COHEEEXCLA En lo= datos respecto al mdicador. ag
METODOLOGLA Fezponde al propoaito de imvestizacion. 100
El instrumento ez adecuado al fipo de 100
PEETENENCIA investizacion.
TOTAL 99.2
lll. PROMEDIO DE VALIDACION
992

IV. OPCION DE APLICABILIDAD

(%) El instnomento puede ser aplicado, tal como esta elzborado
{ ) El metnumento debe sar mejorado antes de ser aplicado

.___'_,--""-_'_ _\-\\' f ’

/"
—
FIRWMA DEL EXPERTO



FICHA DE OBSERVACION

DIMENSION

Confidencialidad

INDICADOR

Métrica de confidencialidad

Maira Guerrero Elmer.

INVESTIGADORES |Paredes Bocanegra Tipo de prueba Pre test v post test
Christian.
ENTIDAD UGEL
MEDICION indice de confidencialidad
N® IC=MNamero de
incidentes de
confidencialidad
FORMULA INCONF = ((TRS-N°IC)TRS) % TRS =Total de
registros
INCONF = indice de
confidencialidad
Periodo Afio 2023
dias N°IC TRS INCONF




TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Métrica de Integridad de la data personal

I. DATOS GENERALES
Apellidos y Nombres dal Experto:  [More Valencia Rubén Alexander
Tiulo v/'o Grade Acadénieo: gentero Informitico / Magister en admmistracidn de
Doctor { ) Magister ( X ) Ingenierc | ) Licenciado () Otro ()

Umiversidad que labora: Cazar Vallajo

Facha : 2270972023

TESIS: Implementacion de un sistema de planillas basado en controles de seguridad para
la proteccic i -

Autores: Naira Guerrero, Elmer
Paredes Bocanegra Christian Anthony
Deficiente (0-20%:) Regular (21-50%) Bueno (51-T0%) Muy Bueno (71-80%) Excelente (81-100%:)

Mediante 1a evaluacion de expertos usted tiana la facultad da calificar 1a tablz de validacion del metrumento mvelucrado mediants
umz serie de mdicadores con puntuaciones especificadas en la tablz, con la valoracion de 0% - 100%. Asimizmo, se exhorta 2 las
sugerancias de cambio de Herns qus crea pertinante. con |z finalidad de mejorar la eoherancia de los indicadores para su valoracion.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-T0% | T1-B0% | B1-100%
CLARIDAD Es formulado con lenguaje apropiado. 100
OBIETIVIDAD Estz exprezado en conducta obzarvable, ag
ACTIUALIDAD Es a-:lac:u_zu:ll:- el avance, la clencia ¥ 100
tecnologia.
ORGANIZACION Exizte una organizacion logica. 100
SUFICTENCIA Ccmpcreuﬂ.e los aspectos da cantidad v 7
calidad
Adsenado para valorar los aspectos del a8
INTENCIONALIDAD zistema matodolésien v clentifico.
- Estd basado en aspectos tadricos v 100
CONEISTEMCIA ciemtifioos.
COHEEENCLA En lo= dates respecto al mdicador. Qg
METODOLOGIA Fazponde al propésito de investizarion. 100
El instrumente ez adecuado 2l ipo de 100
FERTENENCIA investigacidn.
TOTAL 99.1
lil. PROMEDIO DE VALIDACION
99.2

V. OPCION DE APLICABILIDAD

(%) El instnomento puede zer aplicade, tal como exti elaborado
{ ) El metmumento debe zar mejorado antes de zer aplicado

e
FIRMA DEL EXPERTO



FICHA DE OBSERVACION

DIMENSION Integridad
INDICADOR Métrica de integridad
Maira Guerrero Elmer. Pre test v post
INVESTIGADORES |Paredes Bocanegra Tipo de prueba | = yp
Christian.
ENTIDAD UGEL
MEDICION Grado de integridad
ININTE=
Indicador de
integridad
n n N°® R= Numero de
FORMULA ININTE = (N°® RC/N® R) % registros
N® RC= Numero
de registros
correctos
Mes Ao 2023
Dias N*R N° RC ININTE
1
2
3
4
5
3]
7
]
9
10
11
12
13
14




EVALUACION POR JUICIO DE EXPERTOS N° 02

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

N° DIMENSIONES / items Pertinencia' |Relevancia? Claridad?® Sugerencias
DIMENSION 1: Confidencialidad Si No Si | No | Si No

1 INDICADOR 1: Proteger la confidencialidad de los datos

a Es formulado con lenguaje apropiado. X X X

b Es adecuado el avance, la ciencia y tecnologia. X X X

c Existe una organizacion logica. X X X

d Comprende los aspectos de cantidad v calidad. X X X

e Adecuado para valorar los aspectos del sistema metodolégico y cientifico. X X X

f Esta basado en aspectos tedricos y cientificos. X X X

<] En los datos respecto al indicador. X X X

h Responde al propésito de investigacion. X X X

i El instrumento es adecuado al tipo de investigacion X X X

Si Ne Si No | Si No

2 INDICADOR: 2: Métrica de confidencialidad

a Es formulado con lenguaje apropiado. X X X

b Es adecuado el avance, la ciencia y tecnologia. X X X

c Existe una organizacién logica. X X X

d Comprende los aspectos de cantidad v calidad. X X X

e Adecuado para valorar los aspectos del sistema metodologico y cientifico. X X X

f Esta basado en aspectos tedricos y cientificos. X X X

] En los datos respecto al indicador. X X X

h Responde al propésito de investigacion. X X X

i Elinstnimento es adecuado al tipo de investigacion b b4 b
Observaciones (precisar si hay suficiencia):
Opinion de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos vy nombres del juez validador. Jaramillo Atoche Javier Eduardo DNI:40917312
Especialidad del validador: Ingenieria de Sistemas
1Pertinencia: El item comresponde al concepto tedrico formulado.
Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo 27 de octubre del 2023
iClaridad: Se entiende sin dificultad alguna el emnciado del item, es conciso, exacto y directo
Mota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension J

Firma del Experto Informante.



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

N° DIMENSIONES / items Pertinencia' |[Relevancia? Claridad?® Sugerencias
DIMENSION 2: Integridad Si No Si No | Si No

3 INDICADOR 1: Garantizar la integridad de los datos.

a Es formulade con lenguaje apropiado. X X X

b Es adecuado el avance, la ciencia y tecnologia. X X X

c Existe una organizacion logica. X X X

d Comprende los aspectos de cantidad v calidad. X X X

e Adecuado para valorar los aspectos del sistema metodologico y clentifico. X X X

f Esta basado en aspectos tedrices y cientificos. X X X

g En los datos respecto al indicador. X X X

h Responde al propdsito de mvestigacion. X X X

i El instrumento es adecuado al tipo de investigacién X X X

Si| No Si| No [Si No

4 INDICADOR 2: Métrica de integridad

a Es formulado con lenguaje apropiado. X X X

b Es adecuado el avance, la ciencia y tecnologia. 3 X X

c Existe una organizacién logica. X X X

d Comprende los aspectos de cantidad v calidad. 3 b4 X

e Adecuado para valorar los aspectos del sistema metodolégico y cientifico. X X X

f Esta basado en aspectos tedricos y cientifices. X X X

g En los datos respecto al indicador. X X X

h Responde al propésito de mvestizgacion. X X X

i El instrumento es adecuado al tipo de investigacién X b4 X
Observaciones (precisar si hay suficiencia):
Opinion de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos v nombres del juez validador. Jaramillo Atoche Javier Eduardo DNI: 40917312
Especialidad del validador: Ingenieria de Sistemas
1Pertinencia; El item comesponde al concepto tedrico formulado.
IRelevancia: El item es apropiado para representar al componente o dimensicn especifica del constructo 27 de octubre del 2023
Claridad: Se entiende sin dificultad alguna el emnciado del ftem. es conciso, exacto y directo /

Nota- Suficiencia se dice suficiencia cuando los ftems planteades son suficientes para medir la dimensidn f 1



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

N DIMENSIONES / items Pertinencia' |Relevancia? Claridad?® Sugerencias
DIMENSION 3: Dispenibilidad Si No Si No Si No

5 INDICADOR 1: Garantizar la Disponibilidad de los datos

a Es formulado con lengmaje apropiado. X X X

b Es adecuado el avance, la ciencia y tecnologia. X X X

c Existe una organizacion logica. X X X

d Comprende los aspectos de cantidad y calidad. X X X

e Adecuado para valorar los aspectos del sistema metodoldgico y cientifico. X X X

f Esta basado en aspectos tedricos y clentificos. X X X

[ En los datos respecto al indicador. X X X

h Pesponde al propesite de investigacion. X X X

i El instmmento es adecuado al tipe de investigacion X X X

Si No Si No Si No

6 INDICADOR 2: Metrica de disponibilidad

a Es formulado con lenguaje apropiado. X X X

b Es adecuado el avance, la ciencia y tecnologia. X X X

c Existe una organizacion logica. X X X

d Comprende los aspectos de cantidad v calidad. X X X

e Adecuado para valorar los aspectos del sistema metedelogico y cientifico. X X X

f Estd basado en aspectos tedricos y clentificos. X X X

[F] En los datos respecto al indicador. X X X

h Responde al propésito de investigacién. X X X

i El instrumento es adecuado al tipe de investigacion X X X
Observaciones (precisar si hay suficiencia):
Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No aplicable [ ]
Apellides ¥ nombres del juez validador. DNI:40917312

Especialidad del validador: Ingenieria de Sistemas
‘Pertinencia: El ifem comresponde al concepto tednco formulado.

IRelevancia: El item es apropiado para representar al componente o dimension especifica del constructo
3Claridad: Se entiende sin dificultad alonna el emnciado del item, es conriso, exacto y directo

27 de octubre del 2023

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension

Firma del Experto Informante.



TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: CUESTIONARIO — Dimensiones de

Confidencialidad, integridad y disponibilidad.

l. DATOS GENERALES

Apellidos y Nombres del Experto: | Jarammllo Atoche Javier Eduardo
Titulo v/o Grado Académice: [-Ingeniero de Sistemas / Magister en Direccion y Gestion
de las TICs
Doctor () Magister { X) Ingeniero () Licenciado () otro ().
Universidad que labora: Umiversidad César Vallejo
Fecha : 271072023

TESIS: Implementacion de un sistema de planillas basado en controles de seguridad para
la proteccién de datos personales aplicando la Ley Peruana 29733- 2023

Autores: Naira Guerrero, Elmer
Paredes Bocanegra Christian Anthony

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar 1a tabla de validacién del mstrumento involucrado mediante
una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracién de 0% - 100%. Asimismo, se exhorta a las
sugerencias de cambio de ftems gue crea pertinente, con la finalidad de mejorar la coherencia de los indicadores para su valoracién.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% | 81-100%
CLARIDAD Es formmlado con lensuaje apropiado. 100
OBJETIVIDAD Esta expresadoe en conducta observable. 100
ACTUALIDAD Es adecu_ado el avance, la clencia y 100
tecnologia.
ORGANIZACION Existe una organizacién logica. 100
Comprende los aspectos de cantidad vy 100
SUFICIENCIA calidad,
INTENCION ALIDAD Ps:decundo para l.'_ﬂl.(_:rn.r 10: aspectos del o3
sistema metodoldgico ¥ cientifico.
! - Esta basado en aspectos tednicos v 100
CONSISTENCIA cientificos.
COHERENCIA En los datos respecto al indicador. Q0
METODOLOGIA Fesponde al proposito de mvestigacién. 100
El mstrumento es adecuado al tipo de 100
PERTENENCIA mvestigacion
TOTAL 997
lIl. PROMEDIO DE VALIDACION
99.7

IV. OPCION DE APLICABILIDAD

( X ) El instrumento puede ser aplicado, tal como estd elaborado
( ) Elinstrumento debe ser mejorado antes de ser aplicado

FIRMA DEL EXPERTO



Cuestionario aplicado a los trabajadores de la Entidad
A confinuacion, se presenta una lista de preguntas contenidas en quince (15) items que comesponden a su percepcion sobre la
proteccion de datos Personales en la UGEL. Por favor, indigue su apreciacién objetiva marcando con una “x" sobre cualquier de los
niomeros 1, 2, 3. 4 0 5, donde:

1 2 3 4 5

Nunca Rara Vez A veces Casi siempre Siempre

Variable Dimension ltems Opcion de respuesta

11213145

1. iCree usted que se aplica la ley 29733 en la entidad para
proteger los datos personales de los empleados?

2. iLa entidad le brinda los recursos necesarios para mantener
la informacion confidencial de forma segura?

3. iConsidera usted que se toman medidas adecuadas para
proteger la privacidad de los datos personales en tu entomo
laboral?

4. ;congidera usted que los sistemas y hemamientas
tecnologicas se utilizan de manera comecta para proteger los
datos de cardacter confidencial 7

Confide ncialidad

5. i consideras confiable la informacion que se almacena en los
sistemas o hemamientas tecnoldgicas de la entidad?

6. i5e mantiene un registro de cambios realizados en las
planillas, incluyendo modificaciones, ajustes o comecciones?

7. icree usted que los datos personales se actualizan y
modifican solo con autorizacion y justificacion adecuadas?

8. iEl area en la que labora, realiza copias de seguridad de la
informacion?

9. jcree usted gue los cambioz no autorizados o
manipulaciones en los datos persenales son reportados al jefe
inmediato?

Proteccién de data personal
Integridad

10. ;Se realizan auditorias periddicas de las planillas de pago
para verificar su integridad y precision?

11. ;i 5Se te proporciona acceso a la informacion relacionada a
las planillas y sistemas necesancs de manera oportuna y
eficiente?

12, ;has visto alguna vez que se superviza y mide la
disponibilidad de los sistemas y dates en tu entidad?

13. ; Se reglizan copias de seguridad periddicas para asegurar
la disponibilidad de la informacion en caso de pérdida de
datos?

14. ;En la entidad que laboras aplican politicas especificas
para garantizar la disponibilidad de la informacion a largo
plazo?

Disponibilidad

15. ilos empleados pueden acceder de forma rapida v eficiente
a ver sus boletas de pago?




TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Métrica de Confidencialidad de la data

personal

l. DATOS GENERALES

Apellidos v Nombres del Experto:  [Jaramillo Atoche Javier Eduardo

Titulo v/o Grado Académico: |Ingentero de Sistemas / Magister
len Direccion v Gestién de las TICs

Doctor () Magister { X ) Ingeniero [ ) Licenciado () Otro ()
Universidad que labora: Universidad César Vallejo
Fecha : ETA02023

TESIS: Implementacion de un sistema de planillas basado en controles de seguridad para
la proteccion de datos personales aplicando la Ley Peruana 29733- 2023

Autor{es): Naira Guerrero, Elmer
Paredes Bocanegra Christian Anthony

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calficar la tabla de validacion del mstmumento invohscrade mediante
una serie de indicadores con punfuaciones especificadas en la tabla, con la valoracidn de 0% - 100%. Asimisme, se exhorta a las
sugerencias de cambio de ftems que crea pertinente, con la finalidad de mejorar la coherencia de los indicadores para su valoracién.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-T0% | 71-80% | 81-100%
CLARIDAD Es formmulado con lensuaje apropiado. 100
OBJETIVIDAD Esta expresade en conducta observable. 100
Es adecuade el avance, la clencia y 100
ACTUALIDAD tecnologia.
ORGANIZACION Existe una organizacion logica. 100
Comprende los aspectos de cantidad v 100
SUFICIENCIA calidad.
INTENCIONALIDAD A_deu:undn para x'_ﬁlc_:rn.r ].Cu aspectos del 0
sistema metodologico v cientifico.
. - Esta basado en aspectos tedricos y 100
CONSISTENCIA cientificos.
COHERENCIA En los datos respecto al mdicador. a0
METODOLOGIA Fesponde al propésito de mvestigacion. 100
El mstrumento es adecuado al tipo de 100
PERTENENCIA mvestigacidn.
TOTAL 997
lIl. PROMEDIO DE VALIDACION
99,7

IV. OPCION DE APLICABILIDAD

{ X ) El instrumento puede ser aplicado, tal como estd elaborado
{ ) El mstrumento debe ser mejorado antes de ser aplicado

FIRMA DEL EXPERTO



FICHA DE OBSERVACION

DIMENSION

Confidencialidad

INDICADOR

Métrica de confidencialidad

INVESTIGADORES

Naira Guerrero Elmer.

Paredes Bocanegra
Christian.

Tipo de prueba

Pre test y post test

ENTIDAD UGEL
MEDICION indice de confidencialidad
N® IC=Ndmero de
incidentes de
confidencialidad
FORMULA INCONF = ((TRS-N°IC)/TRS) % TRS = Total de
registros
INCONF = indice de
confidencialidad
Feriodo Afo 2023
dias N°IC TRS INCONF




TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Métrica de Integridad de la data personal

|. DATOS GENERALES

Apellidos y Nombres del Experto:  Jaramillo Atoche Javier Ednardo
Titulo v/o Grado Académico: |-Ingeniero de Sistemas [ Magister
len Direccién v Gestion de las TICs

Doctor () Magister { X ) Ingeniero  { ) Licenciado () L8] 1 (0 R
Universidad que labora: Universidad César Vallejo
Fecha : 7072023

TESIS: Implementacién de un sistema de planillas basado en controles de seguridad para
la proteccion de datos personales aplicando la Ley Peruana 29733- 2023

Autor(es): Maira Guerrero, Elmer
Paredes Bocanegra Christian Anthony

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de cahificar la tabla de validacion del mstmumento mvolucrado mediante
una serie de mdicadores con punfuaciones especificadas en la tabla, con la valoracion de 0% - 100%. Asmnsmeo, se exhorta a las

sugerencias de cambio de ftems que crea pertimente, con la finalidad de mejorar la coherencia de los indicadores para su valoracion.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% |81-100%
CLARIDAD Es formmlado con lenguaje apropiado. 100
OBJETIVIDAD Esta expresade en conducta observable. 100
Es adecuade el avance, la ciencia y 100
ACTUALIDAD tecnologia.
ORGANIZACION Existe una organizacion logica. 100
Comprende los aspectos de cantidad v 100
SUFICIENCIA calidad.
INTENCIONALIDAD A?decuado para xfald_)rn.r 10". aspectos del 0g
sistema metodolégico v clentifico.
, - Esta basado en aspectos teoncos y 100
CONSISTENCIA cientificos.
COHERENCIA En los datos respecto al indicador. o0
METODOLOGIA Fesponde al proposito de mvestigacion. 100
El mstmmento es adecuado al tipo de 100
PERTENENCIA mvestizacion
TOTAL 007
Il. PROMEDIC DE VALIDACION
99.7

IV. OPCION DE APLICABILIDAD

( X ) El instnumento puede ser aplicado, tal como esta elaborado
( ) Elmstrumento debe ser mejorado antes de ser aplicado

FIRMA DEL EXPERTO



FICHA DE OBSERVACION

DIMENSION

Integridad

INDICADOR

Métrica de integridad

INVESTIGADORES

Maira Guerrero Elmer.

Paredes Bocanegra
Christian.

Tipo de prueba

Pre test y post
test

ENTIDAD UGEL
MEDICION Grado de integridad
ININTE=
Indicador de
integridad
N® R= Numero de
FORMULA ININTE = (N° RC/N° R) % registros
N® RC= Numero
de reqgistros
correctos
Mes Afo 2023
Dias N* R N® RC ININTE

mlelslm|Z|a|w|oce |~ o || |wk] =




TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Métrica de Disponibilidad de la data

personal

l. DATOS GEMERALES

Apellidos v Nombres del Experto:  {faramillo Atoche Javier Eduardo
Titulo v/o Grado Académico: [-Ingemtero de Sistemas / Magister
len Direccién v Gestion de las TICs

Doctor () Magister { X ) Ingeniero () Licenciado { ) Owo ()
Universidad que labora: Universidad César Vallejo
Fecha: TS

TESIS: Implementacion de un sistema de planillas basado en controles de seguridad para
la proteccion de datos personales aplicando la Ley Peruana 29733- 2023

Autor(es): Naira Guerrero, Elmer
Paredes Bocanegra Christian Anthony

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del mstrumento mvolucrade mediante
una serie de indicadores con punfuaciones especificadas en Ia tabla, con la valoracion de 0% - 100%. Asimismo, se exhorta a las
sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la coherencia de los indicadores para su valeracion.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% |81-100%
CLARIDAD Es formmlade con lengmaje apropiado. 100
OBIETIVIDAD Esta expresade en conducta observable. 100
Es adecuado el avance, la clencia y 100
ACTUALIDAD tecnologia.
OEGANIZACION Existe una orgamzacion logica. 100
Comprende los aspectos de cantidad v 100
SUFICIENCIA calidad,
INTENCIONALIDAD A_decundo para Lplqrn.r lo: aspectos del 08
sistema metodolégico v clentifico.
. - Estd basado en aspectos tedricos y 100
CONSISTENCIA cientificns.
COHERENCIA En los datos respecto al mdicador. a0
METODOLOGIA Eesponde al proposito de mvestigacion. 100
El mstrumento es adecuado al tipo de 100
PERTENENCIA investigacién.
TOTAL 997
lIl. PROMEDIO DE VALIDACION
99.7

IV. OPCION DE APLICABILIDAD

{ X ) El instrumento puede ser aplicado. tal como estd elaborado
( ) El mstrumento debe ser mejorado antes de ser aplicado

FIRMA DEL EXPERTO



FICHA DE OBSERVACION

DIMENSION

Disponibilidad

INDICADOR

Métrica de disponibilidad

INVESTIGADORES

MNaira Guerrero Elmer.

Paredes Bocanegra
Christian.

Tipo de prueba

Pre test y post test

ENTIDAD UGEL
MEDICION Grado de disponibilidad de la base de datos
INCONT = Indicador
de continuidad de
servicio
FORMULA INCONT = ((TH — THSSI) /ITH) % Zgr;ma' de horas
THSSI = Total de
horas sin servicios
de informacion
Mes Ano 2023
Dias TH THSSI INCONT
1
2
3
4
5
6
7
8
9
10
11
12
13
14




EVALUACION POR JUICIO DE EXPERTOS N° 03

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

N° DIMENSIONES | items Pertinencia' [Relevancia? Claridad?® Sugerencias
DIMENSION 1: Confidencialidad Si No Si No Si No

1 INDICADOR 1: Proteger la confidencialidad de los datos

a Es formulado con lenguaje apropiade. X X X

b Es adecuado el avance, la ciencia y tecnologia. X X X

C Existe una organizacion logica. X K4 X

d Comprende los aspectos de cantidad y calidad. X K X

e Adecuado para valorar los aspectos del sistema metodelogico y cientifico. X X X

f Esta basado en aspectos tedricos v cientificos. X X X

g En los datos respecto al indicador. X X X

h Responde al propasito de mvestigacion. X X X

i El instrumento es adecuado al tipo de investigacion X X X

Si No Si No Si No

2 INDICADOR 2: Métrica de confidencialidad

a Es formulado con lenguaje apropiade. X X X

b Es adecuado el avance, la ciencia v tecnologia. X X X

[ Existe una organizacion logica. X X X

d Comprende los aspectos de cantidad y calidad. X X X

e Adecuado para valorar los aspectos del sistema metodelogico y cientifico. X X X

f Esta basado en aspectos teoricos y cientificos. X X X

] En los datos respecto al indicador. X X X

h Besponde al propasito de Investigacion. X X X

i El instnimento &5 adecuado al tipo de investizacién X X X
Observaciones (precisar si hay suficiencia):
Opinion de aplicabilidad: Aplicable [x ] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Ivin Michell Castillo Jiménez DNI: 02883813

Especialidad del validador: Ing. Informatico
Pertinencia; El item corresponde al concepto feérico formulado.

Relevancia: El ftem es apropiado para representar al componente o dimension especifica del constructo
3Claridad: Se enfiende sin dificultad alguna el emonciado del item, es conciso, exacto y directo

22 de setiembre del 2023

Nota: Sufictencia, se dice suficiencia cuando los ftems planfeados son suficientes para medir Ia dumension

Firma del Experto Informante.



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

ND

DIMENSIONES / items

Pertinencia’

Relevancia?

Claridad?®

Sugerencias

DIMENSION 2: Integridad

Si

No

Si

No

Si

No

INDICADOR 1: Garantizar la integridad de los datos.

Es formulado con lenguaje apropiado.

Es adecuado el avance, la ciencia y tecnologia.

Existe una organizacion logica.

Comprende los aspectos de cantidad v calidad.

EA e e

Adecuado para valorar los aspectos del sistema metodelogico y cientifico.

i

Estd basado en aspectos tedricos y cientificos.

i

En los datos respecto al indicador.

Responde al proposito de investigacion.

e Bl A s B Rl b

i

=T .| | OO | O |

Elinstrumente es adecuado al tipo de investigacion

@

Mo

@

B | ot 1t [t | | ot | 1t 14

No

INDICADOR 2: Métrica de integridad

Es formulado con lenguaje apropiado.

Es adecuado el avance, la ciencia y tecnologia.

Existe una organizacion logica.

Comprende los aspectos de cantidad v calidad.

Adecuado para valorar los aspectos del sistema metodelogico y cientifico.

I G

Estd basado en aspectos tedricos y cientificos.

En los datos respecto al indicador.

E.esponde al proposito de investigacion.

— ST | = | OO R

El instrumento es adecuado al tipo de investigacion

Fe e B b Bl P e

B B B Eel AR EA B

e e

Observaciones (precisar si hay suficiencia):
Opinién de aplicabilidad:

Apellidos ¥ nombres del juez validador.

Aplicable [x ]

Especialidad del validador: Ing. Informatico
1Pertinencia: El item corresponde al concepto tedrico formulado.

IRelevancia: El item es apropiado para representar al componente o dimension especifica del constructo
IClaridad: Se entiende sin dificultad alouna el eminciado del item, es conciso, exacto v directo

Nota: Sufictencia, se dice sufictencia cuando los ifems planteados son sufictentes para medir la dimension

Ivan Michell Castillo Jiménez

Aplicable después de

corregir [ ]

DNI: 028835813

No aplicable [ ]

22 de setiembre del 2023




CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE:

N° DIMENSIOMES |/ items Pertinencia' |Relevancia? Claridad?® Sugerencias

DIMENSION 3: Disponibilidad Si No Si No Si No

INDICADOR 1: Garantizar la Disponibilidad de los datos

Es formulado con lenguaje apropiado.

v
]

El ]

Es adecuado el avance, la ciencia y tecnologia.

Existe uma organizacion logica. X

Comprende los aspectos de cantidad v calidad.

Adecuado para valorar los aspectos del sistema metodoldgico y cientifico.

bl b e bl ]

Estd basado en aspectos tedricos y clentificos.

En los datos respecto al indicador.

s b ]

b

Feesponde al proposito de mvestigacion.

=T (- 2|O|T (| >

A B b B b

Elinstrumento es adecuado al tipe de investigacion X X

@
=
o
1]
=
5
1]

Ne

INDICADOR 2: Métrica de disponibilidad

Es formulado con lenguaje apropiado. X

Es adecuado el avance, la ciencia y tecnologia. X

e ]

Existe ima organizacion logica. X

b B bl b

Comprende los aspectos de cantidad v calidad.

X
Adecuado para valerar los aspectos del sistema metodeldgico y cientifico. X X
Estd basado en aspectos tedricos y clentificos. X

En los datos respecto al indicador. X

Feesponde al proposito de mvestigacion. X

—_ (= D) O | T |

EA R E
A B b ]

Elinstrumento es adecuado al tipe de investigacion X

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable [ x] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Ivan Michell Castillo Jiménez DNI: 02883813

Especialidad del validador: Ing. Informatico
IPertinencia: El ifem coresponde al concepto tednico formulado.

IRelevancia: El item es apropiado para representar al componente o dimension especifica del constructo
3Claridad: Se entiende sin dificultad alguna el emnciado del ffem, es conciso, exacto y directo

22 de setiembre del 2023

Nota: Suficiencia, se dice suficiencia cuando los ifems planfeados son suficientes para medir la dimension

Firma del Experto Informante.



TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: CUESTIONARIO — Dimensiones de

Confidencialidad, integridad y disponibilidad.

l. DATOS GENERALES

Apellidos v Nombres del Experto: CASTILLO JIMENEZ IVAN MICHELL
Titulo y/o Grado Académico: [TECNOLOGIAS DE LA INFOEMACION Y
COMUNICACINES
Doctor (X) Magister { ) Ingeniero [ ) Licenciado () Otrof ).
Universidad que labora: Ucv
Fecha : 22/00/2023

TESIS: Implementacion de un sistema de planillas basado en controles de seguridad para
la proteccidn de datos personales aplicando la Ley Peruana 29733- 2023

Autores: Naira Guerrero, Elmer
Paredes Bocanegra Christian Anthony

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de cahficar la tabla de validacion del mstrumento mvolicrade mediante

una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracién de 0% - 100%. Asimismo, se exhorta a las
sugerencias de cambio de ftems que crea pertinente, con la finalidad de mejorar la coherencia de los indicadores para su valoracion

Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% |81-100%
CLARIDAD Es formulado con lensuaje apropado. 20
OBJETIVIDAD Esta expresado en conducta observable. 20
Es adecuado el avance, la ciencia v 75
ACTUALIDAD tecnologia. ]
OFRGANIZACION Existe una organizacion logica. an
Comprende los aspectos de cantidad y 73
SUFICIENCLA calidad.
- Adecuado para valorar los aspectos del 20
INTENCIONALIDAD | jctorpg metodologico v clentifico.
CONSISTENCIA Esta basado en aspectos tedricos y 73
cientificos.
COHEEENCIA En los datos respecto al indicador. &0
METODOLOGIA Fesponde al proposito de mvestigacion. on
El mstrumento es adecuado al tipo de s
PERTENENCIA Investizacidn. -
TOTAL 460 | 360
lIl. PROMEDIO DE VALIDACION
82%

IV. OPCION DE APLICABILIDAD

(20 El instrumento puede ser aplicado, tal como estd elaborado
( ) El mstrumento debe ser mejorado antes de ser aplicado

W

FIRMA DEL EXPERTO



Cuestionario aplicado a los trabajadores de la Entidad
A confinuacion, se presenta una lista de preguntas contenidas en qguince (15) items que comesponden & su percepcion sobre la
proteccion de datos Personales en una WGEL. Por favor, indique su apreciacion objetiva marcando con una “° sobre cualquier de los
nomeros 1, 2, 3, 4 0 5, dénde:

1 2 3 4 5

Nunca Rara Vez A veces Casisiempre Siempre

Variable | Dimensién ltems Opcidn de respuesta

1123|145

1. ¢Cree usted gue se aplica la ley 29733 en la entidad para
proteger los datos personales de los empleados?

2. ilLa entidad le brinda los recursos necesarios para mantener
la informacion confidencial de forma segura?

3. iConsidera usted que se toman medidas adecuadas para
proteger la privacidad de los datos personales en tu entormno
laboral ?

4. jconsidera usted que los sistemas y hemamientas
tecnoldgicas se ulilizan de manera comecta para proteger los
datos de cardcter confidencial 7

Confidencialidad

5. jconsideras confiable la informacion que se almacena en los
sistemas o hemamientas tecnologicas de la entidad?

6. i5e mantiene un registro de cambios realizados en las
planillas, incluyendo modificaciones, ajustes o comecciones?

7. icree usted que los datos personales se actualizan y
modifican sclo con autorizacion y justificacion adecuadas?

8. iEl &rea en la que labora, realiza copias de seguridad de la
informacién?

9. jicree usted que los cambios no  autorzados o
manipulaciones en los datos personales son reportados al jefe
inmediato?

10. i Se realizan auditorias periddicas de las planillas de pago
para verificar su integridad y precision?

Proteccién de data personal
Integridad

11. i Se te proporciona acceso a la informacion relacionada a
las planillas y sistemas necesarics de manera oportuna y
eficiente?

12. ihas visto alguna vez que se supervisa y mide la
disponibilidad de los sistemas y datos en tu entidad?

13. ; Se realizan copiss de seguridad periddicas para asegurar
la disponibilidad de la informacién en caso de pérdida de
datos?

14. iEn la entidad que laboras aplican politicas especificas
para garantizar la disponibilidad de la informacion & largo
plazo?

Disponibilidad

15. ilos empleados pueden acceder de forma rapida y eficients
a ver sus boletas de pago?




TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Métrica de Confidencialidad de la data

personal

l. DATOS GENERALES

Apellidos y Nombres del Experto: CASTILLO JIMENEZ IVAN MICHELL

TECNOLOGIAS DE LA INFORMACION ¥

Titulo y/o Grado Académico: COMUNICACINES
Doctor (x ) Magister | ) Ingeniero () Licenciado () Otro ().
Universidad que labora: ucv
Fecha : [ZZ0ar2023

TESIS: Implementacion de un sistema de planillas basado en controles de seguridad para
la proteccion de datos personales aplicando la Ley Peruana 29733- 2023

Autores: Naira Guerrero, Elmer
Paredes Bocanegra Christian Anthony

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del instrumente imvolierado mediante
una serie de mdicadores con punfuaciones especificadas en la tabla, con la valoracion de 0% - 100%. Asmismo, se exhorta a las
sugerencias de cambio de ftems que crea pertinente, conla finalidad de mejorar la coherencia de los mdicaderes para su valoracion.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERID 0-20% 21-50% 51-T0% | 71-80% | 84-100%
CLARIDAD Es formmulado con lenguaje apropiado.
OBIETIVIDAD Esta expresado en conducta observable.
Es adecuado el avance, la ciencia v
ACTUALIDAD tecnologia.

OFRGANTZACION Existe una organizacion logica.
Comprende los aspectos de cantidad v

SUFICIENCIA calidad,
INTENCIONALIDAD Afdecuadn para L'_;ilc_:urn.r 10: aspectos del
sistema metodoldgico v clentifico.
. - Esta basado en aspectos tedricos y
CONSISTENCIA cientificos.
COHEERENCIA En los datos respecto al ndicador.

METODOLOGIA Responde al propésito de mvestigacion.

El mstmmento es adecuado al tipo de
PEETENENCIA mvestigaclon.

TOTAL

lIl. PROMEDIO DE VALIDACION

IV. OPCION DE APLICABILIDAD

( %) El mstrumento puede ser aplicado, tal como estd elaborado
( ) El mstrumento debe ser mejorado antes de ser aplicado

r | j@g R,

KIEMA DEL EXPERTO



FICHA DE OBSERVACION

DIMENSION

Confidencialidad

INDICADOR

Métrica de confidencialidad

Maira Guerrero Elmer.

INVESTIGADORES |Paredes Bocanegra Tipo de prueba Pre test y post test
Christian.
ENTIDAD UGEL
MEDICION indice de confidencialidad
N° IC=Numero de
incidentes de
confidencialidad
FORMULA INCONF = ([TRS-N"IC)/ITRS) % TRS = Total de
registros
INCONF = indice de
confidencialidad
Periodo Afo 2023
dias N*IC TRS INCOMF




TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Métrica de Integridad de la data personal

|. DATOS GENERALES

Apellidos y Nombres del Experto: CASTILLO JIMENEZ IVAN MICHELL

Titulo y'o Grade Académico: TECNOLOGIAS DE LA INFORMACION ¥

COMUNICACINES
Doctor ( x)  Magister | ) Ingeniero () Licenciado (
ooy .
Universidad que labora: UCcv
Fecha: [22/09/2023

TESIS: Implementacion de un sistema de planillas basado en controles de seguridad para
la proteccion de datos personales aplicando la Ley Peruana 29733- 2023

Autores: Naira Guerrero, Elmer
Paredes Bocanegra Christian Anthony

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene Ia facultad de calificar la tabla de validacién del mstnmmento involucrade mediante
una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% - 100%. Asmmismo, se exhorta a las

sugerencias de cambio de items que crea pertimente, con la finahidad de mejorar la coherencia de los indicadores para su valoracion.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-T0% | 71-80% | 81-100%

CLARIDAD Es fornmlado con lensuaje apropiado. 20
OBJETIVIDAD Esta expresado en conducta observable. &l

Es adecuade el avance, la clencia y 95
ACTUALIDAD tecnologia.
ORGANIZACION Existe una organizacion logica. as

Comprende los aspectos de cantidad v 20
SUFICIENCIA calidad,

- Adecuado para valorar los aspectos del &0

INTENCIONALIDAD | (ictoma metodolégico v clentifico.
CONSISTENCIA Esta basado en aspectos tedricos y 95

cientificos.
COHEFENCIA En los datos respecto al mdicador. 95
METODOLOGIA Fesponde al propésite de mvestigacion. 80

El mstrumento es adecuado al fipo de g0
PERTENENCIA mvestigacion

TOTAL 480 380
Il. PROMEDIO DE VALIDACION
86%

IV. OPCION DE APLICABILIDAD

( %) E]l mstrumento puede ser aplicado, tal como esta elaborado

Py
{ ) Elinstrumento debe ser mejorado antes de ser aplicado / %r*g_& - ;( "")I
l"

FIRMA DEL EXPERTO



FICHA DE OBSERVACION

DIMENSION

Integridad

INDICADOR

Métrica de integridad

Maira Guerrero Elmer.

Pre test y post

INVESTIGADORES |Paredes Bocanegra Tipo de prueba test
Christian.
ENTIDAD UGEL
MEDICION Grado de integridad
ININTE=
Indicador de
integridad
N® R= Mumero de
FORMULA ININTE = (N° RC/N° R) % registros
N® RC= Numero
de registros
correctos
Mes Afo 2023
Dias N*R N® RC ININTE

e e et e e e A e e A O S L A




TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Métrica de Disponibilidad de la data

personal

|. DATOS GENERALES

Apellidos y Nombres del Experto: CASTILLO JIMENEZ IVAN MICHELL

Titulo y/o Grade Academice: TECNOLOGIAS DE LA INFORMACION ¥

COMUNICACINES
Doctor (x) Magister( ) Ingeniera () Licenciado (
Otrod)_ ...
Universidad que labora: Ucv
Fecha : [22/09/2023

TESIS: Implementacion de un sistema de planillas basado en controles de seguridad para
la proteccion de datos personales aplicando la Ley Peruana 29733- 2023

Autores: Naira Guerrero, Elmer
Paredes Bocanegra Christian Anthony

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del mstrumento involucrade mediante
una serie de mdicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% - 100%. Asmmsmo, se exhorta a las
sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la coherencia de los indicadores para su valoracion.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% | 84-100%
CLARIDAD Es formulado con lenguaje apropiado. ]
OBJETIVIDAD Esta expresado en conducta observable. B3
Es adecuado el avance, la ciencia y B0
ACTUALIDAD tecnologia. )
ORGANIZACION Exste una orgamzacion logica. 80
SUFICIENCIA Comprende los aspectos de cantdad y 93
) calidad.
- Adecuado para valorar los aspectos del 80
INTENCIONALIDAD | (it meto dologico y cientifico.
. - Esta basado en aspectos tedricos y B0
CONSISTENCIA cientificos.
COHERENCIA En los datos respecto al mdicador. ]
METODOLOGIA Fesponde al propésito de mvestigacion 80
El mstrumento es adecuado al tipo de 20
PERTENENCIA Imvestigacion
TOTAL 480 190
IIl. PROMEDIO DE VALIDACION
67%

IV. OPCION DE APLICABILIDAD

/,-". F g™ -
([ x) El mstrumento puede ser aplicado, tal como estd elaborado / %&'\ . I ~

( ) El mstrumento debe ser mejorado antes de ser aplicado {

FIRMA DEL EXPERTO



FICHA DE OBSERVACION

DIMENSION

Disponibilidad

INDICADOR

Metrica de disponibilidad

INVESTIGADORES

Maira Guerrero Elmer.

Paredes Bocanegra
Christian.

Tipo de prueba

Pre test y post test

ENTIDAD UGEL
MEDICION Grado de disponibilidad de la base de datos
INCONT = Indicador
de continuidad de
Servicio
FORMULA INCONT = ((TH - THSSI) /TH) % ;gr:ﬂ;ma' de horas
THSSI = Total de
horas sin servicios
de informacion
Mes Ao 2023
Dias TH THSSI INCONT
1
2
3
4
5
6
7
3
9
10
11
12
13
14




Anexo 13 Resultados de la aplicacion del Cuestionario

Pre Test

ITEM 15

ITEM 14

ITEM13

ITEM12

ITEMI11

ITEM 10

ITEMS

ITEMEB

ITEM7T

ITEMBE

ITEMS

ITEM 4

ITEM3

TEM2

ITEM1

PERSOMNAL

10
11

1z

Post Test

ITEM15

ITEM14

TEM13

ITEM12

TEM11

ITEM1D

ITEMZ

ITEME

ITEMZ

ITEME

ITEMS

ITEM&

TEM3

ITEMZ

ITEM1

PERSONAL

10
11
12




Anexo 14 recoleccion de datos ficha de Observaciéon (Confidencialidad,

Integridad y Disponibilidad)

FICHA DE OBSERVACION

DIMENSION

Confidencialidad

INDICADOR

Métrica de confidencialidad

Naira Guerrero
Elmer.

INVESTIGADORES |Paredes Tipo de prueba Pre test
Bocanegra
Christian.
ENTIDAD UGEL
MEDICION indice de confidencialidad
N° IC=Numero de
incidentes de
confidencialidad
FORMULA INCONF = ((TRS-N°IC)/TRS) % TRS = Total de
registros
INCONF = indice de
confidencialidad
Periodo setiembre Afo 2023
dias N° IC TRS INCONF
1 3 9 66.67
2 3 10 70.00
3 4 13 69.23
4 2 11 81.82
5 1 10 90.00
6 4 14 71.43
7 4 12 66.67
8 3 13 76.92
9 3 12 75.00
10 3 10 70.00
11 1 11 90.91
12 6 18 66.67
13 5 15 66.67
14 3 10 70.00
15 1 12 91.67




FICHA DE OBSERVACION

DIMENSION Confidencialidad
INDICADOR Métrica de confidencialidad
Naira Guerrero
Elmer.
INVESTIGADORES |Paredes Tipo de prueba post test
Bocanegra
Christian.
ENTIDAD UGEL
MEDICION indice de confidencialidad
N° IC=Numero de
incidentes de
confidencialidad
FORMULA INCONF = ((TRS-N°IC)/TRS) % TRS = Total de
registros
INCONF = indice de
confidencialidad
Periodo octubre Afo 2023
dias N° IC TRS INCONF
1 0 11 100.00
2 0 11 100.00
3 2 17 88.24
4 0 13 100.00
5 0 10 100.00
6 0 8 100.00
7 1 17 94.12
8 0 10 100.00
9 0 9 100.00
10 1 18 94.44
11 0 11 100.00
12 0 10 100.00
13 1 13 92.31
14 1 19 94.74
15 0 14 100.00




FICHA DE OBSERVACION

DIMENSION

Integridad

INDICADOR

Métrica de integridad

Naira Guerrero Elmer.

INVESTIGADORES | Paredes Bocanegra Tipo de prueba Pre-test
Christian.
ENTIDAD UGEL
MEDICION Grado de integridad
ININTE=
Indicador de
integridad
. N° R= Numero de
FORMULA ININTE = (N° RC/N° R) % registros
N° RC= Numero
de registros
correctos
Mes setiembre Afo 2023
Dias N° R N° RC ININTE
1 84 71 84.52
2 97 79 81.44
3 121 92 76.03
4 104 85 81.73
5 95 78 82.11
6 134 90 67.16
7 116 94 81.03
8 123 88 71.54
9 118 79 66.95
10 90 75 83.33
11 100 67 67.00
12 96 80 83.33
13 79 68 86.08
14 102 68 66.67
15 113 84 74.34




FICHA DE OBSERVACION

DIMENSION

Integridad

INDICADOR

Métrica de integridad

Naira Guerrero Elmer.

INVESTIGADORES | Paredes Bocanegra Tipo de prueba Post test
Christian.
ENTIDAD UGEL
MEDICION Grado de integridad
ININTE=
Indicador de
integridad
. N° R= Numero de
FORMULA ININTE = (N° RC/N° R) % registros
N° RC= Numero
de registros
correctos
Mes octubre Afio 2023
Dias N° R N° RC ININTE
1 91 90 98.90
2 87 87 100.00
3 105 103 98.10
4 96 96 100.00
5 115 115 100.00
6 120 119 99.17
7 95 95 100.00
8 113 113 100.00
9 124 122 98.39
10 97 95 97.94
11 89 89 100.00
12 78 78 100.00
13 103 102 99.03
14 99 99 100.00
15 116 113 97.41




FICHA DE OBSERVACION

DIMENSION

Disponibilidad

INDICADOR

Métrica de disponibilidad

INVESTIGADORES

Naira Guerrero Elmer.

Paredes Bocanegra
Christian.

Tipo de prueba

Pre test

ENTIDAD UGEL
MEDICION Grado de disponibilidad de la base de datos
INCONT = Indicador
de continuidad de
servicio
FORMULA INCONT = ((TH = THSSI) /TH) % g.H = Total de horas
iarias
THSSI = Total de
horas sin servicios
de informacion
Mes setiembre Afo 2023
Dias TH THSSI INCONT
1 10 2 80.00
2 10 0 100.00
3 10 5 50.00
4 10 3 70.00
5 10 1 90.00
6 10 0 100.00
7 10 1 90.00
8 10 2 80.00
9 10 5 50.00
10 10 0 100.00
11 10 5 50.00
12 10 3 70.00
13 10 5 50.00
14 10 1 90.00
15 10 5 50.00




FICHA DE OBSERVACION

DIMENSION

Disponibilidad

INDICADOR

Métrica de disponibilidad

INVESTIGADORES

Naira Guerrero Elmer.

Paredes Bocanegra

Tipo de prueba

Post test

Christian.
ENTIDAD UGEL
MEDICION Grado de disponibilidad de la base de datos
INCONT = Indicador
de continuidad de
servicio
FORMULA INCONT = ((TH = THSSI) /TH) % g.H = Total de horas
iarias
THSSI = Total de
horas sin servicios
de informacion
Mes octubre Afo 2023
Dias TH THSSI INCONT
1 10 0 100.00
2 10 2 100.00
3 10 2 80.00
4 10 2 80.00
5 10 0 80.00
6 10 0 100.00
7 10 0 100.00
8 10 2 80.00
9 10 0 100.00
10 10 0 100.00
11 10 1 90.00
12 10 0 100.00
13 10 0 100.00
14 10 1 90.00
15 10 0 100.00




Anexo 15 Implementacién del sistema de planillas basado en controles de

seguridad en la UGEL.

Interfaz de inicio de sesion

Sistema de Gestion de Planillas CAS 1057
UGEL HUANCABAMBA

& Iniciar Sesién

USUARIO

Usuario

CONTRASENA

Contrasefia

Panel de administracion del sistema de planillas

SISTEMA DE PLANILLAS

Christian @ Panel de Administracién

admin

= Planillas [ USUARIOS
<t B
& Empleados
Contratos
EMPLEADQOS

Administracién 103

Reportes

Configuracion

Usuarios

CONTRATOS
82

O

PLANILLAS
10

i




SISTEMA DE PLANILLAS

Christian

admin

= Planillas

& Empleados

= Contratos

# Administracion

Reportes

Nuevo usuario

o

@ Usuarios

Mostrar 10 % Entradas

Nombres

© 11 JRRHH Migue Arambulo
Augusto Garcia
o 10 RPLANILLAS John Facundo
Wessley Huaman
g EMNAIRA Elmer MNaira
(+}
Guerrero
o1 admin Christian Paredes

Mostrando 1a 4 de 4 Entradas

Buscar:

miarambulo@vyahoo.es
remufacundo2022@gmail.com
elmernaira@gmail.com

admin@gmail.com

Anterior Siguiente

3

Nuevo Usuario

Usuario

Usuario

Nombres

Nombre del usuario
Apellidos

Apellido del usuario

Email

Email

Confirmar Contrasefia

Contrasefia

Contrasefia Confirmar contrasefia

E




Gestion de contratos

TEMA DE PLANILLAS

Christian @& Contratos

admin

= Planillas

Buscar:

Mostrar| 10 # |Entradas

Regimen Cuenta
Empleada Susldo Pensionaria Centra laboral BN
B Reportes MIXY ARABELA 3500 UGEL HUANCABAMBA 4754188079 2023-08:
20
2 30152 KARIN 2800 INTEGRAM UGEL HUANCABAMBA TINERANTE DE CONVIVENCIA 10721676771 4754165079 2023-08-
GUILIANA ESCOLAR 2
a 30153 MARIAADELA 2800 UGEL HUANCABAMBA TINERANTE DE CONVIVENCIA 4309081018
4 30154 MIGUEL 3800 SNP UGEL HUANCAB, ) DE RECURSOS 1003663152 4631419607 a
AUGUSTO
onuA 3800 INTEGRAF UGEL HUANCABAMEA ENCARGADA DE CONTABILIDAD

B 86 B 6 B B B O

N y )
L] = ] m

& 30158 3000 UGEL HUANCABAMBA o O DE ESTADISTICA 831495189

7 HENRY 4000 UGEL HUANCABAMBA ) DE PRESUPUE 4662028306

& 018 JOHNWESSLEY 4000 INTEGRAF UGEL HUA 10414543104 4631668631
AS

s a01se HENRY 500 sNp UGEL HUANCABAMBA 462352846

ENRIQ

del contrato

Empleado

Centro Laboral Cargo RUC

Regimen Pensionario Sueldo CUSPP

CUSPP

Fecha de Inicio Fecha de Téarmino Cuenta Bancaria

16/11/2023 (] 16/11/2023 (] Cuenta Bancaria

Registrar

Cargos



@ Cargos

Mostrar + Entradas Buscar:
1d Cargo Estad:
1 ESPECIALISTA EN CONVIVIENCIA ESCOLAR UGEL
2 ITINERANTE DE CONVIVENCIA ESCOLAR
3 ENCARGADO DE RECURSOS HUMANOS
4 ENCARGADA DE CONTABILIDAD
5 ENCARGADO DE ESTADISTICA
6 ENCARGADO DE PRESUPUESTO
7 ENCARGADO DE REMUNERACIONES Y PLANILLAS
8 ENCARGADO DE ASESORIA JURIDICA
s ENCARGADO DE ESCALAFON
10 ENCARGADO DE NEXUS

Régimen pensionario

& Regimen Pensionario

Mostrar. 10 %+ Entradas Buscar:

1 INTEGRA M 0 184 10 [ Activo}

3 INTEGRAF 155 184 10 [ Activo}

Mostrando 13 3de 3 Entradas Anteriol

Gestion de Empleados



TEMADE PLANILLAS

@ Empleados

W Planillas
W Empleados
= Contratos

# Admini 6 W T Dni Apallido Materno Departamanto Provincia

B Reportes 1 46195460 ADRIANZEN GOMEZ Femenino Piurs H Sondor [lcive
2 2167677 KARINGUILIANA  SANTIN HUANCA Femenino 944837735 PSKARINSANTINOlggmailcom  Piurs Huancabambs  La Laquiz [lcine
a 48254676  MARIAADELA DAMIAN Femenino andovaldsmian@gmsil  Piura

SanMigueldel  [EED

03683152 MIGUEL
AUGUSTD

Piurs Huancabambs  Sondorille [2cive
L]

08 OTILIA CARRASCO CASTILLO Femening
MARIANELA

6 43482096  CHRISTIAN CHOQUEHUANCA  GARCIA Masculing 947883576 ehis14408 com Piurs Huancabamba  Huarm [scive
RAMIRO
L]

Nuevo Empleado

marianelaccA@hotmall.com Fiura

Nuevo Empleado

DNI Nombre

DM MNomt

M

=}
[}
=]

Apellido Paterno

Apellido Paterno

Apellido Materno

Apellido Materno

Télefono Género:

Teléfono Masculino hd

Email

Email

Departamento

Provincia

Distrito

Registrar




Gestion de Planillas de Pago

= Planillas

# Empleados

W Contratos

Estada Agregar Empleada
# Administracion
=
B Reportes
5 PPRO90 INTERVENCIONES PEDAGOGICAS FOCALIZADAS UEC) 202 Septiembre -:. o]
1 PPROS0 INTERVENCIONES PEDAGOGICAS FOCALIZADAS - UER) 2023 2 [ ] m
12 NES CENTRALES MINEDU [CONVIVENCIAE! 2023 Sentiembre 20 [ncive ] m
13 NES CENTRALES MINEDU (RVM 026-2023 MINEDU) Septiembre 30 [ cive | m
DE PERSONAL ADMINISTRATIVO 2023 Octubre 30 [ nciiv |
15 PPROSO INTERVENCIONES PEDAGOGICAS FOCALIZADAS (IEC) 2025 Octubre 0 [cive] z B
PPROOINTERVENCIONES PEDAGE ALIZADAS - ER 2023 = i) (= 8|
17 ACCIONES CENTRALES MINEDU [CONVIVENCIA ESCOLAR) 2023 Octubre 20 [ ciive ] m
18 NES CENTRALES MINEDU (RVM 026- 202 Octubre 20 [nciive ] m

Nueva Planillas

Nueva Planilla

Tipo Planilla Afo

Mes: Periodo

Enero hd

o

Registrar

Tipo de Planilla de pago segun intervencion

& Tipo de Planilla

Mostrar| 20 & | Entradas Buscar:

d po de Planilla

1 PPRO90 INTERVENCIONES PEDAGOGICAS FOCALIZADAS (JEC) [ activo} ﬂ

2 PPRO90 INTERVENCIONES PEDAGOGICAS FOCALIZADAS - JER) [ activo} ﬂ

3 ACCIONES CENTRALES MINEDU (CONVIVENCIA ESCOLAR) [ Acivo] ﬂ

4 ACCIONES CENTRALES MINEDU (RVM 026-2023 MINEDU) [ Activo] ﬂ

5 CAS SEDE PERSONAL ADMINISTRATIVO [ activo} ﬂ
Mostrando 1a 5 de 5 Entradas Anterfor

Agregar empleados a la planilla



Agregar Empleado

Empleado Dias Trabajados

Dias trabajados

Descuento Administrativo Descuento Prestamo Descuento Judicial

Descuento administrativo Descuento prestamo Descuento judicia

DSN®311-2022-EF Gratificacién

DSN®311-2022-EF Gratificacién

m

Creacion del rubro de Descuentos

@ Descuentos

Mostrar| 10 4 | Entradas Buscar:

1d 11 Nombre Descuento

1 Descuento Prestamo n

2 Descuentoc [ activo} ﬂ

Mostrando 1a 2de 2 Entradas Anterior Siguiente
»
& Otros Ingresos
Mostrar| 10 % Entradas Buscar:
= a8
Id 1. Nombre de ingreso Estado
No hay informacién
Mostranda 0 to 0 of 0 Entradas Anterfor

Gestion de Reportes de las planillas de pago



SISTEMA DE PLANILLAS

Christian @& Empleados en planilla
admin

= Panilas

W Empleados
8 Contratos

# Administracion
NOMBRES

B Reportes

37 ADRIANZEN GOMEZ

38 650320KSHTNO  SANTIN

KARIN
GUILIANA

39 4SDDIT  SANDOVAL DAMIAN MARIA TINERANTEDE 4309061018 4 30
CONVIVENCIA
ESCOLA

Mostrando 13 3 de 3 Entradas (Filtrado de 27 total entradas

GRATIFICACION

REGIMEN

NTEGRAM

GRAM
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