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RESUMEN

El trabajo de investigacion se titula “Metodologia de buenas practicas del top ten
de OWASP en aplicaciones web java”. Partié de la necesidad que identificaron
las empresas por medio de analisis en las aplicaciones web Java, obteniendo
como resultados a las pruebas, problemas de seguridad y vulnerabilidad.

Por ello, se planteo el objetivo de identificar por medio de las consecuencias al
mal uso de la programacién en las aplicaciones web java. Se utilizé el uso de la
metodologia del Top Ten OWASP en la auditoria, adicionando tecnologias como
Java, para la prevencion seguridad las aplicaciones web Java.

Palabras Clave: Seguridad, analisis, aplicaciéon web, vulnerabilidad, Java.



ABSTRACT

The research work is entitled "Methodology of good practices of the OWASP top
ten in Java web applications". It started from the need identified by the companies
through the analysis of Java web applications, obtaining security and vulnerability
problems as a result of the tests.

Therefore, the objective was to identify the consequences of the misuse of
programming in Java web applications. The use of the Top Ten OWASP
methodology was used in the audit, adding technologies such as Java, for the
prevention of Java web application security.

Keywords: Security, analytics, web application, vulnerability, Java.



. INTRODUCCION

En esta seccion explicd temas de la realidad problematica, con las aplicaciones
web Java, donde se observd que las aplicaciones web escritas en Java tienen
deficiencias en el cédigo desarrollado por el programador debido a la falta de
conocimiento en el uso de la metodologia de cédigo seguro de OWASP, la cual
ayuda a los programadores a poder tener controles técnicos de seguridad en
aplicaciones web. Asimismo, a modo justificacion tedrica, es importante sefialar
el uso de los aspectos de seguridad como buenas practicas de programacion
haciendo uso de la metodologia OWASP, teniendo como resultado un nivel
mayor de seguridad en las aplicaciones web debido a que esta metodologia
ayuda a medir los principales riesgos y amenazas de seguridad de las
aplicaciones web para minimizarlos.

Esta investigacion tuvo como propdésito determinar la metodologia de
buenas practicas del Top Ten de OWASP hacia aumento de la optimizacion,
desarrollo de crecimiento, incremento en el conocimiento y avances del nivel de
seguridad en los ataques que se dan en las aplicaciones web Java en las
empresas. Finalmente, trazé como hipétesis referente a los indicadores
nombrados correlativamente la metodologia de buenas practicas del Top Ten de
OWASP para las aplicaciones web Java, considerando que tiene una influencia
particular en la seguridad cibernética.

Se ha observado actualmente en estudios previos y antecedentes como
la metodologia de buenas practicas del top ten de OWASP ayuda a entender la
existencia de varios problemas causados por una programacion incorrecta
dentro de las aplicaciones web. Esto se debe al desarrollo de aplicaciones web
por parte de los programadores sin el conocimiento de las buenas practicas del
Top Ten de OWASP. Por lo tanto, el cédigo inseguro esta abierto a ataques que
se manifiestan en seguridad y controles cuestionables. Ademas, hoy en dia las
organizaciones estan necesitando obtener una mejor seguridad en su
programacion, debido a que los hackers estan haciendo ataques de mayor nivel
a las empresas por medio de las nuevas tecnologias que salen y la falta de
actualizacion tecnologica de métodos de programacion que hacen que las
aplicaciones queden vulnerables.

En consecuencia, Romero (2019) nos menciona que en recientes

estudios tienen confirmado que la seguridad de la red es el objetivo del 75 por
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ciento de los ataques cibernéticos, lo que deja en riesgo a dos tercios de todos
los sistemas en linea. Los ataques contra tales aplicaciones incluyen SQL
Injection, Parameter Tampering, Directory Traversal, Cross-site Request Forgery
(CSFR), Denial-of-Service (DoS), Cookie Poisoning, Cross-site Scripting (XSS),
Session Fixation. Este problema estd muy extendido y las observaciones
nacionales indican la necesidad de aplicaciones web para evitar tales
obstaculos.

Debido a la gran cantidad de aplicaciones Web que se desarrollan en Java
y a la Falta de conocimientos de Buenas Practicas de Programacion de Codigo
Seguro para evitar vulnerabilidades presentes en aplicaciones web ha surgido
instituciones como EC Council que han desarrollado Certificaciones de
Seguridad basado en buenas practicas de programacion de codigo seguro en
aplicaciones Java. Por lo tanto, finaliza el autor Banda (2022) refiriéndose, el
ciclo del progreso de un software contiene una estructura de procesos y
actividades relacionadas con el desarrollo y mantenimiento del software que
garantiza seguridad, eficiencia, estabilidad y fiabilidad de uso. Dentro de las
etapas de este ciclo se encuentra el desarrollo, prueba, entrega, implantacion,
verificacion y monitoreo. Las cuales se encuentran agrupadas dentro de
Desarrollo (analisis, diseio y construccion), Pruebas (test y correcciones de
errores) y Entrega (control de cambios).

Esta investigacion brindara a la comunidad una contribucion técnica sobre
el conocimiento acerca del uso de la metodologia de buenas practicas del Top
Ten de OWASP en las aplicaciones web (Java).

Finalmente, la justificacion tecnolégica estd orientado a proveer
informacion para las empresas que les permita reducir las amenazas y aumentar
el nivel de seguridad establecido para las aplicaciones web usado la metodologia
de Buenas Practicas del Top Ten de OWASP, que constituye el problema de
seguridad mas recurrente debido a la falta de modelos de programacién segura
en el ciclo de vida del desarrollo de software en las organizaciones. (Menendez,
2022).

El problema de investigacion general y especifico surgio de una conflictiva
realidad. La investigacion tenia un problema general que necesitaba ser

abordado: ¢ Como influye la metodologia de buenas practicas del Top Ten de



OWASP en el nivel de seguridad para las aplicaciones web Java? Los problemas
especificos de la investigacion fueron los siguientes:

PE1: ; Como influye la metodologia de buenas practicas del Top Ten de OWASP
en la optimizacion en aplicaciones web Java?

PE2: ; Como influye la metodologia de buenas practicas del Top Ten de OWASP
en el crecimiento de aplicaciones web Java?

PE3: ; Cémo influye la metodologia de buenas practicas del Top Ten de OWASP
en el conocimiento para la programacién de aplicaciones web seguras en Java?
PE4: ; Como influye la metodologia de buenas practicas del Top Ten de OWASP
en el nivel de seguridad para aplicaciones web Java?

El objetivo general fue determinar la influencia de metodologia de buenas
practicas del Top Ten de OWASP para aumento de la optimizacion, desarrollo
de crecimiento, incremento en el conocimiento y avances del nivel de seguridad
en las aplicaciones web Java. Los objetivos especificos fueron los siguientes:
OE1: Determinar la influencia de la metodologia de buenas practicas del Top Ten
de OWASP para el aumento de la optimizacién de aplicaciones web Java.

OE2: Determinar la influencia de la metodologia de buenas practicas del Top Ten
de OWASP para el desarrollo de crecimiento de aplicaciones web Java.

OE3: Determinar la influencia de la metodologia de buenas practicas del Top Ten
de OWASP para el incremento en el conocimiento de aplicaciones web Java.
OE4: Determinar la influencia de la metodologia de buenas practicas del Top Ten
de OWASP para avances del nivel de seguridad de aplicaciones web Java.

Por ello, la hipétesis general planteada fue: “El uso de la metodologia de
buenas practicas del Top Ten de OWASP aumentara la optimizacion,
desarrollara un crecimiento, incrementara el conocimiento y mejorara el nivel de
seguridad para aplicaciones web Java de las empresas” (Sierra Huerta, Tania.
2022). Al respecto, Sierra (2022) indica que las metodologias de desarrollo de
software poseen un ambiente controlado que hace una mejora en la construccién
de requerimientos de las aplicaciones, por lo que presenta mejoras en el
desarrollo de aplicaciones web (p. 20). Finalmente, todo esto se cumple por
buenas practicas siguiendo la recopilacion del Top Ten de OWASP.

La hipotesis especifica 1 fue: “El uso de la metodologia de buenas
practicas del Top Ten de OWASP aumentara la optimizacion en las aplicaciones

web”. Zambrano y Andrade (2019) detalla que para las aplicaciones web Java
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existen capas las cuales son cliente, intermedia, web, negocio y datos sirven
para una mejor implementacién en la aplicacion web Java (p. 12). Segun
OWASP, se puede confiar en el desarrollo, adquisicion y mantenimiento de
aplicaciones y APIs debido a las mejoras realizadas en su desarrollo.

La hipétesis especifica 2 fue: “El uso de la metodologia de buenas
practicas del Top Ten de OWASP desarrollara un crecimiento en las aplicaciones
web Java”. Al respecto, Carvaca (2022) realizé una investigacion en la que
mitigar las aplicaciones web con vulnerabilidades permiten disminuir riesgo de
amenaza al generar un incidente de seguridad en la que conlleva a la
interrupcién de los procesos y genera una conciencia de seguridad al estudio en
las aplicaciones web con buenas practicas (p. 24). Segun el CWE/SANS Top 25
permite enlistar los principales errores de software mas peligrosos brindando una
extensa descripcibn para cada consecuencia comun, probabilidad de
explotacion, entre otros; en cambio el OWASP Top 10 incluye mucho mas CWE
orientados a aplicaciones web (p. 26).

La hipotesis especifica 3 fue: “El uso de la metodologia de buenas
practicas del Top Ten de OWASP incrementara el conocimiento de las
aplicaciones web”. Por ello, Zapata (2019) detalla que la metodologia OWASP
usada por desarrolladores de software necesitan un codigo seguro e
imprescindible de vulnerabilidades; tester de software, requieren pauta basica al
efectuar diversos experimentos para seguridad y expertos en seguridad que
necesitan garantizar la seguridad antes de lanzar una aplicacion segura en una
organizacion (p. 26). Ademas, estos deben contar con la metodologia OWASP
que es desarrollado principalmente por los tres médulos en que se basan la
cuales son guia para el desarrollo, guia de codigo para revision y guia de
pruebas hacia una eficaz implementacion de aplicaciones web.

La hipotesis especifica 4 fue: “El uso de la metodologia de buenas
practicas del Top Ten de OWASP mejorara el nivel de seguridad en las
aplicaciones web Java”. Al respecto, Hernandez (2020) menciona para identificar
versiones de sistemas operativos, servicios y aplicaciones, obtener
vulnerabilidades de seguridad comparandolas con bases de datos vulnerables y

clasificar el riesgo en niveles bajo, medio y alto segun la escala. (p.48).



Il. MARCO TEORICO

En este presente capitulo explica sumario en lecciones conexas revelan
similitudes hacia el trabajo de investigacion, encontraron multiples
investigaciones a nivel nacional e internacional como libros, articulos, patentes,
tesis, en el que prioriza medidas de manera que influye, optimiza, crecimientos
vistos en revisiones a el crecimiento, conocimiento y nivel de seguridad con los
beneficios, herramientas e instrumentos, asi como las teorias de la metodologia
OWASP, utilizada en la investigacion. Hacia una amplia indagacion de
investigaciones a diversas bases de datos, repositorios, revistas indexadas,
entre otras.

En el ambito nacional, Castro (2022) detallé en primer lugar; los ataques
de inyeccién SQL, NoSQL, LDAP se conocen mediante el envio de datos, los
cuales no aplican al sistema que esta esperando por un usuario, por si en la
mayoria de los casos por un comando o sentencia. En realidad, Castro (2022)
indicd que los datos nocivos implementados por el atacante que negando al
intérprete pudieron lograr ejecutar comandos que permiten la fuerza bruta en
datos. Finalmente, Castro (2022) concluydé que los entes externos
peligrosamente colocados para dar a conocer archivos internos dentro de los
almacenadores en servidores los mismo que presentan desactualizacion
frecuente, por eso se logro lanzar codigo de forma remota.

En el ambito nacional, Calvo (2022) mencion6 que la herramienta de
OWASP es de cadigo libre el cual debe descubrir y lidiar los origenes que hacen
que sea ambiente incierto. Ademas Calvo (2022) presenté compilacion de
indagacion, a analisis de ratificacion de ingresos en practicas de parte del
usuario.

En el ambito nacional, Chinguel (2022) menciond que hay diversos tipos
de inyeccion, gracias a la inyeccion se puede comprobar porque los datos
enviados por el usuario se registran como un comando o consulta, zafando al
intérprete que procesa la tarea con las principales inyecciones ayudando al
atacante el leer, crear, modificar o eliminar de manera arbitraria, los datos
presentados en una aplicacién. Ademas, Chinguel (2022) demostré que también
Cross Site Scripting (XSS), permite secuestro en sesiones, modificacion de sitios
web, adecuar la elaboracién de ataques de phishing. Finalmente, Chinguel

(2022) demostré una sugerencia hacia las organizaciones que hacen uso
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recurrente de tecnologias de informacion (Tl) y que estan dirigidas a riesgos de
seguridad de la informacién en sus servidores web, innovando en la creencia de
patrones favoritos de ataques propuestos.

En el ambito nacional, Suarez y Yagual (2022) menciond organizacién de
una estructura que prueba la seguridad de la aplicacion web la misma que se
parte en dos: pasiva y activa; pasiva menciona que la aplicacion interactua
directamente la l6gica de entradas y salidas, la activa con el estudio de pruebas
pasivas es mas vulnerable a las pruebas de seguridad activas. Asimismo Suarez
y Yagual (2022) plantea 11 categorias y 91 controles de los cuales hace uso la
metodologia OWASP. Finalmente, Suarez y Yagual (2022) en la metodologia el
objetivo se necesita personal capacitado en seguridad informatica (hacker
éticos) que son orientados a la busqueda de vulnerabilidades por medio de
herramientas y técnicas que utilizan los atacantes.

En el ambito nacional, Bocanegra (2021) mencioné los problemas de
vulnerabilidad XSS y Cross-Site Request Forgery (CSRF) en aplicaciones web,
estas vulnerabilidades se encuentran entre las 10 vulnerabilidades mas graves,
lo que demuestra como los atacantes pueden entrar en el desarrollo web,
presentando el flujo de datos de informacion de las mismas. Asimismo,
Bocanegra (2021) estudié la problematica de los primeros diez riesgos de
seguridad de aplicaciones web mas relevantes, la vulnerabilidad de XSS, en el
cual se observan muchas aplicaciones web demostrando ausencia de seguridad
adecuada en la omision de la validacién de entrada al proceso de desarrollo.
Finalmente, Bocanegra (2021) el método aceptado en las investigaciones fue
aprobado por experimentacion de proyectos web Java porque se elaboraron
artificialmente con errores XSS, debido a que algunos proyectos web Java fueron
de codigo abierto. Concluyendo de esta manera, se acord6é que el método no
solo mejor¢ la efectividad de deteccion del defecto XSS.

En el ambito nacional, Castillo (2021) informd que por las Unica razén en
la que se confia en esta metodologia OWASP es porque los procesos a realizar
son unicos y las vulnerabilidad es una debilidades en programadores. En
resumen, Castillo (2021) mencioné asi que los procedimientos que se tratan
pueden llegar a referencia con razén en la seguridad informatica y conociendo el

cédigo fuente.



En el ambito nacional, Diaz (2021) mencioné que las mas criticas
vulnerabilidades gracias a las investigaciones anteriormente estudiadas es la
metodologia OWASP, debido a que es de relevante en el contorno de seguridad
en el progreso de software. Asimismo, Diaz (2021) estudi6 el articulo publicado
por OWASP el cual consider6 soluciones especificas por medio de
metodologias, técnicas y buenas practicas para desarrollar modelos de términos
orientados a seguridad del software, organizandolo por periodos.

En el ambito nacional, Mendoza (2020) mencion6é que los atacantes
pueden, latentemente, utilizar diferentes rumbos a través de su estudio para
perjudicar su dependencia u distribucidén, uno de estos vias simbolizan una
inseguridad que puede o no ser competentemente dificil como para alcanzar el
esmero. Ademas, Mendoza (2020) indico que OWASP forma parte de una
comunidad sin fines de lucro que ofrece seguridad en aplicaciones web
empleando buenas practicas hacia el periodo de edificacion para adelantos hacia
seguridad informatica, hacia perfilado a referencias. Finalmente, Mendoza
(2020) concluyé que en la comunidad de OWASP elaborada con programadores
y patrocinadores orientados a la estabilidad en las aplicaciones web demuestran
que garantiza mecanismos de su entorno ampara datos dentro de las
aplicaciones o sistemas web.

En el ambito nacional, Bernal (2019) realizé pruebas de seguridad de la
informacion y tomo un proceso en la seguridad con Inyeccion SQL, Prueba XSS
por medio de analisis estatico basado en la técnica que evalua un sistema y por
medio de pruebas de penetracidn de caja negra, caja blanca y caja gris, las
cuales son usadas en la metodologia OWASP por medio de pruebas de intrusion,
ethical hacking y el modelo de madurez. En conclusion, Bernal (2019) determiné
que la metodologia OWASP en sus proyectos puede incluir los proyectos de
desarrollo y documentacion en Testing Guide, Top Ten, Metodologia de
calificacion de riesgo, estandar de comprobacién de aplicaciones en seguridad
usando WebScarab, filtros en validaciéon, WebGoat, DotNet.

En el ambito nacional, Chalabe (2019) menciond6 que el programa abierto
de aplicaciones de seguridad web OWASP, es una organizacion sin lucro en sus
origenes desde los afios 2001 hasta la actualidad, como zonas de apoyo y
comprobacién de programas que denominan a los ataques XSS en uno de los

ataque mas frecuentes en las aplicaciones web. Finalmente, Chalabe (2019)
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indicd que se han elaborado nuevos proyectos o programas en los que ayudan
a medir fallos y amenazas en las aplicaciones web.

En el ambito nacional, Oriundo (2019) menciond que las aplicaciones web
permiten obtener contenido, mediante creacion de paginas personalizadas
segun un usuario, en la que esta interactua la gestion de la compaiia con la
gestion de clientes, a través de una pagina web, las mismas que suelen
encontrarse dentro de la arquitectura cliente servidor para resolver las
solicitudes. Asimismo, Oriundo (2019) indicé que por ejemplo las organizaciones
suelen optar por la gestion de recados, el registro de repertorio y despacho, que
las practicas comerciales suelen usar como servidores de Java EE y base de
datos. Finalmente, Oriundo (2019) concluyé que los entornos agiles son pruebas
que van dirigidas al planteo de desarrollo de fases en la que estas abogan por
que las practicas y desarrollo estén completamente integradas a poder modificar
la estructura de las compaiiias.

En el ambito nacional, Sosa (2018) mencion6 que la metodologia que se
utilizé fue la Programacion Extrema (XP) por su condicidn que fue creada en las
pequenas aplicaciones, sobre todo que cambiado y reforzado por medio del
antivirus que es reforzado y cambiado para encontrar mejoras necesarias por las
evolucion inmutable de los Malwares. Finalmente Sosa (2018) concluy6é que
luego del analisis del software Antivirus tiene la capacidad de encontrar enormes
capacidades de revelar enormes cantidades de Malwares en las pruebas
dinamicas halladas en tiempo real mediante las estrategias en la seguridad de
proteccion de una aplicacion web.

De acuerdo con el libro electronico presentado en Colombia, Henao
(2022) realiz6 un estudio del grado de riesgo cibernético que un evento adverso
podria ocasionar un impacto; esta es la que contempla el impacto de los riesgos
subyacentes en la categorizacion y comprobacion es a través de una matriz de
inconstante probabilidad en la que menciona el tipo de tecnologia que debe ser
esta coherente con las aplicaciones web, debido a su accesibilidad diaria en la
vida de los individuos que accedan a Internet. Adicionalmente, Henao (2022)
utiliza como metodologia técnica a OWASP porque esta se dedica a mantener
aplicaciones y API que sean confiables, en ofrecer una serie de recursos para
incrementar la seguridad de las aplicaciones web y publica periédicamente un

Top 10 con las contingencias mas criticas, con la implementacion a

8



repercusiones en una serie de recomendaciones para evitar riesgos. Finalmente,
Henao (2022) recomienda seguir el orden de criticidad del Top 10 para 2021 de
mayor a menor la cual es importante para obtener mejores resultados en los
niveles de seguridad.

De acuerdo con la tesis presentado en Ecuador, Valle (2022) mencion6
que la metodologia OWASP instiga ser un estandar de verificacion de seguridad,
lo que esta produce la seguridad en una aplicacion. Ademas, Valle (2022) aplico
su formulacion en distintas situaciones en un proceso rapido y directo en
demostrar la seguridad de paginas o aplicaciones web. Finalmente, Valle (2022)
concluyo6 que después de realizar pruebas manuales que conllevé tiempo extra,
es asi que las pruebas acatadas por pruebas de revision de codigo fuente
pretenden programadores altamente capacitados para hacer la dificil tarea de
buscar las vulnerabilidades.

De acuerdo con la tesis presentado en Ecuador, Zambrano (2022) indico
que para sistemas informaticos existen analisis de vulnerabilidades el cual es
identificado por problemas a tratar en caso exista debilidades e impacto en la
seguridad. Ademas, Zambrano (2022) utilizé para investigaciones del tema se
utilizan libros, guias, y paginas web expertas. En conclusion, Zambrano (2022)
concluyé que la investigacion se hace para la obtencién de solucion a los
problemas presentados.

De acuerdo con la tesis presentado en Ecuador, Fonseca (2021) estudio
a las aplicaciones cliente/servidor que utilizan el protocolo HTTP para
relacionarlas con los usuarios u otros sistemas aplicando seguridad, siendo asi
el resultado del avance logrado por las tecnologias de desarrollo de software,
yendo al servidor web que es el elemento fundamental con aplicacion en politicas
de seguridad, para valerse de un sistema web seguro. Finalmente, Fonseca
(2021) menciond que una aplicacion web en la parte de seguridad se divide en
autenticidad, confidencialidad, disponibilidad, integridad, y trazabilidad.

De acuerdo con la tesis presentado en Espafia, Medina (2021) estudio el
modelo OWASP SAMM es un patrén solido dirigido y proyectado a la proteccion
en el desarrollo para edificacion del software, en la que compone un marco de
trabajo (framework) cuyo objetivo hacer que corporaciones puedan fundar e
iniciar una tactica para desarrollo con seguridad basadas en técnicas usadas en

ciclo de vida del software. Ademas, Medina (2021) menciond que el patrén se ha
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proyectado con un angulo direccionado a inseguridad que aprueba a las
compafias, iniciar como adaptar las buenas practicas en funcién de
requerimientos basado en su estado y respecto al peligro. Finalmente, Medina
(2021) cabe mencionar las cinco funciones definidas en SAMM las cuales son
gobierno, disefio, implementacion, verificacion y operacion que estas se
adicionan para cada practica con un objetivo de alcance de cierto nivel de
madurez que tener realizan operaciones mas rigidas y métricas mas rigurosas.

De acuerdo con la tesis presentado en Colombia, Luque (2021) menciond
que debes tener en cuenta en los ataques de inyeccion, primero agentes que
amenaza otras fuentes en documentos que puede ser una resultante de
inyeccion, movibles en el entorno, servicios web internos y externos y
consumidores, errores de inyeccion comunes desarrollan el proceso de dirigir al
atacante de datos hostiles a un usuario; luego la debilidad de seguridad se
presentan con mayor frecuencia los atacantes de inyeccion particularmente en
el cédigo originario, y se encuentran consultas SQL, NoSQL, LDAP y Xpath, del
sistema operativo comandos, SMTP en los encabezados, consultas ORM, por
ultimo el impacto de los ataques de inyeccion por lo que la inyeccion tiene un
efecto negativo con pautas que estas generan una gran pérdida de datos, como
también alteracién o extension de datos no licenciados, pérdida de asignacion
responsable o desestimacion de acceso. Finalmente, Luque (2021) en
resumidas cuentas una aplicacion es vulnerable a inyeccion cuando la aplicacion
no valida, filtra y limpia los datos del intérprete, siendo asi las consultas
dinamicas o llamadas no parametrizadas estas se utilizan juntamente por el
intérprete, pretendiendo esta minimizar el riesgo de tener un ataque inyeccion
que esta se presenta en los datos de consultas alejados pero juntos por medio
de consultas y comandos, y acceder a la validacion de entrada desde el servidor
en la “lista blanca”, que esta es conocida como una no defensa completa ya que
existen en el presente aplicaciones que requieren caracteres especiales.

De acuerdo con la tesis presentado en Colombia, Santiago (2021)
recomendo que antes de empezar la metodologia OWASP tenemos que tener
en cuenta que las aplicaciones de verificacion de seguridad en entorno web,
tiene por principio la verificacion positiva del cddigo efectuado en el estudio de
aplicaciones web; esta se basa a que hay diferentes tipos de lenguajes de

programacion como los HTML, CSS, JavaScript, Java, entre otras que son vitales
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para la innovacion de aplicaciones web, la misma que permite hacer una
estructura basica que es, servidor web con navegador es igual aplicacion web.
Ademas, Santiago (2021) menciona que esta técnica implementada es gracias
a las disposiciones tomada en todo aspecto de seguridad de aplicaciones web,
estas permiten justificar vulnerabilidades existentes y riesgos que presenta las
distintas areas donde se realiza el analisis que los especialistas en seguridad
estdn en constante realizacién de auditorias las cuales muestran la mayor
incidencia de ser atacados por ciberdelincuentes. Finalmente, Santiago (2021)
menciona que los procesos de estudio de estas aplicaciones son relevantes a
efectuar una revision en sucesos que permiten divisar registros de incoherencias
que presentan al evadir aplicaciones las mismas que con el tiempo se vuelven

menos seguras.

Java c#

o

"
5
5
=}
3
o
T
T
n
4
n

Injection AT

Broken Authentification A2

sensitive Data Exposure A3
HML External Entities (OB Ay
Broken Access Control - AS

Security Misconfiguraton  AB:

cripting X5 AT
n AB
Componert: < A9

Insufficient Logging & Monitoring A0

Chart Key —

Figura 1: OWASP en lenguajes de programacion

Fuente: SonarQube, 2021. https://www.sonarsource.com/solutions/security/owasp/

De acuerdo con el articulo cientifico presentado en India, Aliero (2020)
menciond que existen nuevas vulnerabilidades en el entorno cibernético de nivel
alto en las aplicaciones, cuyo estandar realiza un seguimiento de
vulnerabilidades que exhiben mayor inseguridad para que cualquier empresa
adapte aplicaciones web. Finalmente, Aliero (2020) concluy6 que esta para crear
conocimiento entre las personas a fin de sujetar el riesgo de ser perseguido en
resultados a vulnerabilidades nuevas mediante informes mensuales y anuales
que muestran las principales debilidades del Top 10.

De acuerdo con el articulo cientifico presentado en Espafa, Mateo (2020),
el analisis interactivo, la capacidad de monitorear y analizar el codigo mientras
se ejecuta, se ha establecido como una herramienta primordial en la
investigacién de seguridad, nos permite el analisis de seguridad preciso basado
en el tiempo de ejecuciéon de informacion. Las herramientas IAST son de caja

blanca y son una evolucion de las herramientas SAST. Ellas permiten analisis de
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cbdigo, pero estas se hacen en tiempo real y debe integrarse de forma interactiva
con la herramienta DAST. Ademas, Mateo (2020) menciona que estas
herramientas son las que se diferencian, debido a que su ejecucidn es de manera
directa al servidor y se integra con la aplicacion. Finalmente, Mateo (2020)
concluye que los monitoreos del comportamiento de las aplicaciones en todas
sus capas de flujo del estudio y el flujo de datos hacen viables escenarios de
polémicas que estas deben ser observadas cuidadosamente.

De acuerdo con la tesis presentada en Colombia, Osorio (2020) realiz6
una revision a la guia de pruebas de OWASP y obtuvo una herramienta en el
progreso del software en el ciclo de vida, estas recomendaciones en seguridad,
estan disefiadas, codificadas o implementadas para reducir el nivel de riesgo
frente a amenazas directas en las aplicaciones o servicios. Finalmente, Osorio
(2020) concluye en las recomendaciones concebidas a partir de resultados en
pruebas y recomendaciones de uso de métodos OWASP como referencia para
el refuerzo de aplicaciones web.

De acuerdo con la tesis presentada en Ecuador, Tasan (2020) aplicé
metodologia de seguridad, determinando las vulnerabilidades con el objetivo de
verificar los procedimientos para ello existen distintas las metodologias como:
National Institute of Standards and Technology (NIST SP 800-115), Open Source
Security Testing Methodology Manual (OSSTMM), Penetration Testing
Execution Standard (PTES), Information Systems Security Assessment
Framework (ISSAF) y Open Web Application Security Project (OWASP), lo cual,
permitié enfocarse en la ciberseguridad en las distintas aplicaciones web, en la
que se plasma los resultados del nivel de seguridad en porcentaje de cada

metodologia, después de ser evaluadas.

NIST 5P 800-115 055TMM PTES ISSAF OWASP

Figura 2: Porcentaje de Seguridad de las Metodologias
Fuente: Tasan, 2020

Finalmente Tasan (2020) realizé un estudio a la metodologia OWASP de

las vulnerabilidades del Top 10 de aplicaciones web, donde se propone a las
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organizaciones formarlas en el uso de TICs por resultados presentes en
vulnerabilidades de seguridad establecidas a las aplicaciones web. Estas 10

vulnerabilidades se plasman en la Figura 3.
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Figura 3: Top Ten OWASP
Fuente: OWASP, 2017

De acuerdo con la tesis presentado en Espafia, Varela (2020) propuso los
datos de analisis en tres puntos: econdmico, técnico y de mercado. A
continuacion, Varela (2020) indicé en la vista viable de economia existen tres
recursos humanos, software y hardware en la que como objetivo de realizacion
a las aplicaciones web, existen multiples softwares con cédigo abierto adecuadas
para esta realizacién. Seguidamente, Valera (2020) revel6 en la vista viable de
técnica tener en cuenta la experiencia previa del desarrollador de tecnologias,
reduciendo asi el riesgo si cabe. Asimismo, Varela (2020) presenté en la vista de
mercado se centra mas en las actividades diarias de los usuarios, las que
gestionan actividades de aplicaciones en software de la cual se va a conseguir
en las tareas centradas en analisis segun el resultado de informes, ya que esto
se debe al mercado principalmente rigido a las pequefias y medianas empresas.
Finalmente, Varela (2020) recomend6 que hay que tener una planificacion y
analisis de costos en el desenvolvimiento de la proteccion de software por medio
de costo y tiempo consiguiendo asi un resultado 6ptimo.

De acuerdo con la tesis presentado en Colombia, Moreno (2019)
menciond que en su proyecto, esté realizé el estudio de una aproximacion al
objeto en punto a el dominio técnico en la marcha a los conceptos de su huella
social que hace la busqueda de varios conocimientos. Sin embargo, Moreno
(2019) por otra parte suele mencionar que la inyeccion SQL es una vulnerabilidad
mas catastréfica que afectan a las companias, generando un aprovechamiento
de todo el dato intimo allegado a una aplicacién con base de datos en que esta

incluye datos como nombre de usuario, credenciales, nombre, direcciones,
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teléfono, tarjetas de créditos, entre otros datos de suma relevancia en la que la
vulnerabilidad se genera por medio de SQL, el cual atacantes aprovechan la
sintaxis y capacidad del propio SQL, para asi ser una funcionalidad hacia el
sistema operativo disponible en la base de datos. Finalmente, Moreno (2019)
concluyé que no son necesariamente clausulas cuya estructura estan siendo
determinadas de modo deliberado por el atacante y estas pueden acarrear
consecuencias no deseadas hacia el propietario y los usuarios que cumplen los
objetivos del vector de ataque.

De acuerdo con la tesis presentado en Espafia, Ortega (2018) se sostiene
que todas las organizaciones que ofrecen servicios en internet deben garantizar
una cuidadosa proteccion de su informacién y recursos. En este sentido, Ortega
(2018) senald la importancia de asegurar los sistemas criticos, ya que las
aplicaciones web son susceptibles a tres tipos de ataques: andonimos, de
integridad y de denegacion de servicios. En resumen, Ortega (2018) terminé de
ver que la seguridad y configuracién de las aplicaciones en los principales
servidores que van hacia el mercado, deben ser distinguidos por el control de
acceso de recursos de las aplicaciones que permiten restringir el acceso segun

el rol permitido.
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M. METODOLOGIA
3.1 Tipoy disefio de investigaciéon

3.1.1 Tipo de investigacion
El tipo de investigacion cuantitativo fue aplicada. Al respecto, Arias (2020) explicd
que el tipo de investigacion aplicada proporciona el tipo fundamental, debido a
su conjetura responsabilizada en descifrar inconvenientes eficaces en base a
aciertos, innovaciones y salidas por lo que traté en una aplicacion a fondo (p.
43). Dicho de otra manera, su ejecucidon indaga resolver problemas de un
proyecto que investiga y compendia informacion para alcanzar desconocido
conocimiento por parte del investigador, la cual fue aplicada para buscar
desconocidos enfoques en solventar temas de metodologias técnicas como
OWASP.

El trabajo actual de investigacion fundamenté un estudio de diferentes
informaciones obtenidas por fundamentos de metodologias en enfoque
cuantitativo, esto nos lleva a utilizar materias estadisticas para recolecciéon
optima.

Hernandez y Mendoza (2018), una investigacion cuantitativa comprende
la recolecciéon en informes usando materias de analisis en variable de estudio,
por lo que requiere concretar el resultado de la hipétesis y la variable (p. 226).
También, la investigacion incorpora particularidades iniciando en la proyeccién
de la hipotesis, el concepto de las variables de manera conceptual y operacional.

Después los estudios cuantitativos, obtiene la aprobacién y reafirmacion
en sucesos situados en la investigacion, indagando vinculos casuales de
ordenes hacia componentes. Por consiguiente, para esta investigacion se
requiere lograr que el problema sea formulado con claridad y que permita la
posibilidad de realizar pruebas, todo esto debe validarse en las teorias de estudio
(Gonzales, 2021, p. 5). Es por ello, que se realizara un estudio cuantitativo donde
buscaremos reafirmar las teorias comenzando por las hipotesis de la
investigacion.

Ochoa, Nava y Fusil (2020) precisaron un enfoque cuantitativo basado en
la intuicion probabilistica del realismo universal, la medida sutil, inspeccionada y
neutral, consintiendo al experto realizar deducciones profundas de los informes,

el desarrollo afirmativo inferencial racional, encaminado al suceso aplicando

15



valores consistentes y continuos (p. 5). En conclusion, este disefio se lleva a

cabo siguiendo lo anteriormente desarrollado.

3.1.2 Diseio de investigacion

e El disefio para la presente investigacion fue experimental. Arias
(2020) explico que los disefios experimentales son un
procedimiento cuya caracteristica primordial es verificar
cuantitativamente la casualidad de la variable, por ello involucra
el empleo con variable independiente sobre variable dependiente,
asi requerimos plan gestiéon donde instituir periodos en el tema de
interposicion o caracter en nivelacion establecido por medidas de
jerarquias (p. 46). Ademas, Arias (2020) recomendd que en los
esquemas sefialados a la variable independiente simboliza el
método, elemento, situaciones, interposicion donde el analista
opera, inspecciona los resultados variables dependiente.
Resumiendo, observamos la variable determinante aplicada por
indagacion.

e El tipo de disefio de investigacion tocod preexperimental. Arias
(2020) explicé que al trabajar con este estudio resulta necesidad
de validez interna y externa. Para esta investigacion se eligi
estudio de una sola mencion, ya que se debe realizar antes y

después pruebas para el uso de la aplicacion.

Figura 4: Disefio preexperimental

G=01X02

Donde:

3.2

G = Grupo de sujetos

X = Aplicacion del tratamiento en grupo experimental de variable
independiente

O1 = Medicion de la variable dependiente (Pre test)

02 = Medicion de la variable dependiente (Post test)

(Arias, 2020, p.47)

Variables y operacionalizacion

La variable en estudio subsistié la influencia metodologia de técnicas OWASP

en aplicaciones web java. Presenta una matriz de operacionalizacién de

variables en el anexo. Otro modo, delimita cada fase:
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Definicidon conceptual: Las metodologia de técnicas de OWASP en proceso de
aplicaciones web java que hace uso de codigo abierto hacia mejora y proteccién
de la web; se recomienda codificacidén segura, deteccion de riesgos y evaluacién
de proceso, en las cuales se consideran las 10 amenazas mas frecuentes que
pueden sufrir las aplicaciones web (Sierra Huertas, Tania. 2022).
Definicion operacional: La influencia de la metodologia técnicas OWASP
aumenta la optimizacion, desarrollando crecimiento e incrementa en el
conocimiento y avances de niveles de seguridad en las aplicaciones web Java
(Sierra Huertas, Tania. 2022).
Dimensiones:

» Optimizacién (Sierra Huertas, Tania. 2022).

= Crecimiento (Carvaca Orrala, Ana Luisa. 2022).

= Conocimiento (Zapata, Juliana, et al. 2019).

» Nivel de seguridad (Zambrano, Grace Marcela y Andrade, Maria.

2019).

Indicadores:

= Aumento de la optimizacion (Sierra Huertas, Tania. 2022).

= Desarrollo de crecimiento (Carvaca Orrala, Ana Luisa. 2022).

» Incremento en el conocimiento (Zapata, Juliana, et al. 2019).

= Avances del nivel de seguridad (Zambrano, Grace Marcela y

Andrade, Maria. 2019).

Instrumento:

» Guia de Observacion
Escala de medicion:

» Escala Ordinal

3.3 Poblacion, muestra, muestreo, unidad de analisis

3.3.1 Poblacién

La poblacién seleccionada en la investigacion esta orientada a empresas que
desarrollan aplicaciones web basada en Java, para poder adquirir conocimiento
en buenas practicas del Top Ten de OWASP que se pueden desarrollar a través
de servicios de Ethical Hacking en empresas hacia la busqueda de
vulnerabilidades de sus aplicaciones web y por ultimo el aprendizaje para los
programadores y especialistas en el ambito metodoldgico de buenas practicas
del Top Ten de OWASP.
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Criterios de inclusion: Para la muestra seran los siguientes: Empresas que
desarrollan aplicaciones web basada en Java a nivel nacional.

Criterios de exclusion: Aquellas empresas que desarrollan aplicaciones web
en otros lenguajes de programacion como .Net, PHP, Python y otros diferentes

a Java.

3.3.2 Muestra
La muestra estara compuesta por empresas peruanas que desarrollan
aplicaciones web basada en Java como empresas pequefas, medianas y
grandes, utilizando criterios de inclusion y exclusion especificos. Por ello, la
muestra de estudio conformado por 50 empresas que se encargan de desarrollar
aplicaciones web con java para la prueba piloto. Asimismo, se considerara el
consentimiento informado de los participantes debidamente firmados. En
sintesis, se va emplear el calculo de la muestra para el estudio de investigacion,
tal como se evidencia:
Férmula para muestra:
K > S?

= 1
L

]

Donde:

K: El numero de items

S2: Sumatoria de Varianzas de los items
St Varianza de la suma de los items

a: Coeficiente de Alfa de Cronbach

__16 y 15202
“T16-1 44.76
a = 0.7044

Se determina que para la prueba piloto del estudio se realiza como muestra

17 empresas que se encargan del desarrollo de aplicaciones web.
3.3.3 Muestreo

La técnica de muestreo que se desarrollara es muestreo estratificado. De
modo que se identificaran las vulnerabilidades presentes en las empresas con
aplicaciones web basadas en java. Esto admitira adquirir una muestra
representativa de empresas 50 empresas.

La ejecucion de esta técnica de muestreo consentira extender la

representatividad de la muestra y conseguir resultas a nivel nacional. Ademas,
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al utilizar un enfoque estratificado, se lograran comparar en analisis entre las
diferentes empresas, lo que adquiere descubrimiento y admitira conclusiones
mas compactas.

En resumen, para el presente estudio se seleccionara la muestra mas
conveniente de empresas nacionales con desarrollo de aplicaciones web
basadas en java, utilizando los criterios de inclusion y exclusidon especificos.

3.3.4 Unidad de analisis

En el marco de este proyecto de investigacion, se ha elegido a empresas que
trabajan desarrollan aplicaciones web basadas en java. Esta eleccién se
fundamenta en el potencial del campo de estudio en cuestion.

3.4 Técnicas e instrumentos de recoleccion de datos

3.4.1 Técnica

Esta seccion desarrollara utilizando herramientas en analisis de
vulnerabilidades de aplicaciones web para la identificacion de brechas de
seguridad basados en las buenas practicas del Top Ten de OWASP. Algunas de
las herramientas a utilizar seran: Burp Suite Professional y OWASP ZAP.

La recoleccion de datos de vulnerabilidades presentes en estas empresas,
permitira identificar las brechas de seguridad mas frecuentes en organizaciones
nacionales permitiendo compararlas con las estadisticas de OWASP a nivel
internacional, permitiéndonos conocer la falta de conocimiento en las Buenas
practicas del Top Ten de OWASP, lo que permitira poder hacer
recomendaciones de buenas practicas de cddigo seguro para la mitigacion de
las brechas de las vulnerabilidades presentes en las aplicaciones web en java.

Useche (2019), la guia de observacion es una método estructurado para
recopilar informacion sobre la variable especifica que se esta investigando. Se
considera que esta técnica es crucial para obtener datos precisos que reflejen la
realidad. Esta se lleva a cabo en una entrevista, en la que de manera de interés
a la investigacion es utilizada para ser observacion de la investigacién por medio
de los aspectos a observar de forma general e identifica una variable y los

elementos a observar del mismo.

3.4.2 Instrumento
Asimismo, se tomd particularidades del instrumento para la recopilacion de

informacion para calcular la variable donde se us6 un cuestionario acerca de la
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"Influencia de la Metodologia de Buenas Practicas del Top Ten de OWASP en

Aplicaciones web Java".

Tabla 1: Ficha técnica

Nombre de la Prueba: Guia de Observacion de Auditoria sobre la Influencia de la
Metodologia de Buenas Préacticas Del Top Ten de OWASP en
Aplicaciones Web Java

Autor: Diego Antonio Chang del Carpio

Procedencia: Propio realizado por el investigador

Administracién: Directa

Tiempo de aplicacién: 15 minutos

Ambito de aplicacién: Esta enfocado hacia el area de programacién o de desarrollo de
aplicaciones web

Significacion: Explicar Coémo esta compuesta la escala a nivel de (dimensiones,
areas, items por area, explicacién breve de cual es el objetivo de
medicion)

3.4.3 Validez

La validacién se desarrollé con el propdsito de la adquisicidn de una guia de
observacion, con el propdsito de adquirir un formulario de preguntas que permite
recolectar los datos que posteriormente se van a evaluar. Al respecto, Arias
(2020) menciono que la validacion no es necesaria cuando la guia de
observacién es validada estadisticamente por expertos, debido a que la

informacion sociodemografica de las empresas.

3.4.4 Confiabilidad

Previamente a este paso, se desarrollé una prueba piloto a 17 empleados de
distintas empresas, cuyos datos recolectados se analizaron con el uso de la
estadistica Alfa de Cronbach para precisar su confiabilidad. De manera
relacionada, Naupas et al. (2018), estas herramientas muestran confiabilidad si
no muestran cambios en los datos medidos y los resultados no cambian en el
tiempo ni se adaptan a diferentes temas de investigacion. Esta cualidad garantiza
la fiabilidad de la prueba. Esta consideracion fue esencial en la elaboracion de la
investigacién, ya que los instrumentos se basaron en autores cuyas obras

verifican de manera adecuada la variable que se pretende medir.
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Tabla 2: Estadistica de confiabilidad Influencia de la metodologia de buenas

practicas del Top Ten de OWASP en aplicaciones web java

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

,701 16

En la tabla 2, se puede observar el resultado de la prueba de Alfa de Cronbach
aplicada a la variable "Influencia de la Metodologia de Buenas Practicas del Top
Ten de OWASP en Aplicaciones web Java" es 0.701. Como la consistencia
interna es de 0.701 se encuentra entre el rango de 0.70 y 0.80. Entonces el
instrumento es Aceptable para pasar la prueba de confiabilidad y se valida su
uso para la presente investigacion.

3.5 Procedimientos

Este procedimiento consiente fundar una consigna entre las técnicas para
su mejoria, respaldado en la calidad asociada a ellos. Enseguida, incluyen
grupos estadisticos suministrando procesamiento y disminuyendo equidad
resultante (Medina et al., 2019).

Por otra parte, la seleccion en la muestra final utilizara 50 empresas que
deseen ser evaluadas de manera gratuita como parte de la investigacion.
Ademas de poseer aplicaciones web. Esto fue examinado con herramientas de
escaneo de vulnerabilidades de aplicaciones web permitiendo resultados que
sean documentados y permitan obtener los logros deseados.

La metodologia de Buenas Practicas del Top Ten de OWASP permite a
las empresas desarrollar y contribuir a la mejora del ciclo de vida del software.
Asi que la medida de las indicaciones del aumento de la optimizacion, desarrollo
de crecimiento, incremento en el conocimiento y avances del nivel de seguridad
se ejecuto a traveés de evaluaciones y presentacion de resultados. En conclusion,
el desarrollo de las pruebas favoreciéo a las aplicaciones web y permitié la
expansion y mejora del ciclo de vida del desarrollo de cdédigo, es asi que
podemos listar las actividades a desarrollar a continuacion:

En primer lugar, desarrollar las actividades en cronograma mencionando
cada uno de los puntos a desarrollar, para que mas adelante se pueda recopilar
e identificar aplicaciones web basadas en Java, para poder desarrollar las
evaluaciones basado en la metodologia de buenas practicas del Top Ten de

OWASP, con respecto a ello seguir con la tarea de analizar las vulnerabilidades
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utilizando herramientas de escaneo de vulnerabilidades web como Burp Suite y
OWASP Suite buscando los puntos mas débiles de las aplicaciones web y poder
modelar las amenazas identificadas para poder presentar recomendaciones
acordes a las vulnerabilidades encontradas, con este resultado se va a elaborar
informes donde se cumple el objetivo final que da resultados a la simulacion de
los ataques para implementar mejoras y refuerzos en los sistemas de seguridad
y finalmente, empleo la aplicacion de la metodologia de Buenas Practicas del
Top Ten de OWASP, entrega de resultados que permitan a las organizaciones
aumentar la optimizacion, el crecimiento, e incremento en el conocimiento y
avance del nivel de seguridad.

3.6 Método de analisis de datos

Este periodo examina como puntualiza una técnica observada, adecuada para
proyecto de investigacion.

Esta parte se basa en la observacion de los resultados de las pruebas
efectuadas a las empresas y en recopilacion de las vulnerabilidades encontradas
basadas en la metodologia de Buenas Practicas del Top Ten de OWASP que
permita poder identificar las vulnerabilidades presentes en las aplicaciones web

desarrolladas en Java.

Hernandez y Mendoza (2018) determinaron una escala Likert, método
perfeccionado por Rensis Likert en 1932, aun todavia conocido radicando un
vinculo con piezas mostradas a manera de informaciones con criterios
reconocidos por participes (p. 245). De esta forma, Rodriguez y Reguant (2020)
afirmaron que Cronbach plante6 el coeficiente alfa en 1951 concluye dar
fiabilidad en estadistica como un instrumento de escala de actitudes, debido a
que se expresa la consistencia entre los items del cuestionario se debe tener
una interpretacién adecuada y utilizacion del mismo, es asi que la escala tipo
Likert, en sus resultados, cuando dan cinco o0 mas categorias de respuesta y

cuando prevalece un numero conveniente de sujetos.

Hernandez y Mendoza (2018) determinaron que la observacion es un
método en forma sistematica, efectiva y confiable, el cual observan
comportamientos y situaciones en diferentes categorias y subcategorias. Esta
técnica de recoleccion de informacion no obstructiva esta dirigido a conductas y
procesos del cual se puede adaptar por medio de eventos tal como ocurren por
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la evaluacién de hechos, conductas y no mediciones indirectas las cuales estas
son complejas para categorizar las conductas observadas, este método de
analisis del dato resulta ser costosa y dificil de interpretarse.

Ademas, se emplean herramientas estadisticas como SPSS y Microsoft
Excel para procesar, recopilar y analizar los datos obtenidos. Se opta por utilizar
grafica debido a su estructura dimensional, que emplea rectangulos con bases
iguales y alturas proporcionales a la frecuencia.

3.7 Aspectos éticos

En la resolucion de consejo universitario N° 0340-2021 de la Universidad César
Vallejo se determiné que el Cédigo de Etica de Investigacién es necesario para
conocidos que anhelan cumplir una investigacion cientifica en la UCV. Se han
aplicado los siguientes principios éticos:

Se evita cualquier tipo de lesion o dafio de acuerdo con el principio de "no
hacer trampa". Asimismo, se fomentan las actividades filantropicas para el
bienestar de los sujetos de investigacién, enfocandose en comprender sus
beneficios y mejorar la recuperacion de acuerdo con el principio de "filantropia".
Se valoran y respetan la libertad y las elecciones individuales de los
participantes, esto les habilita para tomar decisiones informadas y proceder de
condicion autbnoma, en consonancia con el principio de "autonomia". Ademas,
debe asegurarse de que todos los participantes de la investigacidén reciban un
trato justo y equitativo, y que compartan completamente los riesgos, beneficios
y costos relevantes, y se adhieran al principio de "equidad".

Asimismo cumplié del Colegio de Ingenieros del Peru el codigo de ética
relacionados con articulos 13 y 15. Desde el articulo 13° observamos conducta
y comportamiento profesional del ingeniero, cuyos propédsitos sean ideales y
afines a la Instituciéon; también, verificé con el articulo 15° donde se aprendio
acerca de legalidad profesional, solidaridad, considero, justicia, inclusién
sindical, integridad, responsabilidad y dignidad profesional, considerando las
partes mismas en investigacién (Colegio de Ingenieros, 1999, p. 2-3).

Dado al acatamiento a principios bioéticos de la Unesco (Organizacién de las
Naciones Unidas para la Cultura, las Ciencias y la Educacion) adapto
"Declaracion Universal de Bioética y Derechos Humanos". Del mismo modo,
estos especialistas de la UNESCO (2003) indicaron del articulo 23 el cual ha

implantar bioética promoviendo nociones relacionadas en esta "Declaracion”
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percibiendo alto valor ético del avance cientifico y tecnolégico que los estados
incumben desvelarse por entablar absolutas condiciones de iniciacidon y
escuadra tocantes en todos los niveles de la bioética, fomentando un impulso de
programas informativos y expansivos al conocimiento de bioética y que sean
evaluaciones y encaminadas por multitudes especificas, esencialmente
investigadores e integrantes al comité de ética o publico (p. 7).

De esta misma forma, aquellos elementos primordiales en la elaboracion de
la investigacion con estudio en metodologia técnica de OWASP; para ello, los
profesionales y especialistas en el area de Tl fueron vitales; ademas, se
demostré que la metodologia provocé a certificar que la revision de seguridad de
un proyecto web forma conveniente, aseverando que examinamos todos los
puntos clave para descubrir cualquier fallo de seguridad categorizado en riesgo
que proponen una serie de acciones, en las que estas son implantadas por
profesionales, para proteger sus desarrollos.

De este modo, este trabajo de investigacion desempefid las bases éticas
profesionales y las nociones de la bioética. De la misma forma, se acato la
autenticidad de los examenes y autenticidad de los datos distribuido a los
participes. En definitiva, desempefia la actuacién concreta en el cuadro l6gico

respectivo.
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IV. RESULTADOS

Este capitulo describe los resultados obtenidos en la investigacién basandose
en los indicadores con respecto al aumento de optimizacion, desarrollo de
crecimiento, incremento en el conocimiento, mejora en el nivel de seguridad
evaluando la influencia de la metodologia de Buenas practicas del Top Ten de
OWASP en aplicaciones Web Java entre distintas empresas.

4.1. Hipétesis especifica 1

HE1,: El uso de la metodologia de buenas practicas del Top Ten de OWASP no
aumento la optimizacién en las aplicaciones web.

HE11: El uso de la metodologia de buenas practicas del Top Ten de OWASP
aumento la optimizacién en las aplicaciones web.

Datos estadisticos del aumento de optimizacion

Para este indicador se realizé un analisis con un grupo de 50 empresas que se
dedican al desarrollo de aplicaciones web, mediante la realizacion de la
metodologia técnica de OWASP en aplicaciones web java. A continuacion,
segun el enfoque se detallan cuadros estadisticos basado en una guia de
observacion de pre y post, donde se consiguio medir el aumento de optimizacién
al finalizar del enfoque de la metodologia técnica de OWASP en aplicaciones
web java.

Indicador del aumento de optimizacién

En la tabla 3 se muestra las medias de ambas pruebas realizadas en el pre y

post prueba aplicado en este estudio del aumento de optimizacion.

Tabla 3: Indicador estadistico del aumento de optimizacién en las aplicaciones

web
Media
Estadistico Desv. Error
Aumento de Optimizacion - Post 3,22 ,096
Aumento de Optimizacioén - Pre 3,04 ,090

En la tabla 3 se visualiza la mejora en el nivel de seguridad hacia las aplicaciones
web donde las empresas que se encargan de desarrollar aplicaciones web,
donde en la guia de observacion en el aumento de optimizacion (antes de usar
la metodologia OWASP) se obtuvo una media de 3.04 y la guia de observacion
en el nivel de seguridad (después de usar la metodologia OWASP) con una

media 3.22, donde se muestra un incremento en el aumento de optimizacién de
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0.18 después de emplear la metodologia OWASP. El porcentaje de aumento de
optimizacién se calcula de la siguiente manera:

AO = Aumento de optimizacion

NPOST = Aumento de optimizacion post-test

NPRE = Aumento de optimizacion pre-test

[APOST — APRE]
- APRE
10 322304
3.04

AO =5.921%

* 100%

Prueba de normalidad
En la prueba de normalidad se aplicé el método de Shapiro-Wilk, ya que la
muestra para el indicador tuvo 50 empresas que se encargaron de estudiar o
aplicar la metodologia técnica de OWASP y con ello lograron obtener el uso de
codigo seguro dentro de su aplicacion web. A continuacion, se detallaran los
resultados para ambas pruebas del pre y post (antes y después) donde se puede
visualizar en la tabla 3.
Nivel de significancia: 5%
Regla de decisién:

e Sip =<0.05; Se rechaza la hipétesis nula (HO1o)

e Sip > 0.05; Se acepta la hipétesis nula (HO1o)
Decision de estadistica
Dado que el valor de p obtenido es igual a 0.000 y es menor que el nivel de
significancia a establecido en 0.05, hay evidencia concluyente para rechazar la
hipotesis nula. Este hallazgo respalda la afirmacion de que los datos siguen una

distribuciéon no normal.

Tabla 4: Prueba de Shapiro-Wilk de la hipotesis especifica 1

Shapiro-Wilk

Estadistico gl Sig.

Aumento de Optimizacién - Pre ,789 50 ,000

Aumento de Optimizacion - Post , 784 50 ,000

Donde:
Aumento de Optimizacion Pre-Test
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La tabla 4 muestra que los resultados después de aplicar la prueba de
normalidad a partir de los datos medidos en el aumento de optimizacion pre-test,
se obtuvo que el nivel es menor a 0.05, lo que indica que la muestra no se ajusta
a la distribucién normal.

Aumento de Optimizacion Post-Test

La tabla 4 muestra que los resultados después de aplicar la prueba de
normalidad a partir de los datos medidos en el aumento de optimizacion post-
test, se obtuvo que el nivel es menor a 0.05, lo que indica que la muestra no se
ajusta a la distribucién no normal.

Prueba de Wilcoxon

En la tabla 5 se muestra la prueba de Wilcoxon de manera detallada.

Tabla 5: Prueba de rangos con signo de Wilcoxon — Aumento de optimizacion

hacia la metodologia técnica de OWASP

Rangos
N Rango Suma de
promedio rangos
Aumento de Optimizacion - Rangos negativos 92 5,00 45,00
Pre - Aumento de Rangos positivos o ,00 ,00
Optimizacion - Post Empates 41°
Total 50

a. Aumento de Optimizacion - Pre < Aumento de Optimizacion - Post

b. Aumento de Optimizacion - Pre > Aumento de Optimizacion - Post

c. Aumento de Optimizacién - Pre = Aumento de Optimizacion - Post

En la tabla 6 se muestra la estadistica de prueba Z sobre el aumento de

optimizacién en el uso de la metodologia técnica de OWASP.

Tabla 6: Estadistica de prueba Z — Aumento de optimizacion en la metodologia
OWASP

Estadisticos de prueba?®
Aumento de Optimizacion - Pre -

Aumento de Optimizacion - Post

Z -3,000°

Sig. asintética(bilateral) ,003

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.
Luego de realizar el andlisis de los datos mediante el SPSS en la zona Z de la

tabla 6, se consigui6é -3.000, la cual se encontré en la region de rechazo y se
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obtuvo un valor de p = 0.003 < 0.05, por lo tanto, se rechaza la HE1o y se acepta
la HE11; por lo tanto, se aceptd que “El uso de la metodologia de técnicas
OWASP aumentara la optimizacién en las aplicaciones web Java” con un

incremento de desarrollo de crecimiento del 5.921%.
Figura 5: Aumento de optimizacion en el uso de la metodologia de buenas practicas del Top Ten de

OWASP en las aplicaciones web (Pre-Test vs Post-Test)

Aumento de optimizacion - (Pre-test)
N total = 50

60%

50%

40%

30%

20%

MEDIO

Aumento de optimizacion

El campo Aumento de Optimizacion en el uso de la metodologia de buenas practicas del Top Ten de Owasp
en las aplicaciones web (Pre-Test) es ordinal pero se trata como continua en la prueba.

Aumento de optimizacion - (Post-test)
N total = 50

BAJO MEDIO

Aumento de optimizacion

El campo Aumento de Optimizacion en el uso de la metodologia de buenas practicas del Top Ten de Owasp
en las aplicaciones web (Post-Test) es ordinal pero se trata como continua en la prueba.

Segun los resultados presentados en la tabla, existe evidencia estadistica que
respalda el rechazo de la hipdtesis nula, lo que permite concluir que la
implementacion de la metodologia de técnicas de OWASP para aplicaciones web
java mejora de manera significativa el aumento de la optimizacién. Ademas, se
puede observar en la figura un incremento en el aumento de la optimizacion,
pasando de un nivel regular a uno considerado como bueno.

4.2. Hipotesis especifica 2
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HEZ2,: El uso de la metodologia de buenas practicas del Top Ten de OWASP no
desarrollé un crecimiento en las aplicaciones web Java.

HE24: El uso de la metodologia de buenas practicas del Top Ten de OWASP
desarrollé un crecimiento en las aplicaciones web Java.

Datos estadisticos del desarrollo de crecimiento

Para este indicador se realizé un analisis con un grupo de 50 empresas que se
dedican al desarrollo de aplicaciones web, mediante la realizacion de la
metodologia técnica de OWASP en aplicaciones web java. A continuacion,
segun el enfoque se detallan cuadros estadisticos basado en una guia de
observacion de pre y post, donde se consiguié medir el aumento de optimizacién
al finalizar del enfoque de la metodologia técnica de OWASP en aplicaciones
web java.

Indicador del desarrollo de crecimiento

En la tabla 7 se muestra las medias de ambas pruebas realizadas en el pre y

post prueba aplicado en este estudio del indicador del desarrollo de crecimiento.

Tabla 7: Indicador estadistico del desarrollo de crecimiento en las aplicaciones

web
Media
Estadistico Desv. Error
Desarrollo de Crecimiento - Post 3,14 ,107
Desarrollo de Crecimiento - Pre 3,08 ,102

En la tabla 7 se visualiza la mejora en el desarrollo de crecimiento hacia las
aplicaciones web donde las empresas que se encargan de desarrollar
aplicaciones web, donde en la guia de observacidon en el nivel de seguridad
(antes de usar la metodologia OWASP) se obtuvo una media de 3.08 y la guia
de observacion en el nivel de seguridad (después de usar la metodologia
OWASP) con una media 3.36, donde se muestra un incremento en la mejora en
el nivel de seguridad de 0.28 después de emplear la metodologia OWASP. El
porcentaje de incremento del desarrollo de crecimiento se calcula de la siguiente
manera:

DC = Desarrollo de crecimiento

NPOST = Desarrollo de crecimiento post-test

NPRE = Desarrollo de crecimiento pre-test
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€= s £ 100%
pe = B4 =308 " oon
3.08
DC = 1.948%

Prueba de normalidad
En la prueba de normalidad se aplicé el método de Shapiro-Wilk, ya que la
muestra para el indicador tuvo 50 empresas que se encargaron de estudiar o
aplicar la metodologia técnica de OWASP y con ello lograron obtener el uso de
codigo seguro dentro de su aplicacion web. A continuacién, se detallaran los
resultados para ambas pruebas del pre y post (antes y después) donde se puede
visualizar en la tabla 7.
Nivel de significancia: 5%
Regla de decision:

e Sip =<0.05; Se rechaza la hipétesis nula (HO2o)

e Sip>0.05; Se acepta la hipotesis nula (HO2o)
Decision de estadistica
Dado que el valor de p obtenido es igual a 0.000 y es menor que el nivel de
significancia a establecido en 0.05, hay evidencia concluyente para rechazar la
hipotesis nula. Este hallazgo respalda la afirmacion de que los datos siguen una

distribuciéon no normal.

Tabla 8: Prueba de Shapiro-Wilk de la hipétesis especifica 2

Shapiro-Wilk
Estadistico gl Sig.
Desarrollo de Crecimiento - Pre ,802 50 ,000
Desarrollo de Crecimiento - Post ,807 50 ,000
Donde:

Desarrollo de Crecimiento Pre-Test

La tabla 8 muestra que los resultados después de aplicar la prueba de
normalidad a partir de los datos medidos en el desarrollo del crecimiento pre-
test, se obtuvo que el nivel es menor a 0.05, lo que indica que la muestra no se
ajusta a la distribucién normal.

Desarrollo de Crecimiento Post-Test
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La tabla 8 muestra que los resultados después de aplicar la prueba de
normalidad a partir de los datos medidos en el desarrollo del crecimiento post-
test, se obtuvo que el nivel es menor a 0.05, lo que indica que la muestra no se
ajusta a la distribucién normal.

Prueba de Wilcoxon

En la tabla 9 se muestra la prueba de Wilcoxon de manera detallada.

Tabla 9: Prueba de rangos con signo de Wilcoxon — Desarrollo de crecimiento

hacia la metodologia técnica de OWASP

Rangos
N Rango Suma de
promedio rangos
Desarrollo de Crecimiento Rangos negativos 32 2,00 6,00
Pre - Desarrollo de Rangos positivos o ,00 ,00
Crecimiento Post Empates 47¢
Total 50

a. Desarrollo de Crecimiento - Pre < Desarrollo de Crecimiento - Post

b. Desarrollo de Crecimiento - Pre > Desarrollo de Crecimiento - Post

c. Desarrollo de Crecimiento - Pre = Desarrollo de Crecimiento - Post
En la tabla 10 se muestra la estadistica de prueba Z sobre el desarrollo de

crecimiento en el uso de la metodologia técnica de OWASP.

Tabla 10: Estadistica de prueba Z — Desarrollo de Crecimiento en la metodologia
OWASP

Estadisticos de prueba®

Desarrollo de Crecimiento Pre -
Desarrollo de Crecimiento Post
z -1,7320
Sig. asintética(bilateral) ,083

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Luego de realizar el andlisis de los datos mediante el SPSS en la zona Z de la
tabla 11, se consiguid -1.732, la cual se encontré en la regidn de rechazo y se
obtuvo un valor de p = 0.083 > 0.05, por lo tanto, se acepta la HE2o y se rechaza
la HE24; por lo tanto, se acepté que “El uso de la metodologia de buenas
practicas del Top Ten de OWASP no desarrollara un crecimiento en las
aplicaciones web Java” debido a que tiene un incremento de desarrollo de

crecimiento del 1.948%.
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Figura 6: Desarrollo de crecimiento en el uso de la metodologia de buenas practicas del Top Ten de
OWASRP en las aplicaciones web (Pre-Test vs Post-Test)

Desarrollo de crecimiento - (Pre-test)
N total = 50
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El campo Desarrollo de Crecimiento en el uso de la metodologia de buenas practicas del Top Ten de Owasp
en las aplicaciones web (Pre-Test) es ordinal pero se trata como continua en la prueba.

Desarrollo de crecimiento - (Post-test)
N total = 50
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30%
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BAJO MEDIO ALTO

Desarrollo de crecimiento

El campo Desarrollo de Crecimiento en el uso de la metodologia de buenas practicas del Top Ten de Owasp
en las aplicaciones web (Post-Test) es ordinal pero se trata como continua en la prueba.

Segun los resultados presentados en la tabla, existe evidencia estadistica que
respalda el rechazo de la hipétesis nula, lo que permite concluir que la
implementacion de la metodologia de técnicas de OWASP para aplicaciones web
java mejora de manera significativa el desarrollo de crecimiento. Ademas, se
puede observar en la figura un incremento en el desarrollo de crecimiento,
pasando de un nivel regular a uno considerado como bueno.

4.3. Hipétesis especifica 3

HE3o: El uso de la metodologia de buenas practicas del Top Ten de OWASP no
incrementd el conocimiento de las aplicaciones web.

HE31: El uso de la metodologia de buenas practicas del Top Ten de OWASP

incrementd el conocimiento de las aplicaciones web.
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Datos estadisticos del incremento en el conocimiento

Para este indicador se realizé un analisis con un grupo de 50 empresas que se
dedican al desarrollo de aplicaciones web, mediante la realizacion de la
metodologia técnica de OWASP en aplicaciones web java. A continuacion,
segun el enfoque se detallan cuadros estadisticos basado en una guia de
observacion de pre y post, donde se consiguié medir el aumento de optimizacién
al finalizar del enfoque de la metodologia técnica de OWASP en aplicaciones
web java.

Indicador del incremento en el conocimiento

En la tabla 11 se muestra las medias de ambas pruebas realizadas en el pre y

post prueba aplicado en este estudio del indicador del conocimiento.

Tabla 11: Indicador estadistico del incremento del conocimiento en las

aplicaciones web

Media
Estadistico Desv. Error
Incremento del Conocimiento - Post 3,26 ,085
Incremento del Conocimiento - Pre 3,12 ,089

En la tabla 11 se visualiza la mejora en el incremento del conocimiento hacia las
aplicaciones web donde las empresas que se encargan de desarrollar
aplicaciones web, donde en la guia de observacion en el nivel de seguridad
(antes de usar la metodologia OWASP) se obtuvo una media de 3.12 y la guia
de observacion en el nivel de seguridad (después de usar la metodologia
OWASP) con una media 3.26, donde se muestra un incremento en la mejora en
el nivel de seguridad de 0.14 después de emplear la metodologia OWASP. El
porcentaje del incremento del conocimiento se calcula de la siguiente manera:
IC = Incremento del conocimiento

IPOST = Incremento del conocimiento post-test
IPRE = Incremento del conocimiento pre-test

_ [IPOST — IPRE]

IC IPRE * 100%
3.12
IC = 4.487%
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Prueba de normalidad
En la prueba de normalidad se aplicé el método de Shapiro-Wilk, ya que la
muestra para el indicador tuvo 50 empresas que se encargaron de estudiar o
aplicar la metodologia técnica de OWASP y con ello lograron obtener el uso de
codigo seguro dentro de su aplicacion web. A continuacién, se detallaran los
resultados para ambas pruebas del pre y post (antes y después) donde se puede
visualizar en la tabla 11.
Nivel de significancia: 5%
Regla de decision:

e Sip =<0.05; Se rechaza la hipétesis nula (HO3o)

e Sip>0.05; Se acepta la hipotesis nula (HO3o)
Decision de estadistica
Dado que el valor de p obtenido es igual a 0.000 y es menor que el nivel de
significancia a establecido en 0.05, hay evidencia concluyente para rechazar la
hipotesis nula. Este hallazgo respalda la afirmacion de que los datos siguen una

distribuciéon no normal.

Tabla 12 Prueba de Shapiro-Wilk de la hipotesis especifica 3

Shapiro-Wilk
Estadistico gl Sig.

Incremento del Conocimiento - Pre , 755 50 ,000

Incremento del Conocimiento - Post T77 50 ,000

Donde:

Incremento del Conocimiento Pre-Test

La tabla 12 muestra que los resultados después de aplicar la prueba de
normalidad a partir de los datos medidos en el incremento del conocimiento pre-
test, se obtuvo que el nivel es menor a 0.05, lo que indica que la muestra no se
ajusta a la distribucién normal.

Incremento del Conocimiento Post-Test

La tabla 12 muestra que los resultados después de aplicar la prueba de
normalidad a partir de los datos medidos en el incremento del conocimiento post-
test, se obtuvo que el nivel es menor a 0.05, lo que indica que la muestra no se
ajusta a la distribucién normal.

Prueba de Wilcoxon

En la tabla 13 se muestra la prueba de Wilcoxon de manera detallada.

34



Tabla 13: Prueba de rangos con signo de Wilcoxon — Incremento del

conocimiento hacia la metodologia técnica de OWASP

Rangos
N Rango Suma de
promedio rangos

Incremento del Rangos negativos 72 4,00 28,00
Conocimiento Pre - Rangos positivos o ,00 ,00
Incremento del Empates 43¢

Conocimiento Post Total 50

a. Incremento del Conocimiento Pre-Test < Incremento del Conocimiento Post-Test

b. Incremento del Conocimiento Pre-Test > Incremento del Conocimiento Post-Test

c. Incremento del Conocimiento Pre-Test = Incremento del Conocimiento Post-Test

En la tabla 14 se muestra la estadistica de prueba Z sobre el incremento del

conocimiento en el uso de la metodologia técnica de OWASP.

Tabla 14: Estadistica de prueba Z — Incremento del Conocimiento en la
metodologia OWASP

Estadisticos de prueba?®

Incremento del Conocimiento Pre-Test -
Incremento del Conocimiento Post-Test
z -2,646°
Sig. asintética(bilateral) ,008

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.
Luego de realizar el analisis de los datos mediante el SPSS en la zona Z de la

tabla 14, se consigui6 -3.156, la cual se encontro en la region de rechazo y se
obtuvo un valor de p = 0.008 < 0.05, por lo tanto, se rechaza la HE3o y se acepta
la HE31; por lo tanto, se acepté que “El uso de la metodologia de técnicas
OWASP incrementara el conocimiento de las aplicaciones web Java” con un

incremento de mejora en el incremento del conocimiento del 4.487%.
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Figura 7: Incremento del conocimiento en el uso de la metodologia de buenas practicas del Top Ten de
OWASRP en las aplicaciones web (Pre-Test vs Post-Test)

Incremento del conocimiento - (Pre-test)
N total = 50
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BAJO MEDIO

Incremento del conocimiento

El campe Incremento del Conocimiento en el uso de la metodologia de buenas practicas del Top Ten de Owasp
en las aplicaciones web (Pre-Test) es ordinal pero se trata como continua en la prueba.

Incremento del conocimiento - (Post-test)
N total = 50

BAJO MEDIO

Incremento del conocimiento

El campo Incremento del Conocimiento en el uso de la metodologia de buenas practicas del Top Ten de Owasp
en las aplicaciones web (Post-Test) es ordinal pero se trata como continua en la prueba.

Segun los resultados presentados en la tabla, existe evidencia estadistica que
respalda el rechazo de la hipdtesis nula, lo que permite concluir que la
implementacion de la metodologia de técnicas de OWASP para aplicaciones web
java mejora de manera significativa el incremento del conocimiento. Ademas, se
puede observar en la figura un incremento en el incremento del conocimiento,
pasando de un nivel regular a uno considerado como bueno.

4.4. Hipétesis especifica 4

HO4,: El uso de la metodologia de buenas practicas del Top Ten de OWASP no
mejord el nivel de seguridad en las aplicaciones web Java.

HE44: El uso de la metodologia de buenas practicas del Top Ten de OWASP

mejoro el nivel de seguridad en las aplicaciones web Java.
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confirma que los datos siguen una distribucion normal.

Datos estadisticos de la mejora en el nivel de seguridad

Para este indicador se realizé un analisis con un grupo de 50 empresas que se
dedican al desarrollo de aplicaciones web, mediante la realizacion de la
metodologia técnica de OWASP en aplicaciones web java. A continuacion,
segun el enfoque se detallan cuadros estadisticos basado en una guia de
observacion de pre y post, donde se consiguié medir el aumento de optimizacién
al finalizar del enfoque de la metodologia técnica de OWASP en aplicaciones
web java.

Indicador de la mejora en el nivel de seguridad

En la tabla 15 se muestra las medias de ambas pruebas realizadas en el pre y

post prueba aplicado en este estudio del indicador del nivel de seguridad.

Tabla 15: Indicador estadistico del nivel de seguridad en las aplicaciones web

Media
Estadistico Desv. Error
Mejora en el Nivel de seguridad - Post 3,42 ,091
Mejora en el Nivel de seguridad - Pre 3,26 ,094

En la tabla 15 se visualiza la mejora en el nivel de seguridad hacia las
aplicaciones web donde las empresas que se encargan de desarrollar
aplicaciones web, donde en la guia de observacion en el nivel de seguridad
(antes de usar la metodologia OWASP) se obtuvo una media de 3.26 y la guia
de observacion en el nivel de seguridad (después de usar la metodologia
OWASP) con una media 3.42, donde se muestra un incremento en la mejora en
el nivel de seguridad de 0.16 después de emplear la metodologia OWASP. El
porcentaje de incremento de la mejora en el nivel de seguridad se calcula de la
siguiente manera:

MN = Mejora en el nivel de seguridad

NPOST = Nivel de seguridad post-test

NPRE = Nivel de seguridad pre-test

[NPOST — NPRE]
- NPRE
[3.42 — 3.26]
- 326
MN = 4.907%

* 100%

* 100%
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Prueba de normalidad
En la prueba de normalidad se aplicé el método de Shapiro-Wilk, ya que la
muestra para el indicador tuvo 50 empresas que se encargaron de estudiar o
aplicar la metodologia técnica de OWASP y con ello lograron obtener el uso de
codigo seguro dentro de su aplicacion web. A continuacién, se detallaran los
resultados para ambas pruebas del pre y post (antes y después) donde se puede
visualizar en la tabla 15.
Nivel de significancia: 5%
Regla de decision:

e Sip =<0.05; Se rechaza la hipétesis nula (HO3o)

e Sip>0.05; Se acepta la hipotesis nula (HO3o)
Decision de estadistica
Dado que el valor de p obtenido es igual a 0.000 y es menor que el nivel de
significancia a establecido en 0.05, hay evidencia concluyente para rechazar la
hipotesis nula. Este hallazgo respalda la afirmacion de que los datos siguen una

distribuciéon no normal.

Tabla 16 Prueba de Shapiro-Wilk de la hipotesis especifica 4

Shapiro-Wilk
Estadistico gl Sig.
Mejora en el Nivel de seguridad - Pre ,781 50 ,000
Mejora en el Nivel de seguridad - Post ,679 50 ,000
Donde:

Mejora en el Nivel de seguridad Pre-Test

La tabla 16 muestra que los resultados después de aplicar la prueba de
normalidad a partir de los datos medidos en la mejora en el nivel de seguridad
pre-test, se obtuvo que el nivel es menor a 0.05, lo que indica que la muestra no
se ajusta a la distribucion normal.

Mejora en el Nivel de seguridad Post-Test

La tabla 16 muestra que los resultados después de aplicar la prueba de
normalidad a partir de los datos medidos en la mejora en el nivel de seguridad
post-test, se obtuvo que el nivel es menor a 0.05, lo que indica que la muestra

no se ajusta a la distribucién normal.
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Prueba de Wilcoxon

En la tabla 17 se muestra la prueba de Wilcoxon de manera detallada.

Tabla 17: Prueba de rangos con signo de Wilcoxon — Mejora en el nivel de

seguridad hacia la metodologia técnica de OWASP

Rangos
N Rango Suma de
promedio rangos

Mejora en el Nivel de Rangos negativos 72 4,00 28,00
seguridad - Pre - Mejora en Rangos positivos ob ,00 ,00
el Nivel de seguridad - Empates 43¢

Post Total 50

a. Mejora en el Nivel de seguridad - Pre < Mejora en el Nivel de seguridad - Post

b. Mejora en el Nivel de seguridad - Pre > Mejora en el Nivel de seguridad - Post

c. Mejora en el Nivel de seguridad - Pre = Mejora en el Nivel de seguridad - Post

En la tabla 18 se muestra la estadistica de prueba Z sobre la mejora en el nivel

de seguridad en el uso de la metodologia técnica de OWASP.

Tabla 18: Estadistica de prueba Z — Mejora en el nivel de seguridad en la
metodologia OWASP

Estadisticos de prueba?®

Mejora en el Nivel de seguridad - Pre -
Mejora en el Nivel de seguridad - Post
z -2,530°

Sig. asintética(bilateral) ,011

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Luego de realizar el andlisis de los datos mediante el SPSS en la zona Z de la
tabla 18, se consiguid -2.530, la cual se encontré en la regidn de rechazo y se
obtuvo un valor de p = 0.011 < 0.05, por lo tanto, se rechaza la HE4o y se acepta
la HE4+; por lo tanto, se acepté que “El uso de la metodologia de buenas
practicas del Top Ten de OWASP mejorara el nivel de seguridad en las
aplicaciones web Java” con un incremento de mejora en el nivel de seguridad
del 4.907%.
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Figura 8: Nivel de Seguridad en el uso de la metodologia de buenas practicas del Top Ten de OWASP en
las aplicaciones web (Pre-Test vs Post-Test)

Mejora en el nivel de seguridad - (Pre-test)
N total = 50

BAJO MEDIO ALTO

Nivel de seguridad

El campo Nivel de Seguridad en el uso de la metodologia de buenas practicas del Top Ten de Owasp
en las aplicaciones web (Pre-Test) es ordinal pero se trata como continua en la prueba.

Mejora en el nivel de seguridad - (Post-test)

N total = 50
50%
a0%

30%

20%

MEDIO

Nivel de seguridad
El campe Nivel de Seguridad en el uso de la metodologia de buenas practicas del Top Ten de Owasp

en las aplicaciones web (Post-Test) es ordinal pero se trata como continua en la prueba.

Segun los resultados presentados en la tabla, existe evidencia estadistica que
respalda el rechazo de la hipdtesis nula, lo que permite concluir que la
implementacion de la metodologia de técnicas de OWASP para aplicaciones web
java mejora de manera significativa el nivel de seguridad. Ademas, se puede
observar en la figura una mejora en el nivel de seguridad, pasando de un nivel
regular a uno considerado como bueno.

4.5. Prueba de hipétesis general

Dado que se acepta las condiciones determinadas en las hipotesis 1, 2, 3 y 4.
Finalmente, se aceptd la hipétesis general: “El uso de la metodologia de buenas

practicas del Top Ten de OWASP aumentara la optimizacién, desarrollara un
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crecimiento, incrementara el conocimiento y mejorara el nivel de seguridad para
aplicaciones web Java de las empresas”.

4.6. Resumen de las hipétesis
A continuacion, se muestra en la tabla 19 indicando un resumen de los resultados

de la comparacion de las hipodtesis planteadas en este estudio:

Tabla 19: Resumen de los resultados de las hipétesis de la investigacion

Céd. | Hipotesis Resultado
(Aceptado o
Rechazada)

El uso de la metodologia de buenas practicas del Top Ten de
HE1 o o Aceptada
OWASP aumentara la optimizacion en las aplicaciones web

El uso de la metodologia de buenas practicas del Top Ten de
HE2 OWASP desarrollara un crecimiento en las aplicaciones web | Rechazada

Java

El uso de la metodologia de buenas practicas del Top Ten de
HE3 . o o Aceptada
OWASP incrementara el conocimiento de las aplicaciones web

El uso de la metodologia de buenas practicas del Top Ten de
HE4 OWASP mejorara el nivel de seguridad en las aplicaciones web | Aceptada

Java

El uso de la metodologia de buenas practicas del Top Ten de

OWASP aumentara la optimizacion, desarrollara un
HG - : . - e Aceptada
crecimiento, incrementara el conocimiento y mejorara el nivel

de seguridad para aplicaciones web Java de las empresas

Como se detalla en la Tabla 19, los resultados demuestran la aceptacion de las
hipotesis actualmente propuestas. Esto conduce al logro de los objetivos
generales y especificos, lo que resulta en un aumento significativo en el nivel de
optimizacién hasta un 5.921%. Ademas, los desarrolladores de aplicaciones web
que implementaron las 10 mejores practicas principales de OWASP lograron un
aumento del 1.948 % en el conocimiento, un aumento del 4.487 % en el

conocimiento y una mejora del 4.907 % en la seguridad.
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V. DISCUSION

En general, la metodologia técnica de OWASP favorecié al ser aplicado para
fomentar el uso de las buenas practicas del cédigo seguro en la programacién
de aplicaciones web java, ya que de esta manera se logré el objetivo de
aumentar la optimizacion, desarrollar el crecimiento, incrementar en el
conocimiento y mejorar en el nivel de seguridad hacia los programadores de
aplicaciones en las empresas. Se obtuvo como resultado lo siguiente: el aumento
de optimizacién en 5.921%, el desarrollo de crecimiento en 1.948%, el
incremento del conocimiento en 4.487%, la mejora en el nivel de seguridad en
4.907%, en lo que concierne a la aplicacion de la metodologia técnica de
OWASP. De esta manera, se demostré que la metodologia técnica de OWASP
en aplicaciones web java es una metodologia que fomenta el desarrollo en el
cédigo seguro por medio de librerias de desarrolladas hacia las aplicaciones web
java y que tiene buenos resultados para la variable descrita.

Se encontr6 que la implementacion de la metodologia OWASP en
aplicaciones web java aumento en la optimizacion. Segun Castro (2022) subraya
que es de suma importancia el uso de la metodologia técnica de OWASP debido
a que esta ayuda mitigar los ataques de inyeccion que son enviados como datos
nocivos implementados que permiten su ejecucion por medio de la fuerza bruta
la cual es peligrosamente colocada dentro de los servidores de las empresas

que hay alojan su aplicacion web.

Estos resultados fueron estudiados por Calvo (2022) indica que la
metodologia OWASP aumenta la optimizacion de 5.921% con una muestra de
50 empresas que se dedican al desarrollo de aplicaciones web, debido a que es
libre de uso y que cualquier programador esta libre de usarla y gracias a ello es
vital para poder conseguir cdédigo seguro en el transcurso de desarrollo de las
aplicaciones web. De modo que Calvo (2022) muestra que si no se hace uso de
ello presentamos complicaciones en la ratificacion de ingresos en las practicas

de uso de la aplicaciones web.

Ademas, los resultados de las pruebas del estudio muestran que en una
escala de 1 a 4, el valor promedio pre-prueba de es 3,04 y el valor promedio
post-prueba es 3,22, lo que proporciona una mejora de optimizacion del 5,921%.

Al respecto, Chinguel (2019) debido a que en la metodologia OWASP se pueden
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hacer examenes por medio de comandos que estas se desarrollan con el objetivo
de obtener una mayor seguridad. Por lo tanto, Chinguel (2022) menciona hay
que tener un adecuado estudio de los ataques de inyeccidén y phishing que
debemos informar a los del area de tecnologia de informacién (Tl) y con ello

evitar riesgos de seguridad en los servidores web.

Estos resultados fueron estudiados por Suarez y Yagual (2022), quienes
mencionaron que la tasa de crecimiento de las aplicaciones web seguras en una
muestra de 50 empresas fue de 1.948%, ya que consta de dos partes: pasiva y
activa. Por ello, Suarez y Yagual (2022) da a conocer que estas actuan por medio
de pruebas las cuales son parte fundamental del objetivo de la metodologia
OWASP, en la que todo personal capacitado en seguridad informatica necesita

emplear por medio de herramientas y técnicas.

Ademas, los resultados de la prueba de encuesta mostraron que en una
escala de 1 a 4, la puntuacion pre-prueba de 3.12 y post-prueba de 3.26, lo que
arroja una tasa de crecimiento del 1,948%. Por lo tanto, por medio de Bocanegra
(2021) se puedo dar a conocer que si no se desarrolla el crecimiento en los
desarrolladores de las aplicaciones web puede genera problemas en el codigo
seguro porque surge en transcurso del desarrollo web por parte de los atacantes
y esta a su vez hace que los proyectos web java tengan errores y
vulnerabilidades. Asimismo, Bocanegra (2021) presenta un proyecto por medio
del resultado de estudio en la metodologia y da a conocer un método que hace

mejoras en la efectividad de detecciones.

Estos resultados fueron estudiados por Castillo (2021) sugiere que la razén
de uso y confianza de la metodologia OWASP en el incremento de conocimiento
es 4.487% con una muestra de 50 empresas la cuales dan por qué el cédigo
debe ser mas seguro. Concluye, Castillo (2021) segun la prueba la metodologia
OWASP mejora implementado una invulnerabilidad por parte de los
programadores en la seguridad del cddigo fuente y dar un cédigo seguro con uso

de las buenas practicas.

De esta forma, los resultados de la prueba de investigacion arrojaron una
media de pre-prueba de 3.12 y post-prueba de 3.26 en una escala de 1 al 4

obteniendo un incremento del conocimiento de 4.487%. Por lo que, Diaz (2021)
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en su estudio con respecto a nuestro analisis también su hall6 una mejoria por
parte del uso de la metodologia OWASP, y es asi que incremento el
conocimiento de los desarrolladores. De esta manera, Diaz (2021) considera que
el uso de las buenas practicas orientadas a seguridad se muestra en el nivel de
seguridad del software.

Estos resultados fueron estudiados por Bernal (2019) indica que por medio
de las pruebas realizadas el nivel de seguridad es 4.907% con una muestra de
50 empresas que establecen en que el cddigo seguro de las aplicaciones web
de las cuales se han realizado en la prueba de ethical hacking deben tener
medidas baja, media y alta. Ademas Bernal (2019) incluye que la documentacion
de la metodologia OWASP se califica como un estandar de comprobacion de

aplicaciones web en la parte de seguridad.

De modo que, los resultados de la prueba de investigacion dieron una media
de pre-prueba de 3.26 y post-prueba de 3.42 en una escala de 1 al 4 obteniendo
un mejora en el nivel de seguridad de 4.907%. Sin embargo, Chalabe (2019)
indica que es fundamental el nivel de seguridad en las aplicaciones web con el
uso de las buenas practicas del Top Ten de OWASP. De esta manera, Chalabe
(2019) presenta que en la actualidad existe la zona de apoyo y comprobacion
por parte de programas que siguen el estandar de la metodologia de OWASP.
Finalmente, Chalabe (2019) indica que para nuevos proyectos esta genera

medida de fallos en las amenazas.
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VL.

CONCLUSIONES

Las conclusiones de la investigacion fueron las presentes:

1.

Se logré6 aumentar la optimizacion en un 5.921%, debido a que la
metodologia técnica de OWASP logré avivar el desarrollo de las buenas
practicas en los programadores o desarrolladores de aplicaciones web,
ademas de la posibilidad de aprender la metodologia acorde a las
necesidades que se presentan.

En cuanto al desarrollo de crecimiento se logré incrementar un 1.948%,
puesto que la metodologia brinda informacion especifica en cuanto al
cbdigo seguro en el desarrollo de las aplicaciones web.

Se obtuvo un incrementdé de conocimiento a los programadores de
aplicaciones web java con un 4.487%, demostrando que ellos pueden
mejorar su aprendizaje en el uso de desarrollo seguro con principios y
buenas practicas.

Con respecto al nivel de seguridad se logré mejorar en 4.907%, ya que
el resultado direcciona un dato que indica que los desarrolladores
perciben un nivel de seguridad en la implementacién de cddigo seguro
dando beneficios directos en combatir la codificacion sucia para obtener
una codificacién limpia por medio de las buenas practicas de la
metodologia.

De acuerdo a los resultados obtenidos se puede concluir que el uso de la
metodologia técnica de OWASP fomenta el desarrollo de cédigo seguro
en las aplicaciones web por medio del uso de las Buenas Practicas del
Top Ten, esta a su vez ayuda a mejorar la calidad del ciclo de vida de la
aplicacién web y conseguir un nivel de seguridad optimo continuo a lo

presentado en la Metodologia de cédigo seguro de OWASP.
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VII.

RECOMENDACIONES

Las recomendaciones para futuras investigaciones son las siguientes:

1.

Desarrollar una metodologia con caracteristicas similares a las de este
estudio, que va encaminado a los desarrolladores de aplicaciones web en
la que se implementa cddigo seguro que satisfacen los requerimientos.
Incorporar unas librerias de codigo seguro explicando detalladamente su
funcion y la légica de como debe ser implementado para solucionar las
brechas de vulnerabilidades que puede presentar la aplicacion web java.
Agregar una técnica de aprendizaje la cual sea de conocimiento hacia los
programadores, esto sera de guia a mejorar el nivel de seguridad y
conseguir 6ptimos resultados.

ARadir una clasificacion de los temas o de las vulnerabilidades mas
comunes que presentan los desarrolladores para que por medio de la
metodologia se pueda dar a conocer los pasos a implementar la
metodologia en la aplicacion web java.

Adaptar la metodologia no solo a desarrolladores de java sino también a
programadores de .net (siendo otro lenguaje de programacién) muy usado
en lo que respecta a aplicaciones web.

Evaluar los criterios del SMART que van a ser ampliado en el estudio:
Especifico, Medible, Procesable, Realista y Oportuno. Estos criterios
compensarian al estudio con el objetivo de reunir informacion para ser

evaluada en base a los requisitos de seguridad.
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ANEXOS

Anexo 1: Matriz de operacionalizacién de variables

Tabla 20: Matriz de operacionalizacion de variables

% DEFINICION P ESCALA DE
VARIABLES DEFINICION CONCEPTUAL OPERACIONAL DIMENSION | INDICADOR | INSTRUMENTO MEDICION
Aumento de
Optimizacién la
(Sierra optimizacion Guia de Ordinal
Huertas, (Sierra Observacion
Tania. 2022) Huertas,
Tania. 2022)
La metodologia de Buenas Crecimiento DCerSe?;:rrr?ilclaontdoe
Influencia de las | Practicas del Top Ten de OWASP La influencia de la metodologia (Carvaca (Carvaca Guia de Ordinal
Metodologia  de | en desarrollo de aplicaciones web . 9 Orrala, Ana Observacion
o s g de Buenas Practicas del Top . Orrala, Ana
Buenas Practicas | Java en la que son de cddigo Luisa. 2022) .
. : S |1Ten de OWASP aumenta Luisa. 2022)
del Top Ten de|abierto para mejorar y proteccion meioras desarrollando I n
OWASP enjde la web, se recomienda creJcimie,nto e incrementa en el| C imient ncremelno
Aplicaciones web | codificacion segura, deteccion de conocimiento avances de onzocnmtleno c en el t Guia d
Java (Hernandez | riesgos y evaluacion de proceso, niveles de seyuridad en las| J I( apa at' | or;)mmtleno Ob uta de Ordinal
Mechate, en las cuales se consideran las 10 o 9 . uliana, et al. (. apata, servacion
. A aplicaciones web Java (Sierra 2019) Juliana, et al.
Edderson Jair. | amenazas mas frecuentes que Huertas, Tania. 2022) 2019
2020) pueden sufrir las aplicaciones web ’ ’ - )
(Sierra Huertas, Tania. 2022) Nivel de Mejora en el
) Nivel de
seguridad seguridad
(Zambrano, .
(Zambrano, Guia de .
Grace i Ordinal
Grace Observacion
Marcela 'y M
arcelay
Andrade,
Maria. 2019) |  /Andrade,
) Maria. 2019)
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Anexo 2: Matriz de consistencia

Tabla 21: Matriz de consistencia

PROBLEMAS

OBJETIVOS

HIPOTESIS

Principal

General

General

VARIABLE

DIMENSIONES

INDICADORES

¢ Cémo influye la metodologia de
Buenas Practicas del Top Ten de
OWASP en la optimizacion,
crecimiento, conocimiento y nivel
de seguridad para las aplicaciones
web Java?

Determinar la influencia de
metodologia de técnicas OWASP para
el aumento de la optimizacion,
desarrollo de crecimiento, incremento
en el conocimiento y avances del nivel
de seguridad en las aplicaciones web
Java

El uso de la metodologia de
Buenas Practicas del Top Ten de
OWASP aumentara la
optimizacién, desarrollara un
crecimiento, incrementara el
conocimiento y mejorara el nivel
de seguridad para aplicaciones
web Java de las empresas

Especificos

Especificos

Especificos

Variable

Dimensiones

Indicadores

¢ Como influye la metodologia de
buenas practicas del Top Ten de
OWASP en la optimizacion en
aplicaciones web Java?

Determinar la influencia de Ia
metodologia de Buenas Practicas del
Top Ten de OWASP para el aumento
de la optimizacién de aplicaciones web
Java

El uso de la metodologia de
técnicas OWASP aumentara la
optimizacion en las aplicaciones
web Java (Zambrano, Grace
Marcela y Andrade, Maria. 2019)

¢ Cémo influye la metodologia de
Buenas Practicas del Top Ten de
OWASP en el crecimiento de
aplicaciones web Java?

Determinar la influencia de Ia
metodologia de Buenas Practicas del
Top Ten de OWASP para el desarrollo
de crecimiento de aplicaciones web
Java

El uso de la metodologia de
técnicas OWASP desarrollara un
crecimiento en las aplicaciones
web Java (Carvaca Orrala, Ana
Luisa. 2022)

¢ Como influye la metodologia de
Buenas Practicas del Top Ten de
OWASP en el conocimiento para
aplicaciones web Java?

Determinar la influencia de Ila
metodologia de Buenas Practicas del
Top Ten de OWASP para el
incremento en el conocimiento de
aplicaciones web Java

El uso de la metodologia de
técnicas OWASP incrementara el
conocimiento de las aplicaciones
web Java (Zapata, Juliana, et al.
2019)

El uso de la metodologia de

Influencia de la
Metodologia de
Buenas

Practicas del
Top Ten de
OWASP en

Aplicaciones
web Java
(Hernandez
Mechate,
Edderson Jair.

Optimizacion (Sierra
Huertas, Tania, et al.

2022)

Aumento de
optimizacion

(Sierra  Huertas,
Tania, et al. 2022)

Crecimiento

(Carvaca Orrala, Ana

Luisa. 2022)

Desarrollo de
Crecimiento
(Carvaca Orrala,

Ana Luisa. 2022)

Conocimiento

(Zapata, Juliana, et

al. 2019)

Incremento en el
Conocimiento
(Zapata, Juliana,
et al. 2019)

Mejora en el Nivel

;i C6 i i i i i 2020
¢, Coémo |nfl'uy.e la metodologia de Determlnar’ la mfluenma’ _de la técnicas OWASP mejorara el ) Nivel de seguridad |de seguridad
Buenas Practicas del Top Ten de | metodologia de Buenas Practicas del | | d idad | Zamb G Zamb G
OWASP en el nivel de seguridadde | Top Ten de OWASP para el nivel - de seguridad —en  1as (Zambrano, race ( (Zambrano, Grace
. L o . I aplicaciones web Java Marcela y Andrade, | Marcela y
implementacién para aplicaciones | incremento en el conocimiento de Hernandez Mech Edd Maria. 2019 Andrad Mari
web Java? aplicaciones web Java ( ernandez Mechate, erson aria. ) ndrade, aria.
Jair. 2020) 2019)
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Anexo 3: Instrumento de recoleccion de datos

GUIA DE OBSERVACION DE AUDITORIA SOBRE LA INFLUENCIA DE LA
METODOLOGIA DE BUENAS PRACTICAS DEL TOP TEN DE OWASP EN
APLICACIONES WEB JAVA

Observador

Aplicacion Aplicaciones Web
desarrolladas en JAVA

Fecha

Criterios

ALTO | MEDIO | BAJO

NULO

1] ¢Tu comprension respecto a las
Buenas practicas de Cddigo Seguro
que se utilizan en aplicaciones Web es?

2 | ;Como catalogarias tu conocimiento
respecto a la seguridad que la ISO
27001 recomienda en el desarrollo de
aplicaciones web?

3 | ¢ Cual es tu nivel de conocimientos con
respecto a una Auditoria de una
aplicacién web basado en OWASP?

4| ;Como defines tu nivel de
conocimiento con respecto al TOP TEN
de OWASP utilizado en auditorias de
Aplicaciones Web?

51 ¢En tu organizacién realizan
evaluaciones de Auditorias de
Vulnerabilidades de Aplicaciones Web
basados en OWASP?. Donde :

Alto : Se realiza antes de la puesta en
Produccion

Medio : Se realiza una vez al Afo

Bajo : No se realizan Evaluaciones
Nulo : Desconocemos del tema.

6 | ,Cuando desarrollan una Aplicaciéon
Web, utilizan buenas practicas de
cédigo seguro basado en OWASP?
Alto: Se utiliza durante la etapa de
disefio

Medio : Se utiliza durante la etapa de
Implementacion de cdodigo

Bajo : No se utiliza

Nulo : Se desconoce

7 | ¢Han sufrido ataques de
Vulnerabilidades en Aplicaciones Web
durante los dos ultimos ARos?

Alto : No, No hemos sufrido ningun
ataque

Medio : SlI, al menos 1 ataque

Bajo : Sl, mas de 3 ataques

Nulo : No sabemos si tenemos ataques
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¢ La organizacion cuenta con Librerias
de cddigo seguro o cédigo de buenas
practicas basados en OWASP?

Alto : Si contamos con librerias de
cédigo seguro para aplicaciones Web
basado en OWASP

Medio : No contamos con librerias, pero
utilizamos equipos de proteccion
perimetral

Bajo : No tenemos librerias o script de
cédigo seguro

Nulo : Desconocemos el uso de
librerias de codigo seguro

9 | 4El personal del area de desarrollo de
aplicaciones web, ha llevado un curso
de capacitacion en la programacion de
aplicaciones web basado en buenas
practicas de OWASP?

Alto : Si ha llevado un curso.
Medio : No ha llevado un curso, pero
conocen algo del tema.
Bajo : No ha llevado un curso
Nulo: Desconocen del tema

10 | ¢La organizacion cuando identifica
vulnerabilidades de Aplicaciones Web
que hace?
Alto : Lo soluciona con personal propio
utilizando buenas practicas del TOP
TEN de OWASP
Medio : Lo soluciona con una empresa
tercera basado en el Top Ten de
OWASP
Bajo : No lo soluciona
Nulo : No tiene la capacidad de
identificar estas vulnerabilidades

11 | ¢ Cuanto tiempo después de un ataque
han demorado en solucionar un
problema basado en vulnerabilidades
de aplicaciones web?
Alto : Menos de 1 dia
Medio : Mas de 1 semana
Bajo : Mas de un mes
Nulo : No se puede solucionar

12 | ¢La organizacion desarrolla

capacitaciones de buenas practicas de
desarrollo seguro para aplicaciones
web basadas en OWASP?

Alto : Si, lo realiza cada 6 meses
Medio : Sl, lo realiza 1 vez al afio

Bajo : No lo realiza
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Nulo : No forma parte de las politicas de
seguridad de la empresa

13

¢Luego de un incidente de seguridad
basado en Aplicaciones Web, realizan
una reunion de revision de lo sucedido?
Alto : Si, siempre

Medio : Si, 2 después de 30 dias

Bajo : No se realiza

Nulo : No existe un encargado de
ciberseguridad en la organizacion

14

¢Cuando una vulnerabilidad de
Aplicaciones Web es detectada por la
organizacion, esta es analizada con el
area de desarrollo?

Alto : Si, se analiza y se ve los errores
de cédigo encontrados

Medio : No, solo se envia las
vulnerabilidades encontradas al area
de desarrollo

Bajo : No se realiza reunién e informe
alguno

Nulo : La organizacion no realiza
evaluaciones de vulnerabilidades de
aplicaciones Web

15

¢ La organizacion desarrolla reuniones
de capacitacion para revisar las nuevas
versiones de buenas practicas de
Codigo Seguro basado en Top Ten de
OWASP?

Alto : Si, dentro de los 30 dias de
anunciada la nueva version

Medio : Si, dentro de los 6 meses de
anunciado la nueva version

Bajo : No realiza capacitaciones

Nulo : No llevan un control de las
versiones utilizadas

16

¢ Estarias dispuesto a aprender Buenas
practicas de coédigo seguro para
programacion de aplicaciones web
basado en el Top Ten de OWASP?
Alto : Si, completamente

Medio : Si, la empresa lo requiere.
Bajo : No estoy interesado

Nulo : Considero que no es necesario
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Anexo 4: Proceso de Prueba Piloto
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Anexo 5: Prueba final de resultados - Pre
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Anexo 6: Prueba final de resultados — Post

V2 - Influencia de la Metodologia de Buenas Practicas del Top Ten de OWASP

en Aplicaciones web Java
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Anexo 7: Encuesta realizada por Google Form

X4
.

Uso de las Buenas Practicas del TOP
TEN de OWASP en Aplicaciones Web
Java

Esta es una Guia de observacion de auditoria sobre el uso de las buenas practicas del TOP TEMN de OWASP en
Aplicaciones Web JAVA

DATOS DEL ENCLUESTADO { Observador)

Descripcidon (opcional)

Apellidos y Mombres ™

Texto de respuesta corta

Email *

Texto de respuesta corta

Celular”

Texto de respuesta corta

Pais *

Texto de respuesta corta

Empresa donde trabaja ”

Texto de respuesta corta

Estudios Realizados ( profesian )"

Texto de respuesta corta




Anexo 8: Metodologia de cddigo seguro de OWASP

D LU H S ) Diego Chang

Open Web Application
Security Project

Metodologia de cédigo seguro de OWASP
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