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Resumen

El presente trabajo de investigacion titulado “Fraude Informatico y el derecho al
Patrimonio en Lima Norte 2023” tuvo como objetivo general: Determinar la manera
que el delito del fraude informatico vulnera al derecho del patrimonio en Lima Norte
2023.

Referente al marco metodolégico nuestra investigacion es de enfoque cualitativo,
de tipo basico, disefio de teoria fundamentada y nivel descriptivo. Los métodos de
andlisis de datos utilizados son analitico, inductivo, interpretativo, descriptivo y
comparativo. Como también, la técnica que se empled para la recoleccién de
datos fue la entrevista, los instrumentos aplicados fue la guia de la entrevista a 8
expertos en fraude informatico.

Se recopilé informaciones a través de plataformas virtuales indexadas y
cientificas. Con el desarrollo y avance de las Tics germina un nuevo fenbmeno
criminal relacionado al uso de ordenadores y de buscadores virtuales, sistemas
telematicos y su almacenamiento y procesamiento de informacion, acceden a las
combinaciones de las cuentas comerciales, financieras, bancarias y/o
individuales. En Latinoamericanos se esta implementando diversas medidas. En
nuestro pais se aprobd el convenio sobre la ciberdelincuencia mediante la
Resolucién Legislativa N° 30913, 12 de febrero 2019, ratificado por el Ejecutivo
con Decreto Supremo N° 010-2019-RE el 10 de marzo 2019.

Palabras clave: Fraude informatico, derecho al patrimonio, obtencion de datos

ilegales, pérdidas materiales, dafios morales.
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Abstract

The general objective of this research work entitled “Computer Fraud and the Right to
Property in Lima Norte 2023” was: Determine the way in which the crime of computer
fraud violates the right to property in Lima Norte 2023.

Regarding the methodological framework of our research, it has a qualitative approach,
basic type, grounded theory design and descriptive level. The data analysis methods
used are analytical, inductive, interpretive, descriptive and comparative. Also, the
technique used to collect data was the interview, the instruments applied were the
interview guide for 8 experts in computer fraud.

Information was collected through indexed and scientific virtual platforms. With the
development and advancement of ICTs, a new criminal phenomenon arises related to
the use of computers and virtual search engines, telematics systems and their storage
and processing of information, access to combinations of commercial, financial,
banking and/or individual accounts. Various measures are being implemented in Latin
America. In our country, the agreement on cybercrime was approved through
Legislative Resolution No. 30913, February 12, 2019, ratified by the Executive with
Supreme Decree No. 010-2019-RE on March 10, 20109.

Keywords: Computer fraud, right to property, obtaining illegal data, material losses,

moral damages.



l. INTRODUCCION

El desarrollo de la tecnologia propicia el auge de las comunicaciones, a traves
de ello se abre la puerta para el inicio y desarrollo de contravenciones, manipulando
medios informaticos con la entrada, cambio, averia o destruccién de archivos y
datos informaticos lo realizan de cualquier lugar de donde esta conectado al internet.

A partir de las ultimas etapas del siglo XX, emprendié el auge de la ciencias
aplicadas de la automatizacion e informaciones, el hardware fue mas pequefio y
versétiles y el software mas instantdneo y amigable al usuario, con la invencién de
los teléfonos moviles integrados con internet y la conexidon a otros dispositivos,
integrados los ordenadores de las instituciones bancarias, empresas privadas, e
instituciones de servicios, asi como la venta por cantidades de los ordenadores y con
uso frecuente de las mismas; esto hace posible el incremento de los delitos
informaticos y uno de ellos es el fraude informatico.

A consecuencia del aumento del fraude informéatico, los paises impulsan
diversas medidas para proteger los archivos de los usuarios que se hallan asignados
en el internet. Como también, la modernizacién provocé un aumento del teletrabajo y
el comercio electrénico. Lo cual motivo la propagacion de los engafios en las redes
digitales; contravenciones que violan las normas establecidas de protecciéon al
usuario. Las naciones del mundo tienen una gran responsabilidad en la regulacion de
la politica de seguridad contra el delito informatico y la reglamentacién sobre la
inteligencia artificial (Bokovnya,2020).

En el ambito internacional, mediante la observacién juridico comparativo de los
delitos informaticos latinoamericanos, realizado en estos ultimos afios, la vulneracion
de datos personales en los paises integrantes, cuando se trata del delito de robo de
identidad digital, tiene promulgado legislaciones pertinentes: Los paises como
Republica Dominicana, Puerto Rico y Costa Rica. De los cuales, por ejemplo, los
ciudadanos de Costa Rica tienen como derecho esencial el amparo de las
identificaciones propias, cada ciudadano tiene control de sus datos personales y la
informacion y manejo de las mismas de manera constitucional, vale decir que la carta
magna de ese pais la ampara como un derecho esencial al resguardo de los datos,

fichas y archivos privados informaticos (Rivera,2019).



Por otro lado, en el Peru los ciberdelitos amenazan al aspecto econémico, a un
sistema de vida democratica, las autonomias y los bienes y servicios. La cantidad de
archivos hurtados en 2022 es de 8500 millones de registros de datos personales que
se comercializan y utilizan, los cuales fueron ocasionados por los ataques de maniobra
en Internet. El cibercriminal continia evolucionando al ritmo del contexto social,
econdémico y tecnolégico (Ospina, 2020).

En afio 2021, en el Peru se registrdo 5,620 acusaciones, en afio 2022 se
inspeccion6é 3,946 acusaciones por delitos informaticos ante la Direccion de
Investigacion Criminal de Alta Tecnologia (DIVIDANT) que corresponde a la Policia
Nacional del Peru. De los cuales 135 y 229 facinerosos fueron detenidos. Las
detenciones representan solo un 2, 4% para el afio 2021 en relacion a un 5.8% en el
afo 2022 siendo un indice muy bajo de detencidn de las personas que cometen delitos
informaticos. Es una informacién publicada en diario oficial (El Peruano, 17 septiembre
2023).

Si no se investiga este problema, los resultados se pronostican terriblemente
negativas; con la utilizacion de la estafa por internet, se incrementa los delitos
cibernéticos, esto se debe al uso frecuente de los medios digitales, si incluimos en la
Ley de delitos informaticos la modalidad de delito informatico “Phishing, Vishing,
Smishing, Carding y Pharming” mediante esta modalidad la interaccion del sujeto
pasivo con el activo es minimo, puesto que la obtencién de los datos bancarios de los
afectados son imperceptibles, porque se utilizan desvio de paginas, luego hacen uso
ilegal, por lo que no hay engafio, como la que requiere nuestro Cédigo Penal (Fuente,
2021).

Nuestro supuesto de la investigacion fue, que, si no se incluye los delitos
phishing, vishing, smishing, carding y pharming en nuestro Codigo Penal y, ademas,
no se incrementa medidas y métodos de control y proteccion para combatir cualquier
tipo de delito informatico, la ciberdelincuencia continuard amenazando y dafiando el
patrimonio de las personas y de la nacion.

Por lo explicado, nuestro enfoque de investigacién es cualitativa y tiene una
relevancia cientifica, por lo que es una técnica de actuacién concreta de recojo de

informacion particular, como la utilizacién de la técnica de entrevista y del instrumento



guia de la entrevista , donde recogemos informacién particular de hechos o materia
de la investigacion, mediante la cual describiremos principales hechos delictivos y las
consecuencias desde el punto vista juridico, como pérdida del patrimonio mediante el
engafo, robo y fraude utilizando el internet (Sanchez, 2021).

Enunciamos el subsiguiente problema general de investigacion: ¢De qué
manera el delito del fraude informatico vulnera al derecho del patrimonio en Lima Norte
2023? Tenemos como problemas especificos: ¢De qué manera se accede a nuestra
informacion privada para cometer el delito de fraude informético en Lima Norte 2023?,
¢, Cuales son los dafios materiales y morales que ocasionan el fraude informatico con
la vulneracion a nuestro patrimonio en Lima Norte 20237

El presente trabajo tenemos como justificacion tedrica de la investigacion,
como sabemos que en esta pandemia del COVID 19, se incrementaron trabajos
remotos y las sistematizaciones crediticias analogicos, que facilitaron el incremento de
los ataques a los archivos propios de los consumidores de la banca por internet,
mediante engafios para hurtar y sustraer sus dineros depositados, como también,
segun los datos estadisticos de la PNP, de los afios 2020 y 2021 segun ONPC
Observatorio Nacional de Politica Criminales se incrementaron las denuncias de
ciberdelitos, en el que pasamos de 25% a 65% mas denuncias por esta forma de
infraccion (Chero, 2022). A si mismo, la justificacion practica incurre en que este
trabajo de investigacion puede ser util para dar luces para la mejora en el campo del
sistema juridico informatico. Como también, la justificacion metodoldgica incurre en la
informacion y el procesamiento de informacion de jurisprudencias, caracteres legales
y la entrevista a autores, tratadistas y conocedores sobre este asunto tratado,
utilizando el método cientifico.

Es por esta razon, planteamos como objetivo general: Determinar la manera
qgue el delito del fraude informatico vulnera al derecho del patrimonio en Lima Norte
2023, como objetivos especificos: Determinar la manera que se accede a nuestra
informacion privada para cometer el delito de fraude informatico en Lima Norte 2023,
Identificar los dafios materiales y morales que ocasionan el fraude informéatico con la

vulneracion a nuestro patrimonio en Lima Norte 2023.



Il. MARCO TEORICO

El fraude informatico y la vulneracién del derecho al patrimonio, fue considerado
novedoso y muy actualizado en las busquedas a través de plataformas virtuales con
material cientifico y de diversas fuentes como Cybertesis, EBSCO, repositorio de la
UCV y archivos SCIELO, entre otros. Por otra parte, se masifican celulares, tablet,
laptop, PC, entre otros, todas conectadas a la red de internet. Con estos avances
tecnologicos, surgen fendmenos criminales relacionado con el delito informatico.

Los antecedentes de la presente investigacion correspondieron el andlisis de
revistas, informes cientificos y libros, a través de plataformas virtuales indexadas tesis
a nivel nacional e internacional.

En cuanto a los antecedentes internacionales, en Colombia, una tesis de
maestria sustentada por Pefia (2023) sobre delitos cibernéticos, menciona que cada
vez muchas personas utilizan internet y por lo tanto se incrementan los ataques
cibernéticos a instituciones financieras, bancarias, comerciales, afectando a la
poblacion y siendo una carga a resolver para el estado.

Ademas, en México, una tesis sustentada por Vences (2019) sobre penalizacién
de los delitos informaticos, en la cual afirma que el derecho informéatico, aparece como
una nueva rama del derecho, ya que el auge de la informacién por medios de aparatos
y equipos interconectados a internet, requieren nuevos procedimientos
reglamentarios, garantizando la proteccién de los datos que almacena en su memoria.

Referente a los antecedentes nacionales, en Peru, Tuesta (2022) en su tesis
presentado para obtener el titulo de abogado, postula que el fraude informético es uno
de los delitos que se han incrementado en los Ultimos afios afectando los derechos
primordiales de las personas en Lima, esto se incrementa por la dificultad de la
identificacion.

Como también, Chavez (2018) en su tesis para optar el grado de Doctor en
derecho, menciona que los delitos cometidos contra los secretos de claves en el
régimen digital afectan a los derechos fundamentales de las personas.

Igualmente, el Pera, Goii (2021) en su tesis, para obtener el titulo de abogado,
menciona que, con el uso frecuente del Internet surge una nueva era del crimen

informatico.



Asimismo, en la Universidad Nacional Federico Villareal, mediante la tesis de
Blossiers (2018), donde indica que no existe un conveniente procedimiento legal sobre
delitos informéticos, vale decir lo que no es suficiente para el amparo de los derechos
de los individuos, compafiias e instituciones.

De la misma manera, Rivera (2022) en su tesis para optar el grado de doctor en
derecho, menciona que los delitos informaticos realizados, especialmente por los
funcionarios, afectan a las instituciones privadas como publicas en forma negativa.

De otro lado, para Ancco (2021) en su tesis para obtener titulo de abogado
sostiene que, el crimen organizado tiene una relacidén positiva respecto a su cometido
delictiva, sugiriendo que el Poder Judicial incremente la capacitacion a los operadores.

Con el fin de profundizar sobre la categoria concerniente al fraude informético,
Mayer y Olivera (2020), expone en su articulo indexada de la revista chilena. Que el
nombre de delito informatico se refiere a una operacion que recopila las caracteristicas
definitorias del concepto de delito, que son la explotacion de elementos informaticos,
mediante la vulneracion los derechos de los titulares de los quipos Informéticos,
dispositivos fisicos o los mecanismos l6gicos. Por otro lado, sostiene el peruano,
Espinoza (2022), que los informes referentes a las estafas cibernéticas ejecutadas por
medios digitales utilizando el internet, mediante diversas modalidades, ocasiona un
peligro latente para la poblacion, una dificultad para la policia, por la complejidad y la
especializacion de robo por internet y un reto mas para el gobierno nacional. Muchos
casos nho son denunciados, ni reportados; lo cual, ocasiona dificultad en la
identificacion de los sujetos autores del delito informatico, para la PNP vy los fiscales.

Referente al fraude informatico en el Articulo 8 de la Ley 30096 establece que,
a través de la TIC, si para su propio provecho o de otra persona de modo ilegal,
utilizando el disefio, ingreso, modificacion, eliminacién, interrupcion, duplicacion de
fichas informaticos, se castiga con encarcelamiento no menor de 3, ni mayor de 8 afios
y con 70 a 120 dias multa. En el mismo articulo tenemos un agravante de un encierro
en la prision no menor de 5 ni mayor de 10 afios y de 80 a 140 dias multa, cuando
guebranta, altera propiedades del estado reservados a sostenimiento de ayudas a los
mas necesitados. A si mismo, en el convenio sobre la ciberdelincuencia (Que entr6 en

vigor, el diciembre del 2019) en el articulo 8, dice; que los gobiernos suscritos deben



fomentar iniciativas legislativas, que impliqguen prevenir, intervenir y sancionar a los
gue cometen delitos por internet, cometen estos hechos personas que trabajan en
diferentes paises.

Por otro lado, para el caso de la categoria fraude informético; segun Jiménez
(2017). Es una forma ilegal de beneficio propio mediante la alteracion, destruccion,
supresion o pérdida de datos o archivos almacenados en la memoria de equipos
informaticos personales. Como también, Vinelli (2021). Manifiesta que en los afios
2020 y 2021 se incrementaron operaciones comerciales virtuales, mediante el uso de
las transacciones, con pagos y compras digitales que ha aportado varios progresos;
como también ha ocasionado cuantiosas dificultades, uno de esas dificultades son el
incremento de la actividad delictiva por medio de las redes del internet como el fraude
informatico. Para Arias (2021); en el fendbmeno informético destaca los aspectos
criminolégicos: El primer aspecto es el riesgo, que gira en torno al "conocimiento".
gue los nuevos sistemas informaticos mejoren, se desarrollen con ordenadores que
acumulan numerosa informacién, el mayor parte contenido versatil. En segundo
lugar, el peligro aparece cuando se usa mal la informacion que se vuelve peligrosa
en una sociedad ampliamente competitiva. La tecnologia de la informacion multiplica
el poder de quienes usan la informacion, pero al mismo tiempo crean y enfatizan
desigualdad y cuestiona derechos y garantias de las personas que deben existir en
un estado social y democratico. En tercer lugar, el abuso informatico suele causar un
gran dafio a la victima.

El Convenio de Budapest es actualmente el Unico instrumento internacional
relacionado especificamente con delitos cibernéticos y que da respuesta a los delitos
informaticos y de Internet; mediante el combate y persecucién a los ciberdelincuentes,
compartiendo los contenidos de las leyes relacionados a la ciberdelincuencia entre
paises, mediante la regulacion del Ciberespacio. El primer convenio mundial referente
la Ciberdelincuencia fue en Budapest el 23 de noviembre del 2001. Ingreso a vigencia
internacional el 1 de julio del 2004 en Europa. En el Peru se dio la Resolucion
Legislativa N° 30913, el 12 de febrero 2019, ratificado por el Ejecutivo con Decreto
Supremo N° 010-2019-RE el 10 de marzo 2019.



Referente a la categoria derecho al patrimonio, se entiende por la
vulneracion de un derecho, a las contravenciones de los derechos resguardados por
la carta magna. Mediante esta contravencion, llamado delito informético, se afecta el
derecho al patrimonio, como son las propiedades de las personas; ya sea en dinero
en efectivo, mercaderias, equipos electronicos, alimentos, muebles e inmuebles,
entre otras. Huaman (2020). Como también, referente a la categoria victima del
patrimonio, segun Arias (2017). Afirma que, la categoria victima del patrimonio, es
concebir por victima a al individuo que es dafiada y afectada por la conducta del
delincuente o criminal. Por su parte, Garcia (2019), refiere que el bien juridico
protegido es la propiedad y la intimidad humana; sin embargo, muchos autores
afirman que el delito informético afecta a muchos bienes protegidos y aun por
proteger en el futuro ya que apareceran nuevas formas de delincuencia. A si mismo,
Morena del Rio (2020) sostiene que existe una gran importancia de los bienes
juridicos tutelados en el espacio de las ordenanzas de caracter administrativa
mediante atribuciones protectoras a los intereses de los propietarios.

Por otra parte, el dafio moral es la frustracion de las ventajas econdémicas
esperadas, el detrimento del capital y las depresiones psicolégicas por pérdida
econdémica. Es algo no econémico, que afecta el sentimiento de la persona. Al respecto
Collque (2017) comenta que se manifiesta mediante la variacién del momento moral
como depresioén, angustia, furia, miedo, furor, violencia, angustia, pavor, emociones de
desaliento, desequilibrio, vacilacion, pérdida del amor propio, ansiedad, sentimientos
de desenlace o compensacion, entre muchos sentimientos encontrados.

Relativo al marco juridico, en la Carta Magna del Perd, en el Articulo 2, inciso 6
reconoce que todos tenemos derecho al servicio por computadoras, sean publicas o
privadas, no proporcionen informacion que perturben la privacidad propia y de la
familia. Si bien es cierto que nuestra Carta Magna reconoce el uso de la informatica y
otros medios, asi como también prohibe que se introduzca datos que afectan a las
personas; sin embargo, no esta configurado, el derecho a la proteccion contra el fraude
informatico que afecta a la propiedad de los consumidores de la malla de internet; por
lo tanto, existe un vacio legal frente fraude informatico al patrimonio. Asi también, la

Ley de Delitos Informaticos, Ley N° 30096, en el Art. 8 tipifica al fraude informatico



como un delito que tiene una pena privativa de libertad con, no menor de 3 a 8 afos,
tiene su agravante cuando afecta el patrimonio de las instituciones publicas destinados
a casos sociales, como albergues de ancianos, casas para discapacitados, orfanatos
de nifios abandonados, comedores populares, etc. con pena privativa de libertad no
menor de 5 ni mayor de 10 afios. Asimismo, en el Cédigo Penal Peruano en el Articulo
245 Ocultamiento, omision o falsedad de informacion. Generalmente lo hacen los
administradores de bancos, financieras, de instituciones publicas y/o privadas,
utilizando los medios virtuales. Seran reprendidos con encarcelamiento de 4 a 8 afios.
Como también, en nuestro Codigo Procesal Penal el Articulo 230, la Intrusion,
grabacion de conversaciones por teléfonos o de otras formas de comunicacion y
localizacion geografica de las telefonias inaldmbricas. Incluye la localizacién de datos
de archivos informaticos privados o publicos por medio de la intervencion del fiscal.
Referente a levantamiento de documentos, de datos y/o archivos informaticos.
Articulos, 231, 232, 233y 234.

Por otro lado, habiendo revisado teoria de base cientifica, los expertos Pefia
& Almanza (2010) en su libro teoria del delito, sostiene que el funcionalismo
moderado propuesta por el abogado y jurista aleman Claus Roxin da razén que los
recapitulaciones sobre el delito presentados por el finalismo (tipicidad, antijuridicidad,
culpabilidad), pero con una orientacién politico-criminal, puesto que los presupuestos
de la punibilidad deben estar orientados por los fines del Derecho penal, por lo que
estas categorias juridicas no son sino instrumentos de una valoracion politico-
criminal y derecho criminal. Si un estado no tiene politica criminal que armonice una
prevencion del delito, mediante la administracion de justicia y tenga objetico de
readaptacion en la sociedad de manera general, estaria condenado a la frustracion,
fracaso en la lucha contra la delincuencia.

Por otra parte, el tratadista salvadorefio, Arias (2021), plantea la teoria del
delito aplicado al ciberdelito, que la teoria del delito proporciona materiales teéricos
gue permite constituir que un suceso ejecutado por el sujeto es necesariamente ese
mismo suceso. lgualmente, el tratadista peruano Espinoza (2022) en su libro Delitos
Informaticos y nuevas modalidades delictivas en cuanto al fraude informatico, bien

juridico protegido o tutelado es el patrimonio, son datos numéricos de monedas



gue se transforman en dinero fisico. Tipicidad Objetiva, es un delito doloso. En
cuanto a la conducta es el esbozo, incorporacion, variacion, eliminacion,
suspension, duplicacién de archivos digitalizados o la administracién ilegal de las
mismas, ocasionado dafio a terceros. Sujeto activo, cualquier persona con
conocimientos informéaticos, trabajadores de entidades financieras y/o bancaria, asi
como los operadores telefonicos. Sujeto Pasivo, cualquier persona, especialmente
el que tenga poco manejo informatico. Tipicidad subjetiva, es el dolo, con intencion
de apropiarse de un bien o hacer dafio a otra persona.

Tenemos tipos de fraudes informaticos como: fraude por internet, los
delincuentes utilizan la red de internet para interceptar las sefiales e ingresar a los
datos privados y hacen transacciones lo hacen de cualquier lugar, fraude por
identidad, sucede que se apropian de los detalles personales nombre, fecha de
nacimiento, del domicilio actual o de los anteriores, teléfonos, numero de celular,
contactos personales. ciber extorcion mediante el empleo de identificaciones
personales, fotos de familiares, y actividad econémica de la victima, como coaccién,
amenaza y chantaje solicitan dinero. Como también, los ataques de virus o
malware, como a) Adware programas que brindan divulgacion embaucadora,
anuncios con contenido de representaciones pictoricas y audios, se reproducen
automaticamente y luego le cobran por el servicio y/o entorpecen la continuidad de
la actividad del usuario. spyware recopila de forma engafiosa la informacién de la
navegacion del usuario, identificaciones propios y financieros, como los keyloggers
utilizan la actividad del teclado para enviar informacion al ciberdelincuente, gusanos
se responden en computadoras, originan errores en la malla, ocasionando consumo
anormal de ancho de banda. d) Troyano ingresa escondidas en programas piratas,
office, antivirus, se instalan envian informacion al ciberdelincuente, ransomware
asume una intervencion completa bloqueando o limitando la informacién del duefio
del equipo, luego pide dinero a intercambio del desbloqueo o descifrar los ficheros
del dispositivo, botnets son mallas de aparatos enquistados, contaminados que los
delincuente informaticos emplean para atacar con despacho intensivo de
correspondencia spam, apps maliciosas, una app desconocido en un dispositivo

movil solicita permisos, lo cual contamina nuestro aparato movil y toma control de



credenciales, imagenes, videos, audios, etc.

Segun la division de Investigacion de Alta Tecnologia- DIVINDAT- de la PNP o
el Ministerio Publico, las modalidades de Fraude Informatico mas comunes son:
Clonacién de tarjetas de crédito: Modalidad delictuosa utilizando equipos
electronicos de averiguacion de franjas magnéticas (skimmer) extraen los datos de la
tarjeta de crédito, para copiar a una computadora y los pegan en otra tarjeta con los
mismos datos de la tarjeta original, solicitan créditos en efectivos o hacen compras en
los mercados, por internet. phishing: se hace por medio de envios de correos
electronicos engafosos para atraer a las personas hacia sitios web aparentes, de
modo que instauren en ellos informacion personal; nimero de tarjetas de crédito,
contrasefias, informacion de cuentas, direccion, con ello delinquen, vishing. Combina
informacion obtenida mediante Phishing en SMS simulando una entidad bancaria con
llamada telefénica engafiosa para que la victima brinde su token digital o clave SMS
para una transaccion financiera fraudulenta. smishing: Mediante mensajes de textos
en telefonia celular o de WhatsApp de un supuesto banco, alerta sobre una
sospechosa compra con su tarjeta de crédito; alentdndole a cancelar dicha compra,
llamando a una banca falsa que le responde, en la cual le piden sus datos
confidenciales, clave, etc. carding: Compra por internet manipulando la informacién
de tarjetas de crédito o débito, utilizan datos de 16 digitos, fecha de vencimiento o
cadigo de verificacién, skimming lee, examina rapidamente los codigos de tarjetas
mediante skimmer (lectora de cédigos). pharming: utiliza software malicioso para
redirigir a los usuarios descuidados hacia lugares falsificadas de sitios web, con
finalidad de obtener datos personales. keylogging: se introduce programa que lee
todo lo que escribe y asi obtener informacién de sus cuentas y datos personales, para
cometer el fraude informético. sniffing: Cuando el usuario se de la red publica wi-fi no
protegida o no cifrada de esta maneta los hackers, obtienen datos de clientes de una

entidad financiera o bancaria.
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3.1.

3.2.

METODOLOGIA

Tipo y disefio de investigacion:

Tipo de investigacion: empleada es basica. Este tipo de investigacion
teniendo como base a la intencion de la indagacion, es la investigacion
Basica, llamada también indagacion pura, tedrica o dogmatica. Esta
indagacion se inicia con un marco teorico que persiste hasta el final de trabajo.
El punto central es de extender las sapiencias cientificas, sin contrastar con un
aspecto pragmatico o practico (Muntané, 2010).

Disefio de investigacion: Nuestro disefio de investigacion fue
fenomenoldgico, porque se basa en las experiencias individuales, particulares
del de la persona experta o conocedor de un fenédmeno, materia a investigar o
hecho ocurrido. El disefio de indagacion fenomenoldgico centra su atencion en
el ambiente natural de los sucesos ocurridos e experimentados o vivenciados
por el entendido, que mas profunda de lo cuantificable o numérico (Fuster,2019)
por esta razon, para investigar mediante el disefio fenomenologico, en nuestro
caso investigado hemos utilizado la entrevista, mediante una guia de entrevista
estructurada.

El enfoque de nuestra investigacion fue cualitativo asumimos un contexto
intrinseco y formado por inmensidad de situaciones o hechos. Con el enfoque
cualitativo hemos privilegiado el analisis profundo y reflexivo de los significados

especificos que forman parte de la realidad estudiada (Sanchez, 2019).

Categorias, subcategorias y matriz de categorizacion

Categoria 1: Fraude informatico. Es una forma ilegal de beneficio propio
mediante la alteracion, destruccién, supresion o pérdida de datos o archivos
almacenados en la memoria de equipos informéaticos (Jiménez, 2017).

Las subcategorias son: Obtencion de datos ilegales, sabemos que,
mediante el fraude informatico, se obtiene datos en forma clandestina,
prohibida, oculta y solapada; con la intencion de apoderarse de los patrimonios

de las personas naturales y/o juridicas, de ese modo son perjudicados en sus
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3.3.

diversas posesiones, las propiedades que mayoritariamente son afectadas
mediante el delito de fraude informatico son las pertenencias monetarias,
seguido por robo de mercaderias utilizando la clonacion de tarjetas de crédito.
Asi como también, la subcategoria eliminacion de datos es cuando el
delincuente borra las identificaciones, con la finalidad de perjudicar al usuario
del banco, de la financiera y cualquier otra empresa.

Categoria 2: Derecho al Patrimonio. La categoria derecha al
patrimonio se refiere a que toda persona por ley le corresponde proteger su
privacidad econdmica, su propiedad, su finca, su interés, ahorros, etc.

Subcategoria Pérdidas Materiales se refiere al despojo de sus bienes
econdémicos, muebles e inmuebles, mercaderias y/o de dinero generalmente
representado en cifras de moneda, que los delincuentes cibernéticos las
destinan a otros bancos y las retiran, dejando generalmente vacio las arcas de
las personas agraviadas.

La subcategoria Dafios morales. Es la perdida no econdmica. De tipo
psicoldgico; nos referimos a la angustia, pena, dolor causado por la pérdida de
bienes muebles e inmuebles, mercaderias y/o del dinero. Se manifiesta en
desespero, bajo de autoestima y la impotencia psicosocial por encontrarse
truncado sus proyectos y metas; a causa del desfalco por los delincuentes que
se esconde en las redes del internet.

Escenario de estudio: Para nuestra investigacion, hemos entrevistado a los
participantes en su zona de labores como: Instituciones Judiciales, fiscalias,
Universidades, oficinas juridicas privadas y comisarias, todos ellos localizados
en Zona Lima Norte, encontramos a nuestra disposicion profesionales expertos
como; Fiscales en delitos informaticos, abogados penalistas particulares,
policias especializados en delito informatico y docentes universitarios con
especialidad en derecho penal.

Igualmente, Los distritos geograficos que comprenden Lima Norte son: Los
Olivos, San Martin, Comas, Caraballo, Puente Piedra, Santa Rosa y Ancon,

como también Ventanilla y el Centro Poblado de Pachacutec. que en cuanto a

12



la demarcacion judicial pertenece a Distrito Judicial Ventanilla - Lima Noreste.

3.4. Participantes: Los entrevistados en la investigacion son preferiblemente
entendidos sobre temas relacionados a delitos informaticos. Hemos
entrevistado a 8 conocedores de la materia en delitos informaticos, como:
abogados especializados en derecho penal (2), catedraticos universitarios en
derecho penal (2), y policias expertos en delitos informaticos (2), fiscales (2). A
continuacion, detallamos mediante la tabla de la lista de participantes.

Tabal. Lista de participantes.
item Nombres y apellidos Profesion/Grado Cargo/ Funcién institucion Afios de
académico experiencia
1 Alejandro Beder Superior Sub Oficial Superior Comisaria de 30 afios
Augusto Saldaia Expertos en Delitos PNP Independencia
Informaticos.
2 Genry Mas Guivin Superior -Técnico Sub Oficial Segunda- Santa Luzmila — 15 anos
Expertos en Delitos PNP Comas
Informaticos.
3 Dr. Alejandro Asca Abogado- Independiente Oficina-Puente Piedra- 32 afios
Robles Especialidad Lima Norte.
Derecho penal
4 Mg. Poldark Saravia Abogado- Catedratico en Derecho Universidad Cesar 28 afios
Gonzales. Especialidad Penal Vallejo
Derecho penal
5 Dr. José Ismael Abogado- Catedratico en Derecho Universidad Cesar 25 afios
Benites Garcia. Especialidad Penal Vallejo
Derecho penal
6 Mg. Violeta Abogado- Catedratico en Derecho Universidad Cesar 14 anos
Jiménez Rufino Especialidad Penal Vallejo
Derecho penal
7 Dr. Juan Carlos Abogado-Penalista Fiscal: Ministerio Ministerio Publico- 20 afnos
Martinez Castro, Publico.
8 Dr. Abogado Penalista- Asistente Fiscal —Lima Ministerio Publico 12 anos

Raymond Fernando

Vargas Lopez

Maestro en Derecho
Penal, Procesal Penal

y Gestion Publica

Norte.

Fuente propia 2023
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3.5.

Segun latabla de lista de participantes, observamos que el nimero de
expertos son 8, de los cuales: los expertos 1y 2 son policias conocedores de los
delitos informaticos, expertos 3 y 4 abogados penalistas, expertos 5y 6 son
catedréticos en derecho penal y los expertos 7 y 8 son fiscales especializados
en delititos informaticos, quienes trabajan junto con las policias de la division de
investigacion de alta tecnologia y de crimen organizado (DIVINDANT), los cuales
se encargan de prevenir, investigar y sancionar a los que cometen delitos
cibernéticos y otros delitos conexos, junto con la Unidad Fiscal Especializada en
Ciberdelincuencia de Lima y los jueces de penal de la jurisdiccion

correspondiente.

Técnicas e instrumentos de recoleccion de datos: Segun Hernandez (2017),
la técnica que hemos utilizado en nuestra indagacion es la Entrevista: “La
entrevista es una técnica de recoleccion de datos mediante el llenado de un
cuestionario con un informante experto en el tema” (p. 239). Por medio de la
entrevista formal y estructurada obtendremos informacion experta para
enriquecer nuestro trabajo de investigacion, Asi mismo, utilizando analisis de
literaturas juridicas y analisis documental.

La entrevista es uno de las técnicas empleadas en la investigacion de las
ciencias sociales, como el derecho es pertenece a las ciencias sociales; utiliza
las técnicas e instrumentos de esta rama de la ciencia. En la entrevista el
entrevistador prepara las preguntas con anticipacion de acuerdo a temas que
desea profundizar, entrevistando a los especialistas, expertos, probos,
conocedores, peritos en la materia a investigar.

Esta técnica es muy eficiente y tiene una preponderancia de seguridad cientifica
ya que, las preguntas debidamente validadas por los expertos de acuerdo a la
materia a investigar y los objetivos son muy beneficios y seguras en los aportes
para investigacion.

La técnica de la entrevista tiene algunas caracteristicas propias: A) Las
preguntas que se hizo al entrevistado fueron flexibles, lo que permitié al

investigador aumentar algun pensamiento sobre el tema que se esta aclarando.
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B) en la entrevista sostuvimos una conversacion amena y amistaos siempre
indagando, profundizando el tema de acuerdo a su perecia o experiencia del
especialista. C) Hemos empezado con preguntas generales y abiertas,
permitiendo que el especialista entrevistado extienda su opinion de forma
autdénoma sin generar controversias ni contradiccion por el entrevistador, de las
cuales hemos obtenido informacion que no estan escritos en textos de consulta
(Arias, 2021) por otra parte, hemos tenido la oportunidad de reafirmar nuestra
informacion sobre el tema fraude informatico y el derecho al patrimonio en Lima
Norte 2023

Otra técnica empleada es la, técnica del analisis documental, segun
Dulzaides (2002). “El analisis documental es una forma de investigacion técnica,
un conjunto de operaciones intelectuales, que buscan describir y representar
los documentos de forma unificada sistematica para facilitar su recuperacion.
Comprende el procesamiento analitico- sintético [...], incluye la descripcion
bibliografica [...]". Asi como, la clasificacién de las fuentes, anotacion de datos
o términos importantes para la investigacion, observacién y estudio de
contenidos de graficos, tablas y cuadros informativos referente al tema, como
también internalizamos los resimenes, comentarios de autores de textos y de
especialistas en revistas indexadas.

Instrumentos de recoleccién de datos: En el instrumento de
recoleccion de datos hemos utilizado la guia de la entrevista mediante un
cuestionario estructurada, debidamente elaborada conforme a los objetivos
generales y especifica, como también, de acuerdo a las categorias y
subcategorias, todas ella debidamente revisadas y validadas por expertos
abogados con maestria en derecho penal y especializados en delitos
informaticos. Preferiblemente hemos entrevistado a docentes universitarios en
actividad en universidades nacionales o privadas, asi como también hemos
entrevistado a miembros de la policia nacional peritos expertos, especialistas
en delitos informaticos. La guia de la entrevista esta estructurada para poder
profundizar nuestra indagacion aprovechando la experiencia de los expertos en

el tema a investigar en nuestro caso el Fraude Informatico y el Derecho al
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3.6.

Patrimonio en Lima Norte 2023.

El instrumento del analisis documental es la ficha de anélisis
documental, mediante este trabajo intelectual el investigador extrae nociones
importantes, trascendentes de la materia o campo de investigacion, asi como,
personifica y proporcionar el acceso a los originales, de esta manera derivar del
documento frases y lemas que correspondan de representacion para cumplir
con los objetivos y metas de la investigacion. Por lo tanto, el instrumento del
analisis documental es un procedimiento cientifico y metodico de investigacion,
mediante la recoleccidn, clasificacion, analisis e interpretacion de datos
referentes a un determinado contenido, conduce a la reconstruccion de

conocimientos, al igual que otros instrumentos (Rizo, 2015).

Procedimientos: Para la investigacion se realizo los siguientes pasos: 1ro.
Referente a la labor de campo, en cuanto al procedimiento de la entrevista se
coordinaron con los entrevistados y recurrimos a las oficinas privadas de los
abogados que tienen la especialidad de derecho penal, 2do. A los altos jefes
policiales se le entrevisto en sus comisarias, 3ro, En las aulas universitarias a
los catedraticos que ensefian derecho penal, aprovechando el break de sus
labores. 4to a los fiscales aprovechando su espacio en su labor de trabajo en el
campo. Relativo a el fraude informatico y derecho al patrimonio en Lima Norte
2023, los entrevistados brindaron sus servicios contestado las preguntas de la
guia de entrevista, en forma amena y satisfaccién, nos sugirieron varios puntos
para con el desarrollo de investigacion.

Profundizamos nuestras dudas mediante la entrevista estructurada, una
entrevista debidamente elaborada conforme a los objetivos generales y
especifica, como también, de acuerdo a las categorias y subcategorias, todas
ella debidamente revisadas y validadas por expertos abogados con maestria en
derecho penal y preferiblemente que sean docentes universitarios en actividad,
en universidades nacionales o privadas. Para realizar la entrevista nos
apersonamos a los lugares indicados para hacer los conversatorios amigables

y abiertas sobre el tema a tratar, utilizando el cuestionario ya elaborado y
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posteriormente analizaremos los datos obtenidos de la entrevista y
confeccionamos las conclusiones de nuestra entrevista son abiertas y de
acuerdo a los objetivos y categorias y subcategorias de nuestro trabajo de
Investigacion.

En la entrevista el entrevistador fue muy amable, amigables cortes y
sobre todo reputaba las respuestas a las dudas planteadas para que nos aclare
sobre un asunto que domina el experto por su experiencia personal. Estuvieron
muy entusiasta al contestar los cuestionarios abiertas los entrevistados,
entrevista, los sefiores propietarios.

Participaron en la entrevista son 8 expertos de los cuales: los expertos
1y 2 fueron policias conocedores de los delitos informaticos, expertos 3y 4
abogados penalistas, expertos 5 y 6 son catedraticos en derecho penal y los
expertos 7 y 8 son fiscales especializados en delititos informaticos, quienes
trabajan junto con las policias de la division de investigacion de alta tecnologia
y de crimen organizado (DIVINDANT), los cuales se encargan de prevenir,
investigar y sancionar junto con la fiscalia y los jueces de penal a los que
cometen delitos cibernéticos y otros delitos conexos.

Los entrevistados quedaron muy complacidos y agradecidos y alentaron
este tipo de investigacién, manifestando que el tema que se traté es muy
interesante, en vista que la comision de delitos informéticos es muy frecuentes
en la realidad actual de nuestra sociedad y que este tipo de delitos afectan al
patrimonio de los usuarios, especialmente a los que tienen poco conocimiento
del manejo de la informatica y redes sociales; siendo los mas afectados los
usuarios que utilizan softwares gratuitos ya que son inseguras y los mas
vulnerables son los adultos mayores, especialmente que utilizan sus tarjetas
de débito y crédito de manera muy confiada. Ademas, manifestaron que estos
temas de delitos informaticos son nuevos en la indagacion de los delitos que se
ejecutan en nuestro pais.

En esta indagacion realizamos el analisis de las normas nacionales e
internacionales referente al delito de fraude informético, las cuales dieron un

aporte responsable para el desarrollo y posterior sustentacion de la
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investigacion.

Se realiz6 el analisis documental desde la identificacion de fuentes
confiables utilizando el Excel para la revision de literatura cientifica, donde se
recopilé los siguientes datos, autor, titulo, lugar, objetivo general, enfoque
disefio de investigacion, muestra, instrumentos, método de analisis aplicado,
resultado obtenido, conclusiones, resumenes, dimensiones, definiciones,
teorias y referencias incluido el link, de 50 autores, luego se prosigui6, con la
siguiente secuencia:

Primero; con la exploracion e identificacion del problema, referente al
fraude informatico y el derecho al patrimonio en zona Lima Norte en el afio 2023,
segundo Identificacion del estado de problema mediante la lectura de
antecedentes y la experiencia en la realidad, tercero buscamos aportes
nacionales e internacionales sobre el tema, cuarto determinacion del problema
de investigacion, quinto hicimos la descripcion del problema de la investigacion,
sexto creamos la formulacién del problema y objetivos, séptimo constituimos la
revision y analisis de las teorias relacionadas al tema, octavo concebimos la
categorizacion y subcategorizacion de las unidades de analisis al mismo
instante hicimos las palabras claves, noveno creamos la estructuracion de las
metodologias aplicadas a la investigacion, décimo formulamos la entrevista,
undécimo formamos la elaboraciéon de la discusion y resultados. Duodécimo
paso hicimos las conclusiones y recomendaciones, por ultimo, elaboramos el
informe final de la investigacion.

Finalmente, el documento del informe final la subimos en la plataforma
trile de la Universidad Cesar Vallejo en rubro aula virtual alumno, en la seccion
productos de observacion, para que lo revise el docente y la calificacién de los
jurados elegidos para este proceso, en donde dejan constancia de su veredicto,
luego de la revisién del documento, posteriormente desarrolla la sustentacion y
la defensa de la investigacion desarrollada por parte del investigador.
Finalmente, este documento de tesis debe ser derivada y elevada en los

recursos de consulta en la biblioteca del Universidad Cesar Vallejo.
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3.7.

Tabla 2: Trayectoria metodologica de la investigacion

1. Explor 2. Identificaci 3. Aportes
acion e on del estado de nacionales e
identificacion problema internacionales
del problema sobre el tema

4, Deter 5. Descripcio 6. Formulaci6

minacion  del
problema de

n del problema de
la investigacion

n del problema y
objetivos

investigacion

7. Revisi 8. Categoriza 9. Estructuraci
on y analisis cion y on de las
de las teorias subcategorizacion metodologias
relacionadas de las unidades de aplicadas a la
al tema analisis investigacion

10. La 11. Elaboracio 12.  Conclusion
entrevista n de la discusion y es y

resultados recomendaciones

13. Elaboracio
n del informe final
de la investigacion

Rigor cientifico: La firmeza cientifica se concibe que es coherente con la
calidad de la investigacion y la fiabilidad de los métodos empleados para
obtener los resultados de la investigacion. De manera que, afirma Chambi
(2016), que los elementos del conocimiento de rigor cientifico son; la exactitud,
la precisién, la objetividad y la minuciosidad. En este trabajo académico
hemos realizado los elementos antes mencionados; de los cuales mana la
rigurosidad de la encuesta, que se reflejo en la calidad moral, destrezas y
experiencias sobre el tema. De esta manera, hemos evitado improvisaciones
del argumento que se esta discutiendo, por lo mismo que proporcioné una
indagacion plausible de la finalidad de la entrevista.

Como también, en el rigor cientifico; “[...]Jreconstrucciones tedricas [...]
busqueda de la coherencia entre las interpretaciones, es equivalente a la

validez y la confiabilidad de la investigacion cuantitativa, empleados para ello:
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la dependencia o consistencia l0ogica, la credibilidad, la audibilidad, confiabilidad
y la transferibilidad o aplicabilidad” (Hernandez, Fernandez y Baptista, 2010).
Nuestra investigacion tiene consistencia l6gica porgue, nuestro raciocinio esta
derivado de las premisas primigenias, no se aleja del tema a tratar, se logré la
credibilidad ya que nuestra investigacion esta basado en la realidad palpable,
también, nuestra investigacion tiene la caracteristica de la audibilidad, ya es
facilmente discernible, interpretable y entendible por todos, en cuanto a la
confiabilidad lo que afirmamos se demuestra en otros lugares, nuestro trabajo
de investigacion es aplicable y transferible en diferentes otros contextos.
Mediante el rigor cientifico se aplica los pasos, procesos del método cientifico,
la rigurosidad cientifica estd contemplado el control de calidad de la

investigacion de un asunto o materia.

Tabla 3: Validaciéon de Instrumento de la Guia de Entrevista

Validador Cargo Porcentaje  Condicion

Mariano Rodolfo, Docente de la Universidad 95% Aceptable

Salas Quispe Cesar Vallejo

Juan Carlos, Angulo Docente de la Universidad 95% Aceptable

Huaylupo Cesar Vallejo

Ketty, Rojas Mayta Docente de la Universidad 95% Aceptable
Cesar Vallejo

3.8.

Fuente propio 2023

Método de analisis de datos: Hemos tratado un método conveniente para
percibir, comprender y analizar la informacion lograda, de modo literal o
narrativa, de contenidos analogos.

El método de analisis de informacion utilizado fue: En primer lugar, el hallazgo
y la obtencién de los datos relevantes, en segundo lugar, la elaboracion, revision

y reproduccion de los datos a textos, tercer lugar organizamos los datos como
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3.9.

cronologicos o tematicos e informativos, en cuarto lugar, categorizamos.
Mediante el rotulado y clasificacion de los datos, y por ultimo analizaremos y
generamos propuestas y conclusiones. Se utilizé el proceso de triangulacion y
cruzamiento de los datos mediante un cuadro de doble entrada.

Como menciona Charres (2018) “La triangulacion intersubjetiva permite
contrastar los diferentes puntos de vista que tienen los implicados sobre una
misma realidad, en este caso los investigadores”. Es muy importante diferenciar
las otras opiniones realistas de los expertos referente al tema que se esta
investigando.

Como también referente al método de andlisis de informacion forma parte del
proceso de adquisicion y apropiacién de los conocimientos que existen en las
diferentes fuentes de informacién, asi como las opiniones de los expertos
(Sarday, 2007).

Teniendo en cuenta los términos referidos, resultado y discusién, procederemos a
explayar la discusion de los fundamentos explicativos de los aportes de las
especialistas entrevistadas. De las respuestas del guia de entrevista manejados
para obtener aporte de los experimentados conocedores del contenido fraude
informatico y el derecho al patrimonio en Lima Norte 2023, como, fiscales,
abogados penalista conocedores del delito informatico, catedraticos universitarios
en derecho penal y los peritos de la Division de Investigacion de Delitos de Alta
Tecnologia de la PNP (DIVINDAT). Fueron diferenciadas y verificadas con las
fuentes académicas utilizadas, las tesis nacionales, locales e internacionales para
logar concebir la problematica explicado en la introduccién, para ello se plantearon

tres objetivos.

Aspectos éticos: Hemos considerado la originalidad, la autenticidad y los
aportes intelectuales. Como también, hemos respetado la propiedad intelectual
y las opiniones de los autores de revistas, libros, tesis o cualquier material
consultado. Si la transcribimos, como material de consulta para nuestra
investigacion, la hemos citado al autor de dicho material, postulado o asunto.

Igualmente utilizamos las normas APA 72 edicion para las citas, considerando

21



el autor y aflo de investigacion, en la realidad problematica, antecedentes y
marco teorico.

A la par, nuestra materia  de investigacion fue contrastada con sumo cuidado
utilizando software turnitin que nos arroja 10% de coincidencias, que equivale
como norma técnica de aceptacion para la Universidad Cesar Vallejo. Ademas,
respetamos las normas éticas de la investigacion como la beneficencia,
equivale que nuestra investigacion favorecerd en mejora de la convivencia
social, de la misma forma, el trabajo de investigacion tiene autonomia, es decir,
independencia y transparencia, igualmente buscamos la justicia social y la
tranquilidad de las personas naturales y/o juridicas. A si mismo, respetamos las

directivas la normatividad de la Universidad Cesar Vallejo.

22



V.

RESULTADOS Y DISCUSION

Referente a los resultados, se ha hecho la reproduccion de las respuestas efectuadas

a varios especialistas competentes en materia de delitos informaticos, mediante la

técnica de la entrevista, utilizando como instrumento la guia de la entrevista. Las

respuestas a estas entrevistas, asi como los entrevistados estan en el anexo de este

trabajo de investigacion.

Concerniente a la discusion, hemos hecho el comentario de las opiniones auténticas

de los especialistas, a la luz de su conocimiento y manejo sobre el tema entrevistado,

hemos dado elucidaciones legitimas y demostrativas proporcionando comentario de

los fundamentos contribuidos, con la encontramos semejanzas, discrepancias y

concordancias (Mata,2020).

Tabla 3: Lista de documentos

N°  Autor Ao Pais Titulo Fuente Base de Datos Objetivos
1 Mayer y Olivera 2020  Chile El delito de fraude informatico: SciELO https://www.scielo.cl/scielo.php?scrip Objetivo
concepto y delimitacion t=sci_arttext&pid=S0719-258 4202 General
0000100151 &lang=es
2 Chavez Rodriguez 2018  Peru El Delito Contra Datos y repositorio https:/repositorio.unfv.edu.pe/bitstrea Objetivo
Elias Gilberto Sistemas Informaticos en el .unfvedup m/handle/20.500.13084/2704/CHAY  General
Derecho Fundamental a la e EZ%20RODRIGUEZ%20ELIAS%2
Intimidad Personal en la Corte 0GILBERT0%20-%20D
Superior de Justicia de Lima OCTORADO.pdf?sequence=1&isAll
Norte, 2017 owed=y
3 Tuesta Estela, Rosa 2022  Peru Fraude informatico y su repositorio https:/repositorio.uwiener.edu.pe/bits Objetivo
Clara impacto en los derechos .uwienere tream/handle/20.500.13053/8054/T06 General
fundamentales de la personaen du.pe 1 46499897 TSP.pdf?sequence=1&i
el Cercado de Lima — 2022 sAllowed=y
4 Pefia Pefla Milton 2023  Colombia Delitos Cibernéticos repository.  https:/repository.unilibre.edu.co/bitst  Objetivo
Eduardo unilibre.ed reamvhandle/10901/24774/TESIS%2 ~ O°neral
u.co OVERSION%20APROBADA .pdf?se
quence=1&isAllowed=y
5 Vinelli Vereau, 2021  Peru Los delitos informaticos y su Alicia https://revistas.ulima.edu.pe/index.ph  Objetivo
Renzo Antonio relacion con la criminalidad p/lus_et Praxis/article/view/ 4995 General
econdmica
6 Vences Sanchez 2019  México Penalizacion de los delitos MEX - http://riaa.uaem.mx/xmlui/handle/20.  Objetivo
Oscar Manuel informaticos México 500.12055/2675?show=full Especifico

1
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7 Ancco Pineda, 2022  Peru El crimen organizado y su repositorio https://repositorio.ucv.edu.pe/handle/  Objetivo
Jacqueline relacion con la seguridad .ucv.edu.pe 20.500.12692/100567 Especifico
informatica en Lima, afio 2021 1
8 Huaman Cruz, 2020 Peru Los delitos informaticos en repositorio https://repositorio.uandina.edu.pe/han  Objetivo
Marleny Yudy Perdt y la suscripcion del .uandina.e dle/20.500.12557/4116 ]fSpeCiﬁ“’
Convenio de Budapest du.pe
Condori Ccori, 2020  Pert Implicancias  juridicas del repositorio https://repositorio.ucv.edu.pe/handle/  Objetivo
Rufino fraude informatico y la .ucv.edu.pe 20.500.12692/63158 Especifico
proteccion penal del delito 1
contra el patrimonio Distrito
Fiscal de Lima Norte 2020
9 Davila Rojas Oscar 2018  Peru EL DELITO CONTRA repositorio http://repositorio.unfv.edu.pe/bitstrea  Objetivo
Melanio DATOS Y SISTEMAS .unfv.edu.p m/handle/20.500.13084/2704/CHAV  Especifico
INFORMATICOS EN EL e EZ%20RODRIGUEZ%20ELIAS%2 1
DERECHO 0GILBERTO%20-
FUNDAMENTAL A LA %20DOCTORADO.pdf?sequence=1
INTIMIDAD PERSONAL EN &isAllowed=y
LA CORTE SUPERIOR DE
JUSTICIA DE LIMA NORTE,
2017
10 Condori Ccori, 2020 Peru Implicancias  juridicas del repositorio https://repositorio.ucv.edu.pe/handle/  Objetivo
Rufino fraude informatico y la .ucv.edu.pe 20.500.12692/63158 Especifico
proteccion penal del delito 2
contra el patrimonio Distrito
Fiscal de Lima Norte 2020
Morena del Rio 2020 Argentina La importancia del bien dialnetuni https:/dialnet.unirioja.es/descarga/art Objetivo
Maria juridico tutelado en el rioja.es iculo/7792324 pdf Especifico
11 ambito de las sanciones 2
administrativas con
factor objetivo de atribucion.
12 Collque casas José 2020  Peru Lineamientos para La Correcta es.scribd.c  https://es.scribd.com/document/ Objetivo
Luis Aplicacion de Las Guias de om 449769780/LINEAMIENTOS- Especifico
Evaluacion  Psicologica y PARA-LA-CORRECTA- 2
Dafio. APLICACION-DE-LAS-GUIAS-

DE-EVALUACION-
PSICOLOGICA-Y-DANO.

Fuente propia 2023

Relativo al primer objetivo de la presente indagacion, es determinar la manera

que el delito del fraude informatico vulnera al derecho del patrimonio en Lima Norte.

Los resultados de los magistrados especialistas entrevistados coinciden en que se
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vulnera el derecho al patrimonio ante el fraude informéatico mediante el disefio,
introduccidn, alteracion, borrado, supresion, clonacion de datos informéaticos. Afirman
que se va incrementando el fraude informatico con el avance la ciencia y la tecnologia.

Por otro lado, en cuanto a la investigacién y sancién en estos tipos de
delincuentes en mas compleja ya que lo hacen forma remota de lugares alejados
utilizando el internet para cometer sus delitos, también afirman que muchos casos
quedan indeterminados por la complejidad de elementos tecnoldgicos utilizados por
los delincuentes, sobre todo por el borrado de pistas de informacién luego de cometido
el fraude informatico. Ademas, en los trabajos de investigacion los autores que
mencionaremos; Chavez (2018), Mayer y Oliver (2020), Tuesta (2020), Vinelli (2021),
Pefia (2023) han coincido sobre el fraude informéatico como modalidad delictiva que va
en aumento y que cada vez es mas compleja. Que los delincuentes que cometen estos
delitos son personas expertas en tecnologias de la informacion, siendo que tienen
amplio conocimiento del manejo de redes y dispositivos informaticos, por lo que
pueden obtener informacion hackeando cuentas de WhatsApp, Facebook o Instagram,
como también, se cometen estos delitos cuando se roba o hurta un teléfono celular.

Como también, a nivel de marco teodrico existen coincidencias de manera
frecuentes con las perspectivas de los prosistas, Jiménez (2017), Espinoza (2022) y
otros, que el fraude informatico perjudica al patrimonio de las personas de manera
creciente en las actuales circunstancias, causando dafios econémicos y psicologicas
a las victimas.

Referente al resultado obtenido de los especialistas entrevistados, adjuntamos
un cuadro de doble entrada donde se visualiza las dos categorias del tema de
investigacion (Fraude Informético y derecho al patrimonio) y los objetivos tanto general
como especificos, las nueve preguntas estan plasmadas en la guia de la entrevista y
las respuestas de los ocho expertos, de acuerdo a su experiencia y conocimiento sobre
el tema, a continuacion, presentamos una tabla de las respuestas de los entrevistados
relativo al fraude informéatico y el derecho al patrimonio en Lima Norte 2023, el cuadro
esta estructurado de la siguiente manera: La Categoria, El objetivo. La pregunta y las

respuestas de los 8 entrevistados.
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Taba 5: Respuesta de los entrevistado segun las categorias

Categoria 1 — Fraude Informatico

Indicador

Preguntas

Respuestas

Determinar la
manera que el
delito del
fraude
informatico
vulnera al
derecho del
patrimonio en
Lima  Norte
2023

Pregunta
(Como
vulnera
derecho
patrimonio

1:
se
el
al

ante un fraude
informatico?

(E1) Se Vulnera el derecho al patrimonio mediante la clonacion de
tarjetas, sustraccion de claves y la transgresion de los aplicativos de
los bancos en los celulares, entre otras.

(E2) Las denuncias por el delito Contra el Patrimonio — Fraude
Informatico, con el pasar de los afios se han venido incrementando
de manera alarmante toda vez que a través de la tecnologia los
delincuentes de dotan de diversas herramientas para cometer los
delitos especialmente a través de las redes, lo que hace mas compleja
la investigacion para la Policia Nacional del Peru.

(E3) Se vulnera mediante la, eliminacion, supresion, modificacion,
de datos de los sistemas informaticos en sus distintas modalidades
segun la Ley N° 30096 que lo contempla.

(E4) La finalidad en el fraude informatico es obtener un beneficio
econdémico, transfiriendo dinero de una persona a la cuenta del
delincuente, con lo cual causa un perjuicio a la victima, porque le
estan robando practicamente su dinero, pero de manera virtual
utilizando medios electronicos.

(E5) Debemos entender que el derecho al patrimonio es un derecho
inescrutable. Pero ante los actos dolosos configurados en el tipo
penal fraude informatico, la integridad de un patrimonio se ve
trasgredido.

(E6) El derecho al patrimonio es un derecho inalienable, exclusivo,
propia, sin embargo, ante los actos dolosos configurados en el tipo
penal fraude informatico, la integridad de un patrimonio se ve
quebrantado, deshonrado y mancillado.

(E7) Se vulnera mediante la alteracion, supresion de sistemas informaticos en
sus distintas modalidades de la Ley N° 30096 y sus modificatorias.

(E8) Se vulnera realizando conductas previstas en la Ley de Delitos
Informaticos N° 30096 y su modificatoria.

Pregunta
(Cuales
las

2:
son

(E1) El vaciado del dinero de las cuentas bancarias y /o compras por
internet de las personas naturales y/o juridicas.

(E2) En la actualidad todos los ciudadanos nos encontramos
expuestos a ser victima de este tipo de delitos, lo que genera
inseguridad y falta de confianza al momento de confiar su dinero o
sus ahorros en una entidad bancaria ya que estan expuestos a que los
delincuentes puedan clonar sus tarjetas o emplear hackers para
vulnerar sus cuentas bancarias.

26



implicancias y
consecuencias
del delito del
fraude
informatico?

(E3) Referente a las implicancias y consecuencias del delito de
fraude informatico, éstas se realizan investigaciones en la
DIVINDAT y Fiscalia Especializada de la Ciberdelincuencia.

(E4) Para la victima es que va perder su patrimonio, lo cual le va
causar gran afectacion, por otro lado, si el delincuente y podra ser
reprimido con una pena privativa de la libertad no menor de 03 afios,
ni mayor de 8 afios, y con 60 a 120 dias multa.

(E5) Las influencias y/o consecuencias son: i) Robo de informacion
personal, ii) Reduccion de patrimonio. Todo ello en perjuicio de los
afectados.

(E6) Las influencias y/o consecuencias son: a) Sustraccion de
informacion propia, b) Disminucion de heredad o patrimonio. Todo
ello en perjuicio de los afectados mediante el fraude informatico.

(E7) Dentro de las implicancias y consecuencias esta que se realizan
investigaciones en la DIVINDAT vy Fiscalia Especializada de la
Ciberdelincuencia.

(ES) La implicancia mediante la afectacion patrimonial y
afectacion moral de las personas naturales y/o juridicas.
Consecuencias Fomenta la inseguridad ciudadana.

Pregunta  3:
(Qué medidas
o estrategias
de
investigacion
se debe aplicar
referente  al
delito de
fraude
informatico?

(E1) En las operaciones con tarjetas poner un monto minimo de
retiro de transferencias o compras por internet, si es posible pagar
un seguro por pérdida o robo de las tarjetas de débito, crédito, si se
mueve montos mayores.

(E2) La PNP, al tomar conocimiento sobre un hecho ilicito en la
modalidad de Fraude Informatico, procede a poner de conocimiento
de ministerio publico, la noticia criminal a fin de que de manera
coordinada pueda agotar los medios y emplear medios para la
identificacion y la posible detencion del presunto autor o autores del
hecho ilicito siempre y cuando se encuentre en flagrante delito;
asimismo, se exhorta a los ciudadanos tener cuidado al momento de
hacer uso de sus tarjetas bancarias y cuando hace retiro de dinero en
las agencias y/o cajeros automaticos.

(E3) Denuncias oportunas a la policia o fiscalias de delitos
informaticos, pericias informaticas, para determinar el sistema
usado, informacién a entidades bancarias en caso de fraude
informatico.

(E4) Estos delitos deben ser investigados por servidores y
funcionarios publicos debidamente capacitados y que cuenten con
las herramientas tecnologicas para poder realizar de manera correcta
una investigacion, siendo que es necesario que la Unidad Fiscal
Especializada en Ciberdelincuencia lleve estos casos.

(E5) Las medidas a tomar son: 1) Proteccion de nuestra
informacion, ii) Tener claves o contrasenas seguros, iii)

No proporcionar los datos sin considerar la seguridad del
receptor.
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(E6) Especializacion en fraude informatico nivel de fiscalias,
jueces, operadores de justicia y la DIVINDAT- PNP. Y la
informacion a la ciudadania sobre la proteccion de sus datos de
manera segura, uso de redes sociales adecuadamente.

(E7) Reportar la pérdida o robo de las tarjetas y/o dispositivo movil
para el bloqueo.

Denuncias oportunas a la policia o fiscalias de delitos informaticos.
Pericias informaticas, para determinar el sistema usado informacion
a entidades bancarias en caso de fraude informatico.

(E8)  Especializacion en materia de ciberdelincuencia nivel de
fiscalias, jueces, operadores de justicia y la Division de
Investigacion de Delitos de Alta Tecndloga de la PNP (DIVINDAT-
PNP).

Objetivo2
Determinar la
manera que se
accede a
nuestra
informacion
privada para
cometer el
delito de
fraude
informatico en
Lima Norte
2023

Pregunta  4:
(Como  cree
usted que los
delincuentes
obtienen datos
ilegales para
ejecutar el
delito de
fraude
informatico?

(E1) En los centros nocturnos donde hay ingesta de bebidas
alcoholicas, utilizando a bellas féminas, para que ellas roben sus
claves secretas, tejitas de créditos y/o débito, celulares, etc.
Mediante la modalidad de pepeo.

(E2) Generalmente los delincuentes usan nuestra propia
informacidén lo cual obtienen a través de llamadas telefonicas,
mensajes de texto o mensajes de WhatsApp donde se hacen pasar
por asesores bancarios ofreciendo préstamos o facilidades para
obtener tarjetas bancarias para lo cual solicitan brinden informacion
estrictamente confidencial como nimero de tarjetas y clave secreta.

(E3) Mediante la suplantacion de identidad, valiéndose de
llamadas y/o mensajes simuladas, clonacion de tarjetas robadas.

(E4) Los delincuentes son personas expertas en tecnologias de la
informacion, por lo que pueden obtener informacion hackeando
cuentas de WhatsApp, Facebook o Instagram, ademas también se
cometen estos delitos cuando se roba o hurta un teléfono celular.

(E5) Hoy en dia acceder a la base de datos informacional de las
personas naturales y/o juridicas es muy sencillo de adherirse, existen
lugares donde por un robo te obtienen esta informacion. Ejemplo
centro comercial de Wilson.

(E6) Utilizando expertos en cibernética, ingresando a base de datos
vulnerando, archivos en el sistema financiero y comercial, mediante
el quebrantamiento de datos personales o claves secretas de las
personas naturales y/lo juridicas.

(E7) Mediante la suplantacion de identidad, valiéndose de
llamadas simuladas, simulando ofertas y/o regalos de una entidad
benéfica.

(E8) A través de ataques cibernéticos por los hackers, la vulneracion
de los archivos en el sistema financiero y el quebrantamiento de
datos personales o claves secretas de las personas naturales y/lo
juridicas.
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Objetivo2
Determinar la
manera que se
accede a

Pregunta  5:
(Considera
usted que la
fiscalia

(E1) Si, se encuentra capacitado, siempre en cuando los agraviados
denuncien oportunamente estos hechos, la PNP esté en la capacidad
de enfrentar los delitos de fraude informatico y otros delitos
cibernéticos.

(E2) Lamodalidad del delito de fraude informativo es un tipo penal
nuevo, tanto el ministerio publico, asi como la policia nacional
vienen realizando esfuerzos para combatir ese tipo de ilicitos; sin
embargo, no es suficiente el esfuerzo o empefio que acarrea realizar
dicha investigacion ya que se necesita de medios tecnoldgicos y
herramientas sofisticadas para detectar e identificar a los presuntos

nuestra conjuntamente responsables de los delitos ya mencionados.
informacion con la alta (E3) Si, ya que existen unidades especializadas como son la
privada para direccion de DIVINDAT y la fiscalia de la ciberdelincuencia, que estan
cometer el tecnologia de trabajando referente a delitos informaticos en caso de fraude
delito de PNP se informatico.
fraude encuentra (E4) La Unidad Fiscal Especializada en Ciberdelincuencia de Lima
informatico en capacitada cuenta con un laboratorio tecnologico, personal de apoyo
Lima Norte paraafrontarel (ingenieros de sistemas), servidores y funcionarios publicos
2023 delito de capacitados para realizar investigacion sobre el delito de fraude
fraude informatico y otros delitos informaticos.
informatico?  (E5) Considero que si, aunque, con el avance vertiginoso de la
informadtica, las fiscalias especializadas en delitos cibernéticos, y la
DIVINDAT de la PNP deben capacitarse constantemente.
(E6) Considero que si, aunque, con el avance acelerado del
tratamiento de la informacion, las fiscalias especializadas en delitos
cibernéticos, y la DIVINDAT de la PNP deben capacitarse
constantemente.
(E7) Si, ya que existen unidades especializadas como son la
DIVINDAT vy la fiscalia de la ciberdelincuencia, enfrenta los delitos
de fraude informatico y otros delitos Cibernéticos.
(E8) En la actualidad falta mayor capacitacion y dotacion de
herramientas tecnoldgicas para combatir el delito de fraude
informatico y otros delitos que se cometen utilizando internet o
clonando tarjetas perdidas.
(E1) Ya que este es el modo operandi de personas de dudosa
reputacion, que se debe doblar la pena de 12 a 25 afios de pena
privativa de libertad, sin beneficios carcelarios.
(E2) Lamodalidad del delito de fraude informativo es un tipo penal
Pregunta 6: nuevo, tanto el ministerio publico, asi como la policia nacional
El que vienen realizando esfuerzos para combatir ese tipo de ilicitos; sin
Objetivo2 deliberada e embargo, no es suficiente el esfuerzo o empefio que acarrea realizar
Determinar la ilegitimamente dicha investigacion ya que se necesita de medios tecnologicos y
manera que se [...] manipula herramientas sofisticadas para detectar e identificar a los presuntos
un sistema responsables de los delitos ya mencionados.
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accede a
nuestra

informatico,
serd reprimido

informacion con una pena
privada para privativa de
cometer el libertad no
delito de menor de 3 ni
fraude mayor de 8
informatico en afios”; las
Lima Norte penas son
2023 suficientes
para

salvaguardar a
las personas en
la sociedad
ante el fraude
informatico?

(E3) Las penas no son suficientes de 3 y 8 afios, corre la
posibilidad que dicha pena sea suspendida de libertad y que el autor
sea citado e investigado en su domicilio, de donde puede seguir
delinquiendo y lo puede realizar a través de la tecnologia,
empleando una computadora, laptop, aparatos moviles o cualquier
aparato electronico que le puede ser util.

(E4) Si, en base al principio de proporcionalidad en sentido estricto
y las penas deben ser mayores desde 8 afios a 20 afos de pena
privativa de libertad, sin beneficios carcelarios, de acuerdo a la
gravedad del delito.

(ES5) Considero que la pena debe aumentar, deberia ser una pena no
menor de 04 ni mayor de 08 afios, para que la pena que se dicte sea
efectiva y no suspendida, ya que de sus casas siguen cometiendo el
delito.

(E6) Considero que las penas privativas de libertad deben estar en
proporciona la infraccion cometida por el sujeto activo. En ese
sentido deben aumentar la pena.

(E7) Las penas privativas de libertad deben estar en proporcion a
la infraccién cometida por el sujeto activo. En ese sentido deben
aumentar la pena, de 5 a 10 afios. Para que la pena sea efectiva.

(E8) Un mayor incremento de la pena no garantiza, es necesario
politicas de prevencion, informacion adecuada a la ciudadania,
equipamiento y capacitacion al DIVINDAT de la PNP, a los fiscales,
jueces y operadores de justicia.

Categoria 2 — Derecho al patrimonio

Objetivo 3
Identificar los
danos
materiales y
morales que
ocasionan el
fraude
informatico
con la

Pregunta 7:
(Considera
usted, que ante

la comision del
fraude
informatico se
vulnera el
derecho al
patrimonio
teniendo como
resultado

(E1)  Si se agravia la totalidad de las cuentas bancarias y / o
mercaderias con compras por internet, mediante la usurpacion de la
propiedad privada.

(E2) Si, se vulnera el derecho al patrimonio, ya que queda impune
debido a que no se logra dar con el paradero de los autores del hecho,
si es que el usuario no paga un seguro contra robo en la entidad bancaria
es casi imposible que pueda recuperar su dinero.

(E3) Sise vulnera el derecho al patrimonio cuando se roba el secreto
de los datos propios del patrimonio protegido por la ley y los derechos
fundamentales.

(E4) Considero que si, porque se puede transferir dinero a la cuenta del
delincuente, afectando el patrimonio de la victima.

(E5) Si, debido a que es una disminucién de patrimonio, por lo que le
genera pérdidas al sujeto afectado por el fraude informatico.
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vulneracion a pérdida
nuestro material?
patrimonio en

Lima Norte

2023

(E6) Si, afecta la comision de fraude informatico al vulnerar el derecho
al patrimonio, mediante la pérdida del patrimonio del sujeto
perjudicado por el fraude informaético.

(E7) Si se vulnera el derecho al patrimonio; pero no se vulnera el
derecho a la informacidén mediante los delitos informaticos.

(E8) La comision de fraude informatico si, afecta primordialmente
al patrimonio neto de las personas naturales y/o juridicas.

Pregunta 8:
(Considera

usted, que ante
comision  del

fraude
informatico se
vulnera el
derecho al
patrimonio

teniendo como
resultado dafo
moral?

(E1) Sien el fraude informatico se ocasiona a el dafio moral: porque
tendran que empezar de nuevo, ya que dejan las cuentas en 0, por esta
razon las personas sufren tristeza y depresion.

(E2) Definitivamente afecta el dafio moral ya que al momento que
ser afectado el bien patrimonial el agraviado entra en un estado
depresivo y de incertidumbre al no saber como se pudo generar dicha
accion.

(E3) Sufren trastornos emocionales. desespero, angustia,
inseguridad econdmica y perturbaciones fisiol6gicos en general.

(E4) Considero que si, porque al perder su patrimonio monetario, las
victimas pueden deprimirse por ver frustrados sus proyectos que tenian
planeados.

(E5) Se debe entender por dafio moral a la afectacion de una accion
que causa angustia o sufrimiento. El cual debe resarcirse. el ser
afectado emocionalmente, debe conllevar a una compensacion.

(E6) Entendido el dafio moral a la accidon que causa pena, angustia o
sufrimiento. El cual debe repararse. El ser afectado emocionalmente,
debe ser sujeto a una compensacion econdmica por parte del sujeto
activo.

(E7) Si, pero muchas veces en caso de delitos fraude informatico se
ve la imposibilidad de obtener y recuperar su patrimonio causando
dafo psicoldgico.

(E8) La comision de fraude informatico, si vulnera teniendo como
resultado el dafio moral, que consiste en la preocupacion, ansiedad,
desorden fisiologico, como nauseas, palpitaciones, irritabilidad.

Pregunta 9:
(Se compensa
completamente
el dafo moral
ocasionado en

(E1)  Si, se debe compensar el dafio moral, siempre en cuando se
identifica al culpable, o la persona que perpetro el delito de fraude
informatico.

(E2) Al ser victima del delito contra el patrimonio — Fraude
Informatico, la persona agraviada ya no vuelve a recuperar la confianza
ya que la afectacion emocional es evidente y asi recupere su patrimonio
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el delito
informatico?

siempre queda una inseguridad al momento de realizar una transaccion
bancaria.

(E3) No, se puede compensar el dafio moral, debido a que, en el
delito de fraude informatico, no se puede identificar a los autores, dado
la modalidad delictiva empleada, ya muchas veces se cometen desde
lugares alejados, otros paises. Departamentos alejados, hasta de la
prision.

(E4) Considero que no, porque las victimas generalmente quedan
afectadas moralmente por haber sufrido esta situacion.

(E5) No, debido a que no se puede medir el dafio moral en ese sentido
los delitos informéticos se ajustan a sus efectos.

(E6) No se compensa el dafio moral ocasionado en el delito
informatico, ya que no se puede acreditar el hecho afectado
moralmente que se ajusten a sus efectos.

(E7) No, se puede compensar completamente el dafio moral,
debido a que, en muchos casos en el delito de fraude informatico, no se
puede identificar a los autores, dado la modalidad delictiva empleada.

(E8)  Muchas veces no se compensa el dafio moral ocasionado en el
delito informadtico, ya que no se puede acreditar el hecho afectado.

Pregunta 10:
(Qué opinidon
le gustaria
compartir  en
relacion a la
presente

investigacion?

(E1) Ennuestro pais las Leyes son muy benignas para cierto tipo de
delitos informéaticos. Hay personas que les dejan en ruina total y que se
debia legislar para que dichas penas sean mas drasticas.

(E2)  Es necesario realizar modificatorias en la norma que sanciona
el Fraude Informatico, de todos los presupuestos establecidos, con una
pena privativa de libertad. Asimismo, el gobierno debe dotar de
material tecnologico avanzado para la investigacion de hechos.

(E3) Dotar de mayor capacitacion del personal del DIVINDAT -
PNP, Jueces, fiscales y operadores juridicos y mayor presupuesto para
equipamiento con alta tecnologia para la identificacion, deteccion,
juzgamiento y sancion de autores del delito de fraude informatico.

(E4) Considero que el tema de tesis es interesante e importante,
necesitamos mayores aportes para mejorar esta modalidad de delito.

(E5) Concluy6 que la investigacion, aporta nuevas nociones e ideas
que las autoridades competentes deben considerar al tratar este delito y
por otro lado los sujetos afectados deben tomar las precauciones y/o
contingencias al respecto.

(E6) Recomendamos denunciar hechos de robo de celulares, tarjetas
de créditos, débitos y a las llamas andnimas amenazadoras al celular
N° 942 440 729 0 al correo electronico
divindat.serviciogurdia@policia.gob.pe.

(E7) Que en la actualidad la DIVINDAT-DIRINCRI, se
encuentran saturadas en las pericias informéticas que se suelen requerir
de los medios y dispositivos usados.
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(E8) Que se tenga en cuenta la Ley N° 30096 y la observancia de
casos fiscales sobre ciberdelincuencia que esta a disposicion y de
acceso del publico. Denunciar el robo de celulares, tarjetas al celular
N° 942 440 729 o al divindat.serviciogurdia@policia.gob.pe.

Anadlisis de las respuestas de los expertos entrevistados:

Categoria 1.- Fraude Informatico.

Objetivo General: Determinar la manera que el delito del fraude
informéatico vulnera al derecho del patrimonio en Lima Norte 2023.Con la Pregunta
1: ¢ Como se vulnera el derecho al patrimonio ante un fraude informatico? La respuesta
predominante fue Se vulnera mediante la, eliminacién, supresion, modificacion, de
datos de los sistemas informaticos en sus distintas modalidades segun la Ley N° 30096
gue lo contempla, mediante uso de celulares y clonacién de tarjetas. Respecto a la
Pregunta 2: ¢Cudles son las implicancias y consecuencias del delito del fraude
informatico? El retiro no autorizado del dinero de las entidades bancarias y finieras,
utilizando el internet y la compra de productos, con tarjetas clonadas de los centros
comerciales. En la Pregunta 3: ¢ Qué medidas o estrategias de investigacion se debe
aplicar referente al delito de fraude informatico? 1ro. Bloqueo de tarjetas perdidas y/o
del celular, 2do. Denunciar el hecho en la comisaria o ministerio publico, conservando
el historial de acciones anteriores al hecho. 3ro. Parala PNP y fiscalias especializadas
en delitos informético, cumplir los protocolos de proceso.

Objetivo especifico 1.- Determinar la manera que se accede a nuestra
informacion privada para cometer el delito de fraude informatico en Lima Norte
2023, Pregunta 4: ¢ COmo cree usted que los delincuentes obtienen datos ilegales
para ejecutar el delito de fraude informético? 1ro. Mediante llamadas telefénicas o
mensajes de textos utilizando; Messenger, WhatsApp, Facebook, Instagram, 2do.
Mediante sustraccion de celulares y/o tarjetas de crédito o débito, 3ro. Mediante la
clonacion de tarjetas de crédito y/o débito. 4to. Mediante suplantacion de identidad
utilizando indigentes como personas favorecidas. 5to. Descifrando clandestinamente
los claves secretos. Pregunta 5: ¢ Considera usted que la fiscalia conjuntamente con
la alta direccion de tecnologia de PNP se encuentra capacitada para afrontar el delito

de fraude informatico? Si, mediante denuncia oportuna ante la Division de
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Investigacion de Delitos de Alta Tecnologia (DIVINDAT) de la PNP y la Fiscalia
Especializada en Delitos Informaticos. Necesidad de dotacion de equipos tecnoldgicos
y capacitaciéon de personal, Pregunta 6: “El que deliberada e ilegitimamente [...]
manipula un sistema informatico, sera reprimido con una pena privativa de libertad no
menor de 3 ni mayor de 8 afios”; ¢Las penas son suficientes para salvaguardar a las
personas en la sociedad ante el fraude informatico? Si de aumentar la pena de 12 a
25 afos de pena privativa de libertad sin beneficios carcelarios. Mayor difusion y
prevencion del delito.

Categoria2.- Derecho al Patrimonio.

Objetivo especifico 2: Identificar los dafios materiales y morales que
ocasionan el fraude informatico con lavulneracién a nuestro patrimonio en Lima
Norte 2023. Pregunta 7: ¢Considera usted, que ante la comision del fraude
informatico se vulnera el derecho al patrimonio teniendo como resultado pérdida
material?  Si, afecta la comision de fraude informatico al vulnerar el derecho al
patrimonio, primordialmente mediante la pérdida del patrimonio del sujeto perjudicado
por el fraude informatico, Pregunta 8: ¢Considera usted, que ante comision del
fraude informético se vulnera el derecho al patrimonio teniendo como resultado dafio
moral? Si en el fraude informatico se ocasiona a el dafio moral: porque tendran que
empezar de nuevo, ya que dejan las cuentas en cero, por esta razon el agraviado
entra en un estado depresivo y de incertidumbre al no saber como se pudo generar
dicha accién. Sufren trastornos emocionales. desespero, angustia, inseguridad
econdmica y perturbaciones fisiolégicos en genera. Pregunta 9: ¢(Se compensa
completamente el dafio moral ocasionado en el delito informético? No, se puede
compensar el dafio moral, debido a que, en el delito de fraude informatico, no se
puede medir, precisar, acreditar el hecho afectado el dafio moral, peor aun si no se
puede identificar a los autores, debido que la modalidad delictiva empleada, se
cometen desde lugares alejados, otros paises, hasta de la prision.

Igualmente, afirman los expertos encuestados que, la Unidad Fiscal
Especializada en Ciberdelincuencia de Lima cuenta con un laboratorio tecnologico,
personal de apoyo (ingenieros de sistemas), servidores y funcionarios publicos

debidamente capacitados para poder realizar una correcta investigacion, sobre el
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delito de fraude informatico y como también, de otros delitos informaticos;
conconsideran que la pena privativa de libertad debe aumentar, deberia ser una pena
no menor de 04 ni mayor de 08 afios, para que la pena privativa de libertad, que se
sentencie sea efectiva y no suspendida.

En cuanto al segundo obijetivo Identificar los dafios materiales y morales que
ocasionan el fraude informatico con la vulneracién a nuestro patrimonio en Lima Norte
2023, los encuestados coinciden en que si, se puede transferir dinero a la cuenta del
delincuente, afectando el patrimonio de la victima, a si también se afecta
psicologicamente porque al perder su patrimonio monetario, las victimas pueden
deprimirse por ver frustrados sus proyectos que tenian planeados.

Referente al tercer objetivo Identificar los dafios materiales y morales que
ocasionan el fraude informético con la vulneracion a nuestro patrimonio en Lima Norte
2023. Afirman los entrevistados que si, existe dafio material y moral porque al perder
su patrimonio monetario, las victimas pueden deprimirse por ver frustrados sus
proyectos que tenian planeados. A si mismo, consideran que no se puede resarcir el
dafo moral, por la complejidad del delito y no se pude determinar frecuente al causante
del delito, por lo tanto, las victimas generalmente quedan afectadas moralmente por
haber sufrido esta situacion y desamparado de este tipo de reparacion.

Respecto a las respuestas de los expertos entrevistados referente a la
categoria Fraude Informatico afirman; se cometen fraude informético; obteniendo un
beneficio econémico, transfiriendo dinero de una persona a la cuenta del delincuente,
de manera virtual utilizando medios electrénicos con lo cual causa un perjuicio a la
victima. Como también, la consecuencia para la victima es que va perder su patrimonio
monetario, lo cual le causara gran afectacion para su vida; el delincuente podra ser
reprimido con una pena privativa de la libertad no menor de 03 afios, ni mayor de 8
afios, y con 60 a 120 dias multa. A si mismo, estos delitos deben ser investigados por
servidores y funcionarios publicos debidamente capacitados y que cuenten con las
herramientas tecnolOgicas para poder realizar de manera correcta una investigacion,
siendo que es necesario que la Unidad Fiscal Especializada en Ciberdelincuencia lleve
estos casos. Por otro lado, se comete delitos de fraude informatico, realizando

conductas previstas en la ley 30096, Suplantacion de identidad, uso de damas de
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comparfiia para apropiarse de las tarjetas de débito y/o crédito, como también
observandose, falta de mayor capacitacion y dotacion de tecnologia a los policias de
alta tecnologia, fiscales, jueces y operadores juridicos y se recomienda incrementar la
pena de 12 a 25 afios de pena privativa de libertad sin beneficios tributarios.
Paralelamente se debe incrementar la prevencion e informacion hacia el usuario.
Como también en cuanto a la entrevista realizada referente a la categoria
derecho al patrimonio los especialistas responden coincidentemente que; si se
vulnera el derecho al patrimonio cuando se afecta la privacidad del patrimonio de las
personas naturales y/o juridicas, de sus bienes muebles e inmuebles, habitualmente
monetarias. Como también, frente a la imposibilidad de recuperar el patrimonio
perdido, sufre la persona de dafio psicolégico o moral, se manifiesta mediante
trastornos emocionales, desespero, angustia, inseguridad, ansiedad, entre otros.
Asimismo, No se puede compensar completamente el dafio moral, ya que es dificil de

determinar la magnitud del dafio, como también, al no poder identificar plenamente los

autores del delito por la modalidad empleada.

Tabla 5: Resumen de coincidencias y discrepancias entre los entrevistados.

Categoria de

entrevistado.

Coincidencias

Discrepancias

E-01 (PNP Experto
en D.I.)

Por la alteracion de las conductas previstas en la ley
N° 30096.Aprovechamiento de la Informatica y el internet en
forma fisica y/o virtual.

El Fraude Informatico se cometen por las
redes sociales y el WhatsApp.

E-02 (PNP Experto
en D.1.)

El vaciado de dinero de las cuentas bancarios y el
robo mediante la modalidad de compra con tarjetas comerciales

clonadas.

En la modalidad delito informatico
SKIMMING con skimmer, se copian los codigos de las

tarjetas.

La medidas o estrategias que se debe aplicar
referente a delito de Reportar inmediatamente y dar facilidades

para la bisqueda de posibles autores y la modalidad utilizada.

La medidas o estrategias que Capacitacion e
la PNP, fiscales, jueces y operadores juridicos. y poner
montos minimos en retiro, transferencia, compras por

internet.

E-03 (Abogado
Penalista).

E-04 (Abogado
Penalista).

Utilizan expertos hoques para cometer el delito de

fraude informatico,

En los centros nocturnos, utilizando a bellas
féminas, para que ellas roben sus claves secretas, tarjetas

de créditos y/o débito.

E-05 (catedratico

en Derecho Penal)

Considero que si, aunque, con el avance vertiginoso

de la informatica, las fiscalias especializadas en delitos

Recitamos mayor capacitacion de los jueces,
fiscales y PNP y la DIVINDAT en el delito Fraude

informatico.,
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cibernéticos, y la DIVINDAT de la PNP deben capacitarse

constantemente.

E-06 (catedratico

en Derecho Penal)

Si, ya que existen unidades especializadas como son
la DIVINDAT y la fiscalia de la ciberdelincuencia, que estan

trabajando referente a delitos informaticos en caso de fraude

Falta capacitar unidades especializadas como
son la DIVINDAT vy la fiscalia de la ciberdelincuencia,

que estan trabajando referente a delitos informaticos en

informatico. caso de fraude informatico
E-07 (Fiscal: Si se vulnera el derecho al patrimonio cuando se No s e vulnera el derecho al patrimonio
Ministerio Piiblico) roba el secreto de los datos propios del patrimonio protegido  cuando se roba el secreto de los datos propios.
por la ley y los derechos fundamentales.
E-08 (Fiscal: No, se puede compensar completamente el dafio Si es factible resarcir el dafio moral,

Ministerio Piiblico)

moral, debido a que, en muchos casos en el delito de fraude

psicologico del sujeto pasivo, cuando se denuncia

informatico, no se puede identificar a los autores, dado la inmediatamente y se captura al culpable.

modalidad delictiva empleada

Fuente propia 2023

Las coincidencias: El fraude informatico se da por la alteracién de las
conductas previstas en la ley N° 30096.Aprovechamiento de la Informatica y el internet
en forma fisica y/o virtual y por el vaciado de dinero de las cuentas bancarios y el robo
mediante la modalidad de compra con tarjetas comerciales clonadas. Estas, debe ser
reportado inmediatamente y dar facilidades para la busqueda de posibles autores y la
modalidad utilizada; cuanto a la fiscalia deben utilizar expertos para determinar el delito
y condenar al delincuente.

Las penas privativas de libertad deben incrementarse sin beneficios
carcelarios. No se recomienda prisién suspendida ya que facilmente pueden cometer
fraude de su domicilio.

Coinciden en la capacitacion constante en esta modalidad de delitos, las
fiscalias especializadas en delitos cibernéticos, y la DIVINDAT de la PNP por motivo
del avance vertiginoso de la informética.

No, se puede compensar completamente el dafio moral, debido a que, en
muchos casos en el delito de fraude informatico, no se puede identificar a los autores,
dado la modalidad delictiva empleada

Las discrepancias son: La medida de subir sanciones no soluciona el delito
informatico, se requiere de estrategias integrales para erradicar este flagelo.

Si es factible resarcir el dafio moral, psicolégico del sujeto pasivo, cuando se

denuncia inmediatamente y se captura al culpable.
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CONCLUSIONES

Primera: En el delito de fraude informatico se vulnera el derecho al
patrimonio ante el fraude informéatico mediante el disefio, introduccion,
alteracion, borrado, supresion, clonacion de datos informéticos, la investigacion
y sancion en estos tipos de delitos es mas compleja, ya que lo hacen forma
remota de lugares alejados, y muchos casos quedan indeterminados por la
complejidad de elementos tecnoldgicos utilizados por los delincuentes, obtienen
informacion hackeando cuentas de WhatsApp, Facebook o Instagram y
también mediante el robo o hurto de un teléfono celular y/o tarjetas de crédito

o débito.

Segunda: La manera que los delincuentes acceden a nuestras cuentas
para adherirse a la informacion privada son diversas, como la clonacion de
tarjetas ,transferencias electronicas fraudulentas, como la suplantacion de
identidad con personas discapacitadas o menores de edad, uso de damas de
compafia en lugares donde se liba licores, asi como en discotecas, bares, entre
otras, para apropiarse del celular, de las tarjetas de débito y/o crédito, luego
transfieren dinero de la cuenta de personas naturales y juridicas, afectando el
patrimonio de la victima y la utilizacion de las principales modalidades
ciberdelictivas; phishing, vishing, smishing, carding, skimming, pharming,

ransomware.

Tercera: Luego de sufrir el robo mediante el delito de fraude informético,
las victimas son afectados moral y psicolégicamente, presentando cuadros
deprimentes de frustracion, de baja de autoestima, palpitaciones, iras, rabia,
cblera, desespero, intranquilidad cuando son frustrados sus proyectos que
tenian planeados. No se puede resarcir el dafio moral, por la complejidad del
delito, ya que no se pude determinar con frecuencia al causante del delito, por
lo tanto, las victimas generalmente quedan desalmadas econOmica Yy

moralmente por haber preexistido como victima del fraude informatico.
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VI.

RECOMENDACIONES

Primera: Se recomienda capacitacion constante del personal del
DIVINDAT - PNP, Jueces, fiscales y operadores juridicos y mayor presupuesto
para equipamiento con alta tecnologia para la identificacion, deteccion,
juzgamiento y sancion de autores del delito de fraude informatico, y sobre todo
el uso adecuado de los protocolos de seguridad de equipos incautados en el

traslado y custodia de los mismos.

Segunda: Se recomienda incrementar la pena por cometer fraude
informatico de 12 a 25 afios de pena privativa de libertad sin beneficios
carcelarios, segun la gravedad del delito y la cuantia del monto afectado,
paralelamente se debe aumentar la prevencidn frente a este tipo de delito e
incrementar la informacion masivamente utilizando los medios de comunicacion
intensiva hacia toda la poblacion y se sugiere hacer compras digitales en
paginas web conocidas , no responder a correos electronicos o mensajes de
textos donde nos pida informacion personal detallada, tener los archivos en un

disco duro externo y utilizar programas y antivirus originales.

Tercera: Se recomienda de manera Inmediata cuando sucede el robo
pérdida de un celular, lo primero que debemos hacer es bloquear el chip de
movil, lo mismo con las tarjetas de débito o crédito, sean bancarias o
comerciales, es muy recomendable comunicar de manera rapida a las
entidades bancarias o comerciales que son dadores de estas tarjetas; luego
debemos apersonarnos a la comisaria de su jurisdiccion para hacer la denuncia
0 ante un ministerio publico mas cercano al lugar de los hechos y Denunciar el
robo de celulares, tarjetas de crédito o débito, al celular N° 942 440 729 y/o al

correo electronico: divindat.serviciogurdia@policia.gob.pe .
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ANEXO 1: Tabla de categorizacion

Categorias de Definicion Categorias Subcategorias Cadigo
estudio conceptual
Fraude Es cuando un individuo Introduccion de
informatico a través de las TIC, Fraude Obtencion  de  datos
procura apoderarse de informatico datos ilegales. fraudulentas,
manera ilicita mediante estafa virtual,
esbozo, entrada, cambio, Eliminacion de  obtencion de
desvaido, eliminacion, datos. datos ilegales,
duplicacion de eliminacién de
identificaciones digitales archivos,
(Articulo 8, Ley 30096). clonacién  de
datos.
Vulneracion,
Es la violacion al Derecho al derecho al
Vulneracion del ~ derecho irrevocable enla  Patrimonio Pérdidas patrimonio,
derecho que su extincion vy materiales. dafios,
. . trasmision obedece al pérdidas,
al patrimonio titular la propiedad de los Darios morales.  materiales,
bienes (Zevallos,2018). morales.

Nota: Esta tabla muestra las categorias, subcategorias y los cédigos del fraude informético y derecho
al patrimonio (Fuente Propia).
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ANEXO 2: Instrumento de recoleccion de datos.

GUIA DE ENTREVISTA
Titulo: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte 2023”

Indicaciones: el presente instrumento pretende recopilar opinion respecto a diferentes
temas relacionados a: “Fraude Informético y el Derecho al Patrimonio en Lima

Norte 2023”. Por lo cual se pide responder a las siguientes preguntas con neutralidad
y precision, sin necesidad de utilizar citas textuales.

Datos del entrevistado

APEIIOS Y NOMDIES: ..
PO S 0N ..o
L€ To [0 J= L= o =Y o 1o
Centro 1aboral: ... oo

7T o [

Lugary Fecha: ...................... de ..o del 2023
Las preguntas son agrupadas por objetivos, cada una consta de tres preguntas.

Obietivo aeneral
Determinar la manera que el delito del fraude informatico vulnera al derecho

del patrimonio en Lima Norte 2023.

Pregunta 1.- segln su experiencia ¢Cémo se vulnera el derecho al patrimonio ante
un fraude informético? Fundamente su respuesta.

Pregunta 2.- Segun su opinion ¢ Cuéles son las implicancias y consecuencias del delito
del fraude informatico? Fundamente su respuesta
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Pregunta 3.- Segun su experiencia ¢ Qué medidas o estrategias de investigacion se
debe aplicar referente al delito de fraude informético? Fundamente su respuesta.

Objetivo especifico 1

Determinar la manera que se accede a nuestra informacion privada para
cometer el delito de fraude informéatico en Lima Norte 2023

- J

Pregunta 4. Segun su experiencia ¢ Como cree usted que los delincuentes obtienen
datos ilegales para ejecutar el delito de fraude informético?

Pregunta 5.- ¢ Considera usted que la fiscalia conjuntamente con la alta direccién de
tecnologia de PNP se encuentra capacitada para afrontar el delito de fraude
informatico? Fundamente su respuesta.

Pregunta 6.- ¢Considera usted, que el articulo 8 de la Ley 30096 Ley de delitos
Informaticos: “El que deliberada e ilegitimamente procura para si o0 para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccion, alteracion, borrado, supresion,
clonacion de datos informaticos o cualquier interferencia o manipulacion en el funcionamiento
de un sistema informatico, sera reprimido con una pena privativa de libertad no menor de 3 ni
mayor de 8 afos”; referente a las penas son suficientes para salvaguardar a las

personas en la sociedad ante el fraude informatico? Fundamente su respuesta.
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Objetivo especifico 2

Identificar los dafios materiales y morales que ocasionan el fraude informatico
con la vulneracion a nuestro patrimonio en Lima Norte 2023

- /

Pregunta 7.- Segun su experiencia ¢, Considera usted, que ante la comision del fraude
informético se vulnera el derecho al patrimonio teniendo como resultado pérdida
material? Fundamente su respuesta.

Pregunta 8.- Por su experiencia ¢ Considera usted, que ante comisién del fraude
informéatico se vulnera el derecho al patrimonio teniendo como resultado dafio moral?
Fundamente su respuesta.

Pregunta 9.- Segln su experiencia ¢Se compensa completamente el dafio moral
ocasionado en el delito informético? Fundamente su respuesta.

Finalmente;

10.- ¢ Qué opinion le gustaria compartir en relacion a la presente investigacion?
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Nombre del entrevistado

Sello y Firma
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ANEXO 3: Consentimiento Informado

CONSENTIMIENTO INFORMADO
Titulo de la investigacion:

“Fraude Informatico y El Derecho al Patrimonio en Lima Norte 2023”
Investigador:
Antinégenes Liverato Loarte Poma

Propdsito del estudio

Le invitamos a participar en la investigacion titulada “Fraude Informatico y El Derecho
al Patrimonio en Lima Norte 2023”, cuyo objetivo es “Determinar la manera que el
delito del fraude informatico vulnera al derecho del patrimonio en Lima Norte 2023”.
Esta investigacion es desarrollada por el estudiante de pre grado la carrera profesional
de DERECHO de la Universidad César Vallejo del campus Lima Norte, aprobado por
la autoridad correspondiente de la Universidad y con el permiso de la institucion
Universidad Cesar Vallejo

Describir el impacto del problema de la investigacion.

Al desarrollar el problema de investigacién “;De qué manera el delito del fraude

informatico vulnera al derecho del patrimonio en Lima Norte 20237”

Procedimiento

Si usted decide participar en la investigacion se realizara lo siguiente

1. Se realizard una entrevista donde se recogeran datos personales y algunas
preguntas sobre la investigacion titulada: “;De qué manera el delito del fraude

informatico vulnera al derecho del patrimonio en Lima Norte 20237”

2. Esta entrevista tendrd un tiempo aproximado de 5 minutos y se realizara en el
ambiente de la Facultad de derecho de la institucién Universidad Cesar Vallejo. Las
respuestas al guia de entrevista seran codificadas usando un numero de identificacion
y, por lo tanto, seran anénimas.

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si desea
participar o no, y su decision sera respetada. Posterior a la aceptacion no desea

continuar puede hacerlo sin ningun problema.
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Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafio al participar en la
investigacion. Sin embargo, en el caso que existan preguntas que le puedan generar
incomodidad. Usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion se le alcanzara a la institucion
al término de la investigacion. No recibird ningin beneficio econdémico ni de ninguna
otra indole. El estudio no va a aportar a la salud individual de la persona, sin embargo,
los resultados del estudio podran convertirse en beneficio de la salud publica.
Confidencialidad (principio de justicia):

Los datos recolectados deben ser anénimos y no tener ninguna forma de identificar al
participante. Garantizamos que la informacién que usted nos brinde es totalmente
Confidencial y no seréa usada para ningun otro propaésito fuera de la investigacion. Los
datos permaneceran bajo custodia del investigador principal y pasado un tiempo
determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacién puede contactar con el Investigador LOARTE
POMA, ANTINOGENES LIVERATO email: aloartepol8@ucvvirtual.edu.pe y
Docente asesor QUIROZ ROSAS JUAN HUMBERTO, email:
jhquirozr@ucvvirtual.edu.pe.

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar en la
investigacion antes mencionada.

Nombre y apellidos: Dr. Raymundo Fernando Vargas Lopez, abogado penalista,

Maestro en Derecho Penal y Procesal Penal-Asistente Fiscal — Lima Norte.

Fecha y hora: 6 de octubre del 2023 a las 6:30pm.

/
/

}

e v

Loarte Poma, Antin6genes Liverato Raymundo Fernando Vargas Lépez
DNI N.° 10403184 Reg. CAL N082985
Investigador Entrevistado
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ANEXO 4: Matriz Evaluacion por juicio de expertos, formato UCV.

ANEXO 3
VALIDACION DE INSTRUMENTO

I DATOS GENERALES
a. Apellidos y Nombres ;gb\s Qn\spr\Mm Q&a‘fh

b. Cargoeinstitucién dondelabora :_“DT< Umwganided cesex V»‘\?

c. Nombre del instr to motivo de evaluacién: Guia de entrevista . ;

d. Autor(A) de Instrumento : rte el ding V> J&Uer-?,to

e. Autor(A)de Instrumento
. ASPECTOS DE VALIDACION

Cumple en parte | Si cumple con su
No cumple con su aplicacion
CRITERIOS INDICADORES okl Spuaicn
40 a5 50 |55 |60 |65 |70 | 75 | 80 | 85 | 90 | 95 100
Esta formulado con lenguaj

LN, comprensible y aproplado. ?Q

Este formulado conforme 2 los

X I
2. OBJETIVIDAD obj plante: v
Estd formulado, acorde a los
3. ACTUALIDAD aportes recientes del derecho
4. ORGANIZACION Existe una organizacién légica.
Toma en cuenta los aspectos
S. SUFIQENCIA ok e }0
= Esta adecuado para valorar las
6. INTENCIONAUDAD cotegorfas. }O
ONSISTE Se respalda en fundamentos
%0 NaA técnicos y/o clentificos. 70
Existe coherencia entre los
8. COHERENCIA probl 3 bjeti
supuestos juridicos )0
Las preguntas obedecen al tipo, R
9. METODOLOGIA diseflo y enfoque de la
El instrumento enfrenta un |
10. PERTINENCIA problema crucial juridico y
relevancia global. x
. OPINION DE APLICABILIDAD B

| El Instrumento cumple con los Requisitos para su aplicacién

El instrumento ¢

ple en parte con los requisitos para su aplicacién

El Instrumento no cumple con los requisit

para su aplicacién

IV. PROMEDIO DE VALORACION:

ash

0

MARIANO SALAS QUISPE

A
FIRMA D ngFORMANT E
DNIN°®

Lima, 2€ de junio del 2023.
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ANEXO 3
VALIDACION DE INSTRUMENTO
L DATOS GENERALES r
Apelidos y Nombres : (77 “<, .
Cargo e institucidn donde labora

Nombre del instrumento motivo de evaluacon: Guia de entrevista

anrce

. ASPECTOS DE VAUDACION

Corpos
2+

Autor{A) de Instrumento : LOARTE POMA, AntinOgenss Liverato

S seiais e-:---m Si cumple con su
W |4 |s0|ss|eo[e | %0 8% % 100
1. CLARDAD st lu-un'o con lenguaje
2 ORETADAD mmom:m
| S

4. OROANIZAOON Exste una organaacon logica

3. SUSIOENCIA . ; |

€512 200000 Dars veiorar (s
6. INTENCONALDAD

categoras.

Se reaida en fundamerton
7. CONSISTENCA we '

Beste coherencia entre los
8. COHERENCA protiemas, obyetieon,

9 METODOLOGIA tgo, disefio y enfoque de b

10 PERTININCA prodiema cucal juridco y

| D¢ W ag| X[ X |[X[X X [

.  OPINION DE APUCABILIDAD

El Instrumento cumple con los Requisitos para su aplicacion —

El instrumento cumple en parte con 1os requisitos para su aplicacion

El instrumento no cumple con los requisitas para su aplicacion

IV.  PROMEDIO DE VALORACION: [:EZEEZ:‘
o

N\

Uma, 20 _ de junio del 2023.
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ANEXO 3
VALIDACION DE INSTRUMENTO
L DATOS GENERALES e
s Apelidos y Nombres . SN Ay Ta kSTTy
b.  Cargo e mstitucion donde labora - . ; COme o I
c.  Nombre del nstr ivo de evaluadon: Gula de entrevista
d.  Autor{A) de Instrumento : LOARTE POMA, Antinégenes Liverato
W ASPECTOS DE VALIDACION -
Cumple en parte | Sl cumple con su
Pt S e et e o
@ | S5 (60 |65 |70 | 75 [0 |85 | 90 | 95 300
22 formulado con lenguaje
oo comgrensitie y 3proplada y
Este formutado conforme 3 los
2. ORIETIVIDAD ) " A )l
51 formulsdo, acorde » o
RACTSES aportes recknites del derecho )’
4. ORGANZACION xiste une crganizacion Kgca. )7
Toma en cuenta los Mmpecton
5. SUFIOENCIA ol X
[3ta sdecundo pars valorar les
6. INTENQONALDAD %
Se rewpaita en fundamentos
7. CONSISTENCA o ,‘ )o
Existe coderencia emtre los
& COMERENCIA problemas, objetivos, >g
SuPEVon jurkdcos
Las preguntas obedecen 3l
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ANEXO 6: Escaneo de entrevistas

GUIA DE ENTREVISTA

Titulo: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte 2023”

Indicaciones: el presente instrumento pretende recopilar opinion respecto a diferentes
temas relacionados a: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte
2023”. Por lo cual se pide responder a las siguientes preguntas con neutralidad y

precision, sin necesidad de utilizar citas textuales.

Datos del entrevistado

Apellidos y nombres: Augusto Saldafia Alejandro Beder
Profesiéon: PNP

Grado académico: Superior
Centro laboral: Comisaria Independencia

Cargo: Suboficial Superior PNP

Lugar y Fecha: 25 de setiembre del 2023

Las preguntas son agrupadas por objetivos, cada una consta de tres preguntas.

Obietivo aeneral
Determinar la manera aue el delito del fraude informéatico vulnera al derecho
del patrimonio en Lima Norte 2023.

Pregunta 1.- segun su experiencia ¢Coémo se vulnera el derecho al patrimonio

ante un fraude informatico? Fundamente su respuesta.

Mediante la clonacion de tarjetas, sustraccién de claves y la vulneracion de los

aplicativos de los bancos en los celulares, entre otras.

57



Pregunta 2.- Segun su opinién ;Cuales son las implicancias y consecuencias del
delito del fraude informatico? Fundamente su respuesta

El vaciado del dinero de las cuentas bancarias y /o compras por internet.

Pregunta 3.- Segun su experiencia ; Qué medidas o estrategias de investigacion

se debe aplicar referente al delito de fraude informatico? Fundamente su

respuesta.

En las operaciones con tarjetas poner un monto minimo de retiro de transferencias o

compras por internet.

4 Objetivo especifico 1 )

Determinar la manera que se accede a nuestra informacion privada para

cometer el delito de fraude informatico en Lima Norte 2023
\__ J

Pregunta 4. Segun su experiencia ¢(Como cree usted que los delincuentes

obtienen datos ilegales para ejecutar el delito de fraude informatico?

En los centros nocturnos donde hay ingesta de bebidas alcohdlicas, utilizando como
dama de compaiia a bellas féminas, para que ellas roben sus claves secretas, tejitas

de créditos y/o débito, celulares, etc. Mediante la modalidad de pepeo.

Pregunta 5.- ; Considera usted que la fiscalia conjuntamente con la alta direccion
de tecnologia de PNP se encuentra capacitada para afrontar el delito de fraude
informatico? Fundamente su respuesta.

Si, se encuentra capacitado siempre en cuando los agraviados denuncien

oportunamente estos hechos.

Pregunta 6.- ;Considera usted, que el articulo 8 de la Ley 30096 Ley de delitos
Informaticos: “El que deliberada e ilegitimamente procura para si o para otro un
provecho ilicito en perjuicio de tercero mediante el disefno, introduccioén,
alteracion, borrado, supresion, clonacion de datos informaticos o cualquier

interferencia o manipulacion en el funcionamiento de un sistema informatico,
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sera reprimido con una pena privativa de libertad no menor de 3 ni mayor de 8
anos”; referente a las penas son suficientes para salvaguardar a las personas
en la sociedad ante el fraude informatico? Fundamente su respuesta.

Ya que este es el modo operandi de personas de dudosa reputacion, que se debe

doblar la pena de 12 a 25 anos de pena privativa de libertad, sin beneficios carcelarios.

4 )

Objetivo especifico 2

Identificar los dafios materiales y morales que ocasionan el fraude informatico
con la vulneracion a nuestro patrimonio en Lima Norte 2023

- /

Pregunta 7.- Segun su experiencia ¢ Considera usted, que ante la comisién del

fraude informatico se vulnera el derecho al patrimonio teniendo como resultado
pérdida material? Fundamente su respuesta.
Si se agravia la totalidad de las cuentas bancarias y / o mercaderias con compras por

internet, mediante la usurpacién de la propiedad privada.

Pregunta 8.- Por su experiencia ¢ Considera usted, que ante comisién del fraude
informatico se vulnera el derecho al patrimonio teniendo como resultado daino
moral? Fundamente su respuesta.

Si en el fraude informatico se ocasiona a el dafio moral: porque el que sufre este tipo
de robo, tendran que empezar de nuevo, dejando las cuentas en 0, por esta razén las

personas sufren tristeza y depresion.

Pregunta 9.- Segun su experiencia ;Se compensa completamente el dafio moral
ocasionado en el delito informatico? Fundamente su respuesta.
Si, se debe compensar el dafio moral, siempre en cuando se identifica al culpable, o la

persona que perpetro el delito de fraude informatico.
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Finalmente;
10.- ; Qué opinion le gustaria compartir en relacién a la presente investigacion?

En nuestro pais las Leyes son muy benignas para cierto tipo de delitos informaticos.

Hay personas que les dejan en ruina total y que se debia legislar para que dichas
penas sean mas drasticas.

Nombre del entrevistado Selloy Firma

[/
Alejandro Beder Augusto Saldafia J

S agsTIaz
Algjandra §. AUGUSTO SALDA:
S8 PNP
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iA T T

Titulo: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte 2023"

Indicaciones: el presente instrumento pretende recopilar opinion respecto a diferentes
temas relacionados a: "Fraude Informatico y el Derecho al Patrimonio en Lima Norte
2023". Por lo cual se pide responder a [as siguientes preguntas con neutralidad y
precision, sin necesidad de utilizar citas textuales.

Datos del entrevistado

Apellidos y nombres: Mas Guivin Genry
Profesion: Policia
Grado académico: Superior Técnico

Centro laboral: Comisaria Santa Luzmila

Cargo: Suboficial de Segunda
Lugar y Fecha: 29 de setiembre del 2023

Las preguntas son agrupadas por objetivos, cada una consta de tres preguntas.

Obijetivo general
Determinar la manera que el delito del fraude informatico vulnera al derecho
del patrimonio en Lima Norte 2023,

Pregunta 1.- segun su experiencia ;Cémo se vulnera el derecho al patrimonio
ante un fraude informatico? Fundamente su respuesta.

Las denuncias por el delito Contra el Patrimonio — Fraude Informatico, con el pasar de
los afios se han venido incrementando de manera alarmante toda vez que a través de la
tecnologia los delincuentes de dotan de diversas herramientas para cometer los delitos
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especialmente a través de las redes, lo que hace mas compleja la investigacion para la
Policia Nacional del Peru.

Pregunta 2.- Segun su opinién gCudles son las implicancias y consecuencias del
delito del fraude informatico? Fundamente su respuesta

En la actualidad todos los ciudadanos nos encontramos expuestos a ser victima de este
tipo de delitos, lo que genera inseguridad y falta de confianza al momento de confiar su
dinero o sus ahorros en una entidad bancaria ya que estan expuestos a que los
delincuentes puedan clonar sus tarjetas o emplear hackers para vulnerar sus cuentas
bancanas.

Pregunta 3.- Segun su experiencia ;Qué medidas o estrategias de investigacién
se debe aplicar referente al delito de fraude informatico? Fundamente su
respuesta.

La policia nacional del Peru, al tomar conocimiento sobre un hecho ilicito en la modalidad
de Fraude Informatico, procede a poner de conocimiento de ministerio pablico, la noticia
criminal a fin de que de manera coordinada pueda agotar los medios y emplear
herramientas para la identificacion y la posible detencion del presunto autor o autores del
hecho ilicito siempre y cuando se encuentre en flagrante delito; asimismo, se exhorta a
los ciudadanos tener cuidado al momento de hacer uso de sus tarjetas bancarias y
cuando hace retiro de dinero en las agencias y/o cajeros automaticos.

Objetivo especifico 1

Determinar la manera que se accede a nuestra informacién privada para
cometer el delito de fraude informatico en Lima Norte 2023

Pregunta 4. Segun su experiencia ;Cémo cree usted que los delincuentes
obtienen datos ilegales para ejecutar el delito de fraude informatico?
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Generalmente los delincuentes usan nuestra propia informacion lo cual obtienen a través
de llamadas telefonicas, mensajes de texto 0 mensajes de WhatsApp donde se hacen
pasar por asesores bancarios ofreciendo prestamos o facilidades para obtener tarjetas
bancarias para lo cual solicitan brinden informacion estrictamente confidencial como
numero de tarjetas y clave secreta.

Pregunta 5.- ;Considera usted que la fiscalia conjuntamente con la alta direccién
de tecnologia de PNP se encuentra capacitada para afrontar el delito de fraude
informatico? Fundamente su respuesta.

Teniendo en cuenta que la modalidad del delito de fraude informativo es un tipo penal
nuevo, tanto el ministerio publico, asi como la policia nacional vienen realizando
denodados esfuerzos con la finalidad de combatir ese tipo de ilicitos; sin embargo, no es
suficiente el esfuerzo o empefio que acarrea realizar dicha investigacion ya que se
necesita de medios tecnologicos y herramientas sofisticadas para detectar e identificar a
los presuntos responsables de los delitos ya mencionados.

Pregunta 6.- ;Considera usted, que el articulo 8 de la Ley 30096 Ley de delitos
Informaticos: “El que deliberada e ilegitimamente procura para si o para otro un
provecho ilicito en perjuicio de tercero mediante el disefio, introduccion,
alteracién, borrado, supresion, clonacién de datos informéticos o cualquier
interferencia o manipulacion en el funcionamiento de un sistema informatico, sera
reprimido con una pena privativa de libertad no menor de 3 ni mayor de 8 afos";
referente a las penas son suficientes para salvaguardar a las personas en la
sociedad ante el fraude informatico? Fundamente su respuesta.

Las penas estipuladas en la presente ley no son suficientes ante la perpetracion de dicho
delito ya que teniendo la opcion entre 3 y 8 afios, corre la posibilidad que dicha pena sea
suspendida de libertad y que el autor sea citado y investigado en su domicilio, de donde
puede seguir delinquiendo ya que no necesita transitar o desplazarse por las calles para
cometer el ilicito y lo puede realizar a través de la tecnologia, empleando una
computadora, laptop, aparatos méviles o cualquier aparato electronico que le puede ser
atil,



( Objeti ifico 2 N
Identificar los dafos materiales y morales que ocasionan &l fraude informatico
con la vuineracion a nuestro patrimonio en Lima Norte 2023

- /

Pregunta 7.- Segun su experiencia ;Considera usted, que ante la comisién del
fraude informatico se vulnera el derecho al patrimonio teniendo como resultado

pérdida material? Fundamente su respuesta.

Definitivamente se vulnera el derecho al patrimonio, ya que en muchos casos este tipo
de delitos queda impune debido a que no se logra dar con el paradero o identificar al
autor o autores del hecho ilicito, mas aun si es que el usuario no paga un seguro contra
robo en la entidad bancana es casi imposible que pueda recuperar su dinero.

Pregunta 8.- Por su experiencia ;Considera usted, que ante comisién del fraude
informatico se vulnera el derecho al patrimonio teniendo como resultado dafio
moral?

Fundamente su respuesta.

Definitivamente afecta el dafo moral ya que al momento que ser afectado el bien
patrimonial el agraviado entra en un estado depresivo y de incertidumbre al no saber
como se pudo generar dicha accion.

Pregunta 9.- Segin su experiencia ;Se compensa completamente el dafio moral
ocasionado en el delito informatico? Fundamente su respuesta.

Al ser victima del delito contra el patrimonio - Fraude Informatico, la persona agraviada
ya no vuelve a recuperar la confianza ya que la afectacion emocional es evidente y asi
recupere su patrimonio siempre queda una inseguridad al momento de realizar algan
tramite o transaccion bancaria.

Finalmente;

10.- §Qué opinién le gustaria compartir en relacion a la presente investigacion?
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Es necesario realizar modificatorias en la norma que sanciona el Fraude Informatico, toda

vez que en muchos casos el delito cometido no relne todos los presupuestos

establecidos para que el autor pueda ser sancionado con una pena privativa de libertad.

Asimismo, el gobierno debe dotar de material logistico y tecnologia sofisticada para la

investigacion de este tipo de hechos.

Nombre del entrevistado

Sello y Firma

GENRY MAS GUIVIN

NI

CIP 31616182
GENRY MAS GUIVIN
S2 - PNP
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GUIA DE ENTREVISTA

Titulo: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte 2023”
Indicaciones: el presente instrumento pretende recopilar opinion respecto a diferentes
temas relacionados a: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte
2023”. Por lo cual se pide responder a las siguientes preguntas con neutralidad y
precision, sin necesidad de utilizar citas textuales.

Datos del entrevistado

Apellidos y nombres: Asca Robles Alejandro
Profesion: Abogado

Grado académico: Superior

Centro laboral: Estudio Juridico Independiente
Cargo: abogado penalista

Lugar y Fecha: 26 de setiembre del 2023

Las preguntas son agrupadas por objetivos, cada una consta de tres preguntas.

Objetivo General

Determinar la manera gue el delito del fraude informatico vulnera al derecho
del patrimonio en Lima Norte 2023.

Pregunta 1.- segln su experiencia ¢(Cémo se vulnera el derecho al patrimonio

ante un fraude informatico? Fundamente su respuesta.

Se vulnera mediante la, eliminacion, supresion, modificacion, de datos de los sistemas
informaticos en sus distintas modalidades segun la Ley N° 30096 que lo contempla.
Pregunta 2.- Segun su opinién ¢ Cuales son las implicancias y consecuencias del
delito del fraude informatico? Fundamente su respuesta

Referente a las implicancias y consecuencias del delito de fraude informatico, éstas se
realizan investigaciones en la DIVINDAT vy Fiscalia Especializada de la

Ciberdelincuencia.

Pregunta 3.- Segun su experiencia ¢Qué medidas o estrategias de investigacion
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se debe aplicar referente al delito de fraude informatico? Fundamente su
respuesta.

» Denuncias oportunas a la policia o fiscalias de delitos informaticos.

» Pericias informaticas, para determinar el sistema usado.

= |nformacion a entidades bancarias en caso de fraude informatico.

4 Objetivo especifico 1 )

Determinar la manera que se accede a nuestra informacion privada para

cometer el delito de fraude informéatico en Lima Norte 2023
\__ J

Pregunta 4. Segun su experiencia ¢Como cree usted que los delincuentes

obtienen datos ilegales para ejecutar el delito de fraude informético?

» Mediante la suplantacion de identidad.
» Valiéndose de llamadas y/o mensajes simuladas.

= Clonacion de tarjetas robadas.

Pregunta5.- ¢ Considera usted que la fiscalia conjuntamente con la alta direccion
de tecnologia de PNP se encuentra capacitada para afrontar el delito de fraude
informatico? Fundamente su respuesta.

Si, ya que existen unidades especializadas como son la DIVINDAT vy la fiscalia de la
ciberdelincuencia, que estan trabajando referente a delitos informéticos en caso de

fraude informatico.

Pregunta 6.- ¢Considera usted, que el articulo 8 de la Ley 30096 Ley de delitos
Informaticos: “El que deliberada e ilegitimamente procura para si o para otro un
provecho ilicito en perjuicio de tercero mediante el disefio, introduccion,
alteracion, borrado, supresion, clonacion de datos informaticos o cualquier
interferencia o manipulacion en el funcionamiento de un sistema informatico,
serd reprimido con una pena privativa de libertad no menor de 3 ni mayor de 8
afos”; referente a las penas son suficientes para salvaguardar a las personas

en la sociedad ante el fraude informatico? Fundamente su respuesta.
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Si, en base al principio de proporcionalidad en sentido estricto y las penas deben ser

mayores desde 8 afios a 20 afios de pena privativa de libertad.

4 )

Objetivo especifico 2

Identificar los dafios materiales y morales que ocasionan el fraude informético
con la vulneracion a nuestro patrimonio en Lima Norte 2023

- /

Pregunta 7.- Segun su experiencia ¢ Considera usted, que ante la comision del
fraude informéatico se vulnera el derecho al patrimonio teniendo como resultado
pérdida material? Fundamente su respuesta.

Si se vulnera el derecho al patrimonio cuando se roba el secreto de los datos propios

del patrimonio protegido por la ley y los derechos fundamentales.

Pregunta 8.- Por su experiencia ¢ Considera usted, que ante comision del fraude
informatico se vulnera el derecho al patrimonio teniendo como resultado dafio
moral? Fundamente su respuesta.

Sufren trastornos emocionales. desespero, angustia, inseguridad econémica y

perturbaciones fisiolégicos en general.

Pregunta 9.- Segln su experiencia ¢Se compensa completamente el dafio moral
ocasionado en el delito informatico? Fundamente su respuesta.

No, se puede compensar el dafio moral, debido a que, en el delito de fraude
informético, no se puede identificar a los autores, dado la modalidad delictiva
empleada, ya muchas veces se cometen desde lugares alejados, otros paises.

Departamentos alejados, hasta de la prision.
Finalmente;
10.- ¢, Qué opinidn le gustaria compartir en relacion a la presente investigaciéon?

Dotar de mayor capacitacion del personal del DIVINDAT - PNP, Jueces, fiscales y

operadores juridicos y mayor presupuesto para equipamiento con alta tecnologia para
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la identificacion, deteccion, juzgamiento y sancion de autores del delito de fraude

informatico.

Nombre del entrevistado

Sello y Firma

Dr. Alejandro Asca Robles
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GUIA DE ENTREVISTA

Titulo: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte 2023”

Indicaciones: el presente instrumento pretende recopilar opinion respecto a diferentes
temas relacionados a: “Fraude Informético y el Derecho al Patrimonio en Lima

Norte 2023”. Por lo cual se pide responder a las siguientes preguntas con neutralidad
y precision, sin necesidad de utilizar citas textuales.

Datos del entrevistado

Apellidos y nombres: Saravia Gonzales Poldark
Profesion: Abogado

Grado académico: Maestro

Centro: Docente

Lugar y Fecha: 04 de octubre del 2023
Las preguntas son agrupadas por objetivos, cada una consta de tres preguntas.

Obietivo aeneral
Determinar la manera que el delito del fraude informatico vulnera al derecho

del patrimonio en Lima Norte 2023.

Pregunta 1.- segun su experiencia ¢Como se vulnera el derecho al patrimonio
ante un fraude informatico? Fundamente su respuesta.

Debemos entender que el derecho al patrimonio es un derecho inescrutable. Pero ante
los actos dolosos configurados en el tipo penal fraude informético, la integridad de un
patrimonio se ve trasgredido, mancillado y quebrantado.

Pregunta 2.- Segun su opinion ¢ Cuales son las implicancias y consecuencias del
delito del fraude informatico? Fundamente su respuesta

Las influencias y/o consecuencias son:
i) Robo de informacion personal.

i) Reduccion de patrimonio.
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Todo ello en perjuicio de los afectados.

Pregunta 3.- Segun su experiencia ¢Qué medidas o estrategias de investigacion
se debe aplicar referente al delito de fraude informatico? Fundamente su
respuesta.
Las medidas a tomar son:

) Proteccion de nuestra informacion.

i) Tener claves o contrasefias seguros.
i) No proporcionar los datos sin considerar la seguridad
del receptor.

4 )

Objetivo especifico 1

Determinar la manera que se accede a nuestra informacién privada para
cometer el delito de fraude informético en Lima Norte 2023

. J

Pregunta 4. Segun su experiencia ¢Como cree usted que los delincuentes
obtienen datos ilegales para ejecutar el delito de fraude informatico?

Hoy en dia acceder a la base de datos informacional de las personas naturales y/o
juridicas es muy sencillo de adherirse, existen lugares donde por un robo te obtienen
esta informacion. Ejemplo centro comercial de Wilson.

Pregunta5.- ¢ Considera usted que la fiscalia conjuntamente con la alta direccion
de tecnologia de PNP se encuentra capacitada para afrontar el delito de fraude
informatico? Fundamente su respuesta.

Considero gue si, aunque, con el avance vertiginoso de la informatica, las fiscalias
especializadas en delitos cibernéticos, y la DIVINDAT de la PNP deben capacitarse
constantemente.

Pregunta 6.- ¢, Considera usted, que el articulo 8 de la Ley 30096 Ley de delitos
Informéticos: “El que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccién, alteracién, borrado,
supresion, clonacion de datos informaéticos o cualquier interferencia o manipulacién en el
funcionamiento de un sistema informatico, sera reprimido con una pena privativa de libertad
no menor de 3 ni mayor de 8 afios”; referente a las penas son suficientes para
salvaguardar a las personas en la sociedad ante el fraude informatico?
Fundamente su respuesta.

Considero que las penas privativas de libertad deben estar en proporciona la infraccion
cometida por el sujeto activo. En ese sentido deben aumentar la pena.
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4 )

Objetivo especifico 2

Identificar los dafios materiales y morales que ocasionan el fraude informatico
con la vulneracion a nuestro patrimonio en Lima Norte 2023

- /

Pregunta 7.- Segun su experiencia ¢Considera usted, que ante la comisién del
fraude informéatico se vulnera el derecho al patrimonio teniendo como resultado
pérdida material? Fundamente su respuesta.

Si, debido a que es una disminucién de patrimonio, por lo que le genera pérdidas al
sujeto afectado por el fraude informético.

Pregunta 8.- Por su experiencia ¢ Considera usted, que ante comision del fraude
informatico se vulnera el derecho al patrimonio teniendo como resultado dafio
moral? Fundamente su respuesta.

Se debe entender por dafio moral a la afectacién de una accién que causa angustia o
sufrimiento. El cual debe resarcirse. En ese sentido el ser afectado emocionalmente,
debe conllevar a una compensacién econémica por parte del sujeto activo.

Pregunta 9.- SegUn su experiencia ¢Se compensa completamente el dafio moral
ocasionado en el delito informatico? Fundamente su respuesta.

No, debido a que no se puede medir el dafio moral en ese sentido los delitos
informaticos se ajustan a sus efectos.

Finalmente;
10.- ¢ Qué opinidn le gustaria compartir en relacién a la presente investigacién?

Considero que la investigacidn, aporta nuevas nociones e ideas que las autoridades
competentes deben considerar al tratar este delito y por otro lado los sujetos afectados
deben tomar las precauciones y/o contingencias al respecto.

Nombre del entrevistado Sello y Firma

Mg. Poldark Saravia Gonzales
DNI: 41388688

¢ AL N 51530
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GUIA DE ENTREVISTA

Titulo: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte 2023”

Indicaciones: el presente instrumento pretende recopilar opinidn respecto a diferentes
temas relacionados a: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte
2023”. Por lo cual se pide responder a las siguientes preguntas con neutralidad y

precision, sin necesidad de utilizar citas textuales.

Datos del entrevistado

Apellidos y nombres: Benites Garcia José Ismael
Profesion: Abogado

Grado académico: Magister
Centro laboral: Universidad Cesar Vallejo

Cargo: Docente SUBE-UCV

Lugar y Fecha: 29 de setiembre del 2023

Las preguntas son agrupadas por objetivos, cada una consta de tres preguntas.

Objetivo General

Determinar la manera qgue el delito del fraude informatico vulnera al derecho
del patrimonio en Lima Norte 2023.

Pregunta 1.- segun su experiencia ¢Cémo se vulnera el derecho al patrimonio

ante un fraude informatico? Fundamente su respuesta.

Se vulnera realizando conductas previstas en la Ley de Delitos Informaticos N° 30096
y sus modificatorias.
Pregunta 2.- Segun su opinién ¢ Cuales son las implicancias y consecuencias del

delito del fraude informatico? Fundamente su respuesta
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La implicancia mediante la afectacion patrimonial y afectacion moral de las personas

naturales y/o juridicas. Consecuencias Fomenta la inseguridad ciudadana.

Pregunta 3.- Segun su experiencia ; Qué medidas o estrategias de investigaciéon
se debe aplicar referente al delito de fraude informatico? Fundamente su
respuesta.

Especializacién en materia de ciberdelincuencia nivel de fiscalias, jueces, operadores
de justicia y la Division de Investigacion de Delitos de Alta Tecndloga de la PNP
(DIVINDAT-PNP).

4 Objetivo especifico 1 )

Determinar la manera que se accede a nuestra informacion privada para

cometer el delito de fraude informatico en Lima Norte 2023
\__ J

Pregunta 4. Segun su experiencia ;Como cree usted que los delincuentes

obtienen datos ilegales para ejecutar el delito de fraude informatico?

A través de ataques cibernéticos por los hackers, la vulneracion de los archivos en el
sistema financiero y el quebrantamiento de datos personales o claves secretas de las

personas naturales y/lo juridicas.

Pregunta 5.- ; Considera usted que la fiscalia conjuntamente con la alta direccion
de tecnologia de PNP se encuentra capacitada para afrontar el delito de fraude
informatico? Fundamente su respuesta.

En la actualidad falta mayor capacitacion y dotacion de herramientas tecnoldgicas para

combatir el delito de fraude informatico.

Pregunta 6.- ;Considera usted, que el articulo 8 de la Ley 30096 Ley de delitos
Informaticos: “El que deliberada e ilegitimamente procura para si o para otro un
provecho ilicito en perjuicio de tercero mediante el diseno, introduccion,
alteracion, borrado, supresion, clonacion de datos informaticos o cualquier
interferencia o manipulacién en el funcionamiento de un sistema informatico,

sera reprimido con una pena privativa de libertad no menor de 3 ni mayor de 8
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anos”; referente a las penas son suficientes para salvaguardar a las personas
en la sociedad ante el fraude informatico? Fundamente su respuesta.

Un mayor incremento de la pena no garantiza para memorar el delito; se debe atacar
en forma integral, mediante politicas de prevencion, informacion adecuada a la
ciudadania, equipamiento y capacitacion al DIVINDAT de la PNP, a los fiscales, jueces

y operadores de justicia.

4 )

Objetivo especifico 2

Identificar los dafios materiales y morales que ocasionan el fraude informatico
con la vulneracion a nuestro patrimonio en Lima Norte 2023

- /

Pregunta 7.- Segun su experiencia ¢ Considera usted, que ante la comisién del

fraude informatico se vulnera el derecho al patrimonio teniendo como resultado
pérdida material? Fundamente su respuesta.
La comision de fraude informatico si, afecta primordialmente al patrimonio neto de las

personas naturales y/o juridicas.

Pregunta 8.- Por su experiencia ¢ Considera usted, que ante comisién del fraude
informatico se vulnera el derecho al patrimonio teniendo como resultado daino
moral? Fundamente su respuesta.

La comision de fraude informatico, si vulnera teniendo como resultado el dafio moral,
que consiste en la preocupacion, ansiedad, desorden fisiolégico, como dolor de
estdmago, nauseas, palpitaciones, irritabilidad, entre muchas segun la salud fisica y la
edad.

Pregunta 9.- Segun su experiencia ;Se compensa completamente el dafio moral
ocasionado en el delito informatico? Fundamente su respuesta.
Muchas veces no se compensa el dafio moral ocasionado en el delito informatico, ya

que no se puede acreditar el hecho afectado moralmente.

Finalmente;
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10.- ; Qué opinidn le gustaria compartir en relacién a la presente investigacion?

Que se analice y tenga en cuenta la Ley de Delitos Informaticos Ley N° 30096 y su

modificatoria Ley N° 30171.

ciberdelincuencia que esta a disposicidon y de acceso del publico.

la observancia de casos fiscales sobre

Recomendamos denunciar hechos de robo de celulares, tarjetas de créditos, débitos

y a las llamas anonimas amenazadoras al celular N° 942 440 729 o al correo

electronico divindat.serviciogurdia@policia.gob.pe .

Nombre del entrevistado

Sello y Firma

Dr. Benites Garcia José Ismael

Docente de la Facultad de Derecho y Humanidades -

Especialidad: Derecho Penal-Aula 823 B

ucv
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GUIA DE ENTREVISTA

Titulo: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte 2023”

Indicaciones: el presente instrumento pretende recopilar opinion respecto a diferentes
temas relacionados a: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte
2023”. Por lo cual se pide responder a las siguientes preguntas con neutralidad y

precision, sin necesidad de utilizar citas textuales.

Datos del entrevistado

Apellidos y nombres: Jiménez Rufino, Violeta
Profesién: Abogado

Grado académico: Magister
Centro laboral: Docente_ Universidad Cesar Vallejo

Cargo: Docente SUBE-UCV

Lugar y Fecha:14 de octubre del 2023

Las preguntas son agrupadas por objetivos, cada una consta de tres preguntas.

Objetivo General

Determinar la manera gue el delito del fraude informatico vulnera al derecho
del patrimonio en Lima Norte 2023.

Pregunta 1.- segln su experiencia ¢Cémo se vulnera el derecho al patrimonio ante

un fraude informatico? Fundamente su respuesta.

El derecho al patrimonio es un derecho inalienable, exclusivo, propia, sin embargo,
ante los actos dolosos configurados en el tipo penal fraude informatico, la integridad
de un patrimonio se ve quebrantado, deshonrado y mancillado.

Pregunta 2.- Segun su opinion ¢ Cuéles son las implicancias y consecuencias del delito

del fraude informatico? Fundamente su respuesta
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Las influencias y/o consecuencias son: a) Sustraccion de informacion propia, b)
Disminucion de heredad o patrimonio. Todo ello en perjuicio de los afectados
mediante el fraude informatico.

Pregunta 3.- Segun su experiencia ¢ Qué medidas o estrategias de investigacion se

debe aplicar referente al delito de fraude informético? Fundamente su respuesta.

Especializacion referente al fraude informatico nivel de fiscalias, jueces, operadores
de justicia y la Division de Investigacion de Delitos de Alta Tecndloga de la PNP
(DIVINDAT-PNP). Y la informacion a la ciudadania sobre la proteccion de sus datos
de manera segura, no exponer informaciones privadas a personas desconocidas o0 en

redes sociales.

4 Objetivo especifico 1 )

Determinar la manera que se accede a nuestra informacién privada para

cometer el delito de fraude informético en Lima Norte 2023
\__ J

Pregunta 4. Segun su experiencia ¢ Como cree usted que los delincuentes obtienen

datos ilegales para ejecutar el delito de fraude informatico?

Utilizando especialistas en cibernética, ingresando a base de datos como los hackers,
la vulneracién de los archivos en el sistema financiero y comercial, mediante el
guebrantamiento de datos personales o claves secretas de las personas naturales y/lo

juridicas.

Pregunta 5.- ¢ Considera usted que la fiscalia conjuntamente con la alta direccién de
tecnologia de PNP se encuentra capacitada para afrontar el delito de fraude
informatico? Fundamente su respuesta.

Considero que si, aunque, con el avance acelerado del tratamiento de la informacion,
las fiscalias especializadas en delitos cibernéticos, y la DIVINDAT de la PNP deben
capacitarse constantemente.

6.- ¢ Considera usted, que el articulo 8 de la Ley 30096 Ley de delitos Informaticos: “El
que deliberada e ilegitimamente procura para si 0 para otro un provecho ilicito en
perjuicio de tercero mediante el disefo, introduccion, alteracion, borrado, supresion,

clonacion de datos informaticos o cualquier interferencia o manipulacion en el
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funcionamiento de un sistema informatico, sera reprimido con una pena privativa de
libertad no menor de 3 ni mayor de 8 afos”; referente a las penas son suficientes para
salvaguardar a las personas en la sociedad ante el fraude informético? Fundamente
Su respuesta.

Las penas privativas de libertad deben estar en proporcién a la infraccidbn cometida por
el sujeto activo. En ese sentido deben aumentar la pena, de 5 a 10 afios. Para que la
pena sea efectiva.

4 )

Objetivo especifico 2

Identificar los dafios materiales y morales que ocasionan el fraude informético
con la vulneracion a nuestro patrimonio en Lima Norte 2023

N\ /

Pregunta 7.- Segun su experiencia ¢ Considera usted, que ante la comision del fraude

informatico se vulnera el derecho al patrimonio teniendo como resultado pérdida
material? Fundamente su respuesta.

Si, afecta la comisién de fraude informético al vulnerar el derecho al patrimonio,
mediante la pérdida del patrimonio del sujeto perjudicado por el fraude informéatico.
Pregunta 8.- Por su experiencia ¢ Considera usted, que ante comision del fraude

informatico se vulnera el derecho al patrimonio teniendo como resultado dafio moral?
Fundamente su respuesta.

Entendido el dafio moral a la accién que causa pena, angustia o sufrimiento. El cual
debe repararse. El ser afectado emocionalmente, debe ser sujeto a una compensacion
econdémica por parte del sujeto activo.

Pregunta 9.- Seguln su experiencia ¢Se compensa completamente el dafio moral

ocasionado en el delito informéatico? Fundamente su respuesta.
No se compensa el dafio moral ocasionado en el delito informatico, ya que no se puede

acreditar el hecho afectado moralmente que se ajusten a sus efectos.
Finalmente;
10.- ¢ Qué opinion le gustaria compartir en relacion a la presente investigacion?

Que el trabajo de investigacion es pertinente ya que trata de delitos que se cometen
frecuentemente en la actualidad. Recomendamos denunciar hechos de robo de

celulares, tarjetas de créditos, débitos y a las llamas an6nimas amenazadoras al
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celular N° 942 440 729 o al correo electronico divindat.serviciogurdia@policia.gob.pe .

Nombre del entrevistado

Mg., Violeta Jiménez Rufino

Sello y Firma

Utoleta \menen [lapme
DPT 03641¢1¥
Especialista en Derecho Pena — Catedratica
de la Facultad de Derecho y Humanidades -
UCV Especialidad: Derecho Penal — Pabellon

A - Aula 806A
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GUIA DE ENTREVISTA
Titulo: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte 2023”
Indicaciones: el presente instrumento pretende recopilar opinion respecto a diferentes
temas relacionados a: “Fraude Informatico y el Derecho al Patrimonio en Lima Norte
2023”. Por lo cual se pide responder a las siguientes preguntas con neutralidad y
precision, sin necesidad de utilizar citas textuales.
Datos del entrevistado:
Apellidos y nombres: Martinez Castro Juan Carlos
Profesidn: Abogado
Grado académico: Magister
Centro laboral: Ministerio Publico _ Universidad Cesar Vallejo
Cargo: Fiscal — Docente SUBE-UCV
Lugar y Fecha: 23 de setiembre del 2023

Las preguntas son agrupadas por objetivos, cada una consta de tres preguntas.

Objetivo General

Determinar la manera aue el delito del fraude informéatico vulnera al derecho
del patrimonio en Lima Norte 2023.

Pregunta 1.- segln su experiencia ¢Cémo se vulnera el derecho al patrimonio

ante un fraude informatico? Fundamente su respuesta.

Se vulnera mediante la alteracion, supresion de sistemas informaticos en sus distintas
modalidades de la Ley N° 30096 y sus modificatorias.

Pregunta 2.- Segun su opinién ¢ Cuales son las implicancias y consecuencias del
delito del fraude informéatico? Fundamente su respuesta

Dentro de las implicancias y consecuencias esta que se realizan investigaciones en la

DIVINDAT vy Fiscalia Especializada de la Ciberdelincuencia.

Pregunta 3.- Segun su experiencia ¢ Qué medidas o estrategias de investigacion
se debe aplicar referente al delito de fraude informatico? Fundamente su

respuesta.
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» Reportar la pérdida o robo de las tarjetas y/o dispositivo mévil a entidades
correspondientes para el bloqueo de las claves de los chips.

» Denuncias oportunas a la policia o fiscalias de delitos informaticos.

» Pericias informaticas, para determinar el sistema usado.

» Informacion a entidades bancarias en caso de fraude informético.

4 Objetivo especifico 1 N

Determinar la manera que se accede a nuestra informacién privada para

cometer el delito de fraude informético en Lima Norte 2023
\__ J

Pregunta 4. Segun su experiencia ¢Como cree usted que los delincuentes

obtienen datos ilegales para ejecutar el delito de fraude informético?

*» Mediante la suplantacion de identidad.
= Valiéndose de llamadas simuladas.

» Simulando ofertas y/o regalos de una entidad benéfica.

Pregunta5.- ¢ Considera usted que la fiscalia conjuntamente con la alta direccion
de tecnologia de PNP se encuentra capacitada para afrontar el delito de fraude
informatico? Fundamente su respuesta.

Si, ya que existen unidades especializadas como son la DIVINDAT vy la fiscalia de la

ciberdelincuencia.

Pregunta 6.- ¢Considera usted, que el articulo 8 de la Ley 30096 Ley de delitos
Informéticos: “El que deliberada e ilegitimamente procura para si o para otro un
provecho ilicito en perjuicio de tercero mediante el disefio, introduccion,
alteracion, borrado, supresion, clonacion de datos informaticos o cualquier
interferencia o manipulacion en el funcionamiento de un sistema informético,
sera reprimido con una pena privativa de libertad no menor de 3 ni mayor de 8
afnos”; referente a las penas son suficientes para salvaguardar a las personas
en la sociedad ante el fraude informatico? Fundamente su respuesta.

Si, en base al principio de proporcionalidad en donde media la idoneidad y la
proporcionalidad en sentido estricto.
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4 )

Objetivo especifico 2

Identificar los dafios materiales y morales que ocasionan el fraude informatico
con la vulneracion a nuestro patrimonio en Lima Norte 2023

- /

Pregunta 7.- Segun su experiencia ¢Considera usted, que ante la comision del
fraude informatico se vulnera el derecho al patrimonio teniendo como resultado
pérdida material? Fundamente su respuesta.

Si se vulnera el derecho al patrimonio; pero no se vulnera el derecho a la informacion

mediante los delitos informaticos.

Pregunta 8.- Por su experiencia ¢Considera usted, que ante comision del fraude
informatico se vulnera el derecho al patrimonio teniendo como resultado dafio
moral? Fundamente su respuesta.

Si, pero muchas veces en caso de delitos fraude informético se ve la imposibilidad de

obtener y recuperar su patrimonio causando dafio psicol6gico.

Pregunta 9.- Segun su experiencia ¢ Se compensa completamente el dafio moral
ocasionado en el delito informatico? Fundamente su respuesta.

No, se puede compensar completamente el dafio moral, debido a que, en muchos
casos en el delito de fraude informatico, no se puede identificar a los autores, dado la

modalidad delictiva empleada.

Finalmente;
10.- ¢ Qué opinidn le gustaria compartir en relacién ala presente investigacion?

Que en la actualidad la DIVINDAT-DIRINCRI, se encuentran saturadas en las pericias
informaticas que se suelen requerir de los medios y dispositivos usados: Por otra parte,

en trabajo de investigacion es muy actualizada y pertinente.
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Nombre del entrevistado

Sello y Firma

Dr. Juan Carlos Martinez Castro

Fiscal Adjunto Lima Norte
Ministerio Publico y Docente - UCV

MINISTERIO PUBLICO
FIsSCalLia DE LA NACIOMN
Distrito Fiscal de Lima Morte
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GUIA DE ENTREVISTA

Titulo: "Fraude Informatico y el Derecho al Patrimonio en Lima Norte 2023"

Indicaciones: el presente instrumento pretende recopilar opinion respecto a diferentes
temas relacionados a: "Fraude Informatico y el Derecho al Patrimonio en Lima Norte
2023". Por lo cual se pide responder a las siguientes preguntas con neutralidad y
precision, sin necesidad de utilizar citas textuales.

Datos del entrevistado
Apellidos y nombres: Vargas Lopez Raymond Fernando
Profesion: Abogado

Grado académico: Maestro en Derecho Penal y Procesal Penal / Maestro en Gestion
Publica.

Centro laboral: Ministerio Publico

Cargo: Asistente en Funcion Fiscal
Lugar y Fecha: 06 de octubre del 2023
Las preguntas son agrupadas por objetivos, cada una consta de tres preguntas.

Objetivo general
Determinar la manera que el delito del fraude informatico vulnera al derecho
del patrimonio en Lima Norte 2023.

Pregunta 1 segun su experiencia ¢ Como se vulnera el derecho al patrimonio ante un
fraude informatico? Fundamente su respuesta.

La finalidad de cometer el delito de fraude informatico es obtener un beneficio
econémico, por ejemplo, transfiriendo dinero de una persona a la cuenta del
delincuente, con lo cual causa un perjuicio a la victima, porque le estan robando
practicamente su dinero, pero de manera virtual utilizando medios electronicos.

Pregunta 2.- Segun su opinién ¢ Cuales son las implicancias y consecuencias del delito

del fraude informatico? Fundamente su respuesta

La consecuencia de la comision de este delito para la victima es que va perder su
patrimonio monetario principalmente, lo cual le va causar gran afectacion para su vida

por otro lado, si el delincuente que cometio el delito es capturado sera investigado y
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podra ser reprimido con una pena privativa de la libertad no menor de 03 afios, ni

mayor de 8 afios, y con 60 a 120 dias multa.

Pregunta 3.- Segun su experiencia ¢Qué medidas o estrategias de investigacion se

debe aplicar referente al delito de fraude informatico? Fundamente su respuesta.

Estos delitos deben ser investigados por servidores y funcionarios publicos
debidamente capacitados y que cuenten con las herramientas tecnoldgicas para poder
realizar de manera correcta una investigacion, siendo que es necesario que la Unidad

F iscal Especializada en Ciberdelincuencia lleve estos casos.

Objetivo especifico 1

Determinar la manera que se accede a nuestra informacién privada para
cometer el delito de fraude informatico en Lima Norte 2023

Pregunta 4. Segun su experiencia ¢ Como cree usted que los delincuentes obtienen

datos ilegales para ejecutar el delito de fraude informatico?

Los delincuentes que cometen estos delitos son personas expertas en tecnologias de
la informacién, siendo que tienen amplio conocimiento del manejo de redes y
dispositivos informaticos, por lo que pueden obtener informacion hackeando cuentas
de WhatsApp, Facebook o Instagram, ademéas también se cometen estos delitos

cuando se roba o hurta un teléfono celular.

Pregunta 5.- ¢ Considera usted que la fiscalia conjuntamente con la alta direccion de
tecnologia de PNP se encuentra capacitada para afrontar el delito de fraude
informatico? Fundamente su respuesta.

Considero que la Unidad Fiscal Especializada en Ciberdelincuencia de Lima cuenta
con un laboratorio tecnoldgico, personal de apoyo (ingenieros de sistemas), servidores
y funcionarios publicos debidamente capacitados para poder realizar una correcta

investigacion sobre el delito de fraude informatico y sobre otros delitos informaticos.
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Pregunta 6.- ¢Considera usted, que el articulo 8 de la Ley 30096 Ley de delitos
Informaticos: "El que deliberada e ilegitimamente procura para si o para otro un
provecho ilicito en perjuicio de tercero mediante el disefio, introduccién, alteracion,
borrado, supresion, clonacion de datos informaticos o cualquier interferencia o
manipulacion en el funcionamiento de un sistema informatico, sera reprimido con una
pena privativa de libertad no menor de 3 ni mayor de 8 afios"; referente a las penas
son suficientes para salvaguardar a tas personas en la sociedad ante el fraude
informatico? Fundamente su respuesta.

Considero que la pena debe aumentar, deberia ser una pena no menor de 04 ni mayor

de 08 afos, para que la pena que se dicte sea efectiva y no suspendida.

Objetivo especifico 2

Identificar los dafios materiales y morales que ocasionan el fraude informatico
con la vulneracion a nuestro patrimonio en Lima Norte 2023

Pregunta 7.- Segun su experiencia ¢ Considera usted, que ante la comision del fraude
informatico se vulnera el derecho al patrimonio teniendo como resultado pérdida
material? Fundamente su respuesta.
Considero que si, porque se puede transferir dinero a la cuenta del delincuente,
afectando el patrimonio de la victima.

Pregunta 8.- Por su experiencia ¢Considera usted, que ante comision del fraude
informatico se vulnera el derecho al patrimonio teniendo como resultado dafio moral?
Fundamente su respuesta.

Considero que si, porque al perder su patrimonio monetario, las victimas pueden
deprimirse por ver frustrados sus proyectos que tenian planeados.

Pregunta 9.- Segun su experiencia ¢Se compensa completamente el dafio moral
ocasionado en el delito informatico? Fundamente su respuesta.
Considero que no, porque las victimas generalmente quedan afectadas moralmente

por haber sufrido esta situacion,
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Finalmente

10.- ¢ Qué opinién le gustaria compartir en relacion a la presente investigacion?

Considero que el tema de tesis es interesante e importante.

Nombre del entrevistado

Selloy Firma

Raymond Fernando Vargas Lépez

Raymond Fernando Vargas Lopez
Abogado
Reg. CAL N°82985

Asistente en Funcidn Fiscal- Lima Norte

MINISTERIO PUBLICO
FISCALLA DE LA NACION
Distrito Fiscal de Lima Norte
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