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RESUMEN 

Esta investigación explora la importancia de la información en las empresas, 

enfatizando la necesidad de preservar su integridad, confidencialidad y 

disponibilidad para la gestión eficiente de activos de datos. Se centra en cómo un 

sistema de gestión de control de accesos, conforme a la norma ISO 27001:2013, 

impacta la seguridad de la información en CV Construcciones Generales SAC. El 

estudio indaga sobre los efectos de este sistema en los aspectos cruciales de la 

información empresarial, motivando la investigación desde perspectivas 

metodológica, teórica y práctica. Se resalta la importancia del resguardo de datos 

y la necesidad de implementar sistemas de seguridad de la información eficientes. 

Utilizando una metodología cuantitativa y pre-experimental, el estudio aplica teoría 

a un caso práctico. El análisis revela mejoras notables en la seguridad de la 

información tras la implementación del sistema ISO 27001, destacando una 

disminución en los accesos no autorizados y los incidentes de inaccesibilidad a la 

información. 

Finalmente, la investigación concluye con análisis utilizando pruebas de Shapiro-

Wilk y Wilcoxon, confirmando la normalidad de la distribución y la efectividad del 

sistema implementado en la mejora de la confidencialidad, integridad y 

disponibilidad de la información empresarial. 

 

 

 

 

 

 

 

 

Palabras Clave: Disponibilidad de información, Integridad de información, 

Confidencialidad de información, control de acceso, seguridad de información.  
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ABSTRACT 

This research explores the importance of information in companies, emphasizing 

the need to preserve its integrity, confidentiality and availability for the efficient 

management of data assets. It focuses on how an access control management 

system, in accordance with the ISO 27001:2013 standard, impacts information 

security at CV Construcciones Generales SAC. The study investigates the effects 

of this system on crucial aspects of business information, motivating research from 

methodological, theoretical and practical perspectives. The importance of data 

protection and the need to implement efficient information security systems is 

highlighted. 

Using a quantitative and pre-experimental methodology, the study applies theory to 

a practical case. The analysis reveals notable improvements in information security 

after the implementation of the ISO 27001 system, highlighting a decrease in 

unauthorized access and incidents of information inaccessibility. 

Finally, the research concludes with analysis using Shapiro-Wilk and Wilcoxon tests, 

confirming the normality of the distribution and the effectiveness of the implemented 

system in improving the confidentiality, integrity and availability of business 

information. 

 

 

 

 

 

 

 

 

Keywords: Availability of information, Integrity of information, Confidentiality of 

information, access control, information security.
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I. INTRODUCCIÓN
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La información juega un rol importante y fundamental en la sociedad actual, 

independientemente de su origen. Tanto para las empresas como para cualquier 

entidad, asegurar la precisión de los datos, garantizar la confidencialidad y limitar 

el acceso a usuarios autorizados son cuestiones críticas. La disponibilidad de 

información, incluso si es desfavorable, es un factor esencial que no debe 

subestimarse. Para las empresas, esta importancia se vuelve aún más evidente, ya 

que están encargadas de gestionar activos de datos valiosos. 

Briceño (2021) menciona que el resguardo y cuidado por la información se 

determina a modo de tareas, las mejores acciones y los procesos aptos destinados 

a salvaguardar los datos y los softwares del ingreso, uso, divulgación, interrupción, 

alteración o devastación no permitida. En la actualidad, las organizaciones maduras 

y en proceso de madurez están implementando la directriz ISO 27001 para 

garantizar protección de datos sensible y relevante que manejan. La 

implementación de un sistema fundamentado en este reglamento se ha vuelto 

común debido a que ayuda a reducir los daños causados por la pérdida o la 

exposición no autorizada de dicha información por una falencia de autenticación. 

Los sistemas de gestión son el ingrediente más relevante de la norma ISO 27001, 

unificando justificaciones para evaluar las exposiciones a peligros vinculados a la 

administración de regulación de acceso a los datos institucionales. De la Rosa 

(2021) resalta que el resguardo actual tiene que ser altamente eficiente y una mejor 

conciencia de los riesgos ampara a la toma correcta de acciones para que ellos 

puedan identificarse, evaluarse y mitigar riesgos. Parte de la gestión de la ISO es 

prevenir el acceso no autorizado y los posibles daños que puedan causar, como la 

pérdida de información confidencial o la interrupción de las operaciones del 

negocio. 

En Perú, ESET (como se citó en Oblitas, 2021) menciona que muchas empresas 

en crecimiento no tienen un sistema de seguridad estable para proteger sus 

recursos. En lo que va de 2021, Perú es el tercer país más lastimado de 

Latinoamérica y el noveno del mundo con mayor número de ciberataques, sobre 

todo tras la transición del trabajo en modo presencial a nivel remoto3 Actualmente, 

el Perú se ha tornado en un blanco importante para los ciberataques, especialmente 

para las empresas que recién están comenzando a automatizar sus procesos y las 
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empresas del rubro de construcción no escapan de esta realidad, las 

organizaciones no están preparadas para abordar las deficiencias de seguridad de 

manera efectiva. En lugar de adoptar medidas preventivas para proteger su 

información, se enfocan en medidas reactivas, lo que incrementa la amenaza en 

términos de finanzas y prestigio. Ahora en una focalización referente a la compañía, 

la empresa receptora es CV Construcciones Generales SAC, está experimentando 

un crecimiento constante en la industria constructora de obras en Lima Norte. La 

falta de protección de datos se ha derivado en una problemática urgente y 

alarmante para esta organización. La empresa ha sufrido pérdidas financieras 

significativas, perdiendo licitaciones públicas y privadas debido a la falta de 

presentación oportuna de propuestas a sus clientes. Esta demora se debe a la falta 

de disponibilidad de información, lo que ha llevado también a daños en su 

credibilidad y la desconfianza de los clientes. Además, la divulgación de datos 

confidenciales en Internet ha afectado gravemente la imagen de la empresa. 

También se han enfrentado a problemas legales debido a la indiscreción de los 

empleados en el manejo de la información confidencial. Esta investigación pretende 

brindar una propuesta de conducta correcta al respeto del resguardo de los activos 

de datos implementado un sistema de gestión de control de acceso fundamentado 

en la ISO 27001. Debido a que es pieza esencial para que las organizaciones 

puedan establecer una estructura y un mayor control de ingreso a sus sistemas. 

En este contexto, se formula como cuestionamiento principal lo siguiente: ¿Cómo 

influye un sistema de gestión de control de accesos basado en la norma ISO 

27001:2013 en la seguridad de la información de la empresa CV Construcciones 

Generales SAC? Además, se tiene tres cuestionamientos específicos: En primer 

lugar, ¿en qué medida influye un sistema de control de acceso basado en la norma 

ISO 27001:2013 en la confidencialidad de la información de CV Construcciones 

Generales SAC? En segundo lugar, ¿cómo afecta un sistema de control de acceso 

basado en la norma ISO 27001:2013 la integridad de la información de CV 

Construcciones Generales SAC? Por último, ¿cómo influye un sistema de gestión 

de control de acceso basado en la norma ISO 27001:2013 en la disponibilidad de 

la información de CV Construcciones Generales SAC? 
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La presente investigación se justifica mediante la exposición detallada de las 

principales razones que motivan su realización. 

Para la justificación del desarrollo de esta investigación tenemos el enfoque 

metodológico donde nos basamos en la relevancia del resguardo de los datos que 

se destaca en la actualidad, donde los datos se han convertido en recursos 

invaluables para las organizaciones. La pérdida, sustracción o acceso no 

autorizado a información confidencial puede acarrear consecuencias significativas, 

como la disminución de la reputación, posibles implicaciones legales y daños 

financieros considerables. Por consiguiente, es crucial para CV Construcciones 

Generales SAC establecer medidas de seguridad robustas para salvaguardar sus 

datos de manera efectiva; si nos basamos en los requisitos de cumplimiento: dentro 

de los SGSI se enfoca en preservar la disponibilidad, confidencialidad e integridad 

incluyendo todos los softwares de procesamiento dentro de la organización. 

Orellana (2022) indica que los SGSI brinda estrategia y/o soluciones preventivas 

para mantener intactos los activos de la compañía, ya que la adicción de un sistema 

de control de accesos direccionados en la directriz es esencial para cumplir con la 

ISO 27001:2013 específicamente en el Anexo 9 que nos habla de este control. En 

el contexto particular de CV Construcciones Generales SAC, una pyme del rubro 

de la construcción, la necesidad de seguridad de la información se hace aún más 

evidente. La organización maneja datos sensibles relacionados con proyectos, 

contratos, clientes y empleados, lo que subraya la importancia de instituir un 

sistema de control de accesos adaptado a sus necesidades específicas. Esto no 

solo protege los recursos de datos críticos, sino que también refuerza la solidez y 

confidencialidad de los activos de información en un enfoque empresarial 

cambiante.  

Así mismo, en un enfoque de justificación teórica se sustenta en la necesidad de 

comprender y aplicar estos principios para lograr una gestión de la seguridad 

efectiva. El estándar se sustenta en los pilares fundamentales de salvaguarda de 

los datos, como la confidencialidad, integridad y disponibilidad de los datos, los 

cuales subyacen en su estructura y son esenciales para proteger la información de 

organizaciones como CV Construcciones Generales SAC, el control de accesos 

emerge como un componente esencial en cualquier estrategia de escudo de la 
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información. Se soporta en teorías de autenticación, autorización y auditoría para 

asegurar que únicamente individuos con autorización puedan acceder a 

información y recursos delicados, aspectos fundamentales que son abordados por 

la ISO 27001 en su enfoque de control de accesos. Esta base teórica sólida 

proporciona un marco conceptual robusto para la ejecución de un sistema de 

gestión de control de accesos basado en la directriz ISO 27001 en organizaciones 

como CV Construcciones Generales SAC.   

En base a todo esto, se identifica el objetivo principal: Determinar la forma en que 

un sistema de gestión de control de accesos basado en la ISO 27001:2013 influye 

en la seguridad de información de la empresa CV Construcciones Generales SAC. 

Como objetivos específicos, se busca determinar de qué forma influye un sistema 

de control de accesos basado en la ISO 27001:2013 en la confidencialidad de 

información de CV Construcciones Generales SAC, además de determinar de qué 

forma afecta un sistema de control de accesos basado en la ISO 27001:2013 en la 

integridad de información de CV Construcciones Generales SAC. Finalmente, se 

busca determinar de qué forma influye un sistema de control de accesos basado 

en la ISO 27001:2013 en la disponibilidad de información de CV Construcciones 

Generales SAC. 

Por otro lado como hipótesis principal tenemos: Un sistema de gestión de control 

de accesos basado en la ISO 27001:2013 mejora la seguridad de información de 

CV Construcciones Generales SAC y como hipótesis específicos se plantea lo 

siguiente: un sistema de gestión de control de accesos basado en la ISO 

27001:2013 mejora la confidencialidad de información de CV Construcciones 

Generales SAC, en segunda lugar, un sistema de gestión de control de accesos 

basado en la ISO 27001:2013 mejora la integridad de información de CV 

Construcciones Generales SAC y por último, un sistema de gestión de control de 

accesos basado en la ISO 27001:2013 mejora la disponibilidad de información de 

CV Construcciones Generales SAC. 
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II. MARCO TEÓRICO
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Se llevó a cabo una minuciosa indagación de términos con el objetivo de examinar 

datos de fondo y factores que sustenta la investigación. Esta exploración implicó 

analizar fuentes tanto internacionales como nacionales, centrándose en aspectos 

como el resguardo de los datos, sistemas de control de protección de la información 

(SGSI), control de acceso y la directriz 27001. El propósito central de esta revisión 

fue identificar datos pertinentes que pudieran establecer un fundamento robusto 

para el estudio y elevar la excelencia de los resultados logrados. 

En el trabajo planteado por Paredes y Voto (2021) mostró como meta principal de 

estudio: identificar la referencia de un conjunto de directrices de resguardo de los 

datos de la empresa, fundamentado en la directriz 27001:2013, en el control de 

acceso en compañías que operan con teletrabajo. La variable independiente se 

identificó como el marco de trabajo de resguardo de la información, mientras que el 

objeto dependiente fue el control de acceso, que se midió en función de 

accesibilidad, integridad y disponibilidad. El diseño de este estudio academico fue 

cuantitativo, con un nivel explicativo-tecnológico, y se implmento mediante un 

diseño pre-experimental. En su investigación se determinó que la aplicación del 

marco de resguardo de data según las pautas de las políticas 27001:2013 ha 

reducido significativamente el índice total de accesos no autorizados a la 

información en un 27.9%. Inicialmente, este índice se situaba en un 65.4%, 

disminuyendo posteriormente a un 37.5%.  

En el estudio realizado por Aguinaga (2021) la finalidad central del análisis fue 

identificar el impacto del sistema de gestión apegado a la política 27001 en la 

protección de la información de una compañía financiera. Para ello, se utilizó el 

resguardo de la información como objeto dependiente y se identificaron tres 

criterios: confidencial, integro y disponible. Los hallazgos de la investigación 

señalan que el resguardo de la información de la entidad financiera ha mejorado 

significativamente gracias a la instauración de un sistema de control apegado al 

estándar ISO/IEC 27001:2013. Esto se ha visto reflejado en la rentabilidad del 

negocio y ha mejorado la comunicación entre las áreas operativas. Se recomienda 

que futuros trabajos de investigación se realicen de acuerdo con las tendencias 

actualizadas y el nuevo diseño de la normativa ISO 27001, lo que permitirá una 

mejor protección de los activos sensibles. La confidencialidad dentro de la 



16 
 

institución financiera se mejoró considerablemente tras la implementación del 

sistema de gestión. Según los datos recogidos, se registró un aumento del 87.36%, 

lo que demuestra una mejora del 11.84%. La introducción de esta propuesta resultó 

en un incremento significativo de la confidencialidad de la información en la entidad.  

Similarmente, Risco (2021) en su tesis el propósito general de este análisis fue 

definir cómo un SGSI conforme en la directriz ISO/IEC 27001 contribuye a la 

defensa de los datos en la compañía de obra civil Pérez & Pérez SAC, ubicada en 

Moyobamba, San Martín en el año 2020. La metodología aplicada para recolectar 

los datos fue la observación de un hecho o fenómeno relacionado con los activos 

protegidos por el SGSI. Las dimensiones consideradas en el estudio fueron la 

integridad, confidencial y disponibilidad de la información. Al finalizar la 

investigación, se encontró que el tanto por ciento de visitas no autorizadas 

aplicando el sistema de gestión de protección de datos de la constructora Pérez y 

Pérez SAC decreció significativamente del 68,85% al 15,40%, lo que representa 

una respuesta positiva del 84,6%. Esto indica que, al implementar una estructura 

basada en el resguardo de la información, se protegen los bienes de información 

del acceso no autorizado, donde es primordial la identificación del personal y la 

validación de ciertos criterios según la disponibilidad tecnológica. 

En su investigación, Huerta (2020) se propuso analizar de manera general cómo la 

puesta en implantación del Sistema de control de protección de la Información 

contribuye al desarrollo de la gestión de riesgos en Coopsol Consultoría en el año 

2019. La investigación fue de tipo cuantitativo y se basó en el reconocimiento de 

campo mediante la ficha de observación de cada uno de los indicadores, logrando 

identificar la problemática real en el manejo de riesgos de los bienes de información. 

El autor concluyó que la ejecución del SGSI tiene un impacto positivo en el método 

de gestión de riesgos empresariales de Coopsol, según los resultados del estudio. 

Desde esta perspectiva, se destaca el enfoque positivo que tiene el SGSI en las 

organizaciones y en su modelo de negocio. Constataron que el uso del sistema de 

control de resguardo de la información en Coopsol se redujo de manera significativa 

el porcentaje de virus informáticos. Inicialmente, este porcentaje se encontraba en 

un 52.60%, disminuyendo notablemente a un 11.40%. Esta mejora se tradujo en un 

impresionante resultado del 88.05%. 
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De acuerdo con Cabrera (2018), su objetivo fue crear una guía de directrices 

enfocado en la directriz ISO 27001 para fortalecer el control del resguardo de los 

datos. El estudio manejo con un total de 13 participantes, lo que permitió obtener 

un resultado satisfactorio en la prueba posterior. Como resultado, se concluyó que 

cada departamento en la organización tiene la responsabilidad de compartir la 

carga en cuanto a el resguardo de la información. Finalmente, el autor enfatiza la 

relevancia de los sistemas de control de blindaje de la información para detectar las 

vulnerabilidades a los que están evidenciados los activos y prevenir el déficit 

financiero u operacionales. Se determinó que la adaptación del modelo de políticas 

de resguardo de información guiados en la directriz ISO 27001:2013 logró reducir 

significativamente el porcentaje total de accesos no autorizados a la información en 

un 28.3%. Por lo tanto, se puede afirmar con certeza que estas políticas resultaron 

en una notable disminución del porcentaje total de accesos no autorizados a la data 

en la Municipalidad en Bongará.  

Para Monteza (2019) estableció como objetivo general la elaboración de un 

Sistema de Control de Custodia de la Información fundamentado en el estándar 

ISO/IEC 27001:2013 para salvaguardar los bienes de datos relacionados con la 

recolección y supervisión fiscal de la alcaldía de El Agustino. Los procesos de 

investigación abarcarón desde la dedicación de los líderes de la empresa hasta la 

finalización de un manual del SGSI, todo ello con el afán de optimizar la protección 

de la información en la municipalidad. Se concluyó que, durante el reconocimiento 

de riesgos relacionados con los recursos de información en el procedimiento de 

recaudación y fiscalización tributaria del departamento de ingresos, se detectaron 

varios recursos de información con un riesgo elevado del 44% y un riesgo 

moderado del 56%. En su conclusión, indicó que la adaptación de un SGSI apegado 

al estándar 27001 permitió resguardar adecuadamente los bienes de información 

del área de ingreso e inspección tributaria del área de rentas. Las SGSI garantizan 

la protección adecuada de los recursos de TI de las áreas de riesgo de la 

organización, lo que no afecta los procesos del negocio.  

Delgado y Vásquez (2019) establecieron como objetivo principal identificar una 

estructura relacionada con la directriz ISO 27001 para fortalecer la protección 

informática en la compañía BERENDSON NATACIÓN S.R.L. Para ello, utilizaron la 
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técnica del cuestionario y como herramienta la encuesta, procesando luego los 

datos en el software estadístico SPSS. La investigación determinó que el nivel de 

concienciación del personal de protección de activos en la organización es 

consistente y que no existen limitaciones en áreas no autorizadas que aceleren la 

pérdida o robo de datos. Adicionalmente, unas de las conclusiones indicaron que 

la aplicación de una estructura de Tecnología de la Información (TI) centrada en el 

resguardo de la información, cimentada en el criterio ISO 27001:2013, logró reducir 

en un 22% el porcentaje total de información modificada sin autorización. 

Inicialmente, este índice estaba en un 40.1%,  

Arias (2020) en su tesis planteó como meta general detallar los procedimientos 

requeridos para instaurar la pauta ISO 27001 en el área de TI de la Información de 

la compañía Esvicac, ubicada en Callao, Perú. Como resultado de su investigación, 

se obtuvo que la implementación del estándar mejoró notablemente el 

funcionamiento de la entidad, permitiendo mantener los procesos estables y 

mejorar la apreciación de los clientes acerca de los servicios brindados. Como 

conclusión del objetivo general, se establece que la adopción de la normativa ISO 

27001 en el departamento de TI de la entidad Esvisac ha mejorado de manera 

eficaz los procesos existentes y ha reducido el riesgo de la información. En uno de 

sus metas específicas, se indica que la tasa de vulnerabilidades en los elementos 

de la estructura de tecnología de la información se disminuyó en un 9,75 % en 

comparación con la evaluación inicial. Esto contribuye a la seguridad de los 

dispositivos y a la reducción de los peligros relacionados con los ataques. 

Según el estudio realizado por Rodríguez et al. (2020) ha producido resultados 

significativos que son relevantes para la presente investigación, en la que se 

propone la adopción de la norma ISO 27001 se presenta como un método eficaz 

para asegurar el resguardo de la información de los clientes y proveedores. Según 

el autor, esta norma puede reducir tanto los costos como el tiempo requerido para 

llevar a cabo los procesos de protección de la información. En relación con la 

confidencialidad de la información, se destaca la importancia de la discreción en la 

protección de los activos, lo que se convierte en un componente crítico en la 

adaptación de decisiones. En cuanto a la disponibilidad y la integridad de los datos, 

se enfatiza que estas características son cruciales para asegurar el fácil acceso y 
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la credibilidad de los recursos, especialmente en el marco del incremento en la 

necesidad de administradores de datos. De acuerdo con el cuarto objetivo 

específico establecido, se logró una mejora significativa en la confidencialidad 

organizacional, demostrada por un valor de significancia estadística de 0.000, 

inferior al umbral de 0.05. En el grupo que inicialmente tenía un nivel deficiente, se 

observó una reducción del 42.9% en el post-test. Para aquellos en el nivel regular, 

se registró una mejora del 2.4%, mientras que, en el nivel eficiente, se experimentó 

un aumento del 40.5%. Estos resultados indican que la información está ahora 

protegida, ya que no hay registros de usuarios que accedan de manera remota, 

asegurando así la seguridad de los datos. 

Los autores Mayorga y Zapata (2020) condujeron un estudio con la meta de 

implementar un Sistema de protección de la Información guiado en las praxis 

ISO/IEC 27001. Para lograr este objetivo, aplicaron una metodología de 

investigación, indagación y resultados para analizar la información obtenida en el 

área de TI. Los hallazgos de la investigación señalaron que, además de definir 

políticas para los usuarios, es igualmente importante aplicarlas a los sistemas de 

información para poder enfrentar de manera efectiva las múltiples amenazas y 

vulnerabilidades a las que están expuestos los distintos activos organizacionales. 

El porcentaje de disponibilidad de la información en sus sistemas administrativos 

donde se hizo el estudio aumentó a un 95% en contraste con el 39% de 

disponibilidad inicial. 

Por otro lado, Orellana (2022), realizó un estudio cuyo objetivo principal fue la 

creación de un plan para la ejecución de un SGSI. Para capturar datos, se utilizaron 

diversas técnicas como asambleas, conferencias y cuestionarios. Los resultados 

indicaron que la implementación de un SGSI debe enfocarse en políticas que sean 

aplicables al entorno de negocios de cada organización dando como resultados 

positivos en términos de diferencias de medias. La media del índice antes de la 

intervención fue de 96,35, mientras que después de la implementación, aumentó a 

98,58. Este hallazgo indica que la variable independiente tuvo un impacto 

significativo cuando se implementó. Además, el valor mínimo del índice de 

confidencialidad antes de la intervención fue 82, en comparación con el valor 

posterior que fue 94. La dispersión del índice de confidencialidad disminuyó del 
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5.18% al 1.97%. En el caso de CEDIA, en la gran parte de los controles son 

adaptables. Se concluyó que un SGSI es un sistema que puede adaptarse a 

cualquier compañía o modelo de negocio. 

En su artículo científico publicado, Patiño, Caicedo y Guaña (2019) tuvieron como 

principio primordial detectar vulnerabilidades y analizar los controles de seguridad 

enfocados en la eficiencia del acceso a los sistemas y aplicaciones en dos 

empresas, las cuales no fueron nombradas por motivos de confidencialidad. Los 

autores concluyeron que en ambas empresas era necesario implementar un 

proceso oficial para registrar y eliminar los permisos de acceso para cada usuario 

según su área de pertenencia. Esto se debe a que el grado de madurez de los 

controles de acceso era poco y se encontraron debilidades en el proceso de gestión 

de permisos. Los hallazgos revelaron que el modelo de madurez basado en ISM3 

demostró su capacidad para evaluar adecuadamente cada componente del modelo 

sugerido, cumpliendo así con los estándares establecidos por la normativa ISO 

27001. La combinación de técnicas como entrevistas, observación y pruebas 

técnicas, respaldada por herramientas como SqlMap, resultó en una evaluación 

más precisa. Al aplicar este modelo en ambas empresas, se observó que la 

Empresa A alcanzó un nivel de madurez clasificado como "Controlado", mientras 

que la Empresa B fue calificada como "Administrado"  

En su tesis, Palma (2019) se propuso diseñar un esquema de seguridad para 

controlar el acceso a la estructura de red, tomando como dirección la normativa 

ISO/IEC 27002:2013. Para lograr este objetivo, se analizaron la mayoría de los 

criterios que se encuentran en el estándar, lo que permitió fortalecer la seguridad 

de la confidencialidad, disponibilidad e integridad de datos. Como resultado de su 

estudio, se subsanaron las amenazas potenciales en el sistema del hospital, 

mejorando así el grado de servicio y su consistencia, lo que previene cualquier 

problema con los datos manejados ya que a nivel infraestructura el esquema 

establecido incrementó el nivel de confidencialidad de un 75.52% a un 87.36 

En su trabajo de titulación en Ingeniería de Sistemas, Tigse (2020) tuvo como 

objetivo principal la adaptación de un proyecto de manejo de protección en 

tecnología de la información fundamentado en el protocolo 27001, con el fin de 

mejorar la seguridad de los datos en la organización PLASTICAUCHO 
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INDUSTRIAL S.A. Para capturar los datos necesarios, se utilizaron entrevistas y 

cuestionarios, adoptando un enfoque cualitativo. Según el cuarto objetivo 

específico, los análisis descriptivos indicaron que salvaguardar la información 

resultó en una mejora positiva en su control de seguridad. La prueba de hipótesis 

reveló un aumento del 83% en el control de seguridad, lo que sugiere que la 

ejecución de la norma ISO 27001:2013 tiene un impacto significativo en la eficacia 

del control de seguridad. Durante el análisis inferencial, se empleó la prueba de 

Wilcoxon y e alcanzó un valor de significancia de 0.000, que es menor al umbral de 

0.05, lo que confirma la influencia positiva de la guia ISO 27001:2013 en la 

administración de resguardo. 

En su artículo científico Ruíz, Estrada y Sánchez (2020) se propusieron analizar y 

desarrollar un patrón adecuado para la manejo de la calidad en el resguardo de la 

data, utilizando como guía el protocolo ISO/IEC 27001:2013 y aplicándolo en 

establecimientos educativos. El objetivo final era identificar de manera más fácil los 

peligros que puedan amenazar la seguridad de los establecimientos de educación 

superior. Como resultado de su estudio, se pudo comprobar una notable mejora en 

la protección de la información luego de la aplicación de los mejores procedimientos 

recomendadas. También antes de la adopción de la praxis ISO 27001 y las medidas 

de la ISO 27002, el tiempo medio de respuesta frente a un incidente de seguridad 

era de 42 minutos. No obstante, tras la implementación de todas las medidas, el 

tiempo de respuesta se redujo a 13 minutos.  

Asimismo, Nacipucha (2021) se realizó un estudio cuyo meta principal fue 

establecer un sistema de gobierno de la protección de datos lineados en la estándar 

Internacional ISO/IEC 27001:2013 para la entidad ArteHogar S.A. en Ecuador. Se 

emplearon instrumentos de entrevista para recopilar información y encuesta. Los 

resultados indicaron que la empresa ArteHogar tiene una disposición real en 

referencia a la custodia de datos y privacidad, basada en la normativa ISO/IEC 

27001:2013. Además, concluyeron que hay una correlación relevante entre el 

Sistema de Gestión (SGSI) y la categorización de datos valiosos, evidenciada por 

un coeficiente de correlación de 0.569 y un valor de significancia de p=0.009. En 

general, este sistema ayuda a prevenir eventos o situaciones que podrían poner en 

riesgo la información o herramientas valiosas para la organización o el negocio. 
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Cuellar (2020) realizó una investigación con el propósito de desarrollar un Sistema 

de Gestión de Resguardo de la Información fundamentado en la praxis ISO/IEC 

27001 para la Organización Edutec de los Andes Pitalito. La definición de 

información como un grupo organizado de recursos que conforman un mensaje fue 

un aspecto clave en su trabajo. La observación fue utilizada como herramienta para 

la recopilación de evidencia. Se efectuó un sondeo para evaluar las medidas de 

seguridad implementadas y encontramos que hay una alta incidencia de virus 

informáticos que afectan los sistemas y ponen en peligro la información confidencial 

del instituto. Notaron que no se están utilizando sistemas antivirus con licencia que 

cumplan con los estándares de seguridad y que las computadoras no están 

protegidas con UPS. Llegaron a la conclusión de que, al identificar los riesgos de 

los materiales informativos en las esferas administrativas, se encontraron varios 

recursos con un alto nivel de riesgo del 44% y un nivel medio del 56%. Por tanto, 

fue apropiado implementar medidas y controles de seguridad para proteger estos 

recursos de información. Aunque ningún sistema puede garantizar el resguardo 

completo de la información, el enfoque de un SGSI según la criterio ISO/IEC 27001 

es esencial para monitorear y mitigar los daños potenciales a los dispositivos, 

sistemas, reputación y continuidad del negocio. 

Se finaliza los antecedentes con Mayanquer (2020), en su trabajo de titulación se 

propuso como punto principal efectuar un estudio sobre la protección de los datos, 

fundamentado en el protocolo ISO/IEC 27001, para detectar debilidades en la 

infraestructura informática del departamento de Ingeniería de TI en el campus del 

Sur de Manabí. En resumen, se encontró que la clase de informática para 

ingenieros informáticos y de redes carece de los estándares de protección de datos 

ISO/IEC 27001, que son esenciales para mantener la confidencialidad, integridad y 

disponibilidad del software de datos y comunicación. A través de su investigación, 

consiguieron reducir en un 13,55 % la tasa de componentes vulnerables en la 

infraestructura de TI en comparación con el estado inicial durante la prueba previa. 

Por lo tanto, se concluye que la implementación de un SGSI es indispensable para 

fortalecer estas tres características de la información.  

A partir de este apartado, se proporcionará una definición clara de las tecnologías 

y metodologías. También se definirá las dos variables de la investigación.  
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Para la definición de “sistemas” según Vivar (2019) en su trabajo, un sistema es 

una colección de partes que participan y se comunican entre sí para lograr una 

finalidad común. Aunque hay muchos tipos de sistemas, muchos de ellos se pueden 

representar mediante un estándar que consta de cinco conceptos fundamentales: 

entradas, salidas, transformación, controles y objetivos.  

También se definirá el término "gestión". Según Rubio (2000) en su obra 

"Introducción a la Gestión Empresarial", la gestión se realiza a través de personas 

o elementos en grupos de trabajo para lograr metas definidas.  

En caso de sistema de gestión Aguinaga (2021) define un sistema de gestión como 

un conjunto de directrices, reglas y acciones planificadas elaboradas para llevar a 

cabo un proceso determinado. 

La definición de un SGSI de acuerdo con Valencia (2021) menciona que este 

sistema se compone de políticas, procedimientos, recursos, bienes y acciones 

relacionadas que son gestionados de manera coordinada por una compañía con el 

fin de salvaguardar sus recursos de información. Para Briceño (2021) puede 

definirse como procesos, mejores praxis y normas destinados a defender los datos 

y los softwares de TI del acceso, uso, detención, exposición, alteración o 

aislamiento no permitido. 

En el ámbito de la información, resulta esencial considerar tres características 

fundamentales que son de gran importancia. Con el fin de garantizar una correcta 

administración de la información, se deben tener en cuenta estos aspectos clave 

que permiten su adecuada manipulación y uso: 

En primer lugar, la confidencialidad, que según Samaniego y Ponce (2021) se 

refiere a la garantía de que solo los usuarios permitidos tengan acceso a la data 

necesaria para desempeñar sus funciones laborales. Este principio de seguridad 

asegura la protección contra la exposición de información a personas y sistemas 

no permitidos, permitiendo que solo aquellos con privilegios y derechos tengan 

acceso a la información necesaria. 

En segundo lugar, la disponibilidad, tal como menciona Valencia (2021) en su libro, 

hace referencia a permitir que los participantes con permisos accedan a los datos 
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y los bienes técnicos que necesitan cuando los necesitan en un proceso de negocio 

en cualquier momento;  

Por último, la integridad, que de acuerdo con Briceño (2021), es la capacidad de 

evitar que nuestros datos se modifiquen de manera no autorizada o no deseada. 

Esto puede significar la modificación o eliminación no autorizada de algunos o de 

todos nuestros datos, o también puede referirse a modificaciones no autorizadas, 

pero no deseadas. 

En relación con los Sistemas de Gestión de Seguridad de la Información (SGSI), 

como por ejemplo un sistema de control de accesos, se utiliza el ciclo de Deming 

debido a que concede a realizar un monitoreo de los logros obtenidos y reiniciar el 

proceso desde la primera etapa para lograr una mejora continua. Este proceso, 

también denominado como el ciclo de optimización continua, se compone de cuatro 

etapas:  

La primera etapa es la “planificación”, según Quiñones (2019), se debe conocer el 

estado actual de la organización en cuanto a sus procesos y problemas, y se deben 

establecer un buen cronograma, actividades y responsables para obtener 

resultados satisfactorios.  

En segundo lugar, la “ejecución”, definida por Túquerres (2021), implica la 

implementación de las funciones definidas en la práctica, con mejoras que se 

adapten a los cambios en el proceso.  

En tercer lugar, la “verificación”, tal como lo indican Carvalho y Marques (2019), se 

refiere a la comprobación de la implementación del SGSI a través de indicadores 

de desempeño de cada elemento de control, lo que permite realizar un análisis 

crítico de las normas de defensa de datos. 

 

Para este estudio investigativo únicamente se consideró el anexo A.9. que habla 

del control de acceso en base a esta normativa. De acuerdo a Paredes y Voto 

(2021) donde verificó en la página oficial International Organization for 

Standardization 2013 indica que es importante elegir una técnica apropiada de 

verificación de identidad para confirmar la autenticidad del usuario que la reclama. 

Para lograr una autenticación fuerte y segura, se recomienda utilizar otros métodos 
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de autenticación que no involucren password, como dispositivos criptográficos, 

tarjetas inteligentes, fichas o sistemas biométricos. Además, el proceso de inicio de 

sesión debería organizarse de manera que reduzca al máximo la probabilidad de 

accesos no autorizados. Con este fin, se debe limitar la información revelada 

durante el proceso de ingreso al sistema a la mínima necesaria para evitar 

proporcionar ayuda innecesaria a usuarios no autorizados.   
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III. METODOLOGÍA
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3.1.  Tipo y diseño de investigación 

Tipo de investigación 

El progreso del análisis está fundamentado en una investigación aplicada. De 

acuerdo con Ramos (2018), es una herramienta que ayuda a abordar problemas 

específicos en las organizaciones y a reunir información teórica para adquirir 

conocimientos de forma fácilmente accesible. Por otro lado, Mejía, Sánchez y 

Reyes (2018) señalan que la investigación aplicada utiliza el conocimiento adquirido 

a través de la investigación teórica para encontrar soluciones inmediatas a los 

problemas. 

 

Enfoque de investigación 

Este trabajo se realiza en un enfoque cuantitativo, el cual, según Cárdenas (2018), 

se compone de información que se puede expresar en términos de datos numéricos 

y medibles, con el objetivo de obtener resultados precisos y fiables. Este enfoque 

se caracteriza por utilizar técnicas estadísticas y matemáticas para la evaluación 

de los datos y la identificacion de las presunciones. Además, permite la realización 

de mediciones objetivas y comparaciones entre diferentes variables. 

 

Diseño del estudio 

El trabajo se desarrolla en la utilización de un diseño experimental de subrama pre-

experimental. Según Álvarez (2019), este diseño manipula intencionalmente Al 

menos un factor causal para determinar su influencia en una o más objetos de 

estudios resultantes, aunque difiere de los pruebas "originales" en el grado de 

confiabilidad que se puede obtener del emparejamiento inicial de grupos. Por lo 

tanto, se utilizará un pre-test como análisis previo y un post-test como análisis 

posterior para identificar el comportamiento que afecta el uso del instrumento antes 

y después del procedimiento experimental.  

También se trabajó de forma transversal. Según Hernández y Mendoza (2018), se 

obtienen valores en un instante específico o en un periodo exclusivo, lo que permite 

evaluar situaciones, fenómenos o eventos en un punto temporal determinado. Se 
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analiza una incidencia particular y su interrelación con otros factores en un 

momento, lapso o período específico. 

 

3.2. Variables y operacionalización 

Definición Conceptual 

Variable Independiente: Sistema de gestión de control de accesos 

Como lo menciona Sarango (2020) un sistema de gestión de acceso es un sistema 

electrónico mediante el cual se controlan las entradas y salidas, lo que nos permite 

identificar a cada individuo que entra, la hora de entrada y su destino. 

 

Variable Dependiente: Seguridad de la información 

De acuerdo con Risco (2021), la evaluación de los procesos, funciones y tareas de 

la empresa es esencial para analizar la privacidad, integridad y acceso de los 

valores y activos. La protección de la información se basa en un modelo operativo 

que puede ser implementado en cualquier proyecto, y está compuesto por un grupo 

de medidas y técnicas para salvaguardar y gestionar los datos en una compañia. 

 

Definición Operacional 

Variable Independiente: Sistema de gestión de control de accesos 

Según Paredes y Voto (2021) es una estrategia de seguridad basada en la 

investigación es un componente esencial de un sistema integral de seguridad que 

se fundamenta en un análisis de los posibles riesgos empresariales. 

Posteriormente, se establece, implementa, supervisa, controla, revisa y mejora la 

protección de la información. 

 

Variable Dependiente: Seguridad de la información 
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Carrera et al (2019) La protección de la información se refiere a las medidas de 

prevención y respuesta que deben implementar las entidades, incluyendo políticas, 

regulaciones, procesos, análisis de riesgos, planes de contingencia y otras medidas 

para garantizar las dimensiones de información. 

 

3.3. Población (criterios de selección), muestra, muestreo, unidad 

de análisis 

Población 

De acuerdo con lo expuesto por Egusquiza (2022), la población se compone de un 

conjunto de elementos o unidades de análisis disponibles que pertenecen al ámbito 

de estudio particular en el que se lleva a cabo la investigación. Para esta 

investigación se define una población de 6 personas que laboran en CV 

Construcciones Generales SAC en la oficina de Urb. San Felipe – Comas, que 

harán un registro sobre los incidentes con influencia a la protección de la 

información con respecto a las dimensiones de confidencialidad, integridad y 

disponibilidad. 

 

Criterio de inclusión: Para hacer esté análisis solo se tomará en cuenta a los 

colaboradores del área administrativa y gerencia de la organización con respecto a 

la oficina ubicada en el distrito de Comas 

Criterio de exclusión: No se tomarán en cuenta a los colaboradores de las áreas 

operativas, esto incluye ingenieros, obreros y personal de limpieza. 

Delimitación geográfica: La práctica está enfocada en la empresa CV 

Construcciones Generales SAC, en la oficina ubicada en la Urbanización San 

Felipe - Comas 
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Muestra 

Según Hernández y Mendoza (2018), la población se equipará a la muestra cuando 

el número de individuos que la componen es inferior a cincuenta (50). También 

definen este tipo de diseño como aquel en el que los grupos o parejas no son 

seleccionados al azar, sino que se utilizan grupos preexistentes y completos 

durante el experimento. 

De acuerdo a lo mencionado por el autor anterior, al ser nuestra población reducida 

de 6 usuarios, ya no implicaría realizar una limitación mediante fórmulas, por lo 

tanto, se tomará la población completa como muestra de la investigación. 

 

Muestreo 

En este trabajo se empleó un muestreo de probabilística aleatoria simple 

seleccionada según criterios específicos y de conveniencia. Todos los datos 

disponibles en el conjunto principal fueron considerados en la selección, siguiendo 

un enunciado de criterios homogéneos.  

Según la postura presentada por Gaviria (2019), el muestreo probabilístico se 

caracteriza porque cada individuo del grupo tiene las mismas alternativas en caso 

de ser elegidos para integrar la muestra, sin que se realicen restricciones o filtros 

previos.  

Para este proyecto la población y muestra serán la misma que una población 

reducida que no es superior a los 50 registros. 

 

3.4. Técnicas e instrumentos de recolección de datos 

Técnica 

Para esta práctica la técnica utilizada es el fichaje. De acuerdo con lo afirmado por 

Torres (2019), el fichaje es una técnica que se emplea para recopilar datos e 

información de manera organizada, de acuerdo con los criterios y necesidades del 
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investigador. El fichaje permite al investigador tener una visión general y detallada 

de los datos recopilados, lo que simplifica la evaluación y la comprensión de los 

resultados logrados 

Instrumento 

En este caso, se empleó la ficha de observación, tal como se detalla en el Anexo B 

adjunto. Dicha ficha será aplicada a la variable dependiente, la cual comprenderá 

20 registros correspondientes a las incidencias o eventos relacionados ocurridos 

durante 20 días laborables. Estos eventos involucraron a los 6 miembros del área 

administrativa y gerencial. Este instrumento nos permitirá evaluar la 

confidencialidad mediante la identificación de eventos de acceso no autorizado, 

analizar la integridad en relación con las incidencias de información modificada sin 

autorización y evaluar la disponibilidad, teniendo en cuenta la inaccesibilidad 

inmediata a la información ocasionadas por evento de protección de la información. 

De acuerdo con Ñaupas (2018), el fichaje observacional implica recolectar 

información periódica, válida y confiable sobre el comportamiento y los procesos 

observados utilizando indicadores que se registran con un cronómetro. La data 

recolectada se resguarda en una base de datos para proceder con su evaluación. 

 

3.5. Procedimientos 

Según lo indicado por Marcano (2018), el procedimiento involucra el cumplimiento 

de una secuencia de pasos específicos con el fin de llevar a cabo una tarea de 

manera eficiente y productiva. 

El proceso de recopilación de datos fue llevado a cabo meticulosamente, 

implicando la participación activa de los trabajadores dentro de CV Construcciones 

Generales SAC. La colaboración de recepcionistas, personal administrativo y los 

gerentes de la empresa (propietarios) fue fundamental para asegurar perspectivas 

diversas y una captura exhaustiva de datos. 

En la fase inicial, se realizó una presentación detallada, explicando los objetivos de 

la praxis, las dimensiones específicas y los KPI asignados para cada variable 
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identificada. Estas dimensiones fueron cuidadosamente alineadas con el tema 

central de los controles de acceso para la resguardo de la información.  

Una vez obtenidas las aprobaciones necesarias de los propietarios de la empresa, 

se elaboró un plan de acción minucioso. Este plan detalló las actividades a realizar 

y las herramientas designadas para la recopilación de datos. En este contexto, se 

eligió SPSS como el software para procesar los datos, asegurando un manejo 

eficiente y análisis preciso de la información recopilada. 

Un paso crucial implicó la formulación de objetivos de investigación bien definidos, 

que sirvieron como marco guía a lo largo del estudio. Se llevaron a cabo 

exhaustivas revisiones bibliográficas, explorando diversas fuentes académicas 

para establecer una sólida base teórica para las indagaciones del estudio. La 

integración de conocimientos académicos previos enriqueció el proceso de 

investigación, permitiendo una exploración matizada del tema elegido. 

Con la aprobación de los expertos, se implementó la herramienta de observación 

meticulosamente elaborada. Esta herramienta tenía un historial probado, habiendo 

sido utilizada con éxito en tesis anteriores referenciadas al resguardo de la 

Información.  

La recopilación de datos fue realizada con la colaboración de la asistente contable, 

la señorita Rocío Inga, quien debido a su ubicación céntrica en la oficina pudo 

supervisar todos los equipos y registrar tanto las incidencias como los eventos 

relacionados con el blindaje de la información. En lo que respecta a la 

confidencialidad, la asistente registró el acceso al equipo de su compañera por 

parte del ingeniero de obras y los obreros presentes en la oficina, así como las 

ocasiones en las que una compañera ingresaba a la sesión de otra utilizando sus 

credenciales, etc. Estos eventos se registraron como accesos no autorizados. En 

cuanto a la integridad, se documentaron los informes enviados por correo 

electrónico entre el personal administrativo y la gerencia, que señalaban retrasos 

en el alcance del contrato o en la documentación debido a modificaciones no 

reconocidas y/o eliminaciones no autorizadas. Estos registros se utilizaron como 

indicadores de eliminación/alteración de datos. Por último, en lo que respecta a la 

disponibilidad, se registraron eventos como cuentas bloqueadas, pérdida de 
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servicios o el tiempo necesario para recuperar información valiosa dentro de la 

organización. Estos eventos se documentaron bajo el indicador de inaccesibilidad 

de información inmediata.  

Al concluir la etapa de recopilación de información, se llevó a cabo un escrutinio 

riguroso de la información acumulada. Esto implicó un análisis minucioso y una 

comparación detallada, lo que permitió una interpretación profunda de los 

resultados. Estos datos y análisis formaron la base sólida sobre la cual se 

construyeron las conclusiones del estudio, proporcionando una visión 

comprehensiva y fundamentada sobre el manejo de herramientas de acceso para 

la custodia de la información en CV Construcciones Generales SAC. 

 

3.6. Método de análisis de datos 

Análisis Descriptivo 

El actual documento utiliza un análisis descriptivo-comparativo, que incluye tablas 

de frecuencias simples, diagramas de barras o líneas para presentar los datos. Para 

Fávero (2019), un análisis descriptivo-comparativo es una técnica utilizada en el 

trabajo de investigación para describir y comparar características y variables de un 

conjunto de datos. El análisis descriptivo-comparativo es una técnica valiosa para 

el trabajo de investigación porque permite al investigador comprender mejor los 

datos y extraer conclusiones significativas a partir de ellos.  

 

Prueba de Normalidad 

Según lo afirmado por Fávero (2019), la prueba de normalidad es un procedimiento 

que permite determinar la distribución de los datos recabados mediante los análisis 

realizados. Para llevar a cabo este proceso, existen dos autores que pueden 

utilizarse dependiendo del parametro de la muestra. Primero, el ejercicio de 

Shapiro-Wilk se emplea para muestras de 50 individuos o menos, mientras que el 

test de Kolmogorov-Smirnov se usa para muestras de más de 50 individuos. 

Después de realizar la prueba, se sigue esta regla: si los niveles de significancia 
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superan 0.05, se concluye que la diseminación es normal. En caso contrario, se 

clasifica como no normal o no paramétrica. 

 

Prueba de Hipótesis 

Según Galindo (2020) la prueba t de Student es una técnica paramétrica 

ampliamente empleada en la evaluación comparativa de los promedios de dos 

grupos distintos, bajo la presunción de normalidad de los datos y el cumplimiento 

de otras condiciones. En contraste con el ejercicio de los rangos con signo de 

Wilcoxon, la prueba t de Student se emplea cuando se espera que las muestras 

sigan una distribución parametrica y los datos se recolectan de manera 

independiente. 

 

3.7.  Aspectos éticos 

De acuerdo con lo expuesto por Galindo (2020), es fundamental que un trabajo de 

investigación siga ciertos principios éticos que satisfagan los requerimientos de la 

auditoría que se realiza a las publicaciones científicas. Es importante mencionar 

que estos principios éticos son esenciales para asegurar la honestidad y la claridad 

en el proceso investigativo. Algunos de los principios éticos que deben cumplirse, 

abarcan la salvaguarda de las prerrogativas de los participantes en la investigación, 

la prevención de conflictos de intereses y la veracidad en la presentación de los 

resultados. 

En esta investigación, se ha manejado la información proporcionada por la empresa 

con un alto grado de confidencialidad, evitando exponer los datos sensibles de la 

organización.  

Es crucial enfatizar que la originalidad y la integridad en la investigación son 

fundamentales para mantener la credibilidad y el valor del trabajo realizado. El 

plagio y la falta de citación adecuada pueden llevar a consecuencias graves, como 

la pérdida de la reputación del investigador o la retirada del trabajo de la publicación 

científica. Por lo tanto, es importante que los investigadores se comprometan a 

seguir altos estándares de ética y originalidad en todas las etapas. 
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IV. RESTULADO
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ANÁLISIS DESCRIPTIVO 

Para este trabajo de estudio se realizó una evaluación descriptiva de los datos 

procesados previos y posteriores a la adaptación del sistema de gestión de control 

de accesos apoyado en la ISO/IEC 27001, con la finalidad de comparar los 

resultados recolectados en ambos períodos. El objetivo de este paso es evaluar y 

contrastar el impacto que el sistema ha tenido en el rendimiento de los datos 

mediante un pretest y postest. 

 

Indicador 1: Porcentaje total de Accesos No Autorizados a la información 

Los resultados descriptivos correspondientes al primer indicador que está basado 

en la dimensión de la confidencialidad se encuentran disponibles a continuación 

para la consulta: 

 

Tabla 1. Estadísticos descriptivos del indicador de Accesos No Autorizados a la 
información con el PreTest y Postest 

N Min Max Media Desviación 
estándar 

Varianza 

Antes de la 
Implementación 

20 45 83 68.85 12.991 168.766 

Después de la 
implementación 

20 0 30 15.40 8.165 66.674 

Nro. válido por registro 20 

 

En la tabla 3, se puede observar que, en el Pretest, los accesos no autorizados 

varían desde 45 hasta 83, con una media de aproximadamente 68.85. Esto indica 

que, en promedio, los accesos no autorizados estaban en el rango de 68.85 en este 

periodo inicial. Por otro lado, el Postest, los accesos no autorizados varían desde 0 

hasta 30, con una media de aproximadamente 15.40. Esto indica que, en promedio, 

los accesos no autorizados han disminuido significativamente en comparación con 

el pretest. Además, la menor desviación estándar y varianza sugieren que los datos 

están próximos de la media, indicando una mayor consistencia en los resultados. 
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Gráfico 1. Histograma del PreTest y PosTest de Accesos no autorizados 

 

 

Como se visualiza en el histograma de la Figura 2, antes de implementar el control 

de accesos basado en la praxis ISO 27001, aproximadamente el 68.85% de los 

intentos de acceso no estaban autorizados. Después de implementar el sistema, 

este número disminuyó significativamente a alrededor del 15.40%. Esta reducción 

del 53.45% en los intentos de acceso no autorizados muestra la efectividad del 

sistema en mejorar la confidencialidad y reducir los accesos no autorizados a la 

información. 

 

Indicador 2: Porcentaje total de Información Modificada sin Autorización 

Los resultados descriptivos correspondientes al segundo indicador que está basado 

en la dimensión de la integridad se encuentran disponibles a continuación para su 

consulta: 
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Tabla 2. Estadísticos descriptivos del indicador de Información Modificada sin 
Autorización con el PreTest y Postest 

N Min Max Media Desviación 
estándar 

Varianza 

Antes de la 
Implementación 

20 40 70 52.60 8.708 75.832 

Después de la 
implementación 

20 0 22 11.40 7.287 53.095 

Nro. válido por registro 20 

 

En la tabla 4, se puede observar que, en el pretest, los registros de información 

modificada sin autorización varían desde 40 hasta 70, con una media de 

aproximadamente 52.60. Esto indica que, en promedio, una cantidad considerable 

de información fue modificada sin autorización durante el primer periodo. Pero en 

la segunda prueba, los registros de información modificada sin autorización varían 

desde 0 hasta 22, con una media de aproximadamente 11.40. Esto señala que, en 

términos generales, se visualiza una considerable reducción en la cantidad de 

información alterada sin permiso en relación con el pretest. La disminución en la 

desviación estándar y varianza implica que los datos están más centrados en torno 

a la media, lo que indica una mayor uniformidad en los resultados obtenidos. 
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Gráfico 2. Histograma del PreTest y PosTest de Modificación de información 

 

 

Como se observa en el histograma 3, previo a la introducción del sistema de control 

de accesos conforme a la norma ISO 27001, aproximadamente el 52.60% de los 

casos mostraban modificaciones no autorizadas en la información. Después de la 

implementación del sistema, este porcentaje disminuyó significativamente a 

alrededor del 11.40%. Esta disminución del 41.20% en las alteraciones no 

autorizadas de la data ilustra la eficacia de la directriz para mejorar la integridad y 

reducir las modificaciones no permitidas en los datos. 

 

Indicador 3: Porcentaje total de Inaccesibilidad inmediata a la Información 

Los resultados descriptivos correspondientes al tercer indicador que está basado 

en la dimensión de la Disponibilidad se encuentran disponibles a continuación para 

su consulta: 
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Tabla 3. Estadísticos descriptivos del indicador de Inaccesibilidad a la información 
inmediata con el PreTest y Postest 

N Min Max Media Desviación 
estándar 

Varianza 

Antes de la 
Implementación 

20 30 75 47.15 12.419 154.239 

Después de la 
implementación 

20 0 29 11.95 9.795 95.945 

Nro. válido por registro 20 

 

Como se puede observar en la tabla 5, en el pretest la disponibilidad inmediata de 

la información oscilaba entre 30 y 75, con una media cercana a 47.15. Esto señala 

que, en términos generales, cierta información no pudo ser accesible de inmediato 

durante ese período inicial. En contraste, en el postest, la accesibilidad inmediata 

a la información varió de 0 a 29, con una media aproximada de 11.95. Esto indica 

una mejora considerable en la accesibilidad inmediata a la información en 

comparación con el pretest. Además, la menor desviación estándar y varianza 

indican que los datos están próximos alrededor de la media, lo que sugiere una 

mayor consistencia en los resultados obtenidos. 
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Gráfico 3. Histograma del PreTest y PosTest de Inaccesibilidad de información 

 

 

Como se representa en el histograma 4, previo a la adopción del sistema de control 

de accesos conforme a la norma ISO 27001, alrededor del 47.15% de los incidentes 

correspondían a la ausencia de disponibilidad inmediata a la información. Después 

de la aplicación del sistema, este porcentaje experimentó una marcada 

disminución, alcanzando aproximadamente el 11.95%. Esta disminución del 

35.20% en la modificación no autorizada de la información pone de manifiesto la 

efectividad del método para optimizar de la disponibilidad de la información. 

 

ANÁLISIS INFERENCIAL 

Luego de realizar el análisis descriptivo, se procede a realizar el ejercicio de 

normalidad con el fin de determinar la disposición de los datos obtenidos sigue un 

patrón normal o no. Esta evaluación es crucial para comprender la naturaleza de 

los datos y asegurar que los resultados del control de accesos apoyado en la norma 

ISO 27001 sean confiables y representativos. 
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Smarandache (2020) señala que, al realizar la prueba de normalidad, es 

fundamental considerar la cantidad de datos recopilados. En casos donde esta 

cantidad sea de 50 o más, es necesario utilizar el test de Kolmogorov-Smirnov con 

el fin de establecer el grado de significancia estadística. En concordancia de que la 

muestra sea diminutiva a 50, se debe utilizar la evaluación de Shapiro-Wilk. 

Además, si el valor es superior a 0.05, los datos se consideran provenientes de una 

propagación normal. En contraste, si el valor de significancia es menor a 0.05, se 

concluye que la propagación no es normal. 

 

Indicador 1: Porcentaje total de Accesos No Autorizados a la información 

Se realizaron pruebas de normalidad para el primer indicador “accesos no 

autorizados a la información” a la diferencia del PosTest con el Pretest. 

 

Tabla 4. Prueba Shapiro-Wilk para Accesos no autorizados a la información 

SHAPIRO-WILK 

Estadístico gl Sig. 

Antes de la 
implementación – 

Después de la 
implementación 

,96 20 ,53 

 

En la tabla, se puede observar que la información viene de una distribución 

paramétrica, ya que el significante 0,53, por ende, se utilizará la prueba Tstuden ya 

que la significancia es un rango mayor al margen de error (a = 0,05) 

 

Indicador 2: Porcentaje total de Información Modificada sin Autorización 

Se realizaron pruebas de normalidad para el segundo indicador “Información 

Modificada sin Autorización” a la diferencia de ambas pruebas (PosTest - PreTest) 
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Tabla 5. Prueba Shapiro-Wilk para Información Modificada sin Autorización 

SHAPIRO-WILK 

Estadístico gl Sig. 

Antes de la 
implementación – 

Después de la 
implementación 

,95 20 ,32 

 

Como se observar el segundo indicador, la cantidad de muestra es de un total de 

20 registro por lo que se utiliza Shapiro-Wilk, con una significancia superior a 0.05 

en la diferencia, se determina que la distribución es normal. En este contexto, la 

prueba de suposición empleada será el estadístico T-Student. 

 

Indicador 3: Porcentaje total de Inaccesibilidad inmediata a la Información 

Se realizaron pruebas de normalidad para el tercer indicador “Inaccesibilidad 

Inmediata a la Información” aplicado a la resta del Postest y Pretest 

 

Tabla 6. Prueba Shapiro-Wilk para Inaccesibilidad Inmediata a la Información 

SHAPIRO-WILK 

Estadístico gl Sig. 

Antes de la 
implementación – 

Después de la 
implementación 

,97 20 ,66 

 

Como se visualiza en tabla, el ultimo indicador su significancia es de 0,66 esto 

sugiere una distribución paramétrica. Por lo tanto, para la evaluación de suposición 

se utilizará el método T de Student 

Prueba de Hipótesis 

El estudio, se empleó el procedimiento de T-Student. Conforme a la perspectiva de 

Caycho, Castillo y Merino (2019), es esencial que los datos experimentales o 
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muestras utilizadas en las hipótesis cumplan con el requisito de normalidad, incluso 

si los resultados de la hipótesis son de naturaleza no paramétrica. Este enfoque 

garantiza la validez y confiabilidad de las conclusiones extraídas del análisis 

estadístico. 

 

Hipótesis de investigación 1: Prueba de Wilcoxon (No Paramétrica) 

Dimensión: Confidencialidad 

 

Hipótesis H1: Un sistema de gestión de control de accesos basado en la ISO 

27001:2013 mejora la confidencialidad de información de CV Construcciones 

Generales SAC  

H1= x1 > x2 

 

Para verificar la hipótesis de investigación 1 de manera rigurosa y precisa, se 

realizó el análisis correspondiente de rangos con signo de T-Student. Esta elección 

metodológica se fundamenta en el hecho de que el resultado obtenido se categoriza 

como no paramétrico o no normal. Para la verificación y análisis de esta prueba 

Wilcoxon se hará por medio del software IBM SPSS 

 

El criterio de decisión para prueba de hipótesis es la siguiente: 

Si la Significancia es < 0.05 La presunción nula es refutada. (H0) y se confirma la 

suposición alterna (H1) 

 

Tabla 7. Prueba de T-Student para Accesos no autorizados 

 Media Desv. 
Desviación 

Desv. 
Error 

Promedio 

Margen de error 
del 95% para la 

discrepancia 

t gl Sig. 
bilateral 

Inferior Superior 

Antes de la 
implementación 

53.45 15.01 3.36 46.42 60.48 15.92 19 .000 



45 
 

– Después de la 
implementación 

 

 

 

Para este primer indicador, se puede evidenciar que el nivel de importancia 

estadística es reducido a 0,05 por lo tanto, se obvia la presunción nula y se confirma 

la suposición alterna, entonces se afirma qué un sistema de gestión de control de 

accesos basado en la ISO 27001:2013 mejora la confidencialidad de información 

de CV Construcciones Generales SAC.  

 

Hipótesis H1: Un sistema de gestión de control de accesos basado en la ISO 

27001:2013 mejora la integridad de información de CV Construcciones Generales 

SAC  

H1= x1 > x2 

 

Para verificar la suposición de investigación 2, se llevó a cabo el test de rangos con 

signo de T-Student. Esta elección metodológica se fundamenta en el hecho de que 

el resultado obtenido se categoriza como paramétrico o normal. Para la verificación 

y análisis de la prueba T-Student se hará por medio del software IBM SPSS 

 

El criterio de decisión para prueba de hipótesis es la siguiente: 

Si la Significancia es < 0.05 La presunción nula es refutada. (H0) y se confirma la 

suposición alterna (H1) 

 

Tabla 8. Prueba de T de Student para Modificación de información no autorizada 

 Media Desv. 
Desviación 

Desv. 
Error 

Promedio 

Margen de error 
del 95% para la 

discrepancia 

t gl Sig. 
bilateral 

Inferior Superior 
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Antes de la 
implementación 
– Después de la 
implementación 

41.20 10.48 2.34 36.30 46.10 17.59 19 .000 

 

Al aplicar un criterio de significancia estadística de cero por ciento, se desestima la 

presunción nula H0, ya que según el criterio de decisión (0 < 0.05). Por lo tanto, se 

afirma que un sistema de gestión de control de accesos enfocado en la ISO 

27001:2013 mejora la integridad de información de CV Construcciones Generales 

SAC. 

 

 

Hipótesis de investigación 3: Disponibilidad 

Hipótesis H1: Un sistema de gestión de control de accesos basado en la ISO 

27001:2013 mejora la disponibilidad de información de CV Construcciones 

Generales SAC  

H1= x1 > x2 

 

Con el objetivo de evaluar la hipótesis de investigación 3 con precisión y 

exhaustividad, se ha implementado el test de Wilcoxon para rangos con signo. La 

selección de esta metodología se justifica debido a la naturaleza no paramétrica o 

no normal del resultado obtenido. Para llevar a cabo la verificación y análisis de 

esta prueba Wilcoxon, se utilizará el software IBM SPSS, garantizando así un 

enfoque metodológico robusto respaldado por herramientas analíticas 

especializadas. 

El criterio de decisión para prueba de hipótesis es la siguiente: 

Si la Significancia es < 0.05 La presunción nula es refutada. (H0) y se confirma la 

suposición alterna (H1) 
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Tabla 9. Prueba de T de Student para Inaccesibilidad inmediata a la información 

 Media Desv. 
Desviación 

Desv. 
Error 

Promedio 

Margen de error 
del 95% para la 

discrepancia 

t gl Sig. 
bilateral 

Inferior Superior 

Antes de la 
implementación 
– Después de la 
implementación 

35.20 16.88 3.77 27.30 43.10 9.33 19 .000 

 

 

Para este último indicador, se logra evidenciar que la significancia es inferior a 0,05 

por lo tanto, se obvia la presunción nula y se verifica la suposición alterna, entonces 

se afirma qué un sistema de gestión de control de accesos apoyado en la ISO 

27001:2013 mejora la disponibilidad de información de CV Construcciones 

Generales SAC. 
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V. DISCUSIÓN
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En este apartado se expondrán los resultados del estudio junto con un análisis 

crítico respaldado por los antecedentes y teorías pertinentes. A continuación, se 

destacan los contextos previos que se han considerado como los modelos más 

significativos para la investigación actual. 

 

Aguinaga (2021) ejecuto la aplicación de un sistema de gestión alineado con los 

estándares estipulados en la normativa ISO/IEC 27001:2013. Su estudio reveló 

que, mediante el tratamiento de los riesgos de seguridad, se logró una mejora 

sustancial en la confidencialidad de la información. La ejecución de un Sistema de 

Gestión de resguardo de la Información (SGSI) resultó en un incremento del 

87.36%. En esta investigación, también se observó una mejora significativa en la 

confidencialidad de los datos, aumentando del 68.85% al 15.40%, lo que representa 

un aumento del 53%. Estos resultados subrayan que un sistema de gestión de 

control de accesos apoyado en la ISO 27001:20213 mejora la confidencialidad de 

información. 

 

En otro estudio, Risco (2021) examinó el desarrollo de un sistema de gestión 

resguardo de la información conforme a la directriz ISO 27001:2013 en una entidad 

enfocada en la construcción. La implementación de dicho sistema resultó en una 

mejora del 41.20% en la integridad de la información de la entidad. En consonancia 

con estas conclusiones, en el presente proyecto se logró reducir los riesgos 

asociados a la eliminación y manipulación de datos no validados, garantizando así 

la integridad de la información. Esta mejora fue notoria, disminuyendo del 52.60% 

al 11.40%, lo que proporcionó una protección más efectiva de los datos en la 

empresa CV Construcciones Generales SAC, ya que un sistema de gestión de 

control de accesos inspirado en la ISO 27001:2013 mejora la integridad de la 

información. 

 

Finalmente, Paredes y Voto (2021) desarrollaron un marco de trabajo de protección 

de la información para el control de accesos de usuarios, enfocado y guiado en la 

normativa ISO/IEC 27001:2013, en empresas de teletrabajo. Su estudio reveló una 
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disminución significativa del 65.40% al 37.10% en la falta de disponibilidad de la 

información, representando un mejoramiento del 28.3% tras la implementación. 

Además, este proyecto logró reducir la indisponibilidad de datos del 47.15% al 

11.95%, logrando un resultado favorable del 35.20%. Estos resultados verifican que 

un sistema de gestión de control de accesos basado en la normativa ISO 

27001:20213 mejora la disponibilidad de información. 
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VI. CONCLUSIONES
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Por último, en este estudio se han logrado las siguientes constataciones con el 

objetivo de determinar los resultados: 

 

En primer lugar, la aplicación del sistema de gestión de control de accesos basado 

en la normativa ISO 27001:2013 en CV Construcciones Generales S.A.C. ha 

resultado en una notable mejora en la prevención de accesos no autorizados. El 

porcentaje de incidencias de accesos no autorizados ha descendido 

significativamente, pasando de un promedio de 68.85% antes de la implementación 

a un 15.40% después de la misma. Esto refleja una reducción significativa del 

53.45%, reforzando considerablemente la seguridad de la información y la 

confidencialidad de los datos críticos de la empresa. 

 

Además, los datos reflejados en la investigación revelan una notable disminución 

en el porcentaje de modificación no autorizada de información, de un 52.60% en el 

periodo previo a la ejecución del sistema de gestión de control de accesos, a un 

11.40% posterior a su aplicación en CV Construcciones Generales S.A.C. Este 

progreso demuestra una mejora sustancial en la integridad de la información de la 

entidad que se ve reflejado en una disminución del 41.20% La implementación 

exitosa de esta estrategia de seguridad ha demostrado ser efectiva para proteger 

la información crítica de alteraciones indebidas 

 

Adicionalmente, se ha confirmado una significativa mejora, de un 47,15% inicial a 

un 11,95% posterior, en el porcentaje de inaccesibilidad inmediata a la información 

gracias al sistema de gestión de control de accesos para el resguardo de la 

información en CV Construcciones Generales S.A.C. Este avance demuestra la 

eficacia del sistema en fortalecer las defensas de la empresa contra intentos de 

interrupción en la disponibilidad de sus servicios y sistemas que se visualiza en una 

mejora del 35.20%. La reducción de los incidentes de denegación de servicio 

asegura la continuidad operativa y, por ende, la complacencia del cliente, 

fortaleciendo el prestigio de la empresa en el ámbito comercial. 
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Los datos obtenidos revelan que la adaptación del sistema de gestión de control de 

accesos, conforme a las pautas estipuladas en la normativa ISO 27001, ha 

asegurado de forma satisfactoria el resguardo de la información en todos los 

mecanismos de acceso de la compañía CV Construcciones Generales S.A.C. Este 

logro subraya la eficacia de las prácticas implementadas, evidenciando la firme 

protección de los datos y confirmando el compromiso de la organización con los 

estándares de seguridad de renombre internacional. 
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VII. RECOMENDACIONES 
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En futuras investigaciones, se sugiere que los investigadores se mantengan 

actualizados con las últimas tendencias y revisiones de la norma ISO 27001. Dada 

la evolución constante de las amenazas cibernéticas y los avances tecnológicos, 

es esencial que cualquier estudio relacionado con la seguridad de la información se 

base en las prácticas más recientes y relevantes. Al alinearse con estas 

actualizaciones, las organizaciones pueden estar seguras de que están adoptando 

las medidas más efectivas para salvaguardar su información corporativa de manera 

óptima. 

 

Además, se aconseja realizar un análisis exhaustivo de los antecedentes 

específicos relacionados con las variables y dimensiones vinculadas a la seguridad 

de la información. Esto implica no solo examinar los casos de estudio existentes, 

sino también explorar investigaciones y eventos actuales en el ámbito de la 

ciberseguridad. Un entendimiento profundo de estos antecedentes proporcionará 

una visión más completa del panorama de la seguridad de la información, 

permitiendo así una interpretación más precisa y contextualizada de los resultados 

obtenidos. 

 

Para mejorar la confiabilidad y validez del estudio, es fundamental considerar una 

amplia gama de indicadores. No limitarse a unas pocas métricas, sino incorporar 

múltiples variables relevantes, ofrece una visión más holística y detallada del tema 

en cuestión. Este enfoque enriquecido no solo fortalecerá las conclusiones del 

estudio, sino que también permitirá identificar patrones y correlaciones que podrían 

haberse pasado por alto en un análisis más superficial. 

 

Asimismo, se recomienda llevar a cabo una investigación exhaustiva no solo sobre 

la norma ISO 27001, sino también sobre otras normativas y estándares 

relacionados, como la NTP/ISO 27001 específicamente adaptada para instituciones 

financieras. Al profundizar en estas normativas específicas del sector financiero, los 

investigadores pueden descubrir directrices y requisitos particulares que son 

esenciales para garantizar la seguridad en entornos financieros altamente 
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sensibles. Este nivel de detalle es fundamental para desarrollar políticas y prácticas 

que se alineen no solo con estándares generales, sino también con las necesidades 

únicas y complejas del sector financiero. 

 

Por último, se sugiere la adaptación integral de la directriz ISO/27001:2013 en la 

totalidad de las funciones de las instituciones del sector de la construcción. Obtener 

la certificación internacional a través de esta norma no solo asegura la conformidad 

con estándares reconocidos a nivel mundial, sino que también genera una mayor 

confianza entre clientes y proveedores en un mercado altamente competitivo. La 

certificación internacional no solo representa un logro significativo para la 

organización, sino que también demuestra un compromiso inquebrantable con la 

seguridad de la información y la excelencia operativa 



57 
 

REFERENCIAS 

 

AGUINAGA, Quispe. Sistema de gestión alineado a la norma ISO/IEC 27001:2013 

para la seguridad de la información en una institución financiera, Chachapoyas-

Amazonas, 2021 (Ingeniero de Sistemas). Lima: Universidad Cesar Vallejo, 

facultad de ingeniería y arquitectura. 2021. 109pp. 

 

ÁLVAREZ, Rafael. Review on the application of virtual reality to vestibular 

rehabilitation. Ediciones Universidad de Salamanca [en línea]. Julio - agosto 

2019, n°. 1. [fecha de consulta: 8 de octubre del 2021]. Disponible en: 

https://doi.org/10.14201/orl.21215 ISSN 2444-7986 

 

ARIAS, E., 2020. Implementación de la norma ISO 27001 en el Departamento de 

Tecnología de Información de la empresa Esvicsac, Callao [en línea]. S.l.: 

Universidad Cesar Vallejo. Disponible en: 

https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/47276/Arias_QE

S-SD.pdf?sequence=1&isAllowed=y. 

 

BACA, L.S.R., DE LA VEGA, C.F.C.P., CORREDOR, C.M. y DIAZ, M.A.A., 2020. 

Application of ISO 27001 and its influence on the information security of a 

Peruvian private company. En: Copyright - © 2020. This work is published under 

https://creativecommons.org/licenses/bync-nd/4.0/ (the “License”). 

Notwithstanding the ProQuest Terms and Conditions, you may use this content 

in accordance with the terms of the License.Última actualización - 2020-12-10, 

Propositos y Representaciones [en línea], vol. 8, no. 3, pp. 1-11. ISSN 

23077999. DOI http://dx.doi.org/10.20511/pyr2020.v8n3.786. Disponible en: 

https://www.proquest.com/scholarly-journals/aplicación-de-iso-27001-y-

suinfluencia-en-la/docview/2468684801/se-2?accountid=37408. 

 

https://doi.org/10.14201/orl.21215%20ISSN%202444-7986
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/47276/Arias_QES-SD.pdf?sequence=1&isAllowed=y
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/47276/Arias_QES-SD.pdf?sequence=1&isAllowed=y
https://www.proquest.com/scholarly-journals/aplicación-de-iso-27001-y-suinfluencia-en-la/docview/2468684801/se-2?accountid=37408
https://www.proquest.com/scholarly-journals/aplicación-de-iso-27001-y-suinfluencia-en-la/docview/2468684801/se-2?accountid=37408


58 
 

BALAKRISHNAN, Sivaraman. Statistical guarantees for the EM algorithm: From 

population to sample-based analysis. United State: Project Euclid, Vol. 45 No.1, 

pp. 77 - 120. Disponible en: https://projecteuclid.org/euclid.aos/1487667618. 

 

BENITEZ, David. REVISIÓN BIBLIOGRÁFICA DE LA NORMA ISO 27001 Y SUS 

COMPONENTES. (Ingeniero de Sistemas) Tunja: Universidad Santos Tomas, 

facultad de ingeniería de sistemas. 2019. 78pp. Recuperado en: 

https://repository.usta.edu.co/bitstream/handle/11634/22099/2016davidbenitez

.pdf?seq 

 

BRICEÑO, Edgar Vega. SEGURIDAD DE LA INFORMACIÓN. ALICANTE: ÁREA 

DE INNOVACIÓN Y DESARROLLO, S.L., 2021. ISBN: 9788412209365 

 

CABRERA, J. Diseño de un modelo de políticas basado en la norma iso 27001, 

para mejorar la gestión de la seguridad de la información en la municipalidad 

distrital de Florida. 2018 Bongará – Amazonas. Recuperado el 10 de 02 de 

2021, de https://repositorio.upeu.edu.pe/handle/upeu/1542 

 

CAYCHO, C., CASTILLO, C., & Merino, V. (2019). Manual de estadística no 

paramétrica aplicada a los negocios. Alianza Editorial. Recuperado en : 

https://hdl.handle.net/20.500.12724/9349 

 

CÁRDENAS, Julián. Investigación cuantitativa. Servicio Alemán de Intercambio 

Académico: Ministerio Federal de Cooperación Económica y Desarrollo. 2018. 

71pp. 

CARRERA, F; MACHUCA, S; PALMA, D y SAMPEDRO; C. "PERCEPCION DE 

SEGURIDAD DE LA INFORMACION EN LAS PEQUENAS Y MEDIANAS 

EMPRESAS EN SANTO DOMINGO." Investigación Operacional, vol. 40, no. 3, 

Sept.-Dec. 2019, pp. 421. Gale OneFile: Informe Académico, 

https://projecteuclid.org/euclid.aos/1487667618
https://repository.usta.edu.co/bitstream/handle/11634/22099/2016davidbenitez.pdf?seq
https://repository.usta.edu.co/bitstream/handle/11634/22099/2016davidbenitez.pdf?seq
https://repositorio.upeu.edu.pe/handle/upeu/1542
https://hdl.handle.net/20.500.12724/9349


59 
 

link.gale.com/apps/doc/A583252489/IFME?u=anon~5165eb5e&sid=googleSc

holar&xid=a1a523b2. 

 

CARVALHO, C., & MARQUES, E. Adapting ISO 27001 to a Public Institution. CISTI 

(Iberian Conference on Information Systems & Technologies / Conferência 

Ibérica de Sistemas e Tecnologias de Informação) Proceedings, 1– 6. 2019. 

Recuperado en: 

http://eds.a.ebscohost.com/eds/pdfviewer/pdfviewer?vid=1&sid=a7602241-

4688-46bf-8a8f-3d05d0b54aba%40sdc-v-sessmgr02 

 

CUELLAR, Jasmín. DISEÑO DE UN SISTEMA DE GESTIÓN DE SEGURIDAD DE 

LA INFORMACIÓN (SGSI) PARA LA INSTITUCIÓN EDUTEC DE LOS ANDES 

PITALITO, ARGUMENTADA EN LA NORMA ISO/IEC 27001 (especialista en 

Seguridad Informática) Pitalito: Universidad nacional abierta y a distancia 

UNAD, Escuela de ciencias básicas, tecnología e ingeniería. 2020. 206pp. 

 

DE LA ROSA, Tonysé. AUTOMATION OF  AN  INFORMATION  SECURITY  

MANAGEMENT  SYSTEM  BASED ON THE ISO / IEC 27001 STANDARD. 

Guayaquil: Universidad Metropolitana, 2021. ISSN 2218-3620 

 

DELGADO, Martha y VAZQUEZ, José. MODELO DE SEGURIDAD INFORMÁTICA 

APLICANDO LA NORMA ISO/IEC 27001 PARA PROTEGER LOS ACTIVOS 

DE INFORMACIÓN EN LA EMPRESA BERENDSON NATACIÓN S.R.L. 

(INGENIERO DE SISTEMAS) Chiclayo: Universidad de Lambayeque, facultad 

de ciencias de ingeniería. 2019. 127pp. 

 

EGUSQUIZA, Luis. Aplicación móvil utilizando geolocalización para mejorar la 

Gestión del servicio de traslado de muestras biológicas en la Empresa MJM 

(Ingeniero de Sistemas) Trujillo: Universidad Cesar Vallejo. 2022. 85pp. 

http://eds.a.ebscohost.com/eds/pdfviewer/pdfviewer?vid=1&sid=a7602241-4688-46bf-8a8f-3d05d0b54aba%40sdc-v-sessmgr02
http://eds.a.ebscohost.com/eds/pdfviewer/pdfviewer?vid=1&sid=a7602241-4688-46bf-8a8f-3d05d0b54aba%40sdc-v-sessmgr02


60 
 

 

FÁVERO, Luis. Data Science for Business and Decision Making. Academic Press. 

2020. Disponible en: 

https://books.google.com.pe/books?id=ZvKRDwAAQBAJ&pg=PA209&dq=sha

piro+wilk+kolmogorov&hl=es-419&sa=X&ved 

2ahUKEwj8iciqobjxAhUBhAKHeYaAY4Q6AEwAHoECAcQAg#v=onepage&q=

shapiro%20wilk%20kolmogoro v&f=false 

 

FERNÁNDEZ, Víctor. Tipos de justificación en la investigación científica. Espíritu 

Emprendedor TES. Vol. 4, No. 3. Pag 65-76. 3 de julio 2020. ISSN 2602-8093 

 

FERREIRA, C., PALMEIRA, A., SOUSA, E., AMORIM, C.G., ARAÚJO, A.N. and 

MONTENEGRO, M.C., 2021. Supramolecular Atropine Potentiometric Sensor. 

Sensors 2021, Vol. 21, Page 5879 [en línea], vol. 21, no. 17, pp. 5879. DOI 

10.3390/S21175879. Disponible en: http://dx.doi.org/10.3390/S21175879. 

 

GALINDO, Hector, ESTADÍSTICA PARA NO ESTADÍSTICOS UNA GUÍA BÁSICA 

SOBRE LA METODOLOGÍA CUANTITATIVA DE TRABAJOS ACADÉMICOS, 

marzo 2020. Área de innovación y desarrollo. ISBN: 978-84-121459-3-9 

 

GAVIRIA, Carlos. Estadística descriptiva y probabilidad, editorial bonoaventuriana 

, 2019.[ Consultado 20 de octubre de 2021] 57 Disponible en: 

https://books.google.com.pe/books?id=YubhDwAAQBAJ&printsec=frontcover

&dq=estadistica&hl=es419&sa=X&ved=2ahUKEwjSkJ_s2NrzAhVmIbkGHa8 

ASU4ChDoAXoECAcQAg #v=onepage&q&f=false 

 

GESTIÓN. Las industrias más expuestas a los ciberataques [en línea]. 14 de junio 

de 2018. [Fecha de consulta: 20 de octubre 2022]. Disponible: 

http://dx.doi.org/10.3390/S21175879
https://books.google.com.pe/books?id=YubhDwAAQBAJ&printsec=frontcover&dq=
https://books.google.com.pe/books?id=YubhDwAAQBAJ&printsec=frontcover&dq=


61 
 

https://gestion.pe/tecnologia/industrias-expuestas-ciberataques-235985-

noticia/ 

 

HERNÁNDEZ-SAMPIERI R. y Mendoza, C. Metodología de la investigación: Las 

rutas cuantitativas, cualitativas y mixta. McGRAW-HILL. 2018. Disponible en: 

http://virtual.cuautitlan.unam.mx/rudics/wpcontent/uploads/2019/02/RUDICSv9

n18p92_95.pdf 

 

HUERTA, Carlos. Sistema de gestión de seguridad de la información para mejorar 

el proceso de gestión del riesgo de Coopsol Consultoría, 2019 (Magister en 

Ingeniería de Sistemas con mención en Tecnologías de la Información). Lima: 

Universidad Cesar Vallejo, Escuela de Posgrado. 2020.111pp 

 

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2013. ISO/IEC 

27001:2013 Information technology - Security techniques - Information security 

management systems - Requirements [en línea]. 2013. Suiza: s.n. Disponible 

en: https://www.iso.org/standard/54534.html. 

 

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2013. ISO/IEC 

27002:2013 Information technology - Security techniques - Information security 

management systems - Requirements [en línea]. 2013. Suiza: s.n. Disponible 

en: https://www.iso.org/standard/68742.html. 

 

MAYANQUER, Javier. ANÁLISIS DE SEGURIDAD DE LA INFORMACIÓN 

BASADO EN LAS NORMAS ISO/IEC 27001, PARA IDENTIFICAR 

VULNERABILIDADES EN LA SALA DE COMPUTO DE LA CARRERA DE 

INGENIERÍA EN COMPUTACIÓN Y REDES (Ingeniero en cómputo y redes) 

Manabí: Universidad estatal del sur de Manabí, Facultad de ciencias técnicas. 

2020. 118pp. 

https://gestion.pe/tecnologia/industrias-expuestas-ciberataques-235985-noticia/
https://gestion.pe/tecnologia/industrias-expuestas-ciberataques-235985-noticia/
http://virtual.cuautitlan.unam.mx/rudics/wpcontent/uploads/2019/02/RUDICSv9n18p92_95.pdf
http://virtual.cuautitlan.unam.mx/rudics/wpcontent/uploads/2019/02/RUDICSv9n18p92_95.pdf
https://www.iso.org/standard/54534.html
https://www.iso.org/standard/68742.html


62 
 

 

MAYORGA y Zapata. (2020). Sistema de gestión de seguridad de la información 

basado en las normas iso/iec 27001, en el departamento de tecnologías de la 

información del gobierno autónomo descentralizado de la Municipalidad de 

Ambato. Ecuador. Recuperado el 15 de 02 de 2021, de 

https://repositorio.uta.edu.ec/jspui/handle/123456789/30694 

 

MARCO & GUIDO. Quality Management: Tools, Methods, and Standards: Vol. First 

edition. Emerald Publishing Limited. 2019. Recuperado en: 

http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=1949715&l

ang=es&site=eds-live&ebv=EB&ppid=pp_122. 

 

MARTINEZ, Adriana. IMPORTANCIA DE LA IMPLEMENTACIÓN DE UN SISTEMA 

DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN (SGSI) EN LAS 

EMPRESAS BAJO LA ISO 27001. Bogotá: Universidad Militar Nueva Granada, 

facultad de ciencias económica. 2019. 25pp 

 

MEJÍA, Katia, SANCHEZ, Hugo y REYES, Carlos. Manual de términos en 

investigación científica, tecnológica y humanística. Universidad Ricardo Palma. 

Lima-Perú. 2018. ISBN Nº 978-612-47351-4-1 

 

MEZA, Robert. Diseño y creación de un sistema identificador de violencia 

doméstica psicológica por voz. Huancayo: Universidad Continental, Escuela 

académico profesional de ingeniería de sistemas e informática. 2021. 113pp. 

 

MONTEZA, Lisbet. Diseño de un Sistema de Gestión de Seguridad de la 

Información basado en la norma ISO/IEC 27001:2013 para la Municipalidad 

Distrital de El Agustino (Ingeniero de Redes y Comunicaciones). Lima: 

https://repositorio.uta.edu.ec/jspui/handle/123456789/30694
http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=1949715&lang=es&site=eds-live&ebv=EB&ppid=pp_122
http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=1949715&lang=es&site=eds-live&ebv=EB&ppid=pp_122


63 
 

Universidad Peruana de Ciencias Aplicadas, facultad de ingeniería. 2019. 

370pp. 

 

NACIPUCHA, Julio. ANÁLISIS Y DISEÑO PARA UN MODELO DE GESTIÓN DE 

SEGURIDAD DE LA INFORMACIÓN BASADOS EN NORMAS ISO/IEC 

27001:2013 PARA LA EMPRESA ARTEHOGAR EN LA CIUDAD DE 

GUAYAQUIL (Ingeniería en sistemas administrativas computarizados) 

Guayaquil: Universidad de Guayaquil, Carrera de ingeniería en sistemas 

administrativos computarizados. 2021. 176pp. 

 

ÑAUPAS, H., VALDIVIA, M., PALACIOS, J. and ROMERO, H., 2018. Metodología 

de la Investigación Cuantitativa - Cualitativa y Redacción de la Tesis. Quinta. 

Colombia: Ediciones de la U. ISBN 9789587628760. 

 

OBLITAS, Leslie Salas. Diario El Comercio. Ciberataques: Perú es el tercer país 

más afectado de Latinoamérica en lo que va del año, según Eset. Lima: El 

Comercio, 2021. https://elcomercio.pe/economia/ciberataques-peru-es-el-

tercer-pais-mas-afectado-de-latinoamerica-en-lo-que-va-del-ano-segun-eset-

bitcoin-amenazas-informaticas-criptomineros-criptomineria-ncze-noticia/ 

 

ORELLANA, María. ELABORACIÓN DE UNA GUÍA DE IMPLEMENTACIÓN DE 

UN SGSI PARA LA CORPORACIÓN ECUATORIANA PARA EL 

DESARROLLO DE LA INVESTIGACIÓN Y LA ACADEMIA – CEDIA (Ingeniera 

de Sistemas). Cuenca: Universidad politécnica salesiana, carrera de ingeniería 

de sistemas. 2022. 162pp. 

 

PALMA, M., 2019. DISEÑO DE UNA POLÍTICA DE SEGURIDAD DE LA 

INFORMACIÓN BASADA EN LA NORMA ISO27002:2013 PARA EL 

CONTROL DE ACCESO A LA INFRAESTRUCTURA DE RED DE AXXIS 

https://elcomercio.pe/economia/ciberataques-peru-es-el-tercer-pais-mas-afectado-de-latinoamerica-en-lo-que-va-del-ano-segun-eset-bitcoin-amenazas-informaticas-criptomineros-criptomineria-ncze-noticia/
https://elcomercio.pe/economia/ciberataques-peru-es-el-tercer-pais-mas-afectado-de-latinoamerica-en-lo-que-va-del-ano-segun-eset-bitcoin-amenazas-informaticas-criptomineros-criptomineria-ncze-noticia/
https://elcomercio.pe/economia/ciberataques-peru-es-el-tercer-pais-mas-afectado-de-latinoamerica-en-lo-que-va-del-ano-segun-eset-bitcoin-amenazas-informaticas-criptomineros-criptomineria-ncze-noticia/


64 
 

HOSPITAL [en línea]. S.l.: UNIVERSIDAD INTERNACIONAL SEK SER 

MEJORES. Disponible en: 

https://repositorio.uisek.edu.ec/bitstream/123456789/3647/1/PALMA AGAMA 

MARÍA FERNANDA.pdf. 

 

PAREDES, Julio y VOTO BERNALES, Carlos. Marco de trabajo de seguridad de 

información basado en la ISO/IEC 27001:2013 para el control de acceso de los 

usuarios en empresas de teletrabajo (Ingeniero de Sistemas). Lima: 

Universidad Cesar Vallejo, escuela profesional de ingeniería de sistemas. 2021. 

145pp. 

 

PATIÑO, S., CAICEDO, A. y GUAÑA, E.R., 2019. Modelo de evaluación del 

Dominio Control de Acceso de la norma ISO 27002 aplicado al proceso de 

Gestión de Bases de Datos. En: Copyright - © 2019. This work is published 

under https://creativecommons.org/licenses/by-nc-nd/4.0 (the “License”). 

Notwithstanding the ProQuest Terms and Conditions, you may use this content 

in accordance with the terms of the License.Última actualización - 2021-03-26, 

Revista Ibérica de Sistemas e Tecnologias de Informação [en línea], no. E22, 

pp. 230-241. ISSN 16469895. Disponible en: 

https://www.proquest.com/scholarly-journals/modelo-de-evaluación-

deldominio-control-acceso/docview/2317841707/se-2?accountid=37408. 

 

QUIÑONES, Seguil, Aplicación del ciclo PHVA para mejorar la productividad en la 

fabricación de pernos en Industrias Mendoza S.R.L, Callao - 2019. Recuperado 

en: https://repositorio.ucv.edu.pe/handle/20.500.12692/45588 

 

RAMOS, Daniel. Desarrollo de Software: Requisitos, Estimaciones y Análisis. 2 

edición, Editorial Troy, 2018. [ Consultado 21 de abril de 2023] Disponible en: 

https://books.google.com.pe/books?id=ETuXBgAAQBAJ&printsec=frontcover

&dq=scrum&hl=es-419&sa=X&redir_esc=y#v=onepage&q=scrum&f=false 

https://repositorio.uisek.edu.ec/bitstream/123456789/3647/1/PALMA%20AGAMA%20MARÍA%20FERNANDA.pdf
https://repositorio.uisek.edu.ec/bitstream/123456789/3647/1/PALMA%20AGAMA%20MARÍA%20FERNANDA.pdf
https://www.proquest.com/scholarly-journals/modelo-de-evaluación-deldominio-control-acceso/docview/2317841707/se-2?accountid=37408
https://www.proquest.com/scholarly-journals/modelo-de-evaluación-deldominio-control-acceso/docview/2317841707/se-2?accountid=37408
https://repositorio.ucv.edu.pe/handle/20.500.12692/45588
https://books.google.com.pe/books?id=ETuXBgAAQBAJ&printsec=frontcover&dq=scrum&hl=es-419&sa=X&redir_esc=y#v=onepage&q=scrum&f=false
https://books.google.com.pe/books?id=ETuXBgAAQBAJ&printsec=frontcover&dq=scrum&hl=es-419&sa=X&redir_esc=y#v=onepage&q=scrum&f=false


65 
 

 

RECALDE, Julia. PLAN DE IMPLEMENTACIÓN DE UN SGSI Y APLICACIÓN DE 

CONTROLES CRÍTICOS EN EL CENTRO DE OPERACIONES DE 

SEGURIDAD EN LA EMPRESA GMS (Ingeniera en sistemas informáticos y de 

computación) Quito: Universidad pública politécnica nacional. 2019. 104pp. 

 

RISCO, Eduardo. Sistema de Gestión para la Seguridad de la Información basado 

en la Norma ISO/IEC 27001:2013 en la Empresa Constructora Pérez & Pérez 

SAC, Moyobamba, San Martín,2021 (Ingeniero de Sistemas). Lima: 

Universidad Cesar Vallejo, facultad de ingeniería y arquitectura. 2021. 118pp. 

 

RODRÍGUEZ, ET AL. (2020). Aplicación de iso 27001 y su influencia en la 

seguridad de la información de una empresa privada peruana. Lima. 

Recuperado el 05 de 02 de 2021, de 

http://www.scielo.org.pe/pdf/pyr/v8n3/2310-4635-pyr-8-03-e786.pdf 

 

RUBIO, Pedro. Introducción a la Gestión Empresarial. Europa: Instituto europeo de 

Gestión Empresarial. 2000. 297pp. ISBN-10: 8468976024 

 

RUÍZ, J., ESTRADA, C. y SÁNCHEZ, M., 2020. PROPUESTA DE UN MODELO DE 

UN SISTEMA DE GESTIÓN DE CALIDAD EN SEGURIDAD DE LA 

INFORMACIÓN BASADO EN LA NORMA ISO 27001 PARA INSTITUCIONES 

EDUCATIVAS. Revista de investgación latinoamericana en competitividad 

organizacional [en línea], no. 2659-5494, pp. 26. Disponible en: 

https://www.eumed.net/rev/rilco/05/gestion-instituciones.html. 

 

SAMANIEGO, Eduardo y PONCE, Jessica. Fundamentos de seguridad informática. 

Guayaquil: Universidad Técnica Estatal de Quevedo. 2021. 110pp. ISBN: 

9789942334268. 

http://www.scielo.org.pe/pdf/pyr/v8n3/2310-4635-pyr-8-03-e786.pdf
https://www.eumed.net/rev/rilco/05/gestion-instituciones.html


66 
 

 

SARANGO, William. Implementación de control de accesos para mejorar la gestión 

en seguridad de Hospedaje del Perú SAC. Universidad Cesar Vallejo. 

Programa académico de maestría en administración de negocios. Chiclayo. 

2020. 73pp 

 

SMARANDACHE, Maikel. Neutrosophic Computing and Machine Learning, Vol. 14, 

2020. 83pp. ISBN. Disponible en: 

https://books.google.com.pe/books?id=KSFCEAAAQBAJ&pg=PA73&lpg=PA7

3&dq=Seg%C3%BAn+Smarandache+(2020)+Shapiro-

Wilk&source=bl&ots=zBz8C96kn8&sig=ACfU3U1rzkarPmcr6xkASVz1FfIav8h

w-w&hl=es&sa=X&ved=2ahUKEwjI7vzum9z-

AhVlIbkGHTaCDhYQ6AF6BAgjEAM#v=onepage&q=Seg%C3%BAn%20Smar

andache%20(2020)%20Shapiro-Wilk&f=false 

 

ŠIKMAN, L., LATINOVIĆ, T. y PASPALJ, D., 2019. ISO 27001 - INFORMATION 

SYSTEMS SECURITY, DEVELOPMENT, TRENDS, TECHNICAL AND 

ECONOMIC CHALLENGES. En: Copyright - © 2019. This work is published 

under NOCC (the “License”). Notwithstanding the ProQuest Terms and 

Conditions, you may use this content in accordance with the terms of the 

License.Última actualización - 2020-01-24, Annals of the Faculty of Engineering 

Hunedoara [en línea], vol. 17, no. 4, pp. 45-48. ISSN 15842665. Disponible en: 

https://www.proquest.com/scholarly-journals/iso-27001-information-systems-

security/docview/2344260662/se-2?accountid=37408. 

 

TIGSE, Jorge. PLAN DE GESTIÓN DE SEGURIDAD INFORMÁTICA BASADO EN 

LA NORMA ISO 27001 PARA EL DEPARTAMENTO DE TECNOLOGÍA DE LA 

INFORMACIÓN EN LA EMPRESA PLASTICAUCHO INDUSTRIAL S.A. 

(Ingeniero en Sistemas Computacionales e Informáticos) Ecuador: Universidad 

https://books.google.com.pe/books?id=KSFCEAAAQBAJ&pg=PA73&lpg=PA73&dq=Seg%C3%BAn+Smarandache+(2020)+Shapiro-Wilk&source=bl&ots=zBz8C96kn8&sig=ACfU3U1rzkarPmcr6xkASVz1FfIav8hw-w&hl=es&sa=X&ved=2ahUKEwjI7vzum9z-AhVlIbkGHTaCDhYQ6AF6BAgjEAM#v=onepage&q=Seg%C3%BAn%20Smarandache%20(2020)%20Shapiro-Wilk&f=false
https://books.google.com.pe/books?id=KSFCEAAAQBAJ&pg=PA73&lpg=PA73&dq=Seg%C3%BAn+Smarandache+(2020)+Shapiro-Wilk&source=bl&ots=zBz8C96kn8&sig=ACfU3U1rzkarPmcr6xkASVz1FfIav8hw-w&hl=es&sa=X&ved=2ahUKEwjI7vzum9z-AhVlIbkGHTaCDhYQ6AF6BAgjEAM#v=onepage&q=Seg%C3%BAn%20Smarandache%20(2020)%20Shapiro-Wilk&f=false
https://books.google.com.pe/books?id=KSFCEAAAQBAJ&pg=PA73&lpg=PA73&dq=Seg%C3%BAn+Smarandache+(2020)+Shapiro-Wilk&source=bl&ots=zBz8C96kn8&sig=ACfU3U1rzkarPmcr6xkASVz1FfIav8hw-w&hl=es&sa=X&ved=2ahUKEwjI7vzum9z-AhVlIbkGHTaCDhYQ6AF6BAgjEAM#v=onepage&q=Seg%C3%BAn%20Smarandache%20(2020)%20Shapiro-Wilk&f=false
https://books.google.com.pe/books?id=KSFCEAAAQBAJ&pg=PA73&lpg=PA73&dq=Seg%C3%BAn+Smarandache+(2020)+Shapiro-Wilk&source=bl&ots=zBz8C96kn8&sig=ACfU3U1rzkarPmcr6xkASVz1FfIav8hw-w&hl=es&sa=X&ved=2ahUKEwjI7vzum9z-AhVlIbkGHTaCDhYQ6AF6BAgjEAM#v=onepage&q=Seg%C3%BAn%20Smarandache%20(2020)%20Shapiro-Wilk&f=false
https://books.google.com.pe/books?id=KSFCEAAAQBAJ&pg=PA73&lpg=PA73&dq=Seg%C3%BAn+Smarandache+(2020)+Shapiro-Wilk&source=bl&ots=zBz8C96kn8&sig=ACfU3U1rzkarPmcr6xkASVz1FfIav8hw-w&hl=es&sa=X&ved=2ahUKEwjI7vzum9z-AhVlIbkGHTaCDhYQ6AF6BAgjEAM#v=onepage&q=Seg%C3%BAn%20Smarandache%20(2020)%20Shapiro-Wilk&f=false
https://books.google.com.pe/books?id=KSFCEAAAQBAJ&pg=PA73&lpg=PA73&dq=Seg%C3%BAn+Smarandache+(2020)+Shapiro-Wilk&source=bl&ots=zBz8C96kn8&sig=ACfU3U1rzkarPmcr6xkASVz1FfIav8hw-w&hl=es&sa=X&ved=2ahUKEwjI7vzum9z-AhVlIbkGHTaCDhYQ6AF6BAgjEAM#v=onepage&q=Seg%C3%BAn%20Smarandache%20(2020)%20Shapiro-Wilk&f=false
https://www.proquest.com/scholarly-journals/iso-27001-information-systems-security/docview/2344260662/se-2?accountid=37408
https://www.proquest.com/scholarly-journals/iso-27001-information-systems-security/docview/2344260662/se-2?accountid=37408


67 
 

Técnica de Ambato, Carrera de Ingeniería en Sistemas, electrónicas e 

industrial. 2020. 194pp. 

 

TORRES Alvarado, I. D. (2019). El Sistema de Gestión y sus componentes: 

estratégico, táctico y operacional. Compendium, 22(42), 1–6. Recuperado en: 

https://revistas.uclave.org/index.php/Compendium/article/view/2555/1547 

 

TORRI, G., GIACOMETTI, R. and PATERLINI, S., 2019. Sparse precision matrices 

for minimum variance portfolios. Computational Management Science 2019 

16:3 [en línea], vol. 16, no. 3, pp. 375–400. DOI 10.1007/S10287-019 00344-6. 

Disponible en: http://dx.doi.org/10.1007/S10287-019-00344-6 

 

TÚQUERRE, Martínez. Gestión de la calidad con énfasis en el servicio del sector 

hotelero de la Ciudad de Puyo. Repositorio Universidad Técnica de Ambato: 

2021 Recuperado en: 

https://repositorio.uta.edu.ec/jspui/handle/123456789/32803. 

 

VALENCIA, Francisco. Sistema de gestión de seguridad de la información basado 

en la familia de normas iso/iec 27000. Bogotá: Universidad Nacional de 

Colombia. 2021. 181pp. ISBN: 9789587946017 

 

VILLON, Pablo. MODELO DE GESTIÓN DE RIESGOS PARA SEGURIDAD 

INFORMATICA BAJO ISO/IEC 27001:2013 EN EMPRESA DE 

ENTRETENIMIENTO Y JUEGOS DE AZAR, LIMA-2021. (Ingeniero de 

sistemas) Pimentel: Universidad Señor de Sipán. Escuela profesional de 

ingeniería de sistemas. 2021. 157pp. Recuperado en: 

https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/9215/Villon%20

Guerrero%2c%20Pablo%20Leonardo.pdf?sequence=1&isAllowed=y 

 

https://revistas.uclave.org/index.php/Compendium/article/view/2555/1547
http://dx.doi.org/10.1007/S10287-019-00344-6
https://repositorio.uta.edu.ec/jspui/handle/123456789/32803
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/9215/Villon%20Guerrero%2c%20Pablo%20Leonardo.pdf?sequence=1&isAllowed=y
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/9215/Villon%20Guerrero%2c%20Pablo%20Leonardo.pdf?sequence=1&isAllowed=y


68 
 

VIVAR, Marcos. Conceptos y Principios, Fases de los sistemas de información, 

Análisis de sistemas, diseño de datos, principales características, aplicaciones 

prácticas (Licenciado en educación Especialidad: Informática) Lima: 

Universidad nacional de educación, Escuela Profesional de Matemática e 

Informática. 2019. 69pp. 

 

 

 

 

 

 

 

 

 

 



69 
 

ANEXO



 

Anexo 1 Matriz de Consistencia 

PROBLEMA OBJETIVO HIPOTESIS OPERACIONALIZACIÓN DE VARIABLES 

PROBLEMA PRINCIPAL: 
 
¿Cómo influye un sistema de 
gestión de control de 
accesos basado en la norma 
ISO 27001:2013 en la 
seguridad de la información 
de la empresa CV 
Construcciones Generales 
SAC? 
 
PROBLEMAS 
SECUNDARIOS: 
 
¿En qué medida influye un 

sistema de control de 

accesos basado en la ISO 

27001:2013 en la 

confidencialidad de 

información de CV 

Construcciones Generales 

SAC? 

 

¿En qué medida afecta un 

sistema de control de 

accesos basado en la ISO 

27001:2013 en la integridad 

de información de CV 

Construcciones Generales 

SAC? 

 

¿De qué forma influye un 
sistema de gestión de control 
de accesos basado en la ISO 
27001:2013 en la 
disponibilidad de información 
de CV Construcciones 
Generales SAC? 

OBJETIVO PRINCIPAL: 
 
Determinar la forma en que 
un sistema de gestión de 
control de accesos basado 
en la ISO 27001:2013 
influye en la seguridad de 
información de la empresa 
CV Construcciones 
Generales SAC 
 
OBJETIVOS 
SECUNDARIOS: 
 
Determinar de qué forma 
influye un sistema de 
control de accesos basado 
en la ISO 27001:2013 en la 
confidencialidad de 
información de CV 
Construcciones Generales 
SAC. 
 

Determinar de qué forma 
afecta un sistema de 
control de accesos basado 
en la ISO 27001:2013 en la 
integridad de información 
de CV Construcciones 
Generales SAC. 
 
 
Determinar de qué forma 
influye un sistema de 
control de accesos basado 
en la ISO 27001:2013 en la 
disponibilidad de 
información de CV 
Construcciones Generales 
SAC. 

HIPÓTESIS PRINCIPAL: 
 
Un sistema de gestión de 
control de accesos basado 
en la ISO 27001:2013 
mejora la seguridad de 
información de CV 
Construcciones Generales 
SAC. 
 
 
HIPÓTESIS 
SECUNDARIOS: 
 
Un sistema de gestión de 
control de accesos basado 
en la ISO 27001:2013 
mejora la confidencialidad 
de información de CV 
Construcciones Generales 
SAC. 
 
 
Un sistema de gestión de 

control de accesos basado 

en la ISO 27001:2013 

mejora la integridad de 

información de CV 

Construcciones Generales 

SAC. 

 

Un sistema de gestión de 
control de accesos basado 
en la ISO 27001:2013 
mejora la disponibilidad de 
información de CV 
Construcciones Generales 
SAC. 

VARIABLE DIMENSIONES INDICADORES MEDICION ESCALA METODO 

Sistema de 
gestión de 
control de 
accesos 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Seguridad de 
la información 

 
 
 
 
 
Confidencialidad 

Formula: 
 

𝐏𝐓𝐀𝐍𝐀 =
𝐀𝐍𝐀

𝐀𝐒
𝐱 𝟏𝟎𝟎 

 
Donde: 
AS = Nro. de Accesos al Sistema 
 
ANA= Nro. de Accesos no autorizados 
 
PTANA= Porcentaje total de accesos no 
autorizados a la información 

Ficha de 
Observación 
 
 
 
 
 

 

Razón 
 
 
 
 
 
 
 
 
 

Enfoque de la 
investigación: 
Cuantitativa 
 
Tipo de 
estudio: 
Aplicada 
 
Diseño de la 
investigación: 
Preexperimental 
 
Población y 
muestra: 
6 usuarios 
 
Tipo de 
muestreo: 
Probabilística 
aleatoria 

 
 
 
 
 
 

Integridad 

Formula: 
 

𝐏𝐓𝐈𝐌𝐀 =
𝐈𝐌𝐀

𝐈𝐌
𝐱 𝟏𝟎𝟎 

 
Donde: 
IM = Nro. de Información Modificada 
 
IMA = Nro. de Información Modificada sin 
Autorización 
 
PTIMA: Porcentaje total de información 
modificada sin autorización 

Ficha de 
Observación 

Razón  

 
 
 
 
 
 
 
 

Disponibilidad 

Formula: 
 

𝐏𝐓𝐈𝐍𝐓 =
𝐒𝐈𝐍𝐓

𝐒𝐀𝐈
𝐱 𝟏𝟎𝟎 

 
Donde: 
SAI = Nro. de Solicitudes de Acceso a la 
Información 
 
SINT = Nro. de Solicitudes de acceso a la 
información interrumpidas 
 
PTINT= Porcentaje total de inaccesibilidad de 
la información 

Ficha de 
Observación 

Razón 

 



 

Anexo 2 Matriz de Operacionalización de variable 

VARIABLE DEFINICIÓN CONCEPTUAL DEFINICIÓN OPERACIONAL DIMENSIONES INDICADORES INSTRUMENTOS 

DE MEDICIÓN 

SISTEMA DE 

GESTIÓN DE 

CONTROL DE 

ACCESOS 

(INDEPENDIENTE) 

De acuerdo con Valencia (2021) un 

sistema de gestión de control de 

acceso está compuesto por políticas, 

procedimientos, recursos, bienes y 

acciones coordinadas, diseñadas 

para salvaguardar los valiosos activos 

de información de una compañía. 

Estas medidas aseguran que solo las 

personas autorizadas tengan acceso 

a la información relevante y necesaria 

para realizar sus funciones laborales 

y es esencial para mantener la 

confidencialidad, integridad y 

disponibilidad de la información. 

Sistema de gestión de control de 

accesos según Paredes y Voto (2021) 

es una estrategia de seguridad 

basada en la investigación es un 

componente esencial de un sistema 

completo de gestión de seguridad, 

que se basa en una un análisis de los 

posibles riesgos del negocio, para 

luego establecer, implementar, 

monitorear, controlar, revisar y 

mejorar la protección de la 

información. 

   

SEGURIDAD DE LA 

INFORMACIÓN 

(DEPENDIENTE) 

De acuerdo con Risco (2021), la 

evaluación de los procesos, funciones 

y tareas de la empresa es esencial 

para analizar la privacidad, integridad 

y acceso de los datos. La protección 

de la información se basa en un 

modelo operativo que puede ser 

implementado en cualquier proyecto, 

y está compuesto por un grupo de 

medidas y técnicas para salvaguardar 

y gestionar los datos en una 

organización. 

Carrera et al (2019) La protección de 

la información se refiere a las 

medidas de prevención y respuesta 

que deben implementar las 

entidades, incluyendo políticas, 

regulaciones, procesos, análisis de 

riesgos, planes de contingencia y 

otras medidas para garantizar la 

confidencialidad, integridad y 

disponibilidad de los datos. 

Confidencialidad Porcentaje total de accesos no 

autorizados a la información 

Ficha de 

Observación 

Integridad Porcentaje total de información 

modificada sin autorización 

Ficha de 

Observación 

Disponibilidad Porcentaje total de 

inaccesibilidad de la información 

Ficha de 

Observación 



 

Anexo 3 

Autorización de la organización para publicar su identidad en los resultados de las 

investigaciones 

 



 

Anexo 4 

Permiso de Publicación de la Tesis 

 



 

Anexo 5 

Carta de Compromiso de la Empresa 

 



 

Anexo 6 

Acuerdo de Publicación en Revistas de Investigación 

 



 

Anexo 7 

Documento de Capacitaciones al Personal con el Nuevo Sistema 

 



 

Anexo 8 

Certificación de Implementación del Sistema en la Empresa 

 



 

Anexo 9 

PreTest 

GUIA DE OBSERVACION - PRETEST 

INVESTIGADOR BARRIENTOS INGA, CHRISTIAN SANTOS 

EMPRESA Construcciones CV SAC 

DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas 

DIMENSIÓN CONFIDENCIALIDAD 

MES AGOSTO AÑO 2023 

 
INDICADOR: Porcentaje total de accesos 

no autorizados a la información 

FORMULA:  

PTANA =
ANA

AS
x 100 

 

 
DIA 

Nro. de Accesos al 
Sistema 

(AS) 

Nro. de Accesos no 
autorizados 

(ANA) 

Porcentaje total de accesos no 
autorizados a la información 

(PTANA) 

01/08/2023 20 15 75 

02/08/2023 18 14 78 

03/08/2023 20 13 65 

06/08/2023 19 14 74 

07/08/2023 18 10 56 

08/08/2023 17 13 76 

09/08/2023 20 10 50 

10/08/2023 18 15 83 

13/08/2023 19 14 74 

14/08/2023 20 10 50 

15/08/2023 17 14 82 

16/08/2023 18 13 72 

17/08/2023 19 10 53 

20/08/2023 20 10 50 

21/08/2023 22 10 45 

22/08/2023 17 14 82 

23/08/2023 18 14 78 

24/08/2023 17 13 76 

27/08/2023 17 13 76 

28/08/2023 17 14 82 

PROMEDIO 371 253 68 



 

GUIA DE OBSERVACION - PRETEST 

INVESTIGADOR BARRIENTOS INGA, CHRISTIAN SANTOS 

EMPRESA Construcciones CV SAC 

DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas 

DIMENSIÓN DISPONIBILIDAD 

MES AGOSTO AÑO 2023 

 
INDICADOR: 

Porcentaje total de inaccesibilidad 
inmediata a la información 

FORMULA:  

PTINT =
SINT

SAI
x 100 

 

DIA Nro. de Solicitudes 
de Acceso a la 
Información 

(SAI) 

Nro. de Solicitudes de 
acceso a la información 

interrumpidas 
(SINT) 

Porcentaje total de 
inaccesibilidad inmediata 

a la información 
(PTINT) 

01/08/2023 8 6 75 

02/08/2023 10 4 40 

03/08/2023 9 6 67 

06/08/2023 10 5 50 

07/08/2023 10 4 40 

08/08/2023 9 3 33 

09/08/2023 10 4 40 

10/08/2023 10 4 40 

13/08/2023 8 5 63 

14/08/2023 10 4 40 

15/08/2023 9 4 44 

16/08/2023 10 4 40 

17/08/2023 10 4 40 

20/08/2023 8 3 38 

21/08/2023 10 6 60 

22/08/2023 9 4 44 

23/08/2023 10 3 30 

24/08/2023 8 5 63 

27/08/2023 10 4 40 

28/08/2023 9 5 56 

PROMEDIO 187 87 47 

 

 



 

 

GUIA DE OBSERVACION - PRETEST 

INVESTIGADOR BARRIENTOS INGA, CHRISTIAN SANTOS 

EMPRESA Construcciones CV SAC 

DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas 

DIMENSIÓN INTEGRIDAD 

MES AGOSTO AÑO 2023 

 
INDICADOR: Porcentaje total de 

información modificada sin autorización 

FORMULA:  

PTIMA =
IMA

IM
x 100 

 

DIA Nro. de Información 
Modificada 

(IM) 

Nro. de Información 
Modificada sin 
Autorización 

(IMA) 

Porcentaje total de 
información modificada sin 

autorización 
(PTIMA) 

01/08/2023 22 15 68 

02/08/2023 23 10 43 

03/08/2023 24 14 58 

06/08/2023 22 10 45 

07/08/2023 20 10 50 

08/08/2023 25 10 40 

09/08/2023 20 14 70 

10/08/2023 24 15 63 

13/08/2023 20 10 50 

14/08/2023 22 10 45 

15/08/2023 23 10 43 

16/08/2023 24 14 58 

17/08/2023 20 10 50 

20/08/2023 22 10 45 

21/08/2023 27 15 56 

22/08/2023 25 14 56 

23/08/2023 20 10 50 

24/08/2023 26 14 54 

27/08/2023 22 10 45 

28/08/2023 24 15 63 

PROMEDIO 455 240 53 

 



 

Anexo 10 

PosTest 

GUIA DE OBSERVACION - POSTEST 

INVESTIGADOR BARRIENTOS INGA, CHRISTIAN SANTOS 

EMPRESA Construcciones CV SAC 

DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas 

DIMENSIÓN CONFIDENCIALIDAD 

MES OCTUBRE AÑO 2023 

 
INDICADOR: Porcentaje total de accesos 

no autorizados a la información 

FORMULA:  

PTANA =
ANA

AS
x 100 

 

 
DIA 

Nro. de Accesos al 
Sistema 

(AS) 

Nro. de Accesos no 
autorizados 

(ANA) 

Porcentaje total de accesos no 
autorizados a la información 

(PTANA) 

02/10/2023 15 3 20 

03/10/2023 14 4 29 

04/10/2023 10 3 30 

05/10/2023 15 0 0 

06/10/2023 15 3 20 

09/10/2023 15 3 20 

10/10/2023 15 3 20 

11/10/2023 14 2 14 

12/10/2023 15 1 7 

13/10/2023 15 1 7 

16/10/2023 10 0 0 

17/10/2023 14 2 14 

18/10/2023 15 2 13 

19/10/2023 10 1 10 

20/10/2023 15 2 13 

23/10/2023 15 3 20 

24/10/2023 14 3 21 

25/10/2023 10 2 20 

26/10/2023 15 3 20 

27/10/2023 10 1 10 

PROMEDIO 271 42 15 



 

 

GUIA DE OBSERVACION - POSTEST 

INVESTIGADOR BARRIENTOS INGA, CHRISTIAN SANTOS 

EMPRESA Construcciones CV SAC 

DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas 

DIMENSIÓN INTEGRIDAD 

MES OCTUBRE AÑO 2023 

 
INDICADOR: Porcentaje total de 

información modificada sin autorización 

FORMULA:  

PTIMA =
IMA

IM
x 100 

 

DIA Nro. de Información 
Modificada 

(IM) 

Nro. de Información 
Modificada sin 
Autorización 

(IMA) 

Porcentaje total de 
información modificada sin 

autorización 
(PTIMA) 

02/10/2023 22 3 14 

03/10/2023 23 5 22 

04/10/2023 24 4 17 

05/10/2023 22 1 5 

06/10/2023 20 0 0 

09/10/2023 25 2 8 

10/10/2023 20 4 20 

11/10/2023 24 2 8 

12/10/2023 20 3 15 

13/10/2023 22 1 5 

16/10/2023 23 5 22 

17/10/2023 24 0 0 

18/10/2023 20 2 10 

19/10/2023 22 2 9 

20/10/2023 27 3 11 

23/10/2023 25 5 20 

24/10/2023 20 3 15 

25/10/2023 26 5 19 

26/10/2023 22 0 0 

27/10/2023 24 2 8 

PROMEDIO 455 52 11 

 



 

 

GUIA DE OBSERVACION - POSTEST 

INVESTIGADOR BARRIENTOS INGA, CHRISTIAN SANTOS 

EMPRESA Construcciones CV SAC 

DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas 

DIMENSIÓN DISPONIBILIDAD 

MES OCTUBRE AÑO 2023 

 
INDICADOR: 

Porcentaje total de inaccesibilidad 
inmediata a la información 

FORMULA:  

PTINT =
SINT

SAI
x 100 

 

DIA Nro. de Solicitudes 
de Acceso a la 
Información 

(SAI) 

Nro. de Solicitudes de 
acceso a la información 

interrumpidas 
(SINT) 

Porcentaje total de 
inaccesibilidad inmediata 

a la información 
(PTINT) 

02/10/2023 8 1 13 

03/10/2023 9 2 22 

04/10/2023 9 1 11 

05/10/2023 7 1 14 

06/10/2023 9 1 11 

09/10/2023 8 0 0 

10/10/2023 7 0 0 

11/10/2023 8 0 0 

12/10/2023 7 0 0 

13/10/2023 8 1 13 

16/10/2023 8 1 13 

17/10/2023 8 1 13 

18/10/2023 9 1 11 

19/10/2023 7 2 29 

20/10/2023 8 0 0 

23/10/2023 8 0 0 

24/10/2023 7 2 29 

25/10/2023 8 2 25 

26/10/2023 9 2 22 

27/10/2023 8 1 13 

PROMEDIO 160 19 12 

 



 

Anexo 11 

Resultado de similitud del programa Turnitin 

 

 

 



 

Metodología de Producto – ISO/IEC 27001:2013 

De acuerdo con los principios establecidos en la norma ISO/IEC 27001:2013, la 

gestión de la seguridad de la información es fundamental para proteger los activos 

valiosos de una organización. Uno de los aspectos cruciales en esta gestión es el 

control de accesos, que se refiere a la capacidad de limitar y supervisar quién tiene 

permiso para acceder a los recursos y datos sensibles de la empresa. 

 

En el contexto de la norma ISO/IEC 27001:2013, se reconoce la necesidad de 

implementar un riguroso control de accesos para garantizar la confidencialidad, 

integridad y disponibilidad de la información. Este control implica establecer 

políticas y procedimientos claros para autenticar y autorizar a los usuarios, así como 

para supervisar sus actividades una vez que han obtenido acceso a los sistemas y 

datos. 

 

La norma ISO/IEC 27001:2013 proporciona directrices detalladas sobre cómo 

establecer un sistema de control de accesos efectivo. Esto incluye la identificación 

de usuarios y sus roles, la implementación de autenticación sólida mediante 

contraseñas seguras, el uso de técnicas de cifrado para proteger los datos durante 

la transmisión y el establecimiento de políticas de autorización que definen qué 

recursos específicos pueden ser accedidos por cada usuario. 

 

Además, la norma subraya la importancia de la revisión periódica de los privilegios 

de acceso, asegurando que los empleados solo tengan acceso a la información 

necesaria para llevar a cabo sus tareas laborales. Esto no solo reduce el riesgo de 

accesos no autorizados, sino que también contribuye a una mayor eficiencia 

operativa al evitar la sobrecarga de información innecesaria para los empleados. 

 

Es esencial mencionar que el control de accesos no se limita solo a los empleados 

internos, sino que también debe extenderse a terceros, como contratistas y 

proveedores, que puedan tener acceso a los sistemas y datos de la organización. 

Establecer políticas y medidas de control robustas para estos usuarios externos es 

igualmente crucial para mantener la seguridad de la información. 

 

La ISO/IEC 27001:2013 establece directrices claras y específicas para el control de 

accesos, proporcionando un marco integral para garantizar que las organizaciones 

protejan adecuadamente sus activos de información, al tiempo que fomentan la 

eficiencia operativa y la transparencia en el manejo de datos sensibles. Al 



 

implementar estos controles de forma adecuada, las organizaciones pueden 

fortalecer significativamente su postura de seguridad y mitigar los riesgos asociados 

con accesos no autorizados. 

 

Metodología de Desarrollo – Ciclo de Deming / PDCA 

La implementación de un control de acceso basado en la norma ISO 27001 

utilizando el ciclo PDCA (Planificar, Hacer, Verificar, Actuar) es fundamental para 

garantizar la seguridad de la información en una organización. Aquí se destaca la 

importancia de este enfoque cíclico en el contexto del control de acceso: 

 

En la fase de “planificar”, la organización planifica la implementación del control de 

acceso basándose en los requisitos específicos de la norma ISO 27001. Se 

establecen políticas claras, se definen roles y responsabilidades, y se desarrollan 

procedimientos detallados para garantizar un acceso seguro a los recursos de la 

empresa. La planificación cuidadosa es esencial para anticipar posibles desafíos y 

asegurar una implementación efectiva del control de acceso. 

 

En la etapa “hace”, se implementan las políticas y los procedimientos planificados. 

Se registran usuarios, se establecen niveles de acceso y se configuran sistemas de 

autenticación. Además, se lleva a cabo la educación y capacitación de los usuarios 

para garantizar que comprendan las políticas y prácticas seguras relacionadas con 

el acceso a la información. La fase "Hacer" del ciclo PDCA es crucial para traducir 

la planificación en acción concreta. 

 

En esta fase de “verificar”, se realizan revisiones y evaluaciones periódicas del 

sistema de control de acceso implementado. Se llevan a cabo auditorías internas y 

revisiones de los derechos de acceso de los usuarios para garantizar que estén 

alineados con las políticas establecidas y la norma ISO 27001. Esta etapa implica 

la revisión continua para asegurar que el control de acceso funcione según lo 

planeado y se ajuste a los requisitos de seguridad. 

 

La etapa "Actuar" del ciclo PDCA implica tomar medidas basadas en las 

evaluaciones y revisiones realizadas durante la fase de "Verificar". Si se identifican 

deficiencias o áreas de mejora en el control de acceso, se toman medidas 

correctivas. Esto puede incluir ajustes en las políticas, la capacitación adicional de 

los usuarios o la mejora de los sistemas de autenticación. Además, se consideran 



 

las lecciones aprendidas para mejorar continuamente el sistema de control de 

acceso de la organización. 

 

La implementación del control de acceso basado en la norma ISO 27001 utilizando 

el ciclo PDCA garantiza un enfoque sistemático y continuo para mantener la 

seguridad de la información. Este enfoque cíclico permite a las organizaciones 

adaptarse a los cambios en el entorno de seguridad, corregir las deficiencias 

identificadas y mejorar constantemente sus prácticas de control de acceso. Al 

seguir este proceso iterativo, las organizaciones pueden fortalecer su postura de 

seguridad y proteger de manera efectiva los activos de información contra 

amenazas internas y externas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Plan de implementación del Anexo 9 de la ISO/IEC 27001 con PDCA 

 

 

 



 

ISO/IEC 27001:2013 – A.9.1.1 Política de Control de acceso 

 

 



 

 

 

 



 

Propuesta de implementación de cámaras de seguridad en la oficina. 

 

 



 

 

 

 



 

 

 

 



 

ISO/IEC 27001:2013 – A.9.1.2 Acceso a las redes y a los servicios de las 

redes 

 

 



 

 



 

 

 

 



 

ISO/IEC 27001:2013 – A.9.2.1 Registro y baja de usuario 

 

 



 

 

 

 



 

 

 

 



 

Procedimiento de Alta al Colaborador 

 

 



 

ISO/IEC 27001:2013 – A.9.2.2 Provisión de acceso al usuario 

 

 



 

 

 

 



 

 

 

 



 

Procedimiento de permiso a repositorio 

 

 



 

ISO/IEC 27001:2013 – A.9.2.3 Gestión de derecho de acceso privilegiado 

 

 



 

 

 



 

 

 

 



 

Informe de pretest sobre accesos privilegiado para usuarios del dominio 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

Informe de postest sobre accesos privilegiado para usuarios del dominio 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

Script desarrollado en PowerShell para el reporte de Usuario 

 

 



 

 

 

 



 

ISO/IEC 27001:2013 – A.9.2.4 Gestión de la información de autenticación 

secreta de los usuarios 

 

 



 

 

 

 



 

 

 

 



 

Procedimiento de MFA para proteger cuenta con la autenticación multifactor 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

ISO/IEC 27001:2013 – A.9.2.5 Revisión de los derechos de acceso de 

usuarios 

 

 



 

 

 

 



 

 

 

 



 

Sistema implementado para la auditoria de repositorios 

 

Estimados representantes de CV CONSTRUCCIONES GENERALES SAC 

Con la presente, me permito dirigirme a ustedes para presentar el Sistema de Auditoria para el 

control de accesos a los repositorios. 

 

 

 

 

 

 

 



 

 

 

Atentamente, 

Christian Barrientos Inga 

Estudiante de Ingeniería de Sistemas 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Script basado en PowerShell para realizar la auditoria de repositorios 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

ISO/IEC 27001:2013 – A.9.2.6 Retiro o ajuste de los derechos de acceso 

 

 



 

 

 

 



 

ISO/IEC 27001:2013 – A.9.3.1 Uso de información secreta de autenticación 

 

 



 

 

 

 



 

Evidencia de las capacitaciones 

 

 

 

 

 



 

ISO/IEC 27001:2013 – A.9.4.1 Restricción del acceso a la información 

 

 



 

 

 

 



 

 

 

 



 

ISO/IEC 27001:2013 – A.9.4.2 Procedimiento seguro de inicio de sesión 

 

 



 

 

 

 



 

 

 

 



 

Procedimiento de monitoreo de cuentas con el uso de Azure AD 

 

 



 

 

 

 



 

ISO/IEC 27001:2013 – A.9.4.3 Sistema de gestión de claves 

 

 



 

 

 

 



 

 

 

 



 

Configuración de GPO en Windows Server para gestión de contraseñas de 

usuarios 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

ISO/IEC 27001:2013 – A.9.4.4 Uso de programas utilitarios de privilegio 

 

 



 

 

 

 



 

 

 

 



 

Configuración de los scripts desarrollados para uso solo de 

administradores 

 

 



 

 

 

 



 

ISO/IEC 27001:2013 – A.9.4.5 Control de acceso para programar el código 

fuente 
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