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RESUMEN

Esta investigacion explora la importancia de la informacion en las empresas,
enfatizando la necesidad de preservar su integridad, confidencialidad vy
disponibilidad para la gestion eficiente de activos de datos. Se centra en cOmo un
sistema de gestién de control de accesos, conforme a la norma ISO 27001:2013,
impacta la seguridad de la informacion en CV Construcciones Generales SAC. El
estudio indaga sobre los efectos de este sistema en los aspectos cruciales de la
informacion empresarial, motivando la investigacion desde perspectivas
metodoldgica, tedrica y practica. Se resalta la importancia del resguardo de datos
y la necesidad de implementar sistemas de seguridad de la informacién eficientes.

Utilizando una metodologia cuantitativa y pre-experimental, el estudio aplica teoria
a un caso practico. El andlisis revela mejoras notables en la seguridad de la
informacion tras la implementacion del sistema ISO 27001, destacando una
disminucién en los accesos no autorizados y los incidentes de inaccesibilidad a la

informacion.

Finalmente, la investigacion concluye con analisis utilizando pruebas de Shapiro-
Wilk y Wilcoxon, confirmando la normalidad de la distribucion y la efectividad del
sistema implementado en la mejora de la confidencialidad, integridad y
disponibilidad de la informacion empresarial.

Palabras Clave: Disponibilidad de informacion, Integridad de informacién,

Confidencialidad de informacion, control de acceso, seguridad de informacion.
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ABSTRACT

This research explores the importance of information in companies, emphasizing
the need to preserve its integrity, confidentiality and availability for the efficient
management of data assets. It focuses on how an access control management
system, in accordance with the ISO 27001:2013 standard, impacts information
security at CV Construcciones Generales SAC. The study investigates the effects
of this system on crucial aspects of business information, motivating research from
methodological, theoretical and practical perspectives. The importance of data
protection and the need to implement efficient information security systems is
highlighted.

Using a quantitative and pre-experimental methodology, the study applies theory to
a practical case. The analysis reveals notable improvements in information security
after the implementation of the ISO 27001 system, highlighting a decrease in

unauthorized access and incidents of information inaccessibility.

Finally, the research concludes with analysis using Shapiro-Wilk and Wilcoxon tests,
confirming the normality of the distribution and the effectiveness of the implemented
system in improving the confidentiality, integrity and availability of business

information.

Keywords: Availability of information, Integrity of information, Confidentiality of

information, access control, information security.
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l. INTRODUCCION



La informacion juega un rol importante y fundamental en la sociedad actual,
independientemente de su origen. Tanto para las empresas como para cualquier
entidad, asegurar la precision de los datos, garantizar la confidencialidad y limitar
el acceso a usuarios autorizados son cuestiones criticas. La disponibilidad de
informacion, incluso si es desfavorable, es un factor esencial que no debe
subestimarse. Para las empresas, esta importancia se vuelve alin mas evidente, ya

gue estan encargadas de gestionar activos de datos valiosos.

Bricefio (2021) menciona que el resguardo y cuidado por la informacion se
determina a modo de tareas, las mejores acciones y los procesos aptos destinados
a salvaguardar los datos y los softwares del ingreso, uso, divulgacion, interrupcion,
alteracion o devastacion no permitida. En la actualidad, las organizaciones maduras
y en proceso de madurez estdn implementando la directriz ISO 27001 para
garantizar proteccibn de datos sensible y relevante que manejan. La
implementacion de un sistema fundamentado en este reglamento se ha vuelto
comun debido a que ayuda a reducir los dafios causados por la pérdida o la

exposicién no autorizada de dicha informacién por una falencia de autenticacion.

Los sistemas de gestion son el ingrediente mas relevante de la norma ISO 27001,
unificando justificaciones para evaluar las exposiciones a peligros vinculados a la
administracion de regulacion de acceso a los datos institucionales. De la Rosa
(2021) resalta que el resguardo actual tiene que ser altamente eficiente y una mejor
conciencia de los riesgos ampara a la toma correcta de acciones para que ellos
puedan identificarse, evaluarse y mitigar riesgos. Parte de la gestion de la ISO es
prevenir el acceso no autorizado y los posibles dafios que puedan causar, como la
pérdida de informacion confidencial o la interrupcién de las operaciones del

negocio.

En Peru, ESET (como se citd en Oblitas, 2021) menciona que muchas empresas
en crecimiento no tienen un sistema de seguridad estable para proteger sus
recursos. En lo que va de 2021, Pera es el tercer pais mas lastimado de
Latinoamérica y el noveno del mundo con mayor niumero de ciberataques, sobre
todo tras la transicion del trabajo en modo presencial a nivel remoto3 Actualmente,
el Pera se ha tornado en un blanco importante para los ciberataques, especialmente

para las empresas que recién estdn comenzando a automatizar sus procesos y las
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empresas del rubro de construccibn no escapan de esta realidad, las
organizaciones no estan preparadas para abordar las deficiencias de seguridad de
manera efectiva. En lugar de adoptar medidas preventivas para proteger su
informacion, se enfocan en medidas reactivas, lo que incrementa la amenaza en
términos de finanzas y prestigio. Ahora en una focalizacion referente a la compafiia,
la empresa receptora es CV Construcciones Generales SAC, est4 experimentando
un crecimiento constante en la industria constructora de obras en Lima Norte. La
falta de proteccion de datos se ha derivado en una problematica urgente y
alarmante para esta organizacion. La empresa ha sufrido pérdidas financieras
significativas, perdiendo licitaciones publicas y privadas debido a la falta de
presentacion oportuna de propuestas a sus clientes. Esta demora se debe a la falta
de disponibilidad de informacion, lo que ha llevado también a dafios en su
credibilidad y la desconfianza de los clientes. Ademas, la divulgacién de datos
confidenciales en Internet ha afectado gravemente la imagen de la empresa.
También se han enfrentado a problemas legales debido a la indiscrecion de los
empleados en el manejo de la informacion confidencial. Esta investigacion pretende
brindar una propuesta de conducta correcta al respeto del resguardo de los activos
de datos implementado un sistema de gestién de control de acceso fundamentado
en la ISO 27001. Debido a que es pieza esencial para que las organizaciones

puedan establecer una estructura y un mayor control de ingreso a sus sistemas.

En este contexto, se formula como cuestionamiento principal lo siguiente: ¢ Como
influye un sistema de gestion de control de accesos basado en la norma ISO
27001:2013 en la seguridad de la informacién de la empresa CV Construcciones
Generales SAC? Ademas, se tiene tres cuestionamientos especificos: En primer
lugar, ¢en qué medida influye un sistema de control de acceso basado en la norma
ISO 27001:2013 en la confidencialidad de la informacion de CV Construcciones
Generales SAC? En segundo lugar, ¢cémo afecta un sistema de control de acceso
basado en la norma ISO 27001:2013 la integridad de la informacion de CV
Construcciones Generales SAC? Por ultimo, ¢como influye un sistema de gestion
de control de acceso basado en la norma ISO 27001:2013 en la disponibilidad de

la informacién de CV Construcciones Generales SAC?
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La presente investigacion se justifica mediante la exposicion detallada de las

principales razones que motivan su realizacion.

Para la justificacion del desarrollo de esta investigacion tenemos el enfoque
metodoldgico donde nos basamos en la relevancia del resguardo de los datos que
se destaca en la actualidad, donde los datos se han convertido en recursos
invaluables para las organizaciones. La pérdida, sustraccion o acceso no
autorizado a informacion confidencial puede acarrear consecuencias significativas,
como la disminucion de la reputacion, posibles implicaciones legales y dafios
financieros considerables. Por consiguiente, es crucial para CV Construcciones
Generales SAC establecer medidas de seguridad robustas para salvaguardar sus
datos de manera efectiva; si nos basamos en los requisitos de cumplimiento: dentro
de los SGSI se enfoca en preservar la disponibilidad, confidencialidad e integridad
incluyendo todos los softwares de procesamiento dentro de la organizacion.
Orellana (2022) indica que los SGSI brinda estrategia y/o soluciones preventivas
para mantener intactos los activos de la compafiia, ya que la adiccion de un sistema
de control de accesos direccionados en la directriz es esencial para cumplir con la
ISO 27001:2013 especificamente en el Anexo 9 que nos habla de este control. En
el contexto particular de CV Construcciones Generales SAC, una pyme del rubro
de la construccion, la necesidad de seguridad de la informacion se hace aun mas
evidente. La organizacibn maneja datos sensibles relacionados con proyectos,
contratos, clientes y empleados, lo que subraya la importancia de instituir un
sistema de control de accesos adaptado a sus necesidades especificas. Esto no
solo protege los recursos de datos criticos, sino que también refuerza la solidez y
confidencialidad de los activos de informacion en un enfoque empresarial

cambiante.

Asi mismo, en un enfoque de justificacion tedrica se sustenta en la necesidad de
comprender y aplicar estos principios para lograr una gestion de la seguridad
efectiva. El estandar se sustenta en los pilares fundamentales de salvaguarda de
los datos, como la confidencialidad, integridad y disponibilidad de los datos, los
cuales subyacen en su estructura y son esenciales para proteger la informacion de
organizaciones como CV Construcciones Generales SAC, el control de accesos

emerge como un componente esencial en cualquier estrategia de escudo de la
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informacion. Se soporta en teorias de autenticacién, autorizacion y auditoria para
asegurar que unicamente individuos con autorizacion puedan acceder a
informacion y recursos delicados, aspectos fundamentales que son abordados por
la 1ISO 27001 en su enfoque de control de accesos. Esta base tedrica solida
proporciona un marco conceptual robusto para la ejecucion de un sistema de
gestién de control de accesos basado en la directriz ISO 27001 en organizaciones

como CV Construcciones Generales SAC.

En base a todo esto, se identifica el objetivo principal: Determinar la forma en que
un sistema de gestion de control de accesos basado en la ISO 27001:2013 influye
en la seguridad de informacion de la empresa CV Construcciones Generales SAC.
Como objetivos especificos, se busca determinar de qué forma influye un sistema
de control de accesos basado en la ISO 27001:2013 en la confidencialidad de
informacion de CV Construcciones Generales SAC, ademas de determinar de qué
forma afecta un sistema de control de accesos basado en la ISO 27001:2013 en la
integridad de informacion de CV Construcciones Generales SAC. Finalmente, se
busca determinar de qué forma influye un sistema de control de accesos basado
en la ISO 27001:2013 en la disponibilidad de informacion de CV Construcciones
Generales SAC.

Por otro lado como hipétesis principal tenemos: Un sistema de gestion de control
de accesos basado en la ISO 27001:2013 mejora la seguridad de informacion de
CV Construcciones Generales SAC y como hipétesis especificos se plantea lo
siguiente: un sistema de gestibn de control de accesos basado en la ISO
27001:2013 mejora la confidencialidad de informacion de CV Construcciones
Generales SAC, en segunda lugar, un sistema de gestion de control de accesos
basado en la ISO 27001:2013 mejora la integridad de informacion de CV
Construcciones Generales SAC y por ultimo, un sistema de gestion de control de
accesos basado en la ISO 27001:2013 mejora la disponibilidad de informacion de
CV Construcciones Generales SAC.
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MARCO TEORICO
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Se llevo a cabo una minuciosa indagacion de términos con el objetivo de examinar
datos de fondo y factores que sustenta la investigacion. Esta exploracion implico
analizar fuentes tanto internacionales como nacionales, centrandose en aspectos
como el resguardo de los datos, sistemas de control de proteccion de la informacién
(SGSI), control de acceso y la directriz 27001. El propésito central de esta revision
fue identificar datos pertinentes que pudieran establecer un fundamento robusto

para el estudio y elevar la excelencia de los resultados logrados.

En el trabajo planteado por Paredes y Voto (2021) mostr6 como meta principal de
estudio: identificar la referencia de un conjunto de directrices de resguardo de los
datos de la empresa, fundamentado en la directriz 27001:2013, en el control de
acceso en compafias que operan con teletrabajo. La variable independiente se
identific6 como el marco de trabajo de resguardo de la informacién, mientras que el
objeto dependiente fue el control de acceso, que se midié en funcién de
accesibilidad, integridad y disponibilidad. El disefio de este estudio academico fue
cuantitativo, con un nivel explicativo-tecnoldgico, y se implmento mediante un
disefio pre-experimental. En su investigaciéon se determiné que la aplicacion del
marco de resguardo de data segun las pautas de las politicas 27001:2013 ha
reducido significativamente el indice total de accesos no autorizados a la
informacion en un 27.9%. Inicialmente, este indice se situaba en un 65.4%,

disminuyendo posteriormente a un 37.5%.

En el estudio realizado por Aguinaga (2021) la finalidad central del andlisis fue
identificar el impacto del sistema de gestion apegado a la politica 27001 en la
proteccion de la informacién de una compafiia financiera. Para ello, se utilizo el
resguardo de la informacion como objeto dependiente y se identificaron tres
criterios: confidencial, integro y disponible. Los hallazgos de la investigacion
sefalan que el resguardo de la informacién de la entidad financiera ha mejorado
significativamente gracias a la instauracion de un sistema de control apegado al
estandar ISO/IEC 27001:2013. Esto se ha visto reflejado en la rentabilidad del
negocio y ha mejorado la comunicacion entre las areas operativas. Se recomienda
que futuros trabajos de investigacion se realicen de acuerdo con las tendencias
actualizadas y el nuevo disefio de la normativa ISO 27001, lo que permitira una
mejor proteccion de los activos sensibles. La confidencialidad dentro de la
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institucién financiera se mejord considerablemente tras la implementacion del
sistema de gestion. Segun los datos recogidos, se registrd un aumento del 87.36%,
lo que demuestra una mejora del 11.84%. La introduccion de esta propuesta resulto

en un incremento significativo de la confidencialidad de la informacién en la entidad.

Similarmente, Risco (2021) en su tesis el proposito general de este analisis fue
definir cobmo un SGSI conforme en la directriz ISO/IEC 27001 contribuye a la
defensa de los datos en la compafiia de obra civil Pérez & Pérez SAC, ubicada en
Moyobamba, San Martin en el afio 2020. La metodologia aplicada para recolectar
los datos fue la observacion de un hecho o fenédmeno relacionado con los activos
protegidos por el SGSI. Las dimensiones consideradas en el estudio fueron la
integridad, confidencial y disponibilidad de la informacion. Al finalizar la
investigacién, se encontré6 que el tanto por ciento de visitas no autorizadas
aplicando el sistema de gestién de proteccion de datos de la constructora Pérez y
Pérez SAC decrecio significativamente del 68,85% al 15,40%, lo que representa
una respuesta positiva del 84,6%. Esto indica que, al implementar una estructura
basada en el resguardo de la informacion, se protegen los bienes de informacion
del acceso no autorizado, donde es primordial la identificacion del personal y la

validacion de ciertos criterios segun la disponibilidad tecnolégica.

En su investigacién, Huerta (2020) se propuso analizar de manera general cémo la
puesta en implantacion del Sistema de control de proteccién de la Informacion
contribuye al desarrollo de la gestién de riesgos en Coopsol Consultoria en el afio
2019. La investigacion fue de tipo cuantitativo y se baso6 en el reconocimiento de
campo mediante la ficha de observacion de cada uno de los indicadores, logrando
identificar la problematica real en el manejo de riesgos de los bienes de informacion.
El autor concluyd que la ejecucion del SGSI tiene un impacto positivo en el método
de gestion de riesgos empresariales de Coopsol, segun los resultados del estudio.
Desde esta perspectiva, se destaca el enfoque positivo que tiene el SGSI en las
organizaciones y en su modelo de negocio. Constataron que el uso del sistema de
control de resguardo de la informacion en Coopsol se redujo de manera significativa
el porcentaje de virus informaticos. Inicialmente, este porcentaje se encontraba en
un 52.60%, disminuyendo notablemente a un 11.40%. Esta mejora se tradujo en un
impresionante resultado del 88.05%.
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De acuerdo con Cabrera (2018), su objetivo fue crear una guia de directrices
enfocado en la directriz ISO 27001 para fortalecer el control del resguardo de los
datos. El estudio manejo con un total de 13 participantes, lo que permitié obtener
un resultado satisfactorio en la prueba posterior. Como resultado, se concluyé que
cada departamento en la organizacion tiene la responsabilidad de compartir la
carga en cuanto a el resguardo de la informacion. Finalmente, el autor enfatiza la
relevancia de los sistemas de control de blindaje de la informacion para detectar las
vulnerabilidades a los que estan evidenciados los activos y prevenir el déficit
financiero u operacionales. Se determin6 que la adaptacion del modelo de politicas
de resguardo de informacion guiados en la directriz 1ISO 27001:2013 logro reducir
significativamente el porcentaje total de accesos no autorizados a la informacién en
un 28.3%. Por lo tanto, se puede afirmar con certeza que estas politicas resultaron
en una notable disminucion del porcentaje total de accesos no autorizados a la data
en la Municipalidad en Bongara.

Para Monteza (2019) estableci6 como objetivo general la elaboraciéon de un
Sistema de Control de Custodia de la Informacion fundamentado en el estandar
ISO/IEC 27001:2013 para salvaguardar los bienes de datos relacionados con la
recoleccion y supervision fiscal de la alcaldia de El Agustino. Los procesos de
investigacién abarcaron desde la dedicacion de los lideres de la empresa hasta la
finalizacién de un manual del SGSI, todo ello con el afan de optimizar la proteccion
de la informacion en la municipalidad. Se concluy6 que, durante el reconocimiento
de riesgos relacionados con los recursos de informacion en el procedimiento de
recaudacion y fiscalizacion tributaria del departamento de ingresos, se detectaron
varios recursos de informacién con un riesgo elevado del 44% y un riesgo
moderado del 56%. En su conclusion, indicé que la adaptacion de un SGSI apegado
al estandar 27001 permitié resguardar adecuadamente los bienes de informacion
del &rea de ingreso e inspeccion tributaria del area de rentas. Las SGSI garantizan
la proteccion adecuada de los recursos de Tl de las areas de riesgo de la

organizacion, lo que no afecta los procesos del negocio.

Delgado y Vasquez (2019) establecieron como objetivo principal identificar una
estructura relacionada con la directriz 1ISO 27001 para fortalecer la proteccion
informatica en la compafiia BERENDSON NATACION S.R.L. Para ello, utilizaron la
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técnica del cuestionario y como herramienta la encuesta, procesando luego los
datos en el software estadistico SPSS. La investigacion determiné que el nivel de
concienciacion del personal de proteccion de activos en la organizacion es
consistente y que no existen limitaciones en areas no autorizadas que aceleren la
pérdida o robo de datos. Adicionalmente, unas de las conclusiones indicaron que
la aplicacion de una estructura de Tecnologia de la Informacion (TI) centrada en el
resguardo de la informacion, cimentada en el criterio ISO 27001:2013, logro reducir
en un 22% el porcentaje total de informacion modificada sin autorizacion.

Inicialmente, este indice estaba en un 40.1%,

Arias (2020) en su tesis plante6 como meta general detallar los procedimientos
requeridos para instaurar la pauta ISO 27001 en el area de Tl de la Informacion de
la compafiia Esvicac, ubicada en Callao, Perd. Como resultado de su investigacion,
se obtuvo que la implementacion del estandar mejor6 notablemente el
funcionamiento de la entidad, permitiendo mantener los procesos estables y
mejorar la apreciacion de los clientes acerca de los servicios brindados. Como
conclusién del objetivo general, se establece que la adopcién de la normativa ISO
27001 en el departamento de Tl de la entidad Esvisac ha mejorado de manera
eficaz los procesos existentes y ha reducido el riesgo de la informacién. En uno de
sus metas especificas, se indica que la tasa de vulnerabilidades en los elementos
de la estructura de tecnologia de la informacién se disminuyé en un 9,75 % en
comparacién con la evaluacion inicial. Esto contribuye a la seguridad de los

dispositivos y a la reduccién de los peligros relacionados con los ataques.

Segun el estudio realizado por Rodriguez et al. (2020) ha producido resultados
significativos que son relevantes para la presente investigacion, en la que se
propone la adopcion de la norma ISO 27001 se presenta como un método eficaz
para asegurar el resguardo de la informacion de los clientes y proveedores. Segun
el autor, esta norma puede reducir tanto los costos como el tiempo requerido para
llevar a cabo los procesos de proteccion de la informacion. En relacion con la
confidencialidad de la informacion, se destaca la importancia de la discrecién en la
proteccion de los activos, lo que se convierte en un componente critico en la
adaptacion de decisiones. En cuanto a la disponibilidad y la integridad de los datos,

se enfatiza que estas caracteristicas son cruciales para asegurar el facil acceso y
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la credibilidad de los recursos, especialmente en el marco del incremento en la
necesidad de administradores de datos. De acuerdo con el cuarto objetivo
especifico establecido, se logré una mejora significativa en la confidencialidad
organizacional, demostrada por un valor de significancia estadistica de 0.000,
inferior al umbral de 0.05. En el grupo que inicialmente tenia un nivel deficiente, se
observé una reduccion del 42.9% en el post-test. Para aquellos en el nivel regular,
se registro una mejora del 2.4%, mientras que, en el nivel eficiente, se experimento
un aumento del 40.5%. Estos resultados indican que la informacion esta ahora
protegida, ya que no hay registros de usuarios que accedan de manera remota,
asegurando asi la seguridad de los datos.

Los autores Mayorga y Zapata (2020) condujeron un estudio con la meta de
implementar un Sistema de proteccion de la Informacién guiado en las praxis
ISO/IEC 27001. Para lograr este objetivo, aplicaron una metodologia de
investigacion, indagacion y resultados para analizar la informacion obtenida en el
area de TI. Los hallazgos de la investigacion sefialaron que, ademas de definir
politicas para los usuarios, es igualmente importante aplicarlas a los sistemas de
informacion para poder enfrentar de manera efectiva las mdultiples amenazas y
vulnerabilidades a las que estan expuestos los distintos activos organizacionales.
El porcentaje de disponibilidad de la informacion en sus sistemas administrativos
donde se hizo el estudio aumentd a un 95% en contraste con el 39% de

disponibilidad inicial.

Por otro lado, Orellana (2022), realizé un estudio cuyo objetivo principal fue la
creacién de un plan para la ejecucion de un SGSI. Para capturar datos, se utilizaron
diversas técnicas como asambleas, conferencias y cuestionarios. Los resultados
indicaron que la implementacion de un SGSI debe enfocarse en politicas que sean
aplicables al entorno de negocios de cada organizacion dando como resultados
positivos en términos de diferencias de medias. La media del indice antes de la
intervencion fue de 96,35, mientras que después de la implementacion, aumenté a
98,58. Este hallazgo indica que la variable independiente tuvo un impacto
significativo cuando se implement6. Ademas, el valor minimo del indice de
confidencialidad antes de la intervencion fue 82, en comparacion con el valor

posterior que fue 94. La dispersion del indice de confidencialidad disminuyo del
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5.18% al 1.97%. En el caso de CEDIA, en la gran parte de los controles son
adaptables. Se concluyé que un SGSI es un sistema que puede adaptarse a

cualquier compariia o0 modelo de negocio.

En su articulo cientifico publicado, Patifio, Caicedo y Guafia (2019) tuvieron como
principio primordial detectar vulnerabilidades y analizar los controles de seguridad
enfocados en la eficiencia del acceso a los sistemas y aplicaciones en dos
empresas, las cuales no fueron nombradas por motivos de confidencialidad. Los
autores concluyeron que en ambas empresas era necesario implementar un
proceso oficial para registrar y eliminar los permisos de acceso para cada usuario
segun su area de pertenencia. Esto se debe a que el grado de madurez de los
controles de acceso era poco y se encontraron debilidades en el proceso de gestion
de permisos. Los hallazgos revelaron que el modelo de madurez basado en ISM3
demostré su capacidad para evaluar adecuadamente cada componente del modelo
sugerido, cumpliendo asi con los estandares establecidos por la normativa ISO
27001. La combinacién de técnicas como entrevistas, observacion y pruebas
técnicas, respaldada por herramientas como SqglMap, resulté en una evaluacién
mas precisa. Al aplicar este modelo en ambas empresas, se observo que la
Empresa A alcanzé un nivel de madurez clasificado como "Controlado”, mientras

gue la Empresa B fue calificada como "Administrado"

En su tesis, Palma (2019) se propuso disefiar un esquema de seguridad para
controlar el acceso a la estructura de red, tomando como direccion la normativa
ISO/IEC 27002:2013. Para lograr este objetivo, se analizaron la mayoria de los
criterios que se encuentran en el estandar, lo que permitié fortalecer la seguridad
de la confidencialidad, disponibilidad e integridad de datos. Como resultado de su
estudio, se subsanaron las amenazas potenciales en el sistema del hospital,
mejorando asi el grado de servicio y su consistencia, lo que previene cualquier
problema con los datos manejados ya que a nivel infraestructura el esquema

establecido incremento el nivel de confidencialidad de un 75.52% a un 87.36

En su trabajo de titulaciébn en Ingenieria de Sistemas, Tigse (2020) tuvo como
objetivo principal la adaptacion de un proyecto de manejo de proteccion en
tecnologia de la informacion fundamentado en el protocolo 27001, con el fin de

mejorar la seguridad de los datos en la organizacion PLASTICAUCHO
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INDUSTRIAL S.A. Para capturar los datos necesarios, se utilizaron entrevistas y
cuestionarios, adoptando un enfoque cualitativo. Segun el cuarto objetivo
especifico, los analisis descriptivos indicaron que salvaguardar la informacion
resultdé en una mejora positiva en su control de seguridad. La prueba de hipétesis
reveld6 un aumento del 83% en el control de seguridad, lo que sugiere que la
ejecucion de la norma ISO 27001:2013 tiene un impacto significativo en la eficacia
del control de seguridad. Durante el analisis inferencial, se empleo la prueba de
Wilcoxon y e alcanzo un valor de significancia de 0.000, que es menor al umbral de
0.05, lo que confirma la influencia positiva de la guia 1ISO 27001:2013 en la

administracion de resguardo.

En su articulo cientifico Ruiz, Estrada y Sanchez (2020) se propusieron analizar y
desarrollar un patron adecuado para la manejo de la calidad en el resguardo de la
data, utilizando como guia el protocolo ISO/IEC 27001:2013 y aplicandolo en
establecimientos educativos. El objetivo final era identificar de manera mas facil los
peligros que puedan amenazar la seguridad de los establecimientos de educacion
superior. Como resultado de su estudio, se pudo comprobar una notable mejora en
la proteccion de la informacién luego de la aplicacion de los mejores procedimientos
recomendadas. También antes de la adopcién de la praxis ISO 27001 y las medidas
de la ISO 27002, el tiempo medio de respuesta frente a un incidente de seguridad
era de 42 minutos. No obstante, tras la implementaciéon de todas las medidas, el
tiempo de respuesta se redujo a 13 minutos.

Asimismo, Nacipucha (2021) se realiz6 un estudio cuyo meta principal fue
establecer un sistema de gobierno de la proteccion de datos lineados en la estandar
Internacional ISO/IEC 27001:2013 para la entidad ArteHogar S.A. en Ecuador. Se
emplearon instrumentos de entrevista para recopilar informacion y encuesta. Los
resultados indicaron que la empresa ArteHogar tiene una disposicion real en
referencia a la custodia de datos y privacidad, basada en la normativa ISO/IEC
27001:2013. Ademas, concluyeron que hay una correlacion relevante entre el
Sistema de Gestion (SGSI) y la categorizacion de datos valiosos, evidenciada por
un coeficiente de correlaciéon de 0.569 y un valor de significancia de p=0.009. En
general, este sistema ayuda a prevenir eventos o situaciones que podrian poner en

riesgo la informacion o herramientas valiosas para la organizacion o el negocio.
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Cuellar (2020) realiz6 una investigacion con el propdésito de desarrollar un Sistema
de Gestion de Resguardo de la Informacion fundamentado en la praxis ISO/IEC
27001 para la Organizacion Edutec de los Andes Pitalito. La definicion de
informacion como un grupo organizado de recursos que conforman un mensaje fue
un aspecto clave en su trabajo. La observacion fue utilizada como herramienta para
la recopilacion de evidencia. Se efectué un sondeo para evaluar las medidas de
seguridad implementadas y encontramos que hay una alta incidencia de virus
informaticos que afectan los sistemas y ponen en peligro la informacion confidencial
del instituto. Notaron que no se estan utilizando sistemas antivirus con licencia que
cumplan con los estdndares de seguridad y que las computadoras no estan
protegidas con UPS. Llegaron a la conclusion de que, al identificar los riesgos de
los materiales informativos en las esferas administrativas, se encontraron varios
recursos con un alto nivel de riesgo del 44% y un nivel medio del 56%. Por tanto,
fue apropiado implementar medidas y controles de seguridad para proteger estos
recursos de informacion. Aunque ningun sistema puede garantizar el resguardo
completo de la informacion, el enfoque de un SGSI segun la criterio ISO/IEC 27001
es esencial para monitorear y mitigar los dafios potenciales a los dispositivos,
sistemas, reputacién y continuidad del negocio.

Se finaliza los antecedentes con Mayanquer (2020), en su trabajo de titulacion se
propuso como punto principal efectuar un estudio sobre la proteccion de los datos,
fundamentado en el protocolo ISO/IEC 27001, para detectar debilidades en la
infraestructura informatica del departamento de Ingenieria de Tl en el campus del
Sur de Manabi. En resumen, se encontr6 que la clase de informética para
ingenieros informaticos y de redes carece de los estandares de proteccién de datos
ISO/IEC 27001, que son esenciales para mantener la confidencialidad, integridad y
disponibilidad del software de datos y comunicacion. A través de su investigacion,
consiguieron reducir en un 13,55 % la tasa de componentes vulnerables en la
infraestructura de Tl en comparacion con el estado inicial durante la prueba previa.
Por lo tanto, se concluye que la implementacion de un SGSI es indispensable para

fortalecer estas tres caracteristicas de la informacion.

A partir de este apartado, se proporcionara una definicion clara de las tecnologias

y metodologias. También se definira las dos variables de la investigacion.
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Para la definicion de “sistemas” segun Vivar (2019) en su trabajo, un sistema es
una coleccién de partes que participan y se comunican entre si para lograr una
finalidad comun. Aunque hay muchos tipos de sistemas, muchos de ellos se pueden
representar mediante un estandar que consta de cinco conceptos fundamentales:

entradas, salidas, transformacion, controles y objetivos.

También se definird el término "gestion”. Segun Rubio (2000) en su obra
"Introduccion a la Gestion Empresarial”, la gestion se realiza a través de personas

0 elementos en grupos de trabajo para lograr metas definidas.

En caso de sistema de gestion Aguinaga (2021) define un sistema de gestibn como
un conjunto de directrices, reglas y acciones planificadas elaboradas para llevar a
cabo un proceso determinado.

La definicion de un SGSI de acuerdo con Valencia (2021) menciona que este
sistema se compone de politicas, procedimientos, recursos, bienes y acciones
relacionadas que son gestionados de manera coordinada por una compafiia con el
fin de salvaguardar sus recursos de informacion. Para Bricefio (2021) puede
definirse como procesos, mejores praxis y normas destinados a defender los datos
y los softwares de TI del acceso, uso, detencidén, exposicion, alteracion o

aislamiento no permitido.

En el ambito de la informacion, resulta esencial considerar tres caracteristicas
fundamentales que son de gran importancia. Con el fin de garantizar una correcta
administracion de la informacion, se deben tener en cuenta estos aspectos clave

gue permiten su adecuada manipulacion y uso:

En primer lugar, la confidencialidad, que segun Samaniego y Ponce (2021) se
refiere a la garantia de que solo los usuarios permitidos tengan acceso a la data
necesaria para desempefiar sus funciones laborales. Este principio de seguridad
asegura la proteccion contra la exposicion de informacion a personas y sistemas
no permitidos, permitiendo que solo aquellos con privilegios y derechos tengan

acceso a la informacion necesaria.

En segundo lugar, la disponibilidad, tal como menciona Valencia (2021) en su libro,

hace referencia a permitir que los participantes con permisos accedan a los datos
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y los bienes técnicos que necesitan cuando los necesitan en un proceso de negocio

en cualquier momento;

Por ultimo, la integridad, que de acuerdo con Bricefio (2021), es la capacidad de
evitar que nuestros datos se modifiquen de manera no autorizada o no deseada.
Esto puede significar la modificacion o eliminacién no autorizada de algunos o de
todos nuestros datos, o también puede referirse a modificaciones no autorizadas,

pero no deseadas.

En relacion con los Sistemas de Gestion de Seguridad de la Informaciéon (SGSI),
como por ejemplo un sistema de control de accesos, se utiliza el ciclo de Deming
debido a que concede a realizar un monitoreo de los logros obtenidos y reiniciar el
proceso desde la primera etapa para lograr una mejora continua. Este proceso,
también denominado como el ciclo de optimizacion continua, se compone de cuatro

etapas:

La primera etapa es la “planificacion”, segun Quifiones (2019), se debe conocer el
estado actual de la organizacion en cuanto a sus procesos y problemas, y se deben
establecer un buen cronograma, actividades y responsables para obtener

resultados satisfactorios.

En segundo lugar, la “ejecucion”, definida por Tuquerres (2021), implica la
implementacion de las funciones definidas en la practica, con mejoras que se

adapten a los cambios en el proceso.

En tercer lugar, la “verificaciéon”, tal como lo indican Carvalho y Marques (2019), se
refiere a la comprobacién de la implementacién del SGSI a través de indicadores
de desempefio de cada elemento de control, lo que permite realizar un analisis

critico de las normas de defensa de datos.

Para este estudio investigativo unicamente se considero el anexo A.9. que habla
del control de acceso en base a esta normativa. De acuerdo a Paredes y Voto
(2021) donde verific6 en la pagina oficial International Organization for
Standardization 2013 indica que es importante elegir una técnica apropiada de
verificacion de identidad para confirmar la autenticidad del usuario que la reclama.

Para lograr una autenticacion fuerte y segura, se recomienda utilizar otros métodos

24



de autenticacién que no involucren password, como dispositivos criptogréaficos,
tarjetas inteligentes, fichas o sistemas biométricos. Ademas, el proceso de inicio de
sesion deberia organizarse de manera que reduzca al maximo la probabilidad de
accesos no autorizados. Con este fin, se debe limitar la informacion revelada
durante el proceso de ingreso al sistema a la minima necesaria para evitar

proporcionar ayuda innecesaria a usuarios no autorizados.
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METODOLOGIA
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3.1. Tipo y disefio de investigacion

Tipo de investigacién

El progreso del andlisis esta fundamentado en una investigacién aplicada. De
acuerdo con Ramos (2018), es una herramienta que ayuda a abordar problemas
especificos en las organizaciones y a reunir informacioén teérica para adquirir
conocimientos de forma facilmente accesible. Por otro lado, Mejia, Sanchez y
Reyes (2018) sefialan que la investigacion aplicada utiliza el conocimiento adquirido
a través de la investigacion tedrica para encontrar soluciones inmediatas a los

problemas.

Enfoque de investigacion

Este trabajo se realiza en un enfoque cuantitativo, el cual, segun Cardenas (2018),
se compone de informacion que se puede expresar en términos de datos numericos
y medibles, con el objetivo de obtener resultados precisos y fiables. Este enfoque
se caracteriza por utilizar técnicas estadisticas y matematicas para la evaluacion
de los datos y la identificacion de las presunciones. Ademas, permite la realizacion

de mediciones objetivas y comparaciones entre diferentes variables.

Disefo del estudio

El trabajo se desarrolla en la utilizacién de un disefio experimental de subrama pre-
experimental. Segun Alvarez (2019), este disefio manipula intencionalmente Al
menos un factor causal para determinar su influencia en una o mas objetos de
estudios resultantes, aunque difiere de los pruebas "originales" en el grado de
confiabilidad que se puede obtener del emparejamiento inicial de grupos. Por lo
tanto, se utilizara un pre-test como analisis previo y un post-test como analisis
posterior para identificar el comportamiento que afecta el uso del instrumento antes

y después del procedimiento experimental.

También se trabajé de forma transversal. Segun Hernandez y Mendoza (2018), se
obtienen valores en un instante especifico o en un periodo exclusivo, lo que permite

evaluar situaciones, fenOmenos o eventos en un punto temporal determinado. Se
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analiza una incidencia particular y su interrelacion con otros factores en un

momento, lapso o periodo especifico.

3.2. Variables y operacionalizacion
Definicion Conceptual
Variable Independiente: Sistema de gestion de control de accesos

Como lo menciona Sarango (2020) un sistema de gestidén de acceso es un sistema
electronico mediante el cual se controlan las entradas y salidas, o que nos permite

identificar a cada individuo que entra, la hora de entrada y su destino.

Variable Dependiente: Seguridad de la informacién

De acuerdo con Risco (2021), la evaluacion de los procesos, funciones y tareas de
la empresa es esencial para analizar la privacidad, integridad y acceso de los
valores y activos. La proteccion de la informacion se basa en un modelo operativo
que puede ser implementado en cualquier proyecto, y estd compuesto por un grupo
de medidas y técnicas para salvaguardar y gestionar los datos en una compaifiia.

Definicion Operacional
Variable Independiente: Sistema de gestion de control de accesos

Segun Paredes y Voto (2021) es una estrategia de seguridad basada en la
investigacién es un componente esencial de un sistema integral de seguridad que
se fundamenta en un analisis de los posibles riesgos empresariales.
Posteriormente, se establece, implementa, supervisa, controla, revisa y mejora la

proteccion de la informacion.

Variable Dependiente: Seguridad de la informacién
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Carrera et al (2019) La proteccion de la informacion se refiere a las medidas de
prevencion y respuesta que deben implementar las entidades, incluyendo politicas,
regulaciones, procesos, analisis de riesgos, planes de contingencia y otras medidas

para garantizar las dimensiones de informacion.

3.3. Poblacion (criterios de seleccion), muestra, muestreo, unidad

de analisis
Poblacion

De acuerdo con lo expuesto por Egusquiza (2022), la poblacién se compone de un
conjunto de elementos o unidades de andlisis disponibles que pertenecen al ambito
de estudio particular en el que se lleva a cabo la investigacion. Para esta
investigacibn se define una poblacion de 6 personas que laboran en CV
Construcciones Generales SAC en la oficina de Urb. San Felipe — Comas, que
hardn un registro sobre los incidentes con influencia a la proteccion de la
informacion con respecto a las dimensiones de confidencialidad, integridad y

disponibilidad.

Criterio de inclusién: Para hacer esté analisis solo se tomard en cuenta a los
colaboradores del area administrativa y gerencia de la organizacion con respecto a

la oficina ubicada en el distrito de Comas

Criterio de exclusién: No se tomaran en cuenta a los colaboradores de las areas

operativas, esto incluye ingenieros, obreros y personal de limpieza.

Delimitacion geografica: La practica esta enfocada en la empresa CV
Construcciones Generales SAC, en la oficina ubicada en la Urbanizacidon San

Felipe - Comas
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Muestra

Segun Herndndez y Mendoza (2018), la poblacion se equipara a la muestra cuando
el numero de individuos que la componen es inferior a cincuenta (50). También
definen este tipo de disefio como aquel en el que los grupos o parejas no son
seleccionados al azar, sino que se utilizan grupos preexistentes y completos

durante el experimento.

De acuerdo a lo mencionado por el autor anterior, al ser nuestra poblacion reducida
de 6 usuarios, ya no implicaria realizar una limitacion mediante férmulas, por lo

tanto, se tomara la poblacion completa como muestra de la investigacion.

Muestreo

En este trabajo se empleé un muestreo de probabilistica aleatoria simple
seleccionada segun criterios especificos y de conveniencia. Todos los datos
disponibles en el conjunto principal fueron considerados en la seleccion, siguiendo

un enunciado de criterios homogéneos.

Segun la postura presentada por Gaviria (2019), el muestreo probabilistico se
caracteriza porque cada individuo del grupo tiene las mismas alternativas en caso
de ser elegidos para integrar la muestra, sin que se realicen restricciones o filtros

previos.

Para este proyecto la poblacion y muestra seran la misma que una poblacién

reducida que no es superior a los 50 registros.

3.4. Técnicas e instrumentos de recoleccion de datos
Técnica

Para esta practica la técnica utilizada es el fichaje. De acuerdo con lo afirmado por
Torres (2019), el fichaje es una técnica que se emplea para recopilar datos e

informacion de manera organizada, de acuerdo con los criterios y necesidades del
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investigador. El fichaje permite al investigador tener una visién general y detallada
de los datos recopilados, lo que simplifica la evaluacion y la comprension de los

resultados logrados
Instrumento

En este caso, se empled la ficha de observacion, tal como se detalla en el Anexo B
adjunto. Dicha ficha seré aplicada a la variable dependiente, la cual comprendera
20 registros correspondientes a las incidencias o eventos relacionados ocurridos
durante 20 dias laborables. Estos eventos involucraron a los 6 miembros del area
administrativa y gerencial. Este instrumento nos permitird evaluar la
confidencialidad mediante la identificacion de eventos de acceso no autorizado,
analizar la integridad en relacién con las incidencias de informacién modificada sin
autorizacion y evaluar la disponibilidad, teniendo en cuenta la inaccesibilidad

inmediata a la informacién ocasionadas por evento de proteccion de la informacion.

De acuerdo con Naupas (2018), el fichaje observacional implica recolectar
informacion periddica, valida y confiable sobre el comportamiento y los procesos
observados utilizando indicadores que se registran con un cronémetro. La data

recolectada se resguarda en una base de datos para proceder con su evaluacion.

3.5. Procedimientos

Segun lo indicado por Marcano (2018), el procedimiento involucra el cumplimiento
de una secuencia de pasos especificos con el fin de llevar a cabo una tarea de

manera eficiente y productiva.

El proceso de recopilacion de datos fue llevado a cabo meticulosamente,
implicando la participacion activa de los trabajadores dentro de CV Construcciones
Generales SAC. La colaboracion de recepcionistas, personal administrativo y los
gerentes de la empresa (propietarios) fue fundamental para asegurar perspectivas

diversas y una captura exhaustiva de datos.

En la fase inicial, se realiz6 una presentacion detallada, explicando los objetivos de

la praxis, las dimensiones especificas y los KPI asignados para cada variable
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identificada. Estas dimensiones fueron cuidadosamente alineadas con el tema
central de los controles de acceso para la resguardo de la informacién.

Una vez obtenidas las aprobaciones necesarias de los propietarios de la empresa,
se elabor6 un plan de accién minucioso. Este plan detallé las actividades a realizar
y las herramientas designadas para la recopilacién de datos. En este contexto, se
eligi6 SPSS como el software para procesar los datos, asegurando un manejo

eficiente y analisis preciso de la informacion recopilada.

Un paso crucial implico la formulacion de objetivos de investigacion bien definidos,
que sirvieron como marco guia a lo largo del estudio. Se llevaron a cabo
exhaustivas revisiones bibliograficas, explorando diversas fuentes académicas
para establecer una sélida base tedrica para las indagaciones del estudio. La
integracion de conocimientos académicos previos enriquecié el proceso de

investigacion, permitiendo una exploracién matizada del tema elegido.

Con la aprobacion de los expertos, se implementé la herramienta de observacion
meticulosamente elaborada. Esta herramienta tenia un historial probado, habiendo
sido utilizada con éxito en tesis anteriores referenciadas al resguardo de la

Informacion.

La recopilacion de datos fue realizada con la colaboracién de la asistente contable,
la sefiorita Rocio Inga, quien debido a su ubicacién céntrica en la oficina pudo
supervisar todos los equipos y registrar tanto las incidencias como los eventos
relacionados con el blindaje de la informacion. En lo que respecta a la
confidencialidad, la asistente registré el acceso al equipo de su compafiera por
parte del ingeniero de obras y los obreros presentes en la oficina, asi como las
ocasiones en las que una comparfiera ingresaba a la sesion de otra utilizando sus
credenciales, etc. Estos eventos se registraron como accesos no autorizados. En
cuanto a la integridad, se documentaron los informes enviados por correo
electrénico entre el personal administrativo y la gerencia, que sefialaban retrasos
en el alcance del contrato o en la documentacion debido a modificaciones no
reconocidas y/o eliminaciones no autorizadas. Estos registros se utilizaron como
indicadores de eliminacidon/alteracion de datos. Por ultimo, en lo que respecta a la

disponibilidad, se registraron eventos como cuentas blogueadas, pérdida de
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servicios o el tiempo necesario para recuperar informacion valiosa dentro de la
organizacion. Estos eventos se documentaron bajo el indicador de inaccesibilidad

de informaciéon inmediata.

Al concluir la etapa de recopilacion de informacion, se llevd a cabo un escrutinio
riguroso de la informacion acumulada. Esto implicé un analisis minucioso y una
comparacion detallada, lo que permiti6 una interpretacion profunda de los
resultados. Estos datos y andlisis formaron la base sdlida sobre la cual se
construyeron las conclusiones del estudio, proporcionando una vision
comprehensiva y fundamentada sobre el manejo de herramientas de acceso para

la custodia de la informacion en CV Construcciones Generales SAC.

3.6. Método de analisis de datos
Andlisis Descriptivo

El actual documento utiliza un analisis descriptivo-comparativo, que incluye tablas
de frecuencias simples, diagramas de barras o lineas para presentar los datos. Para
Favero (2019), un andlisis descriptivo-comparativo es una técnica utilizada en el
trabajo de investigacion para describir y comparar caracteristicas y variables de un
conjunto de datos. El analisis descriptivo-comparativo es una técnica valiosa para
el trabajo de investigacion porque permite al investigador comprender mejor los
datos y extraer conclusiones significativas a partir de ellos.

Prueba de Normalidad

Segun lo afirmado por Favero (2019), la prueba de normalidad es un procedimiento
que permite determinar la distribucion de los datos recabados mediante los analisis
realizados. Para llevar a cabo este proceso, existen dos autores que pueden
utilizarse dependiendo del parametro de la muestra. Primero, el ejercicio de
Shapiro-Wilk se emplea para muestras de 50 individuos o0 menos, mientras que el
test de Kolmogorov-Smirnov se usa para muestras de mas de 50 individuos.

Después de realizar la prueba, se sigue esta regla: si los niveles de significancia
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superan 0.05, se concluye que la diseminacién es normal. En caso contrario, se

clasifica como no normal o no paramétrica.

Prueba de Hipotesis

Segun Galindo (2020) la prueba t de Student es una técnica paramétrica
ampliamente empleada en la evaluacion comparativa de los promedios de dos
grupos distintos, bajo la presuncion de normalidad de los datos y el cumplimiento
de otras condiciones. En contraste con el ejercicio de los rangos con signo de
Wilcoxon, la prueba t de Student se emplea cuando se espera que las muestras
sigan una distribucibn parametrica y los datos se recolectan de manera

independiente.

3.7. Aspectos éticos

De acuerdo con lo expuesto por Galindo (2020), es fundamental que un trabajo de
investigacion siga ciertos principios éticos que satisfagan los requerimientos de la
auditoria que se realiza a las publicaciones cientificas. Es importante mencionar
que estos principios éticos son esenciales para asegurar la honestidad y la claridad
en el proceso investigativo. Algunos de los principios éticos que deben cumplirse,
abarcan la salvaguarda de las prerrogativas de los participantes en la investigacion,
la prevencién de conflictos de intereses y la veracidad en la presentacién de los

resultados.

En esta investigacion, se ha manejado la informacion proporcionada por la empresa
con un alto grado de confidencialidad, evitando exponer los datos sensibles de la

organizacion.

Es crucial enfatizar que la originalidad y la integridad en la investigacién son
fundamentales para mantener la credibilidad y el valor del trabajo realizado. El
plagio y la falta de citacion adecuada pueden llevar a consecuencias graves, Como
la pérdida de la reputacion del investigador o la retirada del trabajo de la publicacion
cientifica. Por lo tanto, es importante que los investigadores se comprometan a

seguir altos estandares de ética y originalidad en todas las etapas.
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ANALISIS DESCRIPTIVO

Para este trabajo de estudio se realiz6 una evaluacion descriptiva de los datos
procesados previos y posteriores a la adaptacion del sistema de gestion de control
de accesos apoyado en la ISO/IEC 27001, con la finalidad de comparar los
resultados recolectados en ambos periodos. El objetivo de este paso es evaluar y
contrastar el impacto que el sistema ha tenido en el rendimiento de los datos

mediante un pretest y postest.

Indicador 1: Porcentaje total de Accesos No Autorizados a la informacion

Los resultados descriptivos correspondientes al primer indicador que esta basado
en la dimension de la confidencialidad se encuentran disponibles a continuacion

para la consulta:

Tabla 1. Estadisticos descriptivos del indicador de Accesos No Autorizados a la
informacion con el PreTest y Postest

N Min Max Media | Desviacion | Varianza
estandar
Antes de la 20 45 83 68.85 12.991 168.766
Implementacion
Después dela | 20 0 30 15.40 8.165 66.674
implementacién

Nro. valido por registro 20

En la tabla 3, se puede observar que, en el Pretest, los accesos no autorizados
varian desde 45 hasta 83, con una media de aproximadamente 68.85. Esto indica
que, en promedio, los accesos no autorizados estaban en el rango de 68.85 en este
periodo inicial. Por otro lado, el Postest, los accesos no autorizados varian desde 0
hasta 30, con una media de aproximadamente 15.40. Esto indica que, en promedio,
los accesos no autorizados han disminuido significativamente en comparacion con
el pretest. Ademas, la menor desviacion estandar y varianza sugieren que los datos

estan proximos de la media, indicando una mayor consistencia en los resultados.
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Grafico 1. Histograma del PreTest y PosTest de Accesos no autorizados

Porcentaje total de Accesos No Autorizados a la
informacion
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Como se visualiza en el histograma de la Figura 2, antes de implementar el control
de accesos basado en la praxis ISO 27001, aproximadamente el 68.85% de los
intentos de acceso no estaban autorizados. Después de implementar el sistema,
este numero disminuy6 significativamente a alrededor del 15.40%. Esta reduccion
del 53.45% en los intentos de acceso no autorizados muestra la efectividad del
sistema en mejorar la confidencialidad y reducir los accesos no autorizados a la

informacion.

Indicador 2: Porcentaje total de Informacién Modificada sin Autorizacién

Los resultados descriptivos correspondientes al segundo indicador que esta basado
en la dimensién de la integridad se encuentran disponibles a continuacion para su

consulta:
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Tabla 2. Estadisticos descriptivos del indicador de Informacion Modificada sin
Autorizacion con el PreTest y Postest

implementacion

N Min Max Media | Desviacién | Varianza
estandar
Antes de la 20 40 70 52.60 8.708 75.832
Implementacion
Después de la | 20 0 22 11.40 7.287 53.095

Nro. valido por registro 20

En la tabla 4, se puede observar que, en el pretest, los registros de informacién

modificada sin autorizacion varian desde 40 hasta 70, con una media de

aproximadamente 52.60. Esto indica que, en promedio, una cantidad considerable

de informacion fue modificada sin autorizacion durante el primer periodo. Pero en

la segunda prueba, los registros de informacion modificada sin autorizacion varian

desde 0 hasta 22, con una media de aproximadamente 11.40. Esto sefiala que, en

términos generales, se visualiza una considerable reduccién en la cantidad de

informacion alterada sin permiso en relacion con el pretest. La disminucién en la

desviacion estandar y varianza implica que los datos estan mas centrados en torno

a la media, lo que indica una mayor uniformidad en los resultados obtenidos.

38




Gréfico 2. Histograma del PreTest y PosTest de Modificacion de informacion

Porcentaje total de Informacion Modificada sin
Autorizacion
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Como se observa en el histograma 3, previo a la introduccion del sistema de control
de accesos conforme a la norma ISO 27001, aproximadamente el 52.60% de los
casos mostraban modificaciones no autorizadas en la informacion. Después de la
implementacion del sistema, este porcentaje disminuyé significativamente a
alrededor del 11.40%. Esta disminucion del 41.20% en las alteraciones no
autorizadas de la data ilustra la eficacia de la directriz para mejorar la integridad y

reducir las modificaciones no permitidas en los datos.

Indicador 3: Porcentaje total de Inaccesibilidad inmediata a la Informacién

Los resultados descriptivos correspondientes al tercer indicador que esta basado
en la dimensién de la Disponibilidad se encuentran disponibles a continuacion para

su consulta:
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Tabla 3. Estadisticos descriptivos del indicador de Inaccesibilidad a la informacion
inmediata con el PreTest y Postest

N Min Max Media | Desviacién | Varianza
estandar
Antes de la 20 30 75 47.15 12.419 154.239
Implementacion
Después de la | 20 0 29 11.95 9.795 95.945
implementacion

Nro. valido por registro 20

Como se puede observar en la tabla 5, en el pretest la disponibilidad inmediata de

la informacién oscilaba entre 30 y 75, con una media cercana a 47.15. Esto sefiala

que, en términos generales, cierta informacién no pudo ser accesible de inmediato

durante ese periodo inicial. En contraste, en el postest, la accesibilidad inmediata

a la informacién varié de 0 a 29, con una media aproximada de 11.95. Esto indica

una mejora considerable en la accesibilidad inmediata a la informacion en

comparaciéon con el pretest. Ademas, la menor desviacién estandar y varianza

indican que los datos estan proximos alrededor de la media, o que sugiere una

mayor consistencia en los resultados obtenidos.
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Gréfico 3. Histograma del PreTest y PosTest de Inaccesibilidad de informacion

Porcentaje total de Inaccesibilidad inmediata a la
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Como se representa en el histograma 4, previo a la adopcion del sistema de control
de accesos conforme a la norma ISO 27001, alrededor del 47.15% de los incidentes
correspondian a la ausencia de disponibilidad inmediata a la informacion. Después
de la aplicacion del sistema, este porcentaje experimentd una marcada
disminucién, alcanzando aproximadamente el 11.95%. Esta disminucion del
35.20% en la modificacién no autorizada de la informacion pone de manifiesto la

efectividad del método para optimizar de la disponibilidad de la informacién.

ANALISIS INFERENCIAL

Luego de realizar el andlisis descriptivo, se procede a realizar el ejercicio de
normalidad con el fin de determinar la disposicién de los datos obtenidos sigue un
patrén normal o no. Esta evaluacion es crucial para comprender la naturaleza de
los datos y asegurar que los resultados del control de accesos apoyado en la norma
ISO 27001 sean confiables y representativos.

Prueba de Normalidad
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Smarandache (2020) sefala que, al realizar la prueba de normalidad, es
fundamental considerar la cantidad de datos recopilados. En casos donde esta
cantidad sea de 50 o mas, es necesario utilizar el test de Kolmogorov-Smirnov con
el fin de establecer el grado de significancia estadistica. En concordancia de que la
muestra sea diminutiva a 50, se debe utilizar la evaluacion de Shapiro-Wilk.
Ademas, si el valor es superior a 0.05, los datos se consideran provenientes de una
propagacion normal. En contraste, si el valor de significancia es menor a 0.05, se

concluye que la propagacion no es normal.

Indicador 1: Porcentaje total de Accesos No Autorizados a la informacion

Se realizaron pruebas de normalidad para el primer indicador “accesos no

autorizados a la informacién” a la diferencia del PosTest con el Pretest.

Tabla 4. Prueba Shapiro-Wilk para Accesos no autorizados a la informacion

SHAPIRO-WILK

Estadistico gl Sig.

Antes de la ,96 20 ,53
implementacion —
Después de la
implementacion

En la tabla, se puede observar que la informacion viene de una distribucidon
paramétrica, ya que el significante 0,53, por ende, se utilizara la prueba Tstuden ya
gue la significancia es un rango mayor al margen de error (a = 0,05)

Indicador 2: Porcentaje total de Informacion Modificada sin Autorizacion

Se realizaron pruebas de normalidad para el segundo indicador “Informacion

Modificada sin Autorizacidon” a la diferencia de ambas pruebas (PosTest - PreTest)
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Tabla 5. Prueba Shapiro-Wilk para Informacién Modificada sin Autorizacion

SHAPIRO-WILK

Estadistico gl Sig.

Antes de la ,95 20 ,32
implementacion —
Después de la
implementacion

Como se observar el segundo indicador, la cantidad de muestra es de un total de
20 registro por lo que se utiliza Shapiro-Wilk, con una significancia superior a 0.05
en la diferencia, se determina que la distribucién es normal. En este contexto, la

prueba de suposicién empleada sera el estadistico T-Student.

Indicador 3: Porcentaje total de Inaccesibilidad inmediata a la Informacion

Se realizaron pruebas de normalidad para el tercer indicador “Inaccesibilidad

Inmediata a la Informacion” aplicado a la resta del Postest y Pretest

Tabla 6. Prueba Shapiro-Wilk para Inaccesibilidad Inmediata a la Informacion

SHAPIRO-WILK

Estadistico gl Sig.

Antes de la ,97 20 ,66
implementacién —
Después de la
implementacién

Como se visualiza en tabla, el ultimo indicador su significancia es de 0,66 esto
sugiere una distribucion paramétrica. Por lo tanto, para la evaluacion de suposicién
se utilizara el método T de Student

Prueba de Hipotesis

El estudio, se empleod el procedimiento de T-Student. Conforme a la perspectiva de

Caycho, Castillo y Merino (2019), es esencial que los datos experimentales o
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muestras utilizadas en las hipotesis cumplan con el requisito de normalidad, incluso
si los resultados de la hipétesis son de naturaleza no paramétrica. Este enfoque
garantiza la validez y confiabilidad de las conclusiones extraidas del analisis

estadistico.

Hipodtesis de investigacion 1: Prueba de Wilcoxon (No Paramétrica)

Dimensiéon: Confidencialidad

Hipotesis H1: Un sistema de gestion de control de accesos basado en la 1ISO
27001:2013 mejora la confidencialidad de informacion de CV Construcciones
Generales SAC

H1=x1 > x2

Para verificar la hipotesis de investigacion 1 de manera rigurosa y precisa, se
realiz6 el andlisis correspondiente de rangos con signo de T-Student. Esta eleccion
metodoldgica se fundamenta en el hecho de que el resultado obtenido se categoriza
como no paramétrico o no normal. Para la verificacion y andlisis de esta prueba

Wilcoxon se hara por medio del software IBM SPSS

El criterio de decision para prueba de hipétesis es la siguiente:

Si la Significancia es < 0.05 La presuncion nula es refutada. (HO) y se confirma la

suposicién alterna (H1)

Tabla 7. Prueba de T-Student para Accesos no autorizados

Media Desv. Desv. Margen de error t gl Sig.
Desviacion Error del 95% para la bilateral
Promedio discrepancia
Inferior | Superior

Antes de la 53.45 15.01 3.36 46.42 60.48 15.92 | 19 .000
implementacion
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— Después de la
implementacion

Para este primer indicador, se puede evidenciar que el nivel de importancia
estadistica es reducido a 0,05 por lo tanto, se obvia la presuncion nula y se confirma
la suposicion alterna, entonces se afirma qué un sistema de gestion de control de
accesos basado en la ISO 27001:2013 mejora la confidencialidad de informacion

de CV Construcciones Generales SAC.

Hipdtesis H1: Un sistema de gestion de control de accesos basado en la ISO
27001:2013 mejora la integridad de informacién de CV Construcciones Generales
SAC

H1=x1 > x2

Para verificar la suposicion de investigacion 2, se llevo a cabo el test de rangos con
signo de T-Student. Esta eleccion metodoldgica se fundamenta en el hecho de que
el resultado obtenido se categoriza como paramétrico o normal. Para la verificacion

y analisis de la prueba T-Student se hara por medio del software IBM SPSS

El criterio de decisién para prueba de hipoétesis es la siguiente:

Si la Significancia es < 0.05 La presuncion nula es refutada. (HO) y se confirma la

suposicion alterna (H1)

Tabla 8. Prueba de T de Student para Modificacion de informacién no autorizada

Media Desv. Desv. Margen de error t gl
Desviacion Error del 95% para la
Promedio discrepancia
Inferior | Superior

Sig.
bilateral
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Antes de la 41.20 10.48 2.34 36.30 46.10 |17.59 |19
implementacion
— Después de la
implementacion

.000

Al aplicar un criterio de significancia estadistica de cero por ciento, se desestima la
presuncion nula HO, ya que segun el criterio de decision (0 < 0.05). Por lo tanto, se
afirma que un sistema de gestion de control de accesos enfocado en la 1ISO
27001:2013 mejora la integridad de informacion de CV Construcciones Generales
SAC.

Hipodtesis de investigacion 3: Disponibilidad

Hipotesis H1: Un sistema de gestion de control de accesos basado en la ISO
27001:2013 mejora la disponibilidad de informacion de CV Construcciones
Generales SAC

H1=x1 > x2

Con el objetivo de evaluar la hipdtesis de investigacion 3 con precision y
exhaustividad, se ha implementado el test de Wilcoxon para rangos con signo. La
seleccién de esta metodologia se justifica debido a la naturaleza no paramétrica o
no normal del resultado obtenido. Para llevar a cabo la verificacion y analisis de
esta prueba Wilcoxon, se utilizara el software IBM SPSS, garantizando asi un
enfoque metodolégico robusto respaldado por herramientas analiticas

especializadas.
El criterio de decision para prueba de hipotesis es la siguiente:

Si la Significancia es < 0.05 La presuncion nula es refutada. (HO) y se confirma la

suposicién alterna (H1)
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Tabla 9. Prueba de T de Student para Inaccesibilidad inmediata a la informacion

Media Desv. Desv. Margen de error t gl Sig.
Desviacion Error del 95% para la bilateral
Promedio discrepancia
Inferior | Superior

Antes de la 35.20 16.88 3.77 27.30 43.10 |9.33|19| .000
implementacion
— Después de la
implementacion

Para este ultimo indicador, se logra evidenciar que la significancia es inferior a 0,05
por lo tanto, se obvia la presuncién nula y se verifica la suposicion alterna, entonces
se afirma qué un sistema de gestion de control de accesos apoyado en la ISO
27001:2013 mejora la disponibilidad de informacion de CV Construcciones
Generales SAC.
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En este apartado se expondran los resultados del estudio junto con un analisis
critico respaldado por los antecedentes y teorias pertinentes. A continuacion, se
destacan los contextos previos que se han considerado como los modelos mas

significativos para la investigacion actual.

Aguinaga (2021) ejecuto la aplicacion de un sistema de gestion alineado con los
estandares estipulados en la normativa ISO/IEC 27001:2013. Su estudio revelo
que, mediante el tratamiento de los riesgos de seguridad, se logré6 una mejora
sustancial en la confidencialidad de la informacion. La ejecucion de un Sistema de
Gestion de resguardo de la Informacion (SGSI) resulté en un incremento del
87.36%. En esta investigacion, también se observo una mejora significativa en la
confidencialidad de los datos, aumentando del 68.85% al 15.40%, lo que representa
un aumento del 53%. Estos resultados subrayan que un sistema de gestion de
control de accesos apoyado en la ISO 27001:20213 mejora la confidencialidad de

informacion.

En otro estudio, Risco (2021) examind el desarrollo de un sistema de gestién
resguardo de la informacion conforme a la directriz ISO 27001:2013 en una entidad
enfocada en la construccion. La implementacion de dicho sistema resultd en una
mejora del 41.20% en la integridad de la informacion de la entidad. En consonancia
con estas conclusiones, en el presente proyecto se logré reducir los riesgos
asociados a la eliminacion y manipulacion de datos no validados, garantizando asi
la integridad de la informacién. Esta mejora fue notoria, disminuyendo del 52.60%
al 11.40%, lo que proporcioné una proteccibn mas efectiva de los datos en la
empresa CV Construcciones Generales SAC, ya que un sistema de gestiéon de
control de accesos inspirado en la ISO 27001:2013 mejora la integridad de la

informacion.

Finalmente, Paredes y Voto (2021) desarrollaron un marco de trabajo de proteccién
de la informacién para el control de accesos de usuarios, enfocado y guiado en la

normativa ISO/IEC 27001:2013, en empresas de teletrabajo. Su estudio revel6 una
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disminucién significativa del 65.40% al 37.10% en la falta de disponibilidad de la
informacion, representando un mejoramiento del 28.3% tras la implementacion.
Ademas, este proyecto logré reducir la indisponibilidad de datos del 47.15% al
11.95%, logrando un resultado favorable del 35.20%. Estos resultados verifican que
un sistema de gestion de control de accesos basado en la normativa 1SO
27001:20213 mejora la disponibilidad de informacion.
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Por ultimo, en este estudio se han logrado las siguientes constataciones con el
objetivo de determinar los resultados:

En primer lugar, la aplicacion del sistema de gestion de control de accesos basado
en la normativa 1ISO 27001:2013 en CV Construcciones Generales S.A.C. ha
resultado en una notable mejora en la prevencion de accesos no autorizados. El
porcentaje de incidencias de accesos no autorizados ha descendido
significativamente, pasando de un promedio de 68.85% antes de la implementacion
a un 15.40% después de la misma. Esto refleja una reduccién significativa del
53.45%, reforzando considerablemente la seguridad de la informacién y la

confidencialidad de los datos criticos de la empresa.

Ademas, los datos reflejados en la investigacion revelan una notable disminucién
en el porcentaje de modificacion no autorizada de informacion, de un 52.60% en el
periodo previo a la ejecucion del sistema de gestion de control de accesos, a un
11.40% posterior a su aplicacion en CV Construcciones Generales S.A.C. Este
progreso demuestra una mejora sustancial en la integridad de la informacion de la
entidad que se ve reflejado en una disminucion del 41.20% La implementacion
exitosa de esta estrategia de seguridad ha demostrado ser efectiva para proteger

la informacion critica de alteraciones indebidas

Adicionalmente, se ha confirmado una significativa mejora, de un 47,15% inicial a
un 11,95% posterior, en el porcentaje de inaccesibilidad inmediata a la informacion
gracias al sistema de gestiébn de control de accesos para el resguardo de la
informaciéon en CV Construcciones Generales S.A.C. Este avance demuestra la
eficacia del sistema en fortalecer las defensas de la empresa contra intentos de
interrupcién en la disponibilidad de sus servicios y sistemas que se visualiza en una
mejora del 35.20%. La reduccion de los incidentes de denegacion de servicio
asegura la continuidad operativa y, por ende, la complacencia del cliente,

fortaleciendo el prestigio de la empresa en el &mbito comercial.
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Los datos obtenidos revelan que la adaptacion del sistema de gestién de control de
accesos, conforme a las pautas estipuladas en la normativa 1SO 27001, ha
asegurado de forma satisfactoria el resguardo de la informacion en todos los
mecanismos de acceso de la compafia CV Construcciones Generales S.A.C. Este
logro subraya la eficacia de las practicas implementadas, evidenciando la firme
proteccion de los datos y confirmando el compromiso de la organizacion con los

estandares de seguridad de renombre internacional.
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En futuras investigaciones, se sugiere que los investigadores se mantengan
actualizados con las ultimas tendencias y revisiones de la norma ISO 27001. Dada
la evolucion constante de las amenazas cibernéticas y los avances tecnoldgicos,
es esencial que cualquier estudio relacionado con la seguridad de la informacion se
base en las practicas mas recientes y relevantes. Al alinearse con estas
actualizaciones, las organizaciones pueden estar seguras de que estan adoptando
las medidas mas efectivas para salvaguardar su informacién corporativa de manera

optima.

Ademads, se aconseja realizar un analisis exhaustivo de los antecedentes
especificos relacionados con las variables y dimensiones vinculadas a la seguridad
de la informacioén. Esto implica no solo examinar los casos de estudio existentes,
sino también explorar investigaciones y eventos actuales en el ambito de la
ciberseguridad. Un entendimiento profundo de estos antecedentes proporcionara
una vision mas completa del panorama de la seguridad de la informacion,
permitiendo asi una interpretacion mas precisa y contextualizada de los resultados

obtenidos.

Para mejorar la confiabilidad y validez del estudio, es fundamental considerar una
amplia gama de indicadores. No limitarse a unas pocas métricas, sino incorporar
multiples variables relevantes, ofrece una visién mas holistica y detallada del tema
en cuestion. Este enfoque enriquecido no solo fortalecerd las conclusiones del
estudio, sino que también permitira identificar patrones y correlaciones que podrian

haberse pasado por alto en un analisis méas superficial.

Asimismo, se recomienda llevar a cabo una investigacion exhaustiva no solo sobre
la norma I1SO 27001, sino también sobre otras normativas y estandares
relacionados, como la NTP/ISO 27001 especificamente adaptada para instituciones
financieras. Al profundizar en estas normativas especificas del sector financiero, los
investigadores pueden descubrir directrices y requisitos particulares que son

esenciales para garantizar la seguridad en entornos financieros altamente
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sensibles. Este nivel de detalle es fundamental para desarrollar politicas y practicas
que se alineen no solo con estdndares generales, sino también con las necesidades

Gnicas y complejas del sector financiero.

Por ultimo, se sugiere la adaptacion integral de la directriz 1ISO/27001:2013 en la
totalidad de las funciones de las instituciones del sector de la construccion. Obtener
la certificacion internacional a través de esta norma no solo asegura la conformidad
con estandares reconocidos a nivel mundial, sino que también genera una mayor
confianza entre clientes y proveedores en un mercado altamente competitivo. La
certificacién internacional no solo representa un logro significativo para la
organizacion, sino que también demuestra un compromiso inquebrantable con la

seguridad de la informacion y la excelencia operativa
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Anexo 1 Matriz de Consistencia

PROBLEMA

OBJETIVO

HIPOTESIS

OPERACIONALIZACION DE VARIABLES

PROBLEMA PRINCIPAL:

¢,Cémo influye un sistema de
gestion de control de
accesos basado en la norma
ISO 27001:2013 en la
seguridad de la informacién

de la empresa CcVvV
Construcciones  Generales
SAC?

PROBLEMAS

SECUNDARIOS:

¢En qué medida influye un
sistema de control de
accesos basado en la ISO

27001:2013 en la
confidencialidad de
informacion de CcVv
Construcciones  Generales
SAC?

¢En qué medida afecta un
sistema de control de
accesos basado en la ISO
27001:2013 en la integridad
de informacién de CV
Construcciones  Generales
SAC?

¢De qué forma influye un
sistema de gestion de control
de accesos basado en la ISO
27001:2013 en la
disponibilidad de informacion
de CV  Construcciones
Generales SAC?

OBJETIVO PRINCIPAL:

Determinar la forma en que
un sistema de gestion de
control de accesos basado
en la ISO 27001:2013
influye en la seguridad de
informacién de la empresa
Ccv Construcciones
Generales SAC

OBJETIVOS
SECUNDARIOS:

Determinar de qué forma
influye un sistema de
control de accesos basado
enlalSO 27001:2013 enla
confidencialidad de
informacién de CcVv
Construcciones Generales
SAC.

Determinar de qué forma
afecta un sistema de
control de accesos basado
enlalSO 27001:2013 enla
integridad de informacion
de CV Construcciones
Generales SAC.

Determinar de qué forma
influye un sistema de
control de accesos basado
enlalSO 27001:2013 enla
disponibilidad de
informacién de Ccv
Construcciones Generales
SAC.

HIPOTESIS PRINCIPAL:

Un sistema de gestion de
control de accesos basado
en la ISO 27001:2013
mejora la seguridad de
informacién de Ccv
Construcciones Generales
SAC.

HIPOTESIS
SECUNDARIOS:

Un sistema de gestion de
control de accesos basado
en la I1SO 27001:2013
mejora la confidencialidad
de informacién de CV
Construcciones Generales
SAC.

Un sistema de gestion de
control de accesos basado
en la ISO 27001:2013
mejora la integridad de
informacion de Ccv
Construcciones Generales
SAC.

Un sistema de gestion de
control de accesos basado
en la ISO 27001:2013
mejora la disponibilidad de
informacién de Ccv
Construcciones Generales
SAC.

VARIABLE DIMENSIONES INDICADORES MEDICION ESCALA METODO
Sistema de
gestién de
control de
accesos
Formula: Ficha de Razén Enfoque de la
Observacioén investigacion:
ANA itati
PTANA = <100 Cuantitativa
AS _
Tipo de
Confidencialidad Donde: estudio:
AS = Nro. de Accesos al Sistema Aplicada
ANA= Nro. de Accesos no autorizados Disefio de la
investigacion:
PTANA= Porcentaje total de accesos no Preexperimental
autorizados a la informacién
Poblacién y
muestra:
Seguridad de Formula: Ficha de Razoén 6 usuarios
la informacién Observacioén
IMA Tipo de
PTIMA = ™ x100 muestreo:
Probabilistica
Donde: aleatoria
Integridad IM = Nro. de Informacién Modificada
IMA = Nro. de Informacion Modificada sin
Autorizacion
PTIMA: Porcentaje total de informacion
modificada sin autorizacién
Formula: Ficha de Razén
Observacion
PTINT = SINT 100
~sar ¥
Donde:
SAI = Nro. de Solicitudes de Acceso a la
Informacion
Disponibilidad

SINT = Nro. de Solicitudes de acceso a la
informacion interrumpidas

PTINT= Porcentaje total de inaccesibilidad de
la informacion




Anexo 2 Matriz de Operacionalizacion de variable

INFORMACION
(DEPENDIENTE)

evaluacion de los procesos, funciones
y tareas de la empresa es esencial
para analizar la privacidad, integridad
y acceso de los datos. La proteccion
de la informacién se basa en un
modelo operativo que puede ser
implementado en cualquier proyecto,
y esta compuesto por un grupo de
medidas y técnicas para salvaguardar
los datos en

y gestionar una

organizacion.

la informacion se refiere a las
medidas de prevencién y respuesta
deben

que implementar las

entidades, incluyendo  politicas,
regulaciones, procesos, andlisis de
riesgos, planes de contingencia y
otras medidas para garantizar la
confidencialidad, integridad y

disponibilidad de los datos.

autorizados a la informacion

VARIABLE DEFINICION CONCEPTUAL DEFINICION OPERACIONAL DIMENSIONES INDICADORES INSTRUMENTOS
DE MEDICION
SISTEMA DE De acuerdo con Valencia (2021) un | Sistema de gestion de control de
GESTION DE sistema de gestion de control de | accesos segun Paredesy Voto (2021)
CONTROL DE acceso esta compuesto por politicas, | es una estrategia de seguridad
ACCESOS procedimientos, recursos, bienes y | basada en la investigacién es un
(INDEPENDIENTE) | acciones coordinadas, disefiadas | componente esencial de un sistema
para salvaguardar los valiosos activos | completo de gestion de seguridad,
de informacion de una compafiia. | que se basa en una un andlisis de los
Estas medidas aseguran que solo las | posibles riesgos del negocio, para
personas autorizadas tengan acceso | luego  establecer, implementar,
a la informacién relevante y necesaria | monitorear, controlar, revisar y
para realizar sus funciones laborales | mejorar la proteccibn de la
y es esencial para mantener la | informacion.
confidencialidad, integridad y
disponibilidad de la informacién.
SEGURIDAD DE LA | De acuerdo con Risco (2021), la | Carrera et al (2019) La proteccion de | Confidencialidad | Porcentaje total de accesos no Ficha de

Observacion

Integridad Porcentaje total de informacion Ficha de
modificada sin autorizacion Observacion
Disponibilidad Porcentaje total de Ficha de

inaccesibilidad de la informacién

Observacion




Anexo 3

Autorizacion de la organizacion para publicar su identidad en los resultados de las

investigaciones

Datos Generales

Nombre de la Organizacién: RUC:,ZO@O 3‘:@2Q52\

6 C’,Oﬂsxvuceioms Gecesa\es DA .C
Nombre del Titular o Representante legal:

Nombres y Apellidos DNI:
QCesac vacsos Zo3ge 08105223

Consentimiento:~

De conformidad con lo establecido en el articulo 8°, literal “c” del Cédigo de Etica en
Investigacién de la Universidad César Vallejo (RCU Nro. 0470-2022/UCV) (7, autorizo X
], no autorizo [ ] publicar LA IDENTIDAD DE LA ORGANIZACION, en la cual se lleva
a cabo la investigacion:

Nombre del Trabajo de Investigacion

AeTemp O 6stiony 0€ ConTROL DES’ISQ%O‘;QASSSOC %SA%\%/
2 %2013 pARA DRotEeen LA 5Tbolt S INDRMICIOM
e 'SO_ Lo Y g\) CoN ST%\)CC\OMES cenvzealgs  SAC

Nombre del Programa Académico:

PREGRADO

Autor: Nombres y Apellidos DNI:
CimgraN S0Ntes  BReRevtes  INbA HAOROG

En caso de autorizarse, soy consciente que la investigacion sera alojada en el
Repositorio Institucional de la UCV, la misma que serd de acceso abierto para los
usuarios y podra ser referenciada en futuras investigaciones, dejando en claro que los
derechos de propiedad intelectual corresponden exclusivamente al autor (a) del estudio.

Lugary Fecha:

(*) Cédigo de Etica en Investigacion de la Unjrersida -Atticulo 8°, literal “c” Para difundir o publicar los
resultados de un trabajo de investigacjéh es necesario mantener bajo anonimato el nombre de la institucién
donde se llevé a cabo el estudio, saivo el 0 en que hava un acuerdo fo con el gerente o director de la
organizacién, para que se difunda la identidad de la institucién. Por ello, tanto en los proyectos de investigacion
como en las tesis, no se debera incluir la denominacién de la organizacién, ni en el cuerpo de la tesis ni en los
anexos, pero si sera necesario describir sus caracteristicas.

de tesis.

1



Anexo 4

Permiso de Publicaciéon de la Tesis

Lima, 13 de noviembre del 2023
cVv

CONSTRUCCIONES

GENERALES S.A.C

A quien corresponda:

Por la presente CV CONSTRUCCIONES GENERALES S.A.C, representada por
Cesar Vargas Zufiiga en su calidad de Gerente General, otorga su consentimiento
formal para que la tesis realizada por Christian Barrientos Inga, titulada "Sistema de
Gestin de Control de Accesos basado en la ISO/IEC 27001 para proteger la seguridad
de informacion de CV CONSTRUCCIONES GENERALES S.A.C., sea publicada y
compartida en el repositorio académico de la Universidad Cesar Vallejo.

Reconocemos el valor de compartir conocimientos y resultados de investigacién con la
comunidad académica y estamos de acuerdo en que los hallazgos presentados en la
tesis pueden ser de interés pliblico para el avance cientifico y tecnoldgico.

Por medio de este documento, confirmamos que no hay restricciones de
confidencialidad o derechos de autor que impidan esta publicacién y que cualquier
informacién sensible ha sido debidamente anonimizada o excluida del documento a
publicar.

Este permiso se otorga sin perjuicio de los derechos propietarios de CV
CONSTRUCCIONES GENERALES S.A.C. y con el entendimiento de que los créditos y

reconocimientos apropiados se otorgaran a la empresa en la publicacién de la tesis.

Atentamente,

CV CONSTRUCR

Cesar Vargas Zniga
Cesgagrggft‘é%enem.

Firma del Gerente General




Anexo 5

Carta de Compromiso de la Empresa

Lima, 13 de noviembre del 2023
cVv

CONSTRUCCIONES

GENERALES S.A.C

Por medio de la presente, CV CONSTRUCCIONES GENERALES S.A.C.
representada por Cesar Vargas Zifiga siendo Gerente General, se compromete
formalmente a brindar apoyo integral al estudiante Christian Barrientos Inga de la
carrera de Ingeniera de Sistema en de la Universidad Cesar Vallejo, quien esta
desarrollando el proyecto de tesis titulado Sistemas de Gestién de Control de Acceso
basado en la ISO 27001 para proteger la seguridad de la informacién de CV
COSTRUCCIONES GENERALES SAC.

Nos comprometemos a:

e Proporcionar informacién relevante y especifica que sea necesaria para el
desarrollo y la culminacion exitosa del proyecto de tesis.

o Facilitar el acceso a nuestras instalaciones, recursos y personal técnico que
puedan contribuir con su experiencia y conocimiento al progreso del proyecto.

¢  Brindar asesorfa técnica y apoyo logistico que sean requeridos durante el periodo
del proyecto.

Entendemos la importancia de la colaboracion entre el sector empresarial y académico
para el fortalecimiento del conocimiento y la innovacién. Por ello, reiteramos nuestro
compromiso de apoyar a Christian Barrientos Inga en cada etapa de su proyecto de
tesis realizada en la empresa siempre y cuando ello no afecte la integridad y reputacién

de la organizacion.

Atentamente,

CV CONSTRULCIO ALES S.AX

as Zu |g«l
mggég?&mmm

Firma del Gerente General




Anexo 6

Acuerdo de Publicacion en Revistas de Investigacion

Lima, 13 de noviembre del 2023

cv
CONSTRUCCIONES

GENERALES SA.C

Representante Legal: Cesar Vargas Zufiga
Fecha: 13/11/2023

Por medio del presente, CV CONSTRUCCIONES GENERALES S.A.C. autoriza a
Christian Barrientos Inga a someter su tesis titulada “Sistema de Gestién de Control
de Acceso basado en la ISO/IEC 27001 para proteger la seguridad de la informacién
de CV CONSTRUCCIONES GENERALES S.A.C." para su revision y consideracion

de publicacion en revistas de investigacion académicas.

La empresa confirma que el material presentado no contiene informacion
confidencial y puede ser divulgado a la comunidad cientifica.

Atentamente,

CV CONSTRUCC

voas 2, Faniga
5‘?{“3 ENERAL

Firma del Gerente General




Anexo 7

Documento de Capacitaciones al Personal con el Nuevo Sistema

Lima, 13 de noviembre del 2023
(037 )
“"CONSTRUCCIONES

GENERALES S.A.C

Empresa: CV CONSTRUCCIONES GENERALES S.A.C.
Representante Legal: Cesar Vargas Zufiga
Fecha: 13/11/2023

El presente documento certifica que se han llevado a cabo las siguientes sesiones
de capacitacién para el personal con respecto al Sistema de Gestién de Control de
Accesos basado en la ISO/IEC 27001:2023 para proteger la seguridad de
informacion en CV CONSTRUCCIONES GENERALES S.A.C:

CONOCIMIENTO PREVIO DE LA ISO/IEC 27001
Fecha: 01/08/2023

Duracion: 1 Hora

Contenido: Vision general de la ISO/IEC 27001:2013
Concepto principales y manejo de contrasefia robusta

CAPACITACION DEL SISTEMA DE GESTION DE CONTROL DE ACCESO
BASADO EN LA ISO/IEC 27001

Fecha: 02/10/2023

Duracion: 2 Horas y 30 media 4

Contenido: Manejo del Sistema de Gestion de control de Accesos

Las capacitaciones se han impartido con el objetivo de asegurar que el personal
maneje el sistema de manera eficiente, manteniendo la productividad y la seguridad
de la informacion de la organizacién

CV CONSTRUGLIO GENERALES S.AC

-
vessnsass

Cesar Vargas Zaniga
Fir erente General




Anexo 8

Certificacion de Implementacion del Sistema en la Empresa

Lima, 13 de noviembre del 2023

cv
CONSTRUCCIONES

GENERALES S AC

Por medio de la presente, CV CONSTRUCCIONES GENERALES S.A.C.
representada por Cesar Vargas Zufiga siendo Gerente General, certifica que el
Sistema de Gestion de Control de Acceso basado en la ISO 27001 ha sido
exitosamente implementado en el entorno empresarial de nuestra organizacién.

La implementacion del sistema incluyo:

» Politicas de seguridad baso en la ISO/IE 27001:2013.
e Procedimiento de control de accesos.

e Mejora continua y monitoreo constante

Con la implementacion del Sistema de Gestion de Control de Acceso basado en la ISO
27001, CV CONSTRUCCIONES GENERALES S.A.C. busca proteger la seguridad de
informacﬁ’m. Confirmamos que el sistema estd operando segln las especificaciones
técnicas y cumple con los estdndares de calidad y eficiencia requeridos para nuestras

operaciones.

Esta certificacién se emite a peticién de Christian Barrientos Inga para los fines que

estime convenientes.
Para constancia de lo anterior, se firma la presente certificacién.

Atentamente,

r Varggs Zl’lﬁig“«.i"

GERENTE GENERAL

CV CONSTRUC yﬂsﬂc
A
C

Firma del Gerente General




Anexo 9

PreTest

GUIA DE OBSERVACION - PRETEST

INVESTIGADOR BARRIENTOS INGA, CHRISTIAN SANTOS
EMPRESA Construcciones CV SAC
DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas
DIMENSION CONFIDENCIALIDAD
MES AGOSTO ANO 2023

INDICADOR: Porcentaje total de accesos
no autorizados a la informacion

FORMULA:

PTANA = 2NA 100
~As *

Nro. de Accesos al Nro. de Accesos no Porcentaje total de accesos no
DIA Sistema autorizados autorizados a la informacién
(AS) (ANA) (PTANA)
01/08/2023 20 15 75
02/08/2023 18 14 78
03/08/2023 20 13 65
06/08/2023 19 14 74
07/08/2023 18 10 56
08/08/2023 17 13 76
09/08/2023 20 10 50
10/08/2023 18 15 83
13/08/2023 19 14 74
14/08/2023 20 10 50
15/08/2023 17 14 82
16/08/2023 18 13 72
17/08/2023 19 10 53
20/08/2023 20 10 50
21/08/2023 22 10 45
22/08/2023 17 14 82
23/08/2023 18 14 78
24/08/2023 17 13 76
27/08/2023 17 13 76
28/08/2023 17 14 82
PROMEDIO 371 253 68




GUIA DE OBSERVACION - PRETEST

INVESTIGADOR BARRIENTOS INGA, CHRISTIAN SANTOS
EMPRESA Construcciones CV SAC
DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas
DIMENSION DISPONIBILIDAD
MES AGOSTO ANO 2023
FORMULA: SINT
Porcentaje Itl\cl)lt)a:lcgsﬁ:;:cesibilidad PTINT = SAI x100

inmediata a la informacion

DIA Nro. de Solicitudes Nro. de Solicitudes de Porcentaje total de
de Acceso a la acceso a la informacion inaccesibilidad inmediata
Informacién interrumpidas a la informacion
(SAI) (SINT) (PTINT)

01/08/2023 8 6 75
02/08/2023 10 4 40
03/08/2023 9 6 67
06/08/2023 10 5 50
07/08/2023 10 4 40
08/08/2023 9 3 33
09/08/2023 10 4 40
10/08/2023 10 4 40
13/08/2023 8 5 63
14/08/2023 10 4 40
15/08/2023 9 4 44
16/08/2023 10 4 40
17/08/2023 10 4 40
20/08/2023 8 3 38
21/08/2023 10 6 60
22/08/2023 9 4 44
23/08/2023 10 3 30
24/08/2023 8 5 63
27/08/2023 10 4 40
28/08/2023 9 5 56

PROMEDIO 187 87 47




GUIA DE OBSERVACION - PRETEST

INVESTIGADOR BARRIENTOS INGA, CHRISTIAN SANTOS

EMPRESA Construcciones CV SAC

DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas

DIMENSION INTEGRIDAD

MES AGOSTO ANO 2023
FORMULA:

INDICADOR: Porcentaje total de
informacion modificada sin autorizacion

IMA
PTIMA = —x 100

IM

DIA Nro. de Informacidn Nro. de Informacidn Porcentaje total de
Modificada Modificada sin informacion modificada sin
(1wv1) Autorizacién autorizacion
(IMA) (PTIMA)

01/08/2023 22 15 68
02/08/2023 23 10 43
03/08/2023 24 14 58
06/08/2023 22 10 45
07/08/2023 20 10 50
08/08/2023 25 10 40
09/08/2023 20 14 70
10/08/2023 24 15 63
13/08/2023 20 10 50
14/08/2023 22 10 45
15/08/2023 23 10 43
16/08/2023 24 14 58
17/08/2023 20 10 50
20/08/2023 22 10 45
21/08/2023 27 15 56
22/08/2023 25 14 56
23/08/2023 20 10 50
24/08/2023 26 14 54
27/08/2023 22 10 45
28/08/2023 24 15 63

PROMEDIO 455 240 53




Anexo 10

PosTest

GUIA DE OBSERVACION - POSTEST

INVESTIGADOR BARRIENTOS INGA, CHRISTIAN SANTOS
EMPRESA Construcciones CV SAC
DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas
DIMENSION CONFIDENCIALIDAD
MES OCTUBRE ANO 2023
FORMULA:
e o™ rrana =gt 10
Nro. de Accesos al Nro. de Accesos no Porcentaje total de accesos no
DIA Sistema autorizados autorizados a la informacién
(AS) (ANA) (PTANA)
02/10/2023 15 3 20
03/10/2023 14 4 29
04/10/2023 10 3 30
05/10/2023 15 0 0
06/10/2023 15 3 20
09/10/2023 15 3 20
10/10/2023 15 3 20
11/10/2023 14 2 14
12/10/2023 15 1 7
13/10/2023 15 1 7
16/10/2023 10 0 0
17/10/2023 14 2 14
18/10/2023 15 2 13
19/10/2023 10 1 10
20/10/2023 15 2 13
23/10/2023 15 3 20
24/10/2023 14 3 21
25/10/2023 10 2 20
26/10/2023 15 3 20
27/10/2023 10 1 10
PROMEDIO 271 42 15




GUIA DE OBSERVACION - POSTEST

INVESTIGADOR BARRIENTQOS INGA, CHRISTIAN SANTOS

EMPRESA Construcciones CV SAC

DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas

DIMENSION INTEGRIDAD

MES OCTUBRE ANO 2023

FORMULA:
info:':z::(i:gr? ﬁz;jli:f(i):aczgtsaif:3:::i:aeci6n PTIMA = %X 100
DIA Nro. de Informacidn Nro. de Informacidn Porcentaje total de
Modificada Modificada sin informacion modificada sin
(1wv1) Autorizacién autorizacion
(IMA) (PTIMA)
02/10/2023 22 3 14
03/10/2023 23 5 22
04/10/2023 24 4 17
05/10/2023 22 1
06/10/2023 20 0 0
09/10/2023 25 2 8
10/10/2023 20 4 20
11/10/2023 24 2 8
12/10/2023 20 3 15
13/10/2023 22 1 5
16/10/2023 23 5 22
17/10/2023 24 0 0
18/10/2023 20 2 10
19/10/2023 22 2 9
20/10/2023 27 3 11
23/10/2023 25 5 20
24/10/2023 20 3 15
25/10/2023 26 5 19
26/10/2023 22 0
27/10/2023 24 2 8
PROMEDIO 455 52 11




GUIA DE OBSERVACION - POSTEST

INVESTIGADOR BARRIENTQOS INGA, CHRISTIAN SANTOS
EMPRESA Construcciones CV SAC
DIRECCION Jr. Chiclayo Nro. 360 Urb. San Felipe - Comas
DIMENSION DISPONIBILIDAD
MES OCTUBRE ANO 2023
FORMULA: S
: INT
Porcentaje lthci"c)allc:: i?lI:;:cesibilidad PTINT = SAI x 100

inmediata a la informacion

DIA Nro. de Solicitudes Nro. de Solicitudes de Porcentaje total de
de Acceso a la acceso a la informacion inaccesibilidad inmediata
Informacion interrumpidas a la informacién
(SAI) (SINT) (PTINT)

02/10/2023 8 1 13
03/10/2023 9 2 22
04/10/2023 9 1 11
05/10/2023 7 1 14
06/10/2023 9 1 11
09/10/2023 8 0 0
10/10/2023 7 0
11/10/2023 8 0
12/10/2023 7 0 0
13/10/2023 8 1 13
16/10/2023 8 1 13
17/10/2023 8 1 13
18/10/2023 9 1 11
19/10/2023 7 2 29
20/10/2023 8 0 0
23/10/2023 8 0 0
24/10/2023 7 2 29
25/10/2023 8 2 25
26/10/2023 9 2 22
27/10/2023 8 1 13

PROMEDIO 160 19 12




Anexo 11

Resultado de similitud del programa Turnitin
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Metodologia de Producto — ISO/IEC 27001:2013

De acuerdo con los principios establecidos en la norma ISO/IEC 27001:2013, la
gestion de la seguridad de la informacion es fundamental para proteger los activos
valiosos de una organizacion. Uno de los aspectos cruciales en esta gestion es el
control de accesos, que se refiere a la capacidad de limitar y supervisar quién tiene
permiso para acceder a los recursos y datos sensibles de la empresa.

En el contexto de la norma ISO/IEC 27001:2013, se reconoce la necesidad de
implementar un riguroso control de accesos para garantizar la confidencialidad,
integridad y disponibilidad de la informacion. Este control implica establecer
politicas y procedimientos claros para autenticar y autorizar a los usuarios, asi como
para supervisar sus actividades una vez que han obtenido acceso a los sistemas y
datos.

La norma ISO/IEC 27001:2013 proporciona directrices detalladas sobre cémo
establecer un sistema de control de accesos efectivo. Esto incluye la identificacion
de usuarios y sus roles, la implementacion de autenticacion soélida mediante
contrasefas seguras, el uso de técnicas de cifrado para proteger los datos durante
la transmisidn y el establecimiento de politicas de autorizacion que definen qué
recursos especificos pueden ser accedidos por cada usuario.

Ademas, la norma subraya la importancia de la revision periddica de los privilegios
de acceso, asegurando que los empleados solo tengan acceso a la informacion
necesaria para llevar a cabo sus tareas laborales. Esto no solo reduce el riesgo de
accesos no autorizados, sino que también contribuye a una mayor eficiencia
operativa al evitar la sobrecarga de informacién innecesaria para los empleados.

Es esencial mencionar que el control de accesos no se limita solo a los empleados
internos, sino que también debe extenderse a terceros, como contratistas y
proveedores, que puedan tener acceso a los sistemas y datos de la organizacion.
Establecer politicas y medidas de control robustas para estos usuarios externos es
igualmente crucial para mantener la seguridad de la informacion.

La ISO/IEC 27001:2013 establece directrices claras y especificas para el control de
accesos, proporcionando un marco integral para garantizar que las organizaciones
protejan adecuadamente sus activos de informacion, al tiempo que fomentan la
eficiencia operativa y la transparencia en el manejo de datos sensibles. Al



implementar estos controles de forma adecuada, las organizaciones pueden
fortalecer significativamente su postura de seguridad y mitigar los riesgos asociados
con accesos no autorizados.

Metodologia de Desarrollo — Ciclo de Deming / PDCA

La implementacion de un control de acceso basado en la norma ISO 27001
utilizando el ciclo PDCA (Planificar, Hacer, Verificar, Actuar) es fundamental para
garantizar la seguridad de la informacién en una organizacion. Aqui se destaca la
importancia de este enfoque ciclico en el contexto del control de acceso:

En la fase de “planificar”, la organizacion planifica la implementacion del control de
acceso basandose en los requisitos especificos de la norma ISO 27001. Se
establecen politicas claras, se definen roles y responsabilidades, y se desarrollan
procedimientos detallados para garantizar un acceso seguro a los recursos de la
empresa. La planificacion cuidadosa es esencial para anticipar posibles desafios y
asegurar una implementacion efectiva del control de acceso.

En la etapa “hace”, se implementan las politicas y los procedimientos planificados.
Se registran usuarios, se establecen niveles de acceso y se configuran sistemas de
autenticacion. Ademas, se lleva a cabo la educacién y capacitacion de los usuarios
para garantizar que comprendan las politicas y practicas seguras relacionadas con
el acceso a la informacién. La fase "Hacer" del ciclo PDCA es crucial para traducir
la planificacion en accion concreta.

En esta fase de “verificar”, se realizan revisiones y evaluaciones periodicas del
sistema de control de acceso implementado. Se llevan a cabo auditorias internas y
revisiones de los derechos de acceso de los usuarios para garantizar que estén
alineados con las politicas establecidas y la norma ISO 27001. Esta etapa implica
la revisibn continua para asegurar que el control de acceso funcione segun lo
planeado y se ajuste a los requisitos de seguridad.

La etapa "Actuar" del ciclo PDCA implica tomar medidas basadas en las
evaluaciones y revisiones realizadas durante la fase de "Verificar". Si se identifican
deficiencias o areas de mejora en el control de acceso, se toman medidas
correctivas. Esto puede incluir ajustes en las politicas, la capacitacion adicional de
los usuarios o la mejora de los sistemas de autenticacion. Ademas, se consideran



las lecciones aprendidas para mejorar continuamente el sistema de control de
acceso de la organizacion.

La implementacion del control de acceso basado en la norma ISO 27001 utilizando
el ciclo PDCA garantiza un enfoque sistemético y continuo para mantener la
seguridad de la informacion. Este enfoque ciclico permite a las organizaciones
adaptarse a los cambios en el entorno de seguridad, corregir las deficiencias
identificadas y mejorar constantemente sus practicas de control de acceso. Al
seguir este proceso iterativo, las organizaciones pueden fortalecer su postura de
seguridad y proteger de manera efectiva los activos de informacion contra
amenazas internas y externas.



Plan de implementacion del Anexo 9 de la ISO/IEC 27001 con PDCA

. A.9.1 Requisitos de negocio para el control de acceso: . A.9.2 Gestion del acceso de usuarios:

* A3 Poliiica de control de acceso +  A9.21Registro de usuarios y cancelacion del registro

o AS1.2Acceso a las redesy a los servicios de red o A99 2 Gestion de acceso a oS usuarios
A.9.2.3 Gestibn de derechos de acceso privilegiados

A924 Gestion de la informacion de autenticacion
secreta de los usuarios

Control
de
Accesos

. A.9.3 Responsabilidades del usuario:

+ A9.3.1 Uso de la informacion de autenticacio
secreta

«  A9.4Control de acceso a sistemas y aplicaciones:
+ A9.4.1Restriccion de acceso a la informacion

»  A942 Procedimientos de conexidn sequros

%@@%@ . A.9.2 Gestion del acceso de usuarios (continuacion):

+  A94.3 Sistema de gestién de contrasefias s A9.25 Revision de derechos de acceso de usuario

« A944 Uso de programas de utiidad s A926 Remocion o ajuste de los derechos de acceso

privilegiados

+ A945 Control de acceso al cddigo de
programas fuente



ISO/IEC 27001:2013 — A.9.1.1 Politica de Control de acceso
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1. OBIJETIVO
Establecer lineamientos para restringir el acceso a la informacidén y a las instalaciones de
procesamiento de informacidn.
Asi mismo, asegurar el acceso de usuarios autorizados y evitar el acceso sin autorizacién alos
sistemas y servicios bajo la responsabilidad de CV CONSTRUCCIONES GENERALES S.A.C.

2. ALCANCE
Esta politica se aplica a todos los empleados, contratistas y terceros que tienen acceso a los
recursos de Tl de CV CONSTRUCCIONES GENERALES S.A.C. También se extiende a cualquier
recurso de Tl utilizado en nombre de la organizacion, ya sea propiedad de la empresa o de
terceros.

3. RESPONSABILIDADES

3.1. Gerentes de CV CONSTRUCCIONES GENERALES
Lo gerente CV CONSTRUCCIONES GENERALES S.A.C. tiene la responsabilidad de:
- Aprobar la politica de control de accesos y garantizar su cumplimiento.
- Asignar los recursos necesarios para implementar y mantener los controles de acceso.
- Designar a un responsable de seguridad de la informacion para supervisar y coordinar las

actividades relacionadas con el control de accesos.

3.2. Responsable de Seguridad de la Informacién

El responsable de seguridad de la informacién tiene la responsabilidad de:
- Desarrollar, implementar y mantener los controles de acceso basados en los requisitos de
la ISO 27001 y las necesidades especificas de CV CONSTRUCCIONES GENERALES S.A.C.
- Coordinar la revisién periddica de los accesos autorizados y las politicas de acceso.
- Proporcionar orientacion y capacitacion a los empleados sobre las mejores practicas de
control de accesos.

3.3 Empleados y Usuarios Autorizados
Los empleados y usuarios autorizados tienen la responsabilidad de:
- Cumplir con las politicas y procedimientos de control de accesos establecidos por CV
CONSTRUCCIONES GENERALES S.A.C.
- Utilizar de manera responsable y segura los recursos de TI.
- Informar cualquier incidente de seguridad o sospecha de acceso no autorizado.

4. POLITICAS

4.1 Identificacion y Autenticacion
- Se implementaran mecanismos de identificacion y autenticacidon para garantizar que solo

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacidn clasificada no puede ser reproducida total o p:

por ningtin medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de version coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestion
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas seré sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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los usuarios autorizados tengan acceso a los recursos de TI.

- Se utilizaran contrasefias robustas y se establecera una politica de cambio regular de
contrasefias.

- Se fomentara el uso de la autenticacién de multiples factores para aumentar la seguridad.

4.2 Gestion de Cuentas de Usuario
- Se asignaran privilegios de acceso segun los roles y responsabilidades de cada usuario.
- Se revisaran y actualizaran periédicamente los privilegios de acceso para garantizar que
sigan siendo apropiados y necesarios.
- Se eliminaran o deshabilitaran las cuentas de usuario inactivas o cuando un empleado deje
la organizacidn.

4.3 Control de Acceso Fisico
- Se implementaran medidas de seguridad fisica, como controles de acceso a las
instalaciones, para proteger los recursos de Tl contra accesos no autorizados.
- Se restringira el acceso a areas sensibles o criticas a empleados o terceros que tengan la
necesidad de acceso.

4.4 Control de Acceso Logico
- Se estableceran permisos y restricciones de acceso a los sistemas y aplicaciones en funcién
de los roles y responsabilidades de los usuarios.
- Se implementard un control de acceso basado en el principio de "menos privilegios”,
otorgando solo los derechos necesarios para realizar las tareas asignadas.

4.5 Monitoreo y Registro de Accesos
- Se implementaran mecanismos de monitoreo y registro de accesos para detectar
actividades sospechosas o no autorizadas.
- Se revisaran periddicamente los registros de accesos para identificar posibles incidentes
de seguridad y tomar las medidas correctivas correspondientes.

5. Cumplimiento y Revision
- Se realizaran auditorias internas periddicas para evaluar el cumplimiento de la politica de
control de accesos y realizar mejoras continuas.
- Se revisaran y actualizaran las politicas y procedimientos de control de accesos segln sea
necesario, en respuesta a cambios en el entorno operativo o a nuevos riesgos identificados.

Esta politica de control de accesos se considera parte integral del Sistema de Gestion de
Seguridad de la Informacion (SGSI) de CV CONSTRUCCIONES GENERALES S.A.C. El
incumplimiento de esta politica puede resultar en medidas disciplinarias, incluida la
terminacion del empleo, segun las politicas internas de la empresa y las leyes aplicables.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parciall

por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestién
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.



Propuesta de implementacion de camaras de seguridad en la oficina.
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Propuesta de Implementacion de Sistema de Camaras de Seguridad
Estimado Sr. Cesar Vargas Zufiga,

Con la presente, me permito dirigirme a usted para proponer la implementacién de un sistema
integral de cdmaras de seguridad en las instalaciones de CV CONSTRUCCIONES GENERALES S.A.C
ubicadas en el distrito de Comas. La seguridad de la informacidn y la integridad fisica de los activos
son prioridades que se alinean con los estandares internacionales de la norma ISO 27001:2013,
referente a la seguridad de la informacion.

Contexto y Justificacion

La oficina de Comas, albergando el drea administrativa y la gerencia general, requiere de un
sistema de seguridad robusto que asegure la supervisiéon y el control de acceso, para mitigar
cualquier riesgo potencial que pueda comprometer nuestros valiosos recursos humanos y
materiales. La implementacidon de cdmaras de seguridad es un paso crucial para fortalecer
nuestras defensas contra incidentes de seguridad y para apoyar la estrategia general de gestion de
riesgos de la empresa.

Objetivos de la Implementacién

Monitoreo y Registro Continuo: Garantizar la vigilancia constante de los puntos de entrada y areas
criticas de nuestras instalaciones.

Referente de Actividades no Autorizadas: Desalentar y detectar intrusiones, robos o cualquier otra
actividad irregular.

Cumplimiento de Normativas: Cumplir con la cldusula A.9.1.1 de la norma ISO 27001:2013, que
trata sobre el control de acceso fisico.

Solucion Propuesta

La solucidn consistira en la instalacién de cdmaras de seguridad de alta definicién con capacidad
de grabacion nocturna y almacenamiento seguro de datos. Estas camaras estaran conectadas a
una central de monitoreo operada por personal calificado, asegurando una respuesta rapida ante
cualquier evento.

Impacto y Beneficios
Prevencion de Riesgos: Reduccion significativa de la probabilidad de incidentes de seguridad.

Respuesta a Incidentes: Capacidad mejorada para responder y gestionar incidentes de seguridad
de manera efectiva.
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Conformidad y Confianza: Refuerzo de la confianza de los stakeholders en la gestion de la
seguridad de la empresa.

Costos y Consideraciones

Se realizara un andlisis detallado de costos y se presentara un presupuesto detallado tras la
evaluacién preliminar de las instalaciones. Se consideraran opciones de financiamiento y se
buscaran alternativas que maximicen la relacién costo-beneficio.

Siguientes Pasos

Solicito la oportunidad de discutir esta propuesta en una reunion para detallar el alcance y las
especificaciones técnicas del sistema de camaras de seguridad propuesto. Espero poder colaborar
con CV CONSTRUCCIONES GENERALES S.A.C en la implementacién de esta importante mejora en
la seguridad.

Agradezco de antemano su atencidn y quedo a la espera de su respuesta para coordinar una fecha
y hora convenientes para usted.

Atentamente,
Christian Barrientos Inga

Estudiante de Ingenieria de Sistemas
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Anexo: Este cuadro es una simulacidn y los costos son estimados basados en precios promedio del

mercado en Peru. Los precios reales pueden variar y es recomendable solicitar cotizaciones.

Concepto Marca Costo Unitario (PEN) | Cantidad | Costo Total (PEN)
Cémaras de seguridad Full HD HIKVISION 200 4 800
DVR/NVR con almacenamiento DAHUA 500 1 500
de 1TB

Cableado y accesorios de GENERICO 100 1 100
instalacion

Instalacién y configuracién por | SERVICIO 150 4 600
camara LOCAL

Capacitacidn para el uso del SERVICIO 200 1 200
sistema LOCAL

Total, Estimado sin IGV 2200

Nota: Este cuadro es una simulacién y los costos son estimados basados en precios promedio del
mercado en Peru. Los precios reales pueden variar y es recomendable solicitar cotizaciones.




ISO/IEC 27001:2013 — A.9.1.2 Acceso alas redes y a los servicios de las
redes
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1. INTRODUCCION

La politica de acceso a redes y servicios establece los lineamientos y procedimientos para
garantizar la seguridad y el acceso adecuado a las redes y los servicios de tecnologia de la
informacién (TI) en CV CONSTRUCCIONES GENERALES S.A.C. El objetivo de esta politica es
proteger la confidencialidad, integridad y disponibilidad de la informacién y los sistemas de
informacion de la organizacion.

2. ALCANCE

Esta politica se aplica a todos los empleados, contratistas y terceros que tienen acceso a los
recursos de Tl de CV CONSTRUCCIONES GENERALES S.A.C. También se extiende a cualquier
dispositivo, infraestructura de red y servicio utilizado en nombre de la organizacién, ya sea
propiedad de la empresa o de terceros. terceros.

3. RESPONSABILIDADES
3.1. Alta Direccion

La alta direcciéon de CV CONSTRUCCIONES GENERALES S.A.C. tiene la responsabilidad de:
- Aprobar la politica de acceso a redes y servicios y garantizar su cumplimiento.
- Asignar los recursos necesarios para implementar y mantener los controles de acceso.
- Designar a un responsable de seguridad de la informacion para supervisar y coordinar las
actividades relacionadas con el acceso a redes y servicios.

3.2. Responsable de Seguridad de la Informacion

El responsable de seguridad de la informacion tiene la responsabilidad de:
- Desarrollar, implementar y mantener los controles de acceso a redes y servicios basados
en los requisitos de la ISO 27001 y las necesidades especificas de CV CONSTRUCCIONES
GENERALES S.A.C.
- Coordinar la revision periddica de los accesos autorizados y las politicas de acceso a redes
y servicios.
- Proporcionar orientacion y capacitacion a los empleados sobre las mejores practicas de
acceso a redes y servicios.

3.3 Empleados y Usuarios Autorizados

Los empleados y usuarios autorizados tienen la responsabilidad de:
- Cumplir con las politicas y procedimientos de acceso a redes y servicios establecidos por

CV CONSTRUCCIONES GENERALES S.A.C.
Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacidn clasificada no puede ser reproducida total o p:
por ningtin medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de version coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestion
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas seré sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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- Utilizar de manera responsable y segura las redes y servicios de Tl.
- Informar cualquier incidente de seguridad o sospecha de acceso no autorizado a redes y
servicios.

4. POLITICAS DE ACCESO A REDES Y SERVICIOS
4.1 Segmentacion de Redes

- Se implementara una segmentacién de redes para separar los sistemas y servicios segtin
su nivel de confidencialidad y criticidad.

- Se estableceran firewalls y otras medidas de seguridad para controlar y filtrar el trafico
entre las diferentes redes.

4.2 Autenticacion y Autorizacion

- Se implementaran mecanismos de autenticacion y autorizacién para garantizar que solo
los usuarios autorizados tengan acceso a las redes y servicios.

- Se utilizaran contrasefias robustas y se establecera una politica de cambio regular de
contrasefias.

4.3 Gestion de Permisos de Acceso

- Se asignardn permisos y privilegios de acceso a los usuarios segln sus roles y
responsabilidades.

- Se revisaran y actualizaran periédicamente los permisos de acceso para garantizar que
sigan siendo apropiados y necesarios.

- Se eliminaran o deshabilitaran los permisos de acceso cuando un empleado cambie de rol
o deje la organizacién.

4.4 Monitoreo de Redes y Servicios

- Se implementaran herramientas de monitoreo de redes y servicios para detectar y
responder a eventos de seguridad.

- Se revisaran periédicamente los registros de actividad de las redes y servicios para
identificar posibles incidentes de seguridad y tomar las medidas correctivas
correspondientes.

4.5 General

- Todas las solicitudes para conectar equipos de computo a la red de la organizacion

deberan ser revisadas por el responsable del drea o proceso involucrado y el Administrador
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de Redes y Comunicaciones, para garantizar que se cumplan los requisitos de seguridad
establecidos.

- Todos los accesos a los servicios informaticos, deberdn basarse en el Principio de Menor
Acceso (permiso nulo por defecto), de acuerdo con los requerimientos.

- Todos los cambios de acceso a la red deben ir acompafiados de una justificacion vélida
relacionada y cefiida al analisis de seguridad. Si existe un incidente de seguridad o se
identifica que existe un acceso a la red de forma indebida, se modifica los permisos actuales,
o en su defecto, se pone fin a la conexion.

5. CUMPLIMIENTO Y REVISION
- Se realizaran auditorias internas periddicas para evaluar el cumplimiento de la politica de
control de accesos y realizar mejoras continuas.
- Se revisaran y actualizaran las politicas y procedimientos de control de accesos segun sea
necesario, en respuesta a cambios en el entorno operativo o a nuevos riesgos identificados.

Esta politica de acceso a redes y servicios se considera parte integral del Sistema de
Gestion de Seguridad de la Informacion (SGSI) de CV CONSTRUCCIONES GENERALES S.A.C.
El incumplimiento de esta politica puede resultar en medidas disciplinarias, incluida la
terminacion del empleo, segun las politicas internas de la empresa y las leyes aplicables.
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1. OBIJETIVO
El objetivo de este proceso es establecer un procedimiento formal para el registro y
cancelacion de usuarios en los sistemas y servicios de tecnologia de la informacién (Tl) en CV
CONSTRUCCIONES GENERALES S.A.C. Este proceso garantizara que los usuarios autorizados
tengan los derechos de acceso adecuados y que se tomen las medidas necesarias al dar de
baja a los usuarios que ya no requieren acceso.

2. ALCANCE
Este proceso se aplica a todos los empleados, contratistas y terceros que requieren acceso a
los sistemas y servicios de Tl de CV CONSTRUCCIONES GENERALES S.A.C. También se extiende
a cualquier recurso de Tl utilizado en nombre de la organizacion, ya sea propiedad de la
empresa o de terceros.

3. RESPONSABILIDADES
3.1. Responsable de Seguridad de la Informacion

El responsable de seguridad de la informacion tiene la responsabilidad de:

- Coordinar y supervisar el proceso de registro y cancelacion de usuarios.
- Establecer y mantener un formulario o sistema de solicitud de acceso y baja de usuarios.
- Verificar la documentacion y la aprobacién necesarias para el registro y cancelacién de

usuarios.
3.2. Departamento de Recursos Humanos
El departamento de recursos humanos tiene la responsabilidad de:

- Notificar al responsable de seguridad de la informacidn sobre los empleados nuevos o los
cambios de estado de los empleados existentes, como cambios de roles o desvinculaciones.

3.3. Jefes y Supervisores
Los jefes y supervisores tienen la responsabilidad de:

- Proporcionar la aprobacion y la justificaciéon para el acceso de los empleados bajo su
supervision.

- Notificar al responsable de seguridad de la informacién sobre los cambios de roles o
desvinculaciones de los empleados bajo su supervision.

4. PROCESO DE REGISTRO DE USUARIOS
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4.1. Inicio:

e El usuario inicia el proceso enviando una solicitud de alta o modificando una solicitud
previa si es necesario.

4.2. Recepcion y Analisis de la Solicitud:
e El equipo de soporte de Tl recibe y revisa la solicitud para asegurar que contiene toda
la informacion necesaria.
e Se analiza el caso y se actualiza su estado en el sistema de seguimiento.
4.3. Validacion de Requisitos:
e Sila solicitud no cumple con los criterios establecidos, se envia un correo al usuario
solicitando las modificaciones pertinentes.
e Sicumple con los requisitos, se envia un correo de aprobacidn al usuario y se actualiza
el estado del caso.

4.4. Aprobacion de la Solicitud:

e Llasolicitud de caso es aprobada por la jefaturay el soporte correspondiente.
e Serecibe y valida la aprobacidn.

4.5. Actualizacidn en Active Directory:

e Se actualiza la informacién del usuario en el sistema (AD)
e Se crea el usuario con el perfil necesario

4.6. Provision de Accesos:

e Se configuran los accesos para el usuario, lo que puede incluir la creacién de una
cuenta de usuario de dominio y acceso a VPN.
e Sevalida que la solucién cumpla con los requisitos del ticket.

4.7. Finalizacion y Confirmacion:

e Se envia al usuario la informacién de alta junto con las credenciales y detalles de
acceso.

e El usuario confirma que ha recibido el acceso y que todo funciona correctamente.

e Seactualiza el estado del caso para reflejar que la solicitud de alta ha sido completada
y cerrada.

4.8. Fin del Proceso:

El proceso termina con la validacion del alta y la conformidad del usuario con el acceso
proporcionado.
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5. PROCESO DE CANCELACION DE USUARIOS
5.1 Notificacion de Cambios de Estado

e El departamento de recursos humanos notificard al responsable de seguridad de la
informacién sobre cualquier cambio de estado de los empleados, como cambios de
roles o desvinculaciones.

5.2 Desactivacion de Cuentas y Revocacion de Derechos

e Elresponsable de seguridad de la informacidn desactivard la cuenta de usuario en los
sistemas y servicios correspondientes y revocard todos los derechos de acceso del
usuario.

e Se revisaran y actualizaran los registros de acceso para reflejar la cancelacién del
usuario.

6. REVISION Y MEJORA CONTINUA

e Se realizaran revisiones periddicas del proceso de registro y cancelacion de usuarios
para identificar dreas de mejora y tomar las acciones correctivas correspondientes.
e Se actualizard la documentacidn y los formularios de solicitud segtin sea necesario

para reflejar los cambios y requisitos actuales.

Este proceso de registro y cancelacién de usuarios se considera parte integral del Sistema
de Gestion de Seguridad de la Informacion (SGSI) de CV CONSTRUCCIONES GENERALES
S.A.C. El incumplimiento de esta politica puede resultar en medidas disciplinarias,
incluida la terminacién del empleo, seguin las politicas internas de la empresa y las leyes
aplicables.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parcial

por ningtin medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestién
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas seré sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.




Procedimiento de Alta al Colaborador

cv

CONSTRUCCIONES

ﬁ Universidad César Vallejo GENERALES SAC

Flujo de Alta de Usuario

Procedimiento de Alta Usuar o

Usualo

Modificar
g conformicad de
SO ] usuario

Actuaiiza estado
del caso

Jetatwra f Supervisor

Actuaiiza estado

Actuaiiza estaco

(:\ del caso
-

Cel caso
reausies
Actualiza AD
correo de
de
Jefatura y Sustento A
: i informacion del
i usuario
Vaicar . Vaiida solucion Enviar
= R L] reqssiorce |3 Ceimaro siaizae ctomaconce
i usuario S ticket ata
L)
ichd o

§ o
E




ISO/IEC 27001:2013 — A.9.2.2 Provision de acceso al usuario

cv SISTEMA DE GESTION

CONSTRUCCIONES SGSI.POL.04 PROVISION DE ACCESO \F/:;S‘::'n(;lo/](-m/2023
GENERALES S.A.C. AL USUARIO Pagina 1de 2

1. OBIJETIVO
El objetivo de este proceso es establecer un procedimiento formal para el aprovisionamiento
de acceso de usuarios a los sistemas, file, documentos, archivos y servicios de tecnologia de
la informacién (T1) de CV CONSTRUCCIONES GENERALES S.A.C. Este proceso garantizard que
los usuarios autorizados obtengan los derechos de acceso adecuados de manera oportunay
segura.

2. ALCANCE
Este proceso se aplica a todos los empleados, contratistas y terceros que requieren acceso a
los sistemas y servicios de Tl de CV CONSTRUCCIONES GENERALES S.A.C. También se extiende
a cualquier recurso de Tl utilizado en nombre de la organizacion, ya sea propiedad de la
empresa o de terceros.

3. RESPONSABILIDADES
3.1. Responsable de Seguridad de la Informacion

El responsable de seguridad de la informacion tiene la responsabilidad de:

- Coordinar y supervisar el proceso de aprovisionamiento de acceso de usuarios.

- Establecer y mantener un formulario o sistema de solicitud de aprovisionamiento de
acceso de usuarios.

- Verificar la documentacién y la aprobacién necesarias para el aprovisionamiento de

acceso.
3.2. Jefes y Supervisores
Los jefes y supervisores tienen la responsabilidad de:

- Identificar y justificar los derechos de acceso requeridos para los empleados bajo su
supervision.

Proporcionar la aprobacién para el aprovisionamiento de acceso de los empleados bajo su
supervisién.

4. PROCESO DE APROVISIONAMIENTO DE ACCESO DE USUARIOS
4.1. Inicio:

e El usuario solicita acceso o permisos para un archivo o documento dentro del

repositorio.

4.2. Recepcion de la Solicitud:
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e Soporte de Tl recibe la solicitud y revisa la informacidn del usuario proporcionada.
4.3. Analisis y Derivacion del Caso:

e Soporte de Tl analiza la solicitud y actualiza el estado del caso en el sistema de
seguimiento.

e Si la solicitud no cumple con los criterios, se solicita al usuario que modifique su
solicitud.

e Sila solicitud cumple, se envia un correo de aprobacidn y se actualiza el estado del
caso.

4.4. Aprobacion:

e Jefaturay Soporte reciben y revisan la solicitud de caso.
e Sevalida que los requisitos del usuario estén acordes con las politicas de acceso.
e Siesaprobada, Soporte de Tl procede con la configuracién de permisos.

4.5. Configuracion de Acceso:

e Se modifica el perfil del usuario segun las especificaciones aprobadas.

e Secreaun grupo de seguridad en Active Directory y se asocia al repositorio.
4.6. Validaciéon y Confirmacion:

e Sevalida la solucién y se actualiza el ticket de seguimiento.
e Se envia al usuario la informacién de los permisos concedidos.
e El usuario confirma la conformidad con los accesos recibidos.

4.7. Fin del Proceso:
El proceso termina con la validacién del acceso al repositorio y la conformidad del usuario.

5. REVISION Y ACTUALIZACION DE DERECHOS DE ACCESO

El responsable de seguridad de la informacién revisara periédicamente los derechos de acceso
asignados a los usuarios para garantizar que sigan siendo apropiados y necesarios.

Se realizaran ajustes en los derechos de acceso en caso de cambios de roles, traslados o
cambios en las responsabilidades de los empleados.

6. REVISION Y MEJORA CONTINUA
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Se realizaran revisiones periddicas del proceso de aprovisionamiento de acceso de usuarios
para identificar dreas de mejora y tomar las acciones correctivas correspondientes.

Se actualizard la documentacién y los formularios de solicitud segin sea necesario para
reflejar los cambios y requisitos actuales.

Este proceso de aprovisionamiento de acceso de usuarios se considera parte integral del
Sistema de Gestion de Seguridad de la Informacion (SGSI) de CV CONSTRUCCIONES
GENERALES S.A.C. El incumplimiento de este proceso puede resultar en medidas
disciplinarias, segun las politicas internas de la empresa y las leyes aplicables.
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1. OBIJETIVO
El objetivo de este proceso es establecer un procedimiento formal para la gestion de los
derechos de acceso privilegiado en los sistemas y servicios de tecnologia de la informacién
(Tl) de CV CONSTRUCCIONES GENERALES S.A.C. Este proceso garantizara que los derechos de
acceso privilegiado sean otorgados de manera segura, controlada y supervisada para
minimizar los riesgos asociados.

2. ALCANCE
Este proceso se aplica a todos los empleados, contratistas y terceros que tienen derechos de
acceso privilegiado a los sistemas y servicios de Tl de CV CONSTRUCCIONES GENERALES S.A.C.
También se extiende a cualquier recurso de Tl utilizado en nombre de la organizacion, ya sea
propiedad de la empresa o de terceros.

3. RESPONSABILIDADES
3.1. Responsable de Seguridad de la Informacion

El responsable de seguridad de la informacion tiene la responsabilidad de:

e Coordinary supervisar el proceso de gestion de derechos de acceso privilegiado.

e Establecer y mantener un registro centralizado de los usuarios con derechos de
acceso privilegiado.

e Verificar la documentacion y la aprobacion necesarias para otorgar o modificar los
derechos de acceso privilegiado.

3.2 Usuarios con Derechos de Acceso Privilegiado

Los usuarios con derechos de acceso privilegiado tienen la responsabilidad de:

e Utilizar sus derechos de acceso privilegiado de manera adecuada y solo para los fines
autorizados.
e Cumplir con las politicas y procedimientos establecidos para el uso de los derechos
de acceso privilegiado.
e Informar cualquier actividad sospechosa o incidente relacionado con los derechos de
acceso privilegiado al responsable de seguridad de la informacion.

4. PROCESO DE GESTION DE DERECHOS DE ACCESO PRIVILEGIADO
4.1 Identificacion de Usuarios con Derechos de Acceso Privilegiado

El responsable de seguridad de la informacion identificara los usuarios que requieren
derechos de acceso privilegiado en funcién de las necesidades del negocio y los roles

asignados.
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4.2 Verificacion de Antecedentes y Aprobacion

Antes de otorgar derechos de acceso privilegiado, se realizard una verificacion de
antecedentes apropiada para los usuarios identificados.

El responsable de seguridad de la informacién obtendra la aprobacién final de los gerentes
o supervisores correspondientes antes de otorgar los derechos de acceso privilegiado.

4.3 Otorgamiento de Derechos de Acceso Privilegiado

El responsable de seguridad de la informacidn creara las cuentas de usuario con derechos

de acceso privilegiado en los sistemas y servicios correspondientes.

Los derechos de acceso privilegiado se asignaran de manera especifica y restringida segln
las responsabilidades y funciones del usuario.

4.4 Monitoreo y Auditoria

Se implementardn mecanismos de monitoreo y auditoria para registrar las actividades

realizadas por los usuarios con derechos de acceso privilegiado.

Se revisaran regularmente los registros de actividades para detectar y responder a cualquier
actividad sospechosa o inapropiada.

5. REVISION Y ACTUALIZACION DE DERECHOS DE ACCESO PRIVILEGIADO

El responsable de seguridad de la informacidn realizara revisiones periédicas de los derechos
de acceso privilegiado para garantizar que sigan siendo necesarios y justificados.

Se realizardn ajustes en los derechos de acceso privilegiado en caso de cambios en los roles o
responsabilidades de los usuarios.

6. REVISION Y MEJORA CONTINUA

Se realizaran revisiones periddicas del proceso de gestion de derechos de acceso privilegiado
para identificar dreas de mejora y tomar las acciones correctivas correspondientes.

Se actualizara la documentacidn y los registros segliin sea necesario para reflejar los cambios
y requisitos actuales.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parciall

por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestion
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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Este proceso de gestion de derechos de acceso privilegiado se considera parte integral del
Sistema de Gestion de Seguridad de la Informacién (SGSI) de CV CONSTRUCCIONES
GENERALES S.A.C. El incumplimiento de este proceso puede resultar en medidas
disciplinarias, seguin las politicas internas de la empresa y las leyes aplicables.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasifi no puede ser reproducida total o parci
por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestion
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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Accesos a bases de datos
CV CONSTRUCCIONES GENERALES SAC
OBJETIVO

El objetivo del presente documento es informar y detallar sobre los permisos
de accesos privilegiados que se tiene en el dominio de CV
CONSTRUCCIONES GENERALES SAC

ALCANCE

Documento aplicable al area Seguridad de la Informacion de la empresa CV
CONSTRUCCIONES GENERALES S.A.C.

RESUMEN
La presente informacién detalla los permisos dentro del dominio local de la

empresa CV CONSTRUCCIONES GENERALES S.A.C donde se evidenciara
en el reporte para un control de acceso.
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Accesos a bases de datos
CV CONSTRUCCIONES GENERALES SAC

PERMISOS EN CARPETA DE RED

1. Ruta del dominio
El dominio de la empresa CV CONSTRUCCIONES GENERALES S.A.C esta
ubicado en la OU: peru.local que administra una base de datos de
aproximadamente 50 usuarios (proveedores y colaboradores).
2. Tipo de permisos privilegiado
Dentro del dominio se evidenciaron 3 permisos privilegiados:
Enterprise Admins: Tienen control total sobre todos los dominios dentro de
un bosque de AD. Son utiles en ambientes con multiples dominios o
configuraciones de dominio padre-hijo.
Domain Admins: Presentes en cada dominio, tienen control total sobre su
dominio especifico, incluyendo todos los servidores y estaciones de trabajo
unidos al dominio, y el propio Active Directory.
Administrators: Tienen privilegios administrativos a nivel de sistema local y
pueden tener diferentes niveles de privilegios en el dominio si incluyen a
Administradores de Dominio como miembros.
3. Usuario con Accesos y tipo de permiso
SamAccount  Name Descripcion Enabled
Super Admin Mich Jobi
s_mninaquispe | Ninaquispe Angulo Usuario de Soporte Domain Admins True Usuario
S_OBravo Oscar Bravo Lopez Usuario de Soporte Domain Admins True Usuario
s_lgrande Luis Enrique Grande Usuario de Soporte Domain Admins True Usuario
Juan Eduardo Torres
s_jtorres Ramos Usuario de Soporte Domain Admins True Usuario
Usuario de Seguridad de
s_cbarrientos | Christian Barrientos Inga | Informacion Domain Admins True Usuario
Usuario de servicio Citrix
usr_citrix_prd | Usuario Citrix PRD PRD Enterprise Admins True Usuario
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Usuario para instalacion
usr_adconnect | usr Adconnect de servicio ADCONNECT | Enterprise Admins True Usuario
Administrator | Administrator Administrador Enterprise Admins True Usuario
Administrator | Administrator Administrador Administrators True Usuario
Domain
Admins Domain Admins Grupo de seguridad Administrators True Grupo
Enterprise
Admins Enterprise Admins Grupo de seguridad Administrators True Grupo

4. Recomendaciones

Se aconseja no emplear el grupo de Administradores de Empresa (Enterprise
Admins), puesto que su uso no resulta practico al gestionar multiples dominios.
Es mas efectivo mantener a los usuarios con privilegios concentrados en un

Unico grupo para que el acceso de alto nivel esté mas regulado. Ademas, se
sugiere remover a los usuarios de soporte técnico del grupo de Administradores

de Dominio (Domain Admins), ya que no necesitan derechos elevados en el

dominio de la empresa para desempefiar sus tareas técnicas. Estos usuarios
deberian ser reasignados al grupo de Administradores (Administrators) para que

puedan realizar sus funciones con los usuarios finales de manera adecuada.

5. Evidencia

ILauL uE DiEEs Littcus ve

seLulity Uilvup - Vivwe

Domain Admins Properties

General Members MemberOf Managed By Object Security

Members:

X

Name Active Directory Domain Services Fi
&, Christian Bamientos Inga peru local/Sttes/Lima/Proveedores
3) Juan Eduardo Tomes Ramos peru Jocal/Sites/Lima/Proveedores,
3, Luis Ennique Grande peru local/Sites/Lima/Proveedores
L Oscar Bravo Lopez peru local/Sites/Lima/Proveedores,
&, Super Admin Mich Jobi Ninagu... peru local/Stes/Lima/Proveedores
< >
OK Cancel Loply Help
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Enterprise Admins Properties X

General Members Member Of Managed By Object Security

Members:

Name Active Directory Domain Services Folder
&, Administrator perulocal/Users

&, usr Adconnect perulocal/Service Accourts

2 Usuario Ctrix PRD  perulocal/Citix
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Administrators Properties x [
L
General Members MemberOf Managed By Object Secusty =
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Members: I
Name Active Directory Domain Services Folder i
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83, Domain Admins perulocal/Users i
82 Enterprise Admins perulocal/Users i
i
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i
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Accesos a bases de datos
CV CONSTRUCCIONES GENERALES SAC
OBJETIVO

El objetivo del presente documento es informar y detallar sobre los permisos
de accesos privilegiados que se tiene en el dominio de CV
CONSTRUCCIONES GENERALES SAC

ALCANCE

Documento aplicable al area Seguridad de la Informacion de la empresa CV
CONSTRUCCIONES GENERALES S.A.C.

RESUMEN
La presente informacién detalla los permisos dentro del dominio local de la

empresa CV CONSTRUCCIONES GENERALES S.A.C donde se evidenciara
en el reporte para un control de acceso.
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CV CONSTRUCCIONES GENERALES SAC
PERMISOS EN CARPETA DE RED

1. Ruta del dominio

El dominio de la empresa CV CONSTRUCCIONES GENERALES S.A.C esta
ubicado en la OU: peru.local que administra una base de datos de
aproximadamente 50 usuarios (proveedores y colaboradores).

2. Tipo de permisos privilegiado
Dentro del dominio se evidenciaron 3 permisos privilegiados:

Enterprise Admins: Tienen control total sobre todos los dominios dentro de
un bosque de AD. Son Utiles en ambientes con mudltiples dominios o
configuraciones de dominio padre-hijo.

Domain Admins: Presentes en cada dominio, tienen control total sobre su
dominio especifico, incluyendo todos los servidores y estaciones de trabajo
unidos al dominio, y el propio Active Directory.

Administrators: Tienen privilegios administrativos a nivel de sistema local y
pueden tener diferentes niveles de privilegios en el dominio si incluyen a
Administradores de Dominio como miembros.

3. Usuario con Accesos y tipo de permiso

SamAccount Name Descripcion Group Enabled Tipo
Luis Enrique

s_lgrande Grande Usuario de Soporte Administrators True Usuario
Juan Eduardo

s_jtorres Torres Ramos Usuario de Soporte Administrators True Usuario

Administrator | Administrator Administrador Administrators True Usuario

Domain

Admins Domain Admins Grupo de seguridad | Administrators True Grupo

Enterprise

Admins Enterprise Admins | Grupo de seguridad | Administrators True Grupo
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Christian Barrientos | Usuario de Seguridad
s_cbarrientos |Inga de Informacipon Domain Admins True Usuario

Usuario para
instalacion de servicio
usr_adconnect | usr Adconnect ADCONNECT Domain Admins True Usuario

4. Recomendaciones

Se aconseja realizar un monitoreo de las cuentas, debido a sus privilegios sobre
equipos y usuario del dominio de la organizaciéon, lo cual debe validar
constantemente.

5. Evidencia

Enterprise Admins Properties =i
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General Members Member Of Managed By Object Securty P
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Script (PowerShell para auditoria de Acceso privilegiado)

# Importar el mddulo de Active Directory
Import-Module ActiveDirectory
# Definir la ruta de salida del archivo CSV

ScsvPath = "C:\Users\s_cbarrientos\Desktop\ReporteGeneral.csv"

# Definir los grupos de interés

Sgroups = @("Enterprise Admins", "Domain Admins", "Administrators")

# Funcidn para obtener el tipo de usuario segutn el grupo
function Get-UserType {

param (Suser)

foreach (Sgroup in Sgroups) {

SgroupMembers = Get-ADGroupMember -Identity Sgroup -Recursive | Select -
ExpandProperty SamAccountName

if (SgroupMembers -contains Suser.SamAccountName) {

return Sgroup

}

return Snull

# Recorrer los grupos y recopilar informacién de usuarios
Sresults = foreach (Sgroup in Sgroups) {
# Obtener los usuarios del grupo actual con los atributos adicionales

Susers = Get-ADGroupMember -Identity Sgroup -Recursive | Get-ADUser -Properties
DisplayName, SamAccountName, WhenCreated, City, Department, Enabled, CanonicalName,
LastLogon, PasswordLastSet, AccountExpirationDate, PasswordExpired, PasswordNeverExpires,
LastLogonDate, "msDS-UserPasswordExpiryTimeComputed", DistinguishedName, PostalCode,
EmailAddress, OfficePhone, Manager
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# Recorrer los usuarios y extraer los datos necesarios
foreach (Suser in Susers) {
SuserType = Get-UserType -user Suser

SmanagerDetails = if (Suser.Manager) { Get-ADUser -Identity Suser.Manager -Properties
DisplayName } else { Snull }

SmanagerName = SmanagerDetails.DisplayName
[PSCustomObject] @{
"NOMBRE COMPLETO" = Suser.DisplayName
"USUARIO DE RED" = Suser.SamAccountName
"SUBGERENCIA" = Suser.City
"DIRECCION" = Suser.Department
"cODIGO POSTAL" = Suser.PostalCode
"E-MAIL" = Suser.EmailAddress
"TELEFONO" = $user.OfficePhone
"GERENTE" = SmanagerName
"TIPO" = SuserType
"ESTADO" = if (Suser.Enabled) { "Enabled" } else { "Disabled" }
"F. CREACION" = SuserWhenCreated
"ULT. MODIFICACION" = Suser.LastLogonDate

"ULT. INICIO DE SESION" = if (Suser.LastLogon -ne $null) {
[DateTime]::FromFileTime(Suser.LastLogon) } else { $null }

"ULT. MODF. CONTRASENA" = Suser.PasswordLastSet

"F. EXPI. DE CONTRASENA" = if (Suser.PasswordNeverExpires) { "Password never expires" }
else { [datetime]::FromFileTime(Suser."msDS-UserPasswordExpiryTimeComputed").ToString("yyyy-
MM-dd HH:mm:ss") }

"CADUCIDA DE CUENTA" = Suser.AccountExpirationDate

# Exportar los resultados al archivo CSV con formato UTF-8

Sresults | Export-Csv -Path ScsvPath -NoTypelnformation -Encoding UTF8
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1. OBIJETIVO
El objetivo de este proceso es establecer un procedimiento formal para la gestion de la
informacidn secreta de autenticacion de los usuarios en los sistemas y servicios de tecnologia
de la informacién (TI) de CV CONSTRUCCIONES GENERALES S.A.C. Este proceso garantizara la
proteccién adecuada de la informacidn secreta utilizada para autenticar a los usuarios, como
contrasefias y claves, con el fin de prevenir el acceso no autorizado y los posibles incidentes

de seguridad.

2. ALCANCE
Este proceso se aplica a todos los empleados, contratistas y terceros que utilizan sistemas y
servicios de TI de CV CONSTRUCCIONES GENERALES S.A.C. y requieren informacion secreta de
autenticacidn para acceder a ellos. También se extiende a cualquier recurso de Tl utilizado en
nombre de la organizacidn, ya sea propiedad de la empresa o de terceros.

3. RESPONSABILIDADES
3.1. Responsable de Seguridad de la Informacién

El responsable de seguridad de la informacidn tiene la responsabilidad de:

Coordinar y supervisar el proceso de gestion de la informacion secreta de autenticacién de
los usuarios.

Establecer y mantener politicas y procedimientos para el manejo seguro de la informacion
secreta de autenticacién.

Implementar controles adecuados para proteger la informacidon secreta de autenticacion.

3.2 Usuarios
Los usuarios tienen la responsabilidad de:
Utilizar la informacion secreta de autenticacion asignada de manera segura y confidencial.
Cumplir con las politicas y procedimientos establecidos para la gestién de la informacion
secreta de autenticacion.
Informar cualquier sospecha de pérdida, robo o compromiso de la informacion secreta de

autenticacion al responsable de seguridad de la informacion.

4. PROCESO DE GESTION DE LA INFORMACION SECRETA DE AUTENTICACION DE LOS

USUARIOS
5.
4.1 Generacion y Entrega Segura de Claves Secretas
El responsable de seguridad de la informacién es el encargado de generar y distribuir de
Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacidn clasificada no puede ser reproducida total o p:

por ningtin medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de version coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestién
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas seré sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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manera segura las claves secretas y los métodos de autenticacién de doble factor. Este
proceso incluira:

e Generacion de claves de autenticacidon Unicas y seguras mediante algoritmos
criptograficos.

e Uso de plataformas seguras para la entrega de estas claves, como aplicaciones de
autenticacién que cumplen con los estandares de seguridad requeridos.

e Entrega fisica de dispositivos de autenticacion de doble factor, como tokens de
hardware, en un entorno controlado y registrando la cadena de custodia.

4.2 Almacenamiento Seguro de Claves Secretas

El almacenamiento de las claves secretas de autenticacién de doble factor debe realizarse
siguiendo practicas de seguridad estrictas:

e Las claves almacenadas electrénicamente se cifrardn tanto en transito como en
reposo.

e Los dispositivos fisicos de autenticacién de doble factor se guardaran en un lugar
seguro y solo seran accesibles por el usuario autorizado.

e Se evitara el almacenamiento de claves secretas en texto plano o medios inseguros.

4.3 Actualizacion y Cambio Periddico de Claves Secretas

Es fundamental mantener la vigencia y efectividad de las claves secretas mediante su
actualizacion periddica:

e Se establecerd una politica de caducidad de claves que obligue a los usuarios a
cambiar o actualizar su autenticacidn de doble factor regularmente.
e Sefomentara el uso de aplicaciones de autenticacion que generen cédigos de acceso

dindmicos y temporales.

4.4 Respuesta a Incidentes y Recuperacion de Claves Secretas

Se estableceran procedimientos claros y efectivos para la respuesta a incidentes

relacionados con la autenticacion de doble factor:

e En caso de pérdida o sospecha de compromiso de una clave secreta, se debera
reportar inmediatamente al departamento de seguridad de la informacién.

e Se implementarad un proceso de revocacion y reemision rapida de claves secretas
para mitigar posibles dafios.

e Serealizaran auditorias de seguridad después de cualquier incidente para ajustar los
procedimientos y prevenir futuros compromisos.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parciall

por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestién
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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4.5 Capacitacién y Concientizacion de Usuarios

Se proporcionara capacitacion regular a los usuarios sobre la importancia y el uso adecuado
de la autenticacion de doble factor:

e Sesiones de formacion sobre como gestionar y proteger las claves secretas.
e Distribucidn de material educativo que resalte las mejores practicas y las politicas de
la empresa.

6. REVISION Y MEJORA CONTINUA

Se realizardn revisiones periddicas del proceso de gestién de la informacién secreta de
autenticacién para identificar areas de mejora y tomar las acciones correctivas
correspondientes.

Se actualizara la documentacion y las politicas segiin sea necesario para reflejar los cambios y
requisitos actuales.

Este proceso de gestion de la informacion secreta de autenticacién de los usuarios se
considera parte integral del Sistema de Gestion de Seguridad de la Informacién (SGSI) de
CV CONSTRUCCIONES GENERALES S.A.C. El incumplimiento de este proceso puede
resultar en medidas disciplinarias, segun las politicas internas de la empresa y las leyes
aplicables.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parciall

por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestién
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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Activacion del Proceso de MFA
Para poder activar el protocolo MFA (Doble Factor), para los correos de acceso.

1. Se requiere ingresar al siguiente link: https://www.office.com/

2. Loguearte con la cuenta brindada:

Welcome to Office

Your place to create, communicate, collaborate, and get great work done.

Sign up for the free version of Office >

3. Tener en cuenta lo siguiente el correo se constituye de la siguiente manera “Usuario de red” y
agregar el “@cvconstrucciones.com.pe”

B® Microsoft
Sign in

Enter password

4. Colocar su contrasefia de acceso, es la misma contrasefia de la cuenta de red.

5. Nos mostrara la siguiente pantalla
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More information required

nore information to keep

6. Presionar Next, en la nueva ventana se deberd agregar el numero al cual se enviara el SMS de
validacion para brindar el acceso.

Acthentication phone d

Next

7. Presionamos Next, esperamos el mensaje se registra el codigo y presionamos Verify.
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Step 2: We've sent a text message to your phone at +51 940024767

9. Ahora cada vez que ingresen o usen el correo nos solicitara ingresar el codigo de confirmacidn.
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Verify your identity Enter code
[ Wetex
enfer the 1o sign in.
Dan't ask again for 30 days
ceseon? Chackn

e

10. Una vez confirmando nos permitira ingresar.

Stay signed in?

Do this 1o reduce the number of times you are asked
%o sign in

Don't show this again

v
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1. OBIJETIVO
El objetivo de este entregable es establecer un procedimiento para la verificacion periddica
de los derechos de acceso de los usuarios en los sistemas y servicios de tecnologia de la
informacién (Tl) de CV CONSTRUCCIONES GENERALES S.A.C. La verificacién de los derechos
de acceso garantizard que los usuarios tengan los privilegios de acceso adecuados y
autorizados, y ayudara a prevenir el acceso no autorizado y los posibles incidentes de
seguridad.

2. ALCANCE
Este entregable se aplica a todos los empleados, contratistas y terceros que utilizan sistemas
y servicios de Tl de CV CONSTRUCCIONES GENERALES S.A.C. y tienen derechos de acceso a los
mismos. También se extiende a cualquier recurso de Tl utilizado en nombre de la organizacion,
ya sea propiedad de la empresa o de terceros.

3. RESPONSABILIDADES
3.1. Responsable de Seguridad de la Informacién

El responsable de seguridad de la informacidn tiene la responsabilidad de:

Coordinar y supervisar la verificacion de los derechos de acceso de los usuarios.

Establecer y mantener politicas y procedimientos para la verificacién de los derechos de
acceso.

Realizar las verificaciones de los derechos de acceso segun lo programado.

3.2. Responsables de los Sistemas y Servicios de Tl
Los responsables de los sistemas y servicios de Tl tienen la responsabilidad de:

Proporcionar al responsable de seguridad de la informacion la informacién actualizada
sobre los derechos de acceso de los usuarios en sus sistemas y servicios.

Colaborar con el responsable de seguridad de la informacidn durante las verificaciones de
los derechos de acceso.

4. PROCESO DE VERIFICACION DE LOS DERECHOS DE ACCESO DE LOS USUARIOS
4.1 Programacion de Verificaciones

El responsable de seguridad de la informaciéon programara verificaciones periddicas de los
derechos de acceso de los usuarios en todos los sistemas y servicios de Tl de CV
CONSTRUCCIONES GENERALES S.A.C.

La frecuencia de las verificaciones dependera de la criticidad de los sistemas y servicios, asi

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser repi total o p:

por ningtin medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestién
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas seré sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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como de las politicas y regulaciones aplicables.
4.2 Recopilacion de Informacion

El responsable de seguridad de la informacién recopilara la informacién necesaria sobre los
derechos de acceso de los usuarios en los sistemas y servicios de TI.

Se verificara la exactitud y actualidad de la informacién recopilada.
4.3 Comparacion de Derechos de Acceso

Se compararan los derechos de acceso de los usuarios recopilados con los derechos de
acceso autorizados y documentados.

Se identificaran y registraran las discrepancias o desviaciones encontradas.
4.4 Acciones Correctivas

En caso de encontrar discrepancias o desviaciones en los derechos de acceso de los
usuarios, se tomaran las acciones correctivas correspondientes.

Se comunicard con los responsables de los sistemas y servicios de Tl para corregir y ajustar
los derechos de acceso de los usuarios segtin sea necesario.

4.5 Documentacion y Reporte

Se documentaran los resultados de |a verificacion de los derechos de acceso de los usuarios,
incluyendo las acciones correctivas tomadas.

Se generard un informe que resuma los resultados de la verificacién y se presentara al
responsable de seguridad de la informacion.

5. REVISION Y MEJORA CONTINUA

Se realizaran revisiones periddicas de los procedimientos de verificacion de los derechos de
acceso de los usuarios para identificar dreas de mejora y tomar las acciones correctivas
correspondientes.

Se actualizard la documentacion y los procedimientos segln sea necesario para reflejar los
cambios y requisitos actuales.

Este entregable de verificacion de los derechos de acceso de los usuarios se considera
parte integral del Sistema de Gestion de Seguridad de la Informacién (SGSI) de CV

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parciall

por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestion
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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CONSTRUCCIONES GENERALES S.A.C. El incumplimiento de este entregable puede
resultar en medidas disciplinarias, segun las politicas internas de la empresa y las leyes
aplicables.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parciall

por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestion
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.




Sistema implementado para la auditoria de repositorios

Estimados representantes de CV CONSTRUCCIONES GENERALES SAC

Con la presente, me permito dirigirme a ustedes para presentar el Sistema de Auditoria para el
control de accesos a los repositorios.

Contrasefia:




Mostrar ‘ 50~ ‘ registros

Carpeta UsuarioGrupo Tipo

Permisos DisplayName
4 4
e B

FALIMA\GAB\Almacen apuche Group Member Modify, Synchronize Andres Puche Cuenca
FALIMA\GAB\Almacen PReyes Group Member Modify, Synchronize Pedro Reyes Ludefia
F:\LIMA\GAB\Almacen JYensan Group Member Modify, Synchronize Jean Yensan Delgado
FALIMA\GAB\Almacen froque Group Member Modify, Synchronize Félix Rogue Corzo
FALIMA\GAB\Almacen agutierrezs Group Member Modify, Synchronize Abel Gutierrez Santillan
FALIMA\GAB\Almacen kromero Group Member Modify, Synchronize Karen Romero La Rosa
FALIMA\GAB\Almacen jramosy Group Member ReadindExeciit José Ramos Yesquen

Svnchronize

Atentamente,
Christian Barrientos Inga

Estudiante de Ingenieria de Sistemas

JobTitle

a
Buscar v

ANALISTA DE LOGISTICAY
ALMACEN

COORDINADOR DE LOGISTICAY
ALMACEN

ASISTENTE DE LOGISTICAY
ALMACEN

ASISTENTE DE LOGISTICAY
ALMACEN

ASISTENTE DE LOGISTICAY
ALMACEN

ANALISTA DE ADMINISTRACION
DE CONTRATOS

ANALISTA DE PQRS
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Script (PowerShell para auditoria de Revision de Acceso)

# Mensaje al inicio del script

Write-Host "SE INICIA ANALISIS DE AUDITORIA MENSUAL PARA CV CONSTRUCCIONES GENERALES
S.A.C...... PROGRAMA EN PROGRESO" -ForegroundColor Red

# Definir funcion para obtener los permisos de una carpeta especifica con un nivel maximo de
profundidad

function Obtener-PermisosCarpeta {
param (Sruta)
Get-Childltem -Path Sruta -Directory | ForEach-Object {
SrutaCompleta =$_.FullName
Sacl = Get-Acl -Path SrutaCompleta
foreach (SaccessRule in Sacl.Access) {
SusuarioGrupo = SaccessRule.ldentityReference.Value
# Verificar si el usuario o grupo tiene permisos y si pertenece al dominio 'PERU’
if (SusuarioGrupo -match "PERU\\") {
[PSCustomObject] @{
Carpeta = SrutaCompleta
UsuarioGrupo = SusuarioGrupo -replace "APERU\\", ""
Tipo = SaccessRule.AccessControlType

Permisos = SaccessRule.FileSystemRights

# Definir funcidn para obtener usuarios de grupos recursivamente

function Obtener-UsuariosDeGrupo {
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param ($grupo)

try {

if (Sgrupo -eq "Domain Users") {
# Si el grupo es "Domain Users", no hacemos nada y pasamos al siguiente grupo
return @()

}

Smiembros = Get-ADGroupMember -ldentity Sgrupo | Where-Object { $_.objectClass -eq
"User" }

return Smiembros.SamAccountName
} catch {

# Manejo de la excepcion, aqui simplemente la ignoramos o podriamos registrarla en un
archivo de log si se desea

return @() # Devolvemos un array vacio si hay un error

# Definir funcidn para verificar si un usuario esta habilitado en Active Directory
function Usuario-Habilitado {
param (Susuario)
try {
if (Susuario -match "AG_" -or Susuario -eq "Domain Users") {

# Los usuarios que comienzan con "G_" o son "Domain Users" se consideran habilitados
automaticamente

return Strue
}else {
SusuarioAD = Get-ADUser -Identity Susuario -Properties Enabled
if (SusuarioAD.Enabled) {
return Strue

telse {
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return Sfalse

}
} catch {

return @() # Devolvemos un array vacio si hay un error

}
# Definir funcidn para ejecutar el script en la sesién remota y exportar los resultados
function Ejecutar-ScriptRemoto {

param ($servidorRemoto, SrutaCarpetaPrincipal)

# Credenciales y sesion remota

Scredenciales = New-Object System.Management.Automation.PSCredential(".\administrator",
(ConvertTo-SecureString "Peru2020S$" -AsPlainText -Force))

Ssesion = New-PSSession -ComputerName $servidorRemoto -Credential Scredenciales

# Invocar funcidn para obtener permisos y exportar resultados a un archivo CSV

Susuarios = Invoke-Command -Session Ssesion -ScriptBlock ${function:Obtener-
PermisosCarpeta} -ArgumentList SrutaCarpetaPrincipal

# Obtener usuarios de grupos y afiadirlos a la lista
SusuariosConGrupos = @()
foreach (Susuario in Susuarios) {
SusuariosConGrupos += Susuario
SusuariosDeGrupo = Obtener-UsuariosDeGrupo -grupo Susuario.UsuarioGrupo
foreach (SusuarioDeGrupo in SusuariosDeGrupo) {
SusuariosConGrupos += [PSCustomObject] @{
Carpeta = Susuario.Carpeta
UsuarioGrupo = SusuarioDeGrupo
Tipo = "Group Member"

Permisos = Susuario.Permisos
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# Verificar si se encontraron resultados y si los usuarios estan habilitados en AD
SusuariosHabilitados = @()
foreach (Susuario in SusuariosConGrupos) {

if (Usuario-Habilitado -usuario Susuario.UsuarioGrupo) {

SusuariosHabilitados += Susuario

# Definir funcién para obtener informacién adicional del usuario
function Obtener-InformacionUsuario {
param (Susuario)

try {

SusuarioAD = Get-ADUser -Identity Susuario -Properties DisplayName, Title, City,
Department, CanonicalName

if (SusuarioAD) {
return [PSCustomObject]@{
Usuario = SusuarioAD.SamAccountName
DisplayName = SusuarioAD.DisplayName
JobTitle = SusuarioAD.Title
City = SusuarioAD.City
Department = SusuarioAD.Department
CanonicalName = SusuarioAD.CanonicalName
}
Yelse {
return @()
}
} catch {

return @()
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# Verificar si se encontraron resultados y si los usuarios estan habilitados en AD
SusuariosConlnformacion = @()
foreach (Susuario in SusuariosHabilitados) {
SinfoUsuario = Obtener-InformacionUsuario -usuario Susuario.UsuarioGrupo
if (SinfoUsuario) {

SusuariosConlnformacion += Susuario | Add-Member -MemberType NoteProperty -Name
"DisplayName" -Value SinfoUsuario.DisplayName -PassThru |

Add-Member -MemberType NoteProperty -Name "JobTitle" -Value SinfoUsuario.JobTitle
-PassThru |

Add-Member -MemberType NoteProperty -Name "City" -Value SinfoUsuario.City -
PassThru |

Add-Member -MemberType NoteProperty -Name "Department" -Value
SinfoUsuario.Department -PassThru |

Add-Member -MemberType NoteProperty -Name "CanonicalName" -Value
SinfoUsuario.CanonicalName -PassThru

}

# Comentar la siguiente linea para evitar que se muestre en la consola

# SusuariosConlnformacion | Out-Null

# Exportar resultados a un archivo CSV
if (SusuariosHabilitados.Count -gt 0) {

SusuariosHabilitados | Export-Csv -Path "$SEnv:USERPROFILE\Desktop\GCO.csv" -
NoTypelnformation -Encoding UTF8

}else {

return @()

# Cerrar la sesion remota
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Remove-PSSession -Session Ssesion

# Llamar a la funcidn para ejecutar el script en el servidor remoto con la ruta especificada

Ejecutar-ScriptRemoto -servidorRemoto "Slimfil01" -rutaCarpetaPrincipal "H:\GCO"

# Mensaje al final del script

Write-Host "SE COMPLETO EL ANALISIS Y SE EXPORTA EL REPORTE SOLICITADO PARA EL
EVALUACION DEL ENCARGADO DE SGSI CHRISTIAN BARRIENTOS" -ForegroundColor Green
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1. OBIJETIVO

El objetivo de este entregable es establecer un procedimiento para el retiro o ajuste oportuno
de los derechos de acceso de los usuarios en los sistemas y servicios de tecnologia de la
informacién (Tl) de CV CONSTRUCCIONES GENERALES S.A.C. Este procedimiento garantizara
que los usuarios tengan los privilegios de acceso adecuados y autorizados en todo momento,
y ayudara a prevenir el acceso no autorizado y los posibles incidentes de seguridad.

2. ALCANCE

Este entregable se aplica a todos los empleados, contratistas y terceros que utilizan sistemas
y servicios de Tl de CV CONSTRUCCIONES GENERALES S.A.C. y tienen derechos de acceso a los
mismos. También se extiende a cualquier recurso de Tl utilizado en nombre de la organizacién,
ya sea propiedad de la empresa o de terceros.

3. RESPONSABILIDADES
3.1 Responsable de Seguridad de la Informacion

El responsable de seguridad de la informacion tiene la responsabilidad de:

Coordinar y supervisar el proceso de retiro o ajuste de los derechos de acceso de los usuarios.
Establecer y mantener politicas y procedimientos para el retiro o ajuste de los derechos de
acceso.

Realizar las acciones necesarias para retirar o ajustar los derechos de acceso seglin sea
necesario.

3.2 Responsables de los Sistemas y Servicios de Ti

Los responsables de los sistemas y servicios de Tl tienen la responsabilidad de:

Notificar al responsable de seguridad de la informacion cuando sea necesario retirar o ajustar
los derechos de acceso de los usuarios en sus sistemas y servicios.

Colaborar con el responsable de seguridad de la informacién durante el proceso de retiro o
ajuste de los derechos de acceso.

4. PROCEDIMIENTO DE RETIRO O AJUSTE DE LOS DERECHOS DE ACCESO
4.1 Identificacion de la Necesidad de Retiro o Ajuste

El responsable de seguridad de la informacién o los responsables de los sistemas y servicios
de Tl identificaran la necesidad de retirar o ajustar los derechos de acceso de los usuarios.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacidn clasificada no puede ser reproducida total o p:

por ningtin medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de version coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestién
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas seré sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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Esto puede ser resultado de cambios en los roles, responsabilidades o empleo del usuario, o
como parte de la revisién periddica de los derechos de acceso.

4.2 Evaluacién y Autorizacion

El responsable de seguridad de la informacién evaluara la necesidad de retirar o ajustar los
derechos de acceso y obtendra la autorizacion correspondiente.

Se verificara la justificacion y se documentara el motivo del retiro o ajuste de los derechos de
acceso.

4.3 Retiro o Ajuste de los Derechos de Acceso

Se llevaran a cabo las acciones necesarias para retirar o ajustar los derechos de acceso de los
usuarios en los sistemas y servicios de TI.

Se seguiran los procedimientos y controles adecuados para garantizar la ejecucién correctay

segura de las acciones.

4.4 Comunicacion y Notificacion

Se notificard al usuario afectado sobre el retiro o ajuste de sus derechos de acceso.

Se proporcionara la justificacidn y la informacidn necesaria para cualquier ajuste realizado.

4.5 Documentacion y Registro

Se documentara el retiro o ajuste de los derechos de acceso, incluyendo la justificacion y las
acciones realizadas.

Se mantendran registros actualizados de los cambios realizados en los derechos de acceso de
los usuarios.

Este entregable de retiro o ajuste de los derechos de acceso se considera parte integral del
Sistema de Gestion de Seguridad de la Informacion (SGSI) de CV CONSTRUCCIONES
GENERALES S.A.C. El incumplimiento de este entregable puede resultar en medidas
disciplinarias, segun las politicas internas de la empresa y las leyes aplicables.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parciall

por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestién
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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1. OBIJETIVO

El objetivo de este entregable es establecer un procedimiento para el uso adecuado de la
informacion secreta de autenticacion por parte de los usuarios en los sistemas y servicios de
tecnologia de la informacién (TlI) de CV CONSTRUCCIONES GENERALES S.A.C. Este
procedimiento garantizara que los usuarios sigan las practicas establecidas por la organizacion
para proteger la informacién secreta de autenticacién y ayudard a prevenir el acceso no
autorizado y los posibles incidentes de seguridad.

2. ALCANCE

Este entregable se aplica a todos los empleados, contratistas y terceros que utilizan sistemas
y servicios de Tl de CV CONSTRUCCIONES GENERALES S.A.C. y tienen acceso a la informacion
secreta de autenticacion. También se extiende a cualquier recurso de Tl utilizado en nombre
de la organizacidn, ya sea propiedad de la empresa o de terceros.

3. RESPONSABILIDADES
3.1 Responsable de Seguridad de la Informacién

El responsable de seguridad de la informacion tiene la responsabilidad de:

Establecer y mantener politicas y practicas para el uso adecuado de la informacion secreta de
autenticacion.

Comunicar y capacitar a los usuarios sobre las practicas establecidas.

Supervisar y hacer cumplir el cumplimiento de las practicas de uso de la informacién secreta
de autenticacion.

3.2 Usuarios
Los usuarios tienen la responsabilidad de:

Familiarizarse y cumplir con las politicas y practicas establecidas para el uso de la informacién
secreta de autenticacion.

Utilizar la informacidn secreta de autenticacién de manera segura y responsable.

Informar cualquier incidente o sospecha de acceso no autorizado o compromiso de la
informacion secreta de autenticacion.

4. PROCEDIMIENTO DE USO DE INFORMACION SECRETA DE AUTENTICACION
4.1 Comunicacién y Capacitacion

El responsable de seguridad de la informacién comunicara y capacitara a los usuarios sobre

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacidn clasificada no puede ser reproducida total o p:

por ningtin medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestién
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas seré sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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las practicas establecidas para el uso de la informacion secreta de autenticacion.

Se proporcionard informacién sobre la importancia de proteger la informacidon secreta de
autenticacion, las medidas de seguridad a seguir y las consecuencias del uso inadecuado.

4.2 Cumplimiento de las Practicas Establecidas

Los usuarios deben seguir las practicas establecidas por la organizacién para el uso de la

informacidn secreta de autenticacion.

Esto incluye mantener la informacion secreta de autenticacion confidencial, no compartirla

con personas no autorizadas y no utilizarla de manera inapropiada o no autorizada.
4.3 Informe de Incidentes

Los usuarios deben informar de inmediato cualquier incidente o sospecha de acceso no
autorizado o compromiso de la informacién secreta de autenticacidon al responsable de

seguridad de la informacion.

Se seguiran los procedimientos establecidos para investigar y abordar los incidentes

reportados.
4.4 Consecuencias del Uso Inadecuado

El incumplimiento de las practicas establecidas para el uso de la informacién secreta de
autenticacidon puede resultar en medidas disciplinarias, segun las politicas internas de la

empresa y las leyes aplicables.

5. REVISION Y MEJORA CONTINUA

Se realizaran revisiones periddicas del procedimiento de uso de la informacidn secreta de
autenticacién para identificar areas de mejora y tomar las acciones correctivas
correspondientes.

Se actualizara la documentacidn y los procedimientos segin sea necesario para reflejar los
cambios y requisitos actuales.

Este entregable de uso de informacién secreta de autenticacion se considera parte integral
del Sistema de Gestion de Seguridad de la Informacion (SGSI) de CV CONSTRUCCIONES
GENERALES S.A.C. El incumplimiento de este entregable puede resultar en medidas
disciplinarias, segun las politicas internas de la
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1. OBIJETIVO

El objetivo de este entregable es establecer un procedimiento para restringir el acceso a la
informacion y a las funciones de aplicacion del sistema de acuerdo con la politica de control
de acceso en CV CONSTRUCCIONES GENERALES S.A.C. Este procedimiento garantizara que se
implementen las medidas necesarias para proteger la informacién confidencial y restringir el
acceso no autorizado a los sistemas y datos de la organizacién.

2. ALCANCE

Este entregable se aplica a todos los empleados, contratistas y terceros que tienen acceso a
los sistemas y datos de CV CONSTRUCCIONES GENERALES S.A.C. y se extiende a cualquier
recurso de Tl utilizado en nombre de la organizacidn, ya sea propiedad de la empresa o de
terceros.

3. RESPONSABILIDADES
3.1 Responsable de Seguridad de la Informacion

El responsable de seguridad de la informacion tiene la responsabilidad de:

Establecer y mantener la politica de control de acceso, que incluye la restriccién del acceso a
la informacion y a las funciones de aplicacion del sistema.

Definir los roles y permisos de acceso segun las necesidades del negocio y los principios de
minimos privilegios.

Supervisar y hacer cumplir el cumplimiento de las politicas y controles de acceso.

3.2 Administradores del Sistema

Los administradores del sistema tienen la responsabilidad de:

Implementar y mantener las medidas técnicas y de seguridad necesarias para restringir el
acceso a la informacion y a las funciones de aplicacion del sistema.

Asignar y gestionar los permisos de acceso de acuerdo con las politicas y requisitos
establecidos.

Supervisar y revisar regularmente los permisos de acceso para asegurarse de que sean
adecuados y estén actualizados.

3.2 Usuarios

Los usuarios tienen la responsabilidad de:

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parcial
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Utilizar los sistemas y datos de manera responsable y conforme a su rol y permisos de acceso
asignados.

No compartir sus credenciales de acceso con personas no autorizadas.

Informar cualquier incidente o sospecha de acceso no autorizado o inapropiado al
responsable de seguridad de la informacion.

4. PROCEDIMIENTO DE RESTRICCION DEL ACCESO A LA INFORMACION
4.1 Definicion de Roles y Permisos de Acceso

El responsable de seguridad de la informacién junto con los administradores del sistema
definira los roles y permisos de acceso basados en las necesidades del negocio y los
principios de minimos privilegios.

Se establecerd una matriz de permisos que indique qué funciones y datos puede acceder
cada rol.

4.2 Asignacion y Gestion de Permisos de Acceso

Los administradores del sistema seran responsables de asignar los permisos de acceso a los

usuarios de acuerdo con los roles establecidos.

Se implementaran medidas para asegurar que los cambios en los permisos de acceso se

realicen de manera controlada y documentada.

4.3 Supervision y Revision de los Permisos de Acceso

Se llevard a cabo una supervisién regular de los permisos de acceso para asegurarse de que
sean adecuados y estén actualizados.

Se realizaran revisiones periddicas de los permisos de acceso para garantizar que se sigan los
principios de minimos privilegios y eliminar cualquier acceso no necesario.

4.4 Cumplimiento de la Politica de Control de Acceso

Todos los usuarios deben cumplir con la politica de control de acceso establecida por la
organizacion.

El incumplimiento de la politica puede resultar en medidas disciplinarias, segun las politicas
internas de la empresa y las leyes aplicables.

5. REVISION Y MEJORA CONTINUA

Se realizaran revisiones periddicas del procedimiento de restriccién del acceso para identificar
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4reas de mejora y tomar las acciones correctivas correspondientes.

Se actualizard la documentacion y los procedimientos segin sea necesario para reflejar los
cambios y requisitos actuales.

Este entregable de restriccion del acceso a la informacion se considera parte integral del
Sistema de Gestion de Seguridad de la Informacion (SGSI) de CV CONSTRUCCIONES
GENERALES S.A.C. El incumplimiento de este entregable puede resultar en medidas
disciplinarias, segun las politicas internas de la empresa y las leyes aplicables.
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1. OBIJETIVO

El objetivo de este entregable es establecer un procedimiento seguro de logeo para controlar
el acceso a los sistemas y aplicaciones en CV CONSTRUCCIONES GENERALES S.A.C. Este
procedimiento garantizara que los usuarios inicien sesidon de manera segura, se autentiquen
correctamente y se implementen medidas de proteccion para prevenir el acceso no
autorizado a los sistemas y datos de la organizacion.

2. ALCANCE

Este entregable se aplica a todos los empleados, contratistas y terceros que tienen acceso a
los sistemas y aplicaciones de CV CONSTRUCCIONES GENERALES S.A.C., ya sea de manera
remota o en las instalaciones de la empresa.

3. RESPONSABILIDADES
3.1 Responsable de Seguridad de la Informacion

El responsable de seguridad de la informacidn tiene la responsabilidad de:

Establecer y mantener el procedimiento seguro de logeo, que incluye las mejores practicas de
autenticacion y control de acceso.

Comunicar y capacitar a los usuarios sobre el procedimiento seguro de logeo.

Supervisar y hacer cumplir el cumplimiento del procedimiento de logeo seguro.

3.2 Administradores del Sistema

Los administradores del sistema tienen la responsabilidad de:

Configurar y mantener los controles de seguridad relacionados con el logeo, como
contrasefias, autenticacién multifactor, bloqueo de cuentas por intentos fallidos, entre otros.

Monitorear los registros de logeo para detectar actividades sospechosas o intentos de acceso
no autorizado.

Responder y manejar adecuadamente cualquier incidente de seguridad relacionado con el

logeo.

3.2 Usuarios

Los usuarios tienen la responsabilidad de:
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Seguir el procedimiento seguro de logeo establecido por la organizacion.

Utilizar contrasefias fuertes y tnicas para sus cuentas.

Mantener la confidencialidad de sus credenciales de logeo y no compartirlas con personas no
autorizadas.

Informar cualquier incidente o sospecha de acceso no autorizado o uso inapropiado de las
cuentas.

4. PROCEDIMIENTO SEGURO DE LOGEO
4.1 Requisitos de Contrasefas

Los usuarios deben seguir las politicas establecidas para la creacién de contrasefias seguras.

Se requerird una combinacion de caracteres alfanuméricos y especiales, una longitud
minimay cambios regulares de contrasefia.

4.2 Autenticacion Multifactor

Se implementara la autenticacién multifactor en los sistemas y aplicaciones criticas.

Los usuarios deberan proporcionar una segunda forma de autenticacién, como un cédigo
enviado a su teléfono movil, junto con su contrasefia.

4.3 Blogqueo de Cuentas por Intentos Fallidos

Se establecera un mecanismo de bloqueo de cuentas después de un numero predefinido de
intentos fallidos de logeo.

Los usuarios deberan ponerse en contacto con el administrador del sistema para desbloquear
sus cuentas.

4.4 Registros de Logeo y Monitoreo

Se habilitard el registro de eventos de logeo en los sistemas y aplicaciones.

Los administradores del sistema realizaran un monitoreo regular de los registros de logeo para
detectar actividades sospechosas o intentos de acceso no autorizado.

5. REVISION Y MEJORA CONTINUA
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Se realizaran revisiones periddicas del procedimiento seguro de logeo para identificar areas
de mejora y tomar las acciones correctivas correspondientes.

Se actualizard la documentacion y los procedimientos segin sea necesario para reflejar los
cambios y requisitos actuales.

Este entregable de procedimiento seguro de logeo se considera parte integral del Sistema
de Gestion de Seguridad de la Informacion (SGSI) de CV CONSTRUCCIONES GENERALES
S.A.C. El incumplimiento de este entregable puede resultar en medidas disciplinarias, segun
las politicas internas de la empresa y las leyes aplicables.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parcial
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Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
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Monitoreo de cuentas desde Portal Azure

Para poder activar el protocolo MFA (Doble Factor), para los correos de acceso.
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1. OBIJETIVO
El objetivo de este entregable es establecer un sistema de gestidn de la clave y que asegure
la calidad de las claves en CV CONSTRUCCIONES GENERALES S.A.C. Este sistema garantizara la
seguridad y confidencialidad de las claves utilizadas en los sistemas y aplicaciones de la
organizacidn, asi como la implementacion de medidas para prevenir el acceso no autorizado
a los datos sensibles.

2. ALCANCE
Este entregable se aplica a todas las claves utilizadas en los sistemas y aplicaciones de CV
CONSTRUCCIONES GENERALES S.A.C., incluyendo contrasefias, claves de cifrado y cualquier
otro tipo de clave o credencial utilizada para acceder a los recursos protegidos.

3. RESPONSABILIDADES
3.1 Responsable de Seguridad de la Informacion

El responsable de seguridad de la informacion tiene la responsabilidad de:

Establecer y mantener el sistema de gestion de la clave, que incluye politicas, procedimientos
y controles relacionados con la generaciodn, distribucion, almacenamiento, uso y destruccion
de las claves.

Supervisar y hacer cumplir el cumplimiento del sistema de gestidn de la clave.

3.2 Administradores del Sistema

Los administradores del sistema tienen la responsabilidad de:

Implementar y mantener los controles técnicos necesarios para asegurar la calidad de las
claves, como algoritmos de cifrados seguros, mecanismos de generacion aleatoria y

proteccién de claves en transito y en reposo.

Gestionar el ciclo de vida de las claves, incluyendo la generacién, distribucién,
almacenamiento y destruccidon adecuada.

3.3 Usuarios

Los usuarios tienen la responsabilidad de:

Utilizar las claves asignadas de acuerdo con las politicas y procedimientos establecidos.

Mantener la confidencialidad de las claves y no compartirlas con personas no autorizadas.
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Informar cualquier incidente o sospecha de acceso no autorizado o uso inapropiado de las

claves.

4. SISTEMA DE GESTION DE LA CLAVE
4.1 GENERACION DE CLAVES

Las claves se generaran utilizando algoritmos de cifrado seguros y mecanismos de
generacion aleatoria.

Se seguiran las mejores practicas para garantizar la calidad y fortaleza de las claves
generadas.

4.2 Distribucién de Claves

Las claves se distribuirdn de manera segura a los usuarios autorizados utilizando canales
protegidos, como cifrado de extremo a extremo.

4.3 Almacenamiento de Claves

Las claves se almacenaran de manera segura utilizando mecanismos de proteccion adecuados,

como almacenamiento cifrado y control de acceso basado en roles.
4.4 Uso de Claves

Los usuarios deben utilizar las claves asignadas de acuerdo con las politicas y procedimientos
establecidos.

Se implementaran controles para prevenir el uso de claves débiles o comprometidas.
4.5 Criterio para la creacion de contrasefa

El uso de contrasefias en CV CONSTRUCCIONES GENERALES S.A.C. debe tomar en cuenta los
siguientes criterios:

- Cantidad minima de caracteres: 8

- Numero de intentos fallidos: 3

- Maximo tiempo de duracién: 90 dias

- Minimo tiempo de duracion: 1 dia

- Historial de contrasefias: 8 contrasefias

- Blogueo de contrasefa tras intentos fallidos: 30 minutos

- Se debera considerar una combinacién de letras mayusculas y minusculas, nimeros y
caracteres especiales (@, %, &, etc.)
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5. REVISION Y MEJORA CONTINUA

Se realizaran revisiones periddicas del sistema de gestion de la clave para identificar areas de
mejora y tomar las acciones correctivas correspondientes.

Se actualizard la documentacién y los procedimientos seglin sea necesario para reflejar los
cambios y requisitos actuales.

Este entregable del sistema de gestion de la clave se considera parte integral del Sistema de
Gestion de Seguridad de la Informacion (SGSI) de CV CONSTRUCCIONES GENERALES S.A.C.
El incumplimiento de este entregable puede resultar en medidas disciplinarias, segun las
politicas internas de la empresa y las leyes aplicables.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parciall

por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestion
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las

limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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Configuracién de Politica de Contrasefia Por medio de GPO

1. Se requiere ingresar al controlador del dominio (SLIMDOMO1)

2. Abrir Ejecutar y escribir gpmc.msc

=/ Run X

= Type the name of a program, folder, document, or Internet
E=J resource, and Windows will open it for you.

Open:

lgpmc.msc ~

Coneel EI'O’WSE... [

3. Se abrira el Group Policy Management.
4. Creamos una nueva politica con el nombre de: SGSI POLITICA DE CONTRASENAS
5. Luego se abrird el Gropup Policy Management Editor y procedemos a configurar.

! Group Policy Management Editor -
File Action View Help
& [ E= Hm

= SGSI POLITICA DE CONTRASEN | SGSIPOLITIC “A DE CONTRASE
v & Computer Configuration T .

AS [SLIMDOMO1.PERU.LOCAL] Policy

Select an item to view its description. Name

| Policies

7 Preferences & Computer Configuration
v & User Configuration ¥ User Configuration

7| Policies

| Preferences

6. Seguimos los pasos:
- Computer Configuration

- Policies
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- Windows Settings
- Securiy Settings
- Account Policies

- Password Policy

.| Group Policy Management Editor - u] X
File Action View Help

o 2@ X HE

v ] Policies # || Policy “ Policy Setting
?‘voﬂ‘:ne Sse::]ngs - Enforce password history Not Defined
" ‘“NM R '::: Poli i Maximum pa: rd age Not Defined
av.nc % IO,ﬂ o < Minimum password age Not Defined
Scripts (Startup/Shutdown)
r= Deployed Printers 2 Minimum password length Not Defined
i
b A Sec d Settings i Minimum password length audit Not Defined
v 34 Account Policies & P d must meet complexty req Not Defined
j& Password Policy L Store passwords using reversible encryption Not Defined
3 Account Lockout Policy
> 5 Kerberos Policy
4 Local Policies

4. Configuramos como la politica establecida en el documento SGSI POL 12

El uso de contrasefias en CV CONSTRUCCIONES GENERALES S.A.C. debe tomar en cuenta los
siguientes criterios:

- Cantidad minima de caracteres: 8

— Numero de intentos fallidos: 3

- Méximo tiempo de duracién: 90 dias

- Minimo tiempo de duracién: 1 dia

- Historial de contrasefias: 8 contrasefias

- Bloqueo de contrasefia tras intentos fallidos: 30 minutos

- Se debera considerar una combinacién de letras mayusculas y minusculas, nimeros y
caracteres especiales (@, %, &, etc.)
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=/ Group Policy Management Editor - u] X
File Action View Help
s | 2@ XE=|Hee

v 1 Policies A || Policy a Policy Setting
" Lo Software Settings L4 Enforce password history 8 passwords rememt|
i v [ Windows Settings Maxi
- 2 - c | mum password age 90 days
i g ko Polley Minimum password age 1 days
i Scripts (Startup/Shutdown) e P 9
= L4 Minimum password length 8 characters
| » imm Deployed Printers ;
i v 3 Securty Settings . Minimum password length audit Not Defined
v 3 Account Policies o - - -
< :'i Password Policy L Store passwords using reversible encryption Not Defined

» 38 Account Lockout Policy

5. Para las condiciones de bloqueo de cuenta, nos dirigimos a Account Lockout Policy

=/ Group Policy Management Editor - (u] X
File Action View Help
e 2@ XE= Hm

v | Policies N

S Policy Policy Setting
= SOtBeare Sattings 4 Account lockout duration 30 minutes
VoI WedonsSettgs. L Account lockout threshold 3invalid logon atterr,
eyt Rasok mion Policy i Allow Administrator account lockout Enabled

& Scripts (Startup/Shutdown)
> i Deployed Printers
v 3 Securty Settings

v [ Account Policies

6.y Aplicamos.



cv ; : 3 s
CONSTRUCCIONES ﬁ Universidad Cesar Vallejo

GENERALES S.A.C

$GSI POLITICA DE CONTRASENAS
Scope Detals Seftings Delegation

Enforce password history 8 passwords rememberad
Maximum password age 90days

Minimum password age 1days

Minimum password length 8 characters

Password must meet complexity requirements Enabled

S L ibk yptior Disabled

Policy Setting
Account lockout duration 30 minutes
Account lockout threshold 3invald logon attempts
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1. OBIJETIVO
El objetivo de este entregable es establecer controles para restringir y controlar severamente
el uso de programas utilitarios que puedan controlar manualmente el sistema y los controles
de la aplicacion en CV CONSTRUCCIONES GENERALES S.A.C. Estos controles aseguraran que el
acceso a programas utilitarios con privilegios esté limitado a personal autorizado y que se
implementen medidas para prevenir el acceso no autorizado y el uso inapropiado de estos
programas.

2. ALCANCE
Este entregable se aplica a todos los programas utilitarios que tienen la capacidad de controlar
manualmente el sistema y los controles de la aplicacion en CV CONSTRUCCIONES GENERALES
S.A.C. Esto incluye programas utilitarios de administracion de sistemas, herramientas de
hacking ético y cualquier otro software similar con funciones de alto privilegio.

3. RESPONSABILIDADES
3.1 Responsable de Seguridad de la Informacién

El responsable de seguridad de la informacidn tiene la responsabilidad de:

Establecer y mantener los controles para restringir y controlar el uso de programas utilitarios
de privilegio.

Establecer politicas y procedimientos claros para el uso de programas utilitarios y la asignacion
de privilegios.

Supervisar y hacer cumplir el cumplimiento de los controles establecidos.

3.2 Administradores del Sistema

Los administradores del sistema tienen la responsabilidad de:

Controlar y restringir el acceso a los programas utilitarios de privilegio.

Asignar privilegios de manera adecuada y solo a personal autorizado.

Monitorear y auditar el uso de los programas utilitarios para detectar actividades sospechosas
0 uso inapropiado.

3.3 Usuarios

Los usuarios tienen la responsabilidad de:

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parcial

por ningtin medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestién
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas seré sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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Utilizar los programas utilitarios Unicamente para fines autorizados y dentro del alcance de

sus funciones.

No instalar o utilizar programas utilitarios no autorizados en los sistemas de la empresa.

Informar cualquier incidente o sospecha de acceso no autorizado o uso inapropiado de
programas utilitarios.

4. CONTROLES PARA EL USO DE PROGRAMA UTILITARIOS DE PRIVILEGIO
4.1 Restriccion de Acceso

El acceso a los programas utilitarios de privilegio estard restringido a personal autorizado y
debidamente capacitado.

Se implementaran controles de acceso basados en roles y privilegios para limitar el uso de
estos programas a las funciones y responsabilidades asignadas.

4.2 Monitoreo y Auditoria

Se realizard un monitoreo regular y una auditoria de los registros de uso de programas

utilitarios de privilegio.

Los registros seran revisados para detectar actividades sospechosas o uso inapropiado, y se
tomaran las acciones correctivas correspondientes.

4.3 Capacitacion y Concientizacion

Se proporcionara capacitacion regular sobre el uso adecuado de los programas utilitarios de
privilegio y la importancia de su uso restringido.

Los usuarios serdn conscientes de las politicas y procedimientos establecidos y de las
consecuencias del uso no autorizado o inapropiado de estos programas.

4.4 Uso de Claves

Los usuarios deben utilizar las claves asignadas de acuerdo con las politicas y procedimientos
establecidos.

Se implementaran controles para prevenir el uso de claves débiles o comprometidas.

5. REVISION Y MEJORA CONTINUA

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parciall

por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestion
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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Se realizaran revisiones periddicas de los controles establecidos para restringir y controlar el
uso de programas utilitarios de privilegio.

Se actualizara la documentacién y los procedimientos segin sea necesario para reflejar los
cambios y requisitos actuales.

Este entregable sobre el uso de programas utilitarios de privilegio se considera parte
integral del Sistema de Gestion de Seguridad de la Informaciéon (SGSI) de CV
CONSTRUCCIONES GENERALES S.A.C. El incumplimiento de este entregable puede resultar
en medidas disciplinarias, segun las politicas internas de la empresa y las leyes aplicables.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parciall

por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestion
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las

limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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Configuracién de programas con privilegio

1. Primero el uso de Script de PowerShell, debe ejecutar solo como administrador.

Para ello vamos a propiedades del archivo, opciones avanzadas y seleccionamos “ejecutar como
administrador”

Generel Securty Detals Previous Versiors

a Adtona

Typeofie:  Windows PowerShel Scrpt (¢41)
Advanced Properties

Opens wn Motepad Change.
B b Choose the advanced properties you want for s shortcut

Sae 525KB (5,385 bytes)

[ o et

71 option alows you 1 run the shortaut 9 an
‘admiisirator, whie protectng your comoutes from

Szsondsk 800 KB (.152bytes)

Ceated:  Today 2023, 2mint

Modfed:  Today. 1 de novienbre de 2023, 2mentes 230
ocessed. Todey, 1 de noviemre de 2023, 2mindes a0

Auwbues:  [JReadorty  []Hdden Advanced

oK Carcsl o

2.- Vamos a propiedades y vamos a la pestafia Seguridad y en Edit, solo brindamos permisos a las
personas con los privilegios para el uso del Script

«# Auditoria Properties X

General Securty Details Previous Versions
Object name:  C:\Users\s_cbanmientos\Desktop\Auditoria ps1

Group or user names:

SR SYSTEM

a Christian Bamientos Inga (s_cbamentos@peru local)
$2 Administrators (SLIMPIVOT15PRDAdministrators)

To change pemmissions, click Edit Edit...

3. Para la ejecucidn de tareas programadas para el uso de este Script

Al momento de programar una tarea de Windows, debe seleccionar, run with higthest privileges.
Esto indica que solo se debe programar y ejecutar con permisos elevados.

L | L #LUIH—HU}JVVUI!—M e

Run with highest privileges
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4.- Para el uso de Script para auditorias se implementara el comando:
Get-Credential

Para mejorar la seguridad y evitar incluir la contrasefia en el script, se modificara la seccidon de
credenciales para solicitar la contrasefia al usuario administrador en tiempo de ejecucion. Esto se
hard con cmdlet Get-Credential, que muestra un cuadro de didlogo solicitando al usuario que
ingrese su nombre de usuario y contrasefia

File Edit View Tools Debug Add-ons Help
Seript (v
{ "Disabled" }

{ [DateTime]::FromFileTime(Suser.Lastlogon) } else { $null }

} else { [datetime])::FromFileTime(Suser. "ms

Ingrese sus redenciales para e servidor remoto
User name. al

# Ulanar a 1a funcién para solicitar credenci Password:
Scredenciales = Solicitar-Credenciales

del scrip!
PLETOD EL ANALISIS Y SE EXPORTA EL REPORTE § SGSI CHRISTIAN BARRIENTOS™ -ForegroundColor Green

Running script / selection. Press Ctrl+Break to stop. Press Ctrl=8 to break into debugger. Ln73 Col 1 100%

ordNeverExpires) { "Password never expires” } else { [da
htionDate

Ingrese sus credendiales para el servidor remoto

User name: | |

Password: [
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1. OBIJETIVO
El objetivo de este entregable es establecer controles para restringir el acceso al programa de
cédigo fuente en CV CONSTRUCCIONES GENERALES S.A.C. Estos controles garantizaran la
confidencialidad e integridad del cédigo fuente utilizado en los sistemas y aplicaciones de la
organizacidn, evitando el acceso no autorizado y protegiendo la propiedad intelectual

2. ALCANCE
Este entregable se aplica a todos los programas de cédigo fuente utilizados en los sistemas y
aplicaciones de CV CONSTRUCCIONES GENERALES S.A.C., incluyendo aquellos desarrollados
internamente y aquellos adquiridos de terceros.

3. RESPONSABILIDADES
3.1 Responsable de Seguridad de la Informacién

El responsable de seguridad de la informacidn tiene la responsabilidad de:

- Establecer y mantener controles para restringir el acceso al programa de cédigo fuente.
- Definir y mantener una politica de control de acceso al cédigo fuente.
- Supervisary hacer cumplir el cumplimiento de los controles establecidos.

3.2 Desarrolladores de Software

Los desarrolladores de software tienen la responsabilidad de:

- Acceder y utilizar el programa de cédigo fuente Gnicamente para fines autorizados y
dentro del alcance de sus funciones.

- Seguir las politicas y procedimientos establecidos para el control de acceso al cédigo
fuente.

- Informar cualquier incidente o sospecha de acceso no autorizado o uso inapropiado del
codigo fuente.

4. CONTROLES PARA EL ACCESO AL PROGRAMA DE CODIGO FUENTE
4.1 Politica de Control de Acceso

- Se establecera una politica de control de acceso al programa de cddigo fuente que
defina quiénes tienen acceso, los niveles de acceso permitidos y los procedimientos
para solicitar acceso.

4.2 Gestion de Usuarios y Roles

- Seimplementara un sistema de gestion de usuarios y roles para asignar y controlar los

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacidn clasificada no puede ser reproducida total o p:

por ningtin medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de version coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestion
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas seré sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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privilegios de acceso al programa de cédigo fuente.
- Los privilegios se asignaran de acuerdo con los roles y responsabilidades de cada

usuario.

4.3 Autenticacion y Autorizacion

- Se implementara un mecanismo de autenticacion solido para verificar la identidad de
los usuarios que acceden al programa de cddigo fuente.

- Se estableceran controles de autorizacidn para garantizar que los usuarios solo tengan
acceso a los componentes del cédigo fuente necesarios para realizar sus funciones.

4.4 Seguimiento y Auditoria

- Seregistrardn y monitorearan los accesos al programa de cédigo fuente.
- Se realizardn auditorias regulares para detectar y analizar cualquier actividad
sospechosa o acceso no autorizado.

5. REVISION Y MEJORA CONTINUA

Se realizaran revisiones periddicas de los controles establecidos para restringir el acceso al
programa de cddigo fuente.

Se actualizard la documentacion y los procedimientos segin sea necesario para reflejar los
cambios y requisitos actuales.

Este entregable sobre el control del acceso para programar el cédigo fuente se considera
parte integral del Sistema de Gestion de Seguridad de la Informaciéon (SGSI) de CV
CONSTRUCCIONES GENERALES S.A.C. El incumplimiento de este entregable puede resultar
en medidas disciplinarias, segun las politicas internas de la empresa y las leyes aplicables.

Este documento es propiedad de CV CONSTRUCCIONES GENERALES S.A.C. Toda informacién clasificada no puede ser reproducida total o parciall

por ningtn medio, ni distribuido fuera de la organizacién sin el consentimiento previo y por escrito del drea encargada. Antes de utilizar alguna copia de
este documento, verifique que el nimero de versién coincida con el mostrado en la Lista Maestra de Control de Documentos o en el Sistema de Gestién
Documental para asegurar que la informacién sea la correcta. Caso contrario, destruya la copia para evitar su uso indebido. El incumplimiento de las
limitaciones sefialadas sera sancionado de acuerdo con lo establecido en el Reglamento Interno de Trabajo, y de ser necesario, conforme a ley.
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