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Resumen 

En la investigación tuvo como objetivo general Explicar la eficacia del levantamiento del secreto 

de las comunicaciones durante la investigación del delito de fraude informático. La metodología 

que se aplico es correspondiente a un enfoque cualitativo, de tipo básica y de diseño teoría 

fundamentada en la cual se conformó por 10 participantes especialistas en la materia penal y el 

instrumento realizado es la guía de entrevista y el análisis documental. En tal sentido se concluyó 

que el levantamiento del secreto de las comunicaciones en el delito de fraude informático se ha 

visto más dificultoso poder detectar y que se pueda poner una sanción correctiva y eficaz por lo 

cual lo que se busca es poner fin al fraude informático de esa forma que no se vea afectado la 

integridad de las personas ya que al cometer estos delitos se está vulnerando a la  integridad y la 

intimidad es así con el presente trabajo buscamos que se imponga una sanción correctiva y eficaz 

hacia los ciberdelincuentes y no se haga caso omiso ante estos delitos. 

Palabras clave: fraude informático, secreto de las comunicaciones, intervención de 

comunicaciones y telecomunicaciones.
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Abstract 

The general objective of the research was to explain the effectiveness of lifting the secrecy of 

communications during the investigation of the crime of computer fraud. The methodology applied 

corresponds to a qualitative approach, of basic type and grounded theory design in which it was 

conformed by 10 participants lawyers who applied the interview guide, the techniques applied were 

the interview guide and the documentary analysis. In this sense it was concluded that the lifting of 

the secrecy of communications in the crime of computer fraud has been more difficult to detect and 

that a corrective and effective sanction can be put so what is sought is to put an end to computer 

fraud in that way that the integrity of people is not affected since by committing these crimes is 

violating the integrity and privacy is so with this work we seek to impose a corrective and effective 

sanction against cybercriminals and not to ignore these crimes. 

Keywords:  computer fraud, secrecy of communications, interception of communications and 

telecommunications.
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I. INTRODUCCIÓN

El estudio de investigación tiene como título “El levantamiento del secreto de las 

comunicaciones en la investigación del delito de fraude informático, Lima 2022”, 

durante los últimos periodos  la población de Lima y diferentes ciudades del Perú 

han puesto su confianza en los medios informáticos como las consultas y pagos a 

través de la red digital , debido a que esta modalidad facilita y causa una comodidad 

y rapidez de poder adquirir un servicio, por tanto existen variedades de plataformas 

de sistemas informáticos que facilitan al usuario a realizar sus actividades de forma 

virtual, a través de los medios informáticos más frecuentes (redes sociales, tiendas 

virtuales, banca móvil), medios tele comunicativos, entre otros. 

La existencia de plataformas virtuales simplifica la adquisición de servicios como 

pueden ser compras, transferencias bancarias y de esa forma se evitan largas colas 

y muchas veces los individuos prefieren ello para que así puedan realizar diferentes 

actividades por la facilidad del uso de las nuevas tecnologías, con ello las empresas 

y/o emprendimientos puedan ofrecen un mejor servicio a sus clientes, eso le 

permitió saber cuáles son sus necesidades y de esa forma poder ofrecerles un 

servicio adecuado, pero con ello muchas suelen pedir datos íntimos así como las 

tarjetas de créditos, DNI, numero de celular y con ello el agente que comete el delito 

buscar causar daños al bien jurídico protegido, con la finalidad de beneficiarse 

económicamente. 

La revista Institucional (2021), menciona el alto crecimiento de la ciberdelincuencia, 

en estos últimos años, así como el estado actual, a nivel de incidencia criminal con 

el uso y utilización de la tecnología, la telemática y demás sistemas, terminales y 

servicios de las tecnologías de la Información y comunicación en la sociedad 

actualmente. Es por ello que, el ciberdelito (delitos informáticos) se comprende 

como delitos pluriofensivos. 

De los actos que vienen suscitando desde que se crearon los primeros 

ordenadores, aunque no se veían con mucha frecuencia ya que no era muy común, 

pero con el pasar del tiempo la tecnología fue cambiando, evolucionando y con ello 

a la vez también la ciberdelincuencia fue creciendo. 
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Conforme va transcurriendo el tiempo en las últimas épocas en el Perú fueron 

aumentando lo que viene a ser los delitos informáticos y entre los más frecuentes 

se encuentra el fraude informático a consecuencia de la inseguridad que existe en 

el sistema informático y con ello la información digital de las empresas, a causa de 

la pandemia se dio la inmovilización, ello trajo como resultado que el ser humano 

se quede sin trabajo de un intempestivo se dio las facilidades través del internet, 

por el cual, las personas se les hizo mucho más fácil ya que evitaban y prevenían 

contagiarse por qué se hizo más común y con mayor frecuencia el empleo de las 

redes sociales, servicios de pagos y compras por internet a través de páginas web. 

Las personas que aún no conocen con amplitud el uso adecuado de las nuevas 

tecnologías, son los más propensos a ser perjudicadas de actividades fraudulentas, 

que se van realizando como vienen hacer las compras mediante tarjeta de crédito 

o debido, publicidades falsas, paginas clonadas, con la finalidad de acceder a 

información privada para cometer el hecho ilícito. 

El diario el peruano (2022) detalla las denuncias respecto a delitos informáticos en 

el estado peruanos fueron desarrollando a un porcentaje de 90%, teniendo como 

información recopilada del Ministerio Público en el 2021 la relación de más denuncia 

por el delito antes mencionado, por lo que hace mención de 18,596 mil denuncias 

registradas a diferencia de años precedentes. Además, se tiene como recopilación 

la Parte de la Policía Nacional del Perú que establece como 14,671 mil       denuncias 

recepcionadas por delitos informáticos, mostrando en el transcurso del periodo del 

2021 se estimó un incremento a comparación del año anterior. Así mismo, se logró 

mostrar diferentes modalidades que son frecuentes como el ciber fraude y la 

suplantación de identidad. 

Es de interés mencionar que mediante el Convenio sobre Ciber-delincuencia del 

Consejo de Europa, preludia que el fraude informático es una vertiente de gran 

interés y es el protagonista indiscutido de la cibercriminalidad por lo que diferentes 

naciones suscriben a la concertación mencionada, por la problemática que se 

suscita y que se busca la cooperación internacional. 

Así mismo, los delincuentes cometen actividades fraudulentas a distancias a través 

del internet, causando pérdidas económicas, es porque ello que se tiene al tipo de 

fraude más frecuentes al fraude con tarjetas de crédito causando daños por sumas 
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millonarias de dólares a nivel mundial, el robo y la venta de datos robados, las 

estafas telefónicas. Las bandas taiwanesas prosiguen con sus estafas telefónicas 

y que son frecuentas en los diferentes continentes; y, las estafas telefónicas 

mediante investigación se registraron que son frecuentes en el continente asiático 

como son en corea del sur por los llamados “mulas de dinero”. Por lo que, es 

conveniente mencionar estos estudios no encubren como se desarrolla la estaba 

hacia las víctimas, por lo que esta será una etapa esencial para el ciber fraude. 

Es por ello que, el levantamiento del secreto de las comunicaciones que se sitúa 

tipificada en la carta magna en su numeral 10, articulo 2 nos hace mención que toda 

persona tiene derecho al secreto y la inviolabilidad de las comunicaciones en todas 

sus figuras o procedimientos , como pueden ser: telefónico, informático, entre otros 

medios, es decir, a treves de un medio, por lo que se prohíbe las comunicaciones y 

documentos privados sean revelados o intervenidos, a excepción que exista una 

resolución judicial de parte del juez que lo autorice. 

Para acceder al secreto de las comunicaciones, la norma procesal faculta al 

representante del ministerio público la intervención y control de comunicaciones, 

para poder realizar los hechos de investigación, de esa manera se solicitará al juez 

de investigación preparatoria la medida limitativa del levantamiento del secreto de 

las comunicaciones para que así puedan recabar pruebas y averiguar quiénes son 

los autores del delito si es que no se conociera. 

En tanto del presente desarrollo de la investigación, el problema general es: ¿Cómo 

se da la eficacia del levantamiento del secreto de las comunicaciones durante el 

desarrollo del delito de fraude informático, lima 2022?, así como también el 

problema específico ¿Cuál es el grado de aporte en el levantamiento del secreto de 

las comunicaciones durante la investigación del delito de fraude informático, lima 

2022?; y, ¿Cómo atribuir la responsabilidad penal en el delito de fraude informático 

utilizando como prueba el contenido del levantamiento del secreto de las 

comunicaciones, lima 2022? 

Respecto a la justificación teórica, se mostrará la vinculación y/o relación a plantear 

el levantamiento del secreto de las comunicaciones en la investigación del delito de 

fraude informático, donde toda la recolección de información obtenida en líneas 

antes mencionadas, servirá como instrumentos que atribuya al mejor análisis de la 
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problemática para así tener una adecuada relevancia y aplicación del sistema 

jurídico actual en delitos de materia penal. 

Sobre la justificación jurídica se basará en los argumentos que tendrán relación con 

la norma jurídica de solicitar los requerimientos del levantamiento de las 

comunicaciones y la investigación del delito de fraude informático. 

En relación a la justificación metodología, es de enfoque cualitativo, el tipo de 

investigación básica y el diseño tiene como sustento la teoría fundamental; así 

mismo como la técnica de recolección e instrumentos de datos; también el presente 

trabajo tiene como respaldo de distintos recursos bibliográficos, el diseño empleado 

en este caso será una guía de entrevista al cual se empleará el instrumento a los 

especialistas en el tema. 

Respecto al objetivo general es: Explicar la eficacia del levantamiento del secreto 

de las comunicaciones durante la investigación del delito de fraude informático. 

Objetivo específico 1: Analizar el valor probatorio del levantamiento del secreto de 

las comunicaciones en la investigación del delito de fraude informático; y, el objetivo 

específico 2: Describir el grado de importancia como consecuencia de la 

responsabilidad penal del fraude informático que se utiliza como prueba en el 

levantamiento del secreto de las comunicaciones. 

Por lo tanto, el supuesto general: la eficacia del secreto de las comunicaciones 

durante el desarrollo del delito de fraude informático; y como supuestos específico 

1: el valor probatorio del levantamiento del secreto de las comunicaciones durante 

la investigación del delito de fraude informático, Lima 2022;y supuesto específico 2, 

el grado de importancia como consecuencia de la responsabilidad penal del fraude 

informático que se utilizó como prueba en el levantamiento del secreto de las 

comunicaciones, Lima 2022. 
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II. MARCO TEÓRICO 

El punto del respectivo marco se desglosa en los puntos relevantes de la 

investigación desde los antecedentes, teorías conceptuales relativas al tema y la 

normativa, por lo que partiremos desde los antecedentes: 

(Prieto & Vargas, 2020) Refiere que, la ciberdelincuencia no es de ahora si no todo 

lo contrario viene desde mucho antes que se existiera el internet y así con ello que 

se pueda acceder a información privilegiada a causa de lo cual tuvo suma 

importancia con el paso del internet se facilitó mucho más de esa forma se pueda 

ingresar al robo de datos personales, en un inicio se conocían como los hackers 

con ello y con el transcurrir del tiempo esta red criminal fue creciendo así también 

viene a la par de los robos cibernéticos hacia cuentas, estafas a través de las 

diversas redes sociales y con ello se produjo el robo cibernético. 

(Espinoza Malca, 2022)En los últimos años, la transformación de la tecnología ha 

dado lugar a nuevas formas de delincuencia. Este tipo de delincuencia fue dado 

lugar a nuevas formas de delincuencia, a pesar de la creación de instrumentos 

jurídicos, persisten las dudas sobre la interpretación legal del ciberdelito debido a 

la falta de contenido en la doctrina y la jurisprudencia mediante el uso de medios 

electrónicos, los ciberdelincuentes participan en diversas actividades delictivas; Es 

por ello, en todo el mundo la ciberdelincuencia ha recaído la seguridad, con ello ha 

provocado un aumento significativo de las víctimas, por lo que los gobiernos de 

diferentes países se esfuerzan por establecer políticas cibernéticas dentro de un 

marco legal y reglamentario, pero a pesar de la creación de la rama de Derecho 

Cibernético y de la innovación tecnológica, estos actos ilegales siguen 

produciéndose. 

(Montenegro et al., 2018)En su investigación de análisis en relación a Ecuador y 

Perú, señala que los delitos informáticos de alguna u otra forma afectan hacia la 

intimidad y las comunicaciones de las personas ello causando a no tener privacidad 

y junto con ello manipulando el sistema cibernético con el único propósito de poder 

obtener información, fotos, grabaciones, etc. Se concluye que las conductas 

cibercriminales están causando una afectación psicológica ya que las redes 

sociales se encargan de publicar y tanta información buena como mala es cuestión 

de solo unos minutos para que así se pueda hacer viral lo que publiquemos y de 

esa forma perjudicar la privacidad de muchas personas, en muchas ocasiones las 
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formas que se haya evitado o logrado sacar de los medios cibernéticos una 

publicación quedan grabado en la memoria de muchas personas. 

(De Cruz, et al., 2022)Menciona que, en el año 2020 durante las estrictas 

cuarentenas impuestas por el gobierno, los operadores de justicia respondieron mal 

ante los acontecimientos  de la ciberdelincuencia, posteriormente en el 2021, el 

Ministerio Publico ha creado una  Fiscalía que es especializado en la 

ciberdelincuencia, pero cuyo fin es que muchos de estos delitos no se habían llegado 

a formalizar y se llegan a archivar, lo cual ello provocaba inestabilidad y una 

sensación de justicia para las personas que son agraviadas respecto a su 

patrimonio, es por ellos que el acto de fraude informático afecta de alguna forma al 

patrimonio de la víctima por que el hecho del hacker afecta de alguna forma al 

patrimonio de la víctima por que el hecho del ciberdelincuente puede dañar a todos 

los fondos que se encuentren disponibles transfiriéndoles a diversas       cuentas a 

treves de los medios electrónicos o también realizando compras electrónicas. 

 

(Pallares & Pozo, 2022)Menciona el gran desarrollo de la tecnología y su 

instauración como una nueva era digital, presentan ineficacias que parte de la 

dignidad humana que se ha visto transgredida en muchas oportunidades, a lo 

mencionado se concluye que para una posible mejora de salvaguardar los datos se 

deben incorporar elementos normativos de la legislatura española a la colombiana 

para así tener una disminución de estos delitos que van contra la dignidad humana.  

(Mejía Lobo et al., 2023)el convenio de Budapest y otras legislaciones busca 

centrarse en realizar una comparación entre las diferentes leyes normativas de 

delitos informáticos que se encuentran vigentes en Colombia y su naturaleza punible 

tipificados en las diferentes legislaciones nacionales de Perú, Colombia, Alemania 

y España, así relacionar la composición de las diferentes conductas de la legislación, 

esto permitió diferenciar las maneras en las que el ciberdelito ha sido atendido y 

tipificado en cada legislación de estudio, para así tener las fortalezas y debilidades 

que tienen cada una de las normativas de estudio, así mismo conocer las conductas 

delictivas virtuales mediante la investigación, enjuiciamiento y sanciona miento. 

(Cornejo Arismendi, 2021)Refiere que el delito informático es donde a la persona s  

le usurpa los datos y con ello recién es cometido el delito y otro punto es en el 
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cual se suele atacar el sistema por el que anticipadamente se elabora los cambios y de 

esa manera dando certeza de los hechos delictivos, por consiguiente, a modo de 

conclusión en la actualidad nos enseñó y nos hizo ver que la tecnología no se 

detiene si no por lo contrario va evolucionando con el pasar de los tiempos más aún 

cuando al hombre le facilita y muchas veces es reemplazado por un medio 

tecnológico. (seguridad360, 2021) en su revista hace mención a los tipos de delitos 

informáticos que son los más frecuentes con el uso de las tecnologías que 

proporcionan información, por lo que los ciberdelincuentes usan sus habilidades 

técnicas para quebrantar los sistemas informáticos por el que menciona al tipo de 

delitos informáticos como: el sabotaje informático que tuvo como objetivo cambiar, 

modificar, eliminar informaciones personales, esto puede incluir a delitos graves 

como el terrorismo cibernético con la participación de varias personas, con el 

objetivo de desestabilizar o crear malestar público; también se tuvo el Espionaje 

informático, que tiene como propósito hacer público datos almacenados , tanto de 

personas naturales o de empresas u organizaciones, este tipo de delito es frecuenta 

e ideales para los delincuentes; además el fraude informático tuvo como finalidad 

obtener datos personales o bancarios a través de la manipulación no autorizada, 

para así robar la identidad y vulnerar los derechos de salvaguardar la intimidad y el 

secreto de las comunicaciones. 

(Zahaf Mohamed Nassim, 2020) La investigación del delito, de alguna u otra forma 

afecta el derecho respecto a los secretos de las comunicaciones se basa 

mayormente sobre la investigación de los teléfonos celulares en la cual ello necesita 

mayor investigación ya que será  indispensable  durante la investigación, pero conforme 

va transcurriendo el tiempo también la tecnología va evolucionando en muchas 

ocasiones ello es usado por los delincuentes en el que usan ello para que cometan 

los delitos en anonimato y muchas veces los delitos quedan en impunes ya que se 

complica poder detectar de donde es cometido el delito. 

 
En este punto trataremos las teorías conceptuales del tema materia de 

investigación: 

 

(Mancilla Ramos, 2022)refiere que la acusación fiscal en el delito de fraude 

informático cuyo fin es poder afrontar los delitos del cibercrimen   con las cuales es 

un problema que va en aumento y no se detiene por esa razón se busca 
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evitar que el delito de ciber fraude tenga un límite y se pueda hacer frente a   ello y 

que de alguna forma u otra se logre contrarrestar. 

(VerasteguiI Quintanilla, 2018) el Perú ha ido evolucionando de una amanera lenta 

en la cual se ha incrementado el ciberdelito, el fraude informático que son delitos 

en al actual son realizados a través de la tecnología en la cual la ley que lo sanciona 

no tuvo muchos cambios notorios es así que sancionaba a un delito pero a la vez 

dejaba libre otros delitos que se usaban los medios tecnológicos para cometer 

dichos delitos en estos últimos años respecto al fraude informático y la 

ciberdelincuencia se ha ido ampliando y se ha visto con más frecuencia y más aún 

se vio más dichos delitos en el tiempo de pandemia.  

(Alzahrani & Aljabri, 2023) menciona que las campañas y aplicaciones que día a 

día se van incrementando en la sociedad se han vuelto más comunes/ frecuentes, 

es así que las aplicaciones vienen con spam de anuncios y con el solo hecho de 

darle un clic’s de manera inofensiva se producen acciones de malas intenciones de 

parte de los hacker’s cuya función es cometer actos fraudulentos a través de los 

medios tecnológicos. 

(Aljabri et al., 2022) en su estudio de las URL maliciosas, estas son creadas con 

malas intenciones que tienen como finalidad poder engañar a los usuarios de esta 

forma poder lograr cometer estafas y fraudes, como son las pérdidas de grandes 

sumas de dinero sin darse cuenta, es por ello que mediante investigación se ha 

generado un listado con los URL’S que son usados con de forma fraudulentas para 

que así se pueda dar su detección más rápida y se pueda evitar los fraudes 

informáticos. 

 
(Lux & Calderón, 2020) menciona que el fraude informático de manera estricta 

altera el software, el fundamento técnico de un procedimiento de información 

reservada, por lo que se relaciona con el desarrollo de un daño patrimonial, en la que 

se establece  la utilización de datos o programas informáticos, para su desarrollo de 

su conducta no necesariamente no son de causa directa ( de vulnerar el patrimonio 

de la víctima) si no que de instrumentos enfocados a obtener datos irremplazable 

sin conocer a la víctima directamente. Por lo que el ciber fraude suele enlazarse 

con el phishing y el pharming con la finalidad de damnificar el bien de terceros, por 

lo que el fraude informático ha sido el absoluto protagonista del cibercrimen debido 

a su frecuencia practica de su comisión lo que está en auge durante los últimos 
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años. 

 
 

(Pichihua Sofia, 2021) describe las modalidades de fraude informático más 

frecuentes del ciberdelito en el Perú: Páginas clonadas: engañan con paginas 

falsas en la cual solicitan atreves de un Gmail actualizar sus datos haciéndose pasar 

por el banco. Compras fraudulentas: cuando ofrecen productos a bajos precios, 

pero solo la compra es por internet las personas interesadas realizan el pago luego 

ficha página es desactivada. Falsas ofertas online: cada vez se observa con más 

frecuencia las ofertas online en caso de querer adquirir un producto también tienen 

que ser verificado atreves de llamadas o Gmail. Falsos prestamos: se realiza 

atreves de llamadas hacia amigos o familiares y les piden que puedan realizar un 

prestamos sin embargo las personas involucradas nunca realizaron la llamada. 

Falsas encomiendas o maletas: realizan la llamada para que puedan recoger la 

encomienda o maleta que fue detenida en aeropuerto, pero previo a eso tiene que 

pagar un monto establecido. 

(Adrian et al., 2023) El fraude informático muchas veces suele ser ocasionados por 

diversas circunstancias en ello afecta el estudio y tiene que ser valorada de forma 

minuciosa desde su ámbito procesal ya que en la inviolabilidad trae como 

consecuencia que se vea afectado los bienes que pertenecen al ser humano  y 

también al estado por consiguiente es de suma importancia los detalles que 

determina el  fiscal en la averiguación de dicho delito. 

(Cisneros Bellido, 2022) Durante la pandemia en el año 2021 el Ministerio Publico 

creo una fiscalía que se especializaba únicamente en los delitos que trataba sobre 

al ciberdelincuencia es así que conforme paso los meses la gran parte de estos 

delitos no se lograron formalizar y quedaron archivados es así que ello creo una 

inseguridad hacia el ser humano que han sido víctimas de dichos delitos, es así que 

el fraude informático afecta el patrimonio de la persona que es víctima así como sus 

cuentas bancarías que son cometidos a través de los medios informáticos, a pesar 

de haber leyes que sancionan dichos delitos no es suficiente ante la amplitud de la 

tecnología que se da con frecuencia. 

(Van Nguyen, 2022) El fraude cibernético es una amenaza mundial debido al uso 

generalizado de la tecnología. Los delincuentes pueden ahora cometer actividades 
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fraudulentas a distancia a través de Internet y las comunicaciones inalámbricas, 

causando graves pérdidas económicas. Un tipo de ciberdelincuencia -el fraude con 

tarjetas de crédito- provocó daños por más de 27.000 millones de dólares a nivel 

mundial en el 2018, y se prevé que las pérdidas superen los 35.000 millones de 

dólares en 2023”. El robo y la venta de datos robados es un hecho habitual, y los 

investigadores analizando foros y guiones delictivos relacionados con el fraude de 

tarjetas bancarias. Aunque las estafas telefónicas son cada vez más frecuentes en 

Asia, pocos estudios han examinado este tipo de ciberdelincuencia. Las bandas 

criminales taiwanesas siguen desarrollando sus estafas telefónicas en varios 

continentes, que tienen características únicas en comparación con los métodos de 

fraude tradicionales. La investigación también ha explorado los patrones de 

comportamiento que conducen a la participación en estafas telefónicas surcoreanas 

por parte de mulas de dinero; sin embargo, estos estudios no cubren cómo se estafa 

a las víctimas, una etapa esencial del ciber fraude. 
 

(D’Alelio & Melissa M, 2019) El término "fraude informático" se define como el robo 

de bienes directamente relacionado con el uso de un ordenador para transferir 

fraudulentamente esos bienes desde el interior de un "local" o "recinto bancario" a 

una persona ajena a ese local o a un lugar situado fuera de él. La finalidad del 

formulario de cobertura de fraude informático es cubrir los casos en que un 

delincuente piratea directamente el sistema informático del asegurado y provoca 

fraudulentamente una transferencia de dinero mediante sus propias acciones. Sin 

embargo, el formulario de cobertura no se refiere explícitamente al pirateo 

informático ni a la usurpación de identidad, y las empresas que han sido víctimas 

de estafas de usurpación de identidad han tenido poco éxito a la hora de solicitar la 

cobertura del formulario ante los tribunales. 

(Quispe Zevallos, 2022) Menciona que, el levantamiento del secreto de las 

comunicaciones, en el cual nos mencionaba que es un derecho constitucional en la 

cual no es de una manera absoluta por ello puede ser levantado por parte del juez en 

la cual tiene que ser de una investigación exhaustiva cuyo fin es lograr obtener la 

verdad y veracidad de la información. (Ángel & Navarro, 2023) lo que busca es 

analizar la planificación y con ello también la comunicación es así que busca y con 

ello logra adecuarse a la sociedad de esa forma establecer la investigación 
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partiendo de un análisis en relación a los medios de información en la cual también 

se da los servicios de compensación todo ello con el único fin de recuperar el control 

de información con ello lo que se busca es conseguir un equilibrio a través de la 

seguridad y la transparencia. 

(Valenzuela, 2019) Respecto al cifrado de las comunicaciones ha tenido un 

desarrollo por el incremento de la tecnología que a cambiado el estilo de vida y 

también se ha visto afectado nuestras relaciones personales, nuestra actividad 

económica ya que ha sido afectado por los sistemas informáticos que han ido 

evolucionando es por ello que en la actualidad las personas tiene a su alcance los 

medios tecnológicos y con ello pueden acceder a diversas plataformas y así siendo 

vulnerables ante las olas delincuenciales. 

(Heriberto & Vallejo, 2022) La sociedad ha tenido dificultad para que pueda proteger 

sus bienes es por ello que a consecuencia el secreto de las comunicaciones y con 

ello la protección de datos de datos ello necesita una atención más minuciosa y de 

forma detallada sin vulnerar los derechos humanos.  

(Mendoza & Hidalgo, 2023) Los derechos humanos son fundamental ya que 

garantizará el desarrollo, es de suma importancia también aplicar la controversia 

sobre este derecho que cada día va creciendo, los medios digitales y electrónicos 

y con ello también responde a la necesidad que tiene cada individuo con la sociedad 

es por ello que no solo se tiene que salvaguardar el derecho a la vida si no todo lo 

contrario tenemos que salvaguardad nuestra seguridad de esa forma respetar la 

privacidad e integridad de las personas. 

(Curzio Gutiérrez, 2021) nos menciona que los medios de información cumplen un 

papel  importante ya que le ha quitado la importancia a las radios, televisores y entre 

otros en la actualidad convivimos con más plataformas digitales lo cual se ha vuelto 

necesario en nuestra vida diaria y cotidiana es así que en muchas ocasiones nos 

emos vueltos dependientes de dichos medios de comunicaciones de esa forma 

también incrementado y a la vez vulnerando nuestro secreto de comunicaciones ya 

que no tenemos cuidado con la información que brindamos a diversas plataformas. 

(Fernández & Segundo, 2020) menciona que el secreto de las comunicaciones es 

un derecho que se halla reglamentado en la carta magna, por lo que de ninguna 

manera se debe vulnerar y a ello se encuentran protegidos por los tratados 
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internacionales y legislaciones comparadas; por lo que su investigación se basó en 

analizar, en tanto a planteamientos teóricos y normativos para poder recomendar 

respecto a la defensa del derecho a la intimidad y al secreto de las comunicaciones. 

(Amelia et al., 2020) Por ello menciona que, las personas son capaces de 

comunicarse a través de la variedad de su lenguaje es así que los medios 

tecnológicos también contribuyen a nuestra comunicación pero eso a la vez no hace 

pendientes de un medio comunicativo, es por eso que se prohíbe que se rompa el 

secreto de las comunicaciones y su autorización legal con el fin de que se pueda 

dar el levantamiento con cumplimiento de la protección, es así que también se 

amplía a las comunicaciones que se dan telefónicamente, correo y entre otras 

modalidades de comunicación que la tecnología va evolucionando y se va 

incrementando la comunicación. 

(Paredes Hinojosa, 2023) Menciona que, para tener información acerca de las 

empresas de telecomunicaciones y tener las comunicaciones que son privadas y 

se pueda tener acceso a dicha información el Ministerio Publico presenta un 

requerimiento fiscal para que así pueda obtener la información lo cual busca este 

autor con dicha información es que esta en fijar la base y se dé mediante órdenes 

judiciales y así las empresas puedan brindar todo tipo de información para que sea 

de utilidad para un proceso penal. 

(Alejos Tarazona, 2021) En su tesis del levantamiento del secreto de las 

comunicaciones, mencionaba que el secreto de las comunicaciones presenta 

restricciones y que únicamente podían ser abierto, incautados o interceptados 

mediante resolución del juez, por tanto se hace mención al (Pleno casatorio N° 272-

2016) en donde el tribunal precisa que cuando el juez restringe el derecho 

acreditando el mandato en su tes de razonabilidad y ponderación, no se llega a 

conformar una violación a los derechos, por lo contrario es una restricción que es 

válido y con fundamento basado en la constitución. 

(Martínez & Sandoval, 2022)La injerencia por parte del Ministerio Público en cuanto 

refiere sobre los elementos necesarios que requiere para el levantamiento del 

secreto de las comunicaciones si no es con previa autorización necesaria puede ser 

considerado como una vulneración hacia los derechos fundamentales si no se 

realiza de una manera controlada y específica hacia el objetivo que queremos lograr 

aun así que se desarrolle durante el tiempo de investigación se debe tener cuidado 
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con la información que logremos obtener, cuando se efectúa el levantamiento del 

secreto de las comunicaciones eso quiere decir que la persona que ingresa a 

realizar dicho proceso está ingresando también a un ámbito muy personal de esa 

forma se está vulnerando el derecho a la intimidad y a la par también el derecho al 

secreto de las comunicaciones ahí es donde podemos ver a la persona que es 

afectas ya que se observa lo más profundo que contiene el medio tecnológico. 

(Lorena & León, 2023) Menciona que en la actualidad hubo un incremento de 

diversos delitos a consecuencia de ello la fiscalía para recabar información 

necesaria formula requerimiento al juzgado de investigación que se le dé el 

levantamiento de las comunicaciones y puede reconocer posibles autores del delito 

y las conductas, el proceso que realiza al fiscal para que pueda obtener toda esa 

información lo requiere con anticipación al juez de la investigación en un lapso de 72 

horas en ese lapso de tiempo el fiscal podrá solicitar información a los medios de 

telecomunicaciones, pero esto trae con ello una consecuencia que los medios 

tardan mucho al responder y muchas veces el plazo ya venció. 

En este punto trataremos la normatividad en el Perú, tomando en consideración los 

ciberdelitos en referencia a la defensa de la intimidad, la defensa del secreto de las 

comunicaciones y el crimen organizado. 

 

En efecto la ley de delitos informáticos según ley N 30096 dispuesto en su capítulo 

V del respectivo artículo 8 que hizo referencia al Fraude Informático que detalla al 

que realice indebidamente o ilegítimamente el diseño, la alteración, clonación de 

datos informáticos o cualquier interferencia o manipulación el funcionamiento del 

sistema informáticos será reprimido con una pena , en análisis a este artículo 

puntualmente refiere la transgresión de la intimidad de las personas a través de los 

sistemas informáticos y sancionados con pena. (Congreso de la República, 2013) 

 
En referencia al ciber delito frente a la falsificación de firmas en la cual el imputado 

es el señor marcos Morales, lo cual solicita que la sentencia que se le dio 10 años 

de pena efectiva pero nos dice que se declararía improcedente ya que a sido 

sentenciado con la ley 30096 sin embargo aún no se encontraba en vigencia en el 

momento que se ocurrió los actos qué suscitaron con respecto a los delitos 

informáticos aún no se encontraban tipificado ya que los actos suscitaron mucho 

antes que se tipificara en la ley 30096 (Exp. N° 01189-2019-PHC/TC) 
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Teniendo como estudio con relación al problema delictivo que se suscita, el estado 

peruano ha unió al apoyo del convenio de Budapest(Tratados Europeos - N° 185, 

2001), que trata sobre la delincuencia, mediante R.L. N° 30913 a través del Decreto 

supremo N°010-2019, Cuyo fin de este convenio era poder prevenir los actos que 

pongan en peligro los actos que son como la confidencialidad, las redes sociales, 

datos, entre otros cuyo fin es poder combatir estos delitos y que no se de forma 

reiterada, así también se busca con este tratado que se facilite la detención, 

investigación y sanción en el ámbito nacional e internacional cuando el Perú realizo 

este convenio a la vez se comprometió hacer frente a la ciberdelincuencia 

(Congreso de la República, 2019). 

Por otro lado, teniendo a España como derecho comparado respecto a los delitos 

informáticos se le impone una multa por un plazo límite de 24 meses hasta la prisión 

por un tiempo máximo de 6 años, referente a los fraudes se encuentra 

establecido en el código penal de España en su artículo 248°, 2, literal a, b y c, 

menciono los que con valor de beneficio y bajo la forma de manejo de la 

sistematización o artificio parecido, lograron una acción no consentida de cualquier 

bien patrimonial y los que metieren, tuvieren o suministren programas informáticos 

que estén predestinados a cometer el acto delictivo, y por ultimo quienes manipulen 

tarjetas de crédito o debido, boletos / ticket’s de viaje, o los datos obrantes de 

cualquiera, que se efectué operaciones de cualquier tipo de daño de su titular o a 

un tercero, 6 meses a 3 años. 

Teniendo el código penal de Colombia en su título VII en su capítulo I, de los 

ataques contra la confidencialidad, la integridad y la disponibilidad de los datos y de 

los sistemas informáticos, comprendidos en los artículos 269-a hasta 269g, realizo 

mención a las diferentes forma de delitos informáticos, en la cual comprende el que 

suplante, viole, use, dañe intercepte, obstaculice y acceda a un sistema informático 

para fines de manipular el funcionamiento del sistema informático serán penados con 

48 meses (4 años) hasta 96 meses (8 años) y con multa de 100 a 1,000  salarios 

mínimos legales mensuales vigentes; se trata de trabajar el manejo y uso de la 

prueba digital, estableciendo estándares científicos y éticos para informáticos 

forenses. 

En la ley N°21459 en el Art. 5 de la norma de Chile nos mencionó sobre la 

falsificación informática: el que, de una forma incorrecta, introduzca o transforma 
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datos informáticos en la cual con la única intención que sean cogidos como si fueran 

propios o de una forma para que se pueda realizar documentos como si fueran 

verdaderos en la cual será sancionado con la pena menor en su grado medio o 

máximo. (3 años en el caso que se haya causado un daño grave al que es propietario 

de los datos) 

La Ley 1768 en modificación al código penal de Bolivia del art. 363 hace referencia 

a la manipulación informática, el que con intención de conseguir algo indebido para 

si o ya sea para un tercero, el que altera el proceso de los datos informáticos cuya 

intención es dirigir a un resultado erróneo cuyo fin es que se realice una entrega de 

un bien a otras personas ocasionando ello un perjuicio, será sancionado con 

condena de encarcelamiento con 1 a 5 años o con multa de hasta 200 días. 

El levantamiento del secreto de las comunicaciones se tipifico en la ley 

27697(Congreso de La República, 2002) que concede la faculta al fiscal para que 

se realice la intervención y control de comunicaciones, instaurado en el capítulo 1, 

los derechos  fundamentales que tiene el ser humano debido a lo cual realizo 

mención en el art. 2, inciso 10 de la Constitución Política del Perú nos hizo mención 

y referencia, el inquebrantable secreto a la comunicaciones y a los escritos privados, 

dicho ello solo podrán ser abiertos de una manera que sea de incautación o hayan 

sido actuados por mandato judicial, en caso que se haya adquirido información de una 

forma ilegal ello no tendría validez, todo documento que pueda dar credibilidad 

estará expuesto a que se realicen controles por las autoridades correspondientes los 

hechos que se proporcionan no se podrá hurtar al menos que sea por mandato legal. 

 

(Nuevo Código Procesal Penal, 2006) Se tiene el artículo 230, respecto a la 

intervención de las comunicaciones y telecomunicaciones que establece los 

requisitos que el fiscal debe presentar para que el juez pueda dictar la resolución 

del levantamiento del secreto de las comunicaciones el cual menciona: 

 

- Sean sufrientes elementos de convicción 

- La pena sea mayor a los 4 años de privación de libertad 

- Absoluta necesidad para que pueda proseguir con las investigaciones. 

 

 
Así mismo, que la orden que dicte el juez se dirijo contra el investigado o contra 
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personas que de las que cabe estimar fundamente, el requerimiento que presento 

el fiscal y la decisión que autorizo el juez, deberá señalar el nombre y dirección del 

afectado por la medida si se conociera (…) 

 
Asimismo, la carta magna española en su Art. 18. Inciso 3, se garantiza el secreto 

de las comunicaciones, y en especial, de las postales, telegráficas y telefónicas, 

salvo sea motivado por resolución judicial. 

En la legislación de argentina en la Ley N° 19.798 en su Ley Nacional de 

Telecomunicaciones, respecto del art. 20, que las personas afectadas a los 

servicios de telecomunicaciones están obligadas a guardar silencio, así mismo el 

artículo 45 bis, el poder ejecutivo nacional reglamentaras las condiciones técnicas 

y de seguridad que deberán cumplir los prestadores de servicios de 

telecomunicaciones con relación a la captación derivación de las comunicaciones 

para su observación remota por parte del poder judicial o el ministerio público. Por 

tanto, el estado es quien asuma la responsabilidad de posibles daños y 

perjudicando y dañando a terceros. 

La legislación de Bolivia en su Constitución del Estado Plurinacional en el artículo 

25 – I y II refiere que, toda persona tiene derecho a la inviolabilidad de su domicilio 

y al secreto de las comunicaciones, estos no podrán ser incautados salvo en los 

casos determinados por la ley para la investigación penal, orden escrita y motivada 

de la autoridad judicial competente. 

La legislación de Chile en la Constitución Política de la República de Chile, en su 

artículo 19. 5 menciona la inviolabilidad del hogar y de toda forma de comunicación 

privada, se podrá allanarse las comunicaciones, documentos privados, abrirse o 

registrarse en los casos y formas determinados por la ley. 

En la legislación de Colombia en su Constitución Política, en su artículo 15° todas 

las personas tienen derecho a su intimidad personal, familiar y a su buen nombre, 

y, el estado debe respetarlo y hacerlos respetar. Las diversas formas de 

comunicación privada son inviolables, solo pueden ser interceptadas o registradas 

mediante orden judicial con las formalidades de que establezca la ley. 

 
(Recurso apelación n.° 132-2022/suprema, 2022) Fundamento 4, al verse cumplido 

con la premisa constitucional en la cual conduce el derecho al secreto de las 
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comunicaciones anticipadamente es motivada, así como las condiciones legales en 

la cual precisan las reglas de la medida que es asiendo solicitada de esa forma este 

fundamento entraría en contradicciones y no se llegaría a desarrollar. 

(Recurso Casación N.° 1251-2019, 2019) fundamento 4, la finalidad de la 

indagación es poder realizar una actividad en la cual es poder escuchar los audios 

que fueron tema de investigación y de esa forma que el juez pueda determinar el 

valor probatorio de dicho tema de estudio lo cual podrá explicar la información y de 

esa forma comparar la aplicación de lo investigado. 

(Casación 2089-2019, 2019) la importancia de la prueba de fraude en la cual 

discutirá una resolución judicial en la cual ello autorizará que se dé la intervención 

y a la vez el levantamiento del secreto de las comunicaciones. En la cual, si le 

merece calificar la prueba informática y con ello a la vez también la medida 

promulgada, el juez de investigación preparatoria deberá ser evaluado previamente 

en la cual se discutirá los cálculos legales. 

 
El secreto de las comunicaciones solo podrá ser abiertos con previa autorización 

sino de caso contrario no tendría valides y se estaría vulnerando el secreto de las 

comunicaciones, tal y como menciona el artículo 2, inciso 10 por lo cual se puede 

llegar a gravar las conversaciones y con ello pueden ser aplicadas ante un proceso 

judicial el art. 2, inciso 7 de la constitución protege la intimidad, pero ello puede 

ser una infracción en la cual aparentemente es un lugar privado sin embargo se 

está dando la violación del secreto de las comunicaciones. (Pleno casatorio N° 272-

2016, 2019)
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III. METODOLOGÍA 

3.1. Tipo y diseño de investigación: 

El tema de investigación “El levantamiento del secreto de las comunicaciones en la 

investigación del delito de fraude informático, Lima 2022.” es de Enfoque 

Cualitativo, por lo que se buscaba acumular, recolectar, buscar y reunir información 

necesaria y/o posible en relación al tema de investigación en relación con la 

respuesta de los diversos expertos en la materia, (Hernández & Mendoza, 2018) 

menciono que el Enfoque Cualitativo es perfectamente cuando se tiene como 

propósito profundizar puntos de investigación como estimar las ocurrencias o 

magnitudes en base a diferentes puntos de hipótesis. 

Asimismo, la investigación es de tipo básica, ya que no se busca resolver el 

problema en tiempo real, es decir, que llega a ser una base teórica para futuras 

investigaciones (Arias & Covinos, 2021) 

El diseño de la investigación es de teoría fundamentada por que se buscó justificar 

en la exploración del fenómeno, que posteriormente se analizó para llegar a la 

conclusión. 

 

3.2. Categorías, subcategorías y matriz de categorización: 

 
En los rangos de la investigación de tesis se logró definir de forma inequívoca las 

sub categorías que guardan vinculación a la   investigación, según 

(Hernández  Sampieri & Mendoza Torres, 2018) las categorías son de propiedad el 

método cualitativo se puede llegar a desarrollar con ello que se logre mantener su 

correspondiente distribución de la información por ello la investigación cuantitativa 

se desarrolla en la investigación que se realizó sin embargo en el cualitativo hace 

referencia a las referencias obtenidas. 

 

Por lo cual todo ello guardaba relación y con ello se puedo crear los objetivos y 

problemas de la investigación afirmándose por los métodos de categorías. 
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CATEGORÍAS 

 
SUBCATEGORÍAS 

 
Categoría 1: Levantamiento del secreto 

de las comunicaciones 

 
Medida que reserva limitaciones 

 
Requerimiento al Juez 

 
Categoría 2: Delito de fraude 

informático 

 
Responsabilidad penal 

 
Modalidad del delito 

Tabla 01: Categorías & Subcategorías (2023) 

 
3.3. Escenario de estudio: 

En la investigación de “El levantamiento del secreto de las comunicaciones en la 

investigación del delito de fraude informático, Lima 2022” Es de carácter Cualitativo, 

por lo que se cuenta con la participación de especialistas en Derecho Penal en el 

distrito judicial de Lima - Perú, el cual se tomó como aporte de los especialistas en 

la materia, como fuente de información para el trabajo de investigación. 

 
3.4. Participantes: 

La entrevista constara de 10 participantes especialistas en derecho penal, Jueces, 

Especialistas Judiciales, teniendo en cuenta que las respuestas de los 

entrevistados se realizó un análisis de sus respuestas, que tuvo un impacto 

importante en el trabajo de investigación. 
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Nº APELLIDOS Y 

NOMBRES 

GRADO CARGO TRAYECTORIA FUNCIÓN 

01 ‘Diaz Leiva 

Jorge Eduardo 

Magister Juez 

Especia

lizado 

Penal 

Poder Judicial 

NCPP. 

Coordinador del 

Juzgado 

Juez y fines 

del cargo 

jurisdiccional. 

Todos los 

cargos 

jurisdiccionales. 

02 Silvia Marisa 

Villar 

Magister Juez 

Especia

lizado 

Penal 

Poder Judicial 

NCPP. 

Juez y fines 

del cargo 

jurisdiccional. 

03 Francisco 

Javier 

Quispe 

Hañari 

Abog. Especia 

lista 

Judicial 

Poder Judicial 

NCPP 

Requerimiento 

s, oficios 

04 Rosario del 

Pilar Alata 

Espinoza 

Abog. Juez de 

Investig

ación 

Prepara

toria 

Poder Judicial 

NCPP 

Juez y fines 

del cargo 

jurisdiccional. 

05 Maria del 

Carmen 

Ampuero 

Quinteros 

Abog. Fiscal Ministerio 

Público – 

Fiscalía 

Penal 

fines del cargo 

jurisdiccional. 
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06 Marilyn 

Rocio 

Narvaez 

Moran 

Abog. Fiscal 
Ministerio 

Publico 

fines del 

cargo 

jurisdiccional. 

07 Miluska 

Milagritos 

Romero 

Pacheco 

Abog. Fiscal 
Ministerio 

Publico 

fines del cargo 

jurisdiccional. 

08 Pérez Herrera 

Jessica 

Abog. Jueza 
Poder Judicial 

NCPP 

Juez y fines 

del cargo 

jurisdiccional. 

09 Salas 

Salas 

Ruben 

Abog. Especia 

lista de 

Audienc

ia  

Poder Judicial 

NCPP 

Estudio Jurídico 

Elaboración de 

actas de 

audiencia JIP 

Requerimiento 

s 

10 Luz Mery 

Serda Zavala 

Abog. Especia 

lista de 

Audienc

ia  

Poder Judicial 

NCPP 

Elaboración de 

actas de 

audiencia JIP 

Tabla 02: Participantes (2023) 
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3.5. Técnicas e instrumentos de recolección de datos 

La técnica realizada en la investigación cualitativa está entrelazada con la 

entrevista, dicha técnica contiene una relevancia dentro de una investigación 

cualitativa, logrando recabar datos; Asimismo, fue importante este material por que 

fue destinado a la obtención de una mayor información, beneficiando la 

investigación ejecutada y difundida por los expertos. (Isabel Santos Gargallo & 

Susana Pastor Cesteros, 2022) menciona que al recolectar datos cualitativos es 

importante al momento de acrecentar el proyecto de investigación, ya que ello 

dependerá de la validez y confianza de la información que se obtuvo y se realizó el 

análisis respectivo. 

El instrumento aplicado en la investigación realizada es la guía de entrevista 

cursada, la cual tenía como finalidad acopiar/ recopilar la información obtenida de 

los participantes, en el caso del presente proyecto es a los especialistas en materia 

penal. 

3.6. Procedimiento 

Primero hemos detectado el problema en la investigación y posterior a ello hemos 

obtenido información en la cual fue información de ámbito nacional e internacional 

la cual observamos dos puntos de vista uno por el lado nacional y otro por el lado 

internacional, para realizar las preguntas que se utilizaron en la entrevista tuvimos 

una matriz y los enfoques conceptuales el asunto a tratar fue sobre la investigación 

en lo cual nos basamos en los objetivos con ello se realizó las entrevistas y así se 

dio de manera más certera en la cual dio credibilidad y énfasis a la investigación. 

3.7. Rigor Científico 

Es la credibilidad que tiene nuestro trabajo con la información recolectada ya que 

tuvo que ser de manera clara y concreta lograr obtener un mejor resultado. 

Nuestro trabajo está dado por autores especializados en la materia en lo cual 

logramos dar certeza en ello y basándonos en la guía de elaboración de 

investigación que la Universidad Cesar Vallejo nos brinda, logramos dar certeza que 

nuestro trabajo es confiable ya que previamente fue verificado. 
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N APELLIDOS Y 

º NOMBRES 

GRADO PERTINENCIA APLICABILIDAD VALORACIÓN 

Mejía García 

Eduardo Andrés 

Dr. 

95 95 95 

1 

Roque 

Gutiérrez Nilda 

Yolanda 

95 95 95 

2 Dra. 

95 

PROMEDIO 

tabla 03: Validación de Expertos (2023) 

3.8. Método de análisis de datos 

En este caso en respecto a método de análisis de datos hicimos referencia a Torres, 

Paz, Salazar (2019) realizo una investigación en la cual se recolecto datos para que 

así se pueda obtener mejores resultados de una manera eficaz, también 

observamos las diversas modalidades en lo cual se debe tener claro la profundidad 

en la cual queríamos llegar para que así podamos saber hasta qué punto 

conseguimos llegar con la información que logramos obtener. 

3.9. Aspectos éticos 

En el estudio de investigación se adhirió a los parámetros establecidos por la 

Universidad César Vallejo en la Resolución del Vicerrectorado de investigación N° 

062-2023-VI-UCV, que requirió información de fuentes confiables y se buscó

asegurar la autenticidad y confiabilidad respecto a los derechos de propiedad 

intelectual sobre el tema de investigación, y que, cumple con el correcto 

emplazamiento de las normas American Psychological Assciation 7th edition (APA). 
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IV. RESULTADOS Y DISCUSIÓN 

Subsiguiente a la entrevista realizada, se obtiene información relevante. 

 
En este aspecto, se tiene para el objetivo general “ Explicar la eficacia del 

levantamiento del secreto de las comunicaciones durante la investigación del delito 

de fraude informático”, para ejecutar el objetivo se constituyeron tres interrogantes; 

primero: la eficacia del levantamiento del secreto de las comunicaciones durante 

una investigación por delito de fraude informático, ante la premisa, los entrevistados 

Villar y Salas, 2023, enmarcan que, en efecto, es benéfico el levantamiento de las 

comunicaciones ya que resultar eficaz, que sea utilizado como herramienta en el 

procedimiento de la investigación del delito de fraude informático, en la cual el Fiscal 

es quien es autorizado por el Juez  para que pueda hacer el levantamiento del 

secreto de comunicaciones,  toda vez que sea necesario para poder determinar o 

identificar al imputado y posteriormente se tenga una investigación clara de los 

hechos, para ellos el fiscal requiere el informe de las empresas de 

telecomunicaciones en un plazo próximo para determinar el delito. Segundo: los 

requisitos para el levantamiento del secreto de las comunicaciones durante una 

investigación por delito de fraude informático, ante la premisa, los participantes 

Salas, Quispe, Villar 2023, manifiestan que, para identificar los requisitos del 

levantamiento de las comunicaciones durante una investigación por delito de ciber 

fraude, se debe basar en la legalidad del pedido de la restricción, la información 

relevante presentado por el fiscal, la medida sea acorde con la preeminencia del 

derecho, verificar la gravedad de la infracción penal, que establezca la pena 

superior a los 4 años de pena privativa de libertad, para que se pueda delimitar si 

corresponde o no de restringir el secreto de las comunicaciones. Tercero: los 

motivos por el cual no se solicita el levantamiento del secreto de las comunicaciones 

durante la investigación del delito de ciber fraude, ante la premisa, los entrevistados 

Herrera, Villar 2023, refieren que, en la investigación preliminar para el 

planteamiento de la teoría del fiscal no realizan las diligencias de manera oportuna 

si no  buscar las informaciones del delito de fraude informático a través del 

levantamiento de las comunicaciones, por lo que se desconoce los números 

telefónicos, medios informáticos como base de datos implicados, ya que al realizar 

la incautación no se hallan los equipos tecnológicos y los espacios punitivos que el 

fiscal deberá plantear respecto de la pena considerada del delito y la gravedad de 



32 
 

los hechos. 

Aunado, se analizó el Recurso de Apelación N° 132-2022/SUPREMA, los 

fundamentos 3 y 4, expedido por el tribunal constitucional, donde se hace referencia 

que el secreto de las comunicaciones en su levantamiento, su intención es poder 

obtener información que pueda asegurar los primeros descubrimientos por lo que 

es conveniente seguir investigando con ello obteniendo información detallada sobre 

el secreto de las comunicaciones, para que se cumpla los requisitos del 

levantamiento se debe primero obtener información, si previamente dicha 

información no se encuentra registrada en las empresas telefónicas de caso 

contrario si no existiera ello resultaría difícil poder esclarecer los hechos; y, Al verse 

cumplido con la premisa constitucional en la cual conduce el derecho al secreto de 

las comunicaciones previamente motivada, así como las condiciones legales en la 

cual precisan las reglas de la medida que es asiendo solicitada de esa forma este 

fundamento entraría en contradicciones y no se llegaría a desarrollar. 

En relación al objetivo específico 1, se planteó “Analizar el valor probatorio del 

levantamiento del secreto de las comunicaciones en la investigación del delito de 

fraude informático”, se planteó 2 preguntas; Cuatro : el valor probatorio para el 

levantamiento del secreto de las comunicaciones en la investigación del delito de 

fraude informático, de la premisa, los participantes Villas, Salas 2023, mencionan 

que, el valor probatorio del secreto de las comunicaciones en una investigación de 

delito de fraude informático, el fiscal mediante requerimiento y resolución judicial 

del juez de investigación preparatoria, podrá el fiscal las coordinaciones con la 

policía para la intervención del medio de telecomunicaciones ( registro de llamadas, 

mensajes, grabaciones entre otros), por lo que las empresas de 

telecomunicaciones deberán ser partícipes brindando información para la 

investigación del delito, que será útil para concretizar las propuestas fácticas que 

contiene la acusación que plantea el fiscal, lo cual será también de importancia para 

la cuantía de la pena. Según los entrevistados Ampuero y  Alata 2023, afirman que 

para poder determinar el valor probatorio del secreto de las comunicaciones en 

cuanto a su investigación del delito de fraude informático se solicita previamente al 

juez de investigación preparatoria que de la autorización para que se pueda dar el  

levantamiento del secreto de las comunicaciones y con ayuda de la policía, es así 

que toda información que se obtenga y brindada por parte de las empresas de 

telecomunicaciones se deberá entregar lo más pronto posible el tiempo que dure la 
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investigación no deberá ser interrumpida ya que con dicha información se podrá 

determinar el delito que ha sido cometido por parte de los ciberdelincuentes. Cinco: 

el juez puede determinar el valor probatorio del levantamiento del secreto de las 

comunicaciones en la investigación del delito de fraude informático, respecto de la 

premisa, los entrevistados Villar, Salas 2023, menciona que, el juez para que pueda 

determinar el valor probatorio de las comunicaciones levantada sea en tiempo 

actual o tiempo histórico, teniendo  las formas que hayan sido registradas con el 

debido procedimiento e incorporado en la investigación y respectando los derechos 

constitucionales de la comunicación levantada tendrá un valor probatorio eficiente, 

y, solo se da cuando es presentada en un requerimiento de prisión preventiva o juicio 

oral con elementos graves y fundados. Según los entrevistados Ampuero, Alata 

2023 nos menciona que se podrá  establecer el valor probatorio  siempre y cuando 

lo requiera ya que los ciberdelincuentes o también conocido como hackers  usan 

tecnología avanzada y ello dificulta la investigación y se le complica a la fiscalía y a 

la policía poder detectar dicho delito cuya  investigación es importante para que se 

pueda determinar el delito informático y así se pueda obtener el levantamiento del 

secreto de las comunicaciones ya que es fundamental resolver el delito de fraude 

informático es de suma importancia tener en cuenta todos los elementos de 

convicción a la hora que se da el debate con la información obtenida se podrá 

sentenciar a la persona y determinar su culpabilidad 

Se presenta el Recurso de Casación N° 1251-2019 / Lambayeque, en los 

fundamentos 1 y 4, expedido por la Corte Suprema de Justicia – Sala Penal 

Permanente, donde se estableció el valor probatorio que las circunstancias 

constitucionales para que se pueda dar el valor probatorio del levantamiento del 

secreto de las comunicaciones de esa forma se pueda dar una sentencia en el 

ámbito del procedimiento que esta apropiadamente motivado es por ello que llega 

a dar una explicación sobre los motivos que conducirán a la determinación de 

manera específica, y, la finalidad de la investigación es poder realizar una actividad 

en la cual es poder escuchar los audios que fueron tema de investigación y de esa 

forma que el juez pueda determinar el valor probatorio de dicho tema de 

investigación en la cual podrá explicar la información de la comunicación levantada 

en tiempo real o con posterioridad, es propiamente, una tarea interna del órgano 

investigador para dilucidar la información y luego contrarrestarla. 
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Referente al objetivo específico 2, se estableció 2 preguntas, en cual se planteó 

“Describir el grado de importancia como consecuencia de la responsabilidad penal 

del fraude informático que se utilizó como prueba en el levantamiento del secreto 

de las comunicaciones”. Sexto: la importancia de la prueba del fraude informático 

para el levantamiento del secreto de las comunicaciones, de la premisa, los 

entrevistados Quispe, Villar, Salas 2023, señalan que, es de importancia la prueba 

del fraude informático, por lo que proporciona información necesaria que se tuvo 

del levantamiento de las comunicaciones, que conduce al autor del delito y las 

modalidades que se desarrollaron, esta puede ser como (número telefónico, correo 

electrónico u otro medio), que emplea en una amplia gama de los delitos 

informáticos y poder proteger a la parte agraviada con la información. Siete: La 

prueba informática del fraude para el levantamiento del secreto de las 

comunicaciones, de la premisa, los participantes Quispe, Salas 2023, refieren que, 

la importancia de calificar la prueba informática es sobresaliente para la 

investigación en el procedimiento judicial para contar con información sobre el 

hecho delictivo y que esta prueba sea utilizada como medio probatorio de la 

comunicación levantada, posterior a ello pedir prisión preventiva del sujeto activo del 

delito, por ello el fiscal debe evitar las posibles alteraciones de la evidencia digital 

es decir sufran algún cambio.  

Se muestra la Sentencia Casatorio N° 2089-2019/Arequipa, emitido por resolución 

de la Corte Suprema de Justicia de la Republica – Sala Penal Permanente, en la 

cual es estableció la importancia de la prueba de fraude en la cual discutirá una 

resolución judicial en la cual ello autorizará que se dé la intervención y a la vez el 

levantamiento del secreto de las comunicaciones y en la cual, si le merece calificar 

la prueba informática y con ello a la vez también la medida promulgada, el juez de 

investigación preparatoria deberá evaluar previamente en la cual se discutirá los 

cálculos legales. 

En este apartado se ejecutará la discusión, el cual se desarrollará el método de la 

Triangulación, en la cual se ha adjuntado las guías de los expertos en las 

entrevistas, el análisis documental y la información recuperada de las bases 

teóricas: 

En el presente objetivo general “Explicar la eficacia del levantamiento del secreto 

de las comunicaciones durante la investigación del delito de fraude informático”, se 
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va a interpretar de acuerdo al supuesto general “La eficacia del levantamiento del 

secreto de las comunicaciones durante la investigación del delito de fraude 

informático, lima 2022”, Según los entrevistados Quispe, y Romero, 2023, que la 

eficacia del levantamiento del secreto de comunicaciones es eficaz, por lo que es 

usado como instrumento en el desarrollo de la investigación del fraude informático, 

por lo que el fiscal es quien está autorizado para requerir al Juez, toda vez que sea 

necesario y pertinente para determinar o identificar al autor del delito, y 

consecuentemente el fiscal se deberá basar en la legalidad del pedido de la 

restricción de las comunicaciones y que la información levantada sea relevante para 

el fiscal, según Villar, Herrera 2023, menciona que el motivo por el cual no se solicita 

el levantamiento del secreto de las comunicaciones durante la investigación del 

fraude informático, es que el fiscal en el planteamiento de su teoría del careo, quizás 

no considera buscar información por eso las telecomunicaciones no se solicitan, 

por lo que se desconocer los números telefónicos o medios informáticos, ya que no 

se hallan los equipos tecnológicos y los espacio punitivos que el fiscal deberá 

plantear respecto de la pena considerada del delito (sea mayor a 4 años) y la 

gravedad de los hechos. 

En su investigación Alejos Tarazona, 2021, sostiene que el levantamiento del 

secreto de las comunicaciones preludia restricciones y que únicamente pueden ser 

levantados, incautados   o   interceptados   mediante   resolución   del   Juez   de 

Investigación Preparatoria, así también,  Quispe Zevallos, 2022, afirman que el 

secreto de las comunicaciones es un derecho constitucional en la cual no es de una 

manera absoluta, por ello puede ser levantado por parte del Juez en la cual tiene 

que ser de una investigación exhaustiva cuyo fin es lograr obtener la verdad y 

veracidad de la información. Así mismo Valdivia, 2023, refiere que el fraude 

informático muchas veces suele ser ocasionado por diversas circunstancias, que 

afecta a la investigación, es por ello que se tiene que valorar de forma minuciosa 

desde el ámbito procesal, por lo que es de suma importancia los detalles que 

determina el fiscal en la investigación de dicho delito, como se puede observar en 

el Recurso de Apelación N° 131-2022, donde hace referencia que el levantamiento 

del secreto de las comunicaciones, tiene la intención de poder obtener información 

clara y precisa que pueda asegurar los primero descubrimientos por lo que es 

conveniente seguir investigación con la medida levantada, para que se cumpla los 

requisitos del levantamiento se debe primero obtener información, si previamente 
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dicha información no se encuentra registrada en las empresas telefónicas, en caso 

contrario si no existiera ello resultaría difícil poder esclarecer los hechos: y, al verse 

cumplido con la premisa constitucional en la cual conduce el derecho al secreto de 

las comunicaciones previamente motivada, así como las condiciones legales en la 

cual precisan las reglas de la medida que está siendo solicitada. Aunado a ello la 

Ley N° 27697, otorga y faculta al fiscal la intervención y control de las 

comunicaciones, que menciona en su capítulo 1, los derechos fundamentales que 

tiene la persona tipificado en el artículo 2 inciso 10, de la constitución política del 

Perú que es inquebrantable el secreto de las comunicaciones y los escritos 

privados, dicho ello solo podrán ser abiertos de un manera que sea de incautación 

o hayan sido actuados y motivados por mandato judicial por parte del Juez, en caso 

que se haya adquirido información de una forma ilegal no tendrá validez, así mismo 

el artículo 230° del Nuevo Código Procesal Penal, establece los presupuestos para 

la intervención de las comunicaciones y telecomunicaciones que el fiscal debe 

presentar hacia el juez para dictar el auto levantamiento del secreto de las 

comunicaciones estas son: existan suficientes elementos de convicción, la pena 

sea superior a 4 años de privación de la libertad y la intervención sea de absoluta 

necesidad, así mismo en el numeral 3 del referente artículo, menciona que el 

requerimiento del fiscal u en su caso la resolución judicial que la autorice, deberá 

indicar el nombre y la dirección del afectado por la medida si se considera, así como, 

de ser posible, la identidad del teléfono u otro medio de comunicación. Se acopla 

al fraude informático que se tipifica en la Ley N° 30096 Ley de delitos informáticos 

en el capítulo V del artículo 8°, refiere que esta articulo puntualmente muestra una 

transgresión de la intimidad de las personas a través de los sistemas informáticos y 

sancionados con pena que no sea menos de 3 ni mayor a 6 años de privativa de la 

libertad. A fin de terminar, se evidencia que efectivamente el levantamiento es eficaz 

y oportuna que beneficia a la investigación y a la tesis del fiscal para conocer al 

autor del delito y la conducta y pueda formular acusación y tener una eficaz 

persecución del delito de ciber fraude, por lo tanto estos delitos van evolucionando 

a la par con las nuevas tecnologías y medios de comunicaciones de conocimiento 

público y el fiscal puede aplicar los espacios punitivos de conocer la gravedad de 

los hechos y determinar una pena. 

Además, es necesario mencionar al derecho comparado en el caso de la legislación 
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boliviana en su constitución política referido al secreto de las comunicaciones, en 

su artículo 25 I. que la persona tiene derecho a la inviolabilidad del secreto de las 

comunicaciones, caso contrario estos pueden ser decomisados en casos 

específicos para la investigación penal y solo pueden ser motivados por el Juez 

competente. Así mismo la legislación de Chile en su sistematizada Constitución 

Política en su artículo 5° menciona que es inviolable toda forma de comunicación 

privada, solo pueden interceptarse las comunicaciones, abrirse o registrarse en los 

casos y forma que describa la ley 19423 artículo 161.A. “autorización judicial, estén 

autorizadas para ejecutar las acciones descritas”.  

En consecuencia se muestra que, respecto al levantamiento del secreto de las 

comunicaciones que establece el art.230° inciso 1 del Código penal estable los 

requisitos, el cual el juez al recibir el requerimiento del fiscal revisa en base a lo 

dispuesto en el artículo mencionado, y estando que el delito de fraude informático 

previsto en el artículo 8° de la Ley N° 30096 establece en su extremo mínimo una 

pena privativa de libertad de tres años, se muestra bastante controvertible requerir 

levantar la información respecto dicho extremo, es por ello que el fiscal no puede 

probar eficazmente la persecución del delito y pueda conocerse al autor y la 

conducta delictiva. Asimismo, como se tiene en conocimiento que el secreto de las 

comunicaciones preludia restricciones como un derecho inquebrantable que se 

estipula en la constitución política y el juez es quien motiva con las garantías 

constitucionales, es de importancia tratar que el levantamiento de la 

comunicaciones es eficaz si se tiene el auto de levantamiento de la comunicación 

requerida, por ello  será de efectividad para obtener la información relevante   y 

precisa para que el fiscal continue con la investigación y posteriormente el 

enjuiciamiento, es por ello que llegamos a concluir que el levantamiento es de vital 

importancia en el ciberdelito del fraude informático ya que podrá recabarse 

suficientes elementos de convicción y medios de pruebas que se sustentaran ante 

el juez. 

En el presente objetivo específico1 “Analizar el valor probatorio del levantamiento 

del secreto de las comunicaciones en la investigación del delito de fraude 

informático”, se va a interpretar de acuerdo al supuestos específico 1 “El valor 

probatorio del levantamiento del secreto de las comunicaciones durante la 

investigación del delito de fraude informático, Lima 2022”, según los entrevistados 
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Villar, Salas 2023 afirman que, para poder determinar el valor probatorio del secreto 

de las comunicaciones en cuanto a su investigación del delito de fraude informático, 

es en que el fiscal a través del requerimiento y la resolución que emite el juez de 

investigación preparatoria recién podrá el fiscal ponerse de acuerdo con el policía 

para que se dé la intervención de las telecomunicaciones, es por ello que las 

empresas de comunicaciones deberán apoyar proporcionando información lo cual 

será de suma importancia para realizar de manera concreta y estable la acusación 

que realiza el fiscal, según Salas 2023 menciona que el juez solo puede valorar la 

prueba de la comunicación levantada si es en tiempo real o tiempo histórico, y que 

una de ellas hayan sido registradas con el debido procedimiento e incorporado a la 

investigación , y solo se da cuando es presentada en un requerimiento de prisión 

preventiva o juicio oral con elementos graves y fundados. Ampuero, Alata 2023, nos 

menciona que para poder precisar el valor probatorios del secreto de las 

comunicaciones en cuanto al delito de fraude informático se solicita previa 

autorización al juez es así que con ayuda de la policía, el fiscal podrá obtener 

información por parte de las empresas de telecomunicación deberá ser información 

que sea en tiempo real y con ello se podrá determinar el delito que ha sido cometido 

por parte de los ciberdelincuentes o también conocido como hackers usan 

tecnología avanzada y con ello retrasa o  dificulta la investigación que realiza el 

fiscal y a la policía ya que detectar el delito que se está siendo investigado  y con 

ello poder determinar el delito informático y se pueda dar el levantamiento del 

secreto de las comunicaciones es así que se podrá sentenciar a las personas por 

el delito que se les imputa 

 
Es de importancia mencionar a Lorena & León, 2023 en el cual, manifiesta que, en 

la actualidad existe una ampliación de diferentes delitos por lo cual la fiscalía para 

obtener información necesaria realiza la exigencia al juzgado de investigación 

preparatoria para que se pueda realizar el levantamiento del secreto de las 

comunicaciones de esa forma se pueda el desarrollo fiscal para que pueda lograr 

obtener dicha información lo solicita con previa anticipación al juez de investigación 

en el lapso de 72 horas en ese transcurso el fiscal podrá pedir información a los 

medios de telecomunicación, así también, Espinoza Malca, 2022, sostiene que abre 

camino a nuevos delitos delincuenciales lo cual la jurisprudencia a través de los 

medios electrónicos los delincuentes pese a que a que existen instrumentos jurídicos 
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aun así existe ciertas dudas sobre la interpretación legal acerca del ciberdelito lo cual 

la jurisprudencia a través de los medios electrónicos es así que nos encontramos 

propensos a ser víctimas de la ciberdelincuencia, con ello los diferentes países han 

incrementado las políticas acerca de las políticas cibernéticas. Quispe Zevallos, 2022 

nos hace referencia sobre el levantamiento del secreto de las comunicaciones ya 

que es un derecho constitucional en la cual podrá ser levantado el secreto de las 

comunicaciones siempre y cuando tenga una autorización por parte del juez con el 

único fin de poder obtener información de manera detallada de esa forma poder 

obtener la verdad y así lograr determinar los delio que se les está siendo imputados, 

así también,  Mendoza & Hidalgo, 2023 sostiene que los derechos humanos son 

importante pero también debemos tener presente que los medios tecnológicos va en 

aumento y no se detiene así también no solo debemos defender el derecho a la vida 

si no también debemos tener presente que debemos defender nuestra seguridad que 

no se vea vulnerado nuestra privacidad e integridad. 

Es necesario mencionarla Casación N° 1251-2019, donde se establece el valor 

probatorio del levantamiento de las comunicaciones se puede llegar a emitir una 

sentencia en el procedimiento que está debidamente motivado es así que se puede 

explicar los fundamentos que llevaran a una determinación, cuya finalidad de la 

investigación es poder efectuar una acción en la cual el juez podrá escuchar los 

audios que en su momento lo cual fueron tema de investigación y de esa forma podrá 

determinar el valor probatorio es así que pueda explicar la información sobre los 

secretos de comunicación que fueron tomados en tiempo real o con anterioridad.  

Así mismo, el valor probatorio del levantamiento del secreto de las comunicaciones 

en  la Ley N° 27697 menciona que da potestad a los jueces para que pueda examinar 

las comunicaciones de las personas que son objeto de investigación previa 

autorización del juez en la cual el artículo 2 inciso 3 en su literal A y B lo cual nos 

mencionan en el literal A hace referencia que se puede hacer la recolección de datos 

sobre un dato en específico o también puede ser sobre todo las comunicaciones que  

requiere la investigación, previamente deberá ser fundamentado el requerimiento, 

así mismo en el literal B menciona el control y hará mención sobre el contenido de la  

investigación, por ello el valor probatorio del levantamiento del secreto de las 

comunicaciones del delito de fraude informático nos menciona el artículo 231 inciso 

1 del NCPP las evidencias recabadas durante el proceso de investigación que 
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previamente tuvo la autorización del juez, el fiscal podrá conservar los medios de 

prueba durante su investigación de igual manera tendrá que tener el debido cuidado 

para que dicha información no sea conocida  por personas ajenas al proceso. 

Así mismo es necesario mencionar sobre el derecho comparado en el caso de la 

legislación española en su constitución política hace referencia sobre el secreto de 

las comunicaciones en la cual hace mención  al artículo 18.1, lo cual busca asegurar 

el derecho a la dignidad así mismo también a la intimidad del ser humano, lo cual la 

violación a la intimidad ello conlleva a ingresar sin permiso en el espacio ajeno de las 

personas y de manera ilegal, así también nos menciona el artículo 197.1 del código 

penal español el que se adueñe de cartas o mensajes de correos electrónicos o 

cualquier otro documentos personal eso intervenga los medios de comunicación con 

cuyo fin es poder adquirir grabaciones, sonidos o imágenes entre otros será 

castigado  con 1 a 4 años multa y con doce a veinticuatro meses de multa . Así mismo 

en el código penal federal de México nos menciona el artículo 211 bis, la persona que 

propague cuyo fin es perjudicar a otra persona ya sea con imágenes o información 

que logro obtener durante una intervención de comunicaciones será sancionado con 

seis a doce años de prisión y con trecientos a seiscientos días multas. 

Al respecto, se puede mostrar que, el valor probatorio del levantamiento del secreto 

de las comunicaciones el fiscal deberá dar valor importante a la comunicación 

levantada siendo estas en tiempo real o histórico, e incorporarla a la averiguación del 

delito de fraude informático y conservarlas bajo seguridad que no sean de 

conocimiento por personas ajenas al proceso, es de importancia mencionar que fiscal 

deberá plantear la cuantía de la pena y la necesidad de urgencia de para que la 

medida que se desea levantar no desaparezcan o transcurran cambio en medio 

tecnológico que se debe levantar la comunicación, es porque ello que nace un 

paradigma entre el delito de fraude informático y el levantamiento de las 

comunicaciones que para llevar a valorar la prueba y no vean afectados terceras 

personas, se debe primero acceder la intervención de la comunicación y se cumplan 

los requisitos constitucionales y del Código procesal penal el levantamiento de las 

comunicaciones del delito de fraude informático se dará con previa autorización del 

juez pero debemos tener en cuenta que debe ser una investigación muy detallada ya 

que los ciberdelincuentes usan tecnología avanzada que es difícil de detectar y con 

ello también se les resulta más complicado poder encontrar a la persona que está 

cometiendo el delito por consiguiente el levantamiento del secreto de 
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comunicaciones podrá ser levantado siempre y cuando cuente con las autorizaciones 

correspondientes y se pueda obtener información necesaria ya que afecta a nuestra 

privacidad y es así  para poder determinar la culpabilidad o no del investigado. 

 

En el presente objetivo específico 2,“Describir el grado de importancia como 

consecuencia de la responsabilidad penal    del fraude informático que se utilizó como 

prueba en el levantamiento del secreto de las comunicaciones” se va a interpretar 

de acuerdo al supuesto específico 2, el grado de importancia como consecuencia de 

la responsabilidad penal del fraude informático que se utilizó como prueba en el 

levantamiento del secreto de las comunicaciones, Lima 2022, según lo que nos 

menciona los entrevistados  Quispe, Villar, Salas 2023, en la cual nos indican que, 

es de suma importancia la prueba del fraude  informático, es así que nos  

proporciona información importante que se obtuvo del levantamiento de las 

comunicaciones, que con lleva al autor del delito y las diversas modalidades que se 

realizan, esta puede ser como (número telefónico, correo electrónico u otro medio), 

es así que se emplea en una extensa gama de los delitos informáticos cuya finalidad 

es poder proteger a la parte agraviada con la información obtenida, según los 

entrevistados Quispe, Salas 2023, hacen referencia que la importancia que conlleva la 

prueba informática es resaltante para la investigación durante el procedimiento judicial 

para obtener información sobre el hecho cometido y que ello sea utilizando como medio 

probatorio de la comunicación levantada luego de ello se podrá pedir prisión preventiva 

en contra de la persona que cometió el delito, es así que el fiscal debe prevenir las 

posibles cambios que puede suceder con la evidencia digital obtenida.  

Es importante mencionar a Van Nguyen, 2022 en lo cual hace mención sobre el 

fraude cibernético ya que menciona que es una amenaza a nivel mundial ya que es 

un uso de manera generalizado de la tecnología, es así que los delincuentes 

pueden cometer actos fraudulentos desde cualquier parte del mundo con ello 

ocasionando grandes pérdidas económicas es así que se volvió más común el robo 

de datos privados y con ello accediendo a las tarjetas bancarias, por lo que, las 

estafas telefónicas se dan con más frecuencia, es así que las bandas criminales 

siguen desarrollando estafas telefónicas, así también hace mención Mayer Lux et 

al., 2020 menciona que el fraude informático afecta el software de un sistema de 

información reservada lo que afecta de manera patrimonial con la manipulación de 
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programas informáticos es así que su objetivo es poder obtener datos privados de 

la víctima sin necesidad de poder conocerlo es así que el fraude informático se 

relaciona con phishing y pharming cuyo fin es poder perjudicar el bien de un 

terceros, es necesario mencionar también el pleno Casatorio N° 2089-

2019/Arequipa, emitido por resolución de la Corte Suprema de Justicia de la 

Republica – Sala Penal Permanente, en la  que  instauro  la Importancia de la 

prueba informática es así que previa autorización del poder judicial podrá darse la 

intervención del levantamiento del secreto de las comunicaciones y es así que el 

juez de investigación preparatoria deberá evaluar previo a que autorice  que se dé 

el levantamiento del secreto de comunicaciones.  

De la información contrastada se obtuvo que, la prueba informática permite 

corroborar y/o conocer la conexión entre los sujetos procesales y presuntos 

responsables  del delito de fraude informático, se pueda calificar la responsabilidad 

penal y conocer las conductas que ha dado lugar a red de fraudes, cabe mencionar 

que los elementos de convicción corroboran, si los medios empleados no sufran 

algún cambio o posibles cambios en las evidencias digitales, en cuanto se debe 

tener que para su validez de la prueba informática se debe tener que sean de 

confiabilidad, y se cumplan los requisitos que establece la normativa penal que se 

estipula en el artículo 230 inciso 1 ( requisitos del levantamiento del secreto de las 

comunicaciones) y la ley de delitos informáticos 30096 articulo 8 ( respecto de la 

pena del fraude informático) para que estas no puedan perder valor probatorio del 

estudio del delito de fraude informático. Aunado a ello se debe mencionar que nos 

encontramos en el auge de nuevas tecnológicas y avances del internet que ha 

mostrado un alto índice de fraude y nuevas modalidades que la norma procesal y 

legislativa no detalla a grandes rasgos como las principales que son el phishing y 

pharming.  
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V. CONCLUSIONES

1.- Se logro explicar la eficacia del levantamiento del secreto de las comunicaciones 

en la investigación de fraude informático, el fiscal debe cumplir con los requisitos 

que establece la norma procesal penal art. 230° y mediante resolución judicial del 

juez de investigación preparatoria se logre la intervención de comunicaciones que 

será necesaria para continuar con la investigación y la persecución del delito.   

2.- Se logro determinar el valor probatorio del levantamiento del secreto de las 

comunicaciones en la investigación del delito de fraude informático con la cual se 

realizara con previa autorización del juez de investigación preparatoria, así mismo, 

nos menciona el inciso 1, art. 231 del NCPP que en análisis la intervención de las 

comunicaciones con las evidencias que se logre recolectar durante la investigación 

será información privilegiada, la cual el fiscal será el encargado de su conservación, 

deberá proveer de su seguridad y que la misma no sea conocida por personas 

ajenas a la investigación. 

3.- En la investigación de pudo describir la recabacion de pruebas en la 

investigación del delito de fraude informático, el representante del ministerio público 

deberá recabar los medios informáticos como prueba para solicitar el levantamiento 

de las comunicaciones como lo establece el art. 230 inciso 1, posterior a la medida 

levantada el fiscal recolector deberá asegurar la incautación de la comunicación 

levantada para que no sufran algún cambio o se pierda dicha prueba. 
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VI. RECOMENDACIONES

Se sugiere que los legisladores del congreso de la república, mediante propuesta, 

en merito a la función fiscal como encargado de la investigación y en la recabación 

de pruebas, ante la investigación por el delito de fraude informático, se modifique el 

art.230° inciso 1, del NCPP, en donde el fiscal solicita al juez de investigación 

preparatoria la intervención de comunicaciones y telecomunicaciones que la pena 

superior a 4 años  de privación de libertad sea reducido, para así el fiscal en su 

prognosis de la pena y la necesidad absoluta de la medida, el juez pueda dictar 

orden de auto levantamiento de la comunicación, para así continuar con la 

investigación y determinar la modalidad del delito.  

Se recomienda al ministerio público – fiscalías que las investigaciones por fraudes 

informáticos sean de mayor interés en la persecución del delito y de esta forma 

poder ser prevenida a la población que existen diferentes modalidades de ciber 

fraude, ya que actualmente la tecnología y el uso de sistemas informáticos van 

evolucionando y así mismo nuevas acciones delictivas. 

Se sugiere que los fiscales, policía nacional del Perú y con el apoyo de técnicos de 

las empresas de comunicaciones que, en la recolección de pruebas en la medida 

levantada de las comunicaciones por el delito de fraude informático, obtenida la 

información solicitada se puedan asegurar la prueba informática obtenida para que 

no puedan sufrir algún cambio o alteración.  
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ANEXOS 

ANEXO 1: MATRIZ DE CONSISTENCIA 

TÍTULO: EL LEVANTAMIENTO DEL SECRETO DE LAS COMUNICACIONES EN LA INVESTIGACIÓN DEL DELITO DE FRAUDE 
INFORMÁTICO, LIMA 2022 

PROBLEMA DE 
INVESTIGACIÓN 

OBJETIVOS DE 
INVESTIGACIÓN 

CATEGORÍAS CONCEPTUALIZACIÓN SUBCATEGORÍAS TIPO Y DISEÑO 
DE 

INVESTIGACIÓN 

TÉCNICAS E 
INSTRUMENTOS 

DE 
RECOLECCIÓN 

DE DATOS 

OBJETIVO 
GENERAL: 
Explicar la 
eficacia del 
levantamientodel 
secreto de las 
comunicaciones 
durante la 
investigación del 
delito de fraude 
informático. 
OBJETIVO 

ESPECÍFICO 1: 

Analizas elvalor 

probatorio del 

Levantamiento 
del secreto de 
las 
comunicaciones 
en la 
investigación del 
delito de fraude 

Categoría 1: 
Levantamiento 
del secreto de 

las 
comunicaciones 

SECRETO DE LAS 
COMUNICACIÓN: 
secreto  de  las 
comunicaciones es un 
derecho  que  se 
encuentra regulado en la 
carta magna, por lo que 
de ninguna manera se 
debe vulnerar y a ello se 
encuentran  protegidos 
por los  tratados 
internacionales y 
legislaciones 
comparadas 

FRAUDE 
INFORMÁTICO 
Es la acción mediante 
la cual es sujeto activo 
procura para así o para 
otro un 

SUBCATEGORÍA 
1: 

Medida que 
reserva 

limitaciones 
Requerimiento al 

juez 

SUBCATEGORÍA 
2: 

Responsabilidad 
penal 

Modalidad del 
delito 

ENFOQUE: TÉCNICAS: 
Entrevista 

INSTRUMENTO: 
Guía de Ficha de 

Entrevista 

Enfoque 
Cualitativo 

TIPO DE 
INVESTIGACIÓN

: Tipo Básica 

DISEÑO: Teoría 
fundamentada 

Categoría 2: 
Fraude 

Informático 

PROBLEMA 
GENERAL: 
¿Cómo se da la eficacia 

de la medida limitativa del 

levantamiento del 

secreto        de         las 

comunicaciones durante 

el desarrollo del delito de 

fraude informático, lima 

2022? 

PROBLEMAS 
ESPECÍFICOS: 

ESPECÍFICO 1: ¿Cuál es 
el grado de aporte en el 
levantamiento del secreto 
de las comunicaciones 

durante la 
investigación del 
delito de fraude 



informático, Lima 
2022? 
ESPECÍFICO 2: 
¿Como atribuir la 
responsabilidad 
penal en el delito de 
fraude  informático 
utilizando como 
prueba el contenido 
del levantamiento 
del secreto de las 
comunicaciones, 
Lima 2022? 

informático. 
OBJETIVO 

ESPECÍFICO 2: 

Describir el grado 

de importancia 

como 

consecuencia de 

la responsabilidad 

penal del fraude 

informático que se 

utilizó como 

prueba en el 

levantamiento del 

secreto de las 

comunicaciones 
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ANEXO 2: GUÍA DE ENTREVISTA 

FICHA DE ENTREVISTA 

TÍTULO: El LEVANTAMIENTO DEL SECRETO DE LAS COMUNICACIONES 

EN LA INVESTIGACION DEL DELITO DE FRAUDE INFORMATICO,LIMA 2022. 

ENTREVISTADO/A: 

GRADO: 

PROFESIÓN: 

GRADO ACADÉMICO: 

INSTITUCIÓN: 

1. En su opinión ¿Cómo se delimita la eficacia del levantamiento del secreto de las

comunicaciones durante la investigación del delito de fraude informático?

……………………………………………………………………………………………… 

……………………………………………………………………………………………… 

2. Diga usted. ¿Cómo identifica los requisitos para el levantamiento del secreto de

las comunicaciones durante la investigación del delito de fraude informático?

……………………………………………………………………………………………… 

……………………………………………………………………………………………… 

……………………………………………………………………………………………… 

3. En su opinión ¿Cuáles son los motivos por el cual no se solicita el levantamiento

del secreto de las comunicaciones durante la investigación del delito de fraude

informático?

……………………………………………………………………………………………… 

……………………………………………………………………………………………… 

OBJETIVO GENERAL 
Explicar la eficacia del levantamiento del secreto de las 

comunicaciones durante la investigación del delito de fraude 
informático 

OBJETIVO ESPECÍFICO 1 
Analizar el valor probatorio del levantamiento del secreto de las 

comunicaciones 
informático. 

en la investigación del delito de fraude 
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4. De acuerdo con su experiencia ¿Cómo se determina el valor probatorio en el

levantamiento del secreto de las comunicaciones en la investigación del delito de

fraude informático?

……………………………………………………………………………………………… 

……………………………………………………………………………………………… 

5. En su opinión ¿Hay probabilidad que el juez pueda determinar el valor probatorio

del levantamiento del secreto de las comunicaciones en la investigación del delito

de fraude informático?

……………………………………………………………………………………………… 

……………………………………………………………………………………………… 

6. En su opinión ¿Cuál es la importancia de la prueba del fraude informático para el

levantamiento el secreto de las comunicaciones?

……………………………………………………………………………………………… 

……………………………………………………………………………………………… 

7. Diga usted ¿Qué opinión le merece calificar la prueba informática del fraude para

el levantamiento del secreto de las comunicaciones?

……………………………………………………………………………………………… 

……………………………………………………………………………………………… 

……………………………………………………………… 

OBJETIVO ESPECÍFICO 2 
Describir el grado de importancia como consecuencia de la 
responsabilidad penal del fraude informático que se utilizó como 
prueba en el levantamiento del secreto de las comunicaciones. 
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ANEXO 3: VALIDACIÓN DE INSTRUMENTO 
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ANEXO 4: Matriz de Participantes de la entrevista 
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ANEXO 5: ENTREVISTA DE PARTICIPANTES 



54 



55 



56 



57 



58 
 

 



59 



60 



61 



62 



63 



64 



65 



66 



67 



68 



69 
 

 



70 



71 
 

 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 



72 



73 



74 



75 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



76 



77 



78 
 

 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



79 



80 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



81 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



82 
 

 
 
 



83 
 

 
 
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



84 
 

 
 
 
 



85 

Anexo: Guía de Análisis Documental 

GUÍA DE ANÁLISIS DOCUMENTAL 

NÚMERO EXPEDIENTE: RECURSO APELACIÓN N.° 132-2022/SUPREMA, 14 marzo del 2023 

ÓRGANO QUE EMITIÓ LA RESOLUCIÓN: Tribunal Constitucional 

OBJETIVO GENERAL: Explicar la eficacia del levantamiento del secreto de las comunicaciones durante 

la investigación del delito de fraude informático 

Ítems: Fundamento: Análisis: 

¿Cómo se delimita la eficacia 
del levantamiento del secreto 
de las comunicaciones 
durante una investigación por 
delito de fraude informático? 

eficacia del 
levantamiento del 
secreto de las 
comunicaciones 
fundamento N°3 

cuya intención es poder obtener 
información que pueda asegurar 
los primeros descubrimientos por lo 
que es conveniente seguir 
investigando con ello obteniendo 
información detallada sobre el 
secreto de las comunicaciones  

¿Cómo identifica los requisitos 
para el levantamiento del 
secreto de las 
comunicaciones durante una 
investigación por delito de 
fraude informático? 

requisitos para el 
levantamiento del 
secreto de las 
comunicaciones 
fundamento N°3 

No se podrá obtener información si 
previamente dicha información no 
se encuentra registrada en las 
empresas telefónicas de caso 
contrario si no existiera ello 
resultaría difícil poder esclarecer 
los hechos 

¿Cuáles son los motivos por 
el cual no se solicita el 
levantamiento del secreto de 
las comunicaciones durante la 
investigación del delito de 
fraude informático? 

motivos por el cual no se 
solicita el levantamiento 
del secreto de las 
comunicaciones 
fundamento N°4 

Al verse cumplido con la premisa 
constitucional en la cual conduce el 
derecho al secreto de las 
comunicaciones previamente 
motivada, así como las condiciones 
legales en la cual precisan las 
reglas de la medida que es asiendo 
solicitada de esa forma este 
fundamento entraría en 
contradicciones y no se llegaría a 
desarrollar. 
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GUÍA DE ANÁLISIS DOCUMENTAL 

NÚMERO EXPEDIENTE: Recurso Casación N.° 1251-2019, Lambayeque 

ÓRGANO QUE EMITIÓ LA RESOLUCIÓN: Corte Suprema de Justicia de la República 
Sala Penal Permanente 

OBJETIVO específico 1: Analizar el valor probatorio del levantamiento del secreto de las 
comunicaciones en la investigación del delito de fraude informático 

Ítems Fundamentos Análisis 

¿Cómo se determina el 
valor probatorio para el 
levantamiento del secreto 
de las comunicaciones en 
la investigación del delito 
de fraude informático? 

determina el valor probatorio 
para el levantamiento del 
secreto de las 
comunicaciones fundamento 
N°1 

Las circunstancias constitucionales 
para que se pueda dar el valor 
probatorio del levantamiento del 
secreto de las comunicaciones de 
esa forma se pueda dar una 
sentencia en el ámbito del 
procedimiento que esta 
apropiadamente motivado es por 
ello que llega a dar una explicación 
sobre los motivos que conducirán a 
la determinación de manera 
especifica 

¿Hay probabilidad que el 
juez pueda determinar el 
valor probatorio del 
levantamiento del secreto 
de las comunicaciones en 
la investigación del delito 
de fraude informático? 

el juez pueda determinar el 
valor probatorio del 
levantamiento del secreto de 
las comunicaciones 
fundamento N°4 

la finalidad de la investigación es 
poder realizar una actividad en la 
cual es poder escuchar los audios 
que fueron tema de investigación y 
de esa forma que el juez pueda 
determinar el valor probatorio de 
dicho tema de investigación en la 
cual podrá explicar la información 
de la comunicación levantada en 
tiempo real o con posterioridad, es 
propiamente, una tarea interna del 
órgano investigador para dilucidar 
la información y luego 
contrarrestarla. 

GUÍA DE ANÁLISIS DOCUMENTAL 

NÚMERO EXPEDIENTE: SENTENCIA CAS. Nº 2089-2019, AREQUIPA 

ÓRGANO QUE EMITIÓ LA RESOLUCIÓN:  Corte Suprema de Justicia de la Republica 
Sala Penal Permanente 

OBJETIVO ESPECÍFICO 2: Describir el grado de importancia como consecuencia de la 
responsabilidad penal del fraude informático que se utilizó como prueba en el levantamiento del 
secreto de las comunicaciones. 

Ítem Fundamento Análisis 
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¿Cuál es la importancia de la 
prueba del fraude informático 
para el levantamiento el 
secreto de las 
comunicaciones? 

importancia de la prueba del 
fraude informático 

la importancia de la prueba de 
fraude en la cual discutirá una 
resolución judicial en la cual 
ello autorizará que se dé la 
intervención y a la vez el 
levantamiento del secreto de 
las comunicaciones. 

¿Qué opinión le merece 
calificar la prueba informática 
del fraude para el 
levantamiento del secreto de 
las comunicaciones?  

calificar la prueba informática 
del fraude para el 
levantamiento del secreto de 
las comunicaciones 

En la cual, si le merece calificar 
la prueba informática y con ello 
a la vez también la medida 
promulgada, el juez de 
investigación preparatoria 
deberá ser evaluado 
previamente en la cual se 
discutirá los cálculos legales. 
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