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RESUMEN

El uso de la tecnologia en la nube ha aumentado en los ultimos afos, siendo
Amazon Web Services (AWS) uno de los proveedores mas utilizados. La norma ISO
27017:2015 asegura la seguridad de estos servicios. Por ello, se tuvo como objetivo
proponer una guia metodolégica para la implementacion de una infraestructura en
la nube. El tipo de investigacion fue aplicado con un disefio de estudio no
experimental de nivel descriptivo. Se analizé la variable “Infraestructura en la nube”
a través de fichas de observacién y la estadistica inferencial a través de la prueba
no paramétrica U Mann Whitney. EI resultado principal destacé que la
implementacion de los controles de seguridad en la nube estd condicionada por
diversos factores, entre ellos, econémicos; complejidad y tecnologico. Por ende se
concluye que es posible proponer una guia metodologica para la implementacion
de controles de seguridad en la nube, sin verse afectada por las variaciones entre
las diferentes empresas. Ademas, se destaca la importancia de adherirse a
estandares y normas para salvaguardar la seguridad de la informacién en la nube y

maximizar sus ventajas.

Palabras clave: Norma, seguridad de los datos, gestion de recursos, tecnologia de

la informacion.
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ABSTRACT

The use of cloud technology has increased in recent years, with Amazon Web
Services (AWS) being one of the most widely used providers. ISO 27017:2015
standard ensures the security of these services. Therefore, the objective of this study
was to propose a methodological guide for the implementation of a cloud
infrastructure. The research conducted was applied in nature, employing a non-
experimental descriptive study design. The variable 'Cloud Infrastructure' was
analyzed through observation cards, and inferential statistics were employed using
the non-parametric Mann-Whitney U test. The main finding highlighted that the
implementation of cloud security controls is influenced by various factors, including
economic, complexity, and technological aspects. Consequently, it is concluded that
it is possible to propose a methodological guide for the implementation of cloud
security controls, unaffected by variations among different companies. Furthermore,
the importance of adhering to standards and regulations to safeguard cloud

information security and maximize its advantages is emphasized.

Keywords: Standard, data security, resource management, information technology.
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.  INTRODUCCION

En la actualidad, las empresas tienen dos opciones principales para alojar su
software: tener un servidor propio o utilizar servicios en la nube como AWS, Azure
0 Google Cloud. Ambas opciones tienen ventajas y desventajas. La administracion
de servidores fisicos ofrece mayor control y personalizacién, pero implica altos
costos y requerimientos de personal especializado. Por otro lado, los servicios en
la nube ofrecen escalabilidad y reducen los costos iniciales, pero pueden plantear
preocupaciones de seguridad y dependencia de terceros.

Segun el estudio de Synergy Research Group (2022) sobre la evolucion de la cuota
de mercado de los proveedores de nube, los servicios de los proveedores de la
nube han ido impulsando aun mas durante la pandemia. Los servicios publicos
crecieron un 37% en el primer trimestre del 2021. La demanda de servicios en la
nube esta experimentando un crecimiento significativo, mayoritariamente en la
publica, donde se destaca la presencia dominante de los tres principales
proveedores y su acaparamiento en un 71% de esta industria. (Synergy Research
Group 2022)

Figura 1. Crecimiento de servicios en la nube, 2022
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Esto refleja el por qué las empresas de los distintos sectores econémicos estan
utilizando tecnologias basadas en la nube. Donde cada vez se estd migrando a la
nube y dejando de usar los servidores fisicos. Distintos sectores, como el financiero
o salud, utilizan estas tecnologias para sus distintos usos, desde almacenar datos

hasta alojar servicios 0 sus sistemas.

El uso de la computacion en la nube va mas alla de simplemente subir un software,
se trata de diferentes elementos que se relacionan a fin de tener una mayor
seguridad, accesibilidad y confiabilidad. Desde la implementacion de estandares
de seguridad, como el ISO 27017:2015, hasta la adecuada gestion y mantenimiento
mediante buenas practicas basadas en protocolos y estandares en la nube, se
establece un marco de seguridad integral. Dentro de este contexto, se pueden

identificar dos actores fundamentales:

En primer lugar, esta la seguridad de la nube, donde el proveedor de servicios en
la nube adopta una serie de protocolos destinados a garantizar la proteccion de sus
servicios. En segundo lugar, esta la seguridad en la nube, donde el cliente
desempeiia un papel fundamental en la proteccion de sus propias cargas de

trabajo.

Hasta la fecha, no se encuentra suficiente informacion que asimile una guia
metodoldgica para poder realizar un plan de aprovisionamiento, desde la eleccién
del proveedor cloud, la arquitectura hasta el despliegue a entornos como pruebas
o produccién. No se tiene en cuenta sobre cual proveedor utilizar sin primero tener

en cuenta la necesidad del cliente para su software.

Por ejemplo, una empresa nueva dedicada al rubro tecnolégico, empiece un
proyecto de software sobre un sistema de inventario. Ha seguido de acuerdo a su
metodologia agil sus actividades programadas y demas acciones. Sin embargo,
ahora se necesita llevar a un entorno de QA y/o produccion. Al no tener servidores
propios, una opcion es solicitar servicios en la nube en algun proveedor para subir

su software y sea accesible. Antes de configurar en la nube, es necesario elaborar



un plan detallado que aborde aspectos clave como la capacidad y alcance del
software, el trafico esperado, los costos involucrados, asi como las ventajas y
desventajas de los principales proveedores de servicios. También se deben
considerar aspectos como la capacidad de los servidores, los servicios adicionales
necesarios, el tiempo de uso requerido, los estdndares de seguridad y las mejores
practicas, entre otros. Este plan garantizara una implementacion exitosa y un

aprovechamiento 6ptimo de la infraestructura en la nube.

Cloud computing nube tiene consigo grandes beneficios como la flexibilidad, donde
los usuarios pueden escalar sus servicios e ir aumentando o disminuir en relacion
a sus necesidades. La eficiencia, donde se pueden desarrollar, administrar y
desplegar aplicaciones y/o servicios de manera rapida y automatizada y el valor
estratégico, ya que al ser tecnologia innovadora, hay una ventaja competitiva solo

por proveer y/o utilizar estos servicios.

Las empresas pueden optar por construir su infraestructura o usar servicios en la
nube. En la nube, se encuentran tres modelos de servicios: SaaS, PaaS e laaS.
SaaS permite acceder a aplicaciones alojadas en la nube, mientras que PaaS
proporciona una plataforma completa para el desarrollo de aplicaciones. Por ultimo,
laaS ofrece recursos de infraestructura virtualizada. Las empresas eligen el modelo
de servicio en la nube que se ajuste a sus necesidades, ademas del tipo del modelo
de despliegue que utilicen, como privado, publico, hibrido o comunitario. Para
desplegar una aplicacion, por ejemplo: el sistema de una empresa, lo general es
utilizar servidores, almacenamiento, base de datos, etc.; sin embargo, aprovisionar
estos servicios requieren un nivel de seguridad aplicando estandares como lo es el
ISO 27017:2015.

Como se menciono, aplicar estandares que realicen buenas practicas y una
correcta administracion de estos servicios, requieren un riguroso seguimiento a fin
de cumplir dichos estandares. Sin embargo, hay empresas que aun no migran a la
nube o estan por hacerlo, y resalta el crecimiento de las empresas en el ambito de

la nube el cual es evidente y se refleja en su interés por adoptar estos servicios.



Sin embargo, es comun que muchas empresas solo estén familiarizadas con los
nombres de los proveedores mas destacados de servicios. Este crecimiento implica
gue las nuevas empresas, y las que ya utilizan estos servicios, empiecen a utilizar

con mas frecuencia los servicios en la nube.

Con el fin de ilustrar ciertos conceptos y demostrar la aplicabilidad de los métodos
propuestos, se utilizan algunos datos de referencia en este trabajo de investigacion
en lo que respecta a usuarios, contrasefias, configuraciones de red, servidores,
base de datos, direcciones IP y relacionados cuando se realizan las
configuraciones mostradas en el presente trabajo de investigacion. Esto solo afecta
en lo mencionado anteriormente, mas no en los datos obtenidos ni los resultados,
estos datos son veridicos. Asimismo, todos los datos de referencia, seran
eliminados y descartados cuando se termine con el desarrollo de proyecto de

investigacion.

Como justificacion social, el andlisis a revisar permitirda establecer una guia
metodoldgica para cuando se requiera aprovisionar servicios en la nube
relacionados a servidores, redes, almacenamiento y seguridad. Como justificacion
metodoldgica, este proyecto de investigacion permitird aplicar y probar una
secuencia de pasos para seleccionar, implementar y desplegar servicios y
aplicaciones en la nube aplicando estandares. Como justificacion practica, el
estudio de esta investigacion se realiza porque existe la necesidad de conocer lo
relacionado a proveedores en la nube y su manera de aprovisionar ciertos recursos
y servicios en su respectiva plataforma con el uso de estandares, como la ISO
27017:2015.

En lo explicado anteriormente surge la incognita del estudio, ¢Cual es la
aplicabilidad de los controles de seguridad de la norma ISO 27017:2015 en la

implementacion de servicios en la nube?

El objetivo general del presente trabajo es Proponer una guia metodoldgica para la

implementacion de una infraestructura en la nube.



Con el fin de lograr el objetivo general, se han establecido los siguientes objetivos
especificos: Determinar los controles de seguridad de la norma ISO 27017:2015 y
su aplicabilidad a AWS para evaluar su nivel cumplimiento; Identificar los factores
clave que se asocian en el tiempo de disefio e implementacion de servicios en la
nube y Evaluar el rendimiento y la disponibilidad de servicios en la nube utilizando

meétricas de recursos, tiempo de actividad y tiempos de respuesta.

Como hipétesis general se sostiene que una guia metodoldgica basada en Amazon
Web Services (AWS) facilita la seleccién, implementacion y despliegue de servicios
y aplicaciones en la nube.



MARCO TEORICO

Con el proposito de desarrollar una correcta base teorica, se sintetizaron e

incluyeron algunos antecedentes a nivel nacional e internacional.

Garay Gomez (2016) aplico un modelo de negocio con TIC teniendo como base
al cloud computing. También se establece y asegura que las propiedades y
diagramas de servicios que afiade y da a las compariias. Se incorporan algunos
servicios que presentan la nube publica (Arquitectura Hibrida); paralelamente
gue los marcos y normativas para el desempefio para realizar una migracion e
integracion con los servicios que ofrece el cloud computing. Se puede concluir
gue se desarrolla y aplica buenas practicas de seguridad para migrar de
entornos de QA. (Garay Gomez 2016)

Mientras que Figueroa Lozano (2019) en su investigacion tuvo como objetivo
utilizar una metodologia de riesgos en una aplicacion de salud. Ademas de que
se detalla la aplicacion de una metodologia de administracion de peligros,
teniendo en cuenta sobre como se aplicara la norma ISO/IEC 27005. No
obstante, esta normativa ISO, utiliza la ejecucion de la interpretacion de forma
gue explica la estabilidad y examinar los riesgos, planteando los controles

mitigantes para los peligros identificados. (Figueroa Lozano 2019)

Peralta Trejo y Laura Ochoa (2019) en su investigacion se desarrollé una guia
con el propésito de agilizar el proceso de migracion para el INEI. Se realizé un
estudio y constataron que el INEI reporta adecuadamente la informacién
relacionada con los registros y censos estadisticos del pais. Como resultado,
se establecié una secuencia de productos o entregables que incluyeron la
exploracion de servicios en AWS, el identificar sistemas de informacién criticos,
el plan y disefio de la migracion. Estas acciones tenian como objetivo aumentar
la disponibilidad de los sistemas del INEI y contribuir al logro del objetivo final

del plan. (Peralta Trejo, Laura Ochoa 2019)

Del mismo modo, Lin, Pan y Liu (2022) discutieron ampliamente sobre los



métodos para mejorar la disponibilidad de las instancias spot. Este articulo
presenta un estudio sobre los trabajos relacionados con las instancias spot,
introduciendo en primer lugar la historia del desarrollo de los modelos de fijacion
de precios de las instancias spot, resumiendo a continuacién los métodos que
pueden mejorar la disponibilidad de las instancias spoty, por ultimo, discutiendo
coémo entender y utilizar mejor las instancias spot. Se espera que los usuarios
de la nube puedan obtener suficientes conocimientos en este articulo para
poder utilizar las instancias spot de varios proveedores de la nube para
proveerse de recursos informaticos baratos y estables. (Lin, Pan, Liu 2022)

En su articulo, Zeadally, Das y Sklavos (2021) explican sobre cémo los
fabricantes de productos para dispositivos y electrodomésticos de IoT,
especialmente en el ambito del consumidor, ofrecen soluciones de seguridad
mal implementadas. Asimismo, se cumple con requisitos de seguridad
generales de seguridad en IoT como la autenticacion, integridad, privacidad,
entre otros. Es crucial adoptar normas y estandares en relacion a los protocolos
de criptografia para servicios en la nube basados en loT, mas en el ambito de
los sistemas GSI. Una norma relevante en este sentido es la ISO 27017:2015,
la cual resulta crucial para los fabricantes de dispositivos y electrodomeésticos
loT. (Zeadally, Das, Sklavos 2021)

Mientras que Kim, Kim, Park, Kim y Chang (2020) explican la correlacion sobre
como los esfuerzos para fortalecer la privacidad del historial del paciente en los
Sistemas de Gestion de Emergencias (EMS) basados en 5G incluyen la
busqueda de certificaciones internacionales como ISO 27001 y ISO 27799.
Estas certificaciones son estdndares reconocidos a nivel mundial que
establecen requisitos para los SGSI y la gestidon de la informaciéon de salud en
organizaciones de atencion médica. Al obtener estas certificaciones, los
sistemas EMS demuestran su compromiso con la proteccién de la privacidad
del historial del paciente, asegurando practicas confiables y alineadas con
estandares internacionales. Estas certificaciones buscan establecer estandares

de seguridad y proteccion de la informacién médica en los EMS. Se espera que



estas certificaciones contribuyan a un entorno mas seguro donde la informacién
del paciente esté protegida de manera integral a nivel internacional.
Especificamente, se anticipa que los Sistemas de Gestion de Emergencias
(EMS) basados en la nube cumplan con regulaciones suplementarias
establecidas en certificaciones. (Kim et al. 2020)

En Australia, Ali, Shrestha, Chatfield y Murray (2020) explican la adopcién que
ha generado la seguridad de los datos con respecto a la tecnologia cloud, ya
gue los estandares actuales carecen de requisitos especificos. Esta
investigacion propuso un nuevo modelo de requisitos de seguridad en la nube,
gue considera practicas de mitigacion de riesgos, responsabilidad compartida y
entornos complejos. El objetivo es establecer un marco solido y adaptado a la
realidad actual para garantizar la proteccion de la informacién. Estas
implicaciones teodricas son relevantes para promover una adopcion segura y
responsable de la tecnologia en la nube, especialmente para los gobiernos
locales. Se destaca la importancia de establecer relaciones solidas entre
proveedores de servicios en la nube y gobiernos locales para abordar

preocupaciones y crear entornos propicios. (Ali et al. 2020)

Asimismo, Avula, Nela, Gudapati y Velagapudi (2012) en su investigacion,
implementan una infraestructura en la nube, especificamente para el servicio
almacenamiento, con un sistema existente pero no alojado, con la finalidad de
gue las historias médicas estén al alcance en varios doctores a nivel mundial.
Por ejemplo, haciendo uso de los servicios en la nube, un doctor que reside en
Japon y necesite subir un historial médico y que este se almacene en la nube.
Posteriormente, esta informacidn se podra visualizar y acceder del servicio de
almacenamiento en la nube o en la misma aplicaciéon, que podria estar alojada
en la nube. Finalmente, dicha informacién podra ser leida a través de un doctor

gue esté, por ejemplo, en Londres. (Avula et al. 2012)

El Instituto Nacional de Estandares y Tecnologia (NIST), ubicado en Estados

Unidos, Mell y Grance (2011) proporcionan una descripcion del cloud computing



como un enfoque que permite acceder de manera remota y ubicua a través de
servicios configurables. Esto significa que los usuarios pueden acceder a
recursos y servicios informaticos, como almacenamiento, aplicaciones y
procesamiento de datos, de manera flexible y segln sus necesidades, sin la
necesidad de poseer o administrar infraestructura fisica. La computacién en la
nube proporciona una forma eficiente de consumir y utilizar recursos
tecnologicos, ya que se adaptan facilmente a la demanda y se pueden
configurar segun los requerimientos especificos de cada usuario, sin tener que
acceder a su ubicacion fisica. Estos recursos estan ubicados de manera fisica
en un data center del proveedor cloud y los usuarios de estas plataformas
pueden acceder a estos de manera virtual, pudiéndose realizar de manera
remota sin importar la ubicacion donde se encuentre alguien, con una conexion
a internet y configurar, por ejemplo, redes, servidores, almacenamiento, base
de datos, etc. (Mell, Grance 2011)

Bagaeen, Al-Zoubi, Al-Sayyed y Rodan (2019) determinan que la tecnologia
cloud ofrece un acceso eficiente a recursos remotos y distribuidos a través del
uso de proveedores de servicios. Sin embargo, la seguridad, la privacidad y la
disponibilidad de los datos alojados en la nube son preocupaciones importantes
tanto para los usuarios individuales como para empresas. Se compromete con
la proteccion de los datos confidenciales y la disponibilidad para asegurar una
experiencia confiable y satisfactoria para los usuarios y las organizaciones.
(Bagaeen et al. 2019)

Una de las aplicaciones con cloud computing, teniendo como referencia a Bora
y Ahmed (2013) presentan las ventajas de utilizar la computacion en nube para
el e-learning. Hay muchas instituciones educativas que no pueden permitirse
este tipo de inversiones, y la computaciéon en nube es la mejor solucion,
especialmente en las universidades, donde el uso de los ordenadores es mas
intensivo y lo que se puede hacer para aumentar los beneficios de las

aplicaciones comunes para estudiantes y profesores. (Bora, Ahmed 2013)



BlylUkozkan, Uztirk y Maden (2023) en su investigacién relatan sobre la
disponibilidad de los servicios cloud y se refiere a esta como el tiempo en que
los servidores estan activos y el servicio en la nube se encuentra funcional y
accesible. Ademas de la disponibilidad, la confiabilidad de los sistemas para
garantizar una capacidad de alta calidad también es un factor clave. Se sugiere
gue la empresa se enfoque en estos aspectos para mejorar el rendimiento al
implementar su software. Se recomienda prestar menos atencién a la latencia
(tiempo), ya que es comun que la empresa elija la medida mas cercana de
retraso temporal para lograr el rendimiento deseado en la capacidad. Ademas,
la implementacion es importante debido a los procesos automatizados que
reducen la carga y facilitan la implementacion en la nube. (Blytkdzkan, Uztlrk,
Maden 2023)

Segun Bahrami (2015) en su investigacion lista a Azure, AWS y GCP como los
tres grandes proveedores y los servicios que mejoraran los negocios de las
aplicaciones moviles. Estos servicios abarcan el almacenamiento, computacion,
bases de datos, autenticacion y autorizacion, notificaciones push, asi como
servicios de analisis y monitoreo. Estos servicios proporcionan una
infraestructura escalable, segura y flexible al mejorar la experiencia del usuario,
también logran reducir los costos operativos. Por ultimo, se analiza algunas de
las practicas mas avanzadas en este campo y presenta algunas oportunidades

de desarrollo a futuro. (Bahrami 2015)

De acuerdo con Bhardwaj, Subrahmanyam, Avasthi y Sastry (2016), con la
creciente concienciacion y preocupacion por el cloud computing y la seguridad
de la informacion, cada vez hay mas conciencia y uso de algoritmos de
seguridad en los sistemas y procesos de datos. Su articulo presentd una breve
vision general y una comparaciéon de los algoritmos criptograficos, con énfasis
en los algoritmos simétricos que deberian utilizarse para las aplicaciones y
servicios que estén ejecutandose en la nube que requieren el cifrado de datos

y enlaces. En este articulo se revisan los algoritmos simétricos y asimétricos,
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haciendo hincapié en los algoritmos simétricos para considerar la seguridad de
los mismos en las aplicaciones y servicios que estén ejecutandose. (Bhardwaj
et al. 2016)

Kewate (2022) relata sobre como AWS ofrece tecnologia cloud y que, ademas
brinda alta tecnologia y aspectos como la seguridad, integridad y mantener
disponibles los datos de los usuarios. “AWS proporciona los recursos
necesarios. Los servicios de Tl estan disponibles a precios asequibles y no se
requiere una inversion previa en los servicios. El cliente debe pagar por los

servicios que utiliza regularmente.” (Kewate 2022).
Segun lo mencionado, se puede destacar lo siguiente:

Se enfatiza que AWS proporciona los recursos necesarios, lo que sugiere que
AWS cuenta con una amplia variedad de recursos de TI disponibles para sus
clientes. Esto puede incluir servidores, almacenamiento, herramientas para
analisis de datos y otras tecnologias de Tl. Ademas, se menciona que los
servicios de Tl estan disponibles a precios asequibles, lo que sugiere que AWS
ofrece precios competitivos para sus servicios en comparacion con otras
soluciones de Tl en el mercado. Esto puede ser beneficioso para las
organizaciones que buscan reducir sus costos de Tl. No obstante, se destaca
gue no se requiere una inversion previa en los servicios. Esto puede ser
atractivo para las organizaciones que buscan reducir sus costos de capital al

evitar la necesidad de realizar una inversion inicial en hardware y software.

También, se menciona que el cliente solo debe pagar por los servicios que
utiliza regularmente, lo que sugiere que AWS ofrece un modelo de pago por
uso, lo que puede ser beneficioso para las organizaciones que buscan controlar
y reducir sus costos de TI, aunque esto puede variar si se desea un servicio a
largo plazo, donde convendria algun tipo de plan que esté sujeto a un periodo

de tiempo fijo y reduzca el costo de dicho servicio.

Del mismo modo, Kamaruddin, Mohamed, Jarno y Daud (2020) con su
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investigacion, la seguridad de la informacion es uno de los elementos cruciales
en las operaciones organizacionales, requisito esencial tanto para el suscriptor
como para el proveedor cloud en diferentes areas del cloud computing. Esto
sugiere que se necesita considerar, en su mayoria con empresas, la seguridad
al implementar soluciones en la nube y tomar medidas para mitigar los riesgos
asociados. Aplicar herramientas, meétodos y/o estandares como la ISO
27001:2013 o0 ISO 2017:2015 permitira salvaguardar la informacion del cliente.
Las organizaciones que utilizan la nube deben cumplir con requisitos de
seguridad especificos. Estos requisitos pueden abarcar la configuracion de
controles de acceso apropiados, la gestién de identidades y acceso, el cifrado
de datos, asi como la deteccion y respuesta a incidentes de seguridad.
(Kamaruddin et al. 2020)

Xu, Goteng y He (2021) en su investigacion explican sobre la relacion entre la
latencia y la disponibilidad en los servicios en la nube y su importancia para la
satisfaccion del usuario y el éxito empresarial. Donde se considera que una
latencia elevada y una disponibilidad deficiente tienen repercusiones negativas
para las empresas. Los usuarios experimentan frustracion cuando enfrentan
tiempos de respuesta lentos o cuando no pueden acceder al servicio debido a
problemas de disponibilidad. Esto puede generar insatisfaccion entre los
clientesy, en dltima instancia, provocar la pérdida de los mismos. (Xu, Goteng,
He 2021)

Amron, Ibrahim y Chuprat (2017) explican los modelos de servicios. laaS
procesa y almacena data en la nube, ademas de ofrecer recursos como
servicios. En general, se provee con maquinas virtuales, almacenamiento,
configuracion de redes, hardware aislado, etc. PaaS permite a los clientes, en
la aplicacion del cloud provider, administrar y configurar su infraestructura. Los
clientes tienen dominio total sobre sus aplicaciones y servicios desplegados.
SaaS permite al usuario, acceder a los sistemas alojados en la nube. El usuario,

mediante un acceso a internet, se conecta a estos sistemas e interactia como
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usuario final. (Amron, Ibrahim, Chuprat 2017)

Para Song, Pan y Liu (2022) laaS es responsable de proveer la infraestructura,
mientras que los proveedores SaaS pueden utilizar esta infraestructura para
construir, desplegar y rentar su propio software como un servicio”. De alguna
manera, una de las mayores ventajas de rentar servicios en la nube implica no
tener la necesidad de adquirir sus propios centros de datos y mantener el
hardware. (Song, Pan, Liu 2022)

Segun Wu, Ping, Ge, Wang y Fu (2010) ofrecen una rapida introduccion al
almacenamiento en la nube. Abarca las tecnologias clave de la computacion y
almacenamiento en la nube, varios tipos diferentes de servicios en nube, y
describe las ventajas y los retos del almacenamiento en nube tras la
introduccion del modelo de referencia del almacenamiento en nube. (Wu et al.
2010)

De acuerdo con Ardagna, Asal, Damiani, Dimitrakos, loini y Pahl (2021), para
garantizar la flexibilidad y estabilidad, los sistemas se disefian y despliegan en
un entorno en la nube, independientemente del modelo de servicio en la nube.
Una de las ventajas que se tiene con la computacion en la nube, es poder utilizar
recursos fisicos, alquilandolos como recursos virtuales. En relacién a ello, las
empresas pequefas, medianas y grandes pueden tener el acceso a estos
servicios y ajustarse teniendo en cuenta las necesidades del negocio y transito

en sus aplicaciones. (Ardagna et al. 2021)

Del mismo modo, Ivanova, Borovska y Zahov (2018) determinan que se puede
desarrollar una infraestructura en la nube a través de la infraestructura como
cbdigo (IaC) para el software médico de analisis de imagenes, es mas factible
en cuanto facilidad, seguridad, velocidad, y éptimo con Terraform. (Ilvanova,
Borovska, Zahov 2018)

Rodriguez de la Cruz (2020) indica que Terraform siendo un software que

permite desplegar infraestructura en la nube como codigo en un lenguaje de
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alto nivel, agiliza al desarrollo de una infraestructura y gestiona sus despliegues.
Ademas de que se reduce el esfuerzo y aumenta la productividad del desarrollo
de los productos. Por dltimo, la finalidad de utilizar infraestructura como cédigo,
permite abordar necesidades genéricas reutilizando componentes con codigo.
(Rodriguez de la Cruz 2020)

Kumari y Singh (2021) Para identificar problemas de seguridad en softwares
alojados en la nube, se puede lograr a través de la criptografia y algoritmos
genéricos. Por otro lado, para asegurar los datos en la nube, se puede aplicar
herramientas o técnicas como Multi-tenancy, Autenticacion (MFA) e
identificacion de los usuarios (Gestionar cuales usuarios se utilizan o no),

encriptacion de datos y aplicar Frameworks de seguridad. (Kumari, singh 2021)

Para Zhang (2020) las arquitecturas cloud, en efecto, pueden tener un impacto
en el rendimiento de los servidores y/o servicios asociados, y que pueden ser
testeados cuidadosamente para identificar las fallas y lo que lo ocasiona. Por
otro lado, la arquitectura e infraestructura deberia ser evaluada peridédicamente
cuan segura es y como aporta con cumplir las metas de la empresa. Tales
pruebas se pueden realizar con herramientas como AppDynamics o DynaTrace

u otras herramientas semejantes. (Zhang 2020)

Por otra parte, Abdalla y Varol (2019) en su investigacion analizan el concepto
de almacenamiento como servicio (StaaS), que permite a los usuarios o clientes
utilizar el almacenamiento en la nube para guardar datos proporcionandoles
espacio sin que tengan que utilizar el almacenamiento fisico. (Abdalla, Varol
2019)
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. METODOLOGIA

3.1. Tipo y disefio de investigacion

El presente trabajo se desarrollé siendo de tipo de investigacién aplicada ya que
el propoésito fundamental es solucionar un problema concreto o mejorar una
situacién existente en la vida real, utilizando los conocimientos y teorias

disponibles dentro de un ambito especifico.

El enfoque cuantitativo es un método de investigacion que se enfoca en medir
variables y recolectar datos numéricos que pueden ser analizados utilizando
técnicas estadisticas. Se utilizd principalmente un andlisis numérico y
estadistico para medir y analizar la variable de estudio. En este tipo de
investigacion, se busca medir y cuantificar datos objetivos y precisos, y las
conclusiones se basan en la interpretacion de los datos recopilados. El enfoque
cuantitativo implica la recoleccion y analisis de datos numeéricos y estadisticas

para entender y explicar el fendbmeno estudiado” (Babbie, 2013, p. 302)

El disefio del estudio aplicado es no experimental de nivel descriptivo. Se utilizé
la propuesta planteada utilizando buenas practicas en la implementacion y
seguridad de una infraestructura que se consideran al construir entornos de

produccion y pruebas para una aplicacion.

La investigacion al ser con disefio de estudio aplicado, no experimental y de
nivel descriptivo, se centrd en la descripcion y caracterizacion de un fenomeno
o0 situacién en su entorno natural, sin manipulacién de la variable de estudio ni
control de las condiciones de la investigacion, con la intencion de aplicar los

conocimientos y teorias existentes para resolver problemas practicos.

3.2. Variables y operacionalizaciéon
La variable de estudio que se utiliz6 para la presente investigacion es

Infraestructura en la nube. Esta se define como la recopilacion de elementos
de hardware y software necesarios para hacer posible la informatica de nube.

Incluye capacidad de procesamiento, red y almacenamiento, asi como una
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consola administrativa para acceder a los recursos. Esta variable presenta tres

dimensiones: Seguridad; Complejidad y Rendimiento.

La dimension Seguridad tiene como unico indicador el Nivel de cumplimiento
del control de la norma ISO 27017:2015.

La dimensién Complejidad tiene como unico indicador el Tiempo de disefio e

implementacion (dias).

Por dltimo, la dimensién Rendimiento tiene como indicadores el Porcentaje de
utilizacion del recurso virtualizado, el Tiempo de actividad del servicio y
los Tiempos de respuesta. Los cinco indicadores presentan la raz6n como

escala de medicion.

3.3. Poblacion, muestra y muestreo

Segun los autores (Arias-GOmez, Villasis-Keever, Miranda-Novales 2016)
indican que la poblacién es un grupo de personas, expedientes, animales,
entidades entre otros, los cuales se rigen por caracteristicas que posteriormente

pasaran a ser estudiadas como parte de una investigacion.

Se tom6 como poblacion cierta parte del catalogo de servicios virtualizados
ejecutandose, especificamente los relacionados a servidores, redes,
almacenamiento y seguridad que presenta el catalogo de servicios de Amazon

Web Services.

El proyecto de investigacion se desarroll6 como marco de referencia para
cualquier tipo de entidad que esté inclinado en adquirir e implementar estas

tecnologias.

3.4. Técnicas e instrumentos de recoleccion de datos

Segun (Arias Gonzales 2021) define a la técnica de recoleccion de datos como
el medio que utiliza un investigador con el proposito de obtener la informacion.
Esta debe tener una relacion con el tipo de estudio de la investigacion que se

realiza. Asimismo, se utiliza como criterio a la poblacion.
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Se aplico la técnica de la observacion como técnica de recoleccion de datos. En
esta, se ejecutd la observacion no experimental, dado que no se manipuld la
variable de estudio y solo se limité a observar los hechos en su naturaleza sin

intervenir en el suceso del entorno.

El instrumento de recoleccion de datos permite ejecutar actividades, medidas y
secuencias que ayudan al investigador a lograr su objetivo de obtener la
informacion necesaria para satisfacer las incognitas del proyecto. (Mendoza y
Avila, 2020).

Se utiliz6 como primer instrumento de recoleccién de datos, la ficha de
observacion, siendo un total de tres fichas para el registro. De la misma manera,
segun Arias, Jesus (2017) menciona que la ficha de observacion mide y analiza
en relacion a un su incognita o indicador, por lo que se emplea para medir las

situaciones de personas, animales, entidades entre otros.

La primera ficha se realiz6 adecuadamente con el fin de medir el indicador de
Nivel de cumplimiento del control de la norma ISO 27017:2015. En esta ficha,
se midié el nivel de cumplimiento, donde se evalla los siguientes niveles:
Totalmente en desacuerdo, En desacuerdo, Neutral, De acuerdo y

Totalmente de acuerdo.

La segunda ficha se aplicé para medir el indicador de Tiempo de disefo e
implementacion (dias). Por ultimo, en la tercera ficha se evalu6 para medir los
indicadores de Porcentaje de utilizacion del recurso virtualizado, Tiempo

de actividad del servicio y los Tiempos de respuesta.

Por otro lado, se utilizé como segundo la revisibn documental y segun Quintana,
Alberto (2006) enuncia a la revision documental como una revisidén sostenida y
de manera relativa a la literatura relacionada, constituyéndose como un marco

anico e interpretado y analizado por el investigador.
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3.5. Procedimientos

Con respecto a la ficha de observacion, se utilizo la informacion respecto al
desarrollo y aplicacion de la guia metodolégica propuesta. Ello se realizé
teniendo los indicadores mencionados anteriormente y posteriormente

ingresados a sus fichas correspondientes.

Para obtener los datos del estudio, se solicitd el consentimiento y la autorizacion
a las empresas y/o instituciones, con el fin de aplicar la guia metodoldgica
propuesta en resultado del proyecto de investigacién, siendo el documento

brindado por el investigador.

En dos empresas, se realizo el disefio e implementacién de estos servicios en
la nube. En las dos empresas se utilizd a Amazon Web Services como

proveedor de servicios en la nube.

Tabla 1. Guia de implementacion de servicios en la nube

Cloud service customer Cloud service provider
Tedregal E.I.R.L.

Plataformas y Soluciones Amazon Web Services
Digitales S.A.C.

Fuente: ISO/IEC 27017:2015

En Amazon Web Services, se aprovisionaron los servicios de Route53,
CloudFront, Certificate Manager, Simple Storage Service, Instancias EC2,
Relational Database Service. Ademas, se configuraron otros servicios como
IAM, CloudWatch, ECS, etc. con el fin de aplicar las recomendaciones
establecidas por la ISO 27017:2015.

Se obtuvieron los controles aplicables para ambas empresas, el tiempo utilizado
para cada configuracion de los servicios, el rendimiento y disponibilidad de

estos. Asimismo, la configuracion respectiva se puede verificar en el anexo 21.
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3.6. Método de andlisis de datos

Se decidid asignar un peso a cada respuesta del primer instrumento utilizado
para medir el indicador "Nivel de cumplimiento del control de la norma ISO
27017:2015" al utilizar una escala de Likert y necesitar cuantificar el resultado
final en la dimension "Seguridad”. Se evalu6 el indicador en una escala de Likert

de 5 puntos, donde se asigné un valor del 1 al 5 para cada nivel.

Tabla 2. Ponderacion de respuestas

correspondientes al indicador Seguridad

Totalmente de acuerdo 5

De acuerdo 4

Neutral 3

En desacuerdo 2
Totalmente en

desacuerdo !

Fuente: elaboracion propia

o Totalmente de acuerdo: Se cumple plenamente con todos los requisitos
de la norma ISO y se demuestra un alto nivel de cumplimiento.

o De acuerdo: Se cumple en gran medida con la mayoria de los requisitos
de la norma ISO, pero aun hay algunos aspectos que pueden mejorarse.

o Neutral: Se cumple parcialmente con la mayoria de los requisitos de la
norma ISO, pero aun hay areas de mejora.

o En desacuerdo: Se cumple con algunos requisitos de la norma ISO,
pero hay areas significativas de incumplimiento.

o Totalmente en desacuerdo: No se cumple con ninguno de los requisitos

de la norma ISO.

19



Para el proceso y manipulacion de los datos, se utilizo el software estadistico
IBM SPSS Statistics para el analisis del contenido de cada una de las fichas de

registro, permitiendo obtener los resultados para el proyecto de investigacion.

Segun IBM (2014) describe a SPSS Statistics como un software estadistico que
tiene reconocimiento a nivel mundial en empresas, instituciones educativas de
nivel académico superior entre otros cuando se necesita manipular los datos
mediante una herramienta para su analisis y su facilidad para su uso, teniendo

en cuenta a usuarios como investigadores, analistas y estadisticos.

3.7. Aspectos éticos

El proyecto de investigacion establecié a la confidencialidad al uso de la
informacion que fue utilizada y obtenida en el transcurso del desarrollo del
proyecto, asimismo como la informacion de los centros donde se aplico el

proyecto de investigacion.

También se mantuvo el consentimiento y autorizacion de parte del centro u
organizacion para el desarrollo del proyecto y su confidencialidad, integridad,

resguardo de la informacion proporcionada.

Finalmente, se garantizo la originalidad del proyecto de investigacion que se
llevd a cabo y los datos obtenidos son de fuente propia hecha por el

investigador, permitiendo realizar la sustentacion del proyecto.
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RESULTADOS

El presente trabajo utilizé estadistica inferencial a fin de analizar los resultados
obtenidos por medio de su ejecucién. Se comparo los resultados de la ejecucion
de la guia metodolégica de las muestras a través de los indicadores
establecidos. A partir de instrumentos aplicados, se logré6 obtener la

informacion.
Variable: Infraestructura en la nube

Con el fin de evaluar los indicadores de esta variable, se aplicaron métodos
descriptivos y se evaluaron por medio una ficha de observacién. Los
instrumentos se aplicaron en dos muestras diferentes, donde cada una es una

empresa diferente.

Con el andlisis y normalizacién de los datos, se aplico la prueba de Shapiro-

Wilk debido a que el tamafio de la muestra es menor de 50.

OEL: Determinar los controles de seguridad de la norma ISO 27017:2015 y su

aplicabilidad a AWS para evaluar su nivel cumplimiento.
Indicador: Nivel de cumplimiento del control de la norma 1SO 27017:2015.

Los datos se obtuvieron a través de una ficha de observacion, la cual se aplico
a dos empresas diferentes, obteniendo el nivel de cumplimiento de los controles

de lanorma ISO 27017:2015 para determinar la diferencia en ambas muestras.
HIPOTESIS PARA PRUEBA DE NORMALIDAD

Ho: Los datos tienen una distribucion normal.

Ha: Los datos no tienen una distribucion normal.

CRITERIO DE DECISION

Si p <0.05, se rechaza la Ho y se acepta la Ha.

Si p >=0.05, se rechaza la Ha y se acepta la Ho.
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Tabla 3. Prueba de normalidad de indicador Nivel de cumplimiento del control
de la norma ISO 27017:2015

Shapiro-Wilk
Muestras Estadistico gl Sig.
Muestra 1 0.904 15 0.110
Muestra 2 0.880 15 0.047

Fuente: Elaboracion propia

Como se obtuvo una significancia inferior al 0.05, los datos no se ajustan a una
distribucién normal, por lo que se acepta la hipétesis alternativa. Al trabajar con
dos muestras independientes, la prueba estadistica no paramétrica a utilizar es

la prueba de U Mann-Whitney.

HIPOTESIS PARA PRUEBA U MANN WHITNEY (PRUEBA NO
PARAMETRICA)

Ho: No existe una diferencia en el nivel de cumplimiento de los controles de
seguridad de la norma ISO 27017:2015 en AWS entre las dos empresas

evaluadas.

Ha: Existe una diferencia en el nivel de cumplimiento de los controles de
seguridad de la norma ISO 27017:2015 en AWS entre las dos empresas

evaluadas.

CRITERIOS DE DECISION:

Si p < 0.05, se rechaza la Ho y se acepta la Ha.
Si p >=0.05, se rechaza la Ha y se acepta la Ho.

Tabla 4. Prueba de U MANN-Whitney para el indicador Nivel de cumplimiento
del control de la norma ISO 27017:2015

Prueba U de Mann-Whitney
Z Sig. Asin. (Bilateral)
Muestra -0.521 0.602

Fuente: Elaboracioén propia
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Dado que el valor de la significancia asintética es mayor que 0.05, no se
rechazaria la hipotesis nula a ese nivel de significancia. El nivel de cumplimiento
no se ve afectado por ser de dos muestras distintas. Esto implica que no existe
una diferencia en el nivel de cumplimiento de los controles de seguridad de la
norma 1ISO 27017:2015 en AWS entre las dos empresas evaluadas y por lo
tanto no hay suficiente evidencia para afirmar que el resultado observado es
estadisticamente significativo. Aunque no se encontr6 una diferencia
estadisticamente significativa en el nivel de cumplimiento de los controles de
seguridad de la norma ISO 27017:2015 en AWS entre las empresas evaluadas,
es crucial tener en cuenta las limitaciones y considerar otros factores que
podrian influir en los resultados, como el tamafio de la muestra, las politicas
internas de seguridad, las limitaciones en cuanto a cuantos servicios en la nube

pueden aplicar, etc.
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OEZ2: Identificar los factores clave que se asocian en el tiempo de disefio e

implementacién de servicios en la nube.
Indicador: Tiempo de disefio e implementacion (dias).

Los datos se obtuvieron a través de una ficha de observacion, la cual se aplicé
a dos empresas diferentes, obteniendo el tiempo de disefio e implementacion

para determinar la diferencia en ambas muestras.
HIPOTESIS PARA PRUEBA DE NORMALIDAD
Ho: Los datos tienen una distribucion normal.

Ha: Los datos no tienen una distribucion normal.
CRITERIO DE DECISION

Si p <0.05, se rechaza la Ho y se acepta la Ha.
Si p >=0.05, se rechaza la Hay se acepta la Ho.

Tabla 5. Prueba de normalidad de indicador Tiempo de disefio e
implementacion (dias)

Shapiro-Wilk
Muestras Estadistico gl Sig.
Muestra 1 0.674 12 0.000
Muestra 2 0.536 9 0.000

Fuente: Elaboracion propia

Como se obtuvo una significancia inferior al 0.05, los datos no presentan una
distribucion normal y se acepta la hipdtesis alternativa. Al trabajar con dos
muestras independientes, la prueba estadistica no paramétrica a utilizar es la

prueba de U Mann-Whitney
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HIPOTESIS PARA PRUEBA U MANN WHITNEY (PRUEBA NO
PARAMETRICA)

Ho: Los factores clave que influyen en el tiempo necesario para disefiar e
implementar servicios en la nube no se relacionan entre las dos empresas

evaluadas.

Ha: Los factores clave que influyen en el tiempo necesario para diseiar e
implementar servicios en la nube se relacionan entre las dos empresas

evaluadas.

CRITERIOS DE DECISION:

Si p <0.05, se rechaza la Ho y se acepta la Ha.
Si p >=0.05, se rechaza la Ha y se acepta la Ho.

Tabla 6. Prueba de U MANN-Whitney para el indicador Tiempo de disefio e
implementacion (dias)

Prueba U de Mann-Whitney
4 Sig. Asin. (Bilateral)
Muestra -0.630 0.529

Fuente: Elaboracion propia

Dado que el valor de la significancia asintética es mayor que 0.05, se acepta la
hipétesis nula a ese nivel de significancia. Por lo tanto, se concluye que los
factores clave que influyen en el tiempo necesario para disefiar e implementar
servicios en la nube no se relacionan en las dos empresas evaluadas. En base
a los datos y andlisis realizados, no se puede concluir que los factores clave
tengan un impacto significativo en el tiempo necesario para el disefio e
implementacion de servicios en la nube en las dos empresas evaluadas. Sin
embargo, es importante considerar algunas limitaciones, como que otros
factores no considerados en este estudio y podrian influir en el tiempo requerido
para el disefio e implementacion de servicios en la nube. Ademas, la muestra

evaluada puede no ser completamente representativa de todas las empresas y
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contextos relacionados con la implementacién de servicios en la nube. Por lo
tanto, se debe tener precaucion al generalizar estos resultados a otras

situaciones.
Por otro lado, se muestra los estadisticos descriptivos en relacion al objetivo.

Tabla 7. Estadisticos descriptivos de Tiempo de disefio e implementacion (dias)

Total Minimo Méaximo Media
Muestra 1 12 1 3 1.42
Muestra 2 9 1 2 1.22

Fuente: Elaboracion propia

En la Muestra 1, se registraron datos de 12 observaciones, lo cual representa
un tamafo de muestra mayor en comparacion con la Muestra 2, que cuenta con
9 observaciones. En cuanto a los valores minimos y maximos, ambas muestras
tienen un valor minimo de 1 dia, sin embargo, la Muestra 1 presenta un valor
maximo de 3 dias, mientras que en la Muestra 2 el valor maximo es de 2 dias.
Esto demuestra que en la Muestra 1 se tuvo un caso en el que la
implementacion tomo mas tiempo en comparacion con la Muestra 2. Al analizar
las medias de ambas muestras, se tiene que la Muestra 1 tiene una media de
1.42 dias, mientras que la Muestra 2 tiene una media de 1.22 dias. Esto indica
gue, en promedio, los servicios implementados en la Muestra 1 requirieron un
poco mas de tiempo en comparacion con la Muestra 2, por lo que puede ser
atribuido a diversos factores, como la complejidad de los servicios, el tamafio

de los recursos utilizados, etc.
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OE3: Evaluar el rendimiento y la disponibilidad de servicios en la nube utilizando

meétricas de recursos, tiempo de actividad y tiempos de respuesta.
Indicador: Porcentaje de utilizacion del recurso virtualizado.

Los datos se obtuvieron a través de una ficha de observacion, la cual se aplicé
a dos empresas diferentes, obteniendo el porcentaje de utilizacién del recurso

virtualizado para determinar la diferencia en ambas muestras.
HIPOTESIS PARA PRUEBA DE NORMALIDAD

Ho: Los datos tienen una distribucion normal.

Ha: Los datos no tienen una distribucién normal.

CRITERIO DE DECISION

Si p <0.05, se rechaza la Ho y se acepta la Ha.

Si p >=0.05, se rechaza la Hay se acepta la Ho.

Tabla 8. Prueba de normalidad de indicador Porcentaje de utilizacion del
recurso virtualizado

Shapiro-Wilk
Muestras Estadistico gl Sig.
Muestra 1 0.897 6 0.357
Muestra 2 0.688 6 0.005

Fuente: Elaboracion propia

Se aplico la prueba de Shapiro-Wilk, debido a que el tamafio de la muestra es
menor de 50. Como se obtuvo una significancia inferior al 0.05, los datos no se

ajustan a una distribucién normal y se acepta la hipotesis alternativa.

Al trabajar con dos muestras independientes, la prueba estadistica no

paramétrica a utilizar es la prueba de U Mann-Whitney.

HIPOTESIS PARA PRUEBA U MANN WHITNEY (PRUEBA NO
PARAMETRICA)
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Ho: El porcentaje de utilizacion del recurso virtualizado entre el software
utilizado por la Empresa A no presenta una diferencia significativa relacionada

con el software utilizado por la Empresa B.

Ha: El porcentaje de utilizacion del recurso virtualizado entre el software
utilizado por la Empresa A presenta una diferencia significativa relacionada con

el software utilizado por la Empresa B.

Siendo, empresa “A” (Tedregal E.LR.L.) y empresa “B” (Plataformas y

Soluciones Digitales S.A.C.).

CRITERIOS DE DECISION:

Si p <0.05, se rechaza la Ho y se acepta la Ha.
Si p >=0.05, se rechaza la Hay se acepta la Ho.

Tabla 9. Prueba de U MANN-Whitney para el indicador Porcentaje de
utilizacion del recurso virtualizado

Prueba U de Mann-Whitney
4 Sig. Asin. (Bilateral)
Muestra -2.887 0.004

Fuente: Elaboracion propia

Dado que el valor de la significancia asintotica es menor que 0.05, se acepta la
hipétesis alternativa de acuerdo al nivel significancia obtenido. Por lo tanto, el
porcentaje de utilizacién del recurso virtualizado entre el software utilizado por
la Empresa A presenta una diferencia significativa relacionada con el software
utilizado por la Empresa B. Esto implica que hay una diferencia notable en el
uso de recursos virtualizados entre ambos softwares de las empresas,
posiblemente debido a diferencias en los sistemas, las practicas de gestion

utilizadas, etc.

Con respecto a los estadisticos descriptivos, se tiene.

28



Tabla 10. Estadisticos descriptivos del indicador Porcentaje de utilizacién del
recurso virtualizado

Total | Minimo | Maximo | Media | Desviacion estandar
Muestra 1 6 8.47 66.9 34.05 22.45
Muestra 2 6 0.74 552 2.38 2.35

Fuente: Elaboracion propia

Ambas muestras muestran diferencias significativas en términos de los

porcentajes de utilizacion del recurso virtualizado. La Muestra 1 presenta una

mayor variabilidad en los valores de utilizacion, con un rango mas amplio y una

desviacion estandar mas alta. En contraste, la Muestra 2 muestra una

variabilidad mucho menor y niveles generalmente bajos de utilizacion del

recurso virtualizado.
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Indicador: Tiempo de actividad del servicio.

Los datos se obtuvieron a través de una ficha de observacion, la cual se aplico
a dos empresas diferentes, obteniendo el tiempo de actividad del servicio para

determinar la diferencia en ambas muestras.
HIPOTESIS PARA PRUEBA DE NORMALIDAD
Ho: Los datos tienen una distribucion normal.
Ha: Los datos no tienen una distribucion normal.
CRITERIO DE DECISION

Si p <0.05, se rechaza la Ho y se acepta la Ha.
Si p >=0.05, se rechaza la Hay se acepta la Ho.

Tabla 11. Prueba de normalidad de indicador Tiempo de actividad del servicio

Shapiro-Wilk
Muestras Estadistico gl Sig.
Muestra 1 0.008 6 0.003
Muestra 2 0.496 6 0.000

Fuente: Elaboracion propia

Con el andlisis y normalizacién de los datos, se aplico la prueba de Shapiro-
Wilk debido a que el tamafio de la muestra es menor de 50. Como se obtuvo
una significancia inferior al 0.05, los datos no se ajustan a una distribucién

normal y se acepta la hipotesis alternativa.

Al trabajar con dos muestras independientes, la prueba estadistica no

paramétrica a utilizar es la prueba de U Mann-Whitney.

HIPOTESIS PARA PRUEBA U MANN WHITNEY (PRUEBA NO
PARAMETRICA)
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Ho: El tiempo de actividad de los servicios utilizados la Empresa A no presenta
una diferencia significativa relacionada el tiempo de actividad de los servicios

por la Empresa B.

Ha: El tiempo de actividad de los servicios utilizados la Empresa A presenta una
diferencia significativa relacionada el tiempo de actividad de los servicios por la

Empresa B.

Siendo, empresa “A” (Tedregal E.LR.L.) y empresa “B” (Plataformas y
Soluciones Digitales S.A.C.).

CRITERIOS DE DECISION:
Si p <0.05, se rechaza la Ho y se acepta la Ha.
Si p >=0.05, se rechaza la Ha y se acepta la Ho.

Tabla 12. Prueba de U MANN-Whitney para el indicador Tiempo de actividad
del servicio

Prueba U de Mann-Whitney
4 Sig. Asin. (Bilateral)
Muestra -3.144 0.002

Fuente: Elaboracion propia

Dado que el valor de la significancia asintotica es menor que 0.05, se acepta la
hipétesis alternativa de acuerdo al nivel significancia obtenido. Por lo tanto, el
tiempo de actividad de los servicios utilizados la Empresa A presenta una
diferencia significativa relacionada el tiempo de actividad de los servicios por la
Empresa B. El resultado implica que la Empresa A muestra una mayor
disponibilidad de servicios en comparacion con la Empresa B, lo que podria
deberse a una mejor gestion, infraestructura tecnolégica y la implementacion de
politicas y practicas mas efectivas para garantizar un tiempo de actividad mas

alto.

Los estadisticos descriptivos para este indicador son los siguientes.
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Tabla 13. Estadisticos descriptivos del indicador Tiempo de actividad del

servicio
Total | Minimo | Maximo | Media | Desviacién estandar
Muestra 1 6 12 48 20 14.53
Muestra 2 6 1 2 1.17 0.40

Fuente: Elaboracion propia

La Muestra 1 presenta una mayor variabilidad en los tiempos de actividad del

servicio, con algunos servicios teniendo periodos mas cortos y otros con

periodos mas largos. En contraste, la Muestra 2 muestra una variabilidad mucho

menor y periodos de actividad mas consistentes y cortos. Esta disparidad se

causada por diferentes caracteristicas de los servicios en cada muestra, como

su estabilidad, configuraciéon o demanda.
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Indicador: Tiempos de respuesta.

Los datos se obtuvieron a través de una ficha de observacion, la cual se aplicé
a dos empresas diferentes, obteniendo los tiempos de respuesta para

determinar la diferencia en ambas muestras.
HIPOTESIS PARA PRUEBA DE NORMALIDAD
Ho: Los datos tienen una distribucion normal.
Ha: Los datos no tienen una distribucion normal.
CRITERIO DE DECISION

Si p <0.05, se rechaza la Ho y se acepta la Ha.
Si p >=0.05, se rechaza la Hay se acepta la Ho.

Tabla 14. Prueba de normalidad de indicador Tiempos de respuesta

Shapiro-Wilk
Muestras Estadistico gl Sig.
Muestra 1 0.604 6 0.001
Muestra 2 0.848 6 0.152

Fuente: Elaboracion propia

Con el andlisis y normalizacién de los datos, se aplico la prueba de Shapiro-
Wilk con una muestra menor de 50 y con lo obtenido se acepta la hipétesis

alternativa.

Al trabajar con dos muestras independientes, la prueba estadistica no

paramétrica a utilizar es la prueba de U Mann-Whitney.

HIPOTESIS PARA PRUEBA U MANN WHITNEY (PRUEBA NO
PARAMETRICA)

Ho: El software desplegado en el servidor de la Empresa A no tiene tiempos de

respuesta similares al software desplegado en el servidor de la Empresa B.
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Ha: El software desplegado en el servidor de la Empresa A tiene tiempos de

respuesta similares al software desplegado en el servidor de la Empresa B.

Siendo, empresa “A”’ (Tedregal E.ILR.L.) y empresa “B” (Plataformas y

Soluciones Digitales S.A.C.).

CRITERIOS DE DECISION:

Si p <0.05, se rechaza la Ho y se acepta la Ha.
Si p >=0.05, se rechaza la Hay se acepta la Ho.

Tabla 15. Prueba de U MANN-Whitney para el indicador Tiempos de respuesta

Prueba U de Mann-Whitney
Z Sig. Asin. (Bilateral)
Muestra -1.925 0.054

Fuente: Elaboracion propia

Dado que el valor de la significancia asintotica es mayor que 0.05, se acepta la
hipétesis nula de acuerdo al nivel significancia obtenido. Por lo tanto, el software
desplegado en el servidor de la Empresa A no tiene tiempos de respuesta
similares al software desplegado en el servidor de la Empresa B. El resultado
implica que el software de ambas empresas presenta cargas de trabajo
diferentes, existen problemas en su infraestructura, sus servicios tienen

diferentes recursos, etc., lo que puede indicar un rendimiento deficiente.
Por ultimo, se presenta los siguientes estadisticos descriptivos.

Tabla 16. Estadisticos descriptivos del indicador Tiempos de respuesta

Total | Minimo | Maximo | Media | Desviacion estandar
Muestra 1 6 120 706 248.50 225.53
Muestra 2 6 301 353 320.83 22.35

Fuente: Elaboracién propia

Las muestras presentan diferencias notables en los tiempos de respuesta. En

la Muestra 1, se observa una mayor variabilidad con tiempos minimos de 120
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milisegundos y méaximos de 706 milisegundos, mientras que la Muestra 2
muestra una variabilidad mas reducida, con tiempos minimos de 301
milisegundos y maximos de 353 milisegundos. Ademas, la media de tiempos de
respuesta es de 248.50 milisegundos en la Muestra 1 y de 320.83 milisegundos

en la Muestra 2.
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DISCUSION

Se tuvo como finalidad proponer una guia metodoldgica para la implementacion
de una infraestructura en la nube. Asimismo, se establecieron objetivos
especificos con el fin de demostrar dicha finalidad. Entre estos, son: Determinar
los controles de seguridad de la norma ISO 27017:2015 y su aplicabilidad a
AWS para evaluar su nivel cumplimiento; Identificar los factores clave que se
asocian en el tiempo de disefio e implementacion de servicios en la nube y
Evaluar el rendimiento y la disponibilidad de servicios en la nube utilizando

meétricas de recursos, tiempo de actividad y tiempos de respuesta.

Con el propésito de lograrlo, se seleccionaron dos empresas y se recopilaron
datos a través de tres fichas de observacion. Los datos obtenidos de cada
muestra, revelaron una distribucion que no seguia una distribucion normal. Por
ello, se utilizo la prueba no paramétrica de U de Mann-Whitney, ademas de que

se utilizd dos muestras independientes.

La hipotesis que se planted es “Una guia metodolégica basada en Amazon Web
Services (AWS) facilita la seleccion, implementacion y despliegue de servicios
y aplicaciones en la nube”. Los resultados obtenidos permitirian determinar si
se debia aceptar o rechazar dicha hipétesis a través de los servicios en la nube
gue se aprovisionaron aplicando la norma ISO 27017:2015, el tiempo que
demando realizar ello y, el rendimiento y la disponibilidad de estos. La hipétesis
se acepta utilizando los indicadores mencionados, ya que no se ve afectada. Al
realizar la prueba no paramétrica de U Mann Whitney, se puede observar que

no hay diferencias entre las dos muestras independientes.

En lo que respecta a determinar los controles de seguridad de la norma ISO
27017:2015 y su aplicabilidad a AWS para evaluar su nivel cumplimiento radica
en asegurar el nivel de cumplimiento en las empresas ya que norma
proporciona directrices para la seguridad de la informacion en la nube,
abordando la gestién de riesgos y la proteccion de datos. Los resultados de la

investigacion sefialaron la frecuencia de uso de estas normas como lo es la ISO

36



27017:2015 siguiendo las recomendaciones de NIST tal como lo indica (Mell,
Grance 2011), en relacion a los estdndares de seguridad para los servicios en

la nube.

Con respecto a la frecuencia de uso de los controles de seguridad de la norma
ISO 27017:2015, en la aplicacién de la mayoria de sus controles, la primera
empresa presentd un nivel de acuerdo a lo establecido en el indicador, esto
significa que se cumplen en gran medida la mayoria de los requisitos de la
norma ISO, sin embargo, todavia existen algunos aspectos que pueden ser
mejorados. Mientras que en la segunda empresa, su frecuencia de uso fue de
un nivel neutral, esto significa que existen algunas deficiencias en el
cumplimiento de los requisitos de la norma ISO, con areas que requieren
mejoras. En ambas también se denoté que no se implementaron controles
criptogréaficos y de seguridad, y al ser empresas que almacenan datos puede
causar violaciones de seguridad, filtraciones de datos, pérdida de confianza de
los clientes e interrupciones en los servicios, lo que resulta en un déficit
economico. La implementacion de controles es crucial para proteger los datos
almacenados en la nube de AWS, segun las investigaciones de (Bagaeen et al.
2019; Kamaruddin et al. 2020; Bhardwaj et al. 2016; Kumari, singh 2021). Estos
estudios enfatizan la importancia de dichos controles, ya que sefialan que la
falta de implementacion puede dejar los datos vulnerables a ataques y accesos

no autorizados.

La importancia de estos estandares se acredita con la investigacion de
(Zeadally, Das, Sklavos 2021) acerca de tecnologias criptograficas y
estandares de protocolo para el Internet de las Cosas que también ejecuta la
norma ISO 27017 ya que es crucial para las empresas fabricantes de
dispositivos y electrodomeésticos de IoT. Ademas, se contrasta la aplicabilidad
de estas normas con lo que indica el articulo de (Ali et al. 2020; Kim et al. 2020)
donde el propdsito de estas certificaciones es establecer estandares que
aseguren la seguridad y proteccion de la informacion, con el fin de fomentar una

adopcion segura y responsable de la tecnologia en la nube.
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Continuando con los resultados, en lo que concierne a identificar los factores
clave que se asocian en el tiempo de disefio e implementacion de servicios en
la nube, se utilizé el indicador “Tiempo de disefio e implementacién” y se obtuvo
gue en la primera empresa tom6 17 dias para disefiar e implementar los
servicios en nube, mientras que en la segunda empresa fue de 11 dias. Se tiene
gue comprender los requisitos especificos de cada cliente (0 empresa) para
adaptar los servicios en la nube segun sus necesidades individuales. Esto
incluye considerar aspectos como capacidad de almacenamiento, rendimiento,
seguridad y cumplimiento normativo. Ademas, se deben abordar los desafios
relacionados con la integracion de sistemas existentes en la infraestructura del

cliente.

El tiempo que se empled ya sea en la primera o segunda empresa, se relaciona
con la investigacion de (Peralta Trejo, Laura Ochoa 2019) donde se empled
dieciséis dias en lo que respecta a implementar los servicios en la nube y se
demuestra como ademas de la complejidad de la implementacion de servicios
en la nube, se implica considerar aspectos como capacidad de
almacenamiento, rendimiento, seguridad y cumplimiento normativo. Asimismo,
hay que tener en cuenta la complejidad de la arquitectura en cuanto al tipo de
aplicacion. Por ejemplo, el tiempo necesario para aprovisionar una arquitectura
de una aplicacion web difiere considerablemente del requerido para una
relacionada con ciencias médicas en el caso del trabajo de (Avula et al. 2012).
En lo que respecta a una aplicacion web, el enfoque se centra en la
disponibilidad, escalabilidad y seguridad de los datos, o que permite un proceso
de aprovisionamiento mas rapido. Por otro lado, las aplicaciones médicas deben
considerar aspectos como la privacidad de los datos, regulaciones especificas,
interoperabilidad y seguridad avanzada, lo que implica un analisis exhaustivo y
pruebas rigurosas. También, se contrasta con las investigaciones de (Bahrami
2015; Garay Gomez 2016; Figueroa Lozano 2019) donde en cada investigacion,
el tiempo de disefio y/o de implementacion va en relacion con la complejidad

del software.
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En cuanto al evaluar el rendimiento y la disponibilidad de servicios en la nube,
se utilizaron los indicadores “Porcentaje de utilizacién del recurso virtualizado”,
“Tiempo de actividad del servicio” y “Tiempos de respuesta”, cuando se
compara los conjuntos de datos de cada muestra, se pueden observar
diferencias significativas en las métricas de rendimiento de los servicios en la
nube. El software de la primera muestra, tanto para EC2 como para RDS, se
registra un porcentaje de utilizacion mas bajo en comparacion con el software
de la segunda muestra. El tiempo de actividad se mantiene constante en 1
unidad para ambos servicios en este conjunto, mientras que los tiempos de
respuesta varian dentro de un rango especifico. También, se observa un
aumento considerable en el porcentaje de utilizacion para EC2, indicando un
mayor nivel de carga de trabajo o trafico en el sistema en comparacion con el
primer conjunto. Ademas, el tiempo de actividad se incrementa en diferentes
intervalos de tiempo, lo que sugiere un monitoreo mas prolongado, tal como lo
realiza (Zhang 2020) con herramientas de monitoreo de manera constante. Los
tiempos de respuesta en EC2 muestran una mayor variabilidad, con algunas
mediciones mas altas que podrian indicar periodos de mayor demanda y otros
mas bajos que indicarian un rendimiento mas eficiente. También, como lo
indican (Lin, Pan, Liu 2022; Buyukodzkan, Uztirk, Maden 2023; Ardagna et al.
2021) en su investigacion, al evaluar el rendimiento de los servicios en la nube,
es importante considerar todas las medidas detectadas para tomar decisiones
mas eficientes y rapidas. Lo anterior también se respalda con la investigacion
de (Xu, Goteng, He 2021) la cual se demuestra que una baja latencia y alta
disponibilidad en los servicios en la nube correctamente configurados, brindan
un mayor tiempo de respuesta y garantizan estabilidad en las solicitudes que
realizan los usuarios en las aplicaciones, reflejando un mayor nivel de usabilidad

y confiabilidad de los servicios en la nube.

El presente estudio se consider6 relevante debido al uso de la emergente

tecnologia en la nube y sus grandes beneficios y variedades que se han ido
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desarrollando, teniendo como fundamento la investigacién de (Wu et al. 2010)

e investigaciones actuales como la de (Kewate 2022).

Por otro lado, se enfocé en la implementacion de una infraestructura en la nube
y su evaluacion en cuanto a su rendimiento, seguridad y tiempo de
implementacion. Mientras que investigaciones previas han abordado aspectos
similares pero con enfoques diferentes como es el caso de la investigacion de
(Bora, Ahmed 2013) donde se ejecuta en instituciones educativas y utilizan
tecnologia cloud de vanguardia relacionada en lo que respecta a seguridad,
privacidad, etc. También con las investigaciones de (Amron, Ibrahim, Chuprat
2017; Abdalla, Varol 2019) donde lo realizan a través de otros modelos de
servicios como laaS y StaaS haciendo uso principalmente del almacenamiento.
Por ultimo, con las investigaciones de (lvanova, Borovska, Zahov 2018;
Rodriguez de la Cruz 2020) donde se reducen los tiempos de implementacion
a través de la infraestructura como codigo, ejecutandolo de manera

automatizada.

Finalmente se destaco la importancia de cumplir con los controles de seguridad
de la norma ISO 27017:2015 y se contrastaron los resultados obtenidos con
investigaciones anteriores que respaldan la relevancia de las certificaciones en
la seguridad de la informacion en la nube. Ademas, se compararon los tiempos
de implementacién encontrados con investigaciones anteriores que también
han destacado la complejidad y los desafios relacionados con el disefio e

implementacion de servicios en la nube.
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VI.

CONCLUSIONES

1. Con respecto al objetivo general se concluy6 que si es posible proponer

una guia metodolégica ya que se ha fundamentado en la comprensién
de los controles de seguridad, la consideracion de factores como los
costos, la tecnologia y la complejidad, y la evaluacion del rendimiento y
la disponibilidad de los servicios en la nube. Estos aspectos son
fundamentales para garantizar la seguridad, eficiencia y continuidad en
el uso de la infraestructura en la nube por parte de las empresas.

En relacion al primer objetivo especifico, se concluye la importancia de
comprender y determinar los controles de seguridad establecidos por la
norma ISO 27017:2015 y evaluar su aplicabilidad en el entorno de AWS
para asegurar el cumplimiento de estos controles en las empresas
debido a lo esencial que es para garantizar la seguridad y proteccion de
los datos y evitar riesgos como la pérdida, divulgacion o alteracion no
autorizada de los datos. La evaluacion del nivel de cumplimiento en
relacion con esta norma resulta esencial para asegurar la
implementacion de los controles adecuados y el seguimiento de las
mejores practicas en la proteccion de datos en la nube. Asimismo se
concluye que la evaluacion del nivel de cumplimiento de la norma 1SO
27017:2015 brinda una vision clara de posibles brechas de seguridad y
areas que requieren mejoras, permitiendo la adopcion de medidas
correctivas y el establecimiento de una sélida estrategia de gestion de

riesgos de los servicios en la nube.

Con el segundo objetivo especifico, el tiempo necesario para disefiar e
implementar servicios en la nube varia entre empresas debido a factores
como los costos, la tecnologia, la complejidad y el software especifico de
cada organizacion. Los costos tuvieron un papel importante en el tiempo
requerido para implementar servicios en la nube, ya que cada empresa

tiene un presupuesto Unico y debe evaluar cuidadosamente los gastos
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asociados. Esto se pudo comprobar debido a que los servicios
implementados por la primera empresa fueron mayores a los de la
segunda empresa y fue por el criterio econdmico. Ademas, con la
influencia econdmica, la eleccién de la tecnologia también influye en el
tiempo necesario, ya que las empresas pueden optar por soluciones
consolidadas y rapidas o tecnologias emergentes que requieren mas
tiempo de configuracion. La complejidad del software para cada empresa
también fue otro factor a considerar, ya que cada empresa tiene su propia
arquitectura tecnoldgica que debe integrarse en la nube.

Por ultimo, con el tercer objetivo especifico se concluye que la evaluacion
del rendimiento y la disponibilidad de servicios en la nube es esencial
para cualquier aplicacion, ya sea una aplicacion mévil como para una
aplicacion web, estas alojadas en AWS. Al evaluar el rendimiento, es
importante considerar aspectos como la latencia, la capacidad de
respuestay la eficiencia en el uso de recursos por lo que esta evaluacion
permite anticipar a futuros desafios y garantizar la escalabilidad y el
crecimiento adecuado de la aplicacion. Al identificar posibles cuellos de
botella y limitaciones en el rendimiento, se puede tomar medidas
proactivas para escalar y adaptar la infraestructura en la nube segun sea
necesario. Con la respectiva evaluacion del rendimiento y la
disponibilidad de los servicios en la nube que se configuraron, fue
esencial para garantizar un correcto funcionamiento en las aplicaciones
ambas. Al analizarlas, se observaron diferencias en el porcentaje de
utilizacion, el tiempo de actividad y los tiempos de respuesta. Mientras
gue en la primera muestra, hubo una alta carga en los recursos
utilizados, lo que requiere optimizar el rendimiento para una experiencia
de usuario satisfactoria. En la segunda muestra, la carga fue menor, pero
aun se deben mejorar los tiempos de respuesta. Esto depende por parte
de la debida configuracion de los servicios en la nube, el tiempo de las

consultas hacia el servidor o las consultas hacia la base de datos.
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También al software por si mismo dado que es posible que no esté lo

mejor optimizado posible.
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VII.

RECOMENDACIONES

Existen &reas adicionales en las que se puede profundizar, como los
procedimientos de administracién y despliegue de infraestructuras en la nube,
los factores clave asociados al tiempo de disefio e implementacion, y la

evaluacioén del rendimiento y la disponibilidad de los servicios en la nube.

La investigacion no incluyé el uso de infraestructura como cédigo, donde en
lugar de configurar manualmente los recursos de infraestructura, se utilizan
scripts y archivos de configuracion que permiten crear y mantener la
infraestructura de manera automatizada y reproducible. Para futuras
investigaciones, seria recomendable explorar cémo la infraestructura como
codigo puede ser aplicada y optimizada en el contexto especifico de la
implementacion de una infraestructura en la nube y el cumplimiento de los
controles de seguridad. Esto podria incluir el disefio y desarrollo de modelos de
infraestructura reutilizables, la evaluacion de herramientas y practicas
recomendadas, y la comparacién de enfoques tradicionales de gestion de

infraestructura con la metodologia de infraestructura como cédigo.

En el proyecto de investigacion, el criterio de inclusién se definio de manera
especifica y limitada. Por ello, se recomienda ampliar el criterio de inclusion en
futuras investigaciones para abordar una mayor diversidad de variables y
participantes, lo que permitiria obtener conclusiones mas solidas y

representativas.

Se recomienda dedicar mas tiempo y esfuerzo a estudiar exhaustivamente el
estado del arte de la investigacion relacionada. Esto permitira obtener una vision
completa de las teorias, metodologias y hallazgos mas recientes para comparar
los estudios de los afios previos. Al comparar los enfoques y resultados de
diferentes investigaciones previas, permitira comprender como ha avanzado el
conocimiento sobre el tema de la investigacion. Es por ello que el instrumento
utilizado esté actualizado y sea capaz de capturar dichos elementos

adicionales. Esto puede implicar la incorporaciéon de nuevas preguntas, un
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tamafo de muestra mayor, escalas o items al instrumento existente, o incluso

el desarrollo de un nuevo instrumento en su totalidad.

Se recomienda la incorporacion de proveedores de servicios en la nube
adicionales ya que el utilizar otros proveedores de servicios en la nube, ofrece
beneficios como diversificacion, redundancia, optimizacidén de costos, acceso a
caracteristicas especializadas y mayor flexibilidad. Sin embargo, es importante
tener en cuenta que otros proveedores pueden ofrecer tecnologias diferentes o
semejantes a las de AWS, y que no fueron estudiadas previamente debido a la

falta de exploracién para observar los resultados de la investigacion.

Finalmente, se recomienda realizar un disefio preexperimental en el estudio
para evaluar el impacto de la implementacion en los controles de la norma ISO
27017:2015, el tiempo de demanda y el monitoreo del rendimiento de las
aplicaciones. Este disefio permite establecer una linea base de medicion antes

de la intervencion y comparar los resultados con las mediciones posteriores.
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ANEXOS

Anexo 1: Matriz De Consistencia

Ti Pregunta Objetivo Preguntas Objetivos . Definicién Definicién . . . Escala Disefio
itulo i e Variable ; Dimensiones Indicadores De L
General General Especificas Especificos Conceptual Operacional medicion Metodologico
Determinar los
controles de
seguridad de la Nivel de
. norma ISO La infraestructura Seguridad cumplimiento del Ordinal
017:2015y su de nube es la control de la norma
aplicabilidad a AWS recopilacion de Estas ISO 27017:2015
para evaluar su nivel elementos de tecnologias
cumplimiento hardware y conforman una
(','Cuél'l'es la . Cuéles son Identificar los softv_vare _ arquitgptura
aplicabilidad de | Proponer una los factores clave que necesarios para informatica de Ti de disef
Metodologia | los controles de guia orocedimientos | € asocian en el hacer posible la | nube en la que Compleiidad |§-:-m;?o e tlsgrjo
basadaenla | seguridad dela | metodoldgica para poder tiempo de disefio e informatica de se pueden omplejdad | eimp edrrjen acion
implementacion norma 1SO para la administrary | implementacion de Infraestructura nube. Incluye ejecutar las (dias) Descriptivo
de una 27017:2015 en | implementacion desplegar una servicios en la nube en la nube capacidad de aplict;';lci(()jnes,I lo
infraestructura la de una procesamiento, que brinda a los -
en la nube implementacién | infraestructura infrgggt? Szzatlura redy usuarios finales Etcijlri(z:ggfghe ddj
de servicios en en la nube en la nube? Eyal_uar el almacenamiento, | la capacidad de Razé
la nube? ' rendimiento y la asi como una aprovechar el recurso azon
disponibilidad de interfaz para que | potencial de los virtualizado
servicios en la nube los usuarios recursos de la .
utilizando métricas accedan a sus nube. Rendimiento Tiempo de
de recursos, tiempo recursos actividad del
de actividad y virtualizados. servicio
tiempos de
respuesta Tiempos de
respuesta

Fuente: Elaboracion propia del autor.




Anexo 2: Indicadores de variables

OBJETIVO . TECNICA / TIEMPO MODO DE
i INDICADOR DESCRIPCION i
ESPECIFICO INSTRUMENTO EMPLEADO CALCULO
Evaluacion segun el
criterio del
Determinar los investigador. Se
controles de seguridad _ L _ mide en una escala
_ o Medida en que una organizacion ha implementado los controles de _
de la norma ISO Nivel de cumplimiento del _ _ » B _ de Likert que va
seguridad de la informacién especificos establecidos en la horma
27017:2015y su control de la norma ISO _ _ _ _ 2 semanas desde Totalmente
o por parte del investigador para garantizar la seguridad de sus
aplicabilidad a AWS 27017:2015 . en desacuerdo, En
_ servicios en la nube.
para evaluar su nivel desacuerdo, Neutral,
cumplimiento De acuerdo y
Totalmente de
acuerdo
Identificar los factores Observacién/Ficha
clave que se asocian 2 Evaluacién segun el
_ o Tiempo de disefio e Cantidad de dias que se estima que tomara completar el proceso de | d€ observacion o
en el tiempo de disefio _ . ) L o _ o 3 semanas criterio del
_ » implementacién (dias) disefio y aprovisionamiento de los servicios. _ _
e implementacion de investigador
servicios en la nube
Evaluar el rendimiento | porcentaje de utilizacién del | Medida o cuantificacion de utilizacién del recurso virtualizado (CPU, .
. . semana
y la disponibilidad de recurso virtualizado RAM, red, etc.) durante una carga de trabajo. . ,
o Obtenidos a través
servicios en la nube
. o de la consola de
utilizando métricas de o y
_ administracién en la
recursos, tiempo de
. . s . - . nube.
actividad y tiempos de Tiempo de actividad del Cuantificacion del tiempo durante el cual el servicio se mantiene 3
semanas

respuesta

servicio

ejecutandose.




Tiempos de respuesta

Cuantificacién de la velocidad/resultado del servicio ejecutandose
con el fin de medir su velocidad y estabilidad en condiciones de
trabajo.

1 semana

Obtenidos a traves
de las herramientas
de desarrollo para
pruebas de
conectividad.

Fuente: Elaboracion propia del autor.




Anexo 3. Matriz de operacionalizacion de variables

VARIABLE DE DEFINICION DEFINICION , ESCALA DE COMO TECNICA/
DIMENSION INDICADORES .
ESTUDIO CONCEPTUAL OPERACIONAL MEDICION MEDIRLO INSTRUMENTO
La infraestructura Nivel de cumplimiento
_ _ Escala de
de nube es la Seguridad del control de la norma Ordinal i
N ikert
recopilacion de ISO 27017:2015
elementos de
hardware y ) Complejidad Tiempo de disefio e
software Estas tecnologias implementacion (dias)
) conforman una
necesarios para _ _ -
hacer posible la
_ . de nube en la que se utilizacién del recurso
informéatica de _ o
pueden ejecutar las virtualizado o
Infraestructura nube. Incluye o Observacion/Ficha
' aplicaciones, lo que y
en la nube capacidad de . _ : - de observacion
ot brinda a los usuarios Tiempo de actividad del Escala
procesamiento, . _ ici Razdn
| finales la capacidad de servicio numérica
redy ,
_ aprovechar el potencial e
almacenamiento, Rendimiento
] de los recursos de la
asi como una
. nube.
interfaz para que
los usuarios Tiempos de respuesta
accedan a sus
recursos
virtualizados.

Fuente: Elaboracion propia del autor.




Anexo 4: Instrumento de recolecciéon de datos — Ficha de observacion - |

Ficha de obs

ervacion

Investigador

Carlos Gabriel Masias Ordinola | Tipo de prueba Descriptiva

Empresa/ Institucion

Objetivo especifico

Determinar los controles de seguridad de la norma ISO 27017:2015

y su aplicabilidad a AWS para evaluar su nivel cumplimiento

Dimension de estudio Seguridad
Fecha de inicio 01/06/2023 Fecha final 05/07/2023
Variable Indicador Medida

Infraestructura en la

nube

Nivel de cumplimiento del control de la
norma ISO 27017:2015

Nivel de cumplimiento

No de Fecha de

iteracion | revision

Control de lanorma ISO Nivel de cumplimiento

1

gl | WO N

Fuente: Elaboracién propia del autor.




Anexo 5: Instrumento de recoleccion de datos — Ficha de observacion - I

Ficha de observacién

Investigador Carlos Gabriel Masias Ordinola | Tipo de prueba Descriptiva

Empresa/ Institucion

Dimension de estudio Complejidad

o . Identificar los factores clave que se asocian en el tiempo de disefo
Objetivo especifico _ » o
e implementacion de servicios en la nube

Fecha de inicio 01/06/2023 Fecha final 05/07/2023

Variable Indicador Medida

Infraestructura en la

Tiempo de disefio e implementacion (dias) Dias
nube
Fecha _
No de Tiempo
_ » de Nombre del recurso ;
iteracion o (dias)
revision

g | W N| P

Fuente: Elaboracion propia del autor.




Anexo 6: Instrumento de recoleccién de datos — Ficha de observacion lli

Ficha de obser

vacion

Investigador

Carlos Gabriel Masias Ordinola

Tipo de prueba

Descriptiva

Empresa/ Institucion

Dimensién de estudio

Rendimiento

Objetivo especifico

Evaluar el rendimiento y la disponibilidad de servicios en la nube

utilizando métricas de recursos, tiempo de actividad y tiempos de

respuesta
Fecha de inicio 01/06/2023 Fecha final 05/07/2023
Variable Indicador Medida
Porcentaje de utilizacion del recurso
Infraestructura en la virtualizado Tasa porcentual
nube Tiempo de actividad del servicio Horas
Tiempos de respuesta Milisegundos
No de Fecha Tipo de | Nombre del | Porcentaje de | Tiempo de | Tiempos de
iteracion de ; recurso servicio utilizacion actividad | respuesta
revision
1
2
3
4
5

Fuente: Elaboracion propia del autor.




Anexo 7: TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS:
Seguridad — |

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Seguridad.

I.DATOS GENERALES

Apellidos y Nombres del

Experto:

Titulo y/o Grado Académico:

Doctor ()

Silva Cumpa Gustavo Porfirio

hMaesiria en Ingenieria de Sistemas

Magister (X)
Ingeniero

()

Universidad gue labora:

Fecha:

Licenciado ()

Otro().. ... ...

Universidad Cesar Vallejo - Piura

18/05/2023

TESIS: METODOLOGIA BASADA EN LA IMPLEMENTACION DE UNA
INFRAESTRUCTURA EN LA NUBE

Deficiente (0-20%)

(81-100%)

Autor: Masias Ordinola, Carlos Gabriel

Regular (21-50%)

Bueno (51-70%)

Muy Bueno (71-80%)

Excelente

Mediante 1a evaluacién de expertos usted tiene Ia facultad de calificar 1a tabla de validacién del
instrumento involucrado mediante una serie de indicadores con puntuaciones especificadas en la
tabla, con la valoracidén de 0% - 100%. Asimismo, se exhorta a 1as sugerencias de cambio de items
que crea pertinente, con Ia finalidad de mejorar |a coherencia de los indicaderes para su valoracion.
I. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% | 21-50% | 51-70% | 71-80% | 81-100%
CLARIDAD Es formulado con lenguaje 30
apropiado.
OBJETIVIDAD [Esta expresado en conducta 81
obsenvable.
Es adecuado el avance, la
ACTUALIDAD ciencia y tecnologia. 83
ORGANIZACION( Existe una organizacion logica. a1
Comprende los aspectos de
SUFICIENCIA cantidad y calidad. 82
Adecuado para valorar los
EJENCIDNALID aspectos del sistema 82
metodoldgico v cientifico.
Esta basado en aspectos
CONSISTENCIA tedricos y cientificos. 84
COHERENCIA | En los datos respecto al 31
indicador.
METODOLOGIA [ Responde al proposito de 90
investigacidn.
El instrumento es adecuado 82
PERTENENCIA | al tipo de investigacidn.
TOTAL 91




Anexo 8: TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS:
Seguridad —

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Seguridad.

I.DATOS GENERALES

Apellidos y Nombres del [ Macalupll Masias Max Leo Junior |
Experto: [ [Ngeniero informatico |
Titulo y/o Grado Académico:

Doctor () Magister ()

Ingeniero (X) Licenciado () otro().....coooii
Universidad que labora: [Universidad Cé&sar Vallejo - Fiura
Fecha: [18/05/2023

TESIS: METODOLOGIA BASADA EN LA IMPLEMENTACION DE UNA
INFRAESTRUCTURA EN LA NUBE

Autor: Masias Ordinola, Carlos Gabriel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente
(81-100%)

Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del
instrumento involucrado mediante una serie de indicadores con puntuaciones especificadas en la
tabla, con la valoracion de 0% - 100%. Asimismo, se exhorta a las sugerencias de cambio de items
que crea pertinente, con Ia finalidad de mejorar la coherencia de los indicadores para su valoracion.
I. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20%| 21-50% | 51-70% | 71-80% | 81-100%
CLARIDAD Es formulado con lenguaje g3
apropiado.
OBJETIVIDAD |Esta expresado en conducta 83
observable.
Es adecuado el avance, la
ACTUALIDAD ciencia y tecnologia. &3
ORGANIZACION| Existe una organizacion logica. 80
SUFICIENCIA Comprende los aspectos de 82

cantidad y calidad.
Adecuado para valorar los
aspectos del sistema 85

INTENCIONALID

AD metedologico vy cientifico.
Esta basado en aspectos
CONSISTENGIA tedricos y cientificos. 86
COHERENCIA | En los datos respecto al a0
indicador.
METODOLOGIA | Responde al proposito de a5
investigacian.
El instrumento es adecuado 87

PERTENENCIA | al tipo de investigacion.

TOTAL 85




Anexo 9: TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS:
Seguridad — 1l

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Seguridad.

I.DATOS GENERALES
Apellidos y Nombres del [
Experto: |
Titulo y/o Grado Académico:

Huapaya Silupl Luis Fernando |
Bachiller en [ngenieria de Sistemas |

Doctor () Magister [}
Ingeniero () Licenciado () Ootro (X).......................
Universidad que labora: |
Fecha: [10/04/2023

TESIS: METODOLOGIA BASADA EN LA IMPLEMENTACION DE UNA
INFRAESTRUCTURA EN LA NUBE

Autor: Masias Ordinola, Carlos Gabriel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%)
(81-100%)

Mediante Ia evaluacion de expertos usted tiene 12 facultad de calificar la tabla de validacion del
instrumento involucrado mediante una serie de indicadores con puntuaciones especificadas en la
tabla, con la valoracion de 0% - 100%. Asimismo, se exhoria a las sugerencias de cambio de items

que crea pertinente, con la finalidad de mejorar la coherencia de los indicadores para su valoracion.

Excelente

I. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% | 21-50% | 51-70% | 71-80% | 81-100%
CLARIDAD Es formulado con lenguaje a1
apropiado.
OBJETIVIDAD | Esta expresado en conducta a1
observable.
Es adecuado el avance, la
ACTUALIDAD ciencia y tecnologia. 82
ORGANIZACION| Existe una organizacion logica. 82
Comprende los aspectos de
SUFICIENCIA cantidad y calidad. 82
Adecuado para valorar los
) CIONALD aspectos del sistema 81
metodolégico y cientifico.
Esta basado en aspectos
CONSISTENCIA |16 5ricos y cientificos. 83
COHERENCIA | En los datos respecto al a1
indicador.
METODOLOGIA | Responde al proposito de 82
investigacion.
El instrumento es adecuado 81
PERTENENCIA |al tipo de investigacion.
TOTAL 82




Anexo 10: TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS:
Complejidad — |

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Complejidad.

.DATOS GENERALES

Apellidos y Nombres del | Silva Cumpa Gustavo Porfino [
Experto: [ TWMaesina en Ingenieria de Sisiemas [

Titulo y/o Grado Académico:
Doctor () Magister { X)

Ingeniero () Licenciado () Otro ().
Universidad que labora® Universidad César Vallgjo - Piura
Fecha: 18/05/2023

TESIS: METODOLOGIA BASADA EN LA IMPLEMENTACION DE UNA
INFRAESTRUCTURA EN LA NUBE

Autor: Masias Ordinola, Carlos Gabriel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente
(81-100%)

Mediante la evaluacion de expertos usted tiene 1a facultad de calificar 1a tabla de validacion del
instrumento involucrado mediante una serie de indicadores con puntuaciones especificadas en la
tabla, con la valoracion de 0% - 100%. Asimismo, se exhorta a las sugerencias de cambio de items
gue crea pertinente, con la finalidad de mejorar la coherencia de los indicadores para su valoracion.

I. ASPECTOS DE VALIDACION

VALORACION
0- 21- 51- 7- 81-
INDICADOR CRITERIO 20% 50% 70% 80% 100%

CLARIDAD Es formulado con lenguaje 0

apropiado.
OBJETIVIDAD | Esta expresado en conducta 80

ohservable.

Es adecuado el avance,
ACTUALIDAD la ciencia y tecnologia. 82
ORGANIZACIO | Existe una organizacion -
N I6gica.
SUFICIENCIA | Somprende los aspectos 51

de cantidad v calidad.
Adecuado para valorar los

DUSNCIONALT aspectos del sistema 80
metodolégico y cientifico.
Esta basado en

EONSISTENU aspectos tedricos y 31
cientificos.

COHERENCIA | En los datos respecto al a3
indicador.

METODOLOGI | Responde al proposito de a2

A investigacion.
El instrumento es

PERTENENCI adecuado al fipo de 81

A investigacion.

TOTAL 81




Anexo 11: TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS:
Complejidad — 1

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Complejidad.

.DATOS GENERALES

Apellidos y Nombres del | Macalupl Masias Max Leo Junior |
Experto: | Ingeniero informatico |
Titulo yfo Grado Académico:

Doctor () Magister ()

Ingeniero (X) Licenciado ( ) otro()..................
Universidad gue labora: [ Universidad César Vallejo - Piura
Fecha: [ 18/05/2023

TESIS: METODOLOGIA BASADA EN LA IMPLEMENTACION DE UNA
INFRAESTRUCTURA EN LA NUBE

Autor: Masias Ordinola, Carlos Gabriel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente
(81-100%)

Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacién del
instrumento involucrado mediante una serie de indicadores con puntuaciones especificadas en la
tabla, con la valoracion de 0% - 100%. Asimismo, se exhorta a las sugerencias de cambio de items
que crea pertinente, con Ia finalidad de mejorar la coherencia de los indicadores para su valoracion.
II. ASPECTOS DE VALIDACION

VALORACION
0- 21- 51- 71- 81-
INDICADOR CRITERIO 20% | 50% 70% 80% 100%

CLARIDAD Es formulado con lenguaje a0

apropiado.
OBJETIVIDAD | Esta expresado en conducta 98

observable.

Es adecuado el avance,
ACTUALIDAD la ciencia y tecnologia. 85
ORGANIZACIO | Existe una organizacion 95
N I6gica.
SUFICIENCIA Comprende los aspectos 91

de cantidad v calidad.
Adecuado para valorar los

TENCIONALL| aspecios gel sistema 92
metodologico y cientifico.
Esta basado en

EONSlSTENCl aspectos tedricos y S0
cientificos.

COHERENCIA | En los datos respecto al 100
indicador.

METODOLOGI | Responde al propdsito de 95

A investigacion.
El instrumento es

PERTEMENCI adecuado al tipo de 95

A investigacion.

TOTAL 93




Anexo 12: TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS:
Complejidad — 111

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Complejidad.

I.DATOS GENERALES
Apellidos y Nombres del |

Huapaya Silupd Luis Fernando [

Experio: | Bachiller en [ngenieria de Sisiemas [
Titulo y/o Grado Académico:
Doctor () Magister {_)}
Ingeniero () Licenciado () Otro (X)..ooooooeeee,
Universidad que labora:
Fecha: 10/04/2023

TESIS: METODOLOGIA BASADA EN LA IMPLEMENTACION DE UNA
INFRAESTRUCTURA EN LA NUBE

Autor: Masias Ordinola, Carlos Gabriel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente
(81-100%)

Mediante la evaluacion de expertos usted tiene la facultad de calificar Ia tabla de validacion del
instrumento involucrado mediante una serie de indicadores con puntuaciones especificadas en la
tabla, con la valoracion de 0% - 100%. Asimismo, se exhoria a las sugerencias de cambio de items
que crea pertinente, con |a finalidad de mejorar la coherencia de los indicadores para su valoracion.

I. ASPECTOS DE VALIDACION

VALORACION
0- 21- 51- 71- 81-
INDICADOR CRITERIO 20% 50% 70% 80% 100%
CLARIDAD Es formulade con lenguaje 3
apropiado.
OBJETIVIDAD | Esiaexpresado en conducta 82
ohservable.
Es adecuado el avance,
ACTUALIDAD la ciencia y tecnologia. &1
ORGANIZACIO | Existe una organizacion a1
N ldgica.
Comprende los aspectos
SUFICIENCIA | 4 cantidad v calidad. 82
Adecuado para valorar los
DS NCIONALT | aspectos del sistema 82
metodolégico y cientifico.
Esta basado en
EONSISTENU aspectos tedricos y 81
cientificos.
COHERENCIA | En los datos respecto al 81
indicador.
METODOLOGI | Responde al propdsito de o2
A investigacion.
El instrumento es
PERTENENCI adecuado al tipo de 82
A investigacion.
TOTAL 82




Anexo 14: TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS:
Rendimiento — |

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Rendimiento.

1.DATOS GENERALES

Apellidos y Nombres del | Silva Cumpa Gustavo Porfing I
Experto: [ Maesiia en Ingeniena de Sislemas [
Titulo y/o Grado Académico:

Doctor () Magister ( X )

Ingeniero () Licenciado () otro() ...
Universidad que iabora: Universidad César Vallejo - Piura
Fecha: 18/05/2023

TESIS: METODOLOGIA BASADA EN LA IMPLEMENTACION DE UNA
INFRAESTRUCTURA EN LA NUBE

Autor: Masias Ordinola, Carlos Gabriel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente
(81-100%)

Mediante la evaluacion de expertos usted tiene |a facultad de calificar la tabla de validacién del
instrumento involucrado mediante una serie de indicadores con puntuaciones especificadas en la
tabla, con Ia valoracién de 0% - 100%. Asimismo, se exhorta a las sugerencias de cambio de items
fue crea pertinente, con Ia finalidad de mejorar 1a coherencia de los indicadores para su valoracién.

I. ASPECTOS DE VALIDACION

VALORACION
0- 21- 51- 71- 81-
INDICADOR CRITERIO 20% | 50% 70% 80% 100%

CLARIDAD Es formulado con lenguaje a0

apropiado.
OBJETIVIDAD | Esta expresado en conducta g8

ohservable.

Es adecuado el avance,
ACTUALIDAD Ia ciencia y tecnologia. 85
ORGANIZACIO | Existe una organizacion 95
N logica.
SUFICIENCIA Comprende los aspecios 91

de cantidad v calidad.
Adecuado para valorar los

D NCIONAL | aspectos del sistema 92
metodoldgico vy cientifico.
Esta basado en

EONSISTENCI aspectos tedricos y 90
cientificos.

COHERENCIA | En los datos respecto al 100
indicador.

METODOLOGI | Responde al propdsito de o5

A investigacion.
El instrumento es

PERTENENCI adecuado al tipo de 95

A investigacion.

TOTAL 93




Anexo 15: TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS:
Rendimiento — Il

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Rendimiento.

1. DATOS GENERALES

Apellidos y Nombres del [ Macalupt Masias Max Leo Junior |
 Experto: ] | Ingeniero informatico |
Titulo y/o Grado Académico:

Doctor () Magister {_)

Ingeniero (X) Licenciado () OO () ool
Universidad que labora: Universidad César Vallejo - Piura
Fecha: 18/05/2023

TESIS: METODOLOGIA BASADA EN LA IMPLEMENTACION DE UNA
INFRAESTRUCTURA EN LA NUBE

Autor: Masias Ordinola, Carlos Gabriel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente
(81-100%)

Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del
instrumento involucradoe mediante una serie de indicadores con puntuaciones especificadas en la
tabla, con la valoracion de 0% - 100%. Asimismo, se exhorta a las sugerencias de cambio de items
que crea pertinente, con Ia finalidad de mejorar |a coherencia de los indicadores para su valoracion.

I. ASPECTOS DE VALIDACION

VALORACION
0- 21- 51- 71- 81-
INDICADOR CRITERIO 20% 50% 70% 80% 100%
CLARIDAD Es formulado con lenguaje a0
apropiado.
OBJETIVIDAD | Esia expresado en conducta 80
observable.
Es adecuado el avance,
ACTUALIDAD la ciencia y tecnologia. 82
ORGANIZACIO | Existe una organizacion 83
N logica.
Comprende los aspectos
SUFICIENCIA | Ge cantidad v calidad. &
Adecuado para valorar los
DVENCIONALL aspectos del sistema 30
metodolégico y cientifico.
Esta basado en
EONSISTENU aspectos tedricos y 81
cientificos.
COHERENCIA | En los datos respecto al 83
indicador.
METODOLOGI | Responde al propgsito de o2
A investigacion.
El instrumento es
PERTENENCI adecuado al tipo de 81
A investigacion.
TOTAL 81




Anexo 16: TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS:
Rendimiento — 11l

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Rendimiento.

I.DATOS GENERALES

Apellidos y Nombres del | Huapava Silupl Luis Fernando [
Experto: | Bachiller en Ingenieria de Sistemas |
Titulo y/o Grado Académico:

Doctor () Magister [_)
Ingeniero () Licenciado () Otro (X) oo

Universidad que labora:
Fecha ) 10/04/2023 ,
TESIS: METODOLOGIA BASADA EN LA IMPLEMENTACION DE UNA
INFRAESTRUCTURA EN LA NUBE

Autor: Masias Ordinola, Carlos Gabriel

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente
(81-100%)

Mediante la evaluacién de expertos usted tiene la facultad de calificar la tabla de validacién del
instrumento involucrado mediante una serie de indicadores con puntuaciones especificadas en la
tabla, con la valoracién de 0% - 100%. Asimismo, se exhorta a las sugerencias de cambio de items
que crea pertinente, con Ia finalidad de mejorar 1a coherencia de los indicadores para su valoracion.
. ASPECTOS DE VALIDACION

VALORACION
0- 21- 51- - 81-
INDICADOR CRITERIO 20% 50% 70% 80% 100%

CLARIDAD Es formulado con lenguaje 89

apropiado.
OBJETIVIDAD | Esta expresado en conducta a7

observable.

Es adecuado el avance,
ACTUALIDAD la ciencia y tecnologia. 82
ORGANIZACIO | Existe una organizacion 81
N Iagica.
SUFICIENCIA | Comprende los aspectos a2

de cantidad v calidad.
Adecuado para valorar los

::IESNCIONALI aspectos del sistema 81
metodologico y cientifico.
Esta basado en

EONSlSTENCl aspectos teoricos y 82
cientificos.

COHERENCIA | En los datos respecto al 82
indicador.

METODOLOGI | Responde al proposito de 81

A investigacion.
El instrumento es

PERTENENCI | adecuado al tipo de 81

A investigacion.

TOTAL 82




Anexo 17: Carta de autorizaciéon — |

Yo MAX LEQ JUNIOR MACALUPU MASIAS, identificado con DNI 46257001, en mi
calidad de GERENTE GEMERAL de la empresa TEDREGAL EIRL con R.U.C N*
20605744843, ubicada en la ciudad de Lima.

OTORGO LA AUTORIZACION,

Al sefior CARLOS GABRIEL MASIAS ORDINOLA, identificado con DM N®
77132031, estudiante del decimo semestre de la Carrera profesional de Ingenieria
de sistemas de la universidad César Vallejo filial Piura, para que utilice la siguiente
informacion necesaria de la empresa con la finalidad de que pueda desarrollar su

Trabajo de Investigacién para optar al grado de Bachiller.

CONFIDENCIAL

Firma y sello del Representante Legal

o Representante del area

El Egresado/Bachiller declara que los datos emitidos en esta carta y en el Trabajo de
Investigacién, en la Tesis son auténticos.

CONFIDENCIAL

Firma del Egresado

Lima, 17 de octubre del 2022




Anexo 18: Carta de autorizacion —

CARTA DE AUTORIZACION DE US0O DE INFORMACION DE EMPRESA

Yo SEGUIN RUIZ ENRIQUE EMPERADOR, identificado con DMI M= 200000000 en
mi calidad de REPRESENTAMNTE LEGAL de la empresa PLATAFORMAS Y
SOLUCIONES DIGITALES S.A.C. con R.UL.C N° 20610695257, ubicada en la ciudad
de Piura.

OTORGO LA AUTORIZACION,

Al sefior CARLOS GABRIEL MASIAS ORDIMOLA, identificado con DNl N°
HOOE estudiante del décimo semestre de la Carrera profesional de Ingenieria
de sistemas de la universidad César Vallejo filial Piura, para que utilice la siguiente
informacion necesara de la empresa con |a finalidad de que pueda desarrollar su
Trabajo de Investigacion para optar al grado de Bachiller.

CONFIDENCIAL

Firma y sello del Representante Legal
0 Representante del area

El Egresado/Bachiller declara que los datos emitidos en esta carta v en el Trabajo de
Investigacion, en la Tesis son auténticos.

CONFIDENCIAL

Firma del Egresado

Piura, 17 de abril del 2023




Anexo 19: Contrato de confidencialidad — |

CONTRATO DE CONFIDENCIALIDAD, TRATAMIENTO Y PROTECCION DE
DATOS

Este Contrato de Confidencialidad, Tratamiento y Proteccion de Datos (en adelante,

el "Contrato") se realiza entre:

Carlos Gabriel Masias Ordinola identificado con DNI X2330000K, estudiante del
atimo semestre de la carrera profesional de Ingenierfa de Sistemas en la
universidad César Vallejo filial Piura (en adelante, "El Investigador"), por una parte;
v 12 empresa TEDREGAL EIRL con R.U.C N° 20605744543, (en adelante, "La
Empresa"), por otra parte.

Ambas partes, conjuntamente conocidas como "Las Partes".
CONSIDERANDO:

1. ElInvestigador esta llevando a cabo una tesis de investigacion que implica la
utilizacién de instrumentos y metodologias desarrolladas por élella misma
en La Empresa.

2. La Empresa posee informacion y datos de caracter confidencial relacionados
con su actividad y operaciones comerciales, que deben ser protegidos
adecuadamente.

3. Las Partes desean establecer los términos y condiciones para garantizar la
confidencialidad, tratamiento y proteccion de los datos y la informacion

relevante en relacion con la ejecucion de la tesis en La Empresa.
Por lo tanto, ambas partes acuerdan lo siguiente:

1. Confidencialidad de la Informacion
a. El Investigador se compromete a mantener en estricta
confidencialidad toda la informacidon y datos proporcionados por La
Empresa, ya sea verbalmente, por escrifo, electronicamente o en
cualquier otro formato, que sean considerados como confidenciales.
b. El Investigador utilizara dicha informacion y datos exclusivamente
para los fines de la ejecucion de I1a tesis y se compromete a no




Anexo 20: Contrato de confidencialidad — |1

CONTRATO DE CONFIDENCIALIDAD, TRATAMIENTO Y PROTECCION DE
DATOS

Este Contrato de Confidencialidad, Tratamiento y Proteccion de Datos (en adelante,
el "Contrato") se realiza entre:

Carlos Gabriel Masias Ordinola identificado con DNI XCOCCOOCK, estudiante del
ulimo semestre de la carrera profesional de Ingenieria de Sistemas en la
universidad César Vallejo filial Piura (en adelante, "El Investigador"), por una parte;
y la empresa PLATAFORMAS Y SOLUCIONES DIGITALES S.A.C. con R.U.C N°
20610695257, (en adelante, "La Empresa"), por ofra parte.

Ambas partes, conjuntamente conocidas como "Las Partes”.
CONSIDERANDO:

1. ElInvestigador esta llevando a cabo una tesis de investigacion que implica la
utilizacién de instrumentos y metodologias desarrolladas por élfella misma
en La Empresa.

2. La Empresa posee informacion y datos de caracter confidencial relacionados
con su actividad y operaciones comerciales, que deben ser protegidos
adecuadamente.

3. Las Partes desean establecer los términos y condicionas para garantizar la
confidencialidad, tratamiento y proteccion de los datos y la informacion

relevante en relacién con la ejecucion de la tesis en La Empresa.
Por lo tanto, ambas partes acuerdan lo siguiente:

1. Confidencialidad de la Informacion
a. El Investigador se compromete a mantener en esiricta
confidencialidad toda la informacion y datos proporcionados por La
Empresa, ya sea verbalmente, por escrito, electronicamente o en
cualquier otro formato, que sean considerados como confidenciales.




Anexo 21: Desarrollo del proyecto

En el siguiente diagrama se detalla la arquitectura planteada para la empresa

Tedregal E.I.R.L. y se analiza lo siguiente:

Figura 26. Diagrama de infraestructura en AWS de Tedregal E.Il.R.L.

Fuente: Elaboracion propia

+ En el lado izquierdo del diagrama, se encuentra una red CDN. Los servicios
gue se muestran en ese lado del diagrama incluyen Amazon Route 53,
Amazon CloudFront, AWS Certificate Manager y Amazon Simple

Storage Service (S3).

+ Cada zona hospedada apunta a una distribucién CloudFront. En las dos
primeras distribuciones CloudFront se configuré para que tenga los
certificados SSL, el punto de origen (hombre de dominio) y el Bucket junto a
la ubicacion donde se encuentra la aplicacion web (contenido estatico). Con
respecto a la ultima distribucién CloudFront, no se establecié un certificado

SSL, puesto que se utiliza como entorno de pruebas.

+ En ellado derecho del diagrama, se encuentran servidores para sus distintos

usos, asi como una base de datos, alarmas, repositorio de imagenes de




Docker, una aplicacién de envio de correos y una integracion hacia Gitlab
para realizar integracion y entrega continua. Una instancia EC2 (Elastic
Compute Cloud), Elastic Container Registry, ECS (Elastic Container
Service), CloudWatch, RDS (Relational Database Service) y Amazon
Simple Email Service (SES).

Para el siguiente diagrama, se detalla la arquitectura planteada para la empresa

Plataformas y Soluciones Digitales S.A.C. y se analiza lo siguiente:

Figura 41. Diagrama de infraestructura en AWS de Plataformas y Soluciones

Digitales S.A.C.
p—
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Fuente: Elaboracioén propia

+ En el lado izquierdo del diagrama de la segunda empra, hay una red de
entrega de contenido (Content Delivery Network). Los servicios de AWS que
se muestran en ese lado del diagrama incluyen Amazon Route 53, Amazon
CloudFront, AWS Certificate Manager y Amazon Simple Storage

Service.



4+ La zona hospedada apunta a una distribucién CloudFront. CloudFront se
configuré para utilice el certificado SSL, el punto de origen (nombre de
dominio) y el Bucket junto a la ubicacion donde se encuentra la aplicacion

web (contenido estatico).

+ En ellado derecho del diagrama, se encuentran servidores para sus distintos
usos. Dos instancias EC2 (Elastic Compute Cloud), la primera funciona
como servidor Bastion y la segunda tiene el rol del servidor principal. RDS
(Relational Database Service) donde se aloja la base de datos y Amazon
Simple Storage Service (S3) donde se almacenan los Backups generados

por la base de datos y del servidor.

Para la configuracion de los servicios en AWS se empieza, por ejemplo, si se
implementaran servidores, por crear una Virtual Private Network (VPC) en caso de

gue no se utilice tecnologia Serverless.

VPC dashboard >
Create VPC Launch EC2 Instances
EC2 Global View [} new

Note: Your Instances will launch in the US East region.

Filter by VPC:

Resources by Region Cr:

Virtual private cloud You are using the following Amazon VPC resources
Your VPCs New )
Subnets .
Route tables

Internet gateways S US East 3 Vi g Connections

Egress-only internet
gateways

DHCP option sets
Elastic IPs
Managed prefix lists
Endpoints
Endpoint services
Internet
NAT gateways

Peering connections




Al crear una red virtual aislada para proteger y controlar el acceso a los recursos.
Donde se proporciona un control total sobre la configuracion de la red, incluyendo
direcciones I[P, enrutamiento y Gateways. Por Ultimo, permite establecer

conexiones seguras entre tu infraestructura local y los recursos en la nube.

Create VPC ..«

A VPC is an isolated portion of the AWS Cloud populated by AWS objects, such as Amazon EC2 instances.

VPC settings

Resources to create Info

reate only the VPC re:

& VPC only

Name tag - optional

with a key of "Name"' and a value that yo

IPv4 CIDR block info
@ |IPv4 CIDR manual input
IPAM-allocated IPv4 CIDR block

IPv4 CIDR

IPv6 CIDR block Info

® No IPv6 CIDR block
IPAM-allocated IPv6 CIDR block
Amazon-provided IPv6 CIDR block
IPv6 CIDR owned by me




El Internet Gateway (IGW) en AWS es esencial para permitir la conexion a Internet
en una VPC. Se puede definir como una puerta de entrada y salida para las

solicitudes de red entre la VPC y la Internet publica.

VPC Internet g /S Create internet gateway

Create internet gateway

An internet gateway is a virtual router that connects a VPC to the internet. To create a new internet gateway specify the name
for the gateway below.

Internet gateway settings

Name tag

Tags - optional
Atag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to search and filter
your resources or track your AWS costs.

No tags associated with the resource.

Add new tag

Create internet gateway

VPC Internet ¢ Attach to VPC (igw-054ccfc545509¢8f6)

Attach to VPC (igw-054ccfc545509¢8f6) i+

VPC

Attach an internet gateway to a VPC to enable the VPC to communicate with the internet. Specify the VPC to attach below.

Available VPCs

the internet

» AWS Command Line Interface command

Cancel Attach internet gateway




@ Internet gateway igw-054ccfc545509¢8f6 successfully attached to vpc-01064816b58¢83bf9

VPC Interne igw-054ccfc545509¢8f6

igw-054ccfc545509c8f6 / mylGW Actions v

Details info

Owner
36250791429

Manage tags

15 @

Las subredes en AWS dividen una VPC en segmentos mas pequefios y faciles de
gestionar. Cada subred es una parte de las direcciones IP de la VPC y se configura
en una zona de disponibilidad. La creacion de subredes publicas y privadas en

AWS se fundamenta en la seguridad y control de la arquitectura de la red.

Las subredes publicas se configuran con una conexion directa a Internet a través
de un Internet Gateway. Esto es util para permitir que recursos especificos, como
servidores web o API, sean accesibles desde Internet. Al ubicar estos recursos en
una subred publica, es posible controlar y restringir el acceso utilizando

herramientas como politicas de acceso y grupos de seguridad.

Al crear subredes privadas en AWS, los recursos alojados en esas subredes no
tienen una conexion directa a Internet. Esto brinda mayor seguridad al ocultar los
recursos de la VPC detras de direcciones IP publicas. Los recursos en subredes
privadas solo pueden ser accedidos a través de conexiones internas dentro de la
VPC o mediante conexiones hibridas con la infraestructura local a través de

servicios como AWS Direct Connect o VPN.

Las subredes en AWS generalmente utilizan una mascara de /24, lo que
proporciona suficientes direcciones IP (hasta 256) para alojar diversos recursos.
Esta eleccion ofrece flexibilidad, escalabilidad y sigue practicas comunes en redes.

Ademas, simplifica la gestion y cumple con los estandares de compatibilidad. En



resumen, la mascara de /24 es ampliamente utilizada debido a su equilibrio entre

disponibilidad de direcciones y eficiencia en la gestion de la red.

Una Availability Zone (AZ) es una unidad de infraestructura fisicamente separada
dentro de una region de AWS. Cada AZ funciona de manera independiente, con su
propia infraestructura de energia, refrigeracion y red. Las AZs brindan resiliencia y
alta disponibilidad a los servicios en la nube al permitir la distribucion estratégica
de recursos. Son fundamentales para garantizar la tolerancia a fallos y mejorar la

continuidad del servicio.

Subnet 1 of 1

Subnet name

rith
myPublicSubnet

The name can be up to racters long.

Availability Zone Info

ne in v our suk

US East (Ohio) / us-east-2a

IPv4 CIDR block 1nfo
Q 192.168.1.0/24

w Tags - optional
Key Value - optional
Q, Name X Q, myPublicSubnet X Remove

Add new tag

Remove




Subnet 2 of 2

Subnet name

myPrivateSubnet

The name can be up to haracters long.

Availability Zone Infc

e in whi
US East (Ohio) / us-east-2b

IPv4 CIDR block Info

Q 192.168.2.0/24

¥ Tags - optional
Key Value - optional

Q, Name Q, myPrivateSubnet

Add new tag
You can add 49 more

Remove

Subnets (2) info C Actions ¥
Q 1 &

Subnet ID: subnet-0998676eb78fce840 X Subnet ID: subnet-0f677491cc2¢07420 X Clear filters

Name v Subnet ID v State v VPC v IPv4 CIDR v IPv6 CIDR

myPublicSubnet sub 192.168.1.0/24 -

myPrivateSubnet sub 6b 192.168.2.0/24 -

Un Route Table en AWS es una tabla de enrutamiento que controla el flujo de trafico
dentro y fuera de una VPC. Define como se deben enviar los datos entre las
subredes y los destinos dentro y fuera de la VPC. Permite la comunicacién interna
de las subredes, el acceso a Internet, la conexion con redes externas y el control

del trafico mediante reglas y rutas especificas.



Create route table

Create route table

A route table specifies how packets are forwarded between the subnets within your VPC, the internet, and your VPN
connection.

Route table settings

Name - optional

myRouteTable

VPC
The V

vpc-01064816b58c83bf9 (myvpc)

Tags

A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to search and filter
your resources or track your AWS costs.

Key Value - optional
Q, Name b 4 Q. myRouteTable bo4 Remove

Add new tag

Dentro de un Route Table, las "routes"” (rutas) son las configuraciones que indican
como se debe enviar el trafico de red. Cada ruta tiene un destino y un destino
siguiente que especifican a donde debe dirigirse el trafico. Las rutas se utilizan para

controlar el flujo del trafico dentro de la VPC y hacia destinos externos.

Routes Subnet associations Edge associations Route propagation Tags

Routes (1) Edit routes

Q

Destination v Target v Status v Propagated

192.168.0.0/16 local No




Edit routes

Edit routes
Destination Target Propagated
192.168.0.0/16 Q local No

Add route

Cancel Preview Save changes

Edit routes

Edit routes

Destination Target Status Propagated
192.168.0.0/16 Q local No
Q 0.0.00/0 X Q igw- No Remove

igw-054ccfc545509¢8f6 (mylGW)
Add route

Routes Subnet associations Edge associations Route propagation Tags

Routes (2) Edit routes

Q 1 ©

Destination Target v Status v Propagated

0.0.0.0/0
192.168.0.0/16

Es necesario crear un Route Table para Subnets privadas en AWS. Aunque estas
Subnets no tienen acceso directo a Internet, el Route Table se utiliza para
establecer las rutas de comunicacion interna dentro de la VPC y para conexiones
con recursos externos. El Route Table asegura que las Subnets privadas puedan
comunicarse con otras Subnets y servicios externos a través de conexiones

internas o hibridas.



VPC Route tables Create route table

Create route table ..«

A route table specifies how packets are forwarded between the subnets within your VPC, the internet, and your VPN
connection.

Route table settings

Name - optional

for this r

| vPc-01064816b58c83bf9 (myvpc)

Tags
A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to search and filter
your resources or track your AWS costs.

Key Value - optional

| Q, Name X | | Q, myPrivateRouteTable X | | Remove

| Add new tag

Las "subnet associations" (asociaciones de subred) en un Route Table se refieren
a la vinculacion de subredes especificas con un Route Table en particular. Estas
asociaciones determinan como se dirige el trafico dentro de cada subred. Son
configuraciones flexibles que permiten controlar y personalizar el enrutamiento de

la red segun las necesidades especificas.

IPC Re b -07f66358 achded0 Edit subnet associations

Edit subnet associations

Change which subnets are associated with this route table.
Available subnets (1/2)
v | IPvACIDR v | IPv6CIDR v | Route table ID

myPublicSubnet subi eb78fce840 192.168.1.0/24 -

myPrivateSubnet by 67 Tec 742 192.168.2.0/24 =

Selected subnets

subnet-0998676eb78fce840 / myPublicSubnet X




v myRouteTable ,/#

rth-07f6635988achde40 / myRouteTable

Details Routes Subnet associations Edge associations

Explicit subnet associations (1)
Q Find subne
Name v Subnet ID

myPublicSubnet subnet-

v myPrivateRouteTable

O myRouteTable

Route propagation Tags

Edit subnet associations ‘

v IPv4 CIDR IPv6 CIDR

192.168.1.0/24

rtb-0da9bbe55a17377e7 / myPrivateRouteTable

Details Routes Subnet associations Edge associations

Explicit subnet associations (1)
Q Find sub
Name v Subnet ID

myPrivateSubnet subnet

Route propagation Tags

v IPv4 CIDR IPv6 CIDR

192.168.2.0/24 =

Para crear servidores o maquinas virtuales, Elastic Compute Cloud (EC2)

implementa y ejecuta maquinas virtuales (instancias). Se utiliza para alojar

aplicaciones, desarrollar y probar software, procesar datos, almacenar informacion,

implementar aplicaciones empresariales y lograr escalabilidad y alta disponibilidad.



Resources EC2 Global view [4

You are using the following Amazon EC2 resources in the US East (Ohio) Region:
EC2 Global View

Events

Limits
Instances
Instances
Instance Types

Launch Templates

Spot Requests @ Easily size, configure, and deploy Microsoft SQL Server Always On availability groups on AWS using X

. the AWS Launch Wizard for SQL Server. Lear
Savings Plans

Reserved Instances

Dedicated Hosts
Launch instance Service health

To get started, launch an Amazon EC2 instance, which is a
virtual server in the cloud. (@] AWS Health Dashboard [4

Capacity Reservations

Images

AMIs
AMI Catalog

Migrate a server [4

ion
US East (Ohio)

w Elastic Block Store

® New EC2 Experience Instances inf Instance state v Actions v Launch instances n
Q 1 ]

EC2 Dashboard

v | Instance ID nsta ate v nstance type v t check A v | PublicIPv4
EC2 Global View

No instances
Events

You do not have any instances in this region
Limits
Launch instances

Instances

Instance Types Select an instance

EC2 de AWS ofrece diversos tipos de instancias optimizadas para diferentes
necesidades, como propoésito general, computo, memoria, almacenamiento, GPU
e inferencia de IA, con capacidades mejoradas en términos de computo, memoria

y almacenamiento para cargas de trabajo especificas.



Name and tags info

Name

myEC2Instance

v Application and OS Images (Amazon Machine Image) i

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to
launch your instance. Search or Browse for AMIs if you don’t see what you are looking for below

Quick Start

Amazon Ubuntu Windows
Linux

= B

Amazon Machine Image (AMI)

Una Amazon Machine Image (AMI) es una plantilla que incluye una configuracion
predefinida de un sistema operativo y software necesario para iniciar instancias en
EC2. Es una instantanea que sirve como base para crear y replicar entornos de
computacion en la nube de manera rapida y consistente. Las AMIs permiten el
despliegue agil de instancias con la misma configuracion y software preinstalado.

Se puede utilizar AMIs con macOS, Ubuntu, Windows, Red Hat, etc.

Un tipo de instancia en EC2 se refiere a la configuracion de recursos y capacidades
de hardware asignados a una instancia virtual. Cada tipo de instancia tiene
diferentes caracteristicas, como CPU, memoria RAM, almacenamiento y
rendimiento de red. Los tipos de instancia estan clasificados en categorias segun

Su proposito y caracteristicas.



v Instance type info

Instance type

Free tier eligible
@ All generations

Compare instance

Un Key Pair (login) en AWS son llaves criptograficas, llave puablica y privada. Se
utiliza para autenticarse y acceder de forma segura a las instancias de EC2. La
llave publica se asocia con la instancia y se utiliza para cifrar los datos, mientras
gue lallave privada se guarda en el dispositivo del usuario y se utiliza para descifrar
los datos en la instancia. Al proporcionar el Key Pair correspondiente al conectarse

a una instancia, se garantiza la autenticidad y confidencialidad de la conexion.

v Key pair (login) info
You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the
instance.

Key pair name - required

Ademas, se realiza las configuraciones de red con la VPC creada anteriormente.
Asimismo, se habilita un Security group, siendo este un sistema de seguridad virtual
gue facilita el control del flujo de datos en una red. hacia y desde las instancias
EC2, donde se determinan qué trafico esta permitido y qué trafico esta bloqueado

en funcién de direcciones IP, puertos y protocolos



v Network settings info

Network Info

vpc-0e521999fb999560a
Subnet Info

No preference (Default subnet in any availability zone)

Auto-assign public IP Info
Enable

Firewall (security

acurit ff les your instance d rules to : pecific traffic to re

® Create security group Select existing security group

We'll create a new security group called 'launch-wizard-1" with the following rules:

¥ Allow SSH traffic from
He on ur insta

Allow HTTPS traffic from the internet
To set up f

Allow HTTP traffic from the internet

1 LI[J dane Int,

Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend setting

security group rules to allow access from known IP addresses only.

También se define el almacenamiento de la instancia.

v Configure storage info

GiB | gp3 v | Root volume (Not encrypted)

(@) Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage

Add new volume

0 x File systems




En el caso de aprovisionar el servicio de ECS, el cual permite ejecutar y administrar
aplicaciones en contenedores Docker de manera eficiente, se debe trabajar con el
servicio de Elastic Container Registry (ECR) ya que son servicios complementarios
de AWS para la gestion de contenedores. ECS se encarga de ejecutar y administrar
contenedores, mientras que ECR es un registro seguro para almacenar imagenes
de contenedor. En conjunto, ECS utiliza ECR como fuente de imagenes para
desplegar aplicaciones en contenedores.

Se puede configurar repositorios publicos y privados dentro de ECR. Los
repositorios publicos permiten compartirimagenes de contenedor de forma abierta,
mientras que los repositorios privados restringen el acceso a las imagenes a

usuarios autorizados.

Create repository

Create repository

General settings

Visibility settings  Info

Private

is manag

Public
Pub

Repository name

Provide a c e name. A should b > to identify the re ntents by the name.

636250791429.dkr.ecr.us-east-2.amazonaws.com/

ame must start with a letter and can c

@ Disabled

(@ Once arepository is created, the visibility setting of the repository can't be changed.




Para crear un repositorio privado en ECR, se escoge la opcion privada, se asigna
un nombre y, opcionalmente, se agrega etiquetas. Después de crear el repositorio,
puedes cargar imagenes de contenedor y configurar los permisos de acceso. Los
repositorios privados en ECR aseguran la privacidad y la seguridad de las
imagenes almacenadas. A diferencia de un repositorio publico, se realizan los
mismos pasos a excepcién de que se puede cargar imagenes de contenedor y

compatrtirlas abiertamente sin requerir autenticacion.
Amazon ECR Repositories

Private Public

Private repositories (1)

1 @

Pull
through
cache

Repository name & URI Createdat v _Tag e EET TR

immutability frequency type

12 de marzo
636250791429.dkr.ecr.us-east- de 2023,
2.amazonaws.com/myprivaterepository 19:37:28
(UTC-05)

Disabled Manual AES-256 Inactive

myprivaterepo

Amazon ECR Repositories

Private Public

Public repositories (1)

Q, Find repositories

A URI Created at

public.ecr.aws/z8b9p1d0/mypublicrepository 12 de marzo de 2023, 19:38:41 (UTC-05)

Una gran ayuda de crear un repositorio ya sea publico o privado, es que cuenta

con una guia para la subida de una imagen al repositorio.

Una vez configurado los repositorios con las imagenes, se procede a crear el

cluster. Un claster es un conjunto de recursos de computo donde se ejecutan y



gestionan contenedores. Actia como un entorno que organiza y administra las
instancias EC2 o servicios de AWS Fargate utilizados para ejecutar tareas y
servicios de contenedores. El cllster permite la asignacion eficiente de recursos, la
carga equilibrada de contenedores y ofrece caracteristicas adicionales como la

auto escalabilidad y la programacion de tareas.

® New ECS Experience

Containers

Amazon Elastic
5 A . .
Container Service Amazon El.a StIC CO nta iner Deploy your containerized applications
.
Clusters S e rv I c e Amazon ECS makes it easy to deploy, manage, and

Namespaces New scale Docker containers running applications,

Task definitions Fu l ly m a n a g e d CO nta i n e I’S services, and batch processes.
Account settings New . .

Install AWS Copilot [4

Amazon Elastic Container Service Create cluster

Create cluster

An Amazon ECS cluster groups together tasks, and services, and allows for shared capacity and common configurations. All of

your tasks, services, and capacity must belong to a cluster.

Cluster configuration

Cluster name

€ aximum of 255 characters. The valid charac e letters (uppercase ), numbers, hyphens, and unders

Crear un cluster implica los siguientes pasos:

- Se ingresa un nombre para el cluster.

- Se configura la red VPC. Por defecto, las tareas y servicios se ejecutan en las
subredes predeterminadas para una VPC predeterminada. Para utilizar la VPC
no predeterminada, se especifica la VPC y las subredes.

- El cluster se configura automaticamente para utilizar AWS Fargate, un servicio



sin servidor, con dos proveedores de capacidad. Si se desea, se puede afadir
instancias de Amazon EC2 o instancias externas utilizando ECS Anywhere.

- De manera opcional, se configura el servicio de monitoreo con Container
Insights. Este estd desactivado por defecto. Cuando se utiliza Container
Insights, hay un costo adicional.

- Por dltimo, se agregan etiquetas de manera opcional.

Una vez creado, el cluster se utiliza para ejecutar y administrar contenedores.
Siempre es recomendable consultar la documentacion oficial de AWS para obtener

instrucciones actualizadas y detalladas.

Una definicion de tarea (Task Definition) es requerido para ejecutar contenedores
Docker en ECS. En esta se describe cOmo se ejecutan y se gestionan un conjunto
de contenedores en un cluster, contiene informacion esencial sobre los
contenedores, su configuracion y las politicas asociadas. Especifica los detalles
necesarios, como imagenes de contenedor, puertos expuestos, variables de
entorno y asignacion de recursos. También permite establecer estrategias de
despliegue y gestionar voliumenes de almacenamiento. Es en esta configuracion

donde se utiliza el repositorio creado en ECR.

Task definitions

Task definitions (0) info

C Create new task definition w

Q

Task definition Status of last revision

No task definitions

No task definitions to display.

Create new task definition




Al crear un servicio en ECS, se siguen los siguientes pasos después de crear un
archivo de definicion de tarea: se crea un cluster, se configura el servicio
especificando la definicion de tarea y el nimero de tareas, se puede configurar un
balanceador de carga y se revisa y confirma la configuracion antes de crear el

servicio.

Una vez que se crea el servicio, ECS se encarga de aprovisionar las tareas en las
instancias y ejecutar el codigo de la aplicacion. El servicio se puede gestionar y
monitorear a través de la consola de AWS. Se pueden realizar actualizaciones y
cambios en la aplicacion modificando la definicion de tarea y actualizando el

servicio.

La instalacion de RDS (Relational Database Service) es un paso esencial para
aprovechar las ventajas de este servicio. Con este servicio, se puede ejecutar y
administrar bases de datos sin necesidad de construir la infraestructura por detras.
Con RDS, se puede automatizar, tener alta disponibilidad y seguridad avanzada,
donde se utilizan herramientas de monitoreo y métricas para garantizar un

rendimiento optimo.

Databases

@ Consider creating a Blue/Green Deployment to minimize downtime during upgrades

You may want to consider using Amazon RDS Blue/Green Deployments and minimize your downtime during upgrades. A Blue/Green Deployment provides a
staging environment for changes to production databases. RDS User Guide [/ Aurora Us le [4

Databases @ Group resources | C ‘ | Restore from S3 ‘ Create database
Q | 1 ®
DB identifier A Role ¥ Engine ¥ Region & AZ ¥ Size ¥ Status ¥ Actions ¥ CPU

No instances found

Asimismo, se puede realizar los siguientes pasos para configurar una instancia
RDS, ya sea en PostgreSQL o MySQL.

1. Seleccionar el motor de base de datos en "Crear base de datos" y se elige

el motor de base de datos que se desea utilizar, ya sea PostgreSQL o



MySQL.

2. Seleccionar la opcion de base de datos estandar en "Creacidn estandar"”
para configurar una instancia de base de datos desde cero.

3. Configurar las opciones de base de datos. Se debe proporcionar la siguiente
informacion:

a. Motor de base de datos y version: Seleccionar la versién deseada del
motor de base de datos PostgreSQL o MySQL.

b. Plantilla de inicio: Elegir una plantilla de configuracién que se ajuste
a las necesidades o personalizar las opciones avanzadas segun los
requisitos especificos.

c. Configuracién de instancia: Definir el tamafio de la instancia, la
capacidad de almacenamiento y otras opciones relacionadas con el
rendimiento.

d. Configuracion de identificacion: Establecer un nombre para la
instancia de base de datos y las credenciales para un usuario.

e. Configuracion de red: Seleccionar las opciones de conectividad,
como la red virtual (VPC), las subredes y los grupos de seguridad.

f. Configuracion de acceso publico: Decidir si la instancia de base de
datos debe tener acceso publico a través de Internet o no.

g. Opciones adicionales: Se configura caracteristicas adicionales como
copias de seguridad automaticas, monitoreo y notificaciones, entre
otros. Tener en cuenta que esto puede generar costos adicionales.

4. Revisar y lanzar la instancia. Se verifica todas las configuraciones y se
lanzar base de datos, donde se creard la instancia RDS.

5. Se espera a que se complete la creacién. La creacion de la instancia puede
llevar varios minutos. Durante este tiempo, AWS aprovisionard y configurara

la infraestructura necesaria.

Una vez se complete la creacién de la instancia de RDS, se puede conectar a esta

utilizando la direccion de conexion proporcionada por AWS, con el Endpoint.



Configurar adecuadamente las reglas de seguridad y de acceso para permitir la

conectividad desde aplicaciones o herramientas de administracion de bases de

datos.

Un bucket de S3 proporciona una forma segura y escalable de almacenar y acceder

a datos en la nube. Se puede utilizar para almacenar y compartir archivos, realizar

copias de seguridad, distribuir contenido y alojar sitios web estaticos. También se

puede configurar reglas y politicas para controlar el acceso y la seguridad de los

datos.

A continuacioén, se puede realizar los siguientes pasos para crear un bucket S3.

1. Crear un nuevo bucket en "Crear bucket" y proporcionar un nombre unico

para tu bucket de S3.

a.

El nombre del bucket debe ser tnico en todo el servicio de AWS S3.
No puede haber otro bucket con el mismo nombre,
independientemente de la cuenta o region.

Los nombres de los buckets pueden contener solo caracteres
alfanuméricos (letras y nameros) y deben estar en minasculas. Los
caracteres especiales y las mayusculas no estan permitidos.

El nombre del bucket debe tener entre 3 y 63 caracteres. No puede
contener guiones seguidos ni puntos seguidos, ni puede comenzar ni
terminar con un guion.

Ademas de ser unico en todo AWS S3, el nombre del bucket también
debe ser Unico dentro de tu propia cuenta de AWS. No puedes tener

dos buckets con el mismo nombre dentro de tu cuenta.

2. Configurar las opciones del bucket:

a.
b.

Se elige la region geografica donde se desea almacenar el bucket.
Se puede habilitar el control de bloqueo de objetos para evitar su
eliminacion accidental.

Se puede habilitar el control de versiones para mantener un historial

de cambios en los objetos almacenados en el bucket.



3. Configurar las reglas del bucket:

a. Si el bucket sera accesible publicamente, se selecciona la opcion
correspondiente y hay que tener en cuenta los riesgos asociados. Si
no, se desmarca esta opcién para mantener el acceso restringido.

b. Se puede configurar politicas de bucket para controlar el acceso y los
permisos de los usuarios y roles en relacion con el bucket.

4. Revisar y crear el bucket.

Storage

Amazon S3

Create a bucket

Every object in S3 is stored in a bucket. To

- upload files and folders to S3, you'll need to
Sto re a n d ret rl eve a ny create a bucket where the objects will be stored.

amount of data from
anywhere

e that offers industry-leading scalability, data

Ejemplo de una politica de un bucket que permite el acceso publico a los objetos.

: T2012-10-177,
= 0

Vs WwN R

= [
"s3:GetObject™

]J

6
7
2
9

iy
®

: I

"arn:aws:s3:: tbucket-prueba-gabrielmasias/*"

R R e R
VihWwN R

iy
o)

iy
~J

En este ejemplo, la politica permite a cualquier usuario o entidad ("Principal”: "*"),

a nivel global, realizar la accion "s3:GetObject", que es obtener un objeto del



bucket. La propiedad "Resource" especifica el recurso en el cual se aplica la
politica, en este caso, todos los objetos dentro del bucket llamado "prueba-

gabrielmasias".

Es importante tener en cuenta que la configuracion de acceso publico a nivel global
debe utilizarse con precaucién, ya que puede permitir acceso no deseado a los
objetos del bucket. Si se requiere acceso controlado, es recomendable establecer
politicas mas especificas y restringidas utilizando identidades y grupos de usuarios

autorizados.

Dentro de la norma ISO 27017:2015 se incluyen controles importantes, como
politicas de seguridad de la informacion, especificamente disefiadas para la
computacion en la nube. Estas politicas deben ser establecidas por los clientes de
servicios en la nube para garantizar la proteccion de su informacién y otros activos

en linea con los niveles aceptables de riesgo de seguridad.

La norma establece medidas de seguridad especificas para servicios en la nube,
asegurando la proteccion de la informacion almacenada, procesada y transmitida
en dichos servicios. Esta se puede tomar en cuenta como una extension de la
norma ISO/IEC 27001, ya que se enfoca en los controles de seguridad especificos
de los servicios en la nube, pero sigue utilizando el mismo enfoque basado en

riesgos que se encuentra en la norma ISO/IEC 27001.
La ISO 27017:2015 tiene dominios enfocados en lo siguiente:

. Conceptos especificos del sector de la nube

. Politicas de seguridad de la informacién

. Organizacién de la seguridad de la informacion
. Seguridad de los recursos humanos

. Gestion de activos

. Control de acceso

. Criptografia

. Seguridad fisica y ambiental

© 00 N O O A W DN PP

. Seguridad operativa



10. Seguridad de las comunicaciones

11. Adquisicidn, desarrollo y mantenimiento de sistemas

12. Relaciones con proveedores

13. Gestion de incidentes de seguridad de la informacion

14. Aspectos de seguridad de la informacion de la gestion de la continuidad
del negocio

15. Cumplimiento

En el desarrollo de esta investigacion, se explicara la aplicabilidad de los siguientes

dominios en los controles y objetivos, segun el criterio del investigador:

1. Politicas de seguridad de la informacion
1.1. Direccion de la seguridad de la informacion
1.1.1. Politicas de seguridad de la informacion

% Evaluacion de riesgos
Realizar una evaluaciéon de riesgos es beneficioso puesto
que detecta posibles amenazas y peligros que podrian
afectar la seguridad de la informacion en tu entorno de
AWS.

% Acceso y autenticacion
Con AWS Identity and Access Management (IAM) se
gestiona el acceso a los recursos y datos, ademas de
configurar politicas de acceso basadas en el principio de
"menos privilegios".

% Monitorizacion y registro de eventos
AWS CloudTrail y Amazon CloudWatch son necesarios
cuando se supervisa y registran eventos relacionados con
la seguridad en la cuenta de AWS. Esto permitira identificar

y responder rapidamente a incidentes de seguridad.

X3

A

Respaldo y recuperacion de datos

Se puede configurar el respaldo y recuperacién de datos
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con Amazon S3 y/o Amazon Glacier. Por otro lado, se
pueden realizar Backups periddicas y probar regularmente
la capacidad de recuperacion de los datos.

Gestion de vulnerabilidades

Con AWS Inspector se identifica y corrige vulnerabilidades
en las instancias EC2 (Elastic Compute Cloud). Ademas,
se mantienen actualizados los sistemas operativos y
aplicaciones, aplicando parches de seguridad de manera

regular.



2. Organizacion de la seguridad de la informacion

2.1. Organizacion interna

2.1.1. Roles y responsabilidades de la seguridad de la informacion

7
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Responsabilidad de la alta direccién de una organizacion
La alta direccibn de una organizacion tiene la
responsabilidad de establecer una politica que abarque los
requisitos especificos de la computacién en la nube y se
alinee con las metas y objetivos de la organizacién.
Responsabilidad de los proveedores de servicios en la
nube (CSP)

Los proveedores de servicios tienen el deber de ofrecer a
sus clientes una plataforma segura y de confianza. Esto
implica garantizar la seguridad de la infraestructura fisica,
administrar identidades y accesos, separar los datos de
manera adecuada y cumplir con las leyes y regulaciones
correspondientes.

Responsabilidad compartida

En un entorno de AWS, la proteccion de la informacion es
una tarea compartida entre el cliente y AWS. AWS asume
la responsabilidad de asegurar la seguridad de la
infraestructura, mientras que el cliente es responsable de
salvaguardar la seguridad dentro de su nube. Esto significa
que el cliente debe implementar las configuraciones de
seguridad pertinentes, como la administracion de
identidades y accesos, el cifrado de datos, el monitoreo y
la gestion de incidentes.

Gestidn de riesgos

Tanto el proveedor de servicios en la nube como el cliente
deben adoptar un enfoque de gestidbn de riesgos para
detectar, evaluar y abordar los riesgos relacionados con la

seguridad de la informacion. Esto implica llevar a cabo



evaluaciones de riesgos, implementar controles de
seguridad adecuados y realizar un monitoreo constante del
entorno  para identificar posibles amenazas vy
vulnerabilidades.

Algunos servicios de AWS que se pueden utilizar para
implementar controles de seguridad de la informacion
incluyen 1AM, CloudTrail y KMS.



3. Gestion de activos

WAF & Shield

AWS WAF

AWS Shield

AWS Firewall Manager

3.1. Responsabilidad por los activos
3.1.1. Responsabilidad por los activos
Los activos son responsables por parte del proveedor y del
cliente. El cliente Unicamente protege sus datos y aplicaciones.
Esto incluye el cifrado y proteccion contra accesos no
autorizados.

% El cliente es responsable de configurar las politicas de
seguridad de acceso a la nube y de configurar los
cortafuegos adecuados para proteger sus aplicaciones. Se
puede configurar con Web Application Firewall (WAF).

2 Security, Identity, and Compliance

Aws WAF Get started with AWS WAF
Protect your web Set up protection for your Amazon Clo
applications from common

web exploits

Pricing (US)

$5.00 per web ACL per month (prorated hourly)

What's new

El cliente es responsable de gestionar su propia identidad y
acceso, esto incluye la creacion y gestion de las cuentas de
usuario y la definicion de politicas de acceso a la nube donde se
puede ejecutar en el servicio de Identity Access Management
(IAM) y en IAM Identity Center.

1AM Identity Center X

Dashboard
Users
Groups

Settings

Username ¥

Multi-account permissions

AWS accounts

Permission sets

Username Dis e Status

No users found

Application assignments Add user

Applications




4. Control de acceso

4.1. Requisitos comerciales de control de acceso
4.1.1. Politica de control de acceso

En la gestion de acceso, se utilizan politicas para controlar el
acceso a los recursos. Al realizar una operacion, se deben
especificar la accion, el recurso, la entidad principal (usuario o
rol), la cuenta principal y otra informacion relevante. Esto permite
definir permisos y restricciones precisos, asegurando la
seguridad y eficiencia en la administracion de permisos en AWS.
AWS verifica la autenticacién y autorizacion de la entidad antes
de autorizar la accion solicitada en el recurso mediante el
analisis de las politicas correspondientes. Por ejemplo, al
acceder a un Bucket de S3, se puede configurar la accesibilidad
restringiendo la visualizacion del Bucket y también se puede
ejercer un control mas especifico sobre las acciones
relacionadas con este recurso. A continuacion se presenta un
ejemplo de una politica en formato JSON que otorga todos los
permisos al Bucket y a su contenido en general.

Asi como se puede asignar politicas a un recurso, es posible
realizarlo a nivel de permisos de usuarios y su acceso a los

servicios.

Edit statement

: "2012-10-17", PublicReadGetObject
Pl

Remove

1. Add actions
: "PublicReadGetObject”,
: "Allow”, All services >83

Q i

. nxm
3

1
2
3
4
5
6
7
8
9

=
[~

"arn:aws:s3: : :NombreDeBucket™, ¥ All actions (s3:*)

"arn:aws:s3:: :NombreDeBucket/*" .
Access level - read or write

®
®




Identity and Access
Management (IAM)

Dashboard

¥ Access management
User groups
Users
Roles
Policies
Identity providers

Account settings

Identity and Access
Management (IAM)

Dashboard

¥ Access management
User groups
Users
Roles
Policies

Identity providers

4.2. Gestidn de acceso de usuarios

4.2.1. Alta y baja de usuarios

Para crear y/o darle de baja a usuarios, se realiza desde el

servicio de IAM.

En caso se quiera crear un usuario, se proporcionara un nombre

de usuario, acceso a la consola administrativa de AWS y/o via

AWS CLI, una contrasefia especifica o autogenerada que le

solicitara crear una nueva en su préximo inicio de sesién, los

permisos correspondientes del usuario (acceso a la consola,

acceso a servicios, lectura y escritura de activos, etc.) y alguna

etiqueta, pero puede ser opcional.

IAM > Users

¥ Ready to streamline human access to AWS and cloud apps?

Dismiss Manage workforce users [4

Identity Center is enabled. We recommend managing workforce users' access to AWS accounts and cloud applications in

Identity Center.

Learn more [3 (® Watch how it works

Users Info

Q

Ademas, si se desea eliminar un usuario, se ingresa a este

desde la lista de usuarios, y se procede a eliminar.

IAM » Users » gabriel.masias

gabriel.masias

Summary

ARN

[n]

arn;aws:iam:_:uscr/gabnelma

sias

Created

April 17, 2020, 20115 (UTC-05:00)

Console access
/A Enabled without MFA

Last console sign-in
@ Today

Delete

Access key 1
- Active
() Used 12 days ago. 664 days old.

Access key 2
Not enabled



4.2.2. Provision de acceso de usuarios
El acceso a usuarios se puede realizar desde User groups, y
Policies dentro de Access Management.

¥ Access management
User groups
Users
Roles
Policies
Identity providers

Account settings

Dentro de User groups, se crean los grupos donde cada usuario
puede estar. Cada usuario puede estar en varios grupos a la
vez, sin embargo, tendra las politicas de este y se compartira

con los demas usuarios.

IAM > User groups

User groups (7) info . ) / o Delete Create group

A user group is a collection of IAM users. Use groups to specify permissions for a collection o

Q Filter User groups by property or group name and press enter 1 o]

Group name A4 Users Permissions Creation time 4

Por otro lado, se puede conceder acceso al usuario con solo
politicas sin necesidad de estar en un grupo.

IAM > Policies

Policies (1100) info i) Actions w
A policy is an object in AWS that defines permissions.
Create policy
Q, Filter policies by property or policy name and press enter. ([T S TREN NERL IV Tl ARV | &

Policy name v Type v Used as -



De igual manera, estas politicas se pueden adjuntar al usuario

cuando se crea, también, se pueden editar luego de crearlo.

4.2.3. Gestion de la informacion secreta de autenticacion de los
usuarios
Un usuario puede acceder a los servicios de AWS via la consola
administrativa y/o AWS CLI. Dentro del perfil de usuario en IAM,
esta la opcion de Security Credentials, donde se puede
visualizar el estado de la contrasefia (tiempo desde que se cred

por Ultima vez) y su ultimo inicio de sesion.

Permissions Groups (1) Tags Security credentials Access Advisor

Console sign-in Manage console access
Console sign-in link Console password

https:/,-sign\'n.aws.amazon.com/consote A\ Updated 1103 days ago (2020-04-17 20:17 GMT-5)

Last console sign-in

® 1 hour ago (2023-04-26 10:47 GMT-5)

Por otro lado, para el acceso a los servicios de AWS via CLI se
gestiona mediante dos llaves de acceso, llave de acceso y llave
de acceso secreta. Como aplicacién de buenas practicas, se

realiza lo siguiente:

X4

S

Nunca almacenar la clave de acceso en texto plano, en un

repositorio de cédigo o en codigo.

e

*

Desactivar o eliminar la clave de acceso cuando ya no se
necesite.
%+ Activar los permisos de privilegio minimos.

%+ Cambiar regularmente las llaves de acceso



IAM > Users » gabrielmasias > Create access key

Step 1

Retrieve access keys

Access key

If you lose or forget your secret access key, you cannot retrieve it. Instead, create a new access key and make the old key
inactive.

Step 2 - optional

Step 3 Access key Secret access key

Retrieve access keys . i
AKIATI3WHEIVSAFVGR23 agXxCNKX5dPBLLc6f4kyEJj511FUQoeZq7+C/HIP Hide

4.2.4. Revisién de los derechos de acceso de los usuarios
Para regularizar los derechos de acceso a un usuario, se revisan
sus politicas, grupo(s) y permisos. Estos se pueden afadir o

revocar cuando se necesite.

Permissions policies (5) [ Add permissions ¥ ]

Permissions are defined by policies attached to the user directly or through groups.

Q, Find policies ‘ 1 &
O Policy name [ A Type v | Attached via [4
O AdministratorAccess AWS managed - job function Group admin.root
O = AmazonPollyFullAccess AWS managed Directly
O AmazonS3FullAccess AWS managed Directly
] IAMUserChangePassword AWS managed Directly
O SystemAdministrator AWS managed - job function Group admin.root

Un grupo tiene politicas adjuntadas directamente, por lo que, si
se revoca una politica, esto afectard a cada usuario
perteneciente al grupo. En cambio, si se revocan politicas
adjuntadas directamente al usuario, solo le afectaran a este mas

no a los demas.



Permissions Groups (1)

Tags (1) Security credentials Access Advisor

User groups membership (1)
A user group is a collection of IAM users. Use groups to specify permissions for a collection of users. A user can be a member of up to 10 groups at a time.

e

‘ Add user to groups

Group name [

admin.root

A Attached policies [ v

SystemAdministrator and AdministratorAccess

4.2.5. Supresion o ajuste de los derechos de acceso

Los usuarios deben tener habilitado y deshabilitado sus distintos
accesos mediante las politicas, roles y grupos. Sin embargo,
esto es un término muy general, ya que AWS ofrece distintos
modos de acceder, ya sea a la consola administrativa, CLI,
recursos, etc. Estos siempre se trabajan con un formato JSON,
gue afectan al servicio en si para habilitar o restringir el acceso
a los recursos y activos dentro de la infraestructura. Por ejemplo,

con IAM, las politicas de los servicios, el rol de usuario, etc.

4.3. Responsabilidades del usuario

4.3.1. Uso de informacion secreta de autenticacion

El uso de informacion secreta de autenticacion en AWS es
crucial para garantizar la seguridad de los recursos y datos
almacenados en la nube. A continuacion, se presentan algunas
buenas practicas que se recomiendan seguir:
% Utilizar IAM.
¢+ Ultilizar credenciales de acceso seguras: Se utiliza claves
de acceso de AWS o credenciales de seguridad basadas
en roles para autenticar a los usuarios y aplicaciones que
acceden a los recursos de AWS. Establezca politicas de
contrasefia sdlidas y rotacién periddica de claves para
garantizar la seguridad.

s KMS: Con el propésito de crear y gestionar claves de
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cifrado y autenticacién. Aseglurese de que las claves
estén protegidas por controles de acceso y cifrado, y que
solo los usuarios autorizados tengan acceso a ellas.
Registre y supervise las actividades: Se utiliza AWS
CloudTrail para registrar todas las actividades realizadas
en su cuenta de AWS, incluyendo el acceso a los
recursos y la administracion de las claves de acceso.
Configure alertas para detectar actividad sospechosa y
revise regularmente los registros de actividad.

4.4. Control de acceso a sistemas y aplicaciones

4.4.1 Restriccion del acceso a la informacion

La restriccion del acceso a la informacion en AWS es

fundamental para garantizar la seguridad de los datos. Para

lograrlo, es importante seguir algunas mejores practicas:
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Utilizar grupos de seguridad para definir las reglas de
entrada y salida del trafico de red.

Utilizar Amazon Virtual Private Cloud (VPC) para limitar
el acceso a los recursos de AWS desde la red.

Usar IAM.

Utilizar AWS Organizations para administrar y controlar
el acceso a las cuentas de AWS en la organizacion.
Utilizar KMS.

Capacitar a los usuarios sobre las mejores practicas de
seguridad y como identificar y responder a las amenazas
de seguridad en AWS.

Configurar y proteger los accesos a los servidores que se
implementen. Se puede configurar un servidor bastion

para acceder a los demas recursos.

4.4.2. Procedimientos seguros de inicio de sesion

El

inicio de sesién debe estar protegido con medidas y

procedimientos que garanticen el ingreso seguro a los



servicios de AWS.

% Utilizar una contrasefia segura: Se debe utilizar una

contrasefla fuerte, con una combinacion de letras,

nameros y simbolos. Ademas, evitar usar la misma

contrasefia para varias cuentas y cambiar la contrasefia

peribdicamente. Segun la norma ISO 27001:2013, una

contrasefia muy segura debe cumplir con los siguientes

criterios:

o

Longitud: la longitud minima de 8 caracteres,
aunque se recomienda que sea de al menos 12
caracteres.

Complejidad: utilizar caracteres alfanumeéricos y
especiales.

Cambio frecuente: se recomienda cambiar las
contrasefias regularmente, al menos cada 90 dias.
No reutilizar contrasefias: cada cuenta en linea
debe tener su propia contrasefia Unica y no se
deben reutilizar contrasefias en varias cuentas.
Restricciones de reintentos: se deben implementar
restricciones en los intentos de inicio de sesion
para evitar ataques de fuerza bruta.
Almacenamiento seguro: las contrasefias deben
almacenarse de forma segura, utilizando técnicas
como el hash de contrasefas.

Gestidn de contrasefias: se debe implementar una
politica de gestion de contrasefias que incluya la
creacion, el almacenamiento y el cambio de

contrasefas.

% Usar autenticacion multifactor (MFA): La autenticacion

multifactor (MFA) en AWS exige el uso de varias formas

de autenticaciéon, como contrasefia y coédigo generado



por una app movil como Google Authenticator, para
garantizar una mayor seguridad en las cuentas y
servicios.
4.4.3. Sistema de gestion de contrasefias
Amazon Web Services (AWS) ofrece un servicio llamado AWS
Secrets Manager que se utiliza para gestionar y proteger
contrasefias, claves de API y otros datos confidenciales. Este
servicio proporciona una forma segura de almacenar y recuperar
estos datos confidenciales, lo que facilita la administracion y el

acceso a ellos desde cualquier lugar.

AWS Secrets Manager X

Security, Identity, & Compliance

Secrets

AWS Secrets Manager Get started
Easily rotate’ ma nage’ You can store database credentials or any

other type of secret.

and retrieve secrets

throughout their lifecycle




5. Criptografia
5.1. Controles criptograficos
5.1.1. Gestion de claves

La gestion de claves se lleva a cabo a través KMS y esto permite
a los usuarios generar y administrar claves de cifrado de forma
centralizada y utilizarlas para proteger datos almacenados en
diferentes servicios de AWS, como Amazon S3, Amazon EBS,
Amazon RDS y Amazon Redshift. Para controlar el acceso alas
claves de cifrado, se utilizan politicas de control de acceso que
permiten especificar qué usuarios o roles pueden utilizar las
claves de cifrado y qué acciones pueden realizar con ellas.
Por ejemplo, para crear una clave criptografica, se tiene en
cuenta los dos tipos de claves que ofrece KMS:

KMS Customer mana Y'S Create key

Step 1

Configure key
Key type Help me choose [

dministrative

Key usage Help me choose [/

® Encrypt and decrypt

Use the key only to encrypt and

) Generate and verify MAC

» Advanced options

Cancel

% Clave simétrica: esta clave criptografica se emplea tanto
para cifrar como para descifrar datos, lo que significa que

la misma clave es utilizada para ambas acciones. Es una
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solucion ideal para cifrar grandes cantidades de datos en
poco tiempo y con alta eficiencia, por ejemplo, para cifrar
bases de datos o archivos de gran tamafio.

Clave asimétrica: también conocida como clave publica,
esta clave criptogréafica se utiliza para cifrar datos, pero
no para descifrarlos. En su lugar, se utiliza una clave
privada correspondiente para descifrar los datos cifrados.
Las claves asimétricas se utilizan cominmente para
establecer comunicaciones seguras entre dos partes,
como en el intercambio de claves de sesién en SSL/TLS.
Las claves asimétricas también se utilizan para firmar

digitalmente datos y garantizar su integridad.

Ademas, hay dos tipos de Key Usage disponibles en KMS:

7
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Cifrado/Descifrado (ENCRYPT/DECRYPT): Las claves
criptograficas con Key Usage "ENCRYPT/DECRYPT" se
utilizan para cifrar y descifrar datos. Estas claves son
adecuadas para aplicaciones que requieren proteccion
de datos confidenciales, como el cifrado de bases de
datos, el cifrado de archivos, el cifrado de datos de red y
el cifrado de mensajes.

Firmado/Verificacion  (SIGN/VERIFY): Las claves
criptogréficas con Key Usage "SIGN/VERIFY" se utilizan
para firmar y verificar digitalmente datos. Estas claves
son adecuadas para aplicaciones que requieren
garantizar la integridad y autenticidad de los datos, como
la firma digital de documentos, la verificacion de la
autenticidad de los datos y la validacion de las

identidades.



Se agrega el Alias para la clave criptografica y una breve

descripcion de esta.

Define key administrative permissions

Key administrators

Learn more [4

Name

gabriel.masias /

Jaws-service-

AWSServiceRoleForOrganizations —
role/organizations.amazonaws.com/

[faws-service-

AWSServiceRoleForRDS
role/rds.amazonaws.com/

[aws-service-

AWSServiceRoleForSupport
role/support.amazonaws.com/

Jaws-service-
role/trustedadvisor.amazonaws.com

/

AWSServiceRoleForTrustedAdvis
or

rds-monitoring-role /

Key deletion

¥ Allow key administrators to delete this key.

Se elije los usuarios y roles IAM gque pueden administrar esta
clave a través de la APl KMS. Es posible que tenga que afadir
permisos adicionales para los usuarios o roles para administrar
esta clave desde esta consola. Ademas, se selecciona los
usuarios y roles IAM que pueden utilizar la clave KMS en
operaciones criptograficas. Finalmente, antes de crear la clave,
se muestra un resumen, y en este, se detalla las politicas y

acceso mediante formato JSON.



Key policy

To change this policy, return to previous steps or edit the text here.

"Id": "key-consolepolicy-3",

"Version": "2012-18-17",
"Statement™: [
I
1
"Sid": "Enable IAM User Permissions”,
"Effect": "Allow",
"Principal”: {
"AWS": "arn:aws:iam::
1
T
"Action": "kms:*",

"Resource": "®"

d": "Allow access for Key Administrators™,

Cancel Previous ‘ m

KMS Customer managed keys

Customer managed keys (1) Key actions v ‘
1

[a | ®
O Aliases Status Key spec @ Key usage

Enabled SYMMETRIC_DEFAULT Encrypt and decrypt

Esta clave se puede utilizar para proteger y cifrar una variedad
de recursos en AWS, como, EC2, EBS, S3, etc.



6. Seguridad operativa
6.1. Procedimientos operativos y responsabilidades
6.1.1. Gestion de la capacidad
La capacidad se refiere a la cantidad de recursos de
computacion, almacenamiento y redes necesarios para
satisfacer la demanda de los clientes y usuarios finales. AWS
ofrece varios servicios y herramientas para ayudar en la gestién
de la capacidad, incluyendo:

% Elastic Load Balancing: Este servicio balancea trafico
entrante hacia multiples instancias, lo que permite manejar
grandes volumenes de trafico. También proporciona
escalado automatico y monitoreo.

% Amazon EC2 Auto Scaling: Este servicio permite escalar
automaticamente la capacidad de la instancia de EC2 en
funcién de la demanda de carga de trabajo. EC2 Auto
Scaling monitorea continuamente la carga de trabajo y
ajusta automaticamente el nimero de instancias de EC2 en
funcidn de las métricas predefinidas, como la utilizacién de
la CPU, la memoriay el trafico de red. Se puede configurar
politicas de escalado automatico para ajustar
automaticamente la capacidad de instancias de Amazon
EC2 en funcion de la demanda.

% Amazon CloudWatch: Este servicio permite monitorear la
capacidad y el rendimiento de los recursos en AWS. Se
pueden configurar alarmas para alertar cuando se alcance

un umbral especifico de capacidad o rendimiento.

e

*

Amazon RDS Auto Scaling: Similar a EC2 Auto Scaling,
este servicio ajusta automaticamente el tamafio de la base
de datos de Amazon RDS en funcion de la demanda. La
capacidad se puede ajustar verticalmente (cambiar el

tamano de la instancia de base de datos) o horizontalmente



(agregar mas instancias de base de datos).

6.1.2. Separacion de los entornos de desarrollo, pruebas y operativo

La separacion de los entornos es una practica recomendada

para garantizar la calidad y estabilidad de las aplicaciones en

AWS. Esto implica crear entornos separados para el desarrollo,

pruebas y produccion de las aplicaciones, y asegurarse de que

las pruebas se realicen en el entorno de pruebas antes de

implementar en produccion.

AWS ofrece varios servicios que se pueden utilizar para

implementar esta practica recomendada. A continuacion, se

describen algunos de estos servicios y ejemplos de como se

pueden utilizar:

7
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EC2 es un servicio que permite crear y administrar
instancias de servidores virtuales en la nube. Los entornos
de desarrollo, pruebas y operativo se pueden crear en
instancias de EC2 separadas. Por ejemplo, se puede crear
una instancia de EC2 para el entorno de desarrollo y otra
para el entorno de pruebas. Esto permite a los
desarrolladores realizar pruebas y experimentar sin afectar
el entorno de produccion.

ECS es un servicio que permite ejecutar aplicaciones en
contenedores de Docker en AWS. Puede utilizarse para
crear clusteres de contenedores separados para los
entornos de desarrollo, pruebas y operativo.

EKS es un servicio de orquestacion de contenedores
basado en Kubernetes que permite ejecutar aplicaciones
en contenedores en AWS. Al igual que ECS, se puede
utilizar para crear clisteres de contenedores separados

para cada entorno.



% RDS es un servicio de bases de datos relacional en la nube.
Se puede crear una instancia de Amazon RDS para cada
entorno (desarrollo, pruebas y operativo) para mantener las
bases de datos separadas. Esto garantiza que los datos de
produccién no se vean afectados por cambios realizados
en los entornos de desarrollo o pruebas.

% S3es un servicio de almacenamiento de objetos en la nube

L)

gue permite almacenar y recuperar datos de forma segura
y escalable. Puede utilizarse para almacenar y compartir
datos y artefactos entre entornos.
6.2. Copia de seguridad
6.2.1. Copia de seguridad de la informacion
Se pueden utilizar estrategias para una copia de seguridad
eficaz y cumplir con los requisitos de la 1ISO 27017:2015.
Algunos de estos servicios son:
% Amazon S3.
% Amazon EBS.
6.3. Registro y monitoreo
La ISO 27017:2015 establece que los proveedores de servicios en
la nube deben implementar sistemas de registro y eventos que
permitan el seguimiento de actividades relevantes relacionadas con
la seguridad de la informacion. El objetivo principal es mantener un
registro de eventos para fines de auditoria, analisis forense y
deteccion de incidentes de seguridad. Algunos de los eventos que
se pueden registrar incluyen el acceso a los servicios en la nube,
cambios en la configuracién, intentos de autenticacién fallidos y
acciones realizadas por los usuarios.
6.3.1. Registro de eventos
% AWS CloudTrail: Es un servicio que registra eventos de API
para todas las cuentas de AWS en tu organizacién. Se

puede utilizar para auditar y monitorear las acciones



realizadas en la cuenta de AWS, lo que incluye el
seguimiento de eventos relacionados con la seguridad.
AWS CloudWatch Logs: Este servicio permite almacenar,
monitorear y acceder a los registros generados por las
aplicaciones y recursos de AWS. Se puede configurar
CloudWatch Logs para recibir y analizar registros de
diferentes fuentes, incluidos los registros de eventos
generados por otros servicios de AWS.

Amazon GuardDuty: Proporciona deteccion de amenazas
en tiempo real y analisis de seguridad para ayudar a
proteger las cargas de trabajo en AWS. Puede ayudar a
identificar eventos de seguridad y actividades

sospechosas.

6.3.2. Proteccion de la informacion de registro

7
o0

7/
L X4

Almacenamiento seguro de registros: AWS ofrece servicios
como Amazon CloudWatch Logs y Amazon S3 (Simple
Storage Service) que permiten almacenar y gestionar los
registros de eventos de las aplicaciones y sistemas de
manera segura. Se puede aplicar cifrado a los datos
almacenados y configurar permisos adecuados para el
acceso.

Monitorizacion de eventos de seguridad: Se configura
alertas y notificaciones en AWS CloudWatch para detectar
eventos de seguridad especificos en registros, como
intentos de acceso no autorizado o cambios en la
configuracion de recursos. Esto permite tomar medidas
rapidas en caso de actividades sospechosas o anémalas.
Respaldo y recuperacion: Realiza copias de seguridad
regulares de registros y establecer un plan de recuperacion
ante desastres. AWS ofrece servicios como AWS Backup

y Amazon S3 Glacier para realizar respaldos seguros y



almacenar datos a largo plazo.

X/
L X4

Monitoreo y registros: AWS CloudTrail audita y registra
eventos de actividad en la cuenta de AWS. Esto permite
realizar un seguimiento de las acciones realizadas en un
entorno y mantener registros de auditoria para fines de
cumplimiento. AWS CloudTrail también proporciona
registros de auditoria para los recursos de Amazon S3.

% Proteccion de datos: KMS.

% Control de acceso: AWS ldentity and Access Management
(IAM).

% Proteccion de la red: Amazon VPC crea una red virtual
aislada y controlada donde se puede lanzar recursos. Se
puede utilizar VPC para segmentar y proteger los recursos
en la nube.

% Evaluacion de riesgos: AWS Trusted Advisor es una
herramienta que ayuda a identificar posibles problemas de
seguridad, optimizar la configuracion de los recursos y
mejorar el rendimiento de la infraestructura en la nube.

% Continuidad del negocio: AWS ofrece servicios como AWS
Backup y AWS Disaster Recovery que te permiten crear y
administrar copias de seguridad de tus datos, asi como
implementar planes de recuperacion ante desastres.

6.2.3. Registros de administrador y operador

s AWS CloudTrail: Se utiliza para auditar y registrar las

acciones realizadas por los administradores en la cuenta

de AWS. Esto incluye acciones como la creacién,
modificacion o eliminacion de recursos, cambios en la
configuracion de seguridad, y acceso a servicios y datos
sensibles. Los registros de CloudTrail permiten rastrear las
actividades de administracién y proporcionan evidencia

para fines de auditoria y cumplimiento normativo.



% CloudWatch Logs y Amazon CloudWatch Events: Se
puede capturar y almacenar los registros de eventos y
meétricas relacionados con las operaciones en un entorno
de AWS. Se puede configurar alertas basadas en eventos
especificos para detectar anomalias o comportamientos
sospechosos.

% AWS Systems Manager y AWS Security Hub: Permiten

L)

gestionar y responder a incidentes de seguridad de manera
efectiva. Estas herramientas ayudan a registrar y
documentar los eventos relacionados con incidentes y a
tomar medidas correctivas y preventivas adecuadas.
6.3. Gestion de vulnerabilidades técnicas

% AWS Inspector: Es un servicio de evaluacion de seguridad
automatizado que ayuda a mejorar la seguridad y el
cumplimiento de los recursos de AWS. Inspector analiza
los recursos de AWS en busca de vulnerabilidades,
violaciones de politicas y desviaciones de mejores
practicas de seguridad.

% Amazon GuardDuty: Permite detectar amenazas para
analizar el trafico de red y las actividades de los usuarios
en AWS. GuardDuty puede ayudar a identificar posibles
amenazas de seguridad, incluyendo vulnerabilidades

técnicas y ataques maliciosos.



7. Relaciones con los proveedores
7.1. Seguridad de la informacién en las relaciones con los proveedores
7.1.1. Politica de seguridad de la informacion para las relaciones
con los proveedores
Es fundamental llevar a cabo una evaluacion completa de
seguridad antes de elegir un proveedor de servicios en la
nube como AWS. Esta evaluacion abarca aspectos como
examinar sus medidas de seguridad, certificaciones y
cumplimiento normativo, asi como su historial de
confiabilidad y seguridad.
AWS ofrece acuerdos de nivel de servicio exhaustivos que
establecen los compromisos de la plataforma en términos
de disponibilidad, rendimiento y seguridad de sus servicios
en la nube. Es importante revisar y comprender los SLA
(Service Level Agreements) de AWS para garantizar que
se ajusten a tus requisitos de seguridad.
El conjunto de servicios de AWS, como Amazon EC2,
Amazon S3 y Amazon RDS, cuenta con acuerdos de nivel
de servicio especificos para cada uno. Estos acuerdos son
herramientas clave para establecer expectativas claras y
garantizar el cumplimiento en relacién con el rendimiento y

la disponibilidad de cada servicio.



8. Gestion de incidentes de seguridad de la informacion
8.1. Gestion de incidentes y mejoras en la seguridad de la informacion
8.1.1. Responsabilidades y procedimientos

% Evaluacion de riesgos y tratamiento: La norma establece la
obligacion de realizar una evaluacion de riesgos y aplicar
medidas apropiadas para abordar los riesgos identificados.
En el contexto de AWS, esto implica evaluar los riesgos
relacionados con la utilizacion de los servicios de AWS y
tomar acciones para mitigarlos. Por ejemplo, implementar
medidas de control de acceso adecuadas, configurar de
manera apropiada las politicas de seguridad de AWS
Identity and Access Management (IAM) y utilizar la
encriptacion de datos.

% Seguridad de la informacion: La seguridad de la
informacion es de vital importancia en el entorno de la
nube. Es posible aplicar los servicios y caracteristicas de
seguridad proporcionados por la plataforma para cumplir
con estos controles. Por ejemplo, se configurar grupos de
seguridad para controlar el trafico de red, AWS CloudTrail
para el registro y seguimiento de eventos, y AWS Shield
para protegerse contra ataques de denegacion de servicio
(DDoS).

% Gestion de identidades y accesos: El uso de IAM es
aplicable en este caso.

8.1.2. Notificacion de incidentes relacionados con la seguridad de
la informacién

% Responsabilidades del proveedor de servicios en la nube
(AWS)

o Deteccion de incidentes
AWS cuenta con sistemas y servicios dedicados a la

deteccion oportuna de incidentes de seguridad de la



informacion. Un ejemplo de ello es Amazon GuardDuty,
gue detecta amenazas y realiza un monitoreo constante
de las actividades y eventos de la cuenta de AWS,
buscando comportamientos sospechosos 0 maliciosos.

o Notificacion a los clientes
Si ocurre un incidente que afecte la seguridad de la
informacion de los clientes, AWS asume la
responsabilidad de informar a los clientes afectados.
Esta notificacion puede abarcar informacion detallada
sobre el incidente, su posible impacto y las medidas
recomendadas para reducir el riesgo.

o Colaboracion con los clientes
AWS vy los clientes colaboran de manera cercana para
abordar los incidentes de seguridad de forma efectiva.
Esta colaboracion implica la coordinacion de esfuerzos
en la investigacion del incidente, implementacion de
medidas correctivas e intercambio de informacion
pertinente sobre las amenazas o0 vulnerabilidades
identificadas.

% Responsabilidades del cliente (customer) de los servicios

de AWS

o Reporte de incidentes
Es responsabilidad de los usuarios de los servicios de
AWS notificar a la plataforma sobre cualquier incidente
de seguridad de la informacion que impacte en sus
datos o recursos en la nube. Esta accion permite que
AWS tome las medidas pertinentes para investigar y
abordar el incidente de manera oportuna.

o Utilizacion de servicios de notificacion
AWS ofrece servicios como Amazon CloudWatch, los

cuales brindan a los usuarios la posibilidad de configurar



alarmas y notificaciones personalizadas para supervisar
y recibir alertas sobre eventos y métricas relacionadas
con la seguridad de la informacion. Los usuarios pueden
aprovechar estas funcionalidades para recibir
notificaciones en tiempo real acerca de posibles
incidentes de seguridad.

Implementacion de medidas de respuesta y mitigacion
Es importante que los usuarios de los servicios de AW S
consideren la implementacién de planes de respuesta a
incidentes y medidas de mitigacion para abordar los
incidentes de seguridad de manera eficiente. Estas
medidas pueden comprender la activacion de copias de
seguridad de datos, la restauracion de sistemas o la

aplicacion de parches de seguridad.

8.1.3. Notificacion de deficiencias en la seguridad de la informacion

% Responsabilidades del proveedor de servicios en la nube
(AWS)

@)

Identificacion y evaluacion de deficiencias

AWS asume la responsabilidad de detectar y evaluar
cualquier deficiencia en la seguridad de la informacién
gue pueda surgir en sus servicios. Para lograr esto, se
llevan a cabo evaluaciones periddicas de seguridad,
auditorias internas y pruebas de penetracion, con el
objetivo de identificar posibles vulnerabilidades o areas
gue requieran mejoras.

Notificacion a los clientes

Si se detectan deficiencias que puedan impactar la
seguridad de la informacién de los clientes, AWS asume
la responsabilidad de informar a los clientes afectados.
Esta notificacion puede contener informacion detallada

acerca de la naturaleza de la deficiencia, su posible



impacto y las acciones recomendadas para
solucionarla.

o Acciones correctivas y mejoras
AWS estd obligado a tomar acciones correctivas y
fortalecer la seguridad de la informacidn en sus servicios
en base a las deficiencias detectadas. Estas medidas
pueden comprender la aplicacibn de parches de
seguridad, actualizaciones de software, mejoras en los
controles de acceso y otras acciones necesarias para
abordar y mitigar los riesgos identificados.

% Responsabilidades del cliente (customer) de los servicios
de AWS

o Reporte de deficiencias
Los clientes de AWS tienen la responsabilidad de
reportar cualquier deficiencia en la seguridad de la
informacion que puedan detectar en sus sistemas o en
los servicios de AWS que utilizan. Al informar de estas
deficiencias a AWS, se les brinda la oportunidad de
tomar medidas correctivas y mejorar la seguridad de
sus servicios en general. De esta manera, los usuarios
también contribuyen a la seguridad de la nube de AWS
y a la proteccion de sus datos.

o Utilizacion de canales de comunicacion designados
AWS pone a disposicion de los usuarios canales
especificos para reportar deficiencias en la seguridad,
tales como el AWS Support Center. Es importante que
los usuarios utilicen estos canales designados para
garantizar una comunicacion eficiente y efectiva con el
equipo de seguridad de AWS. De esta manera, las
deficiencias reportadas pueden ser atendidas vy

abordadas adecuadamente.



o Colaboracion en la resolucion de deficiencias
Es necesario que los usuarios colaboren con AWS en la
resolucion de las deficiencias identificadas. Esto implica
brindar informacion adicional, cooperar en la
implementacion de medidas correctivas y participar en
auditorias o revisiones de seguridad solicitadas por
AWS. Trabajar de forma conjunta y cooperativa con
AWS es fundamental para abordar y solucionar

eficazmente las deficiencias de seguridad.



En la ejecuciéon de los instrumentos en la primera empresa, se obtuvieron los

siguientes datos. El primer instrumento se utilizé para la dimensién Seguridad.

Ficha de observacion

) Carlos Gabriel Masias N
Investigador _ Tipo de prueba Descriptiva
Ordinola

Empresa / Institucion Tedregal EILR.L

o N Determinar los controles de seguridad de la norma 1SO 27017:2015
Objetivo especifico o _ o
y su aplicabilidad a AWS para evaluar su nivel cumplimiento

Dimension de estudio Seguridad
Fecha de inicio 01/06/2023 Fecha final 05/07/2023
Variable Indicador Medida

Infraestructura | Nivel de cumplimiento del control de la norma _ o
Nivel de cumplimiento

en la nube SO 27017:2015

No de
) . Control de la norma I1SO Nivel de cumplimiento
iteracion

Politicas de seguridad de la informacion

1 Politicas de seguridad de la informacion En desacuerdo

Organizacion de la seguridad de la
informacion

Roles y responsabilidades de la seguridad de la
2 _ - Neutral
informacion

Gestion de activos
3 Responsabilidad por los activos De acuerdo

Control de acceso

4 Requisitos comerciales de control de acceso De acuerdo

5 Gestion de acceso de usuarios Totalmente de acuerdo

6 Responsabilidades del usuario Meutral

7 Control de acceso a sistemas y aplicaciones Neutral
Criptografia

8 Controles criptograficos En desacuerdo




Seguridad operativa

9 Procedimientos operativos y responsabilidades De acuerdo
10 Copia de seguridad De acuerdo
11 Reqistro y monitoreo De acuerdo
12 Gestion de vulnerabilidades técnicas Totalmente en desacuerdo

Seguridad de las comunicaciones
13 Gestion de la seguridad de Ia red Meutral

Relaciones con los proveedores
" Seguridad de la informacidén en las relaciones De acuerdo

con los proveedores
Gestion de incidentes de seguridad de la
informacidn

15 Gestion de incidentes y mejoras en la seguridad Neutral

de la informacion




El segundo instrumento fue aplicado para la dimension Complejidad.

Ficha de chservacion

Investigador

Carlos Gabriel Masias Ordinocla

Tipo de prueba Descriptiva

Empresa / Institucicn

Tedregal E.I.LR.L.

Dimensién de estudio

Complejidad

Objetivo especifico

Identificar los factores clave que se asocian en el tiempo de disefio
e implementacion de servicios en la nube

Fecha de inicio 01/06/2023 Fecha final 05/07/2023
Variable Indicador Medida
Infraestructura en Ia . » . .
ube Tiempo de disefio e implementacion (dias) Dias
MNo de Fecha Tiempo
PUNN. l:le ) Nombre del recurso (dias)
revision
1 O7M04i23 Routes3 1
2 08/M04/23 CloudFront 1
3 09/04/23 Bucket 53 1
4 10/04/23 Certificate Manager 1
a 11/04/23 Instancia EC2 1
G 12/04/23 Elastic Container Registry 1
T 13/04/23 Elastic Container Service 2
3 15/04/23 CloudWatch 1
9 16/04/23 Identity Access Management 3
10 19/04/23 Relational Database Service 1
11 20/04/23 CloudTrail 2
12 22/04/23 Key Management Service 2




El tercer instrumento se ejecutd para la dimension de Rendimiento. Se realiz6 en dos

servicios especificos, EC2 (propio del ECS) y RDS.

Ficha de observacion
Investigador Carlos Gabriel Masias Ordinola | Tipo de prueba Descriptiva
Empresa / Institucion Tedregal E.I.R.L.
Dimensidn de estudio Rendimiento
Evaluar el rendimiento y la disponibilidad de servicios en la nube
Objetivo especifico utilizando meétricas de recursos, tiempo de actividad y tiempos de
respuesta
Fecha de inicio 01/06/2023 Fecha final 05/07/2023
Variable Indicador Medida
Porcentaje de utilizacion del recurso virtualizado Tasa porcentual
Infraestructura
Tiempo de actividad del servicio Horas
en la nube
Tiempos de respuesta Milisegundos
No de Porcentaje de | Tiempo de | Tiempos de
i Nombre del servicio i .
iteracion utilizacion actividad | respuesta
1 EC2 36.84% 12 187
2 EC2 42.57% 12 706
3 EC2 40.99% 24 166
4 EC2 66.99% 48 176
5 RDS 8.48% 12 120
6 RDS 8.47% 12 136

Los datos se consiguieron por medio de la consola administrativa de AWS y el uso de

la herramienta Postman.

Se ejecuto cuatro veces una solicitud POST donde corre una aplicacion en EC2. En la
primera iteracion, se obtuvo un Status Code de 200 y un tiempo de respuesta de 187
milisegundos. La utilizacion de memoria fue de 36.84%. El tiempo de actividad fue de

12 horas.



Env - PROD API SERVIDOR

Jauth/session-USER [E) Save

/ /auth/session

Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

Body Cookie

Pretty

CloudWatch monitoring

in- - >
main-app cluster @ Default Monitoring

FARGATE
Services Running tasks Pending tasks
EC2
CPUUtilization MemoryUtilization
Services Running tasks Pending tasks EC2 container instances
EXTERNAL

0 0 0 0

Services Running tasks Pending tasks ECS container instances

En la segunda iteracion, se obtuvo un Status Code de 200 y un tiempo de respuesta
de 706 milisegundos. La utilizacién de memoria era de 42.57%. El tiempo de actividad

fue de 12 horas.



ST /auth/sessior @ Env - PROD API SERVIDOR

Wi /auth/session-USER

/auth/session

Body

form-data x-www-form-urlencoded @ raw binary GraphQL

Body

Pretty

CloudWatch monitoring

in-app- >
main-app-cluster © Default Monitoring

FARGATE
Services Running tasks Pending tasks
EC2
CPUUtilization MemoryUtilization
Services Running tasks Pending tasks EC2 container instances
EXTERNAL
Services Running tasks Pending tasks ECS container instances

En la tercera iteracidon, se obtuvo un Status Code de 200 y un tiempo de respuesta de
166 milisegundos. La utilizacién de memoria era de 40.99%. El tiempo de actividad fue
de 24 horas.



OST fauth/sessior @ - PROD API SERVIDOR

WA lauth/session-USER

Jauth/session

Body

form-data x-www-form-urlencoded @ raw binary GraphQL

Body C

Pretty

CloudWatch moenitoring

in- - >
main app cluster ® Default Monitoring

FARGATE
Services Running tasks Pending tasks
EC2
CPUUtilization MemoryUtilization
Services Running tasks Pending tasks EC2 container instances
EXTERNAL
Services Running tasks Pending tasks ECS container instances

Por dltimo, en la cuarta iteracion aplicada en EC2, se obtuvo un Status Code de 200 y
un tiempo de respuesta de 176 milisegundos. La utilizacion de memoria era de 66.99%.

El tiempo de actividad fue de 48 horas.



none form-data

Body

Pretty

main-app-cluster >
FARGATE

0

Services

EC2

4

Services

EXTERNAL

0

Services

/auth/session-USER

x-www-form-urlencoded @ raw binary

CloudWatch monitoring
® Default Monitoring

0

Running tasks

3

Running tasks

0

Running tasks

Jauth/session

Body

0

Pending tasks

0

Pending tasks

0

Pending tasks

GraphQL

0.23%

CPUUtilization

Env - PROD API SERVIDOR

66.99%

MemoryUtilization

1

EC2 container instances

0

ECS container instances

En la quinta iteracién, se obtuvo un valor de 8.48%, donde el tiempo de actividad fue

de 12 horas.
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emory Utilization [4

Percent

04 >
0an6 DRI T ]

2023-04-17 05:00 UTC
e 8.48385658942

Juurce

1 datab.
Add math v

Browse Query wUpauns

Add dynamic label v Statistic: Average ¥ | Period: 1day

Actions

L0

Label Details Statistic Period Y axis

database [4 Region: us-east- Utilization Average 1day >

v c

Add query v

Clear graph

En la segunda iteracion, se obtuvo un valor de 8.47% de utilizacion de memoria y el

tiempo de actividad fue de 12 horas.
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Para la segunda empresa, se obtuvo en el primer instrumento:

Ficha de ocbservacion

) Carlos Gabriel Masias o
Investigador _ Tipo de prueba | Descriptiva
Ordinola
Empresa / Institucién Plataformas y Soluciones Digitales S AC.

o N Determinar los controles de seguridad de la norma 1SO 27017:2015
Objetivo especifico o _ o
y su aplicabilidad a AWS para evaluar su nivel cumplimiento

Dimension de estudio Seguridad
Fecha de inicio 01/06/2023 Fecha final 05/0772023
Variable Indicador Medida

Infraestructura | Nivel de cumplimiento del control de la norma _ o
Nivel de cumplimiento

en la nube IS0 270172015

Mo de
) . Control de la norma IS0 Nivel de cumplimiento
iteracion

Politicas de seguridad de la informacidn

1 Politicas de sequridad de |a informacion En desacuerdo

Organizacion de la seguridad de la
informacion

Roles y responsabilidades de la seguridad de la
2 _ - Neutral
informacion

Gestion de activos

3 Responsabilidad por los activos De acuerdo
Control de acceso
4 Requisitos comerciales de control de acceso De acuerdo
5 Gestion de acceso de usuarios Totalmente de acuerdo
6 Responsabilidades del usuario Neutral
7 Control de acceso a sistemas y aplicaciones Neutral
Criptografia

8 Controles criptograficos Totalmente en desacuerdo




Seguridad operativa

g Procedimientos operativos y responsabilidades De acuerdo
10 Copia de seguridad Neutral
11 Registro y monitoreo De acuerdo
12 Gestion de vulnerabilidades técnicas Totalmente en desacuerdo

Seguridad de las comunicaciones
13 Gestion de la seguridad de Ia red Totalmente en desacuerdo

Relaciones con los proveedores
" Seguridad de la informacion en las relaciones con De acuerdo

los proveedores
Gestion de incidentes de seguridad de la
informacion

i Gestion de incidentes y mejoras en la seguridad Neutral

de la informacion




En el segundo instrumento se obtuvo:

Ficha de observacion

Investigador

Carlos Gabriel Masias Ordinola | Tipo de prueba Descriptiva

Empresa / Institucion

Plataformas y Soluciones Digitales S A C.

Dimension de estudio

Complejidad

Obijetivo especifico

Identificar los factores clave que se asocian en el tiempo de disefio
e implementacion de servicios en la nube

Fecha de inicio 01/06/2023 Fecha final 05/07/2023
Variable Indicador Medida
Infraestructura en la ) ] ] )
Tiempo de disefio e implementacion (dias) Dias
nube
Fecha
No de Tiempo
i L de Nombre del recurso :
iteracion L. (dias)
revision
1 05/05/23 Route53 1
2 06/05/23 CloudFront 1
3 07/05/23 Bucket 53 1
4 08/05/23 Certificate Manager 1
5 09/05/23 Instancia EC2 N° 1 1
6 10/05/23 Instancia EC2 N® 2 2
T 12/05/23 Base de datos - RDS 1
8 13/05/23 CloudWatch 1
9 14/05/23 Identity Access Management 2




Finalmente, en el tercer instrumento se obtuvieron los siguientes resultados.

Ficha de observacion

Investigador Carlos Gabriel Masias Ordinola | Tipo de prueba | Descriptiva
Empresa | Institucién Plataformas y Soluciones Digitales 5 .A.C.
Dimension de estudio Rendimiento

Evaluar el rendimiento y la disponibilidad de servicios en la nube
Objetivo especifico utilizando métricas de recursos, tiempo de actividad y tiempos de

respuesta
Fecha de inicio 01/06/2023 Fecha final 05/0712023
Variable Indicador Medida
Porcentaje de utilizacion del recurso virtualizado Tasa porcentual
Infraestructura . — —
Tiempo de actividad del servicio Horas
en la nube : _
Tiempos de respuesta Milisegundos
No de . Porcentaje de | Tiempo de | Tiempos de
Nombre del servicio
iteracion utilizacion actividad | respuesta
1 EC2 1.07% 1 316

2 EC2 0.74% 1 301
3 EC2 0.74% 1 344
4 EC2 0.90% 1 301
5 1
6 1

RDS 5.52% 353
RDS 5.32% 310




Se ejecuto cuatro veces una solicitud POST donde corre una aplicacion en EC2.
En la primera iteracion, se obtuvo un Status Code de 200 y un tiempo de respuesta
de 316 milisegundos. La utilizacibn de memoria fue de 1.07%. El tiempo de

actividad fue de 1 hora.

Memory utilization (%) 5 minutes ¥ || Maximum ¥ 1h 1 3d 1w Custom c|l v X

EC2

POST https://yipi-as.com

Params Authorization
Query Params

Key Value Description eco  Bulk Edit

"message": "Error al subir el archivo




En la segunda iteracion, se obtuvo un Status Code de 200 y un tiempo de respuesta

de 301 milisegundos. La utilizacibn de memoria fue de 0.74%. El tiempo de

actividad fue de 1 hora.

Memory utilization (%) 5 minutes ¥ || Maximum ¥ I 2 ¢ Custom [E

https://yipi-as.com

Authorization

Description ooe  Bulk Edit

atus: 200 OK Time: 301 ms &

"message”: "Error al subir el archivo




En la tercera iteracion, se obtuvo un Status Code de 200 y un tiempo de respuesta
de 344 milisegundos. La utilizacion de memoria fue de 0.74%. El tiempo de

actividad fue de 1 hora.

Memory utilization (%) 5 minutes ¥ || Maximum ¥ h 2 /' Custom
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En la cuarta iteracion, se obtuvo un Status Code de 200 y un tiempo de respuesta

de 301 milisegundos. La utilizacibn de memoria fue de 0.90%. El tiempo de

actividad fue de 1 hora
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En la quinta iteracion, se obtuvo un valor de 5.52%, donde el tiempo de actividad

fue de 1 hora.
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En la sexta iteracion, se obtuvo un valor de 5.32%, donde el tiempo de actividad

fue de 1 hora.
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