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RESUMEN

Este trabajo de investigacion consiste en la implementacién de almacenamiento en
la nube para las medianas empresas que no cuentan con un presupuesto anual en
el &rea de Tl o sistemas para realizar las mejoras de los servidores fisicos, a esto
se le aflade los costos de energia eléctrica, mantenimientos y personal calificado

para la administracion.

Para estos casos se ha planteado usar como alternativa proveedores de
plataformas en la nube, las cuales brindan diversos servicios, en este caso nos
centraremos especificamente en almacenamiento para la gestion de informacion
de las medianas empresas, mencionar que se recopilara los resultados de las
dimensiones a calificar tales como son la disponibilidad y fiabilidad del servicio de

almacenamiento y sus limitaciones.

Una vez aplicado este trabajo se podran obtener los costos/beneficios del servicio
en la nube para que las medianas empresas puedan optar por una infraestructura
24/7 para la gestion de su informacion, dejando abierta un paradigma de aplicar
nuevas tecnologias que estan en su auge de crecimiento. También se veran temas
relacionados a los servicios y plataformas en la nube para tener conocimiento sobre

lo que se va a implementar.

Palabras clave: computacion en la nube, almacenamiento de informacion,

almacenamiento en nube



ABSTRACT

The objective of this work is to carry out an implementation of storage cloud services
for micro-enterprises that do not have an annual budget in the IT or Systems area
to make improvements to physical servers, to this is added the costs of electricity,

maintenance and qualified personnel for administration.

For these cases, it has been proposed to use cloud platform providers as an
alternative, which provide various services, in this case we will focus specifically on
storage for the information management of medium companycan, mentioning that
the results of the 3 dimensions will be compiled qualify such as the availability,

reliability of the storage service and its limitations.

Once this work has been applied, the costs/benefits of the cloud service can be
obtained so that medium companycan opt for a 24/7 infrastructure for the
management of their information, leaving open a paradigm of applying new
technologies that are at their peak of growth. Issues related to cloud services and
platforms will also be seen to have knowledge about what is going to be

implemented.

Keywords: cloud computing, information storage, cloud storage
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. INTRODUCCION



Actualmente esta siendo mas usado los servicios que se brindan de cloud
computing. Estos proveedores brindan estos servicios a distintas empresas como,
por ejemplo: McDonald’s, Netflix, Linkedln, Spotify, entre otros. En esta
investigacion se aplicaran los servicios cloud storage que se dedican al

almacenamiento a un bajo costo y escalable (Serrano, 2020).

Estas tecnologias se presentan a raiz de los grandes costos que se generan
actualmente en un datacenter en las empresas u organizaciones, ya que los
volimenes de informacién son mas grandes cada afio, la seguridad de la
informacion cada vez es mas vulnerable por no contar con el almacenamiento
adecuado y por temas auditoria no pueden ser eliminadas. Esto conlleva a que se
decidan a tercerizar, pero no optan por un buen proveedor que no cubran sus
necesidades. Segun Cardenas (2017), menciona que en el camino pueden
aparecer distintos problemas que no haya sido contemplados y esto genere mas

gastos por no haber planificado todas caos de la dicha migracion.

Muchas empresas tienden a tener un punto de incertidumbre donde se ciegan a
mantenerse firmes al modelo que ya les funciono, pero esto es un grave error y lo
demostro la reciente pandemia COVID-19, que muchas empresas cerraron por el
miedo al cambio o usar nuevas plataformas, segun lo menciona ADENAG (2019),
gue toda empresa esta sujeta a muchos paradigmas y solo depende de cémo
puedan adaptarse a los nuevos modelos de negocio que se presentan afios tras

ano.

En el ambito internacional en el gobierno de Sudafrica, el manejo de la informacién
estaba almacenada de manera fisica y estaba en peligro bajo algun robo, desastre
natural o artificial, o algun deterioro, el cual atentaba con la informacion del gobierno
sudafricano. Su tecnologia era obsoleta, por ende, no estaba disponible para el
acceso cuando se requiere una informacion puntual, esto ocasionaba un gasto en
personal y tiempo en la busqueda Shibambu (2022). Asimismo, en Latinoameérica,
en Argentina se observaron evidencias de las empresas no han podido adaptarse
al gran avance de las tecnologias, lo que ocasiona muchos desafios en cara a la
gestion de los tres niveles empresariales, como son: procesos, personas y
tecnologia. Se menciona solo 1 de cada 6 empresas han conseguido adaptarse

después de 4 afos (Pifiero, 2022).



En el ambiente nacional, en la empresa INTECSA IND, en su &rea de SSMA se han
encontrado muchos problemas en el almacenamiento de su informacion por no
tener un repositorio que centralice y actualice toda la informacion que recolecta su
personal de campo y oficina, esto generaba que su gestion de informacién no sea
la mas adecuada y el incremento de trabajo, demoras en aprobacionesy el malestar

a sus clientes (Blanco, 2021).

Por consiguiente, en la empresa se ha notado muchos inconvenientes en temas de
la disponibilidad de los servidores que son componentes donde se almacenan la
informacion y esto conlleva a no tener una informacién fiable ya que depende
mucho de la disponibilidad actual. A si como lo menciona Heredia (2020), menciona
gue no toda empresa maneja una buena infraestructura por los gastos que
demando mantenerlo, mal uso del ancho de banda, pésimas configuraciones y

depende de personal externo.

Asimismo, se realizé la implementacion de un servicio de cloud storage para la
gestion de informacién de las medianas empresas, con el fin de obtener las mejoras

en la disponibilidad y fiabilidad de su informacion.

Sobre la formulacion de la problematica en la empresa se pudo detectar factores
muy criticos que atentaban con la pérdida de acceso de su informacién, por ende,
¢, Cudl es el impacto de cloud storage para la gestion de informacion de las

medianas empresas?

PE 1: ¢ Cual es el impacto de servicios cloud storage para la gestion de informacion

en la disponibilidad?

PE 2: ¢ Cual es el impacto de servicios cloud storage para la gestion de informacion

en la fiabilidad?

Por tal razon la justificacion tecnoldgica, es la implementacion de un entorno de
almacenamiento en la nube para establecer los procedimientos de como se puede
dar el salto hacia nuevos modelos tecnoldgicos, teniendo en cuenta puntos muy
importantes para una empresa que busca consolidar la seguridad de su
informacion, asi como, la alta disponibilidad y la fiabilidad de la informacién. Se

aplicarala 1ISO 27017 que nos menciona sobre las responsabilidades del proveedor



de nube y como se garantiza la disponibilidad, integridad y confidencialidad de la

informacion (Cardenas & Olarte, 2022).

Por parte de la justificacion ambiental, se menciona que la computacion de la nube
es considerada como la tecnologia verde, porque nos permiten reducir los costos
de papel y otro punto muy importante reducir los altos consumos de energia y la
emision de dioxido de carbono. Es muy importante que las empresas apliquen los
principios de la Responsabilidad Social Empresarial (RSE) para reducir la huella de
carbono (Olivera, 2023).

Por consiguiente, la justificacibn econémica se basa en disminucién de gastos de
energia eléctrica, mantenimientos. Si la empresa realiza en un mes el 50% de su
productividad los gastos de energia van a ser igual a que si estuviera trabajando al
100%, por ende, la computacion en la nube ofrece la reduccion de costos por
consumo de uso. A su vez brinda un nuevo entorno de trabajo donde pueden

realizar home office y reducir aiin mas los costos (Nigro, 2022).

Por lo cual la justificacion operativa, se realiza la implementacion del cloud storage
para garantizar un mejor manejo de la gestion de informacion de la empresa para
poder garantizar la disponibilidad y fiabilidad de los servicios que proporcionaran

una mejor toma de decisiones, asi como lo manifiestan Mateo y Jauregui (2023).

Por otro lado, el objetivo general de esta investigacion es Determinar el impacto de

cloud storage para la gestion de informacién de las medianas empresas.

OE 1: Determinar el impacto de servicios cloud storage para la gestion de

informacion en la disponibilidad.

OE 2: Determinar el impacto de servicios cloud storage para la gestion de

informacion en la fiabilidad.

Por hipétesis general se considera El uso de los de servicios cloud storage
incrementan la gestién de informacién de las medianas empresas y las hipotesis

especificas son las siguientes:

H1: El uso de los servicios cloud storage incrementan la disponibilidad sobre la

gestion de informacion.



(IBM), menciona sobre la disponibilidad es una herramienta de medicion que
proporciona el acceso a la datos o aplicaciones en cualquier momento que se

requiera ser usados.

H2: El uso de los servicios cloud storage incrementan la fiabilidad sobre la gestion

de informacion.

(IBM), comenta es la escala de medicién que nos permite calcular la probabilidad

de un buen funcionamiento y asi garantizando los recursos.



II. MARCO TEORICO



En este capitulo contiene todos los antecedentes que tienen relacion con la
presente investigacion, se recopilaron estudios cientificos de distintas fuentes
fiables. Asu vez también se mencionan las teorias que sirvieron para la elaboracion

del marco teorico.

Antecedentes Internacionales

Segun Palma, et al. (2022), menciona en su investigacién, manifiesta sobre la
informacion de la institucién son muy importante, por lo cual el ambiente actual que
disponen de su informacién es por almacenamiento tradicional debido a la falta de
conocimientos e investigaciones sobre el almacenamiento en nube, este teniendo
como beneficio sincronizar su informacion a tiempo real para poder usarlo dentro y
fuera de la institucion. También comenta sobre la flexibilidad que ofrece la
computacion en la nube por ser mas confiables y escalable para adaptarse a
diferentes necesidades. Desde su punto de vista menciona que el Unico
inconveniente es el servicio de internet, ya que es el medio como poder interactuar
los distintos archivos almacenados en la nube, si no se cuenta con una conexion
sera muy dificil acceder a toda la informacion. La investigacion se puede encontrar
un almacenamiento tradicional donde toda la informacion protegida por la empresa
asegurando su integridad localmente, pero al parecer no han estipulado a futuro
algun desastre que pueda dafiar su infraestructura y dafiar su informacion, cabe
resaltar que no han optado por un entorno nube debido a la falta de conocimientos
de estos servicios y el temor por el medio de comunicacion internet, asumiendo que
no estan preparados para dicha migracion ya que es muy costoso y dificil de

implementar.

Asi como lo mencionan Campuzano y Arrieta (2022), donde utilizan una
investigacion sobre los fundamentos tedricos, caracteristicas, ventajas,
desventajas, etc., para las diferentes instalaciones y configuraciones de su
aplicacion web. Esta investigacion permitié cumplir con los resultados positivos para
la implementacion de la aplicacion con una arquitectura en la nube con los
componentes que se requieren en su despliegue. Podemos encontrar en esta
investigacion la nocidn de ver opciones tecnoldgicas para erradicar costos y contar

con alta disponibilidad de sus servicios, se encontraron muchas bondades de los



servicios nube, por lo cual se optd en realizar la implementacion de su aplicacion

web donde solo se paga por el uso de la plataforma que se consume.

Segun los autores Balbuena y Jara (2021), se realizé una investigacion basica para
identificar los conceptos de tres proveedores de servicios cloud, donde se pudo
investigar creando una cuenta para conocer las caracteristicas de los servicios
brindados. Se pudo concluir con los servicios de AWS y GCP son entornos mas
intuitivos y de respuesta automatica de cara al cliente que los utilice, a diferencia
de la plataforma IBM Cloud que la gestion para las configuraciones se tienen que
realizar validaciones por parte de la empresa via llamada las cuales generan
retrasos por los tiempos de respuesta por parte ellos. También se concluye que la
plataforma de AWS cuenta con mayor cantidad de servicios de almacenamiento y
por tipos segun se requiera utilizar, adicionalmente cuenta con la mayor ventaja de
escalamiento a nivel de infraestructura, por lo tanto, manifiesta que AWS es un
proveedor confiable. En esta investigacion se pudo encontrar los proveedores de
servicios nube donde se realizO las comparaciones sobre su atencion y su
despliegue, obteniendo una baja calificacion a la gestion de procedimientos por
parte de IBM Cloud, y a diferencia de Amazon Web Services AWS tiene un gran
porcentaje de confiabilidad por ser mas intuitivo y su administracion depende del

cliente

Figura 1 Adopcion de la nube publica para empresas

Public Cloud Adoption for Enterprises

% of enterprise respondents

AWS 50% 29% 9% 4%
Azure 44% 32% 11% 5%

Google Cloud 23

£

26% 23% B%

Oracle Infrastructure Cloud 11% 21% 16% 9%

M Running significant workloads

VMware Cloud on AWS 10% 17% 21% 10%
M Running some workloads
IBM Public Cloud [J-EY 16% 21% 7% ™ Experimenting
EPlan to use
Alibaba Cloud <R3 15% 8%

Fuente: Fexera (2021)



Segun Espinosa, et al. (2022), la investigacion fue tipo exploratoria, debido a la falta
de investigacion del almacenamiento por software en su totalidad, posterior a su
implementacion se utilizd el tipo experimental, donde hizo los analisis de los
hipervisores en la mismas condiciones y patrones, donde se observd 73 archivos
de muestreo de aleatorio simple. Donde obtuvo un margen de error 5%y resultados
del 95% de nivel de confianza, al culminar el andlisis se dio la conclusion de las
pruebas como una mejor opcion al software VMware como hipervisor en un
ambiente virtualizado. Concluyendo que el almacenamiento virtualizado es mas
eficaz. Se ha obtenido el entorno de implementacion virtualizado como la solucion
mas optima en temas de ahorro de recursos informaticos, teniendo un acercamiento
a un entorno nube, ya que es similar en infraestructura. Los niveles de confianza
aumentan por los métodos de arreglos de discos duros que se aplican y por el
entorno amigable del software de VMware que aumenta no solo en apariencia sino

en caracteristicas de migraciones o respaldos en caliente.

Segun Serrano (2020), en su investigacion menciona que tan vulnerable puede
estar la informacion, al no estar plenamente consciente de su valor y lo facil que
pueden perderla ante un accidente como pueden ser: dafios fisicos en sus
servidores, medios de almacenamiento o también en algunos desastres como
terremotos, inundaciones, sobre cargas eléctricas, etc. A su vez, los costos
elevados para mantener un datacenter, que incluyen certificaciones, temperatura,
espacio, mantenimientos, etc., en su estudio manifiesta los servicios de
almacenamiento de AWS, donde el servicio mas resaltante es el AWS S3, que
brinda muchas ventajas, como la disponibilidad, reduccién de costos de
almacenamiento y ser un servicio muy escalable que refuerza la performance de

los servicios implementados.

En el estudio de Shibambu (2022), podemos encontrar una situacion que enfrenta
toda empresa u organizacion ya se privada o publica, el temor al nuevo cambio de
usar una infraestructura en nube, donde se menciona sobre el gobierno sudafricano
estaba a punto de volverse obsoleta en el cuidado de su informacion debido a
instalaciones locales con almacenamientos tradicionales servidores fisicos, discos
compactos, discos externos, si bien es cierto por este medio podemos contener

toda la informacién almacenado y a disposicion pero no escapa de cualquier



desastre natural o artificial que pueda ocurrir. Aqui nace una nueva postura para
evaluar el auge de migrar a la nube por los grandes cambios tecnolégicos, se ha
optado por validar nuevos ambientes como nubes privadas generando muchas
preocupaciones con la seguridad, el acceso a la informacion, la jurisdiccién
fronteriza, entre otros. Para esto se deben aplicar los términos y condiciones que

aseguren la fiabilidad y disponibilidad del gobierno sudafricano.

Antecedentes Nacionales

Segun los autores Mateo y Jauregui (2023), en su investigacion pre-experimental
titulado “Implementacién de un data center empleando virtualizacién en Cloud
computing para mejorar los servicios de ti en la empresa Onroad technology
solutions s.a.c.”, que tuvo como objetivo establecer en qué medida el empleo de las
tecnologias cloud computing mejorara los servicios e infraestructura Tl en la
empresa Onroad, donde tuvo un nivel de disponibilidad del 91.85% en el datacenter
On-Premise y posterior a la implementacion del datacenter en la nube se consiguio
un incrementar un 7.06%, teniendo actualmente un 98.90% en la disponibilidad de
sus servicios. Asi demostrando que una arquitectura en nube tiene mejores

ventajas para contar con una alta disponibilidad.

Segun Laymito y Ocampo (2022), en su investigacion pre-experimental titulado
“Método de seguridad de informacién basado en tecnologia de servidores espejos
en la nube con herramientas open source para PyMES”, que tuvo como objetivo
determinar cémo influye el método de seguridad de informacion basado en
tecnologia de Servidores Espejos en la nube con herramientas Open Source para
PYMES, donde en el pre-test como resultado no que cumplia con el 100% en el
datacenter In-Situ, después de la implementacion datacenter en la nube se
consiguio disminuir el nivel de no cumplimiento a 0% y teniendo actualmente el nivel
de cumplimiento al 100% en la disponibilidad de sus servicios. Asi demostrando
gue la tecnologia de servidores espejos en la nube tiene mejores ventajas para

contar con una alta disponibilidad.

Segun Heredia (2019), en su investigacion pre-experimental titulado “Optimizacién
de una arquitectura de red para la gestion de control y monitoreo basado en la nube
de la Empresa World Vision Peru, 2019”, que tuvo como objetivo determinar la

Optima arquitectura de red para mejorar la gestion de control y monitoreo basado
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en la nube de la Empresa World Vision Peru, 2019, donde en el pre-test dio como
resultado una calificacion de los usuarios de un 77.50% de nivel bajo y 22.5% de
nivel medio de la fiabilidad de sus servicios, luego de post-test se obtuvo un 5% de
nivel bajo, un 32.5% de nivel medio y 62.5% de nivel alto de fiabilidad. Asi
demostrando que la tecnologia basada en la nube mejora el nivel de la fiabilidad de

SuS Servicios.

Segun Guzman y Rosas (2022), en su investigacion pre-experimental titulado
“Virtualizacién de servidores para optimizar el data center de la empresa GAVAL
SOLUCIONES S.A.C.”, que tuvo como objetivo determinar la soluciéon de
virtualizacién de servidores para optimizar el data center de la empresa Gaval
Soluciones S.A.C. 2022, donde en su pre-test obtuvo como resultado la media 25%
de fiabilidad y en el post-test un incremento de la media de 88% de fiabilidad de sus
datacenter virtualizado. Asi se pudo demostrar la virtualizacion de servidores

proporcionan mayor fiabilidad con respecto a sus servicios.

El autor Gutiérrez (2021), en su tesis “Virtualizacion de servidores sobre cluster
para la alta disponibilidad de los servicios de ti en la empresa Sodimac oficina
central - lima 2021”, que tuvo como objetivo determinar de qué manera influye la
virtualizacion de servidores sobre cllster para la alta disponibilidad de los servicios
de Tl en la empresa SODIMAC Oficina Central, logro resultados favorables en la
fiabilidad de los servicios consiguiendo disminuir las pérdidas de conectividad de

los servicios.

Segun Farfan (2020), en su tesis menciona como han ido evolucionando y dejado
de lado por las nuevas tecnologias en los almacenamientos, tales como mayor
capacidad, velocidad y portabilidad. Donde se estudia el mal cuidado de estos
dispositivos por no aplicar en los parametros de temperaturas y humedad, lo cual
perjudica al cuidado, por ende, recomienda usar los 3 medios que debera contar
con filtro mecanicos HEPA para protegerlos. Son dispositivos muy fragiles en los
dafos logicos, por ello se debe contar con el procedimiento para almacenar la
informacion en lugares apropiados. En la investigacién encontramos las fallas que
suelen ocurrir en un datacenter debido a cierta temperatura que se requiere,
controlar la humedad para no dafiar los equipos de coOmputo, generando asi un

dolor de cabeza por tener que monitorear estos recursos y aumentando mas carga
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laboral a las areas comprometidas. Se aplican procedimientos correctos para un

datacenter con las metodologias reglamentarias.

El autor Marquina (2020), en su trabajo de tesis de tipo cualitativo con una
investigacion descriptivo y un disefio no experimental, donde manifiesta la
evolucién de la infraestructura a una nube hibrida y automatizada para brindar un
entorno para las nuevas aplicaciones que requiera el negocio. También se observa
gue el espacio recuperado al tener los servicios en una ambiente nube, otro punto
tratado es la escalabilidad de los almacenamientos de informacion, asimismo se
menciona el uso del software como VMware vCenter que se asemeja al entorno de
proveedores de computacién en nube. De esta manera es mas accesible migrar o
adaptarse a los nuevos requerimientos de hardware en un datacenter. Se puede
rescatar los beneficios para recuperar espacio de los equipos de cOmputo una vez
migrado a la nube o en un entorno virtualizado, este punto muy importante ya que
puede trabajar bajo servidores On-Premise con buenas caracteristicas y tener
virtualizado algunos almacenamientos o servicios para mitigar costos de energia, y

recuperar espacios.

Segun Garcia (2022), en esta tesis se ha aplicado una investigacion aplicada con
relacion con la basica, de tipo de nivel explicativo. Donde se ha logrado la
implementacion de manera exitosa con todos sus recursos anteriormente
planificados. Asimismo, se ha desarrollado una infraestructura que garantice la
disponibilidad de un eficiente servicio para los usuarios y las aplicaciones y a su
vez se ha disminuido gastos eléctricos al retirar los servidores que no se
aprovecharon a su 100% de uso y haciendo pruebas de tolerancia a fallas para las
aplicaciones. En esta investigacion se obtiene las satisfacciones de haber realizado
una implementacion en entorno nube, donde se pudo obtener un servicio de alta
disponibilidad para sus usuarios, asi reduciendo los costos eléctricos de servidores

gue no eran aprovechados adecuadamente.

Segun Chipana (2021), en su investigacibn menciona sobre los desconocimientos
de en la informética no mantienen servicios de alta disponibilidad, que a su vez se
va formando una bola de nieve a futuro, como las caidas de servicios, lentitud,
perdida de informacion y retrasos en entregas de informaciéon. Dado los puntos

mencionados, la solucién fue la implementacion de servicios Cloud el cual brinda la
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alta disponibilidad y mejora la gestién de informacion que toda empresa. Aplicando
las medidas de seguridad de informacion y basandose en la continuidad que el

negocio demanda, obtuvo las expectativas de la investigacion.

La gestion de informacion, se define como una disciplina donde intervienen
profesionales de tres areas como son administracion de empresas, ciencias de
informacion e informatica, a través de un conjunto de metodologias y técnicas para
la administracién de la informacion, nos brinda mecanismos a la empresa u
organizacion para producir, trasmitir, a menor coste una calidad optima la
informacion, con exactitud para los objetivos de la empresa. (De Pablos, et al.,
2019).

La gestion de informacidn se convierte conocimientos utiles para la organizacion,
debe generarse en el proceso de adquisicion cognitiva entre: datos, informacion y
conocimiento, este proceso de convertir datos en informacion donde en realidad se
usa de manera creativa, junto con el pensamiento abstracto, cambia informacion

en el conocimiento organizacional, dentro del sistema educativo. (Barzaga, 2019).

Figura 2 Elementos de la gestion de informacion

Dato —= Informacion —= Conocimientoe organizacional
educativo—s Conocimiento aplicado a la toma de decisiones

Fuente: Elaboracion propia.

Uno de los aspectos que enfatizan las compaiiias es la necesidad de mejorar los
mecanismos internos para contar con una buena gestion de informacion que
sustente un comportamiento exitoso, cambiantes en los procesos y toma de
decisiones a nivel organizacional y enfocarnos en la informacion que nos falta. En
este sentido, las medidas de gestion de la informacion previstas deben fortalecer la
entrada de informacion de los sistemas institucionales para obtener informacion que
aun no esta disponible. Esta informacién "perdida" puede ser mas facil de identificar
gue la informacion que ingresa al sistema, pero es inexacta. A veces, los intentos
de llenar los vacios de informacion implican el uso de fuentes no confiables y el
riesgo de infiltrarse en los sistemas de la organizacion o explotar dicha informacion.
(Dante, 2020).
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La informacion en la empresas u organizaciones son de gran valor y un recurso
sumamente necesario que se debe gestionar de la mejor manera y segura, esto
permite poder realizar la toma de decision que busca todo gerente. Las empresas
buscan la manera de como captar nuevos clientes y por lo cual la informacién es
una herramienta muy util para cumplir sus objetivos. Cabe recalcar que la
informacion interna de una empresa u organizacion muy importante y debe de estar
disponible en todo momento para las planificaciones a futuro. (Lapiedra, et al.,
2021).

Cloud Storage es un servicio que ofrece alojar datos migrandolo por medio de
internet hacia los servidores externos de un proveedor, existen una gran variedad,
como los almacenamientos personales para salvaguardar sus informaciones como
también a nivel empresarial que sirve como soluciones comerciales que
intercambian informacion segura y compartida solo a esa empresa u organizacion.

(Microsoft Azure, s. f.)

Segun Amazon Web Services (s.f.), nos menciona cloud storage que es un modelo
donde podemos almacenar toda la informacion que se requiera en las instalaciones
de un proveedor de servicios de nube, este intercambio de informacion se realiza a
través de una conexion a internet. Donde el proveedor es el encargado de gestionar
la infraestructura de almacenamiento y contar con la alta disponibilidad para los
accesos a la informacién, podemos encontrar los beneficios que son escalables y

elasticas.

El cloud storage brinda las opciones de almacenar la informacién en los servidores
de los proveedores por la cual se conectan a través de una conexion de internet,
toda la gestion de la infraestructura es asumida por el proveedor, el servicio

garantiza la disponibilidad de toda la informacién que se requiera. (IBM, s.f.).
Metodologia de Implementacién de Cloud Storage

La metodologia para la implementacién o migracién consta de 5 fase segun lo
menciona Google Cloud, en la documentacién que maneja para conocimiento de
su comunidad. Consta de las fases que son la evaluacion, planificacion, migracion
y optimizacion y modernizacion. Que es un proceso completo que asegura la

migracion con éxito. (Google Cloud, s.f.).
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Figura 3 Fases de migracion a la nube

Migracion a la nube

Ophmzuckiny
Evaluacién Planificacién Migracién izacicn

L’7l_

Fuente: Elaboracion propia

Evaluacion, se van a realizar las evaluaciones sobre los requisitos de
almacenamiento de datos de la empresa. Para determinar qué tipos de datos seran
seleccionados para almacenarlos, que capacidad de espacio se requiere y qué tipo
de seguridad y privacidad se necesitan. Habiendo definido los requisitos, se
procede a elegir el proveedor de servicios de almacenamiento en la nube que
cumpla con los requerimientos de la empresa. Esto implica analizar la confiabilidad,
la seguridad, la disponibilidad, el costo y las caracteristicas ofrecidas por diferentes

proveedores.

Planificacion, ya teniendo el proveedor de almacenamiento en la nube, se debe
disefiar una arquitectura de almacenamiento de acuerdo con los requerimientos.
Esto incluye decidir como se estructuraran los datos, cOmo se organizaran los

directorios y carpetas, y cOmo se aplicaran los controles de acceso y seguridad.

Probar, se tienen datos almacenados en sistemas locales o en otro proveedor de
almacenamiento, es posible que sea necesario migrarlos a la nube. Esto significa
transferir los datos existentes al nuevo entorno de almacenamiento en la nube.
Dependiendo del volumen de datos, puede ser necesario realizar una migracion

gradual o por etapas.

Migracion, es importante establecer politicas de seguridad y privacidad para
proteger los datos almacenados en la nube. Esto puede incluir la implementacién

de medidas como la encriptacion de datos, el uso de autenticacién de dos factores,
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la configuracion de permisos de acceso y la monitorizacion de actividades

sospechosas.

Optimizacion y modernizacion, una vez que los datos estdn almacenados en la
nube, es necesario realizar una gestion y monitoreo continuo para garantizar un
rendimiento Optimo y una alta disponibilidad. Esto implica realizar copias de
seguridad regularmente, monitorear el uso del almacenamiento, optimizar la
configuracion y realizar actualizaciones segun sea necesario. Si la organizacion
opera en un sector regulado, es importante asegurarse de cumplir con las
normativas y regulaciones pertinentes en cuanto al almacenamiento de datos en la
nube. Esto puede implicar el cumplimiento de estandares de seguridad como la ISO
27001 o el cumplimiento de regulaciones de privacidad como el RGPD (Reglamento

General de Proteccion de Datos) en la Union Europea.

Segun IBM (s.f.), menciona sobre el almacenamiento de datos son dispositivos
mecanicos, oOpticos o magnéticos donde se alojan y se resguardan toda la
informacion digitalizada para ser usadas en el momento o cuando se lleguen a

solicitar.

Por su lado Hewlett Packard (s.f.) define al almacenamiento de datos con el
resguardo de la informacion aplicando ciertas tecnologias que se desarrollaron para

para cuidar los datos y se encuentren disponibles en cualquier momento.

Cloud Computing, la computacion en la nube son servicios informaticos ofrecidos a
los clientes finales siendo consumidos por medio de internet debido a que los
servicios se encuentran en otra ubicacion donde se aplica una capa de abstraccion.
Estos servicios tienen las ventajas de ser adaptables y escalables, segun las
necesidades que se requiera. También existen tipos de cloud computing tales como

nube publica, nube privada, nube hibrido. (Guijarro, et al., 2020).

Un proveedor de servicios cloud, es aquella empresa u organizacion externa que
ofrece servicios informéaticos muy adaptables y escalables a la cuales puedan

acceder por medio de una red como el internet. (Google Cloud, s. f.)

Red Hat manifiesta sobre los proveedores de nube como empresas que ofrecen y
administran nubes privadas y publicas, adicionalmente brindan recursos

informaticos de computaciéon de nube. (Red Hat, s. f.)
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Segun Oracle Corporation (s.f.), menciona que existen 3 tipos de nube, las cuales

son: publica, priva e hibrida.

Nube Publica

Los servicios brindados en este tipo de nube son aquellos que se encuentran
compartidos con otras empresas u organizaciones, que estan fuera de la red
interna, servicios como por ejemplo Microsoft Office 365, Hosting, Servicios de
almacenamiento (Drive, Dropbox, Drive), etc., podemos aprovechar en esta nube
las ventajas sobre los costos, son escalables, cuentan con disponibilidad y por su
simplicidad sobre el entorno grafico para el uso de sus clientes. (Guijarro, et al.,
2020).

Nube Privada

En este tipo de nube estd basado en un entorno mas seguro y es utilizado
unicamente por clientes en especifico, por ello la seguridad y la privacidad de los
recursos informaticos solo son accesibles por medios de VPN vy firewalls, para
lograr el aislamiento de intrusos y garantizar la conectividad de punto a punto. La
ventaja de este tipo de nube es el control y personalizacion de la infraestructura en
los recursos informaticos, a su vez cuenta con la inmediatez, escalable y la

confidencialidad. (Guijarro, et al., 2020).

Nube Hibrida

En esta nube podemos ver como utilizamos la publica y privada para obtener el
mejor provecho de las ventajas de cada una. Ademas de ser mas flexible podemos
administrar mejor nuestros servidores, asi incrementando el ahorro y la eficiencia
de los servicios. Actualmente se estan usando mas este tipo ya que permite usar
los servicios On-Premise y ser escalable segun se requiera migrar los servicios a
la nube. (Guijarro, et al., 2020).

Segun Garaban y del Valle (2021), menciona que hay tres tipos de servicios sobre
el cloud computing de diferentes caracteristicas y las cuales se describen a

continuacion:
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Figura 4 Modelos de servicios Cloud

Usuario final

Aplicaciones

Desarrollador

Sistemas operativos, herramientas de desarrollo,
administracion de bases de datos.

SysAdmin

Servidores, almacenamiento, redes, firewalls.

Fuente: OpenWebinars

Infraestructura como Servicio (laaS)

Este modelo de servicio ofrece la infraestructura que se requiere en una
organizacion, los componentes informaticos pueden ser: servidores, redes,
almacenamiento. Aqui el usuario tiene la mayor responsabilidad de administrar,
configurar, mantener y proteger todo el software de la soluciéon nativa de nube,
como la BBDD, aplicaciones, etc. Cabe resaltar sobre este servicio en donde menos
dependemos el proveedor, debido a que somos los responsables de “todo”.
(Garaban & del Valle, 2021).

Figura 5 Infraestructura como Servicio (laaS)
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Plataforma como Servicio (PaaS)

Aqui el proveedor se encarga de todos los servicios de proporcionar y gestionar

el

hardware y software, para brindarle al usuario la administracion de sus aplicaciones

y los datos. Esta alternativa favorece en gran parte a los desarrolladores ya que les

ofrece un entorno donde pueden realizar todas las pruebas necesarias, sin

preocuparse por caracteristicas de performance. (Garaban & del Valle, 2021).

Figura 6 Plataforma como Servicio (PaaS)
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Software como Servicio (SaaS)

Es un modelo donde el proveedor soporta el software que puede brindar cualquier

servicio, como, por ejemplo: MS Office 365, los cuales los usuarios solo consumen

el servicio contratado, y asi olvidarse de costos de instalaciones en sus

instalaciones On-Premise. (Garaban & del Valle, 2021).

Figura 7 Software como Servicio (SaaS)

<> GEEKFLARE

Database
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Segun (Red Hat, s. f.), menciona sobre la infraestructura de TI, es el grupo de
componentes requeridos para administrar infraestructuras de Tl a nivel de
empresas u organizaciones, el despliegue de una infraestructura puede ser en
instalaciones locales de la empresa como también el cloud computing. Estos
componentes son: hardware, software, almacenamientos de informacion, sistema
operativo y elementos de una red, los cuales tienen la finalidad de brindar

soluciones y servicios de TI.

Segun Red Hat (s.f.), nos menciona sobre los 3 tipos de infraestructura las cuales

se van a detallar a continuacion:
Infraestructura Tradicional

Es el tipo mas usado en muchos afos, todas las empresas y organizaciones son
duefios de toda la infraestructura que lo integra en sus instalaciones. Esta modelo
de infraestructura es el mas costoso porque demanda de mucho hardware

(servidores), espacio fisico, consumo eléctrico, entre otros. (Red Hat, s. f.).

Infraestructura de Nube

En esta infraestructura se tiene todos los componentes del modelo anterior pero no
se encuentra fisicamente en la empresa u organizacion, por lo cual este tipo es mas
rentable y a su vez escalable debido a que la gestion lo realiza un proveedor de

servicios de nube. (Red Hat, s. f.).

Infraestructura Hiperconvergente

Se define como un enfoque a esta infraestructura de Tl que refuerza los recursos
de nube, almacenamiento y redes de manera unificada definido por software que
integra todos los elementos, esto consta de maquinas virtuales gestionados por un

hipervisor. (Red Hat, s. f.).
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El enfoque aplicado es cuantitativo, la cual se concentra en elegir una idea, para
optar por una pregunta enfocada en el problema a resolver en la investigacion, se
desarrolla un planteamiento determinando la situacién actual, obteniendo
mediciones utilizando métodos estadisticos y asi poder establecer las

conclusiones.

3.1 Tipo y Disefio de Investigacion

3.1.1 Tipo deinvestigacion
La investigacion es aplicada, pero tiene una relacién con la basica ya que va a
sustentarse en los avances de investigacion, para fortalecer los conocimientos y
posterior a ser aplicado. Lo que se busca es dar a conocer las ventajas que nos

brinda los servicios de almacenamiento en la nube. (Villanueva, 2022).

3.1.2 Disefio de Investigacion
La presente investigacion tiene un disefo de tipo pre-experimental, ya que se haran
pruebas pre y post de la implementacion del cloud storage. Asu vez, obtener los
resultados reales para poder comparar los resultados para concluir con la teoria del

impacto de los servicios de almacenamiento en la nube. (Villanueva, 2022).

Figura 8 Estimulacién pre-test y post-test

Pre-Test Post-Test

Fuente: Elaboracion propia

Donde:

O: Es la medicion a los sujetos de un grupo

O1: Antes, sin la implementacion del cloud storage

X: Estimulo o condicion experimental (implementacion del cloud storage)

02: Con implementacioén del cloud storage

22



3.2

Variables y Operacionalizacién

3.2.1

Variable Independiente

Cloud Storage

3.2.2

3.2.1.1 Definicion Conceptual:

Cloud Storage es un servicio que ofrece alojar datos migrandolo por
medio de internet u otra red hacia los servidores externos de un
proveedor, existen una gran variedad como pueden almacenamientos
personales para salvaguardar sus informaciones como también a
nivel empresarial que sirve como soluciones comerciales que
intercambian informacién segura y compartida solo a esa empresa u

organizacion. (Microsoft Azure, s. f.).

3.2.1.2 Definicion Operacional:
Esta variable serd medida por fichas donde nos permite obtener

porcentajes de la operatividad del servicio.

Variable Dependiente

Gestion de informacion.

3.2.3

3.2.2.1 Definicion Conceptual:

Se define como una disciplina donde intervienen profesionales de tres
areas como son administracion de empresas, ciencias de informacion
e informéatica, a través de un conjunto de metodologias y técnicas para
la administracion de la informacion. La gestion de la informacion
brinda mecanismos a la empresa u organizacién para producir,
trasmitir, a menor coste, una calidad buena de la informacion con

exactitud para los objetivos de la empresa. (De Pablos, et al., 2019).

3.2.2.2 Definicion Operacional:
Esta variable sera medida por fichas donde nos permite obtener

porcentajes de la operatividad del servicio.

Operacionalizaciéon

La tabla de la matriz de operacionalizacion de las variables se visualizara

de manera detallada en el anexo 1 de la presente investigacion.
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3.3 Poblacién, Muestra y Muestro

3.3.1 Poblacion
Segun Arias y Covinos (2021) mencionan sobre la poblacion es el conjunto de los
elementos de investigacion definidos por el investigador de acuerdo con las
definiciones desarrolladas en el estudio. La poblacién y el universo tienen las
mismas caracteristicas, por o que a la poblacion se le puede llamar universo o

viceversa.

En este caso se van a usar los 3 servidores ubicados en su infraestructura On-

Premise de la empresa.

Figura 9 Poblacion

DATOS POBLACION |

REGISTROS (Logs) 30
Fuente: Elaboracion propia

e Criterio de Inclusion

Solo se esta tomando en cuenta un servidor donde se esté almacenando
informacion de la empresa a través de los registros del sistema (log).

e Criterio de Exclusion

No se considera servidores o servicios de terceros para la investigacion.

3.3.2 Muestra
Una muestra es un subconjunto representativo de la poblacién o elementos que
son seleccionados recopilar informacion a estudiar y sobre el cual se realizaran
mediciones y observaciones de las variables investigadas y sus resultados

aplicados a toda la poblacién en su conjunto (Plaza, et al, 2020).

La recopilaciéon de los datos se realizaré a los registros de un servidor en un tiempo

de 30 dias, por lo tanto, la muestra se igual a la poblacion.
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3.3.3 Muestreo
Segun Naupas (2019), menciona que el muestro son los pasos que permiten
seleccionar las unidades de investigacion que se integran a la muestra, con el fin

de recolectar de los datos necesarios para la investigacion que se quiere realizar.

En la presente investigacion se utilizara el muestreo no probabilistico por
conveniencia, por solo tener la disponibilidad de un servidor para realizar el estudio

en su datacenter.

3.3.4 Técnicas e instrumentos de recoleccion de datos
Es el procedimiento donde se realiza la medicion de una variable, se necesita
utilizar las técnicas, por ejemplo: observacion, encuesta, entrevista, etc.; también
los instrumentos como: guias de observacion, ficha de registro, cuestionario, entre
otros, que faciliten al investigador poder obtener los datos requeridos para su

investigacion (Useche, et al., 2019).

En la presente investigacion de utiliza la técnica de observacion y como instrumento

la ficha de registro, donde servira para obtener todos los datos para el estudio.

3.3.5 Procedimientos
En esta parte, se describe a detalle el contenido de la investigacion. Donde como
primera etapa se enfoca en los problemas de las medianas empresas por no contar
con un almacenamiento de su informacion de forma Optima, conociendo la
problematica se ha decidido realizar una implementacién de cloud storage para
almacenar su informacion y contar con la disponibilidad en todo momento, a su vez

reduce costos de infraestructura.

Como paso siguiente, esta respaldado en investigaciones previas como articulos
cientificos, tesis, revistas fiables que han sido incluidas los 5 afios y las teorias
relacionadas a la presente investigacion. Se aplica en la investigacion de tipo
aplicada, pre-experimental y experimental, donde se tendrd un pre y post test de
los indicadores mediante la técnica de observacion y su ficha de registro como

instrumento, de esta manera se verificara la confiabilidad de los datos obtenidos.
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Para finalizar, se continua con la implementacién de cloud storage para determinar
los resultados del post test y poder brindar las conclusiones y recomendacion sobre

el presente proyecto.

3.3.6 Método de analisis de datos
En este informe se analizard y procesara los datos obtenidos de la recopilacién de
datos estadisticos, para realizar la evaluacion de los resultados obtenidos. Con el
fin de continuar con la validacién de las hipétesis especificas a través del software
SSPS.

Es muy importante tener conocimiento que cuando se aplica una herramienta
estadistica que contienen variables cuantitativas, es obligatorio detallar si la

informacion obtenida en el estudio tiene una conducta distribuida normal.

Con la base de Shapiro-Wilk se podra especificar si la distribucién es no normal o
normal, en caso de que la distribucion no sea normal se aplicara prueba no
paramétrica de Wilcoxon, esta prueba se encarga de comparar la media de 2
muestras sobre las diferencias, y en el caso si fuera una distribucion normal, se
tendra que usar la prueba paramétrica de T de Student para aquellas muestras que

sean menor o igual a 30.

3.3.7 Aspectos éticos
Para esta investigacion de implementaciéon de cloud storage el autor se
compromete a ser discreto con la informacion brindada por la empresa donde se
realiza el proyecto, para poder mantener en confiabilidad y seguridad de los

resultados obtenidos en las pruebas realizados.

Los datos fueron obtenidos con la supervision del personal del area de sistemas
para corroborar que sean confiables y auténticas por medio de los instrumentos

presentados en el estudio y validados por la empresa.

Tiene la supervision y amparado por el reglamento de ética de la Universidad Cesar
Vallejo, con la declaracion de autoria y el consentimiento firmado. A su vez se
verificarAd por un programa de anti plagio llamado Turniting para asegurar la

autenticidad.
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V. RESULTADOS



En este capitulo se trata de resultados de ambos indicadores que se mencionan en
el capitulo 1, los indicadores son disponibilidad y fiabilidad, para lo cual se hizo un
estudio antes y después del uso del cloud storage, obteniéndose los datos mediante

ficha de registro.

PRUEBA DE LA HIPOTESIS ESPECIFICAS (HE1)

Aqui se detalla los datos estadisticos descriptivos obtenidos mediante la ficha de
registro del indicador de disponibilidad, el cual comprende el rango de 30 dias para
el pre-test y post-test de la investigacion, a través del uso del cloud storage por
parte de los empleados de la mediana empresa en estudio. Asimismo, la medida

de la prueba antes y después del uso del cloud storage.

Tabla 1 Media de Disponibilidad

Descriptivos

Error
Estadistico estandar
PRE_TEST_DISPONIBILIDAD Media 0.7087 0.01733

POST_TEST_DISPONIBILIDAD Media 0.99547 0.000252

Fuente: Elaboracion propia
La tabla 1 especifica la media de cada uno, adquiriendo 0.7087 en el pre-test y
0.99547 en el post-test. La media de cada prueba sirve para fijar el porcentaje de

la disponibilidad.

Tabla 2 Prueba de normalidad del indicador de disponibilidad

Pruebas de normalidad

Kolmogoérov-Smirnov Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PRE_TEST_DISPONIBILIDAD 372 30 ,000 ,623 30 ,000
POST_TEST_ DISPONIBILIDAD ,517 30 ,000 ,404 30 ,000

a. Correccion de significacion de Lilliefors

Fuente: Elaboracién propia

Para este indicador se aplico el test de Shapiro-Wilk dado que la muestra es inferior
a 50. La tabla 2 muestra los resultados estadisticos de normalidad obtenidos al
emplear este test, los cuales son 0.00 y 0.00 referente al pre-test y post-test. En el
pre-test al obtener un estadistico de 0.00 su distribucion no es normal, en el post-
test al obtener un estadistico de 0.00 el cual esta por debajo de 0.05 por lo cual

tiene una distribucién no normal.
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Hipoétesis especifica H1

Hip6tesis nula: El uso de los servicios cloud storage no incrementan la

disponibilidad sobre la gestién de informacién.

Hip6tesis alterna: El uso de los servicios cloud storage incrementan la

disponibilidad sobre la gestion de informacion.

Tabla 3 Prueba de rangos con signo de Wilcoxon - Disponibilidad

Rangos

N Rango promedio Suma de rangos
POST_TEST_DISPONIBILI  Rangos negativos 02 ,00 ,00
DAD - Rangos positivos 30° 15,50 465,00
PRE_TEST_DISPONIBILID Empates oc
AD Total 30
a. POST_TEST_DISPONIBILIDAD < PRE_TEST_DISPONIBILIDAD
b. POST_TEST_DISPONIBILIDAD > PRE_TEST_DISPONIBILIDAD
c. POST _TEST DISPONIBILIDAD = PRE_TEST_DISPONIBILIDAD

Fuente: Elaboracion propia

Tabla 4 Estadisticos de prueba - Disponibilidad

Estadisticos de prueba®
POST_TEST_DISPONIBILIDAD
- PRE_TEST_DISPONIBILIDAD
z -4,879°
Sig. asin. (bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracion propia

Después de obtener los datos que se visualizan en la tabla, se pudo observar el
valor de significancia para el indicador de disponibilidad, resultaron menor a 0.05,
por lo tanto, se rechaza la hipotesis nula y se acepta la hipo6tesis alterna con un
nivel de disponibilidad del 99.5%; por lo tanto, “El uso de los servicios cloud storage

incrementan la disponibilidad sobre la gestién de informacion”.
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PRUEBA DE LA HIPOTESIS ESPECIFICAS (HE2)

Aqui se detalla los datos estadisticos descriptivos obtenidos mediante la ficha de
registro del indicador de disponibilidad, el cual comprende el rango de 30 dias para
el pre-test y post-test de la investigacion, a través del uso del cloud storage por
parte de los empleados de la mediana empresa en estudio. Asimismo, la medida

de la prueba antes y después del uso del cloud storage.

Tabla 5 Media de Fiabilidad

Descriptivos

Error
Estadistico estandar
PRE_TEST_FIABILIDAD Media 0.6720 0.01738

POST_TEST_FIABILIDAD Media 0.9670 0.00137

Fuente: Elaboracion propia

La tabla 1 especifica la media de cada uno, adquiriendo 0.6720 en el pre-test y
0.9670 en el post-test. La media de cada prueba sirve para fijar el porcentaje de la
fiabilidad.

Tabla 6 Prueba de normalidad del indicador de fiabilidad

Pruebas de normalidad

Kolmogérov-Smirnov Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PRE_TEST_FIABILIDAD ,292 30 ,000 ,695 30 ,000
POST_TEST_FIABILIDAD ,389 30 ,000 , 746 30 ,000

a. Correccion de significacion de Lilliefors

Fuente: Elaboracién propia

Para este indicador se aplico el test de Shapiro-Wilk dado que la muestra es inferior
a 50. La tabla 2 muestra los resultados estadisticos de normalidad obtenidos al
emplear este test, los cuales son 0.00 y 0.00 referente al pre-test y post-test. En el
pre-test al obtener un estadistico de 0.00 su distribucion es no normal, en el post-
test al obtener un estadistico de 0.00 el cual esta por debajo de 0.05 por lo cual

tiene una distribucién no normal.
Hipotesis especifica H2

Hipo6tesis nula: El uso de los servicios cloud storage no incrementan la fiabilidad

sobre la gestion de informacion.
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Hipo6tesis alterna: El uso de los servicios cloud storage incrementan la fiabilidad

sobre la gestion de informacion.

Tabla 7 Prueba de rangos con signo de Wilcoxon - Fiabilidad

Rangos
N Rango promedio Suma de rangos
POST_TEST_FIABILIDAD - Rangos negativos 02 ,00 ,00
PRE_TEST_FIABILIDAD Rangos positivos 30P 15,50 465,00
Empates 0°
Total 30
a. POST_TEST_FIABILIDAD < PRE_TEST_FIABILIDAD
b. POST_TEST_FIABILIDAD > PRE_TEST_FIABILIDAD
c. POST _TEST FIABILIDAD = PRE_TEST_ FIABILIDAD

Fuente: Elaboracion propia

Tabla 8 Estadisticos de prueba - Fiabilidad

Estadisticos de prueba®
POST_TEST_FIABILIDAD -
PRE_TEST FIABILIDAD
z -4,789°
Sig. asin. (bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracion propia

Después de obtener los datos que se visualizan en la tabla, se pudo observar el
valor de significancia para el indicador de fiabilidad, resultaron menor a 0.05, por lo
tanto, se rechaza la hipétesis nula y se acepta la hipétesis alterna con un nivel de
fiabilidad del 97%; por lo tanto, “El uso de los servicios cloud storage incrementan

la fiabilidad sobre la gestién de informacion”.
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V. DISCUSION



En la presente investigacién se realizdé la comparativa de los indicadores de
disponibilidad y fiabilidad para demostrar que existe un incremento de la gestion de

informacion.

El indicador de disponibilidad tuvo como resultados muy favorables, obteniendo
como mejora del 71% a un 99.5%, consiguiendo una diferencia de mejora de 28.5%
para la gestion de informacién. Asi mismo, Mateo y Jauregui (2023) en su tesis
denominada “Implementacion de un data center empleando virtualizacion en Cloud
computing para mejorar los servicios de ti en la empresa Onroad technology
solutions S.A.C.”, obtuvieron resultados en su pre-test de 91.85% y en el post-test
un 98.90%, donde hay una mejora un 7.05% en su indicador de disponibilidad en
un entorno de cloud computing, asi garantizar los servicios de Tl y contar con una
mejor gestion de su informacion. De igual manera Laymito y Ocampo (2022), en su
tesis titulada “Método de seguridad de informacion basado en tecnologia de
servidores espejos en la nube con herramientas open source para PyMES”, donde
los resultados en su pre-test el nivel de cumplimiento de disponibilidad fue menor a
100% y en su post-test el nivel de cumplimiento fue del 100%, de tal manera pudo
demostrarse que la tecnologia orientada a nube ofrece mejores ventajas para una

alta disponibilidad.

Por otro lado, en el indicador de fiabilidad se ha conseguido los resultados en su
pre-test de 67% y en el post-test 97%, de tal manera se obtuvo una diferencia de
mejoraria de un 30%. De igual manera Heredia (2019), en su tesis “Optimizacion
de una arquitectura de red para la gestion de control y monitoreo basado en la nube
de la Empresa World Vision Peru, 2019”, obtuvo como resultados en su pre-test 3
niveles de fiabilidad, nivel bajo un 77.5%, nivel medio 22.5% y en el post-test obtuvo
nivel bajo 5%, nivel medio 32.5% y nivel alto 62.5%, logrando asi una mejora en el
indicador de fiabilidad. De la misma manera Guzman y Rosas (2022), en su
investigacion titulado “Virtualizacion de servidores para optimizar el data center de
la empresa GAVAL SOLUCIONES S.A.C.”, obtuvo resultados en su pre-test de la
media de 25% y en su post-test un 88%, obteniendo como mejora una media de

63% que garantiza la fiabilidad de sus servicios.
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VI. CONCLUSIONES



La presente implementacion de Cloud Storage ha sido muy favorable para la
empresa, debido a ganancia comprobada en la disponibilidad y fiabilidad de sus
servicios, a su vez permitirq ser usada en futuros proyectos y su mejora continua

por las diversas ventajas de un entorno nube.

Con respecto al desarrollo e implementacion de Cloud Storage podemos obtener

las siguientes conclusiones:

v' Se determiné que el cloud storage ha demostrado ser una solucién
altamente eficiente para la gestion de informacion y la mejora de la
disponibilidad. Los servicios de cloud storage proporcionan una manera
confiable y segura de almacenar y acceder a datos en cualquier momento y
desde cualquier lugar. Ademas, ofrecen la ventaja de escalar facilmente
segun las necesidades del usuario, lo que lo convierte en una opcion flexible
y rentable. La implementacion adecuada de servicios de cloud storage
pueden tener un impacto significativo en la disponibilidad de la gestion de

informacion.

v' Se determiné que el cloud storage ofrece un servicio mas confiable para
gestionar y proteger la informacion. Los servicios de cloud storage impactan
en la forma en que las organizaciones administran y respaldan sus datos,
brindando una mayor fiabilidad, con la capacidad de acceder y compartir
archivos desde cualquier lugar y en cualquier momento, la nube se ha
convertido en una herramienta indispensable en el entorno empresarial
actual. Ademas, la seguridad y la capacidad de almacenamiento ilimitado
son caracteristicas clave que hacen que los servicios en la nube sean una

opciodn atractiva para todo tipo de usuarios y empresas.

v" Por consiguiente, se obtuvo el estudio de factibilidad sobre los modelos de
servicios cloud que mas se ajustd a las necesidades de la empresa.
Aprovechando para implementar mas servicios que genera rentabilidad
como alojamiento de paginas web y alquiler del servidor para poder rentar

sus despliegues del servicio de facturacion.
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VIl. RECOMENDACIONES



Luego de haber concluido con la investigacion, se encontraron algunas
observaciones que podrian ser evaluadas antes de realizar una implementacién en

un entorno nube, las cuales se hacen mencién lineas abajo:

v' Tener conocimientos en cloud computing para poder decidir el modelo de

servicio (laas, PaaS, SaaS) a usar en su proyecto.

v/ Como primera opcién para adaptar sus servicios en un entorno cloud es
recomendable usar un modelo laaS (es mas costoso), pero para un corto o
mediano plazo se pueda hacer el estudio y optimizar sus servicios para usar

los modelos PaaS o SaaS, que tendran menor costo.

v' Se debe utilizar todas las medidas de seguridad para acceder a la consola
de Amazon Web Services, como herramientas sugeridas son el servicio
gratuito de IAM, y Google Authenticator, mencionar también que se debe

asignar roles y permisos a los usuarios.

v Utilizar las reglas de Segurity Group si se usara una conexion VPN y si es
por el servicio VPN Site-to-Site de AWS, solo abrir los puertos necesarios

para su acceso de entrada y salida.
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ANEXOS

Tabla 9 Matriz de operacionalizacion de variables

MATRIZ DE OPERACIONALIZACION DE VARIABLES E INDICADORES

FORMULA ESCALA
VARIABLES DE DEFINICION
ESTUDIO DEFINICION CONCEPTUAL OPERACIONAL DIMENSION INDICADOR ME[§)|cE;|0N

El cloud storage es un servicio que ofrece
alojar datos migrandolo por medio de internet
u otra red hacia los servidores externos de un

INDEPENDIENTE | Proveedor, existen una gran variedad como | Esta variable nos va
pueden ser almacenamientos personales| a permitir realizar
para salvaguardar sus informaciones como | las tomas de datos
también a nivel empresarial que sirve como| de la operatividad

Cloud storage | gpjuciones comerciales que intercambian| de la informacién.
informacién segura y compartida solo a esa
empresa u organizacion. (Microsoft Azure,
s.f)
HT —-TI
Se define como una disciplina donde %D = —
intervienen profesionales de tres areas como
son administracion de empresas, ciencias de | Esta variable sera _ o % Disponibilidad | 1= ORAS TOTALES
DEPENDIENTE |informacién e informatica, a través de un| medida por fichas | Disponibilidad Ti= TIEMPOINACTIVO
conjunto de metodologias y técnicas para la| donde nos permite
administracion de la informacion. La gestion | obtener porcentajes Razén
Gestion de de la informacién brinda mecanismos a la| de la disponibilidad %F = CP —PF
informacién empresa u organizacion para producir, | Y fiabilidad de la . cp

trasmitir, a menor coste, una calidad buena de informacion Fiabilidad % Fiabilidad CP= CANTIDAD PETICIONES

lainformacion con exactitud para los objetivos
de la empresa. (De Pablos, et al., 2019).

PF= PETICIONES FALLIDAS
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Tabla 10 Matriz de consistencia

Problema

Objetivo

Hipotesis

Variable

Metodologia

¢,Cudl es el impacto de cloud
storage para la gestion de
informacién de las medianas
empresas?

Determinar el impacto de cloud
storage para la gestion de
informacién de las medianas
empresas

El uso de los de servicios cloud

storage incrementan la gestién

de informacién de las medianas
empresas

INDEPENDIENTE

Cloud storage

Especificos

1. éCudl es el impacto de
servicios cloud storage parala
gestion de informacion en la
disponibilidad?

2. éCuadl es el impacto de
servicios cloud storage parala
gestion de informacion en la
fiabilidad?

1. Determinar cual es el
impacto de servicios cloud
storage para la gestidn de

informacién en la
disponibilidad

2. Determinar cudl es el
impacto de servicios cloud
storage para la gestion de
informacién en la fiabilidad

1. El uso de los servicios cloud
storage incrementan la
disponibilidad sobre la gestion
de informacion

2. El uso de los servicios cloud
storage incrementan la
fiabilidad sobre la gestion de
informacién

DEPENDIENTE

Gestion de informacion

Tipo de
investigacion:
Aplicada

Diseiio de
Investigacion:
Pre - Experimental

Poblacién/Muestra:
Registros (Log)

Técnicas:
Observacion

Instrumento:
Ficha de Registro

Unidad de
Medida:
Porcentaje
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Tabla 11 Ficha de Registro Disponibilidad

Investigador
Empresa Investigada
Motivo de Investigacion
Fecha de Inicio

Ficha de
Juan Pillaca Taquire

Registro
Tipo de Prueba

Transporte Confidencial de Informacién

Pre-Test

Recoleccion de datos de la disponibilidad de informacion

1/06/2023

Calcular el porcentaje de disponibilidad de lainformacién

30/06/2023

Objetivo Indicador Medida Férmula
Identificar el
porcentaje de Disponibilidad Porcentaje % %D = H:;Tl
disponibilidad
N° FECHA HORAS TOTALES (HT) TIEMPO INACTIVO (T1) % DISPONIBILIDAD
1 1/06/2023 24 6 75%
2 2/06/2023 24 7 71%
3 3/06/2023 24 6 75%
4 4/06/2023 12 6 50%
5 5/06/2023 24 5 79%
6 6/06/2023 24 6 75%
7 7/06/2023 24 7 71%
8 8/06/2023 24 6 75%
9 9/06/2023 24 6 75%
10 10/06/2023 24 7 71%
11 11/06/2023 12 6 50%
12 12/06/2023 24 7 71%
13 13/06/2023 24 6 75%
14 14/06/2023 24 6 75%
15 15/06/2023 24 6 75%
16 16/06/2023 24 5 79%
17 17/06/2023 24 6 75%
18 18/06/2023 12 6 50%
19 19/06/2023 24 5 79%
20 20/06/2023 24 6 75%
21 21/06/2023 24 6 75%
22 22/06/2023 24 6 75%
23 23/06/2023 24 7 71%
24 24/06/2023 24 6 75%
25 25/06/2023 12 7 42%
26 26/06/2023 24 6 75%
27 27/06/2023 24 7 71%
28 28/06/2023 24 6 75%
29 29/06/2023 24 7 71%
30 30/06/2023 24 6 75%
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Investigador
Empresa Investigada
Motivo de Investigacion
Fecha de Inicio

Fichade
Juan Pillaca Taquire

Registro
Tipo de Prueba

Post-Test

Transporte Confidencial de Informacidn

Recoleccion de datos de la disponibilidad de informacién

1/11/2023

30/11/2023

Calcular el porcentaje de disponibilidad de lainformacién

Objetivo Indicador
Identificar el
porcentaje de Disponibilidad Porcentaje % %D = %
disponibilidad
N° FECHA HORAS TOTALES (HT) TIEMPO INACTIVO (TI) % DISPONIBILIDAD

1 1/11/2023 24 0.1 99.6%

2 2/11/2023 24 0.1 99.6%

3 3/11/2023 24 0.1 99.6%

4 4/11/2023 12 0.1 99.2%

5 5/11/2023 24 0.1 99.6%

6 6/11/2023 24 0.1 99.6%

7 7/11/2023 24 0.1 99.6%

8 8/11/2023 24 0.1 99.6%

9 9/11/2023 24 0.1 99.6%
10 10/11/2023 24 0.1 99.6%
11 11/11/2023 12 0.1 99.2%
12 12/11/2023 24 0.1 99.6%
13 13/11/2023 24 0.1 99.6%
14 14/11/2023 24 0.1 99.6%
15 15/11/2023 24 0.1 99.6%
16 16/11/2023 24 0.1 99.6%
17 17/11/2023 24 0.1 99.6%
18 18/11/2023 12 0.1 99.2%
19 19/11/2023 24 0.1 99.6%
20 20/11/2023 24 0.1 99.6%
21 21/11/2023 24 0.1 99.6%
22 22/11/2023 24 0.1 99.6%
23 23/11/2023 24 0.1 99.6%
24 24/11/2023 24 0.1 99.6%
25 25/11/2023 12 0.1 99.2%
26 26/11/2023 24 0.1 99.6%
27 27/11/2023 24 0.1 99.6%
28 28/11/2023 24 0.1 99.6%
29 29/11/2023 24 0.1 99.6%
30 30/11/2023 24 0.1 99.6%
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Investigador
Empresa Investigada
Motivo de Investigacion
Fecha de Inicio

Tabla 12 Ficha de Registro Fiabilidad

Ficha de Registro
Juan Pillaca Taquire

Tipo de Prueba

Pre-Test

Transporte Confidencial de Informacién

Recoleccion de datos de la fiabilidad de informacion

1/06/2023

30/06/2023

Calcular el porcentaje de fiabilidad de informacién

Objetivo Indicador Férmula
Identificar el
porcentaje de Fiabilidad Porcentaje % %F = il L
fiabilidad °F
FECHA CANTIDA?C':TICIONES PETICIONES FALLIDAS (PF) % FIABILIDAD
1 1/06/2023 1200 352 71%
2 2/06/2023 1200 384 68%
3 3/06/2023 1200 498 59%
4 4/06/2023 500 374 25%
5 5/06/2023 1200 385 68%
6 6/06/2023 1200 340 72%
7 7/06/2023 1200 274 77%
8 8/06/2023 1200 302 75%
9 9/06/2023 1200 387 68%
10 10/06/2023 1200 368 69%
11 11/06/2023 500 187 63%
12 12/06/2023 1200 367 69%
13 13/06/2023 1200 402 67%
14 14/06/2023 1200 379 68%
15 15/06/2023 1200 369 69%
16 16/06/2023 1200 334 72%
17 17/06/2023 1200 249 7%
18 18/06/2023 500 197 61%
19 19/06/2023 1200 521 57%
20 20/06/2023 1200 391 67%
21 21/06/2023 1200 297 75%
22 22/06/2023 1200 324 73%
23 23/06/2023 1200 397 67%
24 24/06/2023 1200 369 69%
25 25/06/2023 500 198 60%
26 26/06/2023 1200 378 69%
27 27/06/2023 1200 397 67%
28 28/06/2023 1200 393 67%
29 29/06/2023 1200 368 69%
30 30/06/2023 1200 275 77%
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Fichade

Investigador Juan Pillaca Taquire

Registro
Tipo de Prueba Post-Test

Empresa Investigada

Transpo

rte Confidencial de Informacién

Motivo de Investigacion

Recoleccion de datos de la fiabilidad de informacién

Fecha de Inicio

1/11/2023

| FechaFinal  IECEETED

Objetivo
Identificar el
porcentaje de
fiabilidad

N° FECHA

Calcular el porcentaje de fiabilidad de informacién

Indicador

Fiabilidad

(CP)

CANTIDAD PETICIONES

__ CP—PF
CcP

Porcentaje % %F

PETICIONES FALLIDAS (PF) % FIABILIDAD

1 1/11/2023 1200 41 97%

2 2/11/2023 1200 35 97%

3 3/11/2023 1200 35 97%

4 4/11/2023 500 23 95%

5 5/11/2023 1200 38 97%

6 6/11/2023 1200 30 98%

7 7/11/2023 1200 39 97%

8 8/11/2023 1200 43 96%

9 9/11/2023 1200 36 97%
10 10/11/2023 1200 39 97%
11 11/11/2023 500 25 95%
12 12/11/2023 1200 41 97%
13 13/11/2023 1200 36 97%
14 14/11/2023 1200 39 97%
15 15/11/2023 1200 35 97%
16 16/11/2023 1200 39 97%
17 17/11/2023 1200 42 97%
18 18/11/2023 500 24 95%
19 19/11/2023 1200 43 96%
20 20/11/2023 1200 46 96%
21 21/11/2023 1200 38 97%
22 22/11/2023 1200 40 97%
23 23/11/2023 1200 38 97%
24 24/11/2023 1200 36 97%
25 25/11/2023 500 21 96%
26 26/11/2023 1200 37 97%
27 27/11/2023 1200 37 97%
28 28/11/2023 1200 30 98%
29 29/11/2023 1200 45 96%
30 30/11/2023 1200 37 97%
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Los datos recolectados han sido obtenidos desde el Registro de Eventos del

servidor Windows Server On-Premise y en la nube de AWS.

Archivo  Accion  Ver Ayuda

@ @

[&] Visor de eventos (local)
b g Vistas personalizadas
b s Registros de Windows

Visor de eventos

Visor de eventos (local)

Introduccién y resumen

Ultima actualizacion: 06/12/2023 12:50:55 p.m.

b [ Registros de apli

[} Suscripciones

ys

Para ver los eventos que se pmdu;eron en el eqmpo, sekmone el nodo adecuado de vista pemmlmda, regmro u oﬂgen enel
arbol de la consola. La vista p ivos contiene todos los eventos admi

del origen, A continuacién, se muestra una vista lgregldo de todos los registros,

Tipodeevento  Id.dele.. Origen Registro Uttima hora 24 horas 7 dias A

Critico - - 0 0 0 | B

@ Error 8 37 152 o

Advertencia 14 205 114 |

| B Informacién 1235 11.670 43602 hd

—

Nombre Descripcion - Modificado Creado
Registros de Windows\Si.. Nodispo... 25/11/2023 09:36:04 am,  21/07/2017 02:18:17 p.m.
Vistas personalizadas\Eve... Eventoscr.. No disponible No disponible

Tamano (.. Modificado Habilitado  Directiva de retencion
2000 MB/... 25/11/202309:36:18 am.  Habilitado  Sobrescribir eventos si f

Nombre de registro
Aplicacién

1~

Abrir registro guardado...

¥ Crear vista personalizada...

Importar vista personalizada...
Conectarse a otro equipo...
Ver »
G Actualizar
Ayuda »

Archivo  Accién  Ver Ayuda
| 7
E Visor de eventos (local) Sistema Numero de eventos: 5
b [ Vistas personalizadas - " -
4 i Registros de Windows W Filtrados:Registro: System; Origen: ; Id. del evento: 6013, Nimero de eventos: 146
[¢] Aplicacién Nivel Fechayhora ~ Origen |d. del evento ~ Categoria de lata ~
[¢] Seguridad @lnformacién 06/12/2023 12:00:02 p.m. EventLog 6013 Ninguno
] Instalacién @® Informacién 05/12/2023 120001 p.m. Eventlog 6013 Ninguno .
E%Jreenviados (@) Informacién 04/12/2023 12:00:02 p.m. EventLog 6013 Ninguno
B Rnglibros eplincionery's @Informacién 03/12/2023 12:00:01 p.m. Eventlog 6013 Ninguno
[ Suscripciones @Informacién 02/12/2023 12:00:02 p.m. Eventlog 6013 Ninguno
; (@) Informacién 01/12/2023 12:00:01 p.m. Eventlog 6013 Ninguno
(i) Informacién 30/11/2023 12:00:01 p.m. Eventlog 6013 Ninguno
() Informacién 29/11/2023 12:00:02 p.m. EventLog 6013 Ninguno
(Dlnformacién 28/11/2023 12:00:01 p.m. Eventlog 6013 Ninguno
(i) Informacién 27/11/2023 12:00:02 p.m. Eventlog 6013 Ninguno
(@) Informacién 26/11/2023 12:00:01 p.m. EventLog 6013 Ninguno
@Informacién 25/11/2023 12:00:00 p.m. Eventlog 6013 Ninguno
@Informacién 25/11/2023 09:36:03 a.m. Eventlog 6013 Ninguno
@Inforrnacién 24/11/2023 12:00:01 p.m. Eventlog 6013 Ninguno
@Informacién 23/11/2023 12:00:01 p.m. Eventlog 6013 Ninguno
@Infovmacién 22/11/2023 12:00:02 p.m. Eventlog 6013 Ninguno
@Informacién 21/11/2023 12:00:01 p.m. Eventlog 6013 Ninguno
@Informmén 20/11/2023 12:00:02 p.m. EventLog 6013 Ninguno =
<| o T oo BE
Evento 6013, EventLog X
General | Detalles
A
[E1 tiempo limite del sistema es de 959081 sequndos. [
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Tabla 13 Matriz de verificacion de originalidad

Titulo: Cloud Storage para la gestion de informacion de las medianas empresas

Matriz de verificacion de originalidad de una propuesta o innovaciéon

Referencia de la solucion tecnolégica

Aspectos funcionales, técnicos, metodoldgicos,
algoritmo o estadisticos de la solucién

Aspectos a incluir en la
nueva solucién de

tecnolégica de la referencia propuesta
Qué es el almacenamiento en la nube - El
almacenamiento en la nube - AWS. (s.f.). Amazon | Cloud storage X
Web Services, Inc.
Infraestructura tradicional
¢, Qué es la infraestructura de TI? (s/f). Redhat.com. |Infraestructura nube X
Infraestructura hiperconvergente
Balbuena Caballero, C., & Jara Rodrl’gue_z,_ M. A. (15 | Proveedor de servicios nube Amazon Web Services X
de agosto de 2021). Comparacion de servicios 1aasS de [ pyqyeedor de servicios nube Google Platform Cloud
proveedores de computacion en la nube. FPUNE —
Scientific, 6 Proveedor de servicios nube IBM Cloud
Joyanes Aguilar, L. (2020). Computacion en la nube: | Modelos se servicios Nube (laaS) X
estrategias de Cloud Computing en las empresas. Modelos se servicios Nube (PaaS)
Marcombo. Modelos se servicios Nube (SaaS)
— : > 5
¢, Qué es la migracién a la nube? Google Cloud. (s.f.). Metodologia de migracién de nube X

Google Cloud.
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Acta de consentimiento informado

Yo Luz Isabel Fernandez Infanzon identificado con el DNI N° 45145682 he sido
informado(a) sobre esta investigacion titulada “Cloud Storage para la gestion de
ifmsmnacion de las medianas empresas” que tiene como autor a Pillaca Taquire,
Juan Alberto con DNI N° 45740493 y confirmé que se me ha entregado este
consentimiento, fechado y firmado.

Ademas, se ha explicado de forma detallada el objetivo y las caracteristicas del
estudio, asi como sus beneficios. También, se han resuelto cualquier tipo de
dudas antes de firmar este consentimiento. Todas las respuestas fueron

respondidas de forma honesta.

Finalmente, se ha mencionado la confiabilidad de mis datos, orientandose asi a
solo temas con fines académicos y tengo la libre decision de retirarme de la
investigacion si soy consciente de que hay cosas que no son confiables. Por lo
tanto, de forma voluntaria y consciente doy mi consentimiento para ser parte de

esta investigacion.

%

A eyt i

f o
@7“ ‘.: V}—’Jr

Luz Isabel Fernandez Infanzon

Lima, 12 de noviembre def 2023
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1

@ | TRANSPORTE

CONFIDENCIAL
DE INFORMACION

Acta de implementacion de “Cloud Storage para la gestién de informacion

de las medianas empresas”

Sr: Juan Alberto Pillaca Taquire

Mediante este documento se le da el visto bueno para la implementacion del
proyecto de investigacion titulado “Cloud Storage para la gestion de
informacion de las medianas empresas”, teniendo en acuerdo no divulgar
bajo ningun motivo la informacién proporcionada y cumplir con los requisitos
establecidos por la empresa. Esta implementacion va a servir como un

antecedente para la empresa Transporte Confidencial de Informacion SA.

Agradecemos todo el esfuerzo y dedicacion en la implementacion de manera

exitosa, sin otro asunto, nos despedimos cordialmente.

Atentamente,

8

A

LUZ ISABEL FERNANDEZ INFANZON
JEFE DE PROYECTOS - TCI SA
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TABLA DE EVALUACION DE EXPERTOS

Apeilidos y Nombres del Experto: waosw Cocw . z‘ccﬁ doc Jes <

Titulo y/o grado: Mufj'tﬁ"h!w Sngeatocrs Q2 g:éfemas

Magister:(X}] Doctor:( ) Ingeniero:( )

Licenciado:( ) Otros......

CLOUD STORAGE PARA LA GESTION DE INFORMACION DE LAS
MEDIANAS EMPRESAS

Mediante la tabla de evaluacién de expertos. Usted tiene la facultad de evaluar
la Metodologia de migracion a la nube.

Muy mal (1) Malo (2) Regular (3) Bueno(4) Excelente (5)
METODOLOGIA
N° PREGUNTA AMBZOR |\ osoft | 2O9Ble
Web Risice Cloud
Services platform
¢ Qué metodologia es més adecuado
. paralainvestigacion? L/ L{ ‘S
: Qué metodologia tiene mas fases de
2 |¢Quemetodolog “ H 5
migracién;
3 ¢ Tiene mayor documentacion de las L Y '-f
fases de migracion? / !
4 | ¢Permite realizar la retroalimentacién? Lf L’ J‘i
¢ Permite optimizar costos post L1
5 |migracién? 5 S
LT fe =7 (=Y g Lo - U
"

=

| Experto




VALIDACION DE INSTRUMENTO DE EXPERTO: Disponibiiidad

Apeilidos y Nombres del Experto: (_gvvasco GOV‘JO‘, Rucovdo Tesds

Titulo ylo grado: Megister, Tageniero de Sislemas

CLOUD STORAGE PARA LA GESTION DE INFORMACION DE LAS MEDIANAS

EMPRESAS
Deficiente:(0-20%) Regular(21-50%) Bueno:{51-70%) Muy Buaeno:(71-80%) Excelente:(81-100%)
ASPECTOS DE VALIDACION
L ] VALIDACION j
INDIEADOH GRITERI 0-20% | 21-50% | 51-70% | 71-80% | 81-100%

Es formulado con lenguaje

X

Claridad HEEpa:
Objetividad ES;Z S);%r'z%ado en conducta
sl T
Organizacién E’;:}: una  organizacion
Suficiencia Comprende los aspectos de

cantidad y calidad.

Intencionalidad

Adecuado para valorar los
aspectos del sistema
metodologico y cientifico.

Esta basade en aspectos

X
X
X
X
X
¥
X
X
X
96

Consistencia tebricos y cientificos.
) En los datos respecto al
Coherencia iBdicaHBE
Metodoiogia _Requndg ] al propdsito de
investigacion
Pertenencia Ef l_nstrurn_ento es a_::'lecuado
al tipo de investigacién
TOTAL Yo
PROMEDIO DE VALIDACION

OPCION DE APLICABILIDAD

{ ) Elinstrumento puede ser aplicado, tal como esti elaborado.

{ ) El instrumento puede ser mejorado antes de ser aplicado.




VALIDACION DE INSTRUMENTO DE EXPERTO: Fiabilidad
Apellidos y Nombres del Experto: Car Cosco G(wa,&x, Bz‘lmréo 3 eSS
Titulo y/o grado: "‘(03"5’\-‘”. Tagenrs de $igharas

CLOUD STORAGE PARA LA GESTION DE INFORMACION DE LAS MEDIANAS

EMPRESAS
Deficiente: (0-20%) Regular:(21-50%) Bueno:(51-70%) Muy Bueno:(71-80%) Excelente:(81-100%)
ASPECTOS DE VALIDACION
VALIDACION |
INDICADOR CRITERIO '
0-20% | 21-50% | 51-70% | 71-80% | 81-100% |
) Es formulado con lenguaje j
Claridad apfopiade. X
Objetividad 5;;2 re\f:;%rl:sado en conducta
Actualidad Es adecuado en avance, a
ciencia y tecnologia.
Organizacion Eigfct: una organizacion
Suficiencia Comprende los aspectos de

cantidad y calidad.

Intencionalidacd

Adecuado para valorar los
aspectos del sistema
metodolagico y cientifico.

Consistencia

Estd basado en aspectos
tedricos y cientificos,

i Coherencia

En los datos respecto al

= X X | x X X O |XIx IXix

indicador
Metodologia Bespc_onde_' al proptsito de
investigacion
. El instrumento es adecuado
Pertenencia | ;| jins de investigacion
TOTAL L
PROMEDIO DE VALIDAGION
[ 97
OPCION DE APLICABILIDAD

( ) Elinstrumente puede ser aplicado, tal como esti elaborado.

{ ) El instrumento puede ser mejorado antes de ser aplicado.

L
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TABLA DE EVALUACION DE EXPERTOS

Apellidos y Nombres del Experto: Vela Diaz, S wyang €7 zavsth

Titulo y/o grado: Mas\s'ren Tngenler de Stifemas e ‘Cw?o'-mé‘]rica

Magister;{}) Doctor:( )

ingeniero:( } Licenciado:( ) Otros:...

CLOUD STORAGE PARA LA GESTION DE INFORMACION DE LAS
MEDIANAS EMPRESAS

Mediante la tabla de evaluacion de expertos. Usted tiene la facultad de evaluar
la Metodologia de migracién a la nube.

Muy mal (1) Malo(2) Regular(3) Bueno(4) Excelente (5)
METODOLOGIA
N PREGUNTA Amazon Web | Microsoft | Google Cloud
Services Azure Platform
1 ¢Qué metodologia es mds adecuado para ia L / .L{ 6
investigacion?
3 £Qué metodologia tiene mas fases de 3 Ly g
migracion?
¢Tiene mayor documentacion de las fases - .
3 ;
de migracion? L‘f L{ 5
4 | iPermite realizar la retroalimentacion? ~ 2 f L{
5 | ¢Permite optimizar costos post migracion? 4 '_f 11
SUQBTOINCIA;. ¢ vicvs avs wvaws vavvs /v v v v Sy T 0wV VS SRR A e

Firma de! Experto

57




VALIDACION DE INSTRUMENTO DE EXPERTO: Disponibilidad
Apeliidos y Nombres del Experto: Jole WDiar, Suyany Elzabeth .

—_ - e 3 _— D
Titulo ylo grado: MagisTer, Sagenisrte do SisTemas e TnformaTc-

CLOUD STORAGE PARA LA GESTION DE INFORMACION DE LAS MEDIANAS

EMPRESAS
Deficiente:(0-20%) Regular:{21-50%) Bueno:{51-70%) Muy Bueno:(71-80%) Excelente:(81-100%)
ASPECTOS DE VALIDACION
INDICADOR CRITERIO VALIDACION
0-20% | 21-50% | 51-70% | 71-80% | 81-100%
. Es formuiado con lenguaje
Claridad Aropiac0; x
o Esta expresado en conducta
Objetividad observable.
Actualidad E.s ac.iemado en avance, la
ciencia y tecnologia.
e Existe una organizacion
Organizacion légica.
Suficiencia Comprende los aspectos de

cantidad y calidad.

Intencionalidad

Adecuado para valorar los
aspectos  del  sistema
metodolégico y cientifico.

Estd basado en aspectos

wlx 0 DT % x| K I X

Consietenicia tedricos y cientificos.
Coherencia 5:1icg):ordams respecto al
Metodologla 53222;22 c.jl propésito de
pererencia || e = oo
TOTAL 951
PROMEDIO DE VALIDACION

OPCiON DE APLICABILIDAD

{ ) El Instrumento puede ser apiicado, tal como esta elaborado,

{ ) El instrumento pueds ser mejorado antes de ser aplicado.

Firma del Experto ¥
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VALIDACION DE INSTRUMENTO DE EXPERTO: Fiabilidad
Apeliidos y Nombres del Experto: Velon Dioz, Suyong € [izabath

Titulo yfo grado: MO\S;STQF ‘ Iqj'en"ert& Ao S1sTemas ¢ Tobormalica

CLOUD STORAGE PARA LA GESTION DE INFORMACION DE LAS MEDIANAS
EMPRESAS

Deficiente:(0-20%) Regutar:(21-50%) Bueno:(51-70%) Muy Bueno:(71-80%) Excelente:(81-100%)
ASPECTOS DE VALIDACION

INDICADOR

CRITERIO

VALIDACION

0-20%

21-50%

51-70%

71-80%

81-100%

Claridad

Es formulado con lenguaje
apropiado.

X

Esta expresado en conducta

Objetnidad observable.

. Es adecuado en avance, la
Actualidad ciencia y tecnologia.

by Existe una organizacidn
Organizacion l6gica.
Suficiencia Comprende los aspectos de

cantidad y calidad.

Adecuado para valorar los

X owl PROX | R

intencionalidad | aspectos del sistema
metodolégico ¥ cientifico.
. . Esta basado en aspectos
Gonsistencia teoricos y cientificos.
: En los datos respecto al
Coherencia iz
; Responde al propdsito de
Metodologia | investigacion X
Pafterienti El instrumento es adecuado X
al tipo de investigacién
TOTAL G857
PROMEDIO DE VALIDACION

OPCION DE APLICABILIDAD

( ) El instrumento puede ser aplicado, tal como esta elaborado.

( ) El instrumento puede ser mejorado antes de ser aplicado.

Firma'de] Expertol/

59




ASPECTOS ADMINISTRATIVOS
Recursos y Presupuestos

Entre los gastos a realizarse en la investigacion se va a centrar netamente en la

inversion del investigador sobre la implementacion servicios nube.

Recursos Humanos:

Se va a requerir un personal de la empresa del area de sistemas, el
investigador que realizara los registros diarios y la implementacién.

Equipos y bienes duraderos:

Se requiere de una laptop, servicio de internet, servicios de nube, sistema
operativo Windows 10, VPN, servidor de prueba.

Materiales e insumos:
Compra de un curso sobre servicios de nube AWS.
Asesorias especializadas y servicios:

Se requiere la asesoria de un profesional experimentado para el apoyo en la
realizacion de la implementacion del servicio como en la infraestructura, un
espacio para trabajar las configuraciones On-Premise.

Gastos operativos:

En este punto se va a requerir cubrir gastos de movilidad, utiles de oficina,
impresiones de formatos y actas de reuniones.

Financiamiento

El financiamiento va a variar segun el avance de los resultados, donde la
empresa va a cubrir los gatos de manera paulatina siempre y cuando se
plasme los avances segun cronograma, por el momento se tiene el mayor

porcentaje al investigador del proyecto.

Tabla 14 Financiamiento

Interesados Monto

Empresa S/ 5,200.00
Investigador S/ 800.00
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Cronograma de ejecucién

Tabla 15 Cronograma de actividades de la investigacion

IMPLEMENTACION DE SERVIDOR EN NUBE PARA LA GESTION DE INFORMACION

NOMBRE DE LA ACTIVIDAD FECHA INICIO | FECHA FINAL DU?(};(?:?N
Recoleccién deinformacion y requerimientos 4/09/2023 7/09/2023 4
Mapeo de la Infraestructura y segmento de red 8/09/2023 10/09/2023 3

Instalacion de servidor OpenVPN 14/09/2023  15/09/2023 2
Instalacion de clientes OpenVPN en nube y on-premise 16/09/2023  17/09/2023 2
Instalacion de servidor en nube Windows Server 2016 18/09/2023 19/09/2023 2

Realizar las mejoras observadas

11/10/2023

20/10/2023

Configuracicnes de reglas Segurity Group y ACL 20/09/2023  22/0%/2023 3
Configuraciones para compartir recursos 23/09/2023  30/0%/2023 8
Realizar las pruebas 1/10/2023 10/10/2023 10

10

Ejecutar la implementacién a produccion

21/10/2023

30/10/2023

10

4/09/2023 14/09/2023 24/09/2023 4/10/2023 14/10/2023 24/10/2023 3/
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Metodologia de Implementacién de Cloud Storage

La metodologia para la implementacion o migracion consta de 5 fase segun lo
menciona Google Cloud, en la documentacién que maneja para conocimiento de
su comunidad. Consta de las fases que son la evaluacion, planificacion, probar,
migracion y optimizacion - modernizacion. Que es un proceso completo que

asegura la migracion con éxito. (Google Cloud, s.f.).
Fase Evaluacion

Se van a realizar las evaluaciones sobre los requisitos de almacenamiento de
datos de la empresa. Para determinar qué tipos de datos seran seleccionados
para almacenarlos, que capacidad de espacio se requiere y qué tipo de
seguridad y privacidad se necesitan. Habiendo definido los requisitos, se
procede a elegir el proveedor de servicios de almacenamiento en la nube que
cumpla con los requerimientos de la empresa. Esto implica analizar la
confiabilidad, la seguridad, la disponibilidad, el costo y las caracteristicas

ofrecidas por diferentes proveedores.

Comparativo de costos de consumo de Infraestructura local y en nube, en un
periodo de 1 afio en Microsoft Azure.

Desglose del costo total del entorno local Desglose del costo total de Azure
En Azure, varias de las categorias de costos del entorno local se consolidan y reducen En Azure, varias de las categorias de costos del entorne local se consolidan y reducen
gracias a la eficacia que aporta la nube. gracias a la eficacia que aporta la nube.
M Hardware Software Electricidad M Centro de dates W Célculo M Centro de datos Redes Almacenamiento
Redes Almacenamiento Personal de T Personal de Tl
aK 8
4K 4
Resumen desglosado del costo del entorno local Resumen desglosado del costo de Azure
Categoria Costo Categoria Costo
Célculo 9949,32 USS Célculo 2740,68 USS
Hardware 8356,80 UsS _
Coftware - cs  Centro de datos 0,00 USS
Electricidad 377,52 USS Redes 0,00 USS
Centro de dates 181362 Uss Almacenamiento 2482,18 USS
Redes 165294 Uss Personal de T 383,41 USS
Almacenamiento 1081,12 USS
Personal de TI 480,00 USS
Total 14.937.00 UsS Total 5606,00 USS
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Costo total del entorno local en un periodo de uno afios 14.937,00 USS Costo total de Azure en un periodo de uno afios 5606,00 US$

Un aherro total de - 9331,00 USS$  con Microsoft Azure 467.17 x MES

Obteniendo célculos en el entorno nube de Amazon Web Services por un
periodo 1 afio.

Estimacion detallada

Nombre Grupo Region Costo inicial Costo mensual
Amazon FSx for No se ha US East (Ohio) 0,00 USD 367,46 USD
Windows File aplicado

Server ningun grupo

Estado:

Descripcion: Servidor 1
Resumen de la configuraciéon: Desempeno agregado deseado (
ypias de sequridad (4 TB)

wisionadas (Automatico), Capacidad de almacenamiento desead:

Resumen de la estimacion

Costo inicial Costo mensual Costo total de 12 months

0,00 USD 367,46 USD 4409,52 USD

Incluye el costo inicial

Hardware y Software

Se revisa el inventario del hardware y software:

v

v
v
v
v

Periodo de adquisicion de cada equipo y licencias.

Vigencia de cada software.

Programaciones de mantenimientos preventivos y los correctivos.
Si el hardware esta inventariado.

Detectar el uso del activo y cual es su propdésito.
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Servidor Windows Server 2019

Nucleos

Procesador

Memoria RAM

64 GB

Comunicaciones

Servidor Almacenamiento Red
Entorno Fisico Tipo HDD Ancho Banda 1GB
Sistema Operativo Windows Capacidad 47TB
Licencia Standard Backup 47TB
Cantidad Procesador 2 Archivo 178

Aqui detectamos los componentes que se utilizan para las comunicaciones de

los dispositivos de red:

v

AN NN N

Documentos fisicos o digitales:

RN N N NI

Inventarios de switch, router y firewall.

Cableado de red optimo (certificado).

VPN con un proveedor optimo.

Mejor despliegue de la velocidad de ancho de banda.

Monitorear el firewall para la conexion VPN sea optimo.

Bloqueos de puertos innecesarios.

Facturas de compra

Orden de compra

Cotizaciones

Inventario de activos de computo

Informes de mantenimiento

Reportes

Manuales de instalacion

Seguridad de copias de seguridad

v" Servidor Web

v/ Carpetas compartidas

v Base de datos

Posibles amenazas potenciales

v" Fallos en el hardware

v' Fallos de software

v' Cortos circuitos
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v Fallas de refrigeracion

v Desastres naturales

v' Perdida de informacion

v' Mantenimientos mal ejecutados
Eleccién del proveedor

v" Amazon Web Services
Microsoft Azure
Google Cloud

Oracle Cloud

Alibaba Cloud

D N NI NN

—2023
5 10T ANALYTICS BT

Mapping the world’s cloud projects

Data based on 7,000 public customer case studies on respective cloud vendor websites

aws . G | -l
i) mn Microsoft 00gl€e | ORACLE | jjpabacioud
e . = _m
udi
o CT [ 0 o Mfg. I 24% o CcT 3 o\‘ T r 36 o\L" 43
By © wifg. | 14% 3 CT  j—17% 8 Fin. . 14% g Mfg. 16% © Fin. 19%
: 1 Fin. W 12% Fin,  —-12% Mfg. . 10% Fin, . 11% @
industry 3 I O F (4] / QGov. m7% (4]
NA a7%| NA | 27% NA 26% NA ] 29% NA 5%
By EMEA | 25% EMEA | 4% EMEA 38% EMEA 24% EMEA | 8%
reRion2 APAC | 26% APAC | 24% APAC | 28% APAC 1 30% APAC o 575
8 A j2% SA  ms% SA % SA 15% SA |o%
By XU — 3% XU — 3% XL j—15% Xt 21% XU 1%
L — 3% L — 3% L —18% L 24% L sk
customer M —38% M — 2% M — 439 ™M 34% M — 5%
size® s 1% s mms% S — 5% S — 0% s 20%
o NETFLIX Gz |Shneider P payral| ASML [[yopfle €€ cognizant FedEx| CASIO /HISEIDO
o € Canon G)tech
customers? y/»’. . -
C Xerox we| airasia
ot

Fase Planificacion

Teniendo el proveedor de almacenamiento en la nube, se debe disefiar una
arquitectura de almacenamiento de acuerdo con los requerimientos. Esto incluye
decidir cobmo se estructuraran los datos, cdmo se organizaran los directorios y

carpetas, y como se aplicaran los controles de acceso y seguridad.
Paso 1. Debemos de considerar los siguientes puntos para migrar a la nube:

v' Capacidad de Memoria RAM (Nube): La memoria RAM debe tener la

misma caracteristica la del servidor principal(fisico).
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v

Paso

Capacidad del Disco Duro: Debe de contar con la misma capacidad en la
nube y contar con una caracteristica denominada elasticidad para un
incremento a futuro de almacenamiento.

Validar la licencia de Windows Server del servidor y debe ser igual a la
licencia en la nube para que los datos se sincronicen de forma
satisfactoria.

Verificar los nucleos de procesador que se necesita para instalarlo en la

nube.

2: Realizar la creaciéon de la instancia en la nube de AWS con las

caracteristicas definidas en la anterior fase:

v

Creacion de la cuenta de AWS, con las autenticaciones recomendadas
para aumentar el nivel de seguridad de acceso.

Realizar la creacion de un perfil que tengo un nivel menos al usuario raiz
para las modificaciones de cada servicio, para tener un mejor control de
los cambios que se van a realizar a futuro.

Crear la red virtual privada VPC con la red definida en el pase 1, cabe
mencionar debe ser distintos el segmento de red la del On-Premise.
Instalar la instancia EC2 con la licencia de Windows Server, afiadir la
clave de pares para la seguridad de acceso y configurar el
almacenamiento propuesto.

Se define los grupos de seguridad por instancia EC2 y las reglas de
entrada para apuntar a la IP de la empresa On-Premise.

Configuracion del servidor OpenVPN para la tunelizacion de extremo a
extremo, asegurando el trafico de datos.

Configuracion en el servidor nube y equipo On-Premise.
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Modelo de Infraestructura Hibrida

Availability Zone

. Prwate surnet

+ Security group

o

WIN SERVER 2019 OpenVPN

Subnet ACL

RDP
ICMP

Corporate data center

WINDOW S SERVER 2019

WINDOWS SERVER 2016

IBM Power 10

Paso 3: Realizamos la instalaciéon de los roles de servicios:

v" Realizar instalacion de servicio File Server.

v' Realizar instalacion de servicio Active Directory.
v' Realizar instalacion de servicio DNS.
v' Realizar instalacion de servicio IIS.
v' Realizar instalacion de Base de Datos SQL Server.
v' Realizar instalacion de Aplicaciones.
GRUPOS DE SERVIDORES Y ROLES
Roles: 4 | Grupos de servidores: 1 | Servidores en total: 1
W a0os 1| & ons B s | e e
@ Estado @ Estado @ Estado @ Estado
Eventos Eventos Eventos Eventos
Servicios Servicios Servicios Servicios

Rendimiento

Resultados de BPA

Rendimiento

Resultados de BPA

Rendimiento

Resultados de BPA

Rendimiento

Resultados de BPA
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Paso 4: Configuracion de cada servicio para la preparacion de migracién de la

informacioén y dejar preparado la fase de pruebas:

v' Configuracién del servicio de Active Directory para la asignacion de

nombres.
Archive  Accien  Ver  Ayuda
o= | HH B B2 HRIBRETESR
: Usuarios y equipos de Active Directory [S|| Mombre Tipo Descripcién
o C?nsultasguardadas [ Builtin builtinDomain
Ve tc"nBEtle::_e = Computers Container Default container for up...
| buifun 21 Domain Con... Organizational... Default container for do...
| Computers j— . . .
— . | ForeignSecu... Container Default container for sec...
2| Domain Controllers j— . .
Forei - A | Managed 5e... Container Default container for ma...
| FareignSecurityPrincipals v
| Managed Service Accounts | Users Container Default container for up...
| Users

v' Configuracion del servicio de DNS

para la resolucion de nombre de

dominio.
=
Archive  Accién  Ver  Ayuda
= nElc=z HE 8 8
2 [ENS MNoembre Tipo Estado Estado de
v~ H SRV;S1 QAd = o g_msdcs.tci.net.pe Zona primaria integrada de A...  En gjecucion 5in firma
~ Ll R : Lt'“i“:t @ directa Bblueneek.com Zona primaria integrada de A...  En gjecucidn Sin firma
- Lrlﬂs cs.km.n e Bcoﬂ’ee.com Zona primaria integrada de A...  En gjecucidn Sin firma
= ueneek.com
—= coffee.com Bmedilab.com Zona prirnaria integrada de A..  En gjecucion 5in firma
__:7 medilalb com gogistic.com Zona primaria integrada de A...  En gjecucidn Sin firma
—= ogistic.com zshopgrids.com Zona primaria integrada de A...  En gjecucidn Sin firma
—= Btci.net.pe Zona primaria integrada de A...  En gjecucidn Sin firma

| shopgrids.com
| tci.net.pe

v Configuracion del servicio de IIS para las publicaciones de los dominios

web, asi como web services.

b

&« @/ » SRVFS10A » Sitios »
Archive Ver  Ayuda

Conexiones

<. 7 |8

UJ‘ Sitios

\_E| Pagina de inicio
v --*’_5| SRVFS10A (TChAdministrator)
E} Grupos de aplicaciones
vl & Sitios
) &) Blueneek
, @ Coffee
& Default Web Site
. & Medilab
) & Ogistic

. & ShopGrids

Filtro: - Ir = \z Mostrar todo | Agrupar por: Sin agrupar =

MNombre Id. Estado Enlace Ruta de acceso
@ Blueneek 3 Iniciado (http) www.blueneek.com on 172.31.27....  Chinetpub'Siti
@ Coffee 2 Iniciado (http) www.coffee.com on 172.31.27.24:...  Chinetpub'Siti
@ Default Web Site 1 Iniciado (http) =80 (http) ZeSysternDrive |
@Medi\ab 4 Iniciado (http) www.medilab.com on 17231.27.2..  Chinetpub'Siti
@ Ogistic 5 Iniciado (http) www.ogistic.com on 172.31.27.24...  Chinetpub\Sitid
@ ShopGrids i} Iniciado (http) www.shopgrids.com on 172.31.27...  Chinetpub\Sitid

v' Configuracion de File Server

para el uso compartido de los datos

almacenados de cada area de la empresa.
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s Este equipo + Local Disk (D) > TCI »
Nombre - Fecha de modificacién
Comercial - Administracién
Comercial - Marketing
tos Cornercial - Ventas
Contabilidad
D&l
D&l - COMEX
D&l - OSE
D& - PSE
D&l - Soporte e-Facturacion
tos D&l - Suite Online
Gerencia
Infracstructura Tl
Recursos Humanos
Seguridad Informatica
Soporte Tecnico

Testing
L1 (co o

[=5] 5| Archive creade de casa

Tipo

Carpeta d

Tamafio

Carpeta de archi

Carpeta d

Carpeta de archi

Carpeta c

Carpeta d

Carpeta de a

Carpeta d

Carpeta de a

Carpeta
Carpeta

Carpeta

Carpeta d

Carpeta d

Carpeta
Carpeta

Carpeta

de archi

de archivos
de archivos
de archivos

le archivos
le archivos

de archivos

de archivos

Documento de te... OKBE

v Preparacion del gestor de Base de Datos SQL Server para almacenar la

informacion del software de la empresa.

v Instalacion y configuracién del software de la empresa.

v' Se deja el procedimiento de instalacion de los servicios mencionados.

Fase Probar

Se tienen datos almacenados en sistemas locales o en otro proveedor de

almacenamiento, es posible que sea necesario migrarlos a la nube. Esto significa

transferir los datos existentes al nuevo entorno de almacenamiento en la nube.

Dependiendo del volumen de datos, puede ser necesario realizar una migracion

gradual o por etapas.

v" Los datos seran migrados de manera gradual, para evitar la saturacion de

trafico de red.

v" Se validan las conexiones de red si tiene comunicacion con la sede On-

Premise.

Microsoft Windows [Versidn 10.0.19045.3693]

(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\Gosul>172.27.232.2 -t

"172.27.232.2" no se reconoce como un comando interno o externo,

programa o archivo por lotes ejecutable.
C:\Users\Gosul>ping 172.27.232.2 -t

Haciendo ping a 172. 232 .
desde 172. <232
desde 172. 232 .
desde 172. <232
desde 172. 232 .
desde 172. 23
desde 172. 232 .
desde 172. VTP
desde 172. PP
desde 172. 232 .
desde 172. —PE P
desde 172. 232 .

2
2
2
2
2
2
2
2
2:
s
2
2

con 32 bytes de datos:
: bytes=32 tiempo=108ms
: bytes=32 tiempo=108ms
: bytes=32 tiempo=108ms
: bytes=32 tiempo=108ms
: bytes=32 tiempo=112ms
: bytes=32 tiempo=108ms
: bytes=32 tiempo=108ms
tiempo=168ms
tiempo=169ms
: bytes=32 tiempo=167ms
: bytes=32 tiempo=108ms

TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
TTL=127
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v" Validar los certificados de conectividad VPN.

Archivo Edicion Formato Ver Ayuda
Automatically generated OpenVPN client config file
Generated on Wed Dec 6 23:4©:31 2023 by ip-172-31-18-19@
Note: this config file contains inline private keys
and therefore should be kept confidentiall
Certificate serial: 36, certificate common name: openvpn
Expires 2833-12-©3 23:40:31
Note: this configuration is user-locked to the username below
OVPN_ACCESS_SERVER_USERNAME=openvpn
Define the profile name of this particular configuration file
OVPM_ACCESS_SERVER_PROFILE=openvpn@3.145.215.35

L I R

#*

Default cipher

cipher AES-256-CBC

OVPM_ACCESS_SERVER_CLI_PREF_ALLOW WEB_IMPORT=True
OVPM_ACCESS_SERVER_CLI_PREF_BASIC CLIENT=False
OVPM_ACCESS_SERVER_CLI_PREF_ENABLE_CONMECT=False
OVPMN_ACCESS_SERVER_CLI_PREF_ENABLE_XD PROXY=True
OVPM_ACCESS_SERVER_WSHOST=3.145.215.35:443
OVPN_ACCESS_SERVER_WEB_CA BUNDLE_START

————— BEGIN CERTIFICATE-----

MIIDIjCCAgqgAwWIBAgIEZQhwg jANBgkqhkiGOWOBAQSFADBCMUAWPEYDVQQDDDAP
CcGVUV1BOIFd1YiBDQSAYMDIZL JASLJE4IDE1IO0jQLlOJA2IFVUQYBpcCOxXNzZItMZEL
MTgtMTkwMBAXDTIZMDkXNZE1NDUWN1oXDTMZzMDKXNTE1INDUWN] owQjFAMDAGALIUE
AWw3T3B1lb1lZQTiBXZWIEQOEEMjAYMyAWOSAXOCAXNTOONTowNiBVVEMgaXAtMTcy
LTMXLTEALTESMDCCASIWDQYJKoZIhvcNAQEBBQADEEEPADCCAQOCEEEBALCpem7C
bA/CquIsCbLoypIlQZ/92BCL75QtGmms/zDo9vTc+2gVoY8GesR+bTP7xR6GIJKtm
elIjRhxGo0jVz8auDlRRgwyKzB118TPSIEZpciMenDQwX+ze/AICWrqyvYvKxJ110
MAQaYECb3x4aAyzEZ382hjMEtnX343X@yrsX/+NX+UVIheCcd jdnMDQaLUB6SQd+3sE
RGWYWTF+UxM/@YatDDGb¥xjh8voBe2S1zUWOMQRj1Fv6Z0OX6FZa27+wEeBQcns8ly
05NpoAoGLIDrDhw/1NbpP@3hjXe/8EnIXXXV5H2DP1VrT+B7mGKvjC9aaUkCFYAX
rk70L1ZWrduCCNKkCAWEAAAMEMBAWDWYDVRETAQH,/BAUWAWEB / ZALBENVHQSEBAMC
AQYWDQYIK0oZIhvcNAQELBQADEEEBAFEULRBVV7FVUZSQACTNZVGKCrz12GEGawgo
gakI+p2GlEO1/Ec9yUypx2jHS2dhg5UrkuazyhMsem2moFxe,/h8NNaweollL2rc64
ORtmko3Bn8mKTaTywewAdDYAIHAYUOZZ JlcWcmweIS9ISVYN1WOSFBL3PeDFSZv]
PRCsf2swldwftHPiFNK8rMRytdsbkhj3yMRMrwk13b2doLAv/ipblPFXLe2RHFYT
CUAAWW2+LQ2 /RZgSFOLIjoSWMT /ZWIZbBqUzGk5hmiOCO8ZmQnyYXTcJeQBMYyhnp
OCcXIHY5rDXhKB5ughNX1fxb4R98ez9RrYgDenZhwo+5TgXnP1Z6k=

————— END CERTIFICATE-----

OVPN_ACCESS_SERVER_WEB_CA BUNDLE_STOP

OVPN_ACCESS_SERVER_IS OPENVPN_WEB CA=1

client

EE I R T R

v' Se valida la disponibilidad de los servicios File Server, AD, DNS, IIS, que

tengo salida solo a la IP publica de la empresa.

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 Grupos de servidores: 1 Servidores en total: 1

Servicios de archivos y 7 -

i@ s 1 ii de almacenamiento B Servidor local 1 ii Todos los servidores 1
@ Estado @ Estado @ Estado @ Estado

Eventos Eventos Eventos Eventos

Servicios Servicios Servicios Servicios

Rendimiento Rendimiento Rendimiento Rendimiento

Resultados de BPA Resultados de BPA Resultados de BPA Resultados de BPA
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Fase Migracién

Es importante establecer politicas de seguridad y privacidad para proteger los
datos almacenados en la nube. Esto puede incluir la implementacion de medidas
como la encriptaciéon de datos, el uso de autenticacion de dos factores, la
configuracion de permisos de acceso y la monitorizacion de actividades
sospechosas.

v' Implementar los accesos por roles de perfil y la autenticacién de dos
factores utilizando la aplicacion de Google Authenticator, para subir el
nivel de seguridad de acceso y para tener una mejor auditoria en la
seguridad de informacién.

v' Se aplican las reglas se seguridad de grupo que afecta a la instancia EC2
para tener acceso por los protocolos RDP, HTTP, ICMP, solo a la red de

la empresa On-Premise.

sgr-03071c47d10566078 [ HrTP v |
sgr-0f8adaf904a40d89b RDP .| Milp W
sgr-0c326815d3974fel |ng05 los ICMP IPv4  w |

38.56.98.30/32 X

v' Toda modificacién es previa supervision de las personas de Tl de la

empresa, la informacion es confidencial y se tiene proteger la integridad.
Fase Optimizacion y modernizacién

Es necesario realizar una gestidon y monitoreo continuo para garantizar un
rendimiento Optimo y una alta disponibilidad. Esto implica realizar copias de
seguridad regularmente, monitorear el uso del almacenamiento, optimizar la
configuracion y realizar actualizaciones segun sea necesario. Si la organizaciéon
opera en un sector regulado, es importante asegurarse de cumplir con las
normativas y regulaciones pertinentes en cuanto al almacenamiento de datos en
la nube. Esto puede implicar el cumplimiento de estandares de seguridad como
la ISO 27001 o el cumplimiento de regulaciones de privacidad Reglamento

General de Proteccién de Datos en la Unién Europea.
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v’ Identificar las normativas de responsabilidad que nos otorga el proveedor.

v Determinar las limitaciones de gobernanza se seguridad para la migracion

de informacidn.

v' Contar con el seguimiento continuo de los servicios y recursos de

hardware para poder obtener los recursos necesarios para todas las

operaciones.

v/ Utilizar métricas de consumo, para el aprovisionamiento cuanto se

presente una demanda alta.

Utilizacion de l... ® :

Percent

9.99
499 \/\

0
00:10 01:10

Entradadered...® :

Bytes

JUE S
sk jL
0

00:10 01:10

Comprobacion ... ®

Count

1

0.5

0
00:10 01:10

Salidadered (... ® :

Bytes

1I0M
0 :

00:10 01:10

Comprobacion ... ® :

Count

1

0.5

0
00:10 01:10

Paquetesdeen...® :

Count

200k
0

00:10 01:10

Comprobacion ... ® :

Count
1

0.5

0
00:10 01:10

Paquetes de sa... @ :

Count

1.73k ;

0
00:10 01:10

Lecturas de dis... ® :

Bytes

Uso de crédito... @ :

Count

1.86

0932

00:15 01:15

Operaciones d... ®

Count

Saldo de crédit... ® :

Count
145 _
72.6
0
00:15 01:15

Escrituras de di... ® :

Bytes

Operaciones d... ®

Count

v" Obtener resultados para la evaluacion de migracion de un modelo laaS

hacia PaaS, para tener una reduccién mayor a los costos de consumo.
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Configuracion de la consola de Amazon Web Services

Ingresamos a la web de Amazon Web Services e iniciamos creando una cuenta
de manera gratuita:

~ ¢ Interfaz de usuario | Consola ¢ X —+ — O b4
<« > C m 23 aws.amazon.comy/es/console/ (e} g 0O 3 o ® :
B3 YouTube @ e-fiict CloudQA @ e-fi@ct Produc @ Configuracion E My courses - AWS... »

aws_' Contacte con nosotros Soportew Espafiol Mi cuenta « Inicie sesion en la consola

Productos Soluciones Precios Documentacion Aprender Reddesocios AWSMa » Q

aws

Registrarse en AWS

Direccion de correo el

Explore los productos de la capa ronico del wsuarin ratz

gratuita con una cuenta de AWS

nueva.

Nombre de la cuenta de AWS

Para obtener mas informacion, visite
aws.amazon.com/free.

Elija u pa ta
config

/-‘\ Verificar la direccién de correo
(_(“’ ™\ Y electrénico
(]l M\
_ o

Iniciar sesién en una cuenta de AWS
existente

Seleccionamos cuenta “raiz” y Siguiente, afiadimos la contrasefia e Iniciar
sesion.

aWws aws

Iniciar sesion

® Usuario raiz Inicio de sesion de usuarios

Propietario de la cuenta que realiza tareas que

requieren acceso ilimitado. Mds informacion de cuentas raices ﬂ

O Usuario de 1AM
Usuario de una cuenta gue realiza tareas diarias
Més infermacion

Correo electrénico: juanpillaca2d@hotmail.com

Contrasena ¢ Ha olvidado la contrasefia?
Direccion de email del usuario raiz

prerrrrrr— ‘

juanpillaca20@hotmail.com

Iniciar sesion

Al continuar, acepta el Conirato de cliente de AWS u otro
acuerdo para los servicios de AWS y el Aviso de . .
privacidad. Este sitio utiliza cookies esenciales. Consulte Iniciar sesion con una cuenta diferente
nuestro Aviso de cookies para obtener mas informacion

Crear una cuenta de AWS
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Dentro de la consola de AWS en el buscador de servicios:

aﬂ; EEE Servicios Q E

Buscamos el servicio de |IAM:

Servicios

& 1AM

Administrar el acceso a los recurso

Caracteristicas principales

A continuacion, procederemos a crear un perfil de usuario con permisos de
administrador, pero con opciones limitadas en temas de facturacion o asignacion
de roles. Para este caso se cre0 al usuario: jpillaca.

IAM > Usuarios

Usuarios (1) informacién Crear usuario

Un usuario de IAM es una identidad con credenciales viélidas a largo plazo que se utiliza para interactuar con AWS en una cuenta

Q, Buscar | 1 (O]
[l Nombre de usuario 'S Ruta v Grupo: ¥ Ultima actividad ¥ ‘ MFA v | Antigiiedad de ¥
O jpillaca / 0 - Virtual A 107 dias

Y le afladimos los permisos solo a los servicios que va a usar para mantener un
control interno. Como se muestra a continuacion:

Los permisos se definen mediante politicas asociadas al usuario directamente o a través de grupes.

Filtrar por Tipo

Q, Buscar | | Todos los tipas v | 1 (o]
] Nombre de la politica [7 a Tipo v ‘ Adjuntado a través de [7]
] ® AdministratorAccess Administrada por AWS: funcién de trabajo Directamente
O ) AmazonS3FullAccess Administrada por AWS Directamente
] O] AmazonS3ReadOnlyAccess Administrada por AWS Directamente
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Luego de contar con el perfil de jpillaca nos conectaremos nuevamente con las
credenciales creadas y a su vez aplicando un factor adicional de seguridad que
es el Google Authenticator, sugerido por AWS.

Para obtener el codigo de validacion se tendra que abrir el APP en un movil
registrado con cuenta Gmail y desde ahi se genera el codigo token para el
acceso a la consola de AWS.

adWws

Autenticacidon multifactor

Escriba un codigo de MFA para completar el inicio de sesion.

Codigo de MFA:

Una vez accedido con el usuario antes mencionado, procederemos a configurar
como primera parte el entorno de la VPC donde se creara la infraestructura de
red en nube.

Nos dirigimos al buscador de servicios y escribimos VPC:

aﬂ; =2 Servicios Q

Servicios

Recursos de la nube aislados

En esta ventana se nos va a solicitar algunos datos para la creacién de la VPC
(Nube privada virtual)

Crear VPC | Lanzar instancias EC2

Mota: Sus instancias se lanzaran en la region EE.UU. Este.
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Crea r V Pc Informacion

Una VPC es una parte aislada de la nube de AWS que contiene objetos de AWS, como instancias de Amazon EC2.
Configuracion de la VPC

Recursos que se van a crear Informacion

Cree dnicamer BELFSO VPC o la VPC y otros recursos de red.

‘ © Solo la VPC |

() VPCy mas ‘

Etiqueta de nombre - opcional

Crea una etigueta con una clave de “Nombre” y el valor gue usted especifigue.

[ vPc nubd |

Bloque de CIDR IPv4  Informacion

© Entrada manual de CIDR IPv4
() Blogue de CIDR IPv4 asignado por IPAM

CIDR IPva

/74

Bloque de CIDR IPvE Informacidn

© Sin blogue de CIDR IPvE

() Blogue de CIDR IPv6 asignado por IPAM

() Blogue de CIDR IPv6 proporcionado por Amazon

() CIDR IPv6 de mi propiedad

Tenencia Informacidn

Predeterminado v

Etiquetas

Una etigueta es una marca gque

gna a un recurso de AWS. C

2 etigueta consta de una clave y un valer epcional. Puede utilizar las

etiquetas para buscar y filtrar sus recursos o hacer un seguimiento de los costos de AWS.
Clave Valor - opcional
| Q, Name b4 | | Q VPC Mube b 4 | | Eliminar etiqueta

Agregar etigueta

Fu 49 etiguetas mds

Cancelar Crear VPC

Una vez finalizado nos aparecera la ventana con la VPC creada de nombre “RED
NUBE”.

Sus VPC (1/1) informacison \i’ Acciones ¥ Crear VPC

| Q, Search | 1 (O]
Name v | IDdelavPc v | Estado v | CcIDRIPv4 v | CIDRIPv6é ¥ | Conjuntodeopcion... ¥ | Tablad
RED NUBE vpc-0f3cd6a457d9afdd4 @ Available 17231.0.0/16 - dopt-0583468cd351faa. .. r:b-msl

Las reglas de la VPC creada mantiene por seguridad bloqueadas para evitar
algun acceso desde otras redes. A continuacion, la configuracion de la ACL:
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Reglas de entrada (2) | Editar reglas de entrada |

Q Filte rules 1 6]
Nimero de regla v | Tipo v | Protocolo v | Rango de puertos v | Origen v | Permitir/denegar ¥
100 Todo el trafico Todo Todo 0.0.00/0 @ Allow

Todo el tréfico Todo Todo 0.0.0.0/0 ® Deny

Como siguiente paso procederemos a crear las instancias que se denominan
“EC2”, en el buscador de servicios:

vervidores virtuales en la nube

Crearon la instancia EC2 para alojar el Windows Server 2019, en cual estara
desplegado en un modelo laaS (Infraestructura como Servicio). Colocamos el
nombre de la instancia en este caso: SRVFSL, elegimos el Sistema Operativo
Windows Server 2019.

EC2 » Instancias » Lanzar una instancia

Lanzar una instancia isomeeisn
Amazon EC2 le permite crear maquinas virtuales, o instancias, que se ejecutan en la nube de AWS. Comience ripidamente

siguiendo los sencillos pasos que se indican a continuacién.

Nombre y etiquetas informacisn

Noembre

SRVFS1

w Application and OS Images (Amazon Machine lmage) informacién

An AMIis a template that contains the software configuration (operating system, application server, and

applications) reguired to launch your instance. Search or Browse for AMIs if you don't see what you are looking fol
below
Q, Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas operatives y aplicaciones
Recents Inicio rapido
Amazon macOs Ubuntu wWindows Red Hat SUSE L
Linux
. y >
aws = ubuntu® B Microsoft 8, RedHat o=
| pac | sus
Imagenes de maquina de Amazon (AMI)
Microsoft Windows Server 2019 Base Apto para la capa gratuita
3b6: bit:
Virtus e Tipo de disp r t
Descripcidn
Microsoft Windows Server 2019 with Desktop Experience Locale English AMI provided by Amazon
Arquitectura D de AM

64 bits (x86) ami-02093b660fa3372%e
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Continuaremos con la configuracion de la red, anteriormente creado en la parte
de VPC.

¥ Configuraciones de red informacisn

Editar

Red Informacion

vpe-0f3cdGad57d9afdd4

Subred Informacidon

Sin preferencias (subred predeterminada en cualquier zona de disponibilidad)
Asignar automaticamente la IP pdblica Informacién

Habilitar

Firewall (grupos de seguridad)

Informacion
a .

all que controlan el trifs

eglas d a permitir que un

Q Crear grupo de seguridad () Seleccionar un grupo de

seguridad existente

Wwe'll create a new security group called 'launch-wizard-3' with the following rules:

Allow RDP traffic from Cualquier lugar
3 our Instance v

Helps you cor

ect to y

[ Permitir el trafico de HTTPS desde Internet
Para conmgurar un punto ae olo

enlac

& Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend setting >
security group rules to allow access from known IP addresses only.

Configuramos el tamafio del almacenamiento a usar en la instancia.

» Configurar almacenamiento informacion Advanced

Volumen raiz (Sin cifrar)

30 N | GiB | ap2 v

| Agregar un nuevo volumen |

Y al finalizar nos aparecera la instancia creada.

Instancias (1/2) informacidn ‘ Estado de la instancia ¥ || Acciones ¥ | Lanzar instancias ¥
Q, Buscar Instance por atr itive) ‘ 1 &
B Names ¥ | IDdelainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobacién.. | Estadodela.. | Zonadedispon.. ¥ | DNSdelPvépiblica ¥ | Direccién

[l SRVOPENVPN i-0dfbSbae0be05e2b7 (® Detenida a t2micro Sin alarmas 4
SRVFSO1 i-0b3ed6c8232499494 © Detenida a t2micro = Sin alarmas 4 - o

Donde solo se necesita iniciar la instancia para poder conectarnos.

& Se ha iniciado correctamente i-0dfb9bae0bc05e2b7,i-0b3ed6c823a499494

Instancias (2/2) informacién | Estado de la instancia & |

Detener instancia

| Q, Buscar | nce por atributo o et ta (cose-sensitive)

Name # v | ID de la instancia | Estado de laji... ¥ | Tipo de inst... ¥ | Comprobacién ... | | |
SRVOPENVPN i-0dfb9bac0bc05e2b7 @ Pendiente @ @ t2.micro - sin

SRVFSO1 i-0b3ed6ca232499494 @ Pendiente @ &, t2.micro - sin

Terminar instancia
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En la opcion de Red y seguridad, en la opcion Security Groups, aplicaremos
las reglas de entrada de la instancia creada para el Windows Server 2019

(SRVFS1).

¥ Red y seguridad
Security Groups

Aqui se ha definido las siguientes reglas de solo entrada para la IP en este
ejemplo 38.56.98.30/32.

sgr-03071c47d 10566078

sgr-0f8adaf904a40d85b

sgr-0c326f815d35974fel

| HTTP v |

RDP

d

| Todos los ICMP 1Pv4 v |

38.56.98.30/32 X
38.56.98.30/32 X
38.56.98.30/32 X

Quiere decir que solo la conexion por los protocolos HTTP, RDP y ICMP seran
escuchados unicamente por dicha IP.

Configuracién del Servidor en Nube

Este servidor va a cumplir un rol de File Server, para mejorar la gestion de
informacion que se almacenara, con el fin de mantener una alta disponibilidad y

fiabilidad.

A continuacién, accedemos por escritorio remoto y cambiamos el nombre de

equipo:

Puedes cambiar el nombre y la petenencia de este equipo. Los
cambios podrian sfectar al acceso a los recursos de red.

MNombre del equipo:

SRVFsSD1

MNombre completo de equipo:

SRVFSD1

Miembro del
() Dominio:

(®) Grupo de trabajo:

WORKGROUP

Cancelar
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Continuamos en afadir los roles y caracteristicas:

SERVIDOR DE

INO

Este asistente Ie ayuda a instalar roles, servicios de rol o caracteristicas. Podré elegir qué roles, servicios
de rol o caracteristicas deses instalar seq(in las necesidaes de los equipos de la organizacin, como
compartir documentas u hospedar un sitic web,

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, comprusbe que s han completada las siguientes tareas:

* La cuenta de administrader tiene una contrasefia sequra
* Las opciones de red, como las direcciones IP estéticas, estén configuradas
* Las actuslizaciones de sequridad més recientes de Windows Update estén instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, despuds, giecute de nueve el asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

ti Estado

—~
&= | F Administrar  Herramientas

Agregar roles y caracterfsticas
Quitar roles y funciones
SRVFSO1 Agregar servidores

Crear grupo de servidores

Propiedades del Administrador

Todos los servidores 1

Dejar en Instalacion basada en caracteristicas o en roles.

Asistente para agregar roles y caracteristicas

[Val

eleccionar tipo de instalacion

maguina virtual © en un disco duro virtual (VHD) sin conexién.

Instalacién basada en caracteristicas o en roles

Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

Instalacién de Servicios de Escritorio remoto

implementacién de escritorio basada en méguinas © =n sesiones.

Seleccionamos el servidor y damos Siguiente:

SERVIDCR DE

Seleccione el tipo de instalacién. Pusds instalar roles y caracteristicas en un equipe fisico, en una

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una

Cancelar

STIND
SRVFSD1

& Asistente pars agregar roles y caracteristicas

idor de destino

Seleccionar un servidor del grupo de servidores

(O Seleccionar un disco duro virtual

Grupo de servidores

SERVIDOR DE DESTING

Seleccione un servidor o un disco duro virtual en el que se instalardn roles y caracteristicas.

a >

SRVFS01

Filtro:

Sistema operati

Nemb:

SRVFSO01

1 equipol(s) encontradols)

recopilacién de datos atn ests incompleta.

Esta p&gina muestra los servidores que ejecutan Windows Server 2012 o una versién mas reciente de
Windows Server, ¥ que s agregaren mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexién ni los servidores recién agregados para los gue la

Cancelar
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Luego seleccionamos las opciones File and Storage Services y Web Server
(IIS). El servidor web es un adicional, ya que el servidor al contar con un mayor
porcentaje de disponibilidad la empresa opto por alojar en este servidor su web.

e Asistente para agregar roles y caracteristicas - [m] *
Calacei . - g SERVIDOA DE DESTING
Seleccionar roles de servidor smursor

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripeisn

|| Active Directory Domain Services File and Storage Services includes
[] Active Directory Federation Services services that are always installed, as
[] Active Diractory Lightweight Directory Services well as functionality that you can
[ Active Directory Rights Management Services install to help manage file servers
[] Device Health Attestation and storage.

[[] DHCP Server

[] DNS Server

[] Fax Server

=

[] Host Guardian Service

] Hyper-V

[ Network Controller

[] Wetwork Policy and Access Services

[] Print and Document Services

[] Remote Access

] Remote Desktop Services

[W] Web Server (IIS) (10 de
[] Windows Deployment S
[] Windows Server Update Services

En caracteristicas seleccionamos SMB.

Asistente para agregar roles y caracteristicas — m] X
Tl A S fra SERVIDOR DE DESTING
Seleccionar caracteristicas SRVFS01

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas Descripcidn

Support for the SMB 1.0/CIFS file

[[] Remote Differential Compression sharing protecol, and the Computer
I [W] Remate Server Administration Tools (2 de 44 insta Browser protocol,
Caracterist [ RPC aver HTTP Proxy

| SME Bandwidth Limit (Instaladc)
[] SMTP Server

[] SNMP Service

[] Software Load Balancer

[ Storage Migration Service

[] Storage Migration Service Proxy
[] Storage Replica

/| System Data /
[ System Insigl
| Telnet Client (Instaladc)
[] TFTP Client

[[] VM Shielding To

ver (Instalado)

for Fabric Management

< Anterior Cancelar

Esperamos que se termine de instalar los roles y al culminar nos apareceran los

2 servicios afadidos:

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 Grupes de servidores: 1 Servidores en total: 1
@ s 1 -i TRt Gl arc_:hivos Y q B Servidor local 1 ii Todos los servidores 1
de almacenamiento

@ Estado @ Estado @ Estado @ Estado
Eventos Eventos Eventos Eventos
Servicios Servicios Servicios Servicios
Rendimiento Rendimiento Rendimiento Rendimiento
Resultados de BPA Resultados de BPA Resultados de BPA Resultados de BPA
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Abrimos el explorador de archivos y nos ubicamos dentro de la unidad de disco
D: donde crearemos la carpeta principal para este ejemplo denominado: “TCI”

= &

7 Acceso rapido
B Escritorio

| Local Disk (D)

Compartir Vista

Mombre

TCI

“ A wm » Esteequipo » Local Disk (D:) »

Fecha de modificacion

26/10/2023 17:51

Tipo Tamaric

Carpeta de archivos

A esta carpeta se le tiene que aplicar los permisos necesarios para la Lecturay

Escritura

MNombre
2 Administrator

52 Administrators

Mivel de permise
Lectura y escritura ¥

Propietario

Permisos de TCI

Permisos de los recursos compartidos

Mombres de grupo o usuario

£2 Everyone

Lectura y escritura ¥

Mecor.
£ Administrators (SRYFSO1\Administrators)
Agregar Quitar
Permisos de Everyone Pemitir Denegar
Control total O
Cambiar O
Leer O

En esta carpeta estara alojado toda la estructura organizativa de la empresa,
donde se divide en areas, como se muestra en imagen:

ido

tos

tos

1(C)
(D)

» Este equipe » Local Disk (D) » TCI »

-

Nombre

Comercial - Administracién

Comercial - Marketing

Comercial - Ventas

Contabilidad

D&l

D&l - COMEX

D&l - OSE

D&l - PSE

D&l - Soporte e-Facturacion
D&l - Suite Online

Gerencia

Infraestructura Tl
Recursos Humanos
Seguridad Informatica
Soporte Tecnico
Testing

T

=| Archivo creado de casa

Fecha de modificacién Tipo

Tamario

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Documento de te... 0 KB
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Configuracion del Servicio de DNS

Aqui vamos a realizar la configuracion de las zonas de nombres de dominio
para la publicacion de las paginas web a rentar.

£, Administrador de DNS

Archivo  Accion  Ver Ayuda
o 2@ XE Gz B

£, DNS
v 5 SRVFS1QA
v || Zonas de busqueda directa
.| _msdes.tcinet.pe
.| blueneek.com

| coffeecom

.| medilab.com

.| ogisticcom

= shopgridscom

.| tcinetpe
| Zonas de busqueda inversa
| Puntos de confianza
| Reenviadores condicionales

M 8 E
Nombre Tipo Datos Marca de tiempo
rj_l(igual que la carpeta principal) Inicio de autoridad (SOA) (4] srvfs1qactcinetpe, host..  static
ﬂ(igual que la carpeta principal) Servidor de nombres (NS)  srvfs1qadtcinetpe. static
ﬂngual que la carpeta principal) Host (A) 172312724 static
ﬂsrvfﬂqa Host (A) 172312724 static
[E]www Host (A) 172312724 static

Donde en cada zona de dominio afiadiremos la IP del servidor nube y
crearemos los archivos Host nuevo AAA.

Actualizar archivo de datos del servidor
Volver a cargar

Host nuevo (A o AAAA)...

Alias nuevo (CNAME)...

Nuevo intercambio de correo (MX)...

Dominio nuevo..
Delegacién nueva..
Registros nuevos..
DNSSEC

Configuramos los datos referentes al dominio y la IP.

Host nuevo X

Nombre (si se deja en blanco, se usa el nombre del dominio
primario):

wwww
Nombre de dominio completo (FQDN):

wwww.blueneek.com.

Direccién IP:
172.31.27.24

[v] Crear registro del puntero ( PTR) asociado

"] Permitir a cualquier usuario autenticado actualizar registros DNS
con el mismo nombre de propietario

Agregar host Cancelar

Con estos archivos el servidor podra resolver los nombres de dominios a nivel
local por el protocolo HTTP.
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Configuracion del Servicio de IS

El servicio web permitira el alojamiento de la web, la configuracion es basica para
una web con protocolo HTTP.

@
<« 9 » SRVFSO1 » Sities » Default Web Site » coffec »

Archivo Ver  Ayuda

Administrador del servidor

Conexiones
@-dae

93 Pagina de inicio

9 Pagina principal de /coffee

ADMINISTRADOR DEL SERVIDOR

Liberador de espacio en disco

Administracién de equipos

de Services (1IS)

Servidor lo...

Almacena.
— encaché d... de controla.

predetermi... de respues.

i
Paginas de  Redireccion
ermores TR

S
199]

€3 SRVFSDT (SRVFSOT Filtro: « % ir - GyMostrartodo | Agn
2
(8] Sitios

~ € Default Web Site D
 BK s Editor de
P coffee configurac..
s s
7 img . -
# ® & 9 4§

Asignaciones Autenticac

Documento Encaberados Examen de
directorios

8

Registro

s Todos los s...
[
B3 Senviciosd... b

NOVEDADES

Compresisn Config| 4 O
de
= ol 5 cC
= & OBTENER MiS
Filtrado de  Méd| INFORMACION
solicitudes
=
GRUPOS DE SERVIDORES Y ROLES
Tipos MIME Roles: 2 | Grupos de servidores: 1 | Serv

1

Administrador de recursos del senvidor de archivos
Configuracion del sistema
Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windous
Directiva de seguridad local

Editor del Registro

Informacién del sistema

Iniciador iSCSI

Monitor de recursos

Monitor de rendimiento

ODBC Data Sources (32-bit)

Origenes de datos ODBC (64 bits)
Programador de tareas

Senvicios

Senvicios de componentes

Senvicios para Network File System (NFS)

En la siguiente

la gestion de carga y archivos de las webs.

o Nombre

do
Blueneek

Coffee
Medilab

tos

Qgjistic
ShopGrids

-~

> Este equipo » Disco local (C:) » inetpub > SitiosWeb

Fecha de modifica...

05/12/2023 18:41
05/12/2023 18:41
05/12/2023 18:41
05/12/2023 18:41

05/12/2023 18:41

Tipo T4

Carpeta de archivos

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

archivos

Carpeta de

ruta copiamos todos los archivos de la web para que el IIS realice

Una vez cargada, ejecutamos el IIS, visualizaremos las webs y las adicional las
webs services publicadas para el consumo desde cualquier lado.

e P » SRVFSIQA
Archivo Ver Ayuda
Conexiones

B-id 2 &

¥ Pagina de inicio
v .93 SRVFS1QA (TCI\Administrator)
22 Grupos de aplicaciones
v .|@| Sitios
€ Blueneek
& Coffee
v ) Default Web Site

aspnet_client

WCF_Receptor

WCF_TCI

WS_eCica
WS_GuiaRemisionRemitente
WS_GuiaRemisionTransportista
WS_Percepcion

WS_ResumenDiario
WS_Retencion
WS_Reversiones
WS_TCI

_| Adicionales

| App_Code

| bin

| My Project

N

999990990

& Medilab
& Ogistic
& ShopGrids

» Sitios » Default Web Site » WS_TCI »

S Contenido de /WS_TCI

Filtro: - Ir

4% Mostrar todo

Agrupar por:  Sin agrupar

-

Nombre
| Adicionales
App_Code
I bin
| My Project
=| ConfiguracionBD.xml
' ConfiguracionBD_FACT.xml
| eReceptor_WS.vbproj
__| eReceptor_WS.vbproj.user
| Service.asmx
_| Web.config
| Web.Debug.config
| Web.Release.config

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Documento XML
Documento XML
Archivo VBPROJ
Archivo USER
Archivo ASMX
Archivo CONFIG
Archivo CONFIG
Archivo CONFIG
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Configuracion de Servidor OPENVPN

Ingresamos la IP para este ejemplo 18.118.78.151 que es del servidor OpenVPN
alojado en la red nube de AWS, como se muestra en la siguiente imagen:

instancia | EC2 | X @ OpenVPN CWS x +

I\ Noesseguro  Bitps://18.118.78.151/7src=connect

Profiles Management

Change Password
Go to Admin Panel

Log Out

Ingresamos al Panel de Administracion del servidor OpenVPN, con las
credenciales creadas a la hora de instalacion:

VPN

Access Server

Admin Login
® openvpn

Dentro del portal administrativo en la opcion USER MANAGEMENT > User
Profiles, creamos los perfiles del servidor nube SVRFS1 y equipo On-Premise.

~ | [ Detalles de la instancia | EC2 | X | () AS:ip-172-31-18-190 x [+ -
€ > C @ | ANoesseguro  hitns//18.118.78.151/admin/user_profiles gy OO 4L OO |
O YouTube (@ e-f@ct CloudQA (@ e-f@ctProduc @ Configuracion [ My courses - AWS.. 3 Nov1810:44AM-.. @ SUNAT- Consulta.. 3 [ Configurauna.. (3 Como Instalary co.. »

(1) OPENVPN User Profiles

Access Server
vans This page shows User Profiles against each User. Starting from AS-2.9, each user can have multiple profiles.

STATUS v
Show| 10 v entries Search:
CONFIGURATION v
Username
USER MANAGEMENT A
L ~  jpillaca (0) | @ New Token Url ‘ ‘ @ New Profile ‘ ‘ [ All Profiles ‘

User Permissions '

User Profiles

Group Permissions ~  openvpn (2) | @ New Token Url ‘ ‘ @ New Profile ‘ ‘ [ All Profiles ‘
AUTHENTICATION v SN# Autologin  tls-cryptv2 Created Expires Signing CA Comment LastUsed Delete

OpenVPN CA local

TOOLS v

N Y 2023-1-20

OpenVPN CA nube

DOCUMENTATION

SUPPORT
Showing 1to 2 of 2 entries Previous II Next
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Configuracion de Servidor Nube “SVRFS1”

Una vez dentro del servidor, procedemos a instalar y configurar el cliente de
OpenVPN para realizar el enlace (tunel) que permitira la conexion de punto a
punto.

Cargamos el certificado descargado del servidor y en el programa OpenVPN
Connect subimos el CA, nos solicitara el usuario y contrasefia de conexién:

Este equipo |mport Profile 1 Import Profile or Certificate
< v 4 5 » Esteequipo » Documentos

ﬁ Organizar + Nueva carpeta
Bergtaik ) ) =| Documentos # ~  Nombre

e Drag and drop to upload .OVPN profile.

reeae \ & Descargas =] Documents - Shortcut

You can import at a time. . -
=/ Imagenes |#] profile-26
E
r

Administra... [ Este equipe

Jb Descargas
=| Documentos
I Escritorio
| Imagenes
J" Musica
J Ohjetos 3D
B videos
‘i Disco local (C)

s Local Disk (D:)
v

MNombre de archivo: | profile-26

Una vez cargado correctamente se nos mostrara la siguiente ventana con los
datos otorgados desde el servidor OpenVPN, en este servidor tiene como IP
172.27.232.2, como se muestra en imagen de ejemplo:

OpenVPN Connect - X

— Profiles =

3.6KB/s

0B/s

533B/S I 32585

00:00:19 0 sec ago

YOu

openvpn

172.27.232.2

SERVER
18.118.78.151

18.118.78.151

Ya tenemos el primer punto conectado para la conexion via VPN.
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Configuracion de equipo On-Premise (local)

Realizamos el mismo procedimiento para el equipo local que realizara las
pruebas en el ambiente de QA.

OpenVPN Connect — %

Import Profile

VIA URL <« 4 ¥ > Esteequipo > Descargas v o Buscar en Descargas
Orga - MNueva carpeta W &
Drag and drop to upload .OVPN profile. ~  Nombre Fecha de modificacion  Tipo
You can import at a time.
~ Hoy (2)
[+] profile-26 1/11/2023 11:0 OVPN Profile
[=] profile-25 1/11/2023 11:0 OVPN Profile

~ Al principio de esta semana (1)

1 19/11/2023 17:14 peta de arch)
% Disco local (C:)
= Disco local (D)
= TOSHIBA EXT (E:
Trnewioa cvrea Y € 4
Nombre de archive: | profile-25 ~| | Profiles and Certificates ~
Abrir Cancelar

Importamos el CA y colocamos las credenciales de acceso al OpenVPN y nos
mostrara la siguiente ventana con la conexion exitosa, ya podemos hacer las
pruebas de la infraestructura hibrida. Este equipo tiene asignado la IP
172.27.232.3, como se muestra en la imagen:

OpenVPN Connect
< Imported Profile
Profile Nam:

openvpn@18.118.78.151 [profile-25]
Server Hostname (locked)

18.118.78.151

Usemame (locked)

openvpn

Save password

OpenVPN Connect

Profiles

14.6KB/s

0OB/s

14.94 KB/S 3.34 KB/S

00:00:08 0 sec ago

You

openvpn

172.27.232.3

SERVER
18.118.78.151

18.118.78.151

A continuacion, afiadiremos la unidad de red del servidor nube.

Click derecho en Este equipo > Conectar a unidad de red...

~ [ Este equipo
3 Descargas
[ Documentos
B Escritorio
=| Imdgenes
b Musica
¥ Objetos 3D
B videos
i Disco local (C2)
== Disco local (D:)

== TOSHIBA EXT (E3)

== TOSHIBA EXT (E3)

Contraer

Administrar

Desanclar de Inicio
Conectar a unidad de red...
Abrir en ventana nueva
Anclar al acceso rapido

Desconectar unidad de red...

Agregar una ubicacién de red

Eliminar

Cambiar nombre

Propiedades
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Asignamos una unidad en este ejemplo Z:, y afiadimos la ruta de red
\172.27.232.2, luego examinar para ubicar la carpeta compartidad desde el

servidor SRVFS1.

Escritorio

& Conectar 2 unidad de red

;Queé carpeta de red desea asignar?

Especifique la letra de unidad para la conexin y |2 carpeta a la que desea conectarse:
Unidad: z ~
Corpeta: | WIT227.2322 ] [ Examinar... |

Ejemplo: \\servidorrecurso_compartide
[#] Volver a conectar al iniciar sesién
[] Conectar con otras credenciales

Conectarse a un sitio web para usarlo como almacén de documentos e imd

Buscar carpeta x

Selectione una carpeta de red compartida

=¥ Red ~
~ O 172.27.232.2
w Lot
Comercial - Administracién
Comercial - Marketing

Comercial - Ventas

Contabilidad
D&l
D&l - COMEX v

Crear nueva carpeta Aceptar Cancelar

Finalizar

Cancelar

Una vez ubicado y seleccionado la carpeta, Aceptar > Finalizar.

= Administrar tai (\172.27.232.2) (Z2)

Inicio Compartir vista Herramientas de unidad

4 == > Esteequipo > tci (\\172.27.232.2) (Z:)

7 Acceso rapido
Comercial - Administracién
@ OneDrive Comercial - Marketing

~ [ Este equipo Comercial - Ventas

Contabilidad

4 Descargas Da

=) Documentos D&l - COMEX

B Escritorio D&I - OSE

=] Imagenes D&l - PSE

D Musica D&l - Soporte e-Facturacion
D&l - Suite Online

¥ Objetos 3D
Videos
Disco local (C:)

Gerencia

Infraestructura Tl

Recursos Humanos
= Disco local (D)

= TOSHIBA EXT (E:) Soporte Tecnico
= tci (\172.27.232.2) (Z) Testing
m

=] Archivo creado de casa

Seguridad Informatica

== TOSHIBA EXT (E)

_a

Nombre Fecha de modificacién Tipo Tama#o

Carpeta de archives

Carpeta de arc

Carpeta de arc
Carpeta de arc

Documento de te... 0KB

Al abrir el explorador de windows encontraremos ya conectado a la unidad
Z:(tci), estos pasos se replicara en todos los equipos de la empresa o grupo
donde se va a realizar las pruebas antes del pase a produccion.

B0~
PC Vista

- v 4 BB Esteequipo

# Acceso rapide Carpetas (7)

& OneDrive Descargas 2z Documentos
B Eieepps o -
& Descargas J} Musica Objetos 30
| Documentes -
B Escritorio ~ Dispositivos y unidades (3)
&1 Imagenes - Disco local (C:) Disco local (D:)
b msica Wy 147 GB disponibles de 222 GB ~ isponibles
8 Objetos 3D  Ubicaciones de red (1)
deos tei (W172.27.232.2) (Z)
= Discoloel (€ :-: B disponibles d

= Disco local (D:)
- TOSHIBA EXT (E)
= tci (\172.27.232.2) (Z)

= TOSHIBA EXT (E)

¥ Red

v o Buscar en Este equipo

Escritorio Imagenes

_
m Videos

TOSHIBA EXT (E5)

62 GB disy
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