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Resumen

El trabajo de investigacion, tuvo como objetivo general en determinar los criterios
que se deben de considerar para tipificar la modalidad del smishing y phishing
en la Ley de delitos informaticos, en cuanto a la metodologia se realiz6é con un
enfoque cualitativo, de tipo basico y con un disefio fenomenoldgico, asimismo la
técnica utilizada en el desarrollo de la investigacion fue la entrevista y el
instrumento se realiz6 con la guia de entrevista, por lo cual, se conté con 5
participantes de las cuales cumplieron con los criterios de inclusidn y exclusion
(abogados y/o trabajadores del ministerio publico especializado en materia de
derecho penal y procesal penal, tener mas de 5 afios como profesionales y residir
en Lima). Por lo cual se concluyo que los criterios que se deben de considerar
para tipificar la modalidad del smishing y phishing es el acceso no autorizado, la
manipulacion, el contenido enganoso, la suplantacion de identidad y el inducir al
error para que realice un acto de disposicion en perjuicio propio, por lo cual,
tipificando esta modalidad en la legislacion peruana tendria un impacto positivo,
garantizando un debido proceso y una debida aplicacién de la pena. Asimismo,
la conducta principal de estas modalidades, es la obtencidén de datos personal o

financiera, para posteriormente obtener un beneficio econémico.

Palabras clave: Delito informatico, smishing, phishing, patrimonio.



Abstract

The general objective of the research work was to determine the criteria that must
be considered to classify the modality of smishing and phishing in the computer
crime law. Regarding the methodology, it was carried out with a qualitative
approach, of a basic type and with a phenomenological design, likewise the
technique used in the development of the research was the interview and the
instrument was carried out with the interview guide, therefore, there were 5
participants of whom met the inclusion and exclusion criteria (lawyers and/or
public ministry workers specialized in criminal law and criminal procedure, have
more than 5 years as professionals and reside in Lima). Therefore, it was
concluded that the criteria that must be considered to classify the modality of
smishing and phishing are unauthorized access, manipulation, misleading
content, identity theft and misleading people to carry out an act of disposal. to
one's own detriment, therefore, typifying this modality in Peruvian legislation
would have a positive impact, guaranteeing due process and due application of
the penalty. Likewise, the main conduct of these modalities is the obtaining of

personal or financial data, to later obtain an economic benefit.

Keywords: Computer crime, smishing, phishing, heritage.



. INTRODUCCION

La tecnologia ha servido de gran aporte al desarrollo de la sociedad,
otorgando facilidades para que las personas sean mas eficaces en sus
actividades diarias, por ejemplo, en el transporte, la educacion, la salud, el
trabajo, la comunicacion y otras actividades sociales en general (Rojas & Yepes,
2021). Una de las facilidades que a brindado el avance tecnoldgico, es en la
forma como las personas se puedan comunicar por medio de un teléfono
inteligente, computador, tablet o laptop, por lo cual se comunican a través de los
mensajes (SMS), correos electronicos y/o mediate diferentes redes sociales. No
obstante, estos aportes tecnoldgicos han traido problemas sociales. (Ospina &
Sanabria, 2020),

Estas actividades han generado que personas facinerosas ejecuten
actividades al perjuicio de una colectividad de personas que utilizan estos medios
tecnolégicos, creando nuevos modus operandi para delinquir (Santacruz &
Hermoza, 2019). Por ello, la legislacién peruana ha tomado medidas legislativas
para contrarrestar dichos ilicitos cibernéticos mediante la Ley n.° 30096
(Guevara, 2022). Por otro lado, mientras la tecnologia va avanzando, van
apareciendo nuevas modalidades para delinquir mediante el uso de la tecnologia
(Urpeque, 2019). Por lo cual, la Ley contra el delito informatico no tipifica de

forma expresa estas nuevas modalidades que son el smishing y phishing.

Por ende, en los ultimos afos, la legislacién peruana ha tenido cambios
para combatir el ciberdelito incorporando por primera vez el delito informatico
mediante el Decreto Legislativo n.° 681, el 14 de octubre del 1991, que regula la
utilizacion de tecnologias en asunto de archivo de informacién o documentos
(Paredes, 2013). Siendo asi, que la ultima actualizacion del delito cibernético se
lleva a cabo con la Ley n.° 30171 que modifico la Ley n.° 30096 del delito
informatico del 17 de febrero del 2014 (Huaman, 2020). Por lo cual, aun teniendo
estas ultimas modificaciones, existen deficiencias en la legislacion peruana para
tipificar dicha conducta (Arellano & Galindo, 2022; Vilca, 2018; Carrillo &
Montenegro, 2018).



Este accionar delictivo va cambiando de la misma forma que los medios
tecnolégicos van evolucionando, apareciendo nuevas formas para cometer este
accionar delictivo que esta relacionado con los medios tecnologicos (Villon et al.,
2019). Asimismo, esto delimita la realizacion de una buena tipificacion idonea de
acuerdo a la realidad social. Por lo que esto conlleva que la justicia peruana no
realiza una adecuada tipificacion para detectar a tiempo quiénes son los que
cometieron este ilicito. Por lo cual el Estado tiene que invertir en medios
tecnolégicos que ayuden a detectar a los que cometieron este accionar delictivo

y a una adecuada norma que tipifique la modalidad delictiva (Ventura, 2021).

Ademas, en la legislacion existen vacios en la tipificacién de los delitos
informaticos, como es en el art. 8 de la Ley de Delitos Informaticos, menciona
que el fraude informatico contra el patrimonio, en la cual no tipifica el modus
operandi de la modalidad del smishing y phishing. Toda vez que esta modalidad
induce al engafo previo, siendo que hace referencia al delito de estafa (Mayer &
Oliver, 2020). Esto podria ser en los casos que el agraviado o el sujeto pasivo
manipula su mismo datos o programas para transferir dinero de su cuenta
bancaria a otra cuenta bancaria, esto es realizado sin la manipulacion del sujeto
activo, por lo cual no calzaba en lo que estipula el art. 8 de la Ley n.° 30096.
Asimismo, esta Ley no se encuentra establecida y acorde a la realidad social,
siendo necesario modificar e incorporar ciertos elementos que tipifiquen estas

modalidades en dicha Ley antes mencionado.

Al respecto, Zorrilla (2018) mencion6 que la modificacion de la Ley n.°
30096 son cambios que se realizé para contrarrestar los delitos realizados por
los medios tecnoldgicos, aunque resulte deficiente y esto no cuadra
adecuadamente en los tipos penales, intenta cesar los medios y la forma de
delinquir. Asimismo, Chiluisa (2021) indico que el delito informatico abarca a
todos los ciudadanos del pais y en base a las Leyes que son especificas para
combatir la ciberdelincuencia, han sido consideradas insuficientes por un delito
que se renueva y va avanzando con la tecnologia, generando vacios legales, por

consiguiente, en vez de combatir la delincuencia, la entorpece.

El presente estudio tiene como pregunta general lo siguiente: § Cuales son

los criterios que se deben de considerar para tipificar la modalidad del smishing
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y phishing en la Ley de delitos informaticos?; Asimismo, tiene como preguntas
especificas: (a) ¢ Cuales son los beneficios de tipificar la modalidad del smishing
y phishing en la Ley de delitos informaticos? Y (b) ¢ Cuales son las conductas

delictivas del smishing y phishing en la jurisdiccién peruana?

Por lo cual, la presente investigacion se justifica, debido que estas
modalidades ilicitas que son en smishing y phishing no se encuentran tipificadas
en la Ley de delitos informaticos. Por lo tanto, las autoridades tienen la dificultad
para tipificar estas conductas delictivas a efecto de no tener una buena
tipificacion de estas nuevas modalidades que va apareciendo a consecuencia
del avance tecnoldgico, por otra parte, estos delitos han tenido un crecimiento

exponencial en estos ultimos afos. (Ventura, 2021)

En este sentido, los representantes del Ministerio de Justicia y Derechos
Humanos (MINJUSDH, 2022) mencionaron que en el 2019 se registré un total
de 7108 denuncias; en el 2020, se registré6 8897 denuncias; y, en el 2021, se
registr6 14671 denuncias sobre delitos informaticos, teniendo un crecimiento
exponencial en el accionar de este delito. Asimismo, es menester mencionar que
la investigacion contiene algunas limitaciones como, por ejemplo, obtener libros
especializados en delitos informaticos actuales y obtener carpetas fiscales sobre

el delito informatico.

En esa misma linea, el objetivo general del desarrollo de la investigacion
es determinar los criterios que se deben de considerar para tipificar la modalidad
del smishing y phishing en la Ley de delitos informaticos, mientras que, los
objetivos especificos planteados son: a) Indicar los beneficios de tipificar la
modalidad del smishing y phishing en la Ley de delitos informaticos, y b) Analizar

las conductas delictivas del smishing y phishing en la jurisdiccion peruana.



Il. MARCO TEORICO

De acuerdo a los antecedentes internacionales, en el estudio realizado
por Garzon & Cuero (2022), tuvieron como objetivo de investigacion en la
asimilacion que deberian de tener los delitos informaticos en relacion con los
tipos penales que ha sido clasificado como delito de impacto en Colombia. Por
lo cual, se utilizoé la metodologia descriptiva con un enfoque analitico cuantitativo,
mediante un registro estadistico del Sistema de Informacién Estadistico Delictivo
y Contravencional de la Policia Nacional de Colombia. Donde concluyé que los
delitos informaticos han tenido un crecimiento sucesivo en Colombia, Siendo
que, estos delitos a no ser del tipo penal comun, necesitan formas y métodos
especiales para su realizacion por lo cual el sujeto activo tiene conocimiento

especializado en informatica o programacion.

Travez (2018), en su trabajo de su investigacion tuvo como objetivo
determinar la vulneracion de los derechos por la falta de tipificacion de las nuevas
conductas delictivas a través de la tecnologia. El trabajo de investigacién tuvo un
enfoque mixto, cuantitativo y cualitativo, teniendo resultados estadisticos vy
también profundiza al analisis de cada resultado obtenido de acuerdo a su marco
teorico. Asimismo, se llego a la conclusion que, en la legislacion de Ecuador, aun
teniendo una normativa penal que regula el delito informatico, esto dificulta
aplicar las normas existentes, ya que no se tiene una debida tipificacién o el tipo
no se encuentra en el nuevo codigo organico integral penal. Por consiguiente,
existe vacios legales en el derecho informatico, a consecuencia de los nuevos

delitos informaticos con caracteristicas especificas.

Por lo cual, Utreras (2017), en su desarrollo de investigacion indicod que
su objetivo general fue en determinar la relacion entre la estafa tradicional y el
fraude informatico. Teniendo como metodologia un enfoque cualitativo, la cual
tiene la necesidad de tipificar este accionar en la Ley chilena, asimismo se ha
llevado a cabo una revision normativa, jurisprudencial y doctrinaria. Teniendo
como conclusion que los tipos penales vigentes no son idoneos para sancionar
el fraude informatico, siendo que la conducta es atipica, en la cual se deberia de

tipificar este accionar para tutelar el patrimonio de las personas, ya que, el fraude



informatico desborda el alcance de tipos penales como el hurto, la estafa y los
delitos de la Ley n.° 19.223.

Como antecedentes nacionales de la presente investigacion, sobre la
inseguridad informatica, se tiene a Camacho & Figueroa (2022), en su trabajo de
investigacion considero como objetivo general en analizar la intervencidon del
estado para tratar lo delitos informaticos contra el patrimonio. Empleando como
método de investigacion el enfoque cualitativo, basado en la normativa de la Ley
n.° 30171 en su articulo 8. En lo cual, concluyd que la regulacién de la norma es
poco eficiente, a consecuencia del avance tecnoldgico, siendo que esta Ley no
se encuentra regulada a la realidad social. Lo cual amerita por parte del estado

peruano la actualizacion de la Ley de Delito Informatico.

Para Ramos & Salvador (2022), en su trabajo de investigaciéon
propusieron en su objetivo, en fundamentar la regulacion de las nuevas
modalidades del delito informatico en la Ley n.° 30096. Teniendo un enfoque
cualitativo, en lo cual participio 5 fiscales provinciales de la ciudad de Huaraz.
Asimismo, concluyeron que las modalidades de smishing, phishing y vishing
deben de ser incorporadas en la Ley de Delitos Informaticos como conductas
especificas, con el fin de ser sancionado, ya que muchos de estas modalidades

suelen ser archivadas por no tener un tipo penal adecuado.

Asimismo, para Nazario & Villanueva (2022), en su tesis tuvieron como
objetivo general aplicar una actualizacion de la legislacion para una eficiente
persecucion y sancion penal del delito de fraude informatico en la modalidad del
phishing. Esta investigacion se realizé mediante un enfoque mixto (cuantitativo y
cualitativo). Concluyeron que la legislacion peruana requiere una adecuada
actualizacion en la Ley de delitos informaticos, a consecuencias de la nueva
modalidad de phishing, por lo cual en la actualidad no existe una adecuada
tipificacion penal, quedando impune estos actos ilicitos por esta nueva

modalidad

En las siguientes lineas se desarrollara las bases tedricas de las
categorias: la Ley del delito informatico y la tipificacion de las modalidades de

smishing y phishing



Este delito informatico ha tenido relevancia a partir del afio 1990, por la
cual se creo el Decreto Legislativo n.° 681 el 14 de octubre del 1991, que regula
el uso de la tecnologia en materia de archivo de informacion o documento
(Espinoza, 2020). De esta misma manera la tecnologia ha estado evolucionando
de forma precipitada. El uso de la tecnologia ha favorecido a una mejor calidad
de vida, como en la comunicacion, a través de celulares inteligentes, dandonos
la facilidad de realizar diferentes actividades virtualmente, como depdsito
interbancario, comunicarnos por las diferentes redes sociales, los mensajes de

texto, videollamadas, etc. (Becerra, 2022).

Por lo cual, no solo ha traido en la legislacion peruana beneficios, también
ha conllevado que personas utilicen estos medios tecnoldgicos para delinquir,
por lo cual, en el 2013 se cred la Ley de Delitos informaticos, Ley n.° 30096, con
fecha 21 de octubre del 2013. Posteriormente se realizaron modificaciones de
acuerdo a la Ley n.° 30171 con fecha 17 de febrero del 2014. (Huaman, 2020).

Asimismo, en el 2020 el delito informatico tuvo un gran incremento a razon
del estado de emergencia que nuestro estado implementé a razéon del Covid-19
(Garzon & Cuero 2022, Camacho & Figueroa 2022). Donde se llegé a visualizar
con mayor frecuencia las diferentes modalidades para cometer el fraude
cibernético. Estos son mediane la modalidad del smishing y phishing,
modalidades con la cual se han estado cometiendo delitos contra el patrimonio
en la sociedad. Asimismo, en la legislacion no esta debidamente tipificando este
accionar, existiendo deficiencia en nuestra legislacion sobre los delitos
informaticos. (Arellano & Galindo, 2022; Carrillo & Montenegro, 2018)

De acuerdo a, Lépez (2020), que menciond que la tipificacion nos permite
diferenciar las figuras delictivas o los tipos penales, en esta misma forma, para
indicar que una conducta sea delictiva, tendra como requisitos ser tipica, esto se
refiere que la accidon u omisiéon debe de cuadrar en uno de los tipos penales, en
su parte objetiva y subjetiva descrito en Ley. De lo antes mencionado, si el
comportamiento o la conducta no cuadra en ningun tipo penal, estara ante una
conducta atipica (Ataoglu, 2020). De acuerdo a lo mencionado el delito
informatico en la legislacion se rige con la Ley n.° 30096, que tiene como

finalidad, en prevenir y sancionar las conductas antijuridicas que son ejecutados
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a través de la tecnologia de la informacion, teniendo como ultima modificacion
de fecha 17 de febrero del 2014 mediante Ley n.° 30171 publicado el 10 de marzo

del 2014 donde cuenta con 12 articulos hasta la actualidad.

El bien juridico tutelado en el derecho penal, se trata de resguardar los
bienes juridicos fundamentales de una personay de la sociedad, que tiene como
objetivo mantener el orden social., como es el patrimonio, la vida, salud, la
privacidad, la libertad, etc. En el ciberdelito se tiene como bien juridico tutelado
la informacion, como principal bien juridico protegido, pero también son
afectados otros conjuntos de bienes debido a la conducta tipica, de esta forma
bienes ser un delito pluriofensivo (Vinelli, 2021). Asimismo, Acurio (s.f.) indicé
que el tipo de conductas criminal en el delito cibernético es pluriofensivo, porque
no solo se afecta un solo bien juridico, sino a varios bienes juridicos, por ejemplo,
el patrimonio, la confiabilidad de los datos, la seguridad de comunicaciones

informaticas etc.

En el delito cibernético se tiene a dos sujetos procesales, uno es el sujeto
activo y el otro el sujeto pasivo. El sujeto activo es la persona que realiza una
conducta tipica y el sujeto pasivo es el usuario, esto podria ser una persona
natural o juridica que es titular del bien juridico afectado. De acuerdo a Espinoza
(2022) el sujeto activo es el individuo que mediante el empleo de la tecnologia
tenga un provecho ilegal mediante, el disefio, alteracion, supresion, borrado,
deterioro, clona datos informaticos, intercambia datos para un beneficio propio o
de terceros. Por lo cual, el sujeto activo tiene conocimiento en el manejo del
sistema informatico, y, el sujeto pasivo es usuario titular de los datos informaticos
transgredido. (Parada & Errecaborde, 2018).

En el delito cibernético ha surgido en la actualidad diferentes formas de
cometer el delito de fraude informatico por parte del sujeto activo, una de esta
modalidad es el phishing, en lo cual, el sujeto activo envia correos electrénicos
fraudulentos haciéndose pasar por una empresa, persona O servicio de
confianza para que el usuario brinde su informaciéon personal y bancaria.
Asimismo, Nazario y Villanueva (2022) indicaron que el phishing tiene como
modalidad la captacién de datos a través de correos electrénicos, que simulan

diferentes identidades de empresas conocidas para generar confianza.
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Solicitando datos de su tarjeta por diversos motivos, como promocion, problemas
de seguridad, depdsito bancario internacional o nacional, bloqueos, etc. Esto

tiene como finalidad la captacion del dinero o crédito de la tarjeta bancaria.

Por otro lado, se tiene que la modalidad del es el smishing que es similar
al phishing, a diferencia en que esta modalidad consiste en enviar al sujeto
pasivo (victima) un SMS o al WhatsApp mensajes con contenidos maliciosos que
contengan enlaces web, aplicaciones e interfaz que perjudica a cualquier usuario
(Rodriguez, 2020). Para Adriano (2017) indicé que el smishing es la forma mas
practica de infectar un teléfono mévil, con la autorizacion inocente del usuario.
Asimismo, los atacantes se hacen pasar por una institucion conocida o una
persona real, para hacerle creer al usuario que los mensajes son reales para

obtener informacion personal. (Montalban, 2023)

Estas dos modalidades antes descritas son de tipo fraude, en lo cual, tiene
como finalidad comun obtener informacion personal del usuario para obtener sus
datos virtuales y realizar acciones ilicitas. Por lo cual, en el phishing o smishing
se consuma el delito mediante un perjuicio a su patrimonio cuando el sujeto
activo sustrae el dinero de su cuenta bancaria sin el consentimiento de la victima.
(Garcia, 2021).

En el sistema legislativo, en la Ley n.° 30096, Ley del delito informatico,
su articulo 8 menciona el delito informatico contra el patrimonio, mediante el
fraude informatico. En lo cual, tuvo su ultima modificacién por la Ley n.° 30171
de fecha 10 de marzo del 2014. Asimismo, la modalidad del smishing y phishing
tiene como una de sus caracteristicas, en vulnerar el bien juridico del sujeto
pasivo, que es su informacion y su patrimonio, cuando el sujeto activo tiene la
informacion personal de la victima, este realiza una transferencia bancaria o
adquiere bienes, como también adquiere servicios al nombre de la victima,

generando un perjuicio patrimonial. (Ramos & Salvador, 2022)

Debido a que estas conductas ilicitas no son tipificadas de manera
explicita en el delito informatico contra el patrimonio, estos casos llegan a ser
archivados por no contar con un tipo penal adecuado que describa de forma

correcta la modalidad del smishing y phishing.



. METODOLOGIA

3.1 Tipoy diseio de investigacion

3.1.1. Tipo de investigacion

Segun el propésito de la investigacion, se procura tener informacion
relevante, por lo cual, la investigacion es del tipo basico. Esto tiene como fin
producir y buscar nuevos conocimientos (Gallardo, 2017). En efecto, esto es
esencial para el beneficio social a largo plazo para otras investigaciones futuras
(Naupa et al., 2018).

3.1.2. Diseno de investigacion

Consiguientemente, el enfoque de investigacion es cualitativo pues tiene
como concepto recopilar la opinién de la poblacién escogida mediante las
entrevistas. Segun Sanchez (2019), el enfoque cualitativo se sustenta en
evidencias que son obtenidas mediante la descripcion profunda, de acuerdo a la

percepcion del fendmeno.

Asimismo, se ha aplicado el disefio de investigacion fenomenoldgico.
Segun Sanchez et al. (2020), este método busca entender lo que expresa una
persona, en base a todo lo que ha experimentado en una determinada manera.
Por ultimo, el nivel de investigacidén es el exploratorio, que consiste en abordar
temas poco estudiados. Segun Amaiquema et al. (2019). Indicé que el disefio
exploratorio se realiza cuando no se ha abordado, a gran escala, el tema a

realizar, la cual tiene como propdsito entender el problema y su entorno.
3.2 Categorias, subcategorias y matriz de categorizacion

Segun Sanchez et al. (2022), las categorias permiten precisar la
informacion que se desea recoger para la investigacion. Asimismo, en esta
investigacion cuenta con 2 categorias principales que son la Ley de delitos
informaticos, n.° 30096 y la tipificacion de las conductas delictivas del smishing

y phishing.



Tabla 1

Matriz de categorizacion

Categorias Sub-categorias Criterion.° 1 Criterion.° 2

Ley de delitos delitos informaticos Fraude Patrimonio
informaticos Ley n.° contra el patrimonio
30096

Criterio para tipificar ~ Engafio Técnicas de
La tipificacion de las el tipo penal manipulacion
conductas delictivas
del Smishing 'y El medio empleado ~ MSM Correo electrénico
Phishing en cometer el ilicito

penal.

3.3 Escenario de estudio

El desarrollo de la investigacion se esta realizando conforme a cada
categoria, teniendo como entrevistados a abogados y fiscales especialista en el
derecho penal perteneciente a la ciudad de Lima, el estudio del desarrollo de la
investigacion se realizé por la falta de la tipificacion de las nuevas modalidades
del ciberdelito, que son el smishing y phishing en el sistema juridico peruano.
Segun Escudero & Cortés (2017), el escenario consiste en detalles histéricos,
geograficos y temporales, ayudando al investigador y lector a tener una imagen

sobre el contexto social y natural del lugar donde se realiza el estudio.
3.4 Participantes

La investigacion se ha desarrollado con la colaboracion de 5 especialistas,
quienes son profesionales y especialistas en la materia del derecho penal y
procesal penal, conformados por abogados y/o trabajadores del Ministerio
Publico del departamento de Lima quienes brindaron su colaboracion
voluntariamente; y 2 expertos en la materia del derecho penal que validaron la
guia de entrevista. Asimismo, se han analizado diversas publicaciones de
autores nacionales e internacionales referente al tema de investigacion. A
continuacion, se mostraran los criterios que se realizaron para la clasificacion de

los especialistas y expertos.
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Figura 1

Criterios de inclusion y exclusion de los participantes.

INCLUSION

1. Tener experiencia superior a 5 aflos
como profesional del derecho.

2. Ser abogado y/o trabajadores del
MP

3. Tener especialidad en Derecho
Penal y Procesal Penal

4. Residir en el departamento de Lima

EXCLUSION

1. Tener experiencia menor a 5 afios
como profesional del derecho..

2. No ser abogado y/o trabajadores del
MP

3. No tener especialidad en Derecho
Penal y Procesal Penal

4. No residir en el departamento de

Lima

Criterio
1. Experiencia
2. Abogado
3. Especialista
4. Territorio

En la seleccion de los participantes se tomaron los criterios de seleccion de la

figura 1.
Figura 2

Criterios de inclusion y exclusion de los expertos.

INCLUSION

S : o EXCLUSION
1. Tener experiencia superior a 5 afios de

experiencia como abogado profesional en 1. Tener experiencia menor a 5 afios de
lima. experiencia como abogado profesional en

lima.

2. No tener experiencia como docente
universitario.

3. No tener especialidad en Derecho Penal
0 gestion publica

2. Tener experiencia como docente
universitario.

3. Tener especialidad en Derecho Penal o
gestion publica

4. Residir en el departamento de Lima

4. No residir en el departamento de Lima

Criterio
1. Abogado
2. Docente universitario
3. Especialista
4. Territorio

En la seleccion de los expertos se tomaron los criterios de seleccion de la figura
2.
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3.5 Técnicas e instrumentos de recoleccion de datos

Segun Naupa et al. (2018) la recoleccion de datos es un proceso que tiene
como fin reunir datos especificos proporcionados por personas con la finalidad
de analizarlo, para luego responder las preguntas de la investigacion, esto es de

acuerdo al enfoque cualitativo.

Al especto, Gallardo (2017) preciso que la técnica y el instrumento sirve
para que el investigador obtenga informacion relevante para el desarrollo de su
investigacion. Por lo cual, este proyecto se realizé con la técnica de entrevista a
profundidad, la cual se formuldé 9 preguntas a cada participante utilizando el
instrumento de guia de entrevista, donde los participantes respondieron segun

sus conocimientos profesionales.

Por lo cual, se ha desarrollado la ficha de resumen de técnicas de

instrumentos, de acuerdo a la siguiente tabla 2
Tabla 2

Ficha de resumen de la técnica instrumental.

Aspectos clave Instrumento
Técnica Objetivo Guia de instrumento
Entrevista Determinar cudles son los Profundidad

elementos que se deben de
considerar para tipificar la
modalidad del smishing y
phishing en la Ley de delitos

informaticos.
Origen de procedencia Propio
Contenido 09 items
Enfoque Cualitativo
Fiabilidad y validez Criterio de Jueces 1.- Molocho Vega Luis Edison
2.- Morales Olivera David
Muestra de aplicacién Profesionales del derecho que

se encuentren habilitados y
especializados en derecho penal
con una trayectoria de 5 afios a
mas de experiencia.
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3.6 Procedimiento

En el desarrollo de la investigacion se empled la recoleccion de
informacion, mediante documentos referente al tema a investigar de fuentes
confiables como Renati, Scopus, Proquest, Redalyc, Scielo y entre otras fuentes,
toda la informacién es sobre la Ley de delitos informaticos y la modalidad del
smishing y phishing. Después de esto se utilizo los instrumentos metodoldgicos
de la entrevista a profundidad, mismos que fueron previamente validados por los
expertos, quienes confirmaron la fiabilidad, viabilidad y confiabilidad, para

obtener un buen resultado para el objetivo de la investigacion.

En la entrevista a profundidad se contdé con 5 especialistas, entre
abogados y fiscales expertos en la materia del derecho penal, con experiencia
mayor a 5 afos. Por la cual, se utilizd la guia de entrevista a profundidad. La
entrevista se realizé presencialmente, lo cual se dispuso con un tiempo maximo
de 20 minutos, utilizando una grabadora de inicio a fin de la entrevista, para luego
analizar la informacién obtenida por los entrevistados para poder desarrollar los
resultados y discusiones. Finalmente, se desarroll6 las conclusiones y

recomendaciones.

Asimismo, para el avance de la presente tesis, se realizaron gastos, tales
como la compra de hojas, fotocopias, impresiones, USB, pasajes para la

movilidad, entre otros.
3.7 Rigor cientifico

En el desarrollo del trabajo de investigacion se elabord con rigor cientifico.
Al respecto. Hernandez & Mendoza (2018) indicaron que en el rigor del estudio
cualitativo se utilizan ciertos criterios que son la dependencia, credibilidad,
transferibilidad y confirmabilidad, por lo cual, la presente investigacion se
aplicaron los criterios antes ya sefialados para que tengan un buen rigor
cientifico, teniendo concordancia los objetivos y preguntas especificas con el

titulo establecido.
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La dependencia o consistencia hace referencia a la estabilidad de datos,
esto quiere decir que exista coherencia entre el titulo y las preguntas objetivas

asegurando la credibilidad de los datos. (Arias & Giraldo, 2011)

Asimismo, Escudero & Cortez (2018) mencionaron que la credibilidad esta
relacionada con la riqueza y calidad de los datos e informacién que se llega a
obtener en el desarrollo de la investigacion. Estos datos obtenidos de los
resultados de los participantes que estan en relacionados al fenébmeno de

investigacion.

En la transferibilidad consiste en poder aplicar los resultados del
desarrollo de la investigacion a otros, dichos resultados serviran para comparar
con otros estudios de acuerdo al contexto que se aplique, y por ultimo el criterio
de la confirmabilidad, permite conocer el trabajo desarrollado por el investigador,
teniendo en consideracion cuales ha sido sus limitaciones y alcances del
fendmeno estudiado (Espinoza, 2020). Siendo que esto permita que otros
investigadores apliquen estos alcances y limitaciones a futuras investigaciones

del fenédmeno estudiado.
3.8 Meétodo de analisis de datos

En el desarrollo de la investigacion se ha utilizado el método hermenéutico
en el analisis de datos, teniendo como fin interpretar y analizar los materiales
que se han llevado a cabo en el desarrollo de la investigacion, tales como
articulos, revistas, tesis, grabaciones que se realizaron a los entrevistados.
Segun Pérez y Nieto (2022), mencionaron que la hermenéutica es la facultad de
interpretar la informacién a analizar. Asimismo, para Rojas & Arroyo (2020), la
hermenéutica es una actividad interpretativa que permite un mejor entendimiento
en las diferentes etapas de la investigacion. Para Ramos (2018) menciono que

conocer los métodos nos brinda un mejor significado a los textos normativos.
3.9 Aspectos éticos

En el proceso del presente trabajo no se han manipulado o falsificado los
datos. Segun Inguillay et al. (2019), el aspecto ético en los trabajos de

investigacion demuestra que los trabajos a realizar son libres de plagio. Por lo
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tanto, esta investigacion se ha elaborado conforme a las normas que dicta la
Universidad César Vallejo de acuerdo a la resolucién de Consejo Universitario
n.° 0470-2022/UCV que aprobd la actualizacién del Cédigo de Etica en
investigacion, asimismo, se han citado a diferentes autores de libros, tesis,
revistas y articulos, siguiendo las normas la American Psychological Association,
APA en su 7ma edicién. Que sirve para poder reconocer las ideas de los autores
y citarlas correspondientemente para no vulnerar el derecho de autor, por lo cual

se siguen los requisitos formales.

Por lo cual, en el desarrollo de la investigacion se aplico el principio ético
de la beneficencia. Para Zerdn (2019), este principio hace referencia a mejorar
la calidad de vida y promover el bienestar de los sujetos en la investigacion. Lo
cual, este principio tiene como fin en no generar dafio y contribuir con el bienestar

de los sujetos.
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IV. RESULTADOS Y DISCUSION

Pregunta n.° 1: En su opinidn, ;Cuales son los vacios legales informaticos a

consecuencia de la nueva modalidad del smishing y phishing?

Tabla 3

Pregunta n.° 1: repuestas

Entrevistados

Repuesta de la pregunta n.° 1

C.FS.C.

V.R.S.B.

D.zZC

J.LAR.

L.O.A.

De acuerdo a nuestra Ley de delitos informaticos, estas modalidades estan
tipificadas de forma general en nuestra legislacién, siendo que no hay un
articulo que defina la modalidad smishing y phishing.

La imposibilidad de tipificar estas modalidades incluye de gran parte la
evolucién de la tecnologia, por lo cual dificulta su persecucién y saber la
verdadera identidad de los delincuentes para establecer la responsabilidad
legal.

En la modalidad del smishing y phishing en nuestra Ley de delitos
informaticos, no aborda definiciones especificas, lo cual dificulta la
interpretacion y aplicacion de la Ley en casos especificos.

El smishing y phishing es una forma de fraude informatico que no esté
debidamente tipificado en la Ley especial de los delitos informaticos, en lo
cual no se describe el accionar de estas modalidades, imposibilitando la
debida tipificacion por parte del ministerio publico. Por lo cual, en casos
especifico se llega a tipificar como un delito de estafa o como suplantacion
de identidad de acuerdo al articulo 9 de la Ley n.° 30096.

Teniendo en cuenta que estas nuevas modalidades cibernéticas no estan
especificamente tipificadas en nuestra legislacién, tenemos que tener en
cuenta que no solo basta de tener una debida tipificacién, tenemos que
considerar que la autoridad judicial no puede tipificar debidamente este
delito por la falta de medios probatorios idéneos, por consiguiente, estos
delitos son archivados en su mayoria por no ubicar quienes son los
responsables.

Tabla 4

Pregunta n.° 1: anélisis

Convergencia

Divergencia Interpretacién

Los

entrevistados de

Algunos entrevistados Los entrevistados indican que

manera unanime
indicaron que los vacios
legales se deben a
consecuencia que nuestra
Ley de delito informético
en los delitos contra el
patrimonio, solo tipifican
en forma general, no
especificando dicha
modalidad.

Indicaron que a veces estos
delitos no se llegan a
tipificar por la dificultad de
obtener evidencias
fehacientes, por lo cual, se
llegan a tipifiquen por otros
delitos, como suplantacion
de identidad o delito de
estafa.

nuestra Ley de delitos informaticos
no tipifica estas modalidades, por lo
cual, nuestra Ley actual solo tipifica
delitos contra el patrimonio de
forma general, asimismo algunos
entrevistados indicaron que no solo
basta tipificar estas modalidades
para dejar de tener este vacio legal,
esto también se debe a
consecuencia que en la actualidad
es dificultoso obtener evidencias
idéneas que identifique quienes son
los responsables.
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Pregunta n.° 2: ; Considera usted que identificando los criterios que tipifiquen la
modalidad del smishing y phishing seria un disuasivo para que los delincuentes

no empleen esta modalidad?
Tabla 5

Pregunta n.° 2: repuestas

Entrevistados
C.F.S.C.

Repuesta de la pregunta n.° 1
Teniendo una tipificacion idénea de estas modalidades en nuestra
legislacion, los delincuentes cibernéticos tendran claro de las
consecuencias legales de su accionar.

V.R.S.B. Si seria un gran disuasivo a que otros no comentan este delito, si esta
debidamente tipificado ya que ayudaria a procesar a los delincuentes de
forma mas efectiva y asi se tendria una condena de acuerdo a su accionar
delictivo.

D.ZC Lo delincuentes, por mas que tipifiquen un accionar delictivo, no van a dejar
de cometer el phishing y smishing, siendo que ellos son van a crear nuevas
tacticas para eludir la medida legal que se implementa.

J.LAR. Si, por lo cual esto tendria un gran impacto para reducir y combatir la
ciberdelincuencia, ya que se contaria con una buena base legal para
presentar cargos hacia los delincuentes que utilizan la tecnologia,

L.O.A. Si seria un gran disuasivo en nuestra legislacion, pero no seria suficiente
para que estos delitos disminuyan, ya que la tecnologia avanza a pasos a
agigantados, por lo cual se crean nuevas formas de delinquir mediante
estas modalidades, por lo cual estos delincuentes empleen esta
modalidad, pero con diferente estrategia. Los cual los servidores publicos
tendrian que estar en constante capacitacion.

Tabla 6

Pregunta n.° 2: anélisis

Convergencia

Divergencia

Interpretacién

Los entrevistados
coincidieron que seria un
disuasivo para que lo
delincuentes no empleen
esta modalidad, ya que se
contaria con una buena
base legal especifica y se
tendrian claro  cuales
serian las consecuencias
legales de su accionar.

Algunos entrevistados
mencionaron que también
se tendria que incorporar
nuevas herramientas
digitales para combatir este
delito con mayor eficacia y
estar a al mismo avance
tecnolégico, capacitandose
constantemente.

Los entrevistados sefialan que
tipificando estas modalidades
seria un disuasivo para que los
delincuentes no empleen esta
modalidad, siendo que se tendria
claro cuales serian las
consecuencias legales y se
tendria una condena de acuerdo a
su accionar delictivo, pero no solo
bastaria una buena tipificacion,
también se tendria que
implementar nuevas herramientas
(software) y estar constantemente
capacitados. Ya que los
delincuentes crearan nuevas
formas de eludir las mediades
legales que se implementan.
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Pregunta n.° 3: ;Considera usted que la tipificacion del smishing y phishing

reduciria considerablemente el indice de los delitos informaticos contra el

patrimonio?
Tabla 7

Pregunta n.° 3: repuestas

Entrevistados
C.F.S.C.

Repuesta de la pregunta n.° 1
Si se reduciria en gran parte, pero se tiene que tener en cuenta que esta
modalidad no solo afecta al patrimonio, sino a la seguridad informatica. Por
lo cual, si se quiere reducir el indice de delitos informaticos se tendria que
fortalecer la seguridad informatica, empleando estrategias para prevenir
que terceros sean perjudicados mediante estas modalidades.

V.R.S.B. Claro que si reduciria, teniendo una buena tipificacion reduciria este ilicito,
ya que nuestra Ley de delito informaticos desde el 2014 hasta la actualidad
no ha tenido una actualizacién. Siendo este delito que se comenten
mediante la tecnologia, ha surgido nuevas formas para delinquir.

D.zZC Toda tipificacion de un nuevo delito o modalidad ayuda a que exista
seguridad juridica y asi estos delitos tenga poca repercusion a que se
configure,

J.L.AR. Si considero que reduciria el indice de los delitos informaticos, pero no solo
es tipificar este accionar y que esta conducta deje de perpetuarse. Lo que
se tendria que realizar para que baje el indice de este delito es generar
campafa de informacién de estas nuevas modalidades.

L.O.A. Toda tipificaciéon de un hecho delictivo, siempre reducira el indice delictivo,
ya que se establecen las consecuencias legales que tendrian que afrontar
quienes llegaran a cometer este acto ilicito.

Tabla 8

Pregunta n.° 3: anélisis

Convergencia Divergencia Interpretacién
Todos los entrevistaron Algunos entrevistados Los entrevistados coinciden que si
sefalan que si reduciria el resalta que aparte de la reduciria en gran parte el delito
indice del delito tipificacion se deberia de informatico contra el patrimonio,
informatico  contra el implementar estrategias mencionando que toda tipificacion

patrimonio,

para fortalecer la seguridad
informatica y realizar
campafias informaticas de
estas modalidades.

de un hecho delictivo ayuda que
exista seguridad juridica, la cual
establece las consecuencias
legales que tendran que afrontar
los delincuentes cibernéticos,
asimismo  indicaron  algunos
entrevistados que no solo basta
tipificar un delito, también es
realizar campanias informaticas de
estas nuevas modalidades vy
emplear estrategias para prevenir
que terceros se han perjudicados.
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Pregunta n.° 4: En su opinién, ¢ Considera usted que tipificando la modalidad

del smishing y phishing garantizaria la seguridad juridica?

Tabla 9

Pregunta n.° 4: repuestas

Entrevistados

Repuesta de la pregunta n.° 1

C.F.S.C.

V.R.S.B.

D.zC

J.L.AR.

L.O.A.

Si generaria seguridad juridica, por lo cual, teniendo una tipificacion clara
y precisa, esto ayudaria a las autoridades y fiscales poder aplicar
correctamente la Ley en los delitos informaticos.

Considero que si, porque esto garantizaria que todos los procesos sean
justo, como también se fijaria una buena aplicacion de la pena, ponderando
el dafio causado, lo cual tendriamos una mejor sancion penal y civil.

Si considero, por que garantizaria la proteccion los derechos de los
agraviados y garantizando la proporcionalidad de la pena que se
establezca al imputado.

Estas modalidades no solo vulneran la seguridad informatica de un estado,
sino el sistema financiero es afectado, por lo cual, tipificando estas
modalidades ayudaria de gran medida en garantizar la seguridad juridica,
ya que los delitos informaticos es un delito pluriofensivo.

Si garantizaria la seguridad juridica, ya que no habria impunidad cuando
se cometa los delitos a través de estas modalidades, garantizando la
proteccion del derecho del agraviado.

Tabla 10

Pregunta n.° 4: analisis

Convergencia

Interpretacién

Los entrevistado de forma
uniforme indicaron que si
garantizaria la seguridad
juridica, por lo cual
garantizaria la correcta
aplicacion de la pena, lo
cual garantizaria la
proporcionalidad de la
pena, siendo este un delito
pluriofensivo.

Divergencia
Algunos entrevistados
indicaron que tipificando

habria un proceso mas
justo, protegiendo el
derecho del agraviado.

Los entrevistados coinciden que si
garantizaria la seguridad publica,
porque habria una buena
aplicacion de la pena, siendo este
un delito pluriofensivo, asimismo
garantizaria el derecho a un
debido proceso, protegiendo el
derecho del imputado y del
agraviado, por lo cual se aplicaria
una sancioén penal y civil acorde al
dafno ocasionado mediante estas
modalidades que tiene como fin
obtener un bien patrimonial.

Pregunta n.° 5: En su opinién, ¢Cree usted que tipificando la modalidad del

smishing y phishing habria menos carpetas fiscales archivadas por la falta de

una buena tipificacion?
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Tabla 11

Pregunta n.° 5: repuestas

Entrevistados

Repuesta de la pregunta n.° 1

C.F.S.C.

V.R.S.B.

D.ZC

J.LAR.

L.O.A.

Si tendria un impacto positivo, porque se podria procesar los delitos de
manera justa y oportuna, ya que se podria cuadrar el delito en un tipo penal,
siendo que las carpetas no se archiven por falta de una buena tipificacion.

En la actualidad las carpetas se archivan por falta de los medios de
conviccion, no es solo tipificar el delito, sino tener los medios probatorios
tecnoldgicos que nos ayuden a seguir con la investigacion del delito.

Si ayudaria en reducir el archivamiento de las carpetas fiscales, pero
tipificado este accionar no basta, se requieren recursos adicionales para la
persecucion de estos delitos, uno de esto es la identificacion de los
imputados.

Teniendo una norma clara que llene esos vacios legales por la falta de una
debida tipificacion, reduciria el archivamiento de las carpetas fiscales, ya
que hay casos que se archivan porque la Ley no especifica este accionar
y la forma como induce al error al agraviado para obtener sus bienes
patrimoniales.

Si reduciria en poca medida, porque en la mayoria de estas denuncias no
se llega a formalizar la denuncia penal a consecuencias de los medios
probatoria, en donde no se puede identificar a los imputados del delito
informatico.

Tabla 12

Pregunta n.° 5: anélisis

Convergencia

Divergencia

Interpretacién

Todos los entrevistados
coincidieron que si habria
reduciria el archivamiento
de las carpetas fiscales, a
consecuencia que se
podria cuadrar el tipo
penal de estas nuevas
modalidades.

Algunos entrevistaron
indicaron que estos delitos
a veces son archivados por
falta de medio de prueba de

conviccion, donde se
identifiquen a los
imputados.

Los entrevistados indicaron que si
reduciria el archivamiento de las
carpetas fiscales, esto es a
consecuencia de que el accionar
delictivo, mediante estas nuevas
modalidades, se podrian cuadrar
este accionar en un tipo penal que
especifiquen la modalidad del
phishing y smishing, por lo cual se
llegaria a formalizar la denuncia
penal y no se archivaria la carpeta
fiscal. Asimismo, otros
entrevistados indicaron que no es
solo tipificar estas modalidades,
sino también contar con los
medios probatorios para identificar
a los imputados para seguir con la
investigacion del delito.
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Pregunta n.° 6: ;Considera usted que tipificando la modalidad delictiva del

phishing y smishing ayudaria a proteger futuros delitos subyacentes?

Tabla 13

Pregunta n.° 6: repuestas

Entrevistados

Repuesta de la pregunta n.° 1

C.F.S.C.

V.R.S.B.

D.zC

J.L.AR.

L.O.A.

Si considero que ayudaria proteger ciertos delitos subyacentes, como la
suplantacion de identidad, o como obtener informacion no autorizada.

Si ayudaria proteger futuros delitos, por lo cual esta modalidad al momento
de obtener los datos robados, pueden causar danos financieros,
suplantacién de identidad, extorsién, entre otros delitos.

La modalidad del phishing y smishing son acciones delictivas que tiene
como proposito cometer otros delitos subyacentes que pueden ser el
fraude informatico, suplantacion de identidad, espionaje, entre otros
delitos.

Si protegerian, ya que tipificado esta modalidad ayudaria a prevenir y
combatir este delito informatico y prevendria delitos que se llegan a realizar
a consecuencia de haber obtener estos datos informaticos por emplear
estas modalidades.

Siendo el phishing y smishing una técnica para obtener informacién y
posteriormente cometer diferentes delitos como el fraude informatico y
como también suplantacion de identidad y otros delitos, si considero que
ayudaria a que se realice estos delitos subyacentes,

Tabla 14

Pregunta n.° 6: anélisis

Convergencia Divergencia Interpretacién
Los entrevistados Algunos entrevistados Los entrevistaron mencionaron
indicaron que tipificando indicaron que el fin de esta que tipificando estas modalidades
protegeria delitos modalidad es obtener tendria un gran impacto en
subyacentes, como el informacibn para luego proteger y prevenir delitos
delito suplantacion de realizar la sustraccion de su  subyacentes como la suplantacion
identidad, espionaje, patrimonio, causando de identidad, espionaje, seguridad

extorsion, venta de datos
informaticos entre otros
delitos.,

dafos financieros.

informatica, extorsioén, entre otros.
Asimismo, indicaron que el fin de
estas modalidades es en sustraer
informacion para luego sustraer el
patrimonio del agraviado, siendo
que esta modalidad ataca a mas
de un bien juridicamente
protegido. Por lo cual, viene ser un
delito pluriofensivo

Pregunta n.° 7: ;Considera que las personas que comenten estos actos

delictivos mediante la tecnologia, son profesionales en la tecnologia de la

informacion y las comunicaciones (TIC)?
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Tabla 15

Pregunta n.° 7: repuestas

Entrevistados

Repuesta de la pregunta n.° 1

C.F.S.C.

V.R.S.B.

D.zC

J.L.AR.

L.O.A.

No considero que todos los que comente este delito sean profesionales,
siendo que, hay algunos que solo cuenta con conocimiento técnicos y otros
que solo se encarga de obtener el dinero de las cuentas bancarias.

Estas modalidades en su mayoria son cometidos por personas que tienen
conocimientos bésicos. No especialmente tienes que ser profesional en la
TIC. Ya que ellos pueden comprar programas disefiados para cometer
estos actos delictivos.

No generalizaria en el aspecto de que sean todos profesionales de la
tecnologia. Un ejemplo claro, es en las organizaciones criminales
informaticas, lo cual, cada uno tiene una funcidn especifica sin ser
profesional de la TIC.

Profesionales en la TIC son los que crean los programas o herramientas
para cometes este accionar, creando software sofisticados para que ellos
lo utilicen o como también vender estos programas a persona con poco
conocimiento en la TIC.

No todos los ciberdelincuentes son profesionales de la TIC, ya que muchos
de ellos pueden comprar estos programas previamente creados para
realizar estos delitos que es el phishing o smishing.

Tabla 16

Pregunta n.° 7: anélisis

Convergencia Divergencia Interpretacién
Los entrevistados de Algunos entrevistaron Los entrevistado de forma
manera unanime indicaron algunos unanime expresaron que los que
indicaron que no ciberdelincuentes, solo comenten estos delitos
necesariamente los cuenta con conocimiento informaticos, no necesariamente

ciberdelincuentes tienen
que ser profesionales de
la TIC.

basico, siendo que solo
obtienen estos programas
mediante el mercado negro.

tienen que ser profesionales de la
TIC, los que son profesionales en
su mayoria crean software y una
vez que cometen su ilicito y haber
obtenido su objetivo, venden estos
programas para que personas con
conocimiento basico utilizan estos
programas. Asimismo, en las
organizaciones criminales de
ciberdelincuencia, hay
delincuentes que solo tienen
conocimiento  basico en la
tecnologia.

Pregunta n.° 8: ; Cree usted que el accionar de los delincuentes que cometen

estos ilicitos estan relacionados con una organizacion criminal?
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Tabla 17

Pregunta n.° 8: repuestas

Entrevistados

Repuesta de la pregunta n.° 1

C.F.S.C.

V.R.S.B.

D.zC

J.L.AR.

L.O.A.

Siendo esto un delito informatico puede estar relacionados con una
organizacion internacional. A si mismo hay una planificacién por medio en
como captar a sus potenciales victimas.

En su mayoria si, porque los delitos informaticos requieren de otras
personas, por ejemplo, quienes son los que reciben el dinero por
transferencia bancaria, el que manda mensaje de texto o mensajes a través
de correos electrénicos y quienes desarrollan las paginas web que
suplantaran la identidad de una empresa reconocida.

Claro que pueden estar relacionado con una organizacién criminal, pero en
la practica es laboriosos identificarlos, por lo cual, solo se llega a tener a
un presunto sospechoso.

Los medios empleados, la planificacion de obtener la informacion de las
potenciales victimas de su cuenta bancaria, si estan relacionados con una
organizacion criminal. Pero es un desafio constante identificar a esta
organizacion criminal.

No todos los casos pueden estar relacionado con una organizacion
criminal, esto influye bastante en hallar a los responsables y cumplir con
los elementos para considerar una organizacioén criminal.

Tabla 18

Pregunta n.° 8: anélisis

Convergencia Divergencia Interpretacién
Los entrevistados Algunos entrevistaron Los entrevistados indicaron que el
mencionaron que los mencionaron que los accionar de los delincuentes
delincuentes que delincuentes que cometen cibernéticos no necesariamente
comenten este licito estos delitos mediante una tiene que estar involucrado en una

necesariamente no son
organizaciones
criminales.

organizacion criminal, es
mas tedioso identificar a los
autores, siendo que algunos
operan fuera de |Ia
jurisdiccion peruana, siendo
un esto desafio constantes
en identificar estas
organizaciones criminales.

organizacion criminal, toda vez
que solo lo llevan a cometer en
compalfiia de otra persona, siendo
que no cuadraria en la tipificacion
de una organizacién criminal.
Asimismo, indicaron que las
organizaciones criminales en su
mayoria operan fuera de la
jurisdiccion peruana, siendo mas
dificultoso la persecucion y en
encontrar a los responsables, por
lo cual es tedioso identificar una
organizacion criminal, a
consecuencia que estan
debidamente organizadas.
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Pregunta n.° 9: En su opinién, ¢ Considera que este acto de delinquir lo pueden

realizar fuera de la jurisdiccion peruana, para asi evitar su identidad y asi

permanecer en el anonimato?

Tabla 19

Pregunta n.° 9: repuestas

Entrevistados

Repuesta de la pregunta n.° 1

C.F.S.C.

V.R.S.B.

D.ZC

J.LAR.

L.O.A.

Las personas que comenten este delito procuran no ser identificados por
las autoridades. Y algunas personas puede accionar fuera de otro pais
para asi su persecucion por parte de la autoridad sea mas complicado para
identificarlo y asi permanecer en el anonimato.

Si considero, ya que ellos comenten este delito mediante el internet, en
donde ellos podrian realizar este accionar estando en otro pais, con el fin
que pueda ser identificado.

Estos sujetos, utilizan estos medios tecnoldgicos para que no puedan ser
identificados y en su parte lo realizan en paises que no estén suscrito en
el Convenio de Budapest. Para permanecer en el anonimato y seguir
delinquiendo.

Si considero, ya que el internet es un espacio abierto en donde las
personas interactian con personas de diferente pais. Siendo esto una gran
ventaja para los delincuentes no pueda ser reconocidos.

Los delincuentes pueden realizar estos delitos en diferentes partes del
mundo, a consecuencia de esta problematica nuestro estado peruano se
suscribié al convenio de Budapest para tener una cooperacion con los otros
paises para poder trabajar en conjunto y asi identificar al delincuente y este
no permanezca en el anonimato.

Tabla 20

Pregunta n.° 9: anélisis

Convergencia Divergencia Interpretacién
Los entrevistados Algunos entrevistados Los entrevistaron de manera
mencionaron que los refirieron que realizan este unanime indicaron que, si se

delincuentes cibernéticos
utilizan el internet para
ocultar su identidad,
permaneciendo en el
anonimato y asi evitar la
persecucion de estos tipos
de delitos. Siendo que
algunos lo realizan fuera
de la jurisdiccion de un
estado.

acto delictivo en diferente
parte del mundo, siendo el
internet un medio que
puede ser utilizado en
diferente lugar de cualquier
pais.

puede realizar este delito estando
en otro pais, toda vez que el
internet es un medio que cualquier
persona puede interactuar con
cualquier individuo estando en
diferente parte del mundo,
asimismo dificultando ser
identificado, para seguir
delinquiendo, es por esta causa
que el Peri se incorpor6é al
convenio de Budapest en el 2019
para cooperar en la lucha contra la
ciberdelincuencia.
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Discusion

Objetivo General: Determinar los criterios que se deben de considerar para
tipificar la modalidad del smishing y phishing en la Ley de delitos

informaticos.

En la Ley especial de delitos informaticos, en el Art. 8 que habla de los
delitos contra el patrimonio sobre fraude informatico, lo cual solo tipifica los
delitos contra el patrimonio de forma general y no especifica la modalidad del
smishing y phishing, estas modalidades en mucho de los casos se realizan para
obtener ganancias financieras. Lo cual deberian estar especificamente tipificado

en los delitos informaticos contra el patrimonio.

Asimismo, teniendo estos criterios establecidos, los delincuentes
cibernéticos tendran en claro cuales serian las consecuencias legales que
tendrian que afrontar, por lo tanto, seria un disuasivo para que ellos no realicen
esta accion mediante el phishing y smishing, de igual manera, se tendria una

condena de acuerdo a su accionar delictivo.

En esa linea, Ventura (2019) indicé que a consecuencia de la pandemia
del covid-19 quedo en evidencia la necesidad de clasificar algunos criterios en la
Ley de delitos informaticos, esto a raiz de las nuevas modalidades de fraude
informatico, asimismo, estas que son el phishing y smishing implica en la

obtencién indebida de los activos financieros intangible.

Por lo tanto, los criterios que se debe de tener en cuenta es el medio que
emplean estas modalidades, el propdsito, el engafio, la suplantacion de

identidad, el método y el perjuicio patrimonial.

De esta forma, el ciberdelincuente emplea esta modalidad para obtener
informacion personal con el fin de obtener un beneficio patrimonial ilicito.
Teniendo como criterio la obtencion de informacién personal mediante los

diferentes medios tecnoldgicos.
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Ademas, Hidalgo & Solano (2021) mencionaron que la Ley n.° 30096
pretende subsumir el delito informatico contra el patrimonio solo mencionando
los verbos rectores, por lo cual no tipifica esta modalidad delictiva, que ocasiona
una inseguridad juridica. Siendo que esta modalidad implica engafar, haciendo
creer a la persona que esta ante una identidad confiable. Tiendo como elemento

clave el engafio y fraude.

Teniendo una debida tipificacion en la legislacion reduciria este ilicito y
garantizaria la seguridad juridica, pero también el Estado tendria que fortalecer
la seguridad informatica. Asimismo, teniendo en cuenta que la Ley de delitos
informaticos tuvo su primera modificatoria el 10 de marzo del 2014 y hasta la
actualidad no ha tenido una actualizacion, por lo cual esta Ley no es acorde a la
realidad social, teniendo en cuenta que este delito se realiza por medios
tecnologicos y estas mismas han evolucionado, por lo cual se han creados

nuevas formas de delinquir por estos medios tecnologicos.

Para Nazario & Villanueva (2022) sostuvieron que la debida tipificacion
del phishing nos permite una persecuciéon penal eficiente para luego obtener una
sancion acorde al acto ilicito, generando una correcta persecucion y sancion

penal.

Objetivo especifico 1: Indicar los beneficios de tipificar la modalidad del

smishing y phishing en la Ley de delitos informaticos.

Tipificando estas modalidades garantizaria la seguridad juridica, siendo
que el phishing y smishing tiene una conducta delictiva que afecta a varios bienes
juridicos protegidos, lo cual esta modalidad es pluriofensiva, asimismo
garantizaria el derecho a un debido proceso, protegiendo el derecho del
imputado y del agraviado, por lo cual se aplicaria una sancion penal y civil acorde

al dafio ocasionado.

Asimismo, Acurio (s.f) indico que para que exista una adecuada
proteccion a los sistemas informaticos, se debe de relacionar la seguridad
informatica como la seguridad legal, por lo cual la seguridad normativa proviene
de los principios de legalidad y la seguridad juridica, Por lo tanto, la seguridad

juridica en los delitos informaticos se debe usarse para impedir los ataques ya
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sean fuera del sistema informatico y dentro del mismo. Incorporando politicas

claras y precisas para una debida proteccion.

Teniendo una norma clara que llene esos vacios legales reduciria el
archivamiento de las carpetas fiscales, por lo cual se podria cuadrar este
accionar en un tipo penal que especifiquen la modalidad del phishing y smishing,
asimismo se llegaria a formalizar la denuncia penal y no se realizaria el
sobreseimiento de manera definitiva en un proceso penal. Por otra parte, no solo
es tipificar esta modalidad, sino también contar con los medios probatorios para

identificar a los imputados.

Para, Cabrera (2020) concluyo que los delitos informaticos en el cercado
de Cajamarca se archivaron por la falta de la conducta ilicita, al no cumplir con
los elementos de tipicidad y también por la falta de individualizacién del
imputado. Ramos & Salvador (2022) indicaron que los delitos contra el

patrimonio a través del phishing son tipificados como estafa simple o agravada.

Por ultimo, otro de los beneficios es que ayudaria a proteger y prevenir
delitos subyacentes como la extorsion, el trafico ilegal de datos, la suplantacion
de identidad, estafa, entre otros. Por lo cual, tipificando estas nuevas formas de
cometer este ilicito se prevendrian a que no se comentan otros delitos
subyacentes. Travez (2018) sostuvo que, tipificando las nuevas conductas
delictivas, brindaria mayor seguridad a los usuarios o cibernautas, teniendo
como beneficiarios directos a toda persona que son victimas por utilizar estos
medios tecnoldgicos de comunicacion y como beneficiarios indirectos serian los
terceros que son afectados a consecuencia de la informacion obtenida del

beneficiario directo.

Objetivo especifico 2: Analizar las conductas delictivas del smishing y

phishing en nuestra jurisdicciéon peruana.

Sobre las conductas de los delincuentes cibernéticos, no es
necesariamente ser un profesional en la tecnologia de la informacién y las
comunicaciones (TIC) para cometer este ilicito, solo basta con tener

conocimientos basicos en informatica, por lo cual, algunos delincuentes solo
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compran software o programas sofisticados en la drak web (web oscura) para

poder cometer este ilicito.

Teniendo en cuenta a Urpeque (2019) indico que el sujeto activo en los
delitos informaticos, puede ser cualquier persona, este con solo conocimiento y
habilidades basicas en la informatica, siendo esto un delito dominio. Por ende,
no se tiene que generalizar que todos lo que comenten este accionar sean
profesionales de la TIC, de esta forma se puede indicar que, en una organizacion
criminal de ciberdelincuentes no todos son profesionales, lo cual, cada integrante

tiene una funcion especifica.

Los ciberdelincuentes en su mayoria para no ser identificados integran
una organizacién criminal para cometer este ilicito y asi la investigacion sea mas
compleja. Pero no es necesario en que conforme una organizacién criminal para
que puedan delinquir y no ser ubicados, de esta forma a veces solo, siendo que
por el internet una sola persona puede realizar diferentes funciones a la misma

veZz.

Asimismo, en el Art. 11 de la Ley n°30096 nos menciona que el juez
aumenta la pena hasta un tercio por encima del maximo legal si el delincuente
comete cualquier delito que esta previsto en la Ley antes mencionada si es

integrante de una organizacion criminal.

Estos actos por medio de la tecnologia, también lo realizan fuera de la
jurisdiccion peruana, con el fin de no ser identificados y asi permanecer en el
anonimato, dificultando la persecucion por parte de nuestro estado, a
consecuencia de esta problematica el Peru se suscribio al convenio de Budapest
para cooperar con otros paises en la lucha contra la ciberdelincuencia el 13 de
febrero del 2019. Por lo tanto, Urpeque (2019) se refirié que la actividad criminal
por los medios tecnologicos ha rebasado fronteras de competencias
jurisdiccionales, danto que el marco normativo ha dado pase a instrumentos

supranacionales.

Por lo cual, el instrumento normativo utilizado en estos casos, es el
convenio de Budapest que ayuda en la cooperacion de la investigacion y

asistencia mutua para investigar y procesar delitos informaticos.
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V. CONCLUSIONES

Primero. Los criterios que se deben de considerar para tipificar la
modalidad del smishing y phishing en el capitulo V de la Ley n.° 30096 es el
medio de comunicacion, esto puede ser mediante mensaje de texto (SMS) o
correos electrénicos, con la intencion de obtener un beneficio econémico. Esto
podria ser el acceso no autorizado, la manipulacion, el contenido engafoso, la
suplantacion de identidad y también el inducir al error para que realice un acto
de disposicion en perjuicio propio. Por lo tanto, se deberia de incorporar en el
capitulo V de la Ley de Delitos Informaticos estos criterios para una debida

tipificacion de estas nuevas modalidades.

Segundo. La tipificacion de estas modalidades en la legislacién peruana
tendria un impacto positivo en la persecucioén del delito informatico contra el
patrimonio y a la misma vez generaria seguridad juridica, garantizando un debido
proceso, de la misma forma, se garantizaria una correcta aplicacion de la pena.
Por lo cual habria menos carpetas archivadas por falta de una correcta
tipificacion, asimismo, esto beneficiaria a proteger y prevenir delitos subyacentes

que se puede realizar a causa del smishing y phishing.

Tercero. Sobre estas modalidades, la conducta principal, es la obtencion
de informacion personal o financiera, para después obtener un beneficio
econémico, por lo cual, estos actos delictivos lo pueden realizar cualquier
persona, por lo cual solo basta tener un conocimiento basico en la informatica,
razon por la cual estas personas sin ser profesionales de la TIC pueden
consiguen en la drak web (web oscura) software o herramientas digitales para

poder delinquir mediante smishing y phishing.

Los ciberdelincuentes, en su mayoria, para no ser identificados integran
una organizacion criminal, y en algunos de los casos, lo realizan estando en otro
pais, con el fin de no ser identificado y asi evitar la persecucién de tales
conductas. De esta misma forma, los que integran una organizacion criminal no
necesariamente son profesionales en la tecnologia, teniendo cada uno diferentes

habilidades y funciones con el fin de cometer un ilicito.
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VI. RECOMENDACIONES

Se sugiere al Poder Legislativo incorporar en el capitulo V de la Ley de
Delitos Informaticos el Art. 8-A, donde se tipifique especificamente las
modalidades del phishing y smishing, los cual han sido expuesto en el presente

trabajo.

Asimismo, se recomienda que la Ley de delito informatico sea analizado
cada 3 afos para generar futuras adecuaciones o modificaciones a causa de las
nuevas modalidades que van surgiendo de acuerdo al avance tecnoldgico, con

el fin, de que no se generen vacios legales por la falta de una buena tipificacion.
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Anexo A

Tabla de categorizacion

Problema G. Objetivos Categorias Metodologia Participantes
¢cuales son los O. General Ley de delitos Tipo de Profesionales
criterios que se Determinar los informaticos Ley investigacién:  especializados
deben de criterios que se n.° 30096 Basico en el derecho
considerar para deben de penal y procesal
tipificar la considerar para Enfoque: penal, como
modalidad del ftipificar la Cualitativa fiscales y
smishing y modalidad del abogados
phishing en la smishing y Disefio:

Ley de delitos phishing en la
informaticos? Ley de delitos Fenomenologico
informaticos.
Técnica:

Problema
especifico 1 0. Especifico 1 Entrevista y Muestra:

La tipificacién de revision Se contara con 2
¢ Cudles son las Indicar los las conductas documental. abogados y 4
razones para beneficios de delictivas del fiscales
tipificar la tipificar la smishing y Método de especializados
modalidad del modalidad del phishing analisis de en la materia de
smishing y smishing y datos: derecho penal
phishing en la phishing en la con experiencia
Ley de delitos Ley de delitos Hermenéutico. de mas de 5

informaticos?

Problema
especifico 2

Cuales son las
conductas
delictivas del
smishing y
phishing en
nuestra
jurisdiccion
peruana

informaticos.

0. Especifico 2

Analizar las
conductas

delictivas del
smishing y

phishing en
nuestra
jurisdiccion
peruana.

anos en la
provincia de
Lima.




Anexo B

Instrumento de recoleccion de datos

GUIA DE ENTREVISTA

Titulo:
“Inseguridad en el delito informatico a través de la modalidad del

smishing y phishing

INDICACIONES: El presente instrumento tiene como propésito recaudar su opinidn respecto a
la falta de una buena tipificacién de las nuevas modalidades de delitos informaticos que es el
smishing y phishing; motivo por el cual, se le pide responder las siguientes preguntas con la

mayor seriedad y compromiso.
Entrevistado/a
Cargo

Institucion

OBJETIVO GENERAL:
Determinar los criterios que se deben de considerar para tipificar la

modalidad del smishing y phishing en la Ley de delitos informaticos

Preguntas:

1. Ensuopinion, ¢ Cuales son los vacios legales informaticos a consecuencia de las nuevas

modalidades del smishing y phishing?

2. ;Considera usted qué identificando los criterios que tipifiquen la modalidad del smishing y

phishing seria un disuasivo para que los delincuentes no empleen esta modalidad?

3. ¢Considera usted que la tipificacién del smishing y phishing reduciria considerablemente
el indice de los delitos informaticos contra el patrimonio?



OBJETIVO ESPECIFICO 1:

Indicar los beneficios de tipificar la modalidad del smishing y phishing en la

Ley de delitos informaticos.

Prequntas:

4,

En su opinidn, ;Considera usted que tipificando la modalidad del smishing y phishing

garantizaria la seguridad juridica?

5. En su opinidn, ¢cree usted que tipificando la modalidad del smishing y phishing habria
menos carpetas fiscales archivadas por la falta de una buena tipificacion?

6. ¢ Considera usted que tipificando la modalidad delictiva del phishing y smishing ayudaria
a proteger futuros delitos subyacentes?

OBJETIVO ESPECIFICO 2:
Analizar las conductas delictivas del smishing y phishing en nuestra
jurisdiccion peruana.
Preguntas:

7. En su opinion. ;Considera que las personas que comente estos actos delictivos
mediante la tecnologia, son profesionales en la Tecnologias de la Informacién y las
Comunicaciones (TIC)?

8. ¢Cree usted que el accionar de los delincuentes que cometen estos delitos estan
relacionados con una organizacion criminal?

9. En su opinién. ;Considera que este acto de delinquir lo pueden realizar fuera de la

jurisdiccion peruana, para asi evitar su identidad y asi permanecer en el anonimato?




Anexo C

Matriz de evaluacién por juicio de expertos

il' UNIVERSIDAD CESAR VALLEJO

Evaluacion por juicio de expertos

Respetado doctor en derecho: Usted ha sido seleccionado para evaluar el instrumento
“Inseguridad en el delito informatico a través de la modalidad del Smishing y Phishing” La
evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los resultados
obtenidos a partir de éste sean utilizados eficientemente; aportando al quehacer juridico.
Agradecemos su valiosa colaboracion.

i [ Datos generales del experto

Nombre del experto: @@“& (QO»ACLLU CQ’M\‘&?L,,i

Grado profesional: Maestria () Doctor ()

Clinica () Juridica &)
Area de formacién académica:
Educativa () Organizacional ()

Al
Areas de experiencia profesional: @@ CQU_N“Q

Institucion donde labora: U C (/
Tiempo de experiencia profesional en 2 a4 afos ()
el area: Mas de 5 afios £)

Experiencia en Investigacién
Psicométrica: No
(si corresponde)

2. Propésito de la evaluacién:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la quia de entrevista:

Nombre de la Prueba: Guia de entrevista
Autor: Diego Saul Taipe Huaman
Procedencia: Lima Este
Administracion: El propio investigador
Tiempo de aplicacion: 45 minutos
Ambito de aplicacién: Virtual
" . Se evalud la pertinencia de las preguntas conforme a las categorias y
Significacién: subcategorias para generar un aporte al campo del Derecho.

oo INVESTIGA
oo UCV




ﬁ" UNIVERSIDAD CESAR VALLEJO

4.  Soporte teérico:

Las bases tedricas fueron de base para la elaboracion de las interrogantes en la guia de

entrevista.

Categoria

Subcategorias

Definicién de la categoria

La ley del delito
informatico

la lucha contra el delito
informatico.

La tipificacién de smishing| La incorporacién en nuestro sistema juridico peruano en la
y phishing en el marco de ftipificacion de las nuevas modalidades del delito informaticol

que son el Smishing y Phishing

5. Presentacion de instrucciones para el experto:

A continuacién, a usted le presento la guia de entrevista elaborado por Diego Saul Taipe
Huaman, en el afio 2023. De acuerdo con los siguientes indicadores califique cada uno de los
items seguin corresponda.

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD El item requiere bastantes modificaciones o
El item se 2 Baio Nivel una modificacién muy grande en el uso de las
comprende -.53) palabras de acuerdo con su significado o por la

faciimente, es decir,
su sintactica y
semantica son

ordenacién de estas.

3. Moderado nivel

Se requiere una modificacion muy especifica
de algunos de los términos del item.

adecuadas.
. El item es claro, tiene semantica y sintaxis
4. Alto nivel adaciiada.
1. totalmente en desacuerdo (no El item no tiene relacién légica con la
cumple con el criterio) dimension.
COHERENCIA = : - - .
El item tiene relacion| 2. Desacuerdo (bajo nivel de El item tiene una relacién tangencial /lejana
légica con la acuerdo) con la dimension.
dimension o . El item tiene una relacion moderada con la
inqégadgr quedsii | S:Acuerdomodarado nivel) dimension que se esta midiendo.
midiendo.
4. Totalmente de Acuerdo (alto El item se encuentra esta relacionado con la
nivel) dimension que esta midiendo.
i El item puede ser eliminado sin que se vea
1. No cumple con el criterio afectada la medicion de la dimension.
RELEVANCIA El item tiene alguna relevancia, pero otro item

El item es esencial o
importante, es decir
debe ser incluido.

2. Bajo Nivel

puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como solicitamos
brindesus observaciones que considere pertinente

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel (CUMPLE)

oo INVESTIGA
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Objetivos de la investigacion:

Objetivo general: Determinar los criterios que se deben de considerar para tipificar la
modalidad del smishing y phishing en la ley de delitos informaticos

ftem

Claridad

Coherencia

Relevancia

Observaciones/
R daci

En su opinidn, ¢Cuales son los vacios legales
informaticos a consecuencia de la nueva
modalidad del smishing y phishing?

i

e

y

. Considera usted que identificando los
criterios que tipifiquen la modalidad del
ismishing y phishing seria un disuasivo para
que los delincuentes no empleen esta
imodalidad?

¢ Considera usted que la tipificaciéon del
Ismishing y phishing reduciria
iconsiderablemente el indice de los delitos
informaticos contra el patrimonio?

1

1

%

Objetivo especifico 1: Indicar los beneficios de tipificar la modalidad del smishing y phishing

en la ley de delitos informatico.

N.°

item

Claridad

Coherencia

Relevancia

Observaciones/
Recomendaciones

En su opinion, ¢Considera usted que
ipificando la modalidad del smishing y
phishing garantizaria la seguridad juridica?

o

4

q

Ninguna

En su opinion, ¢Cree usted que tipificando la
modalidad del smishing y phishing habria
imenos carpetas fiscales archivadas por la falta
de una buena tipificacién?

; Considera usted que tipificando la modalidad
delictiva del phishing y smishing ayudaria a

roteger futuros delitos subyacentes?

4

Objetivo especifico 2: Analizar las conductas delictivas del smishing y phishing en nuestra

jurisdiccion peruana.

item

Claridad

Coherencia

Relevancia

Observaciones/

R dacione!

;, Considera que las personas que comenten
lestos actos delictivos mediante la tecnologia,
son profesionales en la tecnologia de la
informacion y las comunicaciones (TIC)?

1

1

4

; Cree usted que el accionar de los delincuentes|
lque cometen estos ilicitos estan relacionados|
lcon una organizacién criminal?

En su opinion, ¢Considera que este acto de
delinquir lo pueden realizar fuera de la
urisdiccion peruana, para asi evitar su

identidad y asi permanecer en el anonimato?

ooo INVESTIGA
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Evaluacién por juicio de expertos

Respetado doctor en derecho: Usted ha sido seleccionado para evaluar el instrumento
“Inseguridad en el delito informatico a través de la modalidad del Smishing y Phishing” La
evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los resultados
obtenidos a partir de éste sean utilizados eficientemente; aportando al quehacer juridico.
Agradecemos su valiosa colaboracién.

1. Datos generales del experto

Nombre del experto: MQZA?(kg,L (/43?((, /,UJ/) f A

Grado profesional: Maestria }q Doctor ()

Clinica () Juridica )
Area de formacion académica:

Educativa () Organizacional ()

Areas de experiencia profesional: @ &C(Z&/—.

Institucién donde labora: ucy - utp

Tiempo de experiencia profesional en 2 a4 afos ()
el area: Mas de 5 afios ,(q

Experiencia en Investigacion
Psicométrica: No
(si corresponde)

2 Propésito de la evaluacién:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la quia de entrevista:

Nombre de la Prueba: Guia de entrevista
Autor: Diego Saul Taipe Huaman
Procedencia: Lima Este
Administracion: El propio investigador
Tiempo de aplicacién: 45 minutos
Ambito de aplicacién: Virtual
. Se evalué la pertinencia de las preguntas conforme a las categorias y
Significacién: subcategorias para generar un aporte al campo del Derecho.

oeo-o INVESTIGA
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4. Soporte tedrico:

Las bases tedricas fueron de base para la elaboracion de las interrogantes en la guia de

entrevista.

Categoria

Subcategorias

Definicién de la categoria

La ley del delito
informatico

la lucha contra el delito
informatico.

La tipificacion de smishing| La incorporacién en nuestro sistema juridico peruano en la
y phishing en el marco de ](ipiﬁcacién de las nuevas modalidades del delito informatico|

que son el Smishing y Phishing

5. Presentacién de instrucciones para el experto:

A continuacion, a usted le presento la guia de entrevista elaborado por Diego Saul Taipe
Huaman, en el afio 2023. De acuerdo con los siguientes indicadores califique cada uno de los
items segln corresponda.

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD El item requiere bastantes modificaciones o
El item se 2 Baio Nivel una madificacién muy grande en el uso de las
comprende =58 palabras de acuerdo con su significado o por la

facilmente, es decir,
su sintactica y
semantica son

ordenacién de estas.

3. Moderado nivel

Se requiere una modificacion muy especifica
de algunos de los términos del item.

adecuadas.
4. Alto nivel El item es claro, tiene semantica y sintaxis
: adecuada.
1. totalmente en desacuerdo (no El item no tiene relacion l6gica con la
cumple con el criterio) dimension.
COHERENCIA — . - . - =
El item tiene relacién| 2- Desacuerdo (bajo nivel de El item tiene una relacién tangencial /lejana
16gica con la acuerdo) con la dimensién.
dimension o . El item tiene una relacién moderada con la
infii?ad:r queieets. | S:Aeuerdo (medarado nivel) dimensién que se esta midiendo.
midiendo.
4. Totalmente de Acuerdo (alto El item se encuentra estéa relacionado con la
nivel) dimension que esta midiendo.
TP El item puede ser eliminado sin que se vea
1..No cumple con el criterio afectada la medicion de la dimension.
RELEVANCIA El item tiene alguna relevancia, pero otro item

El item es esencial o
importante, es decir
debe ser incluido.

2. Bajo Nivel

puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como solicitamos
brindesus observaciones que considere pertinente

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel (CUMPLE)

o-e-o INVESTIGA
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Objetivos de la investigacion:

Objetivo general: Determinar los criterios que se deben de considerar para tipificar la
modalidad del smishing y phishing en la ley de delitos informaticos

item

Claridad

Coherencia

Relevancia

Observaciones/

Rec

En su opinidn, ¢Cuales son los vacios legales
informaticos a consecuencia de la nueva
modalidad del smishing y phishing?

4

i

4

¢ Considera usted que identificando los
criterios que tipifiquen la modalidad del
Ismishing y phishing seria un disuasivo para
que los delincuentes no empleen esta
imodalidad?

T

_§/

i Considera usted que la tipificacion del
mishing y phishing reduciria
considerablemente el indice de los delitos
informaticos contra el patrimonio?

z(

4

J/

Objetivo especifico 1: Indicar los beneficios de tipificar la modalidad del smishing y phishing

en la ley de delitos informatico.

N.°

item

Claridad

Coherencia

Relevancia

Observaciones/
Recomendaciones

En su opinién, ¢Considera usted que
Fipiﬁcando la modalidad del smishing y
phishing garantizaria la seguridad juridica?

_%

4

_?

Ninguna

En su opinién, ¢Cree usted que tipificando la
modalidad del smishing y phishing habria
menos carpetas fiscales archivadas por la falta
de una buena tipificacion?

e

Z{

; Considera usted que tipificando la modalidad
delictiva del phishing y smishing ayudaria a
roteger futuros delitos subyacentes?

4’

3

7

Objetivo especifico 2: Analizar las conductas delictivas del smishing y phishing en nuestra

jurisdiccion peruana.

item

Claridad

Coherencia

Relevancia

Observaciones/

Rec daciones

., Considera que las personas que comenten
restos actos delictivos mediante la tecnologia,
lson profesionales en la tecnologia de la
informacién y las comunicaciones (TIC)?

7

4/

con una organizacion criminal?

¢ Cree usted que el accionar de los delincuentej
que cometen estos ilicitos estan relacionado: [/

Z/

En su opinion, ¢Considera que este acto de
delinquir lo pueden realizar fuera de la
urisdiccion peruana, para asi evitar su
dentidad y asi permanecer en el anonimato?

oo INVESTIGA
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DNFn-* ({244841%.

FiTa del pvaluador

oo INVESTIGA



