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Resumen 

El trabajo de investigación, tuvo como objetivo general en determinar los criterios 

que se deben de considerar para tipificar la modalidad del smishing y phishing 

en la Ley de delitos informáticos, en cuanto a la metodología se realizó con un 

enfoque cualitativo, de tipo básico y con un diseño fenomenológico, asimismo la 

técnica utilizada en el desarrollo de la investigación fue la entrevista y el 

instrumento se realizó con la guía de entrevista, por lo cual, se contó con 5 

participantes de las cuales cumplieron con los criterios de inclusión y exclusión 

(abogados y/o trabajadores del ministerio público especializado en materia de 

derecho penal y procesal penal, tener más de 5 años como profesionales y residir 

en Lima). Por lo cual se concluyó que los criterios que se deben de considerar 

para tipificar la modalidad del smishing y phishing es el acceso no autorizado, la 

manipulación, el contenido engañoso, la suplantación de identidad y el inducir al 

error para que realice un acto de disposición en perjuicio propio, por lo cual, 

tipificando esta modalidad en la legislación peruana tendría un impacto positivo, 

garantizando un debido proceso y una debida aplicación de la pena. Asimismo, 

la conducta principal de estas modalidades, es la obtención de datos personal o 

financiera, para posteriormente obtener un beneficio económico. 

Palabras clave: Delito informático, smishing, phishing, patrimonio. 
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Abstract 

The general objective of the research work was to determine the criteria that must 

be considered to classify the modality of smishing and phishing in the computer 

crime law. Regarding the methodology, it was carried out with a qualitative 

approach, of a basic type and with a phenomenological design, likewise the 

technique used in the development of the research was the interview and the 

instrument was carried out with the interview guide, therefore, there were 5 

participants of whom met the inclusion and exclusion criteria (lawyers and/or 

public ministry workers specialized in criminal law and criminal procedure, have 

more than 5 years as professionals and reside in Lima). Therefore, it was 

concluded that the criteria that must be considered to classify the modality of 

smishing and phishing are unauthorized access, manipulation, misleading 

content, identity theft and misleading people to carry out an act of disposal. to 

one's own detriment, therefore, typifying this modality in Peruvian legislation 

would have a positive impact, guaranteeing due process and due application of 

the penalty. Likewise, the main conduct of these modalities is the obtaining of 

personal or financial data, to later obtain an economic benefit. 

Keywords: Computer crime, smishing, phishing, heritage. 
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I. INTRODUCCIÓN 

La tecnología ha servido de gran aporte al desarrollo de la sociedad, 

otorgando facilidades para que las personas sean más eficaces en sus 

actividades diarias, por ejemplo, en el transporte, la educación, la salud, el 

trabajo, la comunicación y otras actividades sociales en general (Rojas & Yepes, 

2021). Una de las facilidades que a brindado el avance tecnológico, es en la 

forma como las personas se puedan comunicar por medio de un teléfono 

inteligente, computador, tablet o laptop, por lo cual se comunican a través de los 

mensajes (SMS), correos electrónicos y/o mediate diferentes redes sociales. No 

obstante, estos aportes tecnológicos han traído problemas sociales. (Ospina & 

Sanabria, 2020), 

Estas actividades han generado que personas facinerosas ejecuten 

actividades al perjuicio de una colectividad de personas que utilizan estos medios 

tecnológicos, creando nuevos modus operandi para delinquir (Santacruz & 

Hermoza, 2019). Por ello, la legislación peruana ha tomado medidas legislativas 

para contrarrestar dichos ilícitos cibernéticos mediante la Ley n.° 30096 

(Guevara, 2022). Por otro lado, mientras la tecnología va avanzando, van 

apareciendo nuevas modalidades para delinquir mediante el uso de la tecnología 

(Urpeque, 2019). Por lo cual, la Ley contra el delito informático no tipifica de 

forma expresa estas nuevas modalidades que son el smishing y phishing. 

Por ende, en los últimos años, la legislación peruana ha tenido cambios 

para combatir el ciberdelito incorporando por primera vez el delito informático 

mediante el Decreto Legislativo n.° 681, el 14 de octubre del 1991, que regula la 

utilización de tecnologías en asunto de archivo de información o documentos 

(Paredes, 2013). Siendo así, que la última actualización del delito cibernético se 

lleva a cabo con la Ley n.° 30171 que modificó la Ley n.° 30096 del delito 

informático del 17 de febrero del 2014 (Huaman, 2020). Por lo cual, aun teniendo 

estas últimas modificaciones, existen deficiencias en la legislación peruana para 

tipificar dicha conducta (Arellano & Galindo, 2022; Vilca, 2018; Carrillo & 

Montenegro, 2018). 
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Este accionar delictivo va cambiando de la misma forma que los medios 

tecnológicos van evolucionando, apareciendo nuevas formas para cometer este 

accionar delictivo que está relacionado con los medios tecnológicos (Villón et al., 

2019). Asimismo, esto delimita la realización de una buena tipificación idónea de 

acuerdo a la realidad social. Por lo que esto conlleva que la justicia peruana no 

realiza una adecuada tipificación para detectar a tiempo quiénes son los que 

cometieron este ilícito. Por lo cual el Estado tiene que invertir en medios 

tecnológicos que ayuden a detectar a los que cometieron este accionar delictivo 

y a una adecuada norma que tipifique la modalidad delictiva (Ventura, 2021). 

Además, en la legislación existen vacíos en la tipificación de los delitos 

informáticos, como es en el art. 8 de la Ley de Delitos Informáticos, menciona 

que el fraude informático contra el patrimonio, en la cual no tipifica el modus 

operandi de la modalidad del smishing y phishing. Toda vez que esta modalidad 

induce al engaño previo, siendo que hace referencia al delito de estafa (Mayer & 

Oliver, 2020). Esto podría ser en los casos que el agraviado o el sujeto pasivo 

manipula su mismo datos o programas para transferir dinero de su cuenta 

bancaria a otra cuenta bancaria, esto es realizado sin la manipulación del sujeto 

activo, por lo cual no calzaba en lo que estipula el art. 8 de la Ley n.° 30096. 

Asimismo, esta Ley no se encuentra establecida y acorde a la realidad social, 

siendo necesario modificar e incorporar ciertos elementos que tipifiquen estas 

modalidades en dicha Ley antes mencionado. 

Al respecto, Zorrilla (2018) mencionó que la modificación de la Ley n.° 

30096 son cambios que se realizó para contrarrestar los delitos realizados por 

los medios tecnológicos, aunque resulte deficiente y esto no cuadra 

adecuadamente en los tipos penales, intenta cesar los medios y la forma de 

delinquir. Asimismo, Chiluisa (2021) indicó que el delito informático abarca a 

todos los ciudadanos del país y en base a las Leyes que son específicas para 

combatir la ciberdelincuencia, han sido consideradas insuficientes por un delito 

que se renueva y va avanzando con la tecnología, generando vacíos legales, por 

consiguiente, en vez de combatir la delincuencia, la entorpece. 

El presente estudio tiene como pregunta general lo siguiente: ¿Cuáles son 

los criterios que se deben de considerar para tipificar la modalidad del smishing 
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y phishing en la Ley de delitos informáticos?; Asimismo, tiene como preguntas 

específicas: (a) ¿Cuáles son los beneficios de tipificar la modalidad del smishing 

y phishing en la Ley de delitos informáticos? Y (b) ¿Cuáles son las conductas 

delictivas del smishing y phishing en la jurisdicción peruana? 

Por lo cual, la presente investigación se justifica, debido que estas 

modalidades ilícitas que son en smishing y phishing no se encuentran tipificadas 

en la Ley de delitos informáticos. Por lo tanto, las autoridades tienen la dificultad 

para tipificar estas conductas delictivas a efecto de no tener una buena 

tipificación de estas nuevas modalidades que va apareciendo a consecuencia 

del avance tecnológico, por otra parte, estos delitos han tenido un crecimiento 

exponencial en estos últimos años. (Ventura, 2021) 

En este sentido, los representantes del Ministerio de Justicia y Derechos 

Humanos (MINJUSDH, 2022) mencionaron que en el 2019 se registró un total 

de 7108 denuncias; en el 2020, se registró 8897 denuncias; y, en el 2021, se 

registró 14671 denuncias sobre delitos informáticos, teniendo un crecimiento 

exponencial en el accionar de este delito. Asimismo, es menester mencionar que 

la investigación contiene algunas limitaciones como, por ejemplo, obtener libros 

especializados en delitos informáticos actuales y obtener carpetas fiscales sobre 

el delito informático. 

En esa misma línea, el objetivo general del desarrollo de la investigación 

es determinar los criterios que se deben de considerar para tipificar la modalidad 

del smishing y phishing en la Ley de delitos informáticos, mientras que, los 

objetivos específicos planteados son: a) Indicar los beneficios de tipificar la 

modalidad del smishing y phishing en la Ley de delitos informáticos, y b) Analizar 

las conductas delictivas del smishing y phishing en la jurisdicción peruana. 
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II. MARCO TEÓRICO 

De acuerdo a los antecedentes internacionales, en el estudio realizado 

por Garzon & Cuero (2022), tuvieron como objetivo de investigación en la 

asimilación que deberían de tener los delitos informáticos en relación con los 

tipos penales que ha sido clasificado como delito de impacto en Colombia. Por 

lo cual, se utilizó la metodología descriptiva con un enfoque analítico cuantitativo, 

mediante un registro estadístico del Sistema de Información Estadístico Delictivo 

y Contravencional de la Policía Nacional de Colombia. Donde concluyó que los 

delitos informáticos han tenido un crecimiento sucesivo en Colombia, Siendo 

que, estos delitos a no ser del tipo penal común, necesitan formas y métodos 

especiales para su realización por lo cual el sujeto activo tiene conocimiento 

especializado en informática o programación. 

Trávez (2018), en su trabajo de su investigación tuvo como objetivo 

determinar la vulneración de los derechos por la falta de tipificación de las nuevas 

conductas delictivas a través de la tecnología. El trabajo de investigación tuvo un 

enfoque mixto, cuantitativo y cualitativo, teniendo resultados estadísticos y 

también profundiza al análisis de cada resultado obtenido de acuerdo a su marco 

teórico. Asimismo, se llegó a la conclusión que, en la legislación de Ecuador, aun 

teniendo una normativa penal que regula el delito informático, esto dificulta 

aplicar las normas existentes, ya que no se tiene una debida tipificación o el tipo 

no se encuentra en el nuevo código orgánico integral penal. Por consiguiente, 

existe vacíos legales en el derecho informático, a consecuencia de los nuevos 

delitos informáticos con características específicas.  

Por lo cual, Utreras (2017), en su desarrollo de investigación indicó que 

su objetivo general fue en determinar la relación entre la estafa tradicional y el 

fraude informático. Teniendo como metodología un enfoque cualitativo, la cual 

tiene la necesidad de tipificar este accionar en la Ley chilena, asimismo se ha 

llevado a cabo una revisión normativa, jurisprudencial y doctrinaria. Teniendo 

como conclusión que los tipos penales vigentes no son idóneos para sancionar 

el fraude informático, siendo que la conducta es atípica, en la cual se debería de 

tipificar este accionar para tutelar el patrimonio de las personas, ya que, el fraude 
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informático desborda el alcance de tipos penales como el hurto, la estafa y los 

delitos de la Ley n.º 19.223. 

Como antecedentes nacionales de la presente investigación, sobre la 

inseguridad informática, se tiene a Camacho & Figueroa (2022), en su trabajo de 

investigación considero como objetivo general en analizar la intervención del 

estado para tratar lo delitos informáticos contra el patrimonio. Empleando como 

método de investigación el enfoque cualitativo, basado en la normativa de la Ley 

n.º 30171 en su artículo 8. En lo cual, concluyó que la regulación de la norma es 

poco eficiente, a consecuencia del avance tecnológico, siendo que esta Ley no 

se encuentra regulada a la realidad social. Lo cual amerita por parte del estado 

peruano la actualización de la Ley de Delito Informático. 

Para Ramos & Salvador (2022), en su trabajo de investigación 

propusieron en su objetivo, en fundamentar la regulación de las nuevas 

modalidades del delito informático en la Ley n.º 30096. Teniendo un enfoque 

cualitativo, en lo cual participio 5 fiscales provinciales de la ciudad de Huaraz. 

Asimismo, concluyeron que las modalidades de smishing, phishing y vishing 

deben de ser incorporadas en la Ley de Delitos Informáticos como conductas 

específicas, con el fin de ser sancionado, ya que muchos de estas modalidades 

suelen ser archivadas por no tener un tipo penal adecuado.  

Asimismo, para Nazario & Villanueva (2022), en su tesis tuvieron como 

objetivo general aplicar una actualización de la legislación para una eficiente 

persecución y sanción penal del delito de fraude informático en la modalidad del 

phishing. Esta investigación se realizó mediante un enfoque mixto (cuantitativo y 

cualitativo).  Concluyeron que la legislación peruana requiere una adecuada 

actualización en la Ley de delitos informáticos, a consecuencias de la nueva 

modalidad de phishing, por lo cual en la actualidad no existe una adecuada 

tipificación penal, quedando impune estos actos ilícitos por esta nueva 

modalidad 

En las siguientes líneas se desarrollará las bases teóricas de las 

categorías: la Ley del delito informático y la tipificación de las modalidades de 

smishing y phishing 
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Este delito informático ha tenido relevancia a partir del año 1990, por la 

cual se creó el Decreto Legislativo n.º 681 el 14 de octubre del 1991, que regula 

el uso de la tecnología en materia de archivo de información o documento 

(Espinoza, 2020). De esta misma manera la tecnología ha estado evolucionando 

de forma precipitada. El uso de la tecnología ha favorecido a una mejor calidad 

de vida, como en la comunicación, a través de celulares inteligentes, dándonos 

la facilidad de realizar diferentes actividades virtualmente, como depósito 

interbancario, comunicarnos por las diferentes redes sociales, los mensajes de 

texto, videollamadas, etc. (Becerra, 2022).  

Por lo cual, no solo ha traído en la legislación peruana beneficios, también 

ha conllevado que personas utilicen estos medios tecnológicos para delinquir, 

por lo cual, en el 2013 se creó la Ley de Delitos informáticos, Ley n.º 30096, con 

fecha 21 de octubre del 2013. Posteriormente se realizaron modificaciones de 

acuerdo a la Ley n.º 30171 con fecha 17 de febrero del 2014. (Huaman, 2020). 

Asimismo, en el 2020 el delito informático tuvo un gran incremento a razón 

del estado de emergencia que nuestro estado implementó a razón del Covid-19 

(Garzon & Cuero 2022, Camacho & Figueroa 2022). Donde se llegó a visualizar 

con mayor frecuencia las diferentes modalidades para cometer el fraude 

cibernético. Estos son mediane la modalidad del smishing y phishing, 

modalidades con la cual se han estado cometiendo delitos contra el patrimonio 

en la sociedad. Asimismo, en la legislación no está debidamente tipificando este 

accionar, existiendo deficiencia en nuestra legislación sobre los delitos 

informáticos. (Arellano & Galindo, 2022; Carrillo & Montenegro, 2018) 

De acuerdo a, López (2020), que mencionó que la tipificación nos permite 

diferenciar las figuras delictivas o los tipos penales, en esta misma forma, para 

indicar que una conducta sea delictiva, tendrá como requisitos ser típica, esto se 

refiere que la acción u omisión debe de cuadrar en uno de los tipos penales, en 

su parte objetiva y subjetiva descrito en Ley. De lo antes mencionado, si el 

comportamiento o la conducta no cuadra en ningún tipo penal, estará ante una 

conducta atípica (Ataoglu, 2020). De acuerdo a lo mencionado el delito 

informático en la legislación se rige con la Ley n.º 30096, que tiene como 

finalidad, en prevenir y sancionar las conductas antijurídicas que son ejecutados 
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a través de la tecnología de la información, teniendo como última modificación 

de fecha 17 de febrero del 2014 mediante Ley n.º 30171 publicado el 10 de marzo 

del 2014 donde cuenta con 12 artículos hasta la actualidad. 

El bien jurídico tutelado en el derecho penal, se trata de resguardar los 

bienes jurídicos fundamentales de una persona y de la sociedad, que tiene como 

objetivo mantener el orden social., como es el patrimonio, la vida, salud, la 

privacidad, la libertad, etc. En el ciberdelito se tiene como bien jurídico tutelado 

la información, como principal bien jurídico protegido, pero también son 

afectados otros conjuntos de bienes debido a la conducta típica, de esta forma 

bienes ser un delito pluriofensivo (Vinelli, 2021). Asimismo, Acurio (s.f.) indicó 

que el tipo de conductas criminal en el delito cibernético es pluriofensivo, porque 

no solo se afecta un solo bien jurídico, sino a varios bienes jurídicos, por ejemplo, 

el patrimonio, la confiabilidad de los datos, la seguridad de comunicaciones 

informáticas etc. 

En el delito cibernético se tiene a dos sujetos procesales, uno es el sujeto 

activo y el otro el sujeto pasivo. El sujeto activo es la persona que realiza una 

conducta típica y el sujeto pasivo es el usuario, esto podría ser una persona 

natural o jurídica que es titular del bien jurídico afectado. De acuerdo a Espinoza 

(2022) el sujeto activo es el individuo que mediante el empleo de la tecnología 

tenga un provecho ilegal mediante, el diseño, alteración, supresión, borrado, 

deterioro, clona datos informáticos, intercambia datos para un beneficio propio o 

de terceros. Por lo cual, el sujeto activo tiene conocimiento en el manejo del 

sistema informático, y, el sujeto pasivo es usuario titular de los datos informáticos 

transgredido. (Parada & Errecaborde, 2018). 

En el delito cibernético ha surgido en la actualidad diferentes formas de 

cometer el delito de fraude informático por parte del sujeto activo, una de esta 

modalidad es el phishing, en lo cual, el sujeto activo envía correos electrónicos 

fraudulentos haciéndose pasar por una empresa, persona o servicio de 

confianza para que el usuario brinde su información personal y bancaria. 

Asimismo, Nazario y Villanueva (2022) indicaron que el phishing tiene como 

modalidad la captación de datos a través de correos electrónicos, que simulan 

diferentes identidades de empresas conocidas para generar confianza. 
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Solicitando datos de su tarjeta por diversos motivos, como promoción, problemas 

de seguridad, depósito bancario internacional o nacional, bloqueos, etc. Esto 

tiene como finalidad la captación del dinero o crédito de la tarjeta bancaria. 

Por otro lado, se tiene que la modalidad del es el smishing que es similar 

al phishing, a diferencia en que esta modalidad consiste en enviar al sujeto 

pasivo (víctima) un SMS o al WhatsApp mensajes con contenidos maliciosos que 

contengan enlaces web, aplicaciones e interfaz que perjudica a cualquier usuario 

(Rodríguez, 2020).  Para Adriano (2017) indicó que el smishing es la forma más 

práctica de infectar un teléfono móvil, con la autorización inocente del usuario. 

Asimismo, los atacantes se hacen pasar por una institución conocida o una 

persona real, para hacerle creer al usuario que los mensajes son reales para 

obtener información personal. (Montalbán, 2023) 

Estas dos modalidades antes descritas son de tipo fraude, en lo cual, tiene 

como finalidad común obtener información personal del usuario para obtener sus 

datos virtuales y realizar acciones ilícitas. Por lo cual, en el phishing o smishing 

se consuma el delito mediante un perjuicio a su patrimonio cuando el sujeto 

activo sustrae el dinero de su cuenta bancaria sin el consentimiento de la víctima. 

(García, 2021). 

En el sistema legislativo, en la Ley n.° 30096, Ley del delito informático, 

su artículo 8 menciona el delito informático contra el patrimonio, mediante el 

fraude informático. En lo cual, tuvo su última modificación por la Ley n.° 30171 

de fecha 10 de marzo del 2014. Asimismo, la modalidad del smishing y phishing 

tiene como una de sus características, en vulnerar el bien jurídico del sujeto 

pasivo, que es su información y su patrimonio, cuando el sujeto activo tiene la 

información personal de la víctima, este realiza una transferencia bancaria o 

adquiere bienes, como también adquiere servicios al nombre de la víctima, 

generando un perjuicio patrimonial. (Ramos & Salvador, 2022) 

Debido a que estas conductas ilícitas no son tipificadas de manera 

explícita en el delito informático contra el patrimonio, estos casos llegan a ser 

archivados por no contar con un tipo penal adecuado que describa de forma 

correcta la modalidad del smishing y phishing. 
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III. METODOLOGÍA 

 

3.1 Tipo y diseño de investigación 

3.1.1. Tipo de investigación  

Según el propósito de la investigación, se procura tener información 

relevante, por lo cual, la investigación es del tipo básico. Esto tiene como fin 

producir y buscar nuevos conocimientos (Gallardo, 2017). En efecto, esto es 

esencial para el beneficio social a largo plazo para otras investigaciones futuras 

(Ñaupa et al., 2018).  

3.1.2. Diseño de investigación 

Consiguientemente, el enfoque de investigación es cualitativo pues tiene 

como concepto recopilar la opinión de la población escogida mediante las 

entrevistas. Según Sánchez (2019), el enfoque cualitativo se sustenta en 

evidencias que son obtenidas mediante la descripción profunda, de acuerdo a la 

percepción del fenómeno.   

Asimismo, se ha aplicado el diseño de investigación fenomenológico. 

Según Sánchez et al. (2020), este método busca entender lo que expresa una 

persona, en base a todo lo que ha experimentado en una determinada manera. 

Por último, el nivel de investigación es el exploratorio, que consiste en abordar 

temas poco estudiados. Según Amaiquema et al. (2019). Indicó que el diseño 

exploratorio se realiza cuando no se ha abordado, a gran escala, el tema a 

realizar, la cual tiene como propósito entender el problema y su entorno. 

3.2 Categorías, subcategorías y matriz de categorización 

Según Sánchez et al. (2022), las categorías permiten precisar la 

información que se desea recoger para la investigación. Asimismo, en esta 

investigación cuenta con 2 categorías principales que son la Ley de delitos 

informáticos, n.° 30096 y la tipificación de las conductas delictivas del smishing 

y phishing. 
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Tabla 1  

Matriz de categorización 

Categorías Sub-categorías Criterio n.° 1 Criterio n.° 2 

Ley de delitos 
informáticos Ley n.° 
30096       

delitos informáticos 
contra el patrimonio 

Fraude  Patrimonio 

La tipificación de las 
conductas delictivas 
del Smishing y 
Phishing 

Criterio para tipificar 
el tipo penal 

Engaño Técnicas de 

manipulación 

El medio empleado 
en cometer el ilícito 
penal. 

MSM Correo electrónico 

 

3.3 Escenario de estudio 

El desarrollo de la investigación se está realizando conforme a cada 

categoría, teniendo como entrevistados a abogados y fiscales especialista en el 

derecho penal perteneciente a la ciudad de Lima, el estudio del desarrollo de la 

investigación se realizó por la falta de la tipificación de las nuevas modalidades 

del ciberdelito, que son el smishing y phishing en el sistema jurídico peruano. 

Según Escudero & Cortés (2017), el escenario consiste en detalles históricos, 

geográficos y temporales, ayudando al investigador y lector a tener una imagen 

sobre el contexto social y natural del lugar donde se realiza el estudio. 

3.4 Participantes 

La investigación se ha desarrollado con la colaboración de 5 especialistas, 

quienes son profesionales y especialistas en la materia del derecho penal y 

procesal penal, conformados por abogados y/o trabajadores del Ministerio 

Publico del departamento de Lima quienes brindaron su colaboración 

voluntariamente; y 2 expertos en la materia del derecho penal que validaron la 

guía de entrevista. Asimismo, se han analizado diversas publicaciones de 

autores nacionales e internacionales referente al tema de investigación. A 

continuación, se mostrarán los criterios que se realizaron para la clasificación de 

los especialistas y expertos. 
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Figura 1 

Criterios de inclusión y exclusión de los participantes. 

 

En la selección de los participantes se tomaron los criterios de selección de la 

figura 1. 

Figura 2 

Criterios de inclusión y exclusión de los expertos. 

 

En la selección de los expertos se tomaron los criterios de selección de la figura 

2. 

Criterio

1. Experiencia

2. Abogado

3. Especialista

4. Territorio

INCLUSIÓN

1. Tener experiencia superior a 5 años
como profesional del derecho.

2. Ser abogado y/o trabajadores del
MP

3. Tener especialidad en Derecho
Penal y Procesal Penal

4. Residir en el departamento de Lima

EXCLUSIÓN

1. Tener experiencia menor a 5 años
como profesional del derecho..

2. No ser abogado y/o trabajadores del
MP

3. No tener especialidad en Derecho
Penal y Procesal Penal

4. No residir en el departamento de
Lima

Criterio

1. Abogado

2. Docente universitario

3. Especialista

4. Territorio

INCLUSIÓN

1. Tener experiencia superior a 5 años de
experiencia como abogado profesional en
lima.

2. Tener experiencia como docente
universitario.

3. Tener especialidad en Derecho Penal o
gestion publica

4. Residir en el departamento de Lima

EXCLUSIÓN

1. Tener experiencia menor a 5 años de
experiencia como abogado profesional en
lima.

2. No tener experiencia como docente
universitario.

3. No tener especialidad en Derecho Penal
o gestion publica

4. No residir en el departamento de Lima
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3.5 Técnicas e instrumentos de recolección de datos 

Según Ñaupa et al. (2018) la recolección de datos es un proceso que tiene 

como fin reunir datos específicos proporcionados por personas con la finalidad 

de analizarlo, para luego responder las preguntas de la investigación, esto es de 

acuerdo al enfoque cualitativo. 

Al especto, Gallardo (2017) preciso que la técnica y el instrumento sirve 

para que el investigador obtenga información relevante para el desarrollo de su 

investigación. Por lo cual, este proyecto se realizó con la técnica de entrevista a 

profundidad, la cual se formuló 9 preguntas a cada participante utilizando el 

instrumento de guía de entrevista, donde los participantes respondieron según 

sus conocimientos profesionales. 

Por lo cual, se ha desarrollado la ficha de resumen de técnicas de 

instrumentos, de acuerdo a la siguiente tabla 2 

Tabla 2 

Ficha de resumen de la técnica instrumental. 

Aspectos clave Instrumento  

Técnica Objetivo Guía de instrumento 

Entrevista Determinar cuáles son los 
elementos que se deben de 
considerar para tipificar la 
modalidad del smishing y 
phishing en la Ley de delitos 
informáticos. 
 

Profundidad 

Origen de procedencia 
 

Propio 

Contenido 
 

09 ítems 

Enfoque 
 

Cualitativo 

Fiabilidad y validez 
 

Criterio de Jueces 1.- Molocho Vega Luis Edison 
2.- Morales Olivera David 

Muestra de aplicación Profesionales del derecho que 
se encuentren habilitados y 
especializados en derecho penal 
con una trayectoria de 5 años a 
más de experiencia. 
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3.6 Procedimiento 

En el desarrollo de la investigación se empleó la recolección de 

información, mediante documentos referente al tema a investigar de fuentes 

confiables como Renati, Scopus, Proquest, Redalyc, Scielo y entre otras fuentes, 

toda la información es sobre la Ley de delitos informáticos y la modalidad del 

smishing y phishing. Después de esto se utilizó los instrumentos metodológicos 

de la entrevista a profundidad, mismos que fueron previamente validados por los 

expertos, quienes confirmaron la fiabilidad, viabilidad y confiabilidad, para 

obtener un buen resultado para el objetivo de la investigación. 

En la entrevista a profundidad se contó con 5 especialistas, entre 

abogados y fiscales expertos en la materia del derecho penal, con experiencia 

mayor a 5 años. Por la cual, se utilizó la guía de entrevista a profundidad. La 

entrevista se realizó presencialmente, lo cual se dispuso con un tiempo máximo 

de 20 minutos, utilizando una grabadora de inicio a fin de la entrevista, para luego 

analizar la información obtenida por los entrevistados para poder desarrollar los 

resultados y discusiones. Finalmente, se desarrolló las conclusiones y 

recomendaciones. 

Asimismo, para el avance de la presente tesis, se realizaron gastos, tales 

como la compra de hojas, fotocopias, impresiones, USB, pasajes para la 

movilidad, entre otros.  

3.7 Rigor científico 

En el desarrollo del trabajo de investigación se elaboró con rigor científico. 

Al respecto. Hernández & Mendoza (2018) indicaron que en el rigor del estudio 

cualitativo se utilizan ciertos criterios que son la dependencia, credibilidad, 

transferibilidad y confirmabilidad, por lo cual, la presente investigación se 

aplicaron los criterios antes ya señalados para que tengan un buen rigor 

científico, teniendo concordancia los objetivos y preguntas específicas con el 

título establecido. 
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La dependencia o consistencia hace referencia a la estabilidad de datos, 

esto quiere decir que exista coherencia entre el título y las preguntas objetivas 

asegurando la credibilidad de los datos. (Arias & Giraldo, 2011) 

Asimismo, Escudero & Cortez (2018) mencionaron que la credibilidad está 

relacionada con la riqueza y calidad de los datos e información que se llega a 

obtener en el desarrollo de la investigación. Estos datos obtenidos de los 

resultados de los participantes que están en relacionados al fenómeno de 

investigación. 

En la transferibilidad consiste en poder aplicar los resultados del 

desarrollo de la investigación a otros, dichos resultados servirán para comparar 

con otros estudios de acuerdo al contexto que se aplique, y por último el criterio 

de la confirmabilidad, permite conocer el trabajo desarrollado por el investigador, 

teniendo en consideración cuales ha sido sus limitaciones y alcances del 

fenómeno estudiado (Espinoza, 2020). Siendo que esto permita que otros 

investigadores apliquen estos alcances y limitaciones a futuras investigaciones 

del fenómeno estudiado. 

3.8 Método de análisis de datos 

En el desarrollo de la investigación se ha utilizado el método hermenéutico 

en el análisis de datos, teniendo como fin interpretar y analizar los materiales 

que se han llevado a cabo en el desarrollo de la investigación, tales como 

artículos, revistas, tesis, grabaciones que se realizaron a los entrevistados. 

Según Pérez y Nieto (2022), mencionaron que la hermenéutica es la facultad de 

interpretar la información a analizar. Asimismo, para Rojas & Arroyo (2020), la 

hermenéutica es una actividad interpretativa que permite un mejor entendimiento 

en las diferentes etapas de la investigación. Para Ramos (2018) menciono que 

conocer los métodos nos brinda un mejor significado a los textos normativos. 

3.9 Aspectos éticos 

En el proceso del presente trabajo no se han manipulado o falsificado los 

datos. Según Inguillay et al. (2019), el aspecto ético en los trabajos de 

investigación demuestra que los trabajos a realizar son libres de plagio. Por lo 



 

15 
 

tanto, esta investigación se ha elaborado conforme a las normas que dicta la 

Universidad César Vallejo de acuerdo a la resolución de Consejo Universitario 

n.° 0470-2022/UCV que aprobó la actualización del Código de Ética en 

investigación, asimismo, se han citado a diferentes autores de libros, tesis, 

revistas y artículos, siguiendo las normas la American Psychological Association, 

APA en su 7ma edición. Que sirve para poder reconocer las ideas de los autores 

y citarlas correspondientemente para no vulnerar el derecho de autor, por lo cual 

se siguen los requisitos formales. 

Por lo cual, en el desarrollo de la investigación se aplicó el principio ético 

de la beneficencia. Para Zerón (2019), este principio hace referencia a mejorar 

la calidad de vida y promover el bienestar de los sujetos en la investigación. Lo 

cual, este principio tiene como fin en no generar daño y contribuir con el bienestar 

de los sujetos. 
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IV. RESULTADOS Y DISCUSIÓN 

Pregunta n.° 1: En su opinión, ¿Cuáles son los vacíos legales informáticos a 

consecuencia de la nueva modalidad del smishing y phishing? 

Tabla 3 

Pregunta n.° 1: repuestas 

Entrevistados Repuesta de la pregunta n.° 1 

C.F.S.C. De acuerdo a nuestra Ley de delitos informáticos, estas modalidades están 
tipificadas de forma general en nuestra legislación, siendo que no hay un 
artículo que defina la modalidad smishing y phishing. 
 

V.R.S.B. 
 

La imposibilidad de tipificar estas modalidades incluye de gran parte la 
evolución de la tecnología, por lo cual dificulta su persecución y saber la 
verdadera identidad de los delincuentes para establecer la responsabilidad 
legal. 
 

D.Z.C En la modalidad del smishing y phishing en nuestra Ley de delitos 
informáticos, no aborda definiciones específicas, lo cual dificulta la 
interpretación y aplicación de la Ley en casos específicos. 
 

J.L.A.R. El smishing y phishing es una forma de fraude informático que no está 
debidamente tipificado en la Ley especial de los delitos informáticos, en lo 
cual no se describe el accionar de estas modalidades, imposibilitando la 
debida tipificación por parte del ministerio público. Por lo cual, en casos 
especifico se llega a tipificar como un delito de estafa o como suplantación 
de identidad de acuerdo al artículo 9 de la Ley n.° 30096. 
 

L.O.A. Teniendo en cuenta que estas nuevas modalidades cibernéticas no están 
específicamente tipificadas en nuestra legislación, tenemos que tener en 
cuenta que no solo basta de tener una debida tipificación, tenemos que 
considerar que la autoridad judicial no puede tipificar debidamente este 
delito por la falta de medios probatorios idóneos, por consiguiente, estos 
delitos son archivados en su mayoría por no ubicar quienes son los 
responsables. 

 

Tabla 4 

Pregunta n.° 1: análisis 

Convergencia Divergencia Interpretación 

Los entrevistados de 
manera unánime 
indicaron que los vacíos 
legales se deben a 
consecuencia que nuestra 
Ley de delito informático 
en los delitos contra el 
patrimonio, solo tipifican 
en forma general, no 
especificando dicha 
modalidad. 

Algunos entrevistados 
Indicaron que a veces estos 
delitos no se llegan a 
tipificar por la dificultad de 
obtener evidencias 
fehacientes, por lo cual, se 
llegan a tipifiquen por otros 
delitos, como suplantación 
de identidad o delito de 
estafa. 

Los entrevistados indican que 
nuestra Ley de delitos informáticos 
no tipifica estas modalidades, por lo 
cual, nuestra Ley actual solo tipifica 
delitos contra el patrimonio de 
forma general, asimismo algunos 
entrevistados indicaron que no solo 
basta tipificar estas modalidades 
para dejar de tener este vacío legal, 
esto también se debe a 
consecuencia que en la actualidad 
es dificultoso obtener evidencias 
idóneas que identifique quienes son 
los responsables. 
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Pregunta n.° 2: ¿Considera usted que identificando los criterios que tipifiquen la 

modalidad del smishing y phishing sería un disuasivo para que los delincuentes 

no empleen esta modalidad? 

Tabla 5 

Pregunta n.° 2: repuestas 

Entrevistados Repuesta de la pregunta n.° 1 

C.F.S.C. Teniendo una tipificación idónea de estas modalidades en nuestra 
legislación, los delincuentes cibernéticos tendrán claro de las 
consecuencias legales de su accionar. 
 

V.R.S.B. 
 

Si sería un gran disuasivo a que otros no comentan este delito, si está 
debidamente tipificado ya que ayudaría a procesar a los delincuentes de 
forma más efectiva y así se tendría una condena de acuerdo a su accionar 
delictivo. 
 

D.Z.C Lo delincuentes, por más que tipifiquen un accionar delictivo, no van a dejar 
de cometer el phishing y smishing, siendo que ellos son van a crear nuevas 
tácticas para eludir la medida legal que se implementa. 
 

J.L.A.R. Si, por lo cual esto tendría un gran impacto para reducir y combatir la 
ciberdelincuencia, ya que se contaría con una buena base legal para 
presentar cargos hacia los delincuentes que utilizan la tecnología, 
 

L.O.A. Si sería un gran disuasivo en nuestra legislación, pero no sería suficiente 
para que estos delitos disminuyan, ya que la tecnología avanza a pasos a 
agigantados, por lo cual se crean nuevas formas de delinquir mediante 
estas modalidades, por lo cual estos delincuentes empleen esta 
modalidad, pero con diferente estrategia. Los cual los servidores públicos 
tendrían que estar en constante capacitación. 

 

Tabla 6 

Pregunta n.° 2: análisis 

Convergencia Divergencia Interpretación 

Los entrevistados 
coincidieron que sería un 
disuasivo para que lo 
delincuentes no empleen 
esta modalidad, ya que se 
contaría con una buena 
base legal especifica y se 
tendrían claro cuáles 
serían las consecuencias 
legales de su accionar. 

Algunos entrevistados 
mencionaron que también 
se tendría que incorporar 
nuevas herramientas 
digitales para combatir este 
delito con mayor eficacia y 
estar a al mismo avance 
tecnológico, capacitándose 
constantemente. 
 

Los entrevistados señalan que 
tipificando estas modalidades 
sería un disuasivo para que los 
delincuentes no empleen esta 
modalidad, siendo que se tendría 
claro cuáles serían las 
consecuencias legales y se 
tendría una condena de acuerdo a 
su accionar delictivo, pero no solo 
bastaría una buena tipificación, 
también se tendría que 
implementar nuevas herramientas 
(software) y estar constantemente 
capacitados. Ya que los 
delincuentes crearan nuevas 
formas de eludir las mediades 
legales que se implementan. 
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Pregunta n.° 3: ¿Considera usted que la tipificación del smishing y phishing 

reduciría considerablemente el índice de los delitos informáticos contra el 

patrimonio? 

Tabla 7 

Pregunta n.° 3: repuestas 

Entrevistados Repuesta de la pregunta n.° 1 

C.F.S.C. Si se reduciría en gran parte, pero se tiene que tener en cuenta que esta 
modalidad no solo afecta al patrimonio, sino a la seguridad informática. Por 
lo cual, si se quiere reducir el índice de delitos informáticos se tendría que 
fortalecer la seguridad informática, empleando estrategias para prevenir 
que terceros sean perjudicados mediante estas modalidades. 
 

V.R.S.B. Claro que si reduciría, teniendo una buena tipificación reduciría este ilícito, 
ya que nuestra Ley de delito informáticos desde el 2014 hasta la actualidad 
no ha tenido una actualización. Siendo este delito que se comenten 
mediante la tecnología, ha surgido nuevas formas para delinquir. 
 

D.Z.C Toda tipificación de un nuevo delito o modalidad ayuda a que exista 
seguridad jurídica y así estos delitos tenga poca repercusión a que se 
configure,   
 

J.L.A.R. Si considero que reduciría el índice de los delitos informáticos, pero no solo 
es tipificar este accionar y que esta conducta deje de perpetuarse. Lo que 
se tendría que realizar para que baje el índice de este delito es generar 
campaña de información de estas nuevas modalidades.  
 

L.O.A. Toda tipificación de un hecho delictivo, siempre reducirá el índice delictivo, 
ya que se establecen las consecuencias legales que tendrían que afrontar 
quienes llegaran a cometer este acto ilícito. 

 

Tabla 8 

Pregunta n.° 3: análisis 

Convergencia Divergencia Interpretación 

Todos los entrevistaron 
señalan que si reduciría el 
índice del delito 
informático contra el 
patrimonio,  
 

Algunos entrevistados 
resalta que aparte de la 
tipificación se debería de 
implementar estrategias 
para fortalecer la seguridad 
informática y realizar 
campañas informáticas de 
estas modalidades. 

Los entrevistados coinciden que si 
reduciría en gran parte el delito 
informático contra el patrimonio, 
mencionando que toda tipificación 
de un hecho delictivo ayuda que 
exista seguridad jurídica, la cual 
establece las consecuencias 
legales que tendrán que afrontar 
los delincuentes cibernéticos, 
asimismo indicaron algunos 
entrevistados que no solo basta 
tipificar un delito, también es 
realizar campañas informáticas de 
estas nuevas modalidades y  
emplear estrategias para prevenir 
que terceros se han perjudicados. 
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Pregunta n.° 4: En su opinión, ¿Considera usted que tipificando la modalidad 

del smishing y phishing garantizaría la seguridad jurídica? 

Tabla 9 

Pregunta n.° 4: repuestas 

Entrevistados Repuesta de la pregunta n.° 1 

C.F.S.C. Si generaría seguridad jurídica, por lo cual, teniendo una tipificación clara 
y precisa, esto ayudaría a las autoridades y fiscales poder aplicar 
correctamente la Ley en los delitos informáticos. 
 

V.R.S.B. Considero que sí, porque esto garantizaría que todos los procesos sean 
justo, como también se fijaría una buena aplicación de la pena, ponderando 
el daño causado, lo cual tendríamos una mejor sanción penal y civil. 
 

D.Z.C Si considero, por que garantizaría la protección los derechos de los 
agraviados y garantizando la proporcionalidad de la pena que se 
establezca al imputado. 
 

J.L.A.R. Estas modalidades no solo vulneran la seguridad informática de un estado, 
sino el sistema financiero es afectado, por lo cual, tipificando estas 
modalidades ayudaría de gran medida en garantizar la seguridad jurídica, 
ya que los delitos informáticos es un delito pluriofensivo. 
 

L.O.A. Si garantizaría la seguridad jurídica, ya que no habría impunidad cuando 
se cometa los delitos a través de estas modalidades, garantizando la 
protección del derecho del agraviado.  

 

Tabla 10 

Pregunta n.° 4: análisis 

Convergencia Divergencia Interpretación 

Los entrevistado de forma 
uniforme indicaron que si 
garantizaría la seguridad 
jurídica, por lo cual 
garantizaría la correcta 
aplicación de la pena, lo 
cual garantizaría la 
proporcionalidad de la 
pena, siendo este un delito 
pluriofensivo.  

Algunos entrevistados 
indicaron que tipificando 
habría un proceso más 
justo, protegiendo el 
derecho del agraviado. 

Los entrevistados coinciden que si 
garantizaría la seguridad pública, 
porque habría una buena 
aplicación de la pena, siendo este 
un delito pluriofensivo, asimismo 
garantizaría el derecho a un 
debido proceso, protegiendo el 
derecho del imputado y del 
agraviado, por lo cual se aplicaría 
una sanción penal y civil acorde al 
daño ocasionado mediante estas 
modalidades que tiene como fin 
obtener un bien patrimonial. 

 

Pregunta n.° 5: En su opinión, ¿Cree usted que tipificando la modalidad del 

smishing y phishing habría menos carpetas fiscales archivadas por la falta de 

una buena tipificación? 
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Tabla 11 

Pregunta n.° 5: repuestas 

Entrevistados Repuesta de la pregunta n.° 1 

C.F.S.C. Si tendría un impacto positivo, porque se podría procesar los delitos de 
manera justa y oportuna, ya que se podría cuadrar el delito en un tipo penal, 
siendo que las carpetas no se archiven por falta de una buena tipificación. 
 

V.R.S.B. En la actualidad las carpetas se archivan por falta de los medios de 
convicción, no es solo tipificar el delito, sino tener los medios probatorios 
tecnológicos que nos ayuden a seguir con la investigación del delito. 
 

D.Z.C Si ayudaría en reducir el archivamiento de las carpetas fiscales, pero 
tipificado este accionar no basta, se requieren recursos adicionales para la 
persecución de estos delitos, uno de esto es la identificación de los 
imputados. 
 

J.L.A.R. Teniendo una norma clara que llene esos vacíos legales por la falta de una 
debida tipificación, reduciría el archivamiento de las carpetas fiscales, ya 
que hay casos que se archivan porque la Ley no especifica este accionar 
y la forma como induce al error al agraviado para obtener sus bienes 
patrimoniales. 
 

L.O.A. 

Si reduciría en poca medida, porque en la mayoría de estas denuncias no 
se llega a formalizar la denuncia penal a consecuencias de los medios 
probatoria, en donde no se puede identificar a los imputados del delito 
informático. 

 

Tabla 12 

Pregunta n.° 5: análisis 

Convergencia Divergencia Interpretación 

Todos los entrevistados 
coincidieron que si habría 
reduciría el archivamiento 
de las carpetas fiscales, a 
consecuencia que se 
podría cuadrar el tipo 
penal de estas nuevas 
modalidades. 

Algunos entrevistaron 
indicaron que estos delitos 
a veces son archivados por 
falta de medio de prueba de 
convicción, donde se 
identifiquen a los 
imputados. 

Los entrevistados indicaron que si 
reduciría el archivamiento de las 
carpetas fiscales, esto es a 
consecuencia de que el accionar 
delictivo, mediante estas nuevas 
modalidades, se podrían cuadrar 
este accionar en un tipo penal que 
especifiquen la modalidad del 
phishing y smishing, por lo cual se 
llegaría a formalizar la denuncia 
penal y no se archivaría la carpeta 
fiscal. Asimismo, otros 
entrevistados indicaron que no es 
solo tipificar estas modalidades, 
sino también contar con los 
medios probatorios para identificar 
a los imputados para seguir con la 
investigación del delito. 
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Pregunta n.° 6: ¿Considera usted que tipificando la modalidad delictiva del 

phishing y smishing ayudaría a proteger futuros delitos subyacentes? 

Tabla 13 

Pregunta n.° 6: repuestas 

Entrevistados Repuesta de la pregunta n.° 1 

C.F.S.C. Si considero que ayudaría proteger ciertos delitos subyacentes, como la 
suplantación de identidad, o como obtener información no autorizada. 
 

V.R.S.B. Si ayudaría proteger futuros delitos, por lo cual esta modalidad al momento 
de obtener los datos robados, pueden causar daños financieros, 
suplantación de identidad, extorsión, entre otros delitos. 
 

D.Z.C La modalidad del phishing y smishing son acciones delictivas que tiene 
como propósito cometer otros delitos subyacentes que pueden ser el 
fraude informático, suplantación de identidad, espionaje, entre otros 
delitos. 
 

J.L.A.R. Si protegerían, ya que tipificado esta modalidad ayudaría a prevenir y 
combatir este delito informático y prevendría delitos que se llegan a realizar 
a consecuencia de haber obtener estos datos informáticos por emplear 
estas modalidades. 
 

L.O.A. Siendo el phishing y smishing una técnica para obtener información y 
posteriormente cometer diferentes delitos como el fraude informático y 
como también suplantación de identidad y otros delitos, si considero que 
ayudaría a que se realice estos delitos subyacentes, 

 

Tabla 14 

Pregunta n.° 6: análisis 

Convergencia Divergencia Interpretación 

Los entrevistados 
indicaron que tipificando 
protegería delitos 
subyacentes, como el 
delito suplantación de 
identidad, espionaje, 
extorsión, venta de datos 
informáticos entre otros 
delitos., 

Algunos entrevistados 
indicaron que el fin de esta 
modalidad es obtener 
información para luego 
realizar la sustracción de su 
patrimonio, causando 
daños financieros. 

Los entrevistaron mencionaron 
que tipificando estas modalidades 
tendría un gran impacto en 
proteger y prevenir delitos 
subyacentes como la suplantación 
de identidad, espionaje, seguridad 
informática, extorsión, entre otros. 
Asimismo, indicaron que el fin de 
estas modalidades es en sustraer 
información para luego sustraer el 
patrimonio del agraviado, siendo 
que esta modalidad ataca a más 
de un bien jurídicamente 
protegido. Por lo cual, viene ser un 
delito pluriofensivo 

 

Pregunta n.° 7: ¿Considera que las personas que comenten estos actos 

delictivos mediante la tecnología, son profesionales en la tecnología de la 

información y las comunicaciones (TIC)? 
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Tabla 15 

Pregunta n.° 7: repuestas 

Entrevistados Repuesta de la pregunta n.° 1 

C.F.S.C. No considero que todos los que comente este delito sean profesionales, 
siendo que, hay algunos que solo cuenta con conocimiento técnicos y otros 
que solo se encarga de obtener el dinero de las cuentas bancarias. 
 

V.R.S.B. Estas modalidades en su mayoría son cometidos por personas que tienen 
conocimientos básicos. No especialmente tienes que ser profesional en la 
TIC. Ya que ellos pueden comprar programas diseñados para cometer 
estos actos delictivos. 
 

D.Z.C No generalizaría en el aspecto de que sean todos profesionales de la 
tecnología. Un ejemplo claro, es en las organizaciones criminales 
informáticas, lo cual, cada uno tiene una función específica sin ser 
profesional de la TIC. 
 

J.L.A.R. Profesionales en la TIC son los que crean los programas o herramientas 
para cometes este accionar, creando software sofisticados para que ellos 
lo utilicen o como también vender estos programas a persona con poco 
conocimiento en la TIC. 
 

L.O.A. No todos los ciberdelincuentes son profesionales de la TIC, ya que muchos 
de ellos pueden comprar estos programas previamente creados para 
realizar estos delitos que es el phishing o smishing. 

 

Tabla 16 

Pregunta n.° 7: análisis 

Convergencia Divergencia Interpretación 

Los entrevistados de 
manera unánime 
indicaron que no 
necesariamente los 
ciberdelincuentes tienen 
que ser profesionales de 
la TIC. 

Algunos entrevistaron 
indicaron algunos 
ciberdelincuentes, solo 
cuenta con conocimiento 
básico, siendo que solo 
obtienen estos programas 
mediante el mercado negro. 

Los entrevistado de forma 
unánime expresaron que los que 
comenten estos delitos 
informáticos, no necesariamente 
tienen que ser profesionales de la 
TIC, los que son profesionales en 
su mayoría crean software y una 
vez que cometen su ilícito y haber 
obtenido su objetivo, venden estos 
programas para que personas con 
conocimiento básico utilizan estos 
programas. Asimismo, en las 
organizaciones criminales de 
ciberdelincuencia, hay 
delincuentes que solo tienen 
conocimiento básico en la 
tecnología. 

 

Pregunta n.° 8: ¿Cree usted que el accionar de los delincuentes que cometen 

estos ilícitos están relacionados con una organización criminal? 
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Tabla 17 

Pregunta n.° 8: repuestas 

Entrevistados Repuesta de la pregunta n.° 1 

C.F.S.C. Siendo esto un delito informático puede estar relacionados con una 
organización internacional. A si mismo hay una planificación por medio en 
como captar a sus potenciales víctimas. 
 

V.R.S.B. En su mayoría sí, porque los delitos informáticos requieren de otras 
personas, por ejemplo, quienes son los que reciben el dinero por 
transferencia bancaria, el que manda mensaje de texto o mensajes a través 
de correos electrónicos y quienes desarrollan las páginas web que 
suplantaran la identidad de una empresa reconocida. 
 

D.Z.C Claro que pueden estar relacionado con una organización criminal, pero en 
la práctica es laboriosos identificarlos, por lo cual, solo se llega a tener a 
un presunto sospechoso. 
 

J.L.A.R. Los medios empleados, la planificación de obtener la información de las 
potenciales víctimas de su cuenta bancaria, si están relacionados con una 
organización criminal. Pero es un desafío constante identificar a esta 
organización criminal. 
 

L.O.A. No todos los casos pueden estar relacionado con una organización 
criminal, esto influye bastante en hallar a los responsables y cumplir con 
los elementos para considerar una organización criminal. 

 

Tabla 18 

Pregunta n.° 8: análisis 

Convergencia Divergencia Interpretación 

Los entrevistados 
mencionaron que los 
delincuentes que 
comenten este ilícito 
necesariamente no son 
organizaciones 
criminales. 

Algunos entrevistaron 
mencionaron que los 
delincuentes que cometen 
estos delitos mediante una 
organización criminal, es 
más tedioso identificar a los 
autores, siendo que algunos 
operan fuera de la 
jurisdicción peruana, siendo 
un esto desafío constantes 
en identificar estas 
organizaciones criminales. 

Los entrevistados indicaron que el 
accionar de los delincuentes 
cibernéticos no necesariamente 
tiene que estar involucrado en una 
organización criminal, toda vez 
que solo lo llevan a cometer en 
compañía de otra persona, siendo 
que no cuadraría en la tipificación 
de una organización criminal. 
Asimismo, indicaron que las 
organizaciones criminales en su 
mayoría operan fuera de la 
jurisdicción peruana, siendo más 
dificultoso la persecución y en 
encontrar a los responsables, por 
lo cual es tedioso identificar una 
organización criminal, a 
consecuencia que están 
debidamente organizadas.  
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Pregunta n.° 9: En su opinión, ¿Considera que este acto de delinquir lo pueden 

realizar fuera de la jurisdicción peruana, para así evitar su identidad y así 

permanecer en el anonimato? 

Tabla 19 

Pregunta n.° 9: repuestas 

Entrevistados Repuesta de la pregunta n.° 1 

C.F.S.C. Las personas que comenten este delito procuran no ser identificados por 
las autoridades. Y algunas personas puede accionar fuera de otro país 
para así su persecución por parte de la autoridad sea más complicado para 
identificarlo y así permanecer en el anonimato. 
 

V.R.S.B. Si considero, ya que ellos comenten este delito mediante el internet, en 
donde ellos podrían realizar este accionar estando en otro país, con el fin 
que pueda ser identificado. 
 

D.Z.C Estos sujetos, utilizan estos medios tecnológicos para que no puedan ser 
identificados y en su parte lo realizan en países que no estén suscrito en 
el Convenio de Budapest. Para permanecer en el anonimato y seguir 
delinquiendo. 
 

J.L.A.R. Si considero, ya que el internet es un espacio abierto en donde las 
personas interactúan con personas de diferente país. Siendo esto una gran 
ventaja para los delincuentes no pueda ser reconocidos.    
  

L.O.A. Los delincuentes pueden realizar estos delitos en diferentes partes del 
mundo, a consecuencia de esta problemática nuestro estado peruano se 
suscribió al convenio de Budapest para tener una cooperación con los otros 
países para poder trabajar en conjunto y así identificar al delincuente y este 
no permanezca en el anonimato. 

 

Tabla 20 

Pregunta n.° 9: análisis 

Convergencia Divergencia Interpretación 

Los entrevistados 
mencionaron que los 
delincuentes cibernéticos 
utilizan el internet para 
ocultar su identidad, 
permaneciendo en el 
anonimato y así evitar la 
persecución de estos tipos 
de delitos. Siendo que 
algunos lo realizan fuera 
de la jurisdicción de un 
estado. 

Algunos entrevistados 
refirieron que realizan este 
acto delictivo en diferente 
parte del mundo, siendo el 
internet un medio que 
puede ser utilizado en 
diferente lugar de cualquier 
país. 

Los entrevistaron de manera 
unánime indicaron que, si se 
puede realizar este delito estando 
en otro país, toda vez que el 
internet es un medio que cualquier 
persona puede interactuar con 
cualquier individuo estando en 
diferente parte del mundo, 
asimismo dificultando ser 
identificado, para seguir 
delinquiendo, es por esta causa 
que el Perú se incorporó al 
convenio de Budapest en el 2019 
para cooperar en la lucha contra la 
ciberdelincuencia. 
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Discusión 

Objetivo General: Determinar los criterios que se deben de considerar para 

tipificar la modalidad del smishing y phishing en la Ley de delitos 

informáticos. 

En la Ley especial de delitos informáticos, en el Art. 8 que habla de los 

delitos contra el patrimonio sobre fraude informático, lo cual solo tipifica los 

delitos contra el patrimonio de forma general y no especifica la modalidad del 

smishing y phishing, estas modalidades en mucho de los casos se realizan para 

obtener ganancias financieras. Lo cual deberían estar específicamente tipificado 

en los delitos informáticos contra el patrimonio.  

Asimismo, teniendo estos criterios establecidos, los delincuentes 

cibernéticos tendrán en claro cuáles serían las consecuencias legales que 

tendrían que afrontar, por lo tanto, sería un disuasivo para que ellos no realicen 

esta acción mediante el phishing y smishing, de igual manera, se tendría una 

condena de acuerdo a su accionar delictivo. 

En esa línea, Ventura (2019) indicó que a consecuencia de la pandemia 

del covid-19 quedó en evidencia la necesidad de clasificar algunos criterios en la 

Ley de delitos informáticos, esto a raíz de las nuevas modalidades de fraude 

informático, asimismo, estas que son el phishing y smishing implica en la 

obtención indebida de los activos financieros intangible. 

 Por lo tanto, los criterios que se debe de tener en cuenta es el medio que 

emplean estas modalidades, el propósito, el engaño, la suplantación de 

identidad, el método y el perjuicio patrimonial. 

De esta forma, el ciberdelincuente emplea esta modalidad para obtener 

información personal con el fin de obtener un beneficio patrimonial ilícito. 

Teniendo como criterio la obtención de información personal mediante los 

diferentes medios tecnológicos. 
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Además, Hidalgo & Solano (2021) mencionaron que la Ley n.° 30096 

pretende subsumir el delito informático contra el patrimonio solo mencionando 

los verbos rectores, por lo cual no tipifica esta modalidad delictiva, que ocasiona 

una inseguridad jurídica. Siendo que esta modalidad implica engañar, haciendo 

creer a la persona que está ante una identidad confiable. Tiendo como elemento 

clave el engaño y fraude. 

Teniendo una debida tipificación en la legislación reduciría este ilícito y 

garantizaría la seguridad jurídica, pero también el Estado tendría que fortalecer 

la seguridad informática. Asimismo, teniendo en cuenta que la Ley de delitos 

informáticos tuvo su primera modificatoria el 10 de marzo del 2014 y hasta la 

actualidad no ha tenido una actualización, por lo cual esta Ley no es acorde a la 

realidad social, teniendo en cuenta que este delito se realiza por medios 

tecnológicos y estas mismas han evolucionado, por lo cual se han creados 

nuevas formas de delinquir por estos medios tecnológicos. 

Para Nazario & Villanueva (2022) sostuvieron que la debida tipificación 

del phishing nos permite una persecución penal eficiente para luego obtener una 

sanción acorde al acto ilícito, generando una correcta persecución y sanción 

penal. 

Objetivo específico 1: Indicar los beneficios de tipificar la modalidad del 

smishing y phishing en la Ley de delitos informáticos. 

Tipificando estas modalidades garantizaría la seguridad jurídica, siendo 

que el phishing y smishing tiene una conducta delictiva que afecta a varios bienes 

jurídicos protegidos, lo cual esta modalidad es pluriofensiva, asimismo 

garantizaría el derecho a un debido proceso, protegiendo el derecho del 

imputado y del agraviado, por lo cual se aplicaría una sanción penal y civil acorde 

al daño ocasionado. 

Asimismo, Acurio (s.f) indico que para que exista una adecuada 

protección a los sistemas informáticos, se debe de relacionar la seguridad 

informática como la seguridad legal, por lo cual la seguridad normativa proviene 

de los principios de legalidad y la seguridad jurídica, Por lo tanto, la seguridad 

jurídica en los delitos informáticos se debe usarse para impedir los ataques ya 
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sean fuera del sistema informático y dentro del mismo. Incorporando políticas 

claras y precisas para una debida protección. 

Teniendo una norma clara que llene esos vacíos legales reduciría el 

archivamiento de las carpetas fiscales, por lo cual se podría cuadrar este 

accionar en un tipo penal que especifiquen la modalidad del phishing y smishing, 

asimismo se llegaría a formalizar la denuncia penal y no se realizaría el 

sobreseimiento de manera definitiva en un proceso penal. Por otra parte, no solo 

es tipificar esta modalidad, sino también contar con los medios probatorios para 

identificar a los imputados. 

Para, Cabrera (2020) concluyo que los delitos informáticos en el cercado 

de Cajamarca se archivaron por la falta de la conducta ilícita, al no cumplir con 

los elementos de tipicidad y también por la falta de individualización del 

imputado. Ramos & Salvador (2022) indicaron que los delitos contra el 

patrimonio a través del phishing son tipificados como estafa simple o agravada. 

Por último, otro de los beneficios es que ayudaría a proteger y prevenir 

delitos subyacentes como la extorsión, el tráfico ilegal de datos, la suplantación 

de identidad, estafa, entre otros. Por lo cual, tipificando estas nuevas formas de 

cometer este ilícito se prevendrían a que no se comentan otros delitos 

subyacentes. Trávez (2018) sostuvo que, tipificando las nuevas conductas 

delictivas, brindaría mayor seguridad a los usuarios o cibernautas, teniendo 

como beneficiarios directos a toda persona que son víctimas por utilizar estos 

medios tecnológicos de comunicación y como beneficiarios indirectos serían los 

terceros que son afectados a consecuencia de la información obtenida del 

beneficiario directo. 

Objetivo específico 2: Analizar las conductas delictivas del smishing y 

phishing en nuestra jurisdicción peruana. 

Sobre las conductas de los delincuentes cibernéticos, no es 

necesariamente ser un profesional en la tecnología de la información y las 

comunicaciones (TIC) para cometer este ilícito, solo basta con tener 

conocimientos básicos en informática, por lo cual, algunos delincuentes solo 
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compran software o programas sofisticados en la drak web (web oscura) para 

poder cometer este ilícito. 

Teniendo en cuenta a Urpeque (2019) indico que el sujeto activo en los 

delitos informáticos, puede ser cualquier persona, este con solo conocimiento y 

habilidades básicas en la informática, siendo esto un delito dominio. Por ende, 

no se tiene que generalizar que todos lo que comenten este accionar sean 

profesionales de la TIC, de esta forma se puede indicar que, en una organización 

criminal de ciberdelincuentes no todos son profesionales, lo cual, cada integrante 

tiene una función específica. 

Los ciberdelincuentes en su mayoría para no ser identificados integran 

una organización criminal para cometer este ilícito y así la investigación sea más 

compleja. Pero no es necesario en que conforme una organización criminal para 

que puedan delinquir y no ser ubicados, de esta forma a veces solo, siendo que 

por el internet una sola persona puede realizar diferentes funciones a la misma 

vez. 

Asimismo, en el Art. 11 de la Ley n°30096 nos menciona que el juez 

aumenta la pena hasta un tercio por encima del máximo legal si el delincuente 

comete cualquier delito que está previsto en la Ley antes mencionada si es 

integrante de una organización criminal. 

Estos actos por medio de la tecnología, también lo realizan fuera de la 

jurisdicción peruana, con el fin de no ser identificados y así permanecer en el 

anonimato, dificultando la persecución por parte de nuestro estado, a 

consecuencia de esta problemática el Perú se suscribió al convenio de Budapest 

para cooperar con otros países en la lucha contra la ciberdelincuencia el 13 de 

febrero del 2019. Por lo tanto, Urpeque (2019) se refirió que la actividad criminal 

por los medios tecnológicos ha rebasado fronteras de competencias 

jurisdiccionales, danto que el marco normativo ha dado pase a instrumentos 

supranacionales. 

Por lo cual, el instrumento normativo utilizado en estos casos, es el 

convenio de Budapest que ayuda en la cooperación de la investigación y 

asistencia mutua para investigar y procesar delitos informáticos. 
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V. CONCLUSIONES 

Primero. Los criterios que se deben de considerar para tipificar la 

modalidad del smishing y phishing en el capítulo V de la Ley n.° 30096 es el 

medio de comunicación, esto puede ser mediante mensaje de texto (SMS) o 

correos electrónicos, con la intención de obtener un beneficio económico. Esto 

podría ser el acceso no autorizado, la manipulación, el contenido engañoso, la 

suplantación de identidad y también el inducir al error para que realice un acto 

de disposición en perjuicio propio. Por lo tanto, se debería de incorporar en el 

capítulo V de la Ley de Delitos Informáticos estos criterios para una debida 

tipificación de estas nuevas modalidades. 

Segundo. La tipificación de estas modalidades en la legislación peruana 

tendría un impacto positivo en la persecución del delito informático contra el 

patrimonio y a la misma vez generaría seguridad jurídica, garantizando un debido 

proceso, de la misma forma, se garantizaría una correcta aplicación de la pena. 

Por lo cual habría menos carpetas archivadas por falta de una correcta 

tipificación, asimismo, esto beneficiaria a proteger y prevenir delitos subyacentes 

que se puede realizar a causa del smishing y phishing. 

Tercero. Sobre estas modalidades, la conducta principal, es la obtención 

de información personal o financiera, para después obtener un beneficio 

económico, por lo cual, estos actos delictivos lo pueden realizar cualquier 

persona, por lo cual solo basta tener un conocimiento básico en la informática, 

razón por la cual estas personas sin ser profesionales de la TIC pueden 

consiguen en la drak web (web oscura) software o herramientas digitales para 

poder delinquir mediante smishing y phishing. 

Los ciberdelincuentes, en su mayoría, para no ser identificados integran 

una organización criminal, y en algunos de los casos, lo realizan estando en otro 

país, con el fin de no ser identificado y así evitar la persecución de tales 

conductas. De esta misma forma, los que integran una organización criminal no 

necesariamente son profesionales en la tecnología, teniendo cada uno diferentes 

habilidades y funciones con el fin de cometer un ilícito. 
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VI. RECOMENDACIONES 

Se sugiere al Poder Legislativo incorporar en el capítulo V de la Ley de 

Delitos Informáticos el Art. 8-A, donde se tipifique específicamente las 

modalidades del phishing y smishing, los cual han sido expuesto en el presente 

trabajo. 

Asimismo, se recomienda que la Ley de delito informático sea analizado 

cada 3 años para generar futuras adecuaciones o modificaciones a causa de las 

nuevas modalidades que van surgiendo de acuerdo al avance tecnológico, con 

el fin, de que no se generen vacíos legales por la falta de una buena tipificación. 

 

.  
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ANEXOS 

 

 

 

 



 

 
 

Anexo A 

Tabla de categorización 

 
Problema G. Objetivos Categorías Metodología Participantes 

¿cuáles son los 
criterios que se 
deben de 
considerar para 
tipificar la 
modalidad del 
smishing y 
phishing en la 
Ley de delitos 
informáticos? 
 
 
Problema 
específico 1 
 
¿Cuáles son las 
razones para 
tipificar la 
modalidad del 
smishing y 
phishing en la 
Ley de delitos 
informáticos? 
 
Problema 
específico 2 
 
Cuales son las 
conductas 
delictivas del 
smishing y 
phishing en 
nuestra 
jurisdicción 
peruana 

O. General 
Determinar los 
criterios que se 
deben de 
considerar para 
tipificar la 
modalidad del 
smishing y 
phishing en la 
Ley de delitos 
informáticos. 

Ley de delitos 
informáticos Ley 
n.° 30096       
 
 

Tipo de 
investigación: 
Básico 
 
Enfoque: 
Cualitativa 
 
Diseño: 
 
Fenomenológico 
 
Técnica:  
 
Entrevista y 
revisión 
documental. 
 
Método de 
análisis de 
datos:  
 
Hermenéutico. 
 

Profesionales 
especializados 
en el derecho 
penal y procesal 
penal, como 
fiscales y 
abogados 

O. Específico 1 
 
Indicar los 
beneficios de 
tipificar la 
modalidad del 
smishing y 
phishing en la 
Ley de delitos 
informáticos. 
 
O. Especifico 2 
 
Analizar las 
conductas 
delictivas del 
smishing y 
phishing en 
nuestra 
jurisdicción 
peruana. 

 
La tipificación de 
las conductas 
delictivas del 
smishing y 
phishing 

Muestra: 
Se contará con 2 
abogados y 4 
fiscales 
especializados 
en la materia de 
derecho penal 
con experiencia 
de más de 5 
años en la 
provincia de 
Lima. 

 

 

  



 

 
 

Anexo B 

Instrumento de recolección de datos 

GUÍA DE ENTREVISTA 

 

INDICACIONES: El presente instrumento tiene como propósito recaudar su opinión respecto a 

la falta de una buena tipificación de las nuevas modalidades de delitos informáticos que es el 

smishing y phishing; motivo por el cual, se le pide responder las siguientes preguntas con la 

mayor seriedad y compromiso. 

Entrevistado/a : 

Cargo : 

Institución : 

____________________________________________________________________________ 

 

Preguntas: 

1. En su opinión, ¿Cuáles son los vacíos legales informáticos a consecuencia de las nuevas 

modalidades del smishing y phishing? 

 

2. ¿Considera usted qué identificando los criterios que tipifiquen la modalidad del smishing y 

phishing sería un disuasivo para que los delincuentes no empleen esta modalidad? 

 

3. ¿Considera usted que la tipificación del smishing y phishing reduciría considerablemente 

el índice de los delitos informáticos contra el patrimonio? 

Titulo: 

“Inseguridad en el delito informático a través de la modalidad del 

smishing y phishing 

OBJETIVO GENERAL: 

Determinar los criterios que se deben de considerar para tipificar la 

modalidad del smishing y phishing en la Ley de delitos informáticos 

 



 

 
 

 

Preguntas: 

4. En su opinión, ¿Considera usted que tipificando la modalidad del smishing y phishing 

garantizaría la seguridad jurídica? 

 

5. En su opinión, ¿cree usted que tipificando la modalidad del smishing y phishing habría 

menos carpetas fiscales archivadas por la falta de una buena tipificación? 

 

6. ¿Considera usted que tipificando la modalidad delictiva del phishing y smishing ayudaría 

a proteger futuros delitos subyacentes? 

 

Preguntas: 

7. En su opinión. ¿Considera que las personas que comente estos actos delictivos 

mediante la tecnología, son profesionales en la Tecnologías de la Información y las 

Comunicaciones (TIC)? 

 

8. ¿Cree usted que el accionar de los delincuentes que cometen estos delitos están 

relacionados con una organización criminal? 

 

9. En su opinión. ¿Considera que este acto de delinquir lo pueden realizar fuera de la 

jurisdicción peruana, para así evitar su identidad y así permanecer en el anonimato? 

 

SELLO FIRMA 

  

OBJETIVO ESPECÍFICO 1: 

Indicar los beneficios de tipificar la modalidad del smishing y phishing en la 

Ley de delitos informáticos. 

OBJETIVO ESPECÍFICO 2: 

Analizar las conductas delictivas del smishing y phishing en nuestra 

jurisdicción peruana. 



 

 
 

Anexo C 

Matriz de evaluación por juicio de expertos 

 

 



 

 
 

 

 

  



 

 
 

 

 

  



 

 
 

 

 

  



 

 
 

 

 

  



 

 
 

 

 

  



 

 
 

 

 

  



 

 
 

 

 


