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RESUMEN

En nuestro pais, los delitos informaticos son realizados mediante tecnologias
de informacidn, lo que vulnera la seguridad en el desenvolvimiento personal de los
individuos; los delitos informéticos que se emplean y las diferentes acciones que se
toman para combatirlos estan en la Ley de Delitos Informaticos N° 30096, sin
embargo, estos delitos también son cometidos por bandas organizadas
transnacionales, las cuales operan desde cualquier parte del mundo sin tener
fronteras que las detenga, valiéndose de la modernidad de la tecnologia con
respecto a los sistemas cibernéticos, usando esta tecnologia para realizar fraudes
informaticos. En la actualidad existen diferentes tipos de fraudes que atentan
contra la seguridad del estado, sus diferentes instituciones y a las personas que

utilizan las diferentes redes para desenvolverse o hacer trabajos cotidianos.

De manera que, el objetivo general fue: Determinar cudl es el impacto de la
Ley N° 30096 en la mitigacion de delitos informéticos y la lucha contra la
delincuencia organizada transnacional en el contexto peruano. Por lo tanto, los
objetivos especificos de la tesis fueron: a) Analizar de qué manera ha contribuido
la Ley N° 30096 a la reduccion de delitos informéticos en el Peru y a la
desarticulacién de grupos de delincuencia organizada transnacional; b) Analizar
cuales son los principales desafios y limitaciones legales que enfrenta la aplicacion
de la Ley N° 30096 en la prevenciéon y persecucion de delitos informéticos y la

delincuencia organizada transnacional en el pais.

Palabras clave: Fraude, delitos informaticos, tecnologia, riesgos

informaticos, modalidades delictivas.



ABSTRACT

In our country, computer crimes are carried out through information
technologies, which violates the security in the personal development of individuals;
The computer crimes that are used and the different actions that are taken to combat
them are in the Computer Crime Law N° 30096, however, these crimes are also
committed by transnational organized gangs, which operate from anywhere in the
world without having borders. to stop them, using the modernity of technology with
respect to cybernetic systems, using this technology to carry out computer fraud.
Currently, there are different types of fraud that threaten the security of the state, its
different institutions and the people who use different networks to function or do

daily work.

Therefore, the general objective was to determine the impact of Law N°
30096 on the mitigation of computer crimes and the fight against transnational
organized crime in the Peruvian context. Therefore, the specific objectives of the
thesis were: a) Analyze how Law N° 30096 has contributed to the reduction of
computer crimes in Peru and the dismantling of transnational organized crime
groups; b) Analyze what are the main challenges and legal limitations faced by the
application of Law N° 30096 in the prevention and prosecution of computer crimes

and transnational organized crime in the country.

Keywords: Fraud, computer crimes, technology, computer risks, criminal

modalities.



| INTRODUCCION

Para el desarrollo de la presente tesis ha sido importante analizar los datos
recolectados por el Diario Oficial El Peruano, el cual sefiala que en nuestro pais
existe un alto indice de delitos cibernéticos, de acuerdo a las estadisticas recogidas
del Observatorio Nacional de Politica Criminal del Ministerio de Justicia y Derechos
Humanos, durante el afio 2021 en el Ministerio Publico, se recibieron 18,596
denuncias por fraudes informaticos, esto simboliza un considerable crecimiento de
92.9% con respecto al afio 2020; adicionalmente durante el afio 2021 la Policia
Nacional del Peru registro 14,671 denuncias por fraudes informaticos, lo que
represent6 un incremento del 65% de casos con respecto al afio 2020; Una de las
regiones con mayor indice de denuncias por este tipo de delito es Lima con 7,324
casos. Mientras que en la region de Arequipa se registraron 877 denuncias, en la
Libertad 835 y en la provincia constitucional del Callao 774. (Diario Oficial El
Peruano, 2023).

Acorde a lo mencionado anteriormente los delitos informaticos no solo se
cometen en nuestro pais, sino que también existe delincuencia organizada
transnacional que comete estos fraudes informaticos desde cualquier parte del
mundo, la Organizacién Internacional de la Policia (INTERPOL), manifiesta que,
durante el afio 2022 se realiz6 una encuesta de las diferentes modalidades mas
recurrentes en delincuencia internacional, que fueron enviados por los paises que
integran la INTERPOL, se notificaron 60,000 denuncias de delitos internacionales,
entre los mas frecuentes son: terrorismo, ciberdelitos, delitos financieros
/corrupcion, tréafico ilicito, y delincuencia organizada. De acuerdo al presente
informe estos cinco (5) tipos de delitos internacionales se han incrementado.
(INTERPOL, 2022).

En ese sentido, la Division de Estafas y Otras Defraudaciones (DIVIEOD),
cumple con la funcion principal de investigar y denunciar los diversos delitos
informaticos, siendo los mas usados la suplantacion de identidad para obtener
informacion bancaria, Phishing, Carding, SIM Swapping, Thief Transfer, entre otros.
Para tal efecto se creé la Ley de Delitos Informaticos N° 30096, con la finalidad de

prevenir y sancionar la actividad ilegal que ocasionen los fraudes informaticos que



produzcan perjuicio economico tanto a las personas como al Estado peruano. Para
Custodio, ante las nuevas modalidades delictivas, surge la necesidad de que las
normas legales estén de acuerdo con los delitos que se comenten actualmente en
nuestra sociedad, con el fin de garantizar la sancién del delito cometido (Custodio,
2021).

Sin embargo, por el incremento de fraudes informaticos realizado por bandas
organizadas transnacionales, nuestro pais se suscribié al convenio de Budapest,
debido a que los delitos informaticos van en continuo apogeo e incluso se pueden
cometer desde cualquier parte del mundo, dicho convenio promueve la
colaboracion internacional para combatir estos ilicitos. Segun Huaman, el
constante avance de la tecnologia que permite el desarrollo tanto econémico como
social de las personas, ha motivado que los delincuentes se perfeccionen en estos

rubros, creando nuevas formas de cometer delitos informaticos (Huaman, 2018).

Por lo tanto, se considera que la Ley de Delitos Informaticos N°. 30096 que
fue creada para combatir dichos delitos no va acorde con las nuevas formas de
fraude informatico, ya que realmente no considera del todo las conductas delictivas
que son cometidas desde el interior como del exterior del pais, quedando muchas

de ellas sin sancion.

Por lo anteriormente expuesto, planteamos la siguiente interrogante. ¢ Cudl
es el impacto de la Ley N° 30096 en la mitigacién de delitos informéticos y la lucha
contra la delincuencia organizada transnacional en el contexto peruano? De la
misma forma, los problemas especificos planteados son: a) ¢De qué manera ha
contribuido la Ley N° 30096 a la reduccion de delitos informaticos en el Pert y a la
desarticulacién de grupos de delincuencia organizada transnacional?; b) ¢ Cuéles
son los principales desafios y limitaciones legales que enfrenta la aplicacién de la
Ley N° 30096 en la prevencion y persecucion de delitos informaticos y la

delincuencia organizada transnacional en el pais?

El objetivo general fue: Determinar Cuél es el impacto de la Ley N° 30096 en
la mitigacion de delitos informaticos y la lucha contra la delincuencia organizada
transnacional en el contexto peruano. Por lo tanto, los objetivos especificos de la

tesis fueron: a) Analizar de qué manera ha contribuido la Ley N° 30096 a la



reduccion de delitos informaticos en el Peru y a la desarticulacion de grupos de
delincuencia organizada transnacional; b) Analizar cuales son los principales
desafios y limitaciones legales que enfrenta la aplicacion de la Ley N° 30096 en la
prevencion y persecucion de delitos informéticos y la delincuencia organizada

transnacional en el pais.

En conclusién, se desarrollaron las siguientes hipotesis de investigacion,
siendo la hipotesis general: Existe una mitigacion de delitos informaticos y la lucha
contra la delincuencia organizada transnacional en el contexto peruano, al aplicar
la Ley N° 30096; ademas se formula las hipotesis especificas: a) la Ley N° 30096
contribuye a la reduccion de delitos informaticos en el Peru y a la desarticulacion
de grupos de delincuencia organizada transnacional; b) los desafios y limitaciones
legales que enfrenta la aplicacién de la Ley N° 30096, mejorara la prevencion y
persecucion de delitos informéticos y la delincuencia organizada transnacional en

el pais.



Il MARCO TEORICO

El continuo avance de la tecnologia fomento el uso de computadoras y los
programas informaticos para diversos fines, lo cual ha permitido el progreso
tecnoldgico que esta avanzado rapidamente, pero nos hacen mas dependientes de
la tecnologia, la pandemia contribuyd a un mayor uso de la tecnologia informética,
muchos se vieron forzados a actualizarse y otros lograron afianzar mas sus
conocimientos. Actualmente su uso es mas amplio abarcando los centros de
trabajo, el hogar, centros de esparcimiento y en cualquier lugar que tenga conexion
a internet, situacibn que es aprovechada por los delincuentes para lograr un

beneficio negativo.
Figura 1:
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en la identificacion de los delitos informéticos orientados a la estafa, si bien define
la tipicidad e ilegalidad de los delitos de estafa informética, las disposiciones antes
mencionadas carecen de proteccién para las victimas de los delitos de estafa
informatica, debido a que no establece que las victimas deben detectar la
prevencion o las medidas de proteccion que podrian tomarse después de un
ataque, y la ausencia de obstaculos burocraticos en el proceso de identificacion de
beneficiarios a quienes los titulares de cuentas bancarias realizaron transferencias
bancarias no autorizadas, son todos consistentes con el objetivo de presentar

cargos penales contra los sospechosos eludiendo una investigacion preliminar por



la falta de personalidad del sospechoso, lo que se convierte en una de las causales
para abrir un caso y proceder con impunidad en la investigacion (Arellano y Galindo,
2022 p. 102) siguiendo la misma linea nuestras autoridades estan en desventaja
contra estas nuevas formas de delitos realizados en el ciberespacio por la falta de
preparacion y de tecnologias adecuadas para combatir estas modalidades de

delitos.

De acuerdo a los autores Vega y Arévalo en nuestra nacion no se ha creado una
ley especifica que se refiera en concreto a definir la palabra ciberdelincuencia, por
el contrario, para regular los delitos realizados en el ciberespacio se les ha definido
como delitos informaticos. Esa terminologia nace con la publicacion de la ley N°
27309, esta ley integra los nuevos ilicitos informaticos a nuestro Cédigo Penal, que
es la primera ley en tratar e incorporar estos ilicitos en nuestro Codigo Penal,
perdurando en el tiempo y luego promulgandose la Ley N° 30096. Ley de Delitos
Informaticos, y aprobandose su reforma con la Ley N° 30171, en pocas palabras,
en nuestro pais no existe el termino ciberdelitos y ciberdelincuencia en la norma,
pero si el termino delitos informaticos (Vega y Arévalo, 2022). Por esta razon, en
nuestro ordenamiento juridico es necesario la implementacion de nuevos tipos

penales relacionados a la ciberdelincuencia transnacional.

Olivares y Ceras indican que en la norma penal peruana existe un requerimiento
de instruccion para policiales y Fiscales de nuestro pais debido al incumplimiento
de los principios penales de sancién o razonabilidad de los delitos de hurto de
caracter informatico, asi como los relacionados con sabotaje informatico y fraude
cibernético, a pesar de la presencia de evidencia digital, existe una necesidad
urgente de funcionarios para atrapar a estos delincuentes que estan causando un
gran dafio a personas y empresas en diferentes industrias. Se necesita implementar
urgentemente leyes adecuadas para repeler la delincuencia cometida en el
ciberespacio, y que obstaculizan el progreso cientifico y profesional (Olivares y
Ceras 2021, p. 22). Por ende, es necesario que existan nuevas politicas por parte
de las autoridades, para poder capacitar a nuestra policia, operadores de justicia 'y
dotarlos de equipos modernos.

Por otro lado, los autores Acosta et al, refiere que los delitos informéticos se

realizan cuando se sustrae informacion de una o varias personas usando el



ciberespacio, creando una problematica que atenta contra la tranquilidad de
nuestra sociedad, causando dafios en el patrimonio de los individuos como de las
organizaciones del estado y privadas producto de detraer estos datos, usualmente
esta clase de delitos se realiza desde fuera del pais, por lo que requiere que las
autoridades actuen rapidamente, por lo tanto, se requiere que nuestras normas se
actualicen de acuerdo al delito cometido y que se dé una adecuada proteccion a la
informacion en el ciberespacio (Acosta et al, 2020). por otra parte, es necesario

saber como estan conformadas estas organizaciones delictivas.

para el autor Espinoza, la ciberdelincuencia es un nuevo desafio para nuestra
normativa en derecho penal, también representa nuevos retos tanto para la Policia
Nacional como para la Fiscalia y nuestro sistema judicial, que muchas veces son
burlados por estos delincuentes que operan en el ciberespacio desde cualquier
parte del mundo, estos delincuentes son especialistas y tienen conocimiento en
informatica, mientras que nuestras autoridades muchas veces no tienen

conocimiento en informética. (Espinoza, 2022).
Figura 2:
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Adicionalmente, Huaman sefiala que ante la situacion del ciberdelito, los
diferentes paises comunidad internacional han respondido con diferentes reuniones
que han dado lugar a acuerdos, métodos, principios y alternativas para solucionar
los problemas que generan los nuevos delitos, la probabilidad de que puedan ser
cometidos desde algun lugar del mundo o porque la informacion esta en servidores
que se encuentran en distintos paises, por lo que a quién lleva a cabo la
investigacion, le crea una serie de problemas tales como la normatividad y la
jurisdiccion que le corresponde (Huaman, 2020). Luego de que se incrementaran
los delitos informaticos en diferentes paises, estos optaron por reunirse para poder

tratar esta problematica, dando lugar a diferentes acuerdos.

La ciberdelincuencia en el Peru: estrategias y retos de estado Diferentes
instituciones internacionales, como la Organizacién de las Naciones Unidas o el
Banco Interamericano de Desarrollo, han efectuado un estudio en los diferentes
paises del mundo sobre la ciberdelincuencia, los resultados que se encontraron de
nuestro pais arroja una problematica que se incrementa y no se puede controlar,
relacionadas a la baja asignacion de recursos tanto econdmicos como humanos
gue se asignan a las diferentes instituciones que combaten estos delitos. (La
ciberdelincuencia en el Peru: estrategias y retos de estado, 2023). De acuerdo a la
internacionalizacion de estos delitos por las bandas internacionales que buscan
expandirse, estos delitos son tratados por la comunidad internacional por medio de

sus diferentes acuerdos.

Mientras que, el autor Devia define que el ciberdelito es tratado por las
autoridades de diversos paises, asi como también por organizaciones
internacionales con el fin de reforzar el apoyo entre los paises, asi como la
concordancia en la normatividad penal para combatir los delitos informaticos.
Actualmente en nuestras vidas ya no podemos dejar la tecnologia, lo que implica el
uso de estas nuevas herramientas para cometer delitos que van cada vez en
aumento, representando un riesgo y perjuicio para el agraviado ya que la normas
no abarcan todos los tipos de delitos informaticos. Ante lo cual surge la necesidad
de una calificacion exclusiva para los delitos informaticos (Devia, 2017). Al igual
estas organizaciones solo buscan obtener una economia ilicita y muchas veces un

reconocimiento entre las bandas delictivas.



Paredes menciona, las organizaciones criminales estan estimuladas por
obtener beneficios econdmicos ilicitos, obteniendo estas ganancias de los
mercados donde existe un flujo econdmico amplio, estas organizaciones estan
disefiadas y estructuradas como pequeias empresas para poder operar y obtener
un lucro de la forma ilicita, de esta forma pueden minimizar los riesgos. Estas
organizaciones suelen ofrecer bienes y servicios de forma fraudulenta, muchas
veces de forma violenta, el corazon de estas organizaciones son muchas veces
familias que se dedican a estos actos ilicitos, las formas de operacion de estas
redes criminales son la de financiar a los politicos los cuales cuando llegan al poder,
retribuyen a estas organizaciones delictivas. (Paredes, 2023). Por esta razon
nuestro pais se unié al convenio de Budapest para fortalecer sus leyes en contra
de estos delitos informaticos.

Tenorio manifiesta que, desde el establecimiento de la Convencion de
Budapest sobre Ciberdelincuencia en el 2001, el gobierno peruano se unié al
Convenio, siendo importante la adecuacion de la norma. De la misma manera, era
notoria la necesidad de un ente que encabezara, brindara los lineamientos a
implementar y fomentara Nuevos proyectos relacionados con el ciberespacio, las

tecnologias (Tenorio 2018).

Por su parte, el autor Rodriguez sefiala que los mecanismos utilizados por
las instituciones publicas y privadas para garantizar la seguridad de los datos
personales, y estos no sean sustraidos desde cualquier parte del planeta, son
denominadas medidas de seguridad, si estas no existieran seria muy dificil proteger
esta informacion violandose el derecho a proteger nuestros datos personales
(Rodriguez, 2020). Por otra parte, estas instituciones estan obligadas a dar una

proteccion a los datos personales.

Para la autora Chauca, sefala que la finalidad es que, algunas tienen como
fin el enriquecimiento es decir buscan obtener dinero en grandes cantidades, otras
buscan ser reconocidas en el bajo mundo como entidades criminales efectivas,
otras buscan llegar al poder mediante la politica, se caracterizan por la personalidad
de sus integrantes, por sus habilidades, conocimientos, son personas ambiciosas
de poder sin respeto hacia las demas personas, pero aun asi son consideradas

piezas reemplazables dentro de la organizacion, ademas suelen contar con



personas que no integran las organizaciones, pero son Utiles para desempefar
otras actividades importantes que permite la sobrevivencia de la organizacion
(Chauca, 2019). De la misma forma, por el desarrollo de la tecnologia se crean

nuevos riesgos que conllevan a nuevas formas de delitos informaticos.

Para Daza, en la actualidad, el avanzado desarrollo tecnoldgico, en un
mundo integrado y el desarrollo de diferentes tecnologias que crean nuevos
riesgos, recientemente han brotado nuevos delitos cibernéticos que amenazan la
seguridad de un pais, por esta razon las fronteras deben limitar estos actos, siendo
un filtro para evitar etas acciones delincuenciales, a la fecha representa un enlace
para permitir el acceso de estas bandas organizadas hacia los paises (Daza, 2020).
De igual forma no solo los paises son los afectados, también lo son las instituciones

publicas y privadas al igual que las personas que usan estas tecnologias.

Al mismo tiempo, los autores Moran e infante sefialan que las instituciones
del estado deben impulsar sus respectivos drganos de control institucional, para
que este perfeccione y adecue un mejor uso de los recursos asignados por el
estado, y a su vez pueda sancionar a los integrantes cuando estos estén inmersos
en aptos de corrupcion o estén denunciados por diversos delitos. (Moran e infante,
2020) Siguiendo lo anteriormente mencionado debemos saber que los recursos
asignados por el estado deben ser administrados correctamente para que las

instituciones cumplan con su funcion.



Il METODOLOGIA

El presente capitulo, se disefid6 para encauzar la metodologia que se usoé

durante la investigacion, la cual fue de enfoque cualitativo.

Al respecto, el autor Sanchez en su investigacién refiere que una
investigacion bajo el enfoque cualitativo tiene que sustentarse con evidencias
recabadas por los investigadores, las cuales describen el fenomeno y tiene por
objeto la interpretacion empleado los diferentes métodos y técnicas (Sanchez,
2019).

3.1 Tipoy disefio de lainvestigacion.

La naturaleza de la actividad de investigacion fue de tipo basico, con el fin
de poder extraer informacion sobre la problemética social existente, con los
cimientos teoricos basados en teorias, principios y leyes, para presentar la
informacion de manera formal y presentar un resultado que aporte nuevos

conocimientos cientificos (Hernandez et al., 2014).

La investigacion se llevo a cabo, bajo un disefio exploratorio con una revision
documental, de esta forma nos permiti6 poder recolectar informacion y poder
efectuar un estudio de los datos obtenidos y nos permita construir una teoria con

resultados favorables (Canese et al, 2020; Chavez y Palomino, 2019).

3.2 Categorias, subcategorias y matriz de categorizacion

En relacién los autores Montes et al, sefialan que este tipo de instrumento nos
permitié desarrollar un sistema de categorias gracias al estudio de las historias de
vida. Porque este tipo de instrumento representa una forma de organizar el
pensamiento con el objetivo de comprender el tema sobre la investigacion (Montes
et al, 2019).
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Tabla 1: Matriz de categorizacion y subcategorizacion

Titulo: "Perspectivas y Desafios Legales en la Prevencion de Delitos Informaticos y Delincuencia Organizada Transnacional en el Peru: Implicancias

de la Ley N° 30096"

Problema

Objetivo

Hipdtesis

Variables

Categoria generales

Categorias especificas

¢Cual es el
impacto de la Ley
N° 30096 en la
mitigacién de
delitos
informaticos y la
lucha contra la
delincuencia
organizada
transnacional en
el contexto
peruano?

Determinar Cual
es el impacto de
la Ley N° 30096
en la mitigacion
de delitos
informaticos y la
lucha contra la
delincuencia
organizada
transnacional en
el contexto
peruano

Existe una
mitigacién de
delitos
informaticos y la
lucha contra la
delincuencia
organizada
transnacional en el
contexto peruano,
al aplicar la Ley N°
30096

Independiente:

La implementaciény
aplicabilidad de la Ley

N° 30096.

- Tipos de delitos

informaticos en el Peru.

- Aplicacidn de medidas
legales.

- Aplicacidn de medidas
judiciales.

- Recursos y capacidades de
las instituciones.

- Ambito de aplicacién.
-Creacién de autoridades vy
agencias especificas.
-Asignacion de recursos
-Desarrollo de normativas y
directrices.

Dependiente:
La efectividad de la

prevencion de delitos
informaticos y la lucha
contra la delincuencia

organizada
transnacional en el
Peru.

- Naturaleza de la

delincuencia organizada

transnacional

-Tipicidad de delitos
informaticos en el Peru.

-Tasa de delitos informaticos
-Capacidad de investigacion y
procesamiento

-Cumplimiento empresarial
-Naturaleza de la delincuencia

organizada transnacional
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3.3 Escenario de estudio

Este estudio se realizé por medio de entrevistas a personal de instituciones
publicas, que aplican una accion judicial en el tema de delitos informéaticos y
delincuencia organizada internacional.

Esta muestra que utilizamos no es probabilistica ya que incluye solo abogados,
personal de la Marina de Guerra del Per( y Policia Nacional del Pert, que cumplen
con ciertos criterios. Es decir, 4 abogados, 4 miembros de la Marina 'y 2 miembros
de la Policia, que cumplieron con los criterios descritos en la Tabla de criterios de

inclusién de encuestados para respaldar nuestra entrevista.

3.4 Participantes

En la presente investigacion, se realiz6 con una busqueda y seleccién de
especialistas en delitos informaticos y delincuencia organizada transnacional, cpn
la especialidad jueces, fiscales, efectivos policiales y miembros de la Marina de

Guerra del Peru.

Tabla 2:

Proceso de seleccion de expertos

Criterios Inclusion Exclusién
que no posean especialidad
Primer criterio especialidad en DP-DPP DP-DPP
Especialidad
Segundo criterio Que tengan una maestria y/o Que no tengan una maestria
Grado Académico doctorado. y/o doctorado.

Que el abogado tenga mas de  Que el abogado no tenga mas
Tercer criterio dos afos de experiencia de dos afios de experiencia
Trayectoria materia de. DP-DPP materia de DP-DPP..

e DP Derecho Penal.

e DPP Derecho procesal penal
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Tabla 3:

Criterios de inclusion y exclusion de los participantes

Criterios
Para
inclusion.

Abogados en DP-DPP

Abogados que se
desempefien en Lima
Metropolitana.

Que los abogados tengan
la especialidad en DP —
DPP

Que los abogados tengan
practica mayor a 2 afios en
DP — DPP.

Abogados que se
desemperfien en casos de
delitos  informaticos vy
delincuencia  organizada
transnacional.

e DP Derecho Penal.

e DPP Derecho procesal penal

3.5

Criterios
para
exclusion

A\

Técnicas e instrumentos de recoleccion datos

Abogados que no se
desempefien en Lima
Metropolitana.

Que los abogados no
tengan la especialidad en
DP — DPP

Que los abogados no
tengan practica mayor a 2
afios en la DP — DPP

Abogados que no se
desempefien en casos de
delitos informéticos vy
delincuencia organizada
transnacional.

Las entrevistas estructuradas que fueron realizadas individualmente. Las

entrevistas fueron realizadas por cada miembro del grupo de investigacion, las

entrevistas se realizaron de forma presencial para obtener respuestas rapidas de

los entrevistados. La entrevista duré unos 20 minutos, se mantuvieron registros

para asegurar la calidad de la informacion obtenida. De igual manera, se transcribio

las entrevistas empleando el programa Word y posteriormente se analizé la

informacién obtenida.

3.6

Procedimientos

e Las entrevistas se realizaran con los participantes que fueron seleccionados de

acuerdo a los criterios establecido, se realizo individualmente de presencial y

virtualmente. Asimismo, cada entrevista no excedi6 los 30 minutos.
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Las entrevistas de trabajo virtuales se realizaron a través de videoconferencia

mediante la plataforma Zoom, se coordiné el dia y la hora por medio telefonico

0 SMS antes de la entrevista con el especialista.

Las entrevistas que se realizaron fueron grabadas y posteriormente se

analizaran para la obtencion de las respuestas dadas por los especialistas en

el tema.

Figura 3:

Flujograma de Fuente Documental

Identificacion

Excluidos

Elegibles

Incluidos

Registros
identificados en
la base de
datos: x =85

Tesis 'y
Revistas
excluidas: x=45

Total, de Tesis
evaluadas para
elegibilidad x=40

Investigaciones
incluidas para el
proyecto: x=50

Motivos de la
Exclusion. -
Investigaciones que
no cumplen con los
criterios de inclusion.

Fueron excluidos
después de lectura de
textos completos.

Motivos de Inclusion.
Fuentes
documentales del
2019 al 2023.
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Tabla 4: Codificacion de entrevistados

Tercero ECO

ciberseguridad

Entrevistado Especialidad/ Centro donde labora /cargo Fecha.de Tiempo virtual ./ Fuente COdl,ﬂcaCI
Grado entrevista presencial on
Henry Flores Cuadros Abogado Fiscal Adjunta Provincial. 29/09/2023 | 00:29:22 | ZOOM Video R1
/audio
Oshin Jimena Panebra Alfaro Abogado Fiscal Adjunta del 4to 29/09 /2023 | 00:24:35 | ZOOM Video R2
despacho de la 2da fiscalia /audio
especializada.
Luis Diego Malqui Siguas Suboficial de | Departamento de 01/10/2023 | 00:27:00 | ZOOM Video R3
Segunda. inteligencia regién Lima. /audio
PNP
Idver Yosdao Toratto Flores Abogado Oficina de Asesoria Legal de | 02/10/2023 | 00:30:00 | ZOOM Video R4
la Direccion de Telematica de /audio
la Marina.
Abel Osccorima Leon Técnico Departamento de | 02/10/2023 | 00:18:30 Presencial Audio R5
Segundo TEL. | Ciberseguridad .
Roberto Barrantes Arce Capitan de Sub director de la Direccion | 06/ 10/ 2023 00:20:10 Presencial Audio R6
Navio de Telematica de la Marina
Monroy Meza, Juan Carlos Abogado Fuero Militar Policial 08/ 10/ 2023 00:19:15 | ZOOM Video R7
/audio
Carlos Java luyo Abogado — SUNAFIL 09/ 10/ 2023 00:21:10 | Presencial | Audio R8
Magister en
Derecho
Penal
Rander Sinchi del Aguila Abogado Asistente en Funcién Fiscal 17/10/2023 | 00:14:30 | ZOOM Video R9
/audio
Jilmer Altamirano Cieza Técnico Departamento de 20/10/78 00:17:20 | Presencial Audio R10
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3.7 Rigor Cientifico

A fin de, comprobar que sea confiable y valido este estudio, se empled la
prueba numero V Aiken para especificar la importancia de cada item y la idoneidad
asignada por el especialista. De hecho, el rigor cientifico di6 una credibilidad al
trabajo de investigacion. Porque va mas alla de los resultados obtenidos en esta
investigacion y otorga al trabajo de investigacion la credibilidad necesaria para

contribuir a la difusion del conocimiento relacionado con el problema estudiado.
3.8 Método de anélisis de datos

Como parte de esta investigacion, se efectud entrevistas y se revisaron tesis,
antecedentes, libros y trabajos de investigacion. Asimismo, se siguié un método de
analisis de contenido disefiado para su presentacion y posterior debate.

3.9 Aspectos éticos

Esta investigacion respeta la autoria de las revisiones bibliograficas
anteriores. Asimismo, se mantuvo la opinién y objetividad de cada entrevista y no
se adulteraron las respuestas de los entrevistados. Por lo tanto, se tomé en cuenta
las disposiciones difundidas por la Universidad Cesar Vallejo con la intension de

asegurar su traslucidez y legalidad de la presente.
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A\ RESULTADOS Y DISCUSION

4.1 Resultados

En el presente capitulo se describe los resultados obtenidos, de acuerdo a
la guia de entrevista a profundidad semiestructurada, la cual ha sido llevada a la
practica al entrevistar a 10 especialistas con conocimiento en delitos informaticos y
delincuencia organizada transnacional. Recopilando las respuestas se procedio a
codificar los resultados.

Aplicacion de medidas legales

¢ Considera usted que la Ley 30096 de Delitos Informaticos es suficiente para
sancionar adecuadamente los delitos informéaticos?

Es una conducta tipica la cual
evoluciona a través del tiempo y
nuestra  norma  necesita  ser
modificada de acuerdo ala evolucion
de los delitos informaticos (PP25)

[ Delitos informaticos ]

K Secreto de Ias\

comunicaciones
. Pornografia infantil

T

e Acceso ilegal de
sistemas
. Phishing,
e Carding, e Esta ley no es suficiente, necesita
e  SIM Swapping que se tipifiquen las nuevas formas

& Thief Transfer / de delitos informaticos

Figura 4

Aplicacion de medidas judiciales

¢, Considera usted que la falta de una adecuada tipificacion de los delitos informaticos
en nuestra legislacion contribuye al aumento de estos delitos por parte de la
delincuencia organizada transnacional?
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Falta de tipificacion
de las nuevas
modalidades de
delitos informaticos
en la Ley N° 30096

Figura5

Carding
Phishing
SIM Swapping
Pharming
Thief Transfer

Ransomware

Recursos y capacidades de las instituciones.

e Nuestra noma

esta
desactualizada,
no tipifica los

delitos que
actualmente se
cometen, en

comparacion con
Colombia que
tiene sus nomas
mas adelantadas

nAara ~ramhativ

¢,Cree usted que es necesario fortalecer las capacidades y estrategias de los
fiscales para combatir los delitos informaticos?

En la actualidad el
ciberespacio es una
necesidad el cual brinda
un amplio uso de poder
operarlo, sin embargo,
la ciberdelincuencia es
parte de él, lo cual obliga
a los operadores de
justicia a tener una
capacitacion y se les
brinde las herramientas
necesarias para
combatir estos delitos
informaticos (SS17)

Figura 6

Ambito de aplicacion.

Elaboracion de protocolos de investigacion

Perfeccionar de la plataforma Uciber

Programa de asistencia contra el crimen

organizado

Implementacién del Laboratorio de Ciberdelincuencia

¢Opina usted que la Ley N° 30096 presenta desafios y limitaciones en su

aplicaciéon?
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existen dos

clases de
limitaciones: la
primera en
cuanto acémo se
califica la

denuncia y la
segunda en la
tipificacion de
las nuevas
formas de delitos
informaticos
(PP26)

Figura 7

Desafios

Limitaciones

Creacion de autoridades y agencias especificas

¢ Perseguir e
identificar a quien
comete el ilicito

*En aplicar la pena
cuando no esta
tipificado el ilicito

* Falta de tipificacion
de las nuevas
modalidades

e Falta de
capacitacion a los
oreradores de
justicia

¢Considera usted que el Poder Judicial, el Ministerio Publico y la Division de
Investigacion de Alta Tecnologia (DIVINDAT) cuentan con los recursos necesarios

para combatir los delitos informéticos transnacionales?

Se debe establecer
una estrategiay
protocolos para que
los recursos
asignados por la
administracion
publica, sean
usados
eficientemente en la
lucha de estos
delitos informaticos

Figura 8

Asignacion de recursos.

Existe una
limitacion en el
presupuesto para
combatir estos
delitos

No asignan
recursos para las
instituciones que
combaten estos

delitos

administracion
por parte de las
autoridades

l

¢, Opina usted que el Estado peruano asigna los recursos necesarios para fortalecer
las capacidades y la labor de los principales operadores de la administracién de

justicia?
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|
" :uadecuada asignacion de
r'sos por parte de| estado

Las Nacio ;
hes T
Banco. Int, Unidas y | _Insuficienteg recurs
ramericano e asignadog alas in it os
Stitucione.
S

Desarrollo  aqyi
” Vierten u au
existe una falta 4 que € combaten, estos deljtos

L e

.aSIgnados a recursl::

Instituciones que c

o N L.
isttucone oo baten o Qdmlnlstracnon Ineficiente
Parte de [as jngti
Nstitucione
S

Figura 9

Desarrollo de normativas y directrices.

¢, Considera usted que se debe fortalecer la cooperacion internacional y promover
la adhesion del Pera a los diferentes organismos internacionales en relacion con

los delitos informéaticos?

El avance de la Fortalecer la cooperacidn internacional
modernizaciéon ha

fomentado los

delitos

informaticos, por . . e

tal  razén, el Implementar Estrategia e identificar las
estado debe nuevas modalidades de delitos informaticos
fortalecer la

cooperacién entre

paises, para

combatir  estos Imitar paises avanzados en cuanto a la lucha
delitos contra delitos informaticos

informaticos (PP6)

Figura 10
Tipificacion de los delitos informaticos en el Peru

¢, Opina usted que deberian tipificarse en nuestro ordenamiento juridico las nuevas
formas de delitos informaticos, como el Phishing, Carding, SIM Swapping y Thief
Transfer?
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Tipificar las
nuevas
modalidades Phishing
de delitos
informéaticos

Es necesario la
continua actualizacién
de la tipificacion de la
Ley N° 30096,
considerando el
convenio de Budapest
como ejemplo, con el
fin de lograr mayor
eficacia al combatir
dichos delitos (PP13).

Estos delitos
evolucionan
con el
tiempo

Carding

Capacitacion a
los operadores
de justicia sobre Sim Swapping
las nuevas .
modalidades de Thief Transfer
delitos
informaticos

Figura 11
Tasa de delitos informaticos.

¢,Cree usted que la inseguridad ciudadana contribuye al crecimiento de los delitos
informéticos?

Sustraccion de

Vulneracion de la . L.
informacion de los

tecnologia para

equipos
obtener quipo
e o electrénicos
beneficios ilicitos
robados

Afectan el bien
patrimonial de las
personas

Robo de equipos
celulares

Los delitos informéaticos que son cometidos por delincuentes
usando la tecnologia como herramienta para cometer este ilicito
buscan dafiar los bienes de las personas (SS1).
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Figura 12
Capacidad de investigacion y procesamiento

¢, Cree usted que en nuestro pais la evidencia digital es suficiente para respaldar
la acusacion y permitir una penalizacién adecuada de estos delitos?

i%a No, porque esta
3O
prueba se puede

’ adulterar

Si esta prueba no se preserva se
puede cambiar y variar

Con las herramientas
: adecuadas puede
&=z, adulterarse facilmente

Figura 13
Cumplimiento empresarial

¢ Cree que las entidades, tanto publicas como privadas, aplican adecuadamente
el cumplimiento empresarial en el Per(?

Las entidad._ e
publicas tienen ‘
un buen
sistema en Los mecanismos
cuanto a la de seguridad son

proteccién de No, porque empleados por las
existe mucha instituciones

informalidad plblicas y

por parte de las privadas para

garantizar la

empresas

importante
(") para promover
la seguridad
cibernética
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Figura 14
Naturaleza de la delincuencia organizada transnacional

¢ Cudl es la naturaleza de la delincuencia organizada transnacional?

Corrupcion

\, 4

Trafico de Lavado de
drogas activos

CRIMEN
ORGANIZADO
‘ TRANSNACIONAL |
s,

J

Trafico de
armas

Contrabando

4

Delitos
informaticos



Tabla 5:

Tabla de origen (entrevistados del 1-5)

ltem Entrevistados R1 R2 R3 R4 RS
Preguntas
Si, Depende de su | Si, Da respuesta a las | No porque estas conductas | No es suficiente debido a | No, porque le falta hacer una
1 P1 implementacion necesidades de combatir las | varian que los delitos informaticos | correcta tipificacion de los
De la ley actividades ilicitas van evolucionando delitos informaticos
No, porque nuestra normativa | Si, porque estatécnicamente | Si contribuye porque es | No, por ser una inadecuada | Si porque muchas veces estos
2 P2 estd en un proceso de | bien disefiada para | imposible poder tipificar cada | legislacion que contribuye a | delitos se cometen desde fuera
desarrollo para tipificar estos | sancionar todas las | conducta que estos delitos se | del paisy la ley no contempla
delitos modalidades actuales perfeccionen este hecho
Si, al tipificacién estos delitos | No, porque actualmente el | Si es importante una forma | Considero que si es | Si, hay que darle las
contribuye a fortalecer las | ministerio publicorecurreala | de fortalecer las | necesario no solo capacitar | herramientas necesarias para
3 P3 capacidades para mitigar el | policia especializada para | capacidades y estrategias es | tanto en aspectos técnicos, | combatir estos delitos
aumento de estos delitos poder esclarecer una | la capacitacion de los | como también en laformade
denuncia  sobre  delitos | fiscales aplicar la ley.
informaticos
Si, presenta desafios y | Pienso que no, porque esta | Si, presenta limitaciones | Si presenta desafios en | Si presenta desafios 'y
4 P4 limitaciones en su aplicacion | estructurada a la realidad de | porgue no se puede alcanzar | cuanto a su actualizacion | limitaciones ante los nuevos
en cuanto tipificar los nuevos | los delitos que se cometen estos nuevos delitos para que contemple los | delitos informaticos que van
delitos informéticos nuevos delitos informéaticos evolucionando
Si deben contar con los | Si, pero se deberia | No cuenta, existe una | No se cuentan con los | En la actualidad estas
5 P5 recursos necesarios para | incrementar mas unidades | escases tanto en el ambito | recursos necesarios, falta | instituciones no cuentan con
afrontar las nuevas amenazas | en la policia de capacitacion y logistico darle las herramienta | los recursos necesarios por
necesarias una mala administracion
En la actualidad no hay un | El estado no cumple con | No, se deberia | No, porque es una ineficiente | No asigna los recursos
6 P6 enfoque directo para asignar | asignar el suficiente | incrementarse para todos los | administracion de los | correctamente para que estas
los recursos necesarios presupuesto operadores de justicia recursos asignados instituciones puedan cumplir
sus funciones
Si, es fundamental fortalecer | Si, es muy importante que el | Si es fundamental para | Considero de que si, es una | Si, considero que es necesario
7 P7 la cooperacion internacional | Perl tenga convenios con | poder combatir estos delitos | estrategia muy importante para combatir estos delitos
para combatir estos delitos paises de todo el mundo informaticos
Si, porque es importante | No, porque estos delitos se | Si, tenemos que hacer un | Si, es necesario que nuestro | Si  lo  considero  porque
8 P8 tipificar las formas de delitos | adecuan a lo establecido en | estudio de estas nuevas | ordenamiento juridico | facilitaria la labor de las
informaticos, cada delito tiene | la ley tendencias para poder dar | contemple estos delitos para | instituciones que combaten
un procedimiento una pena que sean sancionados estos delitos
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Si, los delincuentes ven una

Considero que no, porque

Si, porque pueden vulnerar

Si, es uno de los principales

Si, porque la delincuencia dia a

9 P9 forma de obtener beneficios | ahora las personas prefieren | el bien juridico usando la | factores al no tener una | diavaen aumento
sin tener riesgos hacer sus transacciones de | tecnologia adecuada gestién de
forma virtual que presencial. seguridad
Es esencial que se recolectey | Si, porque sin esta evidencia | Si, es la carga de la prueba | Considero de que si, esto | Si, porque nos sirve como
se preserve adecuadamente | no se podria sancionar alas | que va ayudar a poder | tiene que ver con la | prueba fehaciente
10 P10 para garantizar su valides en | personas que cometen estos | sancionar estos ilicitos capacitacion de los
un proceso judicial delitos involucrados en investigar
estos hechos
Si, es importante para | Sitanto en el sector pablico | Aun no todas las empresas | Si, en las entidades publicas | No, porque existe mucha
promover la seguridad | como privado lo cumplen tenemos un adecuado nivel | informalidad por parte de las
11 P11 cibernética de protecciébn pero en el | empresas
ambito privado no es el
adecuado
Cooperacion  de  grupos | Coordinar entre ellos Es la obtencion del La afectacién de un bien Cometer delitos para satisfacer
12 P12 criminales que operan a nivel | ataques cibernéticos a otros | patrimonio de forma ilicita desde fuera del pais usando | sus necesidades econdmicas

internacional

paises y eludir a la justicia

equipos informéticos

de una manera ilicita

Tabla de origen (entrevistados del 6-10)

ltem Entrevistados RG R RS RO R10
Preguntas
No es suficiente es una norma | Si, es una norma adecuada | No porque solo comprende | No es suficiente, se debe | Considero que esta ley no es
1 P1 muy gaseosa deberia para sa}ncionar los delitos | conductas ya tipificadas modificar o] aptualizar los suf_icien_te para mitigar los
aterrizarse en algo mas | informaticos tipos de delitos de la | delitos informaticos
concreto ciberdelincuencia
Si lo considero porque si | Cuando no se tipifican todas | Si cuando no existe la | No, La tipificacién esta bien, | Considero que si, porque
hubiera una tipificacion mas | las conductas delictivas, se | tipicidad previamente | pero se debe actualizar cada | conforme avanza la tecnologia
2 P2 severa se reduciria estos | abre la posibilidad de | establecidas cierto tiempo de acuerdo a | surge nuevas formas de
delitos conductas que dafian bienes los nuevos tipos de | cometer estos delitos
juridicos ciberdelincuencia
Sl, Considero que al ocupar el | Es necesario fortalecer las | Si, En efecto los fiscales han | Si, todos los operadores de | Si, es necesario darle a los
3 P3 cargo los fiscales estan en la | capacidades y con ello | demostrado deficiencia no | justicia, deben tener una | operadores de justicia las
capacidad mejorar las estrategias que | solo en delitos informaticos correcta capacitacion herramientas necesarias
aplican los fiscales
Si, presenta limitaciones | Considera que si presenta | Si existe una limitacién en | Si, hay limitacion debidoa la | Si  presenta desafios vy
porque cada vez van a mejorar | desafios enlamedidaqueno | cuanto sigan  habiendo | escases en el presupuestoy | limitaciones en cuanto a la
4 P4 los delitos informéticos tenemos la debida | adelantos tecnolégicos a los avances de la | capacitacion y herramientas
preparacion para su delincuencia tecnoldgicas para los

aplicacion a nivel fiscal

operadores de justicia.
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Considero que no existe una

Considero que no cuentan

No, a nivel estado ninguna

No, hay limitaciones en el

Considero que los operadores

adecuada asignacion de | con los recursos | institucion publica cuenta | presupuesto, falta de | de justicia no cuentan con los
5 P5 recursos necesarios a estas | econémicos, logisticos y | con los recursos necesarios | convenios internacionales, lo | recursos necesarios.
instituciones humanos suficientes para que limita a los operadores
ello. publicos tener informacion
No asignan los recursos | Considero que no existe una | No porgue no tienen soporte | El presupuesto asignado por | De acuerdo a mi experiencia el
necesarios por una mala | asignacion adecuada de | logistico y capital humano | el estado no es suficiente, se | estado no asigna los recursos
6 P6 administracion por parte de las | recursos por parte del | especializado debe invertir en tecnologia | necesarios.
autoridades Estado para este fin. para poder detectar a los
autores
Si, Creo que deberiamos | Considero que si, es una | Si se deberia fortalecer la | Si, es bueno fortalecer para | Si, lo considero porque nos
imitar lo bueno y ver qué | necesidad global la | cooperacién internacional | tener una debida | permite tener conocimiento de
paises de la regién esta mas | cooperacion internacional y | para el intercambio de | identificacibn ya que la | como otros paises combaten
7 P7 avanzado en el tema para ello es obligatorio la | capacidades tecnolégicas ciberdelincuencia no es solo | estos delitos
adhesion del PerG en estos del PerG también proviene
organismos internacionales. del extranjero.
Si, Debe ponerse énfasis en | Si, Considero que es una | Si de manera expresa, | Si, Es importante tipificar las | Si, es muy importante porque
8 P8 cada una de ellas porque cada | obligacién del legislador | especifica  conforme al | nuevas formas de delitos | de esta forma ayuda a los
una tiene un modo de operar | tipificar todas estas | principio de tipicidad informaticos. operadores de justicia poder
distinto modalidades sancionar estos delitos
Si, porque es parte por la | Si, Considero que estos | No porque la inseguridad | Si, al robar los documentos | Considero que si porque al
idiosincrasia que se ha creado | delitos acrecientan la | ciudadana solo se debe a la | de identidad, pueden | sustraer un equipo electrénico
9 P9 al mesclar la delincuencia | inseguridad ciudadana. delincuencia comun vulnerar nuestros derechos, | pueden obtener  nuestra
venezolana, colombiana y la haciéndose pasar por uno. informacioén
peruana afectando a las
personas
Si es la huella que deja al usar | No, considero que a la | Seconsideracomo un medio | Si, Es importante recabar la | Considero de que no porque
10 P10 una maquina para cometer | evidencia digital se debe | de prueba, no es suficiente evidencia digital que vincule | existen otras pruebas que
estos delitos sumar otras evidencias a la persona con el delito | facilita saber quién cometio
cometido. estos delitos
Si hablamos tanto de publicas | Considero que no. Si tratan en la medida de | No aplican adecuadamente, | Si estas instituciones protegen
y privadas si aplican medidas cumplir para evitar el robo de | deben ser actualizadas ya | los datos personales utilizando
11 P11 de seguridad. informacién gue las entidades son | diferentes medios
vulneradas a través de su
sistema
Afectar los activos de la naciéon | Se sustenta en la | Que este grupo de personas | Vulnerar las tecnologias de La delincuencia comdn no
12 P12 y de las empresas globalizacion de la | no solo comete este delito diferentes areas, estatales o | necesita una jerarquia

informacién que no tiene
fronteras fisicas.

en su pais también lo hace
en otros paises.

privadas a fin de obtener un
beneficio econémico

mientras la organizada si
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Tabla 6:

Tabla Sistematizada

P R1 R2 R3 R4 RS R6 R7 RS R9 R10
Si o Si * No * No * No * No o Si e No No No
e Impleme e Necesida | e Conducta | e Insuficien | e Corregir e Insuficiente e Norma e Conductas Insuficiente Suficiente
P1 ntacién des 5 te o Tipificacion e Gaseosa e Adecuada o Tipificadas Modificar Mitigar
o Ley e Combatir e Diversas e Evolucion
an
e Proceso e Técnicam o Si e Inadecua o Delitos o Tipificacion e Conductas e Si No No
P2 e Desarroll ente e Imposible da e Fuera e Severa e Dafian e Tipicidad Tipificacion Tecnologia
¢} ¢ Disefiada o tipificar e Legislaci e reduce e Bien juridico e Establecida Actualizar Nuevas
e Sanciona on
e Tipificaci ¢ Ministerio o Si ¢ Necesidad e Fiscales Si Si
6n Publico e Si e Capacita e Herramient o Fiscales e Fortalecer  Deficiencia Operadores Operadores
P3 e Crecimie e Coordina e Capacita cion as e Capacidad Capacitacion Herramientas
nto de cion cién o Intervenir * Necesarias
delitos e Policia
e Desafios e Estructur e Limitacio e Desafios o Desafios e Limitaciones e Desafios e Limitacion Si Si
pa e Limitacio a nes e Actualiza e Evolucién * Nuevos e Preparacion ¢ Adelantos Limitacion Presenta
nes ¢ Realidad e Nuevos cién delitos Tecnoldgicos Escases Capacitacion
delitos
e Contar e No e No e Recursos e Recursos e No e No e No No No
e Recursos e Incremen e Escases o Herramie o Necesarios e Asignan ¢ Ninguna ¢ Ninguna Limitaciones Operadores
P5 o Necesari tar e Capacita ntas e Recursos e Institucion e Institucion Presupuesto Cuentan
0s e Unidades cién o Necesari e Recursos e Recursos
policiales e Logistico as
* No o Insuficien e Incremen o Administr e Recursos * No ¢ Inadecuada * No No Experiencia
* Enfoque te to acion o Distribucion e Inadecuada e Asignacion de | e Soporte Insuficiente Estado
P6 directo ¢ Presupue o Ineficient o Asignacion recursos logistico Invertir Asigna
e Recursos sto e de recursos o Capital
necesari humano
0s
o Fortalece e Convenio e Combatir o Estrategi o Necesario o Imitar ¢ Necesidad e Fortalecer Si Si
p7 r 5 ¢ Delitos a * Fortalecer o Paises o Cooperacion e Cooperacion Identificar Conocimiento
e Coopera e Internaci informatic e Impleme avanzados ¢ Internacional ¢ Intercambio Delincuentes Paises
cion onales 0s ntar
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o Delito o Delitos e Estudio e Ordenam o Facilitar e Operar e Tipificar e Expresa Si e Si
P8 e Procedim e Adecuaci e Tendenci iento e Combatir * Distinto ¢ Modalidades ¢ Principio de Importante e Importante
iento on as e Sancion tipicidad Tipificar e Conocimientos
L]
e Delincue e Transacci e Vulnerar o Factores e Delincuenci e Delincuencia e acrecientan ¢ Inseguridad Si e Si
P9 ncia ones e Tecnolog ¢ Gestidn a o Internacional e Inseguridad ciudadana Vulnerar e Equipos
* Beneficio o Virtuales ia inadecua e Incremento ¢ Delincuencia Derechos e Electronicos
s da comun
e Preserva e Evidencia | e Prueba . e Prueba e Huella ¢ Evidencia ¢ Prueba Si e No
10 cion de la e Sanci6n Capacion e Maquina Recabar e Pruebas
prueba Evidencia
e Validez
e Important e Publico e No e Publicas * Informalida e Publicas e No e Tratan de No e Si
e ¢ Privado e Incumple ¢ Proteccio d o Privadas cumplir Aplican ¢ Instituciones
P11 e Segurida n n e Empresas Vulneradas e Protegen
d e Empresa e Privado
s inadecua
do
e Coopera e Coordina e Patrimoni o Afectacio o Delitos o Afecta e Globalizacion e Delitos Vulnerar e Necesita
cion n o n o Satisfaccio e Activos « Sin fronteras ¢ Dentro y Tecnologias e Jerarquia
P12 e Criminale e Ataques o llicito e Fuera del n fuera del pais e Organizacion
s cibernétic pais
0s
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Tabla 7: Cruce de informacion

Categorias Generales

Categorias Tipos de

General 1 delitos
informaticos
en el Perd.

e Articulos de investigacion
cientifica (SS)

e Tesis (PP)

e Libros (PP)

Aplicacion de medidas legales.

P1
Implementacién de la Ley de Delitos
Informaticos (R1)
Necesidades de Combatir los
delitos informaticos (R2)

e Conductas Diversas (R3)

Los delitos informaticos evolucionan
(R4)

Corregir la Tipificacion (R5)

La ley es Insuficiente y Gaseosa
(R6)

Norma Adecuada (R7)

Conductas no Tipificadas (R8)

Se necesita modificar la tipicidad de
los delitos informéticos (R9)

Esta ley es insuficiente (R10)

Hablar de los ciberdelitos es muy
complejo porque existe una amplia
variedad, los cuales evolucionan y
no estan tipificados en la ley de
delitos informéticos (PP23)

Es una conducta tipica la cual
evoluciona a través del tiempo y
nuestra norma necesita ser
modificada de acuerdo a la
evolucion de los delitos informaticos
(PP25)

Categorias Especificas

Aplicacion de medidas judiciales.

P2
Esta ley estd en proceso de
desarrollo (R1)
Técnicamente la ley estd bien
disefiada (R2)
Imposible de tipificar las nuevas
conductas (R3)
Inadecuada Legislacion (R4)
Los delitos se cometen desde
fuera del pais (R5)
e Se debe implementar la
tipificacion severa (R6)
Dafian el Bien juridico (R7)
Tipicidad Establecida (R8)
La norma no estd actualizada
(R9)
Estos se cometen con nuevas
tecnologias (R10)

o Nuestra noma esta
desactualizada, no tipifica los
delitos que actualmente se

cometen, en comparacion con
Colombia que tiene sus nomas
mas adelantadas para combatir
este tipo de delitos (PP4)

A medida que Colombia se vuelve
un pais dependiente de la
informatica, esto origina que los
delitos que se cometen con esta
tecnologia no estén tipificados en
nuestro ordenamiento (SS8)

Recursos y capacidades de las
instituciones.

P3
Crecimiento de delitos por falta de
una inadecuada tipificacion (R1)
Ministerio Publico en Coordinacién
Con la Policia (R2)
Capacitacion al personal fiscales
(R3)
Capacitacion en el
tecnologia (R4)
Herramientas Necesarias (R5)
Fiscales con Capacidad de aplicar
laley (R6)
Necesidad de Fortalecer la ley de
delitos informéaticos (R7)
Fiscales son Deficientes por falta de
preparacion (R8)
Dar capacitacion a los operadores
de justicia (R9)
dar herramientas modernas a los
fiscales (R10)

uso de la

Para que se considere una
evidencia, debe haber sido
acopiada y examinada, de acuerdo
a las normas legales tanto
internacionales como del pais
(PP24)

En la actualidad el ciberespacio es
una necesidad el cual brinda un
amplio uso de poder operarlo, sin
embargo, la ciberdelincuencia es
parte de él, lo cual obliga a los
operadores de justicia a tener una
capacitacion y se les brinde las
herramientas  necesarias para
combatir estos delitos informéticos
(SS17)

Ambito de aplicacion.

P4
Desafios y Limitaciones en la
aplicacion de la ley (R1)
la ley debe tener una estructura de
acuerdo a la Realidad (R2)
Limitaciones en los Nuevos delitos
(R3)
Desafios en la actualizacion de la ley
(R4)
Desafios en cuanto a la evolucion de
los delitos (R5)
Limitaciones en Nuevos delitos (R6)
Desafios en la preparacion de los
operadores de justicia (R7)
Limitacion en adelantos tecnolégicos
(R8)
Presenta una limitacion por la escasa
tipificacion de los delitos (R9)
Limitacion en cuanto preparar
adecuadamente a los operadores de
justicia (R10)
existen dos clases de limitaciones: la
primera en cuanto a como se califica
la denuncia y la segunda en la
tipificacion de las nuevas formas de
delitos informéticos (PP26)
La norma vigente es desactualizada,
ya que no estan de acuerdo con la
tecnologia actual; en cambio los
delincuentes van evolucionando en su
modo de cometer los delitos (PP19)
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Categorias
General 1

Categorias Generales

Tipos de delitos
informaticos en el
Perd.

o Articulos de investigacion cientifica (SS)
o Tesis (PP)
e Libros (PP)

Creacion de autoridades y agencias

especificas.
P5
e Contar con recursos necesarios
para combatir estos delitos

informaticos (R1)

Incrementar las unidades policiales
especializadas (R2)

Escases de capacitacion y logistica
para los operadores de justicia (R3)
Recursos y herramientas
necesarias para la policia (R4, R5 y
R10))

No asignan recursos para las
instituciones que combaten estos
delitos (R6, R7 Y R8)

Existe una limitacion en el
presupuesto para combatir estos
delitos (R10)

Las fiscalias especializadas que
combaten los delitos informaticos
deben recibir Implementacién en
material tecnoldgico, capacitacion
del personal y los recursos
necesarios para mitigar estos
delitos (PP30)

Se debe establecer una estrategia y
protocolos para que los recursos
asignados por la administracion
publica, sean usados
eficientemente en la lucha de estos
delitos informaticos (SS29)

Categorias Especificas
Asignacién de recursos

P6

¢ Inadecuada asignacion de
recursos (R1, R2, R3, R6, R7, R8
y R10)

e Administracién Ineficiente (R4)

e Mala distribucién de recursos (R5)

¢ Insuficientes recursos asignados
a las instituciones que combaten
estos delitos (R9)

e Las Naciones Unidas y el Banco
Interamericano de Desarrollo
advierten que existe una falta de
recursos asignados a las
instituciones que combaten estos
delitos (SS27)

e Se ha creado una politica
nacional, forméandose
instituciones especializadas en
Colombia, para mejorar la
asignacion de partidas
presupuestales para fortalecer las
medidas que combatan los delitos
informaticos (SS28)

Desarrollo de normativas y directrices.

P7
Fortalecer la cooperacion internacional (R1,
R7y R8)
Convenios Internacionales (R2)
Combatir delitos informéaticos a través de
convenios internacionales (R3)
Implementar Estrategia e identificar esos
nuevos delitos (R4 y R9)
Necesario para fortalecer la lucha contra estos
delitos (R5)
Imitar paises avanzados en cuanto a la lucha
contra delitos informéticos (R6 y R10)

El avance de la modernizacion ha fomentado
los delitos informaticos, por tal razon, el
estado debe fortalecer la cooperacién entre
paises, para combatir estos delitos
informéaticos (PP6)

En el Perl los delitos informaticos van en
aumento, debido a la constante
modernizacion que usan los delincuentes, lo
cual hace dificil identificarlos y mas aln
encontrarlos cuando se cometen desde fuera
del pais, en consecuencia, se debe
implementar  estrategias 'y  convenios
internacionales para luchar contra estos
delitos (PP10)
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Categorias Generales

Naturaleza
de la
delincuenc
ia
organizad
a
transnacio
nal

Categorias
General 2

e Articulos de
investigacion cientifica
(SS)

e Tesis (PP)

e Libros (PP)

Tipificacion de delitos informéaticos en

el Peru.

P1

o tipificar las nuevas formas de delitos
informaticos (R1, R4, R5, R8, ROy
R10)

e Estos delitos se adecuan a lo
establecido en la ley (R2)

e Hacer un estudio de estas nuevas
tendencias (R3)

e Debe ponerse énfasis en cada una
de ellas (R6)

« Considero que es una obligacién del
legislador conocer y tipificar estas
nuevas formas de delito (R7)

o la delincuencia organizada
transnacional desestabiliza el orden
legal y econémico de las naciones,
es por eso la necesidad de crear
normas que tipifiquen ampliamente
estos nuevos tipos de ilicitos, los
cuales deben ser actualizados
constantemente (PP5)

e Es necesario la continua
actualizacion de la tipificacion de la
Ley, tanto en la seccion de delitos
especiales como en la seccion de
delitos comunes, teniendo en
cuenta el convenio de Budapest,
con el fin de lograr mayor eficacia al
combatir dichos delitos (PP13)

Tasa de delitos informaticos

P2

Beneficios ilicitos obtenidos por
la delincuencia (R1)
Transacciones virtuales ilicitas,
vulnerando los derechos de las
personas (R2y R9)
Vulneracion de la tecnologia
para obtener beneficios ilicitos
(R3y R10)

Factores de gestion inadecuada
para combatir estos ilicitos (R4)
Incremento de la delincuencia

(R5)
Delincuencia internacional que
comete delitos informéaticos
(R6)

Inseguridad ciudadana por el
trafico de informacion ilicito (R7
Y R8)

Los delitos informaticos que son
cometidos por delincuentes
buscan dafiar los bienes de las
personas usando la tecnologia
como herramienta para cometer
este ilicito. (SS1)

El Estado se ha visto superado,
por la delincuencia organizada,
este tipo de delitos tiene por
finalidad de obtener beneficios
ilicitos, cuenta con una
estructura  compleja, tiene
tiempo de estar constituida por
ende tiene funciones
distribuidas para cometer sus
delitos (PP2)

Categorias Especificas

Capacidad de

investigacion y

procesamiento

P3

e Si, porque nos sirve
como prueba
fehaciente del ilicito
cometido (R1, R4, R5,
R6 y R9)
Sin esta evidencia no
se podria sancionar
(R2)
Es la carga de la prueba
gue va ayudar a poder
sancionar (R3)
Implementar Estrategia
para mejorar la calidad
de las pruebas (R4)
Considero que a la
evidencia digital se
debe sumar otras
evidencias (R7)
Se considera como un
medio de prueba, no es
suficiente (R8 y R10)

La evidencia digital es
la prueba fehaciente

gque permite saber
quién o quienes
cometieron el delito
usando un  equipo

electronico.

En nuestro pais, no
existe  procedimiento
normativo para obtener
la evidencia digital, la
policia solo cuenta con
un manual de analisis
digital forense (PP27)

Cumplimiento empresarial.

P4

Si, es importante para
promover la seguridad
cibernética (R1, R2, R4, R6,
R8 y R10)

No, porque existe mucha
informalidad por parte de
las empresas (R3, R5, R7y
R9)

e los mecanismos utilizados

por las instituciones
publicas y privadas para
garantizar la seguridad de
los datos personales, y
estos no sean sustraidos
desde cualquier parte del
planeta (PP28)

e es de sumaimportancia que

las empresas incorporen un
sistema de proteccion de
datos, creando una cultura
que fomente el
cumplimiento  empresarial
(PP29)

Naturaleza de la delincuencia
organizada transnacional

P5
Coordinar entre ellos ataques
cibernéticos a otros paises y
eludir a la justicia (R1, R2, R8 y
R10)
Es la obtencién del patrimonio
de forma ilicita vulnerando los
sistemas de proteccién por
parte de bandas organizadas
trasnacionales (R3, R4 Y R5)
Afectar los activos de la nacién
y de las empresas (R6)
Se sustenta en la globalizacion
de la informacién que no tiene

fronteras fisicas, lo cual es
aprovechado por la
delincuencia organizada

transnacional (R7)

La delincuencia organizada
transnacional es cada dia méas
compleja cuentan con poder,
recursos e influencias que
provienen muchas veces de
politicos involucrados en estas
organizaciones. (SS24)

En la actualidad la delincuencia
organizada transnacional
comete los delitos informaticos
afianzando el lavado de activos
y tréfico de la nueva moneda
virtual que son los Bitcoins y
como esta moneda no esta
sujeta a un control por las
autoridades (PP12)
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4.2 Discusion.

Al respecto, se ha evidenciado que las modalidades de Delitos Informaticos
van evolucionan junto con el avance tecnoldgico. Esta situacién genera fallas en la
aplicacion de la Ley N° 30096, “Ley de Delitos Informaticos”, toda vez que en ella
aun no se consideran la formulacion de nuevos supuestos tipicos que han surgido
durante los ultimos afos, evidenciando el desfase en el marco normativo peruano.
Arellano y Galindo (2022), refieren que mencionado marco normativo contiene
fallas legislativas en cuanto a la identificacion de delitos en las que contemplan. En
ese mismo orden de ideas, Vega y Arévalo (2022), sefialan que en nuestra
legislacién no existe una ley que contemple de forma especifica la descripcion de
la ciberdelincuencia ni la regulacion de los delitos informativos cometidos en el
ciberespacio. Por lo anteriormente sefalado, se tiene a bien precisar que la
constante evolucion de las tecnologias ha conllevado al perfeccionamiento de las
modalidades de delitos informaticos. Es por ello que con la finalidad de que se
pueda combatir de forma integra aquellas modalidades, resulta imperiosamente
necesario que se efectle la actualizaciébn de la ley objeto de la presente

investigacion.

Por otra parte, se evidencia una inadecuada aplicacion de las medidas
judiciales que combaten los delitos informaticos, debido a que la Ley N° 30096, “Ley
de Delitos Informaticos”, se encuentra en proceso de reformulacién y desarrollo, de
tal manera que pueda considerar todas las conductas delictivas relacionadas a los
delitos informaticos, que se han perfeccionado con el tiempo. Para Custodio (2020)
ante las nuevas modalidades delictivas que surgen con el avance tecnoldgico,
surge también la necesidad, de que las normas legales consideren la tipicidad
especifica, acorde con la evolucién de los delitos que son cometidos en la
actualidad, Por lo expuesto, con la finalidad de que referida Ley considere una
Optima aplicacion de medidas judiciales destinadas a combatir los delitos
informaticos y sus nuevas modalidades, es necesario que esta sea actualizada de

forma periddica.

En ese sentido, es necesario fortalecer la capacidad humana y del material
tecnolégico asignado al personal que interviene en la prevencion y sancion de los

Delitos Informaticos, con ello se podra mejorar las estrategias destinadas a

32



combatir estos ilicitos, lo cual debe realizarse peridodicamente, dado el avance de
la tecnologia. Para los autores Olivares y Ceras (2021), indican que, en la norma
penal peruana, se establece el requerimiento de instruccién orientado a la
capacitacion del personal policial, fiscal y judicial, debido al incumplimiento de los
principios penales de sancion. Olivares y ceras (2021) En la actualidad el
ciberespacio es una necesidad el cual brinda un amplio uso de poder operarlo, sin
embargo, la ciberdelincuencia es parte de él, lo cual obliga a los operadores de
justicia a tener una capacitacion y se les brinde las herramientas necesarias para
combatir estos delitos informaticos. Por esta razén, se ha determinado que tanto el
poder judicial, la fiscalia y la policia, no se encuentren debidamente capacitados

para poder combatir estos delitos.

En consecuencia, resulta pertinente sefialar que la inadecuada preparacion
y capacitacién del personal involucrado en sancionar y prevenir los delitos
informéaticos, a nivel fiscal, policial y judicial, genera una actitud negativa que
contribuye a su impunidad, en ese sentido se determina que mencionada situacion
representa ser un desafio para determinar su actualizacion, asi como una limitacion
en cuanto a poderse determinar una correcta aplicacion de las penas. Para
Espinoza (2022), la ciberdelincuencia es un desafio de nuestra normativa legal en
derecho penal, la cual representa nuevos retos tanto para la Policia Nacional como
para la Fiscalia y el sistema judicial, es por ello que se determina que la aplicacion
de la normativa legal vigente es ineficiente para abarcar los nuevos delitos
informaticos. Urpeque (2018), existen dos clases de limitaciones: la primera en
cuanto a cémo se califica la denuncia y la segunda en la tipificacion de las nuevas
formas de delitos informéaticos. En ese sentido su actualizacion representa desafios

y limitaciones en cuanto a la evolucién de las nuevas modalidades de estos delitos.

En otro orden de ideas, los recursos que asigna el estado a las instituciones
como el poder judicial, las fiscalias especializadas en delitos informaticos y la
Division de Investigacion de Delitos de Alta Tecnologia, es insuficiente debido al
incremento de denuncias relacionadas a estos ilicitos. De acuerdo a la publicacion
Desafios del riesgo cibernético en el sector financiero para Colombia y América
Latina (2019), sefialan que se debe establecer una estrategia y protocolos para que

los recursos asignados por la administracion publica, sean usados eficientemente
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en la lucha de estos delitos informaticos. Hernandez y Patricio (2022), Las fiscalias
especializadas que combaten los delitos informaticos deben recibir Implementacion
en material tecnoldgico, capacitacion del personal y los recursos necesarios para
mitigar estos delitos. En ese sentido, la asignacién de recursos no solo debe ser
econdémico, también se debe asignar equipos tecnolégicos modernos y establecer
una capacitacion periodica para el personal que labora en el poder judicial, las
fiscalias especializadas y la divisién de la policia encargada de investigar estos
delitos.

En ese sentido, no se cuentan con los recursos econdmicos, logisticos y
humanos suficientes para combatir los Delitos Informéticos, por una inadecuada e
ineficiente administracion de los recursos asignados. Un informe sobre la
ciberdelincuencia en el Peru: estrategias y retos de estado (2023), sefiala que la
Organizacion de las Naciones Unidas (ONU) y el Banco Interamericano de
Desarrollo (BID) se advierte sobre la baja asignacion de recursos econd6micos como
humanos que se asignan a las diferentes instituciones que combaten estos delitos.
Cortez et al (2015), Se ha creado una politica nacional, para mejorar la asignacion
de partidas presupuestales, para fortalecer las medidas que combatan los delitos
informaticos Situacion que conlleva a determinar que, es necesario que el Estado
efectle la asignacion de partidas presupuestales destinadas a combatir los Delitos
Informaticos, lo cual permita fortalecer la capacidad de las instituciones asignadas

para tal fin.

Dicho de otro modo, es una necesidad global la cooperacion internacional y
para ello es obligatorio la adhesién del Perd en diferentes organismos
internacionales, relacionados a la cooperacion internacional para fomentar
estrategias que permitan combatir estos Delitos Informaticos. Para los autores
Tenorio (2001), Devia (2017) y Huaman (2020) definen que el ciberdelito es tratado
por las autoridades de diversos paises, asi como también, por las organizaciones
internacionales con el fin de reforzar el apoyo entre los paises, asi como la
concordancia en la normatividad penal para combatir estos delitos. De modo que,
existe una concordancia entre paises que buscan fortalecer su normativa, para
combatir estos delitos informaticos, en ese sentido, corresponde que nuestro pais

se adhiera a referido marco de cooperacion internacional.
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Al respecto, es una obligacion del legislador efectuar un estudio para poder
tipificar todas estas modalidades e inclusive dejar una clausula abierta que posibilite
la persecucion de nuevas formas delictivas no previstas hasta la fecha. Para Daza
(2020), en la actualidad, el avanzado desarrollo tecnolégico, en un mundo integrado
y el desarrollo de diferentes tecnologias que crean nuevos riesgos, recientemente
han brotado nuevos delitos cibernéticos que deben tipificarse. Pereyra y Turpo
(2020), Es necesario la continua actualizacion de la tipificacién de la Ley, tanto en
la seccion de delitos especiales como en la seccion de delitos comunes, teniendo
en cuenta el convenio de Budapest, con el fin de lograr mayor eficacia al combatir
dichos delitos. Por lo expuesto, se debe actualizar la normativa y ponerse un énfasis
a los nuevos delitos informéticos derivados del aprovechamiento del avance

tecnolégico.

Por otro lado, estos delitos informaticos acrecientan la inseguridad
ciudadana, debido a que la delincuencia nacional como transnacional vulnera los
diferentes sistemas de seguridad, para de esta forma obtener beneficios
econdmicos ilicitos. Para Acosta, Benavides y Garcia (2020) refieren que los delitos
informaticos se configuran cuando se sustrae informacién de una o varias personas
usando el ciberespacio, creando una problematica que atenta contra la tranquilidad
de una sociedad. Chauca (2019), El Estado se ha visto superado, por la
delincuencia organizada, este tipo de delitos tiene por finalidad de obtener
beneficios ilicitos, cuenta con una estructura compleja, tiene tiempo de estar
constituida por ende tiene funciones distribuidas para cometer sus delitos. En
relacion con lo mencionado, el perfeccionamiento y evolucion de los delitos
informaticos incrementan la inseguridad ciudadana, cada vez que se sustrae un

equipo electrénico y se vulnera la informacion personal.

Ademas, en relacion a la evidencia digital, es necesario que a esta se le
sumen nuevas evidencias que contribuyan a que se efectie una mejor valoracion
de la prueba, de tal manera que permita que las penalizaciones de estos delitos
sean analizadas de forma conjunta. Para Prieto (2017) la evidencia digital tiene
como funcidén revisar los sistemas en busca de pruebas que permitan determinar
quién o quienes cometieron estos ilicitos. Cadillo (2022), En nuestro pais, no existe

procedimiento normativo para obtener la evidencia digital, la policia solo cuenta con
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un manual de analisis digital forense. En otras palabras, existe una discrepancia en
el cruce de informacion debido a que esta no considerada como prueba Unica la

evidencia digital.

Por consiguiente, es necesario que se efectue el cumplimiento de las
estrategias de seguridad orientadas a la proteccion contra los Delitos Informaticos
en las instituciones publicas y privadas, a fin de que estas se encuentren
resguardadas ante cualquier amenaza relacionada con estos ilicitos. Por su parte,
Rodriguez (2020) sefiala que los mecanismos utilizados por las instituciones
publicas y privadas son efectivos para garantizar la seguridad de los datos
personales, y estos no sean sustraidos desde cualquier parte del planeta. Trillo
(2019), es de suma importancia que las empresas incorporen un sistema de
proteccion de datos, creando una cultura que fomente el cumplimiento empresarial.
Por lo expuesto, es necesario que se promueva la participacion efectiva del sector
privado y publico, con la finalidad de contribuir con la proteccion de los datos
personales y combatir los Delitos Informéticos.

Por lo tanto, la delincuencia organizada transnacional se sustenta en la
globalizacion de la informacion que no tiene fronteras fisicas. Situacion que permite
que se pueda lucrar de forma ilicita con una absoluta displicencia por los
operadores de justicia. Para los autores Chauca (2019) y Paredes (2023) las
organizaciones criminales se sustentan en obtener beneficio econémico de forma
ilicita, obteniendo estas ganancias de los mercados donde existe un flujo
econdmico amplio. Al respecto, se determina que el principal fundamento para que
los Delitos Informéticos se perfeccionen y evolucionen, es el nivel organizacional
gue estos poseen, toda vez que en la mayoria de los casos son transnacionales.
Por lo tanto, es unilicito que debe ser abarcado de forma conjunta con las diferentes

organizaciones internacionales
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\Y CONCLUSIONES

Se concluye que la Ley N° 30096 no ha tenido un efecto positivo en la
reduccion de los delitos informaticos. Actualmente, se han desarrollado nuevas
modalidades de delitos informaticos que no estan contempladas en nuestra
legislacion, lo que dificulta a los operadores de justicia abordar estos crimenes

segun las leyes vigentes.

La Ley N° 30096, conocida como Ley de Delitos Informaticos, se ha
demostrado ineficaz en la reduccion de las formas actuales de delitos informéticos,
como el Phishing, Smishing, Vishing y las transferencias fraudulentas. Estos delitos
no estan contemplados en la ley, lo que genera vacios legales que son

aprovechados por la delincuencia organizada transnacional al no ser sancionados.

El principal desafio de la legislacion de delitos informaticos radica en su falta
de actualizacion frente a las nuevas modalidades de estos crimenes, ampliamente
utilizadas por la delincuencia organizada transnacional. La limitacibn en su
aplicacion se debe a la carencia de una capacitacion adecuada para los operadores
de justicia, junto con la falta de herramientas tecnolégicas modernas para combatir

estos delitos.

Los factores principales que restringen la aplicacion efectiva de la normativa
para combatir los delitos informéticos perpetrados por la delincuencia organizada
transnacional son: i) la necesidad de actualizar la ley objeto de esta investigacion;
i) la asignacion adecuada de recursos por parte del Estado a los operadores de
justicia; iii) la capacitacion continua de estos operadores para abordar las nuevas
formas de delitos informéaticos; y iv) el fortalecimiento de la cooperacién

internacional en la lucha contra la delincuencia organizada transnacional.
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Vi RECOMENDACIONES

Para potenciar el impacto positivo de la Ley N° 30096 en la mitigacion de
delitos informaticos, se recomienda: i) establecer Fiscalias Especializadas en
Delitos de Ciberdelincuencia en los distintos departamentos del Peru; ii) asignar
nuevos Fiscales provinciales y Fiscales Adjuntos Provinciales a estas Fiscalias
Especializadas debido al incremento de los delitos informaticos en los ultimos afios,

lo que ha generado una carga procesal considerable.

Es crucial realizar una reestructuracion especifica de la Ley N° 30096, Ley
de Delitos Informaticos, que contemple: i) la inclusion de las nuevas modalidades
como el Phishing, Smishing, Vishing y las transferencias fraudulentas en el capitulo
V de la ley para permitir que los operadores de justicia apliquen penas tipificadas,
eliminando vacios legales; vy, ii) la incorporacién de agravantes en el articulo 11
para los delitos informaticos perpetrados desde el extranjero por la delincuencia

organizada transnacional.

Para fortalecer la aplicaciéon de la Ley N° 30096 en la prevencion y
persecucion de delitos informéticos y la delincuencia organizada transnacional en
el pais, se sugiere: i). Se considere la actualizacion e incorporacién de la Ley N°
30096 en la cual se tipifiguen las nuevas modalidades de delitos informaticos. ii) ii)
proveer equipos tecnolégicos con sistemas de geolocalizacién para rastrear los
dispositivos utilizados en los ilicitos; vy, iii) que la Policia Nacional, a través de la
Divisién de Investigacion de Delitos de Alta Tecnologia (DIVIDAT), mejore los
protocolos de investigacion, preservacion de pruebas digitales y persecucién de los

responsables.

Se recomienda que con la finalidad de que se efectle una adecuada
capacitacion en temas relacionados a la ciberdelincuencia y se pueda asignar de
una manera eficiente los recursos asignados, es necesario que se gestione una
adecuada asignacion presupuestal a la Unidad de Ciberdelincuencia (UCIBER) y la
red de Fiscales de Ciberdelincuencia, la Divisién de Investigacion de Delitos de Alta

Tecnologia (DIVIDAT) de la Policia Nacional del Pera.
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Matriz de categorizacion

“Perspectivas y Desafios Legales en la Prevencion de Delitos Informaticos y Delincuencia Organizada Transnacional en el Peru: Implicancias de la Ley N° 30096"

Expertos validadores del Instrumento de validacion

Problema
¢ Cudl es el impacto de la Ley N°
30096 en la mitigacién de
delitos informaticos y la lucha
contra la delincuencia
organizada transnacional en el
contexto peruano?

Problema Especificos

a) ¢De qué manera ha
contribuido la Ley N° 30096 a la
reduccion de delitos
informéaticos en el Perd y a la
desarticulacion de grupos de
delincuencia organizada
transnacional?

b) ¢Cuéles son los principales
desafios y limitaciones legales
que enfrenta la aplicacion de la
Ley N° 30096 en la prevencion y
persecucion de delitos
informaticos y la delincuencia
organizada transnacional en el
pais?

Hipotesis
Determinar Cual es el impacto
de la Ley N° 30096 en la
mitigacion de delitos
informaticos y la lucha contra
la delincuencia organizada
transnacional en el contexto
peruano.

Hipotesis Especificos
a) la Ley N° 30096 contribuye
a la reduccion de delitos
informaticos en el Peri y a la
desarticulacion de grupos de
delincuencia organizada
transnacional.

b) los desafios y limitaciones
legales que enfrenta la
aplicacion de la Ley N° 30096,
mejorara la prevencion y
persecucion de delitos
informaticos y la delincuencia
organizada transnacional en
el pais.

Objetivos
Existe una mitigacién de delitos
informaticos y la lucha contra la
delincuencia organizada
transnacional en el contexto
peruano, al aplicar la Ley N°
30096.

Objetivos Especificos
a) Analizar de qué manera ha
contribuido la Ley N° 30096 a la
reduccion de delitos informéticos
en el Perd y a la desarticulacion de
grupos de delincuencia organizada
transnacional.

b) Analizar cuéles son los
principales desafios y limitaciones
legales que enfrenta la aplicacion
de la Ley N° 30096 en la
prevencion y persecucion de
delitos informéaticos y la
delincuencia organizada
transnacional en el pais.

Variable

Independiente:
La implementacion y
aplicabilidad de la Ley N°
30096.

Dependiente:
La efectividad de la
prevencion de delitos
informaticos y la lucha
contra la delincuencia
organizada transnacional
en el Perd.

Método
Enfoque cualitativo
Tipo

Basico

Disefio

Exploratorio

Participantes

Esta conformado por 10 especialista
y derecho

en derecho penal
procesal penal
Escenario

Lima Metropolitana

Técnicas e Instrumentos

Revisiéon documental
Entrevistas

| Nombres y apellidos

| Especialidad

| Ocupacién

| Grado Académico

| Ambito laboral




Jennifer Lee Herrera Nafiez | Derecho Penal Abogado Magister Estudio Juridico

Luz Madeleyne Boza Quilca | Derecho Penal Abogado Magister Estudio Juridico

Carlos Jave Luyo Maestro en Abogado Doctor SUNAFIL

Derecho Penal

Nataly Morén Salas Abogado Magister Direccion de
Telematica de la
Marina

Edison Zegarra Escalante Derecho Penal Abogado Magister Estudio Juridico

Evilyn Guere Rivera Derecho Penal Abogado Magister Estudio Juridico
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GUIA DE ENTREVISTA
Aplicacion de medidas legales.

1. ¢Considera usted que la Ley 30096 de Delitos Informaticos es suficiente
para sancionar adecuadamente los delitos informéaticos?

Aplicacion de medidas judiciales.

2 ;Considera usted que la falta de una adecuada tipificacion de los delitos
informaticos en nuestra legislacion contribuye al aumento de estos delitos
por parte de la delincuencia organizada transnacional?

Recursos y capacidades de las instituciones.
3 ;Cree usted que es necesario fortalecer las capacidades y estrategias de
los fiscales para combatir los delitos informaticos?
Ambito de aplicacion.
4 ;Opina usted que la Ley N° 30096 presenta desafios y limitaciones en su
aplicacion?
Creacioén de autoridades y agencias especificas.

5 ¢Considera usted que el Poder Judicial, el Ministerio Publico y la Division
de Investigacion de Alta Tecnologia (DIVINDAT) cuentan con los recursos
necesarios para combatir los delitos informaticos transnacionales?

Asignacién de recursos.

6 ¢Opina usted que el Estado peruano asigna los recursos necesarios para
fortalecer las capacidades y la labor de los principales operadores de la
administracion de justicia?

Desarrollo de normativas y directrices.

7 ¢Considera usted que se debe fortalecer la cooperacion internacional y
promover la adhesion del Per( a los diferentes organismos internacionales
en relacion con los delitos informaticos?

Tipos de delitos informaticos en el Pert.

8 ;Opina usted que deberian tipificarse en nuestro ordenamiento juridico las
nuevas formas de delitos informaticos, como el Phishing, Carding, SIM
Swapping y Thief Transfer?

Tasa de delitos informéticos.

9 Cree usted que la inseguridad ciudadana contribuye al crecimiento de los
delitos informaticos?
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Capacidad de investigacién y procesamiento.

10 ¢Cree usted que en nuestro pais la evidencia digital es suficiente para
respaldar la acusacién y permitir una penalizacion adecuada de estos
delitos?

Cumplimiento empresarial.

11 (Cree que las entidades, tanto publicas como privadas, aplican

adecuadamente el cumplimiento empresarial en el Perd?
Naturaleza de la delincuencia organizada transnacional.
12 ¢ Cuél es la naturaleza de la delincuencia organizada transnacional?
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UNIVERSIDAD CFSAR VALIF IO

VALIDACION DE INSTRUMENTO
DATOS GENERALES

Apellidos y Nombres: Jennifer Lee Herrera Nafiez
Cargo e institucién donde labora: Abogado
Nombre del instrumento motivo de evaluacién: Guia de Entrevista
Autores del Instrumento: Cordova Zapata, Francisco Arturo
Rosas Ramirez, Edith Elena

Experto 1
Criterios Indicadores \glldacm Observancia

Estd formado con el lenguaje claro

Claridad y apropiado X
Estd expresado en conductas

Objetividad observables X

s Adecuado al avance de la ciencia

Pertinencia pedagbgica X

Organizacién Existe una organizacion logica X
Comprende los aspectos en

Sceno calidad y cantidad X
adecuado para valorar el

Adecuaciin constructo o variable a medir X
Basado en aspectos tedrico -

Conststanc cientificos. X

— Entre las definiciones,
dimensiones e indicadores
La estrategia responde al

Metodologle propodsito de la mediacion. X
Es Gtil y adecuado para la

Significatividad investigacién &

Opinién de aplicabilidad:

Aplicable [ ] Aplicable después de corregir [ ] No aplicable [ ]

ABOGADO
CALN" 47713

Firma del Experto Informante
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VALIDACION DE INSTRUMENTO
DATOS GENERALES

Apellidos y Nombres: Luz Madeleyne Boza Quilca
Cargo e institucién donde labora: Abogado
Nombre del instrumento motivo de evaluacién: Guia de Entrevista
Autores del Instrumento: Cordova Zapata, Francisco Arturo
Rosas Ramirez, Edith Elena

Experto 2
Criterios Indicadores . \gailldaclﬁg Observancia
Claridad Esta formado con el lenguaje claro
y apropiado :
Objetividad Estd expresado en conductas
observables
e . Adecuado al avance de |a ciencia
Pertinencia >
pedagogica
Organizacién Existe una organizacién logica
Sl Comprende los aspectos en
SN Wt calidad y cantidad
AdeciEEss adecuado para valorar el

constructo o variable a medir

Basado en aspectos tedrico -

Consistencia AWz
cientificos.

Entre las definiciones,

N R R R A

Sahershih dimensiones e indicadores

Metodologia La estrétegla respon‘de'avl
propdsito de la mediacion.

Significatividad Es util y adecuado para la

investigacion

Opinion de aplicabilidad:
Aplicable ?g] Aplicable después de corregir [ ] No aplicable [ ]

-

AL 65578

Firma del Experto Informante
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UNIVERSIDAD CESAR VALLEIN

VALIDACION DE INSTRUMENTO
DATOS GENERALES

Apellidos y Nombres: Carlos Jave Luyo
Cargo e institucion donde labora: Abogado
Nombre del instrumento motivo de evaluacién: Guia de Entrevista
Autores del Instrumento: Cordova Zapata, Francisco Arturo
Rosas Ramirez, Edith Elena

Experto 3
Criterios Indicadores Validadon | o ervancia
Si No
Claridad Esta forrnado con el lenguaje claro /
y apropiado
Objetividad Estd expresado en conductas
observables
PA— Adecuajd‘o al avance de la ciencia /
pedagdgica
Qrganizacion Existe una organizacion logica F P
% Comprende los aspectos en
Suficiencia calidad y cantidad /
- adecuado para valorar el
i constructo o variable a medir /
> . Basado en aspectos tedrico -
Consistencia dentificos. /
. Entre Ias definiciones,
Sctmeanch dimensiones e indicadores /
; La estrategia responde al
Matadalogla propdsito de la mediacion. /
S e Es Util y adecuado para la /
Significatividad TadestigaEidin /
Opinién de aplicabilidad:
Aplicable [Kf Aplicable después de corregir [ ] No aplicable [ ]
4’ Z
B
CARLOS RICARDO JAVE LY
Abogado
Registrs CAL N 68830

Firma del Experto Informante
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UNIVERSIDAD CFSAR VALLFIN

VALIDACION DE INSTRUMENTO

DATOS GENERALES

Apellidos y Nombres: Nataly Morén Salas
Cargo e institucién donde labora: Abogado

Nombre del instrumento motivo de evaluacién: Guia de Entrevista

Autores del Instrumento: Cordova Zapata, Francisco Arturo
Rosas Ramirez, Edith Elena

Experto 4
Criterios Indicadores Vghdac«én Observancia
Si_ L No
p— Esta forrnado con el lenguaje claro /
y apropiado
Objetividad Estd expresado en conductas
observables
: . Adecuado al avance de la ciencia
Pertinencia

pedagdgica

QOrganizacion

Existe una organizacién légica

Suficiencia

Comprende los aspectos en
calidad y cantidad

Adecuacion

adecuado para valorar el
constructo o variable a medir

7z
/1
/

#

Consistencia

Basado en aspectos tedrico -
cientificos.

Coherencia

Entre |as definiciones,
dimensiones e indicadores

Metodologla

La estrategia responde al
proposito de la mediacion.

i

Significatividad

Es util y adecuado para la

investigacién

Opinién de apli
Aplicable ;/{‘

abilidad:

Aplicable después de corregir [ ]

00214082

Firma del Experto Informante

No aplicable [ ]




VALIDACION DE INSTRUMENTO
DATOS GENERALES

Apellidos y Nombres: Elson H. Zegarra Escalante.
Cargo e institucion donde labora: Abogado

Nombre del instrumento motivo de evaluacion: Guia de Entrevista

Autores del Instrumento: Cordova Zapata, Francisco Arturo
Rosas Ramirez, Edith Elena

Experto 5
Criterios - Indicadores \éaihdaaﬁg Observancia

Claridad Estd forfnado con el lenguaje claro
y apropiado

Objetividad Estd expresado en conductas
observables
Adecuado al avance de la ciencia

Pertinencia 2
pedagogica

Organizacion Existe una organizacion logica

Siifidéntia Comprende los aspectos en
calidad y cantidad

Adscuacidn adecuado para valorar el

constructo o variable a medir

Basado en aspectos tedrico -

Consistencia it
cientificos.

Entre las definiciones,

X [ XX XX )p XX [

Coherencia 5 $ BRI
dimensiones e indicadores

Metodologia = est‘r?tegla respon‘d . .a.|
propdsito de la mediacion.

Significatividad Es util y adecuado para la

investigacion

Opinion de aplicabilidad:
Aplicable [Xf Aplicable después de corregir [ ]

e

Elson H. Zegarra Escalante
ABOGADO
Reg. CAL. 68975

Firma del Experto Informante

No aplicable [ ]
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WVALIDACION DE INSTRUMENTO

DATOS GENERALES

Apellidos y Nombres: Evilyn Gllere Rivera
Cargo e institucion donde labora: Abogada
Nombre del instrumento motive de evaluacion: Guia de Enfravista

Autares del Instrumento: Cordova Zapata, Francisco Arturo

Experio &

Rosas Ramirez, Edith Elena

- Criterios
Claridad

Objetividad

Actualidad

Indicadores

Validacion

Si

Mo

Ohservancia

| Esta formulado con lenguaje

comprensible,

v

Esta adecuado a las leyes y
principios cientificos.

b

| Esta adecuado a los objetivas y

las necesidades reales de la
investigacién.

Pertinencia

El instrumento muestra la
relacion entre los componentes
de la investigacién y su
adecuacion al Método
Cientifico.

Organizacian

Existe una arganizacion logica.

Suficiencia

Toma en cuenta los aspectos
metodoldgicos esenciales.

Intencionalidad

Esta adecuado para valorar las
categorias.

Consistencia

Se respalda en fundamentos
técnicos yio cientificos.

Coherencia

Existe coherencia entre los
problemas, objetivos,
suipuestos juridicos

Metodologia

La estrategia responde una
metodelogla y disefo aplicados
para lograr verificar los
supuestes..

Opinlén de aplicahilidad:

Aplicable [

Aplicable después de corregir [ ]

p— T T EL L L

E. Gifere Rivera
Reg. CAH. N° 2327
ABOGADA

Firma del Experte Infarmante

No aplicable [ ]




Matriz de Consolidado de la Validez de un Instrumento de Investigacion (Consolidado de Expertos) - Dicotomica

Expertos Suma de acuerdos
Criterios Descripcion 3 2 totales V Aiken Descripcion
1 Claridad Esta formulado con lenguaje 1 1 6 1.00 Fuerte
comprensible. )
2 Obijetividad E_sta’a_ldecuado a las leyes y principios 1 1 6 1.00 Fuerte
cientificos.
3 Actualidad Esta gdecuado a los objetlvqs y ,Ias 1 1 6 1.00 Fuerte
necesidades reales de la investigacion.
4 Pertinencia El instrumento muestra la relacién entre
los componentes de la investigacion y su 1 1 6 1.00 Fuerte
adecuacion al Método Cientifico.
5 Organizacion Existe una organizacion légica. 1 1 5 0.83 Aceptable
6 Suficiencia Toma en  cuenta los aspectos 1 1 6 1.00 Fuerte
metodologicos esenciales.
7 Intencionalidad | Esta {;\decuado para valorar las 0 1 5 0.83 Aceptable
categorias.
8 Consistencia Se rgspg!da en fundamentos técnicos 1 1 6 1.00 Fuerte
y/o cientificos.
9 Coherencia Ex_lstg coherencia entrg Ips problemas, 1 1 6 1.00 Fuerte
objetivos, supuestos juridicos
10 | Metodologia La estrategia responde una metodologia
y disefio aplicados para lograr verificar 1 1 6 1.00 Fuerte
los supuestos.
Nimeros de expertos 6 Media 58 0.97 Fuerte




Matriz Consolidado de Evaluaciéon de Contenido de la Valides de items de

Entrevistados
Expertos Suma de
Items 1 3 3 2 5 6 acuerdos V Aiken Descripcion
Total (s)
1 3 3 3 3 3 2 17 0.94 Fuerte
2 2 3 3 3 3 2 16 0.89 Aceptable
3 3 3 3 3 2 2 16 0.89 Aceptable
4 3 3 3 3 3 3 18 1.00 Fuerte
5 3 3 3 3 3 3 18 1.00 Fuerte
6 3 3 3 3 1 3 16 0.89 Aceptable
7 3 3 3 3 2 3 17 0.94 Fuerte
8 3 3 3 3 2 3 17 0.94 Fuerte
9 3 3 2 3 3 2 16 0.89 Aceptable
10 3 3 3 3 3 3 18 1.00 fuerte
11 2 3 3 3 3 3 17 0.94 Fuerte
12 3 3 3 3 3 3 18 1.00 fuerte
Numero de expertos 6 Media 0.94 Fuerte
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Matriz de Validez de items de Entrevista a profundidad por Expertos

Experto 2

Apellidos y Nombres del Cargo o Institucién donde
Experto: labora:

Nombre del Instrumento

Luz Madeleyne Boza Quilca | Abogado

Valoracion de los ltems del
Instrumento

items Valoracion Descripcion
Deficiente (0) | Regular (1) Bueno (2) Exoelege (3)

1

2 s

3 Dee

4 Pl

5 7

6 Z

7 74

8 /7

9 7
10 7
1 A
12 A

AL 65STIS

Firma del Experto Informante
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Matriz de Validez de items de Entrevista a profundidad por Expertos

Experto 3
Apellidos y Nombres del Cargo o Institucién donde Nombre del Instrumento
Experto: labora:
Carlos Jave Luyo Abogado Valoracién de los items del
Instrumento
ftems Valoracion Descripcion
Deficiente (0) | Regular (1) Bueno (2) Excelente (3)

1 e

2 x

3 <

i >

5 >

6 >

7 <

8 X

9 X

10 x

11 X

12 <

/

CARLOS RICARDO JAVE LUT0
Absgads
Registro CAL ¥° 68820

Firma del Experto Informante
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Matriz de Validez de items de Entrevista a profundidad por Expertos

Experto 4
Apellidos y Nombres del Cargo o Institucién donde Nombre del Instrumento
Experto: labora:
Nataly Morén Salas Abogado Valoracién de los ftems del
Instrumento -
Items T Valoracion Descripcién
Deficiente (0) | Regular (1) Bueno (2) Excelente(3)

1 ¥

2 7

3 Z-

4 7

5 e

6 A

7 P

8 o

9 7
10 7
11 A
12 puch

eleggio Asesona lege
1 N Salos
00214082

Firma del Experto Informante









