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Resumen

El objetivo principal de la investigacion fue Proponer un modelo tecnolégico
de infraestructura de redes para la comunicacion de datos en la Direccién
Regional de Salud (DIRESA), la metodologia de la investigacion fue de tipo
aplicada, disefio experimental y nivel pre experimental, asimismo la
poblacion estuvo conformada por 198 dispositivos de comunicacion y
computadoras, y la muestra estuvo conformada por 28 dispositivos del area
de TI. En los resultados mejora el rendimiento del modelo tecnolégico, pues
la Tasa de transmision de los datos se incrementa de 38.51 a 40.30
Megabit/segundo, la Latencia de transmision en la red disminuy6 de 69.71 a
16.5 milisegundos y el Jitter disminuye de 68.18 a 4.64 Milisegundos
respectivamente. Para los criterios de conectividad del modelo tecnoldgico,
la Tasa de pérdida de paquetes antes era de 0.3382 y después es de
0.33406 y el Tiempo en asignaciones IP disminuyé de 7.357 a 3.714
segundos. En los elementos de seguridad en el modelo se cuantifico, que el
rendimiento de la topologia de la red, mejora desde 497.29 a 2478.39,
contribuyendo en la mejora de la comunicacibn de datos en la

infraestructura de red propuesta.

Palabras clave: Modelo tecnoldgico, infraestructura de redes, comunicacion

de datos.

Vi



Abstract

The main objective of the research was to propose a technological model of
network infrastructure for data communication in the Regional Health
Directorate (DIRESA), the research methodology was applied, experimental
design and pre-experimental level, also the population It was made up of 198
communication devices and computers, and the sample was made up of 28
devices from the IT area. In the results, the performance of the technological
model improves, since the data transmission rate increases from 38.51 to
40.30 Megabit/second, the transmission latency in the network decreased
from 69.71 to 16.5 milliseconds and the Jitter decreases from 68.18 to 4.64
milliseconds. respectively. For the connectivity criteria of the technological
model, the Packet Loss Rate before was 0.3382 and after it is 0.33406 and
the Time in IP assignments decreased from 7.357 to 3.714 seconds. In the
security elements in the model, it was quantified that the performance of the
network topology improves from 497.29 to 2478.39, contributing to the

improvement of data communication in the proposed network infrastructure.

Keywords: Technological model, network infrastructure, data

communication.
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INTRODUCCION

Nuevas tecnologias de redes y comunicaciones emergen con el tiempo y es
necesario que las arquitecturas que dan soporte a estos servicios cuenten
con un disefo de acorde a las necesidades de las empresas, que converjan

con los objetivos estratégicos que estas planteen (Pifion, 2020).

En el area de tecnologia, la velocidad a la que se suscitan los cambios
generacionales de los dispositivos moviles se acorta con mucha rapidez,
ante este panorama, las organizaciones competitivas preocupadas por estar
ala vanguardia en Tecnologias de Informacién (T1) como ventaja competitiva
para mejorar sus parametros de eficiencia y productividad al realizar sus
proyectos (Mona, y otros, 2023). Las continuas interrupciones de las
actividades suelen generar problemas a los gestores y colaboradores de TI,
independiente sea la situacion, de una pequefia pregunta, solicitudes de
actualizacion de estado, pedidos de trabajos de urgencia y emergencia de
cualquier indole que se presentan a ultima hora, que requieren tiempo y
atencion. Estas interrupciones, generan dificultad en la atencién que se
requieren para los proyectos que se estan realizando, distrayendo el ritmo
de trabajo y podrian producir no cumplir con las prestaciones de los servicios
programados o incumplimiento en los plazos de entrega de los

proyectos(Millan Esteller, 2021)

Asimismo, en razén del impacto que genera la tecnologia en las
organizaciones, y siendo las redes el soporte mediante arquitecturas y
componentes que aseguren la Transferencia de informacion mediante el
enrutamiento de paquetes de datos, se crea la necesidad de no solo tener
normas regulatorias de redes de comunicacion de datos, sino de propuestas
de referencia o modelos que aseguren el 6ptimo rendimiento de las mismas
en diversos contextos, considerando el quehacer de las organizaciones
donde se desea disefiar o redisefiar las infraestructuras de sus redes

(Cordero Guzman, y otros, 2021).

Se conoce que, para elaborar un modelo, se debe considerar un contexto

por tal se ha tomado en consideracion la Direccibn Regional de Salud



(DIRESA), la cual esta ubicada en Castilla de la ciudad de Piura. Asimismo,
para una optima comunicacién de datos, se debe poseer una infraestructura
adecuada, sin embargo, esta red de datos posee una antigiiedad de 24 afios,
habiéndose realizado solo un mantenimiento el afio 2012, donde mediante
un analisis, se diagnosticé que 04 de sus servidores Hp Proliant DL180 G1
estan descontinuados, sus sistemas operativos y dominios estan obsoletos.
Las licencias de estos servidores son de la version 2008. Licencias CAL
descontinuadas, asimismo sin proteccion Firewall y Antivirus para los 219
equipos informaticos existentes a la fecha. Los equipos de red como el switch
se encuentran saturados, debido a que se han ido agregando adaptadores
para la extension del switch, lo cual ralentiza el trafico en la red. En otras
realidades se realiza andlisis de vulnerabilidades de las infraestructuras
mediante Hacking Etico (Hurtado Vargas, y otros, 2020), también analisis de
trafico de red, mediante sistemas de modelamiento para mejorar e
incrementar la infraestructura de la red para garantizar los recursos

demandados por los usuarios(Collaguazo Jaramillo, y otros, 2018).

En la realidad problematica se observa que se presentan inconvenientes de
software tales como tablas de enrutamiento mal configuradas, conflicto de
direcciones IP y errores en la configuraciéon de DNS; asi también problemas
de hardware como tarjetas de res, switch y otros. Se conjetura que estas
situaciones que el servicio de internet se ralentiza en los dispositivos, debido
a que los dispositivos se encuentran alejados del punto de acceso o
enrutador. Ademas de un ancho de banda insuficiente, lo que ralentiza la
velocidad de los datos; y en los puntos de acceso inalambrico es inseguro,
pues cualquier persona dentro de su alcance puede utilizar la sefial de
internet, generando mas trafico en la red y riesgos de seguridad. Asimismo,
se posee equipos obsoletos, que no se han repotenciado ni cambiado a
pesar de los afios de funcionamiento. Ademas de no tener el software el
firmware desactualizado, lo que provoca que un dispositivo se vincule
automaticamente a un punto de acceso especifico, incluso si hay otro mas
cercano disponible para la conexion generando saturacién en la red de datos
y perdida de la potencia de la sefial (Berral Montero, 2020). Por tanto, es

necesario llevar a cabo esta investigacion, pues de no hacerlo, la



infraestructura de redes, no cumplira las expectativas de los usuarios de la
DIRESA en Piura, y la intermitencia de las comunicaciones terminara por

socavar la calidad de las comunicaciones.

Por lo tanto, considerando esta problematica, se tiene como interrogante
¢Qué modelo tecnolégico de infraestructura de redes mejora la
comunicacion de datos en la Direccion Regional de Salud (DIRESA)? Y
como preguntas de investigacion se tienen ¢Que consideraciones de
rendimiento se toman en cuenta en el modelo tecnolégico para para la
comunicacion de datos?, ¢ Como se evalla los criterios de conectividad en
el modelo tecnoldégico para para la comunicacion de datos? y ¢Qué
elementos de seguridad se validan en el modelo tecnologico para para la

comunicacion de datos?

El estudio se justifica en el contexto social, por el impacto en la comunicacion
de datos, de la propuesta de un nuevo modelo de infraestructura de redes
en la DIRESA, lo que repercute directamente en una mejor atencion a los
usuarios de salud, pues se tendra un servicio permanente y continuo de
disposicion de la informacion, pertinente para tomar de decisiones. En
cuanto a su justificacion tedrica, se sustenta en que se considerara servicios
de TI idéneos para mejorar la comunicacién de datos; recurriendo a los
fundamentos de redes alambricas e inalambricas, como elementos teoricos
de balanceo de carga para un Optimo servicio. Se justifica
metodoldgicamente, pues la implementacion de la infraestructura de red,
implica una serie de actividades, tareas y procedimientos tomando en cuenta

metodologias Top Down.

El objetivo del estudio es Proponer un modelo tecnoldgico de infraestructura
de redes para la comunicacion de datos en la DIRESA, y como objetivos
especificos se tuvo determinar las consideraciones de rendimiento en el
modelo tecnoldgico para para la comunicacion de datos, evaluar los criterios
de conectividad en el modelo tecnoldgico para para la comunicacion de datos
y validar elementos de seguridad en el modelo tecnoldgico para para la

comunicacién de datos.



Como hipétesis general se postula como un modelo tecnolégico de
infraestructura de redes mejora la transmision de informacion en la Direccién
Regional de Salud (DIRESA).



MARCO TEORICO

En este estudio, se examinan diversos trabajos de investigadores tanto a
nivel internacional como nacional. Estos estudios previos serviran como

base para los indicadores que se presentaran en esta investigacion.

En el contexto internacional Cordero Guzman, y otros (2021), En el articulo
de investigacion, se exponen su Modelo tecnolégico e infraestructura
informética disefiados especificamente para un entorno universitario de
campus virtual. Los resultados presentan un modelo que coloca al estudiante
en el centro, abordando aspectos como la estructura del plan de estudios, el
entorno virtual, el soporte y la tutoria. Se tiene en cuenta la revision del marco
regulatorio del pais, y este modelo considera el proceso en el que aprende
el estudiante, los recursos virtuales disponibles, asi como su interaccion con
la comunidad y los proveedores tanto de infraestructura tecnoldgica como de
servicios (modelos de red, seguridad, disponibilidad de servicio), hardware
(datacenter, equipos), software (aplicaciones, plataforma de gestion). Se
concluye que la intencionalidad de la propuesta es ser un marco de
referencia, pues no existen guias practicas para una adecuada gestion de
redes, se consideré como marco referencial en base a resoluciones de la
universidad acerca de infraestructura tecnoldgica, con el proposito de

cumplir las exigencias de modalidad virtual en las carreras.

Alkhaleel, y otros (Alkhaleel, y otros, 2022), en su articulo acerca del “Modelo
y método de solucion para la restauraciéon posterior a la interrupcion basada
en costos de riesgo medio de redes de infraestructura critica
interdependientes”, donde propone un modelo de restauracién estocastica,
post-disrupcion para una red de infraestructura critica que se haya bajo
incertidumbre. En sus resultados se considera un modelo, para minimizar el
costo total asociada a las demandas insatisfechas, tareas de reparacion y
flujos de redes; considerando dos etapas mediante programacion lineal
entera mixta. Ademas, el modelo considera disponibilidad de tiempo,
recursos limitados proporcionando una lista priorizada de componentes a
restaurar, asimismo estrategias de restauracion flexibles, los mismos que se

deben considerar en la investigacion en curso.



Kizhakkedath, y otros, en su articulo de investigacion realizan un analisis de
vulnerabilidades en la red de infraestructura critica (2021), eliminando en
forma aleatoria e intencional componentes criticos para el funcionamiento de
la red. En sus resultados propone redistribuciones para compensar la carga
en los nodos fallidos de la red, se consideraron indicadores como
vulnerabilidad tales como la eficiencia y la accesibilidad de la red; se
considera que estos resultados, ayuden en la gestibn de la seguridad,
tomandolos en cuenta en la proposicion de modelos para la proteccion del
sistema en forma preventiva. Cabe resaltar que la propuesta del analisis de
vulnerabilidades se aplicé a una red ferroviaria de transito urbano del mundo
real, una red de autobuses y una red combinada de autobuses de transito

rapido para probar su validez

En Bogota, Moreno, y otros (2019) realizo6 la investigacion del Redisefio de
la red Wan y Lan fundamentado en VXLAN para el mejoramiento de
transferencia de informacién entre las sedes de la Compafiia CRC, este
proyecto tuvo como objetivo llevar a cabo una reestructuracion de la
infraestructura de red de manera robusta y escalable. La investigacion fue
de carécter descriptivo y exploratorio, ya que se identificaron elementos y
caracteristicas relacionadas con el objeto de estudio. Los resultados incluyen
el analisis del uso, licitaciones e investigaciones de marcas destacadas a
nivel mundial, con el propésito de construir y proporcionar una mejora en la
transmision de datos y la disponibilidad de servicios, sin alterar el

rendimiento de las redes convergentes.

Montenegro, y otros (2019), realizaron su investigacién para el Hospital
Infantil San José de Bogota llevando a cabo una reestructuracién de su
infraestructura de red, utilizando la norma 802.3 como base. Este redisefio
tiene como objetivo mejorar tanto la seguridad como la gestién de los datos
en la institucion El estudio se encuadr6 como tipo descriptiva, cuasi
experimental su disefio, cuya poblacion la conformaron los dispositivos y
nodos de la red de datos. En sus resultados se presenta una propuesta
optima y segura, para certificar integridad y disponibilidad de los datos

considerando indicadores de perdida cde paquetes, latencia que es lo



generaba perdidad de acceso de los aplicativos, retrasos de procesos de la
empresa, afectando el porcentaje de efectividad y atencion. Ademas se
obtuvo una disponibilidad mayor a 99%, flujo de la velocidad mayor a 75%,
perdida de paquetes maxima de 1.7%, latencia maxima de 75 milisegundos
de ida y vuelta, unidireccional de 35 milisegundos, tiempo maximo para

establecer conectividad IP maximo de 40 segundos

Asimismo, Valdez, y otros (2019), cuya investigacion acerca de la Calidad
de servicios en redes de telecomunicaciones, considera indicadores
variacion del retardo, pérdida de paquetes y ancho de banda en la
comunicacion de datos. En lo que respecta a los resultados, se hace uso de
la matriz que define la Calidad de Servicio (Qo0S), evaluando perspectivas
como las necesidades QoS del cliente, las ofertas de QoS proporcionadas
por los proveedores de servicios, la QoS lograda y la calificacion de QoS por
parte del cliente. Ademas, se concluye que el desarrollo de tecnologias de
comunicacion emeregentes, la aplicacion de enfoques innovadores de la
teoria de la informacion, el acceso a nuevo material a costos reducidos, los
progresos en electronica y la velocidad de datos son factores cruciales.
También se destaca la importancia de considerar la capacidad, flexibilidad y
adaptabilidad de los esquemas de procesamiento de sefales digitales, junto

con la complejidad de las redes de telecomunicaciones actuales.

En el contexto nacional, Maucaylle Leandres (2019), construyo un modelo
de red virtual para analizar eventos relacionados a la seguridad informatica
aplicando técnicas de hacking ético sobre una infraestructura virtual. En los
resultados de la investigacion, se construyo una infraestructura virtual,
implementando tecnicas de hacking ético, simulando ataques, asimismo se
evalu6 métodos mediante un escenario de experimentacion, mediante la
utilizacion de la tecnologia de virtualizacibon VMware; analizando e
identificando los distintos eventos relacionados a la seguridad informatica y
evaluando las vulnerabilidades, mediante la induccién de ataques de hombre

en el medio, denegacion de servicio, inyeccion SQL, barrido de puertos.

Asimismo, Pefla Casanova, y otros (2020), en su articulo proponen Un

modelo propuso para administrar las infraestructuras de TI, con el propdsito



de coordinar la estandarizacion, integracion y articulacion, con el fin de
facilitar la reducciéon de su complejidad. En relacion con los resultados
obtenidos, el modelo se enfoca en disminuir la complejidad y garantizar su
aplicabilidad en organizaciones, considerando especialmente las
necesidades de supervision y control de las infraestructuras de TI. Como
esquema general del modelo, se tiene como entrada el entorno integral de
procesos de gestion de infraestructuras de TI, que aterriza en las politicas de
Tl de la organizacién; donde se desprende las politicas de Tl automatizable
y no automatizables; de la primera se dimensiona su infraestructura
subyacente y su ejecucion; de la segunda la ejecucién de estas politicas no
automatizables; evaluando el impacto de estas como salidas del modelo,
sirviendo como feeckback de entrada para el modelo.

Seguidamente, se describe la variable independiente que es infraestructura

de redes, donde se considera las siguientes conceptualizaciones:

Segun Chuchon Nufiez (2020) la infraestructura de redes, son la plataforma
conformada de los componentes de la infraestructura logica de
comunicaciones, esta estructura facilita la provision de servicios informaticos
a la empresa. A través de este enfoque, se examinan las topologias, equipos
y cableados utilizados en las telecomunicaciones. Ademas, se sefiala que,
al analizar las comunicaciones teniendo como contexto la infraestructura

productiva, se podria restringir el analisis a las TIC’s.

Las redes de datos han surgido debido a la necesidad de conectar multiples
computadoras en una empresa con el objetivo de compartir recursos y
dispositivos especificos. En cuanto a los servidores, estos son equipos
informéaticos que, como su nombre indica, estan destinados a prestar
"servicio" a otras maquinas, computadoras o individuos conocidos como
clientes. Los servidores suministran una variedad de informacion requerida
por estos clientes, que pueden ser personas o0 incluso otros dispositivos
como computadoras, méviles o impresoras. Ademas, se describe la variable

dependiente Comunicacion de datos, se considera los siguientes conceptos:



La transmisién de datos sirve como base para llevar a cabo el transporte de
la informacion manejada por los sistemas computacionales. La presencia de
los sistemas de soporte es fundamental, ya que sin ellos no seria posible
viabilizar redes de procesamiento distribuido de ultima generacion. Estas
redes permiten la transferencia y comparticion de informacién entre
dispositivos ubicados en diferentes lugares geograficos de manera
sumamente rapida y con volumenes extensos de datos. Esta capacidad es
esencial para gestionar de manera eficiente todo el entramado econémico,

politico y social a nivel global.

Entre las cualidades esenciales que debe tener una red se encuentran el
ancho de banda, la latencia y la variacion del retardo o Jitter. Ancho de
banda, se considera a la disposicion de envio de informacién de un extremo
a otro, es crucial para garantizar una calidad adecuada. Cuando hay
suficiente ancho de banda, no se presentan problemas de calidad, ya que se
aplica un esquema de Calidad de Servicio (Q0S) en situaciones de
congestion. Ademas, el término "ancho de banda" es utilizado como una
medicion de los recursos con que se cuenta para la transmision de datos y
asimismo se emplea para definir la velocidad de conexién a Internet, siendo
medido en bits x segundo, kilobits x segundo, megabits x segundo u otros
multiplos. (Rodriguez Vila, 2020)

La latencia se refiere al retardo presente en las comunicaciones entre los
puntos finales. Este retardo tiene su origen en la demora asociada a las
lineas y tecnologias de transmision, asi como en el retardo de buffering
relacionado con las colas de trafico en redes que aplican técnicas de

multiplicacion estadistica (Valdez, y otros, 2021).

La pérdida de paquetes es un factor que se refiere a la falta de algunos
paguetes durante una comunicacion. Para aplicaciones especificas,
especialmente aquellas que requieren transmision en tiempo real, este
parametro puede resultar altamente probleméatico, ya que el costo y la
interrupcién asociados a la retransmision son generalmente mas elevados
gue la propia pérdida. En otras palabras, se trata del tiempo que necesita el

paquete de datos para trasladarse desde un origen y llegar a su destino.



Actualmente, esta medicién se realiza cominmente en milisegundos,
aungue en redes especificas podria llegar a ser en segundos. En términos
generales, cuanto mas cercano a cero sea este parametro, mejor sera la

calidad de la comunicacion.

La variacion del retardo, conocida como Jitter, es el fenbmeno causado por
un retardo o latencia que varia entre los paquetes en una comunicacién. Esta
variabilidad provoca que los paquetes lleguen de manera desordenada,
creando lagunas en la secuencia de tramas de la conversacion. Este
parametro sefiala las distintas magnitudes de retardo que pueden
experimentar los paquetes en una comunicacién. Aunque un valor elevado
de retardo no es deseable, tener una variabilidad en el valor es aun mas
perjudicial para las aplicaciones, ya que resulta impredecible y dificulta que
las aplicaciones puedan adaptarse a dicha variabilidad.

10



I1l. METODOLOGIA

3.1 Tipo y disefio de investigacion

El tipo de estudio fue de enfoque aplicado, pues se implementé un modelo
tecnoldgico de infraestructura de redes para la transferencia de informacion
en la Direccion Regional de Salud como parte de un estudio de caso. Segun
Hernandez Escobar y otros (2018) el objetivo de los estudios aplicados es
Solucionar los desafios que surgen en distintos procedimientos de la
actividad humana vinculados a la prestacion de servicios y produccion de

bienes.

En cuanto al disefio encuadra en un contexto de tipo preexperimental,
porque se consider6 un grupo de Pre prueba y Pos prueba; para evaluar el
modelo tecnoldgico de infraestructura de redes de comunicaciones de datos.
El disefio preexperimental considera la existencia de revisiones minimas,
dado que usa un conjunto como una alternativa para responder a la pregunta

de investigacion (Escobar y otros 2020).

3.2 Variables y operacionalizaciéon
Variable dependiente: Comunicacién de datos

Definicion conceptual: Se evalia como una infraestructura que posibilita el
transporte de datos gestionados por los sistemas de transmision informatica.
Sin este respaldo, las redes de procesamiento distribuido de Ultima
generacion, que facilitan la rapida transferencia y comparticion de
informacion entre dispositivos geograficamente separados en volumenes
extensos, no serian viables. Esta infraestructura es esencial para gestionar

eficientemente el entramado econdmico, politico y social a nivel mundial

Definicion operacional: En el transcurso de esta etapa, se llevo a cabo una
evaluacion y validacion cuantitativa del Modelo tecnoldgico de infraestructura
de redes. Este andlisis se realizard mediante métodos observacionales,

empleando las fichas de registro como herramienta.

Variable Independiente: Modelo tecnoldgico de infraestructurade redes

Definicion conceptual: Una plataforma conformada por componentes de la

11



infraestructura l6gica de comunicacion que posibilita la prestacion de
servicios informaticos a la empresa. Esto implica la observacion de
topologias, equipos y cableados de telecomunicaciones. De acuerdo con
Chuchon Nufez (2020), al examinar la transferencia de datos en un contexto
de productividad la infraestructura, se restringe el andlisis a las TICs.

Definiciébn operacional: Se utilizd la técnica de observacion, y como
instrumentos fichas de registro donde se evalué cuantitativamente los

distintos indicadores de la variable en estudio.

3.3 Poblacion, muestra, muestreo, unidad de analisis

En lainvestigacion, la poblacion la conformaron los equipos de comunicacion
y ordenadores de la Direccion Regional de Salud (DIRESA), la misma que
posee una red interna LAN que se distribuyen a todas las areas de la
institucion. Posee 02 Router, 12 Switch de 12 puertos, 04 Switch de 24
puertos, 03 Access Point y 176 computadoras; lo que suma un total de 198
dispositivos de red. Las oficinas tienen puntos donde toman el servicio de
red los colaboradores de la empresa y 02 servidores que brindan dicho

servicio

Tabla 1 Poblacion, muestra y muestreo

ANALISIS

INDICADOR UNIDAD | POBLACION | MUESTRA | MUESTREO

Velocidad de transmisiéon de
los datos

Latencia de transmision en la
red.

Tasa de pérdida de paquetes

_ 28

Tiempo de respuesta para Reddela | . 0;3305 ge | dispositivos Por

paquetes entregados DIRESA P red del area de conveniencia
TI

Tiempo de asignacion de IP

Disponibilidad de informacion

Topologia de la red

Disefio de la red
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Criterios de inclusién:

Solo se considero en el dispositivos comunicacién de datos de las unidades
de la Direccion Regional de Salud (DIRESA), durante el afio 2023.

Criterios de exclusion:

No se consideraron, dispositivos que presenten fallas de comunicacion de
datos
3.4 Técnicas e instrumentos de recoleccién de datos

Técnicas de recoleccién de datos

En este analisis, se empled como técnica la observacion, y mediante ellos
se evalta los indicadores relacionados con la variable de control de la
comunicacion de datos. Esta técnica, segun Esteban Nieto (2018), es un
enfoque mas sistematico para el registro y exploracion visual del objeto de
investigacion. Se fundamenta en la habilidad del observador para en forma
cientifica describir, analizar e interpretar acontecimientos mediante el uso de

los sentidos.

Tabla 2 Técnicas e instrumentos

INDICADORES TECNICAS INSTRUMENTO

Velocidad de transmision

Latencia de transmision

Guias de

Tasa de pérdida de paquetes Observacion B
observacion

Tiempo de respuesta de los paquetes
entregados

Tiempo de asignacion de IP

Disponibilidad de informacion Encuesta Cuestionario

Politicas de seguridad Andlisis Revision

Topologia de la red documentario documentaria

Disefio de la red
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Instrumentos de recoleccién de datos

Los indicadores de la variable Comunicacion de datos, se midié utilizando
como técnica la observacion y como instrumentos guias de observacion, tal
como se evidencia en la tabla 2, y para los indicadores de la variable de
modelo tecnoldgico infraestructura de redes, como técnica el andlisis

documentario y como instrumento la revisién documentaria.

3.5 Procedimientos

Después de coordinar con la administradora de la DIRESA para obtener el
consentimiento necesario para extraer informacion relacionada con la
infraestructura de red de transferencia de informacion, se aplico de fichas de
registro. Estas fichas se utilizaran para evaluar cuantitativamente diversas
dimensiones de la variable en cuestion antes y después de la

implementacion del modelo tecnolégico de infraestructura de redes.

En relacion con la tasa de transmision de informacion, mediante la Guia de
observacion 01, las pruebas se realizaron utilizando el software TotuSoft
LAN Speed Test. Este software evaluara la velocidad de descarga y subida
mediante el envio de paquetes, midiendo el tiempo de la transmision desde

el inicio hasta la finalizacién de la transferencia.

Para medir la latencia de transmision mediante la guia de observacion 02,
se ejecutara el comando PING en la interfaz de la computadora a través de
CMD, seguido del IP correspondiente al servidor o computadora. El tiempo

promedio de respuesta se obtendra después de unos segundos.

La tasa de paquetes perdidos se midi6 con la guia de observacion 03,
utilizando el software PingPlotter y el comando CMD. Se ingresa el IP del
computador a probar y se tendra el porcentaje de paquetes perdidos que

fueron trasferidos durante un intervalo de tiempo del test.

El tiempo de respuesta para entrega de paquetes, mediante la guia 04, se
obtuvo a través del software PingPlotter. Al ingresar el IP de los servidores y

observar los paquetes entregados y las respuestas del servidor a las
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solicitudes del cliente, se determinaré el tiempo que tarda en responder ante

el envié.

Para medir el tiempo en asignaciones de IP (Guia de observacion 05), se
consideré6 manualmente el tiempo desde que el administrador asigna una
direccién IP a un computador hasta la conexion con éxito a la red. Después
de la implementacion, este tiempo se midi6 desde la solicitud de DHCP,
hasta que se conecta satisfactoriamente a la red de la empresa.

Para los indicadores Topologia de la red, disefio de la red, y redes VLAN,
relacionados a la variable de modelo tecnoldgico infraestructura de redes; se
validara el modelo mediante técnicas estadisticas para la consolidacion de

la propuesta.

3.6 Método de analisis de datos

En el analisis del proceso de datos, se aplicd la estadistica descriptiva,
incluyendo medidas como tendencia central y dispersion. En lo que respecta
a las variables cuantitativas, se utilizé mediana y media, asimismo se
consider¢ tablas y graficos, Alergia México (2016). Para la presentacion de
los resultados relacionados con rendimiento, conectividad y seguridad, se
emplearan promedios, varianzas, tablas de medianas y frecuencias y tablas
de contingencia. La prueba de hipotesis utiliza estadisticas inferenciales;
Inicialmente se ejecutd una prueba de normalidad para establecer la

naturaleza de la estadistica (paramétrica o no paramétrica).

3.7 Aspectos éticos
Se consideran los subsiguientes aspectos éticos:

El investigador es responsable de la evaluacion exacta de hallazgos, la
seguridad de datos transferidos por la entidad y la privacidad de las personas
gue colaboran en la investigacion. Se identifican y explican la base tedrica,
los antecedentes y la aplicacion de las herramientas que respaldan la politica

en el lugar de trabajo. Se respetan los derechos de autor asociados con
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estas herramientas y algunos o todos los datos de investigacion. Ademas,
se aseguré la identidad de todos los contribuyentes involucrados en este
analisis basado en los datos proporcionados por la unidad.
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IV. RESULTADOS

4.1 Determinar las consideraciones de rendimiento en el modelo

tecnoldgico para para la comunicacion de datos
Tasa de transmision de los datos
Prueba de Normalidad

En latabla 3, se observa el indicador Tasa de transmision de los datos, estos
son menores a 50 por ello se considero la prueba de Shapiro-Wilk, siendo el
valor de significancia (0.080 y 0.193) mayores que 0.05 por lo consiguiente,

la Tasa de transmision de los datos posee distribucion normal.

Tabla 3 Prueba de normalidad de Tasa de transmision de los datos

Kolmogorov Smirnov Shapiro Wilk
Estadistico gl Significancia | Estadistico| gl Significancia
TTD_PRE 0,166 28 0,045 0,935 28 0,080
TTD POST 0,151 28 0,100 0,950 28 0,193

Andlisis descriptivo

En la ilustracion 1, del pretest se muestra, el grafico de barras del indicador
Tasa de transmision de los datos le corresponde a 1.788, mientras que, en
el posttest con la aplicacion del modelo tecnoldgico de infraestructura de
redes para la comunicacion de datos, le corresponde 40.30; por lo tanto,

disminuye en 38.51, con respecto al pretest.

50,00

40,00

30,00

Media

20,00

10,00

I 1,788
et

T
TTD_FRE TTD_POST

llustracién 1 Grafico de Tasa de transmision de los datos

0o
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Andlisis inferencial

pl: La tasa media de transmision de los datos con el modelo tecnoldgico de

infraestructura de redes

M2: La tasa media de transmision de los datos sin el modelo tecnoldgico de

infraestructura de redes

Ho = La Tasa media de transmisién de los datos sin el modelo tecnolégico
de infraestructura de redes, es igual a la tasa media de la Tasa de
transmision de los datos con el modelo tecnolégico de infraestructura de
redes.

Ho — p2 =pul

Ha =La Tasa media de transmision de los datos con el modelo tecnoldgico
de infraestructura de redes es significativamente diferente de la Tasa media
de transmisién de los datos sin el modelo tecnologico de infraestructura de

redes.
Ha — p2 > pul
Tomando en cuenta los datos que se obtuvieron con la prueba estadistica

de T de medias de 02 muestras relacionadas:

Tabla 4 Prueba de muestras relacionadas de la transmision de datos

Diferencias relacionadas
Media Desviacion tipica t gl Significancia
TTD PRE - TTD POST | -38,50893 4,64099 | -43,907 27 0,000
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En la tabla 4, se muestra la diferencia de medias de la Tasa de transmision
de los datos, antes y después del modelo es de 38.50893, con una
desviacion tipica de 4.64099; también la prueba de muestras relacionadas,
evidencia un valor de significancia de 0.000, como este valor es menor a
0.05, se procede a rechazar la hipétesis nula (Ho); y por lo tanto se acepta

la hipétesis alterna (Ha).
Latencia de transmision en la red
Prueba de Normalidad

En la tabla 5, se visualiza el indicador Latencia de transmision en la red, al
ser menor a 50 se considera la prueba de Shapiro-Wilk, siendo el valor de
significancia (0.092 y 0.129) al ser éstos mayor a 0.05 por lo cual, la latencia

de transmision en la red se ajusta a una distribucion normal

Tabla 5 Prueba de normalidad de Tasa de transmision de los datos

Kolmogorov-Smirnov Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
LTR_PRE 0,140 28 0,169 0,937 28 0,092
LTR_POST 0,194 28 0,009 0,943 28 0,129

Andlisis descriptivo

En el pretest, se observa en lailustracion 2, el grafico de barras del indicador
de Latencia de transmisién en la red es de 69.71, mientras que, en el posttest
con la aplicacion del modelo tecnoldgico de infraestructura de redes, es de

16.5; por lo tanto, disminuye en 53.21, con respecto al pretest.
Analisis inferencial

ul: La tasa promedio de la Latencia de transmision en la red con el modelo

tecnoldgico de infraestructura de redes
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llustraciéon 2 Latencia de transmision en la red

p2: La tasa promedio de la Latencia de transmision en la red sin el modelo

tecnoldgico de infraestructura de redes

Ho = La Tasa promedio de la Latencia de transmision en la red sin el modelo
tecnoldgico de infraestructura de redes, es igual a la tasa promedio de la
Latencia de transmision en la red con el modelo tecnologico de

infraestructura de redes.
Ho —» p2=pul

Ha =La Tasa promedio de la Latencia de transmisién en la red con el modelo
tecnoldgico de infraestructura de redes es significativamente diferente de la
Tasa media de la Latencia de transmision en la red sin el modelo tecnoldgico

de infraestructura de redes.
Ha — p2 > pu1

Tomando en cuenta los resultados, aplicando la prueba estadistica de T de

medias de 02 muestras relacionadas:
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Tabla 6 Prueba T de la Latencia de transmisién

Diferencias relacionadas

Media Desviacion tipica t gl | Significancia
LTR_PRE - 53,214 15,899 17,711 | 27 0,000
LTR POST

La tabla 6, se observa muestra la media de la Tasa de la Latencia de
transmision en la red antes y después del modelo es de 53.214, la desviacion
tipica es de 15.899; asimismo, las pruebas de muestras relacionadas el valor
de significancia (0.000), al ser este valor menor a 0.05, se rechaza la
hip6tesis nula; y se acepta la hipétesis alterna.

Fluctuaciones de latencia (Jitter)
Prueba de normalidad

La tabla 7, se evidencia el indicador Fluctuaciones de latencia es menor a 50
tomando por tal la prueba de Shapiro-Wilk, siendo estos valores de
significancia (0.060 y 0.080) mayor que 0.05, por lo cual las fluctuaciones de

latencia se ajusta una distribucién normal.

Tabla 7 Fluctuaciones de latencia (Jitter)

Kolmogorov-Smirnov Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Jitter_PRE 0,184 28 0,016 0,930 28 0,060
Jitter POST 0,118 28 0,200 0,935 28 0,080

Andlisis descriptivo

En la ilustracion 3, en el grafico de barras de las Fluctuaciones de latencia
del pretest, es de 68.18, mientras que, en el posttest con la aplicacion del
modelo tecnoldgico de infraestructura de redes, es de 4.643; por lo tanto,

disminuye en 63.537, con respecto al pretest.
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Jitter_PRE Jitter_POST

llustracién 3 Fluctuaciones de latencia
Analisis inferencial

pul: La tasa promedio de las fluctuaciones de la latencia con el modelo

tecnolégico de infraestructura de redes

pu2: La tasa promedio de las fluctuaciones de la latencia sin el modelo

tecnoldgico de infraestructura de redes

Ho = La Tasa media de las fluctuaciones de la latencia sin el modelo
tecnolégico de infraestructura de redes, es igual a la tasa media de las
fluctuaciones de la latencia con el modelo tecnoldgico de infraestructura de

redes.
Ho —» p2 =l

Ha =La Tasa promedio de las fluctuaciones de la latencia con el modelo
tecnoldgico de infraestructura de redes es significativamente diferente de la
Tasa media de las fluctuaciones de la latencia sin el modelo tecnolégico de

infraestructura de redes.

Ha — p2 > pul
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Tomando en cuenta los resultados de la prueba T de medias de 02 muestras

relacionadas:

Tabla 8 Fluctuaciones de la latencia

Diferencias relacionadas
Media Desviacion tip. t gl | Sig. (bilateral)
Jitter_PRE - Jitter POST 63,536 14,655| 22,941 | 27 0,000

La tabla 8, evidencia la diferencia de medias de las fluctuaciones de la
latencia en el antes y después del estudio es de 63.536, desviacion tipica de
14.655; y en la prueba de muestras relacionadas se evidencio la significancia
de 0.000, siendo menor a 0.05, rechazando la hipétesis nula, y aceptando la

hipotesis alterna.

4.2  Evaluar los criterios de conectividad en el modelo tecnoldgico para

para la comunicacion de datos
Tasa de pérdida de paquetes
Prueba de normalidad

La tabla 9, se evidencia que la Tasa de pérdida de paquetes es menor a 50
por ello se toma en cuenta la prueba de Shapiro-Wilk, donde se muestra la
significancia (0.067 y 0.053) mayor que 0.05, por tal la tasa de pérdida de

paguetes se ajusta a una distribucion normal.

Tabla 9 Tasa de pérdida de paquetes

Pruebas de normalidad

Kolmogorov Smirnov Shapiro Wilk
Estadistico gl Significancia | Estadistico gl Significancia.
TPP_PRE 0,134 28 0,200 0,932 28 0,067
TTP_POST 0,161 28 0,062 0,927 28 0,053

Andlisis descriptivo

En la tabla 10, el indicador Tasa de pérdida de paquetes en el pretest, fue
de 0.3382, mientras que, en el posttest con la aplicaciéon del modelo
tecnolégico de infraestructura de redes, es de 0.00414; por lo tanto,
disminuye en 0.33406, con respecto al pretest, mejorando en 98.78% segun

se visualiza en el grafico de barras de la ilustraciéon 4
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Tabla 10 Analisis descriptivo Tasa de pérdida de paquetes

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip.
TPP_PRE 28 0,17 0,66 0,3382 0,10618
TTP_POST 28 0,000 0,009 0,00414| 0,002928

0,3

Media

0,2

0,14

oo T T
TPP_PRE TTP_POST
llustracion 4 Tasa de pérdida de paquetes

Analisis inferencial

pul: La tasa promedio de la Tasa de pérdida de paquetes con el modelo

tecnoldgico de infraestructura de redes

p2: La tasa promedio de la Tasa de pérdida de paquetes sin el modelo

tecnoldgico de infraestructura de redes

Ho = La Tasa promedio de pérdida de paquetes sin el modelo tecnolégico
de infraestructura de redes, es igual a la tasa media de la Tasa de pérdida

de paquetes con el modelo tecnoldgico de infraestructura de redes.
Ho —» p2 =pul

Ha =La Tasa media de la Tasa de pérdida de paquetes con el modelo

tecnoldgico de infraestructura de redes es significativamente diferente de la
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Tasa de pérdida de paquetes sin el modelo tecnoldgico de infraestructura de

redes.

Ha — p2 > pul

Tomando en cuenta lo obtenido con la prueba T de 02 muestras

relacionadas:

Tabla 11 Tasa de pérdida de paquetes

Prueba de muestras relacionadas

Diferencias relacionadas

Media

Desviacion tipica

gl

Significancia

TPP_PRE - TTP_POST

0,334071

0,105474

16,760

27

0,000

La tabla 11, muestra la diferencia de medias de la Tasa de pérdida de paquetes

antes y después del modelo es de 0.334071, con desviacion tipica 0.105474;

también en la prueba T se visualiza la significancia de 0.000, al ser menor a 0.05,

por ello, se rechazo la hipotesis nula; y se acepto la hipotesis alterna.

Tiempo en asignaciones de IP

Prueba de normalidad

En la tabla 9, se evidencia con el indicador Tiempo en asignaciones de IP es

menor a 50 por tal se utilizo la prueba de Shapiro-Wilk, donde la significancia fue

(0.155 y 0.066) siendo estos mayores a 0.05, entonces se concluye, que el

Tiempo en asignaciones de IP se ajusta a una distribucién normal.
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Tabla 12 Tiempo en asignaciones de IP

Pruebas de normalidad

Kolmogorov Smirnov Shapiro Wilk
Estadistico gl Sig. Estadistico gl Sig.
TAIP_PRE 0,149 28 0,115 0,946 28 0,155
TAIP_POST 0,137 28 0,192 0,931 28 0,066

Andlisis descriptivo

Se evidencia segun lailustracion 5, que en el pretest, el grafico de barras
del indicador Tiempo en asignaciones de IP es de 7.357 segundos,
mientras que, en el posttest con la aplicacién del modelo tecnolégico de
infraestructura de redes, es de 3.714; por lo tanto, disminuye en 3.643
segundos, con respecto al pretest; mejorando en 49.52%.

Media

4

0 T T
TAIP_PRE TAIP_POST

llustracion 05 Tiempo en asignaciones de IP

Andlisis inferencial

pul: La tasa promedio del Tiempo en asignaciones de IP con el modelo

tecnoldgico de infraestructura de redes

pu2: La tasa promedio de la Tiempo en asignaciones de IP sin el modelo

tecnoldgico de infraestructura de redes
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Ho = La Tasa promedio del Tiempo en asignaciones de IP sin el modelo
tecnologico de infraestructura de redes, es igual a la tasa media del Tiempo
en asignaciones de IP con el modelo tecnoldgico de infraestructura de redes.

Ho —» p2 =pul

Ha = La Tasa promedio del Tiempo en asignaciones de IP con el modelo
tecnologico de infraestructura de redes es significativamente diferente del
Tiempo en asignaciones de IP sin el modelo tecnolégico de infraestructura

de redes.
Ha - p2>pul

Tomando en cuenta lo obtenido con la prueba T de medias de 02 muestras

relacionadas:

Tabla 13 Tiempo en asignaciones de IP

Diferencias relacionadas Significancia
Media | Desviacion tip. t gl (bilateral)
TAIP_PRE - TAIP_POST 3,643 2,857 | 6,746| 27 0,000

En la tabla 13, la diferencia de las medias de los Tiempos en asignaciones
de IP antes y después del estudio fue de 3.643, desviacion tipica de 2.857;
asimismo en la prueba T, la significancia fue 0.000, al ser este, menor a 0.05,

se rechazé la hipoétesis nula y se acepta la hipétesis alterna.

4.3 Validar elementos de seguridad en el modelo tecnoldgico para la

comunicacion de datos.
Disponibilidad de informacion

Para conocer la validez y confiabilidad, de la disponibilidad de informacion

en el pre se aplicé el Alpha de Cronbach, con los siguientes resultados:

Tabla 14 Alpha de Cronbach
Estadisticos de fiabilidad

Alfa de N de
Cronbach elementos
0,911 20
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Para la validez y confiabilidad, en disponibilidad de informacion en el post se

aplico el Alpha de Cronbach, con los siguientes resultados:

Estadisticos de fiabilidad

Alfa de Cronbach | N de elementos
,900 20

Politicas de seguridad
Topologiade lared
Prueba de normalidad

En la tabla 15, el indicador Topologia de la red es menor que 50, entonces
se considera la prueba de Shapiro-Wilk, donde evidencio una significancia
de (0.228 y 0.245) siendo estos mayores a 0.05, entonces este, por lo tanto,

la topologia de red se ajusta a una distribucion normal.

Tabla 15 Normalidad de la Topologia de la red

Kolmogorov-Smirnov Shapiro-Wilk
Estadistico | gl Sig. | Estadistico | gl Sig.
TopolRend_PRE 0,115| 28| 0,200 0,952 28| 0,228
TopolRend POST 0,102| 28| 0,200 0,954| 28| 0,245

Andlisis descriptivo

En la ilustracion 6, el grafico de barras del indicador Topologia de la red en
el pretest, en es de 497.29, mientras que, en el posttest con la aplicacién del
modelo tecnoldgico de infraestructura de redes de datos, es de 2478.39; por

lo tanto, incrementa en 2051.1, comparado con el pretest.
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Andlisis inferencial

ul: La tasa promedio de la Topologia de la red con el modelo tecnolégico de

infraestructura de redes

p2: La tasa promedio de la Topologia de la red sin el modelo tecnoldgico de

infraestructura de redes

2500

20007

1500

Media

10004

500

T T
TopolRend_PRE TopolRend_POST
~ ' -

AA la vad

Ho = La Tasa media de la Topologia de la red sin el modelo tecnoldgico de
infraestructura de redes, es igual a la tasa media de la Topologia de la red

con el modelo tecnoldgico de infraestructura de redes.
Ho —» p2 =l

Ha = La Tasa promedio de la Topologia de la red con el modelo tecnolégico
de infraestructura de redes es significativamente diferente de la Tasa media
de la Topologia de la red sin el modelo tecnolégico de infraestructura de

redes.
Ha — p2 > ul

Tomando en cuenta lo obtenido con la prueba T de 02 muestras

relacionadas:
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Prueba de muestras relacionadas

Diferencias relacionadas

Desviacion
Media tipica t gl | Significancia
TopolRend PRE - TopolRend_POST | -1981,107 84,983| -123,354| 27 0,000
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V. DISCUSION

En el contexto de las comunicaciones, nuevas tecnologias tienden a emerger
con el tiempo, a una velocidad vertiginosa y ante esto es necesario que las
arquitecturas soportan estos servicios cuenten con un disefio de acorde a
las necesidades de las empresas, y de esta manera converjan con los
objetivos estratégicos que estas se planteen. La Direccion Regional de Salud
(DIRESA), no es ajena a estas necesidades, pero la realidad de la
infraestructura de red de datos, es un punto neuralgico que complica muchas
veces, no solo la continuidad del negocio; sino la atencion de los usuarios;
ante ello mediante un modelo tecnolégico se planteé una propuesta, la
misma que de acuerdo a los resultados, los mismos que se les aplico la
prueba de normalidad (Shapiro Wilk) para verificar la distribucién de datos, y
aplicar la estadistica inferencial (T Student) y con esto se discute con los

hallazgos de otros investigadores.

En lo que respecta a las consideraciones de rendimiento en el modelo
tecnoldgico para la comunicacion de datos, se consideraron los indicadores
de Tasa de transmision de los datos, Latencia de transmision y Fluctuaciones
de latencia (Jitter). En cuanto a la Tasa de transmision de los datos,
mejorando en 38.51, de 1.79 en el pretest a 40.30 en el postest con la
aplicacion del modelo tecnoldgico. La Latencia de transmision era en el
pretest de 69.71, mientras que, en el postest fue a 16.5; disminuyendo en
53.21, con respecto al pretest. Ademas, las Fluctuaciones de latencia (Jitter);
en el pretest, su promedio era 68.18, mientras que, en el posttest se tuvo un

promedio de 4.643, disminuyendo en 63.537, con respecto al pretest.

Alineado a estos resultados en el articulo de investigacion de Cordero
Guzméan, y otros (2021), en su Modelo tecnoldogico e infraestructura
informética de un campus virtual para el contexto universitario, evidencia en
sus proveedores de infraestructura tecnolégica y servicios, un formato donde
es fundamental como capacidad incremental, obtencion de bloques IP, tasas
de transmisién altas, despliegue légico de la LAN, para poder coberturar el
Modelo tecnoldgico e infraestructura informatica para su soporte. Ademas,

recalca que el modelo se debe tener en cuenta los Proveedores de
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infraestructura tecnoldgica y servicios; pues al brindar la tecnologia y
servicios tecnolégicos al usuario/cliente es necesario contar con
proveedores que sean una garantia de la continuidad de operaciones
basados en Acuerdo de Nivel Servicios (SLA’s.) Ademas, el modelo debe
contener para el soporte de su operatividad de los esquemas WAN y LAN.
La red WAN proporcionara los nodos fisicos para conexion con las otras
dependencias fisicas, los mismos que deben proporcionar seguridad a la
informacion de la institucion, considerando la escalabilidad; y con respecto a
LAN documentar la topologia de la red local.

Asimismo, Valdez, y otros (2019), cuya investigacion acerca de la Calidad
de servicios en redes de telecomunicaciones, consideré parametros de
retardo, ancho de banda, perdida de paquetes en la comunicacion y
variacion del retardo, los cuales es interesante recalcar que toma en cuenta
la matriz de definicion de Calidad de Servicio (Q0S) en perspectivas como
las necesidades QoS del cliente. Adicionalmente considera la capacidad,
flexibilidad, adaptabilidad de esquemas de procesamiento de sefiales
digitales, y complejidad de las actuales redes de telecomunicaciones. Este
autor, recalca que no solo es fundamental en un modelo la parte técnica,
sino tambien es elemental la calidad en el funcionamiento de la red, pues
contribuye a la QoS como una experiencia del usuario/cliente; donde
holisticamente la red puede ser considerado un todo, donde se podrian
considerar parametros como las necesidades de QoS del cliente, ofertas de
QoS del proveedor, la QoS ofrecida y la recibida, y calificacion de QoS del

cliente

Para evaluar los criterios de conectividad en el modelo tecnoldgico para la
comunicacion de datos, se tomé en cuenta como indicadores la Tasa de
paqguetes perdidos y Tiempo en asignaciones de IP. En cuanto a la Tasa de
paguetes perdidos, en el pretest, se tuvo 0.3382, mientras que, en el postest,
disminuyendo en 0.33406, con respecto al pretest, mejorando en 98.78%.
Asimismo, en el Tiempo en asignaciones de IP, en el pretest, fue de 7.357,

mientras que, en el posttest con la aplicacién del modelo tecnolégico de
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infraestructura de redes de datos, es de 3.714; por lo tanto, disminuye en

3.643, con respecto al pretest; mejorando en 49.52%.

Tambien se alinea en parte con los hallazgos de Montenegro, y otros (2019),
en el redisefo de la infraestructura de red enn el Hospital Infantil San Jose
de Bogota, donde presenta una propuesta optima y segura, para certificar
integridad y disponibilidad de los datos considerando indicadores de perdida
cde paquetes, latencia, retrasos de procesos de la empresa; en sus
resultados obtuvo una disponibilidad mayor a 99%, flujo de la velocidad
mayor a 75%, perdida de paquetes maxima de 1.7%, latencia maxima de 75
milisegundos de ida y vuelta, unidireccional de 35 milisegundos, tiempo
maximo para establecer conectividad IP maximo de 40 segundos; cuyos
valores se refrendan con lo obtenido. El autor hace hincapie que para los
puntos de red debe tomarse en cuenta la estandarizacion de la norma 802.3,
la cual hace referencia al dimensionado en funcion de la cantidad de usuarios
gue conforman la red, tambien la estandarizacion de la norma 802.3z para
la infraestructura fisica, sobre todo dispositivos y routers en cuanto a la
velocidad de los datos, que brinde confiabilidad y seguridad en la transmisién

de datos.

Ademas guardan relacion con los resultados de Pefia Casanova, y otros
(2020), en su articulo proponen un modelo para gestionar la infraestructura
de tecnologias de la informacion y donde como esquema general del modelo,
tiene como entrada el marco integral de procesos para la gestion
deinfraestructuras de Tl, que aterriza en las politicas de Tl de la organizacion;
donde se desprende las politicas de Tl automatizable y no automatizables.
Este autor sefala la poca integracion de los multiples marcos de referencia
para poder unificarlos, pues debido a la heterogeneidad y dispersion en los
elementos que se gestionan, genera en las soluciones de impacto para la
gestion de infraestructuras de TIl. Pefia Casanova, resalta el desafio que
implica no solo considerar los factores técnicos de las redes de
comunicacion, sino el desafio que involucra, pues un modelo debe
armonizar, converger, sincronizar y enlazar los objetivos y procesos de TI

con los de la organizacion.
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En cuanto a validar elementos de seguridad en el modelo tecnolégico para
para la comunicacién de datos, se cuantifico los resultados del indicador de
Rendimiento de la Topologia de la red. En lo que respecta a este indicador,
en el pretest fue de 497.29, mientras que, en el postest con la aplicacién del
modelo tecnoldgico de infraestructura de redes de datos, fue de 2478.39; por

lo hubo un incrementa de 2051.1, con respecto al pretest.

Esto se alinea en forma positiva con el articulo de investigacién de
Kizhakkedath, y otros, que realizan un analisis de vulnerabilidades en la red
de infraestructura critica (2021), donde propone redistribuciones para
compensar la carga en los nodos fallidos de la red, como se implemento
Vlans también en la red y en parte contrasta cuando concluye que
consideraron indicadores como vulnerabilidad tales como la eficiencia y la
accesibilidad de la red; se considera que estos resultados, ayuden en la
gestion de la seguridad, tomandolos en cuenta en la proposiciéon de modelos
para la proteccion del sistema en forma preventiva, pues aunque no se midié
eficiencia, si se toma en cuenta el rendimiento para una mejora de
comunicacion de datos. También, sostiene que el comportamiento de
cualquier red esta relacionado con sus propiedades topoldgicas. Y en este
contexto recalca la necesidad de tomar mucha atencion en el contexto de
analisis de vulnerabilidad de redes de infraestructura critica es la falla de
componentes o nodos que afecten el rendimiento y la integridad de toda la
red. Asimismo converge en parte con los resultados de Moreno, y otros
(2019) en la investigacion del Redisefio de la red Lan y Wan basado en el
protocolo vxlan, donde considera todas las sedes para la reestructuracion en
forma robusta y escalable de la infraestructura de red, donde ofrece la
estabilizacién de la comunicacién de datos y el acceso a los servicios sin
afectar el rendimiento de redes convergentes. En contraste con este autor,
se presenta otras alternativas como el método VXLan, encapsulando para
incrementar la cantidad de redes o en todo caso migrar servicios e
infraestructura a datacenters, logrando disponibilidad de 7x24x365,
eficiencia, menor costo, opcion para crecimiento y escalabilidad. Ademas
utiliza otra metodologia, como la PPDIOO. Ademas concuerda con la

propuesta de la presente investigacion, acerca de VLAN pues sefala acerca
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de la importancia que se le debe prestar al protocolo VLAN pues tiene una
posicion importante en las comunicaciones, debido a que brindan flexibilidad
en la operaciones diarias. Asi tambien concuerda con los resultados de
Maucaylle Leandres (2019), quien toma en cuenta eventos relacionados a la
seguridad informatica mediante la utilizacion de la tecnologia de
virtualizaciéon VMware y considerando VLans, tal como el enfoque que se

consideroé en la actual investigacion como componente de seguridad.

El andlisis de Rodriguez Vila (2020), resalta los factores que ejercen
influencia en la comunicacion de datos en la red, centrdndose
particularmente en la tecnologia inalambrica. Aunque su estudio se
concentra en este ambito especifico, destaca las ventajas significativas de
tecnologias como Wimax y 4G LTE, asi como la aplicacion especialmente
efectiva de Wi-Fi en entornos rurales a través de sistemas de enlaces por

radio.

Estos hallazgos adquieren relevancia al considerar que estas tecnologias
ofrecen una velocidad de transmision de datos superior, una instalacion mas
rentable, un alcance de cobertura mas amplio y un rendimiento excepcional.
Estas cualidades no solo son meritorias en términos de conectividad, sino
gue también poseen implicaciones profundas para la investigacion en redes
LAN y WAN.

La inclusion de estos aspectos en los estudios de redes es crucial, pues
proporcionan una base sélida para la exploracion de soluciones y mejoras
tanto en entornos locales como en redes mas extensas. La capacidad de
estas tecnologias para mejorar la eficiencia, la accesibilidad y la estabilidad
de las redes las posiciona como elementos fundamentales a tener en cuenta
en futuras investigaciones y propuestas de desarrollo tecnoldgico en este

campo.
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VI. CONCLUSIONES

1.

En lo que respecta a las consideraciones de rendimiento en el modelo
tecnologico, la Tasa de transmision de los datos, mejor6 de 38.51 a
40.30 Megabit/seg; lo que redunda en una mejor transferencia de datos
de manera mas rapida entre dispositivos y a través de lared. La Latencia
de transmision en la red disminuy6 de 69.71 a 16.5 Milisegundos, lo que
se traduce en una mayor velocidad de respuesta para las aplicaciones y
servicios que utilizan la red, mejorando la experiencia del usuario y el
Jitter disminuye de 68.18 a 4.64 Milisegundos, siendo muy positivo pues
indica una mayor consistencia en la transmision de datos, lo que es
crucial para aplicaciones que requieren una entrega uniforme de
informacion. Lo que concluye que con la aplicacion del modelo
tecnoldgico de infraestructura de redes permite una transferencia mas
rapido de la informacion, respuestas rapidas y una experiencia sin
interrupciones y transmision consistente.

En cuanto a los criterios de conectividad en el modelo tecnoldgico, la
Tasa paquetes perdidos, disminuy6é 98.78% de 0.3382 a 0.33406 y el
Tiempo en asignaciones IP disminuyo en 49.52% de 7.357 a 3.714 %.
Con lo que se concluye que aumenta la Fiabilidad de la Transmision de
datos, contribuyendo significativamente al rendimiento general de las
aplicaciones por tanto mejora la eficiencia operativa y asegura una
comunicacion mas fluida y confiable, lo que resulta en una mayor
satisfaccion del usuario.

Para los elementos de seguridad en el modelo tecnolégico se cuantifico
el Rendimiento de la Topologia de la red, mejorando en 2051.1 desde
497.29 a 2478.39 contribuyendo en la mejora de la comunicacion de
datos, al adaptar la topologia a las necesidades especificas de la red,
permitiendo proteger activos criticos sin sacrificar la capacidad de
respuesta de la red y la velocidad.

Se concluye que considerar un Modelo tecnoldgico de infraestructura de
redes para la comunicacion de datos en la Direccion Regional de Salud,

mejora las comunicaciones de datos
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VII.

RECOMENDACIONES

Se recomienda tomar en cuenta en posteriores investigaciones la
implementacion de una red WAN para conectar otras sedes y centros
de salud para facilitar la colaboracion interdisciplinaria, el intercambio
de informacién entre profesionales de la salud y el acceso a datos de
pacientes en tiempo real

En otras investigaciones, se sugiere utilizar tecnologias como VPN
como garantia de la seguridad y confidencialidad de los datos
transmitidos, facilitando el acceso remoto a sistemas criticos de salud
de manera segura, promoviendo la flexibilidad y la continuidad
operativa.

También se recomienda para futuras investigaciones considerar
firewalls fisicos, sistemas de deteccion de intrusiones y cifrado, para
proteger la integridad y confidencialidad de los datos médicos
sensibles filtrando posibles amenazas antes de que alcancen la
infraestructura critica de salud.

Se debe tener un sistema de respaldo de datos criticos de salud, que
tome en cuenta protocolos de recuperacion en caso de fallos con el fin
de garantizar la disponibilidad continua de la informacion,
implementando rutinas regulares de respaldo automatico.

Se recomienda considerar en otras investigaciones, indicadores que
sistematicen evaluaciones periddicas de la infraestructura para
identificar posibles puntos débiles y areas de mejora continua de la

infraestructura de tecnologia de la informacion en el &mbito de la salud.
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Tabla de operacionalizacion

VARIABLE

COMUNICACION
DE DATOS

MODELO
TECNOLGICO

DEFINICION

CONCEPTUAL
La red de
comunicaciones
es un conjunto de
medios
de transmision y
conmutacion para el
envio de informacion
entre puntos separados
Geograficamente

(Valdez, y otros, 2019)

Son los elementos
basicos e

imprescindibles para

DEFINICION OPERACIONAL

La velocidad de la red sera de 100
Mb/s para los usuarios. Se haran los
bridges entre Switches a través de los
puertos gigabit.

Disponibilidad que los usuarios
podran acceder a los Sistemas de
Informacién necesarios en cualquier
momento dentro del rango de tiempo
establecido.

Se configuraran los  Switches
administrables para bloquear los
puertos libres, ademas de Ila
seguridad fisica.
Caracteristicas optimas de

funcionamiento brindando una

administracion central.

DIMENSIONES INDICADORES

RENDIMIENTO Tasa de transmision de los
datos

Latencia de transmision en la
red.

Fluctuaciones de latencia
(Jitter)

Tasa de pérdida de paquetes

CONECTIVIDAD Tiempo en asignaciones de IP

SEGURIDAD Rendimiento de la topologia de

lared

ADMINISTRACION  Topologia de la red
CENTRALIZADA

MEDICION

Razoén

Razoén

Razoén

Razoén

Razoén

Razoén

Nominal
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INFRAESTRUCTUR
A DE REDES

cualquier institucion u Confianza de contar con garantias y FLEXIBILIDAD

organizacion publica o normativas para las organizaciones.

privada (empresa,
oficina o industria) que
precise todos o algunos
los servicios de
comunicaciones. (Znet,
2017).

Los soportes fisicos y
l6gicos que permiten el
transporte de los
servicios de
telecomunicacién entre

dos puntos de la red

Garantia de servicios de conectividad.

ALTO DESEMPENO

Disefio de lared

Redes VLAN

Nominal

Nominal

42



Anexo 02: Instrumentos

Guia de observacion 1: Tasa de transmisién de datos

, : Tipo de
Investigador | Castillo Ramos Manuel Roberto prueba: PRE/POST
Institucion |UCV
\Variable Comunicacion de datos
Dimensiéon |Rendimiento
Periodo 2023-01

: Unidad de z
Indicador medida Férmula

TASA:(TX+RX)

Tasa de transmision

de los datos

Megabit/seg

TX=Velocidad de carga de datos

RX=Velocidad de descarga de datos

ITEM| Area

Direccién IP | Direccion IP

origen destino T RX

Tasa
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=
w

'_\
o
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Guia de observacion 2 - sobre Latencia

Investigador | Castillo Ramos Manuel Roberto glrﬂcét?: PRE/POST
Institucion |UCV
\Variable Comunicacion de datos
Dimensiéon |Rendimiento
Periodo 2023-01
Indicador Unlda_d de Férmula
medida
Latencia de

transmisiéon en la red

Milisegundos

Latencia =Tiempo de ida y vuelta

ITEM| Area

Direccion IP
origen

Direccion IP
destino

Paquetes
enviados

TIV
(Tiempo
deiday

vuelta)

Latencia

O[N] OPB|WIN]|-
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o
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=
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=
w

'_\
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=
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=
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=
00]
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Guia de observacion 3 — Tasa de pérdida

Investigador

Castillo Ramos Manuel Roberto

Tipo de
prueba:

PRE/POST

Institucion

ucv

Variable

Comunicacion de datos

Dimension

Conectividad

Periodo

2023-01

Indicador

Tasa de pérdida de

paquetes

Unidad de
medida

TASA=
PP=Paquetes perdidos

Porcentaje

(PP)
PE

Férmula

PE=Paquetes enviados

ITEM| Area

Direccién IP | Direccion IP
origen destino

Paquet
es
enviado

S

Paquetes
perdidos

Tasa

Olo|N|O|O|B|WIN|F-
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o
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=
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=
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=
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Guia de observacion 4 — Asignaciones IP

Investigador

Castillo Ramos Manuel Roberto

Tipo de
prueba:

PRE/POST

Institucion

ucv

Variable

Comunicacion de datos

Dimension

Conectividad

Periodo

2023-01

Indicador

Tiempo

asignaciones por tipo

Unidad de medida

de

Segundos

Férmula

ITEM

Area

Direccion IP

Tiempo

O[N] BR|WIN]|F-

[EEN
o
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=
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=
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=
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=
00]
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Guia de observacion 5
Investigador | Castillo Ramos Manuel Roberto Tipo de, PRE/POST
prueba:

Institucion |UCV

\Variable Comunicacion de datos

Dimension |[Seguridad

Periodo 2023-01

Indicador Unidad de medida Formula

Politicas de

seguridad

Nombre " |control de|Férmula Unidades|Frecuencial \ /., | \/a10r Responsable

ITEM del [Descripcion ; de de de - de la medida
indicador SEUCEE medicién[ medida | medicion Slaljeteg il sl

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
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Cuestionario N 01 — Disponibilidad de informacion

Cuestionario para conocer la disponibilidad de informacion

Instrucciones:

Estimado usuario,

Disponibilidad de informacién en la red de datos, le agradezco marcar la

la presente encuesta estd orientada a conocer la

alternativa que considere correcta con un aspa (X). considerando la escala del 1

al 5.

Donde:

1= Totalmente en desacuerdo, 2= En des acuerdo, 3= Ni en acuerdo ni en

desacuerdo, 4= De acuerdo, 5= Totalmente de acuerdo

NO

ftems

La red de comunicacion de datos proporciona acceso rapido a la

1 informacion que necesito.

5 La red de comunicacion de datos es confiable para acceder a
informacion critica

3 |Lainformacién en la red esta disponible cuando la necesito

4 Rara vez se experimenta problemas de acceso a la informacién en la
red

5 La red de comunicacion de datos es facil de usar para acceder a la
informacidén que necesito

6 |Lainformacion en la red esta siempre actualizada y relevante

7 |La velocidad de acceso a la informacion en la red es satisfactoria

8 En general, estoy satisfecho con la disponibilidad de informacion en la
red de comunicacion de datos

9 La red de comunicacién de datos proporciona un acceso seguro a la
informacion.

10 [La informacién en la red es facil de encontrar y navegar

11 La red,de comunicacién de datos esta disponible las 24 horas del dia,
los 7 dias de la semana

12 No he e_x,perimentado interrupciones significativas en el acceso a lal
informacion en la red

13 |La red de comunicacion de datos es esencial para mi trabajo diario

14 |La disponibilidad de informacion en la red mejora mi productividad

15 La red Qe_ comunic_:gcién de datos es una herramienta confiable paral
compartir informacion con otros usuarios

16 |La red de comunicacion de datos facilita la colaboracion entre colegas

17 La, informacjén en la red es facilmente accesible desde dispositivos
moviles (teléfonos, tabletas, etc.).

18 |La red de comunicacion de datos es robusta y resistente a fallos

19 Estoy sati_sfec_h,o con el soporte técnico que se proporciona para la red
de comunicacion de datos en caso de problemas

20 La disponibilidad de informacion en la red ha mejorado en los ultimos

meses
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Guia de observacion 6 — Topologia y disefio de la red
Investigador |Castillo Ramos Manuel Roberto glrﬂcét?: PRE/POST
Institucion |UCV
\Variable Modelo tecnolégico infraestructura de redes
Dimensién |Administracién centralizada, Flexibilidad
Periodo 2023-01
Indicador Unlda_d de Formula
medida
PDR=§ .
Topologia de la red
Disefio de la red PR=Paquetes recibidos
PE=Paquetes enviado
_Packet . [Rendimiento REETEO CE Consumo de | Area de cobertura
ITEM| Delivery Ratio (Kbps) extremo a energia(J) de censado (M2)
PDR(%) extremo(ms)
1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
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