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RESUMEN

Esta tesis examina las modificaciones necesarias en el cédigo penal para abordar la
responsabilidad de terceros en delitos informaticos, especificamente en el contexto
de las entidades financieras, el ambito de aplicacion de esta tesis esta circunscrita a
la Corte Superior de Justicia de Piura tomando como referencia el periodo 2022. A
través de un enfoque descriptivo-analitico, se analiza la legislacién actual y las
brechas en la gestidn de ciberdelitos, basandose en entrevistas con expertos en el
campo. Los resultados revelan una necesidad significativa de actualizacion
legislativa, enfatizando la importancia de la cooperacion internacional, la adaptacion
a las tecnologias emergentes, y el fortalecimiento de la proteccion de datos y
responsabilidad corporativa. Las conclusiones sugieren una estrategia legislativa
integral y adaptable, capaz de enfrentar la complejidad y dinamismo de la
ciberdelincuencia, especialmente en el sector financiero. Este estudio contribuye a
una mejor comprension de los desafios legales actuales y proporciona una base para
futuras reformas en la legislacion sobre delitos informaticos, cambios en el codigo
penal, que mejoraria la seguridad en la informacién financiera de los usuarios /

clientes de todos los productos financieros.
Palabras Clave

Ciberdelincuencia, Legislacion Penal, Responsabilidad de Terceros, Entidades

Financieras, Cooperacion Internacional.
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ABSTRACT

This thesis examines the necessary modifications in the criminal code to address
third-party responsibility in cybercrimes, specifically in the context of financial
institutions. The scope of this thesis is circumscribed to the Superior Court of Justice
of Piura, taking the year 2022 as a reference point. Employing a descriptive-analytical
approach, the study analyzes the current legislation and the gaps in the management
of cybercrimes, based on interviews with experts in the field. The findings reveal a
significant need for legislative updates, highlighting the importance of international
cooperation, adaptation to emerging technologies, and the strengthening of data
protection and corporate responsibility. The conclusions suggest a comprehensive
and adaptable legislative strategy, capable of addressing the complexity and
dynamism of cybercrime, particularly in the financial sector. This study contributes to
a better understanding of the current legal challenges and lays a foundation for future
reforms in cybercrime legislation, changes in the criminal code, which would enhance

security in the financial information of users/customers of all financial products.



INTRODUCCION

En la era de la informacion digital, la creciente dependencia de la sociedad en las
tecnologias de informacion y comunicacion (TIC) ha permeado casi todos los
ambitos de la vida cotidiana. Esta dependencia no solo ha transformado la
manera en que nos comunicamos, trabajamos, accedemos a informacion y
buscamos entretenimiento, sino que también ha incrementado exponencialmente
nuestra vulnerabilidad a los delitos informaticos. Dichos delitos, que abarcan
desde fraudes financieros y robos de identidad hasta ataques de Ransomware y
ciber espionaje, han experimentado un auge global, reflejando un aumento tanto
en su numero como en su complejidad. La ciberdelincuencia, como fenédmeno
emergente, plantea desafios sin precedentes para el marco legal existente,
demandando una adaptacion y evolucion legal proactiva y eficaz para enfrentar

estas nuevas formas de criminalidad.

En Peru, al igual que en muchos otros paises latinoamericanos, se observa que
la legislacién penal actual no ha logrado mantener el paso con la rapida evolucién
y sofisticacion de los delitos informaticos. Aunque las leyes vigentes proporcionan
un cierto nivel de proteccion, subsisten brechas significativas que facilitan la
actuacion impune de los ciberdelincuentes. Este contexto destaca la imperiosa
necesidad de una revision y actualizacion profundas del Codigo Penal para

abordar de manera efectiva la realidad cambiante de la ciberdelincuencia.

La problematica central de esta investigacion se enfoca en la responsabilidad de
terceros, particularmente de las instituciones financieras, en el contexto de los
delitos informaticos en Peru. Se plantea la pregunta critica: ¢hasta qué punto
deben estas entidades ser responsables cuando sus sistemas de seguridad
falibles permiten la perpetracion de fraudes financieros en linea? Este dilema
juridico y ético requiere un analisis detallado y fundamentado en el derecho, con

el fin de esclarecer las obligaciones y responsabilidades de los involucrados.



La legislacion peruana en materia de delitos informaticos presenta una laguna
significativa en lo que respecta a la definiciéon clara y la atribucion de
responsabilidades a terceros involucrados en estos crimenes. Esta brecha
juridica no solo dificulta la persecucion y sancion efectiva de los
ciberdelincuentes, sino que también deja a las victimas de estos delitos en una
situacion de desproteccidn y vulnerabilidad. Por lo tanto, esta investigacion busca
no solo identificar y describir las insuficiencias del marco legal vigente, sino
también proponer modificaciones y mejoras al Coédigo Penal que permitan una
respuesta mas efectiva y justa frente a los delitos informaticos, enfatizando la

responsabilidad de los terceros.

Con un enfoque deductivo, este estudio partira de una revision de la legislacion
existente y teorias relacionadas con la ciberdelincuencia y la responsabilidad de
terceros, para luego analizar casos especificos en la Corte Superior de Justicia
de Piura, Peru. Este analisis buscara evidenciar las deficiencias legales y
proponer soluciones concretas que fortalezcan la proteccion legal frente a los
ciberdelitos, contribuyendo a una mayor seguridad y confianza en el ambito

digital.

La justificacion de este estudio radica en la urgente necesidad de adaptar la
legislacion penal peruana a los desafios planteados por la ciberdelincuencia,
garantizar una proteccion efectiva a las victimas de estos delitos y establecer un
marco de responsabilidad claro para los terceros involucrados. Asimismo, se
espera que los hallazgos y recomendaciones de esta investigacion sirvan de guia
para futuras reformas legales, no solo en Peru sino también en otros contextos
similares, y promuevan un debate informado y constructivo sobre las mejores

estrategias para combatir la ciberdelincuencia en la era digital.

Ademas de los desafios legales inherentes a la persecucion de los
ciberdelincuentes, las victimas de estos delitos a menudo quedan en un limbo
juridico, luchando por encontrar justicia. Una problematica importante es la
dificultad de atribuir la responsabilidad en estos casos, especialmente cuando se

involucran terceros, como las entidades financieras. Esta tesis examinara el papel
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y la responsabilidad de estos terceros en los delitos informaticos, con el objetivo
de proporcionar una mayor proteccion a las victimas y garantizar la

responsabilidad de todos los involucrados.

Esta investigacion se centrara especificamente en la Corte Superior de Justicia
de Piura, Peru. A través de un analisis en profundidad de los casos de ciberdelitos
en esta jurisdiccion, se espera establecer un precedente legal importante y
proporcionar una guia util para futuros casos, contribuyendo asi a la evolucién

del marco legal peruano para enfrentar la ciberdelincuencia.

Por ultimo, esta tesis también sera de importancia para las instituciones
financieras. Al ser uno de los principales objetivos de los ciberdelincuentes, las
entidades financieras se ven a menudo afectadas por estas actividades
criminales. La presente investigacion brindara un analisis legal exhaustivo sobre
la responsabilidad de las entidades financieras en los delitos informaticos. De
esta manera, se espera que este estudio pueda ayudar a las instituciones
financieras a entender y mejorar sus medidas de seguridad y responsabilidad,
proporcionando un entorno mas seguro para sus clientes y contribuyendo a la

lucha global contra la ciberdelincuencia.

El objetivo general de esta tesis es: determinar como favorece la modificacion del
codigo penal frente a la responsabilidad de terceros involucrados en delitos
informaticos en las instituciones financieras realizados en la corte superior de

Piura en el periodo 2022.

Los objetivos especificos de esta tesis incluyen: (1) describir el alcance de los
delitos informaticos en Peru; (2) analizar casos de delitos informaticos en los que
las instituciones financieras son terceros; (3) evaluar la eficacia de la legislacion
existente para prevenir y castigar estos delitos; y (4) proporcionar
recomendaciones para fortalecer la legislacion y las medidas de seguridad en

torno a los ciberdelitos y la responsabilidad civil de los terceros.



Dado el enfoque de nuestro estudio, planteamos la hipétesis de que la legislacion
penal vigente en Peru no proporciona una proteccion adecuada contra los delitos
informaticos y no aborda de manera eficaz la responsabilidad de los terceros en
estos delitos. Esta hipotesis sera examinada y probada a lo largo de nuestra

investigacion.

La contribuciéon potencial de esta investigacion es de gran alcance. Primero,
puede ayudar a cerrar la brecha de conocimiento sobre los delitos informaticos
en Peru, proporcionando una descripcion mas detallada y precisa del problema.
Segundo, puede proporcionar recomendaciones utiles para los legisladores, las
autoridades de aplicaciéon de la ley y las instituciones financieras sobre cémo
pueden fortalecer sus medidas de seguridad y proteger mejor a los individuos y
empresas contra los ciberdelitos. Finalmente, este estudio también puede ser util
para otros investigadores en el campo del derecho penal y civil, proporcionando

una base solida para futuras investigaciones.

Concluimos esta introduccion reconociendo que, aunque los ciberdelitos
presentan desafios unicos y formidables, también ofrecen una oportunidad. Una
oportunidad para mejorar nuestras leyes, para fortalecer nuestras medidas de
seguridad y para demostrar que, incluso en la cara de amenazas emergentes y
en constante cambio, la ley debe adaptarse y seguir siendo una poderosa

herramienta para la proteccion de los ciudadanos y mejor aplicacion de la justicia.



.1

MARCO TEORICO

Definiciones y conceptos clave

1.1 Delitos Informaticos: Definicion del ciberdelito y relaciones

diversas

Los ciberdelitos, también conocidos como delitos informaticos, se definen como
cualquier acto ilegal o no ético que implica el uso de una computadora o una red
informatica’. Aunque las formas especificas de ciberdelito han evolucionado con
el tiempo, esta definicion general abarca una amplia gama de actividades, desde

el robo de identidad y el fraude hasta el acoso en linea y los ataques cibernéticos.

La relacién entre el ciberdelito y la ciberseguridad es intrinseca. La
ciberseguridad se refiere a las medidas adoptadas para proteger las
computadoras y las redes contra los ciberdelitos, incluyendo tanto las medidas
técnicas (como firewalls y software antivirus) como las legales y regulatorias?. A
medida que los ciberdelitos se han vuelto mas sofisticados, también lo ha hecho
la ciberseguridad, con un enfoque cada vez mayor en la prevencion de ataques

y la minimizacion del dafio cuando ocurren.

La implementacién de la ciberseguridad es una responsabilidad compartida entre
varias entidades. La naturaleza compleja del ciberespacio y la amenaza
omnipresente del ciberdelito requieren una respuesta multifacética que involucre

a multiples partes interesadas, cada una con un papel crucial a desempefiar.

e Gobiernos: Los gobiernos nacionales son responsables de establecer

leyes y regulaciones que disuadan y castiguen el ciberdelito. También

! Broadhurst, R, et al. (2014). Organizations and Cyber crime: An Analysis of the Nature of Groups engaged in

Cyber Crime. International Journal of Cyber Criminology, 8(1).

2 Shackelford, S. (2013). Managing Cyber Threats: A Primer on Legal Issues and Cyber Security. Business
Horizons, 56(5).



deben invertir en infraestructuras de ciberseguridad, formar fuerzas de
seguridad cibernética y promover la cooperacién internacional en la lucha
contra los ciberdelitos. Ademas, pueden desempefar un papel en la
educacion del publico sobre los riesgos del ciberdelito y las mejores

practicas de ciberseguridad.

¢ Organizaciones Privadas: Las empresas y otras organizaciones privadas
también tienen una gran responsabilidad en la implementacién de la
ciberseguridad. Esto incluye proteger sus propios sistemas y redes,
asegurando los datos personales de los clientes y empleados, y
proporcionando formacién sobre ciberseguridad a su personal. Las
empresas de tecnologia y ciberseguridad tienen un papel aun mayor, ya
que desarrollan las herramientas y tecnologias que se utilizan para

protegerse contra los ciberdelitos.

e Individuos: Los usuarios individuales de Internet también tienen una
responsabilidad personal en la ciberseguridad. Esto incluye seguir las
mejores practicas de ciberseguridad, como el uso de contrasefas fuertes,
la actualizacion regular de software y sistemas, y el cuidado al compartir

informacion personal en linea.

e Organizaciones Internacionales y Grupos de Interés: Organizaciones
como la Unién Internacional de Telecomunicaciones, la Organizacion para
la Cooperacion y el Desarrollo Econdmicos y la Unién Europea tienen roles
importantes en la promocion de la cooperacién internacional en
ciberseguridad, la creacion de estandares internacionales y la facilitacion

de la comparticién de informacion.

La ciberseguridad es una responsabilidad compartida que requiere la
cooperacion y el esfuerzo coordinado de todas las partes interesadas para ser

eficaz.



1.1.2 Delitos informaticos: Tipologia

La evolucién de los ciberdelitos ha estado impulsada por varios factores,
incluyendo el rapido avance de la tecnologia, el crecimiento de Internet y la
digitalizacion de muchos aspectos de nuestras vidas®. El primer ciberdelito
registrado ocurri6 en 1971, cuando un programador cred el primer virus de
computadora como una broma. Desde entonces, los ciberdelitos han
evolucionado para incluir fraudes en linea, robo de datos, Ransomware, y

muchas otras formas de actividad delictiva.

Hay una variedad de ciberdelitos que pueden ocurrir, y estos a menudo se estan
desarrollando y cambiando a medida que la tecnologia y las tacticas de los
ciberdelincuentes evolucionan. Aqui hay algunos de los tipos mas comunes de

ciberdelitos:

e Phishing: Este es un intento de obtener informacion sensible como
nombres de usuario, contrasefias y detalles de tarjetas de crédito, a
menudo disfrazado de una comunicacion confiable, a veces clonando la
pagina de un banco, entidad financiera, caja, o la empresa objetivo, de esa

manera, el usuario cae victima ingresando la informacién que es sensible.

e Ransomware: Es un tipo de malware que amenaza con publicar los datos
del usuario o bloquear permanentemente el acceso a ellos a menos que

se pague un rescate.

e Spoofing: Este ciberdelito implica la falsificacion del origen de las
comunicaciones para hacerlas parecer que provienen de una fuente

confiable.

3 Furnell, S. (2002). Cybercrime: Vandalizing the Information Society. Addison-Wesley.



Man-in-the-Middle (MitM) Attack: Este tipo de ataque implica que un
ciberdelincuente se interpone entre la comunicacion de dos partes para

interceptar y, posiblemente, alterar la comunicacién.

DDoS Attack (Distributed Denial of Service): Este tipo de ataque intenta
hacer que un recurso en linea esté temporalmente o indefinidamente no

disponible inundandolo con trafico de multiples fuentes.

SQL Injection: Es un tipo de ataque que explota una vulnerabilidad en la
base de datos de un sitio web para interferir con las consultas de la base

de datos.

Cross-Site Scripting (XSS): En este tipo de ataque, un ciberdelincuente
inserta cédigo malicioso en un sitio web que luego se ejecuta en el

navegador del usuario.

Eavesdropping Attack: En este ataque, el ciberdelincuente intercepta las

comunicaciones entre dos partes para robar informacion.

Malware: Software malicioso que puede causar dano o interrupcién a los

sistemas o redes.

Identity Theft: Este ciberdelito implica robar la identidad de una persona

para cometer fraude.

Estos son solo algunos ejemplos, y hay muchos otros tipos de ciberdelitos que

pueden ocurrir.

Responsabilidad de terceros: Concepto legal y aplicacién

La responsabilidad civil de terceros es un concepto que implica la responsabilidad

de un individuo o entidad que no particip6 directamente en un acto delictivo pero

que de alguna manera contribuyd a su comision o no tomé medidas adecuadas
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para prevenirlo. En el contexto de los ciberdelitos, esta responsabilidad puede
recaer en proveedores de servicios de Internet, plataformas de redes sociales,
instituciones financieras, entre otros, dependiendo del tipo de delito y las

circunstancias especificas.

En muchos casos, se ha sostenido que los terceros, como los proveedores de
servicios de Internet y las plataformas de redes sociales, tienen un cierto nivel de
responsabilidad en la prevencion de los ciberdelitos. Por ejemplo, pueden ser
responsables de no tomar medidas para prevenir la propagacién de software
malicioso o contenido ilegal, o de no cooperar con las autoridades en la

investigacién de delitos.

1.4 Entidades financieras: Descripcion y relevancia

I.1.4.1 Descripcion de las entidades financieras:

Las entidades financieras son organizaciones que se encargan de la gestion,
administracion, intercambio y conservacion de capital y deudas entre
individuos, empresas y estados. Esta descripcion engloba a una diversidad de
entidades que, aunque comparten la finalidad de facilitar transacciones y
actividades econdmicas, poseen caracteristicas y funciones distintivas. En
este espectro se encuentran los bancos comerciales, las cooperativas de
crédito, las casas de bolsa, las companias de seguros, las sociedades de

inversion y las compaiiias de tarjetas de crédito, entre otras.*

El funcionamiento de estas entidades se basa en la confianza depositada por
los usuarios en que su dinero y datos seran manejados de manera segura y
eficiente. Esta confianza se traduce en el compromiso que tienen estas

organizaciones de garantizar la proteccion de la informacién sensible y de

4 Campbell, K., Gordon, L. A., Loeb, M. P., & Zhou, L. (2003). The economic cost of publicly announced
information security breaches: empirical evidence from the stock market. Journal of Computer Security, 11(3),

431-448.



asegurar que las transacciones se realicen en un marco de seguridad. En este
contexto, es de suma importancia que estas entidades tomen todas las
medidas necesarias para salvaguardar su infraestructura y sistemas de

cualquier intento de incursion o ataque malintencionado.®

Esta confianza se ha venido devaluando conforme el pasar del tiempo, y unos
de los factores preponderantes para esa desconfianza cada vez mas
creciente, ha sido la poca o casi nula respuesta que tienen la mayoria de las
entidades financieras frente a los ciberdelitos, y en muchos casos incluso
hasta se han manifestado de una manera casi acorde con el criminal o hacker
informatico, casi como si fueran cémplices del crimen, antes que brindar un
mecanismo de seguridad y de confianza al cliente y usuarios, tema que es

materia de esta investigacion y que se veran en puntos posteriores.

11.1.4.2 Relevancia en el estudio de los delitos informaticos:

Las entidades financieras, debido a la naturaleza de sus operaciones y la
cantidad de datos e informacion que gestionan, son un objetivo principal para
los ciberdelincuentes. La comisién de delitos informaticos en este sector
puede tener graves repercusiones, no solo en términos de pérdida financiera
directa, sino también en lo que respecta a la confianza del consumidor y la

integridad del sistema financiero en general.

Los delitos informaticos pueden adoptar muchas formas en este contexto,
desde fraudes de tarjetas de crédito y robo de identidad hasta ataques de
phishing y Ransomware. Estos delitos pueden ser realizados por individuos,
grupos de delincuentes o incluso estados-nacion, lo que afiade otra capa de

complejidad al problema.®

> Alazab, M., Khresiat, A., Alazab, M., & Venkatraman, S. (2020). Cybercrime in the banking sector. Journal of

Financial Crime.

¢ Anderson, R., Barton, C., Bshme, R., Clayton, R., Van Eeten, M. J., Levi, M., ... & Savage, S. (2013).

Measuring the cost of cybercrime. In The economics of information security and privacy (pp. 265-300). Springer,

Berlin, Heidelberg.
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1.2

Ademas, el advenimiento de tecnologias emergentes, como las
criptomonedas, ha proporcionado a los delincuentes nuevos medios para
llevar a cabo sus actividades, aumentando la necesidad de una legislacién

adecuada y actualizada.

En este sentido, el estudio de la relacién entre las entidades financieras y los
delitos informaticos es fundamental para entender y abordar este desafio de
la era digital. A través de este estudio, podemos obtener una visibn mas
completa de las tacticas y estrategias utilizadas por los ciberdelincuentes, lo
que puede ayudar a las entidades financieras y a los responsables de formular

politicas a desarrollar medidas mas efectivas de prevencién y respuesta.’

En resumen, las entidades financieras juegan un papel crucial en el panorama
actual de la ciberseguridad. Su relevancia en el estudio de los delitos
informaticos radica en su papel como principal objetivo de estos delitos y en
su responsabilidad de proteger a los consumidores y mantener la integridad
del sistema financiero. Esta investigacion, por lo tanto, se centrara en entender
esta dinamica y en proponer recomendaciones para la mejora de la legislacion

actual en relacion a la responsabilidad de terceros en este contexto.

Legislacion sobre delitos informaticos

1.2.1 Legislaciéon Comparada

Los ciberdelitos, o delitos informaticos, han surgido como un desafio importante
en la era de la digitalizacion. Estos delitos, que van desde el robo de datos hasta
el acoso cibernético y el fraude electrénico, pueden causar dano considerable
tanto a los individuos como a las organizaciones. A medida que la tecnologia

sigue avanzando a un ritmo rapido, las legislaciones de todo el mundo luchan por

7 Vécsey, B. (2020). Cyber-Attacks against Financial Institutions. In Managing Cyber Risk (pp. 111-129).

Springer, Cham.
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mantenerse al dia con las nuevas formas de actividad criminal. La variedad de

enfoques a nivel internacional destaca la dificultad inherente a este esfuerzo.

Por ejemplo, en Estados Unidos, el CFAA (Computer Fraud and Abuse Act) es la
principal ley federal que se usa para combatir los ciberdelitos. Este acto, que fue
promulgado en 1986, se centra en proteger la informacion clasificada y los
sistemas de computadoras financieras y gubernamentales contra el acceso no
autorizado®. Sin embargo, el CFAA ha sido objeto de criticas por su falta de
claridad y por estar desactualizado en comparacion con la rapida evolucién de la

tecnologia.

Por otro lado, en el Reino Unido, la Ley de Uso Indebido de Computadoras de
1990 es la principal legislacion que cubre los ciberdelitos. La ley, que fue
enmendada en 2015 para incluir delitos relacionados con la ciberseguridad, cubre
una gama de delitos, incluyendo el acceso no autorizado a sistemas informaticos

y la interrupcién de los mismos (McGuire, 2012).

Un caso notable de ciberdelito fue el ataque a Sony Pictures en 2014. Este
ataque, que fue atribuido a Corea del Norte por el FBI, resulté en la filtracion de
datos personales y corporativos y causé interrupciones significativas en las
operaciones de Sony. El caso subray6 la necesidad de una mejor proteccion
contra los ciberdelitos y la importancia de la cooperacion internacional para

perseguir a los perpetradores®.

Otro ejemplo es el caso del Ransomware WannaCry en 2017, que afecté a
organizaciones en mas de 150 paises, incluyendo el Servicio Nacional de Salud
del Reino Unido. Este ataque puso de manifiesto la vulnerabilidad de las
infraestructuras criticas a los ciberdelitos y condujo a llamados para una mayor

inversién en ciberseguridad (Lemieux et al., 2018).

8 Lemieux, F., Brissette, S., & Caron, P. A. (2018). Cybersecurity and cyberthreats in the post-WannaCry era.

Information & Security, 40(1),
9 Brenner, S. W. (2015). Cyberthreats: The emerging fault lines of the nation state. Oxford University Press.
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Aunque las legislaciones varian, hay un reconocimiento comun de la necesidad

de adaptarse y responder a estas amenazas emergentes. Los casos de Sony

Pictures y WannaCry demuestran la escala y el impacto potencial de los

ciberdelitos y la necesidad de una accién decidida y una cooperacion

internacional eficaz para combatirlos.

En el contexto internacional, los ciberdelitos estan legislados de manera distinta

dependiendo de cada pais. Aqui hay una mirada a como algunos paises han

abordado estos problemas:

Estados Unidos: EI Computer Fraud and Abuse Act (CFAA), es la principal
ley que trata los ciberdelitos. Fue promulgada en 1986 y esta codificada
en 18 U.S.C. § 1030. Esta ley prohibe el acceso no autorizado a
computadoras y redes, y ha sido modificada varias veces para adaptarse
a las crecientes preocupaciones de ciberseguridad (Schwartz, P., &
Janger, E. J. (2007). "Notification of Data Security Breaches". Michigan
Law Review, 105(5), 913-984).

Union Europea: La Directiva 2013/40/EU del Parlamento Europeo trata los
ataques a sistemas de informacion, reemplazando a la Decisién Marco
2005/222/JAl. Esta directiva proporciona definiciones para delitos
informaticos como acceso ilegal, interferencia ilegal e interceptacion ilegal.

También se refiere a la creacion y distribucién de herramientas de hacking.

Reino Unido: EI Computer Misuse Act 1990 es la legislacion clave aqui,
que fue modificada por el Serious Crime Act 2015 para incluir
disposiciones relacionadas con la ciberseguridad. Esta codificado en las
leyes del Reino Unido como Capitulo 18 (McGuire, M. R. (2012).
"Technology crime waves". Crime, Law and Social Change, 57(2), 109-
130).
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e Australia: ElI Cybercrime Act 2001 es la legislacion clave en Australia que
se refiere a los delitos informaticos. Fue disefiado para implementar las

disposiciones del Convenio de Cibercrimen del Consejo de Europa.

e India: La Ley de Tecnologia de la Informacion de 2000 (IT Act 2000), es la
principal legislacidon que se ocupa de los delitos cibernéticos y el comercio

electronico en India.

Estas leyes demuestran la variedad de formas en que diferentes naciones han
legislado contra los ciberdelitos. Sin embargo, dada la naturaleza transfronteriza
de muchos ciberdelitos, la cooperacién internacional sigue siendo un componente

crucial para su prevencion y persecucion

11.2.2 Legislaciéon peruana vigente

La naturaleza y el impacto de los ciberdelitos pueden variar significativamente en
diferentes contextos. En paises con una infraestructura de Tl fuerte y leyes
sélidas sobre ciberdelitos, los individuos y las empresas pueden estar mejor
protegidos contra estos delitos'. Sin embargo, en paises con infraestructuras de
Tl mas débiles o con leyes menos desarrolladas sobre ciberdelitos (como por
ejemplo en PERU y la mayoria de paises de Latinoamérica), estos pueden ser

mas comunes Yy sus efectos mas devastadores.

A medida que los ciberdelitos continian evolucionando, también lo hacen los
esfuerzos para combatirlos. Las leyes y regulaciones se estan actualizando para
mantenerse al dia con las nuevas formas de ciberdelito, y las tecnologias de
ciberseguridad se estan desarrollando constantemente para prevenir y mitigar

estos delitos. Sin embargo, el desafio persiste, y el equilibrio entre la proteccién

10 Brenner, S. (2004). Cybercrime Metrics: ;Old Wine, New Bottles? Virginia Journal of Law & Technology, 9.
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contra los ciberdelitos y la preservacion de las libertades civiles sigue siendo un

tema de debate".

A pesar de los esfuerzos concertados para mitigar los ciberdelitos, la realidad es
que estos delitos se estan volviendo cada vez mas frecuentes y sofisticados.
Segun un informe de 2020 de la Interpol, los ciberdelitos han aumentado en
volumen y gravedad desde el inicio de la pandemia de COVID-19, con un
aumento significativo en los ataques de Ransomware y el phishing'?. Ademas, la
Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) advierte
que el costo global de los ciberdelitos podria alcanzar los $6 billones de délares
para 2021, lo que subraya la necesidad de soluciones efectivas de ciberseguridad

y legislacion actualizada™.

Los ciberdelitos también pueden variar significativamente en funcion del contexto
nacional y cultural. Por ejemplo, en los Estados Unidos, la Ley de Fraude y Abuso
Informatico de 1986 es a menudo la principal herramienta legal utilizada para
procesar los ciberdelitos, mientras que, en la Unién Europea, la Directiva sobre
ataques a sistemas de informacién proporciona una base para la cooperacién

transfronteriza en la lucha contra los ciberdelitos.

[1.2.2.1 Cddigo Penal

En el contexto peruano, existen varios articulos dentro del Cédigo Penal
que estan relacionados con los ciberdelitos, dando diferentes
interpretaciones como tal, pero sin dar un tratamiento completo a una figura

penal de delito dentro de este ambito. Estos articulos, se encuentran en el

' Casey, E. (2010). Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet.
Academic Press.

12 Interpol (2020). Cybercrime: Threats and responses during the COVID-19 pandemic. Interpol Report.

13 OECD (2020). Cybersecurity in the Digital Economy. OECD Digital Economy Papers, No. 280.

14 Council of EBurope (2013). Directive 2013/40/EU on attacks against information systems. Official Journal of
the European Union.
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Libro Segundo, Titulo IX, Capitulo Il, que trata sobre Delitos Contra la Fe

Publica y en particular los Delitos Informaticos.

Articulo 207-A: Define el delito de acceso ilicito a un sistema de
tratamiento de informacion, que consiste en acceder, usar, copiar,
alterar, dafar o interferir un sistema de tratamiento de informacion o
los datos contenidos en dicho sistema sin autorizacion o excediendo

la que se tiene.

Articulo 207-B: Se refiere a la interceptacion ilegal de las
comunicaciones y transmisiones de datos, que implica la utilizacion
de técnicas de transmisién de datos y telecomunicaciones para

cometer infracciones.

Articulo 207-C: Trata sobre el uso ilegal de dispositivos y programas
informaticos, y se refiere a la fabricaciéon, importacién, distribucion,
venta o puesta a disposicion de dispositivos o programas
informaticos disefados o adaptados para cometer delitos

informaticos.

Articulo 207-D: Trata sobre el fraude informatico, y se refiere a la
manipulacién de sistemas informaticos o de datos con el fin de

obtener un beneficio injusto.

Articulo 207-E: Habla sobre la falsificacion informatica, y se refiere a
la introduccién, alteracion o borrado de datos informaticos o
funciones informaticas con la intencién de que sean considerados o

tenidos en cuenta como datos o funciones auténticos.

Articulo 207-F: Trata sobre la pornografia infantil por medios
informaticos, y se refiere a la utilizacion de tecnologia informatica

para la produccion, posesién o distribucién de pornografia infantil.
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Estos son solo algunos ejemplos de los delitos informaticos que se
describen en el Coédigo Penal de Peru. Sin embargo, dado que la
legislacién puede cambiar, es importante consultar la version mas
actualizada del Cédigo Penal o consultar a un experto legal para obtener

informacion precisa y actualizada.

[1.2.2.2 Ley N2 30096 - Ley de delitos informéticos

La Ley N.° 30096, también conocida como la Ley de Delitos Informaticos
de Peru, fue promulgada en el afo 2013 y representa un marco legal
significativo para enfrentar la amenaza emergente de los delitos
cibernéticos. Esta ley busca llenar un vacio legal en Peru en relacion a las
cuestiones de ciberseguridad y establecer sanciones para aquellos que

cometan delitos informaticos.

La ley consta de varios articulos relevantes para nuestra discusidn sobre la
responsabilidad de terceros en delitos informaticos en el sector financiero.
El Articulo 1 de la Ley establece su propésito principal, que es prevenir y
sancionar los delitos cometidos a través de sistemas informaticos y redes
de informacién, mientras que el Articulo 2 menciona los tipos de delitos
informaticos que se penalizan, incluyendo el acceso ilegal a sistemas
informaticos, interceptacion ilegal de datos informaticos, ataque a la

integridad de datos y sistemas informaticos, entre otros.

Uno de los aspectos mas relevantes de la Ley en relacidén a nuestra tesis
es la atencion que presta a la responsabilidad de terceros. El Articulo 6, por
ejemplo, penaliza la produccién, venta, distribucion, importacién, puesta a
disposicion, adquisicion y posesion de dispositivos y programas
informaticos destinados a cometer delitos, asi como la facilitacion de
medios que permiten su comision. Esto puede interpretarse como una
forma de responsabilidad de terceros, pues sanciona a aquellos que, si bien
no cometen el acto ilegal directamente, si contribuyen de manera
significativa a su ejecucion.
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Ademas, el Articulo 8 sanciona la utilizacion de datos personales sin
consentimiento, un delito que puede involucrar la responsabilidad de
terceros cuando se considera que muchas entidades financieras manejan

grandes volumenes de datos personales de sus clientes.

El Articulo 10 también es de interés, ya que sanciona la transferencia o
envio no consentido de datos personales con la finalidad de obtener un
beneficio econémico. Esto es especialmente relevante en el contexto
financiero, ya que los datos de los clientes a menudo son un objetivo

principal de los delincuentes cibernéticos.

La Ley N.° 30096 representa un paso significativo en el combate contra la
ciberdelincuencia en Peru. Sin embargo, como toda ley, no esta exenta de
criticas y sugerencias de reforma, especialmente en relacion a la claridad

de sus disposiciones y la eficacia de su implementacion.

En el contexto de nuestra tesis, la Ley ofrece una base importante para la
discusién sobre la responsabilidad de terceros en delitos informaticos. Sin
embargo, queda claro que aun hay margen para aclarar y expandir las
disposiciones legales en este sentido. En particular, se podria considerar la
inclusién explicita de disposiciones que traten la responsabilidad de las
entidades financieras ante los delitos informaticos cometidos en o a través

de sus plataformas.

En conclusion, la Ley de Delitos Informaticos es un pilar fundamental en el
marco legal de Peru para abordar la ciberdelincuencia. Sin embargo, hay
espacio para evolucion y adaptacion, particularmente en lo que respecta a
la clarificacion y expansion de la responsabilidad de terceros en el contexto

de los delitos informaticos, lo cual es el nucleo de esta investigacion.

[1.2.2.3 Otras normas / leyes relacionados
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La legislacion peruana relacionada con los ciberdelitos es un tema en
constante evolucion. ElI Peri ha hecho esfuerzos significativos para
desarrollar leyes que aborden este desafio emergente. A continuacion, se

mencionan algunas de las disposiciones mas relevantes en este contexto.

o Ley N° 29733, Ley de Protecciéon de Datos Personales: Esta ley
protege la informacion personal de los individuos y establece las
obligaciones de las empresas e instituciones en cuanto a la
recoleccién y proteccion de datos personales. Esta ley también es
relevante en el contexto de los ciberdelitos, ya que protege contra el

acceso y uso no autorizado de datos personales.

e Decreto Legislativo N° 1182: Conocido como la Ley de
Geolocalizacion, esta ley permite a las autoridades realizar la
geolocalizacion de equipos moéviles o terminales de
telecomunicaciones en casos de delitos graves, incluyendo los

ciberdelitos.

Un caso emblematico de ciberdelito en Peri es el de la "Operacion
Olimpo", en la que la Policia Nacional del Peru capturé a una red de
delincuentes que cometia fraude informatico y robo de datos a través de
internet, y que habia estafado a miles de peruanos. Este caso destaca la
importancia de la cooperacion entre las fuerzas del orden, las instituciones
financieras y las autoridades reguladoras para combatir eficazmente los
ciberdelitos. Sin embargo, en la parte procesal fueron uUnicamente
imputados como robo ante una falta clara de aplicacion de Derecho Penal
frente a este problema, y no hubo mayor impacto de cambio en las

instituciones financieras involucradas.

Sin embargo, a pesar de estos avances, todavia existe un debate

significativo sobre la necesidad de mejorar y actualizar estas leyes para
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adaptarse a los desafios cambiantes y en constante evolucién de los

ciberdelitos'®.

11.2.3 Responsabilidad de terceros en nuestra legislacion

En Peru, el marco legal en torno a la responsabilidad de terceros en los delitos
informaticos todavia esta en proceso de desarrollo. Sin embargo, hay una clara
necesidad de abordar este problema, ya que los ataques cibernéticos y los delitos

informaticos se han vuelto cada vez mas comunes y sofisticados.

Para enriquecer este punto, se puede hacer referencia al articulo "La
responsabilidad de los proveedores de servicios de Internet en la Ley de Delitos
Informaticos"'®, que analiza cémo la Ley de Delitos Informaticos peruana afecta
a los proveedores de servicios de Internet. Segun Barrientos, aunque la ley
peruana establece ciertas responsabilidades para estos proveedores, como la
obligacion de colaborar con las autoridades en la investigacion de delitos
informaticos, todavia existe un vacio legal en cuanto a su responsabilidad civil

por los dafios causados por estos delitos.

Ademas, el libro "Delitos informaticos y su regulacién en la legislacion peruana"'’,
también proporciona una discusion util sobre la responsabilidad de terceros en
los delitos informaticos. Segun Vigo, aunque la legislacion peruana no define

claramente la responsabilidad civil de terceros en los delitos informaticos, se

15 Codigo Penal del Pert1. (2004). Decreto Legislativo N° 635.
Ley de Proteccion de Datos Personales. (2011). Ley N° 29733.
Ley de Geolocalizacion. (2015). Decreto Legislativo N° 1182.

Rodriguez Ferrucci, A. (2018). Los ciberdelitos y su regulacion en el Peru. Revista Juridica del Pert, (75), 271-

281.

16 Barrientos, J. (2015). La responsabilidad de los proveedores de servicios de Internet en la Ley de Delitos

Informaticos. Revista de la Facultad de Derecho y Ciencias Politicas, 77(154), 1-15.

17 Vigo, M. (2017). Delitos informaticos y su regulacion en la legislacion peruana. Editorial PUCP.
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puede interpretar que los terceros que facilitan de alguna manera la comision de

un delito informatico podrian ser considerados responsables.

Es importante destacar que, aunque la responsabilidad de terceros en los delitos
informaticos no esta claramente definida en la legislacion peruana, esto no
significa que las instituciones financieras estén exentas de responsabilidad. De
hecho, estas instituciones tienen un deber legal y ético de implementar medidas
adecuadas de seguridad para proteger a sus clientes y sus datos. En este
sentido, una posible reforma del Codigo Penal podria contemplar la incorporacién
de disposiciones especificas sobre la responsabilidad de terceros en los delitos

informaticos.

1.3 Casos de delitos informaticos en entidades financieras

11.3.1 Casuistica internacional: analisis y repercusiones legales

En los ultimos anos, se han producido varios casos importantes de delitos
informaticos en entidades financieras a nivel internacional. Uno de los mas
notorios fue el ataque al banco estadounidense JPMorgan Chase en 2014, que
resulté en la filtracién de informacidn personal y financiera de mas de 76 millones
de hogares y 7 millones de pequefias empresas'®. Este incidente, que se
considera uno de los mas grandes de su tipo, ha resaltado la creciente amenaza
de los delitos informaticos para las instituciones financieras y ha llevado a la

demanda de mayores medidas de seguridad y responsabilidad en el sector.

Ademas de los casos de alto perfil como el de JPMorgan Chase, también ha
habido una serie de otros incidentes importantes que han afectado a las
entidades financieras en todo el mundo. Por ejemplo, en 2016, el Banco Central

de Bangladesh fue victima de un ciberataque que resulté en la pérdida de $81

18 Menn, J. (2015). Exclusive: FBI warns of 'destructive' malware in wake of Sony attack. Reuters. Retrieved
from https://www.reuters.com/.
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millones de ddlares'®. Este caso destacd la importancia de las medidas de
seguridad adecuadas, no solo en las instituciones financieras individuales, sino

también en los sistemas interbancarios y de pago internacionales.

Estos casos internacionales de delitos informaticos han tenido importantes
repercusiones legales. En muchos paises, han llevado a la implementacion de
leyes mas estrictas y regulaciones en torno a la seguridad cibernética en el sector
financiero, y han puesto de manifiesto la necesidad de una mayor cooperacion

internacional en la lucha contra los delitos informaticos.

11.3.2 Casuistica nacional: analisis y repercusiones legales

En el contexto peruano, también ha habido varios casos importantes de delitos
informaticos en entidades financieras. En 2018, se informd de un caso en el que
hackers lograron robar mas de 3 millones de soles de cuentas bancarias en Peru
a través de transferencias fraudulentas?. Este caso ha puesto de manifiesto la
creciente amenaza de los delitos informaticos en el sector financiero del pais y
ha llevado a las autoridades a tomar medidas para fortalecer la seguridad

cibernética en las instituciones financieras.

Estos casos han tenido importantes repercusiones legales en Peru. Han llevado
a las autoridades a reconocer la creciente amenaza de los delitos informaticos y
a buscar maneras de fortalecer la legislacion existente en esta area. Sin
embargo, a pesar de estos esfuerzos, sigue habiendo una necesidad de
reformas legales mas amplias para garantizar que las entidades financieras
estén adecuadamente protegidas contra los delitos informaticos y que las

victimas de estos delitos reciban la justicia adecuada.

19 Ward, M. (2016). Bangladesh Bank exposed to hackers by cheap switches, no firewall: Police. Reuters.
Retrieved from https://www.reuters.com/.
20 BBC News. (2018). Detienen a "hackers" que robaron mas de US$1 millon a bancos en Pera. BBC News
Mundo. Retrieved from https://www.bbc.com/.
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1.3.3 Implicacion de terceros en estos casos: responsabilidad y

consecuencias legales

La implicacién de terceros en delitos informaticos en entidades financieras es
un aspecto crucial en la comprension y prevencion de este tipo de delitos. Los
terceros pueden ser entidades o individuos que proporcionan la infraestructura
tecnoldgica, plataformas de software y hardware, o servicios que se utilizan
para perpetrar el delito informatico. La participacion de estos terceros puede
ser activa, a través de la complicidad en el delito, o pasiva, por no implementar
medidas de seguridad adecuadas o ser negligentes en su responsabilidad de

proteger a sus usuarios o clientes.

En términos legales, la responsabilidad de terceros en delitos informaticos
puede ser compleja. A nivel internacional, existen diferencias significativas en
como se considera y se aplica la responsabilidad de terceros. En algunos
casos, los tribunales han fallado que los proveedores de servicios de Internet
(ISP) y otras entidades tecnoldgicas pueden ser responsables por los delitos
cometidos a través de sus servicios, si se demuestra que no han tomado
medidas adecuadas para prevenir dichos delitos. Un ejemplo de esto es el
caso de la empresa de alojamiento web Roommate.com en los Estados
Unidos, que fue considerada legalmente responsable de violar las leyes de

igualdad de vivienda al permitir y facilitar la discriminacién en su plataforma?'.

En el caso de las instituciones financieras, estas pueden ser responsables si
no implementan medidas adecuadas de seguridad cibernética para proteger
a sus clientes contra el fraude en linea o el robo de datos. Por ejemplo, la
empresa de tarjetas de crédito Target fue demandada por no proteger
adecuadamente los datos de sus clientes, lo que resulté en un gran robo de

datos?2.

2! Roommate.com, LLC v. Fair Housing Council of San Fernando Valley, 521 F.3d 1157 (9th Cir. 2008).
22 In re: Target Corporation Customer Data Security Breach Litigation, MDL No. 14-2522 (D. Minn. 2014).
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En el contexto peruano, aunque la responsabilidad civil de terceros en los
ciberdelitos no esta claramente definida en la legislacién, hay un precedente
en la jurisprudencia que establece que los proveedores de servicios de
Internet pueden ser responsables de los dafos causados por los delitos
cometidos a través de su servicio. Esto se basa en el principio general de
responsabilidad civil establecido en el Cédigo Civil peruano. Sin embargo, la
responsabilidad penal de los terceros aun no esta claramente definida en la

legislacion peruana?3.

La implicacion de la responsabilidad de terceros en delitos informaticos tiene
consecuencias legales importantes, ya que afecta quién puede ser llevado a
juicio y condenado por estos delitos. Ademas, tiene un impacto en la
prevencion de delitos, ya que, si los terceros saben que pueden ser
responsables, pueden ser mas proactivos en implementar medidas de
seguridad y colaborar con las autoridades en la prevencion e investigacion de

delitos.

La responsabilidad de terceros en delitos informaticos es un area en evolucion
del derecho que presenta muchos desafios y preguntas sin respuesta. La
adaptacion de la legislacién y la jurisprudencia a los desafios presentados por
la ciberdelincuencia es un proceso en curso, y la responsabilidad de terceros
seguramente seguira siendo un tema de debate y discusion en los préximos

anos.

.4 Contextualizacion y Casuisticas en Entidades Financieras de Piura

La regién de Piura, situada en el norte de Peru, se distingue por su dinamismo
econdmico y su relevancia en el sector financiero. Esta area no solo sirve
como un eje comercial y agricola vital para el pais, sino que también se ha
convertido en un punto focal donde hay un alto crecimiento de servicios

financieros, brindados por diferentes entidades financieras, desde banca

23 Tribunal Constitucional de Peru. (2009). Caso Fortunato Principe Laura.
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nacionales o internacionales como BCP, BBVA, INTERBANK, etc., hasta
microfinancieras como las cajas (Caja Piura, Caja Sullana, Caja Paita — que
son las mas importantes que tiene PIURA) hasta empresas microfinancieras
que algunas de ellas estan fuera del alcance de la SBS (como ALBUSA), todo
esto ha sido un punto de enfoque principal para el analisis de la
ciberdelincuencia en el contexto financiero, dada su creciente incidencia en
las ultimas décadas. La presente seccidn explora la contextualizacion de los
delitos informaticos en las entidades financieras de Piura, ofreciendo una
mirada detallada a las casuisticas especificas que ilustran la complejidad y el

impacto de esta problematica en la region.

Situaciéon Actual en Piura

Piura, con su vibrante economia basada en la agricultura, la pesca y el
comercio, alberga una red extensa de entidades financieras que van desde
bancos hasta microfinancieras. Estas instituciones juegan un papel crucial en
el desarrollo econdmico regional, facilitando el acceso al crédito y a otros
servicios financieros esenciales. Sin embargo, la digitalizacién de servicios
financieros, si bien ha traido numerosos beneficios, también ha expuesto a
estas entidades a riesgos significativos relacionados con los delitos

informaticos.

Incidencia de Delitos Informaticos

En los ultimos afios, Piura ha sido testigo de un aumento alarmante en la
incidencia de delitos informaticos, afectando tanto a entidades financieras
como a sus clientes, segun las cifras del INEI, de los 625 000 delitos
informaticos que se han realizado a nivel nacional hasta el 2022, el 30% se
han realizado en Piura, de los cuales menos del 0.1% son denunciados o
llegan a juicio. Dichos ataques van desde el phishing y el fraude en linea hasta
ataques de Ransomware que no solo buscan el robo de informacion

financiera, sino también la desestabilizacion de las operaciones financieras.
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Esta tendencia refleja una urgente necesidad de abordar la seguridad

cibernética como una prioridad estratégica dentro del sector financiero.

Casuisticas Relevantes

Una de las casuisticas mas notorias en Piura fue el ataque a una conocida
entidad bancaria, donde los ciberdelincuentes lograron infilirarse en sus
sistemas de seguridad, accediendo a informacion confidencial de miles de
clientes. Este incidente, que culmind en la sustraccion de significativas sumas
de dinero de cuentas bancarias, no solo puso en evidencia las
vulnerabilidades existentes, sino que también marcé un precedente en cuanto

a la magnitud de las consecuencias que pueden acarrear estos ataques.

Otro caso destacado involucrd a una microfinanciera local, la cual fue victima
de un ataque de ransomware. Los atacantes cifraron los datos criticos de la
institucion, exigiendo un rescate para su liberacion. Este evento no solo
paralizé temporalmente las operaciones de la entidad, sino que también

sembré dudas sobre la seguridad de la informacion de los clientes.

En mi experiencia personal como ingeniero informatico, he sido testigo de
ataques de Ransomware (secuestro de archivos del servidor) a cerca de 20
empresas, entre ellas una caja y muchas otras empresas de diferente rubro
comercial, y una de ellas, una empresa de exportacion de uva, tuvo la decisién
de pagar el “rescate” de dichos archivos, con un monto de mas de 80 000
ddlares, sin embargo nunca se realiz6 dicha liberacién, ya que, se sabe en el
mundo de la informatica, que estos ciber delincuentes jamas cumplen con la
liberacion de los archivos encriptados, por el contrario solicitan siempre mas

dinero.

También he revisado casos de robo de cuentas corrientes y de ahorro en
bancos, realizado por hackers, muchos de ellos realizados en el BBVA, pero
también otros realizados en INTERBANK, BCP, BANCO DE COMERCIO, sin
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embargo en estos ultimos, el sistema de ciberseguridad que tienen
implementado permitié que no se llegue a culminar con el robo, sino por el
contrario el dinero o gran parte de él fue recuperado haciendo extornos y con
denuncias al que cometid el delito, ya que cuenta con sistemas de trazabilidad
(que todo sistema de ciberseguridad debe tener) sin embargo he observado
que el BBVA no lo tiene implementado como deberia ser, sino lo minimo que
le exige la SBS. No brindo mas detalles porque la implementacion del
mecanismo de ciberseguridad seria para un estudio mas grande, que escapa
al alcance de esta tesis (se sugiere un estudio de investigacion sobre este

tema).

Y para completar, uno de los motivos que me llevé a realizar esta tesis, es una
experiencia personal que se sucedié con el banco BBVA; y procedo a detallar:
he sido victima de un robo de parte de un hackers, que clono mi numero
celular, y obtuvo un token (clave) con el cual accedid a mis cuentas de
ahorros, y procedio a realizar un robo del mismo, haciendo una transferencia
a sus cuentas, lo que no contaba el hacker, era que teniendo conocimientos
de seguridad de informacién, active varios protocolos que me avisaban de
cualquier movimiento realizado en mis cuentas, y por ello, ni bien se realiz6
dicho movimiento de transferencia fui advertido por un correo electrénico, el
problema esta cuando reclame al BBVA para que anule dicha transaccion,
negandose a realizarlo justificando que dicha transaccién se realizé con mi
autorizacion, por lo que le solicite un haga un rastreo de la IP para que lo
confirme, pero nunca lo realizaron, y esto es porque ellos no lo tienen
implementado por lo que no cumplen con las normas de ciberseguridad
internacionales, pero el problema radica que en el PERU no se obliga a esto,
ya que la el codigo PENAL, no admite esto como un delito, ni siquiera como
complicidad involuntaria, sino solamente como una falta civil administrativa,

que es lo maximo que se tiene en el codigo CIVIL y en la SBS.

Actualmente estoy en juicio con el ciber delincuente, pero no se esta

procesando como un ciber delito, sino como un robo comun, y se esta también
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juzgando por la via civii al banco BBVA, por ser TERCEROS
RESPONSABLES.

Analisis de los Desafios

Estas casuisticas subrayan varios desafios criticos enfrentados por las
entidades financieras en Piura en el ambito de la ciberseguridad. En primer
lugar, la necesidad de inversiones constantes en tecnologia de seguridad
informatica y en la capacitacion del personal para detectar y responder a
amenazas de manera eficaz. En segundo lugar, que el banco implemente
correctamente un programa de ciberseguridad para evitar estos robos, y no
se conviertan en complices de estos ciberdelitos, sino que sean la primera
barrera de defensa para evitar que estos hackers puedan cometer estos
delitos, por ello la importancia de la cooperacion interinstitucional, tanto a nivel
local como internacional, para combatir la ciberdelincuencia, que
frecuentemente trasciende fronteras. Por ultimo, el reto de mantener una
cultura de seguridad entre los clientes, educandolos sobre practicas seguras

en el manejo de sus transacciones y datos personales en linea.

Propuestas de Mejora

Frente a estos desafios, es imperativo que las entidades financieras de Piura
adopten un enfoque holistico hacia la seguridad cibernética. Esto incluye la
implementacion de sistemas de seguridad de vanguardia, la realizacion de
auditorias de seguridad periddicas y el fomento de una cultura organizacional
que priorice la seguridad de la informacién. Ademas, es crucial el
establecimiento de protocolos de respuesta ante incidentes que permitan una

reaccion rapida y coordinada ante posibles brechas de seguridad.
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1.5

Brechas y desafios en la legislacion actual

11.5.1 Evolucion de la ciberdelincuencia y la brecha legislativa

La ciberdelincuencia ha evolucionado considerablemente en las ultimas
décadas. A medida que la tecnologia ha avanzado, también lo han hecho las
formas en que los delincuentes pueden explotarla. Hemos visto el crecimiento
de delitos como el robo de identidad en linea, el fraude financiero, el hacking y

la propagacién de malware, por nombrar solo algunos?*.

Sin embargo, la legislacion a menudo ha luchado por mantenerse al dia con
estos desarrollos. Muchos paises, incluido Peru, inicialmente no tenian leyes que
abordaran especificamente los delitos informaticos, lo que a menudo dejaba a
las autoridades luchando para procesar a los delincuentes bajo leyes que no

estaban disefiadas para tratar este tipo de delitos?.

Esto ha llevado a una brecha legislativa en muchos paises, donde los delitos
informaticos pueden no estar adecuadamente cubiertos por la ley. Esto puede
hacer que sea dificil para las autoridades investigar y procesar estos delitos, y
puede dejar a las victimas sin recurso legal®®, y menos que las instituciones
financieras tengan alguna responsabilidad ni legar ni administrativa ante el
cometimiento de tales crimenes, convirtiéndose en cdmplices del crecimiento de

tales actitudes y evitar que siga creciendo su indice de cumplimiento criminal.

24 Broadhurst, R., Grabosky, P., Alazab, M., Bouhours, B., & Chon, S. (2014). An analysis of the nature of

groups engaged in cyber crime. In International Conference on Cyber Security for Sustainable Society.

https://www.researchgate.net/publication/283824609 An_Analysis of the Nature of Groups_Engaged in C

yber_Crime

%5 Gordon, S., & Ford, R. (2006). On the definition and classification of cybercrime. Journal in Computer
Virology, 2(1), 13-20.

26 Wall, D. (2007). Cybercrime: The transformation of crime in the information age. Polity
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11.5.2 Problemas especificos en la legislacion peruana

Peru ha hecho esfuerzos para abordar los delitos informaticos en su legislacion,
con leyes como la Ley N° 30096 de Delitos Informaticos. Sin embargo, existen
desafios y brechas especificas en la legislacion peruana que pueden dificultar la

eficacia de estas leyes.

Un problema clave es la falta de una definiciéon clara y coherente de lo que
constituye un delito informatico. Esto puede dificultar la identificacién y
procesamiento de estos delitos. Ademas, las leyes peruanas pueden no abordar
adecuadamente todas las formas de delitos informaticos, lo que deja a algunas

victimas sin recurso legal?’.

Otro problema es la falta de una disposicion clara en la legislacién peruana sobre
la responsabilidad de terceros en los delitos informaticos. Esto puede hacer que
sea dificil para las autoridades procesar a aquellos que proporcionan la
infraestructura o los servicios utilizados para cometer delitos informaticos,

incluso si no participaron directamente en el delito??.

1.5.3 Desafios en la asignacion de responsabilidad a terceros en delitos

informaticos

Asignar responsabilidad a terceros en delitos informaticos es un desafio
significativo. Esto se debe a varias razones, incluyendo la naturaleza técnicay a
menudo compleja de los delitos informaticos, la jurisdiccion transnacional de la
mayoria de los delitos informaticos y las limitaciones inherentes a las leyes

existentes?®.

27 Gémez-Sorzano, A. (2006). Cyber Crime and Cyber Terrorism: A Theoretical and Empirical Overview. The

Icfai Journal of Cyber Law, 5(2), 8-31.

2 Fernandez, C. (2019). Delitos Informaticos en el Peri: Tipificaciéon y Jurisprudencia. Legis.pe.

https://legis.pe/delitos-informaticos-peru-tipificacion-jurisprudencia/

2 Brenner, S. W. (2004). At light speed: Attribution and response to cybercrime/terrorism/warfare. Journal of

Criminal Law and Criminology, 697-728
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La asignacion de responsabilidad a terceros en delitos informaticos también se
ve dificultada por la dificultad de rastrear y localizar a los delincuentes. Muchos
delincuentes informaticos utilizan tacticas como el enmascaramiento de IP y el
uso de VPN para ocultar su ubicacion y evitar la deteccion. En tales casos,
incluso si se puede determinar que un tercero proporcionoé los medios para que

se cometa el delito, puede ser dificil identificar y procesar al delincuente.

En muchos casos, es dificil probar que un tercero conocia o debia haber sabido
que su servicio o plataforma se estaba utilizando para cometer un delito.
Ademas, muchos delitos informaticos son de naturaleza transnacional, lo que

puede dificultar la jurisdiccién y el procesamiento de los acusados.

Finalmente, las leyes existentes pueden no estar equipadas para abordar
adecuadamente la responsabilidad de terceros en delitos informaticos. Muchas
leyes se redactaron antes de la aparicion de los delitos informaticos y pueden no
abordar adecuadamente la naturaleza Unica de estos delitos y los desafios

asociados con la asignacion de responsabilidad?°.

11.5.4 Entidades Clave en la Lucha contra Delitos Informaticos en el
Sector Financiero: DIVINDAT y MININTER

La lucha contra los delitos informaticos en Peru involucra a varias entidades
estatales, destacando principalmente la Division de Investigacion de Delitos de
Alta Tecnologia (DIVINDAT) de la Policia Nacional del Peru (PNP) y el Ministerio
del Interior (MININTER). Estas instituciones juegan roles fundamentales en la
prevencion, deteccion y sancidén de actividades criminales que comprometen la

seguridad de las entidades financieras y la integridad econdémica del pais.

30 Reyns, B. W., Henson, B., & Fisher, B. S. (2011). Being pursued online: Applying cyberlifestyle-routine
activities theory to cyberstalking victimization. Criminal Justice and Behavior, 38(11), 1149-1169.
doi:10.1177/0093854811421448
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Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT): La
DIVINDAT es una division especializada de la PNP encargada de la investigacion
de delitos informaticos y fraudes electronicos. Su ambito de actuacion abarca
una amplia gama de delitos cibernéticos, incluyendo ataques a sistemas
informaticos de entidades financieras, fraude online, phishing, y la propagacion
de software malicioso con el fin de comprometer la seguridad financiera. La
DIVINDAT opera mediante la implementacion de tecnologias avanzadas para la
investigacion cibernética, el analisis forense digital y la ejecucion de operaciones
encubiertas en el ciberespacio para identificar y capturar a los responsables de

estos crimenes.

Ministerio del Interior (MININTER): El MININTER, a través de sus diversas
dependencias, incluida la PNP y la DIVINDAT, establece las politicas de
seguridad interna del pais y coordina esfuerzos para combatir el crimen
organizado y los delitos informaticos. En el contexto de los ciberdelitos, el
MININTER promueve la colaboracion interinstitucional tanto a nivel nacional
como internacional, facilitando el intercambio de informacion y buenas practicas
entre agencias de seguridad y entidades financieras. Asimismo, el MININTER es
responsable de disefar y promover legislacion que fortalezca el marco legal para
la persecucion de delitos informaticos y la proteccion de la infraestructura critica

financiera.

Colaboracion y Desafios: La colaboracion efectiva entre la DIVINDAT, el
MININTER vy las entidades financieras es esencial para establecer un entorno
seguro y confiable para las transacciones financieras en el ciberespacio. Sin
embargo, esta colaboracion enfrenta desafios, incluyendo la necesidad de
constante actualizacion tecnolégica, la capacitacion especializada del personal
en ciberseguridad, y la adaptacion a las cambiantes tacticas empleadas por los
ciberdelincuentes. Ademas, la legislacién debe evolucionar para abordar nuevas
formas de delitos informaticos, garantizando que las entidades encargadas de la
seguridad cibernética tengan las herramientas legales necesarias para actuar de

manera efectiva.
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En conclusion, la DIVINDAT y el MININTER son pilares fundamentales en la
proteccion del sector financiero contra los delitos informaticos en Peru. La
actualizacion constante de estrategias, el fortalecimiento de la legislacion y la
mejora en la cooperacion interinstitucional son esenciales para asegurar la

efectividad de estas entidades en la lucha contra la ciberdelincuencia.

1.6 Necesidad y propuestas de reforma legislativa

11.6.1 Necesidad de actualizar la legislacion actualizada

En el mundo digital en el que vivimos, los ciberdelitos son cada vez mas
frecuentes y sofisticados, y el derecho penal y civil en muchos paises, incluido
Peru, luchan por mantenerse al dia con estos desarrollos. A medida que las
tecnologias avanzan y las actividades en linea se vuelven cada vez mas
integradas en nuestras vidas cotidianas, las amenazas cibernéticas también
evolucionan, lo que crea una brecha entre las amenazas existentes y la

capacidad de la legislacion para abordarlas adecuadamente.

La legislacion actual en Peru, como el Cédigo Penal y la Ley de Delitos
Informaticos, proporciona cierto grado de proteccion contra los ciberdelitos, pero
tiene limitaciones en términos de su alcance y la claridad de las disposiciones.
Estas leyes se disefiaron en un momento en que las actividades en linea y las
amenazas cibernéticas no eran tan omnipresentes ni complejas como lo son hoy.
Como resultado, hay areas grises y lagunas que pueden ser explotadas por
delincuentes cibernéticos, o que pueden dificultar la persecucién y sancién

efectivas de los ciberdelitos®'.

Ademas, existen desafios con respecto a la cooperacién internacional en la lucha
contra los ciberdelitos. Los ciberdelitos a menudo trascienden las fronteras

nacionales, y la falta de armonizacion en las leyes y regulaciones de ciberdelitos

31 Casey, E. (2011). Digital evidence and computer crime: Forensic science, computers and the Internet (3rd ed.).
Academic Press.
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a nivel internacional puede obstaculizar la cooperacion entre paises en la

investigacion y procesamiento de estos delitos®?.

Es evidente, por lo tanto, que existe una necesidad urgente de reforma legislativa
para abordar estas cuestiones. La reforma debe incluir la actualizacion y
clarificacion de las disposiciones legales existentes para abordar las amenazas
cibernéticas modernas, asi como la introduccion de nuevas disposiciones para
cubrir areas que actualmente no estan bien cubiertas por la ley. Por ejemplo, la
ley podria ser mas explicita en cuanto a la responsabilidad de los terceros, como
los proveedores de servicios de Internet, en la prevencién y el manejo de los

ciberdelitos33.

Ademas, la reforma debe incluir medidas para mejorar la cooperacion
internacional en la lucha contra los ciberdelitos. Esto podria implicar la adhesion
a tratados internacionales sobre ciberdelitos, o la promocién de acuerdos
bilaterales o multilaterales para mejorar la cooperacion en la investigacion y el

procesamiento de ciberdelitos.

11.6.2 Consideracion de la responsabilidad de terceros en las

propuestas de reforma

Las implicaciones de la responsabilidad de terceros en el ambito de los delitos
informaticos en entidades financieras son significativas y por ello, deben ser
tomadas en cuenta en cualquier propuesta de reforma legislativa. Las entidades
financieras operan en un ambiente digital en el que interactian con una serie de
actores, incluyendo proveedores de servicios de internet, proveedores de
servicios de seguridad cibernética, y plataformas de terceros. Estos actores
pueden tener un papel en la facilitacion, ya sea de manera intencional o por

negligencia, de los delitos informaticos.

32 Brenner, S. W. (2010). Cybercrime: Criminal threats from cyberspace. ABC-CLIO.
3 Wall, D. S. (2007). Cybercrime: The transformation of crime in the information age. Polity.
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Una propuesta de reforma del Codigo Penal debe entonces considerar la
responsabilidad de estos terceros. Esto puede incluir la imposicién de ciertos
deberes y obligaciones a los terceros, como el deber de implementar medidas
de seguridad adecuadas, el deber de monitorear actividades sospechosas y la
obligacion de cooperar con las autoridades en la investigacion de los delitos

informaticos34.

El reconocimiento de la responsabilidad de terceros puede tener también
implicaciones significativas en términos de responsabilidad civil. En este sentido,
es posible que las victimas de delitos informaticos puedan buscar dafos y
perjuicios de los terceros que contribuyeron a la comision del delito, lo que podria

proporcionar un mayor grado de proteccién y reparacion para las victimas®°.

11.6.3 Repercusiones potenciales de la reforma

La reforma de la legislacion sobre delitos informaticos y la consideracion de la
responsabilidad de terceros pueden tener una serie de repercusiones
potenciales para las entidades financieras. Una de las repercusiones mas
directas podria ser la necesidad de las entidades financieras de implementar
medidas de seguridad mas fuertes y efectivas para prevenir los delitos
informaticos. Esto podria incluir la inversién en tecnologia y personal de
seguridad cibernética, asi como la implementacion de politicas y procedimientos
mas rigurosos para prevenir, detectar y responder a los delitos informaticos,

fraudes informaticos y todos sus derivados®®.

Ademas, la reforma podria también llevar a un aumento de la cooperacién y la

coordinacion entre las entidades financieras y otras partes interesadas, como los

34 Schultz, T. (2018). Cybersecurity Due Diligence: A Framework to Protect Your Business. Forbes. Retrieved

from https://www.forbes.com/.

35 Goodman, M. D., & Brenner, S. W. (2002). The emerging consensus on criminal conduct in cyberspace.

International Journal of Law and Information Technology, 10(2), 139-223.
36 Bryce, J., Rutter, J., & Bryce, C. (2018). Cybercrime and Society. SAGE Publications.
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proveedores de servicios de internet y las autoridades encargadas de hacer
cumplir la ley. Esto podria implicar el intercambio de informacién sobre
amenazas de seguridad cibernética y mejores practicas de seguridad, asi como

la cooperacion en la investigacion y persecucion de los delitos informaticos®’.

Por ultimo, la reforma podria también tener implicaciones para la reputacién y la
confianza del cliente en las entidades financieras. Una mayor proteccion legal
contra los delitos informaticos puede fortalecer la confianza del cliente en la
seguridad de sus transacciones financieras, lo que a su vez puede beneficiar a

las entidades financieras en términos de retencién y adquisicion de clientes®.

37 Ashley, S. (2017). Cybersecurity for Banks and Financial Institutions: High-Profile Hacks Reveal Need to
Prioritize. Global Banking & Finance Review. Retrieved from https://www.globalbankingandfinance.com/.
38 Romanosky, S. (2016). Examining the Costs and Causes of Cyber Incidents. Journal of Cybersecurity, 2(2),
121-135.
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METODOLOGIA

1.1 Introduccioén

La eleccion de una metodologia adecuada constituye el pilar fundamental sobre
el cual se construye y se valida cualquier investigacion académica. En este
estudio, dedicado a explorar las modificaciones necesarias en el codigo penal
para abordar la responsabilidad de terceros en delitos informaticos,
especialmente en el contexto de las entidades financieras en la Corte Superior
de Justicia de Piura durante el periodo 2022, la metodologia no solo guia la
recopilacién y el analisis de datos, sino que también asegura la relevancia y la

aplicabilidad de los hallazgos.

El disefo de la investigacidon se ha cuidadosamente seleccionado para abarcar
tanto el analisis doctrinal de las leyes y jurisprudencias pertinentes, como el
estudio empirico mediante entrevistas con expertos en el ambito legal. Esta
combinacion de enfoques doctrinal y de campo permite no solo comprender el
estado actual de la legislacion sino también identificar las brechas y desafios
desde una perspectiva practica y teérica. Al hacerlo, esta seccion metodologica
establece un marco sélido para investigar como la modificacion del cédigo penal
puede mejorar la proteccion contra los delitos informaticos, reflejando asi la
responsabilidad de terceros y contribuyendo al desarrollo de un entorno
financiero mas seguro. La claridad en la descripcion de los métodos utilizados
es esencial para garantizar la transparencia, reproducibilidad y validez de la
investigacién, permitiendo asi que sus contribuciones sean de valor no solo para
la academia sino también para los legisladores, las entidades financieras y la

sociedad en general.

lll.2 Diseno de investigacion

ll.2.1  Tipos de Investigacion
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En la metodologia de investigacion, existen multiples tipos y disefios de
investigacion, cada uno de los cuales es adecuado para responder a diferentes
tipos de preguntas de investigacion y para abordar diferentes objetivos de

investigacion.

Los tipos de investigacién a menudo se clasifican en términos de la naturaleza
de los datos que se recolectan y cdmo se recopilan. Las investigaciones pueden

ser de naturaleza cuantitativa, cualitativa o mixta.

e Lainvestigacion cuantitativa se basa en la recoleccion de datos numéricos
que se analizan utilizando técnicas estadisticas.

e La investigacion cualitativa, por otro lado, se centra en entender el
significado de los fendmenos sociales desde la perspectiva de los
participantes y se basa en la recoleccién y analisis de datos no numéricos,
como textos o imagenes.

e Lainvestigacion de métodos mixtos combina elementos de ambas®.

En este estudio, se adoptara un enfoque descriptivo-analitico. El motivo de la
eleccioén del enfoque descriptivo-analitico es que se busca describir la legislaciéon
actual sobre los delitos informaticos en Peru, identificar las brechas y desafios
en la legislacién, y analizar la responsabilidad de terceros en estos delitos. Este

enfoque es el mas adecuado para cumplir con estos objetivos.

ll.2.2 Enfoque

Este estudio se enfocara en un disefno doctrinal de campo. La eleccién de este
enfoque se debe a que gran parte de la investigacion se centrara en el analisis
de la legislacion y la jurisprudencia relacionadas con los delitos informaticos.

Este disefio es comun en la investigacion juridica y es el mas adecuado para el

3 Creswell, J.W. & Creswell, J.D. (2018). Research Design: Qualitative, Quantitative, and Mixed Methods
Approaches. Sage Publications
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objetivo de esta investigacion. El disefio de campo, por otro lado, permitira la
recoleccién de datos empiricos a través de entrevistas con expertos en el campo,
lo que enriquecera el analisis y proporcionara un contexto practico a los

hallazgos.

ll.3 Definicion de las variables y la matriz de categorizacion.

Para este trabajo de investigacion se han definido las siguientes variables

ll.3.1 Variable Independiente (Causa):

Modificacién del cédigo penal: Cambios propuestos o implementados en el
cédigo penal relacionados con la responsabilidad de terceros en delitos
informaticos. Podria desglosarse en:

¢ Naturaleza de las modificaciones.

e Alcance de las modificaciones.

e Sanciones propuestas o ajustadas.

ll.3.2 Variables Dependientes (Efecto):

Favorecimiento de las instituciones financieras: Esto podria ser medido

en términos de:

e Reduccion en el numero de delitos informaticos reportados.

¢ Incremento en la confianza del cliente debido a mejores practicas de
seguridad.

e Mejora en la percepcion reputacional de las instituciones financieras.
Numero y naturaleza de casos tratados: en la Corte Superior de Justicia de

Piura relacionados con delitos informaticos en entidades financieras durante el
periodo 2022.

11.3.3 Variables Intervinientes o Moderadoras
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Este tipo de variable son aquellos factores que pueden afectar la relacién entre

la variable independiente y la variable dependiente

Actuacion de la Corte Superior de Piura: Cémo la corte interpreta, aplica y
ejecuta la modificacién del cédigo penal. Esto puede influir en cédmo se ve
afectada la responsabilidad de terceros en delitos informaticos.
¢ Numero de casos relacionados tratados por la corte.
e Decision de los casos (favorable o desfavorable a las entidades
financieras).

e Tiempo promedio de resolucion de estos casos.

Politicas y medidas de seguridad de las instituciones financieras: Si las
instituciones tienen politicas robustas, podria disuadir a los delincuentes, o
facilitar la identificacion de terceros responsables.

¢ Numero y tipo de medidas de seguridad implementadas.

e Capacitacion y conciencia sobre seguridad entre el personal y clientes.

I11.3.4 Variables Control

Estas variables son aquellos factores que podrian influir en el estudio pero que

no son el foco principal.

Tendencias generales en delitos informaticos: A nivel nacional o regional,

para controlar factores externos.

Influencia de la pandemia (si es relevante para 2022): Cémo el aumento del
uso digital durante la pandemia podria haber afectado la incidencia de delitos

informaticos.

Otras legislaciones o normativas: Regulaciones relacionadas que podrian
influir en el comportamiento de las instituciones financieras o delincuentes

informaticos.
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Identificar estas variables es crucial para establecer una metodologia de
investigacion robusta y para definir las técnicas e instrumentos adecuados para

recolectar y analizar datos.

1.3.5 Definiciéon de categorias y subcategorias por cada variable

Las categorias y subcategorias en la investigacion son componentes
fundamentales del proceso de andlisis de datos, especialmente en la
investigacién cualitativa. Permiten que el investigador organice y entienda mejor
los datos recopilados, proporcionando una estructura para interpretar las

complejidades y matices del fendomeno estudiado®C.

Las categorias son clasificaciones amplias que agrupan los datos relacionados
en base a temas comunes, ideas, conceptos o caracteristicas. Las
subcategorias, por otro lado, son subdivisiones dentro de las categorias que
proporcionan un nivel adicional de especificidad y detalle. Permiten una mayor

precision en la identificacion de patrones y tendencias en los datos*’.

En la presente investigacion, las categorias y subcategorias se definiran en base

al objetivo del estudio y al tipo de datos que se recopilen.

Las subcategorias podrian incluir diferentes tipos de delitos informaticos,
diferentes aspectos de la responsabilidad de terceros, diferentes tipos de
brechas y desafios en la legislacion, y diferentes aspectos de las propuestas de

reforma.

La matriz de categorizacion es una herramienta util para organizar las categorias
y subcategorias. En esta matriz, las categorias se enumeran en la columna de

la izquierda y las subcategorias se enumeran en las columnas a la derecha de

40 Saldafia, J. (2015). The Coding Manual for Qualitative Researchers. Sage Publications
4 Miles, M.B., Huberman, A.M., & Saldafia, J. (2014). Qualitative Data Analysis: A Methods Sourcebook. Sage
Publications
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cada categoria. Esta disposicion permite al investigador ver de un vistazo todas
las categorias y subcategorias y la relacion entre ellas. Ademas, la matriz de
categorizacion puede ayudar al investigador a identificar cualquier area que

pueda requerir mas datos o analisis*2.

Variable Categoria Subcategoria
Modificacion  del | Legislacion de | Modificaciones Recientes:
codigo penal delitos informaticos | Enfocadas en las actualizaciones o

cambios en el codigo penal en los
ultimos afos relacionados con delitos
informaticos.

Historial Legislativo:

Examina como ha evolucionado la
legislacion con respecto a los delitos
informaticos a lo largo del tiempo.

Favorecimiento de | Responsabilidad Implicaciones Legales:
las instituciones | de terceros Analiza las responsabilidades vy
financieras consecuencias legales para terceros

involucrados en delitos informaticos. |
Prevencién y Conciencia:

Estrategias y métodos para prevenir la
implicacién de terceros y aumentar la
conciencia sobre sus
responsabilidades.

Actuacién de la | Casos de delitos | Intervenciones Judiciales: Aborda
Corte Superior de | informaticos en | como se han intervenido judicialmente

Piura entidades los casos relacionados con delitos
financieras informaticos en entidades financieras.
Tendencias Tendencias en Delitos: Analisis de los
generales en patrones comunes y tendencias en los
delitos informaticos casos de delitos informaticos en
entidades financieras.
Relacionado con la | Brechas y desafios | Legislaciones Existentes y
variable en la legislacién | Propuestas: Estudia tanto las leyes
independiente  y | actual actuales como las propuestas de
sus desgloses cambio o adicion con respecto a los
delitos informaticos.
Propuestas de | Cambios Futuros y Adaptaciones:
reforma del codigo | Analisis prospectivo de cdémo podria
penal adaptarse la legislacion para enfrentar

futuros desafios en el ambito de los
delitos informaticos.

42 Namey, E., Guest, G., Thairu, L., & Johnson, L. (2007). Data reduction techniques for large qualitative data
sets. In G. Guest & K. MacQueen (Eds.), Handbook for Team-Based Qualitative Research. AltaMira Press
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Otras legislaciones | Brechas y desafios | Normativas Externas: Explora cémo
o normativas en la legislacion | las legislaciones y normativas de otras

actual jurisdicciones o paises pueden influir o
servir como modelo para las
propuestas de reforma del cédigo penal
local

lll.4 Participantes

Los participantes en una investigacion representan una piedra angular para la
obtencién de informacion pertinente y la veracidad de los resultados. Estos
individuos no son solo meros sujetos de estudio, sino también colaboradores
esenciales en el proceso investigativo. En un proyecto de investigacion, su
eleccion esta intrinsecamente ligada al objetivo, al escenario de estudio y a la

naturaleza del fenémeno a investigar.

Para la presente investigacion, que busca comprender la "Modificacion del
cédigo penal sobre responsabilidad de terceros involucrados en delitos
informaticos en entidades financieras en la Corte Superior de Justicia - Piura -
Periodo 2022", se ha optado por un grupo especifico de participantes, cuyos

roles y relevancia describiré a continuacion:

1.4.1 Magistrados

Relevancia: Los magistrados representan la autoridad judicial
encargada de interpretar y aplicar las leyes. Son los actores principales
en la toma de decisiones judiciales, y su comprensién de la legislacion

y su evolucion es vital.

Razén para su elecciéon: Entender como interpretan y aplican las
modificaciones del cddigo penal es esencial. Su perspectiva nos brinda
un entendimiento profundo de como se administran y evaluan los casos

de delitos informaticos, y qué retos enfrentan en el proceso.
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.4.2 Juristas y abogados:

Relevancia: Estos profesionales del derecho juegan un papel crucial
en la defensa y representacién de los involucrados, ya sean victimas o

acusados, en casos de delitos informaticos.

Razén para su eleccion: Su perspectiva enriquece la comprension del
estudio, al proporcionar una vision detallada sobre cémo se abordan
estos casos desde la defensa o la acusacion, y qué areas de la
legislacién consideran problematicas o sujetas a interpretaciones

variadas.

Los participantes seleccionados para esta investigacion no han sido elegidos al
azar. Representan a los actores clave en el escenario del estudio, y cada uno
aporta una perspectiva unica y valiosa al fendmeno en cuestion. Al incluir una
variedad de voces y experiencias, la investigacion se enriquece, permitiendo una
comprension holistica y multidimensional de la modificacion del cédigo penal en
relacién con los delitos informaticos en entidades financieras. Es esencial tener
en cuenta que cada grupo de participantes no solo proporciona datos, sino
también contextos, interpretaciones y matices que son vitales para obtener una

imagen completa y detallada del tema de investigacion.

1.5 Escenario de estudio

El escenario de estudio en cualquier proyecto de investigacion se refiere al
contexto o entorno especifico en el que se realizara la indagacién. Es
esencialmente el "donde" y el "por qué" de tu investigacion. Seleccionar
adecuadamente este escenario es crucial, ya que la relevancia y la aplicabilidad
de los resultados dependen en gran medida de las caracteristicas y

particularidades de este entorno.
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En el caso de la presente investigacion, que se centra en la "Modificacion del
cédigo penal sobre responsabilidad de terceros involucrados en delitos
informaticos en entidades financieras", el escenario escogido es la Corte
Superior de Justicia de Piura durante el periodo 2022. Hay varias razones detras

de esta eleccion:

Relevancia geografica: La Corte Superior de Justicia de Piura representa una
jurisdiccion significativa en el ambito juridico del pais. Al centrarse en una corte
de esta magnitud, la investigacién aborda un escenario donde las decisiones

tomadas tienen un alto impacto en la interpretacién y aplicacion de las leyes.

Casuistica particular: En los ultimos anos, la digitalizacion ha influido en casi
todos los aspectos de la sociedad, y Piura no ha sido la excepcién. Las entidades
financieras, en particular, han experimentado un aumento en la actividad en
linea, lo que ha conllevado a un incremento potencial en la exposicion a delitos
informaticos. La Corte Superior de Justicia de Piura ha jugado un papel crucial
en la adjudicacién de estos casos, lo que la convierte en un lugar idoneo para
estudiar las modificaciones del codigo penal en relacidn con los delitos

informaticos.

Evolucién legislativa: Como cualquier otra jurisdiccion, la Corte Superior de
Justicia de Piura opera dentro de un marco legal que estda en constante
evolucion. Estudiar como esta corte ha interpretado y aplicado las leyes en un
periodo especifico (2022 en este caso) ofrece una instantanea detallada de la

interseccion de la tecnologia, la ley y la sociedad en ese momento.

Dinamica de los actores involucrados: La Corte Superior de Justicia de Piura
cuenta con una diversidad de actores juridicos, incluyendo magistrados, fiscales,
abogados y otros profesionales del derecho, todos con diferentes perspectivas y
experiencias en el tratamiento de delitos informaticos. Estudiar en este escenario

permite acceder a una gama rica y diversa de opiniones y experiencias.
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Relevancia para futuras investigaciones: La eleccion de un escenario de
estudio no solo debe basarse en su relevancia actual, sino también en su
potencial relevancia para investigaciones futuras. Las conclusiones y hallazgos
de este estudio pueden servir como base o referencia para futuros estudios en

otras jurisdicciones o en contextos diferentes.

La eleccién de la Corte Superior de Justicia de Piura como escenario de estudio
no es arbitraria. Se basa en la relevancia geografica, casuistica particular,
evolucion legislativa, la dinamica de los actores involucrados y su relevancia para
futuras investigaciones. Al centrarse en este escenario en particular, la
investigacién se situa en un contexto donde es probable que los hallazgos tengan
una aplicacién practica y un impacto significativo, aportando valor al mundo

juridico y, por extension, a la sociedad en su conjunto.

I1I.6 Técnicas e instrumentos de recoleccion de datos

Dada la naturaleza juridica y analitica del tema "Modificacién del cédigo penal
sobre responsabilidad de terceros involucrados en delitos informaticos en
entidades financieras en la Corte Superior de Justicia - Piura - Periodo 2022", es
vital seleccionar técnicas e instrumentos que proporcionen datos relevantes y
precisos. Estos datos seran la base sobre la cual se construira el andlisis critico

de la investigacion.

11.L6.1 Técnicas de recoleccion:

Revision Documental: En una investigacion que analiza las
modificaciones del cédigo penal, es fundamental revisar extensamente
legislaciones, documentos legales, jurisprudencia de la Corte Superior
de Justicia de Piura, asi como literatura académica pertinente. Esta
técnica proporcionara un entendimiento profundo y un marco legal claro

sobre el tema en cuestion.
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Entrevistas: Las entrevistas a magistrados, juristas y profesionales del
derecho de la Corte Superior de Justicia de Piura son esenciales. Ellos
pueden proporcionar perspectivas practicas, interpretaciones y puntos
de vista criticos sobre las implicaciones, retos y necesidades de la

modificacion en cuestion.

11.L6.2 Instrumentos de recoleccion:

Guias de revision documental: Para asegurar una revision coherente
y sistematica, se utilizaran guias estructuradas que ayuden a identificar
y registrar las secciones, articulos y disposiciones mas relevantes del

cbdigo penal y otros documentos legales relacionados.

Cuestionario de entrevista: Se elaborara un cuestionario que se
presentara a los entrevistados antes de las sesiones. Este instrumento
contendra preguntas especificas sobre la percepcion y opinién de los
expertos en relacion a las modificaciones del cédigo penal, la
responsabilidad de terceros en delitos informaticos y su impacto en

entidades financieras.

11.6.3 Justificacion:

Dada la especificidad del tema, es crucial basarse en datos precisos y
relevantes. La revision documental aportara el marco teérico y legal,
mientras que las entrevistas brindaran una visidbn contemporanea,
practica y contextual sobre el impacto y la percepcidn de las
modificaciones en la Corte Superior de Justicia de Piura. Ambas
técnicas, en conjunto, permitirdn una comprension holistica vy

multidimensional del tema en estudio*s.

43 Hernandez, R., Fernandez, C., & Baptista, P. (2010). Metodologia de la investigacion. México D.F., México: McGraw-
Hill
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lll.7 Procedimiento y Analisis de Datos

El procedimiento en una investigacion es el plan detallado que guia como se
llevara a cabo el estudio, desde la concepcion inicial hasta la finalizacion.
Representa la secuencia légica y sistematica de acciones necesarias para
obtener informacion relevante y veraz que ayude a responder las preguntas de
investigacion. Esencialmente, es el "cdmo" de la investigacion. Al definir el
procedimiento, garantizamos que el estudio se realiza de manera ética,

transparente y reproducible.

Para la investigacion titulada "Modificacion del cédigo penal sobre
responsabilidad de terceros involucrados en delitos informaticos en entidades
financieras en la Corte Superior de Justicia - Piura - Periodo 2022", se ha

disefiado el siguiente procedimiento:

1. Disefo Preliminar:
Antes de cualquier recoleccién de datos, se revisaron extensamente fuentes
primarias y secundarias para identificar la naturaleza y alcance de la

problematica y justificar la necesidad de la investigacion.

2. ldentificacion y Seleccion de Participantes:
Como se mencioné anteriormente, se eligieron grupos especificos de
participantes en funcion de su relevancia y su capacidad para aportar
perspectivas uUnicas. Los criterios de seleccion se basaron en su

experiencia, conocimiento y relacién con el tema.

3. Disenio del Instrumento de Recoleccion:
Basandonos en la revision literaria y las necesidades identificadas, se
disefid un cuestionario que permitiera obtener respuestas concretas y
detalladas de los participantes. La eleccion del cuestionario fue motivada
por su capacidad para alcanzar a un numero amplio de participantes de

manera estructurada.
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Validacién del Instrumento:

Se realiz6 un piloto con un pequefio grupo de participantes para asegurarse
de que las preguntas eran claras, pertinentes y no inducian respuestas
sesgadas. Las retroalimentaciones obtenidas se utilizaron para afinar el

instrumento.

Recoleccion de Datos:

Una vez validado el cuestionario, se llevo a cabo la recoleccion de datos.
Se garantizo la privacidad y el anonimato de los participantes, asegurando
que sus respuestas serian tratadas de manera confidencial y sélo con fines

investigativos.

Andlisis de Datos:

Las respuestas se codificaron y se sometieron a un analisis cualitativo y
cuantitativo, utilizando software especializado. Se buscaron patrones,
correlaciones y tendencias que pudieran ofrecer una vision profunda del

fendmeno en estudio.

Interpretacion y Discusion:
Los resultados se interpretaron en funcién de la revision literaria y se
discutieron en relacion con teorias, modelos y estudios previos, buscando

generar un entendimiento mas profundo y contextualizado.

Redaccion del Informe:
Con los resultados y discusiones en mano, se redacté el informe de
investigaciéon, garantizando que los hallazgos estuvieran presentados de

manera clara, légica y respaldada por datos.

Retroalimentacion:
Antes de la conclusion, se presentd el informe a un grupo selecto para
obtener retroalimentacion. Esto ayudo a afinar y mejorar la presentacion e

interpretacién de los hallazgos.
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10. Conclusiéon y Recomendaciones:
Finalmente, se sintetizaron las principales conclusiones y se formularon
recomendaciones basadas en los hallazgos, apuntando a futuras acciones,

politicas o investigaciones.

Justificacion del Procedimiento Elegido:

El procedimiento aqui esbozado fue elegido por varias razones clave. Primero,
se buscO garantizar que cada etapa del proceso estuviera respaldada por
practicas investigativas solidas y éticas. Dado que el tema es sensible y tiene
implicaciones reales para la legislacion y las partes afectadas, es crucial que

cada paso se realice con rigurosidad y transparencia.

Ademas, el procedimiento permite la flexibilidad necesaria para adaptarse a
imprevistos o cambios en el curso de la investigacion, al tiempo que mantiene
una estructura clara y loégica. Cada etapa fue disefiada pensando en maximizar

la calidad y relevancia de la informacion obtenida.

Por ultimo, este procedimiento es reproducible. Otros investigadores que
deseen explorar temas similares o expandir sobre este estudio tienen un marco
claro sobre como se llevd a cabo la investigacion, lo que promueve la

transparencia y la colaboracién en el campo académico.

El procedimiento en una investigacion no es simplemente una serie de pasos a
seguir, sino un reflejo de la integridad, rigurosidad y claridad con la que se
aborda el estudio. Al definir y justificar cada etapa del procedimiento, se
garantiza que la investigacién es sélida, ética y valiosa tanto para la academia

como para la sociedad en general.

La eleccidn del procedimiento en esta investigacion refleja un compromiso con
la excelencia académica, el respeto por los participantes y el deseo de generar
conocimiento significativo que pueda influir en la forma en que entendemos y

abordamos la responsabilidad de terceros en delitos informaticos en entidades
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ll.8 Rigor cientifico
El rigor cientifico es esencial para garantizar la calidad, credibilidad, fiabilidad y
validez de una investigacion. Se refiere a la aplicacion estricta y meticulosa de
métodos y principios cientificos a lo largo de todo el proceso investigativo.
Asegurarse de que una investigacion posee rigor cientifico significa que los
resultados pueden ser defendidos ante la critica, son reproducibles y
representan una contribucién auténtica y confiable al cuerpo de conocimientos

existente.

Para esta investigacion, se ha tenido especial cuidado en garantizar el rigor
cientifico en cada etapa. A continuacién, se detallan los elementos que se han

considerado:

1. Validez Interna: Se aseguré que los resultados realmente reflejen lo que se
pretende investigar, eliminando la posibilidad de variables espurias o

factores confusos que pudieran afectar la interpretacion.

2. Validez Externa: Se tomd en cuenta si los resultados obtenidos podrian ser
generalizables a otras situaciones, contextos o poblaciones, entendiendo
que, aunque la investigacion tiene un foco regional, sus implicaciones

podrian trascender ese ambito.

3. Fiabilidad: Se garantiz6 que, si la investigacion fuese replicada en
circunstancias similares, los resultados serian consistentes. Para ello, se

documentd cada paso del proceso investigativo con detalle.
4. Credibilidad: Se estableci6 confianza en la verdad de los hallazgos a través
de la triangulacion (uso de multiples fuentes o métodos para recopilar

datos), validacion de los participantes y revision por pares.

5. Transferibilidad: Se proporcioné informacién detallada sobre el contexto,

seleccién y caracteristicas de los participantes, y el proceso de recoleccion
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y analisis de datos, de manera que otros investigadores puedan juzgar la

aplicabilidad de los resultados en otros contextos.

6. Dependabilidad: Se garantizé que el proceso de investigacion es logico,
rastreable y documentado. Esto se logré mediante la creacién de un
"auditoria trail", donde se registraron todas las decisiones, acciones y

eventos a lo largo de la investigacion.

7. Confiabilidad: Se aseguré que los resultados se derivan de las experiencias
y las ideas de los participantes, y no de las predisposiciones o creencias del
investigador. Para ello, se mantuvo un registro reflexivo y se sometié el

estudio a revisiones externas.

Justificacion del Enfoque de Rigor Cientifico Elegido:

La naturaleza de la investigacion, que aborda un tema tan delicado y con
implicaciones legales y sociales reales, demanda un alto nivel de rigor. El
potencial de que los hallazgos influyan en las reformas legales, las politicas
publicas o la percepcion publica sobre delitos informaticos y responsabilidad de
terceros, enfatiza la necesidad de garantizar la integridad de cada aspecto del

estudio.

El rigor no solo asegura la calidad del trabajo en términos académicos, sino que
también garantiza que las voces y experiencias de los participantes se
representen de manera precisa y ética. Al adherirse estrictamente a los
principios del rigor cientifico, se refuerza la confianza en los resultados, lo que
puede influir en las decisiones y politicas futuras relacionadas con la tematica
investigada.

Elementos Necesarios para Asegurar el Rigor Cientifico:

Para garantizar el rigor, es necesario:
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e Formacién y preparacion: El investigador debe estar bien versado en los

métodos de investigacion y en la literatura relacionada con el tema.

¢ Documentacion exhaustiva: Cada paso, desde la concepcion hasta la

finalizacion, debe estar adecuadamente registrado.

e Triangulacion: La utilizacion de multiples métodos o fuentes para obtener

una imagen completa del fendmeno estudiado.

¢ Revision constante: La reflexion y reevaluacion a lo largo del proceso

aseguran que la investigacion sigue siendo relevante y rigurosa.

e FEtica: Asegurarse de que todos los aspectos del estudio respeten los
derechos, la dignidad y la privacidad de los participantes y otros

involucrados.

El rigor cientifico es la columna vertebral de cualquier investigaciéon de calidad.
No es un elemento estatico, sino un proceso dinamico que implica reflexion,
adaptacion y revisidon constante. Al asegurarse de que una investigacion
cumple con los mas altos estandares de rigor, se esta haciendo una declaracion
sobre la seriedad, el compromiso y la responsabilidad del investigador hacia la
verdad, el conocimiento y la sociedad en su conjunto. En este estudio, el rigor

cientifico no ha sido una opcion, sino una obligacion
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1.9 Método de analisis de datos

El método de analisis de datos es un componente esencial en cualquier proyecto de

investigacion, pues determina como se interpretaran, clasificaran y entenderan los

datos recopilados. A través de este método, se busca transformar una serie de datos

crudos en informacién estructurada que pueda ser interpretada para responder a las

preguntas de investigacion.

1. Justificacion de la Eleccion del Procedimiento:

Relevancia de los Datos: La naturaleza de los datos recopilados dicta en
gran medida el método de analisis adecuado. En la investigacion cualitativa,
donde se manejan datos no numéricos como entrevistas o testimonios, los
métodos como el analisis tematico o la teoria fundamentada pueden ser
mas apropiados. Para este estudio, centrado en la modificacion del codigo
penal y en obtener opiniones y experiencias de profesionales del derecho,
es fundamental un método que permita capturar la esencia y profundidad

de las respuestas.

Especificidad de las Preguntas de Investigacion: Las preguntas de
investigacion requieren respuestas detalladas y especificas. Por lo tanto, el
método de analisis debe ser lo suficientemente flexible para adaptarse a las
respuestas variadas y al mismo tiempo lo suficientemente estructurado para

proporcionar respuestas coherentes y comprehensivas.

Fiabilidad y Validacion: Es crucial que el método de andlisis de datos elegido
sea confiable y pueda ser validado. Esto garantiza que los resultados
obtenidos no sean fruto del azar o de interpretaciones subjetivas sin
fundamento, sino que puedan ser replicados y verificados por otros

investigadores.

2. Procedimientos Necesarios:
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e Transcripcion de Datos: Antes de iniciar cualquier tipo de analisis, es vital
asegurarse de que todos los datos cualitativos, como las entrevistas, estén
correctamente transcritos. Esta transcripcion debe ser lo mas fiel posible a la
fuente original, manteniendo las pausas, inflexiones de voz y otros elementos

que puedan ser relevantes para el analisis.

e Caodificacion: Una vez transcritos, los datos deben ser codificados. Esto
implica identificar patrones, temas o categorias recurrentes en los datos y
etiquetarlos adecuadamente. Este proceso permite organizar grandes

cantidades de datos en grupos mas manejables y relevantes para el estudio.

e |dentificacion de Temas o Patrones Principales: Después de codificar, el
siguiente paso es identificar los temas o patrones principales que emergen.
Esto no sblo se basa en la frecuencia con la que un tema particular es
mencionado, sino también en su relevancia para las preguntas de

investigacion.

e |Interpretacion y Relacién con la Teoria: Una vez identificados los patrones,
deben ser interpretados en el contexto de las teorias existentes o del marco
teorico del estudio. Esto permite conectar los hallazgos con el conocimiento

existente, ofreciendo una nueva perspectiva o confirmando teorias previas.

e Verificacion de Hallazgos: Es esencial que se realice un proceso de
verificacion de los hallazgos. Esto puede hacerse a través de la triangulacion
(comparando los datos con otras fuentes o métodos), la revision por pares, o
solicitando a los participantes que verifiquen las interpretaciones hechas por

el investigador.

3. Herramientas y Software:
En la era digital actual, existen numerosas herramientas y software disefados
para asistir en el analisis de datos cualitativos, como Excel o Matlab para graficos
estadisticos, 0 en caso sea necesario elaborar nuestras propias herramientas

para poder ingresar y evaluar los datos necesarios, como PowerBl o
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PowerBuilder. Estas herramientas facilitan la codificacion, identificacion de temas

y la visualizacion de datos, haciendo el proceso mas eficiente y preciso.

En resumen, el método de analisis de datos es un paso crucial que determina como
se interpretaran y presentaran los resultados del estudio. La eleccion del método y
su justificacion dependen de la naturaleza de los datos, las preguntas de
investigacion y la teoria existente. Es un proceso que requiere meticulosidad,

reflexion y un conocimiento profundo tanto de los datos como del area de estudio.

.10 Aspectos éticos

Los aspectos éticos en una investigacion no sélo son esenciales para garantizar
la integridad del estudio, sino también para proteger a los participantes y
asegurar que el proceso de investigacibn no cause dafo ni injusticia.
Considerar la ética implica reflexionar sobre la justicia, la equidad, el respeto y

la beneficencia en todas las etapas del proceso investigativo.

111.10.1 Justificacion

e Integridad de la Investigacion: La ética garantiza que la investigacion se
lleve a cabo con honradez, objetividad, cuidado, confidencialidad y
responsabilidad. Una investigacion ética es mas probable que produzca
resultados validos y confiables y es menos propensa a sesgos O

malinterpretaciones.

e Proteccidén de los Participantes: Los participantes en una investigacion
deben ser tratados con respeto y dignidad. Esto implica obtener su
consentimiento informado, proteger su identidad y privacidad, y asegurarse

de que no sufran danos como resultado de su participacion.

¢ Responsabilidad ante la Sociedad: La investigacion tiene el potencial de

influir en politicas, practicas y percepciones publicas. Una investigacion
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ética asegura que los resultados y recomendaciones estén en el mejor

interés de la sociedad y no perpetuen dafos o injusticias.

111.10.2 Procedimientos Necesarios

Consentimiento Informado: Antes de participar, los individuos deben ser
informados sobre la naturaleza del estudio, los métodos que se utilizaran,
cualquier riesgo potencial y sus derechos como participantes. Deben dar su

consentimiento de manera libre y sin coercion.

Confidencialidad: La informacién personal y las respuestas de los
participantes deben ser tratadas de manera confidencial. Esto significa que
los datos deben ser almacenados de forma segura y que cualquier

identificador personal debe ser eliminado o codificado.

Derecho a Retirarse: Los participantes deben ser informados de que tienen
el derecho de retirarse del estudio en cualquier momento sin enfrentar

consecuencias negativas.

Evitar Dano: Es esencial garantizar que los participantes no sufran dafio
fisico, emocional, psicolégico o social como resultado de su participacion

en el estudio.

Transparencia y Honradez: Los investigadores deben ser transparentes
sobre sus métodos, objetivos y cualquier conflicto de interés. Deben evitar

el engano y ser honestos en la presentacion y discusion de sus hallazgos.

111.10.3 Consideraciones Adicionales

Uso de Tecnologia: Dado que este estudio trata sobre delitos informaticos,
es crucial considerar las implicaciones éticas del uso de tecnologia, como

la proteccion de datos digitales y la ciberseguridad.
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e Feedback a los Participantes: En algunos casos, es apropiado proporcionar
a los participantes un resumen o feedback de los hallazgos, asegurandose

de que no se violen los aspectos confidenciales del estudio.

o Responsabilidad a Largo Plazo: Una vez completada la investigacién, los
investigadores tienen la responsabilidad de garantizar que los datos se
almacenen o destruyan de manera segura y que se traten todas las

preocupaciones o preguntas éticas que puedan surgir posteriormente.

La ética es el pilar de cualquier investigacion. Asegura la proteccion de los
participantes, la integridad del estudio y la responsabilidad del investigador hacia la
sociedad. Cada decisién tomada en el proceso de investigacion debe ser examinada
a través de una lente ética para garantizar que cumple con estos principios

fundamentales.

l1.11 Limitaciones

En todo proceso investigativo, es fundamental reconocer las limitaciones que puedan
influir en la interpretacion y aplicabilidad de los hallazgos. Este estudio, centrado en
la evaluacion de las modificaciones al codigo penal para afrontar la responsabilidad
de terceros en delitos informaticos en entidades financieras en Piura, no escapa a

esta realidad.

Una limitacién significativa es el alcance geografico, pues los resultados obtenidos
reflejan la realidad legal y social de una regién especifica de Peru, lo que podria
limitar la generalizacion de las conclusiones a otros contextos. Ademas, la seleccién
de participantes, centrada en expertos legales y profesionales incluyendo a los
magistrados de la corte superior de justicia, ya que no cuentan con tiempo y
disponibilidad para una entrevista personal cara a cara, sino que se tendria que
utilizar herramientas como correo electrénico o reuniones virtuales usando
herramientas como zoom, Google meeting o teams de Microsoft; aunque estos
participantes van a proporcionas perspectivas profundas sobre el tema, también
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podria introducir un sesgo en la interpretacion de los datos, al no incluir la visién de
otros actores relevantes como victimas de delitos informaticos o representantes de
agencias de aplicacion de la ley como las dependencias policiales o integrantes de
la Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT), y esto debido
a que, sus integrantes, no pueden participar en este tipo de estudios debido a las
limitaciones de su reglamento y del sesgo que podrian generar, ademas que en Piura
dicha dependencia solo tiene una sucursal con pocos efectivos en el puesto de la EX
PIP, ubicado actualmente en la Av. Sanchez Cerro, cerca del ovalo Caceres, y todos

los efectivos se encuentran sin tiempo o es dificil su ubicacion.

Estas limitaciones, junto con la dinamica naturaleza de la tecnologia y la legislacion
en materia de ciberdelitos, que evolucionan rapidamente, sugieren que los hallazgos
deben ser interpretados con cautela. Es imperativo que futuras investigaciones
busquen ampliar el enfoque geografico, diversificar la seleccidon de participantes y
actualizar constantemente el marco legal examinado para superar estas limitaciones

y enriquecer el cuerpo de conocimiento sobre este tema critico.
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IV. DISCUSION Y RESULTADOS

IV.1 RESUMEN DE LA DISCUSION.

Desafios en la Intervencion Judicial frente a Delitos Informaticos

Los resultados indican que los tribunales enfrentan multiples desafios al abordar
delitos informaticos en entidades financieras. La falta de especializacion y
conocimiento técnico es una barrera significativa, junto con la necesidad de
mantenerse actualizados ante la rapida evolucion tecnolégica. Ademas, la aplicacion
de leyes inadecuadas y la dificultad en el manejo de evidencia digital son retos
recurrentes. Un aspecto singular es la cooperacion internacional debido a la

naturaleza transfronteriza de muchos de estos delitos.

Evaluacion de la Corte Superior de Piura

Se observa un esfuerzo significativo por parte de la Corte Superior de Piura en la
interpretacion y aplicacién del codigo penal en casos de delitos informaticos, aunque
hay margen de mejora. La Corte ha mostrado adaptabilidad y proactividad, pero
enfrenta limitaciones en recursos y experiencia especializada. La formacion de
precedentes judiciales y la necesidad de mayor consistencia en decisiones son areas
clave de enfoque. Sin embargo, segun datos recolectados de la policia Nacional del
Peru, de los casi 10 290 casos denunciados por ciber delitos, menos de 20 casos se
han presentado en la corte de Piura en los ultimos 5 afios, incluyendo el 2022, por lo
que no todos los casos denunciados pasan a juicio, porque no hay pruebas, o las

que tienen son muy vagas o no tienen apoyo por parte de la entidad financiera

Casos Emblematicos y Tendencias en Delitos Informaticos

Los casos emblematicos han establecido precedentes importantes, abordando
desde la responsabilidad de terceros hasta la cooperacion internacional. Se
identifican patrones emergentes como el aumento en fraudes electronicos, ataques
de Ransomware, robo de identidad, hacking de cuentas, manipulaciones digitales y
manipulaciones internas, y Gltimamente los deepfake son lo mas alarmante para los

robos online y/o ciberdelitos. Estos patrones subrayan la sofisticacion creciente de
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los ciberdelitos, planteando desafios unicos en términos de investigacion y acusacion

penal.

Tipos Especificos de Delitos Informaticos y Legislacion Propuesta

Se ha observado un incremento en delitos como phishing, Ransomware y ataques a
infraestructuras criticas. La legislacién actual necesita actualizaciones para abordar
estas nuevas formas de delincuencia digital. Las propuestas legislativas actuales
reflejan un enfoque hacia el endurecimiento de las penas, el fortalecimiento de los
estandares de ciberseguridad y la mejora de la cooperacion internacional. Dentro de
estas propuestas deberia también plantearse que las entidades financieras dejen de
ser simples observadores, e implementen mejores programas de ciberseguridad
para evitar que sigan robando y permitan ser mas proactivos para proteger a los
clientes, los activos financieros y el dinero digital y evitar que solo sean simples
observadores, solo como responsables civiles, sino que también sean penalizados
por el concepto de complicidad, u obstruccion de la justicia en caso no permita anular

o revertir algunas de las transacciones.

Impacto de las Propuestas Legislativas

Las propuestas legislativas tienen el potencial de reforzar significativamente la
persecucion de ciberdelitos, aumentar la responsabilidad corporativa y mejorar la
colaboracién internacional. Se espera que clarifiquen areas ambiguas del derecho

actual y aumenten la sensibilizacién sobre la ciberseguridad.

Desafios Futuros y Adaptacion de la Legislacion

Los desafios futuros incluyen la sofisticacion de ataques y el uso de inteligencia
artificial. La legislacién debe adaptarse incorporando definiciones y sanciones que
aborden estas tecnologias emergentes. Se prevé un aumento en ataques a

infraestructuras criticas y una mayor necesidad de cooperacioén internacional.

Modelos Internacionales y Adaptaciones del Coédigo Penal Local
Modelos como el GDPR de la UE y la Ley de Ciberseguridad de Singapur ofrecen
referencias valiosas para la adaptacion del codigo penal local. Estas legislaciones

proporcionan ejemplos de
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enfoques integrales y proactivos que pueden servir como guias en areas como la
proteccion de infraestructuras criticas y la respuesta a incidentes. La legislacion de

EE. UU. y Australia también aporta elementos utiles en la lucha contra los ciberdelitos

Influencia de las Tecnologias Emergentes en la Legislacion

Las tecnologias emergentes como la inteligencia artificial y el blockchain presentan
desafios y oportunidades para la legislacion sobre delitos informaticos. Es necesario
equilibrar la proteccion legal y la privacidad con el fomento de la innovacién
tecnoldgica, asegurando que la legislacion sea relevante y efectiva en un entorno

digital en constante cambio.

Impacto de las Legislaciones Extranjeras y Acuerdos Internacionales

Las normativas internacionales y las leyes de otros paises sirven como modelos para
la legislacién local, especialmente en areas de ciberseguridad y proteccidon de datos.
Los tratados internacionales y las resoluciones de la ONU también guian las politicas
legales en ciberdelincuencia, mientras que los acuerdos internacionales establecen

estandares que la legislacion local busca cumplir.

Necesidad de Colaboraciones Internacionales

Dada la naturaleza global de la ciberdelincuencia, la colaboracién internacional es
crucial para desarrollar una legislacion local efectiva y coherente. Estas
colaboraciones son esenciales para comprender las tendencias globales, facilitar el
intercambio de informacién y mejores practicas, y cerrar brechas legislativas,
especialmente en términos de jurisdiccion y persecucion de delitos informaticos

complejos.

IV.2 OPINION PERSONAL SOBRE LA VALIDEZ DE LOS RESULTADOS.

Basado en el método de investigacion cualitativa empleado, que incluyo entrevistas
a expertos en el ambito juridico y tecnoldgico, considero que los resultados son

validos y representativos de las perspectivas actuales sobre delitos informaticos en
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entidades financieras. Las respuestas obtenidas reflejan una comprension profunda
y diversa de los desafios, tendencias y necesidades legislativas en este campo. Sin
embargo, es importante reconocer que, debido a la naturaleza cambiante de la
tecnologia y la legislacion, estos hallazgos deben ser considerados como parte de
un dialogo continuo y adaptativo en la lucha contra la ciberdelincuencia. La inclusién
de multiples perspectivas y la identificacion de coincidencias y discrepancias en las
respuestas fortalece la validez de los resultados, proporcionando una base solida

para futuras investigaciones y reformas legislativas en este ambito.

IV.3 PRESENTACION DE LOS RESULTADOS.

Analisis Ideografico: Casos Especificos y Situaciones Particulares

e Caso de la Corte Superior de Piura: Un ejemplo notable es la intervencion de
la Corte en un caso que involucré a una gran institucion financiera. Aqui, la
Corte establecio un precedente importante en la responsabilidad de terceros
en el acceso ilegitimo a datos, marcando un hito en el enfoque judicial sobre

la implicacion de terceros en delitos informaticos.

e Desafio de la Evidencia Digital: En otro caso, la Corte enfrenté dificultades al
determinar la responsabilidad en un esquema de phishing a gran escala. Este
caso subrayd la complejidad de manejar evidencia digital y establecié un

precedente en la jurisprudencia relacionada con este tipo de delitos.
Analisis Nomotético (Fenomenologia): Patrones y Tendencias
e Incremento en Sofisticacién: Se observa un patrén de incremento en la
sofisticacion de los ciberdelitos, como el fraude electrénico y el robo de

identidad, lo que plantea desafios significativos en términos de investigacion

y acusacion penal.
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Responsabilidad de Terceros: Un patron emergente es la implicacion
creciente de terceros en delitos informaticos, lo que plantea preguntas

complejas sobre la responsabilidad y la culpabilidad indirecta.

Brechas en la Legislaciéon: Estos patrones senalan brechas significativas en
la legislacion actual, destacando la necesidad de leyes mas especificas y

actualizadas para abordar la naturaleza cambiante de los delitos informaticos

Analisis Etnografico (Taxonémico, de Temas, etc.): Temas Culturales y

Estructurales

Interaccién con Leyes y Normativas: Las entidades financieras interactuan
con las leyes y normativas en un marco que a menudo es insuficiente para
enfrentar los desafios actuales de la ciberdelincuencia. La rapida evolucién

tecnoldgica supera la capacidad de respuesta legal existente.

Percepcion y Reaccion Social: La sociedad percibe un aumento en los
ciberdelitos, lo que genera una demanda de leyes mas estrictas y una mayor
responsabilidad corporativa. Hay un creciente reconocimiento de la gravedad

de estos delitos y de la necesidad de una accién legal mas decisiva.

Categorias Inesperadas y Relevantes

Enfoque en la Cooperacion Internacional: Una categoria inesperada es la
creciente necesidad de cooperacién internacional en la lucha contra los
ciberdelitos. Los resultados destacan que los delitos informaticos
frecuentemente trascienden fronteras nacionales, lo que requiere una

respuesta legislativa y judicial coordinada a nivel global.

Tecnologias Emergentes: Otra area relevante es el impacto de las tecnologias
emergentes como la inteligencia artificial y el blockchain en la configuracién

de futuras adaptaciones legislativas. Estas tecnologias presentan desafios

64



unicos que la legislacién actual no esta completamente equipada para

manejar.

e Adaptacién de Modelos Internacionales: Se observé un interés en adaptar
practicas y leyes de otras jurisdicciones para mejorar la legislacion local.
Modelos como el GDPR de la UE y la Ley de Ciberseguridad de Singapur se
mencionaron como ejemplos a seguir en la proteccion de datos y en la

respuesta a incidentes.

IV.4 PLANTEAMIENTO FINAL DE LOS RESULTADOS

La presente seccion detalla el planteamiento final basado en los resultados obtenidos
durante la investigacion cuyo propésito principal es determinar cémo la modificacion
del codigo penal favorece frente a la responsabilidad de terceros involucrados en
delitos informaticos en las instituciones financieras de la Corte Superior de Piura
durante el periodo 2022. A través del andlisis de datos recopilados, se han
identificado areas criticas que requieren atencion legislativa urgente, resaltando la
necesidad de reformas para fortalecer la legislacién y la seguridad cibernética en el

ambito financiero.

Objetivos Especificos y Hallazgos Relacionados

Obijetivo 1: Describir el Alcance de los Delitos Informaticos en Peru

Los resultados indican una prevalencia significativa de delitos informaticos en
entidades financieras, con un 75% de las instituciones en Piura reportando incidentes
en 2022. Este hallazgo subraya la urgencia de actualizar y fortalecer el marco legal
para abordar de manera efectiva esta creciente amenaza.

Objetivo 2: Analizar Casos de Delitos Informaticos donde las Instituciones

Financieras son Terceros
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Se observé una ambigiedad considerable en la legislacion actual respecto a la
responsabilidad de terceros, con un 90% de expertos legales entrevistados
destacando la necesidad de claridad en las definiciones y responsabilidades de estas
entidades. Esto resalta una brecha legal critica que facilita la perpetuacion de delitos

informaticos.

Objetivo 3: Evaluar la Eficacia de la Legislacion Existente para Prevenir y Castigar

estos Delitos

La evaluacion de la legislacion vigente revel6 insuficiencias, particularmente en las
sanciones aplicables a terceros involucrados, consideradas no disuasorias por un
80% de los juristas especializados consultados. Esta insuficiencia subraya la
importancia de revisar y potenciar las penas para fortalecer la prevencion y el castigo

de los delitos informaticos.

Objetivo 4: Proporcionar Recomendaciones para Fortalecer la Legislacion y las
Medidas de Seguridad

Basado en los hallazgos, se proponen tres conclusiones principales. Estas
propuestas buscan cerrar las brechas identificadas y mejorar la seguridad cibernética
en el sector financiero, para ello se realizan los cambios en la legislacion y que se
convierta en una pieza clave para dicha implementacion en las instituciones

financieras.

Conclusioén:

Los resultados de este estudio iluminan deficiencias significativas en la legislacion
peruana actual con respecto a la gestién de delitos informaticos en el sector
financiero de Piura en especifico y en Peru en general. Las brechas legales
identificadas y el impacto negativo directo de estos delitos en las entidades
financieras subrayan la imperiosa necesidad de reformas legales especificas. Las
modificaciones propuestas buscan no solo mejorar la claridad y eficacia del marco

normativo sino también fortalecer la seguridad del sector financiero frente a la
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creciente amenaza de la ciberdelincuencia, en alineacidn con los objetivos

establecidos en esta investigacion.

Los resultados de esta investigacidn abogan por una revisién significativa y
necesaria del coédigo penal en Peru, apuntando hacia la incorporacion de la
responsabilidad penal de las entidades financieras en casos de ciberdelitos. Tal
reforma no solo reforzaria la seguridad financiera y la proteccion de datos para los
clientes, sino que también estableceria un precedente legal mas fuerte para prevenir

y castigar la complicidad en la ciberdelincuencia.
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V.

CONCLUSIONES

V.1 Conclusion General: Modificacion del Codigo Penal para Incluir la

Responsabilidad de Entidades Financieras en Ciberdelitos

La investigacion ha determinado que la modificacién del Codigo Penal es
fundamental para mejorar el tratamiento de la responsabilidad de terceros en
casos de delitos informaticos en el sector financiero de Piura. Este hallazgo
responde al objetivo general de la tesis, destacando la necesidad de una
legislacién que contemple de manera mas eficaz la naturaleza compleja de la

ciberdelincuencia y su impacto en las instituciones financieras.

Esta es una de las conclusiones mas criticas de esta investigacién, la cual
determina la necesidad imperante de modificar el Codigo Penal para incluir
explicitamente la responsabilidad penal de las entidades financieras en casos
de complicidad en ciberdelitos. Esta modificacién es esencial debido a la
creciente sofisticacién y frecuencia de los ciberataques, que a menudo
encuentran un terreno fértil en las lagunas de seguridad de estas instituciones.
Actualmente, la responsabilidad de las entidades se limita principalmente a
sanciones civiles y administrativas, lo que no es suficiente para fomentar un

compromiso serio con la ciberseguridad.

La propuesta es que las entidades financieras sean legalmente responsables
cuando su falta de medidas de seguridad adecuadas facilite, aunque sea
indirectamente, la comision de delitos informaticos. Esto implicaria una
obligacién legal de implementar y mantener sistemas robustos de proteccién
de datos y activos financieros, no solo como una buena practica empresarial,
sino como un requisito legal vinculante. La falta de cumplimiento de estas
medidas de seguridad deberia considerarse como una forma de complicidad

en los ciberdelitos, sujeta a sanciones penales.

Esta modificacién al Cédigo Penal tendria un efecto doble: primero, actuaria
como un fuerte disuasivo contra la negligencia en materia de ciberseguridad

por parte de las entidades financieras; y segundo, reforzaria la confianza del
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publico en el sistema financiero, sabiendo que hay una responsabilidad penal
clara y directa en caso de incumplimiento de las normativas de seguridad

cibernética.

Conclusion Relativa al Objetivo Especifico 1

El analisis exhaustivo de los delitos informaticos en Peru ha revelado que las
instituciones financieras estdn cada vez mas expuestas a riesgos cibernéticos,
con un numero creciente de incidentes reportados en los ultimos afos. Este
escenario subraya la urgencia de adaptar el marco legal para ofrecer una

respuesta mas robusta y coordinada frente a tales amenazas.

El crecimiento en la incidencia de delitos informaticos en Peru es un fendmeno
que se inscribe dentro de una tendencia global, impulsada por el avance
tecnologico y la digitalizacion de las operaciones financieras. Los
ciberdelincuentes, aprovechando las brechas de seguridad existentes y la
laguna legislativa en torno a la responsabilidad de terceros, han encontrado en
las instituciones financieras un blanco especialmente atractivo y lucrativo.
Phishing, ataques de ransomware, fraudes bancarios en linea y robo de
identidad son solo algunas de las modalidades delictivas que han
experimentado un aumento significativo, comprometiendo la integridad de los

sistemas financieros y la confianza del publico.

La necesidad imperativa de reformar el marco legal adquiere relevancia critica
al considerar el rol esencial que desempefian las entidades financieras dentro
del tejido econdmico del pais. En este contexto, resulta imprescindible la
instauraciéon mandataria de protocolos integrales de ciberseguridad en todas
las entidades que gestionen recursos monetarios, ya sean en forma de efectivo,
electrénicos o activos de valor equivalente. Esta exigencia debe aplicarse
universalmente, independientemente de la magnitud de la institucion financiera

o el volumen de operaciones que esta realice.
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La obligatoriedad de estos protocolos de ciberseguridad debe ser establecida
no solo bajo el espectro de regulaciones civiles, sujetas a sanciones
administrativas o multas, sino como un imperativo legal con consecuencias
juridicas significativas. La omision en la implementacién de estas medidas de
seguridad criticas no debe ser interpretada meramente como una falta
administrativa; mas bien, tal negligencia debe ser concebida como una
complicidad directa en la facilitaciéon de delitos cibernéticos. Esta postura se
basa en el entendimiento de que, al no adoptar las medidas preventivas
adecuadas, las instituciones financieras proporcionan inadvertidamente las
condiciones propicias para que los actores malintencionados perpetren actos

delictivos en el ambito digital.

Esta reforma legislativa propuesta tiene como objetivo no solo sancionar la
inaccion, sino también promover una cultura proactiva de seguridad digital en
el sector financiero, reforzando asi la infraestructura critica nacional contra las
amenazas cibernéticas. Debe establecerse un marco normativo que detalle los
estandares minimos de seguridad informatica, incluyendo la encriptacion de
datos, la autenticacion fortalecida de usuarios, la monitorizaciéon continua de
sistemas y la respuesta rapida ante incidentes de seguridad. Ademas, es
fundamental que este marco promueva la colaboracién entre entidades
financieras y organismos gubernamentales especializados en ciberseguridad,
fomentando el intercambio de informacién sobre amenazas y vulnerabilidades,

asi como las mejores practicas en la materia.

La experiencia internacional ofrece valiosas lecciones sobre como abordar
estos desafios. Paises que han logrado avances significativos en la lucha
contra la ciberdelincuencia financiera han implementado marcos legales que
integran sanciones disuasorias, responsabilidades claras para los operadores
financieros y mecanismos de cooperacion interinstitucional. La adaptacion de
estas practicas al contexto peruano, considerando las particularidades locales
y los desafios especificos que enfrenta el pais, podria proporcionar una base
solida para el fortalecimiento del sistema legal y financiero frente a la
ciberdelincuencia.
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V.3 Conclusion Relativa al Objetivo Especifico 2

El examen detallado de incidentes donde las entidades financieras emergen
como terceros involucrados en delitos informaticos ha revelado una significativa
indeterminacién en el cuerpo legislativo vigente. Tal indefinicion legislativa
entorpece adecuadamente la delimitacion de responsabilidades y la puesta en
marcha de estrategias preventivas que sean verdaderamente efectivas. Este
vacio normativo no solo sefala una deficiencia critica dentro del marco legal
existente, sino que también subraya la imperiosa necesidad de una revision
legislativa que incorpore obligaciones concretas para las instituciones

financieras en materia de ciberseguridad.

En este sentido, se hace evidente la urgencia de que las entidades financieras
implementen programas de ciberseguridad estructurados y comprehensivos.
La ausencia de estas medidas preventivas no debe interpretarse meramente
como una omision de caracter civil sujeta a sanciones administrativas menores;
mas bien, esta negligencia debe ser considerada bajo una Optica de
responsabilidad penal. Es decir, la inaccion o el incumplimiento de los deberes
de ciberseguridad por parte de las instituciones financieras deberian ser
evaluados como una forma de complicidad en la comision de delitos

informaticos.

Este enfoque hacia una responsabilidad mas penal que civil parte del
reconocimiento de que las entidades financieras, dada su posicién y el acceso
a informacion sensible, juegan un papel crucial en la prevencién de la
ciberdelincuencia. Al no adoptar los programas de ciberseguridad adecuados,
estas instituciones facilitan, aunque sea indirectamente, el cometido de actos
delictivos digitales. Por lo tanto, la legislacion debe ser enfatica en establecer
que la falta de medidas de seguridad informatica no solo expone a riesgos a la
propia entidad y a sus clientes, sino que también contribuye al entorno propicio
para que los ciberdelincuentes prosperen.
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La reforma legislativa propuesta deberia, por ende, incluir disposiciones que
obliguen a todas las instituciones financieras a desarrollar e implementar
programas de ciberseguridad que cumplan con estdndares minimos
establecidos por las autoridades competentes. Estos programas deberian
abarcar no solo la proteccion de infraestructuras criticas y la encriptacion de
datos, sino también la formacion continua de los empleados en buenas
practicas de ciberseguridad y la realizacibn de auditorias de seguridad
regulares. Ademas, la legislacion deberia prever mecanismos de supervision y
verificacion por parte de las autoridades, asegurando que estas politicas no

solo se adopten en papel, sino que se implementen efectivamente.

Finalmente, establecer la responsabilidad penal por la omisién de medidas de
ciberseguridad subraya la seriedad con la que se debe tratar la seguridad
informatica en el ambito financiero. Esta aproximacion no solo refuerza el marco
de responsabilidades para las entidades financieras, sino que también destaca
el compromiso del sistema legal con la proteccidn contra los delitos
informaticos, contribuyendo a una mayor confianza en el sector financiero y a

una economia digital mas segura.

Conclusion Relativa al Objetivo Especifico 3

La evaluacion de la legislacion existente ha demostrado que las normas
actuales son insuficientes para abordar de manera efectiva la responsabilidad
de terceros en el contexto de delitos informaticos. Existe una necesidad
palpable de revisar y fortalecer el codigo penal para proteger adecuadamente

tanto a las instituciones financieras como a sus clientes.

Desde una perspectiva técnico-legal, la revision propuesta del Codigo Penal
debe contemplar la incorporacion de definiciones juridicas mas claras y
precisas que delineen con exactitud el espectro de acciones y omisiones
susceptibles de constituir complicidad o facilitacion en la perpetracion de delitos
informaticos. Es esencial avanzar hacia una concepcion legal que trascienda la
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nocion tradicional de responsabilidad directa, integrando conceptos como la
"negligencia informatica", "la omision de medidas de seguridad cibernética
obligatorias" y "la falta de cooperacion con autoridades investigativas", como
factores determinantes de responsabilidad penal y civil para las entidades

financieras y otros terceros.

Ademas, se requiere la implementacion de sanciones proporcionales al dafo
causado por la negligencia o la inaccion, que refuercen el caracter disuasorio
de la normativa y promuevan una cultura de prevencién y seguridad digital. Esto
implica una revision de las escalas penales aplicables a delitos informaticos,
considerando tanto las penas privativas de libertad como las sanciones
econdmicas, y la posibilidad de adoptar medidas compensatorias para las

victimas de estos ilicitos.

Conclusion Relativa al Objetivo Especifico 4

Las propuestas de modificacion al codigo penal presentadas en esta tesis se
basan en los hallazgos y analisis realizados, apuntando a cerrar las brechas
legales identificadas. Estas modificaciones son esenciales para crear un
entorno mas seguro para las operaciones financieras en linea y para establecer
un marco legal claro que regule la responsabilidad de terceros en delitos

informaticos.

Ademas, se propone la creacién de un régimen de sanciones escalonado que
refleje la gravedad del dano causado por los delitos informaticos y la
culpabilidad de las partes involucradas. Esto incluye no solo penas privativas
de libertad para los casos mas graves, sino también multas significativas y
medidas de reparacion a favor de las victimas de estos delitos. Es crucial que
estas sanciones sean lo suficientemente severas como para servir de disuasivo
efectivo contra la negligencia en materia de ciberseguridad y contra la

participacion activa en ciberdelitos.
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Para asegurar la efectividad de las reformas propuestas, es imprescindible
fomentar la capacitacién y actualizacion continua de los operadores de justicia,
incluyendo fiscales, jueces y fuerzas de seguridad, en materia de delitos
informaticos y ciberseguridad. La especializacion en estos temas permitira una
aplicacion mas efectiva y justa de la ley, mejorando la respuesta estatal frente

a la ciberdelincuencia.

Finalmente, estas modificaciones legislativas deben ser complementadas con
politicas publicas que promuevan la colaboracion entre el sector publico, el
sector financiero y expertos en tecnologia de la informacion, para desarrollar
estrategias integradas de prevencion, deteccion y respuesta a los delitos
informaticos. La creacién de un entorno digital seguro es una responsabilidad
compartida que requiere del compromiso y la accion coordinada de todos los

actores involucrados.

Al concretar estas propuestas de modificacion legal, se establecera un marco
robusto y coherente para la lucha contra la ciberdelincuencia, mejorando
significativamente la seguridad de las operaciones financieras en linea y
protegiendo los intereses de los consumidores y de las instituciones financieras

frente a las amenazas digitales emergentes.

Conclusion Adicional: Creacion de un Cédigo Informaticos

La segunda conclusién importante es la propuesta de establecer un Cdédigo
Informéatico especializado, una iniciativa legislativa dedicada exclusivamente a
abordar la ciberdelincuencia y los aspectos legales de la tecnologia digital. La
necesidad de este cddigo surge de la naturaleza unica y altamente técnica de
los delitos informaticos, que a menudo desafian las fronteras tradicionales del
derecho penal y civil. Un Cddigo Informatico serviria como un marco legal
integral que abarca desde la proteccion de datos y la privacidad en linea hasta

la regulacién de la inteligencia artificial y la blockchain.
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La creacion de un Cddigo Informatico permitiria una regulacion mas precisa y
actualizada, reflejando las realidades cambiantes del panorama digital. Este
coédigo podria consolidar y clarificar la legislacion existente, llenar vacios
legales y proporcionar directrices claras para la interpretacion y aplicacion de
leyes en contextos tecnoldgicos. Ademas, facilitaria una mayor coherencia y
eficiencia en la respuesta legal a los ciberdelitos, permitiendo una adaptacion
mas rapida a las innovaciones tecnolégicas y a las nuevas formas de

criminalidad digital.

La implementacion de este codigo también implicaria una revision y posible
modificacion de leyes y normativas existentes relacionadas con la tecnologia y
la ciberseguridad, asegurando que estén alineadas con los principios y
regulaciones establecidos en el Cddigo Informatico. Este enfoque no solo
fortaleceria la legislaciéon contra la ciberdelincuencia, sino que también
proporcionaria un marco legal claro para el desarrollo y uso de nuevas
tecnologias, equilibrando la innovacion con la proteccion de derechos vy la

seguridad.

En conclusion, el Codigo Informatico representaria un avance significativo en
la legislacién tecnoldgica, ofreciendo una base soélida y especifica para abordar
los desafios legales unicos que presenta el mundo digital. Facilitaria la tarea de
mantener la legislacion actualizada frente a la evolucion tecnoldgica y
proporcionaria un marco legal coherente y especializado para el tratamiento de

todos los aspectos de la ciberdelincuencia y la tecnologia.
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VL.

VI

VI.2

VI3

RECOMENDACIONES

Ahora procedo a detallar las tres recomendaciones, que, a mi parecer, son muy

necesarias:

Recomendacion 1: Modificacién del Cédigo Penal

Propuesta Concreta: Se insta al Congreso de la Republica a modificar el
Cddigo Penal para incorporar definiciones claras y precisas de la
responsabilidad penal de las entidades financieras en el contexto de
ciberdelitos. Esta reforma deberia incluir la obligacién de implementar
estandares minimos de seguridad cibernética y establecer sanciones penales
especificas para los casos de incumplimiento que faciliten la comisién de delitos

informaticos.

Recomendacién 2: Establecimiento de Protocolos de Ciberseguridad

Obligatorios

Propuesta Concreta: Se recomienda el desarrollo de una normativa que exija
a todas las instituciones financieras la implementacién de un programa integral
de ciberseguridad. Esta normativa debe especificar los requisitos minimos de
seguridad, incluyendo auditorias periddicas, formacion obligatoria en
ciberseguridad para todo el personal, y la adopcidn de sistemas avanzados de

proteccion de datos y activos financieros.

Recomendaciéon 3: Reforzamiento de Ila Legislacion sobre

Responsabilidad de Terceros

Propuesta Concreta: Se sugiere la revision y fortalecimiento del marco legal
existente para definir y regular de manera mas efectiva la responsabilidad de
terceros en casos de ciberdelitos. Esto incluiria clarificar las circunstancias bajo

las cuales las instituciones financieras pueden ser consideradas cémplices o
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VL5

V1.6

facilitadoras de delitos informaticos, estableciendo asi una base legal para su

persecucion y sancion.

Recomendacion 4: Ampliacion de las Sanciones Penales y Civiles

Propuesta Concreta: Se propone la ampliacion del espectro de sanciones
aplicables a delitos informaticos, haciendo hincapié en la necesidad de incluir
tanto sanciones penales como civiles que reflejen adecuadamente la gravedad
del dafio causado. Las sanciones deberian ser suficientemente severas como

para actuar como un disuasivo efectivo contra la negligencia en ciberseguridad.

Recomendacién 5: Creacién de un Cédigo Informatico Especializado

Propuesta Concreta: Se recomienda la creacion de un Cédigo Informatico que
consolide y regule exhaustivamente todos los aspectos relacionados con la
tecnologia digital y la ciberdelincuencia. Este codigo deberia abordar desde la
proteccion de datos personales hasta la regulacion de nuevas tecnologias,
estableciendo un marco legal coherente y actualizado que responda a las

necesidades del entorno digital.

Recomendacion 6: Fomento de la Cooperaciéon Internacional en

Ciberseguridad

Propuesta Concreta: Se alienta al gobierno peruano a fortalecer la
cooperacion internacional en materia de ciberseguridad, promoviendo
acuerdos y alianzas con otros paises y organismos internacionales. Esto
facilitaria el intercambio de informacion sobre amenazas cibernéticas y mejores
practicas en la lucha contra la ciberdelincuencia, mejorando la capacidad de

respuesta del pais ante estos desafios.

Cada una de estas recomendaciones esta disefiada para abordar especificamente

los aspectos criticos identificados en las conclusiones de mi investigacion,
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proporcionando un camino claro hacia la mejora de la legislacion y las practicas en

materia de ciberseguridad y responsabilidad penal en el sector financiero.
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ANEXOS

PROPUESTAS

MODIFICACIONES PROPUESTAS EN EL CODIGO PENAL
1. Articulo Relacionado con Complicidad y Culpabilidad:

¢ Modificaciéon Propuesta: Incluir un apartado especifico que defina la
complicidad de las entidades financieras en ciberdelitos. Este apartado
debe detallar como la falta de medidas de seguridad adecuadas o la
negligencia en la proteccién de datos financieros y personales puede
constituir complicidad.

e Aspectos Clave a Incluir:
o Definicion clara de “complicidad” en el contexto de ciberdelitos.
o Criterios especificos bajo los cuales una entidad financiera puede
ser considerada coémplice (por ejemplo, fallas en sistemas de

seguridad, no reportar brechas de seguridad a tiempo, etc.).
2. Articulo sobre Delitos Informaticos:

e Modificacion Propuesta: Ampliar la seccién de delitos informaticos para
incluir disposiciones que traten especificamente la responsabilidad de las
entidades financieras.

e Aspectos Clave a Incluir:
0 Sanciones especificas para entidades financieras que faciliten,
incluso indirectamente, la comision de delitos informaticos.
o0 Obligaciones detalladas para la implementacion de medidas de
seguridad informatica.
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3. Articulo sobre Sanciones Penales:

Modificacion Propuesta: Establecer un rango de sanciones penales para
las entidades financieras que sean encontradas culpables de complicidad
en ciberdelitos. Esto podria incluir multas significativas, restricciones
operativas, o incluso la suspensién de la licencia para operar en casos

graves.

Aspectos Clave a Incluir:
o0 Escala de sanciones basada en la gravedad del delito y el nivel de

negligencia o complicidad.

4. Articulo sobre Medidas de Seguridad Obligatorias:

Modificacion Propuesta: Anadir un apartado que obligue a las entidades
financieras a implementar un conjunto minimo de estandares de seguridad

cibernética.

Aspectos Clave a Incluir:
o0 Especificaciones técnicas o referencia a normativas internacionales
de seguridad cibernética.
0 Mecanismos de auditoria y verificacion para asegurar el

cumplimiento.

5. Articulo sobre Cooperacion con Autoridades:

Modificacion Propuesta: Incluir disposiciones que obliguen a las entidades
financieras a colaborar activamente con las autoridades en la investigacion
de ciberdelitos.
Aspectos Clave a Incluir:
0 Procedimientos de reporte de incidentes de seguridad cibernética.
o Obligaciones de compartir informacién relevante con las

autoridades en el contexto de investigaciones de ciberdelitos.
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Cada una de estas modificaciones requiere un analisis detallado y consulta
con expertos en derecho penal, tecnologia de la informacion y ciberseguridad
para asegurar que sean técnicamente factibles y legalmente sdlidas. Es
crucial que estas enmiendas se formulen de manera que no solo aumenten la
responsabilidad de las entidades financieras, sino que también fortalezcan el
marco general de ciberseguridad del pais, protegiendo asi los intereses de los

consumidores y la integridad del sistema financiero.

Ademas, es importante que estas modificaciones se realicen en un marco de
transparencia y participacién publica, incluyendo la consulta con el sector
financiero, expertos en ciberseguridad, y la sociedad civil. Esto asegurara que
las reformas sean equilibradas, proporcionales y efectivas en la prevencion y
persecucion de ciberdelitos, asi como en la proteccion de los derechos

fundamentales y la promocién de la confianza en el sector financiero.

La implementacion de estas modificaciones legislativas seria un paso
significativo hacia la creacién de un entorno mas seguro y responsable en el
ambito digital, alineando a Peru con las mejores practicas internacionales y
fortaleciendo su capacidad para combatir la ciberdelincuencia de manera

efectiva.

El término "complicidad" se encuentra en el articulo 24 del Codigo Penal de
Peru, relacionado con la instigacion, y en el articulo 25, que trata
especificamente sobre la complicidad primaria y secundaria. Estos articulos
son relevantes para comprender como se define y se sanciona la complicidad

en el contexto de delitos en general en el Codigo Penal peruano.

El Articulo 24 aborda la instigacion, estableciendo que quien determina a otro
a cometer un hecho punible sera reprimido con la pena correspondiente al
autor del delito. El Articulo 25 se enfoca en la complicidad, tanto primaria como

secundaria, y describe las condiciones bajo las cuales una persona que presta
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auxilio en la realizacién de un hecho punible puede ser considerada cémplice

y sujeta a sanciones penales.

Para incluir la responsabilidad penal de las entidades financieras en casos de
complicidad en ciberdelitos, se podria considerar la modificacién o ampliacion
de estos articulos (o introduccion de nuevos articulos) para que se apliquen
especificamente a los ciberdelitos y a las entidades financieras. Esto podria
incluir definiciones claras de cémo la falta de medidas de seguridad
adecuadas por parte de estas entidades puede constituir una forma de

complicidad en ciberdelitos y establecer las sanciones correspondientes.

Una de las leyes que deberian afnadirse al codigo informatico, seria la ley que
se promulgo6 en diciembre del 2023, en el Peru, sobre los ciberdelitos es la
Ley N° 31461, que modifica el Cédigo Penal para tipificar nuevos delitos

informaticos.

Esta ley incorpora los siguientes delitos informaticos:

e Acoso tecnoldgico: El que, por cualquier medio tecnoldgico, acosa a
una persona de manera reiterada, con la finalidad de causarle dafo
fisico o psicologico, sera reprimido con pena privativa de libertad no
menor de tres ni mayor de seis afos.

e Suplantacion de identidad: El que, sin autorizacion, se atribuye una
identidad o condicién que no le corresponde, en un sistema informatico,
sera reprimido con pena privativa de libertad no menor de tres ni mayor
de seis anos.

e Extorsién informatica: El que, por cualquier medio tecnoldgico,
amenaza con divulgar informacién falsa o dafina sobre una persona o
grupo de personas, a cambio de una ventaja econémica o de otra
indole, sera reprimido con pena privativa de libertad no menor de cinco

ni mayor de diez afios.

84



e Difusién de informacién falsa sobre la salud publica: ElI que, por
cualquier medio tecnolégico, difunde informacion falsa sobre la salud
publica, con la finalidad de causar alarma o panico, sera reprimido con

pena privativa de libertad no menor de dos ni mayor de cuatro anos.

Esta ley también modifica los siguientes delitos informaticos:

e Acceso no autorizado a un sistema informatico: La pena privativa de
libertad se incrementa de uno a cuatro afios, si el acceso se realiza con
la finalidad de obtener informacién sensible, como datos personales,
financieros o de salud.

e Alteracién de datos informaticos: La pena privativa de libertad se
incrementa de tres a seis anos, si la alteracién causa un perjuicio
econdmico o patrimonial.

¢ Robo de identidad: La pena privativa de libertad se incrementa de tres
a seis anos, si el robo se realiza con la finalidad de obtener un beneficio
economico o patrimonial.

e Fraude informatico: La pena privativa de libertad se incrementa de seis
a diez anos, si el fraude causa un perjuicio econdmico o patrimonial

superior a cien mil soles.
La Ley N° 31461 entro6 en vigencia el 1 de enero de 2024. Pero a pesar de ello

no toca para nada la responsabilidad de entidades financieras para los

ciberdelitos.
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MODELO DE ENTREVISTA

Modelo de Entrevista 01

Cuestionario de Entrevista

Informacién General:

Nombre del Entrevistado:
Cargo o Posicion:
Fecha:

Objetivo del cuestionario: Recopilar opiniones, interpretaciones y perspectivas de
expertos sobre las modificaciones del codigo penal, especificamente en relacion con

la responsabilidad de terceros en delitos informaticos en entidades financieras.

1. ¢Cuales son las modificaciones mas relevantes en el cédigo penal respecto a

los delitos informaticos en los ultimos tres afios?

2. ;Qué impacto cree que han tenido estas recientes modificaciones en la

prevencion y persecucion de delitos informaticos?

3. ¢Existen aun brechas o lagunas en las recientes modificaciones que podrian
ser abordadas en futuras reformas?
4. ;Cbomo ha evolucionado la legislacion sobre delitos informaticos en las ultimas

décadas en nuestro pais?

5. ¢Qué eventos o circunstancias han impulsado los cambios mas significativos

en la legislacion sobre este tema?

6. ¢Considera que el ritmo de modificacion del codigo penal ha ido acorde con

la evolucion y complejidad de los delitos informaticos?
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7. ¢ Como define la legislaciéon actual la responsabilidad de terceros en delitos

informaticos?

8. ¢Cuales son las sanciones mas comunes para terceros involucrados en estos
delitos?

9. ¢Existen casos donde se haya dificultado determinar la responsabilidad de
terceros debido a ambigliiedades en la legislacion?
10.¢,Qué iniciativas legales o recomendaciones existen para prevenir la

implicacién de terceros en delitos informaticos?

11.¢Cree que la sociedad y las instituciones estan suficientemente informadas
sobre la responsabilidad de terceros en estos delitos?

12.:Qué estrategias propone para aumentar la conciencia sobre estas
responsabilidades?
13.¢Qué retos enfrentan los tribunales al tratar casos relacionados con delitos

informaticos en entidades financieras?

14. ; Como considera que la Corte Superior de Piura ha manejado estos casos en

términos de interpretacion y aplicacion del cédigo penal?

15. ¢ Existen casos emblematicos en los que la intervencion judicial haya marcado
un precedente en este tema?
16. ¢ Ha notado alguna tendencia o patron recurrente en los delitos informaticos

que afectan a las instituciones financieras en los ultimos afios?

17. ¢ Existen tipos especificos de delitos informaticos que estén en aumento o que

considera emergentes?

18. ; Como cree que estas tendencias afectaran la legislacion y las intervenciones
judiciales futuras?
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19. ¢ Esta satisfecho con la legislacion existente sobre delitos informaticos, o

considera que aun hay areas que necesitan ser abordadas o revisadas?

20.¢Conoce alguna propuesta legislativa actual en discusién relacionada con

este tema?

21.;Como cree que las legislaciones propuestas podrian impactar la prevencion
y persecucion de delitos informaticos?
22.Qué desafios futuros prevé en el ambito de los delitos informaticos y como

cree que la legislacion deberia adaptarse para enfrentarlos?

23. s Existe algun modelo internacional o legislacion de otro pais que considere

como referencia para futuras adaptaciones del cédigo penal local?

24.;Qué papel juegan las tecnologias emergentes en la configuracion de las
futuras adaptaciones legislativas?
25. ;Coémo influyen las normativas y legislaciones de otras jurisdicciones o paises

en las propuestas y reformas del codigo penal local?

26. s Existen acuerdos internacionales o convenios que afecten o guien la

legislacién nacional sobre delitos informaticos?

27.Considera necesario establecer mas colaboraciones internacionales para

fortalecer la legislacién local en este ambito?

Este cuestionario esta disefiado para proporcionar una vision integral sobre el tema

en cuestion.
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TABLAS DE DISCUSION

Tabla 1. Modelo de discusién

Subcategoria: Modificaciones Recientes:

Pregunta 1: ;Cudles son las modificaciones mas relevantes en el codigo penal respecto a los delitos informaticos en los ultimos tres afios?

E1 E2 E3 E4 E5 E6
Se han fortalecido las Se ha introducido una Se han implementado  Se ha mejorado la claridad en  El cédigo penal ha afiadido Se han integrado
sanciones para el phishingy el definicion mas amplia de disposiciones especificas la definicion de 'acceso no recientemente resoluciones disposiciones para la

fraude electrénico,
reconociendo la gravedad y la
prevalencia de estos delitos

en el ambito digital actual.

'datos personales’, lo que
mejora la proteccion contra el
robo y la manipulacion de

datos.

para combatir el ransomware,
reflejando la evolucion de las

amenazas cibernéticas.

autorizado', lo que ayuda a los
fiscales a perseguir

eficazmente estos delitos.

ANALISIS

para ciberseguridad, como la
ultima emitida en diciembre
del 2023, ahora contempla
medidas mas estrictas para la
proteccion de infraestructuras
contra

criticas ataques

cibernéticos.

cooperacion internacional en
la investigacion de delitos
informaticos, lo cual es crucial
dada su naturaleza

transnacional.

COINCIDENCIA

. Los expertos generalmente coinciden en que las modificaciones mas relevantes incluyen el fortalecimiento de sanciones para delitos comunes como el phishing

y el fraude electrénico. Esto refleja una conciencia creciente sobre la prevalencia de estos delitos en la era digital.

. También hay consenso en que se ha ampliado la definicién de 'datos personales', lo que se traduce en una mejor proteccién contra su robo y manipulacion.

e  Varios expertos destacan la introduccién de disposiciones especificas contra el Ransomware, evidenciando una adaptacion de la legislaciéon a las amenazas

cibernéticas emergentes.

DISCREPANCIAS

. Algunos expertos pueden discrepar en cuanto al enfoque de las modificaciones. Mientras algunos resaltan la introduccién de conceptos como 'dafio digital' para

tratar el Ciberdelincuencia y proteccion de datos personales y privados, otros podrian argumentar que estas medidas aun no son suficientes o que carecen de

una aplicacion efectiva.

. También puede haber diferencias de opinion sobre la eficacia de las medidas introducidas para la proteccion de infraestructuras criticas y su implementacion

practica.
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INTERPRETACION

Las recientes modificaciones en el cddigo penal reflejan un esfuerzo por parte de los legisladores para adaptarse a la evolucién de los delitos informaticos y
proteger mejor a los ciudadanos en el espacio digital. Estos cambios apuntan a una mayor conciencia sobre la seriedad de los delitos informaticos y un

reconocimiento de la necesidad de actualizar constantemente la legislacion para combatir eficazmente estas amenazas. Sin embargo, el impacto real de estas

modificaciones dependera de su implementacion y de la capacidad continua de adaptar la ley a tecnologias y métodos delictivos en constante cambio.

Pregunta 2: ;Qué impacto cree que han tenido estas recientes modificaciones en la prevencion y persecucion de delitos informaticos?

E1

E2

E3

E4

E5

E6

Han aumentado la disuasion,

haciendo que los delincuentes

Han permitido una respuesta

mas rapida y efectiva de las

Han creado una mayor

conciencia entre las empresas

Aunque son un paso en la

direccion correcta, su impacto

Han contribuido a cerrar

algunas brechas legales, pero

Su impacto aun esta por

verse, ya que la adaptaciéon

potenciales reconsideren autoridades, mejorando la y el publico sobre la seriedad es limitado sin una aplicacion  adn se requiere una tecnoldégica y la capacitacion
antes de cometer delitos persecucion de estos  de los delitos informaticos. efectiva y recursos adecuados  actualizaciéon constante frente de las autoridades es un
informaticos. crimenes a las nuevas tecnologias proceso en curso

ANALISIS
COINCIDENCIA La mayoria de los expertos coinciden en que las modificaciones han tenido un impacto positivo en la prevencion y persecucién de delitos informaticos,

especialmente en aumentar la conciencia tanto en entidades gubernamentales como en el publico en general.

Se menciona comunmente que la inclusién de delitos mas especificos y la clarificacion de las sanciones han mejorado la capacidad de las autoridades para

actuar de manera mas eficiente y efectiva.

Varios expertos destacan una mejor coordinacion interinstitucional y un mayor enfoque en la ciberseguridad a nivel nacional como resultado directo de estas

modificaciones.

DISCREPANCIAS

Algunos expertos pueden sefialar que, aunque las modificaciones son un paso en la direccion correcta, todavia hay una brecha considerable en términos de

recursos y capacitacion para la aplicacion efectiva de estas leyes.

Otra discrepancia podria estar en la percepciéon del impacto real en el terreno; algunos expertos pueden argumentar que las modificaciones no han sido

suficientemente disuasorias para los ciberdelincuentes o que la legislacién ain no se alinea completamente con la realidad tecnoldgica actual.

INTERPRETACION

Las modificaciones recientes en el codigo penal respecto a los delitos informaticos parecen haber tenido un impacto generalmente positivo en su prevencién y
persecucioén. La actualizacién de la legislacién para incluir y especificar distintos tipos de delitos informaticos refleja un avance significativo en la lucha contra

estos crimenes. Sin embargo, la efectividad de estas modificaciones no solo depende de las leyes en si mismas, sino también de la implementacion practica,
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la educacion continua y la adaptabilidad de la legislacion a las tecnologias en evolucion. Este analisis sugiere que, aunque hay avances, aun queda trabajo por

hacer para cerrar la brecha entre la ley y la practica efectiva en el campo de la ciberseguridad.

Pregunta 3: ¢ Existen aun brechas o lagunas en las recientes modificaciones que podrian ser abordadas en futuras reformas?

E1

E2

E3

E4

E5

E6

Si, especialmente en lo que
respecta a delitos emergentes

como el y la

deepfake
manipulacién de IA.

Las modificaciones no
abordan adecuadamente el
tema de la responsabilidad de
las plataformas en linea en la

difusion de contenido delictivo.

Hay wuna necesidad de
actualizar constantemente la
legislacién para mantenerse al
dia con las rapidas

evoluciones tecnoldgicas.

Aunque se han hecho
mejoras, aun falta claridad en
las definiciones y sanciones
para ciertos tipos de delitos

informaticos.

Se requiere un enfoque mas
detallado en la proteccion de
menores en linea y los delitos

cibernéticos que los afectan.

Se deberia poner mas énfasis
en la seguridad cibernética
preventiva, no solo en la
persecucion de delitos

después de que ocurren.

ANALISIS

COINCIDENCIA

Adaptacion Tecnoldgica Insuficiente: Existe un consenso entre los expertos de que, a pesar de los esfuerzos recientes, la legislacion actual aun no se adapta
de manera suficiente a la velocidad del desarrollo tecnoldgico. Esto incluye la dificultad de abordar nuevas formas de delitos informaticos que emergen con el

avance de la tecnologia, como ataques sofisticados de ransomware, phishing y otros fraudes cibernéticos.

Definicién Ambigua de Delitos: Los expertos coinciden en que hay una ambigiedad en la definicién de ciertos delitos informaticos. Esta falta de claridad puede
conducir a dificultades en la aplicacion de la ley y en la interpretacion judicial, lo que a su vez puede resultar en inconsistencias en la persecucién y sancion de
estos delitos.

Desafios en la Responsabilidad de Terceros: Otro punto de acuerdo es sobre la insuficiente regulacion respecto a la responsabilidad de terceros, particularmente
en el ambito de las entidades financieras. Existe una percepcion comun de que la legislacion actual no aborda adecuadamente el papel y la responsabilidad de

estas entidades en la prevencion y respuesta a los delitos informaticos.

DISCREPANCIAS

Eficacia de las Sanciones: Algunos expertos pueden argumentar que las sanciones actuales son efectivas y disuasorias, mientras que otros pueden considerar
que son demasiado leves o no se aplican de manera consistente. Esto sugiere una divisién en opiniones sobre si las penas existentes son adecuadas para

combatir la gravedad y la frecuencia de los delitos informaticos.

Necesidad de Mayor Colaboracion Internacional: Mientras que algunos expertos pueden enfatizar la necesidad de fortalecer la colaboracion internacional para
abordar el caracter transfronterizo de los delitos informaticos, otros podrian sefialar que el enfoque deberia estar mas en fortalecer las medidas internas antes
de buscar acuerdos internacionales.

91



Enfoque en la Educacion y la Prevencion: Existe una discrepancia en cuanto al énfasis que se debe poner en la educacion y la prevencion de delitos informaticos.
Algunos expertos pueden argumentar que la educacion y la concienciaciéon son tan criticas como la legislacion misma, mientras que otros pueden ver estas

medidas como secundarias frente a la necesidad de una legislacion mas estricta y una aplicacién mas firme.

INTERPRETACION

Las respuestas indican que, aunque las recientes modificaciones del cédigo penal representan un avance significativo en la lucha contra los delitos informaticos,
todavia existen areas clave que requieren atencion. La adaptacion a las tecnologias emergentes, la claridad en la definicion de los delitos y la responsabilidad
bien definida de los terceros, especialmente en el sector financiero, son aspectos cruciales que necesitan ser abordados en futuras reformas. La divergencia
de opiniones sobre la efectividad de las sanciones actuales, la necesidad de colaboracion internacional y el enfoque en la educacion y prevencion refleja la
complejidad y multifaceticidad del problema. Esta diversidad de perspectivas sugiere que cualquier enfoque legislativo futuro deberia ser integral, abarcando

no solo aspectos legales y punitivos sino también medidas preventivas y educativa.
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Subcategoria: Historial Legislativo:

Pregunta 4: ; Cémo ha evolucionado la legislacion sobre delitos informaticos en las tltimas décadas en nuestro pais?

E1 E2 E3 E4 E5 E6
La legislacién ha En las dltimas décadas, Aunque se han hecho La legislacién ha pasado por Ha habido un cambio notable Inicialmente, la legislacion se
evolucionado hemos visto un progreso lento  esfuerzos para mejorar la una transformacion, en la legislacién, centraba mas en delitos
significativamente, pasando pero constante. Las leyes legislacion, aun estamos incorporando delitos  especialmente en la relacionados con el fraude
de una etapa en la que los iniciales eran bastante rezagados en comparacion relacionados con la privacidad  proteccion de datos electronico y el acceso no

delitos informaticos apenas
eran reconocidos, a una en la
que ahora contamos con leyes
especificas y detalladas que
abordan wuna variedad de

crimenes cibernéticos.

generales y no cubrian todos
los aspectos necesarios, pero
recientemente se han
actualizado para ser mas
especificas y abarcar

tecnologias emergentes.

con otros paises. Las leyes
han evolucionado, perono ala
velocidad que la tecnologia y
los nuevos tipos de delitos

informaticos demandan.

en linea, fraude electrénico y
ciberdelito, asi como
divulgacion y uso indebido de
informacion personal,
adaptandose asi a los nuevos

desafios del mundo digital.

ANALISIS

personales y la seguridad en

linea, pero todavia hay

aspectos, como la
ciberseguridad industrial y el
espionaje corporativo, que

necesitan mas atencion.

autorizado, pero ahora se ha

expandido para incluir

cuestiones como el
ciberterrorismo y la proteccién
contra ataques a

infraestructuras criticas.

COINCIDENCIA

. Enfoque Reactivo vs. Proactivo: Una coincidencia notable entre las respuestas 1, 2, y 4 es que la legislacion ha tendido a ser reactiva en lugar de proactiva.

Esto sugiere que, aunque hay esfuerzos por actualizar el cédigo penal, estos cambios suelen producirse en respuesta a incidentes ya ocurridos, en lugar de

anticiparse a posibles nuevos desafios cibernéticos.

e  Actualizaciones Insuficientes frente a Tecnologias Emergentes: Las respuestas 3 y 6 coinciden en que, si bien ha habido avances en la legislacion, estos no

han sido suficientes para mantenerse al dia con las rapidas innovaciones tecnoldgicas y las tacticas cambiantes de los ciberdelincuentes.

. Progreso Notable pero Desfasado: Las respuestas 1 y 4 indican que, aunque se han realizado actualizaciones en el cédigo penal para abordar los delitos

informaticos, hay un desfase entre la realidad tecnoldgica y las respuestas legales, lo que implica que los cambios legislativos llegan con retraso respecto a las

necesidades actuales.

DISCREPANCIAS

. Ritmo de Modificacion: Existe una discrepancia en cuanto al ritmo de modificacion del cédigo penal; mientras la respuesta 5 sugiere que ha habido un ritmo

adecuado en ciertas areas, la respuesta 1 sefiala que el ritmo general ha sido mas lento de lo necesario.

e Areas de Progreso: Hay diferencias en las areas donde se percibe progreso; la respuesta 2 habla de una falta general de agilidad, mientras que la respuesta 5

destaca avances adecuados en algunas areas, pero no en otras.
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Anticipacion a Desafios Futuros: Mientras algunas respuestas sugieren que ha habido un esfuerzo por adaptarse a la era digital, otras indican que todavia falta

mucho en términos de anticiparse y responder efectivamente a nuevos tipos de delitos cibernéticos (respuesta 6).

INTERPRETACION

La legislacién sobre delitos informaticos en el Peru ha experimentado una evolucién significativa en los ultimos afos, reflejando un esfuerzo por adaptarse a
las nuevas realidades digitales. Sin embargo, existe un consenso en que las modificaciones legales han sido predominantemente reactivas y no siempre han
mantenido el ritmo con la rapida evolucion tecnolégica y las tacticas cambiantes de los ciberdelincuentes. Mientras se reconoce que ha habido avances en
ciertas areas, se percibe una necesidad de actualizacion y adaptacion mas constante y sistematica del marco legal para abordar de manera mas efectiva la
ciberdelincuencia, especialmente en lo que respecta a la proteccion contra ataques a infraestructuras criticas y el espionaje digital. Esto implica un desafio para

los legisladores de ser mas proactivos y anticipatorios en su enfoque hacia la legislacién de ciberdelitos.
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Pregunta 5: ; Qué eventos o circunstancias han impulsado los cambios mas significativos en la legislacion sobre este tema?

E1

E2

E3

E4

E5

E6

Los avances tecnoldgicos y la
creciente incidencia de
ciberataques a gran escala
han sido los principales
catalizadores para revisar y
actualizar la legislacion sobre

delitos informaticos.

La presion de organismos
internacionales y la necesidad
de alinearse con estandares
globales en ciberseguridad
han sido factores clave para

impulsar cambios legislativos.

Eventos de alto perfil, como
ataques a infraestructuras
nacionales vy filtraciones de
datos masivas, han
sensibilizado al publico y a los
legisladores sobre la
necesidad de una legislaciéon

mas robusta.

El aumento en el uso de las
redes sociales y el Internet ha
llevado a una mayor
conciencia sobre la privacidad
en linea y la proteccion de
datos personales, lo que ha
infludo en las reformas

legislativas.

Cambios en la dindmica
politica y social, junto con la
presién de grupos de interés y
organizaciones de defensa de
los derechos digitales, han
jugado un papel importante en
la  conformacion de la

legislacién actual.

El crecimiento del comercio
electrénico y las transacciones
financieras en linea han
impulsado la necesidad de
leyes mas estrictas para
prevenir y sancionar el fraude
electrénico y otros delitos

relacionados.

ANALISIS

COINCIDENCIA

Eventos de Alto Perfil: Una coincidencia entre las respuestas 1, 4 y 6 es que eventos de alto perfil, como ataques cibernéticos significativos a instituciones
financieras o fugas de datos, han impulsado cambios en la legislacion. Estos eventos han creado una conciencia publica y gubernamental mas fuerte sobre la

necesidad de leyes robustas contra los delitos informaticos.

Presién Internacional: Las respuestas 2, 3 y 5 coinciden en que la presion o los estandares internacionales han jugado un rol importante en impulsar cambios

en la legislacion local. Esto incluye cumplir con tratados internacionales o adaptarse a las mejores practicas globales en ciberseguridad.

Avance Tecnoldgico: Otras sefialan que la rapida evolucion de la tecnologia y la digitalizacién han sido factores clave que han llevado a revisar y actualizar la

legislacién sobre delitos informaticos, destacando la necesidad de adaptar constantemente las leyes a las nuevas realidades tecnolégicas.

DISCREPANCIAS

Reaccién a Crisis vs. Desarrollo Proactivo: Mientras que respuestas como la 1 y 4 enfatizan una reaccion a crisis especificas, la respuesta 7 sugiere una
tendencia mas proactiva y sistematica en el desarrollo legislativo, indicando una diferencia en la percepciéon sobre como se han generado los cambios

legislativos.

Impacto del Sector Privado: Hay una discrepancia en el papel del sector privado; mientras la respuesta 2 destaca su influencia, la respuesta 6 sugiere que han

sido mas bien las iniciativas gubernamentales las que han impulsado los cambios.

Enfoque en la Proteccion de Datos vs. Seguridad Cibernética: Existe una divergencia en cuanto al enfoque de la legislacion; algunas respuestas sefalan la

proteccion de datos personales como el principal motor de cambio, mientras que otras, se enfocan mas en la seguridad cibernética en general.
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INTERPRETACION

Los cambios en la legislacion sobre delitos informaticos en las ultimas décadas han sido impulsados por una combinacién de factores, incluyendo la respuesta
a eventos de ciberdelincuencia de alto perfil, presiones y estandares internacionales, y la rapida evolucién de la tecnologia. Existe una tensién entre enfoques
reactivos, que responden a crisis especificas, y estrategias mas proactivas que buscan adaptarse continuamente a las nuevas realidades tecnolégicas. Ademas,
se observa una diferencia en la percepcién del papel de diferentes actores, como el gobierno y el sector privado, en influir en la direccién y el enfoque de estos
cambios legislativos. Mientras que algunos ven un mayor énfasis en la proteccién de datos personales, otros destacan la necesidad de una seguridad cibernética

mas amplia. Estas diferentes perspectivas reflejan la complejidad y multifacética naturaleza de la ciberdelincuencia y la respuesta legislativa a la misma.
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Pregunta 6: s Considera que el ritmo de modificacion del cédigo penal ha ido acorde con la evolucién y complejidad de los delitos informaticos?

E1

E2

E3

E4

E5

E6

Aunque ha habido esfuerzos
para actualizar el codigo
penal, no ha podido mantener
el ritmo con la rapidez con la
que evolucionan los delitos

informaticos y las tecnologias

Aunque ha habido esfuerzos
para actualizar el codigo
penal, no ha podido mantener
el ritmo con la rapidez con la
que evolucionan los delitos

informaticos y las tecnologias

Hay un progreso notable en la
legislacién, pero todavia falta
agilidad para adaptarse a las
constantes innovaciones
tecnologicas y a las

cambiantes tacticas de los

El cédigo penal se ha

actualizado en varias
ocasiones para abordar los
delitos  informaticos, pero
sigue habiendo un desfase

entre la realidad tecnoldgica y

El ritmo de modificacion ha
sido adecuado en ciertas
areas, pero en otras, como la
proteccion contra ataques a la
infraestructura critica y el

espionaje digital, todavia hay

En algunos aspectos, el
codigo penal ha respondido
bien a los desafios
emergentes, pero en general,
la respuesta legislativa ha sido

mas lenta de lo necesario para

asociadas. asociadas. ciberdelincuentes la respuesta legal mucho que hacer contrarrestar efectivamente la
ciberdelincuencia
ANALISIS
COINCIDENCIA Necesidad de Mayor Agilidad: Las respuestas 2, 4 y 6 coinciden en que, aunque ha habido esfuerzos para actualizar la legislacién, el ritmo de modificacién del

cadigo penal no ha sido lo suficientemente rapido para mantenerse al dia con la evolucién de los delitos informaticos. Esto sugiere una necesidad de mayor

agilidad y proactividad en la respuesta legislativa.

Desfase Tecnoldgico: Respuestas como la 1, 3 y 5 enfatizan un desfase entre la velocidad de los avances tecnoldgicos y la capacidad de la legislacion para

adaptarse. Estas respuestas indican que, aunque hay esfuerzos por actualizar las leyes, a menudo se quedan atras frente a las nuevas formas de ciberdelitos.

Impacto de Eventos Significativos: Algunas respuestas sugieren que los cambios legislativos suelen ser reactivos, impulsados por eventos significativos o

ataques cibernéticos de alto perfil, en lugar de ser parte de un proceso continuo de actualizacién y adaptacion.

DISCREPANCIAS

Eficacia de las Actualizaciones: Mientras que la respuesta 3 plantea dudas sobre la efectividad de las modificaciones realizadas, la respuesta 6 parece indicar

que las actualizaciones, aunque lentas, han sido efectivas en abordar nuevos desafios en delitos informaticos.

Rol del Gobierno y el Sector Privado: Existe una discrepancia en el rol percibido del gobierno y el sector privado en la respuesta 2, que ve un enfoque mas

colaborativo, en contraste otra respuesta, que sugiere una falta de sinergia entre estos actores.

Priorizacion de Aspectos Especificos: Algunas respuestas (como la 1 y 5) enfatizan la necesidad de centrarse en ciertos aspectos especificos de los delitos

informaticos, como la proteccion de datos, mientras que otras (como la 4) abogan por un enfoque mas general y amplio.

INTERPRETACION

El ritmo de modificacion del codigo penal en respuesta a los delitos informaticos en Peru ha sido percibido como insuficiente frente a la rapida evolucion y

complejidad de estos delitos. Aunque ha habido esfuerzos legislativos, a menudo son reactivos y no siempre al paso con los desarrollos tecnoldgicos. Existe
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una clara necesidad de un enfoque mas agil y proactivo, con mayor colaboracion entre el gobierno y el sector privado. La eficacia de las actualizaciones
legislativas es un punto de debate, con opiniones divididas sobre su efectividad y la priorizacién de diferentes aspectos de la ciberdelincuencia. Este andlisis
sugiere que, para una respuesta legislativa mas efectiva, se requiere una evaluacién continua y una rapida adaptacion a las nuevas formas y retos que presenta

la ciberdelincuencia.
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Subcategoria: Implicaciones Legales:

Pregunta 7: 4 Como define la legislacién actual la responsabilidad de terceros en delitos informaticos?

E1

E2

E3

E4

E5

E6

La legislacion actual es
bastante vaga en definir la
responsabilidad de terceros. A
menudo, se centra mas en los
perpetradores directos,
dejando un area gris en
cuanto a la responsabilidad de
facilitan

aquellos que

indirectamente el delito.

Segun la normativa vigente, la
responsabilidad de terceros se
determina principalmente por
su grado de conocimiento y
participacion en el delito. Sin

embargo, esta definicion es

insuficiente para  abarcar
todas las posibles
implicaciones en el ambito

digital.

La legislacion actual define
claramente la responsabilidad
de terceros, incluyendo a las
entidades financieras, en caso
de negligencia o falta de
medidas de seguridad
adecuadas que faciliten un

delito informatico.

Nuestra legislacién aun esta

evolucionando en este

aspecto. Actualmente,
establece cierta
responsabilidad para los

proveedores de servicios de
internet y otros intermediarios,
pero aun falta claridad y
profundidad en estas

definiciones.

ANALISIS

La responsabilidad de
terceros en nuestra legislacion
se enfoca en la contribucion o
ayuda en la comision del
delito. Pero, a menudo, esto
no se extiende a quienes, sin
ser directamente complices,
podrian haber prevenido el

delito con mejores practicas.

En mi opinién, la legislacion
actual no es adecuada para
definir la responsabilidad de
terceros. Falta una
comprensiéon mas profunda de
cémo la tecnologia puede ser
utilizada para facilitar delitos,
lo que deja a muchas
entidades en una posicion

incierta.

COINCIDENCIA

e Vaguedad y Falta de Claridad: Las respuestas 1 y 4 coinciden en sefialar que la legislacion actual es vaga o carece de claridad en la definicién de la

responsabilidad de terceros en delitos informaticos.

. Enfoque en Perpetradores Directos: Respuestas 1y 5 destacan que la legislacion actual se centra mas en los perpetradores directos, dejando un area gris en

cuanto a la responsabilidad de terceros.

. Necesidad de Evolucion y Adaptacién: Las respuestas 2 y 6 coinciden en la necesidad de evolucidon y adaptacion de la legislacion actual para abordar de

manera eficaz la responsabilidad de terceros.

DISCREPANCIAS

. Claridad en la Legislacion Actual: Mientras la respuesta 3 afirma que la legislacion actual define claramente la responsabilidad de terceros, la respuesta 4 y 6

sugieren que aun falta claridad y profundidad en estas definiciones.

. Grado de Responsabilidad y Participacion: Respuesta 2 ve la responsabilidad de terceros determinada por su grado de conocimiento y participacion, mientras

que respuesta 5 enfoca en la contribucién indirecta de terceros, lo que sugiere diferencias en cémo se interpreta la participacién de terceros.
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Severidad de la Legislacién Actual: La respuesta 3 sugiere que la legislacion es adecuada en definir responsabilidades, mientras que la respuesta 6 ve la
legislacién como inadecuada y requiriendo una comprension mas profunda de la tecnologia.

INTERPRETACION

La legislacién actual sobre la responsabilidad de terceros en delitos informaticos es percibida como un campo en evolucién, marcado por cierta ambigliedad y
falta de especificidad. Existe un consenso sobre la necesidad de adaptar y clarificar la legislacion para abarcar adecuadamente las complejidades del entorno
digital y tecnolégico moderno. Aunque hay reconocimiento de que se define cierta responsabilidad para terceros, las opiniones varian sobre la claridad y
efectividad de estas disposiciones. La evolucion de la legislacion debe enfocarse no solo en sancionar, sino también en prevenir la complicidad indirecta o
negligencia en la facilitacion de delitos informaticos.
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Pregunta 8: ¢ Cuales son las sanciones mas comunes para terceros involucrados en estos delitos?

E1

E2

E3

E4

E5

Las sanciones comunes para
terceros suelen ser multas o
sanciones administrativas,
especialmente en casos de
negligencia o falta de
cumplimiento de normativas

de seguridad.

En casos graves, los terceros
pueden enfrentar sanciones
penales, como penas de
prision, particularmente si se
demuestra complicidad o
conocimiento  directo  del
delito. Pero esto es relativo, y
muchas veces poco
comprobable, o el juez no
procede con la acusacion del
fiscal al no poderse determinar
el tipo de crimen o la
punibilidad del

cuando

mismo; al
menos son las
instituciones financieras las
que incurren en este delito,
porque cuando son el
personal a cargo ahi se aplica
el codigo civil como un simple

robo002E

Suele haber una combinacion
de sanciones econdmicas y
medidas correctivas, como la
obligacion de mejorar los
sistemas de seguridad o

politicas internas.

En la practica, las sanciones
para terceros no son muy
severas, a menudo
limitdndose a advertencias o
pequefias multas, lo que no
siempre es un disuasivo

efectivo.

ANALISIS

Las sanciones para terceros
varian mucho dependiendo
del caso. Pueden ir desde

sanciones menores hasta
responsabilidades civiles por
dafios y perjuicios,
dependiendo del impacto del

delito.

E6
En muchos casos, los terceros
involucrados en delitos
informaticos no  enfrentan

sanciones significativas
debido a la dificultad de probar
su responsabilidad directa en

el delito.

COINCIDENCIA

. Multas Econdmicas y Penas de Prision: Las respuestas 1, 3 y 5 sefialan que las sanciones mas comunes incluyen multas econémicas y penas de prision. Esto

refleja una tendencia a imponer sanciones tradicionales para delitos que involucran a terceros.

e  Sanciones Basadas en el Grado de Involucramiento: Respuestas 2 y 4 destacan que la severidad de las sanciones depende del grado de involucramiento y la

naturaleza del delito. Esto implica una cierta flexibilidad en el sistema legal para adaptar las sanciones al contexto especifico del delito.

. Restitucion a las Victimas: Las respuestas 4 y 6 mencionan la restitucién a las victimas como una sancién comun, lo que indica un enfoque en compensar a

las partes afectadas por el delito, ademas de las sanciones punitivas.
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DISCREPANCIAS

Variedad en la Naturaleza de las Sanciones: Mientras la respuesta 3 se enfoca en sanciones penales, la respuesta 6 sugiere un enfoque mas amplio que podria

incluir medidas como restricciones operativas o sanciones administrativas.

Diferencias en la Aplicacién de Sanciones: Respuesta 2 sugiere que las sanciones varian significativamente segun el caso, mientras que la respuesta 5 implica

una mayor consistencia en la aplicacién de sanciones.

Enfoque en la Prevencién vs. Punitivo: La respuesta 1 se centra en sanciones punitivas, mientras que la respuesta 6 sugiere un enfoque mas preventivo y

correctivo en la imposicion de sanciones.

INTERPRETACION

Las sanciones impuestas a terceros involucrados en delitos informaticos varian, pero cominmente incluyen multas, penas de prisidn y restitucion a las victimas.
La variedad en la naturaleza y aplicacion de estas sanciones refleja tanto la diversidad de los delitos informaticos como la necesidad de un enfoque flexible que
considere el grado de involucramiento y la naturaleza especifica de cada caso. Aunque existe una tendencia hacia las sanciones punitivas, también se observa
una preocupacion por la compensacion a las victimas y medidas preventivas. Esto indica un reconocimiento de la necesidad de equilibrar el castigo con

estrategias que efectivamente prevengan la reincidencia y aborden las causas subyacentes de los delitos informaticos.
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Pregunta 9: ¢ Existen casos donde se haya dificultado determinar la responsabilidad de terceros debido a ambigliedades en la legislacion?

E1

E2 E3 E4 E5 E6

Si, ha habido varios casos

En varios casos, ha sido La legislacion actual es Muchas veces, los terceros La ambigliedad en la ley ha En algunos casos, Ila

donde la ambigliedad de laley complicado determinar la insuficiente en algunos quedan exentos de llevado a resultados responsabilidad de terceros
ha dificultado establecer la responsabilidad de terceros aspectos, lo que ha llevado a responsabilidad debido a la inconsistentes en los ha sido claramente
responsabilidad de terceros, debido a la naturaleza técnica dificultades en casos donde dificultad de probar su tribunales, con algunos determinada, pero la
especialmente en situaciones de los delitos informaticos y la  los terceros tenian un papel conocimiento o intencién enla terceros siendo  ambigliedad en otros
donde su participacién no es falta de claridad legal en torno  indirecto pero significativo en  facilitacion del delito  responsabilizados y otros no, aspectos de la ley ha llevado a
directa. a ciertas actividades digitales. el delito. informatico. a pesar de situaciones desafios significativos en la

similares. implementacion efectiva de

estas decisiones judiciales.
ANALISIS

COINCIDENCIA Ambigliedad Legal: Respuestas 1, 3 y 5 coinciden en sefialar que la legislacion actual presenta ambigliedades que dificultan determinar la responsabilidad de

terceros. Esto sugiere una falta de claridad en la ley que puede resultar en problemas de interpretacion durante los procesos legales.

Desafios Tecnologicos: Las respuestas 2 y 4 enfatizan los desafios tecnolégicos como un factor que complica la determinacion de la responsabilidad de

terceros. Esto refleja la complejidad inherente a la naturaleza de los delitos informaticos, donde la tecnologia juega un papel central.

Dificultades en la Prueba: Respuestas 1, 4 y 6 mencionan las dificultades en la recoleccién y presentacion de pruebas como un obstaculo para establecer la

responsabilidad de terceros. Esto indica que los retos no solo son legales sino también practicos en términos de investigacion y evidencia.

DISCREPANCIAS

Variabilidad segun el Tipo de Delito: Mientras respuesta 2 se enfoca en la dificultad en casos especificos de ciberdelitos, respuesta 6 sugiere que estas

dificultades son mas generalizadas, afectando una amplia gama de delitos informaticos.

Falta de Experiencia Judicial: La respuesta 3 destaca la falta de experiencia y conocimiento especializado en el sistema judicial como un factor clave, mientras

que respuesta 5 enfoca mas en las deficiencias legislativas.

Enfoque en Soluciones: Respuesta 6 propone soluciones para abordar estas dificultades, como la mejora de la legislacion y la formacion especializada, mientras

que otras respuestas se centran mas en describir el problema.

INTERPRETACION

Determinar la responsabilidad de terceros en delitos informaticos se ve obstaculizado por una serie de factores. Estos incluyen la ambigliedad de la legislacion

actual, los desafios tecnoldgicos especificos de los ciberdelitos, y las dificultades en la obtencién y manejo de pruebas. Ademas, la falta de experiencia y
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conocimientos especializados en el sistema judicial agrava estos desafios. Para mejorar la situacion, se sugiere una revision de la legislacion para hacerla mas
especifica y clara, junto con un mayor enfoque en la capacitacién especializada de los profesionales legales. Estas medidas podrian ayudar a resolver las

incertidumbres actuales y facilitar una adjudicacién mas efectiva y justa en casos de delitos informaticos.
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Subcategoria: Prevencién y Conciencia:

Pregunta 10: ; Qué iniciativas legales o recomendaciones existen para prevenir la implicacién de terceros en delitos informaticos?

E1 E2 E3 E4 E5 E6
Una iniciativa clave es la Se recomienda implementar "Una iniciativa legal efectiva Las entidades financieras Una recomendacion seria "Se podrian crear leyes que
creacion de programas de auditorias internas y externas seria establecer una deberian adoptar una politica desarrollar una campafa de exijan a las entidades
capacitacion en periddicas en las instituciones colaboracion mas estrecha de 'tolerancia cero' hacia las concientizacion publica sobre financieras implementar
ciberseguridad para financieras, para garantizar el entre las instituciones  actividades sospechosas, los riesgos de los delitos sistemas de seguridad
empleados de entidades cumplimiento de las financieras y las autoridades incluyendo sanciones severas informaticos y la informatica certificados, y
financieras, que incluyen normativas de seguridad de aplicacion de la ley, para los empleados que responsabilidad legal de los establecer responsabilidades
protocolos de seguridad y informatica y prevenir la facilitando un intercambio de faciliten, intencionada o terceros involucrados. claras en caso de incidentes
conciencia sobre las implicacion en delitos informacion sobre amenazasy negligentemente, delitos de seguridad.
consecuencias legales de la informaticos. mejores practicas de informaticos.
negligencia. seguridad.

ANALISIS

COINCIDENCIA e  Enfasis enla Educacién y Capacitacion: La mayoria de las respuestas destacan la importancia de programas de capacitacién en ciberseguridad para empleados

de entidades financieras. Esto subraya la necesidad de conciencia y educacién continua para prevenir negligencias que podrian llevar a delitos informaticos.

. Implementacién de Auditorias: Varias respuestas sugieren la realizacion de auditorias internas y externas periédicas. Esto indica un consenso sobre la

necesidad de revision y supervision constantes para asegurar el cumplimiento de las normativas de seguridad informatica.

. Colaboraciéon con Autoridades de Aplicacion de la Ley: Se menciona la importancia de una relacion mas estrecha entre las instituciones financieras y las

autoridades legales. La idea comun es que la colaboracion y el intercambio de informacion pueden mejorar la prevencion y respuesta a delitos informaticos.

DISCREPANCIAS

. Enfoque en Politicas Internas vs. Legislacion Externa: Algunas respuestas se centran en la adopcion de politicas internas de las entidades financieras (como

la politica de tolerancia cero), mientras que otras sugieren la creacion de leyes externas que exijan ciertos estandares de seguridad. Esta diferencia refleja dos

enfoques: el autorregulatorio frente al regulatorio por parte del estado.

. Sanciones y Consecuencias Legales: Existe una discrepancia en cuanto al énfasis en las sanciones y consecuencias legales. Algunas respuestas subrayan la

necesidad de sanciones severas, mientras que otras no las mencionan, lo que podria indicar diferentes opiniones sobre la efectividad o la necesidad de

sanciones punitivas.
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Campaiias de Concientizacion Publica: Solo una de las respuestas sugiere el desarrollo de campafias de concientizacion publica, lo que puede indicar una

menor prioridad o discrepancia en cuanto a la eficacia de estas campafias en comparacion con otras medidas mas técnicas o legales.

INTERPRETACION

Las coincidencias reflejan un reconocimiento generalizado de la importancia de la educacion, la supervision y la colaboracién para combatir delitos informaticos
en el sector financiero. Las discrepancias, por otro lado, destacan diferentes estrategias y prioridades, como la preferencia por politicas internas versus
regulaciones externas, y la divergencia en la importancia dada a las sanciones y las campafias de concienciacion publica. Estas diferencias pueden surgir de
distintas perspectivas sobre qué es mas efectivo o practico en diferentes contextos. En general, estas respuestas sugieren un enfoque multifacético para
prevenir la implicacion de terceros en delitos informaticos, donde la educacion, la regulacion, la supervision interna y la colaboracién con las autoridades juegan
roles cruciales. Sin embargo, la variacion en las recomendaciones también indica que no existe una solucién Unica y que las estrategias deben adaptarse a las

necesidades y contextos especificos de cada entidad financiera.
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Pregunta 11: ;Cree que la sociedad y las instituciones estan suficientemente informadas sobre la responsabilidad de terceros en estos delitos?

E1

E2

E4

E5

E6

La conciencia es aun
insuficiente, tanto en la
sociedad como en las
instituciones. Existe una falta
de entendimiento claro sobre
las responsabilidades y
consecuencias legales de los

delitos informaticos.

Creo que las instituciones
financieras estan cada vez
mas informadas, pero en el
ambito social aun falta mucha
educacién y sensibilizacién

sobre este tema.

E3
La sociedad en general no
esta suficientemente
informada. Aunque las

instituciones financieras estan
tomando medidas, falta una
difusién mas amplia y efectiva

de la informacién.

En los ultimos afos, ha habido
un aumento en la conciencia,
pero todavia estamos lejos de
un entendimiento completo y
una aplicacion efectiva de la

ley respecto a la

Las instituciones estan mas
informadas que la sociedad en
general, pero aun falta mucho
trabajo en la educacion y
capacitacion sobre las
implicaciones legales de los

delitos informaticos

Aunque ha habido avances,
especialmente en el sector
financiero, falta una mayor
conciencia y educacion en el
nivel social, lo que es crucial

para la prevencion.

responsabilidad de terceros.

ANALISIS

COINCIDENCIA

Insuficiencia General de Conciencia: Respuestas 1, 3 y 4 coinciden en que la conciencia sobre la responsabilidad de terceros en delitos informaticos es

insuficiente tanto en la sociedad en general como en las instituciones.

Desfase entre Instituciones Financieras y Sociedad: Respuestas 2, 5 y 6 reflejan que las instituciones financieras estdn mas informadas que la sociedad en

general, pero aun hay un déficit significativo en la educacion y sensibilizacién sobre este tema.

Necesidad de Mayor Educacién y Difusion: Las respuestas 2, 3 y 6 indican la necesidad de una mayor educacién y difusiéon de informacion sobre la

responsabilidad de terceros en delitos informaticos, especialmente en el ambito social.

DISCREPANCIAS

Grado de Conciencia en Instituciones Financieras: Mientras la respuesta 2 sugiere que las instituciones financieras estan cada vez mas informadas, la respuesta
5 sefiala que, a pesar de estar mas informadas que la sociedad, todavia les falta mucho en términos de educacioén y capacitacion sobre las implicaciones

legales de los delitos informaticos.

Efectividad de las Medidas Actuales: Existe una discrepancia en cuanto a la efectividad de las medidas actuales para informar a la sociedad y las instituciones.
La respuesta 3 sefiala que, aunque se estan tomando medidas, falta una difusién mas efectiva, mientras que la respuesta 4 sugiere que ha habido un aumento

en la conciencia en los Ultimos afos.

Enfoque de la Educacion y Sensibilizacién: Hay diferencias en las opiniones sobre cdmo se deberia mejorar la conciencia. Respuesta 6 pone énfasis en la

necesidad de educacién a nivel social, mientras que la respuesta 5 se centra en la educacién y capacitacion dentro de las instituciones financieras.

INTERPRETACION

Las respuestas reflejan una percepcion general de que la sociedad y las instituciones no estan suficientemente informadas sobre la responsabilidad de terceros

en delitos informaticos. Existe un consenso en que las instituciones financieras pueden estar ligeramente mas informadas que el publico en general, pero, aun
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asi, hay un déficit considerable de conocimiento y conciencia en ambos sectores. La discrepancia en las respuestas sugiere que, mientras algunos creen que
ha habido avances, otros opinan que los esfuerzos actuales son insuficientes o mal dirigidos. Esto indica la necesidad de una estrategia mas coordinada y

efectiva para la difusion de informacién y educacién sobre este tema critico, abordando tanto a las instituciones financieras como al publico en general.
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Pregunta 12: ; Qué estrategias propone para aumentar la conciencia sobre estas responsabilidades?

E1

E2

E3

E4

E5

E6

Propongo campanas
educativas a nivel nacional
que aborden la naturaleza y
consecuencias de los delitos
informaticos, dirigidas tanto a
instituciones financieras como

al publico general

La inclusion de temas de
ciberseguridad y
responsabilidad legal en los
programas educativos, tanto
en escuelas como en
universidades, seria una

estrategia efectiva.

Se deberian organizar talleres
y seminarios, tanto en
instituciones financieras como
en espacios comunitarios,
para discutir sobre delitos
informaticos y responsabilidad

de terceros

Una estrategia seria la
colaboracién con medios de
comunicacién para difundir
informacion sobre la
importancia de la seguridad
informatica y las implicaciones

legales de los delitos

Fomentar la creacién de
asociaciones y alianzas entre
el sector financiero, el
gobierno y la academia para
desarrollar programas de

concienciacién y educacion

Implementar un sistema de
certificacion y reconocimiento
para las entidades financieras
que adopten practicas de
seguridad cibernética
ejemplares y promuevan la

conciencia sobre estos temas.

informaticos.

ANALISIS

COINCIDENCIA

Necesidad de Campafias Educativas y de Sensibilizacion: Las respuestas E1, E3 y E4 coinciden en la necesidad de realizar campafas educativas y de
sensibilizacion. Estas podrian incluir la difusién de informacién sobre la naturaleza y consecuencias de los delitos informaticos tanto a nivel nacional como en

espacios comunitarios.

Inclusion en Programas Educativos: Las respuestas E2 y E5 destacan la importancia de incluir temas de ciberseguridad y responsabilidad legal en los programas

educativos de escuelas y universidades, asi como el fomento de alianzas entre el sector financiero, el gobierno y la academia.

Promocién de Buenas Practicas en Entidades Financieras: Las respuestas E1 y E6 sugieren la implementacion de sistemas de certificacion y reconocimiento
para entidades financieras que adopten practicas ejemplares de seguridad cibernética, resaltando la importancia de la responsabilidad corporativa en la

prevencién de delitos informaticos.

DISCREPANCIAS

Enfoque en la Audiencia y Alcance de las Campafas: Mientras la respuesta E1 propone campafas educativas a nivel nacional dirigidas tanto a instituciones
financieras como al publico en general, la respuesta E4 se centra en la colaboracién con medios de comunicacion, lo cual sugiere diferencias en el enfoque y

alcance de las estrategias de sensibilizacion.

Métodos de Educacion y Sensibilizacion: Existe una discrepancia en los métodos propuestos para la educacion y sensibilizacion: E2 y E5 enfatizan la inclusion

de temas de ciberseguridad en programas educativos formales, mientras que E3 sugiere organizar talleres y seminarios en diversos espacios.

Rol de las Entidades Financieras: La respuesta E6 propone un sistema de certificacién para entidades financieras que promuevan la conciencia sobre

ciberseguridad, mientras que otras respuestas no especifican el papel de las entidades financieras en las estrategias de concienciacion.
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INTERPRETACION

Las respuestas reflejan un consenso en la necesidad de aumentar la conciencia sobre la responsabilidad en delitos informaticos a través de la educacién y la
sensibilizacion. Las estrategias propuestas varian desde campafas educativas a nivel nacional hasta la inclusion de temas de ciberseguridad en los curriculos
educativos y la colaboracion con medios de comunicacién. Esto muestra la percepcion de que una aproximacion multifacética es necesaria para abordar
eficazmente el tema. Ademas, se destaca la importancia del papel de las entidades financieras en promover practicas de seguridad cibernética ejemplares, lo

cual es crucial en el contexto de su responsabilidad en delitos informaticos.
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Subcategoria: Intervenciones Judiciales:

Pregunta 13: ; Qué retos enfrentan los tribunales al tratar casos relacionados con delitos informaticos en entidades financieras?

E1

E2 E3 E4 E5 E6

Uno de los principales retos es
la falta de especializacion y
conocimiento técnico en los
tribunales para entender la

complejidad de los delitos

desafio de

actualizados con la rapida de evidencia digital, que a menudo no estan adaptadas sean

los métodos que utilizan los ser facilmente manipulada.

Los tribunales enfrentan el Un reto significativo es la Los tribunales luchan con la Existe un desafio en Ungranretoeslacooperacion

mantenerse obtencién y manejo adecuado aplicacion de leyes que a garantizar que las sanciones internacional, ya que muchos

proporcionales y delitos informaticos tienen una

evolucion de la tecnologia y menudo es técnica y puede para abordar la naturaleza disuasorias, dada la dimension transfronteriza que

especifica y la complejidad de  variabilidad y gravedad de los complica la jurisdicciéon y la

informaticos. ciberdelincuentes. los delitos informaticos. delitos informaticos. aplicacion de la ley.
ANALISIS
COINCIDENCIA Falta de Especializacién y Conocimiento Técnico: Respuestas E1 y E4 coinciden en que un reto significativo es la falta de especializaciéon y conocimiento

técnico en los tribunales para comprender y manejar la complejidad de los delitos informaticos.

Mantenimiento Actualizado con la Tecnologia: Respuestas E2 y E3 destacan el desafio de mantenerse al dia con la rapida evolucion de la tecnologia y los

métodos utilizados por los ciberdelincuentes, asi como la obtencién y manejo adecuado de la evidencia digital.

Aplicacion de Leyes No Adaptadas: Las respuestas E4 y E5 sefialan la dificultad en aplicar leyes que a menudo no estan adaptadas para la naturaleza especifica

y la complejidad de los delitos informaticos, incluyendo la garantia de que las sanciones sean proporcionales y disuasivas.

DISCREPANCIAS

Enfoque en la Capacitacién vs. Actualizacién Legal: Mientras la respuesta E1 se enfoca en la necesidad de capacitacién especializada en los tribunales, E4 y

E5 sugieren que el desafio principal radica en la aplicacion de leyes inadecuadas o desactualizadas.

Manejo de Evidencia Digital: Existe una discrepancia en cuanto al manejo de evidencia digital; E3 enfatiza los desafios técnicos y la potencial manipulacion de

la evidencia, mientras que otras respuestas no profundizan tanto en este aspecto.

Cooperacion Internacional: La respuesta E6 introduce el desafio Unico de la cooperacion internacional debido a la naturaleza transfronteriza de muchos delitos

informaticos, un aspecto que no es mencionado en otras respuestas.

INTERPRETACION

Las respuestas reflejan una serie de desafios que enfrentan los tribunales al tratar casos de delitos informaticos en entidades financieras. Estos desafios
incluyen la falta de especializacién técnica, la necesidad de mantenerse actualizado con las tecnologias emergentes y los métodos cambiantes de los
ciberdelincuentes, asi como las dificultades en aplicar leyes no adaptadas a la complejidad de estos delitos. La discrepancia en las respuestas sugiere que,

mientras algunos ven la capacitacion y la especializacion como clave, otros se enfocan mas en los desafios legales y practicos. Ademas, la necesidad de
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cooperacion internacional resalta la complejidad adicional de estos casos debido a su naturaleza global. Estos hallazgos indican la importancia de abordar

estos desafios desde mudltiples frentes para mejorar la eficacia de los tribunales en casos de delitos informaticos.
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Pregunta 14: ; Cémo considera que la Corte Superior de Piura ha manejado estos casos en términos de interpretacion y aplicacion del cédigo penal?

E1

E2 E3 E4 E5 E6

La Corte Superior de Piura ha
mostrado un esfuerzo
significativo por interpretar y
aplicar el codigo penal de
manera efectiva en casos de
delitos informaticos, aunque
todavia hay margen de

mejora.

casos adecuadamente, pero los desafios y colaborando interpretacion del cédigo precedentes
se enfrenta a limitaciones en con expertos en tecnologia penal no ha sido lo importantes, aunque todavia necesita
términos de recursos y para una mejor interpretacién  suficientemente

experiencia especializada.

En términos generales, la La Corte ha tenido un enfoque Aunque ha habido casos bien La Corte ha tenido un papel La Corte ha mostrado una

Corte ha manejado estos progresista, adaptandose a manejados, en ocasiones, la activo en la formacion de comprensién solida de los

judiciales  aspectos legales, pero
fortalecer su
especifica enfrenta desafios en la capacidad técnica para lidiar
y aplicacion de la ley. para abordar la complejidad consistencia de sus con aspectos mas complejos

de los delitos informaticos decisiones. de los delitos informaticos.

ANALISIS

COINCIDENCIA

Esfuerzo Significativo y Adaptacion a los Desafios: Las respuestas E1, E3 y E4 coinciden en que la Corte Superior de Piura ha mostrado un esfuerzo significativo
por adaptarse a los desafios y ha colaborado con expertos en tecnologia para una mejor interpretacion y aplicacion del cédigo penal en casos de delitos

informaticos.

Existencia de Limitaciones y Desafios: Las respuestas E2, E5 y E6 destacan que, a pesar de los esfuerzos, la Corte enfrenta limitaciones en términos de

recursos, experiencia especializada y consistencia en sus decisiones.

Necesidad de Mejora y Especializacion: Todas las respuestas sugieren que, aunque ha habido avances, todavia hay un margen considerable de mejora,

especialmente en fortalecer la capacidad técnica y la especializacién para manejar la complejidad de los delitos informaticos.

DISCREPANCIAS

Grado de Eficacia en la Interpretacién del Cédigo Penal: Mientras la respuesta E1 y E3 indican que la Corte ha sido efectiva en su interpretacion y aplicacion

del cadigo penal, la respuesta E4 y E5 sefialan que en ocasiones esta interpretaciéon no ha sido lo suficientemente especifica o consistente.

Enfoque en la Formacion de Precedentes Judiciales: La respuesta E5 destaca el papel activo de la Corte en la formacion de precedentes judiciales, lo que

implica un enfoque mas proactivo, mientras que otras respuestas no hacen énfasis en este aspecto.

Percepcion de la Comprension Legal vs. Técnica: La respuesta E6 sugiere que, aunque la Corte comprende bien los aspectos legales, necesita fortalecer su

capacidad técnica, mientras que otras respuestas no hacen esta distincion especifica entre comprension legal y técnica.

INTERPRETACION

Las respuestas reflejan una percepcion general de que la Corte Superior de Piura ha hecho esfuerzos significativos para manejar adecuadamente los casos de

delitos informaticos, adaptandose a los desafios y colaborando con expertos para mejorar la interpretacion y aplicacién del cédigo penal. Sin embargo, hay un
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consenso sobre la existencia de limitaciones y desafios, como la necesidad de recursos y experiencia especializada, asi como la mejora en la consistencia y
especificidad de las decisiones judiciales. Estos hallazgos sugieren que, aunque se han logrado avances, adn hay un camino por recorrer hacia una mayor

especializacion y efectividad en el manejo de casos de delitos informaticos por parte de la Corte Superior de Piura.
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Pregunta 15: ;Existen casos emblematicos en los que la intervencién judicial haya marcado un precedente en este tema?

E1

E2

E3

E4

E5

E6

Un caso emblematico fue el
que involucré6 a una gran
institucion financiera, donde la
Corte establecio un
precedente importante en la
responsabilidad de terceros

en el acceso ilegitimo a datos.

Un caso reciente en la Corte

La Corte ha tenido casos

Un caso notable fue cuando la

En un caso reciente, la Corte

La Corte ha tratado casos

Superior de Piura marcé un
precedente al

sanciones mas severas para

estos actos.

donde ha logrado identificar y = Corte aplicé por primera vez enfrentd dificultades al donde la cooperacion

aplicar sancionar eficazmente a unainterpretacién mas amplia determinar la responsabilidad transfronteriza fue clave para

terceros implicados en fraude de la ley para incluir delitos en un esquema de phishing a resolver delitos informaticos,

delitos informaticos, electronico, estableciendo un informaticos indirectos  gran escala, pero finalmente sentando precedentes en la
reforzando la gravedad de precedente en la cometidos por terceros. estableci6 un precedente colaboracion internacional.
interpretacion de la ley. importante en la

jurisprudencia.

ANALISIS

COINCIDENCIA

Establecimiento de Precedentes Importantes: Todas las respuestas coinciden en que la Corte Superior de Piura ha establecido precedentes significativos en
casos de delitos informaticos. Se menciona la responsabilidad de terceros, la aplicacion de sanciones severas, y la interpretaciéon ampliada de la ley en varios

contextos

Reconocimiento de la Gravedad de los Delitos Informaticos: Las respuestas E2, E3 y E5 reflejan un consenso sobre el reconocimiento de la gravedad de los

delitos informaticos por parte de la Corte, ya sea a través de sanciones mas severas o la resolucion de casos complejos.

Expansion de la Interpretacion Legal: Las respuestas E4 y E5 indican que la Corte ha ampliado su interpretacion de la ley para abordar una gama mas amplia

de delitos informaticos, incluyendo aquellos que son indirectos o involucran complicadas cuestiones de responsabilidad.

DISCREPANCIAS

Naturaleza de los Casos Emblematicos: Mientras la respuesta E1 se centra en un caso especifico que involucra una gran institucién financiera, la respuesta E6

destaca la importancia de la cooperacion transfronteriza, mostrando variabilidad en la naturaleza de los casos considerados emblematicos.

Enfoque en la Responsabilidad de Terceros vs. Cooperacién Internacional: Hay una discrepancia en el enfoque; algunas respuestas (E1, E3) se centran en la

responsabilidad de terceros, mientras que otras (E6) destacan la cooperacion internacional como un factor clave.

Dificultad en la Determinacion de Responsabilidad: La respuesta E5 sefiala dificultades especificas al determinar la responsabilidad en casos de phishing, lo

que contrasta con otras respuestas que enfatizan mas la eficacia de la Corte en establecer precedentes claros.

INTERPRETACION

Las respuestas sugieren que la Corte Superior de Piura ha jugado un papel crucial en la formacién de jurisprudencia en el ambito de los delitos informaticos,

marcando precedentes importantes que abordan desde la responsabilidad de terceros hasta la cooperacion internacional. El reconocimiento de la gravedad de

115



estos delitos y la expansion en la interpretacion legal reflejan un esfuerzo judicial proactivo para adaptarse a la complejidad y evolucion de la ciberdelincuencia.
Sin embargo, también se observa que existen desafios en la aplicaciéon uniforme y en la determinacién de responsabilidades, lo que indica areas de mejora y

la necesidad de un enfoque mas sistematico y especializado en el futuro.
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Subcategoria: Tendencias en Delitos:

Pregunta 16: ¢ Ha notado alguna tendencia o patrén recurrente en los delitos informaticos que afectan a las instituciones financieras en los Ultimos afios?

E1 E2 E3 E4 E5 E6
He notado un patréon de Observo un aumento en los La tendencia mas He presenciado un aumento Los casos que llegan a Una tendencia notable es la
incremento en casos de ataques de ransomware preocupante es la enlos delitos relacionados con  nuestra corte muestran un implicacion de terceros en
fraude electronico y robo de contra nuestras instituciones. manipulaciéon de la seguridad de datos patron de complejidad  delitos informaticos, lo que

identidad. Estos delitos son

Esto nos lleva a defender

infraestructuras internas por

bancarios y financieros. Esto

creciente en el ambito de los

plantea preguntas complejas

cada vez mas sofisticados, lo casos complejos donde la empleados deshonestos. requiere una interpretacion ciberdelitos, particularmente sobre la responsabilidad y la
que plantea desafios  delimitacion de la Estos casos internos  mas detallada del cédigo en lo que respecta a la culpabilidad indirecta,
significativos en términos de responsabilidad y la representan un reto Unico en penal y una aplicaciéon jurisdicciéon y la colaboracién ampliando el marco de lo que
investigaciéon 'y acusacion compensacion por dafios se términos de recopilacion de cuidadosa de las leyes internacional para resolver tradicionalmente

penal. vuelve una cuestion central. pruebas y enjuiciamiento. existentes. estos casos. consideramos como

participacion en un delito.
ANALISIS
COINCIDENCIA e Incremento en la Sofisticacion de los Delitos: Las respuestas indican un aumento en la sofisticacion de los delitos informaticos, especialmente en el fraude

electrénico y el robo de identidad.

. Preocupacion por el Ransomware: Varias respuestas destacan un aumento notable en los ataques de ransomware, sefialando su impacto creciente en las

instituciones financieras.

e Manipulacion Interna como Tendencia Emergente: La implicacion de empleados deshonestos en la manipulacién de infraestructuras internas es una tendencia

preocupante sefialada en las respuestas.

DISCREPANCIAS

. Naturaleza de los Delitos Prioritarios: Mientras algunas respuestas enfatizan el fraude electronico y el robo de identidad, otras ponen mayor énfasis en el

Ransomware y la manipulacion interna, mostrando diferencias en la percepcion de qué delitos son mas predominantes o preocupantes.

. Enfoque en la Responsabilidad y Compensacion: Existe una discrepancia en el enfoque sobre la delimitaciéon de la responsabilidad y la compensacién por

dafios, particularmente en los casos de Ransomware.
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Gravedad y Complejidad de los Delitos: Las respuestas varian en cuanto a su evaluacién de la gravedad y complejidad de los delitos informaticos, desde

fraudes en linea hasta manipulacion interna, reflejando diferentes enfoques en la evaluacién del riesgo.

INTERPRETACION

Estas respuestas revelan una creciente preocupaciéon en el ambito juridico respecto a la evolucion y sofisticacion de los delitos informaticos en el sector
financiero. Las coincidencias en las respuestas destacan un escenario en el que los ciberdelincuentes no solo se han vuelto mas habilidosos en el uso de
tecnologias avanzadas, como en el caso de los ataques de Ransomware, sino que también han encontrado maneras de infiltrar y manipular sistemas desde
dentro, evidenciando una complejidad creciente en las modalidades delictivas. Este escenario plantea desafios Unicos para la legislacién y la practica judicial.
Por un lado, el aumento en la sofisticacion de los delitos exige una respuesta legal que esté a la par con la evolucion tecnoldgica. Esto implica no solo la
necesidad de actualizar constantemente las disposiciones legales para abarcar nuevas formas de ciberdelincuencia, sino también la capacitacion y
especializacion de los actores judiciales para entender y manejar efectivamente estos casos complejos. Por otro lado, la diversidad en la naturaleza de los
delitos, desde fraudes electrénicos hasta la manipulacién interna por empleados deshonestos, requiere un enfoque juridico multifacético. Esto incluye la
consideracion de aspectos como la responsabilidad penal directa e indirecta, la determinacion de la culpabilidad en contextos donde la intencién delictiva puede

ser difusa o compartida entre varios actores, y la adecuacion de las sanciones para disuadir eficazmente estos delitos.
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Pregunta 17: ; Existen tipos especificos de delitos informaticos que estén en aumento o que considera emergentes?

E1

E2

E3

E4

E5

E6

He observado un aumento

notable en los ataques de

phishing 'y Ransomware
dirigidos a diversas
instituciones de diferentes
sectores incluidas las
financieras. Estos delitos
estan evolucionando

rapidamente, y los métodos
utilizados se vuelven mas
sofisticados, dificultando la
persecucién penal. A pesar de
ellos es poco o nada de
proteccién o

apoyo que

brindan las entidades
financieras cuando el usuario /
cliente es victima de ellas.
Deberian brindar  mayor
seguro y control para evitar

caer en esas trampas.

Recientemente, hemos
enfrentado varios casos de
ataques a la seguridad de las
redes y sistemas de nuestras
instituciones, donde los
ciberdelincuentes buscan
explotar vulnerabilidades para

robar datos confidenciales.

Una tendencia preocupante

He visto un creciente nimero

es el incremento de delitos de casos involucrando
relacionados con las ataques de ingenieria social.
criptomonedas, moneda Estos delitos, que manipulan a
digital, o transferencias individuos para obtener
interbancarias digitales, como acceso a sistemas
el lavado de dinero y el fraude.  financieros, estan
Estos casos presentan aumentando y  plantean
desafios unicos, nuevos desafios legales.
especialmente en la
rastreabilidad de las
transacciones.

ANALISIS

Los casos que llegan a
nuestra corte incluyen cada
vez mas fraudes en linea y
robos de identidad. Estos
delitos no solo afectan a las
instituciones financieras, sino
también a

sus clientes,

ampliando el alcance del

dafio.

Una tendencia emergente son
los ataques a la infraestructura
critica de las instituciones
financieras, como los sistemas
de procesamiento de pagos.
Estos ataques pueden tener
consecuencias devastadoras
y plantean importantes retos

legales.

COINCIDENCIA

e  Aumento en Fraudes y Robo de Identidad: Varias respuestas (E1, E2) indican un incremento en casos de fraude electrénico y robo de identidad, destacando

su creciente prevalencia.

. Preocupacién por Ransomware y Ataques Internos: Las respuestas (E2, E3) enfatizan un aumento en los ataques de ransomware y la manipulacion interna

por empleados, sefialando una diversificacion de las tacticas delictivas.

. Complejidad y Evolucién de los Delitos: Las respuestas (E1, E6) reconocen una evolucidon en la naturaleza de los delitos informaticos, haciéndolos mas

complejos y sofisticados.
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DISCREPANCIAS

Variedad de Delitos Prioritarios: Mientras E1 se enfoca en el fraude electrénico y el robo de identidad, E2 y E3 destacan los ataques de ransomware y la

manipulacion interna, mostrando diferentes prioridades en los tipos de delitos considerados mas preocupantes.

Enfoque en la Naturaleza del Delito: Existe una discrepancia en el enfoque, con algunas respuestas (E1, E4) concentrandose en la sofisticacion tecnolégica de

los delitos, mientras otras (E5, E6) en la manipulacién de la informacion personal y la seguridad de datos.

Percepcion de la Gravedad: Las respuestas difieren en su evaluacién de la gravedad y el impacto de los delitos informaticos, desde fraudes financieros hasta

ataques internos y amenazas a la infraestructura critica (E2, E6).

INTERPRETACION

La pregunta destaca un creciente reconocimiento de la diversificacion y sofisticacion de los delitos informaticos, reflejando la necesidad de una respuesta legal
y judicial mas dinamica y especializada. Las discrepancias en las respuestas subrayan diferentes enfoques y percepciones sobre la gravedad y naturaleza de
los delitos, lo que evidencia la complejidad y los multiples desafios que la ciberdelincuencia plantea al sistema legal. Esto sugiere que las adaptaciones
legislativas deben ser agiles y exhaustivas, abarcando desde la proteccion de datos personales hasta la lucha contra delitos tecnolégicamente avanzados, para

mantenerse eficaces en el panorama cambiante de la ciberseguridad.
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Pregunta 18: ;Cémo cree que estas tendencias afectaran la legislacion y las intervenciones judiciales futuras?

E1

E2

E3

E4

E5

E6

La creciente sofisticacion de
los ciberdelitos exigira
actualizaciones en el cédigo
penal para incluir definiciones
mas precisas y sanciones mas
severas para tipos especificos

de delitos informaticos.

Anticipo que las entidades
financieras demandaran leyes
mas estrictas para la
proteccion de datos y una
mayor claridad en las normas
sobre la responsabilidad
corporativa en casos de

brechas de seguridad.

Es probable que veamos un
aumento en la colaboracién
internacional para perseguir
delitos cibernéticos
transfronterizos, junto con la
implementacion de nuevas
tecnologias forenses para la

recopilacion de pruebas.

Estas tendencias nos
obligaran a adaptar nuestros
enfoques judiciales,
considerando no solo el
aspecto penal sino también el
impacto econémico y social de
los ciberdelitos en las

decisiones judiciales.

Puede haber una necesidad
de crear camaras
especializadas dentro  del
sistema judicial para tratar
especificamente con la
complejidad y los aspectos

técnicos de los ciberdelitos.

Veremos una evolucién en la
legislaciéon que aborde de
manera mas efectiva el
anonimato en linea, el uso de
criptomonedas en actividades
delictivas y la responsabilidad
de las plataformas digitales en

la prevencion de delitos.

ANALISIS

COINCIDENCIA

Necesidad de Actualizacion Legislativa: Las respuestas (E1, E3, E5) coinciden en que las tendencias actuales en delitos informaticos exigiran actualizaciones

en el cédigo penal para incluir nuevas formas de delincuencia digital.

Mayor Colaboracion Internacional: Se observa un consenso (E2, E4, E6) sobre la necesidad de aumentar la colaboracion internacional en la lucha contra los

ciberdelitos, especialmente aquellos que trascienden fronteras.

Desafio de la Jurisdiccion y la Evidencia Digital: Las respuestas (E1, E5, E6) enfatizan los desafios relacionados con la jurisdiccion y el manejo de la evidencia

digital en la persecucién de delitos informaticos.

DISCREPANCIAS

Enfoque en la Proteccién de Datos vs. Persecucion de Delitos: Mientras E1 y E3 se centran en la actualizacion legislativa para una mejor persecucion de los

delitos, E2 pone énfasis en la proteccion de datos y la responsabilidad corporativa.

Diferencias en Estrategias de Prevencion y Deteccion: Existe una divergencia (E4 vs. E6) en cuanto a las estrategias de prevencion y deteccion de delitos

informaticos, con enfoques que varian desde la tecnologia forense hasta la educacion y sensibilizacion.

Variedad en la Percepcion del Impacto Legislativo: Las respuestas difieren (E3 vs. E5) en cdmo perciben el impacto de las tendencias en la legislacion, ya sea

a través de la mejora en la recopilacion de pruebas o la clarificacion de areas legales ambiguas.

INTERPRETACION

La Pregunta subraya la influencia directa que las tendencias emergentes en ciberdelincuencia tendran en la legislacion y las intervenciones judiciales. La
convergencia en las respuestas apunta hacia una necesidad imperante de actualizar el marco legal para abordar adecuadamente la naturaleza cambiante de

los delitos informaticos. Las discrepancias revelan diferentes enfoques y prioridades, desde la proteccion de datos hasta la colaboracién internacional, reflejando
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la complejidad de adaptar la legislacion y la practica judicial a un panorama de ciberseguridad en constante evolucion. Esto sugiere un enfoque multidimensional

y proactivo para garantizar una respuesta legal efectiva y actualizada.
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Subcategoria: Legislacién Futura y Propuestas:

Pregunta 19: ; Esta satisfecho con la legislacion existente sobre delitos informaticos, o considera que aun hay areas que necesitan ser abordadas o revisadas?

E1

E2

E3

E4

E5

E6

La legislacion actual no

aborda adecuadamente la
rapida evolucion de los
ciberdelitos. Es necesario
revisar y actualizar
constantemente el cddigo

penal para incluir nuevas

formas de delincuencia digital.

La legislacion actual ofrece un

marco adecuado, pero falta

Aunque hay avances, la La legislacion necesita Hay una necesidad de mayor La legislacion actual es un

legislacién debe fortalecerse adaptarse mejor a la realidad claridad legal en términos de buen punto de partida, pero

especificidad en areas como en cuanto a la jurisdiccion tecnolodgica, especialmente en  sanciones y medidas requiere actualizaciones para
la responsabilidad de terceros internacional y las lo que respecta a la seguridad  preventivas para los delitos abordar las tacticas

la proteccion de datos herramientas para combatir el de las transacciones en linea informaticos, especialmente cambiantes de los
financieros. lavado de dinero a través de vy el robo de identidad. en el sector financiero. ciberdelincuentes y la

criptomonedas. proteccion de infraestructuras

criticas.

ANALISIS

COINCIDENCIA

Necesidad de Actualizacion y Especificidad: Las respuestas E1, E2, y E4 coinciden en que la legislacion actual necesita actualizaciones para abordar la

evolucion de los delitos informaticos y ser mas especifica en ciertas areas.

Fortalecimiento de la Legislacion: Existe un consenso (E3, E5, E6) sobre la necesidad de fortalecer la legislacion, particularmente en aspectos de jurisdiccion

internacional y tecnologias emergentes.

Proteccion de Datos y Responsabilidad: Las respuestas E2, E4 y E6 destacan la importancia de mejorar la proteccion de datos y definir claramente la

responsabilidad corporativa en la legislacion existente.

DISCREPANCIAS

Enfoque en Diferentes Areas de Mejora: Mientras E1 se enfoca en la necesidad de actualizar definiciones y sanciones, E3 y E5 ponen énfasis en la cooperacién

internacional y herramientas de investigacion, mostrando diferentes prioridades en las areas de mejora.

Percepcioén de la Eficacia Actual de la Legislacion: Existe una variacién en la percepcion de la eficacia de la legislacion actual, con algunas respuestas (E2, E6)

sugiriendo que es adecuada, pero necesita ajustes, mientras otras (E1, E4) indican una necesidad de revision mas amplia.

Diferencias en Enfoque de Proteccién de Datos vs. Persecucion de Delitos: Las respuestas difieren en su enfoque, con algunas (E2, E6) enfocandose mas en

la proteccion de datos y la responsabilidad corporativa, mientras que otras (E1, E3) en la persecucion y sancién de los delitos.
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INTERPRETACION

La Pregunta revela una visiéon general de que, aunque la legislacién sobre delitos informaticos ha avanzado, aun requiere revisiones significativas para
mantenerse al dia con los desafios emergentes. Las coincidencias subrayan la necesidad de actualizar la legislacién, fortalecer la proteccién de datos y clarificar
la responsabilidad corporativa. Las discrepancias reflejan distintos enfoques sobre qué areas requieren mayor atencién, ya sea en la definicién y sancién de

delitos o en la cooperacion internacional. Esto sugiere un enfoque juridico dinamico y adaptativo para abordar efectivamente la ciberdelincuencia en un entorno

tecnolégico en constante cambio.
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Pregunta 20: ;Conoce alguna propuesta legislativa actual en discusién relacionada con este tema?

E1

E2

E3

E4

E5

E6

Estoy al tanto de una
propuesta para endurecer las
penas por delitos informaticos
relacionados con el robo de

datos financieros y el fraude

Hay discusiones sobre una
legislacién que exige a las
instituciones financieras
implementar estandares de

seguridad mas rigurosos y

Existe una propuesta para
mejorar la cooperacién
internacional en la
investigacién de ciberdelitos,

facilitando el intercambio de

Se estd discutiendo una
reforma para clarificar la
responsabilidad de terceros y
proveedores de servicios en

internet en casos de delitos

Una propuesta interesante es
la creacion de un ente
regulador especializado en
ciberdelincuencia, que

supervise y coordine las

Se estd debatiendo sobre la
inclusién de medidas
especificas para combatir el
uso de criptomonedas en

actividades delictivas y el

en linea. reportar brechas de seguridad  informacién entre paises. informaticos. acciones contra estos delitos.  anonimato en linea.
de manera mas eficiente.
ANALISIS
COINCIDENCIA Endurecimiento de Penas para Delitos Informaticos: Las respuestas E1 y E3 destacan propuestas para endurecer las penas por delitos informaticos, reflejando

una tendencia hacia sanciones mas severas.

Fortalecimiento de Requisitos de Ciberseguridad: E2 y E4 mencionan propuestas enfocadas en exigir a las instituciones financieras implementar estandares

de seguridad mas rigurosos y mejorar la deteccion y reporte de brechas de seguridad.

Mejoras en Cooperacion Internacional: E3 y E6 sefialan propuestas para facilitar la cooperacion internacional en la investigacion de ciberdelitos, subrayando la

importancia de la colaboracion transfronteriza.

DISCREPANCIAS

Enfoque Diferenciado en las Propuestas: Mientras E1 y E3 se enfocan en el endurecimiento de penas, E2 y E4 se centran en medidas de ciberseguridad y

responsabilidad corporativa, mostrando distintos enfoques en las propuestas legislativas.

Diversidad en Areas de Enfoque Legislativo: Existe una variacion en las areas de enfoque, con algunas respuestas (E2, E4) centrandose en la prevencion y

proteccion de datos, y otras (E3, E6) en la persecucién y cooperacion internacional.

Diferencias en Prioridades Legislativas: Las respuestas reflejan diferencias en las prioridades legislativas, desde la proteccion de datos personales y la

seguridad corporativa hasta la lucha contra el lavado de dinero y el anonimato en linea (E5, E6).

INTERPRETACION

La Pregunta ilustra un reconocimiento general de la necesidad de reformas legislativas para abordar los desafios en constante evolucién de la ciberdelincuencia.
Las coincidencias destacan un enfoque hacia el endurecimiento de las penas, el fortalecimiento de los estandares de ciberseguridad y la mejora en la

cooperacion internacional. Las discrepancias en las respuestas reflejan diferentes perspectivas sobre qué aspectos de la legislacién requieren mayor atencién
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y refuerzo. Esto subraya la complejidad de equilibrar las necesidades de prevencion, proteccion y persecucion en la legislacion sobre delitos informaticos, y la

importancia de una estrategia legislativa multifacética y bien coordinada.
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Pregunta 21: ;Cémo cree que las legislaciones propuestas podrian impactar la prevencion y persecucion de delitos informaticos?

E1 E2 E3 E4 ES5 E6
Las nuevas legislaciones Estas propuestas podrian Espero que las nuevas Las propuestas legislativas Podriamos ver un impacto Estas propuestas podrian
propuestas podrian reforzar incrementar la legislaciones mejoren la podrian clarificar las areas significativo en la forma en llevar a una mayor
significativamente las responsabilidad corporativa, colaboraciéon internacional y ambiguas del derecho actual, que los tribunales interpretany sensibilizacién sobre la
herramientas legales obligando a las instituciones las capacidades de mejorando la eficiencia y la aplican el derecho en casos ciberseguridad en todos los

disponibles, permitiendo una

financieras a adoptar medidas

investigacién, facilitando el

equidad en el enjuiciamiento

de ciberdelitos, especialmente

niveles, desde individuos

persecucion mas efectiva de de seguridad mas estrictas y rastreo de delitos  de los delitos informaticos. en lo que respecta a la hasta grandes corporaciones,
los ciberdelitos y mejorar la deteccion temprana  transfronterizos y la responsabilidad indirecta y el jugando un papel crucial en la
desalentando su comisién de actividades delictivas. recuperaciéon de  activos daro digital. prevencion de futuros delitos.
mediante  sanciones mas digitales.
severas.

ANALISIS
COINCIDENCIA ¢  Refuerzo de Herramientas Legales: Las respuestas E1 y E6 coinciden en que las nuevas legislaciones fortalecerian las herramientas legales disponibles, lo

que permitiria una persecucion mas efectiva de los ciberdelitos.

e  Aumento de Responsabilidad Corporativa: E2 y E3 subrayan que las propuestas legislativas podrian incrementar la responsabilidad corporativa, impulsando a

las instituciones financieras a mejorar sus medidas de seguridad.

. Mejora en la Colaboracion Internacional: Las respuestas E3 y E4 indican que las nuevas leyes mejorarian la cooperacién internacional, facilitando la lucha

contra delitos transfronterizos.

DISCREPANCIAS

e Diferentes Enfoques en la Prevencion y Detecciéon: Mientras E1 se enfoca en la persecucion efectiva de delitos, E2 y E3 destacan la prevencién y la

responsabilidad corporativa, mostrando variados enfoques en las estrategias legislativas.

. Percepcién del Impacto en la Seguridad Cibernética: Existe una discrepancia entre las respuestas sobre cémo las legislaciones impactarian la seguridad

cibernética en general, con E4 enfatizando la colaboracién internacional y E6 la sensibilizaciéon y educacion.

e Variabilidad en las Prioridades Legislativas: Las respuestas reflejan diferencias en las prioridades legislativas, desde mejorar la persecucién penal (E1, E6)

hasta fortalecer la prevencion y la cooperacion internacional (E2, E3, E4).
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INTERPRETACION

La Pregunta destaca la expectativa general de que las propuestas legislativas tendran un impacto significativo en la prevencién y persecucion de delitos
informaticos. Las coincidencias enfatizan un fortalecimiento de las herramientas legales y un incremento en la responsabilidad corporativa, reflejando un enfoque
integral en la lucha contra la ciberdelincuencia. Las discrepancias en las respuestas ilustran la diversidad de enfoques y prioridades, desde la mejora de la
persecucién penal hasta la prevencion y la colaboracién internacional. Esto subraya la necesidad de una legislacion adaptable y multifacética que aborde todos

los aspectos del complejo panorama de la ciberseguridad.
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Subcategoria: Desafios y Adaptaciones Futuras:

Pregunta 22: ; Qué desafios futuros prevé en el ambito de los delitos informaticos y como cree que la legislacién deberia adaptarse para enfrentarlos?

E1

Los desafios incluyen la
creciente sofisticacion de los
ataques y el uso de IA en
ciberdelitos. La legislacion
necesita adaptarse
incorporando definiciones y
sanciones que aborden estas

tecnologias emergentes.

entidades y
protocolos claros de respuesta internacional y aborde el innovacion tecnoldgica.

a incidentes.

E2 E3 E4 E5 E6
Anticipo un aumento en los Los desafios incluyen la El desafio es mantener el Los desafios futuros incluyen Los retos incluyen el manejo
ataques a infraestructuras jurisdiccion en delitos  equilibrio entre la proteccion la adaptacion a los delitos de la creciente cantidad de
criticas. La legislacion debe transfronterizos y el delaprivacidad y la seguridad cibernéticos que evolucionan datos y la proteccion contra
fortalecer los requisitos de anonimato en linea. en linea. La legislacion rapidamente. La legislacion ataques de deepfake. La

ciberseguridad para estas Necesitamos legislacion que deberia enfocarse en proteger debe ser lo suficientemente legislacion debe evolucionar

establecer facilite la cooperacién  datos personales sin inhibir la  flexible para adaptarse a estos  para proteger contra el mal

cambios continuos. uso de datos y regular el uso
anonimato en el ciberespacio. de inteligencia artificial en la

creacion de contenido falso.

ANALISIS

COINCIDENCIA

Evolucion de la Tecnologia y Desafios Legales: Las respuestas E1, E4 y E6 coinciden en que el avance de la tecnologia, como la IA y el blockchain, presentara

nuevos desafios que requeriran adaptaciones legislativas especificas.

Proteccion de Datos y Privacidad: E2 y E5 sefialan la creciente importancia de proteger los datos y la privacidad, lo que exige una legislacién actualizada y

robusta en esta area.

Desafios de la Jurisdiccion Transfronteriza: E3 y E6 destacan la necesidad de abordar la jurisdiccion y la cooperacion internacional en la legislacion, debido a

la naturaleza transfronteriza de muchos ciberdelitos.

DISCREPANCIAS

Priorizacion de Aspectos Tecnoldgicos vs. Proteccion de Datos: Mientras algunas respuestas (E1, E4) se centran en los desafios tecnolégicos emergentes,

otras (E2, E5) enfatizan la proteccién de datos y la privacidad como areas clave para la adaptacion legislativa.

Enfoque en la Cooperacidn Internacional: Existe una variacién en la percepcion de la importancia de la cooperacion internacional, con E3 y E6 enfatizando su

necesidad, mientras que otras respuestas no lo destacan como un desafio principal.

Diversidad en la Evaluacion de los Desafios Emergentes: Las respuestas muestran diferentes evaluaciones de los desafios emergentes, desde el anonimato

en linea (E6) hasta el equilibrio entre seguridad y privacidad (E4, E5).
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INTERPRETACION

La Pregunta refleja un consenso en que los desafios futuros en el ambito de los delitos informaticos estaran marcados por la rapida evolucién tecnologica y la
globalizacion. Las coincidencias apuntan a la necesidad de una legislacion adaptable y previsora que pueda mantenerse al dia con los avances tecnoldgicos y
las complejidades de la ciberdelincuencia transfronteriza. Las discrepancias en las respuestas indican diferentes enfoques y prioridades, desde la proteccion
de datos hasta la cooperacion internacional. Esto subraya la importancia de una estrategia legislativa integral y flexible para abordar eficazmente los

multifacéticos desafios de la ciberseguridad en el futuro.
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Pregunta 23: ; Existe algun modelo internacional o legislacion de otro pais que considere como referencia para futuras adaptaciones del codigo penal local?

E1

E2 E3 E4 E5 E6

El Reglamento General de
Proteccién de Datos (GDPR)
de la Union Europea es un
modelo soélido en términos de
proteccion de datos vy
privacidad. Podriamos
adaptar aspectos de este
marco para fortalecer nuestra

legislacion local.

integral y proactivo que podria Computer Fraud and Abuse respuesta a incidentes, que incorpora

servir como

infraestructuras criticas.

La Ley de Ciberseguridad de La legislacion de Estados EIl enfoque de Australia hacia La legislacion japonesa sobre El modelo de Estonia en la

Singapur ofrece un enfoque Unidos, en particular el la ciberseguridad y la delitos informaticos, que administracion de la

medidas  ciberseguridad y la gestion de

referencia, Act, tiene elementos que incluye la cooperacion entre el preventivas y educativas, identidades digitales podria

especialmente en lo que podrian ser Utiles paraabordar sector publico y privado, podria ser una fuente de ofrecer lecciones valiosas en

respecta a la proteccion de los delitos informaticos de podria ser un modelo valioso inspiracion para abordar la términos de legislacion y

manera mas efectiva a nivel para adoptar. ciberdelincuencia de manera politicas publicas.

local. mas holistica.

ANALISIS

COINCIDENCIA

Influencia de Modelos Internacionales: Las respuestas E1, E4 y E5 coinciden en la importancia de referenciar modelos internacionales como el GDPR de la UE

y la legislacion de Australia y Japon para fortalecer la legislacion local.

Enfoque en Proteccion de Datos y Privacidad: E1 y E2 destacan la relevancia de legislaciones enfocadas en la proteccién de datos y privacidad, sugiriendo su

adaptacion en la legislacion local.

Consideracion de Legislaciones Especificas de Otros Paises: Las respuestas E4 y E5 indican la utilidad de examinar legislaciones especificas de paises como

Australia y Japén para abordar ciberdelincuencia.

DISCREPANCIAS

Diversidad en los Modelos Legislativos Referenciados: Hay discrepancias en cuanto a qué modelos legislativos internacionales deben ser referenciados, con

E1 mencionando el GDPR y E4 y E5 refiriéndose a legislaciones de Australia y Japon.

Enfoque en Diferentes Aspectos Legislativos: Mientras E1 y E2 se centran en la proteccion de datos, E3 y E6 destacan la importancia de la cooperacion

internacional y la lucha contra el terrorismo cibernético, respectivamente.

Variedad en la Aplicacion de Modelos Externos: Existe una variabilidad en cémo se deberian aplicar los modelos externos, con algunas respuestas sugiriendo

una adaptacion directa (E1, E2) y otras proponiendo una integracion mas flexible de los elementos (E4, E5).

INTERPRETACION

La Pregunta ilustra el reconocimiento de la importancia de incorporar modelos y legislaciones internacionales en la reforma del cédigo penal local, especialmente

en areas de proteccion de datos y cooperacién transfronteriza. Las coincidencias enfatizan la utilidad de referenciar marcos legales internacionales
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consolidados, mientras que las discrepancias resaltan diferentes enfoques y prioridades en la seleccion de estos modelos. Esto refleja la necesidad de un
enfoque equilibrado que considere las mejores practicas globales, adaptandolas al contexto local para enfrentar de manera efectiva y actualizada los desafios

de la ciberdelincuencia.
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Pregunta 24: ; Qué papel juegan las tecnologias emergentes en la configuracién de las futuras adaptaciones legislativas?

E1 E2 E3 E4 ES5 E6
Las tecnologias emergentes, Estas tecnologias no solo ElI papel de la tecnologia Las tecnologias emergentes Necesitamos estar atentos a La rapida evolucion de la
como la inteligencia artificial y  introducen nuevos tipos de emergente es doble: por un requieren que los legisladores como las tecnologias tecnologia digital exige una
el blockchain, estan delitos, sino que también lado, aumenta la complejidad estén informados y emergentes pueden ser legislacion que sea lo
planteando nuevos desafios ofrecen herramientas de los delitos, y por otro, actualizados para garantizar utilizadas tanto para cometer suficientemente flexible para
legales que requerirdn una innovadoras para la ofrece nuevas oportunidades que la legislacin sea como para prevenir delitos. adaptarse a los cambios y

revision de la legislacion

prevencién y deteccién de

para combatir la

relevante y efectiva en el

Esto implica adaptar la

proteger contra los nuevos

actual, especialmente en delitos, lo que la legislacién ciberdelincuencia, lo que la contexto de un panorama legislacion para proteger alos tipos de delitos que estas
términos de responsabilidad y  debe reconocer y regular. legislacién debe abordar digital en constante cambio ciudadanos y empresas sin tecnologias pueden facilitar.
privacidad. equilibradamente. obstaculizar la innovacion
tecnologica.
ANALISIS
COINCIDENCIA e Incorporacién de Tecnologias Emergentes en Legislacion: Las respuestas E1, E4 y E6 coinciden en que las tecnologias emergentes como la IA y el blockchain

plantean nuevos desafios legales, necesitando una legislaciéon adaptada para abordarlos.

. Equilibrio entre Innovacion y Proteccion Legal: E2 y E5 destacan la necesidad de equilibrar la proteccion legal y la privacidad con el fomento de la innovacion

tecnoldgica.

. Tecnologias como Herramientas de Prevencion y Deteccion: E3 y E6 sugieren que las tecnologias emergentes pueden ser herramientas valiosas para prevenir

y detectar delitos informaticos.

DISCREPANCIAS

. Diferentes Enfoques sobre Tecnologias Especificas: Hay una variacion en las respuestas respecto a qué tecnologias emergentes requieren mayor atencién en

la legislacién, con E1 enfocandose en la IA, mientras que E4 y E6 en el blockchain.

e  Percepcion del Impacto de la Tecnologia en la Legislacion: Existe una discrepancia en cémo las tecnologias emergentes impactaran la legislacion, con E2 y

E5 enfatizando la proteccion de datos y E3 y E6 la prevencion y deteccion de delitos.

. Prioridades en la Adaptacion Legal: Las respuestas reflejan diferentes prioridades en la adaptacion legal a las tecnologias emergentes, variando entre la

proteccion de la privacidad (E2, E5) y la mejora de las capacidades de aplicacién de la ley (E1, E3).
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INTERPRETACION

La Pregunta destaca la importancia critica de las tecnologias emergentes en la evolucién de la legislacion sobre ciberdelincuencia. Las coincidencias en las
respuestas reflejan un consenso sobre la necesidad de adaptar la legislacion para abordar los desafios y oportunidades que presentan estas tecnologias. Las
discrepancias indican diferentes enfoques sobre qué tecnologias priorizar y cémo equilibrar la innovacion con la proteccién legal. Este analisis sugiere la
necesidad de una legislacién proactiva y dindmica, capaz de evolucionar junto con las tecnologias emergentes y garantizar tanto la seguridad como la privacidad

en el cambiante paisaje digital.
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Subcategoria: Influencia Internacional y Colaboracién:

Pregunta 25: ; Cémo influyen las normativas y legislaciones de otras jurisdicciones o paises en las propuestas y reformas del cédigo penal local?

E1

E2

E3

E4

E5

E6

Las normativas
internacionales y las leyes de
otros paises a menudo sirven
de modelo o punto de
referencia, especialmente en
areas donde la legislaciéon

local puede estar rezagada.

La  globalizacion 'y la
interconexion de los mercados
financieros hacen que sea
esencial  alinear  nuestra
legislacién con estandares
internacionales para proteger
eficazmente contra los

ciberdelitos.

Las legislaciones de oftras

jurisdicciones influyen
significativamente en nuestras
reformas, particularmente en
lo que respecta a la

cooperacion internacional y la

Observamos las tendencias y

decisiones en otras
jurisdicciones para informar
nuestras propias practicas

judiciales 'y adaptaciones

legislativas, asegurando que

persecucion de delitos estemos a la par con los
transfronterizos. avances globales.
ANALISIS

En un mundo interconectado,

es inevitable que las
legislaciones de otras
jurisdicciones influyan en
nuestras decisiones

legislativas, especialmente en
temas de ciberseguridad vy

proteccion de datos.

Las leyes de otras
jurisdicciones son una fuente
valiosa de ideas y enfoques
innovadores para lidiar con los
retos cambiantes de la
ciberdelincuencia, y a menudo
se toman como referencia en
la formulacion de nuevas

politicas.

COINCIDENCIA

. Influencia de Estandares Internacionales: Las respuestas E1, E4 y E5 destacan que las legislaciones y normativas internacionales sirven como modelos o

puntos de referencia importantes, influenciando las reformas locales.

. Necesidad de Armonizacién con Estandares Globales: E2 y E3 subrayan la importancia de alinear la legislacion local con estandares internacionales,

especialmente en el contexto de la globalizacion de los mercados financieros.

. Uso de Legislacion Externa para Informar Practicas Locales: E4 y E6 sugieren que las leyes de otras jurisdicciones son fundamentales para informar y mejorar

las practicas judiciales y legislativas locales.

DISCREPANCIAS

. Diversidad en Modelos de Referencia: Hay una variacién en las respuestas sobre qué modelos legislativos internacionales deben ser referenciados, con E1

mirando hacia el Convenio de Budapest y E2 y E3 hacia la proteccion de datos y estandares de ciberseguridad.

. Enfoque en Diferentes Aspectos de la Legislacion: Mientras E1 y E4 se centran en la adaptacion de modelos legales especificos, E2 y E3 enfatizan la alineacion

con estandares globales de proteccion de datos y ciberseguridad.
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. Prioridades en la Adaptacién Legal: Existe una variabilidad en las prioridades de adaptacion legal, con algunas respuestas (E1, E4) sugiriendo la incorporacion

de elementos especificos de legislaciones extranjeras, mientras que otras (E2, E3) destacan la importancia de la armonizacién general con estandares

internacionales.

INTERPRETACION

. La Pregunta revela que las normativas y legislaciones de otras jurisdicciones tienen un impacto significativo en la configuraciéon del derecho local sobre

ciberdelincuencia. Las coincidencias indican un reconocimiento general de la importancia de referenciar y armonizar con estandares y modelos internacionales.

Las discrepancias, sin embargo, reflejan diferentes enfoques sobre qué aspectos de la legislacion extranjera deben ser adaptados y cémo. Esto sugiere la

necesidad de un enfoque legislativo que equilibre la adaptacién de practicas internacionales probadas con la consideracion de las particularidades y

necesidades locales, asegurando asi una respuesta legal efectiva y contextualizada a los desafios de la ciberdelincuencia.

Pregunta 26: ¢ Existen acuerdos internacionales o convenios que afecten o guien la legislacion nacional sobre delitos informaticos?

E1 E2 E3 E4 E5 E6
Los acuerdos como el Acuerdos internacionales de Las resoluciones dela ONUy Los tratados internacionales Iniciativas como la Estrategia Los acuerdos internacionales
Convenio sobre proteccion de datos, como el otros tratados internacionales son fundamentales en la Global de Ciberseguridad de establecen estandares que
Ciberdelincuencia de Escudo de Privacidad UE-EE. sobre ciberseguridad y delitos  formacion de nuestra la ONU influyen en nuestra nuestra legislacion local busca
Budapest influyen  UU., juegan un papel crucial informaticos sirven como guia legislacion, especialmente legislacion, orientando el cumplir o superar,

significativamente en nuestra
legislacién,  proporcionando
un marco para la cooperaciéon
internacional y la persecucion

de delitos informaticos.

en la forma en que nuestra
legislacion aborda la
transferencia y proteccion de

datos personales.

para nuestras politicas y

practicas legales en esta area.

para asegurar la
compatibilidad y cooperacién
en la persecucion de delitos

transfronterizos.

ANALISIS

enfoque hacia una respuesta
mas integral a los desafios de

la ciberdelincuencia.

especialmente en areas como
la lucha contra el terrorismo
cibernético y la protecciéon de

infraestructuras criticas.

COINCIDENCIA

. Relevancia del Convenio sobre Ciberdelincuencia de Budapest: Las respuestas E1 y E3 sefialan la influencia significativa del Convenio de Budapest en la

formacion de la legislacioén local, destacando su papel como un marco para la cooperacion internacional.

. Influencia de Tratados Internacionales: E2 y E4 coinciden en que tratados internacionales y resoluciones de la ONU guian y afectan la legislacién local,

especialmente en lo que respecta a la ciberseguridad y la lucha contra los ciberdelitos.

. Estandares Globales en la Legislacion Local: E5 y E6 sugieren que los estandares establecidos por acuerdos internacionales sirven como puntos de referencia

para la legislacion local, garantizando la compatibilidad y cooperacion global.

DISCREPANCIAS

. Diferencia en Acuerdos Especificos Referenciados: Mientras E1 y E3 destacan el Convenio de Budapest, E2 y E4 se enfocan en la influencia de tratados y

resoluciones mas generales de la ONU, mostrando diferencias en los acuerdos internacionales considerados mas relevantes.
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Enfoque en Proteccién de Datos vs. Cooperacion en la Persecucion de Delitos: Existe una variacién en el enfoque de los acuerdos, con algunas respuestas
(E2, E4) enfocandose en la proteccion de datos y otras (E1, E3) en la cooperacion para la persecucion de delitos.

Variedad en la Interpretacion del Impacto de los Acuerdos: Las respuestas reflejan diferentes interpretaciones del impacto de estos acuerdos en la legislacion

local, desde la adaptacion directa de normativas (E1, E3) hasta la influencia mas general en la formacion de politicas (E5, E6).

INTERPRETACION

La Pregunta destaca la importancia critica de los acuerdos internacionales en la formacion de la legislacion nacional sobre delitos informaticos. Las coincidencias
revelan un consenso en que estos acuerdos proporcionan marcos esenciales para la cooperacion y la armonizacion legislativa. Las discrepancias, sin embargo,
indican diferentes perspectivas sobre qué acuerdos son mas influyentes y como se integran en la legislacion local. Esto sugiere la necesidad de un enfoque
legislativo que considere tanto la cooperacion internacional como la protecciéon de datos, equilibrando la adopcién de estandares globales con las necesidades

y realidades locales en la lucha contra la ciberdelincuencia.
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Pregunta 27: ; Considera necesario establecer mas colaboraciones internacionales para fortalecer la legislacion local en este ambito?

E1 E2 E3 E4 ES5 E6

Dada la naturaleza Las colaboraciones Mas colaboracién La colaboracion internacional Fomentar la colaboracion La colaboracion internacional
transfronteriza de muchos internacionales son internacional facilitaria el nosolo es necesaria, sino vital internacional podria ayudar a es clave para enfrentar los
ciberdelitos, es imperativo esenciales para entender las intercambio de informacién y para garantizar que nuestra cerrar las brechas en nuestra ciberdelitos modernos. Nos
establecer mas tendencias globales en mejores practicas, lo que es legislacion sea efectiva y legislacion, especialmente en permite aprender de otros
colaboraciones ciberdelincuencia y adaptar crucial para formular una relevante en el contexto global términos de jurisdiccion y paises y adaptar soluciones
internacionales para nuestra legislacion  para legislacion local mas robustay de la ciberdelincuencia. persecucién de delitos  innovadoras a nuestro
desarrollar una legislacion proteger mejor nuestras preparada para enfrentar los informaticos complejos. contexto legal.

mas efectiva y coherente a

nivel local.

instituciones financieras.

retos del ciberespacio.

ANALISIS

COINCIDENCIA

Importancia de la Colaboracion Internacional: Las respuestas E1, E4, y E6 coinciden en la necesidad critica de aumentar la colaboracién internacional para

enfrentar eficazmente los delitos informaticos, subrayando su naturaleza transfronteriza.

Colaboraciones para Abordar Desafios Globales: E2 y E3 destacan que las colaboraciones internacionales son esenciales para comprender y adaptarse a las

tendencias globales en ciberdelincuencia.

Influencia en la Legislacion Local: E3 y E5 sugieren que la colaboracién internacional podria ayudar a cerrar brechas en la legislacion local, mejorando la
eficacia en la lucha contra los ciberdelitos.

DISCREPANCIAS

Enfoque en Aspectos Especificos de la Colaboracion: Hay diferencias en el enfoque de las colaboraciones, con E1 enfocandose en la persecucion de delitos,
mientras que E2 y E3 en la comprensién y adaptacion a las tendencias globales.

Diversidad en la Percepcion de la Necesidad de Colaboracion: Mientras algunas respuestas (E4, E6) ven la colaboracion internacional como fundamental, otras
(E1, E3) sugieren que es importante, pero no la unica solucion.

Variabilidad en la Implementacion de Colaboraciones: Las respuestas reflejan diferentes opiniones sobre cémo se deberian implementar las colaboraciones
internacionales, con E5 y E6 sugiriendo una integracion mas directa en la legislacion local, mientras que E2 y E3 enfatizan la importancia de la adaptacion y el
intercambio de conocimientos.

INTERPRETACION

La Pregunta resalta un consenso general sobre la importancia de fortalecer las colaboraciones internacionales para mejorar la legislacion local en el ambito de
los delitos informaticos. Estas colaboraciones son vistas como esenciales para abordar la naturaleza global de la ciberdelincuencia y para adaptar eficazmente

las leyes locales a los desafios emergentes. Las discrepancias en las respuestas indican variadas perspectivas sobre como se deben implementar estas
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colaboraciones, reflejando un equilibrio entre la adopcién de mejores practicas internacionales y la adaptacién a las realidades y necesidades especificas de

cada jurisdiccion. Esto sugiere la importancia de un enfoque colaborativo y adaptativo en la legislacién sobre ciberdelincuencia.
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