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Resumen

El estudio contribuy6 a los Objetivos de Desarrollo Sostenible (ODS) 8 relacionados
con el crecimiento econdmico, innovacion tecnologica y desarrollo sostenible. El
objetivo principal fue investigar la relacién entre la digitalizacion y la seguridad de
la informacion en los expedientes judiciales del archivo central de la CSJLE. Tuvo
un enfoque cuantitativo con disefio no experimental y nivel descriptivo correlacional,
analizando a las variables sin modificar su entorno natural, la muestra incluy6 80
colaboradores de la CSJLE, utilizando una encuesta para la recoleccion de los
datos y el cuestionario como principal instrumento. Los resultados revelaron que el
80% de los encuestados perciben un buen nivel de digitalizacion y el 20% restante
como regular. En cuanto a la seguridad de la informacion, el 77.5% de los
participantes la evaluaron como buena, el 20% regular y el 2.5% como mala. Se
encontré una relacioén positiva entre digitalizacion y seguridad de la informacion, un
coeficiente de correlacion de 0.565 y valor de significancia de 0.000, indicando una
relacion significativa, es decir, a mayor digitalizacion mejor seguridad de
informacion. Concluimos que, la digitalizacion de los documentos judiciales en la
CSJLE mejora la seguridad de la informacion, no obstante, se identificaron areas

que se pueden mejorar.

Palabras Clave: Digitalizacion, Seguridad de la Informacién, Gestién Documental,

Infraestructura Tecnoldgica.



Abstract

The study contributed to Sustainable Development Goals (SDG) 8 related to
economic growth, technological innovation and sustainable development. The main
objective was to investigate the relationship between digitization and information
security in the judicial files of the CSJLE central archive. It had a quantitative
approach with a non-experimental design and correlational descriptive level,
analyzing the variables without modifying their natural environment, the sample
included 80 CSJLE collaborators, using a survey for data collection and the
qguestionnaire as the main instrument. The results revealed that 80% of those
surveyed perceive a good level of digitalization and the remaining 20% as regular.
Regarding information security, 77.5% of the participants evaluated it as good, 20%
as fair, and 2.5% as bad. A positive relationship was found between digitization and
information security, a correlation coefficient of 0.565 and a significance value of
0.000, indicating a significant relationship, that is, the greater the digitization, the
better the information security. We conclude that the digitization of judicial
documents in the CSJLE improves information security; however, areas that can be

improved were identified.

Keywords: Digitization, Information Security, Document Management,
Technological Infrastructure.



l. INTRODUCCION

La incorporacion de la tecnologia en el sistema judicial ha provocado una
transformacion significativa en la gestion de los expedientes judiciales. En esta era
digital, resulta indispensable asegurar una gestion rapida y eficiente de dichos
expedientes, lo que facilitaria la cooperacion entre entidades y aceleraria los procesos
judiciales (Velastegui et al., 2023). Por consiguiente, es fundamental proteger la
informacion en las instituciones publicas, especialmente durante la conversion de
documentos confidenciales de formato fisico a digital, como es el caso de los
expedientes judiciales (Yang et al., 2020).

El proceso de transicién a la digitalizacion ha sido complejo y requirié de una
inversién considerable en tecnologia, tiempo y formacion del personal (Espinoza y
Lépez, 2024). Segun Mulyana (2021), estos elementos fueron vitales para preservar
la eficacia del sistema judicial, donde todos los procesos pueden ser notificados en
aplicaciones de tribunales y litigios electrénicos. Por lo que, la seguridad de la
informacién adquirié una importancia relevante para proteger datos sensibles contra
accesos y manipulaciones no autorizadas (Matanalla, 2021).

En América Latina, la implementacion de la digitalizacion en el ambito judicial
ha enfrentado una serie de desafios como la disparidad en la infraestructura
tecnologica entre los paises, lo que dificulta la creacion de sistemas homogéneos
(Comision Econdmica para América Latina [CEPAL], 2021). En Perd, el Ministerio de
Economia y Finanzas (MEF) estableci6é pautas que impactaron en la modernizaciéon
del sistema judicial (Espinoza y Lopez, 2024). Sin embargo, aun existen vacios
legislativos en lo concerniente a la seguridad de la informacion, lo que evidencia la
necesidad de realizar un analisis exhaustivo y adoptar medidas efectivas (Nufiez,
2021).

De igual forma, la corrupcién y la poca transparencia en varios paises
latinoamericanos incrementaron la probabilidad de manipulacion de los datos
digitales, poniendo en riesgo la integridad de la informacion (De la Garza et al., 2020),
por lo que, la proteccién de la privacidad digital ha sido crucial, especialmente en
naciones con leyes en seguridad de la informacion menos desarrolladas (Conferencia
de ministros de Justicia de los Paises Iberoamericanos [COMJIB], 2021).

Para abordar este desafio, es necesario implementar estandares

internacionales y nacionales en seguridad de la informacién, ya que han sido cruciales
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en el entorno gubernamental durante el proceso de digitalizacion (Mosteanu, 2020;
Cartuche et al., 2021). Asi como, establecer planes de capacitacion efectivos y crear
un marco legal sélido que proteja la integridad y la privacidad de la informacion judicial,
asegurando la preservacion de la informacion como medida esencial para proteger el
sistema judicial y prevenir la manipulacion de datos, especialmente en areas
propensas a la corrupcion (Espinoza y Lopez, 2024).

En el archivo central de la Corte Superior de Justicia (CSJ) de Lima Este, la
digitalizacién y la seguridad de la informacion de los expedientes judiciales
presentaron obstaculos significativos como la insuficiente infraestructura tecnologica,
la inadecuada gestion de los documentos, la falta del cumplimiento normativo, entre
otros. Asimismo, debido a la existencia de una gran cantidad de expedientes
judiciales, se vieron afectados la integridad y la confidencialidad de estos, lo que
ocasiond un impacto negativo en la preservacion y la proteccion de la informacion. Es
por ello que, la diversidad de documentos, sumado a la ausencia de estandarizacion
en los procesos de digitalizacion, afecto la eficacia y la transparencia del sistema
judicial (Pérez, 2021).

Nufiez (2021) indicd que la integracion de la tecnologia en las actividades
judiciales se alinea con los objetivos establecidos en la Politica General de Gobierno
para 2021-2026. Esta politica promueve la transformacion digital, la innovacién vy el
avance tecnolégico, asi como la gobernanza digital a nivel nacional. Su objetivo
principal es garantizar un acceso inclusivo, protegido y de alta calidad al entorno
digital, impulsando la adopcién de tecnologias en varios sectores del pais. Asi como,
aumentar la participacién de la poblacién en la sociedad digital, contribuyendo asi
significativamente a la modernizacién del sistema judicial peruano.

La importancia del estudio queda demostrada en la necesidad de analizar el
manejo documental y la proteccion de la informacién en los expedientes judiciales del
archivo central en la CSJ de Lima Este. Su propdsito fue evaluar como la digitalizaciéon
influye en la seguridad de la informacion judicial, basandose en teorias sobre gestion
documental y proteccion de la informaciéon. Se busc6 comprender cémo las
tecnologias emergentes, como la digitalizacion, inciden en la seguridad de la
informacion de los procesos judiciales.

La digitalizacion y la seguridad de la informacion son esenciales para los

esfuerzos globales hacia los Objetivos de Desarrollo Sostenible (ODS). Estos
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procesos son fundamentales para el desarrollo sostenible, facilitando avances hacia
los ODS, especialmente en el contexto de los expedientes judiciales del archivo central
de la CSJ de Lima Este y se vinculan con el ODS 8, que promueve la creacion de
empleo, el crecimiento econémico, el emprendimiento y la innovacion tecnoldgica
(Martinez et al., 2020; Chapofian, 2023). Ademas, el estudio tuvo como finalidad
aportar a los ODS 13y 17, los cuales son crucialmente relevantes, por tratarse de la
adopcién de medidas que combaten el cambio climético y fomentan la cooperacion y
las alianzas para alcanzar el desarrollo sostenible (Lopez y Marti, 2023; Equipo de
trabajo interinstitucional de las Naciones Unidas sobre ciencia, tecnologia e
innovacion para los ODS y Comisién Europea Centro Comun de Investigacion [IATT
y JRC], 2021).

La problemética general abordada en el estudio fue: ¢De qué manera se
relacionan la digitalizacion y la seguridad de la informacion en los expedientes
judiciales del area de archivo central de la CSJ de Lima Este? Se determinaron los
siguientes problemas especificos: ¢ Como se relacionan las dimensiones de gestion
de documentos, cumplimiento de las normas e infraestructura tecnoldgica con la
seguridad de la informacion en los expedientes judiciales del area de archivo central
de la CSJ de Lima Este?

El presente estudio se justifica teGricamente por la necesidad de comprender
como las tecnologias emergentes pueden mejorar la gestién y proteccién de datos
en el ambito judicial, abordando conceptos de seguridad informatica y eficiencia
administrativa. En la practica, la investigacion busca ofrecer soluciones concretas
para los problemas actuales de almacenamiento fisico, acceso a la informacién y
vulnerabilidades de seguridad, con el objetivo de optimizar los procesos judiciales y
garantizar la privacidad e integridad de los datos. Metodol6gicamente, se
fundamenta en un disefio no experimental con enfoque cuantitativo de nivel
correlacional, donde se emplearon cuestionarios estructurados para recolectar
datos de los empleados de la institucion, permitiendo un analisis detallado de la
relacion entre las variables estudiadas. Este método facilité la obtencion de datos
exactos y confiables que apoyan la hipotesis del estudio, garantizando la validez y
la fiabilidad de los resultados.

El objetivo general del estudio fue determinar la relacion entre la digitalizacion
de expedientes judiciales y la seguridad de la informacion en el area de archivo



central de la CSJ de Lima Este. Asimismo, tuvo como objetivos especificos
determinar la relacibn entre las dimensiones de gestibon de documentos,
cumplimiento normativo e infraestructura tecnoldgica con la seguridad de la
informacion en los expedientes judiciales del area de archivo central de la CSJ de
Lima Este.

Para fines de este estudio, se revisaron estudios previos a nivel internacional
y nacional para entender el rol de las variables de investigacién. Barabash et al.
(2022) destacaron que la digitalizacién del poder judicial ucraniano, mediante el
desarrollo tecnolégico y la mejora en la gestion de documentos, mejoro la calidad del
servicio publico. La implementacion del Sistema Unificado de Informacion y
Telecomunicaciones Judiciales en Ucrania y otros paises proporcion6 un entorno
mas accesible y eficiente para ciudadanos y entidades legales.

Marenco y Ramirez (2022) evidenciaron el éxito de la implementacién del
Sistema de Gestion de Documentos y Expedientes Electrénicos para Archivo,
demostrando su beneficio para la organizacion y la cooperacion empresarial. La
investigacion se enmarcé en un disefio no experimental con enfoque cuantitativo de
nivel correlacional, encontrando una relacion positivamente perfecta entre las
variables. Esto destacd la relevancia de la digitalizacién y la seguridad de la
informacion para el progreso en los entornos laborales modernos.

De igual manera, Campos (2022) y Sepulveda (2021) examinaron esta
influencia desde una perspectiva normativa. Coincidieron en que las politicas
gubernamentales, las regulaciones legales y las expectativas sociales son
esenciales para la adopcién y adaptacion a las tecnologias digitales. Ambos autores
destacaron la necesidad de una administracion eficiente de la informacién digital,
vital para la operacién y competitividad de las organizaciones, asi como para
protegerlas contra peligros como la corrupcién y la violacion de la privacidad. La
combinacion de sus investigaciones enfatizé la importancia de la digitalizacion
impulsada por un marco legal solido para el desarrollo de las practicas judiciales.

Burova (2021) investigd los cambios legislativos recientes en la Federacion
de Rusia, centrandose en la justicia electronica en asuntos civiles y de arbitraje. El
estudio propuso resolver los problemas de la regulacion legal de la justicia
electronica en la Federacion Rusa, enfocandose en modificar la legislacion procesal

para permitir las reuniones en linea en los tribunales de arbitraje y en la legislacion



civil para mejorar el acceso a la justicia. Ademas, buscé garantizar la transparencia
y la legalidad de la proteccion judicial en casos civiles y disputas econdmicas. El
estudio concluy6 con la propuesta de agregar un nuevo articulo, el articulo 153.1, al
Cddigo de Procedimiento de Arbitraje de la Federacion Rusa que regula la
participacion en reuniones en linea, la identificacion de los participantes y la
documentacion de las sesiones virtuales.

Mascagni (2021), en su investigacion, enfatizé el impacto significativo de las
innovaciones tecnologicas en el cumplimiento tributario en Etiopia. El enfoque fue
cuantitativo y los resultados mostraron que, aunque la tecnologia utilizada para el
registro de ventas mejora el cumplimiento tributario, su eficacia se ve limitada por el
presupuesto estatal reducido y la reactividad de los contribuyentes. Por lo tanto, el
estudio encontré pruebas convincentes de que la implementacion de tecnologia
tributaria puede mejorar significativamente el cumplimiento y la recaudacién de
impuestos, especialmente en naciones en desarrollo con administraciones tributarias
ineficientes.

Asimismo, Katz et al. (2020) describieron la digitalizaciébn como el proceso de
transformar la informacion analégica a formato digital, incluidos documentos fisicos y
sefales analdgicas, como audio o video. El objetivo de la digitalizacién era analizar
los efectos econdmicos de la pandemia y en qué medida los paises con mayor
desarrollo de infraestructura lograron mitigar los efectos negativos. El estudio opt6
por un enfoque cuantitativo. Los resultados del estudio indicaron una relacion
significativamente positiva entre la insercibn de la banda ancha fija y el PIB.
Llegandose a la conclusién de que la digitalizacion es crucial para la capacidad de
resiliencia econdmica ante pandemias resulta necesario reforzar la infraestructura
digital para enfrentar crisis sanitarias como la del COVID-19, especialmente en
regiones como Ameérica Latina que poseen diferencias en su preparacion digital.

La digitalizacion mejora la eficiencia y organizacion empresarial, pero requiere
sistemas solidos y una gestion adecuada de la seguridad de la informacion. En este
contexto, Ledn (2021) establecié un vinculo significativo entre la digitalizacion y la
proteccion de los documentos recopilados y almacenados. Los estudios realizados
utilizaron métodos basados en datos numéricos con un nivel de correlacion, utilizando
un disefio de investigacion no experimental, encontrandose una asociacion

positivamente notable entre las variables. De esta manera, se llego a la conclusion
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de que la digitalizacion mejora la seguridad de la informacion al controlar el acceso y
proteger los documentos.

Ademas, Lema y Cuenca (2020) investigaron sobre cémo la digitalizacién
afecta la gestion de la seguridad de la informacion y cémo se relaciona con el
almacenamiento de documentos en un gobierno provincial. Dicha investigacion
empled un disefio no experimental de nivel correlacional y encontré una relacion
positiva significativa entre los factores. El estudio concluy6 que la digitalizacion y las
practicas de seguridad de la informacion garantizan la confidencialidad, la integridad
y la disponibilidad de los documentos en el contexto gubernamental provincial.

Los hallazgos internacionales sobre digitalizacion y seguridad se reflejan en
estudios nacionales, mostrando como la adopcién de tecnologias digitales y practicas
en seguridad mejoran la eficiencia y la proteccion de la informacion en diversas
entidades. En Perd, el estudio realizado por Chapofian (2023) examind la relacion
entre la ciberseguridad y la proteccién de la informacién digital en una universidad
estatal. Adoptando una metodologia cuantitativa, con un alcance transversal y
descriptivo, ademas de un disefio de correlacion simple, empleando un cuestionario
como herramienta principal para recopilar datos de veinticinco empleados
administrativos de la institucion. La investigacion concluyd con el fortalecimiento de
la ciberseguridad el cual incide directamente en la mejora de la seguridad de la
informacion, asegurando asi la confidencialidad, la accesibilidad y la integridad de los
datos.

Inocente (2023) baso6 su estudio en las conclusiones de Lira (2021) sobre la
digitalizacién y la administracion de documentos, destacando la estrecha relacion
entre ambas. Las investigaciones, con objetivos de estudio similares, revelaron
hallazgos significativos. En particular, se subrayé el impacto notable de la
digitalizacion en la institucion, mejorando la gestion de los documentos internos y
fortaleciendo la proteccion de la informacién. Estos resultados demuestran cémo la
transformacion digital no solo optimiza los procesos administrativos, sino que también
protege la integridad y confidencialidad de los datos institucionales.

Esta necesidad de seguridad se extiende de manera crucial al ambito del
gobierno electrénico y los procedimientos judiciales. Por ello, Espinoza y Lépez
(2024) investigaron como el uso del gobierno electrénico y su impacto en la dinamica

de los procedimientos judiciales en Peru se relacionan entre si. Para lograrlo,
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emplearon métodos cuantitativos y un disefio de investigacion no experimental. Los
hallazgos del estudio indicaron una relacion positiva fuerte entre las variables y
destacaron que la incorporacion de tecnologias digitales en el sistema judicial ha
tenido una incidencia significativa en la eficiencia, transparencia y accesibilidad de los
procesos judiciales.

De manera similar, Hurtado (2021) tuvo como objetivo investigar como la
administracion de la justicia y la transformacion digital de los servicios judiciales se
relacionan en un contexto distrital especifico. Se optd por un disefio de investigacion
correlacional no experimental con cuarenta colaboradores para cada estudio,
empledndose cuestionarios para recopilar datos, identificando una relacion
significativamente positiva entre las variables, concluyendo que la introduccion de
tecnologias digitales en los procedimientos judiciales influye en la eficiencia,
accesibilidad y transparencia de la administracion publica.

Ademas, la investigacion de Castillo (2021) examind la conexidn existente entre
la gestion de archivos en la CSJ de Lima Este y las microformas. La metodologia
empleada fue cuantitativa, de tipo basica, con un disefio correlacional no experimental.
Se utilizd una encuesta estructurada a través de un cuestionario para la recopilacion
de los datos. Estos hallazgos mostraron una fuerte correlacion entre el uso de
microformas y los procedimientos realizados en el archivo central de esta institucion
judicial.

Para que estas mejoras en el gobierno electrénico y los procedimientos
judiciales sean sostenibles y efectivas, es esencial contar con un marco teorico y
normativo sélido. La Teoria de la Gestibn de Documentos Electronicos (EDM)
propuesta por Duffy (1998) destacé la importancia de adoptar tecnologias digitales
para mejorar la eficiencia y efectividad en la administracion de documentos,
especialmente en un entorno de constante evolucion tecnoldgica. Enfatizé que la
digitalizacion debia ser gestionada mediante sistemas que aseguren la autenticidad,
confiabilidad, usabilidad e integridad de los documentos electronicos a lo largo del
tiempo. El estudio se baso en teorias que resaltan la importancia de los enfoques
conceptuales para optimizar la digitalizacién y la seguridad de la informacion. Estos
enfoques son esenciales para garantizar la integridad, privacidad y promover el
acceso transparente a la informacion publica (CEPAL, 2021).

En linea con este enfoque, Barabash et al. (2022) definieron conceptualmente
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la variable digitalizacion como el proceso de transformar las operaciones y servicios
de las instituciones publicas y privadas mediante la integracion de tecnologias de
informacion y comunicacion. Este proceso implica la creacion y uso de recursos
electronicos, como portales web, sistemas de gestion documental electronica,
aplicaciones moviles y otras plataformas digitales, con el objetivo de optimizar la
eficiencia, accesibilidad y transparencia de los servicios.

Igualmente, Katz et al. (2020) definen conceptualmente la variable
digitalizacién como el grado de desarrollo del ecosistema digital de un pais o region,
considerando la infraestructura digital y los comportamientos sociales en torno a la
tecnologia. Este desarrollo incluye la disponibilidad y accesibilidad de internet de alta
velocidad, la inclusién de dispositivos moviles y la adopcion de tecnologias avanzadas
como la inteligencia artificial y el internet. La digitalizacion también abarca el cambio
en los habitos de consumo y comunicacion de la poblacién, asi como la capacidad de
las empresas y trabajadores para adaptarse a nuevas formas de colaboracion digital.

Asimismo, Marenco y Ramirez (2022) conceptualizan la variable digitalizacion
como la transformacién de procesos y documentos fisicos a formatos digitales
mediante el uso de tecnologias de la informacién y la comunicacion (TIC). Este
proceso no se limita solo a la conversion de documentos, sino que también involucra
la implementacion de sistemas tecnoldgicos que facilitan la gestion, almacenamiento
y acceso de manera eficiente y segura. La digitalizacién es, por tanto, un proceso
integral que abarca la gestion eficiente de documentos, el cumplimiento de normativas
vigentes y la utilizacion de una infraestructura tecnolégica adecuada para asegurar la
accesibilidad de la informacion digitalizada.

La dimension de gestion de documentos se define como el método de
organizacion dentro de una oficina que permite a las empresas controlar la
documentacion e informacién necesaria sobre clientes, productos y otros aspectos
relevantes. Este método es de gran importancia, ya que los sistemas de gestion
cubren gran parte de las necesidades tecnologicas de la empresa (Marenco y
Ramirez, 2022). Igualmente, Cascén et al. (2020) la define como un proceso
multifacético que garantiza la creacién, almacenamiento, organizacion, acceso y
preservacion eficiente y segura de los documentos en formato digital, aspectos
fundamentales para la digitalizacion en los archivos centrales, porque aseguran que

la informacidbn se mantenga accesible y protegida contra cualquier alteracion o
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pérdida.

La dimension de cumplimiento normativo se define como la adhesion a las
leyes, directrices y normativas que regulan la gestion documental y archivistica. En el
contexto de los sistemas de archivo, es crucial asegurar que el sistemay sus usuarios
cumplan con el marco normativo vigente (Marenco y Ramirez, 2022). Asi mismo,
Pérez (2021) define al cumplimiento normativo como un aspecto fundamental en la
gestion de los datos, asegurando que los procesos de transformacion de documentos
fisicos a formatos digitales se realicen conforme a las leyes, regulaciones y
estandares establecidos.

La dimension de infraestructura tecnolégica en el contexto de la gestidon
documental se define como los sistemas y tecnologias implementadas para soportar
y facilitar la gestion de documentos. Esta infraestructura es fundamental para la
eficiencia de la gestion documental, porque proporciona herramientas que permiten
optimizar procesos, reducir gastos, mejorar el manejo del tiempo, aumentar la
seguridad y facilitar el acceso a la informacion (Marenco y Ramirez, 2022).
Igualmente, Rodriguez (2020) destacé que la dimension de infraestructura
tecnoldgica transforma e innova las modalidades, tiempos, espacios y formas de
interaccidn de los participantes en las actividades sociales.

Por otro lado, fundamentado en la Teoria General de Sistemas (TGS) de
Ludwig Von Bertalanffy (1976), se desarroll6 el Modelo de Aceptacion de Tecnologia
(TAM) por Davis (1989). Esta base teérica buscé explicar y predecir la aceptaciéon y
el uso de nuevas tecnologias por parte de los usuarios, entre ellos la gestion segura
de lainformacion, la cual busca proteger la informacion albergada en el archivo central
de una entidad gubernamental. Este modelo propuso que la intencion de usar una
tecnologia esta determinada principalmente por dos factores: la percepcién de utilidad
y la percepcion de facilidad de uso.

Rodriguez et al. (2020) definen conceptualmente la variable seguridad de la
informacion como el proceso de proteccion de la privacidad, disponibilidad e integridad
de los datos criticos de una organizacion. Esto se logra mediante la implementacion
de controles y politicas para mitigar los riesgos asociados, apoyandose en estandares
como la norma ISO 27001. La gestion segura de la informacion es un aspecto
primordial para las empresas en la actualidad debido al manejo de informacion

estratégica y confidencial.



Igualmente, Mirtsch et al. (2021) definen conceptualmente la seguridad de la
informacion como la proteccidon de los datos contra accesos no autorizados,
divulgaciones, modificaciones y destruccion. Los principales componentes de la Sl
incluyen la confidencialidad, integridad y disponibilidad de los datos. Ademas, la
proteccion de la privacidad es crucial, ya que los datos pueden ser sensibles y estar
accesibles a usuarios no autorizados. Los mecanismos para la administracion de la
seguridad de la informacion se utilizan para garantizar que estos datos permanezcan
confidenciales, incluso frente a empleados malintencionados o adversarios curiosos.

Lema y Cuenca (2020) definen conceptualmente la variable seguridad de la
informacion como el conjunto de procedimientos y controles necesarios para proteger
la confidencialidad, disponibilidad e integridad de los datos, incluyendo la
implementacion de politicas, procedimientos y tecnologias destinadas a salvaguardar
el control de acceso no autorizado, uso indebido, divulgacion, alteracion vy
destruccion, asegurando que solo las personas autorizadas puedan acceder a ella
manteniéndose precisa y completa a lo largo del tiempo.

La dimension de control de acceso se define como el conjunto de
procedimientos y mecanismos que permiten garantizar que solo las personas
autorizadas puedan acceder a los sistemas de informacion y a los datos
almacenados. Este concepto se fundamenta en la necesidad de proteger la integridad
y la privacidad de la informacion sensible, mediante la implementacion de
credenciales de acceso que son asignadas Unicamente al personal autorizado (Lema
y Cuenca, 2020). Olakanmi y Odeyemi (2020), la menciona como la adopcién de un
enfoque de seguridad de dos capas, como la clave simétrica y el cifrado basado en
atributos, para proporcionar un control de acceso detallado, eficiente e integro de los
datos. Estas medidas incluyen aspectos técnicos como organizativos y legales,
destinados a prevenir el acceso no autorizado.

La dimension de confidencialidad se refiere a la propiedad de la informacién
gue garantiza que esta no sea divulgada a individuos, entidades o procesos no
autorizados. Es un principio fundamental en la administracion de seguridad de la
informacion, garantizando que los datos sensibles sean accesibles Unicamente por
aquellos que tienen los permisos adecuados (Lema y Cuenca, 2020). La AEPD
(2021), la define como el conjunto de medidas destinadas a proteger la informacion
privada o sensible de divulgaciones no autorizadas. Segun Mendoza et al. (2020), la
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confidencialidad garantiza que solo individuos autorizados puedan acceder a los
datos, asegurando asi su proteccion y privacidad.

La dimension integridad se define como la forma de mantener y asegurar la
exactitud y completitud de la informacién a lo largo de su ciclo de vida. Este concepto
asegura que los datos no sean alterados de manera indebida, ya sea por errores
humanos, fallos del sistema o acciones maliciosas (Lemay Cuenca, 2020). Chapofian
(2023) define la dimension integridad como conceptos fundamentales en el campo de
la gestion de los datos y la ciberseguridad. La integridad se refiere a la fidelidad y
consistencia de los documentos desde su creacion hasta su disposicion final,
conservando la precisién y coherencia de la informacion.

La digitalizacién de documentos y la seguridad de la informacion se
constituyen como componentes esenciales para la modernizacién de los sistemas
judiciales contemporaneos. Este estudio se centrd en el archivo central de la CSJ de
Lima Este, destacando la relevancia de estos procesos para su avance. No obstante,
la transicion hacia la digitalizacién enfrenta desafios significativos que merecen una
profunda reflexion. Uno de los aspectos mas criticos que enfrenta la digitalizacién de
documentos judiciales es la preservacion de su autenticidad e integridad. La
conversion de documentos a formatos digitales debe ser realizada mediante
tecnologias que aseguren la exactitud y permanencia inalterada de estos documentos
a lo largo del tiempo.

Finalmente, la hipotesis principal propone que hay una relacion significativa
entre la digitalizacion de los expedientes judiciales y la seguridad de la informacion en
el archivo central de la CSJ de Lima Este. Asimismo, se han formulado hipotesis
especificas las cuales incluyen que existe una relacién significativa entre las
dimensiones: gestion de documentos, cumplimiento normativo e infraestructura
tecnoldgica y la seguridad de la informacién en los expedientes judiciales del archivo

central de la CSJ de Lima Este.
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Il. METODOLOGIA

Segun Kunisch et al. (2022), este estudio se clasificé como investigacion béasica. El
enfoque se centrd en la identificacion y evaluacion de las variables digitalizacién y
seguridad de la informacion, proporcionando una base sélida para un proceso
investigativo que contribuye al avance del conocimiento cientifico. Se examinaron los
antecedentes y las teorias existentes contrastando los hallazgos para profundizar en
la comprensién de la digitalizacion en una entidad gubernamental.

Para la investigacion se adopté un enfoque cuantitativo, aplicando técnicas
estadisticas para verificar las hipétesis formuladas. El estudio utilizé un disefio no
experimental de tipo correlacional, centrado en analizar la relaciébn entre ambas
variables. Los datos se recopilaron mediante encuestas y se analizaron
estadisticamente para identificar posibles correlaciones entre las variables
estudiadas. Este enfoque permiti6 una gestion mas efectiva de los documentos
judiciales, garantizando la seguridad y privacidad de los datos.

Thompson y Fortuno (2021) indicaron que la metodologia permite evaluar
datos mediante analisis estadisticos, lo cual es fundamental para obtener
conclusiones precisas Yy fiables. Y, segun McTyre y Pottern (2020), el disefio no
experimental observa y recopila datos sin alterar las variables, proporcionando una
vision auténtica de las situaciones en su contexto natural. Este enfoque metodolégico
permite a los investigadores observar situaciones o fenédmenos tal y como ocurren
en la realidad, sin introducir modificaciones controladas, proporcionando una visiéon
auténtica de las variables en estudio. De esta manera se obtiene una comprensién
mas genuina de las variables en estudio.

Segun Lirio et al. (2020), la proporcion utilizada en este tipo de analisis es
esencial para evaluar y entender la conexion entre dos variables. En el caso de esta
investigacion, se examinaron las variables digitalizacién de documentos y seguridad
de la informacion. El estudio se centré en identificar la fuerza y la direccion de la
relacion entre ambas variables. Para ello, se emplearon técnicas estadisticas como
el coeficiente de correlacion de Spearman, que permitié cuantificar la relacién entre
ellas. Un coeficiente positivo indica que un mayor grado de digitalizacion esta
asociado con un nivel mayor de seguridad de la informacion, mientras que un

coeficiente negativo sugerira una relacion inversa.
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El alcance de este estudio fue tanto descriptivo como correlacional. En el
enfoque descriptivo, se buscOd delinear el estado actual de la digitalizacion
documental y la seguridad de la informacién en la CSJ de Lima Este. Esto incluyé
una descripcion detallada de las dimensiones e indicadores de ambas variables,
proporcionando una comprension exhaustiva de su situacion actual. Desde la
perspectiva correlacional, el estudio investigd la relacion entre ambas variables,
determinando cémo estan vinculadas mediante un analisis descriptivo y cuantitativo
(Kapeliushna et al., 2023).

Marenco y Ramirez (2022) definieron a la digitalizacién como la conversion
de procesos y documentos fisicos a formatos digitales mediante el uso de las TIC.
Este proceso abarca la implementacion de sistemas tecnoldgicos para una gestion,
almacenamiento y acceso eficiente y seguro. Esta transformacion optimiza la
gestion documental y mejora la eficiencia operativa en las organizaciones. La
digitalizacién es, por tanto, un proceso integral que abarca la gestion eficiente de
documentos, el cumplimiento de normativas vigentes y la utilizacion de una
infraestructura tecnoldgica adecuada para garantizar la seguridad y accesibilidad
de la informacion digitalizada. Para evaluar el nivel de digitalizacion en la
investigacion, estos componentes se miden mediante indicadores especificos y se
cuantifican en una escala.

La dimension de gestion de documentos se define como el método de
organizacion dentro de una oficina que permite a las empresas controlar la
documentacion e informacion necesaria de clientes, productos, entre otros. Este
método es de gran relevancia debido a que los sistemas de gestion cubren gran
parte de las necesidades tecnoldgicas de la empresa. La dimension de
cumplimiento normativo se define como la adhesion a las leyes, directrices y
normativas que regulan la gestion documental y archivistica. En el contexto de los
sistemas de archivo, es crucial asegurar que el sistema y sus usuarios cumplan con
el marco normativo vigente. La dimension de infraestructura tecnologica en el
contexto de la gestion documental se define como los sistemas y tecnologias
implementadas para soportar y facilitar la gestion de documentos. Esta
infraestructura es fundamental para la eficiencia de la gestion documental, porque
proporciona herramientas que permiten optimizar procesos, reducir gastos, mejorar

el manejo del tiempo, aumentar la seguridad y facilitar el acceso a la informacion
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(Marenco y Ramirez, 2022).

Operacionalmente, la digitalizacion permite que los documentos puedan ser
gestionados, almacenados y transmitidos de manera electronica, facilitando el
acceso Yy la preservaciéon de la informacion, teniendo como aspectos clave la
conversion de documentos fisicos en formatos como PDF, JPEG, TIF, el uso de
tecnologias como escaneres, camaras digitales y software de captura para este
proceso, facilitar el acceso y la preservacion a largo plazo de la informacion y la
gestion, almacenamiento y transmision electrénica de los documentos.

Lema y Cuenca (2020) definieron a la variable seguridad de la informacion
como el conjunto de medidas y controles necesarios para proteger la
confidencialidad, disponibilidad e integridad de la informacién. La proteccion de la
informacion incluye la implementacion de politicas, procedimientos y tecnologias
destinadas a salvaguardar el control de acceso no autorizado, uso indebido,
divulgacion, alteracion y destruccion, asegurando que solo las personas autorizadas
puedan acceder a ellay que se mantenga precisa y completa a lo largo del tiempo.
Esta definicién abarca tanto la proteccién contra ciberataques como la formacion y
concienciacién del personal para prevenir incidentes de seguridad provocados por
errores humanos o acciones malintencionadas de empleados actuales o antiguos.

La dimension de control de acceso se define como el conjunto de
procedimientos y mecanismos que permiten garantizar que soélo las personas
autorizadas puedan acceder a los sistemas de informacion y a los datos
almacenados. Este concepto se fundamenta en la necesidad de proteger la
integridad y la privacidad de la informacion sensible, mediante la implementacion
de credenciales de acceso que son asignadas Unicamente al personal autorizado.
La dimensién de confidencialidad se refiere a la propiedad de la informacién que
garantiza que esta no sea divulgada a individuos, entidades o procesos no
autorizados. Es un principio fundamental en la gestiébn de la proteccion de la
informacion, asegurando que los datos sensibles sean accesibles Unicamente por
aquellos que tienen los permisos adecuados. La dimension de integridad se define
como la forma de mantener y asegurar la exactitud y completitud de la informacién
a lo largo de su ciclo de vida. Este concepto asegura que los datos no sean
alterados de manera indebida, ya sea por errores humanos, fallos del sistema o

acciones maliciosas (Lemay Cuenca, 2020).
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Operacionalmente, la variable seguridad de la informacion se compone de
un conjunto de medidas y controles que se utilizan para garantizar que los datos de
una entidad sean privados, seguros y accesibles. Incluye la implementacion de
politicas, procedimientos y tecnologias para proteger los sistemas de informacién de
amenazas internas y externas. Esto implica permitir el acceso autorizado a la
informacion mientras se vigilan y registran las actividades de los usuarios, se verifica
la integridad de los datos, se gestionan los cambios en el sistema y se protegen los
datos sensibles mediante encriptacion y acceso restringido.

Se utilizé la escala ordinal tipo Likert de 1 a 5 en el cuestionario para medir
la relacion entre las variables. Los participantes asignaron un valor de 5 a "Siempre",
4 a"Usualmente”, 3 a"Aveces", 2 a"Raravez"y 1 a "Nunca" para expresar su grado
de acuerdo con las afirmaciones relacionadas con las variables, dimensiones e
indicadores mencionados. Este método fue crucial para determinar como la
digitalizacion y las medidas de seguridad implementadas para la proteccion de los
datos en el ambito judicial se relacionan entre si.

Segun Casteel y Bridier (2021), la poblacion de este estudio se describe
como el conjunto de personas que comparten cualidades para ser sujetos de analisis.
Este estudio se enfoco especificamente en los empleados de la CSJ de Lima Este,
a quienes se les envié un cuestionario disefiado especificamente para recopilar datos
relevantes. Forman parte de la poblacién de estudio los empleados nombrados y
empleados bajo la modalidad CAS en la CSJ de Lima Este y que tengan una
antigiiedad como servidores del Poder Judicial de al menos seis meses en la
institucién. Los practicantes, el personal contratado bajo 6rdenes de servicio y los
empleados con menos de seis meses de servicio, forman parte de los criterios de
exclusion.

Una muestra representativa de 80 servidores publicos de la CSJ de Lima
Este, seleccionados de acuerdo con criterios especificos sugeridos por Peters et al.
(2022) para una investigacion efectiva, se incluyo en la muestra. Para el estudio se
utilizé el método de muestreo no probabilistico por conveniencia, el cual se
caracteriza por la elecciéon deliberada de sujetos que satisfacen los intereses del
investigador y que estan facilmente disponibles (Khan, 2020). Los funcionarios
publicos de la CSJ de Lima Este constituyen la unidad de analisis de este estudio,

los cuales fueron fundamentales para la observacion y el analisis dentro del marco
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de la investigacion.

La técnica principal de recopilacion de datos utilizada para el estudio fue la
encuesta. Esta consté de preguntas que fueron disefiadas minuciosamente para
explorar los aspectos fundamentales del tema de estudio. Rodriguez (2020) enfatiz6
gue estas consultas son esenciales para profundizar en los aspectos especificos de
la tematica en cuestion. Como lo sefalan Rodriguez y Meseguer (2020), el
instrumento de investigacion predominante fue el cuestionario, debido a su
capacidad para recopilar datos relacionados con variables especificas. Asimismo,
Casteel y Bridier (2021) indicaron que la implementacion de encuestas para la
recoleccion de datos fue la respuesta al como se debe proceder en la investigacion,
proporcionando una base soélida para mejorar los aspectos metodoldgicos y
cientificos del estudio. Esto permitié recopilar informacién precisa y adecuada,
esencial para lograr los objetivos propuestos.

En términos de confiabilidad, se utilizd el software SPSS que, segun
Rodriguez y Reguant (2021), facilita la medicion de la confiabilidad de manera
eficiente y rapida, permitiendo calcular la estadistica de alfa de Cronbach. Se evalu6
la confiabilidad del cuestionario sobre la variable de digitalizacion con datos de 20
servidores, lo que resulto en un coeficiente alfa de 0.892 y sobre la variable de
seguridad de la informacién un coeficiente alfa de 0.935, lo que confirma la aceptacién
del instrumento. Este cuestionario fue validado por tres expertos académicos en el
tema para asegurar su precision y relevancia.

Los datos recopilados fueron analizados utilizando un método estadistico. Se
inici6 examinando y resumiendo los datos con estadistica descriptiva, utilizdndose
tablas de distribucién y gréficos para mostrar las frecuencias y porcentajes. Ademas,
se llevaron a cabo pruebas de correlacién para investigar la relacion entre ambas
variables, lo que ayuddé a obtener una mejor comprension de cdmo estas se
relacionan entre si.

Igualmente, los datos obtenidos de las encuestas fueron procesadas
utilizando técnicas estadisticas descriptivas e inferenciales. Se efectuaron analisis
descriptivos para presentar las caracteristicas principales de las variables estudiadas
Yy, posteriormente, se exploraron posibles correlaciones entre ellas mediante pruebas
de correlacion. La interpretacion de estos datos ofrecié una vision mas clara de los

retos y oportunidades vinculados con la digitalizacion y seguridad de expedientes
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judiciales en el contexto especifico de esta corte.

Luego de concluir con la recoleccion de datos del cuestionario distribuido
entre el personal seleccionado como muestra, utilizando los registros y formatos
estandarizados de la CSJ de Lima Este, se procedio al andlisis estadistico pertinente.
Dicho analisis incluyo la creacion de tablas mediante el software IBM SPSS Statistics
y la interpretacion de los datos resultantes de la lista de verificacion de la linea base.
Este método busco examinar a fondo la relacion entre ambas variables, en el archivo
central de la CSJ de Lima Este. Se procedid a realizar una evaluacion estadistica
exhaustiva de la informacién obtenida mediante el cuestionario para identificar
patrones, tendencias y correlaciones entre ambas variables.

Ademés de los aspectos metodologicos y estadisticos, es fundamental
abordar un tema que ha cobrado relevancia en el ambito de la investigacion
contemporanea. Morley et al. (2020) destacan que, en estudios que incorporan
tecnologias avanzadas como bibliotecas virtuales e inteligencia artificial, se ha
generado un debate significativo sobre la ética en la investigacion de IA. La literatura
cientifica actual no proporciona herramientas practicas suficientes para la evaluacion
y validacién de los aspectos éticos implicados en el desarrollo de tecnologias
basadas en IA. En este contexto, O’Sullivan y Jefferson (2020) enfatizan la necesidad
de validar y estandarizar estos elementos éticos, alineandolos con los requisitos de
la investigacion, lo que contribuye a la responsabilidad de los investigadores y
establece bases sélidas para futuras investigaciones en este campo.

Durante este estudio, se dio prioridad a la observancia de los principios éticos
para garantizar la privacidad y proteccion de los participantes y los datos recabados.
Se obtuvo el consentimiento de las autoridades pertinentes y se comunicé de manera
oportuna y transparente a los colaboradores los objetivos y alcances del estudio,
asegurando su participacion voluntaria y libre de coaccién. Se garantizé la
confidencialidad de los participantes, asegurando la proteccién de su identidad a lo
largo de todas las etapas del proceso de recoleccion y analisis de datos.

Se tomaron medidas en el ambito académico y cientifico para garantizar la
imparcialidad y confiabilidad de la informacion recopilada por la Universidad César
Vallejo (UCV). Esto incluy6é el uso de software anti-plagio para verificar que el
contenido es original y que cumple con las normas de citacion y referencia de la

séptima edicion de APA. Asimismo, se garantizé el manejo ético de la informacion al
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respetar los derechos de autor de las fuentes consultadas. De esta manera, la UCV
no solo se asegura de mantener altos estandares académicos, sino también de
fomentar la integridad y la transparencia en todas sus investigaciones.

Desde una perspectiva legal y moral, se aplicaron los principios éticos
fundamentales que rigen la investigacion cientifica, como los principios de
beneficencia, autonomia y no maleficencia, buscando que la investigacién contribuya
positivamente al mejoramiento de los ambientes de aprendizaje y las reformas
digitales, cuidando de no vulnerar la identidad ni los derechos de los participantes.
En cada fase del proceso se procedié con la maxima responsabilidad y un firme
compromiso ético, asegurando prioritariamente el bienestar y la salvaguarda de los

derechos de los sujetos participantes en la investigacion.
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[l. RESULTADOS

Resultados descriptivos
Variable 1: DIGITALIZACION

Distribucion de frecuencias de la variable digitalizacion
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Figura 1: Variable digitalizacién

Segun se muestra para la variable Digitalizacion, se pudo determinar que no
se observan valores perdidos; es decir que, los 80 encuestados son casos validos, los
cuales evaluaron el nivel de digitalizacion como "Regular" o "Bueno". De los datos
procesados, 16 encuestados equivalentes al 20%, consideraron que el nivel de
digitalizacion es regular. Esto indicé que una minoria significativa de los encuestados
percibieron que los esfuerzos de digitalizacion no son completamente satisfactorios,
posiblemente tomando en cuenta areas donde hay margen para la mejora en términos
de infraestructura tecnolégica, adopcion de practicas de digitalizacion o eficiencia en
la gestion de documentos digitalizados. En contraste, 64 encuestados equivalentes al
80%, consideraron que la digitalizacién es buena. Este alto porcentaje sugirié que una
gran mayoria de los participantes tiene una percepcion positiva sobre los procesos de
digitalizacion. Este resultado reflejo la eficacia de las estrategias y tecnologia, asi

como la accesibilidad, seguridad y manejo de los documentos digitalizados.
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Distribucion de frecuencias de la dimension Gestion de Documentos de la V1.

Gestion de Documentos
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Figura 2: Distribucién frecuencias de dimension gestion de documentos

Segun se muestra al respecto de la dimension Gestion de Documentos, se
pudo determinar que no se observan valores perdidos; es decir que, los 80
encuestados son casos validos, los cuales evaluaron el nivel de la Gestién de
Documentos como "Malo”,” Regular" o "Bueno". De los datos procesados, 2
encuestados equivalentes al 2.5% de la muestra, consideraron que la gestién de
documentos es mala. Este porcentaje minimo indic6 que muy pocos participantes
percibieron deficiencias graves en la gestién de documentos digitalizados. Por otro
lado, 18 encuestados equivalentes al 22.5% de la muestra, quienes representaron una
minoria significativa, percibieron que la gestion de documentos podria mejorar. Esta
evaluacion podria indicar que, aunque existen procedimientos y tecnologias
implementadas, aln existen &reas que no cumplen completamente con las
expectativas o estandares deseados. En contraste, 60 encuestados equivalentes al
75% de la muestra, percibieron que la gestiébn de documentos es buena. Este alto
porcentaje sugiri0 una percepcion predominantemente positiva sobre como se
manejan los documentos digitalizados, incluyendo la eficiencia, accesibilidad y

seguridad en la gestion de los documentos.
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Distribucién de frecuencias de la dimension Cumplimiento Normativo de la V1
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Figura 3: Distribucién frecuencias de dimensién cumplimiento normativo

Segun se muestra al respecto de la dimensién Cumplimiento Normativo, se
pudo determinar que no se observan valores perdidos; es decir que, los 80
encuestados son casos validos, los cuales evaluaron el nivel del Cumplimiento
Normativo como “Regular’ o "Bueno". De los datos procesados, 22 encuestados
equivalentes al 27.5% de la muestra, percibieron el cumplimiento normativo como
regular. Este porcentaje indica que una porcidon significativa de los participantes
observd que existen deficiencias o areas de mejora en el cumplimiento de las
normativas relacionadas con la digitalizacién. Este resultado sugirié que, aunque se
estan realizando esfuerzos para cumplir con las regulaciones, hay aspectos que no se
estan gestionando de manera Optima. En contraste, 58 encuestados equivalentes al
72.5% de la muestra, consideraron que el cumplimiento normativo es bueno. Este
porcentaje indicé que la mayoria de los participantes percibieron que se estan
siguiendo adecuadamente las normativas y regulaciones pertinentes en los procesos
de digitalizacion. Esto reflej6 una percepcion positiva sobre la capacidad de la

organizacién para cumplir con los requisitos legales y regulatorios.
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Distribucion de frecuencias de la dimension Infraestructura Tecnoldgica de la V1

Infraestructura Tecnoldgica
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Figura 4: Distribucién frecuencias de dimension infraestructura tecnolégica

Segun se muestra al respecto de la dimension Infraestructura Tecnoldgica, se
pudo determinar que no se observan valores perdidos; es decir que, los 80
encuestados son casos validos, los cuales evaluaron el nivel de Infraestructura
Tecnolbégica como “Regular" o "Bueno”. De los datos procesados, 18 encuestados
equivalentes al 22.5% de la muestra, consideraron la infraestructura tecnolégica como
regular, lo que podria indicar areas de mejora o disparidades en el acceso o calidad
tecnoldgica dentro de la institucion. Por otro lado, 62 encuestados equivalentes al
77,5% de la muestra, consideraron que la infraestructura tecnolégica es buena,
aunque una minoria significativa todavia percibe areas que podrian mejorarse. Es
importante considerar estas diferencias al disefiar estrategias para la digitalizacion en

el contexto de un archivo central.
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Variable 2: SEGURIDAD DE LA INFORMACION

Distribucién de frecuencias de la variable Seguridad de la Informacion
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Figura 5: Variable seguridad de la informacion

Segun se muestra en la segunda variable, no se observan valores perdidos;
es decir que, los 80 encuestados son casos validos, los cuales evaluaron el nivel de
seguridad de la informacién como “Malo”, "Regular" o "Bueno". De los datos
procesados, 2 encuestados equivalentes al 2,5% de la muestra, lo consideraron como
malo. Por otro lado, 16 encuestados equivalentes al 20% de la muestra, lo
consideraron regular. Mientras que, 62 encuestados equivalentes al 77,5% de la
muestra, lo evaluaron como bueno. Estos resultados sugirieron una tendencia muy
clara hacia una valoracién positiva de la seguridad de la informacién. Esto puede
indicar que las politicas y procedimientos de seguridad implementados son efectivos
y bien recibidos por los usuarios. Sin embargo, el 22.5% restante (que incluye las
categorias de malo y regular), sefiala que aun hay espacio para mejoras y que no

todos los encuestados estuvieron completamente satisfechos.
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Distribucion de frecuencias de la dimension Control de Acceso de la V2.

Control de Acceso
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Figura 6: Distribucién frecuencias de dimension control de acceso

Segun se muestra al respecto de la dimension Control de Acceso, se pudo
determinar que no se observan valores perdidos; es decir que, los 80 encuestados
son casos validos, los cuales evaluaron el nivel control de acceso como “Malo”,
"Regular” o0 "Bueno”. De acuerdo con los datos procesados, 1 encuestado equivalente
al 1,25% de la muestra, percibi6é el control de acceso como malo. Por otro lado, 20
encuestados equivalentes al 25% de la muestra, consideraron que el control de
acceso es regular. Mientras que, 59 encuestados equivalentes al 73,75% de la
muestra, evaluaron al control de acceso como bueno, lo que sugiere una percepcion
positiva de seguridad en la institucién, aunque una cuarta parte de los encuestados

identificé oportunidades para mejorar en este aspecto.
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Distribucion de frecuencias de la dimension Integridad de la V2
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Figura 7: Distribucion frecuencias de dimension integridad

Segun se muestra al respecto de la dimensién Integridad, se pudo determinar
gue no se observan valores perdidos; es decir que, los 80 encuestados son casos
validos, los cuales evaluaron el nivel integridad como “Malo”, "Regular" o "Bueno". De
acuerdo con los datos procesados, 2 encuestados equivalentes al 2,5% de la muestra,
percibieron la integridad como mala. Por otro lado, 24 encuestados equivalentes al
30% de la muestra, consideraron que la integridad es regular. Mientras que, 54
encuestados equivalentes al 67,5% de la muestra, evaluaron la integridad como
buena. Esto implica que, en general, existe una percepcioén positiva hacia la integridad
de la seguridad de la informacion en la institucién entre los encuestados, aunque una

minoria significativa vio que aun hay areas que requieren mejoras.
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Distribucion de frecuencias de la dimension Confiabilidad de la V2
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Figura 8: Distribucién frecuencias de dimension confiabilidad

Segun se muestra al respecto de la dimensién Confidencialidad, se pudo
determinar que no se observan valores perdidos; es decir que, los 80 encuestados
son casos validos, los cuales evaluaron el nivel confidencialidad como “Malo”,
"Regular" o "Bueno". De acuerdo con los datos procesados, 2 encuestados
equivalentes al 2,5% de la muestra, percibieron la confidencialidad como mala. Por
otro lado, 26 encuestados equivalentes al 32,5% de la muestra, consideraron que la
confidencialidad es regular. Sin embargo, 52 encuestados equivalentes al 65,0% de
la muestra, evaluaron la confidencialidad como buena. Estos resultados sugirieron que
la percepcidén predominante sobre la confidencialidad en la institucion es positiva,
aungue un segmento significativo de los encuestados identificd6 areas que podrian
mejorar en términos de mantener la informacion segura y protegida. En este contexto,
la confiabilidad se refiere a que tanto se puede contar con que los datos sean

constantes y estén libres de errores en diferentes momentos y fuentes.
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Resultados inferenciales

Prueba de normalidad para la distribucién de resultados

Se realizaron pruebas de normalidad utilizando el test de Kolmogorov-Smirnov para
evaluar la distribucion de las variables clave en el estudio. Los resultados se muestran

en la tabla a continuacion:

Tabla 1
Prueba de Normalidad

Kolmogérov-Smirnov

Estadistico gl Sig.
Digitalizacion ,490 80 ,000
Gestion de Documentos ,458 80 ,000
Cumplimiento Normativo ,455 80 ,000
Infraestructura Tecnoldgica 479 80 ,000
Seguridad de la Informacion 470 80 ,000
Control de Acceso ,456 80 ,000
Integridad ,420 80 ,000
Confidencialidad ,408 80 ,000

Con base en los resultados presentados, es evidente que todas las variables
examinadas tienen un valor de significancia (valor p) inferior a 0.05, lo que proporciona
evidencia sustancial para rechazar la hipotesis nula (HO) de la distribucion normal en
los datos, lo que indica que las variables digitalizacion, administracién de documentos,
cumplimiento regulatorio, infraestructura tecnoldgica, seguridad de la informacion,
control de acceso, integridad y confidencialidad no se adhieren a una distribucion
normal; por lo tanto, se acepta la hipétesis alternativa (H1) de que estas variables no

se distribuyen normalmente en la muestra estudiada .
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Contrastacion de la hipotesis general

HO: No existe una relacién significativa entre la digitalizacion de expedientes judiciales

y la seguridad de la informacion en el &rea de archivo central de la CSJ de Lima Este.

H1: Existe una relacion significativa entre la digitalizacion de expedientes judiciales y

la seguridad de la informacion en el area de archivo central de la CSJ de Lima Este.

Tabla 2
Resultados inferenciales - hipotesis general

Digitalizacion y Seguridad de la Informacién

Rho 0,565

p-valor 0,000

Con base en los resultados, el andlisis de correlacion de Spearman revel6 una
correlacion positiva estadisticamente significativa (Rho = 0.565) entre la digitalizacion
y los niveles de seguridad de la informacion en el contexto estudiado, lo que indica
gue mejorar la digitalizacién puede tener un impacto positivo en la seguridad de la
informacion en el archivo central de una CSJ en Lima Este. Los hallazgos apoyan el
rechazo de la hipétesis nula y la aceptacion de la hipétesis alternativa, enfatizando la
importancia estratégica de implementar iniciativas de digitalizacion para reforzar la

seguridad de la informacion en el archivo central de la CSJ en Lima Este.
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Contrastacion de la primera hipoétesis especifica

Andlisis de la gestion de documentos y seguridad de la informacion

HO: No existe una relacion significativa entre la gestion de documentos y la seguridad
de informacién en los expedientes judiciales del area de archivo central de la CSJ de
Lima Este.

H1: Existe una relacion significativa entre la gestion de documentos y la seguridad de
informacion en los expedientes judiciales del area de archivo central de la CSJ de

Lima Este.

Tabla 3
Resultados inferenciales primera hipotesis especifica

Gestion documental y Seguridad de la informacion

Rho 0,546

p-valor 0,000

Los resultados muestran un coeficiente de correlacion (Rho= 0,546), lo que
indica una relacidbn moderada entre la gestibn documental y la seguridad de la
informacion en los expedientes judiciales del area central de archivos de la CSJ de
Lima Este. El analisis estadistico revela una asociacion significativa entre ambas
variables, lo que lleva a la aceptacion de la hipotesis alternativa que sugiere una

relacion significativa entre la gestion de documentos y la seguridad de la informacion.
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Contrastacion de la segunda hipotesis especifica

Andlisis del cumplimiento normativo y seguridad de la informacion

HO: No existe una relacion significativa entre el cumplimiento normativo y la seguridad
de informacion en los expedientes judiciales del rea de archivo central de la CSJ de
Lima Este.

H1: Existe una relacion significativa entre el cumplimiento normativo y la seguridad de
informacion en los expedientes judiciales del area de archivo central de la CSJ de

Lima Este.

Tabla 4
Resultados inferenciales segunda hipétesis especifica

Cumplimento Normativo y Seguridad de la

Informacion
Rho 0,611
p-valor 0,000

Los resultados muestran una relacion positiva moderada (Rho = 0.611) entre
el cumplimiento normativo y la seguridad de la informacién en el contexto especifico
estudiado, con un nivel estadisticamente significativo de significacion bilateral (p <
0.01), rechazando la hipétesis nula y confirmando la hipétesis alternativa. Esto
subraya la importancia de seguir las normas para mejorar la seguridad de la
informacion en el sector legal, lo que implica que un mayor cumplimiento de la
normativa podria desempefiar un papel crucial en la proteccibn de los datos

confidenciales.
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Contrastacion de la tercera hipotesis especifica

Andlisis de la infraestructura tecnolégica y seguridad de la informacion

HO: No existe una relacion significativa entre la infraestructura tecnologica y la
seguridad de informacion en los expedientes judiciales del area de archivo central de
la CSJ de Lima Este.

H1: Existe una relacion significativa entre la infraestructura tecnolégica y la seguridad
de informacion en los expedientes judiciales del rea de archivo central de la CSJ de

Lima Este.

Tabla 5
Resultados inferenciales tercera hipotesis especifica

Infraestructura Tecnoldgica y Seguridad de la

Informacion
Rho 0,579
p-valor 0,000

El andlisis de correlacion en el area de archivos centrales de la CSJ de Lima
Este revela una correlacion positiva moderada (Rho = 0.579) entre la infraestructura
tecnoldgica y la seguridad de la informacién, con un valor de significacion bilateral
estadisticamente significativo de 0.000. Esto indica que la mejora de la infraestructura
tecnolégica conduce a una mayor seguridad de la informacion, lo que apoya la
hipotesis alternativa (H1) y subraya el papel fundamental de la tecnologia en la

proteccion de la informacion en el ambito judicial.
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IV. DISCUSION

En este estudio se analizaron diversos aspectos vinculados con la digitalizacion y la
seguridad de la informacién del archivo central de la CSJ de Lima Este y la existencia
de una relaciébn entre ellos como objetivo general, revelando que la variable
digitalizacion en el personal encuestado ha sido percibida mayoritariamente de
manera positiva, con un 80% de los colaboradores evaluando este proceso como
bueno y un 20% como regular. Mientras que, al respecto de la seguridad de la
informacion el 77,5% del personal encuestado evaluaron la seguridad de la
informacion como buena, el 20% como regular y solo el 2,5% consideraron la
seguridad de la informacion como malo. Esta conclusion fue respaldada por el analisis
de correlacién, que mostrd un coeficiente de 0.565.

Este hallazgo enfatiza la importancia de la seguridad de la informacién en la
confianza del personal, lo que puede influir en la eficacia de los procesos judiciales
(Matanalla, 2021). Esto subraya la importancia de persistir en los esfuerzos en la
gestién y la implementacion de medidas de seguridad méas efectivas. Ademas, lo
encontrado sugiere que la digitalizacion mejora la eficiencia operativa y la satisfaccion
laboral (Cartuche et al., 2021). La percepcion favorable sobre la digitalizacion indica
gue la institucion esta avanzando hacia una modernizacion efectiva de sus procesos,
y el sistema judicial dependen de este elemento fundamental. Asimismo, la
digitalizacién al ser un proceso integral que abarca la gestion eficiente de documentos,
el cumplimiento de normativas y la utilizacién de una infraestructura tecnoldgica, es
adecuada para garantizar la seguridad y accesibilidad de la informacion (Marenco y
Ramirez, 2022). Por ello, la modernizacion del sistema judicial es imperativa, adoptar
estas tecnologias significa un avance fundamental hacia un sistema de justicia mas
transparente, eficiente y confiable, alineado con las necesidades y expectativas de la
sociedad peruana contemporanea.

Del mismo modo, Chapofian (2023), afirma en su investigacion que la
ciberseguridad contribuye a la proteccion de la informacion, garantizando la integridad,
la confidencialidad y la accesibilidad de los datos. Mientras que Lira (2021) destaco
gue la digitalizaciébn y la administracion de documentos estan fuertemente
relacionadas. Ante esto, se requiere un enfoque integral que combine tecnologias
digitales y de ciberseguridad sélidas, a fin de lograr procedimientos judiciales

eficientes y mantener la confianza publica ante los esfuerzos de modernizacion.
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En relacién con analisis del primer objetivo especifico para determinar la
correlacion entre la gestion de documentos y la seguridad de informacion en el archivo
central de la CSJ de Lima Este, se observa que el personal encuestado califica con
un 75% que la gestion de documentos es buena, mientras que el 22.5% la perciben
como regular y el 2.5% la consideran mala. Este porcentaje minimo sugiere que un
pequefio numero de personas identificd deficiencias sustanciales en el manejo de los
registros digitales, lo que lleva a la conclusion de que la administracion de documentos
esta estrechamente relacionada con la seguridad de la informacién, como lo
demuestra el coeficiente de correlacion de 0,546. Este descubrimiento revela una
conexion favorable y moderada entre estas dos variables, lo que subraya la
importancia de una gestion adecuada de los documentos para salvaguardar la
autenticidad y la privacidad de los datos.

Este resultado se alinea con el estudio de Velastegui et al. (2023), quienes
argumentan que una gestion documental efectiva es esencial para la agilidad en el
sistema judicial y la cooperacion entre entidades judiciales. La mayoria del personal
identifica la relevancia de una buena gestion documental para facilitar el acceso a los
datos, lo que refuerza la necesidad de seguir fortaleciendo estos procesos.
Igualmente, Barabash et al. (2022) resalta a la digitalizacién en el contexto de la
gestién documental y la seguridad de la informacién, enfatizando en la importancia de
la implementacion de tecnologias digitales para mejorar la eficiencia y la seguridad en
la administracién de documentos en gobiernos provinciales y otras instituciones.

La gestion documental efectiva y la digitalizacion representan pilares
fundamentales para la modernizacion del sistema judicial en Pera. Tal como lo sefialan
Velastegui et al. (2023), la agilidad en el acceso y manejo de la informacion judicial es
vital para la cooperacion entre entidades y para la eficiencia procesal. En el contexto
peruano, donde el sistema judicial enfrenta serias deficiencias y retos de confianza
publica, la implementacion de tecnologias digitales y una adecuada gestion
documental pueden marcar una diferencia significativa. Barabash et al. (2022)
enfatizan que la digitalizacion no solo mejora la eficiencia, sino que también fortalece
la seguridad de la informacion, un aspecto crucial para evitar la corrupcion y garantizar
la integridad de los procesos judiciales. A pesar de estos avances, es evidente que
aun persisten obstaculos relacionados con la infraestructura tecnologica y la

capacitacion del personal. Por lo tanto, es imprescindible que las politicas publicas no
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solo promuevan la adopcidon de estas tecnologias, sino que también aseguren los
recursos necesarios para su implementacion efectiva, contribuyendo asi a un sistema
judicial mas transparente, eficiente y confiable.

En el analisis del segundo objetivo especifico, que busca evaluar la relacion
entre el cumplimiento de las normativo y la seguridad de informacion en el archivo
central de la CSJ de Lima Este, se observa que el personal encuestado lo percibe
positivamente, calificando un 72.5% como bueno y un 27.5% como regular, lo que
sugiere que aun existen areas de mejora. Esto determina que la seguridad esta
significativamente vinculada con el cumplimiento normativo, con un coeficiente de
correlacion igual a 0.611. Este hallazgo indica que mejorar el cumplimiento normativo
incide positivamente en la seguridad de la informacion, subrayando la importancia de
implementar politicas claras y programas de formacion en este campo.

Este resultado se relaciona con Nufiez (2021), quien enfatiza que el
cumplimiento normativo es crucial para la proteccion de la informacion en el ambito
judicial. La percepcién mixta sobre el cumplimiento normativo indica la necesidad de
capacitacion y sensibilizacion en materia de normativas, lo que podria contribuir a una
mayor aceptacién y comprension de estas practicas. Igualmente, sostiene que la falta
de conocimiento y la resistencia al cambio son barreras significativas para la
implementacion efectiva de politicas para la proteccion de la informacion. Por lo tanto,
es fundamental desarrollar programas de formacion continua que aborden estos
desafios y promuevan una cultura organizacional orientada al cumplimiento normativo.
Esto no solo mejorara la seguridad de los expedientes judiciales, sino que también
fortalecera la confianza en el sistema judicial y su capacidad para proteger la
informacion sensible.

En el contexto peruano, donde la confianza en el sistema legal se cuestiona
con frecuencia, el cumplimiento de las regulaciones para salvaguardar la informacion
se identifica como un obstaculo crucial. Nufiez (2021) enfatiza la importancia de la
educacion y la conciencia regulatorias para superar las barreras del conocimiento y la
resistencia al cambio. Las diversas opiniones sobre el cumplimiento de la normativa
sugieren que muchos participantes del sistema legal no comprenden plenamente la
importancia de estas medidas, lo que podria generar vulnerabilidades a la hora de
proteger los datos sensibles. Dados los persistentes problemas de corrupcion e

ineficiencia, el establecimiento de iniciativas educativas continuas se considera una
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tactica esencial. Estas iniciativas no deben concentrarse unicamente en actualizar los
conocimientos, sino también en fomentar un espiritu organizacional que valore y haga
cumplir la normativa. Estos esfuerzos no solo mejoraran la seguridad de los registros
judiciales, sino que también fortaleceran la confianza publica en el sistema legal,
demostrando una dedicacion concreta a la integridad y la transparencia. Por lo tanto,
la ejecucion competente de los protocolos de proteccion de la informacion representa
un paso fundamental hacia la modernizacion y el fortalecimiento del sistema legal
peruano.

Referente al analisis del tercer objetivo especifico para determinar la relacion
entre infraestructura tecnolégica y la seguridad de la informacion en el archivo central
de la CSJ de Lima Este, se observa que el personal encuestado lo percibe
positivamente con un 77.5% y sugiere que los esfuerzos por modernizar los recursos
tecnoldgicos estan dando frutos. Sin embargo, el 22.5% la considera regular y destaca
la necesidad de seguir mejorando e invirtiendo en este aspecto. Esto determina que
la seguridad de la informacion estéa significativamente vinculada a la infraestructura
tecnologica, con un coeficiente de correlaciéon de 0.579. Este hallazgo sugiere que
contar con una infraestructura tecnoldgica adecuada es esencial para mejorar la
seguridad de la informacion, apoyando la idea de que es fundamental invertir en
tecnologias robustas para la seguridad de la informacién en el &mbito judicial.

Este resultado se asemeja al de Rodriguez (2020), donde se sefiala que una
infraestructura tecnoldgica sélida es fundamental para la transformacion digital en el
sector judicial, lo que refuerza la importancia de realizar inversiones continuas en este
ambito. Asimismo, destaca que la falta de una infraestructura adecuada puede
obstaculizar la eficiencia y efectividad de los procesos judiciales digitalizados.
Ademas, una infraestructura tecnoldgica robusta no solo facilita la gestion y el acceso
a la informacién, sino que también mejora la seguridad y la proteccién de los datos
judiciales. En este sentido, es esencial que las instituciones judiciales prioricen la
modernizacion de sus sistemas y tecnologias para garantizar una transicion digital
exitosa y segura. La inversion en infraestructura tecnologica debe ir acompafnada de
estrategias de mantenimiento y actualizacién constantes para adaptarse a los avances
tecnoldgicos y a las crecientes demandas de seguridad de la informacion.

La seguridad de la informacién se define como el conjunto de medidas y
controles necesarios para proteger la confidencialidad, integridad, disponibilidad de la
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informacion y tecnologias destinadas a salvaguardar el control de acceso no
autorizado, uso indebido, divulgacién, alteracion y destruccion, asegurando que se
mantenga precisa y completa a lo largo del tiempo (Lema y Cuenca, 2020). Lo que
queda demostrado en los resultados del estudio de la dimension control de acceso,
es considerado positivamente por un 73.8% de los colaboradores. Esta percepcion
refleja una buena percepcion sobre las medidas de seguridad implementadas. Sin
embargo, el 25% lo percibe como regular, lo que indica que hay oportunidades para
reforzar estas medidas. De la Garza et al. (2020) destacan que un control de acceso
efectivo es vital para proteger la informacion sensible, sugiriendo que se deben realizar
auditorias periodicas para analizar la eficacia de estas medidas.

La percepcion de integridad de la informacion, al ser también un aspecto
relevante de la seguridad de la informacion, es percibido positivamente con un 67.5%
de respuestas buenas, lo que indica que la mayoria de los colaboradores confia en
gue la informacion se mantiene intacta y sin alteraciones. Sin embargo, el 30% que la
considera regular sugiere preocupaciones sobre la manipulacién de datos. Este
hallazgo resalta la necesidad de establecer protocolos claros para garantizar la
integridad de la informacién, como lo mencionan Cartuche et al. (2021).

La confidencialidad es otro aspecto relevante de la seguridad de la
informacion, con un 65% de los colaboradores quienes la perciben positivamente,
evaluandola como buena. No obstante, el 32.5% de los colaboradores la considera
regular, lo que indica que aun hay desafios por enfrentar y mejorar. La literatura
sugiere que la formacion continua en seguridad es primordial para mejorar esta
percepcion (Mosteanu, 2020). Esto sugiere que se deben implementar nuevos
sistemas de proteccidn para hacer frente a la exposicién, asi como también programas
de capacitacion especificos.

La correlacion positiva de 0.565 entre ambas variables sugiere que, en la
medida que se mejora la digitalizacion, también se percibe una mejora en la seguridad
de la informacion. Sin embargo, la baja confiabilidad de esta asociacion resalta la
necesidad de una implementacion mas robusta de las medidas de seguridad. Esto se
alinea con las afirmaciones de Yang et al. (2020) sobre la necesidad de una
digitalizacién segura y disponible contando con las medidas necesarias para la
preservacion de los datos a lo largo del tiempo.

La correlacion de 0.546 entre la gestion de documentos y la seguridad de
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informacion sugiere que una gestion documental efectiva puede impactar
significativamente la seguridad. Este hallazgo es respaldado por Mulyana (2021),
quien argumenta que la gestion adecuada de documentos es fundamental para la
seguridad de la informacion en el sistema judicial. En este contexto, la seguridad de
la informacion adquiere una importancia critica en la proteccion de los datos sensibles
contra accesos no autorizados y manipulaciones, preservando la eficacia del sistema
judicial.

Asimismo, la correlacion de 0.611 entre el cumplimiento normativo y la
seguridad de la informacion indica que una mayor adherencia a las normativas puede
mejorar la percepcion de seguridad; es decir, que las mejoras en el cumplimiento
normativo influyen significativamente en la seguridad de la informacion. Esto refuerza
la idea de Nufiez (2021) de que el cumplimiento normativo es esencial para la
seguridad de la informacioén, sugiriendo que se deben establecer politicas claras y
formativas en esta area.

Por otro lado, la correlacion de 0.579 entre la infraestructura tecnoldgica y la
seguridad de la informacién evidencia que una infraestructura sélida estd asociada
con una mayor seguridad. Este hallazgo es consistente con la investigacion de
Rodriguez (2020), quien subraya que una infraestructura tecnoldgica robusta soporta
y facilita el proceso de conversion de documentos fisico a formatos digitales.
Asimismo, la inversién en tecnologia produce una mejora importante en la seguridad
de la informacion en el ambito judicial.

Las implicaciones practicas de estos resultados son significativas para la CSJ
de Lima Este. La identificacién de areas de mejora en la digitalizacion y la seguridad
de la informacién sugiere que se deben implementar estrategias especificas para
abordar las preocupaciones de los colaboradores y fortalecer la confianza en los
sistemas. Es fundamental promover la capacitacion y sensibilizacion en temas de
seguridad de la informacién y cumplimiento normativo. La formacién continua puede
ayudar a mejorar la percepcion de los colaboradores y fortalecer la cultura de
seguridad dentro de la institucion, como lo sugieren De la Garza et al. (2020).

Los resultados también sugieren que la CSJ de Lima Este debe adoptar un
enfoque de mejora continua en sus procesos de digitalizacion y seguridad de la
informacion. Esto incluye la revision regular de politicas y procedimientos, asi como la

implementacion de nuevas tecnologias que puedan mejorar la eficiencia y seguridad.
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La integracion de sistemas de gestion documental avanzados y la actualizacion
constante de la infraestructura tecnolégica son fundamentales para garantizar la
seguridad de la informacion y la celeridad en los tramites judiciales. Ademas, es crucial
fomentar una cultura organizacional que valore la seguridad de la informacion,
proporcionando formacion continua al personal sobre las mejores practicas y
protocolos de seguridad. Implementar auditorias periddicas y evaluaciones de riesgo
ayudara a identificar areas vulnerables y a desarrollar estrategias proactivas para
mitigarlas. Una politica robusta de mejora continua en estas &reas no solo optimiza el
funcionamiento interno de la entidad, sino que también fortalece la confianza de los
ciudadanos en el sistema judicial.

Finalmente, es crucial evaluar el impacto de las iniciativas de digitalizacion en
la percepcion de seguridad de la informacion a lo largo del tiempo. Esto permitird
ajustar las estrategias implementadas y asegurar que se estan logrando los objetivos
deseados. Ademdas, es importante considerar la retroalimentacion de los
colaboradores para establecer areas de mejora y adaptar las politicas de seguridad
de manera proactiva. Alineandose con la visibon de Matanalla (2021) sobre la
necesidad de monitorear la seguridad en el contexto judicial, estas acciones no solo
fortaleceran la proteccion de los datos, sino que también contribuirdn a mantener la
confianza del personal y del publico en el sistema judicial. Un enfoque dinamico y
adaptativo en la evaluacion y mejora continua de la proteccion de la informacion es
esencial para enfrentar los desafios de la digitalizacion y asegurar el cumplimiento de
los estandares de seguridad mas exigentes.

Evaluar el impacto de las iniciativas de digitalizacién en la percepcién de la
seguridad de la informacion es crucial para garantizar la alineacién con los objetivos
establecidos. Este proceso de evaluacion continua permite realizar modificaciones
proactivas y determinar las areas de mejora, lo que garantiza una proteccion solida de
los datos. Matanalla (2021) hace hincapié en la importancia de supervisar la seguridad
en el ambito legal y subraya el papel fundamental de las aportaciones de los
empleados a la hora de adaptar y mejorar los protocolos de seguridad. En el contexto
peruano, caracterizado por una fragil confianza en el sistema legal, un enfoque
dindmico y adaptable para evaluar la seguridad de la informacion no solo fortalecera
la proteccion de los datos confidenciales, sino que también fomentara el

mantenimiento y la mejora de la confianza entre el personal y el publico en general.
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La aplicacion de criterios de seguridad estrictos y el fomento de la mejora continua
son imprescindibles para abordar los desafios que plantea la digitalizacion,

garantizando asi un sistema legal mas eficaz y confiable.
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V. CONCLUSIONES

La mayoria del personal de la CSJ de Lima Este considera que la digitalizacion
representa un avance importante. Esta aceptacibn general sugiere que la
modernizacion de los sistemas judiciales es un paso favorable hacia el aumento de la
eficiencia y efectividad en el servicio. La implementacién de tecnologias digitales
permite una mejor gestién de los casos, reduccién de tiempos de respuesta y una
mayor accesibilidad a la informacion judicial para todas las partes involucradas. La
percepcion positiva sobre la gestion documental subraya la necesidad de establecer
procedimientos claros y efectivos. Una gestion documental bien estructurada no solo
facilita el acceso a la informacion, sino que también mejora la agilidad y la
transparencia dentro del sistema judicial. Ademas, la digitalizacion contribuye a la
sostenibilidad al reducir el uso de papel, lo que es un aspecto relevante en el contexto
actual de responsabilidad ambiental, para lograr un sistema judicial mas moderno,
eficiente y transparente, para beneficio de los ciudadanos.

Con respecto al objetivo principal, se establecio que existe una relacion positiva
y significativa entre la digitalizacion y la percepcion de la seguridad de la informacién
dentro de la CSJ de Lima Este. Esta afirmacién fue corroborada por el andlisis de
correlacion, que reveld un coeficiente de 0,565, lo que indica que un mayor nivel de
digitalizacién esta vinculado a una percepcion mas favorable de la seguridad de la
informacion. Este descubrimiento subraya la importancia de avanzar en la
digitalizacion de los procedimientos judiciales como medio de aumentar la confianza
en el manejo de la informacién. Ademas, el despliegue de sistemas digitales seguros
y resilientes desempefa un papel a la hora de proteger la informacién confidencial y
minimizar los errores. La correlacion favorable también implica que las iniciativas de
digitalizacion deben complementarse con planes de capacitacion para el personal,
garantizando la comprensién y la utilizacion adecuadas de las nuevas tecnologias. La
digitalizacion no solo mejora la eficacia operativa, sino que también refuerza la
percepcion de la seguridad de la informacion entre el personal.

En relacion al primer objetivo especifico, el coeficiente de correlacién de 0,546
sugiere una asociacion notable entre la gestion de documentos y la seguridad de la
informacion. Este descubrimiento subraya el papel crucial de la gestion eficaz de los
documentos para salvaguardar la privacidad y la precision de la informacion. Si bien

muchos consideran que la gestibn de documentos es satisfactoria, una parte
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sustancial la califica como promedio, lo que implica la presencia de areas en las que
es necesario centrarse, lo que subraya la necesidad de adoptar un enfoque mas
estricto a la hora de educar y promover el conocimiento de las regulaciones.

Respecto del segundo objetivo especifico, se concluye que el cumplimiento
esté significativamente asociado con la seguridad de la informacién, con un coeficiente
de correlacion de 0.611. Este hallazgo indica que mejorar el cumplimiento normativo
impacta positivamente en la seguridad de la informacion, sugiriendo la necesidad de
establecer politicas claras y formativas en esta area. La percepcion favorable de la
infraestructura tecnoldgica indica que los esfuerzos por modernizar los recursos estan
dando frutos. Sin embargo, la identificacion de oportunidades de mejora resalta la
importancia de realizar inversiones continuas y adaptativas en tecnologia.

Acerca del tercer objetivo especifico, se concluye que la infraestructura
tecnoldgica esta significativamente vinculada a la seguridad de la informacion, con un
coeficiente de correlacion de 0.579. Este hallazgo sugiere que contar con una
infraestructura tecnologica adecuada es esencial para mejorar la seguridad de la
informacion, apoyando la idea de que es fundamental invertir en tecnologias robustas
para la proteccidon de datos en el entorno judicial. Estos hallazgos enfatizan la
importancia de seguir invirtiendo en tecnologias de informacién que fortalezcan tanto
la digitalizacién como la seguridad en la CSJ de Lima Este.

Es crucial desarrollar politicas claras de cumplimiento normativo y ofrecer
capacitacién continua al personal sobre practicas seguras en la gestion documental,
alineandose con las tendencias actuales hacia una administracién de justicia mas
eficiente y transparente. Los datos respaldan la afirmacién de que una digitalizacion
adecuada esta asociada con mejoras en la percepcion de la gestion de documentos y
la eficacia de los procesos digitales. EI 80% de los encuestados sefiala que la
digitalizacion ha mejorado la gestion documental. Esta percepcion positiva sobre la
digitalizacién indica que la institucién avanza hacia una modernizacién efectiva de sus
procesos, lo cual es fundamental para el funcionamiento del sistema judicial. Los
hallazgos de esta investigacion tienen importantes implicaciones practicas parala CSJ
de Lima Este. Identificar areas de mejora proporciona una base soélida para desarrollar
estrategias que fortalezcan la digitalizacion y la seguridad en el ambito judicial.
Ademas, estos resultados sugieren que invertir en tecnologias digitales y en la

capacitacion del personal no solo optimiza la eficiencia operativa, sino que también
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aumenta la confianza en la gestion de la informacion y la transparencia del sistema

judicial.
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VI.

RECOMENDACIONES

Se recomienda que la CSJ de Lima Este refuerce las habilidades de
digitalizacién de documentos mediante capacitaciones contintas dirigidas a los
empleados involucrados en estos procesos. Es esencial que tanto el personal
encargado de la digitalizacion como aquellos responsables de elaborar
normativas y brindar soporte técnico desarrollen competencias avanzadas.
Esto no solo mejorara la eficiencia de la digitalizacion, sino que también
aumentara el nivel de seguridad. Asimismo, se debe fomentar un entorno de
colaboracién en el que los empleados puedan aportar ideas innovadoras para
mejorar los procesos de digitalizacion de documentos. La participacion activa
del personal en la propuesta de mejoras contribuird a superar las debilidades
actuales y facilitard tomar decisiones acertadas, elevando asi la seguridad de
la informacion.

Es recomendable que el departamento de archivo mantenga y actualice de
manera constante las normativas relacionadas con la digitalizacion de
documentos. Es esencial que todo el personal de la institucion reciba
capacitacion y sensibilizacion sobre estas normativas y su influencia en la
seguridad de la informacion. Una comprension adecuada y cumplimiento de
estas normas garantizard una gestion documental segura y eficiente. Por lo
tanto, es crucial que la CSJ de Lima Este incluya en su equipo a profesionales
con formacion en TIC y areas afines. Esta integracion asegurara la mejora
continua del soporte informatico necesario para la transformacion de
documentos y la gestién segura de la informacion.

Se recomienda establecer nuevas politicas y condiciones que optimicen el
sistema de digitalizacion de documentos, asegurando procesos mas eficaces y
seguros. Estas politicas deben centrarse en garantizar la integridad y
confidencialidad de la informacién digitalizada, alineandose con los estandares
actuales de seguridad de la informacion. Es crucial planificar capacitaciones
trimestrales sobre los procesos de transformaciéon de documentos para mejorar
la productividad y las habilidades del personal. Estas capacitaciones deben
enfocarse en optimizar el tiempo y controlar eficiente del ciclo de vida de los

documentos, garantizando asi la seguridad de la informacion.
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4. Es necesario garantizar la disponibilidad de equipos informaticos modernos y
realizar revisiones tecnoldgicas trimestrales para asegurar su correcto
funcionamiento. La actualizacion y el mantenimiento de la infraestructura
tecnologica son esenciales para la recepcion y emision de documentos,
mejorando la calidad y seguridad de la informacion. Ademas, es imprescindible
implementar mecanismos efectivos para la conservacion de documentos
digitales como la creacion de copias de respaldo, puesta en marcha de
sistemas de microformas digitales y la actualizacion regular de archivos en la
nube. Estos mecanismos aseguraran la integridad y disponibilidad de los datos,
optimizando su proteccién y facilitando la toma de decisiones basadas en datos
confiables.

5. Es aconsejable establecer un sistema soélido para la evaluacién y monitoreo
contante de los procesos digitales y de seguridad. Este sistema debe incluir
herramientas de andlisis avanzadas que permitan identificar y evaluar con
precision cualquier vulnerabilidad o ineficiencia en tiempo real. La evaluacién
periddica y la supervision continua facilitaran la identificacion de areas que
requieren mejoras y permitiran adaptar las estrategias en funcion de las
necesidades cambiantes del sistema judicial. Ademas, es crucial que el sistema
de monitoreo esté vinculado con mecanismos de retroalimentacion para
asegurar que las medidas correctivas se apliquen de manera efectiva. De esta
manera, no solo se optimizan los procesos actuales, sino que también se
garantiza un avance continuo y sostenible que asegure la resiliencia y eficiencia
del sistema judicial en su conjunto. La adopcion de estas medidas contribuira a
fortalecer la confianza en el sistema y a mantener la integridad de los
procedimientos judiciales en un entorno cada vez mas digitalizado.

6. Es necesario adoptar una perspectiva de mejora constante en todos los
procesos de la CSJ Lima Este. Esto implica revisar continuamente las politicas
y procedimientos, asi como la evaluacion de la efectividad de las iniciativas
implementadas para asegurar un progreso sostenido. La implementacion de
revisiones periddicas y la retroalimentacion constante del personal son
esenciales para identificar areas que requieren mejoras y ajustar las estrategias
segun sea necesario. Ademas, es crucial mantenerse al dia con las

innovaciones tecnologicas y las mejores practicas en procesos judiciales para
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continuar optimizando la eficiencia y la proteccion de la informacion. La
formacion continua del personal y la promocion de una cultura organizacional
enfocada en la mejora continua contribuiran significativamente al éxito de estas
iniciativas, un enfoque dindmico y proactivo en la gestion de procesos es
fundamental para garantizar un funcionamiento 6ptimo y una administracion de

justicia mas eficaz y transparente.
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ANEXO 1. TABLA DE OPERACIONALIZACION DE VARIABLES

VARIABLE DESCRIPCION CONCEPTUAL DIMENSIONES INDICADORES ESCALA DE MEDICION
Recepcion de documentos
Marenco y Ramirez (2022) conceptualizan la » Generacién de imagenes
digitalizacion como la transformacion de procesos | Gestionde  \o - oS digitalizados
y documentos fisicos a formatos digitales| documentos ——
mediante el uso de tecnologias de la informacién Recuperacion eficiente de documentos
y la comunicacion (TIC). Este proceso no se limita Conformidad de procedimientos
Unicamente a la conversiéon de documentos, sino . Escala de Likert
que también incluye la implementacion de Cumplimiento de normas legales
sistemas tecnoldgicos que facilitan la gestion, Cumplimiento de normas técnicas
VI: | almacenamiento y acceso de manera eficiente y | Cumplimiento Programas de capacitacion (5): Siempre
DIGITALIZACION | segura. Esta transformacion optimiza la gestion Normativo 9 P (4): Usualmente
documental y mejora la eficiencia operativa en las Evaluacion de riesgos de cumplimiento (3): A veces
organizaciones. La digitalizacién es, por tanto, un Proceso de control (2): Rara vez
proceso integral que abarca la gestion eficiente de (1): Nunca
documentos, el cumplimiento de normativas Dispositivos de hardware requeridos
vigentes y la utilizaciéon de una infraestructura Licencias de software requeridas
tecnologica adecuada para garantizar 1a| |nfraestructura — .
seguridad y accesibilidad de la informacion tecnolégica Mantenimiento preventivo de hardware.
digitalizada. Satisfaccion del usuario con el rendimiento del hardware.
Evaluacion de seguridad cibernética de la infraestructura.
VARIABLE DESCRIPCION CONCEPTUAL DIMENSIONES INDICADORES ESCALA DE MEDICION
Niveles de acceso )
— Escala de Likert
. . » . Autenticacion
La seguridad de la informacion se define como el Control de B .
conjunto de medidas y controles necesarios para acceso Registro de auditoria .
proteger la  confidencialidad, integridad, Gestion de privilegios (43_5)0 izrrlnp;ﬁte
disponibilidad de Ia_lnformamo_n y S|ster_r]as_ que la Auditorias de acceso (3): A veces
procesan. La seguridad de la informacién incluye - !
VD: la implementacion de politicas, procedimientos y Control de cambios @) Bara vez
SEGURIDAD DE | tecnologias destinadas a salvaguardar los datos Firmas digitales (1): Nunca
LA contra accesos no autorizados, uso indebido, Integridad Validacién de datos
INFORMACION | divulgacion, alteracion y destruccion, asegurando

que solo las personas autorizadas puedan
acceder a ella y que se mantenga precisa y
completa a lo largo del tiempo (Lema y Cuenca,
2020)

Monitoreo de Actividades

Respaldos regulares

Confidencialidad

Politicas de privacidad

Encriptacion de datos

Acceso restringido

Sensibilizacion del personal




Proteccion de datos

Fuente: Olinda Toledo




ANEXO 2. INSTRUMENTOS DE RECOLECCION DE DATOS

Ficha Técnica del Cuestionario de digitalizacion y seguridad de la
informacion de los expedientes judiciales del archivo central de la CSJ Lima
Este.

Autora: Ing. Olinda Toledo Luna

Ambito de Aplicacion: personal contratado bajo modalidad de contratacién 728 o
CAS de la CSJ Lima Este, con mas de 6 meses de antiguedad laboral.

Forma de Administraciéon: Cuestionario individual con formato digital, con una

duracion estimada de respuesta de 10 minutos.

Estimado/a participante:

Agradecemos su colaboracion en esta investigacion, la cual tiene como objetivo
medir el nivel de digitalizacion y seguridad de la informacién de la Corte Superior de
Justicia de Lima Este. Sus respuestas se tratardn confidencial y anénimamente, y se
utilizardn exclusivamente para fines de esta indagacién. Por favor, indique su nivel
de acuerdo con cada afirmacién marcando con una "X" la opcién que considere mas
apropiada segun la siguiente escala: Nunca (1), Rara vez (2), A veces (3),

Usualmente (4), Siempre (5).

VARIABLE 1: Digitalizacion

N° DIMENSIONES / ITEMS CALIFICACION

Dimension 1: Gestion de documentos 1|(2(3(4(5

¢Con qué frecuencia la gestion de documentos digitales facilita un control de acceso efectivo para
1 | proteger la informacién sensible en la institucion?

¢En qué medida la generacion de imagenes digitales de documentos contribuye a la integridad de la
2 | informacién almacenada en su institucidon?

¢Cuanto impacta la digitalizacion de documentos en la eficiencia de recuperacién de informacion
3 | confidencial en su institucidon?

¢En qué medida el cumplimiento de procedimientos en la digitalizacion de documentos garantiza la
4 | confidencialidad de la informacidn en su institucién?

¢Cémo afecta la conformidad de procedimientos en la digitalizacion de documentos a la seguridad
5 | de la informacion en su institucidon?

Dimension 2: Cumplimiento Normativo




¢En qué medida el cumplimiento de normas legales contribuye a garantizar la integridad de la

9 | informacion en su institucién?
10 ¢Cémo afecta el cumplimiento de normas técnicas a la confidencialidad de los datos en su

institucion?

¢Con qué frecuencia los programas de capacitacién en cumplimiento normativo mejoran la
11 | seguridad de la informacidn en su institucion?

¢En qué medida la evaluacion de riesgos de cumplimiento afecta la gestion de documentos digitales
12 | en su institucién?

¢Cémo influye el proceso de control en el cumplimiento normativo sobre la seguridad de la
13 | informacién en su institucion?

Dimension 3: Infraestructura Tecnologica

¢Cuanto contribuyen los dispositivos de hardware requeridos a la integridad de la informacién en su
17 | institucién?

¢En qué medida las licencias de software requeridas mejoran la confidencialidad de los datos en su
18 | institucion?

¢Con qué frecuencia el mantenimiento preventivo de hardware garantiza la disponibilidad de la
19 | informacién en su institucion?

¢Cémo afecta la satisfaccion del usuario con el rendimiento del hardware a la gestién de
20 | documentos digitales en su institucidon?

¢Qué impacto tiene la evaluacion de seguridad cibernética de la infraestructura en la seguridad de
21 | lainformacidn en su institucion?

VARIABLE 2: Seguridad de la Informacion
Dimension 1: Control de Acceso

¢En qué medida la digitalizacion de documentos ha mejorado el control de acceso a la informacidn
1 | en su institucion?

¢Con qué frecuencia se utilizan sistemas digitalizados para gestionar y supervisar los niveles de
2 | acceso a los datos en su institucion?
3 ¢Como afecta la digitalizacion de documentos a la autenticacidn de usuarios en su institucién?

¢Qué impacto tiene la digitalizacidn en el registro y seguimiento de las actividades de auditoria de
4 | acceso ala informacidn en su institucion?
S ¢Cémo ha influido la digitalizacidn en la gestion de privilegios de acceso a los datos en su

institucion?

Dimension 2: Integridad

¢En qué medida la digitalizaciéon de documentos ha contribuido a garantizar la integridad de la
6 | informacién en su institucion?

¢Con qué frecuencia se utilizan firmas digitales para asegurar la integridad de los documentos
7 | digitalizados en su institucion?

¢Con qué frecuencia se monitorean las actividades relacionadas con la integridad de los datos en los
8 | documentos digitalizados?

¢Qué impacto ha tenido la digitalizacién en la gestién de cambios en los documentos para preservar
su integridad en su institucién?




¢Como ha influenciado la digitalizacion en la realizacidn de respaldos regulares para proteger la

10 | integridad de los datos en su institucion?
Dimensién 3: Confidencialidad

¢En qué medida la digitalizacion de documentos ha contribuido a garantizar la confidencialidad de
11 | la informacion en su institucién?

¢Con qué frecuencia se utilizan técnicas de encriptacidn en los documentos digitalizados para
12 | proteger la confidencialidad de los datos en su institucién?

¢Coémo ha afectado la digitalizacion de documentos al control de acceso a la informacién
13 | confidencial en su institucion?

¢Qué impacto ha tenido la digitalizacidn en la sensibilizacién del personal sobre la importancia de
14 | proteger la informacién confidencial en su institucién?

15

¢Cémo ha influido la digitalizacidn en la implementacion de medidas para proteger los datos
sensibles en su institucién?




ANEXO 3. FICHAS DE VALIDACION DE INSTRUMENTOS PARA LA

RECOLECCION DE DATOS

CERTIFICADODE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA
DIGITALIZACION

INSTRUCCION: A continuacién, se le hace llegar el instrumento de recoleccion de

datos del cuestionario que permitira recoger la informacidon en la presente

investigacion: Digitalizaciéon y seguridad de la informacion de los expedientes
judiciales del archivo central de la Corte Superior de Justicia de Lima Este. Porlo que

se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser caso, las

sugerencias para realizar las correcciones pertinentes. Los criterios de validacion de

contenido son:

Criterios Detalle Calificacion
El/la item/pregunta pertenece a la dimensién/subcategoriay | 1: de acuerdo
Suficiencia |basta para obtener la medicién de esta 0: en desacuerdo
El/la ftem/pregunta se comprende ficilmente, es decir, su 1: de acuerdo
Claridad sintactica y semantica son adecuadas 0: en desacuerdo
El/la item/pregunta tiene relacion légica con el indicador que |1: de acuerdo
Coherencia |esté midiendo 0: en desacuerdo
El/la tem/pregunta es esencial o importante, es decir, debe | 1: de acuerdo
Relevancia |serincluido 0: en desacuerdo
Criterios -
Dimension Indicador ftem — Observacion
Suficiencia | Claridad | Coherencia | Relevancia
¢Con quéfrecuencia la gestion de Indicador
R 65 d documentos digitales facilita un recepcion de
PeERG] & | control de acceso efectivo para 1 1 0 1 documento;

Gestién de
documentos

documentos

proteger lainformacion sensible en
la institucién?

item accesos
y proteccion

Generacion de

¢.En qué medida la generacion de
imagenesdigitalesde documentos
confribuye a laintegridad de la

imagenes informacién almacenada en su
institucion?
¢ Cuanto impacta la digitalizacion de
umentos en la eficiencia de
Documentos doc 7

digitalizados

recuperacion de informacion
confidencial en su institucién?

Recuperacion
eficiente de
documentos

¢ En qué medida el cumplimiento de
procedimientos en la digitalizacidn
de documentos garantiza la
confidencialidad de la informacion
en suinstitucién?

Conformidad
de
procedimientos

¢ Como afecta la conformidad de
procedimientos en la digitalizacion
dedocumentosalaseguridadde la
informacidon en su institucion?




¢En qué medida el cumplimiento de

Cumplimiento | normas legales contribuye a
de normas garantizar la integridad de la
legales informacion en su institucién?
1 1 1
i ¢, Cdmo afecta el cumplimiento de
ggn’:glrlrrnn;znto normas lé:cr_licas ala
técnicas confidencialidad de los datos en su
institucién? 1 1 1
é,Con quéi frecéuencia los pli'ogramtas Falta claridad
e capacitacién en cumplimiento oblacién a
Cumplimiento Progr?ma§ de | normativo mejoran la seguridad de Quien se
Normativo | G3Pacitacion 14 jnformacisn en su institucién? dirige la
1 0 1 capacitacién
¢En qué medida la evaluacién de
Evaluacién de | riesgos de cumplimiento afecta la
riesgos de gestion de documentosdigitales en
cumplimiento | suinstitucion?
0 0 0
¢ Cémo influye el proceso de control
en el cumplimiento normativo sobre
s;%?%ﬁo dn laseguridad de lainformacién en su
institucion?
1 1 1
» ,Cuanto contribuyen los
Eiszosmvosde 3Ispositivosde har):iwarerequeridos
reagu:r?c;gs alaintegridad delainformacion en
su institucién? 1 1 1
¢En que medida las [icencias de
Licencias de | software requeridas mejoran la
software confidencialidad de los datos en su
requeridas instituciéon?
1 1 1
¢Con qué frecuencia el
Mantenimiento | mantenimiento preventivo de
Infraestructua | Preventivo de hardwaregarqntizala dilsponibi.IiQad
tecnolégica hardware. delainformacion en suinstitucion? § , 4
) ; ;, Como afecla la satisfaccion del Para el
Satlsf‘acuén d? Usuario con el rendimiento del usuario es
?:r:ig;.n?i:nc:g de o | hardware ala gestion de impotiants 14
hardware documentos digitales en su eficaciaen |a
: institucién? 1 1 1 atencidn
i ¢ Quéimpactotiene [a evaluacién de
E;sgiiag;%n de seguridad cibernética dela
cibémdticads !nfraestrt_ptura enla seguridaddela
I3 informacion en su institucién?
infraestructura. 1 1 1

FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Cuestionario

Objetivo del instrumento

Validez que mide la variable Digitalizacién

Nombres y apellidos del experto

José De la cruz Quispe

Documento de identidad 10651490

Afos de experiencia en el area 5

Méaximo Grado Académico MASTER EN GESTION PUBLICA

Nacionalidad PERUANA

Institucion CORTE SUPERIOR DE JUSTICIA DE LIMA ESTE
Cargo ASISTENTE INFORMATICO

Niamero telefénico 948685170

Firma ——

Fecha 16/05/2024




CERTIFICADO DE VALIDEZ DE CONTENIDODEL INSTRUMENTO QUE MIDE LA
SEGURIDAD DE LA INFORMACION

INSTRUCCION: A continuacién, se le hace llegar el instrumento de recoleccion de
datos del cuestionario que permitira recoger la informacién en la presente
investigacion: Digitalizacion y seguridad de la informacién de los expedientes
judiciales del archivo central de la Corte Superior de Justicia de Lima Este. Por lo que
se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser caso, las
sugerencias para realizar las correcciones pertinentes. Los criterios de validacion de
contenido son:

Criterios Detalle Calificacion
El/la item/pregunta pertenece a la 1: de acuerdo
Suficiencia dimension/subcategoria y basta para obtener la 0: en desacuerdo
medicion de esta
El/la ftem/pregunta se comprende facilmente, es 1: de acuerdo
Claridad decir, su sintactica y semantica son adecuadas 0: en desacuerdo
El/la item/pregunta tiene relacion légica con el 1: de acuerdo
Coherencia indicador que esta midiendo 0: en desacuerdo
El/la item/pregunta es esencial o importante, es 1: de acuerdo
Relevancia decir, debe serincluido 0: en desacuerdo
i - Criterios ]
Dimension Indicador Item Observacion
Suficiencia | Claridad | Coherencia | Relevancia
Niveles de ¢ En qué medida la digitalizacién | 1 1 1 1
acceso de documentos ha mejorado el
control de accesc alainformacion
en su institucion?
Autenticacion | ¢ Con qué frecuencia se utilizan | 1 1 1 1
sistemas digitalizados para
gestionary supervisarlos niveles
de acceso a los datos en su
institucion?
Control de  Registro de ¢ Cémo afectaladigitalizacion de | 0 0 0 0 Denota
acceso auditoria documentos ala autenticacion de sentido
usuarios en su institucion? negativo
Gestion de ¢ Qué impacto tiene la 1 1 1 1
privilegios digitalizacién en el registro y
: seguimiento delas actividades de
auditoria de acceso ala
informacién en su institucion?
Auditorias de | , Como hainfluidoia digitalizacion | 1 1 1 1
acceso en la gestion de privilegios de
acceso alos datos en su
institucién?
Control de ¢ En qué medida la digitalizacién | 1 1 1 1
cambios dedocumentos ha contribuido a
Integridad garantizar laintegridad de la
informacién en su institucion?




Firmas ¢ Con qué frecuencia se utilizan | 1 1 1 1
digitales firmas digitales para asegurar la

integridad de los documentos

digitalizados en su institucién?
Validacion de [¢Con qué frecuencia se 1 1 1 1
dalos monilorean las aclividades

relacionadas conlaintegridad de
los datos en los documentos
digitalizados?

Monitoreo de

¢Qué impacto hatenido la 1 1 1 1

Actividades digitalizacién en la gestién de

cambios en losdocumentos para

preservar su integridad en su

institucion?
Respaldos ¢Cémo ha influenciado la 1 1 1 1
regulares digitalizacion en la realizacién de

respaldos regulares para proteger

laintegridad de los datos en su

institucién?
Politicas de ¢En qué medida la digitalizacién | 1 1 1 1
privacidad dedocumentos ha contribuido a

garantizarla confidencialidad de la
informacién en suinstitucion?

Encriptacion de
datos

¢Con qué frecuencia se utilizan | 1 1 1 1
técnicas de encriptacién en los
documentos digitalizados para

proteger la confidencialidad de los
datos en su institucion?

Acceso
restringido
Confidencididad

¢ Cémo ha afectado la 0 0 0 0 Denota
digitalizacién de documentos al sentido
controlde acceso alainformacion negativo
confidencial en su institucion?

Sensibilizacion
del personal

¢ Qué impacto ha tenido la 1 1 ] 1
digitalizacion en la sensibilizacidn
del personal sobre laimportancia
de proteger la informacion
confidencial en su institucién?

Proteccién de
datos

¢ Cémo hainfluido la digitalizacion | 1 1 1 1
en laimplementaciénde medidas
paraprotegerl|os datos sensibles
en su institucion?

FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Cuestionario

Objetivo del instrumento

Validez que mide la variable Seguridad de la Informacion

Nombres y apellidos del experto

JOSE DE LA CRUZ QUISPE

Documento de identidad

106514390

Maximo Grado Académico

MASTER EN GESTION PUBLICA

Nacionalidad PERUANA

Institucién CORTE SUPERIOR DE JUSTICIA DE LIMA ESTE
Cargo ASISTENTE INFORMATICO

Firma , ’M\y

Fecha 15/05/2024y




CERTIFICADO DE VALIDEZ DE CONTENIDODEL INSTRUMENTO QUE MIDE LA
DIGITALIZACION

INSTRUCCION: A continuacién, se le hace llegar el instrumento de recoleccion de

datos del cuestionario que permitira recoger la informacién en la presente

investigacion: Digitalizacion y seguridad de la informacion de los expedientes
judiciales del archivo central de la Corte Superiorde Justicia de Lima Este. Porlo que
se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser caso, las

sugerencias para realizar las correcciones pertinentes. Los criterios de validacién de

contenido son:

Criterios Detalle Calificacion
El/la item/pregunta pertenece a la dimensidn/subcategoriay | 1: de acuerdo
Suficiencia |basta para obtenerla medicidén de esta 0: en desacuerdo
El/la item/pregunta se comprende fécilmente, es decir, su 1: de acuerdo
Claridad sintactica y semantica son adecuadas 0: en desacuerdo
El/la ftem/pregunta tiene relacidn légica con el indicador que | 1: de acuerdo
Coherencia | esté midiendo 0: en desacuerdo
El/la item/pregunta es esencial o importante, es decir, debe | 1: de acuerdo
Relevancia |serincluido 0: en desacuerdo
. Criterios -
Dimension Indicador Item - — Observacidn
Suficiencia | Claridad | Coherencia | Relevancia
¢ Con quéfrecuencia la gestion de
Recepcion ds documentos digitales facilita un
control de acceso efectivo para 1 1 1 1
A2sumeanias proteger lainformacién sensible en
la institucion?
¢En qué medida la generacion de
imagenesdigitalesde documentos
Generacion de | contribuye a la integridad de la 1 1 § 1
imagenes informacion almacenada en su
institucion?
¢ Cuanto impacta lz digitalizacion de
Gestion de | Documentos documentos en la eficiencia de
documentos | digitalizados | [ECuUPeracion de informacion 1 1 1 1

confidencial en su instituciéon?

Recuperacion
eficiente de
documentos

¢ En qué medida el cumplimientode
procedimientos en ia digitalizacién
de documentos garantiza la
confidencialidad de la informacién
en suinstitucion?

Conformidad
de
procedimientos

¢ Como afecta la conformidad de
procedimientos en |a digitalizacion
dedocumentosalaseguridadde la
informacion en su institucién?




Cumplimiento
de normas
legales

¢En qué medida el cumplimiento de
normas legales contribuye a
garantizar la integridad de la
informacion en su institucién?

Cumplimiento
de normas
técnicas

¢ Cémo afecta el cumplimiento de
normas técnicas ala

confidencialidad de losdatos en su
institucién? 1 1 1

Programas de

RSt capacitacion

¢ Con qué frecuencia los programas
de capacitacién en cumplimiento
normativo mejoran la seguridad de

usuario con el
rendimientodel
hardware.

Normativo lainformacion en su institucion?
1 1 1
(En qué medida |a evaluacidn de
Evaluacion de | riesgos de cumplimiento afecta la
riesgos de gestién de documentosdigitales en
cumplimiento | suinstitucion?
1 1 1
¢ Como influye el proceso de control
Pisesss de enel cur.npllmlentc? notmanyo sobre
sonitrol laseguridad de lainformacién en su
institucién?
1 1 1
: e ¢ Cuanto contribuyen los
E;srg%salilgosde dispositivos de hardwarerequeridos
eaiEhADE alaintegridad delainformacién en
q su institucion? 1 1 1
¢(En qué medida las licencias de
Licencias de | software requeridas mejoran la
software confidencialidad de los datos en su
requeridas institucién? ’
1 1
¢ Con qué frecuencia el
Mantenimiento | mantenimiento preventivo de
Infraestructura | Preventivo de | hardwaregarantiza la disponibilidad
piss hardware. delainformacién en suinstitucién?
tecnoldgica 1 1 1
Satisfaccion del ¢ Cémo afecta la satisfaccion del

usuario con el rendimiento del
hardware a la gestién de
documentos digitales en su
institucion? 1 1 1

Evaluacion de
seguridad
cibernética de
la
Infraestructura.

¢ Qué impactotiene |la evaluacion de
seguridad cibernética de la
infraestructura en laseguridad de |a
informacion en su institucién?

1 1 1

FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Cuestionario

Objetivo del instrumento

Validez que mide la variable Digitalizacion

Nombres y apellidos del experto

Chrystal Soyoko Chumpitaz Flores

Documento de identidad 44107649
Afios de experiencia en el area 6
Maximo Grado Académico Magister
Nacionalidad Peruana

Institucion Unidad Ejecutora N° 003 Corte Superior de Justicia de Lima
Cargo Analista
Nimero telefonico 993 797 961

2 -_,‘.:,'
Firma /4’7/,////
Fecha 22-05-2024




CERTIFICADO DE VALIDEZDE CONTENIDO DEL INSTRUMENTO QUE MIDE LA
SEGURIDAD DE LA INFORMACION

INSTRUCCION: A continuacién, se le hace llegar el instrumento de recoleccion de

datos del cuestionario que permitird recoger la informacion en la presente
investigacion: Digitalizacién y seguridad de la informacion de los expedientes
judiciales del archivo central de la Corte Superiorde Justicia de Lima Este. Porlo que
se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser caso, las

sugerencias para realizar las correcciones pertinentes. Los criterios de validacion de
contenido son:

Criterios Detalle Calificacidn
El/la item/pregunta pertenece a la 1: de acuerdo
Suficiencia dimension/subcategoria y basta para obtener la 0: en desacuerdo
medicién de esta
El/la item/pregunta se comprende faciimente, es 1: de acuerdo
Claridad decir, su sintactica y semantica son adecuadas 0: en desacuerdo
El/la item/pregunta tiene relacion logica con el 1: de acuerdo
Coherencia indicador que esta midiendo 0: en desacuerdo
El/la item/pregunta es esencial o importante, es 1: de acuerdo
Relevancia decir, debe ser incluido 0: en desacuerdo
Criterios .
Dimensién Indicador item — Observacion
Suficiencia | Claridad | Coherencia | Relevancia
Niveles de ¢ En qué medida la digitalizaciéon
acceso de documentos ha mejorado el

controlde acceso alainformacion
en su institucion?

Autenticacion

¢ Caon que frecuencia se utilizan
sistemas digitalizados para
gestionar y supervisarlos niveles
de acceso alos datos en su
institucion?

Registro de ¢ Como afectaladigitalizacion de
Controlde | auditoria documentos a la autenticacion de
acceso usuarios en su institucion? 1 1 1 1
Gestion de ¢ Qué impacto tiene la
privilegios digitalizacion en el registro y
seguimiento de las actividades de 1 1 1 1
auditoria de acceso ala
informacidon en su instituciéon?
Auditorias de | ¢Cdmo hainfluido la digitalizacién
acceso en la gestion de privilegios de
acceso alos datos en su 1 l 1 1
institucion?
Control de ¢ En qué medida la digitalizacion
cambios dedocumentos ha contribuido a
Integridad garantizar la integridad de la 1 1 1 1

informacion en su institucion?




Firmas
digitales

¢ Con qué frecuencia se utilizan
firmas digitales para asegurar la
integridad de los documentos 1 1
digitalizados en su institucion?

Validacion de
datos

¢ Con qué frecuencia se
monilorean las aclividades
relacionadas conlaintegridad de 1 1 1
los datos en los documentos
digitalizados?

Monitoreo de

¢ Qué impacto ha tenido la

Actividades digitalizacidon en la gestiéon de
) cambios en losdocumentos para 1 1 1

preservar su integridad en su
institucién?

Respaldos ¢, Cémo ha influenciado la

regulares digitalizacién en la realizacién de
respaldosregulares para proteger 1 1 1
laintegridad de los datos en su
institucién?

Politicas de ¢En qué medida la digitalizacion

privacidad dedocumentos ha contribuido a

garantizarla confidencialidad de la 1 1
informacion en su instituciéon?

Encriptacion de
datos

¢ Con qué frecuencia se utilizan
técnicas de encriptacion en los
documentos digitalizados para 1 1
proteger la confidencialidad de los
datos en su institucién?

Acceso
restringido
Confidenciaidad

¢, Cémo ha afectado la

digitalizacién de documentos al
controlde acceso alainformacion 1 1
confidencial en su institucién?

Sensibilizacion
del personal

¢ Qué impacto ha tenido la
digitalizacién en la sensibilizacion
del personalsobre laimportancia 1 1 1
de proteger lainformacion
confidencial en su institucién?

Proteccién de
datos

¢ Cémo hainfluido la digitalizacion
en laimplementacion de medidas
paraprotegerlos datos sensibles 1 1 1
en su institucion?

FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Cuestionario

Objetivo del instrumento

Nombres y apellidos del experto

Chrystal Soyoko Chumpitaz Flores

Validez que mide la variable Seguridad de la Informacién

Documento de identidad aaTeas
Afios de éxperiencia en el drea 6
Méaximo Grado Académico Magister
Nacionalidad Peruana
Institucion Unidad Ejecutora N° 003 Corte Superior de Justicia de Lima
Cargo Analista
Numero telefénico 993 797 961
s

7
Firma /7 l;,
Fecha 22-05-2024




CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA
DIGITALIZACION

INSTRUCCION: A continuacion, se le hace llegar el instrumento de recoleccion de

datos del cuestionario que permitird recoger la informacién en la presente

investigacion: Digitalizacion y seguridad de la informacion de los expedientes

judiciales del archivo central de la Corte Superiorde Justicia de Lima Este. Porlo que

se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser caso, las

sugerencias para realizar las correcciones pertinentes. Los criterios de validacion de

contenido son:

Criterios Detalle Calificacion

El/la item/pregunta pertenece a la dimensién/subcategoriay | 1: de acuerdo

Suficiencia |basta para obtener la medicion de esta 0: en desacuerdo
El/la item/pregunta se comprende faciimente, es decir, su 1: de acuerdo

Claridad sintactica y seméntica son adecuadas 0: en desacuerdo
El/la ftem/pregunta tiene relacion Iégica con el indicador que | 1: de acuerdo

Coherencia | esté midiendo 0: en desacuerdo
El/la item/pregunta es esencial o importante, es decir, debe |1: de acuerdo

Relevancia |serincluido 0: en desacuerdo

" Criterios
Dimension Indicador item Observacion
Suficiencia | Claridad | Coherencia | Relevancia

Gestion de
documentos

Recepcion de
documentos

¢+ Con qué frecuencia la gestion de
documentos digitales facilita un
control de acceso efective para
proteger lainformacion sensible en
la institucion?

Generacién de

¢En qué medida la generacion de
imagenesdigitalesde documentos
contribuye a laintegridad de la
informacién almacenada en su

imagenes
institucién?
¢ Cuanto impactala digitalizacion de
documentos en ia eficiencia de
510 cltuarng ;gss recuperacion de informaciéon 1 1 1 1
g confidencial en suinstitucién? )
¢ En qué medida el cumplimientode
- procedimientosen la digitalizacion
Recuperacion | ge documentos garantiza la
eficiente de 1 1 1

documentos

confidencialidad de la informacion
en su institucion?

Conformidad
de
procedimientos

¢ Cémo afecta la conformidad de
procedimientos en la digitalizacion
dedocumentosalaseguridadde la
informacion en su institucion?




Cumplimiento
de normas
legales

¢En qué medida el cumplimientode
normas legales contribuye a
garantizar la integridad de la
informacién en su institucién?

Cumplimiento
de normas
técnicas

¢ Como afecta el cumplimiento de
normas lécnicas ala

confidencialidad de losdatos en su
institucién? 1 1

Programas de

¢ Con qué frecuencia los programas
de capacitacién en cumplimiento

usuario con el
rendimientodel
hardware.

usuario con el rendimiento del
hardware a la gestion de
documentos digitales en su
institucién? 1 1

Cumplimiento T e normativo mejoran la seguridad de
Normativo | S@PaCitacion | 1250 macién en su institucion?
1 1 1
LEn qué medida la evaluacién de
Evaluacién de | riesgos de cumplimiento afecta la
riesgos de gestiénde documentos digitales en
cumplimiento | su institucién?
1 1 1
¢ Cémo influye el proceso de control
en el cumplimiento nomativo sobre
z’;cr:‘ct:aoslo L laseguridad de lainformacién en su
institucién?
1 1 1
e ¢ Cuénto contribuyen los
Eisgosnwosde dispositivos de hardware requeridos
rearu:lr?c;gs alaintegridad delainformacion en
q su institucion? 1 1 1
¢En qué medida las licencias de
Licencias de | software requeridas mejoran la
software confidencialidad de losdatos en su
requeridas institucion?
1 1 1
¢Con qué frecuencia el
Mantenimiento [ mantenimiento preventivo de
preventivo de | hardwaregarantiza la disponibilidad
l?;::aneosltgl;(i:g;a hardware. delainformacion en suinstitucién?
1 1 1
Satisfaccién del ¢ Coémo afecta |a satisfaccion del

Evaluacién de
seguridad
cibernética de
la
infraestructura,

¢ Quéimpacto tiene la evaluacion de
seguridad cibernética de la
infraestructuraen la seguridad de la
informacion en su institucién?

1 1

1

FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Cuestionario

Objetivo del instrumento

Validez que mide la variable Digitalizacién

Nombres y apellidos del experto

Haydee Ingrid Castillo Caceres

Documento de identidad 40852436

Afos de experiencia en el area 5

Maximo Grado Académico MAGISTER

Nacionalidad PERUANA

Institucién CORTE SUPERIOR DE JUSTICIA DE LIMA
Cargo ANALISTA

Nimero telefénico 9897556777

Firma

Fecha

415/05/2024

\




CERTIFICADODE VALIDEZDE CONTENIDODEL INSTRUMENTO QUE MIDE LA
SEGURIDAD DE LA INFORMACION

INSTRUCCION: A continuacién, se le hace llegar el instrumento de recoleccién de

datos del cuestionarioc que permitird recoger la informacién en la presente

investigacion: Digitalizacion y seguridad de la informacién de los expedientes

judiciales del archivo central de la Corte Superiorde Justicia de Lima Este. Porlo que

se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser caso, las

sugerencias para realizar las correcciones pertinentes. Los criterios de validacion de
contenido son:

Criterios Detalle Calificacion
El/la item/pregunta pertenece a la 1: de acuerdo
Suficiencia dimensién/subcategoria y basta para obtenerla 0: en desacuerdo
medicion de esta
El/la item/pregunta se comprende facilmente, es 1: de acuerdo
Claridad decir, su sintactica y semantica son adecuadas 0: en desacuerdo
El/la item/pregunta tiene relacion logica con el 1: de acuerdo
Coherencia indicador que estd midiendo 0: en desacuerdo
El/la item/pregunta es esencial o importante, es 1: de acuerdo
Relevancia decir, debe ser incluido 0: en desacuerdo
. Criterios )
Dimensidn Indicador Item Observacion
Suficiencia | Claridad | Coherencia | Relevancia
Niveles de ¢En qué medida la digitalizacion | 1 1 1 1
acceso de documentos ha mejorado el

controlde acceso a lainformacién
en su institucion?

Autenticacién

¢ Ceon qué frecuencia se utilizan
sistemas digitalizados para
gestionary supervisarlos niveles
de acceso a los datos en su
institucion?

Control de | Registro de ¢ Coémo afectaladigitalizacion de | 1 1 1 1
acceso auditoria documentos a la autenticacion de
usuarios en su institucion?
Gestion de ¢ Qué impacto tiene la 1 1 1 1
privilegios digitalizacion en el registro y
seguimiento de las actividades de
auditoria de acceso ala
informacion en su institucion?
Auditorias de [ ¢Como hainfluidoia digitalizacion | 1 1 1 1
acceso en la gestion de privilegios de
acceso alos datos en su
institucion?
Control de ¢ En qué medida !a digitalizacion | 1 1 1 1
cambios dedocumentos ha contribuido a
Integridad garantizar la integridad de la

informacién en su institucién?




Firmas
digitales

¢, Con qué frecuencia se utilizan | 1 1 1 1
firmas digitales para asegurar la
integridad de los documentos

digitalizados en suinstitucién?

Validacion de
datos

¢Con que frecuencia se 1 1 1 1
moniforean las actividades
relacionadas conlaintegridad de
los datos en los documentos
digitalizados?

Monitoreo de

¢Qué impacto ha tenido la 1 1 1 1

Confidencididad

Actividades dligitalizacién en la gestion de

cambios en losdocumentos para

preservar su integridad en su

institucion?
Respaldos ¢Cémo hainfluenciado la 1 1 1 q
regulares digitalizacién en |a realizacién de

respaldosregulares para proteger

laintegridad de los datos en su

institucién?
Politicas de LEn quémedida la digitalizacién | 1 1 1 1
privacidad dedocumentos ha contribuido a

garantizarla confidencialidad de la

informacién en su institucion?
Encriptacién de | ¢ Con qué frecuencia se utilizan | 1 1 1 1
datos técnicas de encriptacién en los

documentos digitalizados para

proteger |la confidencialidad de los

datos en su institucién?
Acceso ¢ Cémo ha afectado la 1 1 1 1
restringido digitalizacion de documentos al

controlde accesoalainformacion
confidencial en su institucién?

Sensibilizacion
del personal

¢Qué impacto hatenido la 1 1 1 1
digltalizacién en |a sensibilizacion
del personalsobre laimportancia
de proteger la informacién
confidencial en su institucion?

Proteccién de
datos

¢ Cémo hainfluido la digitalizacién | 1 1 1 1
en laimplementacionde medidas
paraprotegerlos datos sensibles
en su institucion?

FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Cuestionario

Objetivo del instrumento

Nombres y apellidos del experto

Haydee Ingrid Castillo Caceres

Documento de identidad 40852436

Afios de experiencia en el area 5

Maximo Grado Académico MAGISTER

Nacionalidad PERUANA

Institucién CORTE SUPERIOR DE JUSTICIA DE LIMA
Cargo ANALISTA

Nimero telefénico 9897556777

Firma

Fecha

115/05/2024

Validez que mide la variable Seguridad de la Informacion




ANEXO 4: RESULTADO DEL ANALISIS DE CONSISTENCIA INTERNA

PARA LA VARIABLE DIGITALIZACION

Base de datos de la prueba piloto:
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Estadisticas de fiabilidad

Alfa de Cronbach

N de elementos

15

,892




RANGO CONFIABILIDAD
0.50 a 0.59 Confiabilidad baja
0.60a 0.71 Confiabilidad regular
0.72a1 Muy confiable

Interpretacion:

La confiabilidad del instrumento de recoleccion de datos para la variable Digitalizacion
se evalué mediante el coeficiente alfa de Cronbach, obteniéndose un valor de 0.892
para 15 items. Segun la escala de confiabilidad, un alfa de Cronbach entre 0.72 y 1
se clasifica como "Muy Confiable" (George & Mallery, 2019). Por lo tanto, este
resultado refleja un nivel de confiabilidad muy elevado. Esto indica que los items del
instrumento son altamente consistentes entre si y miden de manera fiable la variable
Digitalizacion, sugiriendo que el instrumento es robusto y adecuado para evaluar esta

variable.



ANEXO 4: RESULTADO DEL ANALISIS DE CONSISTENCIA INTERNA

PARA LA VARIABLE SEGURIDAD DE LA INFORMACION

Base de datos de la prueba piloto:
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Estadisticas de fiabilidad

Alfa de Cronbach

N de elementos

15

,935




RANGO CONFIABILIDAD
0.50 a 0.59 Confiabilidad baja
0.60a0.71 Confiabilidad regular
0.72a1 Muy confiable

Interpretacion:

La confiabilidad del instrumento de recoleccién de datos para la variable Seguridad de
la informacion se evalu6 mediante el coeficiente alfa de Cronbach, obteniéndose un
valor de 0.935 para 15 items. Segun la escala de confiabilidad, un alfa de Cronbach
entre 0.72 y 1 se clasifica como "Muy Confiable" (George & Mallery, 2019). Por lo
tanto, este resultado refleja un nivel de confiabilidad muy elevado. Esto indica que los
items del instrumento son altamente consistentes entre si y miden de manera fiable la
variable Seguridad de la informacion, sugiriendo que el instrumento es robusto y

adecuado para evaluar esta variable.



ANEXO 5. CONSENTIMIENTO INFORMADO UCV

DIGITAL

TRANSFDRMATION /

CONSENTIMIENTO INFORMADO

Proyecto de Investigacion: “La Digitalizacidn y Sequridad de la Informacidn en
2 Corte Superiar ce Justicla ce Lima Este

Investigador Principal:
Nombre: Olinca Toleco Luna
Institucion: Universicag César valiejo

Estay realizanco una Investigacdn sobire |a cigitsizacian y fa sequridad ce @
nformaciéo en la Corte Supenor de Justica de Lima Este. Queramas entencer
mejar cdmo se gestionan ios cocumentas digRales y & seguricac de la
infarmacién en esta Institucian.

Propésito dei Estudio: El objetive ce este estudio o5 analizar Ia relacion antre
id digitalizacion de expadientes judiciales y la segundad de la Informacien en 2
Corte Superior ce Justicia ce Lima Este. Queremes ldentficar las mejares
practicas y los cesatios que enfrentan los empleades Bn e5te Proceso.

Frocecimaento: S| decices participar, te pediremas que respondas un
cuesticnario sobre tu expenenca y opiniones respects a la cigitakizacidn y
seguricad de la informacién en tu lugar de trabajo. El cuestionaria tomard
aproximadamente 20-30 minutes.

Voluntanedad: Tu participacian en este estutio et completamente voluntana.,
Puaces decicy no participar o retirarte del estudio en cuaiquier momento sin
niNguna corsecuencia necativa para ti.

Confidencialicac: Toda ia infarmacidn cue nos proporciones sard tratada con
estricta conficencialidad. No se utlizard tu nombre ni ninguna Infarmacion gue
pueca identiticarte en ks resultados cel estudio. Los datos serdn wticados
dnicamente con fines acacémicos y oentificas.

Riesgos y Beneficios: Ko se preven riesgos significativos azocatos con tu
partcipacion en este estucia. Tu participacién nos ayudard a mejarar la gestion
y sequricac ce la mformacian en |2 Institucian, lo cue puade beneficlar a tocaos
las empleades y al sistema judicial en general

Concentimianto ded Particpante: Te peacimos que ieds y comprengas toda |a

mfarmacion antes ce deadir 31 cuieres participar. Si tienes aiguna pregunta, no
dudes en cantactarnas.

savias@p).gob.pe Cambiar cosnta @
£ Nocompartco

*ircica que la pregunta ¢s abigatora

¢Estas de acuerdo en participar 2n el estudio "La Digitalizacion ¥ Seguridad -
d2 1z Informacion 2n Iz Corte Superior de Justicia de Lima Ests”,
entendizndo que tu partidpacion e: voluntaria y que pusdes retirarte en
cualquisr momsnto sin conpsecuancias nagativas?

(® Estoy deacuerdo

(O wo estoy de acuerdo

Siguionte Sorrar formulario



MUESTRAS DEL CUESTIONARIO PARA RECOLECCION DE DATOS DELA V1Y
V2

DIGITAL

TRANSFORMATION

CONSENTIMIENTO INFORMADO

otoledol@pj.gob.pe Cambiar de cuenta @
£2 No compartido

INSTRUMENTOS DE RECOLECCION DE DATOS

Estimado/a participante: Agradecemos su colaboracion en esta investigacion, la
cual tiene como objetivo medir el nivel de digitalizacion y seguridad de la
informacion de la Corte Superior de Justicia de Lima. Sus respuestas seran
tratadas de manera confidencial y anénima, y serdn utilizadas exclusivamente
para fines de esta indagacién. Por favor, indique su nivel de acuerdo con cada
afirmacion marcando con una "X" la opcidn que considere mas apropiada segun
la siguiente escala: Nunca (1), Rara vez (2), A veces (3), Usualmente (4),
Siempre (5).

Atras Siguiente Borrar formulario

VARIABLE 1: DIGITALIZACION

Dimensidn 1 : Gestion de Documentos

¢Con qué frecuencia la gestion de documentos digitales facilita *

un control de acceso efectivo para proteger la informacion
sensible en la institucién?

1=Nunca 2=RaraVez 3 =Aveces 4 =Usualmente 5 = Siempre

Nunca O O O O O Siempre

¢En qué medida la generacion de imagenes digitales de
documentos contribuye a la integridad de la informaciéon
almacenada en su institucién?

1=Nunca 2=RaraVez 3 =Aveces 4 =Usualmente 5 = Siempre

Nunca O O O O O Siempre



VARIABLE 2: Seguridad de la Informac

Dimensién 1: Control de Acceso

¢En qué medida la digitalizacion de documentos ha mejorado el
control de acceso a la informacioén en su institueién?

1=Nunca 2=RaraVez 3 =Aveces 4 =Usualmente 5 = Siempre

Y ' Y
Nunca U @) J U @) Siempre

¢Con qué frecuencia se utilizan sistemas digitalizados para
gestionar y supervisar los niveles de acceso a los datos en su
institucién?

1=Nunca 2=RaraVez 3 =Aveces 4 = Usualmente 5 = Siempre

N Yy N
MNunca \J O J \J O

Siempre

¢Cémo afecta la digitalizacién de documentos a la autenticacién
de usuarios en su institucién?

1 = Nunca 2 = Rara Vez 3 = Aveces 4 = Usualmente 5 = Siempre

I Y Yy
Nunca ) O U U O Siempre

¢Qué impacto tiene la digitalizacion en el registro y seguimiento
de las actividades de auditoria de acceso a la informacién en su
institucion?

1=Nunca 2=RaraVez 3 =Aveces 4 =Usualmente 5 = Siempre

Fan Yy Y
Nunca J @) L L O

Siempre

¢Coémo ha influido la digitalizacién en la gestion de privilegios de
acceso a los datos en su instituciéon?

1 = Nunca 2 = Rara Vez 3 = Aveces 4 = Usualmente 5 = Siempre

" Y P
Nunca W O v (v O

Siempre



CARTA DE PRESENTACION DE LA UNIVERSIDAD

O m
UNIVERSIDAD CESAR VALLEJO D JiL

“Afo del Bicentenario, de la consolidacidn de nuestra Independencia, y de la conmemoracion de las
heroicas batallas de Junin y Ayacucho”

Lima, 17 de mayo del 2024

Sefior (a):

Dra. Rose Mary Parra Rivera De Gonzalez.
Presidente(a):

CORTE SUPERIOR DE JUSTICIA DE LIMA ESTE.

Ne de Carta :0011-2024 —UCV — VA —EPG - F06L03/J
Asunto : Solicita autorizacién para realizar investigacion
Referencia : Solicitud del interesado de fecha: 17 de mayo del 2024

Tengo a bien dirigirme a usted para saludarlo cordialmente y al mismo tiempo
augurarle éxitos en la gestidn de la institucidn a la cual usted representa.

Luego para comunicarle que la Unidad de Posgrado de la Universidad César Vallejo
FilialLima Ate, tiene los Programas de Maestria y Doctorado, en diversas menciones, donde
los estudiantes se forman para obtener el Grados Académico de Maestro o de Doctor segun

el caso.

Para obtener el Grado Académico correspondiente, los estudiantes deben elaborar,
presentar, sustentar y aprobar un Trabajo de Investigacién Cientifica (Tesis).

Por tal motivo alcanzo la siguiente informacion:

1) Apellidos y nombres de estudiante: TOLEDO LUNA, OLINDA

2) Programa de estudios : Maestria
3) Mencién ;. Gestion Publica
4) Titulo de la investigacion :  “DIGITALIZACION Y SEGURIDAD DE LA

INFORMACION DE LOS EXPEDIENTES JUDICIALES DEL ARCHIVO CENTRAL DE LA
CORTE SUPERIOR DE JUSTICIA DE LIMA ESTE”

Debo sefalar que los resultados de la investigacién a realizar benefician al
estudianteinvestigador como también a la institucion donde se realiza la investigacion.

Por tal motivo, solicito a usted amablemente se sirva autorizar la realizacién de la
investigacion en la institucidn que usted dirige.

Atentamente

Jefa de la Escuela de Posgrado
Universidad César Vallejo
Campus Ate

“Somos la universidad de los que quieren salir adelante”

Direccion: Ate. Km. 8.2 Carretera. Central, Ate
Correo :posgrado.ate@ucv.edu.pe
Celular: 986 326 023 www.ucv.edu.pe



ANEXO 6. ANALISIS COMPLEMENTARIO

Base de Datos de la Variable Digitalizacion
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Base de Datos de la Variable Seguridad de la Informacion
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Base de Datos de la Muestra Baremada
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ANEXO 7. AUTORIZACIONES PARA EL DESARROLLO DEL PROYECTO

N, Bl =
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PobER JubICAL BICINTENARIO DE LA JUSTICHA
DEL PERC ¥ :

Presidencia de la Corte Superior de Justicia de Lima Este

"Decenio de la Igualcad de oportunidades para mujeres y hombres™
"Afio del Bicentenario, de la consolidacién de nuestra Independencia, y de la conmiemoracion de las

LN . "
fieroicas batallas de Junin y Ayacucho imado digitaimente por PARRA

.
_ BIBI (Firma ST saiie e e
Ate, 21 de Mayo del 2024 BIBI |pigital Tioto: Sov s sotor ioldomments

PROVEIDO N° (00907-2024-P-CSJLE-PJ -

Referencia : EXPEDIENTE 006259-2024-MUP-CS
HOJA DE ENVIO 003490-2(24-P-CSJLE (17MAY2024)

DADO CUENTA: La Carta N° 0003-2024-UCV-VA-EPG-F06L03/J, cursada por la Jefa
de la Escuela de Posgrado de la Universidad César Vallejo, por la que s¢ presenta a la
sefiora Olinda Toledo Luna, cecme alumna del programa de Maestria en Gestion Publica
de la citada casa de Estudios, y solicita se le facilite el acceso para cbtener informacién
pertinente para la realizacién de su proyecto de tesis “Digitalizecion y Seguridad de la
Informacién de los Expedientes Judiciales del Archivo Centra! de la Corte Superior de
Justicia de Lima Este” para la obtencion del grado académico de Magister; estando a su
contenido: SE DISPONE conceder el permiso solicitado por la Escuela de Postgrado de
la Universidad Cesar Vallejo, para que la sefiora Olinda Toledo Luna, pueda obtener
informacién pertinente para desarrollar el trabajo de investigacion mencionado, para lo
cual se le otorgara las facilidades del caso a fravés de la Gerencia de Administracién
Distritai. Notifiquese. -

Documento firmado digitalmente

ROSE MARY PARRA RIVERA DE GONZALEZ
Presidenta de la CSJ de Lima Este
Presidericia de la Corte Superior de Justicia de Lima Este
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ANEXO 8. OTRAS EVIDENCIAS

MATRIZ DE CONSISTENCIA

Titulo: Digitalizacion y seguridad de la informacion de los expedientes judiciales del archivo central de la Corte Superior de Justicia de Lima Este

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLE DIMENSION INDICADORES METODOLOGIA
General General General Independiente
Recepcion de documentos
Generacién de imagenes
Gestion de Documentos digitalizados
documentos | Recuperacion eficiente de documentos Enfoque:
¢De qué manera se _ 5 Existe una relacion Conformidad de procedimientos Cuantitativo
relacionan la Determinar la relacién significativa entre la _ o
digitalizacién y la entre la digitalizacion de diaitalizacion de Cumpl!m!ento de normas Igga!es Tipo: Basico
seguridad de la expedientes judiciales y ex edigntes iudiciales v la Cumplimiento de normas técnicas o
informacién en los P ! y Programas de capacitacion Disefo: No

la seguridad de la

seguridad de la

Digitalizacién

Cumplimiento

expedientes judiciales | informacién en el area informacion en el area de Normativo Evaluacion de riesgos de cumplimiento
del &rea de archivo de archivo central de la . Proceso de control
X archivo central de la Corte
central de la Corte Corte Superior de . o
: - - : Superior de Justicia de - — -
Superior de Justicia de | Justicia de Lima Este Lima Este Dispositivos de hardware requeridos
Lima Este? Licencias de software requeridas
Infraestructura | Mantenimiento preventivo de hardware.
tecnologica | Satisfaccion del usuario con el rendimiento del hardware
Evaluacion de seguridad cibernética de la infraestructura.
Especifico Especifico Especifico Dependiente
PE1: ;De qué manera | OB1: Determinar la|H1: Existe una relacion Niveles de acceso
se relaciona la gestion | relacion entre la gestion | significativa  entre la Autenticacion
de documentos con la|de documentos y la|gestion de documentos y Registro de auditoria
seguridad de la | seguridad de lajla seguridad de Ila Gestiodn de privilegios
informacién en los | informacion  en los | informacién en los Auditorias de acceso
expedientes judiciales | expedientes judiciales | expedientes judiciales del Seguridad de la Control de
del area de archivo|del area de archivo |area de archivo central de informacién acceso

central de la Corte
Superior de Justicia de
Lima Este?

central de la Corte
Superior de Justicia de
Lima Este.

la Corte Superior de
Justicia de Lima Este.

experimental
Correlacional

Poblacion: 80
Funcionarios
publicos

Muestra: 80
Funcionarios
publicos

Instrumento
Cuestionario

Muestreo
Estadistica

Recoleccion de
datos
Encuesta




PE2: ¢De qué manera
se relaciona el

cumplimiento
normativo  con la
seguridad de la

informacion en los
expedientes judiciales
del éarea de archivo
central de la Corte
Superior de Justicia de
Lima Este?

OB2: Determinar la
relacion entre el
cumplimiento normativo
y la seguridad de la
informacion en los
expedientes judiciales
del é&rea de archivo
central de la Corte
Superior de Justicia de
Lima Este.

H2: Existe una relacion
significativa  entre el
cumplimiento normativo y
la seguridad de la
informacién en los
expedientes judiciales del
area de archivo central de
la Corte Superior de
Justicia de Lima Este.

Integridad

Control de cambios
Firmas digitales
Validacién de datos
Monitoreo de actividades
Respaldos regulares

PE3: ;De qué manera
se relaciona la
infraestructura
tecnolégica con la
seguridad de la
informacion en los
expedientes judiciales
del area de archivo
central de la Corte
Superior de Justicia de
Lima Este?

OB3: Determinar la

relacion entre la
infraestructura

tecnoldgica y la
seguridad de la

informacion en los
expedientes judiciales
del éarea de archivo
central de la Corte
Superior de Justicia de
Lima Este.

H3: Existe una relacion
significativa  entre  la
infraestructura tecnolégica
y la seguridad de la
informacién en los
expedientes judiciales del
area de archivo central de
la Corte Superior de
Justicia de Lima Este.

Confidencialidad

Politicas de privacidad
Encriptacion de datos
Acceso restringido
Sensibilizacion del personal
Proteccion de datos

Fuente: Olinda Toledo






