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Resumen

Este trabajo de revision de la literatura esta alineado con el Objetivo de Desarrollo
Sostenible (ODS) centrandose en la alianza para lograr objetivos. El estudio, de tipo
basico, utilizé recursos de plataformas académicas reconocidas como Scielo, Scopus
y Dialnet. En consecuencia, problema general: Determinar la posibilidad de atribuir
responsabilidad civil en el delito de Phishing a las entidades financieras. Objetivo
especifico 1: Analizar si son responsables civiles los bancos en los delitos de
Phishing. Objetivo especifico 2: Definir cual es el tipo de responsabilidad que se
atribuiria a los bancos en el delito de Phishing, en conclusién, que luego de realizar
una revision exhaustiva, el tipo de responsabilidad que les corresponde asumir a los
bancos seria la de la responsabilidad civil y administrativa, tal y como se ha
mencionado en lineas precedentes, ello en merito a que los bancos, son los

encargados de dotar de seguridad a los usuarios.

Palabras clave: Responsabilidad civil, exhaustiva, phishing.



Asbtract

This literature review work is aligned with the Sustainable Development Goal (SDG)
focusing on partnership to achieve objectives. The basic study used resources from
recognized academic platforms such as Scielo, Scopus and Dialnet. Consequently,
General problem: Determine the possibility of attributing civil liability for the crime of
Phishing to financial entities. Specific objective 1: Analyze whether banks are civilly
liable for Phishing crimes. Specific objective 2. Define the type of responsibility that
would be attributed to banks in the crime of Phishing, in conclusion, that after carrying
out an exhaustive review, the type of responsibility that banks must assume would be
that of liability civil and administrative, as mentioned in previous lines, this is due to

the fact that banks are in charge of providing security to users.

Keywords: Civil liability, exhaustive, phishing.
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. INTRODUCCION

En lo que respecta a la Realidad Problematica, debemos de precisar que en la
actualidad realizar actividades financieras han ido en constante cambio, ello se debe
principalmente al contexto actual en el que nos desarrollamos, la rigidez para la
obtencion de una cuenta en un banco es nula todos los pasos son cortos y rapidos,
realizar compras por internet, permiten al usuario realizar sus operaciones y
transacciones de modo simple clic, situacion que favorece en la temporalidad de las
transacciones financieras, haciéndolas las utiles y con una fraccion de tiempo menor
a la de apersonarse a un establecimiento financiero, sin embargo realizar todo a
través de un dispositivo electronico también tiene sus riesgos si no se toman las
previsiones del caso para evitar ser victima de phishing, por lo general, en la comision
de delitos informaticos, no hay una sancion a las entidades financieras, siendo las
ultimas las responsables de sus plataformas financieras, razén por la cual debe de
existir la manera de sancionar a los bancos, por no otorgar garantias para el

desenvolvimiento y correcto funcionamiento de la plataforma financiera.

En cuanto a la Problematica y Contexto social. La falta de autenticacion por parte
de las entidades financieras, permite que los ciberdelincuentes aprovechen el poco
conocimiento de los usuarios, quienes desconocen la manera en la que se desarrollan
sus actividades financieras, siendo mas propensas a que los delincuentes aprovechen
que en la actualidad robar informacion sensible y suplantar la identidad de una
persona, lastimosamente es algo muy cotidiano, ello se debe a la optimizacién de los
procesos para la apertura de una cuenta bancaria de cuentas, aplicaciones de indole
financiero, los usuarios financieros son estafados a través de las plataformas
financieras por inescrupulosos, quienes utilizan el espacio virtual para cometer ilicitos
que perjudican finalmente a los usuarios de los proveedores de servicios, quien por
lo general n cumplen su rol protector, ello debido a que son propietarios de los
dominios de sus plataformas, al no existir una legislacién uniforme que ampare a los
consumidores en los casos de este tipo de delitos, los mecanismos de seguridad de
las entidades financieras, no garantizan la seguridad de una transaccion y al no tener
algun tipo de responsabilidad, simplemente obvian su rol protector, razén por la cual
el panorama actual es escaso por no decir nulo sobre otorgar sanciones civiles y

administrativas a las entidades bancarias por no otorgar seguridad en las operaciones



financieras asi como también resarcir el dano causado por incumplimiento de sus

politicas de seguridad.

Formulacion del Problema. Quintana (2008), nos sefala que la formulacion de un
problema se basa en responder una pregunta o el problema planteado a investigar,
en tal aspecto, se ha elaborado los siguientes cuestionamientos en la presente
investigacion: problema general: ; Es posible atribuir responsabilidad civil en el delito
de Phishing a las entidades financieras? objetivo especifico 1: ;Son responsables
civiles los bancos en los delitos de Phishing? Objetivo especifico 2: ¢ Cual es el tipo
de responsabilidad que se atribuiria a los bancos en el delito de Phishing? Los
cuestionamientos senalados, se basan a los resultados obtenidos en las

investigaciones, tomando como referencia el contexto actual.

En esa linea de ideas tenemos como Antecedentes Nacionales, Paredes (2017), en
su investigacion titulada, los delitos cometidos con el uso de sistemas informaticos,
concluye que en el caso del Phishing estos delitos constituyen una modalidad en la
que el perfeccionamiento es tal que los usuarios creen que las plataformas son

verdaderas, por ello confian en la procedencia de dichas plataformas.

Mori (2019), en su investigacion titulada, Los delitos informaticos y la proteccion penal
de la intimidad en el distrito judicial de Lima, periodo 2008 al 2012, concluye que los
jueces carecen de conocimiento claro respecto a este tipo de delitos, en tal aspecto
al carecer de conocimiento los administradores de justicia hace mas vulnerable la

situacion hacia las victimas.

Hancco (2018), en su investigacion que lleva por titulo, La Tipificacion del Bien
Juridico Protegido en la Estructura del Tipo Penal Informatico como causas de su
deficiente regulacién en la Ley 30096, Peru — 2017, en nuestro pais la estructura penal
no tiene una conexion coherente con la sancién que se le otorga a los delincuentes
informaticos, razén por la cual imputar estos delitos es casi imposible, situaciéon que

debe de ser revertida en todos sus extremos.

A decir de Espinoza (2017), en su investigacion titulada, Derecho penal informéatico,
existe mucho por hacer para efectivizar las normas en materia de delitos informaticos,
ello se ve reflejado en los altos incides delictivos, la dacién de normas tiene que ser

dinamicas y ello sera posible cuando se trabaje de manera multisectorial.



Se describen los Antecedentes Internacionales, que sustenta la presente
investigacion, segun Herrera (2016), en su investigacion titulada, El Phishing como
Delito Informatico, tuvo la siguiente conclusion, para que exista un trabajo conjunto se
tienen que cumplir todos los estandares internacionales, para imputar delitos como el

phishing y ello sera posible, cuando las normas tengas que ser conjuntas.

Por otro lado, Teran (2016), en su investigacion titulada, La necesidad de incorporar
el Phishing, arribo a la siguiente conclusion, se debe de proteger el sistema penal
tomando en consideracidn los aspectos crimindgenos de la sociedad, razoén por la

cual se tiene que proteger a las victimas de este tipo de delitos.

A decir de, Zapata (2019), en su investigacién titulada: El delito de estafa en la
modalidad Phishing, tuvo por conclusion, la obtencion de la prueba digital constituye
un paso importante para poder recrear el caso y llegar a la imputacién necesaria en
este tipo de delitos que dada su categoria se desarrollan de manera pluriofensiva,

dado que convergen una serie de voluntades para causar un lucro a las victimas.

En ese sentido, a decir de Flores (2017), en su investigacion titulada, El phishing como
comportamiento penalmente relevante, llego a la siguiente conclusion, el Phishing,
tiene una serie de etapas o fases en la que se desarrolla, situacién que merece un
profundo estudio dado que para sancionar este delito se requiere una imputacion

objetiva.

Respecto a las teorias relativas al tema, Benavides et al. (2020) nos da una arista
clara respecto a como se desarrolla este tipo de delitos, de esta manera a decir de
Benavides, el delito de phishing requiere generar certeza de la veracidad de las
plataformas o entidades que se suplantan, por ello las victimas creen estar en un
espacio seguro y veraz, por ello este tipo de delitos es de perfeccionamiento. Del
mismo modo, Hernandez y Baluja (2021) mencionan que el phishing es calificado
como un sistema conjunto de pequefios fraudes hasta lograr el objetivo de pescar a
la victima para lograr su cometido. La teoria de la ciberdelincuencia, sefalada por
Santos y Teixeira (2020) consiste en realizar engafios a las personas usuarios de
plataformas digitales o fisicas, quienes a través de mensajes, llamadas o links, creen
que determinadas entidades son cierta accediendo a los requerimientos de los

delincuentes informaticos quienes aprovechan de ese desconocimiento para causar



por lo general un lucro econémico, Del mismo modo, Parada y Errecaborde (2018)
sefalan que a raiz de los avances tecnologicos, realizar transacciones operacionales
es algo cotidiano por ello el avance significativo de estos delitos, muchas personas al
considerar ofertas por internet proporcionan sus datos personales, los mismos que
son aprovechados para realizar el delito de phishing. Igualmente, Camara (2020), tuvo
como aporte cientifico detallar la utilizacion de nuevas metodologias de delitos, para
causar perjuicio econoémico a los usuarios, por ende, se debe de proteger la

autenticacion, en cada una de las operaciones que se realicen.

Justificacion de la investigacion: la presente investigacién, parte de la postura de
regular y proteger a los usuarios frente al delito de phishing, razén por la cual se debe
de tener en consideracién, que se debe de otorgar responsabilidad civil a los bancos
entidades. En cuanto a la Justificaciéon Tedrica: La presente revision de la literatura
versa en la busqueda y analisis de informacion cientifica. Justificacion
Metodoldgica: se ha empleado el método cientifico, para la elaboracion de esta
revision de la literatura, consignando informacion relevante siguiendo lineas del rigor
correspondiente. Justificacidén Practica: al existir un defecto de la norma, se tiene

que fortalecer el sistema legal, para dinamizar el actual nuestro marco normativo.

problema general: Determinar la posibilidad de atribuir responsabilidad civil en el
delito de Phishing a las entidades financieras. Objetivo especifico 1: Analizar si son
responsables civiles los bancos en los delitos de Phishing. Objetivo especifico 2:
Definir cual es el tipo de responsabilidad que se atribuiria a los bancos en el delito de
Phishing.



Il. METODOLOGIA

Enfoque tipo y disefio de investigacion. En ese sentido el enfoque cualitativo en que
se basa la presente investigacion. Para Fernandez (2014) el enfoque cualitativo busca
indagar y sistematizar la informacién desde la perspectiva de los participantes. El
articulo de revision de la literatura, fue de tipo basico. Segun Alvarez (2020), sefiala
que este tipo de investigacion se orienta a obtener un nuevo conocimiento con el
objetivo de incrementar el existente. Por ello, el autor sehala que el tipo de
investigacion basica nos permite a través de la busqueda de la informacion y los
saberes previos, obtener una informacién con relevancia juridica para abordar un
tema de manera idénea. De la Espriela & Gomez (2022) en referencia al disefio de
investigacion de investigacion consideramos que la teoria fundamentada: nos permite
tener una conceptualizacion de las teorias cumpliendo todos los estandares de la
investigacion es decir mediante los datos obtenidos recabados en la busqueda de la
informacioén nos permitira comparar aspectos para fundamentar la informacion (p.1).
Por ello, concuerdo con lo que sefialado por los referidos autores, dado que este tipo
de teoria nos permite tener idea clara dinamizando el proceso de investigacion toda
vez que mediante este disefo de investigacion los resultados seran los deseados por
el investigador partiendo desde las teorias recabadas en los antecedentes de la

investigacion.

En referencia a las fuentes y base de datos, debemos referir que la categoria
Phishing informatico, Hancco (2017), respecto al phishing, el autor refiere que este
tipo de delitos constituye un perfeccionamiento de la accién penal ilicita toda vez que
tiene faces o modalidades para lograr su objetivo, el mismo que dado los incides de
criminalidad se aprecia que siempre busca la obtencion de redito econémico, como lo
he sefalado en lineas precedentes, estas actividades ilicitas primero buscar robar la
identidad, luego las claves y finalmente aprovecharse econdémicamente de las
victimas (p.33), en tal sentido de las fuentes consultadas son revistas indizadas cuya
antigiedad es no mayor de cinco anos, siendo fuentes con prestigio como Scielo,
Scopus, Alicia, Redalyc, Tesis y Libros.

En relacion al volumen de publicaciones realizadas, fueron 30 fuentes consultadas,
para darle mayor rigor cientifico a la investigacién al trabajo de revision de la literatura,

en tal aspecto el volumen se cumple en lo estipulado en el marco de la investigacion.



En cuanto a al objetivo especifico 1 que consiste en analizar qué tipo de
responsabilidad se deberia aplicar a las Entidades financieras frente al delito de
Phishing. Se ha trabajado con los siguientes antecedentes. Campos (2018), en su
investigacion titulada "El deber civil de las entidades financieras por el peligro de
phishing", utilizé un enfoque cualitativo con el objetivo general de identificar patrones
de fraude mediante el analisis de datos historicos de operaciones. Se concluy6 que
los bancos tienen deficiencias en la deteccion y verificacion oportuna de retiros, y que
es deber de las entidades bancarias asegurar que sus sistemas de proteccion

contengan caracteristicas que impidan la generacion de diversos tipos de fraudes.

Por otra parte, Pardo (2017) en su investigacion titulada "Procedimiento legal penal
de los delitos informaticos contra el patrimonio en el Distrito Judicial de Lima, 2018",
también utilizé un enfoque cualitativo. Su principal objetivo fue examinar como se trata
legalmente los delitos informaticos contra el patrimonio en Lima. La conclusién resalto
la falta de eficacia del marco normativo actual para abordar de manera efectiva los

delitos informaticos y sus variantes, como el fraude informatico.

Finalmente, Ledn (2018) en su estudio titulado "Vacios juridicos que limitan la
imposicion de sanciones por delitos informaticos segun la Ley N° 30096 y sus
modificaciones en el distrito de Lima Cercado en 2017", también empled un enfoque
cualitativo con el objetivo de identificar las lagunas legales que obstaculizan la
aplicacién de penalidades por delitos informaticos conforme a la legislacion vigente.
La conclusion fue que es crucial reforzar las politicas estatales y mejorar la gestion
de la informacién para garantizar la seguridad y la integridad de los datos en las

instituciones.

Abanto (2020), en su investigacion titulada "La clonacién de tarjetas de crédito y la
responsabilidad civil de los bancos, Olivos afo 2020", utilizé un enfoque cualitativo
para examinar la responsabilidad civil de las entidades bancarias frente a la clonacion
de tarjetas de crédito en el distrito de Los Olivos. Concluyé que las entidades
financieras deben asumir la responsabilidad por los cargos realizados mediante
clonacién una vez que el titular notifica y confirma las transacciones no reconocidas,
conforme al protocolo de reclamo establecido. Sin embargo, observé que en
ocasiones las entidades no cumplen esta obligacion cuando el titular busca otros

medios alternativos.



En cuanto al objetivo especifico 2, que consistia en definir el tipo de responsabilidad
aplicable al delito de phishing informatico, se recurrié a varios antecedentes. Primero,
Ruiz (2016) en su investigacion titulada "Analisis de los delitos informaticos y su
afectacién a los derechos constitucionales de las personas”, llevé a cabo un estudio
cualitativo sobre el fraude informatico y su impacto en los derechos constitucionales.
Salas (2017) en su tesis "La responsabilidad civil de las entidades financieras frente
a los consumidores por delitos informaticos", también utilizando un enfoque
cualitativo, examind la responsabilidad civil de las entidades financieras en casos de
delitos informaticos. Concluy6é que la responsabilidad civil debe ser objetiva para
compensar los dafos ocasionados por delitos informaticos, mas alla de la

responsabilidad subjetiva.

Hidalgo (2018), en su tesis "Los ilicitos informaticos y su repercusién en las relaciones
legales", sostuvo que las entidades financieras tienen responsabilidad civil en casos
de phishing, ya que deben proteger a los usuarios que desconocen los procedimientos
financieros en linea. Finalmente, Coarite & Ramos (2022) en su tesis sobre
Propusieron establecer una responsabilidad civil solidaria para las entidades
financieras en casos de fraude informatico mediante phishing, argumentando que
estas entidades tienen la obligacidon de garantizar la seguridad de cada transaccion

financiera.

Estas investigaciones subrayan la importancia de establecer y fortalecer la
responsabilidad civil de las entidades financieras en la proteccién de los usuarios

contra los delitos informaticos, como el phishing.

En cuanto a las consideraciones éticas, destaca la rigurosidad empleada siguiendo
las directrices empleadas por el lineamiento establecido mediante resolucion
académica, asegurando asi la validez y fiabilidad de mi investigacion. Ademas, he
adherido a los lineamientos institucionales de nuestra universidad al recopilar la
informacion necesaria, la cual guarda una estrecha relacion con el enfoque y disefio
de mi revision de la literatura. Este enfoque ha resultado en el desarrollo de una
investigacion robusta, fundamentada en informacion veraz y orientada hacia la

formulacion de conclusiones legitimas.



M. RESULTADOS

En cuanto a al objetivo especifico 1 que consiste en Analizar qué tipo de
responsabilidad se deberia aplicar a las Entidades financieras frente al delito de

Phishing informatico, desde el panorama nacional.

Luego del analisis correspondiente tomando la postura de los autores, quienes
refieren que en los delitos informaticos existen ciertos vacios que generan un perjuicio
a las victimas de phishing toda vez que no existe una uniformidad respecto a las
decisiones judiciales de manera jurisprudencial, soy de la idea que los bancos deban
resarcir el dafio causado cuando se cometan estos delitos informaticos tomando en
consideracion la existencia del deber de idoneidad que los proveedores de servicios
financieros deban de tener, en tal sentido, Paredes (2017), es de la idea de que se
deba de proteger a las victimas de delitos informaticos, creando mecanismos que
garanticen la autenticacion de las personas que realizan alguna operacion financiera,
mientras que Mori (2019), refiere las deficiencias a la hora de administrar justicia,
sostiene que la falta de conocimiento por parte de los justiciables, no permite llegar a
una sancion penal justa cuando se cometen este tipo de delitos que lesionan a las
victimas, Hancco (2018), Se ha determinado que en varios delitos no hay una
correspondencia entre la gravedad de los actos y el veredicto, evidenciando que el
derecho penal no diferencia entre barreras administrativas, infracciones penales y
delitos. El término "penal" que se discute abarca todos los comportamientos que
impactan en el "sistema", Finalmente, Espinoza (2017), nos refiere que en efecto las

normas penales en materia de delitos informaticos son ineficiente.

Por todas las consideraciones antes planteadas soy de la idea que el actual marco
normativo no cumple su rol garante de proteccién a las victimas de delitos
informaticos, considero que seria elemental que os proveedores de servicios
financieros en atencion a la naturaleza financiera en la que se desarrolla sus
actividades, sean las encargadas de ser responsables solidariamente cuando exista
un delito informatico, por la lesién causada a sus usuarios, si las entidades financieras
fueran responsables, tengo la plena seguridad que los altos incides de incidencia
criminal disminuirian en gran porcentaje y eso se deberia a que los proveedores,
como los bancos tengas un nivel de seguridad mayor en todas sus plataformas

financieras.



En cuanto al objetivo especifico 2, que consiste en definir qué tipo de responsabilidad
encuadraria en el delito de Phishing informatico, comparto la postura de los autores,
tales como Herrera (2016), quien sostiene que en el ecuador se han implementado
herramientas, con el objetivo de proteger a los usuarios de las entidades financieras.
Para enfrentar a este tipo de modalidades delictivas se requiere que las personas
juridicas, es decir las entidades financieras tengas que proteger a sus usuarios para
proteger a los consumidores. Suscribo lo sefialado por Teran (2016), quien sefala que
en efecto existe un vacio legal para proteger a los usuarios frente a la vulneracion de
delitos informaticos, las entidades financieras, deben tener cierto grado de
responsabilidad frente a la existencia de estos delitos. A decir de, Zapata (2019), las
entidades financieras deben ser responsables civilimente, por ende, se debera de
sancionar a los bancos para resarzan el dafio causado a los usuarios. En ese sentido,
a decir de Flores (2017), se debe de sancionar a las entidades financieras que
incumplan su deber de idoneidad. Considero, que en efecto las entidades financieras
deben de tener responsabilidad civil o administrativa, para resarcir de cierta manera
el dafio causado a las personas que sufren de estos delitos financieros que aunado a
la incorrecta legislacion hacen que las personas no obtengan justicia, soy de la
postura de que se debe de perfeccionar el sistema penal para erradicar las acciones
ilicitas, razén por la cual se debe de sancionar a las entidades financieras que no

cautelen la seguridad en los servicios financieros que ofrecen.

Como resultado final de la presente investigacion, relacionado a los objetivos
planteados, en tal sentido en relacion al primer objetivo planteado Analizar si son
responsables civiles los bancos en los delitos de Phishing, se concluye que en efecto
las entidades financieras deben tener cierto grado de responsabilidad dado que son
los proveedores de servicios financieros, por ende, corresponde que se les atribuya
responsabilidad, en relacién al segundo objetivo, que versa sobre definir cual es el
tipo de responsabilidad que se atribuiria a los bancos en el delito de Phishing, se llega
a la conclusion que luego de realizar una revision exhaustiva, el tipo de
responsabilidad que les corresponde asumir a los bancos seria la de la
responsabilidad civil y administrativa, tal y como se ha mencionado en lineas
precedentes, ello en merito a que los bancos, son los encargados de dotar de

seguridad a los usuarios.



IV. CONCLUSIONES

En relacién al objetivo especifico 1, a decir de los autores, urge la necesidad de
regular las conductas ilicitas de los sujetos activos que lesionen a los usuarios de las
entidades financieras, para sancionar su conducta ilicita, de esta manera se debe de
tomar en consideracion que los bancos tienen grado de responsabilidad cuando se
lesiona al usuario, para obtener estos resultados se ha sistematizado la informacion
y se llega a la conclusién que las entidades financieras en los casos de delitos
informaticos como lo son el Phishing, deben de responder civiimente, frente al
aprovechamiento de los sujetos activos que buscan lucrar con las personas que

desconocen las nuevas tecnologias.

En relacion objetivo especifico 2, se llega a la conclusion que, debido a la estructura
de nuestro marco normativo, las entidades financieras podrian responder civilmente,
toda vez que al ser proveedores de servicios tienen una relacion contractual con las
personas que son sus usuarios, razon por la cual son responsables civil y
administrativamente, por ende, le corresponde al INDECOPI, realizar la defensa de

los sujetos pasivos.

Objetivo general, Se llega a la conclusion, que a nivel normativo la legislacion
juridica es nula y ello se refleja con la dacion de normas que no contemplan la figura
delictiva del delito de Phishing, razon por la cual se debe de legislar en materia
informatica, incluyendo en nuestra legislacion la figura delictiva del Phishing
informatico dado que en efecto en nuestro pais la legislacién es nula Por otro lado,
respecto a otorgar las entidades financieras responsabilidad de cualquier tipo, razén
por la cual se debe de sancionar a las entidades financieras, para poder imputar
sanciones a los proveedores de servicios financieros, las entidades financieras tienen
grado de responsabilidad toda vez que ellos son los encargados de otorgar seguridad

juridica.
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