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Resumen

La concepcion de esta investigacion surgio a raiz de la crearon de plataformas
virtuales y moviles por parte de las entidades financieras, para la atencién de
usuarios, quienes posteriormente fueron victimas de los ciberdelitos denominados
como phishing y sim swapping, que en la mayoria de casos no se determinoé la

responsabilidad por parte de las entidades.

Es de esta manera la presente investigacion tuvo como objetivo general
desarrollar la responsabilidad de las entidades financieras y los usuarios a través
de los canales digitales en el Peru, es asi que se desarrollé bajo el tipo basico, a
su vez se tomo el tipo de enfoque cualitativo, por tal motivo el disefio que
demandé fue el fenomenoldgico, la técnica aplicada fue la entrevista profunda en
la que participaron 6 personas entre abogados, trabajadores activos y policia, la

cual se reforzé con la aplicacion de la guia entrevistas.

El cual concluyé determinando que existe una responsabilidad civil
acreditada por parte de las entidades financieras al no tomar los protocolos de
autenticacion adecuados y no realizar un estudio peridédico para la actualizacién
de futuros ciberataques los no fueron regulados expresamente por la
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de

Pensiones.

Palabras clave: phishing, SIM swapping, seguridad, ciberataques, entidades

financieras.
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Abstract
The conception of this investigation arose as a result of the creation of virtual and
mobile platforms by financial institutions, for the attention of users, who later
became victims of cybercrimes known as phishing and sim swapping, which in

most cases do not the responsibility of the entities was determined.

In this way, the present investigation had the general objective of
developing the responsibility of financial entities and users through digital channels
in Peru, so it was developed under the basic type, in turn the type of approach was
taken qualitative, for this reason the design that | demand was the
phenomenological one, the technique applied was the deep interview in which 6
people participated between lawyers, active workers and police, which was

reinforced with the application of the interview guide.

Which concluded by determining that there is an accredited civil liability on
the part of the financial entities for not taking the appropriate authentication
protocols and not carrying out a periodic study to update future cyberattacks,
which were not expressly regulated by the Superintendency of Banking, Insurance

and Administrators. Private Pension Funds.

Keywords: phishing, SIM swapping, security, cyberattacks, financial entities.

X



l. INTRODUCCION

El desarrollo tecnoldgico avanza a pasos agigantados a través del tiempo, desde
la aparicion de los ordenadores, qué se convirtieron en factor importante para
mejorar aspectos cotidianos de la poblacién; al inicio tenian como obijetivo facilitar
la correcta transmision de informacién, actualmente siendo necesarios para el
desarrollo del trabajo del ser humano, asi como su interaccion con otras
personas; los cuales almacenan gran cantidad de informacion en memorias
fisicas y nubes virtuales. Tal es asi que han sobrepasado la barrera de los

ordenadores a los equipos moviles.

Es asi como al avance de la tecnologia y el uso habitual de las personas
forzé a las entidades como los bancos, a buscar tener una llegada mas cercana y
comun con sus clientes, es de esta forma que las personas realizaron sus
operaciones bancarias por plataformas virtuales y aplicativos méviles y/o web, por
ser estos los mas faciles de realizar sin moverte de tu domicilio, y asi contrarrestar

los asaltos y/o secuestros de los delincuentes.

Al presentarse dicha situacién, ha provocado que los delincuentes adopten
otras modalidades con respecto a cometer su actuar delictivo, en estos casos,
valiéendose de diversos engafios o0 argucias, con el uso de programas

inescrupulosos.

Es asi que estos métodos delictivos cometidos, a través de internet, se
consideran parte de los delitos informaticos, siendo una de estas modalidades del
phishing (suplantacion de identidad) y sim swapping (intercambio de tarjeta SIM
en inglés). En la actualidad, se ha podido denotar el aumento de casos por estas
modalidades, los cuales ha afectado a los clientes de entidades bancarias que
denuncian estos hechos ante las entidades que velan por el resguardo de sus
intereses, casos como el de mensajes engafiosos con enlaces web simulando por
una entidad financiera, cometen el error de ingresar datos y también la pérdida de
sefal de sus equipos moviles que posteriormente, observan reflejado en sus
aplicativos el vaciado de sus cuentas. En el Peru, desde inicios del afio y hasta
julio, la Policia Nacional del Peru (PNP) recibié 1117 denuncias relacionadas al
fraude informatico, las cuales 974 fueron por transferencias electronicas no

autorizadas y 142 por compras fraudulentas (EI Comercio, S.F.).



Pese a que el phishing es cada vez mas recurrente en elactuar
delincuencial al cometer estos delitos a través de aplicativos de banca movil, en el
ordenamiento juridico peruano, se entenderia que al momento de que se cometa
este actuar delictivo mediante servicios de banca movil o internet, con el cual
presta servicio a su cliente, el banco deberia responder de alguna forma ante el
dafo ocasionado debido a qué es mediante su servicio de banca mavil o internet
qué fue vulnerada a través de una suplantacion de identidad causandole un

perjuicio hacia su cliente por lo que se tendra que responder de alguna forma.

Mediante esta investigacion, se identificara a qué nivel de respuesta tendra
que asumir el banco por los delitos cibernéticos cometidos mediante servicios de
banca movil o web. Asumiendo el problema general es el siguiente: ;Cual es la
responsabilidad de las entidades financieras y los usuarios a través de los canales
digitales en Peru en casos de phishing y sim swapping? Como problemas
especificos se tiene: (a) 4Como se relaciona la responsabilidad extracontractual
de las entidades financieras en los casos de operaciones no reconocidas por
usuarios a través de sus canales digitales y moviles?, y (b) ¢Cuales son los
niveles de seguridad que las entidades financieras utilizan para reconocer las
operaciones fraudulentas o “no conocidas” por el usuario en sus canales digitales

y moviles?

Por lo mismo, es evidente que la investigacion es de interés académico,
que busca dar un acercamiento tedrico a las nuevas modalidades de
ciberdelincuencia qué se viene desarrollando a través de las nuevas tecnologias
que vienen siendo implementadas al uso cotidiano de los potenciales clientes,
también denominados usuarios, los cuales convierten a dichas herramientas,

potenciales blancos de ciberataques.

Por lo que, el enfoque tedrico de la investigacion, para un mayor
reconocimiento y que aportara informacion sobre la identificacion de las
modalidades de ciberdelincuencia phishing y sim swapping y la implicancia de las
entidades financieras ante el cometimiento de estds modalidades de
ciberdelincuencia mediante sus servicios digitales, identificando si existe una
responsabilidad por parte de las entidades financieras, ya que, como bien se

sabe,



sus servicios digitales o banca movil son los mas usados al momento de cometer

el hecho ilicito que es subsiguiente al acto de phishing y sim swapping.

Entre tanto, el punto de vista metodoldgico, es de enfoque cualitativo, por lo
que la investigacién se realizd mediante la realidad dinamica, la cual implica
diversos contextos, por lo que se prima una indagacion proporcional y juicioso de
las categorias de la presente investigacion, bajo un tipo de investigacion basica, lo
cual indica una problematica ya existente, ademas cuenta con un disefio de
investigacion fenomenoldgico, por lo que es primordial en el estudio de las
experiencias de vida, respecto de un suceso controversiales, desde la

representacion, forma y disposicién con las que observa el sujeto.

Segun Husserl (1998), se usa de referencia para poder esclarecer la
concepcion de las cosas, la esencia y la veracidad de acontecimiento
extraordinario. Lo cual sirve como objetivo para entender la experiencia vivida;
siendo esta la forma de busqueda para poder tomar conciencia y todo aquello que

facilite la compresion del torno del fendmeno.

Siendo considerable para poder dar inicio a una investigacion de este tipo
de enfoque, es importante saber la concepcidon y los principios de la
fenomenologia, asi como el método para abordar un campo de estudio y

mecanismos para la busqueda de significados.

Asu vez, el aspecto practico de la investigacion brindd resultados los
cuales, aportaron en la obtencibn de informacion respecto a cuanta
responsabilidad derivada tendra estas entidades financieras sobre sus usuarios
afectados por los ciberdelitos de phishing y sim swapping, Usuarios que en su
mayoria desconocen como se desarrollan estas modalidades, ademas de ser
susceptibles por su ineficaz nivel de seguridad que tienen las entidades
financieras en sus servicios digitales que perjudican a ellos, haciendo mencién de
como se desarrolla la realizacion de esta modalidad. Por lo que, la investigacion
trata de presentar los aspectos de mayor relevancia, para que asi, los usuarios de
las entidades financieras que usen sus servicios digitales reconozcan y no sean

victimas de estas nuevas modalidades.

Es de esta forma, como objetivo general se plante6: desarrollar la

responsabilidad de las entidades financieras y los usuarios a través de los canales



digitales en Peru. A esto se sefalaron como objetivos especificos (a) identificar la
relacion de la responsabilidad de las entidades financieras en los casos de
operaciones no reconocidas por usuario y entidades financieras, través de sus
canales digitales y (b) identificar los niveles de seguridad que las entidades
financieras utilizan para reconocer las operaciones fraudulentas o “no conocidas”

por el usuario en sus canales digitales.



Il MARCO TEORICO

En la presente investigacion se tomé en consideracion diversos trabajos previos,
de los cuales se seleccionaron tres trabajos de nivel internacional y tres trabajos
de nivel nacional, que tuvieran mayor relacion con la problematica y objetivos de

la investigacion.

En el ambito internacional, Fernandez (2020) en su ensayo plante6 como
objetivo general: Definir que responsabilidad tiene la entidad bancaria ante
fraudes electronicos para proponer estrategias que sirvan a la par del trabajo del
auditor, en la identificacion inmediata de aquellas fallas en las controversias
surgidas por fraude electronico, en las que se implican el compromiso de la
entidad. Para el cual, aplicé la metodologia cualitativa. Concluyd, que estas
entidades deben asumir las pérdidas por los fraudes que se realizan en sus
plataformas vy restituirles por el dafio econémico perpetrado a sus clientes, por la

ineficiencia de su servicio.

Por tanto, Hidalgo (2018) plante6 como objetivo general: Estudiar las 7
riguezas legales como tema de fondo constitucional y social, su incidencia en los
delitos informaticos con la finalidad de determinar su importancia a la indagacion,
y en la conjetura de la conformacién de un delito. Para lo cual aplicd la
metodologia cualitativa. Obtuvo como resultado lo siguiente: resultando
ocasionalmente ineficiente y no llegando a custodiar el bien juridico del que se
infiere de esta discusion. Por tal motivo, concluyé que observar la fenomenologia
de envergadura penal, ya sea, aumento desmesurado de estos hechos, lo cual
implica a que los magistrados enmarquen nuevas normativas en las cuales se

contextualizan los nuevos hechos fraudulentos de indole penal.

Salas (2017) planteé como objetivo general: Revisar la objetividad nacida
de la responsabilidad de la obligacion civil acarreada de las entidades que forman
parte de la Superintendencia de Banca, Seguros y AFP, en la situacion en que
uno de sus consumidores sea atacado fruto de un delito informatico. Para lo cual
aplicé la metodologia cualitativa. Concluyé que la responsabilidad civil objetiva, el
cual tiene por finalidad reparar el dafio que como efecto del delito informatico
permanezca alejada de la esfera de responsabilidad civil subjetiva. De esta forma
debera encontrar el completo amparo legal para todos los escenarios que generen

afectacion y deban ser restablecidas.



De la Cruz (2021) planteé cémo objetivo general el siguiente: Establecer
que aquellas transacciones financieras realizadas mediante el canal wed articulan
con la responsabilidad civil de diversas entidades financieras en la ciudad de
Huaura - Huacho del afio 2018. En esta investigacion se aplico el enfoque mixto.
Concluyendo la investigacién lo siguiente, el dilema sobre la responsabilidad de la
entidad financiera, respecto al usuario, por delitos informaticos es un tema
peculiar para nuestra doctrina y la jurisprudencia nacional, siendo inevitable el
analizar en conjunto diversas ramas del derecho que tienen relacion, de modo
que, rodea el conflicto, muestra datos sobre el banco o el sistema financiero el
cual en la actualidad no brinda las garantias correspondientes a favor de sus

usuarios.

Por otro lado, Vigo y Zavala (2021) plantearon como objetivo general:
Examinar el fruto que produce inoperancia de la administracion legal en relacién a
la proteccion a los sujetos pasivos afectados por phishing en las entidades
financieras en Lima en afno 2020. En la cual se aplicé el enfoque el cualitativo.
Concluyendo en que existe una vulneracion al resguardo de los afectados por
phishing en las entidades financieras junto a una escasa normatividad, todo esto
debido a que el proceder sobre el ilicito de phishing afecta a la masa econdmica
de la victima, quien es aquella que adolece debido al agravio econdmico cometido
por el delito informatico, el cual ocasiona el Phisher mediante su actuar malicioso
generando cuantiosas pérdidas econdmicas mediante el uso de su saber
tecnolégico, por lo que, la victima sufre una victimizacién al no tener conocimiento
tecnologico para poder asi sefalar aquellos portales webs maliciosos, lo que a su
vez crea una necesidad de reconocer los tipos de afectados para realizar una

investigacion eficiente.

A esto, el Estado es quien debe ofrecer resguardo juridico sobre las
victimas, a través de sus operadores que administran justicia, con lo cual brinda
soporte a las victimas sin vulnerar su derecho a la obtencion de justicia, sin
embargo, en muchas ocasiones existen diversas limitaciones en la investigacion

lo cual obstruyen en lograr una sancion efectiva, quedando el ilicito impune.

Zambrano (2021) plante6 como objetivo general: Precisar si el uso de
banca movil fomenta y a su vez crea vulnerabilidad ante los delitos informaticos

que a la par afectaron el patrimonio en la ciudad de Arequipa. En ese sentido,



aplicé la metodologia cualitativa. Concluyé al ser los aplicativos méviles de facil
acceso, ocasiona que los ciberdelincuentes se aprovechen y obtengan
informacion personal sobre el acceso a la banca mévil de los usuarios financieros,
inclusive en momentos donde no contaban con el aplicativo movil instalado en sus
dispositivos, siendo estos afiliados sin su consentimiento y, claro esta, con
aprobacion de quienes administran estas aplicaciones moviles, ademas de las

entidades financieras que poseen su informacion bancaria de sus usuarios.

En consecuencia, respecto a los enfoques conceptuales presentados,
permitié tener mayor informacion respecto a los delitos informaticos cometidos, a
través de los medios digitales de las entidades financieras, los que vulneran
actualmente con mayor ocurrencia al momento de sustraccion de la informacion
personal y financiera, cuyas victimas son personas con poco conocimiento de las
modalidades de ilicitos informaticos. De ahi, se entiende la responsabilidad
administrativa en que se le relaciona a las entidades financieras cémo aquellas
que demuestran poco interés hacia sus usuarios, ya que, le es mas factible el
seguir ofreciendo servicios cuando son afectados por esta modalidad

ocasionandole un perjuicio econdomico una vez identificado el dafo.

Teniendo en cuenta los antecedentes mencionados, se deberan
conceptualizar las siguientes categorias: La responsabilidad civil, entidades

financieras, usuarios y modalidades phishing y sim swapping.

En relacion a la categoria de la responsabilidad civil, se define estando sujeto a la
obligacion, siendo esta, como efecto: el responder, resarcir, reparar o recuperar lo

gue sea dafnado a su estado inicial.

Segun Ledn (2017), la responsabilidad civil es definida como aquella
situacion en la que el sujeto afrontara consecuencias perjudiciales a raiz de sus

acciones.

También, Ayala (2017) en su tesis, definid que la responsabilidad civil es
aquella obligacion de resarcir un dafio ocasionado de una accidn que

necesariamente tendra que ser de indole patrimonial o extrapatrimonial.



Teniendo en cuenta que la responsabilidad se encuentra normada en el
Caodigo Civil peruano del ano 1984 en sus articulos 1969 y 1970 en el que se

definen como se configuran de manera subjetiva y objetiva.

De esta manera, Zabala (2017) indicd que el Estado en caso del sistema
financiero y bancario se enfrenta a una responsabilidad objetiva, la cual, tendra

que proporcionar soluciones equitativas a los involucrados.

Es de esta manera, que la resolucion N° 3412-2018/SPCINDECORPI en la
que se resolvio que la falta de comunicacion de la entidad financiera, por servicios
brindados, correspondian a la falta de medidas de seguridad y prevencion ante
cualquier siniestro, tal es asi que ordend al banco responder por dicha falta con
un resarcimiento de la pérdida econdmica y la medida correctiva para su mejora

normativa.

A su vez la subcategoria de entidades financieras, se conceptualiza segun
la Superintendencia de Banca, Seguros y AFP, la cual determina que son
entidades que recibe el dinero de muchas personas y lo presta para negocios o

proyectos personales.

Es asi que, las entidades financieras son reguladas bajo la Ley n° 26702
titulada como Ley General del Sistema Financiero y del Sistema de Seguros y
Organica de la Superintendencia de Banca y Seguros, la cual regula a las

siguientes entidades:

- Superintendencia de Banca, Seguros y AFP (SBS)
- El Banco Central de Reserva del Peru (BCRP)

- La Superintendencia del Mercado de Valores (SMV)

Es asi que, la tercera categoria denominada usuarios, se define segun
Pablo Elias Maza quien es funcionario del Ministerio de economia y finanzas que
a la par forma parte de la Contaduria Publica de la Nacion, formando parte como
catedratico Asociado en la Universidad Nacional Federico Villarreal, “... es el

ciudadano de a pie, los electores y sus representantes ...”

A su vez, los usuarios se encuentran protegidos por la Defensoria del
Cliente Financiero (DCF) la cual esta relacionada con la Asociacién de Bancos del

Peru Asbanc, ademas que, esta es parte del Instituto Nacional de Defensa de la



Competencia y de la Proteccién de la Propiedad Intelectual, quien lo define como

consumidor financiero.

Asi mismo, se tiene una cuarta categoria denominada PHISHING y SIM
SWAPPING, ambas son modalidades ilicitas, de las cuales, los ciberdelincuentes
obtienen la informacion de los usuarios de entidades financieras para
subsecuentemente cometer el delito con estos datos receptados en perjuicio de

estos.

Sobre esto, Rosero (2021) menciono sobre el phishing como secuela de un
ataque de ingenieria social, que tiene como objetivo obtener atribuciones
consecuencia de las debilidades que figuran en las etapas del sistema y que

estan fomentados por los consumidores del sistema.

Entonces, para que el Phishing pueda dar efectos tiene que haber
intervencién del usuario de la entidad financiera brindando sus datos, esto
mediante astucia y engafo es inducido a consignarlos sin conocimiento del para

qué van a ser utilizados.

Siguiendo con la cuarta categoria, segun Albors (2020) concluyo, el SIM
swapping es una modalidad de defraudacién que permite a los criminales
suplantar tu identidad por medio de la apropiacion del numero de teléfono al

conseguir una reproduccion de la tarjeta SIM.

A su vez, la subcategoria de las modalidades antes mencionadas Phishing
y Sim Swapping, se tomd en cuenta su evoluciéon en el tiempo, lo cual segun

Romana (2022) indico lo siguiente:

Este problema actualmente es uno de los mas preocupantes y criticos por
los que confrontan al sistema regulatorio ya que si no se establecen las
medidas de prevencion y bloqueo respectivas estamos hablando que este
tipo de actividad criminal se incrementara y vulnerara la seguridad de
informacion de miles de usuarios, es por ello la razén de grado de
importancia de normar este tipo de conductas y establecer sus medios de

defensa frente a estas conductas (p. 51).

En lo que respecta al ordenamiento normativo peruano, correspondiente a

estas modalidades de delitos informaticos o ciber delitos, no estan regulando de



forma objetiva teniendo un articulo especifico, pero estan inmersos en las
definiciones qué tiene la Ley n° 30096 en la cual, el articulo 2° establece lo

siguiente:

El que deliberada e ilegitimamente accede a todo o en parte de un sistema
informatico, siempre que se realice con vulneracion de medidas de
seguridad establecidas para impedirlo, sera reprimido con pena privativa de
libertad no menor de uno ni mayor de cuatro afios y con treinta a noventa
dias-multa. Sera reprimido con la misma pena, el que accede a un sistema

informatico excediendo lo autorizado (p. 3).

Entonces sobre la jurisprudencia en los casos de modalidades de
ciberdelitos Phishing y Swim Swapping; Hidalgo (2021) mencion6 que existe una
ausencia sobre jurisprudencia en delitos informaticos, ya qué, la Ley n°30096 no
es especifica, mas bien, toma un entorno general dificultando la labor de los

operadores del derecho del Peru al impartir justicia.

Ante esto, existe una gran falta de jurisprudencia respecto a estas
modalidades de ciberdelitos, todo esto que, a su vez no existe una tipificacion
objetiva en la ley, que corresponde a los delitos informaticos, sobre las
modalidades antes mencionadas denotando una clara inexactitud sobre las

sanciones de estos delitos.
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. METODOLOGIA

3.1Tipo y diseio de investigacion

Este trabajo fue desarrollado basandose al tipo de investigacion basica, siendo
esta que se aplico el tipo de enfoque cualitativo, por lo que la naturaleza de este

demandara el disefio que es fenomenoldgico.

3.1.1. Tipo de investigacién

Siendo asi, se determind que el tipo de investigacion tendria que ser basica, Tam
et al. (2008) mencionaron que los resultados de la investigacion arribaran
conceptos nuevos a nuestra realidad, que no necesariamente seran aplicados de

manera inmediata.

Navarro (2016) resaltd que el aporte de teorias innovadoras, podran
mejorar la modificacion de las normas actuales enriqueciéndose con la
experiencia de otras legislaciones relacionadas con la misma problematica, que

es de interés para esta investigacion.

En cuanto al enfoque que se trabajo es el cualitativo, para lo cual, Flick
(2015) enfatizo, que, en el proceso de investigacion, los investigadores desde su
experiencia personal a la vez de sus vivencias de campo y reflexividad que
aportan a partir de la funcion que desempenan, son de suma importancia en su

investigacion.

Segun Hernandez y Mendoza (2018), al momento en el que se realizd la
busqueda de informacion y datos que aporten a la solucion de la problematica
discutida, mediante un proceso de induccién, el cual, constituye el aporte de
conocimiento, opiniones y argumentos de especialistas en la materia, se sabe que

se esta trabajando con un enfoque cualitativo.
3.1.2. Diseio de investigacion

Es asi que, al enfocarse cualitativamente, la problematica de este trabajo, amerita
que su disefio sea fenomenoldgico, es asi que, Palacios y Corral (2010)
manifestaron que es muy importante mantener la congruencia entre la orientacion
cualitativa, es asi que es relevante el posicionamiento que el investigador fije al
iniciar, frente al fendbmeno que se estudia, de tal manera que su forma de pensar o

criterio no afecte el desarrollo.
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Asi, también Hernandez, et al. (2014) expresaron, como los diversos
acontecimientos son de estudio infinito, por lo que se puede obtener todo tipo de
emociones, experiencias, razonamientos o0 percepciones, es decir, puede
vincularse en el estudio de aspectos del dia a dia como también en fendmenos
poco usuales.

3.2Categorias, subcategorias y matriz de categorizacion
Tabla 1

Matriz de categorias

CATEGORIA SUBCATEGORIA CRITERIO 1 CRITERIO 2
La responsabilidad Responsabilidad civil Normativa civil Jurisprudencia
civil de las entidades )
financieras Entidades financieras Normativa rEergg:gsfas
Los usuarios Usuarios Entidades

o protectora
afectados por phishing s

y sim swapping Phishing y sim swapping Evolucién Normativa penal

3.3 Escenario de estudio

Siendo esta investigacion una problematica actual y controversial, que surgié con
mayor énfasis a partir de la implementacion de canales digitales para un mejor
acceso, dado que, en estos momentos se esta regresando de una normalidad
post pandemia, ésta se desarrolla en ambito nacional, el Peru, ya que este es uno
de los paises que tienen escasa regulacién normativa, aumento de casos a nivel
nacional y el desconocimiento de gran parte de la poblacién en relacién a esta

problematica.
3.4 Participantes

Los individuos a formar parte de esta investigacion seran 6 personas de

nacionalidad peruana que cumplan el siguiente perfil:

- Personas que se encuentren laborando en entidades bancarias

- Personas que hayan formado parte del area de seguridad cibernética o afines
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— Personas con titulo de abogado con conocimientos en materia civil

o procesos Indecopi y Osiptel.

Tabla 2

Tabla de patrticipantes

PARTICIPANTES CENTRO DE LABORES  PROFESION CARGO
GERENTE DE

PC.M. CAJA LOS ANDES ADMINISTRADORA AGENCIA
FINANCIERA GERENTE DE

E.QR. COMPARTAMOS ADMINISTRADORA AGENCIA

G.S.V. TAILOY POLICIA (RETIRO) JEFE DE SEGURIDAD

LM.L. CMAC PIURA SAC. ABOGADO ASESOR LEGAL
UNIVERSIDAD CESAR

L.FF VALLEJO ABOGADO DOCENTE

LMV UNIVERSIDAD CESAR  ApoGapo DOCENTE

VALLEJO

3.5 Técnicas e instrumentos de recoleccion de datos

La técnica utilizada fue el de la entrevista profunda, ya que, el tema de materia de

investigacion lo exigio por el tipo de problematica que se discutio.

Es asi que, Arias (2016) afirmé que es una de las formas de comunicacion
interpersonal, su objetivo es proporcionar o decepcionar datos de suma

importancia, los cuales seran discutibles al momento de decidir.

Ademas, Sullivan (1977) expreso, que la entrevista es la comunicacion
vocal de 2 personas a mas, que participan voluntariamente, para de esta manera
obtener la experiencia de vida del sujeto, de las cuales serviran para obtener de

informacion valiosa y de relevancia para obtener un beneficio.

La guia de entrevista fue el instrumento el cual fue de uso en esta
investigacion, en ese sentido Hernandez y Mendoza (2018) definieron como el
conjunto de recursos (items) que seran de utilidad para los investigadores, con las

que obtendran informacion.
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3.6 Procedimientos

La presente investigacidon dio como resultado necesario la utilizacion de la
Entrevista como técnica a proceder, es de esta forma que Trujillo et al., (2019)
sefalaron que la preparacion de la ficha es anticipada, estructurando este por
medio de preguntas fijas y ordenadas que permiten la consolidacion de todos los

criterios.

Es asi que al hacer uso de la técnica de entrevista, los investigadores
haran uso de un documento, el cual sera brindado a los entrevistados qué con
previo comunicacion se les dara una idea sobre su contenido y se pedira su previo
consentimiento, en los cuales deberan responder sobre sus conocimientos del

tema.

Ademas de esto, se le indicd en todo momento que se desarrolla la entrevista que
la informacion que se recopila sera especificamente usada para temas

académicos.
3.7 Rigor cientifico

Reedificando los acontecimientos de estudio como objeto para el resultado,
siendo este resguardado para la ejecucion de las normas y reglas cientificas para

que el resultado sea fiel a la realidad en lo posible. (Espinoza y Toscano, 2015)

El presente trabajo se realizd con rigor cientifico, todo esto debido a que
contiene fuentes de informacion recopiladas de diversas revistas cientificas,
articulos cientificos. Siendo que todo esto va realizarse mediante etapas que
constan a un procedimiento, a lo que Espinoza (2020) defini6 como una
contribucion hacia la garantia de la calidad de los datos, su representatividad,
fiabilidad y validez; lo cual demanda del investigador el dominio de cada uno de
los diferentes métodos, técnicas y procedimientos existentes para el registro,
procesamiento y analisis de los datos de las diversas metodologias empleadas en

los procesos investigativos cualitativos.
3.8 Método de analisis de la informacién

Vera (2010) menciono sobre el analisis lo siguiente Todo el analisis y elaboracion
de la informacién de los datos obtenidos, son la llave en una investigacion

cualitativa, en la cual se puede hablar de un proceso ciclico inserido en todas las
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etapas de investigacion, y que tiene com objetivo, contestar, triangular y validar todo el
estudio obtenido para establecer en referencias los objetivos de la investigacion.

La presente investigacion se realizo con los siguientes métodos aplicados segun su
naturaleza:

Segun Ramos (2018) el método socioldgico; es aquel que se entendio a
partir del comportamiento de la sociedad en su entorno de como se ha
desarrollado a través de lo largo de su historia, o cual da multiples posibilidades
al investigador de observar desde primera linea las vivencias, lo cual le permite

dejar de lado tecnologia para poder evidenciarlo desde primera persona.

Segun Ramos (2018) el método de la ratio legis el cual permite dar un
punto de vista desde la realidad lo cual permite relacionarla con la convivencia
social para el mejor desarrollo de la interpretacion de los sucesos con la nhormativa

actual y poder relacionarla con los acontecimientos.
3.9 Aspectos éticos
El presente trabajo de indagacion se rige a los siguientes principios éticos:

El principio de beneficencia se entiende como el deber de no afectar a
terceros, buscar la minimizacion del dafio y maximizacion de beneficios, a lo cual
exige un analisis minucioso de riesgos y de aquello que beneficie a los sujetos

participantes de la investigacion. (Campi, 2019)

El principio de no maleficencia se refiere a la responsabilidad de prevenir
que se concrete el dafio a otros, es un principio esencial de la ética médica y

forma parte del juramento hipocratico. (Sanchez, 2009).

El principio de autonomia se refiere a la ética que representa el respeto a la
autonomia de los sujetos que puedan ser incluidos y afectados por su
participacion directa en un estudio o intervencion de caracter cientifico. (Valdés,
2011).

El principio de justicia esta referida a la distribucién de los participantes en
esta investigacion, siendo de esta forma que permita que las cargas y los

beneficios estén compartidos en forma equitativa. (Nufiez, 2012).

Es de vital importancia, manifestar que también se consideré en este

trabajo el Codigo de ética en la investigacion de la Universidad César Vallejo, en
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sus articulos 15 “sobre la politica antiplagio”, 16” sobre derechos de autor”, y 17
“sobre del investigador principal y personal investigador”, asi mismo el uso del

software TURNITIN y el manual APA vigente.
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V. RESULTADOS Y DISCUSION

RESULTADOS

1. Desde su realidad, ¢En algun momento ha recibido informacién sobre el
phishing y sim swapping de manera fisica por parte de los bancos?

Comente.

Tabla 3

Pregunta n.° 1: respuestas

Entrevistado

Respuesta de la pregunta n.° 1

P.C.M.

E.Q.R.

G.S.V.

L.M.L.

L.F.F.

L.M.V.

Si, correcto en efecto he recibido informacién por el area de
seguridad de la informacion.

Si, en distintas capacitaciones de manera trimestral.

No, nunca he recibido esa informacion de manera fisica, tengo
conocimiento de estos delitos por los medios de comunicacion de senal
abierta y por internet.

Como colaboradora de una institucién financiera, recibimos
capacitacién respecto a los delitos informaticos que se originan en la
banca.

No, el banco lo que hace es mandar por correo informacién con
respeto que debemos mantener nuestras cuentas con cddigos y cada
cierto tiempo cambiar nuestras claves, o en su defecto informar que
jamas por correo o via telefénica nos pedirian claves.

No. La unica informacion que he recibido es que puedo adquirir
un seguro en caso de robos.
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Tabla 4

Pregunta n.° 1: analisis

Convergencia

Divergencia

Interpretacion

Es correcto afirmar
que en algun momento se
recibié informacion, siendo
esta en forma, trimestral o
mediante capacitaciéon por el
area de seguridad de la
informacion siendo esta
referente al tema de delitos
informaticos, siendo los
beneficiados aquellos que se
encuentra relacionado  al
ambito del sistema financiero.

De la misma forma, se
debe entender que no todos
recibieron la informacién de
manera directa siendo esta
por correos electrénicos los
cuales no son de lectura
inmediata o] de poca
relevancia, hasta en algunos
casos esta fue brindada por
otros medios que no estan
relacionados al sistema
financiero.

Es asi que se afirma
que la informacién brindada

acerca del phishing vy
swapping fue dada de manera
exclusiva, periddica y
mediante  capacitacion a

aquellos que se encuentran
laborando en entidades
financieras. Siendo lo
contrario que aquellos que no

laboran en entidades
bancarias, no fueron
concientizados de manera
inmediata,

exclusiva, personalisima y en
algunos casos de manera
indirecta acerca del

phishing y swapping.

2. ;Conoce usted que es un canal de atencion digital, phishing y sim

swapping? Fundamente su respuesta.

Tabla 5

Pregunta n.° 2: respuestas

Entrevistado

Respuesta de la pregunta n.® 2

P.C.M.

aplicacién de banca movil.

E.Q.R.

G.S.V.

Si, claro un canal digital es la banca por internet o una

Son tipos de métodos que se estan utilizando para realizar
fraudes.

Pienso que el canal de atencién digital del banco para atender

estos casos, son los del aplicativo o telefénico, desconozco si hay un

canal exclusivo para atender estos casos.

L.M.L.

En la actualidad, las empresas del sistema financiero han

implementado canales electrénicos para la atencion de requerimientos
de los usuarios o consumidores cuando sufren algin delito electronico
sobre sus cuentas.
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L.F.F. Por mi carrera conozco los términos, para canales de

atencién digital por lo general los encuentro en la banca por internet y
por ahi me informo sobre ello

L.M.V. No, la Unica informacién que tengo es que hay un niumero para

enviar reclamos o sugerencias al banco, pero no sobre problemas de
phishing o swapping.
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Tabla 6

Pregunta n.° 2: analisis

Convergencia

Divergencia

Interpretacion

Es
claramente entendible el
concepto basico de lo que se
conoce como canal digital,
como un elemento virtual de
atencion al publico y que a su
vez se relaciona
con los aplicativos moviles, y
que estos son a la vez medios
de solucion en casos de
delitos informaticos.

Siendo deducible que
no se tiene un concepto
exclusivo para poder
determinar que es el phishing
y sim swapping, que algunos
tienen

conocimientos
generales de lo que significan
los cuales fueron obtenidos
por otros medios que no estan
relacionados directamente

por una
campafa de
concientizacion eficaz de

alguna entidad financiera.

Los conceptos como
canal digital, phishing y sim
swapping no son del todo
conocidos. Claramente el
concepto de canales digitales
se conoce como medios
virtuales de atencion al
usuario y que también son
presentados como aplicativos
moéviles. En cambio, los
conceptos como phishing vy
sim  swapping no  son
reconocidos de manera
explicita, no se conoce su
procedencia, ni tampoco su
forma actuar, siendo este el
concepto que tienen de estos
son solamente fraudes.

Es de esta manera
que la informacién acerca de
canales digitales, phishing y
sim  swapping no son
proporcionados directamente
por una campafa de
concientizacion de alguna
entidad financiera, sino
también por los
medios de comunicacion.
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3. Segun su criterio, ¢Qué responsabilidad tienen los bancos al obligar el
uso de un determinado canal de atencidén para un servicio en relacion
casos de phishing y sim swapping?

Tabla 7

Pregunta n.° 3: respuestas

Entrevistado

Respuesta de la pregunta n.®° 3

P.C.M.

E.Q.R.

G.S.V.

L.M.L.

L.F.F.

L.M.V.

Considero que no es una obligacion, si no una facilidad para
facilitar las operaciones.

Los bancos no pueden obligar a tener algun servicio que no sea
necesario para el cliente.

Segun mi criterio deberia haber diferentes canales mediante los
cuales se puedan denunciar estos hechos y no un canal exclusivo, ya
que cuanto mas rapido se pueda denunciar un delito de esta indole es
mejor para poder bloquear las cuentas y adoptar medidas.

En este caso, no considero que las empresas del sistema
financiero tengan alguna responsabilidad sobre el procedimiento que
establecen para que un consumidor informe sobre algun delito
informatico. En la Actualidad, las empresas del sistema financiero
establecen procedimientos para que los consumidores presenten un
reclamo o se comuniquen a través de las centrales de atencién a fin de
informar los hechos delictivos y también se encargan de informar a sus
consumidores los protocolos de seguridad que utilizan para estos casos.

Los bancos tienen responsabilidad porque son ellos quienes
deben cuidar nuestra informacion y tener software adecuados de
proteccion y evitar ser hackeadas.

Es obligatorio que los bancos cuenten con un canal para este
tipo de casos; con personas especializadas en esta clase de problemas,
y puedan ser capaces de brindarle una solucién a los clientes.
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Tabla 8

Pregunta n.° 3: anélisis

Convergencia

Divergencia

Interpretacion

Los bancos no son
responsables del uso de sus
canales de atencién por parte
de los usuarios, ya que no
obligan a estos a utilizarlos,
actualmente, las empresas del
sistema financiero
establecen procedimientos
para que los consumidores
presenten un reclamo o se
comuniquen a través de las
centrales de atencion a fin de
informar los hechos delictivos
y también se encargan de
informar a sus consumidores
los protocolos de seguridad
que utilizan para estos casos.

Si, hay
responsabilidad porque deben
de brindar la proteccion
adecuada para el uso de su
canal de atenciébn ya que
estos vuelven vulnerable a los
usuarios ante casos de
phishing y sim swapping, a la
vez deberia de haber
diferentes canales mediante
los cuales se puedan
denunciar estos hechos y no
un canal exclusivo, ya que
cuanto mas rapido se pueda
denunciar un delito y de esta
forma poder adoptar medidas
mas eficaces.

Los canales de
atencion son medios
implementados por los bancos
para facilitar diversas
operaciones, los cuales no
obligan a los usuarios a su
uso, desde ese punto de vista
no presentan una obligacion,
pero al no presentar los
criterios de seguridad
adecuaos son vulnerables a
cualquier ataque.

Actualmente

hay procedimientos para que
los consumidores presenten
un reclamo o comuniquen de
estos hechos delictivos para
tomar las acciones del caso,
lo cual representa que hay
canales de atencién
inmediatos y de uso exclusivo
que deberian atender las

24 horas y no ser maquinas
automatizadas porque cada
caso es particular y no igual.

4. En su opinién, ;Qué tanta responsabilidad tiene los usuarios, al usar
canales de atencién digitales que los vuelven vulnerables ante los casos
de phishing y sim swapping?

Tabla 9

Pregunta n.°4: respuestas

Entrevistado

Respuesta de la pregunta n.® 4

P.C.M.

La responsabilidad es compartida tanto el banco como el cliente,

el banco brinda las medidas de seguridad y el cliente no debe compartir
sus claves.

E.Q.R.

Los usuarios deben tener cuidado con las tdo, correos y

aplicaciones, ya que colocar contrasefias basicas hace que sea
vulnerables,
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G.S.V.

L.M.L.

L.FF.

LM.V.

La responsabilidad del usuario es minima ya que esta sujeta a

que tanto sabe de la comision de estos delitos y el banco debe ser
responsable ya que es el que brinda un servicio a sus usuarios.

En este caso, considero que los consumidores deben estar muy atentos
con la informacién que comparten a través de los teléfonos moviles ya que la
mayoria de casos que se han reportado sobre este delito ha sido por el uso del
teléfono movil del consumidor.

Considero que los usuarios no deberian tener responsabilidad pues en
muchos casos se paga seguros para evitar estas situaciones y ademas se confia
en la seguridad que debe tener el banco.

Tienen responsabilidad muy grande, pues actualmente los delitos
informaticos estan a la orden del dia y siempre se ve en las noticias informacion
sobre eso. Es por eso que deben entender que realizar compras por internet en
sitios web de dudosa reputacion, puede provocar robos sistematicos a sus
cuentas bancarias.
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Tabla 10

Pregunta n.° 4: analisis

Convergencia

Divergencia

Interpretacion

Los usuarios son
responsables por su
navegacion en los canales de
atencion ya que no toman las
medidas de seguridad
adecuadas para su uso, a la
vez estos se vuelven
vulnerables ya que
proporcionan informacion de
manera muy indiscriminada a
cualquier aplicacién o]
mensaje que los persuada.

La responsabilidad
debe ser minima ya que los

usuarios, tienden a tener
plena confianza con los
canales de atencién que

brindan los bancos y con los
mecanismos de seguridad
que estos ofrecen en los
aplicativos, y también en la
seguridad de sus seguros de
paga que algunos usuarios
solicitan para la proteccion de
su dinero.

Los usuarios son
responsables de las acciones
que realicen y a la vez son
conscientes de proporcionar
informacion secreta para su
autentificacion.

La gran mayoria se
siente seguro en la
navegacion en estas paginas
web y aplicativos moviles, por
lo tanto, las medidas de
seguridad no son plenamente
seguras si no en todo caso
vulnerables a ciber ataques, lo
que demuestra que el uso de
autentificacion mediante datos
personales que utiliza los
bancos no es seguro si no
vulnerable.
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5. Segun su experiencia, ¢ Qué tipo de responsabilidad tienen los bancos al
no brindar un informe detallado de sus movimientos de los usuarios de
manera inmediata, cuando suceden casos de operaciones no reconocidas
en sus canales digitales?

Tabla 11

Pregunta n.° 5: respuestas

Entrevistado Respuesta de la pregunta n.° 1

P.C.M. Actualmente si se genera una alerta después de cada operacion,
considero que todos los bancos deben implementar esta accién,

E.Q.R. A mi experiencia siempre se ha detallado las solicitudes de los
clientes es decir si solicita su EECC. (estado de cuenta) siempre se le
da la informacion.

G.S.V. La responsabilidad de la entidad bancaria es absoluta y para
ello INDECOPI debe de velar por el consumidor (cliente),
lamentablemente se debe aprobar un procedimiento simple y unico que
sea inmediato, sin tanta burocracia.

L.M.L. Considero que las instituciones financieras si tienen un deber de
informar a los consumidores sobre las operaciones inusuales o en caso
que el consumidor lo requiera de atender a la brevedad los
requerimientos de informacion sobre las operaciones que se realicen
sobre sus cuentas, a fin de no generar perjuicio a sus clientes.

L.F.F. Toda la responsabilidad, pues actualmente los bancos informan
mediante correo ante cualquier movimiento, si esto no sucederia pues
genero los hurtos informaticos.

L.M.V. Tiene responsabilidad total, ya que muchas veces se
malentiende como que el banco no se quiere hacer responsable de los
problemas de estas operaciones y es por ello la vista tan negativa sobre
los bancos.
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Tabla 12

Pregunta n.° 5: anélisis

Convergencia

Divergencia

Interpretacion

Las entidades
financieras tienen
responsabilidad por no brindar
los elementos necesarios,
inmediatos y simples para que
se pueden evitar perjuicios de
gran pérdida econémica del
cliente y a su vez con el
apoyo de INDECOPI para la
defensa del consumidor.

La medida de
seguridad optada por las
entidades financieras en
algunos casos en brindar una
alerta después de cada
movimiento de dinero en sus
cuentas, y claramente estas

brindan EE.CC. (estado de
cuenta) el cual es detalla
todos los movimientos

realizados desde esa cuenta
de manera fisica y digital, es
claro determinar que las
entidades financieras
informan de forma automatica
y a pedido del cliente para
evitar perjuicio alguno que
afecte su economia.

La responsabilidad de
los bancos es inminente al no
brindar informaciéon de manera
inmediata ya que no todas las
entidades practican el método
de seguridad como alerta
mediante un mensaje
demostrando de esa manera
que estas no son obligadas
por norma especifica, de esta
forma también  debemos
reconocer al usuario como un
consumidor y por ende hay un
coédigo del consumidor que
exige la proteccion por el
servicio brindado.

Por ende, los bancos
son responsables y las
medidas de seguridad
optadas no son eficientes en
todos los casos, solamente
son un mecanismo de
proteccion ante una inminente
responsabilidad acarreada
hacia los bancos.

6. En su opinidn, ¢Cree que los bancos tienen responsabilidad por el uso de
sus canales digitales, en los casos de operaciones no reconocidas?
Fundamente su respuesta.

Tabla 13

Pregunta n.° 6: respuestas

Entrevistado

Respuesta de la pregunta n.° 1

P.C.M.

Si tienen responsabilidad cuando los controles no son

suficientes para evitar este tipo de operaciones no reconocidas.

E.Q.R.

seguridad tecnoldgica.

G.S.V.

Creo que todos los bancos deben reforzar sus medidas de

Pienso que la responsabilidad siempre debe ser del banco ya

que como cualquier negocio o de servicios, el cliente debe tener todas

las facilidades para poder agilizar y recuperar su dinero por ser victima
de este tipo de delitos.
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L.M.L.

L.F.F.

L.M.V.

En este caso, considero que el Banco tiene responsabilidad
siempre que no cumpla con informar al consumidor sobre las
operaciones que se realicen en sus cuentas y siempre que esta
informacion sea atendida en el plazo legal que establece el Codigo de
Proteccién al Consumidor.

Lo que sucede que estas personas copian todo el formato del
banco, por eso es importante que los bancos busquen siempre
actualizar sus canales digitales y si encuentran o ven movimientos
inusuales, a monederos digitales con transferencias altas retener el
movimiento.

Lo que sucede, es que en algunas ocasiones algunas
operaciones demoran en aparecer en sistema, entonces es
problematico porque al no aparecer en el momento, no hay facilidad
para poder denunciar apropiadamente el hurto, hasta 2 o 3 dias

después.

Tabla 14

Pregunta n.° 6: analisis

Convergencia

Divergencia

Interpretacion

Se reconoce que los
bancos son responsables por
el uso de sus canales de
atencién digitales tanto como
en los canales moviles ya que
un mucho hecho suscitado se
ve el pobre nivel de seguridad
que estos brindan para la
protecciéon, ya que en la
mayoria de casos se observa
la poca inversidon de nuevos
sistemas de seguridad como
hardware sofisticados para la
proteccion e identificacion de
los usuarios.

Los controles de
seguridad deben de ser los
mas eficientes para poder
evitar posibles e inminentes
ciber ataques y operaciones
no reconocidas por los
usuarios.

Es determinante
reconocer que los bancos son
responsables en el uso de sus
canales digitales en los casos
de

operaciones
no reconocidas, de esta
manera es deducible que no
hay una norma que
especifique el cambio
periodico de sistemas de
seguridad digital, de la misma

manera no
implementacioén ni inversion
de parte de estos en defensa
y proteccion de sus
consumidores que en
futuro siempre creara
desproteccion de estos
usuarios siendo afectados
econdmicamente que a la par
crearan mas procesos legales
y problemas para las
entidades financieras.
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7. Segun su criterio, ¢Por qué los usuarios en general son blanco de las
operaciones no reconocidas a través de los canales digitales de los

bancos?

Tabla 15

Pregunta n.° 7: respuestas

Entrevistado

Respuesta de la pregunta n.® 1

P.C.M.

E.QR.

G.S.V.

L.M.L.

L.FF.

LM.V.

Por falta de capacitaciones o por desconocimiento del
phishing y swapping,

Falta de un buen sistema de seguridad.

Porque el usuario no tiene el verdadero respaldo de las
autoridades y ademas se debe tener en cuenta que tanto el banco como
el cliente obtienen ganancias, pero en este caso el banco brinda un
servicio y por lo tanto debe de hacerse responsable y asumir las
pérdidas previa denuncia del resultado de una investigacion.

En este caso, considero que toda persona puede ser vulnerable
para la delincuencia digital independientemente de los canales
electrénicos que usen los bancos, quiza un elemento importante es que
el consumidor sepa cuales son los protocolos que usan los bancos, de
esta manera cuando se les requiera informacién sensible, no la
entregaran dado que saben cuales son los procedimientos del Banco.

Porque en ocasiones no leemos o los mismos bancos se
demoran en informar todos los movimientos deben existir campanas a
través de los canales (medios de comunicacién) de las evoluciones de
estas estafas digitales.

Porque actualmente los medios de seguridad no son
suficientemente fuertes para prevenir o anular los posibles ataques de
hackers externos, es por ello que deben mejorar su servicio y que este
sea optimo para sus usuarios.

Tabla 16

Pregunta n.° 7: anélisis

Convergencia

Divergencia

Interpretacion

El desconocimiento y la
poca atencién que los usuarios
dan a la informacién brindada,
sumada a la poca campafia de
concientizacion pobre ofrecida
por estas entidades provoca
que estos se al vulnerables y
potenciales victimas de estos
ciberdelitos.

En su mayoria no
tienen respaldo de las
autoridades, vya que la
informacion no es brindada
apropiadamente y los
protocolos de seguridad son
exclusivamente informacién
confidencial de las entidades
financieras.

La poca informacion
brindada por campafias pobres
de concientizacion, el poco
interés por estos incidentes, la
indiferencia de los usuarios por
conocer los procedimientos o
protocolos de seguridad para la
proteccion de sus datos e
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informacién de sus cuentas
para prevenir posibles
incidentes a futuro a la vez que
la informacién no es difundida
de manera preventivas a los
usuarios da como resultado la
vulnerabilidad  constante al
momento de utilizar los medios

digitales.

8. En su opinion, ;Cree que, el uso de la identificacion por numero de
celular o cédigo por sms son eficaces ante las operaciones fraudulentas
realizadas en canales digitales? Fundamente su respuesta

Tabla 17

Pregunta n.° 8: respuestas

Entrevistado

Respuesta de la pregunta n.° 1

P.C.M.

E.QR.

G.S.V.

L.M.L.

L.F.F.

L.M.V.

Si, correcto es un mecanismo que ayuda mucho a evitar este
tipo de operaciones.

Si, siempre y cuando el usuario no entregue datos a otras
personas y que al banco otorgue preguntas secretas.

Son medidas que se adoptan, pero no son totalmente eficaces,
ya que se evidencia con el incremento de estos delitos, para los cuales
la delincuencia innova permanentemente.

En este caso se debe entender que actualmente los bancos han
informado a sus clientes que ellos no solicitan informacién de sus
cuentas por ningun medio electronicos de los que se menciona. Solo
para la confirmacion de ciertas operaciones si requiera la autorizacion
del consumidor para algunas operaciones de tarjetas.

No, considero que la manera mas segura es aparte de mandar
mensajes es por el correo personal porque en muchas ocasiones lo
hacen luego de un robo al celular y el mensaje de acceso le puede
llegar al mismo delincuente.

No son eficaces, porque actualmente se puede clonar o
intervenir celulares; por tanto, acceder a su informacion. Es por ello que
el nivel de seguridad del celular deberia ser alto.
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Tabla 18

Pregunta n.° 8: anélisis

Convergencia

Divergencia

Interpretaciéon

Estos medios de
autentificacion son eficaces ya
gue en su mayoria comparten
patrones accesibles para el
consumidor o] cliente,
claramente si es que ellos no
brindan informacioén personal
como numero de celular o
compafiia telefénica de
manera indiscriminada. Estos
medios cumpliran con las
expectativas brindadas, vya
que el usuario ya fue
informado por algin medio
para su prevencion.

El uso de estos
medios de autentificacion no
es considerado de manera
eficaz ya que en su mayoria
ya han sido violentados vy la
mayoria de informacioén de los
usuarios ya esta ala venta en
un mercado negro.

Los mecanismos de
autenticacion deben ser de
facil interpretacion de los
usuarios, estos deben ser
concientizados en la difusion
de sus datos moviles como
numero de celular y compania
telefébnica ya que fueron
informados en algun momento
por parte de Ila entidad
financiera. Pero para el
cumplimiento de esto tenemos
que referirnos a que se
encuentren actualizados a
nuevos métodos de robo de

informacion que  después
derivaria en una afectacion
econdémica del usuario.

De esta manera el
protocolo de autentificacion no
cumple en su totalidad su
funcion protectora.

9. En su opinién, ;Cree que la identificacion por llenado de datos
personales como: “nombres de padres, lugar de nacimiento, edad, DNI,
numero de Ubigeo o lugar de nacimiento de padres” son los adecuados
ante la identificacion de operaciones fraudulentas realizadas en canales
digitales? Fundamente su respuesta

Tabla 19

Pregunta n.° 9: respuestas

Entrevistado Respuesta de la pregunta n.° 1

P.C.M. Considero que si, ya que esta informacién lo maneja solo el
titular de la cuenta y la informacion y es confidencial.

E.Q.R. No, ahora se tiene la informacion que RENIEC también ha
sido saqueado y por ello se debe realizar otras preguntas mas
eficaces.

G.S.V. Ayudan, pero no son suficientes, ya que muchas veces la

delincuencia tiene esos datos ya que saben el procedimiento y cuentan
con toda la informacién.



Considero que la razén de ser de pedir esta informacién es
porque es muy poco conocida por los delincuentes y que solo el
consumidor lo sabe, pero definitivamente hay mucha inseguridad en el
ciberespacio y quiza el sistema deberia mejorar en cuanto a sus
controles de seguridad para identificar operaciones inusuales de los

Considero que los ademas de ello se debe pedir clave secreta,
reconocimiento detectar se debe actualizar mecanismos mas idoneos,
pues los datos personales son de facil acceso.

Estos datos son datos confidenciales que pide el banco para
poder crear su cuenta. Si en algunas paginas los piden, la persona
puede ser victima de un robo sistematico, pues esta dando informacion
confidencial. Sin embargo, el banco debe proveer esta informacion de
forma constante a sus afiliados, para que estos eviten seguir con este

LM.L.
usuarios.
L.FF.
LM.V.
problema.
Tabla 20

Pregunta n.° 9: analisis

Convergencia

Divergencia

Interpretacion

Es de suma
importancia este método ya
que los datos personales
como: “nombres de padres,
lugar de nacimiento, edad,
DNI, numero de Ubigeo o
lugar de nacimiento de
padres” son los adecuados
porque esta informacién es
manejada solamente por el
usuario y ayuda en gran parte
a su identificacion.

En la actualidad este
método de identificacion
mediante datos personales
como: “nombres de padres,
lugar de nacimiento, edad,
DNI, numero de Ubigeo o
lugar de nacimiento de
padres” no son los mas
adecuados; ya que esta
informacion puede ser
conseguidas en un mercado
negro ya existente, en su
mayoria obtener este tipo de
datos practicamente ya es
informacion publica, por lo
cual se tendria que buscar
otros métodos aparte de este
para evitar vulnerabilidades
en su sistema de seguridad.

Se entiende que la
identificacion por datos
personales como: “nombres
de padres, lugar de
nacimiento, edad, DNI,
numero de Ubigeo o lugar de
nacimiento de padres” ya no
son los adecuados por ya han
sido vandalizados, por ciber
delincuentes que ya
difundieron esta informacion
que tiene el RENIEC, es claro
determinar que este método
de autentificacion ya no brinda
la seguridad adecuada, por
ende este tendria que formar
parte de otro método de
seguridad para poder ser
validada para poder
ser eficaz.
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10. Desde su punto de vista, ;Cuales deberian de ser las medidas de
seguridad que los bancos deberian de optar para poder reconocer las
operaciones fraudulentas y si estan sucedieran deberian de informar al
usuario de inmediata?

Tabla 21

Pregunta n.° 10: respuestas

Entrevistado

Respuesta de la pregunta n.° 1

P.C.M.

E.QR.

G.S.V.

LM.L.

L.FF.

LM.V.

Como medida de seguridad seria realizar capacitaciones o
envié de informacion respecto a este tipo de operaciones a los clientes,
y en efecto después de cada operacion se debe alertar al cliente.

Siempre deben enviar un sms o correo indicando el moviente
que se realiz6 en sus cuentas.

Si se deberia de informar en forma inmediata al usuario, por lo
que entre las medidas adoptarse deberia pagarse un seguro minimo (1
0 2 soles) obligatoriamente en forma mensual, un pago extra por
operacion a partir de ciertos horarios, una comunicacion directa con el
usuario y mejorar los sistemas tecnoldgicos anti hacker.

Considero que deben existir procedimientos claros que se
informen a los clientes para que sepan que los bancos no piden
informacion sobre niumeros de cuenta, claves de seguridad entre otros.
Asimismo, mejorar su sistema de seguridad a fin de no tener
intromisiones con terceros.

Ante cualquier movimiento no reconocido a paginas de
desconfianza como los monederos digitales deberia bloquear se la
tarjeta e inmediatamente remitir un correo para que no se siga
cometiendo los movimientos la mayoria de delincuente primero verifican
si pueden hacerlo, para ello realizar movimientos de S/.1.00 sol y luego
hacen el movimiento grande.

Deberia hacer un reconocimiento de huella digital, ya que es
algo un poco mas complicado de clonar. Adicional a ello, crear
aplicaciones para detectar actividades anémalas e informar al usuario.
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Tabla 22

Pregunta n.° 10: analisis

Convergencia

Divergencia

Interpretacion

Las medidas de seguridad
optadas o protocolares de
parte de las entidades
financieras son eficientes
hasta cierto grado, debemos
de reconocer que el avance
tecnoldgico es constante y por
ende los mecanismos de
seguridad anteriores ya se
vuelve obsoletos y se crean
vulnerabilidades a

cibernéticas, por eso de
implementarse
tecnologias  actuales que

mejoraran su funcionalidad a
par de las anteriores.

Las medidas de seguridad

actuales son casi obsoletas
por ende se debe
implementar:

Campafias de concientizacién
atractivas al publico e
informativos para la
prevencion de ilicitos y hurtos.

Alertas continuas por todo
movimiento de dinero en las
cuentas de forma inmediata.

Seguros de paga que
salvaguarden las cuentas ante
posibles siniestros econémicos
digitales.

Comunicacién inmediata y no
automatizada al servicio del
cliente los 365 dias del afio,
las 24 horas.

El reconocimiento de huellas
dactilares en todo movimiento
de dinero sin escatimar el
monto.

La implementacion de nuevos
métodos de seguridad para la
prevencion debe de estar
regulado de manera explicita
especificando los mecanismos
a realizarse y a su vez
especificar las actualizaciones
constantes e innovadoras que
deben de ser contempladas
de manera constante.

Algunas de estas opciones a
aportar serian:

Campafias de concientizacion
atractivas al publico e
informativos para la
prevencion de ilicitos y hurtos.

Alertas continuas por todo
movimiento de dinero en las
cuentas de forma inmediata.

Seguros de paga que
salvaguarden las cuentas ante
posibles siniestros econdmicos
digitales.

Comunicacion inmediata y no
automatizada al servicio del
cliente los 365 dias del ano,
las 24 horas.

El reconocimiento de huellas
dactilares en todo movimiento
de dinero sin escatimar el
monto.

Siendo estas medidas de
seguridad que mejoraran los
protocolos de seguridad y la
mejor proteccion econdémica
de los

usuarios.
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DISCUSION

OBJETIVO GENERAL

Desarrollar la responsabilidad de las entidades financieras y los usuarios a

través de los canales digitales en Peru

La responsabilidad se puede identificar como aquel deber en los que incurren las
entidades financieras cuyo alcance a sus usuarios para realizar actividades son

los medios digitales mediante los cuales han sido perjudicados.

Es asi que se afirma que la informacion brindada acerca del phishing y
swapping fue dada de manera exclusiva, peridédica y mediante capacitacion a
aquellos que se encuentran laborando en entidades financieras. Siendo lo
contrario que aquellos que no laboran en entidades bancarias, no fueron
concientizados de manera inmediata, exclusiva, personalisima y en algunos casos

de manera indirecta acerca del phishing y swapping.

Ademas, segun Leodn (2017), la responsabilidad civil es definida como
aquella situacion en la que el sujeto afrontara consecuencias perjudiciales a raiz
de sus acciones. Esto es, Esto debido a un incumplimiento contractual, en la cual
el fundamento de este tipo de responsabilidad se basa en el hecho de que las
entidades financieras, brindan diversos servicios hacia sus usuarios a través de
sus medios digitales, tales como el resguardo de su patrimonio en cuentas que
ofrecen, por lo qué se debera verificar en todo momento qué este patrimonio
resguardado se encuentre protegido correctamente y qué si el usuario lo requiere
pueda realizar transferencias de su patrimonio libremente con toda las medidas
que garantizasen una seguridad qué unicamente son ellos los que autoricen los

movimientos que se realicen con su patrimonio.

A si mismo, se puede ocasionar mediante un hecho que ocasione un
prejuicio al usuario el cual no se encontraba con vinculo contractual, quiere decir
previo a lo que llamamos responsabilidad extra contractual, lo cual genera a la

entidad financiera una obligacién de resarcir este prejuicio cometido contra el
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usuario, lo qué en la mayoria de casos se denomina al pago de una

indemnizacién por dafios y perjuicios.

Por otro lado, L.M.L Y P.C.M (2023), mencionan que las entidades
financieras no estan obligadas a responder mediante una responsabilidad sobre
sobre los procedimientos mediante operaciones por canales digitales de las
entidades financieras, todo esto a qué segun indican las entidades financieras que
brindan servicios mediante canales digitales a sus usuarios cuentan con
procedimientos de puesta en conocimiento si se ha visto perjudicado su

patrimonio custodiado, brindando facilidades.

Finalmente, se debe mencionar que es fundamental que las entidades
financieras se encuentran obligadas con sus usuarios con el fin de proteger su
patrimonio custodiado a través de sus servicios digitales, siendo que las
modalidades de Phishing y SIM swapping son modalidades de obtencién de datos
mediante la falsa figura de ser el usuario, las entidades financieras estan

obligadas a capacitar a sus usuarios.

Objetivo especifico 1: Identificar la relacion de la responsabilidad de las
entidades financieras en los casos de operaciones no reconocidas por

usuarios y entidades financieras, a través de sus canales digitales.

Las operaciones no reconocidas por usuarios, se identifican como aquellas
operaciones o transacciones realizadas mediante un canal digital brindado como
servicio por las entidades financieras en las cuales el usuario titular de dicho

servicio no ha realizado, ni realizé la aprobacion correspondiente.

Siento que La responsabilidad de los bancos es inminente al no brindar
informacion de manera inmediata ya que no todas las entidades practican el
método de seguridad como alerta mediante un mensaje demostrando de esa
manera que estas no son obligadas por norma especifica, de esta forma también
debemos reconocer al usuario como un consumidor y por ende hay un codigo del
consumidor que exige la proteccion por el servicio brindado. Por ende, los bancos

son responsables y las medidas de seguridad optadas no son eficientes en todos



los casos, solamente son un mecanismo de proteccion ante una inminente

responsabilidad acarreada hacia los bancos

A su vez, segun Zambrano(2021) en su investigacion concluy6 qué al ser
los aplicativos moéviles de facil acceso, ocasiona que los ciberdelincuentes se
aprovechen y obtengan informacién personal sobre el acceso a la banca movil de
los usuarios financieros, inclusive en momentos donde no contaban con el
aplicativo movil instalado en sus dispositivos, siendo estos afiliados sin su
consentimiento y, claro esta, con aprobacién de quienes administran estas
aplicaciones moéviles, ademas de las entidades financieras que poseen su

informacioén bancaria de sus usuarios.

En la actualidad se identifica una respuesta por parte de los bancos al
momento de que se realizan operaciones no reconocidas por el usuario a través
de sus medios digitales de forma lenta, puesto a qué al ser la modalidad de
Phishing y SIM Swapping aquellas que simulan ser el usuario que utiliza estos
canales digitales para resguardar su patrimonio, se indica que el Banco tiene
responsabilidad siempre que no cumpla con informar al consumidor sobre las
operaciones que se realicen en sus cuentas y siempre que esta informacién sea
atendida en el plazo legal que establece el Cédigo de Proteccion al Consumidor
(L.M.L, 6)

Por lo qué, se considera que por parte de las entidades financiera existe
una responsabilidad debido al constante uso que realizan sus usuarios a través de
sus canales digitales, en los casos de operaciones no reconocidas, por lo qué es
deducible que hasta la fecha no existe una regulacion adecuada que especifique
el periodo de actualizacién de sistemas de seguridad digital para la proteccion de
sus usuarios que incurren en caer en las modalidades de Phishing y SIM

Swapping que se utiliza en perjuicio de su patrimonio.

Objetivo especifico 2

usuarios en sus canales digitales

\\

Identificar los niveles de seguridad que las entidades financieras utilizan

para reconocer las operaciones fraudulentas o "no conocidas” por los

‘\

J/

Las entidades financieras al brindar servicios mediante canales digitales hacia sus



usuarios adquieren la obligacién de proveerse de las medidas suficientes que
garanticen al usuario una seguridad al realizar operaciones con el patrimonio
resguardado por esta, siendo qué al vulnerarse estos canales digitales mediante
Phishing o SIM Swapping son las entidades financieras aquellas que deberan
asumir las consecuencias que ocasionaron un perjuicio al usuario que utilizaba

sus canales digitales.

La implementacion de nuevos métodos de seguridad para la prevencion
debe de estar regulado de manera explicita especificando los mecanismos a
realizarse y a su vez especificar las actualizaciones constantes e innovadoras que
deben de ser contempladas de manera constante. Algunas de estas opciones a
aportar serian: Campafas de concientizacion atractivas al publico e informativos
para la prevencion de ilicitos y hurtos. Alertas continuas por todo movimiento de
dinero en las cuentas que de forma inmediata. Seguros de paga que
salvaguarden la cuentas ante posibles siniestros econdémicos digitales.
Comunicacion inmediata y no automatizada al servicio del cliente los 365 dias del
afno, las 24 horas. El reconocimiento de huellas dactilares en todo movimiento de
dinero sin escatimar el monto. Siendo estas medidas de seguridad que mejoraran

los protocolos de seguridad y la mejor proteccion econdmica de los usuarios.

Es de esta manera, que la resolucion N° 3412-2018/SPCINDECOPI en la
qgue se resolvio que la falta de comunicacion de la entidad financiera, por servicios
brindados, corresponden a la falta de medidas de seguridad y prevenciéon ante
cualquier siniestro, tal es asi que ordend al banco responder por dicha falta con un
resarcimiento de la pérdida econdmica y la medida correctiva para su mejora

normativa.

Entonces, si a la entidad financiera que presta servicios mediante sus
canales digitales a sus usuarios se debera reconocer Ante cualquier movimiento
no reconocido a paginas de desconfianza como los monederos digitales deberia
bloquearse la tarjeta e inmediatamente remitir un correo para que no se siga
cometiendo los movimientos la mayoria de delincuente primero verifica si pueden
hacerlo, para ello realizar movimientos de S/.1.00 sol y luego hacen el movimiento
grande. (L.F.F 21)



IV. CONCLUSIONES

1. La ciberdelincuencia haciendo uso de diversos actos de manipulacion
mediante medios informaticos o modalidades de engafio mediante redes,
cémo lo son el Phishing y el SIM Swapping, simulan tener la imagen del
usuario que cuenta con su patrimonio depositado en una entidad financiera,
suplantando su identidad y asi obtener de los usuarios de canales digitales
datos personales determinados para el uso de los canales digitales que
ofrecen como servicio las entidades financieras, de esta forma logran acceder
a las cuentas de los usuarios. De esta forma sustraen el patrimonio para asi

ocasionar un perjuicio.

Cabe senalar que, estos servicios mediante canales digitales que
ofrecen las entidades financieras se piensan como seguros y eficaz para un
correcto resguardo del patrimonio de sus usuarios, no obstante, modalidades
como el Phishing y el SIM Swapping han puesto al descubierto la ineficacia de
estos servicios mediante canales digitales que ofrecen las entidades
financieras a la hora de realizar una correcta deteccién de que son los
usuarios los que realizaron los movimientos del patrimonio custodiado por las

entidades financieras.

2. La responsabilidad asumida por las entidades bancarias tiene como punto de
partida la existencia de un vinculo, siendo esto la contratacion del usuario al
servicio de canal digital ofrecido por las entidades financieras, los cuales han
sido vulnerados en su ciberseguridad generando un perjuicio al patrimonio
custodiado del usuario, el cual es deber de la entidad financiera el indemnizar o
resarcir el dafio ocasionado al patrimonio del usuario, debido a qué el ilicito se

cometido en sus canales digitales.

Sin embargo, en los casos que los usuarios denuncian haber sido
victimas de estas modalidades Phishing y SIM Swapping en perjuicio de su
patrimonio, lo que habitualmente realizan las entidades financieras es senalar
que la negligencia fue cometida por el propio usuario, el cual permitié que se le

engafara facilitando sus datos a los ciber delincuentes, haciéndolo recurrir a
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vias judiciales como unico medio de resarcir este ilicito cometido, cuyo fin tiene

el recuperar lo sustraido.

Las entidades financieras que brinden servicios mediante canales digitales, se
encuentran sujetas de optimizar sus medidas de ciber seguridad en atencion a
una correcta custodia del patrimonio del usuario, por lo que en caso de qué se
cometiese una sustraccion mediante operaciones no reconocidas, es la entidad
financiera quien debera asumir la consecuencia derivada del fallo de su ciber
seguridad implementada en su servicio digital, no atribuyéndole Ia
responsabilidad al usuario victima del ilicito.

Se presume que los servicios que ofrecen las entidades financieras
mediante canales digitales son confiables y eficaces en la proteccion del
patrimonio del usuario, sin embargo, con el avance de la tecnologia, avanza a
su vez la ciber delincuencia, siendo el phishing y el sim swapping una de las
modalidades que quebrantan la ciberseguridad de los servicios digitales, los
cuales en perjuicio del patrimonio del usuario se realizan operaciones no

reconocidas.
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V. RECOMENDACIONES

Se sabe que en estos ultimos afios han aumentado los casos de phishing 'y sim
swapping, que el uso de las redes digitales, canales de atencion y aplicativos
moviles se han vuelto una necesidad por ende la proteccion debe ser una
prioridad de los bancos es asi que se debe regular plazos exactos para renovar
los protocolos de seguridad, los programas de seguridad y que estos sean
evaluados por especialistas en ciberseguridad, por todo lo antes mencionado la
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones debe establecer plazos mensuales para la actualizacion de programas
de proteccidn y anti- hacking, los cuales deben ser supervisados periédicamente.

Es también importante darle la opcioén al usuario de poder retirar toda su
informacion personal una vez terminado su vinculo con alguna entidad financiera,
apara que esta no sea utilizada sin su consentimiento por ende la
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones debe de regular de manera expresa el retiro de la informacién del
usuario a pedido de este y el Instituto Nacional de Defensa de la Competencia y
de la Proteccién de la Propiedad Intelectual apoyar en la regulacion de esta ya
que son los usuarios los que son afectados por un producto.

Las entidades financieras deberian de ofrecer un producto de proteccién y
seguridad un seguro de operaciones de alto riesgo que sirva para poder
resguardar el patrimonio econdmico, que sea accesible para cualquier usuario y a
la vez un seguro de proteccion gratuito ha sabiendas que sus protocolos de no
cumplen con la totalidad de seguridad, el cual debera de ser regulado
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones y el Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual

Se recomienda a la Superintendencia de Banca, Seguros vy
Administradoras Privadas de Fondos de Pensiones encargada de regular a las
entidades financieras modificar en su el articulo 17.1 de indice “d”, de la
resolucion 504-2021 del sub capitulo de titulo autentificacidon, en el cual crea un
proceso ineficaz de autentificacion por no restringir el numero de intentos fallidos,
dando cabida libre a programas que generan diversas respuestas para acceder a
la informacion , ya que el principal ciberataque se configura con los ciberdelitos

denominados phishing y
40



sim swapping que su proposito es la suplantacion de identidad con la

finalidad de sacar un provecho econémico.
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Anexo A

Tabla de categorizacion

cal;i?ﬂ:; de .:[:}E:::r:;;g; Categoria Subcategoria Codigos
Fernandez (2020)
Concluyo que las Entidades
entidades bancarias
financieras deben Entidades
de asurmir la Financieras Fraudes

Responsabilidad
civil de las
entidades
financieras
Los usuarios
afectados  por
phishing y sim
swapping

responsabilidad
por el uso de sus

plataformas
virtuales

Salas (2017)
concluyo  quela

responsabilidad
es objetiva y esta
tiene por finalidad
la reparacion del
dano a efecto de
este delito

Hidalgo (2018)
Concluyo que la
fenomenologia es
de envergadura
penal y que a
futuro se deberan
de crear nuevas
normas en hechos
fraudulentos

fZambrano (20271)
concluyo que los
aplicativos
moviles y
plataformas
virtuales son de
facil acceso vy
ocasionan los
principales a
tagues

cibernéticos

Responsabilidad

civil de las
entidades
financieras

Los usuarios
afectados  por
phishing y sim
swapping

Responsabilidad
Ciwil

Usuarios

Phishing y Sim
Swapping

electronicos
consumidores
Responsabilidad
Objetiva

Responsabilidad
Subjetiva

Dano

Reparacion
Fenomenologia

Penal

Hechos
fraudulentos

Bien juridico
Delito
informativo
Banca mavil
Consentimiento

Aplicativos
moviles

Ciber
delincuencia

Informacian




Anexo B

INSTRUMENTO DE RECOLECCION DE DATOS

TITULO: La responsabilidad civil de las entidades financieras y de los usuarios

afectados por phishing y sim swapping en el Per

GUIA DE ENTREVISTA

INDICACIONES: El presente instrumento tiene como propésito recaudar su opinion respecto la
responsabilidad civil de las entidades financieras y de los usuarios afectados por phishing y sim swapping en el Pert;

motivo por el cual, se le pide responder las siguientes preguntas con la mayor seriedad y compromiso.
Entrevistado/a:
Cargo

Institucion

OBJETIVO GENERAL

Desarrollar la responsabilidad de las entidades financieras y los usuarios a traveés de

los canales digitales en el Perti en casos al phishing y swapping

Preguntas:

1. Desde su realidad, ;en algin momento ha recibido informacién sobre el phishing y swapping de

manera fisica por parte de los bancos? Comente.

2. (Conoce usted que es un canal de atencion digital, phishing y swapping? Fundamente su respuesta



3. Segun su criterio, /qué responsabilidad tienen los bancos al obligar el uso de un

determinado canal de atencion para un servicio en relacion casos de phishing y swapping?

4. En su opiniodn, /qué tanta responsabilidad tiene los usuarios, al usar canales de atencion digitales

que los vuelven vulnerables ante los casos de phishing y swapping?

OBJETIVO ESPECIFICO 1

Identificar la relacion de la responsabilidad de las entidades financieras en los casos

de operaciones no reconocidas por usuarios y bancos, a través de sus canales digitales.

Preguntas:

5. Segln su experiencia, ;qué tipo de responsabilidad tienen los bancos al no brindar un informe
detallado de sus movimientos de los usuarios de manera inmediata, cuando suceden casos de

operaciones no reconocidas en sus canales digitales?

6. En su opiniodn, jcree que los bancos tienen responsabilidad por el uso de sus canales digitales, en los

casos de operaciones no reconocidas? Fundamente su respuesta.

7. Siete Segun su criterio, jpor qué los usuarios en general son blanco de las operaciones no

reconocidas a través de los canales digitales de los bancos?



OBJETIVO ESPECIFICO 2

Identificar los niveles de segquridad que las entidades financieras utilizan para
reconocer las operaciones fraudulentas o “no conocidas” por los usuarios en sus canales
digitales.

Preguntas:

8. En su opinidn, ;cree que, el uso de la identificacion por nimero de celular o codigo por sms son

eficaces ante las operaciones fraudulentas realizadas en canales digitales? Fundamente su respuesta

9. En su opinion, jcree que la identificacion por llenado de datos personales como: “nombres de
padres, lugar de nacimiento, edad, DNI, nimero de Ubigeo o lugar de nacimiento de padres” son los
adecuados ante la identificacion de operaciones fraudulentas realizadas en canales digitales?

Fundamente su respuesta

10. Desde su punto de vista, ;cuales deberian de ser las medidas de seguridad que los bancos deberian
de optar para poder reconocer las operaciones fraudulentas y si estan sucedieran deberian de

informar al usuario de inmediata?

SELLO FIRMA




Anexo B

FICHA PARA REGISTRAR LA DFINIﬁl:ll DE UN EXPERTO f\CERCA DE UN
INSTRUMENTO DE RECOPILACION DE INFORMACION EN UNA
INVESTIGACION

I. DATOS DEL INSTRUMENTO DE RECOPILACION DE INFORMACION

La responsabilidad civil de las entidades financieras

Titulo de la investigacion y de los usuarios afectados por phishing y sim
swapping en el Perti

Nombre del instrumento Guia de entrevistas

Ferro Huayllacayan, Josue David
Autor(es) del instrumento = Vega Orcon, Moisés Alfredo

IL. DATOS DEL EXPERTO

CRUZ RODRIGUEZ MIGUEL ANGEL
Apellidos y nombres
Codigo ORCID
GISTER EN DERECHO E T
Grados y titulos MAGISTER EN DERECHO EMPRESARIAL
"ERS CESAR VALLEJIO
Centro de trabajo UNIVERSIDAD CESAR VALLEJ
CODENTE A TIEMPO PARCIAL
Cargo que ocupa
T935:
Teléfono pE9ITII4

1l VALORACION DE LOS ITEMS DEL INSTRUMENTO

A continuacion, se presenta cada uno de los items del instrumento a evaluar, Por favor lea
cada uno de ellos y registre con un aspa (x) su valoracién: (3) logrado, (2) en proceso y
(1) en inicio. Cuando la valoracién de un item es (2) o (1) se debe redactar en la columna
de sugerencias el item como considera que debe presentarse o una recomendacion
concreta, Muchas gracias por su valioso aporte.

N de Valoracion
[l.:e items del instrumento Sugerencias
- 3(2|1]0
OBJETIVO GENERAL:

Desarrollar la responsabilidad de las entidades financieras y los usuarios a
través de los canales digitales en el Peru en casos al phishing y swapping
| Desde su realidad ;(Enalgin X | | | | |
momenio ha recibido
informacién sobre el phishing
1 y swapping de manera fisica
por parte de los bancos?
comente.




Nedel . Valoracion
: Items del instrumento Sugerencias
3/2(1/|0

item

. Conoce usted que es un X
2 canal de atencién digital,
phishing y swapping?
Fundamente su respuesta

Segun su criterio ;Qué X
responsabilidad tienen los
bancos al obligar el usode un
3 determinado canal de
atencién para un servicio en
relacion casos de phishing y
swapping?

Segun su opinién ;Qué tanta X
responsabilidad tienen los
usuarios, al usar canales de
4 atenciéon digitales que los
vuelven vulnerables ante los
casos de phishing vy
swapping?

OBJETIVO ESPECIFICO 1:
Identificar la relacion de la responsabilidad de las entidades financieras en

los casos de operaciones no reconocidas por usuarios y entidades
financieras, a través de sus canales digitales.

Segun su experiencia ;Qué X
tipo de responsabilidad tienen
los bancos al no brindar un
informe detallado de sus
5 movimientos de manera
inmediata, cuando suceden
casos de operaciones no
reconocidas en sus canales
digitales?

Segun su opinion jcree X
usted que los bancos tienen
responsabilidad por el uso de
& sus canales digitales, en los
casos de operaciones no
reconocidas? Fundamente
su respuesta.

Segun su criterio ;Por qué X
los usuarios son blanco de las
7 operaciones no reconocidas
a través de los canales
digitales de los bancos?

OBJETIVO ESPECIFICO 2:
Identificar los niveles de seguridad que las entidades financieras utilizan para reconocer las
operaciones fraudulentas o “no conocidas” por los usuarios en sus canales digitales.




N.°de
Item

items del instrumento

Valoracion

3

211|0

Sugerencias

En su opinién ;cree usted
que el uso de la identificacidén
por numero de celular o
codigo por sms, son eficaces
ante las operaciones
fraudulentas realizadas en
canales digitales?
Fundamente su respuesta

X

En su opinién ;cree usted
que la identificacién por
llenado de datos personales
como “nombres de padres,
lugar de nacimiento, edad,
DNI, namero de Ubigeo o
lugar de nacimiento de
padres” son los adecuados
ante la identificacién de
operaciones fraudulentas
realizadas en canales
digitales? Fundamente su
respuesta

10

A su punto de vista ;Cuales
deberian de ser las medidas
de seguridad que los bancos
deberian de optar para poder
reconocer las operaciones
fraudulentas y si estan
sucedieran deberian de
informar al wusuario de
inmediato?

IV. CALIFICACION Y OPINION DE APLICACION

Calificacion

Aplicable

Aplicable después de corregir

No aplicable

X

V. LUGAR Y FECHA:

Lugar

Fecha

Lima

28-04-2023
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FICHA PARA REGISTRAR LA OPINION DE UN EXPERTO ACERCA DE UN
INSTRUMENTO DE RECOPILACION DE INFORMACION EN UNA
INVESTIGACION

I. DATOS DEL INSTRUMENTO DE RECOPILACION DE INFORMACION

La responsabilidad civil de las entidades financieras
y de los usuarios afectados por phishing y sim
swapping en el Perd

Guia de entrevistas

Ferro Huayllacayan, Josue David
Vega Orcon, Moisés Alfredo

Romero Saavedra Erick Enrique

ORCID: 0000-0003-3969-9210

Abogado, con estudios de Postgrado en Derecho
Civil y Comercial en la UNMSM, y Maestro en
Gestion Pablica

Centro Nacional de Estimacién, Prevencidn y
Reduccidn del Riesgo de Desastres - CENEPRED

Especialista Legal

I1l. VALORACION DE LOS {TEMS DEL INSTRUMENTO

A continuacidn, se presenta cada uno de los items del instrumento a evaluar. Por favor lea
cada uno de ellos y registre con un aspa (x) su valoracién: (3) logrado, (2) en proceso y
(1) en inicio. Cuando la valoracién de un ftem es (2) o (1) se debe redactar en la columna
de sugerencias el item como considera que debe presentarse o una recomendacién
concreta. Muchas gracias por su valioso aporte.

OBJETIVO GENERAL:
Desarrollar la responsabilidad de las entidades financieras y los usuarios a través de los

canales digitales en el Peri en casos al

Desde su realidad, ;en algin
momento ha recibido
informacion sobre el phishing
y swapping de manera fisica
por parte de los bancos?

La responsabilidad de las entidades
financieras por el uso imperfecto de
los canales digitales, en ¢l Perd, se
aborda desde una perspectiva
administrativa, Derecho de

!_C_un.iumlﬂur.




;Conoce usted que es un canal
2 de atencion digital, phishing y
swapping? Fundamente su
respuesta

Segin su criterio, ;qué
responsabilidad tienen los
3 bancos al obligar el uso de un Actualmente, responsabilidad
determinado canal de atencién administrativa.

para un servicio en relacion
casos de phishing y swapping?
En su opinidon, ;qué tanta
responsabilidad tienen los
usuarios, al usar canales de
atencién digitales que los
vuelven vulnerables ante los
casos de phishing y swapping?

OBJETIVO ESPECIFICO 1:

Identificar la relacién de la responsabilidad de las entidades financieras en los casos de
operaciones no reconocidas por usuarios y entidades financieras, a través de sus canales

digitales.

Podria poner en riesgo las
X contrasefias de usuarios, se prefiere
canales digitales

Seglin su experiencia, ;qué
tipo de responsabilidad tienen
los bancos al no brindar un
informe detallado de sus
5 movimientos de manera | x
inmediata, cuando suceden
casos de operaciones no
reconocidas_ en sus canales
digitales?

En su opinion, ;cree que los
bancos tienen responsabilidad
6 por el uso de sus canales
digitales, en los casos de
operaciones no reconocidas?
Fundamente su respuesta.
Segiin su criterio, ;por qué los
usuarios son blanco de las
7 operaciones no reconocidas a X Los usuarios en general
través de los canales digitales
de los bancos?

OBJETIVO ESPECIFICO 2:

Identificar los niveles de seguridad que las entidades financieras utilizan para reconocer las
operaciones fraudulentas o “no conocidas” por los usuarios en sus canales digitales.

En su opinion, ;cree que, el uso
de la identificacibn por
nimero de celular o cédigo por
sms son eficaces ante las
operaciones fraudulentas
realizadas en canales
digitales? Fundamente su
respuesta

\/




En su opinién, ;cree que la
identificacion por llenado de
datos  personales  como:
“nombres de padres, lugar de
nacimiento, edad, DNI, nimero
9 de Ubigeo o lugar de
nacimiento de padres” son los
adecuados ante la
identificacion de operaciones
fraudulentas realizadas en
canales digitales? Fundamente
su respuesta

Desde su punto de vista,
icudles deberian de ser las
medidas de seguridad que los
bancos deberian de optar para
10 poder reconocer las | x
operaciones fraudulentas y si
estan sucedieran deberfan de
informar al usuario de
inmediata?

IV. CALIFICACION Y OPINION DE APLICACION

:

75 9% Si, pero para pauta de entrevista.
Aplicando la técnica de entrevista.

V. LUGAR Y FECHA:

VI. FIRMA Y POSTFIRMA DEL EXPERTO: /\

Erick E —
R ony 0 Seavsdre

Erick Enri
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