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Resumen

El reconocimiento facial basado en IA es una herramienta para detectar rostros dentro
de un area monitoreada tomando relevancia dentro de las alertas de intrusion. El
objetivo de la investigacion fue establecer la implementaciéon de un sistema con
reconocimiento facial para generar alertas de intrusion basados en IA, que mejore la
seguridad en un Centro Educativo. Asimismo, se usé la metodologia de tipo aplicada,
de nivel explicativo, contando con un disefio pre experimental; en suma, la muestra fue
de 30 docentes, evaluados en un pretest y postest, empleandose como instrumento
dos fichas de registros previamente validados. Como resultado, se tuvo un p valor de
0,003 que indica que el sistema de reconocimiento facial basado en IA para generar
alertas de intrusion si mejora la seguridad de un centro educativo. Se concluye que, la
tecnologia ofrece una solucion efectiva para detectar intrusiones y prevenir incidentes

de seguridad en el entorno escolar.

Palabras clave: Reconocimiento facial, |A, Alertas de intrusién, Educativo

viii



Abstract

Facial recognition based on Al is a tool to detect faces within a monitored area, gaining
relevance within intrusion alerts. The aim of the research was to establish the
implementation of a facial recognition system to generate intrusion alerts based on All,
enhancing security in an Educational Center. Moreover, an applied methodology, of
explanatory level, with a pre-experimental design was used; in summary, the sample
consisted of 30 teachers, evaluated in a pretest and posttest, using two previously
validated registration forms as instruments. As a result, a p-value of 0.003 was
obtained, indicating that the facial recognition system based on Al for generating
intrusion alerts does improve the security of an educational center. It is concluded that
the technology offers an effective solution for detecting intrusions and preventing

security incidents in the school environment.

Keywords: Facial recognition, Al, Intrusion alerts, Educational



l. INTRODUCCION

Las instituciones educativas a menudo carecen de protocolos internos y
tecnologias de seguridad para supervisar la entrada y salida de los estudiantes, lo que
las hace vulnerables, han surgido situaciones donde los alumnos son victimas de
intimidacion, robo o acoso tanto dentro como fuera de las instalaciones educativas
(Martinez et al., 2023). El avance del reconocimiento facial, aunque aplicado en
diversos campos como la educacion, enfrenta desafios técnicos, legales, éticos y
econdémicos (Tovar et al., 2020). Asimismo, mediante algoritmos de inteligencia
artificial, se puede detectar intrusiones no autorizadas y generar alertas para el
personal de seguridad (Rekha et al., 2020). Esta investigacion contribuiria al ODS 4 al
mejorar la seguridad en los centros educativos, |0 que a su vez crea un entorno mas
propicio para el aprendizaje. Al proteger a los estudiantes, profesores y personal
administrativo de posibles amenazas, se promueve un ambiente educativo seguro y

favorable.

A nivel internacional, el reconocimiento facial se ha extendido
internacionalmente en sistemas de vigilancia publicos y privados, en Europa como en
Reino Unido es utilizado para identificar criminales (Domingo, 2021). Tanto en China
y Estados Unidos se implementa en escuelas para gestionar la asistencia y mejorar la
seguridad, debido a preocupaciones por la inseguridad (Rubio, 2019). Un caso
extremo de falta de seguridad es Nigeria, porque el incremento de la violencia y el
vandalismo en las escuelas se atribuye a la ausencia de medidas de seguridad

adecuadas(Onuorah & Eziamaka, 2020).

A nivel Latinoamérica, el caso de México los eventos estudiantiles frecuentes
dificultan el control de acceso al publico generando inseguridad entre los estudiantes;
asimismo, el aumento de establecimientos no seguros para menores de edad pone en
riesgo su bienestar. Algunos centros educativos han optado por integrar tecnologia,
como el uso de tarjetas RFID (Acevedo et al., 2023). En Colombia se reporta un alto
porcentaje de agresiones en colegios publicos, lo que revela una falta de estrategias
de seguridad (Camargo, 2023). Por otro lado, el Ministerio de Educaciéon del Ecuador

reporté 200 emergencias relacionadas con robos, actos vandalicos y extorsion en



instituciones educativas en 2022, lo que ha llevado al desarrollo del plan Escuelas
Seguras debido al incremento de la violencia hacia menores de edad (EI Comercio
Ecuador, 2023).

En el Perq, se destaca por su implementacion de biometria digital en empresas,
ocupando el tercer lugar a nivel regional, sin embargo, el reconocimiento facial enfrenta
desafios de conectividad y cobertura (ElI Peruano, 2023). En Huancayo en 2023 se
registraron dos casos de intrusion de falsos escolares a instituciones educativas,
debido a la deficiencia de protocolos de seguridad para el ingreso, asi como deficiencia
en la tecnologia biométrica (Vivanco, 2023). Asimismo, el Ministerio de Educacion,
aungque se promueve la instalacion de camaras de vigilancia en areas comunes,

muchas escuelas aun no adoptan esta medida(Gestion, 2023).

Los centros educativos locales enfrentan riesgos como intimidacion, actos
violentos y robos como resultado de la presencia de personas no autorizadas y la falta
de medidas de seguridad adecuadas, por ende, la falta de este sistema biométrico se
genera por la falta de comprension de la importancia de la seguridad escolar y las
limitaciones presupuestarias, que podria afectar negativamente el bienestar y la
reputaciéon de la comunidad educativa. Siendo crucial implementar sistemas de
reconocimiento facial con inteligencia artificial (IA) en puntos de acceso clave y

promover la conciencia sobre la seguridad escolar.

Por lo tanto, se plante6 el problema general de investigacién ¢En qué medida
la implementacién de un sistema con reconocimiento facial para generar alertas de
intrusion basados en IA mejora la seguridad en un Centro Educativo?; asimismo, los
problemas especificos son: ¢En qué medida la implementacién de un sistema con
reconocimiento facial basado en IA mejora la seguridad fisica en un Centro Educativo?;
¢En qué medida la implementacion de un sistema con reconocimiento facial basado

en IA mejora la precision de similitud en un Centro Educativo?.

Se justificd tedricamente la generacion de conocimientos sobre la aplicacion de
un sistema de reconocimiento facial que estara baso en el funcionamiento de la IA para

alertas de intrusion, con el objetivo de crear entornos seguros en instituciones



educativas y promover el desarrollo académico de los estudiantes, lo cual servira como
prototipo para investigaciones futuras. Ademas, se respaldé practicamente mediante
la evidencia de la creciente incidencia de intrusién y violencia en centros educativos,
lo que destaca la urgencia de adoptar medidas preventivas. La justificacion
metodoldgica se basot en investigacion aplicada para evaluar la efectividad del sistema,
con participacion activa de todas las partes interesadas y un enfoque iterativo de
desarrollo y pruebas para adaptarlo a las necesidades especificas del contexto

educativo en Lima.

En base a lo antes mencionado, se consideré como objetivo general: Establecer
la implementacion de un sistema con reconocimiento facial para generar alertas de
intrusion basados en IA, que mejore la seguridad en un Centro Educativo. Asimismo,
los objetivos especificos son: Establecer la implementacion de un sistema con
reconocimiento facial basado en IA que mejore la seguridad fisica en un Centro
Educativo. Establecer la implementacion de un sistema con reconocimiento facial

basado en IA que mejore la precision de similitud en un Centro Educativo.

Asimismo, el presente estudio posee un conjunto de antecedentes previos,
contando en el ambito internacional el estudio de Oyebode y Ukaoha (2022)
desarrollaron un sistema de reconocimiento facial mejorado para escuelas en Nigeria
en 2022, sin necesidad de formacién de datos. La metodologia fue aplicada, explicativa
y pre-experimental, con una muestra de 223 personas. Los resultados mostraron que
los sistemas de reconocimiento facial son cruciales para la identificacion y el acceso a
las instalaciones escolares, aunque es preferible en entornos donde las caras a
reconocer son conocidas. Concluye que el sistema ofrece seguridad relevante para las

escuelas, aunque los costos de instalacion pueden ser elevados.

Kamil et al. (2023), desarrollaron un sistema de asistencia basado en
reconocimiento facial y deteccion de mascarillas, accesible online a través de un
navegador. El estudio fue aplicativo, explicativo y pre-experimental. Los resultados
demostraron el éxito del sistema de reconocimiento facial, el cual puede ser utilizado
por los usuarios a través de una aplicacion web en cualquier navegador. En conclusion,

el proyecto produjo un sistema que facilita el control de asistencia y monitoreo de
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seguridad publica al detectar mascarillas para prevenir la propagacion del virus.

Correa et al. (2023), implementaron un sistema de reconocimiento facial basado
en IA, utilizando el algoritmo K-means para el control de acceso. Se empleo el
desarrollo agil Scrum, generando alertas en tiempo real por correo electronico. Los
resultados mostraron una deteccion temprana de intrusiones en instalaciones
universitarias, permitiendo decisiones informadas del personal de seguridad para
prevenir intrusiones no autorizadas. Se redujeron los tiempos de espera para usuarios
autorizados, mejorando su satisfaccion y aumentando la productividad. La conclusion
fue que este sistema aumentaria la seguridad del acceso a las instalaciones

universitarias mediante la deteccion temprana de intrusos y alertas en tiempo real.

Syed et al. (2020), elaboraron un sistema bajo IA para ayudar al
propietario/administrador del establecimiento a mejorar su seguridad, se empleé el
meétodo Viola-Jones o Haar Cascade para la deteccion de rostros, junto con la
deteccidn de puntos de referencia faciales de 68 puntos de dlib en Python. Ademas,
se incorpor6 el sensor PIR para identificar movimientos, activando la captura de
fotogramas durante 10 segundos con OpenCV. Los resultados demostraron una
implementacion exitosa en aplicaciones del mundo real, con datasets precisos. Este
sistema compacto y ligero puede ser implementado facilmente en hogares o institutos.
La precision del reconocimiento puede mejorarse con hardware de vanguardia para

aumentar la eficiencia y reducir el consumo de tiempo.

Echavez (2020), desarrollaron un sistema de control automatico de acceso
basado en biometria facial, utilizando Tecnologias de la Informacién y la comunicacion
(Tics), como estrategia para mejorar la seguridad del campus de la Universidad de
Cartagena. Aplicé la metodologia RUP y se desarrollo el software utilizando Python
junto con las librerias OpenCV y Face-Recognition. Los resultados evidenciaron una
exitosa deteccién y reconocimiento facial a una distancia de hasta 3 metros. Se
concluyo que el sistema puede reconocer multiples personas, incluso en movimiento
y con diversos accesorios, con un tiempo de respuesta rapido.

De la misma manera se tiene como antecedentes nacionales Reyes et al. (2023)

, Crearon un sistema de reconocimiento facial con IA para el control de accesos.
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Utilizando un dataset de 450 imagenes por individuo, se logré un acierto aproximado
del 88% en la prediccidn por persona. Se concluy6 que el sistema es eficiente y su

eficacia mejora con el aumento del tamafio de los datasets por individuo.

Rojas et al. (2022) en este articulo plantearon el reconocimiento de expresiones
faciales y caracteristicas personales como herramienta para identificar personas en un
sistema de transporte publico. Se empled IA con machine learning en Python, junto
con las librerias OpenCV2 y CV2, con la aplicacion del algoritmo de Viola-Jones para
enviar alertas de texto SMS a la supervision. Los resultados mostraron que el algoritmo
de Viola-Jones traduce las -caracteristicas faciales y Jetson Nano detecta
coincidencias. Se concluy6 que la IA puede ser util en varias situaciones, siendo el

algoritmo mencionado adecuado para el reconocimiento facial.

Lopez et al. (2022) en su articulo tuvieron como objetivo detectar personas con
antecedentes legales mediante un sistema de monitoreo de reconocimiento facial. Se
utilizé una metodologia experimental con una base de datos SQL Server y los
lenguajes de programacion PyCharm y Python. Los resultados mostraron que el
sistema puede capturar y buscar imagenes, emitiendo alertas en tiempo real al
detectar sefales positivas, y rastrear el movimiento de la persona identificada. Se
concluyo que el desarrollo del software de reconocimiento facial mejora la comprensién
de estos sistemas y su integracién en temas de seguridad es esencial para mejorar la
calidad de vida en diversas ciudades.

Alejo (2021) presentd un estudio cuyo objetivo fue determinar la influencia de
un algoritmo de reconocimiento facial en la gestidén del control de acceso de la empresa
Altoque PS S.A.. Se llevo a cabo un estudio de tipo aplicado bajo la metodologia XP,
utilizando programacion en Python con las librerias OpenCV y MySQL. Los resultados
mostraron una reduccion del indicador de accesos no autorizados en un 47% y una
disminucién significativa en el tiempo de verificacion de accesos de 1.84 minutos a
0.32 minutos, lo que genero un aumento de 1.52 m. Se concluyd una capacidad de
adaptacion y rapida respuesta del sistema, mejorando la gestion del control de accesos

no autorizados en la empresa estudiada.



Aguirre (2021) presento un estudio con la finalidad de desarrollar un modelo de
identificacion de personas basado en Deep Learning y vision computacional para
mejorar el control de acceso a una empresa privada. Se aplico algoritmos de Deep
Learning bajo la metodologia Design-Thinking, utilizando XAMPP para configuraciones
y pruebas, y MySQL para la base de datos. Se emplearon los algoritmos Haar
Cascades y LBPH con OpenCV. Los resultados mostraron un reconocimiento superior
al 99% vy la capacidad de integracién con servicios de AWS como KINESIS, E3 y
LAMBDA. El prototipo logré automatizar el registro de acceso y puede escalar con la

cantidad de usuarios, restringiendo el acceso al personal autorizado.

A continuacion, se detallan teorias relacionadas al tema en estudio y los

enfoques conceptuales orientados con las variables de la investigacion:

Woodrow Bledsoe considerado como el pionero en la implementacion del
reconocimiento facial, realizando trabajos en la década de 1960 con un sistema
manual de clasificacion de rasgos faciales utilizando una tabla RAND y un lapiz 6ptico.
Durante los afios 70, Goldstein, Lesk y Harmon elevaron la exactitud del
reconocimiento facial incorporando rasgos subjetivos particulares, como la textura de
los labios y la tonalidad del cabello, basados en 22 indicadores faciales calculados

manualmente para la identificacion automatica de individuos (L6pez et al., 2022).

Asimismo, con el objetivo de obtener representaciones de imagenes faciales de
dimensiones reducidas, Sirovich y Kirby presentaron en 1988 el uso del algebra lineal
en el reconocimiento facial mediante el método Eigenfaces, por ende, que es viable
generar un conjunto fundamental de caracteristicas al analizar diversas imagenes
faciales (Lopez et al., 2022). Ademas, el procesamiento de multiples imagenes y la
identificacion de patrones han mejorado con la técnica de analisis de componentes
principales (PCA), que es una estrategia comun para reducir la complejidad
dimensional y busca encontrar representaciones mas simples de los datos

manteniendo su variabilidad (Canazas et al., 2022).

En 1991, Turk y Pentland aplicaron el método Eigenfaces, el cual se encargd

de reducir la complejidad dimensional para identificar rostros (Canazas et al., 2022).



Ademas, utilizaron esta representacion para evaluar la distancia entre caras y permite
el reconocimiento facial al determinar la correspondencia con una base de datos

registrada previamente (Monteiro, 2020).

Los algoritmos Eigenfaces (EF), Fisherface (FF) y el histograma de patrén
binario local (LBPH), proporcionado por OpenCV, tienen varias ventajas a diferencia
de otras técnicas de reconocimiento facial; puesto que, son faciles de implementar y
es mas utilizado, posee un rendimiento estable en conjuntos de datos pequefio, se
ejecuta sin problemas en una computadora, Chrome Book, Tab y dispositivo movil con
CPU promedio y requiera menos tiempo de calculo (Ahsan et al., 2021). Fisherfaces
representa una evolucion de los Eigenfaces y emplea tanto el andlisis de componentes
principales como el discriminante para perfeccionar el reconocimiento facial. Sin
embargo, su desarrollo enfrent6 desafios como el alto procesamiento necesario debido
a su complejidad y las variaciones en iluminacién, expresiones y posiciones en las

imagenes utilizadas para probar el algoritmo. (Monteiro, 2020).

Respecto al algoritmo LBPH (Local Binary Pattern Histogram) se define como
un método de reconocimiento facial que se basa en el patron binario local (LBP) para
identificar la textura de la imagen en el reconocimiento facial, por ende, en su
entrenamiento utilizan conjuntos de datos de imagenes faciales etiquetadas, a las
cuales se les aplica la operacion LBP para crear una representacion intermedia
mejorada de la imagen original, considerando caracteristicas como el radio y los
pixeles adyacentes, los histogramas generados a partir de la representacion

intermedia se emplean en el proceso de reconocimiento facial (Daood et al., 2023).

El algoritmo de Viola-Jones, propone algoritmos para detectar objetos en
imagenes, como rostros, con un bajo coste computacional para aplicaciones en tiempo
real; se basa en caracteristicas Haar-Like calculadas utilizando una imagen integral
para la comparacion de intensidades luminosas en regiones rectangulares (Gonzalez
& Velasquez, 2019). Por otro lado, el algoritmo K-means agrupa grandes conjuntos de
datos asignando puntos a grupos basados en la cercania a centroides iterativamente
(Carvalho & Valente, 2021).



Por su parte, la variable independiente reconocimiento facial es definido como
una tecnologia biométrica ampliamente utilizada en seguridad ciudadana para verificar
la identidad a través del rostro y prevenir delitos, siendo caracteristicas faciales Unicas
son clave en esta identificacién, aunque la precision puede variar segun el método

utilizado para analizarlas (Montero, 2022).

Los sistemas de reconocimiento facial pertenecientes a la 1A y vision artificial,
analizan imagenes para capturar caracteristicas faciales Unicas, donde este
procedimiento abarca la captura de una imagen, el andlisis de la estructura facial para
generar un patron unico, la confrontacién con una base de conformado por rostros y la
identificacion de similitudes (Danesi, 2022). Los sistemas de reconocimiento facial
automatizan procesos organizacionales al identificar a personas mediante imagenes

de camaras, facilitando su acceso (Arrieta et al., 2022).

También, es considerada como el proceso automatico implica comparar dos
imagenes para verificar si representan a la misma persona. El algoritmo primero
normaliza las caras en las fotos, facilitando la comparacion mediante la alineacion y
extraccion de caracteristicas como la posicién de los ojos. Luego, genera un resultado

numerico que refleja la similitud entre las caras. (Trench, 2022).

En cuanto a la dimensién de reconocimiento facial se presenta a la capacidad
de procesamiento de imagen y/o video basada en la recopilacion de datos biométricos
como imagenes faciales o datos dactiloscopicos para identificar a una persona de
manera unica y rapida; debido a la sensibilidad de estos datos, el proceso, desde la
recoleccion hasta el almacenamiento, es delicado (Danesi, 2022). Cabe mencionar,
que la verificacion facial determina si dos imagenes pertenecen a la misma persona,
mientras que la identificacion facial busca entre varias imagenes para determinar quién

es la persona en una imagen especifica (Alvarez et al., 2022).

Por ende, posee dos elementos el tiempo de procesamiento y las
identificaciones correctas, la cual se refiere al tiempo que lleva al sistema analizar y
procesar una imagen o video para identificar rostros y realizar comparaciones con las

bases de datos existentes; ya que, una rapida capacidad de procesamiento es



fundamental para aplicaciones en tiempo real, como la seguridad dentro de
instituciones que estan propensos al ingreso de personas no autorizadas (Danesi,
2022).

De la misma manera, la variable dependiente alertas de intrusion constituyen
un pilar esencial para gestionar amenazas cibernéticas, activadas por la deteccion de
eventos potencialmente peligrosos, una vez registrados, estos eventos se examinan y
analizan para su seguimiento, con supervision de gestion de eventos en
ciberseguridad, esta gestién es crucial para la administracion y resolucién de auditorias

de riesgos e impactos (Postigo, 2020).

Los sistemas de deteccion de intrusion (IDS) vigilan el trafico en redes para
encontrar actividades sospechosas, utilizando bases de datos de firmas para identificar
patrones de ataques conocidos; lo cual permite diferenciar entre trafico normal y
potencialmente malicioso, asi como entre usos legitimos y fraudulentos del sistema,
cabe mencionar que incluyen la deteccion de patrones y la deteccion de anomalias en
los protocolos, las cuales se orientan a buscar la seguridad fisica y la precision de
similitud que se puede determinar por persona autorizada (Kasar et al., 2020).

En cuanto a la dimension de alertas de intrusion se presenta: seguridad fisica,
la cual protege los activos tangibles de una organizacion contra accesos no
autorizados, dafios, robos o destrucciones, incluyendo maquinaria, equipos e
infraestructura; asimismo, implica la proteccion de la integridad, sistemas,
disponibilidad y confidencialidad de la informacion (Klonoff etal., 2022). Para
actividades detectadas por el sistema de monitoreo, este podria estar configurado para
enviar una alerta al personal, por ende, esta disefiado también para identificar
situaciones que puedan comprometer la seguridad fisica de las instalaciones (Vega,
2021). Asimismo, es medible mediante la cantidad de accesos no autorizados, que
aseguran el uso eficiente del software y supervisan el flujo de informacién (Oyebode &
Ukaoha, 2022).

Respecto a la dimension precision de similitud del sistema de inteligencia de

amenazas se evalla mediante el nimero de detecciones correctas y falsos positivos,



se pueden usar tasas de confianza o indicadores de certeza, ya que identificar eventos
maliciosos reales es crucial para la efectividad de la inteligencia de amenazas
(Chaudhary & Singh, 2024). Asimismo, para verificar si el rostro se puede identificar
se extraen caracteristicas faciales para verificar la identificacion y se informa al
propietario si hay similitud, pero puede ser desventajoso si las condiciones de captura
no son uniformes, por ende, la extraccion de caracteristicas especificas de partes

faciales puede ser mas eficaz en condiciones variables (Alvarez et al., 2022).

Por ende, se plante6 como hipoétesis general: El sistema con reconocimiento
facial para generar alertas de intrusién basados en IA, mejora la seguridad en un
Centro Educativo. Ademas, los especificos: El sistema con reconocimiento facial
basado en IA mejora la seguridad fisica en un Centro Educativo; El sistema con
reconocimiento facial basado en IA mejora la precisién de similitud en un Centro

Educativo.
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1. METODOLOGIA
2.1. Tipo, enfoquey disefio de investigacion

El tipo fue aplicada, siendo distinguido por su objetivo inmediato y practico, que
busca inducir cambios o transformaciones en un campo especifico de la realidad;
asimismo, busca implementar cambios en las variables de estudio para mejorar el
fendbmeno en cuestion y luego evaluar como se comporta antes y después de la
intervencion, con el propoésito de validar una hipétesis en un contexto determinado
(Hadi et al., 2023). Por ende, fue aplicada, porque buscard poner en practica una

actividad para conocer los efectos de la variable sobre una poblacion.

Por lo tanto, el enfoque fue cuantitativo, el cual se distingue por la recoleccion
de datos en forma numérica que luego pueden ser analizados a través de métodos
estadisticos inferenciales o descriptivos, lo cual posibilita la obtencién de resultados
gue pueden ser expresados en términos cuantificables, proporcionando asi una
clarificacion de la hipotesis que se ha planteado (Hadi et al., 2023). En base a ello, el
estudio fue cuantitativo, porque detallard mediante datos cuantificables los efectos
estudiados.

El disefio fue pre experimental se introduce la intervencién o tratamiento en un
grupo de sujetos y se comparan los resultados con otro grupo que no recibe la
intervencion; pueden proporcionar informacion preliminar sobre el efecto de una
intervencién, su validez interna puede ser cuestionada debido a la falta de control
sobre variables potencialmente influyentes (Hadi et al., 2023). Por tanto, se determina

de la siguiente forma:
G 01 X O2

Siendo: G: Grupo experimental; X: Tratamiento; Oi1: Medicion pretest; Oz:
Medicion pretest.
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2.2. Variables y operacionalizacion
Variable 1. Reconocimiento facial

Definicion conceptual. Segun Montero (2022) es definido como una tecnologia
biométrica que se puede aplicar en varios ambitos, siendo la seguridad ciudadana el

mas destacable.

Definicion operacional. Cuenta con una dimension; que posee dos

indicadores; fue evaluada mediante una ficha de recoleccion de datos.
Variable 2: Alerta de intrusién

Definicion conceptual. Segun Postigo (2020) constituyen un pilar esencial
para gestionar amenazas cibernéticas, activadas por la deteccidon de eventos
potencialmente peligrosos.

Definicion operacional. Posee dos dimensiones: Seguridad fisica y precision
de similitudes, cada una de ellas tiene un indicador, por ende, fue medida en base a

una ficha de recolecciéon de datos.

2.3. Poblacion, muestray muestreo

La poblacién, se refiere al conjunto completo con caracteristicas especificas que
conforman el objeto de estudio, los cuales pueden ser individuos, unidades o
elementos; asimismo, la comprension completa de la poblacion es fundamental para
disefiar y llevar a cabo investigaciones representativas y significativas (Barbosa et al.,
2020). Por ende, la poblacion estuvo conformado por los 30 trabajadores que

conforman el personal educativo de una I.E. de Lima.

La muestra, constituye un conjunto mas reducido pero representativo de la
poblacion objeto de estudio; por otro lado, la muestra censal involucra a toda la
poblacion para la recopilacion de datos, es decir, cada individuo o elemento es
considerado en el analisis, haciendo que la muestra total sea una réplica exacta de la
poblacién en su totalidad, por ende, este tipo se utiliza cuando es viable y beneficioso
para el estudio (Villanueva, 2022). Por ende, la muestra fue censal ya que conté con
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la participacion de los 30 trabajadores que conforman el personal educativo de una
I.E. de Lima, asimismo, se uso el registro de los trabajadores en un lapso de 11 dias,

para verificar el proceso del reconocimiento facial.

El muestreo fue no probabilistico, dado que se eligen los elementos mas faciles
0 convenientes de acceder, también conocido como un muestreo por juicio, en el cual
el investigador utiliza su criterio para seleccionar los elementos que percibe como
representativos de la poblacion (Pereyra, 2022). Por ello, la investigacion tuvo un
muestreo no probabilistico, ya que los participantes fueron elegidos por beneficio de la

investigacion sin requerir un calculo muestral.

2.4. Técnicas e instrumentos de recoleccion de datos

La técnica fue la observacion; el cual es utilizado para llevar a cabo una tarea
especifica o alcanzar un objetivo determinado, abarca la observacion de fenémenos o
el analisis detallado de documentos y registros de datos (Pereyra, 2022). Entonces, en
este andlisis se empled esta técnica, que posibilitara una percepcion directa del objeto
de estudio con el fin de detallar y examinar situaciones vinculadas a la realidad
investigada.

El instrumento sera la ficha de registro, el cual es el medio de recoleccién de
datos durante la investigacion, utilizados para analizar la informacion requerida durante
el proceso investigativo (Barbosa et al., 2020). Por lo tanto, en este estudio se
construyé dos fichas de registro, las cuales sirvieron como herramientas para
identificar y registrar las fuentes de informacion, asi como para recopilar y almacenar

los datos o evidencias obtenidos.

Para la primera variable se elaboré una Ficha de Registro para reconocimiento
facial, el cual, contiene los datos de: Fecha, Total de identificaciones, Identificaciones
correctas, Tiempo de procesamiento e ldentificaciones correctas; siendo estos items
los que permitiran arrojar el resultado del grado de reconocimiento y porcentaje de
precision. Respecto a la segunda variable, se elaboré una Ficha de Registro para

alertas de intrusion, el cual fue evaluado con los items de Total de accesos no
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autorizados, Total de accesos, Verdadero Positivo y Falso Positivo, las cuales dieron
respuesta a los indicadores accesos no autorizados y precision, para evaluar la

dimensién seguridad fisica.

2.5. Procedimientos

Respecto a la validez, es un método utilizado en investigacion para evaluar la
validez de un instrumento, se baso en la consulta y valoracién de profesionales con
una solida trayectoria y conocimientos especializados en el ambito de investigacion.
Los expertos revisan el contenido y la estructura del instrumento, asi como su
adecuacion para medir el fendmeno o constructo de interés (Barbosa et al., 2020). Por
ende, la validez fue mediante tres jueces de expertos quienes garantizaron que el

instrumento es valido y adecuado para su uso en la investigacion.

2.6. Método de analisis de datos

En cuanto a las técnicas de andlisis de datos en la investigacion sobre la
Implementacién de un sistema con reconocimiento facial para generar alertas de
intrusion basados en IA en un Centro Educativo en Lima para el afio 2024, se dio inicio
con la recopilacion minuciosa de informacion proveniente de diversas fuentes, este
proceso comprendio la recoleccion de datos detallados sobre el funcionamiento del
sistema de reconocimiento facial, asi como sobre los incidentes de intrusion
previamente registrados en el centro educativo. Se utilizaron cuadros o tablas para
presentar informacion especifica sobre los resultados, mientras que los graficos de
barra, mostraron las tendencias. Ademas, se emplearon imagenes para ilustrar

conceptos y reforzar los hechos del sistema.

Por otro lado, se empled la estadistica inferencial para evaluar las hipotesis
planteadas en el estudio. En primer lugar, se realizo la prueba de normalidad, por ende,

por el tamafio de la muestra se tomo los resultados de Shapiro-Wilk (inferior a 30);
T de Student; sin embargo, si los datos resultan obtener una distribuciéon no normal,

asimismo, si los datos exhiben una distribuciéon normal, se procedera con la prueba de
fue usada la prueba de Wilcoxon; fue este procedimiento crucial para analizar los datos

recopilados y validé las hipotesis propuestas en el centro educativo.
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2.7. Aspectos éticos

Finalmente, se ha puesto especial énfasis en salvaguardar la confidencialidad,
integridad y veracidad de los datos proporcionados por la institucion, debido a que es
fundamental resaltar que estos datos han sido empleados Unicamente con propositos
educativos, en estricto cumplimiento de los principios éticos establecidos por la
Universidad Cesar Vallejo y el Colegio de Ingenieros del Perd. También se obtuvo las
autorizaciones pertinentes de la Institucion Educativa de Lima para realizar este
estudio, aplicando medidas para preservar la confidencialidad de los datos obtenidos
del cuerpo docente. Ademas, el sistema creado contdé con procedimientos de
seguridad que aseguran que Unicamente personas autorizadas puedan acceder a él,

lo que refuerza la salvaguarda de la informacion.
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Il RESULTADOS

En esta etapa se presentan los resultados obtenidos del estudio. Se tienen en
cuenta indicadores como tiempo de procesamiento, identificaciones correctas, acceso
no autorizado y precision. Los datos se procesardn como parte de las pruebas previas

y posteriores, incluido el uso del software IBM SPSS Statistics 26.

3.1 Resultados Analisis Descriptivo

3.1.1 Variable 1: Dimensién capacidad de procesamiento de imagen y/o
video

Indicador: Identificaciones correctas

Al evaluar los datos del pre y pos test del indicador Tiempo de procesamiento
obtenemos los siguientes datos:
Tabla 1

Estadisticos descriptivos indicador Identificaciones correctas

Desv.
N Minimo  Maximo Media Desviacion
D1V1PRE 11 63,33 80,00 74,5445 5,00640
D1V1POS 11 93,33 100,00 97,2727 2,91402

N valido (por lista) 11

Nota: Se muestra la distribucion segan minimo, maximo, media y desviacion. Fuente:
SPSS v.26

En la tabla 1, se puede observar que Identificaciones correctas en la prueba anterior
promedié porcentual de 74,54 y luego obtuvo 97, 27 lo que indica que la tasa ha
mejorado por la funcion respecto a las identificaciones correctas. Mientras que, en la
prueba preliminar el minimo obtuvo 63, 33 y el maximo 80,00 y para la prueba final el
minimo 93,33 y el maximo 100, 00 lo que demuestra una mejora en las identificaciones

correctas de imagen y video para el reconocimiento facial.
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Indicador: Tiempo de procesamiento
Al evaluar los datos del pre y pos test del indicador Identificaciones correctas,
obtenemos los siguientes datos:
Tabla 2

Estadisticos descriptivos indicador Tiempo de procesamiento

Desv.
N Minimo  Maximo Media Desviacion
D2V1PRE 11 110,00 168,00 134,0000 21,17073
D2V1POS 11 56,00 725,00 130,7273 197,49688

N valido (por lista) 11

Nota: Se muestra la distribucion segun minimo, méaximo, media y desviacion. Fuente:
SPSS v.26

En la tabla 2, se puede observar que el tiempo de procesamiento de
reconocimiento en la prueba anterior promedié en segundos 134,00, luego obtuvo
130,72; lo que indica que la tasa ha mejorado identificando de forma correcta. Mientras
qgue, en la prueba preliminar el minimo obtuvo 110,00 y el maximo 168,00 y para la
prueba final el minimo 56,00 y el maximo 725, 00 lo que demuestra una mejora en el
tiempo de procesamiento para el reconocimiento facial.

3.1.1 Variable 2: Dimension seguridad fisica y precisiéon de similitud
Indicador: Acceso no autorizado
Al evaluar los datos del pre y pos test del indicador control de acceso no
autorizado obtenemos los siguientes datos:
Tabla 3

Estadisticos descriptivos indicador acceso no autorizado

Desv.
N Minimo Maximo Media Desviacién
D1V2PRE 11 20,00 36,67 25,4555 5,00640
D1V2POS 11 ,00 6,67 2,7273 2,91402

N valido (por lista) 11

Nota: Se muestra la distribucion segun minimo, maximo, media y desviacion. Fuente:
SPSS v.26
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En la tabla 3, se puede apreciar que el control de acceso no autorizado antes
de la prueba (pre test) promedio de forma porcentual 25.46 y luego de la prueba (post
test) promedio 2.73, lo que indica que la tasa ha mejorado de forma adecuada.
Mientras que, en la prueba preliminar el minimo es 20 y el maximo es 36.67, y en la
prueba final el minimo es 0.00 y 6.67, lo que muestra una mejora en el control de
acceso no autorizado para la alerta de intrusion.

Indicador: Precision

Al evaluar los datos del pre y pos test del indicador precision, obtenemos los
siguientes datos:
Tabla 4

Estadisticos descriptivos indicador precision

Desv.
N Minimo  Maximo Media Desviacion
D2V2PRE 11 63,00 80,00 74,4545 5,14517
D2V2POS 11 93,00 100,00 97,2727 3,03615

N valido (por lista) 11

Nota: Se muestra la distribucion segan minimo, maximo, media y desviacion. Fuente:
SPSS v.26

En la tabla 4, se puede aprecia que el indicador precision antes de la prueba
(pre test) promedio porcentual de 74.45 y luego de la prueba (post test) promedio
97.27. lo que indica que la tasa tuvo una mejora significativa. En cambio, en la prueba
preliminar el minimo es 63 y el maximo es 80, y en la prueba final el minimo es 93.00
y 100.00, lo que muestra una mejora en el nivel de precision para la alerta de intrusion.
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3.2 Resultado Analisis Inferencial
3.2.1 Prueba de normalidad

La prueba estandar permite analizar la distribucion de los resultados en una
investigacion o estudio. Para muestras menores de 50 casos, se recomienda utilizar la
prueba de normalidad de Shapiro-Wilk para determinar si los datos siguen una
distribucion normal en caso la significancia sea mayor a 0,05. Por ende, la mayoria de
muestras no siguen una distribucion normal, tal como se muestra en la tabla 5, por ello
se decidié optar por la prueba no paramétrica de Wilcoxon para comparar dos
muestras relacionadas, evaluando las diferencias en sus medianas, asegurando
resultados fiables y validos para este estudio.

Tabla 5

Prueba de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl  Sig. Estadistico gl Sig.
PRE_RECONOCIMIENTO ,243 11 ,068 , 786 11 ,006
POST_RECONOCIMIENTO ,304 11 ,005 714 11 ,001
PRE_ALERTAS DE INT. ,182 11 ,200° ,918 11 ,303
POST_ALERTAS DE INT. ,282 11 ,015 , 785 11 ,006
PRE_ Seguridad fisica 222 11 , 135 ,882 11 111
POST _ Seguridad fisica ,280 11 ,016 , 785 11 ,006
PRE_ Precision de similitud ,207 11 ,200" ,881 11 ,106
POS Precision de similitud ,270 11 ,024 77 11 ,005

*, Esto es un limite inferior de la significacién verdadera.

a. Correccion de significacion de Lilliefors
Nota. Se detalla la prueba de normalidad para las variables y las dimensiones
involucradas en las hipétesis de estudio. Fuente: SPSS v.26

3.2.2 Prueba de Hipétesis

Las pruebas para determinar las hipétesis de estudio, tendra la siguiente regla
de decisién, para conocer el valor significativo que rechazara o aprobara la hipotesis

de estudio:
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Regla de decision: Si sig. valor < 0,05 se rechaza el Ho

Si sig. valor > 0,05 en este caso se acepta el Ho

Por ende, para la hipotesis general se plantea:

Ha: El sistema con reconocimiento facial para generar alertas de intrusién basados en

IA, mejora la seguridad en un Centro Educativo.

Ho: El sistema con reconocimiento facial para generar alertas de intrusiéon basados en

IA, no mejora la seguridad en un Centro Educativo.

Tabla 6

Prueba de hipétesis general

N Rango Suma de
promedio rangos
POST_RECONOCIMI Rangos negativos 114 6,00 66,00
ENTO - Rangos positivos QP ,00 ,00
PRE_RECONOCIMIE  Empates o°
NTO Total 11
POST_SEGURIDAD -  Rangos negativos 0d ,00 ,00
PRE_SEGURIDAD Rangos positivos 11¢ 6,00 66,00
Empates of
Total 11

Tabla 7

Prueba de hipétesis general acorde a Wilcoxon

POST_RECONOCIMIENTO POST_SEGURIDAD -
- PRE_RECONOCIMIENTO PRE_SEGURIDAD

Z

Sig. asintotica(bilateral)

-2,952P
,003

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.
c. Se basa en rangos negativos.

-2,940°¢

De la tabla 7 se puede observar que el valor de significancia es 0.003, lo cual,

de acuerdo con los criterios establecidos, permite aceptar la hipétesis del estudio. Esta

hipotesis sostiene que un sistema de reconocimiento facial basado en IA para generar
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alertas de intrusion mejora la seguridad en un centro educativo.
Por lo tanto, se plantea para las hipotesis especificas:

Ha: El sistema con reconocimiento facial basado en IA mejora la seguridad fisica en

un Centro Educativo.

Ho: El sistema con reconocimiento facial basado en 1A no mejora la seguridad fisica

en un Centro Educativo.

Tabla 8

Prueba de hipotesis especifica 1

N Rango Suma de rangos
promedio
PRE Y POS Rangos negativos 02 ,00 ,00
TEST DE LA Rangos positivos 11° 6,00 66,00
SEGURIDAD Empates 0°
FISICA Total 11

Tabla 9

Prueba de hipétesis especifica 1 acorde a Wilcoxon

PRE_SEGURIDAD FiSICA
POST_SEGURIDAD FiSICA
Z -2,943b
Sig. asintotica(bilateral) ,003
a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

A partir de los datos presentados en la tabla 9, se evidencia que el valor de
significancia es 0.003. Conforme a los criterios establecidos, esto permite aceptar la
hipétesis del estudio, la cual propone que la implementacién de un sistema de
reconocimiento facial basado en IA, disefiado para generar alertas de intrusion, mejora

la seguridad fisica en un centro educativo.

Ha: El sistema con reconocimiento facial basado en IA mejora la precision de similitud

en un Centro Educativo.
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Ho: El sistema con reconocimiento facial basado en IA no mejora la precision de

similitud en un Centro Educativo.

Tabla 10
Prueba de hipotesis especifica 2

N Rango promedio Suma de
rangos
PRE Y POST Rangos negativos 02 ,00 ,00
PRECISION Rangos positivos 11° 6,00 66,00
DE Empates o°
SIMILITUD Total 11

Tabla 11
Prueba de hipétesis especifica 2 acorde a Wilcoxon

PRE_ PRECISION DE SIMILITUD
POST PRECISION DE SIMILITUD
Z -2,943P
Sig. asintotica(bilateral) ,003
a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.

Los datos presentados en la tabla 11 muestra un valor de significancia de 0.003,
segun los criterios establecidos, esto permite aceptar la hipétesis del estudio, la cual
indica que la implementaciéon de un sistema de reconocimiento facial basado en IA,
disefiado para generar alertas de intrusion, mejora la precision de similitud en un centro

educativo.
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IV.  DISCUSION

Respecto al objetivo general, que busco establecer la implementacion de un
sistema con reconocimiento facial para generar alertas de intrusion basados en IA, que
mejore la seguridad en un Centro Educativo. Acorde a la prueba de hipotesis los
resultados mostraron un valor de significancia es 0.003, aceptando esta mejora. Este
hallazgo coincide con lo propuesto por Lopez et al. (2022), quienes destacaron la
importancia de incorporar rasgos subjetivos especificos faciales que destaca en la
persona, para aumentar la precision del reconocimiento facial, por ende, sugiere que
el software puede reconocer aproximadamente 22 indicadores faciales calculados
manualmente para la identificacion automéatica de individuos.

Ademas, los resultados del estudio coinciden con la investigacién de Oyebode
y Ukaoha (2022), quienes también abogaron por la utilidad de los sistemas de
reconocimiento facial en entornos escolares para la identificacion y el control de
acceso. Sin embargo, sefialaron que estos sistemas son mas efectivos en entornos
donde las personas a reconocer son conocidas previamente. Por otro lado, se alinean
con la investigacion de Kamil et al. (2023), que propuso un sistema de reconocimiento
facial no solo para el control de asistencia, sino también para el monitoreo de la
seguridad publica mediante la deteccion de mascarillas para prevenir la propagacion
del virus, por ello resalta la versatilidad de los sistemas de reconocimiento facial y su
capacidad para adaptarse a diferentes necesidades de seguridad en diversos
entornos.

Por ultimo, los resultados coinciden con el estudio de Syed et al. (2020), que
destaco la importancia de utilizar conjuntos de datos precisos para mejorar la eficiencia
del reconocimiento facial. En suma, con Lopez et al. (2022) demostraron la efectividad
de capturar imagenes, realizando verdaderos positivos que genera alertas en tiempo
real y mantener un rastreo en el movimiento de la persona no autorizada.

Por ende, esta contrastacion sugiere que la implementacién de hardware de
vanguardia puede aumentar la precision del reconocimiento y reducir el tiempo
requerido para el proceso, a su vez, los sistemas son mas efectivos cuando las
personas a reconocer son conocidas previamente; asimismo, esta limitacion debe

tenerse en cuenta al disefiar y aplicar soluciones de reconocimiento facial en contextos
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educativos.

En relacidn con el primer objetivo especifico, la implementacion de un sistema
de reconocimiento facial basado en |IA para mejorar la seguridad fisica en un Centro
Educativo ha mostrado resultados significativos. El valor de significancia de 0.003
obtenido en los analisis valida la mejora en la seguridad, y la prueba preliminar de
accesos autorizados arrojo valores minimos de 20 y maximos de 36.67. En contraste,
la prueba final mostré valores minimos de 0.00 y maximos de 6.67, lo que indica una
notable mejora en el control de acceso no autorizado y la alerta de intrusion. Estos
hallazgos son consistentes con el estudio de Correa et al. (2023), que también reporto
una mejora significativa en el control de acceso no autorizado, reduciendo
notablemente el tiempo de espera para los usuarios autorizados.

Ademas, la investigacion de Rojas et al. (2022) refuerza estos resultados al
destacar la utilidad del algoritmo de Viola-Jones y el Jetson Nano en la deteccion y
traduccion de caracteristicas faciales para el reconocimiento facial, siendo estos
avances tecnoldgicos que no solo mejoran la precision del reconocimiento, sino
aumentan la velocidad y eficiencia del sistema, permitiendo una respuesta mas rapida
ante posibles intrusiones, por ende, el algoritmo de Viola-Jones en particular ha sido
ampliamente reconocida por su capacidad para identificar y procesar caracteristicas
faciales en tiempo real, lo que lo convierte en una herramienta valiosa para la
seguridad en entornos educativos, los cuales pueden ser aplicados en diversos
contextos.

Asimismo, los hallazgos se alinean con la investigacion de Klonoff et al. (2022),
que afirmo que la implementacion de sistemas de reconocimiento facial basados en 1A
fortalece la seguridad fisica al proteger los activos tangibles e infraestructura y
garantizar la integridad, disponibilidad y confidencialidad de la informacién, por ende,
coincide con su perspectiva que destaca la multifuncionalidad del reconocimiento
facial, no solo como una medida de seguridad, sino también como un mecanismo
integral para la proteccion de recursos y datos en el ambito educativo. En conjunto,
estos estudios respaldan la eficacia del reconocimiento facial basado en IA en mejorar
la seguridad fisica en entornos educativos, promoviendo una respuesta temprana ante

intrusos y proporcionando alertas en tiempo real que son cruciales para la seguridad y
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el bienestar de la comunidad educativa.

El analisis del segundo objetivo especifico revela que la implementacion del
sistema de reconocimiento facial basado en IA para mejorar la precision de similitud
en un Centro Educativo ha arrojado resultados significativos. Con un valor de
significancia de 0.003, segun los criterios establecidos, se confirma la validez de la
hipodtesis del estudio, respaldando la efectividad de este sistema. Ademas, se observa
una mejora sustancial en la precision de similitud, evidenciada por los promedios de
precisibon antes y después de la prueba, que pasaron de 74.45 a 97.27,
respectivamente, por ende, hubo mejoras en este aspecto.

En base a los resultados mencionados coinciden con lo propuesto por Echavez
(2020), quien afirmo, la capacidad del sistema para detectar y reconocer rostros a
distancia y en movimiento es porque la tecnologia de reconocimiento facial ha
avanzado notablemente, permitiendo la identificacion precisa incluso en condiciones
dindmicas, siendo capaz de programarlas para detectar rostros en movimiento es
particularmente Util en un entorno educativo donde el flujo constante de estudiantes y
personal puede presentar un desafio para los sistemas de seguridad tradicionales, por
ende, respalda la idea de que los sistemas basados en IA pueden superar estas
limitaciones y ofrecer una seguridad robusta y precisa.

Ademas, los hallazgos de Reyes et al. (2023) respaldan la eficacia del sistema,
demostrando una alta precision en la prediccidn por persona, especialmente cuando
se utilizan datasets mas grandes, ya que, indica que la precision de similitud se ve
notablemente mejorada con la disponibilidad de mas datos, lo que permite al sistema
aprender y adaptarse mejor a las variaciones faciales individuales, por ende con lo
demostrado, es crucial resaltar para la implementacion efectiva de sistemas de
seguridad en centros educativos, donde la diversidad y el nimero de individuos a
reconocer pueden ser significativos, por ende, esta contrastacion respalda la
importancia de utilizar grandes volumenes de datos para entrenar los sistemas de IA,
lo que resulta en una mejora continua de la precision y la efectividad del
reconocimiento facial.

Finalmente, los hallazgos tienen similitudes con lo mencionado por Chaudhary
y Singh (2024), quienes indican que la precision de similitud es fundamental para
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evaluar la efectividad de la inteligencia de amenazas, ademas resalta que identificar
eventos maliciosos reales es importante para cualquier sistema de seguridad, y la alta
precision de similitud permite una respuesta rapida y precisa ante amenazas
potenciales, por ende, acorde a los hallazgos, el reconocimiento facial mejora la
seguridad fisica del entorno educativo y en suma contribuye a una gestion mas eficaz
de las amenazas, permitiendo a las autoridades responder de manera adecuada y
oportuna. Por ende, estos estudios respaldan la utilidad del reconocimiento facial
basado en IA para mejorar la precision de similitud en entornos educativos,
proporcionando una solucién avanzada y confiable para la seguridad y proteccion
dentro del contexto educativo.

En consecuencia, estas comparaciones con los resultados de la investigacion
permiten corroborar las afirmaciones de Ahsan et al. (2021), quienes indican que
existen algoritmos de facil implementacion, siendo OpenCV uno de los mas utilizados,
por su rendimiento estable en conjuntos de datos pequefios y su capacidad para
ejecutarse sin problemas en una variedad de dispositivos, como computadoras y
dispositivos méviles con CPUs de rendimiento promedio; por ende, aporta mejoras
para convertirlo en una opcion ideal para integrar el reconocimiento facial en entornos
educativos donde la eficiencia y la accesibilidad son cruciales para mantener la
seguridad.

Ademas, los hallazgos respaldan lo mencionado por Danesi (2022) respecto a
como la inteligencia artificial y la visién artificial analizan imagenes para capturar
caracteristicas faciales Unicas, lo cual este enfoque proporciona una precisién del
reconocimiento facial garantizando una respuesta rapida siendo esencial para
mantener la seguridad en centros educativos y otros entornos sensibles.

Para actividades detectadas por el sistema de monitoreo, este podria
configurarse para enviar alertas al personal, respaldando lo propuesto por Vega
(2021), donde el sistema no solo identifica rostros y verifica su identidad, sino que
también es capaz de detectar situaciones que puedan comprometer la seguridad fisica
de las instalaciones, el sistema proporciona una capa adicional de seguridad,
permitiendo una respuesta inmediata ante posibles amenazas, siendo fundamental

para la proteccién proactiva de cualquier instalacion.
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Finalmente, podemos afirmar de la propuesta aplicada en este estudio, sobre
reconocimiento facial basada en inteligencia artificial para alertas de intrusion, destaco
por su enfoque integral, siguiendo una metodologia Scrum y aplicando técnicas
complementarias, por ende, se complement6 el uso de Fisherfaces para la reduccion
de tiempos y reconocimiento preciso, con OpenCV para una implementacion flexible
en diversos dispositivos, en suma, el método Ibpcascades garantizdé un entrenamiento
rapido y eficiente, por ello, se sugiere que el sistema posee una cuidadosa
configuracion del entorno de desarrollo y la captura de imagenes de alta calidad, junto
con el entrenamiento del modelo y su integracion para el reconocimiento en tiempo
real, aseguran alta precision y rapidez; por ello, el sistema estuvo disefiado para enviar
alertas en tiempo real ante posibles amenazas, mejorando significativamente la
seguridad de las instalaciones educativas, pudiéndose replicar en este sector segun

las necesidades de las instituciones educativas.
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CONCLUSIONES

Se concluye que el sistema con reconocimiento facial para generar alertas de
intrusion basados en 1A, mejora la seguridad en un Centro Educativo,
respaldado con un p valor de 0,003. Por ende, la tecnologia ofrece una solucién
efectiva para detectar intrusiones y prevenir incidentes de seguridad en el
entorno escolar, lo que puede contribuir a crear un ambiente mas seguro y
protegido para estudiantes, profesores y personal administrativo.

El sistema con reconocimiento facial basado en IA mejora la seguridad fisica en
un Centro Educativo, demostrado con un p valor de 0,003. Por lo tanto, la
implementacion de esta tecnologia ha contribuido a fortalecer los controles de
acceso y a prevenir el ingreso de personas no autorizadas a la instalacion
escolar.

El sistema con reconocimiento facial basado en IA mejora la precision de
similitud en un Centro Educativo, consolidado con un p valor de 0,003. Por lo
tanto, la mejora en la precisiéon de similitud puede contribuir a una identificacién
mas confiable de individuos y a una respuesta mas rapida ante posibles

amenazas o situaciones de riesgo.
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VI.

RECOMENDACIONES

Se recomienda a los directivos de la institucion que continten invirtiendo en
tecnologias similares y que sigan actualizdndolas para mantener un ambiente
escolar seguro; ademas se sugiere la implementacion de programas de
capacitacion para el personal encargado de utilizar y mantener esta tecnologia,
con el fin de maximizar su eficacia y garantizar su correcto funcionamiento en
todo momento.

Se recomienda a los directivos de la institucion que continden utilizando y
mejorando esta tecnologia; asimismo, fomentar que se establezcan politicas
claras y protocolos de seguridad para el uso adecuado del sistema, asi como
medidas para proteger la privacidad de los estudiantes y el personal.

Se recomienda a los directivos de la institucién que aprovechen esta tecnologia
para fortalecer aun mas la seguridad en el campus; ademas de
complementarlas con otras medidas de seguridad existentes, como sistemas
de videovigilancia y alarmas, para crear un enfoque integral de seguridad.

Se recomienda explorar posibles extensiones del sistema de reconocimiento
facial basado en inteligencia artificial, como su aplicacion en otros contextos
educativos o su integracion con sistemas de gestion escolar para optimizar la
administracion de recursos y mejorar la experiencia educativa. Estas
extensiones podrian ampliar el alcance y la utlidad de la tecnologia,
beneficiando a un mayor nimero de instituciones educativas y usuarios.

Se recomienda identificar areas no abordadas en el &mbito del reconocimiento
facial y la seguridad en entornos educativos, como la integracion de tecnologias
complementarias o la evaluacion de su impacto en la privacidad y la ética. Esto
podria brindar una vision mas completa de los desafios y oportunidades en este

campo en constante evolucion.
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ANEXOS

Anexo 1. Tabla de operacionalizacion de variables.

(2022)

Variables de L Definicion . : : Escala De
. Definicion Conceptual . Dimensiones Indicadores L
estudio Operacional Medicion
Es la capacidad de
procesamiento de imagen y/o
video, la cual implica
recopll_ar glatos blom_etrlcos _ Tiempo de
como imagenes faciales o Esta variable fue :
: - ) : , procesamiento
- datos dactiloscépicos para | medida con la ficha | La capacidad de
Reconocimiento | . o : . .
facial identificar a una persona de de registro para procesamiento de Razon
manera unica y rapida; reconocimiento imagen y/o video. .
) L . Identificaciones
debido a la sensibilidad de facial
correctas
estos datos, el proceso,
desde la recoleccion hasta el
almacenamiento, es delicado
(Danesi, 2022).
Esta variable fue Accesos no
Las alertas de intrusién medida con la ficha Seguridad Fisica. autarizados.
; . . de registro para TNA
constituyen un pilar esencial alerta de intrusion ANA = * 100
para gestionar amenazas . ’ A
. e . cabe mencionar .
Alertas de cibernéticas, activadas por la . Razon
. ), > gue el instrumento "y
intrusion deteccion de eventos L Precision.
. i fue adaptado en | Precision de VP
potencialmente peligrosos base a los aportes | similitud = —
(Postigo, 2020). de Chavez et al. (VP +FP)
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Anexo 2. Matriz de consistencia
Titulo: Implementacion de un sistema con reconocimiento facial para generar alertas de intrusiéon basados en IA en un
Centro Educativo, Lima 2024.

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES METODOLOGIA
GENERAL: GENERAL: GENERAL: VARIABLE Tipo:
¢En qué medida la | Establecer la implementacion | El sistema con | INDEPENDIENTE: | Aplicada
implementacibn de un | de un sistema con | reconocimiento facial | Reconocimiento Nivel:
sistema con reconocimiento | reconocimiento facial para | para generar alertas de | facial. Explicativa
facial genera alertas de | generar alertas de intrusion | intrusion basados en IA, Disefio de
intrusion basados en |A | basados en IA, que mejore la | mejora la seguridad en un | Dimensiones: investigacion:
mejora la seguridad en un | seguridad en un Centro | Centro Educativo. - Capacidad de | -Pre experimental
Centro Educativo? Educativo. procesamiento | Poblacion:
de imagen. 30 trabajadores
ESPECIFICOS: ESPECIFICOS: ESPECIFICOS: que conforman el
(En gué medida la | Establecer la implementacion | El sistema con | VARIABLE personal
implementacion de un | de un sistema con | reconocimiento facial | DEPENDIENTE: educativo de una
sistema con reconocimiento | reconocimiento facial basado | basado en IA mejora la | Alertas de intrusion | I.E. de Lima.
facial basado en IA mejora | en IA gue mejore la seguridad | seguridad fisica en un Muestra:
la seguridad fisica en un | fisica en un Centro Educativo. | Centro Educativo. Dimensiones: 30 trabajadores
Centro Educativo? - Seguridad gue conforman el
Establecer la | El sistema con Fisica. personal
¢En qué medida la | implementacion de un | reconocimiento facial educativo de una
implementacibn de un | sistema con reconocimiento | basado en IA mejora la |- Precision de I.E. de Lima.
sistema con reconocimiento | facial basado en IA que | precision de similitud en similitud. Instrumento:
facial basado en IA mejora | mejore la precision de | un Centro Educativo. Ficha de registro
la precision de similitud en | similitud en un Centro
un Centro Educativo?. Educativo.
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Anexo 3. Instrumentos de recoleccion de datos

Ficha de registro para reconocimiento facial

Fecha

Capacidad de procesamiento de imagen

Identificaciones

Tiempo

Total de
identificaciones
(Tn

Identificaciones
correctas (IC)

TOTAL
%
(TCNC)*
100

Tiempo de procesamiento (TP)

TOTAL
(IC/T1)
* TP




Ficha de registro para alerta de intrusion

Fecha

SEGURIDAD FISICA

Accesos no autorizados

Precision de similitud

(TNA/TA)*100 VP / (VP+FP)
Total de accesos Total de TOTAL Verdadero Falso TOTAL
no autorizados accesos Positivo (VP) | Positivo (FP)
(TNA) (TA)




Anexo 3. Evaluacion por juicio de expertos

CARTA DE PRESENTACION

Sefor(a)(ita): Dr.(a)/Mg.
Presente

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTOS

Me es muy grato comunicarme con usted para expresarle mis saludos;
asimismo, hacer de su conocimiento que, siendo estudiante de la Universidad
César Vallejo, de la Facultad de Ingenieria en Sistemas requiero validar los
instrumentos con los cuales recogeré la informacidon necesaria para poder
desarrollar mi investigacion y con la cual optaré al titulo profesional de Ingeniero de
Sistemas.

El titulo de mi proyecto de investigacion es: “Implementacion de un sistema
con reconocimiento facial para generar alertas de intrusion basados en IA en un
Centro Educativo, Lima 2024” y siendo imprescindible contar con la aprobacién de
especialistas para poder aplicar los instrumentos en mencién, he considerado
conveniente recurrir a usted, ante su connotada experiencia en temas de sistemas
de informacidn y comunicaciones y/o investigacion tecnoldgica.

El expediente de validacion, que le hago llegar contiene:

- Carta de presentacion.

- Validacién de contenido del instrumento
- Matriz de validaciéon de instrumento

- Instrumentos

- Ficha de validacion de juicio de expertos
- Matriz de consistencia

Expresandole mis sentimientos de respeto y consideracion me despido de usted,
Nno sin antes agradecerle por la atencion que dispense a la presente.

Atentamente.
—F \\\‘ /
4 A ) e 177 gl_ﬁ*””
- - _— — - -
drdova Quispe, Roman-Jesus Asesor: Dr. Iparraguirre Villanueva Orlat

N.I: 46580040 ORCID: (orcid.org/0000-0001-8185-203-



VALIDACION DE CONTENIDO DE FICHA DE REGISTRO SOBRE
RECONOCIMIENTO FACIAL

INSTRUCCION: A continuacion, se le hace llegar la presente ficha de registro que
permitira recoger los datos para la investigacion: Implementacion de un sistema
con reconocimiento facial para generar alertas de intrusion basados en 1A en
un Centro Educativo, Lima 2024. Por lo que se le solicita que tenga a bien evaluar
este instrumento, haciendo, de ser caso, las sugerencias para realizar las
correcciones pertinentes. Los criterios de validacion de contenido son:

Criterios Detalle Calificacion
El item pertenece a la dimension
Suficiencia y basta para obtener la medicion

1: de acuerdo

0: en desacuerdo
de esta
Claridad E!s 'éiﬂfiﬁaﬂ‘éﬁilie f?éﬁ"l?.?.?a - de acuerdo
: ¥ : en desacuerdo

son adecuadas

, El item tiene relacion logica con el | 1: de acuerdo
Coherencia o ton log :
indicador gue esta midiendo - en desacuerdo
; El item es esencial o importante, | 1: de acuerdo
Relevancia P :

0 =k |0 =] 3O =

es decir, debe ser incluido - en desacuerdo

Nofa. Criterios adaptades de la propuesta de Escobar v Cuervo (2003).

MATRIZ DE VALIDACION DE LA FICHA DE REGISTRO DE LA VARIABLE
RECONOCIMIENTO FACIAL

Definicidn de la variable: la capacidad de procesamiento de imagen y/o video, la
cual implica recopilar datos biométricos como imagenes faciales o datos
dactiloscdpicos para identificar a una persona de manera Unica v rapida; debido a
la sensibilidad de estos datos, el proceso, desde la recoleccidn hasta el
almacenamiento, es delicado (Danesi, 2022).
hitps:/fwww_google.com br/books/edition/El_imperio_de_los_algoritmos/Kb6UEAA
AQBAJ?hl=es-4198&gbpy=0

Instrumento elaborade en base a los aportes de [Janesi (2022).

5 c c R
u | o e
f a8 h |
i r e =]
[ 1 r W
Dimension Indicador Item_ o i d | e a | Observacion
enunciado - - = =
n d c (]
] i i
i a a
-]
Capacidad de |dentificaciones X X X X
procesamiento | correctas X X X X
de imagen Tiempo de X X X X
procesamiento




Ficha de registro para medir la variable Reconocimiento facial

Estimado/a participante:

Esta es una investigacion llevada a cabo por estudiantes de la Universidad César
Vallejo; los datos recopilados seran andnimos. seran tratados de forma confidencial
v tienen finalidad netamente académica. Por tanto, en forma wvoluntaria; S1 L) MO )
doy mi consentimiento para paricipar en la investigacion que fiene como titulo
Implementacion de un sistema con reconocimiento facial para generar alertas
de intrusion basados en IA en un Centro Educative, Lima 2024. Asimismo,
autorizo para gue los resultados de la presente investigacion se publiguen
manteniendo mi anonimato.

Ficha de registro para reconocimiento facial
Capacidad de procesamiento de imagen
Idenfificaciones Tiempo
Fecha Total de Identificaciones | TOTAL Tiempo de procesamiento | TOTAL
identificaciones correctas (1C) k] (TP} (ICTI
(Th) (TCAC)* = TP
100
iMuchas gracias por su participacicn!
FICHA DE VALIDACION DE JUICIO DE EXPERTO
Mombre del instrumento Ficha de registro de Alerdas de Intrusion
Mombres y apellidos del JOSE LUIS HERRERA SALAZAR
experio

Documento de identidad 41922075

Anios de experiencia laboral | 20

Maximo grado académico DOCTOR EN ING. DE SISTEMAS

Macionalidad PERUANA

Institucion laboral LINTELS

Labor gque desempefia DOCENTE PRINCIPAL
Miamero telefonico 988327979

Cormreo electrénico Jose2 10281 @hotmail.com
Firma

Fecha 22 /05 /2024




VALIDACION DE CONTENIDO DE FICHA DE REGISTRO SOBRE ALERTAS DE
INTRUSION

INSTRUCCION: A continuacion, se le hace llegar la presente ficha de registro que permitira
recoger los datos para la investigacion: Implementacion de un sistema con
reconocimiento facial para generar alertas de intrusion basados en A en un Centro
Educativo, Lima 2024. For lo que se le solicita gue tenga a bien evaluar este instrumento,
haciendo, de ser caso, las sugerencias para realizar las commecciones pertinentes. Los
criterios de validacion de contenido son:

Criterios Detalle Calificacion
El item pertenece a la dimension v | 4.
Suficiencia basta para obtener la medicion de aj gﬁ gggzgérdo
esta .
El item se comprende faciimente, es | ..
Claridad decir, su sintactica y semantica son aj gﬁ Eggzﬁ;mo
adecuadas .
- El item fiene relacion 10gica con el | 1 de acuerdo
Coherencia indicador que esta midiendo : en desacuerdo
Relcvancia El item es esencial o importante, es a: de acuerdo

decir, debe ser incluido . en desacuerdo

MNois. Criterios adapiados de |3 propuesta de Escobar y Cwereo (2003).

MATRIZ DE VALIDACION DE LA FICHA DE REGISTRO DE LA VARIABLE ALERTAS
DE INTRUSION

Definicion de la variable: Las alertas de intrusion son un pilar esencial para gestionar
amenazas cibernéticas activadas para la deteccion de eventos potencialmente peligrosos,
que una vez registradas las alerias se examinan y analizan para su seguimiento con

supervision de gestion de eventos en la seguridad (Postigo, 2020).

hittps-/fnrenv. goodle. com. pebooks/edition/Seguridad _inform%C3%Altica Edici%C3%EBE3n
202000 CInDwAACQBAJ Phi=es&gbpy=0

Instrumento adaptado en base a los aportes de Chavez, Nicolas vy Valentin, Armando
{2022), instrumento ficha de registro de control de acceso no autorizado y de precision de
acceso. https-‘hdl.handle net/20.500. 126927111492

5 [¥] [¥] R
u | o =
fi a h |
c r e e

Dimension Indicador itemoenunciade | - | 5 | = | 3 | Observacion
n a n n
c d [ [
i i i
a a a

EE’:;dEd . Aooesos no ANA = _J';_r.,r,q + 100 * * * *

- TA
sutonzados.
Precizion de Precision. p= VP x x x x
simnilitud — [VP+EP)




Ficha de registro para medir la variable Alertas de intrusion

Estimado/a participante:

Esta es una investigacién llevada a cabo por estudiantes de la Universidad César
Vallejo; los datos recopilados seran andnimos, seran tratados de forma confidencial
v tienen finalidad netamente académica. Por tanto, en forma voluntaria; S1 L) NO{ )
doy mi consentimiento para participar en la investigacion que tiene como titulo
Implementacion de un sistema con reconocimiento facial para generar alertas
de intrusion basados en |A en un Centro Educativo, Lima 2024. Asimismo,
autorizo para que los resultados de la presente investigacion se publiguen

manteniendo mi anonimato.

Ficha de registro para alerta de intrusion

SEGURIDAD FISICA

Accesos no autorizados

Precision de similitud

Fecha (THATAY 00 VP ! (WP+FP)
Total de accesos Taial de TOTAL Verdadero Falso TOTAL
no autorizados ACCESOS Positivo (WP) Positivo
(THA) (TA) (FP)

iMuchas gracias por su participacion!

FICHA DE VALIDACION DE JUICIO DE EXPERTO

MNombre del instrumento

Ficha de registro de Alertas de Intrusién

Mombres y apellidos del
experto

JOSE LUIS HERRERA SALAZAR

Documento de identidad

41922075

Afios de experiencia laboral

20

Maximo grado académico

DOCTOR EN ING. DE SISTEMAS

Macionalidad

PERUANA

Institucion laboral LUNTELS
Labor que desempefia DOCENTE PRINCIPAL
MNimero telefonico 988827979

Comreo electrénico

Jose210281@hotmail.com

Firma

Fecha

22 /0572024




CARTA DE PRESENTACION

Sefor(a)(ita): Dr.(a)Mg.
FPresenie

Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTOS

Me es muy grafo comunicarme con usfted para expresarle mis saludos;
asimismo, hacer de su conocimiento que, siendo estudiante de la Universidad
Ceésar Vallejo, de la Facultad de Ingenieria en Sistemas requiero wvalidar los
instrumentos com los cuales recogeré la informacion necesara para poder
desarrollar mi investigacion y con la cual optaré al titulo profesional de Ingeniero de
Sistemas.

El titulo de mi proyecto de investigacion es: “Implementacidn de un sistema
con reconocimiento facial para generar alertas de intrusion basados en 1A en un
Cenfro Educativo, Lima 2024" y siendo imprescindible contar con la aprobacion de
especialistas para poder aplicar log instrumentos en mencion, he considerado
conveniente recurrir a usted, ante su connotada experencia en temas de sistemas
de informacion y comunicaciones yo investigacion tecnoldgica.

El expediente de validacion, que le hago llegar contiene:

- Carla de presentacion.

- Validacion de contenido del instrumento
- Matriz de validacion de instrumento

- Inztrumentos

- Ficha de validacion de juicio de expertos
- Matriz de consistencia

Exprezandole mis senfimientos de respeto v consideracion me despido de usted,
no sin antes agradecerle por la atencion que dispense a la presente.

Afentamente.

Caordova Cluispe, F‘.nn‘rén Jesis Asesor: Dr. Iparraguirre Villanueva Orlando
D_N.I: 46530040 ORCID: {orcid.org/0000-0001-3185-2034)



VALIDACION DE CONTENIDO DE FICHA DE REGISTRO SOBRE
RECONOCIMIENTO FACIAL

INSTRUCCION: A continuacion, se le hace llegar la presente ficha de registro que
permitira recoger los datos para la investigacion: Implementacion de un sistema
con reconocimiento facial para generar alertas de intrusion basados en 1A en
un Centro Educativo, Lima 2024. Por lo que se le solicita que tenga a bien evaluar
este instrumento, haciendo, de ser caso, las sugerencias para realizar las
correcciones pertinentes. Los criterios de validacion de contenido son:

Criterios Detalle Calificacion
El item pertenece a la dimension
Suficiencia y basta para obtener la medicion

1: de acuerdo

0: en desacuerdo
de esta
Claridad E!s 'éiﬂfiﬁaﬂ‘éﬁilie f?éﬁ"l?.?.?a - de acuerdo
: ¥ : en desacuerdo

son adecuadas

, El item tiene relacion logica con el | 1: de acuerdo
Coherencia o ton log :
indicador gue esta midiendo - en desacuerdo
; El item es esencial o importante, | 1: de acuerdo
Relevancia P :

0 =k |0 =] 3O =

es decir, debe ser incluido - en desacuerdo

Nofa. Criterios adaptades de la propuesta de Escobar v Cuervo (2003).

MATRIZ DE VALIDACION DE LA FICHA DE REGISTRO DE LA VARIABLE
RECONOCIMIENTO FACIAL

Definicidn de la variable: la capacidad de procesamiento de imagen y/o video, la
cual implica recopilar datos biométricos como imagenes faciales o datos
dactiloscdpicos para identificar a una persona de manera Unica v rapida; debido a
la sensibilidad de estos datos, el proceso, desde la recoleccidn hasta el
almacenamiento, es delicado (Danesi, 2022).
hitps:/fwww_google.com br/books/edition/El_imperio_de_los_algoritmos/Kb6UEAA
AQBAJ?hl=es-4198&gbpy=0

Instrumento elaborade en base a los aportes de [Janesi (2022).

5 c c R
u | o e
f a8 h |
i r e =]
[ 1 r W
Dimension Indicador Item_ o i d | e a | Observacion
enunciado - - = =
n d c (]
] i i
i a a
-]
Capacidad de |dentificaciones X X X X
procesamiento | correctas X X X X
de imagen Tiempo de X X X X
procesamiento




Ficha de registro para medir la variable Reconocimiento facial

Estimado/a participante:

Esta es una investigacion llevada a cabo por estudiantes de la Universidad César
Vallejo; los datos recopilados seran andnimos. seran tratados de forma confidencial
v tienen finalidad netamente académica. Por tanto, en forma wvoluntaria; S1 L) MO )
doy mi consentimiento para paricipar en la investigacion que fiene como titulo
Implementacion de un sistema con reconocimiento facial para generar alertas
de intrusion basados en IA en un Centro Educative, Lima 2024. Asimismo,
autorizo para gue los resultados de la presente investigacion se publiguen
manteniendo mi anonimato.

Ficha de registro para reconocimiento facial
Capacidad de procesamiento de imagen
Idenfificaciones Tiempo
Fecha ) Tplal c!e Identificaciones | TOTAL Tiempo de procesamiento | TOTAL
identificaciones correctas (IC) % (TP (ICTI
(T} (TCAC)Y =TP
100
iMuchas gracias por su participacicn!
FICHA DE VALIDACION DE JUICIO DE EXPERTO
Mombre del instrumento Ficha de registro de Alerdas de Intrusion
Mombres y apellidos del JOSE LUIS HERRERA SALAZAR
experio
Documento de identidad 41922075
Anios de experiencia laboral | 20
Maximo grado académico DOCTOR EN ING. DE SISTEMAS
Macionalidad PERUAMNA
Institucién laboral LUNTELS
Labor gque desempefia DOCENTE PRINCIPAL
Mimero telefdnico 958327979
Cormreo electrénico Jose2 10281 @hotmail.com
Firma
Fecha 22 /0572024
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VALIDACION DE CONTENIDO DE FICHA DE REGISTRO SOBRE ALERTAS DE
INTRUSION

INSTRUCCION: A continuacion, se le hace llegar la presente ficha de registro que permitira
recoger los datos para la investigacion: Implementacion de un sistema con
reconocimiento facial para generar alertas de intrusion basados en A en un Centro
Educativo, Lima 2024. For lo que se le solicita gue tenga a bien evaluar este instrumento,
haciendo, de ser caso, las sugerencias para realizar las commecciones pertinentes. Los
criterios de validacion de contenido son:

Criterios Detalle Calificacion
El item pertenece a la dimension v | 4.
Suficiencia basta para obtener la medicion de aj gﬁ gggzgérdo
esta .
El item se comprende faciimente, es | ..
Claridad decir, su sintactica y semantica son aj gﬁ Eggzﬁ;mo
adecuadas .
- El item fiene relacion 10gica con el | 1 de acuerdo
Coherencia indicador que esta midiendo : en desacuerdo
Relcvancia El item es esencial o importante, es a: de acuerdo

decir, debe ser incluido . en desacuerdo

MNois. Criterios adapiados de |3 propuesta de Escobar y Cwereo (2003).

MATRIZ DE VALIDACION DE LA FICHA DE REGISTRO DE LA VARIABLE ALERTAS
DE INTRUSION

Definicion de la variable: Las alertas de intrusion son un pilar esencial para gestionar
amenazas cibernéticas activadas para la deteccion de eventos potencialmente peligrosos,
que una vez registradas las alerias se examinan y analizan para su seguimiento con

supervision de gestion de eventos en la seguridad (Postigo, 2020).

hittps-/fnrenv. goodle. com. pebooks/edition/Seguridad _inform%C3%Altica Edici%C3%EBE3n
202000 CInDwAACQBAJ Phi=es&gbpy=0

Instrumento adaptado en base a los aportes de Chavez, Nicolas vy Valentin, Armando
{2022), instrumento ficha de registro de control de acceso no autorizado y de precision de
acceso. https-‘hdl.handle net/20.500. 126927111492

5 [¥] [¥] R
u | o =
fi a h |
c r e e

Dimension Indicador itemoenunciade | - | 5 | = | 3 | Observacion
n a n n
c d [ [
i i i
a a a

EE’:;dEd . Aooesos no ANA = _J';_r.,r,q + 100 * * * *

- TA
sutonzados.
Precizion de Precision. p= VP x x x x
simnilitud — [VP+EP)
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Ficha de registro para medir la variable Alertas de intrusion

Estimado/a participante:

Esta es una investigacién llevada a cabo por estudiantes de la Universidad César
Vallejo; los datos recopilados seran andnimos, seran tratados de forma confidencial
v tienen finalidad netamente académica. Por tanto, en forma voluntaria; S1 L) NO{ )
doy mi consentimiento para participar en la investigacion que tiene como titulo
Implementacion de un sistema con reconocimiento facial para generar alertas
de intrusion basados en |A en un Centro Educativo, Lima 2024. Asimismo,
autorizo para que los resultados de la presente investigacion se publiguen
manteniendo mi anonimato.

Ficha de registro para alerta de intrusion

SEGURIDAD FISICA
Accesos no autorizados

Precision de similitud

Fecha (THATAY 00 VP ! (WP+FP)
Total de accesos Taial de TOTAL Verdadero Falso TOTAL
no autorizados ACCESOS Positivo (WP) Positivo
(THA) (TA) (FP)

iMuchas gracias por su participacion!

FICHA DE VALIDACION DE JUICIO DE EXPERTO

MNombre del instrumento

Ficha de registro de Reconocimiento Facial

Nombres y apellidos del
experto

Rogelio Gonzalo Cohello Aguirre

Decumento de identidad 07634626
Afios de experiencia laboral | 12

Maximo grado académico Magister
MNacionalidad Peruano
Institucion laboral LIMFW
Labor gue desempena DOCENTE
Mamero telefanico 947507335

Correo electronico

RGDHELLD@UNFV.EDU.F’E

Firma
'| ||llr-l- *
I/ H L k
..f“' I
Fecha 27052024

12



CARTA DE PRESENTACION

Sefior{a)(ita): Dr{a)yMg. Rosalynn O. Flores Castafieda
Presente

Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTOS

Me es muy grato comunicarme con usted para expresarle mis saludos;
asimismo, hacer de su conocimiento gue, siendo estudiante de la Universidad
César Vallejo, de la Facultad de Ingenieria en Sistemas requiero validar los
instrumentos con los cuales recogeré la informacion necesaria para poder
desarrollar mi investigacion y con la cual optaré al titulo profesional de Ingeniero de
Sistemas.

El titulo de mi proyecto de investigacion es: “Implementacion de un sistema
con reconocimiento facial para generar alertas de infrusion basados en 1A en un
Centro Educativa, Lima 2024° v siendo imprescindible contar con |a aprobacion de
especialistas para poder aplicar los instrumentes en mencion, he considerado
conveniente recurrir a usted, ante su connotada experiencia en temas de sistemas
de informacion ¥ comunicaciones y/o investigacion tecnologica.

El expediente de validacion, que le hago legar contiene:

- Carta de presentacion.

- Validacion de contenido del instrumento
- Matriz de validacion de instrumento

- Imstrumentos

- Ficha de validacion de juicio de expertos
- Matriz de consistencia

Expresandole mis senfimientos de respeto v consideracion me despido de usted,
no sin antes agradecerle por la atencion que dispense a la presente.

Atentamente.
Cordova Quispe, i?-'.umérr Jesis Asesor: Dr. lparraguirre Villanueva Orando
DML 46530040 ORCID: (orcid.org0000-0001-3135-2034)
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VALIDACION DE CONTENIDO DE FICHA DE REGISTRO SOBRE
RECONOCIMIENTO FACIAL

INSTRUCCION: A continuacion, se le hace llegar la presente ficha de registro que
permitira recoger los datos para la investigacion: Implementacion de un sistema
con reconcocimiento facial para generar alertas de intrusion basados en |A en
un Centro Educativo, Lima 2024. Por lo que se le solicita que tenga a bien evaluar
este instrumento, haciendo, de ser caso, las sugerencias para realizar las
correcciones pertinentes. Los criterios de validacion de contenido son:

Criterios Detalle Calificacion
Suicencia | o e et | £ 8 st
y P 0: en desacuerdo
de esta
Claridad E!s giﬂrsgucgi:tgﬁge f?:i";i:tcea - de acuerdo
y y - en desacuerdo

son adecuadas

0 =k [ k| O =k

. El item tiene relacion lagica con el | 1: de acuerdo
Coherencia _ ton leg :
indicador gue esta midiendo : en desacuerdo
. El item es esencial o importante, | 1: de acuerdo
Relevancia P '

es decir, debe ser incluido - en desacuerdo

Nofa. Critenios adaptades de la propuesta de Escobar v Cuervo {2003).

MATRIZ DE VALIDACION DE LA FICHA DE REGISTRO DE LA VARIABLE
RECONOCIMIENTO FACIAL

Definicion de la variable: la capacidad de procesamiento de imagen y/o video, la
cual implica recopilar datos biométricos como imagenes faciales o datos
dactiloscdpicos para identificar a una persona de manera Unica y rapida; debido a
la sensibilidad de estos datos, el proceso, desde la recoleccion hasta el
almacenamiento, es delicado (Danesi, 2022).
hitps./fwww.google.com. br/books/edition/El_imperio_de_los_algoritmos/Kb6UEAA
AQBAJI?hl=es-4195gbpv=0

Instrumento elaborado en base a los aportes de Danesi (2022).

5 C C R
u | o a
f -1 h |
i r =1 e
o 1 r W
Dimensian Indicador Item_ o i d | e a | Observacidn
enunciado - - = =
n d c [:]
[ i i
i a8 a
E=]
Capacidad de |dentificaciones X X X X
procesamiento | correctas X X X X
de imagen Tiempo de X X X X
procesamienta
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Ficha de registro para medir la variable Reconocimiento facial

Estimado/a participante:

Esta es una investigacion llevada a cabo por estudiantes de la Universidad César
Vallejo; los datos recopilados seran andnimos. seran tratados de forma confidencial
v tienen finalidad netamente académica. Por tanto, en forma wvoluntaria; S1 L) MO )
doy mi consentimiento para paricipar en la investigacion que fiene como titulo
Implementacion de un sistema con reconocimiento facial para generar alertas
de intrusion basados en IA en un Centro Educative, Lima 2024. Asimismo,
autorizo para gue los resultados de la presente investigacion se publiguen

manteniendo mi anonimato.

Ficha de registro para reconocimiento facial

Capacidad de procesamiento de imagen

Idenfificaciones

Tiempo

Ezcha Total de Identificaciones | TOTAL Tiempo de procesamiento
identificaciones correctas (1C) k2 (TP
(Th) (TCAC)*
100

TOTAL
(1S
=TP

iMuchas gracias por su participacicn!

FICHA DE VALIDACION DE JUICIO DE EXPERTO

Mombre del instrumento

Ficha de registro de Reconocimienio Facial

Mombres vy apellidos del
experto

Rogelio Gonzalo Cohello Aguirre

Documento de identidad 07634626
Anos de experiencia laboral | 12

Maximo grado académico Mangister
Macionalidad Peruanoc
Institucion laboral UNFW
Labor gue desempeiia DOCENTE
Mimero telefonico 947507335

Correo electronico

REDHELLD@UNFV.EDU.F’E

Firma
’ '| IIII.--" \i\
H i
..f -. I
Fecha 27705752024
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VALIDACION DE CONTENIDO DE FICHA DE REGISTRO SOBRE ALERTAS DE
INTRUSION

INSTRUCCION: A continuacion, se le hace llegar la presente ficha de registro que permitira
recoger los datos para la investigacion: Implementacion de un sistema con
reconocimiento facial para generar alertas de intrusion basados en A en un Centro
Educativo, Lima 2024. For lo que se le solicita gue tenga a bien evaluar este instrumento,
haciendo, de ser caso, las sugerencias para realizar las commecciones pertinentes. Los
criterios de validacion de contenido son:

Criterios Detalle Calificacion
El item pertenece a la dimension v | 4.
Suficiencia basta para obtener la medicion de aj gﬁ gggzgérdo
esta .
El item se comprende faciimente, es | ..
Claridad decir, su sintactica y semantica son aj gﬁ Eggzﬁ;mo
adecuadas .
- El item fiene relacion 10gica con el | 1 de acuerdo
Coherencia indicador que esta midiendo : en desacuerdo
Relcvancia El item es esencial o importante, es a: de acuerdo

decir, debe ser incluido . en desacuerdo

MNois. Criterios adapiados de |3 propuesta de Escobar y Cwereo (2003).

MATRIZ DE VALIDACION DE LA FICHA DE REGISTRO DE LA VARIABLE ALERTAS
DE INTRUSION

Definicion de la variable: Las alertas de intrusion son un pilar esencial para gestionar
amenazas cibernéticas activadas para la deteccion de eventos potencialmente peligrosos,
que una vez registradas las alerias se examinan y analizan para su seguimiento con

supervision de gestion de eventos en la seguridad (Postigo, 2020).

hittps-/fnrenv. goodle. com. pebooks/edition/Seguridad _inform%C3%Altica Edici%C3%EBE3n
202000 CInDwAACQBAJ Phi=es&gbpy=0

Instrumento adaptado en base a los aportes de Chavez, Nicolas vy Valentin, Armando
{2022), instrumento ficha de registro de control de acceso no autorizado y de precision de
acceso. https-‘hdl.handle net/20.500. 126927111492

5 [¥] [¥] R
u | o =
fi a h |
c r e e

Dimension Indicador itemoenunciade | - | 5 | = | 3 | Observacion
n a n n
c d [ [
i i i
a a a

EE’:;dEd . Aooesos no ANA = _J';_r.,r,q + 100 * * * *

- TA
sutonzados.
Precizion de Precision. p= VP x x x x
simnilitud — [VP+EP)
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Ficha de registro para medir la variable Alertas de intrusion

Estimado/a participante:

Esta es una investigacién llevada a cabo por estudiantes de la Universidad César
Vallejo; los datos recopilados seran andnimos, seran tratados de forma confidencial
v tienen finalidad netamente académica. Por tanto, en forma voluntaria; S1 L) NO{ )
doy mi consentimiento para participar en la investigacion que tiene como titulo
Implementacion de un sistema con reconocimiento facial para generar alertas
de intrusion basados en |A en un Centro Educativo, Lima 2024. Asimismo,
autorizo para que los resultados de la presente investigacion se publiguen
manteniendo mi anonimato.

Ficha de registro para alerta de intrusion

SEGURIDAD FISICA
Accesos no autorizados

Precision de similitud

Fecha (THATAY 00 VP ! (WP+FP)
Total de accesos Taial de TOTAL Verdadero Falso TOTAL
no autorizados ACCESOS Positivo (WP) Positivo
(THA) (TA) (FP)

iMuchas gracias por su participacion!

FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Ficha de registro de Reconocimiento Facial

Mombres y apellidos del
experto

Rosalynn O. Flores Castafieda

Documento de identidad 40650095

Afios de experiencia laboral | 20

Maxime grado académico Doctora

Macionalidad Peruana

Institucion laboral Universidad Cesar Vallejo
Labor que desempefia Docente

Mamero telefonico 056603163

Correo electronico

rloresciucy. edu.pe

Firma

Fecha

22 /057 2024
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