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RESUMEN
La presente Tesis tiene la finalidad de analizar de qué manera el delito de proposiciones
a nifnos, nifias y adolescentes influye en la impunidad de los delitos informaticos, como
vacios legales, en el distrito de Lima Norte 2018; y es en virtud a tal objetivo que a lo
largo de la presente investigacion se podra evidenciar un amplio desarrollo sobre la
regulacién de esta norma que tipifica el delitos de proposiciones por medios tecnolégicos,
asi como las distintas modalidades que emplea el peddfilo o sujeto activo para su

comision, y como se encuentra regulada este tipo penal en las distintas legislaciones.

Para lograr nuestros objetivos se entrevisto a cuatro fiscales y una asistente en
funcion fiscal, representantes del Ministerio Publico, los cuales brindaron informacion
sobre los obstaculos que tuvieron al momento de formular acusacion, asi como su opinién

profesional, y basada en su experiencia sobre el tema.

Por otro lado, se entrevisto a dos juezas, el cual proporcionaron informacion en
base a los casos que estuvieron a su disposicion, sefialando la importancia de la
modificacion del art.5 en cuanto a su regulacién de la norma, y las modalidades que se
utiliza para la comision de este tipo penal, y de igual manera se entrevisto a tres abogados

especializados en materia penal, efectuaron una opinién acerca de nuestra investigacion.

Los resultados obtenidos en las entrevistas fueron sustentadas con nuestro analisis
documental, asi como, con los resultados obtenidos de las investigaciones (tesis y
articulos); llegando a concluir que el delito de proposiciones a nifios, nifias y adolescentes
influye de manera negativa en la impunidad de los delitos informaticos como vacios
legales, dado que en la Ley N° 30096 Ley de Delitos Informaticos” en su art. 5 no sefala
a los menores de 14 afos, estableciendo en la mencionada norma al menor de 14 a 18
afnos de edad, lo cual ha conllevado que muchos de estos casos sean archivados o

sentenciados a los agresores, no por el delito de proposiciones a nifios, nifias y

X



adolescentes por medios tecnoldgicos como un delito autonomo, sino condenados por

otros delitos de indole sexual.

Palabras Clave: Nifios y adolescentes, impunidad, extorsion, sancion.
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ABSTRACT
The purpose of this thesis is to analyze how the crime of propositions to children and
adolescents influences the impunity of computer crimes, such as legal gaps, in the district
of Lima Norte 2018; and it is in virtue of such objective that throughout the present
investigation it will be possible to demonstrate a wide development on the regulation of
this norm that typifies the crimes of propositions by technological means, as well as the
different modalities that the pedophile or active subject uses for its commission, and how

this type of crime is regulated in the different legislations.

To achieve our objectives, we interviewed four prosecutors and a fiscal assistant,
representatives of the Public Ministry, who provided information on the obstacles they
had at the time of making accusations, as well as their professional opinion and based on

their experience on the subject.

On the other hand, two judges were interviewed, which provided information
based on the cases that were available to them, pointing out the importance of the
modification of article five regarding its regulation of the norm, and the modalities that
are used to the commission of this criminal type, and likewise interviewed three lawyers

specializing in criminal matters made an opinion about our investigation.

The results obtained in the interviews were supported with our documentary
analysis, as well as with the results obtained from the research (theses and articles);
arriving to conclude that the crime of propositions to children and adolescents negatively
influences the impunity of computer crimes as legal gaps, given that in the law 30096
cybercrime law in its art. 5 does not designate minors under 14, establishing in the
aforementioned norm the minor from 14 to 18 years of age which has meant that many

of these cases are filed or sentenced to the aggressors, not for the crime of propositions
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to children, girls and adolescents by technological means as an autonomous crime, but

condemned by other crimes of a sexual nature.

Keywords: children and adolescents, impunity, extortion, sanction,
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I. INTRODUCCION

1.1 Aproximacion Tematica

El pasar de los afios el ser humano tuvo distintas necesidades como el poder de
relacionarse con sus familiares, amigos y entre otras personas, y ante esta necesidad
surgid los medios tecnoldgicos, el cual contribuyd con la comunicacion entre las
personas, y de la misma manera viene surgiendo una variedad de violaciones a los
dispositivos legales, empleando como herramientas a las redes sociales para realizar
hechos delictivos.

Si bien es cierto en la actualidad el uso de las redes de comunicacién y de la
informéatica han aportado grandes beneficios a nuestra sociedad, sin embargo, el
desarrollo tan amplio de la tecnologia ha tenido aspectos negativos, que ha implicado la
aparicion de nuevas modalidades de criminalidad, tales como los delitos informaticos, en
la presente se hara énfasis a los Delitos Informaticos contra la Indemnidad y Libertad
Sexual, en adelante lo llamaremos (DIILS).

Asimismo, el avance de la tecnologia en nuestro pais ha incurrido en una situacion
alarmante respecto al uso de la tecnologia por los nifios, las cuales estan propensos a ser
victimas por el empleo de los medios tecnoldgicos. La aparicion del internet como un
medio de comunicacion, y el incremento del uso de las redes sociales ha sido beneficiado
por los ciberdelincuentes sexuales para incrementar sus diversos tipos de delitos sexuales.

Ante esta realidad se cred la Ley N° 30096 “Ley Delitos informaticos” que en
adelante llamaremos (LDI), que tipifica el delito de proposiciones por medios
tecnoldgicos de indole sexual a nifios, nifias y adolescentes entre catorce y dieciocho afios.
Existiendo un vacio legal respecto a este tipo de delito, ya que la norma sefiala, el que
tiene contacto con un menor de catorce a dieciocho afios de edad para conseguir de él

pornografia o propone llevar a cabo algln acto de indole sexual, no sefialandose a los



menores de 14 afios que son los mas propensos a ser vulnerados por los pedofilos. Hay
que resaltar que este tipo de delito, es un delito independiente al delito de pornografia
infantil, y cualquier acto de connotacidn sexual, como la violacion sexual, tocamientos
indebidos, actos contrarios al pudor o actos de pornografia infantil, bastara que el autor
haya utilizado la tecnologia para contactarse con el menor con el la finalidad de conseguir
materiales pornograficos o llevar a cabo cualquier acto de indole sexual.

Asimismo, es relevante mencionar, que en la actualidad hay menores de 10, 12,
13 afios, que utilizan el internet, lo cual al no encontrarse estipulado en nuestra normativa
quedan impunes este tipo de delitos informaticos vulnerando su indemnidad sexual.

Por otro lado, se ha visto que el peddfilo utiliza distintas modalidades después de
contactar con el menor, por medio de la tecnologia, y haber obtenido material
pornografico de naturaleza sexual, como la modalidad de engafio, extorsion, chantaje,
vulnerandose no solo el bien juridico de la indemnidad y la libertad sexual, sino el bien
juridico del patrimonio y el derecho a la intimidad, al no tipificarse estas agravantes en
nuestra normativa.

Finalmente es menester mencionar gque existen vacios en el art. 5° de la Ley antes
mencionada, respecto a las modalidades que emplea el autor para la comision de este
delito informatico, limitandose la norma en sefialar solo la modalidad de engafio,
existiendo diversas modalidades que el pedéfilo puede utilizar para su comisién, y al no
sefialarse en la norma, conlleva a su impunidad en este tipo de delitos.

1.1.1 Trabajos Previos
Para Tamayo (2003), los trabajos previos es la sintesis conceptual de las investigaciones
anteriores que trataron el tema de estudio, cuya finalidad es el enfoque con la cual se

contara en la investigacion (p. 146).



Segun lo mencionado por el autor, comprendemos que los trabajos previos son
fuentes de informacion de investigaciones anteriores, los cuales se puede tomar como
referencia para el desarrollo del trabajo de investigacion.

Segun Hernandez (2014), hace referencia a la necesidad de averiguar mas acerca
del tema a investigar; el objetivo de esto es conocer otras investigaciones realizadas en
afios anteriores que de algun modo tengan cierta relacion con el objeto de nuestro estudio
(p. 28).

El autor hace mencidn la importancia que tiene los estudios anteriores que va a
tener como finalidad enriquecer la investigacion, ya que servird como base para el
desarrollo de nuestro estudio.

Por estas razones es de suma importancia considerar los antecedentes de indole
nacional e internacional para nutrir el marco teorico, esto ha sido un gran aporte para
poder desarrollar la presente investigacion.

Trabajos previos Nacionales
Encontramos el estudio elaborado por Romero (2013), en la cual concluye lo siguiente:

Que se deberia regular el delito de grooming de forma correcta, y que son los

menores de edad los que tienen mayor acceso al uso de las distintas redes sociales,

siendo los mas propensos a ser victimas de este tipo de delitos; en ese sentido se

advierte la inadecuada o incorrecta tipificacion del art.5 del Ley N° 30096,

haciendo hincapié en normar o reglamentar el encuentro fisico con el menor, el

cual la presente investigacion propone modificar el mencionado articulo. (p. 8)

Por otro lado, Cconislla, (2017), sefiala:

Como objetivo el de determinar, si existe motivos que permitan validar la

incorporacion de esta forma del hecho punible de pedofilia en la Ley N° 30171,

siguiendo el método descriptivo en su investigacion, y enfoque cualitativo,



planteando como problematica que existe un vacio legal en el art. 5° al tipificarse
la posibilidad de ponerse en contacto con un menor de 14 afios, y no sefialarse a
los menores de 14 afos.

Asimismo, el legislador no sefiala en el tipo penal, el término de pedofilia,
generando varias carencias que podria vulnerar el Principio de Legalidad, al no
sefialarse en la norma de forma clara, y como consecuencia de ese fallo, no podria
sancionarse a los autores que contactan a un menor de catorce afos, sin delimitar
la edad que el pedofilo posee un mayor deseo sexual en menores de nueve a
catorce afios. (p. 6)

Ante lo expuesto el autor concluyé que se regule el hecho ilicito de
pedofilia como un articulo mas, quedando como el art. 5-A° de la Ley N° 30096,
sefialandose a los que contactan por medios tecnoldgicos a los menores de catorce
afios de edad, haciendo referencia a los menores de trece afios que son los mas
vulnerables a ser contactados por lo peddfilos, por lo cual, con la presente tesis se
pretende llenar un vacio legal, y que los agentes de justicia deben tener una
interpretacion adecuada y adaptacion al tipo establecido en, con el proposito de
no violar el principio de legalidad. (p. 6)

En cuanto, Bautista (2018), en su investigacién, concluyo:

En el Art. 5 de la Ley antes mencionada, debe ser reformado de manera parcial,
debido a que el delito de grooming no se encuentra normado siendo una de las
razones el hecho de regular los actos de proposiciones. Asimismo, establece que
se deberia incorporar otros medios delictivos, como la intimidacion, amenaza o
coaccién. Ademas, sefiala que se deberia regular el encuentro fisico con el menor.

(p. 75)

Para Morales (2016), en su investigacion sefala:



El objetivo dar a conocer sobre la realidad que afecta a nuestra sociedad y su
relacién con el uso de la informatica como medio o fin, para la comision de delitos,
con el proposito de lograr una percepcion social conveniente a fin de poder
desarrollar una politica de seguridad informatica, planteando como problematica
que existe dificultades en cuanto a la regulacion de las leyes en los delitos
informaticos, en la cual se ha observado en los Gltimos afios las diferentes
modificaciones y derogaciones de las normas tanto en el Codigo Penal, como en
su ley complementaria, que ha conllevado a fracasar en el intento por regular de
forma eficaz las conductas delictivas. (p. 21)

Asimismo, el investigador concluyd, que las conductas delictivas en donde
se utiliza la informéatica como fin o como medio se encuentran tipificados, no
obstante se ha observado que en la Ley que sefiala lineas arriba y su modificatoria
existe una falta de tipificacion o inadecuada tipificacion de las normas para
tipificar este tipo de ciberdelitos, precisando que no es suficiente realizar reformas
al Codigo Penal como en sus leyes complementarias, sino delimitar muy bien los
bienes juridicos que son vulnerados por las conductas ilicitas que realizan los
ciberdelincuentes, por la cual deben ser protegidos por la Ley de Delitos
Informaticos.

Trabajos previos internacionales
Fernandez (2016):
Este autor analiza el delito de online child grooming, desde su incorporacién en
el Caodigo Penal hasta su regulacion actual. Este autor menciona que la nueva
regulacién que se realizé del delito de grooming en su art. 183.1 del Codigo Penal
espafol fue con la reforma del CP en el 2015, en donde incorpord novedades y

mejoras técnicas, una de ellas fue elevar la edad del sujeto pasivo a los 16 afios,



con la finalidad de que sean amparados por la ley todos los menores de 16 afios,

y no desde los 13 afios como se sefialaba en la norma anterior del Codigo Espafiol.

Asimismo, menciona que aun persisten carencias en la normativa actual, al no

sefialarse que el sujeto activo debe ser un adulto o la de precisar que se entiende

por actos materiales encaminados al acercamiento. (p. 77y 78)

Por otra parte, el autor manifiesta que, con la reforma del cédigo penal operada
en el 2015, se evita sancionar penalmente a los menores de 16 afios, y jovenes que hayan
alcanzado la mayoria de edad que hubiesen cometido el delito de grooming, lo cual segun
la norma se aplica un eximente de la responsabilidad penal, cuando se cumpla con la edad
requerida.

Ademas, que el delito de grooming es un acto preparatorio, en donde no es
necesario que se encuentre el autor con la victima de forma fisica, tal como se determina
en algunas sentencias. Por ende, es un delito en la cual el legislador se ha preocupado en
adelantar las barreras protectoras, sancionando los actos preparatorios.

Finalmente, sefiala que se debe proponer un encuentro sexual, sin que esta sea de
forma fisica o se dé de forma virtual. Asimismo, respecto a los actos materiales
encaminados al acercamiento estos no se pueden determinar juridicamente, siendo
necesario observarse caso por caso.

Veliz (2016):

Este autor realizo6 su investigacion teniendo como objetivo analizar el fenémeno

del Grooming con la finalidad de pretender su regulacion en el Codigo Penal

Boliviano, con el propdsito de generar prevencién y castigo a acciones que

quebrantan la IS de los menores de edad a usuarios de internet. Asimismo,

concluyd que las normas que tutelan los DNA no hay una proteccion legal y

castigo frente a las conductas ilicitas relacionados a las TICS, siendo el delito de



grooming un riesgo de vulnerar al sector mas sensible de nuestra sociedad; cabe
mencionar que actualmente los menores de 18 afios no se encuentran protegidos
por nuestra legislacion al no estar regulado. Por ende, se propone la incorporacion
de la penalizacion del grooming sea promovido por las Organizaciones de
Defensa de los Derechos de la Nifiez y Adolescencia, con el objetivo de poder
contar con un instrumento legal del cual se pueda investigar y sancionar a estas
conductas. (p. 118 y 119)
Mencos (2017):
Concluyé que la reforma del Cédigo Penal espafiol debid haber previsto otras
deficiencias o vacios legales en la actual norma, como incluir a los sujetos pasivos
del delito a las personas con discapacidad, debido a que también hacen uso de la
tecnologia, siendo que pueden presentar igual o mayor vulnerabilidad que los
menores de esa edad no incapaces. Siendo criticable el hecho de que el legislador
haya omitido a los menores e incapaces. Asimismo, el investigador sefiala que es
cuestionable comprender los numerosos vacios existentes en la norma del delito
de grooming, uno de ellos que el legislador no haya precisado si el autor del delito
tenga que ser mayor de edad de forma obligatoria o si también podria tratarse de
un menor. (p. 69)
Toaquiza (2017):
En su investigacion tiene como objetivo demostrar la existencia de omisiones del
Art.173 del Cadigo Organico Integral Penal, con el fin de clarificar y especificar
este delito llamado Child grooming.

El investigador concluyd, que en el art 173 de COIP, lo que se sanciona es
el hecho de la proposicion de concertar con el menor de edad y no el mero

contacto. Asimismo, menciona que los actos materiales encaminados al



acercamiento, es un error del legislador al momento de tipificarlos, ya que es un

precepto muy amplio y vago, dejando al criterio subjetivo de los jueces en cuanto

a su interpretacion, lo cual debe ser clara la norma para su interpretacion correcta.

Por lo tanto, es necesario que se realice una reforma del mencionado articulo,

debido a que no puede existir normas generales, por respeto a los principios

constitucionales como la seguridad juridica y el principio de interpretacion de la
norma penal.
Por otro lado, en su propuesta del anteproyecto de reforma legal al Codigo

Organico Integral Penal, en referencia al Art. 173 establece que debe incluirse el

acercamiento con el menor se obtenga a través de coaccion, intimidacion o

engafo. (p. 84,85)

1.2 Marco Teorico

Valderrama (2013), indica que esta conformado por un grupo de teorias o enfoques
cientificos de distintos investigadores en la cual explican por medio de estas teorias el
problema de la investigacion. (p. 45)

Ante lo citado por el autor sefiala que el marco tedrico son teorias que van a
coadyuvar a orientar la relacién que debe existir entre la teoria, y el problema de la
investigacion, es decir, que por medio de estas teorias nos explicara el problema u objeto
de estudio.

Delitos informaticos

El uso de la TICS ha generado muchos beneficios a la poblacion, facilitando las
actividades de estudio, la comunicacion entre las personas, sin embargo, Su uso
inadecuado ha conllevado a aspectos negativos, como la comisién de distintos delitos

informaticos vulnerandose distintos bienes juridicos.



Por otro lado, como podemos observar en nuestro Codigo Penal y en su Ley
Complementaria N° 30096 no se encuentra definido el delito informatico, y ante la
ausencia de su definicién ha generado que diferentes doctrinarios lo definan de distintas
maneras.

Segun Jiménez Herrera (2017), es una conducta ilicita que se encuentra regulado
en la ley, en la cual el agente ingresa al Cyber-espacio mediante el sistema informatico,
y emplea a éste, como medio o fin, afectando distintos bienes juridicos que son amparados
por ley. (p. 137)

Para el autor antes citado es una conducta tipica, y antijuridica, donde el autor
utiliza la informatica, es decir se vale de los medios informaticos, lesionando bienes
juridicos que son protegidos por la ley especial N°30096.

Para Villavicencio (2014), son actos destinados a eludir los sistemas de seguridad,
tal como la irrupcion a ordenadores, correos o bases de informacidn, conductas que se
encuentran tipificadas en la ley, que solo pueden ser cometidas por medios informaticos
(p. 286).

Esta forma de criminalidad se puede entender como aquella accion dolosa que es
desplegada en agravio de personas juridicas y naturales, lo cual se valen para su accionar
el uso de dispositivos informaticos como un ordenador, celular, tablet, que tienen como
finalidad la obtencion de un beneficio, ya sea econémica, libidinoso, politico, social, entre
otros.

La informatica como fin o instrumento en la ciberdelincuencia

El hombre en el devenir de su historia ha buscado almacenar su informacion, introducir
a ella 'y comunicarse a distancia, hecho que trajo como consecuencia a la informatica, y
que con ayuda del ordenador, hoy en dia forma parte de nuestra sociedad, por ser una

herramienta importante para el ser humano, y de las instituciones. No obstante, por el



aspecto negativo de la informética que trajo consigo la criminalidad informatica,
sumandole a ello el almacenamiento de datos importantes y el caracter “publico” de la
informatica, trajo como consecuencia que el Derecho Penal se implemente en el ambito
de la informética.

De esta manera, la doctrina nacional e internacional da una propia clasificacion
de los delitos informaéticos:

Segun Tellez (2008), clasifica a los delitos informaticos en base a dos criterios:

a) Como instrumento o como medio: actos ilicitos que se sustentan en

ordenadores como el ambiente donde se desarrolla la comision del hecho
delictivo. (p. 103)

b) Como fin: son conductas ilicitas que van dirigidas en contra del ordenador,
accesorias o programas como entidad fisica. (p. 111)

Respecto a lo mencionado por el autor Téllez, sefiala que las conductas delictivas
realizadas por los ciberdelincuentes se valen de los ordenadores como método o medio
en la comision del ilicito, es decir, que el ciberdelincuente va a emplear como medio
cualquier elemento informatico y/o telematico para cometer hechos delictivos, en algunos
casos se realizan delitos convencionales o comunes, pero que van a adecuarse el tipo de
delitos informatico por el hecho de que en su ejecucion el autor va tomar provecho de su
aspecto negativo de la informaética para utilizar esta como instrumento.

En cambio, lo mencionado por el autor Zegarra, cuando se refiere al fin es que la

conducta delictiva va a recaer en la propia informatica.
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Distincion entre delitos cometidos a través de la informatica y contra la
informatica

Segun Zegarra (2015), es de gran importancia que, en todo delito informatico, diferenciar
a la informatica como medio delictivo, y como fin, con la finalidad de saber cuando nos
encontramos en una accién dolosa o imprudente dentro de este tipo de delitos. (p. 112)

Para Jiménez (2017), la diferencia implica en el tipo de conocimientos que tiene
los ciberdelincuentes para realizar este tipo de ilicitos. (p. 285).

Segun Durand (2002), la clasificacién de la informatica como medio delictivo, no
se requiere gue el sujeto activo tenga grandes conocimientos para contactarse mediante
el internet con su victima, con el propdsito de obtener material pornografico y asi
distribuirlo.

A lo que se refiere este autor es que basta que el sujeto tenga conocimientos
generales o bésicos del uso de la informatica, para asi cometer delitos donde la
informatica va a ser el medio delictivo, vulnerandose bienes juridicos convencionales.
Ahora, respecto al segundo criterio, esto es la informatica como fin.

Durand (2002) sostiene que la diferencia de la informéatica como medio, es
necesario que el sujeto activo tenga grandes conocimientos del como sabotear o destruir
algun sistema informatico. (p. 124)

Es importante mencionar que cuando el agente emplea como medio a la
informatica para realizar delitos convencionales o comunes, nos referimos de bienes
juridicos individuales, no obstante cuando se emplea como generador de delitos
informaticos lo que se va afectar son bienes no convencionales o a la misma informética
como la seguridad informatica; la confidencialidad, entre otros; en este caso el dafio del

bien juridico es colectivo, por ejemplo atentar a la integridad de un sistema informatico,
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se va lesionar un bien juridico colectivo, esto es la seguridad informética y la integridad
al sistema informaético.
Sujetos de los delitos informaticos
A continuacién, daremos un analisis sobre este tipo de sujetos que, desde nuestro punto
de vista, son distintos a los demas delincuentes tradicionales, ya que no toda persona
puede cometer estos hechos delictivos, sino por personas que por su posicion de indole
laboral pueden configurar algun tipo de delito informatico, siendo la misma informatica
la que se va a vulnerar, debido a los conocimientos que tiene el sujeto en relacién con el
uso de la informatica. Por otro lado, también se estudiara a los sujetos pasivos que son
afectados por este tipo de delitos.
Sujeto activo
Para Llambias (2008), son individuos que poseen destrezas en el control de sistemas
informaticos, y que en ocasiones debido a su posicién de trabajo se ubican en sitios
estratégicos en los que almacenan informacion delicada, o bien son capaces de usar los
sistemas informaticos (p.210). Segun el autor no da entender que el titular de la accién
tipica de los ciberdelitos tiene ciertas habilidades o cualidades particulares para manejar
los sistemas informaticos, siendo la actividad laboral que desarrolla el autor que facilita
su comision del hecho punible, si embargo no se requiere que el autor desarrolle actividad
laboral para su comision, sino que sea habil en la informatica.

Bramont (1998), sefiala que los sujetos activos no requieren tener grandes
conocimientos de informatica para cometer conductas delictuales en esta materia (p. 71)

Segun lo mencionado para este tipo de delitos no es necesario tener grandes
conocimientos en informatica para su comision.

Para Jiménez (2017) es cualquier persona que tenga la capacidad o condiciones

técnicas suficientes para cometer el delito informatico, y depende del tipo de delito, en
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algunos se requiere que el sujeto posea grandes conocimientos en informatica y algunos
solo minimos conocimientos (p. 99).

Ante los expuesto por los distintos doctrinarios se concluye, que el sujeto activo
y conforme a nuestra legislacion , es aquella persona que tiene ciertas habilidades o
condiciones técnicas suficientes para cometer este tipo penal informatico, esto dependera
mucho del tipo de delito informatico, puesto que para ciertos ciberdelitos se requiere
grandes conocimientos generales y especificos en informatica, como en otros que se
necesita conocimientos minimos para su comision por ejemplo el fraude informatico y
PME con objeticos sexuales por medio tecnoldgicos solo se requiere que el autor tenga
conocimientos basicos en informatica.

Sujeto Pasivo

Por otro lado, tenemos al sujeto pasivo, quien es el titular del bien juridico, sobre el cual
recae la accion tipica del sujeto activo; no obstante, el sujeto pasivo pueden ser personas
naturales como también personas juridicas.

Gutiérrez (1996), sefiala que el sujeto pasivo usualmente son las personas
juridicas, por las actividades econémicas que desarrollan, por ende, son los sectores mas
afectados por este tipo de delitos (p. 76)

Este autor hace mencion que las personas juridicas, son los méas afectados debido
a la actividad econémica que realizan, como son las entidades bancarias, las instituciones
publicas, industrias, seguros entre otras instituciones.

Es importante mencionar que la Ley N° 30096, menciona dos supuestos en donde
la persona juridica es considerada sujeto pasivo de los delitos informéticos tenemos el art
6 donde hace mencion al tréfico ilegal de datos, que consiste en crear, ingresar o utilizar

indebidamente una base de datos sobre una persona natural o juridica, y también el art 9
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de la presente ley donde hace referencia a la suplantacion de identidad, donde explica que
mediante las Tics se suplanta la identidad de una persona o una institucion.

Historia de nuestra legislacion positiva de los delitos informaticos

Es relevante mencionar, como surgié en nuestro pais la regulacion de los distintos tipos
de ciberdelitos, para luego enfocarnos y entrar en analisis profundo de los tipos penales
que el legislador ha criminalizado.

Bramont (1998) sefiala que el Cdédigo Penal de 1991, no criminalizaba ninguna
conducta de los delitos informéaticos como un delito independiente; sino, constituia un
agravante al delito de hurto. (p.89)

Posteriormente, su aparicion dentro de la legislacion nacional como delito
autonomo es a partir de la Ley N° 27309, mediante el cual se instituyo los delitos
informaticos al Codigo Penal como el intrusismo informatico, sabotaje informatico y sus
formas agravadas, sin embargo, estos delitos solo sancionaban un escaso numero de
conductas delictivas, y dejaba impunes muchos ilicitos en los que se empleaban
mecanismos informaticos.

Luego de trece afios se derog6 la Ley N° 27309 y se promulgdé la Ley N° 30096
“LDI”

Siete meses después, en el mes de marzo del 2014, la mencionada ley fue
modificada por la Ley N° 30171, debido a la estructura deficiente de los tipos penales,
ésta modificacion se realizo a la adecuacion del Tratado de Budapest en lo que respecta
a las conductas delictivas de los delitos informaticos, y a la deficiente interpretacion de
dichas normas penales.

Anélisis de los delitos informéticos

Capitulo |
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Articulo N° 1 establece que su finalidad es de prevenir y sancionar aquellos actos
ilicitos que vulneran los sistemas y datos informaticos, asi como otros bienes juridicos,
donde los ciberdelincuentes utilizan los medios tecnologicos para su comision. Teniendo
como finalidad también la lucha contra la ciberdelincuencia.

Capitulo 11

Encontramos a los delitos contra datos y sistemas informativos como son: el
Acceso ilicito, atentado a la integridad de datos y otros
Objeto Juridico Protegido:

El objeto juridico se entiende como el bien juridico, es el interés protegido por la ley, es
decir es el interés vital que protege la norma o tipo penal.

Para que se configure este tipo de delito, es indispensable gue el agente o el autor
actué de forma deliberada e ilegitima para su comision, es decir que exista conocimiento
y voluntad para su ejecucion del hecho delictivo.

Moron (2007) sefiala, que la conducta exigida alude a todo tipo de conductas de
destruccion o modificacion de datos o programas, como por ejemplo mediante la
introduccidn en el sistema de algun tipo de virus. (p.79)

Villavicencio (2014) clasifica a este ciberdelito como un delito de mera actividad,
ya que su tipificacion exige la sola realizacién de introducir, borrar, deteriorar, alterar,
suprimir y hacer inaccesible los datos informaticos para que se pueda configurar el tipo
penal, no siendo relevante el resultado posterior. (p.9)

Este autor hace referencia, que este ciberdelito es considerado como un hecho
punible de mera actividad, puesto que, para su configuracién, basta que el
ciberdelincuente realice o ejecute las modalidades mencionadas por el tipo penal,
restando importancia el resultado posterior, es decir este ciberdelito queda consumado al

ejecutarse cualquiera de las modalidades descritas por la norma.
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Sostiene Jiménez (2017) que este tipo penal no es necesario que exista el elemento
subjetivo del animus lucrandi, lo que, si es indispensable, es que se tenga el conocimiento
y la voluntad de que, con su conducta, teniendo como medio 0 instrumento a la
informatica, se va a vulnerar el bien juridico de la integridad de los datos informaticos.
(p.414)

Atentado a la integridad de sistemas informaticos

Con este delito el legislador pretende salvaguardar o proteger a la integridad,
confidencialidad y disponibilidad de los sistemas de informacion. Este bien juridico se
encuentra respaldado por la ubicacion que el Convenio de Budapest brinda al delito de
atentado a la integridad de sistemas informaticos. Sin embargo, como caracteristica de los
delitos informatico, el ser pluriofensivo, también se va a proteger a la seguridad
informatica.

Por otro lado, esta norma penal el agente del delito debe tener como objetivo
inutilizar, todo o una parte del sistema informatico para asi impedir el acceso a este,
entorpecer o imposibilitar su funcionamiento. Para esto es necesario que el agente tenga
como medio a la informatica.

Villavicencio (2014) sefiala que este delito se clasifica como un delito de
resultado, no bastando con cumplir el tipo que es inutilizar, sino que impida el acceso,
imposibilite su funcionamiento. (p.13)

Se puede entender por el autor que por sus caracteristicas de la norma mencionada
es considerado como un delito de resultado, es decir se requiere que la accion vaya
seguida de un resultado, no bastando que el autor solo inutilice o entorpezca un sistema
informatico, sino que se impida el acceso, imposibilite su funcionamiento.

Como por ejemplo cambiar la clave o eliminar la cuenta electrénica como el de

un correo, Twitter, Facebook para impedir al titular el acceso a su cuenta.
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Vacios legales o lagunas juridicas

Basteras citado por Rubio, M (2009), sefiala que la laguna juridica o del Derecho es la
falta de reglamentacion en un tema concreto. Es un vacio en la norma que ha padecido la
patologia juridica de omitir en su redaccién la tipificacion de una conducta determinada.
(p-47)

Para Rodriguez (2012), se denomina "laguna juridica o del derecho” o "vacio
legislativo” a la falta de reglamentacidn o la omision en el texto de la ley, de la regulacion
especifica a una determinada situacion. (p.57)

DI contra la indemnidad y libertad sexual.
Art 5.- PNA con fines sexuales por medios tecnolégicos. En adelante lo llamaremos en la
presente tesis como (PNAFSMT).

Este articulo hace referencia, el que por medio del internet u otro medio
tecnoldgico se contacte con un menor de 14 afios con el fin de que el ciberdelincuente o
autor obtenga del menor material pornografico, o con la proposicion de ejecutar cualquier
acto de connotacion sexual con el sujeto activo o con una tercera persona, sera
sancionado.

La regulacion de este delito o child grooming como lo llaman en otros paises, la
intencion del legislador es salvaguardar nuevamente el bien juridico la indemnidad y
libertad sexual, pero cuando el autor utilice como medio la tecnologia para cometer este
hecho delictivo. Asimismo, este tipo penal se encuentra regulado en dos normas
diferentes, la primera en nuestro Codigo Penal, y la otra se encuentra tipificado en una
ley especial que es la “LDI”, lo que diferencia entre estas dos normas es el medio utilizado
por el ciberdelincuente, es decir si el autor se vale de medios convencionales como una

carta, conversacion directa o indirecta o por medio de un telegrama, para su sancion se
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aplicara el Codigo Penal, distinto es el caso si el sujeto activo utilice la tecnologia para
su comision.

Figura 1. (PNAFSMT).

Delito de
proposiciones a
nifios, ninas y
adelescentes por
medio tecnolégico.

De las TICS

Con engafio se

Contacta con un
menor de 14 afos de
edad.

contacte con una
victima entre 14 a 18
afos.

Fuente: Elaboracion propia

Obijeto juridico Protegido

Para Gonzalez (2015) Los bienes juridicos que se protege con la regulacion de esta norma

penal es la indemnidad sexual, como también la LS de los jévenes menores. (p.260)

Caro y San Martin (2000) mencionan, que la doctrina ha establecido, que la
libertad sexual posee dos sentidos, un sentido positivo dindmico que hace referencia a la
capacidad que tiene todo ser humano de disponer libremente de su cuerpo para fines
sexuales, y un sentido negativo pasivo cuando se establece la capacidad de negarse a

realizar o soportar cualquier acto sexual en las que no desea participar (p.67). Aunado a
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ello el autor Balcazar, sefiala que solo se puede reconocer este derecho a un ser humano

plenamente capaz y que sea mayor de edad.

Por otro lado, Jiménez (2017) manifiesta que la indemnidad sexual, hace
referencia a los derechos que tienen las personas debido a las cualidades que posee, es
decir por ser menores de edad o en la incapacidad que tienen, la cual es indispensable la
proteccion del Estado, ya que se encuentran inmersos al deseo sexual de los pedofilos o

ciberdelincuentes (p.424)

Segun lo citado por el autor, se comprende que es indispensable que el Estado
proteja a los menores de edad, ya que se afectaria el bien juridico de la indemnidad, puesto
que se encuentra en una situacion de indefension sexual, al no tener la capacidad plena

para evitar los riesgos o tintes sexuales de los agentes que cometen este tipo penal.

Rojas (2012) sostiene que la libertad sexual en el derecho penal es el bien juridico
en la cual posee una persona que ha logrado una madurez psiquica bioldgica, y no para
las personas que carecen o no han alcanzado una edad cronoldgica determinada.
Asimismo, para la doctrina el concepto de indemnidad es el bien juridico que protege la
libertad de contenido sexual de los menores debido a la madurez psiquico - bioldgica.

(p.378)

Ante lo expuesto por el autor se entiende que la indemnidad es un bien juridico,
en la cual tiene todo menor de edad que no tiene la madurez psiquica — bioldgica, es decir
no tiene la edad, ni la capacidad de discernir de los riesgos que puede traer la actividad

sexual o las consecuencias que puede generarle al menor.

Entonces se concluye por el autor, cuando el agraviado tiene entre 14 a 18 afios y
el agente contacta con el menor por medios de la tecnologia, con el propésito de obtener

contenido pornografico o que el autor lleve cualquier contenido sexual, el bien juridico
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que se ampara es la libertad sexual, sin embargo, si el nifio es menor de 14 afos lo que se

protege es el bien juridico de la IS.

Calderon (2004), la libertad sexual es la facultad que posee el individuo por razén

de su mayoria de edad y por la capacidad de ejercer su sexualidad. (p.56)

Sostiene Salas (2013), que la IS es el derecho que poseen los ME a que este bien
juridico sea protegido por el Estado, por no tener la madurez suficiente debido que no han

desarrollado su propia personalidad sexual. (p.28)

Imputacion objetiva

Sujeto activo

Gonzales (2015) Si el sujeto activo para su comision utiliza las redes sociales para
contactar con el menor y éste tenga fines sexuales, serd sancionado segun lo dispuesto

por la ley especial de los delitos informaticos (p.251)

Para Jiménez (2017) el sujeto activo en este tipo penal basta que tenga
conocimientos generales de los medios tecnoldgicos, caracterizandose por sentirse atraido
por menores de edad, en la cual son considerados o denominados no como hackers ni
crackers sino como pedofilos, pervertidos, desviado sexual o sujetos que cometen el

“child grooming” (p.426)

Sujeto pasivo

Fernandez (2015) manifiesta que los que sufren de grooming son jovenes, quienes se
encuentra en pleno desarrollo y exploracion sexual, siendo los méas propensos a ser
vulnerados, ya que es mas facil que el ciber agresor se aproveche de su inmadurez. Los

pedofilos analizan a sus victimas que sean extrovertidos o sean aislados, puesto que con

.....
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En efecto, el sujeto pasivo del delito como titular del bien juridico lesionado o
puesto en peligro, es una persona que a causa de su inmadurez fisica y psiquica —
bioldgica, trae como consecuencia su escasa capacidad para discernir y para tomar sus
propias decisiones para elaborar su propio plan de vida sexual. Ante esto pueden ser presa

facil de los ciberdelincuentes, ya que pueden revertir y dominar su voluntad.

Aunque en este tipo penal se visualiza dos tipos de victimas: el primero, el menor

de 14 afios; el segundo, mayor de 14 y menor de 18 afos.

Por otro lado, segun el segundo parrafo del delito de proposiciones Jiménez (2017)
hace referencia que cuando el agraviado tiene entre 14 a 18 afios y el agente utilice la
modalidad de engafio para conseguir material de contenido sexual o cualquier conducta
sexual con él o con una tercera persona, serd sancionado segun la pena que establece esta

modalidad. (p.429).

Asimismo, el autor manifiesta que existe un vacio legal respecto a las agravantes
de este tipo penal, ya que el legislador solo ha tipificado solo la modalidad de engafio que
puede utilizar el agente, existiendo distintas modalidades como el chantaje, la coaccidn,
extorsion entre otros que se puede valer el ciberdelincuente para cometer este hecho

delictivo. (Jiménez 2017, p.429).

Ante lo expuesto por este autor peruano se colige que el sujeto activo o el pedéfilo
puede utilizar otros elementos objetivos para cometer el hecho punible, facilitando su
objetivo que es la obtencién de pornografia o lograr cualquier acto de contenido sexual
con ¢l o con un tercera persona, quedando impune la conducta del autor al no encontrase

tipificado las distintas modalidades.

Imputacion subjetiva
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Para Bramont (2000), el dolo exige el conocimiento y la voluntad de materializar la

conducta ilicita que se encuentra regulado en la norma de derecho penal. (p.43)

El autor sefiala que en este delito solo se configura cuando el autor realiza el acto
con conciencia y voluntad de realizar el tipo objetivo, es decir el sujeto activo sabe lo que

hace y lo hace. Por lo tanto, este tipo de delito es doloso.

Sostiene Villavicencio (2015) el dolo en este tipo penal, el autor conoce y tiene la
voluntad de contactar con el menor para fines de indole sexual, es decir el agente tiene la

intencion de ejecutar una determinada conducta ilicita (p.26)

Ante lo expuesto por los autores para que el autor sea sancionado se exige que el
sujeto tenga el conocimiento y la voluntad de contactar al menor para conseguir material
erotico o realizar algin acto de connotacion sexual; asimismo es necesario que el

ciberdelincuente tenga conocimiento que su victima sea un menor de edad.

Por otro lado, el término “para” permite clasificar, también, a este delito como un
delito de intencion, ya que dicho termino es un elemento subjetivo que determina la

intencion que posee el ciberdelincuente. (Villavicencio, 2015, p. 440)

El tipo penal establece una intencion especial que va mas alla del agotamiento de
mismo, que es la obtencion de pornografia y/o poder lograr algun acto de connotacion

sexual con el sujeto pasivo. (Franco, 2015, p. 258)

Para Gonzalez (2015) esta conducta se sanciona con la sola accion de comunicarse
con un menor, ya sea por medio del internet o por medio de la tecnologia, sin necesidad

que se haya concretado el fin perseguido. (p.264)

Ante lo mencionado por los autores es que, en este tipo de delito, basta que el

autor o sujeto activo, haya contactado con el menor por medio de la tecnologia, con la
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finalidad de obtener materia sexual explicito o logre llevar cualquier acto de contenido
sexual con él o con una tercera persona, sin necesidad que dicho fin se haya concretado,
es decir es punible el solo contacto con el menor y que haya tenido intencion el agente

para la obtencidn del material pornografico o haya logrado tener relaciones sexuales.

Es asi que se demuestra el adelantamiento de las barreras de punibilidad al

sancionar el simple contacto con el menor de edad.

Empero, este tipo penal ademas del dolo también requiere o exige otro elemento
subjetivo del tipo, vale decir, que el agente debe de ejecutar la proposicion con la finalidad
de un encuentro con animus libidinoso. No obstante, con esto se origina un problema: el

cémo saber si actué o no con un animus libidinoso.

Para Jiménez (2017) la solucidn es analizar lo actos anteriores del agente, que se
realizaron para ejecutar el delito y los actos posteriores realizados por este para conocer

si el agente realizo la proposicion del encuentro con animus libidinoso. (p.440)

En otras palabras, en este delito no cabe la culpa. Por el contrario, es un delito

doloso.

Por otro lado, hay que resaltar que el ciberdelincuente usa el engafio, la astucia y
/o suplantacién de identidad o perfil para poder ganar la confianza del sujeto pasivo, con
el proposito de conseguir material pornografico del menor o llevar alguna conducta

sexual. (Jiménez 2017, p.454)

Por lo tanto se concluye que este delito sanciona al pedofilo con el solo hecho de
contactar con el menor, siendo un acto preparatorio, lo cual para que se configure es
indispensable también que el sujeto activo haya utilizado la tecnologia para su comision,

sin necesidad de que el sujeto activo haya obtenido material pornografico o que haya
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habido cualquier acto de connotacidn sexual, por estas razon es considerado la fase previa

de los delitos de pornografia infantil y violacion sexual, tocamientos indebidos, etc.

Asimismo, Franco (2015) establece que, si el autor obtuvo material pornografico
0 actividad sexual con el menor, el mismo tendra que responder por los delitos de
pornografia infantil o de violacion sexual, lo cual no impide la posibilidad de apreciar un
concurso real de delitos, si es que el agente logra ambos propésitos en el orden que sea.

(p.259).

En efecto lo que se exige es que el agente tenga las condiciones técnicas
suficientes para utilizar algiin medio tecnoldgico, y segundo que éste aproveche estas
condiciones técnicas, no para bien sino para mal, esto es que a través de ciertas acciones
interrelacionadas se tenga el objeto de entablar cierto acercamiento o confianza con el
menor para que posteriormente por medio del chantaje, extorsion, engafio u otro método
solicite u obtenga del menor material pornografico, o para solicitar algiin contacto sexual,
sin importar que dicho objetivo se realice, ya que basta el contacto y la nefasta solicitud.
Respecto del menor de que tiene entre 14 y menos de 18 afios, este debe actuar Unicamente
bajo el engafio. Conforme a este supuesto, es importante el argumento de Franco (2015),
al sefialar que conforme la redaccion del tipo penal. Esta libertad se ve vulnerada cuando
el agente logra del menor el consentimiento a sus propdsitos mediante los elementos
normativos propios del delito de seduccion. (p.261). Empero, va a quedar impune cuando
el menor que ostenta entre 14 y 18 afios actué bajo chantaje, extorsion u otra modalidad

que no sea el engario.

Extorsion
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Segun nuestro Codigo Penal establece, que el delito de extorsion se configura cuando el
sujeto activo empleando la violencia o amenaza obliga a otra a otorgar al sujeto pasivo o

a un tercero un beneficio econdémico indebido u otra ventaja de cualquier indole.

Paredes (2016) afirma que la extorsion se consuma cuando existe el
desprendimiento econémico o patrimonial de la agraviada, cuando este desprendimiento
el autor haya utilizado la violencia o la amenaza y estos elementos haya sido idéneo para

su propdsito de obtener ventaja patrimonial. (p.446)

Para Pefia (2007) sefiala que la violencia es la fuerza fisica que actua sobre el
cuerpo de la agraviada para obligar a efectuar un desprendimiento econémico, contrario
a su voluntad, siendo este elemento idoneo para conseguir el desprendimiento econémico.

(p.521)

Para Bramont y Garcia (2009), la amenaza es el anuncio de un mal futuro o
perjuicio inminente para el sujeto pasivo, cuyo objetivo es intimidarlo. No se requiere que
la amenaza sea invencible sino meramente idonea o eficaz, con la finalidad de obtener
una ventaja patrimonial o de cualquier otra indole. La amenaza puede ser por escrito, en

forma oral o cualquier acto que lo signifique. (p. 367)

El delito de extorsidn es un delito pluriofensivo, ya que lesiona distintos bienes
juridicos que son amparados por ley, como la libertad, la salud fisica y mental de las
victimas, asi como también el patrimonio, siendo este bien juridico relevante. Ejecutoria

Suprema del 26 de mayo de 1999. Exp. N° 1552-1999, Lima.

Medios tipicos para su consumacion del delito de extorsion

Los medios para realizar la accion se encuentran regulado en el Art. 200 de nuestro
Cadigo Penal, el cual sefala que el sujeto activo utilizara la violencia, ejercida contra su

victima siendo este elemento suficiente para vencer su resistencia, y en consecuencia se

25



logre el desprendimiento econdémico; sin embargo, la amenaza es el anuncio del propdsito
de causar un mal a su victima, cuya idoneidad se decidira de acuerdo si el agraviado

realiza el desprendimiento. Exp. N° 2528-1998, Lima.

Por otro lado, para que el delito de extorsion sea consumado se requiere que la
persona cumpla con entregar o hacer el depdsito del dinero, suceso que no se produce si

la persona o victima es liberada. Segunda Sala Penal. Exp. N° 1057-2001-B. Huénuco.

La tentativa en el delito de extorsion

Se da la tentativa cuando el sujeto activo amenaza a su victima, con la finalidad de obtener
un recurso econémico, sin embargo, queda en tentativa cuando el agraviado se resiste al
pago, no dandose el resultado deseado por el autor que era un beneficio patrimonial a su
favor, configurandose de esta manera el delito de extorsion en grado de tentativa, segun
el art 16 y 200 del Caodigo Penal. Ejecutoria Suprema del 22 de noviembre de 2000. R.N.

N°3371-2000, Huanuco.

Si se restringe de la libertad a un individuo para obtener una ventaja econémica y
ésta no se origina, los hechos se encuadran en el iter-criminis hasta el grado de tentativa,
pues si bien es cierto este tipo penal es pluriofensivo, su nota substancial por la sistematica
que tiene en nuestro Cédigo Penal es su caracter patrimonial. Exp. N° 477-99Huanuco-

Pasco.

Figura 2. La extorsion
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El Chantaje

De acuerdo con nuestro cddigo Penal sefiala: “El que, haciendo saber a otro que se
dispone a publicar, denunciar o revelar un suceso conducta cuyo contenido puede afectar
lo personal o a un tercero con quien este estrechamente vinculado, trata de determinarlo

0 lo determina a comprar su silencio...”
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Bramont citado por salinas (2010), sefiala que el chantaje es la intimidacion que
realiza el autor mediante la amenaza de divulgar un suceso o conducta que pueda afectar
a él o0 a un tercero con quien se encuentra vinculado, es decir se le anuncia a la victima el
objetivo de causarle un mal, que en este caso se refiere a la publicacion, denuncia o
revelacion de u hecho, si no hace un desprendimiento patrimonial al favor de sujeto activo

(p.1178).

En nuestro Cadigo Penal, el Chantaje Sexual se encuentra tipificado en el Art.
176-C, el cual establece: “El que amenaza o intimida a un individuo, por cualquier medio,

o por medio TICS, para conseguir un acto de connotacién sexual, (...)”

Sostiene Jiménez (2017) que el grooming puede estar intrinsecamente relacionado
con el chantaje, ya que las imagenes, videos 0 mensajes de indole sexual son usualmente
utilizados por el sujeto activo que decide usar para amenazar al menor con su publicacién,
obligando a su victima que le envié mas contenidos de indole sexual o encuentros fisicos,
ante eso estariamos ante un caso de grooming que utiliza la modalidad de chantaje.

(p.432)

El autor alude que se puede emplear otras modalidades en este tipo de delitos, ya
que el ciberdelincuente puede utilizar el chantaje con la finalidad que el menor le remita

videos o0 imagenes de contenido de indole sexual o encuentros fisicos con el menor.

Es importante acotar que este delito se manifiesta en etapas, en la cual la Gltima
es donde el agresor emplea actos intimidatorios hacia su victima, lo cual deberia
tipificarse como circunstancias agravantes a fin de que la pena sea mas drastica para estos
ciberdelincuentes. Asimismo, el chantaje es la amenaza hacia una persona realizando la
difamacion publica con el propoésito de conseguir un provecho economico o material

haciéndolo actuar de cierta forma.
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Figura 3. Chantaje
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Impunidad

Cabanellas (2008), sefiala que es todo hecho de no recibir un castigo por una
accion punible, siendo el castigo la pena a quien se le impone aquel que cometié un delito;
es decir, la impunidad viene a ser cuando el individuo comete un delito y este no llega a

recibir una pena por sus acciones.

La impunidad se entiende como la evasion de una sancion a un delito, produciendo
que la persona responsable de haber violado una norma no recibe la sancion que le
corresponde, ocasionado que la victima no reciba ninguna reparacion, siendo varias veces

que las pruebas existentes no sean suficientes para condenar un delito.

La impunidad de hecho

Existe impunidad de hecho, cuando existe una deficiente investigacion, persecucion y

juzgamiento por falta de voluntad de los operadores de justicia ante la comision de un
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hecho punible, informe realizado por Comision Internacion contra la Impunidad en

Guatemala. (2012, p. 9)

Para Orentlicher (2011), este tipo de impunidad se produce por la falta de
fortalecimiento de las instituciones, entre ellas los drganos jurisdiccionales, debido a las
conductas que dificultan el progreso de los procesos. También se produce porque las

fuerzas de seguridad muestran negatividad en identificar a los autores del hecho punible.

(p. 56)

Impunidad de derecho

Es el hecho no castigado por las deficiencias en la ley, dado a la carencia de regulacion
de ciertas acciones, la promocion de amnistias y la represion con penas minimas en
relacién con la gravedad de los hechos o el cierre de una investigacion, o también por los

principios de garantia hacia el imputado.

Siendo asi, la impunidad se vincula con la falta de justicia o de la sancion ante la

comisidn de una conducta delictiva, generando perjuicios contra un bien juridico tutelado.

Figura 4. Impunidad
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Sancion penal:

Es toda reaccién penal la cual se produce como respuesta ante la comisién de hecho
delictivo. Estas son consecuencias juridicas ante accion de un hecho punible, la misma
que sera impuesta por un juez o tribunal producto de un proceso penal. (Tamarit, s,f, p.

7)

Lo que se puede deducir de lo mencionado por el autor, es que la sancién es el
castigo que recibe un ser humano cuando realiza una conducta ilicita o delito, asimismo,
la sancidn penal puede ser la privacion de libertad, el arresto domiciliario o cualquier pena
0 castigo que se le imputa al sujeto activo de un delito. El fin de la sancion penal es la

prevencion en general, ya que cumple la funcién de la convivencia en sociedad.
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El Codigo Penal sefiala que los fines de la pena es la prevencion, proteccion y
resocializacion, de esta manera se desprende que nuestro sistema juridico penal peruano

cumple con la funcion prevencion general y especial.

Concepto de pena

Cobo del Rosal y Vives Anton, citado por Amparo (2013), la pena es una sancion que
consiste en la privacion de un bien juridico por una autoridad, que luego de un proceso se

tiene como responsable de la violacion de un derecho.

Para Bramont (2010), con las penas se pretende que el sujeto vuelva a cometer el

hecho delictivo. (p.76).

Principio de legalidad

Este principio es frecuentemente expresado mediante el aforismo “nullum crimen, nulla
poena, sine lege”, lo cual se encuentra normado en nuestra carta magna, este principio

esta regulado en nuestra constitucion.

Asimismo, el Codigo Penal también lo tipifica en su articulo Il del titulo

preliminar.

De la interpretacion de estos dos ordenamientos juridicos, se puede colegir la
importancia que tiene el principio de legalidad para todos los miembros de una sociedad,
pues permite que toda persona pueda saber con exactitud si su comportamiento futuro se
encuentra dentro del marco de la licitud o si al contrario esta orientado a un hecho ilicito,

y si es asi saber cuéles son las consecuencias de dicho acto.

Por ello, conforme lo refiere el maestro Mufioz (2005), el principio de legalidad
establece que la ley debe establecer de forma escrita, clara 'y precisa las caracteristicas del

hecho punible previo a la comision de los hechos que se pretenden sancionar. (p.108)
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El principio de legalidad esta intimamente vinculado a la labor de tipificacion,
exige al juzgador, al analizar el hecho denunciado y acaecido en el mundo
fenomenoldgico, lo compare con la norma que describe la conducta infractora, a fin de
determinar si existe la necesaria identidad entre ambos. (Exp. N° 4058-2001. La Libertad

(Ejec. Sup.). Centro de Investigaciones del Poder Judicial. ART. II)

El principio de legalidad en materia sancionatoria impide que se pueda atribuir la
comision de una falta si ésta no esta previamente determinada en la ley, y también prohibe
que se pueda aplicar una sancion si ésta no estd también determinada por la ley. Exp. N°

2050-2002-AA.

El principio de legalidad protege el derecho de no ser sancionado por supuestos

no previstos de forma clara e inequivoca en una norma juridica. (Exp. N° 1805-2005-HC)

El principio de legalidad determina que tanto las penas como las circunstancias
que agravan o atentan la penalidad de una conducta deben estar definidas previamente
en la ley; que, en consecuencia, las modificaciones de la ley penal posteriores al hecho
punible y que determinan una punibilidad mayor para el autor carecen de efecto

retroactivo. (Exp. N° 1517-98Lambayeque (Ejec. Supr.). Caro Coria, p. 93. ART. II)

Figura 5. Principio de legalidad
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Principio de legalidad

Es aquel principio que exige al juez verificar que la conducta
desplegada por el procesado se subsuma en el tipo penal
que se le imputa, debiendo estar presente todos y cada uno
de los elementos que lo conforman para que pueda
catalogarse como delictiva.

(Lex certa)

(Ley scripta) (Ley praevia) Que la ley describa un
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ley.

Laley sea anterior al supuesto de hecho
hecho sancionado. estrictamente
determinado.

Fuente: Elaboracion propia

Principio de legalidad en el (PNAFSMT) con fines sexuales-
Se vulnera el principio de legalidad, toda vez que este articulo no tiene una redaccion
precisa y como consecuencia del error se podria castigar a quienes contactan con un

menor de edad sin tener ese propdsito de conseguir materiales. (Villavicencio, 2015, p.26)

Para determinar la existencia de dicha finalidad se debera recurrir a los medios
probatorios, empero, también es muy dificil probarlo, puesto que acreditar el “contacto”

tendria que recurrirse a la interpretacion de la comunicacién con el supuesto autor.

Grooming

La UNICEF (2009) tiene como propdsito de fomentar y proteger los derechos de los
nifios, cubrir las carencias esenciales y coadyuvar a su crecimiento; asimismo elaboré una
guia practica en donde se describe todo a lo referente del grooming, sefialandose que es
la conducta intencional por parte de un individuo de acosar sexualmente a través de las

TICs, con la finalidad de solicitar imagenes o videos sexuales del nifio, y una vez

34



obtenidas las fotos comienza con la amenaza al menor con el hacer pablico sus videos y/o
fotos sino sigue enviandoles material pornografico o si no accede a un encuentro con el

mismo. (p.2)

Para Sanjurjo (2015) Sefiala que el grooming es el chantaje que mayormente se
presenta mediante las redes sociales, es el acoso psicolégico que emplea un adulto hacia
un menor, valiéndose de estrategias para obtener su confianza, con el fin de que su victima
le haga concesiones de indole sexual, generando control psicolégico y emocional de

menor. (p.229)

Senmanche (2012), define esta figura como “child grooming”, es un acoso sexual,
en la cual es realizado por un adulto, utilizando un perfil falso de un nifio o nifia para

acercarse al menor y asi atraer su atencion; empleando la seduccion. (p 31).

Asimismo, el autor Schinidrig (2016) manifiesta que el grooming tiene como
propdsito debilitarlo moral o psicolégicamente a un menor de edad, obteniendo un control

emocional del nifio, para asi posteriormente abusar sexualmente de su victima. (p.1)

Ante lo expuesto por Schinidrig hace referencia que en las proposiciones no se requiere
que se haya abusado del menor para que se consuma el delito, pero si es necesario que el

agresor actué con fines sexuales.

Montiel (2014) menciona que el delito de grooming no conlleva necesariamente
una actividad sexual, siendo solo una estrategia de cotejo que usa el sujeto activo con la
intencion de acercarse a su victima, captar de esa manera su atencion, y asi tener mayores

probabilidades de aceptacion, cuando le proponga algo sexual. (p. 286)

Respecto a las definiciones expuestas por los diversos autores, el Grooming se
entiende cuando una persona mayor contacta a un menor por medio de la tecnologia, ya

sea por el internet o las redes sociales; haciéndose pasar por un menor de similar edad,
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para que conforme pasa el tiempo ganarse su confianza, consiguiendo contenidos
personales como sus datos de su familia o la del menor, luego una vez que el agente haya
entablado confianza por medio de las constantes comunicaciones, las conversaciones
llegan a tener tintes sexuales, en los que el menor por confianza o inocencia accede a
entregar; asimismo el autor puede solicitar mas contenidos de naturaleza sexual o

encuentro fisico con el nifio a través de amenazas, en el caso que el menor se niegue .

Fases o etapas del grooming

El ciberdelincuente ejecuta una serie de etapas para la comision del delito de grooming

entre ellas tenemos las siguientes:

1. Fase de busqueda: Esta fase comienza en los lugares publicos de internet como las
distintas redes sociales que utiliza el sujeto. El sujeto para contactar con el menor utiliza
perfiles falsos, suplantando la identidad de un nifio o nifia, para tener la atencion e interés

de sus victimas.

2. Fase de seleccion: Los autores tienden a contactar a nifios que usualmente descargan
sus fotos, datos personales, y que estos menores expresen por medio de sus redes sociales
carencia de afecto o aceptacion, logrando conseguir informacion personal, intima y
emocional, lo cual son més propensos a ser vulnerados por este tipo de delitos; la
informacion obtenida en la anterior etapa coadyuvara al ciberdelincuente para saber cémo
el menor se siente, piensa, suefia 0 cuales son sus intereses, lo cual le sera de gran utilidad

para cometer el hecho delictivo.

3. Fase de contacto: EI primer contacto del peddfilo con la victima sera victorioso si
toma en cuenta los gustos del menor, puesto que su proposito es generar conversaciones
amenas, aparentando ser agradable, simpatico, divertido, cerciorandose de esa forma que

su victima quiera seguir entablando conversacion con él. La finalidad en esta fase es
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lograr totalmente que el nifio tenga confianza; el pedofilo prestara atencion interesandose
por la vida personal del menor, a fin de conseguir méas datos personales como del menor

y el de su familia.

4. Fase de contenido sexual: Aqui el nifio tiene confianza hacia su supuesto “amigo”, lo
cual el abusador comienza a dirigir las conversaciones de temas de indole sexual, y luego
envia material pornogréfico a su victima. Si el menor siente curiosidad por los temas

propuestos y por las imégenes mostradas, se pasara a la siguiente fase que es la educacion.

Mediante la seduccion u otro método, el acosador buscara conseguir que su victima
realice distintas acciones de connotacion sexual frente a la cdmara, como desnudarse
tocarse, masturbarse entre otras acciones de indole sexual. En esta fase es usual que el
ciber agresor pregunte al menor si se ha masturbado y si sabe como realizarlo de manera
distinta. Y ante la repuesta negativa de su victima comienza “la educacion” por parte del
sujeto activo, con el proposito de que el menor utilice objetos para que realices actos de

connotacion sexual frente a la cadmara.

5. Fase de ejecucion: Es la Gltima fase, en la cual el acosador con la posesion de las
imagenes o videos intimos del menor comienza a extorsionar o chantajear a su victima,
advirtiéndole que, si no le sigue enviando fotos o videos de indole sexual, dichas
imagenes que tiene en su poder seran enviadas a sus padres, amistades, profesores y seran
publicos s en internet, ocasionando mayormente que su victima se quede en silencio, y
siga obedeciendo lo que le dice su agresor. Es en esta etapa donde el acosador se muestra
como un tirano adulto, cabe mencionar que, si se encuentra cerca del menor, lo mas

probable es que obligue a encontrase con su victima para perpetrar el abuso sexual.

Como se puede observar en la ultima fase el agresor puede utilizar distintas

modalidades como la coaccion, chantaje, extorsion para manipularlo psicolégicamente al
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menor con el propdsito de conseguir mas objetos pornograficos o si las circunstancias lo

ameritan, en encuentros fisicos donde se cometera delitos sexuales.

Convenio del Consejo de Europa para la Proteccion de los Nifios y adolescentes,

Contra la Explotacion y el Abuso de Sexual

El mencionado convenio constituye un desarrollo en la prevision de delitos de indole
sexuales contra los nifios, teniendo como objetivo su proteccion, como la persecucion

penal de los agresores que cometen los distintos delitos de indole sexual.

El mencionado convenio es un instrumento juridico internacional, que aborda
también sobre el delito del grooming o acoso infantil por medio de las tecnologias.
Asimismo, sefiala que la proteccion del menor es el centro esencial de este convenio
teniendo como finalidad el respeto de los derechos del menor, garantizando su bienestar,

y actuando en todo momento a favor del interés superior del menor.

El convenio solicita a los Estados que tomen acciones preventivas para la
proteccion infantil , asi como tipificar como delitos conductas de abuso sexual,
explotacion sexual, participacion de nifios en espectaculos pornografico, entre otros
delitos de connotacidn sexual, aunado a ello también sefala tipificar como delitos las
conductas que se sirven de las TICS, para arremeter sexualmente a los nifios, como el
grooming o ciberacoso infantil. Ademas, pide a los Estados que establezca criterios con
la finalidad de garantizar la creacién de un sistema sancionatorio y que este sea efectivo,
asi como reunir y guardar los datos de los agresores sentenciados por hechos delictivos

de naturaleza sexuales contra los menores de edad, y que se lleve los procedimientos de

investigacion y judiciales de manera adecuada a los menores.

Pefia (2014), sostiene que nuestra norma con relacion al delito de debe tener en

cuenta los pardmetros del consejo de Europa, siendo esta la Unica herramienta
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internacional que ha tratado sobre el grooming, puesto que el citado convenio hace enfasis
su impacto, con el proposito de que jueces y fiscales puedan identificar el tipo penal e

individualizarlo correctamente.

Ante lo expuesto por el autor se colige que nuestra normativa debe seguir los
alcances del convenio de Europa, con el fin de que los operadores juridicos y los fiscales
puedan reconocer e individualizar adecuadamente el tipo penal, y que la proposicion del

ciber agresor tenga la intencién de concretar el encuentro fisico con el menor.
Derecho Comparado
Espafia

Actualmente el child grooming se encuentra regulado en el art. 183.1 ter del C.P. en donde
sefiala, “El que utiliza el internet o por medio de las TICS y contacte con menores de 16
afos y solicite o proponga algun encuentro con el menor con la finalidad de perpetrar
alguno de los hechos punibles tipificado en los Art. 183 y 189 y siempre que la propuesta

sea seguido de actos encaminados al acercamiento con el menor, sera sancionado......

Asimismo, en su segundo parrafo del citado articulo sefiala que la sancién sera
mayor en el caso que el acercamiento con el menor se realice por medio de estas

modalidades como la coaccion, intimidacion o engafio.

Por otro lado, también el child grooming se encuentra tipificado en el art 183 ter
2, donde establece el que utilice el internet, teléfono o por medio de las TICS, contacte
con menores de 16 afios y ejecute actos orientados a engafar para conseguir objetos

pornograficos, sera castigado.
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Para Rodriguez (2014) existen diferencias en ambos apartados, manifiesta que en
el art. 183°, el autor debe ejecutar actos materiales encaminados a conseguir contacto

fisico con el menor, a diferencia del art. 183 ter 2 que es suficiente el contacto virtual.

Dolz y Gomez (2015) manifiestan que la conducta ilicita son los actos
preparatorios de los demas delitos de abusos o agresiones sexuales a los menores,
considerado como un delito de peligro y no de resultado, ya que dicha conducta genera

un riesgo al bien juridico de la indemnidad.

En cuanto a ello, se tiene la Sentencia de la AP de Barcelona N2 1055/2014, que
establece que no se requiere que exista contacto sexual, ni que el nifio y el agresor lleguen
a conocerse fisicamente, bastara para su consumacion que el haberse puesto en
comunicacion con el menor y que le haya propuesto un encuentro y que el agresor ejecute

las acciones necesarias con fines sexuales
Argentina

En este pais el child Grooming online, se regul6 en el C.P en el 2013, mediante la Ley N°

26.904, el cual establece en su art. 131.

El que, mediante cualquier medio de comunicacién por medio de la tecnologia
contacte con un menor, con la finalidad de realizar cualquier conducta ilicita contra la

integridad sexual, serd sancionado con 6 meses a 4 afos.

Segun Riquert (2014), en este tipo penal no se prevé los tipos penales agravados,
existiendo omisidn legislativa criticada por la doctrina, lo cual quedara a criterio del juez
valorar en base a las circunstancias de cada caso materia de examen la sancion o pena

para el agresor. (p.8)

Ecuador

40



En la legislacion ecuatoriana el delito de Grooming lo encontramos en su art.173 del
Caodigo Organico integral Penal, como contacto con finalidad sexual con menores de 18
afnos por medios electronicos, en la cual sefiala “el sujeto que por medio electronico o
telematico propone concertar un encuentro con menores de 18 afios, y que esa propuesta
sea orientada al acercamiento con fines sexuales o eroticos, tendra una sancion de 1 a 3

anos”

Aunado a ello, en el segundo parrafo del citado articulo establece que “cuando el

acercamiento se consiga por medio de la coaccién o intimidacién, la pena sera mayor.”

Segun Mufioz (2015) manifiesta que este tipo penal es un peligro abstracto, ya
gue con su incriminacién se intenta anticipar la sancion, con el proposito de evitar la
ejecucion de otros hechos delictivos que afectan directamente la indemnidad sexual,
como el abuso o la agresion sexual, por lo cual se manifiesta que se estd ante un acto

preparatorio elevado a la categoria de delito.

Chile

Después de tres largos afios se penalizo el hecho delictivo de grooming en el 2011, el cual
establecié como conducta ilicita la solicitud a los menores de catorce afios al remitir o
exhibir material pornografico de si mismo o de otros menores de catorce afios, con

connotacion sexual.

Francia

En esta legislacion este tipo de delitose encuentra tipificado en su art. 227-22, en la cual
sefiala cuando el nifio sea menor de 15 afios o cuando el nifio haya hecho contacto con el
sujeto activo, a través de los medios de comunicaciones para la propagacion de mensajes
a un indeterminado publico o cuando se haya ejecutado dentro de un establecimiento

escolar o educativo sera sancionado.
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Por otro lado, Ccosnislla (2017) sefiala que el agresor en este tipo de delito posee
un deseo sexual hacia los menores pre puberes, con la finalidad de ejecutar sus fantasias
sexuales, estos peddfilos contactan a sus victimas empleando los medios tecnoldgicos,

utilizando un falso perfil para poder obtener su objetivo. (p.5)

Morillas (2005) afirma que existe una mayor tasa de victimizacion conocida en
menores de entre nueve a trece afios, quebrantando el bien juridico de la indemnidad

sexual. (p. 223-225).

Se colige de los autores que mayormente los autores de este tipo de delitos tienen
ese deseo sexual por menores de 9 a 14 afos, lo cual son contactados para abusar
sexualmente, y ante lo expuesto por los distintos doctrinarios podemos observar que hay
un vacio legal en la LDI al no tipificar a las victimas de 10 a 14 afios vulnerables de este

tipo de delitos.

Barrera (2013), menciona que cuando el menor esta amenazado y coaccionado se
ve obligado por su agresor en no contar a sus padres lo que le esta pasando. Siendo asi,
por lo general cuando el menor realiza una denuncia por un caso de Child - grooming,

Ileva ya bastante tiempo aguantando abusos, amenazas y coacciones. (p,424)

Villavicencio (2017) sefiala que existe un vacio legal al no establecerse en la ley
que el autor utilice como elemento objetivo el chantaje, coaccidn, extorsion u otros que

no sea el engafio y que la victima tenga entre 14 a 18 afios. (p.25)

Como lo habiamos sefialado, el Peru recién inserta esta figura delictiva a nuestro
Codigo Penal. Y son pocos los paises que tienen regulados los delitos en mencion,
mientras otros a causan de mayor alarma social ya trabajan en integrarla en el dispositivo
legal. Los paises que ya reconocen este tipo de delitos son: Alemania art. 176.3.3,

Argentina (art.131 codigo penal), Australia (Criminal code act de 1995, secciones 474.26
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y 474.27), Canada (Seccion 172.1), Costa Rica (art. 167), Escocia, Estados Unidos,
Espafia (art 183 bis), Reino Unido (Secciones 14 y 15 del Sexual Offences Act de 2003).
En el derecho comparado el bien juridico que protege el C.P espafiol art 183 bis.- Child
Grooming, Se Centra, técnicamente en la indemnidad del menor de trece afios, aun sin
criterio ni madurez para percatarse o poder defenderse del acercamiento deshonesto, y
mas aun, incapaz legalmente para mantener relaciones sexuales. De la misma manera la
perspectiva en el fondo de nuestro legislador con respecto al bien juridico es idéntica, la

proteccién de la IS.

1.3 Formulacion del problema
Para Kerlinger y Lee, citado por Hernandez (2014) Las bases que se debe tener en cuenta
para proponer un problema debe existir una relacion entre las categoria o variables y esta

debe formularse en interrogante y sin ambigiiedades, (p.36).

A lo expuesto por los autores antes mencionado se procederd a plantear un

problema general y dos especificos.

1.3.1 Problema General
¢De qué manera el delito de proposiciones a nifios, nifias y adolescentes influye en la
impunidad de los delitos informéaticos como vacios legales, en el distrito de Lima Norte

2018?

1.3.2 Problemas Especificos

Problema Especifico 1

¢Como la modalidad de extorsion en el delito de proposiciones a nifios, nifias y

adolescentes incide en la sancion de los delitos informaticos?

Problema Especifico 2
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¢De qué forma la modalidad de chantaje en el delito de proposiciones a nifios, nifias y

adolescentes por medios tecnologicos repercute en el principio de legalidad?

1.4 JUSTIFICACION DEL ESTUDIO
Hernandez, Fernandez y Baptista, (2003), menciona que todas investigaciones se realizan
con un objetivo definido, y este objetivo debe ser muy consistente para que justifique su

realizacion. (p.49)

Teobrico

El desarrollo de la investigacion es de un enfoque tedrico, ya que es acerca de los vacios
legales que hay en la norma, en relacion al delito de proposiciones por medios
tecnoldgicos con indole sexual, explicando de qué manera facilita la impunidad de los
sujetos activos al no estar regulado correctamente la norma en nuestra legislacion,
asimismo se desarroll6 las modalidades que puede usar el autor para la comision del

mencionado delito, basandose en la normas a nivel nacional e internacional.

Practico

Por medio del presente trabajo se realiz6 para dar a conocer el vacio legal que hay en la
norma sobre el delito de proposiciones a menores por medios tecnoldgicos de indole
sexuales, y como ésta genera graves consecuencias al no estar regulado, dejando impune
este tipo de delitos, asimismo va contribuir a que los operadores juridicos tomen
conocimientos de los vacios que hay en nuestra legislacion, con la finalidad que las
conductas ilicitas cometidos por estos ciberdelincuentes sean regulados en la ley, no
dejando de lado este tipo de delitos, y que sean regulados de forma correcta no dejando
leyes ambiguas o poco claras para la aplicacion correcta del tipo penal, y con ello resolver

los problemas que se susciten en nuestra realidad social, asimismo
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Nuestra justificacion practica busca que el legislador ampare a los menores, ya que son
los més propensos a ser victimas por este tipo de delitos, por lo que, el legislador debe

tener mas importancia para la regulacion correcta de las normas en este tipo de delitos.
Metodoldgico

El presente trabajo emplea un enfoque cualitativo, efectudndose una correcta
investigacion a la problematica planteada como la utilizacion de fuentes confiables y
actualizadas lo que permitid evidenciar su utilidad, asi como el instrumento de medicién
como la guia de entrevista, de esta forma se recabo los datos sobre esta problematica con
los especialistas. Asimismo, se determiné la poblacién sobre aquellos que son
especialistas en delitos informaticos como fiscales, jueces y abogados especialistas que
hayan llevado casos relacionados al delito de proposiciones de los menores de edad,

permitiendo asi responder a nuestros objetivos.
Relevancia

La presente investigacion es de gran importancia juridica y socialmente, ya que esta tesis
analiz6 de qué manera el tipo penal de proposiciones influyd en la impunidad de los
delitos informaticos, como vacios legales y las consecuencias que genero estos vacios al
no ampararse a los menores de 14 afios ,y la ausencia de tipificacién a las modalidades
que emplea el autor en este tipo penal, asi como su sancidn respectiva, y de esa forma dar
a conocer a la poblacion y al Estado la falta de regulacién en esta norma penal, con el

proposito de amparar a los menores de edad, siendo ellos los afectados en este tipo penal.
Contribucion

La presente investigacion contribuye en el ambito juridico de nuestro pais, ya que
proporcionara grandes aportes para confrontar la problematica planteada en nuestro

trabajo, la contribucién es la muestra de los supuestos que se han verificado con el
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desarrollo de los instrumentos aplicados, este trabajo coadyuvara a tipificar correctamente
las normas, ya que los menores seran protegidos cuando sean victimas por sus agresores

en los delitos de proposiciones.

1.5 Objetivos

Para el autor Vara (2015) los objetivos es lo que todo trabajo de investigacion busca
alcanzar, en la cual son las metas que se debe alcanzar a la culminacion del trabajo de
investigacion, ya que se va determinar lo que se busca en el trabajo (p.211). Ante lo
expuesto se tiene que en nuestra investigacion una parte primordial son los objetivos
planteados, los mismos que estableceran los limites y los parametros de lo que se pretende

llegar.

1.5.1 Objetivo General
Analizar de qué manera el delito de proposiciones a nifios, nifias y adolescentes influye
en la impunidad de los delitos informaticos, como vacios legales, en el distrito de Lima

Norte 2018

1.5.2 Objetivos Especificos

Objetivos Especifico 1

Determinar como la modalidad de extorsion en el DPNA incide en la sancion de los

delitos informaticos.

Objetivos Especifico 2

Precisar de qué forma la modalidad de chantaje en el DPNA por medios tecnolégicos

repercute en el principio de legalidad.
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1.6 Supuestos juridicos

1.6.1 Supuesto Juridico General

S1, el delito de proposiciones a nifios, nifias y adolescentes influye de manera negativa
en la impunidad de los delitos informaticos como vacios legales, en el distrito de Lima

Norte 2018.

1.6.2 Supuestos Juridicos Especificos

Supuesto Juridico 1

La modalidad de extorsion en el DPNA incide negativamente en la sancion de los delitos

informaticos.

Supuestos Juridicos 2

La modalidad de chantaje en el DPNA con medios tecnoldgicos repercute de forma

favorable en el principio de legalidad.

Il. METODO

2.1 Disefio de Investigacion

Se desarroll6 dentro del enfoque Cualitativo, el cual se emplea para su estudio a la
realidad como contexto natural, y se bas6 consiguiendo e interpretando fenémenos

conexos de los sujetos seleccionados.

Para Baptista, Fernandez y Hernandez (2014), el enfoque antes sefialado, se
centraba en comprender los acontecimientos, analizandolo desde un enfoque en la que
sus integrantes se encuentren en su medio natural en relacién con su entorno social (p.

358).
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Segun Vara (2012), la investigacion cualitativa es el estudio completo en la que
permitia comprender a profundidad un tema, es por ello que este tipo de investigacion se

enfoca mas en sintetizar un proceso, estructurarlo, comprenderlo y estructurarlo (p. 204).

Por ende, se determind que el este enfoque es acorde con los objetivos de la
investigacion, y se procedio a realizar el mismo sobre el mencionado Tipo de

Investigacion.

2.1.1 Teoria Fundamentada
Segun Estrada (2017) la teoria fundamentada, se basaba en descubrir teorias, hipétesis,

conceptos, iniciando directamente de los datos que obtenian en la investigacion. (p .10)

Lo que queria explicar el autor, es que la teoria fundamentada tenia como
finalidad, desarrollar teoria basada en datos empiricos, es decir el investigador
desarrollaba teorias que estaban fundamentadas en una recoleccion de informacién y

analisis sistematicos de datos y no se basaba de estudios previos 0 marco tedricos.

La presente tesis se elaboré bajo un disefio de Teoria Fundamentada pues el
investigador realizaba un desarrollo conceptual de un area amplia de investigacion. Es
decir, proponia concebir conceptos a partir de la informacion obtenida mediante de los
instrumentos de recopilacion, en esta investigacion la informacion se recabo dentro del

distrito de Lima Norte.

2.1.2 Tipo de investigacion:

Aplicada- practica

Segun Vara (2012), la investigacion aplicada, muestra su importancia al ser practica, ya
que esto permitia a la investigacion que pueda identificar la situacion problematica y
buscar dentro de las posibles soluciones, aquella que podia ser la mas adecuada para el

contexto especifico (p.202)”.
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Respecto a lo mencionado por el autor la investigacion aplicada tenia como
finalidad conocer para hacer, es decir se contaba con el aporte de las teorias cientificas
que eran producidas por la investigacion basica para establecer soluciones a la

problematica que lo aquejaba.

La investigacion fue elaborada como Investigacion Aplicativa, puesto que ésta se
situaba en una realidad problematica, y se buscé dar una solucion a los vacios legales que
hay en nuestra legislacion sobre delitos informéticos, y asi evitar la impunidad de los

ciberdelincuentes, es decir se va investigar para dar solucion a esta problemaética.

2.1.3 Nivel de investigacion:

Descriptiva

Del mismo modo por el nivel de investigacion este fue descriptivo, ya que la misma
delimitaba de forma mas precisa las cualidades de su trabajo y esto pudo permitir
acomodar a su conveniencia para asegurar un mejor resultado (Hernandez, Baptista &

Fernandez, 2006, p. 102).

Asimismo, el trabajo de investigacion fue de nivel descriptiva, ya que para su
desarrollo se busco la forma para que el problema de la presente investigacion sea o mas
entendible. Ademaés, se analizaron, describieron, cuestionaron y criticaron las

propiedades relevantes de la poblacién de estudio que integra la presente investigacion.

2.2 Métodos de Muestreo

La muestra lo constituian grupos de individuos, eventos, comunidades, entre otros, donde
se recolectaron la informacion, sin que esto vaya a representar el universo o poblacién
que se estudio (Baptista, Fernandez y Hernandez, 2014, p. 384). En ese mismo sentido,

una investigacion donde el enfoque es cualitativo, la muestra contenia al inicio un cierto
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tipo de unidades y conforme esto continue se van incluir otros tipos de unidades, de la

misma manera se iran separando las que fueron en inicio elegidos.

De los autores citados en parrafos precedentes, se puede concluir que la muestra
en las que se empleaba en la investigacion con enfoque cualitativo eran NO
PROBAILISTICAS, ya que la seleccion de sus elementos se debia a las propiedades de
la investigacion, por lo que al ser no probabilistica, es el investigador quien va tener que
elegir la muestra, lo cual no necesariamente era representativo de acuerdo a las

estadisticas.

Por ello nuestra muestra, fue integrada por cuatro Fiscales, un Asistente en funcion

fiscal, dos Jueces del Poder Judicial y tres abogados especialistas en derecho penal.

2.2.1 Escenario de estudio
Estuvo conformada por el espacio fisico en la cual se aplicd la entrevista, siendo
indispensable que la entrevista se aplicara a una persona calificada. Asimismo, el lugar a

desarrollarse debe ser idoneo.

Tabla 1. Escenario de entrevista a Fiscales

Fiscales y asistentes en funcion fiscal Escenario de la entrevista

Porfirio Vladimiro Capcha Fuentes | 6ta Fiscalia Provincial Penal

Rivera.

Rocio Tucto Chavez 6ta Fiscalia Provincial Penal

Alejandro Jhon Ledn Castro Pool de Fiscales Distrito de Lima Norte
Miguel Angel Lopez Roldan FPPTP
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Vanesa Cecilia Tenorio Molguen

FPPTP

En el caso de los jueces, las entrevistas se desarrollaron en sus respectivos

despachos jurisdiccionales del distrito de Lima Norte, situadas en:

Tabla 2. Escenario de entrevista a Jueces

Jueces

Escenario de la entrevista

Nilda Yolanda Roque Gutiérrez

Décimo Primer Juzgado Penal Unipersonal.

Silvia Marisa villar rodriguez.

Octavo  Juzgado de Investigacion

Preparatoria

De la misma forma para los abogados, las entrevistas se tomaron en sus estudios

juridicos en el distrito de Lima Norte.

Tabla 3. Escenario de entrevistas a abogados

Abogados

Escenario de la entrevista

Estuardo Alexander Rios Cadenillas

E. Rios Abogados & Management

Consulting. S.A.C

Jhon Usurriaga Alberto.

Legal Solution Fast & Asociados S.A.C

Alberto R. Leon y Lombardi

Consulting & Abogados Asociados S.A.C
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2.2.2 Seleccion de Participantes

Una de las partes fundamentales de la investigacion Cualitativa es la seleccion de los
participantes, aqui es donde el investigador tiene que desplegar una serie de estrategias
que permitan seleccionar a los participantes mas idéneos. En la presente investigacion se
logré contar con la participacion en primer lugar jueces, fiscales y abogados, quienes
vertieron en la entrevista sus opiniones, posturas y experiencia sobre el tema de esta

investigacion.

Asimismo, fue imprescindible que, para la seleccion de los participantes estos
debian ser profesionales cuya especialidad tuvieron que ver con delitos informaticos;
ademas, contar con una experiencia mayor de cinco afios en el ambito penal, ya que
debian plasmar toda tu vasta experiencia y conocimientos sobre el tema de nuestra

investigacion.

Por lo tanto, los miembros seleccionados es conforme a la lista que prosigue a

detallar:

Tabla 4. Lista de entrevistados

Nombres y Apellidos Profesién y/o  Institucion a la Oficina y/o Area

Cargo gue pertenece
Porfirio VIadimiro Fiscal Ministerio Publico 6FPP
Capcha Fuentes Provincial de Lima Norte

Rivera.
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Rocio Tucto Chéavez

Alejandro Jhon

Leon Castro.

Miguel Angel Lopez

Roldan

Vanesa Cecilia

Tenorio Molguen

Nilda Yolanda

Roque Gutiérrez

Silvia Marisa villar

rodriguez.

Estuardo Alexander

Rios Cadenillas

Jhon Usurriaga

Alberto.

Alberto R. Leon y

Lombardi

Fiscal adjunta

Provincial

Fiscal adjunto

Provincial

Fiscal Adjunto

Asistente  en

funcién fiscal

Juez

Juez

Abogado

Abogado

Abogado

Ministerio Publico

de Lima Norte

Ministerio Publico

de Lima Norte

Ministerio Publico

de Lima Norte

Ministerio Publico

de Lima Norte

Poder judicial de

Lima Norte
Poder judicial de

Lima Norte.

Estudio Juridico

Estudio juridico

Estudio juridico

6FPP

Pool de Fiscales Distrito

de Lima Norte

FPPTP

Fiscalia Provincial Penal

de Turno Permanente

Décimo Primer Juzgado

Penal Unipersonal.

Octavo  Juzgado de
Investigacion

Preparatoria

E. Rios Abogados &
Management Consulting.

SAC

Legal Solution Fast &

Asociados

Consulting & Abogados

Asociados S.A.C
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2.2.3 Plan de Anélisis
El enfoque cualitativo implica el desarrollo de un plan de analisis, la cual permitio extraer
informacidn, sea esto datos, fichas, sefiales, entre otros, lo que permitird interpretar y

analizar los datos obtenidos, con el fin de proporcionar mayor comprension sobre el tema.

El andlisis es un proceso mediante el cual permitia hacer una seleccidn
sistematica, haciendo clasificaciones y comparaciones, lo cual va a permitié reunir

informacion y llegar a una interpretacion, con el proposito de efectuar postulados teoricos.

En esta investigacion, la informacion recolectada se caracterizo utilizando
técnicas e instrumentos iddneos; seguidamente, esta informacion se trato verificando que
sea la correcta e indispensable para el logro de nuestros objetivos trazados. Posterior a
ello, lainformacidn obtenida se ordend y clasifico, teniendo en cuenta el criterio personal,

utilizando para ello los datos obtenidos en la entrevista y el analisis documental.

Para concluir, esta informacion se procesoé eligiendo datos y postulados tedricos
con el fin de conseguir los objetivos generales y especificos trazados en la presente tesis
y estos al organizarlos sistematicamente permitié desarrollar los resultados, lo que

permitio a formular las conclusiones y recomendaciones finales.

2.2.4 Rigor Cientifico

Las técnicas que se utilizo en esta investigacion fue la recoleccion de informacién como
las entrevista, y el instrumento fue la Guia de Entrevista, siendo una de las técnicas que
fueron més empleadas para la investigacion debido a que su objetivo fue la especialidad
determinada de un area donde se desarrolla el problema desarrollado en la tesis; se planted
realizar una entrevista, para lo cual se ha trabajado con un cuestionario donde se

trascribieron las respuestas tal y como las proporcionaron los entrevistados.
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En esta técnica, la entrevista implica que el entrevistador desarrolle un
cuestionario a los integrantes, siendo el entrevistador quien realiza las interrogantes a

cada integrante, anotando sus respuestas (Baptista, Fernandez y Hernandez,2014, p.239).

2.2.5 Andélisis Documental.

Se recab0 datos de diversas fuentes tales como articulos, revistas, informes, entre otros

Ficha de analisis de fuente documental. — En esta oportunidad se analiz6 de qué manera
influyd el delito de proposiciones a nifios nifias por medios tecnoldgicos en los delitos
informéaticos como vacios legales, empleando jurisprudencia, derecho comparado e

informes.

En cuanto los instrumentos de recoleccion de datos, es relevante mencionar que
los instrumentos deben de tener ciertos requerimientos tales como la confiabilidad y la

validez.

La validez se fundamentaba en las representaciones cognitivas que ofrecen los
integrantes de la investigacion, entendiéndose, que la validez de los instrumentos es
aquello que con la categoria se busca obtener (Cortes, 1997, p. 78). En esta investigacion
podemos indicar que la fiabilidad de los instrumentos han sido certificados por tres
asesores especialistas en el tema quien han permitido blindar la validacion de nuestros
instrumentos que son la guia de entrevista y el analisis documental, las mismas se

proceden a detallar de la siguiente manera:

Tabla 5. Validacion de instrumentos

(GUIA DE ENTREVISTA Y ANALISIS DOCUMENTAL)
Datos generales Cargo

Porcentaje
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Erick Daniel, Vildoso | Docente de la Universidad 95%
cabrera Cesar Vallejo — Lima
Norte
Esal, Vargas Huaman Docente de la Universidad 85%
Cesar Vallejo — Lima
Norte
Pedro Pablo Santiesteban | Docente de la Universidad 95%
Llontop Cesar Vallejo — Lima
Norte
Promedio 90%

2.3 Analisis cualitativo de los datos

Los investigadores cualitativos se basaban en registrar los fendmenos narrativos que
fueron estudiados, mediante técnicas como la observacion al participante y las entrevistas
no estructuradas. Luego de llevar a cabo la técnica para recolectar datos, se tabularon y

organizaron los datos, en la tabla comparativa de los resultados.

Se aplico el Método hermenéutico, el cual Liliana, Arlines y Doris (citado por
Valderrama, (2013) indicaba que la hermenéutica era aquella “ciencia y arte de la
interpretacion, sobre todo textos...” y que el Método Inductivo es la manera llegar a la
comprension incluso de simbologias, siendo un tema trascendental de estudio para el
hombre (p. 90). Por lo que el método hermenéutico e Inductivo buscaba la valoracion de

los datos y por lo tanto se efectuaba una critica acorde de su situacion.
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2.4 Aspectos éticos

La investigacion respetd toda la normativa sobre Propiedad Intelectual, el Derecho de
Autor, nos proporciond una fuente confiable para asentar las bases necesarias, y asi
proceder con el desarrollo de la tesis. Cada antecedente, marco tedrico, anexo, imagen,
fue correctamente citado y referenciado segin las Normas APA. De esta manera la
estructura del mismo trabajo fue regido por la Normas APA. Ademas, el Rigor
Metodoldgico usado para la elaboracion de esta investigacion fue de la mano con la

Investigacion Cientifica.

El trabajo de investigacion tuvo fuentes académicas de los ultimos 10 afios y se
basé en diversos tipos de fuentes (articulo, libros, ponencias, tesis). De las cuales fueron
Nacionales y Extranjeras. Estas fuentes han sido correctamente analizadas y aplicadas a

la investigacion del proyecto de tesis.

Por ende, también es necesario resaltar que la investigacion fue libre de cualquier
tipo de plagio. Toda investigacion anterior a la presente investigacion paso el
procedimiento de fichaje (resumen, textual, bibliografico), y seleccion segin el

requerimiento de los Objetivos de la Tesis.

I1l. RESULTADOS

3.1 Descripcidn de resultados

3.1.1 Laentrevista

En la presente tesis consistio en describir los resultados logrados, luego de aplicar los
instrumentos de recoleccion de informacion, la misma que ha sido validado por

especialistas en el tema, siendo que su confiabilidad valido los resultados expuestos.

Asimismo, se describi¢ y analizé la informacion adquirida de las entrevistas

elaboradas en el mes de abril y junio de 2018, precisando que cada objetivo consto de tres
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preguntas a cada uno, dando un total de nueve interrogantes, conforme se procede a

detallar:

Entrevista dirigida a funcionarios del Ministerio Publico, Jueces y abogados

especializados en Derecho Penal.

Objetivo General: Analizar de qué manera el DPNA influye en la impunidad de los
delitos informaticos, como vacios legales, en el distrito de Lima Norte 2018

Respecto a su experiencia laboral ¢Que obstaculos ha tenido en los casos de DPNA

con fines sexuales u obtencion de material pornografico por medios tecnologicos?

Sobre la pregunta planteada Capcha, Tenorio, Lépez, Tucto, Usurriaga, Ledn (2018)
manifestaron que mayormente fueron menores de edad los que son mas propensos a este
tipo de delitos, considerandose a los de 8 a 12 afios de edad, los que utilizaban la
tecnologia, en la cual muchos abogados en los juicios orales han alegado que su
patrocinado deberia eximirse de responsabilidad penal, ya que la norma solo sefialaba que
la agraviada sea un menor de 14 a 18 afios, teniendo como resultado a que se archiven
estos casos, por el vacio legal que existe en este tipo penal. Asimismo, mencionaron que
también se ha visto que los autores son sentenciados no por el hecho punible de PNMT,
sino por el delito de pornografia o de violacion sexual, siendo en estos tipos penales, si

hace referencia a los menores que tengan menos de 14 afios.

Por otra parte, manifestaron que no solo deberia sefialarse la edad de los menores
de catorce afios, sino también la edad del sujeto activo, a efectos de evitar la impunidad

en estos delitos.
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Ademas, indicaron que los autores han sido sentenciados por el delito de violacién
sexual y de pornografia infantil, pero no por el delito antes mencionado como un delito
independiente, esto debido a falta de pruebas al no encontrarse el medio tecnologico que

utilizo el sujeto activo.

Aunado a lo expuesto Roque, Lombardi (2018) manifestd que en nuestra
legislacion no se encuentra muy consolidado este tipo de delitos informaticos, por ser un
acto preparatorio, lo cual existe un vacio legal en el art. 5 de la LDI, al no incorporarse a
los menores de 14 afios. Asimismo, no se establece la edad del sujeto activo, si éste es un

adulto o puede ser un menor de edad.

Respecto de la pregunta en cuestion Rios (2018) manifestd que uno de los
obstaculos fue la redaccion de tipo penal, toda vez que en el primer parrafo del art.5 de la
LDI hacen mencion a un menor de catorce afios, esto podria interpretarse como un

adolescente con edad de 14 afios existiendo asi un obstaculo para las partes de este delito.
Por su parte, Villar (2018) manifestaba que no podria sefialar obstaculo alguno.

Se aprecio, que los ocho. entrevistados coincidieron en mencionar que existian
vacios en la norma de delitos de proposiciones por medios tecnoldgicos al no sefialarse a
los menores de 14 afios de edad, generando como consecuencia al archivo de los casos.
Asimismo, sefialaron, que también deberia especificarse las edades del sujeto activo.
Aunado a ello mencionaron que la legislacion no se encuentra muy consolidado en este
tipo de delitos informaticos, al no ampararse a los nifios o nifias, como si existe en otras

legislaciones de distintos paises.

De acuerdo con su experiencia profesional ; Como considera usted que deberia estar
tipificado el DPNA con fines sexuales u obtencion de material pornografico por

medios tecnologicos?
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Sobre la pregunta planteada, Capcha, Ledn, Lépez ,Tenorio, Tucto, Usurriaga, Lombardi
(2018) manifestaron que deberia estar tipificado; el que contacta a menores de 14 afios, y
no el que contacta con un infante de 14 afos, asi como se encuentra correctamente
tipificado en la norma para el delito de pornografia infantil, donde sefiala explicitamente
en el segundo parrafo, cuando el menor tenga menos de 14 afios de edad, asimismo, en el
hecho punible de violacion sexual a un menor de edad, donde sefiala si la victima tiene
menos de diez afos, y en su segundo parrafo cuando se refiere que la victima tenga entre

10 y menos de catorce.

Adicional a ello, afirmaron que la norma adolece de varios vacios legales, no solo
respecto a la edad del menor, sino la edad del sujeto activo, en donde se ha visto casos
que un menor se ha contactado con otro menor con fines sexuales por medios

tecnoldgicos.

Por su parte Roque (2018) menciond, que deberia tipificarse a los menores de 10
afios como circunstancias agravantes, para que los autores reciban una sancién mas
drastica como se observaba en el delito de pornografia y de violacién sexual, en donde se
aumenta la pena en menores de 10 afios. Asimismo, la norma deberia prever otros verbos

rectores.

Rios (2018) manifestdé que esta norma deberia tener una redaccion mas clara y
sefialar en el primer parrafo que esta dirigido a adolescentes que tienen una edad menor

a catorce anos.

Respecto a la pregunta en cuestion Villar (2018) manifesto, que esta de acuerdo

con la norma vigente.

Podemos concluir que ocho de nuestros entrevistados consideraron que deberia tipificarse

en la norma a los menores de catorce afios de edad, asi como se encuentra correctamente
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tipificado en lo delitos de pornografia infantil y de violacion sexual, asimismo Roque
(2018), manifestd, que los menores de 10 afios en el PNAFSMT deberia tipificarse como
circunstancia agravante, con la finalidad que la sancion sea mas drastica para los
agresores, y que la norma debe prever otros verbos rectores, sin embargo Rios (2018)
manifesto, que esta norma deberia tener una redaccién mas clara, y sefialar en el primer
parrafo que esta dirigido a adolescentes que tienen una edad menor a catorce afos. Y

finalmente Villar (2018), indico que esta de acuerdo con la norma vigente.

¢ Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnoldgicos a menores de 14 afios en el

DPNA?

Es preciso indicar que Capcha, Roque, Lombardi, Usurriaga, Tucto, Lopez, Tenorio
(2018), sefialaron que el congreso deberia modificar esta normativa, con la finalidad que

sean sancionados los autores en este tipo de delitos.

Aunado a ello, mencionaron que el problema radica en la falta de andlisis de la
norma de esta naturaleza, en la cual el congreso deberia de realizar un estudio respecto a

este delito, a fin de no dejar vacios en la normativa.

Por otro lado, afirmaron que deberia haber diferentes propuestas legislativas, con
el objetivo que los hechos se adecuen a la ley, a fin de evitar la impunidad de este delito,
indicando que el congreso deja de lado estos delitos especiales que se realizan por medio

de la tecnologia.

Por otra parte, Ledn (2018), mencionaba, que debe existir una politica criminal,
con el proposito que se pueda advertir nuevas conductas ilicitas, y asi pueda ser

incorporado a la norma penal.
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Rios (2018) manifesto, que el Estado deberia de tipificar de forma clara, el tipo

penal, a fin de evitar vacios que contravengan al principio de legalidad.

Villar (2018), manifestd que desconoce que vacios hay en la mencionada Ley de

Delitos de Proposiciones.

En conclusidn, siete de los entrevistados manifestaron que se debe modificar la
norma, ya que hay vacios en cuanto a la edad del menor que son victimas en este tipo de
delitos, a fin de que no queden impunes. Asimismo, sefialaron, que el congreso debe
realizar un estudio o andlisis de la norma de forma adecuada, y tomar las precauciones
necesarias al momento de proponer normativas con el proposito de proteger el derecho
de los menores. Para ello se debera sustentar y elaborar un estudio de este hecho delictivo,
con el propdsito de obtener idoneos criterios, los cuales seran desarrollados en la
exposicion de motivos, empero Ledn (2018) solo manifestaba, que se deberia realizar una
politica criminal, con la finalidad que se pueda advertir nuevos actos ilicitos en la norma
y asi, pueda ser incorporado en la norma, en cambio, Rios (2018) menciono, que el Estado
deberia de tipificar de forma clara el tipo penal para evitar vacios que contravengan al
principio de legalidad. Y finalmente, Villar (2018) indico, que desconoce que exista

vacios en este tipo de delitos.

Objetivo Especifico I: Determinar cdmo la modalidad de extorsién en el DPNA
incide en la sancién de los delitos informaticos, en el distrito de Lima Norte 2018

En su opinién ¢Como la modalidad de extorsion en el DPNA con fines sexuales u

obtencion de material pornogréaficos repercute en la sancion de los DI?
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Los entrevistados Capcha, Tenorio, Tucto, Roque, Usurriaga, Lopez, Rios (2018)
coincidieron en que la modalidad de extorsion que emplea el agresor repercute
negativamente en la sancion de los delitos informaticos, al no tipificarse esta agravante,
generando un vacio en la norma, por la cual el legislador no ha tomado en cuenta las
distintas modalidades que puede utilizar el peddfilo para su comision. Asimismo,
indicaron, que la victima se veria afectada en virtud que esta modalidad no era sancionada
ni en la “LDI”, como el Cédigo Penal, siendo necesario que se normatice la modalidad

de extorsion a nivel informatico a través de la norma sustantiva.

Aunado a ello, sefialaron que el art. 5 solo hace referencia que el autor puede
utilizar la modalidad de engafio, no siendo la Unica modalidad que puede emplear el

ciberdelincuente.

Otro punto que indico el entrevistado Lombardi (2018) es que la modalidad de
extorsion repercute de forma negativa en la sancion, ya que al no estar regulado en la
norma, los autores son sentenciados con la pena de la norma base, la cual es minima.
Asimismo, menciond, que cuando se utiliza la modalidad de extorsion afecta varios

bienes juridicos como el patrimonio, la indemnidad y libertad sexual del menor.

No obstante, Ledn (2018) manifest6 que la modalidad de extorsion no se incorpora
en este tipo de delitos, por no ser recurrentes dichas conducta ilicitas, debido que no se

tiene una estadistica de esta modalidad al no existir una politica criminal.

Finalmente, Villar (2018) sefial6 que desconoce si la modalidad de extorsion es

utilizada por los sujetos activos.

Se concluye, que ocho de los entrevistados, sefialaron que la modalidad de
extorsion que empleaba el agresor repercute negativamente en la sancion de los delitos

informaticos, al no tipificarse esta agravante en la norma, generando un vacio legal en el
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art. cinco de la LDI. Asimismo, sefialaron que al no estar regulado la modalidad de
extorsion, los autores son sentenciados con la pena de la norma base, la cual es minima.
Por otro lado, afirmaron que cuando se utiliza la extorsion, afecta varios bienes juridicos
como el patrimonio, la indemnidad y libertad sexual, sin embargo Ledn (2018) manifestd,
que la modalidad de extorsion no se incorpora en este tipo de delitos, por no ser
recurrentes dichas conductas ilicitas, debido a que no se tiene una estadistica de esta
modalidad al no existir una politica criminal y, finalmente Villar (2018) indic6 que

desconoce si se puede emplear esta modalidad.

En su opinion ¢Que otras modalidades o elementos puede utilizar el autor para la
comision de DPNA con fines sexuales u obtencion de material pornograficos por

medios tecnoldgicos?

Sobre el particular, Lopez, Lombardi, Capcha, Tenorio, Tucto, Roque, Usurriaga (2018)
sefialaron que las modalidades o elementos que puede emplear los autores son la
extorsion, coaccion, chantaje, y el engafio que son las méas frecuentes para la comision

del hecho delictivo.

Asimismo, Rios, (2018) manifestd, que las modalidades que puede emplear son el

engafio, chantaje y coaccion.

Ademas de lo mencionado Leo6n (2018) manifestaba que el agente se encuentra
supeditado al avance tecnoldgico, medio en el cual lo utiliza para cometer el acto ilicito,
en consecuencia, a mayor evolucion de la tecnologia, mayores seran las modalidades o

elementos que pueda utilizar.

Por otro lado, Villar (2018) mencionaba, que mediante las redes sociales como el

chat, Messenger es por donde contactan a los menores de edad.
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Se concluye que 9 de los entrevistados sefialaron que existen distintas
modalidades que utilizaban el sujeto activo para cometer este tipo de delitos mediante la

tecnologia como la extorsién, coaccidn, chantaje y el engafio.

Aunado a ello, manifestaron que, a mayor evolucion de la tecnologia, mayores
serén los elementos o modalidades que utilizara el pedofilo para su comision. Sin
embargo, Villar (2018) mencionaba, que mediante las redes sociales como el chat,

Messenger es por donde contactan a los menores de edad.

¢Cual es el porcentaje aproximado que ha observado en base a su experiencia
laboral, que los autores utilicen la modalidad de extorsién para el contacto de menor

de edad con fines sexuales o la obtencion de pornografia por medios tecnologicos?

Capcha, Tucto (2018) indicaba que en su experiencia como fiscal, del 100% ha tenido a
su disposicion el 10% de casos en que el autor utilizaba la modalidad de extorsion en este

tipo de delitos.

Por su parte Leon, Lopez (2018) manifestaba que, respecto a su experiencia como
fiscales en el distrito de Lima Norte, han visto un aproximado del 3% en que los pedéfilos
emplean la modalidad de extorsién, ya que mayormente utilizaban la modalidad de

engario y chantaje.

Aunado a ello Tenorio (2018) sefial6 que respecto a los casos en que el autor
empleaba esta modalidad era un aproximado del 5%, dandose con mayor frecuencia la

modalidad de engarfio y chantaje.

Asimismo, Roque (2018) manifestaba que en base a su experiencia como Jueza
ha visto un aproximado de 6% de casos en donde el agresor empezaba la modalidad de

extorsion, en la cual el sujeto activo amenazaba al menor de hacer dafio a su familia o
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seres queridos, con la finalidad de obtener alguna ventaja econdémica, o que difundira sus

videos intimos del menor, si es que no realiza el pago solicitado por el agente.

Por su parte Usurriaga, Lombardi (2018) mencionaban que en base a su experiencia como
abogados llevaron un aproximado de 8% de casos de las cuales el autor utilizaba la

modalidad de extorsion, siendo mas frecuente la modalidad de chantaje.

Por otro lado, Rios (2018), manifestaba que el porcentaje es muy amplio y diverso, no

existiendo un numero paralelo, dado que la extorsidn puede venir a través de terceros.

Para Villar (2018) respecto a su experiencia solo tuvo un caso, por lo que no podria
opinar.

Objetivo Especifico ll: Precisar de qué manera la modalidad de chantaje en el delito
de proposiciones a nifios, niflas y adolescentes por medios tecnoldgicos repercute
en el principio de legalidad, en el distrito de Lima Norte 2018

¢Como la modalidad de chantaje en el DPNA por medios tecnolégicos incide en el

principio de legalidad?

Respecto a la pregunta planteada, Tenorio, Lépez, Usurriaga, Lombardi, Roque, Capcha,
Rios, Ledn, Tucto (2018) manifestaron que incide favorablemente, ya que, al no estar
regulada como agravante dentro del tipo penal del delito de proposiciones, el juzgador
debera respetar este principio de legalidad, y no sancionaré por la modalidad de chantaje

empleada por el agente activo, sino serd sancionado con la pena de la norma base.

Finalmente, Villar (2018) mencionaba, que no podria opinar, debido que solo ha

tenido un solo caso de este tipo de delitos
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En su opinidn, ¢Cuales son las modalidades mas frecuentes que ha observado en
base a su experiencia como juez o fiscal, policia o abogado litigante en la comision

del DPNA por medios tecnologicos?

En cuanto a la pregunta los entrevistados Capcha, Lopez, Tucto, Usurriaga, Lombardi,
Roque, (2018), mencionaban que las modalidades mas frecuentes que han visto era la
extorsion, la coaccidn, el chantaje y el engafio, lo cual los autores utilizaban mayormente
esta modalidad, con el propdsito de obtener iméagenes pornograficas o quedar con el
menor en un lugar determinado con fines sexuales, generandose como consecuencia la

violacién sexual.

Por su parte Leon (2018), manifestaba que en los casos que vieron fue que el

agente utilizaba la modalidad de chantaje y engafio.

Para Tenorio, Villar (2018) las modalidades mas frecuentes que ha estado a su
disposicion es la modalidad de chantaje, lo cual el autor chantajea al menor diciéndole
que publicara o difundira fotos o videos sexuales en el internet, con la finalidad que el

menor le envié mas material pornogréafico o tener actividad sexual.

Finalmente, Rios (2018) manifestaba que la modalidad que ha observado en base

a su experiencia ha sido la modalidad de engafio.

¢ Qué medidas se deberia tomar en cuenta respecto a la modalidad de chantaje en el

DPNA por medios tecnoldgicos, a fin de no vulnerar el principio de legalidad?

Capcha (2018) sefialaba, que el congreso deberia realizar un analisis de la Ley Especial
N° 30096 sobre este tipo de delitos, hacer la reforma parcial correspondiente, ya que la

realidad de los hechos no debe superar las leyes.
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Aunado a ello Tenorio (2018), indicaba que deberia agregarse en el segundo
parrafo de la norma, las agravantes, con la finalidad que la penas sean mayores, segun la

modalidad que emplee el autor.

Por otro lado, Leon (2018), mencionaba que respecto a la modalidad de chantaje,
al haber visto muy pocos casos que utilizaban esta modalidad, y conforme a lo antes
expresado no puede advertir medidas preventivas, mas adn si no se tiene una estadistica,

ni se tiene normado en nuestro Derecho positivo.

Por su parte Roque (2018) indicé que esta conducta debe estar regulada en el
Caodigo Penal y no como una norma complementaria al tratarse mas que todo que el
agraviado es un menor de edad por tanto urge su proteccién para que no quede

desamparado.

Respecto a la pregunta Lopez (2018) afirmé que el congreso deberia realizar un
estudio o analisis estadistico en este tipo de delitos respecto a las modalidades que utiliza
el agresor, con la finalidad de incorporarlo en la Ley, y a la vez tipificarla de forma

adecuada en la norma, y asi no vulnerar el principio de legalidad.

Villar (2018) mencionaba que se debe verificar el uso debido del medio

informatico usado por el sujeto activo y pasivo.

Rios (2018) afirm6 que la modalidad de chantaje no estaba regulado dentro del
delito en mencion, los jueces y fiscales segun deberan actuar en base a lo expresamente

sefialado en el tipo penal, caso contrario vulneraran el principio de legalidad.

Tucto (2018) mencionaba que debe existir una modificacion de la norma y que
esta debe ser clara y precisa al momento de regularse con la finalidad de no vulnerar el

principio de legalidad.

68



De forma conjunta Lombardi, Usurriaga (2018) manifestaron que las medidas
que se debe tomar en cuenta respecto a la modalidad de chantaje, y entre otras
modalidades, es que el legislador al momento de elaborar una propuesta legislativa debera
previamente recopilar informacion respecto a este tipo de delitos y sus modalidades, en
la cual no solo se basarad en cuestiones de hecho, sino datos estadisticos, material
doctrinario y jurisprudencia, encuestas, para que al momento de elaborar la norma sea

claramente identificado el problema, su sustento y la solucion juridica.

3.1.2 Descripcion de resultados del Analisis Documental
En la investigacion se ha tomado en cuenta que los documentos han sido muy

indispensables para alcanzar nuestros objetivos, por lo que procedera a exponer:

Objetivo General: Analizar de qué manera el DPNA influye en la impunidad de los
delitos informaticos, como vacios legales, en el distrito de Lima Norte 2018

3.2 Andlisis De Derecho Comparado - Jurisprudencia

ARGENTINA

Segun la sentencia N° 19 expedida el 31 de marzo del 2017, con Expediente N°: 3465 Se
condendé a R.A.A como autor penalmente responsable del delito de Acoso sexual
Tecnoldgico de menores, segln el art 131 del Codigo Penal, lo cual fue realizado el 26 y
27 de junio del 2014, en ciudad de Bahia Blanca, en perjuicio de la menor J.M.C.P de 10
afios. Se le condeno la pena de un afio de prision, por circunstancias atenuantes de su
juventud y por no poseer antecedentes penales, y por motivos de ser una pena breve que
se le impone, y ante establecimientos carcelarios inadecuados se le aplica la ejecucion
condicional con las siguientes reglas de conducta: el condenado debera fijar residencia y
someterse al cuidado del Patronato de Liberados, asimismo se le prohibio acercarse al
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agraviado, y abstenerse de utilizar telefonia celular o internet, para lo cual habra de

comunicarse tal inhibicion a las compairiias telefénicas habilitadas en la region.(p.1, 9)

Es necesario considerar para el presente andlisis, es que se le conden6 a R.A.A
por el delito de acoso sexual tecnoldgico de menores por las razones que se fundamenta
en la presente sentencia, lo cual se sefiala de los informes de la Direccion de
Observaciones Judiciales de fs. 59/69 y 72 que el procesado R.A.A envidé mensajes de
texto de indole sexual dirigidos al menor J.M.P de 10 afios edad, lo cual se corroboro con

la evidencia del celular.

Aunado a ello el imputado conocia la edad de la victima, ya que la tratd
personalmente, debido a que era hermano de la cufiada de J. Asimismo se corroboro con
la declaracion de la menor narrado en la Camara Gessel, y respecto al elemento subjetivo
diferente al dolo es en cuanto a los mensajes donde se observo mensajes conducidos a la
excitacion y la captacion de la voluntad de la nifia con el proposito de abusarla

sexualmente. (p.4)

Asimismo, se menciona en la sentencia, respecto al tipo penal aplicable es que era
un delito doloso, auténomo de peligro, en el que el legislador adelanto las barreras de
proteccidn tipificando actos preparatorios, con la finalidad de evitar los abusos sexuales
de los menores de edad, ademaés se sefialaba que lo que se buscaba es salvaguardar la
dignidad de los menores, como su normal desarrollo psicosexual, evitando los ataques

gue puedan comprometer tal desarrollo.

En conclusion, podemos apreciar que en Argentina se encontraba tipificado el
hecho punible de Acoso sexual Tecnologico de menores, donde su Estado protege a los
menores de 18 afios en este tipo de delitos, el cual se observo en la sentencia N° 19

expedida el 31 de marzo del 2017, en la que encontraba responsable a R.A.A,
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configurandose el hecho delictivo al tipo penal de su legislacién, siendo el agraviado un
menor de 10 afios en el presente caso, a diferencia de nuestra Legislacion Peruana, al no
ampararse a los menores de 14 afios, siendo mas propensos a ser vulnerables por estos
ciber agresores, cuya finalidad fue la obtencion de pornografia o llevar a cabo cualquier
acto sexual, siendo necesario que el Estado tome en cuenta las legislaciones de distintos
paises en temas del delitos de grooming y regule correctamente este tipo penal a fin de

evitar vacios en nuestra norma penal.

3.3 ANALISIS DE DERECHO COMPARADO- INFORME

Informe tematico (2017) “Reporte de la situacion de América Latina sobre la

violencia de género ejercida por medios electrénicos”

En el citado informe sefialaba que, a inicios del 2016 en Meéxico, la senadora Diva
Hadamira Gastélum Bajo, del Grupo Parlamentario del PRI, presentd un proyecto de
decreto para modificar el C.P Federal, con la finalidad de sancionar y erradicar los delitos
informaticos en contra de los menores, el cual reformo el delito de corrupcion de menores
a fin de incorporar a quien de forma deliberada establecia contacto, relaciones de amistad
con una menor, con el propésito de conseguir concesiones sexuales o satisfaccion sexual
a partir de textos videos, o fotografias y a quien suplante a un menor de edad. Asimismo,
se establecia que igual se consideraba como corrupciones de menores, cuando estos actos
ilicitos se empleaba las telecomunicaciones o internet, y cuando el accionar del agresor
termine en contacto fisico con el menor de edad se agravard, y la sancién se incrementara
en tres afos; asimismo cuando los delitos sean cometidos contra nifias, nifios y

adolescentes menores de 12 afios, la pena se incrementara en seis afios. (p.26-27)

Por otro lado a los meses después el pleno de la Camara de Diputados federal
aprobd tipificar el grooming como acoso sexual cibernético, modificando el Codigo Penal

Federal en la cual establecia “ el que comete el delito de ciberacoso con fines lujurioso 0
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libidinoso, y el que empleaba la coaccion, intimidacion, induccidn, seduccion o engafio,
entable comunicacion a través de TICS con menores de 18 afios 0 con quien no tenga la
capacidad de entender el significado del hecho, se le sancionara con prision y dias

multa”.(p.26-27)

En conclusion, podemos apreciar que, en México se presentd un proyecto de
decreto para modificar el Codigo Penal Federal, con la finalidad de sancionar y erradicar
los delitos informaticos en contra de los menores, el cual sefialaba que cuando los delitos
sean cometidos contra nifias, nifilos y adolescentes menores de 12 afios, la pena se
incrementara en seis afos, y luego meses después, el pleno de la Camara de Diputados
federal aprobo tipificar el grooming como acoso sexual cibernético, modificando el
Caodigo Penal Federal en la cual se establece el que entable comunicacion a través de
TICS con menores de 18 afios 0 con quien no tenga la capacidad de entender el significado

del hecho, se le sancionara con prision y dias multa.

Ante lo expuesto es menester mencionar que en nuestra norma sobre el delito de
proposiciones nuestro Estado Peruano no protege a los menores de 14 afios, y menos se
encuentra como una agravante a los menores de esa edad como si lo mencionaba en la
norma de México a los menores de 12 afios sancionados con seis afios de prision, y luego
la modifica, siendo importante que nuestro Estado Peruano tome en cuenta que por ser el
delito de proposiciones o llamado Grooming un acto preparatorio debe tomarse mayor

importancia a este tipo penal.

Objetivo Especifico I: Determinar cémo la modalidad de extorsion en el DPNA
incide en la sancién de los delitos informaticos, en el distrito de Lima Norte 2018

ANALISIS DE DERECHO COMPARADO- INFORME
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Informe tematico (2017) “Grooming por Internet de Niiios, Nifias, y Adolescentes

con fines Sexuales: Modelo de Legislacion y Revision Global

El citado Informe elaborado por (ICMEC), sefialaba que en una encuesta britanica que se
realizd en el 2012 demostrd que 1,718 menores entre 11 a 16 afios, recibieron por internet
adjuntos correos electronicos que fueron enviados por personas desconocidas. Asimismo,
en Estados Unidos se realizé un estudio, el cual dio a conocer que nifios y adolescentes

entre los 10 a 17 afios habian sido victimas de este tipo de delitos o llamado grooming.

(p-3)

Ademas, en el mencionado informe sefialaba que en algunos casos el delito de
grooming conlleva a la extorsion o sextorsion, cuando el agresor persuade al menor a que
le remita fotos o videos de indole sexual, quien a su vez utilizaba el material pornogréfico,
para extorsionar al menor pidiendo a cambio dinero, con la finalidad que el delincuente

no envié las imagenes obtenidas a sus familia o amistades. (p.17)

Aunado a ello en el informe se determind que la extorsion sexual existe elementos que
conlleva al contacto entre el pedéfilo y el menor de edad mediante el internet o
aplicaciones de mensajeria de los teléfonos celulares. Asimismo, la grabacidn del menor
en una actividad de connotacion sexual, como la grabacion del delincuente en donde
realizaba capturas de las imagenes y en el intento de distribuir el material pornografico a

cambio de que le pague u obtener lucro por las imagenes sexuales que tiene en su poder.

(p.18)

Por otro lado, en el citado informe establecia que es importante que los paises
incluyan leyes para amparar a los menores de edad contra el abuso sexual por medio del
delito de grooming por internet y garantizar que esas normas se implementen. Asimismo,

sefialaba que la modalidad de extorsion en el delito de grooming deberia ser sancionado,
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siendo la modalidad més utilizada por los pedofilos a fin de obtener beneficio patrimonial.

(p.23,32)

Ante lo expuesto en los parrafos que anteceden se evidenciaba que, este tipo de
delitos por medio de las TICS o llamado delito de grooming, los autores utilizaban la
modalidad de extorsion, con la finalidad de lucrar econémicamente por la imagenes o
videos de indole sexual obtenidas en su comision de este tipo de delitos, es decir los
autores al ejecutar el delito de proposiciones se valen del material obtenido, con la
finalidad de obtener un provecho econdémico, y ademas conseguir mas material
pornografico del menor. Finalmente, el citado informe establecio que la modalidad de
extorsion deberia ser sancionada en el delito de grooming. Asimismo, también se advierte
que en nuestra LDI no esta regulado la modalidad de extorsion, como si se observa en la
legislacion de otros paises con su respectiva sancién, siendo necesario que se incorpore
esta agravante en nuestro art. 5 de delitos de proposiciones a nifios (as) por medios

tecnoldgicos.

Objetivo Especifico ll: Precisar de qué manera la modalidad de chantaje en el delito
de DPNA por medios tecnoldgicos repercute en el principio de legalidad, en el
distrito de Lima Norte 2018

ANALISIS DE DERECHO COMPARADO- INFORME

Informe Tematico “Guia de actuacion contra el ciberacoso, padres y educadores”

El citado informe fue elaborado por INTECO, el cual, sefialaba que el delito de grooming
es el acoso de un adulto hacia un menor con fines sexuales. Asimismo, el adulto realizaba
acciones de empatia con el propdsito de ganarse su confianza, y asi lograr su proposito

de indole sexual. Ademas, refirido que mayormente el sujeto utilizaba la modalidad de
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chantaje para obtener imagenes comprometedoras del nifio o adolescente o encontrarse

fisicamente con el menor con el objetivo de abusar sexualmente. (p.35)

El informe precisaba que, si el menor no accede a su pretension de naturaleza
sexual, el ciberdelincuente amenazaba a su victima con difundir imagenes sexuales a
través del internet o enviarselas sus contactos personales, lo cual el menor en la mayoria
de los casos accedia a todos los deseos sexuales del autor, llegando incluso a encontrarse

fisicamente con su agresor.

Por otro lado, el citado informe mencionaba que desde el punto de vista mas
préximo al delito de grooming como sus agravantes se encontraba regulado en el art. 183
del cddigo espafiol, en la cual se establece el contacto por cualquier medio tecnologico
con menores de 13 afios edad, y que deberan ser realizado con actos de acercamiento, con

el propdsito de ejecutar actos de indole sexual. (p.96,97,98)

En conclusion, podemos apreciar que, en la legislacion de Espafia, se aplicara la
mitad superior de la pena cuando el acercamiento se produce por medio de la coaccidn,
intimidacién o engafio. Asimismo, se sefialaba que deberia reprimirse en otros paises: el
delito de homicidio, el de amenazas, el de coacciones, entre otras agravantes en el delito
de grooming, no obstante, se puede apreciar que algunas legislaciones no se encuentran
regulado estas circunstancias como, la amenaza, chantaje, la coaccién, entre otras
agravantes, lo cual al no tipificarse en la norma no vulnera el principio de legalidad.
Asimismo, se evidencia que la modalidad de chantaje se encuentra regulado en Espafia a
comparacion de la Legislacion Peruana omitiéndose esta modalidad en nuestra ley, a
pesar que esta modalidad es utilizada con frecuencia por los pedéfilos para la obtencion
de sus fines sexuales, siendo un descuido por parte del congreso encargado de crear la

leyes al no incorporar esta modalidad con la finalidad de que la sancion sea de acuerdo a
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la gravedad del dafio, ya que no solo se afectaria un bien juridico, sino mas bienes

juridicos al utilizar la modalidad de chantaje.
DERECHO COMPARADO- INFORME

Informe Tematico (2016) “Abuso y explotacion sexual infantil en linea, orientaciones

para la adecuacion de la legislacion nacional en Latinoamérica”

El citado informe fue elaborado por la UNICEF, el cual mencionaba al convenio sobre
los Derechos de Nifio donde hacia referencia al empleo de la TICS en su art. 34 que los
Estados parte deberan amparar al menor contra las modalidades de explotacion y abuso
sexual., y asi adoptar las medidas esenciales para evitar las amenazas para que el menor
se dedique a una actividad de indole sexual, asi como su explotacién en espectaculos o

materiales pornograficos. (p.5)

Otro aspecto que indicaba el citado informe, era que el delito de proposiciones se
daba con mayor frecuencia en el Reino Unido, los menores eran manipulados para
producir videos o imagenes sexuales, sin la necesidad que el ciber agresor tenga la
intencion de encontrarse con el menor, y ante la produccién de material pornogréfico
solian relacionarse con otras maneras de explotacion como la modalidad de chantaje
sexual, el cual el autor se valia para obligar al menor a favores sexuales y ante la negativa
se produce la amenaza de compartir las imagenes intimas del menor de forma publica.

(p.19,20)

Finalmente, sefialaba que las técnicas de manipulacién, como el chantaje, la
intimidacion, la coercion eran adoptadas por los groomer que utilizaban estas
modalidades para persuadir o coaccionar al menor, lo cual deben ser legisladas para su

respectiva sancion. (p.25)
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Se concluye del citado informe que el convenio sobre los Derechos de Nifio, y el
Convenio hace referencian que los Estados deberan amparar al nifio ante cualquier
modalidad de explotacion y abuso sexual, asi como tomar las medidas necesarias para

evitar la coaccidn para que un menor se enfoque a cualquier accion de indole sexual ilegal.

Ademas, mencionaba que las técnicas de manipulacién como el chantaje, la
intimidacién, la coercion eran adoptadas por los groomer que utilizaban estas
modalidades para persuadir o coaccionar al menor, lo cual deben ser legisladas para su

respectiva sancion.

Por lo tanto se advertia en la descripcidn del citado informe ,que el convenio sobre
los Derechos de Nifio, y el Convenio mencionaba que los Estados deberan amparar al
menor contra todas las maneras de explotacién y abuso sexual, asi como tomar las
medidas necesarias para evitar la coaccion para que un menor se dedique a cualquier
actividad de indole sexual, sin embargo en Estado Peruano en su articulo 5, donde regula
el delito de proposiciones o Grooming no se encuentra incorporada la modalidad de
chantaje, a pesar de que el mencionado convenio mencionaba que los Estados deberan
tomar las medidas para proteger al nifio ante cualquier manera de explotacion y abuso

sexual, siendo relevante que sea regulado el chantaje en nuestra norma sustantiva.

IV.DISCUSION
La discusién implica poder elegir que parte de la informacién recolectada se acercaron
con el tema de la investigacion, asimismo, que, si la informacion obtenida se amparaba o

no en los conocimientos previos.

En este capitulo se tomo en cuenta los resultados recabados mediante trabajos
previos, los conceptos teoricos plasmados dentro del marco teorico, las entrevistas

recolectadas y el estudio de informes, el desarrollo de derecho comparado y
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jurisprudencial, los cuales fueron tomados para la elaboracion de la investigacion,

conforme se pasa a detallar:

OBJETIVO GENERAL

Analizar de qué manera el DPNA influye en la impunidad de los delitos

informaticos, como vacios legales, en el distrito de Lima Norte 2018.

SUPUESTO GENERAL

ElI DPNA influye de manera negativa en la impunidad de los delitos

informéticos como vacios legales, en el distrito de Lima Norte 2018.

Entre los trabajos previos recabados se encuentra la investigacién nacional
elaborada por Cconislla, quien en su trabajo titulado “Incorporar la modalidad del delito
de pedofilia, en la Ley N° 30096 capitulo Ill de los DI”, con respecto a la presente

investigacion se puede extraer:

[...] que debe incorporarse el delito de pedofilia como un articulo mds, quedando
como el art. 5-A de la Ley N° 30096, sefialandose a los que contactan por medios
tecnoldgicos a los menores de 14 afios de edad, haciendo referencia a los de
9,10,11,12 y 13 afios de edad. que son los més vulnerables a ser contactados por

lo pedofilos. (p.6)

Por otra parte, tenemos la investigaciéon realizada por Romero, quien en su
investigacion llamada “La inadecuada regulacién del art. 5° de la Ley N° 30096 sobre el

DPNA con fines sexuales a través de los medios tecnoldgicos”, se tiene lo siguiente:

[...] que deberia regularse el delito de grooming de forma correcta, asimismo
sefiala que son los menores de edad los que tienen mayor acceso al uso de las
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distintas redes sociales, lo cual son propensos a ser victimas de este tipo de
delitos, en ese sentido se advierte la inadecuada o incorrecta tipificacion del art.5
de la Ley N° 30096, haciendo hincapié en regular un contacto fisico con el menor,

por lo cual la presente investigacion propone rectificar el articulo. (p.8)

De las investigaciones antes citadas se tiene que la primera hace énfasis que debe
incorporarse el delito de pedofilia como un articulo mas en el art. 5 que tipifica el delito
de proposiciones a menores por medios tecnolégicos, el cual debe sefialarse a los que
contactan por medios tecnoldgicos a los menores de 14 afios de edad, haciendo referencia
a los de 9 a 14 afos de edad, que son los mas vulnerables a ser contactados por lo
pedofilos, y que con esta incorporacion del mencionado articulo se pretende llenar un
vacio legal, ya que el art.5 no hace referencia a los menores de 14, sino de 14 a 18 afios
de edad, evitandose asi vulnerar el principio de legalidad; en cuanto a la otra investigacion
es de precisar que el autor concluye que deberia regularse el delito de proposiciones de
manera correcta, puesto que son los menores de edad que mayormente emplean la
tecnologia, y que son ellos lo que tienden a ser victimas por los ciber agresores, asimismo

se debe regular el encuentro fisico con el menor, por lo que se propone modificar el Art.5.

De acuerdo con lo detallado en parrafos precedentes, se tiene que el presente
trabajo guarda estrecha relacion con la primera investigacion, de esta manera concuerdo
con el autor, ya que al incorporarse el delito de pedofilia donde se protege a los menores
de 14 afios de edad, ya no existird un vacio legal en la mencionada norma, puesto que se
protegeria a los menores de esa edad, y se evitaria la violacion del principio de legalidad.
Respecto a la segunda investigacion, si bien es cierto los menores de edad son los que
mayor acceso tienen al uso de las redes sociales, y que no hay una correcta tipificacion
en el art. 5 sin embargo no estoy de acuerdo con lo expuesto por el autor al mencionar en

que se debe regular el encuentro fisico con el menor, puesto que actualmente el delito de
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proposiciones no es necesario que se produzca el encuentro con el menor, sino basta que
el autor se haya contactado con el menor con fines sexuales, siendo un acto preparatorio,

lo cual es sancionado por nuestra legislacion.

En cuanto a los trabajos previos internacionales se tiene la investigacion llevada
por Fernandez (2015) quien en trabajo titulado “La influencia de las nuevas tecnologias
en la esfera penal: especial atencion al delito de online child grooming”, llego a la

siguiente conclusion, lo cual se procede a detallar:

[...] El autor menciona que la nueva regulacion que se realizo del delito de
grooming en su art. 183.1 ter Cadigo penal espafiol fue con la reforma del CP en
el 2015, en la cual incorpordé novedades y mejoras técnicas, una de ellas fue
elevar la edad del sujeto pasivo a los 16 afios con la finalidad de gque sean
amparados por la ley todos los menores de 16 afios de edad y no desde los 13
afios como se sefiala en la norma anterior del Cdodigo Espafiol. Por otro lado, el
investigador establece que aun persisten carencias en la normativa actual, al no
sefialarse que el sujeto activo deba ser un adulto o la de precisar que se entiende

por actos materiales encaminados al acercamiento. (p.77, 78)

Asimismo, tenemos la investigacion elaborada por Vertiz (2016), quien en su tesis
titulada “Penalizacion de las conductas realizadas por medios informaticos-redes
sociales con fines lascivos, que victimizan a menores de edad “grooming””, llego a la

siguiente conclusion:

[...] que las normas que tutelan los derechos de los menores no hay una
proteccion legal y castigo frente a las conductas ilicitas relacionados a las TICS,
siendo el delito de grooming un riesgo de vulnerar al sector mas sensible de

nuestra sociedad, en la cual, actualmente los menores de dieciocho afios de edad
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no se encuentran protegidos por nuestra legislacion al no estar regulado. Por
ende, se propone que la incorporacion de la penalizacion del grooming sea
promovida por las organizaciones de defensa de los derechos de la nifiez y
adolescencia, con el objetivo de poder contar con un instrumento legal del cual

se pueda investigar y sancionar a estas conductas. (p.118,119)

Con respecto a estas dos investigaciones se observa que la primera de ellas sefiala,
que con la reforma que se realizo en la legislacion espariola, se incorporé mejoras con el
proposito de amparar a los menores de 16 afios, y no desde los 13 afios como estaba
regulado antes de su modificacion. Ademas menciona que aun existe una incorrecta
tipificacion de la norma, al no sefalarse si el sujeto activo deba ser un adulto, asi como
precisar que se entiende por actos materiales encaminados al acercamiento, mientras que
en la segunda investigacién concluye que las normas que tutelan los derechos de los
menores; no existe ninguna norma sobre el delito de grooming del cual proteja los
derechos de los menores de 18 afios de edad, por lo que se propone la incorporacion de la
penalizacion del grooming y que ésta sea promovido por las organizaciones de defensa
de los derechos de la nifiez y adolescencia, con el objetivo de poder contar con un

instrumento legal del cual se pueda investigar y sancionar a estas conductas.

Cabe mencionar respecto a estas dos investigaciones, que estoy de acuerdo que
Espafia haya modificado su normativa en cuanto a incluir a los menores de 16 afios como
victimas, asimismo también deberia especificarse si el sujeto activo deba ser un adulto,
puesto que este delito también puede cometerse entre menores de edad. Por otro lado,
estoy de acuerdo que en la legislacion de Bolivia se incorpore la penalizacion del
grooming y que sea promovido por las organizaciones de defensa de los derechos de la
nifiez y adolescencia, ya que con ello se va a proteger la indemnidad y LSNA menores de

18 afios, con la finalidad de que reciban una sancion ante la comision de este tipo penal.
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Del marco teorico encontramos a Fernandez (2015), quien sostiene los agraviados
son los méas propensos a ser vulnerados, ya que es mas facil que el ciber agresor se
aproveche de su inmadurez. Los peddfilos analizan a sus victimas que sean extrovertidos
0 sean aislados, puesto que con estos nifios sera mas facil iniciar conversaciones por

medio de las TICS (p.22).

Asimismo, el jurista Morillas (2005) sostiene que cuantitativamente existe una
mayor tasa de victimizacion conocida en menores de entre nueve- diez y trece afios,

lesionando el bien juridico de la IS (p. 223-225).

Con relacion a esos dos juristas tenemos que el primero hace mencién que las
victimas de grooming son menores, lo cual los ciber agresores se aprovecha de su
inmadurez para realizar este tipo de delitos, ya que es mas facil entablar conversaciones
de indole sexual, mientras que el segundo autor, sostiene que son los menores de 9 a 13
afios propensos a ser vulnerables por este tipo penal quebrantando asi el bien juridico la

indemnidad sexual.

Con respecto a los sefialado por ambos autores, concuerdo con los autores al
mencionar que los nifios y adolescentes son los mas vulnerables a ser victimas por los
pedofilos, presentandose un mayor indice en los menores de 9 a 13 afios de edad, razon
por la cual es mas accesible entablar conversaciones con los mismos, afectando asi su

indemnidad sexual.

Respecto a este tipo de delitos y su influencia en la impunidad de los delitos
informaticos, como vacio legal, y en cuanto a las entrevistas, se tiene que los entrevistados
Capcha, Tenorio, L6pez, Tucto, Usurriaga, y Ledn, manifestaron que mayormente son
menores de edad los que son mas propensos a este tipo de delitos, considerandose a los

de 8 a 12 afios, los que utilizan la tecnologia, en la cual muchos abogados en los juicios
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orales han alegado que su patrocinado deberia eximirse de responsabilidad penal, ya que
la norma solo sefiala que el agraviado sea un menor de 14 a 18 afios, teniendo como
consecuencia a que se archiven estos casos, por el vacio legal que existe en este tipo
penal. Asimismo, mencionan que también se ha visto que los autores son sentenciados no
por el delito de proposiciones, sino por el delito de pornografia o de violacién sexual,
siendo que, en estos tipos penales, si hace referencia a los menores que tengan menos de

14 afios.

Por otra parte, los autores refieren que los agresores han sido sentenciados por
delitos de violacion sexual y de pornografia infantil, pero no por el delito de proposiciones
como un delito independiente, esto debido a falta de pruebas al no encontrarse el medio

tecnoldgico que utilizé el sujeto activo.

Sin embargo, Rios, manifiesta que uno de los obstaculos ha sido la redaccion de
tipo penal, toda vez que en el primer parrafo del art.5 de la LDI, hacen mencién a un
menor de catorce afios, esto podria interpretarse como un adolescente con edad de 14 afios

existiendo asi un obstaculo para las partes de este delito.

Aunado a lo antes expuesto, se tiene a Roque y Lombardi (2018), quienes
manifiestan que en nuestra legislacién no se encuentra muy consolidado este tipo de
delitos informaticos, por ser un acto preparatorio, lo cual existe un vacio legal en el art. 5
de la LDI, al no incorporarse a los menores de catorce afios. Asimismo, no se establece
la edad del sujeto activo, si éste es un adulto o puede ser un menor de edad. Por otro lado,

Villar, manifesté que no podria sefialar obstaculo alguno.

En conclusion, los entrevistados acotados coligen que los obstaculos que se
presentaron fue que muchos casos fueron archivados en este tipo de delitos, al no

sefialarse en la norma a los menores de 14 afios, en comparacion de las normas de
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violacion sexual, pornografia infantil, que si se encuentra regulado a los menores de esa
edad, asimismo otro obstaculo que estuvo a su disposicion fue que el sujeto activo fue un
menor de edad quien contactd con fines sexuales a otro menor de edad, por lo que urge
que el art. 5 sea modificado en donde se proteja a los menores de 14 afios y que se

establezca que el sujeto activo deba ser un adulto.

En cuanto a lo relatado, discrepo totalmente con los entrevistados Rios y Villar,
ya que se aprecia que ocho de los entrevistados entre ellos fiscales, jueces y abogados
manifestaron que, si se presentaron obstaculos en base a su experiencia, sefialandose que
los casos que estuvieron a su disposicion se archivaron por motivos de que encontraron
vacios en la norma en cuanto a la edad del menor al no sefialarse a los menores de 14
afios, y que algunos casos los autores fueron condenados por el delito de pornografia
infantil o de violacion sexual, pero no por el delito de proposiciones. Asimismo, también

precisaron que hay un vacio en la norma al no sefialarse si el agresor deba ser un adulto.

En tal sentido de las ideas expuestas por los ocho primeros entrevistados, se
sustenta el presente analisis documental, con la sentencia recaida en el expediente N°: 19
expedida el 31 de marzo del 2017, en el Pais de Argentina, en donde se le condené a
R.A.A por el delito de acoso sexual tecnoldgico de menores por haber cometido el delito
en contra de un menor de 10 afios, en la cual se menciona en la sentencia respecto al tipo
penal aplicable, es que es un delito doloso, auténomo de peligro, en el que el legislador
adelanta las barreras de proteccion tipificando actos preparatorios, con el fin de prevenir
los abusos sexuales de los menores de edad, ademas se sefiala que lo que se busca es
salvaguardar la dignidad de los menores, como su normal desarrollo psicosexual,

evitando los ataques que puedan comprometer tal desarrollo.

Por lo tanto podemos apreciar que en Argentina esta tipificado el hecho ilicito de

acoso sexual Tecnoldgico de menores, donde su Estado protege a los menores de
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dieciocho afios en este tipo de delitos, configurandose el hecho delictivo al tipo penal de
su legislacion, siendo el agraviado un menor de diez afos en el presente caso, a diferencia
de nuestra legislacion Peruana al no ampararse a los menores de 14 afios, siendo mas
propensos a ser vulnerables por estos ciber agresores, cuya finalidad es la obtencién de
pornografia o realizar cualquier acto de connotacion sexual, siendo necesario que el
Estado tome en cuenta las legislaciones de distintos paises en temas del delitos de
grooming y regule correctamente este tipo penal a fin de evitar vacios en nuestra norma

penal.

Asimismo, el informe “Reporte de la situacion de América Latina sobre la
violencia de género ejercida por medios electronicos” concluye que el delito de
proposiciones nuestro Estado Peruano no protege a los menores de 14 afios y menos se
encuentra como una agravante a los menores de esa edad como si lo menciona en lanorma
de México a los menores de 12 afios sancionados con seis afios de prision, y luego la
modifica, siendo importante que nuestro Estado Peruano tome en cuenta que por ser el
delito de proposiciones o llamado Grooming un acto preparatorio debe tomarse mayor

importancia a este tipo penal.

Por lo tanto, de las comparaciones efectuadas por los distintos autores,
entrevistados y el analisis documental expuesto se arriba a la conclusién de que el delito
de proposiciones influye de manera negativa en la impunidad de los delitos informéaticos
como vacios legales, dado que en la Ley N° 30096, en su art. 5° no sefiala a los menores
de 14 afios, estableciendo en la mencionada norma a los menores de 14 a 18 afios, lo cual
ha conllevado que muchos de estos casos sean archivados o sentenciados a los agresores,
no por el delito de proposiciones como un delito autbnomo, sino condenados por el hecho
ilicito de violacion sexual, pornografia infantil o actos contra el pudor, como si se sefiala

en estas normas de estos delitos a los menores de 14 afos.
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Luego de realizar la comprobacion del supuesto general y haber obtenido el
objetivo general, es idoneo proseguir con la discusion del objetivo especifico I, lo que se

procede a detallar:

OBJETIVO ESPECIFICO |

Determinar como la modalidad de extorsion en el DPNA incide en la sancién de los

delitos informaticos, en el distrito de Lima Norte 2018.

SUPUESTO ESPECIFICO I

La modalidad de extorsion en el DPNA incide negativamente en la sancion de los DI.

En cuanto a trabajos previos se tiene la investigacion nacional de Bautista (2018)
titulado “El grooming ocurrido a través de los medios tecnoldgicos y su regulacion en el
Art.5 de la Ley N° 30171, Lima Norte 2015-2017”, con respecto al presente trabajo de

investigacion la antes citada concluye:

[...] el Art.5delaLDI se requiere ser reformado por razones que no se encuentra
debidamente tipificado en la norma, siendo una de las razones el hecho de regular
los actos de proposiciones. Asimismo, establece que se deberia incorporar otros
medios delictivos, por medio del cual se lleva a cabo las proposiciones, como la
intimidacion, amenaza o coaccion. Ademas, sefiala que se deberia regular el

encuentro fisico con el menor. (p.75)

Toaquiza (2017) en su tesis titulada “Moderna figura delictiva sexual-informatica
“child grooming”, tipificada en el Codigo Orgdnico Integral Penal”, llego a la presente

conclusion, la misma que se procede a detallar:
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[...] enel art 173 de COIP, lo que se sanciona es el hecho de la proposicion de
concertar con el menor de edad y no el mero contacto. Asimismo, menciona que
los actos materiales encaminados al acercamiento es un error del legislador al
momento de tipificarlos, ya que es un precepto muy amplio y vago, dejando al
criterio subjetivo de los jueces en cuanto a su interpretacion, lo cual debe ser
clara la norma para su interpretacion correcta. Por lo tanto, es necesario que se
realice una reforma del mencionado articulo. Por otro lado, en su propuesta del
anteproyecto de reforma legal al Codigo Orgéanico Integral Penal, en referencia
al Art. 173. Establece que debe incluirse que el acercamiento con el menor se
obtenga mediante distintas modalidades como la coaccidn, intimidacion o

engafo. (p.84,85)

Con respecto a estas dos investigaciones tenemos que la primera investigacion, el
autor hace mencién que el art. 5 debe ser modificado por no encontrarse regulado de
forma adecuada, puesto que se debe regularse los actos de proposiciones. Asimismo,
sefiala que se deberia incorporar otros medios delictivos, por medio de donde se llega a
realizar las proposiciones, como la intimidacion, amenaza o coaccion, mientras en la
segunda investigacién internacional sefiala que en Ecuador lo que se sanciona es el hecho
de la proposicion de concertar y no el mero contacto, ademés menciona que los actos
materiales encaminados al acercamiento con el menor son muy amplios, en la cual debe
modificarse la norma. Por otra parte, el investigador propone mediante un anteproyecto
que debe incluirse que el acercamiento con el menor se obtenga mediante distintas

modalidades como la coaccidn, intimidacion o engafio.

Por lo tanto, lo referido por la investigacion nacional e internacional es congruente
al objetivo especifico, ya que deberia incorporarse la modalidad de extorsion en el delito

de proposiciones con la finalidad de que sea sancionado y su penalizacion sea mayor que
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la norma base de este delito, por razones que no solo se afectaria la indemnidad o libertad

sexual, sino también el bien juridico patrimonio.

Por otro lado, encontramos en el Marco Teorico a Jiménez (2017) que sostiene
que existe un vacio legal respecto a las agravantes de este tipo penal, ya que el legislador
solo ha tipificado solo la modalidad de engafio que puede utilizar el agente, existiendo
distintas modalidades como el chantaje, la coaccion, extorsion entre otros que se puede

valer el ciberdelincuente para cometer este hecho delictivo. (p.429).

Asimismo, tenemos a Franco (2015), menciona que de acuerdo a la redaccion del
tipo penal libertad sexual se ve vulnerada cuando el agente logra del menor el
consentimiento a sus propositos mediante los elementos normativos propios del delito de
seduccién. Empero, va a quedar impune cuando el menor que ostenta entre 14 y 18 afios

actué bajo chantaje, extorsion u otra modalidad que no sea el engafio. (p.261).

De lo mencionado por estos autores se observa que el primero de ellos sefiala que
existe un vacio legal en la respectiva norma, puesto que solo ha tipificado la modalidad
de engafio que puede utilizar el autor para su comision, en la cual establece gque el autor
puede emplear la extorsion, la coaccion y el chantaje entre otros elementos. Asimismo,
no concuerdo con Franco respecto a la limitacion que realiza al referirse que quedara
impune cuando el menor ostente entre 14 a 18 afios y el agresor actué bajo chantaje,
extorsion, siendo importante sefialar que estas modalidades también se pueden ejecutar
en contra de los menores de 14 afos, sin embargo, concuerdo con el autor al indicar que
quedara impune al no tipificarse estas circunstancias en el delito de proposiciones por

medios tecnoldgicos.

Respecto a la modalidad de extorsion en el delito de proposiciones y su relacion

al castigo de los DI, en base a la entrevista realizada, se tiene que Capcha, Tenorio, Tucto,
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Roque, Usurriaga, Lopez, Rios, coinciden en que la modalidad de extorsion que emplea
el agresor repercute negativamente en la sancién de los delitos informaticos, al no
tipificarse esta agravante, generando un vacio en la norma, por la cual el legislador no ha
tomado en cuenta las distintas modalidades que puede utilizar el peddéfilo para su
comision. Asimismo, indican que la victima se veria afectada en virtud que esta
modalidad no es sancionada ni en la Ley N° 30096, como en el Codigo Penal, siendo
necesario que se normatice la modalidad de extorsion a nivel informatico a través de la

norma sustantiva.

Aunado a ello sefialan que el art. 5 solo hace referencia que el autor puede utilizar
la modalidad de engafio, no siendo la uUnica modalidad que puede emplear el

ciberdelincuente.

Otro punto que indico el entrevistado Lombardi del cual estoy de acuerdo es que
la modalidad de extorsion repercute de forma negativa en la sancién, ya que al no estar
regulado en la norma, los autores seran sentenciados con la pena de la norma base, la cual
es minima. Asimismo, menciona que cuando se utiliza la modalidad de extorsion afecta

varios bienes juridicos como el patrimonio, la indemnidad y LS del menor.

Empero, Ledn, manifiesta que la modalidad de extorsién no se incorpora en el
delito de proposiciones por medios de comunicacion, por no ser recurrentes dichas
conducta ilicitas, debido que no se tiene una estadistica de esta modalidad al no existir

una politica criminal.

Finalmente, Villar (2018) manifiesta que desconoce si la modalidad de extorsion

es utilizada por los sujetos activos.

Se concluye, que ocho entrevistados, sefialan que la modalidad de extorsion que

emplea el agresor repercute negativamente en la sancion de los delitos informaticos, al
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no tipificarse esta agravante en la norma, generando un vacio legal en el art.5 LDI.
Asimismo, mencionan que el agresor puede emplear distintas modalidades con la
finalidad de obtener algun beneficio patrimonial. ademas, sefialan que al no estar regulado
la modalidad de extorsion, los autores seran sentenciados con la pena de la norma base,
la cual es minima. Por otro lado, afirman que cuando se utiliza la extorsion afecta varios
bienes juridicos como el patrimonio, la indemnidad y libertad sexual, sin embargo, Ledn,
manifiesta que la modalidad de extorsion no se incorpora en el delito de proposiciones
por medios de comunicacion, por no ser recurrentes dichas conducta ilicitas, debido que
no se tiene una estadistica de esta modalidad al no existir una politica criminal. Y,

finalmente Villar, manifiesta que desconoce si se puede emplear esta modalidad.

De lo recabado de los ocho entrevistados, citados en parrafos precedentes, se
ampara en nuestro analisis documental, en referencia al Informe “Grooming por Internet
de Nifos, Nifas, y Adolescentes con fines Sexuales: Modelo de Legislacion y Revision
Global”, en el cual menciona que se ha dado casos en que el autor extorsiona a su victima
solicitandole dinero a cambio de que no hacer publico los videos o imagenes de indole
sexual obtenidos del menor. Asimismo, el citado informe sefiala que es necesario que en
las legislaciones de los distintos paises incorporen en el delito de groomig normas que
tipifiquen la extorsion para su sancion respectiva, siendo el modo delictivo mas empleado

por los ciber agresores.

Asimismo, concluye que, los autores utilizan la modalidad de extorsion, con la
finalidad de lucrar econdmicamente por la imagenes o videos de indole sexual obtenidas
en su comision de este tipo de delitos, es decir los autores al ejecutar el delito de
proposiciones se valen del material obtenido, con la finalidad de obtener un provecho
econémico, y ademas conseguir mas material pornografico del menor. Finalmente, el

citado informe establece que la modalidad de extorsion deberia ser sancionada en el delito
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de grooming. Asimismo, también se advierte en la Ley N° 30096 no se encuentra regulado
la modalidad de extorsion, como si se observa en la legislacion de otros paises con su
respectiva sancion, siendo necesario que se incorpore esta agravante en nuestro art. 5 de

delitos de proposiciones a nifios (as) por medios tecnoldgicos.

En consecuencia, de acuerdo a la informacion obtenida y los resultados recabados
en la investigacion, se concluye que la modalidad de extorsién en el hecho ilicito de
proposiciones incide negativamente en la sancion de los DI, ya que esta modalidad en
nuestra legislacion Ley N° 30096 no se encuentra regulado, lo cual debe tener en cuenta
el congreso a fin de que sea incorporado esta modalidad, ya que su empleo es muy
frecuente por los agresores en este tipo de delitos, lo que conllevaré a que los autores o

pedofilos reciban la sancién correspondiente a los bienes juridicos afectados.

Luego de haber verificado el supuesto especifico | y haber alcanzado nuestro objetivo
especifico I, es necesario a proseguir la discusion del objetivo especifico I, lo cual se

procede a exponer:

OBJETIVO ESPECIFICO II

Precisar de qué manera la modalidad de chantaje en el DPNA por medios tecnol6gicos

repercute en el principio de legalidad, en el distrito de Lima Norte 2018

SUPUESTO ESPECIFICO II

La modalidad de chantaje en el DPNA con medios tecnoldgicos repercute de favorable

en el principio de legalidad.

En cuanto a los trabajos previos se tiene a Morales (2016) quien en su

investigacion “La inseguridad al utilizar los servicios de Redes Sociales y la
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Problematica Judicial para regular los DI en el Peru-2015”, presento la conclusion que

se procede a sintetizar:

[...] que si bien es cierto las conductas delictivas en donde se utiliza la informatica
como fin 0 como medio se encuentran tipificados, no obstante se ha observado
que en la Ley N° 30096 y su modificatoria existe una falta de tipificacion o
inadecuada regulacion de las normas para tipificar este tipo de ciberdelitos,
precisando que no es suficiente realizar reformas al Codigo Penal como en sus
leyes complementarias, sino delimitar muy bien los bienes juridicos que son
vulnerados por las conductas ilicitas que realizan los ciberdelincuentes, lo cual

deben ser protegidos por la Ley de Delitos Informéticos. (p.31).

Esta cita que refiere el autor Morales, es uno de los fundamentos que se obtuvo en
los resultados del objetivo especifico pero no el Unico, en la cual el investigador hace
mencion que las distintas conductas ilicitas se encuentra regulados en la LDI, sin embargo
sefiala que hay una ausencia de regulacion de las normas para tipificar otros delitos,
asimismo indica que no es cuestion de realizar reformas al Codigo Penal o en sus leyes
especiales, sino delimitar bien los bienes juridicos afectados, lo cual deben ser amparados

por nuestra legislacion.

Asimismo concuerdo con el autor, ya que en el caso que el ciberdelincuente
empleé la modalidad de extorsion en el delito de proposiciones el congreso encargado de
crear las leyes, debe delimitar correctamente los bienes juridicos, en este caso en el delito
de proposiciones se vulnera el bien juridico la indemnidad o libertad sexual, en conjunto
con el bien juridico la extorsion al emplear esta modalidad el autor, lo cual se debe tener

en cuenta para que sea sancionado correctamente como una agravante en este tipo penal.
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Sin embargo, encontramos a Riquert (2014) quien sefiala, que en este tipo penal
no se preve las agravantes, existiendo omision legislativa criticada por la doctrina, lo cual
quedara a criterio del juez valorar en base a las circunstancias de cada caso materia de

examen la sancién o pena para el agresor. (p.8)

No concuerdo con el autor Riquert al sefialar que quedara a criterio del juez valorar
las agravantes en el delito de grooming para su respectiva sancion, ya que al tipificarse la
pena en la Ley N° 30096 el autor recibird una adecuada sancién de acuerdo a los bienes

juridicos afectados del menor.

Lo vertido por Riquert, se contradice lo planteado por Villavicencio (2017) al
mencionar que existe un vacio legal al no establecerse en la ley que el autor utilice como
elemento objetivo el chantaje, coaccidn, extorsion u otros que no sea el engafio y que la

victima tenga entre 14 a 18 afios. (p.25)

Concuerdo con el autor Villavicencio al considerar que hay un vacio legal en la
norma al no sefialarse las distintas modalidades que agrava el delito de proposiciones, no

siendo el engafio la Unica modalidad para su comision.

Respecto a la modalidad de chantaje en el delito de proposiciones relacionado con
el principio de legalidad, y en base a las entrevistas, se observa que los entrevistados,
Tenorio, Lopez, Usurriaga, Lombardi, Roque, Capcha, Rios, Ledn, Tucto, manifestaron
que incide favorablemente, ya que al no estar regulada como agravante dentro del tipo
penal de delito de proposiciones, el juzgador debera respetar este principio de legalidad,
y no sancionara por la modalidad de chantaje empleada por el agente activo, sino sera

sancionado con la pena de la norma base.

No obstante, Villar, menciona que no podria opinar, debido que solo ha tenido un

solo caso de este tipo de delitos.
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De los 9 entrevistados, citados en parrafos precedentes, se respalda el analisis
documental, el cual tiene en cuenta el Informe “Guia de actuacion contra el ciberacoso,
Padres y educadores”, concluye que, en la legislacion espafiola, se establece que el
acercamiento se cuando se obtiene mediante coaccion, intimidacion o engafio las penas
se impondran en su mitad superior de la pena base de la norma. Asimismo, se sefiala que
deberia reprimirse en otros paises: el delito de homicidio, el de amenazas, el de
coacciones, entre otras agravantes en el delito de grooming, no obstante, se puede apreciar
que algunas legislaciones no se encuentran regulado estas circunstancias como, la
amenaza o chantaje, la coaccion, entre otras agravantes, lo cual al no tipificarse en la
norma no vulnera el principio de legalidad. Asimismo, se evidencia que la modalidad de
chantaje se encuentra regulado en Espafia a comparacion de la Legislacion Peruana
omitiéndose esta modalidad en nuestra ley, a pesar que esta modalidad es utilizada con
frecuencia por los peddfilos para la obtencidn de sus fines sexuales, siendo un descuido
por parte del congreso encargado de crear la leyes al no incorporar esta modalidad con la
finalidad de que la sancion sea de acuerdo a la gravedad del dafio, ya que no solo se

afectaria un bien juridico, sino mas bienes juridicos al utilizar la modalidad de chantaje.

Convenio del Consejo de Europa para la Proteccion de los Nifios contra la
Explotacion y el Abuso Sexual menciona que los Estados, menciona que los Estados
deberan amparar al menor contra todas las maneras de explotacion y abuso sexual, asi
como tomar las medidas necesarias para evitar la incitacion o coaccién para que un menor
no se enfoque a actividades de indole sexual, sin embargo en Estado Peruano en su
articulo 5, donde regula el delito de proposiciones o Grooming no se encuentra
incorporada la modalidad de chantaje, a pesar de formar parte del convenio ante sefialado,

siendo relevante que sea regulado el chantaje en nuestra norma sustantiva.
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Por lo tanto, lo sostenido por los entrevistados y conforme al analisis documental,
considero que la modalidad de chantaje en el delito de proposiciones repercute de forma
favorable en el principio de legalidad, al no tipificarse esta agravante dentro del tipo penal
de delitos de proposiciones, el juzgador respetara este principio de legalidad y no
sancionara por la modalidad de chantaje utilizada por el sujeto activo. Por otro lado
sefialan los entrevistados, del cual estoy acuerdo, que el congreso al momento de elaborar
una propuesta legislativa debera previamente recopilar informacion respecto a este tipo
de delitos y sus modalidades, en la cual no solo se basara en cuestiones de hecho, sino
datos estadisticos, material doctrinario y jurisprudencia, encuestas, para que al momento
de elaborar la norma sea claramente identificado el problema, su sustento y la solucién
juridica, con la finalidad de no vulnerar el principio de legalidad y se sancione de forma

correcta al emplear la modalidad de chantaje.
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V. CONCLUSIONES

Las conclusiones que se proceden a exponer fueron obtenidas conforme con el
resultado de cada uno de los objetivos que fueron establecidos en la investigacion,
asimismo estas respondian a las preguntas que fueron formuladas, siendo las entrevistas,
el andlisis documental y la revision de los registros previos permitieron llegar a estas

conclusiones, que se proceden a exponer:

Primero: El delito de PNAFSMT influye de manera negativa en la impunidad de los
delitos informaticos como vacios legales, dado que en la Ley N° 30096, en su art. 5 no
sefiala a los menores de 14 afios, estableciendo en la mencionada norma al menor de 14
a 18 afios, lo cual ha conllevado que muchos de estos casos sean archivados o
sentenciados a los agresores, no por el delito de proposiciones por medios tecnoldgicos
como un delito autonomo, sino condenados por el delito de violacion sexual, pornografia

infantil, como si se encuentra sefialado en estas normas, a los menores de 14 afios.

Segundo: este tipo de delito incide negativamente en la sancion de los delitos
informaticos, debido que esta modalidad no se encuentra regulado, siendo esta modalidad
de mayor frecuencia en cuanto a su empleo por el autor, teniendo como consecuencia que
los autores sean sentenciados con la pena de la norma base, siendo no solo la indemnidad,

libertad sexual que se vulnera en este tipo penal, sino también el patrimonio.

Tercero: Por ultimo, se concluye que la modalidad de chantaje en el delito de
proposiciones repercute de forma favorable en el principio de legalidad, al no tipificarse
esta agravante dentro del tipo penal en este tipo de delitos, ya que el juzgador respetara
este principio de legalidad y no sancionara por la modalidad de chantaje utilizada por el

sujeto activo.
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VI. RECOMENDACIONES

Se prosigue a formular las recomendaciones que se proceden a exponer:

Primero: Recomendamos a los legisladores a que incorporen a los menores de 14 afios
en este tipo de delitos de proposiciones por medios tecnolégicos con fines sexuales, asi
como realizar un estudio referente a este tipo de delito, para evitar vacios en la ley.
asimismo, los legisladores tienen darle relevancia al momento de elaborar leyes, con el
proposito de salvaguardar los derechos de nifios y adolescente, siendo necesario que se

elabore un estudio a este fendmeno delictivo, con el objetivo de tener buenos criterios.

Segundo: Recomendamos a que el congreso debe incorporar la modalidad de extorsion
como una circunstancia agravante en el art.5 de la Ley N° 30096, siendo esta modalidad
el més utilizado por el agresor para la comision de este tipo penal. Asimismo, se debe
tener en cuenta que esta modalidad no solo afecta un bien juridico sino varios bienes
juridicos, el cual debe ser sancionado de acuerdo a la gravedad de los bienes juridicos

afectados del menor.

Tercero: Recomendamos a que el congreso al momento de elaborar una propuesta
legislativa debe previamente recopilar informacion respecto a este tipo de delitos y sus
modalidades, en la cual no solo se debe basar en cuestiones de hecho, sino datos
estadisticos, material doctrinario, jurisprudencia comparada, encuestas, para que al
momento de elaborar la norma sea claramente identificado el problema, su sustento y la
solucion juridica, con la finalidad de no vulnerar el principio de legalidad y se sancione

de forma correcta al emplear la modalidad de chantaje.
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VIIl. ANEXO
8.1 Guia de entrevista

TITULO: Vacios legales que facilitan la impunidad de los delitos informaticos, en el
distrito de Lima Norte 2018.

| R 7 Lo [0 TR
L= o

IS I UCTON: <.t e e

OBJETIVO GENERAL

Analizar de qué manera el delito de proposiciones a nifios, nifias y adolescentes influye
en la impunidad de los delitos informéticos, como vacios legales, en el distrito de Lima
Norte 2018

1.- Respecto a su experiencia laboral ¢ Que obstaculos ha tenido en los casos de delitos de
proposiciones a nifios, nifias y adolescentes con fines sexuales u obtencion de material

pornogréafico por medios tecnoldgico?

2.- De acuerdo con su experiencia profesional ;Como considera usted que deberia estar
tipificado el delito de proposiciones a nifios, nifias y adolescentes con fines sexuales u

obtencion de material pornogréfico por medios tecnoldgicos?

3.- ¢{Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnoldgicos a menores de 14 afios de edad en el

delito de proposiciones a nifios, nifias y adolescentes?

100



OBJETIVO ESPECIFICO |

Determinar como la modalidad de extorsion en el delito de proposiciones a nifios, nifias
y adolescentes incide en la sancién de los delitos informaticos, en el distrito de Lima

Norte 2018.

4.- En su opinién ;Como la modalidad de extorsion en el delito de proposiciones a nifios,
nifias y adolescentes con fines sexuales u obtencidn de material pornogréaficos repercute

en la sancion de los delitos informaticos?

5.- En su opinién ¢Que otras modalidades o elementos puede utilizar el autor para la
comision de delito de proposiciones a nifios, nifias y adolescentes con fines sexuales u

obtencidn de material pornogréficos por medios tecnoldgicos?

6. ¢Cual es el porcentaje aproximado que ha observado en base a su experiencia laboral,
que los autores utilicen la modalidad de extorsion para el contacto de menor de edad con

fines sexuales o la obtencidn de pornografia por medios tecnologicos?
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OBJETIVO ESPECIFICO Il

Precisar de qué manera la modalidad de chantaje en el delito de proposiciones a nifios,
nifias y adolescentes por medios tecnoldgicos repercute en el principio de legalidad, en el

distrito de Lima Norte 2018

7.- ¢Cémo la modalidad de chantaje en el delito de proposiciones a nifios, nifias y

adolescentes por medios tecnoldgicos incide en el principio de legalidad?

8.- En su opinidn, ¢Cuales son las modalidades mas frecuentes que ha observado en base
a su experiencia como juez o fiscal, policia o abogado litigante en la comision del delito

de proposiciones a nifios, nifias y adolescentes por medios tecnoldgicos?

9.- ¢Qué medidas se deberia tomar en cuenta respecto a la modalidad de chantaje en el
delito de proposiciones a nifios, nifias y adolescentes por medios tecnologicos, a fin de no

vulnerar el principio de legalidad?
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8.2 Matriz de consistencia

; i DISENO CATEGORIZ
TITULO PROBLEMA OBJETIVOS HIPOTESIS ACION
Problema general ObjetiVO general H|pc’)tes|s genera' Estudio PI’OpOSICIOI‘IeS
¢De qué manera el delito de Anali . .
- o o nalizar de que manera el delito de : -
proposiciones a nifios, nifias y araeq - " El delito de proposiciones a |/ .o
adolescentes  influye en la Proposiciones a ninos, nNiNas Y | nifios, niflas y adolescentes « Aplicada
. . . i infl d ti I L
!mpumdqd de  los delitos gdolesggnées dlnflu?/e eg I_tla :nm pmda% ma?jira nleogsa wgeel?toz: « Descriptivo y | Extorsion
nformaticos - como . vacios :nmfglrjgét?cos co?no v;;os Iegeallecic,S informaticos - como . vaclos o%%:)rfl’gcmnal " chanae
legales, en el distrito de Lima , 1 | legales, en el distrito de Lima
\éﬁgloikgl?ﬁ':'fs Norte 2018? en el distrito de Lima Norte 2018 | Norte 2018. Fundamentada
LA IMPUNIDAD — e -
DE LOS DELITOS Problemas especificos Objetivos especificos HipoGtesis especificas | Muestra Impunidad
INFORMATICOS,
EN EL DISTRITO e Determinar cémo la modalidad de |®Lamodalidad de extorsion en el
DE LIMA NORTE, | «;Como la modalidad de extorsion en extorsion  en el delito de | delito de proposiciones a nifios,
2018 el delito de proposiciones a nifios, proposiciones a nifios, nifias y | Nifias y adolescentes incide o4 fiscalos
nifias 'y adolesce_ntes_ |nC|d§_en ’)Ia adolescentes incide en la sancion de negatl\_/amgnte en,Ie} sancion de | acistont 3
sgmon Qe Los;:]elltlos w:;o(rjml?élcgs 'd los delitos informaticos. :i)s delgolgén(fjo(;maﬂco:._ | U] ?SIS ente oﬁa_nc[or? ;
c¢oe que forma ta MOGandad @€ o precisar de qué forma lamodalidad de | ® -2 Mocaidad de chantaje €n €1 le2 jueces * Principio e
chantaje en el delito de proposiciones delito de proposiciones a nifios, legalidad

a nifios, nifias y adolescentes por
medios tecnol6gicos repercute en el
principio de legalidad?

chantaje en el delito de proposiciones
a nifios, nifias y adolescentes por
medios tecnoldgicos repercute en el
principio de legalidad.

nifias y adolescentes con
medios tecnolégicos repercute
de forma favorable en el
principio de legalidad.

e 3 abogados
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ﬁ' UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

I.  DATOS GENERALES

1.1. Apellidos y Nombres:
1.2. Cargo e institucién donde labora:

’?earo Sa»—dl;j'{'e(otw\ L[p,\n[o'p
Docede Uy

1.3. Nombre del instrumento motivo de evaluacién: Guia de Analisis Documental

1.4. Autor(A) de Instrumento:

\/eS?V\?"’\ Aveal/ cevz Hed

IL  ASPECTOS DE VALIDACION:

categorias.

MINIMAMENTE
INACEPTABLE ACEP
CRITERIOS INDICADORES ACEPTABLE L
40 |45 |50 (5560 (65|70 |75 |80 |85 90 |95 ][100
.| Responde a la formalidad de la
1. PRESENTACION | . e 7
investigacion.
Esta adecuado a las leye
2. OBJETIVIDAD s o 2l "
principios cientificos.
Considera informacién
actualizada, acorde a las
3. ACTUALIDAD . "
necesidades reales de la
investigacion.
Estd adecuado para valorar las
4. INTENCIONALIDAD 2

5. COHERENCIA

Existe coherencia entre los
objetivos y supuestos juridicos.

6. METODOLOGIA

La estrategia responde a una
metodologia y disefio aplicados
para lograr verificar los supuestos.

7. PERTINENCIA

El instrumento muestra la relacion
entre los componentes de la
investigacion y su adecuacion al
Meétodo Cientifico.

III.  OPINION DE APLICABILIDAD
- Elinstrumento cumple con
los requisitos para su aplicacion

- Elinstrumento no cumple con

Los requisitos para su aplicacidn

IV. PROMEDIO DE VALORACION:

Lima,

de 2018

FIRMA DEL EXPERTO INFORMANTE
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ill UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

L DATOS GENERALES

1.1. Apellidos y Nombres: \/ i )d 0 3o Ca$ /e 5"’@&‘ gth‘“o(
R e

1.2. Cargo e institucion donde labora:

T

N
1.3. Nombre del instrumento motivo de evaluacién: Guia de Andlisis Documental

1.4. Autor(A) de Instrumento:

Sesewiee Anall Ceuz HOS

1L ASPECTOS DE VALIDACION:

investigacion.

MINIMAMENTE;
INACEPTABLE ACEPT.
CRITERIOS INDICADORES ACEPTABLE CEFTABDE
40 (45 |50 | 55 |60 |65 |70 | 75|80 8590 100
.| Responde a la formalidad de la
1. PRESENTACION

2 OBJETIVIDAD

Esta adecuado a las leyes y
principios cientificos.

3 ACTUALIDAD

Considera informacién
actualizada, acorde a las
necesidades  reales de la
investigacion.

4. INTENCIONALIDAD

Estd adecuado para valorar las
categorias.

5. COHERENCIA

Existe  coherencia entre los
objetivos y supuestos juridicos.

6. METODOLOGIA

La estrategia responde a una
metodologia y disefio aplicados
para lograr verificar los supuestos.

7 PERTINENCIA

El instrumento muestra la relacién
entre los componentes de la
investigacion y su adecuacion al
Método Cientifico.

S XX > [ XX B

III. OPINION DE APLICABILIDAD
- Elinstrumento cumple con
los requisitos para su aplicacién

- El instrumento no cumple con

Los requisitos para su aplicacién

IV. PROMEDIO DE VALORACION:

Lima,

.

de 2018

FIRMA DEL EXPERTO INFORMANTE
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il UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

5. DATOS GENERALES

1.1. Apellidos y Nombres:
1.2. Cargo e institucién donde labora:

.
VARGA S  MHudran | Esac

ASESOL ps 7ES5,5

1.3. Nombre del instrumento motivo de evaluacién: Guia de Analisis Documental

1.4. Autor(A) de Instrumento:

II.  ASPECTOS DE VALIDACION:

y?Sevxw Ceuz Hod

CRITERIOS

INDICADORES

INACEPTABLE

MINIMAMENTE

ACEPTABLE

ACEPTABLE

40

45

50

595

60

65

70

75

80

85190 |95

100

1. PRESENTACION

Responde a la formalidad de la
investigacion.

/)

2. OBJETIVIDAD

Esta adecuado a las leyes y
principios cientificos.

d

3. ACTUALIDAD

Considera informacion
actualizada, acorde a las
necesidades  reales de la
investigacion.

4. INTENCIONALIDAD

Estd adecuado para valorar las
categorias.

5. COHERENCIA

Existe coherencia entre los
objetivos y supuestos juridicos.

¢

6. METODOLOGIA

La estrategia responde a una
metodologia y disefio aplicados
para lograr verificar los supuestos.

7. PERTINENCIA

El instrumento muestra la relacién
entre los componentes de la
investigacion y su adecuacion al
Meétodo Cientifico.

III.  OPINION DE APLICABILIDAD
- Elinstrumento cumple con
los requisitos para su aplicacién
- Elinstrumento no cumple con
Los requisitos para su aplicacion

IV. PROMEDIO DE VALORACION:
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h UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

L DATOS GENERALES
1.1. Apellidos y Nombres: ©¢. €edco Scm'\"‘&‘j+2laa,~‘ lLQN-i'oP
1.2. Cargo e institucién donde labora: Docete. ~Ucy
1.3. Nombre del instrumento motivo de evaluacién: Guia de Entrevista
1.4. Autor(A) de Instrumento: Yesenia Cruz Mori

Il.  ASPECTOS DE VALIDACION:
MINIMAMENTE
INACEPTABLE ACEPTABL
CRITERIOS INDICADORES ACEPTABLE ¥
40 |45 |50 [ 55|60 | 65|70 |75 |80 | 85 | 90 | 95 {100
.| Responde a la formalidad de la
I.PRESENTACION | . " -
investigacion. '
Esta adecuado a Tlas leyes y
2. OBJETIVIDAD o
principios cientificos.
Considera informacién
actualizada, acorde a las 7
3. ACTUALIDAD -
necesidades  reales de la
investigacion.
Estd adecuado para valorar las
4 INTENCIONALIDAD . P
categorias.
Existe coherencia entre los
5. COHERENCIA i .
objetivos y supuestos juridicos.
La estrategia responde a una
6. METODOLOGIA | metodologia y disefio aplicados vd
para lograr verificar los supuestos.
El instrumento muestra la relacion ;
L
entre los componentes de la -
7.PERTINENCIA | , L .
mvestigacion y su adecuacion al
Método Cientifico.

I1I.

OPINION DE APLICABILIDAD

- Elinstrumento cumple con

los requisitos para su aplicacion

- Elinstrumento no cumple con
Los requisitos para su aplicacion

PROMEDIO DE VALORACION:

i3itesseenvarenanas
ISTEBAN LLONTOP
L. 17951
BOGADO
DOCTOR EN DERECHO

£

Lima, 10 de diciembre de 2018

FIRMA DEL EXPERTO INFORMANTE
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ﬁ UNIVERSIDAD CESAR VALLEJO

I DATOS GENERALES
1.1. Apellidos y Nombres:
1.2. Cargo e institucion donde labora:

VALIDACION DE INSTRUMENTO

1.3. Nombre del instrumento motivo de evaluacién: Guia de entrevista

— TV,
\//C{J vo C_2b iz, & o

ST

1.4. Autor(A) de Instrumento: Yesewa Ceoz Hod
1.  ASPECTOS DE VALIDACION:
MINIMAMENTE
CRITERIOS INDICADORES e dptemas | ACHITARER
40 | 45 |50 | 55|60 |65 (70|75 |80 |85 |90 100
; Responde a la formalidad de la
1. PRESENTACION

investigacion.

2. OBJETIVIDAD

Esta adecuado a las leyes vy
principios cientificos.

3. ACTUALIDAD

Considera informacion
actualizada, acorde a las
necesidades  reales de la
investigacion.

4. INTENCIONALIDAD

Estd adecuado para valorar las
categorias.

5. COHERENCIA

Existe coherencia entre los

objetivos y supuestos juridicos.

6. METODOLOGIA

La estrategia responde a una
metodologia y disefio aplicados
para lograr verificar los supuestos.

7. PERTINENCIA

El instrumento muestra la relacion
de la
investigacion y su adecuacién al
Método Cientifico.

entre los componentes

T R TP

IIL

OPINION DE APLICABILIDAD

- Elinstrumento cumple con
los requisitos para su aplicacion

- El instrumento no cumple con
Los requisitos para su aplicacion

V.

PROMEDIO DE VALORACION:

Lima, 10 de diciembre del2018
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UNIVERSIDAD CESAR VALLEJO

VALIDACION DE INSTRUMENTO

1. DATOS GENERALES
1.1. Apellidos y Nombres:..... \/ acag.s...‘:@s?.m.,.&s.c.w? .........................................................
1.2. Cargo e institucion donde labora:........ ASesse. ok tes
1.3. Nombre del instrumento motivo de evaluacion:....... Grsdi@ 00, T8N
14, ADtOr(A) de THStramientoss... JSenadn.. CovlR. FAo et s
1. ASPECTOS DE VALIDACION
X MINIMAMENTE
CRITERIOS INDICADORES INACERTANLE ACEPTABLE ACERTABIE
20 |45 (50 [55[60 65|70 |75 |80 |85 |90 |95 [100
Fsta formulado con lenguaje
1. CLARIDAD

comprensible. Vv

2. OBJETIVIDAD

Esta adecuado a las leyes vy
principios cientificos. Wl

3. ACTUALIDAD necesidades  reales  de la

Fsta adecuado a los objetivos y las

4 ORGANIZACION | Existe una organizacion logica.

investigacion. v
v

5. SUFICIENCIA

Toma en cuanta los aspectos
metodolégicos esenciales e

6, INTENCIONALIDAD l//

Esta adecuado para valorar las
variables de la Hipotesis.

7. CONSISTENCIA

Se respalda en fundamentos
técnicos y/o cientificos.

8. COHERENCIA problemas objetivos.  hipdtesis. N

Existe coherencia entre los

variables e indicadores.

9. METODOLOGIA | metodologia y disefio aplicados

La estrategia responde una

para lograr probar las hipotesis. /

10. PERTINENCIA /

Fl instrumento muestra la relacion
entre los componentes de la
investigaciéon y su adecuacién al
Método Cientifico.

111

OPINION DE APLICABILIDAD
- El Instrumento cumple con "
los Requisitos para su aplicacion 5«‘/

- El Instrumento no cumple con

Los requisitos para su aplicacién —

PROMEDIO DE VALORACION : 95 % ﬂ
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ANEXO 3- GUIA DE ENTREVISTA

TITULO: Vacios legales que facilitan la impunidad de los delitos informaticos, en el

distrito de Lima Norte 2018.
1} (=17 o1 €= Lo o TN
07 1 7= o HJN USSP

1153 (1 (T Lo 1 o TN

OBJETIVO GENERAL

Analizar de qué manera el delito de proposiciones a nifios, ninas y adolescentes influye en la
impunidad de los delitos informaticos, como vacios legales, en el distrito de Lima Norte 2018

Respecto a su experiencia laboral ¢Que obstaculos ha tenido en los casos de delitos de
proposiciones a nifios, nifias y adolescentes con fines sexuales u obtencion de material
pornografico por medios tecnolégico?

De acuerdo con su experiencia profesional {Como considera usted que deberia estar
tipificado el delito de proposiciones a ninos, nifias y adolescentes con fines sexuales
u obtencion de material pornografico por medios tecnolégicos?

. Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnoldgicos a menores de 14 afnos de edad
en el delito de proposiciones a ninos, nihas y adolescentes?



OBJETIVO ESPECIFICO |

Determinar como la modalidad de extorsion en el delito de proposiciones a nifios, nifasy
adolescentes incide en la sancion de los delitos informaticos, en el distrito de Lima Norte
2018.

En su opinion {Cémo la modalidad de extorsion en el delito de proposiciones a nifos,
ninas y adolescentes con fines sexuales u obtencion de material pornograficos
repercute en la sancion de los delitos informaticos?

En su opinion {Que otras modalidades o elementos puede utilizar el autor para la
comisioén de delito de proposiciones a nifios, ninas y adolescentes con fines sexuales
u obtencion de material pornograficos por medios tecnolégicos?

¢Cual es el porcentaje aproximado que ha observado en base a su experiencia
laboral, que los autores utilicen la modalidad de extorsién para el contacto de menor
de edad con fines sexuales o la obtencion de pornografia por medios tecnolégicos?

OBJETIVO ESPECIFICO I

Precisar de qué manera la modalidad de chantaje en el delito de proposiciones a nifos,
nifasy adolescentes por medios tecnoldgicos repercute en el principio de legalidad,
en el distrito de Lima Norte 2018

¢Como la modalidad de chantaje en el delito de proposiciones a nifos, nifias y
adolescentes por medios tecnolégicos incide en el principio de legalidad?



En su opinion, ;Cudles son las modalidades mas frecuentes que ha observado en
base a su experiencia como juez o fiscal, policia o abogado litigante en la comisién
del delito de proposiciones a nifos, nifias y adolescentes por medios tecnolégicos?

¢Qué medidas se deberia tomar en cuenta respecto a la modalidad de chantaje en el
delito de proposiciones a nifos, nifias y adolescentes por medios tecnolégicos, a fin

de no vulnerar el principio de legalidad?

SELLO del entrevistado

FIRMA del entrevistado
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GUIA DE ENTREVISTA

TITULO: Vacios legales que facilitan la impunidad de los delitos informéticos,
en el distrito de Lima Norte 2018

Entrevistado :......@Qf‘.{-‘.n\‘.q..‘...un\@...3.~:..w.»,~'..r.o.....Ca.?.d\..&.z%/e.n}.e..s..gi.ma
...... ’//n?czﬁ . .QTQ vincial.. 48, l@ (:J“ Jé Gdia... QVOUW(%Z?// ,D{)Qm/ [mf"’*j-ﬁ

Cargo Sy o) _
. I LS O f—;sc
Institucion /I.//UF))@.QQVT}?J.‘.QQ ................................................................. vz Morde
OBJETIVO GENERAL
Analizar de qué manera el delito de proposiciones a nifios, nifias y adolescentes influye
en la impunidad de los delitos informaticos, como vacios legales en el distrito de Lima
Norte 2018
1. Respecto a su experiencia laboral ;Que obstaculos ha tenido en los casos de
delitos de proposiciones a nifios, nifias y adolescentes con fines sexuales u
obtencion de material pornografico por medios tecnoldgicos?
Se ha uste Casos gue m030r\"/\()h{0 Son wensres de odad ?05 g
SQ'.\..YY.‘.E.?‘.pr'?ﬂén.s.@...3..."-.5?.@..\.[.1720..f).@..A@(l/?é.,.?.?.{.éw.w..h.?ﬂ.&u.clq, de 95 (22508
7
EI.Q?....Q.%.*.K:.‘z_?.v.\..la..!ﬂcnd@c?@.,..e..‘v.\...z.a.,w.ef(..Z.a..natme...h.a.cg.MG.n9°~“ s\ que
contacke. 2 un menac. de Ao, b sl cuchos hogdas en s g Ovelen han
E\.?\‘;.éé?. .Que &4 .@T\.\'.Q(,‘aﬂhb;)..éﬁi’.e.f.i.t Lxininse . ée Tespons 053"/4@ N coanls ole
noveaz  Solo Senala 3 que leulelima S0a onmeror do [Hanos ane esk problomsdicy
5 Wz usto Que \os eu\mes SOn Senbw,:ac\os no Por el deb '\b §Q QF0005|(,._‘0\’1658()D,.

e 0s 1{’0“0\03144% ; Sino porc ol ée[. & Aepowofymdf’o\ ‘ln.{mtj(f‘ 0&2\/-‘0(0120\7’59
2. De acuerdo con su experiencia profesional ;Como considera usted que deberia '

estar tipificado el delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencion de material pornogratico por medios tecnologicos?

L .Y&P....O./.(..,%HLDYL{ ............................................................
.A.D.Q....D/.’sﬁ,u&’:":&'??:...Vl.ﬂpfill.rc.eéQ....26‘..?‘.0,‘.’.'!".‘.\..,{?&3’.’.5...&/...QJ.?f.(.C./.?,J..Q.().Oran v
A.J..Q.V\.x)..& ..... Sem Q.Léx...f!é{?.l(&é\avmni@’..A.QYI.AJ...SREX?Y}F.J.J...() rx&cm(.o.,. Cands
@war‘lb«aa\“uwbJ‘jqanélg/fpgfjajféamm\mo en
d dowde wial

ol Jde {2-/0 de uislecior Sexodk 3 ua wmendr Yo o0de
S (0 e v Z.;b\d\ Me oS o/"’ 1O 2uds j en S¢ iDSw\cJo
Y)c\,\‘r"‘{p coamdo S0 re%}u.ﬁ Yue [a wedima ZM\S'A ente /o g awnoy

de 14 sios |
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3. ;Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales

respecto a los que contactan por medios tecnoldgicos a menores de 14 afios de

edad en el delito de proposiciones a nifios. nifias y adolescentes?

OBJETIVO ESPECIFICO 1

Determinar cédmo la modalidad de extorsién en el delito de proposiciones a nifios, nifias y
adolescentes incide en la sancién de los delitos informaticos, en el distrito de Lima Norte

2018

4. En su opinién ;Como la modalidad de extorsion en el delito de proposiciones a
nifios, nifias y adolescentes con fines sexuales u obtencion de material
pornograficos repercute en la sancién de los delitos informaticos?

Z wedslidad Je exlorsion en este doibo repercote dke

<

Jal&’m«a?\egdﬂwwxpeiua\ﬁbs\«cc\/\)ﬁguua\weﬁaw
“1/‘1.,{.2[..%,1:&&.9: ..... ¢ J;.....'.é.ﬁmfy;\yx\k..ﬁmem...@.-ﬁ...u:a.c:éo...e.ﬂ...\.a,..m:m.?,...?}:u‘ﬁ el
]....g.l.>.\<é.éf;r....nQ....a,..L.c..\.‘.\a&a.....e.ﬂ..é.d..@.\.’lfa....fas...q\;zx%‘.vﬁas.“.maoc\cl'\.l.c)eclﬂ....ﬁ Je

Pcé\«u\*\z ac.eh.adler. pars. S0 awision. .. S diendo. el soler dilaar

.ad.@;...‘n.x\.%.-:y:.x.x‘.}.&.j@ oL .b.e.m..\m : (‘

"M ewor )Q bivnde Waloqal !’)srv\otgrd;lic@ 9) ‘}%ner b.;,k;u;:\ac\ Cxoal (Of\Q( Wiesar

™

5. En su opinién ;Que otras modalidades o elementos puede utilizar el autor para la
comisién de delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornograficos por medios tecnoléogicos?

é\ﬁd\“\’”‘ JQL\)lu\ﬁ\\za\’ZaPK\O“S'OG .AC«&..B.C..L:'.&.D.V/.\. ....CJWS\’ e
¥ ¥ 1 4|

% el Lradno. ... C.f.y.e...%&m..\m.:\Y.\?,s..‘J'(.wﬁ.cgsz.\.«.'@eg...é‘r.g?....u.%a.h‘m

..... Zp,gu....j/.'e.cﬁ;.3‘;.‘../&&.....41.‘.‘3?.9...)..éi....w.més.i95...J.<f..,.l-m.c,im...u*’.e‘f;d;\,; i
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6. ;Cual es el porcentaje aproximado que ha observado en base a su experiencia
laboral. que los autores utilicen la modalidad de extorsién para el contacto de

menor de edad con fines sexuales o la obtencion de pornografia por medios

tecnoldgicos?
)(CL( ............... ui.em[.«.;...‘ha..}l.s}é{e/f«:..‘CE:@.S..,....Q..; WP Rekimadh
..... Ol ). 9 J o Nede Li.’..fU.?.S.....")Zl\’l..‘:f’.{,’jj!'.?‘.\.dd

..... F.

modekdad.. 2o, ex @c:séaé.;.,..Q.‘?f.«ivg anda...ol. oenar

OBJETIVO ESPECIFICO 2

Precisar de qué manera la modalidad de chantaje en el delito de proposiciones a nifios, nifias v
adolescentes por medios tecnolégicos repercute en el principio de legalidad, en el distrito de
Lima Norte 2018

7. ;Cémo la modalidad de chantaje en el delito de proposiciones a nifios, nifias v

adolescentes por medios tecnolégicos incide en el principio de legalidad?
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8. En su opinién, ;Cuéles son las modalidades més frecuentes que ha observado en
base a su experiencia como juez o fiscal, policia o abogado litigante en la comision
del delito de proposiciones a nifios, nifias y adolescentes por medios tecnoldgicos?
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9. (Qué medidas se deberfa tomar en cuenta respecto a la modalidad de chantaje en
el delito de proposiciones a nifios. nifias y adolescentes por medios tecnoldgicos.

a fin de no vulnerar el principio de legalidad?
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GUIA DE ENTREVISTA

TITULO: Vacios legales que facilitan Ja impunidad de los delitos informaticos,
en el distrito de Lima Norte 2018
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OBJETIVO GENERAL

Analizar de qué manera el delito de proposiciones a nifios, nifias y adolescentes influye
en la impunidad de los delitos informaticos, como vacios legales en el distrito de Lima
Norte 2018

1. Respecto a su experiencia laboral ¢Que obstaculos ha tenido en los casos de
delitos de proposiciones a nifios, nifias y adolescentes con fines sexuales u

obtencién de material pornogréfico por medios tecnolégicos?
€m base o Mmi experievon h
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2. De acuerdo con su experiencia profesional ;Como considera usted que deberia
estar tipificado el delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornogréfico por medios tecnoldgicos?
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3. ;Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnolégicos a menores de 14 afios de
edad en el delito de proposiciones a nifios. nifias y adolescentes?

OBJETIVO ESPECIFICO 1

Determinar cémo la modalidad de extorsion en el delito de proposiciones a nifios, nifias y
adolescentes influye cn la sancién de los delitos informaticos, en el distrito de Lima Norte

2018

4. En su opinién ;Como la modalidad de extorsion en el delito de proposiciones a
nifios, nifias y adolescentes con fines sexuales u obtencién de material

pornograficos repercute en la sancion de los delitos informéticos?

do.medolidad. de. extor sieh.me. 30, smesmitye. regulado. smmosstra
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5. En su opinion ;Que otras modalidades o elementos puede utilizar el autor para la

comisién de delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornograficos por medios tecnologicos?
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9. (Qué medidas se deberia tomar en cuenta respecto a la modalidad de chantaje en
el delito de proposiciones a nifios, nifias y adolescentes por medios tecnoldgicos,

a fin de no vulnerar el principio de legalidad?
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GUIA DE ENTREVISTA

TITULO: Vacios legales que facilitan la impunidad de Jos delitos informéticos,
en el distrito de Lima Norte 2018

Entrevistado - :J.‘?.fldﬁ...ypfmdﬁ..g.og.\:‘&...(,wﬁ?x‘.‘ﬁ} .......... .
Cargo :....:53:%3 .............. disnessaces Vasssssdinnisnssessanacaadbas oesgenesanservsanes
z kY
Institucién ?adwsa&wd‘il*w‘%wﬁ“"e .......... S——
OBJETIVO GENERAL

Analizar de qﬁé manera el delito de proposiciones a .niﬁos, nifias y adolescentes influye :
en la impunidad de los delitos informéticos, como vacios legales en el distrito de Lima
Norte 2018 '

1. Respecto a su experiencia laboral ;Que obstaculos ha tenido en los casos de

delitos de proposiciones a nifios, nifias y adolescentes con fines sexuales u

obtencién de material pornogréfico por medios tecnoldgicos?
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2. De acuerdo con su experiencia profesional ;Como considera usted que deberia
estar tipificado el delito de proposiciones 2 nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornografico por medios tecnoldgicos?

.............................................................................................
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3. (Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnoldgicos a menores de 14 afios de
edad en el delito de proposiciones a nifios, nifias v adolescentes?
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OBJETIVO ESPECIFICO 1

Determinar como la modalidad de extorsion en el delito de proposiciones a nifios, nifias y
adolescentes incide en la sancién de los delitos informaticos, en el distrito de Lima Norte
2018

4. En su opinién (Como la modalidad de extorsion en el delito de proposiciones a
nifios, nifias y adolescentes con fines sexuales u obfencion de material

pomografico repercute en la sancién de los delitos informaticos?
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5. En su opinién. (Qué otras modalidades o elementos pueden utilizar el autor para
la comision de delito de proposiciones a nifios, nifias v adolescentes con fines

sexuales u obtencion de material pornografico por medios tecnoldgicos?

Aeneves la extorsio, Cosu—m,w“u}%v- Ted enguze.
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6. Cudl es el porcentaje aproximado que ha observado en base & su experiencia
laboral, que los autares utilicen la modalidad de extorsién para el contacto de

menor de edad con fines sexuales o la obtencién de pornografia por medios
tecnoldgicos?

............................
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OBJETIVO ESPECIFICO 2° TR peretaye

Precisar de qué manera la modalidad de chantaje en el delito de proposiciones a nifios, nifias y

adolescentes por medios tecnolégicos repercute en el principio de legalidad, en el distrito de
Lima Norte 2018

7. {Cémo la modalidad de chantaje en el delito de proposiciones a nifios, nifias y

adolescentes por medios tecnoldgicos incide en el principio de legalidad?
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...... delile ae rogenidinne oL \uRgeder dthee caspaise,

...... 28 eEnsieindntegaldad, e g emlitsacd. 2 g na ke

s S&wc«omdsf&%ﬁmr?ﬁ&WdaLb«va‘*?ﬂf“
....... Cor.od. aged s At N s

..................................

8. En su opini6n, ;Cuales son las rmodalidades mis frecuentes gue ha observado en
base a su experiencia como juez o fiscal, policia o 2bogado litigante en la comisién

del delito de proposiciones a nifios, nifias y adolescentes por medios tecnologicos?

...............................................................................................

................................................................................................
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9. ;Qué medidas se deberfa tomar en cuenta respecto a la modalidad de chantaje en
el delito de proposiciones a nifios, nifias y adolescentes por medios tecnolégicos,

a fin de no vulnerar el principio de legalidad?

SELLO del entrevistado FIRMA del entrevistado
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GUIA DE ENTREVISTA

TITULO: Vacios legales que facilitan la impunidad de los delitos informaticos,

en el distrito de Lima Norte 2018
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OBJETIVO GENERAL

Analizar de qué manera el delito de proposiciones a nifios, nifias y adolescentes influye
en la impunidad de los delitos informaticos, como vacios legales en el distrito de Lima
Norte 2018

1. Respecto a su experiencia laboral ¢Que obstéculos ha tenido en los casos de
delitos de proposiciones a nifios, nifias y adolescentes con fines sexuales u

obtencién de material pornografico por medios tecnolégicos?

Ae (’ciad/ Logr tonlleus o gt guock Compunie

2. De acuerdo con su experiencia profesional ;Como considera usted que deberia
estar tipificado el delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornografico por medios tecnolégicos?
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3. ;Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnolégicos a menores de 14 afios de
edad en el delito de proposiciones a nifios, nifias y adolescentes?
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OBJETIVO ESPECIFICO 1

Determinar ¢cémo la modalidad de extorsion en el delito de proposiciones a nifios, nifias y
adolescentes incide en la sancién de los delitos informéticos, en el distrito de Lima Norte

2018

4. En su opinién ;Como la modalidad de extorsién en el delito de proposiciones a
nifios, nifias y adolescentes con fines sexuales u obtencién de material

pornograficos repercute en la sancion de los delitos informéticos?

1

Comma < (:a'{—‘-‘?vm\r-‘-& , Lled Pegleaans Jedy Liboctad Coxund

5. En su opinién ;Que otras modalidades o elementos puede utilizar el autor para la
comisién de delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornograficos por medios tecnolégicos?
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6. ¢Cudl es el porcentaje aproximado que ha observado en base a su experiencia
laboral, que los autores utilicen la modalidad de extorsién para el contacto de

menor de edad con fines sexuales o la obtencidn de pornografia por medios
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OBJETIVO ESPECIFICO 2

Precisar de qué manera la modalidad de chantaje en el delito de broposiciones a niﬁoé, nifias y
adolescentes por medios tecnoldgicos repercute en el principio de legalidad, en el distrito de
Lima Norte 2018

7. .;Cémo la modalidad de chantaje en el delito de proposiciones a nifios, nifias y

adolescentes por medios tecnolégicos incide en el principio de legalidad?
_____ e pec (Mk? \aNeds \chwe&ﬁ en ecle Lt pe sl )‘()V.e)i,_\
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8. En su opinién, ;Cuéles son las modalidades mds frecuentes que ha observado en
base a su experiencia como juez o fiscal, policia o abogado litigante en la comisién
del delito de proposiciones a nifios, nifias y adolescentes por medios tecnolégicos?

................................................................................................
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9. ¢Qué medidas se deberia tomar en cuenta respecto a la modalidad de chantaje en
el delito de proposiciones a nifios, nifias y adolescentes por medios tecnolégicos,

a fin de no vulnerar el principio de legalidad?

.....................................................................
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GUIA DE ENTREVISTA

TITULO: Vacios legales que facilitan l2 impunidad de los delitos informéticos,

en el distrito de Lima Norte 2018
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OBJETIVO GENERAL

Analizar de qué manera el delito de proposiciones a nifios, nifias y adolescentes influye
en la impunidad de los delitos informaticos, como vacios legales en el distrito de Lima
Norte 2018

1. Respecto a su experiencia laboral ;Que obstaculos ha tenido en los casos de
delitos de proposiciones a nifios, nifias y adolescentes con fines sexuales u

obtencién de material pornogréfico por medios tecnoldgicos?

(o200 MOS (ESCerTT

2. De acuerdo con su experiencia profesional ;Como considera usted que deberia
estar tipificado el delito de proposiciones 2 nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornografico por medios tecnoldgicos?
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3. ;Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnoldgicos a menores de 14 afios de

edad en el delito de proposiciones a nifios, nifias y adolescentes?
(A T R 6 TTRTA LGRS
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OBJETIVO ESPECIFICO 1

Determinar cémo la modalidad de extorsion en el delito de proposiciones a nifios, nifias y
adolescentes incide en la sancion de los delitos informéticos, en el distrito de Lima Norte

2018

4. En su opinién §Como la modalidad de extorsién en el delito de proposiciones a
nifios, nifias y adolescentes con fines sexuales u obtencién de material

pornograficos repercute en la sancion de los delitos informéticos?

Voot oo PELITB « s

5. En su opini6én ;Que otras modalidades o elementos puede utilizar el autor para la
comisién de delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornogréficos por medios tecnoldgicos?
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6. ;Cudl es el porcentaje aproximado que ha observado en base a su experiencia
laboral, que los autores utilicen la modalidad de extorsion para el contacto de

menor de edad con fines sexuales o la obtencién de pornografia por medios

tecnoldgicos? ]
sl
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OBJETIVO ESPECIFICO 2

Precisar de qué manera la modalidad de chantaje en el delito de proposiciones a nifios, nifias y
adolescentes por medios tecnolégicos repercute en el principio de legalidad, en el distrito de

Lima Norte 2018

7. (Cémo la modalidad de chantaje en el delito de proposiciones a nifios, nifias y

adolescentes por medios tecnoldgicos incide en el principio de legalidad?
‘ o~
STA ;25(: ADS (7o AGravd~ ied

8. En su opinién, ;Cuéles son las modalidades més frecuentes que ha observado en
base a su experiencia como juez o fiscal, policia o abogado litigante en la comisién
del delito de proposiciones a nifios, nifias y adolescentes por medios tecnolégicos?
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9. ;Qué medidas se deberia tomar en cuenta respecto a la modalidad de chantaje en
el delito de proposiciones a nifios, nifias y adolescentes por medios tecnolégicos,

2 fin de no vulnerar el principio de legalidad?
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GUIA DE ENTREVISTA

TITULO: Vacios legales que facilitan la impunidad de los delitos informaticos,
en el distrito de Lima Norte 2018

Entrevistado - :.. Escal Adyte. foav Resarca. Locde fucke. clasian. ...

Cargo ‘:fsmlf\dyﬂk.p%\‘f\;t#f
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OBJETIVO GENERAL

Analizar de qué manera el delito de proposiciones a nifios, nifias y adolescentes influye

Norte 2018

en la impunidad de los delitos informéticos, como vacios legales en el distrito de Lima

1. Respecto a su experiencia laboral ;Que obstéculos ha tenido en los casos de

delitos de proposiciones & nifios, nifias y adolescentes con fines sexuales u

obtencién de material pornogréfico por medios tecnolégices?

..........................................

.........................................

2. De acuerdo con su experiencia profesional ;Como considera usted que deberia
estar tipificado el delito de proposiciones 2 nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornografico por medios tecnolégicos?
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3. ;Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnologicos a menores de 14 afios de
edad en el delito de proposiciones a nifios, nifias v adolescentes?
repenen normas. e (eS wales S PPt abedas.
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OBJETIVO ESPECIFICO 1

Determinar como la modalidad de extorsion en el delito de proposiciones a nifios, nifias y
adolescentes incide en la sancion de los delitos informaticos, en el distrito de Lima Norte
2018

4. En su opinién ;Cémo la modalidad de extorsion en el delito de proposiciones a
nifios, nifias y adolescenies con fines sexuales u obtencion de material

pomografico repercute en la sancién de los delitos informaticos?

Este vnedalidad veperate wegekivoade alwg £8qulacse
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5. En su opinién. ;Qué otras modalidades o elementos pueden utilizar el autor para
la comisién de delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornografico por medios tecnoldgicos?
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6. ¢Cul es el porcentaje aproximado que ha observado en base a su experiencia
laboral, que los autores utilicen la modalidad de extorsién para el contacto de

menor de edad con fines sexuales o la obtencion de pornografia por medios

tecnoldgicos?
En oo o Pfef.‘r‘.:b.:s.«‘.sx..Y‘.?.ff..btv.‘.v;’.%...c.a.ms:...c}.é}em'

OBJETIVO ESPECIFICO 2

Precisar de qué manera la modalidad de chantaje en el delito de proposiciones a nifios, nifias y
adolescentes por medios tecnolégicos repercute en el principio de legalidad, en el distrito de
Lima Norte 2018

7. ¢Cémo la modalidad de chantaje en el delito de proposiciones a nifios, nifias y

adolescentes por medios tecnolégicos incide en el principio de legalidad?

SRR a e R e e

8. En su opinién, ;Cuales son las modalidades més frecuentes que ha observado en
base a su experiencia como juez o fiscal, policia 0 abogado litigante en la comisién

del delito de proposiciones a nifios, nifias y adolescentes por medios tecnoldgicos?
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9. ;Qué medidas se deberia tomar en cusnta respecto a la modalidad de chantajc en
el delito de proposiciones a nifios, nifias y adolescentes por medios tecnolégicos,
a fin de no vulnerar el principio de legalidad?
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GUIA DE ENTREVISTA

TITULO: Vacios legales que facilitan la impunidad de los delitos informaticos,

en el distrito de Lima Norte 2018
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OBJETIVO GENERAL

Analizar de qué manera el delito de proposiciones a nifios, nifias y adolescentes influye
en la impunidad de los delitos informaticos, como vacios legales en el distrito de Lima
Norte 2018

1. Respecto a su experiencia laboral ;Que obstaculos ha tenido en los casos de

delitos de proposiciones a nifios, nifias y adolescentes con fines sexuales u

obtencién de material pornografico por medios tecnologicos?
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De acuerdo con su experiencia profesional ;Como considera usted que deberia Suyete ackive,

estar tipificado el delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencion de material pornogréafico por medios tecnolégicos?

......... w2 dadon i memee e lueTes, B Shndsene. pedemer

e, Gk e sia venna: Sele
oo gomd Lo (e {y;chK G, Mz L?jqﬁ e e moanng ,?@roérm

.......... s R Rk LR Loty RN L0l M FRARONR,
lade exssle cdros Vacios Leaqjes_e,wesia warmna o wo Geikedac,
\_Cl pc)‘ad d.QL cuuuLar.

137



3. ;Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnologicos a menores de 14 afios de
edad en el delito de proposiciones a nifios, nifias y adolescentes?
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OBJETIVO ESPECIFICO 1

Determinar como la modalidad de extorsion en el delito de proposiciones a nifios. nifias y
adolescentes incide en la sancion de los delitos informaticos, en el distrito de Lima Norte
2018

4. En su opinién ;Cémo la modalidad de extorsién en el delito de proposiciones a
nifios, nifias y adolescentes con fines sexuales u obtencion de material

pornografico repercute en la sancion de los delitos informaticos?
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5. En su opinién. ;Qué otras modalidades o elementos pueden utilizar el autor para
la comisién de delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencion de material pornografico por medios tecnoldgicos?
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6. ¢Cudl es el porcentaje aproximado que ha observado en base a su experiencia
laboral. que los autores utilicen la modalidad de extorsion para el contacto de

menor de edad con fines sexuales o la obtencion de pornografia por medios

tecnolégicos?
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OBJETIVO ESPECIFICO 2

Precisar de qué manera la modalidad de chantaje en el delito de proposiciones a nifios, nifias y
adolescentes por medios tecnolégicos repercute en el principio de legalidad, en el distrito de
Lima Norte 2018

7. ¢Cémo la modalidad de chantaje en el delito de proposiciones a nifios, nifias y

adolescentes por medios tecnoldgicos incide en el principio de legalidad?

8. En su opinidn, ;Cudles son las modalidades mas frecuentes que ha observado en
base a su experiencia como juez o fiscal, policia 0 abogado litigante en la comisién

del delito de proposiciones a nifios, nifias y adolescentes por medios tecnoldgicos?
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9. (Qué medidas se deberia tomar en cuenta respecto a la modalidad de chantaje en
el delito de proposiciones a nifios, nifias y adolescentes por medios tecnoldgicos,

a fin de no vulnerar el principio de legalidad?
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GUIA DE ENTREVISTA

TITULO: Vacios legales que facilitan la impunidad de los delitos informéticos,

en ¢l distrito de Lima Norte 2018
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OBJETIVO GENERAL

Analizar de qué manera el delito de proposiciones a nifios, nifias y adolescentes influye
en la impunidad de los delitos informéticos, como vacios legales en el distrito de Lima
Norte 2018

1. Respecto 2 su experiencia laboral ;Que obstaculos ha tenido en los casos de

delitos de proposiciones a nifios, nifias y adolescentes con fines sexuales u

obtencién de material pornografico por medios tecnoldgicos?
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2. De acuerdo con su experiencia profesional ;Como considera usted que deberia
estar tipificado el delito de proposiciones 2 nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornogréfico por medios tecnoldgicos?
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3. {Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnolégicos a menores de 14 afios de
edad en el delito de proposiciones a nifios, nifias v adolescentes?
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OBJETIVO ESPECIFICO 1

Determinar como la modalidad de extorsion en el delito de proposiciones a nifios, nifias y
adolescentes incide en la sancién de los delitos informaticos, en el distrito de Lima Norte
2018

4. En su opinién ;Cémo fa modalidad de extorsion en el delito de proposiciones a
nifios, nifias y adolescentes con fines sexuales u obtencién de material

pomografico repercute en la sancién de los delitos informaticos?
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5. Ensu opini6n. ;Qué otras modalidades o elementos pueden utilizar el autor para
la comision de delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencion de material pornografico por medios tecnoldgicos?
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6. ;Cudl es el porcentaje aproximado que ha observado en base a su experiencia
laboral, que los autores utilicen la modalidad de extorsion para el contacto de

menor de edad con fines sexuales o la obtencion de pornografia por medios

tecnolégicos?
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OBJETIVO ESPECIFICO 2

Precisar de qué manera la modalidad de chantaje en el delito de broposiCiones a niﬁos',‘ nifias y
adolescentes por medios tecnolégicos repercute en el principio de legalidad, en el distrito de
Lima Norte 2018

7. ¢{Cémo la modalidad de chantaje en el delito de proposiciones a nifios, nifias y
adolescentes por medios tecnolégicos incide en el principio de legalidad?
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8. En su opinién, ;Cuéles son las modalidades més frecuentes que ha observado en
base a su experiencia como juez o fiscal, policia 0 abogado litigante en la comisién

del delito de proposiciones a nifios, nifias y adolescentes por medios tecnolégicos?
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. (Qué medidas se deberia tomar en cuenta respecto a la modalidad de chantaje en
el delito de proposiciones a nifios, nifias y adolescentes por medios tecnolégicos,
a fin de no vulnerar el principio de legalidad?
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GUIA DE ENTREVISTA

TITULO: Vacios legales que facilitan la impunidad de Jos delitos informaticos,

en el distrito de Lima Norte 2018
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OBJETIVO GENERAL

Analizar de qué manera el delito de proposiciones a nifios, nifias y adolescentes influye
en la impunidad de los delitos informéticos, como vacios legales en el distrito de Lima
Norte 2018

1. Respecto a su experiencia laboral ;Que obstéculos ha tenido en los casos de

delitos de proposiciones a nifios, nifias y adolescentes con fines sexuales u

obtencién de material pornogréfico por medios tecnologices?
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2. De acuerdo con su experiencia profesional ;Coma considera usted que deberia

estar tipificado ¢l delito de proposiciones 2 nifios, nifias y adolescentes con fines

sexuales u obtencién de material pornogréfico por medios tecnoldgicos?
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3. (Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnolégicos a menores de 14 afios de
edad en el delito de proposiciones a nifios, nifias y adolescentes?
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OBJETIVO ESPECIFICO 1

Determinar cémo la modalidad de extorsién en el delito de proposiciones a nifios, nifias y
adolescentes incide en la sancién de los delitos informaticos, en el distrito de Lima Norte
2018

4. En su opinién (Cémo la modalidad de extorsion en el delito de proposiciones a
nifios, nifias y adolescentes con fines sexuales u obtencidon de material
pomografico repercute en la sancion de los delitos informaticos?
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5. En su opinion. (Qué otras modalidades o elementos pueden utilizar el autor para
la comision de delito de proposiciones a nifios, nifias v adolescentes con fines
sexuales u obtencién de material pornografico por medios tecnologicos?
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6. ;Cuil es el porcentaje aproximado que ha observado en base a su experiencia
laboral, que los autores utilicen la modalidad de extorsién para el contacto de

menor de edad con fines sexuales o la obtencién de pornografia por medios

tecnolégicos?
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OBJETIVO ESPECIFICO 2

Precisar de qué manera la modalidad de chantaje en el delito de proposiciones a nifios, nifias y
adolescentes por medios tecnolégicos repercute en el principio de legalidad, en el distrito de

Lima Norte 2018

7. {Cémo la modalidad de chantaje en el delito de proposiciones a nifios, nifias y

adolescentes por medios tecnolégicos incide en el principio de legalidad?

s o haverahiemerde paca..ol.. Pad i ya g alve.

8. En su opinién, ;Cuales son las modalidades més frecuentes que ha observado en
base a su experiencia como juez o fiscal, policia o abogado litigante en la comisién

del delito de proposiciones a nifios, nifias y adolescentes por medios tecnolégicos?
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9. ;Qué medidas se deberfa tomar en cuenta respecto a la modalidad de chantaje en
el delito de proposiciones a nifios, nifias y adolescentes por medios tecnolégicos,

a fin de no vulnerar el principio de legalidad?
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GUIA DE ENTREVISTA

TITULO: Vacios legales que facilitan la impunidad de los delitos informaticos,

en el distrito de Lima Norte 2018
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OBJETIVO GENERAL

Analizar de qué manera el delito de proposiciones a nifios, nifias y adolescentes influye
en la impunidad de los delitos informaticos, como vacios legales en el distrito de Lima
Norte 2018

1. Respecto a su experiencia laboral ;Que obstaculos ha tenido en los casos de
delitos de proposiciones a nifios, nifias y adolescentes con fines sexuales u

obtencion de material pornografico por medios tecnologicos?

2. De acuerdo con su experiencia profesional ;Como considera usted que deberia
estar tipificado el delito de proposiciones a nifios, nifias y adolescentes con fines

sexuales u obtencion de material pornografico por medios tecnologicos?
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3. ;Qué medidas debe tomar en cuenta el Estado para evitar caer en vacios legales
respecto a los que contactan por medios tecnoldgicos a menores de 14 afios de

edad en el delito de proposiciones a nifios, nifias y adolescentes?

OBJETIVO ESPECIFICO 1

Determinar como la modalidad de extorsion en el delito de proposiciones a nifios, nifias y
adolescentes influye en la sancion de los delitos informadticos, en el distrito de Lima Norte

2018

4. En su opinion ;Como la modalidad de extorsion en el delito de proposiciones a
nifios, nifias y adolescentes con fines sexuales u obtencion de material

pornograficos repercute en la sancién de los delitos informaticos?

5. En su opini6n ¢ Que otras modalidades o elementos puede utilizar el autor para la
comisién de delito de proposiciones a nifios, niflas y adolescentes con fines

sexuales u obtencion de material pornograticos por medios tecnologicos?
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6. ;Cual es el porcentaje aproximado que ha observado en base a su experiencia
laboral, que los autores utilicen la modalidad de extorsion para el contacto de

menor de edad con fines sexuales o la obtencion de pornografia por medios

tecnologicos?
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OBJETIVO ESPECIFICO 2

Precisar de qué manera la modalidad de chantaje en el delito de proposiciones a nifios, nifias y
adolescentes por medios tecnologices repercute en el principio de legalidad, en el distrito de
Lima Norte 2018

7. (Cémo la modalidad de chantaje en el delito de proposiciones a nifios, nifias y

adolescentes por medios tecnoldgicos incide en el principio de legalidad?

8. En su opinién, ;Cuéles son las modalidades més frecuentes que ha observado en
base a su experiencia como juez o fiscal, policia 0 abogado litigante en la comision

del delito de proposiciones a nifios, nifias y adolescentes por medios tecnoldgicos?
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9. (Qué medidas se deberia tomar en cuenta respecto a la modalidad de chantaje en
el delito de proposiciones a nifios, nifias y adolescentes por medios tecnolégicos,

a fin de no vulnerar ¢l principio de legalidad?
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ANEXO 04 - GUIA DE ANALISIS DOCUMENTAL

DERECHO COMPARADO - JURISPRUDENCIA

OBJETIVO GENERAL

Analizar de qué manera el delito de proposiciones a nifos, ninas y adolescentes
influye en la impunidad de los delitos informaticos, como vacios legales, en el
distrito de Lima Norte 2018.

Expediente 3465

Sede Argentina

Libro 19

Fecha 31/03/2017

Procedimiento Sentencia

Resumen de la sentencia Analisis

Se condend a R.A.A como autor De la sentencia podemos apreciar que

penalmente responsable del delito de | en Argentina se encuentra tipificado el
Acoso sexual Tecnolégico de menores, | delito de Acoso sexual Tecnolégico de
segln el art 131 del Cddigo Penal, en menores en su articulo 131 del Cédigo

perjuicio de la menor J.M.C.P de 10 Penal, donde su Estado protege a los
anos. Se le condend la pena de un afo | menores de 18 afos de edad en este
de prisidn, por circunstancias tipo de delitos, el cual se observa en la
atenuantes de su juventud y por no sentencia N° 19 expedida el 31 de
poseer antecedentes penales, y por marzo del 2017, en la que encuentra
motivos de ser una pena breve que se responsable a R.A.A, configurandose
le impone, y ante establecimientos el hecho delictivo al tipo penal de su
carcelarios inadecuados se le aplica la | legislacion, siendo la victima una
ejecucion condicional con las menor de 10 aflos de edad en el
siguientes reglas de conducta: el presente caso, a diferencia de nuestra
condenado debera fijar residenciay Legislacion Peruana, al no ampararse
someterse al cuidado del Patronato de | alos menores de 14 afos, siendo mas
Liberados, asimismo se le prohibe propensos a ser vulnerables por estos
acercarse al agraviado, y abstenerse ciber agresores, cuya finalidad es la
de utilizar telefonia celular o internet, obtencién de pornografia o llevar a

para lo cual habra de comunicarse tal | cabo cualquier acto de connotacidn
inhibicién a las companias telefénicas | sexual, siendo necesario que el Estado

habilitadas en la regién.(p.1, 9) tome en cuenta las legislaciones de
Se encontré penalmente responsable | distintos paises en temas del delitos

a R.A.A por el delito de acoso sexual de groomingy regule correctamente
tecnoldégico de menores por las este tipo penal a fin de evitar vacios en
razones que se fundamentaen la nuestra norma penal.

presente sentencia, lo cual se sefiala
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de los informes de la Direccion de
Observaciones Judiciales de fs. 59/69
y 72 que el procesado R.A.A envid
mensajes de texto de indole sexual
dirigidos al menor J.M.P de 10 afios
edad, lo cual se corrobora con la
evidencia del celular.

Aunado a ello el imputado conocia la
edad de la victima, ya que la tratd
personalmente, debido a que era
hermano de la cufiada de J. Asimismo
se corrobora con la declaracién de la
menor narrado en la Camara Gessel, y
respecto al elemento subjetivo
diferente al dolo es en cuanto a los
mensajes donde se observa mensajes
conducidos a la excitaciony la
captacion de la voluntad de la nifia con
el propdsito de abusarla sexualmente.

(p.4)

ANALISIS DE INFORME- DERECHO COMPARADO

Informe “Reporte de la situacion de América Latina sobre la violencia de género

ejercida por medios electrénicos “

DESCRIPCION DE LA FUENTE

IDENTIFICACION DEL OBJETO DE
ANALISIS

Presentacién: Violencia de género
ejercida por medios electrénicos
relatora especial sobre la violencia
contra la mujer. (2017)

Escrito por Paz Pefia Ochoa, en
representacion de Organizaciones de
América Latina.

Recuperado en:
https://www.tedic.org/wp-
content/uploads/sites/4/2017/11/Latin-
American-Report-on-Online-Gender-
Violence-final.pdf

Ainicios del 2016 en México, la
senadora Diva Hadamira Gastélum
Bajo, del Grupo Parlamentario del
PRI, presentd un proyecto de decreto
para reformar el Codigo Penal
Federal, con la finalidad de sancionar
y erradicar los delitos informaticos en
contra de nifios, ninasy
adolescentes, el cual reforma el
delito de corrupcién de menores a fin
de incorporar a quien de forma
deliberada establece contacto,
relaciones de amistad con una
menor, con el propdésito de conseguir
concesiones sexuales o satisfaccion
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sexual a partir de textos videos, o
fotografias y a quien suplante a un
menor de edad. Asimismo, se
establece que igual se considerara
como corrupciones de menores,
cuando estos actos ilicitos se emplee
las telecomunicaciones o internet, y
cuando el accionar del agresor
termine en contacto fisico con el
menor de edad se agravara, y la
sancioén se incrementara en tres
anos; asimismo cuando los delitos
sean cometidos contra nifias, nifosy
adolescentes menores de 12 anos, la
pena se incrementara en seis anos.
(p.26-27)

Por otro lado a los meses después el
pleno de la Camara de Diputados
federal aprobd tipificar el grooming
como acoso sexual cibernético,
modificando el Cédigo Penal Federal
en la cual se establece “ el que
comete el delito de ciberacoso con
fines lujurioso o libidinoso, y el que
emplea la coaccidn, intimidacion,
induccion, seduccién o engano,
entable comunicacién a través de
TICS con menores de 18 afos o con
quien no tenga la capacidad de
comprender el significado del hecho,
se le sancionaraconpenade2a6
anos de prisiény de 400 a 600 dias
multa”.(p.26-27)
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GUIA DE ANALISIS DOCUMENTAL

OBJETIVO ESPECIFICO |

Determinar cdmo la modalidad de extorsién en el delito de proposiciones a
ninos, ninas y adolescentes incide en la sancidn de los delitos informaticos.

ANALISIS DE INFORME - DERECHO COMPARADO

Informe Tematico “Grooming por Internet de Nifos, Nifias, y Adolescentes con
fines Sexuales: Modelo de Legislaciény Revisiéon Global”

DESCRIPCION DE LA FUENTE

IDENTIFICACION DEL OBJETO DE
ANALISIS

International Centre for Missing &
Exploited Children Centro
Internacional para Nifios
Desaparecidos y Explotados
(ICMEC) Informe Tematico
“Grooming por Internet de Ninos,
NifAas, y Adolescentes con fines
Sexuales: Modelo de Legislaciony
Revision Global”

En algunos casos el delito de grooming
conlleva a la extorsion o sextorsion,
cuando el agresor persuade al menor a
que le envié imagenes o videos de indole
sexual, quien a su vez utiliza el material
pornografico, para extorsionar al menor
pidiendo a cambio dinero, con la
finalidad que el delincuente no envié las
imagenes obtenidas a sus familia o
amistades. (p.17)

Aunado a ello en el informe se determina
que la extorsion sexual existe elementos
que conlleva al contacto entre el peddfilo
y el menor de edad mediante elinternet o
aplicaciones de mensajeria de los
teléfonos celulares. Asimismo, la
grabacion del menor en una actividad de
connotacién sexual, como la grabacién
del delincuente en donde realiza
capturas de las imagenes y en el intento
de distribuir el material pornografico a
cambio de que le pague u obtener lucro
por las imagenes sexuales que tiene en
su poder. (P.18).

Es importante que los paises incluyan
leyes para proteger a los menores de
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edad contra el abuso sexual por medio
del delito de grooming por internety
garantizar que esas normas se
implementen. Asimismo, establece que
la modalidad de extorsion en el delito de
grooming deberia ser sancionado, siendo
la modalidad mas utilizada por los
pedofilos a fin de obtener beneficio
patrimonial. (p.23,32)

GUIA DE ANALISIS DOCUMENTAL

s

BJETIVO ESPECIFI Il

Precisar de qué manera la modalidad de chantaje en el delito de proposiciones a

ninos, ninas y adolescentes por medios tecnoldgicos repercute en el principio de
lagalidad en el distritn de | ima Narte 2018

ANALISIS DE INFORME — DERECHO COMPARADO

Informe Tematico “Guia de actuacién contra el ciberacoso, padres y educadores”

DESCRIPCION DE LA FUENTE IDENTIFICACION DEL OBJETO DE
ANALISIS

INTECO (Instituto Nacional de El delito de grooming es el acoso de un

Tecnologias de la Comunicacion), adulto hacia un menor con fines

Informe Tematico “Guia de sexuales. Asimismo, el adulto realiza

actuacion contra el ciberacoso, acciones de empatia con el propésito de

padresy educadores” ganarse su confianzay asi lograr su

»

propdsito de indole sexual. Ademas,
refiere que mayormente el sujeto utiliza
la modalidad de chantaje para obtener
imagenes comprometedoras del nino o
adolescente o encontrarse fisicamente
con el menor con el objetivo de abusar
sexualmente. (p.35).

Por otro lado, el citado informe menciona
que desde el punto de vista mas préximo
al delito de grooming como sus
agravantes se encuentra regulado en el
art. 183 bis del cddigo espaniol, en la cual
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se establece el contacto por cualquier
medio tecnoldgico con menores de 13
anos edad, lo cual deberan ser
acompafnados de actos materiales de
acercamiento, y con el fin de cometer
delitos de agresiones y abusos sexuales.
sera sancionado con la penadeunoa
tres afnos de prision o multa de doce a
veinticuatro meses, sin perjuicio de las
penas correspondientes a los delitos en
su caso cometidos. Asimismo, las penas
se impondran en su mitad superior
cuando el acercamiento se obtenga
mediante coaccion, intimidacioén o
engafo. (p.96,97,98)

ANALISIS DE INFORME- DERECHO COMPARADO

Informe Tematico (2016) “Abuso y explotacion sexual infantil en linea,
orientaciones para la adecuacion de la legislacion nacional en Latinoamérica”

DESCRIPCION DE LA FUENTE

IDENTIFICACION DEL OBJETO DE
ANALISIS

UNICEF (2016) Abuso y explotacion
sexual infantil en linea,
orientaciones para la adecuacion
de la legislacion nacional en
Latinoamérica”

Recuperado en

El Convenio del Consejo de Europa para
la Proteccidon de los Nifos contra la
Explotaciony el Abuso Sexual en su
art.21 establece que los Estados Parte
deberan adoptar una legislacion que
sancione las actividades de quienes
contraten u obliguen a un menor a que
participe en pornografia infantil o asistan
intencionalmente a actos que involucren
pornografia infantil. (p.8)

Otro aspecto que indica el citado
informe, indica que el delito de
proposiciones sexuales a nifas, ninosy
adolescentes con fines sexuales se da
con mayor frecuencia en el Reino Unido,
los menores son manipulados para
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producir videos o imagenes sexuales, sin
la necesidad que el ciber agresor tenga la
intencion de encontrarse con el menor, y
ante la produccién de material
pornografico suele relacionarse con otras
maneras de explotacidon como la
modalidad de chantaje sexual, el cual el
autor se vale para obligar al menor a
favores sexuales y ante la negativa se
produce la amenaza de compartir las
imagenes intimas del menor de forma
publica. (p.19,20)

159



ATy

PROVINCIA DE BUENDS AIRES
PODER JUDICIAL

Expediente Numero Tres Mil Cuatrocientos Sesenta y Cinco
Namero de Orden:

Libro de Sentencias Nimero Diecinueve

//hia Blanca, 31 de marzo de 2017.-

AUTOS Y VISTOS:

Los de la presente causa niimero tres mil cuatrocientos sesenta y
cinco, que por el delito de ACOSO SEXUAL TECNOLOGICO DE MENORES se
sigue a R. A.A. , argentino, casado, instruido, nacido el 19 de noviembre de 1988 en

esta ciudad de Bahia Blanca, DNI Nro. ..., albaiiil, con domicilio en calle Emilio
Rosas nro. ... de esta ciudad de Bahfa Blanca, hijo de R. E. A. (v) y de E. C. (v);
para dictar veredicto.

Y CONSIDERANDO:

PRIMERO: Existencia del hecho en su exteriorizacion

material: Tras el debate quedo en claro, esencialmente a partir de los informes de la
Direccién de Observaciones Judiciales de fs. 59/69 y 72, que desde el abonado nro.
0291-4483251, perteneciente al aqui imputado al momento del hecho, se cursaron -
entre otros varios- los mensajes delictuales dirigidos a la menor -por entonces de diez
afios- J. M. C.P. , ilustrados a fs. 52/53.-

Sin embargo pretende la Defensa que los mismos no son
adjudicables al obrar de su asistido, ya que el celular emisor no fue secuestrado y

porque el mismo puso ser operado por una tercera persona sin conocimiento de
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aquél. No comparto tal tesis, ya que, como consta en la declaracion de la victima -ver
CD de fs. 92, que recrea lo por ella narrado en Camara Gesell-, fue el imputado quien
-en sintonfa con sus mensajes- complet6 su pretendida seduccién diciéndole -pese a
su edad- que la querfa s6lo para él, que queria que se case con él, que tenga hijos con
él, como asimismo, y en una ocasién en que se encontraba en una despensa con su
prima, A. A. empez6 a ponerle precios en la espalda, agregando que todo lo ocurrido
comenzo cuando la empez6 a llamar muchas veces por el celular. Asimismo y para
despejar toda duda respecto al emisor, dijo que ese dia, y luego de decirle la dicente
que se irfa a bafiar, é] empezé a manifestarle "esas cosas" -en referencia a los
mensajes ilustrados a fs. 52/53-, mencionando que no los queria recordar, y
evidenciando con ello el malestar que le provocaron. Tal asi que, pese a que le dijo
"que no me jodiera mas que la cortara y no me mandara més mensajes que yo no le
iba a hacer nada de eso", él le seguia mandando mensajes.-

En cuanto al elemento subjetivo del tipo distinto del dolo, que la
Defensa pone también en crisis, es manifiesto -por el tenor de los mensajes: “querés
que te vaya a ayudar a enjabonarte la conchita” .."me vas a decir que no t ubiera
gustado que estemos solos y tokarme la pij en la kanchita?"-, que el procesado
estaba claramente orientado a excitar y cooptar la voluntad de la menor con ese
explicito objetivo -abusarla sexualmente o violarla-, o con el de preparar el terreno
para otras practicas ineludiblemente orientadas a vulnerar la integridad sexual de la
victima, aprovechando la seduccion ya instalada y su especial vulnerabilidad, propia
de su inmadurez e inexperiencia, sin que el eventual consentimiento de ella -en razén

de su edad- pudiese eximirlo de responsabilidad.-
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En ese orden vale apuntar que, con respecto a la normativa vigente
que recepta la figura en cuestion, se ha sostenido que "en la habitualidad de los
casos, se utiliza el término grooming -o acoso sexual tecnolégico- ...para describir
las prdcticas on line de ciertas personas mayores para ganarse la confianza de un
menor de dieciocho afios y crear una conexion emocional con el mismo, a fin de
disminuir sus inhibiciones, fingiendo empatia, carifio, etc., con fines de su
satisfaccion sexual como minimo y casi siempre, para obtener imdgenes de los
menores desnudos o realizando actos sexuales, por lo cual estd relacionado con la
pederastia y la pornografia infantil en internet, aunque pueda posteriormente
derivar en casos de abuso y hasta de violacion de menores, asi como a su captacion
con fines sexuales, entre ellos la prostitucion infantil” -Mauricio Cueto, Grooming:
el nuevo art. 131 del Codigo Penal, Revista de Derecho Penal y Criminologia, afio
IV, nro. 2, marzo de 2014, pag. 44-.-

En cuanto al tipo penal aplicable, es preciso sefialar -como lo hizo
el Dr. Ares en causa nro. 3080 (O.1.)- que se trata de un delito doloso, auténomo, de
peligro, en el que el legislador adelanta la barrera de proteccion tipificando actos
preparatorios de un eventual abuso sexual, a fin de prevenir la comisién de estos
delitos en perjuicio de los menores, dada su vulnerabilidad. Supone como accién
tipica una conexién virtual a través de medios tecnoldgicos, como fase previa a la
comisién de un delito que afecte la integridad sexual, a lo que debe sumarse un
elemento subjetivo ultraintencional distinto del dolo -propésito subyacente del autor-
, no siendo necesario que exista principio de ejecucion de algin delito contra la

integridad sexual para que se configure el injusto, dado que lo que se busca es
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porteger la dignidad de los menores, como asi su normal desarrollo psicosexual,
evitando los ataques que puedan comprometer tal desarrollo.-

Finalmente -y aunque no fue motivo de descargo ni de consecuente
alegacion- puede inferirse sin ambages que el imputado conocia la ilicitud de su
obrar, ya que hizo desaparecer su teléfono -portador de la prueba ilustrada a fs.
52/53-, sin que conste que ello haya ocurrido por la accién de un tercero o un hecho
fortuito. Asimismo que conocia la edad de la victima ya que la tratd personalmente,
como lo he analizado, y era el hermano de la cufiada de J. -

Por tanto y a partir de la prueba analizada, a la que sumo el testimonio de
E. C. -quién pudo ver los mensajes ilustrados a fs. 52/53-; copia certificada de fs.
33/34; y documental de fs. 52/53, que ilustra los mensajes delictuales; tengo por
plenamente acreditado que con fechas 26 de junio de 2014, a las 23.26 y 23.30 horas
y 27 de junio de 2014 a las 00.08 hs., se enviaron tres mensajes de texto, desde el
celular nro. 2914483251, a la menor J. M. C.P. , cuyo celular es el nro. 2915022093,
nacida el 10 de agosto .de 2004, los que respectivamente decfan "Y si ja q me vas a
deir q no t uviera gustado q estemos solos y tokarme la pij en la kanchita?.."Encerio
y d paso t tokava un rato en la concha en la kanchita total no hay nadie".."Mmm
keres q te vaya a ayudara enjabonarte la conchita?.-

Tal es mi sincera conviccion -arts. 209, 210, 371 tercer parrafo inc.
1y373del C.P.P.-

SEGUNDO: Autoria vy responsabilidad: Con las piezas

analizadas en el considerando anterior, al que remito para evitar repeticiones

innecesarias y por la integralidad del veredicto, tengo por plenamente acreditado que
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autor del hecho alli descripto lo fue R. A.A. , cuyos datos personales ya he
transcripto. Tal es mi conviceion sincera (arts. 209, 210, 371 tercer pérrafo inc. 2 y
373 del Codigo Procesal Penal).-

TERCERO: Que no corresponde el tratamiento de eximentes por
1o haber sido planteadas ni proceder en favor del procesado -art. 371 cuarto pérrafo
del CP.P.-.-

CUARTO: Que concurren como atenuantes su juventud y
carencia de antecedentes penales. Tal es mi conviccién sincera (arts. 40 y 41 del
Codigo Penal y 209, 210, 371 tercer pérrafo inc. 4 y 373 del Cédigo Procesal Penal).-

QUINTO: Que computo como agravante la persistencia en su
accionar, evidenciada por la profusion de mensajes enviados -281 en s6lo dos dias- y
su reiterada resistencia a estar a derecho, que evidencia su desprecio por la accién de
la Justicia. Tal es mi conviccion sincera (arts. 40 y 41 del Codigo Penal y 209, 210,

371 tercer parrafo inc. 5 y 373 del Codigo Procesal Penal).-

VEREDICTO

Por los fundamentos expuestos y de conformidad a las
conclusiones alcanzadas en el tratamiento de los considerandos precedentes;
RESUELVO:

1ro.) Que se encuentra legalmente acreditado que con fechas 26 de
junio de 2014, a las 23.26 y 23.30 horas y 27 de junio de 2014 a las 00.08 hs., se

enviaron tres mensajes de texto, desde el celular nro. 2914483251, a la menor J, M.
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C.P. , cuyo celular es el nro. 2915022093, nacida el 10 de agosto de 2004, los que
respectivamente decian "Y si ja q me vas a dcir q no t uviera gustado q estemos solos
y tokarme la pij en la kanchita?.."Encerio y d paso t tokava un rato en la concha en la
kanchita total no hay nadie".."Mmm keres q te vaya a ayudara enjabonarte la
conchita? .-

2do.) Que autor responsable de los hechos descriptos
precedentemente lo fue R. ALA. .-

3r0.) Que no corresponde el tratamiento de eximentes.-

4to.) Que concurren como atenuantes su juventud y carencia de
antecedentes penales.-

5to.) Que computo como agravantes la persistencia en su accionar,
evidenciada por la profusion de mensajes enviados -281 en sélo dos dias-, y su
reiterada resistencia a estar a derecho, que evidencia su desprecio por la accion de la
Justicia (arts. 209, 210, 371 tercer parrafo incs. 1, 2,4y 5,373, 380 y cc. del Codigo

Procesal Penal). Hagase saber.-

Expediente Numero Tres Mil Cuatrocientos Sesenta y Cinco
Numero de Orden:

Libro de Sentencias Numero Diecinueve.-

Bahia Blanca, 31 de marzo de 2017-

AUTOS Y VISTOS:
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Los de la presente causa numero tres mil cuatrocientos sesenta y
cinco, que por el delito de ACOSO SEXUAL TECNOLOGICO DE MENORES se
sigue a R. A.A. , cuyos datos personales obran en el veredicto precedente; para dictar
sentencia.-

Y CONSIDERANDO:

PRIMERO: Que conforme lo resuelto en el considerando primero
del veredicto precedente, los hechos que se dieron por cometidos por el procesado R.
A. A. deben calificarse como ACOSO SEXUAL TECNOLOGICO DE MENORES,
en los términos del art. 131 del Cédigo Penal. Omito considerarlo como un concurso
de tres hechos, como lo pretende el Acusador, por considerar que se trata de una
pluralidad de comunicaciones propias de un splo hecho delictivo, tal como lo prevé
la figura en cuestion, que integran un cuadro progresivo y un objetivo tnico, sin que
tal reiteracion se aparte de la ya prevista para configurar el tipo, el cual se refiere en
plural a tales medios comisivos.-

SEGUNDO: En cuanto al cumplimiento efectivo de la pena,
peticionado por el sefior Fiscal, considero -a partir de los atenuantes valorados para
su graduacion y del monto requerido- que ello no puede -al menos por el momento-
ser soslayado por la renuencia del imputado a estar a derecho y que determinara su
transitoria detencion, siendo razonable esperar -en funcion de las consecuencias

previstas para su eventual incumplimiento- que ajuste su conducta a la esperada.-

SENTENCIA
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Por los fundamentos dados y lo resuelto en los considerandos
cuarto y quinto del veredicto precedente; FALLO condenando al procesado R. A.A. ,
cuyos datos personales obran en el veredicto precedente, como autor penalmente
responsable del delito de ACOSO SEXUAL TECNOLOGICO DE MENORES, en
los términos del art. 131 del Codigo Penal, cometido los dias 26 y 27 de junio de
2014 en esta ciudad de Bahia Blanca y en petjuicio de J. M. C.P. ; a suftir la pena de
UN ANO DE PRISION, que, por concurrir las circunstancias previstas por el art. 26
del Codigo Penal y en razon del efecto crimingeno que conlleva el cumplimiento de
penas breves en establecimientos carcelarios inadecuados; APLICO COMO DE
EJECUCION CONDICIONAL, sujeta tal modalidad al cumplimiento de las
siguientes reglas de conducta por el término de DOS ANOS: 1) Fijar residencia y
someterse al cuidado del Patronato de Liberados, Organo al que debera comunicarse
lo aqui resuelto para su debido contralor; 2) abstenerse de acercarse a menos de
doscientos metros de J. M. C.P. , su vivienda o el sitio en que se encuentre
ocasionalmente; 3) Abstenerse de utilizar telefonia celular o internet, para lo cual
habrd de comunicarse tal inhibicién a las compaiiias telefonicas habilitadas en la
region. Todo bajo apercibimiento de lo dispuesto en el art. 27 bis Gltimo pérrafo del
Cédigo Penal con més el pago de las costas procesales (arts. 40 y 41 del Codigo
Penal y 375, 376, 380, 530 y 531 del Cddigo Procesal Penal). Regilanse los
honorarios del doctor Jorge Sayago -en su caricter de representante de la
Defensa Oficial y en funciéon del principio de unidad de tal Defensa-, por la
labor desarrollada en el presente proceso, en mérito al trabajo observado y demas

pautas previstas en el art. 16 de la ley 8904, en la suma correspondiente a ...y ...
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(-.) jus (arts. 9 ap. 1, inciso 16 b) I, 15, 16, 51, 54 y 57 de la citada ley y dec. 2587/95,
Res. n® 340/95 de la SCBA., art. 8 de la ley 12061 y 15 de la Constitucién
Provincial). Eximese al citado profesional de integrar el adicional del 10%
establecido por el art. 12 inc. a) de la ley 6716, en razén de revistar el mismo
exclusivamente ante el Instituto de Prevision Social de la Provincia de Buenos Aires
por su condicién de funcionario judicial y el bloqueo de titulo que ello implica.
Expidase testimonio conforme lo dispuesto en las Acordadas n° 2153 y 2514/92 de la
Suprema Corte de Justicia. n° 2153 y 2514/92 de la Suprema Corte de Justicia.
Notifiquese. Resérvese copia y, consentido o ejecutoriado que sea el presente
decisorio, comuniquese -entre ellos al Registro de Condenados por delitos contra la
integridad sexual, Ley 13869 y Decreto nro. 579/09- y cumplase, a cuyo fin
extrdigase copia de las piezas pertinentes, certifiquese y remitase al sefior Juez de
Ejecucion departamental. Oportunamente archivese. Previo a todo ello hagase saber
el resultado de esta causa al sefior Presidente de la Excma. Cdmara de Apelacion y
Garantfas en lo Penal Departamental a los fines dispuestos en el art, 22 del Acuerdo

2840 de la Excma. Suprema Corte de Justicia.-
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discriminatorias relativas a género y de sexualidad, tratarlo como yna cuestion de honor y reputacion, en
vez de libertad sexual, ¢s un retroceso; en otras palabras, no s porque la diseminacién de imagenes
intimas es una cuestion de vergiienza que la conducta deberia ser reprobable, sino porque viola la liberiad
de esas mujeres de elegir de qué forma quieren ejercer su sexualidad.

Ll segundo problema cs de caracter procesal y de acceso a la justicia: crimenes contra ¢l honor son

procesados como acciones penales privadas, a diferencia de los crimenes contra la libertad sexual, que son
procesados como acciones penales publicas. Listo quicre decir que no es el Ministerio Pablico quien

propone la accion penal, sino la propia victima, que necesita, entonces, constituir por cuenta propia un

abogado o una abogada. Las investigaciones en el campo indican que esto es un problema especialmente ¢
grave para las mujeres de las clases sociales més bajas.8!

A mediados del 2017, en Pert se propuso al Congteso incorporar cl atticulo 154-B en el Codigo Penal,
que regula el delito de difusion de material intimo de manera no consentida.$2 El articulo quedaria asi: "l
que, sin consentimiento y de forma deliberada, difunde, amenaza o pone en disposicién imagenes, material
audiovisual o audios, con contenido sexual de un individuo con el que este hubicra mantenido o mantienc
una relacion fntima o de confianza serd reprimido con pena privativa de libertad no menor de tres ni

mayort de scis anos".

Scgun su autor, José Palma, "si bien no existen estadisticas oficiales sobre esta figura, la inclusion de este
tipo penal permitird que INEI empiece a recabat estadisticas sobte el tema, lo que abrird camino a una
politica pablica para el pais".

T.a ONG local Hiperderecho piblicamente reconocié lo necesatio de perseguir este delito, pero hizo

piblicas sus sugerencias de mejor redaccion para evitar perjudicar su aplicacion y eficacia, y no afectar la

forma en que las y los usuarios utilizan interner en cl Pera.$! Dos apreciaciones destacan: un primer

problema es que el nucyo articulo se propone incluir en un capitulo para delitos que pueden ser -
perseguidos también por accién privada, ademés de publica. Es decir, que no solo un fiscal podra

denunciar cste tipo de conductas, sino que también podra hacetlo la victima o su representante.

in segundo lugar, la organizacion se pregunta si cs necesario crear nuevos tipos penales exclusivamente

pensados para internet, “lo que en muchos casos puede generar mayor confusion entre los operadores de .
justicia. En ese sentido, ¢sno habria sido més conveniente plantear sélo la modificaciéon de un articulo ya

existente? El Proyecto de Ley parcce asentarse sobre cl critetio de especialidad bajo el e sc orienta la

accion penal, pero otras opciones también son factibles”.

Grooming

Ll grooming es la accién deliberada de un adulto que se bace pasar generalmente por un chico o chica y

utiliza internet para acosar sexualmente a un nifio o nifia.

81 Andlise: Projeto que criminaliza envio de 'nudes’ no Brasil aponta para retrocessos. 2017, Link estadao

http:/ /link.estadao.com.br/noticias/ cultura-digital analise-projeto-que-criminaliza-envio-de-nudes-no-brasil-aponta-
para-retrocessos,70001677611

82 Proyecto de ley 1669/2016-CR. 2016. Congreso de la Repuiblica =
htep://www leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/P
1.0166920170717.pdf

8 Instituto Nacional de Estadistica ¢ Informatica

#* Presentan Proyecto de Tey para combatir la difusion de pornografia no consentida en Perd, 2017, Hiperderecho
http://hiperderecho.org/2017/07/presentan-proyecto-ley-combatir-la-difusion-po tnografia-no-consentida-peru/ :
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Segin UNICEF Paraguay, seis de cada diez adolescentes que conocieron a alguien por internet se
encontraron con alguien que no era quien dijo ser.% Segin la fiscal Irma Llano, a nivel local no se puede
procesar a una persona por hacetse pasar por un adolescente para persuadit a otro de hacer algo.# Por tal
razon, el diputado Oscar Tuma presentd un proyecto de ley que propone penalizar estas conductas
modificando el articulo 135 del codigo penal agregando el articulo 135b de abuso por medios
tecnolégicos.8” La Cimara de Diputados aprobo con modificaciones el proyecto de ley que penaliza los

casos de grooming con una pena de tres afios de cércel o multa. La tentativa también serd castigada.

Por su parte, el Codigo Penal de Argentina establece que se castigard con entre seis meses y cuatro afios
de cdreel (las penas de menos de tres afios son conmutables) al adulto que “por medio de identidad falsa y
la utilizacion de cualquier medio clectrénico, cometiera acciones destinadas a influenciar a un menor para
que este realice actividades sexuales explicitas o con connotacion sexual”. A su vez, pasari de dos a sis
afios (ras las rejas quien “a través del material potnogrifico obtenido obligue al menor a hacer o no hacer

algo en contra de su voluntad”# La ley, ya sancionada, ya ha sido usada para casos de relevancia publica.?

Cabe mencionar que esta ley ha suscitado una seric de criticas desde distintos scctores de la sociedad civil.
Desde Asociacion por los Derechos Civiles (ADC), por ejemplo, se noté que el texto incriminaba cl mero
contacto con un menot; es decir, se castiga un acto preparatorio anterior a la ¢jecucion de un supuesto

delito que se persigue y ello puede abrir la puerta a distintos problemas durante la investigacion penal 2!

Por su patte, el Centro de Estudio en Libertad de Expresion y Acceso a la Informacion (CELE), advirtio
que la redaccion actual de Ia figura de grooming, contemplada en el Cédigo Penal, tiene una serie de puntos
problematicos que pueden afectar principios y garantias constitucionales. Ademas, indicé en su momento:
“La vaguedad ¢ imprecision del tipo penal, la falta de cohetencia y sistematicidad con el resto de
disposiciones del Cddigo, asi como la falta de proporcionalidad en las penas, pueden llevar a una

vulneracion de las garantias y libertades individuales".?2

Por su parte, a finales del 2016, diputados de la Ciudad de Buenos Aires sancionaron hoy por unanimidad
una ley para prevenir el ciberacoso sexual contra menores de edad. La norma ordena "un marco de
accion, en cl dmbito de los niveles primario y secundario de las instituciones educativas publicas de gestion
estatal y privada, para prevenir que nifios, nifias y adolescentes sean victimas de practicas de ciberacoso

sexual (grooming)". Se establece que la autoridad de aplicacion (el Ministerio de iducacion de la Ciudad)

8 UNICEF Paraguay llama a la prevencion de la captacion y abuso de nifios, nifias y adolescentes a través de
internet. 2017. Unicef Paraguay https:/ /www.unicef.org/paraguay/spanish/32252_36369.html
8 Hasta padres pueden ser procesados por casos de grooming, 2017. Paraguay.Com
http://www.paraguay.com/nacionales/proceso-hasta-para-padres-157187
8 Proyecto de Ley que modifica y amplia el articulo 135 de la Jey 1160/97 Caodigo Penal Paraguayo. 2017. Diputados.
http://sil2py.diputados.gov.py/ CONSULTASILpy-war/formulario/ descarga.pmf?file=1/117292
88 Aprueban penalizar casos de “grooming”. 2017. ABC http://www.abe.com.py/cdicion-
impresa/politica/aprueban-penalizar-casos-de-grooming-1590174.html
 Argentina aprucba una ley contra el ciberacoso sexual. 2013. El Pais Espafia
https://elpais.com/sociedad/2013/11/14 /actualidad/1384466131_813606.hunl
" Proponen crear un programa para prevenir el "ciberacoso" en TDF. 2017. Info Fueguina
http:/ /www.infofueguina.com/politica/2017/9/18/ proponen-crear-programa-para-prevenii-cibetacoso-24551 . himl
! Nuevas criticas a I ley de 'grooming' reavivan un debate irresuclto. 2014. Info Technology
http://\wvw.in folcchnol(1gy.cum/rcvism/Nuevas-crilicaswt—la—lcy-dc—gn)omiug—rcavivan-un—dclmtc- irresuelto-
20140320-0002.html
92 Til delito de ‘grooming’ en la legislacion penal actual y proyectada en argentina. 2016. CELE
hetp://www.palermo.edu/cele/pdf/investigaciones/ Informe-Anteproyccto-Codigo-Penal pdf
93 Ley para prevenir ¢l Ciberacoso sexual a menores. 2016. Legislatura Ciudad de Buenos Aites
https:/ /www legislatura.gov.ar/noti_ver.php?ver=6097
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“debe arbitrar Jos medios para elaborar politicas de prevencion, garantizando el disefio y difusion de las

camparias destinadas a la comunidad educativa orientadas a la prevencion del acoso cibernético”.

A principios del 2016, en México, la senadora Diva Hadamira Gastélum Bajo, del Grupo Parlamentario
del PRI, presentd un proyecto de deereto para reformar el Codigo Penal Federal, 1a Ley General de
Victimas, la Ley de Delitos de Imprenta y el Codigo Nacional de Procedimientos Penales, con cl
proposito de sancionar y erradicar fos delitos informaticos en contra de nifios, nifias y adolescentes.?!
Entre las diversas conductas que tipifica el documento, reforma el delito de corrupcion de menores para
incorporar a quien realice acciones deliberadas pata establecer relaciones de amistad, confianza, contacto o
empatia con un menor de edad con el objetivo de obtener concesiones sexuales y/o satisfaccion sexual a
partir de textos, contactos petsonales, imagencs, videos, o fomgra.fias y a quien realice acciones para

suplantar en nombre, itagen, identificacidn o caracteristicas a un menor de edad.

Iil documento aclara o reafirma que igual se considerari como corrupcion de menores, cuando estas
conductas ocurran utilizando telecomunicaciones, radiodifusion o internet; en caso de que la conducta
culmine en contacto fisico con un menor de edad, se agravard y la pena se incrementara en rres aiios; y
cuando los delitos sean cometidos contra nifias, nifios y adolescentes menores de 12 afios, la conducta se

considerard agravada y la pena se incrementari en scis afios.

Ademds, y entre otras tantas cosas, la propuesta prevé sancionar a las empresas que hagan caso omiso de
las peticiones sobre la base de la proteccion especial que se debe brindar a las nifias, nifios y adolescentes,
para ello prevé que tratindose de investigaciones que involucren a menores de 18 afios, se impondri pena
de prision de tres a ocho afos y de diez mil a veinte mil dias multa, Asimismo, establece que cl juez deberi
ascgurarse de que la amenaza o el acto lesivo hacia los derechos de menores de 18 afios, sea eliminado o
retitado de manera inmediata en el territorio nacional, inclusive si previene de proveedores de eontenido

en cl extranjero, ordenando los bloqueos pertinentes o el retiro de la inforimacion lesiva, s

También en México, ¢l pleno de la Camara de Diputados federal aprobé en diciembre de 2016 tipiticar el
grooming como acoso sexual cibernético, modificando el Cadigo Penal Federal: “Comete el delito de
ciberacoso quien con fines lascivos y utilizando la coaccion, intimidacion, induccion, seduccion o engafio,
entable comunicacion a través de cualquicr teenologia de la informacion con una persona menor de 18
aflos o con quien no tenga la capacidad de comprender el significado del hecho, imponiéndose pena de 2 a
6 aios de prision y de 400 a 600 dias multa”. En la discusion, la diputada Mariana Arambula Melénde.
(PAN) lam¢ a crear politicas puiblicas y programas preventivos: Seguiremos levantando la voz por los
nifios, pues ellos deben ser protegidos, vivir sin violencia y con sano desarrollo” % La iniciativa sigue

siendo discutida por la Cimara de Senadores.

A nivel de estados, los diputados de Jalisco acordaron tipificar como delito el grooming en el Codigo
Penal del Tistado.?” La modificacion al Articulo 142-A establece que se impondran de tres a seis afios de

prision a aquel adulto que con propésitos sexuales s haga pasar por un nifio o adolescente para engafiar a

 Iniciativa con proyecto que reforma y adiciona diversas disposiciones del codigo penal tederal. 2016. Senado
http:/ /www.senado.gob.mx/sgsp/gaceta/63/1/2016-02-09-
1/asscts/documentos/ Inic_Codigo_Penal_Federal_Declitos_Info.pdf
% Promueven senadores legislacién regulatoria de delitos informaticos contra nifias, nifios y adolescentes. 2016,
Senado de la Republica
http://comunicacion.senado.gob.mx/index.php/informacion/boletines/ 26324-promueven-senadores-legislicion-
regulatoria-de-delitos-informaticos-contra-ninas-ninos-y-adolescentes.html
9 Ciberacoso sexual se castigard hasta con 6 afios de circel. 2016. Excelsior
http:/ /www.excelsior.com.mx/nacional /2016/12/14/1134389
97 Sexting, porno venganza y grooming ahora son delitos en Jalisco. 2017. Publimetro
https://www.publimetro.com.mx/mx/jalisco/2017/09/07/sexting-delitos-jalisco.litmi
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Sobre Nosotros

Ei Centro Internacional para Niflos Desaparecidos y Explotados (ICMEC por sus siglas in inglés) trabaja
a nivel mundial para promover la proteccién de los nifios, ninas, y adolescentes, para salvaguardar su
eaguridad en contra de su sustraccion, abuso y explotacion sexual infantil. Su oficina central se
enc’ientra en Alexandria, Virginia, Estados Unidos, y cuenta con una oficina regional en Brasil y en
Singapur. El equipo de ICMEC jurito con una red extensa de socios del sector publico y privado,
entrentan I 3 iemas iundiaies con propuestas desarrolledas a nivel local.

El nstitto de la Familia Koons sobre Politica y Derecho Internacional (El Instituto de la Familia Koons)
2, ¢} secter de investigacion interna del ICMEC. El Instituto de fa Familia Koons lucha contra la
5 elrascion, abuso y cexplotacidn sexual infantil, ea mdltiples frentes: al realizar y encomendar
nvastigaciones criginales sonre la situacion de las leyes a favor de la proteccion de la nifiez a nivel
mundinl; cr2ando de esta manera herramientas legales que se pueden replicar; promoviendo mejores
nraclicas; construyendo coaliciones internacionales, uniendo a los grandes pensadores y lideres de
opinién; y colaborando cen socios con el fin de identificar y medir las amenazas que los menores de
edad enirentan y las formas en que el ICMEC puede abogar por un cambio.

Durante mas de 15 afios, el ICMEC ha identificado vacios en la habilidad de la comunidad global para
proteger cdebidamente a los menores de edad de la sustraccion, secuestro, abuso y explotacion sexual
infantil y con la experiencia que se ha adquirido hemos reunido a personas, recursos y herramientas
que se requieren para llenar esos vacios.

El Centro Internacional para Nifos Desaparecidos y Explotados (ICMEC) trabaja diariamente para
hacer que el mundo sea mas seguro para la niflez mediante la erradicacion de la sustraccion,
secuestro, abuso y la explotacion sexual infantil. Nos enfocamos en programas que tienen un impacto
para enfrentar estos temas complejos y ofrecemos apoyo a los gobiernos, los responsables de
formular las politi~as, los organismos encargados del cumplimiento de la ley, los policias, los fiscales,
el poder judicial, la industria. la sociedad civil y muchos otros sectores a nivel mundial.

JEFENEEMOS a los menores de edad a nivel mundial proponiendo cambios en las leyes, tratados o
convenios internacionales y sistemas que se hasan en investigaciones rigurosas y con la Ultima
tecnologia.

CAPAGITAMOS a nuestros socios en el fiente de batalla proporcionancio herramientas a los
niofesionales que interactian con los menores de edad para mejorar la prevencion, facilitar el
tratamiento de las victimas e incrementar la eficacia para identificar y procesar legalmente a las
personas que los victimizan.

COLABORAMOS con los principales actores estableciendo redes internacionales de profesionales en
diversas disciplinas para anticipar temas, identificar brechas y desarrollar soluciones transversales.
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En algunos casos, el grooming por Internet lleva a otra tendencia alarmante: la extorsién sexual o
“sextortion”, que es cuando el delincuente persuade a un menor de edad a enviar material
sexualmente explicito de si mismo al agresor, quien a su vez utiliza el material para chantajear a su
victima para que siga enviando progresivamente mas material explicito.117 En casos extremos, el
celincuente extorsiona a la victima para que le pague con el fin de prevenir que el material sea enviado
a sus amigos y familia.118

Uni tipico esquema de extorsion sexual conlleva un nimero de elementos que pueden
incluir:

» Contacto entre el sospechoso y el menor de edad, usualmente via Internet o
aplicaciones de mensajeria de los teléfonos celulares;

e La creacion de imagenes que describen al menor de edad en una actividad
sexual, grabada por la menor edad y por el delincuente a través de una
webcam o la camara de un teléfono inteligente (smartphone);

e La distribucion de aquellas imagenes;

o Intentos que el delincuente hace para convencer al menor de edad a crear
mas imagenes;

o Utilicar imagenes para forzar y/o facilitar el contacto fuera de Internet;

* Amenazas que el agresor hace para poner las imagenes existentes en Internet
o divulgarlas a amigos o familiares a menos que el menor de edad cree mas

_imagenes o haga algo mas para el agresor; y

* Amenaczar al menor de edad para que se auto-agreda, incluyendo dafios

sexuales auto provocatlos o incluso suicidio.11®

Las autoridades luchan por desarrollar una legislacion que penalice el grooming por Internet sin la
intencion de que los involucrados se encuentren, ya que es dificil determinar el umbral de cuando se
ha cometido un delito.*2° Sin embargo, es imprescindible que todos los paises incluyan leyes para
proteger a los menores de edad contra el abuso sexual por medio del proceso de grooming por Internet
y garantizar que esas leyes se implementen. Los modelos de la legislacién australiana y canadiense
pueden ser Gtiles, ya que ambas no requieren que el delincuente trate de conocer a su victima en
persona. Mas aun, la ley se enfoca en la comunicacion con el nifio, nifia, 0 adolescente con la intencion
de buscar una actividad sexual o cometer un delito sexual.12! El tener una legislacion que se basa en
el modelo de las leyes de estos dos paises podria ayudar a proteger a los nifios, nifias, o adolescentes
de todas las formas de explotacion sexual que ocurren como resultado de grooming por Internet.122

2015, en hiips://edoc.coe.int/en/sexual-exploitation-of-children/7064-lanzarote-committee-opinion-on-article-23-of the-lanzarote-
convention-and-its-explanatory-note.html (iiltima visita 27 de junio de 2017) (en el archivo del Centro Internacional para Nifos
Desaparecidos y Explotados).

447 Glendale Man Who Admitted Hacking into Hundreds of Computers in Sextortion Case Sentenced to Five Years in Federal Prison, US
Attorney's Office, Dec. 9, 2013, Federal Bureau of Investigation Los Angeles Division, en htips://www.fbi.gov/losangeles/press-
releases/2013/glendale-man-who-adnitted-hacking-into-hundreds-of-computers-in-sextortion-case-sentenced-to-five-years-in-federal-
prison (dltima visita 20 de junio de 2017) (en el archivo del Centro Internacional para Nifios Desaparecidos y Explotados).

s Ari Mason and Tara Joyce, Woman Takes Lewd Video of Cheshire Teen, Demands Money: Cops, NBC, Feb. 20, 2015, en
bttp://www.nhcconnecticut.com/news/local/Cheshire-Teen-Falls-Victim-to-Sextortion-Crime-292747121.htm| (dltima visita 20 de
Jjunio de 2017) (en el archivo del Centro Internacional para Nifios Desaparecidos y Explotados).

19 Viral Global 1askforce, Frequently Asked Questions, en http://virtualglobaltaskforce.com/resources/faqs/ (Gltima visita 31 de julio
de 2017) (en el archivo del Centro Internacional para Nifios Desaparecidos y Explotados).

120 Deon Minnie, supra nota 79, en 31.

22 Criminal Code Act 1995, Australia, as amended, Article 272.15 (en el archivo del Centro Internacional para Nifios Desaparecidos y
Explotac.os). Ver también, Criminal Code, R.S.C., 1985, c. C-46, Canada, Article 172.1 (en el archivo del Centro Internacional para Nifios
Lesaparecidos y Explotados).

22 Dy. Zsuzsana Rutai, supra nota 71.
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Penalizar el acto de ensefiar pornografia a un menor de edad.

El desensibilizar al nifo, nifia, o adrlescente a la conducta sexual es un paso importante para que el
proceso de grooming pueda lograr que la victima se sienta mas comodo con el resurgimiento de las
comunicaciones sexuales.23 Este proceso puede avanzar lenta o rapidamente, dependiendo del nifio,
nina, o adolescente y de la relacion. Independientemente del marco de tiempo, los objetivos son los
mismos: hacer que la victima se sienta cémodo con los comportamientos sexuales y utilizar esta
comodidad para hacer creer a la victima que el sexo entre menores de edad y adultos es normal y
aceptable.124

A medida que la relacion se desarrolia, los seductores por Internet pueden ensefar material de
pornografia de adultos o de abuso sexual infantil a la victima para reducir las inhihiciones del menor
de edad, desensibilizar al menor de edad a la actividad sexual haciendo que parezca “normal” y
ensefiar comportamientos sexuales.?25 El ensefiar imagenes de pornografia infantil y videos puede
lograr que incremente la curiosidad sexual lo que puede llevar a discusiones sexuales que alientan la
relacion sexual.1=% Los agresores utilizan la pornografia para ensefiar a sus victimas a masturbarse,
posar para f~tos de contenido sexual, realizar sexo oral, y/o participar en relaciones sexuales u otras
actividades sexuales.*?” Amenudo el delincuente le introducira a la victima a la pornografia de adultos
“-onvencional”, luego a la pornografia dura y I'lego a imdgenes mas abusivas.128 La exposicion a este
tip~ de materiales prepara a las victimas para que sean manipuladas para que envien fotos o videos
de si mismos al delincuente.129

Los casos de grooming no ocurren tinicamente en las salas de chat o en las plataformas de medios sociales. El avance de la
tecnologia relacionada con Internet ha permitido que Ia comunicacién surja a través de una variedad de medios, incluyendo
las aplicaciones de teléfonos méviles y los sistemas de video juego. Adam Isaac, 23 afios, de Gales, utilizaba Minecraft, un
juego popular de video con capacidades por Internet, para seducir a dos nifios de 12 y 14 afios de edad. La comunicacién
continué por Skype, mensajes de texto, y Snapchat a medida que las conversaciones se hicieron de naturaleza més sexual.
Isaac les compro regalos a los nifios via PayPal para que utilizaran en el juego y asi ganar su confianza, finalmente les
persuadi6 a que le enviaran imégenes sexuales y €l se expuso por Internet. Isaac fue detenido en enero de 2016, confesé de
ser culpable de ocho delitos sexuales contra menores de edad, lo que le condujo a una pena de dos afios y ocho meses en
prision. También pasé a integrar el registro de delincuentes sexuales por toda la vida,

*Minecraft: Grooming dangers for children gaming online, Jan. 20,2017, BBC NEWS, en hutp://www bbc.com/news/uk-wales-38284216 (iltima

visita 24 de agosto de 2017). Ver también, Welsh $amer jailed for grooming two boys on Minecraft, Jan. 20, 2017, THE GUARDIAN, en

https://www.theguardian.com/uk-news/2017/jan/20/welsh-gam 1-jailed-for-grooming-two-boys-on-minecraft (\iltima visita 24 de agosto de
2017).

Una vez que el delincuente ha obtenido fotografias y videos de su victima, él o ella puede sacar ventaja
del temor que su victima tiene a la divulgacion plblica para promover un ambiente de secretismo y
s :misinn.130 Un estudio realizado por el Centro Canadiense para la Proteccion Infantil encontrd que
el 93% de lcs casos de grooming por Internet incluia al delincuente solicitando fotos del menor, y 30%
de los ninos, ninas, o adolescentes accedian al pedido.13t EI mismo estudio encontré el 24% de las

123 Joy L. Daggs et al., supra nota 43, en 242.

124 Deon Minnie, supra nota 79, en 50.

125 C. Emmanuel Ahia, supra nota 8, en 67.

126 Deon Minnie, supra nota 79, en 49.

21 Raphael Cohen-Almagor, Online Child Sex Offenders: Challenges and Counter-Measures 196, THE HOWARD JOURNAL OF CRIMINAL JUSTICE
VoL. 52, No. 2, May 2013 (en el archivo del Centro Internacional para Nifios Desaparecidos y Explotados).

128 Child Safety Online: Global Challenges and Strategies Technical Report, supra nota 20, en 43,

129 l(i‘

130 Deon Minnie, supra nota 79.

3+ Preliminary Findings Provide New Insight Into the Crime of Online Luring, Canadian Centre for Child Protection, Oct. 19, 2012, en
https://protectchildren.ca/app/en/media_rel nline luring (ltima visita 20 de junio de 2017) (en el archivo del Centro
Internacional para Nifios Desaparecidos y Explotados).
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Legislacion Regional e Internacional

El grooming por Internet de nifos, nifas, o adolescentes para propdsitos sexuales es un tema multi-
jurisdiccional que requiere una respuesta global coordinada. El que los paises adopten una legislacion
uniforme en todo el mundo, ayudaria a armonizar las definiciones, los delitos y las penas y facilitaria
la cooperacion a través de las fronteras, en un esfuerzo por combatir el grooming por Internet y otras
formas de explotacion sexual infantil a nivel internacional. Las leyes que varian de pais a pais debilitan
la pesicion de la comunidad internacional en contra de la explotacion sexual infantil y permiten que
los depredadores concentren sus esfuerzos en lugares donde existen menores posibilidades de
enjuiciamientos. Es esencial tener un enfoque holistico que: proporcione coherencia en la tipificacion
y el castigo; eleve la conciencia del pablico sobre el tema; incremente los servicios para las victimas
y; mejore en general los esfuerzos de la aplicacion de la ley a nivel local, nacional e interacional para
luchar eficazmente contra el grooming por Internet y otras formas de explotacion sexual infantil.

Los instrumentos legales internacionales ofrecen una base sdlida para dirigir los esfuerzos de
proteccion de menores de edad a medida que los paises luchan para combatir el grooming por Internet
de nifos, nifias o adolescentes. Sin embargo, el grooming sexual de nifios, nifias, o adolescentes no
ha sido completamente ahordado a nivel internacional. Existen numerosos instrumentos juridicos
internacionales como el Convenio sobre los Derechos del Nifio y el Protocolo Facultativo sobre la venta
de ninos, prostitucion infantil y pornografia infantil que aborda ampliamente el abuso sexual y la
explotacién infantil. Estos instrumentos presentan terminologia y definiciones que son relevantes y
aplicalles cuando se reficren a grooming, pero no se refieren concretamente a grooming por Internet.
Sin embargo, el Convenio para la Proteccién de los Nifios contra la Explotacion Sexual y el Abuso
Sexual es el primer instrumento internacional que especificamente aborda el grooming por Internet
(captacion sexual de nifios, nifias, o adolescentes para propositos sexuales).

tn el plano regional, s6lo la Directiva 2011/93/EU del Parlamento Europeo y del Consejo de la Unién
Europea del 13 de diciembre de 2011 sobre la lucha contra el abuso sexual y la explotacion sexual
e los ninos y la pornografia infantil y la sustitucion de la Decision Marco 2004/68/JHA abordan
especificamente el tema de grooming por Internet (captacion sexual por Internet de nifios, nifias, o
adolescentes para prop6sitos sexuales) y comportamientos delictivos similares como forzar a un nifio,
nifa, o adolescente a estar presente actividades sexuales o participe en actuaciones de explotacion
0 abuso sexual.

El reconocimiento y cumplimiento de los estandares internacionales y regionales deberia estar
seguido por lo siguiente: (1) la adopcién e implementacion de la legislacion nacional; (2) la creacion
de un plan nacional para combatir el grooming por Internet, incluyendo programas nacionales y
politicas publicas; y (3) el cumplimiento de la ley y capacitacion judicial para promover la comprension
y la aplicacién de estas leyes.

Ln esta seccion resaltamos los aspectos claves de cada uno de los instrumentos para enfocar la
atencion en las disposiciones relevantes.
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sexuales por Internet a fin de no alentarles a cometer un delito ya que podrian argumentar que se les
tendié una trampa.194

Ll tipificar ciertas conductas simplemente no es suficiente, para que la legislacion sea eficaz, debe
preporcionar a las autoridades la capacidad necesaria para proseguir con las investigaciones y
garantizar que la justicia se aplique en actos que estan prohibidos por la ley. Las medidas enfocadas
en las investigaciones, detenciones, juicios y sentencias deberian ser evaluadas continuamente y de
forma diligente con el chjetivo de mejorar la eficacia de estas estrategias y garantizar el
nrocesamiento exitoso de estos casos.

Entre estas medidas de investigacion, las operaciones encubiertas pueden dar a las autoridades una
ventaja en la deteccion, prevencion y enjuiciamiento del abuso sexual y explotacién infantil,
especialmente en delitos que tienen que ver con el abuso por Internet. Las operaciones encubiertas
ror Internet son un método preventivo que permite a los investigadores hacerse pasar por nifos,
ninas, o adolescentes y entrar a las salas de chat y otras comunidades por Internet sin necesidad de
alterar su identidad fisica o pasar meses estableciendo una identidad encubierta como lo requieren
las investigaciones fuera de Internet.195 En las operaciones preventivas, el crimen adn no se ha
cometido y las autoridades trabajan para evitar o disuadir que se cometa el delito, en contraposicion
con las operaciones reactivas que se realizan después de que el delito se haya cometido.1% La
vigilancia policial rreventiva puede utilizarse en las sitos de redes sociales, salas de chat, sitios de
en~uentros entre pares y foros similares, tomando los perfiles de nifios, nifias, o adolescentes que
han sido seducidus o creando perfiles falsos y monitoreando las acciones de los agresores sexuales
conocidos.197

El caso “Sweetie” es un ejemplo de una operacién encubierta en la cual los oficiales utilizaron un nifio creado en la
computadora para atrapar a los delincuentes. En 2013, la organizacién Terre des Hommes Holanda sacé ala luz un fenémeno
que era desconocido hasta entonces, a pesar de ser un fendmeno generalizado que va en aumento, es una forma de explotacion
infantil que ha cobrado miles de victimas en un sitio tan lejano como las Filipinas: es el turismo infantil con cdmaras web.
Los investigadores de Terre des Hommes fueron capaces de identificar a mds de 1.000 adultos que estaban dispuestos a pagar
a nifios, nifias, o adolescentes de paises en desarrollo para que realizaran actos sexuales utilizando una cimara web con la
ayuda de una nifia filipina virtual llamada Sweetie de 10 afios de edad. Este sefiuelo virtual fue creado con tecnologia
innovadora que era controlado por los investigadores de Terre des Hommes. Més de 20.000 depredadores de todo el mundo
se pusieron en contacto por Internet con Sweetie, solicitando actuaciones sexuales por medio de la cimara web, mientras los
adultos interactuaban con la nifia virtual, los investigadores recolectaron informacion sobre estos depredadores que se
hallaban en los medios sociales. Los resultados de la operacién encubierta se utilizaron para apoyar una peticién mundial
para obligar a los gobiernos a adoptar politicas de investigacién proactivas a fin de proteger a los nifios de la explotacién por
Internet. .

" *Terre des Hommes Press Release, Tens of thousands of child victims in international online sex crimes case disclosed by Terre des Hommes,
Terre des Hommes, 2013, en B i i
04,11.2013.pdf (iiltima visita 25 de julio de 2017).

En lo que tiene que ver especificamente con grooming por Internet, “en ausencia de una reunion o
encuentro fisico entre un agresor y la victima, las interacciones de explotacion sexual, por medio de

4 Louise Tickle, How Police Investigators are Catching Paedophiles Online, THE GUARDIAN, Aug. 22, 2012, en
https://www.theguardian.com/social-care-network/2012/aug/22/police-investigators-catching-paedophiles-online (dltima visita 25
de julio de 2017) (en el archivo del Centro Internacional para Nifios Desaparecidos y Explotados).

195 UNODC, supra nota 193, en 43.

96 Jon Taylor, Policing social networking sites and online grooming, INTERNET CHILD ABUSE: CURRENT RESEARCH AND POLICY 126, 143, (Julia
Davidson and Petter Gottschalk eds. (2017)

197 Id. en 143. Ver también, Gregor Urbas, Protecting Children from Online Predators: The Use of Covert Investigation Techniques by Law
Enforcement, University of Canberra, JOURNAL OF CONTEMPORARY CRIMINAL JUSTICE 26(4) 410-425 (2010) (en el archivo del Centro
Internacional prara Ninos Desaparecidos y Explotados).
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1. Presentacion de la guia

Los menores y jovenes de hoy en dia, los llamados «nativos digitales», hacen un uso
constante de Internet y se benefician de las innumerables ventajas que conlleva.
Informacion a su alcance, posibilidad de comunicacion con sus amigos, videos, juegos... La
educacion en aspectos de seguridad, privacidad, proteccion de los derechos de las
personas etc. es algo que se debe ensefiar desde la infancia, ya que los menores acceden
desde muy pequefios al mundo digital, las redes sociales, los teléfonos moviles,
aplicaciones en smartphones, etc.

La labor de los padres y educadores es primordial en la prevencion de los riesgos. Su labor
debe de ser la de ensefiar y guiar a sus hijos/alumnos cuando comienzan su andadura por
Internet. Sin embargo, en ocasiones son los propios padres los que desconocen los peligros
reales a los que se pueden estar enfrentando sus hijos, cémo prevenirlos y educar a los
menores para qué no se vean afectados por los mismos o conocer los pasos a dar en el
caso de haber sido victima de alguno de ellos.

Por este motivo, hay dos riesgos que siempre han existido: el acoso escolar llevado entre
alumnos o el acoso por parte de un adulto a un menor con fin sexual, que se han
«adaptado» a las nuevas tecnologias bajo los nombres de: ciberbullying y grooming.

Cuando hablamos de ciberbullying, es el acoso entre iguales, que siempre ha existido, pero
llevado a cabo a través de medios telematicos como Internet, teléfonos mdviles,
smartphones, videojuegos, etc. Tanto el acosador, como la victima, suelen ser personas de
la misma o similar edad. Por norma general, viene asociado con amenazas, insultos,
vejaciones o de la creacion de perfiles en redes sociales suplantando la identidad e la
victima y asociandola a contenidos vejatorios, del etiquetado de fotografias de otras
personas o cosas con intencion ofensiva hacia la victima. ..

Cuando hablamos grooming estamos hablando de una situacién de acoso hacia el meror
procedente de una persona mayor con finalidad sexual explicita o implicita. Por norraa
general, un adulto desarrolla una serie de acciones para ganarse la confianza del nifio con el
fin de obtener concesiones de indole sexual. Suelen incluir actuaciones que van desde un
acercamiento con empatia y/o engafios, hasta chantaje para obtener imagenes
comprometidas del menor y, en casos extremos, pretenden un encuentro en persona.

A lo largo de esta guia se veran tanto los aspectos educativos y preventivos, como de
actuacion ante este tipo de situaciones tanto con el acosado, como con el acosador.

Esta guia es fruto de la colaboracién de un grupo de expertos que desde diferentes ambitos
y experiencias, han puesto su conocimiento a disposicion de los padres y profesores para
educar y concienciar a sus hijos en materia de seguridad en Internet.

Guia de actuacion contra el ciberacoso
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2. Autores y revisores

En Ia elaboracion de esta guia, han participado los siguientes autores en orden alfabético:

Alvarez, Modesto, perito informatico; Alvarez de Toledo, Lorenzo, juez de lo Penal,
Juzgados de Leon; Avilés, José Maria, psicologo, profesor en la Universidad de Valladolid
y en el IES Parquesol (Valladolid); Fierro, Avelino, fiscal de Menores, Juzgados de Ledn;
Garcia, Luis, jefe de la Seccion de Proteccion al Menor de la Brigada de Investigacion
Tecnologica del Cuerpo Nacional de Policia; Gutiérrez, Juan Enrique, secretario judicial,
Juzgado de Instruccién n° 1, Juzgados de Ledn; Hernandez, Francisco, fiscal del Servicio
de Criminalidad Informatica de Granada; Llaneza, Paloma, abogada especializada en
evidencias electrénicas y presidenta de AEDEL (Asociacion Espafiola de Evidencias
Electronicas); Lorenzana, César, capitan del Grupo de Delitos Telematicos, Guardia Civil;
Mallo, Ernesto, juez de Menores, Juzgados de Ledn; Represa, Carlos, abogado
especialista en derecho de nuevas tecnologias; Urra, Javier, psicologo clinico y psicélogo
forense del TSJ y Juzgados de Menores de Madrid en excedencia.

Ademas, han colaborado en su revision:

Basterrechea, Natalia, responsable de Facebook Espafia; Equipo Juridico y de
Privacidad de TUENTI; Ruiz, Francisco, manager Politicas Publicas y Asuntos
Institucionales, Google Espafia; Salmerén, Maria Angustias, Pediatra adjunto especialista
en medicina del adolescente. Unidad de Adolescencia Hospital Universitario La Paz de
Madrid; Sanchez, Jesus Maria, Presidente de la Confederacion Esparfiola de Ascciaciones
de Padres y Madres del Alumnado; Suarez-Quifiones, Juan Carlos, antiguo Juez Decano
de Leo6n y actual Subdelegado del Gobierno en Leon.

Y por parte del equipo de INTECO han colaborado:

Aldonza, Maria Soledad; Chinea, Jorge; Garcia, Rutﬁ; Goémez, Marcos; Pérez, Pablo;
Ransan, Manuel; Santos, Ana.

Esta guia esta en constante evolucion. Si crees que puedes aportar y deseas colaborar con
proximas ediciones de la misma u otras similares, ponte en contacto con nosotros en la
direccion: relaciones@inteco.es
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e Busqueday apoyo de iguales y adulfos
o Asercion de respuestas

¢ Evitacion de situaciones problematicas
o Bloqueo de las vias de comunicacion

e Actuacion coordinada escuela-familia.

Sin embargo, en el caso de que se detecte el caso contrario, se recomienda, antes de yue
empeore la situacion, acudir al centro escolar para solucionar la situacion, mediante las
acciones detalladas, pero adaptadas al perfil desde el que se ha detectado el acoso.

52 GROOMING

En el caso del grooming, las manifestaciones de la victima son las ya detalladas en el
apartado anterior, pero en algunos casos pueden verse acentuadas, debido al miedo o
chantaje que pueda estar sufriendo el menor. )

EEn relacion con el perfil del groomer, segun explica César Lorenzana del Grupo de Delitos
Telematicos de la Guardia Civil, “ha habido varios proyectos para tratar de hacer un parfil
psicolégico de peddfilos y pederastas, pero no es facil. Gl Ultimo que se hizo fue e: ’
colaboracion con la Universidad de Jaén y arrojaba alguna conclusién, apuntando a gente

de mediana edad, de entre 30 y 40 afios, de familias desestructuradas y que vivian solos. Cs

un estudio basado en una muestra pequefia y, por el contrario, nosotros en el Grupo de

Delitos Teleméticos hemos encontrado cosas de todo tipo, chicos de 16 - 17 afios que estan

intentando acosar sexualmente a nifias de 10 afios o de 14, e incluso hemos visto mujeres,

que es bastante sorprendente, que se dedican a acosar a menores”.

En este sentido, detalla Lorenzana “no disponemos de una muestra muy grande para poJer
hacerlo. El estudio de la Universidad de Jaén tom6 como muestra agresores sexuales
tradicionales de adultos que estaban en prisién y luego gente condenada por atuso sexual
infantil y gente involucrada en investigaciones, detenidos, etc. La muestra no era muy aimpiia
porque todavia no se han producido muchas condenas por abuso sexual infantil, ya que hay
muchos procedimientos que estan en fase de instruccion, otros que estan pendientes de un
recurso ante el Tribunal Supremo o ante el Tribunal Constitucional. Aderas, hay que tener
en cuenta que hasta la reforma del Cédigo Penal del 2009, no se subi6 la cuantia de las
penas por estos temas. Hasta entonces no eran muy elevadas, con lo cual la mayoria dz la
gente que era condenada por estos hechos no ingresaba en prisién. For lo tanto, a Ia hora
de hacer un estudio de la gente que esta en prisicn, la muestra es realmente pequefia.”
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aunque sean electivos; asi como la incapacidad para obtener los mismos o
cualesquiera otros honores, cargos o empleos publicos, y la de ser elegido para
cargo publico, durante el tiempo de la medida.

2 (i59)

3. Para la eleccion de la medida o medidas adecuadas se debera atender de modo
flexible, no sdlo a la prueba y valoracion juridica de los hechos, sino especia'mente a la
edad, las circunstancias familiares y sociales, la personalidad y el interés del menor, puestos
de manifiesto los dos ultimos en los informes de los equipos técnicos y de las entidac'as
publicas de proteccion y reforma de menores cuando éstas hubieran tenido conocimiento dei
menor por haber ejecutado una medida cautelar o definitiva con anterioridad, conforme a lo
dispuesto en el articulo 27 de la presente Ley. El juez debera motivar en la sentencia las
razones por las que aplica una determinada medida, asi como el plazo de duiacién ce la
misma, a los efectos de la valoracion del mencionado interés del menor.

4. El juez podra imponer al menor una o varias medidas de las previstas en esta Ley con
independencia de que se trate de uno o mas hechos, sujetdndose si procede a lo dispuesto
en el articulo 11 para el enjuiciamiento conjunto de varias inracciones; pero, en ningtn
caso, se impondra a un menor en una misma resolucion mas de una medida de la misma
clase, entendiendo por tal cada una de las que se enumeran en el apartado 1 de este
articulo”.

[n este sentido, segun explica el fiscal de Menores Avelino [Fierro “sin olvidar a la victiina,
sopesamos con cuidado las consecuencias y posibles efectos estigmatizadores del trair.ie
legal para el menor infractor y utilizamos muy a menudo las posibilidades desjudicializaduras
de los articulos 18, 19y 27.4 de la Ley®', que permiten, sin necesidad de la celebracit.: de
juicio, imponer medidas sancionadoras y educativas.

También, como deciamos en un escrito reciente, las Fiscalias de Menores no estan paia
corregir la mala educacion o la mala utilizacion de esa “nifiera tecnoldgica” con la que pasan
muchas horas los adolescentes, debiendo intervenir sélo en casos de cierta gravedad.”

710.3 GROOMING

El tipo penal mas proximo en el caso del grooming esté en el articulo 183 bis del Cédigo
Penal, que sefiala:

“El que a través de Internet, del teléfono o de cualquier otra tecnologia de la inforinacién y la
comunicacion contacte con un menor de trece afios y proponga concertar un encuelitro con
el mismo a fin de cometer cualquiera de los delitos descritos en los artictlos 178 a 133 y

to al menor madecuada
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189, siempre que tal propuesta se acompafie de actos materiales encaminados al
acercamiento, sera castigado con la pena de uno a tres afios de prisién o multa de doce
a veinticuatro meses, sin perjuicio de las penas correspondientes a los delitos en su caso
cometidos. Las penas se impondran en su mitad superior cuando el acercamiento se
obtenga mediante coaccién, intimidacion o engafio.”.

Comprobamos como existen muchas coincidencias entre la definicion de “grooming” dada al
principio de la guia y el tipo penal, debiendo advertir que el articulo 183 bis del Codigo Penal
contempla como sujeto pasivo, como victima, a un menor de 13 afios, y exige la
concurrencia de “actos materiales encaminados al acercamiento”.

Para el secretario judicial de Instruccion, Juan Enrique Gutiérrez, al igual que sucede cor |2
gran mayoria de las conductas sociales moralmente reprochables, una vez jue s= tipifican
legalmente para constituirlas en delitos punibles, se produce una purificacion y tecnificacion
de las mismas que motivan que su concepto vulgar no coincida con el concepto juridico.

Hasta ahora se ha diferenciado, de modo genérico, el concepto de ciberacoso y, come
modalidad especifica del mismo, el de grooming, acotando este Ultimo al acoso ejercido por
un adulto sobre un menor con el objetivo de obtener concesiones de indole sexual
voluntarias o forzadas.

Segun explica Gutiérrez, la redaccion del tipo legal viene condicionada por la normativa
Comunitaria Europea (Propuesta de Decisién marco del Consejo relativa a la lucha contra
los abusos sexuales, la explotacion sexual de los nifios y la pornografia infantil), en la que
ya expresamente se incorpora el mero delito de seduccion de nifios con fines sexuales.

Por su parte, el fiscal de Menores, Avelino Fierro, “los estudiosos han criticado bastante este
nuevo tipo penal diciendo que era innecesario, que no necesita una conducta reiterada
como es habitual en el acoso, bastando un Unico contacto, que se concede demasiada
importancia al medio cibernético cuando puede darse perfectamente “cara a cara’ o se
prioriza la conducta por parte de extrafios cuando es habitual que se dé en el ambito familiar
0 escolar, que se trata de un delito de sospecha, que castiga las intenciones...”

Ya desgranando el concepto juridico tipificado en el texto iegal, comy indica Juan Enriue
Gutiérrez, se aprecia que no es punible todo acoso ejercido por un adulto sobre un menor
con una intencidon sexual mas o menos explicita, sino que e! aticulo 183 Bis de C.I°.
“requiere una estructura mutilada de acciones que resumidamente vamos a referer ciar:

a) La accion consiste en contactar con un menor de 13 afios a través de Internet,
teléfono o cualquier otra TIC.

¢

b) Aunque es un delito expresamente finalista (“con el fin de cometer cualquiera de los
delitos previstos en los articulos 178 a 183 y 189 del C.P.”, es decir, agresion
sexual, abuso sexual, para captarlos o utilizarlos en espectaculos exhibicionistas
o0 pornograficos publicos o privados, o para elaborar cualquier clase de material
pornografico) requiere un elemento objetivo del tipo, que es el “proponer un
encuentro con el menor”. El mero contacto sin propuesta no es por tanto punible.
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Por otra parte, el delito se consuma con la propuesta, con independencia de que
se haya conseguido o no el acto sexual a que se encamina.

B

c) Finalmente, se requiere la realizacion de actos materiales encaminadcs a:
acercamiento (compra de billetes del tren, organizar un evento para que pueda
asistir la victima,....)".

Por su parte, el juez de lo Penal, Lorenzo Alvarez de Toledo, afiade:

a) “Tiene que haber una intencién o propdsito IUbrico en el autor mayor ce edad, es
decir, su decision de dar cobertura a sus deseos o0 apetencias sexuales; o
alternativamente, un propodsito de lucro vinculadg a la comercializacion del material
pornografico obtenible, en virtud de la remision que efectta el art. 183 bis al 189 del
Cédigo. Un acercamiento al menor con otros propésitos, no tiene encaje en la figura
penal’”.

b) La utilizacion de alguno de los procedimientos o medios tecnolégicos previstos mrtry
genéricamente en la norma penal: el teléfono, Internet o “cualquier otra tecnologia de
la informacién”. El acercamiento presencial a un menor con disfraz u otros
procedimientos no tecnolégicos puede ser constitutivo de delito si se realiza con
animo lubrico, pero no se castigara a través de la figura del art. 133 bis del Codigo.

Completa el juez de Menores, Ernesto Mallo, que “lo relevante en el precepto penal no es
tanto el “control emocional” de la victima, como el contacto con un menor de 13 afios a
través de un medio de tecnologia de la inforinacion y la propuesta de un encuentio con el fin
de cometer los actos expresados”.

El dltimo péarrafo del tipo legal sanciona una agravacion del tipo base para los supuestos en
que el acercamiento se obtenga mediante coaccion, intimidacién o engafio. Esta agravacion,
sigue explicando Gutiérrez “nos sirve para poner de relieve un dato que erréneamente yace
en el subconsciente popular y es que, para que exista delito, tiene que eistir una
intimidacion sobre la victima. Dada la situacion de debilidad y desprotecciin del sujeto
pasivo, la sola realizaciéon de las tres acciones descritas motivan la consumacio del tipc
base”.

La regulacion legal del child grooming prevista en el articulo 183 bis del Cé-ligo Penral, “ha

venido a tapar con acierto el vacio legal que la aparicién de las nuevas tecnologias deja al -
descubierto, vacio que habia que cubrir acudiendo a tipos penales ya existentes contra la

intimidad, libertad sexual, ...

No obstante, el hecho de que el legislador siempre tenga que reaccionar con urgencia
parcheando agujeros negros, motiva que existan alguiias deficiencias que poco a poco se
van corrigiendo o adaptando a través de la Jurisprudencia, cuestiones como si el
acercamiento del autor debe de ser fisico o puede ser meramente virtual; se matiza en la
edad del sujeto pasivo (13 afios), pero no en la del sujeto activo; se plantean problemas de
punibilidad en cuanto que la pena prevista es superior a si el contacto es directo o
personal....”
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ABUSO Y EXPLOTACION SEXUAL INFANTIL EN LINEA:

Orientaciones para la Adecuacion de la Normativa Legal Nacional en Latinoamérica

Copyrignt © 2016, International Centre for Missing & Exploited Children (ICMEC) y
El Fondo de las Naciones Unidas para la Infancia, Oficina Regional para América Latina y el Caribe
(UNICEF LACRO)

Este proyecto fue una colaboracion entre la Oficina Regional de UNICEF LACRO e ICMEC bajo la
iniciativa Wel’ROTECT, financiada por Reino Unido (Donacion nimero LACRO PD 2015/002).

Las opiniones, resultados, conclusionss y recomendaciones que se expresan en este documento
correshonden al ICMEC y no necesariamente reflejan la postura del UNICEF.

Como siempre, el ICMEC extiende su continua gratitud a Jeff y Justine Koons por el apoyo
inquebrantable que brindan a nuestra mision.
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Acerca de ICMEC

El International Centre for Missing & Exploited Children (ICMEC) trabaja en todo el mundo para
promover la proteccion infantil y defender a los nifos, ninas y adolescentes de la sustraccion, el
abuso sextial y la explotacion sexual. Con sede en Alexandria, Virginia, Estados Unidos, el ICMEC
también cuentia con representacion regional en Brasil y Singapur, quienes en conjunto con una
extensa red de socius del sector publico y privado, ofrecen soluciones a la niedida para intentar
solventar problemas globales.

&l Instituto ¢'e la Familia Koons sobre Politica y Derecho Internacional (el Instituto Familia Koons) es
el hrazo de investigacion interno del ICMEC. El Instituto Familia Koons combate en varios frentes la
sustraccion, el abuso sexual y la explotacién sexual infantil, por medio de la realizacién y conduccién
de investigaciones originales sobre el estado de las legislaciones para la proteccion infantil en todo
el mundo, la creacion de instrumentos legales que se puedan replicar, la promocion de las mejores
:.racticas, la celebracion de alianzas internacionales, la reunion de pensadores y lideres de opinion y
la cola’:0ra .in con socios del ambito, a fin de identificar y medir las amenazas existentes para los
ninos y Ins maneras en que ICMEC puede impulsar el cambio.

Migion:
Durante méas de 15 afios, el ICMEC ha.identificado las deficiencias existentes en la capacidad de la
comunidad mundial para proteger adecuadamente a los ninos, nifas y adolescentes contra la

sustraccion, el abuso sexual y la explotacion sexual, reuniendo de manera experta a los
protesionales, recursos e instrumentos necesarios para subsanar dichas deficiencias.

£l ICMEC trabaja cada dia para que el mundo sea mas seguro para los nifos, nifias y adolescentes,
mediante la erradicacion de la sustraccién, el abuso sexual y la explotacion sexual infantil. Para
conseguir este objetivo, la mision del ICMEC es incidir, capacitar y colaborar trabajando en conjunto
para pro*zger a la nifiez y adolescencia del mundo entero.

# INCIDENCIA: El ICMEC propone cambiar las leyes, tratados y sistemas con base en una
investigacion rigurosa y en el uso de tecnologias mas recientes, con el fin de proteger mejor
a los ninos, ninas y adolescentes del mundo.

= CAPACITACION: EI ICMEC proporciona herramientas a los profesionales que interactian con
ninos, ninas y adolescentes, para mejorar la prevencidn, facilitar el tratamiento de victimas y
aumentar la eficacia en la identificacion y persecucion de aquellas personas que abusan de
los nifos, ninas y adolescentes.

«  COLABORACION: EI ICMEC construye redes internacionales de profesionales de distintas
areas, con el fin de anticipar problemas, identificar deficiencias y desarrollar soluciones
transversales y eficientes.
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(10) Existencia de la obligacion de los proveedores de servicio de las tecnologias de la
informacidn y la comunicacion o de las entidades gubernamentales de colocar filtros y retirar
el material de abuso sexual infantil de las que tengan conocimiento de oficio o por denuncia
presentada por cualquier persona;

(11)  Existencia de unidades especializadas dentro de las Fiscalias, para la persecucion penal de
delitos relacionados al abuso y explotacion sexual infantil en linea;

(12)  Existencia de unidades especializadas dentro de las Policias, para la investigacion de los
delitos relacionados al abuso y explotacion sexual infantil en linea;

(13)  Los paises que cuentan con lineas de denuncias (gj. hotlines); y

(14)  Existoncia de politicas publicas enfocadas en la prevencion y atencion integral de victimas
de clelitos relacionados al abuso y explotacion sexual infantil online.

Metodologia .

La revision legislativa se inicia en noviembre de 2015. Las principales fuentes de informacién
incluyeron: legislacion nacional obtenida de la pagina web de los poderes legislativos de los
diferentes paises, recopilacion normativa de la Organizacion de Estados Americanos OEA, informes
de pais publicados en las diferentes paginas web oficiales de los gobiernos, contacto directo con
fiscales, jueces, policias y miembros de organismos no gubernamentales.

Al recopilar la informacién se realizé el analisis de cada uno de los documentos para determinar la
existencia o no de cada uno de los 14 elementos mencionados.

Restfiados
De los 18 paises analizados:

18 paises regulan y penalizan el material de abuso sexual infantil (pornografia infantil)

15 paises regulan y penalizan la posesion o tenencia simple de material de abuso sexual infantil en
linea (pornografia infantil)

8 paises regulan y penalizan la seduccion de menores de edad por el uso de las tecnologias de
informacion y comunicacion (grooming en linea)

8 paises regulan y penalizan la simulacién de material de abuso sexual infantil (pornografia infantil
virtual)

2 paises regulan la suplantacion de identidad con fines de abuso sexual y explotacion sexual
infantil en linea

18 naises no regulan la venganza por medio de publicacion de pornografia (pornografia de
venganza)

7 paises regulan explicitamente la posibilidad de utilizacion de la figura de agente encubierto e
investigaciones encubiertas para la investigacion de delitos de abuso sexual y explotacion sexual
infantil en linea
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L.a Convencion sobre los Derechos del Nifo, fue adoptada por la Asamblea General de las Naciones
Uniuas el 20 de noviembre de 1989.6 La Convencion reconoce los nifos, nifas y adolescentes como
ttulares de derechos y es el principal instrumento a nivel internacional que establece toda la gama
~e derechos humanos en proteccién de la nifez y adolescencia, asi mismo regula la obligacion de
los paises de adecuar sus normas internas para asegurar, proteger y defender cada uno de los
preceptos nue regula. Entre las principales caracteristicas, enmarca el principio rector del Interés
superior del Nifo, el cual establece en su articulo 3:

)

1. En todas las medidas concernientes a los nifios que tomen las instituciones publicas o
privadas de bienestar social, los tribunales, las autoridades administrativas o los 6rganos
legislativos, una consideracion primordial a que se atendera sera el interés superior del
nino.

2. Los Estados Partes se comprometen a asegurar al nifio la proteccion y el cuidado que sean
necesarios para su bienestar, teniendo en cuenta los derechos y deberes de sus padres,
tutores u otras personas responsables de él ante la ley y, con ese fin, tomaran todas las
medidas legislativas y administrativas adecuadas.

3. Los Estados Partes se aseguraran de que las instituciones, servicios y establecimientos
encargados del cuidado o la proteccion de los nifios cumplan las normas establecidas por
las autoridades competentes, especialmente en materia de seguridad, sanidad, nimero y
competencia de su personal, asi como en relacion con la existencia de una supervision
acdlecuada.

En relacion al material de abuso sexual infantil mediante el uso de las tecnologias de la informacion
y la comunicacion el articulo 34 establene:

»  Que ios Estados Partes se comprometen a proteger al nifio contra todas las formas de
exoitacicn y abuso sexuales y tomaran todas las medidas que sean necesarias para
impedir:

(a) La incitacion o la coaccion para que un nifio se dedique a cualquier actividad sexual
ilegal;
(b) La explotacion del nifio en la prostitucion u otras précticas sexuales ilegales;

(¢) La explotacion del nifio en espectaculos o materiales pornograficos.

Fl articulo 35 establece que los Estados Partes tomaran todas las medidas de caracter nacional,
hilateral y multilateral que sean necesarias para impedir el secuestro, la venta o la trata de nifios
para cualquier fin o en cualquier forma.

1 articulo 39 establece que los Estados Partes adoptaran todas las medidas apropiadas para
promover la recuperacion fisica y psicologica y la reintegracion social de todo nifio victima de:
cualquier forma de abandono, explotacién o abuso; tortura u otra forma de tratos o penas crueles,
inhumanos o degradantes; o conflictos armados.
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que tengan conocimiento de oficio, por denuncia presentada por cualquier persona o por orden
judicial.

En muchos paises los materiales de abuso sexual infantil no son retirados de oficio por los
proveedores locales de servicio de internet, para poder realizar el proceso de investigacion es
necesario que los usuarios del servicio reporten a las autoridades y no directamente con los
proveedores del servicio, en muchos casos esta es la orientacion realizada por los proveedores a los
usuarios. E| ohjetivo de este apartado es determinar cuantos paises lo realizan por mandato de ley.

Seduccion de menores de edad por medio de las tecnologias de la informacion y la comunicacion
(Grooming en linea)

“Grooming” es una forma de explotacion sexual infantil que se refiere a la seduccion de nifios con
fines sexuales. El “grooming en linea” se refiere especificamente “...al proceso por el que una
persona establece/entabla una relacién con una nifa, un nifio o un adolescente, ya sea en persona
o mediante el uso de Internet u otras tecnologias digitales para facilitar el contacto sexual, en linea o
fuzsra de linea, con esta persona.”2?

El proceso de grooming en linea es la preparacion de una nifia, un nifio o un adolescente por un
delincuente “...para una reunion, especialmente a través de un chat en Internet con la intencién de
cometer un delito sexual” o “actividad criminal hacerse amigo de una nifa, un nifio o un
adoizscente, especialmente a través de internet, con el propésito de persuadir a la nifia, el nifio o el
adolescente rle mantener una relacion sexual.”28

La definicion de grooming / grooming en linea no debe “limitarse a los actos donde exista o se haya
intentado que tenga lugar una reunidn fisica y presencial’ porque en muchos casos de grooming
recientes, ol abuso y la explotacion sexual infantil ocurrieron en una “reunién” en linea en lugar de
una reunién en persona.2® Como se explica en las Orientaciones de Luxemburgo:

Segun estadisticas del Reino Unido sobre proposiciones sexuales a nifias, nifios y
adolescentes con fines sexuales, las ninas, los ninos y los adolescentes son, cada vez con
mas frecuencia, atraidos o manipulados para producir imagenes o videos sexuales sin que
el "delincuente sexual" tenga ninguna intencién de reunirse con ellos fisicamente. Esto
fomenta la produccion de materiales de abuso sexual de ninas, nifos y adolescentes y suele
relacinnarse ron otras formas de explotacion, como el chantaje sexual [...]. Adicionalmente,
'a experiencia ha demostrado que las victimas de proposiciones con fines sexuales sufren
las mismas consecuencias que las victimas de otras formas de abuso o explotacion
sexuales. Pero, ademas, estas victimas con frecuencia tienen que sobrellevar sentimientos
we verglienza y culpa por haber contribuido, hasta cierto punto, a su propia explotacion (por
ejemplo, porque inicialmente aceptaron encender la webcam y/o hacerse fotos). Esto indica
que, para reflejar estas realidades, seria necesario ampliar la definicién de este delito para
cubrir aquellos encuentros que se dan en el entorno en linea.30

Intercambio de mensajes con contenido sexual (Sexeo o Sexting)

“Sexteo”, también conocido por el término en inglés “sexting”, es un término cominmente utilizado
para definir “autoproduccion de imégenes sexuales” o como el “intercambio de mensajes o
imagenes sexuales” y “la creacion, el intercambio y la trasmision de imagenes de desnudos o casi
desnudos sexualmente sugerentes a través de teléfonos moviles y/o internet.”3t En los casos en
que el sexteo lleva al abuso o explotacion, es esencial que el nifio, nina o adolescente no sea
responsabilizado penalmente por la produccion del material de abuso sexual infantil, basandose en
el hecho de que el material era auto-producido.3?

=19
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Chantaje sexual (Sextorsion)33

La “extorsiin sexual” o “Sextorsion” se refiere al chantaje sexual que “se practica contra una
persona valiéndose para ello de imagenes autogeneradas de esta persona con el fin de obtener
favores sexuales o dinero, bajo la amenaza de que se compartirdn dichas imagenes
independientemente de que la persona representada en ellas dé o no su consentimiento (por
ejemplo, colgando las imagenes en las redes sociales).”3 Las técnicas de manipulacién (por
ejemplo, las amenazas, la intimidacion, la coercion) a menudo adoptada por los reclutadores
(groomers) se utilizan en casos de extorsion sexual para persuadir o coaccionar al nifio, nifia o
arlolescente para enviar imagenes sexuales de ellos mismos al infractor, a fin de que sigan teniendo
el material sexual y/o realizar actos sexuales bajo la amenaza de la exposicion a otro material que
contenga su imagen.

En esa seccion se presentan algunos criterios relacionados con la investigacion y persecucin penal
de delitos de abuso y explotacion sexual infantil online que se deben ser tomados en cuenta para la
redaccion de una ley. La informacion especifica de pafs, con respecto a estos criterios, pueden ser
encontrados en Tabla 2 de los Resultados de la Revision Legislativa.

Agente e investigacion encublierto

Los paises deberian de tener una legislacion donde se encuentre regulada la permision de las
autoridades de poder realizar acciones de investigaciéon encubiertas para la recopilacion de
elementos de prueba, pudiendo los mismos investigadores actuar como agentes encubiertos, por
tanto, es importante establecer lineamientos y directrices relacionadas a las acciones que pueden
ser realizadas por los agentes encubiertos, asi como un plan de entrenamiento continuo para los
agentes, como para quienes autorizan las investigaciones encubiertas.

Para el efecto de las presentes orientaciones, se considerard como regulada esta permision,
siempre y cuando se encuentre dentro de la ley la autorizacion de utilizar estos mecanismos en
investigaciones dirigidas a la persecucion penal de delitos relacionados al abuso y explotacion
sexual infantil en linea. En el mismo apartado se hace referencia en las notas en pie de pagina, que
paises de Latinoamérica permiten estas acciones en delitos cometidos en agrupaciones
consideradas de crimen organizado.

Almacenamiento de informacion por Proveedores de Servicio de Tecnologias de la Informacion yla
Comunicacion

l.a retencién de datos por los proveedores de servicio de Tecnologias de la Informacién y la
Comunicacion debe ser necesariamente por mandato de ley, sin embargo, se hace referencia en las
notas al pie de pagina, los paises de Latinoamérica que pueden realizar esta accion, con fines de
investigacion, previa autorizacion judicial.

Fiscalia especializada

Para los efectos de estas directrices, se considera que hay fiscalias especializadas cuando los
paises cuentan, ya sea con unidades especializadas para investigar delitos facilitados por las
tecnologias de la informacion y la comunicacion en contra de la nifiez o adolescencia o que dentro
de las unidades de delitos informaticos se cuente con un &rea que contenga especializacion en:
nifiez y adolescencia, delitos relacionados al material de abuso sexual infantil y capacidad técnica
operativa para investigaciones en las tecnologias de la informacion y la comunicacion.

Unidad especializada de ia policia

Para los efectos de estas directrices, se considera que hay unidades especializadas de la policia
cuando los paises cuentan, ya sea con unidades especializadas para investigar delitos facilitados

<D=
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Conclusiones

Los sistemas legales de los paises objeto ce este estudio esta basados en el derecho escrito
(derecho positivo). La inexistencia de una ley (regulacion normativa nacional o internacional) que
regule la persecucion penal de las conductas que han surgido por la evolucion de las tecnologias de
la informacion y comunicacion en contra de nifos, nifias y adolescentes, genera impunidad en
perjuicio de las victimas. Las siguientes problematicas deben ser consideradas para el estudio y la
creacion de leyes nacionales sobre abuso y explotacion sexual infantil en linea:

Principio evolutivo y la existencia de nuevas amenazas

Los mecanismos de identificacion de agresores y victimas de delios en linea tienen que ir
evolucionade paralelamente con las tecnologias de la informacion y la comunicacion. La evolucion
tecnolégica genera el nacimiento de otras conductas que deben ser consideradas ilegales, por lo
que paralelamente a ello, se debe de evolucionar en la creacién de nuevas herramientas de
investigacion y persecucion penal. El principio evolutivo, como uno de los principios fundamentales
del derecho, debe verse reflejado en los ordenamientos legales por medio de reformar y
adecuaciones legislativas.

Ausencia de registros

La fala de sistematizacion de informacion, bases de registro, comunicacion y centralizacién de
datos son de los principales problemas de las instituciones en todos los paises investigados,
ademas, Ins pocos datos relacionados a los delitos de abuso y explotacién sexual de nifios, nifas y
adolescentes, son registrados de forma general, sin realizar sub clasificaciones que permitan
obtener indicadores especificos sobre conductas puntuales.

Las fuentes e informacién como los medios de comunicacion, organismos no gubernamentales e
iniciativa privada, refleja la existencia y creciente comision de delitos en contra de ninos, nifias y
adolescentes mediante el uso de las tecnologias de la informacion y la comunicacién.

Falta de formacion especializada

En la region, la mayoria de los operadores del sector justicia, no cuentan con la especializacion
necesaria para abordar las denuncias e investigaciones de los delitos sexuales cometidos en contra
de nifios, nifas o adolescentes mediante el uso de las tecnologias de la informacion y la
comunicacion, a pesar de ser un fenémeno en constante crecimiento y evolucion que se visibiliza
desde hace mas de dos décadas, para algunos paises la ciberdelincuencia es un concepto muy
nuevo, dificultando asi los procesos de prevencion, asistencia para las victimas, investigacion y
sancion.

Falta de regulacion normativa

La falta de regulacion normativa especializada genera un vacio legal en la mayoria de los paises, o
cual es sitbsanado con la utilizacion de otras figuras penales que pudieran estar relacionadas con
las caracteristicas de la seduccion de menores de edad por el uso de las tecnologias de la
informacion y la comunicacion (online grooming) o chantaje sexual, como son la corrupcién de
menores, violacion a la moral, entre otras, o bien, si existe regulacion especifica, las penas para los
delitos relacionados con el abuso o explotacion sexual de menores de edad mediante el uso de las
tecnologias de la informacion y la comunicacion, son menores a las impuestas a otros delitos en
donde tambkién se pudieran encuadrar las conductas.
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