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RESUMEN

La investigacion determind que el SGSI basado en la ISO/IEC 27001:2022 protege
los activos de informacion en una entidad publica del Sector Defensa en Lima, 2024.
Alineado con el ODS 9, mejora la seguridad y resiliencia tecnoldgica promoviendo
desarrollo sostenible y capacidad de innovacién, y con el ODS 8, contribuye a un
entorno econdmico seguro y sostenible, promoviendo un desarrollo econémico
inclusivo. Se utilizd un disefio experimental con subdisefio pre-experimental, con
enfoque cuantitativo y aplicado, empleando métodos: deductivo, hipotético y analitico.
Se analiz6 una poblacion de 30 controles clave de la norma, determinados previo
diagnéstico en el proceso core, para proteger a la confidencialidad, integridad y
disponibilidad de la informacién y sus activos, abarcando la Seguridad de Redes,
Control de Accesos y Continuidad, alcanzando un nivel de confianza del 95%. Se
aplicé la técnica de observacion y sus guias como instrumentos. La aplicacién de
controles del SGSI, basados en el "Anexo A" de la norma ISO/IEC 27001:2022 y
complementados por la ISO/IEC 27002:2022, utilizando T-Student en la estadistica
inferencial, demostré una reduccion significativa en incidentes: 87.66% en
confidencialidad, 77.81% en integridad y 86.70% en disponibilidad. Estos resultados
confirman que el SGSI basado en ISO/IEC 27001:2022 protege efectivamente los

activos de informacion.

Palabras clave: SGSI, ISO/IEC_27001:2022, Seguridad, Informacion,

Activos de informacion.



ABSTRACT

The research determined that the ISMS based on ISO/IEC 27001:2022 protects
information assets in a public entity of the Defence Sector in Lima, 2024. Aligned with
SDG 9, it enhances technological security and resilience, promoting sustainable
development and innovation capacity, and with SDG 8, it contributes to a secure and
sustainable economic environment, promoting inclusive economic development. An
experimental design with a pre-experimental sub-design was used, with a quantitative
and applied approach, employing deductive, hypothetical and analytical methods. A
population of 30 key controls of the standard were analysed, determined prior
diagnosis in the core process, to protect the confidentiality, integrity and availability of
information and its assets, covering Network Security, Access Control and Continuity,
reaching a confidence level of 95%. The observation technique and its guides were
applied as instruments. The application of ISMS controls, based on "Annex A" of
ISO/IEC 27001:2022 and complemented by ISO/IEC 27002:2022, using T-Student in
the inferential statistics, showed a significant reduction in incidents: 87.66% in
confidentiality, 77.81% in integrity and 86.70% in availability. These results confirm
that the ISMS based on ISO/IEC 27001:2022 effectively protects information assets.

Keywords: ISMS, ISO/IEC_27001:2022, Security, Information, information assets.



l. INTRODUCCION

En la actualidad, estamos inmersos en una transformacion digital sin igual, impulsada
por el rapido crecimiento de tecnologias: blockchain, 10T, IA, Cloud Computing, entre
otras. Estas innovaciones permiten a las organizaciones revolucionar sus modelos de
negocio y ganar una ventaja competitiva (Ladu et al.,, 2024). No obstante, este
progreso tecnolégico también presenta nuevos desafios de seguridad que deben ser
abordados a fin de lograr una madurez digital completa.

Las entidades dependen de la informacion valiosa, como datos personales, de
salud, financiera y de seguridad nacional; si esta informacion se ve comprometida,
podria generar consecuencias negativas. Por ende, es esencial proteger esta
informacion a fin de asegurar su funcionamiento, evitando dafios y un impacto
negativo fuerte. Las instituciones deben tomar medidas para minimizar los riesgos

asociados y salvaguardar la informacién confidencial.

Asimismo, la creciente sofisticacion y alcance global que caracteriza a muchos
sucesos negativos referidos a la salvaguarda y confianza digital refuerza con mayor
relevancia, el tener en cuenta este tema primordial, tanto a gobiernos como para
actores internacionales, tal es asi que, en el 2023, los incidentes de ciberseguridad y
ciberdelitos a nivel mundial experimentaron un aumento, y varios paises enfrentan
desafios en la salvaguarda de sus activos sobre todo, en la lucha ante los crimenes

cibernéticos.

Al respecto, en el afio 2023, INCIBE gestion6 83,517 incidentes de
ciberseguridad, lo que represent6 un aumento del 24% respecto al afio anterior; mas
de 58,000 afectaron a ciudadanos y mas de 22,000 a empresas, incluyendo pymes y
autébnomos. Los sectores mas impactados fueron el suministro de agua (4,58%), las
TIC’s (18,33%), los softwares financieros y tributarios (25,42%), la energia (22,08%)
y el transporte (25%). Asimismo, se detectaron 183,077 sistemas con
vulnerabilidades, comparables con una cerradura rota que permite la entrada de
intrusos y provoca problemas, Estos ataques inutilizaron méas de 9,000 dispositivos,
incluyendo equipos y teléfonos moviles, y se informaron mas de 28,000 casos de

fraude.

También, América Latina en el primer semestre, enfrentd mas de 63,000

millones de ciberataques, con México y Colombia como los paises mas golpeados.



Segun Rojas (2024), la region experimentdé una vulnerabilidad critica, se resalta el
fortalecer las medidas o controles de ciberseguridad, entre sus ataques mas
frecuentes figuran el phishing (suplantacion de identidad a través de correo
electronico) el cual fue el delito mas comuan, con 300,497 denuncias y pérdidas
superiores a 10,300 millones de ddlares, Otros incidentes destacados incluyen

fraudes online, virus informéticos y secuestros digitales.

Segun Carvajal et al. (2019), las entidades publicas no estan implementando
los controles necesarios para salvaguardar su informacion confidencial. Esto significa
gue la informacion confidencial de la poblacion sea personal, financiera y de salud, se
encuentra en riesgo de ser filtrada o robada. Es urgente se implementen medidas

para fortalecer la proteccion de su informacion confidencial en las entidades publicas

De igual forma Kirilova (2024) indica que, para garantizar los niveles de
proteccién, tanto la investigacién cientifica como las aplicaciones practicas de
diversas plataformas, tecnologias y herramientas, han experimentado un importante
desarrollo, y considera principalmente en sus resultados, aumentar la privacidad
cibernética de la institucion, el monitoreo de su perimetro externo, asi como gestionar
los peligros a los cuales estan expuestos los activos, dejando entrever que existen

falencias en la salvaguarda de los mismos.

Segun Patrick et al. (2018), expresan que es necesario un plan completo para
la administracion de la proteccion en este ambito, el cual revolucione el enfoque de la
entidad para administrar los riesgos cibernéticos, resguardar su infraestructura,
dispositivos y datos e ineluctablemente perfeccionar el gobierno de las TICs y asi

obtener una mejor rendicién de cuentas ante los ciudadanos.

A nivel nacional, se ha encontrado similar problematica, tal es asi que, Delgado
(2023) menciona que, en el 2023, Peru enfrento una creciente ciberdelincuencia, con
atacantes utilizando inteligencia artificial para automatizar los mismos. La clonacion
de voz y la especializacién delictiva también representaron desafios significativos
para la seguridad digital. Las denuncias por estafas digitales y robos a través de
aplicaciones se incrementaron en un 150%. Ademas, se reportaron mas de 5 casos
de cibercrimen por hora, una cifra que no refleja completamente el alcance real de
esta nueva amenaza. Ademas, los delitos informaticos se han incrementado en el

Pera ya que, durante el afio 2023, la DIVINDAT de la PNP registrd 2,485 casos, con



predominio de estafas en linea y suplantacion de identidad. Entre las modalidades
mas denunciadas ante la DIVINDAT se encuentran el phishing, carding y las
aplicaciones falsas (Editora Pert, 2024). Ademas, los fraudes informaticos y la

suplantacion de identidad son los actos delictivos cibernéticos mas predominantes.

Es asi como la salvaguarda de la informacién confidencial y la infraestructura
critica debe convertirse en una prioridad absoluta. De acuerdo con Fortinet, Pera
registré 5000 millones de intentos de ciberataques en 2023 (“El Peru sufrié 5.000.000
de intentos de ciberataques en 2023, segun Fortinet”, 2024), lo que destaca la urgente
necesidad de fortalecer los controles de seguridad digital en el pais. Por lo tanto, es
esencial implementar medidas de ciberseguridad robustas para enfrentar la creciente

amenaza de los ciberataques.

Guevara-Vega et al. (2023), en su articulo, afirman que, a medida que
avanzaba el tiempo y la tecnologia, la salvaguarda de los entes de informacién se vio
afectada por multiples ataques que se creian en cierta forma no preponderantes. Sin
embargo, actualmente es necesario controlar recursos informaticos, ya que estaran

expuestos a las amenazas y vulnerabilidades que conlleva el avance de la tecnologia.

En la regidn, también se encuentra que existe una falta de proteccién en los
activos de informacion en las entidades publicas, tal es el caso de la entidad del Sector
Defensa, en donde se realiza la investigacion, la cual tiene mas de doce (12) afios de
existencia y que presenta inconvenientes respecto a la falta de sus medidas de
seguridad en la infraestructura fisica, controles referidos a la seguridad légica, asi
como la informacién de caracter sensible que se relaciona con su proceso de compras
publicas en el mercado nacional y extranjero, y que se soporta en el SIGCO, el cual
es utilizado por los funcionarios y las entidades vinculadas con el desarrollo y la
seguridad estratégica del pais, por ende, la entidad en mencion, no se exime de ello,
para poder cumplir en salvaguardar a su informacion y los activos relacionados, por

ende, requiere de un SGSI.

En este contexto, se destaca la relevancia de la proteccion de la informacion,
especialmente la ciberseguridad; en el Peru. los ciberdelincuentes ahora tienen en la
mira objetivos especificos, con una mayor posibilidad de éxito. Es fundamental que
las instituciones y los ciudadanos estén alerta y tomen medidas para protegerse

contra estas amenazas en constante evolucion.



En concordancia con lo expuesto por los autores anteriormente citados, y
tomando en consideracion la importancia de salvaguardar los recursos de informacion
sensibles, se hace evidente la imperiosa necesidad de implementar controles
robustos de seguridad digital en el Perd y en el mundo. Las alarmantes cifras de
ciberataques y delitos informaticos, junto con la creciente sofisticacion de las
amenazas, ponen en controversia a la Seguridad de la Informacién tanto a nivel

internacional, nacional como regional.

Asi, se plantea la siguiente interrogante: ¢EI SGSI basado en
ISO/IEC_27001:2022 mejora la proteccién de los activos de informacion de una
entidad publica del Sector Defensa en Lima, 2024?, en cuanto a los problemas
especificos se tiene: primero ¢ElI SGSI basado en ISO/IEC_27001:2022 mejora la
proteccion de la confidencialidad de los activos de informacién de una entidad publica
del Sector Defensa en Lima, 20247 luego, ¢El SGSI basado en ISO/IEC_27001:2022
mejora la proteccion de la integridad de los activos de informacion de una entidad
publica del Sector Defensa en Lima, 2024? y finalmente ¢ElI SGSI basado en
ISO/IEC_27001:2022 mejora la proteccion de la disponibilidad de los activos de
informacion de una entidad publica del Sector Defensa en Lima, 20247

En réplica a esta pregunta, se plantea la siguiente afirmacion: “El SGSI basado
en ISO/IEC_27001:2022, protege a los activos de informacion de una entidad publica
del Sector Defensa, Lima, 2024” considerando las siguientes hipotesis especificas: a)
El SGSI basado en ISO/IEC_27001:2022, protege la confidencialidad de los activos
de informacion de una entidad publica del Sector Defensa, Lima, 2024. b) El SGSI
basado en ISO/IEC_27001:2022, protege la integridad de los activos de informacion,
de una entidad publica del Sector Defensa, Lima, 2024. c) El SGSI basado en
ISO/IEC_27001:2022 protege la disponibilidad de los activos de informacion, de una
entidad publica del Sector Defensa, Lima, 2024.

De acuerdo con Hernandez y Mendoza (2018), la justificacion de una
investigacion, fundamentada en elementos tedéricos, practicos y metodolbgicos, es
crucial para demostrar la relevancia del estudio y su potencial impacto en el
conocimiento o la préactica. En esta instancia, abordar una brecha en la proteccion de
los activos de informacion es necesario para aumentar la salvaguarda de estos

recursos invaluables, lo que justifica la investigacion desde el punto de vista



metodologico. Para ello, se sugiere que los controles seleccionados del Anexo A se
implementen de conformidad con la norma ISO/IEC 27001:2022.

Lo cual no solo sirve como base para nuevas investigaciones, sino que
también fortalece el proceso metodolégico en general (Villela, 2019). Se argumento
de manera tedrica para abordar la falta de claridad en los conceptos vinculados a la
salvaguarda de la informacién, al tiempo que se respaldé desde una perspectiva de
investigacion para asistir a otros expertos en su comprension mas profunda del tema
(Fernandez, 2020). Se tiene una justificacion practica porque un SGSI, es esencial
para garantizar que los datos, la informacién y los activos que los soportan estén
protegidos en una organizacion. La falta de visibilidad de los datos, la presencia de
demasiados usuarios privilegiados, el incumplimiento de las regulaciones
gubernamentales, la mayor probabilidad de ataques debido a usuarios inactivos y
contrasefias que no caducan son algunos problemas comunes en la gestion de la
seguridad (Grupo de Medios Digitales de TI, 2020).

Es asi como, el propdésito general, por tanto, fue: Determinar si el SGSI, basado
en ISO/IEC_27001:2022, mejora la proteccion de los activos de informacién de una
entidad publica del Sector Defensa, Lima, 2024. Ademdas, se mencionaron los
objetivos  especificos: Primero, Determinar si el SGSI, basado en
ISO/IEC_27001:2022, mejora la proteccion de la confidencialidad de los activos de
informacion de una entidad publica del Sector Defensa, Lima, 2024, después,
Determinar si SGSI basado en ISO/IEC 27001:2022 mejora la proteccion de la
integridad de los activos de informacion en una entidad publica del Sector Defensa en
Lima, 2024 y finalmente Determinar si el SGSI basado en ISO/IEC 27001:2022 mejora
la proteccioén de la disponibilidad de los activos de informacién en una entidad publica

del sector de la Defensa en Lima.

Por ello, para demostrar la eficacia del SGSI se emprendié a realizar una
investigacion aplicada pre - experimental como guia para alcanzar los objetivos
planteados. Para las mediciones, se utilizé un pre-test y un post-test. Los datos se
obtuvieron utilizando herramientas de levantamiento de informacion confiables y
probadas teniendo la suscrita el comportamiento de auditora, y las muestras utilizadas

fueron significativas para el andlisis realizado.



Por lo tanto, EI SGSI fomenta una cultura de seguridad de la informacion en
toda la organizacion, involucrando activamente a los empleados. Implementa
practicas 6ptimas para la gestion de la seguridad de la informacion empresarial, lo
gue refuerza la confianza en la proteccion de datos y recursos asociados. (¢, Qué es
la seguridad de la informacion?). La seguridad de datos: Definicion y descripcion
general | IBM, nd).

Los siguientes estudios previos respaldan esta investigacion, a nivel
internacional, el articulo sobre la Seguridad de la Informacion en el intercambio dentro
de las cadenas de suministro analiza como las filtraciones de informacion impactan
negativamente en el intercambio de datos en estas cadenas, afectando la
productividad, las ganancias y la competitividad. La revision sistematica, realizada
segun el método PRISMA y basada en datos recopilados entre 2018 y 2022, concluye
gue la seguridad de la informacion es fundamental para proteger la privacidad. Esta
proteccién no solo se logra mediante soluciones técnicas como blockchain, sino
también a través de un control de acceso mas eficaz (Intercambio de informacion en

la cadena de suministro. Ciencia e Ingenieria, s. f.).

Frank (2023), en su tesis, profundiza en la evaluacion del impacto de la norma
ISO/IEC_27001:2022 en la gestion de la seguridad dentro del departamento de Tl de
una empresa industrial en Lima durante el afio 2023, empleando una metodologia
cuantitativa, causal-correlacional y basica, el estudio involucré a 31 empleados del
departamento de TI. Se emple6 un muestreo censal no probabilistico, seleccionando
a toda la poblacion como muestra. Se utilizé una encuesta que abordaba temas
relacionados con ISO/IEC 27001 y la gestion de sistemas de informacion. Los
resultados revelaron una influencia estadisticamente significativa de ISO/IEC 27001
en el SGSI en el ambito de Tl de una empresa industrial, evidenciado por un valor p
menor a 0.05. Se concluyé que la variable ISO/IEC 27001 ejercia una influencia

significativa del 22% sobre el SGSI

El estudio de Luis (2023) revela un panorama en expansion de la educacién en
linea en Ecuador. Aunque esta modalidad educativa ha visto un aumento en su
popularidad, también ha suscitado inquietudes sobre la seguridad de los activos
digitales. En respuesta a estas preocupaciones, se ha desarrollado una Politica de

SGSI (PGSI) para abordar los desafios relacionados con la educacién virtual.



Segun Fernandes et al. (2024) afirma que las entidades se ven obligadas a
cumplir con una variedad de politicas, reglas y estdndares en el contexto regulatorio.
Para evitar sanciones severas, pérdida de reputaciéon y perjuicio financiero,
implementan controles de cumplimiento. Sin embargo, esta duplicacion de esfuerzos
conlleva a costos innecesarios. Por ello, los investigadores estan trabajando en
mapear e integrar estos estdndares para evitar la duplicacion, agilizar el cumplimiento
e identificar las mejores practicas. Este estudio se centra en los campos de Riesgo,
Seguridad y Continuidad del Negocio, buscando mejorar su comprension al explorar
los beneficios y desafios de estos procesos, asi como identificar métodos o artefactos

reutilizables para el futuro.

Como lo sefiala Paun (2018), la salvaguarda de la informacién es un
componente esencial para la estabilidad y la confianza de los sistemas digitales y la
economia global en un mundo cada vez mas interconectado. Ademas de
salvaguardar la confidencialidad y los derechos de los usuarios, la implementacion
efectiva de préacticas de seguridad de la informacion protege a las organizaciones de

pérdidas financieras y dafios reputacionales.

El articulo de Riesgo (2005) aborda el tema perenne y fundamental de la
seguridad, explorando su preponderante relacion con la informacion y la
comunicacion. El autor enfatiza la relevancia de la gestiébn adecuada de la informacion
en la cobertura de asuntos relacionados con la seguridad ciudadana, subrayando la
responsabilidad inherente a tal tarea debido a la sensibilidad y trascendencia de estos

temas.

Santos-Olmo et al. (2024) destacan la necesidad de que las empresas
establezcan controles de seguridad para detectar y reducir los riesgos a los que estan
expuestas. No obstante, sefialan que estos controles por si solos no son suficientes.
Para lograr una proteccion completa, es necesario implementar esquemas de gestion

(SGSI) que garanticen la seguridad a largo plazo.

En el ambito nacional, Roberto (2023) presenta una propuesta innovadora a
nivel nacional para la Clinica San Pedro Chimbote. Esta iniciativa busca fortalecer la
proteccion de la informacion y la administracion del riesgo informatico en la institucion.
Durante la investigacion, se explicaron los conceptos del SGSI y su aplicacion para

mejorar la administracién del riesgo informéatico en la clinica, haciendo hincapié en la



importancia de basarse en la ISO/IEC 27001:2022. Se utiliz6 un disefio de
investigacion aplicada con mediciones previas y posteriores de la variable
dependiente. Los resultados indicaron que el SGSI mejord notablemente la gestion

del riesgo en la clinica, lo que sugiere su viabilidad para otras instituciones similares.

Teniendo en cuenta lo expuesto, la seguridad de la informacién surge debido
al aumento de incidentes de seguridad que afectan directamente la informacion
misma del proceso central de la institucion. El impacto de una amenaza que pueda
aprovechar ciertas vulnerabilidades podria resultar en pérdidas financieras,
disminucién de la productividad o dafios a la institucion, en particular a su reputacion
(IT Digital Media Group, 2020).

La seguridad de la informacion abarca diversas medidas fisicas, técnicas y
administrativas destinadas a salvaguardar los tres aspectos esenciales de la
informacioén: disponibilidad, integridad y confidencialidad, tal como lo describen
Whitman y Mattord (2018).

La gestion de las tecnologias de la informacion (TIC) estd estrechamente
relacionada con la seguridad de la informacion. Su principal objetivo es garantizar que
los dispositivos tecnolégicos que manejan la informacion en todas sus fases, desde
la recopilacion hasta la presentacion, estén protegidos contra riesgos aceptables. Los
métodos para salvaguardar los pilares de la informacion y los recursos que la
respaldan estan definidos en la norma ISO/IEC 27001 (ISO/IEC 27000, 2017).

Los pilares de la informacion y sus activos relacionados son: la
confidencialidad, la integridad y la disponibilidad de la informacion y sus activos deben
protegerse contra los ataques cibernéticos, el robo de identidad, el fraude y otros
peligros relacionados. Esto incluye evidencia secreta, documentos y datos de
usuarios. Informacion gubernamental o militar, asi como datos de investigacion y
desarrollo. Estos aspectos deben ser priorizados para asegurar la continuidad de los

procesos esenciales en cualquier entidad. (Garcia, 2023).

Una estrategia holistica es esencial para garantizar la seguridad
organizacional. Esta, abarca la gestion de riesgos, el andlisis de impacto y la
adherencia a estandares de seguridad reconocidos como ISO/IEC 27001 y NIST SP

800-53. Este enfoque global proporciona una defensa robusta para los activos de



informacion criticos, protegiéndolos contra diversas amenazas, tanto internas como

externas.

Igualmente, un elemento clave del SGSI es la identificacion y salvaguarda de
activos criticos de informacién. Esto incluye la proteccion 6ptima de datos sensibles
de clientes, informacion financiera, secretos comerciales, propiedad intelectual de
I+D, y datos gubernamentales y militares, entre otros. Asegurar eficazmente estos
activos es vital para mantener el CID, siendo un aspecto fundamental de la seguridad

informatica organizacional.

Foster (2021) advierte sobre la fragilidad de la proteccién de la privacidad en
un mundo sin normativas internacionales robustas que prioricen los derechos de los
usuarios por encima de los intereses de las corporaciones e incluso los gobiernos.
Sin embargo, destaca la tendencia positiva de un creciente niumero de paises que
estan promulgando leyes que reconocen el derecho a la privacidad como un principio

fundamental.

De lo antecedido, es importante hablar sobre el antecedente de la Variable
Independiente: SGSI basada en ISO/IEC 27001:2022, la cual resalta en su

importancia:

En la norma ISO/IEC 27002:2022 ofrece una amplia gama de
recomendaciones de mejores practicas para la gestibn de seguridad,
complementando los controles del Anexo A de ISO/IEC 27001:2022. Estos controles
son aplicables a diversas organizaciones y estan destinados a quienes desarrollan o
mantienen el SGSI. El estandar agrupa noventa y tres (93) controles en cuatro
categorias principales. En esencia, mientras ISO/IEC 27001:2022 establece los
controles del Anexo A, ISO/IEC 27002:2022 proporciona orientacion detallada sobre

la implementacion de cada uno de estos controles.

El Circulo de Mejora Continua, también llamado Ciclo de Deming o método
PHVA (Planificar, Hacer, Verificar y Actuar), fue creado por Shewhart y difundido por
Deming en Japon durante los afios 50. Este enfoque se centra en perfeccionar
constantemente los procesos y productos organizacionales. El ciclo abarca la
planificacion, implementacion y control en los sistemas de gestion. Su enfoque
sistematico permite un analisis y toma de decisiones objetivos, apoyandose en

herramientas graficas y estadisticas. Este método es valorado por su capacidad para



promover una mejora continua y estructurada en las organizaciones. (Mercado &
Valenzuela, 2022).

La norma ISO/IEC 27001 ha cambiado el modelo PDCA, y la version de 2013
ha introducido un cambio significativo al no hacerlo necesario para la mejora continua.
Su uso dentro del estandar se entiende, aunque no se menciona explicitamente.

Entender los principios fundamentales de este proceso es esencial.

Planificar, segun Gémez y Fernandez (2018), la planificacion, la definicion de
objetivos y las politicas del Sistema de Gestion de Seguridad de la Informacién (SGSI)
de la organizacion marcan el inicio de un proceso crucial. Esta etapa inicial establece
el camino que seguira la organizacién en cuanto a la seguridad de la informacion y

establece las bases para las acciones posteriores.

Esta etapa inicial consiste en determinar los objetivos que se pretenden
alcanzar en seguridad de la informacién, identificar los problemas o areas de mejora,
establecer un plan de accién detallado determinando para la implementacion los

recursos necesarios.

Hacer, en esta etapa, inicia el SGSI, asegurando que las politicas y los
controles estén en linea con el andlisis de riesgos previamente realizado, asi como
con las responsabilidades y capacitaciones del personal. Es el momento en el que se

ejecutan las actividades planificadas. (Gomez & Fernandez, 2018).

Verificar, aqui se monitorea y revisa el desempefio del SGSI, es decir, para
concretar los objetivos establecidos se asegura que los procesos sean efectivos. En

resumen, esta etapa implica la supervision de las tareas para evaluar su rendimiento.

Actuar, permite realizar mejoras manteniendo el SGSI, En esta etapa se llevan
a cabo evaluaciones para identificar posibles deficiencias en la etapa anterior. Es el

momento de identificar errores y aplicar mejoras (Gomez & Fernandez, 2018).

De acuerdo con ControlTech (2020), la implementacion de un Sistema de
Gestién de Seguridad de la Informacién (SGSI) no solo protege la informacién
confidencial de una organizacion, sino que también la convierte en un activo
estratégico que impulsa su competitividad, en conclusion un SGSI va mas alla de la
proteccion de datos, convirtiendose en una herramienta para el éxito empresarial, su

adecuada gestion de riesgos, la reduccion de costos y la demostraciéon de un

10



compromiso con la seguridad son pilares clave de la competitividad. Apostar por un
SGSI es una inversién a futuro para las entidades.

Respecto a la definicidbn de Incidencia se tiene que es cualquier evento o
situacion que pueda comprometer la confidencialidad, integridad o disponibilidad de
la informacion dentro de una organizacién (NIST, 2018). Estos incidentes pueden
variar en gravedad y pueden incluir una amplia gama de problemas, como ataques
cibernéticos que son intentos de intrusion por parte de hackers, malware,
ransomware, phishing, etc., asi como filtraciones de datos, pérdida o exposicion de la
data o informacion sin autorizacion. También, errores humanos, o acciones no
intencionadas que comprometen la seguridad, tales como el envio de datos sensibles
a destinatarios incorrectos. Ademas de fallas en sistemas, problemas técnicos o
malfuncionamientos que afectan la proteccion de la informacion. Finalmente se
puede dar el acceso no permitido, cuando personas no autorizadas obtengan acceso
a sistemas o datos restringidos.

Gestionar una incidencia en seguridad de la informacion implica identificar el
problema, contenerlo, erradicar la causa raiz, y luego llevar a cabo un proceso de
recuperacion para restaurar la normalidad. Ademas, es crucial realizar una revision
post-incidencia para aprender de la situacion y mejorar los mecanismos de seguridad

para prevenir futuros incidentes.

Es esencial tener una actitud proactiva en cuanto a la seguridad de la
informacion, destacando la proteccion de los recursos de informacién delicada. Para
lograr este proposito, se necesita la implementacién de un SGSI; un SGSI sélido
permitira a las organizaciones identificar, clasificar y proteger adecuadamente sus
activos de informacion, estableciendo controles de seguridad individualizados para
cada uno de ellos. La implementacion de medidas de proteccion fisica y logica
adecuadas, asi como la capacitacion continua del personal en materia de seguridad
digital, son elementos esenciales para reforzar la postura de seguridad de cualquier

organizacion.

Existen teorias que apoyan la proteccion de la informacion y sus activos: la
Teoria de Juegos, que se utiliza en la ciberseguridad, es ampliamente reconocida por
su eficacia en la deteccién y prevencion de amenazas. Su analisis identifica una

variedad de métodos de ataque, incluyendo oscilacion, inflacion y deflacion. Ademas
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de brindar una comprension y sensibilizacién fundamental sobre lecciones aprendidas
y principios algoritmicos fundamentales, esta teoria aborda estrategias defensivas,
como la deteccion de valores atipicos y la seleccion de umbral adaptativo. Segun
Hernandez (2018), los usuarios pueden reconocer facilmente a los intrusos y abordar

situaciones adversas de manera sisteméatica mediante el uso de la teoria de juegos.

Teoria de la Gestion de la Privacidad, segun Mariarteta (2019), esta teoria se
centra en salvaguardar la informacion personal y confidencial de las personas, lo que
implica examinar tanto las consideraciones éticas como legales relacionadas con la
recopilacion, almacenamiento, procesamiento y comparticion de datos personales.
Describe cédmo las personas gestionan la dicotomia entre revelar y ocultar informacién
privada. Esta fundamentada en suposiciones acerca de cOmo las personas piensan y
se comunican, asi como en suposiciones sobre la naturaleza humana. Estas incluyen
la idea de que los individuos establecen y siguen reglas, y que sus decisiones se

basan en consideraciones tanto hacia los demas como hacia si mismos.

Teoria de la Seguridad, intentando explicar las relaciones y causas que la
afectan, proporciona un contexto para comprender los conceptos de seguridad, .
Define la perspectiva, la representacion y cdmo sera interpretada en diferentes
niveles. La seguridad, como objeto de estudio tedrico, es investigada para organizar
y consolidar el conocimiento sobre ella. Esto implica identificar y clasificar eventos
histéricos que han influido en la construccion de hipétesis a lo largo del tiempo,
relacionando conceptos tradicionales y nuevos sobre amenazas, conflictos, violencia,

relaciones internacionales para el estudio de la seguridad (Yépez, 2018)

En sintesis, sobre la base de las teorias mencionadas, es imperativo adoptar
un enfoque holistico para abordar los retos actuales de la seguridad de la informacion.
Este enfoque debe combinar controles técnicos avanzados, politicas de gestion
eficaces y una cultura organizativa que fomente la vigilancia continua y la mejora
sistemética. La Unica manera de mejorar la proteccién de los activos de informacion
y crear un entorno mas seguro y resistente frente a las nuevas amenazas es integrar

estos componentes.
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ll.  METODOLOGIA
La investigacion titulada “SGSI basado en ISO/IEC 27001:2022 (en adelante la

norma) para la proteccion de activos de informacion (en adelante recursos) en una
entidad publica del Sector Defensa, Lima, 2024” se fundamenta en un enfoque
metodolégico que integra la formulacion de hipotesis, el razonamiento deductivo y el
andlisis.

Antes se debe recordar que los activos de informacidén son los pilares que
sustentan la informacion valiosa para una organizacion (Nor27cyqg, s. f.). Esto incluye
archivos, correos electrénicos, sistemas, redes, dispositivos y bases de datos
(Redvoiss, 2024). La proteccion de estos activos es crucial para prevenir el acceso
sin autorizacion o el uso indebido de la informacion. La confidencialidad, la discrecion
y la salvaguarda de la persona dependen de la efectiva proteccion de los activos de
informacion.

Es asi como, cualquier segmento de datos o informacion que tenga valor para
una entidad se denomina activo de informacién. Estos incluyen dispositivos, datos,
documentos, sistemas, redes y software. Para garantizar la CID de la informacion,
ademas de prevenir ciberataques se debe proteger a estos recursos. Los mismos,
comparten caracteristicas como valor, confidencialidad, integridad, disponibilidad,
sensibilidad, interdependencia y evolucion constante (Garcia, 2023)

Figura 1

Activos de Informacién

Un activo de informacion es aquel elemento que tiene valor para la institucion y es necesario para mantener la continuidad
de las operaciones. Puede proceder de distintas fuentes de informacion y encontrarse en diferentes soportes como papel

o medios digitales.
=
(
l) - o

Datos/informacion

Primarios De soporte

Clasificacion

Procesos
institucionales

Nota. Fuente: Seguridad de la Informacién UV
https://www.uv.mx/infosegura/general/infografia_activosinformacion/#gallery

13


https://www.uv.mx/infosegura/general/infografia_activosinformacion/#gallery

El método hipotético deductivo se distingue por ser una teoria que no se
reconoce como verdadera hasta que sea refutada; este método incluye la formulacion
de hipotesis, basada en la data recopilada, y el uso de la deduccién para llegar a
conclusiones antes de la experimentacion, segun Puebla (2010). Se utilizara el
método hipotético debido a que se evaluara la hipotesis asociada con la variable
dependiente (Andrade & Trujillo, 2023).

Carvajal (2013) indica que el método deductivo se utiliza para tratar problemas
generales a partir de cuestiones especificas, con el objetivo de identificar mejoras en
la CID de la informacion. Este enfoque se fundamenta en la premisa de que, si la
premisa es correcta, la conclusion derivada también lo sera, de acuerdo con el

razonamiento argumentado (Rodriguez & Rodriguez, 2020c).

Respecto al método analitico, Gomez (2012) menciona que se emplea para
interpretar datos tabulados y representarlos graficamente, con el propdésito de evaluar
la validez de las hipétesis planteadas. Este método descompone el todo en sus partes
constituyentes para analizar su naturaleza, lo que puede conducir al desarrollo de

nuevas teorias.

Tipo, enfoque y Disefio de Investigacion: La presente investigacion se
clasifica como aplicada, ya que se fundamenta en una base teédrica que respalda la
aplicacién de la teoria en resultados practicos. Segun Lozada (2014), este tipo de
investigacion tiene como objetivo adquirir conocimiento y resolver problemas
especificos y practicos. Por lo tanto, esta investigacion se clasifica como investigacion
aplicada ya que busca soluciones practicas para mejorar la salvaguarda en el Sector

Defensa.

Con relacién al enfoque, este es del tipo cuantitativo, porque se manipulo la
variable “proteccion de los activos de informacidén” que es el simil de “Seguridad de la
informacion” estimulada por la otra variable “SGSI basado en ISO/IEC 27001:2022”,
para demostrar si se protege a los activos de informacién. La investigacion
cuantitativa requiere ciertas caracteristicas especificas, como mantener la
imparcialidad, evaluar hipoétesis, utilizar herramientas estadisticas inferenciales,
controlar variables y seguir un enfoque deductivo en el método de investigacion
(Flores & Gardi, 2020).
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Respecto al disefio de investigacion, en un analisis experimental, el investigador
manipula deliberadamente la variable independiente, junto con una o mas variables
dependientes, dentro de un entorno controlado (Hernandez et al., 2018). Para esta
investigacion se empleé un disefio experimental de sub disefio preexperimental,
enfocado en la variable dependiente "proteccion (seguridad) de activos de
informacion". El objetivo del estudio es evidenciar que la implementacion de controles
especificos, fundamentados en la norma, en el proceso misional de una entidad del
sector defensa, asegura la proteccion de los activos de informacion. Esto se
demostrara mediante la reduccién de incidencias relacionadas con esos controles,
observando que la tasa de incidencias es significativamente menor en el post test en

comparacion con los resultados del pre test.

Variables/categorias: La presente investigacion, busca proteger a los activos
de informacién que tiene la institucion en su proceso core o misional, denominado
‘Compras” a través de Ilos controles que se detalla en el estandar
“ISO/IEC_27001:2022”, normado en el Perd como NTP.

La variable independiente en este caso es el "SGSI basado en ISO/IEC
27001:2022", mientras que la variable dependiente es la "proteccion de activos de
informacién”, también referida como "seguridad de la informacion". Visto lo

antecedido, se detallan estos conceptos:

Variable Independiente: SGSI basado en ISO/IEC _27001:2022; el SGSI,
segun lo establece la norma, actia como un marco integral que incluye politicas,
procedimientos, controles y procesos destinados a salvaguardar la informacion
confidencial de una organizacién. Su objetivo primordial es garantizar el CID de la
informacion, aspectos fundamentales para la seguridad de cualquier entidad. El
principal indicador consistié en monitorizar la aparicion de incidentes de seguridad de
la informacién en la entidad, con el fin de aplicar controles del SGSI basados en la

norma.

Para brindar una proteccion completa de la informacion, el SGSI esta compuesto
por multiples componentes interconectados. Las politicas de seguridad de la
informacion, la administracion de riesgos, los controles de seguridad, la
administracion de incidentes, la auditoria y la mejora continua son parte de estos

componentes. El SGSI basado en la horma se establece como un sistema esencial
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para las empresas que tienen como objetivo proteger su informacion confidencial y
garantizar la continuidad de sus operaciones en un ambiente cada vez mas complejo
y susceptible a ciberataques (ISO/IEC 27001:2022, s. f.).

Chopra y Chaudhary (2020) describen el SGSI como un conjunto de politicas,
practicas, tecnologias y procedimientos que se utilizan en una organizacion para
proteger su informacion. El objetivo principal del SGSI es proteger la informacion en
sus tres componentes principales: 1) Disponibilidad, que significa que la informacion
esté disponible para aquellos que la necesiten en el momento adecuado. 2)
Integridad: permite asegurarse de que la informacion sea precisa, completa y
confiable, libre de cambios no autorizados; y 3) Confidencialidad: implica proteger la

informacién para que solo las personas autorizadas puedan acceder a ella.

En este contexto, el SGSI no solo se ajusta a estandares y regulaciones, sino
gue también se adapta para evaluar su impacto en la seguridad de la informacion
mediante estudios e investigaciones. La flexibilidad del SGSI facilita el andlisis de su
efecto en variables como la efectividad de las medidas de seguridad, la percepcion
de los empleados y la frecuencia de incidentes. El objetivo principal es perfeccionar

el SGSI para reforzar la seguridad de forma integral.

La Seguridad de la Informacion, no se restringe Unicamente a los sistemas
electronicos, como correos electronicos, videos corporativos y bases de datos, sino
gue también incluye aspectos fisicos, como documentos manuscritos e impresiones.
El propdsito principal del SGSI es asegurar la proteccion de los activos tecnologicos

de una organizacion en la era digital.

Variable Dependiente: Proteccidn de activos (Seguridad de la Informacién),
Desde una perspectiva conceptual, la proteccion de los activos de informacion, en
esencia, se refiere a la Seguridad de la Informacion y a los activos relacionados. Por
lo tanto, se define como un conjunto de medidas destinadas a preservar el CID de la
informacion en sus diversos formatos y estados. Su propdsito principal es mitigar
riesgos como el acceso no autorizado, el robo o la alteracion de la informacion,
mediante la implementacion de controles de seguridad, gestion de riesgos,
capacitaciéon del personal y cumplimiento de normativas. En esencia, busca asegurar
gue la informacion esté protegida contra amenazas internas y externas, garantizando

la operacion segura y confiable.
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La seguridad de la informacién se refiere a las acciones y procedimientos
especificos adoptados para garantizar que la informacion dentro de una organizacion
esté protegida, de acuerdo con su definicion operativa. Esto incluye la preparacion
para la respuesta a incidentes de seguridad y la recuperacion; la realizacion de
auditorias y pruebas de seguridad; la identificacion y clasificacion de la informacion
sensible; el uso de controles de acceso adecuados; y la formacion del personal en
practicas de seguridad (Publicacion Especial 811 | NIST, 2020). El objetivo
fundamental de la seguridad de la informacion es reducir las amenazas y peligros que

podrian comprometer la seguridad de la informacion, tanto internos como externos.

La norma NTP ISO/IEC 27001:2022, establece que la seguridad de la
informacion busca prevenir amenazas y garantizar la continuidad de los servicios.
Observa la presencia de informacion y sus activos en diversas formas, tanto de forma
fisica como en forma digital sea insitu u online. En cualquier medio de transmision, es
esencial proteger y resguardar la informacion de manera adecuada para mantener la
triada CID. Esto se logra mediante un SGSI, que es primordial para la entidad de

forma efectiva.

Asimismo, la informacién es el activo crucial de la entidad. Por lo tanto, debe
protegerse cuidadosamente utilizando las mejores practicas y herramientas al
alcance. Esto implica que la informacion esté siempre disponible, integra y solo
accesible para personas autorizadas. Asi, la organizacién puede manejar tanto las
amenazas internas como las externas, garantizando la continuidad de sus
operaciones, manteniendo su competitividad en el mercado, reforzando la confianza
de los clientes, asegurando la rentabilidad y cumpliendo con las obligaciones legales

necesarias para alcanzar sus objetivos
Para desarrollar los pilares de la informacion se tiene:

Dimension 1: Confidencialidad, segun Gémez (2019), la pertenencia es el
factor que evita la divulgacién de informacién a terceras personas, asi como sistemas
sin permiso para acceder a dicha informacion. Solo las personas autorizadas tienen

acceso exclusivo a la informacion.

Dimension 2: Integridad, segun Gomez (2019), implica mantener la
informacion sin cambiar, garantizando su exactitud en todo momento. Esta propiedad

garantiza que la informacidén no pueda ser alterada por personas no autorizadas o

17



sistemas. Por lo tanto, la integridad apoya la confiabilidad y la exactitud de la

informacién cuando es necesaria.

Dimensién 3: Disponibilidad, la Disponibilidad es una dimension importante
en la seguridad de la informacion. Segun Gomez (2019), esta cualidad garantiza que
la informacion esté siempre disponible para las personas, sistemas 0 procesos

autorizados. El acceso a la data se realiza de manera segura y oportuna.

Figura 2.

Pilares de la Seauridad de la Informacién (CID)

Acceso a la Informacion y
activos relacionados, solo para
el personal autorizado.

Confidencialidad

INFORMACION

Conservacion de la Informacién y sus
activos, de forma completa y correcta
sin manipulaciones ni alteraciones.

Acceso y disposicion de la
informacion y sus activos cuando se
requiera, velando por su continuidad.

Integridad Disponibilidad

Nota. Fuente: Elaboracién propia.

Diferencias entre la seguridad de la informacién con la ciberseguridad y la

seguridad informatica.

Respecto a la diferencia en estas tres definiciones se tiene: Seguridad de la
Informacién: Se centra en preservar la triada CID (Confidencialidad, Integridad y
Disponibilidad) de la informacion. Su objetivo es proteger la informacion contra
cualquier riesgo, ya sea que se encuentre en medios fisicos o digitales (Alexander,
2015). Seguridad Informatica: Su finalidad es mantener el funcionamiento adecuado
de los activos de informacion, las redes de datos y los sistemas en un entorno digital.
Se enfoca en proteger la informacion que circula a través de medios digitales,
excluyendo los medios fisicos (Fernandez, 2015). Ciberseguridad: Sirve para proteger

sistemas, redes y software de ataques digitales en linea (como transacciones
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bancarias y consultas web en tiempo real, entre otros), que suelen dirigirse a la
manipulacion, acceso o destruccion de datos confidenciales, asi como al chantaje de
usuarios o la interrupcion de operaciones. El aumento del numero de dispositivos
conectados, el superavit de usuarios y la creciente creatividad de los atacantes hoy

en dia justifican la adopcion de medidas de seguridad digital.

Poblacién: Carrillo (2015) expresa que la poblacion se puede definir como un
conjunto de personas, objetos u cosas que tienen caracteristicas Unicas, que los
hacen aptos para ser investigados. Esto significa que la poblacidén no se limita solo a
las personas, sino que también incluye cualquier entidad que muestre caracteristicas
gue la conviertan en objeto de estudio. Creswell (2014), proporciona una guia
exhaustiva de disefio de investigacion, incluyendo la definicion de poblaciones 'y como
éstas se relacionan con variables independientes y dependientes, asimismo Kerlinger
y Lee (2000), ofrecen una base soélida sobre cédmo seleccionar y definir poblaciones
en estudios de investigacion, incluyendo cémo la poblacibn se define
independientemente de las variables dependientes, en consecuencia, teniendo el
sustento en estas referencias en la presente investigacién, dado que a un activo de
informacion se le puede aplicar uno o mas controles relacionados con las dimensiones
referidas al CID y ya que los controles forman parte de la dimension de la norma y lo
gue se requiere es conocer si dichos controles protegen o no a los activos de
informacién teniendo como indicador a las incidencias de los mismos, se seleccioné
como poblacion los controles del SGSI basados en la norma ISO/IEC 27001:2022,
gue estan listados en el Anexo A. De los noventa y tres (93) controles especificados,
estos se agrupan en cuatro categorias principales: Controles organizacionales (37),
Controles de personas (8), Controles fisicos (14) y Controles tecnoldgicos (34), todos
los cuales estan orientados a la salvaguarda de los recursos de informacion, sin
embargo, se seleccionaron y aplicaron en la entidad los controles tecnolégicos. Estos
ultimos, que se eligieron por coherencia y juicio, que suman un total de treinta (30),
fueron elegidos en funcion de su pertinencia, clasificados por cada dimension de la
variable dependiente y segun la identificacion de los recursos que se tiene de forma

preponderante, del proceso core seleccionado por la entidad.

Cabe resaltar también que, en el proceso de implementacion del SGSI, se
subraya la importancia de las guias de observacion como herramienta clave para

asegurar el éxito. Estas guias se utilizaron tanto antes como después de la
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implementacion, abarcando los controles seleccionados para la entidad designados
para la proteccion de activos.

De otro lado, en el examen de normalidad se aplico el estudio de Shapiro & Wilk
(1965), ya que evalla si una muestra sigue una distribucion normal, siendo
especialmente efectiva para muestras pequefias a moderadas (menores que 50), ya
gue detecta desviaciones de la normalidad mejor que otras pruebas, ya que al
seleccionar como alcance el proceso de compras, se determinaron a los activos de
informacion més sensibles para poder salvaguardarlos, identificados los mismos, se
procedio a denotar el nivel de riesgo, para poder implementar los controles, finalmente
esto se midi6é en un post test de nuevo a fin de apreciar y demostrar que el SGSI

protege a los activos de informacién de la entidad.

Muestra: Tal como indica Toledo (2016), al elegir la muestra, es necesario
identificar ciertas caracteristicas que la poblacién debe poseer para ser objeto de
estudio. Esto significa que la muestra debe cumplir con los criterios establecidos para
su seleccidn en la investigacion. Dado que la poblacion esta compuesta por treinta y
cuatro (34) controles, se establecié un nivel de confianza del 95% con un margen de
error del 5% esto significa que cuanto menor sea el margen de error el resultado sera
mas preciso en relacion con el nivel de confianza especificado. Como resultado del
calculo del tamafio muestral, se determiné un promedio de treinta (30) controles que
deben ser establecidos y que refieren a la teméatica de Seguridad de Redes, Control
de accesos y las operaciones de los sistemas, todo ello relacionado a Tecnologias de
la Informacién, se excluyeron a cuatro (4) controles por no tener relacion respecto a

los activos de informacion que se identificaron en la entidad.

Muestreo: Otzen y Manterola (2017) sostienen que el principio esencial del
muestreo es analizar la distribucion de una variable tanto en la muestra estudiada
como en la poblacion total. Por lo tanto, es fundamental establecer criterios claros
para agrupar la poblacion y la muestra que se utilizara en la investigacién. Dado que
hay alrededor de 30 controles de seguridad disponibles en este contexto, el uso del
muestreo se descarta al ser significativo, el concepto de "descartar” el muestreo en el
contexto de “significacion estadistica” describe que los resultados obtenidos son
suficientes para tomar decisiones, y por lo tanto, no es necesario recolectar mas datos
(Salkind, 2010).
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Técnicas e instrumentos de recoleccion de Datos: Técnicas, Segun
Hernandez (2014), la recoleccion de datos es fundamental y se puede realizar
mediante diversas técnicas, como observacion, encuestas, entrevistas, analisis
documental y contenido. Estas técnicas deben estar alineadas con la problematica
planteada y las hipotesis de estudio. Se utilizé la observacion en el estudio como
técnica principal de la variable dependiente: proteccion de la informacion mediante la
implementacion del “SGSI basado en la ISO/IEC 27001:2022” que es la variable
independiente, comparandose las incidencias generadas en el antes y el después de

la aplicacion de controles.

Instrumentos: Se emplearon guias de observacion, dado que el disefio
experimental es del sub-disefio pre-experimental. Los datos recopilados, de
naturaleza cuantitativa, fueron evaluados comparando la situacion antes y después
de implementar los controles tecnoldgicos. de la norma, si bien este tipo de
instrumento no requiere juicios de expertos para la validacion, a fin de aumentar la
confiabilidad, se tuvo la evaluacién de tres (3) expertos (Ver anexo n.°3) los cuales
verificaron la validacion. Estas herramientas de observacién permiten al investigador
concentrarse en un hecho o fendmeno para recopilar datos o informacion. En
conclusién, para el estudio en cuestién, se utilizaron fichas o formularios de
observacion como instrumento de recoleccion de datos (Campos & Lule, 2012)

teniendo el comportamiento de auditor para la toma de datos.

Métodos para andlisis de datos; para llevar a cabo el procesamiento en un
disefio experimental de enfoque cuantitativo, se desarrollé un instrumento basado en
la "Proteccion de activos”, que fue manipulado por la variable independiente "SGSI
basado en ISO/IEC 27001:2022". La validacion de expertos no fue necesaria, ya que
estos instrumentos consisten en fichas de observacion, aunque se busco el juicio de
tres (3) expertos para mejorar la confiabilidad. Se aplicé la técnica de observaciéon
para registrar las incidencias que afectan la seguridad pre y post de implementar los
controles tecnologicos de la norma en la institucion. Los datos obtenidos se detallaron
en el Excel y se analizaron con el SPSS, utilizando la prueba de doble masas para

garantizar la consistencia y la aceptacion de los datos.

Asimismo, se realizdé un andlisis descriptivo para calcular la suma, el promedio,

la varianza y la media de los datos recolectados antes y después de aplicar los
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controles establecidos por la norma ISO/IEC 27001:2022 para los activos de
informacion identificados. Tras finalizar el andlisis estadistico inferencial, se llevo a
cabo una prueba de consistencia para evaluar la fiabilidad de los datos, seguida de
una prueba de normalidad para la poblacion. Finalmente, se realiz6 una prueba de
contraste para validar las hipotesis, presentando las sugerencias y los resultados
obtenidos.

Se utilizaron fichas de observacion para recopilar los resultados del analisis de
los datos. Para evaluar la confiabilidad tanto antes como después de la prueba, se
aplicé una prueba de doble masa. A continuacion, se utilizé la prueba de Shapiro-Wilk
para determinar si los datos se ajustan a una distribucion paramétrica. Finalmente,
para evaluar los resultados, se utilizé una prueba de comparacién adecuada a la
normalidad de los datos. En resumen, se emplearon la prueba T-Student para los

datos que resultaron ser paramétricos.

Aspectos éticos: La autora de la presente investigacion llevé a cabo de manera
individual la recoleccion, procesamiento y analisis de datos. Las referencias
bibliograficas fueron citadas siguiendo las normas APA en su séptima edicion. El
trabajo fue evaluado por el software Turnitin para verificar su originalidad, como lo
establece la Resolucién del Vicerrectorado de Investigacion N°081-2024-VI-UCV. Se
cumplieron con las pautas establecidas en la resolucion rectoral nimero 0470-
2022/UCV. Segun lo describié la investigadora, las fichas de observacion se utilizaron
para recopilar datos tanto antes como después de la implementacion del SGSI.
Conforme ala Ley n.° 29733: Ley de Proteccion de Datos Personales y su reglamento,
aprobado mediante el Decreto Supremo N.° 003-2013-JUS, en vigor desde el 22 de
marzo de 2013, se brindé informacién detallada sobre la investigacién y se aseguré

la proteccién y confidencialidad de los participantes.
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.  RESULTADOS

Se tiene en cuenta que el anexo A de la norma ISO/IEC 27001:2022 contiene 93
controles en total, que se clasifican en cuatro categorias principales: 34 Controles
Tecnologicos, 37 Controles Organizativos, 8 Controles Humanos, 14 Controles
Fisicos y 8 Controles de Personas. Para los efectos siguientes, se requiere este
conocimiento. Estos controles estan agrupados segun el &rea tematica que debe

cubrir la norma.

En la institucion del sector defensa, se decidi6 implementar los controles
tecnoldgicos tras un diagnostico previo, abarcando areas como el Control de accesos,
Seguridad de redes, y la Gestion de las operaciones de sistemas relacionados con
Tecnologias de Informacion. En consecuencia, se optd por establecer el SGSI con un
enfoque principal en proteger a los recursos en relacion a las TICs. La data se recopild
mediante fichas de observacién, adoptando la suscrita el rol de un auditor para
identificar imparcialmente las incidencias relacionadas con los controles tecnol6gicos
seleccionados durante el afio. De acuerdo con las dimensiones abordadas en esta
investigacion en relacion con la variable dependiente, se eligieron treinta (30) de los
controles revisados para aplicar a la entidad. Estos controles se distribuyeron en diez
(10) categorias: confidencialidad, integridad y disponibilidad. La informacién
recolectada también fue procesada utilizando el programa estadistico IBM SPSS
Statistics Version 29.0.2.0, el cual arroj6 los resultados que se mostraran en esta

seccion.

Asimismo, para procesar los calculos de la PIA(C/I/D): Porcentaje de incidentes

gue impactan negativamente en la CID, se tuvo la siguiente formula:
Férmula: PIA(C/I/D) = (NIC/NITC)*100
Cuya leyenda es la siguiente:

NI(C/I/D): Numero de incidentes asociados con la proteccién del CID de los

recursos, segln sea pertinente.

NIT(C/I/D): Incidentes totales relativos, segun proceda, a la preservacion de la
disponibilidad, integridad o reserva de los activos de informacion.
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De otro lado, el numero de incidencias que afectaron a la proteccién de activos de
informacion referidos al antes del Test (pre) y después del test (pos), segun los

controles mencionados fueron:

e Respecto a Confidencialidad, que refiere a implementar controles para proteger
a la informacion y sus activos contra accesos no autorizados, aqui se presenta los

resultados del levantamiento de informacion, en el antes y en el después:

Tabla 1

Datos referidos a la Dimensién Confidencialidad

PRE - TEST POST TEST
2023 2024
COD. DE
NFORMACION  SEGUN , CONTROLES
N° ANEXO A" DE LA NTP NIC NITC PIAC NIC NITC PIAC
IDENTIFICADO ISO/IEC ISO/IEC 27001-2022
(S) 27001:2022 :
"ANEXO A"
1 PC/LAPTOP A.8.1 Dispositivos Pcs de 100 2229 4.48631 25 275 9.09090
usuario 6734 9091
2  SERVIDORES A.8.2 Derechos de acceso 150 2229 6.72947 12 275 4.36363
privilegiado 5101 6364
3  SERVIDORES A.8.5 Authentication Security 126 2229 5.65275 19 275 6.90909
9085 0909
4  SERVIDORES A.8.7 Protection contra 230 2229 10.3185 20 275 7.27272
malware 2849 7273
5 PC/LAPTOP A.8.10 Elimination de 265 2229 11.8887 43 275 15.6363
information 3934 6364
6  PC/LAPTOP A.8.19 Instalacién de software 215 2229 9.64558 31 275 11.2727
en sistemas operativos 0978 2727
7 SGD Y CORREO A.8.24 Uso de cryptographic 341 2229 15.2983 48 275 17.4545
ELECTRONICO 4006 4545
INSTITUCIONAL
8 SIGCO A.8.26 Requisitos de seguridad 325 2229 14.5805 26 275 9.45454
de las aplicaciones 2939 5455
9 SIGCO A.8.27 Principios de 152 2229 6.81920 25 275 9.09090
arquitectura y ingenieria 1436 9091
de sistemas seguros
10 SIGCO A.8.28 Codification security 325 2229 14.5805 26 275 9.45454
2939 5455
TOTAL ITEMS EVALUADOS 2229 275

Nota. Fuente: Elaboracién propia.
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e Integridad: que refiere a implementar controles para proteger a la informacién y

sus activos de modificaciones no autorizadas, aqui se presenta los resultados, en

el antes y en el después:

Tabla 2

Datos referidos a la Dimension Integridad

PRE - TEST POST TEST ‘
(2023) (2024)
COD. DE
ACT. DE CONTROL OIS e
INFORMACION SEGUN NIFSNIO)AT
N° "ANEXO A" DE LA NIC NITC PIAC NIC NITC PIAC
IDENTIFICADO ISO/IEC
. NTP ISO/IEC
(S) 27001:2022 27001:2022
"ANEXO A" :
11 PORTAL GOB.PE A.8.3 Restriccién de acceso a 250 1965 12.7226 52 436 11.9266
la informacion 5 055
12 SIGCO A.8.4 Acceso al Cédigo fuente 225 1965 11.4503 52 436 11.9266
8 055
13 SERVIDORES A.8.9 Gestion de la 163 1965 8.29516 41 436 9.40366
configuration 5 972
14 BASE DE DATOS A.8.11 Enmascaramiento de 125 1965 6.36132 55 436 12.6146
datos 3 789
15 SIGCO A.8.12 Prevencion de pérdida 350 1965 17.8117 50 436 11.4678
de datos 899
16 SGD A.8.18 Uso de programas de 95 1965 4.83460 35 436 8.02752
utilidad con privilegios 6 294
17 SIGCO A.8.25 Ciclo de vida seguro de 164 1965 8.34605 22 436 5.04587
desarrollo 6 156
18 RPME A.8.30 Desarrollo 283 1965 14.4020 34 436 7.79816
subcontratado 4 514
19 SIGCO A.8.32 Gestion del cambio 180 1965 9.16030 48 436 11.0091
5 743
20 SIGCO A.8.34 Proteccion de los 130 1965 6.61577 47 436 10.7798
sistemas de informacion 6 165
durante las pruebas de
auditoria
TOTAL ITEMS EVALUADOS 1965 436

Nota. Fuente: Elaboracion propia.
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e Disponibilidad: que refiere a implementar controles para proteger a la informacion
y sus activos asegurando que los mismos estén disponibles cuando se necesiten,

aqui se presenta lo que se obtuvo en la toma de datos, en el antes y en el después:

Tabla 3

Datos referidos a la Dimension Disponibilidad

PRE - TEST POST TEST

COD. DE
ACT. DE CONTROL CONTROLES
. INFORMACION SEGUN "ANEXO A" DE LA
N*  IDENTIFICADO  ISO/IEC NTP ISO/IEC NIC NITC — PIAC— NIC NITC — PIAC
(S) 27001:2022 27001:2022
"ANEXO A"
21 SERVICIO DE AB8.6 Gestion de capacidad 275 2158 12.7432 48 287 16.724
INTERNET 808 739
22 PCs/ LAPTOPs A.8.8 Technical  vulnerability 332 2158 15.3846 30 287 10.452
management 154 962
23 STORAGES A.8.13 Copia de seguridad de la 214 2158 9.91658 12 287 4.1811
informacién 943 847
24 SITIO A.8.14 Redundancia de las 148 2158 6.85820 50 287 17.421
ALTERNO instalaciones de 204 603
procesamiento de
informacién
25 SOFTWARE DE A.8.16 Monitoreo de actividades 251 2158 11.6311 21 287 7.3170
MONITOREO 399 732
26 SOFTWARE A.8.20 Seguridad de redes 116 2158 5.37534 24 287 8.3623
ANTIVIRUS 754 693
27 SWITCHES A.8.21 Security of  network 145 2158 6.71918 26 287 9.0592
services 443 334
28 RED DE DATOS A.8.22 Segregacion de redes 208 2158 9.63855 14 287 4.8780
422 488
29 FIREWALL A.8.23 Filtrado web 305 2158 14.1334 26 287 9.0592
569 334
30 SERVIDORES A.8.31 Separacion de entornos 164 2158 7.59962 36 287 12.543
de desarrollo, pruebas y 929 554
produccion
TOTAL ITEMS EVALUADOS 2158 287

Nota. Fuente: Elaboracién propia.
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3.1. ANALISIS DESCRIPTIVO

La data de las incidencias que refieren a las 3 dimensiones de la variable
dependiente se proceso, esto correspondiente a los cuadros anteriores, estos

datos se obtuvieron del SPSS, obteniéndose lo siguiente:

3.1.1. Dimensién 1: Confidencialidad

Tabla 4

Resultado Descriptivo Dimensién Confidencialidad

Casos
VAl Perd T
N % N % N %
CONFI.PRE 10 100,0% 0 0,0% 10 100,0%
CONFI.POS 10 100,0% 0 0,0% 10 100,0%

Nota. Fuente: Elaboracién propia.

En la “Tabla 4”7, se muestra los resultados sobre confidencialidad
referida a la informacion y sus activos, se observa 10 numeros validos al

100% con ningun namero perdido obteniendo el 100% de porcentaje total.

Tabla 5
Andlisis Descriptivo:  Frecuencias. Pre-test y Post-test— Dimension

Confidencialidad

Estadistico Desv. Error
CONFI.PRE Mdia. 222.90 28,189
95% IC para la mdia. Lim.inf. 159.13

Lim. Sup. 286.67

Mdia rec al 5% 223.17
Mdana 222.50
Vza 7946,322
Desv. Est. 89,142
Min 100

Méax 341
Rang. 241
Rang. intercuartil 181
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Estadistico Desv. Error

Asimetria 0.067 0.687
Curtosis -1.627 1.334

CONFI.POS Mdia. 27.50 3.429
95% IC para la mdia. Lim.inf. 19.74

Lim. Sup. 35.26

Mdia rec al 5% 27.22

Mdana. 25.50

Vza 117,611

Desv. Est. 10,845

Min 12

Max 48

Rang. 36

Rang. intercuartil 14

Asimetria 0.826 0.687
Curtosis 0.405 1.334

Nota. Fuente: Elaboracién propia.

3.1.2. Dimensién 2: Integridad
Tabla 6

Resultado Descriptivo Dimensién Integridad

Casos
val Perd T
N % N N % N
INTE.PRE 10 100,0% 0 0,0% 10 100,0%
INTE.POS 10 100,0% 0 0,0% 10 100,0%

Nota. Fuente: Elaboracién propia.

En la “Tabla 6”, se muestra los resultados respecto a la dimension
Integridad referido a la informacion y sus activos, se observa 10 datos
validos al 100% con ningun namero perdido obteniendo el 100% de

porcentaje total.
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Tabla 7

Andlisis Descriptivo: Frecuencias. Pretest y Postest— Dimensién Integridad

Nota. Fuente: Elaboracion propia.

25.168

0,687
1,334
3,304

0,687

1,334
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3.1.3. Dimension Disponibilidad
Tabla 8

Resultado Descriptivo Dimension Disponibilidad

Casos
Val Perd T
N % N N % N
DISPO.PRE 10 100,0% 0 0,0% 10 100,0%
DISPO.POS 10 100,0% 0 0,0% 10 100,0%

Nota. Fuente: Elaboracién propia.

En la “Tabla 8” se presentan los resultados sobre la disponibilidad de la
informacién y sus activos, donde se observa que 10 datos son
completamente validos, sin ningun dato faltante, logrando asi un

porcentaje total del 100%.

Tabla 9

Andlisis Descriptivo: Frecuencias. Pretest y Postest— Dimensién Disponibilidad

Estadistico Desv. Error

DISPO.PRE Mdia. 215,80 23,219

95% IC para la mdia. Lim.inf. 163,28

Lim. Sup. 268,32

Mdia rec al 5% 214,89

Mdana. 211,00

Vza 5391,067

Desv. Est. 73,424

Min 116

Méx 332

Rang. 216

Rang. intercuartil 135

Asimetria 0,256 ,687

Curtosis -1,245 1,334
DISPO.POS Mdia. 28,70 4,044

95% IC para la mdia. Lim.inf. 19,55
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Estadistico Desv. Error

Lim. Sup. 37,85
Mdia rec al 5% 28,44
Mdana. 26,00
Vza 163.567
Desv. Est. 12.789
Min 12
Méax 50
Rang. 38
Rang. intercuartil 20
Asimetria 0,585 0,687
Curtosis -0,456 1,334

Nota. Fuente: Elaboracion propia.

Se presenta el siguiente cuadro resumen con la media en porcentaje, de lo
anteriormente expuesto, a fin de compendiar las tres dimensiones referido al tipo de

testo considerando las principales medidas que se detallan a continuacion:

Tabla 10

Procesamiento de Datos respecto al Pre test (2023) y Post Test (2024)

Dimensién/ Rango ULt
. " . .
Tipo de N (Max - Mini Maxi Suma Mdia % Desv. Est C'al.de /O.de
. mo mo mdias Mejora
Test Min) o
0
Cor}f('a;tpre 10 241 100 341 2229  22.29 89.142
_ 19.54 87.66
Confi-Pos 36 12 48 275 2.75 10.845
Test
'"“fe'sfre 10 255 95 350 1965  19.65 79.59
15.29 77.81
Iz = e g 33 22 55 436 4.36 10.45
test
D'Sﬁgs'tpre 10 216 116 332 2158  21.58 73.42
_ 18.71 86.70
D'Sptgs'tpos 10 38 12 50 287 2.87 12.79

Nota. Fuente: Elaboracion propia.
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Del cuadro anterior se obtiene el siguiente grafico:

Figura 3

Procesamiento de los datos antes y después de la aplicacién de controles

Procesamiento de datos
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% Media de Incidencias

.87

Confi - Pre Test Confi- Pos Test Inte - Pre test Inte - Postest Dispo - Pre test Dispo - Pos test

Tipo de Test seguin las Dimensiones

Nota. Fuente: Elaboracion propia.

La “Tabla 10” y la “Figura 3” muestran una diferencia del 19,54% en el
porcentaje de incidentes que afectan a la confidencialidad entre la media
estadistica de la preprueba y la posprueba. La proporcién de incidentes en el
pre-test fue del 22,29%; en el post-test, descendio al 2,5%.

Ademas, el porcentaje de incidentes que comprometen la integridad difiere
en un 15,29% entre las medias estadisticas del pretest y el postest. El porcentaje
de incidentes en el pre-test fue del 19,65%; en el post-test, del 4,36%. El
porcentaje de incidentes que afectan a la disponibilidad también varia, con una
media del 21,58% en la preprueba y un 2,87% en la posprueba.

Como resultado del andlisis de la investigacion, la proteccion de la
confidencialidad ha mejorado en un 87,66%, la proteccion de la integridad ha
mejorado en un 77,81% y la disponibilidad se ha salvaguardado en un 86,70%.
Se realizaron pruebas de normalidad y contraste para evaluar la hipétesis H1 en
relacion con la aplicacion de los controles contenidos en la implantacion del

SGSI para garantizar lo anterior.
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3.2. ANALISIS DE NORMALIDAD E INFERENCIAL

La comprobacion de hipodtesis es un proceso estadistico para determinar si
una hipotesis o afirmacion sobre una poblacion es valida examinando si una
muestra de datos contiene pruebas suficientes para apoyar esta conclusion.
Requiere evaluar dos hipétesis rivales: la hipotesis alternativa (H1) y la hipétesis
nula (HO). Basandose en los datos y en un nivel de significacion predefinido, la
prueba ayuda a determinar si se rechaza o no la hipétesis nula, por ende la
hipbtesis general se sustenta en el comportamiento de las sub hipotesis, en ese
sentido, se busco analizar la misma, en sus dimensiones.

Asimismo, la consistencia de los datos es la clasificacion de estos, que
presentan un patron de uniformidad y regularidad en su seleccion, segun Pefa
(2017). En sintesis, la similitud de los datos se organiz6 de acuerdo a los eventos
gue impactaron en la proteccion de los activos de informacién en este caso.
Tanto para el pre-test como para el post-test, se consideré un periodo de
observacion de seis meses.

Los indicadores se resumen en el cuadro siguiente: Los porcentajes
anteriores y posteriores a la prueba para la proporcidon de incidencias que
comprometen la confidencialidad variaron entre el 4,49% y el 15,30% en el pre
y entre el 4,36% y el 17,45% en el pos, respectivamente. Los porcentajes de
incidencias que afectan a la integridad variaron entre el 4,83% y el 17,81% en el
pretest y entre el 505% y el 12,61% en el postest y en el pretest reveld
porcentajes que oscilaban entre el 5,38% y el 15,38% en el pre mientras que el
postest revel6 valores que oscilaban entre el 4,18% y el 17,42%, para las
incidencias que afectan a la disponibilidad.

Tabla 11.

Consolidacion de los 3 indicadores

Confi - Pre Confi — Post Inte - Pre Inte — Post Di;?g - D:DSc?s;Ot_
4.49 9.09 12.72 11.93 12.74 16.72
6.73 4.36 11.45 11.93 15.38 10.45
5.65 6.9 8.3 9.4 9.92 4.18
10.32 7.27 6.36 12.61 6.86 17.42
11.89 15.64 17.81 11.47 11.63 7.32
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Confi - Pre Confi — Post Inte - Pre Inte — Post DIEpO BlEfpe =
Pre Post
9.65 11.27 4.83 8.03 5.38 8.36
15.30 17.45 8.34 5.05 6.72 9.06
14.59 9.45 14.4 7.8 9.64 4.88
6.82 9.09 9.16 11 14.13 9.06
14.58 9.45 6.62 10.78 7.6 12.54

Nota. Fuente: Elaboracion propia.

Hipotesis especifica 1c (HE1c): El SGSI basado en ISO/IEC 27001:2022,

protege la confidencialidad de los activos de informacion de una entidad publica
del Sector Defensa, Lima, 2024.
Se presenta la data que se ha utilizado para determinar su consistencia,

obteniendo lo siguiente:

a. Consistencia

Tabla 12.

Porcentaje de incidentes incremental que afectan a la confidencialidad

Incremental Incremental
Confi - Pre Confi - Post
4.49 9.09
11.22 13.45
16.87 20.35
27.19 27.62
39.08 43.26
48.73 54.53
64.03 71.98
78.62 81.43
85.44 90.52

100.02 99.97

Nota. Fuente: Elaboracién propia.
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Figura 4

Consistencia del porcentaje de incidentes que afectan a la confidencialidad
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Nota. Fuente: Elaboracién propia.

Basandose en la informacion de la “Tabla 127, el gréfico de la “Figura 4” de

los valores consolidados de la fraccion de ocurrencias relacionadas con la

confidencialidad muestra una tendencia creciente, lo que sugiere que los

datos son fiables. En resumen, la prueba de doble masa confirma que los

datos combinados son coherentes, lo que garantiza que las pruebas de

normalidad y contraste HE1c se desarrollaran sin problemas.

b. Normalidad

Tabla 13.

Prueba de normalidad en HE1c

Shapiro-Wilk
Estadistico al Sig.
CONFI.PRE 0,914 10 0,312
CONFI.POS 0,912 10 0,295

Nota. Fuente: Elaboracion propia.

El porcentaje de incidentes que afectan a la confidencialidad, tanto en el

pretest como en el post-test, que incluye datos paramétricos, se muestra en

la “Tabla 13”. Segun el analisis estadistico de la prueba de Shp-Wilk, el

valor de significacién (Sig.) es superior a 0,05.
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Contraste
HOc: ElI SGSI basado en ISO/IEC_27001:2022 no protege la

confidencialidad de los activos de informacion.

Tabla 14.

Prueba T-Student — indicador Porcentaje de incidentes que afectan la confidencialidad

Estadisticas para muestras pareadas

. Desv. Error
Media (%) N Desv. Est. promedio
Par CONFI.PRE 22.29 10 89,142 28,189
1 CONFI.POS 2.750 10 10,845 3,429
Nota. Fuente: Elaboracion propia.
Tabla 15.
Prueba T-Student —Incidentes en confidencialidad
Prueba de muestras emparejadas
Diferencias emparejadas
Media Desv. Desv. 95% de intervalo
Est. Error de confianza de la
promed diferencia
10 Inferi Superior t gl Sig.
or (bilate

ral)

Pa | CONFI.PRE - 195.400 83.21 26.316 135.8 254.930 7.42 9 0.000
rl1 | CONFILPOS 8 70

Nota. Fuente: Elaboracién propia.

El total promedio de los dos porcentajes de eventos de confidencialidad en
las “Tablas 14” y “15” es significativo; indica un promedio de 22,29% en el
pre-test y 2,75% en el post-test. La muestra también se emparejo para la
prueba T-Student y los resultados mostraron que el "Sig." El valor en el
porcentaje de incidencias que afectan a la confidencialidad es inferior a 0,05.
Como resultado, se rechaza la hipotesis nula (HOc) y se acepta que los
controles SGSI elegidos, basados en la norma ISO/IEC 27001:2022,
protegen la confidencialidad de los activos de informacion de una entidad
publica del Sector Defensa, Lima, 2024.
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Hipotesis especifica li (HEli): El SGSI basado en ISO/IEC_27001:2022,

protege la integridad de los activos de informacion de una entidad publica del

Sector Defensa, Lima, 2024.

Se presenta la data que se ha utilizado para determinar su consistencia,
obteniendo lo siguiente:

a. Consistencia

Tabla 16.

Porcentaje de incidentes incremental que afectan a la Integridad

Incremental Incremental

Inte - Pre Inte - Post
12.72 11.93
24.17 23.86
32.47 33.26
38.83 45.87
56.64 57.34
61.47 65.37
69.81 70.42
84.21 78.22
93.37 89.22
99.99 100

Nota. Fuente: Elaboracion propia.

Figuras

Consistencia del porcentaje de incidentes que afectan a la integridad
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Nota. Fuente: Elaboracion propia.
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En la “Figura 57, utilizando los datos de la “Tabla 16", se observa que los
valores consolidados de la tasa de incidentes relacionados con la integridad
presentan una linea ascendente, lo que indica que los datos son coherentes.
En resumen, la prueba de doble masas nos afirma que los datos acumulados
son confiables, es decir, no habré ningun problema al realizar la prueba de

normalidad y de contraste en la HE1I.

Normalidad

Tabla 17

Prueba de normalidad en HE1i.

Shapiro-Wilk
Estadistico gl Sig.
INTE.PRE 0.946 10 0.624
INTE.POS 0.894 10 0.190

Nota. Fuente: Elaboracién propia.

La “Tabla 17” muestra que los datos paramétricos estan incluidos en el
indice de incidentes que afectan a la integridad tanto en el pretest como en
el postest; segun el andlisis estadistico para la prueba de Shapiro-Wilk, el

valor de significacién (Sig.) es superior a 0,05.

Contraste
HOi: El SGSI basado en ISO/IEC_27001:2022 no protege la integridad de

los activos de informacion.

Tabla 18

Prueba T-Student — indicador Porcentaje de incidentes que afectan la Integridad

Estadisticas para muestras pareadas

Media (%) N Desv. Est. DEST E_rror
promedio
INTE.PRE 19.65 10 79,587 25,168
Par 1
INTE.POS 4.360 10 10,448 3,304

Nota. Fuente: Elaboracién propia.
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Tabla 19.
Prueba T-Student —Incidentes en Integridad

Prueba de muestras emparejadas

Diferencias emparejadas

Media Desv. Desv. 95% de intervalo
Est. Error de confianza de la
prom diferencia
edio Inferior  Superio t gl Sig.
r (bilate
ral)
Pa | INTE.PRE - 152.90 78.32 24.76 96.871 208.929 6.173 9 0.000
ril INTE.POS 3 8

Nota. Fuente: Elaboracién propia.

En la “Tabla 18" y “19”, se verifica que el promedio de los 2 porcentajes es
notable respecto a integridad, al mostrar 19.65% de promedio en el pre-test
y del 4.36% en post-test. Asimismo, se emparejo la muestra en la prueba de
T-Student, donde se aprecié que el valor "Sig." es menor que 0.05 en la tasa
de incidentes que afecta la integridad, por lo que, se acepta que los controles
seleccionados del SGSI basado en la ISO/IEC 27001:2022, protegen la
integridad de los activos de informacion de una entidad publica del Sector

Defensa, Lima, 2024, rechazando la hipétesis nula (HOI).

Hipotesis especifica 1d (HE1d): El SGSI basado en ISO/IEC_27001:2022,
protege la disponibilidad de los activos de informacién de una entidad publica
del Sector Defensa, Lima, 2024.

Se presenta la data que se ha utilizado para determinar su consistencia,
obteniendo lo siguiente:

a. Consistencia

Tabla 20

Porcentaje de incidentes incremental que afectan a la Disponibilidad

incremental incremental

Dispo - Pre Dispo - Post
12.74 16.72
28.12 27.17
38.04 31.35
44.9 48.77
56.53 56.09
61.91 64.45
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incremental incremental

Dispo - Pre Dispo - Post
68.63 73.51
78.27 78.39

92.4 87.45
100 99.99

Nota. Fuente: Elaboracion propia.

Figura 6

Consistencia del porcentaje de incidentes que afectan a la Disponibilidad
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Nota. Fuente: Elaboracién propia.
En la “Figura 6, tomando los datos de la “Tabla 20", se evidencia que los
valores consolidados de la tasa de incidentes referidos a la Disponibilidad,
se dibuja una linea creciente, lo que demuestra que los datos son

consistentes.
Enresumen, la prueba de doble masas nos afirma que los datos acumulados
son confiables, es decir, no habra ningun problema al realizar la prueba de

normalidad y de contraste en la HE1d.

Normalidad

Tabla 21

Prueba de normalidad en HE1d.

Shapiro-Wilk
Estadistico gl Sig.
DISPO.PRE 0.950 10 0.669
DISPO.POS 0.927 10 0.418

Nota. Fuente: Elaboracién propia.
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En la “Tabla 21”7, se muestra que la tasa de incidentes que impactan a la
disponibilidad, tanto en el pre-test como en el post-test, incluye datos
paramétricos. Segun el andlisis del estadigrafo para la prueba de Shapiro-
Wilk, el valor de significancia (Sig.) es superior a 0.05.

Contraste

HOd: El SGSI basado en ISO/IEC_27001:2022 no protege la disponibilidad

de los activos de informacion.

Tabla 22
Prueba T-Student — indicador Porcentaje de incidentes que afectan la Disponibilidad

Estadisticas para muestras pareadas

Media (%) N Desv. Est. Desv. Error
promedio
Par1 | DISPO.PRE 21.580 10 73.424 23.219
DISPO.POS 2.870 10 12.789 4.044

Nota. Fuente: Elaboracién propia.
Tabla 23
Prueba T-Student —Incidentes en Disponibilidad

Prueba de muestras emparejadas

Diferencias emparejadas

Media Desv. Desv. 95% de intervalo
Est. Error de confianza de la
promed diferencia
10 Inferior Superio t al
r
Pa | DISPO.PRE - 187.1 74.880 23.679 133.534 240.666 @ 7.9 9
ri DISPO.POS 00 01

Nota. Fuente: Elaboracién propia.

Los cuadros 22 y 23 muestran una media significativa de los dos porcentajes
de incidentes relacionados con la disponibilidad: 21,58% en la preprueba y
2,87% en la posprueba. Cuando se compara la muestra con la prueba T-
Student, el valor "Sig." para el porcentaje de incidentes que afectan a la
disponibilidad también resulta ser inferior a 0,05. Esto nos permite rechazar
la hipotesis nula (HOd) y aceptar la hipotesis alternativa, que, el SGSI
basado en la norma ISO/IEC_27001:2022 protege la disponibilidad de los

recursos, en una entidad publica del sector defensa en Lima, 2024.
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IV. DISCUSION

Se confrma como hipétesis general la afirmacion "ElI SGSI, basado en
ISO/IEC_27001:2022, protege los recursos de una entidad publica del sector defensa,
Lima, 2024", segun los fundamentos tedricos y los antecedentes del estudio. La
proteccion de la entidad era insuficiente debido a que se denunciaban muchos
incidentes diariamente sin tener los controles de ISO/IEC 27001:2022. Segun Rojas
(2024), México y Colombia fueron los paises méas afectados por mas de 63 mil
millones de ciberataques en el primer semestre del afilo. Segun él, la region estaba
en gran peligro

Patrick et al. (2018) afirman que para la eficacia de un SGSI basado en la
norma ISO/IEC27001:2022 es necesario un plan integral la protecciéon de la
informacion y de los activos que la sostiene; esto cambia el enfoque de la entidad
para gestionar los ciber riesgos, proteger sus infraestructuras, dispositivos y datos e,
inevitablemente, mejora la gobernanza de las TIC para una mayor transparencia y
confianza ante los ciudadanos.

Como resultado, cuando en la investigacion en curso se utilizaron los
procedimientos del SGSI basados en la horma antes mencionada, la proteccion de
los activos de informacion se consolidé en un 84,28%. La reduccion media de
incidentes fue del 53,54%. En otras palabras, durante la proteccion de los activos de
informacion, se produce una disminucion del numero de incidentes que afectan
directamente a los activos. La seguridad de la informacién es un area amplia que
incluye una variedad de medidas (controles) fisicas, administrativas y técnicas para
salvaguardar la informacion en sus tres componentes basicos, como el CID. Debido
a que se ha demostrado que la implementacion de los controles de un SGSI basado
en la norma ISO/IEC 27001:2022 es beneficiosa para la entidad, Whitman y Mattord
(2018) han definido la seguridad de la informacion como un campo multifacético y
ventajoso para la entidad.

Asimismo, este estudio cumple con el ODS 9 de las Naciones Unidas:
"Infraestructura, Innovacién e Industria”. La seguridad de la informacion es
fundamental en la infraestructura digital actual; por lo tanto, la implementacién de
controles efectivos en el SGSI fortalece la infraestructura tecnoldgica de la entidad. El
propésito es fomentar la innovacién, promover una industrializacion inclusiva y

sostenible y construir infraestructuras resistentes. Fortalecer una infraestructura
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capaz de resistir ciberataques es una parte importante de la infraestructura resiliente
a la que se refiere el ODS 9. Cuando la seguridad de la informacion esta bien
gestionada, las empresas pueden explorar y adoptar nuevos procesos y tecnologias
sin temor a que la CID de los datos o la informacion se vea comprometida. Esto facilita
la innovacién dentro del marco de la industrializaciébn sostenible y el avance
tecnolégico, alineandose con el objetivo de fomentar la innovacion del ODS 9. Del
mismo modo, en relacion con el ODS 9 de industrializacion inclusiva y sostenible, se
puede decir que la seguridad de la informacidn es esencial para la industrializacion
sostenible, ya que salvaguarda los activos y datos vitales que las empresas necesitan
para funcionar de manera eficiente. La tesis apoya el establecimiento de un entorno
empresarial mas seguro y digno de confianza mediante la proteccion de los activos
de informacion; se trata de un elemento esencial de la industrializacion inclusiva y
sostenible. En esencia, el SGSI contribuye a un entorno mas seguro y resiliente para
la infraestructura tecnoldgica y empresarial, lo cual apoya los principios del ODS 9 al
promover un desarrollo mas sostenible y una mayor capacidad para la innovaciéon en
el contexto empresarial.

El uso de un SGSI sélido para proteger los activos de informacion ayuda a
crear un ambiente empresarial seguro y confiable, lo cual contribuye al ODS 8 que
es: "Trabajo Decente y Crecimiento Econémico". Para mantener la confianza de
clientes, socios y empleados, es esencial la seguridad de la informacién; esto es
fundamental para el desarrollo econémico sostenible y para la creacién de empleos
dignos. Asimismo, el presente estudio ayuda a mitigar riesgos relacionados con la
pérdida o el robo de datos, fraudes y ciberataques. Esto reduce costos potenciales
asociados con incidentes de seguridad y garantiza que los recursos econémicos se
utilicen de manera mas eficiente. Un entorno econémico menos vulnerable a riesgos
de seguridad favorece un crecimiento econémico mas estable e inclusivo.

También, el SGSI efectivo asegura que la informacion confidencial de los
empleados esté protegida, o que puede mejorar la confianza y el bienestar de los
trabajadores. Ademas, al asegurar el cumplimiento con estandares de seguridad, se
promueven practicas laborales mas seguras y se previenen incidentes que podrian
afectar negativamente a la fuerza laboral. En cuanto a la parte normativa y
reputacional, la adherencia a estandares internacionales como la ISO 27001:2022
puede mejorar la reputacion de una organizacion y ayudar a cumplir con las

normativas y regulaciones. De igual forma, esto, a su vez, puede contribuir al

43



crecimiento econémico al facilitar la entrada a nuevos mercados y oportunidades de
negocio.

Por dltimo, en términos de productividad e innovacién, la seguridad de la
informacion también sirve para salvaguardar la innovacion y el conocimiento dentro
de una organizacion. Las empresas pueden crear un entorno mas favorable a la
innovacion y la mejora constante -que es esencial para la productividad y la expansion
econdmica- manteniendo segura la informacion critica.

En general, al apoyar un desarrollo econdémico mas inclusivo y sostenible,
proteger los activos de informacion y crear un entorno econémico seguro y eficiente,
la implantacion de un SGSI basado en la norma ISO 27001:2022 ayuda al ODS 8.

Lo expuesto anteriormente se relaciona con lo demostrado por Guevara-Vega
et al. (2023) cuando refiere que actualmente es necesario que los activos de
informacion estén controlados ya que se veran expuestos a las amenazas y
vulnerabilidades que nos trae el avance de la tecnologia. Similarmente Frank (2023)
profundiza el impacto de la norma en el SGSI el departamento de T, en dicho estudio
utilizé una metodologia cuantitativa como se hace en el presente estudio, con la
diferencia que fue causal — correlacional y basica, utiliz6 un muestreo censal no
probabilistico, sus resultados revelaron una influencia estadisticamente significativa
de la ISO/IEC 27001 en el SGSI en el dominio de TI, en un 22%, teniendo un valor p
inferior a 0.05.

En ese mismo contexto se acepta la hipotesis del objetivo 1 referida a la
proteccion en su confidencialidad de los activos de informacién, en la presente
investigacion ya que el nimero de incidentes en promedio se redujo en un 19.54%,
existiendo una mejora en la proteccién de activos en un 87.66%, esto guarda relacion
con el articulo sobre (Intercambio de informacion en la cadena de suministro. Ciencia
e Ingenieria, s.f.) el cual concluye y explica que, tomando en cuenta los datos
recopilados entre el 2018 y el 2022, la proteccion de la informacién es esencial para
asegurar la privacidad o la confidencialidad. De igual forma Paun (2018) destaca que
la implantacion efectiva de practicas de Seguridad de la Informacion no solo protege
a las organizaciones de posibles pérdidas financieras y dafos reputacionales, sino
gue también salvaguarda la confidencialidad y los derechos de los usuarios y en
relacion a ello Kirilova (2024), refiere que para garantizar los niveles de la proteccién
tanto la investigacion cientifica como las aplicaciones practicas de diversos entornos,

plataformas, tecnologias, se debe aumentar la privacidad o confidencialidad
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cibernética en la entidad, asi como gestionar los peligros a los que estan expuestos
los activos de informacion.

Asimismo, se acepta la hipotesis del objetivo n.° 2 referida a la proteccion en
su integridad de los activos de informacion ya que el nimero de incidentes en
promedio se redujo a un 15.29%, existiendo una mejora en la proteccion de la
integridad de los recursos de informacion en un 77.81%, este aspecto también se
relaciona con Paun (2018) cuando en su estudio afirma que la Seguridad de la
Informacioén se convierte en un elemento crucial para la estabilidad y confianza de los
sistemas digitales, y solo se puede tener confianza si la integridad de la informacion
y sus activos lo preservan.

También, se acepta la hipdtesis del objetivo n.°3, la cual refiere a la proteccion
de la disponibilidad de los activos de informacién, demostrando en el estudio que, a
través de la aplicacion de los controles, referidos a esta dimension se redujo en un
promedio de 18.71% los incidentes, obteniéndose una mejora de un 86.70% en la
proteccion de la disponibilidad de los activos de informacion, esto se relaciona con lo
expuesto por Garcia (2023) cuando expresa que se requiere la priorizacion en la
protecciéon de la informacion y sus activos, a fin de garantizar la continuidad del
negocio y/o procesos de cualquier entidad.

Por otro lado, la norma ISO/IEC 27001 ofrece directrices para proteger la
confidencialidad, disponibilidad e integridad de la informacion, asi como los activos
gue la soportan. Uno de los temas mas importantes que cubre esta norma es la
consideracion de los controles de la informacién, que son cruciales para la gestién de
incidentes en un SGSI, porque son pasos que las empresas deben brindar por medio
de politicas, procedimientos y procesos para cumplir con los requisitos de seguridad
descritos en la norma ISO/IEC 27001. La ediciébn mas reciente (2022) del Anexo A
tiene 93 controles que se desglosan en 4 categorias, A5 Controles Organizacionales,
los que se centran en la actitud integral de la organizacion hacia la proteccion de
datos. Incluyen aspectos como politicas de seguridad, funciones y responsabilidades,
segregacion de funciones y contacto con autoridades. A6 Controles Orientados a las
Personas: Relacionados con la capacitacion, concienciacion y comportamiento
individual en seguridad de la informacién. A7 Controles Fisicos: Abordan la seguridad
fisica de los activos y las instalaciones. A8 Controles Tecnolégicos: Incluyen medidas
técnicas en los activos de informacioén, como access control, la criptografia, seguridad

de redes y comunicaciones y la continuidad de las operaciones, cabe resaltar que la
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norma mencionada contempla la “Declaraciéon de Aplicabilidad”, en donde menciona
gue las organizaciones no estan obligadas a implementar todos los controles, salvo
los que si sean relevantes para la organizacion, pero tampoco pueden omitirlos por
completo, puesto que para cada control no implementado, se debe proporcionar una
justificacion racional en la “declaracién de aplicabilidad”

Ademas, se concuerda con Santos-Olmo et al. (2024) en la importancia de que
las organizaciones implementen controles de seguridad para identificar y mitigar los
riesgos a los que se enfrentan y sobre todo responder ante las incidencias generadas,
esto implica identificar el problema, contenerlo, erradicar la causa raiz, y luego llevar
a cabo un proceso de recuperacion para restaurar la normalidad, pero para ello es
necesario que se implementen los controles, ademas, es crucial realizar una revision
post-incidencia para aprender de la situacion y mejorar las medidas de seguridad para
prevenir futuros incidentes, dichos controles requieren de esquemas de gestion como
un SGSI el cual garantice la seguridad en el tiempo siendo el sustento de apoyo la
ISO/IEC 27001:2022,

Asi también, Roberto (2023) en el resultado de su investigacion presenta una
iniciativa que busca fortalecer la proteccion de la informacion y la administracion del
riesgo informatico en la entidad en donde realiz6 su investigacion, enfatizando la
importancia de basarse en los controles y en general en toda la norma ISO/IEC
27001:2022.

La teoria de juegos aplicada a la ciberseguridad es bien conocida por su
utiidad para abordar estrategias defensivas, como la seleccibn de umbrales
adaptativos y la deteccidbn de valores atipicos; los hallazgos anteriores estan
conectados con esta teoria en términos de apoyo en las teorias. Segun Hernandez
(2018), la teoria de juegos permite a los usuarios identificar rapidamente a los intrusos
y resolver sistematicamente los problemas. De igual forma, la teoria de la seguridad
intenta explicar las relaciones y factores que impactan en la seguridad, lo que permite
comprender los conceptos de seguridad (Yépez, 2018).

También el presente estudio, se relaciona con la Teoria de la Gestion de la
Privacidad, que se centra en como las organizaciones gestionan y protegen los datos
personales de los individuos, también interviene en este estudio. Esta teoria tiene en
cuenta varios elementos, como la recogida, el almacenamiento, el uso y la divulgacion

de datos personales, asi como la forma en que las politicas y practicas de privacidad
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repercuten en los derechos y expectativas de privacidad de las personas. Entre los
elementos importantes de esta teoria figuran:

Consentimiento informado: Las personas deben ser informadas y dar su
aprobacion a la recopilacion y uso de sus datos personales; Transparencia: Las
organizaciones deben hacer un uso transparente de los datos personales; Control del
usuario: Las personas deben tener la capacidad de controlar sus datos, lo que incluye
el acceso, la correccién y la eliminacion. Responsabilidad y cumplimiento: Las
organizaciones deben mantener practicas responsables de gestion de datos y cumplir
las leyes y normativas sobre privacidad.

Al respecto, la finalidad de la seguridad de la informacién es proteger el CID,
mediante el uso de controles fisicos, técnicos y administrativos que impidan el acceso
no autorizado, aseguren que la informacién no se altere indebidamente y aseguren
gue los datos estén disponibles cuando se requieran.

La gestion de la privacidad se enfoca en la proteccién de la informacién
personal, en relacion a los usuarios, mientras que la Seguridad de la Informacion
ofrece los métodos y herramientas para salvaguardar esos datos en términos de
disponibilidad, integridad y acceso. Ademas, dado que su aplicacién requiere medidas
de seguridad especificas para cumplir los requisitos legales y reglamentarios, las
politicas y procedimientos destacan en el contexto de este trabajo a esta teoria. Por
ejemplo, los principios de seguridad de la informacion pueden exigir el cifrado de los
datos si se aplica una politica de privacidad. Ademas, enfatiza en el cumplimiento de
la normativa, ya que ambos sectores deben colaborar para respetar las leyes y
reglamentos, como la LPDP, que refiere especialmente a la confidencialidad de la
informacion y exige tanto practicas de privacidad sélidas como medidas de seguridad.

Se relaciona con la confianza del usuario, ya que con la combinacion de una
soélida gestion de la privacidad y medidas efectivas de seguridad se ayuda a construir
y mantener la confianza del usuario, asegurando que sus datos estan protegidos de
acuerdo con sus expectativas y derechos.

En sintesis, la Teoria de la Gestion de la Privacidad establece el marco para la
proteccion de la informacion personal desde la precepcion de los derechos de los
individuos, mientras que la Seguridad de la Informacion proporciona las técnicas y
herramientas necesarias para implementar esas protecciones de manera efectiva.
Para garantizar una proteccion eficaz y completa de la informacion, deben combinarse

ambas disciplinas.
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Finalmente, las evidencias de la implementacién de controles tecnoldgicos del
SGSI basados en la ISO/IEC 27001 para la proteccion de los activos de informacién
de una entidad del sector defensa, Lima, 2024, en la presente investigacion, se

encuentran referenciados en el “Anexo 7”
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V. CONCLUSIONES

Se concluye que:

Primero, se verifica la hipétesis de que el SGSI basado en la norma ISO/IEC
27001:2022 protege a los activos de informacion en una entidad publica del Sector
Defensa, Lima 2024. El nimero de ocurrencias que impactaron la informacion y sus
activos en las tres dimensiones de confidencialidad, integridad y disponibilidad
disminuyo de 6352 a 998, haciendo evidente esta proteccion. Esto demuestra que la
adopcion de los controles tecnolégicos del SGSI se ha traducido en una disminucién
media del 53,54% de los incidentes de seguridad, combinando una proteccion 6ptima
con una mejora global del 84,28% en la proteccién de los activos. De ello se
desprende que cada objetivo en particular tiene una gran importancia y beneficia a la
organizacion.

Segundo, se esta de acuerdo en que el SGSI mejora la confidencialidad de los
activos de informacién, de acuerdo con la teoria del primer objetivo. Segun los datos,
los incidentes relacionados con la confidencialidad han disminuido en un 19,54%, y la
proteccion ha mejorado en un 87,66%. Esto corrobora la idea planteada por
investigaciones anteriores sobre la importancia de los controles para preservar la
confidencialidad de la informacion.

Tercero, la hipotesis del segundo objetivo, que se refiere a la salvaguarda de
la integridad de los activos de informacién, esta igualmente reconocida. Los incidentes
relacionados con la integridad disminuyeron un 15,29% de media, mientras que la
proteccion mejoré un 77,81%. Esto es coherente con las investigaciones que
demuestran lo crucial que es la integridad de la informacién para la estabilidad y la
fiabilidad de los sistemas digitales.

Cuarto, dado que los incidentes se redujeron en un 18,71% de mediay que la
proteccion de la disponibilidad mejoré en un 86,70%, se acepta la hipotesis del tercer
objetivo, que se centra en la proteccién de la disponibilidad de los activos de
informacion. De acuerdo con las investigaciones se resalta en la importancia de la
disponibilidad en la gestion de la seguridad de la informacion, este resultado pone de
manifiesto la necesidad de dar la maxima prioridad a la proteccion de la informacion
para mantener la continuidad operativa.

Quinto, para hacer frente a las dificultades que plantea la proteccién de los

activos de informacion en los sectores publico y comercial, esta tesis hace hincapié
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en la importancia de la investigacion cientifica en tecnologias de la informacion,
especialmente en seguridad de la informacion. También se resalta la necesidad de
integrar la teoria y la practica. Para garantizar la integridad de la recogida de datos,
la investigacion cientifica debe emplear herramientas metodoldgicas adecuadas,
como la estadistica. La obtencion de resultados validos requiere el conocimiento de
las fuentes de datos y recursos suficientes, lo que ayudara a la identificacion de
problemas y al desarrollo de soluciones adaptadas a los requisitos Unicos de cada
entidad. Ademas, el fomento de la cooperacion social es esencial para resolver de
una vez los problemas reales de seguridad. La proteccion de los activos de
informacion vy, por tanto, la mejora de la seguridad puede lograrse en gran medida
poniendo en practica estas estrategias y garantizando la integridad del analisis de

datos.
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VI. RECOMENDACIONES

Villela (2019) destaca que la correcta eleccion de instrumentos de investigacion es
crucial para demostrar y medir la significancia de los datos obtenidos. Se recomienda
que el investigador seleccione cuidadosamente estos instrumentos entre varias
opciones para asegurar los mejores resultados. La investigacion actual ofrece
recomendaciones fundamentadas en aspectos metodolégicos, practicos y teoricos,
por ende, se sugiere que:

Primero, al Jefe Institucional y al Lider del Gobierno y Transformacién Digital
de la entidad, brindar el seguimiento correspondiente a la implementacién de politicas
de seguridad y su respectiva normativa que apoyen a la primera conclusion en lo que
respecta a la implementaciéon de los demas controles en general especialmente a los
gue complementen a los controles tecnologicos ya implementados respecto al SGSI
en aras de seguir protegiendo a los activos de informacion. Esto incluye asegurar que
todos los colaboradores reciban la formacion en temas de Seguridad de la
Informacidn, a fin de optimizar su apoyo a esta tematica, mejorando asi el desempefio
y eficacia del SGSI.

Segundo, en cuanto a la segunda conclusion, el responsable de Seguridad y
Confianza Digital (DSCO) deberia evaluar diariamente y modificar las tacticas de
confidencialidad. Para aumentar la confianza a medida que se alcanza el grado de
relevancia, esto puede implicar la creacién de talleres periédicos sobre la importancia
del secreto en la seguridad de la informacion.

Tercero, con el fin de mantener la integridad de la informacién a la que se
presta apoyo, se insta a los directores y jefes de las unidades organizativas
responsables de supervisar el cumplimiento de las practicas de seguridad de la
informacion a que revisen y concedan a su personal acceso a las aplicaciones o
sistemas de informacion de la organizacion en apoyo de la tercera conclusion. Este
acceso debe concederse de acuerdo con el ambito de funciones de los colaboradores.

Cuarto, a la Alta Direccion, dada la gran importancia de la disponibilidad de la
informacion, promuevan, incentiven o motiven siempre al personal y/o colaboradores
a que en su dia a dia, respeten las normas y medidas establecidas en concordancia
con los controles tecnoldgicos implementados dentro de la entidad a fin de no causar

0 sean parte de algun incidente. Esto podria incluir la inversiébn en tecnologias
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educativas y la capacitacion en nuevas metodologias de trabajo que puedan ser
integradas por todo el equipo en apoyo a la cuarta conclusion.

Quinto, se recomienda a los nuevos investigadores, enfocar sus esfuerzos en
la investigacion cientifica orientada a resolver problemas especificos en Tecnologias
de la Informacion, especialmente en Seguridad de la Informacion. Es esencial
conectar la teoria académica con la préactica real para abordar eficazmente los
desafios en la proteccion de activos de informacién en instituciones del estado vy el
sector privado (Bridging Theory And Practice Through Cybersecurity Education, 2024)
Los estudios deben identificar y analizar vulnerabilidades, amenazas y riesgos,
buscando soluciones innovadoras y adaptadas a las necesidades de cada entidad.
Ademas, se sugiere fomentar colaboraciones entre universidades, empresas
tecnoldgicas y entidades gubernamentales para un enfoque integral en la resolucién
de estos problemas de modo real. Al implementar estos enfoques, se podra fortalecer
significativamente la proteccion de los activos de informacion y contribuir a la
construccion de un entorno mas seguro y resiliente en nuestro pais y porque no decirlo

en el mundo.
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8.1. Anexo 1: Tabla de Operacionalizacién de Variables o Tabla de Categorizacion

VARIABLE .
P DEFINICION < ESCALA DE
DE DEFINICION CONCEPTUAL OPERACIONAL DIMENSION INDICADORES MEDICION
ESTUDIO
Segun Chopra y Chaudhary, (2020), el
Sistema de Gestién de Seguridad de la
; Informacion (SGSI), se define
Segln la ISO/IEC 27001:2022, el | gperacionalmente como el conjunto de
i'StTma} (fje Gestion gésslegurldad politicas, procedimientos, tecnologias y
€ la Informacion (. ) es un practicas establecidas en una
marco de trabajo integral que oraanizacion ara roteger a
establece politicas, procedimientos, gf'd alidad P b ” gd
, controles y procesos disefiados | cOntaenciaiidad, Integridac y
Varlab]e para proteger la informacion Q|spon|bllldad de la mformacpp. Esto
Independiente sensible de una organizacién. Su | incluye de una gama de requisitos, de
(V.1.): SGSI objetivo principal es garantizar la | forma especial a la implementacion de
(Sistema de Gestion | confidencialidad, integridad  y | controles de seguridad, para cumplir con
de la Seguridad de la | disponibilidad de la informacion, asi | los estandares y regulaciones
Informacion) basado | como gestionar  los _ riesgos | pertinentes en materia de seguridad de
en relacionados con la seguridad de la | |a informacion. En el contexto de un
ISO/IEC_27001:2022 mformaqon. estudio o investigacion, la variable
En términos conceptuales, el SGSI | jndependiente "Sistema de Gestién de
iat;arca p_qI|t|(:|asGde t_Sgggndgd de la Seguridad de la Informacién” puede ser
ntormacion, fa ©estion de RIESgos, manipulada o modificada para evaluar su
Controles de Seguridad, Gestion de | . ; i iabl |
Incidentes y Auditoria y Mejora impacto en ofras variables, como ia
Continua (ISO/IEC 27001:2022, s. eficacia de las medidas de seguridad, la
f.-b). ’ percepcion de los empleados sobre la
seguridad de la informacion o la
ocurrencia de incidentes de seguridad.
. La proteccion de los activos de | La definicion operacional de Seguridad Porcentaje o .
Variable . L . . o Porcentaje
. . | informacion, esencialmente, se | de la Informacién se enfoca en describir tasa de
Dependiente (V.D.): : . . . . - L
- refiere a la Seguridad de Ila | las accionesy medidas concretas que | Confidencialidad | incidentes que .
Proteccion S . . . Niveles o]
Informacion y los activos asociados, | se llevan a cabo para garantizar la afecten la

(Seguridad) de los

por ende, se define como un

protecciéon de la informacidon dentro

confidencialidad

rango: Razon




VARIABLE

P DEFINICION - ESCALA DE
ES_II_DUEDIO DEFINICION CONCEPTUAL OPERACIONAL DIMENSION INDICADORES MEDICION
activos de conjunto de medidas disefiadas | de una organizacién. Esto incluye la de la
informacion para resguardar la confidencialidad, | identificacion y clasificacion de la Informacion
integridad y disponibilidad de la | informacion sensible, la aplicacion de
informacion en diferentes formatos y | controles de acceso adecuados, la .
estados. Su propésito principal es | encriptaciéon  de  datos  (Special Porcentaje o
mitigar riesgos como el acceso no | Publication 811 | NIST, 2020), la ~ lasade
autorizado, el robo o la alteracién de | implementacion de  medidas de Integridad incidentes que
la informacién, mediante la | seguridad fisica y légica, la capacitacion ~ afectenla
implementacién de controles de | del personal en practicas de seguridad, integridad _d,e la
seguridad, gestibn de riesgos, | la realizacién de auditorias y pruebas de Informacion
capacitacion del personal vy | seguridad, asi como la respuesta y Porcentaje o
cumplimiento de normativas. En | recuperacion ante incidentes de tasa de
esencia, busca asegurar que la | seguridad. El objetivo principal de la incidentes que
informacion esté protegida contra | Seguridad de la Informacion es mitigar Disponibilidad afecten la
amenazas internas y externas, | los riesgos y amenazas, tanto internas disponibilidad
garantizando la operacién segura'y | como externas, que podrian de la
confiable de las organizaciones | comprometer la informacién critica de la Informacion

(Redvoiss,2024).

organizacion.




8.2. Anexo 2: Instrumento de Recoleccién de Datos - Fichas De Observacion

: . Cédigo de Instrumento:
UNIVERSIDAD CESAR VALLEJO SEG-FO/01

PROGRAMA ACADEMICO DE MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA INFORMACION

SGSI basado en ISO/IEC_27001:2022 para la proteccién de activos de informacion de una entidad puablica del Sector Defensa,
Lima, 2024

GUIA DE OBSERVACION

FECHAS: Pre-test: 1/06/2023 :’“tt' ‘ 1/07/2024
est:
Formula:PIAC=(NIC/NITC)*100 Investigadora: Gladys Leonor Coronado Farrofian
Observaciones: Observaciones:
PIAC: Porcentaje de incidentes 1. 1.
que afectan la Confidenciaidad 2. 2.
LEYENDA 3. 3.

NIC: Numero de incidentes Variable: Proteccién de activos de informacién =

relacionado con la ) -
Confidenciaidad Seguridad de la Informacion

NITC: Numero de Incidentes
totales relacionados con la Dimension: Confidenciaidad
Confidenciaidad

PRE - TEST POSTTEST

CODIGO DE
CONTROL
ACTIVO (S) DE INFORMACION SEGUN TEMATICA DE CONTROLES REFERIDO AL

IDENTIFICADO (S) ISO/IEC "ANEXO A" DE LA NTP ISO/IEC 27001:2022

27001:2022
"ANEXO A"

N°© NIC NITC PIAC NIC NITC PIAC

TOTAL ITEMS EVALUADOS 1] 0 1] Q

PROMEDIO



- . Caodigo de Instrumento:
UNIVERSIDAD CESAR VALLEJO SEG-FO/02

PROGRAMA ACADEMICO DE MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA
INFORMACION

SGSI basado en ISO/IEC_27001:2022 para la proteccion de activos de informacion de una entidad publica del
Sector Defensa, Lima, 2024

GUIA DE OBSERVACION

FECHAS: Pre-test: 1/06/2023

Post- ‘
test:

1/07/2024

Formula: PIAIZ(NII/NITI)*100 Investigadora: Gladys Leonor Coronado

Farrofian
Observaciones: Observaciones:
PlAl: Porcentaje de incidentes que |1. 1.
afectan la Integridad 2. 2.
LEYENDA 3. 3.
NII: Niumero de incidentes Variable: Proteccion de activos de informacién =
relacionado con la Integridad Seguridad de la Informacion

NITI: Nomero de Incidentes totales

relacionados con la Integridad Dimension: Integridad

PRE - TEST POSTTEST
CODIGO DE
ACTIVO (S) DE | CONTROL
INFORMACION| SEGUN TEMATICA DE CONTROLES REFERIDO AL
&
N® |ipEnTiFicADO| 1so/iEC "ANEXO A" DE LA NTP ISO/IEC 27001:2022 NI NITI PIAL Nl NITI PIAI
(s) 27001:2022
"ANEXO A"
1
2
3
4
5
TOTAL ITEMS EVALUADOS 0 0 0
PROMEDIO




S . Codigo de Instrumento:
UNIVERSIDAD CESAR VALLEJO SEG-FO/03

PROGRAMA ACADEMICO DE MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA
INFORMACION

SGSI basado en ISO/IEC_27001:2022 para la proteccion de activos de informacion de una entidad publica del
Sector Defensa, Lima, 2024

GUIA DE OBSERVACION

FECHAS: Pre-test: 1/06/2023 ‘ Post-test: 1/07/2024
Formula:PIAD=(NID/NITID*100 Investigadora: Gladys Leonor Coronado Farroiian
Observaciones: Observaciones:
PIAD: Porcentaje de incidentes 1. 1.
que afectan la Disponibilidad 2. 2.
3. 3.
LEYENDA

NID: Numero de incidentes
relacionados con la
Disponibilidad

Variable: Proteccion de activos de informacion =
Seguridad de la Informacion

NITD: Namero de Incidentes
totales relacionados con la Dimension: Disponibilidad
Disponibilidad

PRE - TEST POSTTEST
CcODIGO DE
Iﬁiz:zf&gi c;::(;rg: L | TfEMATICA DE CONTROLES REFERIDO
[P | orrrimreees|  Eovies AL "ANEXO A" DE LA NTP ISO/IEC NID NITD PIAD NID NITD PIAD
(S) 27001:2022 e
"ANEXO A"

TOTAL ITEMS EVALUADOS o o




i UNIVERSIDAD CESAR VALLEJO

8.3. Anexo 3: Evaluacion por Juicio de Experto

Experto 1
CARTA DE PRESENTACION

Sefor: Dr. Marlon Acuia Benites

Presente

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Me es muy grato comunicarme con usted para expresarle mis saludos y asi mismo, hacer de
su conocimiento que, siendo estudiante del Programa de Maestria en Ingenieria de Sistemas
con mencién en Tecnologias de la Informacién de la Escuela de Posgrado de la UCV, en la
sede Lima Norte, ciclo 2024 - |, aula 1, requiero validar los instrumentos con los cuales se
recogerd la informacién necesaria para poder desarrollar mi investigacion y con la sustentaré
mis competencias investigativas en la experiencia curricular de Disefio y Desarrollo del trabajo
de investigacion.

El nombre de mi Variable es: proteccion de activos de informacién y siendo imprescindible
contar con la aprobacion de docentes especializados para poder aplicar los instrumentos en
mencién, se ha considerado conveniente recurrir a usted, ante su connotada experiencia en
temas educativos y/o investigacion educativa.

El expediente de validacion, gue le hacemos llegar contiene:

- Carta de presentacion.

- Definicién conceptual de la variable.

- Matriz de validacién del instrumento.

- Ficha de validacioén de juicio de experto.

Expreséndole mis sentimientos de respeto y consideracion me despido de usted, no sin antes
agradecerle por la atencion que dispense a la presente.

GLADYS LEONOR CORONADO FARRONAN

Atentamente.

D.N.I 16806402



Eli UNIVERSIDAD CESAR VALLEJO

INSTRUCCION: A continuacion, se le hace llegar el instrumento de recoleccion de
datos de la ficha que permitira recoger la informacion en la investigacion que lleva por
titulo: SGSI basado en ISO/IEC_27001:2022 para la proteccion de activos de

UN INSTRUMENTO

FICHA DE VALIDACION DE CONTENIDO PARA

informacion de una entidad publica del Sector Defensa, Lima 2024

Por lo que se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser
caso, las sugerencias para realizar las correcciones pertinentes. Los criterios de

validacién de contenido son:

Criterios Detalle Calificacion
El item pertenece ala dimension vy
L basta para obtener la medicion de | 1: de acuerdo
Suficiencia '
esta : en desacuerdo
El item se comprende facilmente,
. es decir, su sintactica y : de acuerdo
Claridad L _
semantica son adecuadas . en desacuerdo
Coherencia SII Iitnedrir::z:tlc(j:)(;]rfa rﬁlea thnél%%(ljci:nfj%n - de acuerdo
9 . en desacuerdo
La pregunta es esencial o] ,.
. ) . . de acuerdo
Relevancia importante, es decir, debe ser| .’
incluido . en desacuerdo

Nota. Criterios adaptados de la propuesta de Escobar y Cuervo (2008).




Eli UNIVERSIDAD CESAR VALLEJO

MATRIZ DE VALIDACION DEL CUESTIONARIO PARA LA VARIABLE PROTECCION DE ACTIVOS DE INFORMACION

Definicidon de la variable: La proteccion de los activos de informacion, esencialmente, se refiere a la Seguridad de la Informacion y
los activos asociados, por ende, se define como un conjunto de medidas disefiadas para resguardar la CID de la informacion en
diferentes formatos y estados. Su propdsito principal es mitigar riesgos como el acceso no autorizado, el robo o la alteracion de la
informacion, mediante la aplicacion de controles de seguridad, gestion de riesgos, capacitacion del personal y cumplimiento de

normativas
s| c| c| R
u | o| e
f al h |
i r e| e
c i r \Y
. . . , i d| e| a| Observacion

Dimensiones Indicadores Formula el al nl n
n| df c| ¢
(o i i
i al| a
a
111111

Confidencialidad

Tasa de incidentes
que afecten la
confidencialidad de la
Informacién

Formula:PIAC=(NIC/NITC)*100

PIAC: Porcentaje de incidentes que
afectan la Confidenciaidad

NIC: Numero de incidentes relacionado
con la Confidenciaidad

NITC: Numero de Incidentes totales
relacionados con la Confidenciaidad
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Integridad

Tasa de incidentes que
afecten la integridad de
la Informacién

Formula: PIAI={NII/NITI)*100

PlAIl: Porcentaje de incidentes que
afectan la Integridad

NII: Numero de incidentes relacionado
con la Integridad

NITI: NiUmero de Incidentes totales
relacionados con la Integridad

Disponibilidad

Tasa de incidentes que
afecten la disponibilidad
de la Informacion

Formula:PIAD={NID/NITID*100

PlAD: Porcentaje de incidentes que
afectan la Disponibilidad

MNID: Numero de incidentes relacionados
con la Disponibilidad

MNITD: Numero de Incidentes totales
relacionados con la Disponibilidad
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FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Ficha de observacion

Objetivo del instrumento

El objetivo del instrumento es medir la variable
proteccion de activos de informacién a través de las
siguientes dimensiones: Confidencialidad, Integridad y
Disponibilidad y asi determinar la validez de contenido
del mismo.

Nombres y apellidos del
experto

Marlon Frank Acuia Benites

Documento de identidad 42097456

Aﬁos de experiencia en el 8

area

Méximo Grado Académico Doctor
Nacionalidad Peruano
Institucién ucv

Cargo Docente Asesor

Numero telefénico

934290418

Firma
Dr. Mdrlon Acuiia Benites
DNI: 42097456
Ing. de Sistemas / Investigador
Fecha 30 de mayo del 2024
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Experto 2
CARTA DE PRESENTACION

Sefor: Dr. David Flores Zafra

Presente

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Me es muy grato comunicarme con usted para expresarle mis saludos y asi mismo, hacer de
su conocimiento que, siendo estudiante del Programa de Maestria en Ingenieria de Sistemas
con mencién en Tecnologias de la Informacién de la Escuela de Posgrado de la UCV, en la
sede Lima Norte, ciclo 2024 - |, aula 1, requiero validar los instrumentos con los cuales se
recogera la informacion necesaria para poder desarrollar mi investigacion y con la sustentaré
mis competencias investigativas en la experiencia curricular de Disefio y Desarrollo del trabajo
de investigacion.

El nombre de mi Variable es: proteccion de activos de informacioén y siendo imprescindible
contar con la aprobacion de docentes especializados para poder aplicar los instrumentos en
mencién, se ha considerado conveniente recurrir a usted, ante su connotada experiencia en
temas educativos y/o investigacion educativa.

El expediente de validacion, gue le hacemos llegar contiene:

- Carta de presentacion.

- Definicién conceptual de la variable.

- Matriz de validacién del instrumento.

- Ficha de validacioén de juicio de experto.

Expresandole mis sentimientos de respeto y consideracion me despido de usted, no sin antes
agradecerle por la atencion que dispense a la presente.

Atentamente.

GLADYS LEONOR CORONADO FARRONAN
D.N.l 16806402



Eli UNIVERSIDAD CESAR VALLEJO

INSTRUCCION: A continuacion, se le hace llegar el instrumento de recoleccion de
datos de la ficha que permitira recoger la informacion en la investigacion que lleva por
titulo: SGSI basado en ISO/IEC_27001:2022 para la proteccion de activos de

UN INSTRUMENTO

FICHA DE VALIDACION DE CONTENIDO PARA

informacion de una entidad publica del Sector Defensa, Lima 2024

Por lo que se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser
caso, las sugerencias para realizar las correcciones pertinentes. Los criterios de

validacién de contenido son:

Criterios Detalle Calificacién
El item pertenece ala dimension vy
L basta para obtener la medicién de | 1: de acuerdo
Suficiencia :
esta . en desacuerdo
El item se comprende facilmente,
. es decir, su sintactica y : de acuerdo
Claridad P _
semantica son adecuadas . en desacuerdo
Coherencia SII Iitnedrir::z:tlc(j:)(;]rfa rﬁlea thnél%%(ljci:nfj%n - de acuerdo
9 . en desacuerdo
La pregunta es esencial o] ,.
. ) . . de acuerdo
Relevancia importante, es decir, debe ser| .’
incluido . en desacuerdo

Nota. Criterios adaptados de la propuesta de Escobar y Cuervo (2008).
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MATRIZ DE VALIDACION DEL CUESTIONARIO PARA LA VARIABLE PROTECCION DE ACTIVOS DE INFORMACION

Definicion de la variable: La proteccion de los activos de informacion, esencialmente, se refiere a la Seguridad de la Informacién y
los activos asociados, por ende, se define como un conjunto de medidas disefiadas para resguardar la CID de la informacién en
diferentes formatos y estados. Su proposito principal es mitigar riesgos como el acceso no autorizado, el robo o la alteracién de la
informacion, mediante la aplicacion de controles de seguridad, gestion de riesgos, capacitacion del personal y cumplimiento de

normativas

Confidencialidad

Tasa de incidentes
que afecten la
confidencialidad de
la Informacion

Formula:PIAC=(NIC/NITC)*100

PIAC: Porcentaje de incidentes que
afectan la Confidenciaidad

NIC: Numero de incidentes relacionado
con la Confidenciaidad

NITC: Numero de Incidentes totales
relacionados con la Confidenciaidad

s[ c[ c[ r
u | o| e
f| al n| 1
i r e e
(o i r v
Dimensiones Indicadores Formula 'e g i QUSRI

n d|l c c
c i i
i al a
a

1 1 1 1
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Tasa de incidentes
gue afecten la

Formula: PLAI=S(NIINITI)*100

PlAIl: Porcentaje de incidentes que
afectan la Integridad

Integridad . .
integridad de la . S -
. NIl: Numero de incidentes relacionado
Informacion N
con la Integridad
NITI: Numero de Incidentes totales
relacionados con la Integridad
Formula:PIAD={NID/NITID*100
PIAD: Porcentaje de incidentes que
Tasa de incidentes afectan la Disponibilidad
gue afecten la
Disponibilidad disponibilidad de la

Informacion

NID: Numero de incidentes relacionados
con la Disponibilidad

NITD: Numero de Incidentes totales
relacionados con la Disponibilidad
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FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Ficha de observacion

Objetivo del instrumento

El objetivo del instrumento es medir la variable
proteccion de activos de informacion a través de las
siguientes dimensiones: Confidencialidad, Integridad
y Disponibilidad y asi determinar la validez de
contenido del mismo.

Nombres y apellidos del
experto

David Flores Zafra

Documento de identidad

41541647

Afos de experiencia en el
area

11

Maximo Grado Académico

Maestro en Ingenieria de Sistemas con mencién en
Gestidn de Tecnologias de la Informaciéon

Nacionalidad Peruana

Institucion IBM

Cargo Gerente de Proyectos
Numero telefonico 956940566

Firma

Fecha

30 de mayo del 2024
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Experto 3
CARTA DE PRESENTACION

Sefior: Mg. Fredy Antonio Castillo Paz

Presente

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE EXPERTO.

Me es muy grato comunicarme con usted para expresarle mis saludos y asi mismo, hacer de
su conocimiento que, siendo estudiante del Programa de Maestria en Ingenieria de Sistemas
con mencién en Tecnologias de la Informacién de la Escuela de Posgrado de la UCV, en la
sede Lima Norte, ciclo 2024 - |, aula 1, requiero validar los instrumentos con los cuales se
recogera la informacion necesaria para poder desarrollar mi investigacion y con la sustentaré
mis competencias investigativas en la experiencia curricular de Disefio y Desarrollo del trabajo
de investigacion.

El nombre de mi Variable es: proteccion de activos de informacioén y siendo imprescindible
contar con la aprobacion de docentes especializados para poder aplicar los instrumentos en
mencién, se ha considerado conveniente recurrir a usted, ante su connotada experiencia en
temas educativos y/o investigacion educativa.

El expediente de validacion, gue le hacemos llegar contiene:

- Carta de presentacion.

- Definicién conceptual de la variable.

- Matriz de validacién del instrumento.

- Ficha de validacioén de juicio de experto.

Expresandole mis sentimientos de respeto y consideracion me despido de usted, no sin antes
agradecerle por la atencion que dispense a la presente.

Atentamente.

GLADYS LEONOR CORONADO FARRONAN
D.N.I 16806402



Eli UNIVERSIDAD CESAR VALLEJO

FICHA DE VALIDACION DE CONTENIDO PARA UN INSTRUMENTO

INSTRUCCION: A continuacion, se le hace llegar el instrumento de recoleccion de
datos de la ficha que permitira recoger la informacion en la investigacion que lleva por
titulo: SGSI basado en ISO/IEC_27001:2022 para la proteccion de activos de

informacion de una entidad publica del Sector Defensa, Lima 2024

Por lo que se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser
caso, las sugerencias para realizar las correcciones pertinentes. Los criterios de

validacién de contenido son:

Criterios Detalle Calificacion
El item pertenece ala dimension y | ..
. o . de acuerdo
Suficiencia basta para obtener la medicion de |
: en desacuerdo
esta
El item se comprende facilmente, | , .
. . e L . de acuerdo
Claridad es decir, su sintactica y semantica |
. en desacuerdo
son adecuadas
. El item tiene relacion 16gi n el | 1: de acuerdo
Coherencia Elltem tiene €lacion logica con € .
indicador que esta midiendo : en desacuerdo
La pregunta es esencial o] ,.
. ) . : de acuerdo
Relevancia importante, es decir, debe ser| .’
incluido . en desacuerdo

Nota. Criterios adaptados de la propuesta de Escobar y Cuervo (2008).




Definicion de la variable: La proteccion de los activos de informacion, esencialmente, se refiere a la Seguridad de la Informacién y
los activos asociados, por ende, se define como un conjunto de medidas disefiadas para resguardar la CID de la informacion en
diferentes formatos y estados. Su proposito principal es mitigar riesgos como el acceso no autorizado, el robo o la alteracién de la
informacion, mediante la aplicacion de controles de seguridad, gestion de riesgos, capacitacion del personal y cumplimiento de

normativas.
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MATRIZ DE VALIDACION DEL CUESTIONARIO PARA LA VARIABLE PROTECCION DE ACTIVOS DE INFORMACION

Confidencialidad

Tasa de incidentes
que afecten la
confidencialidad de
la Informacion

Formula:PIAC=(NIC/NITC)*100

PIAC: Porcentaje de incidentes que
afectan la Confidenciaidad

NIC: Numero de incidentes relacionado
con la Confidenciaidad

NITC: Numero de Incidentes totales
relacionados con la Confidenciaidad

s[ c[ c[ r
u | o| e
f| al n| 1
i r e e
(o i r v
Dimensiones Indicadores Formula 'e g i QUSRI

n d|l c c
c i i
i al a
a

1 1 1 1
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Tasa de incidentes
gue afecten la

Formula: PIAI=(NII/NITI)*100

PlAIl: Porcentaje de incidentes que
afectan la Integridad

Integridad integridad de la
In?ormacién NII: Numero de incidentes relacionado
con la Integridad
NITI: Numero de Incidentes totales
relacionados con la Integridad
Formula:PIAD=(NID/NITID*100
PlAD: Porcentaje de incidentes que
o afectan la Disponibilidad
Tasa de incidentes
gue afecten la
Disponibilidad disponibilidad de la

Informacion

NID: Numero de incidentes relacionados
con la Disponibilidad

NITD: Mamero de Incidentes totales
relacionados con la Disponibilidad
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FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Ficha de observacion

Objetivo del instrumento

El objetivo del instrumento es medir la variable
proteccion de activos de informacién a través de las
siguientes dimensiones: Confidencialidad, Integridad y
Disponibilidad y asi determinar la validez de contenido
del mismo.

Nombres y apellidos del
experto

Fredy Antonio Castillo Paz

Documento de identidad

07262059

Afos de experiencia en el
area

20

Maximo Grado Académico

Maestro en Ingenieria de Sistemas con mencion en
Tecnologias de Informacion

Nacionalidad

Peruana

Institucion Municipalidad Distrital de Barranco
Cargo Subgerente de Sistemas y Tecnologias de la Informacion
Numero telefonico 956940566
\
Firma
’ \
r .I'I 1
Lud ¥
Fecha 30 de mayo del 2024
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8.4. Anexo 4: Consentimiento o asentimiento informado UCV

ﬁ UNIVERSIDAD CESAR VALLEJO

AUTORIZACION DE LA ORGANIZACION PARA PUBLICAR SU IDENTIDAD EN
LOS RESULTADOS DE LAS INVESTIGACIONES
Datos Generales

Consentimiento:

De conformidad con lo establecido en el articulo 7°, literal “f’ del Cédigo de Etica en
Investigacion de la Universidad César Vallejo ), autorizo [X], no autorizo [ ] publicar la
identidad de la organizacion, en la cual se lleva a cabo la investigacion:

Nombre del Trabajo de Investigacion:

SGSI para la proteccion de los activos de informacién de una entidad publica del Sector
Defensa, Lima, 2024

Nombre del Programa Académico:

Maestria en Ingenieria de Sistemas con mencién en Tecnologias de la Informacion

Autora: Nombres y Apellidos DNI:
Gladys Leonor Coronado Farrofan 16806402

En caso de autorizarse, soy consciente que la investigacion sera alojada en el Repositorio
Institucional de la UCV, la misma que sera de acceso abierto para los usuarios y podra ser
referenciada en futuras investigaciones, dejando en claro que los derechos de propiedad

intelectual corresponden exclusivamente a la autora del estudio.

Lima, 23 de mayo de 2024 . &

(*) Cédigo de Etica en Investigacion de la Universidad César Vallejo-Articulo 72, literal “ f * Para difundir o publicar los resultados de un

trabajo de i igacién es io bajo ar el nombre de la institucién donde se llevd a cabo el estudio, salvo el caso
en gue ha perdo formal con rente o director de organizacion, para que se difunda la identidad de la institucién. Por ello,
tanto en los proyectos de investigacién como en los informes o tesis, no se debera incluir lad inacién de la organizacién, pero si serd

necesario describir sus caracteristicas.
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8.5. Anexo 5: Reporte de Similitud en Software Turnitin

ars a protecaion de actvos da informacién de una entidad piblica del Sact - oo £ adeta~ > @

B Resumen de coincidencias

1] '
0,
ﬁ UNIVERSIDAD CESAR VALLEJO n 1 7 /0

F! feedback studio GLADYS LEONOR CORONADO FARRONAN  sGs basads en 150/1£6.:

>
B Se estén viendo fuentes estandar
ESCUELA DE POSGRADO
PROGRAMA ACADEMICO DE MAESTRIA EN INGENIERIA I Bl Ve fuentes en inglés ‘
DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA Comtidensias
INFORMACION ™| ] repostoriovwienereds 39 >
s
SGS| basado en ?WIEC_Z'WBLZDZZ. para la proteccion de activos 2 3 o >
o
de informacién de una entidad publica del Sector Defensa, Lima I
2024
Y 3 2% >
TESIS PARA OBTENER EL GRADO AGADEMICO DE: )
Maestro en i Mencién en 4 Plbandienet 1% >
Informacién, B e
E— o
AUTORA: +1 5 1% >
‘Corenade Farrafian, Gladys Leonor (orcid org/0008-0007-4191-473X) —
8 @ 6 dig |u.:< e 1% >
ASESORES: e
MDrp At BTG Maon AT TFLBEH0000-000-5297.935) 7 o 19 >
9. Puente Zamora, Jonathan Alexis (orcid.org! -0007-1034-1617) Fuene de Intemet
LiNEA DE INVESTIGAGION: 8 <1% >
Auditeria ce Sistemas y Seguridad de la Informacion
LINEA DE RESPONSABILIDAD SOCIAL UNIVERSITARIA: g <1 O/D >
Desarroio econsmics, smpies y mprendimients
<1% >
LIMA - PERU
2024
b

Versién sola texto del informe Alta resolucion ([ETECN ) 2 Q ———— @

Pigina: 1 de 54 Numero de palabras: 15623
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8.6. Anexo 6: Autorizacion de lainstitucion para la ejecucion de la

investigacion

“Decenio de la Igualdad de Oportunidades para mujeres y hombres”
"Ano del Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemoracion de las
heroicas batallas de Junin y Ayacucho”

Lima, 23 de mayo de 2024

CARTA N° 001-2024

Ing. Gladys Leonor Coronado Farrofian
Av. Brasil 911 — Jesus Maria - Lima

ASUNTO:  Solicitud de autorizacion para realizar Investigacion Académica

De mi mayor consideracion:

Tengo el agrado de dirigirme a usted, en atencion a su solicitud de autorizacion
para realizar la investigacién académica, denominada: “SGS/ para la proteccion de los
activos de informacion de una entidad publica del Sector Defensa, Lima, 2024” del
Programa Académico de Maestria en Ingenieria de Sistemas, con Mencion en
Tecnologias de la Informacion de la Universidad Cesar Vallejo, con sede en Lima Norte.

Al respecto le comunicamos que se le estara brindando las facilidades para
acceder a la informacion requerida, recabando la misma, contemplando el compromiso
de que dicha informacion, sera tratada con la responsabilidad y cuidado que amerita,
siempre que no esté protegida por la Ley N° 29733: Ley de Proteccién de Datos
personales y su reglamento y/o no esté catalogada como informacion confidencial o
reservada en la entidad.

Se adjunta el anexo “Autorizacion de la organizacion para publicar su identidad
en los resultados de las investigaciones” con la respectiva aceptacion correspondiente.

Sin otro particular, hago propicia la ocasion para expresarle mi consideracion y
estima personal.

Atentamente,
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8.7. Anexo 7: Otras evidencias

CONTROLES TECNOLOGICOS DEL SGSI, EXTRAIDOS DE LA “ISO/IEC 27001:2022 -
ANEXO A” IMPLEMENTADOS EN LA ENTIDAD DEL SECTOR DEFENSA, LIMA 2024

CONTROL SELECCIONADO

N° SEGUN ANALISIS EVIDENCIA DE IMPLEMENTACION (S| ES QUE SE REQUIERE)
REALIZADO
Bloqueo de Pantalla
s
1 Dispositivos de punto final R"
de usuario. e
Gladys-L.eonor Coronado Farrofian
IR
Identificacion e Autenticacion del Servidor Principal
o |Derechos —de  acceso Otro usuario
privilegiado.
Restablecer contrasefia
Iniciar sesién en: PC0024
C6mo puedo iniciar sesién en otro
dominio?
Token utilizado para las Firmas Digitales, documentos con valor
legal en el entorno Digital
3 | Autenticacién segura.
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CONTROL SELECCIONADO

N° SEGUN ANALISIS EVIDENCIA DE IMPLEMENTACION (S| ES QUE SE REQUIERE)
REALIZADO
Software antivirus administrado desde el servidor
€s[E) PrROTECT
ESET PROTECT es su panel principal para administrar la seguridad Asosso
4 | Proteccién contra malware.
Software que elimina informacidn como parte del hardening en los
equipos.
5 | Eliminacién de informacién. :
6 | Instalacion de software en | se realiza, pero no se detalla por confidencialidad.
sistemas operativos
Entorno del SGD y Documento Digital Firmado
T o ”‘:a‘t:r-ﬂza“;;‘;;slén Documenta B —— “:-.
o
ENFfID"IE:TD L 0
P-ECE#D?‘S [12]
KOLEIDIS 1]
7 | Uso de criptografia

e e—

FumaTwRX. o
axwawAd v

et e - e .m0 AT

Cadigo del

N° Acta de Reunién Reth

004

' AR - CGTD-004-2024

Jefe de la Oficina de
Informatica (Ol)/ Secretario Si
Técnico del CGTD.
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CONTROL SELECCIONADO

N° SEGUN ANALISIS EVIDENCIA DE IMPLEMENTACION (S| ES QUE SE REQUIERE)
REALIZADO
SIGCO: mdédulo de identificacion y autenticacion
0 A % eeadtugen =t X0/ %

8 Requisitos de seguridad de

las aplicaciones.

B
Directiva para Normar el Desarrollo y Mantenimiento de los
Sistemas de Informacidn en la entidad.
L . DIRECTIVA PARA NORMAR EL

Principios de arquitectura y GESARRGILO F NeATEHURESTC!
9 | ingenieria de sistemas INFORMACION

seguros
10 | Codificacién segura Se implementa, pero no se detalla por confidencialidad.

Mddulo de Registro de Usuario, Identificacion y Autenticacion

11 Restriccion de acceso a la

informacion
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NO

CONTROL SELECCIONADO
SEGUN ANALISIS
REALIZADO

EVIDENCIA DE IMPLEMENTACION (S| ES QUE SE REQUIERE)

12

Acceso al codigo fuente

Acceso al entorno de Desarrollo de Sistemas de Informacion

o devopsacffaalocal:7990/login

13

Gestion de la configuracion

Se utiliza Bitbucket Cloud es una herramienta de colaboracion y
alojamiento de cédigo.

Search for code, commits or repositories... Q ® ¢ &2 .

Repositories

Q, Search for repositories... ®

Il request
LY VIEWED

SISGECON

Agencia de Compras de las Fuerzas Armadas
RPME

Agencia de Compras de las Fuerzas Armadas
SIGCO

SIGCO

sigco-front

Sistema Integrado de Gestién de Contrataciones
sigco-api

Sistema Integrado de Gestién de Contrataciones
rpme-front

Sistema Integrado de Gestion de Contrataciones

SIGCO-CONFIG
RPME
Proyectos Ang:

SISEL

Agencia de Compras de las Fuerzas Armadas

14

Enmascaramiento de datos

Se realiza dentro de cddigo a través de sentencias, el resultado es:

Log in
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CONTROL SELECCIONADO

N° SEGUN ANALISIS EVIDENCIA DE IMPLEMENTACION (S| ES QUE SE REQUIERE)
REALIZADO
15 Prevencion de pérdida de A través de este gestor de cddigo fuente alojado en los servidores,
datos el cédigo fuente no puede perderse, sino actualizarse.
16 Uso de programas de Se utilizan cada cierto tiempo como por ejemplo los parches de los
utilidad con privilegios Sistemas Operativos que son previamente probados.
Se ha contemplado este control dentro de la Directiva de Desarrollo
de Sistemas de Informacidn.
2.2.  FASES DE LA METODOLOGIA
Las fases del desarrollo del sistema de informacion a utilizar son en base ala
Norma Técnica Peruana ISO/IEC 12207:2016, y adecuadas a las necesidades
de lo ACFFAA, cada fase consta de etapas en las cuales se detalla el
17 Ciclo de vida Seguro de desarrollo de la metodologia. Las fases y etapas son las siguientes:
desarrollo
a. Fase de Inicio
Identificar el alcance inicial del proyecto y de la arquitectura del sistema
es crucial para establecer una base sdlida desde el inicio. Obtener el
presupuesto inicial y, sobre todo, asegurar la aceptacidon de los
involucrados son pasos fundamentales para el éxito del proyecto.
La Oficina de Informdtica, en coordinacion con elllas) area(s)
solicitante(s), y de acuerdo a su competencia, idenfifica, analiza vy
Si se desea contratar a externos, también tienen su perfil en el
18 | Desarrollo subcontratado ..
gestor de colaboracion.
., . Dentro del Desarrollo de Sistemas de Informacidn y de Software se
19 | Gestidon del cambio R
ha implementado este control.
Proteccién de los sistemas | Se contempla que, para cada ejercicio de auditoria, los auditores
20 | de informacién durante las | tengan un acceso en modo consulta, asi no alteran data o
pruebas de auditoria informacion sensible en el entorno de produccion.
Por ejemplo, en las redes de datos, para el tema de ancho de banda
., . del servicio de internet se tiene alertas que hacen que se liberen
21 | Gestion de capacidad 9 9

sitios para brindar un mayor consumo al servicio que se requiera, asi
como prevenir la adquisicion de storages para el almacenamiento.
En la Figura se aprecia el seguimiento de estos activos de
informacion:
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CONTROL SELECCIONADO

N° SEGUN ANALISIS EVIDENCIA DE IMPLEMENTACION (S| ES QUE SE REQUIERE)
REALIZADO
” i 49
g.“OOG
19049
33182
Software para la deteccidn de vulnerabilidades en las aplicaciones
Attack path
analysis
22 Gestion de vulnerabilidades
técnicas.
Storages en donde se respalda la informacién
23 Copia de seguridad de la

informacion
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CONTROL SELECCIONADO

N° SEGUN ANALISIS EVIDENCIA DE IMPLEMENTACION (SI ES QUE SE REQUIERE)
REALIZADO
Rack de comunicaciones alterno de la entidad.
Redundancia de las
o instalaciones de

procesamiento de
informacion

25

Monitoreo de actividades

Se observa mediante este monitoreo los recursos de la red
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CONTROL SELECCIONADO

N° SEGUN ANALISIS EVIDENCIA DE IMPLEMENTACION (S| ES QUE SE REQUIERE)
REALIZADO
Firewall y sus politicas
26 | Seguridad de redes T

27

Seguridad de los servicios
de red

Pantallazos de como acceder a la VPN en escritorio remoto

®

@ FortiClient VPN
# o O 0 &
Tt

suppart

o _
€ *
D '

gladys coronada

28

Segregacién de redes

Segmentacion de redes en la entidad:

0 core-n3k
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CONTROL SELECCIONADO

N° SEGUN ANALISIS EVIDENCIA DE IMPLEMENTACION (S| ES QUE SE REQUIERE)
REALIZADO
Entorno en donde se realiza filtrado web (paginas web)
P C (0 mmmm 0304065t ¥ 0z 0 @
29 | Filtrado web
Figura en donde se aprecia la disgregacion de estos entornos:
E® Oracle SQL Developer : SIGCODESARROLLO
‘Archivo ‘ Editar Ver Navegar Ejecutar Origen Equipo Herramientas Ventana Ayuda
BoE® 9@ Q@ O~ @
Conexiones [E) pagina de bienvenida {2 SIGCOPR
+-RT7HED >Ew-BR 30 &
@ Orade conexiones Hoja de Trabajo Generador de Consulta
@ asxscooﬁswouo N
SeparaCIGn de entornos de iﬁii:;p::guersi?;quema de Base de Datos
30 | desarrollo, pruebas y
produccién
Politica General de
| Seguridad de la Informacion
que Sostiene la

Implementacion del SGSI

POLITICA DE SEGURIDAD DE LA
INFORMACION |

Firma Digial






