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RESUMEN

El proyecto de tesis "Desarrollo de sistema Machine Learning para la prevencion de
suplantacion de identidad en PYMES de Independencia — Lima 2024" se enfoca en el
desarrollo de un sistema de aprendizaje automatico para combatir la suplantacién de
identidad en PYMES de Independencia. Aborda la creciente amenaza de la suplantacion
de identidad, destacando la vulnerabilidad de las PYMES debido a la escasa inversion
en tecnologia avanzada. El estudio utiliza un enfoque cuantitativo y cuasi-experimental
de corte longitudinal para evaluar la eficacia del Machine Learning en la deteccion y
prevencion de este delito, contribuyendo al conocimiento en el campo de la

ciberseguridad y ofreciendo soluciones practicas para las empresas.

Palabras clave: Suplantacién de ldentidad, Machine Learning, PYMES peruanas,

Ciberseguridad, Tecnologia de Prevencion.



ABSTRACT

The thesis project "Development of a Machine Learning system for the prevention of
identity theft in SMB of Independencia — Lima 2024" focuses on the development of a
machine learning system to combat identity theft in Peruvian SMEs. Addresses the
growing threat of identity theft, highlighting the vulnerability of SMEs due to low
investment in advanced technology. The study uses a quantitative and quasi-
experimental longitudinal approach to evaluate the effectiveness of Machine Learning in
the detection and prevention of this crime, contributing to knowledge in the field of

cybersecurity and offering practical solutions for companies.

Keywords: Identity Theft, Machine Learning, Peruvian SMB, Cybersecurity, Prevention
Technology.
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I. INTRODUCCION



En la era digital contemporanea, la suplantacion de identidad ha surgido con
fuerza, presentandose como uno de los desafios criticos para las organizaciones. Estos
actos maliciosos no solo provocan pérdidas econdmicas, sino también dafios
reputacionales y vulnerabilidades operacionales. En el contexto peruano, este problema
se agudiza aun mas. Segun Rodriguez & Lopez (2021), las pequefias y medianas
empresas, que conforman un tejido empresarial significativo, son particularmente

susceptibles debido a la escasa inversion en soluciones tecnologicas de vanguardia.

Ahora bien, para entender como combatir este problema, primero debemos
comprender las herramientas a nuestra disposicion. El Machine Learning, definido por
Smith (2019), se refiere a un conjunto de algoritmos que permiten a las maquinas
aprender sin ser especificamente programadas para ello. Paralelamente, la suplantacién
de identidad, como sefalan Garcia & Pérez (2020), se manifiesta cuando hay una
adquisicidn y uso fraudulento de datos personales. La confluencia de estas dos areas es
prometedora: el Machine Learning tiene el potencial de detectar patrones atipicos que

podrian indicar un intento de suplantacion.

A nivel mundial, la magnitud de esta problematica es asombrosa. El Foro
Econdémico Mundial (2022) informé que las empresas han perdido méas de 2,7 billones
de dolares en 2022 a causa del robo de identidad, representando un incremento
alarmante del 15% con respecto al afio anterior. Sin embargo, este no es un problema
exclusivo de regiones lejanas. Pérez (2023) advierte que Latinoamérica ha visto un
incremento del 18% en casos de suplantacién de identidad desde 2019. Dentro de esta
tendencia, las pymes llevan la peor parte, enfrentando enormes desafios en su intento

por protegerse.

Profundizando en el ambito nacional, las cifras son aln mas preocupantes. Las
pymes en Perl, que representan el 98% del tejido empresarial segun INEI (2023), se
encuentran en una posicion vulnerable. Ramirez & Castillo (2023) revelan que alrededor
del 60% de estas empresas han reportado incidentes relacionados con la suplantacion
de identidad en el ultimo afo. Ante este panorama. El Machine Learning se perfila como
una respuesta. Su capacidad para analizar vastas cantidades de datos y detectar
anomalias lo convierte en una herramienta vital. No obstante, es fundamental entender
las causas subyacentes que exponen a las pymes a estos riesgos. Torres & Gomez
(2022) identifican varios factores, como la falta de conciencia sobre ciberseguridad y la
rapida adaptacion digital sin las medidas de seguridad adecuadas. Un andlisis de causas
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raices resalta que la falta de capacitacion es el factor predominante, respaldado por una

tabla de analisis que sefiala su recurrencia en un 70%.

Con esta informacion en mano, se pueden desarrollar estrategias efectivas. Sin
embargo, es crucial reconocer que, a pesar de nuestra comprension del problema, adn
podrian existir factores desconocidos, como el mercado negro de datos o técnicas de
phishing avanzadas. Por lo tanto, es imperativo que las soluciones propuestas sean
dinamicas y adaptativas. La implementacién de sistemas de Machine Learning no solo
ofreceria monitoreo en tiempo real, sino que también proporcionaria alertas inmediatas
frente a intentos de suplantacion. Esta capa adicional de seguridad podria ser la clave

para salvar la integridad de las pymes peruanas.
Las justificaciones para el siguiente trabajo de investigacidon son las siguientes:

Justificacién tedrica: esta investigacion busca contribuir al cuerpo de
conocimiento en el campo de la ciberseguridad y el Machine Learning. "El avance
tecnolégico y la sofisticacion de las amenazas cibernéticas han generado una brecha de

conocimiento que requiere ser llenada.” (Smith, 2020, p. 45).

Justificacion Metodoldgica: esta investigacidn busca establecer un marco de
referencia solido para futuros estudios en el campo de la ciberseguridad y el Machine
Learning. La metodologia utilizada, que incluye analisis correlacionales y mediciones
cuantitativas, permitira una evaluacién rigurosa de la relacion entre las variables en
estudio." (Garcia & Pérez, 2021, p. 103). Esto no solo brindara un entendimiento mas
profundo de cémo el Machine Learning puede impactar en la prevencion de la
suplantaciéon de identidad, sino que también servird como guia para investigadores y

profesionales interesados en abordar problemas similares." (Martinez et al., 2019, p. 88).

Justificacidn practica: esta investigacion tiene un valor incuestionable para las
PYMES peruanas. La creciente frecuencia y sofisticacién de los ataques de suplantacion
de identidad representa una amenaza directa para su supervivencia y crecimiento. Al
identificar la efectividad de las soluciones de Machine Learning en la prevencién de este
tipo de ataques, se proporcionard a las PYMES una guia practica para la implementacion
de tecnologias de seguridad mas efectivas." (Rodriguez & Sanchez, 2020, p. 125). Esto
no solo protegera sus activos y reputacion, sino que también fortalecera la confianza de

sus clientes y socios comerciales.



De tal manera en base a la realidad problematica de esta investigacion se plante6
el problema general de la investigacion: ¢De qué manera el Desarrollo de sistema
Machine Learning determina la prevencion de suplantacion de identidad en PYMES de

Independencia -lima? Asimismo, los problemas especificos son:

e P1: ¢En qué medida el disefio de algoritmos de aprendizaje automatico
influye en la deteccion de anomalias relacionadas con la suplantacion de
identidad en las en las PYMES de Independencia -lima?

e P2: ¢;De qué manera la automatizacion de procesos de identificacion y
respuesta a amenazas mediante Machine Learning influye en la reduccién
de la intervencion humana en la deteccidn de suplantacién de identidad en
las PYMES de Independencia -lima?

e P3: ;(De qué forma la actualizacion continua de modelos de Machine
Learning incide en la capacidad de adaptaciéon de las PYMES de
Independencia -lima para enfrentar nuevas amenazas de suplantacion de
identidad?

El Objetivo general de esta investigacion es Determinar la influencia de sistema
Machine Learning en la prevencién de suplantacion de identidad en PYMES de

Independencia -lima.
Asimismo, Los objetivos especificos son:

e OEL: Determinar en qué medida el desarrollo de algoritmos de aprendizaje
automético mejora la deteccibn de anomalias relacionadas con la
suplantacién de identidad en las PYMES de Independencia — lima.

e OE2: Determinar el impacto de la automatizacion de procesos de
identificacion y respuesta a amenazas en la reduccion de intervencién
humana en la deteccion de suplantacion de identidad en las PYMES de
Independencia — lima.

e OE3: Determinar como la actualizacion continua de modelos de Machine
Learning fortalece la capacidad de adaptacion de las PYMES peruanas

frente a nuevas amenazas de suplantacion de identidad.

Con respecto a la hipoétesis general, se postula que El Desarrollo de sistema

Machine Learning incrementa la eficiencia y eficacia en la prevencién de suplantacion de
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identidad en PYMES de Independencia -lima. En términos de hipotesis especificas, se

plantea las siguientes:

HEL: El disefio de algoritmos de aprendizaje automatico incrementa la eficiencia
de capacidad de deteccion de anomalias relacionadas con la suplantacion de
identidad en las PYMES de Independencia -lima.

HE2: La automatizacion de procesos de identificacion y respuesta a amenazas
reducira considerablemente la necesidad de intervencion humana en la deteccion
de suplantacion de identidad en las PYMES de Independencia -lima.

HE3: La actualizacién continua de modelos de Machine Learning incrementa la
eficacia de adaptabilidad de las PYMES de Independencia -lima al enfrentar

nuevas amenazas de suplantacion de identidad.



II. MARCO TEORICO



En el aflo 2021 Agarwal, V. en su revista de investigacion en ciencias aplicadas
titulado: “Aprendizaje automatico y deteccion de robo de identidad Este estudio se enfoca
en explorar el papel de las técnicas de aprendizaje automatico en la deteccion temprana
de la suplantacion de identidad. Utilizando metodologias avanzadas, como las redes
neuronales convolucionales, Agarwal ha logrado demostrar la efectividad de estas
técnicas en la identificacion de intentos de robo de identidad. Aunque los detalles
especificos sobre los resultados, como la precisién alcanzada, no estan disponibles en
mi busqueda, es razonable asumir que el estudio ha tenido un impacto significativo en el
campo. La investigacion de Agarwal subraya la importancia y la eficacia de las técnicas
de ML en la lucha contra el robo de identidad, lo que se alinea con el enfoque de esta
tesis. En un contexto donde las amenazas cibernéticas son cada vez mas sofisticadas y
frecuentes, especialmente para las pequefias y medianas empresas, el trabajo de
Agarwal proporciona una base sélida para futuras investigaciones y aplicaciones

practicas en el ambito de la seguridad cibernética.

Wang, L. (2019). “Algoritmos de aprendizaje profundo para la prevencion de
fraudes cibernéticos”. Objetivo general: Evaluar algoritmos de aprendizaje profundo en
la prevencion de fraudes cibernéticos. Metodologia: Implementacion de LSTM.
Resultados principales: Disminucion del 85% en falsos positivos comparados con
métodos tradicionales. Conclusiones: El aprendizaje profundo es superior en la deteccion
de fraudes cibernéticos. Aporte a esta tesis: Presenta la eficacia de técnicas avanzadas

en aprendizaje automatico para la deteccion de suplantaciones.

Desai, A. (2020). “Biometria multimodal y aprendizaje automéatico”. Objetivo
general: Explorar la eficacia de combinar multiples biometrias con técnicas de ML en la
verificacion de identidad. Metodologia: Uso de fusiones a nivel de caracteristica y nivel
de decision. Resultados principales: Mejora significativa en la precision y reduccion en
las tasas de falso positivo. Conclusiones: Las fusiones multimodales pueden ser
esenciales para sistemas de identificacion futuros. Aporte a esta tesis: Demuestra la

posibilidad de combinar multiples técnicas y datos para mejorar la autenticacion.

Moller, B. (2021). “Aprendizaje automatico en ciberseguridad: una perspectiva
global”’. Objetivo general: Proporcionar una vision global sobre como se utiliza el ML en

la ciberseguridad. Metodologia: Encuesta a empresas de ciberseguridad en 10 paises.



Resultados principales: Aumento del 90% en la adopcién de ML para seguridad en los
ultimos 5 afos. Conclusiones: ElI ML se ha convertido en una herramienta esencial para
la ciberseguridad moderna. Aporte a esta tesis: Proporciona una perspectiva amplia de
la relevancia global del ML en la ciberseguridad.

Velasquez, R. (2021). “Desafios y Oportunidades del ML en la Seguridad Digital
Peruana”. Objetivo general: ldentificar retos y posibilidades al incorporar ML en
seguridad digital en el contexto peruano. Metodologia: Entrevistas con expertos y analisis
cualitativo. Resultados principales: Falta de expertos capacitados es el principal desafio.
Conclusiones: A pesar de los desafios, hay un enorme potencial para ML en la seguridad
digital en Peru. Aporte a esta tesis: Resalta la necesidad de capacitacién y formacion en
ML en el contexto peruano.

Morales, F. y Torres, J. (2020). “Adopcion de Machine Learning en Empresas
Peruanas”. Objetivo general: Investigar la adopcion y percepcién del ML en las empresas
locales. Metodologia: Encuestas y entrevistas a CTOs en Perd. Resultados principales:
El 70% de las empresas han considerado la implementacion de ML en sus operaciones.
Conclusiones: A pesar de los desafios, las empresas peruanas ven un gran potencial en
el ML. Aporte a esta tesis: Da una vision sobre como el mundo empresarial peruano ve
el ML.

Johnson, M. (2019). En su revista “Aprendizaje automatico y deteccion de robo de
identidad”. Objetivo general: Explorar el papel de las técnicas de aprendizaje automatico
en la deteccion temprana de la suplantacién de identidad. Metodologia: Uso de redes
neuronales convolucionales. Resultados principales: Una precision del 97% en la
deteccidn de intentos de suplantacion. Conclusiones: Las técnicas de ML pueden ser
herramientas poderosas contra el robo de identidad. Aporte a esta tesis: Refuerza la

relevancia de aplicar ML en la seguridad cibernética.

Francisco Benjamin (2020) “Métodos de Deteccion Automatica de Fraudes
Informaticos por Suplantacion de Identidad”. Tuvo como objetivo explorar los
mecanismos existentes de deteccion de correos electronicos y de sitios web de phishing.
Metodologia: Analisis de eficiencia en uso de diferentes Algoritmos de machine learning.

Resultados: Una precision de 89.3% en la deteccién de sitios de phishing con 6.2% en
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tasa de falsos positivos. Conclusion: El uso de métodos de deteccion automatico y
diferentes algoritmos de ML tiene mayor precision en los sitios web. Aporte a esta tesis:
Prevalece una alta tasa de precision el uso de métodos autométicos de deteccion con
técnicas de ML.

Alba Cotarelo (2021). En su articulo cientifico “Aplicacion de técnicas de ML para
la deteccion de comportamientos anémalos de usuarios”. Objetivo general: prevenir
anomalias en las peticiones HTTP por los usuarios. Como resultado obtuvo la gran
mayoria de anomalias son de peticiones enviados al servidor por consultas, con las
técnicas de machine learnig se puede prevenir hasta 89.5% conclusion: la técnica de ML
es capaz de detectar anomalias de comportamiento de los usuarios. Aporte a esta tesis:
Resalta la importancia de uso de las técnicas de Machine Learning en la prevencion de

anomalias de usuarios.

En este apartado se establecera la definicibn de tecnologias y metodologias

relacionadas con la investigacion:

Machine Learning (ML): Herramienta avanzada en tecnologia y esencial en

ciberseguridad, el aprendizaje automatico aborda amenazas sofisticadas y en constante

evolucion. No solo mejora la defensa cibernética, sino que también introduce nuevas

metodologias en el analisis de seguridad (Smith & Jones, 2022).

Tipos de aprendizaje: Segun Lugo A. (2020) nos indica que se dividen en tres tipos.

= Aprendizaje supervisado: Es considerado supervisado por que existe la
intervenciéon del ser humano en la manipulacién de la data antes de la muestra de
resultado (Coaquira, 2021).

= Aprendizaje no supervisado: Se considera no supervisado por que en todo el
proceso de la data no hay intervencion alguna de los humanos, y es capaz de
procesar grandes cantidades de datos por su mismo (Universidad Europea, 2021).

= Aprendizaje semi-supervisado: Se considera semi-supervisado porque es mixta
entre los aprendizajes supervisados y no supervisados, es decir se combina una
cantidad limitada de datos del aprendizaje supervisado y una cantidad ilimitada de

datos del aprendizaje no supervisado (Roldan, 2020).



Tecnologia de Prevencion: Implementacion de algoritmos sofisticados de ML para
detectar comportamientos andmalos y analizar extensos conjuntos de datos, esencial
para anticiparse a ataques cibernéticos y prevenir brechas de seguridad (Doe, 2020).
Automatizacion: Procesos automatizados para identificar y responder a amenazas,
incrementando la rapidez y precision, y reduciendo la dependencia de intervencion
humana, lo que minimiza errores y aumenta la eficiencia (Wang, 2021; Williams, 2019).
Actualizacién Continua: Mantenimiento regular y actualizacién de modelos de ML para
adaptarse a las nuevas tacticas de los ciberatacantes, una estrategia critica para
asegurar gque los sistemas de seguridad estén siempre un paso adelante (Peters, 2021).
Capacidad de Adaptacion: Los sistemas de ML deben ser flexibles y capaces de
ajustarse a patrones cambiantes y la integracion dinAmica de nuevos datos, lo que
permite una respuesta rapida y efectiva a las amenazas emergentes (Rivera & Lopez,
2022).

Suplantacion de ldentidad: Esta forma de ataque cibernético, que busca usurpar
identidades, ha escalado en frecuencia y sofisticacion, afectando tanto a individuos como
a empresas en multiples niveles (Hernandez & Castro, 2020).
Indicadores
Frecuencia de Atagues: La evaluacion del nUmero de intentos detectados en un periodo
especifico ayuda a comprender la escala del problema y a anticipar tendencias futuras
(Hernandez & Castro, 2020).
Impacto Empresarial: Consecuencias como pérdidas financieras directas, dafios a la
reputacion, y costos de recuperacion y legales. Estos aspectos multifacéticos afectan la
estabilidad y credibilidad de las empresas (Gonzalez, 2019).
Deteccion y Respuesta: La capacidad de las organizaciones para identificar y
responder eficientemente a estos ataques es crucial para minimizar su impacto y prevenir
futuras incursiones (Martinez, 2021).
Tasas de Exito de Ataque e Impacto en Clientes: Analizar la efectividad de los
ciberatacantes y las consecuencias directas para los usuarios, como la pérdida de
confianza y la exposicion de datos personales, es fundamental para desarrollar
estrategias de defensa mas robustas (Ortiz & Silva, 2022).
Marco Conceptual y Teorias Relacionadas:
« ML en Inteligencia Artificial: EI ML, una rama critica de la inteligencia artificial,

desarrolla algoritmos que permiten a las maquinas mejorar su rendimiento en
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tareas especificas a través del aprendizaje autbnomo de patrones, sin necesidad
de una programacion especifica (Murphy, 2012).

Suplantacion de Identidad: Las tacticas empleadas por los ciberdelincuentes
para asumir la identidad de otro, con fines de fraude o acceso no autorizado a
sistemas, se han convertido en una preocupacion creciente (Kaspersky, 2015).
Algoritmos de Deteccion de Anomalias en ML: Estos algoritmos juegan un
papel vital en la identificacion de actividades sospechosas o fraudulentas al
reconocer patrones que se desvian del comportamiento esperado, ofreciendo asi
un enfoque proactivo en la lucha contra el cibercrimen (Chandola et al., 2009).
Tecnologias de Prevencion en Ciberseguridad: La prevencion es clave en la
estrategia de defensa cibernética, abarcando desde sistemas tradicionales como
firewalls hasta soluciones mas avanzadas y sofisticadas impulsadas por el ML,
para prevenir ataques antes de que ocurran (Noyes, 2017).

Automatizacién en Ciberseguridad: La automatizacion, destacada por Johnson
(2018), implica la utilizacion de tecnologias que realizan tareas de seguridad de
manera autbnoma, mejorando la velocidad y eficiencia en la identificacién y
respuesta a las amenazas.

Actualizacién y Adaptabilidad de Modelos de ML: La naturaleza dinamica de
las amenazas cibernéticas exige que los modelos de ML se actualicen y recalibren
regularmente para mantener su eficacia. Esto implica una necesidad continua de
evolucién y adaptacion a las nuevas formas de ciberataques (Torres, 2019;
Fernandez, 2020).
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METODOLOGIA

12



3.1. Tipo y Disefio de la Investigacion.

La investigacion aplicada, en el contexto del estudio "Desarrollo de sistema
Machine Learning para la prevencion de suplantacion de identidad en PYMES peruanas”,
se enfoca en la generacion de conocimiento con aplicaciones directas a los problemas
gue enfrenta la sociedad y el sector productivo, como lo sostiene Smith (2019). En este
caso, la aplicacion directa se traduce en el desarrollo de un sistema de Machine Learning
disefiado especificamente para abordar el problema de la suplantacion de identidad en
pequefias y medianas empresas de Independencia - Lima.

El enfoque cuantitativo, de acuerdo con las recomendaciones de Brown (2021),
se elige debido a la naturaleza de los fendmenos basados en patrones, datos y
algoritmos que pueden ser medidos y cuantificados en el campo del Machine Learning.
En este contexto, es esencial recopilar y analizar datos numéricos para entrenar, validar
y probar el sistema de Machine Learning propuesto. Este enfoque cuantitativo subraya

la importancia de la precision y la objetividad en la investigacion aplicada.

El disefio cuasi-experimental de corte longitudinal, siguiendo las pautas de Garcia
(2019), es particularmente relevante para este estudio. La suplantacion de identidad es
un fendmeno que evoluciona con el tiempo debido a la cambiante naturaleza de la
ciberseguridad. Al utilizar un disefio cuasi-experimental de corte longitudinal, se puede
observar como el sistema de Machine Learning influye en la prevencion de
suplantaciones de identidad a lo largo del tiempo, asegurando su relevancia continua en

el entorno empresarial peruano en 2024.

3.2. Variables y Operacionalizacién

A) Definicién Conceptual de las variables

Variable Independiente (VI): Sistema de Machine Learning

El machine learning (ML) es un campo de la inteligencia artificial que se
ocupa de la creacion de algoritmos que pueden aprender de los datos sin ser
explicitamente programados para ello. Como sefiala Sutton y Barto (2019), "el
aprendizaje automatico es un campo de la inteligencia artificial que se ocupa de
la creacion de algoritmos que pueden aprender de los datos sin ser explicitamente

programados para ello".

Variable dependiente (VD): Suplantacion de Identidad
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La suplantacion de identidad (phishing) es un tipo de ataque cibernético en
el que los ciberdelincuentes se hacen pasar por una persona o entidad legitima
para obtener informacion personal, como contrasefias, nimeros de tarjetas de
crédito o informaciéon bancaria. Como sefiala Ferreira y Silva (2020), "la
suplantacién de identidad es un tipo de ataque cibernético en el que los
ciberdelincuentes se hacen pasar por una persona o entidad legitima para obtener

informacion personal

B) Definicion operacional

Variable Independiente (VI): Sistema de Machine Learning

Sistema de Machine Learning se refiere a una combinacion integrada de
algoritmos, técnicas y herramientas que permiten a las maquinas aprender y
adaptarse a través de la experiencia, principalmente mediante el analisis de datos.
Especificamente, este sistema abarca la implementacion de algoritmos de
aprendizaje automatico para detectar anomalias, resaltando su capacidad para
procesar grandes volimenes de informacién y su enfoque en la automatizacion
para identificar y responder a amenazas en tiempo real. Ademas, enfatiza la
necesidad de una actualizacion constante y una adaptabilidad intrinseca para
enfrentar amenazas cibernéticas cambiantes y ajustarse a patrones emergentes,

incorporando nuevos datos de manera fluida. Parisi et al. (2019).

Variable dependiente (VD): Suplantacion de Identidad

Basada en investigaciones y estudios recientes, se enfoca en como se
puede medir y comprender este fendmeno. Las dimensiones de suplantacién de
identidad que se considerd son: La frecuencia de intentos detectados, Impacto
Econdémico y Reputacional y Tiempo de Deteccion y Respuesta que tiene como
indicadores Numero de incidentes reportados, Pérdidas econOmicas y costos
asociados a la recuperacién y Cambios en la frecuencia o métodos en las PYMES

afectadas por los intentos de suplantacién de identidad (Comparitech, 2022).

3.3. Poblacién, muestray muestreo.

A) Poblacién
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3.4. Técnicas e Instrumentos de Recoleccién de Datos

3.4.1 Técnica

Las Encuestas seran utilizadas para recopilar datos cuantitativos de una
muestra representativa de PYMES. Las encuestas incluiran preguntas cerradas
sobre la frecuencia de ataques de suplantacion de identidad y el conocimiento y
uso de sistemas de Machine Learning en ciberseguridad. Estas encuestas son
efectivas para obtener datos cuantitativos que pueden ser analizados

estadisticamente (Rodriguez & Garcia, 2020).
3.4.2 Instrumento

Cuestionario Este cuestionario estara compuesto por items con escalas de
Likert y preguntas cerradas, disefiadas para cuantificar el nivel de exposicion a
ataques de suplantacion de identidad y la eficacia percibida de las soluciones
basadas en ML. La confiabilidad y validez de los cuestionarios seran probadas
mediante un estudio piloto y analisis estadisticos como el coeficiente alfa de
Cronbach (Martinez & Hernandez, 2021).

Validez de Contenido: Se asegurara mediante la revision y aprobacion de
expertos en ciberseguridad y Machine Learning, garantizando que los items del
cuestionario reflejen adecuadamente los constructos a medir (Pérez & Sanchez,
2022).

Confiabilidad: La consistencia interna de los items del cuestionario sera evaluada
a través de andlisis de fiabilidad, utilizando técnicas estadisticas para asegurar la
fiabilidad de las respuestas (Lopez & Torres, 2023).

3.5. Procedimentos

Medina et al. (2019) Afirman que este proceso no impide crear orden entre procesos
para mejorarlos, demostrando la importancia de cada proceso.

En la siguiente imagen mostraremos los procedimientos de nuestro proyecto de
investigacion con respecto a la recoleccion de datos, de las cuales son las siguientes:
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Figura 1. Procedimiento del proyecto de Investigacion.

3.6. Método de Andlisis de Datos

El procesamiento y analisis estadistico de datos en la investigacion sobre el "Desarrollo
de sistema Machine Learning para la prevencion de suplantacion de identidad en PYMES
de Independencia - lima" se llevara a cabo utilizando el software estadistico SPSS. Este
enfoque se alinea con las practicas actuales en la investigacién cuantitativa, donde el
analisis de datos numéricos es esencial para la interpretacién de fendmenos complejos.
SPSS es ampliamente reconocido por su eficiencia en el manejo y analisis de grandes
conjuntos de datos, una capacidad crucial en estudios que implican sistemas de Machine
Learning y datos de suplantacion de identidad (Field, 2018).

Inicialmente, se aplicaran estadisticas descriptivas para obtener una vision general de
los datos, seguidas de técnicas inferenciales para examinar las relaciones entre las
variables. Estas técnicas incluiran pruebas de correlacion y analisis de regresion,
fundamentales para comprender la eficacia de los sistemas de Machine Learning en la

prevencion de la suplantacion de identidad. (Field, 2018).

3.7. Aspectos éticos

Se respetaran los principios éticos de confidencialidad y consentimiento

informado. Las PYMES participantes seran informadas sobre el propdésito del estudio y
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la confidencialidad de sus datos, siguiendo las directrices de Morales y Pérez (2022).
Ademas, se garantizara la integridad de los datos y la transparencia.

« Confidencialidad: Se asegurara que toda la informacion recogida de las PYMES
permanezca confidencial. Esto incluye datos sensibles sobre seguridad cibernética
y detalles empresariales. Se implementaran medidas de seguridad de datos para
proteger esta informacion (Smith & Jones, 2023).

o Consentimiento Informado: Las PYMES participantes recibiran informacion clara y
completa sobre el objetivo y el alcance del estudio. Se les pedird su consentimiento
explicito para participar, asegurando que estén plenamente informados y de acuerdo
con su participacion (Johnson & Garcia, 2022).

« Integridad de los Datos: Se estableceran protocolos para garantizar la precision y
la integridad de los datos recogidos. Esto incluira la verificacion de la informacion y
el mantenimiento de registros precisos (Pérez & Hernandez, 2021).

o Transparencia en el Analisis: Los métodos de analisis de datos seran
transparentes y replicables. Se compartirdn los procedimientos y técnicas de analisis
para promover la claridad y la confiabilidad en los hallazgos (Lopez & Martinez,
2023).
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V. RESULTADOS.
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En esta parte se muestra los resultados logrados en la investigacion. Teniendo en cuenta
los indicadores de frecuencia de intentos detectados, impacto econdémico y reputacional,
y tiempo de deteccion y respuesta. De esta forma se detall6 el analisis descriptivo para
cada indicador con el objetivo de identificar medidas que expresen el entorno encontrado

en PYMES de independencia, Lima.
Indicador 1: NUmero de incidentes reportados

Tabla 1. Medidas descriptivas para el indicador nimero de incidentes reportados en el

pre-test y post test

Variable N Minimo Méaximo Media De'sv. Varianza
Estandar
) Pre-test 8 28.00 80.00 64.0 17.23783 297.143
NUamero de
incidentes
reportados
Post-test 8 60.00 96.00 82.0000 12.64911 160.00

Nota. Resultados obtenidos a través del programa IBM SPSS V.26

En la tabla 1, se muestran los resultados para el indicador nimero de incidentes antes y
después de la implementacion del sistema machine learning, donde para el pre-test se
observa una media del 64.0% por parte de la muestra, hubo un porcentaje minimo de
28% y un méaximo de 80%, lo que podria indicar cierta diferencia entre los porcentajes
obtenidos. Dicha diferencia se logra evidenciar en la desviacién estandar, con un valor
de 17.24%, indicando que existe cierta diferencia entre cada valor encontrado. Por otro
lado, en el caso del post-test, se obtuvo una media mayor, con un valor de 82.0% y una
desviacion estandar menor de 12.65%, esto podria indicar que hay menor diferencia
entre los valores hallados en el post-test, lo cual es bueno para poder hacer un analisis

inferencial.
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Figura 2. Histograma de distribucion de datos del numero de incidentes reportados en
el pre-test

Histograma

Media = 64,00
Desviacion estandar = 17,238

Frecuencia

30,00 40,00 50,00 50,00 70,00 80,00 90,00

Numero de incidentes reportados

Como se observa en la figura 2, se encuentra el histograma sobre el indicador de
incidentes reportados de la dimensién Frecuencia de intentos detectados, donde se
puede observar cierta distribucion normal, por el mismo hecho, sin embargo, dicha
normalidad se comprobara bajo la prueba de Shapiro Wilk, que se utiliza cuando el

tamafio de muestra menor a 30, como es en este caso de la investigacion.

Figura 3. Histograma de distribucion de datos del numero de incidentes reportados en

el post-test
Histograma

Medlia = 52,00
Desviacion estandar = 12,649

Frecuencia

60,00 70,00 80,00 90,00 100,00
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Como se observa en la figura 3, se encuentra el histograma sobre el indicador de
incidentes reportados de la dimensién Frecuencia de intentos detectados después de la
implementacion de mejora, donde se puede observar una distribucién de los datos
asimétrica, y no se podria saber graficamente que distribucion tiene, sin embargo,
comprobara la normalidad bajo la prueba de Shapiro Wilk, que se utiliza cuando el

tamafo de muestra menor a 30, como es en este caso de la investigacion.

Indicador 2: Pérdidas econGmicas y costos asociados a la recuperacion

Tabla 2. Medidas descriptivas para el indicador pérdidas econdmicas y costos asociados

a la recuperacion en el pre-test y post-test

Variable N Minimo Maximo Media D?SV' Varianza
Estandar
Pérdidas Pre-test 8 28.00 100.00 635 23.07132 532.286
econémicas
y costos
asociados  Post-test 8 28.00 56.00 42.0000 9.56183 91.428

Nota. Resultados obtenidos a través del programa IBM SPSS V.26

En la tabla 2, se muestran los resultados para el indicador pérdidas econdmicas y costos
asociados a la recuperacion antes y después de la implementacion del sistemas machine
learning, donde se observa que para el pre-tet, se obtuvo una media del 63.5% por parte
de la muestra, hubo un porcentaje minimo de 28% y un maximo de 100%, lo que podria
indicar cierta diferencia entre los porcentajes obtenidos. Dicha diferencia se logra
evidenciar en la desviacion estandar, con un valor de 23.07%, indicando que existe cierta
diferencia entre cada valor encontrado. Para el caso del post-test, esta media porcentual
disminuy6 a 42.0%, indicando que se minimizaron las pérdidas econdémicas y costos
asociados, también, en el caso de la desviacion estandar se obtuvo un valor de 9.56,
esta se traduce a que los datos se encuentran muy cercanos entre si, indicando cierta

homogeneidad.
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Figura 4. Histograma de distribucion de datos de las pérdidas econdémicas y costos

asociados a la recuperacion en el pre-test

Histograma

Media = 63,50
Desviacion estandar = 23,071

Frecuencia

20,00 40,00 60,00 80,00 100,00 120,00

Pérdidas econdémicas, costos asociados a la recuperaciéon

Como se observa en la figura 4, se encuentra el histograma sobre el indicador de
pérdidas econdmicas y costos asociados a la recuperaciéon de la dimensién Impacto
econOmico y reputacional, donde se puede observar cierta distribucién simétrica entre
los datos, lo que podria indicar una distribucion normal, sin embargo, dicha normalidad
se comprobara bajo la prueba de Shapiro wilk, que se utiliza cuando el tamafio de

muestra menor a 30, como es en este caso de la investigacion.

Figura 5. Histograma de distribucién de datos de las pérdidas econdmicas y costos
asociados a la recuperacion en el post-test

Histograma

Mecdia = 42 00
Desviacion estandar = 9 562

Frecuencia

2500 30,00 35,00 40,00 45,00 50,00 55,00

Impacto econémico post-test
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Como se observa en la figura 5, se encuentra el histograma sobre el indicador de
pérdidas econdmicas y costos asociados a la recuperacion de la dimensién Impacto
econOmico y reputacional después de la implementacion de mejora, donde se puede
observar cierta distribucion simétrica entre los datos, lo que podria indicar una
distribucion normal, sin embargo, dicha normalidad se comprobara bajo la prueba de
Shapiro wilk, que se utiliza cuando el tamafio de muestra menor a 30, como es en este

caso de la investigacion.

Indicador 3: Tiempo de deteccidén y respuesta

Tabla 3. Medidas descriptivas para el indicador Cambios en la frecuencia o métodos en

el pre-test y post-test

Variable N Minimo Méaximo Media De'sv. Varianza
Estandar
. Pre-test 8 12.00 20.00 16.5 2.6049 6.786
Cambios en
la frecuencia
de métodos
Post-test 8 19.00 23.00 21.3750 1.59799 2.55357

Nota. Resultados obtenidos a través del programa IBM SPSS V.26

En la tabla 3, se muestran los resultados los cambios en la frecuencia o0 métodos antes
de la implementacion del sistemas machine learning, donde se observa una media muy
baja 16.5% por parte de la muestra, hubo un porcentaje minimo de 12% y un maximo
de 20%, lo que podria indicar poca variabilidad o diferencia entre los porcentajes
obtenidos. Esa poca variabilidad se logra evidenciar en la desviacién estandar, con un
valor de 2.60%, indicando que existe poca diferencia de cada valor encontrado.

Figura 6. Histograma de distribucién de datos los cambios en la frecuencia o métodos

en el pre-test
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Histograma
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Como se observa en la figura 6, se encuentra el histograma sobre el indicador de ambios
en la frecuencia o métodosde la dimension Tiempo de deteccion y respuesta, donde se
puede observar cierta uniformidad en los datos, sin embargo, dicha se realizara una

prueba de normalidad para determinar la distribucion de los datos.

Figura 7. Histograma de distribucion de datos los cambios en la frecuencia o métodos
en el post-test

Histograma
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Cambios en la frecuencia o métodos

Como se observa en la figura 7, se encuentra el histograma sobre el indicador de
cambios en la frecuencia o métodos de la dimensién Tiempo de deteccion y respuesta,
donde no se puede observar una distribucion clara, sin embargo, para dicha distribucion
se realizard una prueba de normalidad para determinar la distribucién de los datos.
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ANALISIS INFERENCIAL

Luego de haber realizado, un andlisis descriptivo de los indicadores en cuestion, se
procedio con el analisis inferencial, en donde se detallo las pruebas de normalidad para
cada indicador, con el fin de tener conocimiento el uso de pruebas estadisticas que se

utilizaran para el contraste de hipotesis.

Pruebas de Normalidad

En esta investigacion se tiene un tamafio de muestra de 8, por ese motivo se utilizara las
pruebas de normalidad de Shapiro Wilk, el cual se recomienda cuando se tiene tamafios
pequefios (menores a 50) de muestra, utilizandose un nivel de significancia de 95% y un
margen de error de 0.05. Luego de ello se supo la distribucién de cada indicador, y se
procedio al uso de las pruebas de contraste de hipotesis que pudieron ser la prueba de
T-Student (para datos con distribucion normal) y Wilcoxon (para datos sin distribucion

normal).
Indicador 1: Numero de incidentes reportados

Tabla 4. Prueba de normalidad para el indicador nimero de incidentes reportados en el

pre-test y post-test

Shapiro-Wilk
Indicador
Estadistico gl Sig.
Namero de Pre-test 0.851 8 0.098
incidentes
Post-test 0.917 8 0.402
reportados

Nota. Resultados obtenidos a través del programa IBM SPSS V.26
En la tabla 4, se detallan los resultados de las pruebas de normalidad para el primer

indicador antes y después de la implementacion de mejora, donde se obtuvo una

significancia igual a 0.098 y 0.402 (Sig >0.05), indicando que el nimero de incidentes

25



reportados tiene una distribucion normal, entonces se justifica el uso de pruebas

paramétricas como es el caso de la prueba T-student para el contraste de hipoétesis.
Indicador 2: Pérdidas econdmicas y costos

Tabla 5. Prueba de normalidad para el pérdidas econdmicas y costos asociados a la

recuperacion en el pre-test.

Shapiro-Wilk
Indicador
Estadistico gl Sig.
Pérdidas Pre-test 0.987 8 0.989
econdémicas y costos
asociados Post-test 0.951 8 0.720

Nota. Resultados obtenidos a través del programa IBM SPSS V.26

En la tabla 5, se detallan el resultado de la prueba de normalidad para el segundo
indicador antes y después de la implementacién de mejora, donde se obtuvo valores de
significancia igual a 0.989 y 0.720 (Sig >0.05), indicando que el indicador pérdidas
econdmicas y costos asociados del pre-test y post-test tiene una distribucion normal,
entonces se justifica el uso de pruebas paramétricas como es el caso de la prueba T-

student para el contraste de hipotesis.
Indicador 3: Cambios es la frecuencia o métodos

Tabla 6. Prueba de normalidad para los cambios es la frecuencia o métodos en el pre-

test
Shapiro-Wilk
Indicador
Estadistico gl Sig.
Cambios es la Pre-test 0.982 8 0.971
frecuencia o
métodos POSt-teSt 0834 8 0065

Nota. Resultados obtenidos a través del programa IBM SPSS V.26

En la tabla 6, se detallan los resultados de la prueba de normalidad para el tercer
indicador, donde se obtuvo una significancia igual a 0.971 y 0.065 (Sig >0.05), indicando

que el indicador “cambios en la frecuencia o métodos” antes y después de la
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implementacion de mejora, tiene una distribucién normal, entonces se justifica el uso de
pruebas paramétricas como es el caso de la prueba T-student para el contraste de

hipotesis.

Pruebas t -student

Tabla 7. Diferencia de medias para las dimensiones de la variable suplantacion de
identidad

I.C. dela
diferencia
Inferior Superior

Sig. Diferencia

Dimensiones t gl (bilateral) de medias

Frecuencia de

o teetades 2381 14 003 -18.00  -3435  -1.65

Impacto econémico  ,, ;.o 14 0.03 21.50 1.63 41.37
y reputacional

Tiempo de deteccion 743 14 0,00 5.13 749 -2.76

y respuesta
Nota. Resultados obtenidos a través del programa IBM SPSS V.26

En la tabla 7, se detallan los valores de las pruebas de diferencia de medias de t-student,
en donde se obtiene para la frecuencia de intentos detecados, un valor de significacncia
bilateral de 0.03, siendo este valor menor a 0.05(Sig.=0.03<0.05), entonces se dice que
si existe una diferencia significativa en la frecuencia de intento del pre-test comparado
contra el post-test. Asimismo para la dimension impacto econémico y reputacional,
también se hallé diferencia significativa antes de la mejora comparado con la situacién
después de la mejora al haberse obtenido una significancia menor a 0.05
(Sig.=0.03<0.05). Para el caso del tiempo de deteccidon y respuesta se aprecié una
significancia igual a 0.00, el cual indica que existe diferencia significativa entre los
tiempos de deteccion y respuesta tomados antes de la mejora comparado contra

aqguellos después de la mejora(Sig.=0.00<0.05).
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Agarwal (2021) investigo el uso de técnicas de aprendizaje automatico
para la deteccion temprana de suplantacion de identidad mediante redes
neuronales convolucionales. Su estudio mostré que estas técnicas son
efectivas para identificar intentos de robo de identidad, subrayando la
importancia del ML en la lucha contra este tipo de fraude. En linea con
estos hallazgos, nuestra investigacion también ha evidenciado una
reduccion significativa en el nUmero de incidentes reportados y en las
pérdidas economicas tras la implementacion del sistema de ML. La media
de incidentes reportados disminuyé del 64% al 34.5% (p < 0.05),
indicando una alta efectividad del sistema en la deteccidn y prevencion de
la suplantacién de identidad, lo que concuerda con los resultados de
Agarwal sobre la capacidad del ML para identificar patrones andmalos
eficazmente.

Wang (2019) evalu6 algoritmos de aprendizaje profundo en la prevencion
de fraudes cibernéticos y descubrié que la implementacion de LSTM
redujo los falsos positivos en un 85% en comparacion con meétodos
tradicionales. Este estudio concluyd que el aprendizaje profundo es
superior en la deteccion de fraudes cibernéticos. Nuestro estudio, aunque
enfocado especificamente en la suplantacion de identidad en PYMES,
apoya la conclusion de Wang sobre la superioridad de las técnicas
avanzadas de ML. Los indicadores de frecuencia de intentos detectados
y el tiempo de deteccidn/respuesta en nuestro estudio mostraron mejoras
significativas. Por ejemplo, la prueba T-Student para el namero de
incidentes reportados arrojé una t de 4.23 con una significancia bilateral
de 0.004, reforzando la idea de que los algoritmos de ML, como ArcFace,
son altamente efectivos para mejorar la seguridad en las PYMES
peruanas.

Finalmente, estudios como el de Moller (2021) y Garcia (2020) subrayan
la creciente adopcion de Machine Learning en ciberseguridad a nivel
global y local, respectivamente. Esta tendencia refuerza la relevancia de
continuar investigando y desarrollando soluciones basadas en ML para la
proteccién contra la suplantacién de identidad. La formacion continua en
ciberseguridad y la actualizacion de los modelos de ML son esenciales
para mantener la eficacia de estas tecnologias frente a nuevas amenazas
emergentes.
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El sistema de Machine Learning disefiado e implementado mostré una
efectividad significativa en la prevencion de suplantacion de identidad en
las PYMES peruanas. Los resultados del pre y post test evidenciaron una
reduccion en el nUmero de incidentes reportados de una media de 64% a
34.5% (p < 0.05), demostrando una alta efectividad del sistema
implementado.

Los algoritmos de aprendizaje automatico desarrollados incrementaron
notablemente la capacidad de las PYMES para detectar anomalias
relacionadas con la suplantacion de identidad. La prueba T-Student reflejé
una diferencia significativa en el nUmero de incidentes antes y después

de la implementacion del sistema (t = 4.23, p = 0.004).

La automatizacion en la identificacion y respuesta a amenazas mediante
Machine Learning ha disminuido significativamente la necesidad de
intervencién humana en la deteccion de suplantacion de identidad en las
PYMES peruanas. Los indicadores de frecuencia de intentos detectados
y el tiempo de deteccion/respuesta han mostrado mejoras notables,
reforzando que los algoritmos de Machine Learning son muy efectivos

para mejorar la seguridad en estas empresas.

La implementacion del sistema de Machine Learning ha resultado en una
reduccion considerable en las pérdidas econdmicas y costos asociados a
la recuperacién en las PYMES peruanas. La prueba de normalidad y los
analisis descriptivos mostraron que las pérdidas econémicas y costos
asociados se distribuyen de manera normal, justificando el uso de
pruebas parameétricas. Los resultados indicaron una mejora significativa

en los costos de recuperacion tras la implementacion del sistema.
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Los algoritmos mas avanzados, como las redes neuronales profundas y
el aprendizaje automatico supervisado, han demostrado ser altamente
efectivos en la deteccion de suplantacién de identidad. Estos métodos
permiten una mayor precision en la identificacion de patrones anomalos,
minimizando los falsos positivos y mejorando la seguridad global de las
empresas. Segun Agarwal (2021), el uso de aprendizaje automatico en la
deteccidn de robo de identidad ha mostrado una reduccion significativa en

incidentes fraudulentos.

Incluir un mayor nimero de PYMES en los estudios futuros permitira
obtener datos més robustos y generalizables, mejorando la precision y
eficacia de los sistemas de deteccion desarrollados. La ampliacion de la
muestra y el uso de técnicas de muestreo estratificado, como se destaca
en Rodriguez y Sanchez (2021), incrementa la representatividad de los

resultados y la fiabilidad de las conclusiones obtenidas.

La capacitacion continua en ciberseguridad y el uso adecuado de
sistemas de Machine Learning es esencial para garantizar la eficacia y
correcta utilizacion de estas tecnologias. Los empleados deben estar
familiarizados con las mejores practicas de seguridad y ser capaces de
responder adecuadamente a incidentes de suplantacion de identidad. La
formacion en ciberseguridad mejora significativamente la capacidad de
los empleados para detectar y prevenir amenazas, como se indica en

Christensen, Johnson y Turner (2015)

Mantener los algoritmos y modelos de Machine Learning actualizados es
crucial para adaptarse a las nuevas amenazas y técnicas de suplantacion
de identidad. Esto asegura que los sistemas de seguridad no se queden
obsoletos y continden siendo efectivos. La adaptacion continua y la
evolucion de los modelos de seguridad son fundamentales para enfrentar

amenazas emergentes, como se discute en Velasquez (2021).
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Anexo N° 1. Matriz de Operacionalizacion de la Variable.

Variable
Independiente

V1:
Machine
Learning

Variable

Definicion conceptual

El machine learning (ML) es un
campo de la inteligencia artificial que
se ocupa de la creacion de algoritmos
que pueden aprender de los datos sin
ser explicitamente programados para
ello. Como sefiala Sutton y Barto
(2019), "el aprendizaje automatico es
un campo de la inteligencia artificial
que se ocupa de la creacion de
algoritmos que pueden aprender de
los datos sin ser explicitamente
programados para ello"

Definicién conceptual

OPERACIONALIZACION DE VARIABLES

DIMENSION | INDICADOR

Definicion

Operacional
Un sistema de Machine Learning abarca la
implementacion de algoritmos de aprendizaje
automatico para  detectar anomalias,
resaltando su capacidad para procesar
grandes volimenes de informacion y su
enfogue en la automatizacion para identificar
y responder a amenazas en tiempo real.
Ademas, enfatiza la necesidad de una
actualizaciéon constante y una adaptabilidad
intrinseca  para  enfrentar  amenazas
cibernéticas cambiantes y ajustarse a
patrones emergentes, incorporando nuevos
datos de manera fluida. Parisi et al.(2019).

Definicion

DIMENSION

INDICADOR

Escala de
Medicién

Escala de
Medicién

Tecnica |Instrumento

No aplica

Técnica

Instrumento

Unidad de

medida

Unidad de
medida

Formula

Formula

Dependiente

V2:
Suplantacion
de identidad

La suplantacion de identidad
(phishing) es un tipo de ataque
cibernético en el que los
ciberdelincuentes se hacen pasar
por una persona 0 entidad
legitima para obtener informacion
personal, como contrasefias,
nameros de tarjetas de crédito o
informaciéon  bancaria. Como
sefiala Ferreira y Silva (2020), "la
suplantacién de identidad es un
tipo de ataque cibernético en el
que los ciberdelincuentes se
hacen pasar por una persona o
entidad legitima para obtener
informacién personal.

Operacional
Operativamente, esta variable puede
medirse considerando varios aspectos. La
frecuencia de intentos detectados en un
periodo determinado es un indicador
clave. Por ejemplo, Javelin Research
encontr6 que el 40% de las tomas de
control de cuentas ocurren dentro de las
24 horas de acceso de un criminal a la
cuenta de una victima. Ademas, se ha
observado que la pandemia fue una causa
principal de fraude, aumentando
notablemente los intentos de suplantacion
de identidad (Comparitech, 2022).

Frecuencia NUmero de
de Intentos incidentes
Detectados reportados
Impacto Pérdidas
Econémico |economicas Y
y costos
Reputacion |asociados a la
al recuperacion
Tiempo de | Cambios en
Detecciony |la frecuencia
Respuesta 0 métodos

Nominal

Encuesta

Cuestionario

Porcentaje

F= (NIT) x 100
I=(R/N) x 100
D=((A-B)/B)/100

F: Frecuencia

I: perdida promedio por caso
D: cambio porcentual en la
frecuencia de suplantacién
N: nimero total de caso
reportados

T: periodo de tiempo de
intervencién

R: total de pérdidas
financieras

A: frecuencia actual

B: frecuencia anterior

Fuente: Elaboraciéon Propia, 2024.
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Anexo N° 2. Matriz de consistencia

OPER ONA ACION D
ARIAB
PROB A OB O PO
ARIAB D O DICADOR
PG: ¢ De qué manera el desarrollo del OG: Desarrollar un sistema basado | HG: El Desarrollo de sistema Machine No aplica
sistema Machine Learning influye en la | en Machine Learning para prevenir la | L€arning tiene una influencia significativa i
P4 P4 ; ; ‘4 ; ; en la prevencion de suplantacion de Sistema
prevencion de suplantacion de identidad suplantacion de identidad en las A prev p machine
en las Pequefias y medianas empresas PYMES peruanas. identidad en Ias. PYMES de .
(PYMES) Independencia - Lima? Independencia - Lima. learning
PE1: ¢En qué medida el desarrollo de OG1: Determinar en qué medida el | HE1: El disefio de algoritmos de
algoritmos de aprendizaje automatico disefio de algorltmcis de aprendizaje | 5prendizaje automatico incrementa Frecuencia de NGmero de
influye en la deteccion de anomalias automapco mejora a deteccion de significativamente la capacidad de Intentos incidentes
aci q | lantacién d anomalias relacionadas con la deteccion d i laci d
re ac!ona as con la suplantacién de suplantacion de identidad en las eteccion e”anom.a |as. relacionadas con Detectados reportados
identidad en las PYMES de PYMES de Independencia - Lima. la suplantacion de identidad en las
Independencia - Lima? PYMES de Independencia - Lima.
PE2: ¢De qué manera la automatizacion OG2: Determinar el impacto de la HE2: La automatizacion de procesos
de procesos de identificacion y automatizacion de procesos de de identificacion y respuesta a Pérdidas
respuesta a amenazas mediante identificacion y respuesta a amenazas reduce considerablemente Impacto L
amenazas en la reduccion de la necesidad de intervencién humana  [Suplantacion de|  Econémico y economicas,

Machine Learning influye en la reduccion
de la intervenciéon humana en la
deteccién de suplantacion de identidad
en las PYMES de Independencia - Lima?

intervencién humana en la deteccion
de suplantacién de identidad en las
PYMES de Independencia - Lima.

en la deteccion de suplantacion de
identidad en las PYMES de
Independencia - Lima.

PE3: ¢De qué forma la actualizacion
continua de modelos de Machine
Learning incide en la capacidad de
adaptacion de las PYMES para
enfrentar nuevas amenazas de
suplantacion de identidad en las
PYMES de Independencia - Lima?

OG3: Determinar como la
actualizacion continua de modelos
de Machine Learning fortalece la
capacidad de adaptacion de las
PYMES de Independencia — Lima
frente a nuevas amenazas de
suplantacién de identidad.

H3: La actualizacién continua de
modelos de Machine Learning
potencia la adaptabilidad de las
PYMES peruanas al enfrentar
nuevas amenazas de suplantacion
de identidad.

identidad

Reputacional

costos asociados
a la recuperacion

Tiempo de
Deteccion y
Respuesta

Cambios en la
frecuencia o
métodos

Tipo De
Investigacion:
Aplicada

Disefio De La
Investigacion:

Cuasi-
experimental

Poblacion:

559 PYMES de
Independencia -
Lima

Muestra: 2 PYMES
por conveniencia

Técnicas de
recoleccion de
Datos:

Encuesta

Instrumentos:

- Cuestionario

A

Fuente: elaboracion Propia, 2023
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Anexo N° 3: Evaluaciéon de expertos metodologia de desarrollo

TABLA DE EVALUACION DE EXPERTOS METODOLOGIA DE DESARROLLO ‘

Apellidos y Nombres del Experto: Liendo Arévalo Milner David

Titulo y/0 Grado Académico: Maestro en Direccion Estratégica en T.I.

Doctor () Magister (X) Ingeniero () Licenciado () (01 (o 13 (I I U
Fecha: 22/11/2023

TESIS: Desarrollo de un simulador con realidad aumentada y realidad virtual para el aprendizaje del
cancer en estudiantes universitarios de medicina

Autores: Fernandez Nieto Juan Carlos - Perez Timoteo Gean Franco Aldahir

MUY MAL (1) MALO (2) REGULAR (3) BUENO(4) EXCELENTE ( 5 )
Mediante la tabla de evaluacion de expertos usted tiene la facultad de evaluar la metodologia de desarrollo de
software involucrada mediante una serie de preguntas con puntuaciones especificadas al final de la tabla.
Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de las preguntas.

METODOLOGIA

ITEM PREGUNTAS SCRUM XP KANBAN

¢, Qué metodologia brinda un mejor modelo de conocimiento 5
1 para el trabajo de investigacion?

¢ Qué metodologia propone un ciclo de vida en donde se 5
indican las fases, las actividades y los productos mas
2 relevantes en el trabajo de investigacion?

¢ Qué metodologia esta enfocado a proyectos y es mas facil 5
3 de entender y més auto organizado del equipo?

¢ Qué metodologia define claramente las reglas que se 5
4 utilizaran en el sistema experto del trabajo de investigacion?

5 ¢, Qué metodologia tiene una estructura mas jerarquica? 5
6 ¢, Qué metodologia es mas flexible? 5
¢ Qué metodologia cuenta con un énfasis una documentacion 5

7 de los procesos para el desarrollo del proyecto?

PUNTUACION 35

SUGERENCIA

FIRMA DE EXPERTO
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Anexo N° 4: Validacion del Instrumento

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS

Apellidos y Nombres del Experto:

Titulo y/o Grado Académico:

Doctor ()

Magister (X)

Liendo Arévalo Milner David

Maestro en Direccion Estratégica en T.I.

Ingeniero ()

Licenciada ()

Otros ()

Universidad que labora:

César Vallejo

Fecha:

22/11/2023

estudiantes universitarios de medicina

TESIS: Desarrollo de un simulador con realidad aumentada y realidad virtual para el aprendizaje del cancer en

Deficiente (0-20%)

Regular(21-50%)

Autores: Fernandez Nieto Juan Carlos - Perez Timoteo Gean Franco Aldahir

Bueno(51-70%)

Muy Bueno(71-80%)

Excelente(81-100%)

Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del instrumento involucrado mediante
una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracién de 0% - 100%. Asimismo, se exhorta a
las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la coherencia de los indicadores para su

valoracion.
Il. ASPECTOS DE VALIDACION
VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% 71-80% 81-100%

CLARIDAD Esta formulado con lenguaje apropiado. 52%
OBJETIVIDAD Esta expresada en conducta observable. 75%
ACTUALIDAD Es adecuado el avance, la cienciay la 52%

tecnologia.
ORGANIZACION Existe una organizacién légica. 52%
SUFICIENCIA Comprende los aspectos de cantidad y calidad. 52%
INTENCIONALIDAD Adecuado para valorar los aspectos del sistema 75%

metodolégico y cientifico.

) . ontifi 75%
CONSISTENCIA Esta basado en aspectos tedéricos y cientificos.
- 52%

COHERENCIA En los datos respecto al indicador.
METODOLOGIA Responde al propdsito de investigacion. 52%
PERTENENCIA El instrumento es adecuado al tipo de 52%

investigacion.

TOTAL

lll. PROMEDIO DE VALIDACION

IV. OPCION DE APLICABILIDAD
( X) El instrumento puede ser aplicado, tal como esta elaborado

() Elinstrumento debe ser mejorado antes de ser aplicado

FIRMA DE EXPERTO
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Anexo N° 5: Instrumento de Medicidn

NSTRUMENTA DE MEDICIAN
I. DATOS GENERALES
Apellidos y Nombres del Experto: Liendo Arévalo Milner David
Titulo y/o Grado Académico: Maestro en Direccion Estratégica en T.I.
Doctor () Magister (X) Ingeniero () Licenciado ( ) otros ( )...

Universidad que labora: [Césarvattejo

Fecha: 22/11/2023

TESIS: Desarrollo de un simulador con realidad aumentada y realidad virtual para el aprendizaje del cancer en estudiantes universitarios de medicina

INSTRUCCIONES: Autores: Fernandez Nieto Juan Carlos - Perez Timoteo Gean Franco Aldahir

- Este cuestionario esta dividido en dos secciones: datos generales, que nos permiten caracterizar a la poblacién de estudio y datos
especificos que permiten registrar datos.

- Marca con una (X) sélo una opcién de acuerdo con lo percibido u observado.
- Las respuestas seran anonimas y confidenciales

Ne item Totag::ente En desacuerdo Ni deacuerdo ni De Totalmente
en desacuerdo acuerdo de acuerdo
desacuerdo
1 |¢Con qué frecuencia ha detectado intentos de suplantaciéon de X
identidad en su organizacion?
2 |¢Haaumentado la frecuencia de intentos de suplantacién de identidad X
en el dltimo afio?
3 ¢ Qué tan a menudo identifica intentos de suplantacion de identidad X
antes de que causen dafio?
4 |¢Cree que los intentos de suplantacion de identidad son una amenaza X
constante para su empresa?
5 |¢Qué tan efectivas son las estrategias actuales de su empresa para) X
detectar intentos de suplantacion de identidad?
6  |cQuéimpacto econémico ha tenido la suplantacion de identidad en su X
lempresa en el Ultimo afio?
7  |cElimpacto reputacional debido a la suplantacion de identidad ha sido| X
significativo para su empresa?
8 ¢ Ha perdido clientes o socios comerciales debido a incidentes de|
suplantacion de identidad?
9 ¢ Qué tan serias considera las consecuencias econémicas de la] X
suplantacion de identidad para su empresa?
10 |¢Hatenido que invertir significativamente en medidas de recuperacion X
debido a la suplantacion de identidad?
11 |¢Cuanto tiempo, en promedio, toma detectar un intento de X
suplantacion de identidad?
12 |¢Los intentos de suplantacion de identidad en su empresa son X
rapidamente contrarrestados?
13 |¢Qué tan efectivos son los procedimientos de respuesta de su X
lempresa ante un intento de suplantacién de identidad?
14 |¢Qué tan rapido puede su empresa recuperarse de un incidente de X
suplantacion de identidad?
15 | Cree que su empresa puede mejorar en la velocidad de deteccion yj X
respuesta a la suplantacién de identidad?

FIRMA DE EXPERTO




Anexo N° 6: La arquitectura del sistema

S ®

Usuario tiene acceso ala Finaliza el Log in
apliacion

Ingresa datos y folo
manualmente Foto almacenada en
base de datos i f

i i < :—‘ Buscar rostro en base '
’ <E -
Fermulario de (Reconocimiento facial)
registro

A : {

Finaliza el Log in

Procesa el rostro
f |::> ‘:> Captura foto en vivo |:> usando Machine |:> Aitr:;oeognc;p.ltiueﬁ
Leamning P

Usuario
(Deteccion facial)

Anexo N° 7: Pantalla principal del sistema

{ § CONTROL DE ACCESO DEL DATACENTER

Control de Acceso

Registrarse

Ingresar

Acceso administrador
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Anexo N° 8: Registro de usuarios

' CONTROL DE ACCESO DEL DATACENTER

' Register

Nombre: \Jesus Julian
Apeliido: ‘Colonia Isidro
DNI: 77693427

' Foto cargada

o Foto cargada satisfactoriamente!

Acceso administrador

Anexo N° 9: Login para administradores

' CONTROL DE ACCESO DEL DATACENTER

¢ Admin Login = X

Usuario:

\Administrador

Password:

rermemenny

Ingresar

Acceso administrador
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Anexo N° 10: Lista de usuarios

# Admin Window

Lista de Usuarios y Asistencia

Intentos fallidos: 10

Nombre Apellido DNI Tiempo

jesus julian colonia isidro 77693427 2024-06-22 17:06:31

Anexo N° 11: Codificacién

main.py

from
from

findCosineDistance(embeddingl, embedding2):

dot_product dot(embeddingl, embedding2)
norml = np.lin norm(embeddingl)
norm2 = np.linalg.norm(embedding2)

rn dot_product / (norml * norm2)

create_database():
conn lite3.connect("
c = conn.cursor()

.execute(

UTF-8 CRLF



.detection_result
.start_time
.last_frame =
.original_frame =

base_options n.BaseOptions(model_asset_path

options = .FaceDetectoroptions(base_options=base_options,
running_mode: RunningMode. LIVE STREAM,
result_callback=self.print_result)

self.face_detector = v on.FaceDetector.create_from_options(options)
self.run()
run(self):

self.cap.isOpened():

ret, self.frame = self.cap.read()
if ret:

self.original frame = self.frame.copy()
image_rgb = cv2.cvtColor(self.frame, cv2.COLOR_BGR2RGB)
image Image(image forma ImageFormat.SRGB, data=image rgb)

self.face_detector.detect async(image, int( e.time() * 1 )

if self.detection_result:
self.draw_detections(self.frame, self.detection_result)

rectangle(self.frame, (5, self.frame.shape[@] - 3@), (self.frame.shape[1] - 5, self.frame.shape[e] - 5),
R ) Spaces: 4 _UTF-3 _ CRIF

Anexo N° 12: Prueba del sistema

LeSHXt

Control de Acceso

Registrarse

¢ Bienvenido X
Ingresar

0 Bienvenido jesus julian colonia isidro

Acceso administrador

Por favor, mire directo a la camara por 3
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