:
\I' UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

Incorporacion de agravantes en el articulo 154-B del Codigo
Penal por difusion de videos pornograficos creados con

Inteligencia Artificial

TESIS PARA OBTENER EL TiTULO PROFESIONAL DE:
Abogada

AUTORAS:

Gutierrez Perez, Perla Delmar (orcid.org/0000-0001-6616-1016)

Narro Sanchez, Ruth Karina (orcid.org/0000-0002-7103-4959)

ASESORAS:
Dra. Baltodano Nontol, Luz Alicia (orcid.org/0000-0002-5436-0306)

Mg. Guayan Huaccha, Lea (orcid.org/0000-0002-1970-3860)

LINEA DE INVESTIGACION:
Derecho Penal, Procesal Penal, Sistemas de Penas,

Causas y Formas del Fendmeno Criminal

LINEA DE RESPONSABILIDAD SOCIAL UNIVERSITARIA:

Enfoque de género, inclusién social y diversidad cultural

TRUJILLO— PERU
2024


http://orcid.org/0000-0001-6616-1016
http://orcid.org/0000-0002-7103-4959
http://orcid.org/0000-0002-5436-0306
http://orcid.org/0009-0009-5835-8287

DECLARATORIA DE AUTENTICIDAD DEL ASESOR

ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y CIENCIAS POLITICAS
ESCUELA PROFESIONAL DE DERECHO

Declaratoria de Autenticidad de los Asesores

Nosotros, GUAYAN HUACCHA LEA , BALTODANO NONTOL LUZ ALICIA, docente de la
FACULTAD DE DERECHO Y CIENCIAS POLITICAS de la escuela profesional de
DERECHO de la UNIVERSIDAD CESAR VALLEJO SAC - TRUJILLO, asesores de Tesis
titulada: "Incorporacion de agravantes en el articulo 154-B del Codigo Penal por difusion
de videos pornograficos creados con Inteligencia Artificial", cuyos autores son
GUTIERREZ PEREZ PERLA DELMAR, NARRO SANCHEZ RUTH KARINA, constato que
la investigacion tiene un indice de similitud de 15%, verificable en el reporte de
originalidad del programa Turnitin, el cual ha sido realizado sin filtros, ni exclusiones.

Hemos revisado dicho reporte y concluyo que cada una de las coincidencias detectadas
no constituyen plagio. A mi leal saber y entender la Tesis cumple con todas las normas
para el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumimos la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacién aportada, por lo
cual nos sometemos a lo dispuesto en las normas académicas vigentes de la Universidad

César Vallejo.
TRUJILLO, 25 de Junio del 2024

Apellidos y Nombres del Asesor: Firma
BALTODANO NONTOL LUZ ALICIA Firmado electrénicamente
DNI: 40573161 por: LBALTODANO el 02-
ORCID: 0000-0002-5436-0306 (7e20241722:45
GUAYAN HUACCHA LEA Firmado electronicamente
DNI: 17910976 por: LGUAYANH el 02-07-

2024 17:32:43

ORCID: 0000-0002-1970-3860

Codigo documento Trilce: TRI - 0771713

oeoo INVESTIGA
oo UCV




DECLARATORIA DE ORIGINALIDAD DE LOS AUTORES

ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y CIENCIAS POLITICAS
ESCUELA PROFESIONAL DE DERECHO

Declaratoria de Originalidad de los Autores

Nosotros, GUTIERREZ PEREZ PERLA DELMAR, NARRO SANCHEZ RUTH KARINA
estudiantes de la FACULTAD DE DERECHO Y CIENCIAS POLITICAS de la escuela
profesional de DERECHO de la UNIVERSIDAD CESAR VALLEJO SAC - TRUJILLO,
declaramos bajo juramento que todos los datos e informacién que acompanan la Tesis
titulada: "Incorporacion de agravantes en el articulo 154-B del Cdédigo Penal por difusion
de videos pornograficos creados con Inteligencia Artificial”, es de nuestra autoria, por lo

tanto, declaramos que la Tesis:

1. No ha sido plagiada ni total, ni parcialmente.
2. Hemos mencionado todas las fuentes empleadas, identificando correctamente toda
cita textual o de parafrasis proveniente de otras fuentes.
3. No ha sido publicada, ni presentada anteriormente para la obtencion de otro grado
académico o titulo profesional.
4. Los datos presentados en los resultados no han sido falseados, ni duplicados, ni
copiados.
En tal sentido asumimos la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de la informacion aportada, por lo

cual nos sometemos a lo dispuesto en las normas académicas vigentes de la Universidad

César Vallejo.

Nombres y Apellidos Firma

RUTH KARINA NARRO SANCHEZ Firmado electrénicamente
DNI: 75097365 por: RNARROS el 25-06-

ORCID: 0000-0002-7103-4959 2029-12:10:2%

PERLA DELMAR GUTIERREZ PEREZ " .
Firmado electréonicamente

DNI: 70683540 por: PGUTIERREZPE15 el

ORCID: 0000-0001-6616-1016 EReRGEEIRCIOn

Coddigo documento Trilce: TRI - 0771712

oo INVESTIGA

oo UCV



DEDICATORIA

Dedico este trabajo a Dios, por darme la
sabiduria necesaria para enfrentar mis retos.
A mis amados padres, cuyo amor y apoyo
incondicional han sido mi mayor fortaleza en
este camino académico. A mis queridos
hermanos, por sus palabras de aliento y
complicidad en cada paso. Y a mis adorados
abuelos, quienes, aunque ya no estén
fisicamente me acompanan en cada logro.

Ruth Karina Narro Sanchez

Dedico este trabajo a Dios y a mis padres por
ser un gran soporte, cuyo apoyo han sido mi
motor en toda esta formacién académica, a
mis hermanos por siempre darme palabras
de aliento para alcanzar mis metas y poder
culminar la tesis.

Perla Delmar Gutiérrez Pérez



AGRADECIMIENTO

En primer lugar, agradecemos a Dios por
siempre estar presente en nuestras vidas, por
darnos la fuerza de seguir adelante en toda
nuestra vida universitaria. De una manera
muy especial, a nuestros padres y hermanos
por su apoyo incondicional, sin su
inquebrantable respaldo y aliento, este logro
no habria sido posible. Extendemos nuestro
sincero agradecimiento a nuestros docentes,
quienes han sido una guia en este largo
camino de investigacion y desarrollo
académico, quienes con cada asesoria han
aportado nuevos conocimientos invaluables

para nuestro desarrollo profesional.



iNDICE DE CONTENIDOS

DECLARATORIA DE AUTENTICIDAD DEL ASESOR...........ccooiiiiiicce i
DECLARATORIA DE ORIGINALIDAD DE LOS AUTORES. ... i
DEDICATORIA ... e iv
AGRADECIMIENTO ... ..o e e e v
INDICE DE CONTENIDOS.............ooouiiiiicecteieieeeeeeeeie ettt Vi
INDICE DE TABLAS....cceaceeeecet et vii
RESUMEN ... oo e s viii
AB ST R A CT o e e s iX
. INTRODUCCION...........cooviiieiecteieieeeccte et 1
. METODOLOGIA .........oooiiiiiceceeeeeeeeeee et 14
Ml RESULTADOS ... e e 16
IV.  DISCUSION .......cooiieieiieeeeeee ettt 35
V. CONCLUSIONES........ ..o e 38
VI.  RECOMENDACIONES ..........oo e 40
REFERENCIAS ...ttt 41
ANEXOS ... 46

Vi



iNDICE DE TABLAS

Tabla 1. El deepfake pornogréafico y la necesidad de regularelusode la lA........................ 16
Tabla 2. Paises que regulan el deepfake pornografico y otras circunstancias...................... 20
Tabla 3. Otras circunstancias como agravantes al articulo 154-B del Codigo Penal............ 24

Tabla 4. Creacion de deepfakes pornogréficos con Inteligencia Artificial en agravio de una

figura publica como agravante en el COdigo Penal. .........c..cooiiiiiiiiiiiiee e 26
Tabla 5: Tratamiento especial de menores de edad, personas discapacitadas y personajes
publicos como victimas del delito de imagenes, material audiovisual generados con
INteligenCia ATTIfICIAL. ... 29

Tabla 6. Incorporacion de circunstancias agravantes al articulo 154-B del Cédigo Penal. ..31

Vii



RESUMEN

Encontramos que el Objetivo de Desarrollo Sostenible numero 16: "Paz, Justicia e
Instituciones Sodlidas", como marco para abordar el uso indebido de la Inteligencia
Atrtificial (IA) en la creacion de videos pornograficos, pues desde una perspectiva de
paz y justicia implica regular su uso que constituye un delito grave que viola los
derechos y la dignidad de las personas. El objetivo general de esta investigacion fue
evaluar las circunstancias que pueden ser consideradas agravantes del hecho
delictivo regulado en el articulo 154-B del Codigo Penal. Para ello, se realizdé una
investigacion aplicada de enfoque cualitativo y disefio fenomenolégico hermenéutico,
que incluyé la observacién y entrevista a profesionales de derecho a fin de recopilar
informacion necesaria para llevar a cabo esta investigacion. Teniendo como resultado
que el tipo base del articulo penal estudiado es impreciso y por lo tanto necesita de
una modificacién e incorporacion de agravantes. Ademas, se revisaron normativas
internacionales, encontrando que estados anglosajones ya regulan esta problematica.
Es asi que, se tiene como propuesta precisar el tipo base del delito e incorporar como
agravantes cuando las victimas sean menores de edad, personas discapacitadas y

personajes publicos.

Palabras clave: Inteligencia Artificial, Deepfake, Difusién de contenido sexual con

Inteligencia Atrtificial.

viii



ABSTRACT

We found that Sustainable Development Goal number 16: "Peace, Justice and Strong
Institutions," serves as a framework to address the misuse of Atrtificial Intelligence (Al)
in the creation of pornographic videos. From a peace and justice perspective, this
involves regulating its use as it constitutes a serious crime that violates individuals'
rights and dignity. The general objective of this research was to evaluate the
circumstances that can be considered aggravating factors for the criminal act
regulated in Article 154-B of the Penal Code. To achieve this, applied research with a
qualitative approach and a phenomenological hermeneutic design was conducted,
which included observation and interviews with legal professionals to gather the
necessary information for this investigation. The result was that the basic type in the
studied penal article is imprecise and therefore needs modification and the
incorporation of aggravating factors. Additionally, international regulations were
reviewed, finding that Anglo-Saxon states already regulate this issue. Thus, the
proposal is to clarify the basic type of the crime and to incorporate aggravating factors

when the victims are minors, disabled persons, and public figures.

Keywords: Artificial Intelligence, Deepfake, Dissemination of sexual content with
Artificial Intelligence.



. INTRODUCCION

La Inteligencia Artificial se entiende como aquella modalidad tecnolégica que posee
la destreza de un artefacto que presenta similares capacidades que los seres
humanos, como la creatividad, el aprendizaje, el razonamiento, y la competencia de
planear. De acuerdo con el tema investigado, el Objetivo de Desarrollo Sostenible
(ODS) numero 16: "Paz, Justicia e Instituciones Sdlidas" proporciona un marco
esencial para enfrentar el uso indebido de la Inteligencia Artificial (IA) en la creacion
de videos pornograficos. Abordar esta problematica desde una perspectiva de paz y
justicia requiere regular el uso de la IA, ya que la distribucion de estos videos
constituye un delito grave que atenta contra los derechos y la dignidad de las
personas. Por lo tanto, es crucial asegurar la existencia de mecanismos legales
adecuados para procesar a los responsables de este delito y brindar justicia y apoyo
a las victimas. Con respecto al tema investigado, Jaime Olmos, encargado del Centro
de Operaciones de Red (NOC) y del Centro Operacion de la Ciberseguridad (SOC)
en México, analiza la Inteligencia Artificial y hace mencién sobre los grandes riesgos
que trae consigo esta herramienta, tales como la afectacion a la privacidad, la
manipulacion y desinformacién al crear y difundir informacion falsa o manipulada
como sucede con el caso de los deepfakes, noticias falsas o videos alterados con
contenido sexual que parecen reales. Por otro lado, Andrés Visus, especializado en
Transformacion Digital explica la forma en como es usada la Inteligencia Artificial para
la creacién de videos pornograficos. De ellos nos explica que, esta tecnologia recrea
una imagen de un rostro o de cualquier otro objeto recepcionando informacion de
muchas imagenes de un rostro en especifico, usando las denominadas redes
neuronales generativas antagénicas, con algoritmos, siendo capaces de aprender los
patrones que se encuentran en las fotos o imagenes para luego reproducirlos creando
nuevas imagenes con los rasgos faciales de la persona que se quiere afectar. Por tal
razén, generar contenido sexual y malicioso con IA es una nueva modalidad de
vulnerar multiples derechos fundamentales de las personas victimas de la creacion y
difusién de videos pornograficos generados con la misma. Por ejemplo, un caso
suscitado en nuestro pais, es lo que le pasé a la joven actriz peruana Merly Morello
en enero del 2022, pues estuvo envuelta en una polémica sumado a los malos

comentarios y criticas por parte de los internautas luego de que circulara en las redes



sociales un presunto video intimo de ella. Ante esa situacion, la madre de la joven
actriz sali6 a desmentir aclarando que la persona que aparece en dicho video no es
ella, sino que se trataria de un montaje pues una forma de reconocer la autenticidad
del clip es que las imagenes no coinciden con algunos tatuajes de su hija. Otro caso
mas grave ocurrio en el Colegio George College en Chorrillos de Lima, en donde se
ha producido una situacién similar en la que se ha generado un escandalo por la
manipulacion y venta de fotos alteradas de estudiantes. Estas fotos fueron tomadas
de las redes sociales de las estudiantes y modificadas con inteligencia artificial para
dar la impresion de que estaban desnudas. Estas fotografias fueron luego vendidas
dentro y fuera del colegio, siendo que se han identificado 15 estudiantes afectadas,

presuntas victimas de sus propios comparieros de clase.

Sobre la difusién de este tipo de videos intimos nuestra legislacion peruana a través
del Codigo Penal en su articulo 154-B, sanciona la difusién de imagenes, materiales
audiovisuales o audios con contenido sexual. Esta normativa sin embargo sanciona
a aquel que, sin autorizacién, difunde, revela, cede (...) la cual hace mencion a que
se obtuvo con anuencia de la victima. Este articulo nos da a entender que sanciona
a la persona que difunde videos intimos, los cuales los obtuvo a través de la existencia
de una previa relacion intima con la victima, es decir que, la victima bajo su
consentimiento ha proporcionado el video intimo. Cabe recalcar que se entiende que,
este video es totalmente real, sin alteraciones y fue de alguna manera directamente
grabado por la victima. En este caso, lo prescrito en el articulo 154-B del Cédigo Penal
difiere mucho con el planteamiento de esta investigacion ya que los videos que se
crean con inteligencia artificial no son reales ni mucho menos proyectan hechos reales
que haya realizado la victima, son todo lo contrario, son materiales falsos que se crean

a través de algoritmos.

Otro dato importante sobre este tipo penal son las dos agravantes que presenta,
siendo la primera cuando la victima haya sostenido o sostenga una relacion de pareja
con el agente. Esta regulacion resulta siendo escasa puesto que para los videos que
son creados con inteligencia artificial, la victima no necesariamente podria haber
tenido una relacion previa con el agente que difunde el video intimo, pues este solo
requeriria de imagenes de la victima que puede obtener de cualquier red social para

asi poder crear un video falso y proceder a la difusion de la misma.



Resulta aun mas preocupante cuando la creacion de estos videos y su posterior
difusién son realizados con animo de lucro, es decir que el agente difunda videos
intimos en determinadas paginas con el propdsito de recibir una suma monetaria a
cambio de la publicacion de estos videos. Otro supuesto que consideramos se debe
tener en cuenta en nuestra normativa es cuando la victima de la difusion de videos
con contenido sexual es un personaje publico como la joven actriz Merly Morello quien
al estar expuesta a los medios de comunicacion la difusion es masiva y de alguna
manera es mucha mas grave su situacion puesto que la difusion llega a lugares fuera
del alcance de nuestro pais. Otro aspecto a considerar es que afecta a su principal
fuente de ingresos puesto que al difundirse un video intimo de su persona generaria
una pausa en sus actividades como personaje publico. Otro dato importante para este
delito es cuando las victimas de la difusion de videos intimos son nifios, nifias y
adolescentes como las nifias del colegio St George's College de Chorrillos, en la que
los estudiantes del colegio modificaron las fotos de sus companeras para venderlas
con fines sexuales. Siendo ello, se verifica que el Codigo Penal no aborda supuestos
graves, lo que constituye un vacio legal por el cual se requiere sea cubierto por la ley

penal.

Es por ello que la importancia de abordar este tema, es debido a que es un asunto
actual, que si bien es cierto tuvo sus inicios en paises extranjeros, como es el caso
sucedido en Espana en el que una veintena de menores de edad de entre 12 a 14
anos fueron victimas de montajes fotograficos en los que se las veia desnudas, estas
imagenes habrian sido trucadas a través de la inteligencia artificial. Segun la
regulacion de Espafa la publicacion de contenido de caracter sexual sin
consentimiento es un delito previsto en el articulo 197.7 del Cédigo Penal de Espafia,
el cual establece que “sera castigado con una pena de prision de tres meses a un
ano, el que, sin autorizacién de la persona afectada, difunda, revele o ceda a terceros
imagenes o grabaciones audiovisuales de aquella que hubiera obtenido con su
anuencia”. Sin embargo, como he de notarse en Espafia se sanciona la difusion de
videos de igual forma como sucede en el Peru, por lo que se entiende que debe
procederse a una actualizacion de las normas, puesto que con el avance de las
nuevas tecnologias se van presentando nuevos hechos que no se encuentran

tipificados en ningun ordenamiento legal.



Se entiende entonces que, el progreso de la tecnologia es tan rapido que en nuestra
sociedad también se estan presentando casos similares como lo sucedido en Espaia.
Al ser algo novedoso no posee la regulacion adecuada. Por tal razoén, la problematica
que se ha planteado es la siguiente. { Qué circunstancias se pueden incorporar
como agravantes del articulo 154-B del Cédigo Penal por la difusiéon de videos

pornograficos con Inteligencia Artificial?

Esta investigacion, se justifica debido al avance de la inteligencia artificial, que ha
facilitado la creacion y difusion de material pornografico falso, conocido como
deepfakes pornograficos, siendo que este fendmeno presenta actualmente un vacio
legal en el cuerpo normativo penal peruano puesto que no establece especificamente
este tipo de conductas. La incorporacién de agravantes al articulo 154-B del Cédigo
Penal Peruano es crucial para abordar el vacio legal existente en la sancion de la
difusion de material pornografico creado con inteligencia artificial. Esta medida es
tedricamente necesaria para abordar las nuevas complejidades que la IA introduce
en el derecho penal, ofreciendo un marco conceptual que enriquece el entendimiento
académico y juridico. Desde una perspectiva metodoldgica, esta investigacion
contribuiria al desarrollo tedrico y juridico en el campo del derecho penal para futuros
investigadores, ya que la investigacion se sustenta en una investigacion cualitativa, el
cual nos permitid estudiar las situaciones reportadas a raiz de esta problematica
generada en el mundo tecnoldgico. Por ultimo, desde una perspectiva social, con la
modificacion e incorporacion de agravantes al articulo estudiado aportaria a la
proteccion de la dignidad y privacidad de las personas, especialmente mujeres, nifios,
nifias y adolescentes y figuras publicas ya que los deepfakes pueden causar dafos
psicoldgicos y reputacionales significativos, por lo que es necesario que se fortalezca
el marco normativo al proporcionar herramientas legales claras y efectivas para la

persecucion y sancion de este tipo de delito.

Por otra parte, esta investigacién proporcionara un aporte metodologico pues se
aplicara una metodologia de la investigacion tomandose como base investigaciones
previas y recientes, al tratarse de un tema nuevo; asimismo, se ha tomado en cuenta

casuistica que servira para dar credibilidad al tema materia de investigacion.

Por ultimo, esto permitié obtener un aporte practico ya que se ha logrado investigar

minuciosamente este delito y su impacto al derecho a la intimidad, de tal manera que
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se pueda proponer salidas significativas para solucionar los vacios legales que
actualmente existe en el Cédigo Penal. Por tal razén, resulta muy importante que se
regulen adecuadamente estos pequefos vacios y se puedan proteger los derechos
de las victimas de la creacién de videos con contenido sexual puesto que ante nuevos
hechos y mas aun al ser novedosos no poseen la regulacion adecuada, siendo
necesario la actualizacion de nuestras normas es decir que conforme avance la

tecnologia es necesario que nuestra normativa también lo haga.

Es por ello, que planteamos una solucion a través de esta investigacion, la cual se
desarrollara a través de los siguientes objetivos, se ha planteado el siguiente objetivo
general: Evaluar las circunstancias que pueden ser consideradas agravantes del
hecho delictivo regulado en el articulo 154-B del Cédigo Penal. Como objetivos
especificos, se planted: a) Analizar en qué consiste el deepfake y porque es
necesario regular el uso de la Inteligencia Artificial. b) Explorar la normativa extranjera
que regule la difusion de videos pornograficos creados con Inteligencia Artificial. c)
Identificar las agravantes a incorporar al articulo 154-B del Cdodigo Penal y d)
Proponer un proyecto de ley en el que se modifique e incorpore circunstancias

agravantes al articulo 154-B del Codigo Penal.

Para brindarle mayor estimacion y objetividad a |la presente investigacion, se ha tenido
como antecedentes a nivel internacional, a los autores Palta y Restrepo (2023) un
grupo de investigadores de la revista de la Facultad De Derecho y Ciencias Politicas
de la Universidad de Colombia, quienes llevaron a cabo un estudio utilizando un
enfoque analitico y cualitativo. Recopilaron informacion de fuentes confiables de
entidades de los Estados Unidos Mexicanos para analizar como los estados de la
Republica Mexicana han abordado el delito de difusion de material audiovisual con
contenido sexual. Como resultado, llegaron a la conclusion de que es necesario crear
un nuevo tipo penal que se adapte a las nuevas conductas y necesidades punitivas.
Tal y como aplicé el Estado de Coahuila de Zaragoza en su Codigo Penal, en donde
regula situaciones en las que material sexual en formato audiovisual sea falso o
creado con medios tecnoldogicos como la inteligencia artificial por medio de

alteraciones o modificaciones digitales.

Del mismo modo, se ha considerado a Escobar (2023), quien en su articulo “Sobre la

necesidad de criminalizar la difusion no consentida de registros con contenido sexual.”



para la Revista Justicia & Derecho de la Universidad Auténoma de Chile, menciona
que el legislativo penal chilena sobre la difusion no autorizada de videos con
contenido sexual no se aplica a aquellos videos obtenidos con el consentimiento de
la victima. Por lo tanto, los delitos tipificados en el Codigo Penal chileno no son
aplicables en estos casos con respecto a sus articulos 161-A, 161-B y 161-C para
sancionar aquellas personas que difunden videos con contenido sexual. Entonces, se
entiende que en este pais al no existir legislacion que sancione este tipo de conductas
presenta como consecuencia el eventual archivo de la investigacion por parte de las
autoridades y al tratarse de un delito de difusion de videos creados con inteligencia
artificial al ser un delito que aun no existe si quiera una correcta regulacion para
aquellos videos que se difunden con previo consentimiento de la victima, lo que lleva
a que en este pais no exista ni siquiera la idea o el conocimiento de esta nueva

modalidad.

De acuerdo con Pinto (2018), en su investigacion titulada “Proteccién del Derecho
Chileno a la victima en los casos de porno venganza en relacion a su regulacion en
EE.UU”, para optar el grado de Licenciado en Ciencias Juridicas de la Universidad de
Chile, sefiala que los casos de porno venganza sucedidos en Chile, debido al rapido
progreso de las nuevas tecnologias, los sistemas legales que se remontan al siglo
XVIII no pueden adaptarse lo suficientemente rapido para abordar los delitos
cibernéticos de manera efectiva. Esta dificultad sistémica afecta a todos los sistemas
legales en el mundo, he de notarse también que en Chile aun no existe una correcta
regulacion sobre el delito de difusion de videos pornograficos como sucede en el Peru,
por lo que se podria decir que aun se encuentra lejos de contemplar las nuevas
modalidades que se presentan actualmente tales como la difusion de videos creados

con inteligencia artificial.

De acuerdo con Fernandez y Ortiz (2019), el ilicito de difundir videos intimos sin la
anuencia de la victima, es un tema serio y de caracter urgente, no solo por la
frecuencia con la que se estan presentando los casos sino porque las principales
victimas son mujeres a quienes se le degradan sus derechos ante la inaccion del
Estado y sus derechos fundamentales que han sido desde hace mucho tiempo atras
oprimidos. Por ello, los autores consideran necesario y de suma urgencia que las

iniciativas legales puedan prosperar con rapidez ya que la unica medida que por el



momento le otorga un poco de justicia a las victimas es la denominada “Funa”, la cual
es una institucion extrajudicial y de autotutela que no es la ideal para seguir un debido

proceso ni mucho menos ayuda con la condena de quien difunde los videos.

Segun la Organizacion de los Estados Americanos (2022), se presentan avances en
la creacion de norma penales que sancionan la distribucidn no consentida de material
intimo, sin embargo, la gran mayoria de Estados aun no incorporan en sus cuerpos
normativos; es decir, no existe el reconocimiento integral de la violencia propiciada
por las nuevas tecnologias, no llegando a considerar siquiera como una forma de
violencia de género en contra de las mujeres. Por ende, resulta necesario el
reconocimiento de este tipo de violencia y que por lo tanto se promueva las
respectivas leyes que protejan a las mujeres en cada pais, asi como también la
creacion de normas que castiguen precisamente tipos penales que sancionen las
diferentes formas de violencia que actualmente se presentan en linea y que ademas
incluya una perspectiva de género la cual pueda reconocer a las mujeres como los

sujetos pasivos de la ciber violencia.

Asimismo, Duran (2022), sostiene que:” A través de los resultados de datos
estadisticos como testimonios de la experiencia de mujeres jovenes ecuatorianas,
bajo un profundo analisis en su trabajo de investigacion para obtener el grado de
Maestria, tuvo como resultado que la Ley de Violencia Digital en Ecuador recae en
palabras vanas produciéndose la violencia contra las mujeres en los medios digitales”.
Por lo tanto, el compromiso de poder erradicar la violencia de género en todas sus
formas queda inconcluso puesto que en la realidad esta no se lleva a cabo debido a

que la legislacién presenta un vacio.

Por ultimo, Gaston (2019), en su trabajo de investigacion “Inconvenientes en la
tipificacion e investigacion en el delito de Pornografia Infantil” para la Revista
Derechos en Accion, el cual tiene como objetivo analizar las actuales problematicas
e inconvenientes que presenta la tipificacion el articulo 128 del Cdodigo Penal
Argentino, concluye que la legislaciéon antes mencionada no se encuentra preparada
para afrontar la realidad que atraviesa el mundo en la actualidad, hace mencién a que

el Estado Argentino presenta dificultades al momento de dar respuesta aplicando el



derecho vigente, lo cual no permite que se puedan solucionar las situaciones

presentadas en la realidad ante el avance acelerado de las nuevas tecnologias.

Respecto a los antecedentes a nivel nacional, tenemos que Rimaicuna (2021), en
su trabajo de tesis para obtener el titulo profesional de abogada de la Universidad
Cesar Vallejo, estudio las consecuencias negativas del deepfake como un factor que
empeora el delito de suplantacién de identidad. Trabajoé bajo el enfoque de estudio
descriptivo-explicativo y como poblacion de estudio conté con 50 abogados
especialistas en Derecho Penal donde empled como instrumentos un cuestionario.
Asimismo, ha llegado a la conclusion de que los avances tecnoldgicos estan dando
lugar a la aparicién de nuevas formas de suplantacion de identidad mediante el
deepfake, el cual ya alcanz6 a nuestro pais y ante la llegada de esta moderna
tecnologia, deja abierta la comision de nuevos actos delictivos que son desconocidos

por el legislador generando que la normativa devenga en ineficaz.

Por otro lado, Guevara (2021), sostiene respecto a la tipicidad objetiva del delito de
pornografia infantil, que el sujeto activo es aquel que produce, difunde, distribuye o
consume. Por otro lado, sobre la tipicidad subjetiva trata sobre el sujeto pasivo del
delito siendo este los menores de 18 afios. Asimismo, los verbos rectores de esta
figura delictiva las cuales se encuentran establecidas en el articulo 183-A son:
promover, fabricar, exportar, ofrecer, importar material con contenido intimo en otras
palabras material con contenido sexual ya sea por cualquier medio en donde sea el

menor el objeto de uso en actividades sexuales explicitas.

Para ello, Torres (2018), en su tesis para obtener el titulo profesional de Abogada de
la Universidad Cesar Vallejo, realizo una investigacion cualitativa, con disefio
fenomenoldgico, concluyd que es crucial modificar el articulo 154-B del Codigo Penal
Peruano, ello con la finalidad de poder incorporar normativas mas precisas en cuanto
a la conducta que se criminaliza, ya que segun el analisis realizado la autora sostiene
que la norma es general, por lo cual restringe la conducta delictiva para aquel que
difunde sin la autorizacion de la victima, material con contenido sexual, es decir que
este articulo presenta limitaciones puesto que no prevé para la conducta de aquel que
obtenga el material pornografico sin el consentimiento de la victima. Ademas, la

autora considera necesaria las modificaciones de las agravantes para sancionar a
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aquella persona que comete este acto delictivo en contra de una persona menor de
catorce afos. En conclusion, el articulo 154-B del Codigo Penal no abarca todas las
conductas delictivas relacionadas con este tipo penal ya que el envio de material
pornografico se ha vuelto comun en nuestra sociedad. Sin embargo, debido al rapido
avance de las nuevas tecnologias, este tipo penal no contempla las posibles

conductas que pueden surgir en casos especificos.

Por otro lado, Oré (2022), en su tesis para obtener el titulo profesional de Abogada
de la Universidad Cesar Vallejo, de enfoque cualitativo, tipo basica, empleando el
diseno de la teoria fenomenoldgica, concluye que existe un vacio legal en cuanto a la
finalidad y objeto del articulo 154-B del Cédigo penal, en donde se sanciona solo
aquella persona que sin la anuencia de la victima difunde videos intimos, no
sancionando a los sujetos que obtienen el video sin consentimiento de la victima,
incluso no sanciona la difusidon de forma masificada que atenta contra el derecho a la

intimidad.

El articulo “Historia del fake audiovisual” de los autores Cerdan y Padilla (2019)
publicado en la Revista Ediciones Complutense, concluyen que el deepfake es una
herramienta que produce escenas y dialogos falsos, creados para desacreditar a las
mujeres quienes son en su mayoria el grupo mas vulnerable, llegando a la conclusion
que los videos falsos creados con inteligencia artificial son el presente y el futuro de
lo falso, puesto que esta herramienta a través de programas gratuitos y sencillos al
alcance de cualquier sujeto, producen o crean una mascara de cualquier persona que
se superpone sobre el cuerpo de otra, en un video en movimiento ya creado que en
su mayoria es de connotacion sexual. Asimismo, ambos autores sostienen que esta
herramienta en este aspecto es altamente peligrosa que atenta contra la imagen de

las mujeres.

Asimismo, los autores Gomez y Rubio (2023) en su articulo “Algoritmografia, hito y
fendmeno en la produccién de imagenes fijas en la era digital” publicado en la Revista
Internacional de Cultura Visual, en el cual concluyen que hoy en dia las personas
convivimos con las nuevas tecnologias y sobre las imagenes que antes eran fijas, en
la actualidad la produccion de las mismas han ido evolucionando significativamente y

por ello la inteligencia artificial permite ahora que estas puedan ser reproducidas a



través de la creacion de nuevos videos que en su mayoria son falsos, por lo tanto se
presenta un desarrollo inevitable que cada vez crea una mayor dificultad al momento
de distinguir lo que se encuentra en los medios tecnolégicos como los celulares o
computadoras. Es asi que, los autores sostienen que a través del Machine Learning
que posee la inteligencia artificial se emplean millones de imagenes extraidas de
diferentes fuentes con el propédsito de generar nuevas imagenes teniendo como

resultado y por ende un producto final algo lejos de representar la realidad.

Por su parte, Lavanda (2022), en su articulo “Deepfake: Cuando la inteligencia
amenaza el Derecho y la Democracia” publicado en la Revista Derecho y Tecnologia,
concluye que los rapidos avances tecnoloégicos abren nuevas oportunidades para la
creacion de Deepfakes, permitiendo que la produccién de imagenes en movimiento a

partir de una sola imagen fija ahora esté al alcance de cualquier persona.

Sanchez (2022), hace mencion sobre los riesgos del uso incorrecto de la tecnologia
en una sociedad que no tiene la capacidad de mensurar las consecuencias de sus
actos, sobre la inteligencia artificial que actualmente acomparia al mundo no debe ni
puede ser usada irresponsablemente, actualmente la sociedad pasa a segundo plano
la ética y ven en las nuevas tecnologias en especifico en el uso de la IA como una
oportunidad de trasladar su actuar ilegal, actuar que al ingresar a un sistema digital
donde no hay una regulacién adecuada genera diversos problemas juridicos que por

el momento son desconocidos.

Por otro lado, el desarrollo de las teorias y enfoques conceptuales de este estudio
de investigacion ha resultado crucial. Es asi que, con respecto a la tipicidad objetiva,
el autor Salinas (2014), en relacién a la tipicidad objetiva, al referirse a la violacion del
derecho a la intimidad, se argumenta que el perpetrador vulnera la privacidad de la
persona al llevar a cabo cualquiera de las acciones establecidas en el articulo 154-B
del Cédigo Penal Peruano, lo que claramente afecta el derecho a la intimidad que
esta ligado al ambito privado de la victima, y que, con el fin de consumar el delito, el
sujeto activo utiliza medios electrénicos o redes sociales para compartir de manera
publica material audiovisual de su pareja bajo su anuencia siendo asi pues una

lamentable lesion a su libertad personal.

10



Sobre el derecho a la intimidad Jiménez y Quintana (2023), afirman que el derecho a
la intimidad se centra en la proteccién de la vida personal y familiar de una persona
frente a los demas. En pocas palabras, es el derecho a la privacidad, que se entiende
como parte de la esfera intima y reservada frente a la exposicion ante extrafios, con
el fin de preservar una calidad de vida minima, en otras palabras, este derecho implica
tener derecho a mantener una “vida privada” sobre la informacion que se quiere
preservar en privado o de lo que se quiere sea de conocimiento publico. Este derecho
presenta una fuerte amenaza frente a las publicaciones que se realizan a través de
las nuevas tecnologias, puesto que el uso masivo de internet invade los espacios de

la vida privada de las personas.

El derecho a la intimidad entonces es aquella potestad que tienen las personas para
disfrutar de la esfera privada en la cual la persona tiene la facultad de evitar la

injerencia de los particulares o del Estado Romero (2008).

De la misma manera, el jurista Stein (1999), refiere que cuando una persona que
adquiere la calidad de sujeto activo para este hecho ilicito es cuando su conducta esta
encaminada a vulnerar el derecho a la intimidad al divulgar y/o difundir la privacidad,
obteniendo como resultado lesionar el bien juridico tutelado por ley por lo que tiene

como efecto un dafo sustancial e irreparable para la victima.

Por otro lado, se ha tomado en cuenta el bien juridico protegido que se vulnera tras
la difusion de material pornografico generado con Inteligencia Atrtificial, el cual también
es protegido constitucionalmente por la ley, es la intimidad personal, el mismo que se
extiende a la intimidad tanto personal y familiar. Por tal razén, es importante destacar
que la intimidad privada es fundamental para la persona que la posee, ya que esta
vinculada a su dignidad. Ademas, es importante sefalar que, en la vida privada,
muchas personas adoptan comportamientos sexuales que deben mantenerse en
privado. Por lo tanto, es comprensible que nadie mas que ellos puedan divulgarlos sin
su consentimiento. Sin embargo, debido al mal uso de la tecnologia habiendo o no
consentimiento de su titular (sea hombre o mujer) sobre la difusion de dicho material,
cada vez aparecen mas inescrupulosas personas que creen tener derecho a sacar
provecho de cualquier caracter de las conductas sexuales que pueda practicar la

victima y que, claro, se resalta pertenece a su esfera privada. De esta manera, fue
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importante resaltar que solo el titular tiene el derecho de conocer esa informacién o

conductas, a menos que decida revelarlas por su propia cuenta. Salinas (2019).

Sobre el bien juridico protegido, el honor, el autor Deverday (2017), sostiene que el
TC en Bolivia, en importantes fallos afirma que el derecho al honor protege a las
personas de expresiones que puedan afectar su reputacion o desprestigiarlas ante la
opinion publica. Este derecho manifiesta una conexion unica con la dignidad humana,
ya que la dignidad es una caracteristica inherente del ser humano y, en ultima
instancia, es el fundamento irrenunciable del derecho al honor. El autor sostiene que
el derecho al honor debe ser interpretado como el derecho que posee cada individuo

a ser tratado con respeto por los demas.

Sobre el bien juridico protegido, la voz Flores y Pérez (2019), sostienen que el
derecho a la voz se relaciona con el derecho a la imagen la cual refleja nuestra
identidad y nos permite ser reconocidos. También explican que la voz es “el segundo
rostro del ser humano”, ademas citan a Pizarro quien sostiene que por el derecho a
la voz este permite reconocer a una persona “aun no estando presente y sin ayuda

de la vista” permite la identificacion de la misma.

Por otro lado, segun la jurisprudencia peruana este derecho presenta dos
dimensiones, positiva y negativa. La primera dimensién se refiere al derecho a la
propia imagen, que permite a una persona prohibir la reproduccion, captacion o
publicacién de su imagen sin su autorizacion, sobre la segunda dimensién, esta trata
sobre la facultad que tiene el individuo para sobre el uso de su imagen y la facultad
que este tiene para permitir que su imagen sea reproducida o publicada por el Tribunal
Constitucional (2008).

Ahora bien, con respecto al sujeto activo, estos serian aquellos que generen, creen,
difunden, revelan o hayan cedido imagenes, archivos audiovisuales material con
connotacién sexual, por lo que se podria decir que dentro de esta figura delictiva esta
limitada a los sujetos activos que tengan el material creado evidentemente sin
consentimiento de por medio, solamente es mero generador de este tipo de material
intimo sin encontrarse basados en situaciones reales de acuerdo con Guisasola
(2015).
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Si hablamos de doctrina, diversos juristas interpretan este tipo penal y en especifico
establecen la conducta del sujeto activo como aquel que crea, genera con Inteligencia
Artificial, difunde o comercializa imagenes estaticas o videos sin el permiso de la
victima, por lo tanto, para este autor, compartir imagenes o videos que causen dafo

es suficiente para considerar esta accién como ilegal. Romeo (2003).

De acuerdo con Castellén (2015), sostiene que la divulgacion inapropiada de
imagenes o videos puede ser vista como una conducta tipica del sujeto activo en el
contexto del delito penal. Aquellos que solo participan en la difusion del material intimo
serian excluidos, ya que la responsabilidad recae principalmente en el individuo que
lo divulga. El consentimiento de la persona agraviada se aplica exclusivamente al

sujeto activo que realiza la divulgacion del material.

Salinas (2019) hace mencion que él sefiala que lo crucial en este proyecto es que no
se requiere autorizacion para acceder a imagenes, material audiovisual o audios con
contenido sexual que solo conciernen a la victima, sino que cualquier persona tome

una imagen de otra y la superponga a una plantilla o base filmica sexual. (p.762).

Es de conocimiento que el sujeto pasivo puede ser cualquier persona que se quiere
afectar, en otras palabras, para identificar a un sujeto pasivo, no es necesario que
incurra a alguna circunstancia en particular pues basta con que sea el punto, el
objetivo de quien se quiere lesionar su derecho a la intimidad por el uso inapropiado
de la tecnologia artificial y la seleccion de su imagen o foto para realizar contenido de
material intimo de caracter sexual para publicar y difundir material audiovisuales o

audios con caracter sexual. Salinas (2019, p. 763.)
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Il. METODOLOGIA

Segun el enfoque, es una investigacion cualitativa, el cual nos permitié estudiar los
contextos situacionales con el fin de entender la realidad de esta problematica
generada en el mundo tecnoldgico. Para este caso, se emplearon técnicas de analisis
documental y entrevista para recopilar informacion. Dicho de otra manera, este
enfoque de investigacion nos permitio observar que la difusién de videos con
contenido pornografico generados con Inteligencia Artificial esta afectando a
numerosas victimas en Peru.

En cuanto al disefio de investigacion se opté por el disefio de investigacion
Hermenéutico fenomenoldgico, el cual se fundamenta en que se exploré y describid
esta nueva modalidad tecnoldgica de difundir videos con contenido sexual generados
con Inteligencia Artificial, pues son hechos que se estan presentando frecuentemente
y que por lo tanto es necesario entender los fenomenos de esta lamentable novedad
a fin poder proponer circunstancias agravantes en el articulo 154-B que establece el
hecho ilicito mencionado ut supra, pues es una preocupacion para los investigadores

dicha problematica.

Para la presente investigacion, las categorias que se consideraron fueron a la luz del
Caddigo Penal y las nuevas modalidades maliciosas del uso de la Inteligencia Artificial,
ellos con el fin de analizarlas, por lo que, como primera categoria se planted la
difusion de videos pornograficos creadas con Inteligencia Artificial, de la misma
se obtuvo como subcategorias: Tipicidad objetiva y difusion de material pornografico.
Asimismo, planteamos como otra categoria incorporacién de agravantes al articulo
154-B del Cdédigo Penal, del mismo se tuvo como sub categorias: Deepfakes,

incorporacion y sancion, (ver anexo 01)

El escenario de estudio se realizd en un contexto bibliografico de la revision de
revistas cientificas, periddicos, noticieros para identificar casos mediaticos en el Peru.
La finalidad de abarcar este tema fue para identificar qué circunstancias podrian
sumarse como agravantes al articulo 154-B del Cédigo Penal que regula la difusion

de imagenes, material audio visual y contenido sexual.

Asimismo, se empled la técnica de analisis documental, la cual nos permitié analizar

de qué manera se regula en otros paises la difusion de videos pornograficos creados
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con Inteligencia Artificial. También se conté con la participacion de profesionales de
derecho, siendo abogados especialistas en materia penal y asistentes en funcion
fiscal, a quienes se les hizo una entrevista a fin de que compartan sus conocimientos

y opiniones sobre la problematica presentada.

Esta investigacion nace de una iniciativa tras el conocimiento preliminar del uso
malicioso de Inteligencia Artificial para crear contenido sexual y/o pornografico, el cual
es una problematica que recientemente se ha masificado debido a que cada vez hay

mas victimas peruanas de esta lamentable situacion.

Al respecto, se revis6 el Codigo Penal para poder identificar qué circunstancias se
requieren como agravantes para su incorporacioén al articulo 154-B del mismo cuerpo

normativo.

Luego de revisar dicha normatividad, se ha planteado categorias de investigacion los
cuales son: Primero, difusién de videos pornograficos creadas con Inteligencia
Artificial y como segunda categoria; Incorporaciéon de agravantes al articulo 154-B.
Para su desarrollo, hemos obtenido datos e informacién de revistas indexadas,
autores de tesis, libros electronicos, normativa nacional, entre otros. Posteriormente,
se recopild informacion que se obtuvo de la entrevista a efectos de desarrollar nuestro
objetivos generales y objetivos especificos que se ha planteado. Esta informacion nos
sirvié para explicar la discusion del presente trabajo de investigacion encaminada a

buscarle una respuesta a esta problematica.

Para la ejecucidn de esta investigacion, se seguiran las normas éticas de la
Universidad Cesar Vallejo, priorizando la honestidad en la investigacion y la correcta
citacion de fuentes de acuerdo con las pautas internacionales de APA. Ademas, se
ha seguido las normas anti plagio de la universidad haciendo uso de la plataforma
Turnitin para revisar nuestro trabajo y asegurarnos de su originalidad. Los resultados

de Turnitin respaldaran nuestra investigacion.
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M. RESULTADOS

En esta seccion, se presentan y analizan los resultados obtenidos a través de los instrumentos cualitativos utilizados durante la

investigacion, centrandose en la relacion con los objetivos especificos planteados.

Entonces, acerca del objetivo especifico N° 01, el cual es: Analizar en que consiste el deepfake y porque es necesario regular el

uso de la IA. Para ello, se aplico el instrumento de analisis documentario basado en revistas y articulos cientificos, cuyos datos

obtenidos son los siguientes:

Tabla 1. El deepfake pornografico y la necesidad de regular el uso de la IA.

Necesidad

Articulo Contenido
Responsabilidad penal de la Los deepfakes son el producto del uso
Inteligencia Artificial (IA). ¢La indiscriminado de la IA, son videos falsos

proxima frontera? que presentan un proceso tecnoldgico en

que se realiza el reconocimiento facial de

Alejandra Moran Espinosa , . .
una persona, identificando su biométrica.

México - 2022

Frente a un tema tan delicado, sensible y
novedoso que afecta el derecho a la privacidad
de quienes son victimas del mal uso de IA, es
necesario que exista una regulacion normativa

completa.
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La tipificacion del delito
deepfake Pornogréfico en
Ecuador y la era de la

inteligencia artificial

Mishell Sthefanny Valverde-
Ramos y Marlon Jeovanny

Armijos-Gonzalez

Ecuador - 2024

El deepfake pornografico se define como

aquel video en el que, mediante la
manipulacion de imagenes o videos de cierta
persona, son cargados en una plataforma,
aplicacion o sistema de IA, con la finalidad de
crear contenido sexual, desnudos o videos
que contienen acciones de caracter sexual,
sin que la persona que aparece como
protagonista del video haya participado en la

produccion del deepfake pornografico.

Los autores explican que el deepfake pornografico
también afecto su pais (Ecuador), en un centro
educativo de la capital, dos alumnos tomaron
fotografias a dos comparieras de la institucién con
el propdsito de crear imagenes de caracter sexual
y videos pornograficos, los cuales fueron
difundidos de forma masiva en todo el colegio

exponiendo a las compafieras afectadas.

Ante los casos que se estan produciendo en
Ecuador y con el proposito de proteger los
victimas

derechos fundamentales de las

concluyen que la creacibn de videos con
contenido sexual debe ser considerado como un
delito especifico dentro del ordenamiento juridico
ecuatoriano y que es necesario establecer
criterios legales que puedan controlar la creacion

de deepfakes pornograficos.
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Videos falsos y desinformacién
ante la IA: El Deepfake como

vehiculo de la Posverdad

Lucia Ballesteros Aguayo y

Francisco Javier Ruiz del Olmo

Espana- 2024

Los deepfakes son videos falsos que de
alguna manera sugieren que alguien realizo
cierto acto que nunca ocurrid, presenta una
capacidad potente en cuanto a la distorsion
de la realidad obteniendo como resultado
falsificaciones profundas que cada vez son
mas realistas e imposibles de detectar lo

verdadero de lo falso.

Ante ello los autores concluyen que existe la
necesidad imperante de crear un marco normativo
que regule y limite el mal uso de la IA, con el
propoésito de aportar soluciones eficaces que
prevengan consecuencias altamente peligrosas
en la utilizacién de esta nueva tecnologia que

afecten derechos fundamentales.

Deepfake: laimagen en

tiempos de la posverdad
Jacob Bafuelos Capistran

México - 2020

El deepfake es la falsificacion de discursos,
mediante una trama digital y diversas
estrategias de falsificacion, es la
manipulacion de la fotografia que tiene como
producto la construccidn de narrativas

verosimiles de hechos falsos.

La necesidad radica en que la falsificacion atenta
contra la dignidad humana, el derecho a la voz, el

derecho a la imagen y reputacion de las victimas.

Nota: Fuentes extraidas de Scopus.
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Comentario:

Del analisis realizado con el propdsito de establecer en que consiste el deepfake y porque es necesario regular el uso de la IA, se
obtuvo que el deepfake es un video falso y siendo mas precisos en cuanto a los deepfakes pornograficos estos son videos o imagenes
manipulados de cierta persona que son cargados en una aplicacién de IA teniendo como producto videos o imagenes contienen
acciones de caracter sexual ello sin que la persona que aparece como protagonista del video o imagen haya participado en la
produccion del deepfake pornografico. Es por ello que resulta necesario se regule el uso de IA puesto que luego de la creacién de
esta clase de material, el sujeto que las realiza procede a difundirlas en diversas plataformas haciendo viral y provocando la

vulneracion del derecho a la imagen, honor y reputacién de la persona afectada.
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Entonces, referente al objetivo especifico N° 02, el cual es: Explorar la normativa extranjera que regule la difusion de videos

pornograficos creados con Inteligencia Artificial. Para la obtencién de resultados de este objetivo también se hizo la aplicacion del

instrumento de analisis documentario basado en revistas, articulos cientificos y normativa penal extranjera. De todo lo mencionado,

se obtuvo los siguientes resultados.

Tabla 2. Paises que regulan el deepfake pornogréfico y otras circunstancias

Estado o Norma Penal Contenido Sancién
Pais
Se presenta un gran progreso en cuanto a la No establece una pena concreta
proteccion de las victimas que sin su consentimiento simplemente regula los plazos en
Ley del Senado S5959D _ : . . . -
se hayan creado y posteriormente difundidos videos los que debe accionar la victima:
Articulo 52-C. Derecho de  Pornograficos creados con inteligencia artificial. Este Plazo maximo: 3 afos desde la
accion privada por difusion ~ articulo faculta a la victima el poder emprender publicacion del video
New York

ilegal o publicacion de una
representacion sexualmente

explicita de un individuo.

acciones legales privadas lo que refuerza la
proteccién de sus derechos individuales tales como
el derecho al nombre, honor y reputacion mediante
reparaciones economicas segun cada caso en

particular.

pornografico
Plazo minimo: 1 afio después de
que la victima descubra Ila

difusién del video pornogréafico.
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Proyecto de Ley de la
Asamblea N°. 602
Seccién 1708.86 al Cddigo
Civil

California

Esta norma faculta a la victima de la difusién de video
pornograficos creados con |A, el derecho a
demandar a la persona que haya creado o

compartido el video falso.

Se especifica el concepto de deepfakes: grabaciones
en las que se injerta el rostro de una persona (a
menudo una celebridad) en una pelicula pornografica

sin su consentimiento.

No detalla una pena especifica, sin
embargo, otorga el derecho a la
victima de poder demandar a la
persona que creo Yy difundid el
video falso, solo si estos actos
sin el

fueron realizados

consentimiento de la victima.

Caédigo de Virginia de
2019
Capitulo 8 - Delitos que
involucran la moral y la
Virginia decencia

Articulos 18.2-386.1

y
18.2-386.2.

En este Estado se aplicaron sanciones severas en
relacion al fenomeno del deepfakes pornografico, lo
que conllevé a la modificacion de secciones de los
articulos 18.2-386.1 y 18.2-386.2.

Dichas disposiciones “Prohiben la creacién,
comercializacion o distribuciéon sin licencia de
imdgenes o0 videos generados mediante
inteligencia artificial en los cuales una persona
sea representada realizando actos de naturaleza
sexual” sin el previo consentimiento del individuo

afectado.

Es considerado un delito Clase 01,
tiene la pena de:
¢ Un maximo de doce meses de

privacion de libertad.

Multa de hasta $2,500 dolares

americanos.
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Georgia

Cddigo de Georgia 2022

Articulo 3 - Invasiones de la

privacidad

Se modificé la Parte 3 del Articulo 3 del Capitulo 11
del Titulo 16 del Cddigo, esta modificacion se llevo a
cabo con el proposito de incorporar la prohibicion de
transmitir o publicar imagenes de desnudez o
conducta sexualmente explicita de un adulto,
abarcando tanto imagenes videograficas reales

como las falsificadas.

Es considerada un delito menor de

indole alta o grave, la pena es la

siguiente:

e De uno hasta cinco aros de
privacion de libertad.

e Multa
doélares americanos.

Pudiendo

sanciones segun las circunstancias

hasta los $100.000

ambas

aplicarse

del caso.

Corea del
Sur

Ley de Prevencion de la

Violencia Sexual

Articulo 14

Inciso 2

Segun Valverde hace mencién que en este pais la
norma es mas especifica pues establece que sera
sancionada aquella persona que distribuya, edite o
sintetice material visual, teniendo como distintivo en
comparacion con las normas antes mencionadas que
el propdsito del agresor sea suscitar deseo sexual o
verguenza en contra de la voluntad de la victima del

material.

Esta ley estipula: Prisién de hasta
cinco anos y una multa de hasta
50 millones de wons.

Esta pena se incrementara a siete
anos si se utilizan las redes de
informacion para cometer el delito y
se aumentara hasta la mitad en

caso de reincidencia.
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Este reglamento exige el consentimiento de la
victima cuando se trate de compartir contenido
creado con Inteligencia Artificial, ademas establece
que se deberan incluir marcas de agua la cual
Reglamento para la permitira identificar quien realizo la edicion del
China Gestion Profunda de los  material.
Servicios de Informacion Otro dato relevante de este reglamento son los
en Internet. requisitos que imponen a los productores para la
creacion de videos haciendo uso de la IA, siendo los
siguientes:
¢ No procesar informacion personal.

e Autenticacion de usuarios.

Transparencia en la creacion de videos.

La pena para los infractores de este
delito es de pena privativa de la
libertad segun la magnitud del dafio

que se le causa a la victima.

Adicionalmente, las victimas tienen
la opcion de iniciar procesos civiles
para obtener compensaciones por

los perjuicios sufridos.

Nota: Normativa extranjera. Ley del Senado S5959D, Cédigo de Virginia de 2019 Capitulo 8 - Delitos que involucran la moral y la decencia, entre otros.

Comentario: Explorando la normativa extranjera que regule la difusion de videos pornograficos creados con Inteligencia Artificial,

se obtuvo que los estados anglosajones ya se encuentran regulando la difusion de videos con contenido sexual creados con

Inteligencia Atrtificial, en el que imponen sanciones concretas y multas tomando en cuenta el dafio causado. Por otro lado, China

presenta una normativa que regula el uso de la IA, es un reglamento que de alguna forma prevé la comision del delito, puesto que

presenta una serie de requisitos que deberan cumplir los productores de contenido audiovisual creado con el uso de la |A.
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En relacion al objetivo especifico N° 03, el cual es: Identificar las agravantes a incorporar al articulo 154-B del Cédigo Penal. Para

la obtencidn de resultados de este objetivo se aplico la aplicacion del instrumento de guia de entrevista a profesionales de derecho

como fiscales, asistentes en funcidn fiscal y abogados penalistas. De todo lo mencionado, se obtuvo los siguientes resultados.

Tabla 3. Otras circunstancias como agravantes al articulo 154-B del Cédigo Penal.

Pregunta: ;Qué otras circunstancias creen Ud. que pueden ser consideradas agravantes del articulo 154-B del Cédigo

Penal?

Entrevistado
1

Se podria considerar una circunstancia agravante al delito en mencién, fines lucrativos que el sujeto activo podria
percibir de la difusion de imagenes o materiales audiovisuales con contenido sexual, mas aun si actualmente en
diversas redes sociales se obtienen ingresos dinerarios por la publicacién de videos y/o fotografias, siendo que
mientras mas vistas mayor es el beneficio econdmico, por lo que, obtener ganancias o tener beneficios lucrativos

producto de la difusidon de dichos videos o fotografias sexuales, se podria considerar una agravante..

Entrevistado
2

También deberia considerarse el hecho de obtener el material (video, imagenes y audios) con contenido sexual,
aun sin la autorizacion o anuencia de la propia victima puesto que, lo que este delito pretende sancionar, es la
difusion o revelacion del indicado material, sin la autorizaciéon de la victima, indistintamente de si lo obtuvo con su

autorizacioéon o no.
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Entrevistado
3

Cuando la difusion de videos falsos sea realizada con medios tecnoldgicos y tenga como afectados a menores

de edad, personas discapacitadas o politicos.

Entrevistado
4

El ilicito que se genera en agravio de menores de edad por ejemplo.

Entrevistado
5

Las circunstancias que deben estar prescritas taxativamente como agravantes en el articulo 154-B del Cdédigo
Penal son: Una, cuando se difunde videos o fotografias pornograficas en una red social utilizando la inteligencia
artificial; dos, cuando se utilice la inteligencia artificial con el propésito de perjudicar el honor y la reputacion de
las personas y la otra, cuando se utilice inteligencia artificial creando contenidos sexuales en contra de menores

de edad o personas con discapacidad.

Entrevistado
6

Podria considerarse como agravante para este delito que, una de las partes haya mantenido un grado de amistad
estrecha, toda vez que se haya comprobado un vinculo de amistad fuerte y dentro de ello se haya compartido

contenido intimo en mérito al grado de confianza y de ello se haya podido difundir a fin de causar un perijuicio.

Nota: Entrevista realizada a asistentes en funcion fiscal y a abogados especialistas en derecho penal.

Comentario:
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De la pregunta realizada a los profesionales del derecho, se puede interpretar que consideran deben incorporarse otras
circunstancias agravantes al articulo 154-B del Codigo Penal, tales como: que el ilicito sea cometido con fines lucrativos, cuando la
difusién de videos falsos sea realizada con medios tecnoldgicos y tenga como afectados a menores de edad, personas

discapacitadas y politicos.

Tabla 4. Creacion de deepfakes pornograficos con Inteligencia Artificial en agravio de una figura publica como agravante en el Cédigo

Penal.

Pregunta: ;Cree Ud. que la difusion de deepfakes pornografico creado con IA de una figura publica deberia ser
considerada como una agravante debido a las repercusiones adicionales que puede tener en su vida personal y

profesional?

Si, considero que deberia ser incorporada como una agravante, toda vez que el sujeto activo del delito se
aprovecha del alcance social que tienen las figuras publicad para obtener de ellas sus datos personales para
crear luego videos y/o fotografias con contenido sexual, teniendo un acceso de informacion directa de los
Entrevistado 1 Mismos medios de comunicacion y redes sociales en donde se presentan a diario ante un publico que los ve,
escuchay sigue, siendo que, la difusién de los materiales con contenido sexual creados con inteligencia artificial
les causaria un perjuicio profesional, dafnando la figura publica que cuidan ante la sociedad y en el entorno
familiar, generando las faltas de respeto hacia ellos mismo, producto de materiales que no son verdaderos ni
reales que representan la nueva realidad de violencia que viven las mujeres e incluso los menores de edad en

nuestro pais.
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Entrevistado 2

Si, puesto que dichas personas al ser personajes publicos, estan bajo el constante escrutinio de las demas
personas, por lo mismo, cuidar de su buena imagen y reputacion, al igual que para el comun denominador de
las personas, resulta siendo un tema delicado y muy relevante, pues de su imagen dependen sus carreras
como personajes publicos (sometidos a la constante critica social). Incluso, en este tipo de casos, a diferencia
de una persona comun, es mas dificil hacer a un lado estos temas, pues por largos periodos de tiempo son

sometidos a la opinidn publica.

Entrevistado 3

Si, puesto que las personas que trabajan en los medios, siempre se encuentran en el ojo publico y son mas
vulnerables a que cualquier persona tome o descargue imagenes de sus diferentes redes sociales, teniendo
cierta facilidad de crear videos falsos, videos pornograficos que afectan al final la imagen de estos famosos, lo
que les generaria que tengan que ocultarse por determinado tiempo, es decir dejar las pantallas lo cual es

sustento econdmico principal.

Entrevistado 4

Por supuesto, para mi que debe ser una agravante. Cualquier persona que salga en la television en los medios
dependen mucho de su reputacion para mantener su carrera (...). Asi que debido a las consecuencias que
pueden sufrir un actor, una cantante, etcétera... debe considerarse una agravante cosa que también puede
servir para que aquel que quiera usar esto de la Inteligencia Artificial y quiera dafar la reputacion de las figuras

publica, la piensen muy bien antes de hacerlo. Debe haber mayor proteccién legal también para estas victimas

Entrevistado 5

Considero que todas las personas gozan de los mismos derechos independientemente de que sea publica o

no, por lo que creo que no es necesario estipular como agravante el presente caso.
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Entrevistado 6 No, se podria interpretar como una discriminacién al tratar de considerar como agravante la afectacion moral
de un personaje publico, hay que tener en cuenta que un personaje publico debido a su estatus de popularidad
puede amortiguar dicha difusidn, en cambio a una persona no publica se le es mas dificil poder aminorar dicha

afectacion.

Nota: Entrevista realizada a asistentes en funcién fiscal y a abogados especialistas en derecho penal.

Comentario:

De las entrevistas realizadas a los profesionales del derecho, la mayoria de los entrevistados se concluye que la difusion de
deepfakes pornograficos creados con inteligencia artificial de figuras publicas debe ser considerada una circunstancia agravante.
Esto se debe a las repercusiones adicionales que tales actos pueden tener en la vida personal y profesional de las victimas. Los
entrevistados coincidieron en que las figuras publicas necesitan una proteccidén especial mediante la incorporacion de una agravante
al articulo 154-B del Codigo Penal. La masiva difusion de estos videos intimos falsos, exacerbada por la notoriedad de las victimas,
conlleva graves perjuicios profesionales y economicos, lo cual justifica la necesidad de medidas legales mas severas para disuadir

y sancionar adecuadamente estas conductas.
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Tabla 5: Tratamiento especial de menores de edad, personas discapacitadas y personajes publicos como victimas del delito de

imagenes, material audiovisual generados con Inteligencia Artificial.

Pregunta: ;Esta de acuerdo Ud. con el tratamiento especial que deben recibir los menores de edad, las personas

discapacitadas y personajes publicos que son victimas del delito de difusién de imagenes, material audiovisual generados

con IA?

Entrevistado 1

Si estoy de acuerdo, siendo que este tipo de violencia llega a ser tan devastadora como la que se da en el
espacio fisico si no también en un ambito sistematico, donde se restringen los derechos a vivir libres de
agresiones y sin miedo, siendo vulnerados dentro del ambito social, politico y cultural, accediendo a informacion

personal aprovechandose de las tecnologias avanzadas creadas para un mejor desarrollo social.

Entrevistado 2

Si, puesto que son personas en condiciones y circunstancias distintas a las del comun denominador de las
personas, por lo mismo, son de alguna forma, mas vulnerables a sufrir con mayor frecuencia y facilidad, de

este tipo de ilicitos.

Entrevistado 3

Considero que los nifios, las personas discapacitadas y las personas que estan expuestas o mejor dicho

trabajan siendo expuestos en medios de proyecciéon masiva necesitan atencion y proteccion especial.

Entrevistado 4

Si, aunque cada grupo son vulneradas de diferentes formas y unicas por ejemplo las figuras publicas el impacto
de difusién de material falso es mucho mayor por lo que su reputacion profesional y persona, su dignidad mas

que todo estan en constante riesgo, peligro, pero de que deban tener un tratamiento especial, claro que si, si
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estoy de acuerdo. También quiero agregar que es responsabilidad del legislador que protejan a los mas

vulnerables y asegurar que los delitos sean sancionados con la gravedad que merecen.

Entrevistado 5 Si estoy de acuerdo que los menores de edad y las personas discapacitadas reciban un especial tratamiento

puesto que son las mas vulnerables dentro de nuestra sociedad.

Entrevistado 6 Si, los nifios, nifias y las personas con habilidades diferentes por su condicion y el alto grado de vulnerabilidad
es muy dificil poder asimilar cualquier vulneracion de sus derechos, son seres humanos indefensos ante la ley.
Los personajes publicos siempre estan expuestos ante cualquier amenaza debido a sus actividades laborales

y entorno social y por ende podrian asimilar mejor tal situacién.

Nota: Entrevista realizada a asistentes en funcion fiscal y a abogados especialistas en derecho penal.

Comentario:

De las entrevistas realizadas por los profesionales de derecho, se ha logrado obtener los siguientes resultados en relacién a la
pregunta planteada sobre el tratamiento especial que deben recibir los menores de edad, las personas discapacitadas y personajes
publicos que son victimas del delito de difusién de imagenes, material audiovisual generados con IA. Los entrevistados se encuentran

de acuerdo puesto que son personas vulnerables y por lo tanto necesitan atencién y proteccién especial
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Tabla 6. Incorporacion de circunstancias agravantes al articulo 154-B del Cédigo Penal.

Pregunta: ;Ud. Cree que debe incorporarse circunstancias agravantes al articulo 154-B del Cédigo Penal consistentes en

la difusiéon de imagenes, material audiovisual o audio con contenido sexual creado a través de Inteligencia Artificial ?

Entrevistado 1

Si, considero que seria necesario la incorporacion de nuevas agravantes al delito en mencion, tomando en
cuenta que la sociedad diariamente va evolucionando, estamos en un sistema cambiante sobre todo
tecnolégicamente, debiendo de castigar con mas énfasis y severidad los hechos reprochables por la misma

sociedad en perjuicio de personas vulnerables.

Entrevistado 2

Si, porque, retomando las ideas de las respuestas anteriores, su incorporacion va a permitir que las conductas

que se estan describiendo en tales agravantes, no queden impunes.

Entrevistado 3

Considero que son necesarias puesto que en la actualidad las nuevas tecnologias avanzan de una forma
acelerada creando nuevas situaciones que no se encuentran previstas y por lo tanto no estan reguladas por la
normativa penal vigente, siendo necesario unos cambios o ajustes de la norma penal que puedan salvaguardar

los derechos de las personas vulnerables en este caso, los menores de edad, etc.

Entrevistado 4

Si, porque de acuerdo a lo que he leido la tecnologia de la Inteligencia artificial ha ido avanzado muy rapido, por
lo que la generacion de contenido falso se esta volviendo dificil de distinguir del material real. Ademas, porque
su difusién puede afectar gravemente la vida personal y profesional de sus victimas independientemente de que,

si el contenido sea verdad, real o no.
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Entrevistado 5 Si se debe incorporar agravantes en el articulo en mencién puesto que esto va a permitir que se resuelvan de la
mejor manera los caso que surjan; y por otro lado también va ha permitir que las personas mas vulnerables se

sientan protegidas por nuestro sistema juridico.

Entrevistado 6 Si, los nifios, nifas y las personas con habilidades diferentes por su condicién y el alto grado de vulnerabilidad
es muy dificil poder asimilar cualquier vulneracién de sus derechos, son seres No necesariamente, debido a que
este delito es considerado muy grave debido a sus efectos en el tiempo, el cual no solo denigra la imagen
persona, también en el entorno familiar, puede acarrear dafios morales, laborales, dafios al proyecto de vida,

etc.

Nota: Entrevista realizada a asistentes en funcién fiscal y a abogados especialistas en derecho penal

Comentario:

De las entrevistas realizadas a los profesionales del derecho, se ha obtenido un consenso sobre la necesidad de incorporar
circunstancias agravantes al articulo 154-B del Codigo Penal en relacion con la difusién de imagenes, material audiovisual o audio
con contenido sexual creado a través de inteligencia artificial. Los entrevistados concluyeron que, debido al constante avance y
evolucion acelerada de la tecnologia, es imperativo que la normativa se actualice para poder sancionar adecuadamente el mal uso
de la inteligencia artificial en la generacion de contenido sexual falso. Esta actualizacion es crucial para proteger a las victimas y

garantizar que las leyes estén a la par con los desarrollos tecnoldgicos.
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En cuanto al objetivo especifico N° 04, el cual es elaborar un proyecto de ley que
modifique el tipo base e incorpore agravantes al articulo 154-B del Codigo Penal. Este
fue realizado prestando atencién a los antecedentes de casos polémicos suscitados
en el pais y en paises extranjeros aunado a ello también se tomo en cuenta la larga
investigacion realizada durante la realizacion de este trabajo y en base a lo antes
mencionado es que se procede a realizar una propuesta que tiene como proposito
modificar el tipo base del articulo 154-B del Cdédigo Penal el cual establece lo

siguiente:

“El que sin autorizacién, difunde, revela, publica cede o comercializa imagenes
materiales audiovisuales o audios con contenido sexual de cualquier persona,
gue obtuvo con su anuncia serd reprimido con pena privativa de libertad no
menor de 2 ni mayor de 5 afios y con 30 a 120 dias-multa. “ (Cédigo Penal Decreto
Ley N°2.848, 1940)

Se resalta que este articulo hace mencion de diversas formas en las que el sujeto
activo del delito puede hacer viral la difusion de material de connotacién sexual, el
cual si es analizado correctamente requiere de la anuencia de la victima, es decir que
aquella persona que realice la difusién de material pornografico previamente tuvo
acceso a este material con el consentimiento de la parte agraviada, por lo que vemos
insuficiente lo regulado en este articulo puesto que los videos creados con Inteligencia
Artificial de los que se ha hecho mencién en el desarrollo de este trabajo, son creados
sin el consentimiento de la victima, empero lo que se pretende con el proyecto es
regular a los sujetos que crean videos pornograficos falsos, dicho de otra manera
deepfakes pornograficos para luego difundirlos, sean sancionados protegiendo de
esta forma lo que la norma hasta ahora no ha previsto y que por lo tanto no sanciona,
pretendiendo que se sancionen a las personas que difundan deepfakes pornograficos
que son creados con inteligencia artificial en las que se afectan los derechos de cierto
grupo que hemos considerado deben tener una proteccion especial por tratarse de
personas que la vulneracion de sus derechos resulta siendo mas reprochable ante la
sociedad, siendo los menores de edad, personas discapacitadas quienes hemos
considerado en este grupo vulnerable y mayormente afectado por esta nueva
modalidad delictiva que no solo se encuentra presente en nuestro pais sino también

a nivel internacional.
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Es por ello que nuestra propuesta se basa en modificar el tipo base del articulo materia
de estudio por el siguiente texto que expresa nuestra propuesta legislativa siendo

modificado por el siguiente texto:

El que, sin autorizacion, difunde, cede, publica, comercializa o produce haciendo uso
de la Inteligencia Artificial imagenes, videos, audios o material audiovisual con
contenido sexual de una persona, sera reprimido con pena privativa de libertad no

menor de cuatro ni mayor de seis anos.

Asi mismo la propuesta segun nuestro titulo de investigacion en la que se propone la
incorporacion de agravantes al tipo base antes mencionado consta de la

incorporacion de las siguientes agravantes: (Ver anexo 06)
La pena privativa de libertad serd no menor de seis ni mayor de ocho afios cuando:
1. La victima es menor de edad o persona con discapacidad.

2. Lavictima es una persona ampliamente conocida, que tiene un alto

grado de atencion por parte del publico.

34



IV. DISCUSION

Con el proposito de llevar a cabo un preciso analisis de los datos obtenidos en el
desarrollo de esta investigacion, resulta importante y crucial comparar la informacion
cualitativa de las tablas elaboradas con relacion a las entrevistas con participacion de
profesionales de derecho, legislacion comparada que sanciona la creacion y difusiéon
de deepfakes con Inteligencia Atrtificial con otras investigaciones previas tanto a nivel
internacional como nacional, asi como con las bases tedricas de cada categoria de
estudio planteado siendo que este enfoque permitira responder de manera
fundamentada cada objetivo planteado en la investigacién. Asimismo, cabe indicar
que las fuentes recopiladas para la ejecucion de la referida investigacion permitieron
comprender el tema, proporcionando un marco sélido y entendible a fin de elaborar

las conclusiones y recomendaciones como resultado de este estudio.

Al analizar en que consiste el deepfake y por qué es necesario regular el uso de la IA,
para obtener resultados se analizaron diversos articulos cientificos; (véase tabla 01);
mediante este analisis se logré establecer que el deepfake es aquel video que es
creado mediante la manipulacién de imagenes o videos de una persona, los cuales
posteriormente son cargados en una plataforma, aplicacion o sistema de IA, teniendo
como producto videos falsos que contienen acciones de caracter sexual, sin que la
persona protagonista del video haya participado en la produccion del material visual
falso. Por otro lado, la necesidad de que el mal uso que se le esta dando a la
Inteligencia Artificial sea regulado, encuentra sustento en la proteccion de los
derechos de quienes son victimas de la creacion de videos falsos con contenido
sexual creados con |A para posteriormente ser difundidas a través de diversas
plataformas afectando el derecho al honor, imagen, reputacion y el derecho a la

dignidad de la persona afectada.

Estos resultados encuentran respaldo en lo sefialado por Palta & Restrepo (2023),
quienes estudiaron el delito de difusion de material audiovisual con contenido sexual
y concluyen en su trabajo de investigacion que es necesario se cree un nuevo tipo
penal que pueda adaptarse a las nuevas modalidades delictivas que se estan
presentando y que por lo tanto es importante y urgente que se regulen situaciones en
las que el material sexual en formato audiovisual sea falso o creado con el soporte de
la nueva tecnologia como la IA. Esta situacion es respaldada por lo indicado por

Fernandez & Ortiz (2019) quienes sostienen que el ilicito de difundir videos intimos
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sin el consentimiento de la victima, es un tema serio, delicado y de caracter urgente,
no solo por la frecuencia con la que se estan presentando los casos de difusion, sino
porque las principales victimas son mujeres a quienes se les degradan sus derechos

fundamentales.

El explorar la normativa extranjera que regula la difusion de videos pornograficos
creados con Inteligencia Atrtificial, para obtener resultados se exploraron diversas
normas penales de Estados como New York, California, Virginia y Georgia, también
se revisaron articulos en los que el autor hace mencion de paises asiaticos como
China y Corea del Sur quienes estan teniendo un gran avance en la regulacion de la
IA en relacién al delito de difusion de material falso con contenido sexual. Explorando
estas normas en relacién a la nueva modalidad de crear videos falsos con IA de
caracter sexual, se logré descubrir que en el Estado de New York no establece una
pena concretar, pero si regula ciertos plazos en los que la victima de la difusion de
estos videos pueda accionar, en el Estado de California tampoco se detalla una pena
especifica, sin embargo otorga a la victima el derecho de poder demandar a la
persona que crea y posteriormente difunde el video, en cuanto al Estado de California
este delito es considerado delito de Clase 01 por lo que tiene la pena de 12 meses de
privacion de la libertad y una multa de S/ 2 500 ddlares americanos, asi mismo el
Estado de Georgia lo considera un delito de menor indole que puede ser grave o alta,
sanciona a los infractores con la pena de 1 a 5 afios de privacion de la libertad y con
una multa de S/ 100. 000 délares americanos. En cuanto a los paises asiaticos como
Corea del Sury China, el primer pais establece la pena de hasta cinco afios de prision
y una multa de hasta 50 millones de wons, sobre el segundo pais este regula el uso
de la IA a través del Reglamento para la gestion profunda de los servicios de
informacion en internet en la que establece como una serie requisitos que deberan
cumplir cabalmente los productores de videos que hacen uso de la IA. Respecto de
los antecedentes a nivel internacional de acuerdo con Pinto (2018), la autora
argumenta que debido al rapido avance de las nuevas tecnologias, el sistema legal
en Chile que se remonta al siglo XVIIlI no puede adaptarse lo suficientemente rapido
como para abordar de manera efectiva los delitos cibernéticos, pues en este pais aun
no existe una correcta regulacién sobre el delito de difusidén de videos pornograficos.
Por otra parte, segun los antecedentes a nivel nacional Rimaicuna (2021), concluye

que en el Peru ante la llegada de esta moderna tecnologia como lo es la IA, deja
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abierta la comision de actos delictivos que son desconocidos por el legislador
generando que la normativa penal devenga en ineficaz. En consecuencia, existe una
gran diferencia en cuanto a la regulacion del delito de difusion de videos falsos con
contenido sexual creados con IA, puesto que en paises latinos como Peru y Chile no
actualizan la normativa penal y por lo tanto existe cierta deficiencia a diferencia de los
Estados anglosajones que mantienen sus normas actualizadas y por ende regulan

este nuevo delito.

En cuanto a la identificaciéon de las agravantes a incorporar al articulo 154-B del
Cdédigo Penal, se tiene que segun Oré (2022) existe un vacio legal en cuanto a la
finalidad y objeto del articulo 154-B del Cdédigo Penal, puesto que este articulo
sanciona solo aquella persona que con el consentimiento de la victima obtiene videos
intimos para luego difundirlos, por lo tanto el autor concluye que este articulo no
sanciona a los sujetos que obtienen el video sin el consentimiento de la victima, es
decir que al crearse un video intimido con IA, no se requiere el consentimiento de la
victima puesto que para poder producir estos videos de caracter sexual, con tener
una foto de la persona a la que se quiere afectar se crea el video y posteriormente se
difunde, no encontrandose asi el respaldo que merece de las normas penales aquella

persona victima de la creacion de videos falsos.

Por otro lado, los entrevistados de forma unanime respondieron positivamente en
cuanto a la incorporacion de agravantes al articulo 154 B del Cddigo Penal,
coincidiendo que es necesario se modifique y se incorpore agravantes que puedan
brindar proteccion a las victimas (nifas y nifios menores de edad, personas
discapacitadas y personajes publicos). Por otro lado, en cuanto a la sancion que se
debe imponer a quienes comenten el ilicito de difundir videos falsos de contenido
sexual creado con IA, los entrevistados manifestaron diversas posturas que varian

entre una pena de minima de tres afos a una pena maxima de ocho afnos.
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CONCLUSIONES

Se ha evaluado que, las circunstancias agravantes a incorporar en el delito de
difusion de material con contenido sexual prescrito en el articulo 154-B del
Cddigo Penal Peruano, se configura con la creacién de videos modificados con
Inteligencia Artificial cuando la victima es nifio, nifa y adolescente o persona
con discapacidad y; cuando la victima es una persona que trabaja con

exposicion masiva al publico o labora en medios de comunicacion.

Se analiz6 que el deepfake consiste en crear materia audiovisual con
Inteligencia Artificial en el que se superpone el rostro de la persona que se
quiere afectar, creando un video de caracter sexual o imagenes de desnudos
los cuales luego son difundidos por diferentes medios, generandose la
vulneracion de multiples derechos como el derecho a la intimidad, el derecho
al honor y la imagen de las personas afectadas, por lo que resulta siendo
necesario que el uso de la Inteligencia Artificial esté regulado por normas
penales o reglamentos que impidan la creacion de videos falsos con fines
ilicitos.

Se ha explorado en la normativa extranjera que los estados anglosajones
regulan la difusién de videos falsos con contenido sexual, sancionandose con
pena privativa de libertad y multas de acuerdo al dafio causado, sin embargo,
en Peru no se esta regulando esta nueva modalidad de crear videos con
contenido sexual haciendo incorrecto uso de la Inteligencia Atrtificial,
demostrando que la norma es deficiente puesto que solo regula la difusion de
videos intimos que sean obtenidos con el consentimiento de la victima,
generando que la persona afectada por la difusion de un video intimo que se
haya creado con |A sin su consentimiento no encuentre proteccién en la norma

penal peruana.

Se identific6 como agravantes a incorporar al articulo estudiado en el presente
trabajo, a las principales victimas de la creacion deepfakes pornografico,
siendo esta poblacién los menores de edad, personas discapacitadas vy
personajes publicos a quienes se les afecta el derecho al honor, imagen,
intimidad y reputacién siendo estos derechos merecedores de proteccion legal.

Ademas de las agravantes que se han identificado resulta necesario se precise
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el tipo base del delito, ello con el propdsito de tener una norma clara y precisa

que considere la creacion de videos falsos generados con IA.

Después de la ardua investigacion, se propone un proyecto de ley en el que se
modifique el tipo base del delito estudiado, precisando la intervencion de la IA
en la creacion de videos o imagenes con contenido sexual en los que antes de
ser difundidos hayan sufrido de una modificacion o alteracion mediante el uso
de esta tecnologia. Asi mismo, se concluy6é que se deben incorporar como
circunstancias agravantes cuando la difusién de videos o imagenes con
contenido sexual creados con IA tenga como victimas y principales afectados

a personas discapacitadas, menores de edad y personajes publicos.
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VI. RECOMENDACIONES

Sugerir a los investigadores realizar la busqueda de articulos cientificos que aborden
el tema especifico de los deepfakes pornograficos y estudien la necesidad de regular
la Inteligencia Artificial, en especial de revistas de paises como Chile, México,
Colombia y Venezuela, puesto que a futuro se espera estos paises puedan estudiar

la problematica abordada en el presente trabajo.

Recomendar a los investigadores incluir en el analisis de normas penales a paises
extranjeros, que segun la literatura presentan un avance normativo sobre la
regulacion del uso de la IA, las sanciones penales, ademas de presentar la correcta
redacciéon del tipo penal, con el propdsito de identificar propuestas aplicables a la

realidad peruana.

Se sugiere a los investigadores indagar si es que se han reportado denuncias penales
relacionadas al articulo estudiado en la presente investigacion, ello con el fin de
establecer la existencia de nuevas agravantes a futuro teniendo en cuenta el avance

acelerado de las nuevas tecnologias.

Exhortar a los Congresistas de la Republica, modificar el tipo base del Articulo 154-B
del Codigo Penal que regula la difusion de imagenes, materiales audiovisuales o
audios con contenido sexual, asi mismo se propone la incorporacion de agravantes,
modificandolo segun la propuesta planteada en el trabajo de investigacion (ver anexo
06).
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Anexo 1. Tabla de categorizacion.

ANEXOS

AMBITO TEMATICO PROBLEMA DE PREGUNTAS DE OBJETIVO OBJETIVOS CATEGORIAS SUBCATEGORIAS
INVESTIGACION INVESTIGACION GENERAL ESPECIFICOS
(i) Analizar en que
consiste el deepfake y
porque es necesario Tipicidad objetiva
regular el uso de la Delito de
Incorporacién _ ' Inteligencia Atrtificial. difusion de
de Agravantes D.etermlnar. que | (ii) Explorar la normativa videos
En El Articulo circunstancias extranjera que regule la | pornograficos Difusion de material
Vulneracion  de | (Qué circunstancias | se pueden | difusion de  videos | creadas con pornografico
?5-4'3 Del victimas se pueden incorporar | considerar pornograficos  creados | Inteligencia
Codigo Penal peruanas por la | como agravantes del | como con Inteligencia Atrtificial. Artificial
Por Difusion de difusion de videos | articulo 154-B del | agravantes de
Videos pornogréficos COdlgO Penal por la | este hecho (|||) Proponer un proyecto
Pornograficos creados a través | difusion de videos | delictivo de ley en el que se
Creados Con de la Inteligencia | pornograficos  con | regulado en el | modifique e incorpore
Inteligencia Artificial. Inteligencia Artificial? | articulo  154-B | circunstancias Incorporacién Deepfakes
Artificial del Cédigo | agravantes al articulo | g4 agravantes

Penal.

154-B del Cédigo Penal.

(iv) Identificar las
agravantes a incorporar
al articulo 154-B del
Cddigo Penal.

al articulo 154-
B

Incorporacién y sancién




Anexo 2. Instrumentos de recoleccion de datos.

ENTREVISTA

TiTULO: Incorporacién de agravantes en el articulo 154-B del Cédigo Penal

por difusion de videos pornograficos creados con Inteligencia Artificial.

. Datos generales del entrevistado (a)

Nombre y apellidos:

Institucion en la que labora:

Cargo:

Especialidad:

Reunioén

Link:

Fecha y hora:

Entrevistadores

Ruth Karina Narro Sanchez y Perla Delmar Gutiérrez Pérez

Leer minuciosamente cada interrogante y responder con claridad y
autenticidad, desde su experiencia laboral y los conocimientos adquiridos.
En vista que, la informacion obtenida corresponde nos permitira

desarrollar nuestros objetivos planteados.

OBJETIVO ESPECIFICO 03: Identificar las agravantes a incorporar al
articulo 154-B del Cédigo Penal.

Identificar las circunstancias a incorporar al delito de difusiéon de
imagenes, materiales audiovisuales o audios con contenido sexual.
1. ¢Considera usted que la agravante estipulada en el inciso 2 del
articulo 154-B del Codigo Penal es suficiente para la protecciéon
de aquellas personas victimas de la creacion de videos

pornograficos creados con Inteligencia artificial?




2. ;Qué otras circunstancias creen Ud. que pueden ser

consideradas agravantes del articulo 154-B del Cédigo Penal?

3. ¢Cree Ud. que deberia considerarse una circunstancia agravante
el uso de IA para crear y posteriormente difundir contenido sexual
de menores de edad y personas discapacitadas con fines de

lucro?

4. ;Cree Ud. que la difusion de material sexual creado con IA de una
figura publica deberia ser considerada como una agravante
debido a las repercusiones adicionales que puede tener en su

vida personal y profesional?

5. ¢Por qué considera Ud. importante la incorporacién de
agravantes que se ha seialado en la pregunta anterior al articulo
154-B del Cédigo penal?



.Esta de acuerdo Ud. con el tratamiento especial que deben
recibir los menores de edad, las personas discapacitadas y
personajes publicos que son victimas del delito de difusién de

imagenes, material audiovisual generados con IA?

¢uUd. Cree que debe incorporarse circunstancias agravantes al
articulo 154-B del Cédigo Penal consistentes en la difusion de
imagenes, material audiovisual o audio con contenido sexual

creado a través de Inteligencia Artificial?

¢ Cual pena considera Ud. es la mas adecuada para sancionar el
delito de difusion de imagenes, material audiovisual o audio con

contenido sexual que son creados con |IA?




Anexo 3. Fichas de validacion de instrumentos para recoleccion de datos.

VALIDACION DE CONTENIDO DE LA GUIA DE ENTREVISTA SOBRE
Delito de difusion de imagenes, materiales audiovisuales o audios con contenido
sexuali.

INSTRUCCION: A continuacién, se le hace llegar la presente guia de entrevista
que permitirda recoger informacion para la investigacion: Incorporaciéon de
agravantes en el articulo 154-B del Cédigo Penal por difusion de videos
pornograficos creados con Inteligencia Artificial. Por lo que se le solicita que
tenga a bien evaluar este instrumento, haciendo, de ser caso, las sugerencias para
realizar las correcciones pertinentes. Los criterios de validacion de contenido son:

Criterios Detalle Calificaciéon
La pregunta pertenece a la|,.
Suficiencia subcategoria y basta para 1: de acuerdo

obtener la medicion de esta 0: en desacuerdo

La pregunta se comprende
Claridad facilmente, es decir, su sintactica
y semantica son adecuadas

La pregunta tiene reiacion iogica

-

: de acuerdo
0: en desacuerdo

i P el E: b r
Coherencia con el indicador que esta| gﬁ ggzzcizr =
midiendo .
La pregunta es esencial o
i i : 1: de acuerdo
R I Vi 1 n ir, r
elevancia :rr?c;?&réz te, es decir, debe se 0 a5 e wido

Nota. Criterios adaptados de la propuesta de Escobar y Cuervo (2008).

MATRIZ DE VALIDACION DE LA GUIA DE ENTREVISTA DE LA CATEGORIA

Delito de difusion de imagenes, materiales audiovisuales o audios con contenido
sexual.

Definicion de la categoria:

El que, sin autorizacion, difunde, revela, publica, cede o comercializa imagenes,
materiaies audiovisuaies 0 audios con contenido sexual de cualquier persona, que
obtuvo con su anuencia, sera reprimido con pena privativa de libertad no menor de
dos ni mayor de cinco afos y con treinta a ciento veinte dias-multa. (Cédigo Penal,
1991)
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contenido
sexual

Tipicidad
objetiva

1.- ¢(Considera usted que la
agravante estipulada en el
inciso 2 del articulo 154-B del
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para la proteccion de aquellas
personas victimas de la
creacion de videos
pornogréficos creados con
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cree Ud. que pueden ser
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articulo 154-B del Codigo
Penal?
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3.- (Cree Ud. Que deberia
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agravante el uso de IA para
crear y posteriormente difundir
contenido sexual de menores
de edad y personas
discapacitadas con fines de
lucro?
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4.- ; Esta de acuerdo Ud. con el
tratamiento especial que deben
recibir los menores de edad,
las personas discapacitadas y
personajes publicos que son
victimas del delito de difusion
de imagenes, material
audiovisual generados con IA?
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VALIDACION DE CONTENIDO DE LA GUIA DE ENTREVISTA SOBRE
Incorporacién de agravantes al articulo 154-B del Cédigo Penal Peruano.

INSTRUCCION: A continuacion, se le hace llegar la presente guia de entrevista
que permitirda recoger informacién para la investigacion: Incorporacién de
agravantes en el articulo 154-B del Cdédigo Penal por difusion de videos
pornograficos creados con Inteligencia Artificial. Por lo que se le solicita que
tenga a bien evaluar este instrumento, haciendo, de ser caso, las sugerencias para
realizar las correcciones pertinentes. Los criterios de validacion de contenido son:

Criterios Detalle Calificacién
La pregunta pertenece a la| .
Suficiencia subcategoria y basta para 1: s Bousivo

obtener la medicién de esta 0: en desacuerdo

La pregunta se comprende
Claridad facilmente, es decir, su sintactica
y semantica son adecuadas

La pregunta tiene reiacion idgica

1: de acuerdo
0: en desacuerdo

1. de acuerdo

Coherencia con el indicador que esta| .
i 0: en desacuerdo
La pregunta es esencial o
. > , 1: de acuerdo
Relevancia :rr?ggir;ﬁnte, es decir, debe ser 0: o desacuerdo

Nota. Criterios adaptados de |a propuesta de Escobar y Cuervo (2008).

MATRIZ DE VALIDACION DE LA GUIA DE ENTREVISTA DE LA CATEGORIA
Incorporacion de agravantes al articulo 154-B del Cédigo Penal Peruano

Definicién de la categoria:

Las circunstancias agravantes son las condiciones que concurren en la comisién
de un delito que aumentan la responsabilidad criminal del hecho y, por lo tanto, la
pena. De esta manera, se imputa un mayor reproche penai cuando se dan ciertas
circunstancias objetivas o subjetivas (Gavidia, 2022).
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8.- ¢ Cual pena considera Ud. es la
mas adecuada para sancionar el
delito de difusion de imagenes,
material audiovisual o audio con
contenido sexual que son creados
con IA?
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FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Entrevista

Nombres y apellidos del
experto

Kolnou 3\'#’[0!7& Sedimesas ZWLH

Documento de identidad
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VALIDACION DE CONTENIDO DE LA GUIA DE ENTREVISTA SOBRE
Delito de difusiéon de imagenes, materiales audiovisuales o audios con contenido
sexuai.

INSTRUCCION: A continuacién, se le hace llegar la presente guia de entrevista
que permitirda recoger informacion para la investigacion: Incorporaciéon de
agravantes en el articulo 154-B del Cédigo Penal por difusion de videos
pornograficos creados con Inteligencia Artificial. Por lo que se le solicita que
tenga a bien evaluar este instrumento, haciendo, de ser caso, las sugerencias para
realizar las correcciones pertinentes. Los criterios de validacion de contenido son:

Criterios Detalle Calificacion
La pregunta pertenece a la| .
Suficiencia subcategoria y basta para 1: de acuerdo

obtener la medicion de esta 0: en desacuerdo

La pregunta se comprende 1
Claridad facilmente, es decir, su sintactica
y semantica son adecuadas

La pregunta tiene reiacion iogica

: de acuerdo
0: en desacuerdo

1: de acuerdo

Coherencia con el indicador que esta| .
midisado 0: en desacuerdo
La pregunta es esencial o
. ; ; 1: r
Relevancia importante, es decir, debe ser de acuerdo

0: en desacuerdo

incluido
Nota. Criterios adaptados de |a propuesta de Escobar y Cuervo (2008).

MATRIZ DE VALIDACION DE LA GUIA DE ENTREVISTA DE LA CATEGORIA

Delito de difusion de imagenes, materiales audiovisuales o audios con contenido
sexual.

Definicién de la categoria:

El que, sin autorizacion, difunde, revela, publica, cede o comercializa imagenes,
materiaies audiovisuaies 0 audios con contenido sexuai de cualquier persona, que
obtuvo con su anuencia, sera reprimido con pena privativa de libertad no menor de
dos ni mayor de cinco afos y con treinta a ciento veinte dias-multa. (Cédigo Penal,
1991)
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Difusion de
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conenido sexual de menores
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VALIDACION DE CONTENIDO DE LA GUIA DE ENTREVISTA SOBRE
Incorporacion de agravantes al articulo 154-B del Codigo Penal Peruano.

INSTRUCCION: A continuacién, se le hace llegar la presente guia de entrevista
que permitira recoger informacién para la investigacién: Incorporacién de
agravantes en el articulo 154-B del Cddigo Penal por difusién de videos
pornograficos creados con Inteligencia Artificial. Por lo que se le solicita que
tenga a bien evaluar este instrumento, haciendo, de ser caso, 1as sugerencias para
realizar las correcciones pertinentes. Los criterios de validacidn de contenido son:

Criterios Detalle Calificacién
La pregunta pertenece a la
Suficiencia subcategoria y basta para
obtener la medicion de esta

La pregunta se comprende
Claridad faciimente, es decir, su sintactica
y semantica son adecuadas

ia pregunta tiene reiacion iogica

1: de acuerdo
0: en desacuerdo

1. de acuerdo
0: en desacuerdo

1: de acuerdo

Coherencia con el indicador que esta| .
S —— 0: en desacuerdo
La pregunta es esencial o
; i . 1. de acuerdo
Relevancia !mpo._rtante, es decir, debe ser A
| incluide

Nota. Criterios adaptados de la propuesta de Escobar y Cuewo‘fﬁOOB}.

MATRIZ DE VALIDACION DE LA GUIA DE ENTREVISTA DE LA CATEGORIA
Incorparacion de agravantes al articulo 154-B del Cadigo Penal Peruano

Definicién de la categoria:

Las circunstancias agravantes son las condiciones que concurren en la comision
de un delito que aumentan la responsabilidad criminal del hecho y, por lo tanto, la
pena. De esta manera, se impuia un mayor reproche penai cuando se dan ciertas
circunstancias objetivas o subjetivas (Gavidia, 2022).
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VALIDACION DE CONTENIDO DE LA GUIA DE ENTREVISTA SOBRE
Delito de difusion de imagenes, materiales audiovisuales o audios con contenido
sexuai.

INSTRUCCION: A continuacién, se le hace llegar la presente guia de entrevista
que permitira recoger informacion para la investigacion: Incorporacién de
agravantes en el articulo 154-B del Cédigo Penal por difusién de videos
pornograficos creados con Inteligencia Artificial. Por lo que se le solicita que
tenga a bien evaluar este instrumento, haciendo, de ser caso, las sugerencias para
realizar las correcciones pertinentes. Los criterios de validacion de contenido son:

Criterios Detalle Calificacion
La pregunta pertenece a la
Suficiencia subcategoria y basta para
obtener la medicion de esta

La pregunta se comprende
Claridad facilmente, es decir, su sintactica
y semantica son adecuadas

La pregunta tiene reiacion iogica

1: de acuerdo
0: en desacuerdo

1: de acuerdo
0: en desacuerdo

1: de acuerdo

Coherencia con el indicador que esta| .
midicnds 0: en desacuerdo
La pregunta es esencial o
: s . 1: de acuerdo
Relevancia :::(mggnte, es decir, debe ser 0- en desacuerdo

Nota. Criterios adaptados de la propuesta de Escobar y Cuervo (2008).

MATRIZ DE VALIDACION DE LA GUIA DE ENTREVISTA DE LA CATEGORIA

Delito de difusion de imégenes, materiaies audiovisuales o audios con contenido
sexual.

Definicion de la categoria:

El que, sin autorizacién, difunde, revela, publica, cede o comercializa imagenes,
materiales audiovisuales o audios con contenido sexual de cualquier persona, que
obtuvo con su anuencia, seré reprimido con pena privativa de libertad no menor de
dos ni mayor de cinco afios y con treinta a ciento veinte dias-multa. (Cédigo Penal,
1991)
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VALIDACION DE CONTENIDO DE LA GUiA DE ENTREVISTA SOBRE
Incorporacion de agravantes al articulo 154-B del Cédigo Penal Peruano.

INSTRUCCION: A continuacién, se le hace llegar la presente guia de entrevista
que permitira recoger informacién para la investigacion: Incorporacion de
agravantes en el articulo 154-B del Cédigo Penal por difusién de videos
pornograficos creados con Inteligencia Artificial. Por lo que se le solicita que
tenga a bien evaluar este instrumento, haciendo, de ser caso, las sugerencias para
realizar las correcciones pertinentes. Los criterios de validacién de contenido son:

Criterios Detalle Calificacion
La pregunta pertenece a la| ..
Suficiencia subcategoria y basta para 1: de acuerdo

0: en desacuerdo

1: de acuerdo
0: en desacuerdo

obtener la medicion de esta
La pregunta se comprende
Claridad faciimente, es decir, su sintactica
y semantica son adecuadas
La pregunta tiene relacion iogica

1: de acuerdo

Coherencia con el indicador que esta 0 en desacuerdo
midiendo - '
La pregunta es esencial o] ,.

Relevancia importante, es decir, debe ser 1._de acuerdo
L 0: en desacuerdo
| inGluide

Nota. Criterios adaptados de la propuesta de Escobar y Cuervo (2008).

MATRIZ DE VALIDACION DE LA GUIA DE ENTREVISTA DE LA CATEGORIA
Incorparacion de agravantes al articulo 154-B del Cadigo Penal Peruano

Definicion de la categoria:

Las circunstancias agravantes son las condiciones que concurren en la comision
de un delito que aumentan la responsabilidad criminal del hecho y, por lo tanto, la
pena. De esta manera, se imputa un mayor reproche penai cuando se dan ciertas
circunstancias objetivas o subjetivas (Gavidia, 2022).
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Anexo 4. Consentimiento informado UCV.

Consentimiento Informado

Titulo de la investigacion: “Incorporacion de agravantes en el articulo 154-B del
Coédigo Penal por difusion de videos pornograficos creados con Inteligencia
Artificial”.

Investigadores: Perla Delmar Gutiérrez Pérez y Ruth Karina Narro Sanchez.

Propésito del estudio

Le invitamos a participar en la investigacion titulada “Incorporaciéon de agravantes
en el articulo 154-B del Codigo Penal por difusiéon de videos pornograficos creados
con Inteligencia Artificial’, cuyo objetivo es: Evaluar las circunstancias que pueden
ser consideradas agravantes del hecho delictivo regulado en el articulo 154-B del
Caodigo Penal. Esta investigacion es desarrollada por estudiantes del programa de
estudio Pregrado de la Universidad César Vallejo del campus Trujillo, aprobado por
la autoridad correspondiente de la Universidad y con el permiso de la institucion
Universidad César Vallejo.

Describir el impacto del problema de la investigacion.

La creacion y posterior difusion de contenido pornografico con inteligencia artificial
tiene un impacto significativo en la vulneracion de varios derechos fundamentales.

Procedimiento

Si usted decide participar en la investigacion se realizara lo siguiente (enumerar los
procedimientos del estudio):

Se realizara una encuesta o entrevista donde se recogeran datos personales y
algunas preguntas

Esta encuesta o entrevista tendra un tiempo aproximado de 30 minutos y se
realizara en su despacho de trabajo del Ministerio Publico. Las respuestas al
cuestionario o guia de entrevista seran codificadas usando un numero de
identificacion y, por lo tanto, seran anénimas.

Participacion voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si desea
participar o no, y su decision sera respetada. Posterior a la aceptacion no desea
continuar puede hacerlo sin ningun problema.



Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dano al participar en la
investigacion. Sin embargo, en el caso que existan preguntas que le puedan generar
incomodidad. Usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion se le alcanzara a la institucién
al término de la investigacion. No recibira ningun beneficio econémico ni de ninguna
otra indole. El estudio no va a aportar a la salud individual de la persona, sin
embargo, los resultados del estudio podran convertirse en beneficio de la salud
publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser anonimos y no tener ninguna forma de identificar
al participante. Garantizamos que la informacién que usted nos brinde es totalmente
Confidencial y no sera usada para ningun otro propésito fuera de la investigacion.
Los datos permaneceran bajo custodia del investigador principal y pasado untiempo
determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el Investigador (a)
(es): Perla Delmar Gutierrez Pérez y/o Ruth Karina Narro Sanchez; email:
rnarros@ucvvirtual.edu.pe - pgutierrezpe15@ucvvirtual.edu.pe y asesor: Luz Alicia
Baltodano Nontol y/o Lea Huayan Huaccha; email: [baltodano@ucvvirtual.edu.pe —
lhuayanh@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propositos de la investigacion autorizo participar en la
iInvestigacion antes mencionada. Nombre y apellidos: Katherine Fabiola Manrique
Mendoza; Fecha y hora: 24/05/2024 10:30 p.m.

Nombre y apellidos: Katherine Fabiola Manrique Mendoza

Firma(s):

wesess —v;
ABOGADA
Reg. CALL. 12727

Fecha y hora: 24/05/2024 10:30 p.m.



ENTREVISTA

TiTULO: Incorporacién de agravantes en el articulo 154-B del Cédigo Penal

por difusion de videos pornograficos creados con Inteligencia Artificial.

. Datos generales del entrevistado (a)

Nombre y apellidos:

Katherine Fabiola Manrique Mendoza

Institucion en la que labora:

Estudio Juridico

Cargo: Abogada litigante

Especialidad: Derecho Penal
Reunién

Link: Presencial

Fecha y hora:

24 de mayo 2024 — 10:30 a.m.

Entrevistadores

Ruth Karina Narro Sanchez y Perla Delmar Gutiérrez Pérez

Leer minuciosamente cada interrogante y responder con claridad y

autenticidad, desde su experiencia laboral y los conocimientos adquiridos.

En vista que, la informacion obtenida corresponde a los resultados del

presente trabajo de investigacién, cumpliendo —de esa manera— los

objetivos del mismo.

OBJETIVO ESPECIFICO 03: Identificar las agravantes a incorporar al
articulo 154-B del Cédigo Penal.

1. ¢Considera usted que la agravante estipulada en el inciso 2 del

articulo 154-B del Cédigo Penal es suficiente para la proteccién
de aquellas personas victimas de la creacion de videos
pornograficos creados con Inteligencia artificial?

No considero que fuera suficiente, tomando en cuenta que se viene
haciendo un mal uso de las nuevas tecnologias, mas aun cuando se
trate de contenido sexual en violacién de los derechos fundamentales
que se protegen hacia la persona humana, siendo que son de los
mismos medios tecnologicos de comunicacion como las redes
sociales de donde se obtienen datos personales que son utilizados
conjuntamente con los recursos digitales como la inteligencia artificial

para producir nuevas formas de violencia.



2. ;Qué otras circunstancias creen Ud. que pueden ser

consideradas agravantes del articulo 154-B del Cédigo Penal?

Se podria considerar una circunstancia agravante al delito en mencion,
fines lucrativos que el sujeto activo podria percibir de la difusion de
imagenes o materiales audiovisuales con contenido sexual, mas aun
si actualmente en diversas redes sociales se obtienen ingresos
dinerarios por la publicacién de videos y/o fotografias, siendo que
mientras mas vistas mayor es el beneficio econdémico, por lo que,
obtener ganancias o tener beneficios lucrativos producto de la difusién
de dichos videos o fotografias sexuales, se podria considerar una

agravante.

3. ¢Cree Ud. que deberia considerarse una circunstancia agravante
el uso de IA para crear y posteriormente difundir contenido sexual
de menores de edad y personas discapacitadas con fines de

lucro?

Si, tomando en cuenta el aprovechamiento indebido que realiza el
sujeto activo del delito al utilizar la Inteligencia Artificial para la
comision de delitos, puesto que esta tecnologia avanzada fue creada
para poder resolver problemas y/o necesidades de los seres humanos,
sin embargo las utilizaria para vulnerar los derechos protegidos hacia
la persona, mas aun si son menores de edad o personas
discapacitadas quienes no pueden defenderse por si mismas, y sobre
todo de contenido sexual que en dichos casos no solo se ven
perjudicadas las victimas del delito sino su entorno familiar, social y
laboral también, valiéndose el sujeto activo de la creacion de videos
con contenido sexual para obtener un aprovechamiento indebido y

lucrativo para su beneficio.

4. ;Cree Ud. que la difusién de material sexual creado con IA de una
figura publica deberia ser considerada como una agravante
debido a las repercusiones adicionales que puede tener en su

vida personal y profesional?



Si considero que deberia ser incorporada como una agravante, toda
vez que el sujeto activo del delito se aprovecha del alcance social que
tienen las figuras publicad para obtener de ellas sus datos personales
para crear luego videos y/o fotografias con contenido sexual, teniendo
un acceso de informacion directa de los mismos medios de
comunicacién y redes sociales en donde se presentan a diario ante un
publico que los ve, escucha y sigue, siendo que, la difusion de los
materiales con contenido sexual creados con inteligencia artificial les
causaria un perjuicio profesional, dafiando la figura publica que cuidan
ante la sociedad y en el entorno familiar, generando las faltas de
respeto hacia ellos mismo, producto de materiales que no son
verdaderos ni reales que representan la nueva realidad de violencia

que viven las mujeres e incluso los menores de edad en nuestro pais.

¢Por qué considera Ud. importante la incorporacion de
agravantes que se ha seialado en la pregunta anterior al articulo
154-B del Cédigo penal?

Considero que es importante porque las agravantes incorporadas nos
indicarian un mayor desvalor del comportamiento antijuridico que se
ejecuta, o de un mayor reproche de culpabilidad al sujeto activo del
delito, generando asi una mayor pena para el castigo de quien comete
el delito, puesto que se estaria aprovechando de los medios de
comunicacidon que tiene a su alcance como de las tecnologias
avanzadas que han sido creadas con facilitar la vida del ser humano y

no para danarlo.

.Esta de acuerdo Ud. con el tratamiento especial que deben
recibir los menores de edad, las personas discapacitadas y
personajes publicos que son victimas del delito de difusion de

imagenes, material audiovisual generados con IA?

Si estoy de acuerdo, siendo que este tipo de violencia llega a ser tan
devastadora como la que se da en el espacio fisico si no también en

un ambito sistematico, donde se restringen los derechos a vivir libres



de agresiones y sin miedo, siendo vulnerados dentro del ambito social,
politico y cultural, accediendo a informacién personal aprovechandose

de las tecnologias avanzadas creadas para un mejor desarrollo social..

¢Ud. Cree que debe incorporarse circunstancias agravantes al
articulo 154-B del Cédigo Penal consistentes en la difusion de
imagenes, material audiovisual o audio con contenido sexual
creado a través de Inteligencia Artificial?

Si, considero que seria necesario la incorporacion de nuevas
agravantes al delito en mencion, tomando en cuenta que la sociedad
diariamente va evolucionando, estamos en un sistema cambiante
sobre todo tecnolégicamente, debiendo de castigar con mas énfasis y
severidad los hechos reprochables por la misma sociedad en perjuicio

de personas vulnerables.

¢ Cual pena considera Ud. es la mas adecuada para sancionar el
delito de difusion de imagenes, material audiovisual o audio con

contenido sexual que son creados con IA?

Considero que la pena puede ser variable entre no menor de seis afios
y no mayor de ocho afos, en razdn de que las victimas serian personas
vulnerables en caso de menores de edad y personas discapacitadas,
sin dejar de tomar en cuenta el tipo de persona que se veria afectada
por la difusién y/o publicacion de videos o fotografias con contenido
sexual como figura publica, asi como del sujeto activo que puede ser
una persona natural y/o funcionario publico en representacion de la

sociedad.



Consentimiento Informado

Titulo de la investigacion: “Incorporacion de agravantes en el articulo 154-B del
Codigo Penal por difusion de videos pornograficos creados con Inteligencia
Artificial”.

Investigadores: Perla Delmar Gutiérrez Pérez y Ruth Karina Narro Sanchez.

Propoésito del estudio

Le invitamos a participar en la investigacion titulada “Incorporacién de agravantes
en el articulo 154-B del Cédigo Penal por difusion de videos pornograficos creados
con Inteligencia Artificial”, cuyo objetivo es: Evaluar las circunstancias que pueden
ser consideradas agravantes del hecho delictivo regulado en el articulo 154-B del
Cédigo Penal. Esta investigacion es desarrollada por estudiantes del programa de
estudio Pregrado de la Universidad César Vallejo del campus Trujillo, aprobado por
la autoridad correspondiente de la Universidad y con el permiso de la institucion
Universidad César Vallejo.

Describir el impacto del problema de la investigacion.

La creacion y posterior difusion de contenido pornografico con inteligencia artificial
tiene un impacto significativo en la vulneracion de varios derechos fundamentales.

Procedimiento

Si usted decide participar en la investigacion se realizara lo siguiente (enumerar los
procedimientos del estudio):

Se realizara una encuesta o entrevista donde se recogeran datos personales y
algunas preguntas

Esta encuesta o entrevista tendra un tiempo aproximado de 30 minutos y se
realizara en su despacho de trabajo del Ministerio Publico. Las respuestas al
cuestionario o guia de entrevista seran codificadas usando un numero de
identificacion vy, por lo tanto, seran anonimas.

Participacion voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si desea
participar o no, y su decision sera respetada. Posterior a la aceptacion no desea
continuar puede hacerlo sin ningun problema.



Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafo al participar en
la investigacion. Sin embargo, en el caso que existan preguntas que le puedan
generar incomodidad. Usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio econdmico
ni de ninguna otra indole. El estudio no va a aportar a la salud individual de la
persona, sin embargo, los resultados del estudio podran convertirse en beneficio
de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser anénimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos brinde
es totalmente Confidencial y no sera usada para ningun otro proposito fuera de
la investigacion. Los datos permaneceran bajo custodia del investigador principal
y pasado un tiempo determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con los investigadores:
Perla Delmar Gutiérrez Pérez y/o Ruth Karina Narro Sanchez; email:
rnarros@ucvyvirtual.edu.pe - pgutierrezpe15@ucvvirtual.edu.pe y asesor: Luz
Alicia Baltodano Nontol y/o Lea Huayan Huaccha; email:
Ibaltodano@ucvvirtual.edu.pe — lhuayanh@ucvyvirtual.edu.pe

Consentimiento

Después de haber leido los propodsitos de la investigacion autorizo participar en
la investigaciéon antes mencionada. Nombre y apellidos: Renzo Jean Franco
Benites Jimenez; Fecha y hora: 20/05/2024 01:00 p.m.

Nombre y apellidos: Renzo Jean Franco Benites Jimenez

Firma(s):

Fecha y hora: 20/05/2024 01:00 p.m.



ENTREVISTA

TiTULO: Incorporacién de agravantes en el articulo 154-B del Cédigo Penal

por difusién de videos pornograficos creados con Inteligencia Artificial.

. Datos generales del entrevistado (a)

Nombre y apellidos: Renzo Jean Franco Benites Jiménez
Institucion en la que labora: Ministerio Publico
Cargo: Asistente en Funcién Fiscal
Especialidad: Derecho Penal

Reunién
Link: Presencial
Fecha y hora: 21 de mayo 2024 — 01:00 p.m.

Entrevistadores

Ruth Karina Narro Sanchez y Perla Delmar Gutiérrez Pérez.

Il. Leer minuciosamente cada interrogante y responder con claridad y
autenticidad, desde su experiencia laboral y los conocimientos adquiridos.
En vista que, la informacion obtenida corresponde a los resultados del
presente trabajo de investigaciéon, cumpliendo —de esa manera— los

objetivos del mismo.

OBJETIVO ESPECIFICO 03: Identificar las agravantes a incorporar al
articulo 154-B del Cédigo Penal..

1. ¢Considera usted que la agravante estipulada en el inciso 2 del
articulo 154-B del Cédigo Penal es suficiente para la proteccion
de aquellas personas victimas de la creacion de videos
pornograficos creados con Inteligencia artificial?

No, puesto que no se hace mencidn al uso de la inteligencia artificial
para la creacion de los videos, imagenes o audios con contenidos
sexual. Por lo mismo, existe un vacio de punibilidad y que de no
modificar dicho inciso, se estaria dejando impune muchos hechos que
actualmente vienen incrementandose debido al uso masivo de la

Inteligencia artificial y la constante mejora de las aplicaciones que



hacen uso de esta
¢ Qué otras circunstancias cree Ud. que pueden ser consideradas

agravantes del articulo 154-B del Cédigo Penal?

También deberia considerarse el hecho de obtener el material (video,
imagenes y audios) con contenido sexual, aun sin la autorizaciéon o
anuencia de la propia victima puesto que, lo que este delito pretende
sancionar, es la difusion o revelacion de el indicado material, sin la
autorizacién de la victima, indistintamente de si lo obtuvo con su

autorizacién o no

¢Cree Ud. Que deberia considerarse una circunstancia agravante
el uso de |IA para crear y posteriormente difundir contenido sexual
de menores de edad y personas discapacitadas con fines de

lucro?

Si, porque por la misma condicién de la victima, se encuentran en una
situacion mas vulnerable que las personas adultas que resulten siendo
victimas de estos actos porque los menores de edad asi como las
personas incapacitadas, resultan siendo dependientes de otra

persona, incluso para la proteccion de sus derechos.

¢ Cree Ud. que la difusion de material sexual creado con IA de una
figura publica deberia ser considerada como una agravante
debido a las repercusiones adicionales que puede tener en su

vida personal y profesional?

Si, puesto que dichas personas al ser personajes publicos, estan bajo
el constante escrutinio de las demas personas, por lo mismo, cuidar
de su buena imagen y reputacidén, al igual que para el comun
denominador de las personas, resulta siendo un tema delicado y muy
relevante, pues de su imagen dependen sus carreras como personajes
publicos (sometidos a la constante critica social). Incluso, en este tipo
de casos, a diferencia de una persona comun, es mas dificil hacer a
un lado estos temas, pues por largos periodos de tiempo son

sometidos a la opinidn publica.



5. ¢Por qué considera Ud. importante la incorporacion de

agravantes que se ha senalado en la pregunta anterior al articulo
154-B del Codigo penal?

Considero que es importante la incorporacion de las agravantes antes
mencionadas, asi como la modificacién del tipo base ya que de esta
forma evitariamos que muchas conductas se queden impunes debido
al vacio legal. Porque, el uso de estas nuevas tecnologias, que bien
podrian servir solo para realizar actos en pro de bienestar comun,
propicia también, nuevas formas de realizar conductas las cuales, al
dia de hoy no han sido catalogadas en nuestro codigo penal, entonces,
es importante brindar la atencion necesaria a estos casos que si deben

estar sancionados penalmente.

(Esta de acuerdo Ud. con el tratamiento especial que deben
recibir los menores de edad, las personas discapacitadas y
personajes publicos que son victimas del delito de difusion de

imagenes, material audiovisual generados con IA?

Si, puesto que son personas en condiciones y circunstancias distintas
a las del comun denominador de las personas, por Io mismo, son de
alguna forma, mas vulnerables a sufrir con mayor frecuencia vy
facilidad, de este tipo de ilicitos.

cuUd. Cree que debe incorporarse circunstancias agravantes al
articulo 154-B del Cédigo Penal consistentes en la difusion de
imagenes, material audiovisual o audio con contenido sexual
creado a través de Inteligencia Artificial?

Si, porque, retomando las ideas de las respuestas anteriores, su
incorporacion va a permitir que las conductas que se estan

describiendo en tales agravantes, no queden impunes.

¢ Cual pena considera Ud. es la mas adecuada para sancionar el
delito de difusion de imagenes, material audiovisual o audio con

contenido sexual que son creados con IA?



Teniendo en cuenta la agravante que ya se encuentra prevista en el
segundo parrafo del articulo en mencién, considero que es razonable
establecer la pena privativa libertad de 4 ainos como minimo y no

mayor a 6 afios, aunando ciento ochenta dias multa.



Consentimiento Informado

Titulo de la investigacion: “Incorporacion de agravantes en el articulo 154-B del
Cdédigo Penal por difusion de videos pornograficos creados con Inteligencia
Artificial”.

Investigadores: Perla Delmar Gutiérrez Pérez y Ruth Karina Narro Sanchez.

Proposito del estudio

Le invitamos a participar en la investigacion titulada “Incorporacién de agravantes
en el articulo 154-B del Cédigo Penal por difusion de videos pornograficos creados
con Inteligencia Artificial”, cuyo objetivo es: Evaluar las circunstancias que pueden
ser consideradas agravantes del hecho delictivo regulado en el articulo 154-B del
Cédigo Penal. Esta investigacion es desarrollada por estudiantes del programa de
estudio Pregrado de la Universidad César Vallejo del campus Trujillo, aprobado por
la autoridad correspondiente de la Universidad y con el permiso de la institucion
Universidad César Vallejo.

Describir el impacto del problema de la investigacion.

La creacion y posterior difusion de contenido pornografico con inteligencia artificial
tiene un impacto significativo en la vulneracion de varios derechos fundamentales.

Procedimiento

Si usted decide participar en la investigacion se realizara lo siguiente (enumerar los
procedimientos del estudio):

Se realizara una encuesta o entrevista donde se recogeran datos personales y
algunas preguntas

Esta encuesta o entrevista tendra un tiempo aproximado de 30 minutos y se
realizara en su despacho de trabajo del Ministerio Publico. Las respuestas al
cuestionario o guia de entrevista seran codificadas usando un numero de
identificacion y, por lo tanto, seran anonimas.

Participacion voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si desea
participar o no, y su decision sera respetada. Posterior a la aceptacion no desea
continuar puede hacerlo sin ningun problema.



Riesgo (principio de No maleficencia);

Indicar al participante la existencia que NO existe riesgo o dafio al participar en la
investigacion. Sin embargo, en el caso que existan preguntas que le puedan generar
incomodidad. Usted tiene la libertad de responderias o no.

Beneficios (principio de beneficencia):

Se ie informara que los resultados de la investigacion se le alcanzaré a la institucién
al término de la investigacién. No recibira ningtin beneficio econdmico ni de ninguna
otra indole. El estudio no va a aportar a la salud individual de la persona, sin
embargo, los resultados del estudio podran convertirse en beneficio de la salud
publica.

Confidencialidad (principio de justicia):

L os datos recolectados deben ser andnimos y no tener ninguna forma de identificar
al participante. Garantizamos que la informacién que usted nos brinde es totalmente
Confidencial y no sera usada para ningln otro propésito fuera de la investigacion.
Los datos permaneceran bajo custodia del investigador principal y pasado un tiempo

determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacién puede contactar con los Investigador (es):
Perla Delmar Gutiérrez Pérez y/o Ruth Karina Narro Sanchez; email:
rnarros@ucvvirtual.edu pe - pqutierrezpe15@ucvvirtual edu.pe y asesor: Luz Alicia
Baltodano Nonton y/o Lea Huayan Huaccha, email: lbaltodano@ucvvirtual edu.pe —

Ihuayanh@ucvvirtual edu.pe

Consentimiento
Después de haber leido los propdsitos de la investigacion autorizo participar en la

investigacién antes mencionada.

Nombre y apellidos: \/AJAIEA \/ARCAS l?AHNZEZ - GG caLL 19934

Firma(s): W

Fechay hora: 24 /05 /Qq - 40:00 HRS

Para garantizar la veracidad del origen de {a informacién: en el caso que el
consentimiento sea presencial, el encuestado y el investigador deben proporcionar
sus nombres y firma. En el caso que sea cuestionario virtual, se debe solicitar el
comreo desde ef cual se envia las respuestas a través de un formulario Google.



ENTREVISTA

TiTULO: Incorporacién de agravantes en el articulo 154-B del Cédigo Penal

por difusién de videos pornograficos creados con Inteligencia Artificial

. Datos generales del entrevistado (a)

Nombre y apellidos: Yajaira Vargas Ramirez

Institucion en la que labora: Ministerio Publico

Cargo: Asistente en Funcion Fiscal

Especialidad: Derecho Penal
Reunién

Link:

Fecha y hora: 24/05/2024 - 10:00 am

Entrevistadores

Ruth Karina Narro Sanchez y Perla Delmar Gutiérrez Pérez.

Leer minuciosamente cada interrogante y responder con claridad y
autenticidad, desde su experiencia laboral y los conocimientos adquiridos.
En vista que, la informacion obtenida corresponde a los resultados del
presente trabajo de investigaciéon, cumpliendo —de esa manera— los
objetivos del mismo.

OBJETIVO ESPECIFICO 03: Identificar las agravantes a incorporar al
articulo 154-B del Cédigo Penal.

1. ¢Considera usted que la agravante estipulada en el inciso 2
del articulo 154-B del Cdédigo Penal es suficiente para la
proteccion de aquellas personas victimas de la creaciéon de
videos pornograficos creados con Inteligencia artificial?

No.

2. ;Qué otras circunstancias cree Ud. que pueden ser
consideradas agravantes del articulo 154-B del Cédigo Penal?
Cuando la difusion de videos falsos sean realizados con medios
tecnolégicos y tenga como afectados a menores de edad,
personas discapacitadas o politicos.

3. ¢Cree Ud. ;Que deberia considerarse una circunstancia

agravante el uso de IA para crear y posteriormente difundir




contenido sexual de menores de edad y personas
discapacitadas con fines de lucro?

Considero que deberia implementarse especial proteccién a esta
poblacién, puesto que la difusion que ahora se realiza puede ser
muy peligrosa ya que en la actualidad existen diversos medios por
los cuales pueden ser publicados los videos de contenido sexual

de menores y discapacitados.

¢Cree Ud. que la difusion de deepfakes de material sexual
creado con IA de una figura publica deberia ser considerada
como una agravante debido a las repercusiones adicionales
que puede tener en su vida personal y profesional?

Si, puesto que las personas que trabajan en los medios, siempre
se encuentran en el ojo publico y son mas vulnerables a que
cualquier persona tome o descargue imagenes de sus diferentes
redes sociales, teniendo cierta facilidad de crear videos falsos,
videos pornograficos que afectan al final la imagen de estos
famosos, lo que les generaria que tengan que ocultarse por
determinado tiempo, es decir dejar las pantallas lo cual es sustento
econdmico principal.

¢Por qué considera Ud. importante la incorporacion de
agravantes que se ha senalado en la pregunta anterior al
articulo 154-B del Cédigo penal?

Porque las personas que trabajan en los medios se les afecta sus
derechos de una forma masiva, lo que quiero decir es que por
ejemplo al crearse un video falso de una actriz reconocida en el
ambito nacional.

¢Esta de acuerdo Ud. con el tratamiento especial que deben
recibir los menores de edad, las personas discapacitadas y
personajes publicos que son victimas del delito de difusion de
imagenes, material audiovisual generados con IA?

Considero que los nifios, las personas discapacitadas y las

personas que estan expuestas o mejor dicho trabajan siendo



expuestos en medios de proyeccidn masiva necesitan atencion y
proteccion especial.

7. ¢Ud. Cree que debe incorporarse circunstancias agravantes

al articulo 154-B del Cédigo Penal consistentes en la difusion
de imagenes, material audiovisual o audio con contenido
sexual creado a través de Inteligencia Artificial?
Considero que son necesarias puesto que en la actualidad las
nuevas tecnologias avanzan de una forma acelerada creando
nuevas situaciones que no se encuentran previstas y por lo tanto
no estan reguladas por la normativa penal vigente, siendo
necesario unos cambios o ajustes de la norma penal que puedan
salvaguardar los derechos de las personas vulnerables en este
caso, los menores de edad, etc.

8. ¢Cual pena considera Ud. es la mas adecuada para sancionar
el delito de difusion de imagenes, material audiovisual o audio
con contenido sexual que son creados con IA?

Al tratarse de agravantes por tratarse de menores de menores de
edad, personas discapacitadas y personas que trabajan en medios
de comunicacién o diferentes plataformas, la pena adecuada seria
no menor de 3 ni mayor de 5 afos de pena privativa de la libertad,
sumando a ello una cantidad monetaria adecuada al dafio que se
ocasiona a la persona afectada por la difusiéon de videos intimos

creados con medios tecnologicos.



Consentimiento Informado

Titulo de la investigacion: “Incorporacion de agravantes en el articulo 154-B del
Cdédigo Penal por difusion de videos pornograficos creados con Inteligencia
Artificial”.

Investigadores: Perla Delmar Gutiérrez Pérez y Ruth Karina Narro Sanchez.

Propdsito del estudio

Le invitamos a participar en la investigacion titulada “Incorporacién de agravantes
en el articulo 154-B del Cédigo Penal por difusion de videos pornograficos creados
con Inteligencia Artificial’, cuyo objetivo es: Evaluar las circunstancias que pueden
ser consideradas agravantes del hecho delictivo regulado en el articulo 154-B del
Cédigo Penal. Esta investigacion es desarrollada por estudiantes del programa de
estudio Pregrado de la Universidad César Vallejo del campus Trujillo, aprobado por
la autoridad correspondiente de la Universidad y con el permiso de la institucion
Universidad César Vallejo.

Describir el impacto del problema de la investigacion.

La creacion y posterior difusion de contenido pornografico con inteligencia artificial
tiene un impacto significativo en la vulneracion de varios derechos fundamentales.

Procedimiento

Si usted decide participar en la investigacion se realizara lo siguiente (enumerar los
procedimientos del estudio):

Se realizara una encuesta o entrevista donde se recogeran datos personales y
algunas preguntas

Esta encuesta o entrevista tendra un tiempo aproximado de 30 minutos y se
realizara en su despacho de trabajo del Ministerio Publico. Las respuestas al
cuestionario o guia de entrevista seran codificadas usando un numero de
identificacion y, por lo tanto, seran anonimas.

Participacion voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si desea
participar o no, y su decision sera respetada. Posterior a la aceptacion no desea
continuar puede hacerlo sin ningun problema.



Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafno al participar en
la investigacién. Sin embargo, en el caso que existan preguntas que le puedan
generar incomodidad. Usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningan beneficio econdmico
ni de ninguna otra indole. El estudio no va a aportar a la salud individual de la
persona, sin embargo, los resultados del estudio podran convertirse en beneficio
de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser andnimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacién que usted nos brinde
es totalmente Confidencial y no sera usada para ningun otro proposito fuera de
la investigacion. Los datos permaneceran bajo custodia del investigador principal
y pasado un tiempo determinado seran eliminados convenientemente,

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con los investigadores:
Perla Delmar Gutierrez Pérez y/o Ruth Karina Naro Sanchez; email:
rnarros@ucvvirtual.edu.pe - pgutierrezpe15@ucvvirtual.edu.pe y asesor: Luz
Alicia  Baltodano MNontol o Lea Huayan Huaccha; email:

Ibaltodano@ucvvirtual.edu.pe - lhuayanh@ucvvirtual.edu.pe

Consentimiento

Despues de haber |leido los propositos de la investigacion autorizo participar en
la investigacién antes mencionada. Nombre y apellidos: Pedro Segura Mufioz;
Fecha y hora: 24/05/2024 11:00 a.m.

Nombre y apellidos: Pedro Segura Mufioz

Firma(s):

Fecha y hora: 24/05/2024 11:00 a.m..



ENTREVISTA

TiTULO: Incorporacién de agravantes en el articulo 154-B del Cédigo Penal

por difusién de videos pornograficos creados con Inteligencia Artificial.

l. Datos generales del entrevistado (a)

Nombre y apellidos: Pedro Segura Muioz

Institucion en la que labora: Ministerio Publico

Cargo: Abogado

Especialidad: Derecho Penal
Reunién

Link: Presencial

Fechay hora: 24 de mayo 2024 — 11:00 a.m.

Entrevistadores

Ruth Karina Narro Sanchez y Perla Delmar Gutiérrez Pérez

Leer minuciosamente cada interrogante y responder con claridad y

autenticidad, desde su experiencia laboral y los conocimientos adquiridos.

En vista que, la informacion obtenida corresponde a los resultados del

presente trabajo de investigaciéon, cumpliendo —de esa manera— los

objetivos del mismo.

OBJETIVO ESPECIFICO 03: Identificar las agravantes a incorporar al

articulo 154-B del Cédigo Penal.

1. ¢Considera usted que la agravante estipulada en el inciso 2 del
articulo 154-B del Cédigo Penal es suficiente para la proteccion
de aquellas personas victimas de la creacion de videos

pornograficos creados con Inteligencia artificial?
Definitivamente no.

2. ;Qué otras circunstancias cree Ud. que pueden ser consideradas

agravantes del articulo 154-B del Cédigo Penal?
El ilicito que se genera en agravio de menores de edad por ejemplo.

3. ¢Cree Ud. que deberia considerarse una circunstancia agravante

el uso de |IA para crear y posteriormente difundir contenido sexual




de menores de edad y personas discapacitadas con fines de

lucro?

Si, porque las nifas, adolescentes que pasen por estos hechos pueden
verse afectados psicolégicamente. Si son victimas de este tipo de
difusion de material de Inteligencia Artificial, en el que un delincuente
crea una foto sexual suya y le exige dinero a cambio de no difundirla 'y
el o la menor sabiendo que es una foto falsa pero siente miedo tal vez
de sentirse burlada, buscara la forma de darle el gusto a esta persona
con tal de no perjudicarla, tomandose en cuenta también que una
menor de edad no trabaja, depende de sus padres todavia por lo que
podrian desarrollar cierto estado de angustia, ansiedad por lo que no
sabrian manejar una situacion como esa, se preguntaran ;Qué debo
hacer?, ;Como hago?, definitivamente puede afectar su desarrollo
emocional, ademas porque por si solos no podrian denunciar estos
hechos. Asi que es importante que se deban cuidar a los menores de
edad de ser victimas de esta forma de fabricar material sexual. En
cuanto las personas con discapacidad, también veo viable que se
incorpore como una misma agravante con el otro grupo de victimas,
las personas con discapacidad pueden tener un impacto negativo en
su autoestima si ven que explotan su imagen con fines sexuales y mas
aun si son creadas con esta tecnologia, su autoestima puede verse
afectado, claro, porque ellos en general pueden estar lidiando con su
condicion y que alguien use su imagen para estos fines es realmente
preocupante. Asi que si, tanto los menores de edad como personas
discapacitadas son objetivos mas faciles para esas malas personas
por lo que deben crearse una agravante que sancione esa mala
practica.

¢Cree Ud. que la difusion de material sexual creado con IA de una
figura publica deberia ser considerada como una agravante
debido a las repercusiones adicionales que puede tener en su

vida personal y profesional?



Por supuesto, para mi que debe ser una agravante. Cualquier persona
que salga en la televisidon en los medios dependen mucho de su
reputacién para mantener su carrera. Imaginate que de una persona
publica, tomen la parte de su cabeza y lo ponen con el cuerpo de otra
persona y crear una imagen sexual, pornografica... no puede ser. Son
mas expuestas, de por si ya estan expuestas al acoso, a las amenazas
y con esto ya va mas alla de todo el estrés que pueden sentir. Son muy
expuestas porque sus carreras pueden ser afectados, también su vida
diaria. Las personas, el publico que los ve, los sigue, pueden creer
rapido en las imagenes creadas y difundidas y los juzgan rapidamente
a pesar de que ellos puedan salir a desmentirlo, habra unos que no les
crea y aunque les crean se seguiran burlando y es algo que mucha
gente no podra olvidar y seguiran tocando el tema... la verdad que la
vida de una persona publica ante este tipo de delitos, es muy dificil.
Asi que debido a las consecuencias que pueden sufrir un actor, una
cantante, etcétera... debe considerarse una agravante cosa que
también puede servir para que aquel que quiera usar esto de la
Inteligencia Artificial y quiera dafar la reputacién de las figuras publica,
la piensen muy bien antes de hacerlo. Debe haber mayor proteccion
legal también para estas victimas.

5. ¢Por qué considera Ud. importante la incorporacion de
agravantes que se ha senalado en la pregunta anterior al articulo
154-B del Cédigo penal?

A ver, como ya lo habia dicho es importante porque las figuras
publicas, son influyentes y tienen alcance entre el publico, son mas
expuestas a que su vida personal, su carrera profesional y su imagen
publica se vea afectada si su foto, su rostro aparezca en el cuerpo de
otra persona o en otra foto de contenido sexual. Es importante que el
dafo que puedan sufrir sea reconocido en nuestro marco penal.
Establecer esa agravante en el articulo 154-B del Cédigo, puede influir

a que los inescrupulosos se abstengan de cometer este tipo de delitos.

6. ¢(Estda de acuerdo Ud. con el tratamiento especial que deben



recibir los menores de edad, las personas discapacitadas y
personajes publicos que son victimas del delito de difusion de

imagenes, material audiovisual generados con IA?

Si, aunque cada grupo son vulneradas de diferentes formas y unicas
por ejemplo las figuras publicas el impacto de difusion de material falso
es mucho mayor por lo que su reputacion profesional y persona, su
dignidad mas que todo estan en constante riesgo, peligro, pero de que
deban tener un tratamiento especial, claro que si, si estoy de acuerdo.
También quiero agregar que es responsabilidad del legislador que
protejan a los mas vulnerables y asegurar que los delitos sean
sancionados con la gravedad que merecen.

¢uUd. Cree que debe incorporarse circunstancias agravantes al
articulo 154-B del Cédigo Penal consistentes en la difusion de
imagenes, material audiovisual o audio con contenido sexual
creado a través de Inteligencia Artificial?

Si, porque de acuerdo a lo que he leido la tecnologia de la Inteligencia
artificial ha ido avanzado muy rapido, por lo que la generacion de
contenido falso se ha esta volviendo dificil de distinguir del material
real. Ademas, porque su difusion puede afectar gravemente la vida
personal y profesional de sus victimas independientemente de que si

el contenido sea verdad, real o no.

¢ Cual pena considera Ud. es la mas adecuada para sancionar el
delito de difusion de imagenes, material audiovisual o audio con

contenido sexual que son creados con IA?

En los casos hablados y de considerarse esa agravante deben ser
sancionados con una pena de entre cuatro a diez afios ya que no se
puede difundir material falso creado con inteligencia artificial para
perjudicar la dignidad de una persona y mas si esa tecnologia te da la
facilidad de usarlo incorrectamente, de crear falsas imagenes para
lucrar con ello, incluso considero que durante el proceso de la
investigacién, el responsable deba compensar econdmicamente a la

victima que pueden ser proporcionales al dafio causado.



Consentimiento Informado

Titulo de la investigacion: “Incorporacién de agravantes en el articulo 154-B del
Cdédigo Penal por difusion de videos pornograficos creados con Inteligencia
Artificial”.

Investigadores: Perla Delmar Gutiérrez Pérez y Ruth Karina Narro Sanchez.

Proposito del estudio

Le invitamos a participar en la investigacion titulada “Incorporacién de agravantes
en el articulo 154-B del Cédigo Penal por difusion de videos pornograficos creados
con Inteligencia Artificial’, cuyo objetivo es: Evaluar las circunstancias que pueden
ser consideradas agravantes del hecho delictivo regulado en el articulo 154-B del
Cédigo Penal. Esta investigacion es desarrollada por estudiantes del programa de
estudio Pregrado de la Universidad César Vallejo del campus Trujillo, aprobado por
la autoridad correspondiente de la Universidad y con el permiso de la institucion
Universidad César Vallejo.

Describir el impacto del problema de la investigacion.

La creacion y posterior difusion de contenido pornografico con inteligencia artificial
tiene un impacto significativo en la vulneracion de varios derechos fundamentales.

Procedimiento

Si usted decide participar en la investigacion se realizara lo siguiente (enumerar los
procedimientos del estudio):

Se realizara una encuesta o entrevista donde se recogeran datos personales y
algunas preguntas

Esta encuesta o entrevista tendra un tiempo aproximado de 30 minutos y se
realizara en su despacho de trabajo del Ministerio Publico. Las respuestas al
cuestionario o guia de entrevista seran codificadas usando un numero de
identificacion y, por lo tanto, seran anénimas.

Participacion voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si desea
participar o no, y su decision sera respetada. Posterior a la aceptacion no desea
continuar puede hacerlo sin ningun problema.



Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafo al participar en
la investigacidén. Sin embargo, en el caso que existan preguntas que le puedan
generar incomodidad. Usted tiene la libertad de responderlas o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio econdmico
ni de ninguna otra indole. El estudio no va a aportar a la salud individual de la
persona, sin embargo, los resultados del estudio podran convertirse en beneficio
de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser anénimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos brinde
es totalmente Confidencial y no sera usada para ningun otro propdsito fuera de
la investigacidn. Los datos permaneceran bajo custodia del investigador principal
y pasado un tiempo determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el Investigador (a)
(es): Perla Delmar Gutiérrez Pérez y/o Ruth Karina Narro Sanchez; email:
rnarros@ucvvirtual.edu.pe - pgutierrezpe15@ucvvirtual.edu.pe y asesor: Luz
Alicia  Baltodano Nonton y/o Lea Huayan Huaccha; email:
Ibaltodano@ucvvirtual.edu.pe — lhuayanh@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propositos de la investigacion autorizo participar en
la investigacion antes mencionada. Nombre y apellidos: Julio Ernesto Mendez
Chavez; Fecha y hora: 27 de mayo del 2024 — 8:40 p.m

Nombre y apellidos: Julio Ernesto Mendez Chavez

Firma(s):

Fecha y hora: 27 de mayo del 2024 — 8:40 p.m



ENTREVISTA

TiTULO: Incorporacién de agravantes en el articulo 154-B del Cédigo Penal

por difusién de videos pornograficos creados con Inteligencia Artificial.

Ml Datos generales del entrevistado (a)

Nombre y apellidos: Julio Ernesto Mendez Chavez
Institucion en la que labora: Estudio Juridico
Cargo: Abogado
Especialidad: Derecho Penal

Reunién
Link: https://usO4web.zoom.us/j/76503846958
Fecha y hora: 27 de mayo 2024 — 8:40 pm

Entrevistadores

Ruth Karina Narro Sanchez y Perla Delmar Gutiérrez Pérez

Leer minuciosamente cada interrogante y responder con claridad y autenticidad,
desde su experiencia laboral y los conocimientos adquiridos. En vista que, la
informacion obtenida corresponde a los resultados del presente trabajo de

investigaciéon, cumpliendo —de esa manera— los objetivos del mismo.

OBJETIVO ESPECIFICO 03: Identificar las agravantes a incorporar al
articulo 154-B del Cédigo Penal.

1. ¢Considera usted que la agravante estipulada en el inciso 2 del

articulo 154-B del Cédigo Penal es suficiente para la proteccion de
aquellas personas victimas de la creacién de videos pornograficos
creados con Inteligencia artificial?
Considero que la agravante del inciso dos del articulo en mencion no es
lo suficientemente especifico para brindar una proteccion adecuada ha
aquellas personas que son victimas de la creacion de videos
pornograficos que se crean mendigante la inteligencia artificial; y al no ser
especifico crea una laguna juridica y perjudica enormemente a las
personas que sufren este acto ilicito.

2. ;Qué otras circunstancias cree Ud. que pueden ser consideradas

agravantes del articulo 154-B del Cédigo Penal?



Las circunstancias que deben estar prescritas taxativamente como

agravantes en el articulo 154 - B del Cédigo Penal son:

1. Cuando se difunde videos o fotografias pornograficas en una red social

utilizando la inteligencia artificial.

2. Cuando utilice inteligencia artificial con el propdsito de perjudicar el honor

y la reputacion de las personas.

3. Cuando utilice la inteligencia artificial creando contenidos sexuales en

contra de menores de edad o personas con discapacidad.

3. ¢Cree Ud. que deberia considerarse una circunstancia agravante el
uso de IA para crear y posteriormente difundir contenido sexual de
menores de edad y personas discapacitadas con fines de lucro?
Considero que si se debe considerar como agravante el uso de la
inteligencia artificial en con contra de los menores edad y las personas
con discapacidad puesto que estos grupos son los mas vulnerables dentro
de nuestra sociedad y las cuales les debemos de prestar mas atencion y

cuidado.

4. ;Cree Ud. que la difusion de material sexual creado con IA de una
figura publica deberia ser considerada como una agravante debido a
las repercusiones adicionales que puede tener en su vida personal y

profesional?

Considero que todas las personas gozan de los mismos derechos
independientemente de que sea publica o no, por lo que creo que no

es necesario estipular como agravante el presente caso.
5. ¢Por qué considera Ud. importante la incorporaciéon de agravantes
que se ha senalado en la pregunta anterior al articulo 154-B del

Cddigo penal?

Lo importante porque con la incorporacion de agravantes va ha
permitir que los operadores de justicia puedan desarrollar los procesos

con mayor facilidad y se eliminaran las barreras juridicas.



6. ¢Esta de acuerdo Ud. con el tratamiento especial que deben recibir
los menores de edad, las personas discapacitadas y personajes
publicos que son victimas del delito de difusion de imagenes,

material audiovisual generados con |IA?

Si estoy de acuerdo que los menores de edad y las personas
discapacitadas reciban un especial tratamiento puesto que son las
mas vulnerables dentro de nuestra Sociedad
7. ¢Ud. Cree que debe incorporarse circunstancias agravantes al
articulo 154-B del Cédigo Penal consistentes en la difusion de
imagenes, material audiovisual o audio con contenido sexual creado
a través de Inteligencia Artificial?
Si se debe incorporar agravantes en el articulo en mencién puesto que
esto va a permitir que se resuelvan de la mejor manera los caso que
surjan; y por otro lado también va ha permitir que las personas mas

vulnerables se sientan protegidas por nuestro sistema juridico..

8. ¢Cual pena considera Ud. es la mas adecuada para sancionar el
delito de difusiéon de imagenes, material audiovisual o audio con

contenido sexual que son creados con |IA?

Considero que la pena mas adecuada va de no menor a cuatro afos ni
mayor a ocho en los casos agravantes pues que se trata de victimas

vulnerables.



Consentimiento Informado

Titulo de la investigacion: “Incorporacién de agravantes en el articulo 154-B del
Cdédigo Penal por difusiéon de videos pornograficos creados con Inteligencia
Artificial”.

Investigador (es): Perla Delmar Gutierrez Perez y Ruth Karina Narro Sanchez.

Propdsito del estudio

Le invitamos a participar en la investigacion titulada “Incorporacién de agravantes
en el articulo 154-B del Cédigo Penal por difusion de videos pornogréficos
creados con inteligencia Artificial”, cuyo objetivo es: Evaluar las circunstancias
que pueden ser consideradas agravantes del hecho delictivo regulado en el articulo
154-B del Codigo Penal. Esta investigacion es desarrollada por estudiantes del
programa de estudio [colocar e/ nombre del programal, de la Universidad César
Vallejo del campus Trujillo, aprobado por la autoridad correspondiente de la
Universidad y con el permiso de fa instituciéon
Universidad César Vallejo.

Procedimiento

Si usted decide participar en la investigacion se realizara lo siguiente (enumerar los
procedimientos del estudio):

Se realizara una encuesta o entrevista donde se recogeran datos personales y
algunas preguntas

Esta encuesta o entrevista tendra un tiempo aproximado de 30 minutos y se
realizard en su despacho de trabajo del Ministerio Publico. Las respuestas al
cuestionario o guia de entrevista seran codificadas usando un numero de
identificacion y, por lo tanto, seran anénimas.

Participacién voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si desea
participar o no, y su decision sera respetada. Posterior a la aceptacion no desea
continuar puede hacerlo sin ningun problema.

Riesgo (principio de No maleficencia):



Indicar al participante la existencia que NO existe riesgo o daiio al participar en la
investigacion. Sin embargo, en el caso que existan preguntas que le puedan generar
incomodidad. Usted tiene fa libertad de responderias o no.

Beneficios (principio de beneficencia):

Se le informara que los resultados de la investigacion se le alcanzara a la institucion
al término de la investigacion. No recibira ninglin beneficio econémico ni de ninguna
otra indole. £l estudio no va a aportar a la salud individual de la persona, sin
embargo, los resultados del estudio podran convertirse en beneficio de la salud
publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser anénimos y no tener ninguna forma de identificar
al participante. Garantizamos que la informacién que usted nos brinde es totalmente
Confidencial y no sera usada para ningln otro propésito fuera de la investigacion.
Los datos permaneceran bajo custodia del investigador principal y pasado un tiempo
determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con los Investigador (es):
Perla Delmar Gutiérrez Pérez y/o Ruth Karina Narro Sanchez, email:
rnarros@ucvvirtual.edu.pe - pautierrezpe 1 5@ucyvirtual.edu.pe y asesor: Luz Alicia
Baltodano Nonton y/o Lea Huayan Huaccha; email: [baliodano@ucvvirtual edu.pe —
lhuayanh@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propositos de la investigacion autorizo participar en la
investigacion antes mencionada.

Nombre y apellidos: /) €B5H e EScolevs Aftco Tips

Fechay hora: 27.05-2Y

Para garantizar la veracidad del origen de la informacién: en el caso que el
consentimiento sea presencial, el encuestado y el investigador deben proporcionar
sus nombres y firma. En el caso que sea cuestionario virtual, se debe solicitar el
correo desde el cual se envia las respuestas a través de un formulario Google.



ENTREVISTA

TiTULO: Incorporacién de agravantes en el articulo 154-B del Cédigo Penal

por difusién de videos pornograficos creados con Inteligencia Artificial.

Datos generales del entrevistado (a)
Nombre y apellidos: Arecio Jairo Castillo Escobedo
Institucion en la que labora: Estudio Juridico
Cargo: Abogado
Especialidad: Derecho Penal
Reunién
Link: Presencial
Fecha y hora: 27 de mayo 2024 — 5:40 pm
Entrevistadores
Ruth Karina Narro Sanchez y Perla Delmar Gutiérrez Pérez

Leer minuciosamente cada interrogante y responder con claridad y
autenticidad, desde su experiencia laboral y los conocimientos
adquiridos. En vista que, la informaciéon obtenida corresponde a los
resultados del presente trabajo de investigacion, cumpliendo —de esa
manera— los objetivos del mismo.

OBJETIVO ESPECIFICO 03: Identificar las agravantes a

incorporar al articulo 154-B del Cédigo Penal.

. ¢Considera usted que la agravante estipulada en el inciso 2 del

articulo 154-B del Cédigo Penal es suficiente para la proteccion
de aquellas personas victimas de la creacion de videos
pornograficos creados con Inteligencia artificial? Fundamente.

No, ninguna agravante que se describen nuestro catalogo penal es
suficiente para proteger a las personas victimas de cualquier ilicito
penal que vulnere tanto su integridad fisica como Psiquica; las
agravantes son consecuencias directas que aumentan la pena
correspondiente del delito de tipo base, la misma que representa
mayor peligrosidad o mayor antijuricidad de la conducta, y como tal

aumentan la responsabilidad criminal del autor de un delito.




¢ Qué otras circunstancias cree Ud. que pueden ser consideradas
agravantes del articulo 154-B del Cédigo Penal?

Podria considerarse como agravante para este delito que, una de las
partes haya mantenido un grado de amistad estrecha, toda vez que se
haya comprobado un vinculo de amistad fuerte y dentro de ello se haya
compartido contenido intimo en mérito al grado de confianza y de ello
se haya podido difundir a fin de causar un perjuicio.

¢Cree Ud. que deberia considerarse una circunstancia agravante
el uso de |IA para crear y posteriormente difundir contenido sexual
de menores de edad y personas discapacitadas con fines de

lucro?

Si, debido a que el contenido que se difunde tiene un proceso
tecnoldgico, la persona que mejora o distorsione dicho contenido es
una persona con conocimiento tecnolégico y por lo tanto el riesgo es

mayor para las victimas.

¢ Cree Ud. que la difusion de material sexual creado con IA de una
figura publica deberia ser considerada como una agravante
debido a las repercusiones adicionales que puede tener en su
vida personal y profesional? No, se podria interpretar como una
discriminacion al tratar de considerar como agravante la afectacion
moral de un personaje publico, hay que tener en cuenta que un
personaje publico debido a su estatus de popularidad puede
amortiguar dicha difusion, en cambio a una persona no publica se le

es mas dificil poder aminorar dicha afectacion.

¢Por qué considera Ud. importante la incorporacion de
agravantes que se ha senalado en la pregunta anterior al articulo
154-B del Cédigo penal?

No, todas las personas debemos tener un trato igual ante la ley y la

sociedad.

.Esta de acuerdo Ud. con el tratamiento especial que deben



recibir los menores de edad, las personas discapacitadas y
personajes publicos que son victimas del delito de difusion de

imagenes, material audiovisual generados con IA?

Si, los nifos, nifas y las personas con habilidades diferentes por su
condicion y el alto grado de vulnerabilidad es muy dificil poder asimilar
cualquier vulneracion de sus derechos, son seres humanos indefensos
ante la ley. Los personajes publicos siempre estan expuestos ante
cualquier amenaza debido a sus actividades laborales y entorno social
y por ende podrian asimilar mejor tal situacion.

ud. Cree que debe incorporarse circunstancias agravantes al
articulo 154-B del Cédigo Penal consistentes en la difusién de
imagenes, material audiovisual o audio con contenido sexual
creado a través de Inteligencia Artificial?

Teniendo en cuenta la grave afectacién y las consecuencias deberia
regularse una pena no menor de 5 anos, teniendo en cuenta que la
afectacion es directamente a la persona, pero también al entorno

familiar y social

¢ Cual pena considera Ud. es la mas adecuada para sancionar el
delito de difusion de imagenes, material audiovisual o audio con

contenido sexual que son creados con IA?

Teniendo en cuenta la grave afectacion de sus consecuencias deberia
regularse una pena no menor de 5 afos, teniendo en cuenta que la
afectacion es directamente a la persona, pero también al entorno

familiar y social.
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Anexo 6. Proyecto de Ley

PROYECTO DE LEY QUE
MODIFICA Y PRECISA EL
ARTICULO 154-B DEL CODIGO
PENAL.

Gutiérrez Pérez Perla Delmar con DNI N°70683540 y Narro Sanchez Ruth Karina
con DNI N°75097365, quienes en ejercicio del derecho de iniciativa legislativa
que confiere el articulo 2, inciso 17 y articulo 107 de la Carta Magna del Peru y
en atencion a lo establecido en los articulos 74, 75 y 76 del Reglamento del

Congreso de la Republica se presenta el siguiente proyecto de ley:

. EXPOSICION DE MOTIVOS

Las Naciones Unidas definen la violencia contra la mujer como "todo acto de
violencia de género que resulte, o pueda tener como resultado un dafio fisico,
sexual o psicolégico para la mujer, inclusive las amenazas de tales actos, la
coaccion o la privacion arbitraria de libertad, tanto si se producen en la vida

publica como en la privada"?!.

Asimismo, la Organizacion Mundial de la Salud ha sefalado que la violencia
contra la mujer, especialmente la ejercida por su pareja y la violencia sexual,
constituye un grave problema de salud publica y una violacion de los derechos
humanos de las mujeres, por los efectos que produce en la salud fisica, mental,

sexual y reproductiva de las mujeres.?

La violencia hacia las mujeres no es una situacion estancada, sino que se
expande hacia nuevas areas y utiliza tecnologias emergentes para generar
formas novedosas de agresion a través de herramientas digitales. Esto ilustra

coémo las mujeres, nifias y adolescentes son abusadas por tecnologias como la

" Naciones Unidas Derechos Humanos. Declaracién sobre la eliminacién de la violencia contra
la mujer. (20 de diciembre de 1993).
https://www.ohchr.org/es/instrumentsmechanisms/instruments/declaration-elimination-violence-
against-women

2 Ibidem



inteligencia artificial. La necesidad de establecer normas que sean adecuadas a

estos nuevos tipos de violencia surge debido a esta situacion.

En este contexto, es menester recordar que el Perd como Estado Miembro de la
UNESCO, forma parte de la Recomendacién sobre la ética de Inteligencia
Artificial adoptada el 23 de noviembre de 2021. Esta recomendacién urge a los
paises a establecer marcos regulatorios adecuados para el uso y control de la

Inteligencia Artificial. El citado texto establece lo siguiente:

"La presente Recomendacion se dirige a los Estados Miembros, tanto en

su calidad de actores de la IA como de autoridades responsables de la

elaboracion de marcos juridicos v requladores a lo largo de todo el ciclo

de vida de los sistemas de IA, ( ...). También proporciona orientacion ética

a todos los actores de la IA, incluidos los sectores publico y privado, al
sentar las bases para una evaluacion del impacto ético de los sistemas de

IA a lo largo de su ciclo de vida” 2

De manera complementaria, este documento precisa como uno de sus objetivos

“(...) prevenir la violencia contra las nifias y las mujeres, asi como contra los

grupos insuficientemente representados que puede manifestarse en forma de

hostigamiento. acoso o trata, incluso en linea". 4

Asimismo, debido a la exponencial avance de esta nueva modalidad tecnoldgica,
en agosto del 2023 se ha reportado en la capital del Peru -Lima- un criticado
hecho, donde escalares de un colegio particular del distrito de Chorrillos,
denunciaron que sus compafieros crearon imagenes y videos falsos con ayuda
del incorrecto uso de Inteligencia Artificial en los que los rostros de las menores
de edad eran fijados sobre imagenes de mujeres desnudas, las mismas que eran
compartidas y vendidas en chats, lo que demuestra esta nueva forma de

violencia de las que estan siendo victimas mujeres e incluso menores de edad.

3 Organizacion de las Naciones Unidas, (2021). Recomendacion sobre la ética de la Inteligencia
Artificial, numeral 4. https://www.unesco.org/es/articles/recomendacion-sobre-la-etica-de-la-
inteligencia-artificial.
4 Organizacion de las Naciones Unidas, (2021). Recomendacion sobre la ética de la Inteligencia
Artificial, numeral 90. https://www.unesco.org/es/articles/recomendacion-sobre-la-etica-de-la-
inteligencia-artificial.



https://www.unesco.org/es/articles/recomendacion-sobre-la-etica-de-la-inteligencia-artificial
https://www.unesco.org/es/articles/recomendacion-sobre-la-etica-de-la-inteligencia-artificial
https://www.unesco.org/es/articles/recomendacion-sobre-la-etica-de-la-inteligencia-artificial
https://www.unesco.org/es/articles/recomendacion-sobre-la-etica-de-la-inteligencia-artificial

Como es de apreciarse, existe una creciente tendencia a legislar sobre la
violencia contra las mujeres, con un enfoque particular respecto a los medios

tecnoldgicos para evitar la impunidad de este tipo de delitos.

Il. FUNDAMENTOS DE LA PROPUESTA

ANTECEDENTES

En el Peru, se publicé el 05 de julio del 2023 en la plataforma digital del Estado
Peruano la Ley 31814 que fomenta el uso de la Inteligencia Atrtificial en atencion
al desarrollo econémico y social del pais. Con ello, el alcalde de Lima, Renzo
Reggiardo presentd la instalacion de 200 camaras de seguridad que se
encuentran interconectadas con un sistema de Inteligencia Artificial que permitira
identificar a personas a través de reconocimiento facil facilitando a los agentes
policiales a poder intervenir rapidamente a las personas con requisitorias.
Asimismo, Migraciones y otras unidades especiales estan haciendo uso de esta
tecnologia para el reconocimiento facil, balistico y dactilar.® Sin embargo, las
autoridades no son los unicos que aprovecha los beneficios que trae consigo el
uso de la Inteligencia Artificial, sino que los delincuentes también la usan, debido
a su facil y rapido acceso. Por ejemplo, actualmente la usan para clonar voces
de conocidos personajes con la finalidad de estafar a ciudadanos y lo mas
preocupante es que la usan para generar material pornografico siendo

principalmente las mujeres victimas de este deplorable hecho.

Tal es el caso que, la primera denuncia publica que se dio a conocer en el pais
fue a fines del mes de enero del 2022, referente a la polémica de la joven actriz
Merly Morello Parada de 17 afos en ese entonces, en el que por medio de
diferentes redes sociales empezara a circular y hacerse de cocimiento publico
un presunto video intimo de ella. Ante esta situacion, la madre de Merly sali6 a
desmentir este hecho a través de las redes sociales para aclarar que en el video
difundido no participa su hija, que todo se trataria de un “montaje”. Asimismo,

aseguro que su joven hija tiene caracteristicas distintas a la joven que se muestra

5 Moron, V. (8 de noviembre del 2023). Delincuencia artificial. El Peruano.
https://www.elperuano.pe/noticia/227311-delincuencia-artificial



en el video puesto que tiene tatuajes en ciertas partes de su cuerpo®. Por otro
lado, la joven actriz también se pronuncié al respecto, indicando que no se
trataria de ella, en el que precisa que ella tiene tatuajes bajo el busto y en los
brazos, los cuales no corresponde al cuerpo de la persona que se muestra en el
video. Siendo este pequefio detalle lo que desmentiria el deepfake de su persona

difundida en las redes sociales.

El segundo caso denunciado publicamente, se dio a conocer en octubre del 2023
con relacién a la personalidad publica Melissa Paredes Rodriguez, quien
también se ha visto en vuelta en un escandalo luego de que se difundiera en las
diferentes redes sociales un supuesto video intimo de ella de alto contenido en
el que hicieron uso de Inteligencia Artificial donde tomaron el rostro de Melissa
Paredes y se la colocaron al cuerpo de una actriz de contenido para mayores de
edad. Sin embargo, los fans de la modelo, negaron de que se trate de ello, pues
si bien es cierto el resultado del video muestra una perfeccion de la creacion,
para los conocedores de este tipo de material de alto calibre, indicaron que la
base del video (el cuerpo) se trataria de la actriz de contenido para mayores de

edad conocida como “Gummys”. ’

Un tercer caso que se dio a conocer a fines de junio del 2022 el cual fue en
agravio de la menor de iniciales G.B.Z (14), hija del cantante y locutor Carlos
“tomate” Barraza quien manifest6 ante los medios de comunicacion que en redes
sociales se estaba circulando un supuesto video intimo protagonizado por su
menor hija, sin embargo, aseguré de que no se trataria de ella ya que habrian
trucado las fotos de su hija y las convirtieron en imagenes sexuales para ser
circularlas por el chat de Telegram y WhatsApp, por lo que se acerco hasta la
Division de Delitos Informaticos de la Policia Nacional del Peru para realizar su

denuncia. Posteriormente, en julio del 2023, el locutor dio a conocer que la

6 Infobae. (5 de febrero del 2022). Merly Morello niega supuesto video intimo de ella.
https://www.infobae.com/america/peru/2022/01/27/merly-morello-niega-filtracion-de-video-
intimo-se-me-intenta-sexualizar-desde-los-13-anos/

" Canal BREAK ESPECTACULOS. (17 de agosto del 2023). Melissa Paredes: video privado es
falso y revelan la verdadera identidad de la mujer.
https://www.youtube.com/watch?v=uhrQ1CTTfCg



Division de Investigacion de Alta Complejidad esta tras los pasos de cuatro

sujetos que hicieron el deepfake sexual de su hija G.B.Z (14). 8

El ultimo caso reportado en el Peru tiene como escenario el Colegio Saint George
College, cuando en agosto del 2023, padres de familia de 07 estudiantes
denunciaron que sus menores hijas fueron victimas del uso malicioso de la
Inteligencia Artificial luego de que una alumna haya visualizado en una de las
computadoras del colegio un video de connotacion sexual, y demas material
pornografico el cual era vendido entre 15 y 30 soles. Por lo que ante este
descubrimiento la menor comunico de los hechos a los padres de familia quienes
hicieron la denuncia ante las autoridades del centro educativo, sin embargo,
hasta el momento no han podido obtener una respuesta satisfactoria por parte

de la referida institucion. °

A nivel internacional tenemos como referencia el pais México, desde 2019 han
impulsado diversas reformas legislativas en los Estados conocidas como la "Ley
Olimpia" en honor a la activista y defensora mexicana Olimpia Coral Melo quien
fue victima de la difusion de un video intimo por parte de su ex pareja quien por
venganza difundié el video sin su consentimiento. Dicha ley esta encaminada a
reconocer la violencia ejercida hacia las mujeres en las que se afectan multiples
derechos tales como el derecho a la intimidad, a la imagen y al honor los cuales
resultan afectados tras la difusion de videos intimos a través de los diversos
medios tecnoldgicos y es a partir de este incidente por el cual se promovié la
iniciativa para reformar la norma penal y tipificar estas conductas como
violaciones a la intimidad, una accion que ha sido replicada en muchas entidades

federativas del referido pais.

Estas reformas legislativas impulsadas por la "Ley Olimpia" han identificado a las

siguientes conductas como vulneradoras de la intimidad sexual:

8 Farrofian, M. (12 de julio del 2023). ‘Tomate’ Barraza anuncio que PNP identifico a los sujetos
que filtraron falso video intimo de G.B. Infobae. https://www.infobae.com/peru/2023/07/12/gaela-
barraza-tomate-barraza-anuncio-que-pnp-identifico-a-quienes-filtraton-falso-video-sexual-de-
su-hija/

% Pereyra, G. (31 de agosto del 2023). St. George’s College: aumenta nimero de escolares
victimas de manipulacion de sus fotos para pornografia infantii. ElI Comercio.
https://elcomercio.pe/lima/colegio-st-george-aumenta-numero-de-escolares-victimas-de-
manipulacion-de-sus-fotos-para-pornografia-infantil-chorrillos-seguridad-delitos-contra-
adolescentes-imagenes-alteradas-con-inteligencia-artificial-noticia/



https://elcomercio.pe/lima/colegio-st-george-aumenta-numero-de-escolares-victimas-de-manipulacion-de-sus-fotos-para-pornografia-infantil-chorrillos-seguridad-delitos-contra-adolescentes-imagenes-alteradas-con-inteligencia-artificial-noticia/
https://elcomercio.pe/lima/colegio-st-george-aumenta-numero-de-escolares-victimas-de-manipulacion-de-sus-fotos-para-pornografia-infantil-chorrillos-seguridad-delitos-contra-adolescentes-imagenes-alteradas-con-inteligencia-artificial-noticia/
https://elcomercio.pe/lima/colegio-st-george-aumenta-numero-de-escolares-victimas-de-manipulacion-de-sus-fotos-para-pornografia-infantil-chorrillos-seguridad-delitos-contra-adolescentes-imagenes-alteradas-con-inteligencia-artificial-noticia/

e "Video grabar, audio grabar, fotografiar o elaborar videos
reales o simulados de contenido sexual intimo, de una

persona sin su consentimiento o mediante engafio.

e “Exponer, distribuir, difundir, exhibir, reproducir, transmitir,
comercializar, ofertar, intercambiar y compartir imagenes,
audios o videos de contenido sexual intimo de una persona,
a sabiendas de que no existe consentimiento, mediante
materiales impresos, correo electrénico, mensajes

telefonicos, redes sociales o cualquier medio tecnolégico.”

EFECTO DE LA VIGENCIA DE LA NORMA.

Esta propuesta legislativa tiene como propdsito establecer correctamente
el texto normativo sobre el delito establecido en el Articulo 154-B del
Cddigo Penal con la finalidad de especificar los nuevos medios
tecnoldgicos que son usados de forma incorrecta los cuales generan la
violacién de multiples derechos, siendo precisos la afectacion del derecho
a la imagen, voz, honor y buena reputacion de las personas victimas de

mal aprovechamiento de la Inteligencia Atrtificial.

CODIGO PENAL PROYECTO DE LEY
(Codigo Penal Decreto Ley | Se modifica el articulo 154-B del

N°2.848, 1940) EI que, sin | Cédigo Penal, en los siguientes
autorizacién, difunde, revela, | términos:

publica, cede o comercializa|El que, sin autorizacion,
imagenes, materiales | difunde, cede, publica,
audiovisuales o audios con | comercializa o produce
contenido sexual de cualquier | haciendo uso de la Inteligencia
persona, que obtuvo con su | Artificial imagenes, videos,
anuencia, sera reprimido con pena | audios o material audiovisual
privativa de libertad no menor de | con contenido sexual de una
persona, sera reprimido con

pena privativa de libertad no




dos ni mayor de cinco afios y con

treinta a ciento veinte dias-multa.

La pena privativa de libertad sera
no menor de tres ni mayor de seis
anos y de ciento ochenta a
trescientos sesenta y cinco dias-
multa, cuando concurra cualquiera

de las siguientes circunstancias:

1. Cuando la victima mantenga o
haya mantenido una relacién de
pareja con el agente, son o han

sido convivientes o conyuges.

2. Cuando para materializar el
hecho utilice redes sociales o
cualquier otro medio que genere

una difusion masiva.

menor de cuatro ni mayor de

seis anos.

La pena privativa de libertad sera
no menor de seis ni mayor de ocho
afnos, cuando:

1. La victima es menor de edad o
persona con discapacidad.

2. La victima es una persona
ampliamente conocida, que tiene
un alto grado de atencion por parte
del publico.

ANALISIS COSTO — BENEFICIO

Dado que no afecta el presupuesto de las entidades publicas, la iniciativa

legislativa actual no genera gastos econdmicos para el pais. En cambio,

tiene como objetivo fortalecer la administracion de justicia y asegurar el

cumplimiento de la obligacion del Estado de perseguir los delitos penales.

Ademas, esta norma genera beneficios sociales y econémicos al brindar

herramientas para combatir las nuevas formas de violencia en nuestro

pais.

FORMULA LEGAL




Propuesta
LEY QUE MODIFICA Y PRECISA EL ARTICULO 154-B DEL CODIGO
PENAL.

Articulo 1. Objeto de la ley

El objetivo de la ley es modificar y precisar el Cédigo Penal para concretar el tipo
penal de difusidén de imagenes, audios, material con contenido sexual, teniendo
en cuenta los riesgos que derivan del uso generalizado de las nuevas
tecnologias, en particular de las nuevas tendencias que genera la Inteligencia
Artificial.

Articulo 2. Modificacion del articulo 154-B del Cédigo Penal
Se modifica el articulo 154-B del Codigo Penal, en los siguientes términos:

El que, sin autorizacion, difunde, cede, publica, comercializa o produce haciendo
uso de la Inteligencia Artificial imagenes, videos, audios o material audiovisual
con contenido sexual de una persona, sera reprimido con pena privativa de
libertad no menor de cuatro ni mayor de seis afios.
La pena privativa de libertad sera no menor de seis ni mayor de ocho afos,
cuando:

1. La victima es menor de edad o persona con discapacidad.

2. Lavictima es una persona ampliamente conocida, que tiene un alto grado

de atencion por parte del publico.

Articulo 3. Vigencia de la Ley

La presente Ley entrara en vigencia por medio Diario Oficial "EI Peruano" a partir

del dia siguiente de su publicacion.

Lima, junio del 2024



Anexo 07. Matriz de consistencia

PROBLEMA OBJETIVOS VARIABLES | INDICADORES | INSTRUMENTOS METODO POBLACION Y
MUESTRA
¢ Qué Objetivo General: | - Delito de |- Difusion de |- Guia de | Tipo de | Poblacién:
circunstancias | Evaluar las circunstancias d_lfUSlon de materlall . entrevista. investigacion: | Estd  conformado
se pueden que pueden ser | videos pornografico. s .
: , . - Analisis | cyalitativo por profesionales
incorporar consideradas agravantes | pornograficos : :
- - Deepfakes documentario. de derecho,
como del hecho  delictivo | creadas  con o ialist .
agravantes del | regulado en el articulo | Inteligencia - Incorporacion Diseno: zs;:echa stas nel
articulo 154-B | 154-B del Cédigo Penal. | Artificial. y sancion. . erecho pena,
del Cddigo Hermenéutico quienes laboran en
Objetivos especificos: - Incorporacion . el Ministerio
Penal por la fenomenologico. -
e s . . | de agravantes Publico y en
difusibonde | a) Analizar en qué > L
. . al articulo 154- estudios juridicos.
videos consiste el deepfake vy B
pornograficos | porque es necesario | Muestra:
con regular el uso de la Se trabaid |
Inteligencia | Inteligencia Atrtificial. e trabajo con los
Artificial? profesionales del
b) Explorar la normativa derecho  quienes
extranjera que regule la son especialistas

difusion de videos
pornograficos creados
con Inteligencia Artificial.

c) |dentificar las
agravantes a incorporar al

en derecho penal.




articulo 154-B del Cddigo
Penal.

d) Proponer un proyecto
de ley en el que se
modifique e incorpore
circunstancias agravantes
al articulo 154-B del
Caddigo Penal.






