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Resumen 

La investigación se desarrolló con la finalidad de implementar un plan preventivo 

para disminuir riesgos tecnológicos en el área de Tecnología de la Información en 

la empresa PROANCO, Sullana 2023. 

La investigación se desarrolló mediante un tipo de estudio cuantitativa, aplicada y 

nivel explicativo, y con un diseño pre experimental. La población y muestra estuvo 

constituida por 06 trabajadores que manejan computadoras de escritorio del área 

de tecnología e información en la empresa PROANCO. Para la recopilación de 

datos se utilizó como técnicas a dos entrevistas y un análisis documental y como 

instrumentos una matriz de identificación y evaluación de riesgos tecnológicos, guía 

de identificación de causas y ficha de análisis documental para las variables de 

estudio. 

Según los resultados adquiridos, en el diagnóstico de los riesgos tecnológicos del 

área de Tecnología de la Información arroja que el 32% se encuentra en nivel alto, 

distribuyéndose en los riesgos con respecto a equipo, programas y personas con 

el 8%, 8% y 16%. Se diseñó de un plan de prevención para disminuir los riesgos 

tecnológicos. En conclusión, con la aplicación del plan preventivo se disminuyó los 

riesgos tecnológicos de nivel alto en 28%. 

Palabras clave: plan preventivo, riesgos tecnológicos respecto a equipos, 

programas, personas. 
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Abstract 

The research was developed with the purpose of implementing a preventive plan to 

reduce technological risks in the area of Information Technology in the company 

PROANCO, Sullana 2023. 

The research was developed through a quantitative, applied and explanatory type 

of study, and with a pre-experimental design. The population and sample consisted 

of 06 workers who manage desktop computers in the technology and information 

area at the PROANCO company. For data collection, two interviews and a 

documentary analysis were used as techniques, and a technological risk 

identification and evaluation matrix, cause identification guide, and documentary 

analysis sheet for the study variables were used as instruments. 

According to the results acquired, the diagnosis of technological risks in the 

Information Technology area shows that 32% are at a high level, distributed among 

the risks with respect to equipment, programs and people with 8%, 8% and 16%. A 

prevention plan was designed to reduce technological risks. In conclu sion, with the 

application of the preventive plan, high-level technological risks were reduced by 

28%. 

Keywords: preventive plan, technological risks regarding equipment, 

 

programs, 
people. 
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I. INTRODUCCIÓN 

En el ámbito mundial, en los últimos años el empleo de las tecnologías de la 

información (TI) es uno de los factores esenciales en el manejo exitoso de la 

Gestión empresarial; pero está sujeta a ciertos riesgos tecnológicos relacionados 

con el uso de TI, que pueden darse por malas manipulaciones de los empleados o 

por acciones intencionales de algún intruso para tener acceso en forma ilegal a 

información reservada (Bejarano y Merseguer, 2021), (Didraga, et al., 2019). 

En el campo empresarial, gestionar los riesgos tecnológicos   va más allá de dar 

protección a datos almacenados en algún dispositivo, red o algún medio en línea, 

sino que está obligada a emprender acciones de identificación, evaluación y 

clasificación de amanezcas previa priorización  (Öbrand, et al., 2018), así como 

planificación de medidas para eliminar, disminuir o mitigar los peligros relacionados 

con uso de Ti dentro de las organizaciones (Barriga, 2019). 

Todo el personal que integran el área de TI cumplen un rol esencial, pues dentro 

de esta área lo que se busca es estudiar, analizar, diseñar, elaborar, administrar e 

implementar sistemas informáticos internos que permitan resguardar la base de 

datos e información de la empresa (Brunner, 2020), asimismo se brinda el soporte 

técnico de los usuarios y del mantenimiento de los servicios electrónicos como 

computadoras, laptops, la red, los software, y la implementación de las nuevas 

tecnologías para alcanzar una mejora.(Pashchenko, 2023). 

Las organizaciones que disponen de TI cuentan con un componente esencial para 

desarrollar las diversas acciones, pues facilita la operación de sus procesos, en tal 

sentido resulta fundamental su integración con los documentos de gestión de la 

organización (Smite et al. 2022), el análisis y gestión de riesgos de fallas es un reto 

al que cualquier enfrenta actualmente (Colina y Túa, 2020).  

En el ámbito peruano, solo el 75% de las empresas que están operando 

formalmente cuentan con un plan de mantenimiento preventivo en sus diversas 

instalaciones y equipos (Andina, 2021). El país no está exento de sufrir riesgos de 

TI que produzcan ataques directos a la protección de los datos de las entidades, 

así como sobre equipos y sistemas que no disponen de protección (Barriga, 2019; 

Pazmiño, Serrano y Gonzáles, 2020). 
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En la empresa “Productora Andina de Congelados S.R.L” se adolece de un plan 

preventivo de riesgos, pues el área de Tecnología e Información (TI) está expuesta 

a riesgos que pueden surtir la base de datos, el sistema, los softwares o la propia 

red. Se adolece de una permanente identificación y análisis de riesgos de las 

actividades que se realiza, actuando con prontitud solo cuando ocurren fallas que 

impiden la recepción, almacenamiento y distribución de información . Asimismo, no 

hay un manejo eficiente de las credenciales de acceso a las maquinas que 

contienen información importante para a empresa. Asimismo, las normas de 

seguridad informática están desactualizados, no están acordó al desarrollo de la 

empresa y a las nuevas necesidades de protección de os equipos e información.   

En ese contexto, fue necesario implementar un plan preventivo que busco disminuir 

esos riesgos en el área de TI, considerando como componentes los equipos, los 

programas y el personal que ejecuta las tareas. De tal forma se buscó generar en 

el empleador una visión más integral, generando más interés por brindar el soporte 

no solo a la maquinaria sino también brindarles la seguridad a sus trabajadores, es 

por ello que se consideró necesario que uno de los fines de dicho plan sea contar 

con medidas preventivas que permita disminuir los posibles riesgos y en caso de 

ocurrencia como accionar frente a ellos. 

Teniendo en cuenta la realidad problemática se estableció como problema de 

investigación: ¿En qué medida la implementación de un plan preventivo disminuirá 

los riesgos tecnológicos en el área de tecnología e información en la empresa 

PROANCO, Sullana 2023? Las específicas: ¿Cuál el diagnóstico del estado actual 

de los riesgos tecnológicos del área de TI? ¿Cómo diseñar un plan preventivo para 

disminuir riesgos tecnológicos en el área de TI? ¿Cuál es la disminución de los 

riesgos tecnológicos en el área de TI? 

En lo que respecta a la justificación de la investigación realizada se tuvo lo 

siguiente: como justificación teórica se emplearon teorías y conceptos que nos 

permitieron entender y conocer la realidad problemática que se viene suscitando 

en el área de Tecnología de la Información de la empresa en cuestión, a fin de 

demostrar el problema y con ello se implementó un plan preventivo que permitió 

disminuir los riesgos tecnológicos. Se tiene como justificación práctica, que la 

investigación sirvió para demostrar la importancia que trae consigo la 
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implementación de un plan preventivo a fin de lograr disminuir riesgos tecnológicos  

en el área de Tecnología de la Información, asimismo permitió brindarle mayor 

seguridad al personal que labora en dicha área En lo que respecta a la justificación 

metodológica fue necesario aplicar técnicas y herramientas que permitieron obtener 

datos que fueron debidamente recolectados y evaluados por medio de instrumentos 

elaborados para tal fin como es la entrevista, y análisis  documental, lo cual fue 

procesado para conocer el diagnostico respectivo que sirvió de  dalla para elaborar 

un plan preventivo orientado a disminuir los riesgos tecnológicos; que  luego de su 

aplicación se determinó una variación de disminución en el área de aplicación. 

Se tuvo como objetivo general: Implementar un plan preventivo para disminuir 

riesgos tecnológicos en el área de Tecnología de la Información en la empresa 

PROANCO, Sullana 2023; y como objetivos específicos tenemos: Diagnosticar el 

estado imperante de los riesgos tecnológicos del área de Tecnología de la 

Información de la empresa PROANCO; Diseñar el plan preventivo para disminuir 

riesgos tecnológicos en el área de Tecnología de la Información en la empresa 

PROANCO y Determinar la disminución de los riesgos tecnológicos en el área de 

Tecnología de la Información de la empresa PROANCO. 

La hipótesis de la investigación fue: La implementación de un plan preventivo 

disminuye significativamente los riesgos tecnológicos en el área de tecnología e 

información en la empresa PROANCO, Sullana 2023. 
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II. MARCO TEÓRICO 

Para el desarrollo de la investigación se consignaron antecedentes a nivel 

internacional y nacional, así como también teorías que permitieron analizar el tema 

con mayor amplitud. 

A nivel internacional, Morales (2019) en su investigación realizada en Ecuador para 

diseñar un programa de mantenimiento preventivo para la maquinaria de una 

empresa. Concluyó que, el plan de mantenimiento preventivo es de gran 

importancia para la disminución de fallas en máquinas existentes. El aporte que 

proporciona el autor es que resulta necesario que cada empresa cuente con un plan 

preventivo ya sea para disminuir riesgos o para evitar los fallos en la maquinaria, lo 

que conlleva también a capacitar a los trabajadores del área con el propósito de 

que conozcan las normas y procedimientos para mantener la integridad de la 

información y la operatividad de las máquinas en general. 

Patiño y Bedoya (2023), realizada en Colombia para la implementación de un plan 

para identificar riesgos y vulnerabilidad en la seguridad de la información de la data 

del personal de una organización. Concluyo que a evaluación de las probabilidades 

de ocurrencia y los impactos potenciales en la empresa permitió establecer una 

priorización de los riesgos y orientar las atenciones a los más relevantes, a partir 

de lo cual se elaboró un plan que abarca el tener identificado las amenazas, la 

valoración de riesgos y las acciones pertinentes para proteger la información de la 

data. El estudio aporta que es necesario para la elaboración eficaz de un plan 

preventivo de riesgos es actuar sobre las causas, para lo cual hay que identificarlas, 

valorarlas y evaluarlas. 

Priyatna, et al. (2021), en su estudio realizado en Indonesia para orientar la mejora 

de recolección datos de los resultados preventivos haciendo uso de Microsoft Excel, 

para lo cual se creó una aplicación de mantenimiento preventivo enfocado en la 

web. Concluyó que el sistema mejoró la recolección de la data de máquinas y 

herramientas, la base de datos respecto a los resultados y la práctica del 

mantenimiento preventivo, por lo cual está disponible con eficacia y eficiencia. En 

consecuencia, un sistema que recopile y brinde información sobre el mantenimiento 

preventivo es de gran utilidad para la toma de decisiones en base a información 
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real y disponible. El estudio aporta que la utilización de aplicaciones web contribuya 

al manteamiento preventivo de los componentes de la Tecnología de la Información 

(TI).  

Llanos y Campoverde (2021), en su investigación realizada en Ecuador para 

analizar riesgos en el área de las TI de una entidad registradora de propiedades. 

Concluye que se identificó una alta criticidad de riesgos para lo cual se definió 

controles y recomendaciones de auditoría con el propósito de disminuir el impacto 

en los procesos de la organización; ojeteo que se logró disminuyendo los riesgos 

en un 66%. El estudio aporta que cuando existe un alto nivel de riesgos 

relacionados con las TI al implementar controles se mejora la eficiencia y 

efectividad de los procesos de la organización en los que interviene datos, pero 

debe ser un proceso continuo con el propósito de evitar dificultades para contar con 

una información integra, confidencial y disponible. 

Gómez (2022), en su estudio realizado en Cuba orientada a gestionar y prevenir 

riesgos con uso de las TI en una organización. Encontró como resultados tres 

variables principales a tener en cuenta, el contexto (C), la evaluación (E) y el 

monitoreo (M), a partir de lo cual fue diseñado y aplicado a un procedimiento para 

la gestión de riesgos de TI en la organización a través de la web, realizando la 

identificación, clasificación y valoración hasta reducirlos totalmente en forma 

progresiva y sostenida en el tiempo. La investigación aporta que el uso de las TI 

facilita el análisis para la toma de decisiones en beneficio de la disponibilidad eficaz 

de la información. 

A nivel nacional, Aquino y Atalaya (2020) en su estudio realizado para diseñar un 

plan preventivo para la mejora de la disponibilidad de equipos en la organización. 

Concluyó que, al implementar el plan preventivo diseñado acorde a la necesidad, 

ha generado que el 90% de las maquinarias mejoren su disponibilidad. El aporte 

del estudio es que, el contar con dicho instrumento es fundamental debido a que 

tiene el propósito de reducir los riesgos que surgen en los diferentes equipos 

tecnológicos, incluyendo la integridad del personal de dicha área.  

Montoya (2020), en su tesis para la mitigación de riesgos ante amenazas que 

afectan a la información, áreas y procesos de la empresa. Concluyó que dentro de 
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una organización es necesario y fundamental identificar, clasificar y establecer el 

nivel de los riesgos que tiene la información y los procesos internos; dicha data 

debe estar a disposición de los directivos de la empresa para la toma de decisiones 

y la aplicación de diversas estrategias de seguridad, así como implementar 

controles pertinentes. El estudio aporta que la mitigación de riesgos es fundamental 

para neutralizar las amenazas a lo que esta expuestos la información de la 

organización y el área de TI. 

Torres (2023), en su estudio analizó los riesgos y desafíos que enfrenta el personal 

por el uso de la inteligencia artificial en el centro de labores. Concluyo que, usando 

la inteligencia artificial en el centro de labores se crean tantos riesgos como 

desafíos para el personal. Los riesgos incluyen las pérdidas de puestos de trabajo 

por automatización, no se producen datos personales; así como los desafíos es 

adaptarse y capacitarse en forma constante para poder desenvolverse con 

tecnología moderna, de la misma forma garantizar que lo que decida la inteligencia 

artificial sea justa y ética. El estudio aporta que el avance tecnológico implica asumir 

riesgos, pero tiene que asumir el reto de enfrentarlos y disminuirlos. 

Flores (2023) en su estado relaciono la Ciberseguridad y la Gestión de Riesgos de 

TI. Concluyo que ambas variables están relacionadas de manera directa (P < 0.05; 

Rho= :0.833), lo que indica que hay una relación de dependencia. Además, se 

determinó que es casi nula la gestión de Riesgos de TI, pues el 23.3% de 

trabajadores manifiesta que casi nunca lo realizan, constituyéndose en un punto 

débil de la organización. El autor aporta que la gestión de riesgos tecnológicos 

puede convertirse en una debilidad o fortaleza, dependido del grado de interés y 

esfuerzo que ponga por desarrollarla. 

Pizarro (2022), en su estudio para establecer un modelo de gestión de riesgos en 

la seguridad de la información de una entidad. Concluyó que el modelo para 

gestionar riesgos incide en un 47.70% en la seguridad de información de la entidad. 

El estudio aporta que es importante la implementación de modelos de gestión de 

riesgos teniendo en cuenta que mejoran la seguridad de los datos internos de la 

organización; sin embargo, es necesario aplicar otras acciones simultáneas como 

un plan preventivo que asegure la disponibilidad y confiabilidad de la información.  
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En cuanto a la conceptualización de riesgos tecnológicos se tiene a Lee (2018), 

quien lo entiende como la pérdida potencial por algún daño, interrupción, alteración 

o falla que derivan de la utilización del hardware, software, sistema, aplicación, red 

y los diversos canales de distribución de Información que la organización dispone 

para operar.  

Por su parte Bernaldo (2018) los considera como aquellos que se generan con el 

incremento de herramientas y aplicaciones tecnológicas que no disponen de 

gestiones adecuada respecto a la seguridad, encontrándose desprotegidas por los 

constantes cambios.  

Contreras y Medina (2019) lo conciben como la probabilidad que objetos, equipos, 

materiales, procesos, sustancias o fenómeno interaccionen y lleguen a ocasionar 

una cantidad determinada de consecuencias principalmente en la salud, económica 

y medio ambiente. 

Por último, Klus (2021) lo considera como la contingencia de que las interrupciones, 

alteraciones, o fallas de una infraestructura, sistema de información, bases de datos 

y procesos de TI, provoquen pérdidas económicas en la organización. 

Para la evaluación de la variable riesgos tecnológicos se ha considerado las 

dimensiones tomadas por Tiznado (2019) quien distingue cuatro aspectos a 

evaluación, respecto al equipo, respecto a los programas, respecto a las personas 

y los relacionados con el trabajo. Sin embrago, para efectos de la investigación se 

ha considerado las tres primeras por ser las que más se ajustan al contexto de 

estudio: 

El primero, hace referencia a los riesgos en equipos en los que destaca, origen 

desconocido de equipos, durante, inexistencia de respaldo a equipo, desastre 

natural, etc. (Tiznado, 2019). 

El segundo, hace referencia a los riesgos en los que destaca: fraudes o desfalcos 

a través de la afectación de los activos e información de la organización, 

susurración o copias de programa, nula posibilidad de recuperar y reiniciar un 

proceso o la comunicación de una data importante, realización de modificaciones 

sin autorización, datos no validados, etc. (Tiznado, 2019). 
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El tercero, hace referencia a los riesgos que se entrelazan con la protección para 

el combate de otros riesgos, también incluye la concientización en la formación y 

carteles de seguridad, así como practicar valores para actuar en forma segura y no 

en forma irresponsable. El personal tiene responsabilidad de cumplir las normas de 

seguridad (Tiznado, 2019).  

En cuanto, a la teoría en que se fundamenta la variable se sustenta en la teoría de 

gestión de riesgos de TI, la cual está enfocada en el monitoreo y administración de 

elementos relacionados con las TI en una entidad, principalmente hardware, 

software y redes (IBM, 2020). Es decir, la preocupación se centra en cómo lograr 

que los sistemas de información y sus componentes alcancen un funcionamiento 

eficiente y contribuye a que los trabajadores realicen sus actividades en forma 

eficiente (Masso, 2020). 

En cuanto a la conceptualización de la variable implementación de un plan 

preventivo, se tiene a Murillo (2017) considera que son acciones que se ponen en 

práctica una vez planificadas destinadas a conservar los equipos haciendo 

revisiones y mantenimientos para mantenerles operativos. 

Blanco, Molina y Sánchez (2018) manifiestan que son acciones implementadas que 

disminuyen en gran porcentaje la frecuencia de mantenimientos correctivos en las 

organizaciones, lo cual, a la vez, disminuye los costos, toda vez que las acciones 

de prevención cuestan menos que las correctivas. 

Asimismo, Arango, Rosero y Montoya (2020) lo conciben como un grupo de 

acciones puestas en práctica que se programan mediante un cronograma, 

estableciendo las actividades que permiten realizar el mantenimiento a efectuarse 

a cada equipo, máquina o instrumento; asimismo, se considera los recursos 

requeridos, lo cual conlleva a reducir costos e incrementar la operatividad en la 

organización. 

Robayo (2020) considera que tiene por propósito la conservación de equipos en un 

estado adecuado; para ello, prioritariamente se planifican y programan, tareas a 

efectuarse a los equipos por individual con la previsión del tiempo antes que 

presenten fallas. 
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Y, por último, para Pérez (2021) es la implementación de acción la cual contiene 

que, define fechas, hora, duración y ubicación referencial de las acciones que 

cautelan los equipos, información y la seguridad del personal previamente 

identificadas. 

Para la evaluación de la variable implementación de un plan preventivo se ha 

considerado los aspectos tomados por López, et al. (2022), quien plateo tres 

componentes a tomar en cuenta: Diagnostico, planeación e inversión.  

La primera, hace referencia a lo que debe tenerse como principio: las actividades 

que se deseen mejorar, primero hay que comenzar por conocer cuál es su estado 

en la actualidad; estableciéndose para ello, el mecanismo adecuado para hacer 

mediciones, lo cual se conoce como diagnóstico. Es un conjunto de actividades 

consecutivas que permiten analizar el estado actual de equipos, redes, sistemas, 

etc. (Marrero, Vilalta y Martínez, 2019). 

La segunda, hace referencia al conjunto de tareas con su programación respectiva 

para ejecutarse en una organización, permitiendo el aseguramiento de 

disponibilidad de los recursos tecnológicos establecidos (Arroyo y Obando, 2022). 

También se planifica con qué frecuencia se realizará, que duración tendrá, que 

materiales insumos se utilizará. Es un conjunto de actividades que se deben 

ejecutar con el propósito de realizar el mantenimiento que permita la operatividad, 

evitando paralizaciones (Arroyo y Obando, 2022).  

El tercero, se refiere a las actividades de mantenimiento que son costos fijos que 

no están en función de la producción, requiere personal, materiales e insumos, que 

constituye una inversión porque asegura la operatividad, tenemos que si se 

disminuye el presupuesto se disminuye también las acciones preventivas, lo cual 

conlleva a incrementar las paralizaciones por fallas (Orehek y Petrič, 2021).  Por lo 

que el supuesto ahorro, genera incertidumbre sobre el estado de las instalaciones 

y de la capacidad de producción de la organización (Cruz, et al. 2020).  

El riesgo tecnológico puede verse desde tres aspectos, primero a nivel de la 

infraestructura tecnológica (hardware o nivel físico), en segundo lugar, a nivel lógico 

(riesgos asociados a software, sistemas de información e información) y por último 
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los riesgos derivados del mal uso de los anteriores factores, que corresponde al 

factor humano como un tercer nivel (Rao, et al., 2021). 
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III. METODOLOGÍA 

3.1. Tipo y diseño de investigación 

Tipo de investigación 

Investigación de enfoque cuantitativa, considerando que se buscó obtener datos 

cuantitativos al aplicar matrices de identificación y evaluación de riesgos 

tecnológicos antes y después de implementación del plan de prevención, cuya data 

fue registrada cuantificada y analizada para determinar y comprobar la disminución 

de los riesgos (Ansari, et al. 2022).  

Aplicada, porque buscó contribuir a la solución de la problemática identificada con 

la Implementación de un plan preventivo para disminuir riesgos tecnológicos 

(Leavy, 2022). Es consecuencia, no solo se brindó información del estado actual, 

sino que aporto a la solución de la problemática mediante la implementación de un 

plan.  

Nivel explicativo, porque busco explicar de forma clara sobre la disminución de 

riesgos que ejerció el plan preventivo en el área de tecnología, respondiendo a las 

deficiencias identificadas en el diagnóstico que se realizó (Arias y Covinos, 2020). 

Diseño de investigación 

El diseño es experimental, porque se manipulo la variable dependiente, 

considerando que los ejecutores del estudio realizaron una implementación de un 

plan preventivo sin sujetos de control con el propósito de disminuir los riesgos 

tecnológicos, y, por consiguiente, se modificó el estado inicial de la variable 

dependiente (Mulisa, 2022). Sin embargo, se considera pre experimental porque 

los investigadores no tuvieron el medio control suficiente (Cohen, et al., 2018). La 

representación del diseño es el siguiente: 

 

G: Muestra de equipos de área de tecnología. 

G: O1   -   X   -   O2  

 

Dónde:  
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X: Plan preventivo. 

O2: Evaluación de la disminución de riesgos. 

3.2. Variables y operacionalización 

Variable dependiente: Riesgos tecnológicos  

Definición conceptual: 

La contingencia de que las interrupciones, alteraciones, o fallas de una 

infraestructura, sistema de información, bases de datos y procesos de TI, 

provoquen pérdidas económicas en la organización. (Klus, 2021). 

Definición operacional: 

Se evaluó equipos, programas y personas del área de tecnología mediante una 

ficha de análisis y evaluación de riesgos tecnológicos. 

Indicadores: 

Dimensión 1 respecto a los equipos equipo: riesgos en equipos en los que destaca, 

origen desconocido de equipos, durante, inexistencia de respaldo a equipo, 

desastre natural, etc. (Tiznado, 2019). Cuenta con tres indicadores, Resguardo de 

información, Protección de seguridad y Desastre natural. 

Dimensión 2 respecto a los programas: riesgos en los que destaca los fraudes o 

desfalcos a través de la afectación de los activos e información de la organización, 

susurración o copias de programa, nula posibilidad de recuperar y reiniciar un 

proceso o la comunicación de una data importante, realización de modificaciones 

sin autorización, datos no validados, etc. (Tiznado, 2019). Cuenta con tres 

indicadores, Fuentes desconocidas, Afectación viral a la información y 

Restricciones de acceso. 

Dimensión 3 respecto a las personas: riesgos que se entrelazan con la protección 

para el combate de otros riesgos; los trabajadores independientemente de su rango 

deben conocer y cumplir las reglas de seguridad, así como practicar valores para 

actuar en forma segura y no en forma irresponsable. El personal tiene 

O1: Diagnóstico de riesgos tecnológicos. 
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responsabilidad de cumplir las normas de seguridad (Tiznado, 2019). Cuenta con 

tres indicadores, Normas de seguridad, Medidas preventivas y Practica de valores. 

Escala de medición: 

Respecto al impacto del riesgo tecnológico: Alto, Medio y Bajo. 

Variable independiente: Plan preventivo  

Definición conceptual: 

Implementación de acción que define fechas, hora, duración y ubicación referencial 

de las acciones que cautelan los equipos, información y la seguridad del personal 

previamente identificadas (Pérez, 2021). 

Definición operacional: 

Se realizó el diagnóstico, planearon e inversión del plan preventivo mediante 

diagramas, fichas técnicas y guías de entrevista   

Indicadores: 

Dimensión 1 Diagnostico: conjunto de actividades consecutivas que permiten 

analizar el estado actual de equipos, redes, sistemas, etc. (Marrero, Vilalta y 

Martínez, 2019). Cuenta con dos indicadores, Historial de fallas y Numero de 

causas. 

Dimensión 2 planeación: conjunto de tareas de mantenimiento con su programación 

respectiva para ejecutarse en una organización, permitiendo el aseguramiento de 

disponibilidad de los recursos tecnológicos establecidos (Arroyo y Obando, 2022). 

Cuenta con dos indicadores, Tareas a realizar y Programación de tareas.  

Dimensión 3 inversión: actividades de mantenimiento que son costos fijos que no 

están en función de la producción, requiere personal, materiales e insumos, que 

constituye una inversión porque asegura la operatividad (Cruz, et al. 2020). Cuenta 

con un indicador, Costo- beneficio. 

Escala de medición: 

Se tomó en cuenta el nivel de reducción de riesgos tecnológicos: Bueno, Regular, 

Malo.  
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3.3. Población, muestra, muestreo y unidad de análisis 

Población 

Estuvo compuesta por 06 trabajadores del área de tecnología e información en la 

empresa PROANCO, Sullana. 

Criterios de inclusión: 

Trabajadores con al menos 01 de servicio. 

Trabajadores presupuestos a colaborar. 

Criterios de exclusión: 

Trabajadores con menos de 01 de servicio. 

Trabajadores no presupuestos a colaborar 

Muestra 

Se tomó a la totalidad de la población, es decir, 06 trabajadores del área de 

tecnología e información en la empresa PROANCO, Sullana. 

Muestreo 

La técnica que se utilizo fue el muestreo no probabilístico en consecuencia ningún 

elemento fue elegido al azar.  

Unidad de análisis 

Trabajadores que manejan las computadoras del área de tecnología e información 

en la empresa PROANCO, Sullana. 

3.4. Técnicas e instrumentos de recolección de datos 

Para la realización del presente estudio se tomó en cuenta las técnicas e 

instrumentos acorde con las variables que se analizaron con sus respetivas fuentes 

de información. 
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Tabla 1. Técnicas e instrumentos de obtención de información  

VARIABLE TÉCNICA INSTRUMENTOS FUENTE 

Riesgos 
tecnológicos 

Entrevista 

• Matriz de 
identificación y 

evaluación de 
riesgos 

tecnológicos 

Trabajadores del 

área y técnico de 
mantenimiento. 

Entrevista 
Trabajadores del 
área y técnico de 

mantenimiento. 

• Guía de 
identificación de 

causas   

Plan Preventivo 
Análisis 

documental 
• Ficha de análisis 

documental 

Documentos 

relacionados con 
el mantenimiento 

de equipos. 

Fuente: elaboración propia 

3.5. Procedimientos 

Para la realización del estudio se aplicó mediante una entrevista para la 

identificación y evaluación de riesgos tecnológicos con el propósito de determinar 

su nivel (Ver Anexo 2, instrumento 1). Identificados los riesgos tecnológicos en sus 

niveles Alto, Medio y Bajo se aplicó una entrevista para identificar y evaluar las 

causas de los riegos tecnológicos, especialmente los de nivel Altos (ver Anexo 2, 

instrumento 2), Identificadas las causas se elaboró el diagrama de causa – efecto 

y el diagrama de Pareto con el cual se determinó las causas principales de los 

riesgos tecnológicos. Asimismo, realizó un análisis documental (Ver anexo 2, 

instrumento 3). Asimismo, se elaboró el plan preventivo en función de las causas 

principales identificadas con el propósito de disminuir los riesgos tecnológicos (Ver 

anexo 3), el mismo que posteriormente fue aplicado para determinar el porcentaje 

de disminución de riesgos tecnológicos. 

3.6. Método de análisis de datos 

La ejecución de la investigación se realizó utilizando un enfoque cuantitativo, a 

partir de la identificación y valoración de los riesgos tecnológicos del área de 
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tecnología e información en la empresa PROANCO, Sullana para lo cual se elaboró 

una base de datos utilizando el programa Excel y el programa SPSS v 25, en el 

cual se registró los resultados del diagnóstico de los riesgos tecnológicas 

identificados y evaluados en su respectivo nivel Alto, Medio y Bajo. Después de 

aplicar el plan preventivo se evaluó por segunda vez los riesgos tecnológicos para 

determinar la disolución, especialmente en el nivel alto (% después de aplicar - 

%antes de aplicar)  

3.7. Aspectos éticos 

Se obtuvo la información de la empresa PROANCO, Sullana., respetando la 

confiabilidad y confidenciales de la data, toda vez que fueron usados únicamente 

para la realización del estudio y mejorar la disponibilidad operativa de las máquinas 

del área de tecnología. Además, se respetó la autonomía de los trabajadores del 

área de participar en el estudio. Asimismo, toda la información y plan preventivo fue 

de conocimiento de la gerencia de la empresa para verificación de la transparencia 

y principios éticos aplicados en dicho proceso. Asimismo, los ejecutores cumplieron 

ligeramente las disposiciones establecidas en las normas en referencia a los 

derechos de autor. 
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IV. RESULTADOS 

Respecto a objetivo específico 1: Diagnosticar el estado imperante de los riesgos 

tecnológicos del área de Tecnología de la Información de la empresa PROANCO 

Tabla 2. Riesgos tecnológicos respecto a los equipos 

Indicador Riesgo Identificado 

NIVEL DE RIESGO 

BAJO MEDIO ALTO 
MUY 

ALTO 

<24 32-40 48-64 80-100 

Resguardó 

de 

información. 

Falta de mantenimiento a UPS.  32   

Falla física imprevista de equipo.   48  

No contar con sistemas de copias 

de seguridad. 
 40   

Protección 

de seguridad. 

Acceso libre a usuarios de equipo. 16    

Acceso libre a BIOS o UEFI. 24    

Falta de equipo regulador de 

voltaje. 
16    

Desastre 

natural 

Deterioro por humedad o filtrado 

de agua de lluvia. 
  64  

Temblores de alta intensidad.  38   

Fuente: Matrices de identif icación y evaluación de riesgos tecnológicos   

La Tabla 2 muestra la identificación y análisis de riesgos respecto a los equipos, 

observándose que destaca con nivel alto los riegos, falla física imprevista de los 

equipos y filtrado de agua de lluvia en área de trabajo. 
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Tabla 3: Riesgos tecnológicos respecto a los programas  

Indicador Riesgo Identificado 

NIVEL DE RIESGO 

BAJO MEDIO ALTO 
MUY 

ALTO 

<24 32-40 48-64 80-100 

Fuentes 

desconocidas 

Uso de páginas web desconocidas. 16    

Instalaciones de programas sin 

permisos de administrador. 
16    

Afectación 

viral a la 

información 

Permitir conectar dispositivos USB 

externos a la PC. 
16    

Descargar archivos ejecutables de 

páginas no confiables. 
16    

Instalar programas craqueados.  36   

No contar con antivirus licenciados.  40   

Restricciones 

de acceso 

Filtrado de clave de usuario.  32   

Rotación de credenciales de 

acceso 
  48  

Credenciales de acceso 

almacenadas o guardadas en 

equipos. 

  48  

Fuente: Matrices de identif icación y evaluación de riesgos tecnológicos. 

 

La Tabla 3 muestra la identificación y análisis de riesgos respecto a los programas, 

observándose que destaca con nivel alto los riegos, rotación de credenciales y las 

credenciales almacenadas o guardadas en equipos. 
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Tabla 4: Riesgos tecnológicos respecto a personas 

Indicador Riesgo Identificado 

NIVEL DE RIESGO 

BAJO 
MEDI

O 

ALT

O 

MUY 

ALTO 

<24 32-40 48-64 80-100 

Normas de 

seguridad 

Incumplimiento de las normas de 

seguridad. 
  48  

Falta de señalización de zonas de 

peligro en el área 
32    

Desconocimiento de las normas de 

seguridad en trabajadores nuevos. 
16    

Medidas 

preventivas 

Falta de registro de fallas. 32    

Falta de identificación de riesgos.   48  

Falta de conciencia de prevención.   64  

Práctica de 

valores 

Actuación irresponsable.   64  

Conductas no éticas. 32    

Fuente: Matrices de identif icación y evaluación de riesgos tecnológicos   

 

La Tabla 4 muestra la identificación y análisis de riesgos respecto a las personas, 

observándose que destaca con nivel alto los riegos, falta de políticas de seguridad 

actualizadas, falta de difusión de normas de seguridad, incumplimiento de las 

normas de seguridad, falta de actualización de normas de seguridad, falta de 

identificación de riesgos y falta de conciencia de prevención. 

 

Asimismo, se registró la información consensuada con los trabajadores y técnicos 

del área de Tecnología de la Información en la empresa PROANCO respecto a las 

causas de los riesgos tecnológicos, con lo cual se ha tenido una visión más amplia 

sobre las reales causas del problema con el propósito de contribuir a disminuirlos. 
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Tabla 5: Consolidado de los riesgos tecnológicos identificados por nivel 

Dimensiones/ variable 
Bajo Medio Alto Total 

n % n % n % n % 

Respecto a equipos 3 12.00 3 12.00 2 8.00 8 32 

Respecto a programas 4 16.00 3 12.00 2 8.00 9 36 

Respecto a personas  4 16.00 0 0.00 4 16.00 8 32 

Total 11 44.00 6 24.00 8 32.00 25 100 

Fuente: Riesgos tecnológicos identificados Tabla 2, 3 y 4.  

Para calcular la frecuencia en cada una de las dimensiones de la varíale riesgos 

tecnológicos y su total se realizó un conteo de la cantidad de riesgos identificados 

en cada una de las dimensiones (tablas 2, 3 y 4), aplicado para cada nivel las 

siguientes fórmulas: 

✓ % Nivel Alto= (Cantidad de riesgos en nivel Alto) x100 

                                         Cantidad total de riesgos  

✓ %nivel Medio= (Cantidad de riesgos en nivel Medio) x100 

                                         Cantidad total de riesgos 

✓ % % nivel Bajo = (Cantidad de riesgos en nivel Bajo) x100 

                                         Cantidad total de riesgos 

La Tabla 5 muestra el consolidado de los riesgos tecnológicos por nivel, destacando 

el nivel alto con el 32%, distribuyéndose en los riesgos respecto a equipos, 

programas y personas con el 8%, 8% y 16%, por lo cual se requiere una 

intervención con el fin de disminuir este nivel alto de riesgos. 

Los resultados de los análisis documentales indican que documental arroja que los 

registros de fallas y averías, de actividades realizadas y en general del plan de 

mantenimiento se encuentran desactualizados, así como las normas de seguridad 

informática del área. 

Respecto a objetivo específico 2: Diseñar el plan preventivo para disminuir 

riesgos tecnológicos en el área de Tecnología de la Información en la empresa 

PROANCO 

Se elaboro un diagrama causa efecto mismo que se puede observar en anexo 3: 

Diagrama Causa-Efecto, identificándose las causas principales: Maquinas: 
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inexistencia de plan preventivo, Inexistencia de registros de fallas, Ineficiente 

inspección; Mano de obra: Ausencia de capacitación técnica, No practica de valores 

institucionales, Deficiente coordinación interna, Deficiente supervisión; Métodos: 

Desactualizado plan de mantenimiento, Imprecisión de funciones en el área, 

Deficiente gestión de mantenimiento, Desactualizado plan de seguridad informática 

e Imprecisión de responsabilidades en el área. Posterior a ello se elaboró la matriz 

de identificación de causas. 

Tabla 6: Identificación y evaluación de las causas de riesgos tocológicos  

Ítem Causa f i e a % 

A 

Ausencia de 

capacitación 
técnica 

5 12 60 60 21.90% 

M 

Desactualizado 

plan de 
mantenimiento  

5 12 60 120 43.80% 

G 
Inexistencia de 
registros de 
fallas  

5 12 60 180 65.69% 

N 

Desactualizado 
plan de 
seguridad 

informática  

3 12 36 216 78.83% 

H 
Ineficiente 

inspección 
3 9 27 243 88.69% 

B 

No practica de 

valores 
institucionales 

1 9 9 252 91.97% 

Q 
Deficiente 
gestión de 

mantenimiento  

1 9 9 261 95.26% 

E 
Deficiente 

supervisión 
1 3 3 264 96.35% 

F 
Inexistencia de 
mantenimiento 

preventivo 

1 3 3 267 97.45% 

O 

Imprecisión de 

funciones en el 
área  

1 3 3 270 98.54% 

P 
Imprecisión de 
responsabilidad

es en el área  

1 3 3 273 99.64% 
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Ítem Causa f i e a % 

D 
Deficiente 
coordinación 
interna 

1 1 1 274 100.00% 

Fuente: Matriz de identif icación y evaluación de causas de riesgos tecnológicos 

 

Figura 1: Diagrama de Pareto de los riesgos tecnológicos 

Fuente: Tabla 6. 

En la figura 1 se observa que las causas más determinantes de los riesgos 

tecnológicos son: A= Ausencia de capacitación técnica. M= Desactualizado plan de 

mantenimiento. G=Inexistencia de registros de fallas. N= Desactualizado plan de 

seguridad informática. H=Ineficiente inspección. 

Después de esta identificación de riesgos, se implementó un programa integral que 

comprende un conjunto de tres talleres estratégicos. Estos talleres fueron 

diseñados para abordar de manera específica las cinco causas previamente 

identificadas en relación con equipos, programas y personas. El enfoque principal 

de estos talleres era mitigar y reducir los riesgos tecnológicos asociados. 

Cada taller dentro del programa se centró en aspectos clave, desde la seguridad 

de los equipos hasta la eficiencia de los programas y la capacitación adecuada de 

las personas involucradas. Se llevó a cabo un análisis exhaustivo de las 

vulnerabilidades existentes en los sistemas, evaluando tanto la infraestructura física 

como la virtual. 
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El primer taller se enfocó en optimizar el rendimiento de los equipos, asegurando 

su integridad y funcionamiento eficiente. Se implementaron medidas de seguridad 

avanzadas para proteger contra posibles amenazas. El segundo taller se dedicó a 

mejorar la robustez y la seguridad de los programas utilizados en la organización. 

Se llevaron a cabo actualizaciones y parches necesarios, y se implementaron 

prácticas de desarrollo seguro para prevenir posibles brechas de seguridad. 

Además, se establecieron procedimientos de monitoreo continuo para detectar y 

abordar rápidamente cualquier anomalía. El tercer taller se centró en el recurso 

humano, proporcionando programas de capacitación detallados y personalizados. 

Esto incluyó la concienciación sobre seguridad cibernética, buenas prácticas en el 

uso de sistemas tecnológicos y la promoción de una cultura organizacional que 

valore la seguridad en todos los niveles. 

En conjunto, estos talleres formaron un programa integral que no solo abordó las 

causas fundamentales de los riesgos tecnológicos, sino que también fortaleció la 

resiliencia de la organización ante posibles desafíos futuros. La implementación de 

este programa marcó un hito significativo en la gestión proactiva de la seguridad 

tecnológica y sentó las bases para un entorno más seguro y eficiente. 

1. Actividades y tareas  

Tabla 7: Actividades y tareas realizadas  

ACTIVIDAD N° TAREAS 

Semanas 

 

Septiembre -2023 

1 2 3 4 

Taller 1     

Evento 1:  

“Mantenimiento 

preventivo” 

1 

Empoderamiento de habilidades en 

análisis de riesgos y planes de 

mantenimiento. 

    

2 
Empoderamiento de habilidades en 

registro de fallas y utilización de data. 

    

3 

Empoderamiento de habilidades para 

realizar inspecciones a procesos y 

procedimientos. 

    

Taller 2     
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ACTIVIDAD N° TAREAS 

Semanas 

 

Septiembre -2023 

1 2 3 4 

“Seguridad 

informática 

1 

Empoderamiento de habilidades en 

análisis de riegos y planes de seguridad 

informática. 

    

2 

Empoderamiento de habilidades en 

implementación de planes de seguridad 

informática. 

    

Taller 3.     

Evento 3: 

“Prevención de la 

calidad ambiental” 

1 
Empoderamiento de habilidades para 

cumplimiento de normas de seguridad. 

    

2 

Empoderamiento de habilidades 

prácticas de valores institucionales en 

centro laboral. 

    

Fuente: Elaboración propia. 

Objetivo específico 3: Determinar la disminución de los riesgos tecnológicos en 

el área de Tecnología de la Información de la empresa PROANCO 

Tabla 8: Variación de porcentaje de los riesgos tecnológicos antes y después de 

la aplicación del plan de prevención 

Fuente: Matriz de evaluación de riesgos.  

La tabla 9 muestra la variación de los resultados del porcentaje de riesgos 

tecnológicos antes y después de la aplicación del plan preventivo, aplicado el 

indicador y formulas establecidas en la Tabla, observándose como valor más 

relevante los presentados en el nivel alto con una variación negativa (disminución) 

Dimensiones
/ Variable 

Nivel 

Bajo (%) Medio (%) Alto (%) 

Antes Después Variación Antes Después Variación Antes Después Variación 

Riesgos 
tecnológicos 

44.0 56.0 12.0 24.0 40.0 16.0 32.0 4.0 -28.0 

Respecto a 
equipos 

12.0 16.0 4.0 12.0 12.0 0.0 8.0 4.0 -4.0 

Respecto a 

programas 
16.0 24.0 8.0 12.0 12.0 0.0 8.0 0.0 -8.0 

Respecto a 
personas  

16.0 16.0 0.0 0.0 16.0 16.0 16.0 0.0 -16.0 
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de -28%. Asimismo, los riesgos respecto a equipos, programas y personas del nivel 

alto tuvieron una variación negativa (disminución) en -4,0%, -8.0% y -16.0%.  

Figura 2: Variación del nivel de Riesgos tecnológicos 

Fuente. Anexo 4, Medidas de control 

La Figura 2, muestra la variación de los riesgos tecnólogos, en el nivel alto es 

negativo (descuido) en -28%. el nivel medio y bajo es positivo (aumentado) en 16 y 

12% respectivamente. 

        Figura 3: Variación del nivel de Riesgos tecnológicos respecto a equipos 

          Fuente. Anexo 4, Medidas de control 
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La Figura 3, muestra la variación de los riesgos tecnólogos respecto a equipos, en 

el nivel alto es negativo (disminuido) en -4.0%, el nivel bajo y medio es positivo 

(aumentado) en 4% y 0%, respectivamente. 

        Figura 4: Variación del nivel de Riesgos tecnológicos respecto a programas 

          Fuente. Anexo 4, Medidas de control 

La Figura 4, muestra la variación de los riesgos tecnólogos respecto a programas, 

el nivel alto es negativo (disminuido) en -8.0%, el nivel bajo y medio es positivo 

(aumento) con 8% y 0%, respectivamente. 

        Figura 5: Variación del nivel de Riesgos tecnológicos respecto a personas 

          Fuente. Anexo 4, Medidas de control 
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La Figura 5, muestra la variación de los riesgos tecnólogos respecto a personas, el 

nivel alto es negativo (disminuido) en -16.0%, el nivel medio y bajo es positivo 

(aumentado) en 16% y 0%, respectivamente.  
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V. DISCUSIÓN 

Respecto al objetivo específico 1, diagnosticar el estado imperante de los riesgos 

tecnológicos, los hallazgos previos indican que destaca el nivel alto con el 32%, lo 

cual indica que existe un grupo de riesgos que al mantenerse van a tener un 

impacto en el área de Tecnología de la Información por lo que amerita una 

intervención orientado a disminuirlos; toda vez,  que la contingencia de que las 

interrupciones, alteraciones, o fallas de una infraestructura, sistema de información, 

bases de datos y procesos de TI, provocan pérdidas económicas (Klus, 2021). En 

la organización los riegos tecnológicos se generan con el incremento de 

herramientas y aplicaciones tecnológicas que no disponen de gestiones adecuada 

respecto a la seguridad, encontrándose desprotegidas por los constantes cambios 

(Bernaldo, 2018).  

Los resultados encontrados se asocian a los de Montoya (2020) quien determino 

que dentro de una organización es necesario y fundamental identificar, clasificar y 

establecer el nivel de los riesgos que tiene la información y los procesos internos; 

dicha data debe estar a disposición de los directivos de la empresa para la toma de 

decisiones y la aplicación de diversas estrategias de seguridad, así como 

implementar controles pertinentes; aportando que la mitigación de riesgos es 

fundamental para neutralizar las amenazas a lo que esta expuestos la información 

de la organización y el área de TI. Asimismo, los resultados se asocian a los de 

Llanos y Campoverde (2021), quienes identificaron una alta criticidad, de riesgos 

para lo cual se definió controles y recomendaciones de auditoría con el propósito 

de disminuir el impacto en los procesos de la organización; la mitigación mediante 

controles mejora la eficiencia y efectividad de los procesos de la organización en 

los que interviene las TI, pero debe ser un proceso continuo con el propósito de 

evitar dificultades para contar con una información integra, confidencial y 

disponible. De la misma forma se relacionan con los resultados de Torres (2023), 

quien concluyó que los riesgos incluyen los desafíos es adaptarse y capacitarse en 

forma constante para poder desenvolverse con tecnología moderna; aportando que 

el avance tecnológico implica asumir riesgos, pero tiene que asumir el reto de 

enfrentarlos y disminuirlos. 
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Respecto al objetivo específico 2, diseñar el plan preventivo para disminuir riesgos 

tecnológicos, teniendo como fundamento el actuar sobre las causas y no sobre los 

efectos del problema, se diseñó un plan preventivo basado en las 5 causas 

principales obtenidas mediante el diagrama de Pareto: A= Ausencia de 

capacitación técnica. M= Desactualizado plan de mantenimiento. G=Inexistencia de 

registros de fallas. N= Desactualizado plan de seguridad informática. H=Ineficiente 

inspección. El actuar sobre las causas identificadas, garantiza que el plan 

preventivo actuó de manera directa sobre el problema de riesgos tecnológicos, 

cconsiderando que un plan preventivo se concibe como la implementación de 

acciones que cautelan principalmente los equipos y la información en una 

organización (Pérez, 2021).  

El diseño del plan preventivo se relaciona con planteado por Aquino y Atalaya 

(2020) quien concluye que, al implementar el plan preventivo diseñado acorde a la 

necesidad, ha generado que el 90% de las maquinarias mejore su disponibilidad; 

contar con dicho instrumento es fundamental debido a que tiene el propósito de 

reducir los riesgos que surgen en los diferentes equipos tecnológicos, incluyendo 

algún tipo de riesgo electrónico en salvaguardar la integridad del personal de dicha 

área. Asimismo, el plan diseñado se asocia al planteado por Morales (2019) quien 

concluyó que el plan preventivo es de gran importancia para la disminución de fallas 

en máquinas existentes; por consiguiente resulta necesario que cada empresa 

cuente con un plan preventivo ya sea para disminuir riesgos o para evitar los fallos 

en la maquinaria, lo que conlleva también a capacitar a los trabajadores del área 

con el propósito de que conozcan las normas y procedimientos para mantener la 

integridad de la información y la operatividad de las máquinas en general. Así 

también se relaciona con lo que consiguió Patiño y Bedoya (2023) quienes 

concluyeron que la evaluación de las probabilidades de ocurrencia y los impactos 

potenciales en la empresa permiten establecer una priorización de los riesgos y 

orientar  las atenciones en los más relevantes, a partir de lo cual se elaboró un plan 

que abarca el tener identificado las amenazas, la valoración de riesgos y las 

acciones pertinentes para proteger la información de la data: esto aporta que es 

necesario para la elaboración eficaz de un plan preventivo de riesgos es actuar 

sobre las causas, para lo cual hay que identificarlas, valorarlas y evaluarlas. 
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Respecto al objetivo específico 3, determinar la disminución de los riesgos 

tecnológicos en base a la implementación del plan preventivo; al realizar la 

comparación de los resultados obtenidos con la evaluación diagnosticada y la 

evaluación después de la intervención, observándose que el nivel alto disminuyó 

en -28% y en cuanto a los riesgos respecto a equipos, programas y personas, el 

nivel alto tuvo disminución en -4,0%, -8.0% y -16.0% respectivamente, esto implica 

que la aplicación del plan preventivo fue positivo. La implementación de un plan 

preventivo disminuye en gran porcentaje la frecuencia de mantenimientos 

correctivos en las organizaciones, lo cual, a la vez, disminuye los costos, toda vez 

que las acciones de prevención cuestan menos que las correctivas (Molina y 

Sánchez, 2018). 

Los hallazgos obtenidos se relacionan con los de Gómez (2022) quien concluye 

que encontró como resultados tres variables principales a tener en cuenta, el 

contexto (C), la evaluación (E) y el monitoreo (M), a partir de lo cual fue diseñado y 

aplicado a un procedimiento para la gestión de riesgos de TI en la organización a 

través de la web, realizando la identificación, clasificación y valoración hasta 

reducirlos totalmente en forma progresiva y sostenida en el tiempo. La investigación 

aporta que el uso de las TI facilita el análisis para la toma de decisiones en beneficio 

de la disponibilidad eficaz de la información.  

Asimismo, se relacionan con los  encontrados por Pizarro (2022), quien concluyó 

que la implementación de un modelo para gestionar riesgos incide en un 47.70% 

en la seguridad de información de la entidad; aportando que  es importante la 

implementación de modelos de gestión de riesgos teniendo en cuenta que mejoran 

la seguridad de los datos internos de la organización; sin embargo, es necesario 

aplicar otras acciones simultáneas como un plan preventivo que asegure la 

disponibilidad y confiabilidad de la información.  

En síntesis, se ha comprobado que el diseño y aplicación de un plan preventivo a 

partir de la identificación de las causas del problema resulta eficaz, pues enfrenta 

el problema actuando sobre la raíz del problema y no desperdiciando los esfuerzos 

y recurso actuando sobre los efectos, por solo resulta algo temporal; en cambió la 

actuación sobre las causas resulta duradera y es eficaz. Bajo esta lógica, el plan 
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preventivo aplicado para disminuir riesgos tecnológicos resulto efectivo, teniendo 

en cuenta que disminuyó en un 28% los riesgos con el calificativo alto. 

La fortaleza del estudio es haber implementado una propuesta diseñada a partir del 

análisis de una realidad evaluada conjuntamente con los trabajadores del área en 

estudio, considerando que son los trabajadores quienes conocen mejor la realidad 

del entorno de trabajo, los procesos y procedimientos que se realizan 

cotidianamente y por ende, pueden identificar y evaluar los riesgos tecnológicos 

con mayor conocimiento y criterio; lo cual le dio la validez necesaria para su 

aplicación y evaluación de los resultados con los respectivas medidas de control 

establecidas en el plan. Asimismo, se tuvo como debilidad, el hecho de no contar 

con instrumentos estandarizadas para realizar la investigación, pero fue superada 

con el diseño respectivo de instrumentos acorde a los objetivos y la empresa objeto 

de estudio. 
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VI. CONCLUSIONES 

De acuerdo al trabajo de investigación se deduce que: 

1. El diagnóstico de los riesgos tecnológicos del área de Tecnología de la 

Información arroja que el 32% se encuentra en nivel alto, distribuyéndose en 

los riesgos con respecto a equipo, programas y personas con el 8%, 8% y 

16% respectivamente. Lo que indica que aproximadamente la tercera parte 

de los riesgos identificados de no tenerse ningunas medidas tendrán un 

impacto negativo en la operatividad del área. 

2. El diseño de un plan de prevención para disminuir los riesgos tecnológicos 

se diseñó a partir de la identificación de las causas más relevantes del 

problema obtenidas mediante el diagrama de Pareto y a la vez, se asoció 

estas dimensiones (referente a equipos, programas y persona) de la 

variable. 

3. Con la aplicación del plan preventivo se disminuyó los riesgos tecnológicos 

de nivel alto en 28%. Lo que indica que la aplicación del plan resulto eficaz, 

pues disminuyó los riesgos de mayor impacto negativo para la operatividad 

del área de Tecnología de la Información. 
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VII. RECOMENDACIONES 

A los directivos de la empresa PROANCO, Sullana identificar y evaluar los riegos 

tecnológicos en todas las áreas, utilizando la matriz aportada con el propósito de 

tener una base de datos y utilizarlas en la toma de decisiones. 

A los directivos de la empresa PROANCO diseñar planes preventivos de 

prevención de riesgos tecnológicos en las diversas áreas de la empresa con el 

propósito de tener un plan integral de prevención. 

A los trabajadores del área de Tecnología de la Información continuar en forma 

identificando y evaluando la causa de los riesgos tecnológicos, teniendo en cuenta 

que, con los cambios de métodos, implementación de nuevos proceso o 

procedimientos surgen nuevos riesgos y por ende nuevas causas. 
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ANEXOS 

Anexo 1 Tabla de operacionalización de variables. 

Variables 
Definición 
conceptual 

Definición 
operación al 

Dimensiones Indicadores 
Escala de 
medición 

Variable 
Dependiente: 

Riesgos 
tecnológicos  

La contingencia 
de que las 

interrupciones, 
alteraciones, o fallas 

de una infraestructura, 
sistema de 
información, bases de 

datos y procesos de 
TI, provoquen 

pérdidas económicas 
en la organización. 
(Klus, 2021). 

Se 
evaluará 

equipos, 
programas y 

personas del 
área de 
tecnología 

mediante una 
ficha de análisis 

y evaluación de 
riesgos 
tecnológicos. 

Respecto a los 
equipos 

− Resguardo de 
información. 

− Protección de seguridad. 

− Desastre natural. 

Ordinal Respecto a los 
programas  

− Fuentes desconocidas. 

− Afectación viral a la 
información. 

−  Restricciones de 
acceso. 

Respecto a 

personas  

− Normas de seguridad. 

− Medidas preventivas 

− Practica de valores. 

Variable 
Independiente: 

Plan 
preventivo 

Implementación 

de acción que, define 
fechas, hora, duración 

y ubicación referencial 
de las acciones que 
cautelan los equipos, 

información y la 
seguridad del personal 

previamente 
identificadas (Pérez, 
2021). 

Se 

realizará el 
diagnóstico, 

planeación e 
inversión del 
plan preventivo 

mediante 
diagramas, 

fichas técnicas y 
guías de 
entrevista   

. 

Diagnostico 
− Historial de fallas. 

− Numero de causas. 

Plan 

preventivo Planeación 
− Tareas a realizar. 

− Programación de tareas. 

Inversión − Costo- beneficio. 



 

Anexo 2 Instrumento de recolección de datos. 

INSTRUMENTO 1: MATRICES DE IDENTIFICACIÓN Y EVALUACIÓN DE RIESGOS TECNOLÓGICOS  
 

 
 

 
 

DIMENSIÓN: RESPECTO A LOS EQUIPOS  

 

IDENTIFICACIÓN EVALUACION 

INDICAD. RIESGO 
IDENTIFICADO 

PROBALIDAD(P) IMPACTO(I) Px I NIVEL DE RIESGO 
BAJO MEDIO ALTO MUY 

ALTO 
BAJO MEDI

O 
ALTO MUY 

ALTO 
BAJO MEDI

O 
ALTO MUY 

ALTO 

4 6 8 10 4 6 8 10 <24 32-40 48-64 80-100 

Resguardó de 

información. 
 

              

              

              

              

              

Protección de 

seguridad. 
 

              

              

              

              

              

Desastre 
natural 

              

              

              

              

              



 

 
 
 

 
 

 
DIMENSIÓN: RESPECTO A LOS PROGRAMAS  

 

IDENTIFICACIÓN EVALAUACION 

INDICAD. RIESGO 
IDENTIFICADO 

PROBALIDAD(P) IMPACTO(I) Px I NIVEL DE RIESGO 
BAJO MEDIO ALTO MUY 

ALTO 
BAJO MEDIO ALTO MUY 

ALTO 
BAJO MEDIO ALTO MUY 

ALTO 

4 6 8 10 4 6 8 10 <24 32-40 48-64 80-100 

Fuentes 
desconocidas  

 

              

              

              

              

              

Afectación 
viral a la 
información 

  

              

              

              

              

              

Restricciones 
de acceso 

              

              

              

              

              



 

 
 
 

 
 

DIMENSIÓN: RESPECTO A PERSONAS  
 

IDENTIFICACIÓN EVALAUCION 

INDICAD. RIESGO 
IDENTIFICADO 

PROBALIDAD(P) IMPACTO(I) Px I NIVEL DE RIESGO 
BAJO MEDIO ALTO MUY 

ALTO 
BAJO MEDIO ALTO MUY 

ALTO 
BAJO MEDIO ALTO MUY 

ALTO 

4 6 8 10 4 6 8 10 <24 32-40 48-64 80-100 

Normas de 

seguridad 

              

              

              

              

              

Medidas 

preventivas 
 

 

              

              

              

              

              

Practica de 
valores 

              

              

              

              

              



 

INSTRUMENTO N° 02 

 

 

 
MATRIZ DE IDENTIFICACIÓN Y EVALAUACION DE CAUSAS DE LOS RIESGOS TECNOLOGICOS 

  

 

 

ÍTEMS CAUSAS 

IDENTIFICACION EVALUACION 

SI NO 

FRECUENCIA (F) IMPACTO(I) EFECTO 

A 
veces 

Casi 
siempre 

Siempre Bajo Moderado Alto 
Muy 
alto 

F x I 

1 3 5 1 3 9 12  

A 
Ausencia de 

capacitación técnica. 

          

B 
No practica de valores 
institucionales. 

          

G 
Incumplimiento de 

funciones. 

          

D 
Deficiente coordinación 
interna. 

          

E Deficiente supervisión.           

F 
Inexistencia de 
mantenimiento 

preventivo. 

          

G 
Inexistencia de 
registros de fallas. 

          



 

H Ineficiente inspección.           

I 
Sobrecarga de horas 
de trabajo. 

          

J 
Inexistencia de 
restricciones de acceso 

a equipos. 

          

K 
Inexistencia de 
restricciones de acceso 

a programas. 

          

L 
Inseguridad de 
ambiente físico. 

          

M 
Desactualizado plan de 

mantenimiento 

          

N 
Desactualizado plan de 
seguridad informática 

          

O 
Imprecisión de 

funciones en el área. 

          

P 
Imprecisión 
responsabilidades en el 
área. 

          

Q 
Deficiente gestión de 
mantenimiento  

          



 

INSTRUMENTO N° 03 

 

 

 
FICHA DE ANÁLISIS DOCUMENTAL  

  

 

Objetivo:  Evaluar la existencia y condición de documentos relacionados con el mantenimiento de equipos en  el área de 

Tecnología de la Información en la empresa PROANCO 

 

 Fecha: …………………. 
 

 

DOCUMENTO 

EXISTENCIA/ CONDICIÓN 

OBSERVACIONES 
NO 

SI 

DESACTUALIZADO ACTUALIZADO 

Registro de fallas y averías.      

Registro de actividades de 
mantenimiento. 

    

Plan de mantenimiento.     

Normas de seguridad 

informática del área. 

    

  



 

Anexo 3: Diagrama Causa-Efecto  

Diagrama Causa-Efecto de riesgos tecnológicos 

Fuente. Diagrama Causa Efecto de riesgos tecnológicos

RIESGOS 
TECNOLÓGICOS  

MANO DE OBRA  

No practica de va lores 
insti tucionales  

MÁQUINAS  

Ausencia de 
capaci tación técnica 

Def iciente coord inación 
in terna  

Def iciente supervisión  

Inexistencia de 
plan preventivo 

Inexistencia de 
reg istros de f a l las  

Inef iciente inspección  

MÉTODOS  

Desactual izado p lan de 
m antenimiento  

Desactua l izado p lan de 
seguridad in formática  

Im precisión de 
f unciones en e l  área  

Im precisión de 
responsabil idades en e l  área  

Def iciente gestión de 
m antenimiento  



 

Anexo 4: Plan de prevención  

1. Denominación del plan: 

Plan preventivo para disminuir riesgos tecnológicos. 

2. Justificación: 

El plan de prevención fue planteado teniendo en consideración las 05 causas 

identificadas de mayor relevancia de los riesgos tecnológicos y las 

dimensiones consideradas. La intervención realizada se basó en 03 talleres 

de capacitación que buscó disminuir los riesgos tecnológicos actuando sobre 

las causas principales identificadas en relación con el tipo de riesgos o 

dimensiones respectivas: Bajo esas consideraciones, los talleres actuaron 

sobre las causas de los riesgos tecnológicos. 

Los riesgos respecto a equipos presentan las causas M, G, H. 

Los riesgos respecto a programas presentan la causa N. 

Los riegos respecto a personas presentan la causa A. 

De acuerdo a lo descrito, cada taller está orientado a cada uno de las 

dimensiones y a la vez, a las causas de los riesgos. Cada taller tuvo la 

duración promedio de 5 horas y fue dirigido al jefe del y trabajadores del 

área, así como al personal de mantenimiento. 

Propósito: 

3.1. Objetivos  

3.1.1. General 

Disminuir riesgos tecnológicos en el área de tecnología e información en 

la empresa PROANCO, Sullana. 

Específicos 

a. Disminuir riesgos tecnológicos respecto a los equipos. 

b. Disminuir riesgos tecnológicos respecto a los programas. 

c. Disminuir riesgos tecnológicos respecto a las personas. 



 

3. Medidas de control 

Indicador y formulas por objetivo planificado  

Objetivo Indicador Forma de cálculo 
Fuente de 

verificación 

a 

 

Disminución 

(%) de 
riesgos 
(DR) 

% DR Alto = (%rRN Alto después) – ( % NR  Alto 

antes) 

 

% DR Medio= (%rRN Medio después) – ( % NR  

Medio  antes) 

 

% DR Bajo= (%rRN Bajo después) – ( % NR  

Bajo  antes) 

Matriz de 
identificación 

y evaluación 
de riesgos 
antes 

después  

b 

 

c 

 

4. Diseño de propuesta 

4.1 Contenidos 

Actividades CONTENIDOS Horas 

Taller 1:  

“Mantenimien

to preventivo” 

  

- Análisis de riesgos. 

- Fundamentos. 

- Identificación y evaluación de riesgos 

de mantenimiento. 

- Identificación de causas de riesgos. 

- Planes de mantenimiento. 

- Prevención de riesgos. 

- Registro de fallas. 

- Inspección a procesos y 

procedimientos. 

- Utilización de data de fallas e 

inspecciones. 
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4.2 Productos 

Actividades Productos 

Taller 1:  

“Mantenimiento 

preventivo” 

Jefe y trabajadores del área con habilidades 
empoderadas en análisis de riesgos, planes de 
mantenimiento, registro de fallas y utilización de data, así 
como inspecciones a procesos y procedimientos. 
 

Taller 2: 

“Seguridad 

informática” 

Jefe y trabajadores del área con habilidades 

empoderadas en análisis de riesgos, diseño, 
implementación y supervisión de planes de seguridad 
informática. 
 

Taller3: 

“Prevención de la 

calidad ambiental” 

Jefe y trabajadores del área con habilidades 

empoderadas para cumplir normas de seguridad y 

poner practica valores institucionales en el centro 

laboral (honestidad, respeto, lealtad, etc.). 

  

Taller 2: 

“Seguridad 

informática” 

- Identificación y evaluación de riesgos 

de seguridad informática. 

- Identificación de causas de riesgos. 

- Planes de seguridad informática. 

- Implementación y supervisión de 

planes de seguridad. 

5 

Taller3: 

“Prevención 

de la calidad 

ambiental” 

- Normas de seguridad personal en el 

trabajo. 

- Valores instituciones. 

- Práctica de valores institucionales. 

 

4 



 

5. Actividades y tareas  

Actividades y tareas realizadas  

ACTIVIDAD N° TAREAS 

Semanas 

 

Septiembre -2023 

1 2 3 4 

Taller 1     

Evento 1:  

“Mantenimiento 

preventivo” 

1 
Empoderamiento de habilidades 

en análisis de riesgos y planes 
de mantenimiento. 

    

2 

 
Empoderamiento de habilidades 
para registro de fallas y utilización 
de data. 
 

    

3 

Empoderamiento de habilidades 
para Inspecciones a procesos y 
procedimientos. 
 

    

Taller 2     

“Seguridad 

informática 

1 

Empoderamiento de habilidades 

en análisis de riesgos y planes de 

seguridad informática. 

    

2 

Empoderamiento de habilidades 

en implementación y supervisión 

de planes de seguridad 

informática. 

    

habilidades      

Evento 3: 

“Prevención de la 

calidad 

ambiental” 

1 

Empoderamiento de habilidades 

para cumplimiento de normas de 

seguridad, previo análisis de 

riesgos. 

    

2 

Empoderamiento de habilidades 

prácticas de valores 

institucionales en centro laboral. 

    

  

 



 

4.1 Síntesis gráfica del plan de prevención  

 

Figura 7. Plan de prevención 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

 

 

Factor humano 
(Cumplimiento de normas y práctica de 

valores) 

Mantenimiento 

preventivo 

Identificación y análisis 
de riesgos para diseño 
e implementación de 

planes 
 

Seguridad 

informática 

Disminución de riesgos tecnológicos  



 

Anexo 6: Evaluación por juicio de expertos  



 

 



 

 



 

 



 

 



 

 



 

 



 

 

 



 

 



 

 



 

 



 

 



 

 



 

  

  



 

 

  



 

Anexo 7: Constancia de Autorización de la empresa PROANCO  


