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Resumen

La investigacion se desarrolld con la finalidad de implementar un plan preventivo
para disminuir riesgos tecnoldgicos en el area de Tecnologia de la Informacién en
la empresa PROANCO, Sullana 2023.

La investigacién se desarroll6 mediante un tipo de estudio cuantitativa, aplicada y
nivel explicativo, y con un disefio pre experimental. La poblacion y muestra estuvo
constituida por 06 trabajadores que manejan computadoras de escritorio del area
de tecnologia e informacion en la empresa PROANCO. Para la recopilacion de
datos se utiliz6 como técnicas a dos entrevistas y un anélisis documentaly como
instrumentos unamatriz de identificacion y evaluacion de riesgostecnolégicos, guia

de identificacion de causas y ficha de andlisis documental para las variables de
estudio.

Segun los resultados adquiridos, en el diagnadstico de los riesgos tecnologicos del
area de Tecnologia de la Informacion arroja que el 32% se encuentra en nivel alto,
distribuyéndose en los riesgos con respecto a equipo, programas y personas con
el 8%, 8% y 16%. Se disefi6 de un plan de prevencion para disminuirlos riesgos
tecnolégicos. En conclusion, con la aplicacion del plan preventivo se disminuyé los

riesgos tecnoldgicos de nivel alto en 28%.

Palabras clave: plan preventivo, riesgos tecnolOgicos respecto a equipos,

programas, personas.



Abstract

The research was developed with the purpose of implementing a preventive plan to
reduce technological risks in the area of Information Technology in the company
PROANCO, Sullana 2023.

The research was developed through a quantitative, applied and explanatory type
of study, and with a pre-experimental design. The population and sample consisted
of 06 workers who manage desktop computers in the technology and information
area at the PROANCO company. For data collection, two interviews and a
documentary analysis were used as techniques, and a technological risk
identification and evaluation matrix, cause identification guide, and documentary

analysis sheetfor the study variables were used as instruments.

According to the results acquired, the diagnosis of technological risks in the
Information Technology area shows that 32% are at a high level, distributed among
the risks with respect to equipment, programs and people with 8%, 8% and 16%. A
prevention plan was designed to reduce technological risks. In conclusion, with the
application of the preventive plan, high-level technological risks were reduced by
28%.

Keywords: preventive plan,technological risksregarding equipment, programs,
people.



I. INTRODUCCION

En el &mbito mundial, en los ultimos afios el empleo de las tecnologias de la
informacion (TI) es uno de los factores esenciales en el manejo exitoso de la
Gestion empresarial; pero esté sujeta a ciertos riesgos tecnoldgicos relacionados
con el uso de TI, que pueden darse por malas manipulaciones de los empleados o
por acciones intencionales de algun intruso para tener acceso en forma ilegal a

informacion reservada (Bejarano y Merseguer, 2021), (Didraga, et al., 2019).

En el campo empresarial, gestionar los riesgos tecnologicos va mas alla de dar
proteccion a datos almacenados en algun dispositivo, red o algin medio en linea,
sino que esta obligada a emprender acciones de identificacion, evaluacion y
clasificacion de amanezcas previa priorizacion (Obrand, et al., 2018), asi como
planificacién de medidas para eliminar, disminuiro mitigar los peligros relacionados

con uso de Ti dentro de las organizaciones (Barriga, 2019).

Todo el personal que integran el area de Tl cumplen un rol esencial, pues dentro
de esta area lo que se buscaes estudiar, analizar, disefiar, elaborar, administrar e
implementar sistemas informaticos internos que permitan resguardar la base de
datos e informacién de la empresa (Brunner, 2020), asimismo se brinda el soporte
técnico de los usuarios y del mantenimiento de los servicios electronicos como
computadoras, laptops, la red, los software, y la implementacién de las nuevas
tecnologias para alcanzar una mejora.(Pashchenko, 2023).

Las organizaciones que disponen de Tl cuentan con un componente esencial para
desarrollar las diversas acciones, pues facilita la operacidn de sus procesos, en tal
sentido resulta fundamental su integracién con los documentos de gestion de la
organizacion (Smite et al. 2022), el analisis y gestidon de riesgos de fallas es un reto

al que cualquier enfrenta actualmente (Colinay Tua, 2020).

En el &ambito peruano, solo el 75% de las empresas que estan operando
formalmente cuentan con un plan de mantenimiento preventivo en sus diversas
instalacionesy equipos (Andina, 2021). El pais no esta exento de sufrirriesgos de
Tl que produzcan ataques directos a la proteccion de los datos de las entidades,
asi como sobre equiposy sistemas que no disponen de proteccién (Barriga, 2019;
Pazmifio, Serrano y Gonzales, 2020).



En la empresa “Productora Andina de Congelados S.R.L” se adolece de un plan
preventivo de riesgos, pues el area de Tecnologia e Informacion (Tl) esta expuesta
a riesgos que pueden surtir la base de datos, el sistema, los softwares o la propia
red. Se adolece de una permanente identificacion y analisis de riesgos de las
actividades que se realiza, actuando con prontitud solo cuando ocurren fallas que
impiden la recepcion, almacenamiento y distribucién de informacién. Asimismo, no
hay un manejo eficiente de las credenciales de acceso a las maquinas que
contienen informacion importante para a empresa. Asimismo, las normas de
seguridad informéatica estan desactualizados, no estan acordé al desarrollo de la

empresa y a las nuevas necesidades de proteccion de os equipos e informacion.

En ese contexto, fue necesarioimplementar un plan preventivo que busco disminuir
esos riesgos en el area de Tl, considerando como componentes los equipos, los
programas y el personal que ejecuta las tareas. De tal forma se busco generar en
el empleador unavisién mas integral, generando mas interés por brindar el soporte
no solo a lamaquinaria sino también brindarles la seguridad a sus trabajadores, es
por ello que se considerd necesario que uno de los fines de dicho plan sea contar
con medidas preventivas que permita disminuirlos posibles riesgos y en caso de
ocurrencia como accionar frente a ellos.

Teniendo en cuenta la realidad problematica se establecio como problema de
investigacion: ¢, En qué medida laimplementacién de un plan preventivo disminuira
los riesgos tecnoldgicos en el area de tecnologia e informacion en la empresa
PROANCO, Sullana 2023? Las especificas: ¢, Cual el diagnéstico del estado actual
de los riesgos tecnolégicos del area de TI? ¢ Como disefiar un plan preventivo para
disminuir riesgos tecnologicos en el area de TI? ¢Cudl es la disminucién de los
riesgos tecnolégicos en el area de TI?

En lo que respecta a la justificacion de la investigacion realizada se tuvo lo
siguiente: como justificacion teérica se emplearon teorias y conceptos que nos
permitieron entendery conocer la realidad problematica que se viene suscitando
en el area de Tecnologia de la Informacion de la empresa en cuestion, a fin de
demostrar el problema y con ello se implement6 un plan preventivo que permitio
disminuir los riesgos tecnoldgicos. Se tiene como justificacion practica, que la

investigacion sirvio para demostrar la importancia que trae consigo la



implementacion de un plan preventivo a fin de lograr disminuir riesgos tecnologicos
en el area de Tecnologia de la Informacion, asimismo permitié brindarle mayor
seguridad al personal que labora en dicha area En lo que respecta a la justificacion
metodolégica fue necesarioaplicartécnicasy herramientas que permitieron obtener
datos que fueron debidamente recolectadosy evaluados por medio de instrumentos
elaborados para tal fin como es la entrevista, y analisis documental, lo cual fue
procesado para conocer el diagnostico respectivo que sirvid de dalla para elaborar
un plan preventivo orientado a disminuir los riesgos tecnoldgicos; que luego de su
aplicacion se determin6 una variacion de disminucion en el area de aplicacion.

Se tuvo como objetivo general: Implementar un plan preventivo para disminuir
riesgos tecnoldgicos en el area de Tecnologia de la Informacién en la empresa
PROANCO, Sullana2023; y como objetivos especificos tenemos: Diagnosticar el
estado imperante de los riesgos tecnoldgicos del area de Tecnologia de la
Informacién de la empresa PROANCO; Disefiar el plan preventivo para disminuir
riesgos tecnoldgicos en el area de Tecnologia de la Informacion en la empresa
PROANCO y Determinar la disminucion de los riesgos tecnoldgicos en el area de

Tecnologia de la Informacién de la empresa PROANCO.

La hipotesis de la investigacion fue: La implementacion de un plan preventivo
disminuye significativamente los riesgos tecnologicos en el area de tecnologia e
informacién en laempresa PROANCO, Sullana 2023.



Il. MARCO TEORICO

Para el desarrollo de la investigacion se consignaron antecedentes a nivel
internacional y nacional, asi como también teorias que permitieron analizar el tema

con mayor amplitud.

A nivel internacional, Morales (2019) en su investigacion realizada en Ecuador para
diseflar un programa de mantenimiento preventivo para la maquinaria de una
empresa. Concluyé que, el plan de mantenimiento preventivo es de gran
importancia para la disminucién de fallas en maquinas existentes. El aporte que
proporciona el autor es que resulta necesario que cada empresa cuente con un plan
preventivo ya sea para disminuirriesgos o para evitar los fallos en la maquinaria, lo
que conlleva también a capacitar a los trabajadores del area con el propésito de
que conozcan las normas y procedimientos para mantener la integridad de la

informacion y la operatividad de las maquinas en general.

Patifio y Bedoya (2023), realizada en Colombia para la implementacién de un plan
para identificar riesgos y vulnerabilidad en la seguridad de la informacidn de la data
del personal de una organizacion. Concluyo que a evaluacionde las probabilidades
de ocurrencia y los impactos potenciales en la empresa permitié establecer una
priorizacion de los riesgos y orientar las atenciones a los mas relevantes, a partir
de lo cual se elabordé un plan que abarca el tener identificado las amenazas, la
valoracion de riesgos y las acciones pertinentes para proteger la informacion de la
data. El estudio aporta que es necesario para la elaboracién eficaz de un plan
preventivo de riesgos es actuar sobre las causas, para lo cual hay que identificarlas,

valorarlas y evaluarlas.

Priyatna, et al. (2021), en su estudio realizado en Indonesia para orientar la mejora
de recoleccion datos de los resultados preventivos haciendo uso de Microsoft Excel,
para lo cual se cred una aplicacion de mantenimiento preventivo enfocado en la
web. Concluyd que el sistema mejord la recoleccidén de la data de maquinas y
herramientas, la base de datos respecto a los resultados y la practica del
mantenimiento preventivo, por lo cual esta disponible con eficacia y eficiencia. En
consecuencia, un sistema que recopile y brinde informacion sobre el mantenimiento

preventivo es de gran utilidad para la toma de decisiones en base a informacién



real y disponible. El estudio aporta que la utilizacion de aplicaciones web contribuya
al manteamiento preventivo de los componentes de la Tecnologia de la Informacion
(TI).

Llanos y Campoverde (2021), en su investigacion realizada en Ecuador para
analizar riesgos en el area de las Tl de una entidad registradora de propiedades.
Concluye que se identificod una alta criticidad de riesgos para lo cual se definid
controles y recomendaciones de auditoria con el propdsito de disminuir el impacto
en los procesos de la organizacidn; ojeteo que se logré disminuyendo los riesgos
en un 66%. El estudio aporta que cuando existe un alto nivel de riesgos
relacionados con las Tl al implementar controles se mejora la eficiencia y
efectividad de los procesos de la organizacién en los que interviene datos, pero
debe ser un proceso continuo con el propdsito de evitar dificultades para contar con
una informacion integra, confidencial y disponible.

Gomez (2022), en su estudio realizado en Cuba orientada a gestionar y prevenir
riesgos con uso de las Tl en una organizacion. Encontr6 como resultados tres
variables principales a tener en cuenta, el contexto (C), la evaluacion (E) y el
monitoreo (M), a partir de lo cual fue disefiado y aplicado a un procedimiento para
la gestién de riesgos de Tl en la organizacion a través de la web, realizando la
identificacién, clasificacion y valoracién hasta reducirlos totalmente en forma
progresiva y sostenida en el tiempo. La investigacion aporta que el uso de las Tl
facilita el anélisis para latoma de decisiones en beneficio de la disponibilidad eficaz
de la informacion.

A nivel nacional, Aquino y Atalaya (2020) en su estudio realizado para disefar un
plan preventivo para la mejora de la disponibilidad de equipos en la organizacién.
Concluy6 que, al implementar el plan preventivo disefiado acorde a la necesidad,
ha generado que el 90% de las maquinarias mejoren su disponibilidad. El aporte
del estudio es que, el contar con dicho instrumento es fundamental debido a que

tiene el propdsito de reducir los riesgos que surgen en los diferentes equipos
tecnoldgicos, incluyendo la integridad del personal de dicha area.

Montoya (2020), en su tesis para la mitigacion de riesgos ante amenazas que

afectan a la informacién, areas y procesos de la empresa. Concluyé que dentro de



una organizacion es necesario y fundamental identificar, clasificar y establecer el
nivel de los riesgos que tiene la informacion y los procesos internos; dicha data
debe estar a disposicionde los directivos de la empresa para latoma de decisiones
y la aplicacion de diversas estrategias de seguridad, asi como implementar
controles pertinentes. El estudio aporta que la mitigacion de riesgos es fundamental
para neutralizar las amenazas a lo que esta expuestos la informacion de la
organizaciény el area de TI.

Torres (2023), en su estudio analizé los riesgos y desafios que enfrenta el personal
por el uso de la inteligencia artificial en el centro de labores. Concluyo que, usando
la inteligencia artificial en el centro de labores se crean tantos riesgos como
desafios para el personal. Los riesgos incluyen las pérdidas de puestos de trabajo
por automatizaciéon, no se producen datos personales; asi como los desafios es
adaptarse y capacitarse en forma constante para poder desenvolverse con
tecnologia moderna, de la misma forma garantizar que lo que decida la inteligencia

artificial seajustay ética. El estudio aporta que el avance tecnolégico implica asumir
riesgos, pero tiene que asumir el reto de enfrentarlos y disminuirlos.

Flores (2023) en su estado relaciono la Ciberseguridad y la Gestion de Riesgos de
TI. Concluyo que ambas variables estan relacionadas de manera directa (P < 0.05;
Rho= :0.833), lo que indica que hay una relacion de dependencia. Ademas, se
determind que es casi nula la gestion de Riesgos de TI, pues el 23.3% de
trabajadores manifiesta que casi nunca lo realizan, constituyéndose en un punto
débil de la organizacion. El autor aporta que la gestién de riesgos tecnoldgicos
puede convertirse en una debilidad o fortaleza, dependido del grado de interés y

esfuerzo que ponga por desarrollarla.

Pizarro (2022), en su estudio para establecer un modelo de gestién de riesgos en
la seguridad de la informacién de una entidad. Concluyé que el modelo para
gestionar riesgos incideen un 47.70% en la seguridad de informacién de la entidad.
El estudio aporta que es importante la implementacion de modelos de gestion de
riesgos teniendo en cuenta que mejoran la seguridad de los datos internos de la

organizacién; sin embargo, es necesario aplicar otras acciones simultaneas como
un plan preventivo que asegure la disponibilidad y confiabilidad de la informacién.



En cuanto a la conceptualizacion de riesgos tecnoldgicos se tiene a Lee (2018),
quien lo entiende como la pérdida potencial por algun dafo, interrupcion, alteracion
o falla que derivan de la utilizacién del hardware, software, sistema, aplicacién, red
y los diversos canales de distribucion de Informacion que la organizacion dispone

para operar.

Por su parte Bernaldo (2018) los considera como aquellos que se generan con el
incremento de herramientas y aplicaciones tecnoldgicas que no disponen de
gestiones adecuada respecto a la seguridad, encontrandose desprotegidas por los

constantes cambios.

Contreras y Medina (2019) lo conciben como la probabilidad que objetos, equipos,
materiales, procesos, sustancias o fendmeno interaccionen y lleguen a ocasionar
una cantidad determinada de consecuencias principalmente en la salud, econémica

y medio ambiente.

Por ultimo, Klus (2021) lo considera como la contingencia de que las interrupciones,
alteraciones, o fallasde unainfraestructura, sistema de informacién, bases de datos
y procesos de Tl, provoquen pérdidas econdmicas en la organizacion.

Para la evaluacion de la variable riesgos tecnoldgicos se ha considerado las
dimensiones tomadas por Tiznado (2019) quien distingue cuatro aspectos a
evaluacion, respecto al equipo, respecto a los programas, respecto a las personas
y los relacionados con el trabajo. Sin embrago, para efectos de la investigacion se
ha considerado las tres primeras por ser las que mas se ajustan al contexto de

estudio:

El primero, hace referencia a los riesgos en equipos en los que destaca, origen

desconocido de equipos, durante, inexistencia de respaldo a equipo, desastre
natural, etc. (Tiznado, 2019).

El segundo, hace referencia a los riesgos en los que destaca: fraudes o desfalcos
a través de la afectacion de los activos e informacion de la organizacion,
susurracion o copias de programa, nula posibilidad de recuperar y reiniciar un
proceso o la comunicacion de una data importante, realizacién de modificaciones

sin autorizacion, datos no validados, etc. (Tiznado, 2019).



El tercero, hace referencia a los riesgos que se entrelazan con la proteccion para
el combate de otros riesgos, también incluye la concientizacién en la formacion y
carteles de seguridad, asi como practicar valores para actuar en forma seguray no
en forma irresponsable. El personal tiene responsabilidad de cumplir las normas de
seguridad (Tiznado, 2019).

En cuanto, a la teoria en que se fundamenta la variable se sustenta en la teoria de
gestion de riesgos de Tl, la cual esta enfocada en el monitoreo y administracion de
elementos relacionados con las Tl en una entidad, principalmente hardware,
software y redes (IBM, 2020). Es decir, la preocupacion se centra en cémo lograr
que los sistemas de informacion y sus componentes alcancen un funcionamiento
eficiente y contribuye a que los trabajadores realicen sus actividades en forma
eficiente (Masso, 2020).

En cuanto a la conceptualizacion de la variable implementacién de un plan
preventivo, se tiene a Murillo (2017) considera que son acciones que se ponen en
practica una vez planificadas destinadas a conservar los equipos haciendo

revisiones y mantenimientos para mantenerles operativos.

Blanco, Molinay Sanchez (2018) manifiestan que son acciones implementadas que
disminuyen en gran porcentaje la frecuencia de mantenimientos correctivos en las
organizaciones, lo cual, a la vez, disminuye los costos, toda vez que las acciones

de prevencion cuestan menos que las correctivas.

Asimismo, Arango, Rosero y Montoya (2020) lo conciben como un grupo de
acciones puestas en practica que se programan mediante un cronograma,
estableciendo las actividades que permiten realizar el mantenimiento a efectuarse
a cada equipo, maquina o instrumento; asimismo, se considera los recursos
requeridos, lo cual conlleva a reducir costos e incrementar la operatividad en la

organizacion.

Robayo (2020) considera que tiene por propdsito la conservacién de equipos en un
estado adecuado; para ello, prioritariamente se planifican y programan, tareas a

efectuarse a los equipos por individual con la previsidon del tiempo antes que
presenten fallas.



Y, por ultimo, para Pérez (2021) es la implementacion de accion la cual contiene
que, define fechas, hora, duracién y ubicacion referencial de las acciones que
cautelan los equipos, informacion y la seguridad del personal previamente
identificadas.

Para la evaluacion de la variable implementacion de un plan preventivo se ha
considerado los aspectos tomados por Lopez, et al. (2022), quien plateo tres

componentes a tomar en cuenta: Diagnostico, planeacidn e inversion.

La primera, hace referencia a lo que debe tenerse como principio: las actividades
que se deseen mejorar, primero hay que comenzar por conocer cual es su estado
en la actualidad; estableciéndose para ello, el mecanismo adecuado para hacer
mediciones, lo cual se conoce como diagnédstico. Es un conjunto de actividades
consecutivas que permiten analizar el estado actual de equipos, redes, sistemas,
etc. (Marrero, Vilaltay Martinez, 2019).

La segunda, hace referencia al conjunto de tareas con su programacion respectiva
para ejecutarse en una organizacién, permitiendo el aseguramiento de
disponibilidad de los recursos tecnoldgicos establecidos (Arroyo y Obando, 2022).
También se planifica con qué frecuencia se realizara, que duracion tendra, que
materiales insumos se utilizara. Es un conjunto de actividades que se deben
ejecutar con el propdsito de realizar el mantenimiento que permita la operatividad,

evitando paralizaciones (Arroyo y Obando, 2022).

El tercero, se refiere a las actividades de mantenimiento que son costos fijos que
no estan en funcion de la produccidn, requiere personal, materiales e insumos, que
constituye una inversién porque asegura la operatividad, tenemos que si se
disminuye el presupuesto se disminuye también las acciones preventivas, lo cual
conlleva a incrementar las paralizaciones por fallas (Orehek y Petri¢, 2021). Por lo
que el supuesto ahorro, genera incertidumbre sobre el estado de las instalaciones

y de la capacidad de produccion de la organizacion (Cruz, et al. 2020).

El riesgo tecnolégico puede verse desde tres aspectos, primero a nivel de la
infraestructura tecnolégica (hardware o nivelfisico), en segundo lugar, a nivelloégico

(riesgos asociados a software, sistemas de informacién e informacion) y por ultimo



los riesgos derivados del mal uso de los anteriores factores, que corresponde al
factor humano como un tercer nivel (Rao, et al., 2021).
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lll. METODOLOGIA
3.1.Tipoy disefio de investigacion
Tipo de investigaciéon

Investigacion de enfoque cuantitativa, considerando que se buscé obtener datos
cuantitativos al aplicar matrices de identificacion y evaluacién de riesgos
tecnoldgicos antes y después de implementacién del plan de prevencidn, cuya data
fue registrada cuantificada y analizada para determinar y comprobar la disminucion

de los riesgos (Ansari, et al. 2022).

Aplicada, porque buscé contribuir a la solucién de la problematica identificada con
la Implementacién de un plan preventivo para disminuir riesgos tecnoldgicos
(Leavy, 2022). Es consecuencia, no solo se brindé informacién del estado actual,

sino que aporto a la solucion de la problematica mediante la implementacion de un
plan.

Nivel explicativo, porque busco explicar de forma clara sobre la disminucion de
riesgos que ejercid el plan preventivo en el area de tecnologia, respondiendo a las

deficiencias identificadas en el diagndstico que se realiz6 (Arias y Covinos, 2020).
Disefio de investigacion

El disefo es experimental, porque se manipulo la variable dependiente,
considerando que los ejecutores del estudio realizaron una implementacion de un
plan preventivo sin sujetos de control con el propdsito de disminuir los riesgos
tecnoldgicos, y, por consiguiente, se modificé el estado inicial de la variable
dependiente (Mulisa, 2022). Sin embargo, se considera pre experimental porque
los investigadores no tuvieron el medio control suficiente (Cohen, et al., 2018). La

representacion del disefo es el siguiente:

G:01- X - O

Donde:

G: Muestra de equipos de area de tecnologia.
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O1: Diagnéstico de riesgos tecnolégicos.

X: Plan preventivo.

02: Evaluacién de la disminucién de riesgos.
3.2.Variables y operacionalizacion
Variable dependiente: Riesgos tecnoldgicos

Definicién conceptual:

La contingencia de que las interrupciones, alteraciones, o fallas de una

infraestructura, sistema de informacion, bases de datos y procesos de TI,
provoquen peérdidas econdmicas en la organizacion. (Klus, 2021).

Definicion operacional:

Se evalud equipos, programas y personas del area de tecnologia mediante una
ficha de analisis y evaluacion de riesgos tecnolégicos.

Indicadores:

Dimension 1 respecto a los equipos equipo: riesgos en equipos en los que destaca,
origen desconocido de equipos, durante, inexistencia de respaldo a equipo,
desastre natural, etc. (Tiznado, 2019). Cuenta con tres indicadores, Resguardo de

informacion, Proteccion de seguridad y Desastre natural.

Dimension 2 respecto a los programas: riesgos en los que destaca los fraudes o
desfalcos a través de la afectacién de los activos e informacion de la organizacion,
susurracién o copias de programa, nula posibilidad de recuperar y reiniciar un
proceso o la comunicacion de una data importante, realizacion de modificaciones
sin autorizacion, datos no validados, etc. (Tiznado, 2019). Cuenta con tres
indicadores, Fuentes desconocidas, Afectaciéon viral a la informacion vy

Restricciones de acceso.

Dimension 3 respecto a las personas: riesgos que se entrelazan con la proteccion
para el combate de otros riesgos; los trabajadores independientemente de su rango
deben conocer y cumplir las reglas de seguridad, asi como practicar valores para

actuar en forma segura y no en forma irresponsable. El personal tiene
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responsabilidad de cumplir las normas de seguridad (Tiznado, 2019). Cuenta con
tres indicadores, Normas de seguridad, Medidas preventivas y Practica de valores.

Escala de medicion:

Respecto al impacto del riesgo tecnoldgico: Alto, Medio y Bajo.
Variable independiente: Plan preventivo

Definicion conceptual:

Implementacion de accion que define fechas, hora, duraciony ubicacionreferencial
de las acciones que cautelan los equipos, informacién y la seguridad del personal

previamente identificadas (Pérez, 2021).
Definicién operacional:

Se realizd el diagndstico, planearon e inversion del plan preventivo mediante

diagramas, fichas técnicas y guias de entrevista
Indicadores:

Dimension 1 Diagnostico: conjunto de actividades consecutivas que permiten
analizar el estado actual de equipos, redes, sistemas, etc. (Marrero, Vilalta y
Martinez, 2019). Cuenta con dos indicadores, Historial de fallas y Numero de

causas.

Dimension 2 planeacion: conjunto de tareas de mantenimiento con su programacion
respectiva para ejecutarse en una organizacion, permitiendo el aseguramiento de
disponibilidad de los recursos tecnolégicos establecidos (Arroyo y Obando, 2022).
Cuenta con dos indicadores, Tareas a realizar y Programacion de tareas.

Dimension 3 inversidn: actividades de mantenimiento que son costos fijos que no
estan en funcién de la produccion, requiere personal, materiales e insumos, que
constituye una inversion porque asegura la operatividad (Cruz, et al. 2020). Cuenta
con un indicador, Costo- beneficio.

Escala de medicion:

Se tomo en cuenta el nivel de reduccidn de riesgos tecnoldgicos: Bueno, Regular,
Malo.
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3.3.Poblacién, muestra, muestreo y unidad de analisis
Poblacién

Estuvo compuesta por 06 trabajadores del area de tecnologia e informacién en la
empresa PROANCO, Sullana.

Criterios de inclusién:

Trabajadores con al menos 01 de servicio.
Trabajadores presupuestos a colaborar.
Criterios de exclusion:

Trabajadores con menos de 01 de servicio.
Trabajadores no presupuestos a colaborar
Muestra

Se tomd a la totalidad de la poblacion, es decir, 06 trabajadores del area de
tecnologia e informacién en la empresa PROANCO, Sullana.

Muestreo

La técnica que se utilizo fue el muestreo no probabilistico en consecuencia ningun
elemento fue elegido al azar.

Unidad de anélisis

Trabajadores que manejan las computadoras del area de tecnologia e informacién
en la empresa PROANCO, Sullana.

3.4.Técnicas e instrumentos de recoleccién de datos

Para la realizacion del presente estudio se tomd en cuenta las técnicas e

instrumentos acorde con las variables que se analizaron con sus respetivas fuentes

de informacion.
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Tabla 1. Técnicas e instrumentos de obtencién de informacién
VARIABLE TECNICA INSTRUMENTOS FUENTE

e Matriz de

. e Trabajadores del
identificaciony

Entrevista evaluacion de area y técnico de
. mantenimiento.
riesgos
tecnoldgicos
Riesgos
tecnolégicos
. Trabajadores del
; e Guiade , S
Entrevista ) e, area y técnico de
identificacion de o
mantenimiento.
causas
Documentos
. Anéalisis e Fichade andlisis relacionados con
Plan Preventivo o
documental documental el mantenimiento
de equipos.

Fuente: elaboracion propia
3.5.Procedimientos

Para la realizacion del estudio se aplic6 mediante una entrevista para la
identificacion y evaluacion de riesgos tecnoldgicos con el propésito de determinar
su nivel (Ver Anexo 2, instrumento 1). Identificados los riesgos tecnolédgicos en sus
niveles Alto, Medio y Bajo se aplicd una entrevista para identificary evaluar las
causas de los riegos tecnolégicos, especialmente los de nivel Altos (ver Anexo 2,
instrumento 2), Identificadas las causas se elaboro6 el diagrama de causa — efecto
y el diagrama de Pareto con el cual se determin6 las causas principales de los
riesgos tecnoldgicos. Asimismo, realizé un analisis documental (Ver anexo 2,
instrumento 3). Asimismo, se elaboré el plan preventivo en funcién de las causas
principales identificadas con el proposito de disminuir los riesgos tecnologicos (Ver
anexo 3), el mismo que posteriormente fue aplicado para determinar el porcentaje
de disminucién de riesgos tecnologicos.

3.6. Método de anélisis de datos
La ejecucion de la investigacion se realizo utilizando un enfoque cuantitativo, a

partir de la identificacion y valoracion de los riesgos tecnoldgicos del area de
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tecnologia e informacién en la empresa PROANCO, Sullanapara lo cual se elabor6
una base de datos utilizando el programa Excel y el programa SPSS v 25, en el
cual se registré los resultados del diagndstico de los riesgos tecnoldgicas
identificados y evaluados en su respectivo nivel Alto, Medio y Bajo. Después de
aplicar el plan preventivo se evalu6 por segunda vez los riesgos tecnoldgicos para
determinar la disolucién, especialmente en el nivel alto (% después de aplicar -
%antes de aplicar)

3.7.Aspectos éticos

Se obtuvo la informacion de la empresa PROANCO, Sullana., respetando la
confiabilidad y confidenciales de la data, toda vez que fueron usados Unicamente
para larealizacién del estudio y mejorar la disponibilidad operativa de las maquinas
del area de tecnologia. Ademas, se respetd la autonomia de los trabajadores del
area de participar en el estudio. Asimismo, toda la informacién y plan preventivo fue
de conocimiento de la gerencia de la empresa para verificacion de la transparencia
y principios éticos aplicados en dicho proceso. Asimismo, los ejecutores cumplieron
ligeramente las disposiciones establecidas en las normas en referencia a los
derechos de autor.
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IV.RESULTADOS

Respecto aobjetivo especifico 1: Diagnosticarel estado imperante de los riesgos
tecnolégicos del area de Tecnologia de la Informacion de la empresa PROANCO

Tabla 2. Riesgos tecnoldgicos respecto a los equipos

NIVEL DE RIESGO

MUY
ALTO
<24 32-40 48-64 80-100

Indicador Riesgo Identificado BAJO MEDIO ALTO

_ Falta de mantenimiento a UPS. 32
Resguardoé

de
_ y No contar con sistemas de copias
informacion. _ 40
de seguridad.

Falla fisica imprevista de equipo. 48

Acceso libre a usuarios de equipo. 16
Proteccion  Acceso libre a BIOS o UEFI. 24

de seguridad. Falta de equipo regulador de 16

voltaje.

Deterioro por humedad o filtrado

Desastre _ 64
de aguade lluvia.

natural . _
Temblores de alta intensidad. 38

Fuente: Matrices de identificaciony evaluacion de riesgos tecnoldgicos
La Tabla 2 muestra la identificacion y analisis de riesgos respecto a los equipos,
observandose que destaca con nivel alto los riegos, falla fisica imprevista de los

equiposy filtrado de aguade lluvia en area de trabajo.
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Tabla 3: Riesgos tecnoldgicos respecto a los programas

NIVEL DE RIESGO

Indicador Riesgo Identificado BAJO MEDIO ALTo MUY
ALTO
<24 32-40 48-64 80-100
Uso de paginas web desconocidas. 16
Fuentes _ _
. Instalaciones de programas sin
desconocidas _ o 16
permisos de administrador.
Permitir conectar dispositivos USB 16
» externos ala PC.
Afectacion _ _
_ Descargar archivos ejecutables de
viral a la o ] 16
_ y paginas no confiables.
informacion
Instalar programas craqueados. 36
No contar con antivirus licenciados. 40
Filtrado de clave de usuario. 32
Rotacion de credenciales de -
Restricciones acceso
de acceso  Credenciales de acceso
almacenadas o0 guardadas en 48

equipos.

Fuente: Matrices de identificaciony evaluacion de riesgos tecnolégicos.

La Tabla 3 muestra la identificacion y analisis de riesgos respecto a los programas,

observandose que destaca con nivel alto los riegos, rotacién de credencialesy las

credenciales almacenadas o guardadas en equipos.
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Tabla 4: Riesgos tecnoldgicos respecto a personas

NIVEL DE RIESGO

MEDI ALT MUY

Indicador Riesgo Identificado BAJO
o ALTO
<24  32-40 48-64 80-100
Incumplimiento de las normas de .
seguridad.
Normas de Falta de sefalizacion de zonas de 32
seguridad peligro en el area
Desconocimiento de las normas de 16
seguridad en trabajadores nuevos.
_ Falta de registro de fallas. 32
Medidas _ o _
_ Falta de identificacion de riesgos. 48
preventivas o y
Falta de conciencia de prevencion. 64
Practicade  Actuacion irresponsable. 64
valores Conductas no éticas. 32

Fuente: Matrices de identificaciony evaluacién de riesgos tecnolégicos

La Tabla 4 muestra la identificacion y analisis de riesgos respecto a las personas,

observandose que destaca con nivel alto los riegos, falta de politicas de seguridad

actualizadas, falta de difusién de normas de seguridad, incumplimiento de las

normas de seguridad, falta de actualizacién de normas de seguridad, falta de

identificacion de riesgos y falta de conciencia de prevencion.

Asimismo, se registro la informacion consensuada con los trabajadores y técnicos

del area de Tecnologia de la Informacion en la empresa PROANCO respecto a las

causas de los riesgos tecnolégicos, con lo cual se hatenido unavisién mas amplia

sobre las reales causas del problema con el propésito de contribuira disminuirlos.
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Tabla5: Consolidado de los riesgos tecnolégicos identificados por nivel

. . . Bajo Medio Alto Total
Dimensiones/variable
n % n % n % n %
Respecto a equipos 3 1200 3 1200 2 800 8 32
Respecto a programas 4 1600 3 1200 2 800 9 36
Respecto a personas 4 1600 O 0.00 4 1600 8 32
Total 11 4400 6 2400 8 32.00 25 100

Fuente: Riesgos tecnoldgicos identificados Tabla 2, 3 y 4.

Para calcular la frecuencia en cada unade las dimensiones de la variale riesgos
tecnoldgicosy su total se realizé un conteo de la cantidad de riesgos identificados
en cada una de las dimensiones (tablas 2, 3 y 4), aplicado para cada nivel las

siguientes formulas:

v % Nivel Alto= (Cantidad de riesgos en nivel Alto) x100

Cantidad total de riesgos

v %nivel Medio= (Cantidad de riesgos en nivel Medio) x100

Cantidad total de riesgos

v" % % nivel Bajo = (Cantidad de riesgos en nivel Bajo) x100

Cantidad total de riesgos

La Tabla 5 muestra el consolidado de los riesgos tecnoldgicos por nivel, destacando
el nivel alto con el 32%, distribuyéndose en los riesgos respecto a equipos,
programas y personas con el 8%, 8% y 16%, por lo cual se requiere una
intervencion con el fin de disminuir este nivel alto de riesgos.

Los resultados de los analisis documentales indican que documental arroja que los
registros de fallas y averias, de actividades realizadas y en general del plan de
mantenimiento se encuentran desactualizados, asi como las normas de seguridad

informética del area.

Respecto a objetivo especifico 2: Disefar el plan preventivo para disminuir
riesgos tecnoldgicos en el area de Tecnologia de la Informacion en la empresa
PROANCO

Se elaboro un diagrama causa efecto mismo que se puede observar en anexo 3:

Diagrama Causa-Efecto, identificAndose las causas principales: Maquinas:
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inexistencia de plan preventivo, Inexistencia de registros de fallas, Ineficiente
inspeccidén;Manode obra: Ausenciade capacitacion técnica, No practica de valores
institucionales, Deficiente coordinacién interna, Deficiente supervision; Métodos:
Desactualizado plan de mantenimiento, Imprecision de funciones en el area,
Deficiente gestion de mantenimiento, Desactualizado plan de seguridad informética
e Imprecisién de responsabilidades en el area. Posterior a ello se elabor6 la matriz

de identificacién de causas.

Tabla 6: Identificacion y evaluacion de las causas de riesgos tocologicos

ftem Causa f i e a %
Ausenciade

A capacitacion 5 12 60 60 21.90%
técnica
Desactualizado

M plande 5 12 60 120 43.80%

mantenimiento
Inexistencia de

G registros de 5 12 60 180 65.69%
fallas
Desactualizado

N Plan de 3 12 36 216 78.83%
seguridad
informatica

n  Ineficiente 3 9 27 243 88.69%
inspeccion
No practica de

B valores 1 9 9 252 91.97%
institucionales
Deficiente

Q gestionde 1 9 9 261 95.26%
mantenimiento

g Deficiente 1 3 3 264 96.35%
supervision
Inexistencia de

F  mantenimiento 1 3 3 267 97.45%
preventivo
Imprecision de

O funcionesen el 1 3 3 270 98.54%
area
Imprecisién de

P responsabilidad 1 3 3 273 99.64%

es en el area
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ftem Causa f i e a %

Deficiente
D coordinacion 1 1 1 274 100.00%
interna
Fuente: Matriz de identificaciony evaluacién de causas de riesgos tecnoldgicos
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Figura 1: Diagrama de Pareto de los riesgos tecnolégicos
Fuente: Tabla 6.

En la figura 1 se observa que las causas mas determinantes de los riesgos
tecnolégicosson: A= Ausenciade capacitaciéon técnica. M= Desactualizado plan de
mantenimiento. G=Inexistencia de registros de fallas. N= Desactualizado plan de

seguridad informatica. H=Ineficiente inspeccion.

Despuésde esta identificacion deriesgos, se implement6 un programa integral que
comprende un conjunto de tres talleres estratégicos. Estos talleres fueron
disefiados para abordar de manera especifica las cinco causas previamente
identificadas en relacion con equipos, programas y personas. El enfoque principal

de estos talleres era mitigar y reducir los riesgos tecnologicos asociados.

Cada taller dentro del programa se centrd en aspectos clave, desde la seguridad
de los equipos hasta la eficiencia de los programas y la capacitaciéon adecuada de
las personas involucradas. Se llevd a cabo un andlisis exhaustivo de las
vulnerabilidades existentes en los sistemas, evaluandotanto lainfraestructurafisica

como lavirtual.
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El primer taller se enfoc6 en optimizar el rendimiento de los equipos, asegurando
su integridad y funcionamiento eficiente. Se implementaron medidas de seguridad
avanzadas para proteger contra posibles amenazas. El segundo taller se dedico a
mejorar la robustez y la seguridad de los programas utilizados en la organizacion.
Se llevaron a cabo actualizaciones y parches necesarios, y se implementaron
practicas de desarrollo seguro para prevenir posibles brechas de seguridad.
Ademas, se establecieron procedimientos de monitoreo continuo para detectar y
abordar rdpidamente cualquier anomalia. El tercer taller se centré en el recurso
humano, proporcionando programas de capacitacion detallados y personalizados.
Esto incluyé la concienciacion sobre seguridad cibernética, buenas practicas en el
uso de sistemas tecnoldgicosy la promocion de una cultura organizacional que

valore la seguridad en todos los niveles.

En conjunto, estos talleres formaron un programa integral que no solo abordo las
causas fundamentales de los riesgos tecnoldgicos, sino que también fortalecio la
resiliencia de la organizacion ante posibles desafios futuros. La implementacion de
este programa marcd un hito significativo en la gestién proactiva de la seguridad

tecnoldgicay sentd las bases para un entorno mas seguroy eficiente.
1. Actividades y tareas

Tabla 7: Actividadesy tareas realizadas

Semanas
ACTIVIDAD N° TAREAS )
Septiembre -2023
1 2 3 4
Taller 1

Empoderamiento de habilidades en
1 andlisis de riesgos y planes de
mantenimiento.

Evento 1. ) »
o Empoderamiento de habilidades en
“‘Mantenimiento 2 _ L
o registro de fallas y utilizacion de data.
preventivo _ B
Empoderamiento de habilidades para
3 realizar inspecciones a procesos Yy
procedimientos.
Taller 2
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Semanas

ACTIVIDAD N° TAREAS _
Septiembre -2023

1 2 3 4

Empoderamiento de habilidades en
1 andlisis de riegos y planes de seguridad

“Seguridad informatica.
informatica Empoderamiento de habilidades en

2 implementacion de planes de seguridad

informética.
Taller 3.
Evento 3: Empoderamiento de habilidades para
“Prevencién de la cumplimiento de normas de seguridad.
calidad ambiental” Empoderamiento de habilidades

2 préacticas de valores institucionales en
centro laboral.

Fuente: Elaboracién propia.

Objetivo especifico 3: Determinar la disminucién de los riesgos tecnoldgicos en

el area de Tecnologia de la Informacién de la empresa PROANCO

Tabla 8: Variacion de porcentaje de los riesgos tecnolégicos antes y después de

la aplicacion del plan de prevencién

Nivel

Di i . .
I Variable Bajo (%) Medio (%) Alto (%)

Antes Después Variacion Antes Después Variacion Antes Después Variacion
Riesgos
tecnolégicos 44.0 56.0 12.0 24.0 40.0 16.0 32.0 4.0 -28.0
Respecto a o 16.0 4.0 12.0 12.0 0.0 8.0 4.0 -4.0
equipos
Respecto a 455 249 8.0 120 12.0 00 80 0.0 8.0
programas
Respecto a
personas 16.0 16.0 0.0 0.0 16.0 16.0 16.0 0.0 -16.0

Fuente: Matriz de evaluacion de riesgos.

La tabla 9 muestra la variacion de los resultados del porcentaje de riesgos
tecnolégicos antes y después de la aplicacién del plan preventivo, aplicado el
indicador y formulas establecidas en la Tabla, observandose como valor mas

relevante los presentados en el nivel alto con una variacidon negativa (disminucion)
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de -28%. Asimismo, los riesgos respecto a equipos, programas y personas del nivel

alto tuvieron unavariacién negativa (disminucién) en -4,0%, -8.0% y -16.0%.

=
o [ =5

-40.0 -30.0 -20.0 -10.0 0.0 10.0 20.0
Figura 2: Variacion del nivel de Riesgos tecnoldgicos

Fuente. Anexo 4, Medidas de control

La Figura 2, muestra la variacion de los riesgos tecnélogos, en el nivel alto es
negativo (descuido) en -28%. el nivel medio y bajo es positivo (aumentado) en 16 y

12% respectivamente.

Medio

-6.0 -4.0 -2.0 0.0 2.0 4.0 6.0
Figura 3: Variacion del nivel de Riesgos tecnolégicos respecto a equipos

Fuente. Anexo 4, Medidas de control
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La Figura 3, muestra la variacion de los riesgos tecnélogos respecto a equipos, en
el nivel alto es negativo (disminuido) en -4.0%, el nivel bajo y medio es positivo

(aumentado) en 4% y 0%, respectivamente.

Medio

-10.0 -5.0 0.0 5.0 10.0

Figura 4: Variacion del nivel de Riesgos tecnoldgicos respecto a programas

Fuente. Anexo 4, Medidas de control

La Figura 4, muestra la variacion de los riesgos tecn6logos respecto a programas,
el nivel alto es negativo (disminuido) en -8.0%, el nivel bajo y medio es positivo

(aumento) con 8% y 0%, respectivamente.

o

Bajo

-20.0 -10.0 0.0 10.0 20.0
Figura 5: Variacion del nivel de Riesgos tecnoldgicos respecto a personas

Fuente. Anexo 4, Medidas de control
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La Figura 5, muestra la variacién de los riesgos tecnélogos respecto a personas, el
nivel alto es negativo (disminuido) en -16.0%, el nivel medio y bajo es positivo

(aumentado) en 16% y 0%, respectivamente.
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V. DISCUSION

Respecto al objetivo especifico 1, diagnosticar el estado imperante de los riesgos
tecnoldgicos, los hallazgos previos indican que destaca el nivel alto con el 32%, lo
cual indica que existe un grupo de riesgos que al mantenerse van a tener un
impacto en el area de Tecnologia de la Informacion por lo que amerita una
intervencion orientado a disminuirlos; toda vez, que la contingencia de que las
interrupciones, alteraciones, o fallas de unainfraestructura, sistema de informacion,
bases de datos y procesos de Tl, provocan pérdidas econdmicas (Klus, 2021). En
la organizacion los riegos tecnologicos se generan con el incremento de
herramientas y aplicaciones tecnoldgicas que no disponen de gestiones adecuada
respecto a la seguridad, encontrandose desprotegidas por los constantes cambios
(Bernaldo, 2018).

Los resultados encontrados se asocian a los de Montoya (2020) quien determino
gue dentro de una organizacion es necesario y fundamental identificar, clasificary
establecer el nivel de los riesgos que tiene la informacion y los procesos internos;
dicha data debe estar a disposicion de los directivos de la empresa para la toma de
decisiones y la aplicacion de diversas estrategias de seguridad, asi como
implementar controles pertinentes; aportando que la mitigacion de riesgos es
fundamental para neutralizar las amenazas a lo que esta expuestos la informacion
de la organizaciény el area de TI. Asimismo, los resultados se asocian a los de
Llanos y Campoverde (2021), quienesidentificaron una alta criticidad, de riesgos
para lo cual se definid controles y recomendaciones de auditoria con el propésito
de disminuirelimpacto en los procesos de la organizacion;la mitigacion mediante
controles mejora la eficienciay efectividad de los procesos de la organizacién en
los que interviene las Tl, pero debe ser un proceso continuo con el propdésito de
evitar dificultades para contar con una informacion integra, confidencial y
disponible. De la misma forma se relacionan con los resultados de Torres (2023),
quien concluyé que los riesgos incluyen los desafios es adaptarse y capacitarse en
forma constante para poder desenvolverse con tecnologiamoderna; aportando que
el avance tecnol6gico implica asumir riesgos, pero tiene que asumir el reto de

enfrentarlos y disminuirlos.
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Respecto al objetivo especifico 2, disefiar el plan preventivo para disminuir riesgos
tecnoldégicos, teniendo como fundamento el actuar sobre las causas y no sobre los
efectos del problema, se disefié un plan preventivo basado en las 5 causas
principales obtenidas mediante el diagrama de Pareto: A= Ausencia de
capacitacion técnica. M= Desactualizado plan de mantenimiento. G=Inexistenciade
registros de fallas. N= Desactualizado plan de seguridad informatica. H=Ineficiente
inspeccion. El actuar sobre las causas identificadas, garantiza que el plan
preventivo actué de manera directa sobre el problema de riesgos tecnoldgicos,
cconsiderando que un plan preventivo se concibe como la implementacién de
acciones que cautelan principalmente los equipos y la informacion en una

organizacion (Pérez, 2021).

El disefio del plan preventivo se relaciona con planteado por Aquino y Atalaya
(2020) quien concluye que, al implementar el plan preventivo disefiado acorde a la
necesidad, ha generado que el 90% de las maquinarias mejore su disponibilidad;
contar con dicho instrumento es fundamental debido a que tiene el propdsito de
reducir los riesgos que surgen en los diferentes equipos tecnolégicos, incluyendo
algun tipo de riesgo electronico en salvaguardar la integridad del personal de dicha
area. Asimismo, el plan disefiado se asocia al planteado por Morales (2019) quien
concluyé que el plan preventivo es de gran importancia para la disminucion de fallas
en maquinas existentes; por consiguiente resulta necesario que cada empresa
cuente con un plan preventivo ya sea para disminuirriesgos o para evitar los fallos
en la maquinaria, lo que conlleva también a capacitar a los trabajadores del area
con el proposito de que conozcan las normas y procedimientos para mantener la
integridad de la informacion y la operatividad de las maquinas en general. Asi
también se relaciona con lo que consiguié Patifio y Bedoya (2023) quienes
concluyeron que la evaluacion de las probabilidades de ocurrencia y los impactos
potenciales en la empresa permiten establecer una priorizacion de los riesgos y
orientar las atenciones en los mas relevantes, a partir de lo cual se elaboré un plan
que abarca el tener identificado las amenazas, la valoracion de riesgos y las
acciones pertinentes para proteger la informacién de la data: esto aporta que es
necesario para la elaboracion eficaz de un plan preventivo de riesgos es actuar

sobre las causas, para lo cual hay que identificarlas, valorarlas y evaluarlas.
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Respecto al objetivo especifico 3, determinar la disminucion de los riesgos
tecnolégicos en base a la implementacion del plan preventivo; al realizar la
comparaciéon de los resultados obtenidos con la evaluacion diagnosticada y la
evaluacion después de la intervencion, observandose que el nivel alto disminuyo
en -28% y en cuanto a los riesgos respecto a equipos, programas y personas, el
nivel alto tuvo disminucién en -4,0%, -8.0% y -16.0% respectivamente, esto implica
que la aplicacion del plan preventivo fue positivo. La implementacién de un plan
preventivo disminuye en gran porcentaje la frecuencia de mantenimientos
correctivos en las organizaciones, lo cual, a la vez, disminuye los costos, toda vez
que las acciones de prevencion cuestan menos que las correctivas (Molina y
Sanchez, 2018).

Los hallazgos obtenidos se relacionan con los de Gémez (2022) quien concluye
gue encontré como resultados tres variables principales a tener en cuenta, el
contexto (C), laevaluacién (E)y el monitoreo (M), a partir de lo cual fue disefiadoy
aplicado a un procedimiento para la gestién de riesgos de Tl en la organizacién a
través de la web, realizando la identificacion, clasificacion y valoracion hasta
reducirlostotalmente en forma progresivay sostenidaen el tiempo. La investigacion
aporta queeluso de las Tl facilitael analisis parala toma de decisiones en beneficio

de la disponibilidad eficaz de la informacion.

Asimismo, se relacionan con los encontrados por Pizarro (2022), quien concluy6
que la implementacion de un modelo para gestionar riesgos incide en un 47.70%
en la seguridad de informacién de la entidad; aportando que es importante la
implementacién de modelos de gestion de riesgos teniendo en cuenta que mejoran
la seguridad de los datos internos de la organizacién; sin embargo, es necesario
aplicar otras acciones simultdneas como un plan preventivo que asegure la

disponibilidad y confiabilidad de la informacion.

En sintesis, se ha comprobado que el disefioy aplicacion de un plan preventivo a
partir de la identificacion de las causas del problema resulta eficaz, pues enfrenta
el problema actuando sobre laraiz del problemay no desperdiciando los esfuerzos
y recurso actuando sobre los efectos, por solo resulta algo temporal; en cambid la

actuacion sobre las causas resulta duradera y es eficaz. Bajo esta ldgica, el plan
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preventivo aplicado para disminuir riesgos tecnologicos resulto efectivo, teniendo
en cuenta que disminuyo en un 28% los riesgos con el calificativo alto.

La fortaleza del estudio es haberimplementado unapropuesta disefiada a partir del
andlisis de unarealidad evaluada conjuntamente con los trabajadores del area en
estudio, considerando que son los trabajadores quienes conocen mejor la realidad
del entorno de trabajo, los procesos y procedimientos que se realizan
cotidianamente y por ende, pueden identificary evaluar los riesgos tecnologicos
con mayor conocimiento y criterio; lo cual le dio la validez necesaria para su
aplicacion y evaluacién de los resultados con los respectivas medidas de control
establecidas en el plan. Asimismo, se tuvo como debilidad, el hecho de no contar
con instrumentos estandarizadas para realizar la investigacion, pero fue superada

con el disefiorespectivo de instrumentosacorde a los objetivos y la empresa objeto
de estudio.
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VI. CONCLUSIONES
De acuerdo al trabajo de investigacién se deduce que:

1. EIl diagndstico de los riesgos tecnoldgicos del area de Tecnologia de la
Informacion arroja que el 32% se encuentraen nivel alto, distribuyéndose en
los riesgos con respecto a equipo, programas y personas con el 8%, 8% y
16% respectivamente. Lo que indica que aproximadamente la tercera parte
de los riesgos identificados de no tenerse ningunas medidas tendran un
impacto negativo en la operatividad del area.

2. Eldisefo de un plan de prevencion para disminuirlos riesgos tecnoldgicos
se disefid a partir de la identificacion de las causas mas relevantes del
problema obtenidas mediante el diagrama de Pareto y a la vez, se asocio
estas dimensiones (referente a equipos, programas y persona) de la
variable.

3. Con la aplicacion del plan preventivo se disminuyd los riesgos tecnoldgicos
de nivel alto en 28%. Lo que indica que la aplicacion del plan resulto eficaz,
pues disminuyo los riesgos de mayor impacto negativo para la operatividad
del area de Tecnologia de la Informacién.
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VIl. RECOMENDACIONES

A los directivos de la empresa PROANCO, Sullana identificary evaluar los riegos
tecnoldgicos en todas las areas, utilizando la matriz aportada con el propésito de

tener unabase de datos y utilizarlas en latoma de decisiones.

A los directivos de la empresa PROANCO disefar planes preventivos de

prevencion de riesgos tecnologicos en las diversas areas de la empresa con el
propésito de tenerun plan integral de prevencion.

A los trabajadores del area de Tecnologia de la Informacién continuar en forma
identificando y evaluando la causa de los riesgos tecnologicos, teniendo en cuenta
gue, con los cambios de métodos, implementacion de nuevos proceso o

procedimientos surgen nuevos riesgos y por ende nuevas causas.
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ANEXOS

Anexo 1 Tablade operacionalizacién de variables.

: Definicién Definicidn . : , Escalade
Variables g Dimensiones Indicadores e
conceptual operacion al medicion
La contingencia Se —Resguardo de

de que las | evaluara Respecto a los informacion.

interrupciones, equipos, equipos — Proteccion de seguridad.

alteraciones, o fallas | programas y — Desastre natural.
Variable de unainfraestructura, | personas del — Fuentes desconocidas.
Dependiente: | Sistema dejarea ~  de — Afectacion viral a la .
Riesgos informacién, bases de | tecnologia Respecto a los informacion. Ordinal
tecnolégicos | datos y procesos de | mediante  una | Programas _ Restricciones de

TI, provoquen | ficha de anélisis acceso.

pérdidas econdmicas | y evaluacion de ~Normas de seguridad

en la organizacion. | riesgos Respecto a _ Medid i '

(Klus, 2021). tecnoldgicos. personas edidas preventivas

— Practica de valores.
Implementacion Se

de accion que, define | realizara el Diaanostico — Historial de fallas.

fechas, hora, duracion | diagnastico, 9 —Numero de causas.

y ubicacion referencial | planeacion e
Variable de las acciones que | inversion del
Independiente: | cautelan los equipos, | plan preventivo . Plan

) . . . — Tareas a realizar. .
Plan informacion y la | mediante Planeacion - preventivo
preventivo seguridad del personal | diagramas, — Programacion de tareas.

previamente fichas técnicasy

identificadas (Pérez, | guias de

2021). entrevista Inversion — Costo- beneficio.




Anexo 2 Instrumento de recoleccion de datos.
INSTRUMENTO 1: MATRICES DE IDENTIFICACION Y EVALUACION DE RIESGOS TECNOLOGICOS

~\| UNIVERSIDAD CESAR VALLEJO

DIMENSION: RESPECTOA LOS EQUIPOS

ALTO

0]

ALTO

(¢}

IDENTIFICACION EVALUACION
INDICAD. RIESGO PROBALIDAD(P) IMPACT O(l) Px I NIVEL DE RIESGO
IDENTIEICADO BAJO | MEDIO | ALTO | MUY | BAJO | MEDI | ALTO | MUY BAJO [ MEDI | ALTO | MUY

ALTO

4

6

8

10

6

8

10

<24

32-40

48-64

80-100

Resguard6 de
informacion.

Protecciénde

seguridad.

Desastre
natural
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DIMENSION: RESPECTOA LOS PROGRAMAS

IDENTIFICACION

EVALAUACION

INDICAD. RIESGO PROBALIDAD(P) IMPACT O(l) Px | NIVEL DE RIESGO
BAJO [ MEDIO [ ALTO | MUY BAJO [ MEDIO | ALTO | MUY BAJO [ MEDIO [ ALTO | MUY
IDENTIFICADO ALTO ALTO ALTO
4 6 8 10 4 6 8 |10 <24 | 32-40 | 48-64 | 80-100
Fuentes

desconocidas

Afectacion
viral a la
informacion

Restricciones
de acceso




~\| UNIVERSIDAD CESAR VALLEJO

DIMENSION: RESPECTOA PERSONAS

IDENTIFICACION

EVALAUCION

INDICAD. RIESGO
IDENTIFICADO

PROBALIDAD(P)

IMPACTO(I)

Px |

NIVEL DE RIESGO

BAJO

MEDIO

ALTO

MUY
ALTO

BAJO

MEDIO

ALTO

MUY
ALTO

BAJO | MEDIO ALTO | MUY
ALTO

4

6

8

10

6

8

10

<24 32-40 48-64 | 80-100

Normas de

seguridad

Medidas

preventivas

Practica de

valores




INSTRUMENTO N° 02

i\l UNIVERSIDAD CESAR VALLEJO

MATRIZ DE IDENTIFICACION Y EVALAUACION DE CAUSAS DE LOS RIESGOS TECNOLOGICOS

IDENTIFICACION EVALUACION
FRECUENCIA (F) IMPACTO(l) EFECTO
ITEMS CAUSAS i
SI NO A _Ca3| Siempre | Bajo | Moderado | Alto tlhy Fxl
veces | siempre alto
1 3 5 1 3 9 12
A Ausenciade
capacitacion técnica.
B No practica de valores
institucionales.
G Incumplimiento de
funciones.
D Deficiente coordinacion
interna.
E Deficiente supervision.
Inexistenciade
F mantenimiento
preventivo.
G Inexistencia de

registros de fallas.




Ineficiente inspeccion.

Sobrecarga de horas
de trabajo.

Inexistencia de
restricciones de acceso
a equipos.

Inexistencia de
restricciones de acceso
a programas.

Inseguridad de
ambiente fisico.

Desactualizado plan de
mantenimiento

Desactualizado plan de
seguridad informéatica

Imprecisién de
funciones en el area.

Imprecision
responsabilidades en el
area.

Deficiente gestidén de
mantenimiento




INSTRUMENTON®°O03
~\| UNIVERSIDAD CESAR VALLEJO

FICHA DE ANALISIS DOCUMENTAL

Objetivo: Evaluarla existenciay condicion de documentos relacionados con el mantenimiento de equipos en el area de
Tecnologia de la Informacién en laempresa PROANCO

Fecha: .....ccccooenii.

EXISTENCIA/ CONDICION
DOCUMENTO NO SI OBSERVACIONES
DESACTUALIZADO | ACTUALIZADO

Registro de fallasy averias.

Registro de actividades de
mantenimiento.

Plan de mantenimiento.

Normas de seguridad
informéatica del area.




Anexo 3: Diagrama Causa-Efecto

Diagrama Causa-Efecto de riesgos tecnoldgicos

MAQUINAS MANO DE OBRA

Ausenciade

Inexistencia de capacitaciéntécnica

plan preventivo
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institucionales
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mantenimiento
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>

€

Imprecision de
responsabilidades en el area

€

Deficiente gestion d
mantenimiento
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METODOS

Fuente. Diagrama Causa Efecto de riesgos tecnolégicos



Anexo 4: Plan de prevencién
1. Denominacion del plan:
Plan preventivo para disminuir riesgos tecnolégicos.

2. Justificacion:

El plan de prevencién fue planteado teniendo en consideracion las 05 causas
identificadas de mayor relevancia de los riesgos tecnolégicos y las
dimensiones consideradas. La intervencion realizada se baso en 03 talleres
de capacitacion que buscé disminuirlosriesgos tecnoldgicos actuando sobre
las causas principales identificadas en relacién con el tipo de riesgos o

dimensiones respectivas: Bajo esas consideraciones, los talleres actuaron
sobre las causas de los riesgos tecnoldégicos.

Los riesgos respecto a equipos presentan las causas M, G, H.
Los riesgos respecto a programas presentan la causaN.
Los riegos respecto a personas presentan la causa A.

De acuerdo a lo descrito, cada taller estd orientado a cada uno de las
dimensionesy a la vez, a las causas de los riesgos. Cada taller tuvo la
duracion promedio de 5 horas y fue dirigido al jefe del y trabajadores del

area, asi como al personal de mantenimiento.
Propdsito:
3.1.Objetivos

3.1.1. General

Disminuir riesgos tecnoldgicos en el area de tecnologia e informacion en
la empresa PROANCO, Sullana.

Especificos
a. Disminuirriesgos tecnolégicos respecto a los equipos.
b. Disminuirriesgos tecnoldgicos respecto a los programas.

c. Disminuirriesgos tecnolégicos respecto a las personas.



3. Medidas de control

Indicador y formulas

por objetivo planificado

. . . Fuente de
Objetivo  Indicador Formade calculo o .
verificacion
a % DR Alto = (%rRN Alto después) — (% NR Alto
antes)
Matriz de

b Disminucion identificacion
(%) de % DR Medio=(%rRN Medio después) — (% NR y evaluaCIf)n
riesgos Medio antes) de riesgos
(DR) antes
después
c % DR Bajo=(%rRN Bajo después)— (% NR
Bajo antes)
4. Disefo de propuesta
4.1 Contenidos
Actividades CONTENIDOS Horas
Taller 1:
« - - Analisis deriesgos.
Mantenimien g
- - Fundamentos.
to preventivo
- Identificacion y evaluacion de riesgos
de mantenimiento.
- ldentificacion de causas de riesgos.
- Planes de mantenimiento. 6

Prevencion de riesgos.
Registro de fallas.
Inspeccidn a procesos y
procedimientos.

Utilizacion de data de fallase

inspecciones.




- ldentificacion y evaluacion de riesgos
Taller 2: de seguridad informatica.

- ldentificacion de causas de riesgos.
Seguridad - Planes de seguridad informatica.
informatica - Implementacién y supervisién de

planes de seguridad.
Tallers: - Normas de seguridad personal en el
“p : . trabajo. 4
revencion
de 1a calidad - Valores instituciones.
. » - Préctica de valores institucionales.

ambiental

4.2 Productos

Actividades

Productos

Taller 1:
“Mantenimiento
preventivo”

Taller 2:
“Seguridad
informatica”

Taller3:
“Prevencion de la
calidad ambiental”

Jefe y trabajadores del area con habilidades
empoderadas en analisis de riesgos, planes de
mantenimiento, registro de fallas y utilizacion de data, asi
Como inspecciones a procesos y procedimientos.

Jefe y trabajadores del area con habilidades
empoderadas en andlisis de riesgos, disefio,
implementacion y supervision de planes de seguridad
informatica.

Jefe y trabajadores del area con habilidades
empoderadas para cumplir normas de seguridad y
poner practica valores institucionales en el centro
laboral (honestidad, respeto, lealtad, etc.).




5. Actividades y tareas

Actividadesy tareas realizadas

Semanas
ACTIVIDAD N° TAREAS
Septiembre -2023
1 2 3 4
Taller 1
1 Empoderamiento de habilidades
en analisis de riesgos y planes
de mantenimiento.
Evento 1: Empoderamiento de habilidades
o 2 para registro de fallas y utilizacion
“Mantenimiento de data.
preventivo”
Empoderamiento de habilidades
5 Para Inspecciones a procesos y
procedimientos.
Taller 2
Empoderamiento de habilidades
1 en andlisis de riesgos y planes de
seguridad informatica.
“Seguridad
informatica Empoderamiento de habilidades
en implementaciéon y supervision
2 .
de planes de seguridad
informatica.
habilidades
Evento 3: Empoderamiento de habilidades
“Prevenciénde la , Ppaa cumplimiento de normas de
calidad seguridad, previo andlisis de
ambiental’ riesgos.
Empoderamiento de habilidades
2  practicas de valores

institucionales en centro laboral.




4.1 Sintesis grafica del plan de prevencion

Figura 7. Plan de prevencion

Mantenimiento
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A 4
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planes
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Anexo 6: Evaluacion por juicio de expertos
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Anexo 2

Evaluacién por juicio de expertos
Respetado juer ummmwmmdmnom-rumummw
evaluacion de fiesgos tacnoidgreos”, “20 Matriz de identificacion y evaiuscién de causss do los riesgos
tecnologloos”, “3 Ficha de andliss documental”. La evaluacién del instrumento es de gran relevancia para lograr
que sea vahido y que los resullados obtenidos a partic de éste sean utilicados eficisntiements: aporiande al
quenacer psicoldgico. Agradecemocs su valiosa colaboracitn

1.__Datos generales del juez
Nombre dal juex: Walter Antencr del Carmen; Rosas Quintero
Grado profesional: | Maestria (x) Doctor ()
Clinica ( ) Social ()
Area de formacion académica:
Educatva () - Drganizacional { x )

Areas de experiencia profesional: Produccion, Mantenimiento, Logistica; Distribucién y
Comercisl

) | Institucién donde labora: | Universidad César Vallgjo
/

Tiempo de experiencia profesional en 2a4ahos { )
oldrea: | MasdeSafos (X )
Trabajo(s) psicoméincos realizados
Bariaros st ovealonsls Tiulo del estudic realizado
Psicométrica:

(8| corresponde)

2 Eropdsito de la evaluacién:
Valdar el contenido del instrumento, por juicio de exparios,
Datos de |a escala (Colocar nombre de |a escala, cuestionario o inventario)

Nombre de la Prueba: |1 ‘mamymmwmqm

bgicos

! Matriz de identificacion y evaluacién de causas de los
tecnologicos

- Ficha de analisis documental

Autora: | Local

Procedencia Local

Administracién: | Local

INVESTIGA

:
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Tiempo de splicacidn:

Ambito de aplicacion: [Local

Matrices de identificacidn pera identificar los rieagos tecnolégicos.

Escala/ Definicién
(dimensiones)
Plan de Diagnostico Se realizark of dagnostico, & invers«on del
praventivo Inversicn y guias de entrevista
ngumm Provenientes de Svaluars equipos, programas y personas del drea de
eQuipos mediante una fichs de undlisis y evaluacion de
Provanientes de los tecnoldgicos
programas
Respecio & personas

Sresantac

A confinuacion, a usted le

natruccion

jos nstrumentos 1. Matnz de identificacion y evaluacién g riesgos

tocnolopicos provenientes de equipes, 2.- Matriz de identficacion y eveluacion de resgos lecnolégicos
provenientes de programas. 3.- Matriz de (dentificacion y evaluealon de resgos lecncldgicos respecio a
personas, 4 - Matnz de identificacion y evaluacion de causas de 1o fiesgos tecnolégicas, § - Ficha de andfisis
documnntal; elaborado por Victor Joao Granda Pérez y Adridn Mora Gomez. en &l afio 2023 De acuerda con
los sigulentes indicadores califique cada uno de los items sagun cormesponda.

Categoria Calificacién Indicador
CLARIDAD 1. No cumple con al criteno El item no es claro,
Bmv:: g El Hem  requiers bastanies
docr modificaciones 0 una modificacdn muy
Nolmente, o8 i 1 2. Bajo Nive gmnde en o uso de fas palabras de
s sintdctice so: y ncuerdo con su significado o por &
ssméntica ordenacion de astas.
Se requiere una modificacion
3. Moderado nivel especifica de sigunos de los
El itemn es claro, tiene semantica y
4 Alto nivel it adecusda:
L
oo INVESTIGA
[0
o2 UCV
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El item no tene relacidn logica con 1
1, totaimente en desacusrdo f
COHERENCIA cumple con el criterio) Graseee
Ei item tiene ralacion
s qe aats | 2 Desacusrdo (bajo  nivel de E) tem tiene una reiacion
midiendo. acuerdo} flejana con |a dimensicn.
El item tione una relacdn lmdade
LA et N con 1a dimension que se esta midiendo,
El item se encuentrs esta relacionadol
4. Totaimente dé Acusrdo {afto nivel) con la dimensidn que estd midiendo,
1, No cumple con el criterio El ltem pueds ser elminado sin q
RELEVANCIA s8¢ vea afectada 13 medicion de
El ltem s esencial o dimansion.
importante, es decir debe
sar Includo. 2. Bajo Nivel El tern tiens alguna relevancia, pero
otro itern puede estar incluyendo o que
mide éste.
3. Moderado nivel El item es ralativamente importante.
4. Alto nivel El item es muy relevante y debe sef
incluido,

Leer con detenimiento (o8 items y calificar on una escala de 1 a 4 su valoracion. &si como solickamos brinde

SUS ODSEVVACIONBS GUE considers padtinants
1 No curnple con of criterio

2, Bajo Nivel

3, Moderado nivel

4, Alto nivel

“Dimensiones del instrumento 1 - Matrices de dentficacian y evaluacion de riesgos
tecnologicas, 2.- Matriz de identificacion y evaluacion de causas de los riesgos tecnoldgicos, 3.«

Ficha de andlisis documeantal

. Primera dimension: Provenientes de Equipos

. Objetivos de la Dimensién: Identificar [os riesges provenientas de equipos

o%%° INVESTIGA
e+ Ucv
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4

Desastre natural

4

Coherencia |
4
4
4

Segunca dimensitn. Provenientes de los programas
Opjetivos de la Dimension: identdicar los riesgos provenentes de programas

INDICADORES item Claridad | Coheroncia | Relevancia Observaciones/
Recomendaciones

Fuentes

dasconocidas 4 4 4 -

Afectacitn viral

a la informacién 4 4 4 -

Restricciones R Rl 4 >

de acceso

. Tercera dimension: Respecto a personas

. Objetivos de Is Dimension dentificar los rissgos hacia las personas

INDICADORES |  ftem Claridad | Coherencia | Relevancia Observaciones/
Recomendaciones

INVESTIGA

61
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Politicas de 4 + 4

Normas de 4 Kl 2
seguridad.

Medidas
preventivas

Wt o7 Art wnar R3ase Gusmmmen

ONI 22

Pd.. el presente formate debe tomar en cuanta:

Willietrs y Webh (19M) asl como Fowed] (2003), méncionan que oo exsie un ul meern e  emplenr. Por
mmuntmo&munmm-:mwmamdnmmyahma
conucimiento. Asl, misnitras Gable y Wolf (1283}, Grant y Devis (1967), y Lynn (1866) (citados &n McGarfand ot ai, 2003)
sugleren un rango do 2 hasta 20 axpertos, HyrkSs ot al (2003} maniestan que 10 exportos brindardn uns estimacion
conflable do |a validaz de contanido de un instrumento (cantided minimaments recomendable para construcciones de nuevos
Instrumentos). S{ un 30 % de loe eaperios han estade de scuerdo ton W valider de un Hom ésto puede sar corporado at
mwmlumsm d-dummdd.M)

Ver ; hays
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Anexo 2

Evaluacién por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento “1: Matrices de Identificacién y
evaluacion de riesgos fecnoldgicos’, "2 Matriz de identificacion y evaluacién de causas de los riesgos
tecnologioos”, *3: Ficha de angksis documasntal”. La evakiacion del instrumento as de gran relevancia para lograr
que sea valdo y que Jos resultados obtenidos a parir de éste sean ulllizados eficientements; aportande al
quehacer psicolégico. Agradacamos su valiosa colaboracidn.

1. Datos generales del juez
Nombire del juex: Jelitza Alram Guesrero Punzaga
Grado profesional: | Maestria () Coctar )
Clinca ( ) Social )
Area de formacion académica;
Educativa (X ) Organizacional { )
Areas de expariencia profesional: | Servicios, seguridad, calidad, docencia
Institucion donde fabora: | Universidad César Valleio
Tiempo de experiencia profesionalen | 2 a4 aflos ( )
eldrea: | MasdeSafios ( X )
No
Experioncia en Investigacién
Psicométrica:
(st corresponde)

2

Propésito de Is evaluacién:
Validar &l contenido del instrumento, por juicio de expertos

Datos de la escala (Coiocar nombre de la escala, cuestionario © inventario)

Nombre de la Prusba: [1.

Matrices de (dentficacion y evaluacidn de nesgos
m#mywwnwndomam
3__ Ficha de anélisis documents!

Autora: | Locat

Procedencia: [Local
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Tiempo de aplicacidn: | Continua
Ambito de aplicacién: | Local
Significacidn,
Mairices de identificacion para identificar los nesgos 1ecnologicos.
3. Soporte tadrigo
{describir en funcidn al modelo tedrico)
Escala/AREA Definicién
Subescala
(dimensiones)
Plan de Se rashzarh of hCo, planearcn @ inversion del
mantenimiento Planeacion de mantenimianto mediante disgramas, fichas
praventivo Inversidn ¥y guias de antreviata
Riesgos tacnologicos Provenientes de ‘evaluars equipos, programas y personas del drea de
Bquipos mediante una ficha de analisis y avaluacion de
Proveniantes de los
programas
Respecto a parsonss
4, Presentacién de instrucciones para o juez:

A confinuacidn, 2 usted s pressnto los instrumendos 1.«

Matriz da Identificacion y avsiuscién de riesgos

tscnologicos provenientes de equipos, 2 - Matriz de (dentficacion y evaluacion de fiesgos fecnolégicos
provenientes de programas. .- Matriz de identificacion y evaluacién de riesgos tecnoldgicos respecto o
personas, 4. Matriz de identificacin y svaluacidn de causas de los niesgos tecnoldgicos, 5.- Ficha de andlisis
documental, elaborado por Victor Jono Granda Pérez y Adrian Mora Gomez, en el afto 2023 De acuerdo con
los sigulentes indicadors califique cada uno de 10s itens segin cormesponda.

Categoria Calificacion Indicador
CLARIDAD 1. No cumpla con ol criterio El ftam no &s clam.
s SR coin Bl item  requiers  bastantes
COMPINGS modificacionss o una modificazien muy
facimente, “"'“"z 5 Movei grande en ef uso de las palabras de
su  sintacica  y |2 Bajo acuardo con su significedo o por @
semdntica son ordenacin de estas.
adecuadas.
Se requisre una  modificacién
3 Moderado nival especifica do algunos de ios
del item.
& Alto nive aMum.MMy
E) [tem no tiene relacion ldgica con la
1 lolaimente en desacuerda dimensidn
COHERENCIA w“ﬂ“m‘n) w1
.
ooo INVESTIGA
LA
e UCV
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El item tiene relacion
mmumnwnolzw (bajo  nivel de Elfbmmmnbdhmwﬂ-l
indicador que esta fejana con la dimension
midiendo
2 4 El ltem tiena una relscién moderada
3' (odecdo vivet) con |a dimension que se esth midiendo.
4. Totaiments de Acuerdo (aito niver) | E1 Hom Se encuentra - LS melwcionm)
1 No cumple con ¢! eritario El Hem puede ser climinado sin
RELEVANCIA se vea afectada la medicién de
£l item es esencial o dimension
importants, es decir dobe
sar incluida. 2 Bajo Nivel item tiene alguna relevancia,
ofro (tem puede estar incluyendo lo
mide éste
3. Moderado nivel El es ralativamenta importante.
4. Alo nivel El em es muy relevante y debe
incluido.

ﬁ)

Leer con detenimiento los items y calificar en una escals de 1 a 4 su valoracion, asi como solictemas brinde
sus odservacionas Que considere perinents

1 No cumpla con el critenio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

Dimensiones del instrumento: 1 - Matrices de identificacion y evaluacién de riesgos
lecnolégicos, 2 - Matriz de identificacion y avaluacion de causas de los riesgos tecnoléglicos, 3 -
Ficha de anahsis documental

. Primera dimension: Provenientes de Equipos

. Objetivos de la Dimension: Identificar los riesgos provenientes de equipos

%% INVESTIGA
s Ucy

i
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| indicadores

Resguardo de
o 6

Relevancia

Proteccion de
sequridad

4

Desastre natural

4

4

Segunda dimensidn. Provenientes de los programas
Objetivos de fa Dimensidn: Identificar los riesgos provenientes de

INDICADORES

item

Claridad

Coherencia

Relevancia

Observaciones/

de acceso

Tercara dimensién: Respecto a parsonas
Objetivos de la Dimensidn. ldentificar los rissgos hacia las personas

INDICADORES

ftem

Claridad

Coherencia

Relevancia

Politicas da
seguridad.

oo INVESTIGA

e ucv

61
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Normas de 4 4 4 =
seguridad
4 3 4 -
Medidas
preventivas
Firma del evalusdor
DNI 72314886
CIP N* 311981

Pd,. of prasente formate debe lomar en cuenta:

Willimrs y Webb (1996) =si come Povell (2003), menssonen (iw no existe un eonsmso rop ol i de oxp = ssupless: Por
olra parte, & ndmere de jueces que se debo emplear on un juicio depende del nivel de expersicia y de la diversidod del
conodmients, Asl, mientras Gable y Wolf (1963), Grant y Davis (1887), y Lyan (1986) (cRados en McGartiand ot ol 2003)
sugleren un mngo de 2 hasta 20 expertos, Hyrkis et ol (2003) manifiestan gue 10 expertos brindorfin una astimacion
contable de in valdez de contenido de un instrumento (cantidod minimaments recomendabie para construcciones de nueves
Instrumantoa). S un 80 % de los expertos han estado de acuerdo con la validez do un Ihem dste puede sar incorporado al
Instumento (Voutitainen & Liikkonen, 1998, an Hyrkas ot ol (2003),

s hitpa onveied

i

o%%* INVESTIGA
o Ucv
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Anexo 2

Evaluacion por juicio de expertos
Respetado juex: Ustod ha sido seleccionado pars evaluar &l instruments *1. Matrces da Identficacion y
maww.'zmawmum«mamm
tecnolbgicos”, “3: Ficha de andiisis documental”. La evaluacion del instrumento es de gran relevancia para lograr
umvﬁnyummm-mﬁmmmmmu

1. Datos generales del juez
Nombe dot jous: 5% )(a'oncoa Qmm
Grado Maestria (X) Doctor ()
Ciinica { ) Social ()
Area de formacién académica:
Educativa ( X Organtzacionsi ( )
Sistemos M Gakipre b Conlelend
‘uud-mm. Baslins ‘ E Tl
Institucién donde labora: | U'CU —  (Coacpn 6,:;“:
Tiempo de experencia profesional en | 2 a 4 afos ( )
eldma: | MésdeSafos ( x )
No
Experiencia en Investigacién
Psicométrica:
{si corresponde)

A

Propésito de la evaluacidn:
Validar &l contenido del instrumento, par juicio de axpenos.

Datos de la escala (Colocar nombre de lu escala, cuestionario o inventario)

Nomtre de is Prueba. |1 Matrices de identificacion y evaluacion de nesgos
Matriz de identificacion y evaluacion de causas de los
5908 lecnolégicas
: Ficha de analisis documental _
Aytora | Local
Procedenca:

Tiempo de aplicacidn: | Continua

o%s%* INVESTIGA
e ucv
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Ambito de aplicacién: Local

Significacian:| Matrices de identificacion para (dentificar los riesgos fecnaltgicos.
3. Soporte tedrico
(descnbir en funcidn #l modelo tednco)
Escala/AREA Definicién
Subescala
(dimensiones)
Plan de Diagnestico Se realizara el diagnéstco, planearon e Inversion del
mantanimiento Planoacsia de mantenimionto diagramas. fichas
preventivo Inversidn y guias de entrevista
“Rieagos tecnologicos Provenientas de evaluara equipos, programas y personas del drea de
0QuIpOs mediante una ficha de analisis y evaluscion de
Frovenientes de los tecnoldgicos.
programas
Respecto a personas

4 Presentacién de instrucciones para el juez:
A continuacion, & usted le presanto los instrumentos 1.- Malriz de identificacion y evaluacion de riesgos

personas, 4.- 2. Matriz de idertificacion y evaluscion de causas de ios riesgos tecnoldgicos. 5.- Ficha de andlisis
documentai. elaborado por Victor Joao Granda Pérez y Adnén Mora Gomez. en el afio 2023. De acuerdo con
los siguientss indicadores califique cada uno de los items seg(n corresponda.

Categoria Calificacién Indicador
CLARIDAD 1. No cumple con &l criterio £ item no es claro.
E'wwm e flem  requiere  bastantes
laciments, e decir, IaScesiins o this meioacka Wy
e o ;| 2. Bajo Nivel grance en el uso ce las palabras de
semantica 4 g BpaBing A
o ordenacién de estas.
Se requiere una modificacion
3, Moderado nivel especifica de algunos de los
del item.
El ilem es claro, tiene semantica y
4-Alonive sintaxis adecuada.
! El lem no tiene relacion con la
1. totalments en desacuerdo (nqwm e
COHERENCIA cumple con &l criterio)
El ftem tiene relacion
O eaior o st |2 Desacuerdo  (vajo  nivel de £l flem tene una relacién
midisndo. acuerdo) Nejana con ia dimension
.
oeoo INVESTIGA
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3. Acuerdo (moderado nivel) con la dimensian que se ests midiendo.
£l lem se encuentra esta relacionadal
4 Tomimante de Acoardo (o tive) | - o'ty imenaion o o83 frikiondo.
1. No cumple con el criterio El lbem puede ser aliminado sin
RELEVANCIA 88 vea afectads ls medicion de
£ ilem es esencial o dimensidn.
smportante, &5 decir debe
ser Incluido. 2. Bajo Nivel El item tiene siguna relevancia,
MMM“MI::
mide éste
2. Moderado nivel Ei item as ralativamente importanie.
4. Alto ravel B! tem es muy relevante y debe
ncluido. .T

3. Moderado nivel

4. Alto nivel

Dimensiones del instrumento 1.- Matrices de identificacidn y evaluacién de riesgos
tecnologicos. 2.- Matrz de identificacsdn y evaluscion de causas de los riesgos tecnoldgicos, 3 -
Ficha de analisis documental

. Primera gimension: Provenientes de Equipos
. Objetivos de la Dimension: Identificar los nesgos provenientes de equpos
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Observaciones/
Recomendaciones
Indicadores ltem | Claridad | Coherencia | Relevancia
Resguardo de I./ ‘1’ 4{
o y |4 | 4
Desastre natural y /7, 4{

INDICADORES item Claridad | Coherencia | Relevancia Observaciones/
Fuentes

s SEE

oo A

. Tercera dimenson Respecio & personas
. Objetivos de la Dimension, Identificar los riesgos hacia las personas

INDICADORES | Item | Claridad | Coherencia | Relevancia
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N ol prewerne oty (el iomar an cusnti

Willimna y Wobh (19941 sal comm Tawell (J101), menciimen gae 189 €210 o ormassen wgocts of Iinen de eaperive s nngriasr. FOr
otra parte. of nGMorD do junces gue e dabe emplumr en N AA00 depende del v do EEWricla y da la Avensidaed el
conociTiento. Asl, mienites Gatle y Woll (1593) Grant y Dvie (1907, y Lyrn (1806) {otados en MoGartiano of el 2003)
sageren Un fango de 3 hawie 20 experioe, Hyride of o, (2002) mandiestan que 10 oxpertos bondarin una eettmeckn
confiabie de lo valiser 00 Cortntsc de UN N TR0 (Cantciad mismaneeie rComErdable DA COMMTUOSIONET B0 MUEVDS
Inptrurnecton) 51 un B0 % de ks waperios fen estedo G sCumdo oon ke valking de Un lleen Gete pusde ser NCIDOBGD ol
Instrummeto (Vouthmmen & Lisionen, 1065, climdon mn Hyricks o o, (2000)

Vor - hyips S myisiaeanecos corvclecdn ! 2amedlil1 722 adf entre otre bbkogrtia.

T @




Anexo 7: Constancia de Autorizacion de la empresa PROANCO

A L
PRCYANJCO

Sullana, 07 de Agosto de 2023

Sefiores
UNIVERSIDAD CESAR VALLEIO-FILIAL PIURA.
Facultad de Ingenlerfa y Arquitectura
Escuela Profesional de Ingenieria Industrial.

Yo, Bruno Semaque Miguel Angel, identificado con DNI N¢ 42826300, en mi calidad de Jefe
dal drea de Tecnologia de la Infarmacian de la empresa PROANCO SRL, autorizo al Sr. Granda
Perez Victor Joao identificado con DNI N* 73087019, estudiante de & Universidad Cesar
Vallejo, a utilizar &l contenido recopilado de las matrices de identificacion de rlesgo para 2l
desarrolic del Trabsjo de Investigacidn denominado: "IMPLMENTACION DE PLAN
PREVENTIVO PARA DISMINUIR RIESGOS TECNOLOGICOS EN EL AREA DE TECNOLOGIA DE LA
INFORMACION EN LA EMPRESA PROANCO, SULLANA 2023"

Como condiciones contractuales, el estudiants sa obliga a (1) no divulgar ni usar para fines
personaies a informacidn {documentos, expedientes, escritos, articulos, contratos, y demas
materiales) que, con objeto de la relacién de trabajo, le fue suministrada, (2) no
proporcionar a terceras personas, verbalmente o por escrito, directa o indirectaments,
informacidn alguna de las actividades y/o procesos de cualquier clase que fuesen observadas
en la empresa durante la duracidn del proyecto y (3) no utilizar completa o parcisimente
ninguno de los productos (documentos, metodologia, procesos y demds) relacionados con
&l proyecto. £l estudiante asume que toda Informacidn y el resultado del proyecto serdn de
uso exclusivamente académico.

E! material suministrado por ls empresa sera la base para la construccidn del estudio. La
Informacién y resultado que se obtenga del mismo podrian legar a convertirse en una
herramienta diddctica que spoye la formacidn de los estudiantas de la Escuela,

En caso de que algunals) de fas condiciones anteriores sea(n) infringidals), =! estudiante
queda sujeto a la resporsabifidad por dafios y perjulclos que cause,




