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Resumen

El estudio titulado El rol del Ministerio Publico de Lima centro en el delito de fraude
informatico cometido a través del E-comerce. 2021, tuvo por objetivo determinar el
rol del Ministerio Publico de Lima centro en la persecucion del delito de fraude
informético cometido a través del E-comerce en la lucha contra la ciberdelincuencia
en el periodo 2021. Para ello se aplicé un enfoque cualitativo con técnicas de
analisis de fuente documental y entrevista a expertos, desde un tipo de estudio
béasico y de disefio de teoria fundamentada. Los instrumentos fueron debidamente
validados y se cont6 con el rigor cientifico de los mismos.

Al final del estudio se concluye que el rol del Ministerio Publico de Lima centro en
la persecucion del delito de fraude informético cometido a través del E-comerce,
resulté poco significativo ya que no contd con la infraestructura, logistica y personal
idoneo que le permita luchar contra la ciberdelincuencia en el periodo 2021. Es por
ello que se plantean una serie de recomendaciones viables y factibles a fin de que
tanto la Oficina Técnica del Ministerio Publico de Lima centro como la Division de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional, fortalezcan
Sus acciones y estrategias para combatir este delito que cada vez se expande mas

en el pais y en el mundo.

Palabras clave: E-comerce, delito de fraude informatico, rol del Ministerio Publico
de Lima centro, Division de Investigaciones de Delitos de Alta Tecnologia de la
Policia Nacional.

vii



Abstract

The study entitled El rol del Ministerio Publico de Lima centro en el delito de fraude
informatico cometido a través del E-comerce. 2021, aimed to determine the role of
the Public Prosecutor's Office of central Lima in the prosecution of the crime of
computer fraud committed through E-comerce in the fight against cybercrime in the
period 2021. For this purpose, a qualitative approach was applied with techniques
of documentary source analysis and expert interview, from a basic study type and
grounded theory design. The instruments were duly validated and their scientific

rigor was ensured.

At the end of the study, it is concluded that the role of the Public Prosecutor's Office
of central Lima in the prosecution of the crime of computer fraud committed through
E-comerce was not very significant since it did not have the infrastructure, logistics
and suitable personnel to fight against cybercrime in the period 2021. For this
reason, a series of viable and feasible recommendations are put forward so that
both the Technical Office of the Public Prosecutor's Office in central Lima and the
High Technology Crime Investigations Division of the National Police can strengthen
their actions and strategies to combat this crime that is increasingly expanding in

the country and the world.

Key words: E-comerce, computer fraud, role of the Public Prosecutor's Office of

central Lima, High Technology Crime Investigations Division of the National Police.
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I. INTRODUCCION

El interés por analizar y evaluar el rol del Ministerio Publico de Lima centro en el
delito de fraude informatico cometido a través del E-comerce, surge de la realidad
problematica planteada por los crimindlogos cuando sefialaban que un delito
sucede cuando se juntan cuatro aspectos: una norma, un causante, un propoésito y
un lugar. Sin embargo, con el uso de la internet y de la tecnologia de la informacion
y comunicacién, los especialistas han empezado a analizar que la definicion del
delito debe revisarse ya que estos ilicitos se cometen en “no lugares”. Estas
modificaciones han aperturado diferentes lineas de estudio (Elias, 2014). En ese
sentido, desde el presente trabajo se aborda la problematica que ha generado el

fraude informatico y todas sus implicancias legales, sociales y econémicas.

Ya desde el afio 1994 durante el XV Congreso Internacional de Derecho
Penal, sefalaba que la academia en conjunto con los Estados debe unir esfuerzos
para desarrollar mas estudios sobre el delito cometidos a través del uso de la
informatica. EI Derecho debe considerar el analisis y desarrollo de la norma,
considerando las cualidades propias de la data, al asemejarla con los elementos

verificables y analizar las posibles modificaciones que vulneran los bienes juridicos.

Desde ese afo hasta la actualidad, el Pertu ha avanzado de manera poco
significativa en relacion a implementar una politica criminal que combata el
ciberdelito, el fraude informético, el E-comerce, y delitos cometidos a través de
plataformas tecnolégicas. Asi, se cuenta con la tipificacion del delito de hurto
telematico regulado en el articulo 186 del Codigo Penal, castigandolo con pena
privativa de libertad no menor de tres ni mayor de seis afios y con 180 a 365 dias-
multa, cuando el delincuente utilizaba medios de transferencia virtual de dinero, de
la informatica o alteraba el uso de claves ocultas. Asimismo, se aproboé la Ley N°.
26319 del 27 de mayo de 1994, la misma que incrementd la sancidn a una pena no
menor de cuatro ni mayor de ocho afos, continuando sin cambios significativos
hasta que fue modificada por Ley 30096 del 27 de septiembre de 2013. Ante ello,
el legislador considerd que este tipo penal sélo sancionaba pocas conductas ilicitas

y dejaba libres otros delitos en los que se usaban medios tecnoldgicos.



Por lo expuesto, con el presente estudio se quiere presentar el diagnostico
de la situacion, las limitaciones, dificultades, asi como los desafios que el Estado
debe enfrentar para abordar de modo decidido el ciberdelito, el fraude informatico,
el E-comerce, y los delitos cometidos a través de plataformas tecnoldgicas. Pues
creemos, al igual que Elias que se requieren renovar los medios de comunicacion
con las instancias politicas para aumentar la experiencia en la lucha contra este
nuevo delito global y eludir que las modificaciones legales se hagan sin
conocimiento publico y sin contar con la ciudadania. Del mismo modo, se requiere
compartir este intercambio con los expertos y la poblacion pues son ellos quienes
estdn expuestos a estos ilicitos y seran ellos quienes los denuncien ante las
instancias respectivas para aclarar lo sucedido. Este reto es arduo, pero se requiere
tomar decisiones para ejercer los derechos plenamente y exhortar que se respeten
las garantias.

Por lo tanto, se plantearon los siguientes problemas de investigacion.
Problema General: ¢, Cual fue el rol del Ministerio Publico de Lima centro en la
persecucion del delito de fraude informético cometido a través del E-comerce en la
lucha contra la ciberdelincuencia en el periodo 2021?, como problema especifico 1:
¢, Cual fue el rol de la Oficina Técnica del Ministerio Publico en la salvaguarda del
derecho al patrimonio en el delito de fraude informatico en el periodo 20217, y como
problema especifico 2: ¢Cuél fue la labor que desarrolla la Divisién de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico en el
periodo 20217

El estudio se justifica desde los siguientes aspectos: Justificacion practica.
La investigacion se justifica en la practica por la necesidad de analizar el rol del
Ministerio Publico de Lima centro y la Policia Nacional en el cumplimiento de la Ley
N° 30096 que sanciona el fraude informatico cometido a través del E-comerce en
la lucha contra la ciberdelincuencia, desde luego se podra propiciar una discusion
juridica, socioeconomica y de distintos aspectos en relacion al estudiado con

ocasion de la investigacion que nos convoca desarrollar, luego del cual se plantean



recomendaciones con el propdsito de enfrentar el delito de fraude informatico que

tanto perjudica a la sociedad.

Respecto a la justificacion tedrica. Este estudio se justifico en lo tedrico ya
gue tiene el respaldo de los principales expertos en la materia. Ademas, se utilizé
un marco tedrico especializado. Recientemente el fraude informatico, el E-comerce
y la ciberdelincuencia han sido desarrollados en todo el mundo de modo recurrente
y por eso mismo requiere mayores estudios pues se trata de un delito dinamico y
cambiante. Cabe sefalar que el fraude informético y la ciberdelincuencia se ha
expandido en estos ultimos afios, mas todavia en un contexto de pandemia, la cual
no ha tenido un tratamiento idéneo en la legislacion nacional, estando la sociedad
desprotegida por el Estado, es por ello que esta investigacion se justifica porque
buscé establecer criterios teodricos segun las circunstancias para lograr una
adecuada estrategia criminal y penal para contrarrestar los efectos perniciosos del

fraude informatico y la ciberdelincuencia.

Justificacion metodolégica. El estudio asumid criterios de investigacion y
técnicas de recojo de informacién, ello con el fin de analizar los diversos factores
influyentes en el fraude informatico y la ciberdelincuencia, como el perfil
socioecondmico de los delincuentes y las victimas, asi como también el rol del
Estado, a través del Ministerio Publico (MP) y la Policia Nacional del Perd (PNP),

en torno a este delito.

De igual modo, se plantearon los siguientes objetivos de investigacion.
Objetivo General: Determinar el rol del Ministerio Publico de Lima centro en la
persecucion del delito de fraude informatico cometido a través del E-comerce en la
lucha contra la ciberdelincuencia en el periodo 2021, como objetivo especifico 1:
Evaluar el rol de la Oficina Técnica del Ministerio Publico en la salvaguarda del
derecho al patrimonio en el delito de fraude informatico en el periodo 2021, y como
objetivo especifico 2: Evaluar la labor que desarrolla la Division de Investigaciones
de Delitos de Alta Tecnologia de la Policia Nacional en la salvaguarda del derecho

al patrimonio en el delito de fraude informatico en el periodo 2021.



Asi entonces se plantean las siguientes hipétesis. Hipotesis General: El rol
del Ministerio Publico de Lima centro en la persecucion del delito de fraude
informatico cometido a través del E-comerce, resultd poco significativo ya que no
conté con la infraestructura, logistica y personal idoneo que le permita luchar contra
la ciberdelincuencia en el periodo 2021, como Hipotesis Especificas 1: El rol de la
Oficina Técnica del Ministerio Publico en la salvaguarda del derecho al patrimonio
en el delito de fraude informatico resulté limitado ya que no conté con implementos
tecnoldgicos y logistica especializada que le permita llevar a cabo una correcta y
adecuada investigacion con la finalidad de identificar a los ciberdelincuentes que
cometen estos ilicitos en el periodo 2021 y como Hipotesis Especifica 2: La labor
gue desarrolla la Division de Investigaciones de Delitos de Alta Tecnologia de la
Policia Nacional en la salvaguarda del derecho al patrimonio en el delito de fraude
informatico resultd deficiente ya que no conté con personal calificado, logistica,
infraestructura, recursos, capacitacion y actualizacion permanente para que el
personal lleve a cabo operativos de prevencion e intervencion en estos delitos en
el periodo 2021.



Il. MARCO TEORICO

Antecedente internacional. El estudio de Price Water House Cooper (2014)
titulado Global Economic Survey, tuvo por objetivo realizar una encuesta econémica
a nivel mundial para precisar la incidencia del ciberdelito, desde un enfoque
cuantitativo obtiene por resultado que este delito esta cada vez mas en expansion
y los Estados deben asumir medidas mas efectivas para enfrentarla. El estudio
concluye que la opinion sobre este tipo de delitos ha aumentado del 39% (2011) al
48% (2014) en todo el mundo. Es mas, los ilicitos informéaticos implican uno de los
cinco fraudes mas utilizados en el mundo empresarial (24%). Este estudio aporté
en el conocimiento de los fraudes informéaticos que se cometen en el ambito

empresarial.

El estudio de Asturias Corporacion Universitaria (2018) titulada Introduccién
al e-comerce, tuvo por objetivo plantear los alcances conceptuales y teéricos sobre
el e-comerce, desde un tipo de estudio cualitativo, obtiene como resultado que se
trata de una figura juridica con categorias, caracteristicas y tipologias propias. En
ella se concluye que cuando se habla de E-comerce, se refiere a una denominacion
gue implica todos los aspectos comerciales en los que participe en algin momento
cierto procedimiento electronico, si bien actualmente la denominacion se usa en un
sentido mas especifico para sefalar los procesos en los que se usa la internet para
intercambiar las diferentes partes. El E-comerce ha evolucionado sobremanera en
los udltimos afios, tanto que ha consolidado diferentes tipos de negocio, segun los
participantes: empresas, consumidores y Estado. Este estudio nos ayudo a
comprender que el comercio electronico para todo negocio supone ciertos
beneficios (facilidad para la mundializacion, el ahorro en costos o el inicio de un
novedoso sistema de negocios) asi como ciertos perjuicios que pueden limitar su

auge.

De Argentina se cuenta con el estudio de Iglesias (2018) el cual tuvo por
objetivo plantear estrategias para el manejo adecuado del comercio electronico a
fin de evitar estafas y fraudes. Se tratd de un tipo de estudio cuantitativo. La autora

obtiene como resultado que cada vez son mas los peligros y riesgos al hacer uso



de los medios de comunicacion digitalizada y por eso mismo se requiere mayor
cuidado en su uso. La autora concluye que para aquellos que poseen comercio
electrénico deben reconocer a su publico a que utilicen de modo adecuado las
redes sociales, sin dejar de lado el adecuado servicio y un trato humano durante
todo el intercambio. El estudio aporté en la comprensiéon de que en la medida en
gue el emprendimiento aumente entonces deja de tercerizar servicios, por ejemplo,

la logistica para aumentar el valor y trato directo al usuario.

El estudio de Urbano (2017) titulado Ventajas y desventajas del comercio
electrénico, tuvo por objetivo precisar los riesgos y posibilidades del uso del
comercio electronico ya que se trata de una practica cada vez mas comun. El
estudio fue de tipo cuantitativo, el autor obtiene como resultado que el mundo actual
debe aprovechar las enormes ventajas que trae el comercio de forma digitalizada,
tiene medidas de seguridad que se deben conocer y aplicar. El autor concluye que
existen limitaciones para el acceso de las pequefias empresas al comercio
electronico: 1) La seguridad: el fraude de pago de comercio electrénico y el cuidado
de la data; 2) La competencia: las empresas del comercio electronico; 3)
Desconocido valor econémico por medio del marketing; 4) No tener conocimiento y
no contar con el personal calificado para plantearse el nuevo reto; 5) La retencion
de los usuarios, el cual se puede abordar con marketing, ofreciendo un Optimo

servicio.

El estudio de Gutiérrez (2018) titulado La razon del éxito del E-comerce, de
tipo cuantitativo, concluye que, para un importante namero de personas, el
comercio electrénico supone desconfianza, por lo que los negocios deben brindar
confianza al consumidor, obligando a que toda su data intima sea bien resguardada
en su empresa. Ademas, sefiala que se requiere ofrecer una opcién de precios
favorables, que se resalten dentro de la competencia. El autor nos ayuddé a
comprender lo necesario de brindar, en el e-comerce, productos idéneos con
propuestas de compra mas adecuados y que cumplan con las demandas de los

usuarios.



Antecedente nacional. El estudio de Mengoa (2021) tuvo por objetivo precisar los
alcances de los delitos informéaticos y analizar su tratamiento legal. Fue un estudio
cualitativo y obtuvo como resultado que adn no se cuenta con una regulacion eficaz
para combatir este delito. El autor concluye que el phishermule no es un tipo
establecido con precision en la normativa de los delitos informéticos a pesar que
vulneran los bienes de las personas. Asimismo, la autora sefialé que el phisher-
mule no esta identificada para su tipificaciéon en el Codigo Penal, por lo que se
requiere elaborar una investigacion mas exhaustiva para su adecuada regulacion
en la norma. Este estudio aportd un andlisis mas técnico de la problematica del

presente estudio.

El estudio de Espinoza (2017) tuvo por objetivo analizar el tratamiento
operativo de los delitos informaticos y los vacios y deficiencias encontradas. El
estudio de enfoque cualitativo, obtuvo como resultado que el contexto actual obliga
a contar con una legislacibn mas efectiva que permita sancionar los delitos
informaticos. El autor concluye que para prevenir estos delitos y fortalecer el poder
de vigilancia, se debe considerar lo siguiente: a) cuidar la data que se publica en
redes sociales, b) evitar difundir imagenes comprometedoras, ¢) No usar webcam
con personas desconocidas, d) No atender mensajes que requieren datos
personales, ) No hacer click en links, ni descargar data adjunta de mensajes que

No se conocen.

El estudio de Morales (2016) tuvo por objetivo analizar el modo en que las
autoridades aplican la normativa sobre delitos informéticos, el estudio de enfoque
mixto, obtuvo como resultado que el operador de justicia debe ser capacitado para
el manejo idoneo de las tecnologias de la informacion y comunicacion. El autor
concluye que con el resguardo de los derechos en las normas de los ilicitos
informaticos se han ubicado otras normas con las que pudieran existir ciertas
incoherencias para su mala aplicacién; como por ejemplo el hurto y sus agravantes,
gue esta regulado en el Cédigo Penal. Actualmente, la delincuencia ha aumentado
de modo considerable en el mundo y con la utilizacion de modos mas sofisticados

para llevar a cabo sus delitos como el uso de medios tecnologicos, siendo el arma



mas pertinente para mitigar este ilicito es la aprobacién de normas acordes con ese

delito, tanto a nivel nacional, local y mundial.

El estudio de Elias (2014) tuvo por objetivo realizar un diagnostico sobre la
problematica que genera los delitos informaticos y las normas con que se cuentan.
El estudio de enfoque cuantitativo, obtuvo como resultado que el pais posee una
legislacion insuficiente para contrarrestar los efectos negativos de este delito. El
autor concluye que, pese a que el Peru no se sabe de cifras ciertas que evidencian
el dafio econdmico que supone este tipo de delitos, aunque si se requiere indicar
que recientemente este delito ha aumentado de modo significativo a nivel nacional,
siendo Lima el lugar con el mayor porcentaje de casos denunciados. Ello se explica
por la densidad poblacional que habita en esa ciudad, pero ademas porque muchas
de ellas cuentan con algun dispositivo informético. Este estudio aport6 en el andlisis

cualitativo y cuantitativo de nuestra propia investigacion.

Epistemologia de la problematica investigada. Delito de fraude informatico El
delito de fraude informéatico encuentra sus origenes legales en el delito de acceso
ilicito, promulgado en 1984, por el Congreso norteamericano, en ella se restringid
el acceso a todo modo de difusién de datos que ademas de penalizar los dafios
econdmicos, protegia la seguridad publica y el secreto de los negocios, puesto que

la preocupacion por el valor de la data fue siempre relevante para el mundo.

Antes de precisar los alcances teoricos del delito de fraude informatico es
necesario precisar lo referido a las caracteristicas del Derecho Penal Informatico
humano, estas son: a) Sancionatoria: el gue sanciona es la norma penal (Zaffaroni),
b) Personalismo: porque el destinatario de la ley es el infractor a quien se le aplica
la pena, c) Valorativo: por los juicios de valor sobre las acciones humanas regulados
en la norma, d) Finalista: ya que la norma penal busca resguardo de los bienes
juridicos con implicancia penal, el Derecho Penal informatico, en cuanto saber
penal, es ademas finalista, cuando genera la diminucion del poder punitivo en un

pais (Balestra, citado por Espinoza, 2017).



Estas caracteristicas se grafican de la siguiente manera.

Figura 1
Caracteristicas del Derecho Penal Informéatico humano

Saber juridico penal
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Fuente: Extraido del libro Derecho Penal Informatico: deslegitimacion del poder
punitivo en la sociedad de control, cuyo autor es Espinoza (2017, p. 28).

Dicho lo anterior, nos puede quedar claro que el delito informatico es
denominado de modo (a) formal, como accién u omisién limitada por la norma sobre
delitos informaticos; (b) material, como accién que vulnera derechos vinculados a
las TICs y (c) analitica, como accion tipica, antijuridica y culpable que posee como

modo de salvaguarda a las TICs (Espinoza, 2014).

Como todo delito informatico, el fraude informatico, se clasifican en dos

categorias:

1) Como medio: son las acciones que usan las computadoras (PC) como modo en
la realizacion del ilicito, como: a) Falsificacion de data digital, b) modificacion de
los activos y pasivos en la contabilidad de los negocios, c) Planeacion o
simulacion de ilicitos comunes, d) "Robo" de tiempo de PC, e) Lectura,
sustraccion o copiado de data secreta, f) cambios en la informacién en la entrada

y salida. g) violacion de un codigo para acceder a un sistema con medios ilegales,

9



h) cambios del destino de pocos montos de dinero hacia una cuenta bancaria
apocrifa, i) Uso ilegal de programas cibernéticos, j) Inclusion de reglas que
generan "interrupciones" en el manejo interno de los sistemas, a fin de conseguir
ventajas ilicitas, k) modificacion en el manejo de los programas, 1) Obtencién de
dato residual impresa en papel o cinta magnética luego de la realizacién de
labores, m) Acceso a areas cibernéticas sin autorizacion, n) Interceptacion en las

lineas telefénicas.

2) Como fin: son las acciones orientadas en contra de la PC, programas como
medio fisico: a) Programas que bloguean total o parcialmente al sistema, b)
Destruccion de programas por cualquier medio, c) Dafio a la memoria, d)
afectacion fisica contra la PC o sus accesorios; e) Sabotaje politico o terrorismo
en que se vulnere o surja un uso de los centros de computo centrales, f)
Secuestro de soportes magnéticos en los que se ubique data importante con

fines de chantaje, pago de rescate, etc. (Téllez, 2008).

Otra clasificacion de este tipo de delitos es el que propone Migliorisi (2014). Este

autor sefiala dos grupos:

1) llicitos tipicamente informéaticos: son los que no fueran posibles sin la informatica,
infecciones informaticas a traveés de virus, programas dafinos orientados a la
denegaciéon de servicio e ilicitos vinculados con marcas y patentes y la

identificacién de los sujetos, y

2) Delitos realizados a traveés de internet: calumnias, extorsiones, estafas, hurto
informatico, violacion de correspondencia, instigacion a cometer delitos, ejercicio
ilegal de profesiones, delitos contra la propiedad intelectual, grooming,
cyberbullyng, spoofing, incitacion a la violencia y distintos modos de delitos

sexuales (pedofilia, pornografia infantil y corrupcion de nifios).

En el Peru, el delito de fraude informético se incluy6 en el art. 8 de la Ley de
delitos informaticos y luego modificado por la Ley 30171, que sefala: el que
deliberada e ilegitimamente procura para si o para otro un beneficio ilicito para

dafiar a un tercero a través del disefio, introduccién, alteracién, borrado, supresion,
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clonacion de datos informaticos o cualquier interferencia o manipulacién en el
funcionamiento de un sistema digital, sera reprimido con pena privativa de libertad
no menor de tres ni mayor de ocho afios y con 60 a 120 dias-multa. La pena sera

privativa de libertad no menor de 5 ni mayor de 10 afios y de 80 a 140 dias-multa

cuando se vulnere el patrimonio publico orientado a fines humanitarios.

Figura 2

Comparacion del delito de fraude informético en la Ley N° 30096, Ley 30171 y el

Convenio de Budapest

Ley No. 30096

Art. 8 LDI.- EL que, a través
de las tecnologias de la
informacion o de la
comunicacion, procura para
si o para otro un provecho

ilicito en perjuicio de tercero

mediante el diseno,
introduccion, alteracion,
borrado, supresidn,
clonacién de datos
informaticos o cualquier

interferencia o manipulacion

en el funcionamiento de un
cisterma informatico, sera
reprimido con una pena
privativa de libertad no
menor de tres ni mayor de
ocho afios ¥ con sesenta a
ciento veinte dias multa.

La pena sera privativa de
libertad no menor de cinco
ni mayor de diez anos y de
ochenta a ciento cuarenta
dias multa cuando se afecte
el patrimonio del Estado
destinado a fines
asistenciales o a programas
de apoyo social.

Ley No. 30171

Art. 8 LDI.- EL que

deliberada e ilegitimamente
procura para i o para otro
un provecho ilicito en
perjuicio de tercero
mediante el disefo,
introduccion, alteracion,
borrado, supresion,
clonaciéon de datos
informaticos o cualquier
interferencia o manipulacién
en el funcionamiento de un
sistema informatico, sera
reprimido con una pena
privativa de libertad no
menor de tres ni mayor de
ocho afios y con sesenta a
ciento veinte dias multa.

La pena sera privativa de
libertad no menor de cinco
ni mayor de diez anos y de
ochenta a ciento cuarenta
dias multa cuando se afecte
el patrimonio del Estado
destinado a fines
asistenciales o a programas
de apoyo social.

Convenio de Budapest

Art. 8. - Las Partes adoptaran
las medidas legislativas o de
otro tipo que resulten
necesarias para tipificar como
delito en su derecho interno los
actos deliberados e ilegitimos
que causen perjuicio
patrimonial a otra persona
mediante:

a_.la introduccion, alteracion,
borrado o supresiéon de datos
informaticos;

b.cualquier interferencia en el
funcionamiento de un sistema
informatico, con la intencidon,
dolosa o delictiva, de obtener de
forma ilegitima un beneficio
econdmico para unc mismo o
para otra persona.

Fuente: Extraido del libro Luces y sombras en la lucha contra la delincuencia
informatica en el Perq, cuyo autor es Elias (2014, p. 81).

El delito de fraude informatico posee las siguientes caracteristicas:

1) Acciones criminales de alto vuelo, porque cierto numero de personas con

determinados saberes especializados pueden realizarlas,

2) Conductas ocupacionales ya que por lo general se hace cuando la persona esta

laborando;

3) Conductas de oportunidad, ya que se beneficia de una situacion inventada o

intensificada en la operatividad del sistema tecnolégico y econémico;



4) Generan una alta pérdida econémica;

5) Se hacen con facilidad de tiempo y espacio ya que pueden realizarse en corto

tiempo y sin que sea necesario la presencia fisica,

6) Dificil comprobacion, ya que los causantes realizan de modo anénimo haciendo
uso de servidores proxys, email anénimo, direcciones IP dinamicas, conectado
por wifi, de esta manera, la cifra de autores de este ilicitos es incierta, lo Unico

gue se sabe es de la presencia de bitcoins;
7) Sofisticados y casi recurrentes en el campo profesional,
8) Son de dificil comprobacién, por ser especializado;
9) Por lo general son dolosos, aunque también los hay culposos;

10) Tienden a extenderse, por lo que se necesita una normativa en el plano

mundial;

11) De mera actividad y con presencia del hecho, pueden repetirse de modo
constante en el tiempo, ya que se realizan de modo instantaneo, se planifican
con la actividad u omisién, no se necesita el perjuicio, sus consecuencias son

constantes;

12) Pluriofensivos y masivos: podrian dafar distintos bienes juridicos y a

distintos sujetos pasivos;

13) Transfronterizos: usan la internet, por lo que puede tener consecuencias en

distintos lugares del mundo (Téllez, 2008; Acosta, 2003).
Respecto a la tipologia de los fraudes informaticos estos son los siguientes:

a) Entrada de datos falsos o engafiosos: es la manera mas simple, que supone
modificar los datos antes o durante su ingreso en la PC, Parker (1989) lo
ejemplifica asi: cualquier persona que posea acceso a los procedimientos de
creacion, grabacion, transporte, codificacion, examen, comprobacion,
conversion y transformacion de data que ingresan a una PC puede modificar

dicha data;
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b) manipulacién de software: es la colocacion encubierta o la modificacion de las

reglas de la PC o los datos en un sistema para que el equipo desarrolle acciones
ilicitas, por lo general aun posibilitan que el sistema haga la mayoria o todos los
fines previstos (Parker, 1989);

c) Técnica del Salami: es una modalidad automatizada de abuso ejecutando un

sistema ilegal con el objetivo de obtener datos activos sin reducir el total de estos
(Parker, 1989);

d) Falsificaciones informaticas: se tiene como fin, cuando se cambia informacion de

los documentos guardados de manera virtual; y, como instrumento, cuando las

PC pueden usarse para falsificar documentos de negocios (Magro Servet, 2010);

e) Manipulacion de data de la salida: se hace sefilalando un objetivo al

f)

funcionamiento del sistema. Por ejemplo: el fraude de que se hace objeto a los
cajeros automaticos a través de la falsificacion de reglas para la PC en la fase
de obtencion de data (Hall, 2010);

El Pishing y el hurto o robo de identidad: el primero implica obtener por fraude,
datos secretos, haciéndose pasar por una persona o empresa de confianza a
través de una comunicacion virtual de apariencia oficial (email, SMS, pagina web
clonada), (ITU, 2009), y el segundo ocurre cuando alguien obtiene data
perteneciente al afectado y se hace pasar por él (Gercke, 2013).

De acuerdo a cybermap.kaspersky.com el Peru es el 23 pais mas atacado del

mundo con virus informaticos o software que buscan informacion de las personas,

tal como se aprecia a continuacion.

F

igura 3

Ciberataques en PerU, agosto, 2021

ESTADISTICAS FUENTES DE INFORMACION ZUMBIDO WIDGET

PERU

# 23 EL PAIS MAS ATACADO




Fuente: https://cybermap.kaspersky.com/es

Cybermap.kaspersky.com también precisa cuales son las amenazas cibernéticas
gue recibe el Peru en tiempo real, como se detalla a continuacion:
Figura 4
Amenazas cibernéticas en Peru, agosto, 2021
Arriba - EN EL ULTIMD SEMANA

DangerousObject _Multi.Generic
Trojan.WinlLNK_Agent.gen
Worm.Win32 . Autoit.aku

Trojan.WinLMNK_Agent.pb

Trojan_WinLNK_Agent . rd

5 Trojan._Win32 _Miner_bbb
Trojan_MSIL _Witch_gen
Virus _Win32 _Renamer _j
Trojan.Win32 . AutoIltScript.gen

Trojan.Win32.Generic

Arriba - EN EL ULTIMO SEMANA

Fuente: https://cybermap.kaspersky.com/es

Analisis de la legislacion. A nivel internacional se cuenta con el Convenio de
Budapest o Convenio sobre la ciberdelincuencia, aprobado el 2001. En esa linea,

cabe sefalar que el Cédigo Penal cuenta con un Capitulo de Delitos Informéaticos,
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el mismo que se ha ido conformando a partir de la Ley N° 27309 que regul6 el delito
informatico (art. 207-A del Codigo Penal - CP), el delito de alteracién, dafio y
destruccion de base de datos, sistema, red o programa cibernéticos (art. 207-B del

CP) y el delito informatico agravado (art. 207-C del CP). También se cuenta con la

Ley N° 30171 del 10 de marzo de 2014.

Haciendo un comparativo, sobre los delitos contra datos y sistemas

informaticos, entre la Ley 30096, la Ley 30171 y el Convenio de Budapest, se puede

precisar lo siguiente.

Figura 5

Comparacién entre la Ley 30096, Ley 30171 y el Convenio de Budapest

Ley No_. 30096

Art. 2 LDI.- El que acceds
sin autorizacidn a todo o en
parte a un sisterma
informatico, siempre que se
realice con vulneracion de
medidas de seguridad
establecidas para impedirlo,
sera reprimido con pena
privativa de libertad no
menor de uno ni Mmayor de
cuatro afnos y con treinta a
noventa dias-multa.

Sera reprimido con la
misma pena el que accedes a
un sistema informatico
excediendo lo autorizado.

Art. 3 LDI.- Atentado a la
integridad de los datos
informaticos. EL que, a
través de las tecnologias de
Lla informacion o de lLa
comunicacion, introduce,
borra, deteriora, altera,
suprime o hace inaccesibles
datos informaticos, sera
reprimido con pena
privativa de libertad no
menor de tres ni mayor de
seis afnos y con ochenta a
ciento veinte dias-multa.

Art. 4 LDI.- EL que, a través
de la tecnologia de la
informacion o de la
comunicacion, inutiliza total
o parcialmente, un sistema
informatico, impide el
acceso a este, entorpece o
imposibilita su
funcionamiento o la
prestacion de sus servicios,
sera reprimido con pena
privativa de libertad no
menor de tres ni mayor de
seis anos y con ochenta a
ciento veinte dias-multa.

Ley No. 30171

Art. 2 LDI.- EL que
deliberada e
ilegitimamente accede a
todo o en parte de un
sisterma informatico,
siempre que se realice con
vulneracion de medidas de
seguridad establecida para
impedirlo, sera reprimido
con pena privativa de
libertad no menor de uno ni
mayor de cuatro anos y con
treinta a noventa dias-
multa.

Sera reprimido con Lla
rmisma pena el que accede a
un sisterma informatico
excediendo lo autorizado.

Art. 3 LDI.- EL que
deliberada e
ilegitimamente dafia,
introduce, borra, deteriora,
altera, suprime o hace
inaccesible datos
informaticos, sera
reprimido con pena
privativa de libertad no
menor de tres ni mayor de
seis afios y con ochenta a
ciento veinte dias-multa.

Art. 4 LDI.- El que
deliberada e
ilegitimamente inutiliza,
total o parcialmente, un
sistermna informatico, impide
el acceso a este, entorpece
0 imposibilita su
funcionamiento o la
prestacién de sus servicios,
sera reprimido con pena
privativa de libertad no
menor de tres ni mayor de
seis anos y con ochenta a
ciento veinte dias-multa.

Convenio de Budapest

Art. 2.- Cada Parte adoptara
las medidas legislativas y de
otro tipo que resulten
necesarias para tipificar como
delito en su derecho interno el
acceso deliberado e ilegitimo
a todo o parte de un sistema
informatico. Las Partes
podran exigir que 2l delito se
cometa infringiendo medidas
de seguridad, con la intencidn
de obtener datos inforrmaticos
u otra intenciéon delictiva, o en
relacion con un sistema
informatico conectado a otro
sistema informatico.

Art. 4.- 1. Cada Parte adoptara
las medidas legislativas y de
otro tipo que resulten
necesarias para tipificar como
delito en su derecho interno
todo acto deliberade e
ilegitimo que darfe, borre,
deteriore, altere o suprima
datos informaticos.

2. Las Partes podran
reservarse el derecho a exigir
que los actos definidos en el
parrafo 1 comporten danos
graves.

Art. 5.- Cada Parte adoptara
las medidas legislativas y de
otro tipo que resulten
necesarias para tipificar como
delito en su derecho interno la
obstaculizacién grave,
deliberada e ilegitira del
funcionamiento de un sistema
informatico mediante la
introduccion, transmision,
dano, borrado, deterioro,
alteracién o supresion de
danios informaticos.



Fuente: Extraido del libro Luces y sombras en la lucha contra la delincuencia
informatica en el Perq, cuyo autor es Elias (2014, p. 92).

Naturaleza del delito de fraude informatico, esta es una modalidad que se
origina con el delito de acceso ilicito. El contenido del injusto del hecho tipico, surge
como un tipo de acceso ilicito no tan grave, fue aumentando cuando tiene que ver

con dafio econémico.

Respecto a los sujetos: 1) El sujeto activo, es una persona natural, 2) El
sujeto pasivo, es una persona natural o juridica, también puede ser el Estado. El
articulo 11 de la Ley de delitos informéticos, le da mayor pena al autor cuando es
miembro de una organizacion criminal, abusa de una posicién de acceso a la data

reservada o al conocimiento de esta data por el cargo que ostenta.

Sobre el tipo objetivo sisteméatico. La exteriorizacion de la accion. Segun el
articulo 1 del Convenio de Budapest, se entiende por Sistema Informatico todo
dispositivo aislado o conjunto que estén interconectados entre si, siempre que uno
o varios de ellos posibilite el abordaje automatizado de datos en aplicacion de un

sistema.

Los datos informaticos es cualquier representacion de acciones, informacion
de manera que permita el abordaje del tratamiento informatico, incluso un sistema
hecho para que un sistema informéatico aplique una accién. Por datos sobre el trafico
entiéndase a cualesquier dato informatico relativo a una comunicacion a través de
un sistema informético, ocasionados por un sistema informatico, que indique el
origen, destino, ruta, hora, fecha, tamafio y duraciéon de la comunicacion, el tipo de
servicio; el tipo prohibe que de modo intencionado e indebido o contra la ley, se
procure para si o para otro un beneficio ilegal perjudicando a un tercero a través
del disefio, introduccion, alteracion, borrado, supresion, clonacién de data
informatica o cualquier interferencia o manipulaciéon en el procesamiento de un
programa informéatico, con el agravante de que si se afecta el patrimonio estatal

orientado a fines humanitarios.
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El hecho de interceptar datos, es de resultado (Villavicencio, 2015), por
tanto, se consuma cuando se genera la afectacion patrimonial a un tercero con la
utilizacion ilicita para si o para otro, con la realizacion de cada uno de los tipos
penales (BBC Mundo, 2017).

De la formula del tipo penal se entiende que el bien juridico es el patrimonio,
ya que después de las operaciones fraudulentas, se ocasiona un dafio econémico,
puesto que se obtiene un movimiento econémico a su favor afectando los datos y

sistemas informaticos que los contienen.

Mientras que el dolo, es la voluntad que aplica el tipo orientada por el saber
de los aspectos del tipo objetivo sistematico (Zaffaroni, 2009), por ello el agente
debe conocer y querer cada uno de los aspectos del tipo objetivo sistematico a fin
de que se le aplique una imputacion directa, respetando el principio de legalidad,
ello supone que el sujeto posea habilidades informaticas, de ya tenerlos, agravaria
la vulnerabilidad de los agentes frente al poder punitivo, de modo que el solo utilizar

las TIC, los haria delincuentes en potencia.

El articulo 11 de la Ley de Delitos Informaticos, le da mayor sancion al autor
cuando acciona con el proposito de conseguir una ventaja econémica, esto supone
gue el objeto del delito, debe ser susceptible de cuantificacion econémica a fin de

justificar el animus lucrandi.

Sobre la concurrencia y participacion, esta es posible que surja un concurso
aparente con diferentes delitos, empezando por los de la misma ley de delitos
informaticos como el acceso ilegal, al momento de acceder al sistema para realizar
operaciones, el atentado contra informacién y sistemas informéticos porque en
dichos ilicitos, se actia de manera similar al fraude informatico, aunque hay la
voluntad de obtener beneficio ilicito para si o para otro, también entraria en
concurso real los delitos contra el patrimonio (hurto). Finalmente, el tipo penal,

acepta la coautoria y la participacion de cémplices e instigadores (Espinoza, 2017).

E-comerce. Cuando se habla de comercio electronico es indispensable considerar
gué es lo que el concepto supone y sus diferentes connotaciones. El término E-

comerce surge para identificar a todos aquellos negocios en las que participan
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medios electronicos. Este concepto supone mas alla de la venta por medios
digitales. ElI comercio electronico como cualquier otro negocio se sustenta en la
transmision de datos sobre redes de comunicacion. Este término no solo se refiere
a la compra y venta electrénica de bienes y servicios, sino también al uso de la red
para publicidad, busqueda de datos sobre productos o atencién al consumidor
antes y después del negocio (Asturias Corporacion Universitaria, 2018 y Sanchez,
2005).

Es necesario considerar el directo vinculo que tiene con la tecnologia, puesto
gue es ésta quien posibilita funcionar los programas de comercio virtual. En este

proceso nos encontramos con un alto nimero de medios tecnoldgicos.
Como todo negocio, el e-comerce, tiene ventajas y desventajas. Veamos.

1) Sobre los beneficios del E-comerce desde el punto de vista del negocio este
posibilita la ampliacion del mercado: Lanzarse a una plataforma online puede
contribuir a los negocios a ampliar su mercado, siendo un buen modo para la
internacionalizacion del negocio. Por este alcance mundial de internet es
posible que cualquier empresa independiente de su dimension y ubicacion se

abra al planeta a través del E-comerce.

2) Eliminacion de las limitaciones de horarios: En gran parte de los lugares, las
tiendas fisicas poseen limites de horarios comerciales con horas y dias donde
existen limites. Esto es algo que no sucede con el comercio online, permitiendo
una tienda abierta 24 horas, durante toda la semana, lo que permite que los

horarios no sean una limitacion para la empresa.

3) Mejoras en los procesos: ya que posibilita a las empresas mejorar en cuanto a
la optimizacion de solicitudes, asi como en la verificacion de stocks y pedidos.
Para ello, el medio tecnolégico es clave, de modo que, si un negocio tiene
implementado un buen sistema de control, el E-comerce va a posibilitarle

mejorar el rendimiento del negocio.

4) Ahorros en costes: las ventas online también implican un ahorro en costes al

no requerir de mantenimiento de una tienda fisica con los gastos que esto
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5)

supone; asi como gastos de personal. Esto no quiere decir que un negocio
virtual no necesite de personal ni que no genere gastos, Sino que éstos estan

muy por debajo de los costos que genera una tienda fisica.

medio de venta alternativo: Este negocio puede ser un buen modo de venta
extra que suma a un negocio fisico. De esta manera es posible, buscar unos
ingresos extra para el negocio fisico y aprovechar los recursos en la coyuntura
con menos actividad en la tienda fisica, para dirigirlos al negocio virtual,

mejorando asi la capacidad de la empresa.

Respecto a las desventajas, estas son:

1)

2)

3)

4)

Dependencia de la tecnologia: Cualquier empresa que se sostenga en el E-
comerce, estard dependiente de que la tecnologia funcione de modo 6ptimo,
de manera que cualquier problema afectara a la empresa y por tanto dificultara
a la empresa, pues gracias al intercambio de datos se produzca, impactando

de manera negativa.

Distribucién: Cuando se refiere a productos fisicos, una vez realizado las
solicitudes, se necesita distribuirlo. Para ello, los negocios pueden contar con
su propia distribuidora. En este caso, el producto tendra un plazo de entrega
gue, cuanto mayor sea, hara menos satisfactoria, ademas del gasto que esto

genera.

Seguridad: EI E-comerce, al sustentarse en internet, depende de las
limitaciones de la red en cuanto a la seguridad y, a pesar de que los esfuerzos
en este sentido aumentan y cada vez es mas segura, siempre existe un riesgo
gue pone en peligro el buen funcionamiento de la plataforma, asi como la

seguridad de la data.

Frenos en los consumidores: Si bien cada vez es mas grande el consumidor
online, aun hay amplios sectores poblacionales que no les interesa comprar a

través de medios virtuales (Asturias Corporacion Universitaria, 2018).
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Rol del Ministerio Publico

El Ministerio Publico tiene claro la interdisciplinariedad que existe entre el Derecho
Informatico y el Derecho Penal, la suma de ambas junto con el Derecho Penal
Humano, conllevan a la configuracion del Derecho Penal Informéatico Humano, esto
se grafica de la siguiente manera:

Figura 6
Interdisciplinariedad entre el Derecho Informatico y el Derecho Penal

Derecho
Informatico

Derecho
Penal

Derecho
Informatico

Derecho
Penal

I Derecho Penal Informatico I
+

Derecho Penal Humano

Derecho Penal Informatico Humano

Fuente: Extraido del libro Derecho Penal Informatico: deslegitimacion del poder
punitivo en la sociedad de control, cuyo autor es Espinoza (2017, p. 90).

Esto quiere decir que, ante los delitos informaticos, el rol del Ministerio
Publico se hace mas complejo y exigente ya que se requiere de fiscales mas
capacitados, empoderados en manejo de los medios digitales, informaticos y
cibernéticos. De no ser asi, el ciberdelito seguira en aumento, la impunidad sera
campante y los bienes juridicos de las personas estaran en riesgo. En ese sentido,
creemos que un abordaje interdisciplinario y estratégico contribuira a fortalecer las

acciones e investigaciones contra este delito.
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Lo anterior implica que el Estado debe asignar los recursos logisticos,
humanos y econdémicos para que el Ministerio publico cuente con equipos de
tecnologia de punta, servicios de conectividad de alto alcance, computadoras y
medios cibernéticos suficientes para todos, personal debidamente capacitado y
especializados a fin de manejar software y programas cibernéticos, ademas de una
infraestructura adecuada para todo ello. Esto ademas permitira realizar un trabajo
coordinado con la Policia Nacional, en particular con la Division de Investigacion de

Delitos de Alta Tecnologia.

Division de Investigacion de Delitos de Alta Tecnologia de la Policia Nacional
del Peru (DIVINDAT)

Esta Division policial fue creada mediante Resolucién Directoral N° 1695-2005-
DIRGFN/EMG del 2005, a fin de que esta Unidad investigue los ilicitos informaticos
y esos casos en los que se utilicen medios digitales para la realizacion de otros
ilicitos (difusidn de pornografia infantil, fraudes electrénicos, hurtos de fondos, etc.),

en particular los que sefalaba la Ley 27309.

Se trata de una Division altamente especializada y que realiza labores y
operativos planificados y estratégicos, en coordinacion con el Ministerio Publico.
Cabe senalar que la implementacion de esta Division ha conllevado a que los
efectivos policiales se capaciten y desarrollen competencias digitales que les
permita usar mejore los recursos y medios cibernéticos y digitales, ademas esto ha
supuesto una inversion importante en recursos logisticos, infraestructura y
econdmicos. De tal modo, que la Policia cuenta con una instancia especializada y
gue realiza una labor sisteméatica para enfrentar los efectos del ciberdelito a nivel

nacional.

Segun el art. 2 de la citada Resolucion, la DIVINDAT como instancia
especializada de la Policia realiza una labor articulada al interior y el exterior de la
institucion, en particular con el Ministerio Publico y el Poder Judicial. Esta Division
esta integrada por tres departamentos y una de ellas, a su vez, por cuatro secciones

gue se detallan a continuacion.
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Figura 7
Organigrama de la Division de Investigacion de Delitos de Alta Tecnologia de la
Policia Nacional del Peru

Division de Investigacion de Delitos de Alta Tecnologia

Departamento de D’ﬁeg;?g";ﬁ?g:eie Departamento de Delitos
Coordinacion Especiales Informaticos
Seccién de Investigacién
Seccibn de Investigacion de Hurtos de Fondos
Secci6n de Investigacion de Fraude y Falsificacion Seccién de Investigacion (ransferencias
de Pornografia Especial de Documentos de Pirateria de Software electronicas ilegales y
Informaticos clonacién de tarjetas de

crédito - debido)

Fuente: Extraido del libro Luces y sombras en la lucha contra la delincuencia
informatica en el Perd, cuyo autor es Elias (2014, p. 102).

Marco conceptual
Delito: es una conducta tipica, antijuridica y culpable (Zaffaroni, 2009).

Delito informético: es la accion u omisién prohibida por la norma; material, accion
final que vulnera bienes juridicos analizados por el Derecho informatico, como
accion tipica, antijuridica y culpable que tiene como medio a las tecnologias de la
informacion y la comunicacion. Este delito tiene funciones, caracteristicas y una

clasificacion, diferente a los otros ilicitos.

Criminalidad informatica: se trata de un asunto juridico que tiene por objeto
afectar los programas de modo integral, como los ataques de tipo ransomware,
secuestrando datos a cambio de bitcoins, para liberar los sistemas hospitalarios, de
telefonia, PC, laboratorios, planta nuclear, entre otros (DW, 2017, Infobae, 2017,
BBC Mundo, 2017).
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Derecho Penal Informatico: es el saber juridico-penal, que, a través de la
interpretacion de las normas sobre delitos informaticos, propone un sistema
orientador de decisiones que asume Yy disminuye el poder sancionador, para
normalizar la sociedad de control y fortalecer el Estado Constitucional de Derecho.
El Derecho Penal Informatico es de tipo publico, normativo, continuo, represivo y

fragmentario del poder punitivo del Estado (Espinoza, 2017).

Ley N° 30096: aprobada el 22 de octubre de 2013 conocida como Ley de Delitos
Informaticos (LDI). También se le denomina como Ley de represion de la
cibercriminalidad.

Sistemas informéaticos: son todo dispositivo aislado o conjunto de dispositivos
interconectados entre si, cuya funcion, o la de alguno de sus elementos, sea para
el tratamiento automatizado de informacién en ejecucion de un programa (Convenio

de Budapest o Convenio sobre la Ciberdelincuencia).

Datos informaticos: es toda representacion de hechos, informaciéon o conceptos
manifestados por cualquier modo que se preste a tratamiento informatico, incluidos
los sistemas generados para que un programa virtual aplique una accién (Convenio

de Budapest o Convenio sobre la Ciberdelincuencia).
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lIl. METODOLOGIA

3.1. Tipo y disefio de investigacién

El presente estudio estuvo estructurado de acuerdo al tipo de estudio basico ya que

parte de un conocimiento previo, para luego aplicar lo que sefialan Hernandez,

Fernandez y Baptista (2014) este estudio aprecia lo que ya esta aconteciendo v,

por tanto, debe asumirse que no fue provocado por el agente por lo que las

categorias de estudio no se pueden manipular porque ya ocurrieron.

Para Hernandez el disefio de la investigacion es el plan que se aplica para

obtener la data que se necesita en un estudio (2007). Para efectos de esta

investigacion fue de disefio de Teoria Fundamentada, que fue el mas apropiado de

un enfoque cualitativo y de tipo basico. Con estos aspectos metodologicos se

aseguroé una investigacién de relevancia cientifica.

3.2. Categorias. Sub categorias. Matriz de Categorizacion

Las categorias a estudiar fueron las siguientes:

Tabla 1
Categorizacion

Categorias

Definicidon conceptual

Sub categoria

Categoria 1: El
delito de fraude
informatico

Se define como una manera (a) formal, como
accién u omisién sancionada por la norma
sobre delitos informaticos; (b) material, como
accion final que vulnera bienes juridicos
relacionados a las TICs, y (c) analitica, como
accion tipica, antijuridica y culpable que tiene

Subcategoria 1:
Ciberdelincuencia

Subcategoria 2:
Ley N° 30096 y

comerce

como medio de resguardo a las TICs su Reglamento
(Espinoza, 2014).
Subcategoria 1:
Categoria 2: E- Es la distribucion, produccion, Labor del

comercializacién, venta o entrega de bienes y
servicios de manera virtual (Organizacion
Mundial del Comercio, 1998).

Ministerio Publico

Subcategoria 2:
Labor de la
Policia Nacional

3.3. Escenario de estudio

Fueron tres los escenarios de estudio de la presente investigacion, a saber:
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1)
2)

3)

El Ministerio Publico de Lima centro,
La Oficina Técnica del Ministerio Publico,
La Division de Investigaciones de Delitos de Alta Tecnologia de la PNP.

Estas tres instancias tienen competencias sobre la problemética estudiada,

y se acudio a ellas para recabar informacién y datos que posteriormente fueron

analizadas.

3.4. Participantes

La poblacion a estudiar estuvo ubicada en el territorio nacional, en la ciudad

de Lima, en consideracion de que la investigacion busca analizar la problematica

expuesta de modo directo y actual.

A partir de ello se elaboré una muestra poblacional, con los siguientes

participantes.

a)

b)

d)

Los fiscales del Ministerio Publico de Lima centro. Resultd necesario
entrevistar a dichos funcionarios a fin de recabar de ellos, la informacién que
tienen respecto al delito de fraude informatico cometido a través del E-comerce

y la ciberdelincuencia.

Los funcionarios de la Oficina Técnica del Ministerio Publico en donde
ellos con su experiencia dieron alcances para contar con un estudio preciso de
lo que estuvo ocurriendo respecto al delito de fraude informatico cometido a
través del E-comerce y la ciberdelincuencia.

Los efectivos policiales: en particular de la Division de Investigaciones de
Delitos de Alta Tecnologia de la Policia Nacional, a fin de obtener de ellos la

casuistica necesaria que permiti6 comprender y explicar el fenbmeno.

Los expertos: especialistas en el delito de fraude informatico cometido a través

del E-comerce y la ciberdelincuencia.

La siguiente tabla precisa el perfil académico de los participantes:
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Tabla 2
Informantes claves

Puesto que
desempefia

Se tuvo en cuenta el
puesto que
desempefia en el
Ministerio  Publico,
en la Policia
Nacional,
catedratico,
abogado litigante.

Perfil Académico

Afos de Experiencia en
la Materia

Para el desarrollo de la
entrevista, se considero el
tiempo de experiencia en
el Derecho Penal,
procesal y ciberdelitos.

Nivel Educativo

Para el desarrollo de la
entrevista, se consider6 el
nivel educativo: debiendo ser
titulado, Magister o Doctor
en Derecho.

3.5. Técnicas e instrumentos de recoleccion de datos

1) Andlisis de fuente documental: Se hizo un amplio analisis documental de la

norma, expedientes, casuistica actual, las cuales se expresan en las

conclusiones. Se recopil6 data de distintos estudios, y en el caso de la presente

investigacién se indag6 la doctrina en materia del Derecho Penal. El andlisis de

fuente documental es el tipo de técnica que se realiza basandose en fuentes

escritas, principalmente (Behar, 2008).

2) Entrevista: es unatécnica que se aplico a expertos en el temay con preguntas

abiertas. Se realiz6 entrevistas a los funcionarios del Ministerio Publico, Policia

Nacional, expertos y abogados especializados en Derecho Penal e informético.

3.6. Procedimientos

El procedimiento metodoldgico que conlleva realizar el presente estudio fue el

siguiente:

1) Eleccion de la problemética de estudio.

2) Busqueda de datos en repositorios y base de informacion.

3) Formulacién de objetivo e hipotesis.
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4) Eleccién del tipo, enfoque, disefio de estudio.

5) Recopilacion de la informacion a través de un trabajo de campo: entrevista a

expertos.
6) Procesamiento de la informacion en Resultados y Discusion.
7) Elaboracion de conclusiones y recomendaciones.

8) Sustentacion del estudio ante jurado calificador. Levantamiento de

observaciones.
3.7. Rigor cientifico

Para asegurar el rigor cientifico se plantearon el uso de diversos componentes que

a continuacion explicamos:

Uso del cuestionario: De modo complementario se usé el cuestionario para la
obtencion de datos precisos, para ello este medio fue dirigido a partir de preguntas

cerradas y sistematicamente ordenadas en relacion a los objetivos.

Validez y confiabilidad de los instrumentos: se realizé por medio del juicio de
expertos, los cuales analizaron cada uno de los items formulados, como parte del

cuestionario disefado.

Confiabilidad: se respaldd6 en su originalidad, elaboracién y la respectiva
validacién de la ficha de los instrumentos evaluados por el juicio de expertos, sobre

todo en metodologia y tematico.

Enfoque Cualitativo: la presente Investigacion es de tipo cualitativo porque hemos
desarrollado de modo tedrico y practico. El uso de métodos cualitativos para
desarrollar investigaciones nos permitié abordar hechos concretos del fenémeno y
como estos se desarrollaron; es decir, dentro de su contexto real. Estos métodos
se enfocan a describir la esencia del contexto dado entre los participantes
(Hernandez, 2007).
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3.8. Métodos de andlisis de datos

La presente investigacion se basé en un método analitico puesto que lo que se
buscé fue describir el fendmeno juridico del ciberdelito, sobre todo, del que se
realiza con el E-comerce. Sin dejar de lado el método de andlisis de datos que se
llevé a través del uso de los medios de obtencidon de informacion; paramétrico,
elaborando y aplicando las respectivas herramientas de obtencion de informacién
con el fin de conseguir la informacion necesaria acerca del fenémeno, asimismo se
tomo en cuenta distintas posturas y perspectivas acerca del problema asumido, en
atencion a los fines fijados en este estudio, y finalmente se contrasto las hipétesis,

habiendo analizado y discutido previamente la data contrastada.
3.9. Aspectos éticos

Para este estudio se tuvo en cuenta la veracidad de resultados; se respeto la
propiedad intelectual; la responsabilidad social, politica, juridica y ética; se respetd
la privacidad de los participantes; se protegio su identidad cuando asi lo solicitaron.
Asimismo, la presente investigacion se desarrollo bajo los aspectos metodoldgicos
estipulados por la Universidad y la Ley Universitaria, considerando la imparcialidad
sobre el tema; por consiguiente, el acatamiento al método cientifico planteado por
lo que la presente investigacion se sustenta bajo los aspectos éticos propios de una
investigacion cientifica, considerando ademas las indicaciones brindadas por el
asesor metodoldgico y el esquema propuesto por la Universidad. Del mismo modo,
el uso adecuado de las normas de citado de la Asociacion de Psicologia Americana.
Finalmente, declaramos que hubo ningun conflicto de interés con el tema abordado,
ni con los participantes ni el lugar o escenario de estudio, con lo que se aseguro la

imparcialidad y objetividad de los resultados.
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IV. RESULTADOS Y DISCUSION

4.1. Descripcién de resultados de latécnica: Entrevista a expertos

A continuacion, se presentan los datos obtenidos de la técnica de entrevista,
tomando en consideracion los objetivos propuestos en el estudio. Cabe sefalar que
los entrevistados fueron previamente informados de los alcances del estudio y
dieron consentimiento para que la informacion brindada sea publicada en el

presente estudio.

Tabla 3
Ficha técnica de entrevistados
N° Entrevistado Descripcion
1 Luis Alvaro Cardenas Fiscal Provincial de la Sexta Fiscalia
Moreno Provincial Penal Corporativa de Huancayo.
Ministerio Publico
2 Luis Humberto Mejia Fiscal Adjunto Provincial Corporativo
lzaguirre Especializado en Delito de Trata de
Personas

3 Luis Gabriel Soca Defensor Publico del Ministerio de Justicia.
Rodriguez Abogado. Lima Este

4 Kathia Montalvan Fiscal Adjunto Provincial de la Quinta
Castafneda Fiscalia Penal Corporativa de Huancayo

5 | José Luis Baquerizo Haro ST1 PNP — DIVINDAT — DIRINCRI PNP

6 José Bustamante S3 PNP — DIVINDAT — DIRINCRI PNP

7 Victor Espinoza Prado S1 PNP — DIVINDAT — DIRINCRI PNP

8 Julio Ronald Larico S2 PNP — DIVINDAT — DIRINCRI PNP
Rodriguez

9 | Andrea Rodriguez Flores S1 PNP — DIVINDAT — DIRINCRI PNP

10 José Miguel Millones S1 PNP
Veldsquez

Entrevistas realizadas durante el mes de marzo de 2022, en la ciudad de Lima,

de manera virtual y en algunos casos de manera presencial.

Resultados del objetivo general: Determinar el rol del Ministerio Publico de Lima
centro en la persecucién del delito de fraude informético cometido a través del E-
comerce en la lucha contra la ciberdelincuencia en el periodo 2021, los resultados

de la técnica de entrevista relacionados al objetivo general se plantearon del modo
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siguiente. Respecto a la pregunta: ¢ En qué consiste el fraude informatico cometido

a través del E-comerce?

Céardenas Moreno sefiala que, en palabras sencillas, podria sefialar que el
fraude informético cometido a través del E-comerce no es nada mas ni nada menos
gue la estafa cometida en el campo del E-comerce. Como es sabido el desarrollo
de la tecnologia como el internet asi como las nuevas tecnologias de la informacion
y comunicaciéon (TICs) han hecho que nuestras vidas se conviertan en una vida
mas virtualizada, es asi que el mundo del comercio no ha sido ajena a ello razén
de la existencia de "E-comerce" comercio electrénico que ha permitido que muchas
empresas pequefias y grandes hayan podido realizar sus actividades comerciales
a través del mundo electronico tanto mas en tiempos de pandemia en donde el
distanciamiento social era imprescindible para la subsistencia de la vida humana,;
sin embargo, esta nueva vida comercial ha traido consigo riesgos y ataques en sus
sistemas operativos no solo a las empresas que la utilizan sino también a los
propios consumidores a través de este tipo de estafas cibernéticas, en donde una
vez obtenidas sus datos informaticos registradas en dicha plataforma virtual,
proceden a desviar tus fondos con o sin el consentimiento del titular, apropiandose

asi de manera ilegitima de su patrimonio.

Mejia lzaguirre sostiene que consiste en la alteracién, supresion, distorsion
0 sustitucion de informacion digital con la finalidad de obtener un beneficio ilicito en
perjuicio de terceros en la realizacion de actividades o transacciones comerciales a
través de internet, aplicaciones de celular y canales informaticos (comercio
electronico) entre los cuales tenemos los fraudes de clonacion de tarjetas,

transferencias electrénicas fraudulentas, pishing, robo de identidad, etc.

Soca Rodriguez manifiesta que consiste en la supresion, distorsion,
alteracion o sustitucién de datos informaticos con la finalidad de obtener un
provecho o ventaja ilicita en agravio de terceros, siendo el campo de accion de este
flagelo en la transaccion de actividades o transacciones comerciales a través de

internet, aplicaciones de programas de teléfono celulares en el comercio
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electrénico, por ejemplo, clonacion de tarjetas de crédito, transferencias, compras

fraudulentas y robo de identidad, pishing, entre otros.

Montalvan Castafieda indica que son las clonaciones de tarjetas,
trasferencias electronicas fraudulentas, compras de internet a través de data de
tarjeta de crédito o débito. Baquerizo Haro sefala que consiste en el fraude
informatico que se efectla al realizar compras y ventas de productos o servicios a
través de internet o redes sociales. En su mayoria se observa que esta modalidad
ocurre en la red social de Facebook o Mercado Libre. Bustamante indica que
consiste en realizar compras por intermedio de una plataforma con la finalidad de
obtener un producto sin la intervencion de pagos o su valor, y asi evitar el pago de

la misma.

Espinoza Prado informa que ocurre cuando se compra con tarjeta de crédito
0 débito clonadas en la pagina web de una tienda virtual. Al ingresar a la pagina
web de la tienda virtual y modificar la base de datos para realizar compras
fraudulentas. Larico Rodriguez manifiesta que consiste en la creacion de
plataformas virtuales de comercio electronico los cuales son mostrados a
potenciales victimas mediante publicidad engafiosa, posicionamiento de busqueda
en Google y tienen como finalidad obtener informacién confidencial de tarjetas
bancarias, contrasefas, claves Token, entre otros, los cuales son utilizados para

cometer delito informatico.

Millones Veldsquez indica que son acciones cometidas a través del comercio
electrénico caracterizado por la venta muy concurrida de las personas en las
plataformas de internet. Rodriguez Flores menciona que es una operacion que se
realiza a través de internet mediante el cual se fijan operaciones (compras) que
posiblemente nunca se concreten. Esta modalidad podria mal llamarse fraude
informatico, pero se trata de una estafa, vale decir que si el autor fabrica una pagina

con el fin de realizar e-comerce, este se configura como delito informatico.

Respecto a la pregunta: ¢ Cual fue el rol del Ministerio Publico de Lima centro en la
persecucién del delito de fraude informatico cometido a través del E-comerce en la

lucha contra la ciberdelincuencia? Sefalaron:

31



Céardenas Moreno sefala que el papel, que juega el MP, asi como en los
otros delitos comunes es la lucha contra esta y la prevencion de la misma y esta
persecucion penal frente a esta modalidad delictiva esta regulada a través de la Ley
30096 y su posterior modificacién Ley N° 30171, que tiene por finalidad combatir
los delitos informaticos, en el caso puntual que estamos tocando el fraude
informatico estd regulado en el articulo 8° de esta ley, que sefala: "El que
deliberadamente procura para asi o para otro un provecho ilicito mediante el disefio,
introduccion (...) de datos informaticos o cualquier interferencia o manipulacién en
el funcionamiento informatico, serd (...) la modalidad mas frecuente en este medio
"comercio electronico” es el que se manifiesta a través del conocido "phishing” en
donde el ciberdelincuente lo que hace es obtener los datos informaticos registrados
en dicha plataforma para luego de ello haciendo un uso ilegitimo del mismo

apropiarse de su patrimonio econémico de sus victimas.

Mejia Izaguirre sostiene que por mandato constitucional al Ministerio publico
le corresponde dirigir la investigacion del delito con el apoyo de la Policia. Con
respecto al fraude informatico en el comercio electrénico, el Ministerio Publico ha
creado las fiscalias especializadas en ciberdelincuencia con la finalidad de combatir

con mas eficazmente este tipo de ilicitos.

Soca Rodriguez manifiesta que el Ministerio Publico es el persecutor del
delito, es decir, inicia y formaliza la investigacion penal por mandato constitucional
y mediante su Ley Orgénica. Para estos delitos informaticos, tiene como apoyo a
las Unidades Especializadas en ciberdelitos de la Policia con la finalidad de luchar
contra la delincuencia que estd avanzando a pasos agigantados. Montalvan
Castafieda indica que se debe basar en la implementacion de la logistica y
capacitacion del personal fiscal en esta clase de delitos.

Baquerizo Haro sefiala que debe trabajar de forma conjunta con la Division
de delitos informaticos de la Policia Nacional para combatir el delito informatico.
Bustamante indica que evaluar la conducta en base a la denuncia recibida por
medio de la PNP o el Ministerio Publico. Espinoza Prado informa que el rol del

Ministerio es la defensa de la legalidad y orienta para la obtencion de las pruebas,

32



en el ejercicio oportuno de la accion penal. Larico Rodriguez manifiesta que se creé
la Fiscalia especializada contra la ciberdelincuencia para investigar de modo
especifico y en conjunto el delito informético y han realizado charlas y

capacitaciones para que puedan enfrentar este delito.

Millones Velasquez indica que la aparicion y evolucion de las tecnologias y
herramientas informaticas en los Ultimos afios son de gran ayuda para la
humanidad. El hombre como ser evoluciona siendo este un claro ejemplo de su
evolucion. Sin embargo, este desarrollo ha permitido que la criminalidad avance
burlando las medidas de seguridad adoptadas por las empresas que ofrecen el
servicio de comercio electronico, creando base de datos falsos cometiendo delitos
informaticos. Por lo tanto, nace la persecucion del Estado representado por el
Ministerio Publico. Rodriguez Flores menciona que perseguir los delitos contra el
patrimonio, estafa agravada, articulo 196 A del Codigo Penal. Pedir informacion a

los bancos, centros comerciales (datos consignados) sea virtual o fisico.

Respecto a la pregunta: ¢Qué recomendaciones haria para que el Ministerio
Publico de Lima centro mejore su desempefio en la persecucion del delito de fraude
informatico cometido a través del E-comerce en la lucha contra la

ciberdelincuencia? Sefalaron:

Céardenas Moreno sefiala que como es conocido, el Ministerio Publico en
reciente data diciembre de 2020, ha creado la Unidad especializada en
ciberdelincuencia y muy recientemente mediados o fines de 2021 ha creado las
primeras fiscalias especializadas en ciberdelitos, una de ellas es la ubicada en Lima
Centro, por tanto, mi recomendacion como integrante también de la Red de Fiscales
en Ciberdelincuencia del distrito Fiscal de Junin, es que se siga capacitando al
personal fiscal y ademas al personal auxiliar asi como adquirir las herramientas
necesarias para el combate de esta nueva modalidad delictiva contar con
softwares, peritos informéticos para obtener la evidencia digital sera necesario para
llevar a estos delincuentes al banquillo de los acusados, por otro lado, creo que las
fiscalias de prevencion deben de reorientar o adicionar a sus objetivos de

prevencion este tipo de delitos, concientizar a la poblacion a través de los colegios,
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profesores sobre el peligro existente y latente en el uso del INTERNET, evitando

asi los delitos mas frecuentes, fraudes informaticos, Sexting, Child Groming, etc.

Mejia lzaguirre sostiene que se require: 1) aprovisionamiento de medios
logisticos para la realizacion de pesquisas y pericias digitales forenses, tales como
computadoras y dispositivos tecnoldgicos de Udltima generacion y de software
forenses; 2) capacitacion de los operadores juridicos en ciencias y técnicas de
informatica, los cuales deben ser permanentes ante el avance constante de la

tecnologia informatica.

Soca Rodriguez manifiesta que se de realizar: 1) capacitaciones a los
despachos fiscales como a los fiscales provinciales, fiscales adjuntos y asistente
en funcion fiscal sobre los concerniente en el modus operandi en el delito de fraude
informatico y realizar las diligencias de investigacion; 2) adquisicibn de medios
logisticos y software con la finalidad de tener herramientas para las pericias y
pesquisas. Montalvan Castafieda indica que se siga implementando de equipos
tecnoldgicos, software y capacitacion al personal fiscal en esta clase de modalidad

delictiva.

Baquerizo Haro sefiala que de haber trabajo y reunién con el personal de
DIVINDAT y elaborar planes de trabajo para elaborar planes de trabajo en conjunto.
Bustamante indica que se solicite la medida limitativa de derecho, levantamiento

del secreto de las comunicaciones, bancarias, indispensables en estos casos.

Espinoza Prado informa que trabajar en conjunto con las PNP a fin de
obtener pruebas idéneas para que sustenten la accion penal. Larico Rodriguez
manifiesta que poner énfasis en las solicitudes de informacioén a los bancos a fin de
gue estos brinden informacion de manera casi inmediata. Tramitar y obtener
resultados en las medidas limitativas del levantamiento del secreto de las

comunicaciones y levantamiento del secreto bancario.

Millones Velasquez indica que mejorar los canales de capacitacién a los
operadores de justicia, en especial a la Policia y a los fiscales de turno como

primeros responsables frente a hechos de ciberdelincuencia. Rodriguez Flores
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menciona que actuar de manera urgente e inaplazable en las diligencias

preliminares.

Respecto a la pregunta: Hay quienes sostienen que el rol del Ministerio Pablico de
Lima centro en la persecucién del delito de fraude informético cometido a través del
E-comerce, resulté poco significativo ya que no conté con la infraestructura,
logistica y personal idoneo que le permita luchar contra la ciberdelincuencia en el

periodo 2021 ¢ cual es su posicion al respecto? Sefalaron:

Céardenas Moreno sefiala que la creacion de estas nuevas fiscalias
especializadas es de reciente data, es obvio que los resultados no van hacer los
esperados, la falta de experiencia, la falta de recursos logisticos, personal
administrativo, técnicos informaticos, peritos informaticos, softwares especiales
hacen que los investigadores (PNP, MP) no tengan los elementos necesarios ni
siquiera para poder identificarlos e individualizarlos a estas personas tanto mas que
como es sabido en este tipo de delitos la evidencia digital es volatil es decir,
desaparece facilmente y si no se actla de manera inmediata esta no va ser
acopiada por otro lado, la obtencion de las mismas no es de facil acceso, es por
eso la necesidad de nuestros operadores de este tipo de delitos estén debidamente
capacitados de no ser asi, los resultados nos seran ajenos a nuestros objetivos de
lucha frontal contra este tipo delitos y esta exigencia debe ser para todo tipo de
investigacion la falta de recursos humanos logisticos, van incidir en los resultados,
haciendo un parangon con el soldado que va a la guerra sin las armas adecuadas
es evidente que va sucumbir ante el enemigo, por mas preparado que esté, por eso

creo que es necesario atender este problema.

Mejia lzaguirre sostiene que teniendo en cuenta que recién se han creado el
Sistema de las fiscalias especializadas en ciberdelincuencia, considera que si bien
se ha tenido la impresion que su funcién no ha sido satisfactoria, sin embargo,
espero que conforme avance el tiempo y gracias a la praxis que vayan adquiriendo
asi como a la implementacion de infraestructura, ,logistica y personal que necesiten
para cumplir con sus funciones se van a percibir mayores logros para combatir este

tipo de delitos.
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Soca Rodriguez manifiesta que son politicas de altos funcionarios o
jerarquias que no implementan politicas contra la ciberdelincuencia y por eso recién
se han creado las fiscalias especializadas en ciberdelincuencia. Los avances se
veran a largo plazo hasta preparar a los fiscales en la lucha contra la
ciberdelincuencia. Montalvan Castafieda indica que como esta modalidad delictiva
se ha incrementado hace muy poco tiempo, ha conllevado a que las instituciones

publicas presenten cierta deficiencia.

Baquerizo Haro sefiala que al Ministerio Publico le falta realizar mayor
coordinacion con el personal PNP especializado de DIVINDAT y asi aunar ideas en
la persecucion de los delitos informaticos. Bustamante indica que se implemente
con mas equipos tecnoldgicos y que se obtenga informacion por la cooperacion

internacional.

Espinoza Prado informa que el rol principal del Ministerio Publico en el delito
de fraude informatico seria coordinar con especialistas tanto de la PNP como del
Ministerio Publico para encontrar los indicios o evidencias digitales para la
sustentacion de la accion penal. Larico Rodriguez manifiesta que se debe a la falta
de informacion proporcionada por las entidades, asi también a que la ley no
especifica el delito informatico, hay varios vacios legales que hacen que este delito
en su mayoria quede impune. Millones Velasquez indica que totalmente de
acuerdo. La falta de tecnologia hace que la delincuencia a través de estos medios
siga generando a la sociedad. Rodriguez Flores menciona que aun se encuentra

en implementacion.

Respecto al Objetivo especifico 1. Evaluar el rol de la Oficina Técnica del
Ministerio Publico en la salvaguarda del derecho al patrimonio en el delito de fraude

informatico en el periodo 2021, se pregunto:

¢,Cual cree que fue el rol de la Oficina Técnica del Ministerio Publico en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico?

Céardenas Moreno sefiala que la Oficina Técnica del Ministerio Pablico no tiene una
relacion directa con la salvaguarda del derecho al patrimonio en el delito de fraude

informatico, creo que la pregunta debe ser reformulada en la siguiente; Qué
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acciones debe tener en cuenta la Oficina Técnica del Ministerio Publico para la
lucha frontal contra el Fraude Informatico? dado que esta oficina es la que propone,
implementa, monitorea paulatinamente los cambios necesarios para el adecuado
funcionamiento de la unidad fiscal, asi podriamos contestar la necesidad que esta
oficina brinde mayor presupuesto para la contratacién de peritos, capacitaciones
del personal fiscal y auxiliar, entre otras para mejorar la lucha frontal en este tipo

de delitos.

Mejia Izaguirre sostiene que el rol de la Oficina Técnica del Ministerio Publico
tiene por finalidad brindar apoyo técnico especializado a las investigaciones que
realizan las fiscalias. En cuanto al fraude informético cuenta con la oficina de
peritajes digitales forenses con la finalidad de realizar las pericias e informes
correspondientes que se requieran. Soca Rodriguez manifiesta que la Oficina
Técnica del Ministerio Publico tiene por finalidad brindar apoyo técnico
especializado a las investigaciones que realizan las fiscalias en cuanto al fraude
informatico cuenta con la Oficina de peritajes digitales forenses que realizan los

informes periciales correspondientes.

Montalvan Castafieda indica que no tiene conocimiento que se haya
implementado una Oficina técnica del Ministerio Publico en salvaguarda del
derecho al patrimonio por delito informatico. Baquerizo Haro sefiala que se debe
coordinar y unificar criterios con el laboratorio informatico de la DIVINDAT vy
sustentar el recojo de las evidencias digitales para sustentar la accion penal.
Bustamante indica que con charlas preventivas a través de publicaciones escritas
y habladas. Espinoza Prado informa que unificar ideas con el laboratorio informatico
de la PNP para sustentar el recojo de las evidencias digitales para la sustentacion

de la accion penal.

Larico Rodriguez manifiesta que charlas preventivas, coordinacion
constante con la PNP, para orientar a la ciudadania y puedan evitar e identificar los
delitos informéticos. Millones Veldsquez indica que crear fuentes que ayuden a

mitigar los avances de los delitos cometidos por los medios electrénicos. Rodriguez
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Flores menciona que la elaboracién de analisis y pericias a los equipos tecnolégicos

vinculados a un delito informatico.

Respecto a la pregunta: ¢De qué manera la Oficina Técnica del Ministerio Publico
podria mejorar su desempefio en la salvaguarda del derecho al patrimonio en el

delito de fraude informéatico? Mencionaron:

Céardenas Moreno sefiala que la Oficina Técnica del MP, no tiene dentro de
sus objetivos la salvaguarda de los derechos patrimoniales de las victimas del
fraude informatico, sino sus objetivos es disefar, proponer, implementar, fortalecer,
las unidades fiscales para la lucha frontal contra todo tipo de delitos evidentemente,
al ser los ciberdelitos un campo por decirlo asi en nuestro derecho penal nuevo
existe una necesidad apremiante para dotarles de las herramientas necesarias para
la lucha optima de no ser asi, lamentablemente seguiremos teniendo los resultados
en negativo, pero por otro lado téngase en cuenta que estas fiscalias en
Ciberdelincuencia de Lima Centro, son fiscalias nuevas y que creo que evaluarlas

sobre sus logros no seria la adecuada, hay que dejarlas trabajar.

Mejia lzaguirre sostiene que considerando que el accionar delictivo en esta
clase de eventos ilicitos se materializan a través del manejo de datos informaticos,
los cuales pueden ser volétiles y desaparecer de los soportes en los cuales se
encuentran registrados. Es necesario que la Oficina Técnica del Ministerio Publico

cumpla con sus funciones con la diligencia y celeridad del caso.

Soca Rodriguez manifiesta que una opcién para mejorar el desempenio seria
contratar mas personal experto en ciberdelincuencia y fraude informético,
capacitacion y tener personal preparado que puedan cumplir su rol. Montalvan
Castafieda indica que desconoce. Baquerizo Haro sefiala que se debe unificar
ideas con el laboratorio informatico de la PNP. Bustamante indica que a través de
publicaciones o los medios televisivos o de fuentes abiertas: Facebook o Instagram.
Espinoza Prado informa que coordinacion con el laboratorio informatico de la PNP.
Larico Rodriguez manifiesta que falta una fluida comunicacion con el personal PNP

gue investiga los delitos informéticos. Millones Velasquez indica que fortalecer la
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capacitacion a las personas y la colectividad. Rodriguez Flores menciona que la

implementacion de equipos es primordial.

Respecto a la pregunta: Hay quienes sefialan que el rol de la Oficina Técnica del
Ministerio Publico en la salvaguarda del derecho al patrimonio en el delito de fraude
informatico resulté limitado ya que no conté con implementos tecnoldgicos y
logistica especializada que le permitié llevar a cabo una correcta y adecuada
investigacion con la finalidad de identificar a los ciberdelincuentes que cometen

estos ilicitos en el periodo 2021 ¢ cual es su posicién al respecto? Mencionaron:

Céardenas Moreno sefiala que la Unidad Especializada en ciberdelincuencia se
encuentra trabajando y a la fecha creo que esta teniendo el apoyo de la Oficina
Técnica del Ministerio Publico si no fuera asi no tendriamos creadas estas fiscalias
provinciales especializadas ya en Lima, siendo estas a casi un poco mas de un afio
de creada esta unidad, reitero hay que dejarlas trabajar, no olvidemos que Roma
no se construyé en un dia. Mejia lIzaguirre sostiene que la problematica no surge
por la carencia de implementos tecnoldgicos o logisticos, sino por la gran demanda
y cantidad de pericias e informes que se les solicita realizar, lo cual podria

subsanarse con la contratacion de mas personal.

Soca Rodriguez manifiesta que podria entenderse que la carga que maneja
la Oficina Técnica del Ministerio Publico le genera una gran demanda y cantidad de
pericias e informes, lo cual se puede solucionar contratando mas personal.
Montalvdn Castafieda indica que efectivamente al ser una modalidad delictiva
reciente, que surgié con mas énfasis a raiz del estado de emergencia en Perq, el
Ministerio Publico no se encuentra preparado tanto en personal fiscal y logistico

para realizar estas investigaciones con eficacia.

Baquerizo Haro sefiala que no hubo mucha capacitacién con el personal
especializado hacia el personal del laboratorio de la PNP. Bustamante indica que
falta mayor énfasis en la severidad de las leyes. Espinoza Prado informa que
cuando no se tiene los medios tecnoldgicos y logisticos especializados, cualquier
oficina técnica o laboratorio de la PNP no resulta eficiente. Larico Rodriguez

manifiesta que reestructuracién de la norma, falta de datos de las empresas.
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Millones Velasquez indica que efectivamente, se desconoce el
procedimiento. La aplicacion de las herramientas a seguir. Tener en cuenta que
este tipo de delitos se produce desde un ordenador que muchas veces no domicilia
en Perd. Rodriguez Flores menciona que siempre habra comentarios, pero el
compromiso y el abastecimiento de equipos es necesario para una oOptima

resolucion de las investigaciones.

Respecto al Objetivo especifico 2: Evaluar la labor que desarrolla la Division de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en la
salvaguarda del derecho al patrimonio en el fraude informético en el periodo 2021,

se plantearon las preguntas:

¢, Cual fue la labor que desarroll6 la Division de Investigaciones de Delitos de Alta
Tecnologia de la Policia Nacional en la salvaguarda del derecho al patrimonio en el

delito de fraude informéatico?

Céardenas Moreno sefiala que el trabajo que, realizada toda divisién o seccién de
investigaciéon de la PNP, es la de coadyuvar a lucha frontal de todo tipo de delitos,
en este caso la Division de la DIVIDAT de la PNP, es justamente combatir este tipo
de delitos informatico como es el fraude informatico y asi salvaguardar el derecho
patrimonial de sus victimas no del delito. Mejia l1zaguirre sostiene que la DIVINDAT
como estamento policial especializado le compete a poyar la investigacion que lleva
a cabo la fiscalia en los delitos informaticos. Soca Rodriguez manifiesta que el rol
de la DIVINDAT es apoyar en las investigaciones de los despachos ya que cuentan

con el aparato logistico y el personal.

Montalvan Castafieda indica que tiene conocimiento que en la sede Lima si
se cuenta con la logistica adecuada que permita que muchos casos sean resueltos
de forma eficiente y en un tiempo récord. Baquerizo Haro sefiala que se debe
perseguir los delitos informaticos y todas sus modalidades. Bustamante indica que
es llegar al publico a través de los medios de comunicacion, darle una orientacion
adecuada del uso de los medios tecnolégicos y aplicaciones. Espinoza Prado
informa que perseguir los delitos enmarcado en la ley de delitos informéticos Ley
30096 y su modificatoria.
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Larico Rodriguez manifiesta que charlas preventivas, conferencias, atencion
al publico con la finalidad de hacerles conocer las modalidades del delito
informatico. Millones Velasquez indica que estan iniciando este tipo de labores ya
gue es un delito poco perseguido por la justicia. Rodriguez Flores menciona que

investigador el delito cometido.

Respecto a la pregunta: ¢Qué recomendaciones haria para que la Division de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional mejore su
desempefo en la salvaguarda del derecho al patrimonio en el delito de fraude

informéatico? Mencionaron:

Céardenas Moreno sefiala que mas que una recomendacion lo que tendria que
hacer es brindarle mi reconocimiento al trabajo que vienen realizando, solicitando
no desfallecer dado que no es facil investigar este tipo de delitos y que no olvidemos
gue la PNP y MP, son las instituciones que deben estar siempre coordinadas para
la lucha frontal con este tipo de delitos. Mejia Izaguirre sostiene que se debe: 1)
asimilar a ingenieros en ciencias informaticas a efectos de que participen de forma
directa con las investigaciones que se realizan en esta clase de delitos, 2)
implementar la oficina de peritajes con material logistico y de software necesarios

para dicha labor.

Soca Rodriguez manifiesta que se debe capacitar al personal PNP
DIVINDAT y contratar personal de procedencia civil como ingenieros informaticos,
asi como crear escuelas o cursos especializados para mejorar las investigaciones
académicamente y asi tener buenos cuadros en la PNP. Montalvan Castafieda
indica que se capacite al personal policial que labora en Comisarias ya que son
ellos los que toman conocimiento de forma inicial del delito y que el tiempo que
transcurre es importante en esta clase de delincuencia para que se resuelva de

forma exitosa.

Baquerizo Haro sefiala que debe realizarse capacitacion internacional
permanente e implementarlo con la logistica adecuada. Bustamante indica que

incremento de personal, capacitaciones, implementacion de equipos tecnoldgicos.
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Espinoza Prado informa que una preparacion constante en los delitos
informaticos ya que la tecnologia avanza y los delincuentes informaticos también
se modernizan en sus modalidades. Larico Rodriguez manifiesta que una mejora
en la adquisicion de equipos tecnoldgicos, software licenciados y actualizados.
Millones Velasquez indica que capacitar al personal policial dedicados a la
persecucion de este tipo de ilicitos. A la fecha esta capacitacion es débil. Faltan

capacitadores idoneos. Rodriguez Flores menciona que equipos tecnoldgicos.

Respecto a la pregunta: ¢ Qué acciones significativas y exitosas han realizado las
entidades competentes para proteger el derecho al patrimonio en el delito de fraude

informatico? Mencionaron:

Céardenas Moreno sefiala que el trabajo es constante, y esto creo que se evidencia
con las ultimas acciones en donde se ha visto como recientemente se ha
desbaratado toda una red de delincuentes cibernéticos dedicada a la clonacion de
tarjetas de créditos, otra una Banda que intento estafar a cadena de boticas en

Tarapoto a través de la modalidad de Phishing.

Mejia Izaguirre sostiene que la accidbn mas significativa en el ambito del
Ministerio Publico es la creacion de Fiscalias especializadas en ciberdelincuencias.
Soca Rodriguez manifiesta que fue la creacion de las Fiscalias especializadas en
ciberdelincuencia. Montalvdn Castafieda indica que la difusion de formas
preventivas para que los ciudadanos puedan cuidar su dinero, la creacion de claves
seguras, restriccibn de compras por internet, entre otros. Baquerizo Haro sefala
gue realizar reuniones con el Ministerio Publico, empresas bancarias, entidades
moéviles, etc. Bustamante indica que publicidad para evitar brindar informacion

secreta referida a cuentas de ahorros o crédito.

Espinoza Prado informa que orientacion a la sociedad sobre los delitos
informaticos, patrullaje virtual constante en la internet. Larico Rodriguez manifiesta
gue publicidad advirtiéndole a los ciudadanos que no brinden informacién personal
ni contrasefias. Millones Velasquez indica que no se conoce a la fecha, son pocos
los logros conocidos por los medios televisivos. Rodriguez Flores menciona que

publicidad preventiva.

42



Respecto a la pregunta: Hay quienes sefialan que la labor que desarrolla la Division
de Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico resultd
deficiente ya que no contd con personal calificado, logistica y recursos que le
permitan llevar a cabo operativos de prevencién e intervencion en estos delitos en

el periodo 2021 ¢ cual es su posicion al respecto? Mencionaron:

Céardenas Moreno sefiala que esta apreciacion de esta unidad policial es erronea,
dado al desconocimiento que se tiene de este tipo de delitos, su complejidad hace
gue muchas veces demore los resultados solamente con una trabajo constante y
objetivo es que se puedan desbaratar estas bandas lo cual se viene obteniendo

resultados a pesar de los escasos recursos que se cuenta.

Mejia Izaguirre sostiene que en efecto, la carencia de personal capacitado,
medios logisticos (tanto de hardware como software) han imposibilitado que dicha
division especializada cumpla sus funciones con eficacia. Soca Rodriguez
manifiesta que eso ocurre porque los funcionarios de alta jerarquia de la PNP no
contratan personal de procedencia civil capacitado. Es un tema de gestion publica.

No realizan adquisiciones de software originales. No existe inversion en software.

Montalvan Castafieda indica que esta es una realidad delictiva que se esta
dando hace poco tiempo y como es de suceder las instituciones no se encontraban
preparadas para que exista un avance en las investigaciones. Baquerizo Haro
seflala que las necesidades son constantes, pero el personal que labora en
DIVINDAT da su mejor trabajo para la lucha contra la ciberdelincuencia.

Bustamante indica que falta mayor severidad en las penas.

Espinoza Prado informa que la necesidad de recursos y personal calificado
y logistico es constante pero la fortaleza que tiene la DIVINDAT es su personal.
Gracias a ellos se realizan operativos y la prevencion. Larico Rodriguez manifiesta
gue si falta un mayor incremento de personal técnico logistico, asi también un
cambio en las leyes. Millones Velasquez indica que totalmente de acuerdo. Deberia
ser la unidad policial la que deba contar con los mejores equipos y los mejores
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investigadores en el rubro. Rodriguez Flores menciona que si se requiere mayor

personal, logistica, etc., que facilite el proceso de investigacion.

Respecto a la pregunta: ¢ Algo mas que dese agregar / comentarios / sugerencias?

Céardenas Moreno sefala que es una realidad la falta de profesionales ligados a
este rubro que es la ciberdelincuencia es un campo nuevo en donde se requiere
profesionales altamente capacitados, es por ello que felicito al tesista sobre el tema
escogido, que nos brinda la oportunidad para sefialar, que esta nueva forma de vida
digital que se esta posicionando en la vida de cada uno de nosotros asi como nos
ha traido facilidades también traen amenazas y debemos estar preparados para

evitarlos y combatirlos.

Soca Rodriguez manifiesta que es un buen tema de investigacion. Espera
gue se publique en revistas juridicas para crear conciencia en los funcionarios de
las Fiscalias y de la PNP, que de modo coordinado deben combatir la
ciberdelincuencia. Baquerizo Haro sefala que fortalecer y unificar ideas entre el
Ministerio Publico y la PNP y preparaciébn constante en temas de delitos
informaticos. Espinoza Prado informa que fortalecer la unificacién de ideas entre la
PNP y el Ministerio Publico, preparacién constante en los delitos informaticos.
Rodriguez Flores menciona que para la persecucion de este delito es
recomendable la constante capacitacion de las personas que se encargan de las

investigaciones.

Andlisis de la técnica de la entrevista: como se aprecia de las entrevistas a los
Fiscales Provinciales, efectivos policiales, defensor publico y abogados, todos
estan preocupados de la magnitud y de la gravedad del delito informético, el cual
cada dia se expande y utiliza nuevos mecanismos para llevarlo a cabo. Esto implica
un enorme desafio para la administracidbn de justicia, sobre todo, con los
encargados de llevar a cabo las investigaciones: Ministerio Publico y Policia
Nacional, pues se requiere de ellos mayor profesionalismo, estrategias coordinadas

y equipamiento adecuado.

De otro lado, los entrevistados sefalan que la normativa existente para
combatir este delito, requiere ser mas explicita, mas preventiva y mas rigida en su
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sancion, pues si estos delitos siguen quedando en la impunidad, este fendmeno se
agravara aun mas. En ese sentido, los entrevistados sefialan que los operadores
de justicia requieren contar con los recursos legales, logistica necesaria y el
personal calificado para combatir el delito informéatico de modo mas efectivo y
estratégico.

4.2. Descripcion deresultados de latécnica del analisis de fuente documental:
Doctrinay teorias

A continuacion, se consignan los datos obtenidos de la técnica de analisis de fuente

documental, tomando en cuenta los objetivos propuestos en la investigacion.

Ya en 1994, y luego de la aparicién y el uso masivo de la internet diversos
penalistas reunidos en el XV Congreso Internacional de Derecho Penal, en Rio de
Janeiro — Brasil, sefialaron como recomendacion que la comunidad académica y
cientifica, conjuntamente con los Estados deben comprometerse a desarrollar mas
estudios sobre el delito informatico. La teoria y politica publica debe estudiar y
desarrollar leyes informaticas, considerando las cualidades especificas de la data,
al compararla con los objetos tangibles y estudiar los posibles cambios que afectan

los principios generales y modelos del Derecho Penal.

Al respecto creemos que Perd no tomé en cuenta en su momento las
mencionadas recomendaciones a pesar que en 1994 ya se hacia masivo el uso de
la internet en los hogares peruanos. Es asi que recién luego de 2010 en que ha
desarrollado una legislacion especifica para combatir el ciberdelito. Si bien al inicio
de los afos 90 este tipo de modalidad delictiva no era tan frecuente, consideramos
gque se debieron tomar acciones preventivas a fin de que no se expandiera del modo
en que actualmente actta. Es por ello, que creemos que el Estado a través del
Derecho Penal y de los operadores del Derecho deben asumir acciones mas

proactivas y preventivas que permita combatir este delito.

Otra accion importante del Estado para combatir el ciberdelito fue la creacion
del Observatorio de criminalidad de la Fiscalia, instancia que tenia por objetivos
hacer seguimiento a la evolucion y desarrollo de los delitos en sus diversas

modalidades, lugares y actores. Es asi que, respecto a los delitos informaticos,
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dicho Observatorio sefiala que desde el 2000 se han ido incrementando este tipo
de ilicitos y que al cabo de 10 afios se ha pasado de 24 casos a 223 casos
reportados de ciberdelitos, lo que evidencia un aumento exponencial de los

mismos, y que por ello mismo requeria mayor accion por parte de los operadores
del Derecho.

Tabla 4
indice de los delitos informaticos entre 2000-2010

Ilicito 2000 2001 2002 2003 ‘ 2004 2005 2006 ‘ 2007 2008 2009 2010
Delitos 26 | 26| 29 | 4k | 5T | BT |81 109 112 189 223
Informaticos

Fuente: Observatorio de criminalidad del Ministerio Publico (2011).

Por su lado, la Division de investigacion de delitos de alta tecnologia de la PNP,
sefialé que entre el 2006 y el 2013 los delitos en las que utilizaban las TIC habian
aumentado de manera considerable, haciendo cada vez mas que las autoridades
competentes de investigar y sancionar se quedaran siempre rezagados respecto al
crimen. Los delincuentes cibernéticos sofisticaban cada vez mas su modo de
proceder, se especializaban haciendo uso de redes informéticas, uso de software

y hardware que les permite intervenir la informacion cibernética de las personas.

El aumento de los delitos informéaticos se detalla a continuacion.

Tabla 5

Delitos con uso de las tecnologias de la informacion y comunicacion, 2006-2013
Delito 2006 2007 2008 2009 2010 2011 2012 2013 TOTAL
Delitos 77 73 128 125 161 184 147 85 g80
Informaticos

Pornografia 53 72 43 &5 90 151 136 49 659
Infantil

Hurtos de 93 200 239 523 384 705 401 126 2671
Fondo

Otros 53 58 53 223 299 468 184 242 1580
Total 276 403 463 936 34 1508 868 502 5890

46



Fuente: Division de investigacion de delitos de alta tecnologia de la Policia Nacional
del Peru (2014).

Como se aprecia de la tabla, cada vez mas los delitos cibernéticos se diversifican
y se hacen mas complejos y especializados. Es asi que aparecen ahora la
pornografia infantil, el hurto de fondos, estafa electrénica, entre otras modalidades
en que se usas las tecnologias de la informacién y comunicacion para cometer
actos ilicitos. Siendo asi los bienes juridicos afectados también se diversifican. Ya
no solo es el derecho al patrimonio, la intimidad, sino ademas la libertad sexual, la

indemnidad, el honor y la integridad fisica, emocional y psicoldgica.
4.3. Descripcién de resultados de la técnica: Analisis normativo

En el Cadigo Penal peruano (1991) ya estaba el delito de hurto virtual en el articulo
186, el cual lo castigaba con carcel no menor de 3 ni mayor de 6 afios y con 180 a
365 dias-multa, cuando el agente utilizaba sistemas de transferencia electronica de
fondos, de la internet o violaba las claves secretas. Luego, mediante Ley 26319
(1994) la sancion se aumentd a carcel no menor de 4 ni mayor de 8 afios,
manteniéndose sin modificacién sustancial alguna hasta que fue derogada por Ley
30096 (2013).

No obstante, esas iniciativas legales de los afios 90 y 2000, el legislador
peruano consideré que solo sancionaba un limitado niumero de ilicitos penales,
dejando en la impunidad muchas otras modalidades delictivas en los que se
empleaban mecanismos informéticos. Es por ello que el Parlamento consider6 de
plantear y aprobar una nueva politica criminal relacionada a los delitos informaticos
gue incluia nuevas figuras penales: turismo sexual, pornografia infantil, fraude

electrénico, apologia al terrorismo, entre otros.

Luego de amplios debates y de contar con mayor informacién y casuistica,
en el 2000 los congresistas aprueban la Ley 27309 que cre6 el delito informatico,
incorporando el articulo 207-A al Codigo Penal, el Delito de alteracion, dafio y
destruccion de base de datos, sistema, red o programa de computadoras,
incorporando el articulo 207-B 13 al Codigo Penal y el delito informatico agravado,

incorporando el articulo 207-C al Codigo Penal.
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No obstante, estos avances normativos, la situacion de aquel entonces nos

lleva a precisar y analizar algunas cuestiones, que son remarcadas por Elias
(2004):

a)

b)

El legislador asumio la criminalidad cibernética solo con el fraude digital, por lo
gue su tipificaciéon se limitd en el Titulo V del Codigo Penal - seccion de delitos
contra el patrimonio. Esto se debi6 a que al inicio se pensaba que estos ilicitos
eran solo una ampliacién de lo que el Cédigo Penal de 1991 preveia como
agravantes en el hurto (utilizacion de sistemas de transferencia electronicas de
fondos, de la internet o la violacion de las claves secretas). Por ello, muchos
autores han sefialado que estos delitos no forman parte del Derecho Penal
Econdmico ni protegen la seguridad informéatica o la intimidad pues identifican
al patrimonio como el principal —o, en algunos casos, como el Unico— bien
juridico protegido por estas normas.

Al ser asumidos como ilicitos contra el patrimonio, de modo equivocado fueron
asumidos como delitos de peligro y no de resultado. Es por ello que, en el
debate previo a su aprobacion, se sefialé que el delito de peligro surge ya desde
el ingreso del uso indebido de los medios informéticos o a la data de las
personas implicadas en los mismos o en las bases de datos, sea para sabotear,
espiar, defraudar o dafar. Es decir, no se necesita que se produzca un
resultado para estar frente a un delito informético, basta con la intencion. Sin
embargo, el Articulo IV del Cédigo Penal prevé que la sancion, necesariamente,
precisa de la lesién o puesta en peligro de derechos protegidos por la ley, de
ahi que existan delitos de resultado y delitos de peligro concreto y abstracto.
Cuando el legislador identificé este nuevo tipo de delitos como ilicitos contra el
patrimonio, cre6 una paradoja. Ya que, si esto fuese asi, el ingreso a la base
de datos no debi6é ser sancionada ya que no afectaba o ponia en riesgo el
patrimonio de la persona. Luego de un amplio debate y andlisis, el legislador
asumio que se debia reconocer que el bien juridico no era solo el patrimonio
sino una gama distinta de derechos informaticos, debiéndose crear un Titulo

independiente en el Cédigo Penal para su adecuada legislacion.
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c)

d)

El legislador us6 las sanciones penales como prima ratio asi evité acudir a una
instancia administrativa que sancione acciones que por su gravedad
(cuantitativa o cualitativa) no merezcan el maximo reproche punitivo estatal.
Ademas, promulgé la norma sin contar con personal técnico especializado que
colaborase con las investigaciones preliminares o judiciales, lo que origind que
muchos procesos quedaran impunes.

Luego de la incorporacion de estos delitos al Cdédigo Penal, diversos
legisladores planteaban aumentar los castigos, crear otras modalidades
delictivas, mejorar la redaccién de los tipos penales siguiendo los lineamientos
internacionales que cada vez se desarrollaban o mejoraban las unidades
especiales a cargo de su investigacion y juzgamiento.

Durante los siguientes afios a la incorporacion de los delitos informaticos al
Cddigo Penal, el numero de estas acciones ilicitas aumentaron. Asi, entre
enero de 2000 y diciembre de 2010, se registraron 975 denuncias en 27 distritos

judiciales, pero solo se formalizaron el 32.3% de estas.

En 2013 se aprueba el delito de trafico llegal de datos, incorporando el

articulo 207-D al Cédigo Penal, al Capitulo de Delitos Informaticos mediante la Ley

30096. Esta ley aprobada con el propdsito de combatir la inseguridad ciudadana,

razon por la cual se cambiaron 28 articulos del Cédigo Penal y se crearon 3 delitos,

entre ellos el tréfico ilegal de datos pues el legislador consideré que uno de los

problemas relacionados a la inseguridad ciudadana se ligaba a la comercializacion

indebida de datos. Lamentablemente, la redaccién de esta norma era ambigua que

podia castigarse incluso las acciones desarrolladas por las agencias de medios o

publicidad a través de las mailing list.

Siendo asi, la normativa penal empez6 a considerar la sancion de ilicitos haciendo

uso de las Tecnologias de la informacion y Comunicacion, quedando un nuevo

listado de delitos y que se detallan a continuacion.
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Tabla 6

Nuevos delitos informéticos incorporados en el Codigo Penal

Muewvos
delitos

informaticos

Descripcion

Pornografia

Incorporado en el articulo 183-A aprobado el 26 de mayo de 2001, se creo el
delito de porneografia infantil; sin embargo, mediante la Ley o. 28251 del 8 de
junio de 2004, este ilicito fue modificado para precisar que la difusion a través

Infamntil del internet tambigén es punible y asi evitar lagunas legislativas que pudiesen
generar cualguier fipo de impunidad.
Incorporado en el articule 181- A precisando que una de las modalidades a
Turismo sancionar seria aguella en el gue se emplee Internet para su promocion. He de

Sexual Infandil

precisar que la Ley 30096 individualizo el empleo de las tecnologias de la
informacion o de la comunicacion como un agravante.

Clonacién o
adulteracion
de terminales
de telefonia
celular

Incorporado en el articulo 222-4. . mediante Ley 28774 del 2006 en respuesta
al alto indice porcentual de hurtos de celulares registrado un afio antes. Segln
el legislador, de 28,514 hurtos de menor cuantia, la Policia constato que 14,504
eran celulares (64.88%) los cuales —y en esto se fundamenta la creacion de
este fipo penal- serian ufilizadas por los delincuentes para cometer otros actos
delictivos como extorsion, secuestro vy robo

Apologia al
delito de
terrorismo

Incorporado en el arficulo 316, modificado por el Decreto Legislativo 982 del
2007, el cual incorpord como circunstancia agravante la apologia al terrorismo
a través de los medios de comunicacion, incrementandose de 12 a 15 anos la
pena maxima para este tipo de actividades. Segun la Exposicion de Motivos
del referido Decreto Legislative, la agravacion de la pena se deberia a la
apologia al terrarismo se viene difundiendo peligrosamente a fraveés de Internet
va que “tienen un alcance ilimitado a nivel nacional e internacional.”

Delito de
atentado ala
integridad de

datos
informaticos

en las
modalidades
sugeridas en
el Convenio
de Budapest.

La norma peruana se aparta del Convenio de Budapest al asumir los términos
“intfroduce”™ y “hace inaccesible” a la redaccion del tipo penal. En efecto, al
sancionarse otro tipo de conductas como “dafia”, “borra”, “deteriora”, “altera™ o
“suprime” —que si fueron recomendadas por el Convenio— las incorporaciones
de las dos modalidades en comentario se convierten en inadecuadas. En
efecto, jcuando deberia castigarse penalmente la “introduccion” de datos
informaticos? La respuesta esta vinculada a una carencia de la norma: cuando
se produzcan dafios graves. Muestra norma actual no lo prevé por lo que no
tiene sentido y, de hecho, atenta contra el principio de lesividad del Derecho
Penal, pues dicha modalidad per se no ocasiona dafio alguno. Asimismo,
sostengo que el término “hace inaccesible” es indtil por cuanto es una
consecuencia de la modalidad “dafia”.

Delito de
atentado ala
integridad de

sistemas
informaticos

(sabotaje

informatico)

El articulo 3 del Convenio de Budapest sanciona el dafiar, borrar, deteriorar,
alterar o suprimir los datos informaticos, y el articulo 4 del Convenio de
Budapest castiga la obstaculizacion grave del funcionamiento de un sistema
informéatico o a través de la introduccién o transmisién de datos informaticos.
La redaccidn del Convenio es coherente; porque en esta regulacion si tiene
sentido las modalidades de introduccion y transmision pues son el medio para
la obstaculizacidon grave del sistema informacion. Si bien una conducta podria
originar la configuracion de ambos tipos delictivos, lo cierio es que nos
encontrariamos frente a un concurso aparente de delitos pues el especial
absorbe al general. Lamentablemente la legislacidn peruana no siguié la
formulacién normativa del Convenio de Budapest
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Delito de
Proposiciones
a nifios. nifas

¥
adolescentes
con fines
sexuales por
medios
tecnoldgicos

Este delito no forma de las recomendaciones del Convenio de Budapest, pero
si del Convenio del Consejo de Europa sobre la Proteccion de Nifios contra la
Explotacion Sexual y el Abuso Sexual (2007). Segin esta norma, es un acto
delictivo contactar a un menor de 14 afios para solicitar u ocbtener material
pornografico o para llevar a cabo actividades sexuales con él. La redaccion nos
permite afirmar que se sanciona el mero contacto, sin importar que se llegue a
solicitar, obtener el material pornografico o se lleven a cabo las actividades
sexuales. De este modo, nuestro Legislador ha adelantado la barrera de
punibilidad de manera peligrosa pues ha convertido el ghild grocmiing en un
delito de peligro abstracto al no reqguerr un riesgo inminente.

Elusion de
medidas
tecnologicas.
productos
destinados a
la elusion de
medidas
tecnoldgicas v
SErvicios
destinados a
la elusion de

Incorporado en el articule 220- 4, 220-8 v 220-C mediante Ley 252632 del 2002
—micdificada por la Ley 202318 del 2008- incorpord estas fres modalidades
delictivas propusstas por =l Poder Ejecutive a fin de cumplir con las
oghligaciones asumidas por el Estade peruano en 2l aricule 16 del Acuerdo de
Promocion Comercial Perd — Estados Unidos (8200

medidas
tecnoldgicas
Ingreso
Imdebido de Incorporado en el articule 353-4 v 3628-8. mediante Lay 28867 del 2012 con la
egquipos O finalidad de combatir los crimenses cometidos o direccionados desde &l interior

sistemas de
comunicacion,
fotografia yio
filmacidn n
centros de
detencidn o
reclusion

de los centros penitenciarios. En este senfido, el legislador comsiderd gue
diversas herramientas electrénicas podrian ser empleadas para la comision de
nuevos delifos pues el espacio fisico no era un impedimento para =llo, por lo

que no salo prohibid su uso sino que cred tipos penales gue castigan el ingraso
indebido de estos.

D=lito de
Acceso licito

En ells se sanciona =l hacking blanco o mero intrusismo puss sdlo se requisre
el acceso ilicito a fravés de la vulneracion de las medidas de seguridad para su
configuracion. De este modo, por ejemple, si estudiantes de Ingenieria
Informatica quieren poner en practica sus conccimientos y demosirar que
pueden sobrepasar las medidas de seguridad de determinadas empresas para
estudiar sus puntos vulnerablss, no lo podréan hacer [(sin autorizacion prewvia)
puses aestarian cometfiendo wn scto deliclivo pese 8 gue no persigan uns
finalidad ilicita adicional (Jucrar con su aclividad o causar algdn tipo de
perjuicio).

A estos delitos se agrega el de Trafico ilegal de datos (Art. 154-A), el delito de
interceptacion de datos informaticos, el fraude informatico y los delitos informéticos
contra la fe publica. Como se aprecia, es amplia la normativa que penaliza los
ilicitos en la que hacen uso de las TIC. A partir de lo expuesto, creemos que la
experiencia casuistica y los aportes de la doctrina y las teorias han permitido un
desarrollo normativo importante en el pais, han permitido su discusion,
actualizacion y planteamientos de politicas criminales mucho méas especializadas y

estratégicas.

En este acapite también se presenta la discusion de los resultados, el cual

se establece desde la interpretacion de los resultados obtenidos a partir de la
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tematica estudiada por lo que conviene indicar que no es la repeticion de los
resultados, por lo contrario, es el analisis critico y juicios de valor que le da sentido
a los resultados. En este contexto Dominguez (2015) sostiene que la discusién
sigue el orden de los principales resultados estableciendo de tal modo que facilite
la toma de postura respecto de una teoria, un curso de accién o de un fenémeno.

Para tal efecto, se plantea la discusion a partir de las convergencias y divergencias

de la informacién obtenida.

Tabla 7

Triangulacién de convergencias y divergencias de la informacion obtenida

Convergencias

Divergencias

Los entrevistados Cardenas Moreno,
Mejia lzaguirre, Soca Rodriguez,
Montalvdn Castafieda, Baquerizo Haro,
Bustamante

Espinoza Prado, Larico Rodriguez,
Millones Velasquez y Rodriguez Flores
sefalaron que la ciberdelincuencia es hoy
en dia uno de los méas graves problemas
sociales y penales. La sociedad y el
Estado no han sido preparados para
enfrentar este flagelo que cada vez se
expande y se diversifica mas

Algunos entrevistados (Millones
Velasquez y Rodriguez Flores)
sefialan que las penas deben ser
mas severas para castigar la
ciberdelincuencia pues su
permisividad hace que estos delitos
gueden en la impunidad y eso no
contribuye a combatirlo
eficazmente. Desde el presente
estudio creemos que, si bien las
penas deben ser contundentes para
sancionar el ciberdelito, lo que
deberia enfatizar méas el Estado es
en la prevencién

Todos los entrevistados sefialan que el
Ministerio Publico y la Policia deben
contar con el personal calificado, los
implementos, equipos, infraestructura y
logistica necesaria para enfrentar la
ciberdelincuencia, caso contrario, esta
seguira en aumento.

Creemos que el gobierno central
debe dotar al Ministerio Publico y a
la Policia de los medios necesarios
para investigar y sancionar el delito.
Los laboratorios donde se realizan
las pesquisas y peritajes deben
estar equipados e implementando
de tal modo que puedan llevar a
cabo su labor de la mejor manera.

La doctrina y los expertos entrevistados
coinciden en sefialar que actualmente se
cuenta con una legislacion que, si bien
esta permitiendo combatir la
ciberdelincuencia de un modo mas
efectivo e integral, el problema y limitacion
sigue siendo la falta de recursos y
logistica de las entidades competentes.

El legislador al momento de aprobar
la normativa sobre
ciberdelincuencia no ha
considerado el Derecho comparado
y las experiencias de otros paises
para combatir la ciberdelincuencia.
Desde los afios 90 en que se
emitieron normas sobre
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ciberdelincuencia, la legislacion ha
sido incoherente, limitada y no se ha
contado con la participacion de
todos los implicados: bancos,
empresas, expertos, juristas,
usuarios. En ese sentido, creemos
que el legislador debe abrir la
discusion con los especialistas para
que se cuente con una nhormativa
mucho mas completa y sistematica

La doctrina, sobre todo europea ha sido
un referente al momento de legislar sobre
ciberdelincuencia ya que en dicho
continente la ciberdelincuencia aparecio
desde los afios 80 y debido al uso
masificado de los medios digitales de los
ciudadanos, los delincuentes han utilizado
con mayor audacia los medios
cibernéticos para cometer diversos
delitos. Estos datos también coinciden
con los que posee el Observatorio de
Criminalidad del Ministerio Publico y la
Division de investigacion de delitos de alta
tecnologia de la Policia Nacional del Peru.

Los entrevistados sefialan de modo
divergente que Perd no aprovecho
adecuadamente la experiencia en
ciberdelincuencia que ocurria en
paises europeos y en Estados
Unidos. Aqui todavia se espero a
que ese fendémeno ocurra para
recién legislar y sancionar, mientras
tanto muchas personas que fueron
afectadas en su patrimonio,
dignidad u honor, no fueron
resarcidas por falta de una
normativa y preparacion de las
autoridades competentes para
intervenir en la problematica

Desde la doctrina, Acosta (2003, Elias
(2014) y Espinoza (2017) coinciden en
sefialar que el ciberdelito es hoy en dia el
mayor desafio para la administracion de
justicia y para los operadores del
Derecho. Tanto jueces, fiscales y policias
requieren estar mejor preparados para
enfrentar un fenémeno que muchas veces
es dificil de rastrearlo, identificar y
sancionarlo.

Algunos entrevistados no conocen
plenamente la normativa penal
sobre ciberdelincuencia. Para ello,
todavia se trata de un tema
relativamente nuevo, pero que
reconocen (Qque es necesario
informarse y capacitarse

La Organizacion Mundial del Comercio
(1998), Morales (2016) y Mengoa (2021)
coinciden en sefalar que el ciberdelito es
un asunto de seguridad publica mundial,
pues no solo atafie a un solo pais o
continente, sino a todo el planeta. Los
ciberdelincuentes pueden estar
cometiendo el delito de un pais a otros y
eso implica que debe existir tratados y
convenios internacionales que les permita

A diferencia de la experiencia
planteada por la Organizacion
Mundial del Comercio, Morales y
Mengoa, los entrevistados para este
estudio no han sefalado la
importancia de actuar legalmente
de modo mas interactivo entre un
pais y otro. Creemos que el
legislador y el operador del Derecho
peruano debe asumir que la
ciberdelincuencia no tiene limites
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a los Estados combatirlo de modo integral
e interinstitucional

geograficos o politicos, sino que se
trata de un fenbmeno mundial y asi
debe ser entendido.

Todos los entrevistados han coincidido en
gue al cabo de los afios el Perl ya cuenta
con una legislacion contra la
ciberdelincuencia y que esta se ha ido
actualizando con el devenir de los afios y
de la casuistica, y que los operadores del
Derecho, actualmente se encuentran mas
capacitados que antes. Ya nadie niega la
realidad que el mundo y el pais luego de
la pandemia de la COVID19 ha cambiado
para siempre

Creemos que los operadores del
Derecho deben participar de modo
permanente en Congreso
Internacionales de Derecho Penal
para que mantengan activos vy
actualizados sus conocimientos y
aprendan de otras experiencias,
tanto tedricas como practicas. Es
decir, no se puede actuar o vivir de
espaldas del desarrollo tecnoldgico
del mundo, mas por el contrario, se
trata de estar en constante
actualizacion y capacitacion
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V. CONCLUSIONES

1. El Ministerio Publico de Lima centro en la persecucion del delito de fraude
informatico cometido a través del E-comerce, ha demostrado que no estuvo
capacitado ni cont6 con la logistica, personal idoneo y los equipos necesarios
que le permitan investigar, obtener pruebas, peritajes e indicios para llevar a
cabo su labor, por lo que este resultd poco significativo y lo que es mas grave,

este tipo de delitos ha quedado impune.

2. La Oficina Técnica del Ministerio Publico en la salvaguarda del derecho al
patrimonio en el delito de fraude informatico no ha contado con los medios
necesarios que le permitan cumplir su labor. Los equipos e implementos con los
que cuenta no son de Ultima generacion ni tecnologia de punta; la logistica que
posee no es tan especializada es por ello que no le ha permitido llevar a cabo
una correcta y adecuada investigacion e identificar a los ciberdelincuentes que
cometieron estos ilicitos. Esto se ha debido a una falta de decision politica

institucional por fortalecer dicha Oficina Técnica.

3. La Division de Investigaciones de Delitos de Alta Tecnologia de la Policia
Nacional en la salvaguarda del derecho al patrimonio en el delito de fraude
informatico ha desarrollado una experiencia empirica importante lo que le ha
permitido enfrentar y llevar a cabo operativos de prevencion e intervencién en
estos delitos, a pesar de las limitaciones de falta de personal calificado, logistica

Yy recursos.

4. El uso cada vez mas masificado y diversificado de las tecnologias de la
informacion y comunicacion, de las redes sociales, aplicativos y la internet ha
permitido que la ciberdelincuencia sea cada vez mas sofisticada en su accionar.
Ello ha conllevado a que los legisladores y los operadores del Derecho actualicen
la normativa y el modo de proceder para combatir este tipo de delitos que se

expande incluso de un pais a otro.
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VI. RECOMENDACIONES

El Ministerio Publico de Lima centro debe asumir una politica institucional que
permita fortalecer su actuacion en la persecucion del delito de fraude informatico
cometido a través del E-comerce, ello implica dotar de infraestructura, logistica y
contratar personal especializado e idéneo que le permita luchar contra el flagelo de

la ciberdelincuencia.

La Oficina Técnica del Ministerio Publico debe poseer mayor autonomia
administrativa, logistica y econdmica que le permita salvaguardar el derecho al
patrimonio en el delito de fraude informatico, de este modo superar sus limitaciones
de implementos tecnoldgicos y logisticos especializados. Dicha Oficina deberéa
actuar de modo interinstitucional y transectorial a todo el Ministerio publico y las
demas entidades publicas y privadas competentes para llevar a cabo una correcta
y adecuada investigacion con la finalidad de identificar a los ciberdelincuentes que

cometen estos ilicitos.

La Division de Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional
del Peri debe asumir una politica institucional que le permita contar con
presupuesto y medios para contratar personal calificado, adquirir logistica y
recursos especializados que le permitan salvaguardar el derecho al patrimonio en
el delito de fraude informatico. En ese sentido, le correspondera al Ministerio del

Interior solicitar al Ministerio de Economia el presupuesto necesario.

Division de Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional del
Pera y el Ministerio Pablico deben implementar planes y programas dirigidos a la
prevencion del delito de fraude informatico y el ciberdelito en general. Ello implicara
desarrollar programas educativos e informativos masivos para que la poblacion
sepa de modo preciso la manera como debe utilizar los medios que ofrece las
tecnologias de la informacion y comunicacion. Muchos recursos y tiempo ahorrarian

el Estado si es que asumen politicas criminales mucho mas preventivas.
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Anexo 3: Validacidn de instrumentos

t _j'i UNIVERSIDAD ©ESAR VAL LEIO SOLICITO:

|

Validacidn de instrumento de recojo de
informacion.

Sr.: Julio Cesar VALLES RQJAS

Yo, César Jonathan VERASTEGUI QUINTANILLA, identificado con DNI N°
43450202 alumno de la Escuela Profesional de Derecho, a usted con el dehido
respeto me presento y le manifiesto:

Que siendo requisito indispensable el recojo de datos necesarios para la tesis
que vengo elaborando titulada: El rol del Ministerio Plblico de Lima centro
en el delito de fraude informatico cometido a través del E-commerce.
2021, solicito a Ud. Se sirva validar el instrumento que le adjunto bajo los
criterios académicos correspondientes. Para este efecto adjunto los siguientes

documentos:

- Instrumento
- Ficha de evaluacién
- Matriz de consistencia

Por tanto:
A usted, ruego acceder mi peticion.

Lima, 1 de marzo de 2022.

César Jonathan VERASTEGUI QUINTANILLA
FIRMA
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I. DATOS GEMNERALES
1.1. Apeliidos v Nombres: ........
1.2. Cargo e institucidn donde labora.........

VALIDACKIN DE INSTRUMENTO

I oint Yudo e

1.3. Nombre del instrumento motivo de evaluacion: Ficha de entrevista
1.4. Autor de Instrumento: Cesar Jonathan VERASTEGUI QUINTANILLA.
11. ASPECTOS DE VALIDACION

DNWICRE PNE e

T S
i INACEPTABLE i | ACEPTABLE
CRITERIOS | INDICADORES
| I 40 | 45 | 50 [ 55 [ &0 | B5 | YO | 75 i 80 | 25 |90 [ 95 [100]
| i
1. CLARIDAD Esta fc:::‘l ulado  con lenguaje . : :
| eampransible, _. | | ><' l
1 OBJETHIDAD E?t; rad-r.uadn a las leyes y principios : | ' |
| ciantificos. | }(
i Esta adecuade a los objetivos y lag | |
3, ACTUALIDAD ) , L i
| necesidades reales de la investigacién. 5 1 X
] | ¥
& ORGANIZACION | Existe una organizacion lgica. | i ){
|l 1
- [ T
5. SUFICIENCIA | Tema en: cuent.a. los  aspectos |
! metodoldgicos esenciales ! ){
| Esta adecuado para valorar las variables |
6. INTENCIONALIDAD X . [ {
de la Hipdtesis. | | }(
| | 1
Se respalda en fundamentos técnicos | | |
7. CONSISTENCIA o | |
vio cientificos, { | X
Existe coherencia entre |05 problemas | {
8, COHEREMCHA objetivos,  hipotesis, wvariables e 1 ]
indicadores. ! ] ! i)(
La estrategia responde una metodologia | | | T :
3. METODOLWOGIA | vy disefio aplicados para lograr probar las | .xr
hip&tesis. | E
| NEi.iHE:EFHMEﬂtﬂ muestra la relacion entre [ N
| 10. PERTINENCIA les componentas de la investigacion y su ; | i \IC
adecuacién al Método Cientifico, :




. OPINION DE APLICABILIDAD
- ElInstrumento cumple con
los Requisitos para su aplicacidn

= ElInstrumento no cumple con
Los requisitos para su aplicacidn

V. PROMEDIO DE VALORACION :

Lima, 27 enero del 2022,

Py

FIRMIA DEL EXPERTO INFORMANTE
DN No HOBE R e AN G0 T




t_j WHIVERSIDAD CESAR VALLEJO SOLICITO:

b Validacion de instrumento de recojo de

informacidn.
Sr.: Jefferson Williams GUERRA CAMPOS

Yo, César Jonathan VERASTEGUI QUINTANILLA, identificado con DNI N°
43450202 alumno de la Escuela Profesional de Derecho, a usted con el debido
respeto me presento y le manifiesto:

Que siendo requisito indispensable el recojo de datos necesarios para |a tesis
que vengo elaborando titulada: El rol del Ministerio Pablico de Lima centro
en el delito de fraude informatico cometido a través del E-commerce,
2021, solicito a Ud. Se sirva validar el instrumento que le adjunto bajo los
criterios académicos correspondientes. Para este efecto adjunto los siguientes
documentos:

- Instrumento
- Ficha de evaluacién
- Matriz de consistencia

Por tanto:

A usted, ruego acceder mi peticidn.

Lima, 1 de marzo de 2022.

César Jonathan VERASTEGUI QUINTANILLA
FIRMA
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VALIDACION DE INSTRUMENTO

l. DATOS GENERALES

1.2. Carga & institucidn donde labora:...

1.3. Nombre del instruments mativa de evaluacidn: Ficha de entrevista
1.4. Autor de Instrumento: César Jonathan VERASTEGUI QUINTAMILLA.
IL ASPECTOS DE VALIDACIGN

INACEPTABLE “:;""M' [L,_""! ACEPTABLE
CRITERIOS INDHADORES
a0 | 45 | 50 | 55 | 6D | 65 | 7O | 75 | BD S0 | 85 (100
1 CLARGDAD Esta farmulada con lenguaje
cormprensible. X
3 ORIETMVIDAD E_:'.ta Im:le:ua:ln a las leyes y principios ¥
cientificas.
1 ACTUALIDAD Esta .ademad:: a los thetiupﬁ ¥ las
necesidades reales de la investigacion. X
4. DRGAMIZACION | Existe una arganizacion kgica. x
5. SURICIENCIA Tama en cuanta los  aspectos
metodoldgicos esenciales X
Esta adecuado para valorar las variables
B INT ERCEOMLAL DA
de |a Hipdtesis. X
7. CONSISTENCIA | & re__-spailn:la en fundamentos técnicos ¥
y/a dentificas.
Existe coherencia entre los problemas
8. COMERENCIA objetivas,  hipatesis, wvariables e %
indicadores.
La estrategia respande una metodologia
o METODOLOGEA | w disefio aplicados para lograr probar las
hipdtesis. x
El instrumentsa muestra |a relacidn entre
10 PERTINERCIA | los componentes de la investigacion ¥ su x
adecuaritn al Métado Cientifico.




. OPINION DE APLICABILIDAD
- El Instrumento cumple con
los Requisitos para su aplicacidn

- El Instrumento no cumple con
Los requisitos para su aplicacion

IV. PROMEDIO DE VALORACION :

90 =

Lim;? enera del 2022,

LS CAMPLS

N
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Lulgbleraon
FIRMA DEL EXPERTO INFORMANTE



Anexo 3: Validacion de instrumentos

E _:l UNIVERSIDAD CESAR WALLE.ID SOLICITO:
]

- Validacidn de instrumento de recojo de

informacian,
Sr.. Marco Antonio ANTEQUERA TINOCO

Yo, César Jonathan VERASTEGUI QUINTANILLA, identificado con DNI N®
43450202 alumno de |la Escuela Profesional de Derecho, a usted con el debido
respeto me presento y le manifiesto:

Que siendo requisito indispensable el recojo de datos necesarios para la tesis
que vengo elaborando titulada: El rol del Ministerio Piablico de Lima centro
en el delito de fraude informatico cometido a través del E-commerce.
2021, solicito a Ud. Se sirva validar el instrumento que le adjunto bajo los
criterios academicos correspondientes. Para este efecto adjunto los siguientes

documentos:

- Instrumento
- Ficha de evaluacion
- Matriz de consistencia

Por tanto;

A usted, ruego acceder mi peticion.

Lima, 1 de marzo de 2022,

Cesar Jonathan VERASTEGUI QUINTANILLA
FIRMA



ﬁ UHIVERSIDAD CF SAR VALLEJO

L DATDS GENERALES
1.1. Apellidos y Nombres:
12, Cargo e Instituckén donde labora:_.. N EKE

VALIDACION DE INSTRUMENTO

1.3, Nombre del instrumento mativo de mh.u:i&n Ficha de entrevista
1.4, Autor de Instrumenta: César Jonathan VERASTEGUI QUINTANILLA,
I.  ASPECTOS DE VALIDAOGN
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CRITERIOS INDICADORES
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comprensible,
1 OBJETIVIDAD Esta adecuado a las leyes y principios X
clentfficos,
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LACTUMIBAD | - ecesidades reales de b investigacisn. ;‘C
4 ORGANIZACION | Existe una organizadidn ligica. )(
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Existe coherencia entre los problemas
B COMERENCIA | phjetivos, hipdtesks, wvariables & X
indicadoras.
La estratepia respande una metasdalogia
9. METODOLDGIA | y disefo aplicados para lograr probar |as
hipdtesis.
El instrumenta muestra [a relacldn entre
10 PERTINENCIA | |os componentes de la Investizaddn y su

adecuacién al Método Clentificg.




. OPINION DE APLICABILIDAD
= El Instrumento cumple con
los Requisitos para su aplicacidn

= ElInstrumento no cumple con
Los requisitos para su aplicatién

. PROMEDIO DE VALORACION :
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GUIA DE ENTREVISTA
Dirigido a expertos en ciberdelito / policias / fiscales

TITULO: El rol del Ministerio Publica de Lima centro en el delito de fraude

informatico cometida a través del E-commerce. 2021

Cargo / grado académico Abogado

Institucién donde labora: Ministerio Publico

OB.JETIVO GENERAL

Determinar el rol del Ministerio Piblico de Lima centro en la persecucidn del delito de fraude
informdtico cometido a traves del E-commerce en la lucha contra 1a ciberdelincuencia en el
periodo 2021

1. ¢ En queé consiste el fraude informatico cometido a través del E-commerce?
_En palabras sencillas, podria sefalar que el fraude infarmatico cometido a ravés del E- comerce na es nada

nada mas ni nada menos que la estafa cometido en el munde del comercio electrénico .

Como es sabido el desarrollo de la tecnologia como el intemet sl como las nuevas tercnolo-

gias de la informacidn y comincaicién (TICs) han hecho que nuestras vidas se conviertan en una

vida mas virtualizada, es asi que el mundo del comercio no ha sido ajena a ello razdn de la

existencia de "e-commerce” comercio electronico que ha permitide que muchas empresas pequefias y

grandes hayan podido realizar sus actividades comerciales a traves del mundo electronico tanto mas en

tiempos de pandemia en donde el distanciamiento social era imprescindible para la subsitencia

de la vida humana; sin embargo, esta nueva vida comercial a traido consigo riesgos y ataques en sus

sistemas operalivos no solo a las empresas que la utilizan sino también a los propios consumidores a
traves de gsle tipn de estafas cibematicas, en donde una vez ohtenidas sua datns.informalicos registradas

en dicha plataforma virtual, proceden a desviar tus fondos con o sin el consetimiento del fitular,

apropiandose asi de manera ilegitima de su patrimonio.

2. ; Cual fue el rol del Ministerio Publico de Lima centro en |la persecucion del delito
de fraude informatico cometido a través del E-cormmerce en la lucha contra la
ciberdelincuencia?

El paped, que juega &l MP, asi coma en los obros delitos comunes et la lucha contra esta y |a prevencian de la misma,



¥ esta persecueldn penal frente a esta modalfiidad delictiv esta regulada a ravés de la Ley
30096 y su posterior modificacion Ley N° 30171, que tiene por flanlidad combatir los delitos
Informaticos o clberdelitos, en el casa puntual que estamos locando el fraude Informatico esta
regulado en el articulo 87 de esta ley, que sefiala: "El que deliberadamenle procura para asi o
para otro unprovecha llicito mediante el disefio, introduccién (...) de datos informaticos o cualquier
interferencia o manipulacion en el funcionamiento informatico, sera (...} la modalidad mas
frecuente en este medio "comercio electrénica” es el que se manifesta a traves del conocido
“phishing” en donde el ciberdelincuente lo que hace es obtener los datas informaticos registrados
e_dicha plataforma para luego de ello haciendo un uso ilegitimo del mismo apropiarse

de su patrimonic economico de sus victimas.
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3. jQué recomendaciones haria para que el Ministerio Piblico de Lima centro
mejore su desempefio en la persecucion del delito de fraude informatico
cometido a través del E-commerce en la lucha contra la ciberdelincuencia?

Como es conacido, el Ministerio Publico en reciente data diciembre de 2020, ha creado
la Unidad especializada en ciberdelincuencia y muy recientemente medidadas o fines de 2021
a creado las piimeras fscalias especializadas en ciberdelitos, una de ellas es la ubicada en Lima

Cenlro, por tanto mi recomendacion como integrante tambien de la Red de Fiscales en Clberdelincuencia
r de! dtslnl::: Fkﬁnal de .Junin es fue se siga capamtandn al persnnal ﬂsnal ':.r adernés al personal auxilia
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contar con sofwares, peritos informalicos para oblener la evidencia digital serd necesario para llevar

a estos delincuentes al banquillo de los acusadas, por otro lado, creo que las fiscalias de preve
deben de recrientar o adicionar a sus objeivos de prevencién este lipo de delitos, concientizar a la pobl
a traves de los coleglos, profesores sobre el peligro existente y latente en el uso del INTERNET, evitanc
asi los delitos mas frecuentes, fraudes informaticos, Sexting, Child Groming, ete.

I e e e e L L L L I I I

4. Hay quienes sostienen que el rol del Ministerio Publico de Lima centro en la
persecucion del delito de fraude informatico cometido a través del E-commerce,
resultd poco significativo ya que no contd con la infraestructura, logistica y
personal idéneo que le permita luchar contra la ciberdelincuencia en el periodo
2021 jcual es su posicion al respecto?



Coma indique, lineas arriba la creacion de estas nuevas fiscallas especializadas es de
reciente data, es obvio que los resultados no van hacer los esperados, la falta de experien-
2a, a falta de recursos logistricos, parsional adminisirativo, tecnicos infarmaticos, pertios
Informaticos, sofwares especiales hacen que los investigadores (PP, MP] no tengan los
glementos necesarios ni siquiera para poder indentificarlos e individualizarlos a estas personas
lanto mas que como es sabido en este fipo de delilos la evidencia digital es volatil
&3 deck, desaparece faclimente y sl no se actua de manera inmediasta esta no va ser acoplada
jpox ofro lado, la obtencion de las mismas na es de facll acceso, es por eso la neceskiad de
nuestros operadores de este tipo de delitos esten debidamente capacitados de no ser
asi, los resultados nos seran ajenos a nuestros objetivos de lucha frontal contra este tipo
delites y esta exigencla debe ser para todo tipo de Investigacidn la falta de recursos humanas
loglsticos, van incidir en los resultadas, haciendo un parangon con el scidado que va a la guerra
sin las armas adecuadas es evidente que va sucumbir ante el enemigo, por mas preparado
que este, por eso creo gque es necesario atender este problema.

OBJETIVO ESPECIFICO 1

Evaluar el rol de la Oficina Técnica del Ministerio PUblico en la salvaguarda del derecho al
patrimonio en el delito de fraude informatico en el periodo 2021

8.

. . Cual cree que fue el rol de la Oficina Técnica del Ministerio Publico en la

salvaguarda del derecho al patrimonio en el delito de fraude informatico?

En realidad crea que la Oficina Tecnica del Ministerio Pablico no tiene una relacién directa
con |a salvaguarda del derecho al patrimonio en el delito de fraude informalico, creo gue la
pregunta debe ser reformulada en la siguiente; Qué acciones debe tener en cuenta la
Oficina Técnica del Ministerio Publico para la lucha frontal contra el Fraude Informdtico?
dado que esta oficina es la que propone, implementa, monitorea paulatinamente los cambios
necesarios para el adecuado funcionamiento de la unidad fiscal, asi podriamos contestar
la necesidad gue esta oficina brinde mayor presupuesto para la contratacion de peritos, capacitaciones
del personal fiscal y auxliar, entre otras para mejorar la lucha frontal en este lipo de delitos.

;De gué manera la Oficina Técnica del Ministerio Pablico podria mejorar su

desempefic en la salvaguarda del derecho al patrimonio en el delitc de fraude
informatico?



LCreo que esta pregunta ya ha sido contestada con la anteiror, en realidad debo ser claro,
LafiiqaRlsarica el Mihaulisgrqgntro de sus obtelivos la salvaguarda de los derechos
patrimoniales de las victmas _del fraude informatico, sino sus objetivos es disefiar, pro-
poner, implementar, fortalecer, 1as unidades fiscales para la lucha frantal contra todo tipo de delites
gvidentemente, al ser los ciberdelitos un campa por decirlo asi en nuestro derecha penal nuevo
existe una necesidad apremiamte para dotarles de las herramientas necesarias para la lucha oplima
de no ser asi, lamentablemente seguiremos teniendo los resultados en negativo, pero por
otro lado 1engase en cuenta que estas fiscalias en Ciberdelincuencia de Lima Centro, son fiscalias
huevas ¥ que crea que evaluarias sobre sus logros no serfa la adecuada, hay que dejarlas trabajar.

Hay quienes sefialan que el rol de la Oficina Tecnica del Ministerio Publico en

la salvaguarda del derecho al patrimonio en el delito de fraude informatico

resultd limitado ya que no contd con implementos tecnolégicos y logistica

especializada que le pemmitid llevar a cabo una correcta y adecuada

investigacion con la finalidad de identificar a los ciberdelincuentes que cometen
estos ilicitos en el periodo 2021 4 cual es su posicion al respecto?

Reitero mi punto de vista sefialada en las respuestas anteriores, la Unidad Especialziada
en ciberdelincuecnia se encuentra trabajando y a la fecha creo que esté teniendo el apoyo de la

Oficina Tecnica del Ministeiro Publice sino fuera asl no tendriamos creadas estas fiscalias provin-
les especialiadas ya en Lima, siendo estas a casi un poco mas de un afio de creada esta

unidad, reitero hay que dejarias trabajar, no olvidemos que Roma no se cosntruy6 en un dia.

OBJETIVO ESPECIFICO 2

Evaluar la labor que desarrolla la Divisidn de Investigaciones de Delitos de Alta Tecnologia de la
Policia Nacional en la salvaguarda del derecho al patrimanic en el delito de fraude informatico en
el periodo 2021

8. ;Cual fue la labor que desarrolld la Divisidn de Investigaciones de Delitos de
Alta Tecnologia de la Policia Macional en la salvaguarda del derecho al
patrimonio en el delito de fraude informatico?

El trabajo que realizada toda division o seccion de invastigacion de la PNF, es la

de coadyuvar a lucha frontal de todo tipo de delitos, en este caso la Division de la



DIVIDAT de la PNP, es justamente combalir este tipo de delitos informético como es el

fraude Informatico y asi salvaguardar el derecho patrimonial de sus victimas no del delito, ojo.

9. ;Qué recomendaciones haria para que la Division de Investigaciones de
Delitos de Alta Tecnologia de la Policia Nacional mejore su desempefio en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico?

mas gue una recomendacion lo que tendria que hacer es brindare mi reconocimiento
al rabajo que vienen realizando, solicitando no desfallecer dado que no es facll invesligar
....2ste lipa de delitas y que no alvidemos que la PNP y MP, san las Instituciones que deben

....Bstar simepre coordinandas para la lucha frontal con este tipo de delitos.

10. ;Qué acciones significativas y exitosas han realizado las entidades
competentes para proteger el derecho al patrimonio en el delito de fraude
informatico?

El trabajo es constante, y eslo creo que se evidencia con los dltimos acaiones en donde se ha
Visto como recientemente se ha desbaratado toda una red de delincuentes cibernelicos
dedicada a la clonacion de tarjetas de oréditos, otra una Banda que intento estafar a cadena de
bolicas en Tarapolo a lravés de la modalidad de Phishing.

11.Hay quienes sefialan que la labor que desamolla la Divisidon de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en la

salvaguarda del derecho al patrimonio en el delitc de fraude informatico
resultd deficiente ya que no contd con personal calificado, logistica y recursos
que le permitan llevar a cabo operativos de prevencion e intervencion en
estos delitos en el periodo 2021 ; cual es su posicion al respecto?

Cansidero, que esta apreciacidn de esla unidad policial s erronea, dado al desconacimiento
que se tiene de este lipo de delitos, su complejidad hace que muchas veces demore los resultados
solamente con una trabajo constante y objelivo es que se puedan desbaralar estas bandas lo cual

se viene opleniendo resultados a pesar de los e5cas05 recursos que se cuenta.

12. ; Algo mas que dese agregar / comentarios / sugerencias?



Es una realidad |a falta de profesionales ligados a este rubo que es la ciberdelincuencia

£8 un campo nuevo en donde se requiere profesionales altaments capacitados, es por ello

que felicito al tesista sobre el tema escogido, que nos brinda la oportunidad para sefalar

que esta nueva forma de vida digiltal que se esta posicionando en la vida de cada uno de nosatros
asl coma nos ha traidp facilidades tambien traen amenazas y debemaos estar preparados para evi-
tarlos y mmhanﬂcﬁ
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GUIA DE ENTREVISTA
Dirigido a expertos en ciberdelito / policias / fiscales

TITULO: EI rol del Ministerio Publico de Lima centro en el delito de fraude
informatico cometido a Wézgdel E-commerce. 2021

Entrevistado:... L U/<. M ET (n LZaeU e i

Cargo / grado académico...... ﬁ””’//"“&j”“‘ ’;)?,'Z” ot "“/

Institucion donde labora:........... M IN/“' ....... AT Uy‘u ..............
OBJETIVO GENERAL

Determinar el rol del Ministerio Piblico de Lima centro en la persecucion del delito de fraude
informatico cometido a través del E-commerce en la lucha contra la ciberdelincuencia en el
periodo 2021

1. ¢En qué consiste el fraude informatico cometido a través del E-
commerce?

.....................................................................................................

......................................................................................................
.....................................................................................................
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.....................................................................................................
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2. ¢Cual fue el rol del Ministerio Publico de Lima centro en la persecucién del
delito de fraude informatico cometido a través del E-commerce en la lucha

contra la ciberdelincuencia?

......................................................................................................

Pore fuadbam0  consritveions] 4] Moaste aes 7

..............................................................................................

............................................................................



------------------------------------------------------------------------------------------------

............................................................

---------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------

3. ¢Qué recomendaciones haria para que el Ministerio Pablico de Lima centro
mejore su desempefo en la persecucion del delito de fraude informatico
cometido a través del E-commerce en la lucha contra la ciberdelincuencia?
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4. Hay quienes sostienen que el rol del Ministerio Publico de Lima centro en la
persecucion del delito de fraude informatico cometido a través del E-
commerce, resulté poco significativo ya que no conté con la infraestructura,
logistica y personal idoneo que le permita luchar contra la ciberdelincuencia
en el periodo 2021 ;cual es su posicién al respecto?
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OBJETIVO ESPECIFICO 1

Evaluar el rol de la Oficina Técnica del Ministerio Plblico en |a salvaguarda del derecho al
patrimonio en el delito de fraude informético en el periodo 2021

5. ¢Cual cree que fue el rol de la Oficina Técnica del Ministerio Publico en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico?
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6. ¢De qué manera la Oficina Técnica del Ministerio Plblico podria mejorar su
desempefio en la salvaguarda del derecho al patrimonio en el delito de
fraude informatico?
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Hay quienes sefalan que el rol de la Oficina Técnica del Ministerio Pablico
en la salvaguarda del derecho al patrimonio en el delito de fraude informatico
resulté limitado ya que no conté con implementos tecnolégicos y logistica
especializada que le permitié llevar a cabo una correcta y adecuada
investigacion con la finalidad de identificar a los ciberdelincuentes que
cometen estos ilicitos en el periodo 2021 ;cual es su posicién al respecto?
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OBJETIVO ESPECIFICO 2

Evaluar la labor que desarrolla la Divisién de Investigaciones de Delitos de Alta Tecnologia de la
Policia Nacional en la salvaguarda del derecho al patrimonio en el delito de fraude informatico en
el periodo 2021

8. ¢Cual fue la labor que desarrollé la Division de Investigaciones de Delitos
de Alta Tecnologia de la Policia Nacional en la salvaguarda del derecho
al patrimonio en el delito de fraude informatico?

.................................................................................................

.........................................................................................

8. ¢Qué recomendaciones haria para que la Division de Investigaciones de
Delitos de Alta Tecnologia de la Policia Nacional mejore su desempefio
en la salvaguarda del derecho al paliimonio en el delito de fraude

informatico?
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10. ¢ Qué acciones significativas y exitosas han realizado las entidades
competentes para proteger el derecho al patrimonio en el delito de fraude
informatico?
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11.Hay quienes sefalan que la labor que desarrolla la Division de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico
resulté deficiente ya que no conté con personal calificado, logistica y
recursos que le permitan llevar a cabo operativos de prevencién e
intervencion en estos delitos en el periodo 2021 scuél es su posicién al
respecto?
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12. {Algo mas que dese agregar / comentarios / sugerencias?
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GUIA DE ENTREVISTA

Dirigido a expertos en ciberdelito { policias / fiscales

TITULO: El rol del Ministerio Piiblico de Lima centro en el delito do fraude

Informatico cometido a través del E-commarce, 2021
Entrevistado:. .. ./ i Casitiel, Noch, papigec e rrnree

Cargo / grado académico.. [JEFENIR PUBLICO —Hiuuite ARi6d00,

OBJETIVO GENERAL

Determinar el rol del Ministerio Pablico de Lima centro en la persecucion del delito de fraude

informatico cometido a través del E-commerce en la lucha contra la ciberdelincuencia en el
periodo 2021

4 En qué consiste el fraude informatico cometido a través del E-commerce?
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; el Ministerio Publico de Lima centro en la persecucion del delito
2. ¢Cual fue el fo d través del E-commerce en la lucha contra la

de fraude informatico cometido a
ciberdelincuencia?
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Ministerio Pdblico de Lima centro
del delito de fraude informatico
tra la ciberdelincuencia?

3. ¢Qué recomendaciones haria para que €l
mejore su desempeno en la persecucion
cometido a través del E-commerce en la lucha con
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4. Hay quienes sostienen que el rol del Ministerio Publico de Lima centro en la
persecucion del delito de fraude informatico cometido a través del E-commercs,
resultd poco significalivo ya que no conto con la infraestructura, logistica y
personal idoneo gue le permila luchar contra la ciberdelincuencia en el periodo

2021 ¢cudl es su posicion al respecto?
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OBJETIVO ESPECIFICO 1

Evaluar el rol de la Oficina Técnica del Ministerio P blico en la salvaguarda del derecho al
patrimenio en el delito de fraude informético en el periodo 2021

rol de la Oficina Técnica del Ministerio Pablico en la

5 ;Cual cree que fue el
matico?

salvaguarda del derecho al patrimenio en el delito de fraude infor
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6. ¢De que manerd la Oficina Técnica del Ministerio Publico podria mejorar su
desempefio en la salvaguarda del derecho al patrimonio en el defito de fraude

informatico?
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7. Hay quienes sefalan que el rol de la Oficina Técnica del Ministeno Publico en
la salvaguarda del derecho al patrimeonio en el defito de fraude informatico
resulto limitado ya que no contd con implementos tecnoldgicos y logistica
especializada que le permitid lievar a cabo una corecta y adecuaca
investigacion con la finalidad de identificar a los ciberdelincuentes que cometen

estos ilicitos en el periodo 2021 ¢ cual es su posicidn al respecto?
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OBJETIVO ESPECIFICO 2

Evaluar 13 labor que desarrolla la Divisién de Investigaciones de Delitos de Ata Tecnologiade
Policia Nacional en la salvaguarda del derecho 2l patrimonio en el defito de fravde informatico en
el periodo 2021

8. ¢Cual fue la labor que desarrollé la Division de Investigaciones de Deltos de
Alta Tecnologia de la Policia Nacional en la salvaguarda del derecho al
patrimonio en el delito de fraude informatico?
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9. é{éﬂé rzcumendaciunesr haria para que la Divisién de Investigaciones de
| 11os de Alta Tecnologia de la Policia Nacional mejore su desempeno en la
salvaguarda del derecho al patrimanio en el delito de fraude informatico?
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10. ,Qué acciones significativas y exitosas han realizado las entidades
competentes para proteger el derecho al patrimonio en el delito de fraude

informatico?
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11.Hay quienes sefialan que la labor que desarrolla la Divisién de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico
resulté deficiente ya que no contd con personal calificado, logistica ¥ recursos
gue le permitan llevar a cabo operativos de prevencion e intervencion en

estos delitos en el periodo 2021 ¢cudl es su posicidn al respecto?
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12 Algo mds que dese agregar / comentarios / sugerencias?
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GUIA DE ENTREVISTA
Dirigido a expertos en ciberdelito / policias / fiscales
TITULO: El rol del Ministerio Piblico de Lima centro en el delito de fraude

informatico cometido a través del E-commerce, 2021
Entrevistado: i3y, . heolalvan. CoatfaNest s

OBJETIV NERA

Determinar el rol del Ministerio Pablico de Lima centro en la persecucion del delito de fraude
informadtico cometido a través del E-commerce en la lucha contra la ciberdelincuencia en el
periodo 2021

1. (En qué consiste el fraude informatico cometido a través del E-commerce?
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2. §Cual fue el rol del Ministerio Publico de Lima centro en |a persecucién del delito
de fraude informatico cometido a través del E-commerce en la lucha contra la
ciberdelincuencia?
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3. ¢Qué recomendaciones haria para que el Ministerio Publico de Lima centro
mejore su desempefio en la persecucion del delito de fraude informatico
cometido a través del E-commerce en la lucha contra la ciberdelincuencia?
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4. Hay quienes sostienen que el rol del Ministerio Publico de Lima centro en la
persecucidn del delito de fraude informatico cometido a través del E-commerce,
resultd poco significativo ya que no contd con la infraestructura, logistica y
personal idéneo que le permita luchar contra la ciberdelincuencia en el periodo
2021 ;cual es su posicion al respecto?
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OB.JETIVO ESPECIFICO 1

Evaluar el rol de 1a Oficina Técnica del Ministerio Poblico en la salvaguarda del derecho al
patrimonio en el delito de fraude informatico en el periodo 2021

5. Cual cree que fue el rol de la Oficina Técnica del Ministerio Publico en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico?
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6. (;De qué manera la Oficina Técnica del Ministerio Pablico podria mejorar su
desempefio en la salvaguarda del derecho al patrimonio en el delitc de fraude

informatico?



---------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------

Hay guienes sefalan que el rol de la Oficina Técnica del Ministerio Piblico en
la salvaguarda del derecho al patrimonio en el delito de fraude informatico
resultd limitado ya que no contd con implementos tecnoldgicos y logistica
especializada que le permitid llevar a cabo una correcta y adecuada
investigacion con la finalidad de identificar a los ciberdelincuentes que cometen
estos ilicitos en el periodo 2021 ;cuél es su posicidn al respecto?
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OBJETIVO ESPECIFICO 2

Evaluar |a labor yue desarrolla la Divisidn de Investigaciones de Delitos de Alta Tecnologia de la
Policia Nacional en la salvaguarda del derecho al patrimonio en el delito de fraude informatico en
el periado 2021

8. ;Cual fue |la labor que desarrollé la Division de Investigaciones de Delitos de
Alta Tecnologia de la Policia Nacional en la salvaguarda del derecho al
patrimonio en el delito de fraude informatico?
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8. ;Qué recomendaciones haria para que la Division de Investigaciones de
Delitos de Alta Tecnologia de la Policia Nacional mejore su desempefio en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico?
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10. ;Qué acciones significativas y exitosas han realizado las entidades

competentes para proteger €l derecho al patrimonio en el delito de fraude
informatico?
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11.Hay quienes sefialan que la labor gque desarrolla la Division de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico
resultd deficiente ya que no contd con personal calificado, logistica y recursos
que le permitan llevar a cabo operativos de prevencion e intervencion en
estos delitos en el periodo 2021 ;cual es su posicion al respecto?
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12. ( Algo mas que dese agregar / comentarios / sugerencias?
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A DE ENTREVIST.
Dirigido a expertos en ciberdelito / policias / fiscales

TITULO: El rol del Ministerio Pablico de Lima centro en el delito de fraude

.................................................................................

OBJETIV N

Determinar el rol del Ministerio Publico de Lima centro en la persecucion del delite de fraude
informatico cometido a través del E-commerce en la lucha contra |a ciberdelincuencia en el
periodo 2021

1. (En gué consiste el fraude informatico cometido a través del E-
commerce?

.............................................................................................
............................................................................................
......................................................................................................

2. ¢Cual fue el rol del Ministerio Publico de Lima centro en la persecucion del
delito de fraude informatico cometido a través del E-commerce en la lucha
confra la ciberdelincuencia?
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3. ¢Qué recomendaciones haria para gue el Ministerio Publico de Lima centro
mejore su desempefio en la persecucion del delito de fraude informéatico
cometido a través del E-commerce en la lucha contra la ciberdelincuencia?
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4. Hay quienes sostienen que &l rol del Ministerio Plblico de Lima centro en |a
persecucion del delito de fraude informatico cometido a través del E-
commerce, resultd poco significativo ya que no contd con la infraestructura,
logistica y personal idéneo que le permita luchar contra la ciberdelincuencia
en el paﬂndn 2021 ¢cué1 es su pﬂsu:ufm al respecto?
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TIVO ESPECIFICO 1

Evaluar el rol de la Oficina Técnica del Ministerio Publico en la salvaguarda del derecho al
patrimonio en el delito de fraude infarmatico en el periodo 2021

5. ¢Cual cree que fue el rol de la Oficina Técnica del Ministerio Pablico en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico?
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6. ¢De qué manera la Oficina Técnica del Ministerio Publico podria mejorar su
desempeno en la salvaguarda del derecho al patrimonio en el delito de
fraude informatico?
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Hay quienes sefialan que el rol de la Oficina Técnica del Ministerio Plblico
en la salvaguarda del derecho al patrimonio en el delito de fraude informatico
resultd limitado ya que no conté con implementos tecnologicos y logistica
especializada que le permitid llevar a cabo una correcta y adecuada
investigacién con la finalidad de identificar a los ciberdelincuentes que
cometen estos ilicitos en el periodo 2021 ¢ cudl es su posicién al respecto?

r

ETI IFICO 2

Evaluar la labor que desarrolla la Divisian de Investigaciones de Delitos de Alta Tecnologia de la
Policia Nacional en la salvaguarda del derecho al patrimonio en el delito de fraude Informdtico en
el periodo 2021

8. ¢Cual fue la labor que desarrollé la Divisidn de Investigaciones de Delitos
de Alta Tecnologia de la Policia Nacional en la salvaguarda del derecho
al patrimonio en el delito de fraude informatico?
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8. ¢Que recomendaciones haria para que la Division de Investigaciones de
Delitos de Alta Tecnologia de la Policia Nacional mejore su desempefio
en la salvaguarda del derecho al patrimonio en el delito de fraude

informatico? p

...............................................................

....................................................................................




...............................................................................................

10. ,Que acciones significativas y exitosas han realizado las entidades
competentes para proteger el derecho al patrimonio en el delito de fraude
informatico?
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11.Hay quienes sefialan que la labor que desarrolla la Division de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en la
salvaguarda del derecho al patimonio en el delito de fraude informatico
resulté deficiente ya que no contd con personal calificado, logistica y

recursos que le permitan llevar a cabo operativos de prevencién e
intervencion en estos delitos en el periodo 2021 ;cuél es su posicidn al

respecto?
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12, ¢ Algo mas que dese agregar / comentarios / sugerencias?
* FoeToLplmR v UNiFicaP ToRas OGN RLMH. MY

---------------------------------------------------------------------------------------------------

..................................................................................................

--------------------------------------------------------------------------------------------------

__:!HWEH'.‘?I‘..??E.-......... :

SELLO del entrevistado FIRMA del entrevistado

lllI!Illlﬁllfi;‘fl'!!!l LELLE L] .
JOBE LUIS BAGUERLID HARD
51 PNP




UiA DE ENTREVISTA

Dirigido a expertos en ciberdelito / policias / fiscales

TITULO: El rol del Ministerio Piblico de Lima centro en el delito de fraude
informatico cometido a través del E-commerce, 2021

Entrevistado:..... 50 E o

Cargo / grado académico. 53 .....

Institucion donde Iabnra:..-ﬂ!.tﬁ,wﬂ.ﬂﬂ.
OBJETIV ERAL

Determinar el rol del Ministerio Piblice de Lima centro en la persecucidn del delito de fraude
informatico cometido a través del E-commerce en la lucha contra la ciberdelincuencia en el
periodo 2021

1. 4En qué consiste el fraude informatico cometido a través del E-
commerce?
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2. ¢Cual fue el rol del Ministerio Pliblico de Lima centro en la persecucién del
delito de fraude informatico comelide a traves del E-commerce en la lucha
contra la ciberdelincuencia?
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3. pQué recomendaciones haria para que el Ministerio Pablico de Lima centro
mejore su desempeno en la persacucion del delito de fraude informatico
cometido a través del E-commerce en |a lucha contra la ciberdelincuencia?
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4. Hay guienes sostienen que el rol del Ministeric Pablico de Lima centro en la
persecucion del delito de fraude informatico cometido a través del E-
commerce, resultd poco significativo ya gue no contd con la infraestructura,
logistica y personal idoneo que le permita luchar contra la ciberdslincuencia
en el periodo 2021 zcual es su posicion al respecto?
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OBJETIVO ESPECIFICO 1

Evaluar el rol de la Oficina Técnica del Ministerio Piblico en la salvaguarda del derecho al
patrimonio en el delito de fraude informatico en el perioda 2021

5. ¢Cual cree que fue el rol de la Oficina Técnica del Ministerio Pablico en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico?

6. ¢De gué manera la Oficina Técnica del Ministerio Pablico podria mejorar su
desempefno en la salvaguarda del derecho al patrimonio en el delito de
fraude informatico?
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Hay quienes sefialan que el rol de la Oficina Técnica del Ministerio Publico
en la salvaguarda del derecho al patrimonio en el delito de fraude
informatico resulto limitado ya que no contd con implementos tecnoldgicos
y logistica especializada que le permitid llevar a cabo una comecta y
adecuada investigacion con la  finalidad de identificar a los
ciberdelincuentes que cometen estos ilicitos en el periodo 2021 L cusl es su
posicion al respecto?

OBJETIVO ESPECIFICO 2

Evaluar [a labor que desarrolla la Divisidn de Investigaciones de Delitos de Alta Tecnologia de |a

Folicia Nacional en la salvaguarda del derecho al patrimanio en ¢l delito de fraude informatico en
el periodo 2021

8 ¢Cual fue la labor que desarrolld la Divisidn de Investigaciones de
Delitos de Alta Tecnologia de la Palicia Macional en la salvaguarda del
derecho al patrimonio en &l delite de fraude informatico?

9. ¢Que recomendaciones haria para que la Division de Investigaciones de
Delitos de Alta Tecnologia de la Policia Nacional mejore su desempefio
en la salvaguarda del derecho al patrimonio en el delito de fraude
informatico?




10. ¢ Que acciones significativas y exitosas han realizado las entidades
competentes para proteger el derecho al patrimonio en el delito de
fraude informatico?

11. Hay quienes sefalan que la labor que desamolla la Division de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en
la salvaguarda dael derecho al patrimonio en el delito de fraude
informatico resultd deficiente ya que no contdé con personal calificado,
logistica y recursos que le permitan llevar a cabo operatives de
prevencion e intervencion en estos delitos en el periodo 2021 ;cudl es
su posicion al respecto?
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12. ; Algo mas que dese agregar / comentarios / sugerencias?
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GUIiA DE ENTREVI

Dirigido a expertos en ciberdelito / policias / fiscales

TITULO: El rol del Ministerio Pablico de Lima centro en el delito de fraude
informatico cometido a través del E-commerce, 2021

Entrevistado: M1&Y0 € ESUNGLA Y S T
Cargo / grado académico. 25, 0w €
Institucién donde labora:.... NN D F"T

OBJETIV NERAL

Determinar el rol del Ministerio Publico de Lima centro en la persecucion del delito de fraude
informatico cometido a través del E-commerce en la lucha contra la ciberdelincuencia en el
periodo 2021

1. ¢En qué consiste el fraude informatico cometido a través del E-
commerce?

.........................................................................................
.............................

......................................................................

....................................................................................................

.....................................................................................................
-----------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------

2. ;Cudl fue el rol del Ministerio Publico de Lima centro en la persecucion del
delito de fraude informatico cometido a través del E-commerce en la lucha
contra la ciberdelincuencia?

...................................................................................

........................................................................................
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...................................................................................................

3. ¢Queé recomendaciones haria para que el Ministerio Pablico de Lima centro
mejore su desempeiio en la persecucion del delito de fraude informatico
cometido a través del E-commerce en la lucha contra la ciberdelincuencia?

..................................................................................................
.....................................................................................................
-----------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------
.....................................................................................................

.....................................................................................................

4. Hay quienes sostienen que el rol del Ministerio Publico de Lima centro en la
persecucion del delito de fraude informatico cometido a través del E-
commerce, resultd poco significativo ya que no contd con la infragstructura,
logistica y personal idéneo que le permita luchar contra la ciberdelincuencia
en el peniodo 2021 gcual es su posicion al respecta?

...........................................................................................
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QBJETIVO ESPECIFICO 1

Evaluar el rol de la Oficina Técnica del Ministerio Plblico en la salvaguarda del derecho al
patrimonio en el delito de fraude informdtico en el periodo 2021

5 ¢Cual cree que fue el rol de la Oficina Técnica del Ministerio Publico en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico?
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6. ¢De qué manera la Oficina Técnica del Ministerio Publico podria mejorar su
desemperio en la salvaguarda del derecho al patrimonio en el delito de
fraude informatico?

...............................................................................

..........................................................................
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.................................................................................................

7. Hay quienes sefialan que el rol de la Oficina Técnica del Ministerio Plblico
en la salvaguarda del derecho al patrimonio en el delito de fraude informatico
resulto limitado ya que no contd con implementos tecnologicos y loglistica
especializada que le permitid llevar a cabo una correcta y adecuada
investigacion con la finalidad de identificar a los ciberdelincuentes que
cometen estos ilicitos en el periodo 2021 ;cudl es su posicidn al respecto?
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JETIVO ESPECIFI

Evaluar la labor que desarrolla la Division de Investigaciones de Delitos de Alta Tecnologia de la
Policia Nacional en la salvaguarda del derecho al patrimanio en el delito de fraude infarmaético en
el periodo 2021

8. ¢Cual fue la labor que desarrollé la Division de Investigaciones de Delitos
de Alta Tecnologia de la Policia Nacional en la salvaguarda del derecho
al patrimonio en el delito de fraude informatico?
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9. ¢Qué recomendaciones haria para que la Division de Investigaciones de
Delitos de Alta Tecnologia de la Policia Nacional mejore su desempeiio
en la salvaguarda del derecho al patrimonio en el delito de fraude
informatico?
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10. ;Que acciones significativas y exitosas han realizado las entidades
competentes para proteger el derecho al patrimonio en el delito de fraude
informatico?

.................................................................................................
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11. Hay quienes sefialan que la labor que desarrolla la Division de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico
resultd deficiente ya que no contd con personal calificado, logistica y
recursos que le permitan llevar a cabo operativos de prevencién e
intervencion en estos delitos en el periodo 2021 ,cuél es su posicién al
respecto?
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12. ;,Algo mas que dese agregar / comentarios / sugerencias?

N Tk T oy T O S R TV S U U o P
BN TS W VA TS /A | S

|||||||||||||||||||||||||||||||

i SELLO del entrevistado -j FIRMA del entrevistado
E




GUIA DE ENTREVISTA

Dirigido a expertos en ciberdelito / policias / fiscales

TITULO: El rol del Ministerin Publico de Lima centro en el delito de fraude
informatico co ido a &Iel E-commerce. 2021
Entrevistado:. ' W0 Lagico Weoeiguew

Cargo / grado ncadémicu,ﬁ.’p‘,l,_, Pag-
Institucion donde labora: FOUGA ~Dive DAT

OBJETIVO GENERA

Determinar el rol del Ministerio Pablico de Lima centro en la persecucian del delito de fraude
informdtico cometido a través del E-commerce en la lucha contra la ciberdelincuencia en el
periodo 2021

1. 4En qué consiste el fraude informatico cometido a través del E-
cammerce?

.......................................................................................
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2. ¢Cual fue el rol del Ministerio Pablico de Lima centro en la persecucién del
delito de fraude informatico cometido a través del E-commerce en la lucha
contra la ciberdelincue
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3. ¢Que recomendacicnes haria para que el Ministerio Publico de Lima centro
mejore su desempeno en la persecucion del delito de fraude informatico
cometido a través del E-commerce en la lucha contra la ciberdelincuencia?
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4. Hay quienes sostienen que el rol del Ministerio Piblico de Lima cantrm en la
persecucion del delito de fraude informatico cometido a través del E-
commerce, resulto poco significativo ya gue no contd con |a infraestructura,
logistica y personal idoneo que le permita luchar contra la ciberdelincuencia
en el periodo 2021 4 cudl es su posicion al respecto?
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OBJETIVO ESPECIFICO 1

Evaluar el rol de la Oficina Técnica del Ministerio Publico en la salvaguarda del derecha al
patrimonio en el delito de fraude informatico en el periodo 2021

5. ¢Cual cree que fue el rol de la Oficina Técnica del Ministerio Publico en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico?
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6. ¢De gué manera la Oficina Técnica del Ministerio Plblico podria mejorar su

desempeino en la salvaguarda del derecho al patrimonio en el delito de
fraude informatico?
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Hay guienes senalan que &l rol de la Oficina Técnica del Ministerio Publico
en la salvaguarda del derecho al patrimonio en el delito de fraude
informatico resultd limitado ya que no contd con implementos tecnoldgicos
y logistica especializada que le permitid llevar a cabo una correcta v
adecuada investigacion con la finalidad de identificar a los
ciberdelincuentes que cometen estos ilicitos en el pericdo 2021 ;cudl es su
posicion al respecto?
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OBJETIVO ESPECIFICO 2

Evaluar [ labor que desarrolla la Division de Investigaciones de Delitos de Alta Techologia de la
Policia Macional en la salvaguarda del derecho al patrimonio en el delito de fraude informatico en
el periodo 2021

8. ¢4Cual fue la labor que desarrolld la Division de Investigaciones de
Delitos de Alta Tecnologia de la Policia Nacional en la salvaguarda del

derecho al patnmcrnlr:- en &l delito de fraude informatico?
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9. ;Que recomendaciones haria para que la Divisidn de Investigaciones de
Delitos de Alta Tecnologia de la Policia Nacional mejore su desempefio
en la salvaguarda del derecho al patrimonio en el delito de fraude
informatica?
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10. jQue acciones significativas y exitosas han realizado las entidades

11.

competentes para proteger el derecho al patrimonio en el delito de
fraude informatico?
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Hay quienes sefalan que la labor que desarrolla la Division de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en
la salvaguarda del derecho al patrimonio en el delito de fraude
informatico resultd deficiente ya que no contd con personal calificado,
logistica y recursos que le permitan llevar a cabo operatives de
prevencion e intervencion en eslos delitos en el periodo 2021 jcual es
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12. ¢Algo mas que dese agregar / comentarios / sugerencias?
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GUiA DE ENTREVISTA
Dirigido a expertos en ciberdelito / policias / fiscales

TITULO: El rol del Ministerio Publico de Lima centro en el delito de fraude
informatico cometido a través del E-commerce. 2021
Entrevistado: SESE_MIGVEL MONES, v4 [ SQUER o

Cargo / grado at:an::lutﬁ.-mil.:t:c...§E:?'f’_’:r‘f‘.'?";‘f"‘E CortFt €14

Institucion donde labora:. ?"” P TP

OBJETIVO GENERAL

Deterrninar el rol del Ministerio Pdblice de Lima centro en |a persecucion del delito de fraude
informatico cometido a través del E-commerce en |a lucha contra la ciberdelincuencia en el
periodo 2021

1. ;En qué consiste el fraude informatico cometido a través del E-commerce?
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.........................................................................................................

.........................................................................................................

2. ¢Cual fue el rol del Ministerio Publico de Lima centro en la persecucion del delito
de fraude informatico cometido a través del E-commerce en la lucha contra la
ciberdelincuencia?
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:Qué recomendaciones haria para que el Ministerio Publico de Lima centro
mejore su desempeiio en la persecucién del delito de fraude informatico
cometido a través del E-commerce en la lucha contra la ciberdelincuencia?
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4. Hay quienes sostienen que el rol del Ministerio Plblico de Lima centro cn la
persecucion del delito de fraude informatico cometido a través del E-commerce,
resulté poco significativo ya que no contd con la infraestructura, logistica y

ersonal idéneo que le permita luchar contra la ciberdelincuencia en el periodo

2021 ;cual es su posicion al respecto?
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OBJETIVO ESPECIFICO 1

Evaluar el rol de |2 Oficina Técnica del Ministerio Pablico en |a salvaguarda del derecho al
patrimonio en el delito de fraude informético en el periodo 2021

5. ;Cual cree que fue el rol de la Oficina Técnica del Ministerio Publico en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico?
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6. ¢De qué manera la Oficina Técnica del Ministerio Publico podria mejorar su
desemperio en la salvaguarda del derecho al patrimonio en el delito de fraude

informatico?
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Hay quienes sefialan que el rol de la Oficina Técnica del Ministerio Publico en
la salvaguarda del derecho al patrimonio en el delito de frauce informatico
resulté limitado ya que no conté con implementos tecneldgicos y logistica

especializada que le permitié llevar a cabo una correcta y adecuada
investigacion con la finalidad de identificar a los ciberdelincuentes que cometen

estos ilicitos en el periode 2021 ;cual es su posicion al respecto?
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OBJETIVO ESPECIFICO 2

Evaluar la labor que desarrolla la Divisidn de Investigaciones de Delitos de Alta Tecnologia de 1a
policia Nacional en |a salvaguarda del derecho al patrimania en el delito de fraude informatico en
el periodo 2021

8. ;Cudl fue la labor que desarrolld la Division de Investigaciones de Delitos de
Alla Tecnologia de la Policla Nacional en la salvaguarda del derecho al
patrimonio en el delito de fraude informatico?
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9. ;Qué recomendaciones haria para que la Division de Investigaciones de
Delitos de Alta Tecnologia de la Policia Nacional mejore su desempefo en |a
salvaguarda del derecho al patrimonio en el delito de fraude informatico?
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10. ;Queé acciones significativas y exitosas han realizado las entidades
competentes para proteger el derecho al patrimonio en el delito de fraude

informatico?
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11.Hay quienes sefialan que la labor que desarrolla la Division de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico
resulté deficiente ya que no contd con personal calificado, logistica y recursos
que le permitan llevar a cabo operativos de prevencion e intervencién en
estos delitos en el periodo 2021 ;cuél es su posicion al respectn?
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12. j Algo mas gue dese agregar / comentarios / sugerencias?
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GUIA DE ENTREVISTA
Dirigido a expertos en ciberdelito / policias / fiscales

TITULO: El rol del Ministerio Piblico de Lima centro en el delito de fraude
informatico cometido a través E-comm 1
Entrevistado:, % :EH.LL o 2 N ?f{,?{ffé_ﬁ .

Cargo / grado académico,, . \F
Institucion donde Iahnm:b.m.m.m )

OBJETIVO GENERAL

Determinar el rol del Ministerio Publico de Lima centro en la persecucion del delito de fraude
informatico cometido a través del E-commerce en |a lucha contra la ciberdelincuencia en al
periodo 2021

1. ¢En qué consiste el fraude informatico cometido a través del E-
commerce?

..............................................................................

......................................
-----------------------------------------------------------
.......................................................

.................................................................

------------------------------------------------------------------------------------------------------

2. ¢ Cual fue el rol del Ministerio Plblico de Lima centro,en la persecucién del
delito de fraude informatico cometido a través del E-commerce en la lucha
contra la ciberdelincuencia?

‘,ﬁgﬂqﬁgfm T




3. ¢Que recomendaciones haria para gue el Ministerio Piblico de Lima centro
mejore su desempefio en la persecucion del delito de fraude informético
cometido a traves del E-commerce en la lucha contra la ciberdelincuencia?
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4. Hay quienes sostienen que el rol del Ministerio Piblico de Lima centro en la
persecucion del delito de fraude informatico cometide a través del E-
commerce, resulto poco significativo ya quesno contd con la infraestructura,
logistica y personal idéneo que le permita luchar contra la ciberdelincuencia
en el periodo 2021 ycudl es su posicion al respecta?
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OBJETIVO ESPECIFICO 1

Evaluar el rol de la Oficina Técnica del Ministerio Publico en la salvaguarda del derecho al
patrimenia en el delito de fraude informético en el periodo 2021

5. ¢ Cual cree que fue el rol de la Oficina Técnica del Ministerio Publico en la
salvaguarda del derecho al patrimonio en el delito de fraude informatico?
R -

......................................................................................................

6. ¢De qué manera la Oficina Técnica del Ministerio PUblico podria mejorar su
desempefio en la salvaguarda del derecho al patrimonio en el delito de
fraude informéatico?

dﬁmf’lﬁmwmp%wmmhw

......................................................................................................



Hay quienes sefialan que el rol de la Oficina Técnica del Ministerio Publico
en la salvaguarda del derecho al patrimonio en el delito de fraude informatico
resultd limitado ya que no contd con implementos tecnologicos y logistica
especializada que le permitio llevar a cabo una correcta y adecuada
investigacion con la finalidad de identificar a los ciberdelincuentes que
cometen estos ilicitos en el periodo 2021 ;cuél s su posicion al respecto?
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ETIVO ESPECIFI

Evaluar la labor que desarrolla la Division de Investigaciones de Delitos de Alta Teenologia de |a
Policia Nacional en |a salvaguarda del derecho al patrimonio en el delito de fraude informatico en
el periodo 2021

8. ,Cual fue la labor que desarrolld la Division de Investigaciones de Delitos
de Alta Tecnologia de la Policia Nacional en la salvaguarda del derecho
al patrimonio en el delito de fraude informatico?
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9. ¢Qué recomendaciones haria para gue la Divisién de Investigaciones de
Delitos de Alta Tecnologia de la Policia Nacional, mejore su desempefio
en la salvaguarda del derecho al patrimonio en el delito de fraude
informatico?




...................................................................................................

...............................................................................................

10, ,Queé acciones significativas y exitosas han realizado las entidades
competentes para proteger el derecho al patrimonio en el delito de fraude
informatico?

............................................................................................
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11.Hay quienes sefialan que la labor que desarrolla la Division de
Investigaciones de Delitos de Alta Tecnologia de la Policia Nacional en |a
salvaguarda del derecho al patrimonio en el delito de fraude informatico
resultd deficiente ya que no contd con personal calificado, logistica y
recursos que le permitan llevar a cabo operativos de prevencion e
intervencion en estos delitos en el periodo 2021 scudl es su posicidén al

respecto?
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12. ¢ Algo mas que dese agregar / comentarios / sugerencias?
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