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Presentacién

Sefiores miembros del Jurado:

Dando cumplimiento a las normas establecidas en el Reglamento de Grados y
Titulos seccion de Pregrado de la Universidad César Vallejo para la experiencia
curricular de Metodologia de la Investigacion Cientifica, presento el siguiente
proyecto de investigacion titulado:” Factores de riesgo de las tecnologias de
informacion y el desempefio del webcast en las empresas ATOGAPAN S.A. y

Grupo HCM Comunicaciones SAC”.

La investigacion, tiene como propoésito fundamental: Determinar la relacion entre
los factores de riesgo en tecnologias de informacion y el desempeiio del webcast
en las empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

La presente investigacion esta dividida en cinco capitulos:

En el primer capitulo se expone el planteamiento del problema: incluye
formulacion del problema, los objetivos, la hipotesis, la justificacion, los
antecedentes y la fundamentacion cientifica. En el segundo capitulo, que contiene
el marco metodolégico sobre la investigacion en la que se desarrolla el trabajo de
campo de la variable de estudio, disefio, poblacion y muestra, las técnicas e
instrumentos de recoleccion de datos y los métodos de analisis. En el tercer
capitulo corresponde a la interpretacion de los resultados, recursos y presupuesto.
En el cuarto capitulo se construye las conclusiones, y finalmente en el séptimo

capitulo estan las referencias bibliograficas.

Sefiores miembros del jurado espero que esta investigacion sea evaluada y

merezca su aprobacion.
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Resumen

La presente tesis detalla el desarrollo de la metodologia MAGERIT V.3 para
probar la relacién que existe entre los factores de riesgos de las tecnologias de
informacion y el desempefio del webcast en las empresas Atogapan S.A y el
grupo HCM Comunicaciones SAC, debido a que la situacién empresarial previa a
la implementacién de la metodologia presentaba deficiencias en cuanto al
desempeiio del webcast, en sus dimensiones de eficiencia, eficacia y calidad de
servicio. El objetivo de esta investigacion fue determinar la relacién entre los
factores de riesgo en tecnologias de informacién y el desempefo del webcast en
las empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

Por ello, se describe previamente aspectos tedricos de lo que es el desempefio y
el proceso de webcast, asi como la metodologia que se implementd la cual es
MAGERIT V.3, por ser la que mas se acomodaba a las necesidades del
proyecto, ademas por ser una metodologia que se acoplaba a su proceso. El tipo
de investigacion es explicativa-correlacional-basica, el disefio de la investigacion
es cuasi experimental y el enfoque es cualitativo. La poblacion fue de 32
trabajadores involucrados en el proceso de webcast, en donde se empleé el
instrumento del cuestionario para medir el nivel de las dimensiones y la relacion
de amabas variables. El tamafio de la muestra estuvo conformado por 30
trabajadores. El muestreo es el aleatorio probabilistico simple. La técnica de
recoleccion de datos fue la entrevista y el instrumento fue el cuestionario, los

cuales fueron validados por expertos.

La implementacion de la metodologia MAGERIT V.3 permitié incrementar el nivel
de eficiencia en un 37.2%, de eficacia en un 36.8%, y en la calidad de servicio en
un 40.8%. Los resultados mencionados anteriormente, permitieron llegar a la
conclusién de los factores de riesgo de las tecnologias de informacion tienen una
relacion positiva con el desemperfio el webcast en las empresas Atogapan S.A'y

el grupo HCM Comunicaciones SAC.

Palabras clave: E-MARKETING, WEBCAST, MAGERIT V.3
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1.1 Realidad Problemética

En el escenario internacional, segin una publicacién de la revista Expansién
en alianza con CNN (2014) nos dice que: “Al ver series online como Netflix y
demas plataformas de entretenimiento en video, estamos haciendo que los
medios de TV dejen de determinar que podemos ver, ya que desde hace 5
afos la mayoria de los usuarios descargan contenido de video de la red o
simplemente lo visualizan mediante el streaming, prueba de ello es que
actualmente el trafico de datos de internet en México es debido a la
visualizacion de videos. En la encuesta nacional de consumo de contenidos
audiovisuales elaborada por el IFT (Instituto Federal de Telecomunicaciones),
y presentada en agosto de 2014 arrojo como resultados que el 25.8% de los
entrevistados consume contenidos audiovisuales por este medio siendo
YouTube (92%) la plataforma mas popular para acceder a ellos y Netflix
ocupa el segundo lugar (20%). Ante ello Ante ello Victor Méndez
representante de desarrollo de negocios de Cisco en Ameérica Latina
manifiesta que ya se esta notando en el mercado, una gran competencia

sobre el contenido visual ofrecido a los consumidores.”

En el escenario nacional, segun una publicacién de la revista Semana
economica.com (2013) nos dice que: “Un tipo de servicios de streaming viene
de las empresas u organismos que desean transmitir eventos en vivo sin
hacer uso de la television. Es el caso de encuentros anuales, como Perumin o
CADE. Una ventaja adicional es que, ademas de la transmisién, se puede
interactuar: Si los organizadores del evento lo permiten, se puede hacer
preguntas desde cualquier region o pais donde esté la audiencia. No
obstante, a pesar de que en los casos mencionados la sefial en vivo es
importante, el mayor consumo de video en las plataformas virtuales es por
demanda. Es decir, el usuario decide qué ver y en qué momento. “Si una
empresa tiene mil visitas por dia en su pagina web, eso no significa que todos
van a ver una sefial de streaming; quiza sea el 10% o menos”, afirma
Rivadeneira. En ese sentido, la audiencia mayor se logra luego de que la

transmision en vivo se grabe, edite y se suba a la plataforma. Con respecto al

Factores de riesgo de las tecnologias de informacion Romero Camones, Jamie Evelyn
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Peru la oferta y el consumo de video en vivo a través de la Internet crece
alrededor de 50% al afio, afirma Jean Carlo Rivadeneira, gerente de
marketing de Optical Networks. La empresa, que opera la transmision de
Willax TV y algunas universidades, tiene ademas clientes corporativos, tales
como compafiias de seguros, bancos, o diversos ministerios en el sector

publico.”

La empresa ATOGAPAN S.A. no es ajena a ello, esta empresa decidié optar
por realizar webcast viendo en ello una manera accesible de transmitir
programas de radio emitiendo videos en vivo sobre charlas dedicadas a la
proteccion civil abriendo epicentros de transmision en diferentes estados del
pais entre los cuales figuran 8 epicentros contando con uno en el exterior,
especificamente en el pais de Colombia, y es asi como esta empresa se inicia
en el mundo del webcast en donde su proceso para realizarlo inicia con las
pruebas de conexidon a internet, asegurandose de que sea estable para la
transmision, seguido de ello viene la prueba de sus equipos a utilizar, entre
ellos destacan una laptop o pc de escritorio, una webcam o camara de video
profesional, un micréfono o en algunos casos un dispositivo movil que es con
lo que se realizara la transmisién en vivo, posterior a ello se debe tomar la
decision de a través de que plataforma se realizara, en donde se manejan dos
opciones, las cuales son Facebook o YouTube, una vez decidido ello inicia la
transmision. Para aquellos epicentros que transmiten con dispositivo movil
simplemente colocan un tripode frente al escenario en donde se trasmitira el
programa, algunos epicentros transmiten usando una laptop o pc, en ese caso
se utiliza un software llamado OBS Studio el cual permite configurar y
programar la emision del programa, siendo uno de las opciones que brinda el
escoger a través de que plataforma se realizara, permitiendo también que se
puedan conectar dispositivos de audio y video para la transmisién. Una vez
iniciado el proceso de webcast paralelo a ello se utiliza un programa llamado
Sam broadcaster el cual permite que su programa transmita su radio en
directo y se escuche en su pagina web, ademas se utiliza un dispositivo movil
o la misma laptop o pc para la interaccion con los usuarios, respondiendo a

sSus comentarios mientras se esta transmitiendo en vivo, cuando el programa

Factores de riesgo de las tecnologias de informacion Romero Camones, Jamie Evelyn
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emitido concluye se procede a extraer el audio del programa para que este
pase a ser un podcast y sea publicado en su pagina web para que pueda
estar disponible para los usuarios que no escucharon la emisién en directo y
asi es como finaliza la emision del dia de cada programa emitido por los
epicentros. Hasta el dia de hoy esa es la forma en que se maneja el proceso
de webcast, y aunque inicialmente funcionaba bien, y de alguna forma le dio
un giro nuevo y gano audiencia, con el pasar de los meses se empezaron a
volver un problema, ya que se empez6 a tener dificultades durante sus
transmisiones en vivo, es asi como jefe de T.I no los relata en la entrevista
gue se le realizd, en donde sefiala que al emitirse programas en diferentes
estados dentro del pais, no existe el control adecuado en cuanto a
infraestructura de tecnologias de informacion refiere, ya que cada uno lo
realiza con lo que cuenta, lo cual ha generado muchas incidencias dentro de
las cuales podemos mencionar las siguientes: Tomando en cuenta el orden
en el que el proceso de webcast se realiza se detalla que uno de los
principales problemas es la conexién a internet que tienen, ya que en muchos
de los epicentros no cuentan con el ancho de banda suficiente para evitar
problemas como cortes e interrupciones durante la transmision, lo cual
ocasiona que la calidad del mismo sea deficiente, presentando ademas
problemas de audio, otra de las grandes incidencias que se presentan es la
cancelacion a ultima hora por parte de los epicentros ya que sus equipos
fallan de un momento a otro, ocasionando ello que el programa no se
transmita, generando malestar entre los usuarios que esperan dicha
transmision, y todo ello se presenta porque precisamente , los factores de
riesgo de Tl no son tomados en cuenta, ya que cada epicentro trabaja con el
equipo que cuenta, y no se toman en cuenta estandares ni los requerimientos
minimos que se necesitan para lograr un desempefio optimo a la hora de la
realizacion del webcast. Este tipo de problematica no solo refiere a la
empresa mencionada, sino que es algo que acontece en muchas empresas
como los es el del grupo HCM comunicaciones entre otras que optan por la
opcién de realizar webcast al verlo accesible y viable para la difusion del
contenido que desean compartir, sin tener conocimientos previos de los

requerimientos que se necesitan.

Factores de riesgo de las tecnologias de informacion Romero Camones, Jamie Evelyn
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Para determinar la eficiencia, eficacia y calidad de servicio en cuanto al
desempefio del webcast, se realizd6 un cuestionario (Ver anexo 3) para asi
determinar la situacion actual de la empresa.

El primero fue para determinar la eficiencia, el cuestionario cont6 con 7
preguntas, aplicAndose 5 opciones de respuesta en dénde el equivalente es:
1= Nunca, 2= Casi nunca, 3= A veces, 4= Casi siempre y 5= Siempre en
donde el resultado se basd en un rango del 1 al 5 el cuél se determina de la
siguiente manera: 0 al 1= Muy Bajo, 1.1 al 2= Bajo, 2.1 al 3= Regular, 3.1 al
4= Alto y 4.1 al 5= Muy alto, dandonos como resultado que en Eficiencia
Atogapan esta en un nivel regular con un 2.7 y HCM Comunicaciones de igual

forma con un 2.0, como lo evidencia la Figura N°1:

Figura 1.

EFICIENCIA
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@ Fuente: Elaboracion propia.

Radio Atogapan HCM Comunicaciones

Nivel de eficiencia

El segundo fue para determinar la eficacia, el cuestionario cont6 con 7
preguntas, aplicandose 5 opciones de respuesta en donde el equivalente es:

1= Nunca, 2= Casi nunca, 3= A veces, 4= Casi siempre y 5= Siempre en
donde el resultado se bas6 en un rango del 1 al 5 el cuél se determina de la
siguiente manera: 0 al 1= Muy Bajo, 1.1 al 2= Bajo, 2.1 al 3= Regular, 3.1 al
4= Bueno y 4.1 al 5= Muy bueno, dandonos como resultado que en Eficacia
Atogapan esta en un nivel regular con un 2.7 y HCM Comunicaciones de igual

forma con un 2.3, como lo evidencia la Figura N°2:

Factores de riesgo de las tecnologias de informacion Romero Camones, Jamie Evelyn
y el desempefio del webcast en las empresas
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@ Fuente: Elaboracion propia.
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El tercero fue para determinar la calidad de servicio, el cuestionario conté con

6 preguntas, aplicandose 5 opciones de respuesta en donde el equivalente

es!:

1= Nunca, 2= Casi nunca, 3= A veces, 4= Casi siempre y 5= Siempre en

donde el resultado se baso en un rango del 1 al 5 el cuél se determina de la

siguiente manera: 0 al 1= Muy Bajo, 1.1 al 2= Bajo, 2.1 al 3= Regular, 3.1 al

4= Alto y 4.1 al 5= Muy alto, dandonos como resultado que en Calidad de

servicio Atogapan esta en un nivel regular con un 2.7 y HCM Comunicaciones

de igual forma con un 2.5, como lo evidencia la Figura N°3:
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Figura 3.
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Finalmente, se determind que segun el puntaje total obtenido por las
respuestas estas tendrian un equivalente, el cual est4 determinado de la
siguiente manera: 0 al 1= Muy Bajo, 1.1 al 2= Bajo, 2.1 al 3= Regular, 3.1 al
4= Alto y 4.1 al 5= Muy alto, finalmente se determiné que en cuanto a
eficiencia se obtuvo un puntaje de 2.27, en eficacia 2.45, y calidad de
servicio 2.38, dandonos como resultado en los 3 casos, un nivel regular en

cuanto a desempefio.

Figura 4.
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@ Fuente: Elaboracion propia.

Nivel de las dimensiones del desempefio

Otro punto muy importante que se genera debido al bajo desempefio del
webcast, es el de pérdidas econdémicas, ya que la empresa Atogapan S.A
cuenta con 20 patrocinadores los cuales auspician a los diferentes

epicentros tal y como se muestra en la siguiente figura N°5:

Figura 5.
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Como se pudo apreciar en la figura N° 5, los 20 patrocinadores con los que
actualmente cuenta Atogapan S.A, auspician los diferentes epicentros, cada
uno cuenta con 2 a 4 auspiciadores respectivamente.

En la siguiente tabla N°1 se puede apreciar como en el mes de abril hubo

muchos programas que no salieron al aire.

Tabla N° 1: Programas emitidos

RADIO ATOGAPAN - ABRIL 2018
CIUDAD FECHA DE TRANSMISION
2 9 16 3 30
NUEVO LEON X v v X v
2 9 16 3 30
X X X v v
3 10 17 %
v v v X
4 1 18 25
v v v v
4 11 18 5
COLOMBIA v v X X
5 12 19 26
v 7 7 v
6 13 20 2
VERACRUZ X v X X
7 14 pi1 28
X X v v

© Fuente: Elaboracion propia.

Tal y como se aprecia en la tabla N°1, de los 34 programas que debieron
emitirse en el mes de abril, s6lo transmitieron 21, lo cual determina una
pérdida econémica significativa, ya que cada patrocinador representa la suma

de S/.100 soles por programa emitido.

En la siguiente tabla N° 2 podremos apreciar la perdida econdémica que

significé que 13 programas durante el mes de abril no salieran al aire.

Factores de riesgo de las tecnologias de informacion Romero Camones, Jamie Evelyn
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Tabla N° 2: Andlisis pérdidas y fallas.

N° DE N° PROGRAMAS NO MONTO PERDIDO
EPICENTRO MONTO UNITARIO MONTO TOTAL
AUSPICIADORES EMITIDOS POR AUSPICIADOR
NUEVO LEON 4 2 5/ 100.00 | S/ 20000 S/ 800.00
EDOMEX 2 3 5/ 100.00 | S/ 30000 S/  600.00
SONORA 2 1 5/ 100.00 | S/ 100.00 | S/ 200.00
CDMX 4 0 5/ 100.00 | S/ - |9/
COLOMBIA 2 2 5/ 100.00 | S/ 20000 S/ 400.00
QROO 3 0 S/ 100.00 | S/ - |9/
VERACRUZ 2 3 5/ 100.00 | S/ 30000|S/  600.00
PUEBLA 3 2 S/ 100.00 | S/ 200005/  600.00
TOTALS/.[ S/ 3,200.00

© Fuente: Elaboracion propia.

El resultado obtenido de pérdidas econdmicas durante el mes de abril,
asciende a la suma de S/. 3200.00 soles, lo cual determina que el desempefio
ineficiente en el desempefio del webcast trae consecuencias econdmicas
significativas, ya que, si el problema persiste, y las fallas se presentan dando
como consecuencia la no transmision de programas, se estima que esto
acarrearia una pérdida monetaria de S/. 38400.00 soles al afio

aproximadamente.

Por ello, surge la siguiente pregunta: ¢ Qué sucederd si se siguen teniendo los
mismos problemas con el desempefio del webcast en la empresa Atogapan
S.A y el Grupo HCM Comunicaciones SAC?, en respuesta a ello, se seguiran
presentando deficiencias en su desemperio, llegando sélo a un nivel medio
con predicciones de incluso llegar hasta un nivel bajo dada las incidencias
constantes presentadas y la falta de control de los factores de riesgo en
tecnologias de informacion, lo cual seguird produciendo perdida de audiencia,

y de patrocinadores ocasionando una gran pérdida econémica.
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1.2 Trabajos previos

Diaz y Pertuz (2015), la investigacidbn presenta como objetivo principal, el
implementar una infraestructura de red que soporte servicios webcast para
apoyo docente que optimice la forma de aprender de los alumnos de la
carrera de Ingenieria de Sistemas a distancia de la Universidad de Cartagena,
debido a que La Universidad de Cartagena, carece de una infraestructura en
la cual se puedan manejar procesos criticos como la transmision de video y
webcast. Asi mismo, el problema se desarrolla alrededor de los docentes
quienes no cuentan con herramientas innovadoras como plataformas de
apoyo. El tipo de metodologia utilizado es mixta, debido a que inicialmente se
llevé a cabo un estudio teorico detallado de la tecnologia de streaming en
cuanto a su infraestructura y la calidad de servicio. Ademas, se realizd una
investigacion de campo en diferentes escenarios de prueba que permitieron
recolectar y analizar los datos y parametros que conforman la infraestructura
de un servicio de streaming con disefio de experimental debido a que, al
identificarse las variables estudiadas, anteriormente mencionadas, se realizo
uso y control de estas para llevar a cabo la realizacion de los escenarios de
infraestructura de red. Fue mediante la encuesta que se recolectaron los
datos. La investigacion va dedicada a una pequefia poblacion de la
universidad de Cartagena, utilizando como muestra a la poblacion estudiantil
del Programa de Ingenieria de Sistemas a Distancia evalué la calidad del
servicio. Los resultados obtenidos fueron modelo de referencia para futuras
investigaciones que tengan por objeto la identificacion de sistemas que
busquen mejorar la comunicacion entre docentes y estudiantes a través de
una infraestructura de red sélida que soporte transmisiones criticas (voz y
video), esta investigacion concluye que los procedimientos enmarcados en
esta metodologia garantizan la implementacion de un servicio de streaming
con calidad para la poblacién estudiantil seleccionada que pretende brindar
beneficios al proceso de aprendizaje y comunicacion entre docentes y

estudiantes.
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Este antecedente no sirvio para tener en cuenta el tipo de infraestructura
necesaria para poder realizar el proceso de webcast de manera Optima,
evitando riesgos probables que afecten en su desempeiio.

Ponce Palacios (2014), Se planea modernizar las clases impartidas a los
estudiantes, realizando las clases a través del uso de streaming, dictando
también cursos mediante esta via, para ello se desea implementar una red
hibrida para varias universidades del Perl; debido a que hace falta la
optimizacion en el uso del Ancho de Banda mientras se realizan las
transmisiones de video en los lugares alejados del pais. Para ello lo que se
requiere es unir el poder que tienen las redes CDN vy las P2P, y asi poder
obtener dicho beneficio a un bajo costo. Asi mismo, el problema se desarrolla
en que al poseer grandes datacenters estas permiten que todas se localicen
en u solo punto, lo cual hace que no se realice de forma eficiente, originando
el desperdicio de ancho de banda, no superando las expectativas del usuario.
La metodologia usada es de campo con disefio de proyecto factible para
solucionar una problematica. Se utiliz6 la técnica de la aplicacion de
encuestas para la obtencion de datos. Estas fueron aplicadas a estudiantes
universitarios. La poblacion fueron 326283 estudiantes universitarios de Lima
y Callao y se utilizd6 una muestra de 127899 estudiantes. Los resultados
obtenidos fueron: conocer el ancho de banda que se utiliza, la cantidad de
usuarios que utilizan el servicio, haciendo un célculo del ancho de banda
generado por audio, ya que este es mucho menor al consumido por el video.
En esta investigacion se concluye que con los resultados obtenidos que
mediante el desarrollo de esta tecnologia se lograr tener recursos para las
transmisiones académicas y podran tener acceso todos los usuarios desde
cualquier lugar y/o dispositivo asegurandose una buena calidad de servicio.
Se estima alcanzar inicialmente a un publico inicial de 127899 alumnos de las

diferentes universidades del Peru.

Este antecedente nos sirvid para tener en cuenta como se puede aprovechar
el ancho de banda para la realizacién de webcast, teniendo en cuenta que
este es un activo importante dentro del proceso de webcast, obteniendo asi

transmisiones de alta calidad, lo cual garantizara un desempefio 6ptimo.
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Paula y Rosario (2016), la investigacion tiene como objetivo analizar la
gestion de la seguridad de las tecnologias de informacion en las PYME,
debido a que esta permite asegurar la integridad, disponibilidad y la
confidencialidad de la informacién, datos y servicios de TIl. Asi mismo, el
problema se desarrolla en el campo de la seguridad de la informacién, ya que
la gran mayoria no ejecutan los procedimientos adecuados. La metodologia
de investigacion usada es descriptiva y analitica, ya que pretendes analizar la
de gestién de seguridad de Tl en las medianas y pequefias empresas. Se
utilizé la técnica de la entrevista para obtener los datos dela investigacion.
Estas fueron aplicadas a las pymes. La investigacion fue con disefio
descriptivo utilizando un enfoque cuantitativo. La poblacion de este estudio
fue de 700 empresas tipo PYMES registradas en San francisco de Macoris y
se utilizo la muestra de 100 empresas. Los resultados obtenidos fueron: que
s6lo 20 empresas cumplian con los requisitos para realizarse el estudio, esta
investigacion concluye que las empresas si tienen la necesidad de proteccion
de datos, ya que el 100 % considera que existe una vinculacion entre los

recursos tecnoldgicos y las operaciones de sus negocios.

Este antecedente servira para tener en cuenta los factores de riesgo a tomar
en cuenta en cuanto a tecnologias de informacion refiere para poder asi
cuidar de la seguridad, asi como el desarrollo Optimo dentro de las

organizaciones.

Venegas Carazas (2015), La investigacion tiene como objetivo obtener el nivel
de madurez al aplicar RISK IT dentro del area de gestidén de riesgos en la caja
rural de ahorro y crédito Los Andes S.A. entre los meses de diciembre 2014 y
diciembre 2015 en el departamento de Puno-Perd, dado que hoy en dia la
gran parte de las organizaciones realizan sus procesos operativos con TI,
generandose una gran dependencia a las tecnologias de informacion, las
organizaciones en general tienen una elevada inversion en tecnologia, puesto
que el no hacerlo ocasiona perder competitividad en el mercado, lo cual se
traduce en pérdidas. Asi mismo el problema se desarrolla dentro de los

servicios micro financieros, la misma que gestiona sus riesgos de manera
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integral, teniendo en el riesgo operacional uno de sus pilares fundamentales,
dentro del cual se encuentra como un factor que forma parte de su
composicion el andlisis de riesgos de tecnologias de informacion. La
metodologia utilizada es de investigacion no experimental. La técnica utilizada
fue el de la encuesta basandose en un modelo de madurez, el cual nos pudo
dar a conocer el grado en el que se encontraba el nivel de madurez en la
Gestion de Riesgos de Tecnologias de Informacion en los meses de
diciembre 2014 y diciembre 2015. Estas se aplicaron partiendo desde la
observacion del investigador hasta la intervencion de los trabajadores que
laboran en esa area. Se aplicé un disefio descriptivo. El tipo de muestra

utilizado fue no probabilistico segun la experiencia del investigador.

Esta investigacion concluye que el nivel de madurez al aplicar el RISK IT en
un area de gestion de riesgos de las tecnologias de informacion entre los
meses de diciembre 2014 se alcanz6 un nivel 1 y en el mes diciembre 2015

se alcanz6 un nivel 3.

Este antecedente servira para tener en cuenta el riesgo operacional teniendo
como uno de sus pilares fundamentales, el analisis de riesgos de tecnologias
de informacion y las consecuencias que puede traer ello si no se toman en

cuenta.

Dan Lonita. (2013), la investigacion tiene como objetivo obtener una mejor
comprensién de las principales diferencias y similitudes entre varias
metodologias y herramientas de evaluacion de riesgos de informacion de
altima generacion, debido a que existe desconocimiento sobre que
metodologia es adecuada para cada proceso o0 empresa. Se utilizo la
metodologia descriptiva, porque permite describir las diferentes metodologias
para los factores de riesgo. Se utilizé la técnica de entrevista, realizando
encuestas con el proposito de registrar para analizar cada metodologia
aplicada. La poblacion fueron 17 socios de la industria los cuales estaban
interesados en la evaluacion de cada metodologia para los riesgos. Los

resultados obtenidos fueron: que a mayoria de las metodologias simplemente
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no estan disefiados para implementarse en tan poco tiempo debido a
complejidades intrinsecas. El Unico método que esta disefiado para ser
implementado en tan poco tiempo, es aquella que provee guias establecidas

con ejemplos para su implementacion.

Este antecedente servira para medir el nivel de complejidad de la metodologia
gue se desea implementar, facilitando asi, la decisién de la metodologia a
usarse optando por el mas adecuado para el presente proyecto de

investigacion.

Motake Katerina (2016), la investigacion tiene como objetivo determinar el
caracter particular y los propésitos establecidos para la metodologia de
evaluacion de riesgos, debido a que los sistemas de suministro de agua y
entornos peligrosos proporcionan una efectiva administracion del sistema y
precision mejorada. Sin embargo, heredan ambas vulnerabilidades de IP
tecnologia y sistemas fisicos lo cual lo caracterizan por presentar un mayor
riesgo debido a su complejidad, naturaleza e importancia critica. La
metodologia de investigacion usada es descriptiva y explicativa, utilizd los
métodos deductivos, analiticos, analogicos y principalmente de observacion.
Se utilizé la técnica de encuestas. La poblacién fueron individuos dentro de
una poblacion amenazada y pueden ser agrupados por comunidades de
amenazas dentro del ambito general de TI. Los resultados que se obtuvieron
fueron: Luego de la evaluacion realizada, la metodologia de Magerit es mas
adecuada para Infraestructuras criticas. Mas especificamente, esta
metodologia es mas amigable para el usuario que otras como lo es CRAMM.
Ademas, esta metodologia viene acompafiada de una herramienta de
software automatizada para el analisis y la gestion de riesgos en
infraestructuras criticas que admite todas las etapas de la aplicacion y
selecciona contramedidas y cubre todo aspectos de seguridad, incluido el

factor técnico, los procesos y las cuestiones de personal.
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Este antecedente servira para tener en cuenta los beneficios de magerit y la
herramienta de software de ayuda para el control de riesgos en una

organizacion.

Cahuana Quispe (2016), la investigacion tiene como objetivo hacer el andlisis
del nivel de eficacia del programa de las tecnologias de informacién, dirigido a
alumnos que toman el curso de prétesis del VIl semestre, a quienes se les dio
clases usando las nuevas tecnologias, debido a que no se cuenta con
infraestructura Tl adecuada para mejorar la calidad de la ensefanza.
Asimismo, el problema se desarrolla alrededor de estudiantes que no mejoran
su rendimiento académico, por ello se les quiere brindar un mejor aprendizaje
mediante el uso de las TICs. La metodologia de investigacion usada es de
campo, siendo experimental, transversal y comparativo, trabajando con dos
grupos, uno observacional y otro llamado control. Se aplicé la técnica de la
encuesta con la herramienta del cuestionario para la recoleccion de daos.
Estas fueron aplicadas a estudiantes matriculados en el curso de protesis del
VIII semestre. La investigacion fue con disefio cuasi experimental. La
poblacién fueron los alumnos de VIII semestre y se utilizd la muestra de 40
alumnos divididos en dos grupos. Los resultados obtenidos fueron: que existe
una diferencia entre la estadistica significativa aplicada al rendimiento
académico del grupo experimental y el grupo control, segin la prueba
inferencial aplicada del Chi cuadrado; obteniendo una significancia del 0.05,
esta investigacion concluye que existe una diferencia estadisticamente
significativa en el rendimientos entre el grupo control y el experimental, segun
la prueba inferencial del chi cuadrado; por lo que se infiere que el programa
Tics ha sido eficaz para el rendimiento académico, mejorando su nivel de

eficacia de un nivel bajo a uno regular aumentando en un 18%.

Este antecedente nos servira para evaluar la eficacia obtenida haciendo uso

de las tecnologias de informacion.

Alva Arce (2014), la investigacion tiene como objetivo demostrar en qué forma

las tecnologias de informacién logran influir como instrumentos eficaces en el
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proceso de capacitacion del personal en la Oficina Nacional de Proceso
Electorales (ONPE), debido a que no existen programas informéticos para
dicho proceso. Asimismo, el problema se desarrolla en la ONPE donde no
tienen programas de capacitacién basados en las tecnologias de informacion
que faciliten la capacitacion a distancia y se convierta en una herramienta de
consulta directa. La metodologia de investigacion es basica, basada en la
busqueda de conocimientos sobre las TIC y en la capacitacion de los
trabajadores. Se utilizdé la técnica de la encuesta con la herramienta del
cuestionario que re realizé al personal de trabajo. La investigacion fue con
disefio no experimental debido a que no se realiza la manipulacion del factor
causal para la determinar sus efectos. La poblacion fue de 46 trabajadores y
la muestra de 30 empleados que realizaron la encuesta de manera aleatoria.
Los resultados obtenidos fueron que las tecnologias de informacion influyen
de manera eficaz en la capacitacion del personal. La influencia se determiné
con el método estadistico de regresion y correlacion, lo cual da lugar al
hallazgo de la correlacion conjunta optima, que alcanzé 0.708, esta
investigacion concluye que las tecnologias de informacion y comunicacion

influyen como instrumentos eficaces con un alto nivel de influencia.

Este antecedente nos servira para analizar la eficacia que tienen al ser
aplicados los requerimientos necesarios en infraestructura Ti para el optimo

desemperio de los procesos.

Arias, Diaz y Vargas (2014), la presente investigacion tiene como objetivo
implementar una guia de gestidén de riesgos basandose en la norma NTC-ISO
31000, para la gestién de incidentes y de peticiones de servicio en el area de
help desk, en las empresas de servicios en Colombia. Debido a que, no existe
prevencion para lo que son los riegos de TI. Asimismo, el problema se
desarrolla en el area de help desk de las organizaciones que brindan servicios
de TI en Colombia afectando asi la calidad de servicio al usuario, esta como
todas las é&reas siempre presentar riesgos que no son correctamente
controlados a tiempo y desencadenan dafios que originan muchas pérdidas,
ya sea de informacién, monetaria, credibilidad entre otras. La metodologia de

investigacion utilizada es descriptiva, y estd aplicado a la evaluacién directa
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de los procesos que se encuentran en el area de mesa de ayuda. Se utilizé la
técnica de la encuesta con la herramienta del cuestionario para obtener
informacion y hacer un andlisis de la gestion de riesgos de Tl en la
organizacion. Como poblacion fueron consideradas las organizaciones que
brindan soporte en Colombia, y se trabajé con una empresa real y se utilizé la
entrevista para la obtencion de informacién para verificar el manejo de sus
procesos, subprocesos y de las actividades que en esta area se realizan. Los
resultados obtenidos son que realmente la prevencion y utilizacion de una
guia para los riesgos de TI representan un gran porcentaje de pérdidas
anuales, esta investigacion se concluye que luego de implementar la gestién
de riesgos con guias puntuales que permitan hacer el seguimiento correcto es
necesario, ya que les ayudara a dar continuidad al negocio, para asi poder
lograr una correcta gestion de riesgos y lograr mitigar estos , obteniendo
como resultado el logro de los objetivos del area, en este caso fue para medir
la calidad del servicio, incrementando un 25% luego de la implementacion de
la norma NTC-1SO 31000..

Este antecedente nos servira para tomar en cuenta la eleccion correcta de
metodologia que sera aplicada para el analisis de los factores de riesgo de TI

y lo que representa en cuanto al crecimiento en la calidad de servicio.

Vargas Garcia (2015), la investigacion tiene como objetivo analizar la
influencia causada tras la implementacion de la metodologia COBIT 5 para
mejorar los procesos tecnoldgicos en el ambito de gobierno y gestion, debido
a que no se utiliza ningn manual ni guia para el control de riesgos.
Asimismo, el problema se desarrolla dentro de EIS en donde pocas veces
existe una comunicacion efectiva, no se realiza el mantenimiento de los
equipos, y no se sigue ningun tipo de normas internacionales. La metodologia
de investigacion usada es el método cientifico para determinar si se ha
implementado o no la metodologia COBIT 5 correctamente en la gestion de
riesgos de TI. Se utiliz6 la técnica de la encuesta con herramientas de
cuestionario, ademas de la observacion. Estas fueron aplicadas al director y al

técnico de la escuela de Ingenieria de sistemas. La investigacién fue con
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disefio descriptivo. La poblacién fue de dos personas, el técnico y el director
de la facultad de Ingenieria de sistemas, en donde se obtuvo una muestra de
dos personas, debido a que la poblacion es muy pequefia. Los resultados
obtenidos determinaron que un 13,99 % va orientada a un “pocas veces” y
“nunca”, muchas veces no se utilizan los estdndares que Cobit recomienda,
manifesté el director de EIS, por ellos se concluye que al ser aplicados
correctamente nos permite identificar problemas y vulnerabilidades que se
presentan dentro de todas las administraciones de la EIS, mejorando su nivel
de eficiencia en un 26%.

Este antecedente nos servira para poder identificar y analizar la metodologia
correcta que sera aplicada para el desarrollo de la presente investigacion,

orientada al nivel de eficiencia.

1.3 Teorias relacionadas al tema
Para entender con mayor claridad, a continuacion, se fundamenta mejor el

estudio, mediante teorias que sustentan la presente tesis.

Desempefo:

Segun Elizondo y Sarabia (2015) definen que:” El desempefio es un resultado
que denota la manera como se logra un resultado efectivo” (p.13)

Se puede entender por desempefio como el logro optimo obtenido luego de

ejecutado algun proceso o actividad.

Segun Ariel Fox (2014) define que:” El desempefo es ser capaz de apreciar
su propio papel en los resultados que esta obteniendo” (p.43)
Se entiende por desempefio el poder identificar el como se esta llevando a

cabo el proceso o actividad realizada mediante los resultados reflejados.

Segun Ttimothy Galpin (2013) define que:” Para medir el desempefio durante
un proceso de cambio. Primero, es necesario ser capaz de determinar cuando

se ha alcanzado los objetivos.” (p.103)
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Para lograr observar los cambios en el desempefio es importante identificar si

los objetivos han sido cumplidos.

Webcast:

Segun Chunga Chingel (2015) define que:” La Webcast es el proceso enviar
tanto audio como video, juntos o separados (muy similar a lo que es una
transmision de television o radio) por la Internet. La definicion de Webcast
tiene raiz en las palabras World, Wide y Web, asi como broadcast que es
difusion y transmision de informacion desde un emisor a diferentes receptores
al mismo tiempo).” (p.25)

Podemos entender por webcast al audio y video que podemos compartir a

traves de internet diferentes usuarios al mismo tiempo.

Segun Vasconcelos Santillan (2015) define que:” El webcast es equivalente
de una videoconferencia, y el evento se transmite (en vivo o bajo demanda)
desde el servidor web hacia la computadora del usuario. En general no se
produce un archivo que el usuario pueda descargar.” (p.153)

El webcast es como realizar una videoconferencia, la cual es recibida por la
computadora o dispositivo del usuario conectado a internet, en casi todos los
casos no es posible acceder al archivo luego de terminada la transmision, a

menos de que sean publicados para su descarga.

Segun Solis Sanchez (2015) define que:” Hay que destacar el webcasting
como la herramienta web que permite una transmision en tiempo real de lo
gue podamos estar diciendo, por lo regular quien hace webcast lo graba y
luego lo pone como podcast en sitios diferidos para hacer difusién de los
mensajes emitidos.” (p.113)

Podemos tomar al webcasting como una forma de transmitir en vivo de
manera sencilla, para luego poder compartir dichos archivos como podcasts

en alguna pagina de internet.
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Dimensiones del desempeio del Webcast

Eficiencia

Segun Guzméan Marcela (2014) define las dimensiones del desempefio como:
“Eficiencia: hace referencia a la relacién que existe entre un producto y la
produccion del o la de un servicio, y el de los insumos o los recursos
involucrados para llegar a que se realice la produccion. Lo cual nos quiere
decir que se busca la realizacién de actividades con los minimos recursos
posibles” (p.12)

La eficiencia toma en cuenta dos puntos importantes como lo son la
produccién fisica de un bien o servicio y los recursos utilizados.

Eficacia

Segun Guzman Marcela (2014) define las dimensiones del desempefio como:
“Eficacia: Este refiere al nivel de grado del cumplimiento de los objetivos que
se han establecido las empresas, es decir, en qué magnitud se estan
alcanzando los objetivos, sin considerarse necesariamente los recursos que
se han asignado para ello. La eficacia esta conformada también por la
sustentabilidad de estos resultados a través del tiempo, segun corresponda a
la naturaleza del bien o servicio entregado.” (p.11)

La eficacia es aquella que refleja los objetivos planteados realizados, en
donde los resultados obtenidos demostraran el cumplimiento de ella.

para alcanzar ese nivel 6ptimo sin la necesidad de usar recursos extras.
Calidad de servicio

Segun Guzman Marcela (2014) define las dimensiones del desempefio como:
“La calidad del servicio: puede incluirse como una dimension especifica del
derivado del concepto de lo que es la eficacia o tomarla como una dimension
adicional. En este documento se le toma como una dimensién adiconal y no
como parte de la eficacia y hace referencia al grado de cumplimiento de los
atributos de los productos (bienes o servicios) entregados, tales como:
accesibilidad, oportunidad, precisién y continuidad en lo que a entrega del
servicio refiere, comodidad del usuario y atencién, etc.” (p.11)

La calidad de servicio parte de la eficacia que pueda estar presente en un
proceso, dando esto como resultado, ademas del cumplimiento 6ptimo de los

productos y servicios entregados.
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Factores de riesgo

Segun Salvador Molina (2015) definen al riesgo como: “La combinacion de la
probabilidad de ocurrencia de un evento y sus consecuencias” (p.11)
Podemos entender como riesgo la posibilidad de que ocurra un evento y esto
traiga consigo un efecto que dafie o perjudique el desempefio de las

tecnologias de informacion.

Segun Estupifian y Nievel (2015) definen al riesgo como: “La posibilidad de
gue un evento ocurra y que este genere un impacto en el alcance de los
objetivos. El riesgo es medido en términos de probabilidad e impacto” (p.28)

El riesgo implica que pudiese ocurrir una situacion que afecte los objetivos

planteados.

Segun Seth Godin (2015) definen al riesgo como: “EL riesgo implica ganar o
perder. Si ponemos algo en juego, puede que obtengamos buenos resultados
0 puede que no” (p.4)

El riesgo puede tomar dos caminos, para lograr algo que tenga una

consecuencia positiva o negativa.

Tecnologias de informacion:

Segun Gonzales, Leyva y Gutiérrez (2013) lo definen como: “una palabra que
encierra todo aquello que se relacione a las formas de crear, intercambiar y
almacenar informacion a través de las tecnologias de informacién, dando
como resultado imagenes, videos, datos, chats, y toda aquella multimedia
posible. El objetivo principal es mejorar sus procesos, para asi lograr que sus
negocios eleven su grado de competitividad y puedan hacer frente al
mercado, asi como la productividad dentro de las empresas en la forma y
manejo de la informacion.” (p.5)

Las tecnologias de informacién engloban todo aquello que engloba el crear,
almacenar, y procesar datos en sus diferentes formas, siendo su objetivo la

optimizacién de los procesos en las organizaciones.
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Segun Vasconcelos Santillan (2015) define las Tecnologias de informacion
como: “Nos referimos al conjunto de dispositivos, servicios y actividades
apoyadas por equipos de coOmputo, y que se basan en la transformacion de
informacion numerica, también llamada digital” (p.2)

El autor define las tecnologias de informacién como un conjunto de equipos

de cémputo que ayudan al procesamiento de informacién de manera digital.

Segun Diaz Dumont (2015) cita a Ballén y Joo (2009) en donde definen que
las Tecnologias de informacién: “son herramientas que debe aplicarse en la
ensefianza y su uso debe ser considerado en los diferentes niveles
educativos tanto primarios como secundarios, pues la humanidad de hoy,
aprende, se comunica, se socializa, se informa y se expresa a través de la
red” (p.6)

Las tecnologias de informacion apoyan mucho a la optimizacién de procesos,
y el ambito de la educacion no es ajeno a ello, haciendo uso de ellas para la

difusion del mismo.

Factores de riesgo de las tecnologias de informacion

Segun Baca, Solares y Acosta (2014) lo definen como: “un concepto conocido
como sistema de medicion de valor agregado de la productividad, como una
propuesta e intento para identificar y evaluar el impacto de la Tl sobre el
desempeiio de las unidades de negocio que estan siendo influidas por la
tecnologia de la informacién.” (p.168)

Es imprescindible identificar el impacto que generan las Tl y el riesgo que
estas puedan ocasionar en el desempefio del negocio, mediante estandares o

guias para la prevencién de riesgos.

Segun Cierco Jiménez de Parga (2011) lo definen como: “La ausencia de
estandares se convierte en un claro factor de riesgo que puede comprometer
sus inversiones. Ademas, estas capacidades asociadas a la disponibilidad de
estdndares que potenciaran a la competencia entre los proveedores, y por
consiguiente, la capacidad de eleccién proveniente de los usuarios y el

traslado a los mismos de los beneficios de la tecnologia.” (p.27)
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Estar preparados ante posibles riesgos en tecnologias de informacién,
evitaran que la organizacion sufra pérdidas importantes, por ello es que

actualmente existen muchas guias y estandares que nos ayudaran a lograrlo.

Segun ITIL (2009) lo definen como: “La complejidad de los servicios a lo largo
de la cadena de suministro esta aumentando, lo que genera desafios para
cualquier proveedor de servicio que implemente nuevos servicios 0 cambios
en los servicios existentes de TI.” (p.219)

Dentro de una organizacién siempre se presentaran nuevos desafios, sobre
todo si se implementa un nuevo servicio 0 se realizan cambios en los
servicios de TI, por ello es de vital importancia contar con un plan de riesgos y
sobretodo tener en cuenta aquellos factores que puedan presentarse que lo

ocasionen.

METODOLOGIAS PARA EVALUAR LOS FACTORES DE RIESGO EN
TECNOLOGIAS DE INFORMACION

COBIT 5

Segun Fonseca Luna (2011) nos dice que: “Cobit es un marco de referencia
gue nos muestra las mejores practicas que deben usar las empresas para
controlar la informacion a través de las tecnologias de informacion (TI) y los
riesgos que estos ocasionan. El cobit fue divulgado por Information Systems
and Control Foundation (ISACA), en 1996”. (p.217)

Cobit permite describir las buenas practicas, las cuales pueden ser usadas

por las empresas para gestionar los riesgos en tecnologias de informacion.

Dimensiones para la evaluacion del riesgo segun Cobit:

Segun Fonseca Luna (2011) nos dice que: “Segun cobit, la medicién del
desemperio es esencial para el gobierno de TI, debido a que brinda soporte e
incluye el monitoreo de objetivos que puede evaluar los resultados obtenidos
en los procesos de Tl y en su desempefio. Esto se logra mediante directrices
generales que ofrecen herramientas para asignar responsabilidades a las
partes involucradas en el desarrollo de Tl en la compafia, y la medicién a

través de: Metas, matrices RACI, y métricas. En este contexto, las directrices
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generales del cobit establecen un conjunto de actividades que se denominan
entradas que representan los recursos que requiere el sistema para mantener
sus operaciones en cada proceso, de cuya transformacién exportan mediante
salidas los recursos para continuar el ciclo. Tal como se evidencia en la figura

N° 6 las entradas y salidas del proceso plan estratégico.

Figura 6.
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Cobit proporciona un juego de materiales que requieren de su apropiado
estudio para comprender todo lo que abarca este marco de referencia, sobre
todo, en la version 4.1, que incorpora determinados contenidos para ayudar al
usuario a desarrollar y evaluar los controles internos en Tl y los riesgos
relacionados.

Cualquier dimension de cobit puede ser usada para comprender el ambiente
de control y los cuatro dominios antes mencionados, siendo el primero.
Planificacion y organizacion. Por ejemplo, cada proceso Tl debe ser evaluado
a través de los siguientes pasos, los que se inician con el dominio PO,
Planeamiento y organizacién, y el objetivo de control PO1 es definir el plan
estratégico TI. Este reconoce que la planeacién estratégica es necesaria, para

asi poder manejar sus procesos y hacer uso de los activos de Tl de manera
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Optima, y que estos vayan acordes a lo que la organizaciébn o el negocio
requiere”. (p.233)

Estandar ISO 31000:2009

Segun Chicano Tejada (2015) nos dice que: “En cuanto a gestidn, analisis y
tratamiento de riesgos existe un estandar 1SO (ISO 31000:2009) que incluye
una serie de recomendaciones y actividades para que las organizaciones
gestion en sus riesgos de un modo mas adecuado y eficaz. No obstante,
aunque sea un estandar, no ofrece certificacion, por lo que solo debe ser
tomada como una guia en la que encontrar los principios, el marco y el
proceso para lograr una gestién de riesgos transparente, sistematica y creible.
A raiz de la 1SO31000:2009, las organizaciones deben ser capaces de

desarrollar sus propias estrategias de gestion de riesgos. (p.131)

Dimensiones para la evaluacion del riesgo segun la ISO 31000:2009:
Segun Oviedo B. (2015) nos dice que: “Para una mayor eficacia, la Gestion
del Riesgo en una organizacion debe tener en cuenta los siguientes
principios:

1. Crea valor. Contribuye a la consecucidon de objetivos, asi como la mejora
de aspectos tales como la seguridad y salud laboral, cumplimiento legal y
normativo, proteccion ambiental, etc.

2. Esta integrada en los procesos de una organizacion. No debe ser entendida
como una actividad aislada sino como parte de las actividades y procesos
principales de una organizacion.

3. Forma parte de la toma de decisiones. La Gestion del Riesgo ayuda a la
toma de decisiones evaluando la informacién sobre las distintas alternativas.
4. Trata explicitamente la incertidumbre. La Gestion del Riesgo trata aquellos
aspectos de la toma de decisiones que son inciertos, la naturaleza de esa
incertidumbre y como puede tratarse.

5. Es sistemética, estructurada y adecuada. Contribuye a la eficiencia vy,
consecuentemente, a la obtencion de resultados fiables.

6. Est4 basada en la mejor informacion disponible. Las entradas del proceso
de Gestidén del Riesgo estan basadas en fuentes de informacién como la

experiencia, la observacion, las previsiones y la opinién de expertos.
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7. Est4d hecha a medida. La Gestion del Riesgo esta alineada con el contexto
externo e interno de la organizacion y con su perfil de riesgo.

8. Tiene en cuenta factores humanos y culturales. Reconoce la capacidad,
percepcién e intenciones de la gente, tanto externa como interna, que puede
facilitar o dificultar la consecucion de los objetivos de la organizacion.

9. Es transparente e inclusiva. La apropiada y oportuna participacion de los
grupos de interés (Stakeholders) y, en particular, de los responsables a todos
los niveles, asegura que la Gestion del Riesgo permanece relevante y
actualizada. 10. Es dindmica, iterativa y sensible al cambio. La organizacion
debe velar por que la gestién del riesgo detecte y responda a los cambios de
la empresa.

11. Facilita la mejora continua de la organizacion. Las organizaciones
deberian desarrollar e implementar estrategias para mejorar continuamente,
tanto en la gestion del riesgo como en cualquier otro aspecto de la

organizacion” (p.19)

MAGERIT

Segun Giménez Albacete (2015) nos dice que: “La inversién de esfuerzo en
seguridad de la informacion debe realizarse segun un método de analisis y
gestion de riesgos. Magerit es una norma espafiola, que cumple
perfectamente este cometido, y cuyo analisis consta de 5 pasos: evaluacion
de activos, evaluacion de amenazas en términos de la degradacion que
permita calcular el impacto, y de la frecuencia que determine el riesgo.
Magerit aporta una clasificacion de los activos, y una metodologia para
ordenar sus dependencias jerarquicas. También aporta un catalogo de
amenazas, incluida la naturaleza del activo afectado, y la prioridad de la
dimension de seguridad afectada. De acuerdo con la terminologia de la norma
ISO 31000, MAGERIT es denominado un proceso para el area de gestion de
riesgos, es decir, MAGERIT hace posible que dentro del proceso de la gestion
de riesgos se pueda implementar un marco de trabajo y asi ayudar al los
miembros de gobierno y gerencia tomar decisiones acorde a los riesgos que

las tecnologias de informacion generan.
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MAGERIT estudia los riesgos generados por los sistemas de informacion y el
entorno asociado a ellos, asumiendo por riesgo la posibilidad de que se
produzca un dafio o perjuicio. Recomienda las medidas apropiadas que
deberian adoptarse para conocer, prevenir, impedir, reducir o controlar los
riesgos investigados. Para MAGERIT, las tareas de andlisis y tratamiento de
los riesgos no son un fin en si mismas, sino que se encajan en la actividad

continua de gestion de la seguridad.” (p.3)

Dimensiones para la evaluacion del riesgo segun Magerit:

Segun Correa Visbal (2014) manifiesta que: “Las dimensiones para la
evaluacion de Magerit son:

a) Toma de datos y procesos de informacion:

En esta etapa se determina el alcance establecido para el SGSI, tomando en
cuenta todos aquellos procesos involucrados dentro de la empresa, asi como
el andlisis de los riesgos que produzcan los riesgos criticos. Aqui también se
determina el nivel alcanzado de criticidad en las incidencias presentadas.

b) Establecimiento de parametros:

En esta etapa es importante determinar que parametros se utilizaran en el
proceso de analisis de riesgos, empezando por:

1. Valor de los activos: se determina el valor econdmico de cada activo de la
organizacion. Estos valores deben estar determinados por el valor
independiente de reposicidn, configuracion, uso, perdida de oportunidad. Para
ello se debe asignar una escala que permitira determinar su nivel, tal como:
muy alta, alta, media, baja, muy baja; luego de ellos a cada nivel se le asigna
un valor econémico.

2. Vulnerabilidad: aqui se evalla las veces en las que una organizacion sufre
amenazas concretas. Aqui también es recomendable asignarle una valoracién
a cada amenaza, como por ejemplo extrema frecuencia que quiere decir que
sucede una vez al dia o mas, alta que quiere decir que es una vez cada dos
semanas, media que ocurre una vez cada dos meses y baja que ocurre solo
una vez al afo, acorde a estas valoraciones se puede estimar las veces que

ocurren por afo.
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3. Impacto: es el grado o porcentaje que el activo sufre al ocurrir un incidente,
a estos pardmetros también se les asignan una calificacién o valoracion como
por ejemplo: muy alto (100%), alto (75%), medio (50%), bajo (20%) y muy
bajo (5%)”.

4. Efectividad del control de seguridad: Mide del impacto que tendra las
medidas asignadas para proteger los riesgos detectados, determinando
cuanto reducen dichas medidas implementadas para su prevencion, utilizando
una calificacion como: muy alto (95%), alto (75%), medio (50%), bajo (30%),
muy bajo (10%). Se debe tener en cuenta que estos han de ser utilizados
siempre, durante todo el proceso o de lo contrario no se daran los resultados
esperados.

a) Analisis de activos: identificar todos los activos con los que cuenta la
empresa y que requiere para la realizacion de sus actividades; estando
acorde a sus alcances predefinidos. Los activos se pueden clasificar en:
fisicos, logicos, de personal, de entorno e infraestructura, intangibles. Se
asignara una valoracion de acuerdo a los parametros descritos
anteriormente”.

b) Andlisis de amenazas: son todas aquellos incidentes ocurridos en la
organizacion, los cuales producen que las empresas presenten deficiencias.
Se clasifican en:

1. Accidentes: situaciones que no se dan voluntariamente y que en su
mayoria no pueden ser evitadas. Pueden ser de los siguientes tipos:
accidente fisico, averia, interrupcion de servicios esenciales, accidentes
mecanicos o electromagnéticos”.

2. Errores: acciones realizadas de forma involuntaria, por el desarrollo de las
actividades propias de la empresa, ya sea por desconocimiento o descuido
del personal o terceros. Dentro de estos se pueden encontrar: errores en la
utilizacion de los sistemas, en el desarrollo de aplicaciones, de actualizacién
en los sistemas o aplicaciones, en la monitorizacion, de compatibilidad entre
aplicaciones, inesperados (virus, troyanos, etc.)”.

3. “Amenazas intencionales presenciales: son provocadas por los
trabajadores de la empresa de manera intencional, sabiendo aun el dafio que

ocasionan ciertas acciones ya sea fisico o l6gico. Se pueden encontrar las
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siguientes: acceso fisico no autorizado, acceso logico no autorizado,
indisponibilidad de recursos, filtracion de datos a terceros”.

4. Amenazas intencionales remotas: son aquellas realizas por personas que
no son de la empresa, y aun asi logran dafiar la empresa. Se pueden
encontrar, entre otras, las siguientes: acceso logico no autorizado,
suplantacién del origen en una comunicacion, gusanos, denegacién de
servicio”.

c) Establecimiento de vulnerabilidades: son aquellos puntos sueltos no
identificados que tienen las empresas, y que dan cabida al ingreso de
amenazas, dando como consecuencia el dafio de los activos. Se debe tener
claro que, sin vulnerabilidad, la amenaza no puede dafiar un activo y que las
vulnerabilidades por si mismas no provocan dafios, Sino que estos son
siempre provocados por las amenazas”.

d) Establecimiento de impactos: son aquellos que ocurren en la empresa
como consecuencia de las amenazas presentadas, aprovechando una
vulnerabilidad, afecte un activo. Al analizar los impactos, se deben tener en
cuenta los siguientes aspectos: el resultado de la agresion de una amenaza
sobre un activo, el efecto sobre cada activo, el valor econémico de las
pérdidas producidas en cada activo, las pérdidas cuantitativas o cualitativas”.
e) Andlisis de riesgo intrinseco: el riesgo intrinseco en la metodologia
utilizada se toma como el riesgo en la situacion actual de la empresa que se
analiza. De acuerdo a esto, con los valores analizados en los puntos descritos
anteriormente, solo es necesario multiplicar los valores asi: Riesgo = Valor
del activo x Vulnerabilidad x Impacto”.

f) Influencia de salvaguardas: las salvaguardas son los que controlan la
seguridad, para ello se clasifican en dos tipos: preventivas (reducen las
vulnerabilidades) y correctivas (reducen el impacto de las amenazas). En esta
fase se trata de encontrar las soluciones de seguridad que existan en el
mercado de ambos tipos”.

g) Andlisis de riesgos efectivo: se evalia como reducir los riesgos acordes
a las salvaguardas identificados para cada situacion, es decir, se calcula el
riesgo efectivo que tendria la empresa para cada una de las amenazas

identificadas. Este célculo se realiza de la siguiente manera:
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Riesgo efectivo = Riesgo intrinseco x Porcentaje de disminucion de
vulnerabilidad x Porcentaje  de disminucién de impacto”.

h) Evaluacion de riesgos: En esta etapa se toman las decisiones por parte
de la organizacion, decidiendo que medidas de seguridad implementar,
guidndose de la lista de salvaguardas que permitiran reducir los riesgos. Las
empresas requieren reducir los riesgos que han detectado hasta situarlos por
debajo del denominado "umbral de riesgos" y que represente un menor
costo”.

Comparacion entre las metodologias MAGERIT, ISO 31000:2009 y COBIT
Todas las metodologias mencionadas son utilizadas para la gestion de
riesgos, sin embargo, algunas poseen ventajas que otras no, que puede ser
de gran significancia a la hora de elegir cual es la adecuada para la
implementacion en las empresas. Por ello, en la siguiente tabla N°3 se

muestra la comparativa entre dichas metodologias:

Tabla N°3. Cuadro comparativo de metodologias

CARACTERISTICAS MAGERIT 1ISO 31000:2009 COBIT
L, Es de uso publico, no neceslta Para implementar esta Para implementar esta
Autorizacién para la o . . . . .
. ., autorizacion previa para el metodologia se necesita de | metodologia se necesita de una
implementacién . e
uso. una persona certificada persona certificada

No existe un estandar que

Esta enfocado al la gestién de | Esta enfocado al la gestidn de abarque todos los temas
riesgos. riesgos. (gestion, seguridad, calidad,

desarrollo, continuidad, etc.).

Enfoque

Ayuda a los administradores a

Investiga los riesgos de Tly | Para riesgos tecnoldgicos con | entender como los asuntos de
los mitiga modelamiento UML seguridad y control benefician

sus areas de operacién

Estdndares de tratamiento

© Fuente: Elaboracion propia
Seleccién de la metodologia para la evaluacion de los factores de riesgo
de tecnologias de informacién:
Se reuni6 a tres expertos quienes realizaron la evaluacion de las
metodologias ISO 31000, Cobit y Magerit, y para ello se les entregd el
instrumento de validacién de expertos como se evidencia en el anexo 6, asi
mismo los valores asignados a la evaluacidn se evidencian en la tabla N°4.

Tabla N° 4. Validacién de la seleccién de la metodologia por expertos.
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. ISO
EXPERTOS GRADO ACADEMICO 310002009 COBIT [MAGERIT
Ordoriez Pérez, Adilio Christian | Doctor/Magister en Ingenieria de sistemas 25 23 30
Guevara Jiménez, Jorge Magister en Administracion estratégica para empresas 28 27 30
Gélvez Tapia, Orleans Moisés  |Magister en Ingenieria de sistemas 28 18 30
TOTAL 81 68 90

© Fuente: Elaboracion propia

De acuerdo a la evaluacion de los expertos, la metodologia ISO 31000:2009
alcanz6 81 puntos, seguido de Cobit con 68 puntos, la mayor puntuacién
alcanzada con 90 puntos corresponde a la metodologia Magerit, por lo tanto,
se desarrollara la metodologia Magerit.

Si bien es cierto, tanto la ISO 31000: 2009 como Cobit pueden implementarse
para la gestion de riesgos siendo estos los mas conocidos, existen otras
alternativas como lo es en este caso MAGERIT V.3 una metodologia de
analisis y gestion de riesgos elaborada por el Consejo Superior de
Administracion Electronica de Espafia, el cual a mi parecer ofrece un método
sistematico para el analisis de riesgos derivado del uso de las tecnologias de
informacion, el cual nos permite implementar medidas de control mas
adecuados que nos permitan tener los riesgos mitigados, ademas que posee
una guia completa con el paso a paso de como realizar el andlisis de los
riesgos, el factor que hizo que optara por implementar esta metodologia es
gue se ajusta a empresas pequefias que recién se inician en la gestion de
riesgos Yy la seguridad de sus activos, ya que no necesita que quién lo
implemente sea un experto certificado, gracias a que como se menciono

posee una serie de libros, guias y una herramienta de software para ello.

Metodologia seleccionada: MAGERIT

De acuerdo con la normativa ISO 31000, nos dice que: “Magerit es conocido
como el “Proceso de Gestion de los Riesgos”, tal y como lo menciona en su
seccion 4.4 (“Implementacion de la Gestion de los Riesgos”) dentro del
“Marco de Gestion de Riesgos”. MAGERIT permite la implementacion de un

Proceso de Gestion de Riesgos basandose en un marco de trabajo para que
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las organizaciones tomen decisiones tomando en cuenta los riesgos que

puede producir el uso de tecnologias de la informacion.”

continua del marco .
m gestion de riesgos

4.5, Seguimiento (_/

y revisién del marco
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Marco de trabajo de la gestion de riesgos.

Segun Magerit 3.0 (2012) define que: “Existen varias formas de aproximacion
a lo que son los soportes para los sistemas TIC: guias informales,
aproximaciones metodicas y herramientas de soporte. Lo que se busca es la
objetividad para el analisis de riesgos, para asi determinar cuan seguros son
0 inseguros y no vivir engafiados. El gran reto es la aproximacién a la
complejidad de los problemas que se presenten, se considera complejo ya
gue hay muchos elementos que se deben considerar y que, si ho se hace un
control riguroso, las conclusiones obtenidas no serd de confianza. Por ello
Magerit realiza una aproximacion metodica, evitando asi la improvisacion, sin
depender de la arbitrariedad de los analistas.

Magerit establece los siguientes obijetivos:

Directos:

1. Concientizar a los responsables de cada empresa de los riesgos que se
presenten y la necesidad de gestionarlos.

2. Ofrecer un método que sea sistematico y asi analizar los riesgos que se
derivan del uso de las tecnologias de informacién y de las comunicaciones.

3. Ayudar a descubrir y a planificar los tratamientos a tiempo para mantener

asi los riesgos controlados.
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4. Mantener a las organizaciones preparas para los procesos de evaluacion,
las auditorias, certificaciones y/o acreditaciones con las que requieran contar
Se busca también la uniformidad de los informes que detallan los hallazgos y
los resultados de las actividades de andlisis y de la gestion de riesgos:
Modelo de valor

Esla caracterizacion del valor representativo que se le asigna a cada activo de
la organizacion, asi como la dependencia que existe entre ellas.

Mapa de riesgos

La relacion entre las amenazas a las que estan expuestos los activos.
Declaracién de aplicabilidad

Este aplica a las salvaguardas en donde se determina si son de aplicacion
bajo estudio en el sistema de informacién o si por el contrario carece de
sentido alguno.

Evaluacion de salvaguardas

Realiza el analisis del nivel de la eficacia de las salvaguardas actuales, y su
relacion con el riesgo al que se enfrentan.

Estado de riesgo

Caracterizacion de cada uno de los activos acorde a su riesgo residual; es
decir, a lo que se enfrenta tomando en cuenta las salvaguardas desplegadas.
Informe de insuficiencias

Ausencia o debilidad de las salvaguardas que aparecen como oportunas para
reducir los riesgos sobre el sistema. Es decir, recoge las vulnerabilidades del
sistema, entendidas como puntos débilmente protegidos por los que las
amenazas podrian materializarse.

Cumplimiento de normativa

Satisfaccion de unos requisitos. Declaracién de que se ajusta y es conforme a
la normativa correspondiente.

Plan de seguridad

Conjunto de proyectos de seguridad que permiten materializar las decisiones
de tratamiento de riesgos.” (p.8)

Organizacién de las Guias

La metodologia consta de tres volimenes:

Volumen 1: Método
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Volumen 2: Catalogo de Elementos

Volumen 3: Guia de Técnicas

Volumen 1: Método

Segun Magerit 3.0 (2012) “Esta guia estd estructurada de la siguiente
manera:

El capitulo 1: Es una fase introductoria a esta metodologia, pronunciando que
organismos lo crearon.

El capitulo 2: presenta sus conceptos de manera informal. Se tomand las
actividades de analisis y de tratamiento dentro de los procesos integrales de
la gestion de riesgos.

El capitulo 3: Formaliza las tareas de analisis de los riesgos.

El capitulo 4: describe diversas opciones y criterios para el tratamiento de los
riesgos y formaliza cada actividad de la gestion de riesgos.

El capitulo 5: se da prioridad a los proyectos de analisis de riesgos, en donde
se realizan los primeros analisis de riesgos de un sistema y ocasionalmente
cuando hay cambios dastricos y hay que volver a hacer el modelo.

El capitulo 6: Formalizar las actividades sobre planes de seguridad, también
llamados planes directores o planes estratégicos.

El capitulo 7: da prioridad al desarrollo de sistemas de informacion y como el
analisis de riesgos sirve para gestionar la seguridad del producto final desde
Su concepcion inicial hasta su puesta en produccion, asi como a la proteccion
del propio proceso de desarrollo.

El capitulo 8: Prevé problemas que aparecen con regularidad cuando se
realizan analisis de riesgos.

Los apéndices recogen material de consulta:

1. Un glosario.

2. Referencias bibliograficas que sirven para el desarrollo de esta
metodologia. 3. Referencias al marco legal que encuadra las tareas de
analisis y gestion en la Administracion Publica Espafiola.

4. El marco normativo de evaluacion y certificacion.
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5. Las caracteristicas que se requieren de las herramientas, presentes o
futuras, para soportar el proceso de analisis y gestion de riesgos.

6. Una guia comparativa de como Magerit version 1 ha evolucionado a la
version 2 y a esta version 3.” (p.12)

Volumen II: Catalogo de Elementos

Segun Magerit 3.0 (2012) “El volumen Il complementa al volumen | brindando
ejemplos en el capitulo Il que sirve para la aplicacién de esta metodologia.

e Tipos de activos

e Dimensiones y criterios de valoracion

e Amenazas

e Salvaguardas

En este libro se determinan dos objetivos:

1. Facilitar la labor de los empleados que acometen el proyecto, en el sentido
de ofrecerles elementos estandar a los que puedan adscribirse rapidamente,
centrandose en lo especifico del sistema objeto del analisis.

2. Homogeneizar los resultados de los analisis, promoviendo una terminologia
y unos criterios uniformes que permitan comparar e incluso integrar analisis

realizados por diferentes equipos.” (p.1)

Volumen lll: Guia de Técnicas
Segun Magerit 3.0 (2012) “Aporta luz adicional y orientacién sobre algunas
técnicas que se emplean habitualmente para llevar a cabo proyectos de
analisis y gestion de riesgos:

e Teécnicas especificas para el analisis de riesgos

e Analisis mediante tablas

e Andlisis algoritmico

e Arboles de ataque

e Teécnicas generales

e Técnicas gréficas

e Sesiones de trabajo: entrevistas, reuniones y presentaciones
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Valoracion Delphi Se trata de una guia de consulta. Segun el lector avance
por las tareas del proyecto, se le recomendara el uso de ciertas técnicas
especificas, de las que esta guia busca ser una introduccion, asi como
proporcionar referencias para que el lector profundice en las técnicas
presentadas”. (p.1)

Proceso de Gestion de Riesgos

Figura.8
KC:l.pHulo 4 - Procese de Gestion de Riesgos ‘\
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Proyecto de Andlisis de Riesges Flan de Sequridad

L

Capitule 3
MAR
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& Fuente: Magerit v.3

Segun Magerit v.3 (2012) “El proceso de gestion de riesgos debe identificar y
tratar urgentemente los riesgos criticos, pudiendo ir tratando progresivamente
riesgos de menor criticidad”. (p.13)

Otra de las fases que aplica magerit es el método de analisis de riesgos el

cual incluye esta conformado de la siguiente manera:

METODO DE ANALISIS DE RIESGOS
Segun Magerit v.3 (2012): “El analisis de riesgos se define como la
aproximacion metodica para analizar el riesgo siguiendo unos pasos

pautados:

e Determinar los activos mas importantes para la organizacion, su valor, de tal
forma que no afecte el coste.

e Determinar a qué tipo de amenazas estan expuestos dichos activos.

e Determinar qué salvaguardas estan disponibles y que tan eficaces son

frente al riesgo.
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e Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.
e Estimar el riesgo, definido como el impacto ponderado con la tasa de

ocurrencia (o expectativa de materializacion) de la amenaza”. (p.22)

PROYECTO DE ANALISIS DE RIESGOS

Segun Magerit v.3 (2012, p.62) “Cuando el andlisis de los riesgos se realiza
desde cero, se utilizan muchos recursos es mejor planificar todo eso dentro
del proyecto, sea interno o se haga uso de una consultoria externa

En esta parte se debe tomar en cuenta lo necesario para que el proyecto se
realice con éxito.

e PARTE 1 - Actividades preliminares

e PARTE 2 - Elaboracion del andlisis de riesgos

e PARTE 3 - Comunicacion de resultados

Actividades preliminares

En esta etapa se realizan las siguientes tareas que se deben tener en cuenta
antes de hacer un analisis de riesgos.

1.-Estudio de oportunidad

En esta etapa del proyecto se realiza la factibilidad de lo que implica el tipo de
proyecto dentro de cualquier organizacion.

2.-Determinacion del alcance del proyecto

En esta etapa los objetivos deben ser planteado antes de que se finalice el
proyecto logrando determinar y dominios que debe tener como alcance el
proyecto. Para que el resultado de dicha actividad sea el perfil y el proyecto
requiere en cuanto a el andlisis y la gestion de riesgo.

3.-Planificacion del proyecto

En esta tapa ya debe el andlisis de riesgo ser ejecutados dentro del proyecto.
Por lo tanto, se debe recabar toda la informacion a través de entrevistas y
cuestionarios a todos aquellos involucrados que interactdan con los sistemas
de informacién. Para ello es necesario elaborar un plan de trabajo para la

ejecucion del proyecto.
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4.-Lanzamiento del proyecto
En esta etapa del proyecto es necesario elaborar las preguntas del
cuestionario para la recopilacion de informacion. Dicho resultado estara
constituido por:
e El cuestionario para cada entrevista
e El Catélogo que contiene el tipo de activo
e Larelacién que existe entre cada dimension de seguridad
e Los criterios de valoracion.
En la siguiente etapa se realiza lo que es la elaboracion de los analisis de
riesgos. Segun Magerit v.3 (2012, p.70) “Se desarrolla de la siguiente manera:
5.-Elaboracion del andlisis de riesgos
La mayoria de las actividades tienen que tener de dos a tres entrevistas con
los empleados.
e La primera entrevista debe contener todas las necesidades que se
requieren.
e En la segunda entrevista se debe validar que todos los datos se
encuentran completos y hayan sido entendido a la perfeccion.
e Acorde a las circunstancias podras ser necesario que se realice una
entrevista extra.
e En todas aquellas tareas mencionadas debe cuidarte de manejar toda
la documentacion escrita mediante un proceso formal de gestion
6.-Comunicacion de resultados
Para el informe que sera presentado al final se debe mostrar graficos de cada
escenario en donde en el impacto ha sido mayor, asi como aquellos que
corrieron niveles de riesgos peligrosos en todos sus indicadores.
7.-Documentacion intermedia
¢ Resultados de las entrevistas.
e Documentacion auxiliar: planos, organigramas, requisitos, especificaciones,
analisis funcionales, cuadernos de carga, manuales de usuario, manuales de
explotacion, diagramas de flujo de informacion y de procesos, modelos de
datos, etc.

e Anélisis de los resultados, con la deteccién de las areas criticas claves.
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e Informacion existente utilizable por el proyecto.

PLAN DE SEGURIDAD

Segun Magerit v.3 (2012, p.74) “En esta tapa que tiene que tomar en cuenta

todos aquellos planes de seguridad establecidos, acorde a cada decision

tomada para el tratamiento de los riesgos. Se identifican las siguientes areas:

e PS.1 Identificacién de proyectos de seguridad

e PS.2 Plan de ejecucién

e PS.3 Ejecucién

Identificacién de Proyectos de Seguridad

Su principal objetivo es:

e Elaborar un grupo de programa sobre seguridad. Un programa que permita
agrupar todas las actividades y tareas y aplicar la seguridad
correspondiente.

e La agrupacion debe realizarse segun la conveniencia.

e Siempre debe mejorar cada implantacion de una serie de salvaguardar los
cuales llevaran el impacto y el riesgo obtenido a niveles residuales
determinados.

Plan de Ejecucion

El principal objetivo es agrupar de forma ordenada temporalmente todos

aquellos programas de seguridad.

La duracion que debe tener cada proyecto de seguridad es muy importante,

por ello es que se debe establecer los siguientes factores:

e La criticidad, gravedad o conveniencia de los impactos y riesgos que se

afrontan, teniendo maxima prioridad los programas que afronten situacion

critica.

e El costo de cada programa

e ElI personal debe tener la disponibilidad para hacerse cargo Yy

responsabilizarse de la direccion.

Otros aquellos factores como lo son la elaboracion del presupuesto de cada

afo de la empresa, relaciones con otras empresas u organizaciones, la

evolucion de su marco legal, reglamentario o contractual, etc.
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Ejecucion

Poder alcanzar todos los objetivos establecidos en el plan de seguridad para
cada proyecto. Lo que se quiere alcanzar cuando se realiza cada tarea es:

e Implantar salvaguardas

e Modelo de valor actualizado

e Mapa de riesgo actualizado

e Estado de riesgo actualizado”.

Proceso de gestiéon de riesgos

Figura.9
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Gestidn de riesgos

Segun Magerit v.3 (2012, p.19) “Para realizar un correcto proceso de Gestion
de Riesgos se debera ejecutar dos grandes tareas:

Andlisis de riesgos

Que permite determinar qué tiene la organizacion y estimar lo que podria
pasar.

Tratamiento de los riesgos

Que permite organizar la defensa concienzuda y prudente, defendiendo para
gue no pase nada malo y al tiempo estando preparados para atajar las
emergencias, sobrevivir a los incidentes y seguir operando en las mejores
condiciones; como nada es perfecto, se dice que el riesgo se reduce a un

nivel residual que la direccion asume.

Factores de riesgo de las tecnologias de informacion Romero Camones, Jamie Evelyn
y el desemperio del webcast en las empresas
Atogapan s.a. y Grupo HCM comunicaciones sac.

39



Universidad César Vallejo Escuela de Ingenieria de Sistemas

Ambas actividades, analisis y tratamiento se combinan en el proceso
denominado Gestidn de Riesgos”.

Figura.10
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Proceso de Gestion de riesgos

Segun Magerit v.3 (2012, p.20) “Formalmente, la gestion de los riesgos esta
estructurada de forma metddica en las normas ISO como se ve en la figura
anterior:

La Determinacion del contexto

Lleva a una determinacién de los parametros y condicionantes externos e
internos que permiten delimitar una politica que se seguira para gestionar los
riesgos.

La Identificacidén de los riesgos

Busca una relacién de los posibles puntos de peligro. Lo que se identifique
sera analizado en la siguiente etapa.

El andlisis de riesgos

busca calificar los riesgos identificados, bien cuantificando sus consecuencias
(andlisis cuantitativo), bien ordenando su importancia relativa (analisis
cualitativo). De una u otra forma, como resultado del analisis tendremos una

vision estructurada que nos permita centrarnos en lo mas importante.
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La evaluacién de los riesgos

Aqui entran factores de percepcion, de estrategia y de politica permitiendo
tomar decisiones respecto de qué riesgos se aceptan y cuales no, asi como
de en qué circunstancias podemos aceptar un riesgo o trabajar en su
tratamiento.

El tratamiento de los riesgos

recopila las actividades encaminadas a modificar la situacion de riesgo. Es
una actividad que presenta numerosas opciones cCOmMO veremos mMmas

adelante”.

HERRAMIENTA PILAR

Segun Magerit v.3 (2012, p.125) nos muestra una herramienta llamada
PILAR, la cual: “es el acrénimo de “Procedimiento Informatico-Logico para el
Analisis de Riesgos” es una herramienta desarrollada bajo especificacion del
Centro Nacional de Inteligencia para soportar el analisis de riesgos de
sistemas de informacién siguiendo la metodologia Magerit.

La herramienta soporta todas las fases del método Magerit:

+ Determina los activos: identificacion, clasificacion, dependencias vy
valoracion.

* Determina las amenazas.

 Evaluacion de las salvaguardas.

* Estimacion de los impactos

Los resultados se presentan en varios formatos: informes RTF, gréficas y tablas para

incorporar a hojas de célculo. De esta forma es posible elaborar diferentes tipos de

informes y presentaciones de los resultados.”

1.4 Formulacion del problema

Problema General

¢, Qué relacion existe entre los factores de riesgo en tecnologias de
informacion y el desempefio del webcast en las empresas ATOGAPAN S.A. y

Grupo HCM Comunicaciones SAC?
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Problemas Especificos

¢ Qué relacion existe entre los factores de riesgo en tecnologias de
informacion y el eficiente desempefio del webcast en las empresas
ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC?

¢ Qué relacion existe entre los factores de riesgo en tecnologias de
informacion y el eficaz desempefio del webcast en las empresas Proyectos,
Asesorias y Construcciones ATOGAPAN S.A. y Grupo HCM Comunicaciones
SAC?

¢Qué relacion existe entre los factores de riesgo en tecnologias de
informacion y la calidad de servicio en el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC?

1.5 Justificacion del estudio

Justificacion institucional

Segun ISOTools (2013), manifiesta que: “Todos los requisitos que demanda la
norma 1SO 31,000 se pueden aplicar a todo tipo de nivel, objetivo y areas de
la empresa. Asi como al nivel estratégico como a cualquier otra actividad
realizada. También ayuda a poder gestionar sus operaciones, proyectos,
productos y servicios.” (p.1)

El presente proyecto de investigacion contribuird para que las organizaciones
gue deseen implementar webcast funcionen 6ptimamente, permitiendo asi
cumplir con sus objetivos, como lo es el caso de las empresas ATOGAPAN
S.A. y Grupo HCM Comunicaciones SAC cuya mision tiene como principio

primordial brindarle un servicio de calidad al cliente.

Justificacion operativa

Segun IBNORCA (2018), manifiesta que: “A través de la implementaciéon de
los principios y la guia de la ISO 31,000 en la empresa, se podra mejorar
significativamente su eficacia operativa, la gobernanza y la confianza en todas

las partes interesadas, asi como minimizar cualquier pérdida. Esta norma
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también permite fomentar el desempefio y mejora en la seguridad y la salud,
estableciendo una base sdlida para la ayuda en la toma de decisiones y asi
lograr una gestidn proactiva en cada una de sus areas.” (p.1)

El presente proyecto de investigacion contribuira para que los procesos de la
organizacion funcionen de manera Optima, previniendo riesgos para su

operatividad efectiva.

Justificacion econémica

Segun Dihane Lois (2013), manifiesta que: “El dinero utilizado en la compra
de dispositivos que permitan prevenir los accidentes ya no es visto como un
gasto sino como una inversion.” (p.1)

El presente proyecto de investigacion contribuird para que la pérdida
economica generada por los programas no emitidos debido a la falta de
control y evaluacion de riesgos disminuya, siendo una suma considerable ya
gue por cada programa no emitido se puede llegar a perder al mes unos 3200
soles aproximadamente, ya que cada sponsor auspicia de 3 a cuatro
programas, siendo al afio 38400 soles, tomando en cuenta que cada dia
transmite un epicentro diferente y que no sélo existe un auspiciador por

programa.

Justificaciéon tecnologica

Segun Ciceri (2013), manifiesta que: “Todas las organizaciones se enfrentan
de manera continua a la competencia del mercado global, existe un gran
reconocimiento al papel central que juega la tecnologia como determinante
del éxito. Como prueba de ello, cada empresa ha optado por adoptar nuevas
tecnologias, asi como también introducir nuevos productos sofisticados de
tecnologia. Es por ello que es importante desarrollar estrategias tecnolégicas
tomando en cuenta que estas deben estar alineadas e integradas a las
estrategias generales del negocio.” (p.1)

El presente proyecto de investigacion contribuird para que se tomen en
cuenta los requerimientos minimos necesarios en cuanto a tecnologias de

informacion refiere para el desempefio éptimo del webcast.
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1.6 Hipotesis

Hipotesis General

Ha: Existe una relacion positiva entre los factores de riesgo en tecnologias de
informacion y el desempefio del webcast en las empresas ATOGAPAN S.A. y

Grupo HCM Comunicaciones SAC.

Hip6tesis Especificas

H1: Existe una relacién positiva entre los factores de riesgo en tecnologias
de informacion y el eficiente desempefio del webcast en las empresas
ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

H2: Existe una relacion positiva entre los factores de riesgo en tecnologias
de informacion y el eficaz desempefio del webcast en las empresas
ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

H3: Existe una relacion positiva entre los factores de riesgo en tecnologias
de informacion y la calidad de servicio en el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

1.7 Objetivos.

Objetivo General

Determinar la relacion entre los factores de riesgo en tecnologias de
informacion y el desempefio del webcast en las empresas ATOGAPAN S.A.y

Grupo HCM Comunicaciones SAC.
Objetivos Especificos
Determinar la relacién entre los factores de riesgo en tecnologias de

informacion y el eficaz desempefio del webcast en las empresas ATOGAPAN
S.A.y Grupo HCM Comunicaciones SAC.
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Determinar la relacién entre los factores de riesgo en tecnologias de
informacion y el eficiente desempefio del webcast en las empresas
ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

Determinar la relacién entre los factores de riesgo en tecnologias de
informacion y la calidad de servicio en el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC
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. METODO

2.1 Disefio de investigacion
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Método de investigacidn: Hipotético deductivo

Cegarra Sanchez (2014) define que: “El método hipotético-deductivo se
utiliza tanto en la vida ordinaria como en la investigacion cientifica a
través del camino légico para encontrar la solucion a los problemas que
podemos plantearnos. Consiste en determinar alguna hipétesis acerca
de las posibles soluciones al problema planteado y en comprobar con
los datos disponibles si estos estan disponibles si estos estan de

acuerdo con aquellas.” (p.82).

Por ello, es que se establecié este método para el desarrollo de la
investigacion, en donde a través de las hipotesis planteamos una

solucion al problema del proceso del cual es objeto nuestro estudio.
Tipo de investigacion

La presente investigacion es explicativa-correlacional-basica porque se
da a conocer una herramienta que ayudara a la solucion de la
problematica en el desempefio del webcast, el cual es el uso de la

metodologia Magerit para la prevencién de riesgos.

Yanez Deysi (2018) manifiesta que: “La investigacion explicativa esta
orientada a determinar las causas que dan pie al origen de ciertos
fendmenos. Consiste en un tipo de investigacion cuantitativa la cual

permite descubrir el por qué y el para qué de cada fendémeno.” (p.1).

Mejia Jervis. (2018) manifiesta que: “La investigacion correlacional tiene
sus principios y bases en diversas pruebas estadisticas que muestran
los coeficientes de correlacion entre sus variables. Dichas coeficiente
estan representados numéricamente para asi indicar la direccion y la

fuerza de una relacion.” (p.1).

Rodriguez Daniela. (2018) manifiesta que: “La investigacion basica o
fundamental busca que el conocimiento de los fenbmenos y de la
realidad puedan contribuir con la sociedad, ya que cada vez esta mas
avanzado y asi poder responder a cada reto que presente la humanidad.

Este tipo de investigacién no busca que sea aplicada practicamente si
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no que busca aumentar el conocimiento para hacer posible responder a
preguntas o para que esos conocimientos puedan ser aplicados en otras

investigaciones.” (p.1).

Cdmo se muestra en la figura 6, el disefio correlacional esta conformado

por:

Figura 11.

O,
~

=
A\
-

Disefio correlacional

Donde:

M= Atogapan y el Grupo HCM Comunicaciones

O1= Variable 1: Factores de riesgo de tecnologia de informacion.
02 = Variable 2: Desempefio del webcast.

r = Correlacion de los factores de riesgo de tecnologia de informacion y

el desempefio del webcast.

2.2 Variables, operacionalizacién
Variables
Definicion conceptual

V1: Factores de riesgo de las tecnologias de informacién: Segun Baca,
Solares y Acosta (2014) lo definen como: “un concepto conocido como
sistema de medicion de valor agregado de la productividad, como una
propuesta e intento para identificar y evaluar el impacto de la Tl sobre el
desempefio de las unidades de negocio que estan siendo influidas por la

tecnologia de la informacién.” (p.168)

Factores de riesgo de las tecnologias de informacion Romero Camones, Jamie Evelyn
y el desemperio del webcast en las empresas
Atogapan s.a. y Grupo HCM comunicaciones sac.

48



Universidad César Vallejo Escuela de Ingenieria de Sistemas

V2: Desempefio del webcast: Segun Gariboldi (2015) lo definen como:
“‘Nuevas posibilidades surgen con la transmision de programas televisivos o
radiales efectuadas a través de Internet. Este modo de operar llamado
webcast no alcanza nivele 6ptimos como para sustituir las transmisiones
regulares. Se todas maneras a medida que superen sus limitaciones en la
forma de transmitir, se espera lograr llegar a niveles superiores de imagen y

calidad como la televisién actual”. (p.36)

Definicién operacional

VI: Factores de riesgo de las tecnologias de informacién: Son
circunstancias o situaciones que aumentan las probabilidades de riesgo
en tecnologias de informaciéon que pueden afectar el desempeio del
webcast en la empresa Atogapan S.A, ya que actualmente no cuenta
con medidas de prevencion, control y evaluacion ante posibles riesgos.
Por ello, para evaluar y gestionar dichos factores de riesgo, se aplicara

la metodologia de Magerit en su V.3.

VD: Desempefio del webcast: Es un resultado que denota la manera
en el que el desarrollo del webcast cumple los objetivos planteados,
buscando que este se realice de manera Optima, teniendo en cuenta que

este sea eficiente, eficaz y ofrezca calidad de servicio.
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2.3 Poblacion y muestra
Poblacién

Segln Alvarez Céceres (2007) define la poblacién como: “El conjunto de
elementos, individuos 0 cosas que es objeto de interés y que se pueden
estudiar la totalidad de sus elementos, y si esto no es posible, se pueden

estudiar los elementos de una muestra.” (p.219)

Tabla N°7: Distribucién de la poblacion

o RADIO ATOGAPAN N° DE

N EPICENTROS TRABAJADORES

1 Ciudad de México 4

2 Nuevo Ledn 4

3 Estado de México 3

q Sonora 4

5 Colombia 3

6 Quintana Roo 3

7 Veracruz 4

8 Puebla 3

9 HCM COMUNICACIONES 4
TOTAL 32

© Fuente: Elaboracion propia.

La poblacion objeto de estudio estad constituida por 32 trabajadores
pertenecientes a los epicentros de Radio Atogapan y HCM

Comunicaciones.

Muestra
Segun Alvarez Céceres (2007) define la muestra como: “El subconjunto de la

poblacién seleccionada segun un método determinado.” (p.222)

Para determinar el muestreo, aplicaremos la siguiente formula:

Zip.q. N

g’ (N-1)+ Z%p.q
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Doénde
72 = 1.96
Q = 05
P = 0.5
E = 0.05 (5% error muestral)
N = 32
Z:p.q. N 1.96x0.5x0.5x% 32
M- = = 3[]
e’ (N-1) + Z'p.q 0.05(32-1)+ 196 x (0x0.5)
Resultado
n =30

Luego de aplicada la formula para obtener el muestreo, ha dado como
resultado que n = 30, lo cual quiere decir que los instrumentos de recoleccion
de datos seran aplicados a aquella cantidad determinada de trabajadores

para el posterior procesamiento de datos.

Muestreo
Segun Escudero Aragon (2014) define el muestreo como: “La técnica que
permite determinar la poblacién de estudio y la muestra representativa de los

patrones globales de comportamiento del mercado.” (p.117)

Muestreo probabilistico

Segun Alvarez Caceres (2007) define el muestreo probabilistico como: “Las
técnicas de muestreo que utilizan el azar en la seleccién de los elementos de
la muestra son las probabilisticas.” (p.227)

El muestreo probabilistico nos permite tomar elementos al azar, partiendo de

nuestra poblacion
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Muestreo aleatorio simple

Segun Alvarez Céaceres (2007) define el muestreo aleatorio simple como: “La
técnica de muestreo mas utilizada, en ella estan basados los estimadores y
estadisticos de contraste utilizados en la mayoria de los estudios cientificos.”
(p.227)

Dentro del muestreo probabilistico tenemos el aleatorio simple, que nos
permite tomar un grupo de sujetos (nuestra muestra) para el estudio posterior

de un grupo mas grande como lo es la poblacion total.

2.4 Técnicas e instrumentos de recoleccién de datos, validez y confiabilidad
Técnica

Segun |banez Peinado (2015) define la técnica como: “El dltimo nivel del
método cientifico y reune los procedimientos por medio de los cuales se

observa, se analiza y se manipula la realidad.” (p.69)

La técnica es aquella herramienta que permitira analizar y observar el objeto
de estudio, y registrar asi la obtencion de informacion para el posterior uso de
la investigacion. En la presente investigacion, siendo de tipo correlacional, s

pieza fundamental para la recoleccién de datos.

Técnica: Entrevista

Segun Lerma Gonzales (2009) define la entrevista como: “Interaccion entre la
persona que recolecta la investigacion y el entrevistado, ya sea personal o por
otro tipo de medio. Se utiliza formulario y se utiliza una guia de temas

relevantes.” (p.35)

La entrevista es una técnica de recoleccion de datos mediante la
interrogacién, utilizando un instrumento de investigacién con la cual se

procede a hacer efectiva dicha entrevista.
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Instrumento de investigacion: Cuestionario

Segun Bernal Torres (2006) define el cuestionario como: “Son un conjunto de
preguntas elaboradas para obtener los datos necesarios y asi poder alcanzar
los objetivos del proyecto de investigacion. Siendo un plan formal para
recoger informacién de la unidad de andlisis que esta siendo objeto de estudio
y centro del problema de investigacion.” (p.217)

El cuestionario es un instrumento de investigacién al cual lo conforman un
conjunto de preguntas formuladas acorde al tema de investigacion, con el cual
se recaba informacion para ser procesada y usada con el fin de cumplir los

objetivos planteados.

Validez

Segun Anderson y Morgan (2001) definen que: “La validez es un constructo
amplio que implica realizar interpretaciones y usos adecuados de los
resultados o de la informacion obtenida de la prueba.” (p.21)

La validez reflejara el grado en el que el instrumento de investigacion mide
realmente las variables, en donde se atienden los criterios de validez de

contenido, criterio y constructo, dando como resultado la validez total.

Tabla N°8: Validez por evaluacion de expertos.

CALIDAD DE METODODE |PROYECTO DE
EXPERTOS GRADO ACADEMICO EFICIENCIA | EFICACIA SERVICD ANALISISDE | ANALISIS DE
RIESGO | RIESGO

PLAN DE
SEGURIDAD

Ordofiez Pérez, Adilio Christian

Doctor/Magister en Ingenieria de sistemas

95%

95%

95%

95%

95%

95%

Guevara Jiménez, Jorge

Magister en Administracion estratégica para empresas| ~ 94%

96%

95%

95%

95%

95%

Galvez Tapia, Orleans Moisés

Magfster en Ingenierfa de sistemas

80%

80%

80%

80%

80%

80%

Criterio

© Fuente: Elaboracion propia.

Segun Luis Mora (2008) define que: “El criterio es el valor que nos ayuda a

determinar cudndo los resultados han sido exitosos o no.” (p.155)

El criterio permite juzgar si algun dato o informacion es verdadero.
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Contenido

Segun Oria y Romero (2015) definen que: “El contenido es un instrumento
para el analisis del contexto, en el caso de la unidad, o para enfrentarse a la
realizacion de un proyecto.” (p.25)

El contenido en cuanto informacion refiere es todo aquello que se encuentre

dentro de algun producto.
Constructo

Segun Ledn y Montero (2015) definen que constructo: “es una variable que no
es directamente accesible a la observaciéon. La inferimos por medio de
indicadores a las que si tenemos acceso” (p.35).

Confiabilidad

Segun Guerrero y Ramos (2014) definen que: “La confiabilidad de un
instrumento es considerada como el grado en el que, al aplicarse de manera
repetitiva del mismo objeto de estudio, se produciran resultados iguales o

similares” (p.230).

Para poder obtener la confiabilidad del instrumento se utilizé el estadistico
Alfa de Cronbach, utilizando los datos recolectados a través de las encuestas
realizadas tal y como se muestra en el anexo N° 3, aplicado a 30 trabajadores
segun se determind la muestra, teniendo como niveles los que se muestran

en la siguiente Tabla N°9:

Tabla N°9: Niveles de confiabilidad

Escala Nivel
0.00 <sig <0.20 Muy bajo
0.20 £s5ig <0.40 Bajo
0.40 £s5ig < 0.60 Regular
0.60 < sig < 0.80 Aceptable
0.80 < sig < 1.00 Elevado

© Fuente: Cayetano, 2003
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Para determinar el nivel de fiabilidad, se aplicdé el estadistico de alfa de

Cronbach para el indicador de eficiencia, eficacia y calidad de servicio

perteneciente a los datos procesados del cuestionario de las dimensiones de

la variable 2.

BM SP55 21

EFuente:

Figura 12.

Resumen del procesamiento de los casos
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Total 30 100,0
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procedimiento.

Estadisticos de fiabilidad
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Cronbach

M de
elementos

948

7

Resumen de procesamiento de la eficiencia

Para el indicador de eficiencia se obtuvo un resultado de fiabilidad de 0,948

tal como se muestra en la figura N° 12, lo que demuestra que esta en un nivel

aceptable. Por lo tanto, el indicador es confiable.
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Resumen de procesamiento de la eficacia

Figura 13.

Resumen del procesamiento de los casos
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Casos  Validos 30 100,0
Excluidos® 0 .0
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Para el indicador de eficacia se obtuvo un resultado de fiabilidad de 0,845 tal
como se muestra en la figura N° 13, lo que demuestra que esta en un nivel

aceptable. Por lo tanto, el indicador es confiable.

Figura 14.
M %
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— Excluidos? ] 0
£
e Total 30 100,0
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=
5]
ai Estadisticos de fiabilidad
5 Alfa de Mde
= Cronbach elementos
I EEE 5
(0

Resumen de procesamiento de la calidad de servicio

Para el indicador de calidad de servicio se obtuvo un resultado de fiabilidad de
0,838 tal como se muestra en la figura N° 14, lo que demuestra que esta en

un nivel aceptable. Por lo tanto, el indicador es confiable.

En la siguiente figura N°15 podemos apreciar el nivel de confiabilidad general

gue abarca los 3 indicadores, el cual da dio un resultado de 0,839:

Figura 15.

Resumen del procesamiento de los casos
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Resumen de procesamiento de datos general de la V2
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Para determinar el nivel de fiabilidad, se aplicé el estadistico de alfa de
Cronbach para el indicador de método de andlisis de riesgo, proyecto de
andlisis de riesgo y plan de seguridad perteneciente a los datos procesados

del cuestionario de las dimensiones de la variable 1.

Figura 16.
M %
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= 83z G
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Resumen de procesamiento del método de analisis de riesgo

Para el indicador de método de analisis de riesgo se obtuvo un resultado de
fiabilidad de 0,832 tal como se muestra en la figura N° 16, lo que demuestra

gue esta en un nivel aceptable. Por lo tanto, el indicador es confiable.

Figura 17

Resumen del procesamiento de los casos
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. Resumen de procesamiento de proyecto de analisis de riesgo
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Para el indicador de proyecto de analisis de riesgo se obtuvo un resultado de

fiabilidad de 0,904 tal como se muestra en la figura N° 17, lo que demuestra

gue esta en un nivel aceptable. Por lo tanto, el indicador es confiable.

Figura 18
Resumen del procesamiento de los casos
I %
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m
;lli Estadisticos de fiabilidad
=
i Alfa de I de
L: Cronbach elementos
(7] 831 7

. Resumen de procesamiento de plan de seguridad

Para el indicador de plan de seguridad se obtuvo un resultado de fiabilidad de
0,831 tal como se muestra en la figura N° 18, lo que demuestra que esta en

un nivel aceptable. Por lo tanto, el indicador es confiable.

En la siguiente figura N°19 podemos apreciar el nivel de confiabilidad general

gue abarca los 3 indicadores, el cual da dio un resultado de 0,942:

Figura 19.

Resumen del procesamiemto de los casos
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Resumen de procesamiento de datos general de la V.1
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2.5 Métodos de analisis de datos

Para el andlisis y procesamiento de datos, se utilizara cuadros y gréficos
estadisticos haciendo uso del programa IBM SPSS versién 21, Los resultados
obtenidos luego del procesamiento de datos, sera resueltos bajo un enfoque
descriptivo correlacional utilizando el coeficiente de correlacion de Pearson

aplicando la estadistica descriptiva.

Segun Velazquez Perea (2016) nos define que: “La estadisitica descriptiva se
refiere a los métodos de recoleccion, descripcion, visualizacion y resumen de los

datos, que pueden ser presentados en forma numérica o grafica”. (p.9)

La estadistica descriptiva es aplicada de forma que todos aquellos datos que han
sido recolectados por el instrumento muestran sus resultados a través de graficos

estadisticos o de forma numeérica.
Hipotesis de investigacion 1
a) Hipotesis Especifica (HE1)

Existe una relacion positiva entre los factores de riesgo en tecnologias
de informacion y el eficiente desempefio del webcast en las empresas
ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

b) Indicador 1: Eficiencia
FRTIC: Eficiencia antes de utilizar la metodologia Magerit.

EDW: Eficiencia después de utilizar la metodologia Magerit.

c) Hipotesis estadistical:
Hipo6tesis nula (HO):

No existe una relacion positiva entre los factores de riesgo en
tecnologias de informacion vy el eficiente desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.
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[ FRTIC, EDW =0 }

Se deduce que el indicador sin aplicar la metodologia es mejor que

cuando se pudiera aplicar.

Hipotesis alterna (HA):

Existe una relacion positiva entre los factores de riesgo en tecnologias
de informacion y el eficiente desempefio del webcast en las empresas
ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

[ FRTIC, EDW = 0 }

Se deduce que el indicador aplicando la metodologia es mejor que si no

se aplicara.

Hipotesis de investigacion 2
a) Hipotesis Especifica (HE2)

Existe una relacion positiva entre los factores de riesgo en tecnologias
de informacién y el eficaz desempefio del webcast en las empresas
ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

b) Indicador 2: Eficacia
FRTIC: Eficacia antes de utilizar la metodologia Magerit.
EDW: Eficacia después de utilizar la metodologia Magerit.

c) Hipotesis estadistical:
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Hipotesis nula (HO):

No existe una relacion positiva entre los factores de riesgo en
tecnologias de informacién y el eficaz desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

[ FRTIC, EDW =0 }

Se deduce que el indicador sin aplicar la metodologia es mejor que

cuando se pudiera aplicar.

Hipotesis alterna (HA):

Existe una relacion positiva entre los factores de riesgo en tecnologias
de informacion y el eficaz desempefio del webcast en las empresas
ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

[ FRTIC, EDW # 0 }

Se deduce que el indicador aplicando la metodologia es mejor que si no
se aplicara.

Hipotesis de investigacion 3
a) Hipotesis Especifica (HE3)

Existe una relacion positiva entre los factores de riesgo en tecnologias de
informacion y la calidad de servicio en el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

b) Indicador 3: Calidad de servicio
FRTIC: Calidad de servicio antes de utilizar la metodologia Magerit.
CDW: Calidad de servicio después de utilizar la metodologia Magerit.

c) Hipotesis estadistical:
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Hipotesis nula (HO):

No existe una relacion positiva entre los factores de riesgo en tecnologias
de informacion y la calidad de servicio en el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

[ FRTIC, EDW =0 }

Se deduce que el indicador sin aplicar la metodologia es mejor que

cuando se pudiera aplicar.

Hipotesis alterna (HA):

Existe una relacion positiva entre los factores de riesgo en tecnologias
de informacion y el eficaz desempefio del webcast en las empresas
ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

FRTIC, EDW # 0

Se deduce que el indicador aplicando la metodologia es mejor que si no

se aplicara.

Nivel de Significancia
El nivel de significancia que sera utilizado en la presente investigacion es x =
5% (error), equivalente a 0.05, esto permitir realizar comparaciones y asi

determinar si se acepta o se rechaza la hipétesis.

Nivel de confiabilidad: (1-x) = 0.95

2.6 Aspectos éticos
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Los datos presentados en esta investigacion han sido obtenidos del grupo
control cuasi experimental de la investigacion y han sido procesados de forma

adecuada sin adulterar ningun dato.

Se protegio la identidad de los trabajadores que fueron participes en la

investigacion y lo resultados fueron obtenidos de manera confidencial.

Se siguid la investigacién de acuerdo a los reglamentos y lineamientos

estipulados en la Universidad César Vallejo.

Se respetd a los trabajadores, no se realizé ninguna discriminacion,
previamente para la realizacion del estudio se pidié la autorizacion previa de

cada trabajador.

El trabajo que se realiz6 es original y no existe uno similar en la

organizacion de estudio de la investigacion.

Finalmente, los resultados de la investigacion no han sido adulterados o
plagiados de otras investigaciones y se hizo un buen uso de la investigacion

en beneficio de todos.
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.  RESULTADOS
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3.1 RESULTADOS DESCRIPTIVOS

Dimensiones de los factores de riesgo de las tecnologias de informacion

Resultados de los datos por dimensiones de la variable 1:

EFICIENCIA

En la tabla N°16 y figura N°20, se presenta los niveles de eficiencia en el

desempeio del webcast en la empresa Radio Atogapan S.A. y el grupo HCM

Comunicaciones S.A.C Se observa que el 50% indica que los niveles de eficiencia

se encuentran en un nivel “Alto”, y el otro 50% sefiala que se encuentra en un

nivel “Muy alto”. Estos resultados muestran que tras la implementacién de la

metodologia MAGERIT V.3 los niveles de eficiencia del desempefio del webcast

tienden a ser alto o muy alto.

Tabla N°16 frecuencia valores estadisticos de la dimensidn de la Eficiencia

Eficiencia
Niveles Paorcentaje Paorcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Alto 15 50,0 50,0 50,0
Muy alto 15 50,0 50,0 100,0
Total an 100,0 100,0
Fuente: SPSS 21
Figura N°20
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Gréafico de la frecuencia de los valores estadisticos de la dimensién de |la Eficiencia
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EFICACIA

En la tabla N°17 y figura N°21, se presenta los niveles de eficiencia en el

desempeio del webcast en la empresa Radio Atogapan S.A. y el grupo HCM

Comunicaciones S.A.C Se observa que el 56,7% indica que los niveles de eficacia

se encuentran en un nivel “Alto”, y el 43,3% sefiala que se encuentra en un nivel

“‘Muy alto”. Estos resultados muestran que tras la implementacion de la

metodologia MAGERIT V.3 los niveles de eficacia del desempefio del webcast

tienden a ser alto o muy alto.

Tabla N°17 frecuencia valores estadisticos de la dimensién de la Eficacia

Eficacia
Niveles FParcentaje FParcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Alto 17 6.7 56,7 56,7
Muy alto 13 433 433 100,0
Total an 100,0 100,0
Fuente: SPSS 21
Figura N°21
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Gréfico de la frecuencia de los valores estadisticos de la dimensién de |la Eficacia
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CALIDAD DE SERVICIO

En la tabla N°18 y figura N°22, se presenta los niveles de la calidad de servicio en

el desempefio del webcast en la empresa Radio Atogapan S.A. y el grupo HCM
Comunicaciones S.A.C Se observa que el 6,7% indica que los niveles de la

calidad de servicio se encuentran en un nivel “Alto”, y el 93,3% sefiala que se

encuentra en un nivel “Muy alto”. Estos resultados muestran que tras la

implementacion de la metodologia MAGERIT V.3 los niveles de la calidad de

servicio del desempefio del webcast tienden a ser alto o muy alto.

Tabla N°18 Frecuencia valores estadisticos de la dimensién de la calidad de servicio

Calidad_de_servicio

Niveles FParcentaje FParcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Alto 2 6,7 6,7 6,7
Muy alto 28 8933 8933 100,0
Total an 100,0 100,0
Fuente: SPSS 21
Figura N°22
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Gréfico de la frecuencia de los valores estadisticos de la dimensién de la calidad de

servicio

Factores de riesgo de las tecnologias de informacion
y el desempefio del webcast en las empresas
Atogapan s.a. y Grupo HCM comunicaciones sac.

69

Romero Camones, Jamie Evelyn



Universidad César Vallejo Escuela de Ingenieria de Sistemas

Tabla N°19 Resultados de los niveles de la variable: Desempefio del webcast

Dimension Nivel Frecuencia Porcentaje
S Alto 15 50%
Eficiencia
Muy Alto 15 50%
- Alto 17 56,7%
Eficacia
Muy Alto 13 43,3%
0,
Calidad de servicio Alto 2 6,7%
Muy Alto 28 93,3%

Fuente: Cuestionario dirigido a involucrados en el proceso

Figura 23

Niveles de las dimensiones de la
variable: Desempeno del webcast

30
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Alto Muy Alto Alto Muy Alto Alto Muy Alto
Eficiencia Eficacia Calidad de servicio

Resultados de las dimensiones de la variable 2: Desempefio del webcast

Resultados de los datos por dimensiones de la variable 1:
METODO DE ANALISIS DE RIESGO

En la tabla N°19 y figura N°23, se presenta el nivel del método de analisis de
riesgo de los factores de riesgo de las tecnologias de informacién en la empresa
Radio Atogapan S.A. y el grupo HCM Comunicaciones S.A.C Se observa que el
66,7% indica que los niveles del método de analisis de riesgo se encuentran en
un nivel “Alto”, y el otro 33,3% sefala que se encuentra en un nivel “Muy alto”.
Estos resultados muestran que tras la implementacion de la metodologia
MAGERIT V.3 los niveles del método de analisis de riesgo de los factores de

riesgo de las tecnologias de informacion tienden a ser alto o muy alto.
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Tabla N°20frecuencia valores estadisticos de la dimensién del método de analisis
de riesgo

Método_de_analisis_de_riesgo

Niveles _ _ Purcae_ntaje FParcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Alto 20 66,7 66,7 66,7
Muy alto 10 33,3 33,3 100,0
Total 30 100,0 100,0

Fuente: SPSS 21
Figura N°24
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Grafico de la frecuencia de los valores estadisticos de la dimensién del método de
andlisis de riesgo

PROYECTO DE ANALISIS DE RIESGO

En la tabla N°20 y figura N°24, se presenta el nivel proyecto de analisis de riesgo
de los factores de riesgo de las tecnologias de informacion en la empresa Radio
Atogapan S.A. y el grupo HCM Comunicaciones S.A.C Se observa que el 10%
indica que los niveles del plan de seguridad se encuentran en un nivel “Alto”, y el
otro 90% senala que se encuentra en un nivel “Muy alto”. Estos resultados
muestran que tras la implementacion de la metodologia MAGERIT V.3 los niveles
del proyecto de analisis de riesgo de los factores de riesgo de las tecnologias de

informacion tienden a ser alto o muy alto.
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Tabla N°21 frecuencia valores estadisticos de la dimensidn proyecto de analisis de riesgo

Proyecto_de_analisis_de_riesgo

Niveles _ _ Purqe_ntaje Paorcentaje
Frecuencia | Paorcentaje valido acumuladao
Validos  Alto 3 10,0 10,0 10,0
Muy alto 27 80,0 40,0 100,0
Total 30 100,0 100,0

Fuente: SPSS 21

Figura N°25
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Gréfico de la frecuencia de los valores estadisticos de la dimensién de proyecto de anélisis
de riesgo

PLAN DE SEGURIDAD

En la tabla N°21 y figura N°25, se presenta el nivel del plan de seguridad de los
factores de riesgo de las tecnologias de informacién en la empresa Radio
Atogapan S.A. y el grupo HCM Comunicaciones S.A.C Se observa que el 100%
indica que los niveles del plan de seguridad se encuentran en un nivel “Muy alto”.
Estos resultados muestran que tras la implementacion de la metodologia
MAGERIT V.3 los niveles del plan de seguridad de los factores de riesgo de las

tecnologias de informacion tienden a ser muy alto.
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Tabla N°22 Frecuencia valores estadisticos de la dimensidon de plan de seguridad

Plan_de_seguridad

: Paorcentaje Paorcentaje
Niveles Frecuencia | Porcentaje valido acumulado
Validos  Muy alto 30 100,0 100,0 1000
Fuente: SPSS 21
Figura N°26
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Gréfico de la frecuencia de los valores estadisticos de la dimensidn de plan de
seguridad

Tabla N°23 Resultados de los niveles de la variable: Factores de riesgo de las
tecnologias de informacién

Dimensidn Nivel Porcentaje Frecuencia
. e . Alt 679 20
Método de analisis de riesgo o %
Muy Alto 33% 10
0,
Proyecto de andlisis de riesgo Alto 10% 17
Muy Alto 90% 3
Plan de seguridad Muy Alto 100% 30

Fuente: Cuestionario dirigido ainvolucrados en el proceso
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Figura 27

Niveles de las dimensiones de la
variable: Factores de riesgo de las
tecnologias de informacion

30
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67% 33% 10% 90% 100%
Alto Muy Alto Alto Muy Alto Muy Alto
Método de andlisis de riesgo Proyecto de analisis de riesgo  Plan de seguridad

Resultados de las dimensiones de la variable 1:

Factores de riesgo de las tecnologias de informacién

3.2 RESULTADO INFERENCIAL
PRUEBA DE HIPOTESIS

Aqui veremos el estadistico a usar en la prueba de hipétesis, es decir, se analizé

si el estadistico es paramétrico o no paramétrico.

A. Un Estadistico (Férmula) paramétrico tiene las condiciones siguientes:
Caracteristicas de las Pruebas Paramétricas:

a. La Variable es cuantitativa

b. Distribucion Normal de la Muestra

c. Varianzas lguales

Para el presente desarrollo de tesis verificaremos si se cumplen estas

caracteristicas:
a. La variable que se esta usando es Cuantitativa, Ordinal.

b. Verificaremos la normalidad de la muestra
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Prueba de Normalidad

Ho= La Distribucién de la muestra es normal
H1= La Distribucién de la muestra no es normal
Nivel de Aceptacién: 95%, Z=1,96

Nivel de Significancia: 5% = 0,05 (t)

Regla de Decision:

Sig. < 0.05 entonces se rechaza Ho.

Sig. =2 0.05 entonces se acepta Ho.

Tabla N°24. Prueba de Normalidad

Pruebas de normalidad

Shapiro-Wilk
Estadistico ql Sig.
Factores_de_riesgo_de_|
as_Tl H26 30 038
Desempefio_del_webca
o REneEEL 921 30 029

a. Correccidn de la significacidn de Lilliefors

Fuente: SPSS 21

Interpretacién: Tal como se muestra en la Tabla N°24, se aplicé la regla

estadistica de Shapiro-Wilk, siendo la muestra 30 personas, y dando como

resultado el nivel de significancia menor a 0,05, por lo que se rechaza la hipotesis

nula y se acepta la hipotesis alterna, entonces la distribucion de la muestra no es

normal y como la normalidad no se ha comprobado como verdadera, por lo tanto,

el estadistico a usar en la prueba de hipotesis del trabajo de investigacion sera un

estadistico no paramétrico. En la prueba de hipdtesis de trabajo se usara el

estadistico de Spearman por ser no paramétrico.
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Tabla N°25 Coeficiente de Correlacion Rho Spearman

Valor Criterio

R=100 Correlacion grande, perfectay positiva
090<r 2100 Correlacion muy alta
070<r 2080 Comelacion alta
040<r 2070 Correlacion moderada
020<r 2040 Correlacion muy baja

r=0.00 Comelacion nula

r=-100 Correlacion grande, perfectay negativa

Fuente: Hernandez Sampieri, et al (2014, p.305)

3.3 PRUEBA DE HIPOTESIS DE TRABAJO
A. Hipoétesis General

Existe una relacion positiva entre los factores de riesgo en tecnologias de
informacion y el desempefio del webcast en las empresas ATOGAPAN S.A. y

Grupo HCM Comunicaciones SAC.
Hipotesis Nula (HO)

No existe una relacién positiva entre los factores de riesgo en tecnologias de
informacion y el desempefio del webcast en las empresas ATOGAPAN S.A. y

Grupo HCM Comunicaciones SAC.
Hipotesis de Investigacion (H1)

Si existe una relacion positiva entre los factores de riesgo en tecnologias de
informacion y el desempefio del webcast en las empresas ATOGAPAN S.A. y

Grupo HCM Comunicaciones SAC.

e Nivel de Aceptacion: 95%, Z=1.96
e Nivel de Significancia: 5% = 0,05 (t)
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Regla de Decision:

Sig. < 0.05 entonces se rechaza Ho.

Sig. 2 0.05 entonces se acepta Ho.

Tabla N°26 Correlacion de Spearman entre los factores de riesgo de las tecnologias de

informacion y el desempefio del webcast

Correlaciones

Factores_de_
riesgo_de_la
s_TI

Desempefio_
del_webcast

Rho de Spearman Factores_de_riesgo_de_|
as_TI

Coeficiente de
correlacidn
Sig. (hilateral)
I

1,000

20

az2”

000
30

Desempefio_del_webca
st

Coeficiente de
correlacion
Sig. (hilateral)
&

822"

,000
30

1,000

30

** La correlacidn es significativa al nivel 0,01 (hilateral).

Fuente: SPSS 21

Interpretacion:

En los resultados que se muestran en la tabla N°26, se aprecia el grado de

correlacion entre las variables factores de riesgo de las tecnologias de

informacion y el desempefo del webcast, determinado por el Rho de Spearman

p= 0,922, lo que significa que existe una correlacion muy alta, entre los factores

de riesgo de las tecnologias de informacion y el desempefio del webcast, siendo

el grado de significancia 0,00 < a 0.05; por ello existe evidencias estadisticas

necesarias para aceptar la hipotesis alterna y rechazar la hipétesis nula con el

95% de nivel de confianza; Por lo tanto, existe una relacién positiva entre los

factores de riesgo de las tecnologias de informacién y el desempefio del webcast

en las empresas Radio atogapan S.A'y el grupo HCM Comunicaciones S.A.C.

A. Hipotesis especificas

Hipotesis especifica 1

Existe una relacion positiva entre los factores de riesgo en tecnologias de

informacion y el eficiente desempefio del webcast en las empresas ATOGAPAN
S.A.y Grupo HCM Comunicaciones SAC.
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Hipotesis Nula (HO)

No existe una relacion positiva entre los factores de riesgo en tecnologias de
informacion y el eficiente desempefio del webcast en las empresas ATOGAPAN
S.A. y Grupo HCM Comunicaciones SAC.

Hipotesis de Investigacion (H1)

Si existe una relacion positiva entre los factores de riesgo en tecnologias de
informacion y el eficiente desempefio del webcast en las empresas ATOGAPAN
S.A. y Grupo HCM Comunicaciones SAC.

¢ Nivel de Aceptacion: 95%, Z=1.96
¢ Nivel de Significancia: 5% = 0,05 (t)

Regla de Decision:
Sig. < 0.05 entonces se rechaza Ho.

Sig. =2 0.05 entonces se acepta Ho.

Tabla N°27 Correlacion de Spearman entre los factores de riesgo de las tecnologias de

informacion y la eficiencia

Correlaciones

Factores_de_
riesgo_de_la
s _TI Eficiencia
Rho de Spearman  Factores_de_riesgo_de_|  Coeficiente de -
as_TI correlacian 1,000 906
Sig. (hilateral) . 000
I 30 an
Eficiencia Coeficiente de -
correlacian 906 1,000
Sig. (hilateral) .ooo .
I a0 an

** La correlacion es significativa al nivel 0,01 (bilateral).

Fuente: SPSS 21

Interpretacion:

En los resultados que se muestran en la tabla N°27, se aprecia el grado de

correlaciéon entre las variables factores de riesgo de las tecnologias de
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informacién y la dimension eficiencia del desempefio del webcast, determinado
por el Rho de Spearman p= 0,906, lo que significa que existe una correlacion muy
alta, entre los factores de riesgo de las tecnologias de informacion y el
desempefio del webcast, siendo el grado de significancia 0,00 simbolo menor a
0.05; por ello existe evidencias estadisticas necesarias para aceptar la hipétesis
alterna y rechazar la hipétesis nula con el 95% de nivel de confianza; Por lo tanto,
existe una relacion positiva entre los factores de riesgo de las tecnologias de
informacion y el eficiente desempefio del webcast en las empresas Radio
atogapan S.Ay el grupo HCM Comunicaciones S.A.C.

Hipo6tesis especifica 2

Existe una relacion positiva entre los factores de riesgo en tecnologias de
informacion y el eficaz desempefio del webcast en las empresas ATOGAPAN S.A.
y Grupo HCM Comunicaciones SAC.

Hipotesis Nula (HO)

No existe una relacién positiva entre los factores de riesgo en tecnologias de
informacion y el eficaz desempefio del webcast en las empresas ATOGAPAN S.A.

y Grupo HCM Comunicaciones SAC.
Hipotesis de Investigacion (H1)

Si existe una relacion positiva entre los factores de riesgo en tecnologias de
informacion y el eficaz desempefio del webcast en las empresas ATOGAPAN S.A.

y Grupo HCM Comunicaciones SAC.

e Nivel de Aceptacion: 95%, Z=1.96
e Nivel de Significancia: 5% = 0,05 (t)

Regla de Decision:
Sig. < 0.05 entonces se rechaza Ho.

Sig. =2 0.05 entonces se acepta Ho.
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Tabla N°28 Correlacion de Spearman entre los factores de riesgo de las tecnologias de

informacion y la eficacia

Correlaciones

Factores_de_

riesgo_de_la
s_TI Eficacia
Rho de Spearman  Factores_de_riesgo_de_|  Coeficiente de .

as_TI correlacion 1,000 938

Sig. (hilateral) . 000
M 3n a0

Eficacia Coeficiente de an
carrelacidn 938 1,000
Sig. (hilateral) 000 .
I an 30

** La correlacion es significativa al nivel 0,01 (bilateral).

Fuente: SPSS 21

Interpretacion:

En los resultados que se muestran en la tabla N°28, se aprecia el grado de
correlacion entre las variables factores de riesgo de las tecnologias de
informacion y la dimension eficacia del desempefio del webcast, determinado por
el Rho de Spearman p= 0,938, lo que significa que existe una correlacion muy
alta, entre los factores de riesgo de las tecnologias de informacion y el
desempeiio del webcast, siendo el grado de significancia 0,000 simbolo menor a
0.05; por ello existe evidencias estadisticas necesarias para aceptar la hipétesis
alterna y rechazar la hipétesis nula con el 95% de nivel de confianza; Por lo tanto,
existe relacion positiva entre los factores de riesgo de las tecnologias de
informacion y el eficaz desempefio del webcast en las empresas Radio atogapan

S.Ay el grupo HCM Comunicaciones S.A.C.
Hipotesis especifica 3

Existe una relacién positiva entre los factores de riesgo en tecnologias de
informacion y la calidad de servicio en el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.
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Hipotesis Nula (HO)

No existe una relacion positiva entre los factores de riesgo en tecnologias de
informacién y la calidad de servicio en el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

Hipotesis de Investigacion (H1)

Si existe una relacion positiva entre los factores de riesgo en tecnologias de
informacién y la calidad de servicio en el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC.

¢ Nivel de Aceptacion: 95%, Z=1.96
¢ Nivel de Significancia: 5% = 0,05 (t)

Regla de Decision:

Sig. < 0.05 entonces se rechaza Ho.

Sig. = 0.05 entonces se acepta Ho.

Tabla N°29 Correlacion de Spearman entre los factores de riesgo de las tecnologias de

informacion y la calidad de servicio

Correlaciones

Factores_de_
riesgo_de_la | Calidad_de_s
s_TI emvicio
Rho de Spearman  Factores_de_riesgo_de_|  Coeficiente de n
as_TI correlacian 1,000 809
Sig. (hilateral) . ,oon
] an a0
Calidad_de_senvicio Coeficiente de .
correlacian 809 1,000
Sig. (hilateral) Jooo .
] an a0
** La correlacién es significativa al nivel 0,01 (hilateral).
Fuente: SPSS 21
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Interpretacion:

En los resultados que se muestran en la tabla N°29, se aprecia el grado de
correlacion entre las variables factores de riesgo de las tecnologias de
informacion y la dimensién eficacia del desempefio del webcast, determinado por
el Rho de Spearman p= 0,809, lo que significa que existe una correlacién muy
alta, entre los factores de riesgo de las tecnologias de informacién y el
desempefio del webcast, siendo el grado de significancia 0,00 simbolo menor a
0.05; por ello existe evidencias estadisticas necesarias para aceptar la hipétesis
alterna y rechazar la hip6tesis nula con el 95% de nivel de confianza; Por lo tanto,
existe relacion positiva entre los factores de riesgo de las tecnologias de
informacion y la calidad de servicio en el desempefio del webcast en las

empresas Atogapan S.A 'y el grupo HCM Comunicaciones S.A.C.
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V. DISCUSION
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En el presente desarrollo de esta investigacion, se obtuvo como resultado
gue con la implementacion de la metodologia MAGERIT V.3, se incremento el
nivel de las dimensiones del desempeiio del webcast, tanto para la empresa
Atogapan S.A 'y el grupo HCM Comunicaciones SAC, teniendo en cuenta que
estas fueron evaluadas en una escala del 0 al 5, siendo O al 1= Muy Bajo, 1.1
al 2= Bajo, 2.1 al 3= Regular, 3.1 al 4= Alto y 4.1 al 5= Muy alto. En la
dimension de la eficiencia Atogapan S.A increment6 de un 2.7 a un 4.51 lo que
equivale a un crecimiento promedio de 36.2%. De la misma manera el Grupo
HCM Comunicaciones, incrementé de un 2 a un 4.18 lo que equivale a un
crecimiento promedio de 43.6%. De la misma manera en su investigacion
Vargas Garcia en “Propuesta tecnoldgica basada en Cobit 5 aplicada a la
gestion de las Tl en la EIS”, concluydé que al implementar COBIT 5 obtuvo un

crecimiento del nivel de eficacia de un 26%.

También se obtuvo como resultado que con la implementacion de la
metodologia MAGERIT V.3 se incrementé el nivel de eficacia de un 2.7 a un
4.45 para la empresa Atogapan S.A, representando un crecimiento del 40.8%,
en el caso del grupo HCM Comunicaciones SAC, en la dimension de la
eficacia incrementé de un 2.3 a un 4.39 lo que equivale a un crecimiento
promedio de un 41.8%. De la misma manera en su investigacion Motake
Katerina en “Risk Analysis and Risk Management in Critical Infrastructures”,
concluy6 que al implementar Risk Analysis obtuvo un crecimiento del nivel de

eficacia de un 16%

En el nivel de la calidad del servicio, se obtuvo que tras la implementacion
de la metodologia MAGERIT V.3 Atogapan S.A incrementd el nivel de la
calidad de servicio de un 2.7 a un 4.51 lo que equivale a un crecimiento
promedio de 36.2%. De la misma manera el Grupo HCM Comunicaciones,
increment6 de un 2.5 a un 4.75 lo que equivale a un crecimiento promedio de
45%. De la misma manera en su investigacion Arias, Diaz y Vargas en
“Elaboracién de una guia de gestion de riesgos basados en la norma NTC-1SO

31000 para el proceso de gestion de incidentes y peticiones de servicio del
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area de mesa de ayuda de empresas de servicios de soporte de tecnologia en
Colombia”, concluy6 que al implementar en la norma NTC-ISO 31000 obtuvo

un crecimiento del nivel de la calidad de servicio de un 25%.

Los resultados obtenidos en la presente investigacion comprueban que la
utilizacion de una metodologia orientada a los factores de riesgo de las
tecnologias de informacion mejora el desempefio de los procesos como lo es
en este caso el de webcast, confirmando asi que los factores de riesgo de las
tecnologias de informacién tienen una relacion positiva con el desempefio del
webcast, dado que posterior a la implementacion de la metodologia MAGERIT

V.3, se incremento el porcentaje de crecimiento de sus dimensiones.
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V. CONCLUSION
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Se concluye que los factores de riesgo de las tecnologias de informacion
tienen una relacion positiva con el desempefio del webcast, ya que permitio el
incremento del porcentaje en sus niveles de eficiencia eficacia y calidad de

servicio, logrando asi alcanzar los objetivos de la presente investigacion.

Se concluye que los factores de riesgo de las tecnologias de informacion
tienen una relacion positiva con el desempefio del webcast, ya que incrementd
el porcentaje de crecimiento en el nivel de eficiencia en un 37.2%. Por lo tanto,
se afirma que la metodologia MAGERIT V.3 incrementa el porcentaje del nivel

de eficiencia en el desempefio de webcast.

Se concluye que los factores de riesgo de las tecnologias de informacion
tienen una relacion positiva con el desempefio del webcast, ya que incremento
el porcentaje de crecimiento en el nivel de la calidad de servicio en un 36.8%.
Por lo tanto, se afirma que la metodologia MAGERIT V.3 incrementa el

porcentaje del nivel de la calidad de servicio en el desempefio de webcast.

Se concluye que los factores de riesgo de las tecnologias de informacion
tienen una relacion positiva con el desempefio del webcast, ya que incremento
el porcentaje de crecimiento en el nivel de calidad de servicio en un 40.8%.
Por lo tanto, se afirma que la metodologia MAGERIT V.3 incrementa el

porcentaje del nivel de calidad de servicio en el desempefio de webcast.
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VI. RECOMENDACIONES
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RECOMENDACIONES

Se sugiere plantear nuevas investigaciones o ampliar la existente, con el
propésito de mejorar el desempefio del webcast y todos aquellos procesos que
tienen relacién con los factores de riesgo de las tecnologias de informacion, de
esta manera las empresas Atogapan S.A y el grupo HCM Comunicaciones SAC
podran mantener en mejora continua el proceso del webcast y por consiguiente

podra generar valor para si misma.

Para investigaciones similares se recomienda la implementacion de la
metodologia MAGERIT en su V.3 o si hubiera una actualizacion posterior a ella,
con el proposito de obtener mejoras en el desempefio, incrementando sus niveles

de eficiencia, eficacia y calidad de servicio.

Otro punto muy importante, es optar por la herramienta PILAR en la versién mas
reciente, asi como la de pago luego de comprobada la relacion positiva que esta

determina entre las variables.

Asi mismo, para investigaciones similares se recomienda evaluar diferentes
empresas en diferentes espacios con el fin de obtener el impacto generado en
dichos casos, tomando como base el mismo proceso relacionado a los factores de

riesgo de las tecnologias de informacion.
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Anexo N° 2: Ficha técnica. Instrumento de recoleccién de datos

Autor Romero Camones Jamie Evelyn
Nombre de instrumento Cuestionario
Lugar ATOGAPANS.A.de C.V
Fecha de aplicacion 01 de abril del 2018
Objetivo Determinar la relacion entre los factores de riesgo en tecnologias de informacion y el
desempefio del webcast en las empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones
SAC.
Tiempo de duracion 28 dias (Lunes a sabado)
Eleccion de técnica e instrumento
Variable Técnica Instrumento
VarlabIeNdependlente Entrevista Cuestionario
Desempefio del webcast
Variable Independiente
Factores de riesgo de las Entrevista Cuestionario
tecnologias de informacion
Fuente: Elaboracion propia

Autor Romero Camones Jamie Evelyn
Nombre de instrumento Cuestionario
Lugar Grupo HCM comunicaciones SAC
Fecha de aplicacion 01 de abril del 2018
Objetivo Determinar la relacion entre los factores de riesgo en tecnologias de informacion y el
desempeiio del webcast en las empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones
SAC.
Tiempo de duracion 28 dias (Lunes a sabado)
Eleccion de técnica e instrumento
Variable Técnica Instrumento
Var|able~depend|ente Entrevista Cuestionario
Desempefio del webcast
Variable Independiente
Factores de riesgo de las Entrevista Cuestionario
tecnologias de informacion
Fuente: Elaboracion propia
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Anexo N° 3: Instrumento de investigacion

CUESTIONARIO

Para medir los factores de riesgo asociados al desempefio del webcast dirigido al
personal de los epicentros de Radio Atogapan.

Datos generales:

T o [T oo

Ara Y CAIgO: ...,

Responda las preguntas en una escala del 1 al 5 colocando una X segun

consideres, en donde las opciones de respuesta tienen el equivalente a:

1= Nunca, 2= Casi nunca, 3= A veces, 4= Casi siempre y 5= Siempre.

DIMENSIONES

ESCALA
1]2]3]4]s

METODO DE ANALISIS DE RIESGO

¢Laempresa cuenta con infraestructura T.| adecuada para el correcto desempefio de las actividades?

¢Cuentan con un método de identificacion de amenazas para sus activos?

¢Se realiza el control y mantenimiento de equipos con frecuencia?

¢Sellevael control de pérdidas causadas por la falta de transmisiones?

¢Laorganizacion invierte en nuevas tecnologias de informacion?

¢Son frecuentes las fallas presentadas por otras razones ajenas a la infragstructura TI?

PROYECTO DE ANALISIS DE RIESGO

¢Si se implementa un proyecto para la gestion de riesgo, cree que se le asignaria los recursos necesarios?

¢Las computadoras estan conectadas auna red de corriente estable?

el

¢Cuentan con un servicio de internet adecuado para los procesos que realizan?

10

¢lainfreaestructura Tl con la que cuenta tiene un dptimo funcionamiento?

1

—_

¢Considera que se asigna el suficiente personal técnicoy de apoyo al soporte de sistemas?

1

N

¢l personal esta concientizado sobre los riesgos a los que esta expuesta la falta de transmisiones?

1

(&%)

¢Se definen las caracteristicas minimas de infraestructura Ti para minimizar los riesgos?

PLAN DE SEGURIDAD

1

I~

¢La empresaimplementa planes de capacitacion parala gestion de riesgos ?

1

(85

¢Se identifica con frecuencia los riesgos significativos?

16

¢Se documenta el estado de cada transmision ?

17

¢Se tiene una cuenta establecida para cada usuario ?

1

(o=}

¢Laempresa cuenta con las licencias de software actualizadas?

1

o

¢Existe un responsable directo responsable de los cambios que se realizan en sus procesos?

2

()

¢ Se realizan informes oportunos que demuestren el eficiente desempefio del webcast?

Fuente: MAGERIT
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CUESTIONARIO

Para medir las dimensiones del desempefio del webcast dirigido al personal de

los

epicentros de Radio Atogapan.

Datos generales:

E DI BN O .o e

Area y cargo:

Responda las preguntas en una escala del 1 al 5 colocando una X segun

consideres, en donde las opciones de respuesta tienen el equivalente a:

1= Nunca, 2= Casi nunca, 3= A veces, 4= Casi siempre y 5= Siempre.

DIMENSIONES

ESCALA
1]2]3]4]s

EFICIENCIA

¢Se realiza supervisiones y mantenimiento de equipos antes de cada transmision?

¢La cantidad de transmisiones programadas es igual al de transmisiones realizadas?

¢ Seinvierte en infraestructura Tl para el mejor desempefio del webcast?

¢ Lacoordinaciony comunicacion entre el personal de trabajo es eficiente?

¢Se realizan procedimientos parala evaluacion de riesgos para cumplir con un eficiente desempefio?

¢l ancho de banda con el que se cuenta es el adecuado para el eficiente desempefio durante la transmision?

¢Se ha pensado alguna vez en implementar un estandar o guia para el control de riesgos de T1?

EFICACIA

¢Las transmisiones programadas van acorde alas emitidas?

¢ Laforma que manejan para resolver las incidencias presentadas funciona?

—_
[

¢ Los programas emitidos estan libres de cortes durante las transmisiones?

—_
—_

¢ La plataforma adoptada parala transmision presenta fallos?

—
O

¢ El personal encargado de la ejecucion del webcast se capacita constantemente?

—_
(&)

¢Se ha pensado alguna vez en implementar una guia o estandar para realizar el webcast y que sea eficaz?

—_
~

¢Durante las transmisiones se logra alcanzar la audiencia esperada?

CALIDAD DE SERVICIO

—
[(Sa)

¢Se ha pensado alguna vez en implementar una norma o guia estandarizada para garantizar la calidad de servicio?

—_
[=2)

¢ Existe libre acceso a sus transmisiones?

—_
~

¢ Los programas son emitidos en las horas establecidas?

—_
[e=)

¢Se puede acceder al contenido de la transmision fuera de la programacion en vivo?

—_
Ne)

¢Existe interaccion con los usuarios durante las transmisiones?

¢La calidad de imagen y audio que se brinda durante las transmisiones es Gptima?

Fuente: MAGERIT
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CUESTIONARIO

Para medir los factores de riesgo asociados al desempefio del webcast dirigido al
personal del Grupo HCM Comunicaciones SAC.

Datos generales:

Ara Y CAIgO: ...,

Responda las preguntas en una escala del 1 al 5 colocando una X segun

consideres, en donde las opciones de respuesta tienen el equivalente a:

1= Nunca, 2= Casi nunca, 3= A veces, 4= Casi siempre y 5= Siempre.

DIMENSIONES

ESCALA

METODO DE ANALISIS DE RIESGO

¢La empresa cuenta con infraestructura .| adecuada para el correcto desempefio de las actividades?

¢Cuentan con un método de identificacion de amenazas para sus activos?

¢Serealiza el control y mantenimiento de equipos con frecuencia?

¢Se Ileva el control de pérdidas causadas por!a falta de transmisiones?

¢La organizacion invierte en nuevas tecnologfas de informacion?

¢Son frecuentes las fallas presentadas por otras razones ajenas a la infraestructura T1?

PROYECTO DE ANALISIS DE RIESGO

¢Sise implementa un proyecto para la gestion de riesgo, cree que se le asignarialos recursos necesarios?

¢Las computadoras estan conectadas a una red de corriente estable?

¢Cuentan conun servicio de internet adecuado paralos procesos que realizan?

¢Lainfreaestructura Tl con la que cuentatiene un optimo funcionamiento?

¢Considera que se asigna el suficiente personal técnicoy de apoyo al soporte de sistemas?

¢El personal esta concientizado sobre los riesgos a los que estd expuestala falta de transmisiones?

¢Se definen [as caracteristicas minimas de infragstructura Ti para minimizar los riesgos?

PLAN DE SEGURIDAD

¢Laempresaimplementa planes de capacitacion para la gestion de riesgos ?

¢Se identifica con frecuencia los riesgos significativos?

¢Se documenta el estado de cada transmision ?

¢Se tiene una cuenta establecida para cada usuario ?

¢La empresa cuenta con las licencias de software actualizadas?

¢Existe un responsable directo responsable de los cambios que se realizan en sus procesos?

¢ Se realizan informes oportunos que demuestren el eficiente desempefio del webcast?

Fuente: MAGERIT
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CUESTIONARIO

Para medir las dimensiones del desempefio del webcast dirigido al personal del
Grupo HCM Comunicaciones SAC.

Datos generales:

Area y cargo:

Responda las preguntas en una escala del 1 al 5 colocando una X segun

consideres, en donde las opciones de respuesta tienen el equivalente a:

1= Nunca, 2= Casi nunca, 3= A veces, 4= Casi siempre y 5= Siempre.

DIMENSIONES

ESCALA

1]2]3]4]s

EFICIENCIA

¢Se realiza supervisiones y mantenimiento de equipos antes de cada transmision?

¢Lacantidad de transmisiones programadas es igual al de transmisiones realizadas?

¢ Seinvierte en infraestructura Tl para el mejor desempefio del wehcast?

¢ Lacoordinacion y comunicacion entre el personal de trabajo es eficiente?

¢Se realizan procedimientos para la evaluacion de riesgos para cumplir con un eficiente desempefio?

¢Elancho de banda con el que se cuenta es el adecuado para el eficiente desempefio durante la transmision?

¢Se ha pensado alguna vez en implementar un estandar o gufa para el control de riesgos de TI?

EFICACIA

¢Las transmisiones programadas van acorde a las emitidas?

¢ Laforma que manejan para resolver las incidencias presentadas funciona?

¢ Los programas emitidos estan libres de cortes durante las transmisiones?

¢ La plataforma adoptada para la transmision presenta fallos?

¢ El personal encargado de la ejecucion del wehcast se capacita constantemente?

¢Se ha pensado alguna vez en implementar una guia o estandar para realizar el webcast y que sea eficaz?

¢Durante las transmisiones se logra alcanzar la audiencia esperada?

CALIDAD DE SERVICIO

¢Se ha pensado alguna vez en implementar una norma o guia estandarizada para garantizar la calidad de servicio?

¢ Existe libre acceso a sus transmisiones?

¢ Los programas son emitidos en las horas establecidas?

¢Se puede acceder al contenido de la transmision fuera de la programacion en vivo?

¢Existe interaccion con los usuarios durante las transmisiones?

¢Lacalidad de imagen y audio que se brinda durante las transmisiones es dptima?

Fuente: MAGERIT
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Anexo N° 4: Base de datos experimental

<
<
Qw|wv|[w|v|v]|v|wv|v|wv|v|wv]| |||t ||| | | ||| | = < ||| <
8ﬂmmmmmmmmvvwmmmmvw#mmmvwmmm mjiumfiun|wn
z
gﬁmmmmmmmmmmmmmmmmmmmmmvwmmm mjiumfiun|wn
a
a|S[w|v|v|[v|s|s| | t|v]|v]|v|v|[s|| | v|[v|v]|v]|v|v|s]| | v|n|n <[ ;|0
<
=]
;t";_."mmmmmmmmmmmmmmmmmmmmmwﬁ-mmm mjiunfiun|wn
o
Biv|uvfuv[v|vfuv[v]|v|uv|[v]v|uv|v]v]|uvn|s|s|F|(v|v]|v|s||wv|wn|n n|w|wn]|wn
nfuvjun|luv|g|(g|g||v|[v|v]|d]| ||| ||| ]|0]| ||| n]n <r<r<r<r§
o I I S S oY TN oY TN I S I I I S S S I S A S S S IR o) R o) < (|| <
ninnumniT|f| ftinnminnniinn|tikt| gkt T|T|WDO[WDO|LN mjiunfiun|wn
Dwn|wv|[wv|v|s|t|s||wv|v|v]|s|s| || v|wv]|v]|v]|v|v||]|v]|wv]|n <t (|| <
<
(]
sﬂmmmm#vvwmmmvvwwwwwmmmvvvﬁ-v [T TN NToR T,
5
S R e e e e e e e e e e e e e A R R S R <S|en| | <
AN TS| WD T W[ mjiunfiun|wn
O n|un|vfun|dg|d|s| vt || ]| || |D]|O| 0 < (|| <
©
nmiununun|dg|t(s|t|vvnfvn|d|s(vv|g|F (||| S|BO[O]| 0 S| ||| =
<
NI TF[T|ITFT ||| ||| WN mnmjiunfiun|wn
O|ln|un|vnfun|g|t|t|v|v|v]|v|s|(v]|v]|s|S|SF ||| 0 n|w|wn|wn
<mmmmmq—#q—mmmmqq—mmmmmmmmq—#mmm < S| <
S
wWlg|wvm|uvm|v|lun|g|gs| ||| |||t n|o0||[F|0]|0| 0 <t|(n|n]|m
=)
o
e e S e A e e e e R A I A A S R R e e A S S < (|| <
Njbn|un|v|un|g|t|s|S |||t ||| S| ||| | < || <
Al |g| g |||t S| ||| S|[OS o0 | < (|| <
[=a)
=
[ —| N —| N
._._.HNm#mw'\mmaﬂﬁﬂiﬁﬁ'\?ﬁ’.ﬁmc\u\.mﬁﬂﬁ N IS R
[a)
o
=
o o (75}
O o E
= =
& Q & < = N ©
= o = o =] o I~ S s 2
w L o = o o =) <
a Q a = o o < w Q9O
= o = Y oc > T =
a oh] o o (o] ] o
< ) (=) v O > 2
o = < =
=] 7 o
(@] i) (&)

Factores de riesgo de las tecnologias de informacion Romero Camones, Jamie Evelyn
y el desemperio del webcast en las empresas
Atogapan s.a. y Grupo HCM comunicaciones sac.

108



Escuela de Ingenieria de Sistemas

Universidad César Vallejo

98v S9°Y EEEY
98| S S S S S 14 S |981V| v S S S S S S €V 14 14 S 14 S 14 0€
98Br| S S S S S v S |y v S v S S S S €V v 14 S 14 S 1% 6¢ SINOIJVIINNINOD
98Br| S S S S S v S |TLv| v S v S S S S €V v v S v S 1% 8¢ WDH
98BY| S S S S S 14 S |TLv| v S 14 S S S S €V 14 14 S 14 S 14 Le
LSV| S S 14 S 14 v S |[LSV]| S v S v S S v [z v v v S S € 9C
LSV| S S v S 14 v S [LSV| S v S v S S v [y v v v S S € S¢ vig3ind
LSV| S S 14 S 14 14 S |TLv| S 14 S 14 S S S 8¢ € € 14 S S € 124
M8y v S S S S S S LSV V S v S S v S (7 € € S 14 S v €¢
M8BY| v S S S S S S LSV V© S v S S v S €V v v S v S v ac ZNEIVEIA
S S S S S S S S |TLv| S S S S 14 S 14 S 14 14 S S S 14 T¢
S S S S S S S S |y S S S S 14 S 14 S 14 14 S S S v 0¢ (e]e} ko]
S S S S S S S S |TLv| S S S S 14 S v 8Y S S S S S v 61
LSV ¥ S S S 14 14 S |[LSV| S 14 S 14 S 14 S [y 14 14 14 14 S 14 8T
LSV ¥ S S S 14 14 S |[LSV| S 14 S 14 S 14 S (4% 14 14 14 14 S v LT VIGNO10D
LSV ¥ S S S 14 v S [LSV| S v S v S v S [y v v v v S v 9T
S S S S S S S S |[LSV| S S v S 14 S 14 S 14 14 S S S 14 ST
S S S S S S S S |LSV| S S v S 14 S v S v v S S S v 14’
S S S S S S S S |[LSV]| S S v S 14 S v S v v S S S v €1l VHONOS
S S S S S S S S |[LSV| S S v S 14 S 14 8Y S S S S S 14 a
S S S S S S S S |TLv| S S S S 14 S 14 oy € € S S S € 1T
S S S S S g S S S S S S S S S S €V v v S S S € ot OJIXJN 30 0dV1s3
S S S S S S S S S S S S S S S S €V 14 14 S S S € 6
98BY| & S S S S 14 S |y S S S 14 14 S S €V 14 14 S 14 S 14 8
98BY| S S S S S v S |evv| S S v v 14 S v (7 € € S 14 S v L
98BY| S S S S S 14 S |evv| S S 14 14 14 S 14 €Y 14 14 S 14 S 14 9 NOITOAINN
9| S S S S S 14 S |[LSV| S S 14 14 S S 14 €V 14 14 S 14 S 14 S
98BY| S S S S ] v S |evv| S S v v 14 S v €V v v S 14 S v v
S S S S S S S S |TLv| S S S 14 14 S S S 14 14 S S S 14 €
S S S S S S S S |y S S S 14 14 S S S 14 14 S S S 14 [4 OJIX3IN 30 avani
S S S S S ] S S |TLv| S S S v 14 S S S v v S S S v T
Ll |O0C 6T (8T | LT | 9T | ST | VT €T | CT | TT (OT | 6 8 L 9 S v € [4 T [9VHl3A.N

avarnNo3as 3d Nv1d

095S31Y 3d SISITYNY 3d 01J3A04d

0D5S3IY 3d SISIMVYNY 3a OAOLIN

Romero Camones, Jamie Evelyn

Factores de riesgo de las tecnologias de informacion

y el desemperio del webcast en las empresas

Atogapan s.a. y Grupo HCM comunicaciones sac.

109



Universidad César Vallejo Escuela de Ingenieria de Sistemas

Anexo N° 5: Resultados de la confiabilidad del instrumento

Para el indicador de eficiencia

R “Des

Archivo  Edicién Ver Datos Transformar Analizar Marketing directa  Graficos  Utlidades  Ventana  Ayuda

Hpe e~ BELIAT A EEBOF 100 5

6:PREG_15 E |visible: 22 de 22 vaniables

| ENCUESTADO| PREG 1 | PREG2 | PREG3 | PREG 4 | PREG5 | PREG6 | PREG7 | PREG S | PREG 9 | PREG 10 | PREG 11 | PREG 12 | PREG 13 | PREG 14 | |
-
¥x: ; ; ; ; ; & *Resultado3 [Documento3] - IBM SPSS Statistics Visor - o x
TRAB 3 3 3 3 3 Archivo EUICIO’H Ver Datos I Insertar Formato  Analizar  Marketing directo G’ﬁﬁCOS Utilidades  Ventana Ayuda
e s S BHAR AMe » AFLI QO SRR
TRAB 10 3 3 3 3 | = 7" =
e sy s es -l--m-%@@\
TRAB 8 3 3 3 3 ] G OO U G =
TRAB 15 3 3 3 3 B-{&] Escala ToDAS u
TRAB 6 3 3 3 3 = Escala: TODAS LAS VARIABLES
L& Resumen
TRAB T 3 3 3 3 - [ Estadisticq
3 3 3 3 {8 Log Resumen del procesamiento de los casos
3 3 3 3 ~{E] Analisis de fiabilida) N % i
3 3 3 3 ~{E Tiulo Casos  Validos 30 1000
-l Notas .
3 3 3 3 Conjunto de d3 Excluidos o 0
3 3 3 3 3-{E] Escala: TODAS Total 0 100.0
3 3 3 3 [E Titulo 3. Eliminacién por lista basada en
- Resumen todas las variables del
3 3 3 3 - 5 Estadisticg procedimiento
3 3 3 3 -8 Log
2 2 3 2 {E] Andlisis de fiabilida
2 2 3 3 T Estadisticos de fiabilidad
Nolas
2 2 3 2 LB Conjunto de da
2 3 2 3 1 [E] Escala: TODAS
[ Tiulo
2 2 3 2
7 L& Resumen
) ¥ e— 3 [F]
Vista de datos | Vista de variables
1M SPSS Statistics Processor estélisto [ | [ |
[Abrir documento de datos [IBI SPSS Statistics Pracessor esta fisto | | | | |

Como el resultado es 0,948 siendo mayor a 0,8. Por lo tanto, el instrumento es

confiable para medir la eficiencia.

Para el indicador de eficacia

@ 0es B - X
Archivo  Edicién  Ver Datos Transformar Analizar Marketing directo  Gréficos  Utilidades  Ventana  Ayuda
m & S B A0® *
e~ FALRT W BHE B . 6
|ﬁ PREG_15 E |Visible: 22 de 22 variables

| EncuEsTADO| PREG 1 | PREG 2 | PREG 3 | PREG4 | PREGS5 | PREG6 | PREG7 | PREG 8 | PREG 9 | PREG 10 | PREG 11 | PREG 12 | PREG 13 | PREG 14 | |
= - - = - = = - e

1 TRAB 1 3 3 3 3
{8 “Resultado3 [Docu Visa - O X
2 TRAB 2 3 3 3 3
3 TRAB 3 3 3 3 3 Archivo  Edicién Ver Datos Transformar Insertar Formato Analizar  Marketing directo  Gréficos  Utilidades Ventana Ayuda
i : 1 1 PHEA AR ARSI ERRS
5 TRAB 10 3 3 3 3 1" =
e B - +-uu%@@\
7 TRAB 8 3 3 3 3
=] W UTUNI U Ge [Conjunto_de_datosl] C:\Users\Evelyn\D IX CICLO\FROYECIC DE CESIL]
8 TRAB 15 3 3 3 3 & {&] Escala TODAS -
9 |TRABS 3 3 3 3 - ETiue
i-- L Resumen Escala: TODAS LAS VARIABLES
ia TRAB T 3 3 3 3 - g Estadisticq
11 TRAB 12 3 3 3 3
12 TRAB 13 3 3 3 3 Resumen del procesamiento de los casos
13 |TRAB 14 3 3 3 3 _ N %
14 | TRAB 19 3 3 3 3 L8 Conjunto de dd Casos Z:?ﬁ:osa 32 ‘”“-E
15 TRAB 21 3 3 3 3 B {&] Escala: TODAS .
Total 30 100,0
16 TRAB 24 3 3 3 3 a. Eliminacian por lista basada en
17 |TRABY 3 3 3 3 L[ Estadisticd todas |as variables del
18 TRAB 11 3 3 3 3 [ Log procedimiento
19 TRAB 20 2 2 3 2 =] ElAnalls\s de fiabilida
20 TRAB 17 2 2 2 2
21 TRAB 26 2 2 3 2 -cmumu de dd
22 TRAB 29 2 3 2 3 E-{E] Escala: TODAS
23 TRAB 25 2 2 3 2
gl
]
Vista de gatos R F e |
181 SPSS Statisfics Processor estalist | | | |
|Recuperar los cuadros de didlogo recientes [lEM SPSS Statistics Processor estalisto | | | |
Como el resultado es 0,845 siendo mayor a 0,8 Por lo tanto, el instrumento es
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Para el indicador de calidad de servicio

@0 D2.sav [Conju B - x
Archivo  Edicién Ver Datos Transformar Analizar Marketing directo  Gréficos Utilidades Ventana Ayuda
O F @ e E &l ‘ Al
SEE I e~ BEG B 5 =20 19 6
[13:PrREG_18 E [visible: 22 ge 22 variables
| ENCUESTADO| PREG 1 | PREG 2 | PREG 3 | PREG 4 | PREGS H PREG_ 6 | PREG_7 | PREG.B \l PREG_9 H PREG_10 H PREG_11 | PREG_ 12 | PREG_13 | PREG_14 H i
5 TRAB 10 3 3 3 3 e o
6 TRAB 5 3 3 3 3
7 TRAB 8 3 3 3 3 | Archivo  Edicidn  Ver Datos TI Insertar  Formato  Analizar  Marketing directo  Gréficos  Utilidades  Ventana  Ayuda
28 6 AEEE QO FRER =
8 TRAB 15 3 3 3 = { E
9 TRAB 6 3 3 3 3 8
10 |TRAB7 3 3 3 3lid4m mp of mm h u % @ @|
11 TRAB 12 3 3 3 3 — =
12 | TRAB13 3 3 3 3 m
— Yo 3 3 3 3 N Escala: TODAS LAS VARIABLES
B Resumen
14 |TRAB19 3 3 3 3 ..{f Estadisticd
15 TRAB 21 3 3 3 3 [ Lag Resumen del procesamiento de los casos
16 TRAB 24 3 3 3 3 & & Andlisis de fiabilidal m %
17 TRAB 8 3 3 3 3 ‘L‘L‘:‘:s Casos  Validos 30| 1000
2
18 |TRAB 1 3 3 3 3 Conjunta de d Excluidos® 0 0
19 |TRAB20 2 2 3 2 {8 Escala: ToDA Total 30| 1000
20 TRAB 17 2 2 2 2 [ Titulo a. Eliminacién por lista basada en
L Resumen todas las variahles del
21 TRAB 26 2 2 3 2 i i procadimiento.
22 TRAB 29 2 3 2 3 (B Log
E-- ] Andlisis de fiabilidal
2 TRAB 25 2 2 3 2 -+ Titulo Estadisticos de fiabilidad
24 |TRAB2ZT 2 2 2 3 Notas
25 TRAB 23 2 2 2 2 onjunto de dq
26 TRAB 28 3 2 2 2 scala: TODA )
sl Tiwlo
27 |TRAB 30 2 2 2 2 15 Resumen
1 1 o =
[H]

1 L i
Vista de datos | Vista de variables ic— |
[ 181 SPSS Statistics Processor estalisto | | | |

|16 SPSS Statistics Processor estalisto | | | | |

Como el resultado es 0,838 siendo mayor a 0,8. Por lo tanto, el instrumento es

confiable para medir la calidad de servicio.

Para el indicador de método de analisis de riesgo

c BM S - x
Archivo  Edicion Ver Datos Transformar Analizar Marketing directo ficos  Utilidades Ventana Ayuda
BRE 9%
."“" Bl M & B 6
\9 PREG_S |visible: 22 de 22 variales
|ENCUESTADOH PREG 1 | PREG2 | PREG3 | PREG4 | PREG S \| PREG 6 \| PREG 7 | PREG. S \| PREG 9 || PREG_10 |\ PREG_11 |\ PREG_12 |\ PREG_13 H PREG_14 H A
1 TRAB 1 3 3 3 3 - - -
2 |TRAB2 3 3 3 5 | e R
3 TRAB 3 3 3 3 3 Archivo  Edicion Ver Datos Transformar |nsertar Formato Analizar Marketing directo  Graficos  Ufilidades  Ventana  Ayuda
— s EN R EL XA ) &)
5 TRAB § 3 3 3 3| | H
6 TRAB 6§ 3 3 3 3 | L h u % @ Eﬁ]‘
7 TRAB 7 3 3 3 3| * »_Jwtu — —
8 TRAB 8 3 3 3 3 E--{&] Escala: TODA:
9 TRAB 9 3 3 3 3 EF il Escala: TODAS LAS VARIABLES
1L Resumen
10 | TRAB 10 3 3 3 3 (B Estaaieticd
1 TRAB 11 3 3 3 3 {8 Log Resumen del procesamiento de los casos
12 TRAB 12 3 3 3 3 - {&] Andlisis de fiabilida N -
13 |TRAB13 3 3 3 3 e Casos _ validos 30 | 1000
14 TRAB 14 3 3 3 3 Conjunto de da Excluidos® i 0
15 | TRAB15 3 3 3 3 - [E] Escala: TODA! Total 30 | 1000
16 TRAN 16 3 3 3 3 - [E Titula a. Eliminacién por lista basada en
L{ Resumen todas las variables del
17 TRAB 17 3 3 3 3 - Estadisticd procedimisnto.
18 TRAB 18 3 3 3 3 [ Log
19 TRAB 19 2 2 2 2 & {E] Andlisis de fiabilida
+[E) Titulo Estadisticos de fiabilidad
20 | TRAB20 2 2 2 2 @ Notae
21 TRAB2 2 2 2 2 Conjunto de g
22 TRAB 22 3 1 1 3 - {E] Escala: TODA!
23 TRABZ3 2 2 2 2 B Tiue
5 >--E§Resumen
Vista de datos | Vista dé variables A= N | ™ I¥]
181 SPSS Statistics Processorestélisto | | | |
[ [iBI SPSS Staisfics Processorestalisto | | | | ||
Como el resultado es 0,832 siendo mayor a 0,8. Por lo tanto, el instrumento es
. . , Ly . .
confiable para medir la método de analisis de riesgo.
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Para el indicador de proyecto de anélisis de riesgo

@ 2539 [Cor . - X
Archivo  Edicién  Ver Daltos Transformar Analizar Marketing directo  Gréficos  Ulilidades  Ventana  Ayuda
= D [ BB A B (A A
SRS M- «~ Bl HE B2E 100 %
|o:PREG_S [2 |Visible: 22 de 22 variables
| ENcuesTADO| PREG 1 | PREG 2 | PREG3 | PREG 4 | PREG 5 | PREG 6 | PREG7 | PREG 8 | PREG 9 | PREG 10 | PREG 11 | PREG 12 | PREG 13 | PREG 14 | ¢
1 TRAB 1 3 3 3 3 n
1§ *Resultado3 [Documento3] - [BM SPSS Statistics Visor - O X
2 TRAB 2 3 3 3 3
3 TRAB 3 3 3 3 3 Archivo  Edicion Ver Datos Transformar Insertar Formato Analizar Marketing directo  Graficos  Utilidades Ventana Ayuda
4 TRAB 4 3 3 3 3 % .l“"] @E&ﬁ@‘ﬁg’.
5 |TRABS 3 3 3 3| ] LS “
6 TRAB 6 3 3 3 3 - h u % E‘ E.AL-I|
7 TRAB 7 3 3 3 3 « » + —
8 TRAB 8 3 3 3 3
q TRAB 9 3 3 3 3 ; Escala: TODAS LAS VARIABLES
L Resumen
10 | TRAB 10 3 3 3 3 L[ eetaaisted
1 TRAB 11 3 3 3 3 B Log Resumen del procesamiento de los casos
12 TRAB 12 3 3 3 3 - & Andlisis de fiabilida m %
13 |TRAB13 3 3 3 3 ) Tiuio Tasos  Validos 3| 1000
& Notas N '
14 TRAB 14 3 3 3 3 Conjunto de dd Excluidos o 0
15 | TRAB1S 3 3 3 3 &8 Escala TODAS Total 30| 1000
16 TRAN 16 3 3 3 3 +-[E) Titulo a. Eliminacian por lista basada en
L Resumen todas las variables del
7 TRAB 17 3 3 3 3 L i pracedimizgnto
18 TRAB 18 3 3 3 3 {8 Log
19 TRAB 19 2 2 2 2 - [& Analisis de fiabilida
-+ Titulo Estadisticos de fiabilidad
20 | TRAB20 2 2 2 2 & nionas
21 | TRAB2 2 2 2 2 conjunto de
22 TRAB 22 3 1 1 3 {E] Escala: TODAS
23 TRABZ3 2 2 2 2 B Tiulo
5 L) Resumen
] =
P L3 | OO [F]
IBM SPSS Statistics Processor estélisto | | | |
[Abrir documento de datos [IBW SPSS Stafistics Processor estalisto | | | | | |
Como el resultado es 0,904 siendo mayor a 0,8. Por lo tanto, el instrumento es
. . TP .
confiable para medir la proyecto de andlisis de riesgo.
Para el indicador de plan de seguridad
@ racT av [Conjunto_de_ ]- 1B e datos - -
Archive  Edicién Ver Datos Transformar Analizar Marketing directo  Graficos  Utilidades  Ventana Ayuda
5 ] = 5 - @ A
e~ BLIEAMP K 5 BLT 100 9
|o:PREG_ 5 2 |visible: 22 de 22 variables
ENCUESTADO| PREG1 | PREG 2 | PREG3 | PREG4 | PREGS5 | PREG6 | PREG7 | PREG 8 | PREG 9 | PREG 10 | PREG 11 | PREG 12 | PREG 13 | PREG 14 | f
1 TRAB 1 3 3 3 3 =
18 “Resultado3 [Documento3] - IBM 5PSS Statistics Visor - o b
2 TRAB 2 3 3 3 3
3 TRAB 3 3 3 3 3 Archivo  Edicidn Ver Datos Transformar Inseftar Formato Analizar Marketing directo  Graficos  Ulilidades  Ventana  Ayuda
- . 2 AHER B e ERLELO ERR S
5 TRAB 5 3 3 3 3 A= H L ®
T IR — +-uu%@@\
T TRAB 7 3 3 3 3 TE] CUTUT US Ug ] o
8 TRAB 8§ 3 3 3 3 B--{&] Escala: TODA: m
9 TRAB 9 3 3 3 3 Titulo Escala: TODAS LAS VARIABLES
IS Resumen
10 |TRAB 10 3 3 3 3 -fhiution
11 TRAB 11 3 3 3 3 ({# Log Resumen del procesamiento de los casos
12 TRAB 12 3 3 3 3 {E Andlisis de fiabilida N o
13 TRAB 13 3 3 3 3 Casos  Validos 30 100,0
14 TRAB 14 3 3 3 3 Excluidos® 0 0
15 |TRAB 1S 3 3 3 3 {8 Escala TODA Total 30| 1000
16 TRAM 16 3 3 3 3 b+ Titulo a. Eliminaci6n por lista hasada en
+-Lf Resumen todas las variables del
17 TRAB 17 3 3 3 3 ‘.. Estadistic procedimiznto
18 |TRAB 18 3 3 3 3
19 |TRAB 19 2 2 2 2
20 |TRAB20 2 2 2 2
21 |TReB2t 2 2 2 2 LB Conjunto de dd
22 TRAB 22 3 1 1 3 = {E] Escala: TODA!
23 |TReB23 2 2 2 2 Titulo
3 ZF ] Resumen m
-
Vista de datos | Vista de variables | S L | S0 — o
[1BM SPss Statistics Pr restalisto| | |
[IBM SPSS Staistics Processores@alisto | | | | |
Como el resultado es 0,831 siendo mayor a 0,8. Por lo tanto, el instrumento es
confiable para medir la plan de seguridad.
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Anexo N° 6: Validacion de la metodologia

‘,
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‘Anexo §: Validackon del instrumento-Seleccion de Ia metodologia
rmuwwuma

'Wymum &
Tituko o grado

PRO( ) |Doctor( )| Megster WUIW' o f

Mnmwww

ot

mmwmuwhumﬂm""

mauw

muman*bm
mmummumn
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Anexo 6: Validacion del instrumento-Seleccion de la metodologia
| TABLA DE EVALUACION DE EXPERTOS
mynmw m ‘W% TC\P\U' 9. W

| Magister () | ingeniero () Iuwuhdo( )I opo (i)

Wamwh cnologias ,
sas AmAﬁMmepom Comunicaciones SAC
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Validacion del instrumento por los expertos.

Evaluacion del instrumento de investigacion
TABLA DE EVALUACION DE EXPERTOS
Apellidos y nombres del experto: Ordofiez Pérez, Adilio Christian

Titulo y/o grado: Doctor / Magister en Ingenieria de Sistemas

Ph.D () [Doctor ()| Magister( ) | Ingeniero ( ) |Licenciado( )| Otro ()

Universidad que labora: Universidad César Vallejo
Fecha:
< TITULO DE PROYECTO
Factores de riesgo de las tecnologias de informacién y el desempeiio del webcast en las

empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

EFICIENCIA

Evaluacién del instrumento

[ ' Mediante la tabla de evaluacién de expertos, usted tiene la facultad de calificar los indicadores,
mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

VALORACION
ITEMS PREGUNTAS Deficiente Regular Bueno Muy bueno | Excelente
¢+ 0-20% 21-50% 51-70% 71-80% 81-100%

éTiene relacién con el titulo de
investigacion?

¢Se mencionan las variables de a
investigacion? /
¢Facilitard el logro de los objetivos de
investigacion?

¢Guarda relacién con las variables de -
investigacion?
‘ ¢Permitird el andlisis y procesamiento o
de datos? ¢
¢las preguntas son sencillas de
comprendery responder?

éserd accesible a la poblacién para la
recoleccion de datos?

¢las alternativas de respuesta

8 permiten obtener la informacién de 73
formaclaray precisa?

Firmé del experto
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Evaluacién del instrumento de investigacién
TABLA DE EVALUACION DE EXPERTOS
Apellidos y nombres del experto: Ordofiez Pérez, Adilio Christian

Titulo y/o grado: Doctor / Magister en Ingenieria de Sistemas

Ph.D () | Doctor (X) | Magister ( ) Ingeniero ( ) |Licenciado( )| Otro ()

Universidad que labora: Universidad César Vallejo

Fecha:
TITULO DE PROYECTO

Factores de riesgo de las tecnologias de informacién y el desempeiio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

EFICACIA
Evaluacion del instrumento

Mediante Ia tabla de evaluacién de expertos, usted tiene la facultad de calificar los indicadores,
mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno [Muy bueno | Excelente
‘| 0-20% 21-50% 51-70% 71-80% 81-100%

1 ¢Tiene relacién con el titulo de e
investigaciéon? )

2 éSe mencionan las variables de aqs
investigacion? :

3 ¢éFacilitard el logro de los objetivos de G
investigacién? b

4 ¢Guarda relacidn con las variables de A
investigacién? j D

5 éPermitird el andlisis y procesamiento B
de datos? 1)

6 ¢Las preguntas son sencillas de C}‘S-
comprendery responder?

7 ¢serd accesible a la poblacién parala 5
recoleccién de datos? 2 )
¢éLas alternativas de respuesta

8 permiten obtener lainformacién de i)
forma claray precisa?

78
LA N
| /
Firma del experto
Factores de riesgo de las tecnologias de informacion Romero Camones, Jamie Evelyn

y el desempefio del webcast en las empresas
Atogapan s.a. y Grupo HCM comunicaciones sac.

117




Universidad César Vallejo Escuela de Ingenieria de Sistemas

Evaluacién del instrumento de investigacién
TABLA DE EVALUACION DE EXPERTOS
Apellidos y nombres del experto: Ordofiez Pérez, Adilio Christian

Titulo y/o grado: Doctor / Magister en Ingenieria de Sistemas

Ph.D () |Doctor (%) | Magister( ) | Ingeniero ( ) |Licenciado( )| Otro ()

Universidad que labora: Universidad César Vallejo
Fecha:
TITULO DE PROYECTO
Factores de riesgo de las tecnologias de informacién y el desempefio del webcast en las

empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

CALIDAD DE SERVICIO

Evaluacion del instrumento

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar los indicadores,
mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno | Muy bueno [ Excelente
0-20% 21-50% 51-70% 71-80% 81-100%
1 ¢éTiene relacion con el titulo de b
investigacién? Y1)
2 ¢Se mencionan las variables de y
investigacion? ?5
3 ¢Facilitard el logro de los objetivos de b
‘ investigacion? 12
2 ¢Guarda relacion con las variables de o
investigacién? 15
i 5 ¢Permitird el anélisis y procesamiento ,,])
| de datos?
6 ¢élas preguntas son sencillas de (;( 5
comprender y responder?
7 ¢serd accesible a la poblacién para la 95
recoleccion de datos? 2
¢Las alternativas de respuesta ‘71f)
8 permiten obtener la informacién de
forma claray precisa?
4 ;;‘:;;,
EH e
Firma del experto
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Evaluacion del instrumento de investigacion
TABLA DE EVALUACION DE EXPERTOS

Apellidos y nombres del experto: Ordofiez Pérez, Adilio Christian

Titulo y/o grado: Doctor / Magister en Ingenieria de Sistemas

Ph.D()

Doctor (<) | Magister ( )

Ingeniero ( )

Licenciado( )

Otro ()

Fecha:

Universidad que labora: Universidad César Vallejo

TITULO DE PROYECTO

METODO DE ANALISIS DE RIESGO

Evaluacién del instrumento

Factores de riesgo de las tecnologias de informacion y el desempefiio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar los indicadores,
mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno | Muy bueno | Excelente
0-20% 21-50% 51-70% 71-80% 81-100%
1 ¢Tiene relacién con el titulo de 2
investigacién? “)
éSe mencionan las variables de
2 investigacién? e
3 ¢Facilitard el logro de los objetivos de o
¥ investigacién? D
4 ¢Guarda relacién con las variables de
investigacién? 1
| 5 ¢Permitird el anélisis y procesamiento o
de datos? 3 )
6 ¢Las preguntas son sencillas de e
comprendery responder? * 1)
7 éserd accesible a la poblacién para la Gs
recoleccién de datos? 4
¢éLas alternativas de respuesta
8 permiten obtener lainformacién de GS
forma clara y precisa?

/,7 - /
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Evaluacién del instrumento de investigacion
TABLA DE EVALUACION DE EXPERTOS
Apellidos y nombres del experto: Ordofiez Pérez, Adilio Christian

Titulo y/o grado: Doctor / Magister en Ingenieria de Sistemas

Ph.D () [Doctor ()| Magister( ) | Ingeniero ( ) [Licenciado( )| Otro ()

Universidad que labora: Universidad César Vallejo

Fecha:
TITULO DE PROYECTO

Factores de riesgo de las tecnologias de informacién y el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

PROYECTO DE ANALISIS DE RIESGO
Evaluacion del instrumento

Mediante la tabla de evaluacién de expertos, usted tiene la facultad de calificar los indicadores,
mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno | Muy bueno | Excelente
0-20% 21-50% 51-70% 71-80% 81-100%

7 éTiene relacion con el titulo de Q s
investigacion? -

2 ¢Se mencionan las variables de 9 i
investigacion?

3 ¢éFacilitard el logro de los objetivos de G]f
investigacién? s

4 ¢Guarda relacién con las variables de =
investigacion? ) S

5 ¢Permitird el andlisis y procesamiento oL
de datos? )

6 ¢Las preguntas son sencillas de 2
comprendery responder? = 5 S
éserd accesible a la poblacién para la

7 % "
recoleccién de datos? l
élas alternativas de respuesta S

8 permiten obtener la informacién de ‘ij
forma claray precisa?

////://{’(’//‘ o

Firma del experto
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Evaluacion del instrumento de investigacion
TABLA DE EVALUACION DE EXPERTOS
Apellidos y nombres del experto: Ordofiez Pérez, Adilio Christian

Titulo y/o grado: Doctor / Magister en Ingenieria de Sistemas

Ph.D () | Doctor (/) | Magister ( ) | Ingeniero ( ) |Licenciado( )| Otro () g

Universidad que labora: Universidad César Vallejo
Fecha: ;

TITULO DE PROYECTO

l Factores de riesgo de las tecnologias de informacion y el desempefiio del webcast en las
‘ empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

PLAN DE SEGURIDAD
Evaluacion del instrumento

Mediante la tabla de evaluacién de expertos, usted tiene la facultad de calificar los indicadores,
mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno | Muy bueno [ Excelente
+ 0-20% 21-50% 51-70% 71-80% 81-100%

¢Tiene relacién con el titulo de

L investigacion? ?3

2 ¢Se mencionan las variables de 7
investigacion? 15

3 ¢éFacilitard el logro de los objetivos de q s
investigacion? > Y

2 ¢Guarda relacién con las variables de Li
investigacion? f

5 ¢Permitira el andlisis y procesamiento 'ﬁ 1
de datos? J

¢éLas preguntas son sencillas de

6 ag
comprendery responder?
7 éserd accesible a la poblacién para la 9)_

recoleccién de datos?
élas alternativas de respuesta 4
8 permiten obtener la informacién de 20

forma clara y precisa?
-~ ;//V
2 '/. -
s
LATY*
[
Kﬁ
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Evaluacion del instrumento de investigacion
TABLA DE EVALUACION DE EXPERTOS
Apellidos y nombres del experto: 6 wivecy LS 7//7'6‘“ 3 7Jf e A
Titulo y/o grado: /7 /J’l 1er

Ph. D (

~

Doctor () Magistevo Ingeniero ( ) |Licenciado( )| Otro( )

Universidad que labora: Universidad César Vallejo

Fecha:
TITULO DE PROYECTO

Factores de riesgo de las tecnologias de informacién y el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

EFICIENCIA
Evaluacion del instrumento

Mediante la tabla de evaluaciéon de expertos, usted tiene la facultad de calificar los indicadores,

mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

S VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno | Muy bueno| Excelente
0-20% 21-50% 51-70% 71-80% 81-100%

1 ¢éTiene relacion con el titulo de )
investigacion? 70 /’
¢Se mencionan las variables de %)

¢ investigacion? 70 é

3 ¢Facilitara el logro de los objetivos de 45 ¢
investigacion?

4 .éGuarr.Ja re.l‘acién con las variables de [SZ{D
investigacion? /

5 éPermitird el analisis y procesamiento fsaé
de datos?

6 ¢Las preguntas son sencillas de < qgcz
comprendery responder?

7 ¢seraaccesible ala poblacién para la 757
recoleccién de datos? -
¢(Las alternativas de respuesta

8 permiten obtener la informacion de 75( 2
forma clara y precisa?

[\(ﬂ)\
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Evaluacion del instrumento de investigacion

TABLA DE EVALUACION DE EXPERTOS

Apellidos y nombres del experto: QMM rda \71'/1%’3’{ JJ{JLQ A,

o

Titulo y/o grado: __ /1 A{j\d‘}e 2

Ph.D ()

Doctor ( )| Magister W

Ingeniero ( )

Licenciado( )

Oftro ()

Universidad que labora: Universidad César Vallejo

TITULO DE PROYECTO

empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

EFICACIA

Evaluacion del instrumento

Factores de riesgo de las tecnologias de informacién y el desempeiio del webcast en las

Mediante la tabla de evaluacién de expertos, usted tiene la facultad de calificar los indicadores,
mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

i VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno Muy bueno | Excelente
0-20% 21-50% 51-70% 71-80% 81-100%
1 ¢éTiene relacion con el titulo de =a/
investigacion? 75 2
2 ¢Se mencionan las variables de 4
investigacion? / SZO
3 ?Facili?aré.el logro de los objetivos de ?57
investigacién? o
5 .f_Guarsza re?lracqén con las variables de (// 7%
investigacion? :
¢Permitird el andlisis y procesamiento > Z
5
de datos? 96
¢Las pr t illas d &
6 élas preguntas son sencillas de 4 3¢Z
comprendery responder?
7 éserd acq:snble ala poblacién para la ,;/ ,5— Z;
recoleccién de datos? s
¢éLas alternativas de respuesta 5
8 permiten obtener la informacion de C/j/
forma clara y precisa?

NGuund

Firrj'a del experto
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Evaluacion del instrumento de investigacion
TABLA DE EVALUACION DE EXPERTOS
Apellidos y nombres del experto: GU‘(LUU q \7//7MZ JJ( fe A -
Titulo y/o grado: __ /1A E\I\C R i

Ph.D () |Doctor( ) MagisterM’ Ingeniero ( ) |Licenciado( )| Otro ()

Universidad que labora: Universidad César Vallejo
Fecha:
TITULO DE PROYECTO
Factores de riesgo de las tecnologias de informacién y el desempeiio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC
CALIDAD DE SERVICIO

Evaluacion del instrumento

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar los indicadores,

mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

s VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno [Muy bueno | Excelente
0-20% 21-50% 51-70% 71-80% 81-100%
éTiene relacién con el titulo de /
1 g
investigacion? /Sua
¢Se mencionan las variables de /
2 ,
investigacién? 43— s
3 ¢ Facilitara el logro de los objetivos de (ﬁZ
investigacion? ?0’ .
¢Guarda relacion con las variables de P
45 Lol 4 3’7/
investigacion? o
¢Permitira el andlisis y procesamiento ,.,_,/
5
de datos? a5t
(Las preguntas son sencillas de
6 ¢las pregu WA
comprendery responder?
¢sera accesible a la poblacion para la /
7 ¢
recoleccién de datos? q ro
¢las alternativas de respuesta /
8 permiten obtener la informacién de 4{)’ &
forma clara y precisa?

NI
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Evaluacién del instrumento de investigacién

TABLA DE EVALUACION DE EXPERTOS

Apellidos y nombres del experto: 60‘&(/ g4 \7 [ HeveE R V}J«z e zA :

Titulo y/o grado: ___ /1A é151€1
Ph.D () [Doctor( ) MagisterM Ingeniero ( ) |Licenciado( )| Otro( )

Universidad que labora: Universidad César Vallejo

Fecha: _Q_@Mf_g

Factores de riesgo de las tecnologias de informacién y el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

TITULO DE PROYECTO

METODO DE ANALISIS DE RIESGO
Evaluacion del instrumento

Mediante la tabla de evaluacién de expertos, usted tiene la facultad de calificar los indicadores,
mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

i VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno | Muy bueno | Excelente
0-20% 21-50% 51-70% 71-80% 81-100%

éTiene relacion con el titulo de 5

1 YA
investigacion? (/6*0

2 ?Se mf:nci?nan las variables de /Sa
investigaciéon? / 2

3 ¢Facilitara el logro de los objetivos de - LZ/
investigacion? 77
¢Guarda relacion con las variables de

4 B ; i (Sv
investigacion? / o

e éPermitird el anélisis y procesamiento o 7/
de datos? 75t
¢Las preguntas son sencillas de <

6 95>
comprender y responder?
¢éseréd accesible ala poblacion para la S

7
recoleccién de datos? qu
¢éLas alternativas de respuesta %

8 permiten obtener la informacién de ?G'/
forma clara y precisa?

2 !ﬁ\ éw,u«l

Firma del experto
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Evaluacion del instrumento de investigacién
TABLA DE EVALUACION DE EXPERTOS
Apellidos y nombres del experto: Guewa 4 Jinevez b U‘Q PA‘ :
Titulo y/o grado: __ ] »é\J\ Sle

Ph.D () | Doctor( ) MagisterM Ingeniero ( ) |Licenciado( )| Otro ()

Universidad que labora: Universidad César Vallejo

Fecha: Z

7

TITULO DE PROYECTO

Factores de riesgo de las tecnologias de informacién y el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

PROYECTO DE ANALISIS DE RIESGO

Evaluacion del instrumento

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar los indicadores,

mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

7 VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno [Muy bueno | Excelente
0-20% 21-50% 51-70% 71-80% 81-100%
¢Ti lacié itulo d
i ¢ cene. re -alCIOH con el titulo de [/S,Z
investigacion?
éSe mencionan las variables de /
2 4
[ investigacion? /f bd
(Facilitara el logro de los objetivos de 4
| 3 o
‘ investigacion? 7§ 4,
4 ¢Guarda relacién con las variables de Z
investigacién? 7'{ -
¢Permitira el analisis y procesamiento o
z ¢ isy pi n 75 l’>
de datos?
6 ¢las preguntas son sencillas de 98 Z
comprendery responder? ?
5 éserd acclzésible alapoblacién para la ! (/GZ
recoleccion de datos?
¢Las alternativas de respuesta 5
8 permiten obtener la informacion de ?TL
forma claray precisa?

e /|
I‘L\\ //\ l}i!lf"jA
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Titulo y/o grado:

Evaluacion del instrumento de investigacion

TABLA DE EVALUACION DE EXPERTOS

1A é\sIe

Apellidos y nombres del experto: é?/’a)ff T rtreve2 Jo (fj [o A

Ph.D ()

Doctor ( )| Magister (4

Ingeniero ( )

Licenciado( )

Oftro ()

Fecha:

Universidad que labor.

os/oc]

06/06/I8

: Universidad César Vallejo

TITULO DE PROYECTO

empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

PLAN DE SEGURIDAD

Evaluacion del instrumento

Factores de riesgo de las tecnologias de informacién y el desempeiio del webcast en las

Mediante la tabla de evaluacién de expertos, usted tiene la facultad de calificar los indicadores,

mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

5 VALORACION
ITEMS PREGUNTAS Deficiente [ Regular Bueno [Muy bueno | Excelente
0-20% 21-50% 51-70% 71-80% 81-100%
¢Tiene relacion con el titulo de 7 Z

1 E A o4
investigacion? /
¢Se mencionan las variables de Z

2 investigacién? [l 5

: ¢Facilitard el logro de los objetivos de & v(
investigacion? /6 4
¢Guarda relacion con las variables de '

4 G
investigacion? /)A
¢Permitird el analisis y procesamiento _/

5 g
de datos? 10t
éLas preguntas son sencillas de /

6
comprendery responder? ([K ®

7 ¢serd accesible a la poblacién para la o ‘Z
recoleccion de datos? 75
¢las alternativas de respuesta e

8 permiten obtener la informacién de 0 /s
forma clara y precisa? A
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Evaluacién del instrumento de investigacion
TABLA DE EVALUACION DE EXPERTOS
Apellidos y nombres del experto: (calvez TC‘PTC\ Orleaus
Titulo y/o grado: Yaq - em E\%e\meﬂ\‘ﬁ de Swleme. -

Ph.D () | Doctor ( )| Magister (j | Ingeniero ( ) |Licenciado( ) Oftro ( )

Universidad que labora: Universidad César Vallejo

Fecha: 06[061 2018

Factores de riesgo de las tecnologias de informacién y el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

TITULO DE PROYECTO

EFICIENCIA

Evaluacion del instrumento

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar los indicadores,

mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

’ VALORACION
ITEMS PREGUNTAS Deficiente Regular Bueno Muy bueno | Excelente
0-20% 21-50% 51-70% 71-80% 81-100%
¢Tiene relacién con el titulo de
£h
investigacion? 80
¢Se mencionan las variables de
2 N\
investigacién? 8(/
¢éFacilitard el logro de los objetivos de
3 T 80
investigacion?
4 f',Gua@a rglacién con las variables de go
investigacion?
s Permitira = =
5 ¢Permitird el andlisis y procesamiento 80
de datos?
¢las preguntas son sencillas de
| g comprendery responder? 80
‘ ¢sera accesible a la poblacion parala
| 7
[ recoleccién de datos? 80
| ¢las alternativas de respuesta O
‘ 8 permiten obtener la informacién de 8
| forma claray precisa?
|
[ g }/
Fim(a del experto
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Evaluacién del instrumento de investigacion
TABLA DE EVALUACION DE EXPERTOS
Apellidos y nombres del experto: Galvez Tap Otleans
Titulo y/o grado: M‘ﬁ - e TTugoewenta (lt P

>

Ph.D () | Doctor( ) Magisterj?(} Ingeniero ( ) |Licenciado( )| Otro( )

Universidad que labora: Universidad César Vallejo
Fecha:
TITULO DE PROYECTO
Factores de riesgo de las tecnologias de informacién y el desempefio del webcast en las

empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

EFICACIA

Evaluacion del instrumento

Mediante la tabla de evaluacién de expertos, usted tiene la facultad de calificar los indicadores,
mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

i VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno | Muy bueno | Excelente
0-20% 21-50% 51-70% 71-80% 81-100%

{Tiene relacion con el titulo de

1 !
investigacién? 5 Q
¢Se mencionan las variables de ~

2 \
investigacién? gl’
(Facilitard el logro de los objetivos de

| 3 investigacion? 80

{Guarda relacién con las variables de

4

| investigacién? 80

¢Permitira el andlisis y procesamiento @

2 de datos? OO
¢Las preguntas son sencillas de \

S comprendery responder? g()

i blacion para |

7 éserd acsgsnble alapoblacion p: a 8 O
recoleccién de datos?
¢Las alternativas de respuesta 5

8 permiten obtener la informacién de 8 O
forma claray precisa?
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Evaluacién del instrumento de investigacion

TABLA DE EVALUACION DE EXPERTOS

(
Apellidos y nombres del experto: 60(“’9 (-rC‘\PI‘C\ Orrleaus
Titulo y/o grado: M‘! T wa 'I;Lqem\‘l de Sstems. .
L
Ph.D () [Doctor( ) Magister/@d Ingeniero ( ) |Licenciado( )| Otro( )

Universidad que labora: Universidad César Vallejo

Fecha:

TITULO DE PROYECTO

Factores de riesgo de las tecnologias de informacién y el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

CALIDAD DE SERVICIO
Evaluacion del instrumento

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar los indicadores,
mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

' VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno [Muy bueno | Excelente
0-20% 21-50% 51-70% 71-80% 81-100%

¢Tiene relacion con el titulo de .

: investigacion? ZQ
¢Se mencionan las variables de

2
investigacién? 8O
¢éFacilitard el logro de los objetivos de

2 investigacién? 5@
¢Guarda relacion con las variables de

4
investigacion? 50
¢Permitird el analisis y procesamiento \

5
de datos? 86
éLas preguntas son sencillas de

6 élas preg n illa go
comprendery responder?

2 dserd accssible alapoblacion parala S’O
recoleccion de datos?
¢Las alternativas de respuesta 80

8 permiten obtener la informacion de
forma clara y precisa?
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Evaluacién del instrumento de investigacién
TABLA DE EVALUACION DE EXPERTOS

Cdlez _r&pfc» Owleans -

Apellidos y nombres del experto:

Titulo y/o grado: MS v Tu& de $ e
Ph.D () [Doctor ( ) MagisterOﬁ Ingeniero ( ) [Licenciado( )| Otro ()

Universidad que labora: Universidad César Vallejo

Fecha:
TITULO DE PROYECTO

Factores de riesgo de las tecnologias de informacién y el desempeiio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

METODO DE ANALISIS DE RIESGO
Evaluacion del instrumento

Mediante la tabla de evaluacién de expertos, usted tiene la facultad de calificar los indicadores,

mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

v VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno | Muy bueno| Excelente
0-20% 21-50% 51-70% 71-80% 81-100%

{Tiene relacion con el titulo de

1 €Q

investigacion?

¢Se mencionan las variables de
2

investigacion? 80
(Facilitara el logro de los objetivos de

3 . " .2 \
investigacion? gC
4 ¢Guarda relacién con las variables de o
investigacion? 6
Permitira el andlisis y procesamiento
5 & Y p! go
de datos?
Las preguntas son sencillas de
6 {las pregl ZO
comprendery responder?
¢serd accesible a la poblacion para la
R i y i &0
recoleccion de datos?

¢las alternativas de respuesta
8 permiten obtener la informacién de
forma clara y precisa?

&0

I(LL‘

; —
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Apellidos y nombres del experto:

Titulo y/o grado:

Evaluacioén del instrumento de investigacién

TABLA DE EVALUACION DE EXPERTOS

Galvez

| apit

Oyleaus

Ng.

en  Ingeuedn de  Svlem=

)

Ph.D (

)

Doctor ()| Magister (4

Ingeniero ( )

Licenciado( )

Otro ()

Fecha:

Universidad que labora: Universidad César Vallejo

TITULO DE PROYECTO

empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

PROYECTO DE ANALISIS DE RIESGO

Evaluacioén del instrumento

Factores de riesgo de las tecnologias de informacién y el desempefio del webcast en las

Mediante la tabla de evaluacién de expertos, usted tiene la facultad de calificar los indicadores,

mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno | Muy bueno| Excelente
0-20% 21-50% 51-70% 71-80% 81-100%
{Tiene relacién con el titulo de
1
investigacion? 80
¢Se mencionan las variables de
2
investigacién? go
Facilitard el | de los objetivos d
| 3 {,ac. = ogro de jetiv e go
‘ investigacion?
| 4 f.Guarc‘Ja rel['acwn con las variables de 8 0
investigacion?
{Permitira el anélisis y procesamiento
5 ZS( )
de datos?
L ncillas d ;
6 ¢Las preguntas son sencillas de ZO
comprendery responder?
éseréd accesible ala poblacién para la 8 O
7 ; \
recoleccion de datos?
¢las alternativas de respuesta :
8 permiten obtener la informacién de é O
forma clara y precisa?

(o
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Evaluacién del instrumento de investigacion
TABLA DE EVALUACION DE EXPERTOS
\ < : M
Apellidos y nombres del experto: _©a ez T apick Orleay

Titulo y/o grado: N& eu ‘Xi\%\ de Suler

Ph.D () | Doctor ( )| Magister &) | Ingeniero ( ) |Licenciado( )| Otro( )

Universidad que labora: Universidad César Vallejo
Fecha:
TITULO DE PROYECTO

Factores de riesgo de las tecnologias de informacién y el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC

PLAN DE SEGURIDAD
Evaluacion del instrumento

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar los indicadores,
mediante una serie de preguntas con puntuaciones especificas los cuales validan los indicadores.

i VALORACION
ITEMS PREGUNTAS Deficiente | Regular Bueno | Muy bueno | Excelente
0-20% 21-50% 51-70% 71-80% 81-100%
Ti i6 | titul
1 é, lene' rella,cn nconel titulo de XQ
investigacién?
2 {,Se m‘enciﬁnan las variables de 8 O
investigacién?
Facilitard el | de los objeti
3 é_ aci I‘ arale' ogro de los objetivos de 60
investigacion?
4 éGuarfia rel[‘acién con las variables de 6@
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{Permitiré el andlisis y procesamiento 5
5
de datos? 80
L il
6 ¢Las preguntas son sencillas de 8 )
comprendery responder?
% = lacio
7 iserd am':eSIbIe alapoblacion parala 8@
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¢Las alternativas de respuesta 8 O
8 permiten obtener la informacién de
forma clara y precisa?.
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Anexo N° 7: Entrevista para la realidad problematica

Anexo 7: ENTREVISTA PARA DETERMINAR

& " LA PROBLEMATICA EN LA EMPRESA
. PROYECTOS, ASESORIAS Y
ATUB APAN CONSTRUCCIONES ATOGAPAN S.A. DE C.V
Nro. Entrevista 1
Nombre del entrevistado Héctor Paz Diaz
Cargo Director de Radio Atogapan
Fecha 271042018

1. ¢Cémo es que decidieron optar por realizar webcast para la emision de sus programas?

Estuvimos evaluando desde hace tiempo 1a emision de programas en cuanto a proteccion
civil refiere, y vimos que haciendo webcast de alguna forma algo accesible para todos los
epicentros que estan unidos en las transmisiones, asi que decidimos optar por ello.

2. ;Laempresa esta cumpliendo con los objetivos planteados? (Por qué?

No, aunque no podemos negar que la idea de realizar transmisiones en vivo ha tenido mucha
acogida, no hemos logrado llegar a la cantidad de publico que nos hablamos proyectado y
eso mas que nada se ha dado porque a veces dejamos de transmitir programa o se
cancelan, lo cual hace que la gente deje de seguirnos.

3. (El desempeiio del webcast es eficaz?
Lamentablemente deberia decir que no, y precisamente es por ello que como le mencionaba, el

plblico deja de seguir la programacion, ha sucedido en varias oportunidades que se han
presentado fallas técnicas en los epicentros y se ha dejado de transmitir.

4. Actualmente, ;Qué inconvenientes presentan a la hora de sus transmisiones?

El mas comin es que la transmisién se detenga por falla de conexion, dificultades de audio,
0 como le mencionaba los problemas técnicos en el hardware que impiden que se emita
algun programa.

5. sConsidera que una capacitacién o difusién de informacién en cuanto a los factores de
riesgo en tecnologlas de informacién refiere antes de realizar webcast, serlan de mucha
ayuda?

Definitivamente si, justamente es ello lo que hace que tengamos deficiencia en este aspecto, si
pudiéramos tener informacién en cuanto a los requerimientos minimos para poder desempenar
un webcast optimo, serla genial y asi lo harlamos de conocimiento a los demas epicentros.

www.ologopan,mx Cemada de Toluco No. 34
Tels. 5595-8%05 Col, Qlivar de los Padres
gg;igg;& Del. Alvaro Otvegén
Ciudad de México. CP. 017
e exico. CP. 01780
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Anexo 7: ENTREVISTA PARA DETERMINAR LA PROBLEMATICA EN LA EMPRESA
GRUPO HCM COMUNICACIONES SAC

Nro. Entrevista 1
Nombre dei entrevistado Hugo Ponciano Cayo Mamani
Cargo Gerente General
Fecha 2710472018

1. ¢Coémo es que decidieron optar por realizar webcast para la emisién de sus
programas?
La decision se toma cuando empezd el boom de las transmisiones en vivo, en ese

tiempo solo se emitia audio, y ante los altos costos de transmisién por sefial
abierta, se prueba ésta plataforma nueva y resulta ser novedoso para el publico.

2. ;Laempresa esta cumpliendo con los objetivos planteados? ;Por qué?

Si, ya que en solo 2 aios hemos captado @ muchas personas que ven diariamente
los programas que ofrece nuestra parrilla, ademas que ellos mismos recomiendan
a sus allegados y eso hace que el nimero de seguidores aumente.

3. (El desempeiio del webcast es eficaz?
Hay de todo, el desempefic seria medio, debido a que algunos programas pueden no

tener la acogida deseada y para las personas es tan facil como cerrar una ventana y
dejar de ver el contenido

4. Actualmente, ;Qué inconvenientes presentan a la hora de sus transmisiones?
El més com(n es que la transmision se detenga por falla de conexién, dificuitades

de audio, o los problemas técnicos en el hardware que impiden que se emita algun
programa.

5. ¢Considera que una capacitaciéon o difusion de informacién en cuanto a los
factores de riesgo en tecnologias de informacion refiere antes de realizar
webcast, serian de mucha ayuda?

En definitiva, una buena informacién sobre los reguenmientos minimos a nivel

software y hardware y capacitacién constanta, hariamlastransmtslmestenganel
nivel 6ptimo que se espera.
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Anexo N° 8: Carta de aprobacion de la empresa

Ciudad de México, 12 de mayo del 2018

CARTA DE AUTORIZACION

Por medio del presente el Director General de la empresa Radio Atogapan,
autoriza a JAMIE EVELYN ROMERO CAMONES, identificada con DNI 43710298,
estudiante de la Universidad César Vallejo en Lima, Peru, a realizar la aplicacion
de encuestas, entrevistas, cuestionarios y lo que considere necesario con el
personal de la empresa, y a utilizar los datos del mismo con los fines que
considere convenientes para ser usados exclusivamente en la elaboracién de la
tesis que viene realizando para obtener el titulo de Ingeniero de Sistemas.

Atentamente,
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Lima, 12 de mayo del 2018

CARTA DE AUTORIZACION

Por medio del presente el Gerente General de la empresa Grupo HCM
Comunicaciones SAC, autoriza a JAMIE EVELYN ROMERO CAMONES,
identificada con DNI 43710288, estudiante de la Universidad César Vallejo en Lima,
Perd, a realizar la aplicacion de encuestas, entrevistas, cuestionarios y lo que
considere necesario con el personal de la empresa, y a utilizar los datos del mismo
con los fines que considere convenientes para ser usados exclusivamente en la
elaboracion de la tesis que viene realizando para obtener el titulo de Ingeniero de

Sistemas.
Atentamente,
Hugo Ponciano Cayo Mamani
Gerente General
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Anexo N° 9: Acta de implementacion

A\

vy =
ATOGAPAN

Ciudad de México, 08 de agosto del 2018

ACTA DE IMPLEMENTACION

Por medio del presents &l Director General de Radio Atogapan SA de C.V, centfica
que JAMIE EVELYN ROMERO CAMONES, identificada con DNI 43710298, estudiante
de la Universidad Césear Vallejo en Lima, Perd, ha implementads la metodelogia
MAGERIT V.3 en la empresa para la mejora del proceso del wabcast, y asi demostrar
la relacién gue existe entre los factores de las tecnolegias de informacién v el
gesempeno del webcest, brindando la capacitacidn correspondiente &l personal
volucrado para lograr |a efectividad de la Implementacién de dicha metodologla
orientada a la gaston de riesgos de T, la cual &5 parte de la elaborackin de la lesi que
viene realzando para obtener el titulo de Ingeniero de Sistemas

Se expresa el agradecimento por la implementacidn y sl legro de las mejoras come
consacuencia de la implementacidn, basado en las neceskiades y procesos deficientes
oa la empresa. Se expide el presente documento a solcitud del interesado

Atantaments,

CXXXViil
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Lima, 01 de setiembre del 2018

ACTA DE IMPLEMENTACION

Por medio del preserie o Gerente General de la empresa Grupos HCM
Comunicaciones  SAC. certifica gue JAMIE EVELYN ROMERD CAMONES,
ilenificada con DINI 437 10258, ealudianta de la Universadad César Wallejo en Lima,
Peri, hia implementade la metodologia MAGERIT V.2 en la emprasa para la mejora
el proceed el weboast, v asi damosirar la relacitn que axise enlne o Beiones da
lag tecnoiogias oe informacitn vy oal desempeto del webcasl bindando la
capaciacidn cormespondierie al personal involucrada para lograr la efectividad e
I8 implamaniacsin de dicha metodoio]ia onanlada & la gealion de asgos de T 18
cual &5 parie de la elaboraciin de a esis gue viens realzando para obdener el Stula
de ingeniero de Ssiemas

Sa axpreda al agrasecimenio por 8 implemeniacitn y &l logno de |48 mejoras como
consecuenca de la mplementacin, basado en las necesidades y prooes0s
daficeanies o B ampress, S8 eepide al presenta documems A eolicined del
inbanessdo.

Alaniamants,

Hugo Fongiano Cayo Mamani
Gerenia Ganeral
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Anexo N° 10: Diagrama de procesos
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Presentacién

Sefiores miembros del Jurado:

Dando cumplimiento a las normas establecidas en el Reglamento de Grados y
Titulos seccion de Pregrado de la Universidad César Vallejo para la experiencia
curricular de Metodologia de la Investigacion Cientifica, presento el plan de
capacitacion correspondiente al proyecto de investigacion titulado:” Factores de
riesgo de las tecnologias de informacion y el desempefio del webcast en las
empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC”.

La investigacion, tiene como proposito fundamental: Determinar la relacion entre
los factores de riesgo en tecnologias de informacion y el desempefio del webcast
en las empresas ATOGAPAN S.A. y Grupo HCM Comunicaciones SAC, y como
parte de ella se encuentra la capacitacion realizada sobre la metodologia
MAGERIT V.3 y el uso de la herramienta PILAR 7.1 para poder ser implementada

en la empresa.

Sefiores miembros del jurado espero que esta investigacion sea evaluada y

merezca su aprobacion.
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1. Actividades preliminares

El objetivo principal de esta fase es la de obtener una vision general de lo que
incluye el proyecto, por ello es importante que antes de iniciar con el desarrollo de
las etapas de Andlisis y Gestion de riesgos de los sistemas de informacién de la

empresa Atogapan SA se determinen las siguientes actividades que estan dentro

de esta fase, las cuales son:

e Estudio de oportunidad

e Determinacion del alcance del proyecto

e Planificacién del proyecto

e Lanzamiento del proyecto

El presente proyecto sera desarrollado con la implementacion de la metodologia
MAGERIT version 3, utilizando el software de aplicacion PILAR version 7.1

Para la implementacion de la metodologia MAGERIT se cont6é con la ayuda y
colaboracion del personal de todos los epicentros de Atogapan SA involucrados en

el proceso del webcast y del uso de los sistemas de informacion tal y como se

muestra en la siguiente tabla N°1:

TablaN°1l: Personal de Radio Atogapan

N° RADIO ATOGAPAN N° DE
EPICENTROS TRABAJADORES
1 Ciudad de México 4
2 Nuevo Ledn 4
3 Estado de México 3
q Sonora 4
5 Colombia 3
6 Quintana Roo 3
7 Veracruz 4
8 Puebla 3
9 HCM COMUNICACIONES 4

Fuente: Radio Atogapan y HCM Comunicaciones
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Estudio de oportunidad

El objetivo de esta actividad es la de impulsar la implementacion de la metodologia
MAGERIT V.3 en la empresa Atogapan SA.

En la empresa Atogapan SA se inicié el uso de sistemas e infraestructura de TI
dado el inicio del proyecto Radio Atogapan, pero no se tomaron en cuenta
diversos aspectos como los requerimientos minimos con los que deberian contar
para un Optimo desempefio de sus transmisiones, asi como de la seguridad de su

informacion.

Mediante entrevistas y cuestionarios realizados a los trabajadores del area
involucrada de transmisiones se percibi6 los incidentes significativos que existen,

los cuales no permiten un desempefio correcto.

La falta de soporte y mantenimiento a los equipos es uno de los causales mas

importantes, por ello la falla de equipos y la vulnerabilidad de la informacion.

Los equipos con los que cuentan los epicentros que transmiten no son los
adecuados para brindar una transmision de calidad, ademas de ello se determiné
gue las contrasefias de los quipos no son confidenciales, lo cual puede provocar el

robo de informacion.

Los antivirus con los que cuentan se encuentran desactualizados y no se realiza

respaldos de la informacion con la que se cuenta.
Determinacion del alcance del proyecto

Luego de presentado los beneficios que presenta la implementacion de la
metodologia MAGERIT, y aprobada la oportunidad de ejecutar el proyecto de
analisis y gestion de riesgos, en esta actividad se determina los objetivos que

debe cumplir dicha implementacion y definir sus limites y dominio.
Los objetivos estan determinados en tres ciclos:

e Definir los requerimientos minimos con los que deben contar los epicentros

para sus trasmisiones.
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e Analizar el estado actual en el que se encuentra la empresa y determinar
las principales necesidades con las que cuenta, en cuanto a infraestructura
y seguridad.
e Determinar mecanismos de salvaguarda.
El dominio del proyecto se centra en el area de transmisiones en donde el
personal involucrados engloba los 8 epicentros, los cuales son:

Tabla N° 2 Involucrados en el proyecto

N° RADIO ATOGAPAN N° DE TRABAJADORES Representante Cargo
EPICENTROS

1 |Ciudad de México 4 Hector Paz Presidente de epicentro
2 |Nuevoledn 4 Victor Estrada Presidente de epicentro
3 |Estado de México 3 Alejandro Romero |Presidente de epicentro
4 |(Sonora 4 Mariano Katase Presidente de epicentro
5 |Colombia 3 Henry Peralta Presidente de epicentro
6 |QuintanaRoo 3 David Albores Presidente de epicentro
7 [|Veracruz 4 Alberto Cerén Presidente de epicentro
8 |Puebla 3 Ulises Cruz Presidente de epicentro
9 |HCM Comunicaciones 4 Nick Becerra Presidente de epicentro

Fuente: Radio Atogapan y HCM Comunicaciones

Planificacion del proyecto

En la empresa Atogapan SA para la realizacion de las entrevistas y cuestionarios
se notificara con antelacion a los epicentros de cada estado, con un plazo minimo

de 10 dias laborables. Tal como se evidencia en la figura N°1.:
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Figura N°1

Lima, 30 de abiil del 2018

NOTIFICACION PARA LA REALIZACION DE CUESTIONARIOS

8r. Héctor Paz Diaz
Director general de Radio Atogapan

Me dirjo a usted, para notificarie v a su vez pedile la colaboracidn de los
trabajadores de cada eplcentro en la resolucidn de cuestionarios orlertados al
desempefio del webcast v a los faclores de riesgo de las tecnologias de
Informacidn gue se toman en cuenta actualmente, el cual serd Instrumento para ¢
plocesamiento de datos que emithd los 1esultades de la situacidn actual de la
anmj esa en (3 plesente elaboiacion del provects de tesls que vengo elabolande
para altenar mititulo de Ingenlere de Sistamas en la Universidad César Valleo.

Sln mds que declde, adjunte los cuestionaros esperande sU pronta respuesta.

Menlameanta,

Jamia Evalyn Romero Camones
Estudiants de Ingeniaria de Sistemas
Urivarsidad Casar Vallsja

@Fuente: Elaboracion propia
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Lima, 30 de abril del 2018

NOTIFICACION PARA LA REALIZACION DE CUESTIONARIOS

&r. Hugo Ponciano Cayo Mamani

Gerante gensral ded Grupa HCM Comunicacionas SAC

Me dirjo 2 usted. pars notificade v a su vez pedire la colsboracicn de los
trabsjadores de cada epicentro en la resolucion de cuesfionarios orentados &l
desempena del webcast v a los factores de nesgo de s tecnologias de informacion
que se toman en cuents sciuslmente. el cusl sera instrumento parz e
procesamiento de datos que emitira los resultados de |z situacion actusl de lz
empresa en la presente elaboracion del proyecto de fesis que vengo elaborande
para obtener mi titulo de Ingeniers de Sistemas en la Universidad César Valleio.

Sin mas que decirle, adjunto los cuestionarios esperando su pronta respuesta.

Atantamente,

Jamie Evelyn Romero Camones
Estudiante de Ingenieriz de Sistemas
Universidad César Vallejo

@Fuente: Elaboracion propia
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Notificacion para la realizacion de cuestionarios

Los cuestionarios serviran para determinar la situacion actual de la empresa y la

mejora obtenida dada la implementacién de la metodologia.

Las encuestas deberadn arrojar porcentajes exactos del nivel en el que se
encuentra cada dimensién establecida para determinar el desempefio del webcast.

El proyecto esta constituido por los siguientes involucrados:

e Investigador: Jamie Evelyn Romero Camones estudiante de Ingenieria de
Sistemas de la Universidad César Vallejo.

e Consultor: Dr. Adilio Cristhian Ordofiez Pérez.

e Grupo de usuarios: Esta conformado por los que utilizan los sistemas de
informacion: Presidente epicentro, jefe del departamento de logistica, jefe
de soporte técnico, mantenimiento de la base de datos, y auxiliar de
webcasting.

Lanzamiento del proyecto

Para poder recolectar la informacion sobre los activos pertenecientes a la
empresa, se ha escogido las fichas de captura de datos del apéndice 2 del libro de
catadlogo de elementos de MAGERIT V3, teniendo en cuenta los activos con los
gue cuentan y las dimensiones de seguridad para poder identificar las
vulnerabilidades, impactos y salvaguardas efectivos. En cuanto a la seguridad de
la informacion de Atogapan SA dependera de la incorporacion de las salvaguardas

para prevenir y reducir riesgos.

El andlisis de riesgos permitira que pueda sistematizarse las medidas actuales a
tomar en cuanto a la seguridad y mantener un nivel estable, asi como la utilizacion

correcta de equipos de informacion y la renovacion de los mismos.

Lo primero que se hizo fue comunicar a los epicentros involucrados sobre el
lanzamiento del proyecto, en donde en una reunion con los trabajadores del area

correspondiente de cada epicentro implicado se presenté el proyecto, Asi mismo
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se realiz6 la capacitacion debida para su correcta implementacién y manejo de la

herramienta PILAR 7.1. tal y como se muestra en la figura N°2:

Figura N° 2 Comunicado lanzamiento del proyecto

Lima, 25 de Julio del 2018

COMUNICADO LANZAMIENTO DEL PROYECTO

ar. Héctor Paz Diaz
Director general de Radio Atogapan

Me dirjo a usted, para comunicare el lanzamiento del presente provecta el cual
consta de la presentacldn del provecto, para luego procader con la capacilacion y
pasterior implementacion de la Metodologia Magerdt V.3 para el comespondiente
andllsls, y tratamlento de amenazas que puedan afectar los procesos en la
e} iesa, mosirando a relaclon gue existe entie los factoes de las ted ologias de
infoimacion v el desempefio del webeast, slendo #f obletivo general en la presente
glaboracion del proyecio de (esls gue venge elaborando para obtener mi titulo de
Ingenlers de Sistemas en la Universidad Cészar Yallejo. El lanzamiento dal
proyeclo y [a capacilacion lendran lugar en la sala de reuniones y conflerencias dal
Hualel Gandara, ublcado en Blvd Kino & 1000, Colonia Pitic; C.P 83150, Hermosillo,
Sonara, México del 02 al 04 de agosto del 2018,

Sin mas que desirle, apradezeo de antemans su pressncia, asi como &l de los

inveluctados de cada ef-icenlra.

Atenlaments,

Jamie Evelyn Romero Camones
Estudiante de Ingenieria de Sislemas
Universidad Cesar Vallgjo

@Fuente: Elaboracion propia
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Lims, 22 de Jobe Sl 200

COMUNICADD LANZARIENTD DEL FROYECTOD

Sr. Hugo Poncianc Cayvo Maman
iaeranie general ded Grupo HOM Cominkcaciones BAD

Mo dine 2 wsed, para comunicane o Rreanienio ol presenie orovedn el cual
consla de la preseniaodn del provedin, pam uego orooeder oon k capaciacion i
paslerior implemenackdn de @ Mefodologia Magert V.3 pan of comespondients
andlsls, v atamienio de amenanas que puedan mectar s [roolscs o o aroness,
MAEsrando ia reiackin que exsin enine s Tacions de e ionoing s de informackdn
y ol desempe’n def weboasl, Siende of objetiao genesil e presenie sabomckin
el propescic e tiesks quie venga elaborando para oblaner mi 1o de Ingenien da
Sotermas en la Unhersded Césor Valep. Bl Grmameenio del provecko v @
Capaciacicn lendrin ugar &n Jr. Comela Borda Nro. 144 Lima-Perl de 13 8 15de

agosio del 208,
S meks Que decire, agRdiRe de anlemann S presenda. sl oomo of de s
il oG,
SO ST,
_r_,.i'
Jamc|Evckn Romera Camones
Estudianie di 'ngenaria de Sidoras
Universidad Cisar Wl o

@Fuente: Elaboracion propia
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Ademés de ello se envi6 un oficio a la gerencia pidiendo la autorizacion para la
implementacion de la metodologia, informandose que el proyecto quedo

autorizado y listo para su ejecucién, tal como se muestra en la figura N° 3:
Figura N° 3

Acta de implementacidn del proyecto Atogapan y HCM Comunicaciones

N\

Bl
ATOGAPAN

Ciudad de México, 06 de agosto del 2018

ACTA DE IMPLEMENTACION

Por medio del presente el Director General de Radio Atogapan SA de C.V, certifica
que JAMIE EVELYN ROMERO CAMONES, identificada con DNI 43710208, estudiante
de la Universidad César Vallejo en Lima, Perl, ha implementado la metodologia
MAGERIT V.3 en la empresa para la mejora del proceso del webcast, y asi demostrar
la relacion que existe entre los factores de las tecnologias de informacidn y el
desempefio del webcast, brindando la capacitacion comrespondiente al personal
involucrado para lograr la efectividad de la implementacién de dicha metodologia
orientada a la gestion de riesgos de T, la cual es parte de la elaboracién de la tesis que
viene realizando para obtener el titulo de Ingeniero de Sistemas

Se expresa el agradecimiento por la implementacién y el logro de las mejoras como
consecuencia de la implementacion, basado en las necesidades y procesos deficientes
de la empresa. Se expide el presente documento a solicitud del interesado

_Z, // 1

Héclor i -
Diréctor General

@Fuente: Elaboracion propia
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Lima, {1 de setembre del 2018

ACTA DF IMPLEMENTACKN

Por medio del preserie o Gerente General de 3 empresa Grups HCM
Comunicaciones  SAC. cerfifica que JAMIE EVELYN ROMERD CAMONES,
ientificads con DN 437102938, estudiants de la Universidad César Vallejo én Lima
Perii, ha impleméntado la metodologia MAGERIT V.3 en la smpresa para la mejora
el procasd dal weboas!, v 85l damoslrar la relacidn que axiste entha bos taclofes da
lag lecnoiagiss o informacitn y el desempefo del webcast, brindando la
capacitacidn cormespondierie al personal involucrada para lograr la electividad de
la implamantacson de dicha mabodoiogia onantada a la gealion de resgos de T1, 18
cusal &8 parte de ka elaboracion de la fesis que viene nealcando para oblener el Sule
de Ingeniem de Sslemas

Sa axpreas al agradecimiant pof 1 implemeniacidn ¥ &l logna de |8 mMejoras coma
consecuencid de la implemenaoidn, basado en las neoesidades y procesDs
daficeantes oo & empresa. 5o expide al presenis documenis 8 solcined del

interesadn,
T
Ataniamante, mgkﬂlmf$=
Vi
S| S
Hiiga Ponciani Caya Mamani
Gerenia Gansral

@Fuente: Elaboracion propia
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2. Anédlisis de riesgos

Toda organizacion se encuentra expuesta a riesgos, por ello es que se debe
siempre estar alerta y prevenir dichos riesgos ante cualquier situacion que pueda
representar una amenaza y afecte negativamente a un activo, a un area o a toda

la empresa.
El analisis de riesgos deberé alcanzar los siguientes objetivos:

e Determinar los activos significativos con los que cuenta la empresa.

e Determinar las amenazas a los que estan expuestos los activos.

e Elegir las salvaguardas apropiados para los activos.

e Estimar el impacto que se generaria si se ve afectado por alguna amenaza.
Para el desarrollo de esta fase, se realizara encuestas a los usuarios involucrados

con los sistemas de informacion de la empresa Atogapan SA.

EL analisis de riesgos nos permite saber cuanto vale y como estan protegidos los
activos y asi poder evaluarlos. Esta fase es muy importante ya que podemos
determinar dos cosas muy importantes: El equipo con el que cuenta la empresa el

cual se obtiene por la confianza que pone la empresa en el proyecto.
Caracterizacion de activos
Esta actividad cuenta con 3 sub-tareas:

e Identificacion de los activos
e Dependencias entre los activos
e Valoracion de los activos

Identificacion de los activos

Es muy importante que esta subtarea se realice una buena identificacion ya que

esto nos permitira:

e Determinar las dependencias entre los activos
e Valorar los activos con precision

¢ Identificar las amenazas y el alcance que pueden tener.



Universidad César Vallejo Escuela de Ingenieria de Sistemas

e Escoger el correcto salvaguardas para proteger el sistema.

Servicios internos (1S)

Los servicios internos son aquellos que se brinda y son de uso de los empleados

dentro de la organizacion.

ID_SW_PILAR ‘ NOMBRE ‘ DESCRIPCION

[INTERNET_PIB] | INTERNET | Velocidad de 50MB- Proveedor TOTALPLAY

Aplicaciones (SW)

Dentro de las aplicaciones y programas que se usan dentro de la empresa se

encuentran:
‘ ID_SW_PILAR NOMBRE DESCRIPCION
[OBS_PIB] OPEN BROADCASTER | Software libre para la transmision vy
SOFTWARE grabacién de programas de radio y tv por
internet.
[OFF _PIB] OFFICE Microsoft Office 2016
[ANT_PIB] ANTIVIRUS Bit Defender Internet Security
[OS_PIB] SISTEMA OPERATIVO Windows 10 Enterprise
[OTR_PIB] OTROS SOFTWARE Adobe Photoshop, llustrator

Equipos (HW)

Los equipos informaticos con los que cuenta la empresa para el proceso de

webcast y mas:

ID_SW_PILAR NOMBRE ‘ DESCRIPCION

[SERVBD_PIB] | SERVIDOR DE BASE DE DATOS
la empresa.
[PRINT_PIB] IMPRESORAS HP Officejet Pro 8615-14
PPM color/ 19 PPM en b/n
[PC_PIB] COMPUTADORAS DE ESCRITORIO | Hp Procesador Intel i5
Y LAPTOPS Memoria Ram 6 gb

12
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Disco duros 1 tb

[ROUTER_PIB] | ROUTER Netgear AR6300
[CAM_PIB] CAMARAS C525 Portable Hd Webcam
[MIC_PIB] MICROFONOS Audio Technica AT2020

Comunicaciones (COM)

Estos son los medios de transporte de informacion con los que cuenta la empresa:

ID_SW_PILAR

[WIFI_PIB] RED WIFI
[LAN_PIB] RED LAN
[IEX_PIB] INTERNET

NOMBRE DESCRIPCION

Velocidad de 50 MB
Proveedor TOTALPLAY

Soportes de informacion (MEDIA)

La empresa utiliza los siguientes soportes de informacion:

‘ ID_SW_PILAR
[USB_PIB]

NOMBRE

DESCRIPCION ‘
MEMORIA USB | Memorias de 32 gb kingston

Equipamiento auxiliar (AUX)

Los equipos auxiliares con los que cuenta la empresa son:

ID_SW_PILAR NOMBRE

DESCRIPCION

ININTERRUMPIDA

[CABLING_PIB] | CABLEADO

[MOB_PIB] MOBILIARIO Escritorios, Sillas de oficina
Archivadores, etc.

[SISVG_PIB] SISTEMA DE VIGILANCIA Kit Videovigilancia Internet Tvi
Full Hd 1080p

[SAI_PIB] SISTEMA DE ALIMENTACION | Ups Smart Apc Surt48xlbp,

864va/h

[AUXOTR_PIB]

OTROS EQUIPOS
AUXILIARES

Fotocopiadora Brother Mfc-

12740dw Extensiones, cables etc.
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Instalaciones (L)

Los sistemas de informacion se localizan en la siguiente infraestructura, ubicado

en Calle Toluca N°36 Col. Olivar de los Padres Del. Alvaro Obregén, Ciudad de

México

ID_SW_PILAR NOMBRE DESCRIPCION

[BUILDING_PIB] | OFICINA SEDE | Sede central ubicada en Calle Toluca N°36 Col.
EPICENTROS Olivar de los Padres Del. Alvaro Obregon, la

Ciudad de México.

Personal (P)

El personal que esta involucrado en este proyecto son:

‘ ID_SW_PILAR NOMBRE DESCRIPCION

[PRE_PIB] PRESIDENTE Responsable de epicentro, quién toma
EPICENTRO las decisiones.

[JLC _PIB] JEFE DEL Planificar la estrategia para las
DEPARTAMENTO DE actividades de suministro de la empresa
LOGISTICA (transporte, almacenaje, distribucién)

[JST_PIB] JEFE DE SOPORTE Dirigir las actividades del departamento
TECNICO de soporte técnico para resolver

problemas de software y hardware.

[DBA_PIB] MANTENIMIENTO DE BD | Administrar la base de datos, realizar
respaldos y velar por la integridad de los

datos y la confidencialidad.
[AWC_PIB] AUXILIAR WEBCASTING | Encargado del manejo de equipos para

las transmisiones en vivo.

Gracias a la identificacion de activos se pudo realizar la categorizacién de los
mismos. Como se observa en la figura y el sistema OBS (Open Broadcaster
Software) es fundamental, ya que las transmisiones se realizan a través de la

utilizacion de dicho software, por ello esta ubicado en la parte superior, ademas de
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programas como office ya que son usados para documentacién e informes, en

dicho nivel también esta ubicado el sistema operativo y el antivirus.

El servidor con el que cuentan esta en la parte superior del resto de equipos de
escritorio, ya que este almacena la informacién, seguido de ello se encuentra el
Internet, la red LAN y wifi ya que sin ello no seria posible la realizacién del
webcast.

Coémo activos inferiores estan los quipos auxiliares como el router, impresora,

microfonos y cAmaras.
Valoracién de los activos

Para poder realizar la valoracion de los activos necesitaremos considerar

informacion como:;

e Dimensiones en las cuales los activos son importantes.
e Estimacion de la valoracion de dichas dimensiones.
Criterios de valoracion

A continuacion, en la tabla N° 3 se muestran los criterios de valoracion:

Tabla N°3: Criterios de valoracion
NIVEL CRITERIO
10 Nivel 10
Nivel 9
Alto (+)
Alto
Alto (-)
Medio (+)
Medio
Medio (-)
Bajo (+)

R N W A~ O] O N| 00 ©

Bajo

0 Depreciable

Fuente: Pilar 7.1
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Dimensiones

Son aquellas caracteristicas que hacen valioso un activo, esta representa una
faceta o aspecto de dicho activo, estas se utilizan para valorar las consecuencias
de la materializacion de una amenaza, es decir que la valoracion que recibe cada
activo es la medida de perjuicio para la empresa si el activo se ve dafiado en esa
dimension

e [D] Disponibilidad: Propiedad de los activos consistente en que las entidades
autorizadas tienen accesos a los mismos cuando lo requieren.

e [I] Integridad de los datos: Propiedad o caracteristica consistente en que el
activo de informacion no ha sido alterado de manera no autorizada.

e [C] Confidencialidad de los datos: Propiedad o caracteristica consistente en
gue la informacion ni se pone a disposicion, ni se revela a individuos, entidades
0 procesos no autorizados.

e [A] Autenticidad de los usuarios y de la informacion: Propiedad o
caracteristica consistente en que una entidad es quien dice ser o bien que
garantiza la fuente de la que proceden los datos.

e [T] Trazabilidad del servicio y de los datos: Propiedad o caracteristica
consistente en que las actuaciones de una entidad pueden ser imputadas

exclusivamente a dicha entidad.

En la siguiente tabla N°4 se pude apreciar la valoracion de los activos ya ante

clasificados:
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Tabla N° 4: Valor propio de los activos

Dimensiones

Activos [D] | [ | [C] | [A] | (1]

Servicios internos
Internet | [9] | | | [7] |

Aplicaciones
OBS (9] (9] (9] (9]
Office [7] [7] [7] [7]
Antivirus [7] [7] [7] [7]
Sistema Operativo [7] [7] [7] [71
Otros software [5] [5] [5] [5]
Equipos
Servidor de base de datos [9] [9] [9] [9]
Impresoras [5] [5] [5] [5]
Computadoras y laptops [9] [9] [9] [9]
Router [9] [9] [9] [9]
Camaras [9] [9] [9] [9]
Micréfonos [9] [9] [8] [9]
Comunicaciones

Red WIFI [6]
Red LAN [6]
Internet [7] [7]

Equipos auxiliares
Cableado [5]
Mobiliario [7]
Sistema de vigilancia [7]
Sistema de alimentacidn ininterrumpida [7]
Otros equipos auxiliares [5]

Soportes de informacidn
Memoria USB | | [7] | [7] | |
Instalaciones
Oficinas sede epicentros | [9] | | | |
Personal

PRESIDENTE EPICENTRO [9]
JEFE DEL DEPARTAMENTO DE LOGISTICA [8]
JEFE DE SOPORTE TECNICO (8]
MANTENIMIENTO DE BD [7]
AUXILIAR WEBCASTING [8]

Fuente: Pilar 7.1

Esta actividad nos ha permitido obtener el modelo de valor en donde cada activo
es detallado, y se le asigna un valor segun la dimensién, para que luego ese valor

pueda estimar el riesgo e impacto generado en dichos activos.
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2.2 Caracterizaciéon de las amenazas

La herramienta PILAR la cual es estandarizada por MAGERIT V.3 clasifica a las

amenazas en cuatro grupos:

e [N] Desastres naturales

e [I] De origen industrial

e [E] Errores y fallos no intencionados

e [A] Ataques intencionados

Esta clasificacion nos permite conocer el entorno al que se enfrentan los activos, y

a qué consecuencias estan expuestos y a que se deberia en el caso que

sucediese.

En esta actividad se realizan dos sub-tareas:

e I|dentificacion de las amenazas

e Valoracion de amenazas

Identificacion de las amenazas

El objetivo de esta tarea es identificar las amenazas relevantes sobre cada activo,

una vez hecho el andlisis, se logré identificar dichas amenazas tal y como se

muestra en la siguiente tabla N°5:

Tabla N°5 Identificacion de amenazas a cada uno de los activos

Activos

INTERNET

Amenazas

[1.8] Fallo de servicios de comunicaciones

[E.8] Difusion de software dafiino

[E.20] Vulnerabilidades de los programas

OBS

[E.21] Errores de mantenimiento o actualizacién de los programas

[A.8] Difusion de software dafino

[A.22] Manipulacion de programas

[E.8] Difusion de software dafiino

[E.20] Vulnerabilidades de los programas

OFFICE

[E.21] Errores de mantenimiento o actualizacion de los programas

[A.8] Difusion de software danino

[A.22] Manipulacion de programas

ANTIVIRUS

[E.8] Difusion de software dafiino
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[E.20] Vulnerabilidades de los programas

[E.21] Errores de mantenimiento o actualizacidn de los programas

[A.8] Difusidn de software dafino

[A.22] Manipulacion de programas

[E.8] Difusion de software daiiino

[E.20] Vulnerabilidades de los programas

SISTEMA OPERATIVO [E.21] Errores de mantenimiento o actualizacién de los programas
[A.8] Difusion de software dafino
[A.22] Manipulacién de programas
[E.8] Difusion de software daiino

OTROS SOFTWARE [E.20] Vulnerabilidades de los programas

[E.21] Errores de mantenimiento o actualizacion de los programas

SERVIDOR DE BASE DE
DATOS

[N.1] Fuego

[N.2] Dafos por agua

[N.*] Desastres naturales

[1.3] Contaminacion medioambiental

[1.5] Averia de origen fisico o légico

[E.2] Errores del administrador del sistema o de la seguridad

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.23] Errores de mantenimiento/actualizacion de equipos

[A.11] Acceso no autorizado

IMPRESORAS

[E.25] Pérdida de equipos

[A.11] Acceso no autorizado

[A.23] Manipulacion del hardware

[A.25] Robo de equipos

COMPUTADORAS Y LAPTOPS

[N.2] Dafos por agua

[N.*] Desastres naturales

[I.*] Desastres industrials

[1.5] Averia de origen fisico o légico

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.23] Errores de mantenimiento/actualizacion de equipos

[E.23] Caida del sistema por agotamiento del sistema

[A.11] Acceso no autorizado

[A.7] Uso no previsto

ROUTER

[N.1] Fuego

[N.2] Dafos por agua

[N.*] Desastres naturales

[1.3] Contaminacion medioambiental

[1.5] Averia de origen fisico o légico

[1.7] Condiciones inadecuadas de temperatura o humedad

[A.11] Acceso no autorizado
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[N.2] Dafios por agua

[N.*] Desastres naturales

[1.*] Desastres industrials

CAMARAS - - — —
[1.5] Averia de origen fisico o légico

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.23] Errores de mantenimiento/actualizacion de equipos

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.*] Desastres industrials

MICROFONOS - - — —
[1.5] Averia de origen fisico o légico

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.23] Errores de mantenimiento/actualizacion de equipos

[A.14] Interceptacion de informacidn

RED WIFI ——
[E.9] Errores de re-encaminamiento

[A.14] Interceptacion de informacidn

[E.9] Errores de re-encaminamiento

[E.2] Errores del administrador del sistema / de la seguridad

RED LAN [A.5] Suplantacion de usuarios

[A.9]Re-encaminamiento de mensajes

[A.12] Analisis de trafico

[A.11] Acceso no autorizado

[A.14] Interceptacion de informacidn

INTERNET

[E.15] Alteracidén de la informacion
CABLEADO [1.3] Contaminacion medioambiental
MOBILIARIO [N.1] Fuego

[1.3] Contaminacion medioambiental

[1.3] Contaminacion medioambiental

SISTEMA DE VIGILANCIA - -
[E.23] Errores de mantenimiento/actualizacion de equipos

SISTEMA DE ALIMENTACION

ININTERRUMPIDA [A.25] Robo de equipos

OTROS EQUIPOS AUXILIARES | [I.3] Contaminacidn medioambiental

[E.15] Alteracidn de la informacion

[E.19] Fugas de informacidn

USB .
[A.7] Uso no previsto
[A.15] Modificacion de la informacion
[N.1] Fuego
[N.2] Dafios por agua

EDIFICIO [N.*.1] Tormentas

[N.*.4] Terremotos

[N.*.9] Tsunamis

[N.*.11] Calor extremo
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[1.*] Desastres industrials

[A.27] Ocupacidon enemiga

PRESIDENTE EPICENTRO

[A.19] Revelacién de informacidén

[A.29] Extorsion

[A.30] Ingenieria social

[E.19] Fugas de informacién

JEFE DE LOGISTICA

[A.19] Revelacién de informacidn

[A.29] Extorsion

[A.30] Ingenieria social

JEFE DE SOPORTE TECNICO

[A.19] Revelacion de informacidn

MANTENIMIENTO BD

[E.19] Fugas de informacidn

[A.19] Revelacion de informacidn

AUXILIAR WEBCASTING

[A.19] Revelacion de informacidn

[A.29] Extorsion

[A.30] Ingenieria social

Fuente: Pilar 7.1

Valoracion de las amenazas

Los objetivos de esta tarea son:

e Evaluar la probabilidad de que ocurra una amenaza que afecte a cada

activo.

e Estimar el impacto y dafio que causaria la amenaza a cada dimension del

activo si llega a materializarse.

Para poder valorar dichas amenazas se ha tomado en cuenta la degradacion de

valor y la probabilidad de ocurrencia segun la herramienta PILAR, tal y como se

muestra en las tablas N° 6y 7:

Tabla N°6. Degradacion de valor

T | MUY ALTA

A ALTA

M MEDIA

B BAJA
MB | MUY BAJA

0

Fuente Pilar 7.1




Universidad César Vallejo Escuela de Ingenieria de Sistemas

Tabla N°7. Probabilidad de ocurrencia

CS CASI SEGURO
MA MUY ALTO

P POSIBLE

PP | POCO PROBABLE
MB SIGLOS
MR MUY RARA

0

Fuente Pilar 7.1

En la siguiente tabla N° 8 podemos observar la valoracion que se le dio a las

amenazas que dejan en riesgo a los activos:
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Tabla N°8 Valoracién de amenazas a cada uno de los activos

Activos Amenazas P [D] [ [€] [A]l [T
SERVICIOS INTERNOS (11133133 [1.8] Fallo de servicios de comunicaciones p M
[E.8] Difusion de software dafiino p M M
[E.20] Vulnerabilidades de los programas P M M
0BS [E.21] Errores de mantenimiento o actualizacion de los programas MA B
[A.8] Difusion de software dafiino P T T
[A.22] Manipulacién de programas P T T
[E.8] Difusion de software dafiino p M M
[E.20] Vulnerabilidades de los programas P M M
OFFICE [E.21] Errores de mantenimiento o actualizacion de los programas MA B
[A.8] Difusion de software dafiino P T T
[A.22] Manipulacién de programas P T T
[E.8] Difusion de software dafiino p M M
APLICACIONES [E.20] Vulnerabilidades de los programas P M M
ANTIVIRUS [E.21] Errores de mantenimiento o actualizacion de los programas MA B
[A.8] Difusion de software dafiino P T T
[A.22] Manipulacién de programas P T T
[E.8] Difusion de software dafiino p M M
[E.20] Vulnerabilidades de los programas P M M
SISTEMA OPERATIVO [E.21] Errores de mantenimiento o actualizacion de los programas MA B
[A.8] Difusion de software dafiino p T T
[A.22] Manipulacién de programas P T T
[E.8] Difusion de software dafino p M M
OTROS SOFTWARE [E.20] Vulnerabilidades de los programas P M M
[E.21] Errores de mantenimiento o actualizacion de los programas MA B
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[N.1] Fuego PP T
[N.2] Dafos por agua PP A
[N.*] Desastres naturales PP T
[1.3] Contaminacion medioambiental PP A
SERVIDOR DE BASE DE DATOS |[I.5] Averia de origen fisico o légico P A
[1.6] Corte del suministro eléctrico P T
[I.7] Condiciones inadecuadas de temperatura o humedad P T
[E.23] Errores de mantenimiento/actualizacidén de equipos P M
[A.11] Acceso no autorizado P M T
[E.25] Pérdida de equipos P A
IMPRESORAS [A.11] Acceso no autorizado P A
[A.23] Manipulacién del hardware P A
[A.25] Robo de equipos P A
[N.2] Dafos por agua PP A
[N.*] Desastres naturales PP T
[1.*] Desastres industriales P T
[1.5] Averia de origen fisico o l6gico P A
COMPUTADORAS Y LAPTOPS |[I.7] Condiciones inadecuadas de temperatura o humedad P T
[E.23] Errores de mantenimiento/actualizacién de equipos P M
[E.23] Caida del sistema por agotamiento del sistema MA A
[A.11] Acceso no autorizado P M A
[A.7] Uso no previsto P M M
[N.1] Fuego PP T
[N.2] Dafos por agua PP A
[N.*] Desastres naturales PP T
ROUTER [1.3] Contaminacion medioambiental PP PP
[1.5] Averia de origen fisico o l6gico P A
[I.7] Condiciones inadecuadas de temperatura o humedad P T
[A.11] Acceso no autorizado P M A
[N.2] Dafos por agua PP A
[N.*] Desastres naturales PP T
CAMARAS [I.*] Desastres industriales P T
[1.5] Averia de origen fisico o l6gico P A
[I.7] Condiciones inadecuadas de temperatura o humedad P T
[E.23] Errores de mantenimiento/actualizacién de equipos P M
[N.2] Daios por agua PP A
[N.*] Desastres naturales PP T
MICROFONOS [1.*] Desastres industriales P T
[1.5] Averia de origen fisico o l6gico P A
[1.7] Condiciones inadecuadasde temperatura o humedad P T
[E.23] Errores de mantenimiento/actualizacién de equipos P M
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(e(e]\V/ V] \|[e7.{e[o] |29 RED LAN

(S0]V]]| o SWNE) (R MIOBILIARIO

SOPORTES DE
INFORMACION

INSTALACIONES EDIFICIO

PERSONAL

RED WIFI [A.14] Interceptaciéon de informacion P M
[E.9] Errores de re-encaminamiento P M
[A.14] Interceptacion de informacion P B
[E.9] Errores de re-encaminamiento P M
[E.2] Errores del administrador del sistema / de la seguridad P M
[A.5] Suplantacién de la identidad P A
[A.9]Re-encaminamiento de mensajes P M
[A.12] Anadlisis de trafico P B
[A.11] Acceso no autorizado P A
INTERNET [A.14] Intercehptacién d.e inform.acic’m P M
[E.15] Alteracién de la informacidn P
CABLEADO [1.3] Contaminacién medioambiental PP A
SISTEMA DE VIGILANCIA [N.1] Fuego PP T
[1.3] Contaminacién medioambiental PP A
[N.1] Fuego PP T
[1.3] Contaminacién medioambiental PP A
SISTEMA DE ALIMENTACION .
ININTERRUMPIDA [A.25] Robo de equipos p B
OTROS EQUIPOS AUXILIARES |[[1.3] Contaminacién medioambiental PP A
[E.15] Alteracion de la informacién P
USB [E.19] Fugas de informacion P M
[A.7] Uso no previsto P B
[A.15] Modificacién de lainformacién MA
[N.1] Fuego P T
[N.2] Dafios por agua P T
[N.*.1] Tormentas P T
[N.*.4] Terremotos P T
[N.*.9] Tsunamis P T
[N.*.11] Calor extremo P T
[I.*] Desastres industriales P T
[A.27] Ocupacién enemiga P T
[A.19] Revelacién de informacién MA M
PRESIDENTE EPICENTRO [A.29] Extorsion P M
[A.30] Ingenieria social P M
[E.19] Fugas de informacion P M
[A.19] Revelacién de informacion MA M
JEFE DE LOGISTICA [A.29] Extorsién P M
[A.30] Ingenieria social P M
JEFE DE SOPORTE TECNICO [A.19] Revelacién de informacion MA A
MANTENIMIENTO BD [E.19] Fugas de fnformacién i P M
[A.19] Revelacién de informaciéon MA A
[A.19] Revelacién de informacion P A
AUXILIAR WEBCASTING [A.29] Extorsién P A
[A.30] Ingenieria social P A

Fuente: Pilar 7.1
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2.3 Caracterizacion de salvaguardas

En esta actividad se identifican las salvaguardas que necesita la empresa, junto
con la eficacia que estas tienen para mitigar el riesgo. La metodologia MAGERIT
la divide en etapas de estudio que pueden abarcar lapsos de tiempo corto o largo,

en este caso se tomara tres fases:

e Etapa 1: POTENCIAL (Potential)
e FEtapa 2: SITUACION ACTUAL (Current)
e Etapa3: OBJETIVO (Target)

Asi mismo estas fases cuentan con dos sub-tareas:

e I|dentificacion de las salvaguardas pertinentes
e Valoracion de las salvaguardas

Identificacidon de las salvaguardas pertinentes

En esta parte se utilizara la herramienta Pilar 7.1. que nos ayudara a elegir las
salvaguardas de cada activo para asi poder contrarrestar las amenazas que se

presenten tal y como se muestra en la figura N°4:

Figura 4: Identificacion de las salvaguardas

L2, [0001] andlisis de riesges > salvaguardas > identificacian — [ =

Editar Expandir Exportar ver Estadisticas

o
n
g
(<
=l

sahraguarda du fue. co rec../on /. |apl..

SALWVAGUARDAS
EL | o “ (2] ldentificacion y autenticacion
EL O—*[AC] Control de acceso légico
PR 0—%[[}] Proteccién de la Informacion
EL *%[m Proteccidn de claves criptograficas
PR o '? [S] Proteccibn de los Servicios
PR | o _[SwW] Proteccidn de las Aplicaciones Informaticas (Sw)
PR o - [HWW] Proteccidn de los Eguipos Informaticos (HVW)
PR O—ﬁ[COM] Proteccidon de las Comunicaciones
PR | o E===|[IF] Sistema de proteccién de frontera logica
PR o —.'[MP] Proteccién de los Soportes de Informacian
PR | o s Ux] Elementos Auxiliares
EL | o % [Hvv_0045] Proteccion fisica del equipamiento
o = '[L] Proteccidn de las Instalaciones
EL | o [FPPS] Proteccion del perimetro fisico
PR | o - [PS] Gestidn del Personal
PR - 'T [FDS) Servicios potencialmente peligrosos
CR | o - [IR] Gestibn de incidentes
PR c'—%[h:u:lls] Herramientas de seguridad
CR | o ™S Gestion de vulnerabilidades
MM | o= ~'[~] Registro v auditoria
RC o= - [BC] Continuidad del negocio
A 0—?[(3] Organizacion
AD - 'T [E] Relaciones Externas
AD | o= TR INEW] Adquisicion f desarrolio

[O00fOffOOODoffObOfOoooO
NOROH0A00TTTTOO0EON000 A0

[~ ctiminar| [ recomendacion | [ssto ai | | @& <]
Fuente: Pilar 7.1
Factores de riesgo de las tecnologias de informacién Romero Camones, Jamie Evelyn

y el desempefio del webcast en las empresas
Atogapan s.a. y Grupo HCM comunicaciones sac.
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Se eligieron diferentes tipos de salvaguardas de acuerdo a cada activo, las cuales

son:
Protecciones generales:

Con autorizacion previa: Este se encuentra en el grupo con acceso restringido a
la informacién, ademas pertenece al grupo de control de acceso logico, se eligié
estas salvaguardas ya que actualmente, no se toman medidas de proteccion,
dado que cualquiera puede acceder a los activos, tanto a la informacién, como al
software, hardware y equipo de redes de la empresa. Esta salvaguarda protege a
las siguientes dimensiones: Integridad, confidencialidad y autenticidad y hace

frente a amenazas como lo son:

e Errores por parte de los usuarios

e Errores de los administradores de los sistemas, de la seguridad
e Alteracion de la informacion

e Pérdida de la informacion

e Vulnerabilidad de los programas

e Errores de actualizacion y mantenimiento de los programas

e Suplantacion de usuarios

e Abuso de privilegios de acceso

e Accesos no autorizados

e Revelacion de informacion

e Manipulacién de hardware

“+ Herramienta contra el codigo dafiino: La empresa cuenta con herramientas
contra ello, pero no se encuentra actualizado o son software ya vencidos lo
cual hace que estén expuestos a virus, troyanos, etc. Por ello, se determinoé el
uso de las siguientes salvaguardas:

El programa debe actualizarse con frecuencia.
La base de datos de virus debe actualizarse regularmente.

Se deben revisar los programas y servicios de arranque del sistema.

Factores de riesgo de las tecnologias de informacién Romero Camones, Jamie Evelyn
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Estas salvaguardas solo pueden ser aplicado a las aplicaciones y permiten que se

haga frente a las siguientes amenazas:

Ataques frente a la denegacion de servicio (DOS).
Procedimientos operativos.

Ataques ocasionados en las mismas instalaciones de la empresa.

Esta salvaguarda permitird asegurar la dimension de Disponibilidad y sera

aplicado en la capa de servicios internos.

% Protecciones de las aplicaciones informaticas (SW): Para su proteccion se

eligio las siguientes salvaguardas, dado que la empresa no cuenta con ninguna

proteccion:

*

Disposicion de normativas para el uso autorizado de las aplicaciones
Disposicion de normativa relativa al cumplimiento de los derechos
Control de instalacion de software autorizado y productos con licencia
Disposicion de la realizacion de copias de seguridad

Aplicacion de perfiles de seguridad a los accesos de los usuarios para
hacer frente a las amenazas de: errores de usuarios, difusion de software
dafino, vulnerabilidad de los programas, errores de actualizacion y
mantenimiento y uso no previsto. Esto debe permitir gue se cumpla con lo
siguiente:

o Seguridad de los ficheros de datos.

o Proteccion de los ficheros de configuracion.

o Seguridad de los mecanismos de comunicacion entre procesos.

Proteccion de equipos informaticos (HW): Los salvaguardas adecuados

para los equipos informaticos son:

o Una normativa para el uso correcto de los equipos.

o Procedimientos de uso del equipo.

o Aplicar perfiles de seguridad para lo que son de parte de errores del
administrador del sistema y la seguridad, accesos no autorizados,

asegurando las dimensiones de la integridad y la confidencialidad.
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o Proteccion fisica de los equipos sobre todo en equipos usados para el
webcasting y el servidor de datos, evitando los accesos innecesarios y/o no
autorizados.

Luego de evaluar las salvaguardas mencionados se debe implementar las

siguientes salvaguardas:

o) Evaluar el impacto en la confidencialidad de los datos.
o) Evaluar el impacto en la integridad de los datos.
o Evaluar el estado del equipo informatico.

% Proteccion de las comunicaciones: Para minimizar sus riesgos se han escogi6
las siguientes salvaguardas:

o Se debe de aplicar perfiles de seguridad que puedan contrarrestar errores
de secuencia, usos no previsto protegiendo las dimensiones de integridad,
confidencialidad y autenticidad.

o Aplicar una normativa para los servicios de red.

o Control de filtrado ya que no posee.

Las salvaguardas mencionadas hacen frente al acceso no autorizado.

Para proteger las comunicaciones mientras se use el servicio de Internet es

imprescindible  que se empleen las siguientes salvaguardas:

o Controlar la configuracion de los navegadores

o Registrar las descargas

o Instalar herramientas antispyware

o Deshabilitar las cookies en los navegadores

o Registrar la navegacion web

o Una normativa sobre el uso de los servicios de Internet

o Herramienta para la monitorizacion del trafico

+ Proteccion de los soportes de informacién: para los soportes de informacion se
han establecido las siguientes salvaguardas:

o Proteger en uso de contenedores cerrados
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o

Normativa para la proteccion criptografica de los contenidos.

++ Elementos auxiliares:

(@]

o

Sequir las recomendaciones de cuidado del fabricante o proveedor.
Continuidad de operaciones: asegura la disponibilidad de los equipos
auxiliares para contrarrestar la amenaza de contaminacion
medioambiental.

Climatizaciéon: La adecuada climatizacioén de los equipos, cuidando que
se encuentren en adecuados lugares con la temperatura y humedad

ideal.

+* Proteccion de las instalaciones:

©)

©)

©)

©)

Normativa para la seguridad de las instalaciones.
Disponer areas especificas para los equipos informaticos por proteccion.
Refuerzo de vigilancia para el cuidado de la infraestructura Tl

Proteccion contra explosiones o explosivos

e Gestion del personal:

©)

©)

o

Normativa para la gestion de personal en materia de seguridad.
Procedimientos relacionados a la seguridad por parte del personal.
Creaciéon de normas para el personal en general

Normas en los contratos del personal que estipulen garantizar la
confidencialidad de os datos frente a ataques como extorsion y ataques
en el interior.

Procedimientos para la seguridad ante emergencias e incidentes.

Después de la evaluacién e identificacion de la salvaguarda requeridos, se tendra

la declaratoria de aplicabilidad que es un documento formal donde constan las

salvaguardas necesarias para proteger los activos.

Valoracion de las salvaguardas

La valoracién de salvaguardas tiene como objetivo los siguiente:

e Determinar la eficacia de las salvaguardas pertinentes como se muestra en

la siguiente tabla N° 9:
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Tabla N°9: Valoracién de salvaguardas

Eficacia Nivel Madurez Estado
0% 10 Inexistente Inexistente
10% L1 |Inicial/ad hoc Iniciado
50% 2 |Reproducible, pero intuitivo [Parcialmente realizado
90% 13 |Proceso definido En funcionamiento
95% 14 [Gestionable y medible Monitorizado
100% 15 Optimizado Mejora continua

Fuente: Pilar 7.1

Figura N°5: Valoracion de Salvaguardas

Editar Expandir Exportar Importar Estadisticas

|2, [0001] analisis de riesgos > salvaguardas > Eficacia de las salvaguardas

T - » i

Fuente: Pilar 7.1

asp..| tdp salvaguarda |dud..l Iue...l oo| rec...l |c..
SALVAGUARDAS

|6 |EL 0-%[[:\] Identificacion y autenticacion n.a.
B T  EL °'ﬂ[ﬁ\t“.] Control de acceso logico 7 . L2-14
]| &P 0-%[[}] Proteccion de la Informacion n.a.
B G | EL °'ﬂ[lﬁ] Proteccion de claves criptograficas n.a.
|:| G | PR o ﬂ[S] Proteccion de los Servicios 5 . L2-L3
[] | 6 PR o  [SW]Protecciin de las Aplicaciones Informéticas (SW) 7 . L2-14
B G | PR | o [HW] Proteccion de los Equipos Informéticos (HW) 7 . L2-14
[] | 6 | PR | o™ cON] Proteccion de las Comunicaciones BN | L2-L5
B G | PR | o ==[IP] Sistema de proteccion de frontera logica n.a.
] G |PR|e - [MF] Proteccion de los Soportes de Informacidn 7 . L2-L4
[] | 6 | PR | o™¥[aUx] Elementos Auxilares s L2-14
B F | EL o ﬂ [HW_0048] Proteccion fisica del equipamiento 6 . L3-L4
|:| F | PR | o7 [L] Protecciin de las nstalaciones 7 . L2-L4
[] | F | EL | o==(Pps] Proteccion del perimetro fisico na.
|:| P | PR | o= [PS] Gestion del Personal L3 . L2-L4
m| G | PR o ﬂ[PDS] Servicios potencialmente peligrosos n.a.
[] | 6 | CR | o/, [R]Gestion de incidentes s L2-14
[] | T | PR | o-™Bitoois] Herramientas de seguridad BN | L2-L5
[]|6G|crR 0-”[\.!] Gestion de vulnerabilidades ] . L2-L4
[] T |MN| " [A]Registroy audtoria s L2-L3
[] | 6 | RC | e"| [BC] Continuidad del negocio 5 L2-13
[] | 6 | AD | ™G] Organizacion + B L2-L3
[] | 6 | AD | o*[F] Relaciones Externas s L2-L3
[] | 6 | AD | "™ NEW] Adauisicion / desarroln + B L2-13
3 e H©®e
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2.4 Estimacion del estado del riesgo

En esta actividad o tarea se procesan e interpretan los resultados obtenidos en
las actividades anteriores y asi poder elaborar un informe que nos muestre el
estado de riesgo en el que se encuentra la empresa.

Esta actividad se divide en dos tareas:

e Estimacién del impacto

e Estimacion del riesgo
El objetivo de estas tareas son el de disponer de una estimacion fundada de lo
gue pudiese suceder si ocurre un impacto y del riesgo al que esta expuesto de

ocurrir.
Estimacidn del impacto
Los objetivos de esta tarea son:

e Establecer el impacto potencial al que estan sometidos los activos
e Establecer el impacto residual al que estan sometidos los activos

En esta tarea se estima a los que estan expuestos los activos de la empresa:

e El impacto potencial que refiere a los que esta expuesto el activo tomando
en cuenta su valor y la valoracion de las amenazas, pero no los
salvaguardas establecidos.

e El impacto residual que refiere al valor de los activos y la valoracion de las
amenazas, asi como la eficacia de las salvaguardas.

La formula emplea un sistema de salvaguardas, el cual es ineficaz (ei=0) y deja el
impacto en donde se encuentra, mientras que un sistema de salvaguardas eficaz

(ei=0) reduce el impacto residual a 0.

{mpacto residual = impacto potencial (1 -e¢') ]
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Impacto potencial

El impacto potencial es la medida del dafio que cae sobre el activo derivado de la
materializacién de una amenaza. Conociendo el valor de los activos en varias
dimensiones y la degradacion que causan las amenazas, tal y como se muestra
en la tabla N°10.

Tabla N°10: Impacto potencial sobre cada uno de los activos

Dimensiones

Activos ol | m [ @ [ a1 | (7

Servicios internos
Internet | [9] l | | [7] |

Aplicaciones
OBS [9] [9]
Office [7] [7]
Antivirus [7] [7]
Sistema Operativo [7] [7]
Otros software [5] [5]
Equipos
Servidor de base de datos [9] [9] [9]
Impresoras [2] [4]
Computadoras y laptops [9] [6] [8]
Router [9] (6] [8]
Camaras [9] (6] [8]
Micréfonos [9] (6] [8]
Comunicaciones

Red WIFI [5]
Red LAN [5]
Internet [5] [6]

Equipos auxiliares
Cableado [5]
Mobiliario [7]
Sistema de vigilancia [7]
Sistema de alimentacidn ininterrumpida [1]
Otros equipos auxiliares [5]

Soportes de informacidn
Memoria USB | | @ | @ ] |
Instalaciones
Oficinas sede epicentros | [9] | | | |
Personal

PRESIDENTE EPICENTRO 7]
JEFE DEL DEPARTAMENTO DE LOGISTICA [6]
JEFE DE SOPORTE TECNICO (8]
MANTENIMIENTO DE BD [1]
AUXILIAR WEBCASTING [1]

Fuente: Pilar 7.1
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En la siguiente tabla N° 11 se muestra la escala de colores, segun el valor del

impacto.

Tabla N° 11 C Colores valor del impacto

Miwvel 10
Mivel 9
Alto (+])
[71 Alto
[&] Alto (-}
[=] Medio (=}
[4] Medio
31 Medio (-}
[Z] | Bajo (+)
[1] Eajo
[o] Despreciable

Impacto residual

Fuente: Pilar 7.1

El impacto residual acumulado se calcula con los datos del impacto acumulado

sobre un activo y salvaguardas apropiadas para las amenazas de ese activo

Figura N°7: Impacto residual sobre cada uno de los activos

| [0001] impacto y riesgo > impacte repercutido
Exportar

potencial current | target | PILAR

Fuente: Pilar 7.1

[ activo \ m [ m i1 [ 1Al \ m [

[ AcTivos 18] 5] 6] m
[] |o= A [NTERNET_PIB] INTERNET )] m
D ¢~ A [0BS_PIB] OPEN BROADCASTER SOFTWARE #1 91

D o A [OFF_PIB] OFFICE 71 (G}

[] |o A [ANT_PIB] ANTIVIRUS m m

[] |o A [05_PIB] SISTEMA OPERATIVO m m

D ¢~ A [OTR_PIB] OTROS SOFTWARE [51 [51

D o~ A [SERVBD_PIB] SERVIDOR DE BASE DE DATOS (&) 91 (&l

[] |¢ A [PRINT_PIB] IMPRESORAS 2 1]

[] | A [PC_PIB] COMPUTADORAS Y LAPTOPS )] 6] 18]

D ¢~ A [ROUTER_PIB] ROUTER (&) 6] 81

D o A [CAM_PIB] CAMARAS 9] [6] 81

[] |¢ A [MIC_PIB] MICROFONOS )] 6] 18]

[] |o A DWIFLPIB] RED WIFI 15]

D o~ A [LAN_PIB] RED LAN [51

D o A [EX_PIB] INTERNET 51 [6]

[] |o A [CABLING_PIB] CABLEADD 5]

[] |o A [MOB_PIB] MOBILIARIO Ul

D o~ A [SISVG_PIB] SISTEMA DE VIGILANCIA m

D o A [SALPIB] SISTEMA DE ALIMENTACION ININTERRUMPIDA. M1

[] |o A [AUXOTR_PIB] OTROS EQUIPOS AUXILIARES 51

[] |o A [USB_PIB] MEMORIAS USB m m

D o~ A [BUILDING_PIB] OFICINA SEDE EPICENTRO &)

D ¢~ A [PRE_PIB] PRESIDENTE EPICENTRO M

D ¢= A [JLC_PIB] JEFE DEL DEPARTAMENTO DE LOGISTICA 6]

[] |o A [IST_PIB] JEFE DE SOPORTE TECNICO 18]

D o A [DBA_PIB] MANTENIMIENTC DE BD [y}

D o A [AWC_PIB] AUXILIAR WEBCASTING M
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2.5 Estimacion del riesgo
Los objetivos de la estimacion del riesgo son:

e Determinar el riesgo potencial al que estan expuestos los activos.
e Determinar el riesgo residual al que estan expuestos los activos.
En esta tarea se puede hacer la estimacion del riesgo al que estan expuestos los

activos:

e El riesgo potencial al que estan expuestos los activos, teniendo en cuenta
su valor y la valoracion de las amenazas, pero no las salvaguardas
determinadas.

e Elriesgo residual al que estan expuestos los activos, teniendo en cuenta su
valor y la valoracion de las amenazas, asi como la eficacia de las
salvaguardas determinadas.

Se emplea la siguiente formula:

Riesgo potencial

Se denomina riesgo al dafio probable sobre un activo o sistema, ya conociendo el
impacto que puede generar las amenazas sobre los activos, se deriva el riesgo
sin mas que tener la probabilidad de ocurrencia, tal y como se muestra en la tabla
N° 12.
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Tabla N°12: Riesgo potencial sobre cada uno de los activos

Dimensiones

Activos [D] [ [c] [A] [T]

Servicios internos

Internet | {6,2} | | | {4,5} |
Aplicaciones
OBS {6,2} {6,2}
Office {5,1} {5,1}
Antivirus {5,1} {5,1}
Sistema Operativo {5,1} {5,1}
Otros software {3,9} {3,9}
Equipos
Servidor de base de datos {6,6} {6,2} {6,2}
Impresoras {2,1} {3,4}
Computadoras y laptops {6,6} {4,5} {5,7}
Router {6,6} {4,5} {5,7}
Camaras {6,6} {4,5} {5,7}
Micréfonos {6,6} {4,5} {5,7}
Comunicaciones

Red WIFI {3,9}
Red LAN {3,9}
Internet {3,8} {4,5}

Equipos auxiliares
Cableado {3,9}
Mobiliario {4,8}
Sistema de vigilancia {4,8}
Sistema de alimentacién ininterrumpida| {1,5}
Otros equipos auxiliares {3,6}

Soportes de informacion
Memoria USB | | {5,7} | {5,1} | |
Instalaciones
Oficinas sede epicentros | {6,2} | | | |
Personal

PRESIDENTE EPICENTRO {5,9}
JEFE DEL DEPARTAMENTO DE LOGISTICA {5,3}
JEFE DE SOPORTE TECNICO {6,0}
MANTENIMIENTO DE BD {5,4}
AUXILIAR WEBCASTING {5,1}

Fuente: Pilar 7.1.2
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La siguiente tabla nos muestra la escala de colores los cuales representan el valor

de los riesgos, tal y como se muestra en la tabla N°13:

Tabla N°13: Colores del valor del riesgo

e} Catastrofe
Desastre

Extremadamente critico

Muy critico
{5} | Critico
{4} | Muy alto
{3} | Alto
{2} | Medio
{1} | Bajo
{0} | Despreciable

Fuente: Pilar 7.1.
Riesgo Residual
Riesgo residual acumulado

La estimacion del riesgo residual acumulado nos muestra en qué medida las
amenazas afectan a los activos de orden superior que dependen de dicho activo.
En la siguiente tabla N° 15 se muestran los resultados mayores a 3, los cuales

son riesgos altos.
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Figura N°8. Riesgo residual sobre cada uno de los activos

| [0001] impacto y riesge > riesgo repercutido

potencial | current | target | PILAR

A [NTERNET_PIB] INTERNET
A [0BS_PIB] OPEN BROADCASTER SOFTWARE
A [OFF_PIB] OFFICE

A [ANT_PIB] ANTIVIRUS.

A [O5_PIB] SISTEMA OPERATIVO

A [OTR_PIB] OTROS SOFTWARE

‘A [SERVBD_PIB] SERVIDOR DE BASE DE DATOS.

A [PRINT_PIB] IMPRESORAS.

A [PC_PIB] COMPUTADORAS Y LAPTOPS

A [ROUTER_PIB] ROUTER

A [CAM_PIB] CAMARAS.

A [MIC_PIB] MICROFONOS

A [WIFI_PIB] RED WIFI

‘A [LAN_PIB] RED LAN

A [EX_PIB] INTERNET

A [CABLING_PIB] CABLEADO

A [MOB_PIB] MOBILIARIO

A [SISVG_PIB] SISTEMA DE VIGILANCIA

A [SALPIB] SISTEMA DE ALIMENTACION ININTERRUMPIDA
‘A [AUXOTR_PIB] OTROS EQUIPOS AUXILIARES

A [USB_PIB] MEMORIAS USB (5,7} | |
A [BUILDING_PIB] OFICINA SEDE EPICENTRO | w2 |
A [PRE_PIB] PRESIDENTE EPICENTRO

A [JLC_PIB] JEFE DEL DEPARTAMENTO DE LOGISTICA

‘A [JST_PIB] JEFE DE SOPORTE TECNICO

A [DBA_PIB] MANTENIMIENTO DE BD

‘A [AWC_PIB] AUXILIAR WEBCASTING

(o o o

Fuente: Pilar 7.1.
2.6 Interpretacion de los resultados

Figura N° 9: Interpretaciéon de los resultados

|, [0001] gréficas = riesgo acumulado
' PR IENESIMEILS

INTERMET_PIE
AWNC_PIB SW.OBS_PIB
DEA_PIB SW.OFF_PIB
JST_PIB SWLANT_PIB

JLC_PIB sl SW.OS_PIB

PRE_PIB

BUILDING _PIB HwW . SERWEBD _PIE

HW . PRINT_PIE a‘

MEDIA USE_FIE

AL ALMOTR_PIB

R ALX . SAl_PIB

AL SISWVG_PIB

HW . MIC_PIBE
COMMWAFI_PIB

COMIEX _PIB CTOM LAMN_PIE

Fuente: Pilar 7.1.
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3. Gestion de riesgos

Una vez realizado el andlisis de riesgos, hemos determinado los impactos y los

riesgos a los que se puede ver envuelto la empresa.
En dicho analisis pudo determinarse lo siguiente:

e Si aparece como critico es que requiere atencion urgente.

e Si aparece como grave requiere atencion.

e Siaparece como apreciable, es que pude ser objeto de estudio para su
tratamiento.

e Siaparece como asumible, es que no se tomaran decisiones para evitarlo.

3.1 Toma de decisiones
Identificacidn de riesgos criticos

En toda empresa existen riesgos que dejan expuestos a los activos y afectan los
proceso que se realizan dentro de ella, asi como el desempefio de las mismas.
Por ello, es que se identifico los activos que poseen un mayor nivel de riesgo con
la finalidad de implementar salvaguardas para evitar que las amenazas se

materialicen.
En la siguiente tabla N° 14 se muestran los activos con mayor riesgo:

Tabla N°14 Identificacion de riesgos criticos

Dimensiones
Activos [D] i [c] [A] [Tl
Servicios internos
Internet | {6,2} | I | {4,5} |
Aplicaciones
oBS {6,2} {6,2}
Office {5,1} {5,1}
Antivirus {5,1} {5,1}
Sistema Operativo {5,1} {5.,1}
Equipos
Servidor de base de datos {6,6} {6,2} {6,2}
Computadoras y laptops {6.6} {4,5} {5.7}
Camaras {6.6} {4.5} {5.7}
Micréfonos {6.6} {4.5} {5.7}
Comunicaciones
Internet | | I {4,5} | |
Equipos auxiliares
Mobiliario {4,8} | | [ [
Sistema de vigilancia {4,8} | I | |
Soportes de informacion
Memorias usb | [ {5,7} | {5.,1} | [
Instalaciones
Oficinas sede epicentros | {6,2} | I | |

Fuente: Realizado en Pilar 7.1
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Los riesgos estan establecidos en una escala de colores segun su valor, tal y

como se muestra en la tabla N°15

Tabla N°15: Colores valoracion de los riesgos

e}l Nivel 9
Nivel 8

Extremadamente critico

Muy critico
{5} | Critico
{4} | Muy alto
{3} | Alto
{2} | Medio
{1} | Bajo
{0} | Despreciable

Fuente: Realizado en Pilar 7.1
Calificacion del riesgo
En esta etapa se gestionan los activos con riesgos criticos:
Servicios internos

En cuanto a la capa de servicios internos, tenemos el siguiente activo con mas

riesgo de amenazas:

Internet: Una vez realizado el andlisis de amenazas de las cuales puede ser
victima y haber escogido las correctas salvaguardas, se pudo obtener como

resultado que:

Teniendo las dimensiones establecidas, en cuanto a disponibilidad (6,2) y en
cuanto a Autenticidad (4,5), lo cual significa que, si la amenaza se materializa, se
veria afectada la transmision de programas, ya que sin este servicio no puede
realizarse el webcasting, ademas de que interrumpiria las actividades diarias
como el envio de emails, mantenimiento y manejo de la pagina web entre otras

actividades
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Por ello, las medidas establecidas para reducir esos riesgos son los siguientes:

El correcto mantenimiento de equipos como router, verificando el correcto

funcionamiento y contar con un proveedor de servicio estable.

Restringir las paginas como redes sociales, la descarga de programas para que
los trabajadores se concentren en sus actividades laborales, ademéas de evitar

descargas maliciosas que afecten los activos.

Ademas de ello para proteger la disponibilidad se deben adquirir equipos como

cortafuegos para soportar cargas altas.
Aplicaciones

OBS (Open Broadcaster Software) Una vez realizado el anlisis de amenazas
de las cuales puede ser victima y haber escogido las correctas salvaguardas, se

pudo obtener como resultado que:

La mayor amenaza que este software pueda tener es que el usuario que lo
manipule sea ajeno, y que exista la suplantacion de usuario sufriendo asi
amenazas a la integridad y confidencialidad (6,2), todo esto a que los usuarios no

cuentan con claves de ingreso dejandolo vulnerable.

Si este tipo de amenaza se materializa podria sufrirse de difusion de informacion
ajena a la que se trasmite, pudiendo ir en contra las normas de la empresa,

perjudicando asi a la empresa, al transmitir informacién erronea o alterando ella.
Las medidas tomadas para mitigar dichos riesgos son:

o Establecer contrasefas confidenciales para acceder al sistema.

o Mejorar la proteccion del software con privilegios de acceso.
Antivirus Perteneciente a la capa de aplicaciones, una vez realizado el analisis
de amenazas de las cuales puede ser victima y haber escogido las correctas

salvaguardas, se pudo obtener como resultado que:

La amenaza a la que esta expuesto este activo es a la propagacién en el sistema
de software dafiino, perjudicando asi en niveles altos a la integridad (5,1) y a la

confidencialidad (5.1). Uno de los motivos por los cuales ha ocurrido este tipo de
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problemas ha sido a través de la insercion de memorias USB sin un andlisis

respectivo de virus, propagando asi Spyware, gusanos, troyanos, etc.
Las medidas establecidas para mitigar esos riesgos son:

o Adquisicion de un antivirus 6ptimo para evitar la propagacion de virus
o Actualizar el antivirus, minimo 3 veces al mes.
o Evitar y restringir el ingreso de dispositivos ajenos a los equipos de la
empresa.
Sistema operativo Perteneciente a la capa de aplicaciones, una vez realizado el
analisis de amenazas de las cuales puede ser victima y haber escogido las

correctas salvaguardas, se pudo obtener como resultado que:

Las amenazas que hacen que este activo se encuentre expuesto a altos riesgos

son:

Errores de los usuarios y la descarga de software dafino, que dafan las
dimensiones de integridad (5,1) y confidencialidad (5,1), este tipo de riesgos se

corren debido al mal uso de los equipos, la desactualizacion del antivirus.
Las medidas para mitigar dichos riesgos son:

o Adquirir software con licencia

o Uso de claves de usuario al acceder al sistema.
Servidor de base de datos Perteneciente a la capa de equipos, una vez
realizado el andlisis de amenazas de las cuales puede ser victima y haber

escogido las correctas salvaguardas, se pudo obtener como resultado que:

Este activo posee un nivel alto de riesgo, ya que la manipulacién del hardware
puede afectar la disponibilidad, integridad y confidencialidad (6,2), el problema
con el servidor de la base de datos es que no se encuentra en un lugar adecuado,
guedando vulnerable e inseguro. Si la amenaza llega a materializarse podria
causar graves dafios a la empresa, ya que esta almacena informacion muy

importante como lo son los podcasts y videos de transmision.

Las medidas para mitigar dichos riesgos son:
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o Colocar el servidor en una habitacion que cumpla con las medidas de
seguridad necesarias para el control de acceso.
o Resguardar la seguridad fisica como prevencion ante desastres naturales u
otros.
Computadoras y laptops Perteneciente a la capa de equipos, una vez realizado
el analisis de amenazas de las cuales puede ser victima y haber escogido las
correctas salvaguardas, se pudo obtener como resultado que:

Estos activos también presentan un alto nivel de riesgo, los cuales afectan
principalmente las dimensiones de la disponibilidad (6,6), confiabilidad (4,5) y la
integridad (5,7). Las amenazas mas comunes en estos activos son aquellas que
los propios usuarios puedan instalar, como juegos, programas personales o

almacenamiento de informacion ajena a la empresa.
Las medidas para mitigar dichos riesgos son:

o Crear cuentas de usuario y administrador y restringir los accesos.

o Bloquear las descargas.
Camaras y microéfonos Perteneciente a la capa de equipos, una vez realizado el
analisis de amenazas de las cuales puede ser victima y haber escogido las

correctas salvaguardas, se pudo obtener como resultado que:

Estos activos también presentan un alto nivel de riesgo, los cuales afectan
principalmente las dimensiones disponibilidad (6,6), confiabilidad (4,5) y la
integridad (5,7). Las amenazas mas comunes en estos activos son aquellas que

los propios usuarios puedan generar, debido al mal uso de los activos.
Las medidas para mitigar dichos riesgos son:

o Exigir el uso de manual de equipos para su correcto uso.

o Nombrar un responsable de manejo de equipos capacitado.
Internet Perteneciente a la capa de comunicaciones, una vez realizado el andlisis
de amenazas de las cuales puede ser victima y haber escogido las correctas

salvaguardas, se pudo obtener como resultado que:
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Estos activos también presentan un alto nivel de riesgo, los cuales afectan
principalmente la confidencialidad (4,5) con errores de re encaminamiento de
mensajes, por lo que si esas amenazas se materializan puede causar perdida en
la confidencialidad de la informacién, ya que, si se es victima de un atacante, la
informacion puede ser interceptada. Actualmente en la empresa existe un mal
estado en la red donde estan conectados los equipos, ya que no sigue un

estandar que brinde seguridad y evite dichos ataques.
Las medidas para mitigar dichos riesgos son:

o Proteccidn criptografica para la confidencialidad de la informacion.

o Mantenimientos regulares del estado de la red LAN.
Mobiliario Perteneciente a la capa de equipos auxiliares, una vez realizado el
analisis de amenazas de las cuales puede ser victima y haber escogido las

correctas salvaguardas, se pudo obtener como resultado que:

La amenaza que representa un alto riesgo es la de la contaminacion ambiental,
afectando la dimensién de la disponibilidad (4,8), esta amenaza es una de las que
estdn mas expuestas a materializarse, dado que el edificio es una construccién

antigua.
Las medidas para mitigar dichos riesgos son:

o Reforzar la construccion.

o Cambio de locacion.
Sistema de vigilancia Perteneciente a la capa de equipos auxiliares, una vez
realizado el andlisis de amenazas de las cuales puede ser victima y haber

escogido las correctas salvaguardas, se pudo obtener como resultado que:

La amenaza que representa un alto riesgo es la de la contaminacion ambiental,
afectando la dimensién de la disponibilidad (4,8), esta amenaza es una de las que
estdn mas expuestas a materializarse, dado que las camaras estan expuesta al
polvo y el sistema de vigilancia estd en una habitacibn que no reune las

condiciones optimas.

Las medidas para mitigar dichos riesgos son:
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o Mantenimiento continuo de equipos.

o Cambio de locacion.

Edificio Perteneciente a la capa de instalaciones, una vez realizado el andlisis de
amenazas de las cuales puede ser victima y haber escogido las correctas

salvaguardas, se pudo obtener como resultado que:

Dentro de este activo se encuentran todos los demas activos, afectando la
dimension de la disponibilidad (6,2), ya que el edificio actual cuenta con sistema

de seguridad, pero s6lo de dos camaras.
Las medidas para mitigar dichos riesgos son:

o Contratar una persona de seguridad que pueda controlar el ingreso
autorizado al edificio.
o Colocar camaras de seguridad en los interiores, ya que solo estan en los
exteriores y pasillos.
Personal Representa el personal involucrado que maneja y hace uso de los

activos, y ese personal que se encuentra en la empresa son:

Presidente epicentro, jefe del departamento de logistica, jefe de soporte técnico,
mantenimiento de bd, y auxiliar de webcasting. Las principales amenazas de las
gue pudieran ser victima el personal son: Ingenieria social, ya que todos usan los
computadores de todos y no hay claves ni restricciones, lo que puede ocasionar
perdida y modificacion de informacién; ademas de extorcion por un atacante

externo.
Las medidas para mitigar dichos riesgos son:

o Una normativa para que el personal cumpla con las politicas de seguridad.

o Prevencién y reaccion ante posibles extorsiones.
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3.2 Plan de seguridad

Esta etapa del proyecto es sobre el plan de seguridad adoptados para materializar
las decisiones adoptadas para el tratamiento de los riesgos. Esta etapa contiene
tres tareas:

PS.1 Identificacion de proyectos de seguridad
PS.2 Plan ejecucion

PS.3 Ejecucién

Identificacién de proyectos de seguridad

El objetivo de esta tarea es elaborar un conjunto de programas de seguridad que

contiene tres actividades:
Normativas de seguridad
Eliminar fallos de seguridad evidentes

Clasificacion del inventario de: SW, HW, Soportes de informacion y elementos

auxiliares.

Normativas de seguridad: Esta basada en documentacion que permitira ejecutar

el plan de seguridad.

1. Documentacion del uso autorizado de las aplicaciones:

o Se aplicara sanciones a aquellos empleados que instalen aplicaciones con
fines ajenos al trabajo.

o Los empleados estan obligados a verificar que los dispositivos de
almacenamiento o memorias USB que coloquen en los equipos no
contenga virus.

2. Documentacion del uso correcto de los equipos informaticos:

o Cada empleado tendra una computadora o laptop asignada, haciendo
responsable por ella.

o Los empleados no pueden cambiar la ubicacion de los equipos, ni instalar

programas previa autorizacion.
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o No podra ingerirse alimentos ni bebidas mientras se utilizan los equipos.
o Mantener el area de los equipos limpios y sin humedad.
o Solo personal autorizado puede reparar o abrir los equipos.
3. Documentacion del resguardo y proteccién de la informacion:
o El uso de memorias USB es exclusivamente para respaldo de informacion
o0 usos de drivers de instalacion por personal autorizado.
o Los usuarios deberan hacer un respaldo de manera periédica de la
informacion que manejen para evitar pérdidas.
4. Documentacion para el uso del servicio de internet:
o El correo electronico usado debe ser el corporativo y debe ser de uso
unicamente laboral.
o Los mensajes de correo, y los archivos adjuntos en ellos deben tratarse
como propiedad de la empresa Radio Atogapan.
o Queda prohibido usar el correo de otro compariero de labores.
o El acceso a internet es exclusivamente para uso laboral.
5. Documentacién para la proteccion de las instalaciones:
o Establecer reglas que permitan el cuidado de las instalaciones de la
empresa por parte de los empleados.
6. Documentacion en la gestion del personal:
o Establecer en los contratos de trabajo clausulas que guarden la
confidencialidad de la informacion de la empresa.
o Establecer normas de conducta de trabajo para crear un buen ambiente
laboral y de respeto entre los trabajadores de la empresa.
Con las salvaguardas establecidas en el nivel de riesgo actual orientado a las
salvaguardas de nivel de riesgo objetivos, los riesgos disminuyen como se

observa en la siguiente tabla N°16:
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Tabla N° 16: Resultados de riesgos residuales

Activos [D] [1] [C] [A] [T]
Servicios internos
Internet 2.4 {0,91}
Aplicaciones
08S {22 | {23
Office {100 | {11
Antivirus {11 | {11
Sistema Operativo {10} | {11
Equipos
Servidor de base de datos 29} | {26} | {26}
Computadoras y laptops 29y | {092 | {18}
Camaras 29y | {092} | {2,0}
Microfonos 29 | {092} | {2,0}
Comunicaciones
Internet {082} | {0,99}
Equipos auxiliares
Mobiliario {13}
Sistema de vigilancia {13}
Soportes de informacion
Memorias ush 200 | {14
Instalaciones
Oficinas sede epicentros {28}

Fuente: Pilar 7.1
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Los riesgos estan establecidos en una escala de colores segun su valor, como se

muestra en la siguiente tabla N°17:

Tabla N° 17: Colores Valoracion riesgos

e}l Nivel 9
Nivel 8

Extremadamente critico

Muy critico
{5} | Critico
{4} | Muy alto
{3} | Alto
{2} | Medio
{1} | Bajo
{0} | Despreciable

Fuente: Pilar 7.1

Eliminar fallos de seguridad evidentes

o Reubicacion del servidor a una instalacion segura, cumpliendo con las
normas adecuadas para la proteccion del equipo.

o Establecer cuentas de usuarios con claves a cada empleado.

o Verificar que los antivirus sean actualizados, ya que existen muchos
equipos que no cuentan con internet y por ello no se actualiza con la
frecuencia debida.

Clasificacion del inventario de: SW, HW, Soportes de informacion vy

elementos auxiliares.

La empresa no contaba con una clasificacion de activos, de manera detallada
como la que se ha realizado de sus equipos en este proyecto, para hacer un

analisis de sus riesgos y de las salvaguardas a utilizar para prevenirlos.
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Plan ejecucién

El objetivo del plan de ejecucion es ordenar los programas de seguridad.

Para ello se realiz6 un orden de ejecucion que se determind de la siguiente

manera.

o

o

o

o

Eliminar fallos evidentes de seguridad.

Establecer equipos adecuados para el proceso de webcast.

Clasificacion de inventario.

Normativas de seguridad.

Ejecucion

Esta es la puesta en marcha de la implementacion de la metodologia para el

correcto analisis de los riesgos y como mitigarlos, logrando disminuir ademas el

desempeiio de los procesos involucrados, como lo es en ese caso el webcast.

Factores de riesgo de las tecnologias de informacion por dimensiones

Tabla N° 18: Factores de riesgo en la dimension de disponibilidad

DIMENSION: DISPONIBILIDAD [D]

[1.8] Fallo de servicios de comunicaciones

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.3] Contaminacién medioambiental

[1.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.23] Errores de mantenimiento/actualizacién de equipos

[A.11] Acceso no autorizado

[1.*] Desastres industriales

[E.23] Caida del sistema por agotamiento del sistema

[A.7] Uso no previsto

[A.25] Robo de equipos

[N.*.1] Tormentas

[N.*.4] Terremotos

[N.*.9] Tsunamis

[N.*.11] Calor extremo

[A.27] Ocupacién enemiga

Fuente: Pilar 7.1
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Tabla N° 19: Factores de riesgo en la dimensién de integridad

DIMENSION: INTEGRIDAD DE LOS DATOS [I]

[E.20] Vulnerabilidades de los programas

[E.21] Errores de mantenimiento o actualizacidn de los programas
[A.8] Difusidn de software dafiino

[A.22] Manipulacion de programas

[A.11] Acceso no autorizado

[E.23] Errores de mantenimiento/actualizacién de equipos

[A.7] Uso no previsto

[E.15] Alteracion de lainformacion

[A.15] Modificaciéon de la informacion

Fuente: Pilar 7.1

Tabla N° 20: Factores de riesgo en la dimension de confidencialidad

DIMENSION: CONFIDENCIALIDAD DE LOS DATOS [C]

[E.8] Difusion de software dafiino

[E.20] Vulnerabilidades de los programas

[A.22] Manipulacion de programas

[A.11] Acceso no autorizado

[E.25] Pérdida de equipos

[A.23] Manipulacion del hardware

[A.25] Robo de equipos

[E.23] Caida del sistema por agotamiento del sistema
[A.14] Interceptaciéon de informacion

[E.2] Errores del administrador del sistema / de la seguridad
[A.5] Suplantacién de laidentidad
[A.9]Re-encaminamiento de mensajes

[A.7] Uso no previsto

[A.19] Revelacidn de informacion

[A.29] Extorsion

[A.30] Ingenieria social

[E.19] Fugas de informacién

[A.19] Revelacion de informacion

Fuente: Pilar 7.1
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Tabla N° 21: Factores de riesgo en la dimension de Autenticidad

DIMENSION: AUTENTICIDAD DE LOS USUARIOS Y DE LA INFORMACION [A]

[E.20] Vulnerabilidades de los programas

[E.21] Errores de mantenimiento o actualizacion de los programas
[A.8] Difusidn de software dafiino

[A.22] Manipulacion de programas

[A.11] Acceso no autorizado

[E.23] Errores de mantenimiento/actualizacién de equipos

[A.7] Uso no previsto

[E.15] Alteracién de la informacién

[A.15] Modificacién de la informacion

Fuente: Pilar 7.1
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PLAN DE CONTINGENCIA

Para la empresa Atogapan S.A y el Grupo HCM Comunicaciones SAC es muy
importante contar con las TICs como medio indispensable para la realizacion del
proceso de webcast, tanto en el Grupo HCM Comunicaciones S.A.C en su sede
Lima, asi como Radio Atogapan S.A en sus diferentes sedes en los diferentes
estados de México, por ello es de vital importancia cuidar de dichos activos para

su correcto funcionamiento.

Es por ello que es importante resaltar que las mencionadas empresas tienen
como mision brindar un servicio de calidad, por ello se necesita garantizar el
menor tiempo de indisponibilidad de sus activos, tanto en lo que a recursos

informaticos refiere como a los humanos.

Por todo aquello mencionado, el tener a los activos inoperativos por un lapso
mayor al de 15 minutos puede representar grandes riesgos en el desempefio del

proceso del webcast, ademas de pérdidas economicas y de audiencia.

Es necesario, prever como actuar al momento de que se presente alguna
amenaza que ponga en riesgo los activos de la empresa, con el objeto de que el

impacto generado en caso de materializarse la amenaza sea lo menor posible.

El plan de contingencia desarrollado para el area de las empresas involucrados
en el proceso del webcast, asi como de activos involucrados se tendra en cuenta
los activos mas importantes como lo son: Servicios Internos [IS], Equipamiento
[E], Instalaciones [L] y la del Personal [P]; debido a que es de vital importancia

proteger estos activos que son la base fundamental para que el proceso de
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webcast tenga un desempefio eficaz y eficiente, y que se brinde una buena

calidad de servicio.

DEFINICIONES

PLAN DE CONTINGENCIA:

Segun Aguilera Lopez (2015) el plan de contingencia es: “un instrumento de
gestion que contiene medidas (tecnolégicas, humanas y de organizacion) que
garanticen la continuidad del negocio protegiendo el sistema de informacion de
los peligros que lo amenazas recuperandolo tras un impacto. El plan de

contingencia consta de tres sub-planes independientes:

e Plan de respaldo: ante una amenaza se aplican medidas preventivas para
evitar que se produzca un dafio.

e Plan de emergencias: Contempla qué medidas tomar cuando se esta
materializando una amenaza o cuando acaba de producirse.

e Plan de recuperacion: Indica las medidas que se aplicaran cuando se ha
producido un desastre. El objetivo es evaluar el impacto y regresar lo antes
posible a un estado normal del funcionamiento del sistemay de la

organizacion.

Disefio de estrategia de continuidad del proceso de webcast para las
empresas Radio Atogapan S.Ay el Grupo HCM Comunicaciones S.A.C

A. Estrategias para prevenir fallas.
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Tabla N°22 Cuadro de estrategias para prevenir fallas

ESTRATEGIA CAPA A APLICAR

Actualizacion continua del
antivirus y frecuente escaneo de
los archivos.

Equipamiento
(Aplicaciones)

Activacion del firewall y la revision
de los reportes de dicho firewall

Equipamiento
(Aplicaciones)

Actualizacion constante del sw OBS
para las transmisiones, asi como las
licencias del Sistema operativos y
los programas a utilizar.

Equipamiento
(Aplicaciones)

Mantenimiento constante al UPSy
renovacion oportuna para evitar
dafios a los equipos en caso de
cortes eléctricos.

(Elementos auxiliares)

Equipamiento

Implementar el cableado
estructurado siguiendo un
estandar.

(Elementos auxiliares)

Equipamiento

Mantenimiento y cuidado de los
dispositvos como el modemy
router.

Equipamiento

(Equipos)
(Comunicacion)

Impedir el acceso de los equipos a
terceras personas.

Instalaciones

Adquisicion de alarma contra
incendios

Instalaciones

Fuente: Elaboracién propia
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B. Estrategias de recuperacion inmediata

Tabla 23: Cuadro de Estrategias para la Recuperacion Inmediata.

ESTRATEGIA CAPA A APLICAR

configuraciones

Manual de restauracion de los
orogramas instalados y sus

Equipamiento
(Aplicaciones)

Manual de limpieza de virus

Equipamiento
(Aplicaciones)

interno.

Contar con personal externo de
confianza en caso de ocurrir alguna
necesidad que antender que este

fuera del alcance del personal

Personal

Planificar |la adquisicion de un
proveedor alterno de internet.

Servicios Internos

equipos

Manual de instalacion de los

Equipamiento
(Equipos)

Manual del procedimiento de
recuperacion de informacion.

Servicios internos
Equipamiento
(Equipos)

Planificar a adquisicion de un local
mejor acondicionado.

Instalaciones

Fuente: Elaboracién Propia.
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IMPACTO EN LOS ESCENARIOS POR CAPAS:
1.Servicios internos

Escenario I: Falla del servicio de internet

A. Impacto

Tabla N°24 Cuadro de impacto de falla del servicio de internet

IMPACTO AREA AFECTADA

Interrupcion del envio de
informacion obtenida en
las transmisiones
realizadas.

Area de Sistemas

Fuente: Elaboracion propia

B. Recursos de contingencia

e Servicio de internet alterno

C. Procedimiento

C.1.Verificacion.

* Verificacion de la sefial en el Router.

» Hacer pruebas de conexion del servidor al Router.

« Verificacion de la configuraciéon de la tarjeta de Red

» Hacer pruebas de descarte del funcionamiento de la tarjeta de red.

» Contactarse con el Proveedor de Internet para consultar la operatividad de

su servicio.
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C.2 Correccioén.

« Corregir configuraciones de tarjeta de Red mediante Backup de
configuraciones.

* Cambiar tarjeta de red con problema de
funcionamiento.

* Reportar incidencia de falla al proveedor del servicio de internet.

Este procedimiento serd realizado por el personal a cargo del area de soporte
técnico.

2. Equipamiento
Equipos
Escenario II: Falla de funcionamiento del servidor

Tabla N°25 Cuadro de impacto de falla del funcionamiento del servidor

IMPACTO AREA AFECTADA

Paralizacion de los
programas o aplicaciones.
Pérdidad de Hardware o
software

Fallaen el proceso
automatico de backup
Interrupcion de las
operaciones

Todas |as areas

Area de Sistemas

Area de Sistemas

Area de Sistemas

Fuente: Elaboracioén propia

Posibles causas de fallo del servidor:
1. Error Fisico de Disco de un Servidor.
Si el disco presenta fallas que no puedan ser reparadas, se debe tomar las

siguientes medidas:
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Tabla N°26 Cuadro de medidas para un error fisico de disco de un servidor.

TIPO DE FALLA MEDIDAS

Error Fisico de
Disco de un
Servidor

Ubicar el disco malogrado.

Avisar a los interesados sobre la falla.

Deshabilitar cualquier tipo de acceso légico al drea de informatica.
Retirar el disco malo y reponerlo con otro del mismo tipo, formatearlo
y darle particién.

Restaurar el ultimo backup en el disco, seguidamente restaurar las
modificaciones efectuadas desde esa fecha a la actualidad.

Habilitar el funcionamiento de los sistemas para el funcionamiento
del negocio.

Fuente: Elaboracion propia

2. Error de Memoria RAM

Tabla N°27 Cuadro de medidas para un error de memoria RAM

TIPO DE FALLA MEDIDAS

Error de
Memoria RAM

Avisar a los interesados sobre la falla.

El servidor debe estar apagado, dando un correcto apagado del
sistema.

Ubicar las memorias malogradas.

Retirar las memorias malogradas y reemplazarlas por otras iguales o
similares.

Retirar la conexidn eléctrica del servidor, ésta se ubica detras del
servidor, ello evitara cualquier posible descarga eléctrica.

Encender el Servidor y hacer pruebas de funcionamiento del equipoy
de los sistemas.

3. Error Légico de

La ocurrencia de errores en los sectores del disco duro del servidor puede

Fuente: Elaboracioén propia

Datos

deberse a una de las siguientes causas:

1. Caida del servidor de archivos por falla de software.

2. Falla en el suministro de energia eléctrica por mal funcionamiento del UPS.
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3. Apagar incorrectamente el servidor.

4. Fallas causadas usualmente por un error de chequeo de inconsistencia fisica.

Tabla N°28 Cuadro de medidas para un error l6gico de datos

TIPO DE FALLA MEDIDAS

Verificar el suministro de energia eléctrica. En caso de estar conforme,
proceder con el encendido del servidor de archivos, cargar el sistema
operativo.
Deshabilitar los servicios del servidor.
Cargar un utilitario y los datos que nos permita verificary corregir en
Error LOgico |[forma global el contenido del disco duro del servidor.

de Datos Al término de la operacién de reparacidn se procederd a revisar que
los funcionamientos de los sistemas estén correctos, para ello se
debe empezar a correr los sistemas y asi poder determinar si se puede
hacer uso de ellos inmediatamente

Fuente: Elaboracion propia
B. Recursos de Contingencia
» Material de Reemplazo (Memoria, Disco Duro, etc.).
« Cargar el backup de respaldo tanto de la configuracion como de la
informacion del servidor.

C. Procedimiento:

Este procedimiento sera llevado a cabo por el personal a cargo del area de

sistemas.

Escenario lll: Falla de los dispositivos de audio y video.
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A. Impacto

Tabla N°29 Cuadro de impacto por fallas de dispositivos de audio y video

IMPACTO AREA AFECTADA

No se puede realizar las
transmisiones, por fallas  [Area de Sistemas
tanto de audio o video

Fuente: Elaboracion propia

B. Recursos de Contingencia

e Cambiar los dispositivos averiados por unos nuevos que deberian tenerse de

respaldo.
C.Procedimiento:
C.1. Verificacion.
* Verificacion el estado de los dispositivos.
» Hacer pruebas de descarte de funcionamiento de los dispositivos.
» Verificacion de la configuracion de los dispositivos.
C.2. Correccion.
. Corregir configuraciones de tarjeta mediante Backup de configuracion.
. Cambiar tarjeta con problema de funcionamiento.

. Reportar incidencia y cambio de tarjeta al interesado

Este procedimiento sera ejecutado en su totalidad por el personal a cargo del

area de sistemas.
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3. Instalaciones
Edificio
Escenario IV: Indisponibilidad del edificio y sus oficinas por dafios por agua
A. Impacto
Tabla N°30 Cuadro de Impacto de dafios de equipos y estructura causadas por

agua

IMPACTO AREA AFECTADA

Indisponibilidad de realizar
transmisiones

Dafio funcional de los equipos
de grabacién

. o Area de Sistemas
Probabilidad de corto circuito

del servicio eléctrico

Deterioro de la infraestructura
del area

Fuente: Elaboracion propia

B. Recursos de Contingencia

e Habilitar el servicio de transmisiones interrumpidas.

C.Procedimiento:

C.1. Verificacion.

e Verificacion del estado de los equipos.

e Verificar y evaluar el posible dafio en los equipos.

e En caso de tener equipos afectados hacer pruebas funcionales y descarte
de fallas en los equipos.

e En caso de tener equipos afectados realizar el corte de energia alterna

para prevenir corto circuito.
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C.2. Correccion.

e Cambiar equipo afectado por uno de respaldo.
e Habilitar funcionalidad del area y de los servicios.

e Reportar incidencia y cambio de equipo al interesado.

Este procedimiento sera ejecutado en su totalidad por el personal a cargo del

area de sistemas.

Escenario V: Indisponibilidad del edificio y sus oficinas por dafios por fuego
A. Impacto
Tabla N°31 Cuadro de Impacto de dafios de equipos y estructura causadas por
fuego

IMPACTO AREA AFECTADA

Indisponibilidad de realizar
transmisiones

Daio funcional de los equipos
de grabacién

Area de Sistemas

Dafio en activos de la empresa

Fuente: Elaboracion propia
B. Recursos de Contingencia
« Utilizar herramientas contra incendio como extintores.
* En caso de que el incendio no pueda ser controlado, llamar a la unidad de
Bomberos en el menor tiempo posible.
+ Habilitar la actividad interrumpida.
C.Procedimiento:

C.1. Verificacion.

e Verificacion del estado de los equipos informéaticos.
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¢ Verificacion y evaluacion del posible dafio.

e Evaluar el estado de los equipos e infraestructura para la continuidad de los
servicios.

C.2. Correccion.

e Evaluar la adquisicion de un local alterno en caso de que la infraestructura
presente dafios irreparables.

e En caso de tener equipos remplazar por equipos informéaticos de respaldo.

e Evaluar la posible adquisicién de nuevos equipos informéticos.

e Habilitar funcionalidad del area y de los servicios.

e Reportar incidencia y cambio de equipo al interesado.

Este procedimiento sera ejecutado en su totalidad por el personal a cargo del

area de sistemas.

Escenario VI: Indisponibilidad del edificio y sus oficinas de transmisidn

A. Impacto

Tabla N°32 Cuadro de Impacto de dafios de equipos y estructura en el edificio y

sus oficinas de transmision

IMPACTO AREA AFECTADA

Caida de lared LAN:
Servidores y equipos de Todas las areas
comunicacion
Interrupcion delas
comunicaciones internasy Todas las areas
externas
Paralizacion de las

. . L. Todas las areas
operaciones informaticas

Pérdida de Hardware y
software

Area de Sistemas

Fuente: Elaboracién propia
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B. Recursos de Contingencia
 Planificar la necesidad de un local alterno mejor acondicionado.

Alternativa de centro de operaciones (Edificio alterno)
Tabla N°33 Cuadro de alternativas de edificio y oficinas de transmision

ALTERNATIVA VENTAJAS DESVENTAJAS

A. Centro de operaciones (Edificio alterno) propio

1. Alta Inversidn
2. Tiempoenla
construccion.

1. Constituye activo fijo |3. Inversidn

La empresa construird su de la Empresa. adicional en
propio edificio y centro de 2. Manejo de los seguridad.
operaciones procesos de transmisiéon |4. Recurso Humano

y de sus podcasts solo adicional para el
por personal de ladela [manejode las
empresa. operaciones.

B. Centro de operaciones (Edificio alterno) outsourcing
1. Menor inversion, ya
que es compartido 1. Implementar

2. Tiempo de procedimientos de
implementacién menor |[seguridad interna
3. Laseguridad es parte |extra por estar

La empresa construird su
propio centro de operaciones
realizado por un especialista

del servicio localizada en una
externo . .

4. No requiere RRHH entidad externala

adicional BD.

Fuente: Elaboracioén propia

C.Procedimiento:

e Restauracion del edificio y el centro de operaciones

Este procedimiento sera ejecutado en su totalidad por el personal a cargo del

area de sistemas.

Escenario VII: Intprrupr‘ir’m de fluido eléctrico
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Tabla N°34 Cuadro de Impacto de interrupcion del Fluido Eléctrico.

IMPACTO AREA AFECTADA

Pérdida total o parcial de la
operatividad de los procesos
de transmision.

Finalizacidon incompleta de la
creacién de podcasts.

Falla de los equipos

Area de Sistemas

Fuente: Elaboracion propia

B. Recursos de Contingencia
Si se produjera en horas de la noche una interrupcion del fluido eléctrico, se
podrian paralizar los procesos de cierre y backup de los servidores. Por tal motivo
es necesario revisar continuamente el estado de las baterias del UPS.
C. Procedimiento:
e Verificar el correcto mantenimiento del UPS y su estado.
Este procedimiento sera ejecutado en su totalidad por el personal a cargo del

area de sistemas.

4. Personal
Edificio
Escenario VIII: Ausencia parcial o total del personal encargado de realizar el
webcast
A. Impacto
Tabla N°35 Cuadro de Impacto de ausencia de personal
IMPACTO AREA AFECTADA
Interrupcidn de las funciones
del personal que se ausenta
o . Todas las areas
Posible interrupcién de
algunos de lo procesos .
Fuente: Elaboracién propia
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B. Recursos de Contingencia

Se presentan las funciones actuales que tienen a su cargo el personal del Area de
sistemas y se asigna a otro personal capacitado para desarrollar dicha funcién.

C. Procedimiento:

Este procedimiento sera ejecutado en su totalidad por el personal a cargo del area

de sistemas.
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PLAN DE CAPACITACION
2018
METODOLOGIA MAGERIT V.3

Autor: Jamie Evelyn Romero Camones
Consultor: Dr. Adilio Christian Ordofiez Pérez

Lima, agosto 2018
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PRESENTACION

Radio Atogapan promueve la capacitacion de sus colaboradores en forma permanente,
mediante la aplicacién de un Plan de Capacitacién anual, que se sustenta en 4 pilares
bésicos:
1. Induccioén: Orientada a facilitar la integracién del nuevo colaborador a la empresa
RADIO ATOGAPAN Y HCM Comunicaciones.
2. Capacitacion preventiva: Con la finalidad de mantener actualizado al colaborador.
3. Capacitacion correctiva: Identificada en las evaluaciones de desempefio.
4. Capacitacion para el desarrollo: Adquisicibn de nuevos conocimientos Yy
habilidades. Esta capacitacion esta orientada a preparar al colaborador a ocupar

puestos de mayor jerarquia en la organizacion.

En RADIO ATOGAPAN vy el Grupo HCM Comunicaciones se entiende a la capacitacion
como la adquisicion de conocimientos y desarrollo de habilidades/actitudes, con la finalidad
de mejorar las competencias y lograr un mejor desempefio en los diversos niveles

jerarquicos, adaptando al personal a las exigencias cambiantes del entorno y del momento.

La ejecucién del Plan de Capacitacion garantiza que los colaboradores adquiriran
conocimientos y habilidades especificas relativas al trabajo que realizan, lo que permitir
modificar actitudes frente a diversos aspectos de la organizacion, el puesto de trabajo o el
ambiente laboral. Uno de los objetivos de la capacitacion es lograr que el perfil del
colaborador se adecue al perfil de conocimientos, habilidades y actitudes requerido para el

puesto de trabajo.
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I. ACTIVIDAD DE LA EMPRESA

Radio Atogapan es una empresa dedicada al rubro de radio y trasmisién en
vivo de programas de radio orientados a la proteccion civil, siendo la primera
radio dedicada a la difusion de programas de proteccién civil en México.

II.  MISION Y VISION

MISION
Promover y difundir la importancia de conocer la prevencién de riesgos y

la proteccién civil a los ciudadanos de México.

VISION

Ser reconocidos como la mas importante radio difusora de proteccion civil
a nivel no soélo nacional, sino internacional.

ll.  JUSTIFICACION
Lo mas importante en la empresa RADIO ATOGAPAN y el Grupo HCM
Comunicaciones es tener colaboradores que respondan a las exigencias de la
funcidn que realizan, por ello, propicia el crecimiento profesional de los mismos
a fin de estimular la efectividad en el cargo que desempefian. EI mejor
desempeiio influira directamente en los procesos que se realizan dentro de la

empresa.

El Plan de Capacitacion 2018 esta estructurado de modo que, tomando como
referencia las evaluaciones del desempefio del webcast realizadas, se
identifiquen las necesidades de la implementacion de una metodologia que
pueda hacer un andlisis y tratamiento de las tecnologias de informacién; esto

con la finalidad de mejorar el desempefio del proceso del webcast.

La capacitacidon esta orientada a generar un cambio en cuantos a los niveles de
eficacia, eficiencia y calidad de servicio siendo estas dimensiones del

desempenio.
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1. ALCANCE
El presente plan de capacitacion es de aplicacion para el personal involucrado

en el proceso de webcast.

IV. VIGENCIA
El presente plan de capacitacion entra en vigencia a partir de su aprobacion. El
plan no es limitativo y por ser una herramienta dindmica estara sujeta a

variaciones de ser necesarias.

IV. FINES DEL PLAN DE CAPACITACION
Siendo su propoésito general promover e instalar en el personal conocimientos
gue contribuyan a la mejora del desempefio del webcast y de gestion de riesgos

de Ti, la capacitacion se lleva a cabo para contribuir a:

1. Desarrollar los conocimientos, habilidades y destrezas de sus

colaboradores para mejorar el desempefio del webcast.

2. Proyectar al colaborador a puestos de mayor nivel, complejidad y

responsabilidad.

3. Brindar reconocimiento a los colaboradores identificados con los valores

de la organizacion, competencias y con un alto rendimiento en sus labores.

V. OBJETIVOS DEL PLAN DE CAPACITACION

. Objetivos del Plan Estratégico

1. Optimizar la aplicacién de recursos y procesos.
2. Reforzar los valores, la comunicacion y el desarrollo del personal.
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Objetivos Especificos

1. Prevencién de la obsolescencia: Mejorar y atender los cambios
tecnoldgicos y la adaptacion de los empleados a estas nuevas oportunidades.

2. Mejorar la eficiencia, eficacia y calidad del servicio, en el proceso del

webcast.

3. Desarrollo personal: Impartir a los participantes nuevos conocimientos y
habilidades, desarrollo de competencias y destrezas personales y

responsabilidad social que constituyen pilares de la empresa Atogapan.

VI.

METAS
1. Capacitar a todos los empleados de la empresa Radio Atogapan con
especial preponderancia del personal operativo involucrado directamente en

el proceso del webcast.

2. Obtener, en promedio, 36 horas de capacitacion por colaborador.

VIl. ESTRATEGIA
La capacitacion se abordara desde dos niveles:

a. Para mejorar el desempefio actual del colaborador en su puesto, lo que
implica un refuerzo y actualizacion de los conocimientos y desarrollo de

competencias del colaborador con especial interés en las areas operativas.

b. Enfasis en la implementacion de la metodologia MAGERIT V.3, asi como
del uso de la herramienta PILAR 7.1.
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VIII. ACTIVIDADES DE CAPACITACION A DESARROLLAR

En base a cuestionarios realizados por los trabajadores de la empresa Radio
Atogapan, los cuales arrojaron cifras de nivel bajos en el desempefio del
webcast, el Plan de Capacitacion para el afilo 2018 considerara las siguientes

actividades:

‘ ACTIVIDAD EXPOSITOR-CAPACITADOR

1. Capacitacion del contenido de la
metodologia MAGERIT V.3

Las actividades de capacitacion
interna estaran a cargo de Jamie
Evelyn Romero Camones.

2. Capacitacion en seguridad

Ingeniero en computacion Erick
Alvarez Porcayo.

3. Capacitacion del uso de la

herramienta PILAR 7.1

Dirigida por Jamie Evelyn Romero
Camones, encargada del area de

desarrollo web en la empresa.

IX. FINANCIAMIENTO
El monto de inversion del presente plan de capacitacion e implementacion de la
metodologia MAGERIT V.3, sera financiada con los recursos propios de la

empresa.

X. PRESUPUESTO

El presupuesto considerado para el Plan de Capacitacion e implementacion

asciende a S/ 14,914 o ($ 74,570 pesos mexicanos).
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XIl. LUGAR Y FECHA
ATOGAPAN S.A

Blvd Kino # 1000, Colonia Pitic; C.P
83150, Hermosillo, Sonora, México

Del 02 al 04 de Agosto del
2018

3

GRUPO HCM COMUNICACIONES SAC

Jr. Cornelio Borda Nro. 144 Lima-Peru

Del 13 al 15 de Agosto del
2018

3

XIl. ANEXOS
ANEXO N° 01: Plan de actividades y temas de capacitacion.
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ANEXO N° 01: Plan de actividades y temas de capacitacion

Hermosillo, Sonora, México / 2018
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Radio Atogapan

con un enfoque en la Gestion Integral de Riesgos

PROGRAMA

JUEVES 02 DE AGOSTO:

MAGERITV.3
Qué es Magerit? 08:00-08:30
ANALISIS DE RIESGOS
Identificacion de activos 08:30-09:00
Dependencia entre los activos 09:00-09:30
Valoracion de los activos 10:00-11:00
Identificacion de las amenazas 11:00-11:30
Valoracion de las amenazas 11:30-12:30
Identificacion de las salvaguardas 12:30-13:00
ALMUERZO
Valoracion de las salvaguardas 14:00-15:00
Estimacion del impacto 15:00-16:00
Impacto potencial 16:00-16:30
Impacto residual acumulado 16:30-17:00
Estimacion del riesgo 17:00-18:00
BREAK
Riesgo potencial 18:30-19:00
Riesgo residual 19:00-20:00
Riesgo residual acumulado 20:00-21:00
GESTION DE RIESGOS
Identificacion de riesgos criticos 08:00-11:30
Calificacion del riesgo 11:30-13:00
ALMUERZO
PLAN DE SEGURIDAD
Identificacion de proyectos de seguridad 14:00-16:00
Normativas de seguridad 16:00-18:00
BREAK
Eliminar fallos de seguridad evidentes | 19:00-20:30
PILAR 7.1
Instalacion del software 08:00-11:30
Componentes de PILAR 7.1 11:30-13:00
ALMUERZO
USO DE LA HERRAMIENTA PILAR 7.1
Identificacion de componentes del software 14:00-16:00
Ingreso de datos 16:00-18:00
BREAK
Manejo del software 19:00-20:30
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2018

GRUPO HCM
COMUNICACIONES

PROGRAMA

LUNES 13 DE AGOSTO:

MAGERIT V.3

RADIO TV

Qué es Magerit?

08:00-08:30

ANALISIS DE RIESGOS

Identificacién de activos

08:30-09:00

Dependencia entre los activos

09:00-09:30

Valoracion de los activos

10:00-11:00

Identificacion de las amenazas

11:00-11:30

Valoracién de las amenazas

11:30-12:30

Identificacién de las salvaguardas

12:30-13:00

ALMUERZO

Valoracion de las salvaguardas

14:00-15:00

Estimacion del impacto

15:00-16:00

Impacto potencial

16:00-16:30

Impacto residual acumulado

16:30-17:00

Estimacion del riesgo

17:00-18:00

BREAK

Riesgo potencial

18:30-19:00

Riesgo residual

19:00-20:00

Riesgo residual acumulado

20:00-21:00

MARTES 14 DE AGOSTO:

GESTION DE RIESGOS

Identificacion de riesgos criticos

08:00-11:30

Calificacién del riesgo

11:30-13:00

ALMUERZO

PLAN DE SEGURIDAD

Identificacion de proyectos de seguridad

14:00-16:00

Normativas de seguridad

16:00-18:00

BREAK

Eliminar fallos de seguridad evidentes |

19:00-20:30

MIERCOLES 15 DE AGOSTO:

PILAR 7.1

Instalacion del software

08:00-11:30

Componentes de PILAR 7 1

11:30-13:00

ALMUERZO

USO DE LA HERRAMIENTA PILAR 7.1

Identificacién de componentes del software

14:00-16:00

Ingreso de datos

16:00-18:00

BREAK

Manejo del software

19:00-20:30

Factores de riesgo de las tecnologias de informacién
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INFORME DEL PLAN DE
CAPACITACION 2018

METODOLOGIA MAGERIT V.3

Autor: Jamie Evelyn Romero Camones

Consultor: Dr. Adilio Christian Ordofiez Pérez
Lima, agosto 2018
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i. INTRODUCCION

A continuacion, se presenta el informe de la capacitacion de MAGERIT .3 y el
uso de la herramienta PILAR 7.1, perteneciente al desarrollo de tesis titulado
‘Factores de riesgo de las tecnologias de informacién y el desempefio del
webcast en las empresas Radio Atogapan S.A y HCM Comunicaciones S.A.C.
realizada por Jamie Evelyn Romero Camones bajo la asesoria y consultoria del
Dr. Adilio Christian Ordofiez Pérez, realizado del 02 al 04 de agosto del 2018
en la empresa Atogapan y del 13 al 15 de Agosto en el Grupo HCM

Comunicaciones.

La capacitacion de la metodologia Magerit V.3 y la herramienta pilar se
enmarca en el analisis y gestion de riesgos de los activos de la empresa
orientados a las tecnologias de informacion, el cual permitirh establecer la
relacion que existe entre ello y el desempefio de uno de sus procesos mas

importantes como lo es el webcast.

El presente informe, da en cuenta los objetivos de la capacitacion, el programa

de temas y horario de capacitacion.

ll. OBJETIVOS DE LA CAPACITACION
Objetivos del Plan Estratégico
3. Optimizar la aplicacién de recursos y procesos.

4, Reforzar los valores, la comunicacion y el desarrollo del personal.

Objetivos Especificos

4. Prevencion de la obsolescencia: Mejorar y atender los cambios

tecnoldgicos y la adaptacion de los empleados a estas nuevas oportunidades.
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5. Mejorar la eficiencia, eficacia y calidad del servicio, en el proceso del
webcast.

6. Desarrollo personal: Impartir a los participantes nuevos conocimientos y
habilidades, desarrollo de competencias y destrezas personales vy
responsabilidad social que constituyen pilares de la empresa Atogapan.

lIl. METODOLOGIA DE TRABAJO

La capacitacibn se desarroll6 con énfasis en los requerimientos técnicos
establecidos y el andlisis de los activos con los que cuenta la empresa, haciendo
una valoracién de los mismos, asi como de las amenazas, los riesgos y el

impacto generado, para posteriormente establecer salvaguardas.

A. PARTICIPANTES:
El presente plan de capacitacion es de aplicacion para el personal
involucrado en el proceso de webcast, estuvo dirigido a 28 trabajadores
de los diferentes epicentros de la radio: Ciudad de México, Nuevo Leon,
Estado de México, Sonora, Colombia, Quintana Roo, Veracruz y Puebla y
del Grupo HCM Comunicaciones en Lima.

B. FECHA Y LUGAR DE REALIZACION DEL CURSO
En Atogapan S.A la capacitacion se llevo a cabo los dias 02,03 y 04 de
agosto del 2018. El horario del dia jueves 02, fue desde las 08:00 a las
21:00hrs, el dia viernes 03, de 08:00 a las 20:30hrs, y el dia sdbado 04,
de 08:00 a las 20:00hrs.
En el Grupo HCM Comunicaciones la capacitacion se llevé a cabo los
dias 13,14 y 15 de agosto del 2018. El horario del dia lunes 13, fue desde
las 08:00 a las 21:00hrs, el dia martes 14, de 08:00 a las 20:30hrs, y el
dia miércoles 15, de 08:00 a las 20:00hrs.

C. METODOLOGIA TEORICO-PRACTICA:
El curso tuvo una duracion de 36 horas presenciales en donde se utilizd
metodologias de trabajo participativas, expositivas, interactivas y dirigidas
a la practica. El Enfoque de la capacitacién fue experiencial en donde se

promovieron actividades ludicas grupales e individuales.
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D. PROVISION DE SUMINISTROS:
Para la capacitacion, a cada participante se le entregoé al inicio del curso
el material de trabajo, el cual estaba compuesto de:
% Carpeta de la capacitacion.
% Lapiz.
& Cuadernillo de apuntes.
% Memoria USB con el software PILAR 7.1 (Instalador)
E. PROGRAMA Y CONTENIDO DEL CURSO DE CAPACITACION

El desarrollo de los temas y el cronograma se establecié de la siguiente

manera:
tem N° | Tema: Expositor Horario
MAGERIT V.3
1 |Qué es Magerit? Bach. Ing de sistemas Jamie Evelyn Romero Camones 08:00-08:30
ANALISIS DE RIESGOS Bach. Ing de sistemas Jamie Evelyn Romero Camones
2 |ldentificacion de activos Bach. Ing de sistemas Jamie Evelyn Romero Camones 08:30-09:00
3 |Dependencia entre los activos Bach. Ing de sistemas Jamie Evelyn Romero Camones 09:00-09:30
4 [Valoracion de los activos Bach. Ing de sistemas Jamie Evelyn Romero Camones 10:00-11:00
5 Identificacion de las amenazas Bach. Ing de sistemas Jamie Evelyn Romero Camones 11:00-11:30
6  |Valoracion de las amenazas Bach. Ing de sistemas Jamie Evelyn Romero Camones 11:30-12:30
7 |ldentificacion de las salvaguardas Bach. Ing de sistemas Jamie Evelyn Romero Camones 12:30-13:00
ALMUERZO
Valoracion de las savaguardas Bach. Ing de sistemas Jamie Evelyn Romero Camones 14:00-15:00
9 |Estimacion delimpacto Bach. Ing de sistemas Jamie Evelyn Romero Camones 15:00-16:00
10 |Impacto potencial Bach. Ing de sistemas Jamie Evelyn Romero Camones 16:00-16:30
11 |Impacto residual acumulado Bach. Ing de sistemas Jamie Evelyn Romero Camones 16:30-17:00
12 |Estimacion del riesgo Bach. Ing de sistemas Jamie Evelyn Romero Camones 17:00-18:00
BREAK
13 |Riesgo potencial Bach. Ing de sistemas Jamie Evelyn Romero Camones 18:30-19:00
14 |Riesgo residual Bach. Ing de sistemas Jamie Evelyn Romero Camones 19:00-20:00
15 |Riesgo residual acumulado Bach. Ing de sistemas Jamie Evelyn Romero Camones 20:00-21:00
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DIA 2: 03 DE AGOSTO

GESTION DE RIESGOS
16 |Identificacion de riesgos criticos Bach. Ing de sistemas Jamie Evelyn Romero Camones 08:00-11:30
17 |Calificacion del riesgo Bach. Ing de sistemas Jamie Evelyn Romero Camones 11:30-13:00

ALMUERZO

PLAN DE SEGURIDAD Ing. en computacion Erick Alvrez Porcayo
18 |ldentificacion de proyectos de sequridad Ing. en computacion Erick Alvarez Porcayo 14:00-16:00
19 |Normativas de seguridad Ing. en computacion Erick Alvérez Porcayo 16:00-18:00

BREAK

20 |Eliminar fallos de seguridad evidentes ||ng. en computacion Erick Alvérez Porcayo | 19:00-20:30

PILAR7.1
21 |Instalacion del software Bach. Ing de sistemas Jamie Evelyn Romero Camones 08:00-11:30
22 |Componentes de PILAR7.1 Bach. Ing de sistemas Jamie Evelyn Romero Camones 11:30-13:00

ALMUERZO

USODE LAHERRAMIENTAPILAR 7.1
23 |ldentificacion de componentes del software Bach. Ing de sistemas Jamie Evelyn Romero Camones 14:00-16:00
24 (Ingreso de datos Bach. Ing de sistemas Jamie Evelyn Romero Camones 16:00-18:00

BREAK
25 [Mangjo del software Bach. Ing de sistemas Jamie Evelyn Romero Camones 19:00-20:30
IV. ANEXOS
Anexo N°1 Fotos de la capacitacion
Anexo N°2 Lista de participantes
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Anexo N°1 Fotos de la capacitacion

Material entregado en la capacitacion a cada uno de los integrantes de los diferentes
epicentros, el material consté de un folder con el programa de capacitacion, unas hojas para
anotaciones, un lapiz y una memoria USB con el software de instalacion de la herramienta
PILAR 7.1

Personal de epicentro en la capacitacion brindada sobre MAGERIT V.3
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El personal de Radio Atogapan reunido a punto de iniciarse la capacitacion, el personal
reunido fue de los diferentes estados de México en donde se encuentran los epicentros.

Expositores: Bach. Ing. de Sistemas Jamie Evelyn Romero Camones y el Ing. en
Computacién Erick Alvarez Porcayo probando equipos y preparando la capacitacion a
dictar sobre MAGERIT V.3.
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CLAUSURA DE LA CAPACITACION

AFCTIANM NE NIFCAAC MAATEDIT A 2

Clausura de la capacitacion: Foto de la expositora Bach. Ing. de Sistemas Jamie Evelyn
Romero Camones y los presidentes de los diferentes epicentros de México y el Director
General de Radio Atogapan Héctor Paz Diaz.

Representante de HCM Comunicaciones probando la herramienta PILAR 7.1
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Anexo N°2 Lista de participantes
N° Nombre Cargo Sede Epicentro
1 |Victor Estrada Presidente Epicentro Nuevo Ledn
2 |Javier Rodriguez Logista Nuevo Ledn
3 |Gerardo Avila Soporte-Auxiliar webcast Nuevo Ledn
4 |Alejandro Romero Presidente Epicentro Estado de México
5 |Rodrigo Romero Logista Estado de México
6 |EdgarFett Soporte-Auxiliar webcast Estado de México
7 |Mariano Katase Presidente Epicentro Sonora
8 |JuanSerrano Logista Sonora
9 |Ramses Contreras Entrevistador Sonora
10 |Guillermo Moreno Soporte-Auxiliar webcast Sonora
11 |Henry Peralta Presidente Epicentro Colombia
12 |Diana Lave Soporte-Auxiliar webcast Colombia
13 |David Albores Presidente Epicentro Quintana Roo
14 |Julio Herrera Logista Quintana Roo
15 |Gabriela Aguilar Soporte-Auxiliar webcast Quintana Roo
16 |Alberto Cerdn Presidente Epicentro Veracruz
17 |Wendy Flandes Soporte-Auxiliar webcast Veracruz
18 |Ulises Cruz Presidente Epicentro Puebla
19 |Goretti Ixtlapale Logista Puebla
20 |Ciro Fuentes Soporte-Auxiliar webcast Puebla
21 |Hector Paz Presidente Epicentro/Director general |Ciudad de México
22 |Rafael Pérez Entrevistador-Logista Ciudad de México
23 |Erick Alvarez Soporte-Auxiliar webcast Ciudad de México
24 |Lucy Fuentes Administradora Ciudad de México
25 |Nick becerra Productor Lima
26  |Raul Zambrano Controles Lima
27 |Carlos Sifuentes Publicidad y disefio Lima
28 |Mario Rojas Asistente de produccion Lima
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