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PRESENTACION

Sefiores miembros del jurado, presento ante ustedes la tesis titulada” Implementacion de una VPN
en una red corporativa para mejorar la gestion de la informacion de los servicios en la empresa
Técnica Plastica SRL” la misma que someto a su consideracion, esperando que cumpla con los
requisitos de aprobacion para obtener el titulo profesional de ingeniero de sistemas. El presente

trabajo de investigacion consta de 7 capitulos.

El primer capitulo, consiste en la introduccion del proyecto, donde se expone la realidad
problemaética, los trabajos previos y teorias relacionadas al tema, que son el sustento base de esta
tesis, ademas se manifiestan los problemas, las justificaciones, los objetivos y las hipotesis que

persigue la investigacion.

En el capitulo dos, se detalla la metodologia aplicada describiendo el disefio de la investigacion,
las variables y su operacionalizacidn, ademas se determinan la poblacion y muestra sobre la cual
se realizaron las pruebas de pre-test y post-test, se explican las técnicas e instrumentos de

recoleccion de datos y se describen los métodos de analisis de datos.

En el capitulo tres, se muestran los resultados obtenidos por cada indicador al realizar las pruebas
respectivas tanto antes como después de la implementacion del sistema de informacion, los cuales

fueron descritos en el capitulo anterior, con sus tablas y graficos correspondientes.
El capitulo cuatro muestra las comparaciones de los resultados del trabajo con los resultados

obtenidos en otras investigaciones con la intencion de respaldar estos trabajos o discrepar de ellos

en el caso de no coincidir con la solucion planteada.

Vi



INDICE GENERAL

DEDICATORIA Lottt b bbbttt et bbbttt e ne e ii
AGRADECIMIENTO ...ttt e et stesbeebe e aneeneenee s iv
INDICE DE TABLAS ..ottt sttt b e e et et e ntesnenneanes X
INDICE DE FIGURAS ...ttt bbbt bbb xii
RESUMEN. ...ttt ettt s e s et et e b et e besbesteabeeneeneeneeneas XVi

F N =S I ¥ O ST R XX
INTRODUGCCION ..ottt sttt bbbt s e st ettt abe s e 23
1.1 Realidad ProbleMALICA ..........cccviieieieie ettt ne e 25
1.2 TrADAJOS PIEVIOS. ... ettt bbb bbbttt b ettt 28
1.2. 1 NACIONAIES ... bbbttt bbb b e ne e 28

1.2.2 INEEINACIONAIES ....c.veieieiee ettt re e b e neenneenns 38

1.3 Teorias Relacionadas al TEMA ......cccciverieiiieiiie sttt 45
1.3.1 RedeS COIPOFatiVAS ........ccuveveiiieieiieiieeiteeeeseeste st e sre et ta e ae e ste e reesreeneenneenas 45

1.3.2 CloUd COMPULING ...ttt 52

1.3.2.1 Etapas de ImpIementacion ...........cceoviereinineneiese e 52
1.3.2.1.1 Diagnostico y Analisis de iMPactosS ..........ccceevveiiiereiieeieere e 52
1.3.2.1.2 Evaluacion y PIaN€aCiON ...........ccccveiuiiieiieie e 53
1.3.2.1.3 Ejecucion 0 Implementacion ............ccoceeiiieieineiiee s 53
1.3.2.1.4 Seguimiento Y Mantenimiento ...........cccocvveiuiiiieie e 53

1.3.2.2 Plan de CapacCitaCiOn ............cccceiieiieii ettt 53

IR TR B VT 0150 1 | £ SR 54

1.3.2 Red privada Virtual (VPN) ......oooiiiiiree et 55

1.3.3 Gestion de la continuidad de SEIVICIO ........c.coveierieriiiiniicceee e 59

1.3 4 ISO/IEC 25010 ....c.0ecieieeiieieeieiesie e te st ta ettt te e s et e s e tesnennenrenneanaens 60

1.4 Formulacion del problema............oviiioiiic e 63
1.4.1 Problema prinCipal ..........ccooviiiiii i 63

1.4.2 Problema SECUNTAIIO .......ccveieeieiie e sre e e neas 63

1.5 JUSHIFICACION el ESTUAIO .....ccveiviiiieiieieie ettt 63
1.6 HIPOLESIS ...ttt ettt st e et e e te e beeaeesae e beessesbeebeeaeesbeeneeneenteenrens 64
IR T0 R T =T - | USSR 64
1.6.2 ESPECITICA ... eiuieiictie ittt sttt e et e e a e e et e e reereeaeenreenre s 65
A O o] T Yo 1SRRI 65

vii



1.7.1 ODJEtIVO GENEIAL .......ocviiiiiiieiieeee e 65

1.7.2 ODJetiVo ESPECITICO ....ccuveieiiicicie ettt 65
IMETODO ...ttt sttt sttt bbbt e st et et e st et e st e s e ebeebe b ereabeete e erenre e 65
2.1 Disefio de INVESTIGACION .......ccuiiiiiiiiiieieiesie ettt sttt stesresneeneaneas 67
2.2 Variables, OperacionaliZaCion ...........cccevieiieiiiiee e 67
2. 2.1 VAIADIES ... et ene s 67

2.2.2 OPEraCioN@lIZACION.......cc.eiiiiiieieer e et 68

2.3 PODIACION Y IMUBSEIA ...ttt et e s be et e s reesbe e e s neennas 69
2.3 L POBIACION ...ttt bttt bbb ene s 69

2.3.2 IMIUBSIT. ..ottt ettt ettt b e st e e b e et e e sbe e enb e e e be e e nteenaneanes 69

2.3.3 IMIUBSITEO ...ttt ettt b e e b e e e nne e e e e abe e e nn e e nne e 69

2.3.4 UNidad de ANALISIS .....cc.oiiiiiieieiesie e 69

2.3.5 Criterios de SEIECCION ......ocveeeicicc et ene s 69

2.4 Técnicas e Instrumentos de Recoleccion de Datos, validez y confiabilidad .......................... 70
2.5 Métodos de analisis 08 JALOS..........cuiiriiiierieie it ereas 70
2.6 ASPECEOS ELICOS .......ooceeveceee ettt eeee ettt en s sse st s st s st sn s sanees 71
RESULTADOS ... .ottt sttt sttt se et et eseabe st e seabesbe e enesre e 71
3.1 Pruebas de NOrMalidad ..........ccoiiiiiiiiiiieieie et eneas 73
00 A [ =T ] 3 7= Tod o OSSOSO 73

3.2 Comprobacidn de hipotesis especificas Y generales ........coooviiireirienereiesereesese e 73
3. 2.1 Prueba T STUABNT .....oviiiiiieieicieeeie ettt eneas 74

3.3 contrastacion de la hipétesis Especifica Control de la informacion ............cccccvvvviivivinenns 74
TR I A [0 =T ] 3 7= Tod o o OSSPSR 75

3.3 2 CONCIUSION......cviiiieieie sttt ettt ettt et et e st sbeenenneas 75

3.4 Contrastacion de la hipotesis especifica Accesibilidad ... 75
I R [ =T o (3 7= Tod o o SRR 76

34,2 CONCIUSION......cviiiieieie sttt ettt sttt et e et st snenrenneas 76

3.5 Contrastacion de la hipOtesisS GENEIAL...........ccoeiiiiiieiieie e 77
3.5, 1 INTEIPrELACION ....cvviveiei ettt bbbttt b b ene s 77

3.5.2 CONCIUSION.......viiiieieieee ettt e et entesneereeneas 78

3.6 ReSUItAd0 € 18S BNCUBSLAS .........civrerieiieeiieeie ettt et este e e e e sae e e nneennas 78
DISCUSION ..ottt 106
CONCLUSIONES ..ottt ettt se ettt renre e 111
RECOMENDACIONES ...ttt st e et e e snae e e nnee e e nneeas 114



REFERENCIAS ...

ANEXOS



INDICE DE TABLAS

Tabla 1 Diagrama del Disefio Pre EXperimental............cccccvoveiieie e iiene e 67
Tabla 2 Prueba de normalidad Shapiro - Will.............cccoveiiiiiiice e 73
Tabla 3 Prueba T STUABNT......c.iie et 74
Tabla 4 Prueba de normalidad Dimension Control de la informacion..............cccccoveicenennen. 74
Tabla 5 : Prueba T de Muestra relacionadas dimensiones control de la informacion.............. 75
Tabla 6 Prueba de normalidad Dimension Accesibilidad ... 76
Tabla 7 Prueba T de Muestra relacionadas dimensiones Accesibilidad ...........cccccooiiinennne. 76
Tabla 8 Estadisticos de muestras relacionadas............ccoeevereereneisiene e 77
Tabla 9 Prueba T de muestra relacionadas de la hipotesis gestion de la informacion............. 77
Tabla 10 Resultados de la encuentras pregunta N°L Pre........ccccoevviieiievi e 79
Tabla 11 Resultados de la encuentras pregunta N°L POSE.........cccoocviiiiiinieniniciecse e 80
Tabla 12 Resultados de la encuentras pregunta N°2 Pre.........cccocooviiiiininieienec e 81
Tabla 13 Resultados de la encuentras pregunta N°2 POSt..........cccccvevieiievicieiee e 82
Tabla 14 Resultados de la encuentras pregunta N°3 Pre........ccccoevivivieiieie s 83
Tabla 15 Resultados de la encuentras pregunta N°3 POSE.........cccoociiiiiiinienieice e 84
Tabla 16 Resultados de la encuentras pregunta N°4 Prée.........cccocoiiiiiininieicne e 85
Tabla 17 Resultados de la encuentras pregunta N°4 POSt..........ccccceoveiieii e 86
Tabla 18 Resultados de la encuentras pregunta N°5 Pre..........ccccovivieiieve e 87
Tabla 19 Resultados de la encuentras pregunta N°5 POSE.........cccoociiiiiiininieicie e 88
Tabla 20 Resultados de la encuentras pregunta N°6 Pre...........cocovviiiinienieiciencc e 89
Tabla 21 Resultados de la encuentras pregunta N°6 POSt............cccooveiieiicicie e 90
Tabla 22 Resultados de la encuentras pregunta N°7 Pre........cccoovevveivieiieie e 91
Tabla 23 Resultados de la encuentras pregunta N°7 POSE.........cccoocviiiiiinieninice e 92
Tabla 24 Resultados de la encuentras pregunta N°8 Pre..........ccocociiiiiiiiinieieiene e 93
Tabla 25 Resultados de la encuentras pregunta N°8 POSt..........ccccccveiiiiiieiie e 94
Tabla 26 Resultados de la encuentras pregunta N°9 Pre.........cccccovveiiiiiiesie e 95
Tabla 27 Resultados de la encuentras pregunta N°9 POSE.........cccoccoiiiiiiniiiiiice e 96
Tabla 28 Resultados de la encuentras pregunta N°L10 Pre........ccocoooiiiininieninienene e 97



Tabla 29 Resultados de la encuentras pregunta N°L10 POSt..........cccocvvviieiiiieiieese e 98

Tabla 30 Resultados de la encuentras pregunta N°LL Pre........ccccocviveiievicieseese e 99
Tabla 31 Resultados de la encuentras pregunta N°11 POSt..........cccoiiiriniieicienenenesesees 100
Tabla 32 Resultados de la encuentras pregunta N°12 Pre.........cccooviiininiiienene e 101
Tabla 33 Resultados de la encuentras pregunta N°12 POSt..........cccevvevieiiveniciieseene e 102
Tabla 34 Resultados de la encuentras pregunta N°L13 Pre........cccccvevviievievescieseese e 103
Tabla 35 Resultados de la encuentras pregunta N°13 POSt.........ccccooiiiriniinicieneneesesees 104
Tabla 36 Resultados de la encuentras pregunta N°L14 Pre.........ccooviiiiinieeieiene e 105
Tabla 37 Resultados de la encuentras pregunta N°14 POSt..........ccccevviveviiericie s 106
Tabla 38 Matriz de CONSISIENCIA. ......cviiiieieiiie e 121
Tabla 39 Operacionalizacion de 1as Variables ..........cccoveeiiiiieie e 122
Tabla 40 Plan de produccion 2018 costos de produccion variable ... 123
Tabla 41 Cuadro Comparativo Plataformas Cloud Computing ........c.cccceveveviiieiieiecie s, 124
Tabla 42 DICCIONArIO A8 UALOS.......ccviiiieieieieiie ettt be e ans 125
Tabla 43 Ficha de 0DSErVACION...........cccviiiiecce e 126
Tabla 44 Organigrama Técnica PIAStiCa SRL ..........ccccvcveieiiiieiccece e 127

Xi



Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.

INDICE DE FIGURAS

1 Tasa de Crecimiento @nNUAL..........c.oocveiiiieiiee e 48
2 Etapas de implementacion del Cloud COMPULING........cocoeriirineneireee s 52
3 Modelo de una Red Privada Virtual (VPN).......c.ccoeiiiiiie e 56
4 Conexion VPN TUNNEIING .....coiviie ettt e st 57
5 Conexion VPN ACCESO REMOLO ....c..oveverieiiiiiieeeieeeie e e sie e sra e eee e sresressesnaaneas 58
6 Conexion VPN PUNLO @ PUNLO ...c.vcicieieieie et 58
7 Proceso de la gestion de la continuidad de SErviCio..........ccccvevevveieiieiecse e 60
B ISO/IEC 25010 ...veveieieiiiie ettt sttt ettt sttt neerenre s 61
9 ISO/IEC 25010 — SEQUITTAT ......eoveiieiieiieieie et 62
10 Variable iNdependiente ..........cooeeiiiiii e 68
11 Variable DePendiente .........ccocviiiiieiie et 68
12 Grafico de Barras pregunta N°L Pre .......cccccviiiiieie i 79
13 Grafico de Barras pregunta N°L POSE...........coiiiiiiiirieiene e 80
14 Grafico de Barras pregunta N°2 Pre ... 81
15 Grafico de Barras pregunta N°2 POS...........ccoveiiiieiie e 82
16 Grafico de Barras pregunta N°3 Pre .........coceoieiiiie i 83
17 Grafico de Barras pregunta N°3 POST...........coiiiiiiiieiese e 84
18 Grafico de Barras pregunta N°4 Pre ... 85
19 Grafico de Barras pregunta N°4 POST...........cooiviiiiiiiiiese e 86
20 Grafico de Barras pregunta N°5 Pre .......cccccviiiieeii e 87
21 Grafico de Barras pregunta N°5 POSE.........cccccoeiieiiiie e 88
22 Grafico de Barras pregunta N6 Pre .........ccocoiiiiiiiiiieie e 89
23 Grafico de Barras pregunta N6 POST..........cccooiiiiiiiiiie e 90
24 Grafico de Barras pregunta N7 Pre ...t 91
25 Grafico de Barras pregunta N°7 POSt.........ccoviiiiieiic e 92
26 Grafico de Barras pregunta N8 Pre ........cccoiiiiiiiiiiieie e 93
27 Grafico de Barras pregunta N8 POST..........cccoiiiiiiiieiiie e 94
28 Grafico de Barras pregunta N°9 Pre ...t 95
29 Grafico de Barras pregunta N°9 POSt.........ccoiiiiiieiie e 96


file:///H:/10%20CICLO/DPI2/TESIS/001.DESARROLLO%20DE%20TESIS/DESARROLLO%20DE%20TESIS%20V1.5.docx%23_Toc532322751

Fig. 30 Grafico de Barras pregunta N°LO Pre .......ccccveiiiiiiicie e 97
Fig. 31 Grafico de Barras pregunta N°L10 POSE.........ccooiiiiiieieiie e 98
Fig. 32 Grafico de Barras pregunta N°LL Pre ........cocoiiiiiiiiiiie s 99
Fig. 33 Grafico de Barras pregunta N°L1 POSt..........cccouiiriiiiiiieicicie e 100
Fig. 34 Grafico de Barras pregunta N°4 Pre .......cccooveiiiieiieseeie e 101
Fig. 35 Grafico de Barras pregunta N°4 POSt..........ccccovveiiiiiieiecie e 102
Fig. 36 Grafico de Barras pregunta N°L3 Pre ........ccocoiiiiiiiiiiiie e 103
Fig. 37 Grafico de Barras pregunta N°13 POSt..........cccoiiiriiiiiieneieicsesee e 104
Fig. 38 Grafico de Barras pregunta N°L14 Pre ......cccooveiieieiieseeie e 105
Fig. 39 Grafico de Barras pregunta N°14 POSE..........ccccoveiuiiiiiieiie e 106
Fig. 40 Proces0 a8 AIMACEN........ciiiiiiierieieie ettt sbe e 132
Fig. 41 CoNntrol de AIMACEN ......cceiiiiiie et 133
Fig. 42 Proceso de ProdUCCION ..........ccveiuieieieecie ettt sra e 134
Fig. 43 ProCES0 08 VENLAS ......eiveiieiiieiiie ittt ettt ettt e e et steene e 135
Fig. 44 Prueba de ensayo — Presion NEUMALICA .........coevrerieiiirieieesc e 136
Fig. 45 Prueba de ensayo — Presion HidrauliCa..........cccoovveieiiiiincii e 137
Fig. 46 Prueba de ensayo — TEMPEIAtUA.........cceevveieeieeieeiieseeie e e sre e sra e 138
Fig. 47 Prueba de ensayo — Durabilidad .............ccccooveeiiiiiiiiiecce e 139
Fig. 48 Prueba de enSay0 — TOIQUE .......ceeiiiiieiieiteriesiee et 140
Fig. 49 VPN SITE 10 SITE....eiiiiiitiieiiieiieee et 141
Fig. 50 Creacion de una Red Virtual............ccoooieiiiieiicc e 142
Fig. 51 Identificacion de un Servidor DNS ..........coco oo 143
Fig. 52 Creacion de una puerta de €NIACE ..........cccereriririneeese e 144
Fig. 53 Rangos de Direccion para la puerta de enlace ..........cccocvvereeiiiiiinineneeeeesee 144
Fig. 54 Creacion de una puerta de enlace virtual .............c.ccoeveeiiiiiii e 145
Fig. 55 Creacidon de una puerta de enlace 10cal.............ccoooieieiiiiiciicceceeee e 146
Fig. 56 Creacion de 1a VPN ..o 147
Fig. 57 Verificacion de 1a VPN ..o 148
Fig. 58 Pantalla Principal MiCroSOft AZUIE..........ccoviiiiiiieie e 149
Fig. 59 Detalle de la BD. de la empresa Técnica Plastica en Microsoft Azure ..................... 150
Fig. 60 Auditoria de BD en MICrOSOTt AZUIE ......ccoiiiiiiiiiiieiese e 151



Fig. 61 Registro de eventos N 1a BD .........ccooveiieii i 152
Fig. 62 Consultas en la BD desde MiCroSOft AZUIe..........cceveieiiiiiininieeeee e 153

Xiv



INDICE DE ANEXOS

ANEX0 1 — Matriz de CONSISTENCIA .....veivierierieiiie sttt 121
Anexo 2 - Operacionalizacion de Variables...........cccooviveiieii i 122
Anexo 3 - Implementacién de una VPN utilizando Microsoft Azure........c.ccceceveevvivivsnnne. 141
Anexo 4 - Acta de aprobacion de originalidad de teSiS.........ccccvvvrviiiiiiiieierescse e 154
Anexo 5 - Pantallazo del TURNITIN ....ccviiiiiiiieiesesee s 155
Anexo 6 - Autorizacion de publicacion de teSIS.........ccvivveiieiiiiesiere e 156
Anexo 7 - Autorizacion de la version final del trabajo de investigacion .............cc.cecevrieneee. 157

XV



RESUMEN

Para la siguiente investigacion comprende el analisis, evaluacién, e implementacion
de una red corporativa para mejorar la gestion de la continuidad de servicio en la
empresa técnica plastica S.R.L. el cual al ser una empresa en constante desarrollo no

cuenta con las herramientas basicas que ayudarian a mantener la informacion sensible.

El objetivo principal fue el conocer la situacion actual de la empresa Técnica Plastica,
asi como también identificar las areas criticas y analizar el proceso de produccién para
que a través de la investigacion se pueda tomar las medidas correctivas pertinentes y
las mejoras con respecto al control y el manejo de la informacion dentro de la empresa,
de esta manera contribuir con el fortalecimiento de la empresa y asi hacerla mas

competitiva en el mercado.

En la empresa Técnica Plastica una vez realizada la implementacion de la solucion se
observa que el organigrama propuesto da una idea mas clara de la estructura
organizacional que tiene la empresa, esto ayuda a definir las actividades del personal
y a manejar los procesos de una manera mas fluida, asi mismo la implementacion de
la tarjeta de produccién el cual es manejado por el operario de produccion para llevar
el detalle de lo producido por maquina en el dia a dia apoya en el registro de inventario
para lograr obtener una informacion mas precisa de lo que sale de almacén tanto como
producto terminado como producto compuesto de igual forma se observa que la tarjeta
de produccidn apoya en el registro u control de cuantos productos son de buena calidad
y cuantos de ellos pueden llegar a ser defectuosos o fuera de medida.

Uno de los principales problemas que presentaba la empresa Técnica Plastica al
momento de hablar de informacidn, era que esta no se encontraba de manera ordenada
ni tampoco al alcance de las personas correspondientes, al tener 2 oficinas en zonas
distantes una en Santiago de Surco y otra en el Callao no se contaba con una
informacidn en tiempo real, tanto de clientes como de materiales en insumos mas aun
datos de pagos como las facturas.

Todo el manejo que se realizaba dentro de la empresa se llevaba de manera empirica,

es decir ya de manera mecanica, por lo que no existe un control exacto de lo que se
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realiza dentro de la empresa sobre todo en los puntos criticos tales como, produccion,
almacén, producto terminado esto obligo a primero organizar los procesos de la
empresa aplicando normas y buenas practicas en base a 1SO.

Se tomo6 como punto de partida el area de produccion esto para llevar el control de la
materia prima que se utiliza en los productos compuestos y/o terminados de esta
manera se llega a saber el universo que se maneja dentro de la empresa en cuanto a
insumo se refiere el cual permite ayudar a tener un panorama mas claro de la cantidad
de material que se utiliza por producto y las cantidades de produccion por Torno o
maquinaria, este registro es llenado por los mismos operarios de tornos el control se
lleva diario, es en este proceso donde se implementa el formato llamado ficha de
control de produccion el cual detalla los articulos producidos por cada uno de los
tornos en el dia, se observa una linea de inyeccion de material virgen, que consta de 5
maquinas inyectoras, adicionalmente se cuenta con un area de maquinado (torno
industrial), un area de ensamblaje y un laboratorio de producto terminado.

La empresa dedica la mayor cantidad de su produccion a la fabricacion de llaves de
paso de PVC para lineas de agua potable. Ademas, realiza inyeccion de material
reciclado 100% pero para productos de una linea diferente, con lo cual recupera parte
de la merma de su linea principal.

En el control de calidad del producto se obtiene los resultados de las pruebas a los que
se someten cada uno de los articulos elaborados por la empresa, es aqui donde se ve
los productos que estan listo para salir al mercado y cuales tienen que retornar ya sea
por estar defectuosos o por ser fuera de medida para tener un mejor manejo panorama
de los pasos a seguir al momento de realizas control de calidad se establecieron los

siguientes procesos:

Presion Hidrostatica: los productos son sometidos a diferentes niveles de presion de
agua en donde se ve que el producto no cuente con ninguna fuga caso contrario pasaria
a ser un producto defectuoso o fuera de medida.

Presion Neumatica: en esta parte de la prueba se verifica que la pieza tenga gran

resistencia y durabilidad a las presiones de aire a las que pueda ser sometidas una vez
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culminado se continta con el proceso de evaluacion, caso contrario pasaria a ser un
producto defectuoso o fuera de medida.

Prueba de envejecimiento: esta prueba se aplica generalmente a las valvulas de paso y
prueban la durabilidad de los equipos y las llaves con las que cuenta a cada una de las
muestras una vez culminado se continta con el proceso de evaluacion, caso contrario
pasaria a ser un producto defectuoso o fuera de medida.

Prueba de Temperatura: en esta parte se pone a prueba los productos a temperaturas
elevadas lo suficiente como para que puedan continuar con su funcionamiento, caso
contrario pasaria a ser un producto defectuoso o fuera de medida.

Una vez que haya pasado por todas las pruebas de calidad correspondientes pasas a la
zona de acabado donde se le da los Gltimos retoques al producto final y es empaquetado
para su distribucion.

Para el proceso de almacén se considero el contado de los productos que llegan del
area de control de calidad los cuales una vez contabilizados pasan por un proceso de
empaquetado y pesado al culminar estos pasos el producto final es llevado al almacén

para su registro en un formato de guia interna.

Para el proceso de ventas toda solicitud es realizada por un cliente de los cuales existen
3 tipos, clientes fijos, por licitacion o distribuidores a los cuales en base a solicitud se
verifica el Stock en caso de que no exista el producto este solicitado al area de
produccidn caso contrario se continua con el proceso de solicitud, hay clientes que
tienen crédito abierto es decir que solo hacer el pedido que desea que se les despachen
que son los distribuidores los cuales pagan cada 8, 15, 20 dependiendo de ingreso de
los mismo por los productos, otros clientes tienen que generar sus orden de compra,
otros realizan su compra al contado, con respecto a las licitacién son de acuerdo a lo
que indica las bases, una vez organizado el pedido es entregado al Dispatcher quien se
encarga de la entrega de los productos al cliente ya sea por Courier o0 entrega via
transporte, en este caso la solucion fue aplicar un formato de Kardex de almacén y la
posibilidad de almacenar toda la informacién de la empresa con respecto a los
movimiento financieros tales como facturas o boletas en una base de datos la cual se

estd implementado para el manejo de la empresa, pero al no estar conectada entre sus
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sedes 0 no tener la infraestructura necesaria para la implementacion de un equipo de
respaldo, la informacion corre el riesgo de perderse ya sea por temas técnicos como
dafio de equipos o temas naturales como incendio, inundacion etc. es por esa razén que
la solucion implementada fue la de Microsoft Azure una herramienta que permite la
administracion de laaS (Infraestructure as a Service — Infraestructura como servicio)
que le permite al usuario disponer de las herramientas informaticas tales como
servidores, almacenamiento y redes todas ellas administradas desde la nube lo que le
permite librarse de los equipos fisicos, SaaS (Software as a Service — Software como
servicio) estas son herramientas virtuales, le permite al usuario manejar software en
dispositivos locales lo que reduce el costo por compra de licencias, PaaS (Platform as
a Service — Plataforma como servicio) en esta alternativa se puede gestionar y distribuir
aplicaciones. Ademas del almacenamiento y otros recursos informaticos.

En este caso se utilizo la infraestructura como servicio (laaS)el cual apoya a la empresa
en contar con todas las soluciones disponibles de un servidor fisico como estando este
en la nube lo que lo apoya a la reduccion de costos y a mantener su informacion segura
lejos de cualquier desastre que pueda ocurrir en la empresa ya sea natural o técnica por
otro lado la disponibilidad al acceso a la informacidn es completa ya que los servidores
de Microsoft se mantienen siempre en funcionamiento y accesibles siempre que el
usuario lo requiera, ademas la capacidad de acceder a ella desde cualquier punto lo
hace una herramienta eficiente para este rubro laboral ya que se manejan datos y
cantidades variables las cuales deben estar actualizadas en linea para poder controlar
el flujo de venta.

Actualmente la informacion se mantiene respaldada y en linea a la cual los usuarios se
pudieron adaptar con facilidad por contar con una interfaz amigable por otro lado el
manual de uso fue distribuido al personal pertinente se migro la base de datos que se
encontraba en Access a motor de BD de SQL server para un mejor manejo de

compatibilidad para futuras migraciones del sistema.

Palabras Clave: Gestion de la informacion, VPN, Cloud Computing
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ABSTRACT

For the next investigation, it includes the analysis, evaluation, and implementation of
a corporate network to improve the management of continuity of service in the
technical plastic company S.R.L. which, being a company in constant development,
does not have the basic tools that would help to maintain sensitive information.

The main objective was to know the current situation of the company Técnica Plastica
SRL, as well as to identify the critical areas and analyze the production process so that
through the investigation the pertinent corrective measures can be taken and the
improvements with respect to the control and the management of information within
the company, in this way contribute to the strengthening of the company and thus make

it more competitive in the market.

In the company Técnica Plastica SRL once the implementation of the solution is
realized that the proposed organizational chart gives a clearer idea of the organizational
structure that the company has, this helps to define the activities of the staff and to
handle the processes in a more fluid way , likewise the implementation of the
production card which is handled by the production operator to take the detail of what
is produced by the machine on a day-to-day basis, supports the inventory register in
order to obtain more accurate information about what goes out As a finished product
as well as a composite product, it can be observed that the production card supports
the registration or control of how many products are of good quality and how many of
them can be defective or out of measure.

One of the main problems presented by the company Plastic Art at the time of talking
about information, was that it was not in an orderly manner or within the reach of the
corresponding people, having 2 offices in distant areas one in Santiago de Surco and
another In Callao there was no real-time information, both from customers and input
materials, plus payment data such as invoices.

All the management that was carried out within the company was carried out in an
empirical way, that is, mechanically, so there is no exact control of what is done within

the company, especially at critical points such as production, warehouse, finished
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product this forced to first organize the processes of the company applying standards

and good practices based on ISO.

The production area was taken as a starting point to take control of the raw material
that is used in the compound and / or finished products in this way you get to know the
universe that is handled within the company in terms of input refers to which helps to
have a clearer picture of the amount of material used per product and the production
quantities per Lathe or machinery, this record is filled by the same lathes operators the
control is carried daily, it is in this process where the format called production control
sheet is implemented which details the articles produced by each of the lathes in the
day, avirgin material injection line is observed, which consists of 5 injection machines,
additionally it has a machining area (industrial lathe), an assembly area and a finished
product laboratory.

The company dedicates most of its production to the manufacture of PVC stopcocks
for drinking water lines. In addition, it injects 100% recycled material but for products
of a different line, thereby recovering part of the shrinkage of its main line.

In the quality control of the product you get the results of the tests to which each of the
articles made by the company is subjected, this is where you see the products that are
ready to go to market and which have to return either because they are defective or
because they are out of measure to have a better overview of the steps to follow when

performing quality control, the following processes were established:

Hydrostatic pressure: the products are subjected to different levels of water pressure
where it is seen that the product does not have any leakage otherwise it would become
a defective product or out of measure.

Pneumatic Pressure: in this part of the test it is verified that the piece has great
resistance and durability to the air pressures to which it can be subjected once it has
been completed, the evaluation process is continued, otherwise it would be a defective
product or measuring out.

Aging test: this test is generally applied to the valves of passage and test the durability
of the equipment and the keys that account for each of the samples once completed is
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continued with the evaluation process, otherwise it would become a defective or out

of measure product.

Temperature Test: in this part the products are tested at elevated temperatures enough
to allow them to continue operating, otherwise it would be a defective or out of
measure product.

Once you have gone through all the corresponding quality tests you go to the finishing
area where the final touches are given to the final product and it is packaged for
distribution.

For the warehouse process, the count of the products arriving from the quality control
area was considered. Once counted, they go through a packaging process and weighed
at the end of these steps the final product is taken to the warehouse for its registration

in a format of internal guidance.

For the sales process, any request is made by a customer, of which there are 3 types,
fixed customers, by bidding or distributors to whom, based on the request, the Stock
is verified in case there is no product that is requested to the area of otherwise
production is continued with the application process, there are customers who have
open credit is to say that only make the order you want to be dispatched that are the
distributors which pay every 8, 15, 20 depending on income from them by the products,
other customers have to generate their purchase order, others make their purchase in
cash, with respect to the bidding are according to what the bases indicate, once
organized the order is delivered to the Dispatcher who is responsible for the delivery
of the products to the client either by Courier or delivery via transport, in this case the
solution was to apply a warehouse Kardex format and the possibility of storing all the
information of the company with respect to financial movements such as invoices or
tickets in a database which is being implemented for the management of the company,
but not being connected between its headquarters or having the necessary
infrastructure for the implementation of a backup team, the information runs the risk
of being lost either due to technical issues such as equipment damage or natural issues

such as fire, flood, etc. it is for this reason that the solution implemented was that of
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Microsoft Azure, a tool that allows the administration of laaS (Infrastructure as a
Service) that allows the user to have the computer tools such as servers, storage and
networks all of them managed from the cloud which allows you to get rid of physical
equipment, SaaS (Software as a Service - Software as a service) these are virtual tools,
allows the user to manage software in local devices which reduces the cost of
purchasing licenses, PaaS (Platform as a Service - Platform as a service) in this
alternative can manage and distribute applications. In addition to storage and other
computing resources.

In this case the infrastructure as a service (laaS) was used, which supports the company
in having all the available solutions of a physical server as it is in the cloud, which
supports the reduction of costs and to keep your information safe. Any disaster that
may occur in the company, whether natural or technical, on the other hand, the
availability of access to information is complete, since Microsoft's servers are always
up and running and accessible whenever the user so requires, as well as the ability to
accessing it from any point makes it an efficient tool for this work item since data and
variable quantities are handled which must be updated online in order to control the
sales flow.

Currently the information is supported and online to which users could easily adapt by
having a friendly interface on the other hand the user manual was distributed to the
relevant personnel the database that was in Access to the engine was migrated SQL

server database for better compatibility management for future system migrations.

Keywords: Information management, VPN, Cloud Comput
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CAPITULO I
INTRODUCCION



1.1 Realidad Problematica

En la actualidad las tecnologias de la informacion han permitido alcanzar la
globalizacién en el mundo, de esta manera logra facilitar la interconexién entre los

usuarios y las empresas, eliminando fronteras.

En el caso de Per0 los desarrollos de la tecnologia de informacion se dieron a partir de
leyes y regulaciones que se dieron en 1993 y 1994 y desde esa fecha el sector fue el
receptor de fuertes inversiones tanto publicas como privadas esto da a conocer que las
influencias de las T1 en las organizaciones fueron de mayor requerimiento con el paso
del tiempo. Lamentablemente hasta la fecha aln existen medianas y pequefias
empresas (PYMES) a nivel nacional que no cuentan con el acceso a la implementacién
de Tecnologias de la Informacion para la mejora de su gestion de servicios y trabajos

internos.

La elaboracion de productos plasticos en el Per(, ha tenido un desarrollo importante
en los Ultimos afios debido a la variedad en el numero de aplicaciones que se le pueden

dar a este producto industrial en diferentes sectores de la economia.

Otro factor que influyd en el desarrollo de este subsector fue la apertura comercial que
ha venido sosteniendo los ultimos afios la busqueda de nuevo mercados y la
consolidacidn de otros, especialmente para el acceso de productos con valor agregado,
lo que ha permitido el crecimiento de sectores como el agroexportador, alimentos y
bebidas, textil, confecciones, productos de cuero, y calzado, quimico entre otros;
generando por lo tanto una mayor demanda por producto de plasticos que son

incorporados en su estructura productiva.

En este contexto, se observa que la industria del plastico ha tenido comportamientos
diferenciados. La produccion de plasticos, en los ultimos afios, ha tenido un paulatino
crecimiento. En el 2007 (10,9%), 2010 (19,1%), 2013(17,5%) con reducciones



productivas en 2009 (-3,9), 2012 (-0,8%) y 2015 (-1,7%). Siendo los materiales que

han tenido un mayor consumo el polietileno, poliestireno y plastificantes.

Hoy en dia, para que una empresa sea competitiva en el mercado, obtenga mas clientes
y aumente su productividad, es necesario desarrollar estrategias e implementar
metodologias de mejoras que faciliten el logro de estos objetivos. Es por este motivo
se propone implementar una red VPN site to site en la empresa Técnica plastica S.R.L.
el cual permita mantener la informacion sensible de esta en una plataforma Azure de

Microsoft y asi poder mantener una continuidad de servicio.

La empresa Técnica Plastica fue fundada por Amado Teran en el afio 2001 y cuenta
con una oficina en surco y su planta principal que esta en el callao es una empresa que
se dedica a la fabricacion de productos termoplasticos, especialmente en la fabricacion
y comercializacion de accesorios, valvulas y abrazaderas para conexiéon domiciliarias
de agua potable. Cuentan con una vasta experiencia lograda a través de 17 afios de
permanencia en el mercado. Con respecto a las actividades del dia a dia de la empresa
cuenta con un equipo de 10 trabajadores, ademas se aprecia una linea de inyeccién de
material virgen, que consta de 5 maquinas inyectoras, adicionalmente se cuenta con un
area de maquinado (torno industrial), un area de ensamblaje y un laboratorio de

producto terminado en donde se realizan el control de calidad de los productos.

En el dia a dia se logra apreciar que no se lleva el control de la informacion de una
manera adecuada, ya que toda la informacion que se maneja en la empresa se hace de
manera manual estos generalmente son registrados en formatos fisicos los cuales son
llenadas a mano para luego ser archivados en una carpeta que no se encuentra mapeado
para su rapida ubicacion, Ademas el control del empaquetado se realiza en papel a
mano alzada, también no existe un Kardex (control del stock). También se vio que no
hay un control formal de la informacion de los proveedores y los clientes. Por otro
lado, también se observé el control de la facturacion se lleva en hojas de calculo
(Excel) sin un orden estricto los cuales en ocasiones no llegan a ser ordenados por

fechas

26



Como consecuencia no se logra tener un control preciso de la informacién que se tiene
en almacén ya sea de materia prima como de productos terminados, en el area de
produccién las cantidades que se manejan son aproximadas mas no precisas. Con
respecto al control de calidad se llega solo a un margen de error del 1% en base a su
produccion semanal, el tipo de venta que se realiza a los clientes es a 30 dias de plazo
de pago, pero esto es solo para los clientes fijos para los clientes nuevos o poco

frecuentes es al contado.

Al tener su planta principal en la zona del callao y su oficina en Surco y sin una red
que puedan compartir informacién se tiene como consecuencia no poder atender las
consultas o solicitudes por parte de los usuarios en el tiempo deseado, ya que no existe
una disponibilidad de la informacidn las 24 horas del dia y los 7 dias de la semana en

el momento adecuado para tomar decisiones.

Actualmente la empresa cuenta con una herramienta que le permite llevar el control de
su facturacion, este producto fue desarrollado en visual basic 6.0 y con una base de
datos en Access. La integridad de la informacion es deficiente ya que el equipo local
al presentar fallas, genera perdida de la informacion interrumpiendo la continuidad de
servicio de la empresa.

Considerando que actualmente existen mejores alternativas para el desarrollo de una
aplicacién se opta por migrar a una base de datos en SQL Server para su mejor
administracion el cual se mantendra segura y disponible en todo momento, a través de
la plataforma de Microsoft Azure donde se disefiara interfaces amigables para el
usuario; el respaldo de la informacion es segura ya que al estar en la nube se mantiene

actualizado en tiempo real, accediendo a ella de cualquier punto autorizado.
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1.2 Trabajos Previos

1.2.1 Nacionales

En la Tesis de Mar, Jenny con el titulo “Propuesta de implementacion de una
intranet via VPN para mejorar la confidencialidad del intercambio de
informacion entre las sedes Lima Cusco del INEI”, con motivo de optar por el titulo
de ingeniero de sistemas de la universidad andina del Cusco en el afio 2016 en la ciudad
del Cusco — Perd.

Se buscé implementar una intranet VPN el cual pueda garantizar la trasferencia de la
informacion de una manera segura entre las sedes Limay Cusco a través de los correos
electrénicos y asi poder garantizar la integridad de la informacion.

Se lleg6 a la conclusion de que al no contar con una VPN la informacién de la victima
puede ser sustraida y vulnerada de una manera muy fécil, una VPN no solo garantiza
la seguridad de la informacion si no que garantiza la confidencialidad de la misma.
La metodologia usada en la investigacién fue de tipo descriptiva es decir que recolecta
la informacion que es necesaria para llevar a cabo la propuesta de implementacion.
Del presente proyecto se tom6 como experiencia el manejo de la informacién con
respecto a la seguridad e integridad de esta manera se garantiza la continuidad de los

servicios de la empresa.

En la Tesis de Melgarejo, Romel con el titulo “Red Privada para la prestacion de
servicios multimedia en el campus universitario de la universidad nacional del
altiplano - 2015”, con motivo de optar por el titulo de ingeniero estadistico e
informatico de la universidad nacional del altiplano — Puno en el afio 2013 en la ciudad
de Puno — Peru.

Se busco demostrar que es posible vulnerar la seguridad y obtener el acceso a su
tendido de fibra donde se encuentra la conexion a internet con la idea de crear entro de
esta una red privada virtual donde puedan obtener una salida a internet y una

transmision multimedia como Radio o Tv via Streaming.
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Se lleg6 a la conclusién de que gracias a los altos indices de transferencia que llega a
garantizar la fibra Optica esta permite la implementacion de la VPN para logra la
difusion y el acceso a los contenidos multimedia asi mismo un correcto arreglo de
dispositivos y técnicas de direccionamiento de las IP logran un acceso a la troncal de
fibra dptica de su campus y asi logran evitar conflictos, més privilegios de navegacion
y la conexion entre los usuarios.

Del presente proyecto se tom6 como experiencia la fluidez que tiene la VPN con

respecto a la transferencia de la informacion y la versatilidad de ella.

En la Tesis de Charcape, Cesar con el titulo “Estudio e implementacion de enlaces
VPN para mejora de operaciones en empresa distribuidora PERUFARMA S.A.”,
con el motivo de optar por el titulo de ingeniero electronico de la universidad nacional
de ingenieria en el afio 2006 en la ciudad de lima — Perd.

Se busca demostrar la necesidad que existe en la empresa Perufarma S.A. de crear una
red corporativa que le permita mantener sus comunicaciones y operaciones entre su
sede principal que se encuentra en limay las sedes en provincias con un mayo tiempo
de respuesta y la confidencialidad de la informacién.

Se llegd a la conclusion de que las empresas actualmente necesitan que sus
colaboradores estén conectados entre si, compartiendo informaciéon de una manera
segura, hay que tener en cuenta de que costo de implementacion de una red esta al
alcance de todos.

Se tomo la experiencia de este proyecto que la comunicacion con una VPN puede
llegar a apoyar muchas de las pequefias empresas en mantener comunicados a sus
colaboradores de una manera fluida y sobre todo segura y sobre todo con un costo

asequible.

En la tesis de Zarate, Armando con el titulo “Disefio y Gestion de una red VPN para
una empresa petrolera” con el motivo de optar por el titulo de ingeniero electronico
de la universidad nacion de ingenieria en el afio 2010 en la ciudad de lima — Peru.

Se busca establecer una red VPN redundante en la empresa PETROPERU vy de esta

manera contra con un acceso al sistema de manera permanente y no contar solo con la
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VPN otorgado por su proveedor telefonica el cual tiene constantes caidas en su
servicio.

Se llegé a la conclusién de una VPN de enlace redundate apoya en gran medida las
constantes caidas del VPN otorgada por telefonica y ofreciendo las mismas ventajas y
disminuyendo la congestion en las horas pico de control y seguimiento de los
productos.

Para la siguiente tesis se tomd como experiencia la importancia de la continuidad del
servicio de la empresa el cual es apoyada por una VPN de contingencia el cual aparte
de brindar seguridad en el manejo de la informacion no genera gasto para el que

adquiere el servicio.

En la tesis de Torres, Pool con el titulo “Disefio de una red privada virtual para la
optimizacion de las comunicaciones en la empresa comunicaciones e informatica
SAC” con el motivo de optar por el titulo de ingeniero de sistemas y computo de la
universidad Inca Garcilaso de la Vega en el afio 2016 en la ciudad de Lima -Perd.

Se busca dar solucion a la necesidad de tener una comunicacion de la empresa
comunicaciones e informéatica SAC en cual cuenta con una sede en lima y la otra en
Trujillo para este caso fue necesario aplicar una solucién de conexion remota (VPN).
Se llego a la conclusién de que la comunicacién que brinda la VPN fue transparente
ya que logro establecer una comunicacién entre 2 equipos de manera directa sin tener
la cuenta la infraestructura fisica de la red que se tiene ni de las caracteristicas de los
equipos que se maneja por otro lado se tiene un mejor control con respecto al ancho
de banda ya que es posible aumentarlo en el momento de mayor congestion.

La metodologia utilizada fue cisco la cual se define el conjunto minimo de actividades
necesarias por nivel tecnologia y complejidad en una red, el cual apoya a los usuarios
en la instalacion y operacion exitosa de las tecnologias cisco y de esta manera
optimizar su desempefio a través del ciclo de vida de la red.

Para la siguiente tesis se tomo como experiencia el respaldo que puede brindar una
herramienta VPN para las empresas con respecto a la comunicacion y el rendimiento

en base a costos con respecto al ancho de banda.
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En la Tesis de Diaz, Manuel y Vierya, Gino con el titulo “Disefio de una red privada
virtual para interconectar las sucursales de la empresa terracargo SAC”, con el
motivo de optar por el titulo de ingeniero electronico de la universidad nacional Pedro
Ruiz Gallo en el afio 2015 en la ciudad de Lambayeque — Perd.

Se busca demostrar la necesidad de conectar las sucursales o filiales en una compafiia
y que esto va mas alla de una solucién técnica sino también econémica, asi como
garantizar que los procesos sean seguros y rapidos.

Se llega a la conclusién de que una VPN es el sustituto ideal para las pequefas y
grandes empresas esto se debe a su bajo costo a diferencia de la fibra dptica, en el
ambito de la seguridad de la informacion las empresas ven de manera satisfactoria sus
necesidades, también es aplicable en cualquier tipo de entornos ya sea pequefias media
0 grandes empresas, asi como entidades del estado etc.

La metodologia usada en la presente tesis se hizo en base a la “Metodologia para la
implementacion de redes seguras” la cual fue desarrollada por la empresa argentina
CYBSEC.

Se toma como experiencias de la presente tesis la capacidad que tiene la VPN para
brindar las soluciones a distintas empresas y rubros siendo esta de bajo costo y seguro

para el usuario.

En la Tesis de Espinoza, Paolo con el titulo “Implementacién de una IP-VPN para
la conexion remota entre servidores de aplicacion y base de datos”, con el motivo
de optar por el titulo de ingeniero de telecomunicaciones de la universidad nacional de
ingenieria en el afio 2015 en la ciudad de Lima — Perd.

Se busco dar a conocer los conceptos y tecnologias para un proyecto el cual brindo una
solucion de conectividad entre 2 data center remotos y de esta manera compartir
recursos con el fin de asegurar el funcionamiento de la plataforma de TI de la
institucion.

Se llega a la conclusion de que la solucion, cumple con los requerimientos demandados
por la institucién el cual no interfiere en lo mas minimo a normal funcionamiento de

la red.
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Para la siguiente tesis se tom6 como experiencia el ahorro referido a los costos que
llega a brindar el servicio de VPN, asi como el de tiempo ayudando a la mejor gestion

de los flujos de informacion.

Para la Tesis de Mendoza, Jorge con el titulo “Propuesta de implementacion de un
entorno de VPN empresarial en la empresa electro oriente S.A. — San Martin”,
con el motivo de optar por el titulo de ingeniero de sistemas e informatica en el afio
2010 en la ciudad de Tarapoto — Per(

Se buscd proponer la implementacion de un entorno de VPN empresarial el cual
permita la conectividad y el flujo de la informacion entre sus sedes.

Se llegd a la conclusion de que el servicio de VPN apoya en mejorar los servicios de
conectividad y acceso a la informacién en cuanto al area de distribucion, control de
calidad y perdidas, contabilidad, informatica y comercial.

La metodologia utilizada en el proyecto es de estudio técnico, econémico y operativo,
siendo no experimental, sino basada en una observacion técnica de aquellos procesos

en los cuales se justifica la presente propuesta

Para la Tesis de Alva, Eduardo con el titulo “Desarrollo e implementacion de una
herramienta grafica para la configuracion remota de una VPN con routers
CISCO?”, con el motivo de optar por el titulo de ingeniero informatico en el afio 2015
en la ciudad de Lima — Peru

En la Tesis busca dar como solucidn viable el uso de una Red Privada virtual el cual
le permita a las empresas poder crear su propia red privada el cual le permita conectar
a los locales.

Se lleg6 a la conclusion de que al desarrollar una herramienta para la construccion de
una VPN se logra cumplir el objetivo principal por otro lado fue facil para los usuarios
adaptarse a la herramienta gracias a su interfaz amigable en tiempo ahorrado ayudo a
invertirlo en otras actividades criticas para el area.

La metodologia que fue utilizada para el desarrollo fue Scrum se analizé la
complejidad del proyecto dependiendo de los factores de requerimiento y la

tecnologia.
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Del presente proyecto se tom6 como experiencia el tipo de analisis que se llevd a cabo

en el desarrollo del proyecto.

Para la tesis de Casana, Jose con el titulo “Encriptacién y seguridad en internet
implementacion de una red VPN full mesh por internet” con el motivo de optar por
el titulo de ingeniero electronico de la universidad nacional de ingenieria en el afio
2016 en la ciudad de Lima — Peru

El encrespamiento de la informacion desde el punto de vista de la seguridad se analizan
los problemas que se dan en una red para que el mismo usuario pueda establecer
estrategias de proteccion.

Se llega a la conclusion de que el coste de proteccidn no puede superar el valor mismo
de la informacion que se desea proteger el control del registro apoya en la deteccion
de posibles anomalias en los accesos.

Se tomd como experiencia la importancia de la informacién y la proteccion que se le

tiene que dedicar a dicho recurso.

Para la tesis de Hilario, Miguel con el titulo “Implementaciéon de VPN sobre
Tecnologias Mircrosoft PPTP y Linux/Freeswan” con el motivo de optar por el
titulo de ingeniero electronico de la universidad nacional de ingenieria en el afio 2016
en la ciudad de Lima — PerQ

Se busca implementa la tecnologia Microsoft/PPTP y Linux /Freeswan para utilizar
los enlaces de internet econdmicos y asi lograr conexiones seguras entre ordenadores.
Que el crecimiento del mundo del internet y la reduccion de costos de esta misma han
conseguido que se desarrollen aplicaciones que se ejecuten dentro de la misma de igual
forma existen aplicaciones que antes solo de daban en las redes locales a tal punto de
que se ha conseguido hacer enlaces privadas a través del internet méas conocido como

tineles que forman parte de una VPN.

Para la tesis de Melendez, Ricardo, con el titulo “Estudio del desempefio e
implementacion de una solucion MPLS-VPN Sobre madaltiples sistemas

autonomos” con el motivo de optar por el titulo de Ingeniero de las
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telecomunicaciones de la universidad Pontifica universidad Catolica del Pert en el afio
2014 en la ciudad de Lima — Perd

La presente tesis busca en proporcionar una alternativa técnica para la implementacion
de una red MPLS VPN en base a los sistemas autonomos (Multi Autdnomos System
VPN)

Se logrd realizar un plan de trabajo el cual permite la conectividad de extremo a
extremo y de esta manera aprovechar los beneficios que ofrece estas redes, para el
costo de inversion se observa que esta acorde al mercado actual.

De la tesis se tom6 como experiencia la viabilidad de aplicar una VPN para conectar

las sedes entre si, asi como el tema de reduccion de costos.

Para la tesis de Pezo, Jorge con el titulo “Como implementar una red privada
virtual utilizando Tecnologia MPLS” con el motivo de optar por el titulo de
ingeniero electronico de la universidad nacional de ingenieria en el afio 2016 en la
ciudad de Lima -Peru

La finalidad que tiene el proyecto consiste en analizar, modelar e implementar una red
privada virtual con la tecnologia MPLS

La Red Privada permite la comunicacion e integracion en diferentes sucursales en
ubicaciones distantes

Las redes privadas ofrecen los estdndares de seguridad tales como la encriptacion y
autenticacion de los elementos que intervienen.

Se tomd como experiencia en la tesis la facilidad que tiene la herramienta de poder
integrar una red para diferentes sucursales a un solo dominio por otro lado el nivel de

seguridad que ofrecen para el manejo de la informacién.

Para la Tesis de Valera, Enrique y Quispe, Jorge con el titulo “Solucion de
inteligencia de negocios en la Nube Bajo la plataforma de Microsoft Azure y
Power BI para el proceso de ventas de la empresa Book Center S.A.C.” con el
motivo de optar por el titulo de ingeniero de computacion y sistemas de la universidad

Privada Antenor Orrego en el afio 2016 en la ciudad de Trujillo — Pertd
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Se busca brindar una solucion en base a la inteligencia de negocios a través de la nube
para lo cual se utilizo la plataforma Microsoft Azure y Power Bl el cual esta aplicado
a las ventas que pueda tener la empresa y asi poder brindar la informacion necesaria y
valiosa que apoye a la toma de decisiones.

Se realizo sus teorias relacionas sobre el desarrollo de la base de datos en la nube
basada en la solucion de inteligencia de negocios por otro lado se determind el alcance
al que llega el proyecto identificando asi al &rea de ventas.

Para el desarrollo del proyecto se usé la metodologia Ralph Kimball el cual se enfoca
en el disefio de una base de datos el cual almacenara la informacion que apoyara a la

toma de decisiones.

Para la tesis de Reategui, Ricardo con el titulo “Disefio e implementacion de
seguridad en conexiones remotas” con el motivo de optar por el titulo de ingeniero
electrénico de la universidad nacional de ingenieria en el afio 2015 en la ciudad de
Lima — PerQ

En la presente Tesis se buscé apoyar como una fuente abreviada de conceptos,
destrezas y herramientas de software para de esta manera afrontar los problemas reales
que se puedan presentar en las empresas y de esta manera brindar soluciones
alternativas como es el caso de las trasmisiones remotas y redes seguras.

No se consideré el costo ni el tiempo de implementacidn ya que se intenta demostrar
es que técnicamente la solucion satisface las necesidades de la empresa.

Se pudo tomar como experiencia que la solucion debe estar acorde con las necesidades
de laempresa, es decir que debe cubrir los puntos criticos con respecto a la informacion

que pueda apoyar a la toma de decisiones.

Para la tesis de Vasquez, Jorge con el titulo “Sistema de Soporte de decisiones
basada en la Arquitectura Bussines Intelligence (BIl) de Microsoft Azure y MS
SQL Server 214” para el area de ventas de la empresa COPY VENTAS SRL
Trujillo para el afio 2016” con el motivo de optar por el titulo de ingeniero de
computacion y sistemas de la universidad privada Antenor Orrego en el afio 2016 en

la ciudad de Trujillo — Perd
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En el proyecto se buscd la forma de evaluar la implementacion de un sistema de
soporte que apoye a la toma de decisiones y de esta manera brindar alternativas de
solucion con respecto al manejo que se tenia con la informacion y de esta manera
mejorar la gestion en el rubro de las ventas

Se llego a la conclusion de que el alcance del proyecto se centrd en el area de ventas
tomandose en cuenta la toma de informacion por parte de los Stakeholders, se logro
identificar 10 requerimientos que apoyaran en la toma de decisiones y los cuales el
Gerente y el jefe de area de ventas necesita. Asimismo, se logro identificar la jerarquia
de los datos.

La metodologia que se utilizo fue la de Ralph Kimball la cual se centra en el disefio de
la base de datos el cual podra almacenar la informacion que servira de apoyo a la toma

de decisiones.

Para la Tesis de Chuquillanqui, Paul y Ruiz, Cesar con el titulo “Disefio de una Red
Privada Virtual para la empresa de transportes Chiclayo S.A.” con el motivo de
optar por el titulo de ingeniero de sistemas de la universidad Sefior de Sipan en el afio
2015 en la ciudad de Chiclayo — Per0

En la tesis lo autores buscaron brindar la solucion de una VPN para la empresa
Transportes Chiclayo S.A. el cual daria solucion al problema de compartir informacion

en la empresa y respectivas sucursales.

Para la tesis de Mar, Jenny con el titulo “Propuesta de implementaciéon de una
intranet via VPN para mejorar la confidencialidad del intercambio de
informacion entre las sedes Lima — Cusco del INEI caso: Servidor de correos”
con el fin de optar por el titulo de ingeniero de sistemas de la universidad Andina del
cusco en el afio 2016 en la ciudad de Cusco — Peru

En el proyecto se buscoO mejorar la confidencialidad al momento de compartir
informacion entre las sedes Lima — Cuzco ya que presentaban muchos inconvenientes
con sus cuentas de correos los cuales eran constantemente hackeadas debido a los bajos

niveles de seguridad.
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Se lleg6 a la conclusion de que la solucién de una VPN brinda la seguridad necesaria
debido a los resultados obtenidos después de la prueba realizada en un pre y post

implementacion de esta manera se garantiza la integridad de la informacion.

Para la tesis de Cardenas, Moises y Quispe Fredy con el titulo “Propuesta de una red
segura para la interconexién y cooperacion de las comisarias y municipalidades
de Arequipa utilizando los protocolos VPN y OLSR con servidor Radius y
monitoreo Nagios” con el motivo de optar por el titulo de ingeniero de sistemas de la
universidad catolica de santa maria en el afio 2015 en la ciudad de Arequipa — Per(
La propuesta se basa en una arquitectura de red la cual se enfoca en unir las
municipalidades de Arequipa y de esta manera exista una comunicacién segura
también con sus respectivas comisarias esta hara el manejo de la informacion sea mas
fluida y segura evitando el acceso de personal no autorizado y se perjudique o pierda
informacion sensible.

se llegd a la conclusién que la efectividad del protocolo VPN y servidor Radius apoya
en gran medida a la seguridad de la informacién de las municipalidades y comisarias
de la ciudad de Arequipa en la encriptacion de la informacion y en la autenticacion de

los puntos de conexién servidor y cliente.

Para la Tesis de Vargas, Carlos con el titulo “Disefio e implementacion de un sistema
de fuerza de ventas para distribuidoras mayoristas sobre una red VPN movil”
con el motivo de optar por el titulo de ingeniero de sistemas de la universidad catélica
de Peru en el afio 215 en la ciudad de Lima — Peru

Se propuso la alternativa de solucion para el area de ventas de la distribuidora
mayorista la cual estd planteada en un aplicativo movil para asi lograr monitorizar a
los empleados.

Se llego a la conclusién de que la optimizacion de los tiempos apoya en un mejor
manejo del personal considerando la posibilidad de ya no requerir mas personal de lo

necesario.
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1.2.2 Internacionales
En Venezuela Lesny Gonzales en el 2006 en la Tesis “Disefio ¢ Implementacion de
una red privada virtual de voz sobre la plataforma red inteligente de CANTV en
el Area metropolitana de caracas.” El autor se basd en una investigacion que le
permita que le permitaa CANTV (empresa de telecomunicaciones de Venezuela) tener
la posibilidad de brindar un servicio de comunicaciones a sus usuarios de manera
remota, siendo esta una red compartida de voz soportado por la red inteligente, esta
podra ofrecer a sus usuarios un plan de numeracion privada (telefénica) y en
consecuencia el usuario podra marcar un numero privado en lugar de uno completo

esto solo para las personas dentro de la red.

En Ecuador Fausto Orozco en el afio 2014 en la Tesis “Diseiio de una red privada
virtual con tecnologia MPLS para la Carrera de Ingenieria de Networking de la
Universidad de Guayaquil” el autor propone el disefio de una VPN con tecnologia
MPLS (conmutacion multiprotocolo mediante etiquetas) por la necesidad que tiene la
universidad de contar con una informacion consolidad entre sus distintas sedes ya que
el aumento vertiginoso de sus estudiantes obliga a la institucion a construir un modelo
de comunicacién entre carreras, esto permite que en el dia a dia la informacion viaje
de manera segura, rapida y eficaz considerando que se tiene informacién sensible tanto

del alumnado como del personal que labora en la institucion.

En Ecuador lvan Ortiz en el afio 2015 en la tesis “Implementacién del nuevo modelo
de Infraestructura de Telecomunicaciones para despliegue de Servicios
Tecnoldgicos desde el Data Center Virtual a todas las Localidades del Ministerio
de Educacion, WAN EDUCATIVA” en el proyecto el autor propone un nuevo
modelo de infraestructura sobre las telecomunicaciones las cuales podran enlazar todos
los locales hasta su centro de datos del ministerio de educacion con esto se lograra la
optimizacion de los servicios tecnoldgicos de una manera mas eficaz, confiable, y
logrando una alta disponibilidad. También se considerd el tema de seguridad basando

uno de los puntos en el filtro de navegacion, de consumo y otras solicitudes. Al
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finalizar el proyecto cada una de las areas conto con un nuevo enlace de datos el cual
pudo fidelizar el acceso a todos los servicios detallados anteriormente.

En el articulo cientifico de Blanco, Yudi con el titulo “Sistema para la gestion de la
informacion de los servicios y medios de computo en el grupo empresarial
construcciones Granma” de la universidad de Granma en el afio 2016 en la ciudad
de Bayamo — Cuba

Se propuso una alternativa de solucion via Web debido a que no se tiene un control
preciso de la informacion en el cual invierte mucho tiempo en su registro manual y por
lo tanto las consultas de hacen también de manera manual

Se demuestra gque el uso de la herramienta web apoya en la gestion de la informacién

conforma los servicios y medios de computo de una manera rapida y sencilla.

En el articulo cientifico de Espinoza, Eudaldo con el titulo “Gestion de las
Tecnologias de la informacién; un desafio del &mbito académico universitario en
el siglo XXI” de la universidad Técnica de Machala en el afio 2018 en la Ciudad de
Machala - Ecuador

En este Articulo se toma una parte de los resultados obtenidos sobre la implementacion
de las politicas de Tl para la gestion en la Universidad Técnica de Machala con el fin
de identificarla. Se utilizaron los métodos de observacion del tipo cientifica,
hermenéutico, revision documental y estadistico se llegd a la conclusion de contar con
una infraestructura tecnolégica minima para poder implementar la gestion de la
informacion universitaria, por otro lado, el capital humano cuenta con los

conocimientos basicos para el desarrollo de las actividades a implementar.

En el articulo cientifico de Dos Santos, Joao y Cardoso, Juliana con el titulo “Gestion
de la informacion en las revistas de Brasil y Argentina: un analisis de la ultima
década” de la universidad nacional de La Plata en el afio 2017 en la ciudad de la Plata
— Argentina

Los Autores tuvieron como objetivo principal el realizar el analisis de los articulos de

las revistas del area de comunicacion e informacion que van de acuerdo con la temaética
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de la gestion de la informacidn de Brasil y Argentina y de esta manera identificar
cudles son las revistas mas vistas por el consumidor, cuales fueron los mas vendidos,

los autores con mas articulos escritos etc.

En el articulo cientifico de Torres, Jose con el titulo “Gestion de la informaciéon como
herramienta para la toma de decisiones en salud: escenarios mas probables” de
la universidad internacional del Ecuador en el afio 2017 en Ecuador

El objetivo de esta investigacion fue la de determinar, a partir de la implementacion
del método SMIC, los casos més probables con respecto a la gestion de la informacion
como una herramienta que pueda apoyar a la toma de decisiones, se utiliz6 el método
SMIC, basandose en la consulta a 12 expertos de 6 paises con el fin de hallar las

posibles hipotesis de posibles escenarios.

En el articulo cientifico de Rivero, Soleidy y Diaz Maidelyn con el titulo
“Instrumento para la medicion de la ciencia y la tecnologia en la gestion de la
informacion institucional. Caso de estudio” de la Universidad nacional de la Plata
en el afio 2017 en la ciudad de Buenos Aires — Argentina

Para el siguiente proyecto de investigacion se centro la atencion en un instrumento de
medicion que apoyara a la gestion de la ciencia y la tecnologia a nivel institucional,
esta parte de la investigacion parten de las teorias y conceptos que sustentan la

propuesta.

En el articulo de Vidal, Maria y Pujais, Maria con el titulo “Propuesta de Innovacion
para la gestion de la informacion y el conocimiento en salud” de la Escuela
Nacional de la salud publica en el afio 2017 en la ciudad de la Habana — Cuba

Tiene como objetivo el proponer la innovacién necesaria para la gestion de la
informacion el cual pueda apoyar a la toma de decisiones en el sistema de salud
cubano, se realizd el anélisis de las 3 dimensiones que participan en el proceso de

gestion de la informacion y conocimiento: estructura, recursos humanos, y
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herramientas asociadas. Se llegd a la conclusion que es importante establecer
estrategias que apoyen al perfeccionamiento del capital intelectual, como el desarrollo

de aplicaciones que faciliten el acceso a la informacion para un completo aprendizaje.

En el articulo de Figueredo, Angel con el titulo “Sistema de gestion de la
informacion en los almacenes de la empresa constructora de obras de
arquitectura e industrias #4 de Granma” de la universidad Granma en el afio 2017
en la ciudad de Bayamo — Cuba

En la empresa constructora de Obras de arquitectura e industriales #4 de Granma en
Cuba se llevan a cabo diversos procesos dentro de los cuales se integra lo que es la
gestion de la informacion dentro de los almacenes los cuales se manejan mediante
Excel y documentos impresos lo cual genera demora en el servicio, obtencion de
resultados y el compartir informacién por lo que se propone como una alternativa de
solucion, un aplicativo web que sirva de apoyo para el registro y manejo de la

informacion

En el articulo de Canales, Haymee y Irian Maria con el titulo “REDesastres, una
herramienta de gestion de informacion al servicio de la reduccion de desastres
sanitarios en animales y plantas en cuba” en la universal Nacional de la Plata en el
afio 2017 en la Ciudad de Buenos Aires — Argentina

El articulo tiene como fin el difundir las experiencias laborales sobre la gestion de la
informacion en REDesastres que es una red telematica el cual apoya en minimizar los
desastres sanitarios en animales y plantas, esta brinda soporte informativo a cada uno
de los miembros de la red como una pieza clave para su retroalimentacion, toma de
decisiones oportunas y la participacion de todos los involucrados en la solucién del
tema. A la fecha ya se han registrado mas de 1376 mensajes con informacion
importante, actualizados y comentados los cuales provienen de los organismos

sanitarios y agencias de noticias internacionales, fuentes nacionales y actualizadas.
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En el articulo de Corda, Maria y Pomim, Marta con el titulo “Gestion de la
informacion: dilemas y perspectivas” en la Universidad Nacional de la Plata en el
afio 2017 en la ciudad de Buenos Aires — Argentina

En el presente articulo se determina que la gestién de la informacion puede ser
comprendida bajo dos distintos enfoques, el primero relacionado con el profesional de
la informacion como gestor de una unidad de trabajo, en si puede ser una red, sistema,
unidad o servicio de informacion; el segundo relacionado a procesos y actividades en
una organizacion, en este caso pudiendo ser de cualquier segmento econdémico:
industrial, comercial, financiero, juridico, cientifico, educativo, tecnoldgico, sindical,

de salud, entre otros.

En el articulo cientifico de Castillo, Ana con el titulo “La gestion de la informacién
universitaria a través de las salas de prensa alojadas en sus sedes Webs. Propuesta
de modelo para su gestion.” En la universidad de Extremadura en el afio 2017 en la
ciudad de Mérida — Espafa

En el articulo refleja la capacidad con las que cuenta las universidades para asi poder
hacer llegar la informacién a la sociedad todo eso depende de la gestion de las
herramientas con las que cuente para esto se adoptdé como una alternativa las webs
corporativas y dentro de ellas las salas de prensa ON-LINE las cuales estan
adquiriendo mayor apogeo viéndolo desde el punto de vista estratégico es
completamente funcional a pesar de los resultados demostrados y de los esfuerzos
realizados muchos de los centros de estudios como las universidades no apuestan a la

optimizacion de ofrecer las salas de prensa en linea.

En el articulo cientifico de Trujillo, Yaimi con el titulo “La gestion de informacion y
los factores criticos de éxito en la mejora de procesos” en la universidad de las
ciencias informaéticas en el afio 2016 en la ciudad de la Habana — Cuba

El presente articulo se presentan los inconvenientes que padecen las empresas al
momento de ejecutar las mejoras del proceso de software y la necesidad de identificar

los factores criticos de éxito. Por otro lado, hay muchos factores dispersos lo que
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complica el analisis de la informacion. Se afirma que no solo es importante la gestion
de la informacion para enfrentar los posibles inconvenientes si no que la mejor forma
para hacerlo.

El proceso de gestion e la informacion adiciona tanto el método tedrico como el
empirico e consulta de expertos que otorgan un analisis mas completo sobre la
problematica abordada, el adicionar experiencias de expertos y miembro de las

organizaciones que han vivido diferentes situaciones.

En el articulo cientifico de Hernandez, Misleidys con el titulo “Sistema de gestion de
la informacion para la actividad de ciencias y técnica” en la universidad General
Calixto Garcia en el afio 2015 en la ciudad de la Habana — Cuba

En el articulo se estudié la importancia que tienen los sistemas de gestion de la
informacion dentro de algunas organizaciones, como una via para asi aumentar sus
nieles de control y toma de decisiones. En base a este estudio se disefid y desarrollo un
sistema de gestion de la informacion el cual fue hecho en una plataforma Web
utilizando la tecnologia cliente — servidor. Esta herramienta esti orientada a dar
solucién a la necesidad de agilizar la organizacion y el procesamiento de los datos para

obtener una respuesta clara que ayude a la toma de decisiones.

En el articulo cientifico de Martinez, Bertha con el titulo “Procesos de gestion de
informacion y construccion de conocimiento en la formacion de investigadores
educativos a través de ambientes a distancia” en la universidad jesuita de
Guadalajara en el afio 2016 en la ciudad de Guadalajara — México

El presente articulo tiene como fin presentar los resultados de una investigacion sobre
los pasos primordiales para llevar a cabo la gestién de la informacién y el desarrollo
del conocimiento durante el proceso de formacién del alumnado.

La gestion de la informacion puede apreciarse en las categorias del estudio presentado
y como el tesista hace uso de sus habilidades previas o recién adquiridas, como
influyen en las con el autor y cuéles son las estrategias que utiliza para administrar la

informacion.
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En el articulo cientifico de Cano, Anisley, con el titulo “Sistema de gestion de la
informacion para la educacion superior” en la universidad Ignacio Agramonte
Loynaz en el afio 2015 en la ciudad de Camaguey — Cuba

En presente articulo nos habla sobre la necesidad de que las universidades dispongas
de una infraestructura de comunicaciones que le brinden un conocimiento real y
suficiente de los procesos el estudio a esta universidad representa las necesidades que
tienen al momento de querer manejar la informacion unos de los problemas que se
pudieron identificar fueron los de seguridad y almacenamiento asi también como la
necesidad de contar con un sistema de gestion documental. La relacion que existe en
la gestion de la informacién y los sistemas de gestion de documentos incrementan su
porcentaje de eficiencia en el tratamiento de la informacion que servira para la toma
de decisiones y esta a su vez incrementa el establecimiento del ciclo de vida de la

informacion y los documentos.

En el articulo cientifico de Gonzales, Alejandro con el titulo “Red nacional de la
gestion del conocimiento de la energia: espacio colaborativo para la solucion de
problemas vinculados con la gestion de la informacion de la energia en cuba” en
la universidad Carlos Rafael Rodriguez en el afio 2016 en la ciudad de Cienfuegos —
Cuba

En el presente articulo se presenta las metas alcanzadas en cada una de las etapas,
siendo la mas resaltante la creacién de los nodos territoriales de energia a nivel
municipal y provincial que junto al nodo central forman parte de la estructura
organizativa de la red. Estas se encargan de repartir internet, a través de sus sitios web
y el portal de REDENERG distintos tipos de productos y servicios de informacion de
energia que han de apoyar con la toma de decisiones para un desarrollo energético

sostenible.
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En el articulo cientifico de Concepcion, Alhama con el titulo “Gestion de la
informacion y su evaluacion en los gabinetes de comunicacion municipal” en la
universidad de Alicante en el afio 2016 en la ciudad de Alicante - Espafia

En el articulo se detalla que la gestion de la informacion es de especial importancia en
los municipios ya que los éxitos de los equipos de gobierno influyen a los ciudadanos
por medio de varios mensajes que son llamados como comunicacién publica, los
medios de comunicacién municipales resultan necesarias en dichos procesos por ese
motivo se presenta una herramienta que permite analizar la agenda mediatica en prensa
sobre asuntos municipales, en el contexto en el que las funciones estandarizadas de los
gabinetes de comunicacion, se afiaden otras vinculadas a la gestion y evaluacion de la

informacion

En el articulo cientifico de Matinez, Juliett con el titulo “Sistema de gestion de la
informacion para el desarrollo local” de la Universidad Maximo Gomez Baez en el
afio 2016 en la ciudad de Ciego de Avila - Cuba

En el articulo se detalla que a inicios del estudio realizado se pudo analizar que la
interaccion de la informacion por parte de los usuarios empresas y organizaciones
presentaba dificultades y debilidades. Las T1 han sacado a la luz la complejidad social
de las mismas y su dinamismo en todos sus niveles de la sociedad. El trabajo propuesto
se respalda en estas tecnologias en el desarrollo de una herramienta de apoyo que
permita contribuir a disminuir las deficiencias detectadas. Los andlisis de los
resultados demuestran la valides y utilidad de la herramienta propuesta para llegar un

manejo preciso que influya en la toma de decisiones.

1.3 Teorias Relacionadas al Tema

1.3.1 Redes Corporativas

La Seguridad, a traves del tiempo ha sido una de las prioridades del ser humano, en

muchas ocasiones solemos protegernos a nosotros mismos, a nuestra familia, y a
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nuestras posiciones ya sea de accidentes o ataques inesperados. en pocas palabras es
la necesidad del hombre de sentirse seguro por lo cual no escatimamos esfuerzos para

tener un estilo de vida pleno, tranquilo y seguro.

Si aplicamos esta realidad a las redes o sistemas informéticos, nos deja claro de que
dejar de implementar estas politicas de seguridad deja vulnerable la informacidn
confidencial las cuales pueden ser explotadas por personas ajenas o terceros lo cual

puede ser perjudicial para cualquier organizacion.

La preocupacion que demuestran las principales organizaciones o empresas siendo
publicas o privadas, por los préximos ataques que puedan sufrir a sus redes
corporativas nos coloca en un panorama de extrema alerta. En ese sentido en
administrador de redes debe tomar conciencia del papel transcendental que tiene
asignado con la finalidad de asegurar la confidencialidad, integridad y disponibilidad

de la informacion.

La seguridad es el factor principal para lograr el buen desempefio de los sistemas de
tecnologia de la informacion (TI) y esta relacionada con los aspectos mas importantes
de la empresa, desde la continuidad de sus actividades hasta sus procesos

administrativos.

Segun algunas auditorias elaboradas por el CSI (Crime Scene Investigation) y el FBI
(Federal Bureau of Investigation) a 500 corporaciones y agencias de gobierno
norteamericano, demostraron que de estas el 90% detectd intrusiones en su red, el 80%
reconocio pérdidas economicas, el 40% cuantificd su pérdida financiera en mas de
US$500 mil y el 40% detectd penetracion desde fuera. Segun Gartner, a finales del
2007 el 75% de las empresas se veran

infectadas con malware no detectado, creado con fines financieros y dirigido a blancos
muy especificos. EI nimero de organizaciones que denuncian ante la policia o los
juzgados las incidencias de seguridad es poca. La causa aducida es evitar la mala

publicidad, no obstante, un 80% de las organizaciones realiza auditorias de seguridad.

46



Debido al constante aumento de las incidencias causadas por los diversos codigos
maliciosos, la seguridad en las empresas se vuelve mas compleja y cara, esto conlleva
a una mayor demanda de recursos los cuales deberan ser administrados, pero son pocas
las compafiias y empresas que disponen de los recursos suficientes para mantenerse en

linea con los niveles de amenazas que proviene del internet y que las pone en riesgo.

En ese sentido, la seguridad es una prioridad para cada una de las compafiias; es por
ellos que se tienen que destinar entre el 3% y el 6% de los gastos totales de TI a este
rubro, habiéndose generalizado la utilizacion de criterios econémicos en la toma de
decisiones de adquisicion de elementos de seguridad. Un 55% aplica criterios de

calculo del retorno de la inversion (ROI).

El IDC, en su ultimo reporte, pronosticé un crecimiento del mercado nacional de

32,93% para el presente afio, cifra que representaria 9.108.828 ddlares en valor.
La mayor demanda se encuentra en el sector de banca y finanzas, porque la

informacion es percibida como un activo bastante importante. (Huidobro, 2014, pag.
30)
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Fig. 1 Tasa de crecimiento anual
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Pese a los resultados positivos en los gastos que permitiran mantener a salvo los activos
de las compafiias, todavia existen un buen nimero de empresas en las que los
presupuestos destinados al area de TI siguen siendo baja, por lo que se espera un
cambio de conciencia y tener en cuenta de que las amenazas informaticas no

discriminan a nadie, ya que estan presentes en todos lados.

Actualmente existen muchas formas de acceder a un sistema de manera ilicita por ello
que se trata de dar a conocer aquellos que son los més utilizados para realizar algun

tipo de dafio en los sistemas que se encuentran vulnerables. (Huidobro, 2014, pag. 31)

Caodigo malicioso (virus)

Dentro de su codigo fuente existe un amplio rango de amenazas a la seguridad las
cuales estan desarrolladas por computadora. Estas explotan las vulnerabilidades de la
red, los sistemas operativos software y la seguridad fisica y de esta manera propagar
el codigo malicioso.
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Estos cddigos fueron creados por personas expertas en el desarrollo de software, los
cuales tomando ventaja de su conocimiento crean nuevas técnicas de ataque,
actualmente la gran parte de ellos se encuentra colaborado en la prevencion de
vulnerabilidades en los sistemas operativos o paquetes de software.

En la actualidad en que la tecnologia ha logrado un gran progreso, existen usuarios que
utilizan los programas ya desarrollados que sin tener un completo entendimiento del
funcionamiento lanzan ataques a sistemas remotos, pudiendo desencadenar multiples
problemas a los usuarios de internet. Esto permite que cualquier persona con un

minimo de experiencia, pueda crear un virus y los libere en todo el internet.

Entre los diversos tipos de codigos maliciosos que existen la llamada “bomba logica”
este virus se mantiene en reposo por un periodo de tiempo, luego se activa segun lo

programado en todos los sistemas que lograron ser vulnerados.

Otro virus es el conocido como Troyano. En este caso la victima es engafiado mediante
la ingenieria social el cual mientras este piensa que descargo un archivo que
necesitaba otro se descarga de manera oculta ya sean como ventanas emergentes o
archivos, pero este abre back-doors (puertas traseras) las cuales le permiten tomar el
control de la maquina afectada de manera remota.

El virus gusano es un codigo malicioso que tiene el mismo potencial destructivo que
otros tipos de virus, pero con la diferencia de que este es capaz de protegerse a si

mismo sin necesidad de que haya intervencién humana. (Huidobro, 2014, pag. 31)

Ataque de contrasefias

Un método simple que es usado por los hackers para obtener el acceso de manera ilegal
a un sistema es conseguir el usuario y la contrasefia de un usuario de sistema, una vez
que accedid al sistema y con las herramientas necesarias es casi seguro gque se pueda

aumentar el acceso al sistema o simplemente apuntar a objetivos mas atractivos.
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Ataque de denegacién de servicios (DoS)

En este tipo de ataque les quita la posibilidad a los usuarios autorizados que tengan
acceso a los recursos. Usan la “Fuerza bruta” para ocasionar que el sistema se
sobrecargue ante tantas peticiones y eso ocasiona que los usuarios legales no puedan
acceder a la informacién actualmente este problema ya fue resuelto en la mayoria de
los sistemas operativos, pero en las versiones mas antiguas ain se sigue presentando
el problema. (Huidobro, 2014, pag. 31)

Ataque de aplicaciones

Algunas précticas inapropiadas de los desarrolladores de codigos dejaron ciertas

vulnerabilidades en los programas. A continuacion, se mencionaran algunos:

El desbordamiento de buffer es una vulnerabilidad inherente en los codigos
desarrollados, debido a que muchos programadores tienen la idea de que revisar los
pardmetros es una pedida de tiempo que hace lento el programa; sin embargo, es
necesario tener en cuenta, como buena préctica de seguridad en la programacion, las
medidas apropiadas para evitar ese tipo de ataques. Como resultado de la falla en la
aplicacién de esta medida de seguridad, el atacante puede conseguir acceso al sistema
en caso de ocasionar un desbordamiento de buffer.

Las puertas trama (trap doors) sin una secuencia de comandos no documentados, que
fueron desarrollados por los programadores al momento de la produccidn del sistema.
Esto les permitira mejorar el tiempo de desarrollo del codigo, evitando la autenticacion
en sus pruebas de rutina. Si por un descuido o intencionalmente estas trap doors se
dejan en el sistema, es posible tener acceso a este siguiendo esta secuencia de
comandos; por ello, posteriormente pueden ser usados por el mismo desarrollador para
tener acceso a informacion que no le es permitida. (Huidobro, 2014, pag. 32)

Los rootkits son paquetes de software especializado cuyo Unico proposito es permitir
al atacante tener mayores privilegios en el sistema; normalmente utilizan como primera

herramienta un ataque de diccionario para entrar al sistema como un usuario sin
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muchos privilegios; luego hacen uso de los rootkits, que se pueden encontrar en
internet para ganar mayores privilegios en el sistema. Una buena medida para evitar
este tipo de ataques es mantener los sistemas siempre como los Gltimos parques de
seguridad, lo cual debe ser una practica habitual en todo administrador de redes.
(Huidobro, 2014, pag. 32)

Ataques de reconocimiento

Como cualquier fuerza de ataque, necesita informacion solida para enfocarse en los
puntos donde el blanco es mas vulnerable. De esta forma, los hackers han desarrollado
diversas técnicas auto matizadas que les permiten realizar un reconocimiento de la red.

Entre estas técnicas se pueden mencionar tres:

La prueba de IP, que es un simple envio de PING a diversos nodos de una red; en caso
de responder al PING, esa IP especifica serd motivo de un analisis mayor. Debido a la
existencia de este método, es recomendable la des habilitacion de la respuesta al PING,
al menos a los pedidos que provengan de fuera de la red.

Después de la prueba de IP, y teniendo la lista de direcciones IP que se encuentran
activas, se realiza un escaneo de puertos para tener la relacion de los servicios publicos
activos que se encuentran corriendo en cada maquina.

La tercera técnica es el escaneo de vulnerabilidades. Una vez definido el objetivo sera
necesario que el atacante sepa cuéles son las vulnerabilidades que en ese momento
tiene la maquina. En Internet existen diversas herramientas para hacer este tipo de
escaneos. Entre las mas conocidas estan Satan y Saint.

(Huidobro, 2014, pag. 32)
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1.3.2 Cloud Computing

1.3.2.1 Etapas de Implementacion

Para el plan de trabajo que se necesita para el desarrollo del proceso de implementacion
puede detallarse en etapas principales dentro de la metodologia, a saber. (Lopez, 2010,
pag. 115)

1.3.2.1.1 Diagnostico y Andlisis de impactos

En la etapa de Diagnostico se debe un ejercicio de compresion del negocio y actividad
empresarial para lograr definir un cronograma de actividades y la formula que
permitira guiar el camino que tomaré el proyecto. Dos puntos principales que se deben
considerar y ejecutar son la formulacion del estudio global de los impactos para
soportar acciones Yy estrategias sobre los sistemas de informacién, gestion, costo, y
desempefio, asi como el analisis del impacto econémico y contable, que deben ser
minuciosamente analizados en la siguiente etapa. (Lopez, 2010, pag. 115)

Las Fases a cubrir en la etapa en la etapa de diagnostico son las siguientes:

Fig. 2 Etapas de implementacion del Cloud Computing
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1.3.2.1.2 Evaluacion y Planeacion

En la etapa de evaluacion y planeacion se debe priorizar un ejercicio de valoracion
preciso y detallado.

En esta fase se debe determinar si las bases de datos transaccional incorporan la
totalidad de las transacciones y otro flujo requerido en la nueva herramienta para

establecer acciones de ajuste funcional, operativo y tecnoldgico.

1.3.2.1.3 Ejecucion o Implementacion

En la etapa de ejecucion deben formularse los cambios determinados en el diagndstico
y evaluados en materia de definicion e implementacion de las politicas de Mercadeo,
definicion del “modus operandi” de los procesos de consolidacion y generacion de
reportes, los ajustes a los moédulos de los sistemas de informacién y comunicacion
tecnoldgica, el establecimiento de los nuevos procedimientos o ajuste de los ya

existentes y los mecanismos de control para su aseguramiento.

1.3.2.1.4 Seguimiento y Mantenimiento

En la etapa de seguimiento y mantenimiento debe revisarse los esquemas existentes de
analisis de resultados de desempefio, determinando las recomendaciones que hagan
plenamente sostenible el proceso, lo cual implica fortalecer las acciones de supervision

y auditoria basada en la nueva herramienta.

1.3.2.2 Plan de Capacitacion
El plan de capacitacion esta estructurado para ser dirigido a dos grupos asi:
Alta Gerencia (Presidente y Gerentes o directores) conferencia introductoria.

Capacitacion para personal clave de las diferentes areas funcionales de la compaiiia.

Conferencistas
El programa sera impartido por profesionales con experiencia pedagdgica y practica

nacional e internacional en la utilizacién y mejores practicas de las Cloud Computing.
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1.3.3 Microsoft Azure

Microsoft Azure es ampliamente considerado una plataforma como servicio (Paas) e

infraestructura como servicio (laas). Microsoft categoriza los servicios azure en 11

tipos principales de productos:

Calcular — estos servicios proporcionan maquinas virtuales, contenedores,
procesamiento por lotes y acceso a las aplicaciones a distancia.

Web y movil — estos servicios apoyan el desarrollo y despliegue de aplicaciones
web y mdviles, y también ofrecen caracteristicas para la gestion de la API, la
notificacion y la presentacion de informes.

El almacenamiento de datos — esta categoria incluye las bases de datos como las
ofertas de servicio para SQL y NoSQL, asi como la nube de almacenamiento en
cache y no estructurada.

Anadlisis — estos servicios proporcionan anélisis distribuidos y almacenamiento,
asi como andlisis en tiempo reales, analisis de datos grandes, largos de datos,
aprendizaje automatico y almacenamiento de datos.

Networking — este grupo incluye a las redes virtuales, conexiones dedicadas y
portales, asi como servicios para la gestion del trafico, equilibrio de carga y
sistema de nombres de dominio (DNS) de alojamiento.

Medios de comunicacion y la red de distribucion de contenidos (CDN) — estos
servicios incluyen la transmision bajo demandas codificacion y reproduccion de
medios y la indexacion.

La integracion hibrida — estos son los servicios de servidor de respaldo
recuperacion de sitios de union y las nubes privadas y publicas.

Identidad y gestion de acceso (IAM) — estas ofertas de garantizar que solo los
usuarios autorizados puedan emplear los servicios de azure, y ayudar a proteger
las claves de cifrado y otra informacion confidencial.

Internet de los objetos (IoT) — estos servicios ayudan a los usuarios capturar,
supervisar y analizar los datos de la 0T de sensores y otros dispositivos.
Desarrollo — estos servicios ayudan a los desarrolladores de aplicaciones

compartir codigo, aplicaciones de prueba y realizar un seguimiento de los posibles
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problemas. Azure apoyar una serie de lenguajes de programacion de aplicaciones,
incluyendo Java Script, Python, .Net y Node.js.

e Lagestiony laseguridad — estos productos ayudan a los administradores gestionar
su despliegue en la nube Azure, programar y ejecutar trabajos, y crean la
automatizacion. Este grupo de productos también incluye capacidades para
identificar y responder a las amenazas de seguridad en la nube. (Lopez, 2010, pag.
115)

1.3.2 Red privada virtual (VPN)

Debido a los constantes requerimientos en el rubro de las telecomunicaciones son cada
vez mas peculiares y detallados, dichas redes deben permitir la diversidad de servicios
para los clientes manteniendo siempre los estandares de seguridad, costo y flexibilidad.
A la fecha, el objetivo de los proveedores es brindar servicios de comunicaciones entre
locales muy aparte del hecho de transferir datos, brindan otras soluciones, es asi como
surgen los servicios de valor agregado, es decir, actividades con funciones adicionales
para los clientes o usuarios finales, dentro del servicio de comunicaciones que ha sido

muy promocionada en los ultimos afios estan las redes privadas virtuales. (Deal, 2006,
pag. 15)

En una idea general una VPN es muy simple. Una empresa puede contar con distintas
oficinas una alejada de la otra ya sea a unos edificios o distancias mas largas como
provincias cada una de estas oficinas puede tener su propia red local es decir los
equipos que se encuentran en cada local solo se pueden ver entre si. Para lograr la
interconexién entre los edificios distantes dentro de una red corporativa la solucién
seria el crear una VPN, a pesar de que esta una solucion simple, existe una creciente
cantidad de tipos de VPN los cuales ya estan disponibles, y una gran gama de

tecnologias para la implementacion de dichas redes. (Deal, 2006, pag. 15)

El término de Red Privada Virtual (VPN), en inglés Virtual Private Network, hace

referencia a un canal de comunicacion privado e implementado sobre una
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infraestructura de acceso publico. Dos extremos van a acordar en base a un protocolo
y a una serie de politicas de seguridad previamente establecidas, las caracteristicas de
un tanel sobre el cual enviar los datos de manera confidencial. Esta informacion sera
cifrada antes de ser inyectada por el enlace, de ahi viene el concepto de “privada”. La
condicion de “virtual” se corresponde al hecho de que cuando la VPN est¢ establecida,
se tendra un contacto aparente pero no real entre los participantes de la misma. (Deal,
2006, pag. 15)

Fig. 3 Modelo de una Red Privada Virtual (VPN)

-~ VPN connection

~ Tunnel
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Network

Fuente: Geier, E. CIO Peru. Obtenido de cioperu.pe

Implementacion de VPN: Existen Soluciones tanto de hardware como de software.
e Hardware. Més facil de configurar y proporciona un mejor rendimiento de la red.
e Software. Las implementaciones mediante Software son las complejas de
configurar, pero gracias a ello ofrecen mayores posibilidades sacrificando algo de

rendimiento.

Dentro de las conexiones VPN, se puede decir que existen tres formas de

conexiones distintas:
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e Tunneling. Se intenta transmitir el concepto de un tdnel a través de internet. Si
pensamos en internet como un medio inseguro por definicion, y carecemos de
sistemas que encripten la comunicacion, podemos crear a través de internet un
paso seguro o tunel por el cual enviaremos informacidn insegura. La informacion,
en caso de ser interceptada, pero esto no es posible ya que para la transferencia se

usa un protocolo seguro, como por ejemplo SSH. (Deal, 2006, pag. 16)

Para usa este tipo de técnica se necesita una cuenta segura en la maquina con la que
queremos transmitir datos. Aguilera, P. (2011). Redes seguras (Seguridad
informatica). Editex.

Fig. 4 Conexion VPN Tunneling

VPN connection

Intranet
Fuente: Geier, E. CIO Per. Obtenido de cioperu.pe

e VPN de acceso remoto. Se trata de acceder a los recursos disponibles desde
ubicaciones remotas, utilizando internet como plataforma de acceso. Realizada la
conexion y autenticando el usuario, puede acceder a los mismos recursos que Si

estuviera presente en la red local de los sistemas a los que accede. (Deal, 2006,

pag. 16)
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Fig. 5 Conexion VPN Acceso Remoto
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Fuente: Geier, E. CIO Per0. Obtenido de cioperu.pe

e VPN punto a punto. Similar al funcionamiento del tunneling, se trata de crear un
tinel sobre internet para fia transmision de datos, pero en lugar de aceptar la
conexion de un equipo, el servidor VPN conectado permanentemente a internet
acepta la conexion de diversos servidores y sitios, estableciendo el tanel. (Deal,
2006, pag. 17)

Fig. 6 Conexién VPN Punto a Punto
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Fuente: Geier, E. CIO Per(. Obtenido de cioperu.pe
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Existe un cuarto tipo de conexion VPN, la denominada VPN interna o VLAN. Con
esta conexion, equivalente a la de acceso remoto solo que funcionando sobre la propia
red local en lugar de internet, se consigue aislar, para mayor seguridad, determinadas

zonas de la red, como servidores sensibles o redes inalambricas. (Deal, 2006, pag. 17)

1.3.3 Gestion de la continuidad de servicio

El objetivo de la Gestion de la Continuidad (IT Service Continuity Management
ITSCM) es garantizar que la infraestructura y los servicios mas importantes de la
Organizacién puedan superar la ocurrencia de un desastre en el menor tiempo posible,
restaurando la normalidad. Un desastre puede ser natural (terremotos, inundaciones,
tormentas, etc.), provocado por el ser humano (incendios, inundaciones, etc.) o
informaticos (virus, ataques globales, hackers, etc.) (Huercano, 2017, pag. 82).

El proceso de Gestion de la Continuidad se despliega sobre dos formas de actuar:

e La preventiva: se trata de procedimientos que tratan de impedir la ocurrencia de
desastres (normalmente informaticos o humanos).

e Laactiva: es la que pone en marcha el servicio tras la ocurrencia de un desastre.
Para disponer de este tipo de actuaciones, previamente la Organizacidn debe poner en

marcha un proceso de Gestion de la Continuidad que contemple al menos las siguientes

actividades:
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Fig. 7 Proceso de la gestion de la continuidad de servicio
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Fuente: ITIL v3 Manual Integro” — Sergio Rios Huercano — Editorial b-able”

1.3.4 ISO/IEC 25010

El modelo de calidad es la pieza clave en el cual se logra establecer un proceso de
evolucion de calidad de producto. Con esto se logra definir las caracteristicas de
calidad que sé que se tienen que tomar en cuenta al momento de evaluar las

caracteristicas de un producto determinado. (Medina, 2012, pag. 7)
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Se puede determinar la calidad de producto de un software basandose en el grado de
satisfaccion que pueda tener los clientes al momento de dar solucidn a sus requisitos.

Los principales requisitos para satisfacer son:

Funcionalidad
Rendimiento
Seguridad
Mantenibilidad

Los cuales se encuentran representados en el modelo de calidad el cual enlista la

calidad de un producto en caracteristicas y subcategorias (Medina, 2012, pag. 7).

Conforme al modelo de calidad del producto detallado por la ISO/IEC 25010 se
encuentra compuesto por ocho caracteristicas de calidad los cuales se muestran en la

siguiente figura:

Fig. 8 ISO/IEC 25010
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funcional * Accesibilidad sarprobado

is025000.com
Fuente: Medina, J. L. (2012). Hacia la extension del método Gray Watch basado en el

estandar de calidad ISO/IEC 25010. Publicaciones en Ciencias y Tecnologia
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Para el desarrollo del proyecto solo se considerara el punto de seguridad por ser el de
mayor interés y de necesidad para la empresa, dentro del cual se considera los

siguientes puntos. (Medina, 2012, pag. 8)

Fig. 9 ISO/IEC 25010 — Seguridad
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Fuente: Medina, J. L. (2012). Hacia la extension del método Gray Watch basado en el

estandar de calidad ISO/IEC 25010. Publicaciones en Ciencias y Tecnologia

Para este punto se analiza la capacidad que tiene una herramienta para proteger la
informacion y los datos de tal manera que personas o sistemas que no estén autorizados
no puedan acceder, leer o modificar. Este punto se subdivide a su vez en las siguientes

sub caracteristicas:

e Confidencialidad es la capacidad de proteccion contra el acceso a los datos e
informacidn a los cuales no se esta autorizado ya sea no intencional o intencional.

e Integridad es la capacidad que puede tener el sistema para prevenir los accesos o
modificaciones que no son autorizados a los datos o programas del ordenador.

e No repudio es la capacidad de demostrar los eventos que se han llevado a cabo,
de tal manera que dichas acciones o eventos no puedan ser repudiados
posteriormente.

e Responsabilidad capacidad de hacer seguimiento sin tener margen de error sobre

las acciones que se realizan en la entidad.
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e Autenticidad es la capacidad de demostrar cual es la identidad de un usuario o un
recurso.

1.4 Formulacion del problema

1.4.1 Problema principal

¢En qué medida la implementacion de una VPN en una red corporativa mejorara la

gestion de la informacion del servicio en la empresa Técnica plastica SRL?

1.4.2 Problema Secundario

¢En qué medida la implementacion de una VPN en una red corporativa mejorara el

control de la informacion de la empresa Técnica plastica SRL?

¢En qué medida la implementacion de una VPN en una red corporativa mejorara la

accesibilidad en la empresa Técnica plastica SRL?

1.5 Justificacion del Estudio

Justificacion Teorica: La Justificacion Teorica es llevada a cabo cuando se tienen la
intencion de generar debate y conciencia sobre la informacion o resultados recopilados
entre los participantes del estudio.

Este Proyecto se Justifica Tedricamente ya que tiene la intencion de crear conciencia
sobre las vulnerabilidades que se presenta al no contar con el acceso a las herramientas
0 a la informacion de manera oportuna asi mismo la seguridad de contar con un

servicio totalmente privado y ajenos al pablico. (Arias, 2016, pag. 21)
Justificacion Practica: La Justificacion Practica se debe llevar a cabo cuando la
investigacion ayuda a resolver o propone la solucion problema por el que pasa la

organizacion.
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Este proyecto se Justifica de manera préctica debido a la necesidad de mejorar la
continuidad de servicio en le empresa técnica plastica S.R.L. contando con un enlace
redundante utilizando una red corporativa asi mismo el encriptamiento de la

informacion que se trasfiere. (Arias, 2016, pag. 21)

Justificacion Metodoldgica: La Justificacion Metodoldgica propone nuevos métodos

y formas para generar informacion viable para el desarrollo de un proyecto.

El proyecto se justifica Metodolégicamente debido a que actualmente no se cuenta con
un sistema que pueda respaldar y asegurar la informacion que se maneja dentro de la
empresa por lo que alguna falla que se pueda presentar en el equipo originaria una gran

pendida tanto financiera como histdrica. (Arias, 2016, pag. 21)

Justificacion Econdmica: El proyecto se justifica Econémicamente debido a reduce
los costos de inversidn para el usuario o para la empresa al momento de implementar

TI (Tecnologia de la informacion)

Justificacion Tecnoldgica: Este proyecto se justifica tecnolégicamente ya que la
empresa al no contar con un sistema que apoye a sus actividades diarias, desea aplicar
alguno de estos para asi poder agilizar sus actividades y el tiempo de respuesta, una de
estas herramientas es Microsoft Azure, y VPN las cuales permiten mantener en linea

a laempresa y el acceso a la informacion de la misma. (Arias, 2016, pag. 22)

1.6 Hipotesis

1.6.1 General

La implementacion de una VPN en una red corporativa para mejorar la gestion de la

informacidn en la empresa Técnica plastica SRL.
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1.6.2 Especifica

La implementacion de una VPN en una red corporativa para mejorar el control de la

informacion de la empresa Técnica plastica SRL

La implementacién de una VPN en una red corporativa para mejorar la accesibilidad
en la empresa Técnica pléastica SRL

1.7 Objetivos

1.7.1 Objetivo General

Implementar una VPN en una red corporativa para mejorar la gestion de la informacion

en la empresa Técnica pléastica SRL

1.7.2 Objetivo Especifico

Implementar una VPN en una red corporativa para mejorar el control de la informacion

en la empresa Técnica pléastica SRL

Implementar una VPN en una red corporativa para mejorar la accesibilidad en la

empresa Técnica plastica SRL.
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CAPITULOQO I1I.
METODO



2.1 Disefio de Investigacion

Para el siguiente proyecto de investigacion se aprecia que es una investigacion
experimental de tipo pre experimental, porque es un solo grupo de muestra, grupo al
cual se aplicara una prueba previa al estimulo o tratamiento experimental, después se
le administra el tratamiento y finalmente se le aplica una prueba posterior al

tratamiento. (Lasa, 2011, pag. 86)

Tabla 1 Diagrama del Disefio Pre Experimental

G o1 X 02
Simbolo Descripcion
G Grupo de Sujetos
X Tratamiento, estimulo o condicion expenimental.
0O Una medicion de los sujetos de un grupo (Pre y Post - Prueba)

Fuente: Metodologia de la investigacion, 2010

2.2 Variables, Operacionalizacién

2.2.1 Variables

Variable Independiente:
X =VPN (Virtual Protocol Network)

Variable Dependiente:

Y = Gestion de la Informacion de los Servicios



2.2.2 Operacionalizacion

Variable Independiente:
X = VPN (Virtual Protocol Network)

Fig. 10 Variable independiente

Definicion Conceptual Definicion Operacional |Dimensiones Indicadores Instrumento
Monitorizacion
"WPN hace referencia a una via de
comunicacién privadaque  |S¢ obtuvo datos de las
monitoriza las conexiones seguras | [UEntes primarias,
tre 2 equipos, estasenvian mediante |a écnica de
&n ) QuIpCS, _ Y ficha de observacion Disponibilidad
reciben datos para su facil en | empresa Tecnica
disponibilidad y usabilidad" Plastica SAL
(Alonso,2009, p.42)
Usabilidad
Fuente: Propia del investigador
Variable Dependiente:
Y = Gestion de la Informacién de los Servicios
Fig. 11 Variable Dependiente
Definicion Conceptual Definicion Operacional |Dimenziones Indicadores Inztrumento

"Se refiere a un ciclo de actividad
organizacional con la informacion
donde implica una variedad de
partes interesadas que son
responsables de asegurar el
control de la informaciony la
accesivilidad de la informacion
adquirida" (Huercano, 2014, p.73)

Se obtuvo datos de
las fuentes
primarias, mediante
la técnica de ficha de
observacion enla
empresa Tecnica
Plastica SRL

Controldela
informacion

Mivel de utilidad de la informacion

Ficha de observacion

Mivel de responsabilidad de la
informacion

Ficha de observacion

Nivel de contenido de la
informacion

Ficha de observacion

Nivel de exactitud de la informacion

Ficha de observacion

accesibilidad

Nivel de acceso de la informacion

Ficha de observacion

Nivel de la fiabilidad de la
informacion

Ficha de observacion

Mivel de continuidad de la
informacion

Ficha de observacion

Fuente: Propia del investigador
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2.3 Poblacién y Muestra

2.3.1 Poblacién

Para esta investigacion, la poblacion la forma un total de 10 trabajadores de la empresa
que tienen como funcién dar soporte a las distintas areas de produccion y

administracion de la empresa.

2.3.2 Muestra

Para la siguiente investigacion la muestra se tomo de la poblacion a 10 personas las
cuales fueron sometidos a andlisis por tanto estas personas estan totalmente

involucradas en el area de la empresa.

2.3.3 Muestreo

Para este estudio de utilizé un muestreo no probabilistico de tipo causal o incidental,
donde se selecciond intencionalmente la muestra que corresponde a aquellos
trabajadores cuya participacion fue de vital importancia durante el proceso de

evaluacion.

2.3.4 Unidad de Andlisis

La unidad de andlisis para la investigacion viene a ser un personal del area que tiene

como funcion de acuerdo a su cargo laboral.

2.3.5 Criterios de Seleccion

Criterios de Inclusién:

e Personal que labora dentro del area de la empresa.
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e Lostrabajadores del area que tienen como funcion primordial la administracion y
monitoreo laboral del grupo del personal de soporte técnico.
e Personal que tiene conocimiento, manejo sobre gestion de procesos de negocio.

e Haber asistido el dia de la encuesta.

Criterios de Exclusion:

e Trabajadores que no desempefien en el area de la empresa.

e No haber asistido el dia de la encuesta.

2.4 Técnicas e Instrumentos de Recoleccion de Datos, validez y confiabilidad

La fuente principal de datos fueron los documentos en fisico posteriormente
escaneados implicados en el flujo documental de la direccion de investigacion tutelar,
tomados como base para el desarrollo de la investigacion. Respecto al andlisis del
problema, la fuente principal usada fue la observacidn para obtener las referencias
respecto al desempefio laboral del area de Oficina de Tecnologia de la empresa. La
técnica que se utilizdé fue la encuesta, para conocer las referencias respecto a las
dimensiones de disefio, representacion, analisis, control, productividad y eficiencia,
los cuales fueron evaluados y sefialados por la muestra de acuerdo a los indicadores
planteados en la investigacion. Para el analisis de los resultados sobre la administracién
documental al haberse implementado el modelo de gestion de procesos de negocio, se
tomdé como instrumento principal las encuestas aplicadas a la muestra seleccionada (10

trabajadores) de acuerdo a los indicadores planteados.

2.5 Métodos de analisis de datos

El presente capitulo abord6 la descripcion del proceso metodoldgico de la
investigacion de tipo experimental. Inicialmente sefialando el enfoque asumido en el

tipo de estudio; a partir de ello se definio el disefio de investigacion, mas adelante se
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determinaron las acciones metodologicas que se emplearon, se definié dos variables,
se planted una hipotesis, ademas se explico el disefio y la seleccion de la muestra, a
continuacion, se detallé el proceso de recoleccion de datos, mencionando el
instrumento utilizado y el tratamiento de los datos.

2.6 Aspectos Eticos

La investigacion mantuvo el respeto a la informacion de los documentos recibidos e
involucrados en el desarrollo de la tesis, con los cuales de trabajé con un tema de
confidencialidad, donde los resultados se muestran de forma estadistica
salvaguardando los datos respectivos y la identidad de los actuados presentes en cada

documento.

Respecto a los libros, articulos y otros documentos que han servido como fuente de
conocimiento para el presente estudio, se mantiene el respeto a través de las citas
textuales, referencias bibliograficas cumpliendo con la proteccion de la informacion y

el consentimiento informado.
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CAPITULO IlI
RESULTADQOS



A continuacion, se muestran los resultados que se obtuvieron de la investigacion
utilizando las dimensiones “Control de la Informacion” y “Accesibilidad” por otro lado
se observa la Implementacion de una VPN en una red corporativa para mejorar la
gestion de la informacion de los servicios en la empresa Técnica Plastica SRL. Asi
mismo se realizo el analisis de los datos obtenidos de las muestras de cada dimension

(tanto para el pre-test y el post-test) con la herramienta IBM SPSS Statictics v.24.
3.1 Pruebas de Normalidad

Al realizar la prueba de normalidad se esta utilizando el método de Shapiro-Wilk, tanto
para la dimension “Control de la informacion” asi como para el indicador

“Accesibilidad” debido a que:
Cuando n > 50, se utiliza el método de Kolmogorov-Smirnov.

Cuando n < 50, se utiliza el método Shapiro-Wilk.

Tabla 2 Prueba de normalidad Shapiro - Will

Pruebas de normalidad
Kolmogorov-Smirnoyv? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
VARO00001 ,308 10 ,008 ,882 10 137

Fuente. Prueba de normalidad Shapiro - Will
3.1.1 Interpretacion:

Como se puede apreciar el resultado que se obtuvo de la dimension antes mencionada
es mayor a 0.05 lo cual indica que los datos administrados son distribuidos
normalmente eso quiere decir que son datos paramétricos, por tal motivo se procedera

a utilizar como prueba de estadistica la T Student para la comprobacion de hipétesis.

3.2 Comprobacion de hipdtesis especificas y generales

Ho: Los datos no tienen una distribucion normal.



Ha: Los datos esta distribuidos normalmente.
Si valor sig. > 0.05, se acepta la Hipétesis nula (Ho)

Si valor sig. < 0.05, se rechaza la Hipotesis nula (Ho) vy, se acepta Ha

3.2.1 Prueba T Student

Tabla 3 Prueba T Student

1 Plantear hipdtesis (Ho —hipdtesis Nula, Ha — hipdtesis del investigador)
P Mivel de significancia:
0.05

3 Método estadistico
T de Student (paramétrico)

4 Valor de P
0.000

5 (Si p <0.05 se rechaza la hipdtesis nula y acepta la del investigador).
Se desecha la hipdtesis nula v se acepta la hipdtesis del investigador

Fuente: Ostle, B. 1981

3.3 contrastacidn de la hipotesis Especifica Control de la informacion

Ho: La implementacion de una VPN en una red corporativa no mejora el control de

la informacion de los servicios en la empresa Técnica plastica SRL.

Ha: La implementacion de una VPN en una red corporativa mejora el control de la

informacion de los servicios en la empresa Técnica plastica SRL.

Tabla 4 Prueba de normalidad Dimensién Control de la informacion

Pruebas de normalidad
Kolmogorov-Smirnova Shapiro-Wilk
Estadistico al Sig. Estadistico al Sig.
VAR00001 134 10 200" 1962 10 811

Fuente: Software estadistico SPSS 2018
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Tabla 5 : Prueba T de Muestra relacionadas dimensiones control de la informacion

Prueba de muestras emparejadas

Diferencias emparejadas

Desy. 95% de intervalo de
Desviacio | Desy. Ermor | confianza de la diferencia Sig.
Media n promedio Inferior Superior t gl (bilateral)
Par 1 VARODOOT - | -22,90000( 4,22821 1,33708 -25,92468 | -19,87532 000
VAROD002 17,127

3.3.1 Interpretacion

3.3.2 Conclusién

Fuente: Software estadistico SPSS 2018

El valor que se detalla en la hipétesis es de P<0.05, por lo que se rechaza la hipotesis

nula y es aceptada la hipdtesis propuesta del investigador. El resultado de 0,811 nos

indica que existe una relacion del tipo causal entre las variables por otro lado se esta

en el nivel de relacion causal de alta significancia.

Que, en efecto, La implementacion de una VPN en una red corporativa mejora el

control de la informacion de los servicios en la empresa Técnica pléstica SRL.

3.4 Contrastacion de la hipétesis especifica Accesibilidad

Ho: La implementacién de una VPN en una red corporativa no mejora la accesibilidad

en la empresa Técnica plastica SRL.

Ha: La implementacién de una VPN en una red corporativa mejora la accesibilidad en

la empresa Técnica plastica SRL.
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Tabla 6 Prueba de normalidad Dimensién Accesibilidad

Pruebas de normalidad

Kolmoaoroy-Smirmoy: Shapiro-Wilk
Estadistico q) Sig. Estadistico ] Sig.
VARODOO a7 10 L2000 886 10 154

Fuente: Software estadistico SPSS 2018

Tabla 7 Prueba T de Muestra relacionadas dimensiones Accesibilidad

Prueba de muestras emparejadas

Diferencias emparejadas

Sig. (bilateral)

Media

Desy. Desviacion

Desy, Ermor

95% de intervalo de confianza de la

diferencia

promedio

Inferior

Superior

Par 1

VARO0D001 -
VAR00002

-12,20000

3,43067

1,10353

-14 69636

-9,70364

11,055

000

Fuente: Software estadistico SPSS 2018

3.4.1 Interpretacion

El valor de significancia de nuestra hipotesis es de P<0.05, lo cual indica que se

rechaza la hipotesis nula y se acepta la hipotesis propuesta del investigador. El

resultado de 0.000 nos indica que existe una relacion del tipo causal entre las variables

ademas se encuentra en el nivel de relacion causal de alta significancia.

3.4.2 Conclusién

Que, en efecto, la implementacion de una VPN en una red corporativa mejora la

accesibilidad en la empresa Técnica plastica SRL.
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3.5 Contrastacion de la hipétesis General

Ho: La implementacion de una VPN en una red corporativa no mejora la gestion de la

informacidn en la empresa Técnica plastica SRL.

Ha: La implementacion de una VPN en una red corporativa mejora la gestion de la

informacidn en la empresa Técnica plastica SRL.

Tabla 8 Estadisticos de muestras relacionadas

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico al Sig. Estadistico gl Sig.
VAR00001 308 10 ,008 882 10 137

Fuente: Software estadistico SPSS, 2018

Tabla 9 Prueba T de muestra relacionadas de la hipétesis gestion de la informacion

Prueba de muestras emparejadas

Diferencias emparejadas

Sig. (bilateral)

95% de intervalo de

Desv. Desv. Error | confianza de la diferencia
Media Desviacion promedio Inferior Superior
Par 1 VARO0001 - -35,10000 6,91938 2,18810 -40,04982 | -30,15018 | -16,041 ,000
VAR00002

Fuente: Software estadistico SPSS, 2018

3.5.1 Interpretacion

El valor de significancia de hipotesis general es de p<0.05, lo cual indica que se

procede a rechazar la hipotesis nula y se acepta le hipotesis propuesta del investigador.

El resultado de 0,000 indica que existe relacion de tipo causal entre las variables

ademas se encuentra en el nivel de relacion causal de alta significancia.
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3.5.2 Conclusién

Que, en efecto, la implementacién de una VPN en una red corporativa mejora la
gestion de la informacion en la empresa Técnica Plastica SRL.

Con esto se demuestra que la implementacion de una VPN en una red corporativa
mejora la gestion de la informacion en la empresa Técnica Plastica SRL. por medio de
las dimensiones control de la informacién y accesibilidad con los niveles adecuados

de significancia

3.6 Resultado de las encuestas

A continuacion, se presenta los resultados en base a las preguntas elaboradas en la

ficha de observacion (Pre y Post)
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PRE TEST - PREGUNTA 1

¢Ud. considera que la informacidn que utiliza sea de gran ayuda para el desarrollo de
sus actividades en la empresa Técnica Plastica SRL?

Tabla 10 Resultados de la encuentras pregunta N°1 Pre

Porcentaje  [Porcentaje
Frecuencia [Porcentaje walido acumulado
Valido Totalmente en desacuerdo 5 50,0 30,0 30,0
Desacuerdo 5 500 50,0 1000
Total 10 1000 100.0

Fuente: Software estadistico SPSS, 2018

Fig. 12 Grafico de Barras pregunta N°1 Pre

sUd. considera que la informacion que utiliza sea de gran ayuda para el desarrollo de sus actividades enla
empresa Téchica Plastica SRL?

50

40

an

Porcentaje

20

Totalmente en desacuerdo

Desacuerdo

;Ud. considera que la informacion que utiliza sea de gran ayuda para el desarrollo de sus
actividades en la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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POST TEST - PREGUNTA 1

¢Ud. considera que la informacion que utiliza sea de gran ayuda para el desarrollo de
sus actividades en la empresa Técnica Plastica SRL

Tabla 11 Resultados de la encuentras pregunta N°1 Post

Frecuen Porcenta Porcenta Porcentaje
cla e je valido acumulado
Valido N1 acuerdo, ni 1 10,0 10.0 10,0
desacuerdo
De acuerdo 4 40.0 40,0 500
Totalmente de acuerdo 3 50,0 50,0 1000
Total 10 100.0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 13 Grafico de Barras pregunta N°1 Post

iUd. considera que la informacion que utiliza sea de gran ayuda para el desarrollo de sus actividades en la

Porcentaje

a0

40

30

20

i acuerdo, ni desacuerdo

empresa Técnica Plastica SRL

Ce acuerdo

Totalmente de acuerdo

sUd. considera que la informacién que utiliza sea de gran ayuda para el desarrollo de sus
actividades en la empresa Técnica Plastica SRL

Fuente: Software estadistico SPSS, 2018
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PRE TEST - PREGUNTA 2

¢Ud. considera que la informacion que le brinda las herramientas actuales, apoya a la
toma de decisiones en la empresa Técnica Plastica SRL?

Tabla 12 Resultados de la encuentras pregunta N°2 Pre

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Valido Totalmente en 7 70,0 70,0 70,0
desacuerdo
Desacuerdo 3 30,0 30,0 1000
Total 10 1000 100.0

Fuente: Software estadistico SPSS, 2018

Fig. 14 Grafico de Barras pregunta N°2 Pre

iUd. considera que la informacion que le brinda las herramientas actuales, apoya a latoma de decisiones en la
empresa Técnica Plastica SRL?

Porcentaje

Tatalmente en desacuerdo Desacuerdo

&Ud. considera que la informacion que le brinda las herramientas actuales, apoya a latoma de
decisiones en la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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POST TEST — PREGUNTA 2

¢Ud. considera que la informacion que le brinda las herramientas actuales, apoya a la
toma de decisiones en la empresa Técnica Plastica SRL?

Tabla 13 Resultados de la encuentras pregunta N°2 Post

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val De acuerdo 7 70.0 70,0 70,0
ido Totalmente de 3 30,0 30.0 1000
acuerdo
Total 10 1000 1000

Fuente: Software estadistico SPSS, 2018

Fig. 15 Grafico de Barras pregunta N°2 Post

;Ud. considera que la informacién que le brinda las herramientas actuales, apoya a latoma de decisiones enla
empresa Técnica Plastica SRL?

Porcentaje

De acuerdo Totalmente de acuerdo

&Ud. considera que la informacion que le brinda las herramientas actuales, apoya alatoma de
decisiones en la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 3

¢Ud. considera que durante el manejo de la informacion se administra de manera
precisa el control de roles para el acceso a ella en la empresa Técnica Plastica SRL?

Tabla 14 Resultados de la encuentras pregunta N°3 Pre

Frecuenc| Porcenta Porcentaje Porcentaje
1a = valido acumulado

Valido Totalmente en 3 30,0 30.0 30,0
desacuerdo

Desacuerdo (4] 60,0 60.0 800

M1 acuerdo, i 1 10,0 10,0 1000
desacuerdo

Total 10 1000 100.0

Fuente: Software estadistico SPSS, 2018

Fig. 16 Grafico de Barras pregunta N°3 Pre

sUd. considera que durante el manejo de la informacién se administra de manera precisa el control de roles
para el acceso a ellaen la empresa Técnica Plastica SRL?

Porcentaje

Totalmente en desacuerdo Desacuerdo i acuerdo, ni desacuerdo

&Ud. considera que durante el manejo de la informacion se administra de manera precisa el control
de roles para el acceso a ella en la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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POST TEST PREGUNTA 3

¢Ud. considera que durante el manejo de la informacion se administra de manera
precisa el control de roles para el acceso a ella en la empresa Técnica Plastica SRL?

Tabla 15 Resultados de la encuentras pregunta N°3 Post

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Ni  acuerdo, m 1 10,0 10,0 10.0
1do desacuerdo
De acuerdo 6 60,0 60.0 70,0
Totalmente de 3 30,0 300 100.0
acuerdo
Total 10 100,0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 17 Grafico de Barras pregunta N°3 Post

sUd. considera que durante el manejo de la informacién se administra de manera precisa el control de roles
para el acceso a ellaen la empresa Técnica Plastica SRL?

Porcentaje

MNi acuerdo, ni desacuerdo De acuerdo Totalmente de acuerdo

&Ud. considera que durante el manejo de la informacion se administra de manera precisa el control
de roles para el acceso a ella en la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 4

¢Ud. considera que la informacion que se le brinda en la empresa es adecuada para que
pueda realizar sus actividades diarias en la empresa Técnica Plastica SRL?

Tabla 16 Resultados de la encuentras pregunta N°4 Pre

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Totalmente en 6 60.0 60.0 60.0
ido desacuerdo
Desacuerdo 4 40,0 40.0 1000
Total 10 100.0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 18 Grafico de Barras pregunta N°4 Pre

&Ud. considera que la informacion que se le brinda en la empresa es adecuada para que pueda realizar sus
actividades diarias en la empresa Técnica Plastica SRL?

&0
50
40

30

Porcentaje

20

Totalmente en desacuerdo Desacuerdo

&Ud. considera que la informacién que se le brinda en la empresa es adecuada para que pueda
realizar sus actividades diarias en la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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POST TEST PREGUNTA 4

¢Ud. considera que la informacion que se le brinda en la empresa es adecuada para que
pueda realizar sus actividades diarias en la empresa Técnica Plastica SRL?

Tabla 17 Resultados de la encuentras pregunta N°4 Post

Frekuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val N1 acwerdo, m 1 10,0 10,0 10,0
ido desacuerdo
De acuerdo 7 70.0 70,0 800
Totalmente de 2 20.0 20,0 1000
acuerdo
Total 10 100.0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 19 Grafico de Barras pregunta N°4 Post

;Ud. considera que la informacién que se le brinda en la empresa es adecuada para que pueda realizar sus
actividades diarias en la empresa Técnica Plastica SRL?

Porcentaje

MNi acuerdo, ni desacuerdo De acuerdo Totalmente de acuerdo

&Ud. considera que la informacion que se le brinda en la empresa es adecuada para que pueda
realizar sus actividades diarias en la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 5

¢ Sabe Ud. Quienes son responsables de llevar el control de la informacion en la
empresa Técnica Platica SRL?

Tabla 18 Resultados de la encuentras pregunta N°5 Pre

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido No 8 80,0 80,0 80,0
S1 2 200 200 100.0
Total 10 100.0 100.0

Fuente: Software estadistico SPSS, 2018

Fig. 20 Grafico de Barras pregunta N°5 Pre

¢Sabe Ud. Quienes son responsables de llevar el control de la informacién en la empresa Tecnica Platica SRL?
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¢iSabe Ud. Quienes son responsables de llevar el control de la informacién en la empresa Tecnica
Platica SRL?

Fuente: Software estadistico SPSS, 2018
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POST TEST PREGUNTA 5

¢ Sabe Ud. Quienes son responsables de llevar el control de la informacion en la
empresa Técnica Platica SRL?

Tabla 19 Resultados de la encuentras pregunta N°5 Post

Porcentaje Porcentaje
Frecuencia Porcentaje vahdo acumulado
Valido S1 10 100.0 100.0 100,0

Fuente: Software estadistico SPSS, 2018

Fig. 21 Grafico de Barras pregunta N°5 Post

¢Sabe Ud. Quienes son responsables de llevar el control de la informacién en la empresa Tecnica Platica SRL?
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éSabe Ud. Quienes son responsables de llevar el control de la informacion en la empresa Tecnica

Platica SRL?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 6

¢Est& de acuerdo en que existan responsables de llevar el control de una informacion
dentro de la empresa Técnica Plastica SRL?

Tabla 20 Resultados de la encuentras pregunta N°6 Pre

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Totalmente en 3 30,0 30,0 300
ido desacuerdo
Desacuerdo 7 70,0 70,0 100.0
Total 10 100.0 100.0

Fuente: Software estadistico SPSS, 2018

Fig. 22 Grafico de Barras pregunta N°6 Pre

¢Esta deacuerdo en que existan responsables de llevar el control de una informacién dentro de la empresa
Técnica Plastica SRL?

Porcentaje

Totalmente en desacuerdo Desacuerdo

iEsta deacuerdo en que existan responsables de llevar el control de una informaciéon dentro de la
empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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POST TEST PREGUNTA 6

¢Est& de acuerdo en que existan responsables de llevar el control de una informacion

dentro de la empresa Técnica Plastica SRL?

Tabla 21 Resultados de la encuentras pregunta N°6 Post

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Ni  acuerdo, m 1 10,0 10,0 10,0
ido desacuerdo
De acuerdo 4 40,0 40,0 500
Totalmente de 3 50,0 500 1000
acuerdo
Total 10 100,0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 23 Grafico de Barras pregunta N°6 Post

¢Esta deacuerdo en que existan responsables de llevar el control de una informacién dentro de la empresa
Técnica Plastica SRL?
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empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 7

¢A queé nivel considera Ud. que el contenido de la informacion refleja la realidad de la
empresa Técnica Plastica SRL?

Tabla 22 Resultados de la encuentras pregunta N°7 Pre

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Muy 5 50,0 500 50,0
ido mala
Mala 3 50,0 500 1000
Total 10 100,0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 24 Grafico de Barras pregunta N°7 Pre

&A qué nivel considera Ud. que el contenido de la informacién refleja la realidad de la empresa Técnica Plastica
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Fuente: Software estadistico SPSS, 2018
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POST TEST PREGUNTA 7

¢A qué nivel considera Ud. que el contenido de la informacion refleja la realidad de la
empresa Técnica Plastica SRL?

Tabla 23 Resultados de la encuentras pregunta N°7 Post

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Buena 7 700 70,0 70,0
ido Muy 3 30,0 300 100.0
Buena
Total 10 1000 1000

Fuente: Software estadistico SPSS, 2018

Fig. 25 Grafico de Barras pregunta N°7 Post

iA qué nivel considera Ud. que el contenido de la informacion refleja la realidad de la empresa Técnica Plastica
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&A qué nivel considera Ud. que el contenido de la informacién refleja la realidad de la empresa
Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 8

¢Ud. considera que la actualizacion del contenido de la informacion se realiza de manera
Optima dentro de la empresa Técnica Plastica SRL?

Tabla 24 Resultados de la encuentras pregunta N°8 Pre

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Totalmente en 6 60,0 60.0 60.0
ido desacuerdo
Desacuerdo 4 40.0 40.0 1000
Total 10 100,0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 26 Grafico de Barras pregunta N°8 Pre

;Ud. considera que la actualizaciéon del contenido de la informacién se realiza de manera éptima dentro de la
empresa Técnica Plastica SRL?
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;Ud. considera que la actualizacién del contenido de la informacién se realiza de manera éptima
dentro de la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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POST TEST PREGUNTA 8

¢Ud. considera que la actualizacion del contenido de la informacion se realiza de
manera optima dentro de la empresa Técnica Plastica SRL?

Tabla 25 Resultados de la encuentras pregunta N°8 Post

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Ni  acverdo, mi 1 10.0 10,0 10,0
ido desacuerdo
De acuerdo 4 400 40.0 500
Totalmente de 5 50,0 50.0 1000
acuerdo
Total 10 100.0 100.0

Fuente: Software estadistico SPSS, 2018

Fig. 27 Grafico de Barras pregunta N°8 Post

;Ud. considera que la actualizaciéon del contenido de la informacién se realiza de manera éptima dentro de la
empresa Técnica Plastica SRL?
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&Ud. considera que la actualizacion del contenido de la informacion se realiza de manera éptima
dentro de la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 9

¢Ud. considera que la informacion que se obtiene en el dia a dia en la empresa Técnica
Plastica SRL es exacta?

Tabla 26 Resultados de la encuentras pregunta N°9 Pre

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Totalmente en 4 40.0 40,0 40.0
ido desacuerdo
Desacuerdo 6 60,0 60,0 1000
Total 10 100,0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 28 Grafico de Barras pregunta N°9 Pre

sUd. considera que la informacién que se obtiene en el dia a dia en la empresa Técnica Plastica SRL es
exacta?
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;Ud. considera que la informacion que se obtiene en el dia a dia en la empresa Técnica Plastica SRL
es exacta?

Fuente: Software estadistico SPSS, 2018
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POST TEST PREGUNTA 9

¢Ud. considera que la informacién que se obtiene en el dia a dia en la empresa Técnica
Plastica SRL es exacta?

Tabla 27 Resultados de la encuentras pregunta N°9 Post

Frecuen Porcent Porcentaje Porcentaje
| cia aje valido acumulado
Val Ni  acverdo, m 1 10.0 10,0 10,0
1do desacuerdo
De acuerdo 6 60.0 60.0 70,0
Totalmente de 3 30,0 30.0 1000
acuerdo
Total 10 1000 100.0

Fuente: Software estadistico SPSS, 2018

Fig. 29 Grafico de Barras pregunta N°9 Post

;Ud. considera que la informacion que se obtiene en el dia a dia en la empresa Técnica Plastica SRL es
exacta?
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;Ud. considera que la informacion que se obtiene en el dia a dia en la empresa Técnica Plastica SRL
es exacta?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 10

¢Ud. considera que el acceso a la informacion esta alineado con el nivel de
responsabilidad de los usuarios dentro de la empresa Técnica Plastica SRL?

Tabla 28 Resultados de la encuentras pregunta N°10 Pre

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado

Val Totalmente en 5 50,0 50.0 500
1do dcsammrdd

Desacuerdo 4 40,0 40,0 90,0

Ni  acverdo, mi 1 10.0 10,0 1000
desacuerdo

Total 10 1000 100.0

Fuente: Software estadistico SPSS, 2018

Fig. 30 Grafico de Barras pregunta N°10 Pre

&Ud. considera que el acceso ala informacién esta alineado con el nivel de responsabilidad de los usuarios
dentro de la empresa Técnica Plastica SRL?
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;Ud. considera que el acceso a la informacién esta alineado con el nivel de responsabilidad de los
usuarios dentro de la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018

97



POST TEST PREGUNTA 10

¢Ud. considera que el acceso a la informacion esta alineado con el nivel de

responsabilidad de los usuarios dentro de la empresa Técnica Plastica SRL?

Tabla 29 Resultados de la encuentras pregunta N°10 Post

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Ni  acuerdo, m 1 10,0 10,0 10,0
1do desacuerdo
De acuerdo 6 60,0 60,0 700
Totalmente de 3 30,0 30,0 1000
acuerdo
Total 10 100,0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 31 Grafico de Barras pregunta N°10 Post

&Ud. considera que el acceso a la informacién esta alineado con el nivel de responsabilidad de los usuarios
dentro de la empresa Técnica Plastica SRL?
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sUd. considera que el acceso a la informacién esta alineado con el nivel de responsabilidad de los
usuarios dentro de la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 11

¢Ud. considera que el acceso a la informacion esta bien gestionado con las herramientas
gue manejan actualmente la empresa Técnica Plastica SRL?

Tabla 30 Resultados de la encuentras pregunta N°11 Pre

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado

Val Totalmente en 3 30,0 30,0 300
1do desacuerdo

Desacuerdo 6 60.0 60.0 90.0

Ni  acuverdo, m 1 10.0 10,0 1000
desacuerdo

Total 10 1000 100.0

Fuente: Software estadistico SPSS, 2018

Fig. 32 Grafico de Barras pregunta N°11 Pre

&Ud. considera que el acceso a la informacion esta bien gestionado con las herramientas que manejan
actualmente la empresa Técnica Plastica SRL?
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&Ud. considera que el acceso ala informacién esta bien gestionado con las herramientas que
manejan actualmente la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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POST TEST PREGUNTA 11

¢Ud. considera que el acceso a la informacion esta bien gestionado con las herramientas
gue manejan actualmente la empresa Técnica Plastica SRL?

Tabla 31 Resultados de la encuentras pregunta N°11 Post

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Ni  acuerdo, m 1 10.0 10,0 10,0
ido desacuerdo
De acuerdo 6 60.0 60,0 70,0
Totalmente de 3 30,0 30,0 100.0
acuerdo
Total 10 1000 1000

Fuente: Software estadistico SPSS, 2018

Fig. 33 Grafico de Barras pregunta N°11 Post

&Ud. considera que el acceso ala informacién esta bien gestionado con las herramientas que manejan
actualmente la empresa Técnica Plastica SRL?
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&Ud. considera que el acceso a la informacién esta bien gestionado con las herramientas que
manejan actualmente la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 12

¢Ud. considera que la informacion que brinda las herramientas que se manejan
actualmente apoyan a los objetivos de la empresa Técnica Plastica SRL?

Tabla 32 Resultados de la encuentras pregunta N°12 Pre

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Totalmente en 5 50,0 50,0 50,0
ido desacuerdo
Desacuerdo 3 50,0 50,0 1000
Total 10 1000 1000

Fuente: Software estadistico SPSS, 2018

Fig. 34 Grafico de Barras pregunta N°4 Pre

&Ud. considera que la informacion que brinda las herramientas que se manejan actualmente apoyan a los
objetivos de la empresa Técnica Plastica SRL?
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;Ud. considera que la informacion que brinda las herramientas que se manejan actualmente apoyan
alos objetivos de la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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POST TEST PREGUNTA 12

¢Ud. considera que la informacion que brinda las herramientas que se manejan

actualmente apoyan a los objetivos de la empresa Técnica Plastica SRL?

Tabla 33 Resultados de la encuentras pregunta N°12 Post

Frecuen Porcent Porcentaje P10.rc entaje
cia aje valido acumulado
Val N1 acwerdo, m 1 10,0 10,0 10,0
ido desacuerdo
De acuerdo 7 70.0 70,0 800
Totalmente de 2 20.0 20,0 1000
acuerdo
Total 10 100.0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 35 Grafico de Barras pregunta N°4 Post

;Ud. considera que la informacién que brinda las herramientas que se manejan actualmente apoyan alos
objetivos de la empresa Técnica Plastica SRL?
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sUd. considera que la informacién que brinda las herramientas que se manejan actualmente apoyan
alos objetivos de la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 13

¢Ud. considera que la informacion que se le asigna apoya a los objetivos propios de cada
colaborador dentro de la empresa Técnica Plastica SRL?

Tabla 34 Resultados de la encuentras pregunta N°13 Pre

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado

Val Totalmente en 4 40.0 40.0 40,0
ido desacuerdo

Desacuerdo 3 50,0 500 90,0

Ni  acuerdo, m 1 10,0 10,0 1000
desacuerdo

Total 10 100,0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 36 Grafico de Barras pregunta N°13 Pre

&Ud. considera que la informacién que se le asigha apoya a los objetivos propios de cada colaborador dentro
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Fuente: Software estadistico SPSS, 2018
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POST TEST PREGUNTA 13

¢Ud. considera que la informacion que se le asigna apoya a los objetivos propios de
cada colaborador dentro de la empresa Técnica Plastica SRL?

Tabla 35 Resultados de la encuentras pregunta N°13 Post

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Ni  acverdo, mi 1 10.0 10,0 10,0
ido desacuerdo
De acuerdo 8 80.0 800 90.0
Totalmente de 1 10.0 10,0 1000
acuerdo
Total 10 100.0 100.0

Fuente: Software estadistico SPSS, 2018

Fig. 37 Grafico de Barras pregunta N°13 Post

&Ud. considera que la informacién que se le asigha apoya a los objetivos propios de cada colaborador dentro
de la empresa Técnica Plastica SRL?
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colaborador dentro de la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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PRE TEST PREGUNTA 14

¢ Qué tan frecuente accede Ud. a la informacion de la empresa Técnica Plastica SRL?

Porcentaje

Tabla 36 Resultados de la encuentras pregunta N°14 Pre

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Nunca 3 30,0 30,0 300
1do Poco 6 60.0 60.0 90.0
frecuente
Frecuente 1 10.0 10.0 1000
Total 10 100.0 1000

Fuente: Software estadistico SPSS, 2018

Fig. 38 Grafico de Barras pregunta N°14 Pre

¢ Queé tan frecuente accede Ud. ala informacién de la empresa Técnica Plastica SRL?

MNunca

Poco frecuente Frecuente

¢Qué tan frecuente accede Ud. a la informacion de la empresa Técnica Plastica SRL?

Fuente: Software estadistico SPSS, 2018
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POST TEST PREGUNTA 14

¢ Qué tan frecuente accede Ud. a la informacion de la empresa Técnica Plastica SRL?

Porcentaje

Tabla 37 Resultados de la encuentras pregunta N°14 Post

Frecuen Porcent Porcentaje Porcentaje
cia aje valido acumulado
Val Frecuente 2 200 200 20.0
ido Muy 5 50,0 50.0 70,0
frecuente
Siempre 3 300 30,0 1000
Total 10 1000 100.0

Fuente: Software estadistico SPSS, 2018

Fig. 39 Grafico de Barras pregunta N°14 Post

& Qué tan frecuente accede Ud. a la informacion de la empresa Técnica Plastica SRL?

Frecuente

¢ Qué tan frecuente accede Ud. ala informacién de la empresa Técnica Plastica SRL?

Wuy frecuente

Fuente: Software estadistico SPSS, 2018
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CAPITULO IV
DISCUSION



A continuacion, se analizan los resultados que se obtuvieron en la investigacion y a
su vez se compara el comportamiento de los indicadores de implementacion de una
red corporativa para mejorar la gestion de la informacion de los servicios en la

empresa Técnica Plastica SRL tanto antes como después de la implementacion.

Partiendo de la dimension Control de la informacion se toma uno de los puntos con
respecto a la exactitud de la informacién que se maneja en la empresa Técnica Pléstica
SRL en la cual en la recoleccion de datos (Pre) arroja un resultado del 60% de personas
que no estan desacuerdo que la informacion gue esta se maneja dentro de la empresa
sera la exacta. Luego de la implementacién de nuestra solucién se observa que el 30%
del total de usuarios estan totalmente de acuerdo de que la informacion es
completamente exacta, un 60% estan de acuerdo y un 10% no sabe no opina.

Del mismo modo Torres, José en su articulo “Gestion de la informacion como
Herramienta para la toma de decisiones en la salud: Escenarios mas Probables”
utilizando el método SMIC demostré que la gestion de la informacion como una
herramienta hace un aporte importante para la toma de decisiones.

A partir de estos resultados puede afirmarse que existe un incremento del 90% en la
aceptacion de los usuarios por lo que queda demostrado que la implementacion de una
VPN en una red corporativa mejora el control de la informacion de la gestién de la

informacidn de los servicios en la empresa Técnica Plastica SRL.

Partiendo de la dimension Accesibilidad se toma uno de los puntos con respecto a la
fiabilidad de la informacion que se maneja en la empresa Técnica Plastica SRL en la
cual en la recoleccion de datos (Pre) arroja un resultado del 50% de personas que no
consideran que la informacion este bien gestionada. Luego de la implementacion de
nuestra solucion se observa que el 20% del total de usuarios estan totalmente de
acuerdo que la informacion esta bien gestionada con las herramientas que manejan

actualmente la empresa un 70% esta de acuerdo y un 10%no sabe no opina.



Del mismo modo Mar, Jenny en su tesis “Propuesta de implementacion de una
intranet via VPN para mejorar la confidencialidad del intercambio entre las sedes
Lima Cuzco del INEI” demostré la importancia de una VPN para el momento de
garantizar la continuidad del servicio en la empresa y sobre todo el garantizar la
integridad de la informacion al momento de trabajar este.

A partir de estos resultados puede afirmarse que existe un incremento del 90% en la
aceptacion de los usuarios por lo que queda demostrado que la implementacion de una
VPN en una red corporativa mejora la accesibilidad de la gestion de la informacion de

los servicios en la empresa Técnica plastica SRL.

Partiendo de la dimension Accesibilidad se toma uno de los puntos con respecto a la
continuidad de la informacidn que se maneja en la empresa Técnica Plastica SRL en
la cual, en la recoleccién de datos (Pre) arroja un resultado del 60% de personas que
no acceden a la informacion. Luego de la implementacion de nuestra solucion se
observa que el 50% de los usuarios dependen de la informacion que brinda la
plataforma un 30% accede frecuentemente a ella y un 20% accede a ella
eventualmente.

Del mismo modo Melgarejo, Romel en su tesis “Red Privada para la prestacion de
servicios multimedia en el campus universitario de la universidad nacional del
altiplano - 2015” demostro la fluidez y versatilidad con a que puede manejar la
informacion, asi como archivos multimedia una VPN al momento de la transferencia.
A partir de estos resultados puede afirmarse que existe un incremento del 100% en la
aceptacion de los usuarios por lo que queda demostrado que la implementacion de una
VPN en una red corporativa mejora la accesibilidad de la gestion de la informacion de

los servicios en la empresa Técnica plastica SRL.

Partiendo de la dimension Accesibilidad se toma uno de los puntos con respecto a el
acceso de la informacion que se puede tener dentro de la empresa Técnica Plastica en

la cual en la recoleccion de datos (Pre) arroja un resultado del 60% de personas que no
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consideran que el acceso a la informacién no estd bien gestionado, luego de la
implementacion de nuestra solucién se observa que el 60% esta de acuerdo que la
informacion esta siendo gestionado de manera correcta, un 30% esta totalmente de
acuerdo y un 10% no sabe no opina

Del mismo modo Figueredo, Angel con el titulo del articulo “Sistema de gestion de
la informacion en los almacenes de la empresa constructora de obras de
arquitectura e industrias #4 de Granma” demostro que un aplicativo web con un
respaldo en la nube genera una solucion con respecto al tema del acceso ya que al estar
en la web de manera segura se puede acceder a ella en cualquier momento y lugar.

A partir de estos resultados puede afirmarse que existe un incremento del 90% en la
aceptacion de los usuarios por lo que queda demostrado que la implementacion de una
VPN en una red corporativa mejora la accesibilidad de la gestion de la informacion de

los servicios en la empresa Técnica plastica SRL.

Partiendo de la dimensién Control de la informacion se toma uno de los puntos con
respecto al contenido de la informacion que se maneja en la empresa Técnica Plastica
SRL en la cual, en la recoleccion de datos (Pre) arroja un resultado del 60% de personas
que opinan que la informacién que se les brinda no es la adecuada para el desarrollo
de sus actividades. Luego de la implementacion de nuestra solucion se observa que el
70% de los usuarios estan de acuerdo que la informacién que se maneja apoyan al
desarrollo de sus actividades diarias un 20% est4 totalmente de acuerdo y un 10% no
sabe no opina.

Del mismo modo Torres, Jose en su articulo cientifico con el titulo “Gestion de la
informacion como herramienta para la toma de decisiones en salud: escenarios
mas probables” demostrd que las herramientas de apoyo brindan una invaluable
colaboracion con respecto a la toma de decisiones las cuales puedes generar grandes
cambios en la empresa.

A partir de estos resultados puede afirmarse que existe un incremento del 90% en la

aceptacion de los usuarios por lo que queda demostrado que la implementacion de una
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VPN en una red corporativa mejora el control de la informacion de la gestion de la

informacion de los servicios en la empresa Técnica Plastica SRL.
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CAPITULO V
CONCLUSIONES



Los resultados obtenidos al momento de la implementacion de una VPN en una
red corporativa para mejorar la gestion de la informacion de los servicios en la
empresa Técnica Plastica SRL tenia un promedio del 60% de desconformidad
entre los usuarios con respecto al manejo de la informacién, luego de la
implementacién se logré obtener la aprobacion de un promedio del 90% de la
aprobacion de los usuarios con respecto al manejo de la informacion. Con esto
queda demostrado que la implementacion de una VPN corporativa apoya a la

gestion de la informacion dentro de la empresa Técnica Plastica.

Se valido el acceso del servicio de la plataforma Microsoft Azure en el cual se
aloja la base de datos de la empresa Técnica Plastica SRL que al ser una SaaS
(Software as a Service) se puede tener un control de la Base de datos sin necesidad
de contar con la licencia del SQL ya que forma parte de solucién que brinda Azure
trabajando en conjunto con una VPN permite la conexion a ella desde cualquier
punto en esta realidad la conexion se realiza entre su sede en el Callao y su oficina

en Surco.

En tal razon, queda demostrado que el incremento de los puntajes de las
dimensiones de Control de Informacion y de Accesibilidad la implementacion
de una VPN en una red corporativa mejora la gestion de la informacion de los

servicios en la empresa Técnica Plastica SRL.

El acceso a la informacién se encuentra a alcance del personal competente y
autorizado para la empresa lo cual permite tener un mayor panorama del universo
de productos que se manejan dentro de la empresa, asi como los ingresos y egresos

de productos



Se cuenta con un registro detallado de las actividades de la base de datos, si como
las actualizaciones por eliminacion de registro ingreso de nuevos registro etc. En
apoyo con la opcion de Auditoria de la plataforma Azure se logra tener un

seguimiento constante a las actividades que se realizan en sistema.
Se cuenta con un control de calidad de productos los cuales estan almacenados en

un control de procedimientos de ensayo los cuales deben ser seguidos al pie de la

letra por el personal designado para evitar accidentes o posibles inconvenientes.

Se cuenta con un mapa de procesos el cual detalla las actividades que se realiza

dentro de la empresa dependiendo del area a la cual se desea enfocar
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CAPITULO VI
RECOMENDACIONES



Se recomienda trabajar mas en el desarrollo de la herramienta de la empresa, asi
como en su base de datos, al ser una empresa que esta empezando a explorar los
distintos tipos de soluciones que puede brindar el area de TI debe de considerar y
de contar con la proteccidn de informacién sensible como la de Almacén y control

de calidad esto para que pueda sacar todo el potencial con el que cuenta Azure.

Se recomienda la aplicacion de la técnica de Inteligencia de Negocios (BI) esto
para administrar mejor los recursos y los procesos que se desarrollan dentro de la

empresa.

Programar campafas de capacitacion para el personal operario para el manejo del
sistema el cual pueda hacer el ingreso de las producciones por maquina n tiempo
real y asi poder contar con una informacién mas fidedigna de lo que se esta

produciendo en el dia a dia.

Renovar los equipos informaticos por unos mas potentes para contar con la
posibilidad de migrar a plataforma mas agiles y que permitan procesar mayor
cantidad de informacién, por otro lado, los usuarios podran acceder a la
herramienta para poder hacer la actualizacion en linea con la respectiva seguridad

que brinda Microsoft Azure y la VPN.

Contar con un equipo experto en Tl para que pueda brindar el apoyo con las
herramientas que pueda que faciliten la toma de decisiones y agilice los procesos
que puedan venir en un futuro y puedan sacar el mayor provecho a la plataforma
Azure el cual cuenta con una gama de herramientas pensadas para las grandes

empresas.
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ANEXOS



PROELEMA

Anexo 1 — Matriz de Consistencia

HIPOTESIS

Tabla 38 Matriz de Consistencia

MATRIZ DE CONSISTENCIA

OPERACIONALIZACION DE VARIABLES
VARIABLE INDEPENDIENTE: VPN (Virtual Private Netwark)

Problema principal Objetivo principal Hipdtesis principal ion Conceptual &n Dperaciond Dimensiones Indicadores Instrumento
=] Monitorizacion
~ . . § "WPN hace referencia a una via
sEn que medida la ~ -, o, )
: . Implementar de una VPN en una |La implementacién de una VPN en = de comunicacion privada que |32 obtuve datos delas
implementacion de una VPN en . i ) X o o . fuentes primarias,
) A . red corporativa para mejorar la una red corporativa mejora la i} manitoriza las conexiones i 4
una red cerporativa mejeraran la 16n de Ia inf ion de i6n de 1a inf ionde = 2 ) mediznte |a técnica de
gestion de Ia informacion de los gestion de la informacion de los | gestion de la informacion de los % Seguras entre 2 equipos, estas | o oL ecion Disponibilidad
L - servicios en la empresa Técnica servicios en la empresa Técnica envian yreciben datos para su i
servicios en la empresa Técnica . pSRL \dati zRL ] . ?I i — E enla empresa Tecnica
. astica astica = acil disponibilida Plastica SRL
plastica SRL? P P = . P ¥
z usabilidad" {Alonso,2009, p.42)
= Usabilidad
Problemas especificos Dbjetivos especificos Hipdtesis especificos VARIABLE DEPENDIENTE: La Gestion de la Informacion de los Servicios
i6n Conceptual Defi on Dperaciond Dimensiones Indicadores Instrumento

iEn que medida la
implementacion de una VPN en
una red corporativa mejorara el
control de la infermacion de la
gestion de la informacion de los
servicios en la empresa Técnica
plastica SRL?

Implementar de una VPN en una
red corporativa para mejorar el
control de la informacion de la
gestion de la informacion de los
servicios en la empresa Técnica
plastica SRAL

La implementacion de una VPN en
una red corporativa mejora el
control de la informacion de la
gestion de la informacion de los
semvicios en la empresa Técnica
plastica SAL

iEn gueé medida la
implementacion de una VPN en
una red corporativa mejorara la
accesibilidad de la gestion de la
informacion de los semvicios en la
empresa Técnica plastica SRL?

Implementar de una VPN en una
red corporativa para mejorar la
accesibilidad de la gestion de la
informacion de los servicios en la
empresa Tecnica plastica SRL

La implementacion de una VPN en
una red corporativa mejora la
accesibilidad de la gestion de la
informacion de los servicios en la
empresa Tecnica plastica SRL

La Gestion de |a Infarmacion de los Servicios

"Se refiere @ un ciclo de
actividad organizacional con la
infoermacion donde implica una
variedad de partes interesadas

que son responsables de
asegurar el control de la
infermacion y la accesivilidad de
la informacion adquirida”
[(Huercano, 2014, p.73)

Se obtuvo datos
de las fuentes
primarias,
mediante Ia técnica
de ficha de
cbservacion enla
empresa Tecnica
Plastica SRL

Control de la
informacion

Nivel de utilidad de la informacion

Ficha de ocbservacion

MNivel de responsabilidad de la

informacion Ficha de cbservacion
Nivel de contenido de la
informacion Ficha de observacion

Nivel de exactitud de la
infarmacion

Ficha de ocbservacion

accesibilidad

Nivel de acceso de la informacion

Ficha de ocbservacion

Mivel de la fiabilidad de la
informacion

Ficha de ocbservacion

Nivel de continuidad de la
informacion

Ficha de ocbservacion

Fuente: propia del investigador
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Anexo 2 - Operacionalizacion de Variables
Tabla 39 Operacionalizacién de las Variables

OPERACIOMNALIZACION DE LA VARIABLES

Variables Definicion Conceptual Definicion Operacional Dimensiones Indicadores Instrumento
hace referencia a un canal de
g comunicacion privado e Monitorizacion
m
2 implementado sobre una Se obtuvo datos de
L — - -
o x infraestructura de acceso publico. las fuentes pEImErIBS,
m 0 mediante la técnica de| . Leps
3 2 |Dos extremos van a acordar en base| _ ) Disponibilidad
£t . ficha de observacion
5z a un protocolo y a una serie de en la empresa Tecnica
Z politicas de seguridad previamente Plastica SRL
= establecidas, las caracteristicas de Usabilidad

un tunel sobre el cual enviar los

£ Nivel de utilidad de informacion Ficha de observacion
E Se refiere a un ciclo de actividad Control de Ia | Mivel de responsabilidad de la informacion | Ficha de observacion
(7]
L g organizacional con la informacion | Seobtuvo datos de | . ; . . . . . .
2 5 2 las fuentes primarias informacion Nivel de contenido de la informacion Ficha de observacion
£ 3 donde implica una variedad de P +
] . mediante la técnica de i i i i i i
_: o partes interesadas que son I : Nivel de exactitud de la informacion Ficha de observacion
“ icha de observacion
T o responsables de asegurar el control ] Nivel de acceso de la informacion Ficha de observacion
c 3 en la empresa Tecnica
2 3 de la informacion y la accesivilidad ; . o . . . .
k] Y Plastica SRL Accesibilidad Nivel de la fiabilidad de la informacion Ficha de observacion
3 de la informacion adquirida
3 Nivel de continuidad de la informacion Ficha de obhservacion

Fuente: Propia del investigador
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Tabla 40 Plan de produccion 2018 costos de produccion variable

COMPONENTES DE PRODUGTOS TECNICA PLASTICA 2013
CANTIDAD AUTOROS  fAUTOROS ORING  {ANILLO TOTALES |TOTAL

ITEM PRODUCTO MEDIDA | PESQ |PRODUCIR  {PVC POM HYTREL |PTFE [INOXIDA  [BRONCE [ORING |EmMPAQ  iPPR PERNOS {ABRAZ  |INOX  CANTIDAD juUSD$
VA20-10010  JVALYULA BE BASO 112 0.0730 19484 19484.00,
CU20-10011 |CURPO DE VALVULA DE PASO 112 0.0400 19484] 779.36 779,36
VO20-10012  JVASTAGO DE VALULA DE PASO POM 12 0.0150 19484 292.26 282.26
SE20-10013 [SELLO DE VAVULA DE PASO HY 12 0.0020 38968 77.938 77.94
OR15-20000 }O-RING 38968 38968 38968.00
MAZ0-10014 [MANIJA VALVULA DE PASO 11 0.0130 19484] 253.29 253.29
FO15-10000 ITORNILLO INOXIDABLE 19484 19484 19484.00
TUI3-10015  FTUERCA DE ACOPLE 12 0.0180 11216 201.89 201.89
NIi3-10016  |WIPLE CoMROBCA 112 0.0140 10771] 150.79 150.79
RA13-10017 [RACGOR (TWERCA, NIPLE ¥ EMPAQUE) C/IROSCA 12 0.0320 50 1.60 1.60
VA20-10020  |VALMULA DE PASO COMELETA 102 01050

CURPO DE VALVULA DE PASG 12 0.0400

VASTAGO DE VALULA DE PASO POM 1”2 0.0150

SELLO DE VAVULA DE PASO HY 1r 0.0020:

O-RING iR

MANKA VALVULA DE PASO 172 0.0130

TORNILLO INOXIDABLE 12

TUERCA DE ACOPLE i 0.0180

NIPLE CON ROSCA 2 0.0140

EMPAGQUE TADURA 2
VAZ0- 10015 IWALVULA DE PASO TEFLON SOLA 112 0.0730 2000 2000.001

CURPO D VALVULA DE PASQ 12 0.0400 80.00 80.00

VASTAGO DE VALULA DE PASO 112 0.0150 30 30.00

SELLO DE VAVULA DE PASO TEFLON 172 0.0020 40609 4000.00:

O-RING 1R 2000 2000.60

MANIA VALVULA DE PASO 1z 0.0130 26.00 26.00

TORNILLO BRONCE 12 2000 2000.00

VALVLLA DE PASO COMPLETA TEFLON 172 0,1050 550 550.00

CURPO DF VALVULA DE PASO 102 0.0400 22.00 22.00

VASTAGO DE VALULA DE PASO 12 0.015C 8.25 8.25

SELLO DE VAVULA DE PASO TEFLON 112 0.0020 1100 1100.00

Fuente: BD Técnica Plastica SRL 2018
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PLATAFORMA  ®

Tabla 41 Cuadro Comparativo Plataformas Cloud Computing

CARACTERISTICAS ' Amazon EC2 Microsoft Azure Google App Engine Red Hat DpenShifc IBM SmanCloud VMW are YCloud DOpenStack
- .. Autoscaling application .
Escalablln_iad automatica Si, a través de Amazon Cloudwatch | block v Window s Azure EigTable v GFS OpenShif t HA Prody IBM SmartCIou.d Applicaticn Weloud Directar OpenStack Heat
[auto scaling) _ ‘Workload Service
Fabric Controller.
Blueprints | Inagenes para 5i. provistas en una galeria Si.imagenes propias Si.imagenes creadas par
. _ | Si (AMI] - Imagen de maquina T T Si [Single and Multitier WM . : L OpenStack y también
acelerar el aprovisionamie y también imagenes propias |MNo o Si guardadas de maquinas N .
Amazon Applicati ons) . compartidas por uswarios de
nto guardadas wvirtuales WMware
la olataforma,
*lwlindows Server® 2003 R2 o S
5 ta Sist i find s o008 = Windows Server 2012 = Microzoft \Windows Serer Si todas las distribuci
oporta Sistema operativo indows Serer Datacenter Mo Mo S003 i. todas las distribuciones Si. Windows Server 2003 B2

Windows

*windows Server 2003 B2
*wfindows Server 2012

- Window s Server 2008 B2
SP1

+ Microzoft \Windows Server

2008

virtualizables

Soporta Sistema operativo
Linux

Si
» SUSE Linus Enterprize Server
* Red Hat Enterprise Linus

- openSUSE 12_3

= SUSE Linux Enterprise
Server 11 Service Pack 2

= Ubuntu Server 12.04 LTS

= Ubuntu Server 12.1

= Ubuntu Server 13.04

- OpenlLogic CemOS 6.3

= Ubuntu Server 12.10 DAILY

Si, pero las aplicaciones carren
en un sandbox v Google
pravee accesolimitado al
sistemna operativo, el cual no
pusds ser alterado.

5i. Ped Hat Linww Enterprize

Si Red Hat Erterprise Linus
SUSE Linus Enterprise Server

Si, tedas laz distribuciones
virtualizables

- Debian GMULinus: wheezy
-Fedora ! Red Hat Enterprise
Lirw { Cent035 ! Scientific
Lirwae:

=open3SUSE! SLESTISPZ
*Uburtu 12.04 LTS [Precise
Pangolin]

= _Net

= Java
SCHt - Node.j= =dava APz Para:
-C# - Python «Puthon - Fuby . < Java -PHP
5 . I A sdava -C++ . *node.js sdava .c# *Python
oporte para lenguajes Pl -C# ) Gau[a ] i - Python PHP e \Jawa
+Pythan - Java CLEHPETIm EntS PHP “CH#LMET
* Ruby = Perl *Perl * Ruby
- Python
- Ruby
- Amazon 355 -0Bz = Oracle - Object St [Swift]
+ Amazon Relational OB Service = 50L Relacional *Base de datos no relacional *Oracle = S0L Server =t 2tarags Lo
y . *MuSEL . * Block Storage [Cinder]
Soporte para * Amazon SimpleDE = Almacenes de tablas “BigTable™ «M3 SO0 = WMw are wF abric
3 *Monga OB * MySEL hosts OB far Mowa,
almacenamient o de datos |+ SOL Server® Express MaS50aL =Moo soportabaszes de datos N *MuSCL = Pastgres y
R - S0Lite i L o Glance, Cinder. and
»S0L Web - Blob no estructurado relacionales * Infarmis - Midlkiples distribucion es de Keustone
+ SOL Server Standard * Subaze Hadoop s
Windows Azure Service Bus, \WebSphers M Brok Fiabbitta Pratacolos AMOP
Soporte para Colas Amazon Simple Queue Service Colas FIFO con protocolos | App Engine Task Queue IranMG) =2 apnere Massage Draker | nabal ratena s | Rabbit M3 Server, AMPO
Va0 MGTT and STOMP
Rest, AMOP, W5
*Apachs - = Apache
Servidor Web -5 s vr.s Jetty web Server Apache eb3phere Application -IS Ofrece laasS, no PaaS
Semer WT.0and V.0
+ Otras = Otros
+ renServerls CP
- KM
Alternativas de [‘::Iun:t‘;;siztzdu;;:;?f\:lsm "KM [Kermel- based VM) " WM are E}EEIU
hipervisores HEM u LAC [Linux Containers) XEN y LXC (Linus HKENIKNM - Hen *Huper-4 Whwtare ESwilY
: + QEmu » Otros
Containers) *Huper-4
+ Baremetal
* PowerdM
Open: WIMw are Gemfire, Oracle . B
Cache In-HMemory Coherence, Gigaspaces AP, Wit fEre Ereih Memecached Infimizpan ‘webSphere extreme Scale | GemFire Ofrece 225, no Paas

distribuido { DataGrid

Hazelzast, ete.

Memcached

Fuente: Empresas en la Nube — Jordi Torres
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Nombre del Archivo:

Tabla 42 Diccionario de datos

|Facturas.accdb

|Fecha de creacion: | 24/05/2017

Descripcion: Base de datos con contendra los datos de las facturas y todo lo relacionado con estas
Tabla Campo Tamano Tipo de Datos Descripcion
DNI_RUC 12 Texto Corto Clave unica de registro de poblacion
Nombre 50 Texto Corto Nombre y Apellidos del cliente
Cliente Direccion 150 Texto Corto Direccion domiciliaria del cliente
Fijo 7 Texto Corto Numero Fijo del cliente
Movil 9 Texto Corto Numero personal (Movil) del cliente

Nombre del Archivo:

Facturas.accdb

Fecha de creacion: I 24/05/2017

Descripcion: Base de datos con contendra los datos de las facturas y todo lo relacionado con estas
Tabla Campo Tamano Tipo de Datos Descripcion
Fecha Fecha/Hora Fecha de emocion
Num_Fac 12 Texto Corto Numero de factura
Num_Guia 12 Texto Corto Numero de Guia
Sub_total Doble Numero Total del producto sin IGV
Igv_total Doble Numero Monto IGV
Total_fact Doble Numero Total Facturado
Cod_Cli 12 Texto Corto Codigo del cliente
Nomb_Cli 60 Texto Corto Nombre del cliente
facturas_cli |Porc_lgv Doble Numero

FacGui 2 Texto Corto Tipo de documento Factuta / Guia
ruc 12 Texto Corto RUC del cliente
Direccion 150 Texto Corto Direccion del cliente
Gcomp_pago 15 Texto Corto Comprobante de pago
Ppartida 255 Texto Corto Punto de Partida despacho
Pllegada 255 Texto Corto punto de llegada despacho
transport 255 Texto Corto Nombre del transportista
rucTransport 11 Texto Corto RUC del transportista

Nombre del Archivo:

Facturas.accdb

Fecha de creacion: I 24/05/2017|

Descripcion: Base de datos con contendra los datos de las facturas y todo lo relacionado con estas
Tabla Campo Tamaino Tipo de Datos Descripcion
Id Entero Largo |Autonumeracion Clave unica de registro de poblacion
nro_f 12 Texto Corto Numero de Factura
codpro 12 Texto Corto Codigo de producto
descri 60 Texto Corto Descripcion del producto
precio Doble Numero Precio
Facturas_Item = >
= canti Entero Largo Numero Cantidad
tot_item Doble Numero Total Item
um 5 Texto Corto Unidad de medida
peso Doble Numero Peso
precio_vta_Inc_IGV Doble Numero Precio de venta incluido IGV

Nombre del Archivo:

Facturas.accdb

Fecha de creacion: I 24/05/2017|

Descripcion: Base de datos con contendra los datos de las facturas y todo lo relacionado con estas
Tabla Campo Tamaiio Tipo de Datos Descripcion
Porlgv PorcentajelGV Doble Numero Porcentaje IGV

Nombre del Archivo:

Facturas.accdb

Fecha de creacion: I 24/05/2017

Descripcion: Base de datos con contendra los datos de las facturas y todo lo relacionado con estas
Tabla Campo Tamaino Tipo de Datos Descripcion
codigo 12 Texto Corto Codigo de producto
NOMBRE 50 Texto Corto Nombre de producto
Productos |precio Doble Numero Precio de producto
um 6 Texto Corto Unidad de medida
precioSin Doble Numero Precio sin IGV

Fuente: Propia del Investigador
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Tabla 43 Ficha de observacién

NOMBRE DEL PERSONAL:

AREA:

TECNICA PLASTICA S.R.L.
FICHA DE OBSERVACION DEL PERSONAL OPERATIVO DE LA EMPRESA

CARGO:

FECHA:

ITEM

CUESTIONARIO

INDICADORES

éUd. considera que la informacion que utiliza sea de gran
ayuda para el desarrollo de sus actividades en la empresa
Técnica Plastica SRL?

O

Totalmente en desacuerdo

Desacuerdo

O

Ni acuerdo, nidesacuerdo

D De acuerdo

D Totalmente de acuerdo

¢Ud. considera que la informacion que le brinda las
herramientas actuales, apoya a la toma de decisiones en la
empresa Técnica Plastica SRL?

Totalmente en desacuerdo

Desacuerdo

Ni acuerdo, ni desacuerdo

De acuerdo

Totalmente de acuerdo

éUd. Considera que durante el manejo de la informacion se
administra de manera precisa el control de roles para el acceso
a ella en la empresa Técnica Plastica SRL?

D Totalmente en desacuerdo

Desacuerdo

D Ni acuerdo, ni desacuerdo

D De acuerdo

D Totalmente de acuerdo

éUd. considera que la informacion que se le brinda en la
empresa es adecuada para que pueda realizar sus actividades
diarias en la empresa Técnica Plastica SRL?

l:l Totalmente en desacuerdo

Desacuerdo

éSabe Ud. Quienes son responsables de llevar el control de la
informacion en la empresa?

O sl

I:l Ni acuerdo, ni desacuerdo

l:l De acuerdo

éSabe Ud. si es responsable de llevar el control de una
informacion dentro de la empresa Técnica Plastica SRL?

O

Muy Mala

O

Mala

Normal

O

Bueno

|:] Totalmente de acuerdo

Muy Bueno

éa qué nivel considera Ud. que el contenido de la informacion
refleja la realidad de la empresa técnica plastica SRL?

D Totalmente en desacuerdo

Desacuerdo

Ni acuerdo, ni desacuerdo

D De acuerdo

Totalmente de acuerdo

éUd. cree que la actualizacion del contenido de la informacion
se realiza de manera dptima dentro de la empresa Técnica
Plastica SRL?

O

Totalmente en desacuerdo

Desacuerdo

Ni acuerdo, ni desacuerdo

D De acuerdo

Totalmente de acuerdo

Que tan exacta considera Ud. que es la informacion que se
obtiene en el dia a dia en la empresa Técnica Plastica SRL

l:l Totalmente en desacuerdo

Desacuerdo

Ni acuerdo, ni desacuerdo

l:l De acuerdo

Totalmente de acuerdo

10

Ud. cree que el acceso a la informacion esta alineado con el
nivel de responsabilidad de los usuarios dentro de la empresa
Técnica Plastica SRL

O

Totalmente en desacuerdo

Desacuerdo

Ni acuerdo, ni desacuerdo

D De acuerdo

Totalmente de acuerdo

11

éUd. considera que el acceso a la informacion esta bien
gestionado con las herramientas que manejan actualmente la
empresa Tecnica Plastica SRL?

Totalmente en desacuerdo

Desacuerdo

Ni acuerdo, nidesacuerdo

D De acuerdo

Totalmente de acuerdo

12

éUd. cree que la informacidn que brinda las herramientas que
se manejan actualmente apoyan a los objetivos de la empresa
técnica plastica SRL?

Totalmente en desacuerdo

g O O|jo| (o).

Desacuerdo

Ni acuerdo, ni desacuerdo

D De acuerdo

Totalmente de acuerdo

13

éUd. cree que la informacion que se le asigna apoya a los
objetivos propios de cada colaborador dentro de la empresa
Técnica Plastica SRL?

gaf o o

Totalmente en desacuerdo

O

Desacuerdo

Ni acuerdo, ni desacuerdo

D De acuerdo

Totalmente de acuerdo

14

éQué tan frecuente accede Ud. a la informacion de la empresa
Técnica Plastica SRL?

Nunca

O

D Poco Frecuente

Frecuente

O
O
O
O
O
O
O
O
O

D\duy frecuente

g| o o g o|jg| ojg|o

Siempre|

Fuente: Propia del Investigador
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Tabla 44 Organigrama Técnica Plastica SRL

Gerencia General

PRODUCCION CONTROL DE CALIDAD ALMACEN VENTAS
= OPERARIO 1 —  OPERARIO 4 - OPERARIO & —  OPERARIO 8
— OPERARIO 2 4 OPERARIO S —  OPERARIO 7 -  OPERARIO 9
- OPERARIO 3 — OPERARIO 10

Fuente: Técnica Plastica SRL
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4 é ) TECNICA PLASTICA *
.:Eﬁ VALVULAS THERMOPLASTICAS

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

La informacion es uno del activo mas preciado con el que puede contar las empresas de ello
depende el desarrollo que puedan tener en el mercado o en el grado de competitividad con otras
empresas, es por esa razon que la empresa Técnica Plastica SRL. Ha decido desarrollar y
evolucionar con su modelo de seguridad de la informacion teniendo en cuenta los 3 pilares
principales para su desarrollo confidencialidad, integridad y disponibilidad, asi como la adopcion
de las buenas practicas en cuanto a la gestion y administracion de Tecnologias de la informacion
se refiere.

Politica corporativa de seguridad de la informacion

Técnica Plastica SRL es consciente de los riesgos actuales a los puede incurrir la informacion
gue maneja es por ello que decidié optar por un modelo de gestion de seguridad de la informacion
sugerido por el &rea de tecnologia de la informacion “ESTRATEGIA DE GOBIERNO EN
LINEA” el cual permite a la entidad identificar y minimizar los riesgos a la que podria estar
expuesta la informacién y los procesos y elementos asociados a ella.

Dado el gran esfuerzo y recursos que demanda la seguridad de la informacion, la empresa ha
ido adoptando una serie de politicas y medidas que le permitan ir avanzando hasta alcanzar el nivel

de madurez necesario.

Por lo anterior, la politica y el desarrollo de seguridad de la informacion seran revisadas con
regularidad como parte del proceso de revision gerencial, o en la medida que se sugieran cambios
en el desarrollo del negocio, estructura, objetivos o estrategias que involucren aspectos afines.

Para el desarrollo de seguridad de la informacidn Técnica Plastica SRL aplicar a el modelo
PHVA, donde se identifican las diferentes etapas como son la planeacién y publicacion del
modelo. El hacer, con la ambientacion de las areas. El verificar mediante el seguimiento y control.

Y el actuar mediante la revision y mejoras al modelo.
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Politicas generales de seguridad de la informacién

La Politica de Seguridad de la Informacion es la declaracién general que representa la posicion
de la administracion de Técnica Plastica SRL con respecto a la proteccion de los activos de
informacion (Datos de Clientes, proveedores, Facturacion, almacén), a la implementacion del
Sistema de Gestion de Seguridad de la Informacion y al apoyo, generacion y publicacion de sus

politicas, procedimientos e instructivos.

Técnica Plastica SRL para el cumplimiento de sus objetivo estratégico y apegado a sus valores
corporativos, establece la funcién de Seguridad de la Informacion en la Entidad, con el objetivo
de:

e Minimizar el riesgo en las funciones méas importantes y criticas de la entidad.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcion administrativa.

e Mantener la confianza de sus clientes, socios y empleados.

e Apoyar la innovacién tecnoldgica.

e Implementar el sistema de gestion de seguridad de la informacion ajustado a las
necesidades y dimension de la entidad.

e Proteger los activos tecnoldgicos.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes de Tecnica Plastica SRL

e Garantizar la continuidad del negocio frente a incidentes.

Alcance / Aplicabilidad

Esta politica aplica a toda la entidad, Su gerencia, terceros, aprendices, practicantes,
proveedores, clientes de Técnica Plastica; artesanos de Colombia y ciudadania en general.
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Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad se esperan adhieran en un 100% la

politica.
A continuacion, se establecen las politicas de seguridad que soportan el SGSI de Artesanias de
Colombia S.A.:
1. Técnica Plastica SRL ha decidido definir, implementar, operar y mejorar de forma continua

un Sistema de Gestion de Seguridad de la Informacion, soportado en lineamientos claros
alineados a las necesidades del negocio, y a los requerimientos regulatorios.

Las responsabilidades frente a la seguridad de la informacion seran definidas, compartidas,
publicadas y aceptadas por cada uno de los empleados, proveedores, socios de negocio o terceros.

2.

Técnica Pléstica SRL. protegera la informacién generada, procesada o resguardada por los
procesos de negocio, su infraestructura tecnolégica y activos del riesgo que se genera de
los accesos otorgados a terceros (ej.: proveedores o clientes), o como resultado de un
servicio interno en outsourcing.

Técnica Plastica SRL protegerd la informacion creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la
aplicacion de controles de acuerdo con la clasificacion de la informacion de su propiedad
0 en custodia.

Técnica Plastica SRL protegera su informacion de las amenazas originadas por parte del
personal.

Técnica Plastica SRL protegera las instalaciones de procesamiento y la infraestructura
tecnoldgica que soporta sus procesos criticos.

Técnica Plastica SRL controlara la operacion de sus procesos de negocio garantizando la
seguridad de los recursos tecnoldgicos y las redes de datos.

Técnica Plastica SRL implementara control de acceso a la informacidn, sistemas y recursos
de red.

Técnica Plastica SRL garantizard que la seguridad sea parte integral del ciclo de vida de
los sistemas de informacion.
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9. Técnica Plastica SRL garantizara a través de una adecuada gestién de los eventos de
seguridad y las debilidades asociadas con los sistemas de informacion una mejora efectiva
de su modelo de seguridad.

10. Técnica Plastica SRL garantizara la disponibilidad de sus procesos de negocio y la
continuidad de su operacién basada en el impacto que pueden generar los eventos.

11. Técnica Plastica SRL garantizara el cumplimiento de las obligaciones legales, regulatorias
y contractuales establecida
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Fig. 40 Proceso de Almacén

Almacen

Operario Almacen

°a

Recepcion de Productos
control de calidad

H Contado ]—)[EmpaquetadoH Etiquetado H Pesado ]——)[Almacenado ]—)O
Fin

Inicio

Fuente: Propia del investigador
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Fig. 41 Control de Almacén

Control de calidad

Operario Control de Calidad

Tipificacion de
productos

Producto Control de Calidad

Terminado Presion Hidrostatica
Produccion

Ensamblado de
Productos

Resultado de la
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Resultado de la
Prueba 2

Control de Calidad
Presion Neumatics

Control de Calidad
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Producto Defectuoso o

Resultado de
Prueba 3

Control g Calidad Prusba
de Temperatura

Resuhtado de
Prueba 4

fuera de medida

Acabados

Envio de
productos a
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Fuente: Propia del Investigador
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Fig. 42 Proceso de Produccién

Produccion
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Fuente: Propia del Investigador
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Fig. 43 Proceso de Ventas

Ventas
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Fuente: Propia del Investigador
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Fig. 44 Prueba de ensayo — Presion Neumatica

~“ "~ "PROCEDIMIENTO DE ENSAYO DE PRESION NEUMATICA

El presente procedimiento establece una secuencia de pasos para el uso de equipos y accesorios con el fin de estandarizar

el ensayo de Presion Neumatica, que este sea repetible y obtener resultado confiables

Condiciones segun NTP 399.165 (7.12)

La Valvul a ensyar (muestra) debe estar armada (tal como las empreara un usuario) deben soportar la presion neumatica

(aire)de 1 Mpa (10bar) durate 01 minuto sinque exista caida de presion.

Fecha de publicacion: 2018 - 11 - 02

Revision: 05-AS

1. PREPARATIVOS

3. FINAL DEL ENSAYO

1 [Encender la compresora entre 90y 120 psi

[

Cerrar las calvulas N1, N2 y valvulas de compreora

L]

Acoplar la manguera de aire compresora-prensa y prensa

Desacoplar la manguera de aire compresora-prensay
presa-muestra

Colocar las Muestras en la zona de ensayo

Desaguar el agua de la zona de pruebas.

Valvulas N y N2 cerradas.

Ordenar las herramientas y accesorios del equipo

Abrir N1y verificar si hay fugas de aire en las uniones.

limpiar e inspeccionar el equipo de ensayo

En caso de Fugas cerrar N1y ajustar el sistema

Registrar y reportar alguna anomalia al jefe inmediato

Purgar accionando valvula N2.

Llenar de agua la zona de prueba

W oo ([N [oh|w [&|w

Abrir valvula N1 para llenar el sistema Hidarulico

10 |Inspeccionar sistema para proceder a ensayo

2. REALIZACION DEL ENSAYO

1 [Colocar la gata hidaulica en posicion Cero.

L]

Purgar valvula N2y abriri valvulaN

Iniciar subida de presion con mecanismo hidraulico
hasta alcanzar 10 Bar

cerrar valvula N1 e inspeccionar muestras

Mantener la presion 10 Bar durante 60s + 5s

Inspeccionar sistema para proceder a ensayo

Reportar resultados enel formato RR

abrir valvula N2 para eliminar presion de aire

W |N| (U &

Retirar lamuestra y proceder con un nuevo ensayo

Realizado por: Alvaro Sanchez

Revisado y Aprobado por: Amado Teran

Fuente: Propia del Investigador
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Fig. 45 Prueba de ensayo — Presion Hidraulica

PROCEDIMIENTO DE ENSAYO DE PRESION HIDROSTATICA

El presente procedimiento establece una secuencia de pasos para el uso de equipos y accesorios con el fin de estandarizar el ensayo de
Presion Hidrostatica, que este sea repetible y obtener resultado confiables

Condiciones segun NTP 399.165 (7.7)
Realiza el ensayo en posicion abierta y cerrada, a temperatura ambiente (21 £ 22C) y a una presion de 2 Mpa(20bar) luego del ensayo la
valvula debe soportar el ensayo de presion hidrostatica sin evidenciar fugas o caida de presion.

Fecha de publicacion: 2018 - 11 - 02 | | Revision: 04-AS

11(Verificar que no caiga la presion establecida durante 60s + 5s
1. PREPARATIVOS

Limpiar las conexiones roscadas, limpiarlas y colocar
teflon para evitar fugas.
Si se trabaja con la linea 1 (2 Valvulas):

Colocar el obturador de la Muestra en posicion "Cerrada" y retirar el
tapon
Linea 1: En caso de caida de presion al retirar el tapon, abrir la valvula PB

12

2 (valculas P1, P3, P4, P5, P9, P10 Cerradas. » Linea 2: En caso de caida de presion al retirar el tapon. Abrir la valvula P9
Valvulas P2, P6y P8 Abiertas. 14|(Inspeccionar las conexiones yverificar sihay fuga
Si se trabaja con la Linea 2 (10 Valvulas): 15|Verificar que no caiga la presion establecida durante 60s + 5s
3 |Valculas P1, P3, P4, P5, P8 y P10 Cerradas. 16|Reportar los resultados en el formato de registro RR
Valvulas P2, P7y P9 Abiertas. 3. FINAL DEL ENSAYO
2. REALIZACION DEL ENSAYO Abrir la valvulla P8 y luego la Valvula P11 para bajar la presion del

Colocar la Muestra en la zona de ensayo

sistema y volver a cerrar P11

Colocar el obturador de la muestar en posicion "Abierta"

Encender la Bomba Centrifuga.

Abrir la valvulla P9y luego la Valvula P11 para bajar la presion del
sistema y volver a cerrar P11

Hlw N

Abrir lavalcula P11

Linea 1: Abrir la valvula P5 para desaguar el sistema.

Linea 1: Purgar el sistema hasta eliminar el aire (Accionar
Valvulas PS5y P6) y luego dejarlas cerradas.

Linea 2: Abrir una valvula de ensayo para desaguar el sistema

Si se desea realizar otro ensayo, volver al paso 2.1

Lineas 2: Purgar el sistema hasta eliminar el aire
(Accionar valvulas P7) y luego dejarlas cerradas.

Al finalizar los ensayos, ordenar las herramientas y accesorios del
equipo

Cerrar Valvula P11

Limpiar e inspeccionar el equipo de ensayo

Apagar la bomba centrifuga.

Registrar y reportar alguna anomalia al jefe inmediato

Accionar la bomba manual hasta llegar a 20 bar.

Linea 1: Cerrar Valvulas P8 a los 20 Bar

Linea 2: Cerrar Valvulas P9 a los 2 Bar.

o

Inspeccionar las conexiones y verificar si hay fuga.

Realizado por: Alvaro Sanchez

Revisado y Aprobado por: Amado Teran

Fuente: Propia del Investigador




Fig. 46 Prueba de ensayo — Temperatura

PROCEDIMIENTO DE ENSAYO DE TEMPERATURA

El presente procedimiento establece una secuencia de pasos para el uso de equipos y accesorios con el fin de
estandarizar el ensayo de Temperatura, que este sea repetible y obtener resultado confiables

Condiciones segin NTP 399.165 (7.11)

Las Valvulas ensayar (muestras) deben trabajar adecuadamente con agua a una temperatura de 382Cy a una presion de

1Mpa (10bar) durante 01 minuto sin que exista fugas a la salida ni en el opturador.

Fecha de publicacion: 2018 - 11- 02

Revision: 03-AS

1. PREPARATIVOS

3. FINAL DEL ENSAYO

Presinar el boton de ecendido y setear la temperatura
del agua en 602C (45 minutos de espera)

Abrir la alvula T3

Retirar las muestras ensayadas.

Valvulas T1y T5 Cerradas

Ordenar las herramintas y accesorios del equipo

Valvulas T2, T3 y T4 Abiertas

Limpiar e inspeccionar el equipo de ensayo

2. REALIZACION DEL ENSAYO

Registrar y reportar algun anomalia al jefe inmedaito

Colocar la Muestra en la zona de ensayo con el
obturador en posicion "Abierta".

N

Accionar la bomba manual hasta que el termometro
registre una lectura de 429C o mas

Cerro Valvula T3

Subir la presion aprox. A 5 bar y purgar accionando la valv

En caso de fugas ajustar el sistema

Iniciar subida de presion hasta alcazar los 10 bar durante §

Inspeccionar sistema e identificar fugas

[ SN = T O (S VN

Reporte resultado en RR

Colocar el vastago de la Muestra en posicion "CERRADA"

10

Someter a la presion establecida durante 60s + 55

11

Reportar resultados en RR

12

13

14

Realizado por: Alvaro Sanchez

Revisado y Aprobado por: Amado Teran

Fuente: Propia del Investigador
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Fig. 47 Prueba de ensayo — Durabilidad

PROCEDIMIENTO DE ENSAYO DE DURABILIDAD

El presente procedimiento establece una secuencia de pasos para el uso de equipos y accesorios con el fin de
estandarizar el ensayo de Durabilidad, que este sea repetible y obtener resultado confiables

Condiciones segin NTP 399.165 (7.8)

Realizar 2500 ciclos de operacion de apertura y cierre a temperatura ambiente (21 +2°C) y a una presion de 1MPa (10bar),
Luego del ensayo la valvula debe soportar el ensayo de presion Hidostatica

Fecha de publicacion: 2018 - 11 - 02

Revision: 02-AS

1. PREPARATIVOS

2. REALIZACION DEL ENSAYO

1 [Carga la compresora entre 90y 120 psi 1 Colocar la perilla de la caja de control en la pocision de
2 |Coloca la Muestra en la zona de ensayo automatico
3 |Alinear la Muestra con actuador neumatico 2 |Presionar el boton de inicio
4 |Verificar la posicion de las valvulas inspeccionar la presion y el sistema cada hora para
5 |Valvulas E1, E7, E8 cerradas A identificar fugas en el periodo de 4 horas
6 |Vvalvulas E2, E3 ,E4 ,ES ,E6 abiertas Si hubiera alguna fuga antes de cumplir los ciclos de
7 |Encender la bomba centrifuga para llenar el sistema 4|prueba, se debera registrar la ubicacion y cantidad de
8 |Abrir valvula E1, para llenar el sistema con agua ciclos en la lista de ensayos
9 [Purgar el sistema hasta eliminar el aire en valvula E2 5|Al finalizar los ciclos verificar si existen fugas
10(Cerrar Valvula E1y E2 6|Para la prueba colocando la perilla en presion Manual
11 (Accionar la bomba manula hasta llegar a 10 Bar 7|Presionar el boton 2 del controlador
12 (Cerrar Valvulas E3, E4y E5 a los 10 Bar 8|Abrir valvula de aire
13 |Inspeccionar las conexiones y verificar si hay fugas 9 Retirar la muestra yproceder con un nuevo ensayo desde
14 |Verificar que no caiga la presion en un lapso de 30s los PREPARATIVOS
15|En caso de fugas ajistar el sistema y repetir item 11 3. FINAL DEL ENSAYO
16 En caso no se pueda ajustar el sistema Abrir las valvulas E3, E4 y E5
Inspeccionar, identificar y reparar fugas. Cerrar las valvulas E7
17|Repetir el procedimiento desde el item 1 Ordenar las herramientas y accesorios del equipo

Limpiar

Registrar y reportar alguna anomalia al jefe innmediato

Realizado por: Alvaro Sanchez

Revisado y Aprobado por: Amado Teran

Fuente: Propia del Investigador
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Fig. 48 Prueba de ensayo — Torque

< “““ PROCEDIMIENTO DE ENSAYO DE TORQUE

El presente procedimiento establece una secuencia de pasos para el uso de equipos y accesorios con el fin de
estandarizar el ensayo de Torque, que este sea repetible y obtener resultado confiables

Condiciones segin NTP 399.094 (7.1)
Se realiza el torque de la valvula hasta observar que los hilos de la conexidn fallen o hasta superar los valores de la tabla 3
de la norma de referencia.

Fecha de publicacion: 2018 - 11 - 02 Revision: 01-AS

1. PREPARATIVOS 3. FINAL DEL ENSAYO

(=

1 |Prerarar el torquimetro a los accesorios requeridos Ordenar las Herramientas y accesorios del equipo

N

2. REALIZACION DEL ENSAYO Registrar y reportar los resultados y observaciones

Colocar la Muestra en el tornillo de banco, con el

extremo a ensavar hacia la parte superior.

2 |Ajustar el indicador de torque a 40 N.m en el torquimetrqg

Colocar los datos adecuados en el torquimetro y ubicar

la "Rosca Macho" de acero en la muestra

Realizar el torque hasta alcazar el valor ajustar en el

4 |torquimetro (40 N.m.), el cual sucedera mediante una

senal visual o auditiva.

5 |Registrar el cumplimiento de este ensayo

6 |Retirar la rosca machoy colocar la nueva muestra

Realizado por: Alvaro Sanchez Revisado y Aprobado por: Amado Teran

Fuente: Propia del Investigador
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Anexo 3 - Implementacion de una VPN utilizando Microsoft Azure

A continuacion, se muestra de manera grafica como se utiliza el portal de Mircrosoft
Azure para lograr la conexion en una VPN site to site desde una red local virtual en
este caso se aplica el modelo de implementacion de Rescure Manager.

Se utiliza una conexion VPN site to site para lograr la conexion de una red local a una
virtual de Azure a través de la VPN Ipsec/IKE IKEv1 o IKEv2) estas conexiones
necesitan una direccion IP publica externa para obtener las Gateway. (McGuire, 2018)

Fig. 49 VPN Site to Site

‘ VPN GW VIP VPN VIP

VNet 131.1.1.1. 128.8.8.8

East US o« ) >
10.1.0.0/24 IPsec IKE 525 VPN

10.1.1.0/24 VPN Gateway Tunnel On-premises

Fuente: Mircrosoft Azure
Crear una red virtual
Para la creacién de una red virtual en el modelo de implementacion Resource Manager
en el portal de Azure se debe seguir con los siguientes pasos.
e Desde su navegador, dirijase hasta el portal de Azure e inicie sesion con su cuenta
e Click en crear recurso, en la opcién de Buscar en la tienda buscar en la tienda,
escriba “Red Virtual” elijala ya haga click para abrir la Red Virtual.
e De la parte inferior de la pagina seleccione el modelo de implementacion,
seleccione administracion de recursos y luego haga click en Crear

e Llene los campos conforme corresponda a la configuracion de su red
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Fig. 50 Creacion de una Red Virtual

Create virtual network

* Name

| VNet1 «|

* Address space @
[ 10.1.00/16 v]

10.1.0.0 - 10.1.255.255 (65536 addresses)
* Subscription

Windows Azure Internal Consumption v

* Resource group

o Y P
(®) Create new () Use existing

TestRG1 v
* Location

East US v
Subnet
* Name
| Frontend J|

* Address range @
[ 10.1.00/24 v|

10.1.0.0 - 10.1.0.255 (256 addresses)
Service endpoints @

(TELIES Enabled

Pin to dashboard

Automation options

Fuente: Microsoft Azure
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Identificando Servidor DNS

Si bien es cierto una DNS no es vital para la implementacion de una VPN, si es
necesario poder identificar esos nombres que forman parte de los equipos de la red

e Enlaopcion de configuracion de la red dirijase a Servidores DNS y haga clic en

la opcidn de abrir pagina DNS.

Fig. 51 Identificacion de un servidor DNS

H have x Discard

Virtual machines within this virtual network must be restarted to utilize the updated DN server settings.

DMS senvars @
Default (Azure-provided)

‘e Custom

Add DNS server

Fuente: Microsoft Azure

Creacion de una Puerta de enlace

e Dirijase a la Red virtual en donde desea crear la puerta de enlace
e Haga clic en configuracion en la pagina de red virtual y luego clic en Subredes
e En la pagina Subredes, haga clic en la opcion + luego en la opcidn subred Gateway en la

parte superior para abrir la pagina Agregar subred.
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Fig. 52 Creacion de una puerta de enlace

+ Subnet | + Gateway subnet

| P sSsarch subnets

MNAME ADDRESS RANGE AVAILABLE ADDRESSES

Fuente: Microsoft Azure

Fig. 53 Rangos de Direccion para la puerta de enlace

Add subnet

VNetl

* Address range (CIDR block) @
10.1.255.0/27
10.1.1.0 - 10.1.1.255 (251 + 5 Azure reserved addresses)

Route table

>
None
Service endpoints
Services @
0 selected ~

Fuente: Microsoft Azure
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Creacion de una puerta de enlace VPN

Fig. 54 Creacion de una puerta de enlace virtual
Create virtual network gateway

* Name

| VMet1GW v

Gateway type @

‘!' VPN '::_::' ExpressRoute
VPN type @
‘!' Route-based '::_::' Policy-based
* SKU @
VpnGw1 A

Enable active-active mode @

* Virtual network @ 5
Choose a virtual network

* Public IP address @

(®) Create new () Use existing

VMNet1GWIP v

~ Configure public IP address

Configure BGP ASN @

* Subscription

Windows Azure Internal Consumption A4

Resource group @

* Location @

East US ~

Automation options

Fuente: Microsoft Azure
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Fig. 55 Creacion de una puerta de enlace local

Create local network gateway O X

* Name
[ site1 v

* |P address @
[ 1288838 v|

Address space @

10.101.1.0/24

10.101.0.0/24

Configure BGP settings

* P
Subscription

Windows Azure Internal Consumption v

*
Resource group @

O Create new @ Use existing

TestRG1 A
* Location
East US W

Pin to dashboard

Automation options

Fuente: Microsoft Azure
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Fig. 56 Creacion de la VPN

Add connection |
VNet1GW
* Name
| VNetitoSited V|
Connection type @
| Site-to-site (IPsec) v |
* Virtual network gateway @ a
VNet1GW
* Local network gateway @ >
- SiteT
* Shared key (PSK) @
abc123 v
Subscription @
v
Resource group @
TestRG1 a
_reate ne
Location @
v

Fuente: Microsoft Azure

X
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Fig. 57 Verificacion de la VPN

Essentials ~

Rezource group

Status
Connected

Location

East LS

Subscription name

Subscription ID

Data in
235 KB

Data out
3.14 KB
Virtual network

Virtual network gateway

Local network gateway

Fuente: Microsoft Azure
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Microsoft Azure

Crear un recurso
Todos los servicios
FAVORITOS
Panel
Todos los recursos
Grupos de recursos
ﬁ App Services
¥ Instandias de Function App
- SQL Database
&F Azure Cosmos DB
[®] Méaquinas virtuales
& Equilibradores de carga
B Cuentas de almacenamiento
Redes virtuales
@ Azure Active Directory
G Monitor
& Asesor
a Security Center
G Administracion de costos ...
:ﬁ’ Ayuda y soporte técnico

? Suscripciones

Fig. 58 Pantalla Principal Microsoft Azure

Todos los recursos

Todas las suscripgionss

L Facturas

EZ. tp-server

P
V
—

facturastp

T Cargar

U Actualizar
Base de datos SQL

SQL Server

Cuenta de almacen...

v Service Health

a
al Marketplace

Fuente: Microsoft Azure

L Buscar recursos, servicios y documentos

i3 Compartir Pantalla completa [} Clonar

Introduccion a Azure simplificada

Inicie la aplicacén que quiera
en Azure en unos pocos pasos
rapidos.

Crear un proyecto de
DevOps

Inicios rapidos y tutoriales

Windows Virtual Machines &
Aprovisionar maguinas virtuales de Windows Server, SQL
Server y SharePoint

Linux Virtual Machines &
Aprovisionar maguinas virtuales de Ubuntu, Red Hat,
Cent(5, SUSE y CoreD5S

App Service @
Crear aplicaciones web con .NET, Java, Mode,s, Python y
PHP

Functions &

Procesar eventos con una arquitectura de codigo sin
senvidor

5QL Database @

50L Database como servicio relacional administrado

il Efiminar

Facturas
Base de datos SOL

Conectado
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Microsoft Azure

Crear un recurso
Todos los servicios
FAVORITOS
1= panel
Todos los recursos
&# Grupos de recursos
. App Services
¥ Instancias de Function App
% SOL Database
A& Azure Cosmos DB
! Méquinas virtuales
“ Equilibradores de carga
= Cuentas de almacenamiento
Redes virtuales
’ Azure Active Directory
G Monitor
@ psesor

[ Security Center

o Administracién de costos ...

ﬂ Ayuda y soporte técnico

f Suscripciones
po

Fig. 59 Detalle de la BD. de la empresa Técnica Plastica en Microsoft Azure

Inicio > Facturas

@ Facturas
B

| ‘ ‘(C

Bl Informacién general

B Reaistro de actividad

z 4 Etiquetas

¥ Diagnosticar y solucionar pr...
Inicio rapido

2 Editor de consultas {versién ...

Configuracién
2} Configurar

Replicacion geografica

w» Cadenas de conexion

[ Sincronizar con otras bases ...
Agregar Azure Search
Propiedades

8 Elogueos

& Script de automatizacién

Seguridad

Proteccion contra amenazas ...
B2 auditoria
& Enmascaramiento dindmico ...

0 Cifrado de datos transparente

Rendimiento inteligente

4 Informacion general de rend...
47 Recomendaciones de rendi...
B Informacién de rendimiento ...

o

Buscar recursos, servicios y documentos

D Copiar "D Restaurar T Exportar
Grupo de recursos (cambiar)
TEST_TP
Estado
Conectado
Ubicacién

Este de EE. UU.

ripcidn (cambiar)

Id. d
66ad7a55-345d-484e-aee0-12413545b5al

Etiquetas (cambiar)
Hag:

lic aqui para agregar etiguetas.

Uso de recursos (Facturas)

DTU percenage (M)

Facurzs
24,9+
Almacenamiento de datos de la base de datos @
0,7
ESPACIO USADOD

0 cstablecer &l firewall del servi...

Notificaciones (0)

O Eliminar

}“( Conectar con...

W Comentarios

Grupo eldstico
Minglin grupo eldstico

Plan de tarifa

as de conexién
Mostrar las cadenas de conexién de |

Estdndar 50: 10 DTU

Punto de res

uracién m.

ntiguo

2018-12-04 16:06 UTC

Caracteristicas de la base de datos (8)

Rendimiento (1) Recuperacién (1)

Cifrado en reposo para bases de datos, copias de

Espacio usado

7 MB Todo Seguridad (4)

Espacio asignado

16 MB J Cifrado de datos transparente
Tamafio max.

1GB seguridad y registros.

CONFIGURADO @

Ver: Max. ~

Proteccion contra amenazas avanzada

Clasificacién y detec.

de datos, evaluacién de
vulnerabilidades y deteccion de amenazas.

NO CONFIGURADO

Fuente: M

icrosoft Azure
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Microsoft Azure

Crear un recurso
Todos los servicios
* FAVORITOS
1= Panel
£ Todos los recursos
&#/ Grupos de recursos
. App Services
%> Instandias de Function App
R sQL Database
& Azure Cosmos DB
[&] Méquinas virtuales
& Equilibradores de carga
B Cuentas de almacenamiento
Redes virtuales
. Azure Active Directory
Q Monitor
@ Asesor
@ security Center
o Administracion de costos ...

)

aa Ayuday soporte técnico

f Suscripciones

Fig. 60 Auditoria de BD en Microsoft Azure

Inicio * Facturas - Auditoria

@ Facturas - Auditoria

<«

B Informacion general

=] Registro de actividad

& Etiquetas

& Diagnosticar y solucionar pr...
Inicio répido

& Editor de consultas (version ...

Configuracion

+! Configurar
Replicacién geografica

®» (adenas de conexion

(e8] Sincronizar con otras bases ...
Agregar Azure Search
Propiedacles

a8 Blogueos

& Script de automatizacion

Seguridad
Proteccion contra amenazas ...

F1 auditoria

B Buscar recursos, servicios y documentos

|_:| Guardar

e . - . -
-, Ver registros de auditoria Comentarios

Mas informacién: guia de introduccion &

J Si se habilita la auditoria de blobs en el servidor, siempre se aplicara a la base de datos,

independientemente de la configuracion de la base de datos.

e, [

Destino del registro de auditoria (seleccione al menos una):

| Storage
Deta almacenamiento 5
facturastp
Log Analyt on preliminar)
Centro de eventos (version preliminar)
Active la Proteccion contra amenazas avanzada para recibir alertas de sequrnidad ante incidentes
sospechosos.
2

Fuente: Microsoft Azure
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Fig. 61 Registro de eventos en la BD

Microsoft Azure P Buscar recursos, servicios y documentos

Inicio » Facturas - Auditoria > Registros de auditoria > Registro de auditoria
Crear un recurso Registros de auditoria X Registro de auditoria ]

Todos los servicios

O Actualizar 'Y Filtrar

HORA DEL EVENTO (UTC) 12/5/2018 11:34:55 PM

FAVORITOS

B panel TIPQ DE EVENTO BATCH COMPLETED
=

Todos los recursos NOMERE DEL SERVIDOR tp-server

¥ Grupos de recursos NOMERE DE LA BASE DE fact
) DATOS acturas
. App Services
¥ Instancias de Function App Mostrar solo los registros de auditoria de inyeccién de cédigo 5QL NOMERE DE LA APLICACION MNet SqiClient Data Provider
® sql Database Mostrando hasta Wed, 05 Dec 2018 23:46:54 UTC registros de auditoria. NOMBRE PRINCIPAL admin_tp
y Ejecutar en el Editor de consultas @
&F Azure Cosmos DB ) IP DEL CLIENTE 200.123.14.157
B msquinas virtuales HORA DEL EVENTO (UTC) NOMERE PRINCIPAL TIPO DE EVENTO ESTADO DE LA ACCL..
ESTADO Succeeded
Q‘ Equilibradores de carga i 2052 D CH C
12/5/2018 11:38:53 PM admin_tp BATCH COMPLETED Succeeded
= Cuentas de almacenamiento
12/5/2018 11:38:45 PM admin_tp BATCH COMPLETED Succeeded
Redes virtuales R
2018 11:35:00 PM admin_tp BATCH COMPLETED Succeeded INSTRUCCION
@ Azure Active Directory . - . .
/5/2018 11:34:55 PM admin_tp BATCH COMPLETED Succesded |1"SE"‘t into CLIENTE (DNI_RUC, Direccien, Wombre, FIJO, MOVIL)

Q Monitor

values ('12345678', 'Canto Rey', "Pepito’, '1111111°, '2222222")
Asesor

@ Security Center

O Administracién de costos ...

e Ayuda y soporte técnico

? Suscripciones

Expandir instruccién

Fuente: Microsoft Azure
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Fig. 62 Consultas en la BD desde Microsoft Azure

Microsoft Azure B Buscar recursos, servicios y documentos

Inicio » SQL Database > Facturas - Editor de consultas {version preliminar)

rear un recurso - i i6 i i
[¢ Facturas - Editor de consultas (versién preliminar

Todos los servicios —
« Q Inicio de sesidn + Nueva consulta  “* Abrir consulta & Guardarconsulta W Comentarios

FAVORITOS

Consulta 1 ¢

Panel B Informacién general Facturas {admin_tp) U

Todos los recursos -] Registro de actividad

1 select * from cliente

W# Grupos de recursos # ctiquetas Aqui se muestra el Explorador de
X X X J objetos limitado. Abra SSOT para
. App Services K Diagnosticar y solucionar pr. acceder a las capacidades completas.
¥ Instancias de Function App Inicio rapido
- . i b Tablas
% SOl Database £ Editor de consultas (version ... e

4 Azure Cosmos DB b [Procedimientos almacenadas

! Maquinas virtuales
& Equilibradores de carga
= Cuentas de almacenamiento

Redes virtuales

. Azure Active Directory

a Monitor

Configuracion
+' Configurar
Replicacion geografica
> Cadenas de conexién
[ Sincronizar con ofras bases ...
Agregar Azure Search

Propiedades

Resultados  Mensajes

0
& asesor & eloquecs
DNI_RUC NOMERE DIRECCION FUIO

® security Center 2 Script de automatizacién

o 41324342 21321432 34314 432
O Administracion de costos ...

Seguridad
ﬁ Ayuda y soporte técnico 20600030516 A & B DISTRIBUIDORA ROSALES Av. Argentina NO. 327 Int. 4U1 (Pje 3..
Proteccion contra amenazas...

? Suscripciones 20494791235 AS&C INVERSIONES MULTIPLES S.R.L Mza. R Lote 01B BQ.Nery Garcia (Fte...

F1 Auditoria

& Enmascaramiento dindmico ...

O Cifrado de datos transparente 10274334768 ADELINDA GONZALES VASQUEZ Av. Guillermo Dansey No. 481 Int 15...
a are
Rend . 10098676824 Aguilar Espinoza Epifania Av.Argentina No. 327 Int. 7 (Pje.2 Pa...
endimiento inteligente
&4 Informacién general de rend 10420202780 AGUILAR ESPINOZA TEQFILO Av. Argentina No. 215 int 1-2 C.C Ni...
L c al de rend...
Ui Recomendaciones de rendi... 10428119318 ALARCON VASQUEZ JUAN Av. Aregentina NO. 215 int. K-4 (pas...

B Informacién de rendimiento ...

2054711891

@ Consulta realizada correctamente | 1s

Fuente: Microsoft Azure

ABSERMIN ELR.L

Av. Las Palmeras Mza. 40 Lote 20 A....

153



Anexo 4 - Acta de aprobacion de originalidad de tesis

Ucv Cédigo : FO&-PP-PRO202
ACTA DE APROBACION DE ORIGINALIDAD | version : 09
: 23-03-201
CEsan UALLEXD vETE o Traet

Yo, Renee Rivera Crisostomo, docente de la Facultad Ingenieria y Escuela
Profesional Ingenieria de Sistemas de la Universidad César Vallejo Sede Lima Este,
revisor [0} de la tesis fitulada

“Implementacién de una VPN en una red corporativa para mejorar la gestion de
la informacién de los servicios en la empresc Técnica Pléstica SRL”, del (de la)
estudiante Sanchez Valencia Alvaro Enrique, constaté gue la investigacion liene un
indice de similitud de 26% verificable en el reporte de orginclidod del prograoma
Turnifin.,

Elfla suscrito (o) anclizé dicho reporte y concluyd que cada una de las
coincidencias detectadas no constituyen plagio. A mi leal saber y entender la tesis
cumple con todas las normas para el uso de citas y referencics establecidas por la
Universidad César Vdallejo.

Lima, San Juan de Lurigancho 15 de Diciembre del 2018

154



Anexo 5 - Pantallazo del TURNITIN

% L
% C
9

% C

% S

m

- [

VDA Salan; CpUMY WiiEs 5

% 9¢

SEPUIPOUI0D 3P UINSIY

>

SIWUNOCWHN ) LS R AN

£ ooy XOLIVOLESTART 30 VRN

A LT T Y

HOEINY

T

HOINY

SYPQLSIs 1a
OWTINIDONT 30 IVNOISTIOHS OULLLL T ¥ENILGO VUVE SISTL
1
155 BIUIRI T30 ] Do ) 5T SOEMALY FOU 2P B R g
0 2P e pad y dest o el eanieaneion por eam ) 4 o op oty

a

SYIALSIS A0 VIRAINAONTD IVNOINAA0HE COINAUY Y

SYIWGLSIS 30 av.LINovd

Or3TIVA HVS3D GVAISHIAINA _IF

RLETZ SO0 20 Uy

acL &p L eubeq

0730 NOIVINHOANI ¥ 30 NOLLSIO VI HYUOMIN VEW YALIVYOLUO0D 03 VNN K3 NdA YN 30 NOIDVININI G

RO

oipms X2eqpasy [

WauUIng A0, wdyy

w3 39000

CHEMS POPIN

155



Anexo 6 - Autorizacion de publicacién de tesis

U CV AUTORIZACION DE PUBLICACION DE | cocico - rosperrozon
TESIS EN REPOSITORIO INSTITUCIONAL | Version - 09

UNIVERSIDAD ucv Fecha : 23-03-2018
CESAR VALLEJO Pagina : ldel

Yo ALVARO ENRIQUE SANCHEZ VALENCIA, idenfificado con DN| N° 42856144,
egresadofa) de la Carrera Profesional de Ingenieric Sistemos de la
Universidad César Vallejo, autorizo [X), no autorizo ( | lo divulgacién y
comunicacion publica de mi trabajo de investigacién fitulado
“IMPLEMENTACION DE UNA VPN EN UNA RED CORPORATIVA PARA MEJORAR LA
GESTION DE LA INFORMACION DE LOS SERVICIOS EN LA EMPRESA TECNICA
PLASTICA SRL". en el Repositorio Institucionaol de |la UCV
[hitp://repositorio.ucv.edu.pe/), segin lo esfipulodo en el Decreto
Legisiativo 822, Ley sobre Derecho de Autor, Art. 23 y Art. 33

Fundamentacién en caso de no auiorizacién:

.............................................................................................................
.............................................................................................................
.............................................................................................................
.............................................................................................................
.............................................................................................................
............................................................................................
..........................................................................................

------------------------

..................................................

ALVARO ENRIQUE SANCHEZ VALENCIA
DNI: 42856144
Fecha: 15 de Diciembre del 2018

Revisé

156



Anexo 7 - Autorizacion de la version final del trabajo de investigacion

UNIVERSIDAD CESAR VALLEJO

AUTORIZACION DE LA VERSION FINAL DEL TRABAJO DE INVESTIGACION

CONSTE POR EL PRESENTE EL VISTO BUENO QUE OTORGA EL ENCARGADO DE INVESTIGACION DE:
MARIA ACUNA MELENDEZ
A LA VERSION FINAL DEL TRABAJO DE INVESTIGACION QUE PRESENTA:

SANCHEZ VALENCIA ALVARO ENRIQUE

INFORME TITULADO:

“IM ION NA VPN EN UNA RED CORPORA MEJORAR LA
GESTION DE LA INFORMACION DE LOS SERVICIOS EN LA EMPRESA TECNICA PLASTICA
SRL”

PARA DBTENER EL TITULO O GRADO DE:

INGENIERO DE SISTEMAS

SUSTENTADO EN FECHA: 06 DEL 2018
NOTA O MENCION: [14) (CATORCE)

MARIA ACURA MELENDEZ

157



