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RESUMEN

El objetivo principal de la investigacion se basa en implementar un servidor Linux
para determinar su influencia en la seguridad perimetral de la red local de la empresa
Junefield Group S.A., para lograr dicho objetivo se debe tener en cuenta que el tipo
de investigacién es aplicada de enfoque cuantitativo, asimismo el disefio utilizado es
experimental de tipo pre experimental, se utilizé como poblacién a 27 trabajadores
de la empresa Junefield Group S.A., sede Lima. El tipo de muestra que se tomo fue
con el método no probabilistico de tipo intencional, el cual indica que la seleccion es
directa, en este caso la muestra ha sido de 11 personas que laboran en el area
administrativa y estan ubicados en un solo piso. Los resultados de los datos se han
obtenido mediante fichas de observacion, finalmente para el andlisis de los datos se

ha utilizado el programa estadistico SPSS version 25.0.0.

La implementacién se desarroll6 utilizando la metodologia Top Down las cuales
comprende cuatro fases: ldentificacion de necesidades del negocio, disefio l6gico,
disefio fisico, pruebas y optimizacién del servidor Endian, los resultados observados
se han basado en 11 muestras mediante fichas de observacion, permitiendo llegar a
la conclusion que la seguridad de la red local utilizando un firewall como equipo

perimetral es apropiada para la organizacion.

Palabras Clave: Confidencialidad, Integridad, Disponibilidad
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ABSTRACT

The purpose of this research work is to enforce a LINUX server to determine its
influence Junefield Group SA’s local network perimeter security. To achieve this
goal, it should be considered this work is applied in quantitative approach,
furthermore the design used is experimental (type pre-experimental). It was used as
a population to twenty seven (27) employees from the company Junefield Group SA,
Lima headquarters. The sample type to be taken will be with the non-prababilistic
method (intentional type), which indicates that the selection will be direct, in this case
the sample will be of eleven (11) people who work in the administrative area and are
located in a single floor. The result of the data will be obtained by means of
observation cards then for the analysis of the data will be used the stadistical program
SPSS version 25.0.0.

The implement will be developed using TOP-DOWN methodology which comprises
four phases, identification of business needs, logical design, physical design, testing
and optimization of the Endian server, the results taken have been based on eleven
(11) samples by observations cards, allowing the conclusion that the safety of the
local network using a firewall as perimeter equipment is appropriate for the

organization.

Password: Confidenciality, Integrity, Availability.
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I. INTRODUCCION
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1.1. Realidad problematica

En la actualidad, la seguridad de las redes empresariales respecto al
correcto dimensionamiento de los equipos perimetrales ha sido y sera el
principal problema para disponer de una red local segura y estable, ya que
muchas organizaciones no cuentan con infraestructura adecuada para
controlar los ataques provenientes en muchos casos desde internet y tienen
como objetivo alterar los datos o en el peor de los casos al robo de la

informacion.

Para Chacon (2017), en el ultimo afio el 28% de empresas ha sido victima
de violaciones a su sistema de de seguridad perimetral, una investigacion
desarrollada por Gemalto revel6 que a nivel global las empresas estan
confiadas y creen que logran mantener al margen de sus actividades a
los hackers, pero en realidad persiste la inseguridad de los datos y son

vulnerables de ataques.

Segun el estudio, realizado en 1.050 empresas, existe la creencia de que
tomar medidas para mantener la seguridad perimetral ("cerrar las puertas
informaticas") los tiene a salvo. El 94% esta de acuerdo que es muy eficaz
para mantener a los usuarios no autorizados fuera de sus redes. Sin embargo,

el 65% no cree que sus datos estén protegidos si se viola el perimetro.

Segun detall6 Gemalto, existe una carencia de comprension sobre la
vulnerabilidad en la que se encuentran los datos y se sienten confiados solo
con medidas intermedias. Un 68% acepta que los usuarios no autorizados
para revisar algun determinado dato de la organizacion pueden acceder a
ellos y un 53% no cumple con los reglamentos de proteccién de datos que

existen.

A pesar de que ha aumentado la cantidad de filtraciones de informacion y
la pérdida o el robo de la misma en el Ultimo afio - se han vulnerado alrededor

de 1,4 mil millones de registros de datos en 2016 segun el indice de infraccion,
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la gran mayoria cree que su red no podra ser accedida por usuarios extrafios
a ellay un 76% basa esa confianza en que han aumentado la inversion para

lograrlo.

Segun Zambrano (2015), en un estudio realizado, manifiesta que Peru es
el quinto pais en Latinoamérica que es victima de atagues cibernéticos,
teniendo la cifra de 11.22% de referencia. Siendo el 19% de los ataques
informaticos corresponden a los efectuados en el continente a nivel global.
Este dato se obtuvo de dicho estudio en el cual se recopilaron la informacion

de més de 13,000 dispositivos monitoreados.

Debido a que el nimero de internautas es cada vez mayor que las politicas
y estrategias de defensa digital que son implementadas por usuarios y por
empresas, el Perl se encuentra presente en este ranking a nivel
latinoamericano. En cuanto a incidentes cibernéticos, a nivel regional, el
sector financiero cobroé relevancia y pasoé del segundo al primer lugar, con el
75.29% de las ocurrencias. Se han contabilizado 6.6 millones de ataques

diarios.

Digiware, que es en Latinoamérica el primer integrador de seguridad
informatica, ha hecho la advertencia que los ciberdelincuentes utilizan las
redes sociales para obtener datos privados de los internautas y realizar

ataques cibernéticos.

Zambrano, también afirmé que la red social de profesionales, LinkedIn, es
utilizada por los ciberdelincuentes para robar valiosa informacién que es
expuesta por los usuarios en esta red. Por ejemplo, al manifestar sus cargos
en sus respectivas empresas se vuelven objetos de interés para este tipo de
robo de informacion, es por ello que los ataques son cada vez mas
“personalizados y dirigidos a los empleados de una compafiia”, con el fin de
acceder a los datos de la empresa.
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Segun Tenorio (2017), el grupo “Peruvian Hackers” lanz6 una amenaza de
ataque, entré en la web de un ministerio y aseguro tener datos de la Policia
Nacional. El colectivo “Peruvian Hackers” desde el miércoles 24 de mayo del
2017 advirtié en su cuenta de Twitter que llevaria a cabo un ataque informético
en el pais local. Segun lo descrito por el propio grupo, se trato de la “brigada

de ataque informatico” de Anonymous en el Peru.

En dicha fecha, se reconocié una intervencion en la pagina web del
Ministerio del Ambiente pasada las 6.00pm. Este ataque fue asumido por el
grupo “Peruvian Hackers", ellos colgaron un aviso y videos en dicha pagina
web que evidenciaban los hechos. Luego, este grupo anuncio en su cuenta
de Twitter, informacion sensible a través de imagenes que fueron compartidas
y pertenecian a algunos miembros de la Policia Nacional del Peru, que al
parecer, estaban involucrados en problemas medio ambientales, esta

informacion fue conseguida mediante técnicas de hackeo cibernético.

En mas de un centenar de paises se vieron afectadas compafiias e
instituciones publicas debido a un ciberataque mundial, esto ha marcado un
antecedente reciente que ha puesto en alarma a las autoridades locales.
Aunque aun no ha habido confirmacién de la empresa Telefénica del Perq,
esta empresa ha enviado un comunicado a todos sus socios corporativos
exhortdndolos a que refuercen sus medidas de seguridad, asimismo que
revisen el estado de sus firewalls y también que tengan siempre copias de

seguridad de su informacion actualizadas.

Afadié Tenorio, profesional de la UNI, que le fue facilitado alguno de los
documentos oficiales de la cual obtuvo valiosa informacion y refiri6 que, de
realizarse el ataque, este se estaria valiendo de una brecha de seguridad
informatica encontrado con bastante antelacién por los hackers. “Creo que en
este caso pueden haber encontrado una brecha de seguridad que el
proveedor de telefonia probablemente no ha reportado de una manera

abierta”, sefialé el ingeniero informéatico. “Siempre que ha habido un ataque
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de hackers, se produce porque conocen cudl es la falla de seguridad y ya

saben por dénde acceder”.

La empresa Junefield Group S.A., es una empresa dedicada al rubro de la
mineria, fue fundada en Peri en mayo del 2008, la oficina principal esta
ubicada en Av. Republica de Panama N°3545 Int. 1301 — San Isidro, en el
departamento de Lima; después de varios afios de actividad y desarrollo ya
posee mas de 700,000 hectareas de petitorios mineros y proyectos adquiridos
a nivel nacional, abarcando provincias como Arequipa, Apurimac, Moquegua,
Tacna, La Libertad, Puno, entre otras. Actualmente se han establecidos bases
en ciudades como Arequipa y Tacna para la ejecucion de trabajos de

produccion y exploracién de recursos.

Con los antecedentes antes descritos se tiene una idea mas clara de la
realidad problematica (vulnerabilidades) que existe dentro y fuera de las redes
corporativas a nivel mundial, se afirma que implementar mecanismos de
seguridad perimetral (firewall) en la empresa Junefield Group S.A., es
importante porque permitird minimizar el riesgo por intentos de atagues que
provengan desde internet hacia la red local, de esa manera resguardar los

datos de la empresa.

Actualmente la infraestructura de red de la empresa Junefield Group S.A.
cuenta con escasas medidas de seguridad que no garantizan la
confidencialidad, integridad y disponibilidad de los datos, comprometiendo asi
la productividad de la organizacion. Asimismo, la seguridad de la red local
respecto al correcto dimensionamiento de los equipos perimetrales es el

problema principal para disponer de una red local segura y estable.

Por otro lado, la falta de control de accesos a los servicios de internet hace
gue los usuarios puedan acceder a las distintas paginas web sin restriccion
alguna, exponiendo de esa manera a ser victima de alteraciones o robos de
la informacién que se distribuye a través de la red local. Por esta razén no

existe un momento en el que se deje de pensar los distintos métodos que
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1.2.

1.2.1.

existen para resguardar y garantizar la seguridad de los datos, es por ello que
se establece tomar medidas preventivas que ayuden a detectar multiples

atagues externos a la red local.

La falta de seguridad perimetral en las redes de datos, son las causas
principales para desarrollar el presente estudio, se realizara un disefio de la
red local I6gico y fisico para controlar las debilidades existentes que provienen
de los accesos sin restriccion a los distintos servicios, se implementara
politicas y protocolos de seguridad para mitigar los riesgos de vulnerabilidad
que intervienen en el proceso de intercambio de informacién que ayuden a
lograr una infraestructura que cubra las necesidades operativas de la

empresa.

En este sentido se afirma que las redes se basan en la eficiencia y
respuesta operativa que se puede brindar al usuario, sin dejar a un lado el
tema de seguridad, es por eso que la organizacion debe planear un esquema
de seguridad perimetral, basado en las necesidades de negocio y sus

objetivos.

Trabajos previos

De acuerdo a la investigacion realizada para mejorar la seguridad
perimetral de la red local en la organizacion, se encontraron los siguientes

antecedentes:

Internacional

Leon Bustamante, L. (2012) en su investigacion “Disefio e
implementacion de una infraestructura de servicios y red de resguardo de
servidores Linux a través de Open Source en la empresa Proteco Coasin
SA”, para optar el titulo de Ingeniero de Sistemas y Telecomunicaciones,

en la Universidad Internacional SEK — Ecuador.
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La investigacion tiene como objetivo disefiar e implementar una
infraestructura de red que afiance la seguridad de la informacion de la

empresa Proteco Coasin S.A.

El autor resalté que la implementacién basada en Open Source es
una infraestructura segura y confiable, mencioné que la seguridad de la
informacion es primordial para el entorno empresarial, por ese motivo
implemento servicios perimetrales para mitigar el riesgo de vulnerabilidad
a su informacién, la cual permiti6 acceder de manera confiable a la red.
Esto, contribuyé considerablemente en el estado econdmico de la empresa,
permitiendo el aprovechamiento de recursos y disminucion de gastos al no
tener que adquirir nuevos equipos, ademas de no ser necesario un pago
por licencia del software. Por estas razones tomamos un modelo para poder
disefar la infraestructura con servidores Linux que servird como barrera
perimetral y de esa manera poder resguardar la informacion y el tréfico que

por ese medio se transmite.

En base a lo mostrado el autor aporté con su investigacion, la
implementacion en la red local de servicios basados en Linux, tales como:
proxy Squid, servidor de correo electrénico, servicio DHCP, asignacion
especifica de rangos IP para usuarios visitantes; con lo cual logra el
mejoramiento, el rendimiento y una adecuada administraciéon de la red

actual.

Bueno Rosales, J. (2013), en su tesis “Sistema de control y seguridad
Endian firewall para la empresa Frada Sport”, para optar el titulo de

Ingeniero Informatico, en la Universidad Tecnoldgica Israel — Ecuador.

La investigacion tiene como objetivo, establecer un firewall o sistema
de control y seguridad informatico que posibilite disminuir vulnerabilidades
y riesgos, instaurando grados de performance y rendimiento 6ptimos en el

campus informatico de la empresa Frada Sport.
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El autor utilizé un tipo de investigacion aplicada en base a documental,
ya que se determina y se establece la investigacion de informacion
correspondiente a revistas, libros, manuales y articulos que son vitales para
poder plantear y ser parte de la estabilidad I6gica y fisica de la productividad
de los equipos. En cuanto a la metodologia, aplico el método de sintesis,
ya que el investigador reunié y analiz6 una serie de elementos que

provocan un problema para buscar una solucion y ejecutarla.

El autor concluyd con su investigacion que, el sistema de seguridad
firewall Endian representa una manera planificada y bien direccionada de
seguridad, rendimiento, control, rendimiento, administracion 'y
disponibilidad de la red general de datos. Asimismo, se puso de manifiesto
gue en la empresa Frada Sport, es posible adaptar el sistema de seguridad
open source, esto debido a los bajos costos que representan para la
empresa y que la ayuda a tener principalmente seguridad centralizada de

alta disponibilidad, es por ello se recomienda.

En base a lo mostrado el autor aport6 con su investigacion, establecer
un esquema de gestion de informacién seguro, que se base en la
organizacién y verificacion de datos en la red, también mejoré la
productividad de la red y de los equipos, mediante protocolos de seguridad
disefiados para cada usuario que pertenezca a la empresa, mediante los

cuales se pueda permitir y denegar los accesos correspondientes.

Jaramillo Remache, D. (2014), en su tesis “Auditoria de seguridad
informética para el Gobierno Autonomo Descentralizado de Santa Ana de
Cotacachi, basada en la norma NTP-ISO/IEC 17799:2007 y la Metodologia
OSSTMM V27", para optar el titulo de Ingeniero en Electrénica y Redes de

Comunicacion, en la Universidad Técnica del Norte — Ecuador.

La investigacion tiene como objetivo, brindar sugerencias adecuadas
mediante las cuales se puedan establecer acciones a realizarse que

puedan contribuir a optimizar el nivel de seguridad de la informacion, las
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cuales incluyan protocolos de seguridad, para de esta forma disminuir los

riesgos que eventualmente puedan generarse mas adelante.

El autor concluyd con su investigacion que, no estd definido el
esquema de seguridad de la informacion, el cual pueda cubrir
completamente los peligros probables, no obstante, es posible estar
capacitado y predispuesto a responder a las amenazas y vulnerabilidades

que suelen presentarse en el rubro de la informética.

En base a lo mostrado el autor aporté con su investigacion, el analisis
y estudio de ciertos eventos que demuestran la seguridad de la informacién
en el sistema de red es escasa y vulnerable a fallas, y al optimizar ello, se
busca ser constante en el servicio que diariamente brinda a los habitantes
de la zona, permitiendo optimizar la calidad en el servicio que brinda en el

GAD Municipal de San Ana de Cotacachi.

Fabuel Diaz, C. (2013), en su tesis “Implantacion de un sistema de
seguridad perimetral’, para optar el titulo de Ingeniero de

Telecomunicaciones, en la Universidad Politécnica de Madrid — Espafia.

La investigacion tiene como objetivo, informar a la poblacion los
conceptos mas relevantes en los que estéa basada la seguridad perimetral,
ejecutando una prueba de como seria la instauracién de un proyecto

estandar en una supuesta organizacion creada para tal fin.

El autor concluydé con su investigacion que, este tipo de
implementacién asegura un nivel de 6ptimo de seguridad para los peligros
de la mayoria de las instituciones, pero no es recomendable encomendar
toda la confiabilidad de nuestra informacién a los cortafuegos como anico
salvaguarda de nuestra seguridad. Estos firewalls deben combinarse con
otros elementos que son también necesarios y efectivos, como sondas de

deteccion de intrusos, antivirus, gestores de ancho de banda, proxis, etc.
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1.2.2.

En base a lo mostrado el autor aport6 con su investigacion, un analisis
gue determina que el progreso en las ciencias de la informacion conlleva el
surgimiento de nuevas amenazasy, por lo tanto, sera primordial establecer
nuevos protocolos de proteccion que reduzcan a su minima expresion los
peligros que se vayan presentando, el mejoramiento de nuevos protocolos
de seguridad es necesario, y sera de vital importancia e imprescindibles
como los son ahora los antivirus o cortafuegos, serd preciso ajustar la
infraestructura ya en desuso a las nuevas tecnologias, ya sea, bien
ampliando los medios existentes o sustituyéndolos por otros recursos mas

avanzados.

Nacional

Bravo Valero, L. (2015), en su tesis “Modelo diagndstico y analisis de
la red LAN para la mejora del rendimiento y seguridad en la Red de Salud
Valle del Mantaro mediante la metodologia CISCO”, para optar el titulo de
Ingeniera de Sistemas, en la Universidad Nacional del Centro del Pert —

Pera.

La investigacion tiene como objetivo, optimizar el nivel de seguridad y
rendimiento de la red LAN en la Red de Salud Valle del Mantaro mediante
el juicio, analisis y la conclusién de los defectos de la red y su estructura,
con la finalidad de presentar un ofrecimiento de disefio de una red basada

en la metodologia CISCO.

La autora concluy6 con su investigacion que, es de vital importancia
dirigir la red de forma eficiente hoy en dia, debido a que gran parte de
procedimientos que realizan en una institucion se dan en linea, y un error
qgue altere la red originaria perjuicios, por ello el valor agregado del
diagnéstico y andlisis actual de la red LAN, del cual se plantea un disefio
de red basado en la metodologia CISCO, el mismo que incluye la creacion

de VLANSs y politicas de seguridad.
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En base a lo mostrado la autora aportd con su investigacion, que la
metodologia Cisco (Top-Down Network Design), posibilitd realizar un
analisis total de las necesidades de la institucidn y los objetivos que espera

lograr como tal.

Guevara Pérez, O. y Miranda Zelada, A. (2014), en su tesis “Disefio
de una red de datos para el Policlinico Sefior de los Milagros S.R.L. usando
metodologia Top Down Network Design y aplicando estandares ISO/IEC
27002", para optar el titulo de Ingeniero de Computacién y Sistemas, en la

Universidad Privada Antenor Orrego — Per.

La investigacion tiene como objetivo, el disefio de una red de datos
para el Policlinico Sefior de los Milagros SRL usando metodologia Topdown
Network Desing y aplicando estandares ISO/IEC 27002. Resaltando el
disefio de una red logica y un modelo de conectividad, ademas de

establecer las politicas de seguridad adecuadas.

Los autores concluyeron con su investigacion que, mediante el
analisis y disefo se logré implementar el modelo I6gico de la red con ayuda

de la metodologia Top Down Network Design.

En base a lo mostrado los autores aportaron con su investigacion que,
gracias al andlisis de las 20 encuestas obtenidas se ha podido disefiar
politicas de seguridad de Informacion, politicas de respaldo de red, politica
de internet, politicas de password, politicas de firewall y un plan de
contingencias en caso de alguna falla o siniestro, lo que permitira tener un

mayor control sobre todos los activos que maneja el policlinico a un 100%.

Barrantes Porras, C. y Hugo Herrera, J. (2012), en su tesis “Disefio e
implementacion de un sistema de gestion de seguridad de informacion en
procesos tecnoldgicos”, para optar el titulo de Ingeniero de Computaciéon y

Sistemas, en la Universidad de San Martin de Porres — Peru.
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1.3.

1.3.1.

1.3.1.1.

La investigacion tiene como objetivo, reducir y mitigar los riesgos de
los activos de informacion de los procesos que se encuentran bajo la
gerencia de tecnologia de Card Peru S.A. que ponen en peligro los

recursos, servicios y continuidad de los procesos tecnologicos.

El autor concluy6é con su investigacion que, la acreditacion de los
procedimientos es un instrumento poderoso para la conservacion y

optimizacion de cualquier proceso de gestion organizacional.

En base a lo mostrado el autor aporté con su investigacién que,
disefiando e implementando una buena metodologia para gestionar los
riesgos y ejecutando los planes de tratamiento de riesgos planteados, se
logra reducir a niveles aceptables gran porcentaje de riesgos que afecten a

los activos de informacion.

Teorias relacionadas al tema

En este aspecto se menciona algunas definiciones que ayudaran a
comprender términos y procesos para la exposicion de la presente

investigacion.

Variable independiente:

Servidor Linux

Segun Gonzales-Valle (2014), el crecimiento en el uso de sistemas
Linux, tanto por usuarios de PC’s tradicionales como por usuarios de
servidores, se debe a diversos factores, entre los cuales se pueden contar
la busqueda de la reduccion de costos del sistema, la mejora de la
seguridad y el apoyo a los principios del cédigo abierto. A lo largo de los

altimos afios varios gobiernos de diferentes naciones han aprobado
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politicas para migrar de los sistemas propietarios de que disponian a

sistemas basados en Linux.

Barrios (2014, p. 36), al respecto dice que:

El uso de Linux en los servidores es cada vez mayor, ya que cuenta con las
siguientes ventajas: Estabilidad, ya que una instalacién tipica puede correr
durante afios sin presentar fallas. Seguridad, Linux responde mucho més
rapido ante un fallo debido a las caracteristicas propias del software, ademas
que es atacado con menos frecuencia por virus y malware. Manejo de
Aplicaciones, las distribuciones de Linux usan repositorios oficiales para sus
aplicaciones aplicando controles de calidad y politicas de seguridad que
garantizan la integridad y sanidad de los paquetes instalados. Flexibilidad,
Linux puede reconfigurarse para incluir sélo los servicios esenciales para el
tipo de negocio y asi optimizar el uso de los recursos. Costos, la mayoria del
software que se usa en Linux es gratuito lo que hace de éste que sea el rey
indiscutible en costos de implementacion y dificilmente podra ser derrocado.
Comunidad, Linux es y siempre ha sido algo comunitario, este esfuerzo
mancomunado permite que se publiquen actualizaciones cada 6 meses en la
mayoria de sus distribuciones. Libertad, con Linux es libre de usar, modificar
y combinar lo que desees para satisfacer las necesidades y las de la empresa.

Asimismo, sefiala que existen miles de programas libres para Linux
adaptados a diversos propositos y disponibles en Internet para poder
utilizarlos. Ademas, recordemos que para Linux existe gran cantidad de
documentacion libre, como se puede observar en muchas webs, existe
infinidad de informacion técnica que servira de ayuda, desde la pagina

oficial de Linux, hasta foros de desarrolladores y programadores.

Finalmente, indica que Linux es la opcion més recomendable del
presente siglo para los usuarios que no solo buscan libertad, sino que
también se adaptan a las necesidades, ya que existen numerosas
distribuciones y se eligen la que mejor se ajuste a los requerimientos. Todas
ellas comparten el nucleo del sistema y la mayoria de funcionalidades, pero

cada una en una linea diferente.
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1.3.1.2. Linux como servidor perimetral

Villalén (2002) dice que, por el aumento de las redes en las distintas
areas empresariales, muchas organizaciones se vieron en la necesidad de
buscar mecanismo de proteccién que ayuden a minimizar los ataques
provenientes desde internet, es por ello que al hablar de seguridad para
una organizacion se recomienda utilizar plataformas seguras, estables y
sobre todo robustas ya que en ella se implementara diversas

configuraciones, politicas de acceso y restricciones.

Se puede considerar a Linux, un sistema operativo que ha entendido
a la perfeccion las necesidades del usuario actual en cuanto a usabilidad y
simplicidad; y algunas distribuciones son aun mas faciles de usar que el
clasico entorno de Windows, dando esto una alta probabilidad de que sea
manejado sin problema alguno. Asimismo, se dispone en Linux de gran
cantidad de herramientas que gestionan todos los parametros del sistema,
tales como, monitorizar el rendimiento, ver los procesos en ejecucion,
limpiar el sistema, controlar los servicios habilitados, entre otros;
demostrando asi que este sistema operativo brinda a los usuarios el

soporte que necesitan para lograr sus objetivos.

De igual manera Villalén indicé que Linux no deja abierta la posibilidad
del ingreso de virus al sistema operativo, por lo tanto tampoco es necesario
el uso de antivirus. Este software libre es mucho mas seguro que cualquier
otro con sistema de proteccidn, lo que hace de este sistema operativo sea

estable y de muy alta confiabilidad y seguridad.

Las plataformas en Linux son multitarea y multiusuario, lo que lo hace
muy eficiente, robusto, estable y rapido, siendo ideal para servidores y
aplicaciones distribuidas. Asi mismo deja libertad al usuario elegir la

distribucion que mejor se adecue a sus necesidades.
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1.3.2.

Variable dependiente:

La empresa Junefield Group S.A.,, ha entendido que Ila
implementaciéon de mecanismos de seguridad perimetral es fundamental

para minimizar el riesgo de vulnerabilidad hacia la red local.

Stallings (2004, p. 724), afirma que:

Con la llegada de los equipos de computo, se puso de manifiesto la necesidad de
instrumentos automaticos para salvaguardar la informacién guardada en dichos
equipos. Este es el caso de los sistemas que son compartidos por dos o méas
usuarios, a los cuales se les denomina multiusuarios. Esta necesidad se pone de
manifiesto con mayor énfasis en los sistemas a los que se puede ingresar desde las
redes de datos o de telefonia publicas. La denominacion general del conjunto de
instrumentos disefiados para salvarguardar la informacion y hacerle frente a los

ataques de los hackers se denomina seguridad de la informacién.

Asi mismo, Stallings (2004, p. 725) al respecto manifiesta que:

Para comprender las variables de riesgos a la seguridad de la informacion que se
presentan hoy en dia, es preciso conocer el significado de las diferentes condiciones
gue se deben cumplir en seguridad. La seguridad de la informacidn conlleva cumplir

cuatro requisitos fundamentales:

Privacidad: Es preciso que solo las instituciones con autorizacion tengan los
permisos correspondientes para acceder a la informacién. Este tipo de
premisos incluye la impresion, la visualizacion y otras formas de manipulacion,
incluyendo ademas el hecho de conocer la existencia de cierta informacién o
datos.

Integridad: Es preciso que la informacion sean alterados solo por personal con
autorizacion. En dichas alteraciones se consideran la escritura, la modificacion
del estado, la supresion y la creacion.

Disponibilidad: Es preciso que la informacion este apta o disponible para el
personal autorizado.

Autenticidad: Es preciso que un equipo de cdmputo o servicio pueda validar la
identidad de todos los usuario de la red.
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Para Fabuel (2013, p. 225), la “seguridad perimetral ha evolucionado
a un ritmo imparable en la dltima década. El numero de amenazas ha
crecido de manera exponencial y un entorno de seguridad perimetral se

convierte en algo imprescindible actualmente”.

Asi mismo, Fabuel (2013, p. 226) sostiene al respecto:

El nimero de amenazas en los Ultimos afios se ha disparado y el concepto
de seguridad perimetral se ha convertido en una necesidad bésica para
cualquier organismo con acceso a Internet. Sin embargo, esta evolucion no
ha hecho mas que empezar y lo que ahora puede parecer un entorno seguro,
dentro de unos afos sin duda se habrd quedado obsoleto. El avance en las
tecnologias trae consigo la aparicion de nuevas amenazas y sin duda seran
necesarios también nuevos sistemas de proteccién que minimicen los riesgos

que vayan surgiendo.

Como bien expresa Fabuel (2013), debemos prescindir de un servidor
perimetral a la hora de disefiar una red de cualquier organizacion, para ello
debemos tener en cuenta ciertos aspectos de la infraestructura actual que

cuenta cada empresa.

De igual manera, Baltazar y Campuzano (2011, p. 41), manifiesta que:

En un ambiente en el que dia a dia se afladen mas dispositivos se suman a
la misma red para el intercambio de datos, es necesario estar alertas a los
peligros que esto acarrea. La seguridad significa que el valor para
corromperla excede al costo del bien del equipo de cdmputo asegurado, esto
es, el tiempo necesario para quebrar la seguridad, sobrepasa el tiempo de
vida util del activo de computo, este ultimo pudiendo ser hardware, software

o informacion.

Cuando se hace alusion a la palabra Seguridad tiene conceptos como
certeza, firmeza, confianza, solidez, estabilidad, veraz, firmes y libres de
peligro o riesgo, se dice de los objetos que estan bajo proteccién, confianza,
tranquilidad, a salvaguarda de una persona, esto deriva de la premisa de

gue no hay ningun riesgo que temer. Cuando se hace referencia a
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seguridad de la informacion se dice de todas aquellas medidas para
prevenir perjuicios de cualquier clase, quiere decir que se consideran tres
puntos de vista primordiales de los sistemas vinculado con la informacién:
confidencialidad, integridad y disponibilidad.

ponibilidad

Confidencialidad

Figura 1. Principios de seguridad
Baltazar y Campuzano, Disefio e Implementacion de un esquema de seguridad perimetral para
redes de datos, 2011, p.30

De igual manera, se aprecia en la figura 1, los tres principios basicos
que contempla la norma ISO/IEC 27002 respecto a la seguridad de la
informacion (Confidencialidad, Integridad, Disponibilidad) el cual engloba
distintos procesos que deben ser considerados para implementar
exitosamente mecanismos de seguridad que ayuden a minimizar el riesgo
por pérdida de informacion dentro de la organizacion. Para el presente
caso se tomaréa en cuenta el dominio 11 (control de acceso) y los controles
que contempla los objetivos de control 22, 23, 24, 25,26, 27, de la norma
ISO en mencion. De esa manera se pretende mejorar la seguridad

perimetral de la red local de la empresa Junefield Group S.A.

Aguirre (2014, p.30) en su investigacion menciona que:

ISO/IEC 27000
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1.3.2.1.

Es una norma internacional que busca dar informacién general sobre los
sistemas de gestion de seguridad de informacion, asi como definir algunos

términos que son usados por todos los estandares de la familia 27000.

ISO/IEC 27001: El estandar principal de la familia, brinda los requerimientos
para el desarrollo y operacion de SGSI incluyendo una lista de controles para
el manejo y mitigacion de los riesgos asociados a los activos de informacion.
Se puede confirmar la eficacia de la implementacion del SGSI mediante una

auditoria o certificacion.

ISO/IEC 27002: Este estandar brinda la guia de implementacion de la lista de
las mejores préacticas y los mas aceptados objetivos de control presentados
como anexo en la ISO/IEC 27001, con el objetivo de facilitar la elecciéon de

controles para asegurar la seguridad de los activos de informacién.

No obstante, desde el 1 de julio de 2007 la norma ISO/IEC
17799:2005 modifico su nombre a ISO/IEC 27002:2005, pero mantuvo su

afio de edicién y no alter6 su contenido.

Confidencialidad de los datos

Jaramillo (2014, p. 3) al respecto sostiene que:

En el entorno de seguridad de la informacion, la confidencialidad quiere decir
que la informacién que debe mantenerse a buen recaudo y solo las personas

gue cuenten con autorizacion a dicha informacién, podran acceder a ella.

El acceso sin autorizacion a la informacion reservada es posible que
traiga consecuencias demoledoras para la organizacion, no solo en lo
concerniente de seguridad nacional, sino también en la industria y el
comercio. Los instrumentos principales de resguardo de la confidencialidad
en los sistemas de informacién son los controles de acceso y criptografia,
como por ejemplo en las amenazas a la confidencialidad se tiene los
malware, los intrusos, la ingenieria social, las redes inseguras, y los

sistemas mal administrados.
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1.3.2.2. Integridad de los datos

Segun Gelbstein (2011, p. 3), manifiesta que:

Los ataques a la integridad de los datos consisten en la modificacion
intencional de los datos, sin autorizacién alguna, en algin momento de su
ciclo de vida. La modificacion no autorizada de sistemas operativos
(servidores y redes) y/o de software de aplicaciones (como los “backdoors” o
cbdigos no documentados), tablas de bases de datos, datos de produccién y
configuracién de infraestructura también se consideran ataques a la
integridad de los datos. Cabe destacar que muchos de estos sistemas de
control no estan conectados a Internet y que, en el caso de la inyeccion del
software Stuxnet, debi6é realizarse una intervencion manual, hecho que
confirma la teoria de que el “hombre” sigue siendo el eslabon mas débil de la

cadena de aseguramiento/seguridad de la informacién.

Para Baltazar y Campuzano (2011, p. 52), la integridad de los datos:
“...es un punto de vista fundamental que no sélo se toma en cuenta en el
aspecto computacional, hoy en dia las empresas y sus sistemas de
seguridad de la informacién hacen frente a riesgos y vulnerabilidades que
provienen de una gran diversidad de origenes, medios tecnoldgicos,

humanos vy fisicos”.

Asimismo, Baltazar y Campuzano (2011, p. 53), sostienen que:

La puesta en marcha del sistema de seguridad en los centros de informatica
necesita ademas de los medios tecnoldgicos, capacitacion y personal
especializado, este objetivo es complicado de alcanzar ya que presentan
constantes cambios. Con el transcurrir de los afios se han suscitado ataques
mas novedosos con los que se ha aprovechado las vulnerabilidades tanto en
el disefio de las redes TCP/IP, en la configuracion, operacion de los equipos
y sistemas que conforman las redes enlazadas a internet. Estas formas de
ataque se han mecanizado y esperan entrar a la red interna para dafar la
integridad de los datos, es por ello que se requiere en la mayoria de casos un

conocimiento técnico elemental para llevarlo a cabo. Cualquier cibernauta
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1.3.2.3.

actualmente puede ingresar a variadas aplicaciones para llevar a cabo estos

ataques.

Las instituciones deben considerar el planeamiento de la seguridad,
revisar sus protocolos, estudiar su marco referencial y diagramar planes
para optimizarlos, el manejo de sus sistemas es el pilar de todo el conjunto,
en la cual se debe considerar un encargado del manejo y sistemas de
seguridad, es fundamental considerar que para poner en marcha un
proyecto, se debe tener primero una administracion bien definida, lo
siguiente es el disefio del proyecto de seguridad, el que se determina
basandose en el analisis del sistema actual: los recursos economicos, las
necesidades de la organizacion y la aprobacion de la gerencia. Es preciso
hacer un andlisis de riesgos y vulnerabilidades, teniendo en cuenta la
arquitectura de la red, politicas de seguridad actuales, mecanismos de
deteccion de intrusos, robos, desastres naturales, instrucciones que siguen
los usuarios, seguridad interna, seguridad en redes inalambricas y
mantenimiento primordialmente, aqui se consideran tanto la seguridad
fisica como la légica para asegurar la red y cada terminal, ocasionando lo

que hoy en dia se le conoce como seguridad convergente.

Disponibilidad de los datos

Jaramillo (2014, p. 4) sostiene al respecto:

La disponibilidad hace referencia a la aptitud de emplear el recurso deseado,
en este caso la informacion, en cualquier momento determinado. La
disponibilidad es un aspecto fundamental de fiabilidad, ya que un sistema no
disponible es como si no hubiera sistema. El punto de vista de la
disponibilidad puede quedar expuesto cuando alguien haga arreglos
intencionalmente para prohibir el acceso a los datos o a un servicio, es decir
ya no estaran disponible. Hay quienes pueden manejar los recursos, o el
trafico de red, esto quiere decir que los instrumentos para conservar el
recurso o la informacion disponible no trabajan en un ambiente para el que

no fueron disefiados. Como resultado, por lo general se obtendra un error.
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Luego de conocer la base para desarrollar la presente investigacion
con éxito, se determinan algunos aspectos importantes para elaborar el
disefio de una red segura y confiable, utilizando estrategias para su

implementacion.

1.3.2.4. Estrategias de seguridad

Al respecto, Baltazar y Campuzano (2011, p. 54) dicen que:

Para poner en marcha un esquema de seguridad, es preciso de un
planteamiento, las tecnologias por si solas no aseguran la red, de la misma
forma invertir en equipos no necesariamente es garantia de seguridad de la
red, el problema es comprender que todas las tecnologias son nulas si no se
toman en cuenta las aplicaciones, el método de almacenamiento, los
terminales, el transito de la informacion, el perimetro, las configuraciones y lo
primordial, el capital humano, ya que no es posible confiar sélo en la
tecnologia para salvaguardar la red, ya que las personas que han disefiado
las tecnologias pueden cometer errores también, no es preciso confiar solo
en la tecnologia para que proteja a las empresas u organizaciones contra el

crimen cibernético.

Una solucion integral es precisar proyectos de seguridad, estos
proyectos abarcan la seguridad fisica, l6gica y de procedimientos, es
fundamental recalcar que el proyecto que sea disefiado para la proteccion
de informacién en cada empresa es independiente y responsabilidad solo
de esta, es claro que las organizaciones presentan con un proyecto de
seguridad que quizas no sea el mas recomendable, pero trata de ajustarse
a las necesidades de la seguridad y posibilidades de la misma. Las
aplicaciones, el almacenamiento de la informacion, las computadoras, los
dispositivos de red, y los dispositivos de seguridad perimetral forman parte
de un modelo integral de seguridad. Tal como se aprecia en la figura 2, se
observa el esquema de la seguridad perimetral para resguardar la

informacion.
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4.Host) 5, Transito) 6, Perimetral

Figura 2. Esquema de la seguridad perimetral

Baltazar y Campuzano, Disefio e Implementacién de un esquema de seguridad perimetral para
redes de datos, 2011, p. 54

1.3.2.5. Seguridad en profundidad

Para Baltazar y Campuzano (2011, p. 55), refiere que:

El origen general de la definicién en profundidad, la que se encuentra
relacionada a tres ambitos: militar, industrial y seguridad de sistemas de
informacion, define varias barreras independientes, esta tactica es el mejor
esquema de defensa, es el mas robusto, ya que su interés primordial es

fortalecer y supervisar cada sistema.

Esta basada en la puesta en marcha de distintos sectores que son
resguardados por instrumentos variados, donde cada uno es pieza clave y
fortalece a los otros, de esta forma se logra que si uno de ellos colapsa no
se deje indefenso toda la red ya que estan presentes otros instrumentos
que aniquilar. Es decir, se trata de que el proceso sea mas costoso Y dificil
para un agresor al intentar vulnerar la seguridad de una red, esto se va a
llevar a cabo con la multiplicidad y redundancia de la proteccién, constituida

en multiples niveles de seguridad, cada instrumento respalda a otro que se
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1.3.2.6.

1.3.2.7.

encuentre en una capa inferior, cubriendo en ocasiones aspectos

traslapados.

Un aspecto fundamental de esta tactica busca controlar y evitar fallas
de modo comun, es decir, que los instrumentos utilizados deben ser
configurados con extremo cuidado para asi evitar que las fallas de uno no
se extiendan al resto, la defensa en profundidad recomienda que los
instrumentos sean de diferentes marcas, debido a que si se logra violar por
algiin medio uno de ellos, el siguiente no pueda ser vulnerado en la misma

magnitud.

Plataforma de seguridad de la red

En la actualidad existen diversas plataformas que ayudan a mejorar
la seguridad perimetral de la red local en una organizacion como son los
firewalls, proxy, VPN, antivirus, etc. las cuales permite organizar y gestionar
adecuadamente los distintos servicios que se brinda a los usuarios.
Asimismo, protege y resguarda la informacion que se distribuye a través de
la red, implementando mecanismos para formar una barrera de los ataques
provenientes desde internet, fortaleciendo de esa manera la seguridad de
los datos. En este sentido cabe resaltar la importancia de elegir una buena

arquitectura y plataforma que ayuda a cumplir con el propésito esperado.

Seguridad perimetral

Tanenbaum (2003, p. 776), afirma lo siguiente:

El disefio de defensa perimetral es una similitud a un castillo rodeado por una
fosa, cuando se utiliza este disefio para asegurar una red, las instituciones
refuerzan o robustecen los estandares de sus sistemas y las fronteras de sus
redes, es por ello que la defensa perimetral es un grupo de tacticas,
maniobras y normas, las cuales defienden y establecen un seguimiento de la

parte externa de la red, las técnicas mas empleadas para limites de accién

41



son las que se aplican por medio de los firewalls, proxy, VPN, y NAT. Estos
mecanismos, toleran una gestion centralizada de la red, ya que se concentran
los esfuerzos en algunos puntos de acceso que definen al perimetro. Cabe
resaltar que este disefio no hace nada para salvaguardar los sistemas de
ataques internos, puede presentar fallas casuales como se pueden dar en
otro disefio.

Para una adecuada decision acerca de los instrumentos a emplear se

deben considerar los siguientes puntos de vista:

Recursos fisicos: Establecer ambientes (Data center) que garanticen
seguridad de los servidores y demas equipos utilizados para el manejo

de la informacion.

Infraestructura de red: Debe contar con disefio bien estructurado para

garantizar el flujo de informacion y la estabilidad de la red local.

Flujo de informacién: Se refiere a la cantidad de informacién que es

transmitida a través de la red local.

Politicas establecidas: Establecer mecanismos y controles de

seguridad que garanticen la integridad de la informacion.

Cantidad de informacion: Activo de la empresa que se almacena en
los servidores principales, razon de ser para implementar politicas de

seguridad.

Es preciso tener claro cuales son las amenazas que se quieren evitar
provenientes del exterior antes de poner en funcionamiento el sistema, esto
para establecer cuales son las medidas méas adecuadas para proteger este

bien, asi como las politicas actuales de la institucion.
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1.4.

1.4.1.

1.4.2.

1.5.

1.5.1.

Formulacion del problema

Problema principal

¢De qué manera la implementacion de un servidor Linux influye en la

seguridad perimetral de la red local de Junefield Group S.A.?

Problemas especificos

¢De qué manera la implementacion de un servidor Linux influye en la

confidencialidad de la red local de la empresa Junefield Group S.A.?

¢,De qué manera la implementacion de un servidor Linux influye en la

integridad de la red local de la empresa Junefield Group S.A.?

¢,De qué manera la implementacion de un servidor Linux influye en la

disponibilidad de la red local de la empresa Junefield Group S.A.?

Justificacion del estudio

Todo estudio esta dirigido a dar solucién algun problema o inquietud.
Asimismo, es posible que se vaya a investigar una manifestacion o un
hecho que sea necesaria su investigacion; es por ello que, es preciso
demostrar o acreditar, las razones por las que se esta realizando el estudio.
Igualmente, se debe sefialar su magnitud, extension o dimension para
comprender su viabilidad. Segun Méndez (2011, p. 195) “la justificacion en

la investigacion puede ser de caracter tedrico, practico o metodoldgico”.

Justificacioén tedrica
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1.5.2.

1.5.3.

La presente investigacion se realiza con la finalidad de contribuir
conocimiento al ya existente en la actualidad, respecto a la implementacion
de un servidor Linux y su influencia en la seguridad perimetral de la red
local, cuyos resultados de esta investigacion permitir4 adoptar estrategias
COmO propuesta para incorporarse como conocimiento, debido a que se
estaria demostrando que el uso de estrategias de seguridad minimiza el

riesgo de vulnerabilidades de la red local.

Segun, Bermudez y Bailon: (2015, p. 8)

La informacién es parte fundamental y critica de toda la empresa, y a su vez
es uno de los recursos mas propensos a vulnerabilidades, siendo necesario
protegerlos de amenazas internas y externas. En la actualidad las empresas
necesitan que la informacién que manejan esté siempre disponible, sin

alteraciones en sus datos y sea confiable.

Justificacion préactica

La investigacion se realiza porque existe la necesidad de mejorar la
seguridad perimetral de la red local de la empresa Junefield Group S. A.,
con el uso de estrategias de seguridad que se pretende implementar para

minimizar el riesgo de vulnerabilidades de la red local.

Bueno (2013, p. 146), en su investigacibn manifiesta que la

implementacién del sistema de seguridad Endian firewall:

[...] significa una forma planificada de comprobacion, aseguramiento,
productividad, disponibilidad y manejo de la red general de datos, es decir,
es un analisis de la organizacion tacticas de la investigacion, basada en la
observacion directa, encuestas descriptivas y referencia cruzada, para asi
poder precisar la linea mas importante de la problematica de la organizacion

y comprender procedimientos fundamentales para su desarrollo.

Justificaciéon metodoldgica
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1.5.4.

El disefio e implementacion de estrategias de seguridad para cada
dimensién que se estudia en la presente investigacion se realizo siguiendo
los pasos de la metodologia cientifica, las cuales son en la mayoria de
casos investigados por la ciencia, una vez que se demuestre su validez y

confiabilidad podran ser utilizados en otros proyectos de estudios afines.

Bueno (2013, p. 75) también dice, “...todo el procedimiento y manejo
justifica el resguardo cuyos lineamientos estan basados en mecanismos de
seguridad, a través de medios centralizados, tacticas y metodologias de
seguridad mostradas para disminuir riesgos y aumentar expuestas para
reducir vulnerabilidades y aumentar el rendimiento o desempefio del

software y hardware en los equipos informaticos de la red”.

Justificacion institucional

Implementar un servidor Linux para la empresa Junefield Group S.A.,
tiene como objetivo proteger la integridad de los datos de ataques
enfocados a la sustraccion de informacion, falsificacion, modificacion,
denegacion de servicios, suplantaciones, vulnerabilidades, entre otras, que
se distribuyen a través de los distintos sistemas de informacion de la red
local, provenientes de usuarios internos o externos ocasionando alteracion
de los datos o en el peor de los casos pérdida de la informacion, por tal
sentido la implementacién pretende mejorar la seguridad perimetral para
proteger los servicios e informacién de la empresa partiendo desde el
analisis de la situacion actual de la red local para determinar los problemas
existentes, identificar ~ amenazas, vulnerabilidades, buscando

posteriormente el disefio que permita minimizar los riesgos.

Con estas medidas lo que se pretende lograr es brindar un nivel
optimo de confianza y seguridad para la organizacion; sobre todo obtener
como resultado la confidencialidad, integridad y disponibilidad de los datos,

para cumplir con dicho propdésito se busca seguir una metodologia que
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1.5.5.

1.5.6.

brinde un nivel de aseguramiento ideal para los objetivos planteados por la
organizacion. Es importante resaltar, que a mayor nimero de controles o
pruebas se lleven a cabo, el nivel de confianza que lograra la empresa es

sin duda, de mejores proporciones.

Justificacién econémica

La razoén principal para implementar un servidor Linux, dado que la
informacion es un activo muy importante y critico de una organizacion se
deben buscar mecanismos de seguridad que minimicen los riesgos de
cualquier eventualidad que pueda existir en el medio donde se encuentran,
de no ser asi el impacto que generen puede ocasionar pérdidas
considerables que afectaran econémicamente a la empresa, ya que en los
servidores de datos se encuentran informacion clasificada de todos los
proyectos a nivel nacional que a su vez son utilizados para la toma de
decisiones, se puede afirmar lo antes mencionado porque se tiene como
valor referencial las inversiones que se realiza en cada proyecto y que se
ve reflejado en los archivos e informacion almacenados en los servidores
principales. Por otro lado, la alteracion de los datos puede ser considerable,
porque en muchos casos es casi imposible recuperar informacion

vulnerada, afectando la estabilidad y el prestigio de la organizacion.

Justificacion técnica

Se afirma entonces que la importancia de implementar un servidor
basado en Linux; cumple absolutamente todas las necesidades tal cual el
primer instrumento de resguardo de las redes y equipos que una empresa
desea para resguardarse de los atentados de otras redes, pero, esta sélo
es la primera linea de defensa, hoy en dia se ha aumentado sobremanera
la utilizacion de estos instrumentos para reguardarse de ciertos atentados
y asi de esta forma, disminuir la posibilidad de que la red sea vulnerada al

estar conectada a internet. Un firewall es un sistema o conjunto de sistemas
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1.5.7.

1.6.

gue permiten implementar politicas o normas (filtros web, control de
aplicaciones, filtro de direcciones IP, protocolos de enrutamiento, etc.) para
el adecuado manejo de los permisos entre dos o mas redes. Dentro de él,
se establecen politicas que permiten el acceso o salida de paquetes de
datos a la red, estas politicas estan conectadas principalmente con el tipo
de informacion o datos que se dejardn pasar a una red interna o salir de
esta, su objetivo es entonces, aprobar o denegar el trafico de datos de una
red a otra, asi mismo, es importante mencionar que la implementacién un
servidor firewall basado en Linux reducird los costos en el disefio de la

arquitectura de la red local.

Justificaciéon personal

Realizar la implementacion del servidor Linux tiene como propdésito
acercar al alumno a una realidad clara, es asi que se analizd una serie de
metodologias que ayudaran a mejorar los procesos actuales y a garantizar
el buen funcionamiento de los sistemas de informacién que conlleva a su
vez al éxito de la empresa, repotenciando de esa manera, las habilidades
de este autor en la solucion de problemas que se muestran en la
organizacion utilizando estrategias para su realizacion. Asimismo,
desarrollar los conocimientos adquiridos a lo largo de la carrera profesional,
motivo por el cual esto impulsé a este investigador a contribuir con el disefio
e Iimplementacion de tecnologias, especificamente en redes vy
comunicaciones, donde se tiene un mayor desempefio y el aporte de
nuevas ideas para mejorar la seguridad de la red local de la empresa
Junefield Group S.A., a su vez adquirir y fortalecer los conocimientos que
resulta de mucho apoyo para obtener un 6ptimo desarrollo como futuro

profesional en la carrera de Ingenieria de Sistemas.

Hipotesis
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1.6.1. Hipotesis general

La implementacion de un servidor Linux influye significativamente en la

seguridad perimetral de la red local de la empresa Junefield Group S.A.

1.6.2. Hipotesis especifica

La implementacion de un servidor Linux influye significativamente en la

confidencialidad de la red local de la empresa Junefield Group S.A.

La implementacion de un servidor Linux influye significativamente en la

integridad de la red local de la empresa Junefield Group S.A.

La implementacion de un servidor Linux influye significativamente en la

disponibilidad de la red local de la empresa Junefield Group S.A.

1.7. Objetivos

1.7.1. Objetivo general

Determinar la influencia del servidor Linux en la seguridad perimetral de

la red local de la empresa Junefield Group S.A.

1.7.2. Objetivos especificos

Determinar la influencia del servidor Linux en la confidencialidad de la

red local de la empresa Junefield Group S.A.

Determinar la influencia del servidor Linux en la integridad de la red local

de la empresa Junefield Group S.A.
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Determinar la influencia del servidor Linux en la disponibilidad de la red

local de la empresa Junefield Group S.A.
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2.1.

II. METODO

Disefio de investigacion

El disefio de investigacién de la presente tesis es experimental, de
tipo pre — experimental porque su grado de control es minimo. Se realizara
un analisis inicial (pre — test) que determinara la situacion del problema
antes del estimulo (servidor Linux) y final (post — test) que permitird
determinar y evaluar su influencia en la variable dependiente (Mejora de la
Seguridad Perimetral de la Red Local).

Segun Hernandez S., Roberto, Fernandez C., Carlos y Baptista L.,

Pilar (2014), se denota de la siguiente manera:

G: o1 - X - 02

Donde:

G : Grupo de sujetos

X : Tratamiento, estimulo o condicién experimental.

01, 02 : Medicion de los sujetos de un grupo (pre y post prueba)
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Tipos de estudio

De acuerdo a su finalidad, el tipo de investigacion es aplicada, porque
busca solucionar problemas especificos relacionados a la gestion de la
seguridad perimetral de la red local de la empresa Junefield Group S.A.,
aplicando los conocimientos obtenidos en los servidores Linux y su

implementacién en dicha red.

Uno de los propdsitos fundamentales de la investigacion cientifica es
el de resolver problemas, a lo que conocemos como Investigacion Aplicada.
(Hernandez S. et al., 2014)

De acuerdo a su profundidad, el alcance de esta investigacion es
explicativa, ya que pretende establecer las causas de los eventos, sucesos
o fendbmenos que se estudian, es decir se centra en explicar por qué ocurre
un fenbmeno y en qué condiciones se manifiesta en la mejora de la
seguridad perimetral de la red local de la implementacion de un servidor

Linux para la empresa Junefield Group S.A.

De acuerdo a su alcance, el tipo de investigacion es longitudinal,
porque puede extender el andlisis a una sucesion de momentos
temporales, es decir, cuando a un mismo grupo se le aplican 2 medidas,

pre-test y post-test.

Para Hernandez S. et al. (2014, p. 159), los estudios longitudinales
son los que “... obtienen datos en diferentes puntos del tiempo, para
realizar inferencias sobre la evolucion del problema de investigacion o

fendmeno, sus causas y sus efectos”.

Metodologia
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El enfoque de la presente investigacion es cuantitativo, porque se va
a verificar la hipétesis a través de la medicion y comparacion de resultados
ejecutados sobre las variables ademas de establecer una relacion entre

ellas, fundamentando sus resultados con la estadistica.

El enfoque cuantitativo usa la recolecciébn de datos para probar
hipotesis, en base en la medicion numérica y el analisis estadistico, para
establecer patrones de comportamiento y probar teorias. (Hernandez S. et
al., 2014, p. 5). Asimismo, tal como se aprecia en la figura 3, se observa las
fases que comprende el proceso cuantitativo de la metodologia de la

investigacion.
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Figura 3. Proceso cuantitativo de la metodologia de la investigacion

Hernandez, Fernandez y Baptista, Metodologia de la Investigacion, 2014, p. 5

2.2. Variables, operacionalizacion

Se han determinado las siguientes variables:

2.2.1. Variable independiente (VI)

Servidor Linux.

2.2.2. Variable dependiente (VD)

Seguridad perimetral de la red local
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2.2.3.

Teniendo en cuenta

independientes como dependientes,

Operacionalizacion de variables

las variables anteriormente descritas,

se ha elaborado

las

correspondientes a la operacionalizacion de variables para cada caso.

Tabla 1. Operacionalizacion de variable independiente

tanto

tablas

Operativo Portable.
(Barrios, 2014, pag.
897)

) Definiciéon Definicién . . . Escala de
Variable . Dimensiones Indicadores L
Conceptual Operacional Medicién
El nucleo Linux fue AL
combinado con el estabilidad del
sistema GNU. El servidor
Sistema Operativo
formado por esta
L Funcionalidad
combinacién se conoce i
) Se obtendran datos
como GNU/Linux. del ‘
) e la muestra para imi
GNU/Linux® es un i | Cumplimiento
analizar e i
Variabl robusto, estable y ) del de servicios
ariable . comportamiento de ; ) 3
. . sumamente verséatil ) ) que brinda a la Nominal <Si,
independiente: | ) servidor realizando red
. ) sistema operativo con " No>
Servidor Linux ] o pruebas y verificar
licencia libre y que .
) 3 el desempefio de
implementa el estandar o
. los servicios a
POSIX (acronimo de )
. implementar.
Portable Operating
System Interface), que
se traduce como )
. o Tolerancia a
Interfaz de Sistema Confiabilidad
fallos
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Tabla 2. Operacionalizacion de variable dependiente

dependiente:
Seguridad
Perimetral de
la Red Local
de la empresa
Junefield

Group S.A.

para evitar las
fallas que se
pueden
presentar en los
sistemas que se
relacionan con
el empleo de
hardware,
software,
manejo de
informacion

digital. (Baltazar

existen, es preciso
empezar desde
una definicion de
requisitos en
seguridad. La
seguridad en
computadores y
en redes conlleva
los siguientes

requisitos;

de los datos

= N W b

Definicién Definicién
Variable Dimensiones Indicadores Escala de Medicion
Conceptual Operacional
Ordinal <1-4>
4. Muy Alto <76%-100%>
Nivel de politicas
3. Alto <51%-75%>
de seguridad
Para poder 2. Regular <26%-50%>
El objetivo de la | comprender las 1. Bajo <1%-25%>
Confidencialidad
seguridad en la clases de Ordinal <1-4>
red es otorgar amenazas a la Nivel de . Muy Alto <76%-100%>
X alternativas seguridad que confidencialidad . Alto <51%-75%>
Variable

. Regular <26%-50%>
. Bajo <1%-25%>

Integridad

Nivel de riesgo de

los datos

=N W D

Ordinal <1-4>

. Muy Alto <76%-100%>
. Alto <51%-75%>

. Regular <26%-50%>

. Bajo <1%-25%>

Manipulacién de

datos

N W b

Ordinal <1-4>

. Muy Alto <76%-100%>
. Alto <51%-75%>

. Regular <26%-50%>

. Bajo <1%-25%>
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y Campusano, confidencialidad,

Ordinal <1-4>
2011, pag. 53) integridad y Nivel de 4. Muy Alto <76%-100%>
disponibilidad Disponibilidad disponibildad de 3. Alto <51%-75%>
(stallings, 2004, 105 0at0S | Regular <26%-50%>
pag. 725) 1. Bajo <1%-25%>

2.3.

2.3.1.

Poblacion y muestra

Poblacion

Para Hernandez S. et al (2014, p. 174), “La poblacion es el conjunto

de todos los casos que concuerdan con una serie de especificaciones”.

Asimismo, Hernandez S. et al (2014, p. 174) hacen énfasis en que:

Un estudio no serd mejor por tener una poblacién mas grande; la calidad de
un trabajo de investigacion estriba en delimitar claramente la poblacion con
base en el planteamiento del problema. Las poblaciones deben situarse

claramente en torno a sus caracteristicas de contenido, lugar y tiempo.

Teniendo en cuenta lo expuesto en el parrafo anterior se ha
determinado que para este proyecto de investigacion, la poblacion para
estudiar el problema y cumplir con los objetivos propuestos esta
conformada por un total de 27 personas distribuido en dos pisos, primer
piso conformado por 11 usuarios que conforman las areas de
administracion, contabilidad, legal, Tl, y el segundo piso conformado por 16
usuarios que forman el area de geologia, medio ambiente y relaciones

comunitarias.
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2.3.2.

2.3.3.

Muestra

Para Hernandez S. et al (2014, p. 173), “...es un subgrupo de la
poblacion del cual se recolectan los datos y debe ser representativo de
ésta”, las cuales se pueden categorizar en dos grandes ramas: Las
muestras probabilisticas y las muestras no probabilisticas. En las muestras
probabilisticas todos los elementos de la poblacién tienen la misma
posibilidad de ser elegidos para la investigacion y se consiguen definiendo
las propiedades de la poblacion y el tamafio de la muestra, a través de una
seleccion al azar o mecanica de las unidades de andlisis. En las muestras
no probabilisticas, como su nombre lo indica, la eleccion de los elementos
no depende de la probabilidad, sino de causas concernientes con las
caracteristicas del estudio o de quien realiza la muestra. En este caso, el
método seleccién no es mecanico ni a base de férmulas de probabilidad,
sino por el contrario, va a depender del proceso de toma de decisiones del

investigador segun las caracteristicas particulares del estudio.

Para esta investigacion se ha tomado como muestra a 11 trabajadores
de la poblacion total, es decir, a las personas involucradas directamente
con la implementacion de seguridad perimetral de la red local. El tipo de
muestra a tomar sera no probabilistico de tipo intencional porque se
realizard la muestra en un area especifica, en este caso, correspondiente
a todos los usuarios que estan distribuidos en el primer piso, quienes seran
sometidos a distintas pruebas para comprobar la efectividad de la
implementacién, para luego ser comparados con la poblacién que no se

verd afectado directamente.

Muestreo
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2.4,

24.1.

Para Hernandez S. et al (2014), “el muestreo es el proceso de
seleccion de un namero de individuos para un estudio, tal que los individuos
representen al grupo mas grande del cual fueron seleccionados, para lo

cual existen diversos métodos”.

Para la presente investigacibn se ha utilizado el método no
probabilistico o dirigida de tipo causal o accidental. La seleccion sera

directa, de manera intencional de seleccion.

Técnicas e instrumentos de recoleccion de datos, validez y
confiabilidad

Segun Carrasco (2005), estas “son un conjunto de reglas y pautas que
guian las actividades que realizan los investigadores en cada una de las

etapas de la investigacion”.

La recoleccion de datos ocurre en los ambientes naturales y
cotidianos de los participantes o unidades de andlisis. (Hernandez S. et al,
2014)

El origen de la informacién es exclusiva propiedad de la empresa
Junefield Group SA. Para la investigacion se ha utilizado como técnica e
instrumentos la observacién de parte del investigador en todo momento del
proceso, debido a que se tiene la necesidad de obtener como resultados

mejorar la seguridad perimetral de la red local.

Técnicas: Observacion

Para Hernandez S. et al (2014, p. 252), “La técnica empleada en la

investigacién es la observacion, este método de recoleccion de datos
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2.4.2.

consiste en el registro sistematico, valido y confiable de comportamientos
y situaciones observables, a través de un conjunto de categorias y

subcategorias”.

Esta técnica ayudara a recolectar la informacién respecto a la
seguridad perimetral de la red local de la empresa Junefield Group S.A., a
través del disefio pre-test y post-test se probara evaluar el comportamiento
significativo de los usuarios, y si contara con la aprobacion y/o preferencia

por parte de ellos.

Instrumentos: Ficha de observacion

Segun Hurtado de Barrera (2010), las fichas de observacion, “se usan
cuando el investigador debe registrar datos que aportan otras fuentes como
son personas, grupos sociales o lugares donde se presenta la
problematica. Son el complemento del diario de campo, de la entrevista y

son el primer acercamiento del investigador a su universo de trabajo”.

Para la presente investigacion, la ficha de observacion esta orientada
a indagar informacion con respecto a determinar cuales son los eventos y
las situaciones particulares que se podrian presentar, tanto antes como a
lo largo de la implementacion para mejorar la seguridad perimetral de la red
local de la empresa Junefield Group S.A. Para ello se ha entrevistado al
personal seleccionado, ya que ellos son los involucrados directamente en

la investigacion.

Tabla 3. Técnicas e instrumentos

Técnicas Instrumentos

Observacién de los Procesos Ficha de Observacién
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2.4.3.

2.43.1.

2.4.3.2.

2.5.

Validacion y confiabilidad del instrumento

La técnica utilizada es la observacién, para conocer el grado de
mejoras que la implementacion de un servidor Linux ha realizado con
respecto a la seguridad perimetral de la red local de la empresa Junefield
Group S.A. La validez de un instrumento “se explica como el grado en que

un instrumento verdaderamente mide la variable que pretende medir”.

Validez

Explica si el instrumento de medicién que se estd empleando mide lo
gue verdaderamente se desea medir. Abarca a su vez, tres tipos de validez:
relacionada con el contenido, con el criterio y de constructo. El presente
estudio emplea la validez de contenido, en la cual se ha tomado como
fundamento el marco tedrico como respaldo de la ejecucion de esta

investigacion.

Confiabilidad
Segun Hernandez S. et al, (2014, p. 208), “la confiabilidad de un

instrumento de medicion es el grado con que la aplicacién que se repite al

mismo sujeto u objeto produce los mismos resultados”.

Métodos de analisis de datos

Respecto al andlisis de datos se utilizara la estadistica descriptiva,
luego de haber aplicado como instrumento la ficha de observacién en la

muestra en las diferentes areas de la empresa Junefield Group S.A.
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Luego se ha procedido a analizar las hipotesis a la luz de las pruebas
estadisticas obtenidas bajo los parametros de la estadistica descriptiva y
de la estadistica inferencial, con la finalidad de probar las hipétesis y
difundir los resultados obtenidos en la muestra a la poblacién (estimacién
de parametros). Es decir, probaremos la hipétesis general descrita en el
presente estudio: La implementacion de un servidor Linux mejora la
seguridad perimetral de la red local de la empresa Junefield Group S.A,,
ademas de las hipétesis especificas, cuyo procedimiento es explicado en
la figura 4, donde se observa el procedimiento de la estadistica inferencial

gue ha de desarrollar el investigador.

| 4 .!-gglf ;
5 A Infeareia e los i
tearleeinn de i 3 Frblar iin
GElcuhn de [EtarE g mad ante
s datasenla | 0

estacigafcs tEonicas estad st pas s
mLesra unie:so
aptnaicdas

Figura 4. Procedimiento de la estadistica inferencial

Hernandez, Fernandez y Baptista, Metodologia de la Investigacion, 2014, p. 299

Para analizar los datos colocados en una matriz de tabulacién se ha
utilizado el analisis cuantitativo, que consiste en comparar diferencias entre
el mismo grupo de la muestra, a través del programa estadistico SPSS
v.25.0.0 se desarrolla el andlisis de datos y se presentan los resultados,
dado que la muestra es de 11 elementos entonces se ha utilizado la
distribucion T-Student, debido a que los especialistas en estadistica suelen

asociar la distribucion “t” con estadisticas de muestras pequefias.

La prueba t, se utiliza para comparar los resultados de un pre-test y
de un post-test, donde se comparan las medias y varianzas del grupo en
dos momentos diferentes. La media se calcula aplicando una férmula

estadisticas, mas conocida como la formula del promedio, dado que pre-
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2.5.1.

test y post-test fueron en momentos diferentes, ambos promedios después

son comparados para determinar las conclusiones de la investigacion.

Para las pruebas de pre-test y post- test se utilizaron métodos como
la prueba de normalidad para conocer el tipo de datos que se empleé en el
estudio, ademas de las pruebas de la hipétesis, las cuales se detallan en

los siguientes puntos:

Prueba de normalidad

Para verificar la probabilidad de las variables se tienen las pruebas de
Kolgomorov-Smirov (K-S) y de Shapiro-Wilk, la utilizacién de cualquiera de

ellas va a depender de la cantidad de la muestra que se tenga:
Donde:
N > 30 Prueba de Kolgomorov-Smirov (K-S)

N < 30 Prueba de Shapiro Wilk

Para ello se ha utilizado el programa SPSS v. 25.0.0 para conseguir
el valor de significancia, con esto se definird si es posible adoptar una

distribucién normal o no normal.

Sig. > a (0.05) se adopta una distribucién normal

Sig. < a (0.05) se adopta una distribucion no normal.

Se ha utilizado el método de Shapiro-Wilk en los indicadores de la
presente investigacion, ya que la poblacion es menor a 30, se han aplicado
ademas pruebas no paramétricas porque el resultado de normalidad de los
indicadores dio como resultado un nivel de significancia menor a 0.05, lo

cual acredita una distribucion normal por parte de los indicadores.
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2.5.2.

2.5.3.

2.5.4.

2.6.

Desviacion estandar

La desviacion estandar es el promedio de desviacion de las
puntuaciones con respecto a la media. Se simboliza como “c”. Esto es, la
desviacion en cada puntuacion respecto a la media es elevada al cuadrado,
se suman todas las desviaciones cuadradas, se divide entre el niUmero total
de puntuaciones y a esta division se le saca la raiz cuadrada (Hernandez,
Fernandez y Baptista, 2014, p. 288).

?:1()( - X)z
N

Varianza

Hernandez, Fernandez y Baptista (2014, p. 288), definieron a la
varianza como el valor elevado al cuadro de la desviacion estandar y se
simboliza como o?.

ol = Yic1(X — %)*
N

Prueba para muestras relacionadas

Este tipo de muestra permite corroborar si existen diferencias entre
las distribuciones de dos poblaciones, partiendo de dos muestras
dependientes o relacionadas, es decir, que un elemento de la primera
muestra esta relacionado con un elemento de la segunda muestra, ademas
estos deben ser lo mas parecidos posible para que las caracteristicas a

medir sean las mas relevantes (Guillén, Alea, Mufioz et al. 2001, p. 117).

Aspectos éticos
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Se mantendra el respeto a la informacion recibida y con la cual se va
a trabajar por un tema de confidencialidad, asimismo, la informacion
encontrada es mostrada en la bibliografia de esta tesis. Se muestran los
resultados de la investigacion de forma trasparente sin atentar contra la
reserva de los datos que forma parte de esta investigacion.

Este estudio se adapta a los aspectos éticos profesionales. Se ha
respetado la exactitud de los resultados obtenidos asi como los datos
brindados por los usuarios de la empresa Junefield Group SA, también se
ha respetado a los autores y se les menciona en la referencias
bibliograficas como respaldo de la presente investigacion. Ademas se ha
mantenido en reserva la informacién confidencial a la que se ha podido

tener acceso en la empresa.
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[ll. RESULTADOS
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Se realiz6 una ficha de observacién para definir si lo planteado corresponde
con las hipotesis, por ello se muestra cada indicador mencionado en la

operacionalizacion de variables.

3.1. Analisis de resultados

Antes de pasar con la validacién de hipétesis se muestra los
resultados de las fichas de observacion que muestran un cambio
significativo en la seguridad perimetral de la red local de la empresa
Junefield Group S.A.

Tabla 4. Ficha de observacion — Variable dep.: Seguridad perimetral (Pre - test)

Escala de medicion Pre-test:

1. Bajo <1%-25%> 2. Tolerable <26%-50%> 3. Alto <51%-75%> 4. Muy alto <76%-100%>

MUESTRA

Dimensiones Indicadores
M1 | M2 M3 M4 M5 | M6 M7 | M8 | M9 | M10 | M11

Nivel de politicas de

. 27 {2833 | 37 40 |30 40 {37 40|30 30 22
seguridad

Confidencialidad

Nivel de
confidencialidad de 17 37 37 58.3 | 10 47 27 | 37 | 27 47 43.3
los datos

Nivel de riesgo de los

75 1 72.5 70 55 70 65 70 | 65 | 70 70 77.5
datos

Integridad

Manipulacién de

80 60 70 50 90 50 75 170 | 75 50 60
datos

Nivel de
Disponibilidad | disponibilidad de los | 90 92 88.3 | 92 | 9288387 |87 |9 | 90 93
datos
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Tabla 5. Ficha de observacion — Variable dep.: Seguridad perimetral (Post - test)

Escala de medicion Post-Test:

1. Bajo <1%-25%> 2. Tolerable <26%-50%> 3. Alto <51%-75%> 4. Muy alto <76%-100%>

. . . MUESTRA
Dimensiones Indicadores

ML |[M2 (M3 |[M4|M5| M6 (M7 |M8 (M9 |M10 | M1l

Nivel de politicas de

. 893 8 (9339582 91 97 92 91 |88.3 (933
seguridad

Confidencialidad

Nivel de

confidencialidad de 94 95 96 97 | 96 | 96.3 97 94 96 | 96.3 95
los datos

Nivel de riesgo de los

15 14 9 10 { 15 {125 3.5 10 125 15 7.5
datos

Integridad

Manipulacion de
datos

Nivel de

Disponibilidad | disponibilidad de los 96 92 96 |95 (94 96 95 95 193.3192.396.3
datos

Se analizaron los resultados de la ficha de observacion (Pre — test y
post — test), para cada uno de los indicadores en las diferentes

dimensiones, mostrando los siguientes resultados:

3.1.1. Dimension: Confidencialidad

3.1.1.1. Indicadores: Nivel de politicas de seguridad

Para el indicador nivel de politicas de seguridad se puede observar en
la tabla 6 los resultados obtenidos de las muestras, las cuales mejoraron

en un promedio de 63.96% en post — test vs pre — test.
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Tabla 6: Resultados del nivel de politicas de seguridad

%

69.2 68.2 604 579 634

56 619 56.5

67 66

MUESTRA
M1 M2 M3 M4 M5 M6 M7 M8 M9 M10 M1l Promedio
Pre-test 27 283 37 40 30 40 37 40 30 30 22 32.8
Posttest 893 89 933 95 82 91 97 92 91 8833 93.33 91.0
Variacion

76.4 63.96

Asimismo, se aprecia en la figura 5 que el nivel de politicas de

seguridad increment6 de una manera significativa en relacion del pre-test

VS post-test.

4 ~
Nivel de politicas de seguridad
95 97
100 ~ 8933 gy 333 > 91 SR 91 gga3 9333
- - = 82 o pa = " im
80 =~
60
37 40 40 37 40 ‘: _
40 271 | 28.33 30 30, 30|
1 1 22
. I l l
0
1 2 3 4 5 6 7 8 9 10 11
M PRE-TEST & POST-TEST
N Y,

Figura 5. Resultados del nivel de politicas de seguridad

3.1.1.2. Indicadores: Nivel de confidencialidad de los datos

Para el indicador nivel de confidencialidad de los datos se puede

observar en la tabla 7 los resultados obtenidos de las muestras, las cuales

mejoraron en un promedio de 63.2% en post — test vs pre — test.
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Tabla 7. Resultados del nivel de confidencialidad de los datos

MUESTRA
MI M2 M3 M4 M5 M6 M7 M8 M9 MI10 M1l Promedio
Pre-test 17 37 37 5833 10 47 27 37 27 47 4333 352
Post-test 94 95 96 97 96 9633 97 94 96 9633 95 95.7
Variacion % 81.9 61.1 61.5 399 89.6 51.2 722 60.6 719 512 544  63.2

Asimismo, se aprecia en la figura 6 que el nivel de confidencialidad de

los datos increment6 de una manera significativa.

4 N
Nivel de confidencialidad de los datos

100 94 95 96 97 96 9633 97 94 9% 9633 95
90 |

80 |

70 58.3 _| |
o g 47ll 43 3%
20 37 37 37

40 27 27

30 17

20 10

o

: il s

1 2 3 4 5 6 7 8 9 10 11
M PRE-TEST EPOST-TEST

Figura 6. Resultados del nivel de confidencialidad de los datos

3.1.2. Dimensioén: Integridad

3.1.2.1. Indicadores: Nivel de riesgo de los datos

Para el indicador nivel de riesgo de los datos se puede observar en la

tabla 8 los resultados obtenidos de las muestras, las cuales mejoraron en

un promedio de -69.10% en post — test vs pre — test.
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Tabla 8. Resultados del nivel de riesgo de los datos

MUESTRA
MI M2 M3 M4 M5 M6 M7 M8 M9 MI10 M1l Promedio
Pre-test 75 725 70 55 70 65 70 65 70 70 775  69.09

Post-test 15 14 9 10 15 13 35 10 13 15 75 1136

Variaciéon % -60 -79.3 -64.3 -72.7 -71.4 -76.9 -57.1 -69.2 -643 -71.4 -73.5 -69.10

Asimismo, se aprecia en la figura 7 que el nivel de riesgo de los datos

disminuy6 de una manera significativa.

Nivel de riesgo de los datos

- 77.5
725 99 70 70 70 70
65 65
55
15 14 15 15
- 9 10 13 10 13 .
] 3-5 ] .
1 2 3 4 5 6 7 8 9 10 11

EPRE-TEST EPOST-TEST

80
7

= N W b U D
O O ©O O O o o o

Figura 7. Resultados del nivel de riesgo de los datos

3.1.2.2. Indicadores: Manipulaciéon de datos
Para el indicador manipulacién de los datos se puede observar en la

tabla 9 los resultados obtenidos de las muestras, las cuales mejoraron en

un promedio de -93.56% en post — test vs pre — test.
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Tabla 9. Resultados de manipulacion de los datos

MUESTRA
ML M2 M3 M4 M5 M6 M7 M8 M9 M10 M1l Promedio
Pre-Test 80 60 70 50 90 50 75 70 75 50 60 66.4
Post-Test 4 5 6 4 3 3 25 6 4 3 5 41
Variacién % -95 -91.7 -91.4 -92 -96.7 -94 -97 -91.4 -947 -94 -91.7 -93.56

Asimismo, se aprecia en la figura 8 que la manipulacion de los datos

disminuyo de una manera significativa.

' ™\
Manipulacion de datos
90
90 80
30 20 75 20 75
70 60 60
60 50 50 50
50
40
30
20
10 4 5 6 4 3 3 25 I° 4 3 5
0 &
1 2 3 4 5 6 7 8 9 10 11
M PRE-TEST EPOST-TEST

Figura 8. Resultados de manipulacién de los datos

3.1.3. Dimension: Disponibilidad

3.1.3.1. Indicadores: Nivel de disponibilidad de los datos

Para el indicador nivel de disponibilidad de los datos se puede

observar en la tabla 10 los resultados obtenidos de las muestras, las cuales

mejoraron en un promedio de 5.25% en post — test vs pre — test.
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3.2.

3.2.1.

Tabla 10. Resultados del nivel de disponibilidad de los datos

MUESTRA
ML M2 M3 M4 M5 M6 M7 M8 M9 MI10 M1l Promedio
Pre-Test 90 92 883 92 92 88 87 87 90 90 93 90.0
Post-Test 9% 92 96 95 94 96 95 95 933 923 963  94.6
Variacion% 67 O 87 33 22 87 92 92 37 26 36 5.25

Asimismo, se aprecia en la figura 9 que el nivel de disponibilidad de

los datos aumentd de una manera significativa.

Disponibilidad de datos

98 9% 9% 9% 96.33
: 95 95 95 -

04 =T ?f ] 93.33 3
92 92 g 92 — 9233
92
20 90 90
20

88.3 88.
88 87 87

—

86
84
82

1 2 3 4 5 6 7 8 9 10 11

H PRE-TEST [ POST-TEST

Figura 9. Resultados del nivel de disponibilidad de los datos

Andlisis y validacion de hipotesis

Analisis descriptivo

En el estudio se realizé la implementacion de un servidor Linux para
evaluar los diferentes indicadores que muestren la mejora de la seguridad
perimetral de la red local de la empresa Junefield Group S.A.; para ello, en
primera instancia se aplicé un pre-test que permitié conocer las condiciones
iniciales de cada indicador, posteriormente se realiz6 la implementacion del

servidor Linux y nuevamente se realizaron las fichas de observacién para
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evaluar los indicadores. Los resultados descriptivos de estas medidas se

observan a continuacion:

3.2.1.1. Indicador: Nivel de politicas de seguridad

Para el indicador, nivel de politicas de seguridad, los resultados

descriptivos se muestran a continuacion:

Tabla 11. Estadisticas descriptivas del nivel de politicas de seguridad

Desviacion
N Minimo Maximo Media 5
estandar

Nivel de politicas de seguridad -

11 22,00 40,00 32,8482 6,20125
Pre_test
Nivel de politicas de seguridad -

11 82,00 97,00 91,0291 3,98455
Post_test
N vélido (por lista) 11

Se observa en la tabla 11 las estadisticas descriptivas para el
indicador nivel de politicas de seguridad, teniendo un valor minimo de 22%
y maximo de 40% para pre-test, y, un valor minimo de 82% y maximo de

97% para post-test.

Nivel de politicas de seguridad

100.00%
91.02%
80.00%

60.00%
40.00%

32.84%
20.00%

0.00%
PRE-TEST POST-TEST

Figura 10. Nivel de politicas de seguridad en pre-test y post-test
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Asimismo, se puede apreciar en la figura 10, que en el pre-test de las

muestras se obtuvo una media de 32.84%, mientras que en el post-test fue

de 91.02%, esto indica una diferencia significativa entre el antes y el

después de la implementacién del servidor Linux, evidenciando asi una

mejora del indicador nivel de politicas de seguridad al haber un aumento

de sus valores.

3.2.1.2. Indicador: Nivel de confidencialidad de los datos

Para el indicador, nivel de confidencialidad de los datos, los resultados

descriptivos se muestran a continuacion:

Tabla 12. Estadisticas descriptivas del nivel de confidencialidad de los datos

Desviacion
N Minimo Maximo Media
estandar

Nivel de confidencialidad de los

11 10,00 58,33 35,2418 14,10686
datos - Pre_test
Nivel de confidencialidad de los

11 94,00 97,00 95,6964 1,05847
datos - Post_test
N valido (por lista) 11

Se observa en la tabla 12 las estadisticas descriptivas para el

indicador nivel de confidencialidad de los datos, teniendo un valor minimo

de 10% y maximo de 58.33% para pre-test, y, un valor minimo de 94% y

maximo de 97% para post-test.
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Nivel de confidencialidad de los datos
100.00% 95.69%
80.00%
60.00%
40.00% 35.24%
20.00%
0.00%
PRE-TEST POST-TEST
\_ J

Figura 11. Nivel de confidencialidad de los datos en pre-test y post-test

Asimismo, se puede apreciar en la figura 11, que en el pre-test de las
muestras se obtuvo una media de 35.24%, mientras que en el post-test fue
de 95.69%, esto indica una diferencia significativa entre el antes y el
después de la implementacién del servidor Linux, evidenciando asi una
mejora del indicador nivel de confidencialidad de los datos al haber un

aumento de sus valores.

3.2.1.3. Indicador: Nivel de riesgo de los datos

Para el indicador, nivel de riesgo de los datos, los resultados

descriptivos se muestran a continuacion:

Tabla 13. Estadisticas descriptivas del nivel de riesgo de los datos

Desviacion
N Minimo Maximo Media
estandar

Nivel de riesgo de los datos -

11 55,00 77,50 69,0909 5,94482
Pre_test
Nivel de riesgo de los datos -

11 3,50 15,00 11,3636 3,71545
Post_test
N valido (por lista) 11
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Se observa en la tabla 13 las estadisticas descriptivas para el

indicador nivel de riesgo de los datos, teniendo un valor minimo de 55% y

maximo de 77.50% para pre-test, y, un valor minimo de 3.5% y maximo de

15% para post-test.

-

70.00%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00%

0.00%

Nivel de riesgo de los datos

69.09%

11.36% '

PRE-TEST POST-TEST

Asimismo, se puede apreciar en la figura 12, que en el pre-test de las

Figura 12. Nivel de riesgo de los datos en pre-test y post-test

muestras se obtuvo una media de 69.09%, mientras que en el post-test fue

de 11.36%, esto indica una diferencia significativa entre el antes y el

después de la implementacion del servidor Linux, evidenciando asi una

mejora del indicador nivel de riesgo de los datos al haber una disminucién

de sus valores.

3.2.1.4. Indicador: Manipulacién de datos

Para el indicador, manipulacion de datos, los resultados descriptivos

se muestran a continuacion.
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Tabla 14. Estadisticas descriptivas de manipulacién de datos

Desviacion
N Minimo Maximo Media
estandar
Manipulacién de datos - Pre_test 11 50,00 90,00 66,3636 13,43334
Manipulacién de datos - Post_test 11 2,50 6,00 4,1364 1,22660
N valido (por lista) 11

Se observa en la tabla 14 las estadisticas descriptivas para el
indicador manipulacion de datos, teniendo un valor minimo de 50% y
maximo de 90% para pre-test, y, un valor minimo de 2.50% y méximo de

6% para post-test.

Manipulacion de datos

70.00% 66.36%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00% -
0.00%
PRE-TEST POST-TEST

Figura 13. Manipulacién de datos en pre-test y post-test

Asimismo, se puede apreciar en la figura 13, que en el pre-test de las
muestras se obtuvo una media de 66.36%, mientras que en el post-test fue
de 4.37%, esto indica una diferencia significativa entre el antes y el después
de la implementacién del servidor Linux, evidenciando asi una mejora del

indicador manipulacion de datos al haber una disminucion de sus valores.

3.2.1.5. Indicador: Nivel de disponibilidad de los datos
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Para el indicador, nivel de disponibilidad de los datos, los resultados

descriptivos se muestran a continuacion:

Tabla 15. Estadisticas descriptivas del nivel de disponibilidad de los datos

Desviacion
N Minimo Méaximo Media
estandar

Nivel de disponibilidad de los

11 87,00 93,00 89,9691 2,11110
datos - Pre_test
Nivel de disponibilidad de los

11 92,00 96,33 94,6355 1,52397
datos - Post_test
N valido (por lista) 11

Se observa en la tabla 15 las estadisticas descriptivas para el
indicador nivel de disponibilidad de los datos, teniendo un valor minimo de
87% y maximo de 93% para pre-test, y, un valor minimo de 92% y maximo
de 96.33% para post-test.

N
Nivel de disponibilidad de los datos
95.00% 94.63%
94.00%
93.00%
92.00%
91.00%
90.00% 89.96%
89.00%
88.00%
87.00%
PRE-TEST POST-TEST )

Figura 14. Nivel de disponibilidad de los datos en pre-test y post-test

Asimismo, se puede apreciar en la figura 14, que en el pre-test de las
muestras se obtuvo una media de 89.96%, mientras que en el post-test fue
de 94.63%, esto indica una diferencia significativa entre el antes y el

después de la implementacion del servidor Linux, evidenciando asi una
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3.2.2.

3.2.2.1.

3.2.2.2.

3.2.2.3.

mejora del indicador nivel de disponibilidad de los datos al haber un

aumento de sus valores.

Analisis inferencial

Determinacion de la prueba T-Student

Debido a que el presente estudio es de tipo longitudinal, es decir, que
en un mismo grupo se aplican 2 medidas en momentos diferentes de
tiempo, en este caso se tiene la variable aleatoria o dependiente “Mejora
de la seguridad perimetral de la red local de Junefield Group S.A.”, que sera
la variable de comparacion, el cual ha sido objeto de estudio a través de las
fichas de observacion que se les entregd a las 11 personas que forman
parte de la muestra; de las cuales se obtuvieron datos numéricos, por lo
gue se puede determinar que para el analisis de los datos con el programa
estadistico SPSS v.25.0.0 se ha realizado la prueba T — Student para

muestras relacionadas.

Normalidad

Debido a que la muestra es de 11 personas, la prueba de normalidad
para comprobar si los resultados son normales sera la de Shapiro-Wilk
(n<30). Dicha prueba se realizo introduciendo los datos de cada indicador

en el software estadistico SPSS 25.0.0, bajo las siguientes condiciones:

Si:
p-valor > 0.05 adopta una distribucién normal

p-valor < 0.05 adopta una distribucion no normal.

Validacion de hipotesis: Confidencialidad
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Hi: La implementacion de un servidor Linux influye significativamente en

la confidencialidad de la red local de la empresa Junefield Group S. A.

Ho: La implementacion de un servidor Linux no influye significativamente
en la confidencialidad de la red local de la empresa Junefield Group
S. A

Para analizar la confidencialidad de la red local se ha evaluado los

indicadores “Nivel de politicas de seguridad” y “Nivel de confidencialidad de

los datos”.

Primero, se analizé el indicador “Nivel de politicas de los datos”, donde

se obtuvo lo siguiente:

Tabla 16. Pruebas de normalidad — Nivel de politicas de seguridad

Shapiro-Wilk
Estadistico gl Sig.

Nivel de politicas de seguridad —

,892 11 ,146
Pre_test
Nivel de politicas de seguridad -

,943 11 ,551
Post_test

Donde: Sig. = p-valor

Se muestra en la tabla 16 “Pruebas de normalidad — Nivel de politicas
de seguridad” los valores, tanto en pre-test como en post-test, presentan
un nivel de significancia mayor a 0.05, por lo tanto, se afirma que los datos
provienen de una distribuciébn normal. Por lo que se corrobora que se
cumple con el supuesto de que la dimension confidencialidad en su
indicador nivel de politicas de seguridad se comporta normalmente y es
posible continuar con el procedimiento.

Luego se realiza la prueba de muestras relacionadas, prueba t-

student, cuyos resultados se muestran a continuacion:
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Tabla 17. Prueba de muestras relacionadas — Nivel de politicas de seguridad

Prueba t Student
Media
t gl Sig. (bilateral)

Nivel de politicas de seguridad —

Pre_test / Nivel de politicas de
) -58,18091 -32,659 10 ,000
seguridad — Post_test

Al ejecutar la prueba de t-Student para muestras relacionadas se
observa la tabla 17, “Prueba de muestras relacionadas — Nivel de politicas
de seguridad”, en la cual se obtuvo una significancia de 0.000, ya que el
valor de significancia es mucho menor que el valor alfa 0.05, se puede
rechazar entonces la hipoétesis nula y se acepta la hipotesis alterna,

afirmando que:

“Hay una diferencia significativa en las medias del indicador nivel de
politicas de seguridad de la dimension confidencialidad antes y después de
la implementacion, por el cual se puede afirmar que la implementacion del
firewall Endian, influye considerablemente en el nivel de politicas de

seguridad de la red local de la empresa Junefield Group S.A.”

Luego, analizaremos el indicador “Nivel de confidencialidad de los

datos”, donde se obtuvo lo siguiente:

Tabla 18. Pruebas de normalidad — Nivel de confidencialidad de los datos

Shapiro-Wilk
Estadistico Gl Sig.

Nivel de confidencialidad de los datos -

,967 11 ,856
Pre_test
Nivel de confidencialidad de los datos -

,895 11 ,158
Post_test

DoénDonde: Sig. = p-valor
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Se muestra en la tabla 18 “Pruebas de normalidad — Nivel de
confidencialidad de los datos” los valores, tanto en pre-test como en post-
test, presentan un nivel de significancia mayor a 0.05, por lo tanto, se afirma
gue los datos provienen de una distribucion normal. Por lo que se corrobora
que se cumple con el supuesto de que la dimension confidencialidad en su
indicador nivel de confidencialidad de los datos se comporta normalmente

y es posible continuar con el procedimiento.

Luego se realiza la prueba de muestras relacionadas, prueba t-

student, cuyos resultados mostramos a continuacion:

Tabla 19. Prueba de muestras relacionadas — Nivel de confidencialidad de los datos

Prueba t Student
Media
t Gl Sig. (bilateral)
Nivel de confidencialidad de los
datos — Pre_test / Nivel de
confidencialidad de los datos — -60,45455 -14,509 10 000
Post_test

Al ejecutar la prueba de t-Student para muestras relacionadas se
observa la tabla 19, “Prueba de muestras relacionadas — Nivel de
confidencialidad de los datos”, en la cual se obtuvo una significancia de
0.000, ya que el valor de significancia es mucho menor que el valor alfa
0.05, se puede rechazar entonces la hipotesis nula y se acepta la hipotesis

alterna, afirmando que:
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3.2.2.4.

“Hay una diferencia significativa en las medias del indicador nivel de
confidencialidad de los datos de la dimensién confidencialidad antes y
después de la implementacién, por el cual se puede afirmar que dicha
implementacion, si mejoro considerablemente el nivel de confidencialidad

de los datos de la red local de la empresa Junefield Group S.A".

Entonces, se concluye tanto descriptiva como estadisticamente que

para la dimension confidencialidad existe una mejora significativa.
Por lo tanto, se demuestra:
La Hipodtesis Hi: La implementacion de un servidor Linux influye

significativamente en la confidencialidad de la red local de la empresa
Junefield Group S. A.

Validacion de hipoétesis: Integridad

Hi: La implementacion de un servidor Linux influye significativamente en

la Integridad de la red local de la empresa Junefield Group S. A.

Ho: La implementacién de un servidor Linux no influye significativamente

en la Integridad de la red local de la empresa Junefield Group S. A.

Para analizar la integridad de la red local se ha evaluado los

indicadores “Nivel de riesgo de los datos” y “Manipulacion de datos”.

Primero, analiz6 el indicador “Nivel de riesgo de los datos”, donde se

obtuvo lo siguiente:

Tabla 20. Pruebas de normalidad — Nivel de riesgo de los datos

Shapiro-Wilk
Estadistico gl Sig.

Nivel de riesgo de los datos - Pre_test ,878 11 ,097
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Nivel de riesgo de los datos -
,887 11 127

Post_test

Donde: Sig. = p-valor

Se muestra en la tabla 20 “Pruebas de normalidad — Nivel de riesgo
de los datos” los valores, tanto en pre-test como en post-test, presentan un
nivel de significancia mayor a 0.05, por lo tanto, se afirma que los datos
provienen de una distribucion normal. Por lo que se corrobora que se
cumple con el supuesto de que la dimensién integridad en su indicador nivel
de riesgo de los datos se comporta normalmente y es posible continuar con

el procedimiento.

Luego se realiza la prueba de muestras relacionadas, prueba t-

student, cuyos resultados mostramos a continuacion:

Tabla 21. Prueba de muestras relacionadas — Nivel de riesgo de los datos

Prueba t Student

Media . .
t gl Sig. (bilateral)

Nivel de riesgo de los datos

— Pre_test / Nivel de riesgo

de los datos — Post_test St.rzr21 28,178 10 000

Al ejecutar la prueba de t-Student para muestras relacionadas se
observa la tabla 21, “Prueba de muestras relacionadas — Nivel de riesgo de
los datos”, en la cual se obtuvo una significancia de 0.000, ya que el valor
de significancia es mucho menor al valor alfa 0.05, se puede rechazar

entonces la hipotesis nula y se acepta la hipotesis alterna, afirmando que:
“Hay una diferencia significativa en las medias del indicador nivel de

riesgo de los datos de la dimension integridad antes y después de la

implementacién, por el cual se puede afirmar que la implementacién del
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firewall Endian, influye considerablemente el nivel de riesgo de los datos de
la red local de la empresa Junefield Group S.A”.
Luego, analizaremos el indicador “Manipulacién de datos”, donde se

obtuvo lo siguiente:

Tabla 22. Pruebas de normalidad — Manipulacién de datos

Shapiro-Wilk
Estadistico gl Sig.
Manipulacién de datos - Pre_test ,924 11 ,357
Manipulacién de datos - Post test ,907 11 ,222

Donde: Sig. = p-valor

Se muestra en la tabla 22 “Pruebas de normalidad — Manipulacion de
datos” los valores, tanto en pre-test como en post-test, presentan un nivel
de significancia mayor a 0.05, por lo tanto, se afirma que los datos
provienen de una distribucién normal. Por lo que se corrobora que se
cumple con el supuesto de que la dimension integridad en su indicador
manipulacién de datos se comporta normalmente y es posible continuar con

el procedimiento.

Luego se realiza la prueba de muestras relacionadas, prueba t-

student, cuyos resultados mostramos a continuacion:

Tabla 23. Prueba de muestras relacionadas — Manipulacion de datos

Prueba t Student

Media
t o] Sig. (bilateral)

Manipulacion de datos -

Pre_test / Manipulacion
62,22727 15,283 10 ,000
de datos - Post_test

Al ejecutar la prueba de t-Student para muestras relacionadas se
observa la tabla 23, “Prueba de muestras relacionadas — Manipulacion de

datos”, en la cual se obtuvo una significancia de 0.000, ya que el valor de
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3.2.2.5.

significancia es mucho menor que el valor alfa 0.05, se puede rechazar

entonces la hipotesis nula y se acepta la hipotesis alterna, afirmando que:

“Hay una diferencia significativa en las medias del indicador
manipulacién de datos de la dimension integridad antes y después de la
implementacién, por el cual se puede afirmar que dicha implementacion, si
disminuyo considerablemente la manipulacion de datos de la red local de

la empresa Junefield Group S.A”.

Entonces, se concluye tanto descriptiva como estadisticamente que

para la dimension integridad existe una mejora significativa.
Por lo tanto, se demuestra:
La Hipotesis Hi: La implementacion de un servidor Linux influye

significativamente en la integridad de la red local de la empresa Junefield
Group S.A.

Validacion de hipoétesis: Disponibilidad

Hi: La implementacién de un servidor Linux influye significativamente en

la disponibilidad de la red local de la empresa Junefield Group S. A.
Ho: La implementacién de un servidor Linux no influye significativamente
en la disponibilidad de la red local de la empresa Junefield Group S.

A.

Para analizar la disponibilidad de la red local se evalua el indicador

“Nivel de disponibilidad de los datos”, donde se obtuvo lo siguiente:
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Tabla 24. Pruebas de normalidad — Nivel de disponibilidad de los datos

Shapiro-Wilk
Estadistico gl Sig.
Nivel de disponibilidad de los datos - Pre_test 911 11 ,253
Nivel de disponibilidad de los datos - Post_test ,884 11 ,118

Donde: Sig. = p-valor

Se muestra en la tabla 24 “Pruebas de normalidad — Nivel de
disponibilidad de los datos” los valores, tanto en pre-test como en post-test,
presentan un nivel de significancia mayor a 0.05, por lo tanto, se afirma que
los datos provienen de una distribucion normal. Por lo que se corrobora que
se cumple con el supuesto de que la dimension disponibilidad en su
indicador nivel de disponibilidad de los datos se comporta normalmente y

es posible continuar con el procedimiento.

Luego se realiza la prueba de muestras relacionadas, prueba t-

student, cuyos resultados mostramos a continuacion:

Tabla 25. Prueba de muestras relacionadas — Nivel de disponibilidad de los datos

Prueba T Student
Media Sig.
t Gl )
(bilateral)

Nivel de disponibilidad de los datos -

Pre_test / Nivel de disponibilidad de los
-4,66636 -5,380 10 ,000

datos - Post_test

Al ejecutar la prueba de t-Student para muestras relacionadas se
observa en la tabla 25 “Prueba de muestras relacionadas — Nivel de
disponibilidad de los datos”, en la cual se obtuvo una significancia de 0.000,
ya que el valor de significancia es mucho menor que el valor alfa 0.05, se
puede rechazar entonces la hipétesis nula y se acepta la hip6tesis alterna,

afirmando que:
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3.2.2.6.

3.3.

“Hay una diferencia significativa en las medias del indicador nivel de
disponibilidad de los datos de la dimension disponibilidad antes y después
de la implementacion, por el cual se puede afirmar que la implementacién
del firewall Endian, influye considerablemente el nivel de disponibilidad de

los datos de la red local de la empresa Junefield Group S.A”.

Entonces, se concluye tanto descriptiva como estadisticamente que

para la dimension Disponibilidad existe una mejora significativa.

Por lo tanto, se demuestra:

La Hipotesis Hi: La implementacion de un servidor Linux influye
significativamente en la disponibilidad de la red local de la empresa
Junefield Group S. A.

Conclusién de hipoétesis

Se concluye, que al realizar la implementacion de un servidor Linux,
influye en la seguridad perimetral de la red local de la empresa Junefield
Group S.A., pues satisface los requerimientos de confidencialidad,

integridad y disponibilidad de los datos en la red local.

Desarrollo

Para el proceso de implementacion del servidor Linux y determinar su
influencia en la seguridad perimetral de la red local de la empresa Junefield
Group S.A., se empled la metodologia Top Down, en la figura 15 se aprecia
el ciclo de vida de redes PDIOO.
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Figura 15. Disefio de redes Top — Down

Oppenheimer, Top-Down Network Design, 2010

Bravo al respecto sostiene que:

Los disefios actuales de redes son muy complejos, tanto que el proceso para una
actualizacion o modificacion se vuelve mas dificil. La solucion a este problema es
utilizar una metodologia dinamica, sistematica, que permita a la red ser disefiada de
manera descendente. Un buen disefio de red debe reconocer los requerimientos del
cliente tales como las metas comerciales y metas técnicas (disponibilidad,
escalabilidad, accesibilidad y seguridad). La metodologia CISCO (TOP DOW)
permite encontrar los requerimientos del cliente antes de disefiar la red. (2015, p.
19).

Teniendo como referencia lo sostenido por Bravo, se procedid a
desarrollar la metodologia que basicamente comprende cuatro fases

principales.
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3.3.1.

3.3.1.1.

Fase I: Andlisis de negocio y objetivos

Andlisis de negocio

La empresa Junefield Group S.A, es una empresa dedicada al rubro de
la mineria, fue fundada en Perd en mayo del 2008, después de varios afios
de actividad y desarrollo ya posee mas de 700,000 hectareas de petitorios
mineros y proyectos adquiridos a nivel nacional, abarcando provincias
como Arequipa, Apurimac, Moquegua, Tacna, La Libertad, Puno, entre
otras. Actualmente se han establecidos bases en ciudades como Arequipa
y Tacna para la ejecucién de trabajos de perforacion y extraccion de

minerales.

1) Datos Generales

Razon social : Junefield Group S.A.
RUC : 20330511401
Rubro : Mineria
Direccion : Av. Republica de Panama N° 3545, oficina 1301
Distrito : San Isidro
Provincia : Lima
2) Mision

Contribuir con el progreso local, nacional y global, asi como con el éxito de
los accionistas, a través de la transformacion cuidadosa de recursos

naturales.

3) Vision

Al 2025 ser reconocidos como una empresa minera de primer nivel, debido
a la alta eficiencia y la calidad de su gestion.

4) Organigrama institucional
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Figura 16. Organigrama institucional de la empresa Junefield Group SA

5) Identificacion de problemas
En esta etapa se identificé las escasas medidas de seguridad y
dificultades en la infraestructura de red de la empresa en mencion, las

cuales se detalla a continuacion:

a) El departamento administrativo cuenta con dos infraestructuras de
redes, cuyo cableado es UTP Cat.6, tanto para telefonia IP y datos. Asi
mismo ambos servicios van conectados a un solo switch de 48 puertos.

b) Las politicas de filtrado y contenido web no son las adecuadas, los

usuarios pueden acceder a distintas paginas web, vulnerando las

escasas medidas de seguridad.
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d)

f)

6)

En la red se ha detectado riesgo de la informacién, ya que existen
carpetas visibles para cualquier usuario, el cual puede ocasionar
alteracion o pérdida de los datos.

Se ha observado que mucho de los equipos que almacena la
informacion, no cuenta con claves complejas, siendo muy sencillo
vulnerarlas.

No existe clasificacion de la informacion segun el nivel de criticidad para
mantener la confidencialidad de los datos.

Toda la red de la empresa maneja un Unico segmento de clase C
192.168.0.0 /24, tanto para los usuarios de la empresa como para los

invitados.

Planificacion y requerimiento de negocio

De acuerdo a los alcances del proyecto para mejorar los procesos de

negocio, se comenzaron a definir los principales requerimientos que son

realmente lo que la Sub-Direccion de la empresa lo considera:

7

Mejorar la infraestructura de la red actual.

Implementar medidas de seguridad para resguardar la informacion
(control de acceso, autentificacion, filtrado web, etc.)

Tener buena cobertura inalambrica en la empresa.

Garantizar la estabilidad del servicio de internet.

Establecer segmentos distintos para la red de usuarios e invitados.
Proporcionar tiempos de respuesta razonables entre clientes y servidor.

Mantener la disponibilidad de la informacién cuando se requiera.

Metas técnicas

Se realiz6 una “Ficha de observacion” de acuerdo a los procesos de

negocio, permitiendo mayor entendimiento del proyecto y lograr el objetivo

deseado, en la tabla 26 se aprecia las metas técnicas segun prioridad a

implementar.
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Tabla 26. Metas técnicas del negocio

Prioridad
N° Aspectos Metas
(1-100%)
Implementar niveles de politicas de filtrado y 20
] aplicaciones web para mejorar la seguridad.
01 Seguridad - .
Complejidad de las contrasefias de los 15
equipos que almacena informacion
El acceso a la informacién, deber ser solo 15
02 Integridad para el personal que lo requiere
Disminuir el nivel de riesgo de los datos. 20
Dentro de la red local, la informacién debe 15
) o ser disponible cuando se requiere
03 Disponibilidad ) .
Fuera de la red local, la informacion debe ser 15
disponible entre sedes

3.3.1.2. Objetivos de negocio

Basicamente la solucion se centraliza en la implementacion de un
servidor Linux y determinar la influencia de la seguridad perimetral de la red
local de la empresa Junefield Group S.A., las cuales segun la metodologia

top down debemos cumplir los siguientes aspectos:

Escalabilidad
Este aspecto es muy importante a la hora de disefiar una red, ya que
de ello depende el crecimiento futuro e integracién de nuevos equipos

dentro de la red.

Disponibilidad

La red debe estar disponible segun requerimiento de negocio, en este
caso la red debe estar disponible las 8 horas del dia, los 5 dias de la
semana. Las cuales se calculan segun la formula que se muestra a

continuacion:
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En este caso para realizar el calculo de disponibilidad, tomaremos los

siguientes datos:

Horas laborables: 8 horas
Dias laborables al mes: 22
Total de horas: 176

Horas de mantenimiento por mantenimiento: 4
Aplicando la férmula:

1763

Di 176 x100
Di =0.982 x 100
D =98.29 %

Con el resultado antes mostrado, se indica que el nivel de disponibilidad

de la red sera 98.29%, el cual es aceptable.

Por otro lado, es preciso mencionar que la disponibilidad se puede ver
afectado por causas ajenas a lo planificado, como por ejemplo fallas en

el equipo, mantenimientos no programados, etc.

Funcionalidad
La red proporcionaré conectividad continua a todos los recursos que se

encuentren dentro del disefio de red.

Adaptabilidad
La red debe se disefara de tal forma que pueda ser adaptado ante

cambios de nuevas tecnologias en el futuro.
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3.3.1.3. Caracteristicas de la red existente

Actualmente la empresa Junefield Group S.A., cuenta con un solo
segmento de red, tanto para los usuarios de la empresa, servidores de

datos y visitantes.

Este hecho fue preocupante para la gerencia de la empresa el cual
solicito realizar levantamiento de informacion sobre el estado actual de la
red local para luego disefiar mejoras en la infraestructura de red, el cual

garanticen la seguridad de los datos y la fluidez de las comunicaciones.

1) Estructura actual de la red LAN

Es por ello que el disefio de la red se basa en la estructura

organizacional de la empresa, las cuales conforman las siguientes areas:

Area de administracion
Area de contabilidad
Area legal

Area de TI

En la tabla 27 se puede visualizar la distribucion de los equipos de

cOmputo en las distintas areas, asi como las caracteristicas de los mismos.

Tabla 27. Equipos de cOmputo existentes por area

Area Desktop Marca Laptop Marca Descripcion
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Desktop: Core i5 2.4 Ghz,

memoria de 4Gb, HDD 500
Administracion 3 Compatible 1 Lenovo GB

Laptop: Core i7 2.9 Ghz,

memoria 8 Gb, HDD de 1TR

Desktop: Core i5 2.4 Ghz,
Contabilidad 4 Compatible memoria de 4Gb, HDD 500

GB

Desktop: Core i5 2.4 Ghz,
Legal 2 Compatible memoria de 4Gb, HDD 500

GB

Desktop: Core i5 2.4 Ghz,
Sistemas 2 Compatible memoria de 4Gb, HDD 500

GB

Por otro lado, en la tabla 28, se puede observar la distribucion de los

equipos de red existentes actualmente en la empresa.

Tabla 28. Equipos existentes en la red de la empresa

Descripcion Cantidad Marca Modelo Areas Detalles
Servidor 2 IBM X3550 Todas Servidores de BD
) Servidores de
Servidor 2 IBM X3200 Todas L
aplicacion
Switch de 48
Switch 1 D-Link DGS-1210 Todas
puertos
) ) Wifi para usuarios e
Acces Point 1 TP-Link TL-WA901 Todas o
invitados
) Konica ) Multifuncional de
impresora 1 ] bizhub 363 Todas
Minolta red
. . Impresion de
impresora 1 Epson LX300 Contabilidad
facturas

2) Software y aplicaciones

95



La empresa cuenta con dos aplicaciones que fueron desarrollados a
medida, una para el area de administracion y la otra para el area de
contabilidad, las cuales trabajan bajo las plataformas Windows, mayor
detalle se muestra en la tabla 29.

Tabla 29. Software y servicios utilizados en la red

Area Software Aplicaciones y servicios de red
Windows 10,
Windows 7, Office Sistema de administracion, sistema biométrico,

Administracion o ) )
2016, antivirus Smart carpetas compartidas, impresora de red

Security 10
Windows 10, Office

Contabilidad 2016, antivirus Smart  Sistema contable consaf 2016, carpetas
Security 10 compartidas, impresora de red
Windows 10, Office

Legal 2016, antivirus Smart  Carpetas compartidas, impresora de red
Security 10
Windows 10, Office

Sistemas 2016, antivirus Smart  Carpetas compartidas, impresora de red
Security 10

3) Servicios contratados

Se levant6 informacion respecto a los servicios contratados, tanto para

el servicio de internet como para el de telefonia.
Internet dedicado de 5 MB con overbooking 1:1

Servicio de telefonia (RDSI) con 16 canales simultaneos.

4) Analisis de la red actual
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Luego de conocer la estructura actual y la distribucién de los equipos
utilizados para el intercambio de la informacién, se pudo determinar lo

siguiente:

La red cuenta con una topologia de estrella y es plana en su disefio.
Cuenta con un solo segmento de red 192.168.0.0/24, tanto para los
equipos de cédmputo, servidores y wifi.

Las caracteristicas técnicas del Access point TP-Link modelo TL-
WA901 son basicos.

Los usuarios invitados pueden utilizar el wifi de la empresa, las cuales
se encuentra en el mismo segmento que la red de servidores.

La contrasefia del wifi y de los equipos de computo, son faciles de
vulnerar.

No existe politicas de seguridad para resguardar la informacion que

esté acorde a los procesos de la organizacion.

En la figura 17, se muestra el diagrama de red actual, el segmento de

red utilizado y la conexién entre sedes.
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Figura 17. Disefio de red de la empresa Junefield Group S.A.

5) Identificacion de responsabilidades

El propésito de este proyecto es mejorar la seguridad perimetral de la
red local de la empresa Junefield Group S.A., para ese sentido es
importante identificar las responsabilidades que debe cumplir las areas

involucradas, ver tabla 30.
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Tabla 30. Identificacion de responsabilidades

Responsable

Funciones

Roles

Personal de
Sistemas e

Informéatica

- Proponer plataformas
tecnoldgicas para
mitigar los riesgos de
vulnerabilidad de la
red local.

- Velar por el buen
funcionamiento de la
red y los sistemas de

informacion.

Identificar la problematica actual
respecto a la vulnerabilidad de
la red.

Analizar requerimientos para la
implementacién de equipos de
seguridad.

Disefiar plataformas
tecnoldgicas para mejorar la
seguridad perimetral de la red
local.

Disefio légico de la red,
utilizando la metodologia Top
Down para su implementacion.
Elaborar requerimientos para la
implementacion de los equipos
a utilizar.

Realizar pruebas post
implementacion.

Generar reportes del consumo
de ancho de banda por cada
host.

Monitorear el funcionamiento de
la red local.

Realizar correcciones de ser

necesarios.

(Director de

Administracion)

- Autoriza estudios de
factibilidad del area de
T

Evalla proyecto a implementar.

Autoriza la implementacion del
proyecto.

(Sub director de

Finanzas)

- Autorizar pagos para

la implementacion.

Recepcién requerimientos del
proyecto.

Analiza montos a desembolsar.

Realiza pagos para la

implementacion.
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3.3.2.

6) Controles para reducir el riesgo

Teniendo en cuenta lo antes mencionado, se determina los objetivos
trazados por la gerencia de la empresa, en la tabla 31 se detallan los
cambios que el proyecto generard segun el nivel de prioridad que tendra

gue cumplir el disefio de red para garantizar la seguridad de la informacion.

Tabla 31. Controles de seguridad

Objetivos del proyecto

o Prioridad
N° Descripcion
(1- 100%)
01 Mejorar las politicas de seguridad para el filtrado de 30
aplicaciones y paginas web, autentificacion
02 Segmentar la red de datos, servidores y Wifi 20
03 Garantizar la confidencialidad de los datos 30
04 Garantizar la continuidad del servicio 20

Fase II: Disefio l6gico de la red

En esta segunda fase, se ha empleado técnicas para desarrollar el
disefio de una topologia légica para luego plasmar el disefio en la

construccion de la red fisica.

En la figura 18, se muestra la estructura del disefio légico propuesto,
las cuales tiene una serie de cambios a comparacion del diagrama inicial,
con dicha implementacién se ha logrado mejorar la seguridad perimetral de

la red local.
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( DIAGRAMA DE RED PROPUESTO
) JUNEFIELD GROUP SA
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Figura 18. Disefio légico de la red

3.3.2.1. Direccionamiento de la red y nombres

En esta etapa se definié el segmento que se asigno a los servidores
(DMZ), datos, y la red de invitados, se recomendd segmentar la red para
mejorar el desempefio y seguridad de la infraestructura y los servicios de

red.

Como se aprecia en la figura 19, a la interfaz de la red LAN se le
denominé red verde, asimismo la interfaz asignada para la DMZ se le
denomind red naranja y por ultimo a la interfaz WAN se le denominé red

roja.
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Figura 19. Asignacion de IP’s por interfaz

El segmento Wifi de invitados no esta considerado en la configuracién

del firewall, se utilizé un AP marca Ubiquiti modelo UNIFI UAP-LR, para

crear otra sub red que sea independiente a las redes que propaga el

firewall, en la tabla 32 se aprecia el segmento de red que se utilizé para

brindar dicho servicio.

Tabla 32. Segmento WIFI para invitados

Equipo

Segmento WI Fi Invitados 192.168.1.0/25
Interfaz Gateway M. de Sub red DNS DHCP

UNIFI

190.107.183.2 192.168.30.2

GE 192.168.30.1 255.255.255.0

190.107.182.2  192.168.30.127

3.3.2.2. Direccionamiento de red

El direccionamiento de red ayuda a identificar las rutas por donde

cada segmento dirige el trafico de cada host de acuerdo al servicio que

desea alcanzar, ver tabla 33, para realizar dicha accion se especificé la
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interfaz y el segmento que utilizé cada dispositivo que se encuentre
conectado a la red mediante una direccion IP, ésta se utilizo para identificar
tanto a un ordenador en particular como a la red a la que pertenece de
manera que sea posible distinguir a los dispositivos que se encuentran en
los distintos segmentos con la finalidad de intercambiar los servicios que se

propaga a través de la red LAN.

Tabla 33. Direccionamiento de la red

i i . Conectado al Conectado a
Interfaz  Equipo Direccion IP M. de Sub red . . )
dispositivo la interfaz
ETHO2
Firewall ~170.0.80.244  255.255.255.248 Router Cisco GE 0/1
WAN
ETH1 Switch D-Link
Firewall 192.168.10.1  255.255.255.224 GE 0/1
DMZ DMZ
ETHO ) Switch D-Link
Firewall 192.168.0.232 255.255.255.0 GE 0/1
LAN datos

3.3.2.3. Protocolos de comunicacioén

Actualmente no se utiliza protocolos de conmutacion debido a que en
la infraestructura de la red actual no lo requiere. Sin embargo, de acuerdo
al crecimiento de la empresa, se propone implementar a futuro el protocolo
STP (Spanning Tree Protocol), que servira para mejorar la disponibilidad
de la red mediante rutas alternas. Esto quiere decir que cuando se pierda
conexién con un switch, otro enlace debera reemplazarlo rapidamente, de
esa manera la interrupcién de una sola ruta no genera impacto en la

conectividad de los dispositivos de la red.

En la tabla 34 detallaremos el enrutamiento que utilizara cada

segmento de red de acuerdo a los servicios que desea alcanzar.
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Tabla 34. Enrutamiento

Interfaz ) Interfaz ) o )
IP Origen i IP Destino Servicios Accidn
Entrada Salida
DMz WAN
RED DMZ ALL ALL Denegar
(ETH1) (ETH2)
WAN 190.234.250. DMz TCP -
RED DMZ Aceptar
(ETH2) 161 (ETH1) UDP
LAN WAN
Red Datos ALL ALL Aceptar
(ETHO) (ETH2)
LAN DMZ
Red Datos 192.168.10.0/24 ALL Aceptar
(ETHO) (ETH1)
DMZ LAN
DMz ALL ALL Denegar
(ETH1) (ETHO)

Segun tabla 35, para poder publicar un servicio especifico ubicado en

un host de la red LAN a través de internet, se debe realizar un

direccionamiento de puertos (port forwarding) el cual reenvia los datos de

un extremo a otro, pasando por un puerto y protocolo especifico por

medidas de seguridad, dicha accion se denomina DNAT.

Tabla 35. Destination Network Address Translation (DNAT)

Nombres Interface IP Publica IP Privada Protocolo Puerto
Servidor SQL ETHO 170.0.80.244 192.168.10.2 TCP 1433
Escritorio Remoto

] ETHO 170.0.80.244 192.168.10.2 TCP 9558
(Servidor BD)
Intranet
(Servidor ETHO 170.0.80.244 192.168.10.3 TCP 80
Aplicaciones)
Escritorio Remoto
(Servidor ETHO 170.0.80.244 192.168.10.3 TCP 9559
Aplicaciones)
Polycom 192.168.0.25

] ETHO 170.0.80.244 TCP-UDP 5070

Conferencia 0
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3.3.2.4. Estrategia de seguridad

La seguridad es un aspecto fundamental cuando se disefia una
infraestructura de red por mas sencilla que sea, es preciso un
planeamiento, no solo requiere recursos tecnolédgicos, se deben tomar en
cuenta también procesos de entrenamiento y recursos humanos
especializados, este objetivo es complicado de alcanzar por los constantes
cambios. Las instituciones o empresas deben considerar la planeacion de
la seguridad, revisar sus practicas, aprender del entorno y desarrollar
planes para mejorarlas de esa manera garantizar la confiabilidad, seguridad

e integridad de los datos.

Segun la realidad problemética de la empresa, la implementacion de
un equipo Firewall seré la solucion para mejorar la seguridad perimetral de
la red local, el cual, segun requerimiento por la alta gerencia, debe cumplir

con las siguientes exigencias:

1) Implementacion de control de acceso (ACL)

Se ha implementado listas de acceso para permitir el ingreso de ciertas

direcciones IP’s publicas a equipos que se encuentren dentro de la red

local, ver figura 20, de esa manera se pretende minimizar los ataques hacia

la red local.
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Figura 20. Redireccion de puertos / trafico de entrada

Asimismo, se observa en la figura 21, la configuracién que tendra los
hosts de la red interna que deseen navegar por internet, las cuales se ha

priorizado de acuerdo al grado jerarquico de cada usuario de la empresa.
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Figura 21. Configuracion firewall de salida

De igual manera se observa en la figura 22, que se ha restringido el
trafico entre zonas, eso quiere decir que todos los usuarios de la red interna
(red verde) tienen accesos totales entre si, luego se observa que la red
interna (red verde) también tiene acceso a la red DMZ (red naranja), sin
embargo la red DMZ no tiene acceso a la red interna (red verde), dicha
configuracion se ha realizado para mantener la integridad de los datos que

se almacena en los servidores.
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Figura 22. Configuracion firewall entre zonas

2) Proxy HTTP

En la configuracion del proxy HTTP, se ha considerado ciertos
parametros que ha permitido al firewall ser ain mas restrictivo, en la figura
23 se aprecia que el servidor proxy ha trabajado en modo no transparente,
eso quiere decir que cada host de la red interna esta apuntando a la
direccién IP del firewall para poder navegar por internet, también se limito
el ancho de banda de carga y descarga de archivos a 50MB, eso quiere
decir, que ningun usuario podra enviar o descargar archivos superiores a
lo mencionado.
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Figura 23. Configuracion proxy HTTP

Filtrado Web (URL)

El filtrado web que se ha implementado esta de acuerdo a las funciones

laborales de cada area, las cuales se detallan a continuacion:

La gerencia tendra acceso a la gran mayoria de paginas web, solo
estaran bloqueadas las categorias de pornografia, web proxys,
malware, robo de identidad.

El 4rea de sistemas tendrd acceso a la gran mayoria, solo estaran
bloqueadas las categorias de pornografia, drogas.

El 4rea contable solo tendra acceso a paginas de los bancos,
gubernamentales, cuentas de correo y a otras paginas afines a sus
funciones.

El area de administracion solo tendra acceso a paginas de bancos,
gubernamentales, correo, compras y a otras paginas afines a sus

funciones.
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El &rea legal solo tendra acceso a paginas gubernamentales, cuentas

de correo, y a otras paginas afines a sus funciones.

En la figura 24, se observa un ejemplo del filtrado web realizada al &rea

de administracion bloqueando la mayor parte de categorias.
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Figura 24. Filtrado web (URL)

4) Autentificacion de usuarios

Se han creado politicas de autenticacion por cada usuario y se han

agrupado por éarea, el tipo de autentificacion a utilizar sera del firewall
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(NCSA), la autentificacion esta relacionada al filtrado web, eso quiere decir
gue cada usuario segun su autentificacion esta autorizado para navegar
por internet. Cada autentificacién estd asociada solo a una direccién IP, si
por alguna razén el usuario olvida sus credenciales no podra acceder a los

servicios de internet.

En la figura 25, se aprecia la relacion de usuarios y al grupo al que

pertenecen.
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Figura 25. Autentificacion de usuarios

5) Politicas de acceso

En las politicas de acceso, se han creado perfiles de navegaciéon por
cada area funcional, los accesos y limitaciones para acceder a distintas
paginas web son de acuerdo a las funciones de cada usuario, por otro lado
se han creado un perfil de navegacion libre considerando para ello las horas
no laborables, es quiere decir que todos los usuarios podran acceder fuera

del horario de oficina (horario de almuerzo, horario después de las 18
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horas, sdbados y domingos todo el dia) a paginas como Youtube,
Facebook, etc., considerando siempre el bloqueo a paginas pornograficas,

paginas P2P entre otras, ver figura 26.
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Figura 26. Politicas de acceso

Fase llI: Disefo fisico de la red

Luego de conocer las debilidades de la red local y el consumo actual
de ancho de banda del servicio de Internet, se propuso un disefio de red
gue cubra las necesidades de la empresa garantizando siempre la
estabilidad y seguridad. Para tal efecto se considera utilizar la topologia
estrella, como primera instancia se procedié a segmentar la red actual, se
cred el segmento 192.168.0.0/24 para la red de datos, el segmento
192.168.10.0/27 para la red de servidores, y el segmento 192.168.30.0/24
para la red wifi de invitados.
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3.3.3.1.

3.3.3.2.

Otro de los motivos para el nuevo disefio de la red sera minimizar el
riesgo de vulnerabilidad, implementando un servidor firewall cuyas politicas
de filtrado web y direccionamiento de rutas sea la mas eficiente para un
buen desempefio de la red y sobre todo que garantice la confiabilidad de

los datos que se transmiten a través de ella.

Tecnologia a utilizar

Las tecnologias utilizadas para la implementacién del servidor LINUX
en el disefio de red cableado sera Ethernet IEEE 802.3 y para el disefio de
red inalambrica sera la IEEE 802.11, ambas tecnologias han ayudado a
proponer una red robusta y estable. La tecnologia Ethernet es pasiva esto
significa que no requiere una fuente de alimentacion propia, por lo tanto no
falla a menos que el cable se corte fisicamente o su terminacién sea
incorrecta. El método de acceso que utiliza Ethernet es el CSMA/CD, que
agrupa un conjunto de reglas que determina el modo de respuesta cuando
dos dispositivos conectados a una misma red intentan enviar datos

simultaneamente.

Acceso remeto

Se establecido acceso remoto a ciertos host y servidores que se
encuentran dentro de la red interna, todo trafico entrante ha sido
supervisado por el servidor Endian, solo se dejo pasar trafico a través de

los puertos establecidos (ver figura 27).
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3.3.3.3. Red privada virtual (VPN)

Figura 27. Puertos de acceso remoto

Se ha implementado el servido VPN para los usuarios que deseen

alcanzar ciertos servicios que se encuentran dentro de la red local de la

empresa Junefield Group S.A., el objetivo de dicha implementacion es

mejorar los accesos hacia los sistemas de informacion, asi como a los datos

mediante el método de autentificacion de dos factores que cuenta el

servidor Endian, ver figura 28.
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3.3.3.4. Cableado a utilizar

Los tipos de red Ethernet que se han empledo para mejorar la
infraestructura de red de la empresa Junefield Group S.A., sera Giga
Ethernet  (1000Base-TX/100BASE-TX/10Base-T), debido a su
compatibilidad con los dispositivos que cuenta actualmente la empresa. Por
otro lado, Ethernet permite una plataforma bien equilibrada entre la
velocidad y confiabilidad, estos puntos sumados a la adaptabilidad de
soportar virtualmente todos los protocolos de red existentes en la actualidad
hacen a Ethernet la tecnologia ideal para diseflar e implementar

infraestructuras de red LAN.

3.3.3.5. Equipos a utilizar
Luego de conocer el tipo de tecnologia, se comenzé a enumerar los
distintos dispositivos que se han utilizado para el disefio de la red, las

cuales se detallan en la tabla 36.

Tabla 36. Dispositivos para la red de la empresa

item Dispositivos Cantidad

01 Servidor IBM X3200 M3 01
02 HDD 146 GB SAS 15000 RPM 02
03 Tarjeta de red 10/100/1000 D-Link 02
04 Swich D-Link 48 Puertos GB 01
05 Ubiquiti Unifi UAP — LR 01
06 UPS APC 1400 VA — 220V 01

Total 08

Asi mismo se realiz6 el presupuesto de los dispositivos a emplear en
la implementacion del servidor Endian para la mejora de la seguridad
perimetral de la red local de la empresa Junefield Group S.A. como se

aprecia en la tabla 37.

115



Tabla 37. Presupuesto de los dispositivos para la red de la empresa

Dispositivos
Item  Descripcion Cantidad P. Unitario P. Total
01 Servidor IBM X3200 M3 01 S/.1,980.00 S/. 1,980.00
02 HDD 146 GB SAS 15000 RPM 02 S/. 420.00 S/. 840.00
03 Tarjeta de red 10/100/1000 D-Link 02 S/, 70.00 S/. 140.00
04 Swich D-Link 48 Puertos GB 01 S/.1,520.00 S/. 1,520.00
05 Ubiquiti Unifi UAP — LR 01 S/. 350.00 S/. 350.00
06 UPS APC 1400 VA — 220V 01 S/.1,730.00 S/. 1,730.00
SUB TOTAL S/. 6,560.00
IGV 18 % S/. 1,180.00
TOTAL S/, 7,740.80

3.3.4. Fase IV: Prueba, optimizacion y documentacion

3.3.4.1. Pruebas del disefio de red

En esta etapa se pretende probar las distintas caracteristicas
establecidas en el servidor Endian, en la figura 29, se observa el dashboard
del sistema, mostrando un resumen de la configuracién de las interfaces de
red (red verde, red naranja, red roja), la version del firewall, las
actualizaciones de firmas (clamav antivirus, firmas IPS, URL filter balcklist)
y por ultimo los servicios que se encuentran activos, deteccion de intrusos,
proxy HTTP, proxy POP3. En este caso la opcién proxy SMTP no esta

activo, debido a que el servidor de correo se encuentra en la nube.

116



Cerra- secicn R hyuds B
endian firewall

eceess COII'II'I'IUnI'IY

Registres & informes

Contol princisal Control principal
Confguiacion de e Cunliguraciin del cunbiod principal
Hoficaciones de svenlcs Mostrar conficurscion
Updztes nFilmall-Fnr'ian.cinamrm'u.rnm n Interfares de red
Contrasshas
oo i [:i'sp?'siti\'cl Ecmmuni:} . Dhspositivo Tipe Link Estado Entrantes falientes
‘\ = Versidn 122 @ eth2 sthernet  Activo Activo G2 K37 0.1 KBfs
coeso B3 " . 5
N Tiemiia eln Toea M bl sthernet  Sin corexién Activo COK3fs  0.OKB/s
Configuracion del irterfaz Community rhATSighatmail
i Account SO DT e B eth slhernel  Sin coresicn Aclive  C.0HK3/:  0.0HKB/s
ackip
¥ LxD =lhernel  Aclive Aclive 06 K3/s 0.3 KBS
Anagar
Eﬁ\ctuallzaciones Ten [E ctht sthernet  Activo Active  C.7H3/s 0.3 KD/s

Iratirn entrante er KR/= [max. de intertares f)
4

Firena Uk, o o e
actualizacion :
A
Clamay viru: A047 4917 00
Do 2017 11,12 0044 W o
Firmas IP5 0171111 1736 L

Urtitter hlackist LT 1Kk
1

E]nformncié'l del hardwarz 2
Tréfico saliente 2n KB/s (max. de interfaces §)
50

EScWiciDs {Live Loz) W stz
2 gk
Delecuicn fhedisiruses Licnpa r=al) OH 20 W oo
lara Dia
akacues regist-edos 0 0 L
Proay SKTP OFF 0
Prexy HTT[Registro on tiempo rzal) OH 0
Hara Lia
perdidos o [t}
coincidenciac 0 0 n Fnlaces
Proxy POR2 OH T
e e R Direccidn [P Estado TEMPO N o administrada
Hora Cia linea
:;::“’”"" Ghpretile 0 0 it"‘;;“.cc priccipal 407 168.1.251 UP  OdOh1meés o o P
eorreas recibidns It o — = Boclwp uplink
wins anconbradas 1 o

Figura 29. Dashboard del servidor Endian

En este sentido, se detalla las distintas pruebas que se realiz6 al
servidor Endian, para corroborar la efectividad de sus procesos y Si
realmente cumple con el propésito deseado, que es la de preservar la
seguridad perimetral de la red local, descritas en la etapa de disefio, para

ello realizaremos las siguientes pruebas:

1) Autentificacion de usuarios

Cada usuario cuenta con credenciales de autentificacion Unico para

comenzar a utilizar el servicio de internet, eso quiere decir que la primera
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vez que el usuario abra el navegador, el servidor Endian automaticamente

solicita las credenciales de acceso para permitir el uso del servicio (ver
figura 30).

Autenticzoibn obligatoria

heimbre de ususriz oo

e 1

Figura 30. Autentificacion de usuario valida

Segun la figura 31, el usuario podra navegar por internet siempre y

cuando el servidor Endian valide las credenciales, por otro lado el usuario

puede grabar las credenciales para que en el futuro no vuelva a ingresarla.
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Figura 31. Acceso a internet
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Si por algun motivo el usuario olvida su clave y/o usuario no podra
acceder a internet, ya que para el servidor Endian dicho usuario no existe

y rechaza la peticion denegando la utilizacién del servicio.

2) Proxy HTTP

El tipo de filtrado web dependera de los perfiles establecidos (ver figura
32), se entiende como tipo de filtrado a los privilegios que se le brinda a

cada usuario para acceder.
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Figura 32. Perfiles de usuario

A continuacion detallaremos las principales categorias bloqueadas
segun el tipo el tipo de perfil de usuarios:

a) Bloqueo de pornografia

Se establecié el bloqueo a paginas pornograficas para todos los usuarios

de la empresa, en la figura 33 se observa que el filtrado web para denegar
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el acceso a dichas paginas y otras categorias similares fueron blogueadas

con éxito por el servidor Endian.
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Figura 33. Bloqueo de paginas pornogréaficas

b) Redes sociales

Las redes sociales (Facebook, Youtube, Instagram, etc) estan
bloqueadas para todas las areas en el horario de oficina, solo el gerente de
la empresa tiene acceso a ella, en la figura 34 se observa que el filtrado
web para denegar el acceso a dichas paginas y otras categorias similares

fueron bloqueados con éxito por el servidor Endian.
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Figura 34. Bloqueo de redes sociales
c) Proxys

Las servidores proxy de la nube también estdn bloqueados para las
areas de administracion, contabilidad y legal, en la figura 35 se observa que
el filtrado web para denegar el acceso a dichas paginas y otras categorias

similares fueron bloqueados con éxito por el servidor Endian.
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Figura 35. Bloqueo de proxy
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d) Juegos

Las paginas web cuyo contenido son juegos online fueron bloqueados
para las areas de administracion, contabilidad, legal y sistemas, en la figura
36 se observa que el filtrado web para denegar el acceso a dichas paginas
y otras categorias similares fueron bloqueados con éxito por el servidor

Endian.
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Figura 36. Bloqueo de juegos

e) Hora libre

Segun la autorizacion de la gerencia, todo personal puede acceder a
las redes sociales en horarios no laborables, como por ejemplo en la hora
de refrigerio, después de las 18 horas, sabados y domingos, ya que en esos
horarios no afecta la productividad y rendimiento del internet, en la figura

37 se observa el perfil configurado para cumplir dicha funcién.
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Figura 37. Configuracion libre navegacién

3) Proxy POP3

El escaneo de correos entrantes es muy importante para detectar
riesgos de personas mal intencionadas que aprovechan el uso de correos
electrénicos para enviar autoejecutables o enlaces de descarga con el
proposito de infectar la red o en el peor de los casos al fraude electrénico,
por tal motivo la implementacion del filtro spam es muy importante para
prevenir dichos ataques. En la figura 38, se observa que es posible
determinar una lista de dominios (lista blanca) que pueden ser autorizados

para llegar a las bandejas de correo de los usuarios.
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Asimismo se puede determinar una lista negra de dominios, en este
caso el firewall Endian identifica cualquier intento de ingreso de dichos
dominios y bloquea automaticamente cualquier intento, sin dejar pasar el

correo hacia la red interna.
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Figura 38. Configuracion filtro spam

4) Pruebas de acceso remoto

El escritorio remoto es una tecnologia muy utilizada en los ultimos afios,
es por ello que no debemos prescindir de ella a la hora de disefiar una
topologia de red, en este caso la configuracion se realiza en el firewall, para

ello debemos tener en cuenta la direccion IP privada del equipo al cual
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deseamos conectarnos, luego establecemos el puerto y protocolo de

comunicacion para establecer la conexion desde una red externa.

A continuaciéon detallaremos los pasos que debe realizar el usuario

cada vez que desee acceder a un equipo de la red local via acceso remoto:

a) En la figura 39, se observa el campo donde se tiene que ingresar la

direccion IP publica mas el nUmero de puerto a utilizar para establecer

la conexién del servicio.

o) Conexion a Escritorio remoto

| Conexion
1>¢) a Escritorio remoto

170.0.80.244:803(

Usuario: Minguno especificado

Se solicitaran credenciales al conectarse.

4
Ly1]
5
[x1)

Figura 39. IP publica y puerto de conexion

b) En la figura 40, se observa las credenciales de autentificacion para

acceder al equipo, esta autentificacion se dara siempre y cuando el

firewall tenga configurado un DNAT (destination network address

traslation) de la direccion IP interna y el puerto destino, caso contrario

la peticion sera denegada.
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Seguridad de Windows

Escribir las credenciales
Estas credenciales se usaran para conectarse a 170.0.80.244,

[m |

Dominio:

Recordar mis credenciales

Aceptar || Cancelar

Figura 40. Solicitud de credenciales

c) Enlafigura 41, se observa que el firewall autentificé las credenciales y

establece la conexién de escritorio remoto.

170.0.80.244:8050

I

Protegiendo conexidn remata. .

Figura 41. Estableciendo conexion

d) Enlafigura 42, se aprecia el ingreso via acceso remoto al equipo de la

red interna.
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. NDeE

Figura 42. Ingreso a escritorio remoto

5) Pruebas de VPN

Segun las nuevas politicas de seguridad, es necesario implementar
tuneles VPN (red privada virtual), para el intercambio de informacion y/o
acceso a los distintos servicios que se encuentran dentro de la red local, de

forma segura.

Para proceder a crear las credenciales en el firewall Endian, es preciso
que cada jefe de éarea designe los trabajadores que utilizardn dicha
tecnologia, luego procederemos a habilitar el servidor OpenVPN y crear la
lista de usuarios que segun la configuracioén a utilizar, sera la autentificacion

de dos factores (certificado x.509 y PSK (usuario y contrasefa)).

La accion que realiza la autentificacion de dos factores, es validar
ademas de las credenciales de usuario y contrasefia (configuracion usual),
validar también las credenciales del certificado SSL que se encuentra

creado en el servidor, es decir si un usuario desea acceder a la red interna
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desde el exterior, debera contar con ambas credenciales, de esa manera

se logra que las conexiones entrantes hacia la red local sean mas seguras.

A continuacion detallaremos los pasos que debe utilizar cada usuario
antes de acceder a la red local via VPN, implementado en la empresa
Junefield Group S.A.

a) En la figura 43, se observa los campos obligatorios que requiere la
conexion VPN (direccion IP del servidor, tipo de autentificacion,
seleccionar la llave PKCS, contraseiia de la llave PKCS, usuario y

contrasefa de la cuenta).

B Endian Ccnnect App v3.119 =

Conexion__unafied ornacton

Profle nama Lorexion_lunafizlc
SeTer Tyne (INENVERN -
Conliguction 1wdz Manis -

Server zddress 17C.0.80.244

Authentization type Certifcatz + Usermame / 2assvm

Remazmber password

Salact 3 24CSE12 file omarcert.p12

PRUS214 daceword ssasssss

Usarnama omar

Figura 43. Autentificacion de dos factores

b) Enlafigura 44, se observa la conexion establecida, es decir, si los datos
ingresados son correctos, el firewall Endian autentificar4d las

credenciales del usuario y establecera la conexion.
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) Endiar Connect App v2.11.9 S

ACVANCED

Connection

Close the connection to modity prafies

Profila Conexion_Janefield

Conrecton estabhshad by omar UL:21:51 ago.

Figura 44. Conexion establecida

c) En la figura 45, se aprecia las conexiones activas que se encuentran
registrados en el firewall Endian, en ella se observa el nombre de
usuario, fecha y hora de conexion, la direccion IP asignada, y la IP
publica de donde se conecta el usuario.

Cermar sesion 'R apuda B

T

Regisires « informes.

Fatarin sl sisterna Conexiones VPN
Fstadn de 17 e = = —
MNombre de suario AY)| Senddc X) Conectado dezde IP asigrada X! IP rematzs x| Acciones

GraNcos gzl sistemz 4

7 = r OpenVPH 2017-12-08 143619 2.168.50.2 90.236.1T 3 &
Grhcos g2l T omal CpenvPH 2017-12-08 14:36 192.168.50.2 I 6171133
Grancos a2l proxy sistemras CpenVPH 2017-12-00 14:52:00  192.160.50.1 132181364 £ -
Conexiones o
i K< o A ode? zlemenlos G

Cunerivies VPN

. .
Esletislizas Ue conze de SMTP | #¥Rnas HERranEear

Cola de cenea

Figura 45. Conexion VPN activas
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3.3.4.2. Optimizar el diseio de red

En cuanto a la optimizacién de la red se debe tener en cuenta el
crecimiento de host y los tipos de servicio que en el futuro se piense
implementar, el disefio de red propuesto actualmente tiene las capacidades

de soportar dicho cambio sin perjudicar el performance de la red.

Asimismo para la optimizacion de la red se utilizé equipos que
soportan nuevas tecnologias para ser reutilizados sin perjudicar la
economia de la empresa, de igual manera se identifico los servicios que se
transmitiran a través de la red, realizando una priorizacion de trafico y

garantizar la calidad de servicio.

La implementacién del servidor Endian para mejorar la seguridad
perimetral de la red local es un proceso que va en paralelo con la evolucion
de la empresa, por lo que todo cambio en la configuracion de las politicas

del servidor se aprecia como mejora a la infraestructura de red del negocio.

Por otro lado, para tener una red segura y confiable se tiene que
realizar constantemente un monitoreo a la red, el cual permitird obtener una
retroalimentacion de los eventos ocurridos y realizar mejoras continuas a
fin de evitar nuevas amenazas que van evolucionando a través del tiempo

y la tecnologia.

A continuacion se observan las mejoras que se obtuvo al implementar
el firewall Endian, el cambio fue notable, no solo en la eficacia de

priorizacion de trafico sino también en las politicas de filtrado web.

En la figura 46, se observa latencias muy altas el cual es originado por
consumo excesivo del ancho de banda contratado, dichas latencias
dificultaban las labores diarias de personal interno asi como de las sedes
remotas.
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Figura 46. Pruebas de ping desde el exterior pre-test

En la figura 47, se observa mejora de las latencias, dicho cambio se
originé debido a la implementacion de politicas de filtrado y aplicaciones

web, asi como la priorizacién de tréfico.
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B C\WINDOWS\systern32\cmd.exe - ping 170.0.80.244 - — O X
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Figura 47. Pruebas de ping desde el exterior post-test

Por consiguiente, se pudo observar que la implementacion del firewall
Endian, mejora considerablemente la infraestructura y seguridad de la
informacion, es por ello que este cambio garantiza la confiabilidad,
integridad y disponibilidad de la red local de la empresa Junefield Group
S.A.
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IV. DISCUSION

De los resultados conseguidos de la presente investigacion como modelo de

aplicacion, se puede plante la siguiente discusion e interpretacion:
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1. Confidencialidad, para obtener los resultados de dicha dimension se tuvo que
cuantificar los indicadores que se muestran a continuacién segun la ficha de

observacion:

Nivel de politicas de seguridad, en la medicion pre-test alcanzé un 32.8%
y en la medicién post-test alcanzo 91.0%.
Nivel de confidencialidad de los datos, en la medicion pre-test alcanzé

un 35.2% y en la medicion post-test alcanzo 95.7%.

Segun los resultados obtenidos, se puede observar que la dimensién
confidencialidad con sus indicadores “Nivel de politicas de seguridad” y “Nivel
de confidencialidad” mejor6 en un 63.96% y 63.2% respectivamente, por lo que
se afirma que la implementacion del firewall Endian, influye significativamente

en la confidencialidad de la informacién de la empresa Junefield Group S.A.

2. Integridad, para obtener los resultados de dicha dimension se tuvo que
cuantificar los indicadores que se muestran a continuacion segun la ficha de

observacion:

Nivel de riesgo de los datos, en la medicion pre-test alcanzé un 69.1% y
en la medicion post-test mejoré a un 11.3%.
Manipulacién de datos, en la medicion pre-test alcanzé un 66.4% y en la

medicion post-test mejoré a un 4.1%.

Segun los resultados obtenidos, se puede observar que la dimensién integridad
con sus indicadores “Nivel de riesgo de los datos” y “Manipulacion de datos”
disminuyo el riesgo de los datos en -83.6% y -93.56% respectivamente, por lo
gue se afirma que la implementacién del firewall Endian, influye
significativamente en la integridad de la informacion de la empresa Junefield
Group S.A.
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Disponibilidad, para obtener el resultado de dicha dimension se tuvo que
cuantificar el indicador que se muestra a continuacion segun la ficha de

observacion:

Nivel de disponibilidad de los datos, en la medicion pre-test alcanzé un

90.0% y en la medicion pos-test alcanzé un 94.6%.

Segun los resultados obtenidos, se puede observar que la dimension
disponibilidad con su indicador “Nivel de disponibilidad de los datos” mejoré en
un 5.25%, por lo que se afirma que la implementacion del firewall Endian, influye
significativamente en la disponibilidad de la informacion de la empresa Junefield
Group S.A.

Segun la investigacion realizada por Bravo, L. en la tesis: “Modelo diagndstico
y andlisis de la red LAN para la mejora del rendimiento y seguridad en la red de
salud Valle del Mantaro mediante la metodologia CISCO?”, el resultado obtenido
fue la disminucion de trafico de red, de un 59.840% a 18.126% brindando
disponibilidad total para los 93 usuarios y garantizando un correcto desempefo

de las aplicaciones que se ejecuten sobre la red.

135



V. CONCLUSIONES
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De acuerdo a los resultados obtenidos durante la experimentacion se tienen las
siguientes conclusiones, las cuales se describen en funcion a los objetivos

especificos propuestos:

1. Se concluye que la confidencialidad de la informacion de la empresa Junefield
Group S.A,, sin el firewall Endian era 32.8% respecto al indicador “Nivel de
politicas de seguridad” y con la implementacion mejoré a un 91.0%, asimismo
el “Nivel de confidencialidad de los datos” sin el firewall era de 35.2% y con la

implementacion mejor6 a un 95.7%

Segun los resultados obtenidos, se puede observar que la dimension
confidencialidad con sus indicadores “Nivel de politicas de seguridad” y “Nivel
de confidencialidad”, los porcentajes de variacion mostraron un aumento de
63.96% y 63.2% respectivamente, por lo tanto, la implementacion del firewall
Endian influye favorablemente en la confidencialidad de la informacién de la

empresa Junefield Group S.A.

2. Se concluye que la integridad de la informacién de la empresa Junefield Group
S.A., sin el firewall Endian era 69.11% respecto al indicador “Nivel de riesgo de
los datos” y con la implementacion mejor6 a un 11.3%, asimismo la
“Manipulacién de los datos” sin el firewall era de 66.4% y con la implementacién

mejor6é a un 4.1%

Segun los resultados obtenidos, se puede observar que la dimension integridad
con sus indicadores “Nivel de riesgo de los datos” y “Manipulacién de datos”,
los porcentajes de variacion mostraron una disminucién en el riesgo de los
datos de -83.6% y -93.56% respectivamente, por lo tanto, la implementacion
del firewall Endian influye favorablemente en la integridad de la informacion de

la empresa Junefield Group S.A.

3. Se concluye que la disponibilidad de la informacion en la empresa Junefield
Group S.A,, sin el firewall Endian era 90.0% respecto al indicador “Nivel de

disponibilidad de los datos” y con la implementacion mejoré a un 94.6%.
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Segun los resultados obtenidos, se puede observar que la dimension
disponibilidad con su indicador “Nivel de disponibilidad de los datos”, los
porcentajes de variacion mostraron un aumento de 5.25%, por lo tanto, la
implementacion del firewall Endian influye favorablemente en la disponibilidad

de la informacién de la empresa Junefield Group S.A.

Segun la investigacion realizada por Bravo. L en la tesis “Modelo diagnostico y
analisis de la red LAN para la mejora del rendimiento y seguridad en la red de
salud Valle del Mantaro mediante la metodologia CISCO”, finalmente se
concluye que el disefio de infraestructura de la red LAN y su implementacion
permitira solucionar la probleméatica en cuanto a rendimiento y seguridad en la
Red de Salud Valle del Mantaro.

138



VI. RECOMENDACIONES
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Para alcanzar el 99.5% de integridad de los datos, se recomienda implementar
constantes politicas de seguridad, asi como de filtrado y aplicaciones web,
debido a la evolucion constante de tecnologia y por ende la aparicion de nuevas
amenazas, de esa manera se contribuira a consolidar eficazmente las metas y

objetivos trazados por la empresa.

La empresa Junefield Group S.A., debe fortalecer las politicas de seguridad que
se encuentran actualmente vigente, teniendo en cuenta que la informacion es
un activo muy importante y debe ser resguardado de ataques enfocados al robo

de informacion, modificacién, entre otras.

Se debe realizar monitoreo constante de las politicas de seguridad
implementada ya sea logico o fisico, considerando siempre que debe existir
mejoras continuas en toda implementacion para garantizar la confidencialidad,

integridad y disponibilidad de los datos.

Debe existir constantemente capacitaciones a todo el personal que labora en

la empresa Junefield Group S.A., respecto a la seguridad de la informacion.
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Anexo |. Matriz de consistencia

MATRIZ DE CONSISTENCIA

Experimental de

TITULO IMPLEMENTACION DE UN SERVIDOR LINUX Y SU INFLUENCIA EN LA SEGURIDAD PERIMETRAL DE LA RED LOCAL DE LA EMPRESA JUNEFIELD GROUP SA DISENO DE INVESTIGACION Tipo Pre
Experimental
FORMULACION DEL PROBLEMA OBJIETIVDS HIPOTESIS VARIABLES
GENERAL ESPECIFICOS GENERAL ESPECIFICOS GENERAL ESPECIFICOS INDEPENDIENTE DIMENSIONES

iDe gué manera la
Implementacion de
un servidor Linux
influye en la
seglridad
perimetral de |a red
local de Junefield
Group 5.A.7

ZDe qué manera la implementacion de

un servidor Linux influye en la
Conticencialidac ce la red local de la
empresa lunefield Group S.A.7

<De gué manera la implementacion de
un servidor Linux influye en |a Integridad
de la red |local de la empresa Junefield

Group S.AA.?

Determinar a
influencia del
servidor Linux en
la seguridad
perimetral de la
red local de la
empresa Junefield
Group 5.A.

Determinar |a influencia del
servidor Linux en 'a
Confidencialidad de |a rec local
de [a empresa Junefield Group
S.A.

Determinar |a influencia cel
servidor Linux en la Integridad
de la red local de la empresa

Junefield Group 5.A.

La implementacion
de un servidor Linux
influye
significativamente

Hi: La implementacion de un servidor Linux influye
significativamente en |a Confidencialidad de |a rec
ocal de la empresa Junefield Group S.A.

Ho: La implementacion de un servidor Linux no influye
significativamente en la Confidencialidad de la red
ocal de [a empresa Junefield Group S.A.

Servidor LINUX

Hi: La implementacion de un servidor Linux influye
significativamente en la Integricad de |a red local de la
empresa Junefield Group 5.4,

Funcionalidad

Confiabilidad

en |a seguridad
perimetral de la red
local de la empresa
Junefield Group 5.A.

Ho: La implementacion de un servidor Linux no influye
significativamente en |a Integridad de |a red local de la
empresa Junetield Group 5.A.

DEPENDIENTE

DIMENSIONES

Hi: La implementacion de un servidor Linux influye

Seguridad Perimetral de la Red

Confidencialidad

iDe qué manera la implementacian de Determinar la influencia cel de |a empresa Junefield Group S.A. bocalgeta Bmpresailaenieis Integridad
un servidor Linux influye enla servidor Linux en la ROl
Disponibilidad de la red local de |a Disponibilidac ce |a rec local de
empresa Junefield Group S.A? la empresa lunefielc Group S.A. Ho: La implementacion de un servidor Linux no influye
significativamente en la Disponibilidad de |a red local Disponibilidac
de la empresa Junefield Group 5.4,
FPOBLACION MUESTRA Se tomara a un total de 11 trabajadores de la poblacian. TESISTA
y _ ) o= cicLo GRUPD ESPECIALIDAD
La poblacidn adecuada para estudiar el problema y cumplir con los objetivos propuestos estd OMAR BAUTIETA
conformada por todas las personas involucradas en el Proceso de Seguridad Perimetral de la Red 27 PILLACA
Local de la empresa Junefield Group 5A, para ello seleccionaremos un grupo de [a poblacion, X 12 Ingenieria de Sistemas

Figura 48. Matriz de consistencia
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Anexo Il. Indicadores

VARIABLE DEPENDIENTE: Seguridad Perimetral de la red local de la Junefield Group SA
UNIDAD DE
DIMENSIONES INDICADORES TECNICA INSTRUMENTO MEDIDA FORMULA ITEM CRITERIOS PARA MEDIR INDICADOR
- il A0 |y |Restriccion para navegar por internet
Nivel d iticas d & Ficha de ; st :
P : Pddl ':as = Observaddn Gb:;r: it Porcentaje Conde: 3 l;  |Complejidad de las con de los equipos que almacena informacin {laptop, pe, ete.)
segurida acidén
- - |, = Criterio de medicitn I, |Politicss de seguridad para resguardar Iz informacion (control de acceso, filtrado web, etc.)
Confidendalida
mi: I |y |Lainformacion es clasificado segin el nivel ce criticicdad
Nivel fi ialidad i Fi NCD = —;
ivel de c::; E;‘::ahd de Observacion Ob:;:fa‘iieén Porcentaje Donde: 3 ly |Elaccesoa lainformacion compartida es solo pars personal que lo reguiere
|, = Criteric de medicion lg  [Nivel de confidencialidad de la informacidn que se encuentra dentro de la red local
el TR - » Ficha de 5 . = I |L#informacion se encuentrz expuesto {vulnerable] en su estacion de trabajo
ivel de riesgo de los datos servacion G orcentaje ]
58 Observacidn Donde: |, = Criterio de medicidn lg  |lainformacidn se encuentra expuesto (vulnerable] dentro de la red local
Integridad =
" Ficha de NMD = Encioln ly  |Cambios no auterizados de la informacidn {modificar o eleminar la informaddn)
Manipuladdn de datos Observacidn i Porcentaje ‘ i
. Observacion ’ Daonde: |, = Criterio de medicion lig  |Mivel de riesgo de los datos en la red
yreiig, lyy  |Dentro de la red local, la informacion se encuentra disponible cuando se requiere
NDD = ———
3
Nivel de di ibilidad - Ficha d
Disponibilidad e e! '“;Drt" e | cn:slc wHE. Porcentaje Iy |Fuera de I red lacal, disporiibilidad de la informacion entre sedes
os datos ervacicon Donde:

., = Criterio de medicion

Servicios que se brinda en la red iinternet, correo electronico, etc.)

Figura 49. Indicadores
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Version actualizada de esta lista en: hllp:!!www.isoZ?Um.esfdownbadf(:mtrolesISOZ?UOZ-ZUUE.pdf

ISO/IEC 27002:2005. Dominios (11, Objetivos de control (39) y Controles (133)

Anexo Ill. Norma ISO/IEC 27002:2005

CLIC SOBRE CADA CONTROL PARA MAS INFORMACION

5. POLITICA DE SEGURIDAD.
5.1 Politica de ridad de la informacion.

1022 SUpPenision y revisian de 105 Servicios restados por Terceros. 11.7 & 9]
1023 Gestion del cambio en os senvicios prestados por terceros. 11.7.1  Cidena orlaales ¥ comunicaciones moviles,
del 1172 Talatr

611  Documetio de politica de sequnidad de la informacicn. 10.3F G ¥ acep
512 Rew de ta polfiica de seguridad de la informacian. 10.3.1  Gestion e capacidades. 12 ADQ!.nsll:i ON, D 0 ¥ MANTENIMIENTO DE SISTEMAS DE
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC. 1052 - AceptaciGidel shino, INF ORM
61_Organizacion interna. A Py aamidiuate S route Indiciody ¥ tessie. 121 los sistemas de informacion
511 Compromiso de la Direccisn con la seguridad de la informacion. 10d 2 ‘.m'rdcs ':Dm_‘la B cw;go mﬁ iaosoan I ciiann 12, ion de [os requisitos de sequridad,
6.1.2 Coordinacion de la segundad de la informacion. 2 LA RTOnCo: BRI .1 O eeatat g Cer. or- el oienle, 12.2 o de las aplicaciones.
61.3  Asignacion de responsabilidades relativas a la seq. da la itormac. 0.8 CUPla?__‘h s dad. ; los dalos de entrada
6,1.4  Proceso de autorizacion de recursos para o tratamiento de la 5.1 Copas de seguridad de la informacian, T rocesamiento intarmo,
irnfarmacin. 10. 5 Gestion de la dad de las redes. 1223 % de los mensajes.
6.1.5 Acuerdos de confidencialidad, 1061 Controles de red. ? 160 de los datos de salida.
6.1.6 Contacto con las autordades, 1062 Seguridad de los Sevicios de red, criptograficos.
61.7  Contacto con gripos de especial interas. 10.7 de los offlica de so de los controles cptograficos.
618  Rewsion independiente de la seguridad de la informacion. Ig; 1? gP;nT dtja s:port:: extralbles, Gestion de claves.,
6.2 Terceros. > elrada de sopones, archiv:
6,21 ldentficacion de [0s nesgos dervados del acceso de terceros. -2 Procedimientos de manipuiacion de la informacion. 'l ""ﬁ;ﬂ;ﬂf&fsma[gznﬂﬁﬂf&ﬂ&
6.2.2  Tralamiento de la sequidad en la relacion con los clientes. Sequnidad de i3 documentacion del sistema. 2.4.2 Prolecdon de los datos de prueba del sistema.
6,23 Tratamiento de la sequiidad en contratos con lercesos.,

7. GESTION DE ACTIVOS.

de
Politicas y procedimientos de intercamiio de ol
7.1, Responsabilidad sobre 105 activas. e \ %

7.1 Irventano de acivos. x h " )
1.1 .2 Propiedad de los activos, Meﬂsajalg:!re‘c_:uoncam ﬁlﬁ ‘%{:\ N
713 Uso aceplatie de los activos. plisiililivi ey 4 : ﬁ& y
7.2 Clasificacion de ta | Tvicie onico. ==
7.21  Directrices de clasificacion. :3 2 12 ;’::R:;%ﬁ;':é“gﬁﬁﬂ 3
7.2.2  Etiquetado y manipulado de la informacion 10'\ 3 Inlmﬁ;aaon ﬁmram&ﬁa L ;
8. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 1»0‘10“ Su s f H v
8.1 Antes del 10101 egﬂrus e audioria
g-]l } 10.10.2 Superdsion del u: ) 3
F- 10.10.3 Proteccion de 2 In fros.
813 Téarminos y condiciones de ::nrﬂlntaudn 10104 Regstros de pErgeion.
8.2 Durante el empleo. 10.10.5 Regstro de fa ]
821 Responsabiiidades de ka Direccian.
822 Cancienciacion, fonmacidn y capacilacion en seq. de |a mformac, 0‘"-
B.23  Proceso disapinano. 11;1':1 ROI. e LTI
8.3 Cese del empleo o cambio de o de trabajo. 111 S T
831 Responsabiiidad del cese o camiblo. 11.2 Ge:
832  Devolucion de activos. M2
833 Retirada de los derechos de acceso, b

9. SEGURIDAD FISICA ¥ DEL ENTORNO.

1243 Contiol de acceso al cadigo Tuente de los programas.
125 uridad en los procesos de desarrollo ¥ soporte.

12.57  Procedimientos de control de cambios.

12.52 Revisidn téchica de las aplicactonas tras efectuar camibios en al
sistema operalivo,
Restmicciones a los cambios en los paquetes de soltware.
Fugas de informacion.
Externalizacion del desarrollo de sofbware.

de la ilidad

Control da 1as valnerabilidades aenicas.

13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
13.1 Notificacion de eventos y puntos débiles de seguridad de la

informacion.
T30 Natficacion de los eventos de seguridad de la infarmadsion,
1312 Notficacion de puntos deblies de sequridad

3.2 y mej de segu'ldad ch la informacion.
13.2.1 Respo

13.22 Aprendizaje de los Igmmunes de segulrdau de la informacin.
13.23 Recopilacion de evidencias.
14. GESTION DE LA CONTINUIDAD DEL NEGOCIO.
14.1 Asp de seg de Ia en la g
continuidad del negoc

de la

8.1 a;\reas seguras.

911 Perimetro de segunidad Nsica,

91.2  Controles fisicos de entrada,

913 Segundad de oficinas, despachos e mstalaciones,

914  Proleccion contra las amenazas extemas y de origen alnbwnal

91.5 Trabajo en dreas sequias.

916 Areas de acceso punuw y de carga y descarga,
9.2 Sequridad de los

9217  Emplazamiento y plulen_msn e BOUIpos.

922 Instalacionas de suminisiro.

923 Segundad del cableado,

924 Mantenimiero de los equipos,

9.2.5 Sequiidad de 105 equipos fusa de las Ir

926 Reutlizacion o retirada seqgura de aouipos

927 Retirada de materiales propiedad dc la

10. GESTION DE COMUNICACIONES Y OPE|
1Re bilidades
1017 Documeniacion 59 105 progce
10.1.2 Gestidn da cambios.
10.1.3  Segregacian de tareas.
10.1.4  Separacion de los recursos de desarrs

10.2 Gestion de la provision de servicios por ter:

10,21 Provision de senicios.

rueba ¥ operacion.
08,

141 Inclusicn oe h’! SQ?IIGCIU de k3 Informaddn on o proceso de
festicn de fa coninuidad del negodo.

1412 Continadad del nedoclo ¥ evaluacion de nesgos.

. 1413 Desarmollo & implantacion de planes de comtinuidad que inciuyan la
Usgige contrasenas. sequridacd de 1 niormacian. - 1 4
Equipo de usuario desatendido. ) ) 1414 Marco de referencia para la planificacion de la conl. del negocio.
Poliica de puesto de wabajo despejado y pantalla limpia, 1415 Prughas. marenimienio y reevaluacion de planes de cortinuidad,

itrol de acceso alared.

Politica de usa de [os sevicios en red. 15. CUMPLIMIENTO.

Aulenlicacion e USLATIO para conexiones exlermas., 15.1 Cumg @ los gl
k) : 16.1.1 on de 1a leg
Identificacion de los equipos en las redes.
4 S 1612 Daemns te propiedad intelectial {DPI),
gieog’e‘;.g:‘):?ﬁgcdleolsaguroeggz ey arsilen yieanlipy et o Pamotna: 1513 Protecdon UEDIO.EUUM[IEI'HU& de la organizacion.
Coitrol de la conexdan a fa red. 1614 g;?sséf_lgrn de datos y privacidad de la informacion de caracter
;-"9;:'01 de enc:mlnarnlerlo {routing) de red. 1815 l:\f'e'wrlt.u)n del uso indebido de recursos de tratamiento de la
cee per - Informacion.
Procedimientos seguros de inicio de sesidn. 1616 Regulacion de los confroles criplograficos,
Identificacion y autenticacion de usuario, 15.2 C de las polith ¥ normas de seguridad y
Sislema de gestion de contrasenas. cumﬁllmismn tecnico.
350 fe lesracurses del sistema. 15.21° Cumplimiento de las polilicas y normas de sequridacd.
Jasconedon automatica de sesion. 1522 Comprobacion del cumplimiento tecnico,
Limitacion del Hempo de conexion,
g 16.3 ( de los sistem. de informacion.
11.6 Control de alas yala 531 Contoles de audion: de jos sistemas de informacian,
1161 Restriceion del acceso a ka Informacion. 1532 Prolecdon de las hemamientas de auditorla de los sist, de inform,

11.65.2 Aislamiento de sistemas sensibles.

Documento sdlo para uso didactico. La nomma oficial debe adqguinrse en gntidades autonizadas para sy venta

Ver. 4.0, 16-1-2011

Figura 50. Norma ISO/IEC 27002:2005
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Anexo V. Ficha de observaciéon

Figura 51. Ficha de observacion — Pre-test

ﬂ FICHA DE OBSERVACION Ny U CV
&3

UNIVERSIDAD
CESAR VALLEJD

“Implementacién de un Servidor LINUX y su influencia en la seguridad perimetral de la red local de la empresa Junefield Group 5.A."

erimetra

Group 5.A. (cuantitati

DETALLES DE EQUIPOS ¥ APUCACIONES UTILIZADOS
— |Laptop [[Desktop ] Jouros
|Celutar []limpresara O
Windows B ][ Windows 10 ] [oires
I i} Office 2016 i
e ot 8] fl:%- 013 1 ] owos
Anthvirus kaspersky []|Antivirus Nod 32 [ |Otros
Oiros programas.
Inemet [}!mpresara de red [ |cwos
Servicios que utiliza en la red Lampeta compartida [} Base de datos ] Jotros
ERP | intranet ] [Ctros:

Dimensidn: Confidendialidad

Bajol3] |Regular(%] | Alto[5) [Muy alto(%] | Promedio
Indicador tem Criterios para medir indicador agte | Arkty léiaes] auints i
1 |Restriccidn pars nevegar por intermet
Nivel de Politicas de Seguridad | 3 idad de las contrasefias de los equipos que abnacena informacion flaptop, pe, ete
3 |Polmicas de sepuridad para resguardar ba informason [control de acessn, filtrado web,
Nivel de idencizlidad de los 4 |Lainformacicn es clasificado segun of nivel de criticidad
d 5 [Flacsesoa lainformacion compartida es solo para persanal que la requiers
A & _|Wieei de confidencialidd de B Informacian que s encuenrs dentro de b red bocal
IMens: : Int |
Bajo() |Regular() | Alta(%] |y st [Promedio
Indicado: it ra dicador
e ooy Rern KAt pain el 125> | <2650> |<51.75> | <76-100- (%)
. : 7 |Lainformackin se expuesto (wulnerable) en in de trabajo
Nivel de riesgo de los datos P -
8  [Lainformackin s encuentra expuesto | dentro de la red local
T i 9 |cambics no de ks inf i: ficar o eleminar |2 inf
Manipulacion de datos
) 10 |Mived de riesgo de los datos en lared
i ion: Disponibilidad
. . Aol | Wy it (4] |[Promedlo
Indicador Item Criterios para medir indicador haks | GEESs |eitss | 26100 %)
. o S—— 11 |Bentrode ke red bocal, fa inform acidn se encuentra disponible cuando se requisrs
Nivel de P de los
d 12 |Fuera de la red local, disponibllidad de ks Informsdon entre sedes
a1 13 [Servicios que se brinda en la red {imernet, comeo elecirdndco, eic)
OB5ERVACIONES:
USUARIO Sersenal de 1)
[Ficmbre
Cargo
Fecha / Hora
Flrma
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FICHA DE OBSERVACION

ﬁ

“Implementacion de un Servidor LINUX y su influencia en la seguridad perimetral de la red local de la empresa Junefield Group 5.A."

ucv

UNIVERSIDAD
CESAR VALLEID

Esta ficha de observacion evalia la mejora de seguridad perimetral de |3 red local de la empresa Junefield Group 5.A. {cuantitativament e}

DETALLES DE KQUI-PDS ¥ APLICACIONES UTILLEADOS
i {Lapmop []|Deskton 1 |otras:
[celuler [1[impresora m|
{Windows & []|Windows 10 ] |etros:
@ 1 Office 2016
kistrinine Office 2013 | o8 ] JOtros:
| Anthvirus kaspersky [ ][ Antivirus Nod 32 [ JOtros:
(Otros programas:
ineernet []]impresora de red [1 [oteas:
[Servicios gue utiliza en |2 red {campeta compariida []|Base de datos ] |oteas:
ERP []|intranet ] |cros:

Dimensian: Confidendalidad

Bajol*] [Regular(z) | AltolsE) [Muy alto(s] | Promedio
Indicador Item Criterios para medir indicador pigaling e et el bl et iunedy 126)
1 |Restriccion para navegar por imernet
Nivel de Politicas de Seguridad [ 3 |compleiidad de las contrasefios de los equipns que almacena informadian Bptop, pe, eic.)
3 |Politicas de seguridad para resguerdar b informackon [control de acceso, iltredo web, etc.)
Nivel de confidencialidad de los 4 |a InfDllr\BIﬂCI-i B5 claslflcadc segun.ei nivel de criticidad _
St 5 !Hacu:wa la informacion compartida es solo para personal que lo requiere
A & [Mivel de confidencialidad de b Informacksn que se encuentra dentro de |a red keal
Dlmenzlan: integridad |
Bajo(*] |Regular(%) | Altol%) [ Muy alto{®) |Promedio
Indicador Item Criterios para medir indicador BE ] e sisling [sbnias %
" 7 |Lainf: Se v {vulnerable) en su estacidn de trabajo
Nivel de riesgo de los datos -
B L2 informaciin se encuentra expuesto (winerable) dentro de la red local
Maricuacsideditos g |Cambios no suterizados de la informacion (modificar o eleminar la informacion}
i 10 |Mivel de riesgo de bos datos en lared
Dimension: Disponibilidad
Bajo[x)] Iﬁemlaris(i Alto5) [ Muy alto]s) TPromedio
Indicador Item Criterios para medir indicador daty | o b [t ol 15)
k — 11 |Dentrede bz red local, lainf L i kil Ao se requisrs
Mivel de d bilidad de los 1 - =
d 12 |Fuera de ka red local, dsponiblidad de ke informackin entie sedes
Gl 13 |Sendcios que se brinda en la red (internet, comeo electid 1)
IBBSEWACIDN 5
LISUARICH Personal de TI
[Fiombre
[Carg o

Fecha / Hora

Firma

Figura 52. Ficha de observacion — Post-test
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(‘. 1. Ucv
UNIVERSIDAD
v Anexo V. Ficha de observacion — Resumen CESAR VALLEJO

“Implementacién de un Servidor Linux y su influencia en la seguridad perimetral de
la red local de la empresa Junefield Group S.A., Lima 2017"

Escala de medicion Pre-test:
1. Bajo <1%-25%> 2. Tolerable <26%-50%> 3. Alto <51%-75%> 4. Muy alto <76%-100%>
MUESTRA
M1 M2 M3 M4 M5 M6 M7 M8 M9 M10 M1l

Dimensiones Indicadores

Nivel de politicas de

. 27 2833 37 40 30 40 37 40 30 30 22
seguridad

Confidencialidad

Nivel de confidencialidad

17 37 37 583 10 47 27 37 27 47 433
de los datos

MireleBitag e s 75 725 70 55 70 65 70 65 70 70 77.5

datos
Integridad

Manipulacién de datos 80 60 70 50 90 50 75 70 75 50 60
Disponibilidad V¢! de disponibilidadde 5 o, g2 5 9, 97 833 87 87 90 90 93

los datos

Escala de medicidn Post-Test:
1. Bajo <1%-25%> 2. Tolerable <26%-50%> 3. Alto <51%-75%> 4. Muy alto <76%-100%>

MUESTRA
MTIL M2 M3 M4 M5 M6 M7 M8 M9 M10 M1l

Dimensiones Indicadores

Nivel de politicas de

. 89.3 89 933 95 82 91 97 92 91 883 933
seguridad

Confidencialidad

Nivel de confidencialidad

94 95 96 97 96 963 97 94 96 963 95
de los datos

Nivel de riesgo de los

15 14 9 10 15 125 35 10 125 15 75
datos

Integridad

Manipulacién de datos 4 5 6 4 3 3 25 6 4 3 5
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Disponibilidad

Nivel de disponibilidad de
los datos

96

92

96

95 94 96

95

95 93.3 92.3 96.3
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Anexo VI. Registro e informes

Y segurc | hitocy/170.0.80.244:10443/2gi binflogs_live cgi?show=singlefshowficlds =clamav&nocave=cn

ﬂ Lonhguracién
Mzl als a2
Filliz. [ s 1 AnGuinws ClanaY
Mogirar mae
Tilir= azicinnal- [alre de eesaade (]
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Anexo VII. Monitorizacién de trafico (Netflow)
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Figura 63. Registro de eventos por interaccion de host

(D 192.168.0.232:3000ua/if_statslualifmame=brif&page
t Hosts Agnin =
Facket Frotonis borica) Activit
Protocol Overview
2a%
45.9%
b

Application Protocel Total (since ntopng startup) Percentage
Amazon 20031 KB 0%
DHCP 2506 HB 0%
DHCPVE 258 42 KB 0%
DNS 276 84 WB 0%
Facebook 1.50 WB 0.03 %
Google 045%
GoogleMaps 0%
HTTP 008 %
HTTP_Connect 1.06%
HTTP_Proxy 073%

Figura 64. Registro de eventos por protocolo

160



Anexo V
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Figura 65. Soluciones disponibles Endian
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Figura 67. Caracteristicas principales de los productos firewall Endian
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Anexo IX. Costos de implementacion de Linux Red Hat para seguridad perimetral

PEeruLNUX

LA MEJOR ALTERNATIVA !-'N-
AHORROS DE LICENCIAS

Propuesta Seguridad Perimetral
Fecha: 22-12-2017

Datos del Cliente:

Sefiores: JUNEFIELD GROUP S.A
RUC:

Atencidn: Sr. Omar Bautista -
Correo:  omarbp3%@gmail.com
Teléfono: 948293399

Direccion: AV REPUBLICA DE PANAMA NRO. 3545 DPTO, 1301 INT. A URB, LIMATAMBO LIMA, - LIMA -
* SAN ISIDRO

Mediante la presente y de acuerdo a su solicitud hacemos llegar nuestra propuesta econdmica respecto a:

N° CODIGO CANT. DESCRIPCION P. UNIT P. TOTAL

1 1.00 SERVICIO DE INSTALACION DE UN FIREWALL LINUX PFSENSE 800.00  800.00
INCLUYE:
- Instalacion de un Firewall con Pfsense.
- Instalacion del Certificado Digital.
- Configuracidn del Servicio Proxy Server, Control de Navegacion.
- Configuracién del Balanceo de Carga de Internet.
- Configuracion del Servicio Multiwan Gestor de 2 Proveedores de Internet.
- Configuracién Calidad de Servicio QoS, Reportes de Navegadidn por usuario, Via
Web.
- Habilitar la Red DMZ para senvidores publicos.
- Configuracidn del Forwarding, Nat, Routecs entre otras politicas de trabajo.
- Capacitacidn Administrativa de 3 Hrs,

2 RHO0004  1.00 RED HAT ENTERPRISE LINUX SERVER, STANDARD (PHYSICAL OR VIRTUAL  880.00 880.00
NODES) — 01 ANO.
* Soporte Web y Telefdnico RED HAT Bx5. Tiempo de respuesta 1 hora para casos
criticos,
+ Actualizacion y Mantenimiento de Software via Red Hat Network.
Servidio de instalacion y configuracion

Soporte 8x5

3 1.00 SERVIDOR LENOVO THINKSERVER TS150 1,073.83 1,073.83
CARACTERISTICAS :
Modelo Thinkserver TS150
MNUmero de Parte: 70LUD013LD
Procesador (GHZ) Intel Xeon E3-1245 v5 3,5GHz 4 Cores 8MB (80W) // Solo soporta
1 procesador
Memoria: 8 Gb DDR4 2133 MHz; 4 ranuras DIMM jf Méximo hasta 64GB
Disco Duro (GB) 2TB 7.2K SATA
CD-ROM DVD-RW
Incorpora Video Intel HD Graphics
RED 1 puerto RJ-45 GbE compartido para administraciCin
Puertos Posterior: Serial (ES) : 1
RJ-45:1 - DB-15: 1 - USB 6 -Frontal: USB 2
Factor de Forma: Torre 4U
Voltaje de Alimentacién: Potencia de la Fuente (W) 250

SUBTOTAL: 2,753.83
DESCUENTO
IGV (18%): 495.69
TOTAL (USD): 3,249.52
Términos y condiciones:
1. Garantia: 12 Meses.
AV, ARENALES 1912 - OFICINA BOS - LINCE | CENTRAL PBX 101} - 640-5800 I
VENTAS@PERULINUX.PE - WWW PERULINUX PE .

Figura 68. Costo de servidor Red Hat para seguridad perimetral
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Anexo X. Suscripcién de licencia de Linux de Red Hat para seguridad perimetral

221272017 Compre el servidor Red Hat Enterprise Linus

RED HAT Eaielid3

2 Sucuenta ‘0 Carrito de compras

Servidor Red Hat Enterprise Linux

Red Hat ® Enterprise Linux ® Serveres un sistema operativa facil
de administrary facil de controlar que se puede implementar en
sistemas ffsicos (autosuficiencia, estdndar y suscripciones
Premium) en la nube (suscripciones estandar y premium) o como
invitado en los hipervisores més ampliamente disponibles
(suscripciones estandar y premium]). Orguesta los recursaos de
hardware para todos sus reguisitos informéaticos basicos e incluye
soporte para todas las principales plataformas de hardware y
miles de aplicaciones comerciales y personalizadas. Las
suscripciones estandar y Premium incluyen Red Hat Enterprise
Linux Atomic Host, gue puede empaquetar y ejecutar
aplicaciones como contenedores.

» Para servidores virtuales de alta densidad, configure Red
Hat Enterprise Linux para centros de datos virtuales.

Configure su suscripcion al Servidor Red Hat
Enterprise Linux

CANTIDAD DE SUSCRIPCION

Elija la cantidad de suscripciones gue desea.

‘l -

TIPO DE SUSCRIPCION

Elija el tipo de suscripcién gue se adapte a sus necesidades de soporte.

QO Autoayuda (1 afio)
Q) Estandar (1 afio)

164



22M2emr Compre el servidor Red Ha E nterprize Linux

Y premium {1 ano)

COMPLEMENTOS

Elija las camplementos para su (3] suscripcian [2s).
[] Gestian inteligente

[] Alta disponibilidad

[] Almacenamiento Resilient

[] Soporte extendido de actualizaciones

Order summary

Servidor Red Hat Enterprise Linux, Estandar {Nodos fisicos o virtuales)
RHODOO4

Cantidad Precio Linea total
1 Us 5799 Us 5799

Subtotal: US § 799
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Anexo Xl. Ventajas de la suscripcion de la licencia de Linux Red Hat

122017 Modelo de suscripcion a Red Hat

Q redhat.

MODELO DE SUSCRIPCION A RED HAT

Una suscripciéon a Red Hat

¢ Qué es?

Para mantener una infraestructura de aplicaciones gue cumpla con las exigencias de su organizacidn gue estén en continuo
procesa de expansian, necesita mucha mésque un simple contrato de mantenimiento y soporte. Necesita una plataforma para
empresas certificads, escalable y fiable. Ademas, necesita una relacidn de auténtica colaboracién con su proveedor de
tecnologia.

Eso esexactamente lo que le ofrece su suscripcién a Red Hat.

Sélida plataforma para empresas

La arganizacion de ingenierfa de Red Hat, recanacida a escala mundial, trabaja estrechamente con la comunidad de cédigo
abierto y can nuestros ir
dispanibilidad, sequridad y escalabilidad sin precedentes.

jenieros para crear y probar soluciones innovadoras de tecnalogia capaces de praparcionar un nivel de

Liderazgo en la comunidad

Red Hat es el colaboradar comercial lider del kernel de Linux®, la comunidad de JBoss e innumerables proyectas de cédiqo
abierto. Red Hat es el praveedor de cadigo abierto lider del sector. Por ello, su suscripeién le permite apravechar nuestra

campromiso e influencia.

Colaboracion con el sector de Tl

Red Hat mantiene relaciones con miles de proveedores de software independientes (15V] y proveedares de hardware
independientes [IHV). A través de estas relaciones, combinamas innovacidn del sector y de la comunidad con productos de la
plataforma para empresas de Red Hat. El objetivo es brindarle soluciones sdlidas en las que su empresa puede canfiaren uno de
los ecosistemas de certificacion de tecnologfa més arandes del munda,

Nuestra relacién mutua

Su suscripcion a Red Hat no sala le ofrece acceso a software y actualizaciones de gran calidad, sinague ademés le permite
abtener informacian y servicios de soporte que abarcan toda la arquitecturs, ciclo de vida e infraestructura de las aplicaciones.
Le animamos a ponerse en contacto con nosotros para aprovechar al méximo nuestra experiencia en todas lasetapas de
planificacian, verificacién, implementacidn, mantenimientay ampliacidn de la infraestructura o de las aplicaciones.

Mas informacion

Dacumento téenica sobre el valor de una suscripcitn a Red Hat [PDF]
Gufade suscripcidn de Red Hat JBoss Middleware [PDF]
Prequntas més frecuentes sobre |a renovacidn de la suscripcidn a Red Hat [POF]
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q redhat

MODELO DE SUSCRIPCION A RED HAT

Una suscripcion a Red Hat

Beneficios

Suscripciones a Red Hat, mas gue un simple servicio de soporte de gran calidad

Con una suscripcién a Red Hat, dispondré de acceso a la orientacién, conocimientos y experiencia de Red Hat, lo que le permitird
centrarse en la creacién de valor para su empresa. Podrd aprovechar la capacidad de Red Hat para trabajar con la comunidad del
cédigo abierto en |a creacion de una plataforma empresarial estable que se adapte a las necesidades de su organizacién. Todas
las suscripciones a Red Hat ® incluyen la siguiente:

Software empresarial

Su syscripcién a Red Hat le brinda acceso continuo al software de Red Hat creado, probado y certificado por Red Hat y sus
partners. Con una suscripcidn a Red Hat, dispondré de acceso a todas |as versiones campatibles en farmato binario como fuente,
ademas de toda la documentacidn de los productos para empresas. Actualizaciones de sequridad y carreccidn de errores.

Flexibilidad

Las suscripciones de Red Hat no estén vinculadas a una versidn especifica. Con una suscripcidn a Red Hat puede actualizar el
sistema instalandao cualguier versidn compatible del software de Red Hat y utilizarla facilmente en servidores fisicos, virtuales o
basados en nube.

Gran seguridad

Mantenga la sequridad de sus sistemas gracias a nuestro equipo de respuesta de sequridad lider del mercado. Este equipo
trabaja con nuestros clientes, partners, grupas de vigilancia de seguridad y la comunidad global de cddigo ablerto para
identificar vulnerabilidades de seguridad. Hasta |z fecha, ha solucionado més del 98 % de las vulnerabilidacdes criticas en el plazo
de ur dfa natural a partir de la identificacidn del problema. Obtenga més informacidn sobre la gran seguridad que ofrece Red
Hat.

Certificaciones de hardware y software

Red Hat mantiene relacidn con miles de proveedores de software y hardware para certificar el rendimiento de |as aplicaciones de
software de Red Hat y JBoss® de |las que depende suempresa. Graciasa Red Hat, obtendrd accesa a uno de los ecosistemas de
certificacidn de tecnaologia de mayor envergadura en el munda, con mas de 4000 certificaciones de productos hasta la fechay
m#&s incorporaciones cada dfa. Ningln derivado de la tecnologfa de Red Hat disfruta de estas certificaciones y soporte de
terceros. Obtenga més informacidn sobre las certificaciones de productos de Red Hat.

Soporte para produccion y desarrollo

Obtenga acceso al servicio de soporte técnico de Red Hat de manera ininterrumpida en todo el mundo. Red Hat no solicita a las
clientes gue reproduzean ni justifiquen un problema para recibir soparte técnico, Puede tener la sequridad de que un ingenierno
del servicio de soporte de Red Hat comprenderd rdpidamente el problema. Obtenga més informacidn sobre el servicio de
soporte de Red Hat.

A través del galardonado Red Hat Customer Partal, abtendrd acceso integrado a todas las caracteristicas de su suscripcitn:

» Accedaa lacompleta base de conocimiento de Red Hat.

» Busque casos practicos y arquitecturas de referencia para apravechar al méximo sus soluciones de Red Hat.
» Cestione sus suscripciones.

o Establezca contacto con Red Hat y nuestros partners.

Estabilidad

Reduzca los costos al adguirir una dnica plataforma estable, estdndar y desarrollada par el proveedor de cédigo abierto Iideren
laindustria.
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MODELO DE SUSCRIPCION A RED HAT

Una suscripcion a Red Hat

Coémo funciona

Adquiera y mantenga las suscripciones mas adecuadas para su entorno de Red Hat

Su suscripcidn le permitird disfrutar de las soluciones empresariales de c6digo abierto empresarial de Red Hat y cualguier
aplicacidn que precise para utllizarlas de forma eficaz. Las suscripciones a Red Hat® funcionan sin licencias de acceso de cliente.
3in ITmites en cuanto al ndmero de incidencias atendidas. 5in costos de actualizacidn no presupuestados. Sin canjas ocultas,

¢Cémo se clasifican las suscripciones a Red Hat?

Los productos de Red Hat se distribuyen bajo suscripcion por instancia o por instalacian, lo gue le permite acceder a todas las
ventajasde |a suscripcidn durante su periodo de vigencia. Aguf se incluye el acceso a |as siguientes ventajas de Red Hat:

s Saftware

« Novedades

Actualizaciones

Saporte técnico

e Correcciones de sequridad

» Base de conocimienta

Programa Open Source Assurance
Saluciones probadas y listas para empresas

¢Qué suscripciones a Red Hat debo mantener?

Las suscripciones a Red Hat proparcicnan un valar continuo, gracias a la fiabilidad y disponibilidad del servicio de soporte
técnico y de mantenimiento de software, sus certificaciones y el programa Open Source Assurance.

Algunos recursos necesitardn recurrir a més ventajas gue otros, por lo gue Red Hat calcula el valor total de las suscripciones
contando el ndmera de instancias o instalaciones del software de Red Hat gue utiliza. Mientras cuente con alguna suscripcién a
un praducto de Red Hat, deberdmantener una suscripcion por cada instancia o instalacidn del software de Red Hat gue utilice en
su entarno.

¢Como se determina el tamafio de la suscripcion de Red Hat JBoss Middleware?

Las suscripciones a los productos de Red Hat JBoss® Middleware se ofrecen en un modelo de F4cil virtualizacidn, consumido en
incrementos de 16 0 64 bandas centrales del procesador, y respaldado par una amplia seleccidn de niveles de servicias para
empresas gue admiten todo tipo de implementacidn esencial.

Algunas de las caracteristicas claves del modelo de consumo de Red Hat JBoss Middleware:

s Los ndcleos de procesadares pueden servirtuales o fisicos, lo gue las convierte en la opcidn ideal para la tendencia
generalizada de virtualizar |las cargas de trabajo de middleware.

» Comocliente, podré elegirel tipo de ndcleo de procesadar que mejor se adapte a su entorno. Los ndcleos de procesadores
se tratan por igual, independientemente de su tipa.

s Elsoparte técnico abarca todos 10s praoblemas que pueden surgir durante tado el ciclo de vida de |a aplicacian, desde el

desarrollo & la administracién de implementaciones y en cualguier entorno compalible,

Una suscripcidn a cualguier producto individual de Red Hat JBoss Middleware incluye el uso como desarrollador de todos

los productas de la cartera de Red Hat JBoss Middleware.

« Obtenga més informacién sobre cdmo ajustar el tamafia de su entarno de Red Hat JBoss Middleware
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¢Quién puede proporciocnarme el software de Red Hat?

Sala Red Hat y sus partners comerciales autorizados pueden brindarle acceso al software probado y certificado paraempresas
de Red Hat. Este accesa se proporciona a través de suscripciones, disponibles directamente a través de Red Hat o de un partner
empresarial de Red Hat autorizado.

¢ Como puedo aprovechar las ventajas de las suscripciones a Red Hat?

Puede adguirir una suscripcidn a Red Hat y disfrutar de todas sus ventajas (incluido el acceso al software) directamente a través
de Red Hat ode un socio comercial de Red Hat autorizada.

Red Hat también trabaja con miles de integradores de sistem as (31), proveedores de software independientes (15V] y socios
proveedores de hardware independientes [IHV) para crear, optimizar, vender y ofrecer soluciones completas a nuestros clientes.
Algunas de estos partners, entre ellos, los fabricantes de equipos ariginales (OEM, por sus siglasen inglés) gue estén
autorizadaos, le podrén brindar soporte técnico.

Estos socios y sus clientes pueden confiar en su relacién con Red Hat para aprovechar la tecnologia més reciente de Red Hat y la
experiencia del proveedor |ider de cddigo abierto de la industria.

¢ Qué ocurre cuando se termina mi suscripcion?

Para sequir beneficidndose de las suscripciones a Red Hat, debe renovarlas de manera que todas las instancias e instalaciones
de software de Red Hat canserven una suscripcidn activa.

5ideja que caduguen todas las suscripciones y no cuenta can mAs suscripciones activas en su empresa, puede seguir utilizando
el software, pero el entomo dejard de beneficiarse de las ventajas de la suscripcidn coma, por ejemplo:

Las Gltimas versiones de software certificade.
Parches de seguridad y correccién de errores.
Soporte técnico de Red Hat.

Acceso al galardonado Portal de clientes.
Garantfa de cédigo abierto de Red Hat.
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Anexo XII. Acta de aprobacion de originalidad de tesis

; Codgo | FOB-PP-PR-
02.02
UCV  ‘emimiooeress  |voe 02
Fecha @ 23032018
b Pigna : 1de1

Yo, FRANCISCO MANUEL HILARIO FALCOM, docente de la Facullad de
Ingenieria v carrera Profesional de Ingenieria Sistemas de la Universidad César
WVallejo campus Lima Este, revisor (a) de la tesis titulada:

“IMPLEMENTACION DE UN SERVIDOR LINUX ¥ SU INFLUENCIA EN LA SEGURIDAD
PERIMETRAL DE LA RED LOCAL DE LA EMPRESA JUNEFIELD GROUP 5.A,, LIMA 207", del
estudiante OMAR IVO BAUTISTA PILLACA, constato que la investigacion tiene
un indice de similitud de 28 % verificable en el reporte de crginalidad del programa
Turnitin.

Ella suscrito(a) analizd dicho reporte v concluyd que cada una de las coincidencias
detecladas no constituyen plagio. A mi leal saber y entender la tesis cumple con
todas las normas para el uso de citas y referencias establecidas por la Unlversidad
César Vallgjo.

San Juan de Lurigancho, 19 de diciembre del 2017

FRAHCISC‘.‘P MANUEL l:'IILARIO FALCON

DN ..;lﬂ..! 22035 .
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Anexo XIII. Autorizacién de publicacién de tesis

UCV AUTORIZACION DE PUBLICACION DE | csnys - soseppr02.02
%

TESIS EN REPOSITORIO INSTITUCIOMAL | Vermsidn -
UNIVERSIDAD | ucy Fecho :© 23-03-2018
CESAR VALLEID | Pagina - 1del

Yo BAUTISTA PILLACA OMAR IVD, idenfificado con DNl N" 41858746,
egresadola) de la Carera Profesional de Ingenierda Sistermas de la
Universidad César Vallejo, autorzo (X). no autorize | ) la divulgacion y
comunicacidn  plblica de mi trabgje de  investigacidn  titulado
“IMPLEMENTACION DE UN SERVIDOR LINUX ¥ 5U INFLUENCIA EN LA SEGURIDAD
PERIMETRAL DE LA RED LOCAL DE LA EMPRESA JUNEFIELD GROUP 5.A., LIMA 200177,

en el Repositono Institucional de la UCV {hitp://repositonio.ucy.edu. pe/),
segUn o estipulado en el Decreto Legislative 822, Ley sobre Derscho de
Autor, Art. 23 v Art. 33

Fundamentacion en caso de no autorizacion:

-------------------------------------------------------------------------------------------------------------
.............................................................................................................
.............................................................................................................

DMl 41868746
Fecha: 19 de diciembre del 2017
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Anexo XIV. Autorizacién de la version final del trabajo de investigacion

UNIVERSIDAD CESAR VALLEJO

AUTORIZACION DE LA VERSION FINAL DEL TRABAJO DE INVESTIGACION

CONSTE POR EL PRESENTE EL VISTO BUEND QUE OTORGA EL ENCARGADC DE
INVESTIGACION DE

RIVERA CRISCESTOMO RENEE
A LA VERSION FINAL DEL TRABAIO DE INVESTIGACION QUE PRESENTA:
BAUTISTA PILLACA OMAR IVO

INFORME TITULADO:

“IMPLEMEN N SERVIDOR LINUX ¥ SU INFLU EN LA SEGURIDAD PERIMETRAL
DE LA RED LOCAL DE LA EMPRESA JUNEFIELD GROUP 5.0, LIMA 2017" ;

PARA OBTEMER EL TITULD Cl GRADD DE:

IMGENIERD DE SISTEMAS

SUSTENTADD EN FECHA: 19 DE DICIEMBRE DEL 2017

NOTA O MENCION; (11) (ONCE),

RIVERA CRISOSTOMO RENEE
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