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Presentacion

Sefiores miembros del Jurado:

En cumplimiento del Reglamento de Grados y Titulos de la Universidad César Vallejo
presento ante ustedes la tesis titulada “Metodologia integral para evaluar el rendimiento
de firewalls”, con el objetivo de “Determinar que los firewalls de hardware tienen mayor
rendimiento que los firewalls de software”. En el primer capitulo, se detalla la
introduccién del proyecto en el cual se expone la realidad problematica, los trabajos
previos y teorias relacionadas que son el sustento de esta tesis, ademas de manifestarse
las justificaciones, los objetivos e hipétesis generales y especificas que persigue la -
investigacién. En el capitulo dos, se detalla la metodologia aplicada describiendo el tipo
de investigacion y disefio aplicado, ademas se determina la poblacién y muestra sobre la
cual se realizaron las pruebas y se plantearon los métodos de anélisis de datos y
desarrollaron las técnicas e instrumentos de recoleccién de datos. En el capitulo tres, se
muestran los resultados obtenidos por cada indicador planteado al realizar las pruebas
respectivas definidas en la metodologia integral propuesta para evaluar el rendimiento de
firewalls, con sus respectivos graficos y tablas para hacer la explicacion mas entendible
para el lector. En el capitulo cuatro, se hicieron las comparaciones de los resultados del
trabajo con los resultados obtenidos en otras investigaciones con la intencién de respaldar
estos trabajos o discrepar de ellos en el caso de no coincidir con la solucién planteada. En
el capitulo cinco, fueron expuestas las conclusiones finales del proyecto de investigacion
por cada indicador basados en los resultados obtenidos en el capitulo anterior. Finalmente,
en el capitulo seis estan las recomendaciones dadas a futuras investigaciones tomando

como base la experiencia del proyecto y las observaciones que surgieron en su desarrollo.

/
Rogelio Josep/h Pacotaype Huaman

\



Resumen

La presente investigacion se desarroll6 con el objetivo de elaborar una metodologia para
la evaluacion de rendimiento de firewalls y aplicarla para determinar que los firewalls de
hardware tienen mayor rendimiento que los firewalls de software. Para lograr este
objetivo, se desarrollé un estudio cuantitativo, pre-experimental, en el que la poblacion
estuvo conformada por cuatro (04) firewalls, dos (02) firewalls de hardware (Paloalto y
Fortinet) y dos firewalls de software (Endian y Sophos) que fueron comparados. Para
evaluar el rendimiento, los criterios de evaluacién fueron desempefio en la red
(throughput y latencia), eficacia de la seguridad (filtro URL vy filtro antimalware) y
consumo de recursos (CPU y memoria RAM), se hizo uso de aplicaciones especiales para
tal finalidad.

Para analizar los datos obtenidos de las pruebas de evaluacion del desempefio de
los firewalls, se realizé la prueba de normalidad de Kolmogorov-Smirnov para muestras
iguales o superiores a cincuenta datos y Shapiro-Wilk para muestras menores a cincuenta,
se aplico la prueba T como método de andlisis estadistico para muestras con distribucion
normal y la prueba de Mann-Whitney para muestras con datos que no siguen una
distribucién normal. Finalmente, con la interpretacion de dicho andlisis, se pudo
determinar que los firewalls de hardware (Paloalto y Fortinet) tienen mejor rendimiento
que los firewalls de software (Endian y Sophos), bajo las condiciones indicadas en esta

investigacion.

Palabras clave: metodologia, firewall, rendimiento, hardware, software.
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Abstract

The present investigation was developed with the objective of developing a methodology
for evaluating the performance of firewalls and applying it to determine that hardware
firewalls have a higher performance than software firewalls. To achieve this objective, a
guantitative, pre-experimental study was developed, in which the population consisted of
four (04) firewalls, two (02) hardware firewalls (Paloalto and Fortinet) and two software
firewalls (Endian and Sophos) that were compared. To evaluate the performance, the
evaluation criteria were performance in the network (throughput and latency), security
effectiveness (URL filter and antimalware filter) and consumption of resources (CPU and
RAM), special applications were used for such purpose

To analyze the data obtained from the tests, the Kolmogorov-Smirnov normality
test was performed for samples equal to or greater than fifty data and Shapiro-Wilk for
samples less than fifty, the Student's T test was applied as a statistical analysis method
for samples with normal distribution and the Mann-Whitney test for samples with data
that do not follow a normal distribution. Finally, with the interpretation of this analysis,
it was determined that hardware Firewalls (Paloalto and Fortinet) have better
performance than software Firewalls (Endian and Sophos), under the conditions

indicated in this research.

Keywords: methodology, firewall, performance, hardware, software.
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