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Resumen 

La presente investigación se desarrolló con el objetivo de elaborar una metodología para 

la evaluación de rendimiento de firewalls y aplicarla para determinar que los firewalls de 

hardware tienen mayor rendimiento que los firewalls de software. Para lograr este 

objetivo, se desarrolló un estudio cuantitativo, pre-experimental, en el que la población 

estuvo conformada por cuatro (04) firewalls, dos (02) firewalls de hardware (Paloalto y 

Fortinet) y dos firewalls de software (Endian y Sophos) que fueron comparados. Para 

evaluar el rendimiento, los criterios de evaluación fueron desempeño en la red 

(throughput y latencia), eficacia de la seguridad (filtro URL y filtro antimalware) y 

consumo de recursos (CPU y memoria RAM), se hizo uso de aplicaciones especiales para 

tal finalidad.  

Para analizar los datos obtenidos de las pruebas de evaluación del desempeño de 

los firewalls, se realizó la prueba de normalidad de Kolmogorov-Smirnov para muestras 

iguales o superiores a cincuenta datos y Shapiro-Wilk para muestras menores a cincuenta, 

se aplicó la prueba T como método de análisis estadístico para muestras con distribución 

normal y la prueba de Mann-Whitney para muestras con datos que no siguen una 

distribución normal. Finalmente, con la interpretación de dicho análisis, se pudo 

determinar que los firewalls de hardware (Paloalto y Fortinet) tienen mejor rendimiento 

que los firewalls de software (Endian y Sophos), bajo las condiciones indicadas en esta 

investigación. 
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Abstract 

The present investigation was developed with the objective of developing a methodology 

for evaluating the performance of firewalls and applying it to determine that hardware 

firewalls have a higher performance than software firewalls. To achieve this objective, a 

quantitative, pre-experimental study was developed, in which the population consisted of 

four (04) firewalls, two (02) hardware firewalls (Paloalto and Fortinet) and two software 

firewalls (Endian and Sophos) that were compared. To evaluate the performance, the 

evaluation criteria were performance in the network (throughput and latency), security 

effectiveness (URL filter and antimalware filter) and consumption of resources (CPU and 

RAM), special applications were used for such purpose 

To analyze the data obtained from the tests, the Kolmogorov-Smirnov normality 

test was performed for samples equal to or greater than fifty data and Shapiro-Wilk for 

samples less than fifty, the Student's T test was applied as a statistical analysis method 

for samples with normal distribution and the Mann-Whitney test for samples with data 

that do not follow a normal distribution. Finally, with the interpretation of this analysis, 

it was determined that hardware Firewalls (Paloalto and Fortinet) have better 

performance than software Firewalls (Endian and Sophos), under the conditions 

indicated in this research. 

Keywords: methodology, firewall, performance, hardware, software. 
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