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Resumen

El proceso de realizar una evaluacion de riesgos de seguridad de la informacion tiene como
objetivo mitigar los niveles de riesgos ante una materializacion de amenazas que pueden
afectar a los activos de informacion relevantes y por ende a los procesos de una
organizacion. No obstante, no todo control de seguridad tiene cien por ciento seguro,
encontramos vulnerabilidades abiertas que pueden ser explotadas malintencionadamente
cuando no se tiene claro cuales son esas debilidades. Es importante que el objetivo de este
trabajo de investigacion describa claramente los tres componentes importantes para
gestionar los riesgos, entender bien el procedimiento de evaluacion de riesgos que conlleva
a una identificacion de riesgos, analisis de riesgos y valoracion de riesgos.

Los componentes estan asociados a una metodologia que me va a permitir saber cuéles
son las fases. Esta metodologia esta basada en activos, amenazas, vulnerabilidades, riesgos
bajo la norma técnica NTP-ISO/IEC 27005 version 2018. El tipo de investigacion es basica
de nivel descriptivo, es decir, me va a permitir describir las fases de la realizacion
descriptiva aplicadas en las areas de la Oficina General de Investigacion y Transferencia
Tecnoldgica — OGITT. Los resultados mas importantes obtenidos en el trabajo de
investigacion fueron la identificacion de los niveles de riesgos de la informacién de cada
area de la OGITT, saber la cantidad de riesgos de nivel Muy Critico y Critico estan
expuestos y que grado de impacto economico, legal, juridico, financiero o de imagen
podria ocurrir sino aplico una metodologia de gestién de riesgos de seguridad de la
informacion. Concluyo con una determinacion muy importante y es saber cuéles son los
riesgos prioritarios y debe saber el representante legal de la institucién para la toma de
decisiones futuras aplicando estrategias de seguridad e implementacion de controles

necesarios.

Palabras claves: Evaluacion, riesgo, seguridad, informacion.



Abstract

The process of conducting an information security risk assessment aims to mitigate the
levels of risks in the face of a materialization of threats that may affect the relevant
information assets and therefore the processes of an organization. However, not every
security control has one hundred percent secure, we find open vulnerabilities that can be
exploited maliciously when it is not clear what those weaknesses are. It is important that
the objective of this research work clearly describes the three important components for
managing risks, understanding the risk assessment procedure that involves risk
identification, risk analysis and risk assessment.

The components are associated with a methodology that will allow me to know
protocols are the phases. This methodology is based on the technical standard NTP-1SO /
IEC 27005 version 2018. The type of research is basic of descriptive level, that is, it will
allow me to describe the phases of the descriptive realization applied in the areas of the
General Office of Research and Technology Transfer - OGITT. The most important results
detected in the research work were the identification of the risk levels of the information of
each area of the OGITT, knowing the amount of risks of level Very critical and critical are
determined and the degree of economic, legal impact, Legal, financial or image could solve
the problem but an information security risk management methodology. | conclude with a
very important determination and that is to know what are the priority risks and should
know the legal representative of the institution for future decision making applying

security strategies and implementation of necessary controls.

Keywords: Evaluation, risk, security, information
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l. Introduccion

En el &mbito internacional las organizaciones como Industrial Automation Agedum
(México), Roche Ecuador S.A. (Ecuador),m Universidad Politécnica de Madrid (Espafia)
instituciones que son parte de este estudio, producen informacion que estan ligadas al
desarrollo de sus procesos y de sus sistemas de informacion, y para protegerlo es un
problema organizacional en el que la solucién es mucho méas que contratar al mejor agente
especializado de seguridad. Estas organizaciones no estan ajenas a los riesgos, y deben
estar preparadas puesto que por falta de ello, estan expuestos a robo de informacién
confidencial, robo de contrasefias, ataques cibernéticos, amenazas que son causados por
una falta organizacional de una correcta Evaluacion de Riesgos de Seguridad de la
Informacion, ERSI, en adelante. En el estado nacional, ain no se ha logrado la conciencia
de una cultura de prevencion en las instituciones, es decir, no se ha logrado cerrar brechas
de seguridad, donde me permita gestionar riesgos mediante mecanismos estandarizados o
normas que puedan ser Gtiles y muy necesarias para una prevencion de riesgos. En los
Gltimos afios en las empresas peruanas han aumentado en 600% los ataques en seguridad
de la informacidn entre los mas comunes se encuentra denegacion de servicio a las redes,
robo de informacion electronica o ransomware, accesos a areas no autorizadas, robo de
documento confidenciales, entre otros. Esto refleja que los sistemas de seguridad de la
informacion adn se encuentran en niveles bajos de madurez, con planes de gestion de
riesgos no ejecutados o irregular, a menudo se gestiona los riesgos como un silo aislado
dentro de la organizacién. Entre las empresas mas afectadas son las entidades financieras,
entidades de salud, entidades educativas, entre otras y es fundamental una gestion en
seguridad de la informacion para mitigar los riesgos ante amenazas en un mundo
interconectado, y las principales vulnerabilidades que sufre toda organizacién es la falta de
una correcta evaluacion de riesgos a la informacion en sus procesos como parte de sus

actividades.

La Oficina General de Investigacion y Transferencia Tecnoldgica — OGITT, cuenta
con un proceso llamado Autorizacion de Ensayos Clinicos con areas involucradas como la
Direccion General de Investigacion y Transferencia Tecnologica, Oficina Ejecutiva de
Investigacion, Tramite Documentario, Ensayos Clinicos, Archivo y como oficina de apoyo
el area de Tecnologia de Informacion (TI). Estas oficinas cuentan con areas donde existe

un riesgo constante de fuga de informacién o perdida de documentos de investigacion



debido a que se encuentra expuesta a robo de documentos fisicos o archivos electrénicos,
ambientes no controlados sin las medidas de seguridad perimetral necesaria, puesto que
son lugares vulnerables y se requiere de una buena evaluacién de riesgos de seguridad de la
informacion. Dentro de si riesgos que pueden existir sobre todo el area méas vulnerable es
la de “Evaluacion de Ensayos Clinicos”. Existen riesgos como el robo de documentos por
ingreso de personas no autorizadas o por falta de controles fisicos, transferencia de
informacion no autorizada, estos riesgos son muy latente puesto que los documentos se
encuentran expuestos en lugares que no tiene un armario especifico con llave o que no
estan protegidas con una solida contrasefia. La falta de controles fisicos de entrada expone
una amenaza para el area, ya que no cuenta con un registro de identificacion de personas
externas y que usen fotocheck de identificacion. EI &rea de investigacion genera
documentos que son confidenciales para la organizacion, y estan expuestas a la divulgacion
por su falta de seguridad, sobre todo la ausencia de concientizacion sobre estos temas. Un
problema que se ha identificado también es la falta de fluido eléctrico por apagones que
han suscitado varias veces en el afio anterior, esto ha causado que los equipos de computo
hayan sufrido variaciones de voltaje, puesto que el area de competente en la materia no ha
fortalecido los estabilizadores de voltaje. Este documento que trae lo que se ha investigado
pretende evaluar la gestion de riesgos en sus dimensiones como la identificacion de riesgo,
analisis de riesgo y valoracion del riesgo basado en la norma NTP-ISO/IEC 27005:2018
“Gestion de Riesgos de Seguridad de la Informacion” con el objetivo de proporcionar

directrices para gestionar los riesgos.

La necesidad de contar con revisiones procedentes nacionales e internacionales
vemos en el pais espafiol, realizado por Molina (2015), tuvo como objetivo desarrollar una
planificacién de prevencion relacionado a las tecnologias que se ejecutd al centro de
administracion y servicios de redes informaticas de la Escuela en mencién, asimismo, se
usé el método Magerit, describe como una metodologia que permite el analisis de
administracion de riesgos de los software con la finalidad de mitigar los riesgos
tecnoldgicos y entre sus etapas metodoldgico tenemos: definicion de los elementos de
valor y relevantes de la institucién, determinar las inminencias exteriorizadas, modelacion
de probabilidad de ocurrencia, determinar salvaguardas, estimacion del impacto y el riesgo
residual. El autor concluy6 que la metodologia Margerit fue implementada para conocer la

peligrosidad a los que estan expuestos los activos en el area de informatica de la



institucion y usé la herramienta PILAR para ejecutar evaluaciones a los activos, amenazas
y proteccion, a fin de identificar niveles de riesgo e impacto y a su vez identificar la
necesidad de efectuar procedimientos y normas cuyo resultado de su ejecucion fue la
reduccion de los riesgos y la proteccion de los recursos e informacion. Para el caso de
México, Rudas (2017), tuvo como objetivo esbozar e implantar una propuesta como un
modelo de piloto para la Gestidén de Riesgos en proyectos de esta compafiia mexicana, con
el propdsito de enfrentar de forma muy activa las posibilidades de situaciones que afecten
los objetos de los proyectos, us6 la metodologia compuesta en 5 fases: 1) Monografia de
teorias sobre Administracién de Proyectos y Riesgos, 2) Exploracion sistematica real de la
compafiia, 3) Bosquejo de una proforma del Modelo de Gestion de Riesgos, 4) Experiencia
y 5) Archivo de efectos y entregables. Sus resultados tuvieron impactos positivos de la
implementacion de un Modelo de Gestion de Riesgos reflejando beneficios tangibles de
reduccion de costos y aseguramiento de calidad. En tanto que en Ecuador para Burgos
(2014) su objetivo fue definir las raices y los efectos de la problematica actual de
Tecnologia de informacién de la empresa estudiada y propuso un modelo de solucién de
estos. Tuvo como resultado influir positivamente en la eficacia y eficiencia operativa de la
compaiiia, que permitio conocer las vulnerabilidades que podian convertirse en amenazas.
Establecido una metodologia de gestion de riesgo como alternativa optima de solucién y
control. Como conclusion la gestion de riesgos de TI permitié conocer sus vulnerabilidades
y amenazas para gestionar éptimamente y ejecutar controles adecuados.

Otro antecedente internacional fue en Argentina, para Maggiori (2014) tuvo como objetivo
desarrollar un modelo que evalle la madurez de una gestion de seguridad de documentos
que completd en actividades procedimentales institucional que permitio evaluar la madurez
de tal gestidn para preservar esta informacion contenida en el oficio institucional. Tuvo un
método de separacion trazada, mas en el aspecto del trabajo en donde el programa de
proteger toda informacion dejo de ser integral. Como resultado fue disefiar e implementar
una guia para la estimacion de madurez de resguardo y aseguramiento de la informacion
integrada en los técnicas de oficio de la empresa, asi como los riesgos asociados para la
utilizacion de los datos y los controles determinados para su tratamiento. Como conclusién
se llegé tomar la tabla de evaluacion de los modelos CMMI, se denomind modelo de
madurez a un modelo de capacidad.

Espafia, Guillen (2014), tuvo como objetivo identificar, evaluar y mitigar los eventos que

puedan afectar a la cadena de reprocesamiento de dispositivos de ortodoncia, compuesto



por los procesos de limpieza, clasificacion, etc., Aumentando la gestion de riesgo la
probabilidad de éxito en el cumplimiento de los objetivos estratégicos. La metodologia fue
aplicado mediante un modelo de gestion de riesgos planteado mediante una herramienta
sistematica de identificacion, estimacion, tratamiento y prevencion de riesgo. Su resultado
en que el uso de los procedimientos, plantilla, conceptos y herramientas de TI, fueron
correctamente asimilados lo que permitié identificar los riesgos del proceso de
clasificacion, se asigno categoria de riesgos, la estimacion de probabilidad, consecuencia y
sus riesgos. Se concluyd que el proceso de gestion de riesgos administra eficazmente los
riesgos de las actividades de ortodoncia, se afirmo la resultante del estudio usando una
herramienta de gestion de riesgos.

Asi también se consider0 estudios importantes en el ambito nacional como en el caso
presentado por Pinto (2017) su objetivo estuvo determinado en la funcion que hay entre la
administracion y sus riesgos del Sl en la institucion policial. Se ejecutd la tesis de tipo
basica, con bosquejo no experimental y de corte transversal. Se empled la metodologia
estadistico de correlacion. La poblacion estuvo conformada por 117 docentes de la escuela
en mencién tomando toda la poblacion como muestra. Tuvo como resultados estadisticos
entre sus dimensiones informacion interna, informacion corporativa y riesgos de seguridad
existiendo una relacion inversa y con una magnitud de correlacion moderada. Concluyo
que han sido referenciadas de la gestion de riesgos y la Sl, afirm6 que existe analogias

entre ambas.

Ayala (2017), tuvo como objetivo fijar el efecto de la implementacion de la
metodologia del SGSI para el procedimiento que administra los riesgos. Uso la técnica del
SGSI referida a la norma internacional 1SO 27001) que el mejoramiento del proceso de
gestion. Tuvo como resultado cuantitativamente su medicién correspondiente,
consiguiendo mitigar de 3.72 a 3.09, figurando un 17%. Por lo que se determind la
nivelacion del riesgo mas criticos identificandose la reduccion de los mismos. En este
trabajo de investigacion concluyo que se logré la disminucion de los controles

inexistentes en 72% y aumento de los que si existen en 76%.

Asimismo, Tarrillo (2016), tuvo como objetivo principal saber como esta influenciando
la gestion de riesgos de esta zona registral. El autor expresé a continuacion las

conclusiones mas relevantes: Podemos ver que hay acercamiento de como se gestiona los



riesgos en el aseguramiento de los documentos fisicos y electrénicos en este lugar
mencionado, se vio que hay un calculo matematico de Pearson es 15.712, superior al Chi
Cuadrado tabular con 4 grados de libertad (9.48), esto presenta analogia entre las variables
de esta tesis de investigacion. Tuvo como resultado que el nivel de riesgos de seguridad
de la zona Registral el 52% de trabajadores que fueron encuestados se hizo ver una

nivelacion de riesgos muy Altos.

Para Llontop (2018), su objetivo fue hacer un demo de un modelado que ha permitido
hacer un trabajo de administracion y prevencién de T1, que sirvié para una mejora efectiva
para la servicio de riesgos en entidades con ambientes virtualizadas. La metodologia se
bas6 en la hipltesis de Westerman y estdndares como ISO 17799, I1SO 27001,
metodologia MagerlIT. Tuvo como resultado la demostracion del progreso de la validez en
la gestion de riesgos de Tecnologia de la Informacion (TI). Los resultados teniendo un
enfoque cuantitativo se basdé en la obtencion de manera numerada por muestras
estadisticas con una investigacion elemental basandose en conocimiento anterior y posee
un disefiado descriptivo comparativo. El autor concluye que este planeamiento tiene una
validez que se acepta, su proceso de gobernanza de riesgo es aceptable y la cultura

consiente de los riesgos tiene nivel aceptable.

Otoya (2018), en su trabajo de investigacion tuvo el objeto establecer el predominio
para administrar el riesgo tecnoldgico para la prevencion de los mismos, cuyo punto
importante es la identificar el predominio que se gestiona en las amenazas tecnoldgicas, la
misma manera reconocer el impacto potencial de ejecucion de riesgos de TI. Se baso la
metodologia Margerit acoplada a la estandarizacion de la 1.S.0 31000. (Revisada, 2016).
(Primera ed.). Tuvo como resultado la gestion de riesgos de un punto visible de analisis
una vision estructurada que nos permitié en la evaluacién de los riesgos. El autor concluye
que se evidencia un predominio resaltante de la gestion de riesgos tecnoldgicos para el
reforzamiento seguro de toda la informacion llegando a una nivelacion alto obteniendo
este una valoracion considerable de 0.035 y una dependencia de esta variable seguridad
del 44%.

Se reviso la literatura relacionada a la variable de estudio evaluacion de riesgo Yy entre
los diferentes autores se considerd a Araujo (2017), quien definid, el procedimiento por el

cual la institucion emplea conocimiento valuado de un evento de probabilidad en la



organizacion y se ha valorizado estas acciones dentro y fuera de la organizacion a fin de
ser identificable en caso sea suprimidos, también Garcia y Salazar (2005) la Evaluacion de
riesgos lo definié como un proceso dirigido a la estimacion de la magnitud de aquellos
riesgos que no hayan podido evitarse, obteniendo de esta manera la informacion necesaria
para la toma de decisiones apropiadas sobre la necesidad de adoptar medidas preventivas.
La definicion sefialada sobre Evaluacion del Riesgo como lo menciona la Norma Espafiola
UNE-ISO 31000 Gestion del Riesgo — Marzo 2018, lo menciona como el proceso
internacional de identificacion del riesgo, analisis del riesgo y valoracién del riesgo. Asi
como también el documento RCG n° 320, 2006, sefiala como el proceso que identifica y
analiza los riesgos expuestos a la organizacion que permita obtener sus objetivos y una
preparacion ante una respuesta considerable. La evaluacion de riesgos incluye las
actividades para la administracion de riesgos, que incorpora: realizar un plan,

identificacion, valoracion, resultados y el seguimiento de los riesgos de la institucion.

La evaluacion de riesgo se encuentra fundamentada en la Norma NTP-ISO/IEC
27005:2018, lo que significa que expresa una determinacion del valor de los activos de
informacion, identificacion de las amenazas aplicables y las vulnerabilidades existentes (o
podrian existir), identificacion de los objetos de prevencion existente y sus efectos en el
riesgo que se ha encontrado, asimismo la determinacion de las consecuencias potenciales y
finalmente prioriza los riesgos derivados y los ordena contra el conjunto de criterios de
valoracion del riesgo en el contexto establecido.

Los componentes de evaluacion de riesgo de acuerdo con la norma NTP-ISO/IEC 27005

“Gestion de Riesgos de Seguridad de la Informacion™ son: (a) Identificacion de Riesgos,

(b) Anélisis de Riesgo y (c) Valoracion de Riesgo. Las mismas que, se ha considerado en

la presente tesis como las dimensiones de la evaluacion de riesgo.

Es necesario definir cada una de ellas, considerando como referente la
conceptualizacion de Araujo (2017), quien menciondé que la primera dimension,
Identificacién de Riesgos, esta comprendido en una mezcla de métodos concatenadas a
técnicas para reforzamiento. Lo que pueden haber situaciones anteriores como por ejemplo
técnicas de referencias generalizadas. Para este tipo de identificacion tuvo como input la
experiencia de la institucion u organizacién en relacion a las consecuencias provenientes

futuros.



Segln 1SO 31000 (2018), Identificacion de Riesgo su propdsito es hallar, reconocer y
referir los riesgos que ayuden o impidan a las empresas la obtencion de resultados. Para el
allanamiento de los riesgos es vital tener toda informacién oportuna, adecuada y sobre todo

actual que también es importante.

Segun NTP-ISO/IEC 27005 (2018), Identificacion de Riesgo su propdsito es establecer
que podria suceder para producir una potencial perdida, y saber cémo, cuando y por qué

la sustraccion podria suceder.

La Identificacion de Riesgos que se da por inicio con la identificacion de los activos de
informacion que son clasificados en cinco tipos: Informacion, software, Fisico, Personas y
Servicio, el cual debe ser definido los aspectos de seguridad de la informacién
(confidencialidad, integridad y disponibilidad - CID) para determinar el valor de cada

activo de informacion.

Dimension (b) Analisis de Riesgos, al respecto Avila (2005), considera como principal
fundamento la creacion de valoracion para una organizacion. Cuando es administrado
todos los riesgos lo tiene enumerado en 5 pasos como asi lo menciona: Primeramente
identificar y escoger los riesgos. El establecer las limitaciones de aprobacion de riesgos.
Eleccion e implantacion de metodologia para la administracion de los riesgos.
Seguimiento y supervision. Esta dimensidn suministra un input a la evaluacion de riesgos
y a la toma de decision en el caso que los riesgos requieran ser tratados, y sobre las
estrategias y los métodos mas adecuados. Esta dimension también puede proporcionar
elementos para la toma de decisiones, donde habra que elegir y estas muestran otros

niveles de riesgo.

Segun 1SO 31000 (2018), Analisis de Riesgos es comprender la naturaleza del riesgo y
sus caracteristicas incluyendo, cuando sea apropiado, el nivel del riesgo. También implica
una consideracion detallada de incertidumbre, fuentes de riesgo, consecuencia,

probabilidades, eventos, escenarios, controles y su eficacia.

Segun NTP-ISO/IEC 27005 (2018), Analisis del Riesgo se lleva a cabo con diversos
grados de detalle en funcion de la criticidad de los activos, el alcance de las

vulnerabilidades conocidas, y los incidentes en los que se vio involucrada la organizacion.



El Andlisis de riesgo se trata de la identificacion de amenazas, vulnerabilidades, la
evaluacion del impacto, las probabilidades de ocurrencia de amenazas, esto se evalla
segun el nivel al que esta expuesta o comprometida el CIP.

Dimension (c) Valoracion de Riesgos, segin NTP-ISO/IEC 27005 (2018) lo definio

como el uso del conocimiento obtenido en el analisis de riesgo para la toma de decisiones

sobre acciones futuras. Al respecto Araujo (2017), coment6 que la evaluacién de riesgos
permite a la organizacion tener en cuenta como los riesgos que son considerados
potenciales perjudican el cumplimiento de las metas trazadas y por ende sus objetivos. Se
pone en marcha detallando como un estudio de temas Unicamente relacionado sobre
riesgos se hayan querido realizar una evaluacion. La meta es mostrar toda informacion

relacionado a los riesgos para que se estime su consecuencia, periodo, réplica e impacto.

Segun ISO 31000 (2018), Valoracion del Riesgos, el motivo es apoyar a todas las
decisiones. Requiere hacer una comparacion de resultados del andlisis del riesgo con los

criterios del riesgo determinado para establecer cuando se requiere una accién mas.

La Evaluacion de Riesgos determina el valor de los activos de informacion, identifica las
acciones que causan dafio y las debilidades que existen, identifica los controles existentes
y sus efectos en el riesgo identificado, determina las consecuencias potenciales y
finalmente prioriza los riesgos derivados y los ordena contra el conjunto de criterios de
valoracion del riesgo en el contexto establecido, “NTP-ISO/IEC 27005:2018.

Se planteo la formulacion del problema teniendo en cuenta el problema general: ;Como se
da la evaluacion de riesgo de seguridad de informacion en las diferentes areas, segin ISO
27005, OGITT - Instituto Nacional de Salud? y los problemas Especificos: (1) ¢De qué
manera se da la identificacion de riesgo de seguridad de informacién en las diferentes
areas, segun ISO 27005, OGITT - Instituto Nacional de Salud? (2) ¢De qué manera se da
el analisis de riesgo de seguridad de la informacion en las diferentes areas, segun 1SO
27005, OGITT - Instituto Nacional de Salud? (3) ¢(Como se da el analisis de riesgo de
seguridad de la informacién en las diferentes areas, segun norma NTP-ISO/IEC
27005:2018 en OGITT del Instituto Nacional de Salud 2019? (3) ¢(Cémo se da la
valorizacion del riesgo de seguridad de la informacion en las diferentes areas, segin 1SO
27005, OGITT - Instituto Nacional de Salud?



El presente trabajo se justifica desde una perspectiva teorica, practica, normativa y
metodologica, los cuales se sustentan: (a) justificacion tedrica: surge como requerimiento
de realizar una evaluacion de los riesgos mediante una metodologia establecida para
generar las evaluaciones y evidencias del estado situacional de las probabilidades de
impacto. Los niveles de estos riesgos van a determinar el criterio de los de los elementos
de valor de la institucion que estan expuestas ante amenazas, vulnerabilidades,
probabilidad de ocurrencia y el impacto que pueda causar la explotacion de un riesgo al
materializarse. Este estudio debe generar que los usuarios conozcan y sepan desarrollar las
buenas précticas del SGSI bajo el proceso de gestion de riesgos. (b) Desde el punto de
vista practico, este estudio tiene la justificacion practica de implementar herramientas, es
decir, documentos de sistema de gestion que permite recoger la informacion de todos los
componentes (identificacion, andlisis y valoracion de riesgos) registrandolo en
formularios, matrices, determinacion de los niveles y valorizacion de los riesgos para un
tratamiento de riesgos adecuado. (c) Justificacion metodologica: porque tiene un
procedimiento estructurado bajo una estandarizacion internacional. Su metodologia
permite tener resultados objetivos en la etapa de la identificacion de riesgos, analisis de
riesgos y valoracion de riesgos, lo cual genera informacion importante para llevar acabo
los niveles de riesgos y su tratamiento. (d) Justificacion normativa: estd basado en la
norma técnica NTP-ISO/IEC 27005:2018 y tiene como nombre Tecnologia de la
Informacion. Técnicas de seguridad. Gestion de riesgos de la seguridad de la informacion.
Esta norma proporciona directrices para la gestion de riesgos de seguridad de la

informacion.

El presente documento de tesis de investigacion tiene como planteamiento el objetivo
general y los objetivos especificos; se considera como objetivo general; Describir la
evaluacion de riesgo de seguridad de informacion seguin 1SO 27005, OGITT - Instituto
Nacional de Salud, Seguidamente se considera los objetivos especificos como: (a)
Describir la identificacion de riesgo de seguridad de informacion segin ISO 27005,
OGITT - Instituto Nacional de Salud. (b) Describir el andlisis de riesgo de seguridad de la
informacion segun ISO 27005, OGITT - Instituto Nacional de Salud. (c) Describir la
valorizacion del riesgo de seguridad de la informacion segin 1SO 27005, OGITT -

Instituto Nacional de Salud. OGITT es la Oficina General Tecnoldgica comprendida en 6



areas llamadas Trdmite Documentario, Direccion Ejecutiva de Investigacion, Evaluacion

de Ensayos Clinicos, Direccion General, Archivo y Tl (Tecnologia de Informacién).

1. Método
2.1. Tipoy disefio de investigacion

Paradigma.

Al respecto Martinez (2013), describe el paradigma positivista que indaga los
acontecimientos u origenes de los fendmenos generales independiente de las situaciones
subjetivas de los individuos; estableciendo que solo un conocimiento aprobado es el
cientifico que acata a tales principios de metodologias Unicas. Se caracteriza su naturaleza
cuantitativa para asegurar la precision. Para el positivismo la realidad es absoluta se rige
por leyes y mecanismos naturales. De ahi se determina los diferentes factores de un estudio
Field (2009).

Enfoque.
Este trabajo o tesis se realizd enfocado de manera cuantitativa porque mide la variable de
estudio de evaluacion de riesgo. Es observable y medible. Para Hernandez, Fernandez y
Batista (2014) el enfoque cuantitativo “es secuencial y probatorio. Cada fase precede a la
siguiente y no se puede eludir los pasos”. La secuencia que prescribe es la determinacién
del valor de los activos de informacion, identificacion de amenazas, vulnerabilidades,
probabilidad e impacto que conlleva seguidamente la identificacion de riesgos y la

determinacién de sus niveles.

Tipo de investigacion.
La investigacion se realizd de forma basica con nivel descriptivo segln la clasificacion de
Hernandez, Fernandez y Baptista (2014). La presente tesis de investigacion se orientd al
tipo de investigacion basica, ya que se basa en el conocimiento previo que se plasma en el

marco tedrico para aplicarlo al caso de estudio.

Disefio.
Segun Sanchez y Reyes (2015) definié que es disefio no experimental, es de corte
transversal y es descriptivo simple. Es decir, en la presente tesis de investigacién busca
recoger la informacion actual con respecto a una situacién previamente determinada, dado

el objetivo de estudio se describid la ERSI. El disefio de la investigacion se basa en la
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caracterizacion de la variable descrita en sus tres dimensiones (identificacion de riesgos,
andlisis de riesgos y valorizacion del riesgo) desarrollada bajo una base de datos de
probabilidad e impacto y una matriz de niveles de riesgos que la componen.

De esta manera, el disefio del esquema es el siguiente:
M O

Leyenda:

M: muestra 40, trabajadores de la Oficina de (OGITT).
O1: Variable 1, Evaluacién de Riesgos de Seguridad de la Informacién.

2.2. Operacionalizacion de la variable

Definicion Conceptual de las variables.

Variable 1; Evaluacion de Riesgos de Seguridad de la Informacion

Comité Tecnico de Normalizacion de Codificaciones e intercambio electronico de datos.
La evaluacion del riesgo de seguridad de la informacion establece su valor para los activos
de informacion, identifica las amenazas aplicables y las vulnerabilidades que existen (o
podrian existir), sefiala los controles existentes y sus efectos en el riesgo identificado,
determina los impactos potenciales y 10s riesgos.

La Evaluacion de riesgos va permitir mitigar los peligros que estan expuestas la
informacion confidencial, secreta o de investigacion; este tltimo, la OGITT del Instituto
Nacional de Salud (INS) es una organizacion que asesora a la Alta Direccion, encargada de
desarrollar investigacion y tecnologia en salud y de su transferencia al sector salud como es
el Ministerio de Salud como ente rector principal; es por ello que una de las principales
preocupaciones de la institucion son la informacion con riesgos criticos y altos, que
requiere definir directrices de prevencién con la finalidad de mitigarlos y mantener a salvo
los productos de documentos de investigacion. Las areas principales de OGITT, son la
Oficina Ejecutiva de Investigacion (OEI), es la encargada del desarrollo de la investigacién
y de la tecnologia en salud a nivel institucional y tiene la funcion proponer lineamientos de
politica en salud, promover la investigacion de los problemas prioritarios de salud y el
desarrollo de las tecnologias, ésta oficina tiene una area critica llamada “Area de Ensayos
Clinicos”, en ésta area se procesan los documentos de ensayos clinicos por parte de los

patrocinadores (son profesionales peruanos o extranjeros que realizan los ensayos clinicos
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en el Per() es un area donde se produce mucha informacién interna y confidencial, fisica 'y
electrénica, que se transmite por conductos electronicos como correos, carpetas de red,
equipos de computo en red, traslado de documentos de una érea a otra.

Definicion Operacional de Evaluacion de Riesgos.

En base a 104 activos de informacién divididos en tres dimensiones, cada una cuenta con

indicadores por cada dimensién. Los niveles y escalas utilizados son:

2.3. Poblacion

Sanchez y Reyes (2018), definid la poblacion, como un conjunto de elementos que pueden
ser individuos, objetos o hechos, que presentan caracteristicas o criterios comunes, lo cual
permite identificarlos en un éarea de interés para ser objeto de estudio e hipdtesis de una
investigacion. Cuando estos elementos son personas se le llama poblacién y cuando no lo
son es conveniente nombrarlo como universo de estudio (p. 201).

La presente investigacion cuenta con una poblacion censal de 40 trabajadores en seis areas
como Tramite Documentario, Direccion Ejecutiva de Investigacion, Evaluacion de
Ensayos Clinicos, Direccion General, Archivo y Tl (Tecnologia de Informacion) entre

funcionarios y empleados de la OGITT del Instituto Nacional de Salud (INS).

2.4. Tecnicas e instrumentos de recoleccion de datos y validez
Tabla 1

Distribucion del personal de OGITT del INS

Direccion de General Cantidad
Director General 01
Director Ejecutivo 02
Personal técnico y administrativo 37
Total: 40

Esta definida como “medios que el investigador viene a levantar todo dato que se pida de
un contexto real o fendmeno en relacion con los objetivos. (Sdnchez y Reyes, p.149). La
técnica en esta investigacion sera mediante la técnica de observacion estructurada porque
se trabaja con fichas de observacion donde se recoge la identificacion de riesgos con tablas
para los activos de informacion, tablas de amenazas y vulnerabilidades; para el analisis de

riesgos sera mediante tablas de evaluacion de impacto, evaluacion de probabilidad e
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identificacion de los riesgos; y para la valorizacion de los riesgos mediante una matriz que

mide el nivel de los riesgos para determinar los riesgos priorizados.

Instrumento.

Para hacer validar el instrumento, en linea frecuente, hace referencia a la altura en que un
instrumento verdaderamente calcula esta variable que quiere medir (Hernandez, Fernandez
y Baptista, 2014). Las fichas de observacion son llamadas “Lista de Activos de
Informacion”, Edicion N° 02 aprobada con Resoluciéon Directoral N° 005-2019-DG-
OGIS/INS y “Evaluacion de Riesgos de Activos de Informacion” Edicion N° 02 aprobada
con Resolucion Directoral N° 005-2019-DG-OGIS/INS.

La primera ficha de observacion es una herramienta que me permite recoger los nombres
de los activos de informacion consignando sus caracteristicas y valorizaciones segun sus
niveles de los aspectos de seguridad como son el CID y su clasificacion (confidencial,
interno o publico). La segunda ficha de observacion es una instrumento que me admite
hacer un estudio de amenazas, vulnerabilidades, la probabilidad (en escala de 5 valores
“Muy alta=5”, “Alta=4”, “Moderada=3", “Baja=2"y “Muy baja=1""), impacto (es escala de
5 wvalores “Catastrofico=5", “Significativo=4", “Moderado=3", “Menor=2" y “No

significativo=1") y niveles de riesgo definido como Extremo, Alto, Mediano y Bajo.

Las fichas de observacion se describen en “Lista de activos de informaciéon”
distribuido en mi primera dimension “Identificacion de Riesgos”, me permitié recoger
datos de los activos de informacién y sus caracteristicas. En su valorizacion me permitio
evaluar en funcién a los niveles de los aspectos de seguridad de la informacién como son
CID, es decir segiin su combinacion se determind su criticidad como “No significativo”,
“Menor”, “Moderado”, “Critico”, “Muy critico”. La ficha de observacion “Evaluacion de
Riesgos de Activos de Informacion” distribuido en mi segunda dimension “Andélisis de
Riesgos”, me permitié recoger informacion de los activos de informaciéon como sus
amenazas, vulnerabilidades, las escalas del impacto y probabilidad, y la determinacion del

nivel del riesgo.
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Validacion del instrumento

Validez de contenido.

Segln Hernandez et al (2014) la validez es una graduacion en que los instrumentos
permitan realizar una medicion a una variable en la que se busca hacer medir. Cuando se
quiera hacer valido un instrumento, definitivamente se efectu6 el sometimiento a
considerar para juicio de expertos. Para Hernandez et al (2014), este juicio de expertos es
el grado en que la variable tiene una medicién a través de un instrumento seglin y en

acuerdos de expertos del tema. En este caso se considerd “aplicable” para la muestra de

Tabla 2

Validacion del instrumento por juicio de expertos

Nombres y apellidos del

Ne° Grado académico Dictamen
experto
ELIANASOLEDAD )
1 DOCTORA CASTANEDA NUNEZ Aplicable
2 DOCTORA ROSA VILLALBA Aplicable

estudio elegida.

2.5. Procedimiento

El procedimiento de mi tesis de investigacion se basa para Evaluacion de Riesgos de
Seguridad de la informacion. Empieza con identificacion de los activos de informacion
del proceso que ha definido la OGITT, en este caso el proceso de “Autorizacion de Ensayo
Clinicos” comprendidos en las area de Tramite Documentario, Oficina Ejecutiva de
Investigacion, Evaluacion de Ensayos Clinicos, Archivo, Direccion General y Tecnologia.
Los activos de informacion estdn categorizados en informacion, software, hardware,
personas y servicios (ver anexos) de los anexos lo que da facilidad de afiadirle una
codificacion, caracteristicas, que tipo de activo es, su ubicacion (fisico o digital), el
propietario, su frecuencia de uso y esta clasificada como publica, uso interno y
confidencial. En este punto vemos también su aspecto de seguridad relacionado al CID
segun sea su valor. Esta informacion una vez obtenida, se realiza la identificacion de
amenazas y vulnerabilidades a la que encontramos exposicion el activo de informacién
valorado como critico 0 muy critico, esto se tom6 como referencia el registro de amenazas

(ver anexos) de los anexo. y registro de vulnerabilidades (ver anexos). Toda esta
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informacion se registra en la ficha de observacion llamada “Lista de Activos de
Informacion”.

Una vez recogido esta informacidn, se procede a analizar los riesgos, comprendido en la
evaluacion del impacto de la amenaza, lo cual, se ha establecido una escala de cinco
niveles, (ver anexos). Asimismo, se realizd la evaluacion de posibilidad de que ocurra
peligros de acuerdo al que estd expuesta o comprendida la CID de los activos de

informacion. Para lo cual se ha establecido en la escala de cinco niveles, (ver anexos).

Se determina el nivel del riesgo (ver anexos), a los cuales estan expuesto los activos de

informacion, multiplicando el valor de la probabilidad con el valor del impacto:
Impacto x Probabilidad = Nivel del Riesgo

Segun el resultado obtenido, se identifica en la Matriz de Probabilidad e Impacto,
Illamado tambien Matriz de Riesgos o Mapa de Calor (ver anexos) nivel de riesgo. Toda
esta informacion se registra en la ficha de observacion llamada “Evaluacion de Riesgos de
Activos de Informacion.

Luego de recoger la informacién con las fichas de observacion se usaron las tablas
correspondientes (ver anexo). Luego se provino a la tabulacion de los resultados dejando
listo para el procesamiento estadistico. Cabe sefialar que estas fichas de observacion
cuentan con sus resoluciones directorales como se menciond en el punto anterior

Instrumentos.

2.6. Método de analisis de datos

Consistio en valorizar todos los activos que mide la relacion con los tres pilares de
seguridad usando los criterios Alto, Medio y Bajo para cada uno de ellos. Segun la
combinacion se dio la valorizacion denominados “No Significativo”, “Menor, Moderado”,
“Critico” y “Muy Critico”. Para definir las valorizaciones se uso formulas y administracion
de reglas en la herramienta Excel dandole los formatos a las celdas segun sea los colores
que corresponde a cada nivel.

Luego se procedi6 a clasificar el activo de acuerdo con lo siguiente: “Informacion
Publica”, “Informacion de Uso Interno” e “Informacion Confidencial”

Se determind de la siguiente manera:
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Si determino que la Confidencialidad es Baja, la Clasificacién de la informacion es
Publica, si la Confidencialidad es Media, la Clasificacion de la informacion es Interna, si la
Confidencialidad es Alta, la Clasificacion de la informacién es Confidencial. Esta
informacion se registrd en la ficha de observacion llamada “Lista de estos importantes
Activos”. Estos activos de informacion que fueron identificados con los valores “Critico”

y “Muy Critico” solo estos seran analizados en la fase de anélisis de riesgos.

En este paso que analiza los riesgos consistié registrar las amenazas y las
vulnerabilidades segun los cédigos hayan sido asignado en las tablas 21 y 22. Luego con
los usuarios de cada area se procedié a evaluar la probabilidad, el impacto y los niveles de
riesgo.

En la valorizacion de la probabilidad se dio la siguiente escala:

Muy Alta = 5; Alta = 4; Moderada = 3, Baja = 2; Muy Baja = 1.

En la valorizacion del impacto se dio la siguiente escala:

Catastrofico=5; Significativo=4; Moderado=3, Menor=2; No significativo=1.

Los resultados de este proceso de evaluacion de riesgos de Sl se dieron en funcion a
la cantidad y niveles de riesgos de las areas de Tramite Documentario, Oficina Ejecutiva de
Investigacion, Evaluacion de Ensayos Clinicos, Archivo, Direccion General y Tecnologia
de Informacion de la Oficina General (OGITT) del INS.

2.7. Aspectos éticos

La informacion mostrada en esta investigacion fue recogida por el area especializada en el
tema de la Oficina General de Informacion y Sistemas del INS. Se ejecutdé adecuadamente
sin ningun tipo de falsificaciones, pues esta informacion estd fundamentada en el
instrumento aplicado. La tesis que se investiga cuenta con la autorizacion (Director

General y Directores Ejecutivos de esta area general en mencion OGITT.
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I1l.  Resultados
3.1 Resultados descriptivos

Dimension 1 - Identificacion de Riesgos
Tabla 3

Frecuencias y porcentajes para la dimension Identificacion de Riesgos

. . .| Direccién Ejecutiva de | Evaluacion de Ensayos |  Direccion General . Tecnologia de

[DENTIFICACION DE RIESGOS | Tramite Documentario Co . Archivo -
Tnvestigacion Clinicos OGITT Tnformacion (TT)

Niveles Frec. % Frec. % Frec. % Frec. % Frec. % Frec. %
No significativo 0 0 0 1 ] 0 0 0 0
Menor 24 75 1 0 0 1 ] 0 0
Moderado 4 125 6 9 69 12
Critico 4 2 2 3
Muy critico 0 3 1 1
Total de activos identificados 2 10000 12 13 10000 17

90% B3%
80%
0%
60%

50%
50%
0%
30% 25%
18%

S0 i 17% 17% 155 N

10% 6%

0% 0%
0%

Tramite Documentario Direccion Ejecutiva de Evaluacion de Ensayos Clinicos Direccion General OGITT Archivo Tecnologia de Informacion (TI)
Investigacion

B Critico @ Muy critico

Figura 1. Porcentaje de la dimension Identificacion de Riesgos

En cuanto a la dimension 1 “Identificacion de Riesgos” de la variable “Evaluacion
de Riesgos” tuvo el resultado el nivel o niveles que valorizan estos activos de las areas de
la Oficina de OGITT. El area de mayor porcentaje con activos criticos es Tecnologia de
Informacion (TI) con 83% y con mayor porcentaje de activos muy criticos es Direccién

Ejecutiva de Investigacion con 25%.
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Dimension 1: Identificacion de Riesgos

Tabla 4
Valoracion de activos

Total activos de informacion 104
Activos con valor Critico 30
Activos con valor Muy Critico 8
Podemos decir que: Activos con valor Critico x 100

Total activos de informacion

30 x 100 = 29%
104

Activos con valor Muy Critico x 100
Total activos de informacion

8 x 100 = 8%
104
El 37% del total de los activos de informacion tiene una valoracién entre criticos y muy
criticos.
Dimension 2 - Analisis de Riesgos
Tabla 5

Frecuencias y porcentajes para la dimension Analisis de Riesgo.

. i . | Direccion Ejecutiva de | Evaluacion de Ensayos |  Direccion General . Tecnologiz de
ANATISIS DE RIESGOS Tramite Documentario L L. Archivo .
Investigacion Clinicos OGITT Informacion (TI)
Niveles Frec. % Frec. %o Frec. % Frec. . % Frec. % Frec. %
Extremo 0 0 2 0 0 0
Alto 4 ] 15 0 11 13
Mediano 12 75 7 34 36 65 8 100 25 66 26 67
Bajo 0 0 0 0.00 2 4 0 0 2 3 0 0
Total de activos identificados 16 100 13 100 35 100 g 100 18 100 39 100
50% 6%
5%
20%
33%
35% -
30% 5% 27%
25%
20%
15%
10% 2
% 03 0% 0% 0% 0% 0%
0%
Tramite Documentario Direccién Becutiva de Evaluacién de Ensayos Clinicos Direccién General OGITT Archivo Tecnologia de Informacién (T1)

Investigacion

mAlto mExtremo

Figura 2. Porcentaje de la dimension Analisis de Riesgo
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En cuanto a la dimension 2 “Analisis de Riesgos™ de la variable “comités” considerando
que los activos de informacion de la dimension 1 que resultaron con nivel de valorizacion
critico y muy critico, fueron sometidos al analisis de riesgos. Se tuvo como resultado que el
area de mayor porcentaje con riesgos alto es Direccion Ejecutiva de Investigacion con 46%

y con mayor porcentaje de riesgo extremo es Evaluacion de Ensayos Clinicos con 4%

Dimension 2: Analisis de Riesgos.

Tabla 6

Niveles de riesgo

Total de riesgos de activos de informacion 169
Riesgos con nivel alto 49
Riesgos con nivel extremo 2
Podemaos decir que: Riesgos con nivel Alto x 100

Total de riesgos de act. Inf.

49 x 100 = 29%
169

Riesgos con nivel Extremo x 100
Total de riesgos de act. Inf.

2x100=1.2%
169

El 30% del total de los riesgos analizados, tienen niveles entre altos y
extremos.

Dimensién 3 - Valorizacion del Riesgo

Tabla 7

Frecuencias y porcentajes para la dimension Valoracion del Riesgo

) . . .| Direccion Fjecutiva de | Evaluacion de Ensayos | Direccion General . Tecnologia de
VALORIZACION DERIESGOS | Tramite Documentario . . : Archivo M
Investigacion Clinicos OGITT Informacién (TI)
Niveles Free,. | % Free. | % Free. % Frec. | Free. % Free,. | %

_ _ %
Extremo 0 0 2 0 0
Alto 4 TN 6 2046 15 202 0 200 1
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En cuanto a la dimension 3 “Valoracion de Riesgos” de la variable “Evaluacion de
Riesgos” las areas que tuvieron la mayor cantidad de riesgos con nivel extremo y alto son
considerados prioritarios para una tratamiento de riesgos.

Tabla 8

Niveles de riesgo de los activos de informacion

Total de riesgos de activos de informacion 169
Riesgos con nivel alto 49
Riesgos con nivel extremo 2
Se dice que: Riesgos con nivel Alto x 100

Total de riesgos de act. Inf.

49 x 100 = 28.99%
169

Riesgos con nivel Extremo x 100
Total de riesgos de act. Inf.

2x100=1.18%
169

El 30.17% del total de los riesgos analizados, tienen niveles entre altos y extremos.
Variable. Evaluacion de riesgo

Resultado general respecto a la variable Evaluacion de Riesgos de Seguridad de la
Informacion segin ISO 27005 para la Oficina General de Investigacion y Transferencia

Tecnoldgica - OGITT del Instituto Nacional de Salud:
Tabla 9

Resultados finales de las dimensiones

Identificacion de Riesgos Andlisis de Riesgos Valoracion de Riesgos
Total de activos 104 100% Total deriesgos 169 100%  Priorizados
Critico (C) 30 28% Altos (A) 49 29%  Altos (A) 49 29%
Muy Critico (MC) 8 7%  Extremos (E) 2 1% Extremos (E) 2 1%

Total (C)y (MC) 38 37% Total(A)y(E) S1  30%  Total(A)y(E) 51 30%

La tendencia de evaluacién de riesgos es que el nivel de riesgo extremo se encuentra

en el area de Evaluacién de Ensayos Clinico y el nivel de riesgo alto se encuentra en el
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area de la Direccion Ejecutiva de Investigacion. Las areas que tienen la menor cantidad de
riesgos alto es la Direccion General de OGITT del INS.

Estas areas con riesgo extremo y alto son las que estan mas expuestas por su
vulnerabilidad y requiere de un tratamiento especializado, es decir, una planificacion
estratégica que implemente sus controles para asegurar toda informacion. Los riesgos con
niveles medianos y bajos vistos en el analisis de riesgo, la institucion decide aceptar y solo

los de nivel alto y extremo seran tratados.
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V. Discusion

Habiendo aplicado mi variable Evaluacion de Riesgos a través de las tres dimensiones
correspondientes, el objetivo es describir cdmo se lleva a cabo esta metodologia que me va
permitir determinar a valorarle estos activos, para identificar los peligros més latentes, sus
debilidades, sus consecuencias en el riesgo que fueron encontrados, sus consecuencias, la

priorizacion y los criterios de valorizacion.

La dimension 1 denominada “Identificacion de riesgo”, consistio en la valorizacion de los
activos de informacion para las &reas de la Oficina General de Investigacion y
Transferencia Tecnoldgica (OGITT). Previo a ello se realizo la identificacion de los activos
de informacion segin como se ha clasificado como “Documentos”, “Software”,
“Hardware”, “Personas” y “Servicios” (ver anexos). De los 104 activos de informacion
identificados de las 6 areas, se genero las combinaciones de los niveles altos, medio o bajo
en los aspectos de seguridad Confidencialidad, Integridad y Disponibilidad (ver anexos);
ocho de los activos son valorizados de nivel Muy Critico y 30 de nivel Critico. Es decir
que el 36% de mi poblacion total de activos de informacion son considerados entre criticos
y muy criticos; a estos 30 recurren a una identificacion de amenazas, vulnerabilidades,

controles implementados y su eficacia.

La Dimension Identificacion de Riesgo para Molina (2015) lo Ilama Modelo de
Valor, que esta conforma a identificar activos estimados como principales, relacion entre
los activos, la valorizacion, su arbol de dependencia y su importancia que incurre en cada
una de ellas. Usé la herramienta Pilar para la clasificacion de sus activos como Activos
esenciales, servicios internos, equipamiento, servicio subcontratado, instalaciones y
personal. El autor determina la valoracién de amenaza por activo, es decir, cada activo
tiene diferentes tipos de amenaza y la valoracion de activo por amenaza, es decir en cada
amenaza esta comprometido varios activos. Se empled la herramienta Pilar para la
identificacion de activos definido como “Dependencia entre activos” y esto lo clasifico
como “Activos esenciales”, “Servicios Internos”, “Equipamiento”, “Servicios
Subcontratados”, “Instalaciones”, y “Personal”. La herramienta que usé en mi trabajo de
investigacion para la identificacion de activos y su clasificacion fue la ficha de observacion
llamada “Lista de Activos de Informaciéon” que me permite recoger los nombres de los

activos y sus caracteristicas.
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En cuanto a la Dimension Andlisis de Riesgo, el autor lo denomina Estado de Riesgo,
donde realiza la evaluacién de consecuencias y riesgos de las amenazas que produce
afectacion a los activos; generacion de riesgo acumulado, mide la criticidad de los riesgos.
Es similar el trabajo del autor con mi tesis, pero, hay una diferencia, en esta etapa se
ejecuta una evaluacion de la probabilidad de ocurrencia ante amenazas por una escala del
1 al 5, donde 5 la probabilidad es muy alta y 1 es muy baja; la evaluacion del impacto se
trabaja mediante una escala del 1 al 5, donde 5 tiene nivel Catastrofico y 1 nivel No

Significativo y el producto de ellos me determina el nivel de riesgo.

La Dimensién Valoracion de Riesgos, el autor lo llama Riesgo Acumulado que mide
los niveles criticos los cuales se encuentran expuesto. En mi caso, la valoracion de riesgo
se basa en la prioridad de los riesgos por sus niveles, es decir, los riesgos con nivel
Extremo y los de nivel Alto tienen mayor relevancia para planificarlos a medidas de
control con la finalidad de mitigar su riesgo.

Para Rudas (2017), en el caso de este autor buscd una manera practica o experimental
para plantear una guia de prevencion (gestion) de los riesgos que pueda enfrontar eventos
que ponen en peligro sus objetivos. Su método consistid en analizar patrones de
Administracion de Riesgos como son norma ISO 21500:2012, Estandarizacion PMI
PMBOK (Project Management Institute), guia PRAM — APM (Association for Project
Management) y Estdndar PRINCE2 (Projects IN Controlled Environments). El disefio de
su metodologia consistié en el desarrollo de una investigacion comprendido en cuatro fases
como el estudio sobre teorias de gestion de riesgos, revision sistematica de la empresa,
disefio de propuesta del prevencion de gestion de riesgos y experimentacion y en base a
ello presentd un disefio metodoldgico que describe la metodologia aplicada y las fuentes de
informacion. Hay una diferenciacion con mi tesis de investigacion, es que usé la norma
técnica NTP-ISO/IEC 27005 version 2018, que consiste en llevar acabo la gestion de
riesgos de manera esquematizada y por fases. Pero en el fondo se virtualiza manteniendo

un sentido similar que lleva a un objetivo.

En la Dimension Analisis de Riesgo si hago una comparacion con el modelo del autor
en relacion con la gestion de riesgos, estd propuesto por cuatro procesos: ldentificacion,
Anadlisis y Evaluacion, Plan de respuesta y Seguimiento y Control. En este modelo no se
emplea la identificacion de activos de informacién, sino la generacion de una lista de

riesgos con base a eventos que podrian impactar el logro de sus proyectos, teniendo en
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cuenta categoria de riesgos, lecciones aprendidas de otros proyectos, matriz de riesgos,
banco de proyectos y documentacion de proyectos. Asimismo emplea el Analisis y
Evaluacion de riesgo que consiste asignar valores a la probabilidad de cada riesgo en una
escala de 1 a 5, 1 probabilidad muy baja de que ocurra, 2 probabilidad baja donde no es
probable que ocurra, 3 probabilidad moderada que puede ocurrir, 4 probabilidad alta donde
es altamente probable de que ocurra y 5 probabilidad muy alta que es casi seguro de que
ocurra el evento. Asi mismo se determina el impacto de cada riesgo en el éxito del
proyecto (definido por el tiempo, costo y calidad) de en una escala de 1 a 5. Es muy
similar a las escalas que se usé para la Dimensidén Andlisis de Riesgo del presente trabajo.

Esta Dimension 2 denominada “Analisis de Riesgo”, para el actual tesis de investigacion
se evalud los niveles de impacto de la amenaza mediante una escala de 1 al 5 desde No
significativo a Catastréfico, (ver anexos). Para la evaluacion de las probabilidades de que
ocurran amenazas mediante una escala de 1 al 5 desde Muy baja a Muy Alta, (ver anexos)
y en la combinacion de ellos se determino los niveles de riesgo descrito como Extremo,
Alto, Mediano y Bajo (ver anexos). Es decir, el producto de la probabilidad y la
consecuencia (impacto) se evalua el nivel del peligro (riegos), (ver anexos). El resultado de
estas evaluaciones me determina la cantidad de los riesgos de cada area, la suma de ellos
dio como resultado 169 riesgos identificados en total entre los niveles Extremo, Alto,
Mediano, Bajo. EIl criterio de esta investigacion de tesis es que los riesgos de nivel
Extremo y Alto son los riesgos que seran tratados y los de nivel Mediano y Bajo la OGITT

ha decidido aceptarlo.
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V.

Conclusiones

Primera. En relacion con el objetivo especifico 1 se concluye que:

Dentro de OGITT se ha logrado identificar 104 activos de informacion
comprendidas entre las &reas de Tramite Documentario, Direccion Ejecutiva de
Investigacion, Direccion General, Evaluacion de Ensayos Clinicos, Archivo y
Tecnologia de Informaciéon. En su valorizacion son 8 activos con valor Muy
Critico y 30 con valor Critico. El &rea que obtuvo mayor cantidad con valor Muy
Critico es Evaluacion de Ensayos Clinicos con 3 activos; y la mayor cantidad con
valor Critico es el area de Tecnologia de Informacion con 83 activos. El area que
obtuvo menos cantidad de activos con valor Menor es el &rea de Tramite

Documentario con 24 activos.

Segunda. En relacién con el segundo objetivo especifico se da como conclusion que:

Se determino el analisis de riesgos a los 38 activos de informacion con valoracion
Muy Critico y Critico valorados en la primera fase. De los 38 activos se identificd
169 riesgos de nivel Extremo, Alto, Mediano y Bajo. Se determino 2 riesgos con
nivel Extremo, 49 riesgos de nivel Alto, 114 riesgos de nivel Mediano y 4 riesgos
de nivel Bajo. El area que obtuvo los riesgos Muy Alto es Evaluacion de Ensayos
Clinicos y el area que obtuvo riesgos Altos es la misma area en mencion. El area

que obtuvo riesgo Bajo es Archivo.

Tercera. En relacion con el tercer objetivo se esta concluyendo que:

Se determino la valoracion de riesgos en el sentido en que los riesgos de nivel

Extremo y Alto son los riesgos prioritarios y definidos para su tratamiento.

Cuarta. Para el objetivo general se describié segun como lo menciona en el titulo del

presente trabajo que permite gestionarlos con la finalidad de tenerlo mapeado y
reducir los peligros que estan expuestas la informacion confidencial, secreta o de
investigacion que produce la Oficina General de Investigacion y Transferencia

Tecnoldgica (OGITT) y en cada una de sus areas.
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VI. Recomendaciones

Primera. En relacion con la identificacion de riesgos, recomiendo que la oficina de
OGITT vy a todas sus areas comprendidas asegurar sus activos de informacion
que han sido considerados con valoracion Critico y Muy Critico con una
capacitacion de seguridad de la informacion haciendo relevancia la clasificacion
de los activos de informacion confidencial y secreta.

Segunda. En relacion con el analisis de riesgo se recomienda implementar controles de
seguridad de la informacion a los riesgos que tienen como resultado niveles
Extremos y Altos, basandose del anexo A de la 1ISO 27001:2013 formulando el
Plan de Tratamiento de Riesgos (PTR), asimismo, capacitar al personal sobre la
gestion de estos controles con el apoyo de los especialistas en seguridad de la
Informacion.

Tercera. En relacion con la valoracion de riesgos trabajado en este trabajo de
investigacion se recomienda priorizar estos activos con niveles Extremos y Altos
asegurar su implementacion con el apoyo de la alta direccion del INS, asimismo,
una herramienta de administracion y monitoreo riesgos que permita visualizar su
tratamiento a cada uno de ellos, es decir, verificacion de la aplicabilidad de los
controles seleccionados por la organizacion.

Cuarta. Se recomienda también ampliar el alcance de aplicabilidad en los procesos de
Evaluacién de Riesgos donde se realice los tres componentes fundamentales
descrito en su dimensionamiento. Tener en cuenta los procesos mas criticos
puesto que se maneja informacion sensible o confidencial.

Quinta. Hacer conocer a la jefatura del INS sobre el estado situacional los riesgos criticos
organizativos con el fin de que se tomen mejores decisiones presupuestales a fin
de cubrir todo proyecto relacionado a la gestion de riesgos en seguridad de la
informacion.

Sexta. Elaborar el plan que evalle riesgos que establezcan los periodos de evaluacién en

los tres procesos importantes que componen un macroproceso en la organizacion.
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Anexo 1
Tabla 10

Matriz de consistencia

MATRIZ DE CONSISTENCIA

TITULO: EVALUACION DE RIESGO DE SEGURIDAD DE INFORMACION SEGUN IS0 27005, OGITT — INSTITUTO NACIONAL DE SALUD

Problemas

objetivos

Variables e indicadores

Variable 1: Evaluacion de riesgos

Dimensiones Indicadores Escala y valores Niveles
Problema principal Ohjetivo General: Total de activos dz informacién
¢ Come se da la evaluacion de riesgo de|Describir la evaluacion de rissge de seguridad de — - -
. . .. . . . . =T Activos de informacion criticos
seguridad de informacion segin IS0 informacion segin 130 27003, OGITT - Activos de informacion muy criticos
27005 _ Insti Jaci - ; Jaci - DI - = i
27003, OGITT - Instituto Nacional de fastituto Nacional de Salud Ldentificacion del | Valorizacion de activos de informacién Confidencialidad: Alta. Media, Baja
Salud? entilicacion de . S
fieszo Integridad: Alta, Media, Baja
) Disponibilidad: Alta. Media. Baja
Identificacion de amenazas
Identificacion de vulnerabilidades
Problema especifico 1: Ohjetivo especifico 1: Evaluacion de Impacto de la amenaza Catastrofico=3

;Eniste la identificacion de riesgo de
seguridad de informacion segin 15O
27003, OGITT - Institute Nacional de
Salud?

Determinar la identificacion de riesgo de
seguridad de informacion segin IS0 27003,
Oficina General de Investigacion y
Transfersncia Tecnologica (OGITT) - Instituto
Nacional de Salud

Problema especifico 2:
;Existe el andlisis de rissge de
seguridad de la informacion segin IS0
27003, OGITT - Institute Nacional de
Salud?

Objetive especifico 2:

Deeterminar el analisis de rissgo de seguridad de
la informacion segin IS0 27003, Oficina
Greneral de Investigacion v Transferencia

Tecnologica (OGITT) - Instituto Nacional de
Salud

Problema especifico 3:
(Existe la valorizacion del riesgo de
seguridad de la informacion segin IS0
27003, OGITT - Institute Nacional de
Salud?

Ohbjetive especifico 3:

Deeterminar la valoracion del riesgo de seguridad
de la informacion segin IS0 27003, Oficina
Greneral de Investigacion v Transferencia
Tecnologica (OGITT) - Instituto Nacional de

Significative=4
Moderado=3
Menor=2

No significative= 1

D2:
Anglisis del fiesge  |Evaluacién de Probabilidad de ocurrencia de Muy Alta=3
amenaza Alta=4
Moderada=3
Baja=2
Muy Baja=1
Total de riesgos de actives de infermacion
Nivel de Riesgo

Di:
Valoracion del riesge

Salud

Dieterminacion del nivel de riesgo

Riesgo extreme 23 - 13
Riesgo alto 16 - 10
Riesgo mediano 9 - 4
Riszeobajo 3- 1

32



Tabla 11
Matriz de operacionalizacion
Operacionalizacion de la variable Evaluacion de Riesgos

Dimensicones Imndicadores ESCalA MIVELES

Total de activos de imformacion
Activos de imformacidn critico
Activos de informacidn muy oriticos

Confidencialidad: Alta

. . M edia
Identificaciaon Baja
De Riesgos Walorizacion de activos de Integridad: rf-;lt:'

imformacian Baﬁ;ala
Disponibilidad: Alta
Media
Eaja
Ewvaluacion de Impacto de Ia Catastrofico= 5
amenaza Significativo= %
MMioderado= 3
Menor= 2
Mo significativo= 1
Amalisis del Ewvaluacion de Probabilidad de Py Alta=5
Riesgo aCcurrencia de amenaza Allta=4a
Moderada=3
Baja=2
Moy Baja=1
Total de riesgo de activos de
informacian
Valorizacian Determinacion del nivel de riesgo = =
del Riesgo Miwvel de Riesgo
Riesgo extremno 25 - 15

Riesgo alto 16 - 10
Riesgo medianoc 9 - 3
Rissgo bajo 3 -1
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Anexo 2

Instrumento
Tabla 12
Ficha de observacion Lista de Activos de Informacion
o= ) FORMULARIO FOR-INS-033
f?l) , Edicion N° 02
L D¢ o LISTA DE ACTIVOS DE INFORMACION
o Pag. de
Sistema de Gestion de Seguridad de la Informacion (SGSI) 1SO 27001
Proceso/Sub proceso:
Fecha:
Responsable :
| CODIGO [NOMBRE DEL| DETALLE | TIPODEL | UBICACIO | UBICACIO | o | FRECUENC ASPECTO DE SEGURIDAD VALOR DEL | CLASIFICACIO ESTATUS
ACTIVO| ACTIWO |DEL ACTIVO| ACTIVO | NFiSICA | NLOGICA ADEUSO | pONFIDENCIALIDAD | INTEGRIDAD | DISPOMIBILIDAD | ACTIMO | MDEACTIVO | 57UACION | FECHA BAJA

Formulario aprobado por: RD N2 005-2019-DG-0GIS/INS Fecha: 23/10/2019

Nombre:

Informacian elaborada por: Informacian revisada por:

Informacion aprobada por:

Fecha:

Nombre:

Fecha:

Nombre:

Fecha:
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Tabla 13
Ficha de observacion Evaluacion de Riesgos de Activos de Informacion

fww [ ) FORMULARIO FOR-INS-034
%‘(fl)/ . . Edician N° 02
‘r:},-‘g:-ﬂ_ ];,59 EVALUACION DE RIESGOS DE ACTIVOS DE INFORMACION
B Pag. de
Sistema de Gestion de Seguridad de la Informacién {SGSI) 1S0 27001
ProcesoiSub
proceso. Fecha:
Responszable:
RIESGO 3 o S
N CODIGO | NOMBRE | CODIGO cODIGO AFECTA A: Control Eficaciadel | = g 2 NIVEL DE CODIGO DEL NOMBRE DEL FUENTE DE OPCION DE
ACTIVO | ACTIVO | AMENAZA | VULNERABILIDAD Implementado |  control = g 3 RIESGO RIESGO RIESGO RIESGO TRATAMIENTO
° = z
cl|li|o a =
Formulario aprobado por: RD N2 005-2019-DG-0GIS/INS Fecha: 23/10/2019
Informacion elaborada por: Informacidn revisada por: Informacién aprobada por:
Nombre: Nombre: Nombre:
Fecha: Fecha: Fecha:
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Validez de los instrumentos _ o
Resolucion que aprueba los instrumentos para el uso en este trabajo d investigacion:

SECTOR SALUD
INSTITUTO NACIONAL DE SALUD

WBHCA DEC o

Ne DDS-2019-36 D6IS JIvs

RESOLUCION DIRECTORAL

Lima,23 de octubre  de 2019

Visto el Expediente N° 00018610-19, presentado por la Oficina Ejecutiva de
Estadistica e Informatica /OGIS, que contiene los proyectos de Formularios para el
Desarrollo de la implantacién del Sistema de Gestion de Seguridad de la Informacién
en el Instituto Nacional de Salud;

CONSIDERANDO:

Que, el Decreto Supremo que aprueba el Reglamento del Sistema Administrativo de
Modernizacion de la Gestién Publica Decreto Supremo N° 123-2018-pcm v, segun la
Politica Nacional de Modernizacion de la Gestién Publica al 2021:

Que, la Politica de Calidad del Instituto Nacional de Salud, aprobada por Resolucién
Jefatural N° 104-2019-J-OPE/INS, declara que existe un compromiso de mejorar
continuamente los procesos incrementando la eficacia y eficiencia de los mismos
dentro del Sistema Integrado de Gestion; garantizando la confidencialidad, integridad
y disponibilidad de los activos de informacién mediante la gestion de riesgos;

Que, en el marco de implementacion de la Norma Técnica Peruana NTP-ISO/IEC
27001:2014 Tecnologia de la Informacién. Técnicas de seguridad. Sistema de
Gestion de Seguridad de la Informacion. Requisitos, 22 Edicion, aprobado con
Resolucién Ministerial N° 004-2016-PCM, se ha revisado los formularios FOR-INS-
033 “Lista de Activos de Informacion del Instituto Nacional de Salud” edicion N° 01:
FOR-INS-034 “Evaluaciéon de Riesgos de Activos de Informacion del Instituto
Nacional de Salud”, edicién N° 01; FOR-INS-041 “Plan de Tratamiento de Riesgos de
Seguridad de la Informacién del Instituto Nacional de Salud’, edicién N° 01 y FOR-
INS-036 “Compromiso de Confidencialidad en el Uso y Divulgacién de Informacion
del INS” edicién N° 01, habiéndose generado modificaciones en el mismo, por lo cual
se solicita su aprobacion;

Que, en este contexto, la Oficina Ejecutiva de Estadistica e Informatica ha propuesto
la aprobacién de los Formularios para el desarrollo de la implantacion del Sistema de
Gestion de Seguridad de la Informacién del Instituto Nacional de Salud, en mérito al
D.S 001-2003-S.A. Art. 32 Lit C- ROF/INS;

Estando a lo propuesto y con la visacién de la Oficina Ejecutiva de Estadistica e
Informatica; y

De conformidad con lo establecido en el Anexo 2 de la Directiva N° 001-INS/OGAT
V.04 Directiva para la planificacién, elaboracién, revision, aprobacién, difusién y
actualizacion de los documentos del Sistema de Gestion del Instituto Nacional de
Salud, aprobada por Resolucion Jefatural N° 175-2013-J-OPE/INS:

Figura 3. Resolucién Directoral que aprueba los instrumentos



SE RESUELVE:

iy Articulo 1°.- APROBAR los formularios FOR-INS-033 ‘“Lista de Activos de
& 2\ Informacién®, edicion N° 02; FOR-INS-034 “Evaluacion de Riesgos de Activos de

[E - A

'&.\Informacién", edicién N° 02: FOR-INS-036 “Compromiso de Confidencialidad en el

jUso y Divulgacion de Informacion del INS”, edicién N° 02; FOR-INS-041 “Plan de
o 4/ Tratamiento de Riesgos y Oportunidades de Seguridad de la Informacién”, Edicion
e N° 02; FOR-INS-107 “Evaluacion de Oportunidades de Seguridad de la Informacion”,
edicion N° 01 y FOR-INS-108 “Lista de Proyectos”, Edicién N° 01, que en anexo
adjunto forma parte de la presente Resolucion Directoral.

Articulo 2°.- DEROGAR, los formularios FOR-INS-033 ‘Lista de Activos de
Informacién del Instituto Nacional de Salud” edicién N° 01, aprobado con Resolucién
Directoral N° 002-2013-DG-OGIS-OPE/INS de fecha 05 de diciembre del 2013; FOR-
INS-034 “Evaluacion de Riesgos de Activos de Informacion del Instituto Nacional de
Salud"’, edicion N° 01, aprobado con Resolucién Directoral N° 003-2013-DG-OGIS-
OPE/INS de fecha 05 de diciembre del 2013; FOR-INS-041 “Plan de Tratamiento de
Riesgos de Seguridad de la Informacién del Instituto Nacional de Salud”, edicién N°
01 aprobado con Resolucion Directoral N° 005-2015-DG-OGIS-OPE/INS de fecha 02
de julio del 2015; FOR-INS-036 “Compromiso de Confidencialidad en el Uso y
divulgacion de Informacion del Instituto Nacional de Salud, edicion N° 01 aprobado
con Resolucion Directoral N° 002-2014-DG-OGIS/INS de fecha 04 de febrero del
2014.

Articulo 3°.- ENCARGAR, al Coordinador de Gestion de la Calidad de la OGIS, la

publicacién de la presente Resolucién y anexo en el Portal de Normatividad Virtual
del Instituto Nacional de Salud.

Registrese y comuniquese

A2, INSTITUTO NACIONAL DESALUD
i /
’,@ ;i e -
T R A A s
Q"M:D{ Med. Ledngfdo Rojas Mexarina
ireutor Ganeral
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Ficha técnica
Tabla 14
Ficha técnica del instrumento de la variable Evaluacién de Riesgos

Instrumento para medir la Evaluacién de Riesgos

Nombre del instrumento : Evaluacioén de Riesgo
Autor : Instituto Nacional de Salud
ARo : 2019
Lugar : Lima
Objetivo : Determinar los niveles de riesgos de OGITT del INS
Administracion : Individual
Tiempo de duracion : 8 horas
Tabla 15

Baremo de la variable
Nivel del Riesgo

Dimensiones Escala Rango Categoria

Analisis de Ordinal 25al 15 Riesgo Extremo
Fesgos Ordinal 16al10 Riesgo Alto

Ordinal 9al 4  Riesgo Mediano

Ordinal 3al 1 Riesgo Bajo

Nivel de Impacto

Dimensiones  Nivel Impacto
Analisis de 5 Catastrofico
riesgos 4 Significativo

3 Moderado

2 Menor

1 No significativo

Nivel de Probabilidad

Dimensiones  Nivel Impacto
Analisis de 5 Muy alta
riesgos 4 Alta

3 Moderada

2 Baja

1 Muy baja




Anexo 3
Carta de autorizacion

Figura 4. Carta de autorizacion de uso de los instrumentos
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Tabla 16

Categoria de Activos de Informacién

TIFO

CATEGORIA

DESCRIPCION

Informacidn

Informacidn-Documento electrdnico

Base de datos, documentos creados y o conservados en medios
electronicos (correo electrdnico, audio, video, entre otras).
Ejemplao: archivas para el control del Desarrollo, SGS1

Informacign-Documento en papel

Documentos creados, impresos y o conservados en papel.
Ejemplo: Documentos que recepcionamos. Documentos
almacenados en las oficinas.

Software

Software comercial o herramientas, utilitarios

Es un software comercialmente conocido como de Ofimética o
necesario a instalar como, por ejemplo: Office 365, Antivirus
McAfee Adobe, Winrar, Primo PDF, entre otros.

Software desarrollado por terceros

Es un software que se ha comprado o adquirido de un tercero y
que no han sido desarrollados por la organizacidn.

Software desarrollado internamente

Software desarrolladao en la organizacidn, fuentes de un Sistema
de informacidn, Sistema Integrado, Aplicativo Web o Mddulo de
Sisterma.

Software de administracidn de Base de Datos

Es el software que permite la administracidn de las bases de
datos de los sistemas de informacidn, por ejemplo, SQL Server,
Oracle, DBIZ, Informiy, etc.

Software — Otros

Otro tipo de software no considerado en esta matriz como por
ejemplo software Telecrédito, PDT Plame, SUNAT PLE, etc.

Hardware

Hardware-Equipo de procesamiento

Equipos informaticos que sirven para el procesamiento de
informacidn como computadaoras y laptops.

Hardware-Servidar

Equipos informaticos que sirven para el procesamiento de
informacidn con una arquitectura mas compleja y especializada.

Hardware-Equipo de comunicaciones

Firewall, Router, switch, centrales digitales, maquinas de fax,
Access Point

Hardware-Medio de almacenamiento

Torre de Lectores, Discos, cintas TAPE, disquetes, CD, DVD, BR,
memaorias USB, disco duro externo

Hardware-Mobiliario y equipamiento

Cajas, Estantes, cajas fuentes, archivadaores, entre otros.

Hardware-Dtros equipos

Unidad Tape, Impresoras, fotocopiadoras, scanners, Lectores
Opticos, PDT, PDA, teléfono mévil

Hardware-Equipos de Proteccidn

Estos son equipos especializados para proteccion eléctrica y de
ambientes, comao, por ejemplo: Grupo electrdgeno, Equipo UPSy
Aire Acondicionado.

Hardware-Sistermas de Seguridad

Son sistemas integrados y circuitos cerrados de camaras de
Seguridad, Alarmas contra incendios, otros sistemas de
sequridad.

Personas

Eponsables de tomar decisiones (Gerentes, Dirg

Responsables de tomar decisiones (Gerentes, Directores y
Jefes)

Personas - Personal de |a Organizacion

Colaboradores (Administrador de proyecto, operadores, personal
de desarrollo externo).

Semnicios

Semvicios - Procesamiento y comunicaciones

Semvicio de Procesamiento de la informacidn, de impresidn, de
fotocopiado, de mensajeria, correo electrdnico, telefonia fija y
celular, Internet, VPN,

Semvicios - Senvicios generales

Calefaccion, limpieza, seguridad, energia eléctrica, aire
acondicionado, entre ofros.

Semvicios — Otros

Semvicio de intermediacidn laboral, entre otros.
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Tabla 17

Valoracién de Activos de Informacion

Niveles

CONFIDENCIALIDAD

(3) Alta

Su distribucion debe estar restringida a un pequefio grupo de personas, pues revelarla sin
permizo puede tener un impacto negativo de grandes alcances para el INS, empleados
vio terceros. Su acceso debe zer expresamente autorizado por el Propietario de la
Informacién v restringido a un grupo reducide de uzvarios que la necesite para el
desarrollo de sus tareas habitpales. Fevelarla sin autorizacion puede repercutir
negativaments, originando un impacto mayor en las operaciones.

(2) Media

La clasificacidn interna es la mas comin que se maneja en el INS. Su distribucion esta
generalmente restringida a un grupo mas grande de personas. Revelarla sin autorizacidn
puede repercutic negativamente, originando un impacto moderado en las operaciones. La
informacion de vso internc se convertird en piblica solo con la avtorizacion del
propietario de 1a informacion, quién deberd autorizar coalouier difusion de la mizma.

(1) Baja

La informacion pablica no es confidencial y estd enfocada al uzo general tanto deatro

de sus funciones la autorizacion para revelarla al pablico.

Niveles

INTEGRIDAD

(3) Alta

Informacion cuya pérdida de exactitnd y completitud puede conllevar un impacto negativo,
retrasar sus funciones, o generar pérdidas de imagen severas al INS, impacta a terceros.

(2) Media

Informacién cuya pérdida de exactitud v completitud puede conllevar un impacto negative,
retrasar sus funciones, o generar pérdida de imagen moderado al INS.

(1) Baja

Informacion cuya pérdida de exactitud v completitud conlleva un impacto no significativo
para el INS o externos.

Niveles

DISPONIEILIDAD

(3) Alta

La no disponibilidad de la informacién puede conllevar un impacto negativo, retrasar
zuz funciones, o generar pérdidas de imagen severas al INS, impacta a terceros.

(2) Media

La no disponibilidad de la informacién puede conllevar un impacto negativo, retrasar
zus funciones, o generar pérdida de imagen moderado al INS, puede afectar a terceros.

(1) Baja

La no disponibilidad de la informacidn puede afectar la operacidn normal del INS o
terceros, pero no conlleva implicaciones legales, econdmicas o de pérdida de imagen.
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Tabla 18

Registro de amenazas

REGISTRO DE AMENAZAS
Sistema de Gestion de Seguridad de la Informacion (SGSI) / NTP-ISOAEC 27001
cODIGO AMENAZAS TIPO
AMOL | Incendio
Amo2 | Dafio por agua
AMC3 | Contaminacion -
amod | Accidente mayor Dafio Fisico
AMos | Destruccion del equipo o los medio
AMOE | Polvo, corrosion, congelacion
AMO7  [Fendmeno Climatico
AMOE | Fenomeno sismico
- - Eventos

AM02  |Fendmeno volcanico

Naturales
AM10 | Fenomeno metearologico
AMil  |Inundacion
AM12 | Fallas del sistema de aire acondicionado o del suministro de agua Pérdida de
AM13 | Perdida del suministro de electricidad servicios
aM12 |Falla del equipo de telecomunicaciones esenciales
4mM1s  |Radiacion electromagnética Perturbacion
M5 |Radiacion térmica debido a
am17  |Pulsos electromagnéticos radiacion
AMI1E | Intercepcion de sefales de interferencia comprometedoras
AM1s  |Espionaje remoto
AM20 | Interceptacion de comunicaciones
AM21  |Robo de medios o documentos
aM22  |Robo de equipos Compromiso
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Tabla 19

Registro de vulnerabilidades

REGISTRO DE VULNERAEILIDADES
Sistema de Gestion de Seguridad de fa Informacion (SGSI)/ NTP-ISOIEC 27001
cODIGO VULNERABILIDAD CATEGORIA
VIU01 |Mantenimiento insuficiente / instalacién fallida de medios de almacenamiento
VU02 |Falta de esquemas de reemplazo periddicos
VU03 |Susceptibilidad a la humedad, al polvo vy a la suciedad
VU04 |Sensibilidad a la radiacidon electromagnética
VUQS |Falta de control eficiente del cambio de configuracion
VUO6 |Susceptibilidad a variacion de voltaje Hardware
VUO7 |Susceptibilidad a variaciones de temperatura
VU088 [Almacenamiento no protegido
VUO9 |Falta de cuidado al descartarlo
VU10 |Copia no controlada
VUU11 |Pruebas al software inexistentes o insuficientes
VuU12 |Errores conocidos en el software
VU13 |No hacer "logout” cuando se sale de la estacion de trabajo
VU14 |Disposicion o reutilizacion de medios de almacenamiento sin borrar apropiadamente
VU15 |Falta de evidencia de auditoria
VU116 |Asignacion equivocada de derechos de acceso
VU17 |Software ampliamente distribuido
VIJ18 |Aplicar programas de aplicacion a datos incorrectos en términos del tiempo
VU19 |Interfaz de usuario complicada
VU20 |[Falta de documentacion
VU21 |Seteoincorrecto de parametros
VU22 |Fechas incorrectas Software
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Tabla 20

Criticidad de Activos de Informacién

Es cuando en el aspecto de Confidencialidad,
Integridad y Disponibilidad, los valores son todos

Bajos

Es cuando en el aspecto de Confidencialidad,
Menor Integridad y Disponibilidad, al menos tiene un valor

Medio

Es cuando en el aspecto de Confidencialidad,
Moderado Integridad vy Disponibilidad, tiene dos wvalores

Medios

Es cuando en el aspecto de Confidencialidad,
Critico Integridad y Disponibilidad al menos tiene un valor

Alto

Es cuando en el aspecto de Confidencialidad,
Integridad y Disponibilidad tiene dos o tres valores
Altos
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Tabla 21

Tabla de Impacto

VALOR

IMPACTO

DESCRIPCION

Catastrofico

Impacta en forma severa en la imstitucion al punto de
comprometer la confidencialidad o integridad de informacion
critica de la institucion o la contimudad de las operaciones por
paralizacion de los servicios criticos mas alla de los tiempos
tolerables por el negocio. El impacto es a toda la institucidn v
su efecto se siente en todo el personal involucrado.

Significativo

Impacta en forma grave a un drea o servicio especifico de la
institucion, se puede llegar a comprometer documentos internos
clasificados como confidenciales, paralizar o retrasar procesos
claves de la institucion por un tiempo considerable. Su efecto
esta limitado dentro de la institucion.

Moderado

El impacto sobre la confidencialidad, integridad
disponibilidad de la informacion es limitado en tiempo
alcance. Su efecto es para un proceso de soporte o actividad
especifica que puede subsanarse en corto plazo.

bl e

Menor

Elimpacto es leve v se puede prescindir del mismo en un tiempo
limitado.

No
Significativo

No representa un impacto importante para la institucion.

Tabla 22

Tabla de Probabilidad

NIVEL PROBABILIDAD DESCRIPCION
5 Muv Alta Ocurriria en la mayoria de las circunstancias: por lo menos una
y vez a la semana.
4 Alta Probablemente ocurriria en| la mayoria de las circunstancias:
cuando menos una vez al mes.
Puede ocurrir en algiin momento: cuando menos una vez al
3 Moderada o 9
ano.
- Puede ocurrir en algin momento: cuando menos una vez cada
2 Baja .
5 afios.
- Puede ocurrir en circunstancias excepcionales: una vez cada
1 Muy Baja 20 afios P
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Tabla 23
Tabla de Nivel de Riesgos

TABLA DE NIVEL DE RIESGO

Nivel de Riesgo Descripcion de las Consecuencias

Puede afectar seriamente a la Institucidn, en términos de
incumplimiento de sus objetivos estratégicos, paralizacion de las
operaciones mas alld del tiempo tolerable. Pérdidas econdmicas y
dafo considerable a la imagen de la Institucion.

Puede afectar a los niveles de operacidn y servicio de la Institucion,
ALTO incumplimiento de metas, divulgacion no autorizada de la informacidn

fuera de la Institucidn.

Afecta al cumplimiento de un objetivo secundaric o de soporte. Puede
afectar la operacion de ciertas dreas especificas de la Institucidn. La

MEDIANO .
divulgacion no autorizada no representa un perjuicio importante para

la Institucion.

Mo representa un riesgo importante para la Institucion, puede afectar a

un activo secundario o de soporte.

Tabla 24

Matriz de Riesgos o Mapa de Calor

MATRIZ DE PROBABILIDAD E IMPACTO

IMPACTO RIESGOS
5 10
5. CATASTROFICO RIESGO RIESGO
MEDIANO ALTO
4 8 12 16
4. SIGNIFICATIVO RIESGO RIESGO RIESGO RIESGO
MEDIANO MEDIANO ALTO ALTO
6 9 12
3. MODERADO RIESGO RIESGO RIESGO
MEDIANO MEDIANO ALTO
4 6 8 10
2. MENOR RIESGO RIESGO RIESGO RIESGO
MEDIANO MEDIANO MEDIANO ALTO
4 5
1. NO SIGNIFICATIVO RIESGO RIESGO
MEDIANO MEDIANO
PROBABILIDAD 1. MUY BAJA 3. MODERADA 4 ALTA 5. MUY
ALTA
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Tabla 25
Lista de riesgos

. Sistema de Gestion de Seguridad de la Informacion {SGSI) / NTP-ISOAEC 27001

CODIGD RIESGOS

RIZO1 |Dafes a los equipos del Data Center Sede Chorrillos ocasionados por incendios Riesgos por

RIZO2 |Dafies a los equipos del Data Center Sede Chorrillos ocasionados por terremoto Desastres

RIJ0S |Dafios a los equipos del Data Center Sede Chorrillos ocasionados por inundaciones Maturales
. Humanaos |

RIJ04 |Perdida de equipos ocasionados por robo Ambientales

RI20S |Falla en el software

RIOOE |Dafios enSistemas de Informacion

RIZO7 |Falla en el software - Motor de Base de Datos

RIO02 |Falla en el software - fervidor con Aurix Portal System Riesgos de

RIOZS | Manipulacion de Datos Inadvertida - Sistemas de Informacian INS lo= Activas

de Software

RIJO10 |Acceso no autorizado a los sistemas de inforamcicn

RIZ11 |Infeccion de software malicios enred interna

RIZ12 |FallasenSistemas de Informacion

RI013 |Falla en equipodedicado- Servidores de Base de Datos, Correo, Web

RIO14 |Falla en los Equipos principales de Red - Servidores [Controlader de Dominio, Servider de Virtualizacion)

RI015 |Fallz en equipo dedicado - Servidores de aplicaciones (METLAB, SIGANET, otros)

RIJ1& |Falla en equipos especializados de seguridad en la Red - Firewall

RIZ17 |Falla en equipos especializades de seguridad en |a Red - Servidor de Administracion de Antivirus

RIJ18 |Falla en equipos especializados de seguridad en |a Red - Servidor para control de acceso de navegacian en intern)

RI01% |Fallz en equipo dedicado - Unidad de tape backup internas [ externas Riezgos de

RI20 |Deteriorode medios de almacenaje los Activos

RIO21 |Falla en equipos de comunicacion Fisicos

RIZ22 |Falla en Equipos de comunicacion - Equipos Wireless

RIQ23 |Falla en equipo dedicado

RI024 |Falla en suminsitrode gire acondicicnado

RIO25 |Falla en suminsitro de energia eléctrica de contingencia

RIJ2E |Falla enlainfraestrctura de |a red LAN - Estaciones de trabajo, servidores, equipos de comunicacion

RIQ27 |Acceso no auterizado a red interna

RIQ228 |Falla en zervicie de internet

RI029 |Fluctuaciones o cortes del suminstro electrico Riesgos de

RI220 |Falla en =ervicio de telefonia IP los Servicios

RIN21 lAusencia de personal oor ennfermedde/servicios/comisiones
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Resumen

El proceso de realizar una evaluacion de riesgos de seguridad de la informacion tiene como
objetivo mitigar los niveles de riesgos ante una materializacion de amenazas que pueden
afectar a los activos de informacion relevantes y por ende a los procesos de una
organizacion. No obstante, no todo control de seguridad tiene cien por ciento seguro,
encontramos vulnerabilidades abiertas que pueden ser explotadas malintencionadamente
cuando no se tiene claro cuales son esas debilidades. Los componentes estan asociados a
una metodologia que me va a permitir saber cudles son las fases. Esta metodologia esta
basada en activos, amenazas, vulnerabilidades, riesgos bajo la norma técnica NTP-ISO/IEC
27005 version 2018. El tipo de investigacion es basica de nivel descriptivo, es decir, me va
a permitir describir las fases de la realizacion descriptiva aplicadas en las areas de la
Oficina General de Investigacion y Transferencia Tecnologica — OGITT. Los resultados
mas importantes obtenidos en el trabajo de investigacion fueron la identificacion de los
niveles de riesgos de la informacion de cada area de la OGITT, saber la cantidad de riesgos
de nivel Muy Critico y Critico estan expuestos y que grado de impacto econdmico, legal,
juridico, financiero o de imagen podria ocurrir sino aplico una metodologia de gestion de
riesgos de seguridad de la informacion.

Concluyo con una determinacion muy importante y es saber cuéles son los riesgos
prioritarios y debe saber el representante legal de la institucion para la toma de decisiones

futuras aplicando estrategias de seguridad e implementacion de controles necesarios.

Palabras claves: Evaluacion, riesgo, seguridad, informacion.

Abstract
The process of conducting an information security risk assessment aims to mitigate the
levels of risks in the face of a materialization of threats that may affect the relevant
information assets and therefore the processes of an organization. However, not every
security control has one hundred percent secure, we find open vulnerabilities that can be
exploited maliciously when it is not clear what those weaknesses are. It is important that
the objective of this research work clearly describes the three important components for
managing risks, understanding the risk assessment procedure that involves risk

identification, risk analysis and risk assessment.
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The components are associated with a methodology that will allow me to know
protocols are the phases. This methodology is based on the technical standard NTP-1SO /
IEC 27005 version 2018. The type of research is basic of descriptive level, that is, it will
allow me to describe the phases of the descriptive realization applied in the areas of the
General Office of Research and Technology Transfer - OGITT. The most important results
detected in the research work were the identification of the risk levels of the information of
each area of the OGITT, knowing the amount of risks of level Very critical and critical are
determined and the degree of economic, legal impact, Legal, financial or image could solve
the problem but an information security risk management methodology. | conclude with a
very important determination and that is to know what are the priority risks and should
know the legal representative of the institution for future decision making applying
security strategies and implementation of necessary controls.

Keywords: Evaluation, risk, security, information.

Introduccion
En el ambito internacional las organizaciones como Industrial Automation Agedum
(México), Roche Ecuador S.A. (Ecuador), Universidad Politécnica de Madrid (Espafa)
instituciones que son parte de este estudio, producen informacion que estan ligadas al
desarrollo de sus procesos y de sus sistemas de informacién, y para protegerlo es un
problema organizacional en el que la solucion es mucho mas que contratar al mejor agente
especializado de seguridad. Estas organizaciones no estan ajenas a los riesgos, y deben
estar preparadas puesto que por falta de ello, estan expuestos a robo de informacion
confidencial, robo de contrasefias, ataques cibernéticos, amenazas que son causados por
una falta organizacional de una correcta evaluacion de riesgos de seguridad de la
informacion. En el estado nacional, ain no se ha logrado la conciencia de una cultura de
prevencion en las instituciones, es decir, no se ha logrado cerrar brechas de seguridad,
donde me permita gestionar riesgos mediante mecanismos estandarizados 0 normas que
puedan ser Utiles y muy necesarias para una prevencién de riesgos. En los ultimos afios en
las empresas peruanas han aumentado en 600% los ataques en seguridad de la informacion
entre los mas comunes se encuentra denegacion de servicio a las redes, robo de
informacion electronica o ransomware, accesos a areas no autorizadas, robo de documento
confidenciales, entre otros. Esto refleja que los sistemas de seguridad de la informacién

ain se encuentran en niveles bajos de madurez, con planes de gestién de riesgos no
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ejecutados o irregular, a menudo se gestiona los riesgos como un silo aislado dentro de la
organizacion. Entre las empresas mas afectadas son las entidades financieras, entidades de
salud, entidades educativas, entre otras y es fundamental una gestion en seguridad de la
informacion para mitigar los riesgos ante amenazas en un mundo interconectado, y las
principales vulnerabilidades que sufre toda organizacion es la falta de una correcta
evaluacion de riesgos a la informacion en sus procesos como parte de sus actividades.

La Oficina General de Investigacién y Transferencia Tecnoldgica — OGITT, cuenta con un
proceso llamado Autorizacion de Ensayos Clinicos con areas involucradas como la Oficina
General de Investigacion y Transferencia Tecnologica, Oficina Ejecutiva de Investigacion,
Tramite Documentario, Ensayos Clinicos, Archivo y como oficina de apoyo el area de
Tecnologia de Informacion (TI). Estas oficinas cuentan con areas donde existe un riesgo
constante de fuga de informacion o perdida de documentos de investigacion debido a que
se encuentra expuesta a robo de documentos fisicos o archivos electrénicos, ambientes no
controlados sin las medidas de seguridad perimetral necesaria, puesto que son lugares
vulnerables y se requiere de una buena evaluacion de riesgos de seguridad de la
informacion. Dentro de los riesgos que pueden existir sobre todo el area mas vulnerable es
la de “Evaluacion de Ensayos Clinicos”. Existen riesgos como el robo de documentos por
ingreso de personas no autorizadas o por falta de controles fisicos, transferencia de
informacion no autorizada, estos riesgos son muy latente puesto que los documentos se
encuentran expuestos en lugares que no tiene un armario especifico con llave o que no
estan protegidas con una solida contrasefia. La falta de controles fisicos de entrada expone
una amenaza para el area, ya que no cuenta con un registro de identificacion de personas
externas y que usen fotocheck de identificacion. EIl area de investigacion genera
documentos que son confidenciales para la organizacion, y estan expuestas a la divulgacion
por su falta de seguridad, sobre todo la ausencia de concientizacion sobre estos temas. Un
problema que se ha identificado también es la falta de fluido eléctrico por apagones que
han suscitado varias veces en el afio anterior, esto ha causado que los equipos de computo
hayan sufrido variaciones de voltaje, puesto que el area de competente en la materia no ha
fortalecido los estabilizadores de voltaje. El presente trabajo de investigacion pretende
evaluar la gestion de riesgos en sus dimensiones como la identificacion de riesgo, analisis
de riesgo y valoracion del riesgo basado en la norma NTP-ISO/IEC 27005:2018 “Gestion
de Riesgos de Seguridad de la Informacién™ con el objetivo de proporcionar directrices

para gestionar los riesgos.
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Materiales y métodos
Tipo de investigacion.

La investigacién fue bésica de nivel descriptivo segun la clasificacion de Hernandez,
Fernadndez y Baptista (2014). La presente tesis de investigacion se orientd al tipo de
investigacion bésica, ya que se basa en el conocimiento previo que se plasma en el marco

tedrico para aplicarlo al caso de estudio.

Disefio.

Segun Sanchez y Reyes (2015) definié que es disefio no experimental, es de corte
transversal y es descriptivo simple. Es decir, en la presente tesis de investigacion busca
recoger la informacion actual con respecto a una situacion previamente determinada, dado
el objetivo de estudio se describid la evaluacion de riesgo de seguridad de la informacion.
El disefio de la investigacion se basa en la caracterizacion de la variable descrita en sus tres
dimensiones (identificacion de riesgos, analisis de riesgos y valorizacion del riesgo)
desarrollada bajo una base de datos de probabilidad e impacto y una matriz de niveles de
riesgos que la componen.

Leyenda:

M: muestra 40, trabajadores de la Oficina General de Investigacion y
Transferencia Tecnologica (OGITT).
O1: Variable 1, Evaluacion de Riesgos de Seguridad de la Informacion.

De esta manera, el disefio del esquema es el siguiente:

M=————20
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Instrumentos

Tabla 1

Ficha de observacion Lista de Activos de Informacion

i FORMULARIO FOR-INS-033
{
A Edicidn N° 02
LISTA DE ACTIVOS DE INFORMACION
Pag. de
Sistema de Gestion de Seguridad de la Informacion (SGSI) 1S0 27001
ProcesolSub proceso : ‘ Fecha:
Responsable : ‘ '
ASPECTO DE SEGURIDAD ESTATUS

.|CODIGO |NOMBRE DEL |  DETALLE
ACTIVO |  ACTIVO | DEL ACTIVO

TIPO DEL | UBICACIO | UBICACIO
ACTIVO | NFiSICA | N LOGICA

FRECUENCI

PROPIETARIO

ADEUSD | cONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD

VALOR DEL | CLASIFICACIO
ACTIVO | NDEACTIVO | 5TUACION | FECHA BAJA

Formularie aprobado por: RD N° 005-2019-DG-0GIS/INS

Fecha: 23/10/2019

Informacion elaborada por.

Informacion revisada por

Informacion aprobada por.

Nombre:

Fecha:

Nembre:

Fecha

Nombre:

Fecha:

Tabla 2

FORMULARIO FOR-INS-034
. . Edicion N° 02
EVALUACION DE RIESGOS DE ACTIVOS DE INFORMACION
Pag. de
Sistema de Gestion de Seguridad de la Informacién (SGSI) 150 27001
ProcesolSub
proceso: Fecha:
Responsable:
RIESGO 3 o S
v CODIGD | NOMBRE | CODIGO coniGo AFECTA A: Control Eficacia del | = g g NIVEL DE CODIGO DEL. NOMBRE DEL FUENTE DE OPCION DE
ACTIVO | ACTIVO | AMENAZA  VULNERABILIDAD Implementado | control 2 ? 3 RIESGO RIESGO RIESGO RIESGO TRATAMIENTO
E H
. N £ :
Formulario aprobado por: RDN2 005-2019-DG-0GIS/INS Fecha: 23/10/2019
Informacidn elaborada por: Informacidn revisada por: Informacion aprobada por:
Nombre: Nombre: Nombre:
Facha: Fecha: Fecha:

Ficha de observacion Evaluacién de Riesgos de Activos de Informacién
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Resultados

III. Resultados

3.1 Resultados descriptivos

Dimension 1 - Identificacion de Riesgos

90% 83%

80%
0%
60%

50%
50%
0%
30% 5%
20% 13% 7% 7% 15% 18%
8% .
10% (4]
0% o%
%
Tramite Documentarno Direccion Gecutva de Evaluacidn de Ensayos Olinicos Direccion General OGITT Archivo Tecrwologia de Informacion (T1)
Investigacen

® Critico @ Muy critico
Figura 1. Porcentajes de la dimension Identificacion de Riesgos

Dimension 2 - Analisis de Riesgos
Tabla 5

A5%

3%
29%

5%
5% e

5%
0%
15%
1 %

™ 0% o% 0% o% [ 0%

o

Trémite Documentaria Direccidn Becutiva de Evaluacion de Ensayos Clinkcos Direccidn General OGITT Archivo Tecnologia de Infiormacion (T1)
Irrestigacidn

mAlto mExtremo

Figura 2. Porcentaje de la dimension Analisis de Riesgo

Dimension 3 — Valoracion de Riesgos

§
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dEZEURG
&

%
[ o% o % o [

g2 %

Trémize Documentario Direccidn Becutiva de Evaluscidn de Ensayos Clinicos Direccidn General OGETT Archive Tecnologia de Info rmacidn (T
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Figura 2. Porcentaje de la dimensioén Analisis de Riesgo



Discusion

Habiendo aplicado mi variable Evaluacion de Riesgos a través de las tres dimensiones
correspondientes, el objetivo es describir cdmo se lleva a cabo esta metodologia que me va
permitir determinar el valor de los activos de informacion, identificar las amenazas
latentes, sus vulnerabilidades, sus efectos en el riesgo identificado, las consecuencias, la

priorizacion y los criterios de valorizacion.

La Dimension Identificacion de Riesgo para Molina (2015) lo llama Modelo de Valor,
que esta conformado por la identificacion de los activos considerados prioritarios, relacion
entre los activos, la valorizacion, su arbol de dependencia y su importancia que incurre en
cada una de ellas. Uso la herramienta Pilar para la clasificacion de sus activos como
Activos esenciales, servicios internos, equipamiento, servicio subcontratado, instalaciones
y personal. El autor determina la valoracion de amenaza por activo, es decir, cada activo
tiene diferentes tipos de amenaza y la valoracion de activo por amenaza, es decir en cada
amenaza esta comprometido varios activos. Se empled la herramienta Pilar para la
identificacion de activos definido como “Dependencia entre activos” y esto lo clasifico
como ‘“Activos esenciales”, “Servicios Internos”, “Equipamiento”, “Servicios
Subcontratados”, “Instalaciones”, y “Personal”. La herramienta que usé en mi trabajo de
investigacion para la identificacion de activos y su clasificacion fue la ficha de observacion
llamada “Lista de Activos de Informacion” que me permite recoger los nombres de 10S

activos y sus caracteristicas.

En cuanto a la Dimension Analisis de Riesgo, el autor lo denomina Estado de Riesgo,
donde realiza la evaluacion de impacto y riesgo de cada amenaza que afecta a los activos;
generacion de riesgo acumulado, mide la criticidad de los riesgos. Es similar el trabajo del
autor con mi tesis, pero, hay una diferencia, en esta etapa se realiza una evaluacién de la
probabilidad de ocurrencia ante amenazas mediante una escala del 1 al 5, donde 5 la
probabilidad es muy alta y 1 es muy baja; la evaluacion del impacto se trabaja mediante
una escala del 1 al 5, donde 5 tiene nivel Catastrofico y 1 nivel No Significativo y el

producto de ellos me determina el nivel de riesgo.

La Dimensién Valoracion de Riesgos, el autor lo llama Riesgo Acumulado que mide
los niveles de criticidad de los riesgos los cuales se encuentran expuesto. En mi caso, la

valoracion de riesgo se basa en la prioridad de los riesgos por sus niveles, es decir, los
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riesgos con nivel Extremo y los de nivel Alto tienen mayor relevancia para planificarlos a

medidas de control con la finalidad de mitigar su riesgo.

Conclusiones.
Primera. En relacion con el objetivo especifico 1 se concluye que:
Dentro de la Oficina General de Investigacion y Transferencia Tecnoldgica
(OGITT) se ha logrado identificar 104 activos de informacion comprendidas entre
las éareas de Tramite Documentario, Direccion Ejecutiva de Investigacion,
Direccion General, Evaluacion de Ensayos Clinicos, Archivo y Tecnologia de
Informacion. En su valorizacion son 8 activos con valor Muy Critico y 30 con
valor Critico. El area que obtuvo mayor cantidad con valor Muy Critico es
Evaluacién de Ensayos Clinicos con 3 activos; y la mayor cantidad con valor
Critico es el area de Tecnologia de Informacion con 83 activos. El area que obtuvo
menos cantidad de activos con valor Menor es el area de Tramite Documentario

con 24 activos.

Segunda. En relacion con el objetivo especifico 2 se concluye que:
Se determind el analisis de riesgos a los 38 activos de informacién con valoracién
Muy Critico y Critico valorados en la primera fase. De los 38 activos se identifico
169 riesgos de nivel Extremo, Alto, Mediano y Bajo. Se determino 2 riesgos con
nivel Extremo, 49 riesgos de nivel Alto, 114 riesgos de nivel Mediano y 4 riesgos
de nivel Bajo. El area que obtuvo los riesgos Muy Alto es Evaluacion de Ensayos
Clinicos y el area que obtuvo riesgos Altos es la misma area en mencion. El area

que obtuvo riesgo Bajo es Archivo.

Tercera. En relacion con el objetivo especifico 3 se concluye que:
Se determino la valoracion de riesgos en el sentido en que los riesgos de nivel

Extremo y Alto son los riesgos prioritarios y definidos para su tratamiento.
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Anexo 09: Autorizacion de la version final del trabajo de investigacion

UNIVERSIDAD CESAR VALLEJO

AUTORIZACION DE LA VERSION FINAL DEL TRABAJC DE INVESTIGACION
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