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Resumen 

 

El proceso de realizar una evaluación de riesgos de seguridad de la información tiene como 

objetivo mitigar los niveles de riesgos ante una materialización de amenazas que pueden 

afectar a los activos de información relevantes y por ende a los procesos de una 

organización. No obstante, no todo control de seguridad tiene cien por ciento seguro, 

encontramos vulnerabilidades abiertas que pueden ser explotadas malintencionadamente 

cuando no se tiene claro cuales son esas debilidades. Es importante que el objetivo de este 

trabajo de investigación describa claramente los tres componentes importantes para 

gestionar los riesgos, entender bien el procedimiento de evaluación de riesgos que conlleva 

a una identificación de riesgos, análisis de riesgos y valoración de riesgos.  

Los componentes están asociados a una metodología que me va a permitir saber cuáles 

son las fases. Esta metodología está basada en activos, amenazas, vulnerabilidades, riesgos 

bajo la norma técnica NTP-ISO/IEC 27005 versión 2018. El tipo de investigación es básica 

de nivel descriptivo, es decir, me va a permitir describir las fases de la realización 

descriptiva aplicadas en las áreas de la Oficina General de Investigación y Transferencia 

Tecnológica – OGITT. Los resultados mas importantes obtenidos en el trabajo de 

investigación fueron la identificación de los niveles de riesgos de la información de cada 

área de la OGITT, saber la cantidad de riesgos de nivel Muy Crítico y Crítico están 

expuestos y que grado de impacto económico, legal, jurídico, financiero o de imagen 

podría ocurrir sino aplico una metodología de gestión de riesgos de seguridad de la 

información. Concluyo con una determinación muy importante y es saber cuáles son los 

riesgos prioritarios y debe saber el representante legal de la institución para la toma de 

decisiones futuras aplicando estrategias de seguridad e implementación de controles 

necesarios.          

 

 

Palabras claves: Evaluación, riesgo, seguridad, información. 
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Abstract 

 

The process of conducting an information security risk assessment aims to mitigate the 

levels of risks in the face of a materialization of threats that may affect the relevant 

information assets and therefore the processes of an organization. However, not every 

security control has one hundred percent secure, we find open vulnerabilities that can be 

exploited maliciously when it is not clear what those weaknesses are. It is important that 

the objective of this research work clearly describes the three important components for 

managing risks, understanding the risk assessment procedure that involves risk 

identification, risk analysis and risk assessment.  

The components are associated with a methodology that will allow me to know 

protocols are the phases. This methodology is based on the technical standard NTP-ISO / 

IEC 27005 version 2018. The type of research is basic of descriptive level, that is, it will 

allow me to describe the phases of the descriptive realization applied in the areas of the 

General Office of Research and Technology Transfer - OGITT. The most important results 

detected in the research work were the identification of the risk levels of the information of 

each area of the OGITT, knowing the amount of risks of level Very critical and critical are 

determined and the degree of economic, legal impact, Legal, financial or image could solve 

the problem but an information security risk management methodology. I conclude with a 

very important determination and that is to know what are the priority risks and should 

know the legal representative of the institution for future decision making applying 

security strategies and implementation of necessary controls. 

 

 

Keywords: Evaluation, risk, security, information 
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I. Introducción 

En el ámbito internacional las organizaciones como Industrial Automation Agedum 

(México), Roche Ecuador S.A. (Ecuador),m Universidad Politécnica de Madrid (España) 

instituciones que son parte de este estudio, producen información que están ligadas al 

desarrollo de sus procesos y de sus sistemas de información, y para protegerlo es un 

problema organizacional en el que la solución es mucho más que contratar al mejor agente 

especializado de seguridad. Estas organizaciones no están ajenas a los riesgos, y deben 

estar preparadas puesto que por falta de ello, están expuestos a robo de información 

confidencial, robo de contraseñas, ataques cibernéticos, amenazas que son causados por 

una falta organizacional de una correcta Evaluación de Riesgos de Seguridad de la 

Información,  ERSI, en adelante. En el estado nacional, aún no se ha logrado la conciencia 

de una cultura de prevención en las instituciones, es decir, no se ha logrado cerrar brechas 

de seguridad, donde me permita gestionar riesgos mediante mecanismos estandarizados o 

normas que puedan ser útiles y muy necesarias para una prevención de riesgos. En los 

últimos años en las empresas peruanas han aumentado en 600% los ataques en seguridad 

de la información entre los más comunes se encuentra denegación de servicio a las redes, 

robo de información electrónica o ransomware, accesos a áreas no autorizadas, robo de 

documento confidenciales, entre otros. Esto refleja que los sistemas de seguridad de la 

información aún se encuentran en niveles bajos de madurez, con planes de gestión de 

riesgos no ejecutados o irregular, a menudo se gestiona los riesgos como un silo aislado 

dentro de la organización. Entre las empresas más afectadas son las entidades financieras, 

entidades de salud, entidades educativas, entre otras y es fundamental una gestión en 

seguridad de la información para mitigar los riesgos ante amenazas en un mundo 

interconectado, y las principales vulnerabilidades que sufre toda organización es la falta de 

una correcta evaluación de riesgos a la información en sus procesos como parte de sus 

actividades.   

 

La Oficina General de Investigación y Transferencia Tecnológica – OGITT, cuenta 

con un proceso llamado Autorización de Ensayos Clínicos con áreas involucradas como la 

Dirección General de Investigación y Transferencia Tecnológica, Oficina Ejecutiva de 

Investigación, Trámite Documentario, Ensayos Clínicos, Archivo y como oficina de apoyo 

el área de Tecnología de Información (TI). Estas oficinas cuentan con áreas donde existe 

un riesgo constante de fuga de información o perdida de documentos de investigación 
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debido a que se encuentra expuesta a robo de documentos físicos o archivos electrónicos, 

ambientes no controlados sin las medidas de seguridad perimetral necesaria, puesto que 

son lugares vulnerables y se requiere de una buena evaluación de riesgos de seguridad de la 

información. Dentro de si riesgos que pueden existir sobre todo el área más vulnerable es 

la de “Evaluación de Ensayos Clínicos”. Existen riesgos como el robo de documentos por 

ingreso de personas no autorizadas o por falta de controles físicos, transferencia de 

información no autorizada, estos riesgos son muy latente puesto que los documentos se 

encuentran expuestos en lugares que no tiene un armario especifico con llave o que no 

están protegidas con una sólida contraseña. La falta de controles físicos de entrada expone 

una amenaza para el área, ya que no cuenta con un registro de identificación de personas 

externas y que usen fotocheck de identificación.  El área de investigación genera 

documentos que son confidenciales para la organización, y están expuestas a la divulgación 

por su falta de seguridad, sobre todo la ausencia de concientización sobre estos temas. Un 

problema que se ha identificado también es la falta de fluido eléctrico por apagones que 

han suscitado varias veces en el año anterior, esto ha causado que los equipos de cómputo 

hayan sufrido variaciones de voltaje, puesto que el área de competente en la materia no ha 

fortalecido los estabilizadores de voltaje. Este documento que trae lo que se ha investigado 

pretende evaluar la gestión de riesgos en sus dimensiones como la identificación de riesgo, 

análisis de riesgo y valoración del riesgo basado en la norma NTP-ISO/IEC 27005:2018 

“Gestión de Riesgos de Seguridad de la Información” con el objetivo de proporcionar 

directrices para gestionar los riesgos. 

 

La necesidad de contar con revisiones procedentes nacionales e internacionales 

vemos en el país español, realizado por Molina (2015), tuvo como objetivo desarrollar una 

planificación de prevención relacionado a las tecnologías que se ejecutó al centro de 

administración y servicios de redes informáticas de la Escuela en mención, asimismo, se 

usó el método Magerit, describe como una metodología que permite el análisis de 

administración de riesgos de los software con la finalidad de mitigar los riesgos 

tecnológicos y entre sus etapas metodológico tenemos:  definición de los elementos de 

valor y relevantes de la institución, determinar las inminencias exteriorizadas, modelación 

de probabilidad de ocurrencia, determinar salvaguardas, estimación del impacto y el riesgo 

residual. El autor concluyó que la metodología Margerit fue implementada para conocer la 

peligrosidad a los que están  expuestos los activos en el área de informática de la 



 

 

3 

 

institución y usó la herramienta PILAR para ejecutar evaluaciones a los activos, amenazas 

y protección, a fin de identificar niveles de riesgo e impacto y a su vez identificar la 

necesidad de efectuar procedimientos y normas cuyo resultado de su ejecución fue la 

reducción de los riesgos y la protección de los recursos e información. Para el caso de 

México, Rudas (2017), tuvo como objetivo esbozar e implantar una propuesta como un 

modelo de piloto  para la Gestión de Riesgos en proyectos de esta compañía mexicana, con 

el propósito de enfrentar de forma muy activa las posibilidades de situaciones que afecten 

los objetos de los proyectos, usó la metodología compuesta en 5 fases: 1) Monografía de 

teorías sobre Administración de Proyectos y  Riesgos, 2) Exploración sistemática real de la 

compañía, 3) Bosquejo de una proforma del Modelo de Gestión de Riesgos, 4) Experiencia 

y 5) Archivo de efectos y entregables.  Sus resultados tuvieron impactos positivos de la 

implementación de un Modelo de Gestión de Riesgos reflejando beneficios tangibles de 

reducción de costos y aseguramiento de calidad.  En tanto que en Ecuador para Burgos 

(2014) su objetivo fue definir las raíces y los efectos de la problemática actual de 

Tecnología de información de la empresa estudiada y propuso un modelo de solución de 

estos. Tuvo como resultado influir positivamente en la eficacia y eficiencia operativa de la 

compañía, que permitió conocer las vulnerabilidades que podían convertirse en amenazas. 

Estableció una metodología de gestión de riesgo como alternativa optima de solución y 

control. Como conclusión la gestión de riesgos de TI permitió conocer sus vulnerabilidades 

y amenazas para gestionar óptimamente y ejecutar controles adecuados. 

Otro antecedente internacional fue en Argentina, para Maggiori (2014) tuvo como objetivo 

desarrollar un modelo que evalúe la madurez de una gestión de seguridad de documentos  

que completó en actividades procedimentales institucional que permitió evaluar la madurez 

de tal gestión para preservar esta información contenida  en el oficio institucional. Tuvo un 

método de separación trazada, más en el aspecto del trabajo en donde el programa de 

proteger toda información dejó de ser integral. Como resultado fue diseñar e implementar 

una guía para la estimación de madurez de resguardo y aseguramiento de la información 

integrada en los técnicas de oficio de la empresa, así como los riesgos asociados para la 

utilización de los datos  y los controles determinados para su tratamiento. Como conclusión 

se llegó tomar la tabla de evaluación de los modelos CMMI, se denominó modelo de 

madurez a un modelo de capacidad. 

España, Guillen (2014), tuvo como objetivo identificar, evaluar y mitigar los eventos que 

puedan afectar a la cadena de reprocesamiento de dispositivos de ortodoncia, compuesto 
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por los procesos de limpieza, clasificación, etc., Aumentando la gestión de riesgo la 

probabilidad de éxito en el cumplimiento de los objetivos estratégicos. La metodología fue 

aplicado mediante un modelo de gestión de riesgos planteado mediante una herramienta 

sistemática de identificación, estimación, tratamiento y prevención de riesgo. Su resultado 

en que el uso de los procedimientos, plantilla, conceptos y herramientas de TI, fueron 

correctamente asimilados lo que permitió identificar los riesgos del proceso de 

clasificación, se asignó categoría de riesgos, la estimación de probabilidad, consecuencia y 

sus riesgos. Se concluyó que el proceso de gestión de riesgos administra eficazmente los 

riesgos de las actividades de ortodoncia, se afirmó la resultante del estudio usando una 

herramienta de gestión de riesgos.  

Así también se consideró estudios importantes en el ámbito nacional como en el caso 

presentado por Pinto (2017) su objetivo estuvo determinado en la función  que hay entre la 

administración y sus riesgos del SI en la institución policial. Se ejecutó la tesis de tipo 

básica, con bosquejo no experimental y de corte transversal. Se empleó la metodología 

estadístico de correlación. La población estuvo conformada por 117 docentes de la escuela 

en mención tomando toda la población como muestra. Tuvo como resultados estadísticos 

entre sus dimensiones información interna, información corporativa y riesgos de seguridad 

existiendo una relación inversa y con una magnitud de correlación moderada. Concluyó 

que han sido referenciadas de la gestión de riesgos y la SI, afirmó que existe analogías 

entre ambas. 

 

Ayala (2017), tuvo como objetivo fijar el efecto de la implementación de la 

metodología del SGSI para el procedimiento que administra los riesgos. Uso la técnica del 

SGSI  referida a la norma  internacional  ISO 27001) que el  mejoramiento del  proceso de  

gestión. Tuvo como resultado cuantitativamente su medición correspondiente, 

consiguiendo mitigar de 3.72 a 3.09, figurando un 17%. Por lo que se determinó la 

nivelación del riesgo más críticos identificándose la reducción de los mismos. En este 

trabajo de investigación concluyo que se logró la disminución de los controles 

inexistentes en 72% y aumento de los que si existen en 76%. 

Asimismo, Tarrillo (2016), tuvo como objetivo principal saber cómo está influenciando  

la gestión de riesgos de esta zona registral. El autor expresó a continuación las 

conclusiones más relevantes: Podemos ver que hay acercamiento de cómo se gestiona los 
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riesgos en el aseguramiento de los documentos físicos y electrónicos en este lugar 

mencionado, se vio que hay un cálculo matemático de Pearson es 15.712, superior al Chí 

Cuadrado tabular con 4 grados de libertad (9.48), esto presenta analogía entre las variables 

de esta tesis de investigación. Tuvo como resultado que el nivel de riesgos de seguridad 

de la zona Registral el 52% de trabajadores que fueron encuestados se hizo ver una 

nivelación de riesgos muy Altos. 

Para Llontop (2018), su objetivo fue hacer un demo de un modelado que ha permitido 

hacer un trabajo de administración y prevención de TI, que sirvió para una mejora efectiva 

para la servicio de riesgos en entidades con ambientes virtualizadas. La metodología se 

basó en la hipótesis de Westerman y estándares como ISO 17799, ISO 27001, 

metodología MagerIT. Tuvo como resultado la demostración del progreso de la validez en 

la gestión de riesgos de Tecnología de la Información (TI). Los resultados teniendo un 

enfoque cuantitativo se basó en la obtención de manera numerada por muestras 

estadísticas con una investigación elemental basándose en conocimiento anterior y posee 

un diseñado descriptivo comparativo. El autor concluye que este planeamiento tiene una 

validez que se acepta, su proceso de gobernanza de riesgo es aceptable y la cultura 

consiente de los riesgos tiene nivel aceptable. 

Otoya (2018), en su trabajo de investigación tuvo el objeto establecer el predominio 

para administrar el riesgo tecnológico para la prevención de los mismos, cuyo punto 

importante es la identificar el predominio que se gestiona en las amenazas tecnológicas, la 

misma manera reconocer el impacto potencial de ejecución de riesgos de TI. Se basó la 

metodología Margerit acoplada a la estandarización de la I.S.O 31000. (Revisada, 2016). 

(Primera ed.). Tuvo como resultado la gestión de riesgos de un punto visible de análisis 

una visión estructurada que nos permitió en la evaluación de los riesgos. El autor concluye 

que se evidencia un predominio resaltante de la gestión de riesgos tecnológicos para el 

reforzamiento seguro de toda la información llegando a una nivelación alto obteniendo 

este una valoración considerable de 0.035 y una dependencia de esta variable seguridad 

del 44%. 

Se revisó la literatura relacionada a la variable de estudio evaluación de riesgo  y entre 

los diferentes autores se consideró a Araujo (2017), quien  definió, el procedimiento por el 

cual la institución emplea conocimiento valuado de un evento de probabilidad en la 
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organización y se ha valorizado estas acciones dentro y fuera de la organización a fin de 

ser identificable en caso sea suprimidos, también García y Salazar (2005) la Evaluación de 

riesgos lo definió como un proceso dirigido a la estimación de la magnitud de aquellos 

riesgos que no hayan podido evitarse, obteniendo de esta manera la información necesaria 

para la toma de decisiones apropiadas sobre la necesidad de adoptar medidas preventivas. 

La definición señalada sobre Evaluación del Riesgo como lo menciona la Norma Española 

UNE-ISO 31000 Gestión del Riesgo – Marzo 2018, lo menciona como el proceso 

internacional de identificación del riesgo, análisis del riesgo y valoración del riesgo. Así 

como también el documento RCG nº 320, 2006, señala como el proceso que identifica y 

analiza los riesgos expuestos a la organización que permita obtener sus objetivos y una 

preparación ante una respuesta considerable. La evaluación de riesgos incluye las 

actividades para la administración de riesgos, que incorpora: realizar un plan, 

identificación, valoración, resultados y el seguimiento de los riesgos de la institución.  

La evaluación de riesgo se encuentra fundamentada en la Norma NTP-ISO/IEC 

27005:2018, lo que significa que expresa una determinación del valor de los activos de 

información, identificación de las amenazas aplicables y las vulnerabilidades existentes  (o 

podrían existir), identificación de los objetos de prevención existente y sus efectos en el 

riesgo que se ha encontrado, asimismo la determinación de las consecuencias potenciales y 

finalmente prioriza los riesgos derivados y los ordena contra el conjunto de criterios de 

valoración del riesgo en el contexto establecido. 

Los componentes de evaluación de riesgo de acuerdo con la norma NTP-ISO/IEC 27005 

“Gestión de Riesgos de Seguridad de la Información” son: (a) Identificación de Riesgos, 

(b) Análisis de Riesgo y (c) Valoración de Riesgo. Las mismas que, se ha considerado en 

la presente tesis como las dimensiones de la evaluación de riesgo. 

Es necesario definir cada una de ellas, considerando como referente   la 

conceptualización de Araujo (2017), quien mencionó que la primera dimensión, 

Identificación de Riesgos, está comprendido en una mezcla de métodos concatenadas a 

técnicas para reforzamiento. Lo que pueden haber situaciones anteriores como por ejemplo 

técnicas de referencias generalizadas. Para este tipo de identificación tuvo como input la 

experiencia de la institución u organización en relación a las consecuencias provenientes 

futuros. 
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Según ISO 31000 (2018), Identificación de Riesgo su propósito es hallar, reconocer y 

referir los riesgos que ayuden o impidan a las empresas la obtención de resultados. Para el 

allanamiento de los riesgos es vital tener toda información oportuna, adecuada y sobre todo 

actual que también es importante. 

 

Según NTP-ISO/IEC 27005 (2018), Identificación de Riesgo su propósito es establecer 

que podría suceder para producir una potencial perdida, y saber  cómo, cuándo y por qué 

la sustracción podría suceder. 

La Identificación de Riesgos que se da por inicio con la identificación de los activos de 

información que son clasificados en cinco tipos: Información, software, Físico, Personas y 

Servicio, el cual debe ser definido los aspectos de seguridad de la información 

(confidencialidad, integridad y disponibilidad - CID) para determinar el valor de cada 

activo de información. 

Dimensión (b) Análisis de Riesgos, al respecto Ávila (2005), considera como principal 

fundamento la creación de valoración para una organización. Cuando es administrado 

todos los riesgos lo tiene enumerado en 5 pasos como así lo menciona: Primeramente 

identificar y escoger los riesgos. El establecer las limitaciones de aprobación de riesgos. 

Elección e implantación de metodología para la administración de los riesgos. 

Seguimiento y supervisión. Esta dimensión suministra un input a la evaluación de riesgos 

y a la toma de decisión en el caso que los riesgos requieran ser tratados, y sobre las 

estrategias y los métodos más adecuados. Esta dimensión también puede proporcionar 

elementos para la toma de decisiones, donde habrá que elegir y estas muestran otros 

niveles de riesgo. 

Según ISO 31000 (2018), Análisis de Riesgos es comprender la naturaleza del riesgo y 

sus características incluyendo, cuando sea apropiado, el nivel del riesgo. También implica 

una consideración detallada de incertidumbre, fuentes de riesgo, consecuencia, 

probabilidades, eventos, escenarios, controles y su eficacia. 

Según NTP-ISO/IEC 27005 (2018), Análisis del Riesgo se lleva a cabo con diversos 

grados de detalle en función de la criticidad de los activos, el alcance de las 

vulnerabilidades conocidas, y los incidentes en los que se vio involucrada la organización. 
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El Análisis de riesgo se trata de la identificación de amenazas, vulnerabilidades, la 

evaluación del impacto, las probabilidades de ocurrencia de amenazas, esto se evalúa 

según el nivel al que está expuesta o comprometida el CIP. 

Dimensión (c) Valoración de Riesgos, según NTP-ISO/IEC 27005 (2018) lo definió 

como el uso del conocimiento obtenido en el análisis de riesgo para la toma de decisiones 

sobre acciones futuras. Al respecto Araujo (2017), comentó que la evaluación de riesgos 

permite a la organización tener en cuenta cómo los riesgos que son considerados  

potenciales perjudican el cumplimiento de las metas trazadas y por ende sus objetivos. Se 

pone en marcha detallando como un estudio de temas únicamente relacionado sobre 

riesgos se hayan querido realizar una evaluación. La meta es mostrar toda información 

relacionado a los riesgos para que se estime su consecuencia, período, réplica e impacto. 

Según ISO 31000 (2018), Valoración del Riesgos, el motivo es apoyar a todas las 

decisiones. Requiere hacer una comparación de resultados del análisis del riesgo con los 

criterios del riesgo determinado para establecer cuando se requiere una acción más.  

La Evaluación de Riesgos determina el valor de los activos de información, identifica las 

acciones que causan daño y las debilidades que existen, identifica los controles existentes 

y sus efectos en el riesgo identificado, determina las consecuencias potenciales y 

finalmente prioriza los riesgos derivados y los ordena contra el conjunto de criterios de 

valoración del riesgo en el contexto establecido, “NTP-ISO/IEC 27005:2018”. 

Se planteó la formulación del problema teniendo en cuenta el problema general: ¿Cómo se 

da la evaluación de riesgo de seguridad de información en las diferentes áreas, según ISO 

27005, OGITT - Instituto Nacional de Salud? y los problemas Específicos: (1) ¿De qué 

manera se da la identificación de riesgo de seguridad de información en las diferentes 

áreas, según ISO 27005, OGITT - Instituto Nacional de Salud? (2) ¿De qué manera se da 

el análisis de riesgo de seguridad de la información en las diferentes áreas, según ISO 

27005, OGITT - Instituto Nacional de Salud? (3) ¿Como se da el análisis de riesgo de 

seguridad de la información en las diferentes áreas, según norma NTP-ISO/IEC 

27005:2018 en OGITT del Instituto Nacional de Salud 2019? (3) ¿Cómo se da la 

valorización del riesgo de seguridad de la información en las diferentes áreas, según ISO 

27005, OGITT - Instituto Nacional de Salud? 



 

 

9 

 

El presente trabajo se justifica desde una perspectiva teórica, práctica, normativa y 

metodológica, los cuales se sustentan: (a) justificación teórica: surge como requerimiento 

de realizar una evaluación de los riesgos mediante una metodología establecida para 

generar las evaluaciones y evidencias del estado situacional de las probabilidades de 

impacto. Los niveles de estos riesgos van a determinar el criterio de los de los elementos 

de valor de la institución que están expuestas ante amenazas, vulnerabilidades, 

probabilidad de ocurrencia y el impacto que pueda causar la explotación de un riesgo al 

materializarse. Este estudio debe generar que los usuarios conozcan y sepan desarrollar las 

buenas prácticas del SGSI bajo el proceso de gestión de riesgos. (b) Desde el punto de 

vista práctico, este estudio tiene la justificación práctica de implementar herramientas, es 

decir, documentos de sistema de gestión que permite recoger la información de todos los 

componentes (identificación, análisis y valoración de riesgos) registrándolo en 

formularios, matrices, determinación de los niveles y valorización de los riesgos para un 

tratamiento de riesgos adecuado. (c) Justificación metodológica: porque tiene un 

procedimiento estructurado bajo una estandarización internacional. Su metodología 

permite tener resultados objetivos en la etapa de la identificación de riesgos, análisis de 

riesgos y valoración de riesgos, lo cual genera información importante para llevar acabo 

los niveles de riesgos y su tratamiento. (d) Justificación normativa: está basado en la 

norma técnica NTP-ISO/IEC 27005:2018 y tiene como nombre Tecnología de la 

Información. Técnicas de seguridad. Gestión de riesgos de la seguridad de la información. 

Esta norma proporciona directrices para la gestión de riesgos de seguridad de la 

información. 

El presente documento de tesis de investigación tiene como planteamiento el objetivo 

general y los objetivos específicos; se considera como objetivo general; Describir la 

evaluación de riesgo de seguridad de información según ISO 27005, OGITT - Instituto 

Nacional de Salud, Seguidamente se considera los objetivos específicos como: (a) 

Describir la identificación de riesgo de seguridad de información según ISO 27005, 

OGITT - Instituto Nacional de Salud. (b) Describir el análisis de riesgo de seguridad de la 

información según ISO 27005, OGITT - Instituto Nacional de Salud. (c) Describir la 

valorización del riesgo de seguridad de la información según ISO 27005, OGITT - 

Instituto Nacional de Salud. OGITT es la Oficina General Tecnológica comprendida en 6 
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áreas llamadas Trámite Documentario, Dirección Ejecutiva de Investigación, Evaluación 

de Ensayos Clínicos, Dirección General, Archivo y TI (Tecnología de Información). 

 

 

II. Método 

2.1. Tipo y diseño de investigación  

 

Paradigma. 

Al respecto Martínez (2013), describe el paradigma positivista que indaga los 

acontecimientos u orígenes de los fenómenos generales independiente de las situaciones 

subjetivas de los individuos; estableciendo que solo un conocimiento aprobado es el 

científico que acata a tales principios de metodologías únicas. Se caracteriza su naturaleza 

cuantitativa para asegurar la precisión. Para el positivismo la realidad es absoluta se rige 

por leyes y mecanismos naturales. De ahí se determina los diferentes factores de un estudio 

Field (2009).  

 Enfoque. 

Este trabajo o tesis se realizó enfocado de manera cuantitativa porque mide la variable de 

estudio de evaluación de riesgo. Es observable y medible. Para Hernández, Fernández y 

Batista (2014) el enfoque cuantitativo “es secuencial y probatorio. Cada fase precede a la 

siguiente y no se puede eludir los pasos”. La secuencia que prescribe es la determinación 

del valor de los activos de información, identificación de amenazas, vulnerabilidades, 

probabilidad e impacto que conlleva seguidamente la identificación de riesgos y la 

determinación de sus niveles.  

Tipo de investigación.   

La investigación se realizó de forma básica con nivel descriptivo según la clasificación de 

Hernández, Fernández y Baptista (2014). La presente tesis de investigación se orientó al 

tipo de investigación básica, ya que se basa en el conocimiento previo que se plasma en el 

marco teórico para aplicarlo al caso de estudio.  

Diseño.   

Según Sánchez y Reyes (2015) definió que es diseño no experimental, es de corte 

transversal y es descriptivo simple. Es decir, en la presente tesis de investigación busca 

recoger la información actual con respecto a una situación previamente determinada, dado 

el objetivo de estudio se describió la ERSI. El diseño de la investigación se basa en la 
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caracterización de la variable descrita en sus tres dimensiones (identificación de riesgos, 

análisis de riesgos y valorización del riesgo) desarrollada bajo una base de datos de 

probabilidad e impacto y una matriz de niveles de riesgos que la componen. 

 

De esta manera, el diseño del esquema es el siguiente: 

M   O  
 

Leyenda: 

 
M: muestra 40, trabajadores de la Oficina de (OGITT). 

O1: Variable 1, Evaluación de Riesgos de Seguridad de la Información. 

2.2. Operacionalización de la variable  

 

Definición Conceptual de las variables. 

Variable 1; Evaluación de Riesgos de Seguridad de la Información 

Comité Técnico de Normalización de Codificaciones e intercambio electrónico de datos. 

La evaluación del riesgo de seguridad de la información establece su valor para los activos 

de información, identifica las amenazas aplicables y las vulnerabilidades que existen (o 

podrían existir), señala los controles existentes y sus efectos en el riesgo identificado, 

determina los impactos potenciales y los riesgos. 

La Evaluación de riesgos va permitir mitigar los peligros que están expuestas la 

información confidencial, secreta o de investigación; este último, la OGITT del Instituto 

Nacional de Salud (INS) es una organización que asesora a la Alta Dirección, encargada de 

desarrollar investigación y tecnología en salud y de su transferencia al sector salud como es 

el Ministerio de Salud como ente rector principal; es por ello que una de las principales 

preocupaciones de la institución son la información con riesgos críticos y altos, que 

requiere definir directrices de prevención con la finalidad de mitigarlos y mantener a salvo 

los productos de documentos de investigación. Las áreas principales de OGITT, son la 

Oficina Ejecutiva de Investigación (OEI), es la encargada del desarrollo de la investigación 

y de la tecnología en salud a nivel institucional y tiene la función proponer lineamientos de 

política en salud, promover la investigación de los problemas prioritarios de salud y el 

desarrollo de las tecnologías, ésta oficina tiene una área crítica llamada “Área de Ensayos 

Clínicos”, en ésta área se procesan los documentos de ensayos clínicos por parte de los 

patrocinadores (son profesionales peruanos o extranjeros que realizan los ensayos clínicos 
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en el Perú) es un área donde se produce mucha información interna y confidencial, física y 

electrónica, que se transmite por conductos electrónicos como correos, carpetas de red, 

equipos de cómputo en red, traslado de documentos de una área a otra. 

Definición Operacional de Evaluación de Riesgos. 

En base a 104 activos de información divididos en tres dimensiones, cada una cuenta con 

indicadores por cada dimensión. Los niveles y escalas utilizados son: 

2.3. Población   

Sánchez y Reyes (2018), definió la población, como un conjunto de elementos que pueden 

ser individuos, objetos o hechos, que presentan características o criterios comunes, lo cual 

permite identificarlos en un área de interés para ser objeto de estudio e hipótesis de una 

investigación. Cuando estos elementos son personas se le llama población y cuando no lo 

son es conveniente nombrarlo como universo de estudio (p. 201).  

La presente investigación cuenta con una población censal de 40 trabajadores en seis áreas 

como Trámite Documentario, Dirección Ejecutiva de Investigación, Evaluación de 

Ensayos Clínicos, Dirección General, Archivo y TI (Tecnología de Información) entre 

funcionarios y empleados de la OGITT del Instituto Nacional de Salud (INS). 

2.4. Técnicas e instrumentos de recolección de datos y validez  

Está definida como “medios que el investigador viene a levantar todo dato que se pida de 

un contexto real o fenómeno en relación con los objetivos. (Sánchez y Reyes, p.149). La 

técnica en esta investigación será mediante la técnica de observación estructurada porque 

se trabaja con fichas de observación donde se recoge la identificación de riesgos con tablas 

para los activos de información, tablas de amenazas y vulnerabilidades; para el análisis de 

riesgos será mediante tablas de evaluación de impacto, evaluación de probabilidad e 
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identificación de los riesgos; y para la valorización de los riesgos mediante una matriz que 

mide el nivel de los riesgos para determinar los riesgos priorizados. 

 

Instrumento. 

Para hacer validar el instrumento, en línea frecuente, hace referencia a la altura en que un 

instrumento verdaderamente calcula esta variable que quiere medir (Hernández, Fernández 

y Baptista, 2014).  Las fichas de observación son llamadas “Lista de Activos de 

Información”, Edición N° 02 aprobada con Resolución Directoral N° 005-2019-DG-

OGIS/INS y “Evaluación de Riesgos de Activos de Información” Edición N° 02 aprobada 

con Resolución Directoral N° 005-2019-DG-OGIS/INS.  

La primera ficha de observación es una herramienta que me permite recoger los nombres 

de los activos de información consignando sus características y valorizaciones según sus 

niveles de los aspectos de seguridad como son el CID y su clasificación (confidencial, 

interno o público). La segunda ficha de observación es una instrumento que me admite 

hacer un estudio de amenazas, vulnerabilidades, la probabilidad (en escala de 5 valores 

“Muy alta=5”, “Alta=4”, “Moderada=3”, “Baja=2” y “Muy baja=1”), impacto (es escala de 

5 valores “Catastrófico=5”, “Significativo=4”, “Moderado=3”, “Menor=2” y “No 

significativo=1” ) y niveles de riesgo definido como Extremo, Alto, Mediano y Bajo. 

 

Las fichas de observación se describen en “Lista de activos de información” 

distribuido en mi primera dimensión “Identificación de Riesgos”, me permitió recoger 

datos de los activos de información y sus características. En su valorización me permitió 

evaluar en función a los niveles de los aspectos de seguridad de la información como son 

CID, es decir según su combinación se determinó su criticidad como “No significativo”, 

“Menor”, “Moderado”, “Crítico”, “Muy crítico”. La ficha de observación “Evaluación de 

Riesgos de Activos de Información” distribuido en mi segunda dimensión “Análisis de 

Riesgos”, me permitió recoger información de los activos de información como sus 

amenazas, vulnerabilidades, las escalas del impacto y probabilidad, y la determinación del 

nivel del riesgo. 
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Validación del instrumento  

Validez de contenido. 

 

Según Hernández et al (2014) la validez es una graduación en que los instrumentos 

permitan realizar una medición a una variable en la que se busca hacer medir. Cuando se 

quiera hacer valido un instrumento, definitivamente se efectuó el sometimiento a 

considerar para juicio de expertos. Para Hernández et al (2014), este juicio dee expertos es 

el grado en que la variable tiene una medición a través de un instrumento según y en 

acuerdos de expertos del tema. En este caso se consideró “aplicable” para la muestra de 

estudio elegida. 

2.5. Procedimiento  

El procedimiento de mi tesis de investigación se basa para Evaluación de Riesgos de 

Seguridad de la información.  Empieza con  identificación de los activos de información 

del proceso que ha definido la OGITT, en este caso el proceso de “Autorización de Ensayo 

Clínicos” comprendidos en las área de Trámite Documentario, Oficina Ejecutiva de 

Investigación, Evaluación de Ensayos Clínicos, Archivo, Dirección General y Tecnología. 

Los activos de información están categorizados en información, software, hardware, 

personas y servicios (ver anexos) de los anexos lo que da facilidad de añadirle una 

codificación, características, que tipo de activo es, su ubicación (físico o digital), el 

propietario, su frecuencia de uso y está clasificada como pública, uso interno y 

confidencial. En este punto vemos también su aspecto de seguridad relacionado al CID 

según sea su valor. Esta información una vez obtenida, se realiza la identificación de 

amenazas y vulnerabilidades a la que encontramos exposición el activo de información 

valorado como crítico o muy crítico, esto se tomó como referencia el registro de amenazas 

(ver anexos) de los anexo. y registro de vulnerabilidades (ver anexos). Toda esta 
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información se registra en la ficha de observación llamada “Lista de Activos de 

Información”. 

Una vez recogido esta información, se procede a analizar los riesgos, comprendido en la 

evaluación del impacto de la amenaza, lo cual, se ha establecido una escala de cinco 

niveles, (ver anexos). Asimismo, se realizó la evaluación de posibilidad de que ocurra 

peligros de acuerdo al que está expuesta o comprendida la CID de los activos de 

información. Para lo cual se ha establecido en la escala de cinco niveles, (ver anexos). 

 

Se determina el nivel del riesgo (ver anexos), a los cuales están expuesto los activos de 

información, multiplicando el valor de la probabilidad con el valor del impacto: 

   Impacto x Probabilidad = Nivel del Riesgo 

Según el resultado obtenido, se identifica en la Matriz de Probabilidad e Impacto, 

llamado también Matriz de Riesgos o Mapa de Calor (ver anexos) nivel de riesgo. Toda 

esta información se registra en la ficha de observación llamada “Evaluación de Riesgos de 

Activos de Información. 

Luego de recoger la información con las fichas de observación se usaron las tablas 

correspondientes (ver anexo). Luego se provino a la tabulación de los resultados dejando 

listo para el procesamiento estadístico. Cabe señalar que estas fichas de observación 

cuentan con sus resoluciones directorales como se mencionó en el punto anterior 

Instrumentos. 

 

2.6. Método de análisis de datos  

 

Consistió en valorizar todos los activos que mide la relación con los tres pilares de 

seguridad usando los criterios Alto, Medio y Bajo para cada uno de ellos. Según la 

combinación se dio la valorización denominados “No Significativo”, “Menor, Moderado”, 

“Crítico” y “Muy Crítico”. Para definir las valorizaciones se usó formulas y administración 

de reglas en la herramienta Excel dándole los formatos a las celdas según sea los colores 

que corresponde a cada nivel. 

Luego se procedió a clasificar el activo de acuerdo con lo siguiente: “Información 

Pública”, “Información de Uso Interno” e “Información Confidencial” 

Se determinó de la siguiente manera:  
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Si determino que la Confidencialidad es Baja, la Clasificación de la información es 

Pública, si la Confidencialidad es Media, la Clasificación de la información es Interna, si la 

Confidencialidad es Alta, la Clasificación de la información es Confidencial. Esta 

información se registró en la ficha de observación llamada “Lista de estos importantes  

Activos”. Estos  activos de información que fueron identificados con los valores “Crítico” 

y “Muy Crítico” solo estos serán analizados en la fase de análisis de riesgos.  

 

En este paso que analiza los riesgos consistió registrar las amenazas y las 

vulnerabilidades según los códigos hayan sido asignado en las tablas 21 y 22. Luego con 

los usuarios de cada área se procedió a evaluar la probabilidad, el impacto y los niveles de 

riesgo.  

En la valorización de la probabilidad se dio la siguiente escala:  

Muy Alta = 5; Alta = 4; Moderada = 3, Baja = 2; Muy Baja = 1.    

En la valorización del impacto se dio la siguiente escala:  

Catastrófico=5; Significativo=4; Moderado=3, Menor=2; No significativo=1.    

Los resultados de este proceso de evaluación de riesgos de SI se dieron en función a 

la cantidad y niveles de riesgos de las áreas de Trámite Documentario, Oficina Ejecutiva de 

Investigación, Evaluación de Ensayos Clínicos, Archivo, Dirección General y Tecnología 

de Información de la Oficina General (OGITT) del INS. 

 

2.7. Aspectos éticos  

La información mostrada en esta investigación fue recogida por el área especializada en el 

tema de la Oficina General de Información y Sistemas del INS. Se ejecutó adecuadamente 

sin ningún tipo de falsificaciones, pues esta información está fundamentada en el 

instrumento aplicado. La tesis que se investiga cuenta con la autorización (Director 

General y Directores Ejecutivos de esta área general en mención OGITT. 

  



 

 

17 

 

III. Resultados 

3.1 Resultados descriptivos  

 

Dimensión 1 - Identificación de Riesgos  

Tabla 3  

Frecuencias y porcentajes para la dimensión Identificación de Riesgos 

 

 

Figura 1. Porcentaje de la dimensión Identificación de Riesgos 

 

En cuanto a la dimensión 1 “Identificación de Riesgos” de la variable “Evaluación 

de Riesgos” tuvo el resultado el nivel o niveles que valorizan estos activos de las áreas de 

la Oficina de OGITT. El área de mayor porcentaje con activos críticos es Tecnología de 

Información (TI) con 83% y con mayor porcentaje de activos muy críticos es Dirección 

Ejecutiva de Investigación con 25%. 
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Dimensión 1: Identificación de Riesgos 

 

 
 

Podemos decir que:                Activos con valor Crítico   x 100     

                                   Total activos de información 

 

30 x 100 = 29% 

104 

 

Activos con valor Muy Crítico   x 100 

Total activos de información 

 

8 x 100 = 8% 

104 

 

El 37% del total de los activos de información tiene una valoración entre críticos y muy 

críticos. 

Dimensión 2 - Análisis de Riesgos  

Tabla 5  

Frecuencias y porcentajes para la dimensión Análisis de Riesgo. 

 

 

 

 

 

 

Figura 2.  Porcentaje de la dimensión Análisis de Riesgo 
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En cuanto a la dimensión 2 “Análisis de Riesgos” de la variable “comités” considerando 

que los activos de información de la dimensión 1 que resultaron con nivel de valorización 

crítico y muy crítico, fueron sometidos al análisis de riesgos. Se tuvo como resultado que el 

área de mayor porcentaje con riesgos alto es Dirección Ejecutiva de Investigación con 46% 

y con mayor porcentaje de riesgo extremo es Evaluación de Ensayos Clínicos con 4%   

 

Dimensión 2: Análisis de Riesgos. 

 

 

 

Podemos decir que:                Riesgos con nivel Alto         x 100     

                                             Total de riesgos de act. Inf. 

                                                                  

                                                                 49 x 100 = 29% 

                                                                169   

                                            

                                                Riesgos con nivel Extremo x 100     

                                               Total de riesgos de act. Inf. 

                                                                 

                                                                  2 x 100 = 1.2% 

                                                                169   

 

El 30% del total de los riesgos analizados, tienen niveles entre altos y 
extremos. 
 

 

Dimensión 3 - Valorización del Riesgo 

 

Tabla 7  

Frecuencias y porcentajes para la dimensión Valoración del Riesgo 
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En cuanto a la dimensión 3 “Valoración de Riesgos” de la variable “Evaluación de 

Riesgos” las áreas que tuvieron la mayor cantidad de riesgos con nivel extremo y alto son 

considerados prioritarios para una tratamiento de riesgos. 

            Se dice que:                Riesgos con nivel Alto         x 100     

                                             Total de riesgos de act. Inf. 

                                                                  

                                                                 49 x 100 = 28.99% 

                                                                169   

                                            

                                                Riesgos con nivel Extremo x 100     

                                               Total de riesgos de act. Inf. 

                                                                 

                                                                  2 x 100 = 1.18% 

                                                                169   

 

El 30.17% del total de los riesgos analizados, tienen niveles entre altos y extremos. 

Variable. Evaluación de riesgo 

Resultado general respecto a la variable Evaluación de Riesgos de Seguridad de la 

Información según ISO 27005 para la Oficina General de Investigación y Transferencia 

Tecnológica - OGITT del Instituto Nacional de Salud:  

Tabla 9 

Resultados finales de las dimensiones 

 La tendencia de evaluación de riesgos es que el nivel de riesgo extremo se encuentra 

en el área de Evaluación de Ensayos Clínico y el nivel de riesgo alto se encuentra en el 
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área de la Dirección Ejecutiva de Investigación. Las áreas que tienen la menor cantidad de 

riesgos alto es la Dirección General de OGITT del INS. 

Estas áreas con riesgo extremo y alto son las que están más expuestas por su 

vulnerabilidad y requiere de un tratamiento especializado, es decir, una planificación 

estratégica que implemente sus controles para asegurar toda información. Los riesgos con 

niveles medianos y bajos vistos en el análisis de riesgo, la institución decide aceptar y solo 

los de nivel alto y extremo serán tratados. 
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IV. Discusión 

 

Habiendo aplicado mi variable Evaluación de Riesgos a través de las tres dimensiones 

correspondientes, el objetivo es describir cómo se lleva a cabo esta metodología que me va 

permitir determinar a valorarle estos activos, para identificar los peligros más latentes, sus 

debilidades, sus consecuencias en el riesgo que fueron encontrados, sus consecuencias, la 

priorización y los criterios de valorización.  

La dimensión 1 denominada “Identificación de riesgo”, consistió en la valorización de los 

activos de información para las áreas de la Oficina General de Investigación y 

Transferencia Tecnológica (OGITT). Previo a ello se realizó la identificación de los activos 

de información según como se ha clasificado como “Documentos”, “Software”, 

“Hardware”, “Personas” y “Servicios” (ver anexos). De los 104 activos de información 

identificados de las 6 áreas, se generó las combinaciones de los niveles altos, medio o bajo 

en los aspectos de seguridad Confidencialidad, Integridad y Disponibilidad (ver anexos); 

ocho de los activos son valorizados de nivel Muy Crítico y 30 de nivel Crítico. Es decir 

que el 36% de mi población total de activos de información son considerados entre críticos 

y muy críticos; a estos 30 recurren a una identificación de amenazas, vulnerabilidades, 

controles implementados y su eficacia.  

La Dimensión Identificación de Riesgo para Molina (2015) lo llama Modelo de 

Valor, que esta conforma a identificar  activos estimados como principales, relación entre 

los activos, la valorización, su árbol de dependencia y su importancia que incurre en cada 

una de ellas. Usó la herramienta Pilar para la clasificación de sus activos como Activos 

esenciales, servicios internos, equipamiento, servicio subcontratado, instalaciones y 

personal. El autor determina la valoración de amenaza por activo, es decir, cada activo 

tiene diferentes tipos de amenaza y la valoración de activo por amenaza, es decir en cada 

amenaza está comprometido varios activos. Se empleó la herramienta Pilar para la 

identificación de activos definido como “Dependencia entre activos” y esto lo clasificó 

como “Activos esenciales”, “Servicios Internos”, “Equipamiento”, “Servicios 

Subcontratados”, “Instalaciones”, y “Personal”. La herramienta que usé en mi trabajo de 

investigación para la identificación de activos y su clasificación fue la ficha de observación 

llamada “Lista de Activos de Información” que me permite recoger los nombres de los 

activos y sus características. 
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En cuanto a la Dimensión Análisis de Riesgo, el autor lo denomina Estado de Riesgo, 

donde realiza la evaluación de consecuencias y riesgos de las amenazas que produce 

afectación a los activos; generación de riesgo acumulado, mide la criticidad de los riesgos.  

Es similar el trabajo del autor con mi tesis, pero, hay una diferencia, en esta etapa se 

ejecuta una evaluación de la probabilidad de ocurrencia ante amenazas por  una escala del 

1 al 5, donde 5 la probabilidad es muy alta y 1 es muy baja; la evaluación del impacto se 

trabaja mediante una escala del 1 al 5, donde 5 tiene nivel Catastrófico y 1 nivel No 

Significativo y el producto de ellos me determina el nivel de riesgo.  

 La Dimensión Valoración de Riesgos, el autor lo llama Riesgo Acumulado que mide 

los niveles críticos los cuales  se encuentran expuesto. En mi caso, la valoración de riesgo 

se basa en la prioridad de los riesgos por sus niveles, es decir, los riesgos con nivel 

Extremo y los de nivel Alto tienen mayor relevancia para planificarlos a medidas de 

control con la finalidad de mitigar su riesgo.      

Para Rudas (2017), en el caso de este autor buscó una manera práctica o experimental 

para plantear una guía de prevención (gestión) de los riesgos que pueda enfrontar eventos 

que ponen en peligro sus objetivos. Su método consistió en analizar patrones de 

Administración de Riesgos como son norma ISO 21500:2012, Estandarización PMI 

PMBOK (Project Management Institute), guía PRAM – APM (Association for Project 

Management) y Estándar PRINCE2 (Projects IN Controlled Environments).  El diseño de 

su metodología consistió en el desarrollo de una investigación comprendido en cuatro fases 

como el estudio sobre teorías de gestión de riesgos, revisión sistemática de la empresa, 

diseño de propuesta del prevención de gestión de riesgos y experimentación y en base a 

ello presentó un diseño metodológico que describe la metodología aplicada y las fuentes de 

información. Hay una diferenciación con mi tesis de investigación, es que usé la norma 

técnica NTP-ISO/IEC 27005 versión 2018, que consiste en llevar acabo la gestión de 

riesgos de manera esquematizada y por fases. Pero en el fondo se virtualiza manteniendo 

un sentido similar que lleva a un objetivo.  

En la Dimensión Análisis de Riesgo si hago una comparación con el modelo del autor 

en relación con la gestión de riesgos, está propuesto por cuatro procesos: Identificación, 

Análisis y Evaluación, Plan de respuesta y Seguimiento y Control. En este modelo no se 

emplea la identificación de activos de información, sino la generación de una lista de 

riesgos con base a eventos que podrían impactar el logro de sus proyectos, teniendo en 
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cuenta categoría de riesgos, lecciones aprendidas de otros proyectos, matriz de riesgos, 

banco de proyectos y documentación de proyectos. Asimismo emplea el Análisis y 

Evaluación de riesgo que consiste asignar valores a la probabilidad de cada riesgo en una 

escala de 1 a 5, 1 probabilidad muy baja de que ocurra, 2 probabilidad baja donde no es 

probable que ocurra, 3 probabilidad moderada que puede ocurrir, 4 probabilidad alta donde 

es altamente probable de que ocurra y 5 probabilidad muy alta que es casi seguro de que 

ocurra el evento. Así mismo se determina el impacto de cada riesgo en el éxito del 

proyecto (definido por el tiempo, costo y calidad) de en una escala de 1 a 5.  Es muy 

similar a las escalas que se usó para la Dimensión Análisis de Riesgo del presente trabajo. 

Esta Dimensión 2 denominada “Análisis de Riesgo”, para el actual tesis de investigación 

se evaluó los niveles de impacto de la amenaza mediante una escala de 1 al 5 desde No 

significativo a Catastrófico, (ver anexos). Para la evaluación de las probabilidades de que 

ocurran amenazas mediante una escala de 1 al 5 desde Muy baja a Muy Alta, (ver anexos) 

y en la combinación de ellos se determinó los niveles de riesgo descrito como Extremo, 

Alto, Mediano y Bajo (ver anexos). Es decir, el producto de la probabilidad y la 

consecuencia (impacto) se evalúa el nivel del peligro (riegos), (ver anexos). El resultado de 

estas evaluaciones me determina la cantidad de los riesgos de cada área, la suma de ellos 

dio como resultado 169 riesgos identificados en total entre los niveles Extremo, Alto, 

Mediano, Bajo. El criterio de esta investigación de tesis es que los riesgos de nivel 

Extremo y Alto son los riesgos que serán tratados y los de nivel Mediano y Bajo la OGITT 

ha decidido aceptarlo. 
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V. Conclusiones 

 
Primera. En relación con el objetivo específico 1 se concluye que: 

Dentro de OGITT se ha logrado identificar 104 activos de información 

comprendidas entre las áreas de Trámite Documentario, Dirección Ejecutiva de 

Investigación, Dirección General, Evaluación de Ensayos Clínicos, Archivo y 

Tecnología de Información. En su valorización son 8 activos con valor Muy 

Crítico y 30 con valor Crítico. El área que obtuvo mayor cantidad con valor Muy 

Crítico es Evaluación de Ensayos Clínicos con 3 activos; y la mayor cantidad con 

valor Crítico es el área de Tecnología de Información con 83 activos. El área que 

obtuvo menos cantidad de activos con valor Menor es el área de Trámite 

Documentario con 24 activos. 

Segunda. En relación con el segundo objetivo específico se da como conclusión que: 

Se determinó el análisis de riesgos a los 38 activos de información con valoración 

Muy Crítico y Crítico valorados en la primera fase. De los 38 activos se identificó 

169 riesgos de nivel Extremo, Alto, Mediano y Bajo. Se determinó 2 riesgos con 

nivel Extremo, 49 riesgos de nivel Alto, 114 riesgos de nivel Mediano y 4 riesgos 

de nivel Bajo. El área que obtuvo los riesgos Muy Alto es Evaluación de Ensayos 

Clínicos y el área que obtuvo riesgos Altos es la misma área en mención. El área 

que obtuvo riesgo Bajo es Archivo. 

        

Tercera. En relación con el tercer objetivo se está concluyendo que:  

Se determinó la valoración de riesgos en el sentido en que los riesgos de nivel 

Extremo y Alto son los riesgos prioritarios y definidos para su tratamiento.   

 

Cuarta. Para el objetivo general se describió según como lo menciona en el titulo del 

presente trabajo que permite gestionarlos con la finalidad de tenerlo mapeado y 

reducir los peligros que están expuestas la información confidencial, secreta o de 

investigación que produce la Oficina General de Investigación y Transferencia 

Tecnológica (OGITT) y en cada una de sus áreas. 
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VI. Recomendaciones 

 
Primera. En relación con la identificación de riesgos, recomiendo que la oficina de 

OGITT y a todas sus áreas comprendidas asegurar sus activos de información 

que han sido considerados con valoración Crítico y Muy Crítico con una 

capacitación de seguridad de la información haciendo relevancia la clasificación 

de los activos de información confidencial y secreta.  

Segunda. En relación con el análisis de riesgo se recomienda implementar controles de 

seguridad de la información a los riesgos que tienen como resultado niveles 

Extremos y Altos, basándose del anexo A de la ISO 27001:2013 formulando el 

Plan de Tratamiento de Riesgos (PTR), asimismo, capacitar al personal sobre la 

gestión de estos controles con el apoyo de los especialistas en seguridad de la 

Información.  

Tercera. En relación con la valoración de riesgos trabajado en este trabajo de 

investigación se recomienda priorizar estos activos con niveles Extremos y Altos 

asegurar su implementación con el apoyo de la alta dirección del INS, asimismo, 

una herramienta de administración y monitoreo riesgos que permita visualizar su 

tratamiento a cada uno de ellos, es decir, verificación de la aplicabilidad de los 

controles seleccionados por la organización. 

Cuarta. Se recomienda también ampliar el alcance de aplicabilidad en los procesos de 

Evaluación de Riesgos donde se realice los tres componentes fundamentales 

descrito en su dimensionamiento. Tener en cuenta los procesos más críticos 

puesto que se maneja información sensible o confidencial. 

Quinta. Hacer conocer a la jefatura del INS sobre el estado situacional los riesgos críticos 

organizativos con el fin de que se tomen mejores decisiones presupuestales a fin 

de cubrir todo proyecto relacionado a la gestión de riesgos en seguridad de la 

información. 

Sexta.  Elaborar el plan que evalúe riesgos que establezcan los periodos de evaluación en 

los tres procesos importantes que componen un macroproceso en la organización. 
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Anexo 1 

Tabla 10 

Matriz de consistencia 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

33 

 

Tabla 11 

Matriz de operacionalización  

Operacionalización de la variable Evaluación de Riesgos 
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Anexo 2 

Instrumento 

Tabla 12 

Ficha de observación Lista de Activos de Información 
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Tabla 13 

Ficha de observación Evaluación de Riesgos de Activos de Información 
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Validez de los instrumentos 

Resolución que aprueba los instrumentos para el uso en este trabajo d investigación: 

 

Figura 3.  Resolución Directoral que aprueba los instrumentos 
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Ficha técnica 

Tabla 14 

Ficha técnica del instrumento de la variable Evaluación de Riesgos 
Instrumento para medir la Evaluación de Riesgos 

 

Nombre del instrumento :  Evaluación de Riesgo 
Autor                                  :             Instituto Nacional de Salud 
Año    :   2019 
Lugar   :   Lima 
Objetivo   :  Determinar los niveles de riesgos de OGITT del INS 
Administración  :  Individual 
Tiempo de duración  :   8 horas 

 

Tabla 15 

Baremo de la variable  

Nivel del Riesgo 

Dimensiones Escala Rango Categoría 

Análisis de 

riesgos 

Ordinal 25 al 15 Riesgo Extremo 

Ordinal 16 al 10 Riesgo Alto 

Ordinal  9 al   4 Riesgo Mediano 

Ordinal  3 al   1 Riesgo Bajo 

Nivel de Impacto 

Dimensiones Nivel Impacto 

Análisis de 

riesgos 

   5 Catastrófico 

   4 Significativo 

   3 Moderado 

   2 Menor 

   1 No significativo 

Nivel de Probabilidad 

Dimensiones Nivel Impacto 

Análisis de 

riesgos 

   5 Muy alta 

   4 Alta 

   3 Moderada 

   2 Baja 

   1 Muy baja 
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Anexo 3 

Carta de autorización 

 Figura 4.  Carta de autorización de uso de los instrumentos 
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Tabla 16  

Categoría de Activos de Información 
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Tabla 17 

Valoración de Activos de Información  
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Tabla 18 

Registro de amenazas 
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Tabla 19 

Registro de vulnerabilidades 
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Tabla 20  

Criticidad de Activos de Información  
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Tabla 21 

Tabla de Impacto 

 

Tabla 22  

Tabla de Probabilidad 
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Tabla 23  

Tabla de Nivel de Riesgos 

 

Tabla 24  

Matriz de Riesgos o Mapa de Calor 
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Tabla 25  

Lista de riesgos  
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                                                Resumen 

El proceso de realizar una evaluación de riesgos de seguridad de la información tiene como 

objetivo mitigar los niveles de riesgos ante una materialización de amenazas que pueden 

afectar a los activos de información relevantes y por ende a los procesos de una 

organización. No obstante, no todo control de seguridad tiene cien por ciento seguro, 

encontramos vulnerabilidades abiertas que pueden ser explotadas malintencionadamente 

cuando no se tiene claro cuáles son esas debilidades. Los componentes están asociados a 

una metodología que me va a permitir saber cuáles son las fases. Esta metodología está 

basada en activos, amenazas, vulnerabilidades, riesgos bajo la norma técnica NTP-ISO/IEC 

27005 versión 2018. El tipo de investigación es básica de nivel descriptivo, es decir, me va 

a permitir describir las fases de la realización descriptiva aplicadas en las áreas de la 

Oficina General de Investigación y Transferencia Tecnológica – OGITT. Los resultados 

más importantes obtenidos en el trabajo de investigación fueron la identificación de los 

niveles de riesgos de la información de cada área de la OGITT, saber la cantidad de riesgos 

de nivel Muy Crítico y Crítico están expuestos y que grado de impacto económico, legal, 

jurídico, financiero o de imagen podría ocurrir sino aplico una metodología de gestión de 

riesgos de seguridad de la información. 

Concluyo con una determinación muy importante y es saber cuáles son los riesgos 

prioritarios y debe saber el representante legal de la institución para la toma de decisiones 

futuras aplicando estrategias de seguridad e implementación de controles necesarios.    

 

Palabras claves: Evaluación, riesgo, seguridad, información. 

 

Abstract 

The process of conducting an information security risk assessment aims to mitigate the 

levels of risks in the face of a materialization of threats that may affect the relevant 

information assets and therefore the processes of an organization. However, not every 

security control has one hundred percent secure, we find open vulnerabilities that can be 

exploited maliciously when it is not clear what those weaknesses are. It is important that 

the objective of this research work clearly describes the three important components for 

managing risks, understanding the risk assessment procedure that involves risk 

identification, risk analysis and risk assessment.  
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The components are associated with a methodology that will allow me to know 

protocols are the phases. This methodology is based on the technical standard NTP-ISO / 

IEC 27005 version 2018. The type of research is basic of descriptive level, that is, it will 

allow me to describe the phases of the descriptive realization applied in the areas of the 

General Office of Research and Technology Transfer - OGITT. The most important results 

detected in the research work were the identification of the risk levels of the information of 

each area of the OGITT, knowing the amount of risks of level Very critical and critical are 

determined and the degree of economic, legal impact, Legal, financial or image could solve 

the problem but an information security risk management methodology. I conclude with a 

very important determination and that is to know what are the priority risks and should 

know the legal representative of the institution for future decision making applying 

security strategies and implementation of necessary controls. 

Keywords: Evaluation, risk, security, information. 

 

Introducción 

 En el ámbito internacional las organizaciones como Industrial Automation Agedum 

(México), Roche Ecuador S.A. (Ecuador), Universidad Politécnica de Madrid (España) 

instituciones que son parte de este estudio, producen información que están ligadas al 

desarrollo de sus procesos y de sus sistemas de información, y para protegerlo es un 

problema organizacional en el que la solución es mucho más que contratar al mejor agente 

especializado de seguridad. Estas organizaciones no están ajenas a los riesgos, y deben 

estar preparadas puesto que por falta de ello, están expuestos a robo de información 

confidencial, robo de contraseñas, ataques cibernéticos, amenazas que son causados por 

una falta organizacional de una correcta evaluación de riesgos de seguridad de la 

información. En el estado nacional, aún no se ha logrado la conciencia de una cultura de 

prevención en las instituciones, es decir, no se ha logrado cerrar brechas de seguridad, 

donde me permita gestionar riesgos mediante mecanismos estandarizados o normas que 

puedan ser útiles y muy necesarias para una prevención de riesgos. En los últimos años en 

las empresas peruanas han aumentado en 600% los ataques en seguridad de la información 

entre los más comunes se encuentra denegación de servicio a las redes, robo de 

información electrónica o ransomware, accesos a áreas no autorizadas, robo de documento 

confidenciales, entre otros. Esto refleja que los sistemas de seguridad de la información 

aún se encuentran en niveles bajos de madurez, con planes de gestión de riesgos no 
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ejecutados o irregular, a menudo se gestiona los riesgos como un silo aislado dentro de la 

organización. Entre las empresas más afectadas son las entidades financieras, entidades de 

salud, entidades educativas, entre otras y es fundamental una gestión en seguridad de la 

información para mitigar los riesgos ante amenazas en un mundo interconectado, y las 

principales vulnerabilidades que sufre toda organización es la falta de una correcta 

evaluación de riesgos a la información en sus procesos como parte de sus actividades.   

La Oficina General de Investigación y Transferencia Tecnológica – OGITT, cuenta con un 

proceso llamado Autorización de Ensayos Clínicos con áreas involucradas como la Oficina 

General de Investigación y Transferencia Tecnológica, Oficina Ejecutiva de Investigaciòn, 

Trámite Documentario, Ensayos Clínicos, Archivo y como oficina de apoyo el área de 

Tecnología de Información (TI). Estas oficinas cuentan con áreas donde existe un riesgo 

constante de fuga de información o perdida de documentos de investigación debido a que 

se encuentra expuesta a robo de documentos físicos o archivos electrónicos, ambientes no 

controlados sin las medidas de seguridad perimetral necesaria, puesto que son lugares 

vulnerables y se requiere de una buena evaluación de riesgos de seguridad de la 

información. Dentro de los riesgos que pueden existir sobre todo el área más vulnerable es 

la de “Evaluación de Ensayos Clínicos”. Existen riesgos como el robo de documentos por 

ingreso de personas no autorizadas o por falta de controles físicos, transferencia de 

información no autorizada, estos riesgos son muy latente puesto que los documentos se 

encuentran expuestos en lugares que no tiene un armario especifico con llave o que no 

están protegidas con una sólida contraseña. La falta de controles físicos de entrada expone 

una amenaza para el área, ya que no cuenta con un registro de identificación de personas 

externas y que usen fotocheck de identificación.  El área de investigación genera 

documentos que son confidenciales para la organización, y están expuestas a la divulgación 

por su falta de seguridad, sobre todo la ausencia de concientización sobre estos temas. Un 

problema que se ha identificado también es la falta de fluido eléctrico por apagones que 

han suscitado varias veces en el año anterior, esto ha causado que los equipos de cómputo 

hayan sufrido variaciones de voltaje, puesto que el área de competente en la materia no ha 

fortalecido los estabilizadores de voltaje. El presente trabajo de investigación pretende 

evaluar la gestión de riesgos en sus dimensiones como la identificación de riesgo, análisis 

de riesgo y valoración del riesgo basado en la norma NTP-ISO/IEC 27005:2018 “Gestión 

de Riesgos de Seguridad de la Información” con el objetivo de proporcionar directrices 

para gestionar los riesgos.  
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Materiales y métodos  

Tipo de investigación.   

La investigación fue básica de nivel descriptivo según la clasificación de Hernández, 

Fernández y Baptista (2014). La presente tesis de investigación se orientó al tipo de 

investigación básica, ya que se basa en el conocimiento previo que se plasma en el marco 

teórico para aplicarlo al caso de estudio.  

Diseño.   

Según Sánchez y Reyes (2015) definió que es diseño no experimental, es de corte 

transversal y es descriptivo simple. Es decir, en la presente tesis de investigación busca 

recoger la información actual con respecto a una situación previamente determinada, dado 

el objetivo de estudio se describió la evaluación de riesgo de seguridad de la información. 

El diseño de la investigación se basa en la caracterización de la variable descrita en sus tres 

dimensiones (identificación de riesgos, análisis de riesgos y valorización del riesgo) 

desarrollada bajo una base de datos de probabilidad e impacto y una matriz de niveles de 

riesgos que la componen.    

Leyenda: 

 
M: muestra 40, trabajadores de la Oficina General de Investigación y  

Transferencia Tecnológica (OGITT). 

O1: Variable 1, Evaluación de Riesgos de Seguridad de la Información. 

 De esta manera, el diseño del esquema es el siguiente: 

M   O  
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Instrumentos     

Tabla 1 

Ficha de observación Lista de Activos de Información 

Tabla 2 

Ficha de observación Evaluación de Riesgos de Activos de Información 
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Resultados 
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Discusión 

Habiendo aplicado mi variable Evaluación de Riesgos a través de las tres dimensiones 

correspondientes, el objetivo es describir cómo se lleva a cabo esta metodología que me va 

permitir determinar el valor de los activos de información, identificar las amenazas 

latentes, sus vulnerabilidades, sus efectos en el riesgo identificado, las consecuencias, la 

priorización y los criterios de valorización.  

La Dimensión Identificación de Riesgo para Molina (2015) lo llama Modelo de Valor, 

que está conformado por la identificación de los activos considerados prioritarios, relación 

entre los activos, la valorización, su árbol de dependencia y su importancia que incurre en 

cada una de ellas. Usó la herramienta Pilar para la clasificación de sus activos como 

Activos esenciales, servicios internos, equipamiento, servicio subcontratado, instalaciones 

y personal. El autor determina la valoración de amenaza por activo, es decir, cada activo 

tiene diferentes tipos de amenaza y la valoración de activo por amenaza, es decir en cada 

amenaza está comprometido varios activos. Se empleó la herramienta Pilar para la 

identificación de activos definido como “Dependencia entre activos” y esto lo clasificó 

como “Activos esenciales”, “Servicios Internos”, “Equipamiento”, “Servicios 

Subcontratados”, “Instalaciones”, y “Personal”. La herramienta que usé en mi trabajo de 

investigación para la identificación de activos y su clasificación fue la ficha de observación 

llamada “Lista de Activos de Información” que me permite recoger los nombres de los 

activos y sus características. 

En cuanto a la Dimensión Análisis de Riesgo, el autor lo denomina Estado de Riesgo, 

donde realiza la evaluación de impacto y riesgo de cada amenaza que afecta a los activos; 

generación de riesgo acumulado, mide la criticidad de los riesgos.  Es similar el trabajo del 

autor con mi tesis, pero, hay una diferencia, en esta etapa se realiza una evaluación de la 

probabilidad de ocurrencia ante amenazas mediante una escala del 1 al 5, donde 5 la 

probabilidad es muy alta y 1 es muy baja; la evaluación del impacto se trabaja mediante 

una escala del 1 al 5, donde 5 tiene nivel Catastrófico y 1 nivel No Significativo y el 

producto de ellos me determina el nivel de riesgo.  

 La Dimensión Valoración de Riesgos, el autor lo llama Riesgo Acumulado que mide 

los niveles de criticidad de los riesgos los cuales se encuentran expuesto. En mi caso, la 

valoración de riesgo se basa en la prioridad de los riesgos por sus niveles, es decir, los 
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riesgos con nivel Extremo y los de nivel Alto tienen mayor relevancia para planificarlos a 

medidas de control con la finalidad de mitigar su riesgo.      

   Conclusiones.  

Primera. En relación con el objetivo específico 1 se concluye que: 

Dentro de la Oficina General de Investigación y Transferencia Tecnológica 

(OGITT) se ha logrado identificar 104 activos de información comprendidas entre 

las áreas de Trámite Documentario, Dirección Ejecutiva de Investigación, 

Dirección General, Evaluación de Ensayos Clínicos, Archivo y Tecnología de 

Información. En su valorización son 8 activos con valor Muy Crítico y 30 con 

valor Crítico. El área que obtuvo mayor cantidad con valor Muy Crítico es 

Evaluación de Ensayos Clínicos con 3 activos; y la mayor cantidad con valor 

Crítico es el área de Tecnología de Información con 83 activos. El área que obtuvo 

menos cantidad de activos con valor Menor es el área de Trámite Documentario 

con 24 activos. 

Segunda. En relación con el objetivo específico 2 se concluye que: 

Se determinó el análisis de riesgos a los 38 activos de información con valoración 

Muy Crítico y Crítico valorados en la primera fase. De los 38 activos se identificó 

169 riesgos de nivel Extremo, Alto, Mediano y Bajo. Se determinó 2 riesgos con 

nivel Extremo, 49 riesgos de nivel Alto, 114 riesgos de nivel Mediano y 4 riesgos 

de nivel Bajo. El área que obtuvo los riesgos Muy Alto es Evaluación de Ensayos 

Clínicos y el área que obtuvo riesgos Altos es la misma área en mención. El área 

que obtuvo riesgo Bajo es Archivo. 

        

Tercera. En relación con el objetivo específico 3 se concluye que:  

Se determinó la valoración de riesgos en el sentido en que los riesgos de nivel 

Extremo y Alto son los riesgos prioritarios y definidos para su tratamiento.   
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