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Resumen

La investigacion titulada “Sistema de Gestion de Seguridad de la Informacién y la Gestion
del Riesgo en el Ministerio de Salud, 2019.”, tuvo como objetivo medir la influencia de la

aplicacion de un sistema de gestion de seguridad de la informacion en la gestion del riesgo.

La investigacion realizada tuvo un método hipotético deductivo, con un enfoque
cuantitativo de tipo aplicada, de nivel correlacional y corte longitudinal. La poblacién estuvo
formada por 145 trabajadores de la Unidad de Gestion de Inversiones de Reconstruccidn con
Cambios del Ministerio de Salud. Los datos fueron recolectados mediante la aplicacion de
dos instrumentos para medir las variables. Para analizar los resultados se utilizé el estadistico
de Rho de Spearman que nos permitié para validar las hipotesis a partir de los datos

obtenidos mediante la aplicacion de los instrumentos.

Los resultados evidenciaron que existe una relacion positiva y significativa entre las

variables Gestion del Riesgo y Sistemas de Gestion de la Seguridad de la Informacion.

Palabras clave: Seguridad, Informacion, Recursos, Gestion, Riesgos, Salud
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Abstract

The research entitled “Information Security Management System and Risk Management in
the Ministry of Health, 2019, aimed to measure the influence of the application of an

information security management system in the management of information risk.

The research carried out has a hypothetical deductive method, with a quantitative
approach of applied type, correlational level and longitudinal section. The population is
made up of 145 workers from the Change Management Unit for Reconstruction Investments
of the Ministry of Health. Data have been collected by applying two instruments to measure
the variables. To analyze the results, the Spearman Rho statistic was used, which allowed us

to validate the hypotheses from the data obtained through the application of the instruments.

The results showed that there is a positive and significant relationship between the

variables Risk Management and Information Security Management Systems.

Keywords: Security, Information, Resources, Management, Risks, Health



I. Introduccion

Los Sistemas de Gestion de Seguridad de la Informacion nunca han sido considerados en
épocas anteriores como un elemento importante en una organizacion. Sin embargo, hoy
genera el interés de los directivos tanto de negocio como de Tl en las instituciones publicas
y privadas, como consecuencia de todo el avance tecnoldgico que estamos viviendo. Tener
informacion valiosa al alcance de cualquier usuario puede ser perjudicial por estar expuesto
a una posible eliminacidn, publicacion de contenidos privados, etc. Si bien es cierto que la
informacidn de una organizacion debe estar alcance de todos, esto no quiere decir que toda
la informacion va estar a libre disposicion de las personas. Es por eso que cada organizacion
estala en el Pert implemento un espacio en la web donde se almacena informacion de uso
publico (Portal de Transparencia), con el fin de disminuir posibles acciones que vayan en
contra de la organizacion gubernamentales. Segun Ponemon (2017) las principales causas
de alteracion de nuestra informacidn son el ataque intencionado (47%), interrupcion en los
programas (25%) junto a la falla humana (28%). Segun el autor se calcula que el costo total
promedio vinculado a la perdida de informacion es de 4,67 millones de dolares,
presentandose una disminucién del 10% respecto al afio anterior con tendencia a la baja,
segun se va avanzado en la definicion por parte de los paises de marcos normativos que
permitan el uso de Sistemas de Gestion de Seguridad de la Informacién (en adelante lo

Ilamaremos SGSI) en sus organizaciones.

Segun publica RPP (2014), el 22 de mayo del 2014 se sufrio de una interrupcion el
sistema informatico del area de migraciones del Aeropuerto Internacional Jorge Chavez,
teniendo como consecuencia la pérdida de vuelos y un valor monetario incalculable para los
usuarios y las aerolineas, poniendo en evidencia la carencia de SGSI en nuestro pais a pesar
de que desde el afio 2003 el Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual (en adelante lo Ilamaremos INDECOPI) habia creado
la NTP-ISO/IEC 27001:2003 que determina los lineamientos procedimentales para la
implementacion de SGSI en el Per( y cuya ultima version ha sido aprobada en el afio 2018
con el nombre NTP-ISO/IEC 27001:2018. Algo similar sucedi6 con la Gestion de Riegos,

esto se puedo apreciar en la falta de acciones para minimizar los riegos como consecuencia



del Nifio Costero que arraso la costa norte afectando a muchas familias y comunidades en el
afio 2017.

Segun el informe de riesgos del Programa de las Naciones Unidas para el Desarrollo
(PNUD) del afio 2018, nos muestra que a nivel de salud nos situamos antepenultimos de 13
paises evaluados, pese a que en el afio 2011 se forma el Sistema Nacional de Gestion de
Riesgos y Desastres mediante la ley N° 29664 con el fin de ser el ente que permita el estudio
de politicas de gestion del riesgo para el sector salud. Segun el articulo Gestion (2013), el
Perl no poseia una adecuada gestion de riesgos en el sector salud a pesar de su crecimiento

econdmico.

Es frente a esta realidad que a finales del afio 2018 se crea la Direccion General de
Gestion del Riesgo de Desastres (en adelante lo Ilamaremos DIGERD) que desde entonces
es el érgano encargado del desarrollo de la Politica Nacional de la Gestion del Riesgo de
Desastres, segun menciona la pagina web del Ministerio de Salud (en adelante lo llamaremos
MINSA), pero ante la falta de un marco normativo el INDECOPI crea la NTP-ISO
31000:2018, estableciendo los lineamientos que se deben de seguir en el pais por parte de
las entidades publico-privadas para la implementacion de los Sistemas de Gestion de Riesgos
(en adelante lo llamaremos SGR). Es con este marco normativo que la DIGERD implementa
las politicas y lineamientos para hacer frente a los riesgos en nuestro pais. Por otro lado, se
tiene que el MINSA durante el afio 2019 culminé la implementacion de su SGSI basandose
en laNTP-ISO/IEC 27001:2018, laimplementacion fue ordenada bajo resolucion ministerial
N° 580-2016/MINSA del afio 2016. Es asi que a la fecha podriamos decir que el MINSA
posee un SGSI y un SGR recién implementados, habiéndose cumplido irrestrictamente todos
los lineamientos que sus respectivas normas establecen y seran sometidos a un proceso de

certificacion durante el afio 2020.

Sin embargo, al ser sistemas recién implementados se desconocia la forma en que
ambos se relacionaban entre si. Segun manifiesta Betacourt (2018) la planificacion en
conjunto de implementaciones de SGSI y Gestion del Riesgo es necesaria para evitar la
colision de los alcances que dichas implementaciones poseen segun sus respectivas 1SOs.
Esto de por si constituia un problema, pues no se contaba con algin estudio que determinara
de qué manera el desempefio de uno podria estar afectando al desempefio del otro. Durante

el verano del 2017, las regiones de Piura y Tumbes sufrieron el peor fenémeno del Nifio de



su historia donde la ciudad de Piura (capital de la region con el mismo nombre) sufre el
desborde del rio, que trajo consigo una inundacién en la ciudad de tal magnitud que el
Hospital Regional de Piura perdio el legajo de los documentos de las historias clinicas de
sus pacientes en un 45%. Como consecuencia de esto, durante las etapas de reconstruccion
que dicho nosocomio ha tenido, se incluy6 la recuperacion de dichos archivos, sin embargo,
estos trabajos que debieron culminarse a fines del afio 2019 no han podido ser completados
debido a las politicas restrictivas y poco flexibles que el SGSI posee y que entran en
contradiccion con los lineamientos que el sistema de Gestion de Riesgo implementado exige
respecto al manejo y archivado de la documentacion. Es por ende que el presente estudio
pretendio determinar la relacion existente entre estos dos sistemas y asi tener una base tedrica
mas amplia que permita entender su comportamiento en conjunto y que pueda usarse como
precedente para el mejoramiento y adecuacién que pudieran tener en el futuro la NTP para

la implementacion de estos sistemas.

En cuanto a las teorias relacionadas a nuestras variables de estudio debemos
mencionar a Rios (2014), quien define los SGSI como un framework para gestionar la
informacion de una organizacion y esta esté siempre a buen recaudo. Este framework se basa
en lineamientos que definen las funciones de las personas, las fases de los procesos y los
programas computacionales mediante la aplicacion de procedimientos de administracion de
estos recursos. Segun este autor la implementacion de un SGSI debe realizarse mediante el
cumplimiento de sus 14 dominios para alcanzar los 34 objetivos que estan claramente
establecidos en la 1SO:27001. Por otro lado, segun consigna en su pagina web la empresa
certificadora SGS, una empresa que decide optar por la certificacion del estandar 1ISO:27001
de un SGSI debe haber cumplido para el caso del Peru, con los 14 dominios y 34 objetivos
establecidos en la Norma Técnica Peruana (en adelante la Ilamaremos NTP) documento que

se constituye en el marco metodoldgico para su implementacion.

Segun lo establecido en el NTP-ISO/IEC 27001:2018 estos dominios son los
siguientes: Dominio 1 Politicas de Seguridad: Esta dimension estd vinculada a la
implementacion de politicas orientadas al aseguramiento de la informacion. Dominio 2
Aspectos Organizativos de la Seguridad de la Informacion: Establece la forma en que una
institucién introduce en la cultura organizacional el aseguramiento de la informacion.

Dominio 3 Seguridad Ligada a los Recursos Humanos: Es la forma en la que la institucién



implementa controles para el personal que labora en ella en las diferentes etapas de la vida
laboral del colaborador, es decir desde su contratacion hasta su salida. Dominio 4 Gestion
de Activos: Establece los lineamientos bajo los cuales se Gestionan los recursos de la
organizacion y su interaccion con los colaboradores. Domino 5 Control de Acceso: Establece
los lineamientos bajo los cuales se Gestionan el uso de los activos de la institucion por parte
de los colaboradores. Domino 6 Cifrado de Informacion: Determina las técnicas a utilizar
por la entidad en la encriptacién de la informacion sensible. Domino 7 Seguridad Fisica y
Ambiental: Aqui se determina la forma que los activos de entidad se ubicaran fisicamente y
bajo qué condiciones. Domino 8 Seguridad Operativa: Establece los mecanismos que la
entidad implementa para protegerse de posibles pérdidas de informacion. Domino 9
Seguridad en las Telecomunicaciones: Establece los mecanismos en que serd compartida la
informacidén entre los colaboradores externos e internos de la organizacion. Domino 10
Compra, Elaboracion y Soporte de los Sistemas de Informacion: Tiene que ver con la forma
en se Gestionan los proyectos de desarrollo de software tanto para los proyectos internos
como los de outsourcing. Domino 11 Relaciones con Suministradores: Son los diferentes
lineamientos dirigidos al control de los proveedores de servicios de la entidad. Domino 12
Gestion de Incidentes en la Seguridad de la Informacion: Son el conjunto de politicas que la
entidad debe implementar para recuperarse frente a los incidentes que se presentan como
consecuencia del desarrollo de sus actividades. Domino 13 Aspectos de Seguridad de la
Informacion en la Gestidn de la Continuidad del Negocio: Tiene que ver con las acciones a
tomar luego de presentado un incidente que pone en riesgo la informacion de la entidad.
Domino 14 Cumplimiento: Tiene que ver con las acciones orientadas a la supervision y

cumplimiento de las medidas de seguridad implementadas.

Por otro lado, para el entendimiento tedrico de nuestra variable 2 la implementacion y
estudio de los SGR, recurrimos a lo manifestado por Velasquez, Velasquez, Velasquez y
Villa (2017), quienes indican que la implementacion de un SGR est4 claramente normada
por la 1SO:31000 siendo esta una base solida para el establecimiento de dichos procesos.
También tenemos el caso de Rivero (2017), quien manifiesta que toda implementacién de
un SGR no debe para nada alejarse de lo establecido universalmente por la respectiva norma
ISO. Segin Moscoso, Esau y Soto (2018) la implementacion de un SGR en nuestro pais esta
regulada por la NTP-ISO 31000:2018. Esto mismo es manifestado por Celi (2016), quien

indica que para las implementaciones en nuestro pais de un SGR toda organizacion debe



recurrir a lo establecido por la NTP que es el marco normativo valido en nuestro pais segun
lo establecido por las leyes en el Per(. Segun este mismo autor, un SGR se describe como
un framework que evalUa, orienta y supervisa el riesgo determinando puntos de control y de
accion correctiva que deben ser implementados con el fin de garantizar que se cuente con el

tratamiento adecuado segun el tipo de riesgo que se pueda presentar en una organizacion.

Segun lo establecido por la NTP, los SGR permiten manejar la incertidumbre respecto
una amenaza, mediante un conjunto de acciones que permiten la identificacion, el analisis y
la evaluacion de riesgo, estableciendo sus correctivos respectivos. Estas acciones permiten
transferir el riesgo a otra parte, evitandolo o reduciendo el impacto negativo. Ademas,
considera que los SGR son el conjunto de acciones que permiten identificar, analizar y

cuantificar un desastre, mediante el uso de acciones de evaluacion, orientacion y supervision.

Para la NTP, sus alcances u objetivos estan agrupados en 3 dominios de aplicacion.
Estos dominios o dimensiones son los siguientes segun su grado de relevancia: Dimension
1 Evaluacion, considerado como las fases dirigidas a la identificacion del riesgo
estableciendo su prioridad la ejecucion del respectivo correctivo. Dimension 2 Orientacion,
La norma la considera como el conjunto de principios que ofrecen una direccién a los riesgos
explicando la intencion y propdsito de los correctivos. Estos principios la razén de la
existencia de los SGR y permiten a una organizacion minimizar la incertidumbre sobre los
procesos propios de la organizacion. Dimension 3 Supervision, esta otra parte fundamental
de los SGR permitiendo alinear el control sobre los riesgos, en cumplimiento de los objetivos
organizacionales. Por otro lado, menciona que en la supervision deben coexistir el personal
y la alta direccidn, estableciendo estrategias donde no solo incluyan las dificultades actuales,

sino que también las futuras.

Para la fundamentacion de nuestra investigacion se recurrio a trabajos precedentes que
nos permitan entender el comportamiento de estos dos sistemas independientes. Dentro de
los antecedentes nacionales tenemos a Moscoso, Esatl y Soto (2018) en su trabajo “Modelo
de Gestion de Riesgos de TI que contribuye a la Operacion de los procesos de Gestion
Comercial de las Empresas del Sector de Saneamiento del Norte del Pert” de disefio
descriptivo, tuvo como objetivo mejorar los procesos de gestion comercial a través del

desarrollo de un modelo de gestion de riesgos de Tl adecuado a las empresas de saneamiento



del norte del Peru. El autor concluye que el modelo de gestion de riesgos de Tl propuesto
aporto para la identificacion de los riegos y categorizarlos para su intervencion.

También esta el estudio de Baca (2016), cuyo trabajo “Disefio de un Sistema de
Gestion de la Seguridad de la Informacion para la Unidad de Gestion Educativa Local —
Chiclayo”, con un disefio pre experimental, para implementar un SGSI baséndose en la
norma ISO/IEC 27001:2013 e ISO/IEC 27002:2013, integrado a COBIT 5. En su
investigacion el autor concluye un SGSI permite mejorar la situacion actual que vive la
entidad respecto al uso de la informacion, debido a la generacion de una efectiva

administracion de la informacion.

Tenemos también el caso de Seclén (2016), y su trabajo “Factores que afectan la
implementacion del sistema de gestion de seguridad de la informacion en las entidades
publicas peruanas de acuerdo a la NTP-ISO/IEC 270017, descriptivo con enfoque
cualitativo, que tuvo por objetivo determinar los niveles de madurez de las entidades
publicas que han implementado un SGSI y que factores influyen en su correcto desarrollo.
El autor concluye que las entidades enfrentan mdltiples desafios luego de su
implementacién, recomendando su no implementacion cuando no se cuenta con procesos

claramente definidos o funciones no perfectamente definidas.

Esta también el estudio de Tarrillo (2015), con su trabajo “Influencia de la Gestion de
Riesgo en la seguridad de Activos de Informacion de la zona Registral 111 Sede Moyobamba,
20157, de disefio correlacional descriptivo y de tipo no experimental, que tuvo por objetivo
conocer un SGR afecta a los activos informaticos. El autor concluye que existe influencia

del SGR sobre los activos de informacidn de forma significativa y positiva.

También tenemos el caso de Coérdova, Morales y Samamé (2015), en su trabajo
“Desarrollo de un SGSI para los Colegios Profesionales en la Region Lambayeque. Caso de
estudio: Colegio de Ingenieros”, con disefio pre experimental que tuvo por objetivo usar la
norma 1SO 27001 para la implementacion de un SGSI. Los autores concluyen que la
implementacion del SGSI les permitio asegurar que en un futuro se podra actuar de una

manera asertiva y proactiva; para tener la capacidad de reaccionar con rapidez ante cualquier



incidente que afecta a los Sistemas de Informacion, recomendando realizar estudios de
impacto sobre los riesgos a los que pueda ser sometidos los activos de informacion.

Respecto a los antecedentes internacionales tenemos a Casadesus (2018) en su trabajo
“La Gestion del Riesgo Aplicada a la Gestion de Documentos y su Impacto en la Rendicion
de Cuentas Publicas”, con disefio correlacional y enfoque cuantitativo, cuyo objetivo fue
medir el impacto un SGR en los sistemas de gestion documental en las organizaciones
publicas de Barcelona. El autor concluye que existe una estrecha y positiva relacion entre el
SGRy la rendicion publica, demostrando que un SGR mejora considerablemente los activos
de informacion debido a su relacion significativa y directamente proporcional.

Valencia y Orozco (2017) que en su trabajo “Metodologia para la implementacion de
un Sistema de Gestion de Seguridad de la Informacion basado en la familia de normas
ISO/IEC 27000” con disefio descriptivo, tuvo por objetivo proponer una SGSI con énfasis
en las ISO 27001, 27002, 27005 y 27003. En este trabajo el autor concluye que, la cantidad
de normas de la ISO/IEC 27000 vuelve complejo el proceso de desarrollo un SGR. Por ende,

su investigacion busco establecer un marco metodoldgico para su implementacion.

Bernal (2017), “Propuesta de un Plan de Gestion de Riesgos y Gestion Etica para el
Departamento de Tecnologias en el Sector Educativo”, con disefio descriptivo cualitativo,
cuyo objetivo fue identificar los principales riesgos de TI para el desarrollo de un SGR
basado en la 1SO 31000:2011 (ISO, 2017), donde el autor concluye que, es necesario
elaborar un plan estratégico previo y Unico que sirva de base a las organizaciones educativas
para minimizar las amenazas a la informacion y alcanzar los estandares internacionales

vinculados a la implementacién de un SGR.

También esté el caso de De Souza (2016), en su investigacion “Guia de Apoyo a la
Implementacion de la Norma 1SO 31000 para la Gestion de Riesgos de Tl: Un Caso de
Estudio en IFTO”, de disefio exploratorio y enfoque cualitativo, cuyo objetivo fue el
establecer un marco metodologico para la facilitar el desarrollo de un SGR en TI. El autor
concluye que gerenciar y controlar los riesgos relacionados a las actividades de los sectores

de TI en las organizaciones publicas del Brasil son un gran reto y su estudio segun los



especialistas consultados, cumple con los objetivos y entrega un marco metodoldgico valido

para su implementacion.

Esta el caso de Fassheber (2016) y su investigacion “Analisis de Madurez de Gestion
de Riesgos en el Ministerio de Planeamiento: Proponer y Aplicar un Instrumento de
Evaluacion Orientada a Procesos de TI”, de disefio descriptivo y enfoque cualitativo, cuyo
objetivo es disefiar un instrumento para cuantificar la madurez en gestion de riesgos en los
procesos de TI. El autor concluye que, en su estudio hacen entrega de un instrumento que
parte de un modelo comparativo entre los diversos modelos de madurez existentes, desde los
genéricos hasta los frameworks tradicionales para poder establecer un modelo propio de
medicion que se ha ajustado perfectamente a la realidad de la entidad publica objeto de

estudio.

Nuestro trabajo de investigacion tiene como justificaciones del estudio lo siguiente:
Como Justificacion Teorica, tenemos el analizar el SGSI en el MINSA, basandose en la
NTP-ISO/IEC 27001:2018 y su relacion con el SGR normado por el estandar NTP-1SO
31000:2018, de forma tal que nuestros resultados incorporen nuevos conocimientos a la
comunidad cientifica sobre el aseguramiento de la informacion y su relacion con la gestion

de riesgos.

Como Justificacion Préctica tenemos que se carece de un estudio que permita
corroborar la existencia 0 no de relacion entre nuestras variables, que sirva como marco de
referencia para posteriores estudios con el fin analizar el impacto de la implementacién de
SGSI en las Gestiones del riesgo. Como Justificacion Metodoldgica tenemos que para
alcanzar los objetivos de la investigacion se aplicé una investigacion de nivel correlacional

con un disefio no experimental de corte transeccional.

El marco tedrico se constituye en el fundamento para la operacionalizacion de las
variables en dimensiones, indicadores y serd determinante en la elaboracion de un
instrumento de medicidn, que serd validado por juicio de expertos y se comprobara su
funcionamiento mediante una prueba piloto con la que se medira su confiabilidad. El

cuestionario aplicado permiti6 la recoleccion de datos que fueron posteriormente analizados



mediante el programa SPSS v22 para corroborar las hipétesis planteadas en esta

investigacion.

En nuestra investigacion tenemos como problema principal ¢Cual es la relacion que
existe entre el Sistema de Gestion de Seguridad de la Informacion y la Gestion del Riesgo
del Ministerio de Salud, 2019? Asimismo, como problemas secundarios fueron ¢Cuél es la
relacién que existe entre Sistema de Gestion de Seguridad de la Informacion y la Gestion
del Riesgo del Ministerio de Salud respecto a la Evaluacion, 2019?, ¢ Cual es la relacion que
existe entre Sistema de Gestion de Seguridad de la Informacion y la Gestion del Riesgo del
Ministerio de Salud respecto a la Orientacion, 2019?, ;Cual es la relacion que existe entre
Sistema de Gestion de Seguridad de la Informacion y la Gestion del Riesgo del Ministerio

de Salud respecto a la Supervision, 2019?.

En cuanto a los objetivos tenemos como objetivo principal, Identificar la relacién que
existe entre el Sistema de Gestion de Seguridad de la Informacion del Ministerio de Salud y
la Gestion del Riesgo, 2019. Asimismo, como objetivos secundarios tenemos: Identificar la
relacion que existe entre el Sistema de Gestion de Seguridad de la Informacién y la Gestion
del Riesgo del Ministerio de Salud respecto a la Evaluacion, 2019, Identificar la relacion que
existe entre el Sistema de Gestion de Seguridad de la Informacién y la Gestion del Riesgo
del Ministerio de Salud respecto a la Orientacion, 2019, Identificar la relacion que existe
entre el Sistema de Gestion de Seguridad de la Informacion y la Gestion del Riesgo del

Ministerio de Salud respecto a la Supervision, 2019.

Respecto a las hipotesis tenemos como hipotesis principal, El Sistema de Gestion de
Seguridad de la Informacidn esta relacionada con la Gestion del Riesgo del Ministerio de
Salud, 2019. Asimismo, como hipotesis secundarias tenemos: El Sistema de Gestion de
Seguridad de la Informacién esta relacionada con la Gestion del Riesgo del Ministerio de
Salud respecto a la dimension Evaluacion, 2019, El Sistema de Gestidn de Seguridad de la
Informacion esté relacionada con la Gestion del Riesgo del Ministerio de Salud respecto a
la dimensidn Orientacion, 2019, El Sistema de Gestion de Seguridad de la Informacion esta
relacionada con la Gestion del Riesgo del Ministerio de Salud respecto a la dimension

Supervision, 2019.



Il. Método
2.1. Tipoy disefio de investigacion

Nuestro trabajo estad basado en un enfoque cuantitativo, de acuerdo al método deductivo
teniendo como variables: Sistema de Gestion de Seguridad de la Informacion y Gestion del
Riesgo, permitiendo establecer nuestras hipotesis respecto a lo que pretendiamos demostrar.
Esto debido a que se han utilizado datos para la corroboracion de la hipotesis. Segln
Baptista, Fernandez y Hernandez (2014), este tipo de estudio se basa en una medicién
matematica y el estudio de los datos por métodos estadisticos con el fin de establecer los

comportamientos que nos permitan demostrar nuestras hipétesis.

Se ha tomado como disefio el Correlacional no experimental con corte transeccional.
Es no experimental debido a la falta de manipulacién de las variables, las que se analizaron
de manera intacta. Es transeccional porque la captura de datos se ejecuto a través de la

aplicacion de instrumentos en un solo instante de tiempo.

Para Baptista, Hernandez y Fernandez (2014) los estudios no experimentales son
aquellos donde las variables no son alteradas o manipuladas. Para estos mismos autores el

disefio transeccional captura los datos en un tiempo unico.

2.2. Operacionalizacion

En este apartado desarrollamos los conceptos o definiciones especificas de los temas o
palabras claves que se usaron en la investigacion, y que estan relacionados con las variables

y sus dimensiones segln Baptista, Fernandez y Hernandez (2014).

2.2.1. Definicién conceptual

SGSI.

Un SGSI, esta definido como un framework normado internacionalmente por la ISO 27001
cuyo enfoque esta dirigido a sostener la integridad de la informacion. En nuestro pais esta
regido por la NTP, que es la base sobre la cual todo SGSI se rige para su implementacion a
nivel gubernamental y privado. Segun la NTP-ISO/IEC 27001:2018, los SGSI permiten

“gestionar de forma adecuada los activos de informacion, para lo cual se debe hacer uso de
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un procedimiento Unico a toda la entidad, con el fin de minimizar los riesgos siendo esto el
fundamento de un SGSI” (p. 28).

SGR.

Para la NTP-ISO/IEC 31000:2018, un SGR “permite manejar la incertidumbre respecto una
amenaza, mediante un conjunto de acciones que permiten la identificacion, el analisis y
la evaluacion de riesgo, estableciendo sus correctivos respectivos” (p. 20). Esta norma es la
rige en nuestro pais para, el analisis, implementacion y evaluacion del riesgo, definiendo un
conjunto de estrategias dirigidas a mitigacién de todo factor de amenaza. Es bajo este

contexto gque esta norma sienta las bases para su uso en nuestro pais.

2.2.2. Definicién operacional

SGSI.

Segun la NTP-ISO/IEC 27001:2018, este framework se compone con 14 dominios de
aplicacion, 34 objetivos y 144 protocolos de control. “Estos dominios abarcan la totalidad
de &mbitos organizacionales susceptibles a sufrir algin dafio a sus procesos de informaticos”
(p. 32). Para el presenta trabajo se han tomado los dominios como dimensiones de la variable
SGSl yaes a través de ellos que se define su &mbito de aplicacion. Por otro lado, los objetivos
que segun la NTP estable los alcances que debe de contener toda implementacion SGSI,

razén por la cual se han tomado los objetivos como indicadores para el presente trabajo.

Gestion del Riesgo.

Segun la NTP-ISO/IEC 31000:2018, “los SGR necesitan de una base que permita la gestion
de los riesgos, el cual se agrupa en 3 dominios de aplicacion que son la Evaluacion,
Orientacion y Supervision, que estan ordenados segun su grado de importancia” (p. 6). Estos
dominios son los que se han tomado como dimensiones para el estudio de esta variable y sus

respectivos objetivos como indicadores.
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Tabla 1

Matriz Operacional de la Variable SGSI

i Escala Niveles y Rangos
Dimensiones Indicadores Item de valoracién
v Directrices de la Direccion en Pregunta cerrada politbmica
seguridad de la informacion. Escala ordinal de Likert o
Politicas de (0) Nunca. 1. Deficiente.
i 1
Sequricad (1) Aveces S Ediene
(2) Con Frecuencia. ' '
(3) Siempre.
Aspectos v Organizacion interna. Pregunta cerrada politomica
pectos v" Dispositivos para movilidad y Escala ordinal de Likert o
Orgamzatlv_os teletrabajo. 1.  Deficiente.
de la Seguridad 2-3 (4) Nunca. 2. Regular.
dela (5) A veces. 3. Eficiente.
Informacion (6) Con Frecuencia.
(7) _Siempre.
v" Antes de la contratacion. Pregunta cerrada politomica
Seguridad v Durante la contratacion. Escala ordinal de Likert N
Ligada a los v Cese 0 cambio de puesto de (0) Nunca. 1.  Deficiente.
Recursos trabajo. 4-6 oA 2. Regular.
Humanos (1) Aveces. 3. Eficiente.
(2) Con Frecuencia.
(3) Siempre.
v Responsabilidad sobre los Pregunta cerrada politomica
p g p
activos. Escala ordinal de Likert .
Gestion de v Clasificacion de la informacion. (0) Nunca 1.  Deficiente.
Activos v" Manejo de los soportes de 7-9 DA ) 2. Regular.
almacenamiento. (1) Aveces. 3. Eficiente.
(2) Con Frecuencia.
(3) Siempre.
v" Requisitos de negocio para el Pregunta cerrada politomica
control de accesos. Escala ordinal de Likert o
Control de v' Gestion de acceso de usuario. 10-13 (0) Nunca. 1. Deficiente.
ACCESOS v' Responsabilidades del usuario. 0 A 2. Regular.
v’ Control de acceso a sistemas y (1) A veces. ) 3. Eficiente.
aplicaciones. (2) Con Frecuencia.
(3) Siempre.
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Controles Criptograficos

Pregunta cerrada politomica
Escala ordinal de Likert

Cifrado de (0) Nunca, 1. Deficiente.
i6 14 2. Regular.

Informacion A gL
(1) A veces. 3. Eficiente.
(2) Con Frecuencia.
(3) Siempre.

Areas seguras. Pregunta cerrada politomica
. Seguridad de los equipos i i

Seguridad g quip Escala ordinal de Likert .

“Y (0) Nunca 1. Deficiente.
Fisicay 15-16 : 2. Regular.
Ambiental (1) A veces. 3. Eficiente.

(2) Con Frecuencia.
(3) Siempre.
Responsabilidades y
procedimientos de operacion.
Proteccidn contra codigo Pregunta cerrada politomica
malicioso. Escala ordinal de Likert »
Seguridad En Copias de seguridad. (0) Nunca 1. Deficiente.
La Operativa Control del software en 17-22 ' 2. Regular.
explotacién. (1) A veces. _ 3. Eficiente.
Gestion de la vulnerabilidad (2) Con Frecuencia.
écnica. iempre.
técni 3) S
Consideraciones de las auditorias
de los sistemas de informacion.
Gestidn de la seguridad en las Pregunta cerrada politomica
: redes. Escala ordinal de Likert
?e?urldad en las Intercambio de informacién con (0) Nunca 1. Deficiente.
elecomunicaci partes externas. 23-24 ' 2. Regular.
ones (1) A veces. 3. Eficiente.
(2) Con Frecuencia.
(3) Siempre.
Adquisici Requisitos de seguridad de los Pregunta cerrada politomica
D qUISIfllon’ sistemas de informacion. Escala ordinal de Likert o
Mesarro_ oy Seguridad en los procesos de (0) Nunca 1. Deficiente.
antenimiento desarrollo y soporte. 25-27 ' 2. Regular.
de los Sistemas Datos de prueba. (1) A veces. _ 3.  Eficiente.
de Informacion (2) Con Frecuencia.
(3) Siempre.
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v Seguridad de la informacién en Pregunta cerrada politémica

las relaciones con Escala ordinal de Likert o
Relaciones con suministradores. (0) Nunca 1. Deficiente.
Suministradores V' Gestion de la prestacion del 28-29 oA : 2. Regular.
servicio por suministradores. (1) Aveces. 3. Eficiente.
(2) Con Frecuencia.
(3) Siempre.
v/ Gestién de incidentes de Pregunta cerrada politomica
Gestion de seguridad de la informacion y Escala ordinal de Likert N
Incidentes en la mejoras. (0) Nunca. 1. Deficiente.
Seguridad de la 30 (1) Aveces 2. Regular.
Informacion. : ) 3. Eficiente.
(2) Con Frecuencia.
(3) Siempre.
Aspectos de v Continuidad de la seguridad de la Pregunta cerrada politomica
Seguridad de la informacion. Escala ordinal de Likert N
Informacion en v" Redundancias. (0) Nunca 1. Deficiente.
la Gestion de la 31-32 () Aveces 2. Regular.
Continuidad del : ) 3. Eficiente.
Negocio. (2) Con Frecuencia.
(3) Siempre.
v Cumplimiento de los requisitos Pregunta cerrada politomica
. :_sga_le_s ycogtr?ctuales_.d dde] Escala ordinal de Likert L Deficient
. evisiones de la seguridad de la . eficiente.
Cumplimiento. informacion. 33-34 (0) Nunca. 2. Regular.
(1) A veces. 3. Eficiente.
(2) Con Frecuencia.
(3) Siempre.

Fuente: Elaboracion Propia
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Tabla 2

Matriz Operacional de la Variable SGR

Niveles y Rangos

Dimensiones Indicadores item Escala
de valoracion
v" Niveles de riesgo relacionados a las TI.
v' Umbrales de tolerancia. Pregunta cerrada politémica
v Riesgos empresariales. Escala ordinal de Likert .
Evaluacic v Decisiones estratégicas. (0) Nunca 1. Deficiente.
vauacion v Valoracién segln estandares. 1-6 (1) A veces 2. Regular.
v" Recuperacion y tolerancia ante perdidas de TI. (2) Con Fre.cuencia 3. Eficiente.
(3) Siempre.
v" Oportunidades e impactos potenciales. Pregunta cerrada politomica
v DeC|5|on§§ y operaciones estratégicas. Escala ordinal de Likert 1 Deficiente.
Orientacién v' Elaboracion de planes. 7-10 (0) Nunca. 2. Regular,
v Capacidad de respuesta (1) A veces. 3 Eficiente.
(2) Con Frecuencia.
(3) Siempre.
v' Umbrales de apetito. Pregunta cerrada politomica
v Metas y métricas clave. Escala ordinal de Likert 1. Deficiente.
Supervision v’ Objetivos identificados. 11-14 (0) Nunca. 2. Regular
v" Consejo o comité de direccion. (1) A veces. 3' Eficienté
(2) Con Frecuencia. ' '
(3) Siempre.

Fuente: Elaboracion Propia
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2.3. Poblacién, muestra y muestreo

Poblacion.

Se ha considerado a los 145 trabajadores pertenecientes a la Unidad de Gestion de
Inversiones de Reconstruccion con Cambios, que es la dependencia del Ministerio de Salud
donde se realiz6 el estudio. Segun Baptista, Ferndndez y Hernandez (2014) una poblacién
se define como aquel grupo de fenémenos a examinar, donde los entes de la poblacion tienen

una particularidad igualitaria a la cual se investiga.

Muestra.

Estuvo formada por los 145 trabajadores administrativos de la Unidad de Gestion de
Inversiones de Reconstruccion con Cambios como técnica censal y tipo no probabilistico
intencional. Segun Baptista, Fernandez y Hernandez (2014) es aquel sub grupo de la
poblacion sobre los cuales se realizara la captura de datos.

2.4.  Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad

Técnica de recoleccion de datos.

La encuesta fue usada como técnica mediante la aplicacion de un cuestionario. Segun
Baptista, Fernandez y Hernandez (2014) los cuestionarios son aquel conjunto de preguntas
con un namero codificado de respuestas para las variables objeto del estudio.

Tabla 3

Tipos de Técnicas e Instrumentos Usados en la Recoleccion de Datos
Técnicas Instrumentos
Encuesta Cuestionario

Fuente: Elaboracion Propia

Segun se especifica en la Tabla 3, nuestra investigacion utilizo como técnica la encuesta y

como instrumento un cuestionario para cada variable.
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Tabla 4
Ficha Técnica del Instrumento del SGSI

SGSI
Técnica Encuesta
Instrumento Cuestionario
Autor Oscar Yonatan Huayllani Mufioz
Extension Formado por 34 preguntas
Significacion Conformada por 14 dimensiones que capturan las

impresiones del observador en cuanto al SGSI. Se cuenta con

34 indicadores y cada indicador consta de un item.
Puntuacion Las respuestas que el observador puede obtener ante cada

enunciado son:

Nunca (0), A veces (1), Con Frecuencia (2), Siempre (3)

Duracion 60 minutos.

Aplicacion Trabajadores de la Unidad de Gestion de Inversiones de
F}econstruccién con Cambios.

Administracion Unica vez.

Fuente: Elaboracion Propia

Tabla 5
Ficha Tecnica del Instrumento del SGR
SGR
Técnica Encuesta
Instrumento Cuestionario
Autor Oscar Yonatan Huayllani Mufioz
Extension Consta de 14 items
Significacion Conformado por 3 dimensiones que capturan las impresiones

del observador en cuanto al SGR. Se cuenta con 14
dimensiones y cada indicador consta de un item.

Puntuacion Las respuestas que el observador puede obtener ante cada
enunciado son:
Nunca (0), A veces (1), Con Frecuencia (2), Siempre (3)

Duracion 60 minutos.

Aplicacion Trabajadores de la Unidad de Gestion de Inversiones de
Reconstruccién con Cambios.

Administracion Unica vez.

Fuente: Elaboracion Propia

Validez.

En la presente investigacion, el cuestionario fue certificado por el juicio de tres competentes
en metodologia de investigacion quienes validaron el instrumento que dando como resultado
su aplicabilidad. Segun Baptista, Fernandez y Hernandez (2014) “la validez es el nivel en

que un instrumento captura las variantes que se procuran valorar” (p.245).
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Tabla 6
Resultados del Juicio de Expertos

Expertos Grado Académico Especialidad Juicio
Angel Salvatierra Melgar Doctor Matematico Estadistico Procede
Gustavo Ernesto Zarate Ruiz Magister Tematico Procede
Pedro Martin Lezama Gonzales Doctor Ing. De Sistemas Procede

Fuente: Elaboracion Propia

Para cuantificar esta validez de contenido se recurrido al juicio de expertos y han

realizado las siguientes pruebas estadisticas:

Prueba de Aiken.
Conocida también como coeficiente de validez V, Segin Escurra (1987), esta prueba “se

computa como la razon de un dato obtenido sobre la suma méxima de la diferencia de los

valores posibles” (p. 107).

Teniéndose que: S - V=
Si= (H(C — l})

N = Numero de jueces.

C = Numero de valores de la escala de valoracion.
Para nuestro caso y segun nuestro instrumento, tenemos los siguientes valores:
V=3/(3*%(2-1)=1

El valor de 1, corresponde al 100%, por lo que podemos afirmar que nuestro
instrumento tiene un nivel de validez alto para la prueba de Aiken. Por tenerse los mismos
datos para los dos instrumentos de nuestra investigacion podemos inferir que ambos

instrumentos cumplen con la prueba de Aiken.
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Prueba Binomial.

Segun Escurra (1988) “es un analisis estadistico, que estudia la probabilidad de obtener x
objetos en una categoria y n — x objetos en la otra”. (p. 106). Para nuestro estudio se
procesaron los datos en el software SPSS obteniéndose los siguientes valores segun la Tabla
7.

Tabla7
Resultados de Prueba Binomial del Instrumento que mide el SGSI y SGR
Juez Gupo  Categorta N BN TR e
1 Si 34 1,00 0,85 0,004
1 2 No 0 0 0 0
Total 34 1,00
SGSI 1 Si 34 1,00 0,85 0,004
2 2 No 0 0 0 0
Total 34 1,00
1 Si 34 1,00 0,85 0,004
3 2 No 0 0 0 0
Total 34 1,00
1 Si 14 1,00 0,85 0,014
1 2 No 0 0 0 0
Total 14 1,00
1 Si 14 1,00 0,85 0,014
SGR 2 2 No 0 0 0 0
Total 14 1,00
1 Si 14 1,00 0,85 0,014
3 2 No 0 0 0 0
Total 14 1,00

Fuente: Elaboracion Propia

Como se puede apreciar en la Tabla 7 en el caso de la variable SGSI el nivel de sig.
Para el p valor es de 0,004 que es menor al a = 0,15 por lo que podemos afirmar que se
acepta la hipotesis de que el instrumento cuenta con validez a un nivel de confianza del 85%.
En el caso de la variable SGR, el nivel de sig. Para el p valor es de 0,014 que es menor al o
= 0,15 por lo que podemos afirmar que se acepta la hipotesis de que el instrumento cuenta

con validez a un nivel de confianza del 85%.
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Pruebas de Kaiser-Meyer-Olkin y Esfericidad de Bartlett.

Segln Fuente (2011) son pruebas que tratan de validar el constructo de un instrumento,
basadndose en un analisis factorial para determinar “la varianza comun a todas las variables”
(p. 2). Para nuestro estudio, se ha procesado los valores de la prueba piloto para determinar
mediante el software SPSS v.20 los valores de KMO y Bartlett. Segln este andlisis se han
obtenido los siguientes valores:

Tabla 8
Prueba KMO y Bartlett para el instrumento que mide el SGSI'y SGR
Medida de adecuacion muestral de Kaiser-Meyer-Olkin. 0,787
Chi-cuadrado
: 21,305
SGSI '
Prueba de esfericidad de aproximado
Bartlett gl 6
Sig. ,020
Medida de adecuacion muestral de Kaiser-Meyer-OlKkin. 0,670
Chi-cuadrado
. 13,574
SGR '
Prueba de esfericidad de aproximado
Bartlett gl 3
Sig. 0,004

Fuente: Elaboracion Propia

Como se puede ver en la Tabla 8 para la variable SGSI, la medida de KMO es de 0,787
lo cual es considerado significativamente alto, segiin Fuente (2011) “los valores KMO > 0,6
son bastante buenos, pero no se puede solo tomar este valor es necesario analizar los
resultados de la esfericidad de Bartlett” (p. 85), segun este autor el p valor debe ser menor a
un a = 0,05. Como se puede apreciar en la misma tabla, se obtuvo como resultado un p valor
de 0,02 por lo que se aprueba la hipdtesis de que existe validez de constructo en el
instrumento. En el caso de la variable SGR, la medida de KMO es de 0,670 lo cual es
considerado aceptable, con un p valor de 0,004 por lo que se aprueba la hipotesis de que
existe validez de constructo en el instrumento. Por otro lado, se pudo analizar las
dimensiones mediante el método de Componentes Principales a los instrumentos tanto para

la variable SGSI como para la SGR obteniéndose los siguientes resultados:
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Tabla 9
Varianza Total Explicada para la SGSI y la SGR

Sumas de las saturaciones al cuadrado

Autovalores iniciales )
de la extraccion

Componente
Total % E:ie la % Total % Fie la %
varianza acumulado varianza acumulado

1 3,939 65,655 65,655 3,939 65,655 65,655

2 1,058 17,627 83,283 1,058 17,627 83,283
SGSI 3 416 6,927 90,210

4 ,262 4,366 94,576

5 ,226 3,761 98,337

6 ,100 1,663 100,000

1 2,443 81,423 81,423 2,443 81,423 81,423
SGR 2 ,405 13,512 94,935

3 ,152 5,065 100,000

Fuente: Elaboracion Propia

Con los valores mostrados en la Tabla 9 podemos inferir que para la variable SGSI,
los datos se explican al 83,283% para los items de nuestro instrumento. Por otro lado, para
la variable SGR vemos que los datos se explican al 81,423% a los items de nuestro

instrumento.

Confiabilidad.

Se empled prueba piloto con el objeto de obtener el valor Alpha de Cronbach y determinar
la solidez de los items para cada variable que para Baptista, Fernandez y Hernandez (2014)
“este estudio se efectia con el modelo Alpha de Cronbach para variables con escalas

politomicas o de tipo Likert” (p. 167).

Tabla 10
Prueba de Confiabilidad del Instrumento que mide el SGSI y la SGR
Variable Alpha de Cronbach N de Elementos
SGSI ,907 34
SGR ,942 14

Fuente: Elaboracién Propia

Teniendo en cuenta los valores de la tabla 10, para la variable SGSI se observa que el
coeficiente de Alpha de Cronbach obtenido es de 0.907, por lo cual podemos afirmar que el
instrumento tiene un excelente de confiabilidad segun la Figura 1. Por otro lado, para la
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variable SGR el Alpha de Cronbach es igual a 0,942 que también presenta segun la figura 1

un grado de confiabilidad excelente.

Coeficiente Criterio
>0,9 Excelente
> 0.8 Bueno
>0,7 Aceptable
> 0,6 Cuestionable
=>0,5 Pobre
<0,5 Inaceptable

Figura 1
Criterios de Evaluacion del Alpha de Cronbach

Fuente: Metodologia de correlacion estadistica de un sistema integrado de gestién de la calidad en
el sector salud, Revista Signos vol. 10 Num. 2 (2018).

2.5. Procedimiento

Para realizacion de la presente investigacion se tomo en consideracion dos fuentes de
informacion: Tedrica y de Campo. En la fuente tedrica, la informacion se obtuvo mediante
libros, revistas y articulos cientificos busquedas de forma virtual mediante buscadores
especializados. En la fuente de campo, los resultados del cuestionario fueron obtenidos de
forma presencial mediante la aplicacion de los instrumentos que miden la SGSI y la gestion

del riesgo.
2.6. Meétodos de analisis de datos

En el andlisis de las variables se emple6 el SPSS v.22, el cual nos proporciond las graficas
y porcentajes en las tablas de frecuencia, lo cual nos dio material para exponer los resultados
en tablas. Segun Baptista, Fernandez y Hernandez (2014) manifiesta que “para las
informaciones obtenidas es esencial transformarlos, para ello se ejecuta una medicién

matematica” (p. 270).
2.7.  Aspectos éticos

La informacién obtenida dentro de esta investigacion no ha sido mostrada a la opinién
publica y no serd mostrada si la unidad del MINSA en estudio no lo desea, puesto que se
ejecuto el estudio para enriquecer el entendimiento que se posee sobre los SGSI y la SGR

recientemente implementados. Se ha respetado la propiedad intelectual de los autores
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consultados y se ha usado citas estilo APA en los casos en los que se ha tomado ideas de
estos.
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I11. Resultados
3.1.  Analisis Descriptivo
Analisis Univariado de las Variables SGSI y SGR.

Tabla 11
Distribucion de Frecuencias de la Variable SGSI
Variable Nivel Frecuencia Porcentaje Porcentaje Acumulado
Deficiente 1 0,7 0,7
SGSI Regular 118 81,4 82,1
Eficiente 26 17,9 100,0
Deficiente 2 14 1,4
SGR Regular 115 79,3 80,7
Eficiente 28 19,3 100,0

Fuente: Elaboracion Propia

En latabla 11, se observa de una muestra de 145 trabajadores para el caso del SGSI, el 0,7%
considera que es un sistema deficiente, 81,4% lo considera regular y 17,9% lo considera
deficiente. Para el caso del SGR el 1,4% lo considera deficiente, el 79,3% lo considera

regular y 19% lo considera eficiente.

SGSI y Gestion del Riesgo

120 118 N
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40 26 ) 28
20
0
DEFICIENTE REGULAR EFICIENTE DEFICIENTE REGULAR EFICIENTE
SGS GESTION RIESGO ‘
Figura 2

Grafica de la Distribucién de Frecuencias de la Variable SGSI y Gestion del Riesgo
Fuente: Elaboracién Propia
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En la figura 2, se observa de una muestra de 145 trabajadores, 118 consideran que el SGSI

implementado en el MINSA es regular, 1 lo considera deficiente y 26 lo considera eficiente.

Para el caso de la Gestion del Riesgo se observa que el 115 la considera regular, 2 dijeron

que es deficiente y 28 lo consideran eficiente.

Analisis Bivariado de las Variables SGSI y SGR.

Tabla 12

Tabla Cruzada entre la SGSI y la SGR con sus Dimensiones

Variable y Dimensiones

Deficiente Regular Eficiente
Deficiente L L 0
50,0% 50,0% 0,0%
Gestion del Riesgo Regular 0 115 0
0,0% 100,0% 0,0%
Eficiente 0 2 26
0,0% 7,1% 92,9%
Deficiente ! 14 0
66,7% 8,6% 0,0%
Evaluacion Regular 0 100 0
0,0% 100,0% 0,0%
Eficiente 0 4 26
0,0% 13,3% 86,7%
Deficiente ! 15 0
6,3% 93,8% 0,0%
Orientacion Regular 0 100 3
0,0% 97,1% 2,9%
Eficiente 0 3 23
0,0% 11,5% 88,5%
Deficiente ! 1 0
8,3% 91,7% 0,0%
Supervisién Regular 0 105 2
0,0% 98,1% 1,9%
Eficiente 0 2 24
0,0% 7,7% 92,3%

Fuente: Elaboracion Propia

Aqui se puede observar que de la muestra de 145 trabajadores 115 opinan que las politicas

de SGSI esta en el nivel regular de la Gestion de Riesgos. También se puede observar que

100 opinan que las politicas de SGSI esta en el nivel regular de la Gestion de Riesgos

respecto a la Evaluacion, 100 también opinaron que las politicas de SGSI esta en el nivel

regular de la Gestion de Riesgos respecto a la Orientacidn y 105 piensan que las politicas de

SGSI esta en el nivel regular de la Gestion de Riesgos respecto a la Supervision. De lo
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anteriormente expuesto podemos observar que se tiene una percepcion de que la gestion del

riesgo esté en el nivel regular a eficiente en el desempefio del SGSI.

Tablas Cruzadas de Frecuencias
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Figura 3

Gréfica Agrupada de SGSI y Gestion del Riesgo con sus Dimensiones
Fuente: Elaboracion Propia

Segun la Figura 3, de conformidad con los resultados existe una percepcién por parte
del personal encuestado que la gestién del riesgo esta en el nivel regular sobre el SGSI con
tendencia a la eficiencia. De igual forma se observa en el analisis por dimensiones tanto para

la evaluacion como para la orientacion y la supervision.

3.2.  Andlisis Inferencial.

Para la validacion de las hip6tesis se asumieron los siguientes supuestos:

Nivel de significacién de prueba.

El andlisis de la prueba se asume un o = 0.05 con una confianza del 95%.
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Seleccidn del estadistico de prueba.
Segun Baptista, Fernandez y Herndndez (2014), para las investigaciones donde se hace uso
de la escala de Likert, no es necesario realizar una prueba de normalidad (p. 94). Por lo tanto,

se utilizo el estadistico no paramétrico de Rho de Spearman.

Decisién de prueba.
Para asumir la decision de la contrastacion se tomo a:
p_valor < a = 0.05; rechazar la hipétesis nula.

p_valor > a = 0.05; No se rechazar la hipotesis nula.

3.2.1. Pruebas de Hipotesis.

Hipdtesis General:

Ho: El Sistema de Gestién de Seguridad de la Informacién del Ministerio de Salud no se

relaciona con la Gestion del Riesgo en el Ministerio de Salud, 2019.

Ha: El Sistema de Gestion de Seguridad de la Informacion del Ministerio de Salud se

relaciona con la Gestién del Riesgo en el Ministerio de Salud, 2019.

Ha: t2 < 11

Asi mismo se plantearon las siguientes hipétesis especificas:

Hipdtesis Especifica 1:
Ho: El Sistema de Gestidon de Seguridad de la Informacion del Ministerio de Salud no se

relaciona con la Gestién del Riesgo respecto a la dimension Evaluacion, 2019.
Ho: p-o

Ha: El Sistema de Gestion de Seguridad de la Informacion del Ministerio de Salud se
relaciona con la Gestion del Riesgo respecto a la dimension Evaluacion, 2019.

Ha: p#0
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Hipotesis Especifica 2:
Ha: El Sistema de Gestion de Seguridad de la Informacion del Ministerio de Salud no se

relaciona con la Gestion del Riesgo respecto a la dimension Orientacion, 2019.
Ho: p-o0

Ha: El Sistema de Gestion de Seguridad de la Informacion del Ministerio de Salud se

relaciona con la Gestidn del Riesgo respecto a la dimension Orientacién, 2019.
Ha: p 20
Hipdtesis Especifica 3:

Ho: El Sistema de Gestidn de Seguridad de la Informacién del Ministerio de Salud no se
relaciona con la Gestién del Riesgo respecto a la dimension Supervision, 2019.

Ha: El Sistema de Gestion de Seguridad de la Informacion del Ministerio de Salud se

relaciona con la Gestion del Riesgo respecto a la dimensidn Supervisién, 2019.

Ha: p#0

Luego de aplicar los estadisticos respectivos a las variables se obtuvieron los siguientes

resultados:
Tabla 13
Resultados de la Prueba de Hipotesis
SGSI
Coeficiente de correlacion 0,856™
SGR Sig. (bilateral) 0,000
N 145
Coeficiente de correlacion 0,794™
Evaluacion Sig. (bilateral) 0,000
N 145
Rho de Spearman Coeficiente de correlacion 0,747™
Orientacion Sig. (bilateral) 0,000
N 145
Coeficiente de correlacion 0,553
Supervisién Sig. (bilateral) 0,000
N 145

** La correlacion es significativa al nivel 0,01 (bilateral).

Fuente: Elaboracién Propia

28



En la tabla superior se observa que existe un nivel de correlacion significativa entre
la SGSI y la SGR, ya que el coeficiente de correlacion es de 0,856 y como el valor de
probabilidad (p=0,000) es mucho menor que el valor critico 0,05 se toma la decision de

rechazar la hipdtesis nula y aceptar la hipotesis alterna.

Tambien se observa que existe un nivel de correlacion positiva y significativa entre
el SGSIy la Evaluacion de la SGR, ya que el valor de probabilidad es igual a 0,000 es menor
que 0,05 y el coeficiente de correlacion es de 0,794 cercano a uno, por lo que se rechaza la
hipotesis nula y se aceptar la hip6tesis alterna. Por otro lado, se observa que existe un nivel
de correlacién positiva y significativa entre el SGSI y la Orientacion de la SGR, ya que el
valor de probabilidad es igual a 0,000 es menor que 0,05 y el coeficiente de correlacion es
de 0,747 cercano a uno, por lo que se rechaza la hipétesis nula y se acepta la hip6tesis alterna
y por ultimo se observa también que existe un nivel de correlacion positiva y significativa
entre el SGSI y la Supervision de la SGR, con un coeficiente de correlacion de 0,553 y con
el valor de probabilidad es igual 0,000y es menor que 0,05 por lo que se rechaza la hipétesis

nula y aceptar la hipotesis alterna.
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V. Discusion

Nuestra investigacion permitié alcanzar los objetivos planteados, en los cuales se busco
determinar la relacion que existe entre el Sistema de Gestion de Seguridad de la Informacion
del Ministerio de Salud y la Gestion del Riesgo, 2019. Como parte de la revision de
investigaciones precedentes, tenemos la investigacion realizada por Moscoso, Esal y Soto
(2018), quienes estudiaron la implementacion de un SGR basandose en la NTC- 1SO 31000
en una empresa de saneamiento. Si bien durante esta investigacion no se estudia la relacion
existente entre las variables de nuestra investigacion, si logran intuir la existencia de una
relacion entre la gestion del riesgo y los SGSI recomendando profundizar en investigaciones
futuras la relacion entre estas variables con la intencion de evitar posibles interferencias entre
las implementaciones de estos sistemas en las organizaciones. De conformidad con nuestra
investigacion hemos podido determinar que las intuiciones establecidas por Moscoso, Esal
y Soto (2018) respecto a la existencia de una relacion entre nuestras variables de estudio son
reales. Mediante la comprobacion de nuestra hipdtesis hemos podido demostrar la existencia
una relacion significativa y positiva entre la gestion del riesgo y los SGSI lo que permitira

en el MINSA evaluar el desempefio de las implementaciones realizadas bajo este enfoque.

En el caso de Baca (2016), quien realiza una investigacion basada en la
implementacién de un SGSI y establece vinculos con la gestion del riesgo en los modelos
MAGERIT 3.0 que existian a pesar de la falta de interés en la implementacion del SGSI
debido a que se consideraba que no todos los controles en la gestion del riesgo permitian
establecer de forma clara si existia una mitigacion en los riesgo o si existia un efecto cruzado
en el SGSI y la gestion del riesgo a pesar de haber cumplido con lo establecido por la norma
técnica. Por lo anteriormente expuesto este investigador recomienda al igual que Moscoso,
Esal y Soto (2018) en profundizar estudios que determinen la relacion existente entre las
variables que han sido motivo de estudio en nuestra investigacion. Sin embargo, Baca (2016)
determina que en implementaciones de SGSI se debe considerar la identificacion de los
activos criticos de informacion de una institucion que es uno de los puntos considerados en
la implementacion de la gestion de riesgos segun la norma técnica peruana. Estas
recomendaciones han sido corroboradas con nuestra investigacion mediante nuestra prueba
de hipdtesis al determinarse que efectivamente existe una relacion entre los SGSI y la gestion

del riesgo sobre todo en la gestion de los activos criticos de informacion.
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Por otro lado, tenemos la investigacion de Seclén (2016). Este investigador logra
mediante su trabajo determinar los factores que afectan la implementacion de SGSI en las
entidades del estado clasificandolas en tres categorias donde su primera categoria es
referente al nivel estratégico y considera que la falta de politicas estratégicas de seguridad
de la informacion con planes bien elaborados y con sus objetivos claramente identificados,
es uno de los factores primordiales que impiden una adecuada implementacion de SGSI en
el estado. Este factor considerado por Seclén (2016) es coincidente con las dimensiones que
tenemos en nuestra investigacion respecto a la evaluacion y las decisiones estratégicas, la
orientacion y la elaboraciéon de planes, asi como la supervision y la identificacion de
objetivos. De lo anteriormente mencionado podemos ver que Seclén (2016) logra identificar
que los factores que definen los SGR son también los factores que afectan a la
implementacién de los SGSI en las entidades del estado. Todas estas conclusiones
establecidas por Seclén (2016) han sido corroboradas por nuestra investigacion debido a que
nosotros hemos podido determinar que existe una relacion entre los SGSI y la gestion del

riesgo.

En este punto de nuestra discusién debemos de considerar también el trabajo de
Tarrillo (2015), este investigador concluye que existe una influencia alta entre la gestion del
riesgo y la seguridad de los activos de informacion. También debemos mencionar que los
activos son una dimensién de los SGSI en cuanto a la gestion de activos que consideran la
responsabilidad, su clasificacion y el manejo de los niveles de soporte. Este
dimensionamiento trabajado en nuestra investigacion es muy similar al dimensionamiento
que Tarrillo (2015) emplea al dimensionar la seguridad de los activos concluyendo que existe
una influencia entre ellos. Esto es corroborado en nuestra investigacion mediante nuestra
hipétesis que ha concluido que efectivamente existe una relacién entre los SGSI y la gestion
del riesgo en las implementaciones basadas en la NTP respecto a la evaluacion. Otro aspecto
resaltante en la investigacion de Tarrillo (2015) es que considera que el SGR implementado

es un macro conjunto donde la seguridad de la informacion debe estar siempre incluida.

También esta el caso de Ayala (2017), cuya investigacion buscaba determinar como la
implementacion de un SGSI mejora el SGR en un hospital estatal. Este investigador logra
demostrar que la utilizacion de un modelo SGSI adecuado a la realidad de la organizacion,

mejora sustancialmente el rendimiento del SGR. Esto lo hemos podido corroborar mediante
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nuestra investigacion debido a que hemos concluido que existe una relacion nuestras
variables, siendo asi que podemos decir que las afirmaciones establecidas por Ayala (2017)
son del todo acertadas a las luces de nuestros resultados. Sin embargo, creemos que se deben

realizar mas investigaciones que permitan confirmar definitivamente nuestras afirmaciones.

Pero es necesario validar nuestras afirmaciones con estudios internacionales que
evidencien la relacion que hemos encontrado entre los SGSI y la gestidn del riesgo. En este
contexto debemos mencionar el trabajo de Casadesus (2018), quien en su investigacion
utiliza nueve factores para la identificacion de los riesgos a partir de la utilizacion de un
cuadro de amenazas e identificacion de riesgos. En él se puede apreciar como el investigador
identifica 49 riesgos muy vinculados a la seguridad de la informacién que van desde la
perdida de informacion hasta la falta de definicion de procedimientos para la gestion de
repositorios de esta informacion. Es necesario mencionar que de conformidad con la
NTP/ISO 27001 estos son aspectos que implementan en un SGSI segin esta norma.
Casadesus (2018) logra determinar a partir de su estudio que la perdida de informacion es el
riesgo mas importante y recurrente en las entidades publicas. A pesar que su investigacion
se centra en la identificacion de riesgos documentales para posterior fiscalizacion, este
investigador concluye que el 86% de los riesgos identificados estan asociados a la gestion
de las aplicaciones informaticas. De los 60 riesgos identificados, 49 corresponden a los
informaticos y los clasifica como riesgos que van de 1 a 9, donde 9 es el valor mas malo.
Luego de la aplicacién de sus instrumentos CasadesUs (2018) concluye que los 49 riesgos
informaticos estan dentro de las valoraciones mas altas. A este punto, podemos decir que las
conclusiones de Casadesus (2018) se deben a la relacion existente entre los SGSI y la gestion

de los riegos.

Otra experiencia es la realizada por Bernal (2017), este autor en su investigacion
basada en la implementacion de la gestion de riesgos para una oficina informatica,
recomienda mejorar la estructura organizativa de las organizaciones donde se pretende
implementar una gestion de riesgos. Asi mismo al existir alta rotacion de personal en las
organizaciones donde se realizé el estudio, recomienda la implementacion de SGSI para
mejorar la gestion de riesgos. Este investigador de manera intuitiva encuentra cierta relacion
entre el SGSI implementado y los SGR, por ello sugiere laimplementacidn de un SGSI como

mecanismo para el mejoramiento del SGR sobre todo en aquellos aspectos que conciernen a
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la supervisién cuyo objetivo es el monitoreo de posibles riesgos vinculados a la perdida de
informacion. Estos resultados son bastante congruentes con nuestra investigacion, donde
encontramos que la dimensidn Supervision respecto al SGSI del MINSA se ubica en una
posicién entre regular y eficiente con un 92,3% respecto a las demas dimensiones

confirmandose las afirmaciones de Bernal (2017).

Es el mismo caso de De Souza (2016) y Fassheber (2016), estos investigadores en sus
trabajos para la implementacion de modelos de gestion de riesgos en entidades publicas y
areas de TI respectivamente concluyen que para poder realizar una implementacion perfecta
hay que considerar dos factores, primero lo establecido por la norma ISO 31000 y como
segundo aspecto los SGSI que para Fassheber (2016) se podria entender como un
subconjunto de la gestion de riesgos. Para estos investigadores (Bernal, De Souza y
Fassheber) los SGSI son elementos a considerar en un disefio de gestion de riesgos y contiene
elementos que ya no deben ser considerados al momento de disefiar modelos con MAGERIT
3.0 en la gestidn de riesgos. Esto definitivamente nos hace pensar que estos investigadores
de alguna manera estan intuyendo la existencia de una relacion entre la gestion de riesgos
con MAGERIT 3.0 y los SGSI. Mencionamos MEGERIT 3.0 debido a que este es el modelo
implementado en MINSA 'y fue nuestro objeto de estudio.

También podemos mencionar el caso de Rivero (2017), quien considera que la
implementacién de un SGR debe preceder a la implementacion de un SGSI con el fin de
evitar incongruencias en los procesos asumidos por estos sistemas. Este autor incluso llega
a asumir que un SGR debe ser el macro modelo de un SGSI recomendando una evolucién
en las ISO con el fin de que se unifiquen y asi se pueda establecer un marco de referencia
mas integral que facilita las implementaciones de estos sistemas en las organizaciones. En
su investigacion Rivero (2017) disefia un modelo basado en las 1ISOs pero unificadas lo que
le permitié optimizar los resultados en la implementacion y evolucién de estos sistemas. En
nuestro caso, a partir de los resultados de nuestra investigacion podemos coincidir con este
investigador puesto que a pesar de que ambos sistemas son independientes entre si poseen

una relacion que puede afectar el desempefio de los mismos y entorpecer su operatividad.

Por todo lo anteriormente expuesto, consideramos que estamos en la capacidad de

afirmar que lo manifestado por estos investigadores son afirmaciones validas, basandonos
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en la comprobacion de las hipétesis de nuestra investigacion. También debemos afirmar que
es necesaria una revision de la NTP siendo responsabilidad de INDECOPI el mejoramiento
de esta para que no existan politicas contradictorias que mermen el buen desempefio de estos
sistemas. Sin embargo, consideramos que es necesario realizar estudios de tipo pre
experimentales bajo modelos integrales que permitan crear un modelo base de aplicacion

general en nuestro pais.
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V. Conclusiones

Primera

El Sistema de Gestion de Seguridad de la Informacion se relaciona con la Gestion del Riesgo
del Ministerio de Salud para el afio 2019, analizado en la Unidad de Gestion de Inversion de
Reconstruccion con Cambios. Luego de la aplicacion de los instrumentos y el estudio
estadistico respectivo, podemos concluir que existe una correlacion entre nuestras variables

de estudio de forma significativa y positiva.

Segunda

El Sistema de Gestion de Seguridad de la Informacion se relaciona con la Gestion del Riesgo
del Ministerio de Salud respecto a la dimension Evaluacidn 2019, analizado en la Unidad de
Gestion de Inversion de Reconstruccion con Cambios. Luego de la aplicacion de los
instrumentos y el estudio estadistico respectivo, podemos concluir que existe una correlacion

entre nuestras variables de estudio de forma significativa y positiva.

Tercera

El Sistema de Gestion de Seguridad de la Informacion se relaciona con la Gestion del Riesgo
del Ministerio de Salud respecto a la dimension Orientacion 2019, analizado en la Unidad
de Gestion de Inversion de Reconstruccién con Cambios. Luego de la aplicacién de los
instrumentos y el estudio estadistico respectivo, podemos concluir que existe una correlacion

entre nuestras variables de estudio de forma significativa y positiva.

Cuarta

El Sistema de Gestion de Seguridad de la Informacion se relaciona con la Gestion del Riesgo
del Ministerio de Salud respecto a la dimension Supervision en el afio 2019, analizado en la
Unidad de Gestion de Inversion de Reconstruccion con Cambios. Luego de la aplicacion de
los instrumentos y el estudio estadistico respectivo, podemos concluir que existe una

correlacion entre nuestras variables de estudio de forma significativa y positiva.
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V1. Recomendaciones

Primera

En las entidades del estado, se recomienda alinear a la Gerencia de T1 con las estrategias del
negocio (es decir lo que quiere el negocio). Se debe mantener informacion de calidad para
apoyar las decisiones empresariales, para ello es necesario que la institucion tenga mapeando
todos sus activos y a cada activo se le debe gestionar sus riesgos (amenazas y
vulnerabilidades), de tal manera se pueda aplicar un adecuado control y mantener los riesgos
en un nivel aceptable. En caso de que se implemente un SGSI de forma paralela, se debe
considerar que existen procesos que requieren suficiente flexibilidad para que los sistemas
sean eficientes debido a la influencia que pueda existir entre ambos sistemas. Para ello

recomendamos una implementacion integral que combine ambos sistemas.

Segunda

Se recomienda realizar evaluaciones periodicas de los niveles de riesgo, de tal manera se
pueda monitorear correctamente la efectividad de los controles aplicados, a su vez se puede
usar varias metodologias para salvaguardar los activos de informacién. Siendo la NTP un
estandar en nuestro pais, creemos que es necesario realizar una revision de la misma y
mediante nuevos estudios poder definir claramente una NTP que permita la integracién de

ambas I1SOs.

Tercera

Se recomienda que los responsables de la seguridad de la informacidn (oficial de seguridad)
formulen los planes de accidon o mejora de controles necesarios para el tratamiento de los
riesgos segun su criticidad, para el caso de la Ministerio de Salud se recomienda Gestionar
los riesgos, para evaluar los riesgos, impactos. Deben de seguir un procedimiento de
tratamiento de los riesgos, de tal manera la gerencia pueda definir la opcién de tratamiento

a implementar (transferir, evitar, reducir o asumir el riesgo).

Cuarta

Consideramos necesario profundizar en el estudio de los SGSI y los de gestion de riesgo
respecto a la relacion que puedan tener ambos en nuestro pais. Por otro lado, consideramos
a partir de nuestra investigacion que se debe realizar una revision de las implementaciones

normadas en nuestro pais para estos sistemas, para que se puedan alinear a las necesidades
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de cada organizacion y no exista merma en sus tiempos de respuesta frente a incidentes o

inconsistencias procedimentales que inhabiliten su uso y préctica.
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Anexo 1: Matriz de consistencia

MATRIZ DE CONSISTENCIA

Titulo: Sistema de Gestion de Seguridad de la Informacidn y la Gestion del Riesgo en el Ministerio de Salud, 2019.
Autor: Oscar Yonatan Huayllani Mufioz.

Problema

Objetivos

Hipotesis

Variables e indicadores

Problema General:

¢ Cual es la relacion que existe
entre el Sistema de Gestion de
Seguridad de la Informacion y la
Gestion del Riesgo del Ministerio
de Salud, 2019?

Problemas Especificos:

¢ Cual es la relacion que existe
entre Sistema de Gestion de
Seguridad de la Informacion y la
Gestion del Riesgo del Ministerio
de Salud respecto a la
Evaluacion, 2019?

¢ Cuél es la relacion que existe
entre Sistema de Gestion de
Seguridad de la Informacion y la
Gestion del Riesgo del Ministerio
de Salud respecto a la
Orientacion, 2019?

¢ Cual es la relacion que existe
entre Sistema de Gestion de
Seguridad de la Informacion y la
Gestion del Riesgo del Ministerio
de Salud respecto a la
Supervision, 2019?

Objetivo general:

Identificar la relacion que existe
entre el Sistema de Gestion de
Seguridad de la Informacion y
la Gestion del Riesgo del
Ministerio de Salud, 2019.

Objetivos especificos:

|dentificar la relacion que existe
entre el Sistema de Gestion de
Seguridad de la Informacion y
la Gestion del Riesgo del
Ministerio de Salud respecto a
la Evaluacion, 2019.

Identificar la relacion que existe
entre el Sistema de Gestion de
Seguridad de la Informacion y
la Gestion del Riesgo del
Ministerio de Salud respecto a
la Orientacion, 2019.

Identificar la relacion que existe
entre el Sistema de Gestion de
Seguridad de la Informacion y
la Gestion del Riesgo del
Ministerio de Salud respecto a
la Supervision, 2019.

Hipotesis general:

El Sistema de Gestién de
Seguridad de la Informacién del
Ministerio de Salud se relaciona
con la Gestion del Riesgo en el
ministerio de Salud, 2019

Hipotesis especificas:

El Sistema de Gestion de
Seguridad de la Informacién se

relaciona con la Gestién del Riesgo

del Ministerio de Salud respecto a
la dimension Evaluacion, 2019

El Sistema de Gestion de
Seguridad de la Informacién se

relaciona con la Gestion del Riesgo

del Ministerio de Salud respecto a
la dimensién Orientacion, 2019

El Sistema de Gestidn de Seguridad
de la Informacién se relaciona con la
Gestion del Riesgo del Ministerio de
Salud respecto a la dimensién

Supervisién, 2019

Variable 1: Sistema de Gestion de Seguridad de la Informacién

Dimensiones Indicadores ftems Escala de medicién NrI;/r?Igeossy
1. POLITICAS DE v Directrices de la 1
SEGURIDAD Direccion en seguridad
de la informacién.
2. ASPECTOS v' Organizacién interna. 2
ORGANIZATIVOS DE LA v Dispositivos para 3
SEGURIDAD DE LA movilidad y teletrabajo.
INFORMACION.
3. SEGURIDAD LIGADA A v' Antes de la contratacion. 4
LOS RECURSOS v Durante la contratacion. 5
HUMANOS. v" Cese o cambio de 6
- puesto de trabajo. (0) Nunca. (1) Deficiente
4. GESTION DE ACTIVOS. v" Responsabilidad sobre 7 (1) A veces. (2) Regular
los activos. (2) Con Frecuencia. | (3) Eficiente
v' Clasificacion de la 8 (3) Siempre.
informacion.
v' Manejo de los soportes °
de almacenamiento.
5. CONTROL DE ACCESOS. v' Requisitos de negocio 10
para el control de
accesos.
v' Gestion de acceso de 11
usuario.
v Responsabilidades del 12
usuario.
v' Control de acceso a 13
sistemas y aplicaciones.
6. CIFRADO DE v' Controles criptogréaficos. 14
INFORMACION.
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SEGURIDAD FISICA Y
AMBIENTAL.

Areas seguras.

Seguridad de los
equipos.

15

16

SEGURIDAD EN LO
OPERATIVO.

Responsabilidades y
procedimientos de
operacion.

Proteccién contra cédigo
malicioso.

Copias de seguridad.
Control del software en
explotacion.

Gestién de la
vulnerabilidad técnica.
Consideraciones de las
auditorias de los
sistemas de informacién.

17

18

19

20

21

22

SEGURIDAD EN LAS

TELECOMUNICACIONES.

Gestion de la seguridad
en las redes.
Intercambio de
informacion con partes
externas.

23

24

10.

ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
LOS SISTEMAS DE
INFORMACION

Requisitos de seguridad
de los sistemas de
informacion.

Seguridad en los
procesos de desarrollo y
soporte.

Datos de prueba.

25

26

27

11.

RELACIONES CON
SUMINISTRADORES.

Seguridad de la
informacion en las
relaciones con
suministradores.
Gestién de la prestacion
del servicio por
suministradores.

28

29

12.

GESTION DE
INCIDENTES EN LA
SEGURIDAD DE LA
INFORMACION.

Gestién de incidentes de
seguridad de la
informacién y mejoras.

30

©
(@)
@
(©)

Nunca.

A veces.

Con Frecuencia.
Siempre.

(1) Deficiente
(2) Regular
(3) Eficiente
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13. ASPECTOS DE v' Continuidad de la 31
SEGURIDAD DE LA seguridad de la
INFORMACION EN LA informacion.
ggﬁzrrllﬁﬂlgillj_%EL ¥ Redundancias. 32 (0) Nunca. (1) Deficiente
NEGOCIO. (1) A veces. (2) Regular
(2) Con Frecuencia. | (3) Eficiente
14. CUMPLIMIENTO. v Cum_pl_imiento de los 33 (3) Siempre.
requisitos legales y
contractuales.
v" Revisiones de la 34
seguridad de la
informacion.
Variable 2: Gestion del Riesgo
Dimensiones Indicadores items S el NIV Y
rangos
1. EVALUACION. v Niveles de riesgo 1
relacionados a las TI.
v' Umbrales de tolerancia. 2
v" Riesgos empresariales. 3
v" Decisiones 4
estratégicas. 5
v' Valoracion segun
estandares. 6 (0) Nunca. (1) Deficiente
v" Recuperacion y (1) A veces. (2) Regular
tolerancia ante (2) Con Frecuencia. (3) Eficiente
perdidas de TI. (3) Siempre.
2.  ORIENTACION. v Oportunidades e 7
impactos potenciales.
v" Decisiones y 8
operaciones
estratégicas.
v' Elaboracién de planes. 9
v' Capacidad de 10
respuesta.
3.  SUPERVISION. v" Umbrales de apetito. 11
v' Metas y métricas clave. 12
v' Objetivos identificados. 13
v' Consejo o comité de 14

direccion.
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Nivel - disefio de
investigacion

Poblacién y muestra

Técnicas e instrumentos

Estadistica a utilizar

Enfoque: Cuantitativo.

Método: Hipotético — Deductivo.

Disefio: No experimental.

Tipo de estudio: Aplicada.

Nivel de estudio: Correlacional.

Corte: Transversal o
Transeccional.

Poblacién: La poblacion esta
comprendida por los
trabajadores de la Unidad de
Gestion de Inversiones de
Reconstruccion con Cambios
del Ministerio de Salud 2019

Tipo de Muestra: Censal

Tamaiio de Muestra: 145

Variable 1: Sistema de Gestién de Seguridad de la Informacién.
Técnica: Encueta.

Instrumento: Cuestionario.

Autor: Oscar Yonatan Huayllani Mufioz.

Afo: 2019.

Monitoreo: Oscar Yonatan Huayllani Mufioz.

Ambito de Aplicacion: Unidad de Gestion de Inversiones de Reconstruccion
con Cambios del Ministerio de Salud.

Forma de Administracion: Individual.

Variable 2: Gestion del Riesgo.

Técnica: Encueta.

Instrumento: Cuestionario.

Autor: Oscar Yonatan Huayllani Mufioz.
Afo: 2019.

Monitoreo: Oscar Yonatan Huayllani Mufioz

Ambito de Aplicacion: Unidad de Gestion de Inversiones de Reconstruccion
con Cambios del Ministerio de Salud.

Forma de Administracion: Individual.

Descriptiva:

Para el analisis estadistico respectivo, se utilizara el paquete estadistico SPSS Version 22 con licencia de la UCV.

Los datos obtenidos seran presentados en tablas y graficos de acuerdo a las variables y dimensiones, para luego
analizarlo e interpretarlos considerando el marco teérico.

Inferencial:

En base a los instrumentos de recoleccion de datos tenemos que la variable es cualitativa ordinal en ese sentido,
Para la prueba de hipétesis se aplicara la prueba de la estadistica no paramétrica Rho de Spearman con un (a =
0.05), el cual se realiza para variables cualitativas ordinales, con la finalidad de inferir los resultados dentro de lo
que circunscribira este estudio.

Para Suarez (2013), la inferencia estadistica, consiste en llegar a obtener conclusiones o generalizaciones que
sobrepasan los limites de los conocimientos aportados por un conjunto de datos. Busca obtener informacion sobre
la poblacion basandose en el estudio de los datos de una muestra tomada a partir de ella (p. 67).
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Anexo 2: Validacion de instrumentos

UNVERSIDAD
cEsA VAL

ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

N° Dimensiones / items Pertinencia’ |Relevancia? | Claridad® Sugerencias
Politicas de Seguridad
Directrices de la Direccién en Seguridad de la Si No Si No Si | No
Informacién

1 ¢ Los colaboradores cumplen las directrices establecidas / / A

en cuanto a la seguridad de la informacién?

Aspectos Organizativos de la Seguridad de la Informacién

Organizacion Interna Si No Si No Si No

¢ Se organiza de forma coherente la seguridad de la
informacion por parte de los colaboradores de la empresa?

Dispositivos para movilidad y teletrabajo No Si No Si No

3 ¢ Se cumple con las politicas para la salida de equipos
informaticos de la entidad?

Seguridad Ligada a los Recursos Humanos

Antes de la Contratacion No Si No No

4 ¢ Cuando ingresa un nuevo personal se le capacita en las
politicas de seguridad de la informacién de la entidad?

Durante la Contratacién No

5 ¢ Se capacita constantemente sobre las politicas de
seguridad de la informacién asumidas por la entidad?

Si
"l

No | Si | No
d

Cese o Cambio de Puesto de Trabajo No No Si | No

6 ¢ Se respeta las politicas establecidas respecto a la
rotacion de personal?

Gestion de Activos

Responsabilidad Sobre los Activos No No

¢ Se usan actas de confidencialidad de informacion y
T4 cargos de asignacion de equipos que son firmados por los
colaboradores?

Clasificacion de la Informacién No No

8 ¢ Se clasifica la informacién segun las necesidades de la
entidad?

Manejo de los Soportes de Almacenamiento No Si No Si No

¢ Se controla la forma en que los colaboradores usan el
9 almacenamiento de informacién en medios externos como
USB, discos externos u otros?

\9.\‘_4\ @ :9‘9: e ‘ SN
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Control de Accesos

Requisitos de Negocio para el Control de Accesos Si No Si No Si No
¢ Para ingresar a la red de la entidad cuenta un usuario y
10 contrasefia? / / /
Gestion de acceso de usuario Si No Si No Si No
¢, Se cambia periédicamente la contrasefia de su usuario
" en la red de la entidad? v v’ v
Responsabilidades del Usuario Si No Si No Si | No
¢ Ha tenido ocasiones en la que por motivos de trabajo ha
12 tenido que entregar a un compariero su usuario y \/ \/ \/
contrasefia para ingresar a la red de la entidad?
Control de Acceso a Sistemas y Aplicaciones Si No Si No Si | No
¢ Usa las credenciales entregados por sistemas para el uso
13 de los sistemas de la entidad? ‘/ \/ ‘/
Cifrado de Informacién
Control de Acceso a Sist y Aplicaciones Si No Si No Si No
¢ Usa las credenciales entregados por sistemas para el uso
14 de los sistemas de la entidad? \/ / il
Seguridad Fisica y Ambiental
Areas Seguras Si No Si No Si No
15 ¢Han existido ocasiones en las que haya tenido que pedir /
acceso a las dreas restringidas de la entidad? v
Seguridad de los Equipos Si No Si No Si No
¢ Se colocan los equipos de cémputo en lugares seguros
16 para su correcto uso? il ‘/ v
Seguridad en lo Operativo
Responsabilidades y Procedimientos de Operacion Si No Si No Si No
¢ Se realizan instrucciones para indicar las
17 responsabilidades del mal uso de los equipos informaticos / / v’
mal utilizados?
Proteccién Contra Cédigo Malicioso Si No Si No Si | No
18 ¢Usa los programas para Aproteccién de su informacion / \/ v
como antivirus o repositorios en linea?
Copias de seguridad Si No Si No Si No
¢ Utiliza los recursos en linea para compartir la informacion 5 :
19 y realiza copias de su informacién como respaldo? ol ‘/ o
Control del Software en Explotacion Si No Si No Si No
20 ¢ Se siguen procedimientos para la instalacion de software / N /

que haya requerido?
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Gestion de la Vulnerabilidad Técnica Si No Si No Si No
¢ Se tiene control del uso de algtn software para fines
21 personales? v’ ‘/ ‘/
Consideraciones de las Auditorias de los Sistemas de Si No Si No Si | No
Informacién
¢ Se realizan auditorias a los equipos asignados para
2 verificar su correcto uso? v’ v v’
Seguridad en las Telecomunicaciones
Gestion de la Seguridad en las Redes Si No Si No Si | No
¢ Ha solicitado al drea de sistemas acceso a informacién
23 que esta restringida? e / v
Intercambio de Informacién con Partes Externas Si No Si No Si No
¢ Se usan protocolos para enviar informacion de la entidad
24 a colaboradores de otras entidades? ‘/ - ‘/
Adquisicién, Desarrollo y Mantenimiento de los Sistemas de Informacién
Requisitos de Seguridad de los Sistemas de Informacion Si No Si No Si | No
¢ Se conecta a los sistemas de la entidad desde su
25 domicilio u otra conexién a internet? W v < v
Seguridad en los Procesos de Desarrollo y Soporte Si No Si No Si No
¢ Cambia usted libremente el software que esta instalado B/ 3
26 en su equipo de cémputo? ‘/ v
Datos de Prueba Si No Si No Si No
¢Cuando se pone a disposicion un nuevo software se
27 realizan pruebas con data de la entidad para verificar su / v’ vd
usabilidad?
Relaciones con Suministradores
Seguridad de la Informacion en las Relaciones con Si No Si No Si No
Suministradores
¢ Existen protocolos para la eleccién proveedores de
28 consumibles como tintas, papel, etc.? v’ / o
Gestion de la Prestacion del Servicio por Suministradores Si No Si No Si No
¢,Se realiza una evaluacion previa para poder suministrar
29 servicios a la entidad? \/ v d
Gestion de Incidentes en la Seguridad de la Informacién
Gestion de Incidentes de Seguridad de la Informacion y Si No Si No Si | No
Mejoras
30 ¢Ha reportado a Tl incidentes que pongan en riesgo la / / ]
seguridad de la informacion de la entidad?

Aspectos de Seguridad de la Informacién en la Gestion de la Continuidad del Negocio

Continuidad de la Seguridad de la Informacién

Si_ [ No [ si

| No | si]
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¢ Hace uso de Tl cuando ha perdido algun tipo de
4] informacion? v v’ v
Redundanci Si No Si No Si | No
¢ Hace uso mecanismos para tener copias de la
32 informacion que usa en su equipo de cémputo? v ‘/ ‘/
Cumplimiento
Cumplimiento de los Requisitos Legales y Contractuales Si No Si No Si No
¢, Cumple el personal las actividades segun lo descrito en !
33 el MOF para su cargo? v \/ 4
Revisiones de la Seguridad de la Informacién Si No Si No Si No
¢ Hace Tl revisiones periodicas de como usan los
34 colaboradores los equipos y servicios de red de la entidad? ‘/ ‘/ l/
Observaciones (precisar si hay suficiencia): L HOY SO ‘b') aenih
Opinién de aplicabilidad: Aplicable [\/j Aplicable después de corregir [ ] No aplicable [ ]

....del 20[9

Pertinencia: El item corresponde al concepto tedrico

formulado. .
2Relevancia: El item es apropiado para representar al

componente o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el 3 7
enunciado del item, es conciso, exacto y directo — /

Nota: Suficiencia, se dice suficiencia cuando los items g
planteados son suficientes para medir la dimension .
Firma del Experto Informante
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE GESTION DEL RIESGO

N° Dimensiones / items ‘ Pertinencia’ |Relt-:vanciaz ’ Claridad® ‘ Sugerencias
Evaluar la Gestion del Riesgo
Niveles de Riesgo Relacionados a las TI Si No Si No Si No
¢ Determina la empresa el nivel de riesgos relacionados
1 con las Tl que esta dispuesta a asumir para cumplir con \/ / v
sus objetivos?
Umbrales de Tolerancia Si No Si No Si No
¢ Frente a los niveles de riesgo y oportunidad aceptables,
2 la entidad evaltia y aprueba propuestas de umbrales de / v’ "
tolerancia al riesgo de TI?
Riesgos Empresariales Si No Si No Si No
¢ Determina la empresa el grado de alineacion de la
3 estrategia de riesgos de Tl con la estrategia de riesgos / / |/
empresariales?
Decisiones Estratégicas Si No Si No Si No
¢ Se evalua con frecuencia los factores de riesgo de Tl con
anterioridad a las decisiones estratégicas de la empresa
4 pendientes y se asegura que las decisiones de la empresa \/ ‘/ v
se toman conscientes de los riesgos?
Valoracién segin estandares Si No Si No Si No
¢ Con que frecuencia determina si el uso de Tl esta sujeto
5 a una valoracion y evaluacién de riesgos adecuada, segun \/ / /
lo descrito en estandares nacionales e internacionales
relevantes? e T3 = W
Recuperacion y tolerancia ante perdidas de Tl Si No Si No Si No
¢ Con que frecuencia la empresa evalta las actividades de
6 gestion de riesgos para garantizar su alineamiento con las \/ \/ T
capacidades de la empresa para las perdidas relacionadas

con Tly la tolerancia de los lideres a los mismos?

Orientar en la Gestion de Riesgos

Oportunidades e Impactos Potenciales Si No Si No Si No
¢ Se promueve una cultura consciente de los riesgos Tl
7 que impulse a la identificacion proactiva de riesgos, \/ l/ \/

oportunidades e impactos potenciales en el negocio?

Decisiones y Operaciones Estratégicas Si No Si No Si No




UNIVERSIDAD
Cesn VAL

ESCUELA DE POSTGRADO

¢ Se orientan la integracion de las operaciones y la

8 estrategia de riesgos de Tl con las decisiones y / / V]
operaciones empresariales estratégicas?
Elaboracion de Planes Si No Si No Si No
¢,Con que frecuencia comunican los planes de accion
9 frente a un riesgo? il v v
Capacidad de Respuest Si No Si No Si No
¢Con que periodicidad se capacita en la implantacion de
10 mecanismos apropiados para responder rapidamente a los /
riesgos cambiantes y se notifica a los niveles adecuados '
de gestion?
Supervisar en la Gestién de Riesgos
Umbrales de Apetito. Si No Si No Si No
¢ Se supervisa con regularidad, hasta qué punto se
1 gestiona el perfil de riesgo dentro de los umbrales de i v [/
apetito de riesgo?
Metas y Métricas Clave Si No Si No Si No
¢ Se supervisa con regularidad las metas y métricas clave
12 de gestion de los procesos de gobierno y gestion del \/
riesgo respecto a los objetivos?
Objetivos Identificados Si No Si No Si No
¢, Se facilita la revision por las partes interesadas del \/
13 progreso de la empresa hacia el control de los riesgos v’ \/
identificados?
Consejo o Comité de Direccion Si No Si No Si No
14 ¢ Se Informa cualquier problema de gestion de riesgos al \/ / v

Consejo o al Comité de Direccién?
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Observaciones (precisar si hay suficienci‘a} L MDY 5\5\’5 JRNUY

{
Opinién de aplicabilidad: Aplicable [\/] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. B/ Mg: @\MG&KéOU\mEMD ..... .k\’(kﬁlef‘\‘\ DNI(.CjXTISb(J:) ..........
Especialidad del validador: {70320 N0 A0, 50012 VLD

1Pertinencia: El item corresponde al concepto teérico
formulado.

2Relevancia: El item es apropiado para representar al
componente o dimension especifica del constructo
3Claridad: Se entiende sin dificultad alguna el
enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items 7
planteados son suficientes para medir la dimension 4
irnfa del Expefto rmante
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

N° Dimensiones / items Pertinencia’ IReIevancia2 Claridad® Sugerencias
Politicas de Seguridad
Directrices de la Direccion en Seguridad de la Si No Si No Si | No
Informacién
Los colaboradores cumplen las directrices establecidas g
1 gn cuanto a la seguridad%e la informacién? ‘/ / /
Aspectos Organizativos de la Seguridad de la Informacién
Organizacién Interna Si No Si No Si | No
;,.Se organiza de forma coherente la seguridad de la
2 i?wformagcién por parte de los colaboradgres de la empresa? v e Vv’
Dispositivos para movilidad y teletrabajo Si No Si No Si No
3 ¢ Se cumple con las politicas para la salida de equipos 7 g v
informéticos de la entidad?
Seguridad Ligada a los Recursos Humanos
Antes de la Contratacion Si No Si No Si No
4 ¢Cuéndo ingresa un nuevo personal se le capacita en las
politicas de seguridad de la informacion de la entidad? v ‘/ v
Durante la Contratacion Si No Si No Si No
5 ¢ Se capacita constantemente sobre las politicas de o =

seguridad de la informacién asumidas por la entidad?

Cese o Cambio de Puesto de Trabajo No Si No Si | No

6 ¢ Se respeta las politicas establecidas respecto a la
rotacién de personal?

Gestion de Activos

Responsabilidad Sobre los Activos No Si No Si No

¢ Se usan actas de confidencialidad de informacién y
7 cargos de asignacion de equipos que son firmados por los
colaboradores?

Clasificacion de la Informacién No Si No Si No

8 ¢ Se clasifica la informacion segun las necesidades de la
entidad?

Manejo de los Soportes de Almacenamiento No Si No Si No

¢Se controla la forma en que los colaboradores usan el
9 almacenamiento de informacién en medios externos como
USB, discos externos u otros?
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Control de Accesos

Requisitos de Negocio para el Control de Accesos Si No Si No Si | No
¢Para ingresar a la red de la entidad cuenta un usuario y |
10 contrasefia? v’ v v
Gestion de acceso de usuario Si No Si No Si No
¢ Se cambia periédicamente la contrasefia de su usuario
1" en la red de la entidad? v’ v’ v~
Responsabilidades del Usuario Si No Si No Si No
¢Ha tenido ocasiones en la que por motivos de trabajo ha
12 tenido que entregar a un compariero su usuario y v’ v’
contrasefia para ingresar a la red de la entidad?
Control de Acceso a Sistemas y Aplicaciones Si No Si No Si | No
¢ Usa las credenciales entregados por sistemas para el uso
13 de los sistemas de |a entidad? v’ v v
Cifrado de Informacién
Control de A 0 a Sist y Aplicaciones Si No Si No Si | No
¢ Usa las credenciales entregados por sistemas para el uso
14 de los sistemas de la entidad? / call |
Seguridad Fisica y Ambiental
Areas Seguras Si No Si No Si No
¢Han existido ocasiones en las que haya tenido que pedir
15 acceso a las areas restringidas de la entidad? v v’ v’
Seguridad de los Equipos Si No Si No Si No
¢Se colocan los equipos de computo en lugares seguros ; -
16 para su correcto uso? v~ & |
Seguridad en lo Operativo
Responsabilidades y Procedimientos de Operacion Si No Si No Si No
¢Se realizan instrucciones para indicar las
17 responsabilidades del mal uso de los equipos informaticos \/ v’ /
mal utilizados?
Proteccién Contra Cédigo Malicioso Si No Si No Si | No
¢ Usa los programas para proteccion de su informacion
18 como antivirus o repositorios en linea? v il a
Copias de seguridad Si No Si No Si | No
¢ Utiliza los recursos en linea para compartir la informacion
19 y realiza copias de su informacién como respaldo? il ¥ b
Control del Software en Explotacién Si No Si No Si No
20 ¢, Se siguen procedimientos para la instalacién de software D o

que haya requerido?
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Gestion de la Vulnerabilidad Técnica Si No Si No Si No
¢ Se tiene control del uso de algun software para fines
2 personales? '/ v ol
Consideraciones de las Auditorias de los Sistemas de Si No Si No Si No
Informacién
¢ Se realizan auditorias a los equipos asignados para .
22 verificar su correcto uso? ‘/ v il
Seguridad en las Telecomunicaciones
Gestion de la Seguridad en las Redes Si No Si No Si No
¢ Ha solicitado al area de sistemas acceso a informacién v
3 que est4 restringida? A v
Intercambio de Informacion con Partes Externas Si No Si No Si No
¢,Se usan protocolos para enviar informacién de la entidad .
24 a colaboradores de otras entidades? ‘/ Al il
Adquisicién, Desarrollo y Mantenimiento de los Sistemas de Informacién
Requisitos de Seguridad de los Sistemas de Informacién Si No Si No Si No
¢ Se conecta a los sistemas de la entidad desde su Z
25 domicilio u otra conexién a internet? / il d
Seguridad en los Procesos de Desarrollo y Soporte Si No Si No Si No
¢ Cambia usted libremente el software que esta instalado i
26 en su equipo de cémputo? / r
Datos de Prueba Si No Si No Si No
¢Cuando se pone a disposicion un nuevo software se
27 realizan pruebas con data de la entidad para verificar su \/ / /
usabilidad?
Relaciones con Suministradores
Seguridad de la Informacién en las Relaciones con Si No Si No Si | No
Suministradores
¢ Existen protocolos para la eleccion proveedores de i
28 consumibles como tintas, papel, etc.? v’ / d
Gestion de la Pr ion del Servicio por Suministradores Si No Si No Si No
¢ Se realiza una evaluacion previa para poder suministrar 5
29 servicios a la entidad? v i |
Gestion de Incidentes en la Seguridad de la Informacion
Gestion de Incidentes de Seguridad de la Informacién y Si No Si No Si | No
Mejoras
¢Ha reportado a Tl incidentes que pongan en riesgo la /
30 seguridad de la informacién de la entidad? y d
Aspectos de Seguridad de la Informaci6n en la Gestién de la Continuidad del Negocio
Continuidad de la Seguridad de la Informacién [ Si [ No [ Si [ No [Si] No
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¢Hace uso de Tl cuando ha perdido algtn tipo de
311 informacion? v v
Redundancias Si No Si No Si No
32 ¢Hace uso mecanismos para tener copias de la v
informacion que usa en su equipo de cémputo?
Cumplimiento
Cumplimiento de los Requisitos Legales y Contractuales Si No Si No Si | No
¢Cumple el personal las actividades segun lo descrito en
33 el MOF para su cargo? il i d
Revisiones de la Seguridad de la Informacién Si No Si No Si No
¢Hace Tl revisiones periodicas de como usan los
34 colaboradores los equipos y servicios de red de la entidad? il | v
T W
- Nou Hycrmaa
Observaciones (precisar si hay suficiencia): Oi h(‘ S {K LENU b
Opinién de aplicabilidad: Aplicable [4] Aplicable después de corregir [ ] No aplicable [ ]
Zeotare Loz Gustpvo L

Apellidos y nombres del juez validador. Dr/ Mg: ... s

Especialidad delvalidador: TeMAT L (R

P

Pertinencia: El item corresponde al concepto tedrico
formulado.

2Relevancia: El item es apropiado para representar al
componente o dimension especifica del constructo
3Claridad: Se entiende sin dificultad alguna el
enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items
planteados son suficientes para medir la dimension

Firma del Experto Informante
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE GESTION DEL RIESGO

N° Dimensiones / items , Pertinencia’ |Relevancia2 ‘ Claridad?® l Sugerencias

Evaluar la Gestion del Riesgo

Niveles de Riesgo Relacionados a las TI No Si No Si No

¢ Determina la empresa el nivel de riesgos relacionados
1 con las Tl que esta dispuesta a asumir para cumplir con
sus objetivos?

\\Q

v v

Umbrales de Tolerancia Si No Si No Si No
¢ Frente a los niveles de riesgo y oportunidad aceptables, L
2 la entidad evalta y aprueba propuestas de umbrales de / v /
tolerancia al riesgo de TI?
Riesgos Empresariales Si No Si No Si No
¢ Determina la empresa el grado de alineacion de la
3 estrategia de riesgos de Tl con la estrategia de riesgos / / |/
empresariales?
Decisiones Estratégicas Si No Si No Si No
¢ Se evalua con frecuencia los factores de riesgo de Tl con
anterioridad a las decisiones estratégicas de la empresa 1
4 pendientes y se asegura que las decisiones de la empresa ‘/ / |
se toman conscientes de los riesgos?
Valoracion segun estandares Si No Si No Si No
¢Con que frecuencia determina si el uso de Tl esta sujeto
a una valoracién y evaluacién de riesgos adecuada, segin
A lo descrito en est;ndares nacionales g internacionales ‘/ v /
relevantes? T
Recuperacion y tolerancia ante perdidas de TI Si No Si No Si No
¢, Con que frecuencia la empresa evalla las actividades de
6 gestion de riesgos para garantizar su alineamiento con las / vl v

capacidades de la empresa para las perdidas relacionadas
con Tl y la tolerancia de los lideres a los mismos?

Orientar en la Gestion de Riesgos

Oportunidades e Impactos Potenciales Si No Si No Si No
¢ Se promueve una cultura consciente de los riesgos Tl ;
7 que impulse a la identificacion proactiva de riesgos, / Vv e

oportunidades e impactos potenciales en el negocio?

Decisiones y Operaciones Estratégicas Si No Si No Si No
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¢ Se orientan la integracién de las operaciones y la

8 estrategia de riesgos de Tl con las decisiones y (A / /
operaciones empresariales estratégicas?
Elaboracion de Planes Si No Si No Si No
¢ Con que frecuencia comunican los planes de accién i}
9 frente a un riesgo? v / /
Capacidad de Respuesta Si No Si No Si No
¢Con que periodicidad se capacita en la implantacién de
10 mecanismos apropiados para responder répidamente a los / / /
riesgos cambiantes y se notifica a los niveles adecuados
de gestion?
Supervisar en la Gestion de Riesgos
Umbrales de Apetito. Si No Si No Si No
¢, Se supervisa con regularidad, hasta qué punto se
11 gestiona el perfil de riesgo dentro de los umbrales de v~ / P
apetito de riesgo?
Metas y Métricas Clave Si No Si No Si No
¢ Se supervisa con regularidad las metas y métricas clave
12 de gestion de los procesos de gobierno y )g(;estibn del / / v
riesgo respecto a los objetivos?
Objetivos Identificados Si No Si No Si No
¢ Se facilita la revision por las partes interesadas del
13 progreso de la empresa hacia el control de los riesgos v~ v v~
identificados?
Consejo o Comité de Direccion Si No Si No Si No
14 ¢ Se Informa cualquier problema de gestion de riesgos al 7 o o~

Consejo o al Comité de Direccion?
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Observaciones (precisar si hay suficiencia):

Opinidn de aplicabilidad: Aplicable T ] Aplicable después de corregir [ ] No aplicable [ ]

CRe3043Y

Apellidos y nombres del juez validador. DI/ MQ: ...iiu . e iereeeeremmessenssnssescessnsanteerastesssesssssnsiossasessensansnnes (8] e e i R R
Especialidad del validador: T EH QTIC:@ .....................................................................................................................................

Pertinencia: El item corresponde al concepto tedrico
formulado.

2Relevancia: El item es apropiado para representar al
componente o dimension especifica del constructo
3Claridad: Se entiende sin dificultad alguna el
enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items
planteados son suficientes para medir la dimension

Firma del Experto Informante
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

N° Dimensiones / items Pertinencia’ [Relevancia? | Claridad® Sugerencias
Politicas de Seguridad
Directrices de la Direccién en Seguridad de la Si No Si No Si | No
Informacién
Los colaboradores cumplen las directrices establecidas
1 sl seguridad o Informacions - v v
Aspectos Organizativos de la Seguridad de la Informacién
Organizacién Interna Si No Si No Si No
¢ Se organiza de forma coherente la seguridad de la
2 informagcién por parte de los colaboradc?res de la empresa? v ‘/ ]
Dispositivos para movilidad y teletrabajo Si No Si No Si | No
;. Se cumple con las politicas para la salida de equipos L
3 i(ﬁforméti:os de la entidad? iy v e el
Seguridad Ligada a los Recursos Humanos
Antes de la Contratacion Si No Si No Si No
4 ¢,Cuando ingresa un nuevo personal se le capacita en las o 2
politicas de seguridad de la informacion de la entidad? v
Durante la Contratacién Si No Si No Si No
, Se capacita constantemente sobre las politicas de
5 gegurid:xd de la informacion asumidas pc?r la entidad? v’ 4 wd
Cese o Cambio de Puesto de Trabajo Si No Si No Si No
6 ¢ Se respeta las politicas establecidas respecto a la o / o
rotacién de personal?
Gestion de Activos
Responsabilidad Sobre los Activos Si No Si No Si | No
¢ Se usan actas de confidencialidad de informacion y
7 cargos de asignacion de equipos que son firmados por los W v 4 v
colaboradores?
Clasificacion de la Informacion Si No Si No Si No
8 Lstgdclggifica la informacioén segun las necesidades de la o v /
entida
Manejo de los Soportes de Al iento Si No Si No Si | No
¢ Se controla la forma en que los colaboradores usan el
9 almacenamiento de informacion en medios externos como / l/ v’
USB, discos externos u otros?
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Control de Accesos

Requisitos de Negocio para el Control de Accesos Si No Si No Si No
¢ Para ingresar a la red de la entidad cuenta un usuario y
10 contrasefia? '/ v v
Gestion de acceso de usuario Si No Si No Si No
¢ Se cambia periédicamente la contrasefia de su usuario
1 en la red de la entidad? v’ v’ d
Responsabilidades del Usuario Si No Si No Si No
¢ Ha tenido ocasiones en la que por motivos de trabajo ha
12 tenido que entregar a un compariero su usuario y v~ v
contrasefia para ingresar a la red de la entidad?
Control de A ) a Sist y Aplicaci Si No Si No Si | No
13 ¢ Usa las credenciales entregados por sistemas para el uso 7 o
de los sistemas de la entidad?
Cifrado de Informacién
Control de Acceso a Sistemas y Aplicaciones Si No Si No Si | No
,Usa las credenciales entregados por sistemas para el uso :
14 ge los sistemas de la enlidag? 5 i v’ i v
Seguridad Fisica y Ambiental
Areas Seguras Si No Si No Si No
¢Han existido ocasiones en las que haya tenido que pedir .
15 acceso a las dreas restringidas de la entidad? v v v
Seguridad de los Equipos Si No Si No Si No
¢ Se colocan los equipos de computo en lugares seguros .
16 para su correcto uso? Voo 3 e
Seguridad en lo Operativo
Responsabilidades y Procedimientos de Operacion Si No Si No Si No
¢ Se realizan instrucciones para indicar las
17 responsabilidades del mal uso de los equipos informéaticos / Vv v
mal utilizados?
Proteccion Contra Codigo Malicioso Si No Si No Si | No
¢ Usa los programas para proteccion de su informacién
18 como antivirus o repositorios en linea? ‘/ / /
Copias de seguridad Si No Si No Si | No
19 ¢ Utiliza los recursos en linea para compartir la informacién " v v’
y realiza copias de su informacién como respaldo?
Control del Software en Explotacién Si No Si No Si No
¢Se siguen procedimientos para la instalacién de software »
20 que haya requerido? ‘/ v /
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Gestién de la Vulnerabilidad Técnica Si No Si No Si No
¢ Se tiene control del uso de algun software para fines
21 personales? r b i
Consideraciones de las Auditorias de los Sistemas de Si No Si No Si No
Informacién
¢ Se realizan auditorias a los equipos asignados para 2
22 verificar su correcto uso? \/ d /
Seguridad en las Telecomunicaciones
Gestion de la Seguridad en las Redes Si No Si No Si | No
¢Ha solicitado al drea de sistemas acceso a informacion v v
23 que esta restringida? '/
Intercambio de Informacién con Partes Externas Si No Si No Si No
¢ Se usan protocolos para enviar informacién de la entida
2 S tocol iar inf ion de | idad v
a colaboradores de otras entidades?
Adquisicion, Desarrollo y Mantenimiento de los Sistemas de Informacién
Requisitos de Seguridad de los Sistemas de Informacién Si No Si No Si | No
¢ Se conecta a los sistemas de la entidad desde su
25 domicilio u otra conexién a internet? v v /
Seguridad en los Procesos de Desarrollo y Soporte Si No Si No Si | No
¢ Cambia usted libremente el software que esta instalado ;
26 en su equipo de computo? / v’ v
Datos de Prueba Si No Si No Si No
¢ Cuando se pone a disposicién un nuevo software se i
27 realizan pruebas con data de la entidad para verificar su v’ 4 v’
usabilidad?
Relaciones con Suministradores
Seguridad de la Informacién en las Relaciones con Si No Si No Si | No
Suministradores
¢ Existen protocolos para la eleccién proveedores de /
28 consumibles como tintas, papel, etc.? / /
Gestion de la Prestacion del Servicio por Suministradores Si No Si No Si No
¢Se realiza una evaluacion previa para poder suministrar
29 servicios a la entidad? il il Al
Gestion de Incidentes en la Seguridad de la Informacién
Gestion de Incidentes de Seguridad de la Informacién y Si No Si No Si No
Mejoras
¢Ha reportado a Tl incidentes que pongan en riesgo la
30 seguridad de la informacién de la entidad? / ‘/ /
Aspectos de Seguridad de la Informacion en la Gestion de la Continuidad del Negocio
Continuidad de la Seguridad de la Informacién Si No | Si [ No | Si [ No
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¢Hace uso de Tl cuando ha perdido algun tipo de
3 informacién? \/ v’ v
Redundancias Si No Si No Si No
32 ¢Hace uso mecanismos para tener copias de la o i
informacién que usa en su equipo de computo?
Cumplimiento
Cumplimiento de los Requisitos Legales y Contractuales Si No Si No Si | No
¢ Cumple el personal las actividades segun lo descrito en vl d
33 el MOF para su cargo? v il
Revisiones de la Seguridad de la Informacion Si No Si No Si No
¢Hace Tl revisiones periodicas de como usan los
34 colaboradores los equipos y servicios de red de la entidad? / / d
Observaciones (precisar si hay suficiencia): Si ha o SuFiciencia
Opinién de aplicabilidad: Aplicable ['X] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Dr/ Mg: ... CLRANA...EONZALES. ... DNI:.... 2265679 3. cviiisiinnns
Especialidad del validador: ....ZA.&Q....26,. 213.TEMAS oo T P A U ] el s s o ) S ke L s T
...... sy OB e vneni 0L 200 9.

Pertinencia: El item corresponde al concepto tedrico
formulado.

2Relevancia: El item es apropiado para representar al
componente o dimension especifica del constructo
3Claridad: Se entiende sin dificultad alguna el
enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items
planteados son suficientes para medir la dimension

Firma del Experto Informante
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE GESTION DEL RIESGO

N° Dimensiones / items J Pertinencia’ }Relevancia2 ’ Claridad?® l Sugerencias
Evaluar la Gestion del Riesgo
Niveles de Riesgo Relacionados a las TI Si No Si No Si No
¢ Determina la empresa el nivel de riesgos relacionados .
1 con las Tl que esta dispuesta a asumirgpara cumplir con I/ / v d
sus objetivos?
Umbrales de Tolerancia Si No Si No Si No
¢Frente a los niveles de riesgo y oportunidad aceptables, L
2 la entidad evalla y aprueba propuestas de umbrales de / v /
tolerancia al riesgo de TI?
Riesgos Empresariales Si No Si No Si No
¢ Determina la empresa el grado de alineacion de la g
3 estrategia de riesgos de Tl con la estrategia de riesgos / /
empresariales?
Decisiones Estratégicas Si No Si No Si No
¢ Se evalua con frecuencia los factores de riesgo de Tl con
4 anterioridad a las decisiones estratégicas de la empresa / / /
pendientes y se asegura que las decisiones de la empresa
se toman conscientes de los riesgos?
Valoracién segtin estandares Si No Si No Si No
¢Con que frecuencia determina si el uso de Tl esta sujeto
a una valoracién y evaluacion de riesgos adecuada, segin ,
5 lo descrito en estandares nacionales e internacionales v / v
relevantes? B
Recuperacion y tolerancia ante perdidas de Tl Si No Si No Si No
¢,Con que frecuencia la empresa evalua las actividades de
6 gestion de riesgos para garantizar su alineamiento con las \/ 7 v

capacidades de la empresa para las perdidas relacionadas
con Tl y la tolerancia de los lideres a los mismos?

Orientar en la Gestion de Riesgos

Oportunidades e Impactos Potenciales Si No Si No Si No
¢ Se promueve una cultura consciente de los riesgos Tl
7 que impulse a la identificacion proactiva de riesgos, \/ L/ /

oportunidades e impactos potenciales en el negocio?

Decisiones y Operaciones Estratégicas Si No Si No Si No
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¢ Se orientan la integracion de las operaciones y la
8 estrategia de riesgos de Tl con las decisiones y
operaciones empresariales estratégicas? / v ‘/
Elaboracién de Planes Si No Si No Si No
9 ¢Con que frgcuencia comunican los planes de accién U I/ v
frente a un riesgo?
Capacidad de Respuesta Si No Si No Si No
¢Con que periodicidad se capacita en la implantacion de
mecanismos apropiados para responder rapidamente a los
10 riesgos cambiantes y se notifica a los niveles adecuados 4 v v
de gestion?
Supervisar en la Gestion de Riesgos
Umbrales de Apetito. Si No Si No Si No
¢ Se supervisa con regularidad, hasta qué punto se
1 gestiona el perfil de riesgo dentro de los umbrales de W Al d
apetito de riesgo?
Metas y Métricas Clave Si No Si No Si No
¢ Se supervisa con regularidad las metas y métricas clave /
12 de gestion de los procesos de gobierno y gestion del / i v
riesgo respecto a los objetivos?
Objetivos Identificados Si No Si No Si No
¢ Se facilita la revision por las partes interesadas del
13 progreso de la empresa hacia el control de los riesgos / v’ e
identificados?
Consejo o Comité de Direccion Si No Si No Si No
¢Se Informa cualquier problema de gestion de riesgos al
14 Consejo o al Comité de Direccién? ‘/ v ‘/
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Observaciones (precisar si hay suficiencia): Si by SeFiciencia

Opinién de aplicabilidad: Aplicable [ ¥] Aplicable después de corregir [ ] No aplicable [ ]
PEDRD. MARTIN... LEZAMA  &GONzRLES

...del 20..2.9.

Pertinencia: El item corresponde al concepto tedrico
formulado.

2Relevancia: El item es apropiado para representar al
componente o dimension especifica del constructo
3Claridad: Se entiende sin dificultad alguna el
enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items ?
lanteados son suficientes para medir la dimension 3
; i Firma del Ef{erto Informante
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Anexo 3: Data para procesar
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2|2(1|1|1]2(1]|1

2(2(1|2|1]1(2]|1

2|2(1|1|1]2(1]|1

2|1(1|2|1]1(2]|1

3(1|1|1(1]|1|2]1

201)2|1)1|1|1]2

3(1]2|13|1|1|1]1

211)2|11(1|1|1]1

3|11(2|2|2(2(1]|1

2|1(2|1|1]1(1]|1

3|1(1|1|1]2(1]|1

3|1(1|2|1]2(1]|1

2|1j1)1)|1]2(1]1
2|1(1|2|1|3(|1]1

3|1j1)1)1]2(1]1
3|1j1|1|1]1(2]|1
3|1(2|1|1(3(1]|1

313(1|2|1]1(2]|1

3|13(1|1|1]2(1]|1

313(1|2|1]1(3]|1

2|3(1|1|1]1(1]1

213(3|1|1]1(2]1
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2|3(1|1|1]2(1]|1

2(3(2|1|1]1(1]|1

2(3(2|1|1]2(1]|1

2(3(2|1|1]1(2]|1

3|13(1|1|1]1(2]|1

313(2|1|1]2(1]|2

313(2|1|1]1(2]1

312(2|1|1]1(1]|3

3|12(2|1|1]2(1]1
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Anexo 4: Pantalla SPSS

Archiva  Editar Ver Datos Transformar Insertar Formato  Analizar  Graficos  Utilidades  Ampliaciones  Ventana

‘ﬁﬁi_%ﬁ AWM e~ FE RS =

E| ----- {E] Tabla de frecuencia < SGSI
""" [E] Titulo Porcentaje Porcentaje
""" L@ sosl Frecuencia | Porcentaje valido acumulado
+§ E:;E‘;Zlgi' Riesgo Validos  Deficients 1 7 7 7
______ " ] Regular 118 Ta7 814 821
L& Orientacion
...... (§ Supenision Eficiente 26 17.6 17,9 100,0
E| ----- Cl Grafico de barras Total 145 98,0 100,0
""" [E) Titulo Perdidos  Sistema 3 2,0
""" Gy scs! . Total 148 100,0
------ (il Gestion del Riesgo
------ (i Evaluacion
""" % gnenta_m.on Gestion del Riesgo
------ upervision _ _
- {&] Tablas de contingencia ) ) Porcentaje Porcentaje
: Frecuencia | Porcentaje valido acumulado
Yalidos Deficiente 2 1.4 1.4 1.4
Regular 115 i 793 80,7
1 Resumen del procesamie Eficiente 28 189 10,2 100,0
@ Tat}la de contingencia Ges Total 145 93,0 100,0
([ Grafico de barras
______ @ Log Ferdidos  Sistema 3 20
- {&] Tablas de contingencia Total 148 100,0

Archivo  Editar  Ver Datos  Transformar  Insertar Formato Analizar  Graficos Utilidades Ampliaciones  Yentana

El EERL -1 100

= Evaluacion
Porcentaje Porcentaje
i . Frecuencia | Porcentaje valido acumulado
------ L5 Gestion del Riesgo — _
..,@ Evaluacion Walidos Deficiente 15 10,1 10,3 10,3
------ (& orientacion L3 Regular 100 67,6 69,0 79,3
------ L& Supenision Eficiznte a0 20,3 20,7 100,0
E """ {E] Gréfico de barras Total 145 98,0 100,0
""" (& Titulo Perdidos  Sistema 3 20
...... Km geg|
------ (il Gestion del Riesgo Total 148 1000
------ [ Evaluacion
------ (il Orientacion . .
______ Eﬁi‘ﬁ Supenision Orientacion
[—}---El Tablas de contingencia Parcentaje Parcentaje
Titulo Frecuencia | Porcentaje valido acumulado
[ Notas Validos Deficients 16 10,8 11,0 11,0
Conjunto de datos activo Regular 103 696 710 821
Resumen del procesamie
@ .p ) Eficiente 26 176 17,9 100,0
@ Tabla de contingencia Ges
([l Grafico de barras Total 145 95,0 100,0
...... {8 Log Perdidos  Sistema 3 2,0
I'_'l E Tablas de contingencia Total 148 100,0
i L PR Titula
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Editar

Archivo Yer Datos Transformar Insertar Formato  Analizar  Graficos  Utilidades  Ampliaciones  Ventana
SHEE 3 IFF@EE =5 He
SR E = » B
E| ----- {E Tabla de frecuencia Supervision
------ [E] Titulo
...... & scsi Porcentaje Porcentaje
______ @ Gestion del Riesgo Frecuencia | Porcentaje valido acumulado
-»@ Evaluacion Validos Deficiente 12 81 8.3 8.3
""" g Orientacion Regular 107 723 73,8 82,1
E """ L& supenision Eficiente 26 176 17,9 100,0
""" ] Gréfico e barras Total 148 98,0 1000
[E) Titulo ) :
ﬁ‘.‘ﬁ] 563l Perdidos  Sistema 3 20
...... m Gestion del Riesgo Total 148 100,0

Editar

Archivo Ver Datos Transformar Insertar Formato  Analizar  Graficos  Utilidades  Ampliaciones  Ventar
O = =T = ==
= Q e~ s | » -
------- & Resumen del procesamien
------- | Tabla de contingencia Orie [Conjunto de datosd]
------- [ Grafico de barras - -
...... (8 Log
=R | Tablas de contingencia Correlaciones
"""" =] Titulo SGaI R
. Notas Rhode 5 5G5S Coeficiente de 1,000 856
o de Spearman ) )
& Conjunto de datos activo comelacion
------- B Resumen del procesamie T
{5 Tabla de contingencia Sup Sig. (ilateral) : 000
------- [ Grafico de barras M 145 145
-[[ Log GR Coeficients de 856 1,000
E--{& Correlaciones no paramétricas correlacion
- {[] Titulo Sig. (bilateral) 000 .
M 145 145
- Conjunta de dat cti " - - - X
) Conjun 0. © 0alns actvo ** La correlacion es significativa al nivel 0,01 (hilateral).
------- & Correlaciones
...... 8 Log
[}----E Correlaciones no paramétricas

Titulo

Conjunto de datos activo

L& Correlaciones

NCNEPAER CORR

JVERIABLES=5GSI D1

/PRINT=SPERRMAN TWOTAIL NOSIG

/MISSING=PAIRWISE.
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Anexo 5: Carta presentacion UCV

ﬁ UNIVERngAD CESAR VALLEJO
Escuela de Pasgrade

'aﬁadela&wﬁacawzaé’acuwaopddnyeaimpmddad” /\

MINISTERIO DE SALUD
_ SECRETARIA GENERAL
OFICINA BE GESTION 20Ccy/<aTaL YATENCIONAL CIDADANO

Lima, 13 de diciembre de 2019

Carta P. 573-2019-EPG-UCV-LN

ING. CESAR JOSUE MORENO TOLEDO

COORDINADOR TECNICO ADMINISTRATIVO DE EXPEDIENTES TECNICOS
UNIDAD DE GESTION DE INVERSION DE RECONSTRUCCION CON CAMBIOS
MINISTERIO DE SALUD

De mi mayor consideracion:

Es grato dirigirme a usted, para presentar a OSCAR YONATAN HUAYLLANI MUNOZ
identificado con DNI N.° 44030405 y codigo de matricula N.° 7001256167; estudiante del
Programa de MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE
LA INFORMACION quien se encuentra desarrollando el Trabajo de Investigacién (Tesis):

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION Y LA GESTION DEL
RIESGO EN EL MINISTERIO DE SALUD, 2019

En ese sentido, solicito a su digna persona otorgar el permiso y brindar las
facilidades a nuestro estudiante, a fin de que pueda desarrollar su trabajo de
investigacion en la institucion que usted representa. Los resultados de la presente seran
alcanzados a su despacho, luego de finalizar la misma.

Con este motivo, le saluda atentamente,

“César Josué Moreno Toledo
CIP 96202
“NADOR TECNICO
OE EXPEDIENTES TECRICOS
Universidad César Vallejo - Campus Lima Norte
RCOA

Somos la universidad de los fIYy O ®
que quieren salir adelante. @
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Anexo 6: Consentimiento informado

Ministeric de Salud “Afio de la lucha contra la corrupcion y la impunidad”

Consentimiento Informado para Participantes de Investigacién

Yo Oscar Yonatan Huayllani Mufioz estudiante del programa de Maestria de Sistemas con
Mencion en Tecnologias de la Informacion de la Universidad César Vallejo vengo
realizando en las oficinas de la Unidad de Gestion de Inversiones de Reconstruccion con
Cambios un estudio cuyo objetivo pretende Determinar la Relacién Existente entre el
Sistema de Gestién de Seguridad de la Informacion y la Gestion del Riesgo en el Ministerio
de Salud. 2019. Por lo consiguiente, me presento ante usted y le solicito amablemente
participar en este estudio que tomard aproximadamente 60 minutos de su tiempo. Durante el
desarrollo de este estudio tendra que responder a dos cuestionarios. La participacion en este
estudio es estrictamente voluntaria, siendo la informacion recogida de caricter confidencial
que no podra ser usada para ningiin otro proposito fuera de esta investigacién. Sus respuestas
al cuestionario seran codificadas usando un nimero de identificacién y por lo tanto, seran
anénimas. Si tiene alguna duda sobre este proyecto, puede hacer preguntas en cualquier
momento durante su participacién en él. Igualmente. puede retirarse del proyecto en
cualquier momento sin que eso lo perjudique en ninguna forma. Si alguna de las preguntas
durante el cuestionario le parece incomoda, tiene usted el derecho de hacérselo saber al

investigador o de no responderlas.

Desde ya le agradecemos su gentil participacion.

I NOMBRES Y APELLIDOS DNI A] A
1 | ALFREDO ESCARATE COBENAS 32798188 ( 4 .
N2
2 |ANGELA YESLI BRAVO HUAMAN 47765301
| 3 | ANGHELO DOANIN CENTENO DURAND 73658222 d -
4 | ANTHONY YAFEC CABRERA SANDOVAL 70265447 :

5 |ARLETTE LUNA VALLE 44055119 W

6 | ARTURO MIGUEL GAMBOA SANCHEZ 20050625 ﬁ__)

7 | BENNY ABEL CANCHUMANYA SURICHAQUI 42201133 ﬁ%j
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]

] -

“Afio de la lucha contra la corrupcion y la impunidad”

1L
| 8 |BERLY ANDRES BRAVO DIPAS 43859408 é%
9 | BRENDA JULISSA CARBAJO HUAMAN BOOs | <
7 =
10 | BRIAN JOSE BERRIO HUAMAN 48056270
11 | BRUNO GONZALES ILIZARBE 10107271 %@ !
12 | BRYAN SAIDEM CASTILLO DAVILA 70651979 /%Q
13 | CARLOS ANTONIO ACUNA ALEGRE 08569103 é%%
14 | CARLOS ANTONIO ARMAS GAMARRA 40330504 W )
' .
IS | CARLOS ROLANDO SANCHEZ FARFAN 45621812 ‘_‘%
. Vol
16 | CARLOS VIDAL SUAREZ CHAVEZ 07249679 / WM—*
ey
17 | CAROLINA CARRASCO RIVERA 77589936 M
A
18 | CAROLINA VICTORIA CARRASCO RIVERA 44325078 ‘(ﬁ%ﬁ
1
19 | CELIA ANGELICA CABRERA CERNA 07878185
20 | CESAR ALFREDO CHILETT LEON 07370135 %
21 | CESAR ARTURO GIRON SANCHEZ 07284841 df f
[y
22 | CESAR AUGUSTO BEGAZO LEON 2153604 v
23 | CESAR GARCIA AGUIRRE 07494910 W—g
24 | CESAR JOSUE MORENO TOLEDO 41033001 -
25 | CLAUDIA AIME SALAS FLORES 424594& @%L
A
K —
26 | CLAUDIA LUCIA FUENTES GAMBOA 72027631
> o0
27 | CRISTIAN CARLOS ALVARADO RIOS 40004517 é%w@z@
28 | CRISTINA MIRANDA FIGUEROA 42642040 @4
29 | CYNTHIA ISABEL CONTRERAS LAZO 47580089 w ot
(
30 | DANI FRANK ATENCIA NEVADO 40325705 - 2
31 | DANIEL ANGEL LOPEZ ARMILLON 47609613 '5%5@.
32 | DANIEL ZACARIAS CORONEL MOREYRA 25683924 %@*
33 | DAVID HECTOR TORRES PUENTE 09593523 m‘
|
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Ministeric de Salud

“Afio de ia lucha contra la corrupcion y la impunidad”

34 | DEBORA FABIOLA BARAYBAR MINAYA 10173178 ‘w
35 | DEYVI ERICK CASTRO ORTEGA 71329984 : C;@)
36 | DIANA ELIZABETH MEDINA URBINA 47400279 (

37 | DIANA ELVIRA CORNEJO ORZERO 41042115

38 | DIANA ROCIO YUPANQUI ZEVALLOS 45048640

39 | DIANA ROSALINDA MONTES ZEVALLOS 72978863

40 | DIEGO LUIS FERNANDO ROJAS LUDENA 47463933

41 | EDDY CHARLIE CONDEZO CHUQUIJAJAS 40860092

42 | EDUARDO AGUERO MENDEZ 40774609

43 | EDUARDO FREDDY AYALA SOLIS 10153518

44 | EDUARDO MAURICIO GRACEY ORRILLO 41384297

45 | EDWAR WILSOR GONZALES BRICENO 44251438

46 | EDWARD CALDERON CALIENES 07500734

47 | EDWIN MOISES YANAC REYES 40129434

48 | ELIOT MANOLO CASANO PORTUGAL 08690030

49 | ENRIQUE EDUARDO QUISPE TINTAYA 42872579

50 | ERICK ADOLFO CASTRO ORTEGA 21568426

51 | ERIKA MACARENA LAZABARA SHERON 25790867

52 | ERNESTO ALONSO VEGAS CARBONEL 44752216

53 | ERNESTO TALAVERA GELDRES 41495322

54 | FERNANDO ERNESTO PEREZ VALLADARES 15669309

55 | FRANCO AMERICO CANCHOS CUPE 46037409 | L

56 | FRANKLIN CIRILO CUBA HUAMANI 45207997 ;}W
37 | GINNA PAOLA VARGAS VASQUEZ 42816934

58 | GLADYS REBECA RUBIO MADRID 10143784

59 | GONZALO FELIPE HUAMAN MENDOZA 45242347




e

ﬁ PERU | Ministerio de Salud

“Afio de la lucha contra la corrupcidn y le impunidad”

| IERSON COLLANTES SANTILLAN

60 70860835 %
(&4
61 | IVAN MIXAN ALVAREZ 18071133 _W
62 | JACQUELINE BARAHONA CUADROS 47960657 q%%—i
63 | JAVIER CARRASCO ASCURRA 08493092 %
64 | JESSICA CLORINDA QUILICHE AGUIRRE 47378986
65 | JHON FREDY PINEDA COSME 40159156
66 | JHON RICHARD ACERO ROSALES 40644109
67 | JHOSVEL JOSE VELIZ CANO 45483015
68 | JILBER OROSCO TORRES 43988990
69 |JOEL ALFREDO CASTILLA MATEO 10307156
70 | JOHN CRISTIAN NECIOSUP NECIOSUP 47568943
71 | JORGE LEANDRO ALBITES ESPICHAN 0664254
72 | JORGE RAUL MALDONADO HUATUCO 09955522
73 | JOSE ANTONIO CORONADO DIAZ 40669988
74 | JOSE LUIS PACHECO URIBE 15HEB47
75 | JOSE MANUEL ROJAS DURAND 70000183 ) QAAL-#
76 | JOSE MIGUEL YAURI PASTRANA 42m7357
77 | JUAN CARLOS GAPURA CASTILLO 40147716
78 | JUAN CARLOS SOTO DELGADO 09861569
79 | JUAN JESUS AVILA FERNANDEZ 10744984
$0 | JUAN LUIS VEGA PINO 10689209
81 | JUAN MANUEL SANABRIA VALVERDE 44657076
Sky
82 | JUAN MANUEL SIFUENTES ORTECHO 06225159 F
S -
= e

83

KARINA DEL PILAR CASTRO PINEDA

40293511

84

KATHELLEN LIZZIE CASTILLO PAZ

=~ 2
42525038 (é’% \ \0\
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KENYI ABEL GAMEROS DUENAS
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% PERU | Ministerio de

“Afio de la lucha contra la corrupcidn y le impunidad”

86 | KRIKOR JHORGAN ALARCON ALVING 10734936 M
87 |LEDDY MARGARITA CHIRINOS VARGAS MACHUCA 40806243 m
N
88 | LESLIE ALINA ZARATE DAMIAN 45581210 (‘j W\;\/
89 |LORENA MAYTTE BARBOZA CALDERON 48320057 / @(D)Yb'j
90 | LUIS ALBERTO BELLODAS PAREDES 08330725 < éﬁ%\\
8
91 |LUIS ALBERTO SANCHEZ MANSILLA 74021797 ) % /
92 | LUIS EDMUNDO REYMUNDO HUGO 73738 .
93 | LUIS ENRIQUE AGUILAR PEREA o i 47481979 M
94 | LUIS ENRIQUE RAMOS OSTOS 41120223 K @ S
95 | LUIS ENRIQUE ROCA BENDAYAN 09828255 '
96 | LUIS FERNANDO ALFARO PORTOCARRERO 42291077 5
97 | LUIS LAGONES LLANQUI 20074076 | \
98 | MANUEL EUSEBIO CALIENES SANTANA 10136475 ’ﬁ
99 | MARIA DEL PILAR GRETZZEL REYES VASSALLO 06156104 %/\
A
100 | MARIA LORENA CHAVEZ MACA 257136877 %W
101 | MARIA PAOLA VARGAS VASQUEZ 47422599 %ﬂ
| 102 | MICHAEL JONATHAN LUCIANO SOLIS 40761444 -«@.
103 | MIGUEL ANGEL ROMERO GUERRERO 06707422 /j_,\é&@,z_,
104 | MIGUEL RAUL GOMEZ MASIAS 07555585
105 | MIGUEL SLIM ACERO ROSALES 41653652
106 | MIRELLA LISETH TRUJILLO LUCANO 72870176
107 | NANCI AIDEE DIAZ DIAZ 06080079 /
108 | NATALIE ROXANA PINTO MIRANDA 41908106 :W
109 | NILTON JOHN RIOS TAMAYO 71553045 4
110 | NILTON WILFREDO DELGADILLO ALANYA 40738035 Q&M: -
111 | OLENKA TUESTA DEL AGUILA 47083241 K—%
==
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isterio de Salud

“Afio de lo lucha contra la corrupcién y la impunidad”

112 | OLINDA VICTORIA ECHEANDIA HEREDIA 10812115 2“./.@7' B
I

i ] 2 '
113 | PABLO FRANCISCO LA ROSA SANCHEZ PAREDES 10617029 (oo s

114 | PAMELA GIANIRA GOMEZ GUERRERO 42986498

115 | PAOLA BELLIDO VALLEJO 42299393

116 | PEDRO PABLO MEJIA MATIAS 06775541

117 | RAFAEL ANTONIO HOYOS GONZALES 40234556 M@J
7
7 £
118 | RALPH OSCAR DEL VALLE AZCARZA 4421 1613é%
Va)
=
119 | RAUL ALEXIS OJEDA SALCEDO 47329642 | ’Jﬁ@ﬁ

:
i

120 | RICARDO CORNEJO PASTOR 06793713 M
N

121 | RICARDO RAUL LEON ANGOMA 10293453 = ; z /4%
122 | RICHARD MAMANI APAZA 40386685 M

= -
123 | RICK GEORGE ORTIZ VELASQUEZ 73366384 5
124 | ROLANDO ROMERO DELGADO 09326386 W
125 | ROSALIA MARILIN ROMAN DELGADO 74688537 7{

126 | RUBI XIOMARA ANDIA INCA 73150021 (f/%jL—’

127 | SANDRA FLOR LEON CABRERA 40439606 >l,.,_f , i

128 | SANDRA ISSELA CARDENAS MARTINEZ 40058860 & .‘E ™ J
129 | SANDRA MABEL OROPEZA MORA 41581606 B
130 | SOFIA ISABEL FERNANDEZ MEDINA 46411541 v—{——% w =
A
131 | SONIA MORENO CUADROS 40541991 W}—%ﬁ‘—;\:&&#
132 | STEFANY JAZMIN LOPEZ SOTOMAYOR 75658323 (%
133 | VICTOR ANTONIO SICCHA PEREZ 44741512 /*) =
134 | VICTOR HUGO CABRERA PERALTA 42730849 @—P&J
| 135 | VICTOR MILLONES MASIAS 43557865
f 136 | VIRGINIA LOURDES VELIZ ZAVALA 09157165

137 | VITO MORE VALENTIN DAMAS 47082843




“Afic de la lucha contra la corrupcion y la impunidad”

o
@ PERY | Ministerio de Salud

. /X =
| 138 | WALTER ATILIO FUENTES CHUQUITAPA 06742100 A@@V
139 | WENDY HUAMAN TICONA 10712739 oA
P
140 | WILBER AMAO CALSIN 42062971
141 | WILDER IVAN CABRERA PERALTA 40317444 @&,Qﬁ@
A A

142 | WILLY RICARDO ZAMALLOA NUNEZ 41984180 <§L""
143 | YASER MOHAMMAD HOSSINZADEH SAIRE 43583771 W [

144 | YAZMIN KAREN CACERES SOLIS 23963527 % ;
v
145 | YDA MARIA ELENA DIAZ RODRIGUEZ 47474721 Y\.\Jx Dt &‘“:S .
v)/

Los que suscribimos, dejamos constancia de nuestra participacion y dejamos nuestra firma

en sefial de conformidad.

Lima, 16 de diciembre de 2019

- ccecsmtosmeccccnnnas

in T Josué Moreno Toledo

CIP 96202
- JOROINADOR TECNICO ADMINISTRATIVE
DE EXPEDIENTES TECNICOS
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* ESCUELA DE POSGRADO

ACTA DE APROBACION DE ORIGINALIDAD DE TRABAJO ACADEMICO

Yo, Angel Salvatierra Melgar, docente de la Escuela de Posgrado de la Universidad
César Vallejo filial Lima Norte. La tesis titulada “Sistema de Gestién de Seguridad
de la Informacion y la Gestién del Riesgo en el Ministerio de Salud, 2019” del
estudiante Oscar Yonatan Huayilani Mufioz, constato que la investigacion tiene
un indice de similitud de 18% verificable en el reporte de originalidad del programa
Turnitin.

La suscrita analizoé dicho reporte y concluyo que cada una de las coincidencias
detectadas no constituye plagio. A mileal saber y entender la tesis cumple con todas
las normas para el uso de citas y referencias establecidas por la Universidad César

Vallejo.

Lima, 17 de enero del 2020

f@q iefra Melgar

91



€ Feedback Studic - Google Chrome

& ev.tumitin.com/app/carta/es/?s=18u=10880324888r0=10380=12426444328ang=es

) feedback studio

Sistema de Gestion de Sequridad de la Informacién y la Gestién del Riesgo en el Ministerio de Salud, 2019
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ESCUELA DE POSGRADO
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PROGRAMA ACADEMICO DE MAESTRIA EN INGENIERIA DE SISTEMAS
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Ministerio de Salud, 2019

a ,
TESIS PARA OBTENER EL GRADO ACADEMICO DE:
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AUTOR:
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i UNIVERSIDAD CESAR VALLEJO

Centro de Recursos para el Aprendizaje y la Investigacion (CRAI)

“César Acuia Peralta”

FORMULARIO DE AUTORIZACION PARA LA
PUBLICACION ELECTRONICA DE LAS TESIS

1. DATOS PERSONALES
" Apellidos y Nombres: (solo los datos del que autoriza)

Hoavuamr Mosor. Qscae. Yoostan
DN, : HUCRODs

Domicilio ; AQHUMAS(/ODPZJQ"L/HA

Telédfono - Fio & o Movil :© 996308 .
E-mail : Of:»,car,.h\)&j.\lar\t@'@a-%"ﬂ RO A

. IDENTIFICACION DE LA TESIS
Modalidad:
Tesis de Pregrado
Facultad :
Escuela
Carrera
Titulo

E Tesis de Posgrado

@Maestria . D Doctorado
Grado HAE‘—)TE»O

Mencion : LECALORIAS DE. LA, TIERMNACTO. ...

. DATOS DE LA TESIS
Autor (es) Apellidos y Nombres:

Honviean Muisee., Qecre. Yoomms

Titulo de la tesis:

Dizremt De. QESTION DE. SeBuRiDaDd Deca
Tarorpeic v oA Gestide et KESGo. &0 e
Misterio e, SAWD, 2019 o
Afio de publicacion ;. 2C2C

.AUTORIZACION DE PUBLICACION DE LA TESIS EN VERSION
ELECTRONICA:

A través del presente documento, autorizo a la Biblioteca UCV-Lima Norte, a
publicar en texto completo mi tesis.

Fecha : !3 02/2020
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h UNIVERSIDAD CESAR VALLEJO

AUTORIZACION DE LA VERSION FINAL DEL TRABAJO DE INVESTIGACION

CONSTE POR EL PRESENTE EL VISTO BUENO QUE OTORGA EL ENCARGADO DE INVESTIGACION DE

ESCUELA DE POSGRADO

A LA VERSION FINAL DEL TRABAJO DE INVESTIGACION QUE PRESENTA:

Oecre Yowmtans Horveian: Momoa

INFORME TITULADO:
SisterA pe (Festido e Sasorinan DE A

TaFRMECIHD Y a4 GEStISe Det. Diesto e e
Miisrerio pe S4up,2019

PARA OBTENER EL TITULO O GRADO DE:

Maesmo e0 Zaceierin pe Srterms con

Heocidn en Tecaxvocins pe (s Tirorricion

susTenTaDo eN Fecha: 19 De £10eRo pe 2020

FIRMA DELW INVESTIGACION
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