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RESUMEN

El presente proyecto de investigacion lleva por titulo “Seguridad en los Datos e
Implantacion de la NTP-ISO/IEC 27001:2014 en la Sub Gerencia de Gestion de Base
de Datos del RENIEC”, que tiene como objetivo implantar la Norma Técnica Peruana
ISO/IEC 27001:2014 para mejorar la seguridad de los datos en la Base de Datos de la Sub
Gerencia de Gestion de Base de Datos del RENIEC.

Los sistemas tecnoldgicos que dan soporte a los procesos claves del RENIEC, generan
grandes volumenes de informacion, los que crecen constantemente a consecuencia de las
operaciones diarias. Asumir, tratar y procesar la informacion creciente supone un gran reto,
en la gestion de los datos, demarcando mucho mas en la seguridad, puesto que siendo un
activo clave que respalda la informacion de mas de 38 millones de personas (mayores y
menores), debe ser protegida, es por eso que la implantacion de controles alineados a la
NTP ISO/IEC 27001:2014 en la Sub Gerencia de Gestion de Base de datos, permite
gestionar la Confidencialidad, Integridad y Disponibilidad implementando mejores
politicas en base a la Mision, Vision y Objetivos de la Organizacion.

Este proyecto de investigacion tiene un enfoque Cuantitativo, tipo Aplicada Experimental,
disefio Pre-experimental, y un andlisis de Pre-test y Post-test.

Lo que intenta demostrar este proyecto de investigacion, es cuanto contribuye la
implantacion de la NTP ISO/IEC 27001:2014 en la gestion de la Confidencialidad, de la
Integridad y de la Disponibilidad de la base de datos del RENIEC.

Las reuniones con las unidades organicas y con los especialistas de la Sub Gerencia de
Gestion de Base de Datos, dieron como resultado la seleccion de los controles de la norma
técnica necesarios para garantizar la seguridad de los datos, generar los indicadores y los
documentos normativos, con la proyeccion de una posterior certificacion en la ISO/IEC
27001:2013.

Palabras claves: Seguridad de la Informacion, confidencialidad, integridad, disponibilidad.



ABSTRACT

This research project is entitled "Data Security and Implementation of the NTP-ISO / IEC
27001: 2014 in the Sub Management of Database Management of RENIEC", which aims
to implement the Peruvian Technical Standard ISO / IEC 27001: 2014 to improve data
security in the Database of the Sub Management of Database Management of RENIEC.

The technological systems that support the key processes of RENIEC generate large
volumes of information, which are constantly growing as a result of daily operations.
Assuming, treating and processing the growing information is a great challenge, in the
management of the data, demarcating much more in the security, since being a key asset
that supports the information of more than 38 million people (older and younger), it must
be protected, that is why the implementation of controls aligned to the NTP ISO / IEC
27001: 2014 in the Sub Management of Database Management, allows to manage
Confidentiality, Integrity and Availability by implementing better policies based on the

Mission, Vision and Objectives of the Organization.

This research project has a Quantitative approach, Applied Experimental type, Pre-

experimental design, and a Pretest and Posttest analysis.

What this research project tries to demonstrate is how much the implementation of the
NTP ISO / IEC 27001: 2014 contributes to the management of Confidentiality, Integrity
and Availability of the RENIEC database.

The meetings with the organic units and with the specialists of the Sub Management of
Database Management, resulted in the selection of the controls of the technical norm
necessary to guarantee the security of the data, generate the indicators and the normative

documents, with the projection of a subsequent certification in ISO / IEC 27001: 2013.

Keywords: Security of the information, confidentiality, integrity, availability.
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I. INTRODUCCION

En Europa (2018), las compafias han tenido la inversion mas alta en soluciones de
ciberseguridad, convirtiéndose en una prioridad debido al incremento y a la tendencia
de ataques que va en aumento. En Espafia hubo mas de 100,000 ciberataques en ese afio
de acuerdo a los datos reportados por el INCIBE y por CISCO (Rodriguez, 2018,
parrafo 4).

FIGURA 1: FALLOS CATASTROFICOS

Grafico de porcentajes de errores en hases de datos de IBM

Agentes atmosféricos 14% »—‘
Terremotos 10,5% »T —

—

(Caidas eléctricas 9,5%

Terrorismo / sabotage 17,5%

Incendios 17,5%

Otros 2,9%

Falloen la red 3,5%

Errores de sotfware 8,8% Rotura de conduccion 3,5%

Inundaciones 7% Errores de hardware 5,3%

Fuente: San Martin Gonzales(2014)

Jean Claude Juncker, el presidente de la Comision Europea declaraba que en Europa el
afio 2017 se produjeron aproximadamente 4,000 ciberataques diarios, de los mas
conocidos tenemos a malware, phishing, botnets y ransomware, que afectan
directamente a las empresas privadas y organismos publicos, generando grandes dafios a
causa de robo de informacion, usurpacion de identidades, y el pago de sobornos y su
consecuente rescate para recobrar el dominio de equipos informaticos secuestrados a
distancia (Lopez, 2019, parrafo 3). Latinoamérica no ha sido la excepcion, la firma
ESET compaiiia eslovaca informo que el virus “ransomware”, conocido con el ciber
extorsion, ha tenido gran impacto en este lado del mundo, Colombia registra 28 % , el
Perti un 17 %, en México un 15 %, Brasil llega a un 11 %, Argentina tiene 9 %, y los

paises de Chile, Ecuador y Venezuela un minimo de 4 % (1).



FIGURA 2: TOP 10 BRECHAS DE DATOS DE LOS ULTIMOS ANOS

Company Accounts Date of
Hacked Hack

Yahoo 3 billion Aug. 2013
Marriott 500 million 2014-2018
Yahoo 500 million Late 2014
Adult FriendFinder 412 million Oct. 2016
MySpace 360 million May 2016
Under Armor 150 million Feb. 2018
Equifax 145.5 million July 2017
EBay 145 million May 2014
Target 110 million Nov. 2013
o 100+ million May 2008

Fuente: (1)

El Estado Peruano conocedor de esta problematica, el 8 de enero de 2016, aprueba de
forma obligatoria en todas las instituciones del estado peruano, adscritas al Sistema
Nacional de Informatica, la implantacion de la NTP ISO/IEC 27001:2014, mediante
Resolucion Ministerial N° 004-2016-PCM.

El Registro Nacional de Identificacion y Estado Civil (RENIEC), es un organismo
autonomo del Peru, tiene la mision de identificar a todos los peruanos, entregandoles el
Documento Nacional de Identificacion — DNI, registra los hechos vitales de cada
ciudadano, nacimiento, matrimonio y defuncion. Encargado por ley de preparar y

entregar el Padron Electoral para todos los procesos electorales.

El RENIEC de acuerdo a las politicas impulsadas por el estado peruano referente a la
seguridad de la informacion, ha certificado cuatro procesos misionales en la ISO/IEC
27001:2013.

La Sub Gerencia de Gestion de Base de Datos (SGGBD) unidad organica de la
Gerencia de Tecnologia de la Informacion, estd encargada de garantizar la integridad,
confiabilidad, seguridad y el normal funcionamiento de la base de datos institucional,
asi como el de coordinar con las areas operativas encargadas de los procesos misionales

de la institucion.



La finalidad de este proyecto, es determinar cuanto influye la implantacion de esta
norma técnica, en las métricas para el resguardo de la Base de Datos del RENIEC que

estad a cargo de la Sub Gerencia de Gestion de Base de Datos.

Este proyecto de investigacion reviso varias tesis, tanto nacionales como
internacionales, referente al contenido del actual proyecto de investigacion; en los

trabajos tenemos:
Tesis nacionales:

a) Presentada por Hugo Daniel Olaza Aliano del afo 2017, con el titulo
“Implementacion de NTP ISO/IEC 27001:2013 para la Seguridad de Informacion en
el Area de Configuracién y Activos del Ministerio de Educacion — Sede
Centromin”, utilizé el ciclo continuo en gestion de calidad PDCA (PHVA), realizar
el Plan (Planificar), realizar la implementacion - Do(Hacer), vigilar e inspeccionar —
Check (verificar) y conservar y renovar constantemente — Act (Actuar), y se elabord
en base a un disefio experimental del tipo preexperimental, utilizé la técnica de
recopilacion de datos y como instrumento utiliza una ficha para la observacion, la

herramienta para recolectar datos se definié por juicio de expertos.

b) Presentada por Daniel Elias Santos Llanos del afio 2016, con el titulo
“Establecimiento, Implementacion, Mantenimiento y Mejora de un Sistema de
Gestion de Seguridad de La Informacion, Basado en la ISO/IEC 27001:2013, para
una Empresa de Consultoria de Software” para obtener el titulo profesional de
Ingeniero Informatico en Lima-Pert, la investigacion se realiza en el ambito de
intercambio de informacion entre cliente y proveedor, donde existe un riesgo alto de
confidencialidad, planteando una solucion basada en la Norma Técnica Peruana
ISO/IEC 27001. Esta implantacion facilita que los directivos y el personal que
participan, puedan gestionar y tomar las decisiones adecuadas referente a las
politicas de seguridad dentro de la empresa de Consultoria de Software, asegurando
niveles altos de control en la informacion respecto a mantener la confidencialidad,

proteger la integridad y ofrecer altos niveles de disponibilidad.

¢) Presentada por Miguel Angel Ayala Medrano del afio 2017, con el titulo “Sistema
de Gestion de Seguridad de Informacion para mejorar el proceso de gestion del
riesgo en un hospital nacional, 20177, tuvo como finalidad cualificar la manera en

que la implantacion del Sistema de Gestion de Seguridad de la Informacion
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d)

interviene en la forma de como se gestionan los riegos de un Hospital Nacional,
tomando en cuenta que el sistema de gestion de seguridad de la informacion es un
sistema que se basa en el enfoque de los riesgos del negocio y que evaliia, monitorea
y optimiza la seguridad de la informacion; asimismo, evaluar la probabilidad de que
se produzcan y que de inmediato se tomen las acciones necesarias para aminorar

todos los riesgos a un nivel aceptable.

Presentada por Katherin Cinthia de la Sota Shicshe e Yvonne Jhosseln Mechan,
presentada el afio 2018 con el titulo “Implementacion de Controles y Cumplimiento
de Requisitos de la ISO/IEC 27001:2013 para la Seguridad de Informacién en una
pyme consultora” para optar el titulo profesional de Ingeniero de Computacion y
Sistemas en la ciudad de Lima. El objetivo del proyecto, se fundamentd en la
perfeccion de los niveles de seguridad en la consultora VF CONSULTING S.A.C,
para ello presentaron la implantacion de la norma técnica peruana ISO/IEC
27001:2013. Este proyecto tomo como base la metodologia del Ciclo de Deming
(PHVA), los resultados proporcionaron bases para realizar la certificacion de la
referida norma. La investigacion concluyo que es importante contar con un SGSI en

cualquier empresa.

Tesis internacionales:

a)

In the thesis of Maryanne Ndungu and Sushila Kandel, presented in 2015 with
the title "INFORMATION SECURITY MANAGEMENT IN ORGANIZATIONS"
to choose the degree in Information Technology in Finland. The purpose of the
thesis is to explain the importance and value of information security in companies.
Explains and highlights that the security of information is not only a technological
issue but also a problem in the institutional culture of each organization. Therefore,
it is emphasized that in every organization an organic unit exclusive to the security
government must be included in its organizational structure. In addition, they
indicate that for information to be secure, organizations must review their
procedures, establishing the appropriate policies in a security approach. The thesis
concludes that the security of information has become the main priority of any
organization. They also indicate that the strategies implemented can not counter
current threats, which is why they need to develop new models in architectures

based on information security.



b) Presentada por Jonier Pava Camacho, James Sarmiento Pérez y Bryan Forero
Orjuela, presentada el afio 2018 con el titulo “Diagnostico de Seguridad y
Privacidad de la Informacion en la Alcaldia Municipal de Icononzo Tolima™ para
obtener el titulo profesional de Ingeniero de Sistemas en la ciudad de Bogota —
Colombia, se desarrolld para adecuar las politicas de seguridad y privacidad de la
informacion, indicadas por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) y utilizo el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) determinada por este Ministerio. La investigacion permitid
determinar el estado en el que se encontraba la Alcaldia Municipal de Icononzo
Tolima, respecto sus activos de informacion, localizo las debilidades y las falencias
en sus sistemas, asi como también realizo las recomendaciones para proteger,
apoyar ¢ implementar estrategias tecnoldgicas y de cultura organizacional, todo
bajo el modelo de Seguridad y Privacidad de la Informacion del Gobierno en Linea

(GEL) colombiano.

c) Presentada por Bahareh Shojaie, presentada el afio 2018 con el titulo
"Implementacion de Seguridad de la Informacion. Sistemas de gestion basados en
la Norma ISO / IEC 27001 en diferentes culturas™ para lograr el titulo de doctorado
en el Departamento de Informatica de la Universidad en Hamburgo, se basa en
verificar la potencialidad entre la cultura, politica y economica de los paises que
lograron adoptar la norma ISO 27001 en los procesos de seguridad. La medicion se
realiza mediante un analisis cuantitativo, en términos de promedio de
certificaciones emitidas entre los afios 2014 al 2016. La relacioén que existe entre el
comportamiento, la mentalidad y la cultura de cada pais y la implantacion de la

norma internacional no ha sido investigada todavia.

De acuerdo a Lapiedra (2011), todas las empresas en el mundo, ya sean de gobierno o
empresas privadas y de cualquier giro, en la actualidad, son generadores de datos,
muchos de estos datos no tienen significado, pero muchos de ellos si sirven para dar a
conocer el ambito que los rodea, o para saber el estado de las organizaciones. Los datos
son la materia prima necesaria para que, mediante un proceso, se conviertan en
informacion, y este al ser relevante y oportuna, se transforma en una herramienta
poderosa en las funciones de la planificacion, el control y de la toma de decisiones (p.

5).



FIGURA 3: PROCESO DE TRANSFORMACION DATOS - INFORMACION

Proceso

Datos E de transformacion

—> | Informacion

Fuente: Lapiedra , y otros(2011)

Asimismo, Lapiedra (2011),

Indica que la informacion es una agrupacion de datos que han sido transformados de tal
forma que contribuyan a minimizar la incertidumbre del futuro y, por tanto, apoyen en
la toma de decisiones. La informacion simboliza los datos que han sido transformados
de forma relevante para el personal operativo, funcionarios y duefios y/o accionistas de
las empresas que lo reciban, es decir, tiene un valor real o percibido para las decisiones

o las acciones a tomar (p. 6).

FIGURA 4: INFORMACION PARA LA TOMA DE DECISIONES

Informacién Proceso toma Decisién

——— | dedecision |——| Accion

Fuente: Lapiedra, y otros(2011)
De acuerdo a lo descrito por Lapiedra, la seguridad de los datos, esta directamente
relacionada con la seguridad de la informacion, ya que la informacion es resultado de un

proceso cuya entrada principal son los datos.

Por otro lado, en la obra “Salvaguarda y Seguridad de los Datos” del autor Enrique
San Martin Gonzales, indica que la seguridad de los datos tiene como proposito el de
proteger a los datos y a los sistemas de informacion, controlar el acceso, supervisar que
no sufran interrupcion y vigilar para impedir la eliminacion no autorizada, la garantia de
la informacion, la seguridad de los datos y la seguridad informatica son denominaciones
que, aunque no signifiquen lo mismo, tienen un Unico propdsito al proteger la

confidencialidad, integridad y disponibilidad de la informacion.



En el libro "Manual Integro de Itil v3”, su autor Sergio Rios, indica que el objetivo de
una Metrica, es llegar a comprobar si los objetivos se estan cumpliendo, mediante las
mediciones, los controles y el analisis de los resultados o los datos obtenidos. Una de las
maneras de establecer metricas pueden ser comparando los resultados que se han
obtenido, analizando las mediciones de satisfaccion, analizando las mediciones de los

controles de recursos, revisar y estudiar las no conformidades

En el taller “Implementacion de la Norma ISO 27001, dirigida por la Oficina Nacional
de Gobierno Electronico e Informética - ONGEI, el ponente Maurice Frayssinet
Delgado, indica que la seguridad de la informacion es el grupo de normas preventivas y
reactivas de las empresas e instituciones, que proporcionan proteccion y resguardo de la
informacién buscando conservar las dimensiones de la Confidencialidad, de la

Disponibilidad y de la Integridad de esta.

De acuerdo a San Martin Gonzales, define a la dimension Confidencialidad, como a la
caracteristica que imposibilita la divulgacion de informacion a personas, procesos y/o
aplicaciones no autorizadas. Es un derecho constitucional a la intimidad y que los datos
propios o personales, o procesados, gestionados y administrados por una empresa, no

hayan sido publicos ni expuestos a personas, entidades o grupos no autorizados.

El Indicador que utilizamos para esta dimension es la Métrica de Confidencialidad
de la BD, que corresponde a la evaluacion y promedio del total de las conexiones
realizadas por los usuarios y de la cantidad de las conexiones no autorizadas fallidas por

dia.

TA—TA_NA
INCONF= —— * 100
TA

» Donde:
INCONF: Indice de Confidencialidad de la base de datos
TA: Sumatoria de todos los Usuarios Conectados x dia
TA_NA: Sumatoria de Conexiones no autorizados x dia

La dimension de la Integridad, se define como a la caracteristica que tiene el objetivo

de conservar los datos y protegerlos contra alteraciones no autorizadas. Estas



alteraciones pueden venir de usuarios, procesos y/o aplicaciones que tengan o no la

intension de alterar o eliminar informacion.

El Indicador que utilizamos para esta dimension es la Métrica de Integridad de la
BD, que corresponde a la evaluacion y promedio de la cantidad de documentos
recibidos en la SGGBD y la cantidad de documentos donde solicitan modificacion

directa a la base de datos.

DS - DS_MBD
ININTE= ——— *100
DS

Donde:
ININTE: Indice de Integridad de la base de datos.

Sumatoria de la totalidad de Documentos por

DS:
tramite documentario a la SGGBD.
Sumatoria de la totalidad de documentos por
tramite documentario que modificaron la base
DS MBD:

de datos.

La dimension de la Disponibilidad, se define como la cualidad de la informacion que
indica que esta deba encontrarse a disposicion de las personas, procesos o aplicaciones
para su uso, y que se asegure que no exista interrupciones que eviten el funcionamiento

normal de las empresas o instituciones (p. 133).

El Indicador que utilizamos para esta dimension es la Métrica de Disponibilidad de la
BD, que corresponde a la evaluacion y promedio de la cantidad de horas diarias de
disponibilidad de la base de datos y de la cantidad de horas que la base de datos dejo de

operar por problemas técnicos y operativos.

TH-TH_PA
INCON = *100
TH




Dénde:
INCON: Indice de Disponibilidad de la base de datos.
TH: Sumatoria de la totalidad de horas diarias.

TH_PA: Sumatoria de la totalidad de horas paradas.

El Estado Peruano ha elaborado esta norma técnica NTP-ISO/IEC 27001-2013, basado
en la ISO internacional de Sistema de Seguridad de la Informacion ISO/IEC 27001-
2014, para que todos los organismos estatales implanten las politicas y normas
necesarias para gestionar la proteccion de su informacién, basados en un marco de

mejora continua.

La decision de implementar este sistema, tiene que ser una determinacion estratégica y

debe estar implementado dentro de los procesos misionales de la organizacion.

La implementacion se basa inicialmente en medir la importancia que brindara estas
politicas, dentro de las necesidades y objetivos de la institucion, y cual seria el impacto,
dependiendo de los fines de cada una de ellas (NTP-ISO/IEC 27001:2014, 2014, p.vii).

La norma resalta que toda organizacion debe de cumplir primero con requerimiento
minimo de la seguridad de la informacion, como son: se debe planificar, implementar y
controlar todos los procesos de la empresa, asi como también evaluar y valorar los
riesgos, dandoles un tratamiento de acuerdo a su importancia. También indica las
etapas que debe tener y llevar, asi como: realizar el seguimiento, determinar la
medicion, estudiar el andlisis, realizar la evaluacion, implementar la auditoria interna y

desarrollar la revision por parte de la direccion y los responsables del SGSI.

Las normas descritas anteriormente, ISO 27001 y 27002, son asistidas por la norma
ISO/EIC 27005:2009, para poder administrar los riesgos en seguridad de informacion.
Es necesario tener una vision metodica al momento de analizar los riesgos, ya que estos
deben ser alineados a los objetivos organizacionales, directamente a sus requisitos para
poder gestionar mejor el sistema de gestion de seguridad de informacion que se

pretende implementar.

Brinda las directrices necesarias para que toda organizacion de acuerdo a sus

necesidades y alineado a la gestion general del analisis de riesgo de toda la compaiiia,
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para que sean enfrentados oportunamente, en el lugar y tiempo que sea necesario. Te
brinda un marco conceptual para poder gestionar los riesgos mediante procesos
continuos de revision y control, estos deben ser analizados para medir su implicancia y
las consecuencias posibles, antes de tomar decisiones de como atacar y minimizarlos en

un nivel que sea aceptado por la organizacion.

De Acuerdo a la Organizacion Internacional de Normalizacion (2019), ISO es el
organismo internacional autonomo de estandares no gubernamental, que tiene a mas de
164 paises con membresias internacionales y 783 comites tecnicos y subcomites, que
tienen la mision de desarrollar los estandares. Por medio de los paises miembros, puede
reunir expertos a nivel mundial, que permitan compartir sus conocimientos y el
desarrollo de estandares internacionales basados en los requerimientos del mercado, que
apoyan y dan solucion a grandes desafios que se presentan en varias lineas de procesos
que comprende la calidad, la seguridad y la eficiencia, en tal sentido, el ISO por las
politicas y procedimientos con las que son elaboradas para las diferentes lineas, cumple
con los requisitos de una Metodologia. Esta ISO utiliza el modelo del ciclo continuo

PDCA, que tradicionalmente es utilizado en los sistemas para la gestion de la calidad.

FIGURA 5 : MODELO PDCA

* Definir alcance del 5G51

» Definir politica de sequridad

* Metodologia de evaluacion de riesgos
*Inventario de actives

= ldentificar amenazas y wulnerabilidades.
= ldentificar impactos

+Andlisis y evaluacion do riesgos
+Seleccién de controles y S0OA

»Revisar el SGS5I

*Medir eficacia de los controles

* Revisar rliesgos residuales

* Realizar auditorias intemas del
5GS1

= Implantar mejoras

= Acciones cormectivas

= Acciones preventivas

» Comprobar eficacia de . L
las acciones Fusenbe: wew. ISOZ7000.es * Registrar acciones y eventos

Fuente: ISO-Organizacion Internacional de Normalizacion(2016)
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Este proyecto se elabora para analizar el problema de “;Como optimiza la seguridad de
los datos la implantacion de la NTP ISO/IEC-27001 en la Sub Gerencia de Gestion de

Base de Datos del RENIEC?”, asi como también de acuerdo a sus dimensiones que son:

» (Como optimiza en la Confidencialidad de los datos la implantacion de la NTP
ISO/IEC-27001 en la Sub Gerencia de Gestion de Base de Datos del RENIEC?

» (Coémo optimiza en la Integridad de los datos la implantacion de la NTP ISO/IEC-
27001 en la Sub Gerencia de Gestion de Base de Datos del RENIEC?

» (Como optimiza en la Disponibilidad de los datos la implantacion de la NTP

ISO/IEC-27001 en la Sub Gerencia de Gestion de Base de Datos del RENIEC?

La presente investigacion, se desarrolla en el RENIEC, que es una Institucion
comprometida al servicio del ciudadano, a la identificacion en todo el territorio peruano
y los peruanos con residencia en el extranjero, que tiene la noble mision de proteger el
Registro Unico de Identificacion de las Personas Naturales (RUIPN), la emision del
DNI (Documento Nacional de Identificacion), asi como también el registro de hechos
vitales (nacimiento, matrimonio y defuncién). Siempre tomando en cuenta la gran
importancia de la integridad, de la confidencialidad y de la disponibilidad de los datos y
la informacion de los ciudadanos peruanos. Por lo tanto el activo mds critico que el
RENIEC tiene es la informacion del registro de identidad de mas de 38 millones de
habitantes en todo el territorio peruano. La necesidad de demostrar con este proyecto de
investigacion sobre la implantacion del ISO 27001, es causar un efecto positivo al
aumentar sus métricas de valoracion en el dato almacenado en su motor de base de
datos, respecto a mantener la confidencialidad, asegurar la integridad y a la
disponibilidad de los datos almacenados para el uso de todos los sistemas de

informacion que se brinda.

La justificacion tecnoldgica se basa en que los resultados de la investigacion facilitan
los disefios y la produccion de técnicas, herramientas y grupos para la produccion de
activos economicos, industriales, cientificos, etc., que estimulan la produccion de los
procesos de productividad y el aseguramiento de los activos mas importantes de la
institucion. Los motores de base de datos que se utilizan para gestionar los datos,
brindan gran parte de la seguridad y proteccion que se exige, asi como la administracion
de los usuarios, los cambios y modificaciones y la disponibilidad de esta a los sistemas

de informacion. Pero en los ultimos afios se ha demostrado que los ataques a los
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motores de base de datos a nivel mundial han sido dirigidos hacia las brechas o
vulneraciones sobre el personal que los administra, a pesar que existe politicas definidas
y buenas practicas, pero que no estan bajo normas, marcos o estandares internacionales,
como lo es la ISO 27001. La implantacion de esta norma de seguridad, podra

determinar la gestion de la base de datos en esta plataforma tecnologica.

La justificacion Socioecondémica, de acuerdo a Carrasco(2017), corresponde a los
resultados de esta investigacion que estan dirigidos en beneficiar a la poblacion, que
ayuden a la realizacion de proyectos en apoyo en lo social y econdmico de la poblacion.
Este proyecto tiene un impacto social, puesto que se aplica en la base de datos de la
informacion de la identidad de los ciudadanos peruanos, el cual debe tener una mayor
cobertura de seguridad, dado que ayuda al gobierno en la ejecucion de todos los
programas sociales. Ademas, le da sostenibilidad a los servicios de informacion que el
RENIEC brinda a las entidades privadas y gubernamentales (Bancos, Notarias, Sunat,

Sunarp, Transporte y otros).

La justificacion Institucional, aplica en la implantacion definida en este proyecto de
investigacion, el cual aumentara los niveles de seguridad en los motores de datos y
brindara mejores controles al personal que los administra, asegurando a la institucion

los servicios que brinda a la sociedad son confiables.

La justificacion politica-administrativa, segun Carrasco(2017), indica si el resultado
promueve al poder ejecutivo a tomar acciones administrativas y de ambitos politicos en
beneficio de los ciudadanos, directamente en la construccion de obras publicas, en la
explotacion de recursos y otras actividades a favor de la ciudadania. El fortalecimiento
de la seguridad en los datos de los ciudadanos, impulsara los proyectos que el estado
peruano tenga con la poblacion, en los niveles de programas sociales, administracion de
identidades, comercio electronico, voto electronico y otros. Las instituciones del estado
necesitan que la informacién que se brinda para el uso de sus funciones, tenga un alto
grado de seguridad y confiabilidad, y es lo que se persigue en la implantacion de esta

norma.

Esta Tesis, supone plantear la Hipotesis General “La implantacion de la NTP ISO/IEC
27001:2014 en la Sub Gerencia de Gestion de Base de Datos del RENIEC optimizara
significativamente la seguridad en los datos™, y para las hipotesis especificas de las

dimensiones se plantea:
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» La implantacion de la NTP ISO/IEC 27001:2014 en la Sub Gerencia de Gestion de
Base de Datos del RENIEC optimizara significativamente en la Confidencialidad de

la seguridad de los datos.

» La implantacion de la NTP ISO/IEC 27001:2014 en la Sub Gerencia de Gestion de
Base de Datos del RENIEC optimizara significativamente en la Integridad de la
seguridad de los datos.

» La implantacion de la NTP ISO/IEC 27001:2014 en la Sub Gerencia de Gestion de
Base de Datos del RENIEC optimizara significativamente en la Disponibilidad en la

seguridad de los datos.

El Objetivo General de esta Tesis, es “Valorar la optimizacion en la seguridad de los
datos al implantar la I1SO 27001 en la Sub Gerencia de Gestion de Base de Datos del

RENIEC” y los objetivos especificos para sus dimensiones:

» Valorar la optimizaciéon en la Confidencialidad de la seguridad de los datos al
implantar la ISO 27001 en la Sub Gerencia de Gestion de Base de Datos del
RENIEC.

» Valorar la optimizacion en la Integridad de la seguridad de los datos al implantar la

ISO 27001 en la Sub Gerencia de Gestion de Base de Datos del RENIEC.

» Valorar la optimizacion en la Disponibilidad de la seguridad de los datos al
implantar la ISO 27001 en la Sub Gerencia de Gestion de Base de Datos del
RENIEC.
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II. METODO

2.1. Tipo y diseiio de Investigacion
2.1.1. Método de Investigacion: Pre-Experimental

Segun indica Hernandez, Fernadez, & Baptista (2010), que un proyecto de
investigacion determina el impacto que va a tener una o mas variables
independientes en una o mas variables dependientes en un ambiente controlado (p.

121).

Segin Carrasco (2017), el disefio preexperimental se refiere a la aplicacion de
una prueba previa a un determinado grupo, al estimulo o tratamiento
experimental, para luego gestionarlo y tratarlo, y después de un determinado

tiempo, aplicar nuevamente otra prueba o medicion posterior (p. 64).

En este proyecto se utiliza el Disefio experimental, de tipo preexperimental, de un
solo grupo en dos tiempos en la modalidad de preprueba y posprueba (pretest y
posttest), que nos permitira observar el comportamiento de la variable
dependiente al inicio y al final del proyecto de la implantacion y adecuacion de la

ISO 27001.

El esquema de este disefio:

G->01-> X->02

Dénde:

G: Grupo a evaluar

X : determina a la variable independiente (NTP ISO/IEC 27001).

O1: medicion previa (antes de la implantacion) de la variable dependiente
(Seguridad en los Datos).

02: medicion posterior (después de la implantacion) de la variable dependiente

(Seguridad en los Datos).

Se aplica un pretest (Ol-antes de la implantacion) a un grupo (G) de sujetos,

después el tratamiento (X-ISO 27001) y finalmente el posttest (O-después de la
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implantacion). El resultado es el impacto de optimizacion que ocurriéo desde el
pretest hasta finalizar la implantacion con un post test. Este viene a ser la medida

del cambio.
2.1.2. Aplicada

Segtn Carrasco (2017), define a la investigacion aplicada, a la que se diferencia
de otros por tener determinaciones practicas inmediatas bien definidas, es decir, se
indaga para actuar, transformar, modificar o producir cambios en un determinado

sector definido de la realidad actual (p. 43).

La actual Investigacion Aplicada, tiene por objetivo resolver un determinado
planteamiento especifico, orientado a determinar los efectos que pueden alterar la
seguridad de los datos y la implantacion de una norma técnica, el cual

enriqueceran los procesos actuales.
2.2. Operacionalizacion de Variables
2.2.1. Definicion Conceptual
Variable Independiente (VI): NTP ISO/IEC-27001

Es la norma técnica peruana de seguridad de la informacion, que es impulsada por
el estado peruano, para que todos los organismos la implementen progresivamente
en el entorno de seguridad de sus instituciones. Contiene 114 controles que cada
institucion definira cual de ellos esta de acuerdo a la funcionalidad y objetivos de
cada organismo. La norma brinda las metodologias necesarias para el control de

calidad y mejora continua en seguridad de informacion.
Variable Dependiente (VD): Seguridad en los Datos

La seguridad de datos es la responsabilidad principal de las oficinas de TI en toda
organizacion ya sea en el ambito publico o privado, pequefia o grande, o de
cualquier tipo. Es custodiar los datos durante su ciclo de vida, por posibles
ataques que cambien o modifiquen su contenido y que solo debe ser

proporcionado a personas autorizadas.
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2.2.2. Definiciéon Operacional
Variable Independiente (VI): NTP ISO/IEC-27001

Son controles definidos y proporcionados por la ISO 27001, que facilitan la
gestion en la seguridad de la informacion, ayudan a aumentar los niveles de
aceptacion y valoracion de las métricas de la confidencialidad, la de integridad y

la de disponibilidad de los datos de la base de datos del RENIEC.

Proporciona mecanismos de mejora continua, con el fin de mantener siempre

vigilada las politicas creadas para salvaguardar la seguridad.
Variable Dependiente (VD): Seguridad en los Datos

Conjunto de politicas implementadas en la vigilancia de la proteccion de los
motores de base de datos, con la finalidad de protegerlo sobre la intromision de
intrusos, posibles vulneraciones que alteren los datos, y sobre probables fallas que
afecten la disponibilidad y que perjudiquen el acceso a los servicios de los

sistemas de informacion.
2.2.3. Operacionalizacion

Segtin Bernal (2010), menciona que el concepto de Operacionalizar una variable
significa traducir la variable a indicadores, es decir, traducir los conceptos

hipotéticos a unidades de medicion (p. 141).

Segin Carrasco (2017), es el proceso en el cual se descompone o divide
deductivamente todas las variables del problema de investigacion, iniciando de los

mas general hasta lo mas especifico (p. 226).
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2.3. Poblacion, Muestra y Muestreo
2.3.1. Poblaciéon (N)

De acuerdo a lo indicado por Carrasco (2017), define a la poblaciéon al grupo de
los componentes y elementos que pertenecen a un espacio determinado donde se

esta haciendo el estudio experimental (p.237)

La poblacion para este proyecto de investigacion corresponde a la totalidad de los
registros de la tabla de auditoria de Login de la base de datos, de la Totalidad de
Documentos recibidos en la SGGBD y de la Totalidad de horas Operativas del

servicio de informacion.
2.3.2. Muestra (n)

Para Carrasco (2017) la muestra es la porcion especifica de una poblacion, esta es
representativa, objetiva y fidedigna, para que los resultados que obtengan sean los
mas optimos y que se puedan generalizar para todos los elementos de la poblacion

(p-237).
El tipo de la muestra a utilizar es la muestra probabilistica aleatoria simple.

De acuerdo a Carrasco 82017), indica que la muestra probabilistica incluye en la
seleccion a la totalidad de los elementos de la poblacion y todos ellos tienen la

misma posibilidad de formar parte de la muestra (p. 241).

Para efectos de este proyecto de investigacion, el procedimiento a utilizar para
conseguir el tamafo de la muestra sera de acuerdo a la tabla de error de Fisher,

Arkin y Colton.

De acuerdo a Carrasco (2017) la tabla de error es uno de los métodos mas simples
y practicos utilizados para tratar a una poblacion y la muestra que le corresponda.
El punto principal es el nivel de confianza que son establecidos, asi como el nivel
de significacion para determinar la muestra en base a una determinada poblacion

(p. 245).
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FIGURA 6: TAMANO DE LA MUESTRA EXTRAIDA DE POBLACIONES FINITAS PARA MARGENES DE
ERROR DE 1 A 10% EN LA HIPOTESIS DE P=50%

AMPLITUD TAMANO DE LA MUE STRA SEGUN MARGEN DE ERROR
DE LA
+_1 5.2 +_3 +_4 +_5 +-10
FRRLAGON 0.01 0.02 0.03 0.04 0.05 0.10
N ni n2 n3 nd n5 ni0
500 - - - - 222 83
1,000 - A ; 385 386 91
1,500 . ; 538 441 316 94
2,000 - . 714 476 133 95
2500 - 1,250 769 500 345 9%
3,000 - 1.364 811 520 353 97
3500 < 1,468 843 530 359 98
4,000 ! 1,538 870 541 364 98
4,500 5 1,607 891 546 367 93
5,000 . 1,667 909 556 370 9%
6,000 5 1.765 938 566 375 99
7.000 5 1.842 959 574 378 99
8,000 L 1,905 976 580 381 99
9,000 - 1,957 939 584 383 99
10,000 5,000 2.000 1,000 588 385 99
15,000 6,000 2143 1,034 600 390 100
20,000 6,667 222 1,053 606 392 100
25,000 7.143 2273 1,064 610 394 100
50,000 8333 2381 1,087 617 397 100
100,000 9,091 2439 1,099 621 398 100
+de100,000] 10,000 | 2500 1,111 625 400 100

Referencia: (2 pag. 246) Metodologia de la Investigacion Cientifica

2.4. Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad
2.4.1. Técnica
Observacion

Para Carrasco (2017) determina que la observacion es una técnica para recolectar
datos, que capta las propiedades, caracteristicas y cualidades, con la finalidad de

procesarlos y transformarlos en informacion (p. 282).
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Para poder lograr las métricas de este proyecto, los resultados obtenidos en los
reportes diarios y catalogados en las fichas de observacion para cada métrica, se
procederd a evaluar de acuerdo a los formatos de la métricas e indicadores

presentados en el anexo B.
2.4.2. Instrumento de investigacion

Segun Carrasco (2017) define a los instrumentos de investigacion como a todo
objeto que es utilizado para la recopilacion de datos fisicos y electronicos de
forma organizada, que permitan conseguir opiniones, respuestas y caracteristicas
diversas, que posteriormente puedan ser procesados, analizados y estudiados de

acuerdo a la finalidad de la investigacion (p.334).

En este proyecto, se generaran reportes mensuales, donde se evidenciara las

medidas diarias y el grado de eficiencia de los controles implementados.

Estos reportes estan presentados en el anexo B.
2.4.3. Ficha de Observacion

Segtn Carrasco (2017) cataloga a la ficha de observacion como un instrumento de
facil manejo, que tiene grandes utilidades de uso. En ella se registran las

evidencias y acciones que tiene el observador y el &mbito de observacion (p. 313).

Para cada métrica, se tiene una ficha de control que debera de llenarse
mensualmente para indicar el grado de eficiencia lograda. Esta ficha se presenta

en el anexo B.
2.4.4. Validez

Para Carrasco (2017), es un atributo de cada instrumento de investigacion,
determinando que estos valoran de modo objetivo, con alta precision, autenticidad
y veracidad de todo aquello que se evalua tanto de la variable o variables de la

investigacion (p. 336).
2.4.5. Confiabilidad

Para Carrasco (2017), la define como un atributo o propiedad de una herramienta

de medicion, que, al procesar en diferentes periodos de tiempo, obtienen el mismo
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resultado aplicando una o mas veces a un mismo individuo o a un grupo de
individuos. Sus caracteristicas principales son la objetividad, estabilidad,

consistencia y la predictibilidad (p. 339).

Existen varios procesos para medir la confiabilidad de un instrumento de
medicion. Todos usan formulas y técnicas que crean coeficientes de fiabilidad.

Esto se ilustra en la figura Nro. 2

FIGURA 7: INTERPRETACION DE UN COEFICIENTE DE CONFIABILIDAD

Nula Muy baja Baja Regular Aceptable Elevada Tota
[.
0% de 100% de
confiabilidad en confiabilidad
la medicidn (est (no hay error)
contaminada de
error)

Fuente: (3)

El resultado de la calificacion de los expertos para las metricas fueron los

siguientes:

TABLA 3: GRADO DE CONFIABILIDAD DE LA METRICA DE CONFIDENCIALIDAD

METRICA DE CONFIDENCIALIDAD
Puntuacion por ltem Confiabilidad
Experto 1 2 3 4 5 6 7
Dra. Romero Valencia, Monica 75.00%| 75.00%| 75.00%| 75.00%| 75.00%| 75.00%| 75.00%|  75.00%
Megtr. Galvez Tapia, Orleans Moisés | 80.00%| 80.00%| 80.00%| 80.00%| 80.00%| 80.00%| 80.00%|  80.00%
Megtr. Huarote Zegarra, Raul 85.00%| 90.00%| 95.00%| 90.00%| 95.00%| 95.00%| 90.00%|  91.43%
Grado de Confiabilidad| 82.14%

Referencia: Elaboracion Propia

Interpretacion: El grado de confiabilidad promedio de los 3 expertos

consultados, es 82.14%, ACEPTABLE.
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TABLA 4: GRADO DE CONFIABILIDAD DE LA METRICA DE INTEGRIDAD

METRICA DE INTEGRIDAD

Puntuacion por ltem Confiabilidad
Experto 1 2 3 4 5 6 7
Dra. Romero Valencia, Monica 80.00%| 80.00%| 80.00%| 80.00%| 80.00%| 80.00%| 80.00% 80.00%
Mgtr. Galvez Tapia, Orleans Moisés | 90.00%| 90.00%| 90.00%| 90.00%| 90.00%| 90.00%| 90.00% 90.00%
Mgtr. Huarote Zegarra, Raul 85.00%| 90.00%| 95.00%| 95.00%| 90.00%| 95.00%| 95.00% 92.14%
Grado de Confiabilidad| 87.38%

Referencia: Elaboracion Propia

Interpretacion: El grado de confiabilidad promedio de los 3 expertos

consultados, es 87.38%, ACEPTABLE.

TABLA 5: GRADO DE CONFIABILIDAD DE LA METRICA DE DISPONIBILIDAD

METRICA DE DISPONIBILIDAD

Puntuacion por ltem Confiabilidad
Experto 1 2 3 4 5 6 7 |
Dra. Romero Valencia, Monica 78.00%| 78.00%| 78.00%| 78.00%| 78.00%| 78.00%| 78.00% 78.00%
Mgtr. Galvez Tapia, Orleans Moisés | 90.00%| 90.00%| 90.00%| 90.00%| 90.00%| 90.00%| 90.00% 90.00%
Mgtr. Huarote Zegarra, Raul 95.00%| 90.00%| 85.00%| 90.00%| 95.00%| 95.00%| 90.00% 91.43%

Grado de Confiabilidad| 86.48%

Referencia: Elaboracion Propia

Interpretacion: El grado de confiabilidad promedio de los 3 expertos

consultados, es 86.48%, ACEPTABLE.

2.5. Procedimiento

Las mediciones que resulten de la aplicacion del pre-test asi como del post-test
seran registrados en formatos de registros electronicos, para posteriormente a
través de un andlisis estadistico se realizara las pruebas de hipdtesis para

determinar el cumplimiento de los objetivos planteados.
2.6. Métodos de analisis de datos

Para Bernal (2010), todo desarrollo de investigacion debe analizar los datos
obtenidos (individuales, dispersos o desordenados) que se obtuvieron de la

poblacion objeto del proyecto de investigacion en el trabajo de campo, y tiene
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como fin de brindar los resultados (datos en grupos depurados y con un orden

especifico), y a partir de ellos se realizara los analisis respectivos segun los

objetivos o hipdtesis de la investigacion o ambas. Este proceso debe realizarse con

utilitarios informaticos estadisticos que se encuentra de acceso libre en el mercado

(p. 198).

Para analizar los datos obtenidos se debera de evaluar su consistencia de acuerdo

a su correlacion y a los niveles de acuerdo a las siguientes condiciones:

FIGURA 8: RANGOS DE LA CORRELACION DE PEARSON

Coeficiente

r=1

DBO<r<1

060 <r<0.80

040 <r<0.60

0.20=r=<0.40

D<r<0.20

r=0

Interpretacion
Curreiacl':'.:.ﬂ perfecta
Muy alta
Alta
Moderada
Baja
Muy baja

Nula

2.7. Aspectos éticos

Referencia: Jimenez (2018)

Toda informacion que sea proporcionada por la Sub Gerencia de Gestion de Base

de Datos al investigador, sera tratada con discrecionalidad y se guardara la

maxima confidencialidad, asi mismo se respetara la propiedad intelectual y todos

los derechos de autor de las citas utilizadas. También se mantendra en restricto la

identidad de los participantes del proyecto.
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III. RESULTADOS

El estudio de la presente investigacion, desea comprobar que tanto influye una norma
técnica o un estandar internacional en la operatividad de un sistema de control
informatico, en este caso, vamos a evidenciar que la implantacion de la NTP-ISO/IEC
27001:2014, en la Sub gerencia de Gestion de base de Datos del RENIEC, si influyo de
forma positiva o negativa en la seguridad de los datos, en las dimensiones de la

Confidencialidad, la Integridad y la Disponibilidad.

Para demostrar el resultado se realiza un analisis descriptivo e inferencial de la cantidad
de datos obtenidos por medio de los instrumentos de recoleccion. Para Pefia (2014), la
estadistica descriptiva se emplea para reducir y simplificar los datos que fueron
procesados y transformados en informacidn, para adecuar los modelos a una realidad

estudiada (p. 25).

Asimismo, indica que la estadistica inferencial ejecuta de forma contraria: dadas las
frecuencias estudiadas de una variable, inferir el modelo probabilistico que ha generado

los datos (p.258).

3.1. Analisis Descriptivo

En este analisis, vamos a resumir los datos recolectados en la muestra, para darnos
un panorama general y asi describir a los integrantes de la muestra. Al tratar con
un analisis de variable cuantitativa, utilizaremos las medidas de tendencia central,
como son la media, moda y mediana. Para el caso de esta investigacion, la
poblacion de datos es igual a la muestra, para tal efecto, se evaluo el
comportamiento de los indicadores implantados durante dos meses, el primero
antes de la implantacion, y el segundo después de haber implantado los controles

de la NTP ISO/IEC 27001.
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3.1.1. Indicador 1.- Indice de Confidencialidad de la Base de Datos

TABLA 6: MEDIDA DESCRIPTIVA DEL INDICADOR DE CONFIDENCIALIDAD ANTES Y
DESPUES DE LA IMPLANTACION

Desviacion Coeficiente de
Media Mediana Moda Minimo  Maximo
Estandar Variacion
Indice antes 96,35 99 100 4,990 82 100 5,18%
Indice después 98,58 100 100 1,945 94 100 1,97%

Fuente: Elaboracion Propia

El andlisis dio como resultado una diferencia de Medias. El valor de la Media del
indice antes es de 96.35 respecto al valor de la Media del indice después que es de
98,58. Esto significa que la influencia de la variable independiente causo efecto al
momento de ser implantado. El indice de confidencialidad minimo antes fue de 82
frente al indice de confidencialidad después que arrojo 94. La dispersion del
indice de confidencialidad paso de 5.18% a 1.97%, se comprueba que la
variabilidad respecto a los datos no difiere en gran medida, por lo que Ia

comparacion de los valores de las medias se considera adecuada.

3.1.2. Indicador 2.- Indice de Integridad de la Base de Datos

TABLA 7: MEDIDA DESCRIPTIVA DEL INDICADOR DE INTEGRIDAD ANTES Y DESPUES
DE LA IMPLANTACION

Desviacion Coeficiente de
Media Mediana Moda Minimo  Maximo
Estandar Variacion
Indice antes 76,00 91,50 100 28,05 16 100 36,91%
Indice después 90,59 95,50 100 13,168 53 100 14,53%

Fuente: Elaboracion Propia

El andlisis dio como resultado una diferencia de Medias. El valor de la Media del
indice antes es de 76.00 respecto al valor de la Media del indice después que es de
90.59. Esto significa que la influencia de la variable independiente causo efecto al
momento de ser implantado. El indice de integridad minimo antes fue de 16 frente
al indice de integridad después que dio 53. La dispersion del indice de integridad

paso de 36.91% a 14.53%, se comprueba que la variabilidad respecto a los datos
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no difiere en gran medida, por lo que la comparacion de los valores de las medias

se considera adecuada.

3.1.3. Indicador 3.- Indice de Disponibilidad de la Base de Datos

TABLA 8: MEDIDA DESCRIPTIVA DEL INDICADOR DE DISPONIBILIDAD ANTES Y DESPUES
DE LA IMPLANTACION

Desviacion Coeficiente de
Media Mediana Moda Minimo  Maximo
Estandar Variacion
Indice antes 96,35 100 100 7,495 73 100 7,78%
Indice después 99,97 100 100 0,180 99 100 0,17%

Fuente: Elaboracion Propia

El andlisis dio como resultado una diferencia de Medias. El valor de la Media del
indice antes es de 96,35 respecto al valor de la Media del indice después que es de
99,97. Esto significa que la influencia de la variable independiente causo efecto al
momento de ser implantado. El indice de disponibilidad minimo antes fue de 73
frente al indice de disponibilidad después que dio 99. La dispersion del indice de
disponibilidad paso de 36.91% a 18,65%, se comprueba que la variabilidad
respecto a los datos no difiere en gran medida, por lo que la comparacion de los

valores de las medias se considera adecuada.

3.2. Analisis Inferencial
3.2.1. Prueba de Normalidad

Con la finalidad de seleccionar la prueba de hipotesis para la presente
investigacion, lo datos se sometieron a una prueba de normalidad para validar su

distribucion.

De acuerdo a Pefia (2014), para hacer el analisis de normalidad se utiliza el
estadistico de Shapiro y Wilks cuando las muestras sean menor a 30 datos (p.
470). En el presente caso de este estudio, se tienen muestras de hasta 31 datos que

seran incluidos en este tipo de andlisis estadistico.

Para todos los indicadores que vamos analizar, se tomara un nivel de confiabilidad

del 5%, esto quiere decir que si el valor de Sig es:
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Sig >= 0.05 estaremos frente a una distribucion normal
Sig < 0.05 estaremos frente a una distribuciéon no normal
IIndicador 1.- indice de Confidencialidad de la Base de Datos

TABLA 9: PRUEBA DE NORMALIDAD DEL NUMERO DE INFORMACION DEL INDICADOR DE
CONFIDENCIALIDAD ANTES Y DESPUES DE LA IMPLANTACION

Shapiro-Wilk

Estadistico gl Sig
Indice antes 0,758 31 0,000
Indice después 0,742 31 0,000

Fuente: Elaboracion Propia

Los resultados obtenidos para el indicador de Confidencialidad, es de Sig.=0.000,
para los indices antes y los indices después, esto se interpreta, que, de acuerdo al
nivel de confiabilidad, el resultado refleja que estamos frente a una distribucion
no normal para la etapa de pre-test y del post-test. Esto significa que utilizaremos

la prueba no paramétrica.

FIGURA 9: DIAGRAMA DE NORMALIDAD DE LOS DATOS
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Frecuencia
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Referencia: Histograma de prueba de normalidad del promedio del indice de confidencialidad

antes y después de la implantacion.

Los histogramas reflejan una distribucion no normal para los datos, no

cumplimiento el requisito de normalidad.
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IIndicador 2.- indice de Integridad de la Base de Datos

TABLA 10: PRUEBA DE NORMALIDAD DEL NUMERO DE INFORMACION DEL INDICADOR
DE INTEGRIDAD ANTES Y DESPUES DE LA IMPLANTACION

Shapiro-Wilk

Estadistico gl Sig
Indice antes 0,813 22 0,001
Indice después 0,716 22 0,000

Fuente: Elaboracion Propia

Los resultados obtenidos para el indicador de Integridad, para los indices antes el
valor de Sig.=0.001 y para los indices después con un valor de Sig.=0.000, esto se
interpreta, que de acuerdo al nivel de confiabilidad, el resultado refleja que
estamos frente a una distribucion no normal para la etapa de pre-test y del post-

test. Esto significa que utilizaremos la prueba no paramétrica.

FIGURA 10: FIGURA: DIAGRAMA DE NORMALIDAD DE LOS DATOS
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Referencia. Histograma de prueba de normalidad del promedio del indice de Integridad antes y

después de la implantacion

Los histogramas reflejan una distribucion no normal para los datos, no

cumplimiento el requisito de normalidad.
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IIndicador 3.- Indice de Disponibilidad de la Base de Datos

TABLA 11: PRUEBA DE NORMALIDAD DEL NUMERO DE INFORMACION DEL
INDICADOR DE DISPONIBILIDAD ANTES Y DESPUES DE LA IMPLANTACION

Shapiro-Wilk

Estadistico gl Sig
Indice antes 0,548 31 0,000
Indice después 0,176 31 0,000

Fuente: Elaboracion Propia

Los resultados obtenidos para el indicador de Disponibilidad, es de Sig.=0.000,
para los indices antes y los indices después, esto se interpreta, que de acuerdo al
nivel de confiabilidad, el resultado refleja que estamos frente a una distribucion
no normal para la etapa de pre-test y del post-test. Esto significa que utilizaremos

la prueba no paramétrica.

FIGURA 11: DIAGRAMA DE NORMALIDAD DE LOS DATOS
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Referencia. Histograma de prueba de normalidad del promedio del indice de integridad antes y

después de la implantacion de la NTP ISO/IEC 27001.

Los histogramas reflejan una distribucion no normal para los datos, no

cumplimiento el requisito de normalidad.
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3.2.2. Prueba de Hipétesis

H1: La implantacion de la ISO/IEC 27001 en la Sub Gerencia de Gestion de Base
de Datos del RENIEC optimizara significativamente en la Confidencialidad de la

seguridad de los datos.
A. Hipotesis de Investigacion N° 01
IN1=Indicador de Confidencialidad
Variables:
IC,: Indice de Confidencialidad antes de la implantacién.
ICq: Indice de Confidencialidad después de la implantacion.

H1o: La implantacion de la ISO/IEC 27001 NO mejora la confidencialidad
de la seguridad de los datos.

H1,: La implantacion de la ISO/IEC 27001 mejora significativamente la
confidencialidad de la seguridad de los datos.

Hlo: IC4 <= IC,, el indicador después de la implantacion es menor o igual

que el indicador antes de la implantacion.

Hla: IC4 > IC,, el indicador después de la implantacion es mayor que el

indicador antes de la implantacion.

TABLA 12: PRUEBA DE RANGOS DE WILCOXON PARA EL INDICADOR DE
CONFIDENCIALIDAD ANTES Y DESPUES DE IMPLANTACION.

Test z Sig.(p)

Prueba de Rangos de Wilcoxon -2,731 0.000

Fuente: Elaboracion Propia
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FIGURA 12: DIAGRAMA DE NORMALIDAD DE LOS DATOS
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Referencia: Pértegas Diaz, S., Pita Fernandez, S.

Lo indicado en la Tabla Nro. 12 y en la Figura Nro. 12, corresponde que el valor
de Sig. es de 0.000, cayendo en la region conocida como rechazo, por lo que
queda descartada la hipotesis nula(Hlo), tomando como valida la hipotesis

alterna(H1a) que dice:

“La implantaciéon de la ISO/IEC 27001 mejora significativamente la

confidencialidad de la seguridad de los datos™.

B. Hipotesis de Investigacion N° 02
I2=Indicador de Integridad
Variables:
IL,: Indice de Integridad antes de la implantacion.
I,: Indice de Integridad después de la implantacion.

H1o: La implantacion de la ISO/IEC 27001 NO mejora la integridad de la
seguridad de los datos.

H1,: La implantacion de la ISO/IEC 27001 mejora significativamente la
integridad de la seguridad de los datos.

Hlo: II4 <= 1II,, el indicador después de la implantacion es menor o igual

que el indicador antes de la implantacion.
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Hla : II4 > II,, el indicador después de la implantacion es mayor que el

indicador antes de la implantacion.

TABLA 13: PRUEBA DE RANGOS DE WILCOXON PARA EL INDICADOR DE INTEGRIDAD

Test z Sig.(p)

Prueba de Rangos de Wilcoxon 2,113 0,035

Fuente: Elaboracion Propia

FIGURA 13: DIAGRAMA DE NORMALIDAD DE LOS DATOS
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Referencia: Pértegas Diaz, S., Pita Fernandez, S.

Lo indicado en la Tabla Nro. 13 y en la Figura Nro. 13, corresponde que el valor
de Sig. es de 0.035, cayendo en la region conocida como rechazo, por lo que
queda descartada la hipdtesis nula (H10), tomando como valida la hipotesis alterna

(H1a) que dice:

“La implantacion de 1a ISO/IEC 27001 mejora significativamente la integridad de

la seguridad de los datos™.
C. Hipdtesis de Investigacion N° 03
I2=Indicador de Disponibilidad
Variables:
ID,: Indice de Disponibilidad antes de la implantacion.
IDg: Indice de Disponibilidad después de la implantacion.

H1o: La implantacion de la ISO/IEC 27001 NO mejora la disponibilidad de
la seguridad de los datos.
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H1,: La implantacion de la ISO/IEC 27001 mejora significativamente la
disponibilidad de la seguridad de los datos.

Hlo: II4 <= 1II,, el indicador después de la implantacion es menor o igual

que el indicador antes de la implantacion.

Hla : II4 > II,, el indicador después de la implantacion es mayor que el

indicador antes de la implantacion.

TABLA 14:PRUEBA DE RANGOS DE WILCOXON PARA EL INDICADOR DE DISPONIBILIDAD

Test Z Sig.(p)

Prueba de Rangos de Wilcoxon -2,824 0,005

Fuente: Elaboracion Propia

FIGURA 14: DIAGRAMA DE NORMALIDAD DE LOS DATOS
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Referencia: Pértegas Diaz, S., Pita Fernandez, S.

Lo indicado en la Tabla Nro. 14 y en la Figura Nro. 14, corresponde que el valor
de Sig. es de 0.005, cayendo en la region conocida como rechazo, por lo que
queda descartada la hipotesis nula (Hlo), tomando como valida la hipotesis

alterna(H1a) que dice:

“La implantaciéon de la ISO/IEC 27001 mejora significativamente la
disponibilidad de la seguridad de los datos™.
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IV. DISCUSION

A partir de los resultados obtenidos en el presente estudio, aceptamos la hipotesis
general que establece que la Implantacion de la NTP ISO/IEC 27001, optimizo
significativamente la seguridad de los datos en la Base de Datos del RENIEC, lo que
nos indica que las normas técnicas o los estandares internacionales (ISO), influyen
dentro de los procesos importantes en una empresa y que impactan positivamente en

el control y la gestion de los procesos, dandole un entorno de seguridad y confianza.

Estos resultados tienen relacion con los que sostiene Olaza (2017) y Ayala (2017),
donde la implantacion de la norma técnica peruana, aumento los niveles en los
indicadores de seguridad de informacion. Los autores expresan que el ordenamiento
y la implantacion de las técnicas y controles determinados por la ISO, reflejan

resultados positivos en los estudios planteados respectivamente.

Los resultados para esta investigacion sefialan, que el indicador de la
Confidencialidad, para el pre-test diagnosticd un indice de 96.35 y después de la
implantacion de la ISO, en fase de post-test aumentd a 98.58. Respecto al indicador
de la Integridad, para el pre-test se determind un indice de 76.00 y luego de la
implantacion en fase post-test aumento a 90.59, y para el indicador de
Disponibilidad, para el pre-test se determind un indice de 96.35 y luego de la

implantacion en fase post-test aumento a 99.97.

Para Ayala (2017), el diagnostico sobre el indicador de nivel de riesgo, en el
momento de pre-test diagnostico una medicion de 3.72, y en el momento de post-test
la medicion disminuyo en 3.09, los resultados determinan que existi0 una
disminuciéon de 0.63, esto demuestra que la implantacion de la ISO 27001, apoyo
sustancialmente en el proceso de gestionar los riesgos en el Hospital Nacional PNP

“Luis N. Sdenz”.

Para Ayala (2017), el diagnéstico sobre el indicador de nivel de riesgo, en el
momento de pre-test diagnostico una medicion de 3.72, y en el momento de post-test
la medicion disminuyo en 3.09, los resultados determinan que existi0 una
disminuciéon de 0.63, esto demuestra que la implantacion de la ISO 27001, apoyo
sustancialmente en el proceso de gestionar los riesgos en el Hospital Nacional PNP

“Luis N. Sdenz”.
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Para Olaza (2017), en su investigacion, acerca de la exposicion de los datos, la
cantidad de informacion confidencial divulgada, al momento de tomar la muestra en
el pre-test, diagnosticé un indicador de 6.07 y después de la implantacion de la
ISO/IEC 27001 en la medicion post-test se redujo a 1.67. Los resultados determinan
una reduccion en este indicador de 4.4, por lo que se concluye que la implantacion de
la ISO ha logrado una reduccion del 72.5% en el nimero de informacion
confidencial divulgada del Area de Configuracion y Activos del Ministerio de

Educacion — Sede Centromin.

En la investigacion realizada por Santoes (2016), demostré como resultado de las
exigencias del proyecto y sus interesados, que pudieron implementar propuestas
innovadoras asociadas a la metodologia en la gestion de los riesgos de la seguridad
de la informacion, la normalizacion de los planes del sistema y la verificacion
integral de cumplimiento de los componentes requeridos como requisitos por la
ISO/IEC 27001, dio como resultado que la empresa consultora de software,
incrementara su nivel de seguridad, garantizando a las organizaciones con las que
contrata, un adecuado funcionamiento de las soluciones informaticas que

automatizan sus procesos para el desarrollo, mantenimiento y calidad de software.

En la investigacion realizada por Sota-Mechan (2018), tuvieron resultados de
variaciones considerables en el total de los requisitos que se implementaron, el nivel
de cumplimiento previo a la implantacion de la ISO/IEC 27001, fue de 2% y después
llego a un nivel de cumplimiento de 64%. La implementacion de los controles de
seguridad cumplié con los requisitos minimos aceptables, relacionados a la Norma
27001, en consecuencia, se mejoro significativamente la seguridad de la informacion
en la consultora. Al realizar el analisis de riesgos de los activos de informacion se
pudo concluir que se ha identificado un nivel aceptable de riesgo, que con la
implementacion de los controles minimos requeridos se ha reducido el nivel de
exposicion en el que podrian estar los activos de informacion mas importantes de la

organizacion.

Seglin la investigacion realizada por Maryanne Ndungu and Sushila Kandel,
(2015), su estudio concluye que, tras la aplicacion generalizada de las tecnologias de
la informacion y la comunicacion, los sistemas TIC son ahora el nucleo basico y la

reserva de todos los elementos de informacion que son fundamentales para las
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organizaciones. En los ultimos tiempos, los sistemas y redes de informacion
interconectados llevaron a las organizaciones a una situacion critica que determina la
necesidad de medidas explicitas para la proteccion de la informacion. Por un lado,
los sistemas de TIC se estan volviendo cada vez mas complejos con el avance de la
tecnologia. Por otro lado, lanzar ataques dafiinos contra los sistemas requiere
habilidades menos complejas. La seguridad de la informacion nunca ha sido mas
importante de lo que es hoy. Las amenazas de hoy no se pueden contrarrestar con las
estrategias del ayer. Las organizaciones necesitan un modelo actual y una
arquitectura bien establecida de seguridad de la informacion, impulsado por el
conocimiento de las amenazas, los activos, los motivos y objetivos de los posibles

adversarios.
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V. CONCLUSIONES

Con el analisis realizado a los resultados de la investigacion, se puede concluir lo

siguiente:

a) Se ha determinado que la implantacion de la NTP ISO/IEC 27001, en la Sub
Gerencia de Gestion de Base de Datos, optimizo significativamente los indicadores
de seguridad en los datos. El cumplimiento de los controles propuestos por la
norma, asi como también la creacidén de nuevos controles de gestion, relacionados a
la seguridad de la informacion, tuvo un efecto positivo al incrementar los resultados

de los indicadores en las dimensiones de seguridad.

b) Se ha logrado el objetivo de valorar el indice de Confidencialidad, que en el analisis
dio como resultado positivo en la diferencia de Medias, la Media del indice antes
fue de 96,35 respecto a la Media después que es de 98,58. Esto significa que la
influencia de la variable independiente causo efecto al momento de ser implantado.
El indice de confidencialidad minimo antes fue de 82 frente al indice de
confidencialidad después que arrojo 94. La dispersion del indice de
confidencialidad paso de 5.18% a 1.97%, se comprueba que la variabilidad respecto
a los datos no difiere en gran medida, por lo que la comparacion de las Medias se

considera adecuada.

¢) Se ha logrado el objetivo de valorar el indice de Integridad, que en el analisis dio
como resultado positivo en la diferencia de Medias, la Media antes fue de 76,00
respecto a la Media después que fue de 90.59. Esto significa que la influencia de la
variable independiente causo efecto al momento de ser implantado. El indice de
integridad minimo antes fue de 16 frente al indice de integridad después que dio 53.
La dispersion del indice de integridad paso de 36.91% a 14.53%, se comprueba que
la variabilidad respecto a los datos no difiere en gran medida, por lo que la

comparacion de las Medias se considera adecuada.

d) Se ha logrado el objetivo de valorar el indice de Disponibilidad, que en el analisis
dio como resultado positivo en la diferencia de Medias, la Media del indice antes es
de 96,35 respecto a la Media del indice después que es de 99,97. Esto significa que
la influencia de la variable independiente causo efecto al momento de ser

implantado. El indice de disponibilidad minimo antes fue de 73 frente al indice de
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disponibilidad después que dio 99. La dispersion del indice de disponibilidad paso
de 36.91% a 18,65%, se comprueba que la variabilidad respecto a los datos no
difiere en gran medida, por lo que la comparacion de las Medias se considera

adecuada.

e) De los estudios referenciados, y el presente estudio, se puede concluir que las
normas internacionales, tales como la ISO/IEC 27001, causan efectos positivos para
la gestion y la administracion de seguridad de informacion. En cada organizacion
debe establecer un espacio adecuado para las politicas, practicas, gestion de riesgos,
observacion y mantenimiento de la gestion de la seguridad de la informacion, junto
con las actividades cotidianas y las actividades a largo plazo para abordar los

asuntos técnicos.
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VI. RECOMENDACIONES

a)

b)

Se recomienda que la Gerencia de Tecnologia de la Informacion del RENIEC,
evalué la posibilidad de pasar a la siguiente etapa de la implantacion de la NTP
ISO/IEC 27001, esto quiere decir que se debera de canalizar el pedido de
certificacion de la Sub Gerencia de Gestion de Base de Datos en la ISO/IEC 27001,
el cual garantizard que los controles implementados podran ser actualizados, asi
como también adicionar nuevos controles, como referencia a la mejora continua

que determina la ISO investigada.

Se recomienda a la institucion, contintie la implantacion de la NTP ISO/IEC 27001,
en las demas Sub Gerencias de la Gerencia de Tecnologia de la Informacion, con la
finalidad de seguir garantizando mejores beneficios y controles de seguridad de los

datos y de la informacion.

Se recomienda a nuevos investigadores que deseen ahondar en la investigacion de
la implementacion de sistemas de seguridad de informacion, en unidades organicas
de TI o areas de TI, que profundicen en los temas de infraestructura, seguridad
perimetral y desarrollo de software con inclusion de la seguridad de la informacion

y de los datos.
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ANEXO B: INSTRUMENTO, POBLACION
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FICHA DE EVALUACION MENSUAL DE CUMPLIMIENTO DE LA METRICA

INDICADOR: METRICAS DE CONFIDENCIALIDAD

IDENTIFICADOR : | SGSI_SGGBDO1

DEFINICION

Grado de Implementacion de politicas de privacidad y confidencialidad de la entidad

OBJETIVO

Buscar identificar el nivel de implementacién de politicas de privacidad y confidencialidad de
la Entidad

TIPO DEL INDICADOR

INDICADOR DE CUMPLIMIENTO

DESCRIPCION DE FORMULA FUENTE DE DATOS

VARIABLES
INCONF=((TA-TA_NA)ITA)
*100

Reporte Mensual de
Control de la
Confidencialidad de la

VS501: ;Cuél es el grado .
. INCONF: Indicador de
de intentos de accesos Confidencialidad

no Autorizados enla | ru. voi1'de Acceso a la Base

Base de Datos? de Datos Informacion
TA_NA: Total de Acceso no

autorizado

TEMPORALIDAD: GENERACION DIARIA DE LA INFORMACION
METAS
MINIMA: 99.5% SATISFACTORIA: | 99.98% | SOBRESALIENTE | 99.99%
REVISION MENSUAL
MES DE
EVALUACION SUPERVISOR
OSERVACIONES
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Ficha de Recoleccion de Datos
REPORTE MENSUAL DEL CONTROL DE LA CONFIDENCIALIDAD DE LA INFORMACION

5GS51_SGGEDOT

METRICA DE CONFIDENCIALIDAD

MEDIR EL GRADO DE CONFIDENCIALIDAD EN LA BASE DE DATOS

Total de Usuarios Total de
Dia conectados en el Accesos % incidencia Observaciones
dia Fallidos

sy

—
o

55'-:
I
]

Promedio Mensual
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FICHA DE EVALUACION MENSUAL DE CUMPLIMIENTO DE LA METRICA

INDICADOR: METRICAS DE INTEGRIDAD

IDENTIFICADOR : | SGSI_SGGBD02

DEFINICION
Grado de Implementacién de mecanismos para la integridad de la informacion
OBJETIVO
Buscar identificar el nivel de implementacion de politicas de integridad de la informacion de
la Entidad
TIPO DEL INDICADOR
INDICADOR DE CUMPLIMIENTO
DESCRIPCION DE
VARIABLES FORMULA FUENTE DE DATOS
ININTE=(DS-DS_MBD)/DS *100
VS02: ;Cuantas ININTE: Indicador de Integridad
modificaciones se DS: Total de Documentos Reporte Mensual ‘."'
i Control de la Integridad
realizaron a la Base Solicitados s le: Infomkacion
de Datos? DS_MBD: Total de Documentos
solicitados que modifican la Base de
Datos
TEMPORALIDAD: GENERACION DIARIA DE LA INFORMACION
METAS
MINIMA: 95% | SATISFACTORIA: 97% SOBRESALIENTE | 98%
REVISION MENSUAL
MES DE Moisés Clemente Rojas
EVALUACION SUPERVISOR Jaén
OBSERVACIONES
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Ficha de Recoleccidn de Datos

REPORTE MENSUAL DEL CONTROL DE LA INTEGRIDAD DE LA INFORMACION

SGSI_SGGBDO1

METRICA DE INTEGRIDAD

{GRADO DE INTEGRIDAD DE LA BASE DE DATOS

Total de Total de
Dia Documentos | Documentos de | % de incidencia Observaciones.
Recibidos Cambios a BD

L

ot
-
[

—
&

g

Promedio Mensual
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FICHA DE EVALUACION MENSUAL DE CUMPLIMIENTO DE LA METRICA

INDICADOR: METRICAS DE DISPONIBILIDAD

IDENTIFICADOR : | SGSI_SGGBD03

DEFINICION

Grado de Implementacién de las politicas de disponibilidad del servicio a la informacion

OBJETIVO

Buscar identificar el nivel de implementacion de politicas de continuidad del servicio de la
informacion de la Entidad

TIPO DEL INDICADOR

INDICADOR DE CUMPLIMIENTO
DESCRIPCION DE
i me FORMULA FUENTE DE DATOS
INCONT=((TH-TH_PA)/TH)
*100
VS03: ;Cual fue el grado
. de disponibilidad del INCONT: Indicador de Bl seirmpoisresin W
AN\, | servicio de informacion Continuidad de servicio B Lo
oo ‘51 de la Base de Datos? TH: Total de Horas diarias
s Sofed & TH_PA: Total de Horas sin
Lo Servicio de informacion
s TEMPORALIDAD: GENERACION DIARIA DE LA INFORMACION
METAS
MINIMA: | 99.50% | SATISFACTORIA: | 99.80% | SOBRESALIENTE | 99.99%
REVISION MENSUAL
MES DE Moisés Clemente Rojas
EVALUACION el Jaén
OBSERVACIONES
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| e scrons. ot paeeasn + enie o
Ficha de Recoleccién de Datos

REPORTE MENSUAL DE LA DISPONIBILIDAD DEL SERVICIO DE INFORMACION

[sGs|_sGGeDo3

|METRICA DE DISPONIBILIDAD

Dia Horas dia | Horas de Corte Observaciones
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Fimado digtalment
MOISES CLEMENTE ROJAS JAEN | F'made igtamente por

Clemmerte FAL 20205613820 hard

Witive: Soy el mnor del
RECISTHO NACIONAL DE IDENTIFICACION | docurmnento

¥ ESTADO ChAL Fecha: 14002010 12 28-30-0500

Sub Garenle de Gashon de Base

INDICADOR: METRICAS DE CONFIDENCIALIDAD
IDENTIFICADOR : | SGSI_SGGBDO1

DEFINICION
Grado de Implementacion de politicas de privacidad y confidencialidad de la entidad
OBJETIVO
Buscar identificar el nivel de implementacion de politicas de privacidad y confidencialidad de
Ia Entidad
TIPO DEL INDICADOR
INDICADOR DE CUMPLIMIENTO
DESCRIPCION DE
VARIABLES FORMULA FUENTE DE DATOS
INCONF=((TA-TA_NA)ITA)
*100
VS01: ;Cual es el grado ; Reporte Mensual de
de intentos de accesos 'N%ONNF'Ia‘m an Control de la
no Autorizados en la TA: Total de Acceso a a B Confidencialidad de la
Base de Datos? t Informacién
de Datos
TA_NA: Total de Acceso no
autorizado
TEMPORALIDAD: GENERACION DIARIA DE LA INFORMACION
METAS
MINIMA: 99.5% SATISFACTORIA: | 99.98% | SOBRESALIENTE | 99.99%
REVISION MENSUAL
MES DE !
EVALUACION ABRIL SUPERVISOR Moisés Rojas Jaén
OSERVACIONES

La ficha de Recoleccion de Datos para la métrica de Confidencialidad arrojo un
promedio mensual de 95.16%, muy por debajo de la minima estipulada en este
indicador antes de la implantacién de la NTP ISO/IEC 27001:2014
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ROJRSE JREM hbitas
” Charmarite FAL 0050 | 3300 hard
it} Iebdiva: Say =l mior del
WEGES T NACHINAL DL IENTIFICAGEIN | dooumento
¥ BITADS CIVIL | Feona, BHDMZOMR 12 17-48.0600

MOISES CLEMENTE ROJAS JAEN | Fimate dihaknente por

L N 4]

Ficha de Recoleccion de Datos
REPORTE MEMNSUAL DEL CONTROL DE LA CONFIDENCIALIDAD DE LA INFORMACION

5G51_SGGBD01

METRICA DE CONFIDENCIALIDWMD

il MEDIR EL GRADCD DE CONFIABILIDAD EM LA BASE DE DATOS

Medicion :
Mes : i Aho: R
Total de Ususrios Todal de
D conectados en el Accesos % incidencia Observaciones
dia Fallidos
1 136 10000
: 143 10000
3 133 5 95.24%
4 131 7 9466,
5 134 1000003,
& ] 1O OO
i 7 1 S0 70
B 131 1000003,
9 132 5 96.21%
0 134 10000,
11 151 100003
1z 134 G 95.53%
13 94 100.00%)
14 81 100000
15 136 1000003
16 131 16 BY.T9%
17 127 100.00H
18 74 100003
19 138 3 SE.40%
20 825 1 B5 EEH
21 141 10000
22 140 100.00%)
23 136 100U00%
24 112 100.00H
25 134 100.00%,)
26 131 51 BLAOTH)
27 153 40 BT.O73%
28 75 10 BE.6T%
29 141 10000
30 130 16 B7.65%
i

Promedio Mensual 95.16%
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MDISES CLEMENTE ROJAS JAEN
Sub Geverto S0 Geshion 00 Gaes
» I 1wk
| MEGISTHO RACIGNAL OF IDENTRRCACICN |
! | ¥ ESTADO CIIL |
ey

Frrmado dgtamente por

ROJIAS JAEN Moives

Clementa FAL 20005813020 hard
ldeting, Soy of autor del
documanco

Fecha: 107112040 17 33.00.0500

INDICADOR: METRICAS DE CONFIDENCIALIDAD

IDENTIFICADOR | SGSI_SGGBDO1

DEFINICION
Grado de Implementacidn de politicas de privacidad y canfidenciabdad de la entidad
| OBJETIVO
Buscar identificar al nivel de implementacdn de politicas de privacidad y confidencalidad de
la Entidad
C TIPO DEL INDICADOR
INDICADOR DE CUMPLIMIENTO
| VESRERAUNDE FORMULA FUENTE DE DATOS
| VARIABLES
INCONF=((TA-TA_NA)/TA)
*100
. VS01: ;Cual es el grado e Reporte Mensual de
de intentos de accesos e e Control de la
no Autorizados en la TA: Total de Acceso a la Base Confidencialidad de la
Baso de Datos? S Rl Informacién
TA_NA: Total de Accesono |
autorizado |
TEMPORALIDAD: GENERACION DIARIA DE LA INFORMACION
METAS
MINIMA: 99.5% | SATISFACTORIA: | 99.98% | SOBRESALIENTE | 90.98%
REVISION MENSUAL
MES DE
EVALUACION MAYO SUPERVISOR Moisés Rojas Jaén
OSERVACIONES

La ficha de Recoleccién de Datos para la métrica de Confidencialidad arrojo un
promedio mensual de $6.21%, muy por debajo de la minima estipulada en este
indicador antes de la implantacion de la NTP ISO/IEC 27001:2014
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» Ly

m:m:::::l!:?u

REPCRTE MEMSUAL

Identificacdor:

Indicador :

Medicion -

RECISTIED HASIOKAL DE IDENTIFICACION
¥ ESTADD ClviL

Ficha de Recoleccidn de Datlos

MOISES CLEMENT

DEL CONTROL DE LA CONFIDENCIALIDAD DE LA INFORMACION

E ROJAS JAEN

Fimada digiaments por

ROJAS JAET Mpivss

Cemente FAL 20285813020 hard
hbtren! Soy o mar del
dacumentn

Fecha: 10701/2010 17:33:27-0500

SGEI_SGGEEDD

METRICA DE CONFIDENCIALIDAD

MEDIR EL GRADD DE CONFIABILIDAD EN LA BASE DE DATOS

208
Total de Usuarios Total de
Dia conectados en el Accesos % incidencia Observaciones
dia Fallidos
1 82 15 B1.71%
2 134 100.00%
3 136 [ 95.59%
4 58 100.00%
5 a2 10 B7 B
6 138 100.00%
7 135 1 93.26%
] 112 10.00%
9 11k 5 55.69%
10 138 A0 00%
11 54 5 .55
12 5 100.00%
13 131 3 $3.89%
14 134 A0.00%
15 L34 5 B6.27%
16 137 100.00%
17 134 A00.00%
18 o7 G 93.E1%
1% 147 10005
0 140 9 53514
1 133 100003
i 137 7 o4 B9%
3 137 A00.00%
4 128 1% £5.16%
5 10 100.00%
26 79 3 96.20%
27 140 100.00%
28 141 15 B3R
pi] 146 1 99.32%
30 144 16 BE.EOH
31 135
Promedio Mensual 06.21%
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P ————— [ VY T DT
MOISES CLEMENTE ROJAS JAEN | oo .o ;}u wmw
Eub Garent .f-._:_u-.1 onde B Clements AL 2009581620 kard
e D 0 U008 Iootive Gay ol autor del
HEGISIHE MACISHAL DE IDENTIFICACION | docunerto
¥ EXTADO CiviL | Fecha: WO/ 12000 17,40 180500

INDICADOR: METRICAS DE CONFIDENCIALIDAD
IDENTIFICADOR - | SGSI_SGGBDO01
DEFINICION
Grado de Implementacion de politicas de privacidad y confidencialidad de la entidad
OBJETIVO
Buscar identificar el nivel de implementacion de politicas de privacidad y confidencialidad de
la Entidad
TIPO DEL INDICADOR
INDICADOR DE CUMPLIMIENTO
DESCRIPCION DE
VARIABLES FORMULA FUENTE DE DATOS
INCONF={(TA-TA_NA)ITA)
*100
V§01: ;Cudl es el grado Gt Reporte Mensual de
de intentos de accesos m%.;grf'l It\dm de Control de la
no Autorizados en la TA: Total de A alaB Confidencialidad de la
Base de Datos? . de D Informacion
atos
TA_NA: Total de Acceso no
autorizado :
TEMPORALIDAD: GENERACION DIARIA DE LA INFORMACION
METAS
MINIMA 99.5% | SATISFACTORIA: | 99.98% | SOBRESALIENTE | 99.99%
REVISION MENSUAL
MES DE
EVALUACION OCTUBRE SUPERVISOR Moisés Rojas Jaén
OSERVACIONES
La ficha de Recoleccion de Datos para la métrica de Confidencialidad arrojo un
promedio mensual de 97.56%, muy por debajo de la minima estipulada en este
indicador después de la implantacion de la NTP ISONEC 27001:2014
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i ermpe

MOISES CLEMENTE ROJAS JAEN |

FEGESTIZ0 NAGHINAL DE IDENTIFICACION
¥ ESTADD CIVIL

Ficha de Recoleceidn da Datos
REPORTE MENSUAL DEL COMTROL CE LA CONFIDENCIALIDAD DE LA INFORMACION

Firmads diptalmert= por:

ROUAS JAEN Mbises

Clemante FAL 2205013620 hard
kitive; Say e mdor del
decumeno

Facha: 190112018 17 42 08-0500

SGS1_SGGEOM

METRICA DE CONFIDENCLALIDAD

MEDIR EL GRADD DE CONFIDERCIALIDAD EN LA BASE DE DATOS

Oclubre 2019
Tolal de Usuarios Tatal de
Dia conectados en el Accesos e incidencia Observaciones
dia Fallidos

1 132 4 9697
2 144 10000
3 150 100.00%
4 141 7 G6.04%
5 o8 2 §7.96%
[ 52 L0000
7 134 7 04 78%
] &5 100.00%
E) 135 L0005
10 143 100.00%
11 136 5 96.32%
12 97 1 98.97%
13 &l 100.00%
14 135 5 96.30%
15 137 5 96.35%
16 136 100.00%
17 138 7 94.93%
18 116 5 G, 32%
149 104 1 99.04%
20 91 100.00%
21 151 b 96,03%
22 136 B 95.50%
23 132 B 95.45%,
24 133 g 93.95%
25 140 2 95.57%
26 113 2 9g.23%
27 91 1 a7.80%
28 141 100,00,
29 135 B 94.07%
an 136 ] 94,124
31 116 R 96.55%
Promedio Mendual 97.56%
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MOISES CLEMENTE

| ADJAS JAEN hbises

Fi d
ROJAS JAEN | inmads dglabrmme par
o B Bt | Clemente FAL 20295813620 hard

Sub Sorente go

| Wtive: Soy el ador del

MECESTHD NACIONAL DE IDENTIFICACION | decumenio
¥ ESTADD ChaL | Fecha 14080019 1227 001500

INDICADOR: METRICAS DE INTEGRIDAD

IDENTIFICADOR __| SGSI_SGGBD02
DEFINICION
Grado de Implementacin de mecanismos para la integndad de la mformacion
OBJETIVO

Buscar identificar &l nivel de implementacan de politicas de integridad ds la informacion de
la Entidad

TIPO DEL INDICADOR

INDICADOR DE CUMPLIMIENTO
DESCRIPCION DE
VARIABLES FORMULA FUENTE DE DATOS
ININTE={DS-DS_MBD)DS *100
V§02: ;Cuantas ININTE: Indicador de Integridad
modilicaclones se DS: Total de Documentos ::R'f ommll:aml ael d
realizaron a la Base Solicitados 6 1 Kito 'm'ri 5 ida
de Datos? DS_MBD: Total de Documentos
solicitados que modifican la Base de
Dalos
TEMPORALIDAD: GENERACION DIARIA DE LA INFORMACION
METAS
MINIMA: 95% | SATISFACTORIA: % SOBRESALIENTE | 98%
REVISION MENSUAL
MES DE Moisés Clemante Rojas
EVALUACION ABRIL SUPERVISOR Jaén
OBSERVACIONES

La ficha de Recoleccién de Datos para la métrica de Integridad arrojo un promedio
mensual de 82.44%, muy por debajo de la minima estipulada en este Indicador antes
de la implantacion de la NTP ISO/IEC 27001:2014




73

Idantificadar;
Inekicadior :

Medicion -

MOISES CLEMEN

Sub Gowar

E— v | Fimnade digtalments por
FE RUJﬂ.S_JEEH ADUAT LAEN koisey
. L o Sk Clerante FAL 20005611620 hard
” ? Whitive: Soy &l mior del
RECISTIN0 HACIOMAL DE IDENTIFIEASESH | decumenta
¥ ESTADD Civi Facha: |4002010 12:1001-0500

Ficha die Recoleccidn de Datos
REPORTE MENSUAL DEL CONTROL DE LA INTEGRIDAD DE LA INFORMACION

SESI_SEGEBER

METRICA DE INTEGRIDAD

GRADD DE INTEGRIDWD DE LA BASE DE DATOS

Mes @ 2019
Total de Tolbal de
Dia Documentos | Decumentos de | % de incidencia Ohsarvaciones
Regibidas Cambios a BD
1 [ 1} 100.00%
2 k] ] 94 GA%
3 25 0 100,005
4 AG 26 43%.48%
5 41 1 97.56%
4]
7
a 45 13 A3 89%
a 25 0 100.00%
10 3 Ju] LML O0%
11 S 13 T4.00%
13 55 13 58.18%
13
14
15 7 1 B5.71%
16 63 11 B2.54%
17 B 18 52.63%
18
19
20
21
22 52 a 100.00%:
23 17 3 £2.35%
24 q 1] 100,00
25 15 10 33.33%
26 45 1 o7y TR%
27
24
29 23 o 100.00%,
i) 45 1 oF. TEH
3
Promedie Mensual B22.44%
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Frmads sgn@mente par
MOISES CLEMENTE ROJAS JAEN | 00" om oives
Sub Garerle de Gestion ge Base Clemanme FAL 202058 13420 hard
% Uatos Witive. Sey o aor del

HNECESTIO SACIONAL DE IDENTIFRCACION | documente
¥ ESTADO CIAL Fecha 14082010 1227540500

INDICADOR: METRICAS DE INTEGRIDAD

IDENTIFICADOR = | SGSI_SGGBDO2
DEFINICION
Grado de implementacion de mecanismos para ka integridad de ka informacién

[ OBJETIVO
| Buscar wientificar el nivel de implementacién de politicas de mtegndad de la informacidn de
la Entidad
[ TIPO DEL INDICADOR
] INDICADOR DE CUMPLIMIENTO
m@"‘!mmmggw FORMULA FUENTE DE DATOS
' ININTE={DS-DS_MBD)/DS *100
VS02: ;Cuantas ININTE: Indicador de Integridad
modificaciones se DS: Total de Documentos Roporte Mensual del
Control de la Integridad
realizaron a la Base Solicitados e la Tl ién
de Datos? DS_MBD: Total de Documentos P
schicitados que moddican a Base de
Datos
TEMPORALIDAD: GENERACION DIARIA DE LA INFORMACION
METAS

MINIMA: 95% | SATISFACTORIA: 7% SOBRESALIENTE | 98%

REVISION MENSUAL
MES DE Moisés Clemente Rojas
EVALUACION MAYO SUPERVISOR Jadbn
OBSERVACIONES

La ficha de Recoleccion de Datos para la métrica de Integridad arrojo un promedio
mansual de 78.03%., muy por debajo de la minima estipulada en este indicador antes
de la implantacion de la NTP ISO/IEC 27001:2014
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MOISES CLEMENTE ROJAS JAEN pmf,ff_lt:m;:;w
Sub Garante do Gostion de B Qemente FAL 202530 17020 hard
T L | lbtiwn: oy el autor del
AEGESTI0 NACHONAL OC IDENTWICACION | documenio
¥ ES '-""—"-‘__i-. naL | Fecha: 1HDR2019 12-00: 180500

iﬁ
T
Ficha de Recoleccian de Datos

REPORTE MENSUAL DEL CONTROL DE LA INTEGRIDAD DE LA INFORMACION

d to SGS_SGEEDD
dicad METRICA DE INTEGRIDAD
GRADD DE INTEGRIDAD DE LA BASE DE DATOS
2me
Total de Tolal de
via Documentos | Documentos de | % de Incldencia Chsarvaciones
Recibidos Camblos a BD
1
K 17 11 35.20%
El i1 25 16, 13%
4 2 2] 100.00%
5
G 5 3 91.43%
7 29 1 96, 55%
B 54 22 50,264
) Gh 1 98.21%
10 10 & G00,00%
11
12
13 42 Ju] 100.00%
14 10 1 90005
15 47 24 45.94%
16 a9 0 100.00%
17 g 0 100.00%
13 F a 100.00%
1%
0 53 19 4.15%
21 76 [ 92.11%
2 25 1] 100.00%
Z3 g ] 10).00%
24 Fil 16 23.81%
25
il
7 55 32 41.82%
28 17 1 94.12%
29 13 Q A00.00%
30 72 2 G1.22%
31 54 20 63.64%
Promedio Meanseal F8.03%




MOISES CLEMENTE ROJAS JAEN | J0e BIere
—uts Geecnto da Sostion 32 Bau Cherrsrte FAL 20205013620 hard
J hlotivo: Soy el sitor del

RECISTIND NACIONAL DE IDENTIFICACION | documenta
¥ ESTAGO CiviL Fecha: 107112010 17 48320500

~ae
EJ3

INDICADOR: METRICAS DE INTEGRIDAD

IDENTIFICADOR . | SGSI_SGGBDO2 :
DEFINICION |
Grado de Implementacion de mecanismos para la integridad de la informacion

vo

Buscar ientificar el nivel de implementacion de politicas de integridad de la informacion de
Ia Entidad

TIPO DEL INDICADOR
INDICADOR DE CUMPLIMIENTO

DESCRIPCION DE
VARIABLES FORMULA FUENTE DE DATOS
ININTE=(DS-DS_MBD)/DS *100
V502: ;Cuantas ININTE: Indicador de Integndad
modificaciones se DS: Total de Documentos cﬂlpm Mensual ﬁ"'
. = ontrol de la Integridad
realizaron a la Base Solicitados de la Informacié
de Datos? DS_MBD: Total de Documentos g
solicitados que modifican la Base de
Datos
TEMPORALIDAD: GENERACION DIARIA DE LA INFORMACION
METAS
MINIMA: 95% | SATISFACTORIA: 97% SOBRESALIENTE | 98%
REVISION MENSUAL
DE Moisés Clemente Rojas
EVALUACION OCTUBRE SUPERVISOR g
OBSERVACIONES

La ficha de Recoleccién de Datos para la métrica de Integridad arrojo un promedio
mensual de 83.70%, muy por debajo de la minima estipulada en este indicador
después de la implantacion de la NTP ISONEC 27001:2014
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MOISES CLEMENTE ROJAS JAEN | Famado dytaiments par:

ROJAS JAEN Moises
| Clemente FAL NE05613020 kard
| Wtvwe: Soy o aror ded

la ot e Goslion o

RECIETID RACIONAL DE IDENTFICACION | dupumento
¥ |

ESTADG Ci' | Fecha: 1001 12000 174220500

Ficha de Recoleccion de Datos
REPORTE MENSUAL DEL CONTROL DE LA INTEGRIDAD DE LA INFORMACION

Idantificadar:
- METRICA DE INTEGRIDAD

Inclicad

5G51_SGGEDD

Mediclon :

GRADD DE INTEGRIDAD DE LA BASE DE DATOS

M= : 2010
Total de Total de
Dia | Cocumentos | Documentos de | % de incidencia Observaciones
Recibidos Cambios a BD
1 7 0 100,00%
x 18 2 B85
3 £ 12 GE.42%
4 28 1 96.55%
3
G
7 63 5 92063
8
a 35 17 51.43%
10 16 0 100.00%
11 a2 3 92.86%
12
13
14 7 1] 100.00%
15 a5 11 75.56%
16 3z 4 87.50%
17 33 & 75.76%
18 28 12 57.14%
19
20
21 g 7 1a.67%
i3 24 3 B7.50%
23 19 0 AL00%
4 19 k] 52.63%
25 25 H 92.31%
Pl
7
2B 3 2 $1.30%
24 B 1] L0005
30 9 -] T2.41%
31 Eal [3 B2.35%
Prarmedio Mensual B30
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Idtive: Soy el mudor del
deurrame
Facra: 102010 12:20994:0500

Ly il !
——y T = '1 RECIETHO NACIOHAL DE IDENTIFICACION
- = & | ¥ ESTADD CIVIL
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INDICADOR: METRICAS DE DISPONIBILIDAD

IDENTIFICADOR ; | 5GE|_SGGEDNR
DEFINICION

Grado de mplementacion de las politicas de disponibaidad del senicio & la infofmacian

OBJETIVD

Buscar identficar & nived de implementacddn de politicas de continuidad del servico de la
informacion de la Entidad

TIFO DEL INDICADOR

INCACADOR DE CUMPLIMIENTO

DESCRIPCION DE
VARIABLES

FORMULA FUENTE DE DATOS

INCONT={{TH-TH_PANTH}
“100

WEDI: pCudl fue el grado
de disponibilidad del
serviclo de Infermacidn
de la Base de Datos?

INCONT: Indicador de Reporte Mensual de la
Continuidad de sarvicio
TH: Tatal de Horas diaras
TH_PA: Total de Horas sin
Servido de mlormacion

de informacidn

Disponibilidad del servicio

GENERACIDN DIARIA DE LA INFORMACION

TEMPORALIDAD:
METAS
MIMIMA: 99.50% | SATISFACTORIA: | 25.80% | SOBRESALIENTE | 99.99%
REVISION MENSUAL
 MESDE Moisés Clemente Rojas
EVALUACION ABRIL i SUPERVISOR Jadn
OBSERVACIONES

La ficha de Recoleccidn de Datos para la métrica de DISPONIBILIDAD arrojo un
o mensual de 97.26%, muy por debajo de la minima estipulada en este
indicador antes de la implantacién de la NTP ISQNEC 27001: 2014




FIECHETIND WACIOMAL DE IDERTIFIC

¥ ESTADD CIViL

MOISES CLEMENTE ROJ
£l

AS JREN

ACHOH

iﬁ
m
Flcha de Recoleccion de Datos

REPORTE MENSUAL DE L& DISPONIBILIDAD DEL SERVIGIO DE INFORMACION

Identlficador: SG51_SGGBOO3

Indicador : METRICA DE DISFONIBILIDAD

Medicion : GRADD DE DISPONIBILIDAD DE LA BASE DE DATDS

Mas :

Dia | Horasdia |Horas de Corte mgp:‘:lm Observaciones
1 .00 100.00%
) 24.00 0,15 59 38%
1 24.00 100004
q 24.00 100,003
5 2400 0.20 o 173
B 2400 100.00%
T 2400 .20 E3.50%
E 2.0 100.00%
o 2400 100.00%:

10 24000 100,003
11 2400 .55 97, 71%
12 24,050 100.00%
13 24,00 100,003
14 2400 4.35 S1.88%
15 24,00 100.005%%
16 24,00 315 959.35%
1! 24,00 100.00%
13 24,00 [ 1] 95,335
14 24,00 Q.17 99.31%
0 2000 [E 50,443,
3! 2400 4.45 B1.46%)
X2 24,00 100.00%
I3 24,00 100, 00%

T4 24,00 .45 958.13%

25 24,00 100,005

26 24,00 1000 %

27 24,00 1060.00%

= 200 50 B125%

20 24,00 10.00%
an 2400 100 00%

31

Promedic Mensual G7.06%

Fitmads @igiaknents por,

ACUAS JAEM hbizes.

Clemente FAL H2053 13820 hard
Mbrivn: Soy el autor del
dacuments

Fecha: 14062012 12:18:30-0500
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Indih O Sac

e kltive: Soy el mror del
RECISTRO WACHINAL DE IDENTIFICACION | docurenie
L Fecha: 10082010 12:27:41-0400

¥ ESTAO TV

INDICADOR: METRICAS DE DISPONIBILIDAD

AOJAS JAEN Wiisas

MOISES CLEMENTE ROJAS JAEN . FUmy ORI p
- | Clements AL 20265613620 hard

| IDENTIFICADOR - | 5G5|_SGGHDOI

DEFINICION

Grado de Implementacion de las politicas de disponibibcad del sericio a la informacion
OBJETIVO

Buscar identificar &l nive| de implementacion de politicas de continuidad del servico de la

nformacidn de la Entidad

INDICADOR DE CUMPLIMIENTO

" TiPD DEL INDICADOR

'l

DESCRIPCION DE F
VARIABLES

FORMULA

FUENTE DE DATOS

VE03: gCudl fue &l grado
de disponibilidad del
servicio de informaclén

da la Base de

Datos?

TEMPORALIDAD: |

INCONT={[TH-TH_PA)ITH)
=100

INCONT: Indicador de
Continuidad de servicio
TH: Talal di Horas diarias
TH_Pa: Total d= Horas sin

Repore Mensual de la
Disponibilidad del servicio
de informacion

GEMERACION DIARIA DE LA INFORMACION

— METAS
MINIMA: 80.50% | SATISFACTORIA: | 99.80% | SOBRESALIENTE | 89.99%
REVISION MENSUAL
MES DE Moisés Clomente Rojas
EVALUACION MAYD SURERVIZOR Jaén
OBSERVACIONES

La ficha de Recoleccidon de Datos para la métrica de DHSPOMNIBILIDAD arrajo un
promedic mensual de 96,38%, muy por debajo de la minima estipulada en este
indicador antes de la implantacidn de la NTP ISQNEC 27001:2074
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MOISES CLEMENTE ROJAS JAEN | Fimade datamerte por

Sub Gowar 1 Gyt

| ESIETTEO RACIOMAL OF IDE N TIFICACHON

¥ ESTADD CiviL

Fﬁ
T
Ficha de Recoleccion de Datos

REPORTE MENSLAL DE LA DISPOMIBILIDAD DEL SERVICIO DE INFORMACHKIN

Idantificador: SG51_SGEGEEDDD

Indicadar :

METRICA DE DISPONIBILIDAD

Medicion : GRADD DE DISPOMIBILIDAD DE LA BASE DE DATOS

Mes : 201%

% da ;

Dia Horas dia | Horas de Corte Disponibilidad Observacionss
1 24 6.5 72.92%
2 24 00.00%
3 24 0,14 99,425
4 24 00005
5 24 4.15 B2, 71%
] 24 100.00%
7 24 Q.15 99,383
-] ) 100.00%:
9 24 100.00%
10 24 .14 98.473%
11 24 100,005,
12 24 4.5 81.25%
13 24 100.00%%
14 24 1000, 00|
15 24 3.25 QE.DE%
15 24 100,008
17 24 100,005
13 24 100.00%
19 24 4,25 B.20%
20 24 100.00%:
21 24 10000
Y 24 0,15 G9.38%
23 24 1000045
24 24 100000%
25 24 10 0%
Fi] 24 4,15/ B2 7T1%
27 24 100.00%
2B 24 10000%
1% 24 100 00%
30 2d A00.00%
31 4 2.5 B9.58%
Promedio Mensual 96.39%

ROJAS IAEH Whises

Clemmita FAL 2195813820 hard
Milive: Say ol mfor del
deaumenls

Fecha: 14002019 1718 45-0500
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Frmadn digiamente por
_SEL.EHEH'_IE RI}J.H.S_JAEH FOAE JAEH hlees
rente de G 5 Chements FAU 20295613020 kand
Iebbewa: 5oy aitor ded

REIATRG KACIONAL DL IDENTIICACIOY | docamenin
¥ ESTADD Civil Faecha: 900115090 1745 43-0500

| MOISE

&

p

TR A, W SANTWLACCS ¥ ENTAI0 CHL

INDICADOR: METRICAS DE DISPONIBILIDAD

IDENTIFICADOR : | SG5I_SGGBDO3
DEFINICION sl e
Grade de Implementacién de lag peliticas de disponibilidad del servicie a la informacsin |

ERBIEAVEILoE T e - =
Buscar ientificar el nivel de implementacidn de polilicas de continuidad del servicio de la

informacian de la Entidad

TIPO DEL INDICADOR

INDICADOR DE CUMPLIMIENTO
DESCRIPCION DE
VARIABLES FORMULA FUENTE DE DATOS
| INCONT={{TH-TH_PA)TH)
100
V503 g Cudl fue el grado Re
- porte Mensual de la
INCONT: Indicador de Disponibilidad del servicio |
de informacién |
|

de disponibilidad del
servicio de informacion

de la Base de Datos?

Continuidad de servicio

TH: Total de Heras diarias
TH_PA: Total de Horas sin

Senvicio de informacicn
TEMPORALIDAD: GEMERACION DIARIA DE LA INFORMACION
METAS
MIMIMA: 99.50% | SATISFACTORIA: | 99.80% | SOBRESALIENTE | 99.98%
REVISION MENSUAL
MES DE Moisés Clemente Rojas
EVALUACION QCTUBRE SUPERVISOR Jadn
OBSERVACIONES

La ficha de Recoleceldn de Datos para la métrica de DISPONIBILIDAD arrojo un
promedic mensual de 99.98%, meta SATISFACTORIA estipulada en este indicador
después de la implantacion de la NTP ISONEC 27001:2014

. o
L
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o

Ficha de Recoleccion de Datos
REPORTE MENSUAL DF LA DISPONIBILIDAD DEL SERVICIO DE INFORMACIGN

MOISES CLEMENTE ROJAS JAEN
- nte do Gostion da Bos

MEGIETTE0 RACIEHAL DE IDENTIFICACIOHN
¥ ESTADD CIVIL

SG5I_SGGE003

METRICA DE DISPONIBILIDGRD

GRADD DE ISPONIBILIDAD DE LA BASE DE DATOS

Oclubre Fuak]
Dia Horas dia | Horas de Corte %.“ Obsarvaciones
Disponibilidad

1 24 100.00%
z 4 100.00%
3 24 1060.00%
4 24 100.00%
5 4 100.00%
& 4 100.00%
7 24 100005
8 24 100.00%:
4 24 100005
10 24 10000%
11 24 100.00%
12 24 100000
13 24 100.00%:
14 24 100.00%
15 24 100.00%
16 24 100.00%
17 24 100.00%,
18 24 100.00%
19 24 100.00%
20 24 100,004
n 24 100.00%:
22 24 100.00%,
13 24 100.00%,
4 24/ 100.00%
5 24 100.00%)
16 FL 100.00%
7 24 100.00%
18 24 0,14 99.47%
IE] 4 100.00%
0 24 100.00%
11 24 00.00%
Promedic Mensual 99.98%

Firmado dighaimenie por

ROJAS JAEN Nbisas

Clamante FAL 70203013020 hard
fabtive: Soy el aatar dal
EOUTRIG

Fecha: 1871172018 §742:21-0800
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ANEXO C: FICHA DE JUICIO DE EXPERTOS
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ucv

UNIVERSIDAD
CESAR VALLEJO

TABLA DE EVALUACION DE EXPERTOS

APELLIDOS Y NOMBRES DEL EXPERTO:/? ol % /4 CGpsesd /%j/;//a

TITULO Y/O GRADO:

PhD( ) Doctor (Y’ Magister () Ingeniero ( ) Licenciado ( ) Otros ( )
Universidad que labora: Universidad César Vallejo

Fecha: A1 ¢ 1/9

TESIS: SEGURIDAD EN LOS DATOS E IMPLANTACION DE LA NTP-ISO/IEC 27001:2014 EN LA SUB
GERENCIA DE GESTION DE BASE DE DATOS DEL RENIEC

INDICADOR:  METRICAS DE CONFIDENCIALIDAD

FORMULA: INCONF=((TA-TA_NA) / TA) *100 INCONF: Indicador de Confidencialidad
TA: Total de Acceso a la Base de Datos
TA_NA: Total de Acceso no autorizado

Mediante la tabla de evaluacién de expertos, usted tiene la facultad de calificar el instrumento que se
empleara mediante una serie de preguntas marcando un valor porcentual. Asimismo, le exhortamos en la
correccion de los items indicando sus observaciones y/o sugerencias, con la finalidad de mejorar la
coherencia del instrumento.

Deficiente Regular Bueno Muy Bueno Excelente
ITEMS PREGUNTAS 0-20% 21%-50% 51%-70% 71%-80% 81%-100%
1 ¢El instrumento de medicion cumple 2
con el disefno adecuado? :? l
¢El instrumento de recoleccion de i
2 datos tiene relacion con el titulo de la > v
investigacion?
¢El instrumento de recoleccién de
3 datos tiene relacion con las variables _a L/
de investigacion?

¢El instrumento de recoleccion de
4 datos facilitara el logro de los ?[
objetivos de investigacion?

5 (El instrumenio analiza los datos de g ﬂ/
la organizacion?

(El instrumento de medicion explica ? S/
6 en forma precisa y clara el grado de

cumplimiento de la meta o resultado?
(El resultado del instrumento es
7 entendible para ser correctamente 3 _r
analizado?

TOTAL

Fuente: Vargas Pinto: Tesis Business Intellenge para el pronostico de ventas en la empresa Zona Cel S A.C, 2018
PROMEDIO TOTAL:
EL INSTRUMENTO PUEDE SER APLICADO: SI ( ) NO( )

SUGERENCIAS:
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Fecha: /J"I() V] /7

TABLA DE EVALUACION DE EXPERTOS

APELLIDOS Y NOMBRES DEL EXPERTO: Kop e ////em;/{ /%4’/ =]
TITULO Y/O GRADO:
PhD () Doctor ()Y ~ Magister ( ) Ingeniero ( ) Licenciado ( ) Oftros ( )
Universidad que labord: Universidad César Vallejo

TESIS: SEGURIDAD EN LOS DATOS E IMPLANTACION DE LA NTP-ISO/IEC 27001:2014 EN LA SUB
GERENCIA DE GESTION DE BASE DE DATOS DEL RENIEC

INDICADOR:

FORMULA:

METRICAS DE INTEGRIDAD

ININTE=(DS-DS_MBD / DS) *100

ININTE: Indicador de Integridad

DS: Total de Documentos Solicitados
DS_MBD: Total de Documentos solicitados
que modifican la Base de Datos

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar el instrumento que se
empleara mediante una serie de preguntas marcando un valor porcentual. Asimismo, le exhortamos en la
correccion de los items indicando sus observaciones y/o sugerencias, con la finalidad de mejorar la

coherencia del instrumento.

Deficiente | Regular Bueno Muy Bueno Excelente
ITEMS FREGUNEAS 0-20% | 21%50% | 51%-70% | 71%-80% | 81%-100%
4 ¢El instrumento de medicion cumple K O
con el disefo adecuado?
¢El instrumento de recoleccion de
2 datos tiene relacion con el titulo de la 5)@
investigacion?
El instrumento de recoleccion de
3 datos tiene relacion con las variables 87 O
de investigacion?
(El instrumento de recoleccién de
4 datos facilitara el logro de los X@
objetivos de investigacion? ‘
¢El instrumento analiza los datos de Py
5 la organizacion? \{D
¢El instrumento de medicion explica
6 en forma precisa y clara el grado de g ()
cumplimiento de la meta o resultado?
¢El resultado del instrumento es .
T entendible para ser correctamente j O
analizado?
TOTAL

Fuente: Vargas Pinto: Tesis Business Intellenge para el pronostico de ventas en la empresa Zona Cel S.A.C, 2018

PROMEDIO TOTAL:

EL INSTRUMENTO PUEDE SER APLICADO: S| ( ) NO ()

SUGERENCIAS:
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ucv

UNIVERSIDAD
AR VALLESO

TABLA DE EVALUACION DE EXPERTOS

G 7 s
APELLIDOS Y NOMBRES DEL EXPERTO: [()/‘ft*/w /ﬂf‘”/’,/%

TITULO Y/O GRADO:

PhD () Doctor X) Magister ( ) Ingeniero ( ) Licenciado ( ) Otros ( )
Universidad que labora: Universidad César Vallejo

Fecha: /{1 ¢ 1 /49

TESIS: SEGURIDAD EN LOS DATOS E IMPLANTACION DE LA NTP-ISO/IEC 27001:2014 EN LA SUB
GERENCIA DE GESTION DE BASE DE DATOS DEL RENIEC

INDICADOR: ~ METRICAS DE DISPONIBILIDAD

FORMULA: INCONT=((TH-TH_PA) / TH) *100  INCONT: Indicador de Disponibilidad de
servicio
TH: Total de Horas diarias
TH_PA: Total de Horas sin Servicio de
informacion

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar el instrumento que se
empleara mediante una serie de preguntas marcando un valor porcentual. Asimismo, le exhortamos en la
correccion de los items indicando sus observaciones y/o sugerencias, con la finalidad de mejorar la
coherencia del instrumento.

Deficiente Regular Bueno Muy Bueno Excelente
STEMS PRECUNTAS 0-20% | 21%-50% | 51%-70% | 71%-80% | 81%-100%
1 ¢El instrumento de medicién cumple X
con el disefio adecuado? ?

¢El instrumento de recoleccion de
2 datos tiene relacion con el titulo de la }‘P
investigacion?

¢El instrumento de recoleccion de &
3 datos tiene relaciéon con las variables )J/
de investigacion?

¢El instrumento de recoleccion de
4 datos facilitara el logro de los }/
objetivos de investigacién?

¢El instrumento analiza los datos de ;
la organizacion? ? \Y

¢El instrumento de medicion explica
6 en forma precisa y clara el grado de ? X

cumplimiento de la meta o resultado?
¢El resultado del instrumento es
i entendible para ser correctamente q X
analizado?

TOTAL

Fuente: Vargas Pinto: Tesis Business Intellenge para el pronostico de ventas en la empresa Zona Cel S A.C, 2018
PROMEDIO TOTAL:
EL INSTRUMENTO PUEDE SER APLICADO: SI( )  NO( )

SUGERENCIAS:
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ey

£SAR VALLESD

TABLA DE EVALUACION DE EXPERTOS

(
| - " o .
APELLIDOS Y NOMBRES DEL EXPERTO:  (calve —Epr « Onleans Meises
TITULO Y/O GRADO:

PhD () Doctor ( ) Magister (4~ Ingeniero( ) Licenciado ( ) Otros ( )
Universidad que labora: Universidad César Valiejo

Fecha: (2 /0€ | 2019

TESIS: SEGURIDAD EN LOS DATOS E IMPLANTACION DE LA NTP-ISO/IEC 27001:2014 EN LA SUB
GERENCIA DE GESTION DE BASE DE DATOS DEL RENIEC

INDICADOR:  METRICAS DE CONFIDENCIALIDAD

FORMULA: INCONF=((TA-TA_NA) / TA) *100 INCONF: Indicador de Confidencialidad
TA: Total de Acceso a la Base de Datos
TA_NA: Total de Acceso no autorizado

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar el instrumento que se
empleara mediante una serie de preguntas marcando un valor porcentual. Asimismo, le exhortamos en la
correccién de los items indicando sus observaciones y/o sugerencias, con la finalidad de mejorar la
coherencia del instrumento.

Deficiente Regular Bueno Muy Bueno Excelente
WEMS BRECUNTAS 0-20% 21%-50% | 51%-70% 71%-80% 81%-100%
1 ¢El instrumento de medicién cumple S
con el disefio adecuado? (‘f C /a
¢El instrumento de recoleccion de .
2 datos tiene relacion con el titulo de la BC /\)
investigacion?
¢El instrumento de recoleccion de
3 datos tiene relacion con las variables @ G '/ )
de investigacion?

¢El instrumento de recoleccion de
4 datos facilitara el logro de los ?L\ ”/‘)
objetivos de investigacion?

¢El instrumento analiza los datos de Do
la organizacion? 27(\ /o

¢El instrumento de medicién explica 2
6 en forma precisa y clara el grado de 20 /)
cumplimiento de la meta o resultado?
¢El resultado del instrumento es 0

7 entendible para ser correctamente 8Q /.J
analizado?

TOTAL

Fuente: Vargas Pinto: Tesis Business Intellenge para el pronéstico de ventas en la empresa Zona Cel S.A.C, 2018
PROMEDIO TOTAL:
EL INSTRUMENTO PUEDE SER APLICADO: SI| (’:)/ NO( )

SUGERENCIAS:

-

=
@,uuf

/ ,
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CESAR VALLEID

TABLA DE EVALUACION DE EXPERTOS \
2
APELLIDOS Y NOMBRES DEL EXPERTO: Gdlez apic Orlecns Naiss
TITULO Y/O GRADO:
PhD ( ) Doctor ( ) Magister (/’f Ingeniero ( ) Licenciado ( ) Otros ( )
Universidad que labora: Universidad César Vallgjo
Fecha: {9701 1 2.019

TESIS: SEGURIDAD EN LOS DATOS E IM_PLANTAC!ON DE LA NTP-ISO/IEC 27001:2014 EN LA SUB
GERENCIA DE GESTION DE BASE DE DATOS DEL RENIEC

INDICADOR: METRICAS DE INTEGRIDAD

FORMULA: ININTE=(DS-DS_MBD / DS) *100  ININTE: Indicador de Integridad
DS: Total de Documentos Solicitados
DS_MBD: Total de Documentos solicitados
que modifican la Base de Datos

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar el instrumento que se
empleara mediante una serie de preguntas marcando un valor porcentual. Asimismo, le exhortamos en la
correccién de los items indicando sus observaciones y/o sugerencias, con la finalidad de mejorar la
coherencia del instrumento.

Deficiente Regular Bueno Muy Bueno Excelente

HEMS PREGUNTAS 0-20% | 21%-50% | 51%-70% | 71%-80% | 81%-100%

¢El instrumento de medicién cumple

L con el disefio adecuado? do b
JEl instrumento de recoleccion de

2 datos tiene relacion con el titulo de la 9Cp
investigacion?
(El instrumento de recoleccion de

3 datos tiene relacion con las variables C‘(C °h

de investigacién?

¢El instrumento de recoleccion de
4 datos facilitara el logro de los C§Q”/J
objetivos de investigacion?

¢El instrumento analiza los datos de Ae
la organizacion? \ Ch

¢El instrumento de medicién explica
6 en forma precisa y clara el grado de C\C °

cumplimiento de la meta o resultado? .
JEl resultado del instrumento es
7 entendible para ser correctamente C'( ey
analizado? ’

TOTAL

Fuente: Vargas Pinto: Tesis Business Intellenge para el prongstico de ventas en la empresa Zona Cel S.A.C, 2018
PROMEDIO TOTAL:
EL INSTRUMENTO PUEDE SER APLICADO: Sl (/( NO ()

SUGERENCIAS:
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CESAR VALLES

TABLA DE EVALUACION DE EXPERTOS

{ i \ » <
APELLIDOS Y NOMBRES DEL EXPERTO: Q(\\\f (e \C\p\ Q GV\EC\ A Maises
TITULO Y/O GRADO:
PhD () Doctor ( ) Magister ( ‘)/ Ingeniero ( ) Licenciado ( ) Otros ( )
Universidad que labora: Universidad César Vallejo
Fecha: /0% 2019

TESIS: SEGURIDAD EN LOS DATOS E IMPLANTACION DE LA NTP-ISO/IEC 27001:2014 EN LA SUB
GERENCIA DE GESTION DE BASE DE DATOS DEL RENIEC

INDICADOR:  METRICAS DE DISPONIBILIDAD

FORMULA: INCONT=((TH-TH_PA) / TH) *100  INCONT: indicador de Disponibilidad de
servicio
TH: Total de Horas diarias
TH_PA: Total de Horas sin Servicio de
informacién

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar el instrumento que se
empleara mediante una serie de preguntas marcando un valor porcentual. Asimismo, le exhortamos en la
correccion de los items indicando sus observaciones y/o sugerencias, con la finalidad de mejorar la
coherencia del instrumento.

Deficiente Regular Bueno Muy Bueno Excelente
ITEMS PREGUNTAS 0-20% | 21%-50% | 51%-70% | 71%-80% | 81%-100%
1 ¢El instrumento de medicién cumple A~ ®
con el disefio adecuado? 0 {’
¢El instrumento de recoleccion de L
2 datos tiene relacion con el titulo de la Sie Jo
investigacion?
(El instrumento de recoleccion de
3 datos tiene relacion con las variables 40 Y
1o

de investigacion?

LEl instrumento de recoleccion de

4 datos facilitara el logro de los qc¢ b
objetivos de investigacion?

JEl instrumento analiza los datos de 90
la organizacién? o p

JEl instrumento de medicion explica "
6 en forma precisa y clara el grado de q0 )
cumplimiento de la meta o resultado?
(El resultado del instrumento es —
i 4 entendible para ser correctamente \' L b
analizado?

TOTAL

Fuente: Vargas Pinto: Tesis Business Intellenge para el prondstico de ventas en la empresa Zona Cel S.A.C, 2018
PROMEDIO TOTAL:
EL INSTRUMENTO PUEDE SER APLICADO: S| (Lr NO ()

SUGERENCIAS:

LLLK
="
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S

£SAR VALLEID

TABLA DE EVALUACION DE EXPERTOS

e o
APELLIDOS Y NOMBRES DEL EXPERTO: /(101 z ?"fﬁ““‘" Kdihs
TITULO Y/O GRADO: :
PhD ( ) Doctor ( ) Magister () Ingeniero ( ) Licenciado ( ) Otros ( )
Universidad que labora: Universidad César Vallejo
Fecha: | U )6/19

TESIS: SEGURIDAD EN LOS DATOS E IM?LANTACION DE LA NTP-ISO/IEC 27001:2014 EN LA SUB
GERENCIA DE GESTION DE BASE DE DATOS DEL RENIEC

INDICADOR: ~ METRICAS DE CONFIDENCIALIDAD

FORMULA: INCONF=((TA-TA_NA) / TA) *100 INCONF: Indicador de Confidencialidad
TA: Total de Acceso a la Base de Datos
TA_NA: Total de Acceso no autorizado

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar el instrumento que se
empleara mediante una serie de preguntas marcando un valor porcentual. Asimismo, le exhortamos en la
correccion de los items indicando sus observaciones y/o sugerencias, con la finalidad de mejorar la
coherencia del instrumento.

Deficiente | Regular Bueno Muy Bueno Excelente
ITEMS EREGUNTAS 0-20% 21%-50% 51%-70% 71%-80% 81%-100%
1 ¢El instrumento de medicién cumple
con el disefio adecuado? . 8
¢El instrumento de recoleccion de
2 datos tiene relacion con el titulo de la (/ 0
investigacién?
¢El instrumento de recoleccion de
3 datos tiene relacion con las variables Q 7

de investigacion?

¢El instrumento de recoleccion de i

4 datos facilitara el logro de los C/c
objetivos de investigacion?

5 ¢ El instrumento analiza los datos de G r
la organizacién? (

¢El instrumento de medicion explica .
6 en forma precisa y clara el grado de /C’
cumplimiento de la meta o resultado?
¢El resultado del instrumento es B A
7 entendible para ser correctamente 10
analizado?

TOTAL

Fuente: Vargas Pinto: Tesis Business Intellenge para el pronéstico de ventas en la empresa Zona Cel S.A.C, 2018
PROMEDIO TOTAL:
EL INSTRUMENTO PUEDE SER APLICADO: Sl (/) NO ()

SUGERENCIAS:
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APELLIDOS Y NOMBRES DEL EXPERTO: ;/L
TITULO Y/O GRADO:

TABLA DE EVALUACION DE EXPERTOS

’(l)(,_/f Zi‘jd);’ci Z)Q(L/".

PhD () Doctor ( ) Magister 0/)/ Ingeniero ( ) Licenciado ( ) Otros ()
Universidad que labora: Universidad César Vallgjo

Fecha: VI 07119

TESIS: SEGURIDAD EN LOS DATOS E IMPLANTACION DE LA NTP-ISO/IEC 27001:2014 EN LA SUB
GERENCIA DE GESTION DE BASE DE DATOS DEL RENIEC

INDICADOR:

FORMULA:

METRICAS DE INTEGRIDAD

ININTE=(DS-DS_MBD / DS) *100

ININTE: Indicador de integridad

DS: Total de Documentos Solicitados
DS_MBD: Total de Documentos solicitados
que modifican la Base de Datos

Mediante la tabla de evaluacion de expertos, usted tiene la facultad de calificar el instrumento que se
empleara mediante una serie de preguntas marcando un valor porcentual. Asimismo, le exhortamos en la
correccion de los items indicando sus observaciones y/o sugerencias, con la finalidad de mejorar la

coherencia del instrumento.

Deficiente Regular Bueno Muy Bueno Excelente
FTENS, FREGUNIAS 0-20% | 21%-50% | 51%-70% | 71%-80% | 81%-100%

1 (El instrumento de medicién cumple e
con el disefio adecuado? A5
¢El instrumento de recoleccion de o

2 datos tiene relacion con el titulo de la O
investigacion?

(El instrumento de recoleccién de

3 datos tiene relacion con las variables a (/—
de investigacion?
¢El instrumento de recoleccion de & e

4 datos facilitara el logro de los e
objetivos de investigacion?

5 ¢El instrumento analiza los datos de C/ _—
la organizacién? (@
¢El instrumento de medicion explica

6 en forma precisa y clara el grado de C/ (’
cumplimiento de la meta o resultado?

LEl resultado del instrumento es ;

7 entendible para ser correctamente C/ \’\

analizado?
TOTAL

Fuente: Vargas Pinto: Tesis Business Intellenge para el prongstico de ventas en la empresa Zona Cel S.A.C, 2018

PROMEDIO TOTAL:

EL INSTRUMENTO PUEDE SER APLICADO: SI{-J~ NO( )

SUGERENCIAS:

— ";‘{\/ wf Bep
) U /*/’_7<
= U B0 LN
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TABLA DE EVALUACION DE EXPERTOS

APELLIDOS Y NOMBRES DEL EXPERTO: /J vavole ?fjn sra Raud-
TITULO Y/O GRADO:

PhD () Doctor ( ) Magister (o/f Ingeniero ( )  Licenciado ( ) Otros ( )
Universidad que labora: Universidad César Vallejo

Fecha:¥ / 07/ |4

TESIS: SEGURIDAD EN LOS DATOS E IMPLANTACION DE LA NTP-ISO/IEC 27001:2014 EN LA SUB
GERENCIA DE GESTION DE BASE DE DATOS DEL RENIEC

INDICADOR:  METRICAS DE DISPONIBILIDAD

FORMULA: INCONT=((TH-TH_PA) / TH) *100  INCONT: Indicador de Dispenibilidad de
servicio
TH: Total de Horas diarias
TH_PA: Total de Horas sin Servicio de
informacién

Mediante la tabla de evaluacién de expertos, usted tiene la facultad de calificar el instrumento que se
empleara mediante una serie de preguntas marcando un valor porcentual. Asimismo, le exhortamos en la
correccion de los items indicando sus observaciones y/o sugerencias, con la finalidad de mejorar la
coherencia del instrumento.

Deficiente Regular Bueno Muy Bueno Excelente
TIEMS PREGUNTAS 0-20% | 21%-50% | 51%-70% | 71%:80% | 81%-100%
¢El instrumento de medicion cumple Q
E con el disefio adecuado? 17
(El instrumento de recoleccion de o
2 datos tiene relacion con el titulo de la i)
investigacién? s
JEI instrumento de recoleccion de
3 datos tiene relacion con las variables (‘;75'“

de investigacion?

LEl instrumento de recoleccion de

4 datos facilitara el logro de los go
objetivos de investigacion?

El instrumento analiza los datos de q
la organizacion? S'_’

LEl instrumento de medicion explica

6 en forma precisa y clara el grado de C)g“

cumplimiento de la meta o resultado?

(El resultadc del instrumento es .

7 entendible para ser correctamente ({ e
analizado? e

TOTAL

Fuente: Vargas Pinto: Tesis Business Intellenge para el pronéstico de ventas en la empresa Zona Cel S.A.C, 2018
PROMEDIO TOTAL:
EL INSTRUMENTO PUEDE SER APLICADO: Sl ([,)/ NO ()

SUGERENCIAS:

e =5
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ANEXO D: CRONOGRAMA DE ACTIVIDADES
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ANEXO E: INFORME TECNICO DE IMPLANTACION DE LA
NTP ISO/IEC 27001:2014
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REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

"DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES"
"ANO DE LA LUCHA CONTRA LA CORRUPCION Y LA IMPUNIDAD"

Lima, 05 de Noviembre de 2019

INFORME TECNICO

SEGURIDAD EN LOS DATOS E IMPLANTACION DE LA NTP-I1SO/IEC
27001:2014 EN LA SUB GERENCIA DE GESTION DE BASE DE DATOS DEL
RENIEC

La Sub Gerencia de Gestion de Base de Datos (SGGBD), de acuerdo a indicaciones
dadas por la Gerencia de Tecnologia de la Informacion (GTI) y en coordinacién con la
Oficina de Seguridad y Defensa Nacional (OSDN), ha realizado la implantacién de la
NTP-ISO/IEC 27001:2014 en los procesos de esta Sub Gerencia.

La Norma Técnica Peruana proporcionar los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la informacion.
La adopcion de un sistema de gestion de seguridad de la informacién es una decision
estratégica para la organizacion.

El sistema de gestion de la seguridad de informacion preserva la confidencialidad,
integridad y disponibilidad de la informacion aplicando un proceso de gestion de riesgos
y proporciona confianza a las partes interesadas en el sentido en que los riesgos se
manejan adecuadamente.

Es importante que el sistema de gestion de la seguridad de la informacion sea parte de y
esté integrado con los procesos de la organizacion y la estructura de gestion general y que
la seguridad de la informacion se considere en el disefio de procesos, sistemas y controles
de la informacion.

Por lo que describimos los puntos y acciones en la estructura de la ISO 27001 adecuadas

para el desarrollo en la SGGBD.
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I. OBJETIVO Y CAMPO DE APLICACION

Especificar los elementos principales del modelo de Implantacion de Seguridad de la
Informacion del Proceso Monitoreo y Administracion de las Bases de Datos del
Registro Nacional de Identificacion y Estado Civil en adelante RENIEC, a cargo de la
SGGBD de la GTI, con el fin de cumplir los requisitos establecidos en la Norma
Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas
de Seguridad. Sistema de gestion de seguridad de la informacion: Requisitos.

REFERENCIAS NORMATIVAS

La implantacion de los modelos de seguridad de informacion en la SGGBD ha sido
disefiada de acuerdo a lo establecido:

1. La Norma Internacional ISO/IEC 27001:2013 “Tecnologia de la
Informacion. Técnicas de seguridad. Sistema de gestion de seguridad de
la informacion Requisitos”. Segunda edicion, del 01 de octubre de 2013.

2. La Norma Técnica Peruana NTP-ISO/IEC 27001:2014 “Tecnologia de la
Informacion. Técnicas de seguridad. Sistema de gestion de seguridad de
la informacién Requisitos”.

3. La Norma Internacional ISO/IEC 27000:2014 “Tecnologia de la
Informacion — Técnicas de Seguridad. Sistema de gestion de seguridad
de informacion: Requisitos”.

4. La Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso
obligatorio de la NTP-ISO/IEC 27001:2014 “TECNOLOGIAS DE LA
INFORMACION. Teécnicas de seguridad. Sistemas de gestion de
seguridad de la informacion: Requisitos 2° Edicion en todas las entidades
del Sistema Nacional de Informética, del 08 de enero de 2016.

5. La Resolucion Ministerial N° 0166-2017-PCM, modifica el articulo 5 de
la R.M. N° 004-2016-PCM referente al Comite de Gestion de Seguridad
de la Informacién, del 20 de junio de 2017.
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I11. TERMINOS Y DEFINICIONES

Para propositos de este documento, se aplican los términos y definiciones
proporcionados en ISO/IEC 27000, de las que se presentan en este informe:

ABREVIACION NOMBRES

JNAC Jefatura Nacional

GG Gerencia General

ER Escuela Registral

CGSI Comité Interno de Seguridad de Informacién
OSDN Oficina de Seguridad y Defensa Nacional
ISO Organizacién Internacional de Estandarizacion
PHVA Planificar, Hacer, Verificar y Actual

GCI Gerencia de Calidad e Innovacion

GTI Gerencia de Tecnologia de la Informacion
POI Plan Operativo Institucional

PEI Plan Estratégico Institucional

RAD Representante de la Alta Direccion

ROF Reglamente de Organizacion y Funciones
SITD Sistema Integrado de Tramite Documentario
SGGBD Sub Gerencia de Gestion de Base de Datos
SGIS Sub Gerencia de Ingenieria de Software

IV. CONTEXTO DE LA ORGANIZACION

4.1. De la organizacion y su contexto

Registro Nacional de Identificacion y Estado Civil (RENIEC) es un organismo
publico autbnomo que cuenta con personeria juridica de derecho pablico interno
y goza de atribuciones exclusivas y excluyentes en materia registral, técnica,

administrativa, economica y financiera.
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El RENIEC tiene como activo principal la informacion de todos los peruanos

registrados e identificados.
4.2. Contexto de la Organizacion

De conformidad al Reglamento de Organizacion y Funciones del RENIEC, las

funciones de la SGGBD son:

Articulo 147.- La Sub Gerencia de Gestion de Base de Datos es la Unidad
Orgéanica encargada de garantizar la integridad, confiabilidad, seguridad y el
funcionamiento de la base de datos institucional en un nivel 6ptimo de calidad y
performance. Responsable de administrar la base de datos institucional,
estableciendo coordinaciones necesarias con las diferentes areas, realizando el
seguimiento para su permanente actualizacion.

Articulo 148.- Son funciones especificas de la Sub Gerencia de Gestion de Base
Datos:

a) Planificar y controlar las actividades de instalacién, configuracion y
mantenimiento de las bases de datos de la institucion que dan soporte a
los sistemas de produccion y de servicios de informacion;

b) Disefiar y mantener el modelo l6gico de las bases de datos del RENIEC,
permitiendo su eficiente utilizacién en los sistemas operacionales, de
gestion y de analisis de informacion;

c) Garantizar la integridad, confiabilidad y seguridad en el acceso y
modificaciones de la Base de Datos del RENIEC;

d) Planificar, coordinar, disefiar e implementar los proyectos de
almacenamiento de los datos, datos biometricos y de las imagenes;

e) Supervisar la aplicacion de las normas, estandares y procedimientos
establecidos para la creacion de objetos de bases de datos;

f) Elaborar el Padron Electoral asi como los archivos de actualizacion
emitidos cada trimestre segin la Ley Organica de Elecciones,
garantizando los niveles de seguridad para el traslado y entrega al
Jurado Nacional de Elecciones - JNE y a la Oficina Nacional de

Procesos Electorales-ONPE;
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REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

9)

h)

)

K)

1)

Establecer y operar un sistema de Bases de Datos con la informacion
pertinente para la planificacion, investigacion y monitoreo de los
registros;

Establecer mecanismos de control histdrico, auditoria y fiscalizacion de
los datos que conforman el Registro Unico de Identificacion de las
Personas Naturales — RUIPN y de los Registros Civiles,
salvaguardando su integridad, confiabilidad y seguridad de la
informacion;

Participar en el disefio de los proyectos de sistemas del RENIEC,
evaluando las mejores alternativas de solucion para la captura,
procesamiento, acceso y almacenamiento de los datos, imagenes y datos
biométricos, asimismo participar en las pruebas e implantacion de los
mismos en coordinacion con las unidades organicas de la Gerencia de
Tecnologia de la Informacion;

Validar que los datos estén organizados adecuadamente y soporten las
soluciones informaticas;

Participar en la elaboracién de los planes de seguridad y contingencia
de los sistemas de informacién y los recursos informaticos a nivel de la
institucion;

Las demas funciones que se le asignen en el ambito de su competencia.

El RENIEC aplica la gestion por procesos la cual permite lograr un sistema de

trabajo enfocado en la mejora continua del funcionamiento de las actividades de

la organizacion mediante la identificacion de procesos y la mejora de los

mismos. Actualmente, RENIEC cuenta con procesos claves, estratégicos y de

soporte, como se aprecia en el siguiente cuadro.

90



i()

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

S
PE02 PROCESD DE GESTION
DEL CONOCIMIENTO

PEOY. PROCESO DE 0 CONTROL™

FRESUPUESTO (29

PROCESOS ESTRATEGICOS

GRUPOS DE INTERES

Satefnrridn dol lionts

PROCESOS DE SOPORTE

PS03, PROCESO DE TECNOLOGIA
DE LA INFORMACION

PS05 PROCESO DE LA SEGURIDAD P20 PROCESG DE \PS07.PROCESO DE
¥ DEFENSA NACIONAL ASESORIA NORMATIVA MEJORACONTINUA"

COMUNICACION INSTITUCIONAL

Se han definido como procesos misionales a:
4+ PMO1. Proceso de la Identificacion
PMO02. Proceso de Registros Civiles
PMO3. Proceso de Servicio Electoral
PMO04. Proceso de Registro de Certificacion Digital

PMO5. Proceso de Servicios de Informacion

- + & #

PMO06. Proceso de Vinculos de Parentesco

La Sub Gerencia de Gestién de Base de Datos esta a cargo de la administracién
de todas las Bases de Datos que soportan a los procesos misionales de la
institucion.

Asimismo, el Plan Estratégico Institucional vigente del RENIEC define como

MISION

“Registrar la identidad, los hechos vitales y los cambios de estado civil
de las personas; Participar del sistema electoral; Promover el uso de la
identificacion y certificacion digital, con inclusion social y enfoque
intercultural”
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VISION

“Ciudadanos identificados con acceso a servicios amigables e
innovadores en tiempo real, integrados digitalmente a través de la
entidad de registro del Estado peruano que garantiza su identidad y
seguridad juridica, y que contribuye a la modernizacién del Estado y al
desarrollo del pais”

El RENIEC, hace uso intensivo de las Tecnologias de Informacién que soportan
todos sus procesos de negocio, permitiendo de esta manera el logro de los
objetivos estratégicos y el cumplimiento de su Misién y Visién, antes definidos.

Dentro del ROF del RENIEC, en el Capitulo Il DE LAS ATRIBUCIONES Y
FUNCIONES, en su Articulo 10°, entre otras funciones, en los literales j); k); p);
y q); se establecen las siguientes funciones relacionadas a la seguridad de la

informacion:

J) Velar por el irrestricto respeto del derecho a la intimidad e identidad de la
persona y los demas derechos inherentes a ella derivados de su inscripcion en
el registro;

k) Garantizar la privacidad de los datos relativos a las personas que son materia
de inscripcién;

p) Mantener la confidencialidad de la informacion relativa a los solicitantes y
titulares de certificados digitales;

g) Medir y mejorar su eficacia, la calidad de su desempefio, para asegurar el
cumplimiento de sus funciones, utilizando las mejores practicas de gestion
disponibles;

Asociando de esta manera sus funciones con los pilares de la seguridad de la

informacién como son las confidencialidad, disponibilidad e integridad de la

informacion. En tal sentido, la seguridad de la informacion es requisito
indispensable del RENIEC para cumplir con parte importante de sus funciones,

para ello, debe ser apoyada por una Optima gestion de la seguridad de la
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informacion a nivel institucional, implantando controles adecuados Yy
planificados cuidadosamente.
Con la implantacion de la NTP-ISO/IEC 27001:2014, ademas de garantizar la
confidencialidad, integridad y disponibilidad de la informacion de la base de
datos y generar confianza en los clientes (persona natural y juridica), el RENIEC
da cumplimiento a lo dispuesto por la Resolucion Ministerial 004-2016-PCM, en

relacion al uso de la referida norma.

4.3. Duefio del proceso de Monitoreo y Administracion de la Base de Datos del
RENIEC.

La Sub Gerencia de Gestion de Base de Datos, depende directamente de la
Gerencia de Tecnologia de la Informacién, 6rgano de linea, responsable del
sistema funcional de gobierno electronico e informética de la institucion a
nivel nacional e internacional, encargado de brindar servicios de informacion y
comunicacion oportuna y veraz, mediante la implementacion de plataformas
tecnoldgicas de vanguardia y de acuerdo con los objetivos y estrategias
institucionales, generando valor a los procesos estratégicos, misionales y de
apoyo a través del uso de tecnologias de informacién y comunicaciones.

Asimismo, se encarga de administrar los recursos informaticos, custodiar la
informacion, asegurar la continuidad de los procesos, velar por la seguridad de
informacion y la calidad de los sistemas de informacion de RENIEC y
promover el adecuado uso de las tecnologias de la informacion. Gestiona la

administracion y operacion de toda la infraestructura tecnoldgica del RENIEC.
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ESTRUCTURA ORGANICA DE LA GERENCIA DE TECNOLOGIA DE LA

INFORMACION

GERENCIA DETECNOLOGIA DE LA
INFORMACIGN

SUE GEREMCIA DE
OFERACIONES TELEMETICAS

SUEB GEREMNCIA DESOFORTE
TECNICO OPERATIVO

SUE GEREMCIA DE
INGEMIERIA DESOFTWARE

SUE GERENCIA DE GESTION
DE BASE DE DATOS

SUE GERENCIA DE SERYICIOS
DE INFORMACION

Las funciones de cada una de las Sub Gerencias se encuentran descritas en el Reglamento
de Organizacién y Funciones del RENIEC (ROF) vigente, aprobado mediante Resolucion
Jefatural N° 073-2016/JNAC/RENIEC.

Diagrama de Interaccion de los servicios con el proceso de Monitoreo y

Administracién de la Base de Datos

SUB PROCESOS DE LA SUB GERENCIA DE GESTION DE BASE DE DATOS
SOPORTE Y CONTROL DE 2 -
G oe O CRBAeE < GENERACION DEL > < GESTION DE SERVICIOS >
BASE DE DATOS PADRON ELECTORAL DE INFORMACON
DE DATOS
GRUPOS DE INTERES

ORGANISMOS
ELECTORALES

GRUPOS DE INTERES

ORGANISMOS
ELECTORALES

PROCESOS DE
VINCULOS DE
PARENTESCO

SECTOR PUBLICO

a3ua|> [op uppoejsiies

SECTOR PRIVADO

SECTOR PRIVADO

PROCESOS DE SOPORTE / N\

PROCESOS DE
SERVICIOS DE
INFORMACION

Necesidades, expectativas y requisitos

SERVIDORES CIVILES

e

PROCESO DE TECNOLOGIA DE INFORMACION

— T Qe (e ) (o=
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4.3.1. De las necesidades y expectativas de las partes interesadas

El proceso de implantacion ha identificado a las partes interesadas del proceso de

Monitoreo y Administracion de la Base de Datos, asi como a sus necesidades y

expectativas.

4.3.2. Alcance de la Implantacion de la NTP-ISO/IEC 27001:2014

El Alcance de la implantacién de la referida norma técnica, aplica a los procesos

que se generan en la Sub Gerencia de Gestion de Base de Datos:

1)

2)

3)

4)

5)

Administracion de las bases de datos

Tiene la finalidad de mantener operativa la Base de Datos, en un formato de
24x7x365, para que los sistemas que dan soporte a los procesos misionales
puedan cumplir con sus objetivos. Ademé&s, deben de garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

Soporte y Control de los Objetos de la Base de Datos

Encargados de revisar estrictamente todos los objetos que seran creados en la
Base de Datos, apegandose a los estdndares de creacion de objetos,
cuantificando los procesos de ejecucion de sentencias balanceadas que se
realizaran directo dentro del motor de base de datos.

Control de Eventos que afectan a la Base de Datos

Gestionar con las areas y grupos de interés, acerca de los eventos ocasionados
en los sistemas informativos y los datos almacenados en ellos, llevando un
control seguimiento y trazabilidad de cambios que se realicen en este
proceso.

Generacion del Padron Electoral

Elaboracion, procesamiento y custodia de los padrones electorales que son
utilizados en los procesos electorales convocados por el poder ejecutivo, para
las elecciones Generales y de Congreso de la Republica, Municipalidades y
Regionales, Revocatorias, Complementarias y todas las que definan el voto
popular.

Gestion de Servicios de Informacion
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Mantener operativo los servicios de informacion utilizadas por las entidades
publicas y privadas que hayan realizado un convenio con el RENIEC para la
utilizacion de la informacion, controlando el uso adecuado y la actividad de
los usuarios. Asimismo, apoya en el proceso de la facturacion en

coordinacion con la Sub Gerencia de Tesoreria.

4.3.3. Sistema de Gestidn de Seguridad de la Informacién

La Alta Direccion ha establecido, implementado, mantiene y mejora un Sistema
de Gestion de Seguridad de la Informacion acorde a los requisitos de la Norma
Técnica Peruana NTP ISO/IEC 27001:2014.
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V. LIDERAZGO

5.1. Liderazgo y Compromiso

El RAD evidencia su liderazgo y compromiso con el desarrollo e implantacion del

Sistema de Gestion de Seguridad de la Informacion en el proceso de Monitoreo y

Administracion de las Bases de Datos del RENIEC, a través de la realizacion de las

siguientes actividades:

ACTIVIDADES EVIDENCIAS

Asegurando que la politica y los
objetivos de seguridad de la
informacién son establecidos y
mantenidos con la direccién
estratégica de la organizacion.

-Plan Estratégico Institucional

-Plan Operativo Institucional de la Oficina de Seguridad y Defensa
Nacional a través de la Sub Gerencia de Seguridad de la Informacion
define como actividad ‘“Programar, controlar y supervisar las
actividades de Mantenimiento de los procesos certificados:
Identificacién de Ciudadanos (GRI), Registros Civiles (GRC), Planta
PKI (GRCD) y Padrén Electoral (GRE).

Asegurando la integracion de
los requisitos del Sistema de

Gestion de la Seguridad de la

Informacion estén disponibles.

EL RENIEC, ha certificado y viene manteniendo el Sistema de Gestion
de Seguridad de la Informacion en los procesos misionales de la
institucion:

e Certificado Digital

e Reqistros Civiles

e Reqistro de identificacion

e Padrén Electoral

Plan de Tratamiento de Riesgos y Oportunidades de Seguridad de la
Informacion, en cumplimiento de la DI-370-OSDN/006 “Gestion de
Riesgos de Seguridad de la Informacion” e IN-208-OSDN/001
“Gestion de Riesgos de Seguridad de la Informacion”

La SGGBD/GTI dispone a su personal incluir en todos los documentos
normativos y otros mecanismos necesarios para asegurar la seguridad
de la informacion.

Documento de Declaracién de Aplicabilidad de la SGGBD, en
cumplimiento de la DI1-372-OSDN/006.

Asegurando que los recursos
necesarios para el sistema de
gestion de seguridad de la
informacién estén disponibles.

El RENIEC a través de la Gerencia de Planificacion y Presupuestos,
formula el PIA con los 6rganos en el cual se considera la asignacién de
presupuesto para el mantenimiento de los Sistemas de Gestion de
Seguridad de la Informacién

Comunicando la importancia de
una efectiva gestion de la
Seguridad de la Informacion y
conformidad con los requisitos
del Sistema de Gestion de
Seguridad de la Informacion

El RENIEC a través de la Gerencia General como RAD, y haciendo
uso de la herramienta de tramite documentario, emite comunicados a
todas las Areas en relacion a la importancia de la Seguridad de la
Informacion.

Asimismo, la Gerencia de Tecnologia de la Informacion traslada la
comunicacion a todo el personal que esta dentro del alcance del SGSI,
solicitando el cumplimiento estricto de lo dispuesto.

Asegurando que los sistemas de
gestion de seguridad de la
informacién logren sus
resultados previstos

El Articulo Segundo de la Resolucion Jefatural N° 069-
2017/INAC/RENIEC, aprueba la reconstitucion del comité de Gestion
de Seguridad de la Informacion del RENIEC en cumplimiento de la
Resolucion Ministerial N° 004-2016-PCM (22MAY2017).

La OSDN, a través de la Sub Gerencia de Seguridad de la Informacion,
como 6rgano responsable de la implementacion y mantenimiento del
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REGISTRO NACIONAL DE IDENTIFICACION Y ESTADQ CIVIL

Sistema de Gestién de Seguridad de la Informacion del Proceso de
Monitoreo y Administracion de las Base de Datos, asesora a la
SGGBD para establecer los indicadores base para la medicién del

cumplimiento de los objetivos de seguridad de la informacion.

ACTIVIDADES
Dirigiendo y apoyando a las
personas para que contribuyan a la
efectividad del Sistema de Gestion
de Seguridad de la Informacién

EVIDENCIAS

Defensa Nacional, que en coordinacion con la Escuela Registral se
brindara los cursos o talleres en temas de seguridad de la
informacion.

Promoviendo la mejora continua

La implementacién del Sistema de Gestion de Seguridad de la
Informacion del Proceso de Monitoreo y Administracion de las Bases
de Datos, implica una gestién de mejora continua, ya que esta basado
en el modelo de gestion de procesos de Deming: Planificar — Hacer —
Verificar — Actuar(PHVA).

Documentos Normativos: Directiva Gestién por procesos del
RENIEC DNI-366-GCI1/007, Directiva de Tratamiento de Hallazgos
DI-421-GCI1/012, Guia de Procedimiento Mejora de procesos del
RENIEC GP 378-GCI/001 y Guia de Procedimiento Metodologia de
Documentacion de Procesos del RENIEC GP-379-GCI/002.

Apoyando los roles de gestion
relevantes para demostrar su
liderazgo segun corresponda a sus
areas de responsabilidad

La Gerencia General en su rol de RAD apoyando la implantacion y
mantenimiento de los procesos del RENIEC.

El RENIEC, traslada a la OSDN la responsabilidad de liderar la
implementacion y mantenimiento de la seguridad de la informacién a
nivel institucional.

Comité de Gestion de Seguridad de la Informacion como instancia de
maximo nivel encargada de la seguridad de la informacion.

5.2. Politica

La Alta Direccion ha definido y aprobado la Politica de Seguridad de la
Informacion del RENIEC mediante Resolucion Jefatural N° 073-2015-JNAC-
RENIEC, y es como sigue:

POLITICA DE SEGURIDAD DE LA INFORMACION
El Registro Nacional de Identificacion y Estado Civil tiene como activo principal
la informacién de todos los peruanos registrados e identificados; preserva su
confidencialidad, integridad y disponibilidad en cada uno de sus procesos, a
través de incorporacion de controles, procedimientos y metodologias definidas,
personal capacitado, tecnologia adecuada y mecanismos de mejora continua en el

cumplimiento del marco legal vigente y estandares internacionales.
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La Alta Direccion ejerce las acciones necesarias para asegurar que la Politica de

Seguridad de la Informacion:

a)
b)
c)

d)

e)

Sea adecuada a las necesidades de la organizacion y de los clientes.
Incluya el compromiso para satisfacer los requisitos para la mejora continua.
Proporcione un marco de referencia para establecer y revisar los objetivos de
seguridad de la informacion.
Sea comunicada, entendida en interiorizada por todo el personal a través de lo
siguiente:

v Publicacion de la Pagina web del RENIEC

v Publicacion en periodicos murales y/o lugares visibles

v Presentandola en reuniones a los trabajadores

v Revisando su cumplimiento durante las auditorias y supervisiones del

Sistema de Gestion de Seguridad de la Informacién.

v’ Sistema Integrado de Tramite Documentario (SIA-SITD)

v Publicacion en htttps//intranet.reniec.gob.pe
Sea analizada durante la Revision por la Direccion, para su continua adecuacion y

eficacia.

VI. PLANIFICACION

6.1. Acciones para tratar los riesgos y las oportunidades

El RENIEC, a través de la Oficina de Seguridad y Defensa Nacional, mediante
la Directiva DI 372-OSDN/006 “Gestion de Riesgos de Seguridad de la
Informacion” e Instructivo INS-208-OSDN-001 “Gestion de Riesgos de
Seguridad de Informacion”, establece los lineamientos para identificar, analizar,
evaluar, y tratar los riesgos de seguridad de la informacién a los que se encuentra
expuesto, hasta obtener un nivel aceptable del riesgo y garantizar la seguridad de
la informacion en las areas que cuenten o implementen un Sistema de Gestion de

Seguridad de la Informacion.
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6.2. Generalidades

La Sub Gerencia de Gestion de Base de Datos

a) Asegura los resultados esperados a traves de los lineamientos y las
especificaciones descritas en el presente informe.

b) Desarrolla acciones para la prevencién o reduccion de efectos indeseados, en
coordinacion con las sub gerencias de la Gerencia de Tecnologia de la
Informacion, a fin de cumplir los objetivos y requisitos del Sistema de
Gestion de Seguridad de la Informacion.

c) Promueve la mejora continua.

d) Identifica los riesgos y oportunidades para su tratamiento y seguimiento,
aplicando la Directiva DI-372-OSDN/006 “Gestion de Riesgos de Seguridad
de la Informacion”.

e) Aplica las estrategias, controles y evaluacion del riesgo residual descritos en
la Directiva DI-372-OSDN/006 “Gestion de Riesgos de Seguridad de la

Informacion”.

6.3. Valoracion del Riesgo de Seguridad de la Informacién

Las actividades de identificacion, andlisis, evaluacién y tratamiento de riesgos
de seguridad de la informacion se encuentran definidas en la Directiva DI-372-
OSDN/006 “Gestion de Riesgos de Seguridad de la Informacion” e Instructivo
INS-208-OSDN-001 “Gestion de Riesgos de Seguridad de la Informacion” de la
Oficina de Seguridad y Defensa Nacional, que establece los criterios contra los
cuales se evaltan los riesgos de seguridad de la informacién, los lineamientos
para identificar, analizar, evaluar, y tratar los riesgos de seguridad de la
informacién a los que se encuentran expuestos los productos y servicios que
presta la Gerencia de Registro Electoral, hasta obtener un nivel aceptable del
riesgo y garantizar la seguridad de la Informacion en las areas que cuenten o
implementen un Sistema de Gestion de Seguridad de la Informacion.

El Duefio de Proceso Monitoreo y Administracion de las Bases de Datos, a

través de los Gestores Operativos y Gestor Lider de Seguridad de la
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Informacion, con el asesoramiento de la Oficina de Seguridad y Defensa
Nacional, identifica las amenazas y oportunidades, generando asi un “Plan de
Tratamiento de Riesgos y Oportunidades de Seguridad de la Informacién” bajo

los criterios de disponibilidad, confidencialidad e integridad de la informacion.

Se mantiene informacién documentada de este proceso.

6.4. Tratamiento del Riesgo de Seguridad de la Informacion

Los lineamientos para identificar, analizar, evaluar y tratar los riesgos del Sistema de
Seguridad de la Informacién se encuentran definidos en la Directiva DI-372-OSDN/006
“Gestion de Riesgos de Seguridad de la Informacion” e Instructivo INS-208-OSDN-001
“Gestion de Riesgos de Seguridad de la Informacion™ de la Oficina de Seguridad y
Defensa Nacional, para lo cual el Duefio del Proceso, La Sub Gerencia de Gestion de
Base de Datos establecen estrategias, responsables y tiempo estimado, para el
tratamiento del riesgo, seleccionando los controles e impulsores que sean necesarios
hasta obtener un nivel aceptable del riesgo.

El Duefio del Proceso Monitoreo y Administracion de las Bases de Datos, y las Sub
Gerencias de la Gerencia de Tecnologia de la Informacion, gestionan la implementacion
de los controles o impulsores definidos en el “Plan de Tratamiento de Riesgos y
Oportunidades de Seguridad de la Informacioén” e informan a la Oficina de Seguridad y
Defensa Nacional, cualquier cambio en el proceso.

Se han establecido controles e impulsores necesarios para el Sistema de Gestion de
Seguridad de la Informacion del proceso Monitoreo y Administracion de las Bases
de Datos, los mismos que se encuentran expresados en la Declaracion de
Aplicabilidad que incluye la justificacion de las inclusiones, ya sea que se implementen
0 no, asi como la justificacion de excluir controles del Anexo A de la Norma Técnica
Peruana NTP ISO/IEC 27001:2014.

6.5. Gestion de Incidentes de Seguridad de la Informacién

La SGGBD/GTI a través de la DI-374-OSDN/008 “Gestion de incidentes de
Seguridad de la Informacion”, asegura que los eventos, vulnerabilidades e

incidentes de seguridad que se presenten y afecten a los activos de informacion,
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sean comunicados y atendidos oportunamente, empleando los procedimientos

definidos, y tomar oportunamente las acciones correctivas.
6.6. Objetivos de seguridad de la informacion y planificacion para conseguirlos

La Alta Direccion ha definido y aprobado los Objetivos Generales de Seguridad de la
Informacion del RENIEC mediante Resolucion Jefatural N° 073-2015/JNAC/RENIEC,

los cuales son:

OBJETIVOS GENERALES DE SEGURIDAD DE LA INFORMACION

« Proteger la confidencialidad de la informacion asegurando que sea
accesible a organismos o personas autorizadas.

+ Salvaguardar la integridad de la informacion para garantizar su
exactitud y totalidad, asi como sus métodos de procesamiento.

+ Mantener la disponibilidad de la informacion y los sistemas de
informacion que soportan los procesos de RENIEC para garantizar que
los organismos o personas autorizadas tengan acceso a la informacion
cuando lo requieran.

+» Establecer, implementar, operar, monitorear, revisar, mantener y
mejorar el Sistema de Gestion de Seguridad de la Informacién del
RENIEC.

El Duefio del Proceso ha definido y aprobado los Objetivos Especificos de
Seguridad de la Informacion que apoyan al cumplimiento de los Objetivos

Generales de Seguridad de la Informacién, siendo lo siguiente:

OBJETIVOS ESPECIFICOS DE SEGURIDAD DE LA INFORMACION

% Solicitar oportunamente las altas y bajas de los usuarios en los
sistemas

% Asegurar la eficiencia en la atencion de los eventos Yy/o
vulnerabilidades que afectan al proceso de padrén electoral

« Garantizar la operatividad de los equipos necesarios a fin de
salvaguardar la informacion

% Asegurar el mantenimiento del Sistema de Gestion de Seguridad de la
Informacion

< Garantizar la efectividad de los controles de seauridad de Ia

7 T T

planifica las actividades a realizar para lograr los objetivos especificos de

seguridad de la informacion.
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VIl. SOPORTE

7.1. Recursos

El Duefio del Proceso, la Sub Gerencia de Gestion de Base de Datos, elaboran
anualmente su respectivo Plan Operativo Institucional y Cuadro de Necesidades
en base al Presupuesto Institucional asignado dentro del cual deberan de incluir
las necesidades de recursos humanos, infraestructura, equipos, sistemas y otros

que apoyen a la del Sistema de Gestion de Seguridad de la Informacion.
7.2. Competencias

El Duefio del Proceso, la Sub Gerencia de Gestion de Base de Datos, determina
las necesidades de competencias del personal que realizan las actividades que
afectan la conformidad de los requisitos del Sistema de Gestion de Seguridad de
la Informacion, teniendo como marco de referencia a la, Guia de Procedimientos
GP-414-ER/SGFC/001 “Formaciéon y Capacitacion de la Escuela Registral” y
Reglamento RE-207-ER/001 “Reglamento de la Escuela Registral”.

Los requisitos minimos de competencia para desarrollar actividades especificas
del Proceso Monitoreo y Administracion de las Bases de Datos son definidos por
los funcionarios responsables de los procesos del Sistema de Gestién de
Seguridad de la Informacion.

La Gerencia de Talento Humano es responsable de administrar y organizar los
legajos del personal siguiendo lo establecido en la DI-406-GTH/007
“Administracion del Legajo del Servidor Civil en el Reniec”. Todo el personal
del Proceso Monitoreo y Administracion de las Bases de Datos es responsable
de remitir su documentacion personal que asegure la actualizacion de sus legajos

personales.
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7.3. Concientizacion

La Oficina de Seguridad y Defensa Nacional en atencion a las necesidades de
formacion y sensibilizacion en seguridad de la informacion del personal de la
SGGBD/GTI, coordina con la Escuela Registral la programacion y realizacion,
definiéndose en el Plan de Desarrollo de Personas.

La Escuela Registral a través de la Sub Gerencia de Formacion y Capacitacion
realiza las actividades de coordinacion previas, durante y después de la
ejecucion de los cursos de capacitacion. Para los fines del caso, se dispone del
documento normativo RE-207-ER/001 Reglamento de la Escuela Registral.

Ademas, a nivel interno, El Duefio del Proceso, a través de los Gestores
Operativos, realiza actividades de concientizacion en materia de seguridad de la

informacidn al personal de la SGGBD.

7.4. Comunicacion

El RENIEC cuenta con una estructura de comunicacion interna moderna, agil y
flexible, que facilita la comunicacién entre todos los niveles de la organizacion,
la cual estd procedimentada en la Directiva DI-417-SGEN/O10 “Gestion
Documental del RENIEC”.

Los métodos formales para la elaboracion, aprobacion y difusion de documentos
normativos estdn definidos en la DI-200-GPP/001 "Lineamientos para la
Formulacién de los Documentos Normativos del RENIEC ", ademés a fin de
asegurar el uso efectivo de la informacion, se cuenta con la GP-399-
GAJ/SGSJ/004, “Sistematizacion de documentacion y normatividad interna y

externa del RENIEC”.

Asi mismo, a fin de vincular a todos los miembros de los Sistemas de Gestion en
todos los distintos niveles jerarquicos y areas, mejorar el desempefio y fortalecer
el sentimiento de pertenencia, se utilizan las siguientes herramientas de

comunicacioén interna:
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HERRAMIENTAS TEMAS

e Cumplimiento de la politica y objetivos de

Reuniones de trabajo. seguridad de la informacion.
Mesas de trabajo. e Resultados de la gestién de riesgos de
Correo electrénico. seguridad de la informacién.

Video conferencias.
Intranet RENIEC
Micro sitio SGGBD.
Fondos de pantalla.
Periédico mural.

Reporte de eventos y vulnerabilidades.
Auditorias y acciones correctivas.
Resultados de la Revision del SGSI.
Cambios y mejoras en el SGSI.

Otros temas relevantes para la seguridad
de la informacion.

7.5. Informaciéon documentada
7.5.1. Generalidades

La Implantacion del Sistema de Seguridad de la Informacion de la Sub
Gerencia de Gestién de Base de Datos, incluye:

a) La informacion documentada requerida por la Norma Técnica Peruana
ISO/IEC 27001:2014.

b) Informacién documentada establecida como necesaria para la
efectividad del mismo.

7.5.2. Creacion, actualizacion y control de la informacién documentada

El Registro Nacional de Identificacion y Estado Civil, a través de la Directiva
DI-200-GPP/001 “Lineamientos para la Formulacion de los Documentos
Normativos del RENIEC”, establece lineamientos que orienten a las areas del
RENIEC en el proceso de formulacion, aprobacién publicacién, difusion,
implementacién, revision, actualizacion y derogacion de los Documentos
Normativos para “normalizar” sus procesos de gestion tanto operativa como
administrativa con el proposito de construir un ordenamiento juridico interno
gue sea coherente y estructurado a partir de preceptos normativos correctamente
formulados que respondan a las necesidades de la entidad para poder brindar y
garantizar de manera efectiva e integral un servicio y una atencion de calidad
que satisfaga al ciudadano; asi como, las exigencias de los organismos rectores
de los sistemas administrativos y sistemas funcionales que se aplican en el
RENIEC.

105



i (4]
Los Gestores Lideres y Operativos conservaran los documentos del SGSI en

lugares seguros en coordinacién con la Oficina de Administracion.

7.5.3. Informacion Documentada

Documentos hormativos que apoyan al Sistema de Gestion de Seguridad de

la Informacioén

Los documentos normativos que apoyan al Sistema de Gestion de Seguridad de
la Informacion del proceso del Padron Electoral, garantizan que éste cuente con
los documentos estrictamente necesarios y maneje la dinamica de la mejora
continua. En la medida que se evidencie la eficacia de las acciones tomadas y la
madurez del sistema de gestion, los procesos y documentos se ajustaran y
evolucionaran; a fin de cumplir con las necesidades de seguridad de la
informacion; jerarquizados y clasificados de la siguiente manera segin Grafico
N° 03:

- Palitica de Sequridad de la
Informacian

Directivas, Manual de Gestion de
Seguridad de la Informacidn, Guias de
Procadimientos.

- Mormasg Administrativas Internas,

Inetrictivas v

MIVEL & - Registros y Documentos Externos

GRAFICO N° 03: ESTRUCTURA DE LA DOCUMENTACION DEL SGSI

Informe de Implantacion de Seguridad de la Informacion

Los documentos normativos utilizados para la implantacion del Sistema de

Gestion de Seguridad de la Informacion en la SGGBD son registrados por el
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Gestor Lider u Operativo de Seguridad de la Informacién en la “Lista Maestra de

Documentos del Proceso de Monitoreo y Administracion de las Bases de Datos.

Clasificacion de la Informacién

El RENIEC a través de la Directiva DI-373-OSDN/007 “Clasificacion de la
Informacion del Sistema de Gestion de Seguridad de la Informacion”, establece
lineamientos a seguir para la clasificacion, etiquetado y tratamiento de la

informacion con independencia del medio de soporte en el que se encuentre.

Disponibilidad de la Informacion

Las versiones vigentes de los documentos normativos se exhiben en la Intranet.
Las copias impresas de documentos normativos, se consideran como “Copia no
controlada”.

Para asegurar que los documentos normativos vigentes aplicables estén
disponibles para todo el personal, se cuenta con los siguientes medios:

- Link en la intranet RENIEC (documentos normativos).

- Copia fisica no controlada (En caso se requiera).

La Gerencia de Asesoria Juridica a traves de la Sub Gerencia de Sistematizacion
Juridica, establece los lineamientos y acciones a seguir para una adecuada
sistematizacion y control de los documentos de origen externo, que afecten al
Sistema de Gestion de Seguridad de la Informacién contemplada en la Guia de
Procedimientos GP-399-GAJ/SGSJ/004, “Sistematizacion de Documentacion y
Normativa Interna y Externa del RENIEC”.

Los documentos normativos del Sistema de Gestion de Seguridad de la
Informacion son registrados por el Gestor Lider u Operativo, en el “Inventario

de documentos”.

A fin de asegurar que los documentos normativos vigentes aplicables a los
procesos se encuentren disponibles para el personal que no cuenten con equipos
informaticos, se identificara un punto de uso. Para ello o cuando se requiera, el

Gestor Lider u Operativo dispondra de copias fisicas debidamente identificadas
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con el sello “Copia Controlada”, registrandola en la “Lista de distribucion de

documentos” .

Registros que apoyan al Sistema de Gestion de Seguridad de la Informacion

La SGGBD, mantiene sus registros conforme a la Directiva DI-349-GCI1/004
“Control de Registros” del RENIEC, en la que se establece lineamientos para
identificar, almacenar, proteger, recuperar, retener y disponer de los registros.

Siendo el Gestor Lider u Operativo, el responsable de los registros propios del

SGSI de su respectivo proceso.
VIII. OPERACION

8.1. Planificacion y control operacional

La implantacion de la NTP ISO/IEC 27001:2014 en Proceso Monitoreo y
Administracion de las Bases de Datos planifica, implementa y controla los
procesos necesarios para cumplir con los requisitos de seguridad de la

informacién detallados en el numeral 6.1 y 6.2 del presente informe.

8.2. Evaluacion del Riesgo de Seguridad de la Informacion

La implantacion de la NTP ISO/IEC 27001:2014 en Proceso Monitoreo y
Administracion de las Bases de Datos, realiza evaluaciones de riesgos y
oportunidades de seguridad de la informacion a intervalos planificados, segun lo
dispuesto por la Oficina de Seguridad y Defensa Nacional que indica que la
periodicidad sera de forma anual para la actualizacion de los documentos de la
gestion de riesgos y oportunidades de la DI-372-OSDN/006 “Gestion de Riesgos
de Seguridad de la Informacion” e INS-208-OSND/001 “Gestion de Riesgos de

Seguridad de la Informacion”.
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8.3. Tratamiento del Riesgo de Seguridad de la Informacion

La implantacion de la NTP ISO/IEC 27001:2014 en Proceso Monitoreo y
Administracion de las Bases de Datos, conforme a lo previsto en la Directiva DI-
372-OSDN/006 “Gestion de Riesgos de Seguridad de la Informacion™ e INS-
208-OSND/001 “Gestion de Riesgos de Seguridad de la Informacién”, se
planifican las actividades, responsables, fechas, etc., para tratar los riesgos de
nivel importante y critico, y realizar el seguimiento mediante el “Plan de

Tratamiento de Riesgos y Oportunidades de Seguridad de la Informacion”.

IX. EVALUACION DEL DESEMPENO

9.1. Monitoreo, medicién, anélisis y evaluacién

Con el fin de demostrar la conformidad con los requisitos de la normatividad
vigente y mejorar continuamente la eficacia de la La implantacion de la NTP
ISO/IEC 27001:2014 en Proceso Monitoreo y Administracion de las Bases de
Datos, en coordinacion con la Oficina de Seguridad y Defensa Nacional,
establece indicadores relacionados con la medicion de los Objetivos Especificos
de Seguridad de la Informacién. Para ello se llevan a cabo actividades para el
seguimiento y medicién de los indicadores; de manera que se evidencie la
capacidad de los procesos para alcanzar los resultados planificados en cuanto a
la efectividad y eficacia del Sistema de Gestidn de Seguridad de la Informacion.
Los indicadores disefiados para el seguimiento del Sistema de Gestion de
Seguridad de la Informacion, asi como los resultados alcanzados se registran en
el formato “Sistema de Gestion de Seguridad de la Informacion — SGSI, Cuadro
de Mando Operativo — CMO” .

9.2. Auditoria Interna

La Gerencia de Calidad e Innovacion, planifica y desarrolla las Auditorias

Internas de los Sistemas de Gestion implementados, segun los Lineamientos
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establecidos en el documento DI-400-GCI/011 “Auditorias Internas de los

Sistemas de Gestion del RENIEC™, en la que se definen:
- Lineamientos generales para la planificacion, desarrollo y evaluacion de las

auditorias de los sistemas de gestion.
- Informe sobre los resultados y mantener los registros asociados de las

auditorias.
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ANEXO F:. DESARROLLO DE LA IMPLANTACION DE LA NORMA
ISO 27001
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DESARROLLO DEL PROYECTO DE IMPLANTACION DE LA NTP-
ISO/IEC 27001:2014 EN LA SUB GERENCIA DE GESTION DE
BASE DE DATOS

La seguridad de la informacion es una disciplina asociada tradicionalmente a la gestion de
TIC, cuyo proposito es mantener niveles aceptables de riesgo de la informacion
organizacional y de los dispositivos tecnolégicos que permiten su recoleccion,
procesamiento, acceso, intercambio, almacenamiento, transformacion y adecuada
presentacion. Ha sido definida por la norma ISO/IEC 27000 como la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion (ISO/IEC, 2014).

Existen diversas formas de llevar a cabo una implantacién para la ISO/IEC 27001:2014 en
una organizacién, no obstante, para lograr cierto nivel de éxito y disminuir la
incertidumbre en sus resultados, se debe adoptar un enfoque que permita abordar, desde
una perspectiva sistémica, la forma de cumplir con los elementos que hacen parte de éste.
El enfoque propuesto se basa en la metodologia del ciclo continuo de Deming — PDCA
(Plan — Do — Check — Act), tambien conocido en sus siglas en castellano PHCA y se
combinara con la experiencia de los participantes de la Sub Gerencia de Gestion de Base

de Datos que participaron en el proceso.

La estructura de los controles de seguridad de la informacion se encuentra conformada por
14 dominios, 35 objetivos de control y 114 controles, los cuales se encuentran divididos
entre controles organizacionales, controles técnicos y controles normativos, como se puede

apreciar en la Figura Nro. 2.
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http://www.scielo.mec.pt/scielo.php?script=sci_arttext&pid=S1646-98952017000200006&lang=en#f2

Seguridad Fisica y Seguridad de las
del Entorno(15) Comunicaciones(7)
/I Adquisicion, desarrollo y mantenimiento de sistemas (15) l

/ Control de Acceso(14) l Criptografia(2) I Seguridad de las Operaciones(14)

===l Seguridad Organizacional [l Seguridad Fisica ===l Seguridad Normativa

Figura Nro. 2 — Estructura de los Controles de la Norma IEC 27001

I. INICIO DEL PROYECTO

La implantacion de la NTP-ISO/IEC 27001:2014, en la Sub Gerencia de Gestion
de Base de Datos, permite identificar, analizar, evaluar, controlar y/o mitigar los
riesgos a los que estd expuesta la Base de Datos del RENIEC. Consiste en la
adaptacion de los requisitos minimos requeridos en la norma como la

implantacién de controles aplicables del Anexo A de la norma en mencion.

La implementacion consiste en las siguientes etapas:

PLANIFICAR HACER VERIFICAR ACTUAR

e Contexto de la e Operacion e Evaluacion de e Mejora

organizacion
e Liderazgo
e Planeacion
e Soporte

Desempefio

El proyecto de implantacion de seguridad se ha definido para el Proceso de
Monitoreo y Seguridad de la Base de Datos del RENIEC, a cargo de la Sub
Gerencia de Gestién de base de Datos de la Gerencia de Tecnologia de la

Informacion.

El proyecto de desarrollo para la implantacion de la NTP-ISO/IEC 27001:2014,
se inicid con la aprobacion por parte de la Gerencia de Tecnologia de la
Informacion mediante el Memorando N° 001413-2019/GTI/RENIEC de fecha 18
de Julio del 2019.
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Para el desarrollo de la implantacion del 1SO 27001, se creo6 el grupo

conformado por el siguiente equipo de la Sub Gerencia de Gestion de

Base de Datos:

item Nombres y Apellidos Cargo
1 | Moisés Clemente Rojas Jaén | Sub Gerente
2 | Rosario Samanez Serafin Administrador Senior de Base de Datos
3 | Carolina Armas Vela Administrador Senior de Base de Datos
4 | Eliana Zapata Quifionez Analista Senior de Base de Datos
5 | Katherine Doza Cordova Asistente Administrativo Documental

Esta estructura organizacional aprobada por la Gerencia de Tecnologia de la

Informacion para el desarrollo de la implantacion:

GERENCIA DE TECNOLOGIA DE LA
INFORMACION - GTT

SUB GERENCIA DE INGENIERIA DE
SOFTWARE - SGIS

SUB GERENCIA DE OPERACIONES
TELEMATICAS - SGOT

SUB GERENCIA DE SOPORTE
TECNICO OPERATIVO - SGSTO

SUB GERENCIA DE SERVICIOS DE
INFORMACION — SGSI

SUB GERENCIA DE GESTION DE
BASE DE DATOS - SGGBD

GESTOR OPERATIVO

DBA SENIOR

ANALISTA DE BD

ASISTENTE ADMINISTRATIVO
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1.1. ETAPAS DE LA IMPLANTACION DE LA NTP-ISO/IEC 27001:2014

Ciclo de Deming

PLANEAR (PLAN)

- Comprender la Organizacion
-Identificacion del Proceso del
Negocio
-Determinar el Alcance
-Declaracion de Aplicabilidad

\
ACTUAR (ACT) HACER (DO) |
- No Conformidades y Acciones - Inventario de Activos
Correctivas -Evaluacion de Riesgos
J/

COMPROBAR (CHECK)
- Medicion del SGSI
-Auditoria Interna

Fuente: Elaboracion Propia

1.2. PLANEAR
1.2.1. COMPRENDER LA ORGANIZACION Y SU CONTEXTO

El Registro Nacional de Identificaciéon y Estado Civil RENIEC, es una
organizacion autonoma del estado peruano, que tiene como misién principal el de
la Identificacion de todos los peruanos, el Registro de los Hechos Vitales, la
elaboracion del Padron Electoral y de la gestion de los Certificados Digitales.

Para conocer mejor la Sub Gerencia de Gestion de Base de Datos, de la Gerencia
de Tecnologia de la Informacién, se elabord una Matriz de FODA cruzada, para

hallar las posibles estrategias a utilizar en el plan de implantacion:
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MATRIZ FODA C

ADO

INTERNAS

FORTALEZAS

DEBILIDADES

F1.-Gran soporte a los procesos de mejora continua de las dreas operativas y
administrativas.
F2.-El uso de tecnologias

para la ion de r de datos, con el uso

de aplicaciones en equipos de telefonia celular, permite disminuir los tiempos de atencién

y economia de los ciudadanos.

F3.-Buen soporte tecnoldgico para la gestién de imagen institucional, presencia en redes
sociales y transparencia de la informacion.

F4.-Soporte tecnoldgico que se brinda a las campaiias de inscripcion de RRCC y de DNI,
permite el ¢ i de metas y objeti estr icos.

FS5.-Se cuenta con personal especializado con experiencia en las distintas etapas de
generacion de aplicaciones informaticas: proyecto, disefio, produccién, calidad y
monitoreo.

F6.-Alta disponibilidad de la infraestructura tecnoldgica propia del RENIEC, permite una
comunicacion y transferencia constante a nivel nacional.

F7.-La institucidn hace uso de una serie de herramientas tecnoldgicas, como base de
datos Oracle, lenguaje de programacion Java, software de oficina, que genera seguridad,

D1.-Falta de una planificacién integral /corporativa de las TIC y débil incorporacion de
buenas précticas internacionales para la operatividad y soporte de los motores de
bases de datos.

D2.- Falta de un plan formal de y certificacion iali: -pr
para el grupo de Admini: es y Analistas de BD en c de seguridad de
informacion.

D3.- Limitada infraestructura / componentes TIC (hardware, software, base de datos,
comunicaciones), seguridad y disposicién de las instalaciones.

D4-Falta de comunicacion e integracion entre unidades organicas operativas y las de
soporte para acciones correctivas frente a problematicas de informacion

D5.-Contar con personal tecnico especializado unico en los procesos criticos de alta
disponibilidad

D6.-Acceso a las bases de datos productivas por personal de desarrollo.

D7.- Falta de de centros de ¢ alternos para la continuidad operativa
informatica.

D8.- Uso de usuarios de previlegios con super usuarios con acceso a la base de datos

e idad en las c iones, asi como transp: iaytr de los | DS.- Falta de monitoreo de los equipos que contiene la base de datos en oficinas
EXTERNAS procesos. registrales.
D10.- Falta de sistemas de video vigilancia en la SGGBD.
OPORTUNIDADES ESTRATEGIAS FO

ESTRATEGIAS DO

01.-Convenios con Organismos Registrales de otros paises, como Argentina, Chile y
Colombia, entre otros, para el intercambio de mejores practicas en el uso de las tecnologia
de la informacién, mejorard en el RENIEC implementar mejores niveles de seguridad de la

infa ion en las di i de integridad y di: ibilidad

02.-La informacion de la base de datos del RENIEC la convierte en un referente para ser
usada en el movimiento migratorio tanto de los ciudadano peruanos como los que residen en
el extranjero.

03.-La informacion de la base de datos del RENIEC debera de ser utilizada en la realizacion de
los arboles genealdgicos de los ciudadanos peruanos.

04.-La infraestrucctura tecnologica de alto nivel permite crear nuevos proyectos al servicio
de los ciudadania.

F2 - 04 / Se unificaran las grandes bases de datos de los procesos misionales (emision de
DNI y RRCC) con el respaldo de la insfraestructura tecnologica con la que cuenta el
RENIEC.

F5-03/ para el ¢ de la Ley que designa al RENIEC como gestor
de la base de datos de vinculados hasta la etapa de disefio e implementacion para el afio
2020.

F6 - 02 / Se debera de realizar convenios institucionales con Migraciones, RREE y Poder
Judicial para el desarollo del control migratorio de ciudadanos peruanos asi como de
extranjeros utilizando la infraestructura TIC del RENIEC.

D8 - 01 / Realizacion de convenios con el apoyo de paises extranjeros para la
implementacion de centros de computos alternos.

AMENAZAS

ESTRATEGIAS FA

ESTRATEGIAS DA

Al.-Ataques informdticos de virus, malware, hackers y spyware pueden poner en riesgo las
aplicaciones informadticas y los sistemas de informacion.

A2.-La simplificacion administrativa dispuesta por el Ejecutivo, que obvia la presentacién de
algunos documentos de sustento y verificacién de datos para la inscripcién en RRCCy la
emision del DNI, puede vulnerar la seguridad juridica de los documentos registrales y de
identificacion.

A3.-La oferta de empleos en la administracién publica y sector privado, con mayor
remuneracion que los percibidos ac por los informaticos especi;

genera fuga de talentos afectando la continuidad de los servicios que brinda la GTI.
Ad4.-Posibilidad de fuga de informacién por acceso inadecuados del personal de desarrollo.
AS.-Factores naturales externos terremotos, incendios y atentados en los centro de datos.
A6.- Abuso de informacion privilegiada y operaciones no autorizadas por los super usuarios
de la base de datos.

A7.- Rebo de equipos en las oficinas registrales que contienen bases de datos con
informacion critica.

A8.- Robo de equipos o vulneraciones de accesos por personal no autorizado.

F7 - A1/ Elaborar planes de control contra ataques a los sistemas informaticos utilizando
las herramientas tecnologicas que tiene el RENIEC.

F4 - A2 / Desarrollar programas de mantenimientos a los sistemas de captura en los
tramites de DNI'y RRCC controlados por los sistemas biometricos tanto para el personal
que usa el aplicativo como tambien para identificas a los ciudadanos utilizande la
biometria facila y dactilar.

F5- A3/ Fortalecer los procesos de itacion pr i del

en procesos critice informaticos asi como la evaluacion de los cargos y remuneraciones,
para evitar que la inversion del talento humano se pierda.

D7 - A4 / Elaborar una metodologia de trabajo donde los administradores de base de
datos puedan entregar la informacion necesaria al grupo de desarrollo en casos de
incidentes generados por los aplicativos y puedan realizar la trazabilidad y la
resolucién de los problemas.

D8 - AS / Desarrollar grupos de trabajo con personal de servicios generales y GTi para
desarrollar los estudios necesarios y encontrar las mejores ubicaciones donde se
podria instalar los centros de computos alternos.
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La Implantacion de la NTP ISO/IEC 27001:2014, busca identificar aquellos
factores internos y externos relacionados a la seguridad de la informacion, los

cuales se muestran a continuacion:

LINEAMIENTOS ESTRATEGICOS

LINEAMIENTOS

ESTRATEGICOS
VALOR Mejora del Servicio.
Atencion a Sectores Vulnerables.
Innovacion y Uso Intensivo de Tecnologia.
ESTABILIDAD Mayor eficiencia en los procesos misionales
PRESTIGIO Orientar cultura de servicio al ciudadano

OBJETIVOS

Fuente: Elaboracién Propia

FACTORES INTERNOS

FACTORES
INTERNOS

DESARROLLO| Mayor demanda de seguridad en los servicios de tecnologia,
DE SISTEMAS | desarrollados in-house y de los adquiridos.

TALENTO El compromiso del personal del RENIEC, que se encuentre
HUMANO comprometido en la Seguridad de la Informacion

RELACIONADOS CON LA SEGURIDAD

Se requiere mantener confidencialidad, integridad y disponibilidad

ﬁg:\(ﬂ)ll{l\l I;;‘ R de la informacién de todos los habitantes mayores y menores de
edad del Estado Peruano

BASE DE

DATOS

Fuente: Elaboracion propia

FACTORES EXTERNOS

RELACIONADQOS CON EL SGSI

POLITICO — Cumpljr_con los Qispuesto por la Oficina I_\lacional dg Gobierno

LEGAL Electror]lco, medla_mte las Igyes y regulaciones relacionadas con
la seguridad de la informacion

IDENTIDA Aumento de los ataques a Centro de datos en el Perd, e intento

D de afectar la seguridad de los datos en el RUIPN del RENIEC

117




SOCIAL - El desarrollo basado en una cultura de Seguridad de Informacién
CULTURAL a nivel social y personal.

TECNOLOGICO Nuevas tecnologias para proteger ataques a los centro de datos

Para comprender a la organizacion en el contexto de seguridad se dispone de el
Plan Estratégico Informatico 2018, en el mismo, se sefiala el marco contextual de
la institucion y las diferentes lineas estratégicas que asignan responsables,

actividades y proyectos a ser cumplidos a mediano y largo plazo en el RENIEC.

Es importante remarcar, que el Plan Estratégico Informatico 2018 fue elaborada
por especialistas de la Gerencia de Tecnologia de la Informacion y la Gerencia de
Calidad e Innovacién y mediante la sistematizacion de material de apoyo al
diagnostico y construccion de ideas, dando como resultado el esclarecimiento de
las necesitadas y expectativas dicho en la Norma ISO, “identifica las necesidades
y requisitos del cliente, requisitos legales y reglamentarios aplicables”, por tanto,

este documento es primordial en el cumplimiento de los requisitos de calidad
1.2.2. IDENTIFICACION DE LOS PROCESOS DEL NEGOCIO

Los procesos son mecanismos de comportamiento que disefian los hombres para
mejorar la productividad de algo, para establecer un orden o eliminar algln tipo
de problema, mantienen relacionadas sus tareas para conseguir un resultado bien
definido; por lo tanto, toman una entrada y le agregan valor para producir una

salida.

El RENIEC, mantiene una estructura organizativa en gestion de procesos, por lo
que, todos los procesos Misionales, de Soporte y de Gestion estdn mapeados en el

siguiente cuadro.
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FIGURA Nro. 1: MAPA DE PROCESOS RENIEC

REGISTRO NACIONAL DE IDENTIFICACION ¥ ESTADO CIVIL.

Mapa de Procesos del RENIEC Nivel “0”

PEO1.PROCESO DE

PRESUPUESTO

PEO2 PROCESO
ESTRATEGICO

PROCESOS ESTRATEGICOS

GRUPOS DE INTERES

CLIENTE CIUDADANO .
SECTOR PUBLICO ’
SECTOR PRIVADO .
.

Necesidades, expectativas y requisitos

ALIADOS ESTRATEGICOS .

SERVIDORES CIVILES

PROCESOS DE SOPORTE

PMO1
PROCESO

DE LA
IDENTIFICACION

PROCESO DE
VINCULOS

DE
PARENTESCO

PROCESOS
MISIONALES

PMOS
PROCESO DE
SERVICIOS

3
 INFORMACION

PMO4
PROCESO DE
REGISTROS DE
CERTIFICACION'™
DIGITAL

PS01 PROCESO ADMINISTRATIVO

PS05. PROCESO DE LA SEGURIDAD
Y DEFENSA NACIONAL

PS02. PROCESO DE CAPACITACION
. SO .

PS06.PROCESO DE
ASESORIANORMATIVA

PMO2
PROCESO DE
REGISTRO
civiL

PMO3
PROCESODE
SERVICIO
ELECTORAL™S

PEO4. PROCESO DE
LA INNOVACION

. CLIENTE CIUDADANO

&

Satisfaccion del cliente

SERVIDORES CIVILES

DE LA INFORMACION
e

PS03. PROCESO DE TECNOLOGIA

PS07.PROCESO DE

MEJORA CONTINUA
Ee=__—=

PS04. PROCESO DEL
TALENTO HUMANO
— =

PS08. PROCESO DE
COMUNICACION INSTITUCIONAL

———

FUENTE: Elaboracion

propia
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Diagrama de Procesos Nivel “1”

PEOL PROCESO DE PRESUPUESTO PE02 PROCESO DE CONTROL ESTRATEGICO PEO3 PROCESO DE GESTION DEL CONOCIMIENTO
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Habilitacién InsCripCion { Verificacion REGISTROS DE N=T
cancelacién del acta G\ de firmas ) CERTIFICACION e PM06.01
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PSO1 PROCESO ADMINISTRATIVO PS02. PROCESO DE CAPACITACION
PS02.01

archivo documentario
generoles

PEO4. PROCESO DE LA INNOVACION
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_PMO6. 02
E
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PS03. PROCESO DE TECNOLOGIA DE LA INFORMACION
_Psoz03

PS05. PROCESO DE LA SEGURIDAD Y DEFENSA NACIONAL

PS05.02

01
Operativa Seguridod Fisico

PS07. PROCESO DE MEJORA CONTINUA
Psoroz Psor.03

Auditorios de Continuo de los

Sistemas de Gestion

PSO7.01
Gestién del Sstema Mejora
Sistemas de Gestion

de Control Interno
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Para el proyecto de implantacion de la ISO/IEC 27001, se present6 a la Gerencia de Tecnologia de la Informacion el siguiente mapa de proceso

de la Sub Gerencia de Gestion de Base de Datos, el cual fue aprobado y refrendado por el Gerente de TI.

MAPA DE SUBPROCESOS NIVEL “2” DE LA SUB GERENCIA DE GESTION DE BASE DE DATOS DE LA GERENCIA DE
TECNOLOGIA DE LA INFORMACION

| ADMINISTRACION
| DE LA BASE DE

SOPORTE Y CONTROIL
DE LOS OBJETOS DE

DATOS LA BASE DE DATOS
GRUPOS DE GRUPOS DE
INTERES INTERE

s : ;!
g
g ORGANISMO: ORG S 5
= ELECTORALES ELECTORALES £
2 13
£ RUIPN E 2
2_ SECTOR PUBLICO SECTOR PUBLICO g
< e 3
g F i a g
E .
2

‘ MR T

PROCESOS DE SOPORTE

SGGBD

a de Tecnologia de la Informacién
o JE IDENTIFICACION
Ve
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Los sub procesos del proceso de Monitoreo y Seguridad de la base de datos son
los encargados de darle valor y seguridad a los procesos misionales, estos sub

procesos son los siguientes:

Administracion de la Base de Datos.- Corresponde a la gestion de monitorear,
controlar y supervisar constantemente las bases de datos operativas de la
institucion, dandole el soporte necesario para su confidencialidad, integridad y

disponibilidad.

Soporte y Control de los Objetos de la Base de Datos.- Corresponde a la
gestion de supervisar y controlar, los objetos que se ejecutaran directamente en la
base de datos, midiendo su ejecucion y procesamiento, revision de las sentencias
y procesos que realizara, para evitar incidentes que paralicen las lineas

productivas de la institucion.

Control de Eventos que afecten a la Base de Datos. - Corresponde a la gestion
de controlar todos los requerimientos de eventos en la informacién o los datos

generados por las lineas de procesamiento de los procesos core de la institucion.

Generacion del Padron Electoral.- Es la gestidn politica de preparar y entregar
el Padron Electoral de los ciudadanos habiles al voto, en cada proceso electoral
convocado por la Presidencia del Consejo de Ministros.

Gestion de Servicios de Informacion. - Corresponde a la administracion y
control de los servicios de datos puestas al servicio del estado peruano y de las
empresas privada, para fortalecer la seguridad ciudadana, apoyando en la

identificacion de las personas.
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1.2.3. DETERMINAR EL ALCANCE DE LA IMPLANTACION DE LA NTP
ISO/IEC 27001:2014

Se ha definido el siguiente alcance para la implantacion de la Norma Técnica

Peruana del sistema de gestion de seguridad de la informacion:

DESCRIPCION DEL ALCANCE

El alcance de la implantacion de la NTP ISO/IEC 27001:2014 es en el proceso:
“Monitoreo y Seguridad de la Base de Datos”

El lugar donde se implantara la norma técnica del SGSI es:

Centro de Monitoreo de la Sub Gerencia de Gestion de Base de Datos de la Gerencia de

Tecnologia de la Informacion, ubicada en Av. Javier Prado Este 2392 — San Borja.
REQUISITOS CARACTERISTICAS

Lograr implantar la NTP ISO/IEC | Cumplimiento de la Norma
27001:2014

Participacion de Auditorias Internas y | Auditoria Interna del Proceso de Padrén
Externas, como adjunto a los procesos a | Electoral en la ISO-27001:2014.

certificarse
CRITERIOS DE ACEPTACION DEL PRODUCTO

CONCEPTOS CRITERIOS DE ACEPTACION

1.- TECNICOS Se debe de cumplir el 100% el cronograma de trabajo

2.- CALIDAD Se debe obtener la aceptacion de la GTI de la
implantacion de la norma técnica.

3.- ADMINISTRATIVOS Todos los entregables deben ser aprobados por la

Gerencia de Tecnologia de la Informacion
ENTREGABLES DEL PROYECTO

FASE DEL PROYECTO ‘ PRODUCTO ENTREGADO

DIAGNOSTICO Informe Técnico de Implantacion.

CONTEXTO DE LA - Identificacion de las partes interesadas

ORGANIZACION “Matriz de Expectativas y Necesidades de las Partes
Interesadas”

- Alcance del SGSI
- Matriz FODA Cruzada

LIDERAZGO - Politica de SI
- Roles y responsabilidades del SGSI
PLANEACION - Metodologia de gestion de riesgos
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- Declaracion de aplicabilidad
SOPORTE - Plan de capacitacion

- Plan de concienciacion

- Requisitos de Competencias
- Documentos del SGSI
OPERACION - Gestion de cambios

- Matriz de evaluacidn de riesgos

- Plan de tratamiento de riesgos
EVALUACION DEL - Programa de auditoria
DESEMPENO - Plan de auditoria interna

- Informe de auditoria interna

- Revision de gestion
AUDITORIA EXTERNA Haber sido auditados por una empresa externa en 1SO
27001, como proceso de soporte al proceso certificado.
EXCLUSIONES DEL PROYECTO
27001:2013
A.6.2.1/ A.6.2.2 Politica de dispositivos méviles / Trabajo remoto. Dentro del alcance del

SGSI no se contempla el uso de dispositivos moviles ni teletrabajo o trabajo remoto.10.1.1
Politica sobre el uso de controles criptograficos / 10.1.2 Gestién de claves. Dentro del
alcance del SGSI no se contempla el uso de controles criptograficos

A.11.2.6 Dentro del alcance del SGSI no se contempla el uso de equipos fuera de las
instalaciones

A.13.2.2 Acuerdos sobre mensajeria de informacion. Dentro del alcance del SGSI no se
contempla transferencia de informacion a terceros.

A.14.1.1 Dentro del alcance del SGSI no se contempla desarrollo de producto de software
A.14.2.1 hasta A.14.2.9 Dentro del alcance del SGSI no se contempla desarrollo de
producto de software

A.14.3.1 Dentro del alcance del SGSI no se contempla desarrollo de producto de software
A.18.1.5 No hay regulacion de controles criptograficos

RESTRICCIONES DEL PROYECTO

INTERNOS A LA ORGANIZACION EXTERNOS A LA ORGANIZACION

Los entregables deberan presentarse en | El cliente definird los requisitos de seguridad

la fecha propuesta en el cronograma aplicables al sistema de gestion

Fuente: Elaboracion Propia
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El alcance del Sistema de la Gestion de la Seguridad de la Informacién del proceso de Monitoreo y Seguridad de la Base de Datos:

Administracion de las bases de datos, Soporte y Control de los Objetos de la Base de Datos, Control de Eventos que afectan a la Base de Datos, Generacion del Padrén Electoral y

Supervision y Auditoria de los Sistemas de Informacién

Producto / Servicio Breve Descripcién Proceso Unidad Organica Sede
Mantener operativa la Base de Datos en un 1
formatc de 24*7°385. para que los sistemas Sede San Borja
Administracion de las bases de |que dan sopoite a los procescs misionaies r 5
datos puedan cumplir con sus objetivos. Administracién de las bases de datos GT/SGGBD Av, Jaweé:r:agoo Esle 2392
Garantizar la confidencialidad, Integridad y g
dispenibilidad de la informacion.
Gestionar los objetos de las Base de Datos,
pegandose a los estand. de creacion de Sede San Boria
Soporte y Control de los Objetos|objetos, cuantificando los proceses de| Soporte y Control de los Objetos de la Base de GTISGGED A v Prade Ege 2300
de la Base de Datos ejecucion de sentencias balanceadas que se Datos 4 San Boda
realizaran directo dentro del motor de base de !
datos.
Gestionar con las areas y grupos de interés
acerca de los eventos ocasionados en los Sede San Boria
Control de Eventos que afectan |sist Informativos y los datos almacenados| Control de Eventos que afectan a la Base de GTISGGED Av: Javier Prado Esnte 2302
a la Base de Datos en ellos. llevando un control, seguimiento y Datos ? San Borja

trazabilidad de cambios que se realicen en
este proceso.

Generacion del Padrén Electoral

Generar el Padron Electoral, que es la refacion
de electores habiles para votar en un proceso
electoral.

Siendo denominado:

+ Lista de padron inicial a la fecha del cierre
para la convocatoria electoral

+ Padrén preliminar, antes de la aprobacion del
JNE.

« Padron electoral final (definitivo), con Ila
aprobacion del JNE.

Supervision y Auditeria de los
Sistemas de Infermacion

Sede San Borja

Supervisar y mantener un control de los
accesos de usuarics extemos (entidades
publicas y privadas) y usuarics inter
(UU.0O0) a traves de los sis| s de
informacion, para su use adecuagt.

Generacién del Padrén Electoral GTI/ISGGBD Av. Javier Prado Este 2392
San Borja
. . < Sede San Borja
Supsrvision y Auditolta da oy Baiamak de GTISGGBD Av, Javier Prado Este 2392
Informacion San Borja

RIO SXMANEZ SERAFIN
Tecia 0e Garlion g2 Raer de Natne io
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MATRIZ DE EXPECTATIVAS ¥ NECESIDADES DE LAS PARTES INTERESADAS

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI

CONTROL DE VERSIONES
Version Elaborado por Revisado por Aprobado por Fecha Motivo
B e Wicies Rejas Jeén 1
Moisés Rojas Jaén ]
Rosano Samenez Serafin y Danilo Chdvez Esgiritu . Irgrementacién del Sstany de Gestian e Seguridag
Carctna Amas Vela (Sub Gerente de Gestcn de Base de Dafo8) | \o.ruye s Tecnologia de I8 informacking vizaw a8 Ia Infanrantn
Siana Zapalas Quitones 1] | A

Proceso Misional:

Productos y/o Servicios

Proceso

Partes interesadas
(InternalE xterna)

PS03. Proceso de Tecnologia de la Informacién
SGGBD: Monitoreo y Administracién de la Base de Datos

Expectativas y Necesidades Requiskos

Fuentes

Administracion de las

Administraciée de las

Colgboradorss

+ Pian 28 cesamio d9 I35 PErsOnas

* Buen Cima Laboral + Equioos de trabap
« Bianastar Labarat + Condiciones Sphmas para of desanolo de las actividades
* Openunidades de i3] 09 DN vigantes

+ Horas de vabap de acuerds & normativa

+ Flan de Desarrclo do Ferscnas
« Cronograrmsas de marteninenic
+ Tramate Documentanc

« Intranet

+ Coriralos

oavesm Duos Saverge D A RENIEC a nival wl Cunrglimenic de la wigenie ce Segundac de la Ink s NTP-1S0/27001:20 éc_ Gi
geNcas a nival nacion » + Curglimenic norratva oe ag de famacon . L 1:2014 Sislena ce Geston o 18
Enidedes Pibiicas cf‘;":’q‘;‘”""".‘ Cor Ticenoakiad 2 IMegndad |, Montener achusizados 1os beckups d las Bases de Daios Seguwiad e 8 Informacion
Entidadoes Privadas Rormacion en — - * Mantener '8 custodia y control de los accesos a la Base de Dalos * NAI N* 415-GTI-SGGR0/00S "Segunded y Audicrind
Chdadanas &0 las Bases de Dalcs cel RENIEC” - Primers Varsin
+ Pian de cesarolo de las perscnas + Flan de Desarcio de Personas
« Buen Clima Laboral + Equipos ¥y de trabaje + Cranogramas de markenimento
Colaboracores * Bienastar Labora + Condiciones Splmas para & desanalo de las Activdades + Tramite Dacumentario
Sogdrte y Control de los | Soporte y Control de ios * Oponuridaces de D 2 e DN vigentes + Infranat
Objetos delaBasede | Objetos de la Base de ECrason e 6 MWL KOMIMNA > Cunirmics
Datos Datos + NTPASO/2/001:2014 Sistema ce Gesbon de 1a:

Sub Gerancia o Inganeria da Softaare

» Optimizacién del procssaminnts de cmox * Gumgtimienio de s normativa vigenie

Seguriad de 1 Informacitn
* NAI N* 414-GTHSGGEDNOM ‘Alencicn  de

Uridades Organicas * Gestidn ce b3 objelcs ce tas Bases de Datos Recuer e eyt g b
- Pryvara Versin
» Pien de desancio de 1as persones + Flen de Desanolo de Personas
= Busn Cima Labaral + Equipos y de trabaje adecuad: + Cronogramas de markenimentic
Celaboradores * Bianestar Labaral + Condiciones Gpimas pars & dasanolo 08 las activdades * Tramie Documentario
A turi F +D igontas + Intranet
Control de Eventos que | Control de Evenios que Dpaduridaces de O P vaen
afectan s la Basa de Datos |afectan a la Base de Datos Hores de kbl de muerio & nomeive B * Contratos
Gacorsa R:::h;l de 10‘?"‘::::\"" « Gastonar s aventos que estan O 1o de la wgerte + O N 422.2019-GTI002 "Gesticn de evenios)
ez ; pee s con la informacian simscenads en s Bases de relacionados con la infermacidn en las Bases def
Car Tecrelocia ommacion Datos Datos del RENIEC"
+ PN a6 CesaToIn 30 185 (ersonas + Fian de Dasamclc de Personas
* Buen Cima Laboral * EQuipos ¥ y de lrabap ) + Cronogramas de mantenimenta
Celaberaderns » Bianastar Labaral + Concicionas Gptmas para 6l 0esamalo oa |as activdades + Tramta Documantaria
* Dponunidaces da Dasamclie Profesiongl + Ospontilcad oe DN vigantas + Intranat
Generacion dei Padién | G én del Padrén AT i S s Contratos
Electeral Electoral Organizaciones Pulticas = Disponibiticed de Padrdn Prelanne DN DOISPYR Yguess ~Nonnaiiva pama Vignis

+» Cumplivento oal onodrama oa enlréga de scuerdo e ley

+ Ley 26850 ley Orpinca ce ECOCNSS y 3us)

Jurade Nacional de Elecciones « Disponitiides del Pagrdn Electoral fingl + Mantener dalos integros y aciualzacos
[+ Normativa incema Viganie
Entes otemos « Disponibiided del Padein Electoral final + Cumplimantc o9 \a normalive vigeote + Ley 26850, Ley Orpérica de Elecccnes y susf
modificaionas.
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MATRIZ DE EXPECTATIVAS Y NECESIDADES DE LAS PARTES INTERESADAS

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI

CONTROL DE VERSIONES
— 1
Versién Elaborado por Revisado por Aprobado por Fecha Mativo |
Momsés Rojas Jadn
Moisés Rojas Jaén ” - 5 |
. Rosano Samanez Serafin 2 ‘ Danile Chavez Espiritu - Irpiamentastn o Selema oo Geslidn de Seguiidac
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|

Partes Interesadas
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Unidaces Crganicas

Emdades Fudicas
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Chudacanos

PS03, Proceso de Tecnologia de la Informacion
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Liderazgo y Compromiso

La alta direccion demuestra su compromiso al definir los roles y
responsabilidades, los recursos necesarios, al definir la politica y los objetivos de

los sistemas de seguridad de la informacion.
POLITICA DE SEGURIDAD DE LA INFORMACION

El RENIEC, ha estipulado la siguiente Politica de Seguridad de Informacion

Institucional:

El Registro Nacional de Identificacion y Estado Civil tiene como activo
principal la informacion de todos los peruanos registrados e identificados;
preserva su confidencialidad, integridad y disponibilidad en cada uno de sus
procesos, a través de incorporacion de controles, procedimientos y metodologias
definidas, personal capacitado, tecnologia adecuada y mecanismos de mejora
continua en el cumplimiento del marco legal vigente y estandares

internacionales.

Roles y Responsabilidades del SGSI
Comité de Gestion de Seguridad de la Informacion (CGSI)

Es la instancia permanente de caracter no técnico y de maximo nivel, encargado

de la seguridad de la informacién a nivel institucional.

Esta constituido mediante Resolucién Jefatural N° 069-2017/JNAC/RENIEC que
aprueba la reconstituciéon del Comité de Gestion de Seguridad de la Informacion,

el mismo que esta integrado por los siguientes miembros:

e Jefe Nacional : Presidente

Secretario

o Jefe de la Oficina de Seguridad y S
Técnico

Defensa Nacional

e Gerente de Administracion Miembro
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e Gerente de Planificacion y Presupuesto Miembro

e Gerente de Tecnologia de la| . Miembro
Informacion .

e Gerente de Asesoria Juridica Miembro

e Oficial de Seguridad de la Informacion Miembro

e Un representante del Gabinete de : Miembro

Asesores

El CGSI se encargaréa de las siguientes funciones:

e Asegurar que el sistema de gestion de seguridad de la informacion y
los objetivos de seguridad de la informacion sean establecidas y
compatibles con la direccion estratégica de la organizacion.

e Asegurar la integracion de los requisitos del sistema de seguridad de
la informacion en los procesos de la organizacion.

e Asegurar los recursos necesarios para el sistema de gestion de
seguridad de la informacion estén disponibles.

e Comunicar la importancia de una efectiva gestion de seguridad de la
informacién y en conformidad con los requisitos del sistema de
gestion de seguridad de la informacion.

e Asegurar que el sistema de gestion de seguridad de la informacion
logre su(s) resultado(s) previsto(s).

e Dirigir y apoyar a los colaboradores para que contribuyan con la
efectividad del sistema de gestion de seguridad de la informacion.

e Promover la mejora continua.

e Apoyar a otros roles relevantes de gestion para demostrar su
liderazgo tal como se aplica en sus areas de responsabilidad, y

e Otras funciones que se le asigne en el ambito de su competencia.

Oficina de Seguridad y Defensa Nacional

La Oficina de Seguridad y Defensa Nacional es el drgano de asesoramiento de la

Alta Direccion, encargado del planeamiento, programacion, ejecucion y
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supervision de las acciones de gestion del riesgo de desastres, seguridad y defensa
nacional, gestion de seguridad de la Informacién a nivel institucional en
concordancia con las disposiciones normativas correspondientes. Responsable de
la gestidn del sistema de seguridad institucional que garantice la proteccion de las
personas, de los bienes, activos de informacion, las instalaciones y el normal

funcionamiento de los servicios del RENIEC.

Son funciones especificas de la OSDN en relacion a la seguridad de la

informacion:

o Coordinar con la Gerencia de Planificacion y Presupuesto a través de la
Secretaria General la articulacion de la Politica de Seguridad y Defensa
Nacional con el Plan Estratégico Institucional — PEI.

o Conducir la implementacion del Sistema de Gestion de Seguridad de la
Informacion en la institucion de acuerdo a la normatividad vigente, en el
ambito de su competencia.

. Informar a la Jefatura Nacional la situacion institucional en materia de
seguridad de la informacion.

o Desarrollar, en el ambito de su competencia, las acciones orientadas a
implementar el funcionamiento del Sistema de Seguridad de la Informacion
de acuerdo con los lineamientos establecidos por la Alta Direccion y las
normas legales pertinentes.

o Coordinar con la Gerencia General y la Gerencia de Tecnologia de la
Informacion las acciones de implementacion, desarrollo y cumplimiento de
las disposiciones vigentes sobre la seguridad de la informacion.

. Promover la difusion de la Seguridad de la Informacion en coordinacion
con la Alta Direccion y la Escuela Registral.

Sub Gerencia de Seguridad de la Informacion

La Sub Gerencia de Seguridad de la Informacion es la unidad orgénica encargada
de la gestion del sistema de seguridad de la informacion del RENIEC,
responsable de desarrollar e implantar un sistema de gestion de la seguridad que

permita identificar y dar respuesta a los nuevos riesgos de la institucion.

Son funciones especificas de la Sub Gerencia de Seguridad de la Informacion:
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Proponer las politicas, planes, programas y actividades relacionadas al
Sistema de Gestion de Seguridad de la Informacidn, para reducir los riesgos
que afecten la confidencialidad, integridad y disponibilidad de la
informacidn en los procesos institucionales.

Establecer, implementar, monitorear, revisar y mejorar el Sistema de
Gestion de Seguridad de la Informacion en el RENIEC, en el cumplimiento
del marco legal vigente y estandares internacionales.

Planear, organizar, programar, ejecutar y supervisar las acciones de
Seguridad de la Informacion de acuerdo a la normatividad vigente y
estandares internacionales.

Formular, supervisar y monitorear la implementacion del Plan de Seguridad
de la Informacién del RENIEC, garantizando su correcta ejecucion en el
cumplimiento del marco legal vigente y estandares internacionales.

Proponer mejoras o iniciativas en materia de seguridad de la informacion al
Comité de Gestion o al Oficial de Seguridad de la informacion en materia
de gestion de riesgos, activos de informacion, procesamiento de la
informacion, mejoras al Sistema de Gestion de Seguridad de la Informacion
(SGSI), entre otros.

Definir una metodologia de evaluacion de riesgos apropiada para el Sistema
de Gestion de Seguridad de la Informacion y las necesidades de la
organizacion, desarrollar criterios de aceptacion de riesgos y determinar el
nivel de riesgo aceptable.

Administrar el desarrollo y la aplicacion de las politicas de seguridad,
normas y procedimientos para garantizar el mantenimiento continuo de la
seguridad de la informacion y la proteccion de activos.

Coordinar con la Gerencia General, Secretaria General, Gerencia de
Tecnologia de la Informacion y sus areas la implementacién de las politicas,
normativas y controles para reducir los riesgos de seguridad de la
informacion en la institucion.

Supervisar las areas respecto a la implementacion de los controles de
seguridad de la informacion en el &mbito de su competencia.

Capacitar y sensibilizar al personal frente a la cultura de seguridad en toda
la institucion.

Gestionar mejoras a nivel de procedimientos y aplicaciones informaticas
utilizadas dentro del &mbito de su competencia.

Las demas funciones que se le asignen en el marco de su competencia.

131



Oficial de Seguridad de la Informacién

Es el responsable de coordinar la implementacion del Sistema de Gestion de
Seguridad de la Informacion en la entidad.

Duefio del Proceso

Es la persona que tiene la responsabilidad y confianza para el éxito del disefio,

desarrollo, ejecucion y desempefio de un proceso completo.
Responsable del Sub proceso

Es la persona a quien el Duefio del proceso encarga la conduccion de una parte

del proceso, es decir, de un sub proceso.
Gestor Lider de Seguridad de la Informacion

La SGGBD asignara al Gestor Lider el rol, responsabilidades y autoridad para

cumplir con las siguientes funciones:

o Velar por el cumplimiento de la Politica de Seguridad de la Informacion,

documentos, directivas y normas relacionadas.

o Coordinar con la OSDN cualquier tema relevante relacionado a la seguridad

de la informacién o del SGSI.

o Reportar a la OSDN cualquier evento o vulnerabilidad de seguridad de la
informacion segin la DI-374-OSDN/008 “Gestion de Incidentes de

Seguridad de la Informacion™

o Hacer seguimiento a los eventos o vulnerabilidades reportados por los

procesos que conforman el alcance.

o Gestionar las acciones para la clasificacion, etiquetado, y tratamiento de la

informacidn del SGSI.
o Liderar el Equipo de Riesgos de Seguridad de la Informacion.

o Elaborar la Declaracion de Aplicabilidad en concordancia con el Plan de

Tratamiento de Riesgos y Oportunidades de Seguridad de la Informacion.
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Monitorear la ejecucién del Plan de Tratamiento de Riesgos Yy

Oportunidades de Seguridad de la Informacion.

Monitorear la ejecucion de actividades de capacitacion y sensibilizacion en

seguridad de la informacion.

Conservar la informacion documentada necesaria por el Sistema de Gestion
de Seguridad de la Informacién en coordinacién con la Oficina de

Administracion de Archivos.

Planificar y monitorear la evaluacion de desempefio del Sistema de Gestion
de Seguridad de la Informacion a través de los indicadores de gestion, la
cual serd reportada a la OSDN.

Coordinar la elaboracién y actualizacion del Plan de Continuidad Operativa.

Gestionar la programacion de las auditorias internas/externas del Sistema de
Gestion de Seguridad de la Informacion.

Monitorear el cierre de los hallazgos que deriven de las auditorias internas y
externas, asi como reportar a la OSDN y CIGSI el estado de las acciones

que se implementen.

Otras funciones que se le asigne en el &mbito de su competencia.

La designacion de Gestores Lideres de Seguridad de la Informacion es hecha de

conocimiento de la Oficina de Seguridad y Defensa Nacional mediante hoja de

elevacion.

Equipo de Riesgos

Es el grupo multifuncional conformado por el Gestor(es) Lider(es) y Operativo(s)

de Seguridad de la Informacién del Proceso Monitoreo y Seguridad de la Base de

Datos y un personal de la OSDN. Sus funciones son:

Elaborar el inventario de activos de informacién.

Elaborar la “Identificacion, Andlisis y Evaluacion de Riesgos vy

Oportunidades de Seguridad de la Informacion”.

Elaborar el “Plan de Tratamiento de Riesgos y Oportunidades de Seguridad
de la Informacién” y la evaluacion del riesgo residual.
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Elaborar y remitir al CIGSI y a la OSDN, el informe de la identificacion,

analisis evaluacién y tratamiento de los riesgos y oportunidades del SGSI.

Otras funciones que se asigne en el ambito de su competencia.

Gestor Operativo de Seguridad de la Informacion

Los Gestores Operativos de Seguridad de la Informacion cumplen las siguientes

funciones:

Integrar el equipo de riesgos y ejecutar las actividades que demanden de la
gestion de riesgos de seguridad de la informacion.

Participar en la elaboracién de la Declaracion de Aplicabilidad en
concordancia con el Plan de Tratamiento de Riesgos y Oportunidades de
Seguridad de la Informacion.

Ejecutar las actividades de capacitacion y sensibilizacion en seguridad de la
informacion.

Conservar la informacion documentada necesaria por el Sistema de Gestion
de Seguridad de la Informacion en coordinacion con la Oficina de
Administracion de Archivos.

Ejecutar y/o gestionar las acciones que demanden del “Plan de Tratamiento
de Riesgos y Oportunidades de Seguridad de la Informacion™.

Ejecutar la evaluacion de desempefio del Sistema de Gestion de Seguridad
de la Informacion a través de los indicadores de gestion.

Aplicar cuando corresponda, la ejecucion del Plan de Continuidad
Operativa de la GRE en coordinacion con el Gestor Lider de Seguridad de
la Informacion.

Participar y coordinar en el desarrollo de las auditorias internas/externas,
brindando la informacion que corresponda para su ejecucion.

Ejecutar y/o gestionar las actividades que demanden el cierre de los
hallazgos detectados en las auditorias internas y externas.

Velar por los activos de informacion que estén debidamente inventariados,
y sean utilizados de acuerdo a los procedimientos establecidos,
garantizando su uso aceptable.

Realizar la clasificacién, el etiquetado o marcado de la informacion, donde
corresponde.

Reportar y gestionar la ejecucion de las acciones que demanden las
vulnerabilidades, eventos e incidentes de seguridad de la informacién.

134



o Comunicar los temas de su gestion al Gestor Lider de Seguridad de la
Informacion.

o Proponer y coordinar la implementacion o ejecucion de controles
relacionados a la seguridad de la informacién en el ambito de su
competencia.

o Otras funciones que se le asigne en el ambito de su competencia.

La designacion de Gestores Operativos de Seguridad de la Informacion es hecha
de conocimiento de la Oficina de Seguridad y Defensa Nacional mediante hoja de

elevacién
1.2.4. DECLARACION DE APLICABILIDAD

Se definen que controles del anexo A de la norma I1ISO 27001:2013 que son
aplicables al sistema de gestion, para el presenta trabajo se han considerado los que

se presentan a continuacion:
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DECLARACION DE APLICABILIDAD

Nro. Requerimiento de la NTP ISO Justificacién
w O
5 | B | D .
Clausula Objetivo de Control / Control Descripcién del Objetivo de Control EL = Comentario
5.1 Direccioén de la gerencia para la seguridad de la informacion
ael
3 5.1.1 | Politicas para la seguridad de la Un conjunto de politicas para la seguridad de la informacion debe ser Se aplica por cumplimiento regulatorio
1 Eo informacion definido, aprobado por la gerencia, publicado y comunicado a los Sl
A empleados y a las partes externas
8
S 5.1.2 | Revision de las politicas para la Las politicas para la seguridad de la informacién deben ser revisadas a Se aplica por cumplimiento regulatorio
=
2 3 seguridad de la informacion intervalos planificados o si ocurren cambios significativos para asegurar | SI
a
su conveniencia, adecuacion y efectividad continda.
6.1. Organizacioén interna
3 6.1.1 | Rolesy responsabilidades para Todas las responsabilidades de seguridad de la informacion deben ser | Sl Se aplica por cumplimiento regulatorio
la seguridad de la informacién definidas y asignadas.
c 6.1.2 | Segregacién de funciones Las funciones y dreas de responsabilidad en conflicto deben ser | SI Se aplica por cumplimiento normativo interno
4 ig segregadas para reducir oportunidades de modificacion no autorizada o
g no intencional o mal uso de los activos
S
NS)
5 E 6.1.3 | Contacto con autoridades Contactos apropiados con autoridades relevantes deben ser | SI Se aplica por cumplimiento de buenas
v mantenidos. practicas
hel
ael
6 3 6.1.4 | Contacto con grupos especiales | Contactos apropiados con grupos especiales de interés u otros foros de | Sl Se aplica por cumplimiento de buenas
I~ de interés especialistas en seguridad deben ser mantenidos. practicas
()
(%]
7 f 6.1.5 | Seguridad de la informacién en La seguridad de la informacion debe ser tratada en la gestion de Sl Se aplica por cumplimiento normativo
E la gestién de Proyectos proyectos, sin importar el tipo de proyecto.
S
S 6.2 Dispositivos moviles y teletrabajo
c
©
oo
S 6.2.1 | Politica de dispositivos moviles Una politica y medidas de seguridad de soporte deben ser adoptadas Sl Se aplica por cumplimiento normativo y
8 para gestionar los riesgos por el uso de dispositivos moviles. aplicacién en el PTR
9 6.2.2 | Teletrabajo Una politica y medidas de seguridad de apoyo deben ser Sl La entidad no tiene la necesidad de aplicar el

implementadas para proteger informacién a la que se accede

teletrabajo
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Requerimiento de la NTP ISO

Justificacion

o
Nro. 78
= o o o S Comentario
o Objetivo de Control / Control Descripcion del Objetivo de Control S
S =
(S <
7.1 Antes del empleo
7.1.1 | Seleccion La verificacién de los antecedentes de todos los candidatos a ser | SI Se aplica por cumplimiento de disposiciones
empleados debe ser llevadas a cabo en concordancia con las leyes, para entidades publicas
10 regulaciones y ética relevantes, y debe ser proporcional a los requisitos
del negocio, la clasificacion de la informacién a la que se tendra acceso
y los riesgos percibidos.
7.1.2 | Términosy condiciones del Los acuerdos contractuales con los empleados y contratistas deben | SI Se aplica por cumplimiento normativo,
11 empleo estipular responsabilidades de éstos y de la organizacién respecto de la aplicacién en el PTR y por cumplimiento de
N seguridad de la informacion. disposiciones para entidades publicas
S
<§‘: 7.2 Durante el empleo
o
g 7.2.1 | Responsabilidades de la La gerencia debe requerir a todos los empleados y contratistas aplicar | SI Se aplica por cumplimiento de disposiciones
12 2 gerencia la seguridad de la informacion en concordancia con las politicas vy para entidades publicas
§ procedimientos establecidos por la organizacion.
o
38 7.2.2 | Conciencia, educaciony Todos los empleados de la organizacién y, cuando fuera relevante, los | Sl Se aplica por cumplimiento de disposiciones
g capacitacion sobre la seguridad | contratistas deben recibir educacion y capacitacién sobre la conciencia para entidades publicas
13 =) de la informacion de la seguridad de la informacion, asi como actualizaciones regulares
<9( sobre politicas y procedimientos de la organizaciéon, segin sea
% relevante para la funcion del trabajo que cumplen.
w
< 7.2.3 | Proceso disciplinario Debe haber un proceso disciplinario formal y comunicado para tomar Sl Se aplica por cumplimiento de disposiciones
14 accion contra empleados que hayan cometido una infraccion a la para entidades publicas
seguridad de la informacion.
7.3 Terminacion y cambio de empleo
7.3.1 | Terminacién o cambio de Las responsabilidades y deberes de seguridad de la informacién que Sl Se aplica por cumplimiento de disposiciones
15 responsabilidades del empleo siguen siendo validos luego de la terminacion o cambio de empleo para entidades publicas

deben ser definidos, comunicados al empleado o contratista y forzar su
cumplimiento.
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Requerimiento de la NTP ISO

Nro.
a .
@ o L L O Comentario
s © Objetivo de Control / Control Descripcién del Objetivo de Control = 112 |3
o - <
8.1 Responsabilidad por los activos
8.1.1 Inventario de activos Informacidn, otros activos asociados con informacién e instalaciones de | Sl Se aplica por cumplimiento normativo
16 procesamiento de informacién deben ser identificados y un inventario
de estos activos debe ser elaborado y mantenido. v
17 8.1.2 Propiedad de los activos Los activos mantenidos en el inventario deben ser propios. N| Se aplica por cumplimiento normativo
8.1.3 Uso aceptable de los activos Las reglas para el uso aceptable de la informacion y activos asociados S| Se aplica por cumplimiento normativo y
18 con la informacion y con las instalaciones de procesamiento de la aplicacién en el PTR
informacién deben ser identificadas, documentadas e implementadas.
- 8.1.4 Retorno o devolucion de Todos los empleados y usuarios de partes externas deben retornar SI Se aplica por cumplimiento normativo
19 g activos todos los activos de la organizacién en su posesion a la conclusion de
5 su empleo, contrato o acuerdo.
<T
w
2 8.2 Clasificacién de la informacion
hel
E 8.2.1 Clasificacion de la La informacién debe ser clasificada en términos de los requisitos SI Se aplica por cumplimiento normativo y
20 o informacion legales, valor, criticidad y sensibilidad respecto a una divulgacion o aplicacién en el PTR
modificacién no autorizada.
8.2.2 Etiquetado de la Un conjunto apropiado de procedimientos para el etiquetado NI Se aplica por cumplimiento normativo y
51 informacién de la informacién debe ser desarrollado e implementado en aplicacion en el PTR
concordancia con el esquema de clasificacion de la informacion
adoptado por la organizacién.
8.2.3 Manejo de activos Los procedimientos para el manejo de activos deben ser Sl Se aplica por cumplimiento normativo y
99 desarrollados e implementados en concordancia con el aplicacion en el PTR
esquema de clasificacion de la informacién adoptada por la
organizacion.
1)Plan de Tratamiento de Riesgo 2) Requisito Legal u Obligacion Contractual 3) Buenas Practicas
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Requerimiento de la NTP ISO

Justificacion

Nro
83 C tari
%) e Y . o ® omentario
3 o Objetivo de Control / Control Descripcién del Objetivo de Control =
= =] <C
8.3 Manejo de los medios
8.3.1 | Gestion de medios removibles Se debe implementar procedimientos para la gestién de medios Sl Se aplica por cumplimiento normativo
23 removibles en concordancia con el esquema de clasificacion adoptado
38 por la organizacién.
=
24 Q 8.3.2 | Eliminacion o disposicion de Se debe poner a disposicion los medios de manera segura cuando ya Sl Se aplica por cumplimiento normativo
w medios no se requieran, utilizando procedimientos formales.
4
25 \g 8.3.3 | Transferencia de medios fisicos | Los medios que contienen informacién deben ser protegidos contra el Sl Se aplica por cumplimiento normativo
g acceso no autorizado, el mal uso o la corrupcién durante el transporte.
9.1 Requisitos de la empresa para el control de acceso
9.1.1 | Politica de control de acceso Una politica de control de acceso debe ser establecida, documentada Sl Se aplica por cumplimiento normativo
26 y revisada basada en requisitos del negocio y de seguridad de la
informacién.
27 9.1.2 | Acceso a redes y servicios de Los usuarios deben tener acceso solamente a la red y a servicios de SI Se aplica por cumplimiento normativo
red red que hayan sido especificamente autorizados a usar.
2
o 9.2 Gestion de acceso de usuario
<
)8 W 9.2.1 | Registro y baja de usuario Un proceso formal de registro y baja de usuarios debe ser Sl Se aplica por cumplimiento normativo y
a implementado para permitir la asignacidn de derechos de acceso. aplicacion en el PTR
o
[
% 9.2.2 | Aprovisionamiento de acceso a Un proceso formal de aprovisionamiento de acceso a usuarios debe SI Se aplica por cumplimiento normativo
29 © usuarios ser implementado para asignar o revocar los derechos de acceso para
todos los tipos de usuarios a todos los sistemas y servicios.
30 9.2.3 | Gestion de derechos de acceso La asignacion y uso de derechos de acceso privilegiado debe ser SI Se aplica por cumplimiento normativo y
privilegiados restringida y controlada. aplicacion en el PTR
31 9.2.4 | Gestion de informacion de La asignacion de informacion de autenticacion secreta debe ser Sl Se aplica por cumplimiento normativo y

autentificacion

controlada a través de un proceso de gestion formal.

aplicacion en el PTR
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Requerimiento de la NTP ISO

Justificacion

Nro
g3 C tari
0 e Y L o ® omentario
3 Objetivo de Control / Control Descripcién del Objetivo de Control =
05 <
9.2.5 | Revisién de derechos de acceso | Los propietarios de los activos deben revisar los derechos de acceso de | SI Se aplica por cumplimiento normativo y
32 de usuarios usuario a intervalos regulares. aplicacién en el PTR
9.2.6 | Revision de derechos de acceso | Los derechos de acceso a informacion e instalaciones de | SI Se aplica por cumplimiento normativo y
33 de usuarios procesamiento de informacién de todos los empleados y de los aplicacién en el PTR
usuarios de partes externas deben removerse al término de su empleo,
contrato o acuerdo, o ajustarse segun el cambio.
9.3 Responsabilidades de los usuarios
34 9.3.1 | Uso deinformacién de Los usuarios deben ser exigidos a que sigan las practicas de la | SI Se aplica por cumplimiento normativo y
autentificacion secreta organizacion en el uso de la informacién de autenticacion secreta. aplicacién en el PTR
9.4 Control de acceso a sistema y aplicacio
9.4.1 | Restriccion de acceso a la El acceso a la informacién y a las funciones del sistema de aplicacién | SI Se aplica por cumplimiento normativo y
35 informacién debe ser restringido en concordancia con la politica de control de aplicacién en el PTR
acceso.
9.4.2 | Procedimientos de ingreso Donde la politica de control de acceso lo requiera, el acceso a los | SI Se aplica por cumplimiento normativo y
36 seguro sistemas y a las aplicaciones debe ser controlado por un procedimiento aplicacién en el PTR
de ingreso seguro.
37 9.4.3 | Sistema de gestion de Los sistemas de gestion de contrasefias deben ser interactivos y deben | SI Se aplica por cumplimiento normativo y
contrasefias asegurar contrasefias de calidad. aplicacién en el PTR
9.4.4 | Uso de programas utilitarios El uso de programas utilitarios que podrian ser capaces de pasar por | Sl Se aplica por cumplimiento normativo y
38 privilegiados alto los controles del sistema y de las aplicaciones debe ser restringido aplicacién en el PTR
y controlarse estrictamente.
39 9.4.5 | Control de acceso al cédigo El acceso al cédigo fuente de los programas debe ser restringido. S| Se aplica por cumplimiento normativo

fuente de los programas
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Justificacion

Nro Requerimiento de la NTP ISO =
2
s} .
o 3 5 Objetivo de Control / Control Descripcién del Objetivo de Control = Comentario
O s — <C
10.1 Controles criptograficos
20 _ 10.1.1 Politica sobre el uso de Una politica sobre el uso de controles criptograficos para la protecciéon | SI Se aplica por cumplimiento normativo
g controles criptograficos de la informacion debe ser desarrollada e implementada.
0}
o«
a1 £ 10.1.2 Gestidn de claves Una politica sobre el uso, proteccion y tiempo de vida de las claves | SI Se aplica por cumplimiento normativo
g criptograficas debe ser desarrollada e implementada su ciclo de vida.
11.1 Areas seguras
11.1.1 Perimetro de seguridad fisica Perimetros de seguridad deben ser definidos y utilizados para proteger | SI Se aplica por cumplimiento de disposiciones
42 dreas que contienen informacién sensible o critica e instalaciones de para entidades publicas y de defensa civil y
procesamiento de la informacion. aplicacién en el PTR
11.1.2 Controles de ingreso fisico Las areas seguras deben ser protegidas por medio de controles | SI Se aplica por cumplimiento de disposiciones
43 apropiados de ingreso para asegurar que se le permite el acceso sélo al para entidades publicas y de defensa civil y
» personal autorizado. aplicacién en el PTR
<
=
5 11.1.3 Asegurar oficinas, dreas e Seguridad fisica para oficinas, dreas e instalaciones debe ser disefiada e | SI Se aplica por cumplimiento de disposiciones
44 g instalaciones implementada. para entidades publicas y de defensa civil y
g aplicacién en el PTR
S
o 11.1.4 Proteccidn contra amenazas Proteccidn fisica contra desastres naturales, ataque malicioso o | SI Se aplica por cumplimiento de disposiciones
45 E externas y ambientales accidentes debe ser disefiada y aplicada. para entidades publicas y de defensa civil y
3 aplicacién en el PTR
o
>
ot 11.1.5 Trabajo en dreas seguras Procedimientos para el trabajo en areas seguras debe ser disefiado y | SI Se aplica por cumplimiento de disposiciones
46 i aplicado. para entidades publicas y de defensa civil y
aplicacién en el PTR
11.1.6 Areas de despacho y carga Los puntos de acceso, como las areas de despacho, carga y otros | SI Se aplica por cumplimiento de disposiciones
puntos en donde personas no autorizadas pueden ingresar al local para entidades publicas y de defensa civil y
47 deben ser controlados, y si fuera posible, aislados de las instalaciones aplicacién en el PTR

de procesamiento de la informacion para evitar el acceso no
autorizado.
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Nro
83 C tari
%] A Ny I © omentario
3 o Objetivo de Control / Control Descripcién del Objetivo de Control ?91
= =] <C
11.2 Seguridad de los equipos
11.2.1 Emplazamiento y proteccion Los equipos deben ser ubicados y protegidos para reducir los riesgos de | SI Se aplica por cumplimiento normativo y
48 de los equipos amenazas y peligros ambientales, asi como las oportunidades para el aplicacién en el PTR
acceso no autorizado.
49 11.2.2 Servicios de suministro Los equipos deben ser protegidos contra fallas de electricidad y otras | SI Se aplica por cumplimiento normativo y
alteraciones causadas por fallas en los servicios de suministro. aplicacién en el PTR
11.2.3 Seguridad del cableado El cableado de energia y telecomunicaciones que llevan datos o | SI Se aplica por cumplimiento normativo y
50 servicios de informacion de soporte debe ser protegido de la aplicacién en el PTR
interceptacion, interferencia o dafio.
—
51 § 11.2.4 Mantenimiento de equipos Los equipos deben mantenerse de manera correcta para asegurar su | Sl Se aplica por cumplimiento normativo y
% continua disponibilidad e integridad. aplicacién en el PTR
>
55 ;‘ 11.2.5 Remocion de activos Los equipos, la informacion o el software no deben ser retirados de su | SI Se aplica por cumplimiento normativo y
S lugar sin autorizacién previa. aplicacién en el PTR
X%}
Z 11.2.6 Seguridad de equipos y La seguridad debe ser aplicada a los activos que estan fuera de su lugar | SI Se aplica por cumplimiento normativo y
53 <9( activos fuera de las tomando en cuenta los distintos riesgos de trabajar fuera de las aplicacién en el PTR
S instalaciones instalaciones de la organizacion.
[G]
w
< 11.2.7 Reutilizacién o eliminacion Todos los elementos del equipo que contengan medios de | SI Se aplica por cumplimiento normativo
54 segura de equipos almacenamiento deben ser verificados para asegurar que cualquier
dato sensible y software con licencia se haya eliminado o se haya sobre
escrito de manera segura antes de su disposicion o reutilizacién.
11.2.8 Equipo de usuarios Los usuarios deben asegurarse de que el equipo desatendido tenga la | SI Se aplica por cumplimiento normativo
55 desatendidos proteccién apropiada.
11.29 Politica de escritorio limpio y Una politica de escritorio limpio de papeles y de medios de | SI Se aplica por cumplimiento normativo
56 pantalla limpia almacenamiento removibles, asi como una politica de pantalla limpia

para las instalaciones de procesamiento de la informacién.
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Nro _cgu
s = Comentario
z Objetivo de Control / Control Descripcién del Objetivo de Control S
S a
O <
12. 1 Procedimientos y responsabilidades operativas
12.1.1 Procedimientos operativos Los procedimientos operativos deben ser documentados y puestos a | SI Se aplica por cumplimiento normativo y
57 documentados disposicién de todos los usuarios que los necesitan. aplicacién en el PTR
12.1.2 Gestién del cambio Los cambios en la organizacion, procesos de negocio, instalaciones de | SI Se aplica por cumplimiento normativo y
58 procesamiento de la informacion y sistemas que afecten la seguridad aplicacién en el PTR
de la informacion deben ser controlados.
12.1.3 Gestién de la capacidad El uso de recursos debe ser monitoreado, afinado y se debe hacer | SI Se aplica por cumplimiento normativo y
59 - proyecciones de los futuros requisitos de capacidad para asegurar el aplicacién en el PTR
= desempefio requerido del sistema.
o
O p - - — -
=S 12.1.4 Separacion de los entornos Los entornos de desarrollo, pruebas y operaciones deben ser | SI Se aplica por cumplimiento normativo y
g de desarrollo, pruebasy separados para reducir los riesgos de acceso no autorizado o cambios aplicacién en el PTR
60 by operaciones al entorno operativo.
i
w
a
a
<
% 12.2 Proteccién contra cddigos maliciosos
o
o 12.2.1 Controles contra cédigos Controles de deteccion, prevencion y recuperacién para proteger | SI Se aplica por cumplimiento normativo y
61 maliciosos contra codigos maliciosos deben ser implementados, en combinacion aplicacién en el PTR
con una concientizacién apropiada de los usuarios.
12.3 Copias de seguridad (Respaldo)
12.31 Copias de seguridad de la Copias de respaldo de la informacion, del software y de las imagenes | SI Se aplica por cumplimiento normativo y
62 informacién del sistema deben ser tomadas y probadas regularmente en aplicacién en el PTR

concordancia con una politica de respaldo acordada.
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o 2 Objetivo de Control / Control Descripcién del Objetivo de Control o Comentario
O S —
12. 4 Registros y monitoreo
12.4.1 Registro de eventos Registros (logs) de eventos de actividades de usuarios, excepciones, fallas y eventos | Sl Se aplica por cumplimiento
63 de seguridad de la informacion deben ser producidos, mantenidos y regularmente normativo y aplicacién en el PTR
revisados.
64 12.4.2 Proteccion de informacién de Las instalaciones para registros (logs) y la informacién de los registros (logs) deben | SI Se aplica por cumplimiento
registros ser protegidas contra la adulteracion y el acceso no autorizado. normativo y aplicacién en el PTR
65 12.4.3 Registros del administrador y el Las actividades del administrador del sistema y del operador del sistema deben ser | Sl Se aplica por cumplimiento
operador registradas y los registros (logs) deben ser protegidos y revisados regularmente. normativo y aplicacién en el PTR
12.4.4 Sincronizacién del reloj Los relojes de todos los sistemas de procesamiento de la informacién relevantes | Sl Se aplica por cumplimiento
(%]
66 g dentro de una organizacién o dominio de seguridad deben estar sincronizados a una normativo y aplicacién en el PTR
8 fuente de tiempo de referencia Unica.
=
w 12.5 Control del Software operacional
(@]
(%]
67 < 12.5.1 Instalacion del software en Procedimientos deben ser implementados para controlar la instalacién de software | SI Se aplica por cumplimiento
a sistemas operacionales en sistemas operacionales. normativo
2
% 12.6 Gestion de la vulnerabilidad técnica
)
g 12.6.1 Control de vulnerabilidades Informacién sobre vulnerabilidades técnicas de los sistemas de informacion | Sl Se aplica por cumplimiento
68 técnicas utilizados debe ser obtenida de manera oportuna, la exposicion de la organizacion a normativo y aplicacién en el PTR
dichas vulnerabilidades debe ser evaluada y las medidas apropiadas deben ser
tomadas para resolver el riesgo asociado.
69 12.6.2 Restricciones sobre la Reglas que gobiernen la instalacion de software por parte de los usuarios deben ser | Sl Se aplica por cumplimiento
instalacion de software establecidas e implementadas. normativo
12.7 Consideraciones para la auditoria de sistemas de informacién
12.7.1 Controles de auditoria de Requisitos de las auditorias y las actividades que involucran la verificacién de | SI Se aplica por cumplimiento
70 sistemas de informacion sistemas operacionales deben ser cuidadosamente planificados y acordados para normativo y aplicacién en el PTR

minimizar la interrupcion a los procesos del negocio.
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13.1 Gestidn de seguridad de la red
13.1.1 Controles de la red Las redes deben ser gestionadas y controladas para proteger la informacion en los | Sl Se aplica por cumplimiento
71 sistemas y las aplicaciones. normativo y aplicacion en el PTR
13.1.2 Seguridad de los servicios de Mecanismos de seguridad, niveles de servicio y requisitos de gestion de todos los | Sl Se aplica por cumplimiento
red servicios de red deben ser identificados e incluidos en acuerdos de servicios de red, normativo y aplicacién en el PTR
72 ya sea que estos servicios se provean internamente o sean tercerizados.
w
wl
)
73 g 13.1.3 Segregacion en Redes Grupos de servicios de informacién, usuarios y sistemas de informacion deben ser | Sl Se aplica por cumplimiento
% segregados en redes. normativo
>
g 13.2 Transferencia de informacion
O
(%]
< 13.2.1 Politicas y procedimientos de Politicas, procedimientos y controles de transferencia formales deben aplicarse para | Sl Se aplica por cumplimiento
74 = transferencia de la informacion proteger la transferencia de informacion a través del uso de todo tipo de normativo
9( instalaciones de comunicacion.
a
75 % 13.2.2 Acuerdo sobre transferencia de Los acuerdos deben dirigir la transferencia segura de informacién del negocio entre | SI Se aplica por cumplimiento
u informacion la organizacién y partes externas. normativo
76 13.2.3 Mensajes electrénicos (correo) La informacion involucrada en mensajeria electronica debe ser protegida | Sl Se aplica por cumplimiento
apropiadamente. normativo
13.24 Acuerdos de confidencialidad o Requisitos para los acuerdos de confidencialidad o no divulgacion que reflejan las | Sl Se aplica por cumplimiento
no divulgacion necesidades de la organizacién para la proteccion de la informacién debe ser normativo
77

identificado, revisados regularmente y documentados.

1)Plan de Tratamiento de Riesgo

2) Requisito Legal u Obligacion Contractual

3) Buenas Practicas
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14.1 Requisitos de seguridad de los sistemas de informacién
14.1.1 Andlisis y especificacion de Requisitos relacionados a la seguridad de la informacion deben ser incluidos dentro | SI Se aplica por cumplimiento
78 requisitos de seguridad de la de los requisitos para nuevos sistemas de informacion o mejoras a los sistemas de normativo
informacion informacion existente.
- 14.1.2 Aseguramiento de servicios de La informacién involucrada en servicios de aplicaciones que pasa sobre redes | Sl Se aplica por cumplimiento
79 <§( aplicaciones sobre redes publicas debe ser protegida de actividad fraudulenta, disputa de contratos o normativo
i publicas divulgacién no autorizada y modificada.
a
P 14.1.3 Proteccion de transacciones en La informacion involucrada en las transacciones de servicios de aplicacion debe ser | Sl Se aplica por cumplimiento
80 © servicios de aplicacion protegida para prevenir transmisién incompleta, ruteo incorrecto, alteracién no normativo
Z autorizada, duplicacién o respuesta no autorizada de mensajes.
2
z 14.2 Seguridad en los procesos de desarrollo y soporte
=
=
81 <§( 14.2.1 Politica de desarrollo seguro Reglas para el desarrollo de software y sistemas deben ser establecidas y aplicadasa | Sl Se aplica por cumplimiento
g desarrollos dentro de la organizacion. normativo y aplicacion en el PTR
—
—
8 Q 14.2.2 Procedimientos de control de Cambios a los sistemas dentro del ciclo de vida del desarrollo deben ser controlados | SI Se aplica por cumplimiento
% cambio del sistema por medio del uso de procedimientos formales de control de cambios. normativo y aplicacion en el PTR
w
a
= 14.2.3 Revision técnica de aplicaciones | Cuando se cambian las plataformas operativas, las aplicaciones criticas para el | SI Se aplica por cumplimiento
83 ‘8 después de cambios a la negocio deben ser revisadas y probadas para asegurar que no haya impacto adverso normativo
[%] plataforma operativa en las operaciones o en la seguridad de la organizacion.
>
e}
84 9,: 14.2.4 Restricciones sobre cambios a Modificaciones a los paquetes de software deben ser disuadidas, limitadas a los | SI Se aplica por cumplimiento
los paquetes de software cambios necesarios y todos los cambios deben ser estrictamente controlados. normativo y aplicacién en el PTR
14.2.5 Principios de ingenieria de Principios para la ingenieria de sistemas seguros deben ser establecidos, | Sl Se aplica por cumplimiento
35 sistemas seguros documentados, mantenidos y aplicados a cualquier esfuerzo de implementacion de normativo y aplicacién en el PTR

sistemas de informacion.

1)Plan de Tratamiento de Riesgo

2) Requisito Legal u Obligacion Contractual

3) Buenas Practicas
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DECLARACION DE APLICABILIDAD

Nro. Requerimiento de la NTP ISO Justificacion
Clau L L L 8 2 Comentario
Objetivo de Control / Control Descripcién del Objetivo de Control £
sula z
86 14.2.6 Entorno de desarrollo seguro Las organizaciones deben establecer y proteger apropiadamente los ambientes de | SI Se aplica por cumplimiento
desarrollo para los esfuerzos de desarrollo e integracion de normativo
(%)
87 g <§E 14.2.7 Desarrollo contratado externamente La organizacién debe supervisar y monitorear la actividad de desarrollo de sistemas | Sl Se aplica por cumplimiento
o contratado externamente. normativo
27
<8 14.2.8 Pruebas de seguridad del sistema Pruebas de funcionalidad de la seguridad deben ser llevadas a cabo durante el | SI
88 4]
aQ desarrollo.
zZ 35
89 8 s 14.2.9 Pruebas de aceptacion del sistema Programas de pruebas de aceptacidn y criterios relacionados deben ser establecidos | Sl
% Z para nuevos sistemas de informacion, actualizaciones y nuevas versiones.
gz
< <§( 14.3 Datos de prueba
90 14.3.1 Proteccion de los datos de prueba Los datos de prueba deben ser seleccionados cuidadosamente y protegidos. Sl
15.1 Seguridad de la informacién en las relaciones con proveedores
o1 15.1.1 Politica de seguridad de la informacion Requisitos de seguridad de la informacion para mitigar los riesgos asociados deben | SI
- para las relaciones con los proveedores ser acordados con el proveedor y documentados.
w
o
8 15.1.2 Requisitos de seguridad en contratos o Todos los requisitos relevantes de seguridad de la informacién deben ser | SI
92 § acuerdos con proveedores establecidos y acordados con cada proveedor que pueda acceder, procesar,
e almacenar, comunicar,
o
§ 15.1.3 Cadena de suministro de tecnologia de Los acuerdos con proveedores deben incluir requisitos para abordar los riesgos de seguridad de S|
93 = informacién y comunicacion la informacidn asociados con los servicios de tecnologia de la informacion.
3
g 15.2 Gestidn de entrega de servicios del proveedor
e}
91 % 15.2.1 Monitoreo y revision de servicios de los Las organizaciones deben monitorear, revisar y auditar regularmente la entrega de | SI
o proveedores servicios por parte de los proveedores.
15.2.2 Gestion de cambios a los servicios de Los cambios a la provision de servicios deben ser gestionados tomando en cuenta la criticidad de | §|
95 proveedores la informacion del negocio, sistemas y procesos involucrados y una reevaluacion de riesgos.
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DECLARACION DE APLICABILIDAD

Requerimiento de la NTP ISO

Justificacion

®
Nro. o
5 = Comentario
@ Objetivo de Control / Control Descripcién del Objetivo de Control S
|© a
[ <
16.1 Gestién de incidentes de seguridad de la informacién y mejoras
16.1.1 Responsabilidades y procedimientos Las responsabilidades de gestidn y los procedimientos deben ser establecidos para | SI Se aplica por cumplimiento
96 asegurar una respuesta rapida, efectiva y ordenada a los incidentes de seguridad de normativo
la informacién.
16.1.2 Reporte de eventos de seguridad de la Los eventos de seguridad de la informacion deben ser reportados a través de | SI Se aplica por cumplimiento
97 \% informacién canales de gestion apropiados tan rapido como sea posible. normativo
O
<T
>
5
"ZL 16.1.3 Reporte de debilidades de seguridad de Empleados y contratistas que usan los sistemas y servicios de informacién de la | SI Se aplica por cumplimiento
098 < la informacion organizacion deben ser exigidos a advertir y reportar cualquier debilidad observada normativo y aplicacion en el
o o de la que se sospecha en cuanto a seguridad de la informacion en los sistemas o PTR
<D( servicios.
S}
% 16.1.4 Evaluacion y decision sobre eventos de Los eventos de seguridad de la informacion deben ser evaluados y deben decidirse si | SI Se aplica por cumplimiento
99 o seguridad de la informacion son clasificados como incidentes de seguridad de la informacion. normativo
a
w
w
=
pa 16.1.5 Respuesta a incidentes de seguridad de Los incidentes de seguridad de la informacidon deben ser respondidos de acuerdo | SI Se aplica por cumplimiento
100 g la informacion con los procedimientos documentados. normativo
w
o
=
©)
E 16.1.6 Aprendizaje de los incidentes de El conocimiento adquirido a partir de analizar y resolver los incidentes de seguridad | SI Se aplica por cumplimiento
101 © seguridad de la informacion de la informacion debe ser utilizado para reducir la probabilidad o el impacto de normativo
incidentes futuros.
16.1.7 Recoleccion de evidencia La organizacién debe definir y aplicar procedimientos para la identificacion, | SI Se aplica por cumplimiento
102 recoleccién, adquisicion y preservacion de informacién que pueda servir como normativo

evidencia.
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DECLARACION DE APLICABILIDAD

Requerimiento de la NTP ISO

Justificacion

ho]
Nro. S
5 = Comentario
z - Objetivo de Control / Control Descripcidn del Objetivo de Control S
|© a
o <
17.1 Continuidad de la seguridad de la informacién
S
Z 17.11 Planificacion de continuidad de La organizacion debe determinar sus requisitos de seguridad de la informacion y | SI Se aplica por cumplimiento
103 g o seguridad de la informacion continuidad de la gestidén de seguridad de la informacion en situaciones adversas, normativo y aplicacién en el
g 8 por ejemplo, durante una crisis o desastre. PTR
>
S o 17.1.2 Implementacién de continuidad de La organizacién debe establecer, documentar, implementar y mantener procesos, | Sl Se aplica por cumplimiento
104 Z g seguridad de la informacion procedimientos y controles para asegurar el nivel requerido de continuidad de normativo y aplicacion en el
< = seguridad de la informacién durante una situacién adversa. PTR
a3
2 é 17.1.3 Verificacidn, revision y evaluacion de La organizacion debe verificar los controles de continuidad de seguridad de la | SI Se aplica por cumplimiento
105 |2 % continuidad de seguridad de la informacion que han establecido e implementado a intervalos regulares para normativo y aplicacion en el
o
8 3 informacion asegurarse que son validos y efectivos durante situaciones adversas. PTR
a
= :
W o 17.2 Redundancias
82
5o 17.2.1 Disponibilidad de las instalaciones de Las instalaciones de procesamiento de la informacion deben ser implementadas con | SI Se aplica por cumplimiento
106 g procesamiento de informacién redundancia suficiente para cumplir con los requisitos de disponibilidad. normativo y aplicacion en el
< PTR
18.1 Cumplimiento de requisitos legales y contractuales
18.1.1 Identificacion de requisitos Todos los requisitos legislativos, estatutarios, regulatorios y contractuales | SI Se aplica en cumplimiento
contractuales y legislacion aplicable relevantes, asi como el enfoque de la organizacién para cumplir con estos requisitos de las nuevas tendencias y
107 g deben ser explicitamente identificados, documentados y mantenidos al dia para lineamientos con el fin de
g cada sistema de informacién y para la organizacion. que sea util en el desarrolloy
S solucién de situaciones que
s involucren la
o
18.1.2 Derechos de propiedad intelectual (DPI) Procedimientos apropiados deben ser implementados para asegurar el | SI La institucion registra el
108 cumplimiento de requisitos legislativos, regulatorios y contractuales relacionados a software desarrollado

los derechos de propiedad intelectual y uso de productos de software propietario.

inhouse en INDECOPI
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DECLARACION DE APLICABILIDAD

Requerimiento de la NTP ISO

Justificacion

ho]
Nro. <
5 - - - 5
@ Objetivo de Control / Control Descripcién del Objetivo de Control o
|© a Comentario
[ <
18.1.3 Planificacion de continuidad de Los registros deben ser protegidos de cualquier pérdida, destruccion, falsificacion, | SI Se aplica por cumplimiento
109 seguridad de la informacion acceso no autorizado y divulgacién no autorizada, de acuerdo con los requisitos normativo
legislativos, regulatorios, contractuales y del negocio.
18.1.4 Proteccion de datos y privacidad de la La privacidad y la protecciéon de datos personales deben aseguradas tal como se | SI Se aplica por cumplimiento
110 informacion de caracter personal requiere en la legislacion y regulacién relevantes donde sea aplicable. normativo
18.1.5 Regulacion de controles criptograficos Controles criptograficos deben ser utilizados en cumplimiento con todos los | SI Se aplica por cumplimiento
111 acuerdos, legislacion y regulacion relevantes. normativo
(@]
[t
i 18.2 Revision de la seguridad de la informacion
>
o 18.2.1 Revisidn independiente de la seguridad El enfoque de la organizacién para manejar la seguridad de la informacion y su | SI Se aplica por cumplimiento
% de la informacion implementacién (por ejemplo, objetivos de control, controles, politicas, procesos y normativo
112 < procedimientos para la seguridad de la informacién) debe ser revisado
independientemente a intervalos planeados o cuando ocurran cambios
significativos.
18.2.2 Cumplimiento de politicas y normas de Los gerentes deben revisar regularmente el cumplimiento del procesamiento de la | SI Se aplica por cumplimiento
113 seguridad informacion y de los procedimientos dentro de su area de responsabilidad con las normativo y aplicacion en el
politicas, normas y otros requisitos de seguridad apropiados. PTR
18.2.3 Revision del cumplimiento técnico Los sistemas de informacion deben ser revisados regularmente respecto al | SI Se aplica por cumplimiento
114 cumplimiento de las politicas y normas de seguridad de la informacién de la normativo

organizacion.
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REQUERIMIENTO DE LA NTP 1SO 27001

DECLARACION DE APLICABILIDAD EN LA SUB GERENCIA DE BASE DE DATOS

IMPLEMENTACION DE CONTROLES

No
= Objetivo de Control / Control DESCRIPCION DE LO IMPLEMENTADO AREA Uuuoo OBSERVACIONES
3 o RESPONSABLE | RESPONSABLE
o
1 5.1.1 Politicas para la seguridad de la (1) DI-288-GI/020 "Lineamientos Generales de Seguridad de la | (1) GTI Todos
9[ informacion Informacién”.
g (2) DI 327,328 GTI (2) GTI
o
3 A 6.1.1 Roles y responsabilidades para la 'Estructura de la Organizacion de la Seguridad de la Informacion (en | GTI Todos
wl . . .2
a seguridad de la informacion Manual del SGSI).
2,
8]
4 g 6.1.2 Segregacion de funciones '(1) Perfiles de puestos (Contratos de Trabajo). Matriz de | GTI Todos Falta documento de
4 competencias. (2) Documentos de asignacion de roles o funciones. asignacion de funciones
26 9.1.1 Politica de control de acceso (1) DI-328-GTI/022 "Seguridad Informética de la red del RENIEC" (2) | (1) GTI 1, 2)SGOT
DI-327-GTI1/021 "Servicios de Comunicacion para Usuarios Finales"(3)
NAI-415-GTI-SGGBD/005 "Seguridad y Auditoria en las Bases de 3) SGGBD
Datos del Reniec",
27 9.1.2 Acceso a redes y servicios de red (1) DI-328-GT1/022 "Seguridad Informatica de la red del RENIEC" (1) GTI 1, 2)SGOT
9 (2) DI-327-GTI/021 "Servicios de Comunicacion para Usuarios 3) SGGBD
S Finales"
<
rat (3) NAI-415-GTI-SGGBD/005 "Seguridad y Auditoria en las Bases de
o) Datos del Reniec",
=
37 % 9.4.3 Sistema de gestion de contrasefias (1) DI-328-GT1/022 "Seguridad Informatica de la red del RENIEC" (1) GTI 1, 2)SGOT
O
(2 DI-327-GT1/021 "Servicio de Comunicacion para Usuarios Finales 3) SGGBD
del RENIEC"
(3) NAI-415-GTI-SGGBD/005 "Seguridad y Auditoria en las Bases de
Datos del Reniec"
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REQUERIMIENTO DE LA NTP ISO 27001

DECLARACION DE APLICABILIDAD EN LA SUB GERENCIA DE BASE DE DATOS

IMPLEMENTACION DE CONTROLES

NO
Clausu Objetivo de Control / Control DESCRIPCION DE LO IMPLEMENTADO AREA Uuuoo OBSERVACIONES
la RESPONSABLE RESPONSABLE
39 o o 9.4.5 Control de acceso al codigo Nai-338-Gi/001 "Proceso De Gestiéon De La Configuracién"GP-287- | (1) GTI SGIS, SGGBD
E o g fuente de los programas Gi/SGGBD/004 "Creacién, Modificacion O Recompilacién De
8 - g Objetos En Las Bases De Datos En Produccion”
47 11.1.6 Areas de despacho y carga '(1) &rea de recepcidén de la GTI (2) cdmara de video vigilancia GTI/ OSDN / SGEN TODOS
> (3) personal de seguridad (4) Control de acceso biométrico
<
O
55 g g 11.2.8 Equipo de usuarios '(1) Configuracion de bloqueo de la sesidn de los equipos (1) GTI TODOS
2 Z desatendidos
a g (2) DI-328-GTI/022 "Seguridad Informatica de la red del RENIEC" (2) GTI
o
S <
56 9 11.2.9 Politica de escritorio limpio y '(1) Configuracion de bloqueo de la sesion de los equipos (1) GTI TODOS
< pantalla limpia
(2) DI-328-GT1/022 "Seguridad Informatica de la red del RENIEC" (2) GTI
57 12.1.1 Procedimientos operativos Ver la intranet institucional documentos normativos (1) GTI TODOS
documentados
59 g 12.1.3 Gestién de la capacidad (1) NAI- 391 GTI/SGOT/012 “Monitoreo de Seguridad Informética, | (1) GTI SGOT, SGSTO, Falta documento normativo:
8 de la Red de Datos del RENIEC y Gestion de Incidentes” SGGBD SGSTO y SGGBD
<
o
63 w 12.4.1 Registro de eventos (1) NAI- 391 GTI/SGOT/012 “Monitoreo de Seguridad Informética, | (1) GTI SGOT, SGSTO, Falta documento normativo:
8 de la Red de Datos del RENIEC y Gestion de Incidentes” SGGBD SGSTO y SGGBD
<
—
64 a 12.4.2 Proteccién de informacién de (1) DI-328-GT1/022 "Seguridad Informética de la red del RENIEC" (1) GTI SGOT, SGSTO, Falta documento normativo
9,: registros SGGBD la SGSTO y SGGBD
a
o
65 8 '12.4.3 Registros del administrador y el | (1) DI-328-GTI/022 "Seguridad Informética de la red del RENIEC" (1) GTI SGOT,SGSTO, Falta documento normativo
5 operador SGGBD la SGSTO y SGGBD
70 12.7.1 Controles de auditoria DI 400 - Auditorias Internas de los Sistemas de Gestién del RENIEC (1) GTI TODOS
1) Plan de Tratamiento de Riesgo 2) Requisito Legal u Obligacion Contractual 3) Buenas Practicas
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1.3. HACER (DO)

Para un buen andlisis de riesgos se ha establecido las siguientes actividades y

etapas:

» ldentificar los activos y/ grupos de activos de informacion relevantes para el

negocio.

» ldentificar los eventos potenciales que pueden tener un efecto positivo o

negativo sobre los activos de informacidn
» Determinar la probabilidad de ocurrencia del evento.

» Estimar el nivel de impacto en funcion de la confidencialidad, integridad o

disponibilidad.
» Estimar el nivel del riesgo
» Evaluar la prioridad para la atencién del riesgo
» ldentificar las acciones necesarias (Tratamiento de los riesgos)

» Calcular el riesgo residual
1.3.1. INVENTARIO DE ACTIVOS

Cada activo es clasificado segin su tipo para lo cual se han identificado los

siguientes tipos de activos de informacion:

TIPO DE ACTIVO \ DESCRIPCION
Servicios Servicios que implican el acceso a datos o informacion, recibidos de
terceros.
Datos e Informacion Bases de datos, Archivos electronicos, Documentos y registros en
papel.
Software Software base, Aplicaciones, Sistemas Operativos y utilitarios.
Hardware Servidores, Desktop, Laptops, Storage, Libreria de Cintas, etc.

Redes de Comunicacion Switches, Routers, Firewalls, Access point, Sistemas de telefonia, etc.

Soportes de Informacién Cintas de backups, DVD (Microformas)

Equipamiento Aire acondicionado, UPS, Grupo electrégeno, Alarmas, Detectores de
Auxiliar humo, Extintores de fuego, Medidores de temperatura, etc.
Instalaciones Datacenters, Bvedas, Sedes, Oficinas, Salas,

Almacenes, Cintotecas, etc.
Personas Personal interno, Personal externo, Proveedores, Clientes.
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Valorizacion del activo de informacion

El valor del activo de informacion estard en funcion del impacto que podria tener

en las siguientes dimensiones: Confidencialidad, Integridad y Disponibilidad.

NIVEL

CONFIDENCIALIDAD

La falla o pérdida de un activo

origina la divulgacion o
revelamiento no autorizado de
informacion; produciendo un

INTEGRIDAD

La falla o pérdida de un

activo origina la
alteracion de la
informacién (dejando de

La falla o pérdida de un

CRITERIOS PARA LA VALORACION DE LOS ACTiVOS DE INFORMACION

DISPONIBILIDAD

activo origina la interrupcion
del acceso y disponibilidad
de la informacion;

impacto que afecta los | ser exacta y completa); | produciéndose un impacto
intereses de la organizaciéon | produciendo un impacto | que afecta los intereses de
(prestigio, econdmico, legal, | que afecta los intereses | la organizacion (prestigio,
competencia, etc.) de la organizacion | econémico, legal,
(prestigio, econdmico, | competencia, etc.)
legal, competencia, etc.)
Muy Alto (5) | Impacto irreversible Impacto irreversible Impacto irreversible
Alto (4) Impacto severo Impacto severo Impacto severo
Medio (3) Impacto moderado Impacto moderado Impacto moderado
Bajo (2) Impacto parcial Impacto parcial Impacto parcial
Muy Bajo Sin impacto Sin impacto Sin impacto
(1)

El valor del activo seré el promedio de los 3 valores registrados por cada dimension citada

anteriormente, aquellos activos con un valor del riesgo mayor o igual a 3 pasaran al

analisis del riesgo.
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GESTION DEL RIESGO

IDENTIFICACION DE ACTIVOS

RESPONSABILIDAD

VALORIZACION DEL
ACTIVO

=
1 D | o o
> O
— — g o E £
() [o)¥e) = o 35 o = < 5
s NOMBRE DEL < =2 ) o = 5 = = o A
o= P 7 a ) = = o = = =) L
= (ZD N° DESCRIPCION FUNCION UBICACION w E 2 E g E & S ; oc o
v ACTIVO O |9 n a w o o
< O 5 < = = E 2 =
= o ) e = = A =
O Q o 5
O
D tos d limiento obligatori - .
ocgmen 0s _e cum_p imien O_ _O 'gatorio que Regular, desarrollar o dirigir las | Intranet y  fiile NO
Documentos contiene las disposiciones emitidas por la Sub ) o , , ,
1 ) . funciones y procesos de gestion | server (Formato | 'SGGBD SGGBD GTI 5 4 SIGNIFICATIVO
normativos Gerencia. Estos documentos contemplan: interna Digital)
Normas Administrativas Internas - NAI. gitall
Documentos que permite indicar las acciones a . )
seguir con respecto al monitoreo de elaboracion Regular, desarrollar o dirigir las | File server carpeta IMPORTANTE
2 | Lineamientos g P o funciones y procesos de gestion | SGBD (Formato | 'SGGBD | 'SGGBD | 'GTI 8 6
de reportes de continuidad de la Base de Datos | . L
L interna Digital)
Institucional.
=
Q
g Estindares  de Documento  técnico que  permite  la | Nombrar adecuadamente los | File server carpeta IMPORTANTE
E 3 denominacion de los objetos de la Base de | objetos de la Base de Datos | SGBD (Formato | 'SGGBD | 'SGGBD | 'GTI 8 5
) base de datos o o o
e Datos Institucional. Institucional. Digital)
=z
@
S
< Reporte de | Documento que contiene el comportamiento de Monitoreo del comportamiento File server carpeta IMPORTANTE
4 | rendimiento de | la Base de Datos Institucional en un periodo portam SGBD (Formato | 'SGGBD | 'SGGBD | 'GTI 8 6
; de la Base de Datos Institucional. -
la base de datos | determinado. Digital)
Documento técnico que permite la
formalizacion de los requerimientos de pase a
duccié ferid i6 - .
Actas de pase de E;Zdi?iiggg,n dgelssn oobs'etos declraea;:zz Da»’;{)cs) seguimiento  de  control de | File server carpeta IMPORTANTE
5 ”p . ) J cambios de los objetos de la | SGBD (Formato | 'GTI SGGBD | 'GTI 8 6
produccion Institucional (requerimiento, detalle de las L .
e ) Base de Datos Institucional. Digital)
modificaciones de datos y alteraciones de
estructuras (tablas, Store Proccedures,
Funciones, etc.))
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GESTION DEL RIESGO

IDENTIFICACION DE ACTIVOS

RESPONSABILIDAD

VALORIZACION DEL
ACTIVO

Pz
(o 1 D o o)
> O
a
Y — < () 5 o
S °o |B_| o2 |S|2|&|2 =
= o = = < o = o} 72}
S NOMBRE DEL . ) ) < 02 | =z Slge|2|& 2
= Z| N DESCRIPCION FUNCION UBICACION w E 8 E < E 4 &5 ; oc o
T ACTIVO S o s a4 a w o ]
< z A 2 > A |z |5 | <
3 o 3 = = on >
(&} © o (=)
O
Acta de creacion,
modificacion y/o | Documento técnico que permite otorgar o | Controlar los usuarios que | File server carpeta IMPORTANTE
6 | desactivacién de | denegar los privilegios de accesos a la Base de | accedan a la Base de Datos | SGBD (Formato | GTI SGGBD | GTI 8 5 6
usuarios de base | Datos Institucional. Institucional. Digital)
de datos.
Correo electrénico derivado a la cuenta de los
Correo de | administradores de base de datos, en el cual . - En los *.pst de los ,
- . o ) Atencién de los requerimientos . , RENIEC vy
atencion de | con previa autorizacion se ejecuta un dml, ddl | . administradores de |, SGGBD, ) CRITICO
7 L o informaticos en la Base de Datos SGGBD Entidades |8 10 |8
requerimientos y/o dcl en la Base de Datos Institucional. L base de datos SGOT
. o Institucional. . externas
. de Base de Datos | (Personal que tiene autorizacién de acceso al (formato digital)
=
3 correo).
@]
4
z Documentos Oficios, informes, memorandos, hojas de Mantener evidencia de  las | STD (Formato RENIEC 'y IMPORTANTE
Q 8 L : ’ o ) e gestiones propias de la Sub | Digital), file fisico | 'SGGBD |'SGGBD | Entidades |5 5 5
= administrativos elevacion, proveidos, cartas, hoja de envid. ) -
= Gerencia. (Formato Fisico) externas
8
=
<
e Computadora  del >
Agenda de Sub | Registro de las actividades del Sub Gerente de Organizar las actividades Adllarlas aS|st§r?te ) Sub 2 2 . Sub CRITICO
9 Gerencia Gestion de Base de Datos en formato * st del Sub Gerente de gestion de | administrativo y del | Gerente |5 -2 3 o Gerente 8 10 18
pst. Base de Datos. Sub Gerente | SGGBD § € &§ sGGBD
(Formato Digital). K2 od
> =
©
Control de visitas . . Mantener el registro de visitas | Archivo fisico en la S & NO SIGNIFICATIVO
1 BD ' BD | 2% ! BD 1 1
0 2 | Sub Gerencia Registro de visitas externas a la SGG oxternas. SGGBD SGG %)) é < g SGG 3
@ G
(%]
<2 o
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VALORIZACION DEL
IDENTIFICACION DE ACTIVOS RESPONSABILIDAD ACTIVO
C | D zZ
o O
- : I
= | [m] o
o) OSo | & o|S8|a|&| < =
S) 2|00 |22 (2|8 |5 & A
. | NOMBRE DEL = O o O = = a w
S | N DESCRIPCION FUNCION UBICACION | w E g | S E zZ | 52| 2 (=
= ACTIVO aS | oo [ R3 |@ | RB|Z2]| &
%) [} 5 < D w a = 8 |
3 g8 |3 58|lg|2|5| 2
(&} © o a
o
Reporte de
mantenimiento Registro de control de cambios de configuracion Control ~ de  cambios  de |File server IMPORTANTE
11 |de la Base de 8 o & configuracion de la Base de | carpeta SGBD | 'SGGBD | 'SGGBD | 'SGGBD |8 5 5
de la Base de Datos Institucional L .
Datos Datos Institucional. (Formato Digital)
Institucional
Asi
Registro de entrega de diversos activos: sistent
-CD's (informacién a demanda) Mantener el control de los ¢
Archivo fii Admini
12 Cuaderno de -Sobres con diversas informaciones del trdmite | registros de entrega de diversos renvo TISICo €N | se6ep drr)|ms 'SGGBD |5 5 1 NO SIGNIFICATIVO
cargos : ) la SGGBD trativo
documentario. activos.
-Otros de la
= .
S SGGBD
o
<§( Fiscalizar el ubigeo del domicilio
) Relacién de ciudadanos habiles para un . ) Base de datos de
o . . '
@ 13 L|§t§ de Padrén determinado proceso electoral en formato de los uudadgnos habiles para la Linea  de | 'SGGBD | 'SGGBD GRE, 8 5 5 IMPORTANTE
= Inicial (LPI) L L . un determinado proceso - JNE
= digital y fisico a la fecha de cierre. Produccién DNI
0 electoral.
o
=
<
e Relacién de los candidatos para ser un jurado Equipo de
Lista de Jurados | electoral especial en formato digital y fisico listar los candidatos a ser computo 'GRE CRITICO
14 | Electorales (actas de sorteo para la seleccion aleatoria de osibles miembros del JEE asignado a la|'SGGBD | 'SGGBD INE ’ 8 10 5
Especiales (JEE) ciudadanos candidatos a ser miembro vy P ’ SGGBD para el
suplente del JEE). sorteo de JEE.
Indicar al JNE la relacion de los
Relacién de ciudadanos habiles para un| . L 'GRE,
B D
15 | Padrén Electoral | determinado proceso electoral en formato audadaﬁos habiles parzla un as.e (.je atos 'SGGBD | 'SGGBD | ONPE 8 5 5 IMPORTANTE
. determinado proceso y ejerzan | Institucional
digital. JNE
su derecho a voto.
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IDENTIFICACION DE ACTIVOS

RESPONSABILIDAD

VALORIZACION DEL
ACTIVO

(o 1 D (ZD
o ©
4 . a = Q
< Es
Q 0 E 90 | 5o | 22 |2 | 8|S | 2 A
. | NOMBRE DEL x> s oc O = = ra) w
S N DESCRIPCION FUNCION UBICACION = E SE < '9 2| 5| 2| « a
5 ACTIVO TR 9 Q 25 o Q@ 3 S
L o 1%} o5 | 5| & <
3 2 |3 212|128 S
(@) o S o
Almacenar y consultar la
16 Bases de Datos | Repositorio de informacion de los sistemas | informacidon que genera los | Servidores de la 5GGBD | 'sasTo 'SGIS, 10 CRITICO
Institucional informaticos de la Institucion. sistemas informaticos de la [ Institucion. SGGBD
Institucion.
Informe de ) ) Informar a la SGSTO acerca del | PC asignadas , .
= capacidad de Documento mediante el cual se informa el crecimiento de la Base de Datos | como Servidores Agencia IMPORTANTE
0 17 ) crecimiento de la Base de Datos Institucional en I ) 'SGGBD | 'SGGBD | s a Nivel 5
O almacenamiento un eriodo de tiempo Institucional a fin de preveer la | de Base de Datos Nacional
<§[ servidores P po- disponibilidad de espacio libre. de Agencias
o
@]
(N
=
B4 Informe de | Documento que contiene la cantidad de ) - Sistema de 'Entidad
o . ) . | Informar a la entidad solicitante L. , , IMPORTANTE
= 18 | cotejo masivo de | registros procesados y resultado del cotejo ) ) Tramite SGGBD | 'SGGBD | es 1
a5 A el resultado del cotejo masivo. )
datos masivo. Documentario Externas
'Persona
o ) - . Almacenar 'y consultar la
Repositorio de informacién de los sistemas | . L . | de las
Bases de Datos | . s o ) informacién que genera los | Agencias RENIEC |, , ) IMPORTANTE
19 de Agencias informaticos de la Institucion para las agencias sistemas  informaticos de I | a mivel nacional SGGBD | 'SGGBD | Agencias 5
g con tipo de conexion conmutada, ADSL, VSAT. o, a Nivel
Institucion. )
Nacional
= Sistema Generar y consultar la | Equipo SGIS SG
<§[ Integrado de | Aplicativo desarrollado por la GTI para la gestién | trazabilidad de la | informatico , ! , IMPORTANTE
20 e ) L . . ) ) SGEN STO,SGG | 'SGGBD 5
T Tramite documentaria de la Institucion. documentacién  administrativa | asignado al BD
3 Documentario de la Institucion. personal del area
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=
C 1 D S O
a E Q
N < [a) =
S °o | 8 | .2 /5|2|&|2 5
<C = o =2 = < 8 =5 o 72}
() . | NOMBRE DEL s 2 = o O = o= (=) w
T N DESCRIPCION FUNCION UBICACION b E 5E = 5 z | 5| 2| = a
7 ACTIVO o= E < @ o a | E|o |8
3 =) 3 o |5 |z|&|<
(@] o o o
O
Sistema de L . ) - ) Registra  los  bienes L - . , ,
Aplicativo que registra la asignacion de bienes A Equipo informético asignado | 'GAD SGIS,SGST |, NO SIGNIFICATIVO
21 | Control ) asignados al personal ) SGGBD |5 5 1 4
) . al personal del area. , al personal del area SGCP 0,SGGBD
patrimonial del drea.
SIO - Sistema L - . ,
22 | Integrado Maodulo de consultas generales del SIO Cvonsulta de | Equipo |nformaF|co asignado 'GRI SGIS,5GST 'SGGBD |5 10 |5 7 IMPORTANTE
Operativo ciudadanos. al personal del area 0,SGGBD
) Sede Operativa Sede
Oracle Ent ) . : ’ 'SGGBD, .
23 Edriat(i:oen nterprise Manejador de base de datos Gestor de base de datos | Administrativa, Sede San | 'SGGBD SGSTO SGGBD |8 5 10 8 CRITICO
Borja
= ) L Maneja la alta | Computadora del asistente
o '
< | 4 |Oracle  Cluster]Software de alta disponibilidad para base de | oo nibiigad.  (Activo- | administrativo y del Sub|'SGGBD | oo™ |'seeep |8 |5 |10 |s |CRITICO
Edition datos Oracle ) - SGSTO
= Activo) Gerente (Formato Digital).
A
PL / SQL Developer es un entorno de Desarrollar revisar
desarrollo integrado que est scripts ! de | Equipo informatico asignado IMPORTANTE
25 | PI/SQL Developer | especificamente dirigido al desarrollo de rch)edimientos alq eprsonal del 4rea & 'SGGBD | 'SGGBD 'SGGBD | 8 5 1 5
unidades de programa almacenadas para glmacenados otros P
Base de Datos Oracle. PL/SQL v ’
TOAD es una aplicaciéon informatica de
desarrollo SQL y administracion de base de
datos, considerada una herramienta Util para | Administrar y  dar EQUinG informatico asienado IMPORTANTE
26 | Toad los DBAs (administradores de base de datos). [ mantenimiento de la quip g 'SGGBD | 'SGGBD 'SGGBD |8 5 1 5

Actualmente estd disponible para las
siguientes bases de datos: Oracle Database,
Microsoft SQL Server, IBM DB2, y MySQL.

base de datos.

al personal del area
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(o 1 D (ZD
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4 . a = Q
O g o o é( (a)] 2 <b( o
E: NOMBRE DEL 29 | o2 | 2E |2 |&| 2| & 7
° x > = > o o = o (a) L
S N DESCRIPCION FUNCION UBICACION = E SE < '9 2| 5| 2| « a
= ACTIVO Wz o < o - B e} o o
2 o %) D w = E 2 s
< S | 3 S lgz|=|g| s
O & 5 a
Eaqui
Permite crear scripts masivos in?‘glr?:a’tico IMPORTANTE
27 | Ultrakdit UltraEdit es un editor de texto comercial. manejando filas y columnas asignado al SGGBD | SGGBD | SGGBD 1
les.
grupaies personal del drea
PUTTY es un cliente SSH y Telnet con el que Equipo
28 | putty pqdemos conectjalrnos a servidores remotps Acceder a servidores de base de mformatmo sceed | seeep | scaeD 1 IMPORTANTE
iniciando una sesion en ellos que nos permite | datos remotamente. asignado al
ejecutar comandos. personal del area
gg Equipo
Acced la b de dat inf ati
E 29 | Oracle Cliente Herramienta de acceso a base de datos. cceder a la base de datos|in Aorma i SGGBD | SGGBD | SGGBD 5 IMPORTANTE
T remotamente. asignado al
3 personal del area
Equipo
30 Orac!e‘ Herrgmlenﬁfa de acceso a base de datos vy |Acceder a la base de datos mformatlco sceed | seesb | scamD 10 CRITICO
Administrador configuracion. remotamente. asignado al
personal del area
Servidor
31 | Gridcontrol Herramlletha para  monitorear y  dar | Monitorear la base de datos 'aS|gnad'o( para la sceed | seesb | scamD 10 CRITICO
mantenimiento a las Bases de Datos. remotamente. instalaciéon  del
producto
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g E =3 | S¢g | @ S|Z2|2|8] &
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=z Z|N DESCRIPCION FUNCION UBICACION o E 8 5 § E 2 &5 ; o a
= ACTIVO =< | © 2|3 |22 8
< O h < S5 =] E 2 =
(&} o o o
(@]
2
=< Sistema de | . ) Administracion y mantenimiento | BD de la Linea de |,
E 32 | Consultas en sistema de. control de usuarios que van atener| e jos usuarios del Servicio de | Produccion  del SGGBD SSGBD | SSGBD 5 10 (8 CRITICO
i , acceso al sistema de Consultas en Linea. . —CEL
o Linea Consultas en Linea. DNI
(%]
Generar almacenar y SSGBD 5SGBD
Estau'ones de Equipo informatico mediante el cual un DBA | automatizar informacién | Primer Piso Sede SGSTO, CRITICO
33 |trabajo - DBAS . . - - ) GAD- 5 10 |8
. Senior de la SGGBD realiza sus actividades. respecto a las actividades de la | San Borja
Senior . SGCP
Sub Gerencia.
SSGBD SSGBD
Generar, almacenar y ,
) ) ) - . ’ ) . ) ) SGSTO,
34 Estaciones de | Equipo informatico mediante el cual un | automatizar informacion | Primer Piso Sede GAD- 5 5 6 IMPORTANTE
trabajo colaborador de la SGGBD realiza sus actividades. | respecto a las actividades de la | San Borja
w ) SGCP
= Sub Gerencia.
% Generar almacenar 53GBD S5GBD
< Computadora . ) y . ) 'SGSTO,
T ..., | Ordenador personal que se puede mover o | automatizar informacion | Primer Piso Sede IMPORTANTE
35 | personal portatil . - - ) GAD- 8 5 5 6
transportar con relativa facilidad. respecto a las actividades de la | San Borja
- LAPTOP ) SGCP
Sub Gerencia.
) . - . SSGBD SSGBD
Dispositivo electronico que permite la lectura y
Reproductor grabaciéon de DVD mediante el empleo de un | Grabar informacién respecto a Primer Piso Sede 'SGSTO, NO
36 | grabador de DVD | rayo laser y la posterior transformacién de este | las actividades de la Sub . GAD- 5 5 1 4 SIGNIFICATIVO
) . ; San Borja
- DVD grabador en impulsos eléctricos que la computadora | Gerencia. SGCP
interpreta.
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GESTION DEL RIESGO

IDENTIFICACION DE ACTIVOS

DESCRIPCION
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UBICACION
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|

)

PROPIETARIO DEL
ACTIVO

CUSTODIO DEL
ACTIVO

USUARIO
DEL ACTIVO

CONFIDENCIALIDAD | ©
INTEGRIDAD
DISPONIBILIDAD

<

VALOR DEL ACTIVO
DESCRIPCION

HARDWARE

37

Sistema de
videoconferencia

Equipos que permiten la comunicacion
simultédnea bidireccional de audio y video,
que permite mantener reuniones con
grupos de personas situadas en lugares
alejados entre si.

Comunicacién simultanea bidireccional
de audio y video, que permite
mantener reuniones con grupos de
personas situadas en lugares alejados
entre si. Adicionalmente, pueden
ofrecerse facilidades telematicas o de
otro tipo como el intercambio de
graficos, imagenes fijas, transmisién de
ficheros desde el ordenador, etc.

Primer Piso Sede
San Borja

'SGSTO,
GAD-
SGCP

'SGGBD

'SGGBD

NO
SIGNIFICATIVO

38

Tableta PAD

Dispositivo electrénico que tiene un
tamafio intermedio entre el ordenador y
el mdvil. Sus caracteristicas principales
son las siguientes: su ligereza, su manejo
intuitivo utilizando las manos, su elevada
autonomia de uso y la no dependencia de
otros accesorios complementarios.

Visualizar informacion respecto a las
actividades de la Subgerencia

Primer Piso Sede
San Borja

'SGSTO,
GAD-
SGCP

'SGGBD

'SGGBD

NO
SIGNIFICATIVO

PERSONAS

39

Sub Gerente

Profesional en Ingenieria de Sistemas,
Computacion o Informdtica  con
Certificacion en Administracién de Base
de Datos Oracle y experiencia laboral
minimo de 06 afios en Administracion y
afinamiento de Base de Datos Oracle
Corporativa y en la Administracion
Publica. Con conocimientos en
Administracién Gerencial y
Administracién de Proyectos.

Planificar y controlar las actividades de
instalacion, configuracion y
mantenimiento de las bases de datos
de la institucion que dan soporte a los
sistemas de produccién y de servicios
de informacion.

Primer Piso Sede
San Borja

GTI

'SGGBD

'SGGBD

IMPORTANTE
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=
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= ACTIVO a = = B wo| g o
2 o m 5 < LT o E Q =
o AN (a) [T 2 <
3 o = = | =| 2 >
(@] o o o
O
- Recepcion de documentos internos vy
- ) externos.
Egresado Técnico Profesional o VII o L
A ) o o .| - Seguimiento de documentacion.
ciclo universitario en Administracion e L
. (s . - Verificacion de estado de tramites en el SITD . )
Asistente e Informatica o Contabilidad o , ) Primer Piso , , IMPORTANTE
40 . ) . o ) - Recepcion 'y monitoreo de llamadas | GTI SGGBD | 'SGGBD 5
Administrativo Secretariado o Ingenieria de Sistemas L. Sede San Borja
experiencia laboral minima de 03 telefonicas.
Zﬁos - Redaccién de documentos.
' - Otras actividades que sean asignadas por el
Sub Gerente de Base de Datos.
(%)
<
=z . . o . )
o) - Administracion, mantenimiento y monitoreo
@ de Base de Datos Institucional.
o - Realizar actividades de pase a produccién para
Profesional en Ingenieria de | el soporte de los sistemas informaticos.
Sistemas, Computacion o Informatica | - Monitorear e implementar controles de
o con Certificaciéon en Administracion | seguridad de la Base de Datos Institucional.
Administrador de . . . )
41 de Base de Datos Oracle y|- Cumplir con las normas, politicas, | Primer Piso , , CRITICO
Base de Datos S L o . .| GTI SGGBD | 'SGGBD 10
Senior experiencia laboral minimo de 06 | procedimientos 'y  estdndares para la | Sede San Borja
afios en Administracion y | administracion y seguridad de la Base de Datos
afinamiento de Base de Datos Oracle | Institucional, asi como los sistemas y recursos.
Corporativa. - Asesorar en actividades relacionadas de su
competencia, a las demas unidades organicas.
- Otras que le asigne el Sub Gerente de Gestién
de Base de Datos.

163



CLASIFICACION

N°

NOMBRE DEL
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<

VALOR DEL ACTIVO
DESCRIPCION

PERSONAS

42

Administrador de
Base de Datos

Profesional en Ingenieria de
Sistemas, Computacion o Informatica
con Cursos en Administracion de
Base de Datos Oracle y experiencia
laboral minima de 05 afios en
Administraciéon y afinamiento de
Base de Datos Oracle Corporativa.

- Administracion,  mantenimiento vy
monitoreo de la Base de Datos Institucional.
- Realizar actividades de pase a produccion
para el soporte de los sistemas
informaticos.

- Asistir a los desarrolladores con sus
conocimientos de SQL y de construccién de
procedimientos almacenados y triggers,
entre otros.

- Monitorear e implementar controles de
seguridad de la Base de Datos Institucional.
- Cumplir con las normas, politicas,
procedimientos y estdndares para la
administracién y seguridad de la Base de
Datos Institucional, asi como los sistemas y
recursos.

- Asesorar en actividades relacionadas de su
competencia, a las demds unidades
organicas.

- Otras que le asigne el Sub Gerente de
Gestion de Base de Datos.

Primer Piso Sede
San Borja

GTI

SGGBD

SGGBD

IMPORTANTE

164
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IDENTIFICACION DE ACTIVOS

RESPONSABILIDAD

VALORIZACION DEL
ACTIVO

(@}

I D

S
o
P4 o < o
0 & o o (=} [a) < <E(
S NOMBRE DEL veicacio | 22 | 22 [ 2E [E18| 2| B
a < € > = > o o = o (=)
15} N° DESCRIPCION FUNCION & 5 Q E § E Z &5 azn oc
o ACTIVO N w = D - w w o
= < = < ] o = o =
(%3] o 1%} =) = o
S S | 3 “lz|%2|2g]| 3
O & 3 a
'- Realizar actividades de pase a produccion para el
soporte de los sistemas informaticos.
- Generar informacién que necesita la Institucion.
- Monitorear la Bases de Datos Institucional.
- Prever, detectar e informar oportunamente
incidentes y ocurrencias que alteren la normal
operatividad de la Base de Datos Institucional.
Proponer mejoras a las normas, politicas,
procedimientos y estandares para la administracion
Bachiller  en Ingenieria de | de la Base de Datos Institucional, asi como a los
2 Sistemas,  Computacién o | sistemas y recursos informaticos. Primer  Piso
z Analista de Base | Informética con | - Asistir a los desarrolladores con sus conocimientos de
2 43 L - o Sede San | GTI SGGBD | SGGBD |5 5 5 5
e de Datos conocimientos de Base de | SQLYy de construccién de procedimientos almacenados Borja
a Datos Oracle y experiencia | y triggers, entre otros.

laboral minimo 03 afios.

- Realizar las ejecuciones correspondientes para la
generacion de los padrones electorales.
Analizar, verificar y/o actualizar la
relacionada a los procesos electorales.
Asesorar en actividades relacionadas, de su
competencia, a las demas unidades organizacionales.

- Ejecutar otras funciones inherentes al cargo que le
asigne el Sub Gerente de Gestion de Base de Datos.

informacion

<

DESCRIPCION

IMPORTANTE
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VALORIZACION DEL
IDENTIFICACION DE ACTIVOS RESPONSABILIDAD ACTIVO
C | D >
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'- Administracién, mantenimiento y monitoreo de la
Base de Datos Institucional.
. - . - Realizar actividades de pase a produccién para el
Titulo Técnico Profesional en ) A -
o " soporte de los sistemas informaticos.
Computacion o Informédtica o ) A :
; o - Monitorear e implementar controles de seguridad de
Egredaso  Universitario en .
L ) la Bases de Datos Institucional. . )
Operador de Ingenieria ~ de  Sistemas o - Cumplir con las normas, politicas, procedimientos Primer - Piso IMPORTANTE
44 P Computacién o Informatica o mp > Politicas, p ) V| sede San | GTI SGGBD |SGGBD |5
Base de Datos o estdndares para la administracion y seguridad de la )
Software con conocimientos L . . Borja
Base de Datos Institucional, asi como los sistemas y
de Base de Datos Oracle y
o . recursos.
experiencia laboral minima de - .
L - Asesorar en actividades relacionadas de su
02 afios. ) . . .
competencia, a las demas unidades organicas.
2 - Otras que le asigne el Sub Gerente de Gestion de
% Base de Datos.
&2 '- Asegurar y monitorear que las conexiones de la Base
w
a de Datos Institucional estén funcionando
permanentemente y de manera correcta.
Personal con Titulo Técnico | - Resolver en primera instancia o dar aviso sobre
Profesional en Computacién e | problemas de conexién y desconexion de la Base de
Informética o Egresado | Datos Institucional. . )
. ) o ) ) . Primer Piso
Asistente de Base | Universitario en  Sistemas, | - Cumplir con los requisitos de las normas ISO 9001, en IMPORTANTE
45 . . " - ) Sede San | GTI SGGBD | SGGBD |5
de Datos Informdtica o Computacion | cuanto a politicas, objetivos, documentacion, roles y Boria
con conocimientos de Base de | responsabilidades. J
Datos 'y experiencia en |- Consolidar el comportamiento de la Bases de Datos
instituciones publicas. Institucional.
- Otras funciones que le asigne el Sub Gerente de
Gestion de Base de Datos en relacion a sus
competencias técnicas especializadas.
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ACTIVO
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DEL ACTIVO

INTEGRIDAD
VALOR DEL ACTIVO
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DISPONIBILIDAD

PROPIETARIO DEL
ACTIVO
CONFIDENCIALIDAD | ©

- Atencion a los usuarios de servicios de
consultas en linea, via telefdnica, correo
electrénico y otros medios de comunicacion.
- Apoyo en las labores operativas en la
administracion y mantenimiento de los usuarios
del Servicio de Consultas al Registro Unico de
Identificacion de Personas Naturales.
- Administrar y mantener operativos las cuentas
de usuarios del servicio de consultas al RUIPN.
- Soporte a los usuarios de Consultas en Linea
para el normal uso de los servicios de consultas ) .
. o A de acuerdo al nivel de seguridad asignado al Primer - Piso IMPORTANTE

46 universitario en Sistemas, R Sede San | GTI SGGBD SGGBD 5 5 5 5

de Consultas en o - usuario. )
. Computacion o Informatica. . Borja
Linea - Soporte a la solucién de problemas
presentados a los usuarios reportados por
correo electrénico o via teléfono.
- Preveer, detectar e informar oportunamente
incidentes y ocurrencias que alteren la normal
operatividad de las consultas del RUIPN.
- Preparar y presentar informes relacionados a
las funciones desempefiadas, en forma
periddica y/o eventual.
- Mantener la confidencialidad de la
informacion a la que tiene acceso.

Soporte . ‘. .
Administrativo Titulo Técnico Profesional o Egresado

PERSONAS
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GESTION DEL RIESGO

IDENTIFICACION DE ACTIVOS
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'- Recepcion de documentos internos vy
Personal con Estudios Técnicos | externos.
profesionales  Ultimo  ciclo o | - Seguimiento de documentacion.
2 universitarios del tercer afio en |- Verificacion de estado de trdmites en el
= Apoyo Derecho o Sociologia o |SITD Primer Piso Sede IMPORTANTE
Q 47 Tl BD BD
&2 Administrativo Administracion o Contabilidad o |- Recepcién y monitoreo de Ilamadas | San Borja G 566 566 > > >
a Computacion o Negocios | telefdnicas.
Internacionales y experiencia laboral | - Redacciéon de documentos.
minimo de 02 afios. - Las demas funciones que se le asignen en
el ambito de su competencia.
o ) e
= Sub Gerencia de | Espacio fisico donde se encuentra la ) ) ) )
& | 48 | Gestion de Base |Sub Gerencia de Gestion de Base | - S8 Y proteger los activos asignados a | Primer Piso Sede | ooy | sepp [sceBD |8 |5 |10 CRITICO
= la SGGBD San Borja
z Datos Datos
Servicio de | Servicio que brinda conexién a Configurado  en SGOT IMPORTANTE
49 4 Acceso internet limitado. cada estacion | SGOT ' SGGBD |5 5 10
Internet Internet. . SGGBD
autorizado.
(%)
o
o
b Sistema de comunicacién para la SGGBD /
7] transmision de sonidos a larga De uso personal GAD /
50 | Telefonia Mévil distancia que permite hacgry recibir | Comunicaciéon via telleforln/ca entre los dgl colaborador GAD SERVICI 'SGGBD | 5 5 10 IMPORTANTE
llamadas desde cualquier lugar, | colaboradores de la Institucion. asignado por la oS
siempre que sea dentro del area de Institucion GENERA
cobertura del servicio que lo facilita. LES
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Proporcionar energia eléctrica para el GAD/SE
51 Sumin{istro de Selrvic_io de suministro de energia funsionamiento gde los F:equipos St_ede San Borja, 'GAD RVICIOS 'SGGBD 5 10 IMPORTANTE
energia eléctrica. ) (o Piso 1 GENERA
informaticos.
8 LES
S
>
o
]
. Servicio de consultas para casuisticas | Consultar registrar y analizar casuisticas
1SGST 'SGST!
52 Se,rwluo soporte presentadas en la base de datos con | presentadas en los motores de base de | Web 'SGSTO SGSTO, 1'SGSTO, 5 10 CRITICO
Técnico ORACLE SGGBD | SGGBD
motor ORACLE. datos Oracle.
Tecnologia que permite integrar en . L
Servicio Soporte | una misma red - basada en protocolo Facilitar las comunicaciones al personal del Sede San Borja IMPORTANTE
%) 53 . S RENIEC para el desarrollo de sus|_. | 'SGOT 'SGOT 'RENIEC 5 5
o Técnico ORACLE | IP - las comunicaciones de voz y - Piso 1
o actividades.
= datos.
o
w
(%)
> Servicio que permite la comunicacion
o : ) . . )
S Servicio de simultanea bidireccional de audio y Realizar reuniones coordinaciones con | Sede San Borja NO
8 54 ) | video, que permite mantener ) y ) Ja, 'SGOT 'SGGBD | 'SGGBD 5 1 SIGNIFICATIVO
i Videoconferencia A entidades externas e internas Piso 1
= reuniones con grupos de personas
w . . ,
a situadas en lugares alejados entre si.
(%)
32 Extensién de una red privada de la
w . . 7 .
S senvicio de VPN lens%cgtntljecizznuiatgztweesxig?vli:ttjgretnis Acceso a los recursos de a red interna | ¢ o e ypy CRITICO
a 55 | (Virtual  Private ) P desde un equipo fuera de las instalaciones | 'SGOT 'SGOT 'SGGBD 5 10
a punto mediante el uso de L Sede Operativa
Network) ) ) ) ., de la Institucion.
conexiones dedicadas, encriptacién o
una combinacién de ambos.
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rvici Program rmite | municacion )
Servi I(.) , de og ama que permite ?CO Y |cacp L, Configurado en | 'SGSTO - | Mesa de NO
Mensajeria en tiempo real por medio de mensajes | Comunicacién entre colaboradores de la . ,
56 ) ) o ) cada estacion | Mesa de | Ayuda, SGGBD |5 1 1 SIGNIFICATIVO
Interna escritos con personal previamente | institucién en tiempo real. )
. . autorizado. ayuda. SGGBD
(Microsoft Lync) | autorizado.
4 Es una modalidad de firma electrdnica
@) que utiliza una técnica de criptografia | Garantizar la autenticidad de las
b asimétrica (basada en el sistema de | comunicaciones electroénicas el
b - Fi ' Pl PKI -
A 57 SDeir;/tlaC;O de Firma “parejas de claves”) y garantiza la | contenido de las mismas y la G;géa 'GRCD GRCD 'SGGBD |8 5 5 IMPORTANTE
g g autoria, la integridad y la aceptacion de | responsabilidad de las personas que las
8 los documentos electrénicos | envian
Q "suscritos" con ella.
w
=
a . Remitir correos electrénicos para la
8 servicio de Servicio que permite enviar mensajeria | atencion de requerimientos /o sede SGOT, IMPORTANTE
& | 58 |correo ©auep ) rencion e TequUenmientos /O \gministrativa, | 'SGOT * |'sGeBD |5 |5 |10
- -~ electrdnica para el personal distribucién de informacién solicitada por | . SGSTO
8 electrénico L Piso 28
Q el personal de la Institucién y/u otros.
a
Establecer los lineamientos para la
Soporte de o . atencion de los requerimientos  los )
B 'SGI
59 | Lineas de Atender los requerimientos solicitados cuales aseguran la  administracién y Sgde San Borja, 'SGGBD | 'SGGBD SGIS, 5 5 10 IMPORTANTE
L, por la SGIS. . . Piso 1 SGGBD
Produccién control de los cambios realizados sobre la
Base de Datos Institucional.
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Atencion de los requerimientos
solicitado por las UU.OO los cuales
son: Pase a Produccion, Atencién Establecer los lineamientos para la atencion
DML/DDL,  Atencién  DCL,  Libro de los requerimientos los Euales aseguran 'AGENCI
60 ConflguraC|on de D‘|sc0\’/er‘er, Carga de Servidores la administracion y control de los cambios S?de San Borja, sGGBD | sgeeD | As 5 5 5 IMPORTANTE
Servidores Biométricos, Backup SIGA, Carga X Piso 1
) o ) realizados sobre la Base de Datos RENIEC
Omisos, Fiscalizacion Posterior, Institucional
Actualizar Servidores Master, ’
Clonacién de Servidores de Agencias,
5 Revisar Servidores de Agencias.
o
>
] El Padrdn Electoral es la relacion de | Generar la informacion electoral de los ,
a - X L . . X ) RENIEC,
- Generacion  de | ciudadanos habiles que pueden | ciudadanos habiles al voto correspondiente | Sede San Borja, CRITICO
61 ) ) - ) SGGBD |SGGBD |ONPE y |10 |10 |50
8 Padron Electoral | ejercer su derecho a voto en un | a los comisios electorales a celebrarse de | Piso 1 INE
8 determinado proceso electoral. acuerdo a lo solicitado por el ente electoral.
w
5 La Lista de Ciudadanos del Jurado
9, Generacion  de | Electoral Especial es |a relacion de 25 e .
R Lista de | candidatos para ser elegido como Generar la relacion de las Listas de Sede San Borja 'RENIEC CRITICO
] 62 ) ) ) Ciudadanos candidatos a conformar el | . "| SGGBD | SGGBD 10 |10 |5
Q Ciudadanos para | jurado electoral especial, el cual se . Piso 1 y INE
o , A Jurado Electoral Especial (JEE)
@ JEE encargara de monitorear el proceso
electoral vigente.
La informacion generada por las
diversas UU.0O, consiste en la . ., ,
., g ) ., | Generar la informacion a demanda segun
Generacion  de | extraccion  de la  informacion N )
Reportes de los | almacenada en las bases de datos los criterios otorgados por las diversas Sede San Borja IMPORTANTE
63 ) P o ) UU.0O0 de la institucion con el propdsito de | _ Ja, SGGBD | SGGBD | 'RENIEC |5 5 5
Sistemas de | institucionales en base a los filtros y ) A . | Pisol
L o sacar conclusiones sobre la informacion
Informacién criterios indicados por las UU.00 obtenida
para su posterior analisis y mejora de ’
sus procesos internos.
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Validar los datos de los ciudadanos para su
. , Proceso que permite el acceso a las | correcta y  completa  identificacion ) 'Entidad
Servicios en Linea . , . . S Sede San Borja,
64 . consultas de los ciudadanos a través | orientados a las entidades publicas y | . ) SGGBD | SGGBD |es 8 10 10 |10 CRITICO
Via Internet L ) ) ) ) Piso 1
de las aplicaciones del RENIEC. privadas que tienen un convenio suscrito externas
con el RENIEC.
8
o Verificar la informaciéon completa y correcta 'Oficina
Z Registro de | Proceso donde se registra los de los formatos, los datos, niveles de Sede San Borja de IMPORTANTE
A 65 & . ; ) & acceso de las entidades que van a suscribir | _ 13, SGGBD | SGGBD | Conveni |5 5 5
> Convenio convenios suscritos con el RENIEC: ) ono Piso 1
o un convenio, para el VeB? de la GTl y el 0s /
8 registro de convenios. SGEN
2
= . . Llevar el control de las personas que
a Este proceso permite  realizar utilizara el servicio y que son autorizadas
A f la B D B ! BD
8 66 dm|n|st'raC|on modi |caC|0n§s en la Base de Datos por los coordinadores o representantes Sgde san Borja, SGGBD SGGBD SGG 5 5 5 IMPORTANTE
A de usuarios de los usuarios, efectuando Altas o ) ) Piso 1 / CEL
w Bajas en el sistema legales de las entidades que han suscrito un
Q ' convenio con el RENIEC.
a
Verificar la cantidad de consultas realizadas
) ) por las entidades que utilizan el servicio, y ) 'Entidad
Consolidado de | Procesos donde se consolida la , Sede San Borja,
67 i . ., . el equivalente en soles. Se envia a la Sub | _. J SGGBD | SGGBD |es 8 10 5 CRITICO
Facturacién informacion para la facturacion. . , | Piso1l
Gerencia de Tesoreria para la recaudacion externas
correspondiente.
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- 68 | Cotejo Masivo piblica y/o privada que es audadanqg reg_llstrados en el Registro Unico St_ede San Borja, sGGBD | scaBD | es 3 5 5 IMPORTANTE
o . = de Identificacion de Personas Naturales | Piso 1
S comparada con la informacion que (RUIPN) Externas
P se tiene almacenada en el RUIPN.
wl
2 La seguridad en las bases de datos es
o un mecanismo fundamental con el ) )
8 Monitoreo de | fin de no exponer la informacion a Establecer los  lineamientos para 1a Sede San Borja IMPORTANTE
G] 69 ) ) ) P seguridad de la informacién almacenada en | _. 13 1s66BD |sGGBD |'sGGBD |5 5 5
o Seguridad de BD | cualquier tipo de amenaza que de o Piso 1
= ) las Bases de Datos institucionales.
LéJ alguna u otra manera causan perdida
2 de confidencialidad y/o informacion
wv
[VE)
u ) 5 .
2 Monitorea | e westuconmle Sede San Boria CRITICO
o 70 | Administracion . . . Mantener la continuidad del negocio . 13| AGGBD |5GGBD |'sGGBD |8 5 10
y garantizar la disponibilidad de los Piso 1
de Base de Datos cervicios
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1.3.2. EVALUACION DE RIESGOS
Acciones para tratar los riesgos y las oportunidades

El RENIEC, a través de la Oficina de Seguridad y Defensa Nacional, mediante la
Directiva DI-372-OSDN/006 “Gestion de Riesgos de Seguridad de Ila
Informacion” e Instructivo INS-208-OSDN-001 “Gestion de Riesgos de
Seguridad de la Informacion”, establece los lineamientos para identificar,
analizar, evaluar, y tratar los riesgos de seguridad de la informacién a los que se
encuentra expuesto, hasta obtener un nivel aceptable del riesgo y garantizar la
seguridad de la informacidn en las areas que cuenten o implementen un Sistema

de Gestion de Seguridad de la Informacion.

Valoracion del Riesgo de Seguridad de la Informacion

Las actividades de identificacion, analisis, evaluacion y tratamiento de riesgos de
seguridad de la informacion se encuentran definidas en la Directiva DI-372-
OSDN/006 “Gestion de Riesgos de Seguridad de la Informacion” e Instructivo
INS-208-OSDN-001 “Gestion de Riesgos de Seguridad de la Informacion” de la
Oficina de Seguridad y Defensa Nacional, que establece los criterios contra los
cuales se evaltan los riesgos de seguridad de la informacion, los lineamientos
para identificar, analizar, evaluar, y tratar los riesgos de seguridad de la
informacion a los que se encuentran expuestos los productos y servicios que
presta la Gerencia de Registro Electoral, hasta obtener un nivel aceptable del
riesgo y garantizar la seguridad de la Informacién en las areas que cuenten o

implementen un Sistema de Gestion de Seguridad de la Informacion.

El Duefio de Proceso Padron Electoral, a través de los Gestores Operativos y
Gestor Lider de Seguridad de la Informacion, con el asesoramiento de la Oficina
de Seguridad y Defensa Nacional, identifica las amenazas y oportunidades,
generando asi un “Plan de Tratamiento de Riesgos y Oportunidades de Seguridad
de la Informacion” bajo los criterios de disponibilidad, confidencialidad e
integridad de la informacion. Se mantiene informacion documentada de este

proceso.
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Tratamiento del Riesgo de Seguridad de la Informacion

Los lineamientos para identificar, analizar, evaluar y tratar los riesgos del Sistema
de Seguridad de la Informacién se encuentran definidos en la Directiva DI-372-
OSDN/006 “Gestion de Riesgos de Seguridad de la Informacion” e Instructivo
INS-208-OSDN-001 “Gestion de Riesgos de Seguridad de la Informacion” de la
Oficina de Seguridad y Defensa Nacional, para lo cual el Duefio del Proceso, la
Sub Gerencia de Verificacion de Firmas y Apoyo Técnico Electoral y la Sub
Gerencia de Verificacion Domiciliaria y Procesamiento, establecen estrategias,
responsables y tiempo estimado, para el tratamiento del riesgo, seleccionando los
controles e impulsores que sean necesarios hasta obtener un nivel aceptable del

riesgo.

Se han establecido controles e impulsores necesarios para el Sistema de Gestion
de Seguridad de la Informacidon del proceso Monitoreo y Seguridad de la Base de
Datos, los mismos que se encuentran expresados en la Declaracion de
Aplicabilidad, que incluye la justificacion de las inclusiones, ya sea que se
implementen o no, asi como la justificacion de excluir controles del Anexo A de
la Norma Técnica Peruana NTP ISO/IEC 27001:2014.
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IDENTIFICACION Y ANALISIS DEL RIESGO Y OPORTUNIDAD

CALIFICACION
AMENAZA EFECTO (POSITIVO O ACTIVOS DE CONTROLES / EFECTIVIDAD <°t CALcuLO
N° VULNERABILIDAD / CAUSAS / NEGATIVO) INFORMACION IMPULSOR ACTUALES DE 5 g DEL
FORTALEZA OPORTUNIDAD RELACIONADOS CONTROLES 2 g NIVEL DE
/ 3 S RIESGO
IMPULSORES | &
1 | Accesos de consulta a la BD de | Tecnoldgico | Fuga deinformacién | Dafio a la imagen de la | Bases de Datos | '- Registro de accesos a base de datos de CEPC 2 2 4
produccion  por  personal  de institucion. Institucionales sélo lectura
desarrollo - Restriccion de accesos a las tablas
criticas y de usuarios
2 La informacién de datos de prueba | Tecnoldgico | Fuga de informacion | Dafio a la imagen de la | Bases de Datos NEC 4 4 16
no se encuentra disociada institucion. Institucionales
(enmascarada)
3 Falta de definicion de un sitio | Medioambi | Sismos Interrupciéon  de  las | Personal - Los DBAS Senior tienen asignados CEPC 2 2 4
alterno para continuar con las | entales Fuego actividades del personal privilegios para trabajar remotamente.
actividades
4 Falta de documento normativo de | Procesos Robo de | Dafio a la imagen de la | ' '- Generacion de contrasefias en sobre CNE 3 5 15
responsabilidad de entrega del informacion institucion. - Padrén | lacrado
Padrén Electoral Electoral -Instructivo de entrega de Padron
Electoral
5 Falta de infraestructura para | Tecnoldgico | Cambios no | Problemas operacionales | Bases de Datos | '- Ambiente de desarrollo con espacio CNE 2 5 10
implementar el ambiente de intencionados en el Institucionales limitado para creaciéon y modificacion de
pruebas de BD y aplicaciones software o en la objetos y nuevas funcionalidades de los
informacion aplicativos
6 Falta de infraestructura para | Tecnoldgico | Accesos no | Problemas operacionales | Bases de Datos | '- Registro de accesos a base de datos de CEPC 2 5 10
implementar el ambiente de autorizados a los Institucionales sélo lectura
pruebas de BD y aplicaciones datos o software de - Restriccion de accesos a las tablas
produccion criticas y de usuarios
7 | Transferencia inadecuada de los | Procesos Accesos no | Dafio a la imagen de la | Padrdn Electoral | - Tabla con los datos del Padron CEPCC 2 5 10
datos del padrdn electoral autorizados a los | institucion. encriptada
datos - Envio de sobre lacrado con la
Divulgaciéon de la contrasefia de acceso a la tabla
informacion del
ciudadano
8 Ubicacién insegura del archivo | Tecnoldgico | Robo de | Indisponibilidad de las | Bases de Datos | '- Archivo maestro de las claves de CEPCC 2 5 10
maestro de las claves de acceso a las informacion Bases de Datos Institucionales acceso con contrasefia
BD institucionales Manipulacion  de la
informacion de las BD
Destruccidn o pérdida.
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IDENTIFICACION Y ANALISIS DEL RIESGO Y OPORTUNIDAD

CALIFICACION
EFECTIVIDAD _
AMENAZA EFECTO (POSITIVO O ACTIVOS DE CONTROLES / DE E ,9 CALCULO
N°® VULNERABILIDAD / CAUSAS / NEGATIVO) INFORMACION IMPULSOR ACTUALES CONTROLES = <°t 2 DEL
FORTALEZA OPORTUNIDAD RELACIONADOS / 2 e % NIVEL DE
IMPULSORES e - RIESGO
9 Uso de privilegios de Super- | Recursos Abuso de | Dafio o perjuicio en la | Administrador de | '- Activacién de la pista de auditoria CNE 2 5 10
usuarios humanos informacion informaciéon a la que tiene | Base de Datos | '-Verificacién de los permisos asignados al
privilegiada acceso Senior personal de la SGGBD
Operaciones no
autorizadas
10 | El contrato del servicio es | Tecnoldgico | Indisponibilidad del | No atenciéon a los usuarios | Servicio Soporte NEC 2 5 10
basico (en linea, no servicio por no tener disponibilidad | Técnico ORACLE
presencial) del servicio
11 | Falla de las medidas de | Tecnoldgico | Hacking en BD '- Dafio a la imagen de la | Bases de Datos | - Procedimiento para el registro de CEPC 2 5 10
seguridad informatica institucion. Institucionales conexiones de los usuarios de la base de
- Pérdida y/o acceso no datos
autorizado de la informacion.
12 | Falta de monitoreo del | Tecnoldgico | Robo de equipos Pérdida de informacion Bases de Datos de | '- EI RUIPN se encuentra encriptado CEPC 3 3 9
Equipo que contiene el Agencias - Servicio de Vigilancia
RUIPN - Ubicacién insegura Monitoreo de cdmaras
del Equipo
13 | Falta actualizacion de los | Tecnoldgico | Fallos en los | Desarrollo de software o | Documentos '- Revision periddica de los documentos CEPC 3 3 9
estandares de BD sistemas sistemas inseguros que | normativos normativos
informaticos puedan introducir
vulnerabilidades al entorno
de la organizacién
14 | Uso no autorizado del | Tecnoldgico | Fuga deinformacion | Pérdida de informacion Reproductor '- Ubicacién segura solo de acceso al CEPC 2 4 8
equipo para el copiado grabador de DVD - | Subgerente, secretaria
cualquier clase de DVD grabador
informacion
15 | Media rotacion del | Recursos Fuga de informacién | '- Lentitud en la atencién de | Personal "-Procedimientos claves documentados CEPC 2 4 8
personal humanos (conocimiento) requerimientos. - Induccién basica de los procedimientos
-Sobrecarga de trabajo principales
16 | Personal no conforme Recursos Boicot de la | Dafio o perjuicio en la | Personal - Los DBAS tienen accesos restringidos CEPC 2 4 8
humanos informacién a la que | informacién a la que tiene dependiendo de la naturaleza de su
tiene acceso acceso funcion
17 | Falta de conciencia al | Tecnoldgico | Abuso de | Manipulacion de la | Personal de la | '- Cada colaborador de la SGGBD posee CEPC 2 4 8
utilizar los accesos informacién informacion de las BD SGGBD Los privilegios necesarios de acuerdos a
privilegiados privilegiada sus funciones
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IDENTIFICACION Y ANALISIS DEL RIESGO Y OPORTUNIDAD

EFECTIVIDAD | CALIFICACION
DE =
AMENAZA EFECTO (POSITIVO ACTIVOS DE CONTROLES / CONTROLES < CALCULO
N°® VULNERABILIDAD / CAUSAS / (0] INFORMACION IMPULSOR ACTUALES / 5 g DEL
FORTALEZA OPORTUNIDAD NEGATIVO) RELACIONADOS IMPULSORES 2 g NIVEL DE
3 S RIESGO
«
18 | Insuficiencia de licencias de base de | Tecnoldgico | Incumplimiento de | Incumplimiento Oracle Enterprise | '- Contrato de adquisicion de licencias CEPC 1 5 5
datos para el despliegue de nuevos plazos o de | de los nuevos | Edition / Cluster
proyectos responsabilidades proyectos Enterprise Edition
19 | Falta de armario para guardar | Infraestruct | Robo de informacion Exista una pérdida | Documentos '- Armarios para guarda la documentacion CNE 3 2 6
informacion o equipos ura de la informacion administrativos correspondiente de la SGGBD
20 | Uso no controlado del papel | Procesos Fuga de informacion Dafio a la imagen | Documentos "- Triturador de papeles CNE 3 2 6
reciclado de la institucion. administrativos
21 | Falta de camaras de video vigilancia Infraestruct | Robo de informacién Interrupcién  de | Documentos NEC 3 2 6
ura Robo de equipos las actividades del | administrativos
personal Equipos
tecnoldgicos
22 | Falta de mantenimiento de los | Infraestruct | Sismos Incapacidad de | Entorno - Mantenimiento periédico de los CNE 3 2 6
equipos de luces de emergencia ura Fuego accion  inmediata dispositivos
ante un incidente
23 | Falla del sistema de deteccion de | Infraestruct | Fuego Interrupcién  del | Entorno - Mantenimiento periédico de los CEPC 3 2 6
humo ura funcionamiento dispositivos
de los equipos
24 | Falta de medidas de seguridad | Tecnoldgico | Robo de equipos Pérdida de | ' - Bases de Datos | '-Orden de salida de control Patrimonial CEPC 3 2 6
durante el traslado del equipo informacioén de Agencias - Las equipos portatiles se conectan a los
- Computadora | sistemas mediante usuario y contrasefia
personal portatil -
LAPTOP
25 | Falta de medidas de seguridad para | Tecnoldgico | Robo de informacién / | Interrupcién  de | Estaciones de | '- Elacceso a las PC se realiza mediante un CEPC 2 3 6
las estaciones de trabajo de los equipos las actividades de | trabajo - DBAS | usuarioy contrasefia de dominio de la red
administradores de BD la SGGBD Senior - Cada Sede de la Institucion cuenta con
personal de vigilancia
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EVALUACION DEL RIESGO / OPORTUNIDAD

EVALUACION DEL RIESGO RESIDUAL

CALIFICACION | CALCULO
N° VULNERABILIDAD EVALUACION DESCRIPCION DEL RIESGO TIPO DE RIESGO DEL NIVEL | EVALUACION DEL
/ DEL / / DE RIESGO | RIESGO RESIDUAL
FORTALEZA RIESGO OPORTUNIDAD OPORTUNIDAD = o RESIDUAL
22| &
[e=] o
& 2
1 Accesos de consulta a la BD de TOLERADO Riesgo TOLERADO que pueda ocurrir fuga de | Riesgode 2 2 4 TOLERADO
produccién por personal de informacion debido a los accesos de consulta a la BD de | Imagen
desarrollo producciéon por personal de desarrollo, produciendo
que dafio a la imagen de la institucion.
2 La informacién de datos de IMPORTANTE Riesgo IMPORTANTE que pueda ocurrir fuga de | Riesgode 1 1 2
prueba no se encuentra informacion debido a la informacion de datos de | Imagen
disociada (enmascarada) prueba no se encuentra disociada (enmascarada),
produciendo dafio a la imagen institucién.
3 Falta de definicién de un sitio TOLERADO Riesgo TOLERADO de que pueda ocurrir sismos Riesgo 2 2 4 TOLERADO
alterno para continuar con las Fuego debido a la falta de definicion de un sitio alterno | Operativo
actividades para continuar con las actividades, produciendo
interrupcion de las actividades del personal
4 Falta de documento normativo IMPORTANTE Riesgo IMPORTANTE que pueda ocurrir robo de | Riesgo de 1 1 1
de responsabilidad de entrega informacion debido a la falta de documento normativo | Imagen
del Padrén Electoral de responsabilidad de entrega del Padrén Electoral,
produciendo dafio a la imagen de la institucion.
5 Falta de infraestructura para MODERADO Riesgo MODERADO que pueda ocurrir cambios no | Riesgo 2 5 10 MODERADO
implementar el ambiente de intencionados en el software o en la informacién | Operativo
pruebas de BD y aplicaciones debido a la falta de infraestructura para implementar el
ambiente de pruebas de la BD vy aplicaciones,
produciendo problemas operacionales.
6 Falta de infraestructura para MODERADO Riesgo MODERADO que pueda ocurrir accesos no | Riesgo 2 5 10 MODERADO
implementar el ambiente de autorizados a los datos o software de produccién | Operativo
pruebas de BD y aplicaciones debido a la falta de infraestructura para implementar el
ambiente de pruebas de la BD y aplicaciones
7 Transferencia inadecuada de los MODERADO Riesgo MODERADO que pueda ocurrir accesos no | Riesgo de 2 5 10 MODERADO
datos del padroén electoral autorizados a los datos divulgacién de la informacién | Imagen
del ciudadano debido a la transferencia inadecuada de
los datos del Padrén Electoral, produciendo dafio a la
institucion.
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EVALUACION DEL RIESGO / OPORTUNIDAD

EVALUACION DEL RIESGO RESIDUAL

N° VULNERABILIDAD EVALUACION DESCRIPCION DEL RIESGO TIPO DE RIESGO CALIFICACION EVALUACION DEL
/ DEL / / CALCULO | RIESGO RESIDUAL
FORTALEZA RIESGO OPORTUNIDAD OPORTUNIDAD m = DEL NIVEL
< O Q
o < < o DE RIESGO
[e=l o
€ = = RESIDUAL
8 MODERADO Riesgo MODERADO que pueda ocurrir robo de | Riesgode 2 5 10 MODERADO
Ubicacion insegura del informacion debido a la ubicacion insegura del archivo | Operativo
archivo maestro de las maestro de las claves de acceso a las BD institucionales,
claves de acceso a las BD produciendo la indisponibilidad de las BD por
institucionales manipulacién de la informacién las BD, destruccion o
pérdida de las BD.
9 MODERADO Riesgo MODERADO de que pueda ocurrir abuso de | Riesgo de 2 5 10 MODERADO
L informacion privilegiada a operaciones no autorizadas | Operativo
Uso de privilegios de . L , .
, ) debido al uso de privilegios de super-usuarios,
Super-usuarios ) o S ; P
produciendo dafio o perjuicio a la informacion a la que se
tiene acceso.
10 - MODERADO Riesgo MODERADO que pueda ocurrir indisponibilidad | Riesgo de 2 5 10 MODERADO
El contrato del servicio es - ) - L
. , del servicio debido al contrato del servicio es bdsico (en | Imagen
basico (en linea, no , ; : -
. linea no presencial), produciendo la no atencion de los
presencial) . ) . -
usuarios por no tener disponibilidad del servicio.
11 ) MODERADO Riesgo MODERADO que pueda ocurrir HACKING en BD | Riesgo de 2 5 10 MODERADO
Falla de las medidas de ) ) . ) -
. ) . debido a las falta de medida de seguridad informatica, | Imagen
seguridad informatica ) o ) S
produciendo dafio a la imagen de la institucion.
12 Falta de monitoreo del MODERADO Riesgo MODERADO que pueda ocurrir robo de equipos | Riesgo 3 3 9 MODERADO
Equipo que contiene el debido a la falta de monitoreo del equipo que contiene el | Operativo
RUIPN - Ubicacién RUIPN, ubicaciéon insegura del equipo, produciendo
insegura del Equipo pérdida de informacion.
13 MODERADO Riesgo MODERADO que pueda ocurrir fallos en los | Riesgo de 3 3 9 MODERADO
N sistemas informaticos debido a la falta de actualizacién | Tecnologia
Falta actualizacién de los . )
, de los estandares de BD, produciendo que el desarrollo
estdndares de BD ) ; ) )
de software o sistemas inseguros que puedan introducir
vulnerabilidades al entorno de la organizacién.
14 Uso no autorizado del MODERADO Riesgo MODERADO que pueda ocurrir fuga de | Riesgode 2 4 8 MODERADO
equipo para el copiado informacion debido al uso no autorizado del equipo para | Operativo
cualquier clase de el copiado de cualquier clase de informacion,
informacion produciendo perdida de informacion
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EVALUACION DEL RIESGO / OPORTUNIDAD

EVALUACION DEL RIESGO RESIDUAL

CALIFICACION
N° VULNERABILIDAD EVALUACION DESCRIPCION DEL RIESGO TIPO DE RIESGO EVALUACION DEL
/ DEL / / CALCULO | RIESGO RESIDUAL
FORTALEZA RIESGO OPORTUNIDAD OPORTUNIDAD = o DEL NIVEL
<2 |9 DE RIESGO
g4 | &
= = s RESIDUAL
o =
15 MODERADO Riesgo MODERADO que pueda ocurrir fuga de Riesgo 2 4 8 MODERADO
Media rotacién del informacion (conocimiento) debido a la media rotacién Operativo
personal del personal, produciendo la lentitud en la atencion de
requerimientos, sobrecarga de trabajos
16 MODERADO Riesgo MODERADO de que pueda ocurrir BOICOT de la Riesgo 2 4 8 MODERADO
Personal no conforme informacion a la que se tiene acceso debido al personal Operativo
no conforme produciendo dafio.
17 L MODERADO Riesgo MODERADO de que pueda ocurrir abuso de Riesgo 2 4 8 MODERADO
Falta de conciencia al ) - L ) L )
" informacion privilegiada debido a Ia falta de conciencia al Operativo
utilizar los accesos L - )
fivilegiados utilizar los accesos privilegiados, produciendo la
P 8 manipulacion de la informacién de las BD.
18 L ) ) MODERADO Riesgo MODERADO que pueda ocurrir incumplimiento de Riesgo 1 5 5 MODERADO
Insuficiencia de licencias . ) ) o )
plazos o de responsabilidades debido a la insuficiencia de Operativo
de base de datos para el } } ;
) licencias de base de datos para el despliegue de nuevos
despliegue de nuevos . ) .
proyectos, produciendo el incumplimiento de los
proyectos .
mismos.
19 ) TOLERADO Riesgo TOLERADO de que pueda ocurrir robo de Riesgo 3 2 6 TOLERADO
Falta de armario para ) ) } ) )
. -, informacién debido a la falta de armario para guardar Operativo
guardar informacion o ) - ) ) ) )
) informacién o equipos, produciendo que exista perdida
equipos . .
de la informacién.
20 TOLERADO Riesgo TOELRADO que pueda ocurrir fuga de informacion Riesgo de 3 2 6 TOLERADO
Uso no controlado del . .
: debido al uso no controlado de papel reciclado, Imagen
papel reciclado ) o ) o
produciendo dafio a la imagen de la institucion.
21 TOLERADO Riesgo TOLERADO de que pueda ocurrir robo de Riesgo de 3 2 6 TOLERADO
Falta de camaras de video informacién, robo de equipos debido a la falta de
vigilancia camaras de video vigilancia, produciendo interrupcién en
las actividades del personal.
22 Falta de mantenimiento TOLERADO Riesgo TOLERADO que pueda ocurrir sismos, fuego ) 3 2 6 TOLERADO
h ) o : Riesgo
de los equipos de luces de debido a la falta de mantenimiento de los equipos de )
) ) Operativo
emergencia luces de emergencias.

181



EVALUACION DEL RIESGO / OPORTUNIDAD

EVALUACION DEL RIESGO RESIDUAL

CALIFICACION
N° VULNERABILIDAD EVALUACION DESCRIPCION DEL RIESGO TIPO DE RIESGO EVALUACION DEL
/ DEL / / <D( CALCULO | RIESGO RESIDUAL
FORTALEZA RIESGO OPORTUNIDAD OPORTUNIDAD % © DEL NIVEL
= g DE RIESGO
% S RESIDUAL
&
22 Falta de mantenimiento de los TOLERADO Riesgo TOLERADO que pueda ocurrir sismos, fuego Riesgo 3 2 6 TOLERADO
equipos de luces de emergencia debido a la falta de mantenimiento de los equipos de Operativo
luces de emergencias, produciendo la incapacidad de
accién inmediata ante un incidente.
23 Falla del sistema de deteccién TOLERADO Riesgo TOLERADO que pueda ocurrir fuego debido a la Riesgo 3 2 6 TOLERADO
de humo falla del sistema de deteccion de humo, produciendo la Operativo
interrupcién del funcionamiento de los equipos.
24 Falta de medidas de seguridad TOLERADO Riesgo TOLERADO de que pueda ocurrir robo de Riesgo 3 2 6 TOLERADO
durante el traslado del equipo equipos debido a la falta de medidas de seguridad Operativo
durante el traslado del equipo, produciendo la perdida
de informacién.
25 Falta de medidas de seguridad TOLERADO Riesgo TOLERADO que pueda ocurrir robo de Riesgo 2 3 6 TOLERADO
para las estaciones de trabajo informacion/equipos debido a la falta de medidas de Operativo
de los administradores de BD seguridad para las estaciones de trabajo de los
administradores de BD, produciendo la interrupcién de
las actividades en la SGGBD.
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1.4. COMPROBAR (CHECK)

1.4.1. MONITOREO DE LOS PROCESOS DE LA IMPLANTACION DE LA NTP ISO/IEC 27001:2014

Dominio

Objetivo del Control

Evidencia del Cumplimiento

Ubicacion

Quienva a

Que se va a medir

Resultados

4 CONTEXTO DE LA ORGANIZACION

4.1 Comprender la
organizacién y su
contexto

Informe Técnico de
Implantacion ISO 27001

4.2 Comprender las
necesidades y expectativas de
las partes interesadas

Identificacidn de las Partes
Interesadas

4.3 Determinar el alcance del
sistema de gestion de
seguridad de la

informacion

Informe Técnico de
Implantacion ISO 27001

4.4 Sistema de gestion de la
seguridad de la informacion

Lista Maestra de Documentos

5. LIDERAZGO

5.1 Liderazgo y Compromiso

Politica de Seguridad de
Informacién

Informe Técnico de
Implantacion ISO 27001

Plan de Capacitacion

Manual de Organizaciony
Funciones

5.2 Politica

Politica de Seguridad de la
Informacién

5.3 Roles organizacionales,
responsabilidades y
autoridades

MAN.GER.001 Manual de
Organizacion y Funciones del
SGSI

File Server

medir

Gestores de
Seguridad

Cumplimiento con los 100%
Requisitos de la ISO 27001
Cumplimiento con los 100%
Requisitos de la ISO 27001
Cumplimiento con los 100%
Requisitos de la ISO 27001
Cumplimiento con los 100%
Requisitos de la ISO 27001
100%
1009
Cumplimiento de Objetivos %
Control A5.1.1yA5.1.2
ontro y 100%
100%
Cumplimiento de Objetivos 100%
Control A.5.1.1yA.5.1.2
Validar que considere todas
las areas del alcance 100%
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Dominio

Objetivo del Control

Evidencia del Cumplimiento

Ubicacion

Quienva a
medir

Que se va a medir

Resultados

4 CONTEXTO DE LA ORGANIZACION

6.1 Acciones para abordar los
riesgos y las oportunidades

Obijetivos de la Implantacion
de la NTP ISO/IEC 27001

6.1.1 General

Informe Técnico de
Implantacién 1ISO 27001

Gestion de Riesgos y
Oportunidades

6.1.2 Evaluacién de Riesgo
de la Seguridad de la
Informacién

Informe Técnico de
Implantacion ISO 27001

6.1.3 Tratamiento de Riesgos
de la seguridad de la
Informacién

Informe Técnico de
Implantacién 1ISO 27001

6.2 Objetivos de la Seguridad
de la Informacion

Objetivos de la Implantacion
de la NTP ISO/IEC 27001

APOYO

7.1 Recursos

Comité de SGSI

7.2 Competencias

Manual de Organizacion y
Funciones

File Server

Gestores de
Seguridad

100%
Validar el Avance del
Cronograma de los Riesgos 100%
y Oportunidades de las areas
del alcance
100%
100%
Analisis y Evaluacion de
riesgos y oportunidades de
las areas del alcance
Riesgos aceptados 100%
formalmente
0
Objetivos alineados a la 100%
politica de seguridad y a los
objetivos estratégicos
100%
100%

Ejecucion de Comités del
SGSI
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Objetivo del Control

Evidencia del

Ubicacion

Quienva a

Que se va a medir

Resultados

8.
OPERACION

8.1 Control y planificacion
operacional

Cumplimiento
Medicién de los Controles
de la Implantacion

8.2 Evaluacion de riesgo de
la seguridad de la
informacion

Gestidon de Cambios

8.3 Tratamiento
de riesgo de la

seguridad de la
informacion

Plan de Tratamiento de
Riesgos

9. EVALUACION
DEL DESEMPERO

9.1 Monitoreo, medicion,
andalisis y evaluacion

Medicidon de los Controles
de la Implantacion

9.2 Auditoria Interna

Auditoria Interna

9.3 Revision de gestion

Informe de los Gestores
de Seguridad

10. MEJORA

10.1 No Conformidades y
acciones correctivas

Acciones Correctivas y
Preventivas

10.2 Mejora continua

Informe de los Gestores
de Seguridad

File Server

medir

Gestores de
Seguridad

Cumplimiento 100%
Cronograma y registro de 100%
Evaluacién de riesgos
Cronograma y registro de 100%
Evaluacién de riesgos
Revision del Monitoreo del 100%
SGSI
Ejecucion de Auditorias 100%
internas en las areas del
alcance
Validar que se traten
todos los puntos
indicados en la 100%

Norma
Avance del tratamiento de 100%
No Conformidades
Implementacion de 100%

proyectos de mejora
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1.4.2. MONITOREO DE LOS CONTROLES

VISION

a yel del pais come la entidad de registres del Estado Peruvanc que
garantiza a las personas su condicién de sujetos de derecho; genere confianza y seguridad juridica: y
p el godierne através de la de i6n y

de de de la

Matriz de Planificacion dl?ol Objetivos Especificos de Seguridad de la Informacion

indicadores. Recursos disponibles
bjetivos. general de seguridad Cedigo Fecha
Process |°|nmm Phions 1a info ":'" on - Objetive Fapocifica Meta ndicader Fuente de los datos. Férmula 5 Iniclativa Fechainiclo | o Estado
Nombre Unid. Medida Financieros |  Humanos Tiempo
P . Tl sl Totdde Ui
T-5_01 Prateger Métrics de is Verificar la stencién de ;
canficencielcsd Ge la informacidn so0ss | SGELPPE 0OV Confoncided dala| Porcenye | Rcoieceon de Evenion | berde Jreds  Wonds i I atiiada Gestorlicer | Prosupuests | Capal voto | ovoraone | sowecezo | En peocese
! seeguionds cue see accentl rsparas onis Bose da Datoe | Coddercigiel - ozt asgnado humana
F. " organamos © persanas sulcTzadss o0 e Unatred (mectadts
o - o4
: 4
$ - - =
H
3 §s53 Tots
- 5] OF-5.02 Recuor ss. | o
£22 o b braches e e Docomentas STD Verfice: i atsncin los
LR 00-81.02 Subvaguarde: In intagiced a0 la plrcida de la Mitriea de s Bose do Dokt 40ISITD | fuapde  DoovrentmiSTD e o documentos de SITD y o | ) ’
3fs S518 REONRCRG RO PRI S S| s7cow | SOSUPPE D02 ntegndad de la Base | Potcentsje |  Sataems intagrada de . Meosus  |calos evanios scbrala | Qestorsder | TE R st 1afo 01072015 | 30082020 | En proceso
4 i E ewacirud y totebdad. au como sus [ YD de Detos Trambe Documentario | a¥ded Beve de Datos
¢ R § métodos de procedimente mhn.ﬁ Tewa' de Documentas §TT freas?
35>
ig
>
Gi §
£ i’:.;su_:: Mmlmk;'u aco:.o;s-a Thidhen  leudeben
nfomacian y los sistern: s Verifica: los reportes de
informacidn que soportan los Métrca de Recolecoon de Eventos | hleedt Prodctvm okl ecdfice: los repories Y
% " e Intarupciones de » upesk aphet T3 01072010 | 30082020 [En
precesos del RENIEC para 9280% |SOSLPPE 08| Daponbiided cela [Porcentsie | de actvided en in Base de | Duponbiel onausl | ied de la Bese de Geator lidec g et t afo 2 008/2020 |En peoceso
QAraNtZar que K58 OTQENEMOS O Base de Catos o Tota de Horm Producthss Outos
peraanas autorizades lengen sccees
3 18 informacén cuanco i requieran
|
|Elaborade por - ROSARIO SAMANEZ SERAFIN iﬂm‘da por MOISES CLEMENTE ROJAS JAEN Arobado por. CANILO CHAVEZ ESPRITU l
- ! |
Fecha 05102019 |Fecha 10102018 Weasha 24102018
o | Pk AP st
DANILO CH HOISEE CLEMENTE R

Gerencia de Tecnopgia de la Informacion
REGISTRO NACIO
Y ESTN

IE IDENTIFICACION
CIvIL

Y ESTADC CIVIL

rente de Gestién de Ba g Datl.
TRO NACIONAL DE IDENTIFICAC!Y
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FLUJO DEL PROCESO DE LA ELABORACION Y GENERACION DE LA
INFORMACION PARA EL INDICADOR DE CONFIDENCIALIDAD DE LA BASE
DE DATOS

EI AN_BD elabora el
Job de Control de
Acceso de Intrusos a
laBD

(
\ El AN_BD solicita al
0 | DBA la Creacion de
E Objeto en la BD J

2

Paso Control de

SI

ELDBA Creay
i programa ejecucion

| del JOB
|

-

diariamente los

eventos de
Intrusos en la
BD?

DBA revisa el
St eventoylo
dimensiona

Realiza
investigacion,
S Genera informe a la
GTly registra
evento |

Impacto es Alto

Registro Evento en
Historial de Eventos

v

Genera Resumenes
Mensuales e
indicadores de
control

Remite Informe a la

<«

|
Recepcionde |
Informe y Genera |

resultados en fa BD ' GTI
|
1 /
PARTICIPANTES FECHA DE APROBACION
Elaborado : MOISES CLEMENTE ROJAS JAEN 12/09/2019
Revisado : ROSARIO SAMANEZ SERAFIN 13/08/2019
APROBADO : DANILO CHAVEZ ESPIRITU 15/09/2019

" comunicacion a las
areas certificadas |
)

AN_BD Analista de Base de Datos

BD Base de Datos

DBA Administrador de Base de Datos

JOB Proceso programado que se ejecuta en batch
SGSTO Sub Gerencia de Soporte Técnico Operativo
SGOT Sub Gerencia de Operaciones Telematicas
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FLUJO DEL PROCESO DE LA ELABORACION Y GENERACION DE LA
INFORMACION PARA EL INDICADOR DE INTEGRIDAD DE LA BASE DE

/ N\

| E1 AN_BD elabora el
| Job de Control de

| Acceso de Intrusos a
; la BD

=z
e}

Paso Control de
Calidad?

EL DBA Crea y
programa ejecucion
del JOB

diariamente los
resultados en la BD

El AN_BD solicita al | NO
DBA la Creacién de
Objeto en la BD

DATOS

—

—

N .

(
{ Genera Resumenes
| Mensualese

| indicadores de

| control

Remite Informe a la |
GTI |

}

v

Recepcion de i
Informe y Genera [
comunicacion a las ‘
dreas certificadas |

PARTICIPANTES

FECHA DE APROBACION

Elaborado : MOISES CLEMENTE ROJAS JAEN

Revisado : ROSARIO SAMANEZ SERAFIN

APROBADO : DANILO CHAVEZ ESPIRITU

12/09/2019
13/09/2019

15/09/2019

AN_BD Analista de Base de Datos

BD Base de Datos

DBA Administrador de Base de Datos

JOB Proceso programado que se ejecuta en batch
SGSTO Sub Gerencia de Soporte Técnico Operativo
SGOT Sub Gerencia de Operaciones Telematicas
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FLUJO DEL PROCESO DE LA ELABORACION Y GENERACION DE LA
INFORMACION PARA EL INDICADOR DE DISPONIBILIDAD DE LA BASE DE

DATOS

| EIAN_BD elabora el
> Job de actividad de
laBD

El AN_BD solicita al
NO | DBA la Creacion de
Objeto en la BD

Paso Control de
Calidad?

ELDBA Creay
programa ejecucion
del JOB

S

diariamente los
resultados en la BD

eventos de

y \
| \

Solicita Informacion

interrupcion en SI—»  alaSGSTOy/o
la BD? SGOT i
NO
' v
\ (
| |
Genera Resumenes | | sasTo/sGoT
Mensuales e | 4
S | emiten informes
indicadores de
| respecto al corte
control [ i
I

[

| Remite Informe a la
i GTI

;r Recepcion de

Informe y Genera
comunicacion a las
areas certificadas

PARTICIPANTES FECHA DE APROBACION
Elaborado : MOISES CLEMENTE ROJAS JAEN 12/09/2019
Revisado : ROSARIO SAMANEZ SERAFIN 13/09/2019
APROBADO : DANILO CHAVEZ ESPIRITU 15/09/2019

AN_BD Analista de Base de Datos

BD Base de Datos

DBA Administrador de Base de Datos

JOB Proceso programado que se ejecuta en batch
SGSTO Sub Gerencia de Soporte Técnico Operativo
SGOT Sub Gerencia de Operaciones Telemiticas
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1.4.3. COMPETENCIAS

Recursos

La organizacion debe determinar y proporcionar los recursos necesarios para el
establecimiento, implantacion, mantenimiento y mejora continua del sistema de gestion de

Seguridad de la Informacion.
Competencias
La organizacion debe:

Determinar las competencias necesarias de las personas que trabajan bajo su control que

afecta su desempefio en seguridad de la informacion.

Asegurar que estas personas son competentes sobre la base de la educacion, capacitacion,

0 experiencias adecuados.

Cuando sea aplicable, tomar acciones para adquirir la competencia necesaria y evaluar la

efectividad de las acciones tomadas.

Retener informacion documentada apropiada como evidencia de competencia.
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.- Para el caso del rol Publicader toda el personal cumple con las competencias.
.~ Para el rol de Supervisor de Actividades Electorales, todo el personal cumple con las competencias.
- Para el rol de Empadronador Electoral, tode ef personal cumple con las competencias
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1.4.4. AUDITORIA INTERNA

Proceso que permite verificar en forma objetiva el cumplimiento y efectividad de

todos los procesos que conforman el sistema de gestion de seguridad de la

informacion.

Los lineamientos para la realizacion de la auditoria interna son los siguientes;

La auditoria interna podra ser ejecutada por un auditor y/o equipo auditor externo

de acuerdo con los requisitos que establezca la organizacién y debe contar con los

siguientes perfiles:

a)

b)

Debe ser liderada por un Lider Auditor y el equipo auditor que deben de
ser Auditores Internos certificados en el Sistema de Gestion que se

auditara.

Demostrar habilidades y conocimientos suficientes, relacionados con la
disciplina y la aplicacion de métodos, técnicas, procesos Yy practicas
especificos del sistema de gestibn a examinar, permitiéndole generar
hallazgos y conclusiones apropiados. (Lo cual se evidenciara a través de
certificados de cursos especializados correspondientes al Sistema de

Gestidn que sera Auditado).

Tener experiencia del auditor en auditorias internas de procesos (evidencia

en horas).

Toda la informacion generada en el proceso deberad almacenarse en el repositorio

correspondiente

Los hallazgos que figuran en los informes deben cumplir con losiguiente:

a)

b)

Deben redactarse de tal forma que sean entendidos facilmente por el
auditado y que posteriormente el area responsable del tratamiento pueda

analizar y plantear soluciones acertadas al problema.

Las notas deben de ser: objetivas, claras, concretas, concisas, precisas y

utiles para el auditado.

Deben de contar con la evidencia objetiva especifica segun sea el caso

(codigo y nombre de documento, ubicacion, fecha, etc.)
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d) Los informes finales deberan enviarse al area como maximo 7 dias

después de finalizada la auditoria.

e) La Gerencia o Area responsable auditada debe asegurarse de que se
establece el tratamiento para los hallazgos, es decir: se designa un
responsable, se realizan las correcciones y se establecen las acciones

correctivas necesarias para eliminar las no conformidades y sus causas.
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GUTIERREZ CALDERDH Jipn
Hemeon F ALY COZEHIR 13620 soft
e Ciarnnts da GAlKAC & INGYACON | Wellve: Biy o aier ded
ILGIETIG RACKHAL DL QBT Aoion | Dacurments
¥ EE R (3w Fecha: 0712019 14:50:150500

JUAN HERNEN GUTIERREL et il
CALDER

"DECEMD DE LA /GUALDAD DE OPORTUMIDADES PARA MUGMERES ¥ HOLIGRES"

“ARD DE L4 LICHA CONTRA LA CORRLUPCION ¥ LA IPLWIDAD

Lima, 07 de Noviembre del 2019
MEMORANDO MULTIPLE N*® 000104-201%GCI/RENIEC

Asunto -

Referencia -

ROA GUINTANA MIGUEL ANGEL
Gerente de Registro Electoral{e)

TINGCO REYNOSO JUAN PABLO
Gerente de Talente Humano(e)

GUIBOVICH ARTEAGA OTTO NAPOLEON
Jefe de Oficina de Seguridad y Defensa Nacional

PEREZ DUHARTE JOSE ALFREDO
Escuela Registral

CHAVEZ ESPIRITU DANILO ALBERTO
Gerente de Tecnologia de ka Informacian

PALOMING CASANOVA GILEERTO ARMANDO
Gerente de Administracion

HERRERA COMBE MARI EDUARDO
Gerente de Operaciones Regisirales(e)

PUCH PARDO FIGUEROA JORGE ANTOMNIO
Gerente de Registros Civiles

SARAVIA BONIFACID CELIA ANTOMEA
Gerente de Registros de ldentificacion

JUAM HERMAM GUTIERREZ CALDEROMN
Gerente de Calidad & Innovacion

DIFUSION DEL PLAN DE AUDITORIA INTERMA AL SG3I_PROCESO
DEL SERVICIO ELECTORAL - 150 27001

INFORME M2 000127-201 9fGCUSGEC/REMIEC (07NOV2018)

Me dirjo a sus despachos para saludarios cordialmente y remitides adjunto al
presente, &l INFORME M® D001 27-201WGCISGC/RENIEC de la Sub Gerencia de
Calidad que hago mio, en relacion a la Difusion del Plan de Auditoria Interna del
Sisterna de Gestion de Seguridad de la Informacion (5G51) del Proceso de Gestion del
Servicio Electoral, bajo la norma IS0 27001, a realizarse los dias 13, 14 y 15 de
noviembre del presente.

Sin otro particular, es propicia la oportunidad para expresarle los sentimientos de mi
especial consideracian y estima personal.
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I Fimnadn dipiamente par:
o O DANILO ALBERTD CHAVEZ ESPIRITU -\ 0er EnE-FIRITU g:,,,m
[Garanta 0 Teonokgin o ki Mberto FAU 20205813820 sadt Fecha:  O7/11/2013
Irfarmacian Witiva: Sy ol auter dal Hora 17:14:53

AEMSTACHAZIONAL DE DENTICACIDY  Hocuments
¥ ST ADD G Fecha: OFA 12019 17.14:03-0500

REGISTTNG RASTHAL 02 | ERT P EAH Y BR300 SHIL

GERENCIA DE TECNOLOGIA DE LA INFORMACION

PROVEIDO N° 007402-2019/GTIVRENIEC DIA MES ANO
REGISTRO : 10709 o7 11 2019
ASUNTO : Pgunsln;‘r)un?a PLAN DE AUDITORIA INTERNA AL SG51_PROCESD DEL SERVICIO ELECTORAL | aronderen 1 dias

REFERENCIA : MEMORANDO MULTIPLE N° 000104-2009/ DIFUSION DEL PLAN DE AUDITORIA INTERNA AL SGSI_PROCESOD
DEL SERVICIO ELECTORAL - IS0 27001

DEPEMDENCIA DESTIND TRAMITE PRIDRIDAD INDICACIONES

SUE GERENCIA DE INGENIERIA DE SOFTWARE GESTION NORMAL PARTICIPAR. DE AUDITORIA, DE ACUERDO AL
CORRESPOMDIENTE CROMOGRAMMA ADJUNTO.

S8 GERENCIA DE SOPORTE TECKIOOD DPERATIVO GESTION NORMAL PARTICIPAR DE AUDITORIA, DE ACJERDO AL
CORRESPONDIENTE CROMOGRAMA ADJUNTO.

S8 GERENCIA DE GESTION DE BASE DE DATOS GESTION NORMAL PARTICIPFAR. DE AUDITORIA, DE  ACJERDO AL
CORRESPOMDIENTE CROMOGRAMA ADJUNTO.

SUB GERENCIA DE OPERACIONES TELEMATICAS GESTION NORMAL PARTICIPAR DE  AUDITORIA, DE AOUERDO AL
CORRESPOMDIENTE CROMOGRAMM ADJUNTO.

SUB GERENCIA DE GESTION DE SERVICIOS DE GESTION NORMAL PARTICIPAR DE AUDITORLA, DE AOUERDO AL

INFORMACTON CORRESPOMDIENTE CROMOGRAMM ADJUNTO.

GTI/ESPECTALISTAS - MONROY MIRANDA ARIEL LUDWING GESTION NORMAL PARTICIPAR. DE AUDITORIA, DE AOJERDO AL
CORRESPOMDIENTE CROMOGRAMMA ADJUNTO.

GTI/REQUERIMIENTD INFORMATICD COMOCIMIENTD NORMAL

DANILO ALBERTOD CHAVEZ ESPIRITU
GERENTE
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ANEXO N°01

TABLA DE CONTROLES AUDITADOS - ISO 27001

' ESTADO
CONTROLES ~ NORMA IS0 27001 AUDITADO | o torme |
(sl noj
con hallazgo)
A.5 Politicas de seguridad
'A.5:1 Directrices de gestion de la seguridad de fa informacion
A5.4.1 | Politicas para la seguridad de la informacion Sl
A5.1.2 | Revision de Ias politicas de seguridad de la informacion sl
A.6 Organizacion de fa seguridad de |a informacion
A.6.1 Organizacién interna
A6.1.1 Roles y responsabilidades en seguridad de fa informacion Sl
AB.1.2 Segregacion de tareas [
A6.1.3 Contacto con las autoridades sl
AbB.14 Contacto con grupos de interés espegial $l
AB.15 Seguridad de |a informacién en la gestion de proyectos Sl
‘A.6.2 Los dispositivos moviles y el teletrabajo
AB.2.1 Politica:de dispositivos moviles: 8l
Ab622 Teletrabajo NO
A.7 Seguridad relativa a los recirsos humanos
A.7.1 Antes del empleo
A7131  |lInvestigacién de antecedentes S
A7.12 | Téminos y condiciones del empleo st
A.7.2 Durante el empleo
A7.21 Responsabilidades de gestion Sl
A722 Concienciacion, educacion y-capacitacion en seguridad ¢e 1a Sl
informacién
A723 Proceso disciplinario Sl
A7.3 Finalizacion del empleo o cambio en el puesto de trabajo
A7.31 |Responsabilidades anfe fa finalizacion o cambio ]
A.8 Gestion de activos
A.B.1 Responsabilidad sobre [os actives
AB8.1.1 {nventario de activos 8l
AB.1.2 Proptedad de los activos Bl
AB8.13 Uso aceptable de los activos Sl
A8.1:4 Devolution de activos- 8l
A.8.2 Clasificacion de [a informaclon
AB.2.1 Clasificacion de la informacion St
AB.22 Etiquetado de {a informacion St
A8.2.3 Manipulado de fa infermacion St
A.8.2 Manipulacion de los soportes
AB3.1 Gestion de soportes éxiraibles L]
AB.3.2 Eliminacidn de soportes Sl
AB.3.3 Soportes fisicos en transito S
A8 Control de.acceso
A.8.1 Requisitos de negocio para el control de acceso
A9.1.1 Politica de control de accesa 8t
AS.1.2 Acceso a las redes v.a 10s servicios de red §l
A.9.2 Gestion de acceso de ysuario
A8.2.1 Regstra y baja de usuario S
AG.2.2 Provision dé acceso de los usuarios sl
A9.2:3 Gestion de privilegios de acceso sl
A9.2.4 Gestion de la informacidn secreta de autentificacién de los Si
usuarios
A9.25 Revision de los derechos de acceso de usuario St
AS286 Retirada o reajuste de los derechos de acceso sl
A.9.3 Responsabilidades del usuario
70931 | Uso dela informacion secreta.de autenticacion ]
'A.8.4 Control de acceso a sistemas y aplicaciones
A9.4.1 Restriccion del acceso a 1a informacién sl
A9.4.2 Procedimientos seguros de inicio de sesion i
A94:3 Sistema de gestion de contrasefias Si
A8.4.4 Uso de utilidades con privilegios del sistema Si
AB4.5 Control de accesa al codigo fuente de los programas Si
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ESTADO

CONTROLES — NORMA ISO 27001 A_‘(’s':i"fﬁ;" {conforme /
con hallazgo)

A.10 Criptografia
A.10.1 Controles criptograficos
A.10.1.1 | Politica de uso de los controles criptograficas Sl
A10.1.2 | Gestion de clavés Si
A1 Seguridad fisica y del entorno
A11.1 Areas seguras
A11.11 Perimetro de seguridad fisica 8l
A11.1.2 Controles fisicos de entrada SI
A111.3 Seguridad de oficinas, despachos y recursos $l
A11.14 Proteccion contra las amenazas externas y amblentales S|
A11.15 E{ trabajo en dreas seguras S|
A11.1.6 | Areas.de carga y descarga S|
A.11.2 Seguridad de los equipos
Ad1.21 Emplazamiento y proteccion de equipos Sl
A11.2.2 nstalaciones de suministro- 8l
A11.23 | Seguridad del cableado St
AJd1.2.4 | Mantenimiento de los equipos sl
A1125 | Relirada de materiales propiedad de la empresa Si
Al11.26 Sequridad de los quipos fuera de fas instalaciones 8l
A41.2.7 | Reutilizacion o eliminacion.de equipos I
A11.2.8 | Equipo de usuario desatendido sl
A11.2.9 Poiitica de puesto de trabajo despejado y pantalia limpia Bl
A.12 Seguridad de las operaciones
A.12.1 Procedimientos y responsabilidades de operaciones
Ad2.1.4 Documentacion de procedimientos de aperacién S
A12.12 | Gestion de cambios S
A12.1.3 Gestion de capacidades Si
A12.1.4 Separacion de los recursos de desarrolio, prueba y operacin Sl
A.12.2 Proteccion contra software malicioso
Al12.2.1 Controles conira e codigo malicioso Sl
A12.3 Copias de seguridad
A12.3.1 Copias de seguridad de la informacién Sl
AJ24 Registros y supervision
Al2.4.1 Registro-de eventos $i
A12.4.1 Proteccion de Informadion de registros
A12.4.3 Registros de administracion y operacion 5]
A1244 Sincronizacidn del reloj il
A125 Control del software en explotacion
A12.5.1 instalacion del software en explotacion sl
A.12,6 Gestion de la vuinerabilidad técnica
A12.64 Control de las vidnerabilidades techicas St
A12.6.2 Restriccion en Ia instalacion de software sl
A12.7 Consideraciones sobre la auditoria de sistemas de

informacion
A12.7.1 Control de auditorfa de sistemas de informacion S|
A3 Seguridad de las comunicaciones
A134 Gestion de Ja seguridad de redes
A13.141 Controles de red si
A13.1.2 Seguridad de los servicios de red Sl
A13.1.3 | Segregacion en redes ]
AA13.2 Intercamblo de informacién
AJ13.2.1 Politicas y procedimientos de intercambio de informacion Sl
A1322 | Acuerdos de intercamblo St
A1323 Mensajes electronicos 8i
A13.2.4 | Acuerdos de confidencialidad o no divulgacion sl
A4 Requisitos de seguridad de los sistemas de informacion

Andlisis y especificacion de-requisitos de seguridad de fa Sl

Ad4.1.1 informacion
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AUD{TADC ESTADO
CONTROLES — NORMA SO 27001 {si ! no) {conforme /
con hallazgo)
A14.1.2 Aseguramiento-de servicios de aplicaciones sobra redes sl
SesE publicas
A14.1.3 Proteccion de transacciones en servicios de aplicacion 3l
A14.2 Seguridad en los procesos de desarrollo y soporte
A14.2.1 Palitica de desatrollo seguro NO'
A142.2 | Procedimientos de canirol de cambio del sistema NG
A14.23 Revision técnica de aplicaciones después de camblos a la NO
- plataforma operativa
A14.2,4 Restricciones sobre cambios a los paquetes de software. NO
A1425 | Principios de ingenieria de sistemas seguras NO-
A14.2.6. | Ambiente de desarrollo seguro NO:
A1427 | Desarrollo confratado externamente NG
A1428 | Pruebas de seguridad del sistema NG
A14,2.9 Pruebas de aceptacion del sistema NO
A14.3 Datos de prueba
A14.3.1 Proteccion de datos de proeba NO
A15.4 Seguridad de la informacion en las relaciones con fos
. proveedores
A5 Politica de seguridad de la informacién para las relaciones con sl
T fos proveedores
A15.1.2 Abordar Ia seguridad dentro de log acuerdos con proveedores sl
A1513 Cadena de suminisiro de tecnologia de informacién y 8
e camunigacion
A15.2 Gestion de entrega de servicios del proveedor
A15.21 Monitareo y revisién de servigios de fos proveedores. sl
A15.2.9 | Gestion de.cambios a los serviclos de proveedores. Sl
A16.1 ‘Gestion de incidentes 'y mejoras en |a seguridad de fa
Py informacion
A16.11 | Responsabilidades y procedimientos ]
A.16.3.2 | Repore de eventos de seguridad de ta informacion Sl
A1613 | Reporte de debilidades de seguridad de la informacion Sl
A16.1.4 Evaluacion y decisién sobre eventos de.seguridad de la sl
i informacion,
A1BA5 Respuesta a incidentes de sequridad de Ja informacion, §i
A16.4.6 | Aprendizaje de los incidentes de seguridad de Ja informacion Bl
A.16.1.7 | Recoleccién de evidencia sl
AATA Continuidad de. seguridad de la informacion
AAT1A Blanificacion de cantinuidad de seguridad de la informacion. ]
A1D12 implementacion de continuidad de seguridad de fa S|
- informacién.
A1TA3 Verificacion, revision y evaluacion de continuidad de seguridad S|
S de la informacion.
A17.2 Redundancias
A17.2.% Instalaciones de procesamiento de la informagcion, i
A.18.1 Cumplimiento con requisitos legales y contractuales
A8 identificacion de la legislacion vigente y los requisitos sl
T contractuales
74812 | Derechos de propiedad intelectual ]
A181.3 Protecclan de registros 8!
A18.14 Privacidad y proteccion de datos personales Bl
A184.5 | Regulacion de controles criptograficos S
A18.2 Revisiones de seguridad de [a informacion
A18.2.1 Revision independiente de la seguridad de fa informacion. §
A18.2.2 Cumplimiento de poiticas y normas de seguridad. Si
{A182.3" | Revision del cumplimierto técnico. sl
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1.5. ACTUAR (ACT)

1.5.1. NO CONFORMIDADES Y ACCIONES CORRECTIVAS

Se han definido los siguientes escenarios como “No Conformidad™:

- Incumplimiento de algun requisito legal y/o contractual: Situacion
donde se evidencia un incumplimiento de algun requisito legal o
contractual aplicado al servicio o al Sistema de Gestion de Seguridad de la

Informacioén.

- Incumplimiento de las Politicas y/o normas de seguridad: Situacion
donde se evidencia un incumplimiento de las politicas, normas,
procedimientos, planes, controles, y similares, definidos dentro del
Sistema de Gestidn de Seguridad de la Informacion.

- Incumplimiento de los objetivos de seguridad: Situacion donde se
evidencia que los resultados de medicion de los objetivos de seguridad no
fueron satisfactorios conforme a las metas establecidas.

- Resultados de auditorias internas / externas: No conformidades
detectadas por el equipo auditor o auditores en la realizacién de auditorias
internos o externas.

- Resultados de investigacion de incidentes: Situacion donde como
resultado de la investigacion de incidentes se determine no conformidades
en los procesos o actividades definidas dentro del Sistema de Gestion de
Seguridad de la Informacion.

- Resultados de monitoreo y seguimiento: Situacion donde como
resultado del monitoreo se evidencie eventos de seguridad de manera
sistematica y con potencialidad de vulnerar las politicas de seguridad de la
informacion.

- Resultados de la revisibn por la Direccidén: Situacion donde se
determina que existe algun incumplimiento de los requisitos del Sistema
de Gestion de Seguridad de la Informacion.

- Incumplimiento de acciones establecidas en las solicitudes de acciones
correctivas: Situacion donde se evidencie incumplimiento en los plazos o

acciones no tomadas, sin justificacion, que se definieron en las solicitudes
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de acciones correctivas / preventivas.

La Sub Gerencia de Gestion de Base de Datos, participo indirectamente como proceso de
soporte en la Auditoria Externa realizada por la empresa AENOR al Proceso Misional
PADRON ELECTORAL del 09 al 10 de diciembre del 2019, recibiendo a la Sra.
Auditora VICA GALICIA CRUZ en la sede de Javier Prado Este 2392 — Area de la Sub
Gerencia de Gestion de Base de Datos, el dia 2, 10 de diciembre del 2019, tal como se

indica en la pagina 7 del siguiente Plan de Auditoria:

AENOR

PLAN DE VISITA

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL - RENIEC

NORMA DE APLICACION
N SUBEXPEDIENTE TIPO DE ACTIVIDAD O REGLAMENTO FECHA
2014/0728/51/04 Rencvaodn (AREN) UNE-ISOMMEC 27001:2014 2019-12-09 al 10
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AENOR

ANEXO - MATRIZ ACTIVIDADES DE AUDITORIA
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AENOR

ANEXO - MATRIZ ACTIVIDADES DE AUDITORIA
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La auditoria realizada por la Auditora Externa fue sobre los siguientes controles:

4+ A.6 Organizacion de la Seguridad de la Informacion

#+ A.9 Control de Accesos

+ A.16 Gestion de Incidentes de Seguridad de Informacion

4+ A.17 Aspectos de Seguridad de la Informacion para la gestion de la continuidad del

negocio.

Consecuencia de esta Auditoria Externa, la Empresa AENOR remite el siguiente Informe

de Auditoria, por medidas de seguridad y por ser un documento confidencial, se presentara

extractos del mismo.

REGISTRO NACIONAL DE
IDENTIFICACION Y ESTADO
CIVIL - RENIEC

Informe

N° SUBEXPEDIENTE: 2014/0728/S1/04

| NORMA DE APLICACION: UNE-ISO/IEC
| 27001:2014

de Auditoria

. TIPD DE AUDITORIA:
Me INFORME: 5 Renovacién

Auditoria: Individual B Combinada O Integrada O

Reguiera envio de PAC a AENOR INTERMACIONAL
S.AU:  SIm wNOO

Ne SUBEXPEDIENTE:

MORMA DE APLICACION:

N INFORME: TIFD DE AUDITORIA:
Auditoria: Individual O Combinada O Integrada O

Requiere envio de PAC a AENOR INTERMNACIOMNAL
SAU.:  SI0 NODO

N2 SUBEXPEDIEMTE:

| NORMA DE APLICACION:

N2 INFORME: TIPO DE AUDITORIA:
Auditoria: Individual O Combinada O Integrada O

Reguiere envio de PAC a AENOR INTERNACICNAL

SAU.:  SI0 NOD

Fecha de realizacian de la Auditoria: 2019-12-09 y 10
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En la seccién de:

AENOR

2. RESUMEN EJECUTIVO DE AUDITORIA

Cuestiones generales para todos los Sistemas de Gestion

1. La buena disposicidn y apertura de |a Alta Direccidn v de todo &l personal auditado,

2. Los esfuerzos reaslizados para mantener los controles implementados para la
seguridad y continuidad de la Base de Datos del padron electoral, existen informes
mensuales de los monitoreos y control de accesos basado en roles exhaustivos.

La revision de los controles y los registros y evidencias presentadas en la auditoria,
determinan la implantacion de la ISO 27001, la cual estd preparada para una posterior
solicitud de certificacion de la Sub Gerencia de Gestion de Base de Datos bajo la ISO/IEC
27001:2014.
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ANEXO G: CONSTANCIAS DE AUTORIZACION Y ACTA DE
IMPLEMENTACION
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Gerente de Tecnologia de la

DANILO ALBERTO CHAVEZ ESPIRITU 1

Firmade digitalments por:
CHAVEZ ESPIRITU Danilo
} Mberto FAL 20295613820 soft

Wotivo: Soy al autor dal
documento
Fecha: 18/07/2010 17:14:08-0500

TFEATTHI NATEIRAL BT DENTICACIN ¥ TITAS0 Ok

"DECENIO DE LA JGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES"
"ANO DE LA LUCHA CONTRA LA CORRUPCION Y LA IMPUNIDAD"

Lima, 18 de Julio del 2019
CARTA N° 000044-2019/GTI/RENIEC

Sr(a).

UNIVERSIDAD CESAR VALLEJO

Sede Lima Norte — Escuela Académico Profesional de Ingenieria de Sistemas
Presente .-

Asunto CONSTANCIA DE AUTORIZACION

Referencia CARTA N° 000001-2019/GTI/ISGGBD/RENIEC

De nuestra consideracién :

Por medio de la presente comunicacion y a solicitud de la Sub Gerencia de Gestion de
Base de Datos — SGGBD, citada en la referencia, el suscrito, emite constancia que el
colaborador MOISES CLEMENTE ROJAS JAEN, identificado con DNI N° 10712325,
Sub Gerente de Gestion de Base de Datos de la Gerencia de Tecnologia de la
Informacion, se le autoriza el planeamiento y desarrollo del proyecto de Investigacion
“SEGURIDAD EN LOS DATOS E IMPLANTANCION DE LA NTP-ISO/IEC
27001:2014 EN LA SUBGERENCIA DE GESTION DE BASE DE DATOS DEL
RENIEC’, en dicha Sub Gerencia.

En ese sentido, se informa lo pertinente, para su conocimiento.

Atentamente,

Gerencia

EGISTRO N, TIFICACION

(DCE/ggo)

La impresion de este ejemplar es una copia autentica de un documento electronico archivado en el RENIEC,
aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S
026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web
hitps://gestdocinterop reniec.gob.pe/verificadoc/index.htm e ingresando la siguiente clave: 0sa04TsRTL

208



DANILO ALBERTO CHAVEZ ESPIRITU ‘ iomaby s o

Gerente de Tecnologia dela | Aberto FAL 20295613820 soft
oD Informacién Nbtiva: Soy el autor del

AEGISTA NT) documento
Fecha: 18/07/2019 17:18:03-0500

FICACION

"DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES"
"ANO DE LA LUCHA CONTRA LA CORRUPCION Y LA IMPUNIDAD"

Lima, 18 de Julio del 2019
MEMORANDO N° 001413-2019/GTI/RENIEC

A: ROJAS JAEN MOISES CLEMENTE
Sub Gerente de Gestion de Base de Datos

De: DANILO ALBERTO CHAVEZ ESPIRITU
Gerente de Tecnologia de la Informacion

Asunto : AUTORIZACION PARA EL PLANEAMIENTO Y DESARROLLO DE
PROYECTO DE INVESTIGACION EN LA SUB GERENCIA DE
GESTION DE BASE DE DATOS DE LA GTI.

Referencia: CARTA N° 000001-2019/GTI/SGGBD/RENIEC (17JUL2019)

Es grato dirigirme a Usted, expresandole mi cordial saludo y a la vez referirme acerca
del asunto del documento de la referencia, e indicarle que se le autoriza el
planeamiento y desarrollo del proyecto de investigacion “SEGURIDAD EN LOS
DATOS E IMPLANTANCION DE LA NTP-ISO/IEC 27001:2014 EN LA
SUBGERENCIA DE GESTION DE BASE DE DATOS DEL RENIEC’, la cual debera
de ser informada cada fin de mes sobre los avances y los resultados respectivos de
dicho proyecto.

Atentamente,

(DCE/ggo)

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

www.re_niec.gob pe
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E—— digitalmente por

DANILO ALBERTO CHAVEZ ESPIRITU | [T Beo bt pore

Garente de Tecnologladela Aberto FAU 20209613620 soft
ACiG Notivo: Soy el autar del

@

ACION documento

: CvEmasocns | Fecha: 1041272010 11:26:32-0500
ACOTTN AR, DE DR Y CAC KM '-lz'.n".i*

"DECENIO DE LA IGUALDAD DE OFORTUNIDADES PARA MUJERES Y HOMERES"
“ANO DE LA LUCHA CONTRA LA CORRUPCION Y LA IMPUNIDAD"

Lima, 19 de Diciembre del 2019
MEMORANDO N° 002639-2019/GTI/RENIEC

A: ROJAS JAEN MOISES CLEMENTE
Sub Gerente de Gestion de Base de Datos

De: DANILO ALBERTO CHAVEZ ESPIRITU
Gerente de Tecnologia de la Informacion

Asunto : PRESENTACION DEL INFORME TECNICO DEL TERMINO DEL
DESARROLLO DE PROYECTO DE INVESTIGACION EN LA SUB
GERENCIA DE GESTION DE BASE DE DATOS

Referencia: INFORME N° 000979-2019/GTI/SGGBD/RENIEC (19DIC2019)

Es grato dirigirme a Usted, expresandole mi cordial saludo y a la vez referirme acerca
del asunto indicado en el rubro y en relacion al documento de la referencia, en el cual
remite el INFORME TECNICO de implantacion y culminacion del proyecto de
investigacion “"Seguridad en los Datos e Implantacion de la NTP-ISO/IEC
27001:2014 en la Sub Gerencia de Gestion de Base de Datos del RENIEC”.

Vistos y revisados los documentos y sustentos remitidos, se firma y remite el Acta de
Implantacion producto del proyecto de investigacién “Seguridad en los Dafos e
Implantacion de la NTP-ISO/AEC 27001:2014 en la Sub Gerencia de Gestion de Base
de Datos del RENIEC" y asi mismo al confirmar que se ha implantado los controles
respectivos de la ISO/EC 27001:2014, se le autoriza a continuar con los
procedimientos y requerimientos necesarios para la certificacion de la UNE-ISO/IEC
27001:2014 en los procesos de la Sub Gerencia de Gestion de Base de Datos.

Es propicia la oportunidad para expresarle los sentimientos de mi especial
consideracion y estima personal.

Atentamente,
_ DANILOJCHAVEZ ESPIRITU
Gerencia 7ecm:mqia de la Informacion
IS MACIONAL DE IDENTIFICACION
Y ESTADO CiviL
/
{DCE/ggo)

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

www.reniec.gob.pe
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® 0>

"DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES"
"ANO DE LA LUCHA CONTRA LA CORRUFPCION Y LA IMPUNIDAD"

Lima, 18 de Diciembre de 2019
ACTA DE IMPLANTACION

“Seguridad en los Datos e Implantacion de la NTP-ISO/IEC 27001:2014 en la Sub
Gerencia de Gestion de Base de Datos del RENIEC”

Mediante la presente acta, se confirma y respalda, que se ha recibido y verificado
documentalmente la culminacién del proyecto de investigacion “Seguridad en los
Datos e Implantacion de la NTP-ISO/IEC 27001:2014 en la Sub Gerencia de Gestion
de Base de Datos del RENIEC”, confirmando que se ha implantado la ISO/NEC
27001:2014, en el proceso de Monitoreo y Seguridad de la Base de Datos a cargo de la
Sub Gerencia de Gestion de Base de Datos, con la finalidad de fortalecer las
dimensiones de seguridad de la informacion, CONFIDENCIALIDAD, INTEGRIDAD y
DISPONIBILIDAD, alineadas a los planes estratégico y a las politicas y cbjetives
institucionales de Seguridad de la Informacion en el RENIEC.

La Gerencia de Tecnologia de la Informacion, recibe el Informe Técnico de implantacion,
asi como también la evidencia de haber sido auditados indirectamente bajo los anexos
y controles de la norma NTP-ISO/IEC 27001:2014, al ser parte del proceso Generacion
del Padron Electoral, que recibid la renovacion de la certificacion el 10/12/2019.

e V.

S 3 rencia ¢ i 4 561: T ‘ r
R Fﬁgfglmmﬂn Morses Sleiment Kei5S Jaen
Y ESTADO Crom
Gestor Lider — DBA Senior ORACLE Investigador

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
Av. Javier Prado Este 2392 - San Borja - Lima
www reniec.gob.pe
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ANEXO H: GESTION DE EVENTOS RELACIONADOS CON LA
INFORMACION EN LA BASE DE DATOS DEL RENIEC
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BECENIG BE LAMSUADAD OF GPORTUNDADES Fafd WERES ¥ HOMBAES
A0 DE LA LUCHA CONTRA LA CORFUPCION ¥ LA IMPLMDAE"

RESCOLUCION SECRETARIAL N"/‘-:'_; -2019/SGEN/RENIEC
Lima, 190IC. 2510

VISTOS:

El Memorando N' 0002383-2019/GTURENIEC (22NOV2019) de la Gerencia de
Tecnologla de la Informacion, el Informe N° 000792-201HGTISGGEBD/RENIEC
(14NOV2018) de la Sub Gerencia de Cestibn de Base de Datos de la Gerencia de
Tecnologia de le Informacion, el Memorando N 004478-2012/GPP/REMIEC
(ZENOV2019) de |a Gerencia de Planificacién v Presupueste, el Infarme N® 000337-
2019/GPP/SGRM/RENIEC (2BM0OV2019) de la Sub Cerencia de Racionalizaciin y
Modernizacidn, €l Informe N® 002109-2MGANSGAJARENIEC (03DIC2019) de la
Sub Gerencia de Asesaria Jurkdica Administrativa de la Gerencia de Asesoria Juridica
y la Hoja de Elevacion N® 000692-201 9/CANRENIEC (03DIC2019), de la Gerencla de
Asesorla Juridica; v,

COMNSIDERANDO:

Que el Registro Nacienal de |dentificacién v Estado Chil es un organismo
constitucicnalmente auténomo, encargado de manera exclusiva y excluyente, de las
funciones de orgenizar v aciualizer el Regisiro Unico de Identificacion de las Persanas
Malurales, inscribic los hechos y aclos relatives a su capacidad y estado clil,
asimisme, de emilir las documentas que acreditan |a identidad de las personas; para
ial fin, desarrollara técnicas y procedmientos automatizados que permitan wn maneo
integrado vy eficaz de |2 informacian;

Que la Ley N* 27658 Ley Marco de Modemnizackon de la Gestlon del Estado, liens
como finalidad la oblencidn de mayores niveles de eficiencia del aparato estatal, de
maners gue se logre una mejor atencidn a la ciudadan(a, pricrizando y oplimizando el
uso de los recursos publicos:

Que la Ley N° 28716, Ley de Control Interno de las enlidades del Estado, tieng el
propdsilo de caulelar y fortalecer los sistemas administratives con acciones vy
aclividades de control previe, simultaned y posterior, en concondencia con la Resolucion
de Contraloria M* 320-2006-CG, que sprusba [as Mormas de Conirol Inferne con el
objativo principal de propiciar el foralacimients de los sistemas de control inlemo y
mejorar la gestién pablica; y, la Resolucidn de Contraloria N® 0148-2019-CG, que
apruaba la Dirsctiva M° 006-2018-CG/ANTEG ecbre "Implementacién del Sistema de
Conirgl  Interno en las Entidades del Esiado”, como precepto regulador  del
procedimiento para implementar el Sistema de Control Indemo en ks entidades dal
Eslado, asi como las normas que dicten los Organos rectores de los sistemas

administrativas;

Cue los diversos drganos y unidades organicas del RENIEC, en su constante
compromiso de mejoramiento, vienen revisando su normaliva, & efeclos de solicitar la
aprobacin de nuevos documentos normalivos o en otros casos, sios se dejen sin
efectn, con la finalidad de mejorar u oplimizar las laboras de cada una de eflos;

Que &n esa santido, la Gerencia de Tecnologia de la Informacidn del REMNIEC,
propuso el proyecito del documento nomative Direcliva Di-i42-GTI006 "Gestion de
evenlos relaclonades con la informacidn en la Base de Datos del RENIECT, Primera

o BOUAIL N 109 - TORRE CENTRO CIVICT, UK 08 TELEF: (387) 39 58000 0 3157700, WED: 'weew revise gob pe
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Versién, el cual tiene como objelivo establecer los lineamientos para la adecuada
geslién de las solicitudes de eventos gue estdn relacionades con la informacidn
glmacenada en la base de datos inslitucional, a fin de garantizar se corecta
administracion, de manera eficaz y eficiente, cumpliendo con |os objetivos de
seguridad de la informacidn como confidencialided, integridad y disponibilidad de [a
informacidn del Regisiro Macional de Identilicacion y Estado Civil = RENIEC;

Que mediante documento de vistos, la Gerencia de Planificacion y Presupuesta, sobre
|2 base de lo informado por la Sub Gerencia de Racionalizacién y Modernizacian,
deferming que el proyeclo de documento normative propuesto s2 ajusta a bos
lineamianins  dizpuesins en |8 Disectiva DI-200-GPPI001 “Lineamienios para &
Farmulacién de los Documentos Normativos del REMIEC®, sexta version, aprobada por
Resolucion Secretarial N* 55-201 TISGEN/REMIEC (2BAGO2017):

Que a través de los documenios de vistos, |18 Sub Gerencia de Asesorla Juridica
Administrativa de la Gerencia de Asesoriz Jurfdica, opina que el documenio normativo
propuests presanta la consistencia legal parinente y recomienda su aprobacidn; v,

Estando a lo opinado por la Gerencia de Asesoria Juridica y conforme a las facullades
delegadas a la Secretarla General del Regisiro Nacional de Identificacion y Estado
Civil = RENIEC en mério a la Resolucion Jefatural N® 21-2018-JNAC-RENIEC
{12FEB2019) v espresadas en el literal i) del arfculo 26° del Reglamento de
Organizacién y Funclones del REMIEC, sprobedo por Resclucion Jefatural N* 073
2018-JNAC/RENIEC {01ABR2016) v su modificaloria y a lo dispuesio por la Ley N
26487, Ley Crganica del Registro Macional de Identificacibn y Estada Civil,

SE RESUELVE:
Articulo_Primero.- Aprobar |a Directiva DI-442-GTI006 ‘Gestibn de evenlos

relecionados con [a informacion en la Base de Datos del REMIEC”, Primera Versidn,
propuesta por la Gerencia de Tecnologla de 1a Informacian,

Articulo Segundo.- Encargar a la Gerencia de Tecnologla de la Informacion el
cumplimienta de o resuelto en la presenta Resolucion Secratarial.

Articulo Tercero.- Encargar a la Gerencia de Planificacién y Presupuesto |2 difusion
del documenio normativo aprobado.

Registrese, comuniguese y complase,

I B R N 188 TORRE CERTRO CIVACO. Lia 01 TELER - 48000 3b5a0 115 2000 WEN: wam oraec acbipe
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GESTIO IINADOS A LA
IHFORMACION EN LA DASE DE DATOS DEL RENIEC

N OE EVENTOS RELAC

DBEJETIVOD

Establecer s lineamienlos para la adecuada gestidn de las solictudes de
eventos gue estdn relacionados con la informacion almacenada en la base de
datos instilucional, a fin de garantizar su correcta administracién, de manera eficaz
y eliciente, cumpliendo con los objelivos de seguridad de la informacidn come
confidencialidad, integridad y disponibilidad de |2 informacidn del Registro
Macional de Identificacidn y Estado Chvil = RENIEC.

ALCANCE

La presente Directive es adminisirada por la Gerencia de Tecnologia de la
Informacidn (GT1), a ravés de la Sub Gerencia de Gestidn oe Base de Dalos
[SGEBD), v es de aplicacion por las Lineas de Procesos a cango de la Gerencia
de Registros de Identificacidn, Gerencia de Regisiros Civiles y Gerencia de
Registro Electoral, y sus unidadas organicas respeclivas.

BASE LEGAL

3.1 Ley N 26497, Ley Orgdnica del Registro Nacional de Identificacidn y Estado.
Civil, del 12 de julio de 1985 v sus modificatorias,

3.2 Ley N® 27268, Ley de Firmas y Cerdilicados Digilales del 28 de mayo de
2000 y sus modificatorias

3.3 Ley N® 27658, Ley Marco de Modemizacion de la Gestién del Estadoe, del
30 de anafo de 2002 y sus modilicalonias.

34 Ley N® 28716, Ley de Control Imemo de fas Entidades del Estada, dal 18 de-
* abril de 2006, y sus modificalonas,

35 Ley N* 20733, Proteccién de Dates Personales, del 03 de julio de 2011, v
sug modificaloras,

36 Ley N* 30096, Ley de Delitos Informénicos, del 22 de octubre de 2013 y sus.
modificatorias.

3.7 Decreto Supremo N* 043-2003-PCM, aprueba al Texto Unico Ordenado de
la Ley W 27806, Ley de Transparencia y Acceso a ka Informacadn Plblica,
del 24 da abril de 2003 y sus modilicalorias,

3.8 Resolucion de Gontraloria N® 320-2006-CG, aprueban Normas de Control
Intema, del 02 de noviembre de 20086,

3.9 Resolucidn Ministerial N® 004-2016-PCM, aprueban el uso abligatorio de la
Morma Técnica Paruana “NTP ISOAEC 27001:2014 Tecrnologia de la
Informacisn. Técnicas de Seguridad. Sistemas de Geslidn de Seguridad de
la Informacicn. Aequisios. 2da. Edicidn”, en todas las Entidades integranies
del Sisterna Macional de Infarmética, del 14 da Enero de 2018,

3.10 Resolucion Ministerial N* 118-2018-FCM, que dispone |a creéacidn de um
Comilé de Goblermo Digital en las Entidades de la Administracion Plblica,
del 10 de mayo de 2018,

3,11 Resolucion N° 001-2007AMDECOPI-CTR, aprueba Momnas Técnicas
Paruanas, dal 22 de enero de 2007,

3.12 Resolucion Jefatural N° 020-2003-JEF/RENIEC, aprusba el logo del
RENIEC, del ¥ defebrer de 2003,
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3.13 Resolucion Jefatural N* 0T3-20150NACIRENIEC, aprueba la Politica de
Segurdad de la Informacion y los Objelivos de Sequridad de la Informacidn
del RENIEC, del 30 de Marzo del 2015,

3.14 Resolucion Jefatural N° 073-2016/JNAC/RENIEC, aprueba el Reglamenio
de Organizacidn y Funciones y la Estruciura Organica del Registre Masional
de ldentificacién y Estado Civil, del 01 de junio 2018 v su modificatoria.

315 Resolucién  Jefatural N°  069-201TANAC/RENIEC, aprusba la
reconstitucidn del Comité de Gestion de Sequridad de la Informacidn del
Registro Nacional de Identificacidn y Estado Civil, dal 22 de mayo de 2017.

3,16 Resolucidén Jefatural N® 021-20019INAC/RENIEC, delegan ala Seerelaria
General ka facultad de aprobar decumentos normativas, del 12 de febrero de
20148,

3.17 Resolucion Jefatural N*107-2018/JNAC/RENIEC, qus consfituye &l Comité
de Gobierno Digital del Registro Macional y Estado Civil, del 22 de julio de
2018,

318 Resolucidn Secretarial N° 055-2017/SGENRENIEE, aprusba la Directiva
DI-20VGPPO0T “Lineamienios para ta Formulacidn de los Documentos
Mormativos del RENIEC”, del 28 de agosto de 2017 y su modificataria.

3.19 Resolucidn Secretarial N° 051-2018/SGEN/REMIEC, aprusba la Directiva
DI-423-GTI005  “Requenimienio de Desarrclle de  Software o
Martenimiania®, del 24 de mayo de 2018,

IV. DEFIMICION DE TERMINOS
4.1 CA SERVICE DESK

Eoftware de Goslidn de Egrvicios, disehnds para oyudar a loa analiatas del
Service Desk (Mesa de Ayuda) a ofrecer un semvicio de atencion al usuario
cuando exista un requanmiento: selicitud o incidents,

4.2 Dato sensible

Es toda informacion cormespondienie & los datos de dentificacidn de los
ciudadanos, tanto en el DMl como de los Hechos Vilales (nacimienta,
matrimonia y dafuncidn],

4.3 Dalo operativa

Es toda infarmacidn comespondients a Ios datos generades por los sistemas
informidtices en ks lineas de procesamiento [DNI y Heches vitales).

4.4 Dependencias

Areas que dependen directamenta de las unidades orgdnicas v reporan el
cumplimienio de sus funciones,

4.5 Documento Macional de Identidad - DNI

Es un documento plblico, personal e intransferible. Constituye la dnica
cédula de identidad personal para fodos los acltos civiles, comercakas,
adrminisirativos, judiciales y en general para todos aquellos casos en que por
mandato legal, deba ser presentado. Consliluye lambién el unico tiulo de
derecho al sufragio de ka persona a cuyo favor ha sido otorgado.
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4.6 Documentos de sustento

Documentos exigibles que sustenten 1a modilicacidn o actualizacion de 1a
informactkdn an [a Base de Dalos, solictades a través dal Anexo N 01.

4.7 Evenlo

Ceurrencla o cambio de un conjunte particular de circunslancias. En
seguridad de la informacidn esté referida 8 una ccurrencia identificada del
estado de un sislema, servicle o red, Indicando wuna posible viclacidn a la
politica de segurided de la informacidn, o falla de los controles, o una
sltuacién previamenle desconocida gue puede zer relevante para |a
saguridad de a informacion (MGIR-200-GGOFCRAODT),

4.8 Firma digital

Es aquella fioma electrdnica gue cumple con todas las lunciones de la lirma
manuscrita, En parcular se trata de aguella firma elecindnica basada en la
tecnologia de criptogralia asimétrica. La firma digital permite la identilicacion
del signatanio, |a integridad del conlenido y tiene la misma validez que el uso
de una firma manuscrita, siempre y cuando haya sido generada dentro de la
Infraesiructura Oficial de Firma Elecirdnica - 10OFE, La firma digital esta
vinculada Onicamente al signatario.

4.9 Formato .PDF
Es un formate de almacenamiento para decumentos digitales.
4.10 Matriz de casuisticas

Cuadro donde se definen |os evenios que conllevan & una enmignda de
daios segun ef tipe de dato, nivel de prioridad y aprobacidn.

4.11 Matriz master de casuisticas

Es el archivo centralizado de las casuisticas derivadas de los evantos
ocurridos en la inlarmacion lanlo sansible u oparativa en la SGGED.

4.12 Norma Técnica Peruana NTP ISCNEC 27001:2014, Sistemas de gestién
de seguridad de la infermacidn

El Estado Peruano ha elaborado la Nemma Técnica Peruana ISONEC 27001,
en basze a la norma ISQYIEC 27001:2013 de Sislema de Gestidn de
Seguridad de la Informacidn, para que todos los organismos eslatales
implanten las poliicas y normas necesarias para gastionar la proteccion da
su informacién, basados en un marco de mejora continua,

4.13 Sistema Integrado de Tramite Documentario - SITD

Sistema informético de aleance institucional a nivel nacional, que permite la
gestisn del ligo administrativo de la documentacion, depandiends del partil
de acceso que el usuario fiens al sistema (acceso a bandeja personal o
iotal), es decr del grado de autorzacidn delegada, las funciones v
responsabilidades en la organizacion. Toda documentacion se encuenira en
lormato digital, debe conservar la firma digital durante la emisicn y lectura
cel documenio.

4.14 Usuarios

Ee refiere al personal infermo que repora & cumplimiento de sus funciones a
las depandencias del RENIEC, hacen uso de la informacion del REMIEC con
&l objeto de poder cumplie con sus funclones comespandiantas,
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V. RESPOMNSABILIDADES

8.1.

5.2

8.3,

3.4.

5.5,

5.6.

6.7,

5.8

Es responsabilidad del Gerente deg la GTI velar por el cumplimiento de la
presente Directiva.

Es responsabilidad del Sub Gerente de la SGEBD supendisar [a atencidn de
las soliciiudes de eventos relacionados con la informacion en la Base de
Datos, evaluar su aplicacion y actualizacidn, estableciends los controlas
necasarios que garanlicen su integridad en concordancia al sistema de
gestion de seguridad de la informacian dispuesta en |a pelitica institucional.

Es responsabilidad de cada unidad orgdnica, remitir las solicitudes de
eventos relacionacos con la informacidn de la Base de Datos, complatands
comectamente el formate indicado en al Anexo N° 01, debidamenie fimado
de manera digital por & fencionarke auterizade, y adjuntando los sustenlos
respectivos, utilizando los medios de comunicacion intermos (SITD o CA
SERVICE DESK) y remifirios a la SGGBED.

Es responsabillidad de cada drgano v sus unidades orgénicas wo Jefaturas
Regionales analizar, sustentar, revisar v enviar las solicludes de eventos,
dando la conformidad y aprobacidn de la sjecucidn de las acciones que s&
implementaran a la informacion de la Base de Datos.

Es responsabilidad de cada unidad orgdnica que ulilizard las solicitudes de
eventos relacionados a la informacion de la Base de Datos, respecto a su
creacion, ectualizacidn o desactivacién de los llems da la malrz de
casulsticas refacionada a su unidad orgdnica, comunicar y remitir en el
lomale establecido (Anexo N° 02) g la SGGEBD para la actualizacidn de la
matriz master de casulsticas an la Base de Datos.

Es mesponsabllidad de la SGGBD atender las solicitudes de eventos
relacionasios a la mlormaciin a la Base de Datos de las distintas
dependencias, derivados a lravés de los medios de comunicacidn
implemantados (SITD o CA SERVICE DESK).

Es responsabilidad de la SGGBD, evaluar, procesar, atender o rechazar las
solicudes de eventos relacionados a la Base de Dalos, en los casos que
astas tinieran errores en su creacion, faltase fimas de autorizacion, o no
tuvieran una explicacidn precisa vy documentada del evento solicitado.

Es responsabilidad de la SGGBD remitir un informe mensual a la GTI, con
las estadislicas de los evenios atendidos por unidad orgénica, para su
gesiian y fines comespondientes,

Vi. DISPOSICIONES GENERALES

DE LA GEMERACION DE LAS SOLICITUDES DE EVENTOS
RELACIONADOS A LA INFORMACION DE LA BASE DE DATOS

6.1.1 Las dependencias de cada drgano y de sus unidades organicas yio
Jefaturas  Regionales generan las  solciludes de  eventos
relacionados a la informacidn an la Base de Datos, de acuerdo a sus
facultades y funciones establecidas en el AOF institucional, previo
anﬁlrlis. sustardo ¥ revision de las casuisficas relacionadas al
gve
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6.1.2 Las solictudes de evenlos relacionados & 2 informacidn en la Base
de Dalos, deben completarse corectamants (Anexo N° 01) con ks
datos requeridos vy las lirmas digitales correspondienies a la SGGED.

6.1.2 Es nocesaro gue cada unidad orgénica determine el nivel de
prioridad de sus soliciludes,

6.2 DELAS APROBACIONES Y FIRMAS DIGITALES

621 Llas dependencias que realizan |ag solicudes de evantos
relacionades a la inlormacion de la Base de Dalos, deben remitir a su
grgano o unidad organica correspondients para su aprobackdn, de
acuerdo a lo determinads an la maliz de casuisticas.

6.2.2 Cada Gerente o Sub Gerente debe lirmar digitalmenie |las soliciludas
da avenlas relacionados a ka informacion de |la Base da Datos, dando
la conformidad y aprobacién al conlenido de la rectiicacidn indicada
en el formalo de soliciud.

6.3 DELA ADMINISTRACION DE LA MATRIZ DE CASUISTICAS

631 La SGGBD gestiona y administra la informaciin contenida en la
malriz de casuisticas.

64.2 Lainsercidn, modificacion o desactivackin de un registro en la malriz
e casuislicas es solicilads por ceda unidad orgdnica a través del
formato de actualizaciin de la malriz de casuislicas con su firma
digital correspondiente (Anaxo N* 02).

£33 La SGGED, realiza Ja aclualizacion de la malriz de casulsticas
{Anaxo N 03) y comunica |a atencidn brindada a la unidad orgdnica
solicitante.

6.4 DEL PROCESAMIENTO DE LAS SOLICITUDEE DE EVENTOS
RELACIONADOS A LA INFORMACION DE LA BASE DE DATOS

6.4.1 La 5GGED recibe yverifica las solicitudes de eventos relacionadas a
la informacidn de la Base de Dates, acorde a las facultades v
funciones de la unidad orgdnica solicitante establecidas en el ROF
institucional, &si coma los requisitos exigibles establecidos en ia
matriz de casulstcas,

£.4.2. Todas las solicitudes de evenios relacionados a la informacion de la
Base de Dalos pasan por una validacion interna a nivel de dalos y
coordinaciones con los analislas de sistemas de la Sub Gerencia de
Ingerieta de Softwara (SGIS).

6.4.3. La S8GGBD procesa la solicitud y comunica la atencidn brindada a la
unidad orgénica solicitantz.

65 DE LA GENERACION DE LOS INFORMES A LAS UNIDADES
ORGANICAS

6.51. La SGGBD genera informas mansuales presenlando infermacion
consolidada de lodas las alenciones a las solicitudes de evenlos
relacionadas eon la informacidn da (2 base de dalos,
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65.2 Lainformacion gqua se consigne an los informes esiadisticas debe ser
remitida a ks unidades organicas para que se tomen las medidas
comactivas; si astan relacionadas a un mantenimiento de software,
debe solicitarse & la SG13 segun ko dispuesto en la Directiva D-423-
GTIWODS  “Reguermiento  de Desarrcllo de  Solftware  wo
Mantanimiznta”,

6.5.3. Lapresantacion de la informacion debe ser ordenadsa, coherenie y da
faci utiizacion e interpretaciin por parte de los usuaros

Vil. DISPOSICIONES ESPECIFICAS

74 DE LA GENERACION DE LAS SOLICITUDES DE EVENTOS
RELACIONADOS A LA INFORMACION DE LA BASE DE DATOS

7.1.1. Las soliciludes de evenios relacionados a la informacién de [a Base
de Datos, deban ser soliciladas a ravés del SITD o CA SERVICE
DESK, adjuntando el Anexo WN* 01 an formale PDF, dabidamants
complatado y firmado digitalmanie por el Garente dal drgano o &l Sub
Gerente de la unidad organica correspondiente.

T.1.2. Las solicitudes d2 eventos relacionadas a la informacién en la Base
de Datos deben contener los dalos dal solicitante, [a informacidn dal
evenio a modificar relacionado & una o mas casulsticas con los
sustenios respactivos,

7.1.3. La unidad orgdnica debe indicar &l nivel de prionidad de atencion da
sus solicitudes,

.2 DELAS APROBACIOMNES ¥ FIRMAS NGITALES

7.2.1 Cuando las soliciludes son de reclificacidon de datos sensiles, deben
ser aprobadas por la Sub Gerencia o Gerencig & fraves de las fimmas
digitales.

7.2.2 Cuando las solcitudes son de rechificacikin de datos operativos,
deben ser aprobadas por la Sub Gerencia a través de ks fimas
digitates.

7.23. En &l caso de las soliciludes gue ractifiguen datos en & RUIPN, en
las actes o los datos en los hechos vitales, deben ser eprobadas
madianie firna digital del Sub Geranle wo visto busno dal Garanta
del drgano corespondienta.

7.3. DE LA ADMIMISTRACION DE LA MATRIZ DE CASUISTICAS

7.3.1. La matriz de casuisticas contiene los eventos que estan relacionadas
oon la inlormacidn almacenada an la Base de Datlos mediante los
sistamas tecnolégicos implementados en el REMIEC,

7.3.2. Las salicitudes de actualizacian de la matriz de casuisticas deben ser
realizadas a través del SITD o CA SERVICE DESK, adjuntando el
Anexo N* 02 en formato PDF, debidamenta completado, v firmado
digitalmente por el Gerenle def drgans o al Sub Gerenle de la unidad
arganica correspondiente.

T.34.3. Las soliciwdes de actualizacidn de la matriz de casulsticas deben
contanar las datos dal soficitants v la descripcion ds l1a casulsticals) a
inserar, modificar o desactivar.
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7.34. La SGGED actualiza la malriz de casulsticas (Anexo N° 03) v remite
respuesta de atencién & la unidad organica, adjuntando la soliciud
en lormato POF con la firma digital del analista de la SGGBD o del
Sub Gerente, a través del SITD o CA SERVIGE DESK.

74. DEL PROCESAMIENTD DE LAS SOLICITUDES DE EVENTOS
RELACIONADOS A LA INFORMACION DE LA BASE DE DATOS

741, La SGGEED0D recihe, a través del SITD o CA SERVICE DESK, las
sallefludes de evenlos ralacionados a la informacstn de la Base de
Datos,

742, La SGGBED verifica las solicitudes, conforme & lo establecido en &l
numeral 5.5 de la presente Directiva, y revisa los condroles de |a
matriz de casuisticas.

743, 5 la soliciiud ne conliene las firmas digilales de aprobacion, no
presenta algin confral o la validacién interma a nivel de datos
presenia una inconsislencia, es devuello a través del SITD o CA
SERVICE DESK, para su verificacidn por |a unidad organica.

7.44. 5 la solcitud presenta los controles respectivos v la validacion
interna a nivel de datos no presenta inconsistencias, se proceds con
la atencisn dal evenlo,

745 La SGGBD remile la respuesia de atencidn a la unidad argénica,
adjuntando la soliciiud en formato POF con ka firma digital del analisia
de la SGGBD wo dal Sub Gerente, a través del SITD o CA SERVICE
DESK.

75. DE LA GENERACION DE LOS INFORMES A LAS UMNIDADES
ORGAMNICAS

;@\} 7.5.1. La fuente de informacidn para la generacidn de log informes

mensuales son las solicitudes realizadas por las unidades orgénicas.

7.5.2. Lainformacion esladistica debe ser completa, confisble vy oporiuna.

7.53. La SGGBD, realiza os procedimientos respectivos para ||
genaracidn de la informacion estadistica,

7.5.4. La SGGBD remite un informe con los repores estadisticos a la GTI,
i contome a 10 establecido en el numeral 5.8 de |a presante Directiva,
| % para los fines cofrespondienies.

gl 7.5.5. La GTI debe remillr los cuadros estadisticos a las unidades orgdnicas
: conforme & su compelencie funcional, para la eveluacion de las
medidas comectivas.

7.5.6. Las medidas correctivas que sean delerminadas con mantenimiento

de softwara deben ser canalizadas por cada unidad argdnica,

. debiendo remitir al farmate “FRequermiento de Sistema Informdtico

P Implermentacion / Manfenimiento” de la Directiva DI-423-GTU005,
TN debidamente complalado, en coordinacin con la SGIS.
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VIIL VIGENCIA
Entra en vigencia a parir de su aprobacidn.

IX. APROBACION

Se aprueba mediante Resolucidn Secretarial

K. ANEXOS
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ANEXO N° 1
Farmato de Soliciiud de Eventos Relacionados a la Informacicn de la Base
de Datos
FORMATO DE SOLICITUD DE EVENTOS_
RELACIONADOS A LA INFORMACION EN LA
BASE DE DATOS
B PddmiTa: uuu:u.l:
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AMEXO N° D2
Formato de Actuallzacicon de Malriz de Caswisticas

FORMATO DE ACTUALIZACION DE
1Z DE iSTI
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BE S0 5T 1RV H T
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ANEXO N° 03
Matriz de Casuislicas
Apeoiacion
i
Bom Regimrirnme T3 o dang Elibled Acli
] T
gl |

ftem: Colocar nimero correlativo,

Requerimiento: Colocar nombre de la casulstics,

Tipo de dato: Colocar el valor “5° si es dalo sensible o colocar 0" = ez dalo
aperativa,

Aprobacion de Gerencia: Colocar “X* si debe tener ka firma digital del Gerente de
|z unidad crgénica.

Aprobacion de Sub Gerencia / Jefatura Regional: Colocar “X* =i debe tener la
firma digital del Sub Gerenle de la unidad organica o da la Jelatura Regional.

PRIMERA VERSION
RESOLUCION SECAETARIAL N;r(l“:; S AWEGENRENIEC 13

227



i\'l\"’

ucv

UNIVERSIDAD
G S8 VALLED

ACTA DE APROBACION DE
ORIGINALIDAD DE TESIS

Cadigo
Version
Fecha

Pagina

: FO58-PP-PR-02.02
10

. 10-06-2019
c1de

Yo, HENRY PAUL BERMEJO TERRONES docente de la FACULTAD DE INGENIERIA y Escuela
Profesional de INGENIERIA DE SISTEMAS de la UNIVERSIDAD CESAR VALLEJO SAC - LIMA NORTE,
revisor(a) de la tesis fitulada "SEGURIDAD EN LOS DATOS E IMPLANTACION DE LA NTP-ISO/NEC
27001:2014 EN LA SUB GERENCIA DE GESTION DE BASE DE DATOS DEL RENIEC", del (de la)
esltudiante MOISES CLEMENTE ROJAS JAEN, constato que la investigacion tiene un indice de similitud

Ellla suscrito (a) analizé dicho reporte y concluyd que cada una de las coincidencias detectadas no

constituyen plagio. A mi leal saber y entender la tesis cumple con todas las normas para el uso de citas y

referencias establecidas por la Universidad César Vallejo.

Lima, 16 de dicigmbre de 2019

Elaboro

Direccion de
investigacion

Reviso | Responsable del SGC

Aprobo

Vicerrectorado de
Investigacion
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