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RESUMEN

El presente trabajo de investigacion titulado “ley 29719 frente a la inexistencia de
la proteccidn contra el ciberbullying”; es un tema que requiere la atencién
legislativa, ya que es problema social nuevo que necesita regulacién, se plasmo
como objetivo general el determinar una manera adecuada para que se brinde
la norma legal para la proteccion juridica frente a las agresiones del ciberbullying;
ademas, se buscd identificar el vacio legal que enfrenta tanto en el acoso en el
cédigo penal, como el bullying en la ley 29719, como también se buscaria la
proteccion de la victima en estos caos. El disefio y tipo de investigacion es de
tipo basica, ya que se busca aumentar o mejorar el tema de investigacion.

Dentro del trabajo de investigacion se tomaron entrevistas a especialistas en
Psicologia y Abogados relacionados con el tema en mencion. Finalmente, se
obtuvo como resultados que es necesaria una sancion para aquellos que
cometan este tipo de actos del ciberbullying, en el cual se concluyd; que es
necesario la incorporacion legal de esta figura del ciberbullying, tanto que es un
uso de agresion, acoso de modo cibernético que puede llegar a mayores
circunstancias como al suicido.

Palabras clave: ciberbullying, ciberperpetadores, cibervictima, grooming,

sexting.
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ABSTRACT

This research work entiled “Law 29719 against the non-existence of protection
against cyberbullying”; it is issue that requieres legislative attention, since it is a
new social problema that needs regulation. It is reflected as a general objective:
it determines an appropriate way to provide the legal norm for legal protection
against cyberbullying attacks; in addition, an attempt was made to identify the
legal vacuum faced by both harassments in the penal code and bullying in Law
29719, as well as seeking protection from protection in these chaos. The research

type and design is basic, as it seeks to increase or improve the research topic.

Within the research work, interviews will be taken with specialists in Psychology
and Lawyers related to the subject in appointments. Finally, the results require
that a sanction is necessary for those who commit this type of cyberbullying, in
which it was concluded; that it is a use of aggression, cyberbullying that can lead

to greater circumstances such as suicide.

Keywords: cyberbullying, cyber perpetrators, cyber victim, grooming, sexting.
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INTRODUCCION

Actualmente en nuestra sociedad; somos parte de los avances tecnoldgicos
de informacién y comunicacion, a través del internet; aquella que, podemos
acceder desde los mas pequefios hasta los mas adultos a navegar por un
mundo virtual, aquel que es denominado como las redes sociales; tales
como Facebook, WhatsApp, YouTube, Twitter, Instagram, entre otros; todas
estas App cibernéticas son muy importantes en nuestro dia a dia tanto para
uso personal como para nuestro desarrollo, ya que nos contacta con
nuestros ambitos familiar, laboral, amical, amoroso, etc. Como también nos
beneficia la tecnologia; sin embargo, tiene una afectacion a nuestra
sociedad, al ser accesible y mantener que cualquier persona pueda obtener
nuestra informacion personal; por lo tanto, estariamos permitiendo que
cualquier persona pueda atentar contra nuestra dignidad e integridad. A
consecuencia de ello, encontramos como una de las afectaciones via
internet, mediante este sistema de redes sociales que es el Ciberbullying;
que consta de un abuso, acoso, amenaza, insultos, discriminacion, burla,
etc. Mediante internet de manera reiterada por un ciberperpetador (es), y
también son parte de ello los ciberespectador (es), todos estos abusos 0
acosos son hacia el o los cibervictimas a consecuencia de que todo esto

paso mediante las redes sociales.

Actualmente en el pais no existe una norma que sancione este tipo de
afectaciones por medio del Ciberbullying; por lo tanto, existen vacios
legales, los cuales son aprovechados para llevar a cabo este tipo de
agresiones hacia otra persona por internet; el Doctor Victor Sausa Potozén
director de “Taller Protégeme, asociacion civil” menciond en un articulo que
h ay una equivocacion si solamente pensamos que el bullying solo se da en
centros educativos, mayormente los jovenes estan expuestos al
Ciberbullying que se da mediante via cibernética y a consecuencia de ello,
los dafios son muy grandes; pero, no hay un castigo efectivo para los
ciberperpetadores y para comprobar las suposiciones que menciona, el

Taller Protégeme realizé una encuesta en la que el 47.2 % de los escolares



fue testigo de una agresion producida por medio del internet; en estos
casos, también se precisa que no hay una facilidad para denunciar estos
hechos; por lo tanto, en el Peru cada vez aumentan los casos de
Ciberbullying y afectan mayormente a los adolescentes, existe una
normativa para el Bullying, pero no para el Ciberbullying especificamente,
es insuficiente ante los ataques que se dan en el mundo virtual; la normativa
tiene muchos vacios legales que impiden una sancién efectiva para los
agresores. Lo que se busca con esta investigacion; es que, se amplié la
norma y se constate el Ciberbullying como una de las causas de agresion
por medio de las redes sociales y se tome medidas en el asunto para que
se hagan efectivas estas, sanciones hacia los Ciberperpetadores.

En esta investigacion se plante6 el siguiente problema; ¢Resulta eficaz
normativamente la ley 29719 contra el ciberbullying en las Instituciones
Educativas?, mediante esta pregunta ha generado la inspiracién para esta
investigacion, la misma que esta basada en hechos problematicos actuales
tanto en nuestro pais como a nivel internacional.

Esta investigacion tiene como justificacion de perspectiva practica; aquella
gue, se refiere a los beneficios del estudio, utilidad para uno o varios
individuos, grupos o comunidad, las propuestas a ofrecer por la
investigacion a tratar; ademas, se encarga de brindar una solucion al
problema; al cual nos referimos hoy en dia, sobre el ciberbullying, que se
da agresiones por medio del internet; aquella que, el internet de ser una
herramienta muy util para la sociedad, también es usada como una forma
de agredir a través de la tecnologia, que es un tipo de acoso psicolégico.
En la actualidad debido a la tecnologia se han creado nuevos sistemas de
comunicacion; tales como las llamadas redes sociales, en la que su uso es
cada vez mas frecuente entre usuarios sin importar sexo, edad ni nivel
socioecondmico, donde las personas tienen acceso facil e inmediato. Las
victimas del ciberbullying o ciber abuso mayormente no saben a quién o
donde recurrir cuando les pasa estos acontecimientos en su vida. A
consecuencia de ello; en la normativa existe un vacid legal, al no
encontrarse regulado como un acto de sancién por la agresion hacia su
victima por medio de las redes sociales; provocando que la parte agresora

se sienta en su totalidad libertad para seguir con este tipo de agresiones sin
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necesidad de sentirse culpable del dafo ocasionado, tampoco de ser
sancionado penalmente por las normas del pais.

La presente investigacion, se plante6 como Objetivo General el siguiente:
determinar una manera adecuada para que se brinde la norma legal para la
proteccion juridica frente a las agresiones del ciberbullying, lo cual hay un
vacio legal en la ley N 29719 ante estos casos. Como objetivos
especificos ante esta investigacion son los siguientes: ldentificar las
sanciones que se da en estos casos a traves del derecho comparado en
otros paises; proponer mecanismos que sancionen estos tipos de
agresiones en casos del ciberbullying; analizar las conductas que causan

en las victimas del ciberbullying.

La Hipoétesis de la investigacion, se enfoca en que la ley 29719 no resulta
normativamente eficaz contra el ciberbullying en las Instituciones

Educativas.



1 MARCO TEORICO

Hernandez, R. (2018), en su investigacion “La violencia cibernética
(Ciberbullying) en la Universidad Publica: la Universidad Auténoma del
Estado de México” con su objetivo general, analizar la importancia de
elaborar un instrumento de actuacién para las autoridades universitarias en
la Universidad Autonoma del Estado de México, en caso de violencia
cibernética: su metodologia esta formada por cuatro métodos; analitico, que
en este caso servia para observar las causas, desarrollo y los efectos de la
violencia cibernética; el método hipotético-deductivo, combina la relacion
racional con la observaciéon de la realidad; exegético, interpretacion de
textos juridicos, se lleva a cabo la interpretacion de la norma que regulan
estas conductas; comparativo, realiza la comparacion para atender tanto las
causas de violencia escolares, como cibernéticas, para atender las causas
de violencia escolar como cibernética de la Universidad Auténoma del

Estado de México.

Gonzales, A. (2015), en su tesis doctoral denominada “El Ciberbullying o
acoso juvenil mediante internet: un analisis empirico a partir del modelo del
triple riesgo delictivo (TRD)” con su objetivo fundamental, conocer si el
modelo de TRD aporta un marco tedrico valido para analizar las conductas
antisociales de riesgo y de acoso que se produce entre escolares por medio
de redes sociales; el ciberespacio, el TRD se trata de un modelo de
proyeccion en el ambito delictivo, se vera el analisis de la conducta
infractora, comportamiento antisocial online, conductas de riesgo referidas
al indole sexual (sexting) y comportamientos de indole de acoso online a
consecuencia del Ciberbullying; por ello, se analizara mediante el modelo
de TRD los tipos de riesgo; aquellos como: riesgo personales, carencias de
apoyo pro social y riesgos relativos a la exposiciéon de los sujetos o

comportamientos delictivos.



Fernandez, A (2015) en su tesis “ Bullying Ciberbullying: Prevalencia en
adolescentes y jovenes de Cantabria” en sus conclusiones, el objetivo el
cual idéntica la prevalencia del fendmeno del bullying en adolescentes y
jovenes de las edades entre 12 a 20 afos de edad de la comunidad
auténoma de Cantabria, se define el porcentaje de victimas; el cual por
medio de este mecanismo llamado Ciberbullying se observa tanto victimas,
observadores y también agresores, analiza si existe una diferencia en
funcion de género, edad, nivel de estudio y nivel socio econdmico; el
Ciberbullying es un ataque de agresiéon hacia los jovenes por medio del
sistema informatico. Las conductas agresivas presenciales han sido las
verbales y agresion social, las victimas y los observadores son de ambos
sexos, pero el porcentaje de agresores es mas significativo de varones; en
esta investigacion detalla que el 10.8% ha sufrido conductas de
Ciberbullying; un total de 7.8 % fueron Cibervictimas, el 5.8% realizd
conductas de Ciberbullying y un 35.2 % habian sido testigos que a sus
companieros agredian a otros; por ello ofrece poner medidas de proteccién
para que estos casos no aparezca y poner en marcha protocolos de

intervencidon cuando se detecte estas agresiones.

Arambulo, M. (2015) en su tesis denominada “Analisis del ciberbullying
como problema social y propuestas de charlas educativas en colegios del
cantén balao” el cual tiene como objetivo principal, hacer un analisis para
concientizar y educar sobre el tema del ciberbullying como problema social
entre los jovenes; el ciberbullying es un tipo de acoso que se da mediante
las redes sociales, las cuales afecta mayormente a los adolescentes, atenta
contra su integridad y bienestar psicologico; los adolescentes utilizan tanto
redes sociales conocidas como ; Facebook, Instagram, Twitteer, son las
redes mas usadas, por razén de estas redes sociales; los adolescentes,
estan expuestas a aceptar a cualquier individuo ya sea conocido o no; por
lo tanto, al estar en esta situacion de acoso estan siendo vulneralizadas de

sus derechos y tienen a ser victimizados ante cualquier situacion.



Guerrero, D. (2015) en su tesis denominada “Ciberbullying el acoso en la
era virtual” donde menciona como objetivo general, la cual es identificar
como se presenta el ciberbullying entre los centros educativos; el cual es
captado por los estudiantes de sexto, noveno y onceavo grado de la
institucion educativa, ellos son los involucrados en esta situacion de acoso
por medio de las redes sociales; ello se trata de comparaciones las
agresiones de tipo virtual que se presentan. Son las que intimidan y los
vuelve vulnerable para poder asi agredir de los que son victimas del
Ciberbullying; cometidos por este acoso cibernético que se da dia a dia

entre los estudiantes entre los centros educativos.

Varela, R. (2012). En su tesis denominada “ Violencia, victimizacién y
ciberbullying en adolescentes escolarizados/as: una perspectiva desde el
Trabajo Social” como su objetivo general menciona que es analizar una
relacion estable entre los aspectos individuales, familiares, escolares y
comunicacion, el cual se ve una victimizacién en el tema de ciberbullying de
algunos adolescentes; ya que, en ellos se realiza esta practica de
ciberbullying mediante los medios de informacion y comunicacion; o sea, las
redes sociales las cuales también las maneja y provocan mediante ellas una
agresion de los derechos de las personas, tanto la victimizacion o la
agresion de una o un grupo de personas, es un impacto negativo de la
crianza de los adolescentes; tales como, problemas psicolégicos o

emocionales, que provocan una fuerte estrés y depresién entre ellos.

Salcedo, |. (2015). En su tesis denominada “Manifestaciones mas
frecuentes del ciberbullying en los adolescentes victimas de la I.E (Santa
Isabel-Huancayo)” indica que el ciberbullying es un acto agresivo e
intencionado que es llevado a cabo de manera repetida y constante a lo
largo del tiempo, por razén y causa de las redes sociales las cuales
mediante ellas un grupo o una persona agrede a otra u otras; por lo tanto,
atenta de manera repetitiva y hostil, con el fin de danar a otra persona. El
ciberbullying se da de una forma mas amplia, por medio de los sistemas de
informacion y comunicacién; afectando a los alumnos y siendo victima en
estos casos. Las nuevas tecnologias ademas de ser una herramienta muy

util para el aprendizaje, hoy en dia el bullying ha sobrepasado el plantel



escolar, llegando mas alla a una forma virtual, a través del mévil y de las

redes sociales ha impulsado a estas modalidades de tipos de maltrato.

Quintana, 1. (2017). En su tesis “Bullying y Ciberbullying modalidades de
acoso en servicio educativo” el cual menciona que el bullying se produce en
todas las escuelas, por lo tanto debemos tomar conciencia de ello, a lo cual
desarrollar un programa antibullying para ir contra este tipo de acoso entre
los alumnos; del mismo modo, mediante el uso de redes sociales como
medio de comunicaciones, las que son empleadas tanto en los jovenes
como adultos; ya que es un medio de comunicacion global, las redes
sociales como Facebook, Twitter, Instagram, WhatsApp, YouTube; entre
otras, tanto menores de edad como adultos, son vulnerables a las personas
gue cometen este tipo de agresiones por medio de las redes sociales,
aguellas que utilizan estos medios de comunicacion para cometer todo tipo

de conductas y delitos.

Pefa, D. (2017). En su tesis denominada “Habilidades sociales y
ciberbullying en adolescentes de distrito de Laredo” en el cual manifiesta en
su objetivo general, conocer cual es la medida de habilidades sociales, del
porque es la causa que explica el ciberbullying en los adolescentes del
distrito de Laredo; el ciberbullying se manifiesta como un suceso violento e
intencional, repetido por parte de un conjunto o una persona, el ciberbullying
es utilizado por cualquier medio de tecnologia de comunicacion e
informacion actual como lo son las redes sociales, este inadecuado
comportamiento en el cual las victimas son las mas perjudicadas por recibir
malos tratos por parte de sus agresores, por estos hechos ocurridos de
acoso y agresion algunos agresores actuan de manera anénima con el fin

de no conozcan su identidad como agresor.

Hay tres tipos de acoso en internet: ciberacoso, se trata al acoso entre
adultos; ciberacoso sexual, tiene que tener una finalidad sexual y el
ciberbullying es un acoso entre menores. Para que estos acosos sucedan,
tiene que ser de una forma constante, algunas de estas conductas son; la
persecucion y busqueda de la cercania de la victima, establecer contacto
con ella, atentar contra su libertad de la victima a través del mal uso de sus

datos personales. La responsabilidad hacia estos hechos, va a estar



delimitada por tres factores; el conocimiento efectivo, la naturaleza de
actividad desarrollada y los contenidos ajenos; el ciberacoso es un delito
penal que puede acarrear carcel. Easyoffer (centro que brinda servicios de
busqueda de abogados en Madrid, Espana) recomiendo que; antes de
denunciar debemos certificar los mensajes del acosador, certificandolos con
un sello de tiempo y poner los hechos en conocimiento a la Unidad de delitos
e informaticos de la policia como también no borrar ninguna prueba; La

Prensa, edicién Catalunya edicion global (2018).

Ciberacoso: ¢como detectar y prevenir este delito en internet y redes
sociales?; la Policia Nacional del Peru, su centro de investigacion la Divindat
(Divisién de Investigacion de Delitos Informaticos) recibe al mes de 6 a 8
denuncias por ciberacoso; el especialista en temas de Administracion y
Sistema de Cibertec Jorge Aguilar, manifiesta que existen tres indicios: las
burlas e insultos, amenazas y chantajes y la suplantacion de identidad;
también indica que los tipos de acoso que existen son: insultos electrénicos;
ofensas con o sin contexto sexual, hostigamiento; constantes mensajes
ofensivos con o sin contexto sexual, suplantacion; el acosador se hace
pasar por la victima, ciberpersecucion; envios hostigando y amenazando
mediante las redes sociales, happy slapping; se refiere a la publicacién en
la red de alguna agresion fisica grabada, extorsion sexual; chantaje hacia
la victima mediante audios, imagenes y mensajes o videos de contenido
sexual, ciberamenaza; intimidacion, hostigamiento, humillacion amenazas
o molestias a través de las redes sociales y stalking; cuando se da una
persecucion obsesiva con la persona que se pretende establecer un

contacto contra su voluntad. Peru 21 (2018).

Consecuencias del Ciberbullying. Que es y qué implicaciones legales tiene;
en Espana segun las encuestas de Ipsol Global Advisor, uno de cada dos
casos de ciberacoso lo provoca un companero de clase de la victima. Las
consecuencias del ciberbullying son graves y tienen consecuencias legales.
Segun el estudio el 56% de los casos el acosador es un compafiero de clase
y el y el 18% son jévenes desconocidos por la victima, el 24% de los casos
son iniciados por un adulto desconocido y el 7% son producidos por un

adulto. Estos casos para que se produzca el ciberbullying tienen que ser de



una forma reiterada; los resultados a este estudio revelan que esta practica
del riesgo en internet, el uso de redes sociales, y la utilizacién del WhatsApp
son factores de riesgo para la cibervictimizacion. En Espafia es el unico pais
en que el ciberacoso cuenta con una regulacion penal, esta ley lo contempla
cuando el acoso se produce por medios digitales, a consecuencia de ello
tiene una pena de carcel, prisidon de tres meses a dos afios o multa de 6 a
24 meses. Captain (2019).

¢ El Ciberbullying un delito? El ciberbullying, en espafiol ciberacoso se
manifiesta de diferentes maneras aludiendo al ciberbullying, se trata de una
clase de acoso por medio de las nuevas tecnologias (internet y redes
sociales). Para que se materialice el tema del ciberbullying tiene que ser
prolongado en el tiempo, en muchas ocasiones no es consciente del dafio
que se causa a la victima; tanto que ya se han dado suicidios por este tipo
de casos. Hay varias formas de producirse el ciberbullying, pero las mas
frecuentes se basan en ridiculizar a la victima por medio de imagenes,
videos, dejar comentarios ofensivos por medios de las redes sociales o
foros, circular rumores falsos. El ciberbullying es un tipo de acoso que hoy
en dia se da, a consecuencia de los avances de la tecnologia, ya que las
redes sociales parte del medio de tecnologia; estos avances son parte de

nuestra vida cotidiana. Portaley (2014).

En su revista “El Ciberbullying y sus consecuencias” indica que: El
ciberbullying se manifiesta de formas muy variadas presentadas en la
tecnologia y por la imaginacion de los acosadores; algunos ejemplos podria
ser, colocar en internet una imagen comprometedora de la persona
afectada; ya sea real o fotomontaje, con el fin de perjudicarla, crear un perfil
falso 0 a nombre de la persona a la que se quiere acosar, dejan comentarios
ofensivos en publico o en privado, envian mensajes amenazantes ya sea
por mensajes de texto o via Facebook, WhatsApp, Twitter, etc. Acechan a
la victima mediante los acosos via redes sociales; entre las consecuencias
del ciberbullying esta la tension, producto de la ansiedad como victimarios;
autoestima baja producto de la falta de confianza que se sienten mal hacia
estos acosos; tristeza como consecuencia de sufrir ciberbullying y la

persona o las personas se ponen mal emocionalmente ante estossucesos;



sienten aversion en el ambiente que se encuentren, consecuencia de esto
prefiere la victima mantenerse aislado para que no sufra ningun
inconveniente; como el suicidio al manifestarse la agresion, la victima llega
al punto de deprimirse por tanto abuso del que sufre a causa de las redes
sociales, entre otros medios de informaciéon y comunicacién cibernética;
Asanza, M. (2014).

“Ciberbullying: advierten que no hay norma que castigue este delito en Peru”
Siseve; del Ministerio de Educacién mencioné que, en el afo 2016 se
registrdo 212 denuncias de acoso virtual y en los primeros meses del afo
2017 se reqistré 12 casos mas. Ademas segun datos del taller Protégeme
dirigido por el Dr. Victor Sausa, sefial6 que el 62% de los estudiantes
encuestados fueron testigos de los casos de acoso y el 47.2% de los
escolares fueron testigos de agresiones por internet, también refirié que los
casos de ciberbullying crecen y no se denuncian ya que no saben como; los
jovenes estan expuestos al ciberbullying, pero no hay castigo para quien lo
provoca, existe normativa relacionada al acoso entre los estudiantes como
el bullying, pero no se enfoca en lo que actualmente esta afectando que es
el ciberbullying; que a consecuencia, nace la pregunta de ¢,como tipificar las
agresiones gue se dan en el mundo virtual?, ya que la norma es insuficiente

para estos casos y no ayuda a prevenirlos; Andina (2020).

“El 12.1% de escolares en el Peru sufre de ciberbullying” entre los 10 y 18
anos de edad son los mas agredidos virtualmente, segun el Psicélogo
Roberto Lenner advierte a los padres estar atentos a las reacciones o
cambios de sus hijos; ya que, existen escolares utilizando la tecnologia para
humillas, insultar o difamar a terceros; también, hace mencién que haya una
supervision y control al acceso de herramientas, informacion vy
comunicacion virtuales para contrarrestar el ciberbullying, donde tanto los
padres de familia y los docentes tienen que integrarse con los escolares
para poder enfrentar este problema que aqgueja a los escolares, por medio
de la tecnologia cibernética los cuales pueden ser: los teléfonos moviles,
correo electronico, aplicaciones de comunicacion o redes sociales. El

Psicologo dictd un taller, que se enfoca en el bullying en el contexto de las
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nuevas tecnologias, donde los padres y docentes de Piura se integraron al

programa; La Republica (2013).

‘Amenazas en online: ciberbullying, grooming y sexting” los jévenes mas
conectados a internet en el mundo son entre los 15 y 24 afos; para la
psicologa Stephanie Elbers, precisa que el cibercrimen se refiere a
crimenes por medio del internet a través de las redes sociales, paginas web,
correo electronico, entre otros. Incluye desde robo de informacién personal
y tarjetas de crédito hasta casos de acoso, pornografia y abusos; estan
expuestos a riesgos cibernéticos como el acoso digital o ciberbullying, estos
abusos se presentan de diferentes maneras, desde insultos, burlas y
amenazas por el fisico, publicaciones de imagenes y videos personales.
Segun el estudio del CEDRO del 2016, el investigador Jorge Arnao afirma
gue el 40% adolescentes no dieron consentimiento a sus amigos para que
suban fotos personales a las redes sociales; la victima se aisla y evita que
se acerquen a su computadora y por parte del agresor no acepta la
responsabilidad de sus actos, le es dificil pedir disculpas por lo cometido y
se muestra rebelde. El grooming es el acoso sexual de adultos a menores
de edad a través de las redes sociales; y al referirnos al sexting, es €l envio

de contenido sexual como fotos y videos; Elbers, S. (2018).

“ciberacoso: mas de la mitad de menores peruanos entre 8 y 12 afos estan
expuestos” en su articulo menciona que: algunos de los ciberriesgos entre
los menores son la adiccién a los videojuegos, hace mencién segun el
reporte de impacto DQ Institute, con fecha 6 de febrero del 2018, indicaron
que el estado actual de la seguridad infantil en linea y ciudadania digital a
nivel mundial, en un estudio con 38 mil nifilos de 8 y 12 afos, de 29 los
paises incluyendo a Peru; el informe revelo que el 64 % de los nifios de 8 y
12 afos peruanos estan expuestos a uno 0 mas riesgos cibernéticos como
el “ciberbullying”, seguido de la adiccion de los videojuegos. La exposicion
de estos riesgos cibernéticos, es a causa del manejo de los nifios acceden
al teléfono celular y participan de las redes sociales; al estar en un uso
constante a las redes sociales, desde una temprana edad; por lo tanto, la
Dra. Yuhyin Park fundadora del instituto DQ indicd, que los padres deberian

capacitar a sus hijos, con habilidades de ciudadania digital, para los riesgos
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cibernéticos y asi no tengan un uso excesivo a las redes sociales; América
(2018).

Direccion Personal de Datos Personales (PDP). Ministerio de Justicia y
Derechos Humanos Presidencia de la Nacion “Cyberbullying: guia practica
para adultos”. Hace mencion que el ciberbullying se da cuando un menor
sufre amenazas, hostigamiento, humillaciones hacia otra persona mediante
mensajes de texto, imagenes, videos y audios via correo electrénicos,
teléfonos moviles, redes sociales, entre otras. Hay ciertas caracteristicas
del ciberbullying, aguellas que se distinguen lo que comunmente se conoce
como bullying tales como, la vitalizacién al momento de publicar en servicios
de mensajeria instantanea o en redes sociales hay un descontrol de quienes
lo puedan compartir o guardar estas publicaciones que pueden acceder a
ellas, las que causan un perjuicio a las victimas ya que se atenta contra su
derecho a la integridad por la difamacion de esa informacion; otra de las
caracteristicas del ciberbullying; es que, no hay derecho al olvido ya que
requiere que determinada informacién inadecuada asi sea borrada,
bloqueada o suprimida si otra persona ya la guardd, comenté o compartio,
esta seguira difundiéndose. La falsa sensacién de anonimato, mediante el
ciberbullying incentiva a personas, aquellas que no se atreven a agredir
personalmente a sus victimas, lo pueden hacer de una forma anénima por

esta via de las redes sociales. Con vos en la web. (2015)

Teniendo en cuenta referencias en legislacion comparada en cuanto al
Ciberbullying en Espanfa, Argentina y Colombia; siendo asi en Espaia, la
Organizacion Mundial de la Salud (OMS) situo a Espafia como el séptimo
pais donde el ciberacoso estaba mas presente, esta situacion goza de una
regulacion especifica a nivel penal desde el 2013, en el Art. 131 en la cual
tipifica: sera penado con prision de 3 meses a 2 afnos, o0 multa de 6 a 24
meses. Si se acosa a una persona especialmente vulnerable por razén de
su edad, enfermedad o situacion, se impone una pena de 6 meses a 2 afos
sin multa, cuando se trata de un menor, la responsabilidad civil recae en los
padres que estan obligados a indemnizar a la victima con 3000 euros 0 mas.
El tipo penal se encuentra en el Articulo 193 del Codigo Penal el cual castiga

efectivamente las conductas en el uso y difusion de informacion contenida
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por medios tecnoldgicos; otros delitos que pueden ir asociados son los
Articulos 185 y 186 del Cddigo Penal que se refiere al exhibicionismo y
provocacion sexual, el Art. 197.3 del Codigo Penal el cual se refiere al
allanamiento informatico, Art. 208 y 209 sobre la injuria la cual lesiona la
dignidad de la otra persona, Art. 264.2 dafios informaticos, Art. 401
usurpacion de identidad, Art. 510 delito de opinion. Legal Today. (2016).

En Argentina, la ley no habla de una forma expresa pero el menor de edad
que sufre ciberbullying esta protegido por la Ley de Proteccion Integral de
los Derechos de las nifias, nifios y adolescentes que garantiza que no sean
sometidos a tratos violentos, discriminatorios, humillantes o intimidatorios;
la Ley 26.061. ley de la Proteccidon Integral de los Derechos de las nifias,
nifios y adolescentes, Art. 9y la Ley 23.849 Convencion sobre los Derechos
del Nifio. Un menor de edad es victima de ciberbullying cuando se le denigra
mediante las redes sociales, se difunde informaciéon que lo perjudican o
atacan en las redes sociales, por ello una manera de hacer frente a los
casos de ciberbullying es también ingresar a la plataforma virtual del INADI
Internet Libre de Discriminacion, el cual se ocupa de preservar cualquier tipo
de violencia o discriminacion en el ambito virtual. (Ley de Proteccidn Integral

de los Derechos de las nifias, nifios y adolescentes. Ley 26.061)

En Colombia, la ley de convivencia escolar desde el 15 de marzo del 2013,
esta Ley 1620 por la que se crea el Sistema Nacional de Convivencia
Escolar y Formacion para Ejercicio de los Derechos Humanos, crea
atencion en casos de violencia. Con esta ley el Gobierno Nacional crea
mecanismos de prevencion, proteccion, deteccion temprana y de denuncia
ante las autoridades competentes; algunas orientaciones para evitar el
ciberbullying es: no responder a las amenazas o ataques, nunca dar informe
personal o planes futuros, no subir a la red cibernética fotos
comprometedoras suyas, de sus amigos o conocidos, acuda a denunciar
estos casos, guarde copias de los mensajes, agresiones y recurra al

programa del Gobierno Teprotejo.org. Ciber Derecho. (2015)
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Para identificar los casos de ciberbullying, tenemos en cuenta
caracteristicas mas comunes, las cuales son agresion repetida y duradera,
intencion de causar dafio y sobre todo que se den mediante medios
informaticos cibernéticos, de los cuales se pueden manifestar en cambios
de sus habitos, cambios de animo, cambios de su red social, cambios fisicos
0 en sus pertenencias, cambios somaticos, en las victimas. Recolectar las
pruebas para estos casos pueden ser de forma de, almacenar y presentar
las pruebas las cuales se dan mediante via cibernética, con esto se asegura
la evidencia. La mejor prevencion es no entregar informacién personal a

sitios o personas que desconozcas. INTECO. (2020)

En el Peru se ha logrado acceder al conocimiento de casos, los cuales se
encuentran en fiscalia de Lima; en este caso de una estudiante a la que
llamaremos con el nombre de “Gloria” la cual es alumna de la Universidad
Ricardo Palma de Lima, denuncio a sus compaferos; a los cuales
llamaremos “Juan”, “Gabriel”’, “Marcos” y “Pedro” porque la agredieron via
Facebook; el pasado noviembre del 2019, estas personas intercambiaron
una foto suya mediante esta via y hablaron de violentarla, hasta matarla y
gue luego de matarla pretendian ultrajar su cuerpo; el caso esta en proceso
en la fiscalia de Lima. Fuente de este caso “La Republica”; redaccién
SOCIEDAD LR, de fecha 25 febrero (2020).

El siguiente caso sobre ciberbullying, en Tacna — Peru; a causa del
ciberbullying casi causa la muerte de una adolescente, en la cual su madre
pudo evitar el fatal desenlace. En este caso la nombraremos como “Diana”
se colgdé del cuello con una correa, a causa de los constantes ataques via
Facebook provenientes de una compafiera de su clase y la hermana de
esta. El cual hizo que entre en depresion. Publicaciones en que
supuestamente “Diana” ofrecia servicios sexuales, a consecuencia de esto
ella sufrié una grave depresién y tomo la decision de suicidarse. El hecho
ocurrié la tarde del 14 de diciembre en el centro poblado Leguia, la madre
de la adolescente llegd en el momento preciso y pudo evitar el fatal
desenlace. La adolescente fue llevada al hospital Hipdlito Unanue y por otro

lado los efectivos de la Policia Nacional realizan las investigaciones del
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caso, el cual realizaron capturas de pantalla de las publicaciones de las
ciberperpetadoras. El caso se encuentra en manos de la fiscal Elizabeth
Espinoza Cossi. La fuente de este caso es “La Republica”; por Luciana
Cuentas, de fecha 15 de diciembre (2018).

Caso del actor y figura publica Andrés Wiese, el cual el ministerio publico
abre un proceso por el presente delito de acoso sexual a la menor de edad;
el cual fue denunciado publicamente por medio de la red social Instagram;
el cual, se observé que le mandaba videos sexuales conocidos como pack
y ambos tenian una conversacion de tipo sexual; y su colega de actuacion
Mayra Couto, la cual indica que fue victima de tocamientos indebidos por
parte del actor, cuando grababan juntos. El caso estda en el Ministerio
Publico en materia de investigacion; por parte del Tercer Despacho de la
Cuarta Fiscalia Especializada en Violencia de Lima por el delito de acoso
sexual; por ello la autoridad hizo mencion que el acoso sexual es un delito
de pena privativa de libertad entre 3 a 8 afios de carcel. Fuente del caso:
RPP noticias de fecha 11 de junio (2020).
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3.1

3.2.

3.3.

METODOLOGIA

Tipo y diseio de investigacion:

TIPO DE INVESTIGACION:

La investigacién es de tipo basica, ya que se busca aumentar o
mejorar el tema de investigacion, los cuales se relacionan con nuevos
conocimientos y poder comprobar el método mediante la aplicacion
innovadora de la tecnologia, para las afectaciones que se esta
presentando.

(Concytec, 2018)

DISENO DE INVESTIGACION:

Teoria Fundamentada, ya que se basa en las proposiciones teoricas,
las cuales provienen de los datos obtenidos en la investigacion; el cual,
genera el entendimiento del problema en investigacion; el cual, se
basa en explicar el planteamiento del problema. Se centra en los
estudios previos y los marcos conceptuales, los cuales manejan la
investigacion de los procesos sociales que aquejan a la sociedad.

(Hernandez, Fernandez y Baptista, 2014).

Categorias, subcategorias y matriz de categorizacion:

Las categorias y subcategorias en las cuales la Ley contra el
Ciberbullying y mecanismos para las agresiones causadas por ello; el
derecho penal, derecho comparado; son los que se utilizara para la

investigacion. (Anexo N°1) (Cisterna, 2015)

Escenario de estudio:

El escenario de estudio son las redes sociales usadas por los

ciudadanos de la ciudad de Trujillo.
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3.4.

3.5.

3.6.

Participantes:

Respecto a la poblacion de la investigacion, estara conformada por
especialistas; tales como, psicologos y abogados especialistas en
derecho penal, aquellos que intervendran exponiendo sus criterios
respecto al ciberbullying que se da en el pais y que la norma no cumple
con la proteccidn para que no se de las agresiones de este tipo sin
ninguna ley que los prohiba. Se aplicara a docentes de Derecho y

Psicologia.

Técnicas e instrumentos de recoleccion de datos:

Las técnicas muy importantes en el estudio de investigaciones
cualitativas; a utilizar fueron la entrevista y revision documental, sobre
el analisis de la ley N° 29719 y el derecho comparado respecto al
ciberbullying. El instrumento de recoleccidn de datos sera una guia
para la presente investigacion.

Los instrumentos utilizados en la presente investigacion fueron la
entrevista y recoleccion de datos, los cuales estan basados en las leyes
de otros paises sobre el tema de investigacion a tratar; mediante ellos,

sera una informacion necesaria para la investigacion. (Anexo 2)

Procedimientos:

Se inicié la presente investigacion con la informacion necesaria,
relacionada al objetivo de estudio; con la busqueda de informacion
como libros, leyes, investigaciones en general, con todo este material
se realizé un analisis a fin de obtener una mejor investigacion para
validar con los especialistas sobre el tema el cual se indicé en la guia 'y
las entrevistas que se utilizaron, luego de solicitar previa autorizacion a

la Universidad Cesar Vallejo al proceder con las entrevistas.
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3.7.

3.8.

3.9.

Rigor cientifico:

Ya que se esta tratando de un problema el cual no se encuentra
regulado y viene afectando psicolégicamente a la o las personas
victimas de este tipo de situaciones; ahora bien, se necesito de
entrevistas y derecho comparado de otros paises sobre el tema en
investigacion, utilizando como instrumentos a las entrevistas y
documentos de analisis sobre el tema, los cuales fueron validados por
tres expertos de la materia; quienes revisaron y emitieron sugerencias
sobre el tema de investigacion, determinaron aprobar las técnicas e
instrumentos a realizar para la presente investigacion, siendo asi que
se han cumplido con los criterios de aplicabilidad y transferibilidad.

(Hernandez, Fernandez y Baptista, 2014).

Método de analisis de la informacion:

Se utilizé la estadistica interpretativa, se presentaron tablas
describiendo los resultados de las entrevistas realizadas, usando el
método de triangulacion comparando con enfoques tedricos y analisis

de casos.

Aspectos éticos:

Los aspectos éticos de una investigacion deben tener en cuenta el
consentimiento previo de los sujetos que han participado, se ha
conservado el anonimato de las personas relacionadas con la
investigacion, se ha utilizado de respecto en las criticas de los
resultados.

Asi mismo se garantiza que el trabajo es veridico y no presenta plagio.
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V.

RESULTADOS

Resultados

Para la realizacion de las entrevistas se contd con la participacion de:

Entrevistado 1: Psicologa en el area educativa, a cargo en la Psicologia en la

“Institucién Educativa JEC — 80249 Luis Felipe de la Puente Uceda”. Entrevistado

2: Psicologa a cargo en la consultora de seleccion personal, en Manpower.

Entrevistado 3: Psicdlogo y docente universitario en la Universidad Cesar Vallejo

de Truijillo.

Tabla 1: Respuestas de la pregunta 1 de parte de los entrevistados en la

ciudad de Trujillo.

1. ¢, Conoce usted que es el “ciberbullying” o ciberacoso?

Respuesta Psicélogo 1:

Si, el ciberbullying es la
accion o] conducta
realizada por una persona
0 grupo de personas para
amenazar, avergonzar,
intimidar o criticar, con o
sin connotacion sexual, a
de de

comunicacion digital a una

través medios

persona.

Respuesta Psicélogo 2:

Si, es el acoso que se da a
través de medios digitales,
usando informacién personal del
afectado, que se utiliza con fines
de agresion mediante mensajes
acosadores y hostigantes, o
publicaciones atacantes
mediante redes sociales y/o
diferentes canales de

comunicacion.

Respuesta Psicélogo 3:

Son las diferentes formas de
agresion que se producen por
medio de las redes sociales
con fines de obtener algo a
cambio ya sea a nivel
personal o a nivel grupal del
sujeto afectado.

Comentario:

En las respuestas de los especialistas que se entrevistd, todos hacen mencién y enfocan bien

que es o de que se trata el ciberbullying y cdmo es que afecta. El cual, lo relacionan que es
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una conducta de amenaza, acoso, agresion que se da mediante medios digitales via internet;

tanto las redes sociales.

Tabla 2: respuestas a la pregunta 2 de la parte de los entrevistados en la

ciudad de Trujillo

2.:Qué problemas psicolégicos genera el “ciberbullying” o ciberacoso?

Respuesta Psicélogo 1:

Baja autoestima,
ansiedad, depresion,
ideacion y conducta
suicida, problemas
relacionados a la
interaccion social,
indefension, sentimientos
de soledad, somatizacion,
percepcion del entorno
como amenazante, en
ocasiones trastornos del
comportamiento,
alimenticios, dependencia
emocional en buscar

proteccion.

Respuesta Psicélogo 2:

Miedo, ansiedad, depresion,
aislamiento social (inhibicion),
baja autoestima y entre las
consecuencias mas graves
estan los pensamientos e
intentos suicidas, autolesion y

muerte.

Respuesta Psicélogo 3:

- Desvalorizacion de uno

mismo.
- Sentimientos de angustia.
- Ansiedad especifica.

- Bloqueo de habilidades

sociales.

- Sentimientos de culpa.

Comentario:

En las respuestas de los Psicélogos a los cuales se les entrevistod estuvieron de acuerdo que

las afectaciones son graves al tema del ciberbullying, comenzando por la baja autoestima, y

yendo mas alla como suicidio por parte de las victimas.
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Tabla 3: Respuesta a la pregunta 3 de parte de los entrevistados de la

ciudad de Trujillo.

3. ¢.conoce usted casos que hayan desencadenado situaciones irremediables?

Respuesta Psicélogo 1:
Si,

lamentablemente la

algunos en casos
victima de ciberbullying

opté por el suicidio,
acabando con su vida

irremediablemente.

Respuesta Psicélogo 2:
Conozco el caso de Amanda Todd,
era una estudiante canadiense de
15 afos, sufrid de ciberbullying por
un acosador de internet, este
difundia sus fotos intimas a
diferentes personas de su grupo
social y familiar, ademas, la
acosaba con mensajes
amenazadores y le solicitaba
constantemente videos intimos,
esto desencadend que la gente de
internet, entre ellos muchas
personas anénimas, también la
acosaban ocasionando en ella
depresion severa, autolesiones y

finalmente se suicidio.

Respuesta Psicélogo 3:

En el ambito educativo los

casos son trabajados

de

caso. en cuanto a jovenes

realizando seguimiento

universitario se procede a la

denuncia y proceso legal.

Comentario:

Los Psicologos a los cuales se les entrevisto, mencionaron que si conocen casos sobre

ciberbullying; el Psicdlogo N° 2 menciond especificamente un caso de una estudiante

canadiense de 15 anos de edad quien fue victima del ciberbullying el cual le difundieron sus

fotos personales y le mensajes amenazas; a causa de difundirse en internet sus videos intimos

llegd a un punto donde los ciberperpetadores eran varios y de forma andénima. Consecuencia

del ciberbullying puede llegar a ocasionar depresion, autolesiones que conllevan al suicidio.
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Tabla 4. Respuestas a la pregunta 4 de la parte de los entrevistados de la

ciudad de Trujillo.

4.; Existe un tratamiento o terapia para superar los problemas psicolégicos que genera

el “ciberbullying” o ciberacoso?

Respuesta Psicélogo 1:

Existen tratamientos que
ayudan a abordar los efectos
del

consecuencia

ciberbullying,  como
de la
experiencia traumatica, entre
ellos el trastorno por estrés
postraumatico, abordar Ia
ansiedad y depresion

generada por el acoso.

Aplicar técnicas de relajacion
y respiracion para la

reduccion de la ansiedad.

Técnicas de habilidades
sociales.

Desarrollo y mejora de
habilidades de

comunicacion.

Técnicas de manejo de

emociones.

Respuesta Psicélogo 2:

Terapias que traten las

consecuencias del ciberacoso como
autoestima,

depresion, baja

pensamientos suicidas, estrés,
ansiedad, puede ser con terapias

cognitivo — conductuales, que es la

mas conocida, aunque otros
enfoques también abordan los
problemas.

Respuesta Psicélogo 3:

- Los tratamientos van en
cuanto a enfoques
psicoterapéuticos tales como:
centrada

terapia en

soluciones, terapia familiar,
cognitivo conductual y terapias

de afrontamiento al estrés.

- En cuanto a talleres
psicolégicos se abordan de
habilidades sociales, gestion
emocional, comunicacion
asertiva, uso adecuado de

redes sociales.

Comentario:

Los Psicologos a los cuales se les entrevisto formularon la pregunta, siendo claros que en este

caso que si existe tratamiento o terapias que abordan los efectos del ciberbullying, y son tanto

para que se reestablezcan en su ambito de autoestima.
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Tabla 5: Respuestas a la pregunta 5 de parte de los entrevistados de la

ciudad de Trujillo.

5. ¢ Conoce usted informacion sobre el numero de personas que sufren este problema
que genera el “ciberbullying” o ciberacoso?

Respuesta Psicélogo 1:

El MIMP maneja una
plataforma de acoso
virtual donde se registran
alertas que se pueden dar
a través de los diferentes
medios sociales que
pueden afectar a nifos,
nifias, adolescentes. El
ultimo reporte de casos
fue en el 2018,
actualmente este registro
se encuentra
desactualizado.

Respuesta Psicélogo 2:

No, actualmente no tengo esa
informacion.

Respuesta Psicélogo 3:

Desconozco el numero de
casos exactos o aproximados
ya que la mayoria no son
denunciados ya sea en portal
siseve (ambito educativo) o en
el ambito legal.

Comentario:

De acuerdo las respuestas, desconocen el niumero de personas que sufren de problemas de

ciberbullying; pero, hacen mencién que el MIMP maneja una plataforma de acoso virtual donde

se registran alertas de los casos y también indican que mayormente los casos mediante esta

via cibernética no son denunciados en el ambito legal.
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Tabla 6: Respuestas de la pregunta 6 de parte de los entrevistados de la

ciudad de Trujillo.

6., Qué medidas psicolégicas se deberia tomar en colegios y universidades para

enfrentar este problema?

Respuesta Psicélogo 1:

Brindar charlas educativas
orientadas a los
estudiantes, padres de
familia con la finalidad de
hacer visible esta
problematica, y fomentar
una conciencia social
mayor que logre
sensibilizarlos.

Trabajar un plan de
adquisicion de habitos de
convivencia, en el respeto
mutuo y participacion
responsable, adaptado de
acuerdo a las
necesidades y
caracteristicas del grupo.

Respuesta Psicélogo 2:

Difusion de informacién y canales
de comunicacion, aperturas de
lineas de ayuda con tutores
especializados en el tema para
gue puedan abordarlos, incluirlos
dentro de la maya curricular.

Respuesta Psicélogo 3:

El fenédmeno del acoso por
redes sociales se debe
enfocar dentro del sistema
familiar en un primer
momento. ya si es en plano de
adultos, involucrar a las
instancias legales y recurrir a
la policia cibernética del
ministerio para hacer las
denuncias y seguimiento del
caso.

Comentario:

Los especialistas manifiestan que se deben enfocar dentro del sistema familiar al brindarles

orientacion educativas, también como canales de comunicacion y recurrir a los efectivos

policiales cibernéticas, para las denunciar respectivas de los casos.
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Para la realizacion de las entrevistas se conto con la participacion de:

Entrevista Abogado 1: Abogada, Docente Universitaria en la Universidad Cesar

Vallejo y Registradora Publica en la SUNARP. Entrevista Abogado 2: Abogado,

cargo en el area legal de la Municipalidad de Trujillo.

Tabla 7: Respuestas de la pregunta 1 de parte de los entrevistados de la

ciudad de Trujillo.

7. ;considera usted que, la ley 29719 “LEY QUE PROMUEVE LA CONVIVENCIA SIN
VIOLENCIA EN LAS INSTITUCIONES EDUCATIVAS” es ineficaz para el caso de

ciberbullying, ¢ya que la norma no respalda ni protege a las victimas en estos

casos? por qué?

Respuesta Abogado 1:

Efectivamente no protege en este ambito,
si bien en el Art 6 de la Ley 29719,
menciona de manera general, que: los
hechos de violencia, intimidacion,
hostigamiento, discriminacidn, difamacién
y cualquier otra manifestacion que
constituya acoso entre los estudiantes,
incluyendo aquellos que se cometan por
medios telefénicos, electronicos o
informatico; no regula expresamente el
hostigamiento por las redes sociales o
ciberespacio como se menciona en este
trabajo de investigacion. Se podria tal vez
entender dentro del término “informatico”,
pero aun asi existiran vacios en los casos
que se presenten y seria necesario una
regulacion expresa.

Respuesta Abogado 2:

Esta ley es basicamente tiene como fin la
prevencion en los casos de ciberbullying en mi
opinidn seria un poco complicado hacerle un
seguimiento exacto de quien infracciona la
normal, ya que muchos usuarios generalmente se
crean cuentas falsas, es alli donde se crea este
vacio de la norma.

Comentario: Ambos especialistas, los cuales se les entrevisto respondieron que en la ley

29719, hay un vacio legal con el ciberbullying; por lo que, no esta regulada expresamente en la

norma en mencion y aun asi, en la respuesta del Abogado 2; menciona que, es complicado

hacer un seguimiento exacto al quien infracciona la norma, en el caso del ciberbullying ya que

generalmente estos usuarios que son ciberperpetadores se crean cuentas falsas para cometer

este tipo de actos.
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Tabla 8: Respuestas de la pregunta 2 de parte de los entrevistados de la

ciudad de Trujillo.

8. ¢ Cudles son los motivos, que usted considera, por los que se debe aplicar

una sancién por casos de ciberbullying?

Respuesta Abogado 1:

Es necesaria una sancién también en esta
forma de hostigamiento y afectacion
porque las redes sociales en sus diversas
formas, son la manera actual de
comunicacién entre los nifos,
adolescentes y jovenes. Ellos estan
conectados muchas horas del dia a las
redes sociales, viven comunicados por
este medio, y se muestran a los demas por
este medio del ciberespacio. Por lo cual
debe ser sancionado el alumno que afecte

a otro alumno por este medio.

Respuesta Abogado 2:

La mayoria de paises en latino américa, no
explayan mucho conocimiento en este tipo
de delitos o infracciones, en mi opinién la
sancion aplicable seria, un tratamiento
psicoldgico con restricciones en el uso de las
redes sociales.

Comentario:

Los especialistas estan de acuerdo que es necesario una sancion para aquel o aquellos

que cometen estos actos de ciberbullying, ya que seria una forma de restriccién del mal

uso de las redes sociales o medios del ciberespacio; los cuales, son parte de nuestro dia

a dia, también hace hincapié que en la mayoria de los paises latinoamericanos no

explayan con los conocimientos en este tipo de delitos o infracciones.
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Tabla 9: Respuestas de la pregunta 3 de parte de los entrevistados de la

ciudad de Trujillo.

9. ¢considera usted que, con la implementaciéon de sanciones por este tipo de

agresiones, se puede reducir los casos de ciberbullying? ¢ por qué?

Respuesta Abogado 1:

Es muy dificil sancionar este tipo de
hostigamiento por el ciberespacio, pero
con la ayuda de la policia nacional a través
de su area de investigacién de delitos
informaticos o telematicos, se podria
establecer la autoria y afectacion del

agresaor.

Respuesta Abogado 2:

Si, en mi opinién habria una reduccion

significativa.

Comentario:

Respecto a los especialistas opinan que,

si se sanciona este tipo de agresiones del

ciberbullying, reduciria significativamente estos actos; pero, también mencionan que es

dificil sancionar estos casos ya que es por medio del ciberespacio y no hay una ley

especifica para ello, en cuanto a las sanciones seria, con ayuda de la policia nacional a

través de su area de investigacion de delitos informaticos o telematicos, para establecer

al agresor.
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Tabla 10: Respuestas de la pregunta 4 de parte de los entrevistados de la

ciudad de Trujillo.

10. ¢Considera usted que la ley 29719 “ley que promueve la convivencia sin

violencia en las instituciones educativas” debe indicar de forma precisa los

mecanismos para una denuncia adecuada del ciberbullying? ¢ por qué?

Respuesta Abogado 1:

Debe indicar los mecanismos para una
denuncia de ciberbullying; y la sancion de
manera expresa en este tipo de afectacion por
medios cibernéticos o redes sociales, este
mecanismo de denuncia debe ser el mas
adecuado, que permita que el alumno sin
temor a represalia del alumno agresor, asi
pueda informar lo que esta afectando su paz,
debe regular esta forma de afectacion de un
alumno a otro, y de manera expresa la manera
de aplicar la sancion, asi como la labor de los
centros educativos, y de los docentes para
advertir esta forma de hostigamiento, y la
manera cdmo se canalizaria a la PNP para el
efectivo apoyo para verificar la afectacion
efectiva al alumno perjudicado y al alumno
agresor. ¢ Por qué? La razon es evidente, si no
esta claro un mecanismo no podra el alumno

afectado comunicar lo que esta pasando.

Respuesta Abogado 2:

En mi opinion la denuncia se iniciaria en el
de

conocimiento de inmediato a la direccion,

departamento psicologia con
este ultimo con el fin de citar al padre para su
respectivo conocimiento de los hechos que

se le imputen al menor infractor.

Comentario:

Los especialistas indican que, si debe haber un mecanismo para una denuncia de

ciberbullying, esta denuncia debe permitir que denunciar estos hechos, sin temor a

represalias por parte del o de los ciberperpetadores; por lo tanto, la victima pueda informar

lo sucedido, asi como también es labor de los centros educativos y de los docentes

informar estos casos de ciberbullying a la Policia Nacional del Peru, para un efectivo apoyo

de los perjudicados.

28




Tabla 11: Respuestas de la pregunta 5 de parte de los entrevistados de la
ciudad de Trujillo.

11.; Considera usted que es importante sancionar los casos de ciberbullying?
épor qué?

Respuesta Abogado 1: Respuesta Abogado 2:

Efectivamente debe aplicarse una sancion
efectiva a los alumnos agresores por este | No puede prevenir, sin sancionar.
medio del ciberespacio, porque es una
afectacion directa y muy frecuente, no es
necesario esté el agresor en fisico solo por
el ciberespacio puede en cualquier
momento presente afectando la paz del
alumno afectado, intimidandolo en todo
momento, sin limites de hora ni lugar.

Comentario:

Ambos especialistas mencionan que si es efectiva una sancion para aquellos que cometan
este tipo de casos de ciberbullying, ya que es una afectacion directa y muy frecuente en
la actualidad, ya que contamos con los medios cibernéticos y son parte de nuestra vida
diaria por los cuales nos mantenemos al pendiente de ellos y podemos acceder con
facilidad; a causa de ello, no es necesario que el agresor esté fisicamente, sino que se
presenta en el ciberespacio en cualquier momento afectando asi al o a las cibervictimas

de estos casos de ciberbullying.
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Tabla 12: Respuestas de la pregunta 6 de parte de los entrevistados de la
ciudad de Trujillo.

12.; Qué medidas necesarias se deberian tomar para que el ciberbullying no
sea una afectacién hacia su victima?

Respuesta Abogado 1: Respuesta Abogado 2:

Es necesario informar a los alumnos de
todos los niveles educativos las formas que
pueden evitar este tipo de bullying por
medio de las redes sociales, o0
ciberespacio; con un adecuado uso de su
celular, laptop, pc, Tablet, por medio del
cual puede ser afectado por otro alumno, u
otros alumnos; y dandoles a conocer lo que
puede hacer para hacer la denuncia al
centro educativo, al docente, para que
tomen las medidas del caso, lo ayuden y
apliquen una sancién al alumno agresor.

El aspecto psicolégico es fundamental en el
tema de ciberbullying, los tratamientos
psicoldgicos y la limitacién, supervision de
los padres para con sus hijos respecto al
uso, creo que también la buena
comunicacién en los centros de estudios
(profesor — alumno) —y en casa (papa —
hijo), como lineamientos para evitar el
ciberbullying.

Comentario:

Lo determinado por los especialistas que las medidas necesarias que deberian tomarse
para estos casos, serian comenzando por los informar a los alumnos de los niveles
educativos las formas que pueden evitar este tipo de ciberbullying, que se presenta de
manera virtual, también hacen mencion que el aspecto psicoldgico es fundamental en el
tema del ciberbullying, los tratamientos psicoldgicos, la limitacion y supervision respecto

al uso de los medios de redes sociales
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V. DISCUSION

Desarrollando el objetivo general, observamos que los entrevistados
mayormente sefialan que en efecto existe la necesidad de regular la figura en la
ley 29719 “ley que promueve la convivencia sin violencia en las instituciones
educativas” y en el Codigo Penal el cual no esta tipificado expresamente el
ciberbullying como un acto antijuridico, sino que en los articulos 151 Ay 154 B
del Cdédigo Penal, estan referidos al acoso y a la difusion de imagenes vy
contenido audiovisual pero en ninguno de ellos se refiere que sea por medios
cibernéticos, como lo es en el ciberbullying que se trata de acoso, agresion,
burlas amenazas de manera reiterada mediante las redes sociales o medios de
comunicacidon cibernéticas, asi se menciona en la tabla 1 y 7, tanto de las
entrevistas de los Psicologos y Abogados, quienes consideran que en efecto
existe una imprecision de la conducta tipica que vuelve esta figura a veces

impune.

Respecto al primer objetivo especifico, luego de obtenidos en las tablas 2 y 8,
tanto de las entrevistas de los Psicélogos como de los Abogados, se aprecia
generalmente que los entrevistados se refieren, ya que la mayoria de los paises
de Latinoamérica no explayan mucho conocimiento en este tipo de delitos o
infracciones; pero a ello, es necesaria una sancion en estos casos, porque en
las diversas formas de las redes sociales o navegar en la via cibernética, que es
la manera actual de comunicacion, existe un vacio legal y una afectacién para

cometer dichos actos de ciberbullying.

Asi mismo lo afirma Hernandez, R. (2018), el cual hace mencién de un
instrumento para las autoridades de México en los casos de violencia cibernética;
que conforma de 4 métodos, los que estan incluidos: el analitico, que sirve para
observar las causas, desarrollo y efectos de la violencia cibernética; el método
hipotético — educativo que combina la relacion observada con la realidad y la
interpretacion de textos juridicos; método de interpretacion de la norma las
cuales regulan esta conducta y el método comparativo que es la comparacion

para las causas de violencia escolar como también violencias cibernéticas.
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Respecto al segundo objetivo especifico, sobre proponer mecanismos que
sancionen estos tipos de agresiones en casos de ciberbullying; que se trata de
“agresiones, amenazas y abusos de manera reiterada mediante redes sociales
y via cibernética”; es asi que en las tablas 3, 4, 9 y 10 tanto de los Psicologos
como de los Abogados, hicieron referencia que en el momento de implementar
sanciones para este tipo de agresiones cibernéticas; es dificil sancionar ya que,
estd en el ciberespacio. En cuanto a los mecanismos para una denuncia
adecuada se deberia indicar de una forma precisa los mecanismos para la
denuncia del ciberbullying y asi las victimas de estos actos puedan defenderse
de los ataques y no llegar a mayores situaciones; los entrevistados indicaron que
también la denuncia podria iniciarse en el departamento de psicologia, en los
casos educacionales; por lo tanto, evitar este tipo de bullyiing cibernético que se
da en los centros de comunicacion los que usamos diariamente en nuestra vida
cotidiana y tiene muchos usos de beneficio; por otro lado, también se da un mal
uso de ellos que es en los casos de ciberbullying el cual se da mediante las redes

sociales o cualquier medio de via cibernética.

Respecto al tema de investigacion, se encuentra Gonzales. (2015), menciona
gue en estos casos de ciberbullying producen conductas antisociales de riesgo
y de acoso, que pueden referirse también al ambito sexual como el sexting y
acoso online, que trae como consecuencias; riesgos personales, carencias de

apoyo social y comportamientos delictivos.

Respecto al tercer objetivo especifico sobre analizar las conductas que causan
en las victimas de ciberbullying, en las tablas 5, 6, 11 y 12 tanto de los Psicologos
y Abogados, hicieron referencia que sobre el informe de victimas de
ciberbullying, el MIMP (Ministerio de la Mujer y Poblaciéon) maneja una plataforma
de acoso virtual donde se registran alertas de estas, pero actualmente el registro
se encuentra desactualizado también porque ocurre esto, es porque la mayoria
de los casos no son denunciados o ignorados por las autoridades. A lo cual,
sancionar estos casos de ciberbullyiing se necesitaria una sancion efectiva, ya
gue afecta la paz de la victima, refiriéndose a las medidas necesarias para las
afectaciones del ciberbullying, las cuales es necesario informar para evitar este
tipo de bullying cibernético, tomando tratamientos psicologicos y limitaciones

como también supervision de los padres.
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En concordancia con el tercer objetivo el autor especialista en este caso de
investigacion, Fernandez, A. (2015), se refiere que dentro del ciberbullying se
encuentran tanto victimas, observadores y agresores; dentro del mundo
cibernético, en cuanto a las victimas y agresores son de ambos sexos, pero el
porcentaje de agresores es mas significativo de varones, el 10.8% ha sufrido
conductas de ciberbullying, el 7.8% fueron cibervictimas, el 5.8% realizd

conductas de ciberbullying y el 35.2% han sido ciberespectadores.

En lo que respecta a los antecedentes que favorece la investigacion, tenemos a
Arambulo. (2015), quien menciona que el ciberbullying es un problema social,
cual se tiene que concientizar y educar sobre el tema del ciberbullying ya que es
un tipo de acoso que se da mediante las redes sociales, el cual atenta contra la
integridad y bienestar psicolégico, a causa de que se da de una manera libre
dejando expuesta al aceptar a cualquier individuo ya sea conocido o no, por lo
tanto, esto puede producir que se vulnere los derechos y tiendan a ser
cibervictimas. Tanto Salcedo. (2015) y Quintana. (2017) se refieren que el
ciberbullying es un acto agresivo e intencionado de manera repetida que se da
mediante el uso de redes sociales, que es un medio de comunicacion global en
tanto para menores de edad como para adultos, en el cual un grupo o una
persona agrede a otra u otras personas. En este sentido el ciberbullying se da
de una manera mas amplia ya que se encuentra dentro del mundo virtual, es por
ello que el ciberbullying sobrepasa el plantes presencial o escolar y como existe
este vacio legal que no hay una sancion para los que cometen este tipo de actos,
son utilizados estos medios de comunicacion para cometer este tipo de

conductas delictivas.

De los entrevistados aparece que mayoritariamente sefialan que se requiere
regular de manera mas precisa la figura del ciberbullying en la ley 29719 “Ley
que Promueve la convivencia sin violencia en las instituciones educativas”.
Aparece también en la tabla 1 de los entrevistados Abogados, uno de ellos
sefala que no es necesario efectuar esta regulacién toda vez que el articulo 6
de la ley 29719, ya lo contiene de una manera de informacion y que seria dificil
hacer un seguimiento a los infractores de la norma; al respecto, considero que

ello no es asi, toda vez que es solo una interpretacion la que da y es distinta a la
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de los otros entrevistados, quienes interpretan la inexistencia de la norma que
regule el ciberbullyng, lo que finalmente denota que existen interpretaciones
distintas, el objetivo del presente trabajo es justamente unificar los distintos

criterios.

Mediante la investigacion se pudo evidenciar que, el ciberbullying enfoca que es
una afectacion via cibernética, la cual afecta en el ambito tanto psicolégico, como
provocando trastornos, hasta poder llegar a casos de suicidio en las
cibervictimas, como también los entrevistados se refieren que no hay una

especificacién en donde se pueda denunciar estos casos.
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VI. CONCLUSIONES

Finalmente podemos arribar a la conclusién de que en efecto se requiere de una
atencion legislativa rapida a este caso, toda vez que las personas que se
muestran afectadas por el ciberbullyng, pueden atentar contra su propia
integridad o como la de terceros, asi lo han mencionado los especialistas en

psicologia.

Asimismo, apreciamos que existe distintos tipos de interpretacion lo que genera
inseguridad juridica pues para ciertos operadores del derecho es una conducta

contenida en un tipo penal existente, pero para otros no.

Es necesario la implementacién de que se incluya al ciberbullying como una
figura antijuridica, ya que en el Peru existe victimas de estos casos que muchos
de ellos, pueden llegar mas alla de agresiones, amenazas via cibernética, sino
que también pueden producir suicidios. Lo que la ley 29719 indica en el tema de
bullying, pero como una forma de informacion y convivencia dentro de los centros
educativos, mas no menciona de una sancion ni del manejo del ciberbullying en

si, que se da en las redes sociales o0 centros de comunicacion via cibernética.

Probablemente no habra mayor incidencia del ciberbullying en la medida que
haya una sancién para los ciberperpetadores ya no cometan estos actos, los
cuales estarian penados con una sancidon y/o multas, asi las cibervictimas
también puedan tener acceso a una denuncia adecuada, para que su caso de
ciberbullying pueda proceder y no ser vulnerable ante estos actos, que aparte de
ser un mal manejo de las redes sociales o vias de comunicacion virtual, causa
problemas psicolégicos emocionales que provocan depresion hasta poder llegar

con el suicidio por consecuencia de terceros.
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VII.

RECOMENDACIONES:

Incluir en el Cédigo Penal de manera especifica la conducta tipica de

comision de Ciberbullying.

Que se defina el tema del ciberbullying en la referida ley 29719 “ley que
promueve la convivencia sin violencia en las instituciones educativas” la
cual solo indica a la figura del bullying de una forma de informacion y
convivencia dentro de las instituciones educativos, mas no aun precisa al

ciberbullying como una afectacion que se da en la via cibernética.

Mientras que no exista una regulacion debida de esta figura, se
recomienda a los Magistrados del Poder Judicial, atiendan esta afectacion
de las victimas que puede conducir a un atentado contra su propia vida

como el suicidio.
Recomendar mayor capacitacion a los miembros de la PNP encargados

de recibir las denuncias, a fin de que conozcan que esta figura debe ser

aceptada como denuncia y canalizada al Ministerio Publico.
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ANEXOS
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Anexo N° 2

Guia de Entrevista:

Titulo: “Ley 29719 frente a la inexistencia de la proteccion contra el ciberbullying”

| (N1 7= Lo [0 T

(0] (=51 (0]

Objetivo General:

“Determinar una manera adecuada para que se brinde la norma legal para la
proteccion juridica frente a las agresiones del Ciberbullying”

1 ¢considera usted que, la ley 29719 es ineficaz para el caso de
ciberbullying, ya que la norma no respalda ni protege a las victimas en

estos casos? ¢ por que?



Objetivo especifico 1:

Identificar las sanciones que se da en estos casos a través del derecho comparado en
otros paises.

2 ¢ Cuales son los motivos, que usted considera, por los que se debe aplicar

una sancioén por casos de ciberbullying?

Objetivo especifico 2:

Proponer mecanismos que sancionen estos tipos de agresiones en casos del

ciberbullying.

3. ¢considera usted que, con la implementacién de sanciones por este tipo

de agresiones, se puede reducir los casos de ciberbullying? ¢ por qué?

4. ;Considera usted que la ley 29719 debe indicar de forma precisa los

mecanismos para una denuncia adecuada del ciberbullying? ¢ por qué?



Objetivo especifico 3:

Analizar las conductas que causan en las victimas del Ciberbullying.

5 ¢ Considera usted que es importante sancionar los casos de
ciberbullying? ¢ por qué?

6. ¢Qué medidas necesarias se deberian tomar para que el ciberbullying
no sea una afectacion hacia su victima?



