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RESUMEN

La presente investigacion titulada “Uso de Tecnologias de Informacion y Comunicaciones

en la Seguridad Ciudadana del Distrito de Santiago de Surco”, tiene por finalidad determinar
el efecto de los sistemas de tecnologias de la informacion y comunicaciones como
herramienta para prevenir que se cometan delitos y faltas, asi como garantizar una mejor

respuesta conjunta ante este tipo de hechos en el Distrito de Santiago de Surco.

El tipo de investigacion fue aplicada, disefio investigacion accion, y el enfoque fue
cualitativo, el campo de estudio fue realizado en el Distrito de Santiago de Surco, se realizd
un levantamiento de informacién llegando a usar como instrumento para la correcta
recoleccion de datos, las entrevista; la unidad de anélisis fue el Centro de Control de
Operaciones de la Municipalidad de Surco; los entrevistados fueron tres especialistas en
Tecnologia de la informacidn en seguridad ciudadana; asimismo se realizo la interpretacion

de los resultados de la investigacion, utilizando las técnicas de andlisis deductivo.

Finalmente se concluyd, fruto de la investigacion, como resultado que las tecnologias
de la informacién en el distrito de Surco no estan integradas, existiendo dispersion en las
mismas; asi mismo actualmente en el Sistema de radiotransmisién se emplea un servicio
contratado que requiere una inversion lo cual resta competitividad al distrito frente a otros

en el campo de la seguridad ciudadana.

Palabras clave: Tecnologias, Tics, Seguridad ciudadana, Comunicaciones.
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ABSTRACT

The present investigation titled “Use of Information and Communication Technologies in
the Citizen Security of the District of Santiago de Surco ”, it is determined to determine The
effect of information and communication technology systems as a tool to prevent crimes and
misdemeanors, as well as the best joint response to this type of event in the Santiago de

Surco District

The type of research was applied, research design to action, and the approach was qualitative,
the field of study was carried out in the District of Santiago de Surco, it was carried out a
survey of information coming to use as an instrument for the correct collection of data, the
interview, the fuel analysis unit in the Operations Control Center of the Municipality of
Surco; The interviewees were three specialists in Information Technology in citizen security,

performed the interpretation of the research results, using deductive analysis techniques;

Finally, it is concluded obtaining as a result that the information technologies in the groove
district are not integrated, there being dispersion in them, also currently in the radio
transmission system a contracted service is used that requires an investment which makes

the district competitive In front of others in the field of citizen security.

Keywords: Technologies, Tics, Citizen security, Communications.



. INTRODUCCION

La seguridad ciudadana es la actividad méas importante que debe garantizar el estado,
mediante los érganos encargados de mantener la tranquilidad y el orden publico. Entender
como se debe atacar el problema de la criminalidad en la sociedad, no se limita a tratar de
controlar la violencia o prevenirla, abarca el uso de las herramientas tecnologicas como
medios de disuasion en tiempo real. La PNP posee como funciones y atribuciones muy
importantes para la seguridad ciudadana, nuestra carta magna del afio 1993 sefiala en su Art.
166° como las funciones y deberes de nuestra policia, entre las cuales se encuentran en
primer lugar el mantener el orden interno dentro del territorio nacional y en segundo lugar
el proteger a la sociedad fin supremo del estado, el patrimonio, publico y privado y otros

mas que la ley establece.

Mediante el Decreto Supremo D.S. N° 011-2014-IN, que aprueba el Reglamento
de la Ley N°27933, Ley del Sistema Nacional de Seguridad Ciudadana el mismo que
menciona en su Articulo 60 que es necesaria la implementacion de un Centro Nacional de
Video Vigilancia, Radiocomunicacién y Telecomunicaciones; cuya creacion también esta
prevista en el Decreto Legislativo N° 1135y también en la Ley de Organizacion y Funciones
del Ministerio del Interior, debe ser administrado funcionalmente por el sector interior, y
pare este fin se le da la responsabilidad a la Policia Nacional del Perd. Este hecho es muy
importante debido que institucionaliza la forma como debe ser gestionada la misma que es
acorde con las funciones asignadas por norma Constitucional. Se determina de igual forma
como eje fundamental la implementacion de una plataforma de interoperabilidad. Esta
plataforma tiene por finalidad integrar los diferentes sistemas de video vigilancia con los que

en la actualidad se cuentan.

También se debe considerar que se pretende integrar los elementos de
radiocomunicacion pertenecientes a las entidades tanto del sector publico y también las que
pertenecen al sector privado, esto con la finalidad de lograr un maximo de eficiencia en
aspectos de optimizacion de la interoperabilidad funcional de la infraestructura tecnoldgica.
Este hecho influye en una administracion mas eficiente de los sistemas de video vigilancia
que estan ubicados en lugares de alta concentracion poblacional de manera constante o en
su defecto de alta afluencia de publico en determinados rangos de horas. Esta medida tiene

por efecto el de optimizar la disponibilidad de los recursos audiovisuales cuyo resultado



inmediato seria el incremento de la seguridad ciudadana. Para un correcto funcionamiento e
integracion de estos centros se determina que el financiamiento del Centro Nacional de
Video Vigilancia, Radiocomunicacion y Telecomunicaciones para la Seguridad Ciudadana

se realizara con fondos provenientes del presupuesto asignado al Ministerio del Interior.

El Distrito de Santiago de Surco se ha convertido en los ultimos afios en uno de
los distritos que ha desarrollado infraestructura de vivienda de manera sostenida. Cabe
indicar que es uno de los 43 distritos pertenecientes a la provincia de Lima y pertenece al
departamento de Lima de nuestro pais. Al afio en curso la poblacion actual de Surco es de
338,509 habitantes segtn el INEI, existiendo una alta percepcion de inseguridad ciudadana.
La poblacién requiere que la seguridad ciudadana se vea reflejado en razon de los efectivos
policiales realicen patrullajes en las jurisdicciones de sus comisarias, bajo la premisa que
existe un déficit de personal policial, es necesario que se implementen, mejoren e instalen
los Sistemas de Tic’s, en el distrito de Santiago de Surco, para mejorar la Seguridad
Ciudadana y por ende reducir la precepcion de la inseguridad ciudadana. Muchas veces la
poblacién se siente impotente ante la inaccion de las autoridades en contra de los actos
delincuenciales que suceden en el Distrito de Santiago de Surco, la figura de la delincuencia
e inseguridad es algo natural en la realidad social que hoy nos toca vivir.

La Ley No 27933, Ley del Sistema Nacional de Seguridad Ciudadana, comprende
la participacion tanto del Estado como de la sociedad que colabora en forma integral; cuyo
fin es asegurar la tranquilidad y la vida pacifica, desapareciendo la violencia social, la
utilizacion pacifica de las vias y espacios publicos. Este respaldo normativo comprende una
base para poder desarrollar politicas de combate contra la inseguridad ciudadana, con lo cual
se reafirma que existe una prioridad respecto del gobierno con esta problematica social, que
acontece hoy en dia y que abarca tanto en poblaciones de baja y alta capacidad econémica,
es decir se ha generalizado en nuestra sociedad. Este es un problema en todas las esferas y

clases sociales que se presentan de distinto modo e intensidad.

En los ultimos afios desde la aparicion de internet, en un mundo globalizado donde
todos los dispositivos electronicos con circuitos integrados de computadoras, las Tic’s nos
permiten apoyar a la Policia en todas las acciones y actividades que realiza, asi mismo apoya
a las entidades de seguridad de las municipalidades; los ya conocidos Serenazgos; que
operan en forma conjunta con la Policia nacional del Per(; estas tecnologias usan los

sistemas de radio troncalizado, los sistemas de comunicaciones celulares, asi como la



videovigilanciay la geo localizacion y los sistemas de base de datos para ubicar informacion

sistematizadas de personas y vehiculos que se encuentren con requisitorias.

El distrito de Surco posee tecnologias propias las cuales permiten combatir la
inseguridad ciudadana en su jurisdiccién, sin embargo, carece de un Sistema de Radio
Comunicaciones propio, y mucho menos una integracion de esta tecnologia con la Policia.
Siendo este el problema de fondo a la que esta tesis pretende dar una alternativa de solucion
para el mencionado distrito. Se debe resaltar que la Policia Nacional del Peru, esta dotada de
una plataforma de Radio Troncalizado de Comunicaciones para mision critica en Lima y el
Callao; para el caso particular de Surco cuenta con tres repetidoras de comunicaciones que

cubren dicho distrito.

Lo que se pretende en el presente trabajo de investigacion es proponer una serie
de recomendaciones que se conviertan en alternativas de solucion a la falta de integracion
en las comunicaciones por parte de la Comuna de Surco con la Policia Nacional del Perd, el
desarrollo de un Convenio Marco Interinstitucional entre ambas entidades, a fin de que este
permita la mencionada integracion y se amplié a un mas, considerando ademas que las
diferentes TIC’s que se usan son convergentes y compatibles para los distintos tipos de uso.
Cabe mencionar que la Policia actualmente tiene suscrito un convenio similar en la
Mancomunidad Lima Norte que incluye a seis distritos del cono norte de Lima, asimismo en
el presente afio por el mes de febrero, se firmo un convenio donde se integro las TICs de la
Municipalidad de San Isidro con la Policia. Es asi que después de haber realizado una
busqueda sistematica se ha encontrado los siguientes antecedentes de caracter internacional,
como por ejemplo Ramirez (2016); en su articulo “Nuevas tecnologias al servicio de la
seguridad publica y su impacto en la privacidad”, aplicando la metodologia documental,
concluyd que “los retos que tienen que usarse para enfrentar el problema de la delincuencia
incluye a los Tic’s es decir que a con la finalidad de prevenir y combatir los delitos que

tienen mayor efecto o impacto social.

Barbachan (2017), sefiala en su articulo titulado: “Representaciones sociales de la
seguridad ciudadana en estudiantes universitarios de Lima-Per(”, y en la cual aplicé la
metodologia cualitativa interpretativa, asimismo fue una investigacion de multiples casos
analizados que tuvo como objetivo dar a conocer en los estudiantes de educacion superior
de diferentes casas de estudio de la ciudad de Lima, aquellas representaciones sociales de la

inseguridad ciudadana; ademas el disefio fenomenoldgico fue el aplicado, de la mano con la



entrevista semiestructurada cuya finalidad era de obtener informacidn necesaria respecto a
la poblacion en estudio. Cabe mencionar que, en dicho estudio de enfoque cualitativo, se
utilizo las categorias de nivel socioeconomico y las edades, como diferenciales, asi como el
conocimiento en relacion con la situacion de inseguridad y violencia actual. Esta
investigacion tuvo como conclusion que la mayor parte de los estudiantes manifiestan que
sienten inseguridad en el transcurso de su traslado de su vivienda hacia sus centros de
estudio; debido a la ausente seguridad en la ciudad lo cual los amenaza a tal punto que hasta
los delincuentes abordan las unidades de transporte publico para realizar sus actos delictivos,
buscando principalmente sus pertenencias personales de mayor valor como computadores y

celulares.

Guerrero y Torres (2019), en su articulo de estudio sobre “Las Tecnologias de
bajo costo y la mejora de la seguridad en las ciudades”, aplicaron la metodologia de analisis
de casos, asimismo este trabajo, se llevd a cabo en un asentamiento humano Ilamado
Babahoyo que posee alrededor de 353 familias y tiene un promedio de miembros de 4 por
cada familia. Asimismo, la muestra fue analizada con un 95% de confianza, en total fueron
consideradas como muestra 87 grupos familiares siendo el padre de familia, o jefe de esta el
que declar6 para el estudio. Esta investigacion tuvo como conclusién que, en los lugares
urbano-marginales o asentamientos humanos, es posible hacer uso de alarmas comunitarias
contra la inseguridad, permitiendo el accionar oportuno de los grupos de la comunidad que

combaten este flagelo que los agobia permanentemente.

Alvarez (2005), en su investigacion titulada hablemos de seguridad, el mismo que
uso6 la metodologia de andlisis de casos, tuvo como resultados que se debe tener en cuenta la
seguridad y vigilancia de los diferentes establecimientos, desde el hogar hasta una empresa
o instituciones. Todo esto debido a que no se detiene el imperio del mal o del terror, es decir
se refiere a los terroristas o belicistas, que son un problema permanente y real que ha sido a
través de los afios vigente debido a la permisividad de las instituciones del Estado; siendo a
la fecha necesario la aplicacién de la responsabilidad y el buen comportamiento de la
sociedad bajo el concepto de cumplimiento de las normas y leyes establecidas.

Lechner (2016), en su articulo titulado “las Tic’s aplicadas ante nuevas formas de
control social”, en la misma que se utilizé el método de analisis documental, concluyo que
determinados sistemas tales como los utilizados en geolocalizacion es decir ubicacion, asi

como videovigilancia es decir camaras, y los sistemas biométricos que se refieren a



identificacion personal, todos estos sistemas se unifican en uno principal que sirve para
realizar el control y la vigilancia, de esta manera se constituye en una gran red que logra
contener gran informacién importante y de caracter especial, lo cual dota de poder y dominio
que el Estado el dara un uso apropiado correspondiente a su naturaleza. De esta manera se
observa como se conforma una gran red conocida como pandptica al servicio de la sociedad

en contra de la inseguridad en su localidad.

Pefia (2008), en su articulo que trata sobre “Tic’s aplicados en la participacion
ciudadana de caracter local”, en la misma que se aplico la metodologia del andlisis
documental, obteniendo como conclusion que la aplicacion de las Tic’s en el aparato estatal,
mas especificamente en la gestion publica se convierte en un reto que pone en conocimiento
la necesidad de lograr comprender y adecuarse a una tecnologia del siglo XXI, ademas
proporcionan nuevas caracteristicas y requerimiento que seran los perfiles para nuestros
gestores publicos del futuro, los cuales poseeran las destrezas y conocimiento de tecnologias
necesarias para una optima administracion estatal, sin dejar de lado los principios que deben

guiar el servicio a la sociedad como son los de transparencia, rendicion de cuentas, etc.

Con respecto a los antecedentes nacionales tenemos a Palacios (2017), en su tesis
relacionada con los aportes de la tecnologia y su aplicacién en la seguridad ciudadana, la
misma que sefiala respecto a la seguridad como un derecho el cual debe disfrutar todo
habitante sin exclusion de raza alguna; menciona asi mismo que existen muchisimos actos
delictivos y criminales que no han recibido el castigo correspondiente y tampoco la
prevencion debida; lo que ocasiona que la percepciéon de inseguridad ciudadana de la
poblacién aumente y por ende exista desconfianza frente a las autoridades tanto del sector
interior como los de la autoridad local, los mismo que tienen el deber de hacer respetar las
normas establecidas en la sociedad para el orden social. El autor enfoca el problema vy la
alternativa de solucion; manifestando que es necesario que el uso de los avances tecnolédgicos
apoye a disminuir la inseguridad ciudadana, en el distrito de la Molina, asi mismo es
necesario el uso de las herramientas tecnoldgicas que permitan potenciar la capacidad de
respuesta en temas de seguridad, teniendo en cuenta el “internet de las cosas” como una

alternativa interesante que permitira obtener logros considerables en materia de seguridad.

Sakuma (2013), en su articulo cientifico “Las Tecnologias de la Informacion y la
seguridad ciudadana”; publicada en la pagina web de ESAN en Perd; menciona que en la

Tiwan la policia puso en marcha un sistema M-Police Operation; el mismo que posee unos



8,500 aparatos moviles conectados a bases de datos para hacer consultas sobre temas que
ayudan a combatir la inseguridad ciudadana, requisitorias de criminales y otros. Asi mismo
menciona en dicho articulo que mas de 30,000 policias usan los dispositivos moviles; sobre
la red 3G, consultando y recibiendo los datos en menos de 7 segundos. Adicionalmente el
sistema se integro con un software de geo referencia, que permitié la distribucion optima de
los policias, fortaleciendo sus capacidades de enfrentar la delincuencia comun y crimen
organizado, con el apoyo de Tics. La tecnologia es la base sobre la cual se debe construir
una infraestructura tecnoldgica, que hoy en dia vemos en muchos paises son el éxito con el
binomio tecnologias y seguridad; sin sistemas conectados todos serian islas que manejan

informacion redundante.

Herrera (2016), Peru, en su tesis ‘“sistema integrado de radiocomunicacion
TETRA para gestion de emergencias ante la seguridad ciudadana”, a debido al crecimiento
de inseguridad ciudadana plantea usar el sistema TETRA, el cual es un sistema de
radiocomunicacion troncalizado logrando de esta manera la integraciébn a una red

implementada para reducir la incidencia delincuencial.

Gonzalez J. (2016), en su tesis titulada: “Importancia de la coordinacion entre las
comisarias y el Serenazgo de Surco para prevenir la delincuencia durante el afio 2015”,
utilizando una metodologia de estudio de casos, tuvo como resultado concluyente que
algunos aspectos en temas de coordinacion en la operatividad deberian mejorarse en la
jurisdiccion que poseen las comisarias ubicadas en el distrito de Surco. Asimismo, se
concluyd que el Serenazgo cumple una tarea que es complementaria a la de la Policia, pero

no la reemplaza, mas bien debe complementarla.

Canduelas F. (2017), en su investigacion sobre sistemas de informacién y
seguridad ciudadana, en el cual dicho trabajo fue de tipo basica, explicativa, cuantitativa y
transversal; establecio que los resultados obtenidos, confirmaron que el uso de las
tecnologias de la informacién en una sociedad globalizada es un factor muy importante en

la reduccion de la inseguridad ciudadana.

Asimismo, en lo referente a las teorias de la presente investigacion, segun Laguna
(2013), Universidad de alicante, Espana, en su tesis doctoral titulada “Estudio sobre el uso
del internet y sus aplicaciones en el alumnado de Ultimo afio de carrera de la Universidad

de Alicante” menciona que los medios de comunicaciones conocidos como el internet,



permiten el uso de aplicaciones tecnoldgicas diversas que sirven para diversos propésitos de

las personas que las usan.

Fernandez (2001), perteneciente al Departamento de Didactica y Teoria de la
Educacion, de la Universidad Auténoma de Madrid; en su articulo titulado “La aplicacion
de las nuevas tecnologias en la educacion”, menciona que la tecnologia nos rodea y no usarla
es imposible, principalmente en el &mbito educativo, asimismo es necesario aprovechar al
maximo este avance de la modernidad, pero también resulta importante reflexionar a fin de
lograr una adaptacion a la vida diaria de nuestra sociedad de manera exitosa. Lo cual coincide
de manera exacta con la coyuntura actual en nuestro pais, ya que si no se aplica la adaptacion
de la tecnologia en las diferentes esferas sociales simplemente estas quedan relegadas y
supeditadas a los que puedan hacer los demas con un cierto poder de dominio no equitativo

en perjuicio del ciudadano.

Galaso (2015-2016), Universidad Politécnica de Madrid, en su trabajo fin de
Master; titulado “Incorporacion de las aplicaciones tecnologicas de uso cotidiano en el
desarrollo de actividades colaborativas como estrategia de motivacion en la educacion
plastica”, refiere que las aplicaciones tecnologicas de uso cotidiano, se entiende que las
aplicaciones tecnoldgicas son aquellas que se emplean diariamente en nuestro quehacer,

principalmente dirigida en la conexion con la sociedad, por medio de redes sociales, etc.

Monsalve, Arias y Mejia (2015), en su articulo “Desempefio de redes inalambricas
y redes industriales inalambricas en procesos de control en tiempo real bajo ambientes
industriales”, como parte de sus reflexiones manifestd que los sistemas inalambricos son de
gran utilidad y pueden ser aplicados como un sistema de comunicacion con una distancia de
hasta 50 metros; ademas los resultados han dado como respuesta que las la redes
convencionales tienen poco rendimiento frente a las industriales cuando nos referimos a las
redes Ethernet, sin embargo se recomend6 hacer el analisis correspondiente sobre el riesgo
que representa el rendimiento de los equipos convencionales frente a los industriales,
tomando en cuenta el costo versus el beneficio directo que representa el uso de cada uno, y

las necesidades basicas a cubrir.

Cervantes (2012), de la Universidad Técnica del Norte de Ecuador, en su tesis que
trata sobre los Medios de Transmision en Redes Computacionales Mixtas, mencioné que el

saber de qué manera se realiza la transmisién de informacion sensible a través de redes de



diferente modalidad, ya sea de tipo alambrica o no, ademaés de mixtas, es relevante debido a
que en un futuro no muy lejano serd necesario conocerlo para disefiar dispositivos con
tecnologias innovadoras que necesitaran diferentes parametros técnicos que necesitan
utilizar la mejor modalidad de transmisién de informacion. Es menester mencionar que los
avances tecnoldgicos relacionados a los productos utilizados para comunicaciones de
distinto &mbitos ha sufrido un gran crecimiento sostenido y asombroso, principalmente
aquellos dispositivos inalambricos, los cuales estan invadiendo todas las esferas sociales,
con gran rendimiento y adaptabilidad, por lo cual resulta necesario aproximar las grandes
investigaciones e inversiones en temas relacionados con el estudio de estas formas de

comunicacion para lograr uso adecuados y éptimos en este campo tecnoldgico.

Hernandez (2003), en su articulo que describe sobre “Sistemas de informacién:
Evolucion y Desarrollo”, nos precisa que en la Gltima década las empresas se han
concentrado en estudiar a los sistemas de informacion, de una manera asombrosa, debido a
que la competitividad cada vez es mas fuerte y el entorno de las organizaciones se complica
cada vez mas, por lo que en busca de esa ventaja diferencial, se han interesado en estudiar
este campo de la tecnologia y las ventajas que nos ofrece, dicho esto no podemos dejar de
mencionar el fendmeno mundial més grande de la historia que es la globalizacion y
justamente es la que empuja estos grandes cambios generacionales relacionados a la
tecnologia. Las empresas ven necesario tener a sus manos informacion oportuna, precisa,
confiable y adecuada para la toma de decisiones, reduciendo de esta manera el riesgo y la
incertidumbre en este mundo debido a que ello podria suponer grandes pérdidas econémicas,
asi como amenazas a la supervivencia de la organizacion en el mercado. De esta manera el
uso de la informacion se posiciona como uno de los elementos claves en la valoracion de los

recursos de las empresas hoy en dia.

En el caso de un sistema de informacion, estan contempladas muchas definiciones,
una de ellas la platea Andreu, Ricart y Valor (1991), definiéndolo como una gama de proceso
que funcionando sobre una conexion de datos de manera organizada que estan alineadas a
los objetivos de la empresa u organizacion, acumula, recoge, procesa y envia informacién
necesaria para el normal funcionamiento de la entidad. Resulta evidente que este concepto
acufiado por los autores antes mencionados figura bastante claro y preciso, facil de entender

y engloba bien su significado.



Rodriguez Pino (2017), en su articulo que aborda sobre “Gestion estratégica y la
comunicacion en contextos organizacionales™, nos ilustra en su contenido que diferentes
autores han estudiado y revisado enfoques de disciplinas relacionadas a la gestion de
informacién. En los resultados que se obtuvieron se puede apreciar que para el mejor a
entendimiento de este proceso que es tan necesario, se ha logrado detectar que el concepto
ha estado asociado a areas como las Ciencias de la Administracion/Gestion, Ciencias de la
Organizacidn, asi como otras mas; entonces debemos entender la importancia de los sistemas
de informacion que estan estrechamente vinculadas a la gestion de la informacion; también
debemos tomar en consideracion que este tipo de gestion en la actualidad forma parte
fundamental dentro de las politicas organizacionales del Perd y el mundo.

Hernandez (2003), desarroll6 en su articulo que trata sobre los “Sistemas de
Informacion: Evolucion y Desarrollo”, en este realizo el anélisis de la evolucion de los
avances en temas de sistemas de informacion utilizados en la actualidad, y toma como
referencia a Gibson y Nolan (1974), quienes estudiaron principalmente el campo de la
evolucion de la tecnologia antes mencionada, relacionado a los sistemas de informacion,
tomando como base a las Tic’s. Es importante sefialar que en las organizaciones
paralelamente se va desarrollando el equipamiento informético y de computacion, asi como
los aspectos tanto en hardware como en software; esto hace indispensable también
evolucionar en temas de almacenamiento de informacion para hacer posible el
funcionamiento adecuado, de estos equipos y lograr el objetivo de comunicacion. En este
sentido se ha dado mucha importancia a las caracteristicas de los dispositivos a utilizar,
debido a que repercute directamente en los resultados que se desea lograr, como, por
ejemplo, la capacidad de almacenamiento de informacion, el procesamiento y articulacion
de la informacion y la respuesta de los dispositivos tecnoldgicos segln la infraestructura con
la que se cuente, a tal nivel que hasta se considera este aspecto en el tema del proceso de

planificacion.

Codina (2007), en su articulo que trata sobre la “Estructura y funciones de una
base de datos académica”, redacta una definicion sobre las bases de datos, indicando que
una base datos constituye un agrupamiento de forma sistematica y organizada de datos, asi
como de informacion. La forma ideal de funciones de una base de datos es la modalidad de
uso sistematico, complementado con la modalidad llamada “metadatos” que quiere decir los

datos que describen a otros datos. En este sentido se puede opinar que las bases de datos son



de gran importancia para las organizaciones que permiten tomar decisiones de mucha

importancia sobre los datos que estan guardados en los sistemas en general.

Meza (2018), en su articulo titulado “El recurso de informacién y comunicacion
visual: imagen Apuntes en torno a las Ciencias de la Informacion y Bibliotecologia”, sefiala
muy acertadamente que la definicion de imagen tiene recursos de informacion y
comunicaciones muy amplias, que se basan a imagenes digitales, que poseen gran potencial,
debido a que hoy en dia las imagenes son tremendamente efectivas para transmitir
informacion, emociones y mas efectos sobre los individuos, teniendo en consideracion que
se han vuelto esenciales en diferentes campos como en el marketing principalmente. Por lo
antes sefialado, la imagen crea una cultura visual, que se basa en los signos visuales
apreciados por el individuo, constituyendo de esta manera la imagen u recurso de
informacion utilizado en diferentes campos como por ejemplo la Bibliotecologia, asi como

las Ciencia de la Informacion y la aplicacion de las mismas.

Londofio, Velasco y Mirama (2018), en su articulo “Cobertura de un sistema de
comunicaciones mavil e inaldmbrico con control ideal de potencia y movilidad en los
usuarios”, en su contenido y resumen menciona que las comunicaciones en la actualidad
desempefian un ron muy importante en el quehacer cotidiano de gran parte de la humanidad,
y dada su creciente popularidad, es necesario que los operadores de telefonia mévil amplien
continuamente la cobertura de sus redes, asi mismo se menciona sobre la cobertura que tiene
la implementacion del Control Ideal de Potencia. Es por ello que se evidencié que la
cobertura de un sistema de comunicaciones maviles e inalambricas se ve favorecida por esta
clase de procedimientos, dado que se reduce la interferencia presente en el sistema, de igual
manera la inclusion de la movilidad en los usuarios permitié obtener resultados de los valores

de potencia més aproximados a los usados en la realidad por este tipo de sistemas.

Coras (2013), en su tesis que trato sobre el Redisefio de la Red de
Comunicaciones, en su trabajo logré definir a los sistemas de comunicaciones como
infraestructuras internas, local e intercentros. En el primer caso, las soluciones a los
problemas de disponibilidad han sido superados mediante el uso de conectores y switchs, sin
embargo en el tema de intercentros es necesario contar con dos alternativas de diferentes
tecnologias, lo ideal es tener dos operadores de comunicaciones para tener un mejor

resultado, y poder contar con dos salidas a servicios externos, en este sentido puede ser una
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opcidn el uso de internet lo cual otorgaria la alternativa de solucion a los problemas de

conectividad.

Julca 'y Zulu (2019), en su articulo “Sistemas de Comunicaciones Orientadas a la
descentralizacion de las entidades Publicas del Pais™, en su propuesta para la Red Nacional
de comunicaciones, menciona que es importante la instalacion de una red de alta velocidad
teniendo como opciones una red dedicada, utilizando para este caso un medio fisico o
también con la opcion de via microondas inalambrico, aplicado a todas las sedes
relacionadas a las entidades publicas. Cabe mencionar que la factibilidad que se aprecia para
la conexion es utilizar un medio fisico, ya sea el caso de la fibra Optica y para los enlaces
mas alejados de tipo inalambrica de punto a punto, como sucede en las provincias, que
tengan enlaces similares como en la ciudad de lima; cabe indicar que ciudad que no cuente

con un sistema de comunicaciones, es una ciudad que estaria aislada del mundo tecnoldgico.

Coras (2013), menciona que en la nueva era los sistemas de comunicacion han
atravesado muchos cambios a tal medida que ahora las organizaciones realizan sus
actividades de forma diferente que hace algunos afos. Y es que las empresas han obtenido
grandes beneficios y ventajas a través del uso de la tecnologia disponible. Algunas de estas
mejoras que han obtenido son por ejemplo lograr automatizar sus procesos operativos que
anteriormente eran manuales y desconectados, ademas obtienen un panel de control a través
del manejo adecuado de la informacion relevante que genera la organizacion para la toma
oportuna de decisiones respecto del manejo de la organizacion empresarial, es por ello que
muchas organizaciones invierten en mejoras utilizando los sistemas de comunicaciones para

su beneficio.

Espafia (2005), en su libro “Comunicaciones Opticas, Conceptos esenciales y
resolucion de ejercicios”, describe a la fibra optica, como via de transmision de contraparte
para los sistemas oOpticos. Desde sus origenes en las aplicaciones, estas lineas
interconectaban las centrales de conmutacion. En comparativa con el dia de hoy, se esta
extendiendo su uso a los hogares de los individuos, cada vez creciendo las aplicaciones a las
que estad disponible. Dicho lo anterior, se aprecia que el uso de la tecnologia se esta
extendiendo a pasos agigantados; resultando casi imposible no utilizarla en los diferentes
campos de nuestra realidad, y la seguridad ciudadana es uno de ellos, justamente donde esta

marcando una gran diferencia y resulta bastante atractivo de investigar.
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Andescap (2007), en su libro comunicaciones RF, hace referencia a los sistemas
de Microondas, donde explica con precision que estas ondas funcionan utilizando antenas
las cuales transmiten y reciben las mismas; estas antenas son de forma parabolica para lograr
una mejor transmision y obtener mayor concentracion de la energia al momento de su
funcionamiento. Su uso esta destinado a largas distancias, acompafiadas para tal fin con
repetidoras, sin embargo, también se pueden usar para distancias cortas de punto a punto,
asimismo una onda tiene forma esférica cuando es propagada en el espacio. Si tenemos en
consideracién que la distancia de longitud de las ondas entre el punto donde es la emision y
el que tiene la observacion es bastante grande, el frente se considera de onda plana, es decir
que en referencia a una superficie normal a la direccion en la cual se realiza la propagacion,

las ondas que llegan a esa superficie lo hacen con igual fase.

Carrién (2002), en su libro “Seguridad ciudadana ¢espejismo o realidad?”,
menciona que los conceptos de seguridad han destacado diferentes dimensiones, asi como
niveles, especificamente su caracter intangible y subjetivo. Podemos definir a la seguridad
ciudadana de una forma amplia en el sentido de la importancia por la calidad de vida que es
un factor importante a tomar en cuenta, asi como el de la dignidad de las personas en el
aspecto de libertad. Por otro lado, también se debe considerar su acceso a los mercados y
oportunidades de caracter social. Asimismo, podemos encontrar que la miseria y ausencia
de acceso equitativo a oportunidades de empleo, la hambruna, la contaminacién ambiental,
el abuso politico, el crimen, y el mundo de las drogas pueden significar un conjunto de actos
que amenacen la seguridad ciudadana (ILPES 1998). Desde otra mirada, se esquematiza la
seguridad ciudadana como el acto de no recibir una agresion con violencia y por ende
fomentar un ambiente en el cual persista la existencia de un respeto mutuo por la integridad
fisica de los demas, asi como gozar de paz y tranquilidad en la privacidad de la vivienda, sin
el riesgo de ser atentado por el crimen, el acceso a poder transitar con total libertad y
tranquilidad por las vias publicas sin sufrir lesiones o agravios, en consecuencia, la seguridad
se constituiria en una expresion cultural que contemple una equidad social en términos de

libertad y respeto compartido por todos los cohabitantes de un entorno (PNUD 1998).

Cevallos, Mujica (2016), PUCP, en el libro Seguridad ciudadana, indica que el
significado de seguridad ciudadana es una idea que deriva del producto conceptual y de
conceptos de la seguridad humana, en consecuencia, se describe como la seguridad de la

vida e integridad de las personas y el patrimonio de estas, frente a los posibles riesgos que

12



puedan correr. El concepto de seguridad ciudadana tiene implicito la vida pacifica,
respetando los derechos de los demaés, posee adherido ademas el concepto de un estado de
seguridad; es asi como el concepto no solo esta asociado a riesgos y amenazas especificos

sino a estos de manera general.

Matos (2015), en su tesis titulada “La Seguridad Ciudadana bajo el Enfoque de la
Seguridad Humana”, menciona de manera muy sugestiva con el tema de su investigacion
que la seguridad ciudadana es una de las mas importantes preocupaciones que se encuentran
en la agenda de los habitantes peruanos; se aprecio las diferentes formas e intentos de
diferentes gobiernos de tratar de solucionar el problema, con variadas estrategias sin haber
obtenido resultados positivos hasta el momento. Incluso este problema permanece como uno
de los principales segun las encuestas actuales, lo cual lo convierte en un tema de prioridad
tanto para los gobernantes como para la poblacion que tiene influencia a nivel general y
posee gran efecto en todos los campos donde se desarrolla el ser humano. Es necesario
mencionar también que la gobernabilidad es amenazada por este problema social, y no se
avizora estrategias concretas de solucion que tengan un sustento acertado. Resulta

importante por lo resefiado tener un enfoque dindmico sobre la materia de seguridad.

En realidad, existen dos tipos de innovaciones tecnologicas que son necesarios
identificar; uno basado en el manejo de informacion y otros basado en el manejo de la
infraestructura o materiales. Estos dos tipos de innovaciones tecnoldgicas han determinado
cambios dentro de la forma como debe ser entendida a las organizaciones sobre todo dentro

del &mbito de la seguridad ciudadana, tal como lo sefiala Byrne y Gary (2011).

El marco normativo segun el Colegio de posgraduados de México, indica que son
un conjunto general de normas que deben ser implementadas, bajo ciertos criterios, y
enmarcados dentro de determinadas metodologias, los mismos que siguen lineamientos
preestablecidos y que se articulan mediante la implementacion de sistemas con la finalidad
de establecer un conjunto de acciones que permitan alcanzar los objetivos propuestos dentro
del proceso de la programacion presupuestal por parte del Estado; en tal sentido para la
presente investigacion se ha visto por conveniente establecer mecanismos normativos que
permitan unificar los sistemas de comunicaciones (radio troncalizado), de la Policia
Nacional y Serenazgo de la Municipalidad del Distrito de Surco, hecho que permitira

optimizar los servicios que presta la Policia Nacional del Per en forma integrada.
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Luego de haber detallado los antecedentes internacionales, antecedentes
nacionales, asi como las bases tedricas sobre la que se sustenta la presente investigacion es
que se puede determinar entonces el problema de la presente investigacion como el siguiente:
¢Como se aplica los diferentes tipos de Tecnologias de Informacion y Comunicaciones,
Seguridad Ciudadana del Distrito de Santiago de Surco?, asimismo los problemas
especificos fueron los siguientes: ¢cémo se realiza la integracion en los sistemas de
informacidn, de Seguridad Ciudadana del distrito de Santiago de Surco?, ;Como se usa los
sistemas de comunicaciones de Seguridad Ciudadana del distrito de Santiago de Surco?,
¢Como es el funcionamiento del Sistema de Seguridad en el uso de Tecnologias de
Informacion y Comunicaciones en Seguridad Ciudadana del distrito de Santiago de Surco?,
¢Cual es el marco normativo que se aplica a las Tecnologias de Informacién y

Comunicaciones en Seguridad Ciudadana del distrito de Santiago de Surco?.

Para mencionar la justificacion, se relaciona con el desarrollo de soluciones de
tecnologia para la seguridad ciudadana basadas en el geoposicionamiento global por
intermediacion de los satélites de comunicacion, a esta tecnologia se le denomina GPS. Este
tipo de soluciones aunadas a la implementacion de cdmara de video, dentro de una
determinada comunidad para la transmision de datos de forma simultanea y de esta manera
poder controlar de manera efectiva ciertos sectores que son materia de interés por parte del
gobierno local, en este caso de la municipalidad distrital de Surco. Cabe indicar que tanto la
telefonia satelital y celular basadas en cualquier tecnologia tales como la 4G, 5G o LTE,
permite una conexion fiable mediante el uso del Internet en lugares alejados siempre y
cuando exista disponibilidad de infraestructura tecnologica que la soporte. A este
componente se suma el uso intensivo de base de datos con elementos biométricos que
permitan por ejemplo la lectura de huellas dactilares para ser usados en las diferentes
unidades de seguridad ciudadana cuando sean requeridos para la identificacion de personas
en el lugar que acontece un hecho que puede ser catalogado como de disturbio de la
seguridad ciudadana; por ello la tecnologia, debe aportar y contribuir con diferentes
soluciones en las areas de importancia de la Seguridad Ciudadana, asimismo desde un enlace
de Internet, permitird, mantener actualizados, localizado e informado de forma continua, al
personal policial y de seguridad ciudadana sobre incidentes generados, 6rdenes emanadas
del comando, acceso a bases de datos, papeletas electronicas, y otros incidentes de interés

para las intervenciones etc.
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También es importante en el tema de soluciones de geo-ubicacién y localizacién,
las mismas que tienen como objetivo principal el de suministrar en tiempo real informacion
geo referenciada (mapeada), la misma que puede estar en relacion con alguna investigacion
estadistica y/o documental. Esta informacion puede ser utilizada de manera inteligente en
las los operaticos de lucha contra la criminal, y por ende para elaborar los mapas del delito
debidamente zonificado. Es necesario desarrollar soluciones de tecnologia que vinculen la
Seguridad Ciudadana con relacion al posicionamiento global determinado por satélite (GPS)
informacidn que sera enviada para las unidades moviles y patrullaje automatizado, actien
de manera eficiente y sean plasmados en el mapa delictivo. Es asi que la presente
investigacion, se basa en una necesidad social de la poblacién, teniendo una justificacion
teorica: ante la cantidad insuficiente de efectivos policiales, como elementos para combatir
de manera efectiva los delitos y faltas cometidas, frente a la inseguridad ciudadana que existe
en el distrito, el aporte brinda una solucion tecnoldgica a los problemas que se han venido
presentando desde afios anteriores a la investigacion; el presente trabajo de investigacion
permitira determinar qué tecnologias pueden servir como herramientas tecnoldgicas de
apoyo para el problema de la inseguridad ciudadana, aprovechando los avances de la

tecnologia de hoy en dia.

Asi mismo como justificacion préactica: a la fecha no se ha logrado implementar
soluciones practicos en base a los diferentes productos que existen en el mercado, de esta
manera se buscara determinar la mejor solucion como alternativa para la poblacion del
Distrito de Santiago de Surco, siendo esta la mejor herramienta tecnoldgica que permita
coadyuvar en apoyo de la seguridad ciudadana, asi mismo la presente investigacion de
sustenta en base a las entrevistas que se han realizado a los expertos y autoridades encargadas

de la seguridad del Distrito.

Arellano y Ocho (2013), indican que en la época que se convive con la tecnologia
de las informaciones; el uso intensivo de estas debe estar acompafiadas de especiales cuidado
a fin de no trasgredir los ambitos de carécter personal, e intimidad, protegidos por la
normativa legal, sobre todo con el avance de la videovigilancia y la transferencia de datos y

comunicaciones que utilizan los individuos.

Asimismo se plantea el Objetivo General de la investigacion: Determinar como se
realiza el uso efectivo de las Tecnologias de Informacion y Comunicaciones en Seguridad

Ciudadana del distrito de Santiago de Surco, y los objetivos especificos fueron los siguientes:
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Determinar como se aplica los diferentes tipos de Tecnologias de Informacion vy
Comunicaciones, Seguridad Ciudadana del Distrito de Santiago de Surco, Determinar como
se realiza la integracién en los sistemas de informacién, de Seguridad Ciudadana del distrito
de Santiago de Surco, Determinar cOmo se usa los sistemas de comunicaciones de Seguridad
Ciudadana del distrito de Santiago de Surco, Determinar el funcionamiento del Sistema de
Seguridad en el uso de Tecnologias de Informacion y Comunicaciones en Seguridad
Ciudadana del distrito de Santiago de Surco, Determinar cual es el marco normativo que se
aplica a las Tecnologias de Informacién y Comunicaciones en Seguridad Ciudadana del

distrito de Santiago de Surco.

Il. METODO

El presente trabajo de investigacion consisti6 en determinar el efecto en los usos de
tecnologias de la informacién y comunicaciones como herramienta para prevenir que se
cometan delitos y faltas en el Distrito de Santiago de Surco. Al afio en curso la poblacion
actual del Distrito de Santiago de Surco es de 338,509 habitantes; existiendo una alta
percepcién de inseguridad ciudadana, la poblacién requiere que la seguridad ciudadana se
vea reflejado en razén de los efectivos policiales realicen patrullajes en las jurisdicciones de
sus comisarias, bajo la premisa que existe un déficit de personal policial, es necesario que se
implementen, mejoren e integren las Tecnologias de la Informacion y Comunicaciones, en
el distrito de Santiago de Surc6 para mejorar la Seguridad Ciudadana y por ende reducir la
precepcion de la inseguridad.

El enfoque de investigacion fue cualitativo, debido a la idoneidad para examinar
las interacciones con los trabajadores de Tl en su entorno natural. Al respecto Hernandez y
Mendoza (2018), menciona que el método cualitativo busca que los investigadores
comiencen a estudiar los hechos por si mismos y confiar en investigaciones previas para
generar teorias consistentes a lo que se observa. Por otro lado, el método de investigacion se
basdé en el paradigma interpretativo porque se busca profundizar el conocimiento y
comprender las conductas de las personas estudiadas, para Ricoy (2006), una investigacion
de paradigma interpretativo trata de explicar las experiencias recopiladas desde diferentes

angulos para crear un conocimiento efectivo y significativo.
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2.1. Tipo y disefio de investigacion

Tipo de Investigacion

Conforme al proposito perseguido, la presente investigacion es de tipo aplicada, por que
surge la necesidad de aplicar las tecnologias de la informacion y comunicaciones
identificandola como herramienta que permita prevenir de forma efectiva que se cometan
delitos y faltas en el Distrito de Santiago de Surco. Para Baena (2014), la investigacion
aplicada tiene como objetivo estudiar temas dirigidos a la accién, asimismo, se centra en la
posibilidad de poner en préctica las teorias generales de la investigacion aplicada, y se
comprometen a resolver las necesidades de seguridad que enfrenta la sociedad y la

humanidad en su conjunto.

Asimismo, segun el nivel de profundizacion de la investigacion que se ha llevado
a cabo, resulta pertinente indicar que se ha aplicado el método descriptivo, ya que se quiere
describir la realidad existente del objetivo de estudio para asi poder entenderlo y conocer sus
rasgos y componentes. Cabe mencionar que segln Carrasco (2006), el trabajo en mencion
logra responder las interrogantes siguientes ¢ Como son? ;Quiénes son? ;Donde estan? etc.,
es decir podemos afirmar que describe las caracteristicas internas y externas, asi como los

fundamentos de hechos y los fenémenos estudiados en un momento de tiempo determinado.
Disefio de investigacion

En el presente trabajo se utilizé el disefio de investigacion accion, porque se busca resolver
los problemas presentados, para esto se debe actualizar, mejorar e integrar Tecnologias de
la Informaciéon y Comunicaciones, en mejora de la Seguridad Ciudadana del distrito de
Santiago de Surco; el producto final a través del uso adecuado y controlado de las tecnologias
de la informacion y comunicaciones busca solucionar el problema planteado. Al respecto,
Cabezas, Andrade y Torres (2018), indican que la investigacion accion esta asociado con la
resolucion de problemas a través de un proceso ciclico desde "actividad de reflexion™ a
"actividad de transicion”. Al igual que otros estudios cualitativos, intenta estudiar los
fendmenos que ocurren en el entorno natural. La investigacion de accién intenta
proporcionar respuestas practicas a situaciones reales. Asimismo, Desde el comienzo hasta
la discusion de como encontrar una solucion a través de la interpretacion de los resultados,

se debe incluir a la comunidad o poblacion. Por lo tanto, los investigadores deben participar
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para ganarse la confianza del grupo o la multitud, para investigar y puedan cambiar su

realidad y mejorarla.

Por otro lado, Alberich (2008), citado por Folgueiras y Sabariego (2017), indica
que es un método de estudio y accién dirigido a la investigacidn que busca obtener resultados
confiables y que puedan ser de utilidad para mejorar la condicion colectiva basada en la
participacion del grupo. Entre sus principales caracteristicas estd la comprension de la
realidad social como una totalidad concreta y compleja. Para Hernandez, Fernandez y
Baptista (2014), la investigacion como tal es la accion participativa se centra en proporcionar
informacion para guiar las decisiones de proyectos, procesos y reformas estructurales.
Asimismo, los colaboradores deben participar en la estructura a modificar de manera
adecuada y del proceso a mejorar; la practica que debe cambiarse y la implementacion

efectiva de los resultados del estudio realizado.

2.2. Escenario de estudio

Se eligié como escenario de estudio el (CCO) Centro de Control de Operaciones de la
Subgerencia de Operaciones de Seguridad Ciudadana de la Municipalidad de Santiago de
Surco, ya que se considera un lugar donde se puede recopilar informacion importante que
permita comprender la realidad problemética y apoye a lograr los objetivos del estudio, por
consiguiente, se procedié a solicitar la autorizacion a la gerencia municipal. EI tamafio de la
oficina es mediano y esta conformado por trabajadores con sélida formacion ética y
profesional en las carreras de ingenieria de sistemas, informatica, y ademas con amplia
experiencia en Seguridad Ciudadana. Por otro lado, las actividades realizadas en el dia a dia

son supervisadas por el jefe de oficina e informadas a la jefatura de la unidad.

Cabe mencionar que la Unidad de estudio es la encargada de realizar el monitoreo y
control de las tecnologias de la informacion para seguridad ciudadana. Existen dos
tecnologias que son las principales que se usan en la seguridad ciudadana en el distrito de
Surco, estas son en primer lugar el sistema de videovigilancia y en segundo lugar el sistema
de radiotransmision, los cuales fueron estudiados en la presente investigacion y se relacionan
directamente con nuestro escenario de estudio por lo que se considera pertinente aplicar las
técnicas empleadas para la recoleccion de datos en dicha oficina mediante la observacion del

fendmeno, entrevistas semiestructuradas y analisis documental; obteniendo la colaboracién
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y apoyo de los integrantes de la mencionada oficina que se consider6 escenario de estudio.
Asimismo, la Subgerencia de operaciones de Seguridad Ciudadana tiene a su cargo otras
oficinas que se interrelacionan con el escenario de estudio lo cual se tomd en cuenta para

realizar las preguntas a los entrevistados.

2.3. Participantes (Caracteristicas)

Los participantes del presente estudio fueron los colaboradores de (CCO) Centro de Control
de Operaciones de la Subgerencia de Operaciones de Seguridad Ciudadana asi como de la
gerencia de tecnologia de la informacion de la unidad de seguridad ciudadana y el Asesor de
Gerencia de Seguridad Ciudadana de la Municipalidad de Santiago de Surco, para ello se
considerd que cada participante debe contar con experiencia en el uso eficiente de las
Tecnologias de la Informacion y Comunicaciones en materia de seguridad ciudadana, por lo
gue se observara como estan trabajando actualmente y asi comprender a mayor detalle los
problemas presentados en el uso de estas tecnologias durante la operatividad la cual es los
365 dias del afio en tiempos de 24x7. Asimismo, se contd con la participacion de
profesionales con experienciay que laboran en el sector de consultoria, en materia tecnologia

y seguridad ciudadana.

2.4. Técnicas e instrumentos de recoleccion de datos

Segln Hernandez y Mendoza (2018), indican que, tanto para los métodos cualitativos como
cuantitativos, la recopilacion de datos es crucial, pero su prop6sito no es medir las variables
para inferencias y analisis estadisticos. El propdsito de la investigacion cualitativa es obtener
datos en profundidad sobre personas, otros organismos, comunidades, condiciones o
procesos. Cuando se trata con humanos, los datos de interés son los conceptos, percepciones,
imagenes mentales, creencias, emociones, interacciones, pensamientos, practicas,
experiencias, y roles expresados por el lenguaje utilizado por los participantes, ya sean
individuos o grupos. Se recopilan para analizarlos y comprenderlos y responder preguntas

de investigacion y generar conocimiento.

Las técnicas de recoleccion de datos utilizadas fueron, la observacion la cual es
utilizada para recopilar datos sobre personas, procesos y comportamientos. Se caracteriza
por su flexibilidad y permite datos especificos sobre la vida cotidiana de las personas.
Asimismo, se utilizé la entrevista a profundidad, la cual es una técnica de investigacion

personal directa y no estructurada, utilizada principalmente en el disefio de historias de vida.
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Por otro lado, se utilizé también el analisis documental, el cual constituye el punto de partida
para toda investigacion dirigida a resolver temas o problemas de investigacion. Las fuentes
de informacion utilizadas para el analisis pueden ser individuos, documentos, formales o
informales (Escudero y Cortez ,2018). En cuanto a los instrumentos de recoleccion de datos
se utilizé la guia entrevista, donde el encuestado responde a un interrogatorio dado por el
entrevistador. También se utilizé la guia de observacion, en el cual el investigador participa
dentro de contexto estudiado, lo que le permite observar en profundidad como lo sefiala
Trujillo, Naranjo, Lomas y Merlo (2019), Y por dltimo se utiliz6 la ficha de analisis

documental.

2.5. Procedimiento

El procedimiento que se realizd para desarrollar el presente trabajo fue el siguiente: En
primer lugar, se comunicd al asesor de alcaldia, los objetivos del trabajo investigativo. Luego
de aceptada la propuesta se procedio a desarrollar la investigacion; se procedi6 a la seleccion
de instrumentos para la recoleccion de datos como, la entrevista a profundidad de forma
virtual a 4 expertos con amplia experiencia en el uso de Tic’s, asi como también en Seguridad
Ciudadana; la guia de observacion que se desarrollara en la Gerencia de Tecnologia de
informacion y Gerencia de Seguridad Ciudadana, con 3 trabajadores en horario laboral,
teniendo en cuenta que se les brindara una breve introduccién a la propuesta de integracion
planteada en el uso de las radiocomunicaciones. Asimismo, la ficha de anélisis documental.
Cabe sefalar que se realizé la entrevista y en otro momento se vacio la informacion lograda
con los colaboradores en la guia de la observacion. Finalmente, tras ejecutar el analisis de
los resultados, se confecciond la ficha de analisis documental para desarrollar el presente

trabajo de investigacion.

2.6. Método de anélisis de informacion

En la presente investigacion se utilizd el método inductivo, el cual es definido por Abreu
(2014), como un método que observa, estudia y comprende las caracteristicas comunes 0
genéricas reflejadas en un conjunto de realidades para formular recomendaciones o leyes
cientificas de caracter general, asimismo, se propone el razonamiento ascendente de lo
particular a lo individual. Por otro lado, se elabor6 una guia de entrevista en base al problema
general, las categorias y subcategorias, con la finalidad de poder realizar la entrevista a

profundidad, los resultados fueron colocados en las siguientes matrices: Matriz de
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desgravacion de entrevista, en la cual se ordena las entrevistas y respuestas de los
entrevistados, Matriz de desgravacién y codificacion, en donde se codifica cada entrevista,
pregunta, categoria y subcategoria. Y por ultimo la Matriz de entrevistas y conclusiones en
la cual se colocan los entrevistados y luego se determina sus semejanzas, diferencias y

conclusiones por cada pregunta.

Por otra parte, se elabord una guia de observacién, con el propdsito de observar la
unidad de estudio, y poder aplicar la técnica de observacion. Luego, se realizo una ficha de
analisis documental, con la finalidad de evidenciar el problema actual, y poder aplicar la
técnica de analisis documental. Para finalizar, se utiliz6 la técnica de triangulacion, respecto
a ello Okuda y Gomez (2005), en el marco de la investigacion cualitativa, indican que la
triangulacion incluye el uso de varias estrategias al estudiar un mismo fenémeno. Por
ejemplo, usando varios métodos (entrevistas personales, grupos focales o seminarios).
También se considera que la triangulacién reduce la posibilidad de malentendidos al generar
informacién redundante durante el proceso de recopilacion de datos, aclarando asi el
significado y verificando la repetibilidad de las observaciones. De esta manera, la
triangulacion no solo puede verificar la informacion, sino que también puede usarse para

expandir y profundizar su comprension.

2.7. Aspectos éticos

El presente trabajo es propio y original del investigador, por lo que, se ha respetado y seguido
la resolucion N° 89 asi como el cddigo de ética otorgados por la Universidad César Vallejo,
para el contenido y la recopilacion de informacién relacionada con el proyecto de
investigacion, los autores y fechas, fueron citados de acorde a la Norma y el software
Turnitin, al igual que con las referencias bibliogréaficas. Asimismo, se presenta en la
investigacioén, informacion de la Municipalidad Distrital de Santiago de Surco, que fueron
brindados con la finalidad de desarrollar el proyecto, cualquier uso indebido sera rechazado

y no aprobado por la Municipalidad y el investigador.

I11. RESULTADOS

Para la presente investigacion se utilizaron las técnicas de recoleccion de datos como la
entrevista a profundidad, la observacion y el analisis documental, con la finalidad de lograr
los objetivos planteados y para poder estructurar las respuestas dadas por los expertos, a
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continuacion, se muestran mediante la triangulacion de datos para poder arribar a la

conclusién final.

Jefe CCO

Los TICS se utilizan de una manera
amplia y tenemos la cobertura del
distrito cubierto casi al 100%, en el
aspecto de videovigilancia, sin
embargo, no existe una integracion y
homologacion de estas tecnologias.
Y en la radiocomunicacion tenemos
un servicio contratado, que podria

mejorarse.

Asesor

Actualmente se observa una
dispersion en los sistemas de
radiocomunicacion, contratado de
una empresa particular ciertamente
eso es una debilidad, que debe
superarse, porque lo ideal es tener
una forma de acuerdo para lograr el
servicio mediante convenio a fin de
tener un mejor uso de los recursos en
la lucha contra la inseguridad
ciudadana.

)

Jefe Tl

Todo se centraliza en el Centro de
Control de Operaciones, donde se tiene
distribuido al personal que operan los
distintos TICs de acuerdo a las
funciones encomendadas. Activandose
de esta manera los Protocolos de
Comunicaciones y Emergencias, para
su atencion inmediata. Esta misma
funcion se establece para los diferentes
Centros de Observacion de Video
Vigilancia (COVV). Sin embargo en el
aspect de radicomunicacién tenemos
un servicio contratado que nos
constituye un costo permanente.

Figura 1. Triangulacion de la observacion de la unidad de estudio.

Para la triangulacion de la observacion los participantes en el desarrollo de la investigacion

corresponden a personas que se encuentran laborando en la oficina de Tecnologias de la
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Informacion de la Municipalidad de Surco y las cuales tienen a cargo la realizacion del

monitoreo y supervision de las actividades que tienen por objetivo detectar y comunicar

inmediatamente ante un hecho delictivo para asi lograr una respuesta efectiva y contundente

ante esta situacion en proteccion de la ciudadania. Cabe mencionar que uno de los aspectos

que menciona el Jefe de CCO lo que coincide con la opinién de los demés entrevistados es

que se encuentra cubierto casi al 100%, en el aspecto de videovigilancia el distrito de Surco,

sin embargo no existe una integracion y homologacion de estas tecnologias. Y en la

radiocomunicacion tenemos un servicio contratado, que podria mejorarse.

Ing. CCO

Seria una opcion beneficiosa desde
el punto de vista econémico, sin
embargo la integracion con el
Sistema Tetra de la PNP debe tener
el nivel adecuado tecnicamente para
poder estar a la altura de las
necesidades de tecnologia de la
municipalidad de Surco, asimismo
es important ver la compatibilidad
del equipamiento de ambas
instituciones.

Asesor

Experto Red Tetra

Creo que toda integracion es
conveniente, seria una alianza
estratégica mediante un convenio a
fin de poder utilizar conjuntamente
el Sistema TETRA con la PNP,
debido a que toda unificacion
siempre resulta beneficiosa en el
aspecto de sistemas de
radiocomunicacion en seguridad
ciudadana.

)

Figura 2.

Si  es posible efectuar una
integracion de equipos terminales
de la Municipalidad de Surco con el
Sistema de Radiocomunicaciones
Troncalizado TETRA de la PNP,
pero estos equipos deben contar con
el certificado de interoperabilidad
con la infraestructura ACCESNET-
T IP del sistema TETRA de la
PNP, certificados normados por la
organizacion TETRA Association

Triangulacion de entrevistas semiestructuradas.

Basado en las entrevistas realizadas a los expertos en el tema de estudio se puede concluir

que la integracion de los sistemas siempre va a ser beneficiosa de todas maneras ya que es

mejor trabajar unidos que separados, y teniendo en cuenta un ahorro de recursos por un
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convenio interinstitucional como ya lo hacen otros distritos, teniendo siempre en cuenta un

andlisis técnico que acomparie el acuerdo.

Ing. Jefe TICS

Seria una opcion beneficiosa desde
el punto de vista econémico, sin
embargo la integraciéon con el
Sistema Tetra de la PNP debe tener
el nivel adecuado tecnicamente para
poder estar a la altura de las
necesidades de tecnologia de la
municipalidad de Surco, asimismo
es important ver la compatibilidad
del equipamiento de ambas
instituciones.

Jefe CCO Experto Red Tetra
Los TICS se utilizan de una manera Si es posible efectuar una
amplia y tenemos la cobertura del integracion de equipos terminales
distrito cubierto casi al 100%, en el de la Municipalidad de Surco con el

aspecto de videovigilancia, sin Sistema de Radiocomunicaciones
embargo no existe una integracion y “ Troncalizado TETRA de la PNP,

homologacion de estas tecnologias. pero estos equipos deben contar con

Y en la radiocomunicacion tenemos el certificado de interoperabilidad
un servicio contratado, que podria con la infraestructura ACCESNET-
mejorarse. T IP del sistema TETRA de la

PNP, certificados normados por la
organizacion TETRA Association

Figura 3. Triangulacién especialistas y propuesta

En el andlisis de la triangulacidn entre los entrevistados incluyendo al experto en Tetra, aquel
sistema de radiotransmision el cual la municipalidad de Surco tiene funcionando de manera,
articular y bajo un costo determinado. El experto en Tetra sustenta las caracteristicas del
sistema, frente a un posible convenio interinstitucional, de esta manera se certifica
técnicamente que el servicio que se tendria a través del convenio cumpliria las expectativas
tan o igual que el sistema contratado actualmente. Siendo posible efectuar una integracion

de equipos terminales de la Municipalidad de Surco con el Sistema de Radiocomunicaciones
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Troncalizado TETRA de la PNP, generdndose un ahorro de recursos de manera efectiva y

categorica.

Entrevista
Semiestructurada

En base a las entrevistas realizadas puede
concluirse que La integraciéon de los
sistemas siempre va ser beneficiosa de todas
maneras ya que es maeor trabajar unidos
que separados, y teniendo en cuenta un
ahorro de recursos por un convenio
interinstitucional como ya lo hacen otros
distritos, teniendo siempre en cuenta un
analisis técnico que acomparie el acuerdo

OlaamEslan Anélisis Documental

Se ha descrito como es el Los resultados obtenidos en el
funcionamiento de la unidad de combate contra la delincuencia
analisis 'y como realizan us en Santiago de surco nos
procedimeintos dentro del area de demuestran que si bien se esta

Tecnologias de la Informacion, lo utilizando las tecnologias de la
cual esta orientado a combatir la “ informacién y comunicacion,
inseguridad ~ ciudadana en el esta no es suficiente en la manera
distrito de Surco, como lo aplican ya que existe un
rebrote de los indices de
delincuencia y después de la
pandemia suscitada la cifra va en
aumento.,

Figura 3. Triangulacién de las técnicas utilizadas.

Al triangular las tres técnicas utilizadas se puede concluir que, si bien es cierto que surco
esta utilizando la tecnologia en la lucha contra la delincuencia en Santiago de surco nos
demuestran que a pesar que actualmente se utilizan las tecnologias de la informacién y
comunicacion con ciertas debilidades en el campo de servicios contratados, esto tendria
efecto en otros aspectos por falta de eficiencia en uso de los recursos, por esta razon se

establece que esta respuesta que esta obteniéndose en la seguridad ciudadana no es suficiente
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en la manera como lo aplican ya que existe un rebrote de los indices de delincuencia y

después de la pandemia suscitada la cifra va en aumento.

Antecedentes

Los antecedentes nos muestran que
efectivamente las tecnologias de la
informacién y la comunicacién tienen
presencia a nivel mundial y se han
realizado trabajos e investigaciones en
el ambito de la seguridad ciudadana, en
diferentes paises tanto como en el Peru
y extranjero, asi mismo se debe buscar
aplicar las TICS de una manera cada vez
mas eficiente inteligente para lograr
mejores resultados

Marco Teodrico Resultados
Las teorias revisadas nos indican que Los resultados muestran que
las las tecnologias de la informacion efectivamente las TICS se estan
y la comunicacion aplicadas a la utilizando en la seguridad
seguridad ciudadana estan en un ciudadana en el distrito de Surco,

avance asombrosamente resalante, sin embargo se necesita generar
puesto que existen desarrollos un mejor uso de estas en el

amplios es este campo que estan aspecto  de radiotransmision,

siendo utilizados con resultados obteniendo como herramienta

exitosos en diferentes instituciones y clave un convenio con la PNP

paises del mundo. para uso del sistema TETRA.
Figura 4.

Triangulacion de Antecedentes, Marco Tedrico y Resultados.

Se observa que las tecnologias de la informacion y la comunicacion tienen presencia a nivel
mundial y se han realizado trabajos e investigaciones en el &mbito de la seguridad ciudadana,
en diferentes paises tanto como en el Per( y extranjero en base a los antecedentes. Asimismo,
el marco tedrico precisa que la evolucion de la tecnologia antes mencionada, relacionado a
los sistemas de informacidn, tomando como base a las Tic’s. puesto que paralelamente se va

desarrollando el equipamiento informatico y de computacion, asi como los aspectos tanto en
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hardware como en software, se hace indispensable también evolucionar en temas de
almacenamiento de informacion para hacer posible el funcionamiento adecuado, de estos
equipos y lograr el objetivo de comunicacion y resultados. Se puede concluir que la
integracion de los sistemas siempre va a ser beneficiosa de todas maneras ya que es mejor
trabajar unidos que separados, y teniendo en cuenta un ahorro de recursos por un convenio
interinstitucional como ya lo hacen otros distritos, teniendo siempre en cuenta un analisis

técnico que acomparie el acuerdo.
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IV.- DISCUSION

Para el desarrollo de la presente investigacion se realizé una comparacion de cada uno de
los resultados obtenidos, los mismos que fueron contrastados con los resultados de los
antecedentes encontrados después de haber realizado una busqueda sistemaética, es asi que
tenemos a Ramirez (2016); en su articulo “Nuevas tecnologias al servicio de la seguridad
publica y su impacto en la privacidad”, aplicando la metodologia documental, concluyé que
“los retos que tienen que usarse para enfrentar el problema de la delincuencia incluye a los
tics es decir que a con la finalidad de prevenir y combatir los delitos que tienen mayor efecto
0 impacto social, en este caso a comparacion con el resultados obtenido en nuestra
investigacién podemos apreciar, que efectivamente las TIC’s son indispensables para poder

luchar contra el impacto de los delitos en este caso en el distrito de Santiago de Surco.

En la discusion se tomara como punto de andlisis a los resultados, comparandolos
con los resultados de los antecedentes que se recoge de los autores que comparten las
investigaciones que han realizado, para observar si existe algin punto de comparacion o de
semejanza, en todo caso esta cercania o diferencia, resultaria muy interesante ya que confiere
una forma de ver la situacion de estudio mucho mas amplia y comparar tanto problemas
como soluciones, que desde otro punto de vista se puede confirmar o rechazar los paradigmas
0 conceptos que se tenian desde un tiempo hasta la actualidad. Asimismo, es importante
mencionar que torno a este es necesario tener una vision integral de la seguridad ciudadana

que afecta a nuestro pais.

Asimismo los resultados obtenidos por Barbachan (2017), en su articulo titulado:
“Representaciones sociales de la seguridad ciudadana en estudiantes universitarios de Lima-
Per(”, y en la cual aplico la metodologia cualitativa interpretativa, asimismo fue una
investigacion de mdaltiples casos analizados que tuvo como objetivo dar a conocer en los
estudiantes de diferentes universidades de Lima aquellas representaciones sociales de la
inseguridad ciudadana; ademas el disefio fenomenoldgico fue el aplicado, de la mano con la
entrevista semiestructurada con la finalidad de obtener la informacién necesaria de la
poblacién en estudio. Cabe mencionar que, en dicho estudio de enfoque cualitativo, se utilizé
las categorias de nivel socioeconémico y las edades, como diferenciales, asi como el
conocimiento en relacion con la situacion de inseguridad y violencia actual. Tuvo como
conclusion que la mayor parte de los estudiantes manifiestan que sienten inseguridad en el

transcurso de su traslado de su vivienda hacia sus centros de estudio, debido a la ausente
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seguridad en la ciudad lo cual los amenaza a tal punto que hasta los delincuentes abordan las
unidades de transporte publico para realizar sus actos delictivos, buscando principalmente

sus pertenencias personales de mayor valor como computadores y celulares.

Cabe destacar, que las tecnologias que se encuentran disponibles en la actualidad
para el uso del combate contra la inseguridad ciudadana tienen gran potencial, pero requiere
también cierta pertinencia al momento de adquirir o implementar estas tecnologias desde el
aspecto o punto de vista de factibilidad, no solo técnica sino también econémica, puesto que
se deben buscar alternativas que no colisionen con los costos de oportunidad que acarrearian
obtener estos sistemas. Un sistema de tecnologias de la informacién debe lograr un resultado
acorde al monto que se va invertir, el uso de una tecnologia adecuada, no tiene por qué tener
costos extremadamente altos, como asi lo comentan Guerrero 'y Torres (2019), en su articulo
de estudio sobre “Las tecnologias de bajo costo y la mejora de la seguridad en las ciudades”,
aplicaron la metodologia de analisis de casos, asimismo este trabajo, se llevé a cabo en un
asentamiento humano llamado Babahoyo que posee alrededor de 353 familias y tiene un
promedio de miembros de 4 por cada familia. Asimismo, la muestra fue analizada con un
95% de confianza, en total fueron consideradas como muestra 87 grupos familiares siendo
el padre de familia, o jefe de esta el que declar6 para el estudio. Tuvo como conclusion que
en los lugares urbano-marginales o asentamiento humanos, es posible hacer uso de alarmas
comunitarias contra la inseguridad, permitiendo el accionar oportuno de los grupos de la

comunidad que combaten este flagelo que los agobia permanentemente.

En el caso de la necesidad imperiosa de mantener y mejorar el nivel de resultados
adecuados en el ambito de seguridad ciudadana a nivel distrital y especificamente en el
distrito de Surco, resulta conveniente contar con las herramientas necesarias que deriven de
la tecnologia de la informacion y comunicacion, por lo que existe una necesidad de
establecer los sistemas de seguridad y aquellos complementarios llamese videovigilancia y
radiotransmision. Dicha necesidad y priorizacion se ve reflejado acorde a lo indicado por
Alvarez (2005) en su investigacion titulada hablemos de seguridad, el mismo que usé la
metodologia de analisis de casos, y tuvo como resultados que se debe tener en cuenta la
seguridad y vigilancia de los diferentes establecimientos, desde el hogar hasta una empresa
o instituciones. Todo esto debido a que no se detiene el imperio del mal o del terror, es decir
se refiere a los terroristas o belicistas, que son un problema permanente y real que ha sido a

través de los afios vigente debido a la permisividad de las instituciones del Estado, siendo a
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la fecha necesario la aplicacion de la responsabilidad y el buen comportamiento de la
sociedad. Es asi que resulta coincidente los resultados, obtenidos respecto a los mismo de
este antecedente antes mencionado.

La tecnologia aplicada en la seguridad ciudadana esta generalizada en todo el mundo,
no es ajeno nuestro pais, puesto que en casi todos los distritos como es el caso del Distrito
de Surco, se utiliza tecnologias de la informacion y comunicacién de manera exitosa. Esta
modalidad de uso de la tecnologia es parte del dia a dia y constituye la base fundamental de
los resultados alentadores en este campo. Los expertos entrevistados asi lo respaldan
indicando la necesidad de una integracion efectiva cada vez mas eficiente lo que beneficiaria
grandemente al funcionamiento de los sistemas contra la inseguridad ciudadana en el distrito,
de igual manera Lechner (2016), en su articulo titulado “Las Tic’s aplicadas ante nuevas
formas de control social”, que utilizé el método de analisis documental, concluyé que
determinados sistemas tales como los utilizados en geolocalizacion es decir ubicacion, asi
como videovigilancia es decir camaras, y los sistemas biométricos que se refieren a
identificacion personal, todos estos sistemas se unifican en uno principal que sirve para
realizar el control y la vigilancia; de esta manera de constituye en una gran red que logra
contener gran informacion importante y de caracter especial, lo cual dota de poder y dominio
que el Estado el dara un uso correspondiente. De esta manera se observa como se conforma
una gran red conocida como panoptica al servicio de la sociedad en contra de la inseguridad

en su localidad.

A comparacion con el trabajo realizado por Pefia (2008), en su articulo que trata sobre
Tic’s aplicados en la participacion ciudadana de caracter local, que aplico la metodologia
del analisis documental, obteniendo como conclusion que la aplicacion de las Tic’s en el
aparato estatal, mas especificamente en la gestion pablica se convierte en un reto que pone
en conocimiento la necesidad de lograr comprender y adecuarse a una tecnologia del siglo
XXI, ademas proporcionan nuevas caracteristicas y requerimiento que seran los perfiles para
nuestros gestores publicos del futuro, los cuales poseeran las destrezas y conocimiento de
tecnologias necesarias para una 6ptima administracién estatal, sin dejar de lado los principios

que deben guiar el servicio a la sociedad como transparencia, rendicion de cuentas, etc.

Con respecto a los antecedentes nacionales tenemos a Palacios (2017), en su tesis
relacionada con los aportes de la tecnologia en la seguridad ciudadana, el autor menciona
que la seguridad es un derecho el cual debe disfrutar todo habitante sin exclusion de raza
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alguna; menciona asi mismo que existen muchisimos actos delictivos y criminales que no
han recibido el castigo correspondiente y tampoco la prevencién debida; lo que ocasionan
que la percepcion de inseguridad ciudadana de la poblacion aumente, por ende exista un
desconfianza frente a las autoridades que tienen el deber de hacer respetar las normas
establecidas en la sociedad para el orden social. El autor enfoca el problemay la alternativa
de solucién; manifestando que es necesario que el uso de los avances tecnol6gicos apoye a
disminuir la inseguridad ciudadana, como ha sucedido en el Distrito de la Molina, asi mismo
es necesario el uso de las herramientas tecnoldgicas que permitan potenciar la capacidad de
respuesta en temas de seguridad, teniendo en cuenta el “internet de las cosas” como una

alternativa interesante que permitira obtener logros considerables en materia de seguridad.

Existe gran convergencia con los resultados de Sakuma (2013), en su articulo
cientifico “las Tecnologias de la Informacion y la seguridad ciudadana”; publicada en la
pagina web de ESAN en Perd; menciona que la ciudad en Tiwan la policia puso en marcha
un sistema M-Police Operation; el mismo que posee unos 8,500 aparatos moviles conectados
a bases de datos para hacer consultas sobre temas que ayudan a combatir la inseguridad
ciudadana, requisitorias de criminales y otros. Asi mismo menciona en dicho articulo que
mas de 30,000 policias usan los dispositivos moviles; sobre la red 3G, consultando y
recibiendo los datos en menos de 7 segundos. Adicionalmente el sistema se integré con un
software de geo referencia, que permitio la distribucidn optima de los policias, fortaleciendo
sus capacidades de enfrentar la delincuencia comdn y crimen organizado, con el apoyo de
Tics; la tecnologia es la base sobre la cual se debe construir una infraestructura tecnolégica,
que hoy en dia vemos en muchos paises son el éxito con el binomio tecnologias y seguridad,;

sin sistemas conectados todos serian islas que manejan informacion redundante.

Resulta interesante en comparacion con Herrera (2016), en su tesis ‘“‘sistema
integrado de radiocomunicacion TETRA para gestién de emergencias ante la seguridad
ciudadana”, que debido al crecimiento de inseguridad ciudadana plantea una propuesta que
permita la integracion a un sistema de radiocomunicacién del tipo troncalizado que usa la
tecnologia denominada “TETRA” que es una red implementada con la finalidad de reducir
la incidencia delincuencial. En este sentido precisamente se tiene el resultado de la
investigacion que propone la opcion de solucién en el area de Sistema de radio
comunicaciones, seria beneficioso un convenio entre la Policia Nacional del Peru y la

Municipalidad Distrital de Surco que, permitiria muchos aspectos en seguridad ciudadana;

31



principalmente en radiocomunicacién de emergencia para misién critica. Respecto a esta
investigacion se compara con nuestros resultados relacionandose con las entrevistas
realizadas en nuestra investigacion , donde indican que los sistemas de comunicaciones se
utilizan de una manera integrada con servicio contratado, que otorga una forma de respuesta
rapida a los hechos delictivos, asimismo lo mejorable es cambiar este servicio privado por
uno por convenio para lograr eficiencia en el uso de recursos econémicos asignados a la

municipalidad y mejorar el servicio que prestamos a los vecinos.

En el caso de los resultados de la presente investigacion, se observa claramente que
la forma de aplicacion de la tecnologia en la radiotransmision es importantisima, ya que en
el caso analizando la situacién que se presenta en el distrito de Surco, el sistema de
radiotransmision se da mediante un servicio contratado que funciona con una empresa
privada, y tiene un costo determinado. lo cual constituye una debilidad a comparacion de
otros distritos que tienen la red Tetra integrada con la PNP.

El sistema de nuestro distrito Surco, reportan en el caso de videocdmaras los hechos
delictivos y mediante el servicio de radiotransmision se logra accionar para poder reaccionar
frente a estos hechos evitando mayores consecuencias en contra de la poblacion, esto se
relaciona con la tecnologia utilizada también en otras regiones como lo menciona Andescap
(2007), en su libro “Comunicaciones RF y seguridad ciudadana”, hace referencia a los
sistemas de Microondas, donde explica con precision que estas ondas funcionan utilizando
antenas las cuales transmiten y reciben las mismas, estas antenas son de forma parabdlicas
para lograr una mejor transmisién y obtener mayor concentracién de la energia al momento
de su funcionamiento. Su uso esta destinado a largas distancias, acompafiadas para tal fin
con repetidoras, sin embargo, también se pueden usar para distancias cortas de punto a punto,
asimismo una onda tiene forma esférica cuando es propagada en el espacio. Si tenemos que
la distancia de longitud de las ondas entre el punto donde es la emision y el que tiene la
observacién es bastante grande, el frente se considera de onda plana, es decir que en
referencia a una superficie normal a la direccion en la cual se realiza la propagacion, las
ondas que llegan a esa superficie lo hacen con igual fase.

Para Carrion (2002), en su libro “Seguridad ciudadana ¢espejismo o realidad?”,
menciona que los conceptos de seguridad han destacado diferentes dimensiones, asi como

niveles, especificamente su caracter intangible y subjetivo. Podemos definir a la seguridad
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ciudadana de una forma amplia en el sentido de la importancia por la calidad de vida que
deben tener los ciudadanos de una determinada comuna y la dignidad de las personas en el
aspecto de libertad, y el acceso a los mercados y oportunidades de caracter social. Asimismo,
de otro lado podemos encontrar que la miseria y ausencia de acceso equitativo a
oportunidades de empleo, la hambruna, la contaminacion ambiental, el abuso politico, el
crimen, y el mundo de las drogas pueden significar amenazas veladas a la seguridad
ciudadana (ILPES 1998). Cabe indicar que desde otra perspectiva, se configura la seguridad
ciudadana como el no recibir una agresion con violencia, la existencia de un respeto mutuo
por la integridad fisica de los demas, asi como gozar de paz y tranquilidad en la privacidad
de la vivienda, sin el riesgo de ser atentado por el crimen, el acceso a poder transitar con
total libertad y tranquilidad por las vias publicas sin sufrir lesiones o agravios, en
consecuencia, la seguridad se constituiria en una expresion cultural que contemple una
equidad social en términos de libertad y respeto compartido por todos los cohabitantes de un

entorno, lo cual concuerda con nuestros resultados obtenidos.

Actualmente se usan los sistemas de radiocomunicacion que es un Sservicio
contratado que representa una debilidad frente a otros distritos que han logrado hacer
convenios Yy utilizan el Sistema de la PNP Tetra con un costo cero y con ventajas en el
asesoramiento permanente de sus sistemas para un mejor resultado en la lucha contra la
seguridad ciudadana. La cobertura de cdmaras de videovigilancia se utiliza de manera
amplia, pero debe ser usada de manera correcta con los sistemas de radiocomunicaciones,
con una integracion al Sistema tetra lo cual lo volveria mas competitivo al servicio de
seguridad ciudadana del distrito de Surco. Asimismo en el aspecto de la normativa utilizada,
basicamente es la que protege el ambito de la privacidad personal, asi como el de proteccion
de los sistemas de informacion de posibles ataques cibernéticos que lo vuelvan vulnerables,
lo dicho anteriormente lo comparamos y encontramos coherencia con lo expuesto con
Cevallos y Mujica (2016), PUCP, en el libro “Seguridad ciudadana”, en que se indica el
significado de seguridad ciudadana es una idea que deriva del producto conceptual y de
conceptos de la seguridad humana, en consecuencia se entiende como la seguridad de la vida
de las personas y el patrimonio de estas, frente a los posibles riesgos que puedan correr. El
concepto de seguridad ciudadana tiene implicito la vida pacifica, respetando los derechos de
los demas, posee adherido ademas el concepto de un estado de seguridad, es asi que el
concepto no solo esta asociado a riesgos y amenazas especificos sino a estos de manera

general, tiene relacion con los resultados, en el sentido de proteccion que se les da a los
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habitantes en todo sentido, por lo cual la prioridad, entrega por las autoridades debe

mantenerse y reforzarse.

Tomando como punto de analisis a Canduelas F. (2017), en comparacién a lo
encontrado en el resultado de nuestra investigacion, resulta que la integracion de las
tecnologias de la informacion es una opcion que resulta beneficiosa de todas maneras ya que
es mejor trabajar unidos que separados en el campo de las radiocomunicaciones, sin embargo
en el distrito de Surco se emplea un servicio contratado con el cual no se logra el uso eficiente
de los recursos y el cumplimiento adecuado que es de brindar el servicio de seguridad
ciudadana. Se confirma nuestros resultados, ya que en Surco actualmente tenemos una
dispersion en los sistemas de radiocomunicacion, contratado de una empresa particular
ciertamente eso es una debilidad, que debe superarse, porque lo ideal es tener una forma de
acuerdo organizacional para lograr el servicio mediante convenio a fin de tener un mejor uso

de los recursos en la lucha contra la inseguridad ciudadana.
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V. CONCLUSIONES

Primera:

Las tecnologias de la informacion en el distrito de surco no estan integradas, existiendo
dispersion en las mismas, asi mismo actualmente para el Sistema de radiotransmision se
emplea un servicio contratado que requiere una inversion grande lo cual resta competitividad
al distrito frente a otros en el campo de la seguridad ciudadana.

Segunda:

En el caso de radiotransmision se da mediante un servicio contratado que funciona con una
empresa privada, y tiene un costo determinado; lo cual constituye una debilidad a
comparacion de otros distritos que tienen la red Tetra integrada con la PNP.

Tercera:

La opcion de solucion en el area de Sistema de radio comunicaciones seria beneficioso un
convenio entre la Policia Nacional y La Municipalidad de Surco que, permitiria muchos
aspectos en seguridad ciudadana. Principalmente en radiocomunicacion de emergencia para
mision critica.

Cuarta:

Actualmente se usan los sistemas de radiocomunicacion un servicio contratado que
representa una debilidad frente a otros distritos que han logrado hacer convenios y utilizan
el Sistema de la PNP Tetra con un costo cero y con ventajas en el asesoramiento permanente
de sus sistemas para un mejor resultado en la lucha contra la seguridad ciudadana.

Quinta:

La cobertura de cdmaras de videovigilancia se utiliza de manera amplia, pero debe ser usada
de manera correcta con los sistemas de radiocomunicaciones, con una integracion al Sistema
Tetra lo cual lo volveria mas competitivo al servicio de seguridad ciudadana del distrito de
Surco.

Sexta:

Se coincide en que la normativa utilizada, basicamente es la que protege el &mbito de la
privacidad personal, asi como el de proteccidn de los sistemas de informacion de posibles

ataques cibernéticos que lo vuelvan vulnerables.
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VI. RECOMENDACIONES

Primera:

Se recomienda al Gerente de Seguridad Ciudadana, realizar la integracion de las tecnologias
de la informacion, pero de forma adecuada, por ser una opcion beneficiosa de todas maneras,
principalmente en el campo de las radiocomunicaciones, debe realizarse mediante un
convenio interinstitucional a fin de lograr el uso eficiente de los recursos y los objetivos de
seguridad ciudadana.

Segunda:

Se recomienda al jefe del Centro de Control de Operaciones, gestionar el analisis costo
beneficio correspondiente del sistema de radiotransmision que posee actualmente debido a
que constituiria una debilidad por ser un servicio contratado con altos costos.

Tercera:

Se recomienda al Alcalde, considerar gestionar a nivel institucional la opcion de solucién en
el &rea de Sistema de radio comunicaciones mediante un convenio interinstitucional entre la
Policia Nacional y La Municipalidad de Surco que permitiria mejorar considerablemente la
seguridad ciudadana en el aspecto de radiocomunicacion de emergencia para mision critica.
Cuarta:

El Jefe de Centro de Control de Operaciones debe plantear alternativas que coadyuven a la
mejora del servicio de radiocomunicacion a fin de mejorar la posicién frente a otros distritos
que han logrado hacer convenios y utilizan el Sistema de la PNP Tetra con un costo cero y
con asesoramiento permanente de sus sistemas de seguridad para un mejor resultado
operativo.

Quinta:

Se recomienda al Jefe del Centro de Control de Operaciones, mejorar y repotenciar la
cobertura de camaras de videovigilancia que debe ser usada de manera correcta con los
sistemas de radiocomunicaciones interconectada al Sistema Tetra; lo cual lo volveria méas
competitivo al servicio de seguridad ciudadana del distrito de Surco.

Sexta:

Se recomienda al Gerente de Seguridad Ciudadana, mantener actualizada la normativa
utilizada, con la finalidad de ser difundida mediante campafias de capacitacion, al personal
con el fin de proteger el ambito de la privacidad personal, asi como el de proteccion de los

sistemas de informacion de posibles ataques cibernéticos que lo vuelvan vulnerables.
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Anexo 1

Matriz de categorizacion
Titulo: Uso de Tecnologias de Informacion y Comunicaciones en la Seguridad Ciudadana del distrito de Santiago de Surco
Autor: Eddy Junior Morales Infantas

Problema general Objetivos general Categoria Sub categoria Técnicas Instrumentos
Problema principal Objetivo principal:
¢Como se integra el uso de Tecnologias de | Determinar como se realiza el uso de las
Informacién y Comunicaciones en la | Tecnologias de Informacion y Comunicaciones
Seguridad Ciudadana del distrito de | en Seguridad Ciudadana del distrito de Santiago
Santiago de Surco? de Surco. Guiade
Aplicacion de Entrevista
Problema especifico Objetivo especifico Tecnologia Inaldmbrica Entrevista
Alambrica Semiestructurada
¢ Como se aplicacion de los diferentes tipos | Determinar como se aplicacion de los diferentes
de Tecnologias de Informacién y | tipos de Tecnologias de Informacién vy
Comunicaciones, Seguridad Ciudadana del | Comunicaciones, Seguridad Ciudadana del software

Distrito de Santiago de Surco?

;Como se realiza la integracién en los
sistemas de informacion, de Seguridad
Ciudadana del distrito de Santiago de

Distrito de Santiago de Surco,

Determinar como se realiza la integracion en los
sistemas de informacién, de Seguridad
Ciudadana del distrito de Santiago de Surco.

Sistemas de Informacion

Sistemas de

Base de Datos
Informacion visual

Observacion

Guia de observacion

Surco? Comunicaciones ';;I?Crfo?)%gz
Determinar como se usa los sistemas de HE / UHE
;Como se wusa los sistemas de | comunicaciones de Seguridad Ciudadana del Ficha Analisis de
comunicaciones de Seguridad Ciudadana | distrito de Santiago de Surco. Anélisis de Documental
del distrito de Santiago de Surco? Intearad Documental
Determinar el funcionamiento del Sistema de | Sistema de seguridad n e_gfa o
¢Como es el funcionamiento del Sistema de | Seguridad en el uso de Tecnologias de Policia nacional
Seguridad en el uso de Tecnologias de | Informacién y Comunicaciones en Seguridad Serenazgo
Informaciéon 'y Comunicaciones en | Ciudadana del distrito de Santiago de Surco.
Seguridad Ciudadana del distrito de
Santiago de Surco, Determinar Cual es el marco normativo que se
aplica a las Tecnologias de Informacion y | Marco Normativo Local
¢Cual es el marco normativo que se aplica | Comunicaciones en Seguridad Ciudadana del Regional
a las Tecnologias de Informacién y | distrito de Santiago de Surco. Nacional

Comunicaciones en Seguridad Ciudadana
del distrito de Santiago de Surco?

Fuente: Herrera (2016)




Anexo 2
Instrumentos de recoleccion de datos

Guia de Entrevista

“Uso de Tecnologias de Informacion y Comunicaciones en la Seguridad Ciudadana del
distrito de Santiago de Surco”

1. ¢Como se integraria, el uso de Tecnologias de Informacion y Comunicaciones en la
Seguridad Ciudadana del Distrito de Santiago de Surco?

2. ¢Como se aplican los diferentes tipos de Tecnologias de Informacion y
Comunicaciones, en Seguridad Ciudadana?
a. ¢Que tecnologias alambricas o inaldmbricas conoce?

3. ¢Como se integra los sistemas de informacion, en la Seguridad Ciudadana?
a. ¢Qué sistemas de informacién en software conoce?
b. ¢Qué sistemas de informacion en base de datos conoce?
c. ¢Qué sistemas de informacién visual conoce?

4. ¢CoOmo se usan los sistemas de comunicaciones en el uso de Seguridad Ciudadana?
a. ¢Conoce sistemas de comunicaciones que usen fibra optica?
b. ¢Conoce sistemas de comunicaciones en microondas?
c. ¢Conoce sistemas de comunicaciones en HF/UHF?

5. ¢Como funciona el sistema de seguridad, en el uso de Tecnologias de Informacién
y Comunicaciones en Seguridad Ciudadana?
a. ¢En qué consiste el sistema de seguridad integrado?
b. ¢En qué consiste el sistema de seguridad Policial?
c. ¢En qué consiste el sistema de seguridad en el Serenazgo?

6. ¢Comoaplican el marco normativo en el uso de Tecnologias de Informacion y
Comunicaciones en Seguridad Ciudadana?
a. ¢Coémo es el marco normativo local?
b. ¢Como es el marco normativo regional?

c. ¢Como es el marco normativo nacional?
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Anexo 3:

Matriz de desgravacion

N° Preguntas Entrevistado 1 — Jefe CCO

1 ¢(Como se integraria, el | Seria una opcion beneficiosa desde el punto de vista econémico, sin embargo la
uso de Tecnologias de | integracion con el Sistema Tetra de la PNP debe tener el nivel adecuado
Informacién y | tecnicamente para poder estar a la altura de las necesidades de tecnologia de la
Comunicaciones en la | municipalidad de Surco, asimismo es important ver la compatibilidad del
Seguridad Ciudadana del | equipamiento de ambas instituciones.

Distrito de Santiago de
Surco?

2 ¢(Como se aplican los | Los TICS se utilizan de una manera amplia y tenemos la cobertura del distrito
diferentes tipos de | cubierto casi al 100%, en el aspecto de videovigilancia, sin embargo no existe una
Tecnologias de | integracion y homologacién de estas tecnologias. Y en la radiocomunicacion
Informacién y | tenemos un servicio contratado, que podria mejorarse.

Comunicaciones, en
Seguridad Ciudadana?

3 ¢(Como se integra los | Actualmente se tiene Unificado los sistemas de radiocomunicacion unicamente, los
sistemas de informacion, | demas Sistemas que utiliza actualmente la municipalidad de surco se encuentran
en la Seguridad | disperses y lo ideal es lograr una integracion total que otorgue muchos beneficios
Ciudadana? realizar una integracién, sin embargo siempre es Bueno tener en cuenta la cobertura,

tener la compatibilidad,

4 ¢Como se wusan los | Se usan a nivel de radiocomunicaciones es un servicio contratado , para tener una
sistemas de | atencién en seguridad ciudadana, sin embargo este servicio tiene un costo que
comunicaciones en el uso | logicamente importante, seria interesante buscar una propuesta que actualmente lo
de Seguridad Ciudadana? | han hecho los otros distritos, para de esa forma obtener un gran ahorro eonomico y

potenciar otras areas en material de seguridad ciudadana.

5 ¢Como  funciona el | Se tiene acceso a traves de la tecnologia con los sistemas de cdmaras parallegar lo
sistema de seguridad, en el | mas rapido al cidadano, sin embargo no esta integradas estas tecnologias, es
uso de Tecnologias de | necesario estar estandarizado.

Informacion y
Comunicaciones en
Seguridad Ciudadana?

6 ¢Cémo aplican el marco | Es importante considerer el aspecto de vulnerabilidad en nuestro Sistema si es que
normativo en el uso de | se da el caso hacer un estudio del marco normativo de las Tecnologias de
Tecnologias de | Informacion y Comunicaciones en Seguridad Ciudadana.

Informacion y
Comunicaciones en
Seguridad Ciudadana?

N° Preguntas Entrevistaoo 2 - Jefe Tl

1 ¢Como se integraria, el | Seria una Buena ocpi6n para potenciar que estas TICs para recoger, almacenar y
uso de Tecnologias de | sistematizar informacion de las diversas operaciones que tiene como funciones el
Informacion y | Centro de Control de Operaciones como respuesta frente a: Emergencias.
Comunicaciones en la
Seguridad Ciudadana del
Distrito de Santiago de
Surco?

2 ¢(Como se aplican los
diferentes  tipos  de | Las TIC que utilizamos en la Seguridad Ciudadana del distrito de Santiago de Surco
Tecnologias de | son:

Informacion Y | - Software de Sistema de camaras de Video Vigilancia (DSS DAHUA, SECUROS)
Comunicaciones, en | - Software del Sistema de Atencién de Denuncias y Emergencias (SADE)
Seguridad Ciudadana? - Software de Monitoreo GPS de las Unidades Méviles (CLOCATOR)

- Software del Sistema de camaras de las unidades Moviles (.....)

- Sistema de Comunicaciones en la red TETRA (Sistema Digital Troncalizado)

- Telefonia IP

3 ¢Como se integra los | Todo se centraliza en el Centro de Control de Operaciones, donde se tiene distribuido
sistemas de informacion, | al personal que operan los distintos TICs de acuerdo a las funciones encomendadas.
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en la Seguridad | Activandose de esta manera los Protocolos de Comunicaciones y Emergencias, para

Ciudadana? su atencién inmediata. Esta misma funcion se establece para los diferentes Centros
de Observacion de Video Vigilancia (COVV). Sin embargo en el aspect de
radicomunicacion tenemos un servicio contratado que nos constituye un costo
permanente.

4 ¢Como se wusan los | Los sistemas de comunicacion se interconectan mediante un servicio contratado
sistemas de | particular, que genera un costo adicional, pero actualmente no tiene una forma de
comunicaciones en el uso | uso integrada con las demas tecnologias de la infromacion, lo ideal es tener una
de Seguridad Ciudadana? | acuerdo con entidades publicas que ya tiene este sistema Tetra, para de forma directa

y en linea atender las actividades operativas frente a la inseguridad ciudadana..

5 ¢Como  funciona el | Las TICs se utilizan para recoger, almacenar y sistematizar informacién de las
sistema de seguridad, en el | diversas operaciones que tiene como funciones el Centro de Control de Operaciones
uso de Tecnologias de | como respuesta frente a: Emergencias, Actividades preventivas, actividades
Informacion y | delictivas y actividades disuasivas.

Comunicaciones en
Seguridad Ciudadana?

6 ¢Cémo aplican el marco | La noramtiva utilizada, basicamente esque protégé el ambito de la privacidad
normativo en el uso de | personal, asi como el de proteccion de nuestra red frente a posibles ataques
Tecnologias de | ciberneticos que lo vuelvan vunerables
Informacién y
Comunicaciones en
Seguridad Ciudadana?

N° Preguntas Entrevistaoo 3 — Asesor

1 ¢Como se integraria, el Creo que toda integracion es conveniente, seria una alianza estratégica mediante un
uso de Tecnologias de convenio a fin de poder utilizar conjuntamente el Sistema TETRA con la PNP,
Informacion y debido a que toda unificacion siempre resulta beneficiosa en el aspecto de sistemas
Comunicaciones en la de radiocomunicacion en seguridad ciudadana.

Seguridad Ciudadana del
Distrito de Santiago de
Surco?

2 ¢Como se aplican los La aplicacion de las TICS en el caso de videovigilancia en el distrito de surco
diferentes tipos de constituye una una gran Fortaleza en el sentido de tener cubierto todo el distrito de
Tecnologias de surco practicamente, lo que permite tener un conocimiento preciso de lo que esta
Informacién y sucediendo y poder registrar a los hechos relacionados con la seguridad ciudadana,
Comunicaciones, en sin embargo en radiocomunicacion el servicio contratado es deseable cambiarlo por
Seguridad Ciudadana? uno que tenga convenio, al igual que las otras municipalidades distritales de Lima

metropolitana.

3 ¢Como se integra los Actualmente tenemos una dispersion en los sistemas de radiocomunicacion ,
sistemas de informacion, contratado de un empresa particular ciertamente eso es una debilidad,que debe
en la Seguridad superarse, porque lo ideal es tener una forma de acuerdo para lograr el servicio
Ciudadana? mediante convenio a fin de tener un major uso de los recursos en la lucha contra la

inseguridad ciudadana.

4 ¢Como se usan los Los sistemas de comunicaciones se utilizan de una manera integrada con servicio
sistemas de contratado,que otorga una forma de respuesta rapida a los hechos delictivos,
comunicaciones en el uso | asimismo lo mejorable es cambiar este servicio privado por uno por convenio para
de Seguridad Ciudadana? | lograr eficiencia en el uso de recursos economicos en la municipalidad y mejorar el

servicio que prestamos a los vecinos.

5 ¢Como funciona el Los sistemas reportan en el caso de videocamaras los hechos delictivos y mediante
sistema de seguridad, en el servicio de radiotransmisién se logra accionar para poder reaccionar frente a estos
el uso de Tecnologias de hechos evitando mayors consecuencias en contra de la poblacion.

Informacién y
Comunicaciones en
Seguridad Ciudadana?
6 ¢Como aplican el marco La normative en el caso del Sistema de videovigilancia, tiene como base el respeto

normativo en el uso de
Tecnologias de
Informacién y
Comunicaciones en
Seguridad Ciudadana?

el respeto a la intimidad personal de las personas que poseen cdmaras de
videovigilancia en sus domicilios, en espacios publicos. Etc.
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No

Preguntas

Entrevistaoo 4 — Experto Tetra

¢Cbémo se integraria, el
uso de Tecnologias de
Informacion y
Comunicaciones en la
Seguridad Ciudadana del
Distrito de Santiago de
Surco?

Si es posible efectuar una integracién de equipos terminales de la Municipalidad de
Surco con el Sistema de Radiocomunicaciones Troncalizado TETRA de la PNP, pero
estos equipos deben contar con el certificado de interoperabilidad con la
infraestructura ACCESNET-T IP del sistema TETRA de la PNP, certificados
normados por la organizacion TETRA Association

normativo en el uso de
Tecnologias de
Informacién y
Comunicaciones en
Seguridad Ciudadana?

2 ¢Cbémo se aplican los Para el caso de uso de TICS la PNP en las Comisarias que se encuentran en la
diferentes tipos de jurisdiccion del distrito de Surco se cuenta con aproximadamente 49 equipos
Tecnologias de terminales entre radios base, portatiles y maéviles. El Sistema TETRA en algunos
Informacién y distritos por diversos factores no da una cobertura en comunicaciones al 100%, y el
Comunicaciones, en distrito de Surco no es la excepcion por lo que seria necesario previo un estudio de
Seguridad Ciudadana? cobertura repotenciar antenas y/o su reorientacion para mejorar la comunicacion en

esa jurisdiccion

3 ¢Cbémo se integra los
sistemas de informacion, | Actualmente para mejorar el Sistema de radio comunicaciones es el beneficio de un
en la Seguridad convenio entre la Policia Nacional y La Municipalidad de Surco que, permitiria
Ciudadana? mejorar los aspectos siguientes:

. Fortalecimiento de las comunicaciones radiales en la Municipalidad de
Surco, beneficiando la seguridad ciudadana del sector.

. Garantizar la atencion oportuna de emergencias en forma coordinada entre
el Municipalidad de Surco y la PNP.

. Cubrir la demanda en seguridad y orden publico de la poblacién de la
jurisdiccion.

. Garantizar una buena performance en las comunicaciones radiales en la
jurisdiccion de la Municipalidad de Surco, mitigando posibles colas de comunicacion
y vacios de cobertura.

. Propiciar un ambiente de colaboracion mas efectivo mediante la integracion
de las comunicaciones entre la Municipalidad de Surco y la PNP.

4 ¢Coémo se usan los El Sistema TETRA En la actualidad se viene implementando, tanto en la ciudad de
sistemas de Lima como en las provincias antes mencionadas, BTS con la finalidad de cubrir zonas
comunicaciones en el uso | grises y se estd gestionando enlaces dedicados para la integracion de las repetidoras de
de Seguridad Ciudadana? | provincias y que se constituya de esta forma en un Sistema Troncalizado con amplia

cobertura a nivel Nacional.

5 ¢Cdémo funciona el Para una mejor integracion de las comunicaciones entre ambas instituciones, seria
sistema de seguridad, en necesario una evaluacion del trafico de las comunicaciones en las repetidoras que dan
el uso de Tecnologias de cobertura a la jurisdiccion de la Municipalidad de Surco y un estudio de cobertura que
Informacion y determine las posibles zonas grises, para recomendar la implementacion de repetidoras
Comunicaciones en (BTS) en ese sector a fin de mejorar las comunicaciones; asi como, la reorientacion
Seguridad Ciudadana? y/o cambio de antenas en las repetidoras existentes

6 ¢Cbémo aplican el marco Si, efectivamente la Policia Nacional del Peru, ha efectuado convenios con diferentes

instituciones publicas y privadas para la integracion de las comunicaciones al Sistema
de Radiocomunicaciones TETRA de la PNP, entre estas instituciones se encuentran
varias municipalidades, estos convenios principalmente tienen como objetivo mejorar
la Seguridad Ciudadana de la poblacion.
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Anexo 4:

Matriz de Codificacion

N° | Preguntas Entrevistaoo 1 — Jefe CCO Codificada

1 ¢Cémo se integraria, | Seria una Buena ocpion para potenciar que | Seria una Buena ocpi6n para potenciar que
el uso de Tecnologias | estas TICs para recoger, almacenar y | estas TICs para recoger, almacenar y
de Informacion vy | sistematizar informacién de las diversas | sistematizar informacion de las diversas
Comunicaciones en la | operaciones que tiene como funciones el | operaciones que tiene como funciones el
Seguridad Ciudadana | Centro de Control de Operaciones como | Centro de Control de Operaciones como
del Distrito de | respuesta frente a: Emergencias. respuesta frente a: Emergencias.

Santiago de Surco?

2 ¢Coémo se aplican los
diferentes tipos de | Las TIC que utilizamos en la Seguridad | Las TIC que utilizamos en la Seguridad
Tecnologias de | Ciudadana del distrito de Santiago de Surco | Ciudadana del distrito de Santiago de Surco
Informacién Y | son: son:

Comunicaciones, en

Seguridad Ciudadana? | _ software de Sistema de camaras de Video | - Software de Sistema de camaras de Video
Vigilancia (DSS DAHUA, SECUROS) Vigilancia (DSS DAHUA, SECUROS)
- Software del Sistema de Atencion de | - Software del Sistema de Atencién de
Denuncias y Emergencias (SADE) Denuncias y Emergencias (SADE)
- Software de Monitoreo GPS de las | - Software de Monitoreo GPS de las
Unidades Moviles (CLOCATOR) Unidades Moviles (CLOCATOR)
- Software del Sistema de cadmaras de las | - Software del Sistema de cédmaras de las
unidades Moviles (.....) unidades Moviles (.....)
- Sistema de Comunicaciones en la red | - Sistema de Comunicaciones en la red
TETRA (Sistema Digital Troncalizado) TETRA (Sistema Digital Troncalizado)
- Telefonia IP - Telefonia IP

3 ¢Clmo se integra los | Todo se centraliza en el Centro de Control | Todo se centraliza en el Centro de Control
sistemas de | de Operaciones, donde se tiene distribuido | de Operaciones, donde se tiene distribuido al
informacién, en la | al personal que operan los distintos TICs de | personal que operan los distintos TICs de
Seguridad Ciudadana? | acuerdo a las funciones encomendadas. | acuerdo a las funciones encomendadas.

Activandose de esta manera los Protocolos | Activandose de esta manera los Protocolos
de Comunicaciones y Emergencias, parasu | de Comunicaciones y Emergencias, para su
atencion inmediata. Esta misma funcion se | atencién inmediata. Esta misma funcion se
establece para los diferentes Centros de | establece para los diferentes Centros de
Observacion de Video Vigilancia (COVV). | Observacion de Video Vigilancia (COVV).
Sin embargo en el aspect de |Sin embargo en el aspect de
radicomunicacion tenemos un servicio | radicomunicacion tenemos un servicio
contratado que nos constituye un costo | contratado que nos constituye un costo
permanente. permanente.

4 ¢Como se usan los | Los sistemas de comunicacion se | Los sistemas de comunicacion se
sistemas de | interconectan mediante un  servicio | interconectan  mediante un  servicio
comunicaciones en el | contratado particular, que genera un costo | contratado particular, que genera un costo
uso de Seguridad | adicional, pero actualmente no tiene una | adicional, pero actualmente no tiene una
Ciudadana? forma de uso integrada con las demas | forma de uso integrada con las demas

tecnologias de la infromacion, lo ideal es | tecnologias de la infromacion, lo ideal es
tener una acuerdo con entidades publicas | tener una acuerdo con entidades publicas
que ya tiene este sistema Tetra, para de | que ya tiene este sistema Tetra, para de
forma directa y en linea atender las | forma directa y en linea atender las
actividades operativas frente a la | actividades operativas frente a la
inseguridad ciudadana.. inseguridad ciudadana..

5 ¢Como funciona el Las TICs se utilizan para recoger, | Las TICs se utilizan para recoger, almacenar
sistema de seguridad, | almacenar y sistematizar informacion de las | y sistematizar informacién de las diversas
en el uso de diversas operaciones que tiene como | operaciones que tiene como funciones el
Tecnologias de funciones el Centro de Control de | Centro de Control de Operaciones como
Informacion y Operaciones como respuesta frente a: | respuesta  frente a: Emergencias,
Comunicaciones en Emergencias, Actividades preventivas,
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Seguridad
Ciudadana?

actividades actividades

disuasivas.

delictivas 'y

Actividades  preventivas,  actividades
delictivas y actividades disuasivas.

6 ¢Como aplican el La noramtiva utilizada, basicamente esque | La noramtiva utilizada, basicamente esque
marco normativo en protégé el ambito de la privacidad personal, | protégé el ambito de la privacidad personal,
el uso de Tecnologias | asi como el de protecciéon de nuestra red | asi como el de protecciéon de nuestra red
de Informacion y frente a posibles ataques ciberneticos que lo | frente a posibles ataques ciberneticos que lo
Comunicaciones en vuelvan vunerables vuelvan vunerables
Seguridad
Ciudadana?

N° | Preguntas Entrevistaoo 2 — Jefe Tl Codificada

1 ¢{Como se | Seria una Buena ocpion para potenciar que estas TICs para | Seria una Buena ocpion
integraria, el uso de | recoger, almacenar y sistematizar informacién de las diversas | para potenciar que estas
Tecnologias de | operaciones que tiene como funciones el Centro de Control de | TICs para recoger,
Informacion y | Operaciones como respuesta frente a: Emergencias. almacenar y sistematizar
Comunicaciones en informacion  de las
la Seguridad diversas  operaciones
Ciudadana del que tiene como
Distrito de Santiago funciones el Centro de
de Surco? Control de Operaciones

como respuesta frente a:
Emergencias.

2 ¢(Como se aplican
los diferentes tipos | Las TIC que utilizamos en la Seguridad Ciudadana del distrito de | Las TIC que utilizamos
de Tecnologias de | santiago de Surco son: en la  Seguridad
Informacion y Ciudadana del distrito
Comunicaciones, en | _ gofiware de Sistema de camaras de Video Vigilancia (DSS | de Santiago de Surco
Seguridad DAHUA, SECUROS) son:

Ciudadana?

- Software del Sistema de Atencién de Denuncias y Emergencias | - Software de Sistema de

(SADE) camaras de  Video
Vigilancia (DSS

- Software de Monitoreo GPS de las Unidades Méviles | PAHUA, SECUROS)

(CLOCATOR)
- Software del Sistema

- Software del Sistema de camaras de las unidades Moviles (.....) de AtenCIon de
Denuncias

- Sistema de Comunicaciones en la red TETRA (Sistema Digital Emergencias (SADE)

Troncalizado) .

- Telefonia IP - Software de Monitoreo
GPS de las Unidades
Moviles (CLOCATOR)
- Software del Sistema
de cémaras de las
unidades Moviles (.....)
- Sistema de
Comunicaciones en la
red TETRA (Sistema
Digital Troncalizado)
- Telefonia IP

3 ¢{Como se integra | Todo se centraliza en el Centro de Control de Operaciones, donde | Todo se centraliza en el

los sistemas de
informacion, en la
Seguridad
Ciudadana?

se tiene distribuido al personal que operan los distintos TICs de
acuerdo a las funciones encomendadas. Activandose de esta
manera los Protocolos de Comunicaciones y Emergencias, para su
atencién inmediata. Esta misma funcion se establece para los
diferentes Centros de Observacion de Video Vigilancia (COVV).

Centro de Control de
Operaciones, donde se

tiene  distribuido al
personal que operan los
distintos  TICs de

acuerdo a las funciones
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Sin embargo en el aspect de radicomunicacion tenemos un
servicio contratado que nos constituye un costo permanente.

encomendadas.
Activandose de esta
manera los Protocolos
de Comunicaciones Yy
Emergencias, para su
atencién inmediata. Esta
misma  funciéon  se
establece  para  los
diferentes Centros de
Observacién de Video
Vigilancia (COVV). Sin
embargo en el aspect de
radicomunicacion
tenemos un  servicio
contratado que nos
constituye un  costo
permanente.

¢Como se usan los
sistemas de
comunicaciones en
el uso de Seguridad
Ciudadana?

Los sistemas de comunicacion se interconectan mediante un
servicio contratado particular, que genera un costo adicional, pero
actualmente no tiene una forma de uso integrada con las demas
tecnologias de la infromacion, lo ideal es tener una acuerdo con
entidades publicas que ya tiene este sistema Tetra, para de forma
directa y en linea atender las actividades operativas frente a la
inseguridad ciudadana..

Los sistemas de
comunicacion se
interconectan mediante
un servicio contratado
particular, que genera un
costo adicional, pero
actualmente no tiene una
forma de uso integrada
con las demas
tecnologias de la
infromacion, lo ideal es
tener una acuerdo con
entidades publicas que
ya tiene este sistema
Tetra, para de forma
directay en linea atender
las actividades
operativas frente a la
inseguridad ciudadana..

¢Como funciona el
sistema de
seguridad, en el uso
de Tecnologias de

Informacion y
Comunicaciones en
Seguridad
Ciudadana?

Las TICs se utilizan para recoger, almacenar y sistematizar
informacion de las diversas operaciones que tiene como funciones
el Centro de Control de Operaciones como respuesta frente a:
Emergencias, Actividades preventivas, actividades delictivas y
actividades disuasivas.

Las TICs se utilizan para
recoger, almacenar y
sistematizar
informacion  de las
diversas  operaciones
que tiene como
funciones el Centro de
Control de Operaciones
como respuesta frente a:
Emergencias,
Actividades
preventivas, actividades
delictivas y actividades
disuasivas.

¢Como aplican el
marco normativo en

el uso de
Tecnologias de
Informacion y
Comunicaciones en
Seguridad
Ciudadana?

La noramtiva utilizada, basicamente esque protégé el ambito de la
privacidad personal, asi como el de proteccién de nuestra red
frente a posibles ataques ciberneticos que lo vuelvan vunerables

La noramtiva utilizada,
basicamente esque
protégé el ambito de la
privacidad personal, asi
como el de proteccién de

nuestra red frente a
posibles ataques
ciberneticos que lo

vuelvan vunerables
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No

Preguntas

Entrevistaoo 3 —Asesor

Codificada

¢Cbémo se integraria,
el uso de
Tecnologias de
Informacion y
Comunicaciones en
la Seguridad
Ciudadana del
Distrito de Santiago
de Surco?

Creo que toda integracion es conveniente, seria una alianza
estratégica mediante un convenio a fin de poder utilizar
conjuntamente el Sistema TETRA con la PNP, debido a que toda
unificacion siempre resulta beneficiosa en el aspecto de sistemas
de radiocomunicacion en seguridad ciudadana.

Creo que toda
integracion es
conveniente, seria una
alianza estratégica
mediante un convenio a
fin de poder utilizar
conjuntamente el
Sistema TETRA con la
PNP, debido a que toda
unificacion siempre
resulta beneficiosa en el
aspecto de sistemas de
radiocomunicaciéon en
seguridad ciudadana.

¢(Cémo se aplican
los diferentes tipos
de Tecnologias de
Informacion y
Comunicaciones, en
Seguridad

Ciudadana?

La aplicacion de las TICS en el caso de videovigilancia en el
distrito de surco constituye una una gran Fortaleza en el sentido
de tener cubierto todo el distrito de surco practicamente, lo que
permite tener un conocimiento preciso de lo que esta sucediendo
y poder registrar a los hechos relacionados con la seguridad
ciudadana, sin embargo en radiocomunicacién el servicio
contratado es deseable cambiarlo por uno que tenga convenio, al
igual que las otras municipalidades distritales de Lima
metropolitana.

La aplicacion de las
TICS en el caso de
videovigilancia en el
distrito de surco
constituye una una gran
Fortaleza en el sentido
de tener cubierto todo el
distrito de surco
practicamente, lo que
permite tener un
conocimiento preciso de
lo que esta sucediendo y
poder registrar a los
hechos relacionados con
la seguridad ciudadana,
sin embargo en
radiocomunicacion el
servicio contratado es
deseable cambiarlo por
uno que tenga convenio,
al igual que las otras
municipalidades
distritales  de
metropolitana.

Lima

¢Como se integra los
sistemas de
informacién, en la
Seguridad
Ciudadana?

Actualmente tenemos una dispersion en los sistemas de
radiocomunicacion , contratado de un empresa particular
ciertamente eso es una debilidad,que debe superarse, porque lo
ideal es tener una forma de acuerdo para lograr el servicio
mediante convenio a fin de tener un major uso de los recursos en
la lucha contra la inseguridad ciudadana.

Actualmente  tenemos
una dispersion en los
sistemas de
radiocomunicacion ,
contratado de un
empresa particular
ciertamente eso es una
debilidad,que debe
superarse, porque lo
ideal es tener una forma
de acuerdo para lograr el
servicio mediante
convenio a fin de tener
un major uso de los
recursos en la lucha
contra la inseguridad
ciudadana.

¢Coémo se usan los
sistemas de
comunicaciones en
el uso de Seguridad
Ciudadana?

Los sistemas de comunicaciones se utilizan de una manera
integrada con servicio contratado,que otorga una forma de
respuesta rapida a los hechos delictivos, asimismo lo mejorable
es cambiar este servicio privado por uno por convenio para lograr
eficiencia en el uso de recursos economicos en la municipalidad
y mejorar el servicio que prestamos a los vecinos.

Los sistemas de
comunicaciones se
utilizan de una manera
integrada con servicio
contratado,que  otorga
una forma de respuesta
rapida a los hechos
delictivos, asimismo lo
mejorable es cambiar
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este servicio privado por
uno por convenio para
lograr eficiencia en el
uso de recursos
economicos en la
municipalidad y mejorar
el servicio que
prestamos a los vecinos.

5 ¢Cémo funciona el | Los sistemas reportan en el caso de videocamaras los hechos | Los sistemas reportan en
sistema de | delictivos y mediante el servicio de radiotransmision se logra | el caso de videocamaras
seguridad, en el uso | accionar para poder reaccionar frente a estos hechos evitando | los hechos delictivos y
de Tecnologias de | mayors consecuencias en contra de la poblacion. mediante el servicio de
Informacion y radiotransmision se
Comunicaciones en logra accionar para
Seguridad poder reaccionar frente a
Ciudadana? estos hechos evitando

mayors —consecuencias
en contra de la
poblacién.

6 ¢Cémo aplican el | La normative en el caso del Sistema de videovigilancia, tiene | La normative en el caso
marco normativo en | como base el respeto el respeto a la intimidad personal de las | del Sistema de
el uso de | personas que poseen cdmaras de videovigilancia en sus | videovigilancia, tiene
Tecnologias de | domicilios, en espacios publicos. Etc. como base el respeto el
Informacion y respeto a la intimidad
Comunicaciones en personal de las personas
Seguridad que poseen camaras de
Ciudadana? videovigilancia en sus

domicilios, en espacios
publicos. Etc.

N° | Preguntas Entrevistaoo 4 — Experto Tetra Codificada

1 ¢COmo se integraria, | Si es posible efectuar una integracion de equipos terminales de la | Si es posible efectuar
el uso de | Municipalidad de Surco con el Sistema de Radiocomunicaciones | una integracion  de
Tecnologias de | Troncalizado TETRA de la PNP, pero estos equipos deben contar | equipos terminales de la
Informacién y | con el certificado de interoperabilidad con la infraestructura | Municipalidad de Surco
Comunicaciones en | ACCESNET-T IP del sistema TETRA de la PNP, certificados | con el Sistema de
la Seguridad | normados por la organizacion TETRA Association Radiocomunicaciones
Ciudadana del Troncalizado TETRA de
Distrito de Santiago la PNP, pero estos
de Surco? equipos deben contar

con el certificado de
interoperabilidad con la
infraestructura
ACCESNET-T IP del
sistema TETRA de la
PNP, certificados
normados por la
organizacion TETRA
Association

2 ;Cémo se aplican | Para el caso de uso de TICS la PNP en las Comisarias que se | Para el caso de uso de

los diferentes tipos
de Tecnologias de

Informacion y
Comunicaciones, en
Seguridad
Ciudadana?

encuentran en la jurisdiccion del distrito de Surco se cuenta con
aproximadamente 49 equipos terminales entre radios base,
portatiles y moviles. El Sistema TETRA en algunos distritos por
diversos factores no da una cobertura en comunicaciones al
100%, y el distrito de Surco no es la excepcion por lo que seria
necesario previo un estudio de cobertura repotenciar antenas y/o
su reorientacion para mejorar la comunicacion en esa jurisdiccion

TICS la PNP en las
Comisarias que  se
encuentran en la

jurisdiccion del distrito
de Surco se cuenta con
aproximadamente 49
equipos terminales entre
radios base, portatiles y
mdviles. El Sistema
TETRA en algunos
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distritos por diversos
factores no da una
cobertura en
comunicaciones al

100%, y el distrito de
Surco no es la excepcion

por lo que seria
necesario  previo un
estudio de cobertura

repotenciar antenas y/o
su reorientacion para
mejorar la comunicacion
en esa jurisdiccion

¢Como se integra los

sistemas de
informacion, en la
Seguridad
Ciudadana?

Actualmente para mejorar el Sistema de radio comunicaciones es
el beneficio de un convenio entre la Policia Nacional y La
Municipalidad de Surco que, permitiria mejorar los aspectos
siguientes:

. Fortalecimiento de las comunicaciones radiales en la
Municipalidad de Surco, beneficiando la seguridad ciudadana del
sector.

. Garantizar la atencién oportuna de emergencias en
forma coordinada entre el Municipalidad de Surco y la PNP.

. Cubrir la demanda en seguridad y orden publico de la
poblacion de la jurisdiccion.

. Garantizar una buena performance en las
comunicaciones radiales en la jurisdiccion de la Municipalidad
de Surco, mitigando posibles colas de comunicacion y vacios de
cobertura.

. Propiciar un ambiente de colaboracion mas efectivo
mediante la integracion de las comunicaciones entre la
Municipalidad de Surco y la PNP.

Actualmente para
mejorar el Sistema de
radio comunicaciones es
el beneficio de un
convenio entre la Policia
Nacional y La
Municipalidad de Surco
que, permitiria mejorar
los aspectos siguientes:

Fortalecimient
o de las comunicaciones

radiales en la
Municipalidad de Surco,
beneficiando la

seguridad ciudadana del
sector.

. Garantizar la
atencion oportuna de
emergencias en forma
coordinada entre el
Municipalidad de Surco
y la PNP.

. Cubrir la
demanda en seguridad y
orden publico de Ila
poblacion de la
jurisdiccion.

. Garantizar una
buena performance en
las comunicaciones
radiales en la
jurisdiccion  de  la
Municipalidad de Surco,
mitigando posibles colas
de comunicacion y
vacios de cobertura.

. Propiciar un
ambiente de
colaboracion mas
efectivo mediante la

integracion  de  las
comunicaciones entre la
Municipalidad de Surco
y la PNP.

¢Como se usan los
sistemas de

El Sistema TETRA En la actualidad se viene implementando,
tanto en la ciudad de Lima como en las provincias antes

El Sistema TETRAEnN la
actualidad se viene
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comunicaciones en
el uso de Seguridad
Ciudadana?

mencionadas, BTS con la finalidad de cubrir zonas grises y se
esta gestionando enlaces dedicados para la integracion de las
repetidoras de provincias y que se constituya de esta forma en un
Sistema Troncalizado con amplia cobertura a nivel Nacional.

implementando, tanto en
la ciudad de Lima como
en las provincias antes
mencionadas, BTS con
la finalidad de cubrir
zonas grises y se esta

gestionando enlaces
dedicados para la
integracion  de  las
repetidoras de

provincias 'y que se
constituya de esta forma
en un Sistema
Troncalizado con amplia

cobertura a nivel
Nacional.
¢{Cémo funciona el | Para una mejor integracién de las comunicaciones entre ambas | Para una mejor

sistema de
seguridad, en el uso
de Tecnologias de

Informacion y
Comunicaciones en
Seguridad
Ciudadana?

instituciones, seria necesario una evaluacion del tréfico de las
comunicaciones en las repetidoras que dan cobertura a la
jurisdiccion de la Municipalidad de Surco y un estudio de
cobertura que determine las posibles zonas grises, para
recomendar la implementacion de repetidoras (BTS) en ese
sector a fin de mejorar las comunicaciones; asi como, la
reorientacion y/o cambio de antenas en las repetidoras existentes

integracion  de  las
comunicaciones  entre
ambas instituciones,
seria  necesario  una
evaluacion del trafico de
las comunicaciones en
las repetidoras que dan
cobertura a la
jurisdiccion  de  la
Municipalidad de Surco
y un estudio de cobertura
que  determine  las
posibles zonas grises,
para recomendar la
implementacion de
repetidoras (BTS) en ese
sector a fin de mejorar
las comunicaciones; asi
como, la reorientacion
y/o cambio de antenas en
las repetidoras existentes

¢Como aplican el
marco normativo en

el uso de
Tecnologias de
Informacion y
Comunicaciones en
Seguridad
Ciudadana?

Si, efectivamente la Policia Nacional del Peru, ha efectuado
convenios con diferentes instituciones publicas y privadas para la
integracion de las comunicaciones al Sistema de
Radiocomunicaciones TETRA de la PNP, entre estas
instituciones se encuentran varias municipalidades, estos
convenios principalmente tienen como objetivo mejorar la
Seguridad Ciudadana de la poblacion.

Si, efectivamente la
Policia Nacional del
Peru, ha efectuado
convenios con diferentes
instituciones publicas y

privadas para la
integracion  de  las
comunicaciones al
Sistema de

Radiocomunicaciones
TETRA de la PNP, entre
estas instituciones se
encuentran varias
municipalidades, estos
convenios
principalmente  tienen
como objetivo mejorar la
Seguridad Ciudadana de
la poblacién.
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de Tecnologias
de Informacién y
Comunicaciones,
en Seguridad
Ciudadana?

distrito cubierto casi al
100%, en el aspecto de
videovigilancia, sin
embargo no existe una
integracion y
homologaciéon de estas
tecnologias. Y en la
radiocomunicacion
tenemos un  servicio
contratado, que podria
mejorarse.

de Santiago de Surco
son:

- Software de Sistema
de camaras de Video
Vigilancia (bss
DAHUA, SECURQOS)

- Software del Sistema
de Atencion de
Denuncias y
Emergencias (SADE)

distrito de surco
constituye una una
gran Fortaleza en el

sentido de tener
cubierto todo el
distrito de surco

practicamente, lo
gue permite tener un
conocimiento
preciso de lo que
esta sucediendo y
poder registrar a los
hechos

jurisdicciéon del distrito de
Surco se cuenta con
aproximadamente 49
equipos terminales entre
radios base, portatiles y
moviles. El Sistema TETRA
en algunos distritos por
diversos factores no da una
cobertura en
comunicaciones al 100%, y
el distrito de Surco no es la
excepcion por lo que seria
necesario previo un estudio

gran cobertura a nivel
de casi todo el distrito,
sin embargo en el

caso de
radiotransmision  es
mediante un

serviciocontratado
que funciona con una
empresa privada, y

tiene un costo
determinado. lo cual
constituye una
debilidad a

estan
interconectadas
funcionando con el
Sistema Tetra, sin
embargo algunas
coberturas no
estan al 100% por
lo que deberia
enfocarse a
realizer un studio
para mejora 'y
repotenciacion de
los mismos.

Anexo 5: Matriz de Entrevistas y Conclusiones
N° | Pregunta E-1 Jefe CCO E-2 Jefe de TI E-3 Asesor E-4 Experto Tetra Similitud Diferencias Conclusion
1 ¢Coémo se Seria una opcién | Seria  una Buena | Creo que toda | Si es posible efectuar una | El E2, el E3 y el E4 | EIl E1, esta de | La integraciéon de los
integraria, el uso | beneficiosa desde el | ocpi6on para potenciar | integracion es | integracion de equipos | coninciden eng ue La | acuerdo con la | sistemas siempre va
de Tecnologias punto de vista | que estas TICs para | conveniente, seria | terminales de la | integracion de TICS | integracion pero | ser beneficiosa de
de Informaciény | econémico, sin embargo | recoger, almacenar y | una alianza | Municipalidad de Surcocon | en la  seguridad | adicionalmente todas maneras ya
Comunicaciones | la integracion con el | sistematizar estratégica el Sistema de | ciudadana es wuna | tiene una opinion | que es maeor trabajar
en la Seguridad Sistema Tetra de la PNP | informacién de las | mediante un | Radiocomunicaciones opcion atractiva, | técnica en la cual | unidos que
Ciudadana del debe tener el nivel | diversas operaciones | convenio a fin de | Troncalizado TETRA de la | factible de realizarse | incide que debe | separados, y
Distrito de adecuado tecnicamente | que tiene como | poder utilizar | PNP, pero estos equipos | en el distrito de surco, | considerarse el | teniendo en cuenta
Santiago de para poder estar a la | funciones el Centro de | conjuntamente el | deben contar con el | unicamente se debe | nivel de | un ahorro de recursos
Surco? altura de las necesidades | Control de | Sistema TETRA con | certificado de | tener en cuenta un | equipamiento y | por un  convenio
de tecnologia de la | Operaciones como | la PNP, debido a | interoperabilidad con la | andlisis detallado del | compatibilidad de | interinstitucional
municipalidad de Surco, | respuesta frente a: | que toda unificacion | infraestructura ACCESNET- | nivel de beneficio, | algin Sistema que | como ya lo hacen
asimismo es important | Emergencias. siempre resulta | T IP del sistema TETRA de | para su aceptacion e | se pretenda | otros distritos,
ver la compatibilidad del beneficiosa en el | la PNP, certificados | implementacion integrar al Sistema | teniendo siempre en
equipamiento de ambas aspecto de sistemas | normados por la de de seguridad | cuenta un analisis
instituciones. de organizacion TETRA ciudadana del | técnico que
radiocomunicacion Association distrito de surco. acomparie el
en seguridad acuerdo.
ciudadana.
2 ¢Coémo se Los TICS se utilizan de | Las TIC que utilizamos | La aplicacion de las | Para el casode usode TICS | Existe un uso de las | Eel E-4 indicaque | En el caso de
aplican los una manera amplia y | en la Seguridad | TICS en el caso de | la PNP en las Comisarias | TICS en caso de | las comisarias en | radiotransmision es
diferentes tipos tenemos la cobertura del | Ciudadana del distrito | videovigilancia en el | que se encuentran en la | videovigilacia con | el distrito de Surco | mediante un

serviciocontratado
que funciona con una
empresa privada, y

tiene un costo
determinado. lo cual
constituye una
debilidad a

comparacioén de otros
distritos que tienen la
red Tetra integrada
con la PNP.
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relacionados con la

de cobertura repotenciar

comparacioén de otros

. Software de | seguridad antenas y/o su reorientacién | distritos que tienen la
Monitoreo GPS de las | ciudadana, sin | para mejorar la | red Tetra integrada
Unidades Moviles | embargo en | comunicacion en esa | con la PNP.
(CLOCATOR) rad|ocomun|caC|o_n_ jurisdiccién
el servicio
. contratado es
) Softvyare del Sistema | jogeaple cambiarlo
de. camaras de las por uno que tenga
unidades Moviles (.....) convenio, al igual
que las otras
- Sistema de | municipalidades
Comunicaciones en la | distritales de Lima
red TETRA (Sistema | metropolitana.
Digital Troncalizado)
- Telefonia IP
¢ Coémo se Actualmente se tiene | Todo se centraliza en | Actualmente Actualmente para mejorar el | El E-1,E2,E3 | La solucién seria | La opcién de solucién
integra los Unificado los sistemas de | el Centro de Control de | tenemos una | Sistema de radio | coinciden que | para el caso de | en el area de Sistema
sistemas de radiocomunicacion Operaciones, donde se | dispersion en los | comunicaciones es el | actualmente se tiene | radiocomunicacion | de radio
informacién, en unicamente, los demas | tiene distribuido al | sistemas de | beneficio de un convenio | Unificado los | al menos, tener | comunicaciones seria
la Seguridad Sistemas que utiliza | personal que operan | radiocomunicacion , | entre la Policia Nacional y | sistemas de | una alianza | beneficioso un
Ciudadana? actualmente la | los distintos TICs de | contratado de un | La Municipalidad de Surco | radiocomunicacion estrategica con la | convenio entre la

municipalidad de surco
se encuentran disperses
y lo ideal es lograr una

integracion  total que
otorgue muchos
beneficios realizar una

integracion, sin embargo
siempre es Bueno tener
en cuenta la cobertura,
tener la compatibilidad,

acuerdo a las
funciones
encomendadas.

Activandose de esta
manera los Protocolos
de Comunicaciones y
Emergencias, para su

atencion inmediata.
Esta misma funcién se
establece para los

diferentes Centros de
Observacion de Video
Vigilancia (COVV). Sin
embargo en el aspect
de radicomunicacion
tenemos un servicio
contratado que nos
constituye un costo
permanente.

empresa particular
ciertamente eso es

una debilidad,que
debe superarse,
porque lo ideal es

tener una forma de
acuerdo para lograr
el servicio mediante
convenio a fin de
tener un major uso
de los recursos en la
lucha contra la
inseguridad

ciudadana.

que, permitiria mejorar los
aspectos siguientes:

. Fortalecimiento
de las comunicaciones
radiales en la Municipalidad
de Surco, beneficiando la
seguridad ciudadana del
sector.

. Garantizar la
atencion oportuna  de
emergencias en forma
coordinada entre el

Municipalidad de Surco y la
PNP.

. Cubrir la
demanda en seguridad y
orden publico de la
poblacién de la jurisdiccién.

unicamente pero con
un servicio
contratado, los demas
Sistemas que utiliza
actualmente la
municipalidad de
surco se encuentran
dispersos y lo ideal es
lograr la unificacion
total.

PNP utilizando su
Red Sistema Tetra
ya que de esa
manera logramos
una mayor
potencia liberando
recursos porqu
seria gratuito con
un acuerdo o
convenio
interinstitucional.

Policia Nacional y La
Municipalidad de
Surco que, permitiria
muchos aspectos en
seguridad ciudadana.
Principalmente en
radicomunicacion de
emergencia para
mision critica.
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. Garantizar  una
buena performance en las
comunicaciones radiales en
la jurisdiccion de la
Municipalidad de Surco,
mitigando posibles colas de
comunicaciéon y vacios de
cobertura.

. Propiciar un
ambiente de colaboracion
mas efectivo mediante la

integracion de las
comunicaciones entre la
Municipalidad de Surcoy la
PNP.

¢,Cémo se usan
los sistemas de
comunicaciones
en el uso de
Seguridad
Ciudadana?

Se usan a nivel de
radiocomunicaciones es
un servicio contratado
para tener una atencion
en seguridad ciudadana,
sin embargo este servicio
tiene un costo que
logicamente importante,
seria interesante buscar
una  propuesta  que
actualmente lo  han
hecho los otros distritos,
para de esa forma
obtener un gran ahorro
eonomico y potenciar
otras areas en material
de seguridad ciudadana.

Los sistemas de
comunicacién se
interconectan

mediante un servicio
contratado particular,
gue genera un costo
adicional, pero
actualmente no tiene
una forma de uso
integrada con las
demas tecnologias de
la infromacion, lo ideal
es tener una acuerdo
con entidades publicas
que ya tiene este
sistema Tetra, para de
forma directay en linea
atender las actividades
operativas frente a la
inseguridad

ciudadana..

Los sistemas de
comunicaciones se

utiizan de una
manera integrada
con servicio

contratado,que
otorga una forma de
respuesta rapida a
los hechos
delictivos, asimismo
lo mejorable es
cambiar este
servicio privado por
uno por convenio
para lograr
eficiencia en el uso
de recursos
economicos en la
municipalidad y
mejorar el servicio
que prestamos a los
Vecinos.

El Sistema TETRA En la
actualidad se viene
implementando, tanto en la
ciudad de Lima como en las
provincias antes
mencionadas, BTS con la
finalidad de cubrir zonas
grises y se esta gestionando
enlaces dedicados para la
integracion de las
repetidoras de provincias y
gque se constituya de esta
forma en un Sistema
Troncalizado con amplia
cobertura a nivel Nacional.

El E-1,E2,E3
coinciden en que el
distrito de Surco usa
como Sistema de
radiocomunicacién un
servicio  contratado,
que representa de
ceirta manera una
limitacion en el punto
de vista de uso
adecuado de recursos
no estando a la par de
los demas distritos
que ya tienen
integrada su red a la
de la PNP.

El E-4 tiene como
opinion  adiconal
que la integracion
con la PNP en el
Sistema de
radiocomunicacion
Tetra es de vital
importancia y que
resulta poco légico
seguir contratando
un servicio con un
costo, lo cual hace
menos competitivo
el servicio de
seguridad ciudana
en el distrito.

Actualmente se usan
los sitemas de
radiocomunicacion un
servicio  contratado
que representa un
debilidad frente a
otros distritos que han
logrado hacer
convenios y utilizan el
Sistema de la PNP
Tetra con un costo
cero y con ventajas
en el asesoramiento
permanente de sus

sistemas para un
major resultado en la
lucha contra la

seguridad ciudadana.

¢,Coémo funciona
el sistema de
seguridad, en el
uso de
Tecnologias de

Se tiene acceso a traves
de la tecnologia con los
sistemas de camaras
parallegar lo mas rapido
al cidadano, sin embargo

Las TICs se utilizan

para recoger,
almacenar y
sistematizar

informaciéon  de las

Los sistemas
reportan en el caso
de videocamaras los
hechos delictivos y
mediante el servicio

Para una mejor integracion
de las comunicaciones entre
ambas instituciones, seria
necesario una evaluacion
del trafico de las

El-1,E-2Y E-3 tienen
la misma opinion en el
tema de que el distrito
hace uso de las
tecnologias de la

El E-4 opina que
es necesario una
evaluacion del
trafico de las
comunicaciones

La cobertura de
camras de
videovigilancia se
utiza de manera
amplia pero debe ser
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Informacion y
Comunicaciones
en Seguridad
Ciudadana?

no esta integradas estas
tecnologias, es necesario
estar estandarizado.

diversas operaciones

que tiene como
funciones el Centro de
Control de
Operaciones como
respuesta frente a:
Emergencias,
Actividades
preventivas,

actividades delictivas y
actividades disuasivas.

de radiotransmisién
se logra accionar

para poder
reaccionar frente a
estos hechos
evitando mayors
consecuencias en
contra de la
poblacion.

comunicaciones en las
repetidoras que dan
cobertura ala jurisdiccion de
la Municipalidad de Surco y
un estudio de cobertura que

determine las  posibles
zonas grises, para
recomendar la
implementacion de

repetidoras (BTS) en ese
sector a fin de mejorar las
comunicaciones; asi como,
la reorientacion y/o cambio
de antenas en las
repetidoras existentes

infornacion
principalmente en el
area de

videovigilancia, que
es el que usan para

detector hechos
delictivos 'y hacer
frente con una

respuesta inmediata,

que dan cobertura
a la jurisdiccién de
Surco asi como a
la cobertura que
posee. Para de
esta manera tomar
decisions de
mejora y
convenios.

usada de manera
correcta con los
sistemas de

radiocomunicaciones,
con una integracién al
Sistema tetra lo cual
lo volveria mas
competitivo al servicio
de seguridad
ciudadana del distrito
de Surco.

¢ Como aplican
el marco
normativo en el
uso de
Tecnologias de
Informacion y
Comunicaciones
en Seguridad
Ciudadana?

Es importante considerer
el aspecto de
vulnerabilidad en nuestro
Sistema si es que se da
el caso hacer un estudio
del marco normativo de
las  Tecnologias de
Informacion y
Comunicaciones en
Seguridad Ciudadana.

La noramtiva utilizada,
basicamente esque
protégé el ambito de la
privacidad  personal,
asi como el de
proteccion de nuestra
red frente a posibles

ataques ciberneticos
que lo vuelvan
vunerables

La normative en el
caso del Sistema de
videovigilancia,
tiene como base el
respeto el respeto a
la intimidad personal
de las personas que
poseen camaras de
videovigilancia en
sus domicilios, en
espacios publicos.
Etc.

Si, efectivamente la Policia
Nacional del Peru, ha
efectuado convenios con
diferentes instituciones
publicas y privadas para la
integracion de las
comunicaciones al Sistema
de Radiocomunicaciones
TETRA de la PNP, entre

estas  instituciones  se
encuentran varias
municipalidades, estos
convenios  principalmente
tienen como objetivo
mejorar la  Seguridad

Ciudadana de la poblacién.

Los entrevistados E1,
E2 y E3 coinciden en
que La normativa
utilizada,
basicamente esque
protégé el ambito de
la privacidad
personal, asi como el
de proteccion de
nuestra red frente a
posibles ataques
ciberneticos que lo
vuelvan vunerables

La normative a
utilizarse en la
prpuesta de
convenio es que
compete a la PNP
y Ministerio del
Interior asi como a
la Ley de
Municipalidades.

Coinciden en que La
normativa  utilizada,
basicamente es la
que protégé el ambito
de la privacidad
personal, asi como el
de proteccién de los

sitemas de
informacién de
posibles ataques

ciberneticos que lo
vuelvan vunerables

57




Anexo 6:

Guia de Observacion

Institucion: Municipalidad de Surco

Ubicacion : Santiago de Surco

Area : Oficina de Tecnologia de informacion
Observador: | Eddy Junior Morales Infantas

Redaccion de lo observado sobre tres personas que trabajan dentro de la unidad de estudio,
donde P1: Jefe de TI, P2: Jefe de CCO y P3: Asesor.

P1 Toda la informacion recoilada mediante las TICS se centraliza en el Centro de Control
de Operaciones, donde se tiene distribuido al personal que operan los distintos TICs de
acuerdo a las funciones encomendadas. Activandose de esta manera los Protocolos de
Comunicaciones y Emergencias, para su atencion inmediata. Esta misma funcion se
establece para los diferentes Centros de Observacion de Video Vigilancia (COVV).

P2: Las TIC que utilizan en la Seguridad Ciudadana del distrito de Santiago de Surco son:

- Software de Sistema de camaras de Video Vigilancia (DSS DAHUA, SECUROQS),
Software del Sistema de Atencion de Denuncias y Emergencias (SADE), Software de
Monitoreo GPS de las Unidades Méviles (CLOCATOR), Software del Sistema de cAmaras
de las unidades Moviles (.....), Sistema de Comunicaciones en la red TETRA (Sistema
Digital Troncalizado), Telefonia IP, Aplicativo Androide Movil ALERTA SURCO,
Herramientas Office (Word, Excel), Redes Sociales, Base de datos en la nube: DROPBOX,
estas TICs se utilizan para recoger, almacenar y sistematizar informacion de las diversas
operaciones que tiene como funciones el Centro de Control de Operaciones como respuesta
frente a: Emergencias, Actividades preventivas, actividades delictivas y actividades
disuasivas. P3. Asesora en temas de seguridad ciudadana y enfoque operativo para lograr

de manera mas contundente la reaccion de las fuerzas del orden en un hecho delictivo.

De las observaciones se puede concluir que las principales TICS que utiliza el distrito de
Surco son la videovigilanciay la radiotransmision, mediante ellas se combate la criminalidad
en el distrito, sin embargo se puede observa que la debilidad mas resaltante es en los sistemas
de comunicacién que se interconectan mediante un servicio contratado particular, que genera
un costo adicional, pero actualmente no tiene una forma de uso integrada con las demas
tecnologias de la informacion, lo ideal es tener una alianza estratégica con entidades publicas
gue ya poseen Yy estan utilizando el sistema Tetra de radiotransmision y lograr un
interoperatividad como lo hacen los demas distritos, para de esta forma atender con mas

efecividad las necesidades de seguridad ciudadana.
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Anexo 7:

Ficha de Anélisis de Documental

Institucion : Municipalidad de Surco

Ubicacion : Santiago de Surco

Area : Oficina de Tecnologia de informacion
Observador : Eddy Junior Morales Infantas

En el andlisis documental se tomo como referencia el organigrama de la Municipalidad
Distrital de Santiago de Surco, mediante el cual se establecié las funciones de los
integrantes de esta area la cual cumple con los procedimientos como son en primera
instancia las TICS se utilizan para recoger, almacenar y sistematizar informacién de las
diversas operaciones que tiene como funciones el Centro de Control de Operaciones como
respuesta frente a: Emergencias, Actividades preventivas, actividades delictivas y
actividades disuasivas. Estrategia operacional disefiada para enfrentar las demandas por
seguridad, consiste en un sistema de vigilancia por cuadrantes, subsectores y sectores, en
esta se desarrollan acciones orientadas a prevenir los actos de violencia e inseguridad, para
obtener mayor eficacia y eficiencia en la prevencion de delitos y faltas, acentuando asi un
trabajo directo con los ciudadanos surcano por cada territorio, incentivando la cultura
comunitaria y participativa de la sociedad civil, lo que permite realizar una gestion
operativa, informada y focalizada que facilita y asegura el conocimiento integral del parea
a operar.. La jurisdiccion con mayor registro es la Comisaria de Monterrico. Asmismo las
actividades realizadas en esta oficina, genera datos que son utilizados para crear estadistica
necesaria para poder realizer toma de decisions y analisis de las estrategias que vana

seguirse para la lucha contra el crimen en el distrito de Santiago de Surco.

De las observaciones se puede concluir que las principales TICS que utiliza el distrito de
Surco son la videovigilanciay la radiotransmision, mediante ellas se combate la criminalidad
en el distrito, e facilita la deteccion de factores de riesgo que favorecen los actos ilicitos y
enfatiza acciones de prevencion. Esto demanda, el adecuado uso de recursos disponibles;
tales como humanos, tecnolégicos, logisticos, instrumentos metodologicos y operativos;
para un sistema de monitoreo con un control eficaz con el propdésito de disminuir el delito,

la percepcidn de inseguridad y mejorar la calidad de vida de la poblacion surcana.
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ANEXO 8

Organigrama de la Municipalidad Distrital de Santiago de Surco

CONSEJO MUNICIPAL
|
p
ALCALDE

|
p

GERENTE MUNICIPAL
&

GERENTE DE GERENTE DE GERENTE DE GERENTE DE ASESORIA GERENTE DE
TECNOLOGIAS DE ADMINISTRACION PARTICIPACION JURIDICA PLANEAMIENTO Y
LA INFORMACION TRIBUTARIA VECINAL PRESUPUESTO

GERENTE DE GERENTE DE GERENTE DE G:gggsﬁge GERENTE DE
DESARROLLO DESARROLLO SERVICIOS A LA CIUDADANA DESARROLLO
ECONOMICO URBANO CIUDAD SOCIAL
SUB GERENTE DE 60
OPERACIONES DE CENTRO DE
SEGURIDAD CONTROL DE
FUENTE MDSS CIUDADANA OPERACIONES




ANEXO 9

SITUACION ACTUAL TICs — MDS
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ANEXO 10

INTEGRACION TICs — MDS
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