
LIMA – PERÚ 

2020 

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO 

Diagnóstico de la facilitación de los perfiles falsos de 
Facebook en la comisión del delito de suplantación de 

identidad, Lima-2019.

TESIS PARA OBTENER EL TÍTULO PRFESIONAL DE:

Abogado 

AUTORES: 

Lira Rivera, Jessica Marlene (ORCID: 0000-0001-8028-1145) 

Salas Pérez, Oscar David (ORCID: 0000-0002-7069-0700) 

ASESOR: 

Mg. Aceto, Luca (ORCID: 0000-0001-8554-6907) 

LÍNEA DE INVESTIGACIÓN: 

Derecho Penal, Procesal Penal, Sistemas de Penas, Causas y Formas 

del Fenómeno Criminal

https://orcid.org/0000-0001-8028-1145
https://orcid.org/0000-0002-7069-0700
https://orcid.org/0000-0001-8554-6907


ii 

Dedicatoria 

Dedicamos este trabajo a nuestros 

padres, maestros y asesores, por ser 

ellos quienes nos guían por la senda 

de la verdad y la laboriosidad a ellos 

nuestra eterna gratitud.  



iii 

Agradecimientos 

Agradecemos a nuestra casa de 

estudios y asesor por otorgarnos las 

facilidades técnicas para la 

elaboración de este trabajo; También 

a cada uno de los expertos 

entrevistados que colaboraron con 

nosotros con su experiencia.  



iv 

ÍNDICE DE CONTENIDOS 

I. INTRODUCCIÓN ............................................................................................. 1 

II. MARCO TEORÍCO .......................................................................................... 4 

III.  METODOLOGÍA ............................................................................................. 11 

3.1 Tipo y diseño de investigación ................................................................ 11 

3.2 Categorías, Subcategorías y matriz de categorización ........................... 11 

3.3 Escenario de estudio ............................................................................... 11 

3.4 Participantes ........................................................................................... 12 

3.5 Técnicas e instrumentos de recolección de datos ................................... 13 

3.6 Procedimiento ......................................................................................... 14 

3.7 Rigor científico ........................................................................................ 14 

3.8 Método de análisis de datos .................................................................... 15 

3.9 Aspectos éticos ....................................................................................... 16 

IV.  RESULTADOS Y DISCUSIÓN ...................................................................... 17 

V. CONCLUSIONES .......................................................................................... 17 

VI.  RECOMENDACIONES .................................................................................. 26 

REFERENCIAS .................................................................................................... 27 

ANEXOS .............................................................................................................. 39 

HECTOR
Texto tecleado
Carátula ...................................................................................................................iDedicatoria ..............................................................................................................iiAgradecimiento .......................................................................................................iiiÍndice de contenidos ...............................................................................................ivÍndice de tablas ........................................................................................................vResumen .................................................................................................................viAbstract ...................................................................................................................vii



v 

ÍNDICE DE TABLAS 

Tabla 1. Matriz de categorización ......................................................................... 11 

Tabla 2. Participantes ........................................................................................... 12 



vi 

RESUMEN 

Este informe de investigación abordó el estudio de la facilitación de los perfiles 

falsos de Facebook para la comisión del delito informático de suplantación de 

identidad, teniendo como base normativa la establecida por Facebook y  la Ley Nº 

30096, las cuales regulan dicho ilícito, pero no contemplan la utilización de los 

perfiles falsos en su comisión. También, se señala el análisis del control que existe 

para la identidad impropia digital y la desprotección de la identidad digital por parte 

de las bases normativas señaladas.  

Se aplicó la guía de entrevista a expertos en materia penal y con las guía de análisis 

documental se profundizo en los criterios encontrados, mostrando unanimidad en 

comentarios referidos al control deficiente de la identidad de los usuarios en 

Facebook y que mediante los usos de perfiles falsos la comisión de delitos 

cibernéticos ha ido aumentado, entre los cuales tenemos el delito de suplantación 

de identidad.  

Concluyendo, que los perfiles falsos de Facebook facilitan la comisión de dicho 

delito, resultando deficiente el control de la identidad impropia digital; ocasionando 

la desprotección de la identidad digital, por las normativas relacionadas tanto a nivel 

de la red social como por la ley de delitos informáticos.  

Palabras clave: Facebook, delito de suplantación de identidad, perfiles falsos, 

delitos informáticos y normas comunitarias.   
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ABSTRACT 

In this research report, we´ve studied about the facilitation offered by false Facebook 

profiles to commit with this identity fraud’s crime, having for the study the normative 

bases of Facebook and the LAW Nº 30096, which regulate the crime of phishing in 

Peru, but this regulation doesn’t contemplate the use of false profiles in the 

commission of the crime mencioned. Also, we studied about the analysis of control 

that exists for the digital improper identity and the lack of protection of digital identity 

by the mentioned normative bases. 

We´ve applied the interview guide to experts in criminal matters and with the 

document analysis guide we´ve studied the categories that showing unanimity of 

the interviewees in comments referring to the poor control of the identity of users on 

Facebook and  user of fake profiles the commission of cyber crimes has been 

increasing including the identity theft crime. 

In conclusion, false profiles on Facebook facilitate the commission of identity fraud’s 

crime, resulting in poor control of the digital improper identity, and with it the lack of 

protection of the digital identity; by the related regulations both at the social network 

level and by the computer crime law. 

Keywords: Facebook, identity theft crime, fake profiles, computer crimes and 

community regulations. 
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I. INTRODUCCIÓN

El avance tecnológico y el uso de herramientas informáticas cada vez más 

frecuente en centros laborales y en nuestro entorno social como tal; han hecho 

imperativo que seamos parte de las redes sociales. Sin embargo, mediante el 

ingreso masivo de usuarios a la red social de Facebook, igualmente han aumentado 

los registros de perfiles falsos en dicha red social.  

Lo preocupante de ello, es que estos perfiles falsos son utilizados por personas 

inescrupulosas con la finalidad de obtener información de otros usuarios para fines 

personales, permitiendo su protección bajo el anonimato en un primer contacto y 

en algunos casos, realizando actos ilícitos bajo el uso de información (fotos, datos 

y/o contactos) que hayan obtenido de otros en la red. 

Por ello, se hizo necesaria la investigación en este campo, para lograr evidenciar la 

facilitación que tiene el uso de estos perfiles falsos en la comisión del delito de 

suplantación de identidad, ya que la normativa no prevé adecuadamente este 

supuesto y las normas que maneja Facebook por su parte resultan deficientes para 

operar frente a ello.  

Aunado a lo indicado, cuando se obtienen los datos de otras personas (mediante 

descargas de fotos o copiado de información), no aparece ningún aviso o 

notificación que permita que el usuario legítimo de dichos datos pueda percatarse 

de lo ocurrido y en muchos casos cuando logra enterarse de lo ocurrido, la 

legislación no puede operar de forma inmediata hasta que se cometa una 

afectación moral o patrimonial con el uso de esa información sustraída, además, 

Facebook a pesar de percatarse de la existencia de dichos perfiles tampoco opera 

de forma inmediata a pesar de que existe una aceptación previa de términos y 

condiciones para evitar su uso, pues suele desestimar los reportes cuando no 

transgreden, según ellos, sus normas comunitarias.  

Por ello, teniendo en cuenta que el delito de suplantación de identidad es un delito 

de resultado, es pertinente que se pueda tener en cuenta que en los casos donde 

se ha hecho uso de un perfil falso para su comisión, este deba ser regulado tanto 
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por la normativa nacional como por Facebook en tanto a que implican una puesta 

en situación de desprotección para el usuario que finalmente será afectado por la 

comisión de dicho delito.  

La relevancia de la realización de esta investigación partió de nuestra realidad en 

Lima para el año 2019, donde nuestra sociedad presentó gran cantidad de 

denuncias de suplantación de identidad en las redes sociales y es preocupante el 

poco conocimiento que se tiene de este delito que es factible de cometerse a través 

del uso de una red como Facebook y muy particularmente cuando es facilitado por 

el uso de un perfil falso en su comisión. (El Peruano, 26 de enero de 2020). 

Asimismo, se contribuyó con esta investigación a generar un precedente en el 

tratamiento científico de los delitos informáticos, otorgando un acercamiento al 

ilícito de la suplantación de identidad y como se facilita su comisión con el uso de 

los perfiles falsos, considerando que primero se debe detectar la problemática y 

evidenciar su impacto en los usuarios asiduos a la red social de Facebook en 

especial.  

Se realizó la investigación por las siguientes razones: 

Práctica, ya que brindó beneficios en el estudio del contexto informático y la 

protección de datos manejados en las redes sociales, siendo útiles para los 

usuarios y aquellas empresas que desarrollan los softwares que brindan el 

desarrollo de estas redes. 

Teórica, en cuanto a su contenido a nivel informativo y conceptual que permitieron 

el estudio relacionado de los perfiles falsos de la red social de Facebook y la 

facilitación que brindan en la comisión del delito de suplantación de identidad, 

generando nuevas teorías en el ámbito. 

Legal, ya que contribuyó a orientar el Derecho Penal respecto a los delitos 

informáticos en un punto que se presenta como vacío legal ya que resulta deficiente 
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la regulación del manejo de datos y la consecuencia de la misma en las redes 

sociales. 

Metodológica, ya que brindó nuevos procedimientos aplicables a futuras 

investigaciones. 

Epistemológica, ya que se obtuvo las respuestas relacionadas al fenómeno que 

tienen los perfiles falsos presentes en las redes sociales y como facilitan el delito 

de suplantación de identidad.  

Esta investigación permitió establecer parámetros que sirven para los usuarios, 

empresas y legisladores, debido a que se debe tomar conciencia del manejo de 

datos y la vulnerabilidad que se tiene en el uso de las redes sociales. Además, se 

evidenció la necesidad de implantar una regulación de perfiles falsos en las redes 

sociales, puesto que no se están teniendo en consideración actualmente en los 

supuestos desarrollados en la normativa.  

Como objetivo general se planteó identificar la facilitación que otorgan los perfiles 

falsos de Facebook para la comisión del delito de suplantación de identidad en 

Lima-2019; y como objetivos específicos el análisis del control existente de la 

identidad impropia digital por parte de la normativa legal referente al delito de 

suplantación de identidad y las normas de Facebook, y de la desprotección 

existente de la identidad digital por parte normativa legal referente al delito de 

suplantación de identidad y las políticas de datos de Facebook. 
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II. MARCO TEORÍCO

En cuanto a los trabajos previos de carácter internacional, Rodas (2018) en su tesis 

de grado “Análisis sobre el uso de perfiles falsos de figuras políticas en Guatemala 

a través de la red social Twitter durante los años 2015 – 2017” llegó a la conclusión 

que existen distintos usos para las cuentas falsas tales como la suplantación de 

identidad, la manipulación, generación de falsas percepciones, ataques a los 

usuarios, entre otros. (p.127).  

En Bolivia, Paco (2017) en su tesis de grado “La red social Facebook y su incidencia 

con la trata y tráfico” presenta como conclusión que algunos jóvenes, para estar 

libres de las situaciones de riesgo se identifican por imágenes y no presencialmente 

para mayor confianza. (p.163). 

En Guatemala, Corea (2016) en su trabajo de tesis, para optar su título de 

licenciada, “Riesgos a los que se enfrentan los jóvenes en las redes sociales” 

concluye que los jóvenes, debido a su inmadurez y su intento de popularidad en la 

red aceptan solicitudes de personas desconocidas en sus perfiles, sin darse cuenta 

que ello permite una entrada a su intimidad y vida social a los desconocidos, 

poniendo en riesgo su vida y la de sus familiares. (p.65). 

En España, Fonseca (2015) en su tesis doctoral “Redes Sociales y juventud: uso 

de Facebook por jóvenes de México, Argentina y Colombia” concluye que uno de 

los principales usos que se le da a la red social de Facebook es el curiosear y que 

un porcentaje importante de los encuestados son amigos de desconocidos en dicha 

red siendo relacionados estos vínculos principalmente con la imagen que se 

proyecta en los perfiles. (pp. 278-279). 

Asimismo, en Colombia, García (2010) en su tesis de grado “Construcción de la 

identidad digital de los estudiantes javerianos en Facebook” concluye que los 

motivos principales para la creación de una identidad digital en una red social como 

lo es Facebook, consisten en continuar estableciendo vínculos cuando no se puede 

compartir físicamente por lo que los usuarios se preocupan en pulir e idealizar su 

imagen personal. (p.115). 
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A nivel Nacional, Claros (2018) en su tesis de licenciatura “Las redes sociales en 

los niños y adolescentes en el distrito de Puente Piedra 2017” concluye que a través 

de las redes sociales se puede crear perfiles anónimos, suplantar la identidad de 

otra persona, ello con la intención de captar a menores de edad y sumergirlos en 

diversos actos ilícitos. (pp. 89-90). 

También, Muñoz (2018), en su tesis, para optar el título profesional de abogado, 

“Protección penal de la intimidad personal en las redes sociales” concluye que debe 

considerarse un agravante cuando se viola la intimidad personal en las redes 

sociales, y que las penas a imponerse deben aumentar cuando se da la 

suplantación de identidad, entre otros delitos. (p.107). 

Así mismo, Honores (2016) en su tesis de licenciatura “Libertad de expresión en 

internet: informaciones falsas que generan polémica en las redes sociales” 

concluye que, estando anónimos, los usuarios, pueden fabricar variadas 

informaciones falsas sin el temor de que se revele quien las difundió, ello siempre 

que no otorgue sus datos el autor. (p.95). 

Morales (2015), en sus tesis, para optar el título profesional de abogado, “La 

inseguridad al utilizar los servicios de redes sociales y la problemática judicial para 

regular los delitos informáticos en el Perú-2015” concluye que las nuevas 

tecnologías también implican nuevas formas de delinquir por lo que careciendo de 

una legislación que considere esos supuestos, serán más complicadas de 

enfrentar. (p.117). 

Las redes sociales configuran un escenario atractivo y abierto para la comunicación 

e interacción de la población digital con la intención de servir como una válvula de 

escape al estrés global y a las situaciones difíciles; Al respecto, Segovia et al. 

(2016), mencionan acerca de la gran importancia que adquiere la suscripción de 

los usuarios en las diversas redes sociales, como medio socializador, con el 

objetivo de construir una identidad social basada en las diversas interacciones que 

el suscrito realiza con sus iguales o como se menciona en estos tiempos con sus 

seguidores.  
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Las redes sociales, no constituyen una forma de reemplazo a los encuentros de 

socialización tradicionales, sino que constituyen una fuente de enriquecimiento de 

la misma; Cada perfil de Facebook, por citar una red social, constituyen para el 

suscrito la elaboración de su identidad digital configurando esa foto de perfil y todo 

lo que se decida colgar a la red social, una expresión, una calificación, del cómo 

quererse mostrar en la red, y de esa forma ir construyendo su identidad digital, 

misma que brinda la facilidad de ser estática o cambiante. 

Respecto a los perfiles falsos en las redes sociales, Flox (2016), menciona que son 

aquellos perfiles falsificados o imitados, con la intención de suplantar la identidad 

de algún usuario, mediante la utilización de sus datos personales, fotos y gustos, 

abriendo también la posibilidad de crear un perfil falso desde cero es decir 

inventando la identidad de una persona o usando la que le corresponde a otra. 

Asimismo, Marra et al. (2016) refieren, citando a Mocellin (2007), que los perfiles 

falsos utilizan datos no reales en relación a los dueños de ellos. (p.321). 

Temperini y Macedo (2015), refieren que con el pasar del tiempo la incidencia de 

los perfiles falsos en Facebook se acrecienta, utilizándose estos tipos de perfiles 

para la comisión de diversos ilícitos, donde justamente esos perfiles sirven como 

medio para la configuración de diversos hechos delictivos; haciendo hincapié en la 

urgencia de desarrollar un  mecanismo que permita la detección y eliminación de 

perfiles falsos en redes sociales y un llamado a la acreditación de la identidad en 

aras de lograr combatir la problemática de la proliferación indiscriminada de los 

perfiles falsos en Facebook.   

La identidad digital se denomina a la imagen que nos identifica en los diversos 

entornos virtuales que usamos incluyendo a los comentarios y publicaciones que 

hacemos en ellos. (Huerta et al., 2018, p.423). 

Gasset y Ortega (1987) refiere que los usuarios al definir su identidad en las 

distintas plataformas digitales dejan de lado quienes son, para adoptar él quien 

quiero ser en esta plataforma digital (citado en Portillo, 2016). Los datos que 

proporciona el usuario al suscribirse a una red social, carecen de factores de 
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constatación de información veraz y se validan solo teniendo como pilares 

fundamentales a la confianza y la buena fe. (Aguilar y Said, 2010).   

La identidad digital u online, es aquella que corrobora la identidad de un usuario en 

una plataforma digital, aquella que ha sido creada conservando los datos originales 

que corresponden al usuario o creadas por éste, por eso se puede decir que la 

identidad que se maneja en la red no tiene que corresponder en su totalidad a la 

que se usa en el mundo real (Corujo, 2013, p.19).    

Por su parte, Lema (2016), manifiesta que la edificación de una identidad en la red 

social Facebook resulta ser ambivalente, toda vez que éste responde al deseo del 

suscrito de mostrar en el ciberespacio una imagen ideal, con la intención de ser 

aceptado y admirado por determinada comunidad (p. 39).  

Podemos mencionar entonces que la identidad digital está conformada por los 

rasgos que caracterizan a una persona frente a los demás, aquella asociada a las 

actividades que adopta el usuario al suscribirse a una red social, una aplicación o 

un juego en línea, y que es administrada por el mismo, de esta forma exponiendo 

públicamente su información personal, preferencias, los denominados likes, y que 

en conjunto constituyen el retrato de la moral del usuario y edifican su identidad 

digital.  

En cuanto a la identidad impropia, Larraín (2001) menciona que la identidad 

impropia parte de una no-identidad; siendo que luego de ella no se procede a una 

necesidad de crear una nueva identidad propia, sino por el contrario se intenta 

aceptarla. (p.170).  Sumado a ello, Bilbao, Gras y Vermeren (2009) mencionan que 

la identidad impropia digital, es aquella máscara de una identidad ficticia y de un 

nombre falseado, que valiéndose de la facilidad que un mundo cibernético otorga a 

los usuarios, logran crear perfiles o avatares falsos que a todas luces no configuran 

su identidad digital sino un medio para conseguir a través a ello, un beneficio, que 

puede ir desde conseguir seguidores hasta cometer diversos ilícitos sancionables.   
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Por su parte, Valderrama (2017) menciona que cualquiera puede ser diferente a 

quienes son realmente fuera del computador, y sin que esto se pueda saber y hace 

una curiosa referencia a una caricatura de Steiner en The New Yorker (1993) en 

cuyo dibujo, un perro navegaba y le decía a otro can que nadie sabía que era un 

perro en la web. Asimismo, menciona que a partir de ello se generó que autores 

concibieran al internet como aquel espacio en el que se podía explorar identidades 

distintas a la real; por ello, la identidad en tanto que se presenta en la red, mientras 

no sea validada y restringida para su ingreso, puede resultar en incompleta, 

alterada, ajena o impropia.  

La BBC news Inglaterra en su publicación “Identity fraud up by 57% as thieves 

“hunt” on social media” de fecha 5 de julio de 2016, menciona que las distintas 

plataformas sociales como Facebook, Twitter, Linkedln entre otras representan en 

la actualidad un campo abierto para la comisión del delito de suplantación de 

identidad.  

Villavicencio (2014), define los delitos cibernéticos como conductas reprochables y 

sancionables por el ordenamiento jurídico nacional direccionado a burlar los 

mecanismos de seguridad digital, mediante la propagación de virus, robo de 

información personal y claves secretas de acceso, teniendo presente que este 

actuar delictivo es hecho posible mediante el uso de la tecnología y la internet como 

instrumentos que facilitan la comisión de los denominados delitos cibernéticos.  

En relación a la suplantación de identidad, Reynoso y Serrano (2014) mencionan 

que consiste en ingresar al muro de una red social de otra persona para realizar 

actos en nombre de ella sin su consentimiento. (p.250). 

Microsoft determina que la suplantación de identidad o conocida en el ciberespacio 

como phishing, es una forma de captar a los cibernautas con la intención de 

apropiarse de su  información personal, determinando como modo operacional el 

envío de mensajes aparentemente confiables y lícitos, que luego direccionan al 

usuario a otra página web para que estos rellenen ciertos formularios con su 
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información personal que luego será utilizado por estos para el robo de su identidad 

(citado en Limón, 2016).  

La ley Nº 30096, Ley de Delitos Informáticos; en su capítulo VI, artículo 9º que 

regula la suplantación de identidad como delito informático contra la fe pública; a 

tenor reza que aquellas personas que suplanten la identidad natural o jurídico por 

medio de las tecnológicas de la información, en el caso de la presente investigación 

como Facebook y siempre que dicha conducta resulte en algún perjuicio de tipo 

material o moral, serán reprimidos con pena privativa de libertad. Aunado a ello, 

Facebook a través de sus normas comunitarias, regula las representaciones 

engañosas, sustento por el cual se puede reportar aquellos perfiles considerados 

como falsos o impropios. 

Es preciso mencionar que el artículo noveno de la ley N° 30096, sanciona la 

suplantación de la identidad de una persona bajo la condicionante de que esta 

suplantación cause un perjuicio al suplantado, por ende, clasificándose como un 

delito de resultado que atenta contra la fe pública (Villavicencio, 2014).  

Al respecto de Facebook, Haselton (2018) en su artículo “Here’s Facebook’s once-

secret list of content that can get you banned”, menciona los estándares que la 

comunidad de Facebook lanzó al público, siendo esas reglas las que los usuarios 

deben cumplir y entre las cuales se encuentra que debe utilizarse una identidad 

real y verificable por dicha red. 

El Comercio (25 de abril de 2018), en su artículo “Facebook revela sus 25 reglas 

para permitir o eliminar mensajes”, refiere que las normas comunitarias son 

aquellas reglas elaboradas por la red social con la intención de permitir una 

navegación segura, respetuosa  y sin peligros en la red, es el caso si se infringe 

una de las reglas  preestablecidas, ésta  traerá como consecuencia la imputación 

de una sanción, la misma que variará en torno a la gravedad del hecho,  la 

reincidencia o habitualidad del sujeto activo y las masas afectadas.   
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Facebook manifiesta que se esfuerza por brindar un servicio de calidad, sin 

embargo, no podría garantizar que estos sean cien por ciento seguros, eximiéndose 

de toda responsabilidad futura en medida que la ley lo permita, ya que expresa no 

tener el control total de las cosas que sus usuarios hacen o publican en la red o 

fuera de ella. (Condiciones del servicio de Facebook, 2019).  

Jordan (2018) en el artículo "If Facebook Is Dealing with Deceptive ‘BL’ Network, 

It’s Not Working", menciona la incapacidad de Facebook para detectar en primer 

lugar a los perfiles falsos y aun a pesar de dar de baja a los mismos, podrían tener 

acceso a los grupos que hayan creado ya sea por medio de sus páginas de 

Facebook por lo que podrían rellenarse esos grupos con otros perfiles falsos, dando 

una idea de la escala que conlleva su uso. 

En relación a la ciber seguridad, Aguilar (2015) refiere que la escasez de medidas 

preventivas obedecen al desconocimiento de las nuevas tecnologías, su rapidez en 

su evolución y propagación, lo que dificulta su intervención por lo que a partir de la 

etapa post delictual es donde pueden diseñarse los medios de disuasión y 

prevención de los mismos. (p.123). 

Rahim y Hussain (2019) refieren que en un futuro se planean trabajos que utilicen 

los algoritmos con las cuales se podrá identificar la información disponible en las 

redes sociales que podría convertir al usuario en una posible victima en términos 

relacionados al robo de identidad, acoso cibernético y fraude de tarjetas de crédito, 

entre otros y como recomendación para todo delito mencionan que se debe ser 

precavido con la información que se comparte y la conciencia respecto a los datos 

que una imagen, texto o video puede ocultar. (p.15). 
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III. METODOLOGÍA

3.1 Tipo y diseño de investigación 

El tipo de investigación desarrollado fue la investigación básica, en cuanto a que se 

tuvo como finalidad la obtención y la posterior recopilación de datos para la 

construcción de una base de conocimientos en el campo de los delitos informáticos 

en lo que refiere a la suplantación de identidad por medio del uso de perfiles falsos. 

El diseño de investigación que se utilizo fue el de teoría fundamentada, puesto que 

se realizó una abstracción del conocimiento otorgado por los participantes y del 

análisis de los documentos recopilados, con los cuales se obtuvo una auténtica 

conceptualización de la problemática.  

3.2 Categorías, Subcategorías y matriz de categorización 

Las categorías desarrolladas fueron las correspondientes a los perfiles falsos y al 

delito de suplantación de identidad y nuestras subcategorías corresponden a la 

identidad impropia digital, identidad digital, normativa legal y normas de Facebook. 

TABLA 1. Matriz de Categorización  

Categorías 
Definición 

Conceptual 

Definición 

Operacional 
Subcategorías 

Perfiles falsos Perfiles en las 

redes sociales 

que no 

representan la 

identidad real de 

la persona que lo 

utiliza. (Flox 

2016) 

Refiere a las 
cuentas 
generadas en la 
red social, que 
difieren de la 
realidad e 
identidad del 
usuario. 
(Valderrama 
2017) 

Identidad digital 

Identidad impropia 

digital 

Delito de 

suplantación de 

identidad 

Delito 

informático 

regulado por la 

Ley N° 30096 

Apropiación ilícita 
de la identidad de 
otra persona por 
medio de la red 
social. 

Normas de Facebook 

Normativa legal 

Fuente: elaboración propia. 

3.3 Escenario de estudio 
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El escenario de estudio de esta investigación fue de Lima – Perú, propiamente al 

ambiente humano relacionado con el uso de la red social de Facebook.  

3.4 Participantes 

Como participantes de esta investigación se tuvo a expertos en la materia del 

derecho penal y con conocimientos afines a la red social en mención; Grupo selecto 

conformado por:  

TABLA 2. Participantes 

Nombres 
Grado 

Académico 

Institución / 

Cargo 

Años de 

Experiencia 

Emerita Reyes 

Murillo 

Doctora en 

Derecho Penal. 

Fiscal Provincial 

Penal Corporativo 

del 2do Despacho 

de la 2da Fiscalía 

Provincial Penal 

Corporativa del 

Distrito Fiscal de 

Lima Norte. 

15 años de 

experiencia. 

Ernesto Junior 

Barrionuevo Díaz, 

Magister en 

Derecho Penal. 

Fiscal Adjunto 

Provincial del 2do 

Despacho de la 

2da Fiscalía 

Provincial Penal 

Corporativa del 

Distrito Fiscal de 

Lima Norte  

6 años de 

experiencia. 

María del Carmen 

Barreda Estrada  

Doctora en 

Derecho Penal. 

Fiscal Provincial 

Provisional del 4to 

Despacho de la 

3ra Fiscalía 

 8 años de 

experiencia. 
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Provincial Penal 

Corporativa del 

Distrito Fiscal de 

Lima Norte.  

Marian Isabel 

Menacho Zamora 

Magister en 

Derecho Penal. 

Fiscal Adjunta 

Provincial Penal 

del Primer 

Despacho de la 

7ma Fiscalía 

Provincial Penal 

Corporativa de 

Lima Norte. 

10 años de 

experiencia. 

Arturo José Lara 

Quecaño 

Magister en 

Derecho Penal. 

Fiscal Adjunto 

Provincial del 4to 

Despacho de la 

3ra Fiscalía 

Provincial Penal 

Corporativa de 

Lima Norte. 

7 años de 

experiencia. 

Bertha Valladolid 

Aponte 

Doctora en 

Derecho Penal. 

Fiscal Provincial 

Penal 

Especializado de 

Puente Piedra. 

12 años de 

experiencia. 

Fuente: elaboración propia. 

3.5 Técnicas e instrumentos de recolección de datos 

Como técnicas de investigación se contó con la entrevista y el análisis de 

documentos; utilizando para tal efecto los instrumentos de recolección de datos 

tales como la guía de entrevista y la guía de análisis de fuente documental, 

respectivamente.  
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3.6 Procedimiento 

Como parte del plan de análisis, se inició con la observación del fenómeno, el cual 

refirió a la utilización de perfiles falsos de la red social de Facebook y como éstos 

facilitan la comisión del delito informático de suplantación de identidad, sin que 

pueda ser advertido por los usuarios en dicha red, ni que pueda dar inicio a un 

tratamiento legal en una primera instancia debido a su escaza regulación al 

respecto que requiere la evidencia de la afectación al usuario que ha sufrido la 

sustracción de sus datos, aun pese a que la normativa que maneja Facebook otorga 

un tratamiento de ilegal a estos perfiles falsos existentes en su red.  

En lo sucesivo, se procedió con el planteamiento de las subcategorías de la 

investigación, las cuales corresponden a las categorías de perfiles falsos y al delito 

de suplantación de identidad, siguiendo con el planteamiento de objetivos y 

supuestos que permitan abordar los problemas específicos.  

Por parte del marco teórico, se consideró la formulación de temas relativos a la 

problemática, los cuales han sido desarrollados previamente por expertos y citados 

por su relevancia para esta investigación.  

Asimismo, se contó con la justificación de esta investigación, en tanto que la 

relevancia que tiene en nuestro ámbito de estudio, permite su elaboración y futuro 

tratamiento a nivel científico y jurídico.  

Posteriormente, se procedió a seleccionar el muestreo no probabilístico en cuanto 

a que es el más idóneo para el tipo de investigación, siendo que en el escenario de 

estudios se describe a los sujetos y su caracterización. Finalmente se elaboraron 

los instrumentos de guía de análisis de fuente documental y la guía de entrevista, 

los cuales corresponden a la técnica de análisis documental y la entrevista, 

respectivamente. 

3.7 Rigor científico 

En la investigación cualitativa, el rigor científico refiere a los criterios formulados por 

distintos autores para el establecimiento de los parámetros equitativos a los de 

confiabilidad, objetividad y validez que sigue la investigación cuantitativa.  
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Siguiendo lo mencionado, los instrumentos que se utilizaron en la investigación 

respondieron a estrictos criterios de credibilidad y de la consistencia lógica que 

permitieron el análisis y estudio de las categorías.  

Es por ello, que en la investigación se planteó como instrumento la guía de 

entrevista con preguntas que respondieron a nuestros objetivos planteados, la cual 

fue dirigida netamente a recabar información de expertos en la materia.  

Del mismo modo, mediante el empleo de la guía de análisis de fuente documental 

se abocó al estudio exhaustivo  y minucioso del artículo nueve de la ley de delitos 

informáticos  referente al delito de suplantación de identidad mediante el uso de las 

tecnologías, artículos de revistas indexadas y de las normas comunitarias  y las 

políticas de datos que establece Facebook  en su página social y su implicancia en 

torno al control de identidad digital y la desprotección de la identidad digital, ante la 

latente facilidad de crear perfiles falsos en la referida red social.    

Siendo lo anterior descrito, sujetado al juicio de expertos que comprendió a un 

metodólogo y dos especialistas. En base a que la consistencia lógica de los 

instrumentos respondió a la valoración que dieron los expertos en óptima. En 

cuanto a la credibilidad de los instrumentos, estos estuvieron sujetos conforme a su 

aplicación en la investigación.  

3.8 Método de análisis de datos 

El análisis cualitativo de los datos partió de la estructuración de los mismos por 

medio de su organización y la transcripción de la información, para ello fue 

pertinente contar con una bitácora que permitió documentar este proceso y en 

conjunto el uso de programas computacionales, los cuales nos permitieron el 

análisis del material obtenido. 

Es preciso indicar que estos datos fueron recogidos teniendo en cuenta los 

objetivos que se plantearon para la presente investigación, misma que implicó la 

recopilación de información, una buena organización y descripción de datos, y con 

ello se logró sintetizar, comparar e interpretar los resultados en aras de la obtención 

de una visión amplia y adecuada de la realidad objeto de estudio.  
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Además, se trabajó de manera inductiva ya que se partió de forma individual las 

entrevistas obtenidas en esta investigación para luego continuar con un análisis a 

nivel grupal de la información obtenida de las mismas, las cuales nos permitió una 

mejor comprensión del fenómeno de esta investigación. De esta forma se aplicaron 

las guías de entrevista y las guías de análisis de fuente documental con la intención 

de identificar la facilitación que tienen los perfiles falsos en Facebook para la 

comisión del delito de suplantación de identidad.  

3.9 Aspectos éticos 

La investigación fue íntegramente desarrollada respetando los estándares 

establecidos por el método científico y ciñéndose a los principios universales del 

respeto a la persona y su dignidad, los valores de justicia y veracidad que encuadra 

como pilares fundamentales la ética.   

Aunado a ello, se siguió los lineamientos del respeto por la propiedad intelectual y 

los aspectos morales, políticos y religiosos; así mismo, se limitó al desarrollo 

científico, utilizando de forma objetiva e idónea la información facilitada por la casa 

de estudios, asesor metodológico y activos participes colaboradores, omitiendo en 

lo posible opiniones que puedan ser susceptibles de afectar a terceros. De igual 

forma, es preciso indicar que se encuadró en los lineamientos que dispuso la EP 

de Derecho y lo estipulado en la ley que protege los derechos de autor, dando 

énfasis, que para el mismo estamos sometidos a las reglas de las normas APA del 

fondo editorial UCV.  

Además, la problemática que se desarrolló fue factible de ser estudiada y se contó 

con los recursos necesarios para el cumplimiento de los objetivos planteados, se 

tuvo la competencia para la realización de la investigación de forma proba, teniendo 

muy en claro el respeto y compromiso de prudencia en torno a los datos que se 

proporcionaron.  
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IV. RESULTADOS Y DISCUSIÓN

Habiendo tenido el objetivo general de identificar la facilitación que otorgan los 

perfiles falsos de Facebook para la comisión del delito de suplantación de 

identidad en Lima – 2019; por el cual se estableció la pregunta número uno: En 

su opinión, ¿Considera usted que sería difícil para una persona el hacerse pasar 

por otra en la red social de Facebook? ¿Cómo calificaría usted la seguridad de 

los filtros que estipula Facebook en torno a la creación de perfiles en la red 

social?, frente a la cual los expertos Emerita Reyes Murillo, Ernesto Junior 

Barrionuevo Díaz, María del Carmen Barreda Estrada, Marian Isabel Menacho 

Zamora, Arturo José Lara Quecaño y Bertha Valladolid Aponte, de manera 

unánime, respondieron con similitud en cuanto a su consideración que no resulta 

difícil el hacerse pasar por otro en la plataforma de Facebook, y consideran que 

dicha plataforma presenta filtros deficientes para la verificación de identidad.  

Para la pregunta número dos del objetivo general, ¿De qué manera considera 

usted que los perfiles falsos creados en Facebook facilitan la comisión del delito 

de suplantación de identidad?, Emerita Reyes Murillo, María del Carmen Barreda 

Estrada y Bertha Valladolid Aponte consideraron que con el uso de perfiles falsos 

han aumentado los delitos cibernéticos ya que estos surgen en dirección a 

engañar a terceros para la suplantación de identidad; Criterio que se compartió 

con Ernesto Junior Barrionuevo Díaz y que añadió que, al presentarse una 

apariencia ajena de la realidad, estos generan confianza y seguridad frente a su 

interacción con la víctima; Asimismo, Arturo José Lara Quecaño apoyó estas 

posturas mediante un ejemplo en cómo se ejecuta el uso de un perfil falso para 

la comisión del delito en mención.  

Respecto a la pregunta número tres del objetivo general: ¿Cuáles considera 

usted que son los supuestos que no se han previsto en las normativas de 

Facebook y la Ley de delitos informáticos, y que deberían regularse en torno al 

uso de los perfiles falsos frente al delito de suplantación de identidad?, Emerita 

Reyes Murillo mencionó que por parte de Facebook se encuentra su postura 

frente a las condiciones para la creación de perfiles y resaltando que no se debe 

suplantar la identidad de otros en la misma; y que por parte de la Ley de delitos 

informáticos no se encuentra prevista una sanción por el uso de perfiles falsos 
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como tal, por lo que Ernesto Junior Barrionuevo Díaz y María del Carmen 

Barreda Estrada, mencionaron que entre los supuestos no considerados están 

aquellos que parten de la obtención de los datos sin autorización de otra persona 

y que se utilizan para fines personales indiferentes a los que resulten en 

afectación económica o moral del suplantado. Para Bertha Valladolid Aponte, el 

supuesto no considerado giró en torno al aprovechamiento por medio de la 

confianza que genera el uso de estos perfiles falsos. Arturo José Lara Quecaño, 

sin embargo, consideró que primero debería regularse el acceso a personas 

plenamente identificadas.  

En cuanto al objetivo específico número uno: Analizar el control existente de la 

identidad impropia digital por parte de la normativa legal referente al delito de 

suplantación de identidad y las normas que establece Facebook, se realizó la 

pregunta número cuatro, ¿Cuál sería su calificación jurídica en torno a la 

regulación que estipula Facebook en contra de la creación de perfiles falsos?, y 

los expertos Emerita Reyes Murillo,  Ernesto Junior Barrionuevo Díaz, Bertha 

Valladolid Aponte, mencionaron que los controles que presenta Facebook ante 

la creación de perfiles falsos radican en una recomendación para el uso de la 

misma, los mismos que no se corroboran con alguna base de datos oficial al 

momento de generarse los perfiles; Aunque para Arturo José Lara Quecaño la 

calificación jurídica seria inexistente por cuanto a que Facebook realiza 

únicamente el retiro o cancelación del perfil reportado, sin embargo, esto no es 

suficiente para el suplantador que fácilmente puede utilizar un perfil nuevo.  

La pregunta número cinco: ¿De qué manera considera usted que la creación de 

perfiles falsos está regulada en nuestra normativa penal o en su opinión esta se 

adaptan a otro tipo penal? Tuvo como respuesta por parte de los expertos 

Emerita Reyes Murillo, Ernesto Junior Barrionuevo Díaz, María del Carmen 

Barreda Estrada, Marian Isabel Menacho Zamora, Arturo José Lara Quecaño y 

Bertha Valladolid Aponte, de manera unánime, que los perfiles falsos no se 

encuentran regulados como delito en su mera creación.  

La pregunta número seis del objetivo específico número uno: Teniendo en cuenta 

su experiencia laboral ¿Considera usted que los perfiles falsos que se crean en 

Facebook deberían ser considerados como un delito independiente o un 
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agravante del delito informático de suplantación de identidad?, los expertos 

Emerita Reyes Murillo, Ernesto Junior Barrionuevo Díaz, María del Carmen 

Barreda Estrada y Bertha Valladolid Aponte, consideraron que debe añadirse 

como un supuesto en el artículo noveno de la Ley de Delitos Informáticos; En 

sentido contrario, Marian Isabel Menacho Zamora mencionó que debería 

considerarse como un agravante a un delito especifico aparte ya que la creación 

de perfiles falsos no se encuentra previsto como delito, y Arturo José Lara 

Quecaño consideró que no deberían preverse en el ámbito penal sino en la 

esfera administrativa o civil.  

Para el objetivo específico número dos:  Analizar la desprotección existente de 

la identidad digital por parte de la normativa legal referente al delito de 

suplantación de identidad y las normas de Facebook, se planteó la pregunta 

número siete: De contar usted con un perfil en Facebook ¿Considera que 

Facebook debería emitirle alguna alerta o reporte de los datos o cualquier 

contenido que se extraigan de su perfil?, ante ello, los expertos  Emerita Reyes 

Murillo, Ernesto Junior Barrionuevo Díaz, María del Carmen Barreda Estrada, 

Marian Isabel Menacho Zamora, Arturo José Lara Quecaño y Bertha Valladolid 

Aponte, de manera unánime, consideraron que sería adecuado el reporte o alerta 

de los contenidos que se extraigan en el perfil.  

La pregunta número ocho del objetivo específico número dos, ¿Considera usted, 

que es suficiente que Facebook solicite la aceptación de sus términos y 

condiciones para que los usuarios consignen sus datos reales en la creación de 

un perfil o sería necesario que Facebook convalidara la información 

proporcionada por los usuarios con una base de datos oficial?, estando a su 

respuesta anterior ¿qué tipo de base de datos oficial propondría?, tuvo como 

respuesta de los expertos Emerita Reyes Murillo, Ernesto Junior Barrionuevo 

Díaz, María del Carmen Barreda Estrada, Arturo José Lara Quecaño y Bertha 

Valladolid Aponte, quienes señalaron que sería necesaria la validación de datos 

proporcionados por los usuarios, aunque se resalta lo delicado de esta 

convalidación; Sin embargo, Marian Isabel Menacho Zamora consideró que no 

debería crearse una base de datos oficial ya que no es estatal y resultaría más 

peligroso que la información se encuentre divagando por algoritmos informáticos. 
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La pregunta número nueve del objetivo específico número dos, ¿Considera 

usted que el uso de un perfil falso, con ello la libertad de expresión y el anonimato 

se superponen al Derecho a la identidad y a una navegación segura en la red 

social?, los expertos Emerita Reyes Murillo, Ernesto Junior Barrionuevo Díaz, 

María del Carmen Barreda Estrada, Marian Isabel Menacho Zamora, Arturo José 

Lara Quecaño y Bertha Valladolid Aponte, de manera unánime, consideraron 

que no se justifica el uso de un perfil falso al amparo de otros derechos, y resaltan 

la importancia del derecho de identidad,   

La pregunta número diez del objetivo específico número dos: En conclusión, 

¿Qué opinión le merece la existencia de un mecanismo que permita acreditar la 

identidad real de todos los usuarios en Facebook?, ¿Qué tipo de mecanismo 

idóneo propondría usted?, tuvo como respuesta por parte de los expertos 

Emerita Reyes Murillo,  Ernesto Junior Barrionuevo Díaz, María del Carmen 

Barreda Estrada, Arturo José Lara Quecaño y Bertha Valladolid Aponte que se 

puede implementar la existencia de insignias de verificación como los que se 

utilizan en otras plataformas, e incluso que Facebook ya ha implementado 

algunas a cierto sector por lo que podría expandirse esa opción para particulares 

y que ello conllevaría a una navegación más confiable, criterio al cual se opuso 

Marian Isabel Menacho  Zamora en cuanto a que sería inseguro en el manejo de 

la información y que lo que debería evitarse es la exposición de información 

personal en dichas redes.  

Los resultados que se reflejaron fueron obtenidos en base al uso de la guía de 

entrevista por la cual se llegó a verificar ciertos criterios considerados en la 

investigación. Asimismo, podemos tener en consideración las posturas 

establecidas en los trabajos previos a nivel internacional y nacional, donde los 

diversos autores manifiestan en diferentes medidas su visión frente a la 

investigación planteada para el diagnóstico de la facilitación de los perfiles falsos 

de Facebook en la comisión del delito de suplantación de identidad en Lima-

2019.  

Siendo así, que no se dejó de reflejar la presencia de los perfiles falsos en estas 

redes, enfocándonos en lo que fue la red social de Facebook en concreto, los 

suplantadores han ido utilizando cada vez más frecuentemente estos perfiles 
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para la comisión de este delito informático sin que ello haya sido considerado por 

nuestra normativa, y aunque la doctrina debería avanzar conforme al avance 

tecnológico, no ha sido abundante la investigación en torno al otorgamiento de 

parámetros que permitan abordar este nexo. 

Por tanto, uno de los principales hallazgos de la presente tesis indica que  los 

perfiles falsos que encontramos en redes sociales como Facebook sirven como 

medio para facilitar la comisión del delito de suplantación de identidad, ello 

debido a la facilidad de poder crearse numerosos perfiles en dicha red social y 

el poco control de verificación de la información proporcionada por los usuarios; 

concordando este hallazgo con lo reportado por Rodas (2018) en su tesis titulada 

“Análisis sobre el uso de perfiles falsos de figuras políticas en Guatemala a través 

de la red social Twitter durante los años 2015 – 2017”, donde  concluyó  que 

existen distintos usos para las cuentas falsas tales como la suplantación de 

identidad, la manipulación, generación de falsas percepciones, ataques a los 

usuarios, entre otros; Por lo que, estos hallazgos de los perfiles falsos analizados 

en su investigación pudieron evidenciar distintos usos con la finalidad de la 

suplantación de identidad, creando distintas percepciones y ataques virtuales; 

Criterio compartido con Claros (2018) en su tesis  titulada “Las redes sociales en 

los niños y adolescentes en el distrito de Puente Piedra 2017” donde concluyó 

que a través de las redes sociales se puede crear perfiles anónimos, suplantar 

la identidad de otra persona, ello con la intención de captar a menores de edad 

y sumergirlos en diversos actos ilícitos. Denotando así, que entre los efectos que 

conlleva la creación de estos perfiles falsos se encuentra la comisión del delito 

de suplantación de identidad los cuales persiguen fines aún más complejos; 

Pues como señaló la autora  Corea (2016), en su tesis titulada “Riesgos a los 

que se enfrentan los jóvenes en las redes sociales” , los jóvenes, debido a su 

inmadurez y sumado a las ganas de obtener popularidad en las redes sociales 

aceptan solicitudes de personas desconocidas en sus perfiles, sin darse cuenta 

que ello permite una entrada a su intimidad y vida social a los desconocidos, 

poniendo en riesgo su vida y la de sus familiares, por lo que se dedujo que 

mintieron sus encuestados al crearse sus cuentas e ingresar la información en 

las mismas y que así como ellos pueden mentir en el ingreso de su información, 

lo puede hacer también cualquier persona en las diversas plataformas sociales; 
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Posición compartida por Temperini y Macedo (2015) quienes manifestaron que 

mediante el uso de perfiles falsos en la red social Facebook se permite 

desencadenar una serie de actividades ilícitas, ejerciéndose bajo un rol 

determinado donde cada rol dependerá de sus destrezas en la comisión del 

cibercrimen; Siguiendo esa misma línea Pifarré (2013) concluyó que mediante el 

uso de perfiles falsos en la red social Facebook, los usuarios pueden acogerse 

a la protección del anonimato para poder accionar de forma maliciosa, aun 

cuando sus acciones en un enfrentamiento directo fueran muy distintas al 

tratarse de distintas presentaciones que se pueden mostrar a la víctima; Posición 

que es respaldada por  Paco (2017) en su tesis titulada “La red social Facebook 

y su incidencia con la trata y tráfico” donde concluyó  que algunos jóvenes, para 

estar libres de las situaciones de riesgo se identifican por imágenes y no 

presencialmente para mayor confianza, y resultó llamativo el hecho de que un 

sector sea tan asiduo a mantener su perfil personal lo más acorde a su realidad 

dejando el acceso total de su información a cualquier persona que pueda 

ingresar a su perfil, siendo propensos igualmente para los cibercriminales que 

puedan utilizar su información personal para la creación de cuentas falsas al 

obtener fácilmente sus datos. 

Es de precisar que otro de los hallazgos importantes se refirió en torno a la 

información que encontramos en la red social de Facebook, puede en muchos 

casos resultar falsa, siendo que dicha plataforma no cuenta con controles 

adecuados para filtrar la identidad y validarla, asimismo, dicha red social queda 

exenta a toda responsabilidad en el uso inadecuado que se dé en dicha red, 

siendo sus normas comunitarias y lineamientos, únicamente una serie de 

recomendaciones que en muchos casos a pesar de contar con mecanismos de 

reporte, resulta infructuoso cuando no es notoriamente evidente la contravención 

a sus reglas y por su parte la ley de delitos informáticos solo ingresa a tallar 

siempre que se produzca un daño de tipo moral o económico, no contemplando 

el uso de este tipo de perfiles durante la obtención de datos de la víctima; Tal 

hallazgo concordó con lo manifestado por Honores (2016) en su tesis titulada 

“Libertad de expresión en internet: informaciones falsas que generan polémica 

en las redes sociales”  donde concluyó que, estando anónimos, los usuarios, 

pueden fabricar variadas informaciones falsas sin el temor de que se revele quien 
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las difundió, ello siempre que no otorgue sus datos el autor. De acuerdo con lo 

denotado por el investigador, este componente del anonimato que se genera en 

el uso de perfiles falsos, brinda cierta protección al autor que difunde información 

igualmente falsa en las redes, otorgando que incluso se magnifique los 

comportamientos amparándose en esa seguridad de no revelar sus datos reales; 

En torno a este panorama, Facebook establece restricciones expresamente para 

la creación de perfiles en la red social y a pesar de ello, se puede advertir que 

una persona puede tener varios perfiles y no siempre con información personal 

real y verídica, por tal, es común que más de un menor de 14 años pertenezca 

a esta comunidad, ello a pesar de existir la prohibición expresa por parte de la 

red social que impide el mismo. (Facebook - Condiciones del servicio 2019); 

Sumado a ello, en los Servicios de Ayuda de Facebook (2020) se encuentra la 

opción de denuncia en la red social, mediante el cual se advierte a Facebook 

que se ha sido víctima de suplantación de identidad o robo de identidad digital, 

mas a pesar de ello se debe de tener en cuenta que denunciar algo en Facebook 

no siempre brinda garantía de eliminarse el contenido si cumple con las 

condiciones y normas comunitarias que establece Facebook para la creación de 

perfiles; Ante ello, La normativa nacional peruana en el capitulo sexto, artículo 

noveno de la Ley de delitos Informáticos – Ley 30096, establece que el delito de 

suplantación de identidad, es un delito de resultado, ya que es necesaria la 

existencia de un agraviado y la prueba del agravio; Encontrándose únicamente 

en este tipo penal una vinculación con el  uso de las tecnologías de la información 

para la suplantación de identidad, sin mencionarse en el citado artículo la 

suplantación de identidad mediante el uso de perfiles falsos en redes sociales.   

Por último y no menos importante, nuestro tercer hallazgo indica que las normas 

con las que cuenta la red social de Facebook brindan una protección deficiente, 

ello debido a que se enfocan principalmente en los usuarios que ingresan su 

identidad digital fiel a su realidad a fin de que manejen con mayor precaución 

sus datos, mas no genera un impedimento eficaz para los usuarios que busquen 

ingresar una identidad impropia, por su parte, la ley de delitos informáticos al no 

prever supuestos de utilización de perfiles falsos en la comisión del delito de 

suplantación de identidad , desestima la afectación a la identidad digital en un 

primer contacto donde la confianza generada resulta clave para la comisión del 



24 

delito más pronta y más perjudicial en la victima; Este hallazgo guarda relación 

con la tesis desarrollada por Morales (2015) , titulada “La inseguridad al utilizar 

los servicios de redes sociales y la problemática judicial para regular los delitos 

informáticos en el Perú-2015” donde concluyó que las nuevas tecnologías 

también implican nuevas formas de delinquir por lo que careciendo de una 

legislación que considere esos supuestos, serán más complicadas de enfrentar, 

y que como ya hemos determinado en la investigación, se debe prever este 

fenómeno del uso de perfiles falsos, el cual necesita de políticas que contemplen 

estos supuestos y que finalmente debiliten el camino que los impulsa ante la 

comisión del delito de suplantación de identidad en la redes sociales como es 

Facebook; Es por ello que Mendtardeso (2014) manifestó que al suplantar una 

identidad en la red, aun si éste no estuviese tipificado como delito, se puede 

obtener la tipificación de este acto en razón a los medios utilizados para la 

obtención de la cuenta o de los fines para los que se obtuvieron al momento que 

se materializan, ello debido a que la utilización de una cuenta falsa otorga un 

factor adicional que debería considerarse, ya que resulta diferente el uso de una 

cuenta con datos reales y el de un perfil falso al momento de ejecutarse los 

demás actos ilícitos que resulten de su uso; Ante este panorama, Las Normas 

Comunitarias de Facebook (2020) advierten que mediante sus políticas de 

autenticidad se busca crear un entorno que otorgue seguridad a los usuarios por 

medio de la expresión de su identidad real en el uso de dicha red social, sin 

embargo, no se menciona de qué manera contrarrestarán aquellas conductas 

que no sigan dichos lineamientos, dejando un claro vacio en torno a ello; Así 

pues, la tipificación del delito informático de suplantación de identidad, en nuestra 

normativa nacional, regula netamente el resultado de la acción de aquel que 

suplanta la identidad de otra persona en una red; sin embargo, no se encuentra 

previsto el accionar cuando se utiliza un perfil falso en la obtención de estos 

datos para la posterior suplantación. 
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V. CONCLUSIONES

1. Los perfiles falsos que encontramos en Facebook facilitan la comisión del

delito de suplantación de identidad ya que ponen en una situación de

vulnerabilidad a la víctima en cuanto a la confianza que ésta otorga al

momento que la contactan utilizando un perfil que le resulte familiar o

agradable; Esto debido a que la creación de estos perfiles se encuentra

poco controlada por las normativas de la red social a pesar del avance

tecnológico que ha traído consigo un aumento en el uso de cuentas falsas

por distintas plataformas virtuales, y que por parte de nuestra normativa

legal relacionada al delito de suplantación de identidad no lo regula y por

tanto no se frena su uso, teniendo en cuenta la realidad para el año 2019

en Lima.

2. No se cuenta con un control idóneo para controlar la identidad impropia

digital en la red social Facebook, siendo que dicha plataforma no cuenta

con controles adecuados para filtrar la identidad digital y validarla,

asimismo, dicha red social queda exenta de toda responsabilidad en el uso

inadecuado que se dé en ella, siendo sus normas comunitarias y

lineamientos, únicamente una serie de recomendaciones que en muchos

casos a pesar de contar con mecanismos de reporte, resulta infructuoso

cuando no es notoriamente evidente la contravención a sus reglas. Por su

parte, la ley de delitos informáticos solo ingresa a tallar siempre que se

produzca un daño de tipo moral o económico, no contemplando el uso de

este tipo de perfiles durante la obtención de datos de la víctima.

3. Las normas de Facebook brindan una protección deficiente de la identidad

digital, ya que se direccionan a que se ingrese una identidad digital fiel a la

realidad a fin de que manejen con mayor precaución sus datos, más no

genera un impedimento eficaz para los usuarios que busquen falsearla, por

su parte, la ley de delitos informáticos al no prever supuestos de utilización

de perfiles falsos en la comisión del delito de suplantación de identidad,

desestima la afectación de la identidad digital en un primer contacto

resultando más pronta y más perjudicial para la victima contactada por el

perfil falso.
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VI. RECOMENDACIONES

1. Se recomienda, con la finalidad de frenar el uso de perfiles falsos en la

comisión del delito de suplantación de identidad, el análisis de la

implementación de una regulación que considere los supuestos detallados

en la investigación, los cuales pueden ingresar como un agravante del

delito informático en mención, además de hacer una recopilación de

noticias durante el periodo posterior a la investigación a fin de comprobar

si continúan en aumento esas conductas y como su tipicidad podría

contrastarlo; ello teniendo en cuenta que la red social Facebook es clara al

mencionar que se exime de responsabilidad por el uso inadecuado de la

misma.

2. A fin de poder alcanzar el control adecuado de la identidad impropia digital,

es importante considerar un estudio más amplio en lo que compete a los

delitos informáticos en nuestro país, además de profundizar sobre los

alcances que tiene la suplantación de identidad y sus consecuencias

cuando opera mediante un perfil falso, el cual puede homologarse a

distintos ámbitos tecnológicos, puesto que si bien se parte de personas

naturales, también se encuentran personas jurídicas suplantadas;

siguiendo este parámetro a nivel normativo netamente.

3. Para amortiguar la desprotección de la identidad digital existente por parte

de las normativas de Facebook y la Ley de delitos informáticos, se debe

promover una conducta digital armoniosa, mediante talleres y eventos que

permitan la concientización de los usuarios, los cuales serán clave para

evidenciar los puntos débiles de la ciberseguridad de estas plataformas y

elaborar medidas que permitan afrontarlas; Además, nos permitirán

manejar nuestros datos de una forma más segura e idónea, en conjunto

con el respeto por los datos de los demás usuarios.
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ANEXO 3-
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MATRIZ DE OPERACIONALIZACIÓN DE VARIABLES 
VARIABLES 

DE ESTUDIO 

DEFINICIÓN 

CONCEPTUAL 

DEFINICIÓN 

OPERACIONAL 

DIMENSIÓN INDICADORES ESCALA DE 

MEDICIÓN 

Perfiles 

falsos 
Perfiles en 

las redes 

sociales 

que no 

representan 

la identidad 

real de la 

persona 

que lo 

utiliza. (Flox 

2016) 

Refiere a las 

cuentas 

generadas 

en la red 

social, que 

difieren de la 

realidad e 

identidad del 

usuario. 

(Valderrama 

2017). 

No aplica Identidad 

digital 

No aplica 

Identidad 

impropia 

digital 

Delito de 

suplantación 

de identidad 

Delito 

informático 

regulado por 

la Ley N° 

30096 

Apropiación 

ilícita de la 

identidad de 

otra persona 

por medio de 

la red social. 

No aplica Normas de 

Facebook 

No aplica 

Normativa 

legal 

 

 

  



ANEXO 4 

_______________________________________________________________ 

INSTRUMENTOS DE RECOLECCIÓN DE DATOS 

DIAGNÓSTICO DE LA FACILITACIÓN DE LOS PERFILES FALSOS DE 

FACEBOOK EN LA COMISIÓN DEL DELITO DE SUPLANTACIÓN DE 

IDENTIDAD, LIMA-2019. 

FECHA DE ENTREVISTA 

ENTREVISTADO 

CARGO 

Introducción: La presente entrevista tiene como fin, identificar la facilitación que otorgan 

los perfiles falsos de la red social Facebook en la comisión del delito de suplantación de 

identidad en Lima – 2019. 

Identificar la facilitación que otorgan los perfiles falsos de Facebook para la 

comisión del delito de suplantación de identidad en Lima – 2019. 

1. En su opinión, ¿Considera usted que sería difícil para una persona el hacerse pasar por otra

en la red social de Facebook? ¿Cómo calificaría usted la seguridad de los filtros que estipula

Facebook en torno a la creación de perfiles en la red social?

2. ¿De qué manera considera usted que los perfiles falsos creados en Facebook facilitan la

comisión del delito de suplantación de identidad?

3. ¿Cuáles considera usted que son los supuestos que no se han previsto en las normativas de

Facebook y la Ley de delitos informáticos, y que deberían regularse en torno al uso de los

perfiles falsos frente al delito de suplantación de identidad?

Analizar el control existente de la identidad impropia digital por parte de la normativa 

legal referente al delito de suplantación de identidad y las normas que establece 

Facebook. 

4. ¿Cuál se seria su calificación jurídica en torno a la regulación que estipula Facebook en contra

de la creación de perfiles falsos?

5. ¿De qué manera considera usted que la creación de perfiles falsos está regulada en nuestra

normativa penal o en su opinión esta se adaptan a otro tipo penal?

6. Teniendo en cuenta su experiencia laboral ¿Considera usted que los perfiles falsos que se

crean en Facebook deberían ser considerados como un delito independiente o un agravante

del delito informático de suplantación de identidad?

GUÍA DE ENTREVISTA 



Analizar la desprotección existente de la identidad digital por parte normativa legal 

referente al delito de suplantación de identidad y las normas de Facebook. 

7. De contar usted con un perfil en Facebook ¿Considera que Facebook debería emitirle alguna

alerta o reporte de los datos o cualquier contenido que se extraigan de su perfil?

8. ¿Considera usted, que es suficiente que Facebook solicite la aceptación de sus términos y

condiciones para que los usuarios consignen sus datos reales en la creación de un perfil o

sería necesario que Facebook convalidara la información proporcionada por los usuarios con

una base de datos oficial?, estando a su respuesta anterior ¿qué tipo de base de datos oficial

propondría?

9. ¿Considera usted que el uso de un perfil falso, con ello la libertad de expresión y el anonimato

se superponen al Derecho a la identidad y a una navegación segura en la red social?

10. En conclusión, ¿Qué opinión le merece la existencia de un mecanismo que permita acreditar

la identidad real de todos los usuarios en Facebook?, ¿Qué tipo de mecanismo idóneo

propondría usted?

___________________________ 

FIRMA Y SELLO 







 

 

 

  





 

 





ANEXO 5 

_______________________________________________________________ 

MATRIZ DE CONSISTENCIA Y DE CATEGORIZACIÓN 

TÍTULO DEL 

TRABAJO DE 

INVESTIGACIÓN 

Diagnóstico de la facilitación de los perfiles falsos de 

Facebook en la comisión del delito de suplantación de 

identidad en Lima-2019. 

PROBLEMA 

GENERAL 

¿De qué manera los perfiles falsos de Facebook facilitan 

la comisión del delito de suplantación de identidad, Lima-

2019? 

SUPUESTO 

GENERAL 

Los perfiles falsos de Facebook facilitan la comisión del 

delito de suplantación de identidad debido a que se 

carece de un control adecuado de la identidad impropia 

digital y derivando en la desprotección de la identidad 

digital por parte normativa legal referente al delito de 

suplantación de identidad y las normas de Facebook, en 

Lima – 2019. 

PROBLEMAS  

ESPECÍFICOS 

Problema específico 1 

¿Cuál es el control de la identidad impropia digital según 

la normativa legal referente al delito de suplantación de 

identidad y las normas de Facebook? 

Problema específico 2 

¿Qué protección tiene la identidad digital por parte de la 

normativa legal referente al delito de suplantación de 

identidad y la política de datos-Facebook vigente? 

SUPUESTOS  

ESPECÍFICOS 

SUPUESTO ESPECÍFICO 1 

Se carece de control adecuado para la identidad impropia 

digital por parte de la normativa legal referente al delito 

de suplantación de identidad y las normas de Facebook. 

SUPUESTO ESPECÍFICO 2 

Existe desprotección de la identidad digital por parte 

normativa legal referente al delito de suplantación de 

identidad y las normas de Facebook. 



OBJETIVO 

GENERAL 

Identificar la facilitación que otorgan los perfiles falsos de 

Facebook para la comisión del delito de suplantación de 

identidad en Lima – 2019. 

OBJETIVOS 

ESPECÍFICOS 

OBJETIVO ESPECÍFICO 1  

Analizar el control existente de la identidad impropia 

digital por parte de la normativa legal referente al delito 

de suplantación de identidad y las normas de Facebook. 

OBJETIVO ESPECÍFICO 2  

Analizar la desprotección existente de la identidad digital 

por parte normativa legal referente al delito de 

suplantación de identidad y las normas de Facebook. 

DISEÑO DEL 

ESTUDIO 

Diseño Interpretativo 

CATEGORIZACIÓN Categoría 1: Perfiles falsos 

Subcategorías 1: Identidad impropia digital 

Subcategorías 2: Identidad digital 

Categoría 2: Delito de suplantación de identidad 

Subcategorías 1: Normativa legal 

Subcategorías 2:  Normas de Facebook 

UNIDAD DE 

ANÁLISIS 
CATEGORIZACIÒN 

1. Perfiles falsos

Identidad impropia 

digital Identidad digital 

2. Delito de

suplantación de 

identidad 

Normativa legal Normas de Facebook 

CARACTERIZACIÓN DE SUJETOS Expertos en la materia 

MÉTODOS DE ANÁLISIS DE DATOS Análisis Inductivo 
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ANEXO 7 
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GUÍA DE ANÁLISIS DE FUENTE DOCUMENTAL 

 

AUTORES: Jessica Marlene Lira Rivera y Oscar David Salas Pérez 

FECHA     : 22/04/2020 

FUENTE 

DOCUMENTAL 

CONTENIDO DE LA 

FUENTE A ANALIZAR 

ANÁLISIS DEL 

CONTENIDO 

CONCLUSIÓN 

Temperini, M. y 

Macedo, M. (2015). 

La problemática de 

los perfiles falsos en 

Facebook y su 

relación con el 

Cibercrimen. SID 

2015, 15º Simposio 

Argentino de 

Informática y 

Derecho. 

Recuperado de 

http://44jaiio.sadio.

org.ar/sites/default/f

iles/sid185-198.pdf 

ISSN: 2451-7526 

[…] se ha extraído una 

clasificación publicada 

por el FBI de las 

diferentes “profesiones” 

que pueden encontrarse 

dentro de la cadena del 

cibercrimen. Según el 

FBI, las organizaciones 

cibercriminales 

funcionan como 

empresas, contando 

con expertos 

especializados para 

cada tipo de trabajo y 

ocupación. […] 

En la cadena del 

cibercrimen operan una 

serie de personas que 

ocupan cargos similares 

al de una empresa, 

siendo cada eslabón el 

encargado de una tarea 

en específico, 

encontrándose entre 

ellos a los 

programadores que 

cuentan con 

conocimientos de 

explots y malware para 

la comisión de estos 

hechos delictivos y por 

otra parte a los 

distribuidores que son 

los encargados de 

recopilar la información 

y vender los datos 

robados, actuando, así 

como intermediarios, 

entre otros. 

Se puede concluir que 

mediante el uso de 

perfiles falsos en la red 

social Facebook se 

permite desencadenar 

una serie de actividades 

ilícitas, ejerciéndose 

bajo un rol determinado 

donde cada rol 

dependerá de sus 

destrezas en la 

comisión del 

cibercrimen. 

Objetivo General: Identificar la facilitación que otorgan los perfiles falsos de Facebook 

para la comisión del delito de suplantación de identidad en Lima – 2019. 

Título: Diagnóstico de la facilitación de los perfiles falsos de Facebook en la comisión del 

delito de suplantación de identidad en Lima-2019. 



GUÍA DE ANÁLISIS DE FUENTE DOCUMENTAL 

AUTORES: Jessica Marlene Lira Rivera y Oscar David Salas Pérez 

FECHA     : 22/04/2020 

FUENTE 

DOCUMENTAL 

CONTENIDO DE LA 

FUENTE A 

ANALIZAR 

ANÁLISIS DEL 

CONTENIDO 

CONCLUSIÓN 

Pifarré, M. (junio, 
2013). Internet y 
redes sociales: 
un nuevo contexto 
para el delito. IDP. 
Revista de 
Internet, Derecho 
y Política. Número 
16. Recuperado
de
https://dialnet.uniri
oja.es/descarga/a
rticulo/4477347.p
df

ISSN: 1699-8154 

[…] Mientras que en el 

mundo real el 

acosador se enfrenta 

a su víctima 

principalmente de 

manera directa y por 

tanto se suele tratar 

de una persona con 

un perfil fuerte, la 

persona que solo 

acosa a través de la 

red suele obedecer a 

un patrón más 

apocado, que sería 

incapaz de realizar la 

misma conducta en el 

mundo real, y se 

ampara en el 

anonimato y la 

distancia que le 

proporciona la red. 

[…] 

En el análisis del perfil 

criminológico del 

acosador; la persona 

que acosa por medio 

de la red social sería 

incapaz de realizar 

esta misma conducta 

en el mundo real, por 

lo que se ampara de 

su perfil anónimo y lo 

escuda la distancia 

que brinda la red. 

Se puede concluir que 

mediante el uso de 

perfiles falsos en la 

red social Facebook, 

los usuarios pueden 

acogerse a la 

protección del 

anonimato para poder 

accionar de forma 

maliciosa, aun cuando 

sus acciones en un 

enfrentamiento 

directo fueran muy 

distintas al tratarse de 

distintas 

presentaciones que 

se pueden mostrar a 

la víctima.  

Objetivo General: Identificar la facilitación que otorgan los perfiles falsos de Facebook 

para la comisión del delito de suplantación de identidad en Lima – 2019. 

Título: Diagnóstico de la facilitación de los perfiles falsos de Facebook en la comisión del 

delito de suplantación de identidad en Lima-2019. 
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FUENTE 

DOCUMENTAL 

CONTENIDO DE LA 

FUENTE A 

ANALIZAR 

ANÁLISIS DEL 

CONTENIDO 

CONCLUSIÓN 

Mendtardeso, A. 

(2014). Delitos y 

redes sociales: 

mecanismos 

formalizados de 

lucha y delitos 

más habituales. el 

caso de la 

suplantación de 

identidad. Revista 

General de 

Derecho Penal. 

Número 22. 

Recuperado de 

https://www.acad

emia.edu/404422

67/Delitos_y_rede

s_sociales_meca

nismos_formaliza

dos_de_lucha_y_

delitos_m%C3%A

1s_habituales._El

_caso_de_la_supl

antaci%C3%B3n_

de_identidad 

ISSN: 1698-1189 

[…]  La suplantación 

de identidad en las 

redes sociales carece 

de tipificación penal y 

no puede incluirse, a 

día de hoy, en el delito 

de usurpación del 

estado civil.- No 

obstante, eso sí, los 

actos necesarios 

llevados a cabo para 

conseguir apoderarse 

de la cuenta del 

suplantado y los 

comportamientos que 

el autor pueda realizar 

suplantando a la 

víctima sí pueden ser 

constitutivos de otros 

ilícitos penales: delito 

de descubrimiento y 

revelación de secretos 

[…] 

En el país y en la 

fecha de dicho 

trabajo, la 

suplantación de 

identidad en redes 

sociales no se 

encontraba tipificada, 

sin embargo, se 

realiza un análisis 

respecto a que puede 

constituirse otros 

delitos mediante los 

actos que implican 

recabar datos para la 

obtención de la cuenta 

de la víctima, y de los 

comportamientos que 

puedan realizarse por 

medio de ella. 

Al suplantar una 
identidad en la red, 
aun si no estuviera 
tipificado el delito 
como tal, se puede 
obtener la tipificación 
de este acto en razón 
a los medios utilizados 
para la obtención de la 
cuenta o de los fines 
para los que se 
obtuvieron al 
momento que se 
materializan. La 
utilización de una 
cuenta falsa otorga un 
factor adicional que 
debería considerarse, 
ya que resulta 
diferente el uso de 
una cuenta con datos 
reales y el de un perfil 
falso al momento de 
ejecutarse los demás 
actos ilícitos que 
resulten de su uso. 

Objetivo General: Identificar la facilitación que otorgan los perfiles falsos de Facebook 

para la comisión del delito de suplantación de identidad en Lima – 2019. 

Título: Diagnóstico de la facilitación de los perfiles falsos de Facebook en la comisión del 

delito de suplantación de identidad en Lima-2019. 
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FUENTE 

DOCUMENTAL 

CONTENIDO DE LA 

FUENTE A 

ANALIZAR 

ANÁLISIS DEL 

CONTENIDO 
CONCLUSIÓN 

Ley de Delitos 
Informáticos – Ley N° 
30096. Recuperado 
de 
https://busquedas.el
peruano.pe/normasl
egales/ley-de-
delitos-informaticos-
ley-n-30096-
1003117-1/ 

Artículo 9. 
Suplantación de 
identidad 
El que, mediante el 
uso de las 
tecnologías de la 
información o 

comunicación 
suplanta la identidad 
de una persona 
natural 
o jurídica, siempre
que de dicha 
conducta resulte 
algún perjuicio, 
material o moral, 
será reprimido con 
pena privativa de 
libertad no menor de 
tres ni mayor de 
cinco años. 

La normativa legal 
nacional establece 
específicamente que, 
para cometer el delito 
de suplantación de 
identidad mediante el 
uso de la tecnología, 
es necesario que 
exista un tercero 
quien se vea 
perjudicado con esta 
acción, y quien 
también tendrá que 
probar de forma 
idónea el agravio que 
esta suplantación le 
ocasionó.  

La normativa 
nacional peruana 
establece que el 
delito de 
suplantación de 
identidad, es un 
delito de resultado, 
ya que es necesaria 
la existencia de un 
agraviado y la prueba 
del agravio; 
encontrándose 
únicamente en este 
tipo penal una 
vinculación al uso de 
perfiles falsos en la 
red social.   

Objetivo Específico 1: Analizar el control existente de la identidad impropia digital por parte de 

la normativa legal referente al delito de suplantación de identidad y las normas de Facebook. 

Título: Diagnóstico de la facilitación de los perfiles falsos de Facebook en la comisión del 

delito de suplantación de identidad en Lima-2019. 
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Condiciones del 

servicio. (2019). 

Facebook. 

Recuperado de 

https://es-

es.facebook.com/leg

al/terms 

[…]Por este motivo, 
debes: 
• Usar el mismo

nombre que
utilizas en tu vida
diaria.

• Proporcionar
información
exacta sobre ti.
[…]

Intentamos que 
Facebook esté 
disponible para todo 
el mundo, pero no 
puedes usar 
Facebook en los 
siguientes casos: 
• Eres menor de 14

años (o menor de
la edad mínima
legal en tu país
para usar
nuestros
Productos).

• Se te ha
condenado por
delitos sexuales.
[…]

Al decidir crear un 

perfil en la red social, 

es necesario aceptar 

las condiciones que 

establece Facebook 

donde menciona 

expresamente que la 

información que se 

brinda para la 

creación del perfil 

debe de ser real y 

verídica, excluyendo 

de poder pertenecer 

a la comunidad a 

menores de 14 años 

y a los condenados 

por delitos sexuales.  

Facebook 

establece 

restricciones 

expresamente para 

la creación de 

perfiles en la red 

social y a través de 

las cuales se puede 

advertir que una 

persona puede 

tener varios perfiles 

y no siempre con 

información 

personal real y 

verídica, más de un 

menor de 14 años 

pertenece a esta 

comunidad; ello 

debido a la facilidad 

de tener varios 

perfiles.   

Objetivo Específico 1: Analizar el control existente de la identidad impropia digital por parte de 

la normativa legal referente al delito de suplantación de identidad y las normas de Facebook. 

Título: Diagnóstico de la facilitación de los perfiles falsos de Facebook en la comisión del 

delito de suplantación de identidad en Lima-2019. 

https://es-es.facebook.com/legal/terms
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GUÍA DE ANÁLISIS DE FUENTE DOCUMENTAL 

 

AUTORES: Jessica Marlene Lira Rivera y Oscar David Salas Pérez 

FECHA     : 01/05/2020 

FUENTE 

DOCUMENTAL 

CONTENIDO DE LA 

FUENTE A 

ANALIZAR 

ANÁLISIS DEL 

CONTENIDO 

CONCLUSIÓN 

Servicio de ayuda. 

(2020). ¿Cómo 

reporto una 

cuenta falsa de 

Facebook? 

Facebook. 

Recuperado de 

https://www.faceb

ook.com/help/174

210519303259 

Las cuentas y páginas 
que se hacen pasar 
por otras personas 
infringen 
nuestras Normas 
comunitarias y no se 
permiten en 
Facebook. Si ves una 
cuenta que se hace 
pasar por ti, por 
alguien que conoces o 
por una figura pública 
(por ejemplo, un 
famoso o un político), 
te pedimos que nos 
avises. No es 
necesario que tengas 
una cuenta de 
Facebook para 
reportar cuentas que 
podrían estar 
suplantando la 
identidad de otra 
persona. 

El servicio de ayuda 

de Facebook 

menciona que 

aquellas cuentas o 

páginas de su red que 

utilizan identidades 

ajenas infringen sus 

Normas 

Comunitarias, lo cual 

no está permitido por 

ellos. Asimismo, 

solicita el aviso en 

caso de detectarse 

este tipo de conductas 

aun cuando no se 

cuente con una 

cuenta en dicha red 

social.   

Facebook a través de 

su servicio de ayuda, 

establece las 

facilidades del reporte 

de aquellas cuentas 

que suplanten la 

identidad de otra 

persona, incluyendo a 

aquellos que sin tener 

una cuenta en dicha 

red social deseen 

reportarlo.  

Objetivo Específico 1: Analizar el control existente de la identidad impropia digital por parte de 

la normativa legal referente al delito de suplantación de identidad y las normas de Facebook. 

Título: Diagnóstico de la facilitación de los perfiles falsos de Facebook en la comisión del 

delito de suplantación de identidad en Lima-2019. 
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Ley Nº 30096. 

(2013). Ley de 

Delitos 

Informáticos. 

Recuperado de 

https://busquedas

.elperuano.pe/nor

maslegales/ley-

de-delitos-

informaticos-ley-

n-30096-

1003117-1/ 

[…]   CAPÍTULO VI 

DELITOS 

INFORMÁTICOS 

CONTRA LA FE 

PÚBLICA 

Artículo 9. 

Suplantación de 

identidad. El que, 

mediante las 

tecnologías de la 

información o de la 

comunicación 

suplanta la identidad 

de una persona 

natural o jurídica, 

siempre que de dicha 

conducta resulte 

algún perjuicio, 

material o moral, será 

reprimido con pena 

privativa de libertad no 

menor de tres ni 

mayor de cinco años. 

[…] 

El delito informático 

de suplantación de 

identidad corresponde 

a aquel que se 

presenta contra la fe 

pública, y consiste en 

la conducta de aquel 

que mediante el uso 

de las tecnologías de 

información o 

comunicación realiza 

la acción de suplantar 

la identidad de otra 

persona natural o 

jurídica, y siempre que 

resulte en un perjuicio 

de índole material o 

moral.  

La tipificación del 

delito informático de 

suplantación de 

identidad regula 

netamente el 

resultado de la acción 

de aquel que suplanta 

la identidad de otra 

persona en una red; 

sin embargo, no se 

encuentra previsto el 

accionar cuando se 

utiliza un perfil falso 

en la obtención de 

estos datos para la 

posterior 

suplantación.  

Objetivo Específico 2: Analizar la desprotección existente de la identidad digital por parte 

normativa legal referente al delito de suplantación de identidad y las normas de Facebook. 

Título: Diagnóstico de la facilitación de los perfiles falsos de Facebook en la comisión del 

delito de suplantación de identidad en Lima-2019. 
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Normas 

comunitarias. 

(2020).  19. 

Representaciones 

engañosas. 

Facebook. 

Recuperado de 

https://www.faceb

ook.com/communi

tystandards/misre

presentation 

La autenticidad es la 

piedra angular de 

nuestra 

comunidad. Creemos 

que las personas 

actúan y se expresan 

de modo más 

responsable cuando 

usan su identidad 

real. Por eso, les 

pedimos a las 

personas que se 

conectan en 

Facebook que usen el 

nombre por el que 

todos los 

conocidos. Nuestras 

políticas de 

autenticidad buscarán 

crear un entorno 

seguro donde las 

personas puedan 

confiar y hacerse 

responsables 

mutuamente. 

Las normas 

comunitarias de 

Facebook prevén el 

hecho que el uso de 

una identidad real en 

su red permite un 

actuar más 

responsable del 

usuario, conducta que 

finalmente se 

encuentra protegida 

por sus políticas de 

autenticidad.  

Facebook mediante 

sus políticas de 

autenticidad busca 

crear un entorno que 

otorgue seguridad a 

los usuarios por medio 

de la expresión de su 

identidad real en el 

uso de dicha red 

social. Sin embargo, 

no se menciona de 

que manera 

contrarrestarán 

aquellas conductas 

que no sigan dichos 

lineamientos.  

Objetivo Específico 2: Analizar la desprotección existente de la identidad digital por parte 

normativa legal referente al delito de suplantación de identidad y las normas de Facebook. 

Título: Diagnóstico de la facilitación de los perfiles falsos de Facebook en la comisión del 

delito de suplantación de identidad en Lima-2019. 
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Servicio de ayuda. 

(2020). ¿Qué 

sucede cuando 

reporto algo en 

Facebook? ¿Se 

entera de ello la 

persona a la que 

estoy reportando? 

Facebook. 

Recuperado de 

https://www.faceb

ook.com/help/103

796063044734?h

elpref=popular_to

pics 

Cuando recibimos 
algún reporte en 
Facebook, 
estudiamos el asunto 
y nos encargamos de 
eliminar cualquier 
contenido que infrinja 
nuestras Normas 
comunitarias. Al 
ponernos en contacto 
con la persona 
responsable, no 
revelamos ni tu 
nombre ni cualquier 
otro dato de carácter 
personal. 
Ten en cuenta que 

reportar contenido en 

Facebook no 

garantiza que lo 

eliminaremos. Puede 

que veas contenido en 

Facebook que no te 

gusta pero que no 

infringe las 

Condiciones de 

Facebook. 

El servicio de ayuda 

de Facebook 

menciona de que 

forma opera 

Facebook ante la 

recepción de los 

reportes de aquellos 

perfiles que infrinjan 

sus normas 

comunitarias, 

asimismo realiza 

hincapié en que no se 

garantiza la 

eliminación de estos 

contenidos 

reportados.     

Mediante la opción de 

denuncia en la red 

social, adviertes a 

Facebook que se ha 

sido víctima de 

suplantación de 

identidad o robo de 

identidad digital; a 

pesar de ello se debe 

de tener en cuenta 

que denunciar algo en 

Facebook no brinda 

garantía de eliminarse 

el contenido si cumple 

con las condiciones y 

normas comunitarias 

de Facebook 

Objetivo Específico 2: Analizar la desprotección existente de la identidad digital por parte 

normativa legal referente al delito de suplantación de identidad y las normas de Facebook. 

Título: Diagnóstico de la facilitación de los perfiles falsos de Facebook en la comisión del 

delito de suplantación de identidad en Lima-2019. 
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