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RESUMEN 

 
“PROPUESTA DE UN SISTEMA DE GESTIÓN DE SEGURIDAD DE LA 

INFORMACIÓN BASADO EN LA NTP ISO 27001:2014 PARA LA DRTPE – FILIAL 

PIURA” 

Autor: Gerson Isaac Luciano Chuna Chinga 

Este trabajo de investigación tuvo como objetivo proponer un Sistema de Gestión de 

Seguridad de la Información (SGSI) basado en los controles seleccionados de la 

Norma Técnica Peruana vigente para la Dirección Regional de Trabajo y Promoción de 

Empleo – Filial Piura. Donde se determinó el diagnóstico de los activos físicos, lógicos 

y de información en la entidad, a través de encuestas y fichas de registro, identificando 

que existen 30 vulnerabilidades y 20 riesgos, Dichos riesgos fueron evaluados a través 

de la metodología Magerit obteniendo que, un 50% son de nivel muy alto de riesgo, un 

40 % alto, un 5% medio y un 5% bajo. Además, se seleccionaron 75 controles adecuados 

para estos riesgos basándose en la NTP ISO/IEC 27001:2014, a través de una 

declaración de aplicabilidad. Luego, se plantearon controles y políticas de seguridad de 

acuerdo a los controles seleccionados. El SGSI plantea a la entidad brindar un uso 

aceptable a sus activos, establecer mecanismos para afrontar adecuadamente eventos 

no deseados a través de un plan de tratamiento de riesgos, identificar roles y 

responsables para una rápida atención ante incidentes de seguridad, además de 

procedimientos y reglas de seguridad para proteger sus activos. Para la documentación 

del SGSI, se adaptó el formato establecido por el ONGEI (Oficina Nacional de Gobierno 

Electrónico e Informática). 

Palabras claves: Sistema de Gestión Seguridad, Información, NTP ISO 27001:2014, 

activos de información. 
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ABSTRACT 

 

 
"PROPOSAL OF AN INFORMATION SECURITY MANAGEMENT SYSTEM BASED 

ON NTP ISO 27001: 2014 FOR THE DRTPE - FILIAL PIURA" 

Author: Gerson Isaac Luciano Chuna Chinga 

 
This research work aimed to propose an Information Security Management System 

(ISMS) based on the selected controls of the Peruvian Technical Standard in force for 

the Regional Directorate of Labor and Employment Promotion - Filial Piura. Wherethe 

diagnosis of physical, logical and information assets in the entity was determined, 

through surveys and record sheets, identifying that there are 30 vulnerabilities and 20 

risks, These risks were evaluated through the Magerit methodology obtaining that, a 

50% are very high risk, 40% high, 5% medium and 5% low. In addition, 75 appropriate 

controls were selected for these risks based on NTP ISO / IEC 27001: 2014, through a 

declaration of applicability. Then, controls and security policies were proposed 

according to the selected controls. The ISMS proposes that the entity provide an 

acceptable use of its assets, establish mechanisms to adequately deal with undesirable 

events through a risk treatment plan, identify roles and persons responsible for rapid 

attention to security incidents, as well as procedures and rules of security to protect 

your assets. For the documentation of the ISMS, the format established by theONGEI 

(National Office of Electronic Government and Information Technology) was adapted. 

Keywords: Security Management System, Information, NTP ISO 27001:2014, 

information assets. 
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