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Resumen

La investigacion tiene como objetivo elaborar un Programa de uso seguro de redes

sociales en jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa La Legua 2019.

Mediante un disefio de tipo experimental, se utiliza el método cientifico, se
dimensiona mediante el tamafio su composicion, la densidad, la dispersion y la

seguridad de las redes sociales.

Se determina que el 100% que utiliza redes sociales prefiere al Facebook, el 33.3%
de los estudiantes pasan entre 8 a 10 horas en las redes, el 49% de los jovenes
hace de 50 a mas apreciaciones correctas, el 52% acepta de 20 a mas solicitudes,
el 61% casi siempre creas y organizas grupos de contacto de acuerdo al grado de
amistad, el 73.3% comparte de 10 a recursos, el 38.6% posee conocimiento de lo
que comparte y finalmente el 80% prefiere el celular para conectarse a redes
sociales. Se concluye que, mediante la aplicacion de un Programa de uso seguro,
la sensibilizacion en cuanto a los riesgos mejord, ademas, se mejord la
organizacién de contactos en funcion a grupos de amistad de 12.0 % a 61.3%, el
conocimiento en cuanto a la informacion que se comparte en Internet y finalmente

se incrementd la sensacion de seguridad que se tiene al acceder a esta.

Palabras Claves: Programa de uso seguro redes sociales, uso de las

redes sociales, jévenes en redes sociales.
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Abstract

The research aims to develop a Program for the safe use of social networks in young
people in 4th and 5th years of secondary education at the I.E. 14038 Villa La Legua
2019.

Through an experimental type design, the scientific method is used, its composition,

density, dispersion and security of social networks are sized.

It is determined that 100% who use social networks prefer Facebook, 33.3% of
students spend between 8 to 10 hours on the networks, 49% of young people make
50 or more correct assessments, 52% accept 20 to more requests, 61% almost
always create and organize contact groups according to the degree of friendship,
73.3% share 10 resources, 38.6% have knowledge of what they share and finally
80% prefer the cell phone to connect to social networks. It is concluded that through
the application of a safe management plan, awareness of the risks was improved,
in addition, the organization of contacts based on friendship groups was improved
from 12.0% to 61.3%, knowledge regarding the information that It is shared on the
Internet and finally the sense of security that is gained when accessing it has been

increased.

Keywords: Safe management plan, use of social networks, young people in

social networks
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I. INTRODUCCION

El vertiginoso avance de las tecnologias a nivel mundial ha sido tal, que ha marcado
un antes y un después de su utilizacion. Los habitos de las personas se han visto
modificados y muchos de ellos facilitados por la misma, por ello se han vuelto parte
de nuestras vidas y del uso cotidiano, transformando nuestra forma de
comunicarnos. Una de estas herramientas son las redes sociales, las cuales se
consideran sitios en internet que hacen posible la comunicacion entre amigos,
compartir recursos, intereses, realizar videollamadas, crear grupos tematicos para
determinados contactos. Estas redes han crecido exponencialmente desde su
aparicion, simultaneo a ello han surgido mas espacios sociales o sitios en Internet
y cada una de ellas con mas componentes para atraer adeptos y cubrir las
necesidades de los usuarios.

El Fondo de las Naciones Unidas para la Infancia (2002) manifesté que los jévenes
han encontrado en estas redes la oportunidad de mostrarse tal cual son, buscando
grupos afines con la finalidad de integrarse a ellos. Con fotos de ellos mismos se
dan a conocer, una vez identificados muestran a las que consideran sus amistades
con la finalidad de ser aceptados por estos, es el espacio ideal para el aterrizaje de
los connotados cambios psicolégicos propios de esta etapa, con el
desconocimiento sobre derechos elementales: como lo es el derecho a una imagen
propia, honor e intimidad (UNICEF, 2002).

El Ministerio de Educacion de Argentina (2010), manifiesta como resultado de una
investigacion realizada a 3500 estudiantes de nivel secundaria: La identidad de los
jovenes no existe sin sus compaferos. Los jovenes no toman en cuenta los peligros
de Internet porque piensan que son “autoinmunes” o porque simplemente solo

piensan en sus amistades.

En el Peru, segun Fervilela (2019), entre los usuarios de internet y activos en
medios sociales tuvo un incremento de 2 millones, es decir mas de 9% anual. El
86% utiliza cualquier teléfono mévil para conectarse a redes sociales. Los peruanos
de edades entre los 13-17 afios pasan igual de tiempo en redes sociales que los de
45-54 afos; asimismo los peruanos de 25-34 afios deberian de estar trabajando,

pero pasan igual de tiempo en redes sociales que los de 18-24, como se muestra



en la Figura 1. Finalmente revela que las mujeres son mas propensas a dar click,

Like, Compartir, Comentarios.

Figura 1: Perfil de usuarios en redes sociales
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Fuente: Fervilela.com.

Cualesquiera sean las razones de su uso, su impacto es tal que ha despertado el
interés de personajes ocultos en la red, que buscando explotar las vulnerabilidades,
engafiando a los usuarios de diferentes formas, de acuerdo a sus perfiles. Este
conjunto de técnicas recibe el nombre de Ingenieria Social, tal como lo manifiesta
Gonzélez Juarez & Pefia Enriquez (2012) lo define como finalidad acceder sin
autorizacion a redes o sistemas de informacién con el Unico propésito de realizar
espionajes a las organizaciones o personas naturales, realizar fraudes, robo de
informacion entre otros (Gonzalez Juérez, y otros, 2012). Las redes sociales en
cumplimiento de su rol de socializacién, ha encontrado en los jévenes estudiantes,
usuarios potenciales debido a su gran influencia en el entorno educativo. En los
altimos afios es comuan usar redes sociales, no es extrafio escuchar términos como:

Facebook, Instagram, Twitter, YouTube, incluso LinkedIn o Whatsapp.

En educacion un gran porcentaje de los estudiantes de secundaria son parte o
integran por lo menos una red social, por la cual se comunica y comparten con cada

uno de sus contactos informacion, estados de &nimo, etc. Estos personajes ocultos



en la red tendrian aqui una plataforma para recabar informacién, almacenar en
bases de datos de presuntas "victimas" a las que logran atacar con el propdsito de
obtener resultados para la consecucion de sus fines, la determinacion de esto
individuos podria ser investigar a una determinada persona, organizacion,
familiares y amistades para utilizar esta informacion confidencial en acciones
ligadas al delito tales como extorsion, robo, agresiones entre otras (Avila-Toscano,
2012). Las herramientas de Ingenieria Social constantemente ofrecen novedades,
agregan aplicaciones, logrando que hoy en dia no se conciba la idea de vivir sin
ellas. Paralelamente la Ingenieria Social, también dispone de nuevas herramientas
que facilitan su objetivo, por lo que es necesario realizar un analisis de las
vulnerabilidades a las que se encuentra expuesta esta generacion de jovenes
estudiantes con la finalidad de prevenir estas futuras practicas en nuestro entorno

educativo.

En la pagina web de EuroResidentes (2017) manifiesta: Un analisis detallado de
diversos espacios de redes sociales propone que el impacto de perjuicio puede ser
mas grave de lo que aparenta. Nathan Hamiel representante de Hexagon Security
Group y Shawn Moyer, de Agura Digital Security, asesores de seguridad informatica
implantaron ciertas aplicaciones maliciosas en la plataforma libre de aplicaciones
OpenSocial, la misma que es usada por redes sociales como hi5, mi-web, MySpace
y Orkut. Una de estas aplicaciones demo instauradas DoSer extrae del sistema a
cualquier usuario que por un periodo de siete segundos visualice una pagina de
perfil comprometida. Asimismo, hallamos CSRFer, que expide peticiones de
amistad a nombre de un usuario determinado sin el consentimiento de éste
(EuroResidentes, 2017).

Los jévenes estudiantes de 4° y 5° de secundaria de la |.E. 14038 Villa La Legua,
utilizan constantemente a estas redes sociales para diversas actividades tanto
académicas como no académicas y por ello no estan exentos de estas
vulnerabilidades en su utilizacion. Los alumnos proporcionan informacion en forma
general o a diferentes contactos, exponiendo su correo, imagenes, proporcionando
informacion de su perfil a otro contacto que en forma engafiosa acceden. La
ingenieria social constantemente busca estudiantes de pocas nociones en sistemas

o individuos de escaso interés en la seguridad de su informacion, y poseen claves



facilmente detectables como la fecha de su cumpleafios, su DNI, o niumeros

consecutivos, etc.

En el contexto de la problemética de la investigacion, se formula la siguiente
interrogante: ¢ Como elaborar un programa de uso seguro de las redes sociales en

los jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa La Legua?

La investigacion se justifica en lo social, porque trata de exponer la realidad, como
los jovenes usuarios del Internet son actores principales de un mundo virtual, que,
tiene como caracteristica de su edad la curiosidad por adentrarse en estos
espacios, con la finalidad de entenderse mediante lazos de comunicacion; sin
temores a expresarse publicamente tanto su forma de pensar, como su forma de
sentir; sin considerar su seguridad, la misma que puede ser expuesta. En lo
cientifico se justifica porque se muestra la realidad de los jovenes en las rede
sociales, su participacion, sus implicancias; asimismo como le ayuda como
herramientas en el desarrollo de sus actividades, aportando datos relevantes con
el uso del método cientifico en la investigacion. En lo que respecta a su justificacion
metodoldgica mediante la aplicacion de cuestionario para indagar el uso de las
redes sociales por parte de los jovenes, asi como un programa de manejo seguro
gue una vez demostrado su validez y confiabilidad puede ser utilizados en futuros

trabajos de investigacion.

Segun Gomez Castillo (2014) Las redes sociales son una poderosa herramienta
para la comunicacién de informacion, mantener el didlogo y conservar relaciones,
pero la utilizacion en forma descontrolada de la misma puede implicar riesgo de la
privacidad de la informacion, de los contactos, informacion de perfiles y la utilizacion
por parte de ciertos individuos ocultos tras la red de un conjunto de herramientas
gue pueden explotar estas vulnerabilidades en nuestro proceder.

Por tales motivos, el actual estudio propone implementar un Programa de uso
seguro de las redes sociales, que permita minimizar las vulnerabilidades existentes,
propiciando el conocimiento de temas como la Ingenieria Social que
permanentemente actualiza sus estrategias para el control de informacion de sus
victimas. Es importante porque pretende evitar que los jévenes estudiantes estén

expuestos a esta serie de ataques mientras utilizan este tipo de tecnologia.



La presente investigacion es util porque tiene por objetivo elaborar mecanismos de
seguridad y procedimientos claros que permitan resguardar informacioén personal
de los jovenes en sus redes sociales, ante los efectos que generan la ingenieria

social, que garanticen una adecuada seguridad.

Como hipdtesis tenemos que el uso de las redes sociales se asocia a un programa
de uso seguro manejo en los jovenes de 4° y 5° de secundaria de la |.E. 14038 Villa

La Legua”.
La investigacién tuvo como objetivo general:

1. Elaborar un programa de uso de las redes sociales para los jévenes de 4° y 5°

de secundaria de la I.E. 14038 Villa La Legua.
Y como objetivos especificos:

2. Determinar el tiempo y la apreciacion al usar redes sociales los jovenes de 4° y
5° de secundaria de la I.E. 14038 Villa La Legua.

3. 3.Determinar las actividades que realiza con frecuencia y comportamientos al
usar redes sociales los jovenes de 4° y 5° de secundaria de la |.E. 14038 Villa
La Legua.

4. Determinar la frecuencia y conocimiento de recursos que comparte al usar redes
sociales los jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa La Legua.

5. Determinar el bienestar en su participacion y acceso al usar redes sociales los
jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa La Legua.

6. Determinar el nivel de seguridad de las redes sociales de los jévenes de 4° y 5°
de secundaria de la I.E. 14038 Villa La Legua.



Il. MARCO TEORICO

En cuanto a las teorias relacionadas al tema, en lo que respecta a redes sociales,
Avila Toscano (2012) que referencia a Lozares (1996), define red social “como el
vinculo entre un grupo de usuarios a través de relaciones amicales”. Avila Toscano
(2012) que referencia a Montero (2003), brinda una representacibn menos
instrumental que incluye intrinsecamente en el concepto de redes la objetividad de
elementos de emociones y sentimientos de alta notabilidad para el universo de
relaciones, por tanto, la red es representada como una organizacion de la sociedad
en donde las personas cuentan con la posibilidad de la satisfaccion de sus
necesidades mediante el apoyo social que contiene el soporte de sentimientos y de

influencia.

Autores tales como Samper (2004), tienen la idea de red instando en la nocién de
esquema de la sociedad, donde se fundan contextos basados en el surgimiento de
seguridad y nociones de correspondencia entre individuos con intereses en comun
y con quienes se relacionan personalmente. Dicho concepto se aproxima a las
nociones de Light & Keller (2000), para ellos la red esta formada por personas que
directa o indirectamente se ven reunidos debido a la forma de deferir diferentes
interacciones que surgen espontanea y adrede, las cuales son influidas mediante
un esquema social que establece el modo como interactian elementos. En lo que
concierne a tipos de redes sociales, el observatorio Nacional de las
Telecomunicaciones y de la SI (ONTSI, 2011) considera redes sociales directas, en
las que grupos de personas con intereses comunes comparten informacién en
condiciones de igualdad pudiendo tener control sobre esta; y redes sociales
indirectas, en las que un grupo de personas o individuos controlan la informacion y
las discusiones sobre un tema predeterminado por él, estas se clasifican en foros y

blogs.

Segun el Ministerio de Educacién de Argentina (2010) Las redes sociales son
“sociedades virtuales”, sitios de la web que congregan usuarios que interrelacionan
entre si mediante intereses es comunes y compartiendo informacién, teniendo
como finalidad primordial: promover relaciones con personas, tanto para

encontrarse con antiguas relaciones o para hacer nuevos amigos. Ser miembro de



una red social, les brinda a las personas fundar un conjunto de usuarios,
presentados como su “relacion de amistades”. Islas Ricaurte (2013) define como:
el conjunto de redes sociales virtuales que brinda la oportunidad de realizar nuevos
amigos, a su vez recobrar amistades pérdidas o continuar con amistades del

momento.

Segun (Villalba Quesada, 2016) citado por Martin Pavén Maldonado las
caracteristicas son el tamafio dado por la cantidad de individuos que forman parte
de la red social de una persona; la densidad es el nivel de interconexion que poseen
los integrantes de la red entre si y dispersion, esta hace referencia al grado de
relacion en términos de tiempo y espacio. Nos indica la disponibilidad de apoyos,

reflejando la facilidad de los contactos con los miembros de la red.

Segun Vanderhoven, y otros (2014) considera que otra caracteristica a tomar en
cuenta es la seguridad, ademas de ser una fuente peligrosa de fuga de informacion,
los sitios de redes sociales pueden ser usados como plataforma para atacar tu
computadora o realizar estafas por lo que se considera debe tener en cuenta el

inicio de sesion, cifrado, correo electrénico, enlaces, aplicaciones, etc.

Se define la juventud, segun Fandifio Parra (2011) como aquellos individuos que
no se pueden considerar nifios, pero tampoco pueden considerarse adultos. Las
Naciones Unidas (2019) define a la juventud a la poblacion cuya edad se encuentra
entre los 14 y 25 afios, se considera la transicion entre la infancia y la edad adulta,
tiempo en el cual se logra construir una identidad e incorporacion a la vida social
de manera mas amplia. El Fondo de las Naciones Unidas para la Infancia (UNICEF,
2002) dice este periodo de la existencia es una de las evoluciones mas complicadas
de la vida; la nifiez prevalece a esta época tanto en ritmo rapido de desarrollo como
cambio. Partiendo de la perspectiva fisica, los infantes de un momento a otro llegan
a ser de pequefios seres a transformarse en jévenes largas piernas y brazos.
Maduran sexualmente. Asimismo, logran desarrollar su razonamiento con
opiniones mas abstractas, investigando nociones de lo bueno y malo, desarrollando

hipotesis y pensar en su futuro (UNICEF, 2002).

En lo concerniente a Jovenes y Redes Sociales, el Ministerio de Educacién de

Argentina (2010) expone en el preambulo de su texto: ¢ Cual es lo mas valioso para



los jovenes de si mismos? El ser populares. ¢ Y qué requiere un joven para alcanzar
esta popularidad? Amistades, empatia y naturalidad. El resultado de una encuesta
de esta institucién, entre 3500 estudiantes de secundaria. La popularidad significa
poseer varias amistades. La razén de ser de los jovenes no existe sin sus
amistades. Sin amigos, es dificil entender los usos que realizan con los medios y
las tecnologias. Esto trae peligros; Al realizar un blog o su perfil en una red social,
un joven piensa que solo los ven sus amigos, o todo aquel que se interese en lo
que dice. Sin embargo, no saben que alguien que navegue en la Red, contacto
suyo o no, podria ver lo que publicé. Los jovenes no toman en cuenta los peligros
de Internet porque piensan que son “autoinmunes” o porque simplemente solo

piensan en sus amistades (Ministerio de Educacion de la Nacién, 2010).



lIl. METODOLOGIA
3.1. Tipo y disefio de investigacion

La presente investigacion es de tipo descriptiva, como lo argumenta Hernandez
Sampieri, y otros (2010) “La investigacion descriptiva busca especificar
propiedades, caracteristicas y rasgos importantes de cualquier fenbmeno que se
analice. Describe tendencias de un grupo o poblaciéon”. La aplicaciéon de los
instrumentos, describe el comportamiento de los jovenes de 4° y 5° de secundaria
de la I.LE. 14038 Villa La Legua al usar las redes sociales en cada una de las
dimensiones consideradas mediante la aplicacion de un programa de uso seguro,

por tales consideraciones el disefio es descriptiva.

El tipo de Disefio utilizado corresponde al Nivel experimental. El esquema es el

siguiente:
YO-X-Y1
Donde:

— YO0 = Uso de las redes sociales sin un Programa de uso seguro (Pre prueba o
Pre Test)

— X =Tratamiento experimental. (Variable Dependiente)

— Y1 = Uso de las redes sociales con Programa de uso seguro (Post prueba o
Post Test)

3.2. Variables y operacionalizacion
Variable independiente: Programa de uso seguro.
Variable dependiente: Uso de las redes sociales.

Se colocé mas informacion de este subcapitulo en Anexos: 1. Matriz de

operacionalizacion de variables.



3.3. Poblacion (criterios de seleccion), muestra, muestreo, unidad de anélisis

La l.E. 14038 Villa La Legua, cuenta con estudiantes de nivel Primaria y Secundaria

los que hacen un total de 525 estudiantes.

Tabla 1: Poblacién

Poblacion Cantidad
Primaria 305

Secundaria 220
TOTAL 525

Fuente: |.LE. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

La poblacion para el desarrollo la Investigacion, por conveniencia para el
investigador, fueron los jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa La

Legua que cuenta con un total de 75 estudiantes.

Tabla 2: Muestra

Unidad de analisis Cantidad
Estudiantes 4° y 5° de secundaria 75
TOTAL 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

3.4. Técnicas e instrumentos de recoleccién de datos

Para lograr alcanzar de cada uno de los objetivos especificos se procedié a emplear

las siguientes técnicas e instrumentos:

El cuestionario: Chavez de Paz (2015), Técnica de recoleccion de datos que se
caracteriza por un conglomerado de interrogantes que escribe el investigador, y

aplica a un conjunto de individuos (unidad de analisis) con la finalidad de obtener
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la informacion empirica necesaria para determinar los valores o respuestas de las
variables es motivo de estudio. En la presente investigacion se aplicé para conocer
el uso de las Redes Sociales de los jovenes de 4° y 5° de secundaria de la I.E.
14038 Villa La Legua, especificando indicadores para cada dimension, estas se
valoraron mediante escala de Likert. Luego de unas semanas de capacitacion en
el programa de uso seguro, se procedio a la aplicacion del mismo instrumento, con
estos resultados se determing la variacion de estos con la finalidad de describirlos
para los fines de la investigacion.

Matriz de Evaluacion: Segun Lopez Carrasco (2007) Matriz de valoracion es una
estrategia de evaluacion alternativa, generada a través de un listado (por medio de
una matriz), de un conjunto de criterios especificos y fundamentales que permiten
valorar el aprendizaje, los conocimientos y/o las competencias, logrados por el

estudiante en un trabajo o materia particular.

Tabla 3: Indicadores del Uso de las redes sociales

N° INDICADOR INSTRUMENTOS | TECNICA FUENTE POB/M

1 Frecuencia de uso  Cuestionario Encuesta | Estudiantes de 4°
de redes sociales. y 5°
Evaluacion de | Cuestionario Encuesta | Estudiantes de 4°
utilidad con y 5°

5 herramienta de

redes sociales.

Frecuencia de | Cuestionario Encuesta | Estudiantes de 4°
3 |aseguramiento de y 5°

contacto.

Frecuencia de | Cuestionario Encuesta | Estudiantes de 4°

solicitudes de y 5°
4 aceptacion de

amistad.

Solicitudes de | Cuestionario Encuesta | Estudiantes de 4°
> amistad aceptadas. y 5°

11



Comportamiento en | Cuestionario Encuesta | Estudiantes de 4°
° redes sociales. y 5°

Facilidad de | Cuestionario Encuesta | Estudiantes de 4°
7 | comunicacion en y 5°

redes sociales.

Organizacion de | Cuestionario Encuesta |Estudiantes de 4°
8 grupos de contacto. y 5°

Frecuencia de | Cuestionario Encuesta |Estudiantes de 4°
9 |compartir recursos y 5°

en redes sociales.

Nivel de | Cuestionario Encuesta |Estudiantes de 4°

conocimiento de la y 5°
10 informacion que se

comparte.

Frecuencia de | Cuestionario Encuesta |Estudiantes de 4°
11 | problemas por el uso y 5°

de redes sociales.

Nivel de seguridad al | Cuestionario Encuesta |Estudiantes de 4°
12 | utilizar redes y 5°

sociales.

Situaciones por el Cuestionario Encuesta |Estudiantes de 4°
13 |uso indebido de las y 5°

redes sociales.

Seguridad al acceder | Cuestionario Encuesta | Estudiantes de 4°
1 a redes sociales y 5°

Nivel de seguridad |Cuestionario Encuesta | Estudiantes de 4°
15 |de contrasefia de y 5°

inicio de sesion.

Conocimiento y uso | Cuestionario Encuesta |Estudiantes de 4°
16 de aspectos de y5

seguridad integrada

a redes sociales.
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Frecuencia de | Cuestionario Encuesta |Estudiantes de 4°
17 |actualizacion del y 5°

sistema operativo.

Frecuencia de | Cuestionario Encuesta |Estudiantes de 4°

Instalacion de juegos y 5°
18 dentro de las redes

sociales.

Fuente: I.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.
Tabla 4: Indicadores del Programa de uso seguro
N° INDICADOR INSTRUMENTOS = TECNICA FUENTE
POB/M

Seguridad de la | Cuestionario Encuesta | Estudiantes de
1 | contrasefa de inicio de 4°y5°

sesion

Frecuencia de cambio | Cuestionario Encuesta | Estudiantes de
2 |de la contrasefia que 4°y5°

utiliza en redes sociales

Nivel de conocimiento | Cuestionario Encuesta | Estudiantes de
3 |sobre su perfil al 4°y5°

agregar un contacto

Nivel de organizacion | Cuestionario Encuesta | Estudiantes de
4 |de grupos de contacto 4°y5°

de su red social

Frecuencia de | Cuestionario Encuesta | Estudiantes de

comparticion de 4°y5°
> publicaciones de

usuarios desconocidos.

Nivel de conocimiento | Cuestionario Encuesta | Estudiantes de
6 |de la informacién que 4°y5°

se comparte.
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Frecuencia de hacer  Cuestionario Encuesta | Estudiantes de
cic a un enlace 4°y5°

! proporcionado por tus
contactos.
Nivel de | Cuestionario Encuesta | Estudiantes de
consideraciones al 4°y 5°

8 utilizar recursos
tecnoldgicos
Frecuencia de uso de |Cuestionario Encuesta | Estudiantes de
herramientas gratuitas 4°y 5°

? gue se sugieren en las
redes sociales.
Frecuencia de | Cuestionario Encuesta | Estudiantes de
actualizacion del 4°y5°

10 |dispositivo utilizado
para acceder a sus
redes sociales.
Frecuencia de | Cuestionario Encuesta | Estudiantes de
actualizacion de 4°y5°

11 Antivirus del dispositivo
utilizado para acceder a
sus redes sociales.
Frecuencia de | Cuestionario Encuesta | Estudiantes de
supervision o] 4°y5°

12 'acompafiamiento en las

redes sociales para los
estudiantes de la IE.

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.
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3.5. Procedimientos

Para la investigacion, se coordiné previamente con la directora de la I.E. 14038 Villa
La Legua, quien aceptd apoyar. Luego se construyd el instrumento, que fue
validado después por los expertos. Aprobado el instrumento, se dispuso las fechas
de las encuestas y charlas, y se realiz6 cada una de ellas a los alumnos que fueron
seleccionados como muestra, es decir, los de 4° y 5° de secundaria, un dia por
semana durante un mes. Primero se aplicaron las encuestas Pre Test; segundo,
las charlas; y tercero, las encuestas Post Test. Una vez culminado, la directora
entregd una constancia, documento que se colocé en Anexos: 5. Autorizacion de

aplicacion del instrumento y consentimiento informado para la formalidad del caso.
3.6. Método de analisis de datos

El comportamiento de las variables serd estudiado mediante la estadistica
descriptiva (analisis de percentiles, agregacion de items por indicador, tablas de
contingencia). Por cada una de las dimensiones se determingd la relacién entre las

variables mediante la prueba de Chi Cuadrado.
3.7. Aspectos éticos

Se tendra en cuenta la veracidad de resultados; el respeto por la propiedad
intelectual; el respeto por las convicciones politicas, religiosas y morales; respeto
por el medio ambiente y la biodiversidad; responsabilidad social, politica, juridica y
ética; respeto a la privacidad; proteger la identidad de los individuos que participan
en el estudio. Los cuestionarios seran realizados en anonimato para preservar la

confidencialidad de los jévenes de la Institucién Educativa.
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IV. RESULTADOS

Hipotesis general

HO: El Uso de las redes sociales en jovenes de 4° y 5° de secundaria de la I.E.
14038 Villa La Legua 2019 no se relaciona significativamente con el programa de

uso seguro.
Hipotesis alternativa

H1: El Uso de las redes sociales en jovenes de 4° y 5° de secundaria de la I.E.
14038 Villa La Legua 2019 se relaciona significativamente con el programa de uso

seguro.
Tabla 5: Pruebas de chi-cuadrado
Valor gl | Sig. asintotica (bilateral)
Chi-cuadrado de Pearson 65,359 | 30 ,000
Raz6n de verosimilitudes 58,008 | 30 ,002
Asociacion lineal por lineal 4,900 1 ,027
N de casos validos 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Como el valor de sig (valor critico observado) 0.000 < 0.005 rechazamos la hipotesis
nula y aceptamos la hipétesis alternativa, es decir que el Uso de las redes sociales
en jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa La Legua 2019 se
relaciona significativamente con un programa de uso seguro a un nivel 95% de

confiabilidad.
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4.1. En lo que respecta al tiempo y la apreciacion al usar redes sociales en los
jovenes de 4° y 5° de secundaria de la I.LE. 14038 con un programa de uso

seguro, consideradas en la dimension tamafio tenemos:

HO: El Tamario en las redes sociales en jovenes de 4° y 5° de secundaria de la |.E.
14038 Villa La Legua 2019 no se relaciona significativamente con el programa de

uso seguro.

H1: El Tamarfio en las redes sociales en jovenes de 4° y 5° de secundaria de la |.E.
14038 Villa La Legua 2019 se relaciona significativamente con el programa de uso
seguro.

Tabla 6: Prueba de chi-cuadrado - Tamafo

Valor gl Sig. asintética
Chi-cuadrado de Pearson 34,74 18 ,010
Razon de verosimilitudes 40,760 18 ,002
Asociacion lineal por lineal ,823 1 ,364
N° de casos validos 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Como el valor de sig (valor critico observado) 0.010 > 0.005 aceptamos la hipotesis
nula, es decir que el Tamafio en las redes sociales en jovenes de 4° y 5° de
secundaria de la I.E. 14038 Villa La Legua 2019 no se relaciona significativamente
con el programa de uso seguro a un nivel 95% de confiabilidad. Los indicadores
considerados son:
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¢,Cuadles son las redes sociales que mas utilizas?

Tabla 7: Redes sociales mas utilizadas

Redes Sociales | Pre Test (%) Post Test (%)
Facebook 100.00% 100.00%
Twitter 14.67% 16.00%
LinkedIn 1.33% 0.00%
Pinterest 6.67% 2.67%
Google + 53.33% 30.67%
Tinder 5.33% 0.00%
Instagram 25.33% 21.33%
Badoo 1.33% 0.00%
Otra 2.67% 9.33%

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢, Cuanto tiempo aproximadamente pasas al dia en redes sociales?

Tabla 8: Tiempo en redes sociales

items Pre Test (%) Post Test (%)
Mas de 10 horas 14,7 34,7
De 8 a 10 horas 33,3 18,7
De 6 a 8 horas 14,7 17,3
De 4 a 6 horas 20,0 9,3
De 3 a4 horas 17,3 20,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.
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En general, ¢ cdmo evallas a las redes sociales?

Tabla 9: Evaluacion de las redes sociales

ftems Pre Test (%) | Post Test (%)
Me parece que no traen nada bueno 5,3 5,3
Creo que tienen mas riesgos que aspectos 10,7 16,0
positivos
Son muy buena herramienta, pero cuando 69,3 64,0
se utilizan para ciertas cosas
Son una excelente herramienta en todos 14,7 14,7
los sentidos

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢,Cuantas veces das un “apreciacion correcta” a lo publicado por un contacto en un

dia cualquiera?

Tabla 10: Apreciacion correcta a la publicacion

items Pre Test (%) Post Test (%)
De 0 a10 5,3 77,3
De 10a 20 4,0 20,0
De 20 a 30 18,7 2,7
De 30 a 40 22,7 0,0
De 50 a mas 49,3 0,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.




Tabla 11: Solicitudes de aceptacion recibidas

items Pre Test (%) Post Test (%)
DeOab5 22,7 10,7
De5al0 10,7 8,0
De 10a 15 10,7 21,3
De 15a 20 20,0 8,0
De 20 a mas 36,0 52,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Tabla 12: Solicitudes de amistad aceptadas

items Pre Test (%) Post Test (%)
De 20 a Mas 5,3 2,7
De 15a 20 4,0 5,3
De 10 a 15 9,3 12,0
De5al0 14,7 80,0
DeOab5 66,7 0,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢, Qué cantidad de solicitudes de aceptacion de amistad recibes semanalmente?

¢, Qué cantidad de solicitudes de aceptacion de amistad aceptas semanalmente?
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4.2. Al analizar las actividades que realiza con frecuencia y comportamiento
al usar redes sociales en los jévenes de 4° y 5° de secundaria de la |.E. 14038
VillaLa Legua con un Programa de uso seguro. Consideradas en ladimensién

composicion tenemos:

HO: La composicion en las redes sociales en jévenes de 4° y 5° de secundaria de
la I.E. 14038 Villa La Legua 2019 no se relaciona significativamente con el

programa de Uso seguro.

H1: La composicion en las redes sociales en jovenes de 4° y 5° de secundaria de
la I.E. 14038 Villa La Legua 2019 se relaciona significativamente con el programa

de uso seguro.

Tabla 13: Pruebas de chi-cuadrado- Composicion

Pruebas de chi-cuadrado
Valor gl Sig. asintética
Chi-cuadrado de Pearson 15,641 | 18 ,618
Razon de verosimilitudes 14,961 | 18 ,665
Asociacion lineal por lineal 3,975 1 ,046
N° de casos validos 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Como el valor de sig (valor critico observado) 0.618 > 0.005 aceptamos la hipotesis
nula, es decir que la composicién en las redes sociales en jovenes de 4° y 5° de
secundaria de la I.E. 14038 Villa La Legua 2019 no se relaciona significativamente
con el programa de uso seguro a un nivel 95% de confiabilidad. Los indicadores

considerados son:
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¢, COmo suele ser tu comportamiento en redes sociales?

Tabla 14: Comportamiento en redes sociales

items Pre Test (%) Post Test (%)
No estoy en redes sociales 6,7 4,0
Suelo publicar y comentar mas que los demas 60,0 24.0
Suelo ver mas lo que publican los otros 33,3 72,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢ Es mas facil para ti comunicarte a través de redes sociales que en persona?

Tabla 15: Facilidad comunicacion en redes sociales

items Pre Test (%) | Post Test (%)
Si, me es mucho mas facil 40,0 4,0
Si, aunque tampoco me cuesta trabajo 10,7 8,0
hacerlo en persona
Para mi es igual 49.3 1,3
No, prefiero comunicarme en persona 0,0 86,7

Fuente: |.E. 14038 Villa La Legua.

Autora: July Medaly Castillo Sosa.
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¢,Creas y organizas tus grupos de contacto de acuerdo al grado de amistad?

Tabla 16: Organizacién de grupos de contacto

ftems Pre Test (%) = Post Test (%)
Nunca 13,3 2,0
Casi Nunca 20,0 2.0
Algunas veces 33,3 14,7
Casi siempre 21,3 20,0
Siempre 12,0 61,3

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

4.3. En cuanto a frecuenciay conocimiento de recursos que comparte al usar

redes sociales en los jévenes de 4° y 5° de secundaria de la |.E. 14038 Villa La

Legua con un Programa de uso seguro, considerados en la dimensién

densidad tenemos:

HO: La densidad en las redes sociales en jévenes de 4° y 5° de secundaria de la

I.E. 14038 Villa La Legua 2019 no se relaciona significativamente con el programa

de uso seguro.

H1: La densidad en las redes sociales en jévenes de 4° y 5° de secundaria de la

I.E. 14038 Villa La Legua 2019 se relaciona significativamente con el programa de

uso seguro.

Tabla 17: Pruebas de chi-cuadrado - Densidad

Valor gl | Sig. asintética (bilateral)
Chi-cuadrado de Pearson 76,981 | 30 ,000
Razon de verosimilitudes 56,183 | 30 ,003
Asociacion lineal por lineal 6,303 1 ,012
N de casos validos 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

23



Como el valor de sig (valor critico observado) 0.000 < 0.005 rechazamos la hipétesis
nula y aceptamos la hipotesis alternativa, es decir que la densidad en las redes
sociales en jovenes de 4° y 5° de secundaria de la |.E. 14038 Villa La Legua 2019
se relaciona significativamente con un programa de uso seguro a un nivel 95% de

confiabilidad, como indicadores tenemos:
¢, Qué cantidad de recursos compartes en las redes sociales diariamente?

Tabla 18: Recursos compartidos

ftems Pre Test (%) @ Post Test (%)
De 20 a mas 6,7 2,0
De 10 a 15 10,7 73.3
De5al0 24,0 18,0
DeOab5 58,7 6,7

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢ Tienes un alto nivel de conocimiento de la informacién que compartes en

Internet?

Tabla 19: Nivel de conocimiento de la informacion que compartes

items Pre Test (%) | Post Test (%)
Nunca 2,7 4,0
Casi Nunca 4,0 2,7
Algunas veces 22,7 24,0
Casi siempre 37,3 30,7
Siempre 33,3 38,6

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.
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4.4.En lo que respecta al bienestar en su participacion y acceso al usar redes
sociales en los jévenes de 4° y 5° de secundaria de la |.E. 14038 Villa La Legua

con un Programa de uso seguro, considerados dentro de la dimension.

HO: La dispersion en las redes sociales en jovenes de 4° y 5° de secundaria de la
I.E. 14038 Villa La Legua 2019 no se relaciona significativamente con el programa

de uso seguro.

H1: La dispersion en las redes sociales en jovenes de 4° y 5° de secundaria de la

I.E. 14038 Villa La Legua 2019 se relaciona significativamente con el programa de

uso seguro.
Tabla 20: Pruebas de chi-cuadrado - Dispersion
Valor gl Sig. asintética
Chi-cuadrado de Pearson 74,314 30 ,000
Razdn de verosimilitudes 68,352 30 ,000
Asociacion lineal por lineal ,118 1 , 731
N de casos validos 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Como el valor de sig (valor critico observado) 0.000 < 0.005 rechazamos la hipétesis
nula y aceptamos la hipétesis alternativa, es decir que la dispersion en las redes
sociales en jévenes de 4° y 5° de secundaria de la I.E. 14038 Villa La Legua 2019
se relaciona significativamente con un programa de uso seguro a un nivel 95% de

confiabilidad. Como indicadores tenemos:
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¢, Has tenido problemas en tu vida en donde hayan influido las redes sociales?

Tabla 21: Problemas en redes sociales

items Pre Test (%) @ Post Test (%)
Si, he tenido problemas graves 8,0 10,7
Si, los he tenido, aunque nada grave 22,7 61,3
No he tenido ningun problema 69,3 28,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢ Te sientes seguro cuando participas en cualquier de las redes sociales de tu
preferencia?

Tabla 22: Nivel seguridad participacion en redes sociales

items Pre Test (%) | Post Test (%)
Nunca 5,3 2,7
Casi Nunca 6,7 2,7
Algunas veces 36,0 26,7
Casi siempre 34,7 26,7
Siempre 17,3 41,3
Total 100,0 100,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.
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¢,Con qué dispositivos accedes a las redes sociales frecuentemente?

Tabla 23: Dispositivo acceso a las redes sociales

ftems Pre Test (%) @ Post Test (%)
Célular 80,00% 89,33%
Tablet 4,00% 1,33%
Pc 5,33% 8,00%
No accedo a redes 10,67% 1,33%

Fuente: I.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

4.5. En relaciéon ala seguridad de las redes sociales en los jévenes de 4° y 5°
de secundaria de lal.E. 14038 Villa La Legua con un Programa de uso seguro.

HO: La seguridad en las redes sociales en jovenes de 4° y 5° de secundaria de la
I.E. 14038 Villa La Legua 2019 no se relaciona significativamente con el programa
de uso seguro.

H1: La seguridad en las redes sociales en jévenes de 4° y 5° de secundaria de la

I.E. 14038 Villa La Legua 2019 se relaciona significativamente con el programa de

uso seguro.
Tabla 24: Pruebas de chi-cuadrado - seguridad
Valor gl Sig. asintética
Chi-cuadrado de Pearson 73,594 42 ,002
Razén de verosimilitudes 75,879 | 42 ,001
Asociacion lineal por lineal 4,003 1 ,045
N de casos validos 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Como el valor de sig (valor critico observado) 0.002 < 0.005 rechazamos la hipétesis
nula y aceptamos la hipotesis alternativa, es decir que la seguridad en las redes

sociales en jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa La Legua 2019
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se relaciona significativamente con un programa de uso seguro a un nivel 95% de

confiabilidad. Como indicadores de esta dimension tenemos:

¢ Conoces situaciones en las cuales el uso indebido de las redes sociales ha

ocasionado problemas?

Tabla 25 Situaciones en las cuales el uso indebido

items Pre Test (%) @ Post Test (%)
No conozco 40,0 2,7
No conozco, pocos 22,7 9,3
Si conozco, varios 37,3 10,7

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢, Consideras seguro la forma como accedes a las redes sociales?

Tabla 26: Formas de acceso

items Pre Test (%) Post Test (%)
Nunca 2,7 24,0
Casi Nunca 13,3 9,3
Algunas veces 26,7 66,7
Casi siempre 24,0 0,0
Siempre 33,3 0,0

Fuente: |.LE. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.
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¢, Consideras tu contrasefa de inicio de sesion de un nivel seguro?

Tabla 27: Nivel de seguridad de contrasefa

ftems Pre Test (%) @ Post Test (%)
Nunca 53 24,0
Casi Nunca 2,7 6,0
Algunas veces 12,0 65,3
Casi siempre 10,7 3.3
Siempre 69,3 1.4

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢,Conoces que las redes sociales tienen aspectos de seguridad integrada y las

Tabla 28: Aspectos de seguridad

items Pre Test (%) @ Post Test (%)
No conozco. 26,7 12,0
Si conozco, no uso. 32,0 9,3
Si conozco, si uso. 41,3 78,7
Total 100,0 100,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.
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¢Actualizas el sistema operativo y sus aplicaciones?

Tabla 29: Actualiza el sistema operativo

items Pre Test (%) = Post Test (%)
Siempre 9,3 2,7
Casi siempre 6,7 16,0
Algunas veces 32,0 46,7
Casi Nunca 20,0 34,7
Nunca 32,0 2,7

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢lInstalas juegos y /o aplicaciones desde las redes sociales?

Tabla 30: Instalas juegos y/ 0 aplicaciones

ftems Pre Test (%) = Post Test (%)
Siempre 20,0 10,7
Casi siempre 12,0 9,3
Algunas veces 30,7 37,3
Casi Nunca 14,7 16,0
Nunca 22,7 26,7

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.
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V. DISCUSION

En lo que concierne al tiempo y la apreciacion al usar redes sociales en los jévenes
de 4° y 5° de secundaria de la I.E. 14038 de la dimension tamafio; donde la
investigacion de Pavon determina que los estudiantes utilizan un porcentaje
considerable de las horas de clase del Instituto, pero a pesar de eso la diferencia
con la presente investigacion es significativa porcentualmente, esto se debe a que
en la actualidad los jévenes debido a la masificacion de la telefonia mévil, acceso
a las ofertas de mercado de telefonia movil y planes de Internet, trae como
consecuencia que se encuentren mas horas conectados a Internet; la mayoria de
ellos sus padres les han regalado celulares y realizan recargas minimas con sus
propinas; generando ademas segun Pavon interferencia en el rendimiento de los

estudiantes por el uso inadecuado del mismo.

Asimismo, Mejia comprueba que los jovenes prefieren utilizar teléfono mévil o un
computador, y el utilizan el Facebook como la red social mas visitada, esto
concuerda con la investigacion, y utilizan este espacio en Internet para realizar sus
publicaciones, subir fotografias y chatear; representando ello un riesgo para los
joévenes que desconocen las vulnerabilidades existentes en la red y una distraccion
que podria afectar el alcanzar objetivo planeado dentro de una Institucion
Educativa.

En la dimensién composicion, se analiza las actividades que realiza con frecuencia
y comportamiento cuando usan redes sociales los jovenes de 4° y 5° de secundaria
de la I.E. 14038 Villa La Legua, en este contexto Hernandez determina que a los
estudiantes lo que mas llama su atencion de las redes sociales es el chat,
establecer contactos, compartir fotos, videos y juegos respectivamente en ese
orden de prioridad y tan solo 12.8% al desarrollo de tareas de indole académico, al
igual que en la presente investigacion los estudiantes publican y comentan, esto sin
duda pone en tela de discusion el permitir su utilizacion en aulas porque desvirtia

la razén de su uso para el desarrollo normal de la clase.

La teoria segun GOmez poderosa herramienta para la comunicacion de
informacion, pero la utilizacion en forma descontrolada de la misma puede implicar

una serie de riesgo de la privacidad de la informacién, de los contactos, informacion
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de perfiles y la utilizacién por parte de ciertos individuos ocultos tras la red, y la
juventud se vuelve un agravante del riesgo pues la descontrolada forma de su uso
puede acarrear en comprometer la integridad de los datos. Segun Hernandez existe
un porcentaje significativo que utiliza la red social sin ningun tipo de beneficio, al
igual como se determina en la investigacion la utilizan para publicar y comentar,
comprometiendo por tanto su rendimiento, su privacidad y perdiendo el tiempo que

debieran dedicar al estudio.

Finalmente, en esta parte, segtin Avila propone que las redes cumplen funciones
interesantes para la expresion de respuestas afectivas y emotivas, ademas este
intercambio social se generan procesos de transmisién de apego y amor; esto es
contraproducente pues tal como lo determina la investigacion estos apegos hacen
gue los jovenes no estén en la capacidad de discernir de las intenciones de las
personas que estan detrds de cada uno de sus contactos. En este contexto el
Ministerio de Educacién de Argentina determina que la popularidad significa poseer
varias amistades en una encuesta a 3500 estudiantes de secundaria, lo que
concuerda con lo encontrado en esta tesis, y esto se debe a que, en esta etapa
segun las Naciones Unidas, el joven trata de construir una identidad y las redes son

un medio para su incorporacion a una vida social.

En lo que respecta a la densidad, se tiene en cuenta la frecuencia y conocimiento
de recursos que comparte de las redes sociales los jévenes de 4° y 5° de
secundaria de la I.E. 14038 Villa La Legua, donde la investigacion de Mejia
determina que los estudiantes comparten una cantidad significativa de recursos, al
igual en la presente investigacion se logra determinar que los recursos que
comparte en promedio se incrementa, esto se debe a que diariamente se estan
desarrollando recursos que se comparten de manera indiscriminada en estas redes,
pero en contraste a esto, el nivel de conocimiento de la informacion que se
comparte se considera porcentualmente bajo, esto se debe a que la mayoria de
jévenes comparte los recursos, sin corroborar de donde viene este tipo de recurso,
gran parte de ellos es informacion falsa o con enlaces a sitios de dudosa
procedencia, que acarrean en riesgos de seguridad en los dispositivos donde se

utilizan.
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Asimismo, Hernandez plantea que en cuanto al uso y conocimiento de las redes
sociales entre padres y los jovenes las diferencias no son tan considerables. Segun
lo determinado en esta investigacion ambos grupos conocen y saben cOmo
utilizarlas. Esto debido a que los padres escuchan constantemente y son parte de

las redes sociales, y algunos ven la necesidad de su utilizacion.

En lo que respecta a la dispersion, se tomo en cuenta el bienestar en su
participacion y acceso de las redes sociales de los jévenes de 4° y 5° de secundaria
de la I.LE. 14038 Villa La Legua, la investigacion desarrollada por Pavon determina
que el principal dispositivo de acceso al internet y las redes sociales utilizado por
los estudiantes es el teléfono celular, los resultados de la presente investigacion
corroboran este enunciado del autor, esto se debe en gran parte a que los
dispositivos son mas asequible ante la gran variedad de dispositivos existentes en
el mercado, la variedad de proveedores que existen que por competencia ofertan a
diferentes precios que son muy accesibles en comparacién con un computador,

ademas de una variedad de marcas y generacion existentes.

Finalmente, para este objetivo la investigacion de Hernandez, concluye que las
redes, en su mayoria, no son percibidas como una actividad peligrosa y segun los
resultados encontrados en el Pre test no se percibe este riesgo en los jévenes, esto
se debe en gran parte al desconocimiento que se posee de su uso, a la falta de
informacion de hechos ocurridos y ausencia de un plan de manejo que sirva de
referencia para minimizar los riesgos de seguridad en estos espacios sociales en

Internet.

En relacion a la seguridad de las redes sociales en los jovenes de 4° y 5° de
secundaria de la I.LE. 14038 Villa La Legua, la investigacion que desarroll6 Pazmifio
concluye que la mayoria de jévenes no toman en cuenta los peligros de la web y
los efectos negativos que puede resultar integrar a una “Red Social”, en esta misma
perspectiva Mejia afirma que los estudiantes solo acceden a las redes sociales, con
la finalidad de divertirse, conversar, socializar sin considerar los riesgos que esto
implica; los resultados de la presente investigacion en el Pre Test reflejan un nivel
porcentual alto de desconocimiento, esto se debe a la falta de capacitacion en
determinados aspectos de estas redes, realizdndose una capacitacion sobre un

Programa de uso seguro, evidenciandose que a pesar de las pocas semanas de
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capacitacion estos valores porcentuales sufrieron cambios que permiten asegurar
gue realizandose en mas tiempo se puede lograr sensibilizar a los jévenes sobre el

uso adecuado de las redes sociales.

Finalmente, para este objetivo Bonilla determina que las redes, en su mayoria, no
son percibidas como una actividad peligrosa, pero representan ciertos riesgos para
los menores, y esta investigacion lo corrobora, porque en la aplicacion de los
instrumentos algunos jévenes tenian conocimiento de algunos casos de acoso en
Facebook, sin embargo la inexperiencia y el entusiasmo de su etapa no toman
precauciones, creyéndose de alguna forma invulnerables y que estas cosas no les

podrian pasar a ellos.
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VI. CONCLUSIONES

1. En lo que respecta al objetivo principal de elaborar un Programa de uso de las
redes sociales para los jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa
La Legua, considerando las dimensiones de seguridad, estrategia. En el
programa de manejo se elaboré una matriz con indicadores y una escala de
calificacion con la finalidad de medir las evaluaciones impartidas a los
estudiantes. Se concluye mediante la prueba de Chicuadrado la variable Uso de
las redes sociales se relaciona significativamente con un Programa de uso
seguro a un nivel 95% de confiabilidad. Por lo tanto, se considera alcanzado el

objetivo propuesto.

2. Enlo que respecta al tamafio en el uso de las redes sociales en los jévenes de
4° y 5° de secundaria de la I.E. 14038, se concluye segun la prueba de
chicuadrado que no se relaciona significativamente con el programa de uso
seguro a un nivel 95% de confiabilidad. Por lo tanto, el tiempo y la apreciacion
gue se tiene de estas redes no es determinante para considerarlo en dicho
programa. La capacitacién, logré determinar que la sensibilizacién en cuanto a
los riesgos mejord y en lo concerniente a solicitudes de aceptacion de amistad
lo realiza con mas criterio segun los resultados obtenidos. Por lo tanto, se

considera alcanzado el objetivo propuesto.

3. Al analizar la composicion en el uso de las redes sociales en los jovenes de 4°
y 5° de secundaria de la I.E. 14038 Villa La Legua, se consideré las actividades
gue realiza con frecuencia y su comportamiento en ella, se concluye mediante
la prueba de chicuadrado que no se relaciona significativamente con el
programa de uso seguro a un nivel 95% de confiabilidad. Mediante la
capacitacion se logré6 mejorar en lo que respecta a no publicar tan solo por
competir con los demas y se adoptd una postura mas mesurada. Ademas, se
mejoro el conocimiento en cuanto a la organizacion de contactos en funcion a
grupos de amistad de 12.0 % a 61.3%. Por lo tanto, se considera alcanzado el

objetivo propuesto.
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4. En cuanto a la densidad de las redes sociales en los jovenes de 4° y 5° de
secundaria de la I.LE. 14038 Villa La Legua, considerando la frecuencia y
conocimiento de recursos que comparte. Segun la prueba Chicuadrada aplicada
se concluye que se relaciona significativamente con un programa de uso seguro
a un nivel 95% de confiabilidad. Ademas, mediante la capacitacion mejora el
conocimiento en cuanto a la informacion que se debe tener al compartir
informacion y recursos en Internet, ademas disminuye la cantidad de recursos
que comparte, como consecuencia de verificacion de la veracidad de la fuente
del recurso que desea compatrtir. Por lo tanto, se considera alcanzado el objetivo

propuesto.

5. En lo que respecta a la dispersion de las redes sociales en los jévenes de 4° y
5° de secundaria de la I.E. 14038 Villa La Legua, considerando al bienestar en
su participacion y acceso como indicadores; se logré determinar con la
aplicacion de la prueba de Chicuadrado que se relaciona significativamente con
el programa de uso seguro. Asimismo, mediante la capacitacion, se ha
incrementado su sensacion de seguridad al acceder a las redes sociales de su
preferencia, al aplicar los conceptos considerados en la capacitacion. Por lo

tanto, se considera alcanzado el objetivo propuesto.

6. En relacién a la seguridad de las redes sociales en los jovenes de 4° y 5° de
secundaria de la I.E. 14038 Villa La Legua, mediante la prueba de Chicuadrado
se concluye que se relaciona significativamente con un programa de uso seguro
a un nivel 95% de confiabilidad. Ademéas, mediante la capacitacion, se
incrementd la sensacién de seguridad que se tiene al acceder a esta, e
incrementa el nivel de conocimiento ante la seguridad de la contrasefia que
utiliza, y se mejora el nivel que se posee del riesgo de los juegos en las redes.

Por lo tanto, se considera alcanzado el objetivo propuesto.
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VIl. RECOMENDACIONES

Para futuras investigaciones determinar la influencia de las redes sociales en la
I.E. 14038 Villa La Legua, considerando la presente investigacion; tomando en
cuenta variables como tiempo dedicado a redes sociales y tipos de recursos que

comparten.

Se recomienda ampliar la investigacion utilizando la variable plan de
capacitacion para medir la influencia de este en los estudiantes y no solo

determinar la relacion.

Se recomienda considerar una investigacion que considere la influencia de las
redes sociales como herramientas para propiciar un intercambio de

conocimiento entre estudiantes y profesores.
Se recomienda a partir del Programa de uso de las redes sociales de esta

investigacion, reformular una propuesta en otras investigaciones que considere

la ampliacién a més variables de estudio.
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ANEXOS

1. Matriz de operacionalizacion de variables

Tabla 31: Operacionalizacion de las variables

VARIABLES DEFINICION DEFINICION ; 5
DE ESTUDIO CONCEPTUAL OPERACIONAL PIMENSION INDICADORES MEDICION
Uso de las|Un sitio enlared que |Mediante la aplicacion de Tamafio |Frecuencia de uso de redes| Ordinal
redes sociales |permite a usuarios |un cuestionario se medira sociales.

relacionarse, el tiempo y la apreciacion Evaluacion de utilidad con| Ordinal

comunicarse, al usar redes sociales sin herramienta de redes sociales.

compartir contenido y |y con la capacitacion de Frecuencia de aseguramiento| Ordinal

crear comunidades, |un programa de uso de contacto.

democratizacion de la |seguro, luego se Frecuencia de solicitudes de| Ordinal

informacion que |describira los cambios aceptacion de amistad.

transforma a |durante su aplicabilidad. Solicitudes de amistad  Ordinal

personas en aceptadas.

receptores 'y en

productores de

contenidos. (ONTSI,

2011)
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Con la aplicacion de un | Composicion |Comportamiento en redes| Ordinal
cuestionario se medira sociales.

las  actividades que Facilidad de comunicacion en| Ordinal
realiza con frecuencia y redes sociales.

comportamientos al usar Organizacion de grupos de| Ordinal
redes sociales, sin y con contacto.

la capacitacion de un

programa de uso seguro,

luego se describe los

cambios.

Con un cuestionario se Densidad |Frecuencia de  compartir| Ordinal
medira la frecuencia y recursos en redes sociales.
conocimiento de recursos Nivel de conocimiento de la| Ordinal

que comparte al usar
redes sociales, sin y con
capacitacion de un
programa de uso seguro,
posteriormente se

describe los resultados.

informacién que se comparte.




Utilizando un cuestionario | Dispersion |Frecuencia de problemas por| Ordinal
se medira bienestar en su el uso de redes sociales.
participacion y acceso al Nivel de seguridad al utilizar| Ordinal
usar redes sociales, sin y redes sociales.
con capacitacion de un
programa de uso seguro,
posteriormente se
describe los resultados.
Mediante un cuestionario | Seguridad |Situaciones por el uso indebido| Ordinal
se medird nivel de de las redes sociales.
seguridad al usar redes Seguridad al acceder a redes| Ordinal
sociales, sin 'y con sociales
capacitacion de  un Nivel de seguridad de| Ordinal
programa de uso seguro, contrasefa de inicio de sesion.
posteriormente se Conocimiento y uso de| Ordinal
describe los cambios. aspectos de seguridad

integrada a redes sociales.

Frecuencia de actualizacion| Ordinal

del sistema operativo.




Frecuencia de Instalacion de
juegos dentro de las redes

sociales.

Ordinal

Programa de

uso seguro

Documento en que se
constata lo que se
intenta realizar y la
manera en la que se
piensa llevar a cabo
(Gonzalez Juérez, y
otros, 2012)

Conjunto de lineamientos,
procedimientos que seran
medibles su aplicabilidad
mediante la aplicacién de
cuestionarios elaborados

para la investigacion.

Seguridad

Seguridad de la contrasefa de

inicio de sesién

Ordinal

Frecuencia de cambio de la
contrasefia que utiliza en redes

sociales

Ordinal

Nivel de conocimiento sobre su

perfil al agregar un contacto

Ordinal

Nivel de organizacion de
grupos de contacto de su red

social

Ordinal

Estrategias

Frecuencia de comparticion de
publicaciones de usuarios

desconocidos.

Ordinal

Nivel de conocimiento de la

informacién que se comparte.

Ordinal

Frecuencia de hacer clic a un
enlace proporcionado por tus

contactos.

Ordinal




Nivel de consideraciones al

utilizar recursos tecnolégicos

Ordinal

Politicas

Frecuencia de uso de
herramientas gratuitas que se

sugieren en las redes sociales.

Ordinal

Frecuencia de actualizacion
del dispositivo utilizado para

acceder a sus redes sociales.

Ordinal

Frecuencia de actualizacion de
Antivirus del dispositivo
utilizado para acceder a sus

redes sociales.

Ordinal

Frecuencia de supervision o
acompafnamiento en las redes
sociales para los estudiantes
de la IE.

Ordinal

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.




2. Instrumento de recoleccidn de datos

Cuestionario N° 01

Instrucciones para responder al cuestionario.

1. Lee las preguntas detenidamente. Revisa todas las opciones y proporciona las
respuestas que mas se aproximan a tu situacion.

2. Elige la respuesta y responde con sinceridad marcando con una x en el espacio
en blanco, la respuesta que mas aproxime a tu caso, ten en cuenta que no
existen respuestas correctas e incorrectas, son tus respuestas.

3. Utiliza preferentemente lapiz carbon para contestar tu cuestionario.

Agradecemos y valoramos tu sinceridad y participacion.

DIMENSION: TAMANO

1. ¢ Cudles son las redes sociales que mas utilizas?

O Facebook

Youtube

Twitter

LinkedIn

Pinterest

Google +

Tinder

Instagram

Badoo

Otra

o o o o o0 oo o o O

No estoy en redes sociales

2. ¢ Cuanto tiempo aproximadamente pasas al dia en redes sociales?
De 0 a 30 minutos

De 30 minutos a 1 hora

De 1 a2 horas

De 2 a 3 horas

De 3 a 4 horas

O o o o o O

De 4 a 6 horas



O

O

d

De 6 a 8 horas
De 8 a 10 horas
Mas de 10 horas

3. En general ¢, Como evallas a las redes sociales?

O

a
a
a

Son una excelente herramienta en todos los sentidos
Son muy buena herramienta, pero cuando se utilizan para ciertas cosas
Creo que tienen mas riesgos que aspectos positivos

Me parece que no traen nada bueno

4. Cuantas veces das un “apreciacion correcta” a lo publicado por un contacto en

un dia cualquiera.

|

O o o od

De0al0
De 10 a 20
De 20 a 30
De 30 a 40

De 50 a mas

5. Que cantidad de solicitudes de aceptacion de amistad recibes semanalmente

|

o o o O

DeOab

De5a10
De 10a 15
De 15a 20

De 20 a méas

6. Que cantidad de solicitudes de aceptacién de amistad aceptas semanalmente

a

o o o gd

DeOa5

De5al0
De 10a 15
De 15a 20

De 20 a méas



7.

¢Investigas el perfil del usuario antes de agregarlo como tu contacto?
O Siempre

Casi siempre

Algunas veces

Casi Nunca

o o o 0O

Nunca

DIMENSION: COMPOSICION

8.

9.

10.

¢, Qué actividades realizas con frecuencias en las redes sociales?
O Ver lo que publican los demés

O Conocer de la vida de los demas

Entretenimiento

Conocer gente

Cuestiones relacionadas con mi estudio

Para expresarme

Para estar en contacto con mis amigos

Otra

O o o o o o d

No las utilizo

¢, COmo suele ser tu comportamiento en redes sociales?

O Suelo publicar y comentar mas que los demas

O Suelo ver mas lo que publican los otros y en ocasiones comento algo
O Suelo soélo ver lo que los demas publican

O No estoy en redes sociales

¢ Es mas facil para ti comunicarte a través de redes sociales que en persona?
Si, me es mucho mas facil
Si, aunque tampoco me cuesta trabajo hacerlo en persona

Para mi es igual

O O o o

No, prefiero comunicarme en persona



11. ;Compartes cadenas de informacion o publicaciones de usuarios

desconocidos que te gustan?

d

o o o O

12.

O o o o O

Siempre

Casi siempre
Algunas veces
Casi Nunca

Nunca

¢, Creas y organizas tus grupos de contacto de acuerdo al grado de amistad?
Siempre

Casi siempre

Algunas veces

Casi Nunca

Nunca

DIMENSION: DENSIDAD

13.

O o o o O

14.

¢, Qué cantidad de recursos compartes en las redes sociales diariamente?
DeOab

De 5a10

De 10 a 15

De 15a 20

De 20 a méas

¢ Tienes un alto nivel de conocimiento de la informacién que compartes en

Internet?

a

o o o gd

15.

Siempre

Casi siempre
Algunas veces
Casi Nunca

Nunca

¢Le haces clic a cualquier enlace proporcionado por uno de tus contactos?

Siempre



O O o o

Casi siempre
Algunas veces
Casi Nunca

Nunca

DIMENSION: DISPERSION

16.

¢Has tenido problemas en tu vida en donde hayan influido las redes

sociales?

O
O

O

17.

Si, he tenido problemas graves
Si, los he tenido, aunque nada grave

No he tenido ningun problema

¢ Te sientes seguro cuando participas en cualquier de las redes sociales de

tu preferencia?

O

o o o 0O

18.

O O o O

Siempre

Casi siempre
Algunas veces
Casi Nunca

Nunca

¢, Con que dispositivos accedes a las redes sociales frecuentemente?
Célular

Tablet

Pc

No accedo a redes

DIMENSION: SEGURIDAD

19.

20.

¢, Conoces situaciones en las cuales el uso indebido de las redes sociales ha

ocasionado problemas?
O Siconozco, varios.
O No conozco, pocos.

O No conozco.

¢ Consideras seguro la forma como accedes a las redes sociales?



Siempre
Casi siempre
Algunas veces

Casi Nunca

O 0o o o oO

Nunca

21. ¢Consideras tu contrasefia de inicio de sesion de un nivel seguro?
O Siempre

Casi siempre

Algunas veces

Casi Nunca

O o o od

Nunca

22. ¢Conoces que las redes sociales tienen aspectos de seguridad integrada y

las usas?
O Siconozco, Si uso.
O Siconozco, no uso.

O No conozco.

23.  ¢Actualizas el sistema operativo y sus aplicaciones?
O Siempre

Casi siempre

Algunas veces

Casi Nunca

O O o o

Nunca

24. ¢lnstalas juegos y /o aplicaciones desde las redes sociales?
O Siempre

Casi siempre

Algunas veces

Casi Nunca

O o o o

Nunca



PROGRAMA DE USO SEGURO
SEGURIDAD

En lo que respecta a la contrasefia de inicio de sesién que utiliza en su red social:

items Pre Test (%) | Post Test (%)

Utiliza contrasena considerando los 13,3 8,0

requerimientos minimos.

Utiliza contrasefias en las que incluye solo 32,0 17,3

letras y numeros relacionados con sus datos.

Utiliza contrasefias en las que incluye solo 26,7 10,7

letras y nUmeros.

Utiliza contrasefias en las cuales incluye solo 9,3 21,3
letras y numeros, demas caracteres, no

considera su longitud.

Utiliza contrasefias seguras que incluye 18,7 42,7

letras, nUmeros y caracteres alfanuméricos y

una longitud mayor de 08 caracteres.

Fuente: Aplicacion del Cuestionario N°01.

Autora: July Medaly Castillo Sosa.

Con respecto a la contraseia que utiliza en redes sociales, el cambio de la clave

con que regularidad la realiza

items Pre Test (%) Post Test (%)
Siempre uso la misma 44,0 20,0
Cada afo 26,7 25,3
Cada 09 meses 53 20,0
Cada 06 meses 10,7 20,0
Cada 90 dias 13,3 14,7

Fuente: Aplicacion del Cuestionario N°01.

Autora: July Medaly Castillo Sosa.



¢Investigas el perfil del usuario antes de agregarlo como tu contacto?

ftems Pre Test (%) = Post Test (%)
Nunca 10,7 5.3
Casi Nunca 4,0 10.7
Algunas veces 5,3 0.0
Casi siempre 8,0 84.0
Siempre 72,0 0.0

Fuente: Aplicacion del Cuestionario N°01.

Autora: July Medaly Castillo Sosa.

Con respecto al manejo de Grupos de contacto de su red social

ftems Pre Test (%) | Post Test (%)
No crea grupos de contacto. 48,0 49,3
Utiliza los grupos de contacto por defecto de 4,0 8,0
la red social.
Utiliza los grupos de contacto por defecto de 12,0 4,0
la red social y los organiza.
Crea grupos de contacto sin organizarlos 5,3 5,3
por niveles de confianza.
Crea grupos de contacto y los organiza de 30,7 33,3
acuerdo a niveles de confianza, temas de
interés, intimidad.

Fuente: Aplicacion del Cuestionario N°01.

Autora: July Medaly Castillo Sosa.

ESTRATEGIA

¢ Compartes cadenas de informaciéon o publicaciones de usuarios desconocidos

gque te gustan?



ftems Pre Test (%) = Post Test (%)
Siempre 10,7 0.0
Casi siempre 5,3 9,3
Algunas veces 34,7 40,0
Casi nunca 10,7 25,3
Nunca 38,7 25,3

Fuente: Aplicacion del Cuestionario N°01.

Autora: July Medaly Castillo Sosa.

¢ Tienes un alto nivel de conocimiento de la informacidén que compartes en Internet?

ftems Pre Test (%) = Post Test (%)
Nunca 9,3 0.0
Casi Nunca 8,0 9,3
Algunas veces 40,0 25,3
Casi siempre 17,3 28,0
Siempre 25,3 37,3

Fuente: Aplicacion del Cuestionario N°01.

Autora: July Medaly Castillo Sosa.

¢ Le haces clic a cualquier enlace proporcionado por uno de tus contactos?

ftems Pre Test (%) = Post Test (%)
Siempre 5,3 0.0
Casi siempre 10,7 5,3
Algunas veces 38,7 24,0
Casi nunca 21,3 45,3
Nunca 24,0 25,3

Fuente: Aplicacion del Cuestionario N°01.

Autora: July Medaly Castillo Sosa.




Al utilizar recursos tecnolégicos en las redes sociales se considera

ftems Pre Test (%) Post Test (%)
No utiliza camaras, ni comparte 8,0 5,3
fotografias con sus contactos
Utiliza camaras de video con cualquiera 34,7 20,0
de sus contactos y no comparte
imagenes
3,00 17,3 20,0
4,00 8,0 8,0
5,00 32,0 46,7

Fuente: Aplicacion del Cuestionario N°01.
Autora: July Medaly Castillo Sosa.
POLITICAS

Con respecto al uso de herramientas gratuitas que se sugieren en las redes

sociales

items Pre Test (%) | Post Test (%)
Constantemente hace clic en diferentes 13,3 8,0
aplicaciones y juegos que le sugiere los
contactos en la red social
Solo hace clic en diferentes aplicaciones 20,0 28,0
y juegos que le sugiere los contactos de
su confianza en la red social
Esporadicamente hace clic en diferentes 10,7 8,0
aplicaciones y juegos que le sugiere los
contactos en la red social
Casi nunca hace clic en diferentes 29,3 33,3

aplicaciones y juegos que le sugiere los

contactos en la red social




No hace clic en aplicaciones y juegos
donde deba ingresar su usuario y clave

para acceder a él

26,7

22,7

redes sociales

Fuente: Aplicacion del Cuestionario N°01.

Autora: July Medaly Castillo Sosa.

items Pre Test (%) @ Post Test (%)
1,00 10,7 8,0
2,00 9,3 16,0
3,00 22,7 21,3
4,00 28,0 12,0
5,00 29,3 42,7

Fuente: Aplicacion del Cuestionario N°01.

Autora: July Medaly Castillo Sosa.

acceder a sus redes sociales

ftems Pre Test (%) @ Post Test (%)
,00 1,3 40,0
1,00 34,7 20,0
2,00 12,0 10,7
3,00 32,0 4,0
4,00 12,0 25,3
5,00 8,0 40,0

Fuente: Aplicacion del Cuestionario N°01.

Autora: July Medaly Castillo Sosa.

En lo que respecta a la actualizacion del dispositivo utilizado para acceder a sus

En lo que respecta a la actualizacion de Antivirus del dispositivo utilizado para




En cuanto a la supervision o acompafamiento en las redes sociales para los

estudiantes de la IE

ftems Pre Test (%) Post Test (%)
1,00 26,7 14,7
2,00 12,0 18,7
3,00 34,7 21,3
4,00 5,3 20,0
5,00 21,3 25,3

Fuente: Aplicacion del Cuestionario N°01.

Autora: July Medaly Castillo Sosa.



3. Tablas de contingencia

Tabla de contingencia V1 * V2

V2
200|250( 300 | 350 | 400 | 450| 500 | Total

V12,00 Recuento 1 0 0 0 0 0 2 3
Frecuencia esperada | 2 i B 5 | 8 30

% del total 1,3%) 0% 0%| 0%| ,0%| 0%| 27%| 40%

3,00 Recuento 2 5 5 10 3 0 ] Ky
Frecuencia esperada 1.2 21 7.0 58 54 B8 a7 3.0

% del total 27%|67%| 6,7%|133% | 40%| 0%| 80%| 413%
3,50 Recuento 0 0 2 2 0 2 0 6
Frecuencia esperada 2 A 1,4 1,1 1,0 2 1,7 6,0

% del total 0% 0% 27%| 27%| 0% |27%| .0%| 80%

4,00 Recuento 0 0 5 2 4 0 4 15
Frecuencia esperada Gl 1.0 34 28 26 A 42 15,0

% del total 0% | 0%| 67%| 27%| 53%| 0% 53%| 200%

4,50 Recuento 0 0 3 0 6 0 ] 15
Frecuencia esperada Gl 1.0 34 28 26 A 472 15,0

% del total A% 0% 40%([ 0% | 8.0%| 0% | 8.0%| 200%

5,00 Recuento 0 0 2 0 0 0 3 5
Frecuencia esperada 2 3 11 8 8 J 14 5.0

% del total 0% 0% 27%([ 0% 0% 0%| 40%| 67%

Total Recuento 3 5 17 14 13 2 e 75
Frecuencia esperada ol 50 170 140( 130 20| 210 78,0

% del total 4,0% | 6,7%|22,7% | 18,7% | 17,3% [ 2,7% | 28,0% | 100,0%

Fuente: Aplicacion del Cuestionario N°01.



Tabla de contingencia TAMARNO * v2

V2
200|250 300 [ 350 | 400 [450| 500 [ Tofal
TAMANO | 2,00 Recuento 0 0 0 0 0 0 2 2
Frecuencia esperada | A 5 .| ) U i) 2.0
% del total 0% 0% 0% | 0%| ,0%| 0% 27%| 27%
3,00 Recuento 1 2 2 10 0 2 5 22
Frecuencia esperada 8| 15 5.0 41 38 8 6,2 220
% del total 1,3%)27%) 27%(133% | 0% |27%) 67%| 293%
4,00 Recuento 0 0 & 0 5 0 5 16
Frecuencia esperada G111 3.6 30 28 A 45 16,0
% del total O% | 0% 80%| 0%)| 67%[ 0% 6.7%| 213%
5,00 Recuenio 2 3 9 4 8 0 9 35
Frecuencia esperada 141 23 79 6,5 6,1 9 9.8 35,0
% del total 27%([40%[120% | 53%[107% | 0% |12.0% | 467%
Total Recuento 3 5 17 14 13 2 | 75
Frecuencia esperada 30| 50 170 140| 130( 20| 210 75,0
% del total 4.0% [6,7% |22, 7% | 18,7% | 17,3% | 2,7% | 28.0% | 100,0%
Fuente: Aplicacion del Cuestionario N°01.
Tabla de contingencia COMPO SICION * V2
V2
200(250] 300 | 350 [ 400 | 450 | 500 | Total
COMPQSICION | 00 | Recuento 0 0 1 0 0 0 1] 1
Frecuencia esperada 0 U 2 2 2 0 3 10
% del total 0% 0% 13%| 0%| 0%| 0% L0%| 1,3%
1,00} Recuento 1 2 2 1 0 0 2 8
Frecuencia esperada ] ] 1.8 1.5 1.4 2 2,2 2,0
% del toial 13% [ 27% ] 27%( 13% O% | 0% 27%| 10,7%
2,00} Recuento 0 1 1 1 0 0 1 4
Frecuencia esperada 2 3 R T T N 11 40
% del total 0% 1,3%] 13%| 1,3%| 0%| 0%| 1.3%| 5.3%
3,00 Recuento 2 2 13 12 13 2 18 62
Frecuencia esperada 251 41 14,1 1.6 107 1.7 17,4 62,0
% del total 27% |2 7% [173% [16,0% | 17.3% [ 27% | 240% | 827%
Total Recuento 3 5 17 14 13 2 21 75
Frecuencia esperada 30| 50 70| 140( 130 20| 210 75,0
% del toial 40% | 6,7% (22 7% [ 18.7% [ 17,3% | 2,7% | 28,0% | 100,0%

Fuente: Aplicacion del Cuestionario N°01.




Tabla de contingencia DISPERSION * V2

W2

200 250 300 | 350 [ 400 | 450 500 | Total

DISPFERSION | 00 | Recuento 1 ] 0 0 0 Q 0 1
Frecusncia esperads L] A 2 2 2 0 3 1.0

% del fotsl 1.3%( 0% 0% 0% %) 0% 0% 1,3%

2,001 Recuento 1] a 2 0 0 1] 3 5
Frecuencia esperada 2 3 1.1 B B A 1.4 5.0

% del fotsl 0% | 0% 27% (0% %) 0% | 40%| 67%

2,50 Recuento 1] 3 3 0 3 0 Li] 15
Frecusncia esperada B 1,0 3.4 28 28 4 432 18,0

% del fotal 0% | 4.0%( 4.0% %) 4.0% (| 0%) B3.0%| 200%

3,001 Recuento 1] ] 2 3 0 0 4 ]
Frecusncia esperada 4 i 2.0 1.7 1.8 2 2.5 8.0

% del fotal 0% | 0% (| 27%| 4.0% 0% 0% | 53%| 120%

3,50 Recuento 1] 2 5 8 0 2 0 17

Frecusncia esperads T 1,1 3.8 3.2 2.8 5 4.8 17.0
% del totsl O 2.7% | BT 10.7% 0% 2.7% %) 227%

4 00| Recuento 2 a 5 3 10 o} g 28
Frecusncia esperada 1.1 18 5.3 52 4.8 T 7.8 23,0
% diel totsl 27%| 0% | 67%| 4.0%([133%| .0%|10,7%| 373%

Taotsl Recuesnto 3 b 17 14 13 2 21 i
Frecuencis espersda | 3,0( 50| 7.0 €0 130 20| 210 75,0

% del totsl 4.0% | 8.7% | 2273 13,7% [ 17,3% | 2.7% | 25,0% | 100,0%

Fuente: Aplicacion del Cuestionario N°01.




Tabla de cn::ntingencia SEGURIDAD = W2

W2
200250 300 | 350 | 4.00 [ 450 | 500 | Totsl

SEGURIDAD | 1,501 Recuento a a a 0 0 a 1 1
Frecusncia esperads A A 2 2 2 1] 3 1.0

B dil fotsl A% 0% 0% 0% D% 0% 1.3% 1,3%

2,00 Recuento a a a 0 0 a 1 1

Frecuencia esperada A A 2 2 2 1] 3 1,0

& del fotsl %] 0% (0% 0% %] 0% 1.3% 1,3%

2,50 Recuento a a 1 0 0 a 0 1

Frecusncia esperada R 1 2 2 2 Rl 3 1.0

U% del totsl L% 0% 1.3% 0% 0% 0% 0% 1,3%

3.00! Recusnto 3 3 5 11 0 Q 1 23

Frecusncia esparads Al 1.5 5.2 43 20 s 8.4 230

& del fotsl 40% | 4.0%| B.7%|14.7% 0% 0% 1.3%| 307%
3,50 Recuento a 2 2 b 11 a g 25
Frecusnecia esperada 10 1,7 5.7 47 4.3 T 7.0 25,0
9% diel fotsl O 27% ] 27%[ 27% | 147%) 0% 10.7%[ 33.3%
4,00 Recuento a a 4 1 2 2 3 12

Frecuencia esperada ] R 2.7 2.2 2.1 ] 3.4 12,0
U% del fotsl L% 0% 53%( 13%| 27%|27%| 4.0%[ 160%

4 50} Recuento i} i} 3 0 0 ] 4
1,8 1.3 1.2 2 2.0

=4

in
ol
=

Frecusncia esperads o

Fuente: Aplicacion del Cuestionario N°01.




4. Validez y confiabilidad de los instrumentos de recoleccién de datos

EVALUACION POR JUICIO DE EXPERTOS

Respetado  Juez: Usted ha sido seleccionado para avaluar el instrumento
CUESTIONARIO 1: USO DE LAS REDES SOCIALES. La evaluacion del instrumento
es de gran relevancia para lograr que sea vilido y que los resultados obtenidos a partir de
éste sean utilizados eficientemente; aportando tanto al 4rea investigativa. Agradecemos su

valiosa colaboracion.
I DATOS GENERALES DEL JUEZ

Nombre del Juez : Z éa,, /./j—éﬂ [‘-,40/97” /% "¢ %L,éﬂ, A

Grado profesional Colegiatura ( )

Maestria(>()
Doctor ()
Area de Formacién Académica
Clinica () Social ()
Educativa }X) Organizacional ()

[ - 5
: Digames Bidonitlnis Lok m i
Area de Experiencia Profesional v 7["“1/ A //] o 14 Jpoersn Ecur
Institucién donde labora : [/,L//'Vr’g-qh'/wn Céspn VALERD
Tiempo de experiencia profesional en el 4rea:

2 a 4 afios ()
Mas de 5 afios (,(’)

Wubes Mo actoe Mo Vol
DNL Do 59393 /




MATRIZ DE VALIDACION DE INSTRUMENTO

NOMBRE DEL INSTRUMENTO : Cuestionario 1: Uso de la redes sociales.

OBJETIVO : Elaborar un plan de manejo para el uso seguro
de las redes sociales para los jovenes de 4° y
5° de secundaria de la LE. 14038 Villa La
Legua.

DIRIGIDO A : Jovenes de 4° y 5° de secundaria.

Vi N r
APELLIDOS Y NOMBRE DEL EXPERTO ~ : ﬂ/m{ l/ﬂ&w A, 244”7 %@(W

Dh C 02897154

GRADO ACADEMICO DEL EVALUADOR : M/i 77, /jgéu Bl s té /f,
Edu o

VALORACION:

MUY | DE NTE | ACEPTABLE

[

4/413 %’ﬂ’wl&flﬂ/m( [///Dém» R

v

DNI:_&ZK?%?B/




EVALUACION POR JUICIO DE EXPERTOS

Respetado Juez: Usted ha sido seleccionado para avaluar el instrumento
CUESTIONARIO 2: PLAN DE MANEJO SEGURO DE LAS REDES SOCIALES.
La evaluacién del instrumento es de gran relevancia para lograr que sea valido y que los
resultados obtenidos a partir de éste sean utilizados eficientemente; aportando tanto al area

investigativa. Agradecemos su valiosa colaboracion.

L DATOS GENERALES DEL JUEZ

Nombre del Juez : Qﬂ{ﬁ) A&M’M/w "f{‘h(' 7%1/ Ve

Grado profesional Colegiatura ( )
Maestria (%)
Doctor ()
Area de Formacion Académica
Clinica () Social ()

Educativa Organizacional ( )
L ”
Area de Experiencia Profesional  : /ﬁ/LMu—f—(/ L4H /w 0'4’ z” /J-‘Z/ i
Institucién donde labora . Uersosy e VBLLeTD
Tiempo de experiencia profesional en el area:

2 a 4 afios ()
Mas de 5 afios (/\/)

pN: 0259995/
}Zc bii ) /4&2 o A Mr¢ VoA~




MATRIZ DE VALIDACION DE INSTRUMENTO

NOMBRE DEL INSTRUMENTO Cuestionario 2: Plan de manejo seguro de las redes
sociales.

OBJETIVO d Elaborar un plan de manejo para el uso seguro
de las redes sociales para los j6venes de 4° y
5° de secundaria de la LE. 14038 Villa La
Legua.

DIRIGIDO A ! Jévenes de 4° y 5° de secundaria.

APELLIDOS Y NOMBRE DEL EXPERTO n lire l/ﬁ/w 73 Z&M /fﬁfq/;wzﬁf

DNI : 02847431 ’

GRADO ACADEMICO DEL EVALUADOR : }/1(4 Ty Sl ,MJ/ tonon. b ék
Fhucac oy

VALORACION:

MUY | DEFICIENTE [ ACEPTABLE | BUENA EXCELENTE
VERRENEE el e e

%%; /A&% ‘&Moéf/ lo L 4 //?Z&W/A~
0284773/




EVALUACION POR JUICIO DE EXPERTOS

Respetado  Juez: Usted ha sido seleccionado para avaluar el instrumento
CUESTIONARIO 1: USO DE LAS REDES SOCIALES. La evaluacion del instrumento
es de gran relevancia para lograr que sea vélido y que los resultados obtenidos a partir de
éste sean utilizados eficientemente; aportando tanto al area investigativa. Agradecemos su

valiosa colaboracion.

I DATOS GENERALES DEL JUEZ

Nombre del Juez : 720./1/ ) 7{?00/4,1137 éﬂw’ﬁ g[a%

Grado profesional : Colegiatura ( )
Maestria ()
Doctor ()
Area de Formacién Académica
Clinica () Social ()
Educativa (X) Organizacional ( )

Area de Experiencia Profesional  : g Qﬁ %{@Zm %/W%’
Institucion donde labora 2 (/)7/1,(111/3:)1 z{ﬂé{ @W—ff V ?A)

Tiempo de experiencia profesional en el drea:

2 a 4 afios ()

Mas de 5 afios ()()

pN: (02620231




MATRIZ DE VALIDACION DE INSTRUMENTO

NOMBRE DEL INSTRUMENTO : Cuestionario 1: Uso de la redes sociales.

OBJETIVO : Elaborar un plan de manejo para el uso seguro
de las redes sociales para los jovenes de 4° y
5° de secundaria de la LE. 14038 Villa La
Legua.

DIRIGIDO A : Jovenes de 4° y 5° de secundaria.

APELLIDOS Y NOMBRE DEL EXPERTO (gm/wa (gallc IO%ZU "@’ A“ZJ

DNI : 0282023,
GRADO ACADEMICO DEL EVALUADOR  : A/?J(‘S e
VALORACION:

MUY [ DEFICIENIE

'ACEPTABLE

Teilo Rebeds Banta Eelle
erp 1Y2e93
DNI: 6282023 1




EVALUACION POR JUICIO DE EXPERTOS

Respetado  Juez: Usted ha sido seleccionado para avaluar el instrumento
CUESTIONARIO 2: PLAN DE MANEJO SEGURO DE LAS REDES SOCIALES.
La evaluacion del instrumento €s de gran relevancia para lograr que sea valido y que los
resultados obtenidos a partir de éste sean utilizados eficientemente; aportando tanto al area

investigativa. Agradecemos su valiosa colaboracion.

L DATOS GENERALES DEL JUEZ

Nombre del Juez : Td/lb g Amﬁ Eonnta zﬁaﬂb

Grado profesional : Colegiatura ( )
Maestria (3
Doctor ()

Area de Formacion Académica

Clinica () Social ( )
Educativa (X Organizacional ( )
% ’
Area de Experiencia Profesional gaﬁﬂdﬁc U nweat ‘ZHM P
Institucion donde labora 4 (/ W‘Abm'ddd ooy 0 - [1AMMAS

Tiempo de experiencia profesional en el area:
2 a 4 afos )
Mas de 5 afios (){)

pni; 0262025



MATRIZ DE VALIDACION DE INSTRUMENTO

NOMBRE DEL INSTRUMENTO Cuestionario 2: Plan de manejo seguro de las redes
sociales.

OBJETIVO : Elaborar un plan de manejo para el uso seguro
de las redes sociales para los jovenes de 4° y
5° de secundaria de la L.E. 14038 Villa La
Legua.

DIRIGIDO A : Jévenes de 4° y 5° de secundaria.

D
APELLIDOS Y NOMBRE DEL EXPERTO  : %mm é(d& 72’)}414 iﬂéﬂj{)

B 028z 023%1

GRADO ACADEMICO DEL EVALUADOR : /(/a/(

VALORACION:

MUY DEFICIENTE [ACEPTABLE |BUENA | EXCELENTE
BERGE . o JEel e

/69'/610 boidy, Bnwa Gl
CipP /Y2292
DNL:- 0282023 (




EVALUACION POR JUICIO DE EXPERTOS

Respetado Juez: Usted ha sido seleccionado para avaluar el instrumento
CUESTIONARIO 1: USO DE LAS REDES SOCIALES. La evaluacién del instrumento
es de gran relevancia para lograr que sea vélido y que los resultados obtenidos a partir de

éste sean utilizados eficientemente; aportando tanto al 4rea investigativa. Agradecemos su

valiosa colaboracion.

L. DATOS GENERALES DEL JUEZ

Nombre del Juez
Grado profesional : Colegiatura ( )
Maestria (y)
Doctor ( )
Area de Formacién Académica
Clinica () Social ()
Educativa (X) Organizacional ( )

Area de Experiencia Profesional  : A/aec /o O . 2
’ L’)zuzjé/e(ﬁ )/'(‘”/”’ A MZ?’» Ac

Institucién donde labora : / 7 /
LETP Herm Anof [47coms
Tiempo de experiencia profesional en el area:
2 a 4 afios ()
Maés de 5 afios ()

%Wé: ZdImds Tanoart (o Ats HE
DNL: 102 17 5/,




MATRIZ DE VALIDACION DE INSTRUMENTO

NOMBRE DEL INSTRUMENTO : Cuestionario 1: Uso de la redes sociales.

OBJETIVO 1 Elaborar un plan de manejo para el uso seguro
de las redes sociales para los jévenes de 4° y
5° de secundaria de la LE. 14038 Villa La
Legua.

DIRIGIDO A ; J6venes de 4° y 5° de secundaria.

APELLIDOS Y NOMBRE DEL EXPERTO = JA10m1 (6 4T0cke Tavre, £ibuaido

DNI : (/07 /732

GRADO ACADEMICO DEL EVALUADOR : A/ 4 JBy o Direceron ¥ &bl
de b 7ic

VALORACION:

/ltqwa Edvardo Faamiflo 4 Torge

DNL: 407 /772



EVALUACION POR JUICIO DE EXPERTOS
Respetado Juez: Usted ha sido seleccionado para avaluar el instrumento
CUESTIONARIO 2: PLAN DE MANEJO SEGURO DE LAS REDES SOCIALES.
La evaluacién del instrumento es de gran relevancia para lograr que sea valido y que los
resultados obtenidos a partir de éste sean utilizados eficientemente; aportando tanto al drea

investigativa. Agradecemos su valiosa colaboracion.

I DATOS GENERALES DEL JUEZ

Nombre del Juez 3 —7:0(//6'”/ Z’k///l’g’}(/") ﬂ’;ﬂm///ﬂ 4 ﬁ(//{
Grado profesional : Colegiatura ()

Maestria ( k)

Doctor ( )

Area de Formacién Académica
Clinica () Social ()
Educativa ()) Organizacional ( )

Area de Experiencia Profesional ~ : MAcf 7in em 2)) «wao,:, y 614%{‘01; de / o T1C

Institucién donde labora : ZESTP H eamanos (o (2m0
Tiempo de experiencia profesional en el 4rea:

2 a 4 aiios ()

Mis de 5 afios (xX)

Tae, Edvmdy Taanm [l AlocHE
N:YOS (77)2



MATRIZ DE VALIDACION DE INSTRUMENTO

NOMBRE DEL INSTRUMENTO Cuestionario 2: Plan de manejo seguro de las redes
sociales.

OBJETIVO : Elaborar un plan de manejo para el uso seguro
de las redes sociales para los jovenes de 4° y
5° de secundaria de la LE. 14038 Villa La
Legua.

DIRIGIDO A ; J6venes de 4° y 5° de secundaria.

APELLIDOS Y NOMBRE DEL EXPERTO  : _J 214 sm/ [ [0 AtoaC Tavten Aﬁclﬂhdo
Sl F 409 1t

, e I y.
GRADO ACADEMICO DEL EVALUADOR : //a § 1 §len 2n Vintccion y Golioh

de Jus 7('(/1'0/0;/2; de Lo
/ 85w 5

VALORACION: LnFamaciom v (omomicd Gomes
MUY .. . [ DEFICIENTE PTABLE |[BUENA
DEFICIENTE ofsss

S5 S g i

Bl

Tavkr £dimdo Tanamflo Abeic
DNL:- L/ OF 73




5. Autorizacion de aplicacion del instrumento y consentimiento informado

' .- INSTITUCION EDUCATIVA
B

GOBIERNO REGIONAL PIURA 14038
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I

“ANO DE LA LUCHA CONTRA CORRUPCION Y LA IMPUNIDAD”

CONSTANCIA
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HACE CONSTAR:
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Educacién Secundaria para desarrollar el Proyecto de Investigacién: PLAN DE
MANEJO SEGURO DEL USO DE LAS REDES SOCIALES EN LOS ESTUDIANTES
ADOLESCENTES"

Se expide la presente a solicitud de la parte interesada para los fines
pertinentes.

La Legua, 07 de Junio del 2019
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I. INTRODUCCION

El vertiginoso avance de las tecnologias a nivel mundial ha sido tal, que ha marcado
un antes y un después de su utilizacidon. Los habitos de las personas se han visto
modificados y muchos de ellos facilitados por la misma, por ello se han vuelto parte
de nuestras vidas y del uso cotidiano, transformando nuestra forma de
comunicarnos. Una de estas herramientas son las redes sociales, las cuales se
consideran sitios en internet que hacen posible la comunicacién entre amigos,
compartir recursos, intereses, realizar videollamadas, crear grupos tematicos para
determinados contactos. Estas redes han crecido exponencialmente desde su
aparicién, simultdneo a ello han surgido mas espacios sociales o sitios en Internet
y cada una de ellas con mas componentes para atraer adeptos y cubrir las

necesidades de los usuarios.

El Fondo de las Naciones Unidas para la Infancia (2002) manifest6 que los jovenes
han encontrado en estas redes la oportunidad de mostrarse tal cual son, buscando
grupos afines con la finalidad de integrarse a ellos. Con fotos de ellos mismos se
dan a conocer, una vez identificados muestran a las que consideran sus amistades
con la finalidad de ser aceptados por estos, es el espacio ideal para el aterrizaje de
los connotados cambios psicolégicos propios de esta etapa, con el
desconocimiento sobre derechos elementales: como lo es el derecho a una imagen
propia, honor e intimidad (UNICEF, 2002).

El Ministerio de Educacion de Argentina (2010), manifiesta como resultado de una
investigacion realizada a 3500 estudiantes de nivel secundaria: La identidad de los
jovenes no existe sin sus compafieros. Los jévenes no toman en cuenta los peligros
de Internet porque piensan que son “autoinmunes” o porque simplemente solo

piensan en sus amistades.

En el Peru, segun Fervilela (2019), entre los usuarios de internet y activos en
medios sociales tuvo un incremento de 2 millones, es decir mas de 9% anual. El
86% utiliza cualquier teléfono mévil para conectarse a redes sociales. Los peruanos
de edades entre los 13-17 afios pasan igual de tiempo en redes sociales que los de
45-54 afos; asimismo los peruanos de 25-34 afos deberian de estar trabajando,

pero pasan igual de tiempo en redes sociales que los de 18-24, como se muestra



en la Figura 1. Finalmente revela que las mujeres son mas propensas a dar click,

Like, Compartir, Comentarios.

Figura 1: Perfil de usuarios en redes sociales
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Fuente: Fervilela.com.

Cualesquiera sean las razones de su uso, su impacto es tal que ha despertado el
interés de personajes ocultos en la red, que buscando explotar las vulnerabilidades,
enganando a los usuarios de diferentes formas, de acuerdo a sus perfiles. Este
conjunto de técnicas recibe el nombre de Ingenieria Social, tal como lo manifiesta
Gonzalez Juérez & Pefia Enriquez (2012) lo define como finalidad acceder sin
autorizacion a redes o sistemas de informacion con el Unico proposito de realizar
espionajes a las organizaciones o personas naturales, realizar fraudes, robo de
informacion entre otros (Gonzalez Juéarez, y otros, 2012). Las redes sociales en
cumplimiento de su rol de socializacion, ha encontrado en los jovenes estudiantes,
usuarios potenciales debido a su gran influencia en el entorno educativo. En los
ultimos afios es comun usar redes sociales, no es extrafio escuchar términos como:

Facebook, Instagram, Twitter, YouTube, incluso LinkedIn o Whatsapp.

En educacion un gran porcentaje de los estudiantes de secundaria son parte o
integran por lo menos una red social, por la cual se comunica y comparten con cada

uno de sus contactos informacion, estados de animo, etc. Estos personajes ocultos



en la red tendrian aqui una plataforma para recabar informacion, almacenar en
bases de datos de presuntas "victimas" a las que logran atacar con el propésito de
obtener resultados para la consecucion de sus fines, la determinacion de esto
individuos podria ser investigar a una determinada persona, organizacion,
familiares y amistades para utilizar esta informacion confidencial en acciones
ligadas al delito tales como extorsion, robo, agresiones entre otras (Avila-Toscano,
2012). Las herramientas de Ingenieria Social constantemente ofrecen novedades,
agregan aplicaciones, logrando que hoy en dia no se conciba la idea de vivir sin
ellas. Paralelamente la Ingenieria Social, también dispone de nuevas herramientas
que facilitan su objetivo, por lo que es necesario realizar un analisis de las
vulnerabilidades a las que se encuentra expuesta esta generacion de jovenes
estudiantes con la finalidad de prevenir estas futuras practicas en nuestro entorno

educativo.

En la pagina web de EuroResidentes (2017) manifiesta: Un analisis detallado de
diversos espacios de redes sociales propone que el impacto de perjuicio puede ser
mas grave de lo que aparenta. Nathan Hamiel representante de Hexagon Security
Group y Shawn Moyer, de Agura Digital Security, asesores de seguridad informatica
implantaron ciertas aplicaciones maliciosas en la plataforma libre de aplicaciones
OpenSocial, la misma que es usada por redes sociales como hi5, mi-web, MySpace
y Orkut. Una de estas aplicaciones demo instauradas DoSer extrae del sistema a
cualquier usuario que por un periodo de siete segundos visualice una pagina de
perfil comprometida. Asimismo, hallamos CSRFer, que expide peticiones de
amistad a nombre de un usuario determinado sin el consentimiento de éste
(EuroResidentes, 2017).

Los jovenes estudiantes de 4° y 5° de secundaria de la |.E. 14038 Villa La Legua,
utilizan constantemente a estas redes sociales para diversas actividades tanto
académicas como no académicas y por ello no estan exentos de estas
vulnerabilidades en su utilizacién. Los alumnos proporcionan informacion en forma
general 0 a diferentes contactos, exponiendo su correo, imagenes, proporcionando
informacion de su perfil a otro contacto que en forma engafiosa acceden. La
ingenieria social constantemente busca estudiantes de pocas nociones en sistemas

o individuos de escaso interés en la seguridad de su informacion, y poseen claves



facilmente detectables como la fecha de su cumpleafos, su DNI, o niameros

consecutivos, etc.

En el contexto de la problematica de la investigacion, se formula la siguiente
interrogante: ¢ Como elaborar un programa de uso seguro de las redes sociales en

los jovenes de 4° y 5° de secundaria de la |.E. 14038 Villa La Legua?

La investigacién se justifica en lo social, porque trata de exponer la realidad, como
los jévenes usuarios del Internet son actores principales de un mundo virtual, que,
tiene como caracteristica de su edad la curiosidad por adentrarse en estos
espacios, con la finalidad de entenderse mediante lazos de comunicacion; sin
temores a expresarse publicamente tanto su forma de pensar, como su forma de
sentir; sin considerar su seguridad, la misma que puede ser expuesta. En lo
cientifico se justifica porque se muestra la realidad de los jovenes en las rede
sociales, su participacion, sus implicancias; asimismo como le ayuda como
herramientas en el desarrollo de sus actividades, aportando datos relevantes con
el uso del método cientifico en la investigacion. En lo que respecta a su justificacion
metodoldgica mediante la aplicacion de cuestionario para indagar el uso de las
redes sociales por parte de los jovenes, asi como un programa de manejo seguro
gue una vez demostrado su validez y confiabilidad puede ser utilizados en futuros
trabajos de investigacion.

Segun Gomez Castillo (2014) Las redes sociales son una poderosa herramienta
para la comunicacién de informacion, mantener el didlogo y conservar relaciones,
pero la utilizacion en forma descontrolada de la misma puede implicar riesgo de la
privacidad de la informacion, de los contactos, informacion de perfiles y la utilizacion
por parte de ciertos individuos ocultos tras la red de un conjunto de herramientas

gue pueden explotar estas vulnerabilidades en nuestro proceder.

Por tales motivos, el actual estudio propone implementar un Programa de uso
seguro de las redes sociales, que permita minimizar las vulnerabilidades existentes,
propiciando el conocimiento de temas como la Ingenieria Social que
permanentemente actualiza sus estrategias para el control de informacién de sus
victimas. Es importante porque pretende evitar que los jovenes estudiantes estén

expuestos a esta serie de ataques mientras utilizan este tipo de tecnologia.



La presente investigacion es Gtil porque tiene por objetivo elaborar mecanismos de
seguridad y procedimientos claros que permitan resguardar informacion personal
de los jévenes en sus redes sociales, ante los efectos que generan la ingenieria

social, que garanticen una adecuada seguridad.

Como hipétesis tenemos que el uso de las redes sociales se asocia a un programa
de uso seguro manejo en los jévenes de 4° y 5° de secundaria de la I.E. 14038 Villa

La Legua”.
La investigacién tuvo como objetivo general:

1. Elaborar un programa de uso de las redes sociales para los jévenes de 4° y 5°
de secundaria de la |.E. 14038 Villa La Legua.

Y como objetivos especificos:

2. Determinar el tiempo y la apreciacion al usar redes sociales los jovenes de 4° y
5° de secundaria de la I.E. 14038 Villa La Legua.

3. 3.Determinar las actividades que realiza con frecuencia y comportamientos al
usar redes sociales los jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa
La Legua.

4. Determinar la frecuencia y conocimiento de recursos que comparte al usar redes
sociales los jovenes de 4° y 5° de secundaria de la |.E. 14038 Villa La Legua.

5. Determinar el bienestar en su participacion y acceso al usar redes sociales los
jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa La Legua.

6. Determinar el nivel de seguridad de las redes sociales de los jovenes de 4° y 5°

de secundaria de la I.E. 14038 Villa La Legua.



II. MARCO TEORICO

En cuanto a las teorias relacionadas al tema, en lo que respecta a redes sociales,
Avila Toscano (2012) que referencia a Lozares (1996), define red social “como el
vinculo entre un grupo de usuarios a través de relaciones amicales”. Avila Toscano
(2012) que referencia a Montero (2003), brinda una representacibn menos
instrumental que incluye intrinsecamente en el concepto de redes la objetividad de
elementos de emociones y sentimientos de alta notabilidad para el universo de
relaciones, por tanto, la red es representada como una organizacion de la sociedad
en donde las personas cuentan con la posibilidad de la satisfaccion de sus
necesidades mediante el apoyo social que contiene el soporte de sentimientos y de

influencia.

Autores tales como Samper (2004), tienen la idea de red instando en la nocion de
esquema de la sociedad, donde se fundan contextos basados en el surgimiento de
seguridad y nociones de correspondencia entre individuos con intereses en comun
y con quienes se relacionan personalmente. Dicho concepto se aproxima a las
nociones de Light & Keller (2000), para ellos la red esta formada por personas que
directa o indirectamente se ven reunidos debido a la forma de deferir diferentes
interacciones que surgen espontanea y adrede, las cuales son influidas mediante
un esquema social que establece el modo como interactian elementos. En lo que
concierne a tipos de redes sociales, el observatorio Nacional de las
Telecomunicaciones y de la SI (ONTSI, 2011) considera redes sociales directas, en
las que grupos de personas con intereses comunes comparten informacion en
condiciones de igualdad pudiendo tener control sobre esta; y redes sociales
indirectas, en las que un grupo de personas o individuos controlan la informacién y
las discusiones sobre un tema predeterminado por él, estas se clasifican en foros y

blogs.

Segun el Ministerio de Educacion de Argentina (2010) Las redes sociales son
“sociedades virtuales”, sitios de la web que congregan usuarios que interrelacionan
entre si mediante intereses es comunes y compartiendo informacién, teniendo
como finalidad primordial: promover relaciones con personas, tanto para

encontrarse con antiguas relaciones o para hacer nuevos amigos. Ser miembro de



una red social, les brinda a las personas fundar un conjunto de usuarios,
presentados como su “relacion de amistades”. Islas Ricaurte (2013) define como:
el conjunto de redes sociales virtuales que brinda la oportunidad de realizar nuevos
amigos, a su vez recobrar amistades pérdidas o continuar con amistades del

momento.

Segun (Villalba Quesada, 2016) citado por Martin Pavon Maldonado las
caracteristicas son el tamafio dado por la cantidad de individuos que forman parte
de la red social de una persona; la densidad es el nivel de interconexidn que poseen
los integrantes de la red entre si y dispersion, esta hace referencia al grado de
relacion en términos de tiempo y espacio. Nos indica la disponibilidad de apoyos,

reflejando la facilidad de los contactos con los miembros de la red.

Segun Vanderhoven, y otros (2014) considera que otra caracteristica a tomar en
cuenta es la seguridad, ademas de ser una fuente peligrosa de fuga de informacion,
los sitios de redes sociales pueden ser usados como plataforma para atacar tu
computadora o realizar estafas por lo que se considera debe tener en cuenta el

inicio de sesion, cifrado, correo electronico, enlaces, aplicaciones, etc.

Se define la juventud, segun Fandifio Parra (2011) como aquellos individuos que
no se pueden considerar nifios, pero tampoco pueden considerarse adultos. Las
Naciones Unidas (2019) define a la juventud a la poblacion cuya edad se encuentra
entre los 14 y 25 afios, se considera la transicion entre la infancia y la edad adulta,
tiempo en el cual se logra construir una identidad e incorporacioén a la vida social
de manera mas amplia. El Fondo de las Naciones Unidas para la Infancia (UNICEF,
2002) dice este periodo de la existencia es una de las evoluciones mas complicadas
de la vida; la nifiez prevalece a esta época tanto en ritmo rapido de desarrollo como
cambio. Partiendo de la perspectiva fisica, los infantes de un momento a otro llegan
a ser de pequefios seres a transformarse en jovenes largas piernas y brazos.
Maduran sexualmente. Asimismo, logran desarrollar su razonamiento con
opiniones mas abstractas, investigando nociones de lo bueno y malo, desarrollando

hipétesis y pensar en su futuro (UNICEF, 2002).

En lo concerniente a Jovenes y Redes Sociales, el Ministerio de Educacion de

Argentina (2010) expone en el preambulo de su texto: ¢ Cual es lo mas valioso para



los jovenes de si mismos? El ser populares. ¢Y qué requiere un joven para alcanzar
esta popularidad? Amistades, empatia y naturalidad. El resultado de una encuesta
de esta institucion, entre 3500 estudiantes de secundaria. La popularidad significa
poseer varias amistades. La razén de ser de los jovenes no existe sin sus
amistades. Sin amigos, es dificil entender los usos que realizan con los medios y
las tecnologias. Esto trae peligros; Al realizar un blog o su perfil en una red social,
un joven piensa que solo los ven sus amigos, o todo aquel que se interese en lo
gue dice. Sin embargo, no saben que alguien que navegue en la Red, contacto
Suyo o no, podria ver lo que publicé. Los jovenes no toman en cuenta los peligros
de Internet porque piensan que son “autoinmunes” o porque simplemente solo

piensan en sus amistades (Ministerio de Educacion de la Nacion, 2010).



lIl. METODOLOGIA
3.1. Tipo y disefio de investigacion

La presente investigacion es de tipo descriptiva, como lo argumenta Hernandez
Sampieri, y otros (2010) “La investigacion descriptiva busca especificar
propiedades, caracteristicas y rasgos importantes de cualquier fendbmeno que se
analice. Describe tendencias de un grupo o poblacion”. La aplicaciéon de los
instrumentos, describe el comportamiento de los jovenes de 4° y 5° de secundaria
de la I.LE. 14038 Villa La Legua al usar las redes sociales en cada una de las
dimensiones consideradas mediante la aplicacion de un programa de uso seguro,

por tales consideraciones el disefio es descriptiva.

El tipo de Disefio utilizado corresponde al Nivel experimental. El esquema es el

siguiente:
YO-X-Y1
Dénde:

— YO = Uso de las redes sociales sin un Programa de uso seguro (Pre prueba o
Pre Test)
— X =Tratamiento experimental. (Variable Dependiente)

— Y1 = Uso de las redes sociales con Programa de uso seguro (Post prueba o
Post Test)

3.2. Variables y operacionalizacion
Variable independiente: Programa de uso seguro.
Variable dependiente: Uso de las redes sociales.

Se colocé mas informacion de este subcapitulo en Anexos: 1. Matriz de

operacionalizacion de variables.



3.3. Poblacion (criterios de seleccion), muestra, muestreo, unidad de analisis

La I.E. 14038 Villa La Legua, cuenta con estudiantes de nivel Primaria y Secundaria

los que hacen un total de 525 estudiantes.

Tabla 1: Poblacién

Poblacion Cantidad
Primaria 305

Secundaria 220
TOTAL 525

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

La poblacion para el desarrollo la Investigacion, por conveniencia para el
investigador, fueron los jovenes de 4° y 5° de secundaria de la |.LE. 14038 Villa La

Legua que cuenta con un total de 75 estudiantes.

Tabla 2: Muestra

Unidad de andlisis Cantidad
Estudiantes 4° y 5° de secundaria 75
TOTAL 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

3.4. Técnicas e instrumentos de recolecciéon de datos

Para lograr alcanzar de cada uno de los objetivos especificos se procedié a emplear

las siguientes técnicas e instrumentos:

El cuestionario: Chavez de Paz (2015), Técnica de recoleccion de datos que se
caracteriza por un conglomerado de interrogantes que escribe el investigador, y

aplica a un conjunto de individuos (unidad de analisis) con la finalidad de obtener



la informacion empirica necesaria para determinar los valores o respuestas de las
variables es motivo de estudio. En la presente investigacion se aplicd para conocer
el uso de las Redes Sociales de los jovenes de 4° y 5° de secundaria de la I.E.
14038 Villa La Legua, especificando indicadores para cada dimension, estas se
valoraron mediante escala de Likert. Luego de unas semanas de capacitacion en
el programa de uso seguro, se procedié a la aplicacion del mismo instrumento, con
estos resultados se determindé la variacion de estos con la finalidad de describirlos

para los fines de la investigacion.

Matriz de Evaluaciéon: Segun Lopez Carrasco (2007) Matriz de valoracion es una
estrategia de evaluacion alternativa, generada a través de un listado (por medio de
una matriz), de un conjunto de criterios especificos y fundamentales que permiten
valorar el aprendizaje, los conocimientos y/o las competencias, logrados por el

estudiante en un trabajo o materia particular.

Tabla 3: Indicadores del Uso de las redes sociales

N° INDICADOR INSTRUMENTOS TECNICA FUENTE POB/M
Frecuencia de uso | Cuestionario Encuesta | Estudiantes de 4°

! de redes sociales. y 5°
Evaluacion de | Cuestionario Encuesta | Estudiantes de 4°
utilidad con y 5°

: herramienta de

redes sociales.

Frecuencia de | Cuestionario Encuesta | Estudiantes de 4°
3 |aseguramiento de y 5°
contacto.
Frecuencia de | Cuestionario Encuesta | Estudiantes de 4°
solicitudes de y 5°
4 aceptacion de
amistad.
. Solicitudes de | Cuestionario Encuesta | Estudiantes de 4°

amistad aceptadas. y 5°




Comportamiento en | Cuestionario Encuesta | Estudiantes de 4°
° redes sociales. y 5°

Facilidad de | Cuestionario Encuesta | Estudiantes de 4°
7 | comunicacion en y 5°

redes sociales.

Organizacion de | Cuestionario Encuesta | Estudiantes de 4°
8 grupos de contacto. y 5°

Frecuencia de | Cuestionario Encuesta | Estudiantes de 4°
9 |compartir recursos y 5°

en redes sociales.

Nivel de | Cuestionario Encuesta | Estudiantes de 4°

conocimiento de la y 5°
10 informacion que se

comparte.

Frecuencia de | Cuestionario Encuesta | Estudiantes de 4°
11 | problemas por el uso y 5°

de redes sociales.

Nivel de seguridad al | Cuestionario Encuesta | Estudiantes de 4°
12 | utilizar redes y 5°

sociales.

Situaciones por el | Cuestionario Encuesta | Estudiantes de 4°
13 |uso indebido de las y 5°

redes sociales.

Seguridad al acceder | Cuestionario Encuesta | Estudiantes de 4°
14 a redes sociales y 5°

Nivel de seguridad | Cuestionario Encuesta | Estudiantes de 4°
15 |de contrasefia de y 5°

inicio de sesion.

Conocimiento y uso | Cuestionario Encuesta | Estudiantes de 4°
16 de aspectos de y5

seguridad integrada

a redes sociales.




Frecuencia de | Cuestionario Encuesta | Estudiantes de 4°
17 |actualizaciéon del y 5°

sistema operativo.

Frecuencia de | Cuestionario Encuesta | Estudiantes de 4°

18

Instalacion de juegos
dentro de las redes

sociales.

y5°

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Tabla 4: Indicadores del Programa de uso seguro

N° INDICADOR INSTRUMENTOS = TECNICA FUENTE
POB/M

Seguridad de la | Cuestionario Encuesta | Estudiantes de
1 |contrasefa de inicio de 4°y 5°

sesion

Frecuencia de cambio | Cuestionario Encuesta | Estudiantes de
2 |de la contrasefia que 4°y 5°

utiliza en redes sociales

Nivel de conocimiento | Cuestionario Encuesta | Estudiantes de
3 |sobre su perfil al 4°y5°

agregar un contacto

Nivel de organizacién | Cuestionario Encuesta | Estudiantes de
4 | de grupos de contacto 4°y5°

de su red social

Frecuencia de | Cuestionario Encuesta | Estudiantes de

comparticion de 4°y5°
> publicaciones de

usuarios desconocidos.

Nivel de conocimiento | Cuestionario Encuesta | Estudiantes de
6 |de la informacién que 4°y5°

se comparte.




Frecuencia de hacer  Cuestionario Encuesta | Estudiantes de
cic a un enlace 4°y 5°

! proporcionado por tus
contactos.
Nivel de | Cuestionario Encuesta | Estudiantes de
consideraciones al 4°y5°

® utilizar recursos
tecnolégicos
Frecuencia de uso de |Cuestionario Encuesta | Estudiantes de
herramientas gratuitas 4°y5°

? gue se sugieren en las
redes sociales.
Frecuencia de | Cuestionario Encuesta | Estudiantes de
actualizacion del 4°y5°

10 | dispositivo utilizado
para acceder a sus
redes sociales.
Frecuencia de | Cuestionario Encuesta | Estudiantes de
actualizacion de 4°y5°

11 Antivirus del dispositivo
utilizado para acceder a
sus redes sociales.
Frecuencia de | Cuestionario Encuesta |Estudiantes de
supervision o] 4°y5°

12 | acompafiamiento en las

redes sociales para los

estudiantes de la IE.

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.




3.5. Procedimientos

Para la investigacion, se coordind previamente con la directora de la I.E. 14038 Villa
La Legua, quien aceptd apoyar. Luego se construyd el instrumento, que fue
validado después por los expertos. Aprobado el instrumento, se dispuso las fechas
de las encuestas y charlas, y se realiz6 cada una de ellas a los alumnos que fueron
seleccionados como muestra, es decir, los de 4° y 5° de secundaria, un dia por
semana durante un mes. Primero se aplicaron las encuestas Pre Test; segundo,
las charlas; y tercero, las encuestas Post Test. Una vez culminado, la directora
entregd una constancia, documento que se colocé en Anexos: 5. Autorizacion de

aplicacion del instrumento y consentimiento informado para la formalidad del caso.
3.6. Método de analisis de datos

El comportamiento de las variables sera estudiado mediante la estadistica
descriptiva (andlisis de percentiles, agregacion de items por indicador, tablas de
contingencia). Por cada una de las dimensiones se determind la relacion entre las

variables mediante la prueba de Chi Cuadrado.
3.7. Aspectos éticos

Se tendra en cuenta la veracidad de resultados; el respeto por la propiedad
intelectual; el respeto por las convicciones politicas, religiosas y morales; respeto
por el medio ambiente y la biodiversidad; responsabilidad social, politica, juridica y
ética; respeto a la privacidad; proteger la identidad de los individuos que participan
en el estudio. Los cuestionarios seran realizados en anonimato para preservar la

confidencialidad de los jovenes de la Institucion Educativa.



IV. RESULTADOS

Hipotesis general

HO: El Uso de las redes sociales en jovenes de 4° y 5° de secundaria de la I.E.
14038 Villa La Legua 2019 no se relaciona significativamente con el programa de

uso seguro.
Hipodtesis alternativa

H1: El Uso de las redes sociales en jovenes de 4° y 5° de secundaria de la I.E.

14038 Villa La Legua 2019 se relaciona significativamente con el programa de uso

seguro.
Tabla 5: Pruebas de chi-cuadrado
Valor gl = Sig. asintdtica (bilateral)
Chi-cuadrado de Pearson 65,359 | 30 ,000
Razén de verosimilitudes 58,008 | 30 ,002
Asociacion lineal por lineal 4,900 1 ,027
N de casos validos 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Como el valor de sig (valor critico observado) 0.000 < 0.005 rechazamos la hipétesis
nula y aceptamos la hipoétesis alternativa, es decir que el Uso de las redes sociales
en jévenes de 4° y 5° de secundaria de la I.E. 14038 Villa La Legua 2019 se
relaciona significativamente con un programa de uso seguro a un nivel 95% de

confiabilidad.



4.1. En lo que respecta al tiempo y la apreciacion al usar redes sociales en los
jovenes de 4° y 5° de secundaria de la I.LE. 14038 con un programa de uso

seguro, consideradas en la dimension tamafio tenemos:

HO: El Tamafio en las redes sociales en jovenes de 4° y 5° de secundaria de la I.E.
14038 Villa La Legua 2019 no se relaciona significativamente con el programa de

uso seguro.

H1: El Tamafo en las redes sociales en jovenes de 4° y 5° de secundaria de la |.E.
14038 Villa La Legua 2019 se relaciona significativamente con el programa de uso

seguro.

Tabla 6: Prueba de chi-cuadrado - Tamafo

Valor gl Sig. asintética
Chi-cuadrado de Pearson 34,74 18 ,010
Razon de verosimilitudes 40,760 18 ,002
Asociacion lineal por lineal ,823 1 ,364
N° de casos validos 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Como el valor de sig (valor critico observado) 0.010 > 0.005 aceptamos la hipotesis
nula, es decir que el Tamafio en las redes sociales en jévenes de 4° y 5° de
secundaria de la |.E. 14038 Villa La Legua 2019 no se relaciona significativamente
con el programa de uso seguro a un nivel 95% de confiabilidad. Los indicadores

considerados son:



¢, Cudles son las redes sociales que mas utilizas?

Tabla 7: Redes sociales mas utilizadas

Redes Sociales Pre Test (%) Post Test (%)
Facebook 100.00% 100.00%
Twitter 14.67% 16.00%
LinkedIn 1.33% 0.00%
Pinterest 6.67% 2.67%
Google + 53.33% 30.67%
Tinder 5.33% 0.00%
Instagram 25.33% 21.33%
Badoo 1.33% 0.00%
Otra 2.67% 9.33%

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢, Cuanto tiempo aproximadamente pasas al dia en redes sociales?

Tabla 8: Tiempo en redes sociales

items Pre Test (%) Post Test (%)
Mas de 10 horas 14,7 34,7
De 8 a 10 horas 33,3 18,7
De 6 a 8 horas 14,7 17,3
De 4 a 6 horas 20,0 9,3
De 3 a 4 horas 17,3 20,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.



En general, ¢coOmo evallas a las redes sociales?

Tabla 9: Evaluacion de las redes sociales

ftems Pre Test (%) | Post Test (%)
Me parece que no traen nada bueno 5,3 5,3
Creo que tienen mas riesgos que aspectos 10,7 16,0
positivos
Son muy buena herramienta, pero cuando 69,3 64,0
se utilizan para ciertas cosas
Son una excelente herramienta en todos 14,7 14,7
los sentidos

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢, Cuantas veces das un “apreciacion correcta” a lo publicado por un contacto en un

dia cualquiera?

Tabla 10: Apreciacion correcta a la publicacion

items Pre Test (%) Post Test (%)
De 0 al0 5,3 77,3
De 10a 20 4,0 20,0
De 20 a 30 18,7 2,7
De 30 a 40 22,7 0,0
De 50 a mas 49,3 0,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.




¢, Qué cantidad de solicitudes de aceptacién de amistad recibes semanalmente?

Tabla 11: Solicitudes de aceptacion recibidas

items Pre Test (%) Post Test (%)
DeOab 22,7 10,7
De5al0 10,7 8,0
De 10 a 15 10,7 21,3
De 15a 20 20,0 8,0
De 20 a mas 36,0 52,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢ Qué cantidad de solicitudes de aceptacion de amistad aceptas semanalmente?

Tabla 12: Solicitudes de amistad aceptadas

items Pre Test (%) Post Test (%)
De 20 a Mas 5,3 2,7
De 15a 20 4,0 53
De 10a 15 9,3 12,0
De5al0 14,7 80,0
DeOa5 66,7 0,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.



4.2. Al analizar las actividades que realiza con frecuencia y comportamiento
al usar redes sociales en los jévenes de 4° y 5° de secundaria de la |.E. 14038
VillaLa Leguacon un Programade uso seguro. Consideradas en ladimension

composicion tenemos:

HO: La composicion en las redes sociales en jévenes de 4° y 5° de secundaria de
la I.E. 14038 Villa La Legua 2019 no se relaciona significativamente con el

programa de uso seguro.

H1: La composicion en las redes sociales en jévenes de 4° y 5° de secundaria de
la I.E. 14038 Villa La Legua 2019 se relaciona significativamente con el programa

de uso seguro.

Tabla 13: Pruebas de chi-cuadrado- Composicion

Pruebas de chi-cuadrado
Valor gl Sig. asintética
Chi-cuadrado de Pearson 15,641 | 18 ,618
Razon de verosimilitudes 14,961 | 18 ,665
Asociacion lineal por lineal 3,975 1 ,046
N° de casos validos 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Como el valor de sig (valor critico observado) 0.618 > 0.005 aceptamos la hipotesis
nula, es decir que la composicion en las redes sociales en jovenes de 4° y 5° de
secundaria de la I.E. 14038 Villa La Legua 2019 no se relaciona significativamente
con el programa de uso seguro a un nivel 95% de confiabilidad. Los indicadores

considerados son:



¢, Como suele ser tu comportamiento en redes sociales?

Tabla 14: Comportamiento en redes sociales

items Pre Test (%) Post Test (%)
No estoy en redes sociales 6,7 4,0
Suelo publicar y comentar mas que los demas 60,0 24.0
Suelo ver mas lo que publican los otros 33,3 72,0

Fuente: |.LE. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢ Es mas facil para ti comunicarte a través de redes sociales que en persona?

Tabla 15: Facilidad comunicacién en redes sociales

items Pre Test (%) Post Test (%)
Si, me es mucho mas facil 40,0 4,0
Si, aunque tampoco me cuesta trabajo 10,7 8,0
hacerlo en persona
Para mi es igual 49.3 1,3
No, prefiero comunicarme en persona 0,0 86,7

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.




¢, Creas y organizas tus grupos de contacto de acuerdo al grado de amistad?

Tabla 16: Organizaciéon de grupos de contacto

items Pre Test (%) | Post Test (%)
Nunca 13,3 2,0
Casi Nunca 20,0 2.0
Algunas veces 33,3 14,7
Casi siempre 21,3 20,0
Siempre 12,0 61,3

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

4.3. En cuanto a frecuencia y conocimiento de recursos que comparte al usar
redes sociales en los jévenes de 4° y 5° de secundaria de la |.E. 14038 Villa La

Legua con un Programa de uso seguro, considerados en la dimensién

densidad tenemos:

HO: La densidad en las redes sociales en jovenes de 4° y 5° de secundaria de la
I.E. 14038 Villa La Legua 2019 no se relaciona significativamente con el programa

de uso seguro.

H1: La densidad en las redes sociales en jovenes de 4° y 5° de secundaria de la

I.E. 14038 Villa La Legua 2019 se relaciona significativamente con el programa de

uso seguro.

Tabla 17: Pruebas de chi-cuadrado - Densidad

Valor gl | Sig. asintotica (bilateral)
Chi-cuadrado de Pearson 76,981 | 30 ,000
Razon de verosimilitudes 56,183 | 30 ,003
Asociacion lineal por lineal 6,303 1 ,012
N de casos validos 75

Fuente: I.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.




Como el valor de sig (valor critico observado) 0.000 < 0.005 rechazamos la hipotesis
nula y aceptamos la hipotesis alternativa, es decir que la densidad en las redes
sociales en jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa La Legua 2019
se relaciona significativamente con un programa de uso seguro a un nivel 95% de

confiabilidad, como indicadores tenemos:
¢, Qué cantidad de recursos compartes en las redes sociales diariamente?

Tabla 18: Recursos compartidos

ftems Pre Test (%) | Post Test (%)
De 20 a mas 6,7 2,0
De 10a 15 10,7 73.3
De5al0 24,0 18,0
DeOab5 58,7 6,7

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢ Tienes un alto nivel de conocimiento de la informacion que compartes en
Internet?

Tabla 19: Nivel de conocimiento de la informaciéon que compartes

items Pre Test (%) | Post Test (%)
Nunca 2,7 4,0
Casi Nunca 4.0 2,7
Algunas veces 22,7 24,0
Casi siempre 37,3 30,7
Siempre 33,3 38,6

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.




4.4. En lo que respecta al bienestar en su participacién y acceso al usar redes
sociales en los jovenes de 4°y 5° de secundaria de la |.E. 14038 Villa La Legua

con un Programa de uso seguro, considerados dentro de la dimensién.

HO: La dispersién en las redes sociales en jovenes de 4° y 5° de secundaria de la
I.E. 14038 Villa La Legua 2019 no se relaciona significativamente con el programa
de uso seguro.

H1: La dispersidn en las redes sociales en jévenes de 4° y 5° de secundaria de la
I.E. 14038 Villa La Legua 2019 se relaciona significativamente con el programa de

uso seguro.
Tabla 20: Pruebas de chi-cuadrado - Dispersién
Valor gl Sig. asintética
Chi-cuadrado de Pearson 74,314 | 30 ,000
Razon de verosimilitudes 68,352 30 ,000
Asociacion lineal por lineal ,118 1 , 731
N de casos validos 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Como el valor de sig (valor critico observado) 0.000 < 0.005 rechazamos la hipétesis
nula y aceptamos la hipétesis alternativa, es decir que la dispersion en las redes
sociales en jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa La Legua 2019
se relaciona significativamente con un programa de uso seguro a un nivel 95% de

confiabilidad. Como indicadores tenemos:



¢, Has tenido problemas en tu vida en donde hayan influido las redes sociales?

Tabla 21: Problemas en redes sociales

items Pre Test (%) @ Post Test (%)
Si, he tenido problemas graves 8,0 10,7
Si, los he tenido, aunque nada grave 22,7 61,3
No he tenido ningun problema 69,3 28,0

Fuente: |.LE. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢, Te sientes seguro cuando participas en cualquier de las redes sociales de tu
preferencia?

Tabla 22: Nivel seguridad participacion en redes sociales

items Pre Test (%) | Post Test (%)
Nunca 5,3 2,7
Casi Nunca 6,7 2,7
Algunas veces 36,0 26,7
Casi siempre 34,7 26,7
Siempre 17,3 41,3
Total 100,0 100,0

Fuente: |.LE. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.



¢,Con qué dispositivos accedes a las redes sociales frecuentemente?

Tabla 23: Dispositivo acceso a las redes sociales

items Pre Test (%) | Post Test (%)
Célular 80,00% 89,33%
Tablet 4,00% 1,33%
Pc 5,33% 8,00%
No accedo a redes 10,67% 1,33%

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

4.5. En relaciéon ala seguridad de las redes sociales en los jévenes de 4°y 5°

de secundaria de la I.E. 14038 Villa La Legua con un Programa de uso seguro.

HO: La seguridad en las redes sociales en jévenes de 4° y 5° de secundaria de la
I.E. 14038 Villa La Legua 2019 no se relaciona significativamente con el programa

de uso seguro.

H1: La seguridad en las redes sociales en jévenes de 4° y 5° de secundaria de la

I.E. 14038 Villa La Legua 2019 se relaciona significativamente con el programa de

uso seguro.
Tabla 24: Pruebas de chi-cuadrado - seguridad
Valor gl Sig. asintotica
Chi-cuadrado de Pearson 73,594 | 42 ,002
Razon de verosimilitudes 75,879 42 ,001
Asociacion lineal por lineal 4,003 1 ,045
N de casos validos 75

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

Como el valor de sig (valor critico observado) 0.002 < 0.005 rechazamos la hipétesis
nula y aceptamos la hipotesis alternativa, es decir que la seguridad en las redes

sociales en jovenes de 4° y 5° de secundaria de la |.E. 14038 Villa La Legua 2019



se relaciona significativamente con un programa de uso seguro a un nivel 95% de

confiabilidad. Como indicadores de esta dimensién tenemos:

¢ Conoces situaciones en las cuales el uso indebido de las redes sociales ha

ocasionado problemas?

Tabla 25 Situaciones en las cuales el uso indebido

items Pre Test (%) @ Post Test (%)
No conozco 40,0 2,7
No conozco, pocos 22,7 9,3
Si conozco, varios 37,3 10,7

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢, Consideras seguro la forma como accedes a las redes sociales?

Tabla 26: Formas de acceso

items Pre Test (%) Post Test (%)
Nunca 2,7 24,0
Casi Nunca 13,3 9,3
Algunas veces 26,7 66,7
Casi siempre 24,0 0,0
Siempre 33,3 0,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.



¢ Consideras tu contrasefia de inicio de sesion de un nivel seguro?

Tabla 27: Nivel de seguridad de contrasefa

items Pre Test (%) @ Post Test (%)
Nunca 5,3 24,0
Casi Nunca 2,7 6,0
Algunas veces 12,0 65,3
Casi siempre 10,7 3.3
Siempre 69,3 1.4

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢, Conoces que las redes sociales tienen aspectos de seguridad integrada y las

Tabla 28: Aspectos de seguridad

items Pre Test (%) @ Post Test (%)
No conozco. 26,7 12,0
Si conozco, no uso. 32,0 9,3
Si conozco, si uso. 41,3 78,7
Total 100,0 100,0

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.




¢Actualizas el sistema operativo y sus aplicaciones?

Tabla 29: Actualiza el sistema operativo

ftems Pre Test (%) = Post Test (%)
Siempre 9,3 2,7
Casi siempre 6,7 16,0
Algunas veces 32,0 46,7
Casi Nunca 20,0 34,7
Nunca 32,0 2,7

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.

¢Instalas juegos y /o aplicaciones desde las redes sociales?

Tabla 30: Instalas juegos y/ 0 aplicaciones

items Pre Test (%) = Post Test (%)
Siempre 20,0 10,7
Casi siempre 12,0 9,3
Algunas veces 30,7 37,3
Casi Nunca 14,7 16,0
Nunca 22,7 26,7

Fuente: |.E. 14038 Villa La Legua.
Autora: July Medaly Castillo Sosa.




V. DISCUSION

En lo que concierne al tiempo y la apreciacion al usar redes sociales en los jovenes
de 4° y 5° de secundaria de la I.E. 14038 de la dimension tamafo; donde la
investigacion de Pavon determina que los estudiantes utilizan un porcentaje
considerable de las horas de clase del Instituto, pero a pesar de eso la diferencia
con la presente investigacion es significativa porcentualmente, esto se debe a que
en la actualidad los jévenes debido a la masificacidon de la telefonia movil, acceso
a las ofertas de mercado de telefonia movil y planes de Internet, trae como
consecuencia que se encuentren mas horas conectados a Internet; la mayoria de
ellos sus padres les han regalado celulares y realizan recargas minimas con sus
propinas; generando ademas segun Pavoén interferencia en el rendimiento de los

estudiantes por el uso inadecuado del mismo.

Asimismo, Mejia comprueba que los jévenes prefieren utilizar teléfono movil o un
computador, y el utilizan el Facebook como la red social mas visitada, esto
concuerda con la investigacién, y utilizan este espacio en Internet para realizar sus
publicaciones, subir fotografias y chatear; representando ello un riesgo para los
jovenes que desconocen las vulnerabilidades existentes en la red y una distraccion
que podria afectar el alcanzar objetivo planeado dentro de una Institucion

Educativa.

En la dimension composicion, se analiza las actividades que realiza con frecuencia
y comportamiento cuando usan redes sociales los jévenes de 4° y 5° de secundaria
de la I.E. 14038 Villa La Legua, en este contexto Hernandez determina que a los
estudiantes lo que mas llama su atencion de las redes sociales es el chat,
establecer contactos, compartir fotos, videos y juegos respectivamente en ese
orden de prioridad y tan solo 12.8% al desarrollo de tareas de indole académico, al
igual que en la presente investigacion los estudiantes publican y comentan, esto sin
duda pone en tela de discusion el permitir su utilizacidon en aulas porque desvirtia

la razén de su uso para el desarrollo normal de la clase.

La teoria segun GOmez poderosa herramienta para la comunicacion de
informacion, pero la utilizacion en forma descontrolada de la misma puede implicar

una serie de riesgo de la privacidad de la informacion, de los contactos, informacion



de perfiles y la utilizacién por parte de ciertos individuos ocultos tras la red, y la
juventud se vuelve un agravante del riesgo pues la descontrolada forma de su uso
puede acarrear en comprometer la integridad de los datos. Segun Hernandez existe
un porcentaje significativo que utiliza la red social sin ningun tipo de beneficio, al
igual como se determina en la investigacion la utilizan para publicar y comentar,
comprometiendo por tanto su rendimiento, su privacidad y perdiendo el tiempo que

debieran dedicar al estudio.

Finalmente, en esta parte, segun Avila propone que las redes cumplen funciones
interesantes para la expresion de respuestas afectivas y emotivas, ademas este
intercambio social se generan procesos de transmision de apego y amor; esto es
contraproducente pues tal como lo determina la investigacién estos apegos hacen
que los jovenes no estén en la capacidad de discernir de las intenciones de las
personas que estan detrds de cada uno de sus contactos. En este contexto el
Ministerio de Educacién de Argentina determina que la popularidad significa poseer
varias amistades en una encuesta a 3500 estudiantes de secundaria, lo que
concuerda con lo encontrado en esta tesis, y esto se debe a que, en esta etapa
segun las Naciones Unidas, el joven trata de construir una identidad y las redes son

un medio para su incorporacién a una vida social.

En lo que respecta a la densidad, se tiene en cuenta la frecuencia y conocimiento
de recursos que comparte de las redes sociales los jovenes de 4° y 5° de
secundaria de la I.LE. 14038 Villa La Legua, donde la investigacion de Mejia
determina que los estudiantes comparten una cantidad significativa de recursos, al
igual en la presente investigacion se logra determinar que los recursos que
comparte en promedio se incrementa, esto se debe a que diariamente se estan
desarrollando recursos que se comparten de manera indiscriminada en estas redes,
pero en contraste a esto, el nivel de conocimiento de la informacion que se
comparte se considera porcentualmente bajo, esto se debe a que la mayoria de
jovenes comparte los recursos, sin corroborar de donde viene este tipo de recurso,
gran parte de ellos es informacién falsa o con enlaces a sitios de dudosa
procedencia, que acarrean en riesgos de seguridad en los dispositivos donde se

utilizan.



Asimismo, Hernandez plantea que en cuanto al uso y conocimiento de las redes
sociales entre padres y los jovenes las diferencias no son tan considerables. Segun
lo determinado en esta investigacibn ambos grupos conocen y saben como
utilizarlas. Esto debido a que los padres escuchan constantemente y son parte de

las redes sociales, y algunos ven la necesidad de su utilizacion.

En lo que respecta a la dispersion, se tom6 en cuenta el bienestar en su
participacion y acceso de las redes sociales de los jovenes de 4° y 5° de secundaria
de la I.E. 14038 Villa La Legua, la investigacion desarrollada por Pavon determina
que el principal dispositivo de acceso al internet y las redes sociales utilizado por
los estudiantes es el teléfono celular, los resultados de la presente investigacion
corroboran este enunciado del autor, esto se debe en gran parte a que los
dispositivos son mas asequible ante la gran variedad de dispositivos existentes en
el mercado, la variedad de proveedores que existen que por competencia ofertan a
diferentes precios que son muy accesibles en comparacién con un computador,

ademas de una variedad de marcas y generacion existentes.

Finalmente, para este objetivo la investigacién de Hernandez, concluye que las
redes, en su mayoria, no son percibidas como una actividad peligrosa y segun los
resultados encontrados en el Pre test no se percibe este riesgo en los jévenes, esto
se debe en gran parte al desconocimiento que se posee de su uso, a la falta de
informacion de hechos ocurridos y ausencia de un plan de manejo que sirva de
referencia para minimizar los riesgos de seguridad en estos espacios sociales en

Internet.

En relacion a la seguridad de las redes sociales en los jovenes de 4° y 5° de
secundaria de la |.E. 14038 Villa La Legua, la investigacién que desarroll6 Pazmifio
concluye que la mayoria de jovenes no toman en cuenta los peligros de la web y
los efectos negativos que puede resultar integrar a una “Red Social”, en esta misma
perspectiva Mejia afirma que los estudiantes solo acceden a las redes sociales, con
la finalidad de divertirse, conversar, socializar sin considerar los riesgos que esto
implica; los resultados de la presente investigacion en el Pre Test reflejan un nivel
porcentual alto de desconocimiento, esto se debe a la falta de capacitacion en
determinados aspectos de estas redes, realizandose una capacitacion sobre un

Programa de uso seguro, evidenciandose que a pesar de las pocas semanas de



capacitacion estos valores porcentuales sufrieron cambios que permiten asegurar
que realizandose en més tiempo se puede lograr sensibilizar a los jovenes sobre el

uso adecuado de las redes sociales.

Finalmente, para este objetivo Bonilla determina que las redes, en su mayoria, no
son percibidas como una actividad peligrosa, pero representan ciertos riesgos para
los menores, y esta investigacion lo corrobora, porque en la aplicacion de los
instrumentos algunos jévenes tenian conocimiento de algunos casos de acoso en
Facebook, sin embargo la inexperiencia y el entusiasmo de su etapa no toman
precauciones, creyéndose de alguna forma invulnerables y que estas cosas no les

podrian pasar a ellos.



VI. CONCLUSIONES

1. En lo que respecta al objetivo principal de elaborar un Programa de uso de las
redes sociales para los jovenes de 4° y 5° de secundaria de la I.E. 14038 Villa
La Legua, considerando las dimensiones de seguridad, estrategia. En el
programa de manejo se elaboré una matriz con indicadores y una escala de
calificacion con la finalidad de medir las evaluaciones impartidas a los
estudiantes. Se concluye mediante la prueba de Chicuadrado la variable Uso de
las redes sociales se relaciona significativamente con un Programa de uso
seguro a un nivel 95% de confiabilidad. Por lo tanto, se considera alcanzado el
objetivo propuesto.

2. Enlo que respecta al tamafio en el uso de las redes sociales en los jovenes de
4° y 5° de secundaria de la I.E. 14038, se concluye segun la prueba de
chicuadrado que no se relaciona significativamente con el programa de uso
seguro a un nivel 95% de confiabilidad. Por lo tanto, el tiempo y la apreciacion
gue se tiene de estas redes no es determinante para considerarlo en dicho
programa. La capacitacién, logré determinar que la sensibilizaciéon en cuanto a
los riesgos mejord y en lo concerniente a solicitudes de aceptacion de amistad
lo realiza con mas criterio segun los resultados obtenidos. Por lo tanto, se

considera alcanzado el objetivo propuesto.

3. Al analizar la composicion en el uso de las redes sociales en los jovenes de 4°
y 5° de secundaria de la I.E. 14038 Villa La Legua, se considero las actividades
gue realiza con frecuencia y su comportamiento en ella, se concluye mediante
la prueba de chicuadrado que no se relaciona significativamente con el
programa de uso seguro a un nivel 95% de confiabilidad. Mediante la
capacitacion se logré6 mejorar en lo que respecta a no publicar tan solo por
competir con los demas y se adoptd una postura mas mesurada. Ademas, se
mejord el conocimiento en cuanto a la organizacion de contactos en funcion a
grupos de amistad de 12.0 % a 61.3%. Por lo tanto, se considera alcanzado el

objetivo propuesto.



4. En cuanto a la densidad de las redes sociales en los jovenes de 4° y 5° de
secundaria de la I.LE. 14038 Villa La Legua, considerando la frecuencia y
conocimiento de recursos que comparte. Segun la prueba Chicuadrada aplicada
se concluye que se relaciona significativamente con un programa de uso seguro
a un nivel 95% de confiabilidad. Ademas, mediante la capacitacion mejora el
conocimiento en cuanto a la informaciobn que se debe tener al compartir
informacion y recursos en Internet, ademas disminuye la cantidad de recursos
gue comparte, como consecuencia de verificacion de la veracidad de la fuente
del recurso que desea compatrtir. Por lo tanto, se considera alcanzado el objetivo

propuesto.

5. Enlo que respecta a la dispersion de las redes sociales en los jovenes de 4° y
5° de secundaria de la I.E. 14038 Villa La Legua, considerando al bienestar en
su participaciébn y acceso como indicadores; se logré determinar con la
aplicacion de la prueba de Chicuadrado que se relaciona significativamente con
el programa de uso seguro. Asimismo, mediante la capacitacion, se ha
incrementado su sensacién de seguridad al acceder a las redes sociales de su
preferencia, al aplicar los conceptos considerados en la capacitacion. Por lo
tanto, se considera alcanzado el objetivo propuesto.

6. En relacién a la seguridad de las redes sociales en los jovenes de 4° y 5° de
secundaria de la I.E. 14038 Villa La Legua, mediante la prueba de Chicuadrado
se concluye que se relaciona significativamente con un programa de uso seguro
a un nivel 95% de confiabilidad. Ademas, mediante la capacitacion, se
incrementd la sensacién de seguridad que se tiene al acceder a esta, e
incrementa el nivel de conocimiento ante la seguridad de la contrasefia que
utiliza, y se mejora el nivel que se posee del riesgo de los juegos en las redes.

Por lo tanto, se considera alcanzado el objetivo propuesto.



VIl. RECOMENDACIONES

Para futuras investigaciones determinar la influencia de las redes sociales en la
I.E. 14038 Villa La Legua, considerando la presente investigacion; tomando en
cuenta variables como tiempo dedicado a redes sociales y tipos de recursos que

comparten.

Se recomienda ampliar la investigacion utilizando la variable plan de
capacitaciéon para medir la influencia de este en los estudiantes y no solo

determinar la relacion.

Se recomienda considerar una investigacion que considere la influencia de las
redes sociales como herramientas para propiciar un intercambio de

conocimiento entre estudiantes y profesores.

Se recomienda a partir del Programa de uso de las redes sociales de esta
investigacion, reformular una propuesta en otras investigaciones que considere

la ampliacién a més variables de estudio.
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