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RESUMEN

El presente informe de investigacidn tiene como titulo “Derecho de informacion y el
consentimiento del titular de datos personales, en el uso de cookies en paginas web
peruanas” cuyo objetivo general es analizar como el cumplimiento del derecho de
informacién favorece la proteccion del consentimiento del titular de datos
personales en el uso de cookies en paginas web peruanas. La investigacion cuenta
un enfoque cualitativo, es de tipo basica con un disefio interpretativo, basado en la
teoria fundamentada, asimismo, los resultados obtenidos de los expertos
entrevistados asi como de los documentos analizados se procesaron bajo métodos
de interpretacion, inductivo y descriptivo. En ese sentido, se concluye que el
derecho de informacién favorece la proteccion del consentimiento del titular de
datos personales en el uso de cookies en paginas web peruanas cuando se brinda
informacion de manera previa, expresa e inequivoca y comprensible, bajo criterios
y principios de transparencia, recayendo dicha obligacion en el editor web, ya que
es dicha persona la que tiene mayor conocimiento respecto a las cookies utilizadas

por la pagina web.

Pablaras clave: Derecho de informacion, consentimiento del titular de datos

personales, proteccidon de datos personales, cookies.



ABSTRACT

This research report is entitled "Right to information and consent of the owner of
personal data, in the use of cookies on Peruvian websites" whose general objective
is to analyze how compliance with the right to information favors the protection of
the consent of the owner of personal data on the use of cookies on Peruvian web
pages. The research has a qualitative approach, it is basic with an interpretive
design, with a design based on grounded theory, specifically, the results of the
interviewed experts as well as the analyzed documents are processed under
inductive and descriptive interpretation methods. In this sense, it is concluded that
the right to information favors the protection of the consent of the owner of personal
data in the use of cookies on Peruvian web pages when information is provided in
advance, expressly, unequivocally, and understandably, under criteria and
principles of transparency. , this obligation falling on the web editor, since it is said

person who has the most knowledge regarding the cookies used by the web page.

Keywords: Right to information, consent of the owner of personal data, protection of

personal data, cookies



l. INTRODUCCION
En el presente informe de investigacion iniciamos redactando la realidad
problematica sefialando que, a diario vemos en los noticieros que se cometen un
sinfin de delitos como el hurto, sin embargo, que pasaria si te dieras cuenta que
al igual que en las calles, a diario, cada uno de nosotros esta siendo victima del
“hurto” de sus datos personales.

Navegar en la red no parece, a simple vista, tan peligroso como caminar
por una calle desolada ya que en la web no esperamos que aparezca un sujeto a
arrebatarnos nuestras pertenencias, sin embargo, existen archivos que se instalan
en nuestros navegadores de manera imperceptible con el fin de obtener
informacion sobre nosotros, estos archivos son denominados cookies, que al igual
gue un ladrén, ingresan a nuestro ordenador recopilando todo lo que encuentra a
su paso, vulnerando de esta manera nuestro derecho a ser informados respecto
a los datos recopilados asi como de dar nuestro asentimiento o negativa a su
recopilacion.

El derecho de informacion y el consentimiento en el uso de cookies en
paginas web es un tema poco investigado en el Perd y, a pesar de que se
encuentra vigente la Ley N° 27933, Ley de Proteccion de Datos Personales, asi
como su reglamento, estos dos instrumentos legales no han desarrollado a
plenitud tales derechos en su aplicacion por vias tecnolégicas.

Una realidad muy distinta encontramos en los paises que pertenecen a la
Unidon Europea, ya que en tal continente se cuenta con una regulacién amplia y
detallada respecto a la proteccion del derecho de informacién y consentimiento
mediante el uso de cookies, esto debido a que en tales paises se le otorga
especial relevancia a los datos personales de sus ciudadanos

Un dato importante que se debe mencionar, es una investigacion realizada
durante el afio 2013 por el canal CNN (como se cit6 en Bader, Castefelt y
Gunnarsson, 2017, p.14), en donde se sefiala que el 56% del publico no conocia
gue las empresas tenian la capacidad de obtener y almacenar su informacion
personal en forma de cookies, lo que demuestra que estos archivos imperceptibles
se estan apropiando de los datos, sin que las paginas web nos adviertan de tal
situacion

En el &mbito nacional, la Autoridad Nacional de Proteccion de Datos ha

mostrado su preocupacion respecto la utilizacion de cookies en las aplicaciones
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para celulares, tomando como referencia a la aplicacion “FaceApp”, esta
aplicacién se utiliza con el fin de “envejecer” a una persona a través del escaneo
de su rostro, al respecto, la entidad antes mencionada recomendé a los usuarios
analizar las politicas de privacidad antes de aceptarlas ya que estas pueden
sefalar términos referidos a compartir informacion con terceros o acceder a datos
referidos a ubicacién, navegacién, informacion de cookies, entre otros, con el fin
de hacernos pasibles de publicidad personalizada (“Autoridad de Proteccion de
Datos Personales advierte sobre uso de la APP que te hace viejo”, 2019, parr.1).

Finalmente, aunque en muchos paises se ha regulado aspectos
relacionados a la proteccidén de datos personales, sigue siendo un aspecto en el
gue poco se ha avanzado, es por esto que es necesario desarrollar el tema
planteado en este informe de investigacion, ya que mientras no se estudie y se
planteen soluciones al respecto, el usuario seguira siendo victima de sus propios
clicks.

El presente informe de investigacibn buscO responder una serie de
preguntas, entre ellas tenemos como problema general planteado ¢como el
cumplimiento del derecho de informacion favorece la proteccion del
consentimiento del titular de datos personales en el uso de cookies en paginas
web peruanas?, asimismo, se dio respuesta a los siguientes problemas
especificos: ¢como el cumplimiento de la informacion detallada favorece el
consentimiento informado del titular de datos personales en el uso de cookies en
paginas web peruanas? y ¢coémo el cumplimiento de la informacion expresa
favorece el consentimiento inequivoco del titular de datos personales en el uso de
cookies en paginas web peruanas?

Por otro lado, esta investigacion ademas de responder a un problema,
responde a una justificacion juridica ya que contribuird al andlisis de las normas
juridicas en el &mbito del derecho de proteccién de datos personales, ya que a
pesar que no se ha sido desarrollado de manera extensa cuenta con una gran
importancia en la era digital. Asimismo, esta investigacion encuentra su
justificacion tedrica aportando conocimientos respecto al derecho de informacion
y el consentimiento en el uso de cookies, esto debido a que actualmente no se
han realizado muchas investigaciones en el Peru con resultados comprobables en
el campo de estudio. La justificacion practica se basa en que a través de la

conclusiones arribadas, se pueden plantear modificaciones legislativas de la Ley
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29733(en adelante la Ley) a fin de que dentro de sus disposiciones comprenda el
uso de cookies, por otro lado, la justificacibn metodoldgica de esta investigacion
radica en que para su elaboracion se han seguido todos los pasos del método
cientifico por lo que serviran de fuente para futuras investigaciones ya que cuenta
con credibilidad y veracidad cientifica.

Seguidamente, para responder los problemas de investigacion se fijaron
como objetivo general, analizar como el cumplimiento del derecho de informacion
favorece la proteccion del consentimiento del titular de datos personales en el uso
de cookies en paginas web peruanas, asimismo, tuvo como objetivos especificos
el analizar como el cumplimiento de la informacion detallada favorece el
consentimiento informado del titular de datos personales en el uso de cookies en
paginas web peruanas y analizar cdmo el cumplimiento de la informacion expresa
favorece el consentimiento inequivoco del titular de datos personales en el uso de
cookies en paginas web peruanas.

Finalmente, los supuestos de investigacion planteados en el presente
estudio de investigacion fueron, en principio, como supuesto general se tuvo que
el cumplimiento del derecho de informacion favorece la proteccion del
consentimiento del titular de datos personales en el uso de cookies en paginas
web peruanas cuando cumple las caracteristicas sefialadas en la Ley, es decir,
cuando se da manera detallada, sencilla, expresa, inequivoca y previa, ya que de
no cumplir con dichas caracteristicas no se existiria un consentimiento valido,
debiendo incluir dentro de las politicas de privacidad la informacién concerniente
a las cookies. El supuesto especifico 1, que se planteé fue que el cumplimiento de
la informacion detallada favorece el consentimiento informado del titular de datos
personales en el uso de cookies en paginas web peruanas cuando se informa
respecto a la finalidad, destino, banco de datos, domicilio, encargado y si se da
de manera obligatoria o facultativa, debido a que solo de esta manera se garantiza
que el titular tenia toda la informacidén necesaria a su alcance al momento de
decidir dar su consentimiento, siendo el supuesto especifico 2, que el
cumplimiento de la informacién expresa favorece el consentimiento inequivoco del
titular de datos personales cuando esta es mostrada en la politica de privacidad
de la pagina web, sin embargo, la pagina web no solo debe contar con una politica,
sino que esta debe mostrarse de manera concisa, trasparente e inteligible,

contando con lenguaje claro y de facil acceso.



Il. MARCO TEORICO
El presente informe de investigacion, no cuenta con antecedentes que contengan
las dos categorias materia de estudio, sin embargo, se han encontrado
investigaciones relacionadas al ambito de estudio y al propdsito seguido:

Garcia (2015) en su tesis titulada “Control y privacidad en el ciberespacio.
Uso de las cookies por parte de los principales medios digitales espainoles” obtuvo
como resultado que en el aflo 2014 el 91% de los principales cibermedios
aplicaron correctamente las obligaciones estipuladas en la Ley de Servicios de la
Sociedad de Informacion en materia de cookies, sin embargo, esto no salvaguarda
la privacidad del usuario.

Por otro lado, Degeling y otros (2019) en su articulo titulado “We Value Your
Privacy... Now Take Some Cookies: Measuring the GDPR’s Impact on Web
Privacy”, determin6 que el 62.1% de las paginas webs en Europa, han
implementado avisos sobre consentimiento de cookies, lo que representa un 16%
mas que los que implementaron tal aviso durante el afio 2018.

Selisteanu (2017) en su articulo titulado “Existenta Cookie-Urilor Si Dreptul
La Viata Privata”, concluyé que el imposibilitar al usuario del uso de cookies para
obtener un servicio y obtener un consentimiento tacito configura vulneracion del
derecho de consentimiento, debido a que no cumple con el requisito del
consentimiento libre, el cual se encuentra sefialado en la Ley de la Sociedad de
Servicios Informéticos, teniendo el usuario como Unica posibilidad el retirar las
cookies de su ordenador a diario.

Warrington (2000) en su tesis titulada “An Investigation Of Internet Users’
Level Of Awareness, Understanding, And Overall Perceptions Of Internet Cookies
In Regard To Online Privacy And Security”, concluyé que la edad era un indicador
de nivel de conocimiento de las cookies en internet, asimismo, se relacionaba con
el nivel de educacion y el nivel de experiencia entre el usuario e internet, teniendo
una relacion inversamente relacionada.

Por otro lado, en cuanto a las teorias, el derecho de informacién del titular
de datos personales, es reconocido por la Ley, y consiste en informar a las
personas de manera detallada, sencilla y previa sobre la captacion de sus datos.

El derecho de informacion se encuentra referido al derecho del titular de
datos personales de que se le comunique respecto los datos que estan siendo

obtenidos asi como los fines con los que se recolectan, el banco de datos en
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donde se registran, entre otra informacion relevante respecto al tratamiento de sus
datos, Mendoza (2018) sefala que se debera informar principalmente respecto a
los datos que se extraigan y la finalidad con la que se realiza, asimismo, mediante
la politica de privacidad la cual debe ser clara y sencilla, facilitando la toma de
decisiones informadas (parr.49)

Por otro lado, Gacitia (2014, p. 269) sefiala que la importancia de este
derecho se basa en que su cumplimiento es necesario para la aplicacién de otros
derechos relacionados a la proteccion de datos personales. Lo anteriormente
descrito se sefala en referencia al papel que juega la informacion para la
obtencién del consentimiento por parte de los usuario.

La Ley de Proteccion de Datos Personales detalla las caracteristicas del
derecho a la informacién, en dicha normativa se sefiala que la informacion debe
ser detallada, comprensible o sencilla, no debe ser ambigua, ademas debe ser
expresa y previa. Feld (2020, pag.1-2) sefiala que el deber de informacién tuvo
como areas principales, la primera de ellas fue exigir politicas de privacidad claras
y directas, asi como aumentar la transparencia de las empresas.

En la presente investigacion se profundizé, respecto a la caracteristica de
informacion detallada asi como informacién expresa.

La informacion detallada consiste en brindar al titular de datos personales
informacion completa y especifica respecto a los alcances, la finalidad por la que
se estan recabando los datos, almacenamiento, posibilidad de transferencia,
consecuencias de su autorizacién, entre otro tipo de informacion relevante, que
permita a las personas tomar una decision informada. Al respecto, Gonzalo y
Ortega (2018, parr. 13-15) sefialan que este derecho deriva del principio de
transparencia, debiéndose comunicar al titular de datos informacion relevante.

Ante lo expuesto, surge la interrogante de cudl es el propdésito al captar datos
de los usuarios, Pek San (2020, pag.2) precisa que la informacién recolectada
sirve para crear perfiles de consumidor, teniendo valor econémico para las
empresas.

Se debe precisar que, a través de los cookies en paginas web se facilita la
obtencion de las preferencias de navegacion de los usuarios asi como datos
personales como la IP, al respecto la Organizacion Mundial de las Naciones
Unidas, citado por Porcelli (2019, pag.6) exhorté a las empresas informar sobre la

utilizacién, recoleccion, transferencia y retencion de datos de los usuarios.



Por otro lado, en cuanto a la informacion expresa, el segundo parrafo del
articulo 18 de la Ley N° 29733 hace referencia a la captacion de datos en linea o
a través de comunicaciones electronicas sefialando que para cumplir con este
derecho, se deben publicar politicas de privacidad en su sitio web, sin embargo,
no se ha sefalado ni se han dado especificaciones técnicas respecto a este
documento. Esen, citado por Kaupins (2016, pag.2), sefiala que las politicas de
privacidad deben actualizarse con periodicidad; colocandose en un lugar visible,
a fin de que se garantice que estas sean accesibles al usuario.

Respecto a las caracteristicas de la politica de privacidad, a fin de cumplir
dicha obligacion. El Decreto Supremo N°003-2013-JUS da mayores alcances
respecto a este documento sefialando en su articulo 13 que, una politica de
privacidad es una forma de cumplimiento del deber de informacion, lo que no
exonera de obtener el consentimiento.

Respecto a las politicas de privacidad, en la Guia préactica para la
observancia del deber de informar (2019) se sefiala que dichas politicas deben
incluir la informacion sefialada en la Ley 29733, debiendo ser accesible al usuario,
asimismo, su lectura debe garantizar agilidad y facilidad (pag.14)

Bajo esta linea de ideas, Mendoza (2018, pérr.47) sefiala que para cumplir
este derecho se requiere que dicho aviso sea realizado en términos comprensibles
y claros para el lector.

Una politica de privacidad o una politica de cookies con criterios técnicos y
de dificil comprensién generara que el usuario opte por consentir el tratamiento
de sus datos, sin antes conocer qué fin se les dara; asimismo, debe ser realizada
de manera concisa, esto con el fin de evitar que el lector no se informe solo por el
hecho de carecer de tiempo para dar lectura a tal informacion.

Por ultimo, Monsalve (2017) sefala que, para dar cumplimiento efectivo a
este derecho también se requiere la implementacion de medidas de seguridad y
transparencia por parte de los editores de las paginas web (p. 183), es decir,
deben aplicar medidas de cyberseguridad en sus sistemas informaticos a fin de
asegurar que solo la persona autorizada pueda acceder a los datos recabados.

En cuanto al consentimiento del titular de datos personales, es un principio
rector, que se encuentra estrechamente ligado al derecho de informacion ya que
el titular solo tendr4 un conocimiento valido si es que previamente se le ha

informado respecto a que tratamiento se le dara a la informacion recabada.



El Tribunal Constitucional de Chile, citado por Orellana (2017, pag.7), sefiala
que la creacion de bases de datos que no cuenten con el consentimiento no son
vélidas, debido a que se requiere autorizacion para el uso, obtencién,
almacenamiento, variacion o destruccion. El consentimiento debe cumplir una
serie de caracteristicas, debiendo ser anterior, expreso, inequivoco e informado,

solo asi se considerara un consentimiento valido.

Respecto al consentimiento, Contreras y Trigo (2019, parr.3-4) sefialan que
el consentimiento constituye la principal fuente de licitud para el tratamiento de
datos personales, al respecto se precisa que el titular de los datos debe controlar
la informacién que figura en cualquier tipo de registro sobre él.

Respecto al consentimiento del titular de datos personales aplicado al ambito
del comercio electrénico, se requiere de manera especial obtener consentimiento
por parte del usuario, en cuanto a este tema, Chen (2010, parr.8-9) sefiala que,
para temas de compra y venta electrénica se crean perfiles humanos que
contienen tanto la identificacion del usuario asi como sus habitos de consumo e
intereses, con el objetivos publicitarios, sin embargo, esta informacion
frecuentemente no cuenta con autorizacion para ser tratada, lo que genera que la
publicidad también sea remitida sin consentimiento.

Al respecto, Bhaimia (2018) sefiala que el consentimiento es una de las seis
condiciones requeridas para la proteccion de datos, debiendo ser otorgado de
manera libre, en especifico, informado e inequivoco, el mismo que no debe estar
incluido en los términos y condiciones. (pag.5); esto hace referencia a que segun
el autor, las caracteristicas antes mencionadas son las que deben ser cumplidas
a fin de dar un consentimiento valido.

Gilbert (2012, pag.) sefala que, muchos estados han modificado su
legislacion con el fin de contemplar la exigibilidad del consentimiento solo para el
tipo de cookies que no sean necesarias; esto en vista a que también existen
cookies sin las que la pagina web no podria funcionar y son denominadas cookies
necesarias.

En cuanto al consentimiento y su relacion con las cookies en las paginas
web, Calder (2016) sefala que las cookies al ser identificadores en linea, supone
una contravencion contra los datos personales, por lo que no esta exento de

requerir el consentimiento de los usuarios (p. 65).



Por otro lado, se debe precisar que no siempre se va a requerir el
consentimiento, al respecto la Resolucion Directoral N° 074-2014-JUS/DGPDP
(2014, p. 12) sefiala que, para todo tipo de tratamiento de datos debe existir
consentimiento, en el caso de que este no se haya recabado, se tendra que probar
gue este se encuentra dentro de las excepciones sefialadas en la normativa.

Una de las sub categorias planteadas es respecto al consentimiento
informado, al respecto, Zamora (2016, pag.l) sefala que el consentimiento
informado es una condicion imprescindible que debe observar el responsable del
banco de datos, el mismo que puede ser obteniendo por documento fisico o
mediante soporte digital.

Ante lo expuesto, se debe precisar que el consentimiento solo sera valido si
se expuso al titular de datos la informacion minima requerida para decidir y
disponer de sus datos personales. La Ley no sefiala cuales son los mecanismos
por los cuales se obtiene el consentimiento, sin embargo, teniendo en cuenta que
el usuario debe visualizar la informacion antes de brindar su consentimiento, se
infiere que la casilla de consentimiento debe ser colocada en la misma pagina que
la informacion.

Post (2018, pag.20) sefala que las obligaciones impartidas al editor web
suelen ser muy generales, teniendo en cuenta que existen paginas que no cuentan
con muchas visitas y que generaria un sobre costo implementar todas las
medidas, asimismo, lunker (2019, pag.5) sefiala que el plazo de consentimiento
ser4 contextual y el alcance del consentimiento inicial dependerd de las
expectativas de la persona interesada. Si las operaciones de procesamiento
cambian o evolucionan considerablemente, el consentimiento inicial ya no es
véalido. En este caso, se debe obtener un nuevo consentimiento.

En esta linea de ideas, Schermer, Custers y Van Der Hof (2014, pag.3)
sefialan que para decir que una persona tenga una comprension sustancial sobre
una transacciéon de consentimiento, el otorgante debe tener la capacidad de juicio
moral y la persona debe tener suficiente informacién sobre el contexto y las
consecuencias de la transaccion de consentimiento.

Por otro lado, el consentimiento inequivoco hace referencia a que no debe
quedar lugar a duda de la efectiva autorizacion del titular de datos personales del

tratamiento de estos, sin embargo, la Ley no ha establecido los mecanismos de



obtencion de este, dejando a libre albedrio de los editores web la determinacion
de los medios a utilizarse.

Rodriguez (2019, pag.10) sefiala que para que el consentimiento pueda ser
considerado inequivoco debe ser pasible de ser probado, es decir, deje existir
constancia que tal consentimiento fue efectuado por parte del titular de datos. Esta
caracteristica del consentimiento guarda estrecha relacion con el consentimiento
expreso ya que la segunda es condicion del consentimiento inequivoco.

En esta linea de ideas, Lehdonvirta (2014) sefiala que la legislacion espafiola
ha optado por regular como recomendacion el consentimiento explicito, pero no
se requiere como obligacion (p. 5), esto en vista a que en esta legislacion se preve
el consentimiento tacito, implicando una accion por parte del usuario, esta
caracteristica es recurrente en las paginas web espafolas.

Ante el vacio legal existente en cuanto a los medios por los cuales se
asegura el consentimiento inequivoco del titular, Gonzalez (2019, pag.) citando
legislacion espafiola sefiala que, para la obtencion del consentimiento no debe
permitirse la aplicacion de casillas que se encuentren marcadas de manera previa.
Respecto este punto, se puede evidenciar la estrecha relacion que guarda con el
consentimiento libre, ya que no se podria inducir al usuario a la autorizacién de
tratamiento de datos, debiendo ser la propia accion de este mediante la cual se
consienta. En cuanto a este ultimo punto, Meyers (2019, pag.5) sefiala que
frecuentemente se presentan quejas contra Facebook y Google con respecto al
consentimiento con el que operan, bajo la modalidad de tdmalo o déjalo, obligando
a los usuarios a compartir sus datos.

Respecto a los datos personales, se debe precisar que la Ley sefiala que
son todos aquellos que permiten identificar a los usuarios, sin embargo, la Ley de
Proteccién y Privacidad de Datos del Consumidor en los Estados Unidos, citada
por Myers y Andrews (2019, pag. 2) precisa que esta ley fue mas alla del concepto
clasico de dato personal y lo amplia para incluir cualquier dato a partir del cual
puedan extraerse inferencias para crear un perfil de consumidor.

Chulvi (2016) precisa la importancia del consentimiento inequivoco,
afirmando que la regla basica en el ordenamiento juridico relativo a los datos
personales es la del consentimiento inequivoco ya que constituye un permiso legal

explicito para los terceros (parr. 15).

10



Cabe sefiala que las cookies son grandes facilitadores de la recolecciéon de
datos, sin embargo, estas con frecuencia con ignoradas por el usuario y no
informadas por el editor web. Respecto a las cookies, Martin (2020, pag.7) sefala
qgue fueron disefiadas con fines de funcionamiento, sin embargo, las empresas
notaron que podian usar esta tecnologia para rastrear el movimiento del
consumidor, originAndose la cookie de tercero, lo que permite que el consumidor
sea rastreado, generalmente por multiples entidades, cada vez que navega por la
web. Tal y como se ha descrito, las empresas buscan mejorar su servicio o remitir
publicidad personalizada, en ese sentido, Lunker (2019, pag.l) sefiala que el
tratamiento de datos ya se encuentran incorporado al espacio econémico europeo
constituyendo un importante activo de las empresas.

Finalmente, en cuanto a los enfoques conceptuales se sefala lo siguiente:

El derecho a la informacion es un derecho que asiste al titular de datos
personales, el cual consiste en que se brinde toda informacion relevante en cuanto
al tratamiento de sus datos, siguiendo criterios de transparencia, esta informacion
debe figurar en la politica de privacidad de la pagina web. En cuanto a la
informacion detallada, se refiere al tipo de informacién brindada al titular de
datos, tales como alcances, finalidad, almacenamiento, transferencia,
consecuencias, entre otros, dicha informacion debe ser brindada de manera
completa, asimismo, la informacion expresa, es el derecho del titular de datos a
que la informacién proporcionada sea de manera textual y goce de las
caracteristicas de ser clara, concisa y comprensible para el usuario, asimismo,
debe ser accesible a él.

Por otro lado, en cuanto al consentimiento del titular, es un principio rector
seflalado en la Ley, se refiere al derecho del titular de decidir respecto al
tratamiento de sus datos, dicha decision debe ser solicitada por el editor web,
quien tiene la carga de la prueba. El consentimiento informado hace referencia
a la obligacién del editor web de poner en conocimiento del titular de datos la
informacion relacionada al tratamiento de sus datos, a fin de que preste su
consentimiento sabiendo las consecuencias de este; por ultimo, en cuanto al
consentimiento inequivoco, hace referencia a que no debe caber duda de la
prestacion del consentimiento por parte del titular, se debe precisar que esto
implica que debe ser expreso, debido a que tal y como se menciond anteriormente,

sera el editor web quien tendra la cargo de la prueba.
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lIl. METODOLOGIA

3.1. Tipo y disefio de investigacion

El presente informe respondié a una investigacion de tipo basica, con un disefio
interpretativo, enfocado en la teoria fundamentada, esto en vista a que brind6 una
teoria respecto a la proteccion del derecho de informacion y del consentimiento
aplicado al contexto de las paginas web peruanas. Respecto a la investigacion
bésica, Garcia (2017, pag.) sefala que los resultados de una investigacion basica
son un bien de la sociedad, construyendo pilares intelectuales y técnicos.

3.2. Categorias, subcategorias y matriz de categorizacion

Las categorias que se plantearon para el presente informe de investigacion son:
como categoria 1, el derecho de informacion del titular de datos personales, la
misma que tiene como sub categoria 1 informacién detallada y como sub categoria
2 informacién expresa, por otro lado, respecto a la categoria 2 se planted el
consentimiento del titular de datos personales y como subcategoria 1 y 2, el
consentimiento informado y el consentimiento inequivoco, respectivamente tal y

como se sefala en el siguiente cuadro:

Tabla 01

Categorias Sub categorias

Informacién Detallada
Derecho a la informacién

Informacién Expresa

. i Consentimiento Informado
Consentimiento del titular de datos

personales . .
Consentimiento Inequivoco

Elaboracion propia (2020)

La matriz de categorizacion figura en los anexos del presente informe.
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3.3. Escenario de estudio

La presente investigacion tuvo como objeto de estudio a las cookies de las paginas

web peruanas siendo este el escenario de estudio, los cookies son pequefos

ficheros instalados en las paginas web que se encargan de recolectar informacion

respecto a los usuarios tales como su IP, lugar de ubicacion, preferencias en

navegacion, entre otros; algunos datos son recogidos para efectos propios del

funcionamiento de la pagina, sin embargo, otras cookies recolectan informacion

con el fin de que esta sea posteriormente utilizada para fines de publicidad

comportamental.

3.4. Participantes

Para la aplicacién de los instrumentos se requirio la participacion de los siguientes

informantes:
Tabla 02
N° Apellidos y Nombres Profesion | Experiencia
1 Mg. Sergio Poves Cotera | Abogado Asesor Legal de Grupo Vega
2 Mg. Bayona Calderon | Ingeniero | Docente  universitario de la
Gilmar Ademir de Universidad Santo Domingo de
Sistemas | Guzman
3 Mg. Elvi Renee Bazalar | Ingeniero | Docente  universitario de la
Ganoza de Universidad Santo Domingo de
Sistemas | Guzman
4 Ing. Adolfo Mesones Ingeniero | Ingeniero experto en ciberseguros.
de
Sistemas
5 Abog.  Arthur  Deza | Abogado Asesor de congresista Martha
Chumpitaz Chavez

Elaboracion propia (2020)
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Guzman (2014, pag. 8) sefalé que los participantes facilitan informacion
respecto a su vision del problema, ayudando con sus intervenciones a brindar una

solucién.

Asimismo, las fuentes de las que se obtuvo informacién fueron sentencias
de tribunales extranjeros respecto a proteccion de datos, asimismo, también se

analizo la guia de uso de cookies de Espafia.
3.5. Técnicas e instrumentos de recolecciéon de datos

Las técnicas que se emplearon para el desarrollo del informe de investigacion
fueron, la técnica de la entrevista para lo que se aplicé el instrumento de la guia
de entrevista a los expertos mencionados en el punto anterior, asimismo, se aplico
la técnica de andlisis de documentos, bajo el instrumento de guia de analisis
documental, siendo aplicada a sentencias de tribunales extranjeros y a la guia de

uso de cookies de Espafia.

Respecto a los instrumentos de recoleccion de datos, Fernandes,
Albuquerque, Moreira y Oliveira (2018, p. 5) sefala que la validez y el
reconocimiento de un trabajo cientifico académico, requiere la necesidad de
claridad en relacién con la metodologia empleada, asi como los instrumentos
metodoldgicos proporcionados y adoptados por la investigacion, para lograr los

objetivos de analisis propuesto y permitir la reflexién sobre la realidad.
3.6. Procedimiento

Este trabajo de investigacion nacié a partir de la observacion, es decir, se observé
que las paginas web hacian uso de cookies, sin advertir al usuario sobre que son
estos archivos, ni sobre los usos que se le da a la informacion captada por estos,
vulnerando asi las normas legales relacionadas a la proteccion de datos
personales, en donde se sefala que el usuario debe ser informado y debe brindar
su consentimiento para que dichos datos sean recogidos y almacenados, lo que

en la practica no se estaba cumpliendo.

Asimismo, luego de identificar la problematica planteada en el capitulo
anterior, se procedid a realizar la busqueda en cuanto a trabajos previos

realizados bajo las mismas categorias de investigacion, esta investigacion no dio
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resultados, por lo que se procedidé a buscar investigaciones relacionadas al uso
de cookies y la privacidad de los usuarios, que aunque no abarcaban la totalidad
de las categorias propuestas, sirvid de alcance y perspectiva para elaborar esta

investigacion.

Posteriormente, se procedié a plantear tanto las sub-categorias de este
proyecto de investigacion, las que se convirtieron en problemas especificos; por
otro lado, se idearon los objetivos que se perseguian debido a que los problemas
y los objetivos son los pilares fundamentales a los que responde este proyecto.

Se prosiguié con el marco tedrico, es decir, la busqueda de diversas teorias
y fuentes bibliogréficas que respalden la investigacion, asimismo, permitio el
acercamiento a las diversas teorias existentes respecto al tema, también posibilito
otorgarle contenido a las categorias y sub categorias acercandonos mas a la
realidad actual, tanto legislativa como doctrinaria, de los avances y los retrocesos
que se habian planteado en cuanto al problema de investigacion.

Por otro lado, también se planted el tipo de estudio y el disefio de
investigacion, dentro del marco metodoldgico del proyecto, es asi que se eligio
como disefio de investigacion el de teoria fundamentada, en vista de que el
estudio busca recopilar opiniones de expertos en uso de cookies y proteccion de
datos personales, asimismo, se analiz6 una serie de documentos relacionados al
ambito de estudio, esta informacion fue recopilada mediante la aplicacién de
instrumentos debidamente elaborados y calificados por juicio de experto. Cabe
precisar que después de haber establecido el disefio, se procedié a determinar
quiénes serian los sujetos que colaboraron con la investigacion; esta eleccion fue
hecha basandose en factores establecidos de acuerdo a los fines de la

investigacion.

Asimismo, el escenario de estudio se dio en el uso de los cookies, ya que la
investigacién busco analizar el cumplimiento efectivo de las categorias planteadas

en el uso que se le da a estos archivos.

Por otro lado, una vez establecido el escenario de estudio se procedio a

describir a los sujetos, es decir, su caracterizacion, sefialando tanto de nombre
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completo, la profesion que ejercen, el cargo que ocupan asi como su experiencia

dentro del &mbito de estudio de la investigacion.

Igualmente, se debe sefialar que los instrumentos se sometieron a juicio de
experto tanto a nivel metodolégico como a nivel tedrico, esto permitié que cuente
con la validez y confiabilidad requerida para que los resultados obtenidos sean

eficaces y puedan constituir una base para futuras investigaciones.

Por altimo, se debe destacar el papel fundamental que rigid, para el trabajo
de investigacion, el respeto por la creacién intelectual de otros autores, citando
correctamente su aporte para no trasgredir sus derechos de autor, por lo tanto,
esto convierte a esta investigacion en factible ya que se han respetado todas las
normas APA con la intencion de salvaguardar las creaciones de los diversos

autores que han contribuido con sus ideas a esta investigacion.
3.7. Rigor cientifico

La presente investigacion contd con rigor cientifico en vista a fue sometida a
estandares de validez y confiabilidad, ya que los instrumentos que sustentaron
esta investigacion fueron sometidas a un proceso de validacion. Esta validacion
se realiz6 tomando en cuenta las categorias y sub-categorias con las que cuenta
la investigacidn, sefialando su relacién con los instrumentos, estableciendo asi
gue son pertinentes para cumplir con los objetivos propuestos. A continuacion se

detalla los expertos que validaron el instrumento de la guia de entrevista:

Tabla 03

Validacion de Instrumento de Guia de Entrevista

Expertos Porcentaje de Validacion

Abog. Patty Bautista Bazan 95%

Mg. La Torre Guerrero Angel | 95%

Fernando
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Mg. Wenzel Miranda Eliseo | 95%
Segundo

Elaboracion propia (2020)
3.8. Método de andlisis de datos

Dentro de este sub capitulo, se tiene que, a través de la aplicacion de los
instrumentos de investigacion, se obtuvieron resultados que estableceran nuevos
criterios sefialados por los conocimientos de los expertos; es por esta razon que
viene a ser de suma importancia la aplicacion de los métodos de interpretacion,
inductivo y descriptivo para que asi transformar los resultados obtenidos y
determinar si se cumpli6 o no con los objetivos de investigacion planteados.
Medina (2014) sefiala que el analisis de datos presupone la interpretacion de tales

datos a fin de reconstruirlos y llegar a una conclusion (pag.4).
3.9. Aspectos éticos

Suarez 'y Gomez (2017, parr. 15) sefala que los aspectos éticos implican la tutela
de los sujetos; la evaluacion del riesgo al que se somete, y la identificacion de
actividades en el proceso investigativo que supongan la vulneracién de sus

derechos.

La presente investigacion fue desarrollada bajo observancia y respecto de
los derechos de autor y la propiedad intelectual de cada una de las fuentes que
han sido citados a lo largo de toda la investigacion. Por otro lado, a lo largo de
toda la redaccion se ha puesto ideal relevancia a cada una de las disposiciones
sefaladas por la American Psychological Associatibn, mas conocido por siglas
APA-UCV 2017 con el fin de no incurrir en errores en cuanto al citado y el fichaje

de fuentes bibliogréficas.
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IV. RESULTADOS Y DISCUSION

En este apartado se describio los resultados recolectados en los instrumentos de
recoleccion de datos de la Guia de Entrevista y la Guia de Analisis Documental,
teniendo en cuenta los objetivos de investigacion sefialados en los capitulos
anteriores, al respecto, Manterola, Pineda y Vial(2017, parr.15) sefialan que en los

resultados se debe describir los aspectos relevantes del objetivo.

Se empez06 por describir los resultados recolectados en el instrumento de
recoleccion de datos de la Guia de Entrevista iniciando con el objetivo general, el
cual fue analizar como el cumplimiento del derecho de informacion favorece la
proteccion del consentimiento del titular de datos personales en el uso de cookies
en paginas web peruanas, por tanto, para lograr este objetivo se formularon las

siguientes preguntas:

1.- Teniendo en cuenta su experiencia: ¢cémo el cumplimiento del derecho
de informacion favorece la proteccion del consentimiento del titular de datos

personales en el uso de cookies en paginas web peruanas?

Segun Bayona y Poves (2020) respecto a la primera interrogante sefialaron
gue el derecho de informacion favorece la proteccion del consentimiento del titular
de datos personales cuando el usuario conozca previa, expresa e
inequivocamente que sus datos estan siendo recopilados, asimismo, Deza y
Mesones (2020) precisaron que el derecho de informacién favorece el
consentimiento al brindar seguridad ante las cookies intrusivas y permite ejercer
un mayor control, sin embargo, Bazalar (2020) sefiala que la informacion permite

ser transparentes en la navegacion y se otorgue un consentimiento valido.

2. Teniendo en cuenta la informacion que puede ser obtenida a través de
una cookie al navegar en internet ¢considera Ud. que se debe garantizar el
derecho de informacion del titular de datos personales?

Bayona, Deza, Poves, Bazalar y Mesones (2020) sefialaron que se debe
garantizar el derecho de informacién del titular de datos personales, por otro lado,
Poves y Bazalar (2020) ahondaron en el tema sefialando que sera importante su
proteccion en virtud de que dichos datos se encuentran destinados a elaborar

perfiles de consumidor y evaluar su comportamiento.
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3. ¢ Considera Ud. que la Ley N° 29733 asi como su reglamento regulan de
manera eficiente el consentimiento del titular de datos personales frente a los

cookies en las paginas web?

Bayona, Deza, Poves, Bazalar y Mesones (2020) sefialaron que la Ley N°
29733 asi como su reglamento no regulan de manera eficiente el consentimiento
del titular de datos personales frente a los cookies en las paginas web, al respecto,
Poves (2020) explicé que dichas omisiones no permiten elaborar de manera
eficiente controles que mitiguen riesgos de pérdida o apropiacion de informacion
de datos personales en la empresa, Bazalar (2020) mencion6 que existen
deficiencias en la norma respecto a los tipos de consentimiento del titular, medios
de consentimiento, formas de manifestarlo y, por ultimo, Deza (2020) sefialé que
no existen criterios especiales de interpretacion sobre la materia por parte de la
Direccion General de Proteccidon de Datos Personales, por lo que el criterio podria

ser, seguir el ejemplo de otras legislaciones.

Respecto a las interrogantes correspondientes al objetivo especifico 1:
analizar como el cumplimiento de la informacion detallada favorece el
consentimiento informado del titular de datos personales en el uso de cookies en
paginas web peruanas, por tanto, para lograr este objetivo se formularon las

siguientes preguntas:

4. ¢(Como el cumplimiento de la informacion detallada favorece el
consentimiento informado del titular de datos personales en el uso de cookies en

paginas web peruanas?

Deza, Poves y Bazalar (2020) sefalaron que la informacion detallada
favorece el consentimiento informado del titular de datos personales en el uso de
cookies en paginas web peruanas cuando esclarece la necesidad del uso de datos
personales, de esa manera quien de consentimiento del uso de sus datos
personales, se encontraria seguro de la decisién tomada y con qué propésito se
utilizara su informacion. Bayona (2020) afadio que, si no se informa al usuario, no
se podria hablar o siquiera sefialar el cumplimiento del deber de consentimiento,
aun mas, si se da informacion incompleta, traeria aun un mayor perjuicio ya que

el usuario tendria una falsa expectativa.
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5. En su opinidn, ¢qué aspectos deben ser informados al titular de datos
personales respecto al uso de cookies en paginas web para considerar que se

cumple la informacion detallada?

Bayona, Deza, Poves y Bazalar (2020) sefialaron que los aspectos que
deben ser informados al titular de datos personales respecto al uso de cookies en
paginas web para considerar que se cumple la informacion detallada son el fin y
las instituciones con las que se comparte dicha informacion. Al respecto Mesones
(2020) precis6 que se le debe informar un resumen de las acciones asociadas a

compartir los datos.

6. ¢Considera Ud. importante que el titular de datos personales brinde su
consentimiento informado? ¢ Considera Ud. necesario que el titular de datos lea

la informacién mostrada?

Bayona, Poves y Bazalar (2020) sefialaron que es importante que el titular
de datos personales brinde su consentimiento informado, sin embargo, en la
practica muchos usuarios consideran innecesaria la lectura de las Politicas de
Privacidad, por otro lado, Deza y Mesones (2020) precisaron que es importante
que el titular de datos personales brinde su consentimiento informado, por lo que
el titular de datos debera leer la informacion mostrada con el propdésito de cautelar
sus datos personales.

Respecto a las interrogantes correspondientes objetivo especifico 2: analizar
como el cumplimiento de la informacion expresa favorece el consentimiento
inequivoco del titular de datos personales en el uso de cookies en paginas web
peruanas, por tanto, para lograr este objetivo se formularon las siguientes

preguntas:

7. ¢COomo el cumplimiento de la informacién expresa favorece el
consentimiento inequivoco del titular de datos personales en el uso de cookies en

paginas web peruanas?

Deza, Poves y Bayona (2020) sefialaron que la informacién expresa favorece
el consentimiento inequivoco del titular de datos personales en el uso de cookies
en paginas web peruanas cuando sea expresada de manera clara, sencilla y corta

al titular. Bazalar (2020) establecié que favorece cuando la informacion respecto
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a los cookies se muestra de manera en la que él lo pueda ubicar ya que por

técnicas de disefio normalmente se suele ocultar.

8. La Ley N° 29733 sefiala que si los datos personales son recogidos en
linea se deben publicar politicas de privacidad, ¢considera Ud. que de esta

manera se podria garantizar el cumplimiento de la informacidn expresa?

Deza (2020) sefiald6 que se podria garantizar el cumplimiento de la
informacion expresa mediante las politicas de privacidad ya que se advierte al
titular del uso de su informacion. Mesones (2020) sefialé que deben existir filtros
de seguridad, Poves (2020) precisd, en concordancia, que no se sefialan los
lineamientos especificos que deben cumplir los titulares de los editores web para
garantizar el cumplimiento de la informacién expresa. Por otro lado, Bazalar
establecié que se debe generar otra politica a fin de no saturar al usuario, por el
contrario, Bayona precisa que ambas politicas deben estar unidas a fin de que sea
mas accesible al lector.

9. ¢Considera Ud. que se cometiO una omision al no sefialarse
expresamente los medios por los cuales se deberia obtener el consentimiento

inequivoco por parte del titular de datos personales en la Ley N° 297337

Bayona, Deza, Poves, Bazalar y Mesones (2020) establecieron que se
cometié una omisién al no sefalarse expresamente los medios por los cuales se
deberia obtener el consentimiento inequivoco por parte del titular de datos
personales en la Ley N° 29733 ya que el consentimiento es la base principal para
el tratamiento de datos personales y los medios para obtener ello, deben ser el

eje de la norma.

Por otro lado, respecto a la descripcion de los resultados recolectados en el
instrumento de recoleccion de datos de la Guia de Anélisis Documental se inicid
con el objetivo general: analizar cémo el cumplimiento del derecho de informacion
favorece la proteccién del consentimiento del titular de datos personales en el uso

de cookies en paginas web peruanas, obteniendo los siguientes resultados:

Comisiéon Nacional de Informética y Libertades (2019) en la Deliberacién
SAN-2019-001 del 21 de enero de 2019 sefialé que el cumplimiento del derecho

de informacion favorece la proteccion del consentimiento del titular de datos
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personales en el uso de cookies en paginas web peruanas cuando la informacion
brindada cumple las caracteristicas de ser breve, transparente, entendible, de facil
acceso y sencilla y textual, ya sea escrita o por otros medios, esta informacion
debe ser comprensible hasta para un nifio, por otro lado, en la Guia de Uso de
Cookies de Espafia (2019) se sefialé que sera cuando es proporcionada al usuario
de manera transparente respecto a los fines de los dispositivos de
almacenamiento y recuperacion de datos, debiendo ser transparente y completa

a fin de que el usuario comprenda sus alcances.

En cuanto al objetivo especifico 1: analizar como el cumplimiento de la
informacion detallada favorece el consentimiento informado del titular de datos
personales en el uso de cookies en paginas web peruanas, se obtuvieron los

siguientes resultados:

El Tribunal de Justicia (Sala Segunda) en la sentencia de fecha 29 de Julio
de 2019 del asunto C 40/17 sefialé que el cumplimiento de la informacién previa
favorece el consentimiento expreso del titular de datos personales en el uso de
cookies en paginas web peruanas, cuando se le informa respecto a la
identificacion del responsable o su representante, la finalidad del tratamiento, asi
como informacion respecto al destino de los datos, el caracter necesario u
opcional de sus respuestas asi como los efectos de su negativa, asimismo, dicho
listado no debe ser entendido como concluyente, debido a que se encuentra
expedita la posibilidad de brindar mas informacién en virtud de las particularidades
que sucedan al obtener los datos, esto con el fin de realizar un tratamiento legal,
por otro lado, la Comision Nacional de Informética y Libertades (2019) en la
Deliberacion SAN-2019-001 del 21 de enero de 2019 sefial6é que sera cuando esta
informacion es presentada de manera completa y no en términos generales, dicha
informacion debe ser suficiente para que el usuario conozca los términos en los
gue esta brindando su consentimiento, al respecto, la Guia de Uso de Cookies
siendo mas especifica y detallada precisé que la informacién detallada favorecera
el consentimiento informado cuando se le muestre al usuario informacion respecto
al concepto y la finalidad de las cookies, asi como para que se utilizan, cuales son
las cookies instaladas, informacién respecto a cdmo aceptar, rechazar o revocar
el consentimiento o eliminar cookies, asimismo, se debe informar respecto a la

transferencia de datos, tiempo de conservacion y todo lo exigido en la normativa
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respecto al derecho de informacién, la misma que puede figurar fuera de la politica

de cookies, refiriéndose a la politica de privacidad.

En cuanto al objetivo especifico 2: analizar como el cumplimiento de la
informacion expresa favorece el consentimiento inequivoco del titular de datos

personales en el uso de cookies en paginas web peruanas.

El Tribunal de Justicia (Sala Segunda) en la sentencia de fecha 29 de Julio
de 2019 del asunto C 40/17 sefal6 que el cumplimiento de la informacion expresa
favorece el consentimiento inequivoco del titular de datos personales en el uso de
cookies en paginas web peruanas cuando la informacién es expresada de manera
clara y completa, sobretodo en la informacion proporcionada respecto a los fines
del tratamiento de datos, esta informacion debe darse de manera previa al
consentimiento a fin de que sea valido, asimismo, la Comisién Nacional de
Informatica y Libertades (2019) en la Deliberaciéon SAN-2019-001 del 21 de enero
de 2019 precis6 que el cumplimiento de la informacion expresa favorece el
consentimiento inequivoco del titular de datos personales en el uso de cookies en
paginas web peruanas cuando esta informacion ademas de ser materializada en
algun documento, es de facil acceso al usuario, de otro modo no se garantizaria
que se otorgue un consentimiento inequivoco. La Guia de Uso de Cookies (2019)
preciso que la informacion expresa favorece el consentimiento inequivoco cuando
el documento que contiene la informacion es conciso, transparente e inteligible,

con un lenguaje sencillo y de facil acceso.

Habiendo descrito los resultados obtenidos en la aplicacion de los
instrumentos de investigacion, se procedid a realizar la Discusion de los
Resultados, los mismos que fueron confrontados con los trabajos previos de la
investigacién, asi como las teorias y enfoques conceptuales de las categorias y
sub categorias planteadas, respecto a la discusion de resultados Carhuancho y
Morales (2013, pag.4) sefalaron que en esta seccion no se debe realizar un

resumen de los resultados, sino que se debe explicar los hallazgos.

Siguiendo esta linea de ideas, se tiene que, en lo que respecta al objetivo
general, los entrevistados Bayona y Poves (2020) determinaron que el derecho
de informacién se basa en que el usuario debe conocer de manera previa, expresa

e inequivoca que sus datos estan siendo recopilados, sin embargo, Bazalar (2020)
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aludio que dicha informacién debe brindarse bajo criterios de transparencia, este
aspecto es compartido por los autores Gonzalo y Ortega (2018), citados en el
marco tedrico, quienes establecieron que existen deficiencias normativas en
cuanto a la regulacion del consentimiento del titular de datos personales
requiriendose criterios de interpretacion de la norma y asi cumplir con las
disposiciones establecidas en la Ley 29733, en ese sentido, Deza y Mesones
(2020) indicaron que el derecho de informacion favorece el consentimiento al

brindar seguridad ante las cookies intrusivas y permite ejercer un mayor control

Lo mencionado anteriormente concuerda el criterio brindado por La
Comisién Nacional de Informatica y Libertades (2019) y la Guia de Uso de Cookies
de Espafa (2019) debido a que ambos documentos hicieron referencia a la
transparencia de la informacion asi como a su calidad de comprensible a fin de
cumplir con el propdésito de interiorizar en el usuario los efectos de un posible
consentimiento. Respecto, a los resultados encontrados en los trabajos previos,
se citd a Garcia (2015) en su tesis titulada “Control y privacidad en el ciberespacio.
Uso de las cookies por parte de los principales medios digitales espafioles”, en la
cual determind que a pesar de que los cibermedios cumplian con la Ley de
Servicios de la Sociedad de Informacion, esto no garantizaba la privacidad del

usuario.

En consecuencia, segun la mayoria de los expertos entrevistados, asi como
de los resultados encontrados en las fuentes materia de analisis, el derecho de
informacion del usuario se convierte en un deber para el editor web, ya que sera
€l quien deba elaborar las politicas de privacidad en donde se informara respecto
al uso de cookies debiendo elaborarla de tal forma que se ajuste a la verdad,
velando por que cumpla con lo precisado por la Ley N° 29733, sin embargo,
también debera observar el principio de transparencia de manera que facilite el
consentimiento del titular de datos, en concordancia con lo sefialado por Gacitla
(2014) quien establecié que el derecho de informacion facilita el cumplimiento de
otros derechos relacionados a la proteccion de datos, uno de estos derechos que
ayuda a proteger es el consentimiento, respecto a la importancia de este derecho,

Contreras y Trigo (2019) determinaron que constituye fuente principal de licitud.
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Respecto al objetivo especifico 1, todos los entrevistados concordaron en
que de no mediar informacion detallada no se podria hablar de un consentimiento
legal o valido ya que sera a partir de la informacion que el usuario adquirira certeza
respecto al uso de sus datos personales, por lo que los aspectos que se deben
detallar deben ir referidos al fin y al destino de sus datos, cumpliendo un rol
importante que el usuario lea la informacion expuesta ante €l, sin embargo, ante
tal improbabilidad bastara con que el editor web coloque la informacion necesaria,
esto concuerda con Mendoza (2018), debido a que tal autor mencion6 que se
debera informar principalmente respecto a los datos que se extraigan y la finalidad
con la que se realiza, asimismo, Selisteanu (2017) en su articulo titulado “Existenta
Cookie-Urilor Si Dreptul La Viata Privata” sefialé que es incorrecto supeditar la
aceptacion de cookies para brindar un servicio; esto debido a que el usuario puede
estar en desacuerdo con los datos que se extraigan de él, y verse obligado a
aceptarlos, solo por adquirir el servicio, o que vulneraria su derecho a la
autodeterminacion informativa; respecto a la importancia de esta captacion sefialo
Pek San (2020) que la informacién proporcionada por la cookie es utilizada para

crear perfiles de consumidor y remitir publicidad personalizada.

En cuanto a los documentos analizados, tales como las decisiones del El
Tribunal de Justicia (Sala Segunda) en la sentencia de fecha 29 de Julio de 2019
del asunto C 40/17 y Deliberacion SAN-2019-001 ahondaron en el tema
especificando que la informacién mas relevante que debe ser proporcionada al
usuario es identificacion del responsable o su representante, la finalidad del
tratamiento, asi como informacion respecto al destino de los datos, el caracter
necesario u opcional de sus respuestas asi como los efectos de su negativa,
dejandose abierta la posibilidad a que, por concurrencia de situaciones
especiales, se brinde mas informacién al titular de datos; en ese sentido, el articulo
18 de la Ley N° 29733 preciso que toda la informacion descrita anteriormente debe
encontrarse contenida en una politica de privacidad, asimismo, el Decreto
Supremo N°003-2013-JUS establecio que dicha politica es una forma de
cumplimiento del deber de informacion, esto se encuentra respaldado por la Guia
practica para la observancia del deber de informar (2019) en la que se determiné

que dichas politicas deben incluir la informacion sefialada en la Ley 29733,
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asimismo, Monsalve (2017) sefiald que no basta con dicho documento, sino que

se deben implementar medidas de cyberseguridad.

Por otro lado, se debe precisar que los documentos antes sefialados,
brindaron aportes significativos en cuanto al derecho de informacion, sin embargo,
la Guia de Uso de cookies realizdé un acercamiento mas especifico en virtud a su
especialidad, en dicho documento se precisé que se debe informar respecto al
concepto, tipos y finalidad de las cookies, identificacion del responsable de las
cookies, métodos de aceptacién, denegacion, revocacion o eliminacion de
cookies, existencia de transferencia de informacion incluso si se transfiere de

manera transfronteriza y tiempo de conservacion.

Es asi que, se considera que debe existir un listado de informacion
indispensable que debe ser materia de regulacion y de obligatorio cumplimiento
por parte de los editores web, sin embargo, se debera evaluar cada circunstancia
en concreto a fin de brindar informacidn en razon de las circunstancias especificas
de tratamiento de datos realizados a través de las cookies, el sefialar un listado
taxativo de aspectos dejaria en desproteccion al usuario a quien se le negaria la

oportunidad de conocer aspectos relevantes del tratamiento de sus datos.

Respecto al objetivo especifico 2, Deza, Poves y Bayona (2020)
determinaron que la informacion debe ser mostrada al titular de datos personales
mediante una politica de privacidad de forma clara, sencilla y corta, dicha opinion
fue respaldada por el Tribunal de Justicia (Sala Segunda) en la sentencia de fecha
29 de Julio de 2019 del asunto C 40/17 asi como por Mendoza (2018) quien sefiald
que el aviso de cookies debe ser realizado en términos comprensibles y claros
para el lector, a este punto se le debe afiadir lo manifestado por Warrington (2000)
en su tesis titulada “An Investigation Of Internet Users’ Level Of Awareness,
Understanding, And Overall Perceptions Of Internet Cookies In Regard To Online
Privacy And Security en donde precisé que para que se cumpla con llegar a un
buen nivel de comprension por parte del usuario, se debe tener en cuenta el nivel
de educacién y experiencia con la que cuenta el usuario, ya que esto sera
determinante para su nivel de conocimiento de las cookies, debiendo evaluar a

quien va dirigida la pagina web.
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Asimismo, Bazalar (2020) afiadié que dicha informacion debe ser accesible
y al alcance del usuario, esta opinion fue compartida por la Comision Nacional de
Informética y Libertades (2019) en la Deliberacion SAN-2019-001 del 21 de enero
de 2019. Por otro lado, todos los entrevistados sefialaron que existen deficiencias

normativas en cuanto a la informacion expresa.

Por ultimo, la Guia de Uso de Cookies (2019) detall6 de manera mas
especifica cdmo se debe cumplir con la informacion expresa sefialando que debe
ser concisa, transparente e inteligible, con un lenguaje sencillo y de facil acceso,
asimismo, la Guia practica para la observancia del deber de informar (2019)
concordd con dicho criterio precisando que dichas politicas deben ser accesibles
al usuario, asimismo, su lectura debe garantizar agilidad y facilidad,
complementando la mencionada cita, Esen, citado por Kaupins (2016) sefialé que
ademas se debe actualizar de manera periédica presentandose en un lugar visible

al usuario

Al respecto, se debe sefialar que, todos los instrumentos aplicados han
llevado a obtener matices y caracteristicas que nos llevan a la proteccion completa

del derecho a la informacién, estando de acuerdo con cada uno de aportes.
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V. CONCLUSIONES

1. En primer lugar, se concluye que, el cumplimiento del derecho de
informacion favorece la proteccion del consentimiento del titular de datos
personales en el uso de cookies en paginas web peruanas cuando se
brinda informacion de manera previa, expresa e inequivoca y comprensible,
bajo criterios y principios de transparencia, recayendo dicha obligacién en
el editor web, ya que es dicha persona la que tiene mayor conocimiento

respecto a las cookies utilizadas por la pagina web.

2. En segundo lugar se concluye que la segunda conclusion arribada es que
el cumplimiento de la informacion detallada favorece el consentimiento
informado del titular de datos personales en el uso de cookies en paginas
web peruanas cuando este se informa de manera genérica respecto al fin,
destino, banco de datos, identidad y domicilio del titular de banco de datos,
el encargado asi como la facultatividad u obligatoriedad de su
consentimiento, ello como cumplimiento genérico del derecho a la
informacioén, sin embargo, como cumplimiento especifico se debera
proporcionar informacién respecto a las cookies, en cuanto a que son, sus
tipos, su finalidad, el encargado de dichas cookies, métodos para aceptar,
denegar, revocar o eliminar sus datos, asi como poner en conocimiento en
caso exista flujo transfronterizo y tiempo por el que se guardaran sus datos.
Lo mencionado anteriormente no exime al editor web de brindar
informacion adicional en caso concurran circunstancias especiales de

tratamiento de datos, esto en virtud al principio de transparencia.

3. Por ultimo, se tiene que el cumplimiento de la informacion expresa favorece
el consentimiento inequivoco del titular de datos personales en el uso de
cookies en paginas web peruanas cuando se muestra al titular de datos de
manera concisa, clara y comprensible, asimismo, cuando se coloca en un

lugar de la pagina web en la que sea visible al usuario.
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VI. RECOMENDACIONES

1. En primer lugar, se recomienda a la Direccién de Supervision y Control de
la Autoridad Nacional de Proteccion de datos, supervisar a las paginas web
en cuanto al cumplimiento al deber de informacion y consentimiento en
torno a las cookies, a fin de que se fiscalice que las politicas de privacidad
publicadas contengan informacion respecto a las cookies y que se cumpla

con los principios de transparencia.

2. Ensegundo lugar, se recomienda a la Autoridad Nacional de Proteccion de
Datos a fin de que elabore una Guia de Uso de Cookies en paginas webs
a fin de orientar a los editores en el cumplimiento del derecho de
informacion y consentimiento, esta guia debe ser elaborada con apoyo de
expertos en programacion web a fin de que se brinden soluciones viables
o modelos que sean de rapida adaptacién como contenido de una pagina

web.

3. Por dltimo, se recomienda a los usuarios que navegan en la red, ser mas
diligentes a fin de que otorguen mayor valia a los datos que comparten
cuando hacen uso del internet y se muestren vigilantes a las politicas de
privacidad que se publican en las paginas web, informandose respecto al
tratamiento de sus datos antes de otorgar su consentimiento y ejerzan sus

derechos ARCO ante una eventual vulneracion.
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ANEXO 03: Matriz de operacionalizacion de categorias

TITULO: Derecho de informacion y consentimiento del titular de datos personales, en el uso de cookies en paginas web peruanas

OBJETIVOS DE

CONCEPTUALIZACION

TECNICAS E
INTRUMENTOS DE

. CATEGORIAS SUB CATEGORIAS FUENTES .
INVESTIGACION RECOLECCION DE
DATOS
El derecho a la informacion es un - Informacion 3
o Derecho de . _ TECNICAS:
Objetivo General: . - derecho que asiste al titular de detallada _
. ] informacion . -Entrevistas.
Analizar como el datos personales, el cual consiste o
o _ . -Andlisis
cumplimiento del derecho en que se informe toda -Informacion ABOGADOS
) _ _ . Documental
de informacion favorece informacion relevante en cuanto expresa
la proteccion del al tratamiento de sus datos,
consentimiento del titular siguiendo criterios de
de datos personales en el transparencia, esta informacion
uso de cookies en debe figurar en la politica de INGENIEROS DE
INSTRUMENTOS:

paginas web peruanas.

Objetivos Especificos:

privacidad de la pagina web.

SISTEMAS

-Guia de Entrevista.
-Guia de Andlisis

Documental




1.- Analizar como el
cumplimiento de la
informacion detallada
favorece el
consentimiento informado
del titular de datos
personales en el uso de
cookies en péaginas web
peruanas.

2.- Analizar como el
cumplimiento de la
informacion expresa
favorece el
consentimiento
inequivoco del titular de
datos personales en el
uso de cookies en

paginas web peruanas.

Consentimiento
del titular de
datos

personales

El consentimiento del titular de
datos personales, es un principio
rector sefialado en la Ley, se
refiere al derecho del titular de
decidir respecto al tratamiento de
sus datos, dicha decision debe
ser solicitada por el editor web,

quien tiene la carga de la prueba

-Consentimiento
informado
- Consentimiento

inequivoco

SENTENCIA
EXTRANJERAS

DOCUMENTOS
EXTRANJEROS




ANEXO 04: Instrumento de recoleccion de datos

GUIA DE ENTREVISTA

TITULO:

DERECHO DE INFORMACION Y CONSENTIMIENTO DEL TITULAR DE
DATOS PERSONALES EN EL USO DE COOKIES EN PAGINAS WEB
PERUANAS

INDICACIONES: EI presente instrumento pretende recopilar su
opinion respecto a diferentes temas relacionados uso de cookies en
paginas webs peruanas. Para lo cual, se pide responder las siguientes
preguntas con neutralidad y precision, sin ser necesario el uso de citas
textuales. La informacién suministrada por Ud. sera tratada con

estricta confidencialidad, previo consentimiento informado.
Entrevistado (a)
Cargo/profesion/grado académico

Instituciéon

OBJETIVO GENERAL

Analizar como el cumplimiento del derecho de informacion favorece la
proteccion del consentimiento del titular de datos personales en el uso

de cookies en paginas web peruanas.

1. Teniendo en cuenta su experiencia: ¢como el cumplimiento del derecho de
informacion favorece la proteccion del consentimiento del titular de datos

personales en el uso de cookies en paginas web peruanas?




2. Teniendo en cuenta la informacion que puede ser obtenida a través de una cookie
al navegar en internet ¢considera Ud. que se debe garantizar el derecho de

informacion del titular de datos personales?

3. ¢Considera Ud. que la Ley N° 29733 asi como su reglamento regulan de manera
eficiente el consentimiento del titular de datos personales frente a los cookies en

las paginas web?

OBJETIVO ESPECIFICO 1

Analizar como el cumplimiento de la informacion detallada favorece el
consentimiento informado del titular de datos personales en el uso de

cookies en paginas web peruanas.

4. ¢Como el cumplimiento de la informacion detallada favorece el
consentimiento informado del titular de datos personales en el uso de

cookies en paginas web peruanas?




5. En su opinion, ¢Qué aspectos deben ser informados al titular de datos
personales respecto al uso de cookies en paginas web para considerar que

se cumple la informacion detallada?

6. ¢Considera Ud. importante que el titular de datos personales brinde su
consentimiento informado? ¢Considera Ud. necesario que el titular de

datos lea la informaciéon mostrada?

OBJETIVO ESPECIFICO 2

Analizar como el cumplimiento de la informacion expresa favorece el
consentimiento inequivoco del titular de datos personales en el uso de

cookies en paginas web peruanas.

7. ¢Como el cumplimiento de la informacion expresa favorece el
consentimiento inequivoco del titular de datos personales en el uso de
cookies en paginas web peruanas?




8. LalLey N° 29733 sefiala que si los datos personales son recogidos en linea
se deben publicar politicas de privacidad, ¢considera Ud. que de esta

manera se podria garantizar el cumplimiento de la informacion expresa?

9. ¢Considera Ud. que se cometié una omision al no sefialarse expresamente los
medios por los cuales se deberia obtener el consentimiento inequivoco por parte
del titular de datos personales en la Ley N° 297337

SELLO FIRMA




GUIA DE ANALISIS DE FUENTE DOCUMENTAL

Titulo: Derecho de informacién y el consentimiento del titular de datos

personales, en el uso de cookies en paginas web peruanas
Autor(a):

Fecha:

6bietivo General: Analizar como el cumplimiento del derecho de informacion)

favorece la proteccién del consentimiento del titular de datos personales en el

uso de cookies en paginas web peruanas.

\_ J

6bietivo Especifico_1: Analizar como el cumplimiento de la informaciér?

detallada favorece el consentimiento informado del titular de datos personales

en el uso de cookies en paginas web peruanas.

o J

Objetivo _Especifico 2: Analizar como el cumplimiento de la informacic')nx

expresa favorece el consentimiento inequivoco del titular de datos personales

en el uso de cookies en paginas web peruanas. )

FUENTE
DOCUMENTAL

CONTENIDO DE
LA FUENTE
DOCUMENTAL




ANALISIS DEL
CONTENIDO DE
LA FUENTE
DOCUMENTAL

CONCLUSION
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