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RESUMEN

La investigacion tiene como objetivo realizar una propuesta de un Sistema de
Gestion de Seguridad de la Informacion para la Municipalidad Distrital de
Marcavelica, mediante la NTP-ISO/IEC 27001:2014, utilizando un disefio de tipo no
experimental y una investigacién de tipo aplicada, adaptando la metodologia PDCA
para elaborar el disefio del sistema considerando amenazas, vulnerabilidades e
impacto del riesgo de los activos de informacion, y de esta forma realizar la
propuesta y formular politicas e indicadores de control. En la investigacion se
identificaron y tasaron por categorias los 113 activos de informacion de la
municipalidad, siendo los de mayor proporcion los equipos de procesamiento de
datos quienes tienen un nivel de amenaza alto (57.50%), los tipos de amenazas
mas latentes el mal funcionamiento de los equipos, el fallo de los enlaces de
comunicacion y la pérdida de servicios de apoyo. El nivel de vulnerabilidades se
consider¢ alto (49%), siendo la proteccion fisica no apropiada la vulnerabilidad mas
relevante, con un impacto dafino de los riesgos de 15% y 30% significativo. De la
investigacion se concluye que el estudio de linea base permite determinar las
brechas de seguridad de la informacion existentes con el fin de proponer politicas,
indicadores de control para el monitoreo y revision de seguridad de la informacién

en la municipalidad.

Palabras claves: SGSI, Seguridad de la informacién, NTP-ISO/IEC 27001:2014
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ABSTRACT

The research aims to make a proposal for an Information Security Management
System for the Marcavelica District Municipality, through NTP-ISO / IEC 27001:
2014, using a non-experimental type design and applied type research, adapting
the PDCA methodology to elaborate the design of the system considering threats,
vulnerabilities and impact of the risk of the information assets, and in this way make
the proposal and formulate control policies and indicators. In the investigation, the
113 information assets of the municipality were identified and classified by
categories, with the highest proportion being the data processing teams that have a
high threat level (57.50%), the most latent types of threats being malfunctions. of
equipment, failure of communication links and loss of support services. The level of
vulnerabilities was considered high (49%), with inappropriate physical protection
being the most relevant vulnerability, with a harmful impact of risks of 15% and 30%
significant. From the research it is concluded that the baseline study allows to
determine the existing information security gaps in order to propose policies, control

indicators for monitoring and revision of information security in the municipality.

Keywords: ISMS, Information security, NTP-ISO / IEC 27001: 2014
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