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Resumen

Un anélisis de riesgo consiste en identificar los peligros que afectan a la seguridad de la
informacion, determinar su magnitud y determinar las areas que necesitan salvaguardas.
No todos los activos tecnoldgicos son vulnerables a las mismas amenazas, es por ello que
se opta por realizar un analisis de riesgo para determinar la probabilidad de la
materializacién de una amenaza sobre un activo, las cuales pueden manifestarse de dos

formas, intencionales o accidentales.

Para llevar a cabo esta investigacion se hizo uso de la metodologia espafiola MAGERIT
(Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion de las
Administraciones Publicas) la cual establece una serie de pasos para desarrollar fase a fase

el andlisis de riesgo.

Se opto por seleccionar una muestra de 348 activos. La seleccion de ordenadores fue de la
siguiente forma, se hizo uso el software Nessus herramienta Nessus v6.4.3 y se escaneo las
130 primeras IP de la subred (172.16.11.1 - 172.16.11.130) y 30 de la subred perteneciente
a servidores (172.16.8.1 - 172.16.8.30), dando un total de 160 ordenadores analizados, los
otros activos de Comunicacion, Soporte de Informacion, Equipos Auxiliares, etc. se

tomaron en su totalidad.

Los instrumentos y técnicas que se utilizaron en la recoleccion de datos fueron guias de
observacion (hoja de registro), donde se anotaron los activos de informacion, las amenazas,

el escaneo de vulnerabilidades y salvaguardas.

Entre los principales resultados obtenidos en las distintas fases de la metodologia tenemos
que el 66% de los activos relevantes se encuentran en un nivel de criticidad de riesgo Muy
Alto (nivel 4), debido a que las amenazas evaluadas en las distintas dimensiones de
seguridad varian en un nivel de degradacion de valor, Alto y Muy Alto por ende su nivel
de probabilidad e impacto es mucho mayor. La amenaza con mayor nivel de degradacion
de valor (Muy Alta) es la de fuego en las capas de equipos y comunicaciones, es decir la

posibilidad de que el fuego acabe con los recursos informaticos.

Palabras clave: Analisis de riesgo, Amenazas, Impacto, Riesgo, MAGERIT.
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Abstract

A risk analysis is to identify hazards that affect the security of the information, determine
its magnitude and identify areas that need safeguards. Not all technology assets are
vulnerable to the same threats, that is why we choose to perform a risk analysis to
determine the likelihood of the realization of a threat on an asset, which can take two

forms, intentional or accidental.

To carry out this research was the use of Spanish MAGERIT methodology (Methodology
Risk Analysis and Management of Information Systems of Public Administration) which

establishes a series of steps to develop phase-to-phase risk analysis.

It was decided to select a sample of 348 assets. Computer selection was as follows, use is
made Nessus software 130 and the first IP subnet (172.16.11.1 - 172.16.11.130) is
scanning and 30 belonging to the subnet servers (172.16.8.1 - 172.16. 8.30), giving a total
of 160 computers scanned, the other assets of Communication, Information Support,

auxiliary equipment, etc. They were taken in full.

The tools and techniques used in data collection were observation guides (recording sheet),

where information assets are recorded, the threats, vulnerability scanning and safeguards.

The main results obtained from the various phases of the methodology we have 66% of the
relevant assets are at a level of criticality very high risk (level 4), because the threats
evaluated in different security dimensions vary at a level of degradation of high and very
high hence its level of probability and impact is much greater. The threat with higher value
degradation (Very High) is the Fire in layers and communications equipment, that is the

possibility that the fire destroys computing resources.

Keywords: Risk Analysis, Threat, Impact, Risk, MAGERIT.
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INTRODUCCION

Es casi una obligacion de los administradores de red tomar medidas més activas y
preventivas, con el fin de luchar contra la delincuencia informéatica. Comprender las
vulnerabilidades es fundamental para entender las amenazas que representan y con
ello el riesgo potencial en la organizacion.

Una vulnerabilidad es un conjunto de condiciones que permite la violacion explicita o
implicita de una politica de seguridad, (Aguilera Lopez, 2010). No todos los activos
son vulnerables a las mismas amenazas, es por ello que se opta por realizar un analisis
de riesgo para determinar la probabilidad de la materializacién de una amenaza sobre
un activo, las cuales pueden manifestarse de dos formas, intencionales o accidentales.
Por lo tanto, llegamos a la conclusién que un ataque es la materializacion de una
amenaza intencional que aprovecha las vulnerabilidades de un sistema para su
efectividad.

En la actualidad muchas de las empresas omiten realizar un andlisis de riesgo, algunas
veces por cuestiones de tiempo u otras por dinero. Suelen optar s6lo por un estudio de
vulnerabilidades, las cuales por si mismas no causan dafio, pero si cuando son
explotadas por alguna amenaza.

Para llevar a cabo esta investigacion se hizo uso de la metodologia espafiola
MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion de las Administraciones Publicas) la cual permitio desarrollar fase a fase
el andlisis de riesgo, ademas se hizo uso de técnicas de escaneo del Hacking para la
deteccidn de las vulnerabilidades l6gicas.

El nivel de seguridad de la informacion del Gobierno Regional Piura es muy
deficiente, si bien es cierto se cuenta con controles de seguridad como un Firewall
perimétrico Fortigate, copias de seguridad, active directory, politicas de navegacion,
de correo, etc. Existen muchas vulnerabilidades fisicas, de procesamiento, de
mantenimiento preventivo, debilidad en la estructura de contrasefias, ausencia de
antivirus o falta de actualizacion, condiciones inadecuadas de temperatura y humedad,

etc.

A simple vista los activos de informacion mas vulnerables son, el usuario que no es
capacitado sobre las amenazas informaticas, la importancia de proteger la informacion,

los dafios que provocaria el mal uso de los puntos eléctricos (para ello es necesario



capacitar en Seguridad y Salud en el Trabajo); la informacion, la accion de crear
copias de seguridad diarias pero almacenarlas en el mismo local en la misma area y al
alcance y vista de todos hace que ese control de seguridad disminuya su eficiencia
acarreando la materializacion de amenazas que afecten la disponibilidad de toda la
informacion de la organizacién y los equipos informaticos en especial el Data Center,
el cual es amenazado por condiciones inadecuadas de temperatura y humedad,
degradacion de los soportes de informacion, destruccion de la informacion, acceso no
autorizado, etc. pues ésta area de comunicaciones no cuenta con aire acondicionado
solo ventiladores, la distribucion y ubicacion de los equipos no tiene un estandar que
garantice su seguridad, no tiene controles perimétricos ni ambientales, es por ello que
se presentard una propuesta de implementacién de un Data Center que este alineado a
los requerimientos minimos solicitados por la ISO 942, que es un estandar que define

la infraestructura de soporte de un Data Center.

En el afio 2012, los autores Mejia Londofio y otros, realizan un estudio titulado
“Vulnerabilidades, tipos de ataques y formas de mitigarlos en las capas del modelo

OSI en las redes de datos de las organizaciones”.

En dicho estudio, los autores, proporcionan un analisis de los ataques informaticos y
su efecto o impacto en los procesos operacionales de la organizacion, ademas realizan
un andlisis de como prevenir, detectar y mitigar las vulnerabilidades y amenazas que

se materializan en ataques informéticos hacia la red de datos de la organizacion.

Para los autores el elemento més débil por donde empezar a atacar es el usuario donde
su ingenuidad es la principal debilidad para la ingenieria social, propone como método
de prevencién aplicar politicas de seguridad y dar a conocer el valor de la informacion
para la organizacion, ademas establece que la fase de deteccion se convierte en el
factor mas importante ya que desde alli empiezan a disminuir las amenazas de un
ataque. Por lo tanto, un constante monitoreo y auditorias nos permiten descubrir las

falencias que presenta la organizacion.

En el afio 2013, la autora Gaona Vasquez desarrolla su tesis de grado titulada
“Aplicacion de la Metodologia MAGERIT en el Analisis y Gestion de Riesgos de la
Seguridad de la Informacion aplicado a la Empresa Pesquera e Industrial Bravito S.A

en la ciudad de Machala”.



El objetivo del estudio es lograr obtener un mayor nivel de seguridad de la
informacion seleccionando controles o salvaguardas proporcionales a los riesgos
informaticos presentes y el nivel de importancia del activo de informacion a proteger.
Usa la metodologia MAGERIT ya que se ajusta a las necesidades del proyecto, para la
recoleccion de datos se basa en el libro 2 - Catdlogo de Elementos MAGERIT v3 'y
para el procesamiento de los datos tanto para la valoracion y estimacion de activos,

amenazas, impacto, riesgo y salvaguardas hace uso de la herramienta Pilar 5.2.9.

Como resultados obtenidos nos muestra los activos de informacion que poseen un
nivel de riesgo alto, a fin de implementar controles que permitan minimizar el impacto

y probabilidad de la materializacion de una amenaza.

Concluye que gracias a la metodologia se obtuvieron resultados reales del estado
actual del nivel de riesgo informatico en la empresa seleccionando las salvaguardas o
medidas necesarias para mitigar o reducir el nivel de riesgo. Hizo uso de la
herramienta Pilar 5.2.9 que le permitio determinar de manera directa los mecanismos o

controles de seguridad que fueron necesarios implementar en la empresa.

La adquisicion de conocimiento de la autora es la forma de identificacion y valoracion
de los distintos puntos de la metodologia usando la herramienta propia de MAGERIT
Ilamada PILAR.



MARCO TEORICO

Encargarse de la seguridad de la informacion en una organizacion no es facil, existe
mucha informacion sobre vulnerabilidades y ataques en su mayoria son conocidos y
estdn muy bien documentados, en internet usando motores de busqueda los atacantes

pueden encontrar vulnerabilidades de cualquier producto o sistema.

Segun Nando (2010) la labor de un profesional responsable de la seguridad de la
informacién va mucho mas alla que una simple proteccion de datos contra virus
informaticos, al contrario protege la mayoria de los activos més importante de la
organizacion, desafortunadamente los atacantes pueden encontrase dentro de la red
(insiders), EI mismo autor menciona la importancia de realizar un analisis de riesgo de
seguridad la informacion, permitiendo tomar acciones preventivas si los resultados
muestran que algun activo de informacion se encuentra en un nivel de riesgo no

aceptable por la organizacion.

Segun Nando (2010) este andlisis de riesgo consiste en realizar los siguientes pasos,
identificar los activos de informacion, evaluar las vulnerabilidades, identificar las
amenazas y estimar el nivel de riesgo informatico, permitiendo identificar y valorar los

activos de informacion que necesitan ser protegidos.
Para realizar un andlisis de riesgo debemos tener en cuenta lo siguiente (Nando, 2010):

= Qué necesita proteger: Debemos identificar y valorar los activos de
informacion determinado su nivel de importancia.

» De quién debe protegerlo: Debemos identificar las vulnerabilidades
informaticas que pueden ser aprovechadas por las amenazas para materializarse.

= Cobmo protegerlo: Debemos evaluar contramedidas o salvaguardas que nos
permitan mitigar el nivel de impacto de las amenazas y con ello el nivel de

riesgo tecnoldgico.

Un analisis de riesgo segun Areitio Bertolin (2008) es un proceso que consiste en
identificar los riesgos que afectan la seguridad de la informacion, permitiendo
identificar las areas que necesitan salvaguardas o controles de proteccion
determinando la magnitud del riesgo, el impacto y probabilidad de ocurrencia de las

amenaza. Existen distintas metodologias para realizarla, en este estudio usaremos



MAGERIT una metodologia espafiola que permite estimar los riesgos de seguridad de

la informacion a los que esta expuesta una organizacion.

Los objetivos que persigue la metodologia son: sensibilizar a los responsables de la
informacion sobre la existencia de riesgos y la necesidad de gestionarlos, ofrecer un
método sistemético para analizar los riesgos derivados del uso de tecnologias de las
TIC y ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control (Gémez y otros, 2012).

Para realizar la evaluacion de riesgo la metodologia MAGERIT establece seguir los
siguientes procedimientos: identificar los activos de informacion y definir su

criticidad, identificar las amenazas a los cuales estan expuestos los activos, identificar
los controles de seguridad implementados e identificar su eficacia frente al riesgo,

estimar el impacto y probabilidad de ocurrencia de las amenazas, permitiendo estimar

el nivel de riesgo (Gomez y otros, 2012).

estan expuestos a

activos

[

Interesan por su

v
amenazas ' v
valor
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»(_degradacion
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impacto

con una cierta

»(_ probabilidad
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v

Figura N° 01 — Estructura del Anélisis de Riesgo
Fuente: MAGERIT - version 3.0



Ademas, acota 7 informes para la documentacion final que son el hallazgo y

conclusiones del andlisis de riesgo:

Modelo de valor, Segin Amutio Gomez, y otros (2012) incluye la descripcion de los
activos de informacion, sus dependencias, y estimacion de valor en cada dimension.
Mapa de riesgos, Segin Amutio Gémez, y otros (2012) incluye el detalle de las
amenazas, la valoracion de la frecuencia de ocurrencia y degradacion de valor que
causaria la materializacion de la amenaza.

Declaracién de aplicabilidad, Para Amutio Gémez, y otros (2012) debe indicar si las
salvaguardas implementadas son eficaces o carecen de sentido.

Evaluacion de salvaguardas, Para Amutio Gomez, y otros (2012) incluye la
evaluacion de la eficacia de los controles existentes en proporcion al nivel de riesgo
que afrontan.

Informe de insuficiencias o vulnerabilidades, Para Amutio Gomez, y otros (2012)
permite identificar y documentar las salvaguardas que son necesarias, pero estan
ausentes asi mismo la evaluacion o identificacion de vulnerabilidades que podrian ser

aprovechadas por las amenazas para materializarse.

Empezando a definir la metodologia, como primera fase tenemos la identificacion y
valoracion de activos, toda organizacion posee activos susceptibles de ser atacados de
forma intencional o accidental con consecuencias para la entidad, segun Amutio
GOmez, y otros (2012) en un sistema de informacion hay dos cosas esenciales, la
informacidn que se maneja y los servicios que se prestan, ademas existen otros tipos
de activos relevantes o capas como los denomina Amutio Gomez, y otros (2012) en la
metodologia MAGERIT v3: los datos materializan la informacion; los servicios
permiten manejar los datos; los equipos informéaticos permiten hospedar datos,
aplicaciones y servicios; los soportes de informacion son dispositivos de
almacenamiento de datos; el equipamiento auxiliar complementa el material
informatico; las redes de comunicacion permiten intercambiar datos; las instalaciones
acogen los equipos informaticos y de comunicaciones y las personas operan los

elementos citados anteriormente (Gomez y otros, 2012).

Existen activos que dependen unos de otros, por ejemplo los activos esenciales

dependen de los equipos, comunicaciones, instalaciones y personas, formandose una



estructura en arbol donde la seguridad de los activos superiores depende de los
inferiores, tal como lo menciona Amutio Gomez, y otros (2012) “esta estructura
muestra de arriba hacia abajo las dependencias mientras que de abajo hacia arriba la

propagacion del dafio en caso se materialice la amenaza .

Segln (AEI Seguridad, 2012) un “activo superior depende de otro activo inferior
cuando la materializacion de una amenaza en el activo inferior tiene como
consecuencia un perjuicio sobre el activo superior”. Una vez identificados los activos
el siguiente paso es valorarlos, es decir averiguar cuanto vale un activo asignandole un
valor de acuerdo al grado de importancia, la valoracion segin Amutio Gémez, y otros
(2012) implica conocer cuan valioso o importante es el activo de informacion para la
continuidad del negocio, permitiendo establecer controles de proteccion
proporcionales al riesgo en las dimensiones de seguridad que sean pertinentes., Areitio
Bertolin (2008) menciona que puede ser “cuantitativa (escala en cantidad numérica)
por ejemplo, el rango numérico de 0 a 10, o cualitativa (escala de niveles) por
ejemplo: nivel bajo, medio o alto”. Amutio Gémez, y otros (2012) menciona tambien
que el valor puede ser propio o acumulado, “se dice que los activos inferiores en un

esquema de dependencias, acumulan el valor de los activos que se apoyan en ellos”.

Es de fundamental consideracion conocer las consecuencias que acarrearia la
materializacion de una amenaza, es por ello que se debe calibrar en distintas

dimensiones, segin Gomez Amutio, y otros (2012), tenemos:

En su disponibilidad, que impacto provocaria no tener o no poder utilizar un activo
de informacion.

En su integridad, que impacto causaria que un activo de informacion fuese
modificado o alterado.

En su confidencialidad, que impacto causaria que la informacion confidencial fuese
conocida o divulgada a quien no debe.

En su autenticidad, que impacto causaria no saber quién accede a un activo de
informacidn, es decir saber exactamente quien hace o ha hecho cada cosa.

En su trazabilidad, que dafio provocaria no saber quién consume nuestros activos de

informacidn, es decir quién hace qué y cuando.



Luego de identificar los activos de informacion, se debe identificar y asociar las
amenazas a las cuales expuestos pudiendo determinar el nivel de dafio que existe e
identificar de que amenazas se tratard de proteger en funcion a la probabilidad de
ocurrencia, (Nando, 2010). Las amenazas pueden atacar a un activo en concreto o en
cadena por la dependencia existente, Gbmez Amutio, y otros (2012) las clasifica asi:
de origen natural, de origen industrial, errores y fallos no intencionales, y ataques
intencionales, (Véase Anexo N° 01). Posterior a ello se procede a valorarlas estimando
el porcentaje de degradacion y la frecuencia de ocurrencia, la primera hace referencia
al porcentaje de dafio causado ante de materializacion de una amenaza y la segunda a
la probabilidad de que se materialice anualmente, todo esto con el fin de estimar el
impacto y riesgo potencial de la amenaza sobre el activo, que puede ser cualitativa o

cuantitativa.

Cualitativamente, degradacion de valor.

MA Muy Mala  Casi Seguro Facil
A  Altas Muy Alto Medio
Media Posible Dificil
B Baja Poco Probable Muy Dificil
MB Muy Baja Muy Raro Extremadamente Dificil

Tabla N° 01 - Degradacion del Valor
Fuente: MAGERIT - version 3.0

Cuantitativamente, se modela numéricamente como una frecuencia de ocurrencia

normalmente una tasa anual.

MA 100 Muy Frecuente A Diario
A 10 Frecuente Mensualmente
1 Normal Una vez al afio
B 1/10  Poco Frecuente Cada varios afos

MB 1/100 Muy Poco Frecuente Siglos

Tabla N° 02 - Probabilidad de Ocurrencia

Fuente: MAGERIT - version 3.0 ] ) ]
Luego se procede a la estimacion del impacto, existen dos tipos, impacto potencial e

impacto residual. Segun Gomes Armutio, y otros (2012) el impacto potencial es el
grado o nivel de dafio que se origina sobre un activo de informacion derivado de la

materializacion de una amenaza. Es decir, es el grado de exposicion del sistema



teniendo en cuenta el valor de los activos de informacién y las amenazas, pero no los
controles de proteccion actualmente implementados. Para determinar el impacto
residual se debe tener en cuenta el valor de los activos de informacion, el porcentaje de
degradacion de valor y la eficacia de los controles de proteccion actualmente
implementadas, ademas nos permite determinar las salvaguardas o controles

necesarios para su implementacion.

Segun Gomes Armutio, y otros (2012) si el valor residual es igual al potencial,
entonces los controles no son eficaces, es decir no porque su implementacion haya
sido en vano sino porque no cumplen o hacen funciones elementales. Para ello se debe
redactar el informe de vulnerabilidades identificando las mismas y detallando la

relacién de lo que deberia hacer y lo que no se ha hecho.

Posterior a ello valoramos el riesgo, para Gémez Amutio, y otros (2012) es la
estimacion del grado de exposicion de la materializacién de una amenaza o en otras
palabras lo que podria pasarles a los activos sino se protegieran adecuadamente,
existen 5 niveles de riesgo bajo, medio, alto, muy alto y critico. Tenemos dos tipos de
riesgo, potencial y residual, para la estimacién del primero segun Gomez Amutio, y
otros (2012) se debe tener en cuenta el impacto de las amenazas sobre los activos y la
probabilidad de ocurrencia de las amenazas. El célculo del riesgo residual es sencillo,
GOomez Amutio, y otros (2012) menciona que como los activos y sus dependencias no
han cambiado, sino solamente la magnitud de la degradacion de valor y la
probabilidad de ocurrencia de las amenazas, los calculos de riesgo seran los mismos
usando el impacto residual y la probabilidad de ocurrencia residual. (Ver Figura N°
02).

Calculo del riesgo para cada (probabilidad / impacto)

. probabilidad
riesgo
MB B M A MA
MA
A M
impacto M M

B MB B M
MB | MB | MB | MB B B

Figura N° 02 — Tabla de Valoracion de Riesgo
Fuente: MAGERIT - version 3.0



Para protegernos del riesgo se definen salvaguardas o controles que son
procedimientos o tecnologias que reducen el nivel riesgo, influyen en el calculo del
riesgo reduciendo la probabilidad de ocurrencia de las amenazas, Ilamadas preventivas
que pueden llegar a impedir la materializacion de una amenaza; y limitando el dafio
causado, en cualquiera de estas situaciones la amenaza se materializa, pero se limitan
sus consecuencias. Segun Gomez Amutio, y otros (2012) es importante relativizar los
riesgos y solamente centrarse en lo méas importante es decir maximo impacto y

maximo riesgo, obviando los datos secundarios o despreciables.

Segln Areitio Bertolin (2008) los riesgos nunca se eliminan completamente, sélo se
mitigan, minimizan y controlan por lo tanto es recomendable planificar no soélo la
prevencion ante un problema adoptando controles de proteccion sino también

planificar la recuperacion en caso alguna amenaza se materialice.

Una vulnerabilidad es toda debilidad del sistema que facilita el éxito de una amenaza
potencial, segin Seacord y otros (2005) comprender las vulnerabilidades es
“fundamental para entender las amenazas que representan”, para identificar las
vulnerabilidades segln Jara, y otros (2012) se realiza a partir de escaneos sistematicos
de vulnerabilidades, por ejemplo Nessus o QualysGuard, ademas de la criticidad de la

2

vulnerabilidad identificada, depende también del activo que se ve afectado”, es decir
aunque la misma vulnerabilidad afecte a varios equipos, la priorizacion dependera del
valor que represente éste a la organizacion. En este estudio identificaremos las
vulnerabilidades ldgicas haciendo uso de herramientas de escaneo del hacking, para
las vulnerabilidades fisicas nos interesa identificar los puntos de acceso y las zonas

vulnerables.

La fase de escaneo para Jara, y otros (2012) es algo méas técnico, se basa en la
identificacion de servicios y aplicaciones que se estan ejecutando en el sistema
permitiendo aprovechar cualquier vulnerabilidad que pueda explotarse, en otras
palabras en esta fase se encuentran todas las fallas, debilidades, errores de
configuracion, etc., de la red y/o sistema operativo. Por ejemplo, tal como lo menciona
Jara, y otros (2012), si nos centramos en un Sistema Operativo es recomendable

identificar no solo la plataforma sino también la familia, es decir conocer si el sistema
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es Microsoft o Unix, si es Windows 2003 o 2008, si tiene la dltima version de pack

instalada, etc.

Con respecto a las aplicaciones el autor nos menciona que el objetivo es identificar el
servicio que esta corriendo, sobre qué aplicacion y cual su version. Por ejemplo, si
tenemos un equipo ejecutando un servidor web, habra que determinar si es Apache o

Internet Information Server y luego la version del servidor, (Jara y otros, 2012).

Tal como lo menciona Jara, y otros (2012) es necesario conocer a nuestro objetivo
para explotar todas las vulnerabilidades existentes, para ello haremos uso de las
distintas técnicas de escaneo, teniendo en cuenta el servicio, la plataforma, el sistema

operativo, las aplicaciones, etc. que se estén ejecutando en ese momento.

Los autores Jara, y otros (2012) establecen una metodologia de 7 pasos secuenciales,

de tal manera que la salida de uno sea la entrada del siguiente.

r

Identificacién de
sistemas vivos

Identificacion de
puertos abiertos

Identificacion de
Sistema Operativo

Identificacion de
aplicaciones

Preparacion
del ataque

Identificacion de
Vectores de Ataque

Escaneo de
Vulnerabilidades

Figura N° 03 - Metodologia de Escaneo
Fuente: Ethical Hacking 2.0

El escaneo de vulnerabilidades segun Pacheco G., y otros (2009), nos permite
identificar debilidades o deficiencias, tanto del sistema operativo, como de las
aplicaciones 0 servicios que se ejecutan. Existen herramientas como QualysGuard,
SAINT y Nessus, en el presente estudio se hizo uso de este ultimo para el escaneo de
vulnerabilidades l6gicas en los ordenadores, tal como lo menciona Chicano Tejada
2015, su funcionamiento es simple "escanea los puertos para detectar aquellos que

estan abiertos e intenta enviar ataques a dichos puertos para identificar sus
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vulnerabilidades", una vez detectadas emite un informe mostrando la descripcion de la

vulnerabilidad y su posible solucion.

Es importante evaluar también la seguridad del modelo OSI (Open System
Interconnection), segiin Aguilera Lopez (2011), es “un modelo que define los niveles o
capas de hardware y software de las redes de comunicaciones por donde circula la
informacién ”. Esta informacion puede verse vulnerada ya que “atraviesa las mismas
capas de manera inversa desde el punto de vista del emisor y receptor” (Aguilera
Lopez, 2011), ante esta debilidad se aplican medidas de proteccion evitando la

materializacion de amenazas que puedan ser explotadas por un atacante.

Este modelo conceptual consta de 7 capas, las cuatro primeras enfocadas hacia la red y
las 3 ultimas enfocadas al usuario. Segin Alejandro Corletti Estrada (2011) menciona
que cada capa debe ser autdbnoma, es decir no depender de las acciones de otros
niveles, el autor define el objetivo principal de los niveles del modelo OSI en la

siguiente Figura N° 04.

Desde aqui hacia arribe
Aplicacion Usuario mira hacia el usuario
Transporte Es el primer nivel que ve la conexion "de Extremo a Extremo" | Desda aqui
. hacia abajo
o
Red ures mira hacia
Enlace Nodo inmediatamente Adyacente la Red
Fisico Aspectos Mecanicos, fisicos y eléctricos (u opticos)

Figura N° 04 — Capas del Modelo OSI
Fuente: Seguridad por Niveles

La variable de estudio responde a las siguientes interrogantes:

= ;Cual es el andlisis y valoracion de riesgo de la infraestructura tecnologica en
el segundo local del Gobierno Regional Piura usando la metodologia
MAGERIT?

= ¢;Cual es el nivel de importancia y la dependencia de activos en el segundo
local del Gobierno Regional Piura?

= ;Cuales son las amenazas a las que estan expuestos los activos identificados en

el segundo local del Gobierno Regional Piura?
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= ;Cudles son las vulnerabilidades logicas en el segundo local del Gobierno
Regional Piura?

= ¢(Cual es el impacto de un activo derivado de la materializacion de una
amenaza en el segundo local del Gobierno Regional Piura?

= Cudl es el riesgo de la materializacion de una amenaza en el segundo local del
Gobierno Regional Piura?

= ;Cuales son las salvaguardas en el segundo local del Gobierno Regional Piura?

La elaboracion del presente estudio se realiza con el fin de aportar informacion (til
tanto a la Direccion de Oficina de Tecnologias de la Informacion (OTI) como a la
Oficina Regional de Control Interno (ORCI), dando a conocer de forma detallada los
riesgos de la infraestructura tecnoldgica que actualmente presenta el segundo local del
Gobierno Regional Piura, pudiendo tomar medidas preventivas a las amenazas y
vulnerabilidades identificadas en cada uno de los activos estudiados, contribuyendo a

la mejora de la seguridad de la informacién.
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METODOLOGIA

3.1. Tipo y disefio de la investigacion

3.1.1. Tipo de estudio

El tipo de estudio es descriptivo, mediante la recopilacion de informacién y analisis
de datos se determina la realidad respecto a riesgos y controles de seguridad de la
informacion.

Segun Alba E. Fernandez A. Manchado C. Tenorio S. (2010), el estudio descriptivo
permite conocer situaciones a través de descripciones de actividades, procesos y
personas. El objetivo no solo es la recoleccion de datos sino poder determinar con

qué frecuencia sucede algo.

3.1.2. Disefio del estudio

El disefio es descriptivo simple, se busca y recoge la informacién de forma directa
para tomar decisiones, basado en el analisis de los equipos de trasmision de datos
(ETD), de los activos, las amenazas y vulnerabilidades para luego valorarlas y

proponer recomendaciones de acuerdo al analisis de riesgo.

Donde,
O: Observacion a través de instrumentos.

M: Poblacién de la cual se recogio informacion.
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3.2. Variables y operacionalizacion

DEFINICION , ESCALA DE
VARIABLE DEFINICION OPERACIONAL DIMENSIONES INDICADORES )
CONCEPTUAL MEDICION
“Proceso consistente en | Los indicadores de la dimensién activos de Identificacion de Activos de Nominal
identificar los peligros | informacion fueron medidos usando guias de | Activos de Informacion
que afectan a la | observacion que permitieron su registro y valoracion. Informacioén Valoracién de Activos de )
seguridad, determinar su Informacién Nominal
r,nagnitud e identificar_las En la gl{imensién amenazas se usaron g_uias de Identificacion de Amenazas Nominal
areas que  necesitan _observac!c’)n en paralelo con la de activos de Amenazas Probabilidad de Ocurrencia Nominal
salvaguardas, la | informacién. - — -
valoracion de los riesgos vael_ d_e D_e’gradauon de Valor Nom!nal
es el resultado del proceso | De la misma manera se usaron guias de observacion en | sajvaguardas |dentificacion de Salvaguardas Nominal
del andlisis de riesgos”, | la dimension salvaguardas, que permitieron el registro Tipo de_SaIvagugrdas _ Nom!nal
Anélisis de (Avreitio Bertolin, 2008). de las mismas y su valoracion. Riesgo Valorac!én de R!GSQO Potgnmal Nom!nal
Riesgo Valoracién de Riesgo Residual Nominal
En las dimensiones de Riesgo e Impacto se usaron Impacto Valoracion del Impacto Potencial Nominal
guias de observacion donde se anotaron la valoracion Valoracion del Impacto Residual Nominal
de las mismas.
Tipo de Vulnerabilidades Nominal
En la dimension escaneo de vulnerabilidades sus Nominal
indicadores fueron medidos por guias de observacion Escaneo de
permitiendo el registro del tipo de vulnerabilidades con Vulnerabilidades Tipo de Sistema Operativo
o sin exploit y sistema operativo.
Porcentaje de vulnerabilidades con .
Nominal

exploit
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3.3. Poblacion, muestra y muestreo

Segln el inventario realizado el mes de Febrero del presente afio, el Gobierno
Regional Piura posee una poblacion de 592 activos tecnologicos, de los cuales 404
son ordenadores, para el presente estudio se optd por seleccionar una muestra de
348 activos. La seleccion de ordenadores fue de la siguiente forma, se hizo uso el
software Nessus y se escaneo las 130 primeras IP de la subred (172.16.11.1 -
172.16.11.130) y 30 de la subred perteneciente a servidores (172.16.8.1 -
172.16.8.30), dando un total de 160 ordenadores analizados, los otros activos de
Comunicacion, Soporte de Informacién, Equipos Auxiliares, etc. se tomaron en su
totalidad.

Objetos Poblacion Muestra

Activos de Informacién del
592 348

segundo local del GRP

3.4. Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad

3.4.1. Técnicas e instrumentos
Los instrumentos y técnicas que se utilizaron en la recoleccion de datos fueron

aplicados en cada fase de la metodologia.

Para conocer el diagnéstico situacional de la organizacion se hizo uso de una
encuesta aplicada a los colaboradores del Segundo local del Gobierno Regional
Piura con el fin de determinar la Disponibilidad, Integridad y Confidencialidad de
datos, asi como la importancia de uso de los sistemas gubernamentales y amenazas
a las que esta expuesta la oficina donde labora, se aplicaron 77 encuestas a
involucrados de las oficinas de Licitaciones, Gerencia de Desarrollo Social,
Desarrollo Institucional, Abastecimiento, Contabilidad, Tesoreria, Administracion,
CPAD, Direccion de Obras, Direccion de Estudios y Proyectos, MINDES y PAS.
Estos datos sirvieron para dar inicio a la primera fase de la metodologia
MAGERIT, la identificacion y valoracion de los activos de informacion. Para la
identificacion de los activos se hizo uso de una guia de observacion (hoja de
registro) donde se anotaron los activos tecnologicos clasificados por capas (Activos
Esenciales, Servicios Internos, Equipamiento, Soporte de Informacion,

Instalaciones y Personas), la valoracion de los activos se hizo en 5 dimensiones de
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Seguridad de la Informacion Disponibilidad, Integridad, Confidencialidad,
Autenticidad y Trazabilidad permitiendo identificar el valor o la importancia de

estos para la organizacion.

En la dimension Amenazas se hizo uso de una guia de observacion (hoja de
registro) donde se anotaron todas las amenazas a las que estan expuestas los
activos, luego en funcién de la probabilidad de ocurrencia se determinG de que
amenazas se protegeran a los activos, igualmente se valoran en las 5 dimensiones
de seguridad teniendo en cuenta el nivel de degradacion de valor. En la dimension
Escaneo de Vulnerabilidades se hizo uso de la herramienta Nessus v6.4.3 para la
identificacion de vulnerabilidades de 160 ordenadores incluyendo servidores, los
reportes del mismo software ayudaron directamente en los 3 indicadores Tipo de
Vulnerabilidades, Tipo de Sistema Operativo y Porcentaje de Vulnerabilidades con
Exploit, para la representacion grafica de este ultimo se hizo uso de la hoja de
calculo de Excel de la Suite de Microsoft, cabe recalcar que el porcentaje se
determind del total de vulnerabilidades con exploit activo, es decir de aquellas que
existe un pequefio software para su explotacion, ademas de la Probabilidad de

Ocurrencia.

Para las dimensiones de Salvaguardas y Riesgo se hizo uso de guias de observacion
(hoja de registro) para la anotacion de las Salvaguardas, y Valoracion del Riesgo en
las 5 dimensiones de seguridad teniendo en cuenta la Probabilidad de Riesgo

Potencial.

3.4.2. Validez y confiabilidad

Las guias de observacion utilizadas en el presente estudio fueron tomadas
directamente de la metodologia MAGERIT, por lo tanto no necesitan ser sometidas
a un proceso de validacion, ya que esta metodologia ha sido validada
internacionalmente y sus instrumentos de recoleccion de datos son adaptables a la

realidad estudiada.

3.5. Métodos de analisis de datos
El analisis de datos se hizo mediante una estadistica descriptiva simple que permite
representar en histogramas de frecuencia y graficos de barra los resultados

obtenidos. Se usd la herramienta Nessus v6.4.3 para la identificacion de
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vulnerabilidades logicas en los ordenadores del cual se obtuvieron informes
detallados del tipo de vulnerabilidades y la descripcion de la misma. Para la
identificacion y valoracion cuantitativa de activos, amenazas, impacto, riesgo y
salvaguardas se uso la hoja de célculo de Excel perteneciente a la Suite de
Microsoft, la cual permitio generar graficos y analisis de los mismos.

La valoracion de los activos se hizo de forma cuantitativa teniendo en cuenta el
grado de importancia para la organizacion, la valoracion de las amenazas se hizo de
acuerdo a la probabilidad de ocurrencia y nivel de degradacién de valor para ello se
utiliz6 una tabla de valoracion del 1 al 5, el célculo del impacto potencial se realiz
con la valoracion de los activos y la valoracion del nivel de degradacién de las
amenazas, el valor fue la media de ambos valores, el calculo del impacto residual se
obtuvo teniendo en cuenta el valor de los activos, la valoracion del nivel de
degradacion de las amenazas y las salvaguardas actualmente implementadas, el
valor fue la media de ambos valores, el célculo del riesgo potencial se obtuvo
tomando en cuenta la tabla de valoracién que propone la metodologia en funcion de
la probabilidad de ocurrencia y el impacto potencial, el calculo del riesgo residual
se obtuvo del impacto residual y la probabilidad residual de ocurrencia, el valor se
obtiene de la misma forma que el riesgo potencial.

3.6. Aspectos éticos
El investigador es responsable de la seriedad y veracidad de los resultados, la
privacidad de los datos e informacion analizada y el respeto por la propiedad

intelectual.
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RESULTADOS

Cumpliendo con los objetivos planteados en el presente estudio se presentard a
continuacion el analisis de resultados obtenidos en las distintas fases de la

metodologia.

De 38 activos de informacion seleccionados por su nivel de importancia y valorados
en las diferentes dimensiones de disponibilidad, integridad, confidencialidad,
autenticidad y trazabilidad tenemos que el 34% de activos se encuentran en un nivel de
riesgo potencial alto, esto se debe a que el impacto de las amenazas en la capa de datos
esenciales, servicios internos, equipos y comunicaciones tienen una probabilidad de
ocurrencia posible (Nivel 3) es decir con una frecuencia de ocurrencia de una vez al
afio y con un 66% indicando un nivel de criticidad de riesgo muy alto (Nivel 4) se
encuentran activos de las capas de servicios esenciales, servicios internos,
aplicaciones, equipos, comunicaciones, soporte de informacién, e instalaciones, esto se
debe a que las amenazas evaluadas en las distintas dimensiones varian en un nivel de
degradacion de valor alto y muy alto por ende su nivel de probabilidad e impacto es

mucho mayor.

Por ejemplo, tenemos que la capa de comunicaciones y equipos son los activos
inferiores méas importante en la dimension disponibilidad con niveles de valoracion 4
(Alto) y 5 (Muy alto) en cuanto a degradacion de valor y probabilidad de ocurrencia
de las amenazas, lo que significa que la negacion o la ausencia de los mismos afectaria

en grandes proporciones a la organizacion.

Dato que se confirma con la encuesta aplicada a los involucrados donde muestra que el
96% hace uso de los sistemas gubernamentales como el SIAF, SIGA, CPRESU, mail y

portal electronico para su desempefio laboral diario. (\Véase Grafico N°01).

30



Grafico N° 1: Porcentaje de
Activos Informaticos en Riesgo
Potencial

14

m Nivel 4 © Nivel 3
Fuente: Gobierno Regional Piura

Autor: Delgado Mena Javier Eduardo

En el grafico N° 02 observamos que la dimension con mayor nimero de amenazas es
la de disponibilidad, con un total de 129 amenazas de las 159 consideradas en el
estudio, por lo contrario con 3 y 2 amenazas respectivamente las dimensiones de
autenticidad y trazabilidad, esto se debe porque ante la materializacion de una
amenaza tendrian una gran probabilidad de causar la indisponibilidad de los servicios
y equipos informaticos en general. La amenaza con mayor nivel de degradacién de
valor (Muy Alta) en esta dimension, es la de fuego en las capas de equipos y
comunicaciones, perteneciente a la categoria de amenazas de origen industrial, es decir
la posibilidad de que el fuego acabe con los recursos informaticos, y con menor nivel
de degradacion de valor en la dimension disponibilidad, pero la méas frecuente
encontramos la amenaza uso no previsto es decir el uso de los recursos del sistema con

fines de interés personal.
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Grafico N° 02: Numero de
Amenazas por Dimension
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Fuente: Gobierno Regional Piura

Autor: Delgado Mena Javier Eduardo

De las 159 amenazas consideradas en los activos relevantes, la amenaza mas frecuente
es el uso no previsto perteneciente a la categoria de ataques intencionales, esto se debe
a que muchos de los activos identificados en el Gobierno Regional Piura son utilizados
con fines de interés personal, consultas personales en internet, almacenamiento de
datos personales, etc. y con menos frecuencia pertenecientes a la categoria de origen
industrial y errores y fallos no intencionales, las amenazas de errores de
mantenimiento o actualizacién de equipo (hardware), fuego, contaminacion mecéanica

(polvo, suciedad) y errores de los usuarios.

Esta amenaza representa mayor nivel de degradacion de valor en la capa de
aplicaciones debido al uso de recursos de manera personal. Algunas de las situaciones
comunes realizadas por los usuarios es ejecutar archivos de sus discos extraibles sin
dejar que culmine el escaneo del antivirus corporativo Kaspersky, de esta manera el
ordenador o el sistema operativo es amenazado por virus informaticos y con ello la
ralentizacion de los procesos, la indisponibilidad de controladores o en el peor de lo
casos del ordenador. Las dimensiones que se verian afectadas son la integridad y la

confidencialidad, la primera por el objetivo de los virus (alterar o modificar archivos
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del sistema) y la segunda porque informacion importante quedaria visible a personas
no autorizadas. (Véase Grafico N°03).

Grafico N° 3: Amenazas
mas frecuentes

E.13 Errores de mantenimiento o... I 9
.1 Fuege ety O
A.6 Acceso no autorizado I 11
1.2 Contaminacion Mecanica (polvo,... 9
E.1 Errores de los usuarios IS o
1.3. Averia de origen fisico o logico N 11
A.4 Uso no previsto I 13

0 2 4 6 8 10 12 14
Fuente: Gobierno Regional Piura

Autor: Delgado Mena Javier Eduardo

De las 4 categorias de amenazas consideradas en el estudio, las méas frecuentes son del
tipo ataques intencionales, debido a que el factor humano influye mucho en ello, tal
como se mostro en el Grafico N° 03 las més frecuentes son el uso no previsto y acceso
no autorizado, seguida de la categoria errores y fallos no intencionales donde también
influye el ser humano, entre las mas frecuentes encontramos los errores de los
usuarios, errores de administrador y errores de mantenimiento o actualizacion de

equipos. (Véase Grafico N°04).

Grafico N° 4: Amenazas
mas frecuentes por categoria
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= Desastres Naturales (N) = De Origen Industrial (I)

= Errores y Fallos no Intencionales (E) » Ataques Intencionales (A)
Fuente: Gobierno Regional Piura

Autor: Delgado Mena Javier Eduardo
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Del total de ordenadores analizados en el segundo local del Gobierno Regional Piura,
la vulnerabilidad mas frecuente son las de criticidad alta con un 72%, mientras que la
menos frecuente con un 28% las criticas, entre las vulnerabilidades de nivel alto
detectadas por el software Nessus v6.4.3 encontramos la desactualizacion de ficheros
del sistema entre los méas comunes Flash Player, Microsoft Office, Adobe Reader, Net
Framework, entre otros. Por otro lado, entre las vulnerabilidades criticas encontramos
vulnerabilidades en DNS, Java, Kaspersky, red de Windows, etc. (Véase Grafico
N°05).
Grafico N° S: Porcentaje

de Vulnerabilidades Criticas
y Altas

V. Altas;
72%

® V. Criticas = V. Altas
Fuente: Gobierno Regional Piura

Autor: Delgado Mena Javier Eduardo

Del total de ordenadores analizados por el software Nessus v6.4.3 tenemos que para el
50 % de vulnerabilidades existen Exploit documentados para su ejecucion de los
cuales 32 pertenecen a la mas grande comunidad de exploit “Metasploit”, esto se debe
a que los ordenadores analizados presentan muchas desactualizaciones de ficheros
tanto del sistema operativo como de las aplicaciones o servicios instalados. (Véase
Gréafico N°06 y N°07).
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DISCUSION
El presente estudio se llevd a cabo con la finalidad de identificar y valorar el riesgo
presente en los activos tecnoldgicos del Gobierno Regional Piura, se busco teorias que

respalden la investigacion, consultandose varias literaturas tomadas como referencia.

Amutio Gomez y otros (2012) en la metodologia MAGERIT menciona que la
dependencia de activos crea una estructura "que muestra de arriba hacia abajo las
dependencias mientras que de abajo hacia arriba la propagacion del dafio en caso se
materialice la amenaza", esto se ve contrastado en la medida que los activos inferiores
son los mas vulnerables y con mayor nivel de riesgo, estos son usados por los usuarios
y en la mayoria de casos son la base para el funcionamiento de los demas activos por
ejemplo tenemos el activo esencial Internet, si alguna amenaza afectara su
disponibilidad todas las ramas superiores que incluye los Sistemas Gubernamentales y
que son transversales a todas las areas (SIGEA, el SIAF o el SIGA) quedarian fuera de
red y por lo tanto con disponibilidad nula. Cabe recalcar que estos sistemas

gubernamentales son esenciales para el desarrollo laboral diario de los colaboradores.

Se confirma la necesidad de solo trabajar con los activos relevantes y con estos sus
amenazas, impacto y riesgo potencial, tal como lo menciona Amutio Gomez y otros
(2012) en la metodologia MAGERIT, capitulo 8 de Consejos Practicos.

Gaona Vasquez (2012) en su investigacion indica que el activo con mayor riesgo es el
Internet, en la presente investigacion tenemos el Internet es el activo inferior de mayor
importancia en la dimension disponibilidad, la materializacion de amenazas en este
activo afectaria la disponibilidad de los activos de la capa servicios esenciales de la
organizacion, especialmente a los sistemas gubernamentales que son esenciales para el
desarrollo laboral diario de los colaboradores. Por otro lado la capa con mayor nivel de
riesgo en la investigacion segun los resultados de la autora es la de aplicaciones con
valores de nivel 4 (Muy Alto) en la dimension disponibilidad y confidencialidad,
mientras que los resultados del presente estudio muestran que la capa con mayor nivel
de riesgo es la de equipos con niveles de criticidad muy alto en las dimensiones de
disponibilidad e integridad y nivel alto en confidencialidad, esto debido a las
amenazas como uso no previsto, fuego, errores de mantenimiento, contaminacion

mecanica son muy frecuentes en los activos.
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Se contrasta positivamente con lo que dice Areitio Bertolin (2008) en su libro
Seguridad de la Informacion. Redes, Informética y Sistemas de Informacion " los
riesgos se pueden minimizar, pero nunca eliminar completamente, por lo que sera
recomendable planificar, no sélo la prevencion ante un problema sino también la
recuperacion en caso se produzca". Esto se ve reflejado en que algunas amenazas no
tienen salvaguardas suficientes para garantizar su disponibilidad, por ejemplo el
acceso no autorizado a la red WIFI, si bien es cierto existen controles activos de
filtrado MAC resulta muy facil y en muy pocos pasos acceder a la red con un sistema

operativo GNU/Linux que tenga instalado la suite Aircrack.

Aguilera Lépez (2010), en su libro Seguridad Informatica, menciona que el mayor
problema de las organizaciones respecto a la pérdida de informacion, es el factor
humano. Esta teoria se pudo contrastar en el andlisis del Grafico N° 03 donde se
comprueba que las amenazas mas frecuentes son del tipo ataques intencionales y
errores y fallos no intencionales donde influye directa o indirectamente el ser humano,

representando un 40% y 30% respectivamente.
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VI.

CONCLUSIONES

De 38 activos de informacion seleccionados por su nivel de importancia y
valorados en las diferentes dimensiones de disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad tenemos que el 66% de activos de
informacidn, indicando un nivel de criticidad de riesgo muy alto (Nivel 4) se
encuentran los activos de las capas de servicios esenciales, servicios internos,
aplicaciones, quipos, comunicaciones, soporte de informacion, e instalaciones, esto
se debe a que las amenazas evaluadas en las distintas dimensiones varian en un

nivel de degradacion de valor alto y muy alto.

La capa con mayor nivel de riesgo es la de equipos con niveles de criticidad muy
alto en las dimensiones de disponibilidad e integridad y nivel alto en
confidencialidad, esto debido a las amenazas como uso no previsto, fuego, errores

de mantenimiento, contaminacién mecéanica son muy frecuentes en los activos.

La capa de comunicaciones y equipos son los activos inferiores mas importante en
la dimension disponibilidad con niveles de valoracion 4 (Alto) y 5 (Muy alto) en
cuanto a degradacion de valor y probabilidad de ocurrencia de las amenazas, lo
que significa que la negacién o la ausencia de los mismos afectaria en grandes

proporciones a la organizacion.

Las amenazas mas frecuentes son del tipo ataques intencionales y errores y fallos
no intencionales donde influye directa o indirectamente el ser humano,
representando un 40% y 30% respectivamente. Tal como lo menciona Aguilera
Lopez (2010), el mayor problema de las organizaciones respecto a la pérdida de

informacion, es el factor humano.

La dimension mas afectada por las amenazas es la de disponibilidad, con un total
de 129 amenazas de las 159 consideradas en el estudio, es decir, la materializacion
de las mismas tendria una gran probabilidad de causar la indisponibilidad de los
servicios y equipos informaticos en general. La amenaza con mayor nivel de

degradacion de valor (Muy Alta) en esta dimension, es la de fuego en las capas de

38



equipos y comunicaciones, es decir la posibilidad de que el fuego acabe con los

recursos informaticos.

El 72% de las vulnerabilidades l6gicas detectadas con el software Nessus v6.4.3,
son de criticidad alta y el 50% del total de las vulnerabilidades tienen exploit para

su ejecucion.
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VIil. RECOMENDACIONES

1. Realizar una investigacion que permita realizar la Gestion de Riesgos a partir del
andlisis de riesgo realizado en el presente estudio.

2. Realizar una investigacion que permita analizar las amenazas y vulnerabilidades en
todas las capas del modelo OSI de la arquitectura de red del Gobierno Regional

Piura.

3. Realizar un proyecto que permita gestionar la ubicacién y organizacion del Data
Center basados en normas 1SO u otros estandares internacionales, garantizando la

funcionalidad, disponibilidad e integridad del mismo.

4. Realizar un proyecto de software que permita automatizar los procesos o fases del

analisis de riesgo que propone la metodologia MAGERIT.
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VIII.

PROPUESTA

8.1. Propdsito

El anélisis de riesgo de la infraestructura tecnologica se llevd a cabo con la
finalidad de identificar los activos relevantes para la organizacion, determinar las
amenazas a las que estan expuestos estos activos y estimar el nivel de impacto de la

materializacion de las amenazas y el nivel de riesgo de los activos.

Para la identificacion de las vulnerabilidades logicas se utilizo la herramienta de
escaneo Nessus v6.4.3, la cual permitié generar reportes detallados sobre el tipo de
vulnerabilidades, tipo de Sistema Operativo y Vulnerabilidades con Exploit.

8.2. Ambito del analisis de riesgo

El analisis de riesgo consiste en identificar los peligros que afectan la seguridad de
la informacion, determinar su magnitud y las areas que necesitan salvaguardas. Por
lo tanto, el estudio ha permitido identificar los activos relevantes o importantes para
la organizacién, identificar las amenazas a las cuales estan expuestas estos activos y
determinar su magnitud (impacto y riesgo), y con ello determinar las salvaguardas

para mitigar el impacto de las amenazas.

El producto desarrollado no es solamente el andlisis y valoracion de riesgo, sino
también un Plan de Mantenimiento Preventivo de Equipos Informaticos con el
objetivo de identificar y corregir los problemas técnicos antes de que estos

provoquen la indisponibilidad del equipo.

8.3. Perspectivas del andlisis de riesgo

El analisis de riesgo en el segundo local del Gobierno Regional Piura nace de la
necesidad de identificar las amenazas a las cuales estan expuestos los activos
informaticos de la organizacion y poder determinar el impacto que provocaria la
materializacion de estas y el nivel de riesgo de los activos en caso no se protegieran

adecuadamente.

Tal como lo dice Nando (2010) “es muy importante que una organizacion realice
un examen consciente de su actual situacion respecto a la seguridad, este analisis
permitira tomar acciones en caso que el resultado indique que se encuentra en una

situacion comprometida”.
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La metodologia MAGERIT establece 7 fases para el desarrollo del analisis de

riesgo:
= Activos.
=  Amenazas.

= Determinacion del impacto potencial.
= Determinacion del riesgo potencial.

= Salvaguardas.

» Impacto residual.

= Riesgo residual.

8.4. Desarrollo del analisis de riesgo

Fase 01: Activos
1.1. Identificacion de activos

Toda organizacion posee activos y recursos que representan valor y utilidad
para la entidad, estos se pueden clasificar en 10 capas: servicios esenciales,
datos esenciales, servicios internos, aplicaciones, equipos, comunicaciones,

elementos auxiliares, soporte de informacion, instalaciones y personas.
1.2 Dependencia de activos

Una vez identificados los activos se debe estructurar la dependencia de valor de
los mismos, tal como lo menciona Amutio Goémez, y otros (2012) “esta
estructura muestra de arriba hacia abajo las dependencias mientras que de
abajo hacia arriba la propagacion del dafio en caso se materialice la
amenaza”, se dice que un activo depende de otro cuando la materializacion de
una amenaza en el activo inferior tiene como consecuencia un perjuicio sobre

el activo superior.
1.3 Valoracién de activos

Luego de conocer los activos de la organizacidn procedemos a valorarlos en las
5 dimensiones de seguridad de la informacion (disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad) es decir averiguar cuanto vale
asignandole un valor de acuerdo al grado de importancia, la cual puede ser

cualitativa (escala de niveles) por ejemplo: nivel bajo, medio o alto" o
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cuantitativa (escala en cantidad numérica) por ejemplo, el rango numérico de 0
ab.

Fase 02: Amenazas
2.1 ldentificacién de amenazas

Luego de identificar los activos o recursos que necesitan proteccion, se debe
identificar las amenazas existentes a la que estdn expuestas estos activos.
Posterior a ello se debe determinar de qué amenazas se debe de proteger a los

activos en funcion a la probabilidad de ocurrencia.

Segin Gomez Amutio, y otros (2012) las clasifica asi: de origen natural, de

origen industrial, errores y fallos no intencionales, y ataques intencionales.
2.2 Valoracion de amenazas

Procedemos a valorarlas estimando el porcentaje de degradacion y la
frecuencia de ocurrencia, la primera hace referencia al porcentaje de dafio
causado ante de materializacion de una amenaza, la segunda a la probabilidad
de gue se materialice una amenaza anualmente, todo esto con el fin de saber el

impacto y riesgo potencial de dicha amenaza sobre el activo.
Fase 03: Impacto potencial

El siguiente paso es la estimacion del impacto potencial, que es el dafio que se
origina sobre un activo derivado de la materializacion de una amenaza, el valor se
obtiene teniendo en cuenta la valoracion de los activos y el porcentaje de

degradacion de las amenazas, pero no las salvaguardas actualmente desplegadas.
Fase 04: Riesgo potencial

Posterior a ello valoramos el riesgo, esta estimacion indica lo que podria pasarles a
los activos sino se protegieran adecuadamente, existen 5 niveles de riesgo bajo,

medio, alto, muy alto y critico.
Fase 05: Salvaguardas

Para protegernos del riesgo se definen salvaguardas o contramedidas que son

procedimientos o tecnologias que reducen el riesgo, entran en el calculo del riesgo
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de dos formas reduciendo la probabilidad de las amenazas, Ilamadas preventivas

pueden llegar a impedir la materializacion de una amenaza y limitando el dafio

causado, en cualquier de estas situaciones la amenaza se materializa, pero se limitan

Sus consecuencias.

Fase 06: Impacto residual

En los pasos anteriores no se han tomado en cuenta las salvaguardas o controles de

seguridad actualmente desplegados, para estimar el impacto residual se debe tener

en cuenta la eficacia de las mismas, el valor de los activos y el porcentaje de

degradacion.

Fase 07: Riesgo residual

La estimacion del riesgo residual se obtiene a partir de impacto residual y la

probabilidad residual de ocurrencia.

8.5. Fundamentacién de las amenazas

8.5.1.

8.5.2.

Acceso a internet

Fallos de servicios de comunicaciones: La indisponibilidad del servicio de
internet afectaria gravemente el desempefio de las labores diarias de los
colaboradores del GRP, debido al uso del correo electrdnico, portal web y
sistemas gubernamentales.

Denegacidn de servicio: Al existir agentes externos conectados a la red, mas
probable es la ejecucién de un DOS o DDOS, incluso si algin agente logra
acceder al menos a la cache ARP.

Portal electronico

Alteracion accidental de la informacion: Existe una situacion peculiar de
compatibilidad en los navegadores, la administracion del mddulo
transparencia solo se puede acceder desde IE con vista de compatibilidad,
situacion que genera problemas con los usuarios debido a que las acciones
de guardar no se habilitan, pero si las de reemplazar y eliminar, situacion

que se presta para la alteracion accidental de la informacion.
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8.5.3.

8.5.4.

Repudio: Este principio de la seguridad de la informacion es util al
momento de determinar quién es el responsable de una o varias acciones

ejecutadas en el portal web.
Ofimatica

Uso no previsto: Un gran porcentaje de colaboradores hace uso de las
aplicaciones de ofimatica para uso personal.

Vulnerabilidades de los programas: El escaneo realizado con la herramienta
Nessus v6.4.3, indica una alta tasa de desactualizacion de ficheros, la

mayoria de ellos con Exploit para su ejecucion

Sistema operativo

Averia de origen fisico o logico: El escaneo realizado con la herramienta
Nessus v6.4.3, indica que el 95% de los ordenadores tiene averias logicas,
es decir vulnerabilidades en sus aplicaciones, servicios, puertos, ficheros,
etc.

Difusion de software dafiino: Al infectarse un ordenador por alguna
memoria extraible y al estar en red todos los ordenadores, es mucho mas
probable la difusion del software dafino.

Vulnerabilidades de los programas: El escaneo realizado con la herramienta
Nessus v6.4.3, indica que aplicaciones como Microsoft Office, Adobe
Reader, Adobe Flash Player, .Net Framework son algunos de las mas
vulnerables.

Errores de mantenimiento o actualizaciones: El escaneo realizado con la
herramienta Nessus v6.4.3, indica una alta tasa de desactualizacion de
aplicaciones como de ficheros, actualmente la organizacion estd pasando
por situaciones de ataques de virus, esto debido a que el antivirus no es
actualizado constantemente en algunas maquinas ya que la administracion
de este se hace mediante un servidor centralizado.

Uso no previsto: Introducir memorias USB, discos duros portatiles o el
propio celular para el almacenamiento de archivos personales, son algunas
de las situaciones que podrian afectar la disponibilidad del Sistema
Operativo.
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8.5.5.

8.5.6.

Servidores

Condiciones inadecuadas de temperatura o humedad: El rango de
temperatura éptimo para un Data Center es de 15 °C y 21 °C, actualmente
se cuenta con un solo equipo de enfriamiento para toda el area de la Oficina
de Tecnologias de la Informacion.

Se presenta una propuesta de implementacion de un Data Center donde se
propone utilizar equipos de aire acondicionado de precision y un equipo de
aire acondicionado comercial como backup.

Errores de mantenimiento o actualizacién de equipo (hardware): Debido a la
inadecuada temperatura es necesario analizar la vida util de los equipos, el
mantenimiento y cambio de los mismos.

Destruccion de la informacion: Los backups de toda la informacién de los
servidores se almacena en un equipo de respaldo que se ubica en la misma

oficina a la vista de todos.

WI-FI

Errores del administrador: Es peligroso no dar de baja a los usuarios
externos que se afiaden temporalmente, un escaneo de la caché ARP, de las
IP y MAC de los servidores, un escaneo de las vulnerabilidades de los
mismos, son algunas de las muy pocas acciones que podrian darse en contra
de la red.

Acceso no autorizado: Si bien es cierto se controla el acceso del host
mediante filtro MAC, en pocos pasos podemos acceder a la red con un SO
GNUY/Linux que tenga instalado la suite Aircrack.

Fallos de servicios de comunicaciones: Al ser un servicio esencial la
detencion del mismo afectaria el trabajo o las labores de los colaboradores.
Anélisis de trafico - Interceptacion de informacion: Al no existir medios de
encriptacion de datos, es sumamente facil la interceptacion y andlisis del
trafico de paquetes.

Suplantacion de identidad: Debido al facil acceso a las computadoras del

gobierno regional un ataque de envenenamiento ARP seria muy féacil.
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8.5.7. Red de area local

= Acceso no autorizado: ElI mayor porcentaje de ordenadores conectados a la
red usan conexion Ethernet, existiendo muchos puntos de red en las
oficinas, la situacion problema es que cualquier persona en horarios de
refrigerio puede conectar y desconectar los cables para tener conectividad
en su portatil, ademés existen oficinas en las cuales los Switch no estan
protegidos, por ende, resultaria muy facil que un usuario lleve un cable de

red y conectarlo directamente al Switch.

8.6. Detalle de propuesta
Teniendo en cuenta las amenazas consideradas para cada activo relevante a
continuacion se dara a conocer a grandes rasgos las salvaguardas pertenecientes a

cada activo, especificamente estas son descritas en el Anexo N° 06.

De la capa servicios esenciales tenemos el activo expediente administrativo fisico,
con sus amenazas errores de usuario, destruccion intencional de la informacion,
fuego entre otros, se propone concienciar a los usuario sobre el uso y ubicacion de
los expedientes fisicos en relacion a los puntos eléctricos, como se puede observar
en el Anexo N° 05, en muchas oficinas del recinto los documentos se encuentran
demasiado cerca de los toma corriente y en el peor de los casos en una oficina el
supresor de picos que alimenta los switch esta sobre un montén de papeles,

generando asi la amenaza de que un incendio acabe con los recursos informaticos.

El activo acceso a internet posee la amenaza fallos de servicios de
comunicaciones, se propone asegurar la disponibilidad del acceso al mismo,
primero haciendo un anélisis de cuanto ancho de banda se necesita para una
Optima comunicacion y transferencia de paquetes, luego cumplir con el
mantenimiento preventivo de los Access Point, Router y Switch también propuesto
en esta investigacion, ademas de sugerir adquirir al menos un dispositivo de

comunicacion como reserva en caso la averia e indisponibilidad de un ejemplar.

De la capa aplicaciones tenemos el activo de ofimatica la cual tiene como
amenazas el uso no previsto, errores de actualizacion y vulnerabilidades de los

programas, se propone la configuracion total en los equipos de Windows Update.
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El activo sistema operativo tiene como amenazas la difusion de software dafiino,
vulnerabilidad de los programas, uso no previsto, etc., se propone la actualizacion
de todos los ficheros, software y configuracién automatica de Windows Update,
mitigando asi las consecuencias de integridad y disponibilidad de datos, ademas de
crear una cuenta por usuario para la ejecucion de Backups en la nube alojadas en
servidores gratuitos, mencionando por ejemplo Mega que ofrece 50 GB de
almacenamiento, garantizando la disponibilidad de los archivos por el uso no

previsto de los recursos.

Los servidores virtuales poseen las siguientes amenazas, ataques informaticos,
vulnerabilidades de los programas, denegacién de servicio, acceso no autorizado,
etc., se propone la instalacion de los parches publicados por Microsoft en el caso
de Windows Server, garantizar la disponibilidad del servicio implementando
honeypot 0 honeynet con la finalidad de prevenir ataques informaticos y el uso de

herramientas de analisis de vulnerabilidades.

De la capa equipos tenemos el activo servidores, poseen amenazas tales como
condiciones inadecuadas de temperatura 0 humedad, degradacion de los soportes
de almacenamiento de informacién, errores de mantenimiento de equipos,
destruccion de la informacion, etc., se propone asegurar la disponibilidad de los
mismos adquiriendo equipos de enfriamiento, ventiladores directos a la fuente
generadora de calor de los mismos y estandarizar la ubicacion de los equipos.
Debido a la inadecuada temperatura en la actualidad, (cabe mencionar que solo se
cuenta con un equipo de aire acondicionado para toda la Oficina de Tecnologias de
Informacion), es necesario analizar la vida 0til de los equipos, programar
mantenimientos preventivos y el cambio de los mismos. Ver anexo 10 — Propuesta

de implementacion de un Data Center.

Para las amenazas errores de usuarios, destruccion de la informacién, condiciones
inadecuadas de temperatura, fuego, etc. pertenecientes al activo computadoras de
escritorio, se propone concienciar al usuario sobre las consecuencias del software
dafino, la importancia del uso de antivirus y con ello el cumplimiento de las
directivas del uso de equipos informaticos, ademas de las consecuencias del acceso
no autorizado y las causas probables de fuego causando la pérdida total o parcial

de la informacion y del recurso informético. Se propone ademas una adecuada
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ubicacién de las mismas con relacion a los equipos de ventilacion existentes en
cada oficina, en caso no se abasteciera coordinar la adquisicion de los mismos,
también informar sobre el adecuado uso de los supresores de pico y los

estabilizadores.

El activo Access Pont posee las siguientes amenazas, fuego, contaminacion
mecanica, errores de mantenimiento de equipos, etc., para lo cual se propone
asegurar la disponibilidad del mismo primeramente con una correcta ubicacion del
equipo y ejecutando progresivamente el mantenimiento preventivo de los equipos

informaticos.

De la capa comunicaciones el activo WIFI posee las siguientes amenazas, errores
del administrados, acceso no autorizado, andlisis de trafico, entre otros, para lo
cual se propone una mejor coordinacion de bajas de acceso de los usuarios
externos, entiéndase por aquellos que solicitan acceso a la red por un determinado
tiempo, ademés de asegurar la disponibilidad de la comunicacion con los
mantenimientos preventivos a los Access Pont. Se propone también el uso de
medios encriptados o de VPN garantizando la integridad de la comunicacion y
transferencia de archivos entre las distintas oficinas o por lo menos entre los

directores de cada area.

El activo red de éarea local posee las siguientes amenazas, errores del
administrador, acceso no autorizado, interceptacion de informacion, etc., para lo
cual se propone directivas de uso personal de los puntos de red, gabinetes de pared
para la proteccién de los switch en las oficinas, el uso de medios encriptados o de
VPN garantizando la integridad de la comunicacién y transferencia de archivos

entre las distintas oficinas o por lo menos entre los directores de cada area.
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ANEXOS

Anexo 1: Matriz de consistencia

ESCALA DE
PROBLEMA OBJETIVOS VARIABLE | DIMENSIONES INDICADORES i
MEDICION
, (%e_n_eral ., Identificacion de Activos de Nominal
_ ¢Cual es e! analisis y valoracion d_e General _ Informacién
riesgo de la infraestructura tecnologica | Determinar el analisis y valoracion del riesgo Activos de
en el segundo local del Gobierno de la infraestructura tecnolégica en el Informacion B _
Regional Piura usando la metodologia | segundo local del Gobierno Regional Piura Valoracion - de Activos de Nominal
MAGERIT? usando la metodologia MAGERIT Informacion
Identificacion de Amenazas Nominal
Especificos Especificos
;Cual es el nivel de importanciay la Determinar el nivel de importancia y la V: Analisis de | Amenazas Probabilidad de Ocurrencia Nominal
dependencia de activos en el segundo dependencia de activos en el segundo local Riesgo
; ; PR del Gobierno Regional Piura.
local del Gobierno Regional Piura Nivel de Degradacién de Valor Nominal
¢Cudles son las amenazas a las que
estan expuestos los activos Determinar las amenazas a las que estan
identificados en el segundo local del expuestos los activos identificados en el o )
Gobierno Regional Piura? segundo local del Gobierno Regional Piura. Identificacion de Salvaguardas Nominal
Salvaguardas .
Nominal

¢ Cudles son las salvaguardas en el
segundo local del Gobierno Regional
Piura?

Identificar las salvaguardas en el segundo
local del Gobierno Regional Piura.

Tipo de Salvaguardas
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ESCALA DE

PROBLEMA OBJETIVOS VARIABLE DIMENSIONES INDICADORES .
MEDICION
Especificos Especificos Valoracion de Riesgo Potencial Nominal
Riesgo
. Cudl es el d . Estimar el impacto sobre el activo derivado . ) ] )
d "_CUS eds el |mpact_o|_ € u_n,ac(';lvo de la materializacion de una amenaza en el Valoracion de Riesgo Residual Nominal
erivado de la materializacion de una segundo local del Gobierno Regional Piura.
amenaza en el segundo local del
. X Cn _
Gobierno Regional Piura: Valoracién del Impacto Potencial Nominal
- Cudl ri de iolizaci6 Estimar el riesgo de la materializacion de una |
¢Cuales el riesgo de la materializacion amenaza en el segundo local del Gobierno mpacto
de una amenaza en el segundo local del Regional Piura V: Analisis de
Gobierno Regional Piura? J ' Riesgo Valoracion del Impacto Residual Nominal
(;I(‘juz.ales son Ilas vuln(;ra:blluljzdels Determinar las vulnerabilidades logicas en el Tipo de Vulnerabilidades Nominal
oglca§ ene seg_un ° gca € segundo local del Gobierno Regional Piura.
Gobierno Regional Piura?
Escaneo de Tipo de Sistema Operativo Nominal
Vulnerabilidades
Porcentaje de vulnerabilidades con .
Nominal

exploit
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Anexo 2: Glosario
GLOSARIO

= Activo de informacion: Es todo aquello que representa y posee valor para la
organizacion, puede ser base de datos, archivos fisicos, ficheros, aplicaciones o

software, equipos informaticos, equipos de comunicaciones, entre otros.

= Confidencialidad: Propiedad que determina que la informacion debe ser accesible

solo por entidades o usuarios autorizados.

» Integridad: Propiedad que determina la no modificacion o alteracion de los activos

de informacion.

= Disponibilidad: Propiedad que determina que la informacion debe estar accesible

en el momento que se requiera.

= Amenaza: Es cualquier evento no previsto que aprovecha una vulnerabilidad

existente en el sistema para materializarse, pueden ser intencionales o accidentales.

= Vulnerabilidad: Es toda debilidad o deficiencia existente en el sistema que

permite la materializacién de una amenaza.

» Impacto: Es el nivel de dafio que se origina sobre un activo derivado de la

materializacién de una amenaza.

» Riesgo: Es el grado de exposicion de la materializacion de una amenaza, indica lo
que podria pasarles a los activos de informacion sino se protegieran

adecuadamente.
= Salvaguarda: Procedimientos o mecanismos de accion que permiten reducir el

nivel de riesgo, pueden ser prevencion, administracion, recuperacioén, disuasoria o

de concienciacion.
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Anexo 3: Clasificacion de amenazas (Magerit)

Desastres naturales (N)

N.1 Fuego

Tipos de Activos

Dimensiones

[HW] Equipos Informaticos
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar
[L] Instalaciones

1. [D] Disponibilidad

Descripcion:

Incendios: Posibilidad de que el fuego acabe con recursos del sistema.

N.2 Dafios por agua

Tipos de Activos

Dimensiones

[HW] Equipos Informaticos
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar
[L] Instalaciones

1. [D] Disponibilidad

Descripcion:

Inundaciones: Posibilidad de que el agua acabe con recursos del sistema.

N.* Desastres naturales

Tipos de Activos

Dimensiones

[HW] Equipos Informéticos
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar
[L] Instalaciones

1. [D] Disponibilidad

Descripcion:

Otros incidentes sin intervencion humana: rayo, tormenta eléctrica, terremoto,

ciclones, etc.
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De origen industrial (1)

Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana, pueden

ser accidentales o deliberadas.

1.1 Fuego
Tipos de Activos Dimensiones
[HW] Equipos Informaticos 1. [D] Disponibilidad

[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar
[L] Instalaciones

Descripcion:

Incendio: Posibilidad de que el fuego acabe con los recursos del sistema.
Origen:

Entorno (accidental).

Humano (accidental o deliberado).

1.2 Dafios por agua

Tipos de Activos Dimensiones

[HW] Equipos Informaticos 1. [D] Disponibilidad
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar
[L] Instalaciones

Descripcion:
Escapes, fugas, inundaciones: Posibilidad de que el agua acabe con recursos del
sistema.
Origen:
Entorno (accidental).
Humano (accidental o deliberado).

|.* Desastres industriales

Tipos de Activos Dimensiones

[HW] Equipos Informéticos 1. [D] Disponibilidad
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar
[L] Instalaciones

Descripcion:

Otros desastres debidos a la actividad humana: explosiones, derrumbes, etc.
Origen:

Entorno (accidental).

Humano (accidental o deliberado).
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1.3 Contaminacion mecéanica

Tipos de Activos Dimensiones

[HW] Equipos Informaticos 1. [D] Disponibilidad
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar
[L] Instalaciones

Descripcion:

Vibraciones, polvo, suciedad, etc.
Origen:

Entorno (accidental).

Humano (accidental o deliberado).

I.4 Contaminacion electromagnética

Tipos de Activos Dimensiones

[HW] Equipos Informéticos 1. [D] Disponibilidad
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar

Descripcion:

Interferencias de radio, campos magnéticos, luz ultravioleta, etc.
Origen:

Entorno (accidental).

Humano (accidental o deliberado).

1.5 Averia de origen fisico o l6gico

Tipos de Activos Dimensiones

[SW] Aplicaciones (software) 1. [D] Disponibilidad
[HW] Equipos Informéticos
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar

Descripcion:

Fallos en los equipos o en los programas.
Origen:

Entorno (accidental).

Humano (accidental o deliberado).

1.6 Corte del suministro eléctrico

Tipos de Activos Dimensiones

[HW] Equipos Informaticos 1. [D] Disponibilidad
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar

Descripcion:

Cese de la alimentacién de potencia.
Origen:

Entorno (accidental).

Humano (accidental o deliberado).
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1.7 Condiciones inadecuadas de temperatura o humedad

Tipos de Activos Dimensiones

[HW] Equipos Informaticos 1. [D] Disponibilidad
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar

Descripcion:
Deficiencias en la aclimatacion de los locales, excesivo calor, excesivo frio,
exceso de humedad, etc.
Origen:
Entorno (accidental).
Humano (accidental o deliberado).

1.8 Fallo de servicios de comunicaciones

Tipos de Activos Dimensiones

[COM] Redes de Comunicaciones 1. [D] Disponibilidad

Descripcion:
Cese de la capacidad de transmitir datos de un sitio a otro, por destruccion fisica
de los medios o incapacidad para atender el tréfico.
Origen:
Entorno (accidental).
Humano (accidental o deliberado).

1.9 Interrupcion de otros servicios y suministros esenciales.

Tipos de Activos Dimensiones

[AUX] Equipamiento Auxiliar 1. [D] Disponibilidad

Descripcion:
Otros servicios o recursos necesarios para la operacion de los equipos, papel,
toner, refrigerante, etc.
Origen:
Entorno (accidental).
Humano (accidental o deliberado).

1.10 Degradacion de los soportes de almacenamiento de la informacion

Tipos de Activos Dimensiones
[Media] Soportes de Informacion 1. [D] Disponibilidad
Descripcion:
Como consecuencia del paso del tiempo.
Origen:

Entorno (accidental).
Humano (accidental o deliberado).
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I.11 Emanaciones electromagnéticas

Tipos de Activos Dimensiones

[HW] Equipos Informaticos 1. [D] Disponibilidad
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar
[L] Instalaciones

Descripcion:
Hecho de poner via radio datos internos a disposicion de terceros, es una
amenaza donde el emisor es victima pasiva de ataque.
Origen:
Entorno (accidental).
Humano (accidental o deliberado).

Errores y fallos no intencionales (E)

E.1 Errores de los usuarios

Tipos de Activos Dimensiones
[D] Datos / Informacion 1. [I] Integridad
[Keys] Claves Criptogréaficas 2. [C] Confidencialidad
[S] Servicios 3. [D] Disponibilidad
[Media] Soportes de Informacion
[SW] Aplicaciones (software)

Descripcion:
Equivocaciones de las personas cuando usan los servicios, datos, etc.

E.2 Errores del administrador

Tipos de Activos Dimensiones
[D] Datos / Informacion 1. [I] Integridad
[Keys] Claves Criptogréaficas 2. [C] Confidencialidad
[S] Servicios 3. [D] Disponibilidad
[Media] Soportes de Informacion
Descripcion:

Equivocaciones de personas con responsabilidades de instalacion y operacion.

E.3 Errores de monitorizacion (log)

Tipos de Activos Dimensiones

[D.log] Registros de Actividad 1. [I] Integridad
(Trazabilidad)

Descripcion:
Inadecuado registro de actividades: falta de registros, registros incompletos,
registros incorrectamente fechados, etc.
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E.4 Errores de configuracion

Tipos de Activos Dimensiones

[D.conf] Datos de Configuracion 1. [1] Integridad

Descripcion:
Introduccion de datos de configuracidn erréneos: privilegios de acceso, flujos de
actividades, registro de actividad, encaminamiento, etc.

E.5 Deficiencias en la organizacion

Tipos de Activos Dimensiones

[P] Personal 1. [D] Disponibilidad

Descripcion:
Acciones descoordinadas, errores por omision, etc.

E.6 Difusién de software dafino

Tipos de Activos Dimensiones

[SW] Aplicaciones (software) [D] Disponibilidad
[1] Integridad
[C] Confidencialidad

Descripcion:
Propagacion inocente de virus, espias (spyware), gusanos, troyanos, etc.

E.7 Errores de re-encaminamiento

Tipos de Activos Dimensiones

[S] Servicios [C] Confidencialidad
[SW] Aplicaciones (software)
[COM] Redes de Comunicaciones

Descripcion:
Envio de informacidn a través de un sistema o red, accidentalmente que lleve la
informacion a donde o por donde no es debido.

E.8 Escapes de informacion

Tipos de Activos Dimensiones

[C] Confidencialidad

Descripcion:
La informacion llega accidentalmente al conocimiento de personas que no
deberian tener conocimiento de ella, sin que la informacion en si misma se vea
afectada.
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E.9 Alteracidn accidental de la informacion

Tipos de Activos

Dimensiones

[D] Datos / Informacion

[Keys] Claves Criptogréaficas

[S] Servicios

[Media] Soportes de Informacion
[SW] Aplicaciones (software)
[COM] Redes de Comunicaciones
[L] Instalaciones

1. [I] Integridad

Descripcion:

Sélo se identifica sobre datos en general, cuando esté en algin soporte

informatico hay amenazas especificas.

E.10 Destrucciéon de informacion

Tipos de Activos

Dimensiones

[D] Datos / Informacion

[Keys] Claves Criptogréficas

[S] Servicios

[Media] Soportes de Informacion
[SW] Aplicaciones (software)
[COM] Redes de Comunicaciones
[L] Instalaciones

1. [D] Disponibilidad

Descripcion:
Pérdida accidental de informacion.

E.11 Fugas de informacién

Tipos de Activos

Dimensiones

D] Datos / Informacion

[Keys] Claves Criptogréficas

[S] Servicios

[Media] Soportes de Informacion
[SW] Aplicaciones (software)
[COM] Redes de Comunicaciones
[L] Instalaciones

1. [C] Confidencialidad

Descripcion:
Revelacién por indiscrecion.
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E.12 Vulnerabilidades de los programas (software)

Tipos de Activos Dimensiones

[SW] Aplicaciones (software) 1. [I] Integridad
2. [D] Disponibilidad
3. [C] Confidencialidad

Descripcion:
Defectos en codigo que dan pie a una operacion defectuosa sin intervencion del
usuario, con consecuencias en la integridad de datos.

E.13 Errores de mantenimiento / Actualizacion de programas (software)

Tipos de Activos Dimensiones

[SW] Aplicaciones (software) 1. [I] Integridad
2. [D] Disponibilidad

Descripcion:
Defectos en los procedimientos o controles de actualizacion del codigo que
permite que sigan utilizandose programas con defectos conocidos y reparados
por el fabricante.

E.14 Errores de mantenimiento / Actualizacion de equipos (hardware)

Tipos de Activos Dimensiones

[HW] Equipo Informatico 1. [D] Disponibilidad
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar

Descripcion:
Defectos en la actualizacion de los equipos que permiten que sigan utilizandose
mas alla del tiempo nominal de uso.

E.15 Caida del sistema por agotamiento de recursos

Tipos de Activos Dimensiones

[S] Servicios 1. [D] Disponibilidad
[HW] Equipo Informatico
[COM] Redes de Comunicaciones

Descripcion:
Carencia de recursos suficientes provoca la caida del sistema cuando la carga de
trabajo es desmesurada.

E.16 Pérdida de equipos

Tipos de Activos Dimensiones

[HW] Equipo Informético 1. [D] Disponibilidad
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar

Descripcion:
Provoca la carencia de un medio para prestar los servicios, es decir una
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indisponibilidad.

E.17 Indisponibilidad del personal

Tipos de Activos

Dimensiones

[P] Personal Interno

1. [D] Disponibilidad

Descripcion:

Ausencia del puesto de trabajo: enfermedad, alteraciones del orden publico.

Ataques intencionales (A)

Fallos deliberados causados por las personas.

A.1 Manipulacion de los registros de actividad (log)

Tipos de Activos

Dimensiones

[D.log] Registros de Actividad

1. [I] Integridad
(Trazabilidad)

A.2 Manipulacién de la configuracion

Tipos de Activos

Dimensiones

[D.log] Registros de Actividad

1. [I] Integridad
2. [C] Confidencialidad
3. [A] Autenticidad

Descripcion:

Todos los activos dependen de su configuracién: privilegios de acceso, registro

de actividad, encaminamiento, etc.

A.3 Suplantacion de la identidad del usuario

Tipos de Activos

Dimensiones

D] Datos / Informacion

[S] Servicios

[SW] Aplicaciones (software)
[COM] Redes de Comunicaciones

1. [C] Confidencialidad
2. [A] Autenticidad
3. [I] Integridad

Descripcion:

Atacante consigue hacerse pasar por un usuario autorizado, disfruta de los

privilegios de este para fines propios.

A.4 Abuso de privilegios de acceso

Tipos de Activos

Dimensiones

D] Datos / Informacion
[Keys] Claves Criptogréaficas
[S] Servicios

[SW] Aplicaciones (software)
[HW] Equipo Informético

1. [C] Confidencialidad
2. [1] Integridad
3. [D] Disponibilidad
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[COM] Redes de Comunicaciones \

Descripcion:

Un usuario abusa de su nivel de privilegio para realizar tareas que no son de su

correspondencia.

A.5 Uso no previsto

Tipos de Activos

Dimensiones

[S] Servicios

[SW] Aplicaciones (software)
[HW] Equipo Informatico

[COM] Redes de Comunicaciones
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar
[L] Instalaciones

1. [D] Disponibilidad
2. [C] Confidencialidad
3. [I] Integridad

Descripcion:

Utilizacion de los recursos del sistema para fines no previstos, juegos, consultas
personales en internet, bases de datos o programas personales.

A.6 Difusion de software dafino

Tipos de Activos

Dimensiones

[SW] Aplicaciones (software)

1. [D] Disponibilidad
2. [I] Integridad
3. [C] Confidencialidad

Descripcion:

Propagacion intencionada de virus, espias (spyware), gusanos, troyanos.

A.7 Acceso no autorizado

Tipos de Activos

Dimensiones

[D] Datos / Informacion

[Keys] Claves Criptogréaficas

[S] Servicios

[SW] Aplicaciones (software)
[HW] Equipo Informatico

[COM] Redes de Comunicaciones
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar
[L] Instalaciones

1. [C] Confidencialidad
2. [I] Integridad

Descripcion:
El atacante consigue acceder a los
aprovechando un fallo del sistema.

recursos del sistema, tipicamente
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A.8 Andlisis de tréafico

Tipos de Activos Dimensiones

[COM] Redes de Comunicaciones 1. [C] Confidencialidad
2. [I] Integridad

Descripcion:
El atacante es capaz de extraer conclusiones a partir del analisis del origen,
destino, volumen y frecuencia de los intercambios.

A.9 Repudio
Tipos de Activos Dimensiones
[S] Servicios 1. [I] Integridad
[D.log] Registros de Actividad (trazabilidad)
Descripcion:

Negacion a posteriori de actuaciones o compromisos adquiridos en el pasado.

A.10 Interceptacion de informacion

Tipos de Activos Dimensiones

[COM] Redes de Comunicaciones 1. [C] Confidencialidad

Descripcion:
El atacante obtiene acceso a informacion que no le corresponde, sin que la
informacion se vea afectada.

A.11 Modificacion deliberada de la informacion

Tipos de Activos Dimensiones

[D] Datos / Informacion 1. [I] Integridad
[Keys] Claves Criptogréaficas

[S] Servicios

[SW] Aplicaciones (software)
[COM] Redes de Comunicaciones
[Media] Soportes de Informacion [L]
Instalaciones

Descripcion:
Alteracion intencional de la informacion para obtener algin beneficio o causar
un perjuicio.

A.12 Destruccion de informacién

Tipos de Activos Dimensiones

[D] Datos / Informacion 1. [D] Disponibilidad
[Keys] Claves Criptogréaficas

[S] Servicios

[SW] Aplicaciones (software)
[Media] Soportes de Informacion
[L] Instalaciones
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Descripcion:

Eliminacion intencional de informacion para obtener algun beneficio o causar un

perjuicio.

A.13 Divulgaciéon de informacion

Tipos de Activos

Dimensiones

[D] Datos / Informacion

[Keys] Claves Criptogréaficas

[S] Servicios

[SW] Aplicaciones (software)
[COM] Redes de Comunicaciones
[Media] Soportes de Informacion [L]
Instalaciones

1. [C] Confidencialidad

A.14 Manipulacién de programas

Tipos de Activos

Dimensiones

[SW] Aplicaciones (software)

1. [C] Confidencialidad
2. [I] Integridad
3. [D] Disponibilidad

Descripcion:

Alteracion intencional del funcionamiento de los programas.

A.15 Manipulacion de los equipos

Tipos de Activos

Dimensiones

[HW] Equipo Informatico
[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar

1. [C] Confidencialidad
2. [D] Disponibilidad

A.16 Denegacion de servicio

Tipos de Activos

Dimensiones

[S] Servicios
[SW] Aplicaciones (software)
[COM] Redes de Comunicaciones

1. [D] Disponibilidad

Descripcion:

La carencia de recursos provoca la caida del sistema cuando la carga de trabajo

es desmesurada.

A.17 Robo

Tipos de Activos

Dimensiones

[HW] Equipo Informético
[Media] Soportes de Informacion

1. [D] Disponibilidad
2. [C] Confidencialidad
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[AUX] Equipamiento Auxiliar |

Descripcion:
Sustraccion de equipamiento provoca la carencia de un medio para prestar los
servicios, es decir una indisponibilidad.

A.18 Ataque destructivo
Tipos de Activos Dimensiones
[HW] Equipo Informatico 1. [D] Disponibilidad

[Media] Soportes de Informacion
[AUX] Equipamiento Auxiliar
[L] Instalaciones

Descripcion:
Vandalismo, terrorismo, accion militar.

A.19 Indisponibilidad del personal

Tipos de Activos Dimensiones

[P] Personal Interno 1. [D] Disponibilidad

Descripcion:
Ausencia deliberada del puesto de trabajo: huelgas, absentismo laboral, bloqueos
de los accesos.

A.20 Ingenieria social

Tipos de Activos Dimensiones

[P] Personal Interno 1. [C] Confidencialidad
2. [1] Integridad
3. [D] Disponibilidad

Descripcion:
Abuso de la buena fe de las personas para que realicen actividades que interesan
a un tercero.
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Anexo 4: Encuesta

ENCUESTA GRP N° 01

Esta encuesta se aplica con el fin de determinar el nivel de disponibilidad, confidencialidad
e integridad de datos y la percepcion de los colaboradores sobre el nivel de seguridad de la
informacion existente.

Indicaciones. Lea comprensivamente las preguntas y responda sinceramente marcando
con una “X” dentro del paréntesis en una sola alternativa.

Area a la que pertenece:

1.

¢Su computador recibe mantenimiento de forma periddica?
Nunca ( ) A veces () Casi siempre ( ) Siempre ()

¢Cuéndo se dafia su computador que tiempo demoran en arreglarlo?

Una Hora E Un dia E
Dos Horas |:| Otros |:|

¢Existe algun periodo de tiempo para el cambio o renovacion de computadoras?
Nunca ( ) A veces () Casi siempre () Siempre ()

¢Usted apaga su computador cuando se va almorzar?
Nunca ( ) A veces () Casi siempre () Siempre ()

¢Usted guarda la informacion o la actividad que esta realizando cuando sale de su
computador?
Nunca ( ) A veces () Casi siempre ( ) Siempre ()

¢Usa nombres, apellidos, fechas de cumpleafios o fechas importantes para la
combinacién de sus contrasefias?

Nunca ( ) A veces () Casi siempre ( ) Siempre ()

¢Con qué frecuencia cambia su contrasefia?

Nunca ( ) A veces () Casi siempre ( ) Siempre ()

Usted tiene acceso a internet

Nunca ( ) A veces () Casi siempre () Siempre ()

¢ Tiene alguna restriccion para ingresar a paginas web?
SI () NO ( )

66



10.

11.

12.

13.

14.

15.

16.

17.

18.

¢Posee antivirus su computador?

Sl E NO E Esta actualizado:

Sl

NO

¢Logra identificar con facilidad las extensiones de sus archivos (.exe .jpg .pdf .rar

.docx)?
Nunca ( ) A veces () Casi siempre ( ) Siempre ()

¢Se realizan copias de seguridad de su informacion?
NUNCA L] MENSUAL [ ]
SEMANAL [ | UNA VEZ A ANO [ ]

¢Lleva archivos digitales de su hogar a su trabajo?
Nunca ( ) A veces () Casi siempre () Siempre ()

¢Ingresa su computadora personal a la institucion?
Nunca ( ) A veces () Casi siempre () Siempre ()

¢Qué sistema gubernamental usa con mayor frecuencia?, valorarlos por

dependencia de uso (primero, segundo, tercero u otros si hubieran).

SIGEA () ( )
SIAF () ( )
SIGA ()
CPRESU ( )

Portal electrénico ()

¢El equipo informético asignado es obsoleto?

st () NO ()

Especifique cual, Monitor ( ) Teclado ( ) Mouse ( )

¢Su equipo cuenta con un equipo UPS o sistema de alimentacion ininterrumpida?
st () NO ()

¢Actualmente tiene problemas con alguno de estos equipos de comunicacion?

Cabledered ( ) Switch () Otros
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19. Su oficina se ha visto afectada por alguna de las siguientes amenazas:

FUEGO ] TEMBLORES [ ]
DANOSPORAGUA [ ] CALOR EXTREMO ]
LLUVIAS [ ]
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Anexo 5: Resultados de la encuesta

Pregunta 01: ¢Su computador recibe mantenimiento de forma periddica?

Mantenimiento de forma periddica

=Nunca =Aveces =Casisiempre = Siempre

Pregunta 02: ¢Cuando se dafia su computador que tiempo demoran en arreglarlo?

Tiempo en Arreglar una PC

s UnaHora =DosHoras =UnDia =Otros
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Pregunta 03: ¢Existe algun periodo de tiempo para el cambio o renovacion de
computadoras?

Tiempo para Renovacion de PC
0, 0%

“Nunca = Aveces =Casisiempre = Siempre

Pregunta 06: ;Usa nombres, apellidos, fechas de cumpleaiios o fechas importantes
para la combinacién de sus contrasefias?

Nombres o Fechas Importantes en sus
Contrasenas

Nunca =Aveces - Casisiempre = Siempre
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Pregunta 10: ¢ Posee antivirus su computador?

¢Posee antivirus la PC?

37,53%

Si, Actualizado = Si, No Actualizado = No

Pregunta 15: ¢ Queé sistema gubernamental usa con mayor frecuencia?

Porcentaje de uso de Sistemas Gubernamentales

- 58,19%

= SIGEA =SIAF - SIGA =CPRESU =PORTAL ELECTRONICO

Pregunta 19: ¢ Su oficina se ha visto afectada por alguna de las siguientes amenazas?

Amenazas

10, 14%

Dafios por Agua =Lluvias = Calor Extremo = No 7



Anexo 6: Desarrollo del analisis de riesgo

Anexo 6.1: Identificacion de activos

Activos Esenciales

Servicios Esenciales
N° Codigo Nombre Descripcion Contenido Propietario
1 |SE_SIGEA SIGEA Sistema de Gestion Documentaria Datos de gestion que permite el seguimiento de los documentos Henry Nunura
2 |SE_SIAF SIAF Sistema de Administracion Financiera Datos financieros de la organizacion Henry Nunura
3 [SE_SIGA SIGA Sistema de Gestion Administrativa Datos administrativos de la organizacion Henry Nunura
4 |SE_CPRESU CPRESU Costos y Presupuestos Datos de costos y presupuestos de los proyectos de la organizacién| Henry Nunura
5 [SE_EADMI Expedientes Administrativos Fisico |Expedientes de procesos administrativos |Almacena temporalmente datos de procesos informaticos Jefe de Area
6 |SE_AINTER Acceso a Internet Requerido para la ejecucién de sistemas del gob. Mail, etc Manuel Ramirez

Datos Esenciales

Codigo Nombre Descripcion Contenido Propietario

7 |DE_FILES Ficheros Todos los documentos electrdnicos Almacena archivos digitales Jefe de Area
8 |DE_CDATO Datos de Configuracion Configuracion de servidores, directivas Almacena la configuracion de los servidores, directivas Henry Nunura
9 |DE_PSWD Credenciales Credenciales de acceso a los sistemas infg Credenciales de usuario (dominio LANGRP), administrador, soporte | Henry Nunura
10 |DE_VCRED Datos de Validacidn de Credenciale|Datos de Validacion de Credenciales Datos de Validacion de Credenciales Henry Nunura
11 |DE_CACCE Datos de Control de Acceso Datos de control de acceso a sistemas informaticos Henry Nunura

Servicios Internos

Codigo Nombre Descripcion Contenido Propietario

12 |SI_INTER Acceso a Internet Servicio gque permite la visualizacion de paginas web y acceso a diversos protocolos Manuel Ramirez
13 |SI_EMAIL Correo Electronico Servicio gque permite enviar correos electronicos Manuel Ramirez
14 |SI_PELEC Portal Electrdnico Portal web de la organizacion Maodulo de transparencia Manuel Ramirez
15 |SI_RWIFI Acceso a Red Inalambrica Servicio de internet inalambrico Manuel Ramirez
16 |SI_GIDEN Gestion de ldentidades Servicio gque permite altas y bajas de usuarCredenciales de usuarios del dominio LANGRP y regionpiura.gob.pe| Henry Nunura
17 |SI_SBIOM Sistema Biométrico Sistema gue permite el control de acceso qDatos de entrada vy salida de colaboradores Henry Nunura
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|Equipamientn

Aplicaciones

Codigo Nombre Descripcidn Servicio Propietario [Versiones / OS

18 |[APP_NAVEG [Navegador Web Internet Explorer y Google Chrome Permite la ejecucion de los sistemas gubernamentales y mail Ivan Cherrez
o Software para la creacion de archivos de |Permite la creacion de archivos de texto, calculo y

19 |APP_QFFICE |Ofiméatica . . Ivan Cherrez (2007, 2010, 2013

- texto, calculo y presentaciones presentaciones

. Software para el monitoreo de los . i .

20 |APP_ANTIV  |Antivirus . Permite el monitoreo de los equipos y de la red Ivan Cherrez |2010

- equipos y de la red

. . - : . ‘r N Microsoft
. . Software gue permite el uso de los equipos tecnoldgicos a través de interfaces graficas y ejecucidn de .
21 |APP_SOPER [Sistema Operativo Ivan Cherrez |Windows, CentOs,
software
XenServer, Ubunto
Vmware vSphere 5
22 |APP_GMVIR |[Gestor de Magquinas Virtuales |[Vmware vSphere 5 Hypervisor Permite virtualizar las maquinas virtuales Manuel Ramirez |Hypervisor
Servidor que permite programar las

23 |APP_BACKUP (Sistema de Backup . quer . prog Permite el respaldo de Informacion Manuel Ramirez

- copias de seguridad

. . Permite administrar los servicios L i .

24 |APP_SSRED  (Servidor de Servicios de Red . Servicio virtualizado del File Server Henry Nunura

- compartidos de red

. Permite administrar el trafico de correos L i .

25 |[APP_SEMAIL (Servidor de Correos . Servicio virtualizado de correo corporativo Henry Nunura

- corporativos
26 |APP_SSIGEA |Servidor Virtualizado SIGEA Permite administrar el SIGEA Servicio virtualizado del Sistema de Gestion Administrativa Henry Nunura
27 |APP_SDOMI [Servidor Virtualizado de Domini{Permite administrar el Active Directory |Servicio virtualizado del Windows Server 2008 R2 Henry Nunura
28 |APP_SSIAF Servidor Virtualizado SIAF Permite administrar el SIAF Servicio virtualizado del Sistema de Administracion Financiera | Henry Nunura
29 |APP_SCPRESU [Servidor Virtualizado CPRESU  [Permite administrar el CPRESU Servicio virtualizado del Sistema de Costos y Presupuestos Henry Nunura
30 |APP_SAWEB [Servidor de Aplicaciones Web [Permite administrar las aplicaciones web|Servicio virualizado que permite la administracion de app web | Henry Nunura
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Equipos
Codigo Nombre Descripcion Servicio Propietario 05 Caracteristicas Cant
31 [Eq_smaiL || BM SYSTEMX3400M / Equipo con maquina Virtual de Correos Email Institucional Manuel Ramirez| ~ CENTOS6.5  |IBM Intel(R) Xeon(R)CPU | 1
- Servidor de Correos Electranicos
DELL POWEREDGE R720 Equipo con 7 maquinas Virtuales para
32 |EQ_SSRED s / q p q P Servicios de Red Manuel Ramirez| XenServer 6.1  |DELL PowerEdge R720 1
- Servicios de Red Servicios de Red
DELL POWEREDGE R420 Equipo con 2 maquinas virtuales para SIGEA
33 |EQ_SSICO . ! i q o P SIGEA y Controlador de Dominio Manuel Ramirez| XenServer 6.2  |DELL PowerEdge R420 1
= SIGEA y Dominio y controlador de dominio
a4 |Eq_sugiy | DELE POWEREDGE R200 /Unid| Equipo con 2 maquinas virtuales para Unidades Ejecutoras e Intranet Manuel Ramirez | Ubuntu 12.04.1 LTS | DELL PowerEdge R200 1
- Ejecutoras e intranet unidades ejecutoras e intranet
HP SYSTEM 3200 / SIAF y Windows Server
35 |EQ_SIACPR |CPRESU Equipo medio con disco local SIAF y CPRESU Manuel Ramirez 2012 HP SYSTEM 3200 1
IBM SYSTEM-X3500 / Servidor ) ) ) Agente AV, cheques, softfree. SIMI, anteriores ) )
36(EQ_SVARI E d d local M IR Wind S 20031BM SYSTEM-X3500 1
a Varios quipe medio con discofoca PCUW2000, patrimonio, licencias ACAD, guias, control anuel ramirez fuindows Server
37 |[EQ_SANTIV |HP COMPAQ 8200/ Antivirus  |Equipo medio con disco local Antivirus Kaspersky Lab 10 Manuel Ramirez Windows Server |HP Compaq 8200 Elite 1
- 2012 Small Form Factor
IBM SYSTEM-3500 Intel®
IBM SYSTEM-X3500 / Servidar
38 |[EQ_APWEB de Anp Web / Equipo medio con disco local Aplicaciones Web Manuel Ramirez | Ubuntu 12.04.1 LTS |Xeon® CPU ES335 @ 1
PP 2.00GHz QUADCORE
DELL PowerEdge 2900
DELL PowerEdge 2900/ 3 Vmware vSphere 5
39 |[EQ_SMAVIR | . ) ; / Contiene 3 maquinas virtuales Contiene 3 maquinas virtuales Manuel Ramirez p Intel® Xeon® CPU X5470 1
- Maquinas Virtuales Hypervisor
@ 3.33GHz 4CPUs
) s Vista Home Pro
40 (EQ_LAPTOP |Laptop Laptop para usuarios Automatizacion de procesos GRP Wind 7. 8.1 35
41 |EQ_DESKT |Computadores de Escritoric  |PC para usuarios Automatizacidn de procesos GRP Wind XP, 7, 8.1 369
42 |EQ_PRINT  |Medios de Impresidn Impresoras, Escaner, Multifuncionales Impresidn, copias y escaner GRP 86
Equipo que permite la comunicacidn en la . i ! ]
43 |[EQ_SWITC  |Switch r;ld Iicac: P Comunicacidn de equipos en la red LAN Manuel Ramirez Cisco 2960X, 3750X - 3COM 15
Equi i iten| i
44 |EQ_APOIN  |Access Point ujll'illpos QU BrViany permiten fa conexion 1, - ceso Inalémbrico Manuel Ramirez 3
Equipo que permite la conexidn de los
45 |EQ_ROUTE (Router q .p uep Ruteador de Red Manuel Ramirez Cisco 2900 SERIES 1
equipos a Internet
46 |EQ_GATEW |Gateway EqUI‘po para interconectar redes, equipo Interconexién de redes Manuel Ramirez FORTINET, FORTIGATE 2
- autdnomo 200D
Equipo que permite o bloquea las . . ) FORTINET, FORTIGATE
47 |EQ_FIRPR Firewall / Proxy quip .q P f Proteccion de trafico datos Manuel Ramirez 1
= conecciones entrantes a la red 200D
48 |[EQ_MBACK g’lct;dem Resplado de Linea de Equipo autdnome de respaldo de internet  |Respaldo de internet Manuel Ramirez 1
obre
Router R ldo de Li d . . : ) .
49 |[EQ_RBACK Iniiriret espaldo de Hinea de Equipo autdnomo de respaldo de internet  |Respaldo de internet Manuel Ramirez Cisco 1905 1
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Comunicaciones

Codigo Nombre Descripcion Servicio Propietario |Cantidad
42 |COM_WIFI WIFI Acces Point Red Inalambrica Manuel Ramirez 7
43 |COM_RLAN |Red de Area Local Concentrador con n puertos Red de Area Local Manuel Ramirez
44 |COM_INTER |Internet Manuel Ramirez
Elementos Auxiliares
Codigo Nombre Descripcion Servicio Propietario [Cantidad
45 |EA_UPS Sistema de alimentacion ininterrumpit Equipo de proteccion ante bajas y altas del fluido eléctrico Manuel Ramirez 8
46 |EA_GELEC Generadores Eléctricos Generadores Eléctricos Generador eléctrico en caso de corte de fluido eléctrig Manuel Ramirez 1
47 [EA_TAILA Transformador de Aislamiento KVA  |Transformador de Aislamiento KVA Transformador de aislamiento eléctrico Rivas
48 |EA_CLIMA Equipos de Climatizacion Climatizacion: aire acondicionado, ventiladore|Climatizacion GRP
50 [EA_MOBIL Mobiliario Armarios, mesas, sillas, rack Soporte de equipos GRP
Soporte de Informacion
Codigo Nombre Descripcidn Servicio Propietario
51 |SI_DDURQ Disco Duro Disco con una gran capacidad de almacenamiento de datos informaticos GRP
52 |SI_ALRED Almacenamiento en Red Almacenamiento en Red Permite almacenar datos en red, Write & Read Manuel Ramirez
53 |SI_CDDVD CD-ROM & DVD Sistema Operativo, driver, data Ivan Cherrez
54 |SI_USB USB Medio de transferencia de archivos mavil USUARIO
Instalaciones
Codigo Nombre Descripcion
55 |INST_SITE Recinto Local Propio
56 [INST_SITEBK |Instalaciones de respaldo in Site In site, hosting web
Personas
Cadigo Descripeién Nombre
57 |[ADM_Sis Administrador de Sistemas Henry Nunura
58 |[ADM_Com Administrador de Comunicaciones Manuel Ramirez
59 |[ADM_BD Administrador de Base de Datos Henry Nunura
60 [ADM_Sec Administrador de Seguridad Henry Nunura - Manuel Ramirez
61 |Prov Proveedores Claro, Maovistar
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Anexo 6.2: Dependencia de activos

DE FILE DE PSWD DE VCRED DE VACCE
SI EMAIL SI_PELEC Sl WIFI S|_GIDEN
SIGEA | | siGA | [ siaF ’T:PRESU
EQ LAPTOP EQ PC
APP OFFICE INTERNET ACCESS POINT
APP AV SERVIDORES LAN_GRP
APP OS
EQ SWITCH EQ ROUTER EQ GATEWAY EQ_FIREW-PROXY
EA_GEN-ELEC EA_TRANS EA ECLIM

INST_SITE

Leyenda
Informacion 1
Servicios 1
Aplicaciones 1]
Equipos ]
Instalaciones —J




Anexo 6.3: Valoracion de activos

Valor
Extremo Dafio extremadamente grave
Muy Alto Dafio muy grave
3 | Alto Dafio grave
2 | Medio Dafio importante
Bajo Dafio menor
0 | Despreciable Irrelevante a efecto de practicas
Activos Dimensiones
N° cédigo  |Activos Esenciales o] | m | e | a1 | [
Servicios Esenciales
1 |5E_SIGEA SIGEA - 3
2 |SE_SIAF SIAF - 3
3 |SE_SIGA SIGA - 3
4 |SE_CPRESU CPRESU 2 2 - 2
5 |SE_EADMI Expedientes Administrativos Fisicos - 3
6 |SE_AINTER Acceso a Internet - - - -
Datos Esenciales
7 |DE_FILES Ficheros -
3 |DE_CDATO Datos de Configuracion 3 3 - -
3 |DE_PSWD Credenciales - -
10 |DE_VCRED Datos de Validacidn de Credenciales 3 - -
11 |DE_CACCE Datos de Control de Acceso 3 - -
Servicios Internos
12 |51 _INTER Correo Electronico 2 - - 2 2
13 |S1_EMAIL Portal Electrdnico 3 - - 2
15 |51_PELEC Gestidn de Identidades 2 - - - 2
16 |51_RWIFI Acceso a Red Inalambrica - - - -
Equipamiento
Aplicaciones
17 |APP_NAVEG Mavegador Web Google Chrome e IE - - - -
18 |APP_OFFICE Ofimatica 2 - - -
19 |APP_ANTIV Antivirus 3 - - - -
20 [APP_SOPER Sistema Operativo 3 2 -
21 |APP_GMVIR Gestor de Magquinas Virtuales - - -
22 |APP_BACKUP  |Sistema de Backup - - -
23 |APP_SSRED Servidor de Servicios de Red 3
24 |APP_SEMAIL Servidor de Correos
25 |APP_SSIGEA Servidor Virtualizado SIGEA 3
26 |APP_SDOMI Servidor Virtualizado de Dominio 3
27 |APP_SSIAF Servidor Virtualizado SIAF 3
28 |APP_SCPRESU  |Servidor Virtualizado CPRESU 2
29 |APP_SAWEB Servidor de Aplicaciones Web 3
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Equipos

Servidor

30 |EQ_SMAIL IBM SYSTEM-%3400M / Servidor de Correos 3
31 |EQ_SSRED DELL POWEREDGE R720 / Servicios de Red 3
32 |EQ_SSICO DELL POWEREDGE R420 / SIGEA y Controlador de Do 3
33 |EQ_SUEIN DELL POWEREDGE R200 / Unidades Ejecutoras e intra 3
34 |EQ_SIACPR HP SYSTEM 3200 / SIAF y CPRESU 3
35 |EQ_SVARI IBM SYSTEM-X3500 / Servidor Varios

36 |EQ_SANTIV HP COMPAQ 8200 / Antivirus -
37 |EQ_APWEE IBM SYSTEM-X3500 / Servidor de Aplicaciones Web 3
38 |[EQ_SMAVIR DELL PowerEdge 2900 / 3 Maquinas Virtuales -
39 |[EQ_LAPTOP Laptop 3
40 |EQ_DESKT Computadores de Escritorio 3
41 |EQ_PRINT Medios de Impresidn -
42 |[EQ_SWITC Switch -
43 |EQ_APOIN Access Point -
44 |EQ_ROUTE Router -
45 |EQ_GATEW Gateway -
46 |EQ_FIRPR Firewall / Proxy -
47 |[EQ_MBACK Modem Respaldo de Linea de Cobre -
438 |EQ_RBACK Router Respaldo de Linea de Internet -

Comunicaciones
41 |CON_WIFI WIFI -
42 |[COM_RLAN Red de Area Local -
43 [COM_INTER Internet -
Elementos Auxiliares
44 (EA_UPS Sistema de Alimentacidn Ininterrumpida 2 -
45 [EA_GELEC Generadores Eléctricos 2 -
46 |[EA_TAILA Transformador de Aislamiento KVA 2 -
47 [EA_CLIMA Equipos de Climatizacion 3 -
29 [EA_MOBIL __|Mobiliario e -
Soporte de Informacidn
50 [5I_DDURQ Disco Duro 3 3
51 [5I_ALRED Almacenamiento en Red -
52 [SI_CDDVD CD-ROM & DVD -
53 |51_USB USB -
Instalaciones
54 |INST_SITE Recinto -
55 [INST_SITEBK Instalaciones de respaldo in Site -
Personal

56 [ADM_Sis Administrador de Sistemas 3

57 [ADM_Com Administrador de Comunicaciones 3

58 [ADM_BD Administrador de Base de Datos 3

39 [ADM_Sec Administrador de Seguridad 3

60 |PROVE Proveedores 0
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Anexo 6.4: Identificaciéon de amenazas

Activos
N° [Activos Esenciales Amenazas Dimensidn
Servicios Esenciales
| 1] 1.3. Averia de origen fisico o l6gico D
| 2 | E.1Errores de los usuarios I,C, D
| 3 |SIGEA E.11 Vulnerabilidades de los programas I,D,C
| 4 |SIAF E.12 Errores de mantenimiento o actualizaciones de programa I,D
i SIGA A.4 Uso no previsto D,GC 1
| B [CPRESU A.B Acceso no autorizado cl

7 E.3 Errores de monitorizacion (actividad, log) |
| 8 | E.1Errores de los usuarios I,C,D
| 9 1.1 Fuego D
| 10 |Expedientes Administrativos Fisicos  |A.11 Destruccidn intencional de la informacidn D
i A.14 Robo D, C

12 A.10 Modificacion deliberada de la informacion 1
| 13 | 1.6 Fallos de servicios de comunicaciones D

14 A.5 Difusidn de software dafiino DL, C
——Acceso a Internet -
| 15 | A.8 Repudio 1{T}

16 A.4 Uso no previsto D,.C1

Datos Esenciales
| 17 | E.1Errores de los usuarios I,C, D
i A.4 Uso no previsto D,.C 1
£ A.6 Acceso no autorizado c 1

20| A.19 Virus Informatico D,1.C
—Ficheros
| 21 | A.14 Robo de Datos D, C
| 22 | A.11 Destruccidn intencional de la informacion D
| 23 | A.10 Modificacion deliberada de la informacion I

24 E.8 Alteracion accidental de la informacion I
| 25 | E.2 Errores del administrador D,1.C
| 26 | E.8 Alteracidn accidental de la informacion I
| 27 |Datos de Configuracidn A.1Manipulacién de la configuracidn I,C, D
E A.6 Acceso no autorizado (ol |

29 E.4 Errores de configuracion 1

30 . A.17 Ingenieria social C. 1D
—Credenciales —

31 E.2 Errores del administrador D,1.C
| 32 | E.2 Errores del administrador D,1.C
| 33 |Datos de Validacidn de Credenciales - |E.8 Alteracidn accidental de la informacidn I
| 34 |Datos de Control de Acceso A.6 Acceso no autorizado cC, 1

35 E.4 Errores de configuracion I

Servicios Internos
| 36| E.1Errores de los usuarios I,C, D
| 37 | Correo Electrénico E.10 Fuga de informacidn C
| 38 | A.8 Repudio 1{T)

39 A.4 Uso no previsto D,.C 1
| 40 | E.1Errores de los usuarios I,C, D
| 41 |Portal Electronico A.8 Repudio 1(T)

42 E.8 Alteracion accidental de la informacion I
| 43 | E.2 Errores del administrador D,1.C
| 44 |Acceso a Red Inaldmbrica A4 Uso no previsto D,C1

45 A.2 Suplantacidn de la identidad del usuario C. Al

46 |Gestidn de Identidades E.2 Errores del administrador D,I,C
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Equipamiento

Aplicaciones

| 47 | E.1Errores de los usuarios I,C, D
43 A.4 Uso no previsto D,Cl

——Navegador Web - — -

| 49 | A.12 Manipulacidn intencional de programas C 1D
50 E.5 Difusidn de software dafiino D,I,C

| 51 | E.1Errores de los usuarios I,C, D
52 L E.12 Errores de mantenimiento o actualizaciones de programa I, D

F—— Ofimatica -

i A.4 Uso no previsto D.Cl
54 E.11 Vulnerabilidades de los programas I,D,C
55 . E.11 Vulnerabilidades de los programas I,D,C

EAHTIVIFUS E.12 Errores de mantenimiento o actualizaciones de programa 1,D

| 57| 1.3. Averia de origen fisico o l6gico D

| 58 | E.5 Difusidn de software dafiino D,I,C

| 59 | E.11 Vulnerabilidades de los programas I,D,C
60| . A.20 Atagues Informéticos D,I.C

——Sistema Operativo . —

| 61 | A.19 Virus Informatico D,I.C

| 62 | E.12 Errores de mantenimiento o actualizaciones de programa 1,D

| 63 | A.4Uso no previsto DGl
64 E.1Errores de los usuarios I,C, D

| 65 | E.2 Errores del administrador D,I.C

| 66 |Gestor de Maguinas Virtuales E.11 Vulnerabilidades de los programas I,D,C
67 E.12 Errores de mantenimiento o actualizaciones de programa 1,D
68 |Sistema de Backup E.2 Errores del administrador D,I.C

| 69 | A.20 Ataques Informaticos D,l,C

| 70 |Servidor de Servicios de Red A.13 Denegacion de servicio (carga desmesurada de trabajo) D

| 71 |Servidor de Correos A.2 Suplantacidn de la identidad del usuario C,A

| 72 |Servidor Virtualizado SIGEA E.6 Errores de reencaminamiento C

| 73 |Servidor Virtualizado Controlador de DE.11 Vulnerabilidades de los programas I,D, C

| 74 |Servidor Virtualizado SIAF A.19 Virus Informético D,l,C

| 75 |Servidor Virtualizado CPRESU E.2 Errores del administrador D,l,C

| 76 |Servidor de Aplicaciones Web E.12 Errores de mantenimiento o actualizaciones de programa I,D
77 A.B Acceso no autorizado C, |
78 Equipos

| 79 | 1.2 Contaminacidn Mecénica (polvo, suciedad) D

| 80 | 1.1 Fuego D

ﬂ M.2 Desastres naturales - Sismos, Terremotos D

| 82 |DELL POWEREDGE R720/ Servicios de F|1.3. Averia de origen fisico o légico D

| 83 |1BM SYSTEM-X3400M / Servidor de Corl.4 Corte del suministro eléctrico D

| 84 |DELL POWEREDGE R420 / SIGEA y Contr|l.5 Condiciones inadecuadas de temperatura o humedad D

| 85 |DELL POWEREDGE R200 / Unidades Ejeql.8 Degradacidn de los soportes de almacenamiento de informacidn D

| 86 |HP SYSTEM 3200 / SIAF y CPRESU E.13 Errores de mantenimiento o actualizacion de equipo (hardware) D

| 87 |IBM SYSTEM-X3500 / Servidor Varios  |E.2 Errores del administradaor o,l,C

| 88 |HP COMPAQ 8200 / Antivirus E.9 Destruccidn de la informacidn D

| 89 |IBM SYSTEM-X3500 / Servidor de AplicgA.18 Manipulacién del hardware C.D

| 90 |DELL PowerEdge 2900 / 3 Maguinas Vir{A.6 Acceso no autorizado C, 1
91 E.3 Errores de monitorizacidn (actividad, log) 1

| 90 | E.1Errores de los usuarios I,C, D

| 91 | 1.2 Contaminacion Mecénica (polvo, suciedad) D

| 92 | E.9 Destruccion de la informacidn D

| 93 | E.13 Errores de mantenimiento o actualizacion de equipo (hardware) D

| 94 | E.14 Pérdida de equipos D, C

| 95 | 1.3. Averia de origen fisico o ldgica D

| 96 |Laptop 1.5 Condiciones inadecuadas de temperatura D

| 97| 1.1 Fuego D

| 98 | A.20 Atagues Informéaticos D,l,C

i A.4 Uso no previsto D.C

1100 A.B Acceso no autorizado G

|101| A.14 Robo D, C
102 E.5 Difusion de software danino o,l,C
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1103 E.1Errores de los usuarios I,C, D
1104 ] E.5 Difusion de software dafiino Do,1,C
1105 1.2 Contaminacion Mecanica (polvo, suciedad) D
1106 | E.9 Destruccion de la informacion D
1107 ] 1.5 Condiciones inadecuadas de temperatura D
| 108 |Computadores de Escritorio 1.3. Averia de origen fisico o l6gico D
1109 A.20 Atagues Informaticos Do,1,C
| 110 1.1 Fuego D
ﬁ A.6 Acceso no autorizado C.1
E A.4 Uso no previsto D,GC 1
113 E.13 Errores de mantenimiento o actualizacion de equipo (hardware) D
1114 1.7 Interrupcion de otros servicios y suministros esenciales D
115 E.13 Errores de mantenimiento o actualizacion de equipo (hardware) D
E A.6 Acceso no autorizado C.1
L7 Medios de Impresidn .1 Fuego — — - D
1118 1.2 Contaminacién Mecanica (polvo, suciedad) D
1119 1.3. Averia de origen fisico o l6gico D
& A.4 Uso no previsto D,GC 1
121 E.1Errores de los usuarios I,C, D
1122 1.6 Fallos de servicios de comunicaciones D
1123 ] E.13 Errores de mantenimiento o actualizacion de equipo (hardware) D
1124 1.2 Contaminacion Mecanica (polvo, suciedad) D
| 125 |Switch 1.3. Averia de origen fisico o l6gico D
1126 E.14 Pérdida de equipos D, C
E A.4 Uso no previsto D,.C1
128 A.14 Robo D, C
1129 | 1.1 Fuego D
1130 1.2 Contaminacidn Mecénica (polvo, suciedad) D
1131 1.3. Averia de origen fisico o logico D
1132 | Access Point A.14 Robo D
1133 1.6 Fallos de servicios de comunicaciones D
134 E.13 Errores de mantenimiento o actualizacion de equipo (hardware) D
1135 1.6 Fallos de servicios de comunicaciones D
1136 1.3. Averia de origen fisico o ldgico D
1137 1.2 Contaminacion Mecénica (polvo, suciedad) D
138 |Router E.2 Errores del administrador Do,1,C
1139 E.14 Pérdida de equipos D, C
140 A.14 Robo D, C
141 E.13 Errores de mantenimiento o actualizacion de equipo (hardware) D
142 1.6 Fallos de servicios de comunicaciones D
—— Gateway — —— -
143 E.13 Errores de mantenimiento o actualizacion de equipo D
1: ) 1.6 Fallos de servicios de comunicaciones D
—— Firewall / Proxy — —— -
145 E.13 Errares de mantenimiento o actualizacion de equipo D
Comunicaciones
1146 | E.2 Errores del administrador D,l.C
E A.4 Uso no previsto [
148 | A.6 Acceso no autorizado Gl
| 149 | WIFI 1.6 Fallos de servicios de comunicaciones D
1150 A7 Andlisis de trafico C
1151 ] A9 Interceptacion de informacidn (escucha) C
152 A.2 Suplantacion de la identidad del usuario C. Al
1153 | E.2 Errores del administrador D,I,C
E A.6 Acceso no autorizado (ol |
155 . 1.6 Fallos de servicios de comunicaciones D
——Red de Area Local — - —
1156 A9 Interceptacion de informacidn (escucha) C
1157 ] A.7 Andlisis de trafico C
158 A.4 Uso no previsto [
1159 ] E.2 Errores del administrador D,1.C
1160 | Internet 1.6 Fallos de servicios de comunicaciones D
1161 | A.13 Denegacidn de servicio (carga desmesurada de trabajo) D
162 A.4 Uso no previsto D,.C 1
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Elementos Auxiliares

|163|Sistema de Alimentacion Ininterrumpil.1 Fuego D

| 164 |Generadores Elétricos 1.3. Averia de origen fisico o ldgico D

| 165 | Transformador de Aislamiento KVA  [1.4 Corte del suministro eléctrico D
1166 1.2 Contaminacion Mecénica (polvo, suciedad) D

| 167 |Equipos de Climatizacion 1.5 Condiciones inadecuadas de temperatura D
1168 1.7 Interrupcion de otros servicios y suministros esenciales D
169 E.13 Errores de mantenimiento o actualizacion de equipo (hardware) D
170| 1.1 Fuego D
1171 |Mobiliario A.4 Uso no previsto D, C 1
172 MN.2 Agua D

Soporte de Informacién
173 1.1 Fuego D
1174 ] E.14 Pérdida de equipos D, C
1175 1.8 Degradacion de los soportes de almacenamiento de informacion D
1176 | Disco Duro 1.2 Contaminacion Mecanica {polvo, suciedad) D
|1177] A.4 Uso no previsto D,GCl
1178 A.14 Robo D,C
179 1.3. Averia de origen fisico o l6gico D
1180 E.2 Errores del administrador Do,1,C
| 181 |Almacenamiento en Red A.6 Acceso no autorizado C. 1
182 A.4 Uso no previsto D,GC 1
1183 | 1.1 Fuego D
184 1.8 Degradacidn de los soportes de almacenamiento de informacidn D
ECD'ROM&DVD A.14 Robo D.C
186 A.4 Uso no previsto D,.C1
1187 1.3. Averia de origen fisico o l6gico D
ﬁ A.4 Uso no previsto D,GC 1
|189|USB A.14 Robo D,C
1190 E.14 Pérdida de equipos D, C
191 1.8 Degradacion de los soportes de almacenamiento de informacion D
Instalaciones
1192 | 1.1 Fuego D
193 |Recinto N.1 Dafios poragua D
1194 | N.3 Calor Extremo D
1195 |Instalaciones de respaldo in Site N.2 Desastres naturales D
196 A.15 Atague destructivo (vandalismo, terrorismo) D
Personal

|197|Administrador de Sistemas A.17 Ingenieria social C LD
1198 |Administrador de Comunicaciones E.7 Escapes de informacion C
|199 | Administrador de Base de Datos E.15 Indisponibilidad del personal D
|200|Administrador de Seguridad A.3 Abuso de privilegios de acceso C1,D
201 |Usuarios Internos A.16 Indisponibilidad deliberada de personal (huelgas) D
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Anexo 6.5: Valoracion de amenazas

3 | 50%

Degradacion de Valor

Muy Alta Casi Seguro

Alta Muy Alto

Media Posible

2 | 10%

Baja Poco Probable

Muy Baja Muy Rara

Activos Probabilidad
N° |Activos Esenciales Amenazas Ocurrencia ol 01| [c]| [A] ]| [T]
Servicios Esenciales S V |NPO
| 1| 1.3. Averia de origen fisico o légico N 3 - -
| 2 |SIGEA E.1 Errores de los usuarios PF 2 - -
| 3 |SIAF E.11 Vulnerabilidades de los programas PF 2 - -
| 4 |SIGA E.12 Errores de mantenimiento o actualizaciones de programal N 2 - -
| 5 |CPRESU A.4 Uso no previsto N 2 - -
6 A.6 Acceso no autorizado N 3 - -
| 7 | E.1 Errores de los usuarios PF 2 - -
| 8 | A.11 Destruccidn intencional de la informacidn N 3 - -
| 9 |Expedientes Administrativos Fisicos  |I.1 Fuego F - - -
| 10 | A.14 Robo N 3 - -
11 A.10 Modificacidn deliberada de la informacion N 3 - -
| 12 | 1.6 Fallos de servicios de comunicaciones F - -
| 13 | A.13 Denegacidn de servicio (carga desmesurada de trabajo) | N - -
| 14 |Acceso a Internet A.5 Difusién de software dafiino N - -
| 15 | A.8 Repudio PF - 2
16 A.4 Uso no previsto N - -
Datos Esenciales
| 17| E.1Errores de los usuarios - -
| 18 | A.4 Uso no previsto - -
| 19| A.6 Acceso no autorizado - -
20| . A.19 Virus Informético - -
EFIChemS A.14 Robo de Datos : - -
| 22 | A.11 Destruccidn intencional de la informacidn - -
| 23 | A.10 Modificacidn deliberada de la informacién N 3 - -
24 E.8 Alteracion accidental de la informacidn PF | 2 - -
| 25| E.2 Errores del administrador N 3 - -
| 26 | E.8 Alteracion accidental de la informacidn N 3 - -
| 27 | Datos de Configuracion A.1 Manipulacion de la configuracion PF | 2 3 - -
| 28 | A.6 Acceso no autorizado PF | 2 - - -
29 E.4 Errores de configuracion N 3 - 3 - - -
| 20 | E.2 Errores del administrador N 3 3 3 3 - -
| 31 |Datos de Validacion de Credenciales - |E.8 Alteracion accidental de la informacién N 3 - 3 - - -
| 32 |Datos de Control de Acceso A.6 Acceso no autorizado PF | 2 ! - - - -
33 E.4 Errores de configuracion N 3 - 3 - - -
Servicios Internos
| 34 | E.8 Alteracion accidental de la informacidn PF 2 - 3 - - -
| 35 |Portal Electrénico A.8 Repudio PF 2 2 - - - - 2
36 E.1 Errores de los usuarios N 3 2 2 0 - -
| 37 | E.2 Errores del administrador N 3 3 3 - -
| 38 |Acceso a Red Inalambrica A.4 Uso no previsto F H 3 2 - -
39 A.2 Suplantacidn de la identidad del usuario N 3 - 3 3 3 -
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Equipamiento

Aplicaciones

| 40| E.1Errores de los usuarios N -
al E.12 Errores de mantenimiento o actualizaciones de programa| MF -
—— Ofimatica
| 42| A.4 Uso no previsto F -
413 E.11 Vulnerabilidades de los programas MF -
| 44| 1.3. Averia de origen fisico o logico N -
| 45| E.5 Difusidn de software dafiino F -
| 46| A.20 Ataques Informaticos N -
A7) . E.11 Vulnerabilidades de los programas MF -
——Sistema Operativo - —
| 48| A.18 Virus Informatico MF -
| 49| E.12 Errores de mantenimieto o actualizaciones de programa | MF -
| 30| A.4 Uso no previsto F -
51 E.1Errores de los usuarios F -
| 52| A.20 Ataques Informaticos N 3 -
| 53|Servidor de Servicios de Red A.13 Denegacion de servicio (carga desmesurada de trabajo) | N 3 -
| 54|Servidor de Correos A.2 Suplantacidn de la identidad del usuario N 3 -
| 55|Servidor Virtualizado SIGEA E.11 Vulnerabilidades de los programas PF 2 -
| 56|Servidor Virtualizado Controlador de DA.19 Virus Informatico PF 2 -
| 57|Servidor Virtualizado SIAF E.2 Errores del administrador N 3 -
| 58|Servidor Virtualizado CPRESU E.12 Errores de mantenimiento o actualizaciones de programa| N 3 -
59|Servidor de Aplicaciones Web A.6 Acceso no autorizado N 3 -
Equipos
60 1.2 Contaminacidn Mecanica (polvo, suciedad) N 3
| 61| .1 Fuego PF 2
62 1.3. Averia de origen fisico o logico F
EIBM SYSTEM-X3400M / Servidor de Corl.4 Corte del suministro eléctrico N 3
| 64|DELL POWEREDGE R720 / Servicios de RI.5 Condiciones inadecuadas de temperatura o humedad MF
| 65|DELL POWEREDGE R420 / SIGEA y Contr|l.8 Degradacidn de los soportes de almacenamiento de inform] F
66|DELL POWEREDGE R200 [ Unidades EjeqE.13 Errores de mantenimiento o actualizacion de equipo (har| F
EHP SYSTEM 3200/ SIAF y CPRESU N.2 Desastres naturales MPF
| 68| E.2 Errores del administrador
| 69 E.9 Destruccion de la informacidn
| 70| A.18 Manipulacion del hardware
71 A.6 Acceso no autorizado
72 E.3 Errores de monitorizacidn (actividad, log)
| 73| E.1 Errores de los usuarios -
74 1.2 Contaminacion Mecanica (polvo, suciedad) -
| 75| E.9 Destruccion de la informacidn -
| 76| E.13 Errores de mantenimiento o actualizacion de equipo (har| -
| 77| E.14 Pérdida de equipos -
| 78| 1.3. Averia de origen fisico o ldgico -
| 79|Laptop 1.5 Condiciones inadecuadas de temperatura -
| 80| A.20 Ataques Informéticos -
| B1f I.1 Fuego -
| 82 A.4 Uso no previsto -
| 83| A6 Acceso no autorizado -
| 84| A.14 Robo -
85 E.5 Difusidn de software dafiino -
| 86 E.1 Errores de los usuarios -
| 87| E.5 Difusion de software dafiino -
| 88| 1.2 Contaminacion Mecanica (polvo, suciedad) -
| 83 E.9 Destruccion de la informacidn -
90 1.5 Condiciones inadecuadas de temperatura -
91|Computadores de Escritorio 1.3. Averia de origen fisico o lagico -
92 A.20 Atagues Informaticos -
93 I.1 Fuego -
| 54| A.6 Acceso no autorizado -
| 95| A.4 Uso no previsto -
96 E.13 Errores de mantenimiento o actualizacion de equipo (har -
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| 97| 1.7 Interrupcion de otros servicios y suministros esenciales
| 98| E.13 Errores de mantenimiento o actualizacion de equipo (har
EE] A.6 Acceso no autorizado
ﬂI\.-’Iedicns de Impresidn L1Fuego —— — -
| 101| 1.2 Contaminacion Mecanica (polvo, suciedad)
| 102| 1.3. Averia de origen fisico o logico
| 103] A.4 Uso no previsto
104 E.1Errores de los usuarios
| 105 1.6 Fallos de servicios de comunicaciones
| 106| E.13 Errores de mantenimiento o actualizacion de equipo (har
| 107| 1.2 Contaminacidn Mecanica (polvo, suciedad)
| 108|Switch 1.3. Averia de origen fisico o légico
| 103 E.14 Pérdida de equipos
| 110| A.4 Uso no previsto
111 A.14 Robo
|112] I.1 Fuego
| 113| 1.2 Contaminacidn Mecanica (polvo, suciedad)
114 . 1.3. Averia de origen fisico o l6gico
EAccess Point 214 Robo
| 116| 1.6 Fallos de servicios de comunicaciones
117 E.13 Errores de mantenimiento o actualizacion de equipo (har
| 118| 1.6 Fallos de servicios de comunicaciones -
| 119| 1.3. Averia de origen fisico o ldgico -
| 120| 1.2 Contaminacidn Mecanica (polvo, suciedad) -
| 121|Router E.2 Errores del administrador -
| 122| E.14 Pérdida de equipos -
| 123| A.14 Robo -
124 E.13 Errores de mantenimiento o actualizacion de equipo (har -
Comunicaciones
| 125| E.2 Errores del administrador -
| 126| A.4 Uso no previsto -
| 127| A.6 Acceso no autorizado -
| 128|WIFI 1.6 Fallos de servicios de comunicaciones -
| 129 A.7 Anilisis de trafico -
| 130| A9 Interceptacion de informacidn (escucha) -
131 A.2 Suplantacidn de la identidad del usuario -
| 132 E.2 Errores del administrador -
| 133| A.6 Acceso no autorizado -
134 . 1.6 Fallos de servicios de comunicaciones -
—— Red de Area Local — - —
| 135] A.9 Interceptacidn de informacidn (escucha) -
| 136 A7 Anidlisis de tréfico -
137 A.4 Uso no previsto -
| 138 E.2 Errores del administrador -
| 133 1.6 Fallos de servicios de comunicaciones -
ﬂlnternet A.13 Denegacidn de servicio (carga desmesurada de trabajo) -
141 A4 Uso no previsto -
Elementos Auxiliares
| 142] 1.1 Fuego -
| 143| 1.3. Averia de origen fisico o logico -
1 . . . 1.4 Corte del suministro eléctrico -
——Equipos de Climatizacidn —— — -
| 145| 1.2 Contaminacidn Mecanica (polvo, suciedad) -
| 146| 1.7 Interrupcidn de otros servicios y suministros esenciales -
147 E.13 Errores de mantenimiento o actualizacion de equipo (har -
Soporte de Informacidn
| 148 | I.1Fuego -
| 149| E.14 Pérdida de equipos -
| 150| 1.8 Degradacion de los soportes de almacenamiento de inform| -
| 151|Disco Duro 1.2 Contaminacion Mecanica (polvo, suciedad) -
1152] A.4 Uso no previsto -
| 153 A.14 Robo -
154 1.3. Averia de origen fisico o légico -
Instalaciones
| 135| I.1Fuego N 3 -
| 136|Recinto N.1 Dafios por agua N 3 -
| 157| N.3 Calor Extremo F -
| 158|Instalaciones de respaldo M.2 Desastres naturales N -
F

A.15 Ataque destructivo (vandalismo, terrorismo)
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Anexo 6.6: Impacto potencial

Valor Criterio
Muy Alto
Alto
3 Medio
2 Bajo
Muy Bajo

0 Despreciable

Activos

Activos Esenciales

[D]

Servicios Esenciales

[c]

[A]

[T]

SIGEA

SIAF

SIGA

CPRESU

LW |

Expedientes Administrativos Fisicos

L= U g AR O O O

Acceso a Internet

LES I SR SR AR

L (B [Lad | EAY [ E83

Datos Esenciales

Ficheros

== |

Diatos de Configuracion

Datos de Validacidn de Credenciales

10

Datos de Control de Acceso

W W [

ww-

L (L [ Led | Cad

Servicios Internos

11

Acceso a Internet

12

Paortal Electrdnico

W | w

13

Acceso a Red Inalambrica

Equipamiento

Aplicaciones

14

Ofimatica

Sistema Operativo

16

Servidor de Servicios de Red

17

Servidor de Correos

18

Servidor Virtualizado SIGEA

19

Servidor Virtualizado Controlador de Dominio

20

Servidor Virtualizado SIAF

21

Servidor Virtualizado CPRESU

22

Servidor de Aplicaciones Web

Lo | (Lo [ Cw L | oo | L (e | R

Lo | L (Lo [ Cwd (L) | L | L) () | R

Lo | L (Lo [ Cwd (L) | L | L) () | RO
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Equipos

IBM SYSTEM-X3400M [/ Servidor de Correos

DELL POWEREDGE R720 / Servicios de Red

DELL POWEREDGE R420 / SIGEA y Controlador de Domir

DELL POWEREDGE R200 / Unidades Ejecutoras e intrang

HP SYSTEM 3200 / SIAF y CPRESU

Laptop

Computadores de Escritorio

W [ [w jw |w [

Lo e (o foo (oo (o | oa [

Medios de Impresion

Switch

Access Point

Router 3

W.WWWWWWWW

Comunicaciones

34

WIFI

35

Red de Area Local

36

Internet

Elementos Auxiliares

37

[E8 ]

Equipos de Climatizacion

Soporte de Informacion

38

Disco Duro

39

Instalaciones

40

Recinto

41

Instalaciones de respaldo
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Anexo 6.7: Riesgo potencial

Valor Criterio
Muy Alto
Alto
3 Medio

2 Bajo
Muy Bajo

Activos

Activos Esenciales

[D]

Servicios Esenciales

[ | Icl

[A]

[T] |% CR

SIGEA

SIAF

SIGA

CPRESU

L (o joa o

Expedientes Administrativos Fisicos

o (Ln [ [ P2 |

Acceso a Internet

(SS OSSP E
Lo | | e

(S5 O N S
Lo | | e
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i
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Servicios Internos

11

Portal Electrdnico

w

12

Acceso a Red Inaldmbrica

1
L

Aplicaciones

13

Ofimatica

14

Sistema Operativo

Servidor de Servicios de Red

16

Servidor de Correos

17

Servidor Virtualizado SIGEA

18

Servidor Virtualizado Controlador de Do

19

Servidor Virtualizado SIAF

20

Servidor Virtualizado CPRESU

21

Servidor de Aplicaciones Web
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Equipos

22

DELL POWEREDGE R720 / Servicios de Red

23

IBM SYSTEM-X3400M / Servidor de Corre

24

DELL POWEREDGE R420 / SIGEA y Control

DELL POWEREDGE R200 / Unidades Ejecut

20

HP SYSTEM 3200 / SIAF y CPRESU

27

Laptop

28

Computadores de Escritorio

29

Medios de Impresion

Lo (L) [ Ced | Cad (b Cad

30

Switch

1

Access Point

32

Router

Comunicaciones

33

WIFI

34

Red de Area Local

35

Internet

Elementos Auxiliares

36

Equipos de Climatizacion

Soporte de Informacion

37

Disco Duro

Instalaciones

a8

Recinto

39

Instalaciones de respaldo
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Anexo 6.8: Salvaguardas implementadas

Salvaguardas Implementadas Situacion

Se almacena en el propio disco duro y en un
equipo de respaldo que se ubica en la misma
oficina a la vista de todos sobre el escritorio de
un usuario.

Backups 3 veces al dia (1pm, tarde y noche)

Si detecta que un usuario esta emitiendo méas de
7mil o 15mil consultas bloguea la IP publica
hasta q se disipe el ataque

Firewall Perimétrico | Merma los ataques a través de politicas
Fortigate de usuario

Es importante evitar que el servidor caiga en lista
negra, si eso sucede las instituciones que manejan
listas negras pueden bloquearnos el servicio, no
se podria enviar correos a Gmail, Hotmail, Yahoo
u otros correos institucionales.

Al dia a un usuario solo le permite enviar

Editor de Politicas 200 correos por hora

Garantizan la funcionalidad del servicio |Otras instituciones dependen de los servicios de

Motores Eléctricos .
del internet correo y sistemas.

Extintores Garantizan seguridad ante incendios Dependiendo de las oficinas por departamento se
tienen uno o dos extintores.

Filtrado MAC Mecanismo de seguridad para la red Por defecto un usuario esta restringido hasta que
WIFI y control de acceso de navegacion | no se comunique lo contrario.

Con la finalidad de mantener la continuidad de los sistemas de informacion frente a eventos

Plan de Contingencia criticos de la entidad y minimizar el impacto negativo sobre la misma.

Plan de
Mantenimiento
Preventivo y Mantener la continuidad operativa de los equipos informaticos.
Correctivo de Equipos
de Computo
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Anexo 6.9: Impacto residual

Equipamiento

Aplicaciones

| 11| E.1 Errores de los usuarios - -
12 . E.12 Errores de mantenimiento o actualizaciones de programa - -
——1Ofimatica
|13] A.4 Uso no previsto - -
14 E.11 Vulnerahilidades de los programas - -
| 15] 3. Averia de origen fisico o logico - -
| 16| E.5 Difusidn de software dafiino - -
117] A.20 Ataques Informaticos - -
Eiisiema Operativo E.11 V%Jlnerabilida'dn.as de los programas - -
| 19] A.18 Virus Informatico - -
| 20 E.12 Errores de mantenimieto o actualizaciones de programa - -
|21} A.4 Uso no previsto - -
22 E.1 Errores de los usuarios - -
| 23] A.20 Ataques Informaticos - -
| 24 |Servidor de Servicios de Red A.13 Denegacidn de servicio (carga desmesurada de trabajo) - -
| 23 |Servidor de Correos A.2 Suplantacidn de la identidad del usuario - 3 3 3 -
| 26 |Servidor Virtualizado SIGEA E.11 Vulnerahilidades de los programas z 2 2 2 - -
| 27 |Servidor Virtualizado Controlador de DomA.19 Virus Informatico MPF 2 2 2 - -
| 28 |Servidor Virtualizado SIAF E.2 Errores del administrador N ] 3 - -
| 29|Servidor Virtualizado CPRESU E.12 Errores de mantenimiento o actualizaciones de programa MPF 2 2 - - -
30|Servidor de Aplicaciones Web A.6 Acceso no autorizado N 3 - - -
Activos Probabilidad
N°|Activos Esenciales Amenazas Ocurrencia 01| 01| [l | (Al [T]
Servicios Esenciales S | V [NPO
| 1] E.1Errores de los usuarios 3 - -
2 A.11 Destruccidn intencional de la informacion N - - -
EExpediemesAdministrativos Fisicos 1.1 Fuego F - - -
14 ] A.14 Robo N 3| -] -
5 A.10 Modificacion deliberada de la informacion N - - -
| 6 | .6 Fallos de servicios de comunicaciones F - - -
1 7] A.13 Denegacidn de servicio (carga desmesurada de trabajo) N 3 3 - - - -
| 8 |Acceso a Internet E.2 Errores del administrador N 3 3 3 2 3 - -
El A.8 Repudio PF | 2 - - - - 2
10 A.4 Uso no previsto PF 2 2 0 0 - -
Equipamiento
Aplicaciones

| 11| E.1Errores de los usuarios - -
2] . E.12 Errores de mantenimiento o actualizaciones de programa - -
——Ofimatica
| 13| A.4 Uso no previsto - -
14 E.11 Vulnerabilidades de los programas - -
|15 I.3. Averia de origen fisico o légico - -
| 16| E.5 Difusidn de software dafiino - -
| 17] A.20 Ataques Informaticos - -
ESisTema Operativo E.11 Vglnerabilida'dn.as de los programas - -
|15 A.19 Virus Informatico - -
| 20| E.12 Errores de mantenimieto o actualizaciones de programa - -
| 21| A.4 Uso no previsto - -
22 E.1Errores de los usuarios - -
| 23| A.20 Ataques Informaticos - -
| 24|Servidor de Servicios de Red A.13 Denegacidn de servicio (carga desmesurada de trabajo) - -
| 25|Servidor de Correos A.2 Suplantacion de la identidad del usuario 3 -
| 26 |Servidor Virtualizado SIGEA E.11 Vulnerabilidades de los programas - -
| 27 |Servidor Virtualizado Controlador de DomA.19 Virus Informatico - -
| 28|Servidor Virtualizado SIAF E.2 Errores del administrador - -
| 29|Servidor Virtualizado CPRESU E.12 Errores de mantenimiento o actualizaciones de programa - -
30|Servidor de Aplicaciones Weh A.6 Acceso no autorizado - -
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Equipos

31
32
33

34

a5

36

1.2 Contaminacién Mecénica (polvo, suciedad)

I.1 Fuego

I.3. Averia de origen fisico o légico

IBM SYSTEM-X3400M / Servidor de Corrg

I.4 Corte del suministro eléctrico

DELL POWEREDGE R720 / Servicios de Re

1.5 Condiciones inadecuadas de temperatura o humedad

DELL POWERED'GE R420 / SIGEA y Contrq

1.8 Degradacion de los soportes de almacenamiento de informacid

| 37 | DELL POWEREDGE R200 / Unidades Ejeci|E.13 Errores de mantenimiento o actualizacion de equipo (hardwa -
| 38 |[HP SYSTEM 3200 / SIAF y CPRESU N.2 Desastres naturales -
|39 E.2 Errores del administrador -
| 40| E.9 Destruccidn de la informacian -
| 41] A.18 Manipulacion del hardware -
142] A.6 Acceso no autorizado -
43 E.3 Errores de monitorizacidn (actividad, log) -
| 44| E.1 Errores de los usuarios -
145 E.5 Difusidn de software dafiino -
46| 1.2 Contaminacién Mecénica (polvo, suciedad) -
147 E.9 Destruccion de la informacidn -
| 48| 1.5 Condiciones inadecuadas de temperatura -
| 49 |Computadores de Escritorio I.3. Averia de origen fisico o légico -
130 A.20 Ataques Informaticos -
|51} I.1 Fuego -
152] A.6 Acceso no autorizado -
EE] A.4 Uso no previsto -
54 E.13 Errores de mantenimiento o actualizacion de equipo (hardwa -
193 | 1.7 Interrupcion de otros servicios y suministros esenciales -
| 36| E.13 Errores de mantenimiento o actualizacion de equipo (hardwa -
Bl A.6 Acceso no autorizado -
5—I\.-'Iedicrs de Impresién .1 Fuego — — - -
199 1.2 Contaminacién Mecénica (polvo, suciedad) -
160 I.3. Averia de origen fisico o logico -
|61 A.4 Uso no previsto -
652 E.1 Errores de los usuarios -
163 | I.1 Fuego -
| 64| 1.2 Contaminacién Mecénica (polvo, suciedad) -
EACCESS Paint I.3. Averia de origen fisico o légico -
| 66| A.14 Robo -
167 .6 Fallos de servicios de comunicaciones -
68 E.13 Errores de mantenimiento o actualizacion de equipo (hardwa -
Comunicaciones

165 E.2 Errores del administrador -
| 70| A.4 Uso no previsto -
| 71| A.6 Acceso no autorizado -
| 72| WIFI .6 Fallos de servicios de comunicaciones -
173 A.7 Analisis de tréfico -
|74 A.9 Interceptacion de informacion (escucha) -
75 A.2 Suplantacidn de la identidad del usuario -
| 76 E.2 Errores del administrador -
1 A.B Acceso no autorizado -
ERed de Area Local 1.6 Fallos de servicios de comunicaciones -
179 A9 Interceptacidn de informacidn (escucha) -
| 80| A.7 Analisis de trafico -
81 A.4 Uso no previsto -
|82 E.2 Errores del administrador -
83 1.6 Fallos de servicios de comunicaciones -
—Internet

|84 A.13 Denegacion de servicio (carga desmesurada de trabajo) -
85 A.4 Uso no previsto -

Soporte de Informacion
| 86| I.1 Fuego -
|87 E.14 Pérdida de equipos -
| 88| I.8 Degradarcidn de los soportes de almacenamiento de informacid| -
| 89 | Disco Duro 1.2 Contaminacidn Mecanica (polvo, suciedad) -
90| A.4 Uso no previsto -
|91 A.14 Robo -
92 I.3. Averia de origen fisico o légico -
Instalaciones
193] 1.1 Fuego N -
| 94 |Recinto N.1 Dafios por agua N -
195] N.3 Calor Extremo F -
| 96 |Instalaciones de respaldo N.2 Desastres naturales N -
N
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Anexo 6.10: Riesgo residual

Activos

Activos Esenciales

(D]

Servicios Esenciales

Expedientes Administrativos Fisicos

Acceso a Internet

[c]

[A]

[Tl

% CR

Datos Esenciales

Aplicaciones

Ofimatica

Sistema Operativo

:-

Servidor de Servicios de Red

Servidor de Correos

Servidor Virtualizado SIGEA

Servidor Virtualizado Controlador de Dominio

L=l e O = L I S PR

Servidor Virtualizado SIAF

Servidor Virtualizado CPRESU

11

Servidor de Aplicaciones Web

B IR [RDR [ R R |2

LRI N U R R N R AR

W (W || (R

Equipos

12

DELL POWEREDGE R720 / Servicios de Red

13

IBM SYSTEM-X3400M / Servidor de Correos

14

DELL POWEREDGE R420 / SIGEA y Controlador de Dominio

DELL POWEREDGE R200 / Unidades Ejecutoras e intranet

16

HP SYSTEM 3200 / SIAF y CPRESU

17

Computadores de Escritorio

LA R L R AR R A R

W W (W W |w

18

Medios de Impresion

19

Access Point

W W (W W[ W | W

Comunicaciones

20

WIFI

(4%

21

Red de Area Local

22

Internet

W || w W W (W W[ W | W WWWWWWWIW

Soporte de Informacion

23

Disco Duro

Instalaciones

24

Recinto

Instalaciones de respaldo
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Anexo 7: Vulnerabilidades logicas

Exploit

Vulnerabilidad Informacion Vulnerabilidad Puerto | Gravedad Solucién Nombre
SI/NO
Deteccion de Adobe Flash Player Version no compatible 445 tcp Critica Actualizar a una version de Adobe Flash
Adobe Flash Player Player que es compatible actualmente NO
MS05-039: Una vulnerabilidad en Plug and Play podria Metasploit (MS05-039
permitir la ejecucion remota de cédigo y elevacién de 445 tcp Critica Microsoft Plug and Play
Plug and Play privilegios (899588) Parchar Windows Sl Servicio de desbordamiento)
MS05-043: Una vulnerabilidad en el servicio de cola de
impresion podria permitir la ejecucion remota de cddigo 445 tcp Critica
Cola de impresiéon | (896423) Parchar Windows Sl Impacto Core
MS05-051: Vulnerabilidades en MSDTC y COM + podrian 445 tcp Critica i
MSDTCy COM + | permitir la ejecucion remota de cddigo Parchar Windows Sl
MS06-041: Una vulnerabilidad en la resolucion DNS podria | ,,- tcp Critica )
DNS permitir la ejecucion remota de cédigo Parchar Windows NO
MS08-001: Vulnerabilidades en TCP / IP Windows podria 445 tcp Critica LONA (CANVAS)/Impacto
TCP/IP permitir la ejecucion remota de cddigo Parchar Windows Sl Core
MS09-071: Vulnerabilidades en Internet del Servicio de 445 tcp Critica )
Internet autenticacion Parchar Windows NO
SMB MS10-054: Vulnerabilidades en el servidor SMB 445 tcp Critica Parchar Windows S| Impacto Core
Actualizar para JDK / JRE 6 Update 20 o Metasploit (Sun Java Web Start
Oracle Java JDK / Oracle Java JDK / JRE 6 445 tcp Critica posterior y retire si es necesario las versiones Plugin de linea de comandos de
JRE 6 afectadas Sl inyeccién Argumento
HyperTerminal MS04-043: Vulnerabilidades en HyperTerminal (873339) | 445tcp Alta Parchar Windows NO -
MS05-018: Vulnerabilidades en kernel de Windows 445 tcp Alta
kernel (890859) Parchar Windows Sl Impacto Core
Metasploit (MS06-057
MS06-057: Una vulnerabilidad en el Explorador de 445 tcp Alta Microsoft Internet Explorer
Explorador de Windows WebViewFolderlcon setSlice ()
Windows Parchar Windows Sl Desbordamiento)
Microsoﬁ Excel MS08-014: Vulnerabilidades en Microsoft Excel 445 th Alta Parchar Windows Sl |mpact0 Core
3389/
MS14-066: Una vulnerabilidad en Schannel tep/ Alta Parchar Windows 2003, Vista, 2008, 7, 2008
Schannel msrdp R2, 8, 2012, 8.1,y 2012 R2. Sl Impacto Core
Remote Desktop Microsoft Windows Remote Desktop Protocol Servidor 3389/ Alta Forzar el uso de SSL como una capa de S| -
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Protocol Man-in-the-Middle Debilidad tep/ transporte por este servicio si lo admite.
msrdp
Hacer cumplir la firma de mensajes en la
Firma SMB Necesario 445 tcp Alta configuracion del hO.St' En_Windovys, e.StO se -
encuentra en la configuracién de directiva
SMB "Servidor de red Microsoft: NO
- . . L Asegurese de que todos los servicios que Metasploit (servicio de
Unquoted ﬁztr;]ncm de Microsoft Windows Unquoted Enumeracion 445 tcp Alta contienen un espacio en la ruta encierran la Windows Path Trusted Privilege
Enumeracion Path ruta entre comillas. Sl Escalation)
- . . L Asegurese de que todos los servicios que Metasploit (servicio de
Unquoted ?gtr;]ncm de Microsoft Windows Unquoted Enumeracion 445 tcp Alta contienen un espacio en la ruta encierran la Windows Path Trusted Privilege
Enumeracion Path ruta entre comillas. Sl Escalation)
- . . . Asegurese de que todos los servicios que Metasploit (servicio de
Unquoted ggtr;]ncm de Microsoft Windows Unquoted Enumeracion 445 tcp Alta contienen un espacio en la ruta encierran la Windows Path Trusted Privilege
Enumeracién Path ruta entre comillas. Sl Escalation)
Metasploit (MS09-050
MS09-050: Microsoft Windows SMB2 445 tc Critica parchar Windows Microsoft SRV2.SYS SMB
_Smb2ValidateProviderCallback () Vulnerabilidad P Negociar ProcessID Tabla
SMB2 Sl Funcidén Desreferencia)
SMB MS10-012: Vulnerabilidades en SMB 445 tep Alta Parchar Windows S| Impacto Core
Metasploit (MS09-050
MS09-050: Microsoft Windows SMB2 445 tcp Critica Parchar Windows Microsoft SRV2.SYS SMB
_Smb2ValidateProviderCallback () Vulnerabilidad Negociar ProcessID Tabla
SMB2 Sl Funcidn Desreferencia)
Adobe Reader <10.1.10/ 11.0.07 Vulnerabilidades 445 tcp Critica Asciende a Adobe Reader 01.10.10/ 11.0.07 )
Adobe Reader multiples (APSB14-15) 0 posterior. Sl
Asegurese de que las actualizaciones estan
Kaspersky Anti-Virus Deteccion 445 tcp Critica funcionando y los servicios asociados se - -
Kaspersky estan ejecutando.
Microsoft ha publicado un conjunto de
MS12-054: Vulnerabilidades en los componentes de red de | 445 tcp Critica parches para Windows XP, 2003, Vista, -
red de Windows Windows 2008, 7 y 2008 R2. Impacto Core
Actualizar para JDK / JRE 6 Update 20 o Metasploit (Sun Java Web Start
Oracle Java JDK / Oracle Java JDK / JRE 6 445 tcp Critica posterior y retire si es necesario las versiones Plugin de linea de comandos de
JRE 6 afectadas Sl inyeccion Argumento
Actualizar para JDK / JRE 5 Actualizacion Metasploit (Java Applet Tipo
Oracle Java SE Multiples vulnerabilidades 445 tcp Critica 45, 6 Update 45, 7 Actualizacion 21 o Reflexion Confusion ejecucién
posterior. Sl remota de cédigo)
MS Seguridad Asesor 2974294: Una vulnerabilidad en el Activar las actualizaciones automaticas para
Malware de s - 445 tcp Alta actualizar el motor de exploracion para las - -
. motor de proteccién contra Malware de microsoft L - .
microsoft aplicaciones antimalware pertinentes.
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Microsoft ha publicado un conjunto de

MS11-100: Vulnerabilidades en .NET Framework Alta parches para .NET Framework en Windows -
.NET Framework XP, 2003, Vista, 2008, 7 y 2008 R2. Sl
Microsoft ha publicado un conjunto de
MS12-008: Vulnerabilidades en los controladores modo 445 tcp Alta parches para Windows XP, 2003, Vista, -
kernel kernel de Windows 2008, 7 y 2008 R2. Sl
Microsoft ha publicado un conjunto de
MS14-021: Actualizacion de seguridad para Internet 445 tcp Alta parches para XP, 2003, Vista, 2008, 7, 2008 -
Internet Explorer Explorer (2965111) R2, 8,2012,8.1,y 2012 R2. Sl
. - . . Microsoft ha publicado un conjunto de
'S\:;Svlig;??’d?; tlijer:ﬁ VouIdnee?géug%dnege}/\ébnbi?:::nﬂ fent / 445 tcp Alta parches para Windows XP, 2003, Vista 'y -
Windows Client podeel 2008. NO
. - . Parchar Windows XP, 2003, Vista, 2008, 7y )
shell de Windows MS12-048: Una vulnerabilidad en el shell de Windows 445 tcp Alta 2008 R2. NO
. - L Parchar Windows XP, 2003, Vista, 2008, 7'y
Escritorio remoto MS12-020: Vulnerabilidades en Escritorio remoto 445 tcp Alta 2008 R2 S| LONA (White_Phosphorus)
Microsoft ha publicado un conjunto de
97 - parches para Office 2003, 2007 y 2010, ExploitHub (EH-14-562) -
\'\//IViSnleO\(/)vzsz Una vulnerabilidad en controles comunes de 445 tcp Alta Office 2003 Web Components, SQL Server Metasploit (MS12-027
controles comunes 2005y 2008, BizTalk Server 2002, Visual MSCOMCTL ActiveX Buffer
de Windows FoxPro 8.0 y 9.0 y Visual Basic 6.0 Runtime Sl Overflow)
Metasploit (MS12-037
MS12-037: Actualizacion de seguridad acumulativa para 445 t¢ Alta Microsoft ha publicado un conjunto de Microsoft Internet Explorer Fijo
Internet Explorer (2699988) P parches para XP, 2003, Vista, 2008, 7 y desbordamiento Tabla Col Span
Internet Explorer 2008 R2. Sl Montén)
Metasploit (Adobe Flash Player
L - Nellymoser Audio
Adobe Flash Player | Multiples vulnerabilidades 445 tep Alta Actualiza a Flash Player version 17.0.0.169 Decodificacion de
0 posterior Sl desbordamiento de bufer)
Asegurese de que las actualizaciones estan
Kaspersky Anti-Virus Deteccion 445 tcp Critica funcionando y los servicios asociados se - -
Kaspersky estan ejecutando.
Adobe Flash Player | Multiples vulnerabilidades 445 tcp Alta S| S| Sl
- . . . Asegurese de que todos los servicios que Metasploit (servicio de
Unquoted ggtrzlcm de Microsoft Windows Unquoted Enumeracion 445 tcp Alta contienen un espacio en la ruta encierran la Windows Path Trusted Privilege
Enumeracion Path ruta entre comillas. Sl Escalation)
Microsoft Office Microsoft Office Multiples vulnerabilidades 445 tcp Alta S| Sl S|
Asegurese de que las actualizaciones estén
Kaspersky Anti-Virus Deteccion 445 tep Critica funcionando y los servicios asociados se - -

Kaspersky

estan ejecutando.
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Metasploit (Adobe Flash Player
Nellymoser Audio

Adobe Flash Player | Multiples vulnerabilidades 445 tep Alta Actualiza a Flash Player version 17.0.0.169 Decodificacion de
0 posterior Sl deshordamiento de bufer)
- . . . Asegurese de que todos los servicios que Metasploit (servicio de
Unquoted §Ztr;1/'c'0 de Microsoft Windows Unquoted Enumeracion 445 tcp Alta contienen un espacio en la ruta encierran la Windows Path Trusted Privilege
Enumeracion Path ruta entre comillas Sl Escalation)
eliminacion de MS Seguridad Asesor 3074162: Una vulnerabilidad en . o .
Sofware mal . S - - Activar las actualizaciones automaticas para
; - Herramienta de eliminacion de Sofware mal intencionado 445 tcp Alta . i -
intencionado de - actualizar el motor de exploracion para las
- de Microsoft S - ;
Microsoft aplicaciones antimalware pertinentes. Sl
Asegurese de que las actualizaciones estan
445 tcp Critica funcionando y los servicios asociados se - -
Kaspersky Kaspersky Anti-Virus Deteccion estan ejecutando.
MS12-054: Vulnerabilidades en los componentes de red de 445 tc Critica Parchar Windows XP, 2003, Vista, 2008, 7'y i
red de Windows Windows P 2008 R2. Impacto Core
Remote Procedure . . .. Parchar Windows XP, 2003, Vista, 2008, 7,
Call MS13-062: Una vulnerabilidad en Remote Procedure Call 445 tcp Critica 2008 R2, 8, y 2012 - -
Metasploit (Adobe Flash Player
- - Nellymoser Audio
Adobe Flash Player | Mltiples vulnerabilidades 445 tep Alta Actualiza a Flash Player version 17.0.0.169 Decodificacion de
0 posterior Sl desbordamiento de bufer)
Google Chrome 45.0.2454.85 <Mdiltiples vulnerabilidades | 445 tcp Alta | Actualizara Google Chrome 45.0.2454.85 0
Google Chrome posterior NO -
- . . . Asegurese de que todos los servicios que Metasploit (servicio de
Unquoted Eg{zlcm de Microsoft Windows Unquoted Enumeracion 445 tcp Alta contienen un espacio en la ruta encierran la Windows Path Trusted Privilege
Enumeracion Path ruta entre comillas Sl Escalation)
MS12-008: Vulnerabilidades en los controladores modo 445 t¢ Alta Parchar Windows XP, 2003, Vista, 2008, 7 y )
kernel kernel de Windows P 2008 R2. Sl
. - L Parchar Windows XP, 2003, Vista, 2008, 7y
Escritorio remoto MS12-020: Vulnerabilidades en Escritorio remoto 445 tcp Alta 2008 R2 S| LONA (White_Phosphorus)
vulnerabilidad en . - . Parchar Windows XP, 2003, Vista, 2008, 7 y
Windows MS12-024: Una vulnerabilidad en Windows 445 tcp Alta 2008 R2 S| -
Instalar parches para Office 2003, 2007 y
Ao - 2010, Office 2003 Web Components, SQL ExploitHub (EH-14-562) -
\'\,"Visnldzo\?v257' Una vulnerabilidad en controles comunes de 445 tcp Alta Server 2005 y 2008, BizTalk Server 2002, Metasploit (MS12-027
controles comunes Visual FoxPro 8.0y 9.0 y Visual Basic 6.0 MSCOMCTL ActiveX Buffer
de Windows Runtime Sl Overflow)
MS13-033: Una vulnerabilidad en Windows Client / 445 t¢ Alta Instalar parches Windows XP, 2003, Vista 'y )
Windows Client servidor de tiempo de ejecucidn del subsistema P 2008. NO
kernel MS13-063: Vulnerabilidades en kernel de Windows 445 tcp Alta Instalar parches Windows XP, 2003, Vistay NO '
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2008.

MS13-069: Actualizacion de seguridad acumulativa para

Metasploit (MS13-069

445 tcp Alta Microsoft Internet Explorer
Internet Explorer Internet Explorer (2870699) Instalar Windows XP, 2003, Vista y 2008. Sl CCaret Uso-Abierto gratuito)
Metasploit (MS13-071 de
MS13-071: Una vulnerabilidad en Windows archivo de 445 t¢ Alta Microsoft ha publicado un conjunto de Microsoft Windows File
tema P parches para Windows XP, 2003, Vistay temético Manejo ejecucion de
archivo de tema 2008. Sl cddigo arbitrario)
Metasploit (MS13-080
MS13-080: Actualizacion de seguridad acumulativa para 445 t¢ Alta Microsoft ha publicado un conjunto de Microsoft Internet Explorer
Internet Explorer (2879017) P parches para XP, 2003, Vista, 2008, 7, 2008 CDisplayPointer Uso-Abierto
Internet Explorer R2, 8,2012,8.1,y 2012 R2 Sl gratuito)
. - Metasploit (Windows
::/é ?nlé’i-((j)i;b.v}{]lélg\?vrsabllldades en los controladores modo 445 tcp Alta Instalar parches Windows XP, 2003, Vista, TrackPopupMenuEx Win32k
kernel 2008, 7, 2008 R2, 8, Windows RT, y 2012. Sl NULL pégina)
MS14-021: Actualizacion de seguridad para Internet 445 t¢ Alta )
Internet Explorer Explorer (2965111) P Actualizar software. Sl
. - - Microsoft ha publicado un conjunto de
manejo de archivos (';/ésalr;?\}gé (LjJen{anﬁldnoevrva;b Hlidad en el componente de manejo 445 tcp Alta parches para Windows XP, 2003, Vista, -
de Windows 2008, 7, 2008 R2, 8, 2012, 8.1, y 2012 R2. NO
MS12-020: Vulnerabilidades en Escritorio remoto 445 tcp Alta
Escritorio remoto Parchar Windows. Sl LONA (White_Phosphorus)
s . - Microsoft ha publicado un conjunto de
yi%%}gglr'eméi?ggféé\g?ngows SMB vulnerabilidades de 445 tcp Alta pqrches para Windows 2000, XP, 2003, Mej[asploit (Miqrosoft SRV.SYS
SMB ! 9 Vista y 2008. SI WriteAndX vélida DataOffset)
- . - . Asegurese de que todos los servicios que Metasploit (servicio de
Unquoted ﬁeeltrzlcm de Microsoft Windows Unquoted Enumeracion 445 tcp Alta contienen un espacio en la ruta encierran la Windows Path Trusted Privilege
Enumeracion Path ruta entre comillas Sl Escalation)
Asegurese de que las actualizaciones estan
445 tcp Critica funcionando y los servicios asociados se - -
Kaspersky Kaspersky Anti-Virus Deteccion estén ejecutando.
Microsoft ha publicado un conjunto de
Remote Procedure MS13-062: Una vulnerabilidad en Remote Procedure Call 445 tcp Alta parches para Windows XP, 2003, Vista, -
Call 2008, 7, 2008 R2, 8, y 2012. NO
- - . . Metasploit (Macrovision
FLEXnet Connect i(c)?ii/geoxmg(!g?rlgl ';IgI\E/L(Irr]]ztrgb(;ﬂgzztegirnvgc.gcﬁggzl'Zar 445 tcp Alta Actualiza a la version 6.0.100.65101 o InstallShield Update Service
Service . posterior del cliente FLEXnet Connect Sl ActiveX inseguros Método)
Ademas, asegurese de que estos grupos no
servicio de Permisos inseguros de servicio de Windows 445 tcp Alta tienen permiso de control total a los - -
Windows directorios que contienen los ejecutables de
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servicio.

Servicio de Microsoft Windows Unquoted Enumeracién

Asegurese de que todos los servicios que

Metasploit (servicio de

Unquoted 445 tcp Alta contienen un espacio en la ruta encierran la Windows Path Trusted Privilege
L Path : -
Enumeracion Path ruta entre comillas Sl Escalation)
proteccion contra el MS Seguridad Asesor 2074294: Una vulnerabilidad en el Activar las actualizaciones autqmatlcas para
malware de - - 445 tcp Alta actualizar el motor de exploracion para las -
- motor de proteccién contra el malware de microsoft S - :

microsoft aplicaciones antimalware pertinentes. NO
Herramienta de
eliminacion de MS Seguridad Asesor 3074162: Una vulnerabilidad en
Sofware mal Herramienta de eliminacion de Sofware mal intencionado 445 tcp Alta Activar las actualizaciones automaticas para -
intencionado de de Microsoft actualizar el motor de exploracion para las
Microsoft aplicaciones antimalware pertinentes. Sl

MS07-023,036 MS08-014,043,074 MS09-021,067 MS10- 445 tc Alta
Microsoft Excel 017,038 MS10-057,080 MS11-021 P Sl Sl Sl
Microsoft Publisher | MS08-012,027 445 tcp Alta sl sl Sl
Microsoft Word MS08-026,072 MS09-027,068 MS10-056,079 445 tep Alta Sl Sl Sl
.NET Framework MS11-028,044,078 MS12-016,025,035,038,074 445 tcp Alta S| S| S|

MS12-075: Una vulnerabilidad en el kernel de Windows- 445 tc Alta Instalar parches para Windows XP, 2003,
kernel Mode Drivers P Vista, 2008, 7, 2008 R2, 8, y 2012. Sl Impacto Core

Metasploit (vulnerabilidad

MS13-008: Actualizacion de seguridad para Internet 445 t¢ Alta Microsoft ha publicado un conjunto de MS13-008 Microsoft Internet

Explorer (2799329) P parches para XP, 2003, Vista, 2008, 7, 2008 Explorer CButton Objeto Uso-
Internet Explorer R2. Sl Abierto gratuito)

na1- - Microsoft ha publicado un conjunto de Metasploit (Windows

Ill/elz ?:; ((j)gb.vx]lélgjvrsabllldades en los controladores modo 445 tcp Alta parches para Windows XP, 2003, Vista, TrackPopupMenuEx Win32k

kernel 2008, 7, 2008 R2, 8, Windows RT. SI NULL pagina)
Metasploit (MS13-071 de

MS13-071: Una vulnerabilidad en Windows archivo de 445 t¢ Alta Microsoft ha publicado un conjunto de Microsoft Windows File

tema P parches para Windows XP, 2003, Vistay tematico Manejo ejecucion de
archivo de tema 2008 Sl cddigo arbitrario)

- . - . Asegurese de que todos los servicios que Metasploit (servicio de

Unquoted ﬁztrzlcm de Microsoft Windows Unquoted Enumeracion 445 tcp Alta contienen un espacio en la ruta encierran la Windows Path Trusted Privilege
Enumeracion Path ruta entre comillas Sl Escalation)

MS10-012: Vulnerabilidades en SMB 445 tcp Critica .

Instalar parches para Windows 2000, XP,

SMB 2003, Vista, 2008, 7 y 2008 R2. Sl Impacto Core
servicio de Permisos inseguros de servicio de Windows 445 tep Alta Asegurese de que los grupos no tienen - -
Windows permiso de control total a los directorios que
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contienen los ejecutables de servicio.

Unquoted

Servicio de Microsoft Windows Unquoted Enumeracién

Asegurese de que todos los servicios que

Metasploit (servicio de

445 tcp Alta contienen un espacio en la ruta encierran la Windows Path Trusted Privilege
L Path - -
Enumeracion Path ruta entre comillas Sl Escalation)
MS11-048: Una vulnerabilidad en el servidor SMB podria 445 t¢ Alta Microsoft ha publicado un conjunto de
SMB permitir la denegacidn de servicio P parches para Vista, 2008, 7 y 2008 R2 Sl Impacto Core
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Anexo 8: Vulnerabilidades fisicas

Riesgo de Fuego e incendio de los
documentos o expedientes fisicos.
Fuente: GRP

Riesgo de Fuego e incendio al rack
de pared y sus componentes.
Fuente: GRP

Riesgo de Fuego e incendio de Riesgo de Fuego e incendio total
recursos fisicos. o0 parcial de los recursos de
Fuente: GRP informacion.
Fuente: GRP
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Riesgo de Fuego e incendio total o parcial
de los recursos de informacién y elementos
auxiliares.

Fuente: GRP

Puntos de red LAN desprotegidos.
Fuente: GRP
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Anexo 9: Propuesta de salvaguardas

Activos Esenciales

Servicios Esenciales

Amenazas

Salvaguardas

Tipo de Salvaguarda

E.1 Errores de los usuarios

A11 Destruccion intencional de 1a informacion

Charla de concienciacion a los usuarios sobre el uso y ubicacion de los

trabajo)

Expedientes Administrativos Fisicos |I.1 Fuego expedientes fisicos y puntos eléctricos. Prevencion
A.14 Robo Capacitacion sobre Salud y Seguridad en el trabajo.
A_10 Modificacion deliberada de la informacion
Aseguramiento de la disponibilidad del acceso a internet
- Analizar si la banda ancha actual satisface la demanda de peticiones
|.6 Fallos de servicios de comunicaciones web. Prevencion
Acceso a Internet - Mantenimiento preventivo a los Access Point, Router, Switch..
- Adquirir dispositivos Access Point v Router como reserva.
A 13 Denegacion de servicio (carga desmesurada de . o .
Proteccion de las comunicaciones. Prevencion

Aplicaciones

Ofimatica

A4 Uso no previsto

Herramienta contra codigo dafino.

Administracion

E.12 Errores de mantenimiento o actualizaciones de
programa

Conﬂguracic’)n de actualizaciones automaticas de Windows Update.

Administracion

E_11 Vulnerabilidades de los programas

Actualizacion de ficheros.

Administracion

Sistema Operativo

1.3 Averia de origen fisico o l6gico

Actualizacion de ficheros.

Administracion

Proteccion de las aplicaciones informaticas
- Actualizacion del Antivirus Kaspersky en todos los ordenadores.

E.5 Difusion de software danino - Concienciacion al usuario sobre las consecuencias del software o Prevencion
aplicaciones no autorizadas.
Aseguramiento de la integridad de datos

E.11 Vulnerabilidades de los programas - Configuracion de Windows Update. Prevencion
- Instalacion de parches publicados por Microsoft.

E_12 Errores de mantenimieto o actualizaciones de Aseguramiento de la disponibilidad de datos Prevencion

programa

- Conﬂguracién de actualizaciones automaticas de Windows Update.

A4 Uso no previsto

Programacion y ejecucién de Copias de seguridad en la nube.

Recuperacion
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Servidor de Servicios de Red

A 20 Ataques Informaticos

Servidor de Correos

E.11 Vulnerabilidades de los programas

Servidor Virtualizado SIGEA

Configuracon de Windows Update

Administracion,

Servidor Virtualizado Controlador de

E 12 Errores de mantenimiento o aclualzaciones de |~ Instalacion de parches publicados por Microsoft. Prevencion

programa

A.13 Denegacion de servicio (carga desmesurada de .
9 (carg Aseguramiento de la disponibilidad. Prevencion

trabajo)

Servidor Virtualizado SIAF
Servidor Virtualizado CPRESU

A6 Acceso no autorizado

Analisis de vulnerabilidades.

Administracion

Servidor de Aplicaciones Web HoneyPot -Honeynet. Disuasoria
Equipos
Aseguramiento de la disponibilidad
- Equipos de enfriamiento.
. i - Ventiladores directos a la fuente generadora de calor de los
1.5 Condiciones inadecuadas de temperatura o - .
servidores. Prevencion
humedad L i ) I o
- Ubicacion estandarizada de los equipos gque garantizen |a disipacion
adecuada de calor.
- Asimilacién de 1a 1SO 942
DELL POWEREDGE R720 / Serviciodl 4 Corte del suminisiro eléctrico
IBM SYSTEM-X3400M / Servidor de 1.8 Degradapjon de los soportes de almacenamiento  |Es necesario dar mantenimiento a los UPS y asegurar su disponibilidad. Prevencion
de informacion
- N Mantenimiento de equipos
EELtL FI'%WE?ESGE, R420 [ SIGEA Y |E.13 E"grez de mantenimiento o actualizaclon d& | aiz7ar 13 vida util de los equipos por |a inadecuada temperatura y el Prevencion
ontrofador de Lominio equipo (hardware) mantenimiento o cambio del mismo.
DELL POWEREDGE R200 / UnidadeqE.2 Errores del administrador Segregacion de tareas Prevencidn
E 0 Destruccion de Ia informacién - Copias de Segund_ad alojadas en sitios externos. N
- Camaras de seguridad. Prevencion,

HPF SYSTEM 3200 / SIAF y CPRESU

A 18 Manipulacion del hardware
A6 Acceso no autorizado

- Reloj Biométrico (control de acceso).
- Asimilacion de |a IS0 942.

Recuperacion

A 13 Denegacion de servicio (carga desmesurada de
trabajo)

Herramienta contra codigo danino.

Prevencion

E.3 Errores de monitorizacién (actividad, log)

Analisis de los registros de actividad.

Monitorizacion
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Computadores de Escritorio

E.1 Errores de los usuarios

E.5 Difusion de software dafino

- Charla de concienciacidn al usuario sobre las consecuencias del
software dafiino.
- Charla de concienciacion al usuario sobre la importancia del uso del

Concienciacion,

Prevencion

|.5 Condiciones inadecuadas de temperatura

Aseguramiento de la disponibilidad
- Equipos de enfriamiento.

Prevencion

A 20 Ataques Informaticos

Configuracon de Windows Update
- Instalacion de parches publicados por Microsoft.

Administracion,
Prevencion

[.1 Fuego

- Charla de concienciacion a los usuarios sobre el uso y ubicacion de
los punios eléctricos.

Prevencion

A6 Acceso no autorizado

- Charla de concienciacion al usuario sobre las consecuencias del
acceso no autorizado a su computadora.

Concienciacion

A4 Uso no previsto

Concienciacion al usuario sobre 1a ralentizacion del ordenador por
procesos extras o tareas que no corresponden al ejercicio laboral.

Concienciacion

E.13 Errores de mantenimiento o actualizacion de

- Ejecutar el mantenimiento preventivo y correctivo de los equipos de

equipo (hardware) computo. Prevencion
|.7 Interrupcion de ofros servicios y suministros Aseguramiento de la disponibilidad
esenciales - Ejecutar el mantenimiento preventivo y correctivo de equipos de Prevencion
|.2 Contaminacién Mecanica (polvo, suciedad) computo.
Aseguramiento de la disponibilidad
11 Fuego - Coordinar’la i_mportancia de una correcta ubicacion de archivos fisicos Prevencion
) . : ¥ puntos eléctricos.
Medios de Impresion - Capacitacion en Salud y Seguridad en el trabajo.
E.13 Errores de mantenimiento o actualizacion de _ ) .
equipo (hardware) Mantenimiento de equipos. Prevencion
- Directiva de renovacion de equipos.
1.3. Averia de origen fisico o l6gico - Evaluar la opcion de alguilar los equipos, el proveedor dara soporte Prevencion
por averias fisicas y mantenimiento preventivo.
Aseguramiento de la disponibilidad
1.1 Fuego - Coordinar la importancia de una correcta ubicacion de archivos fisicos Prevencion
y puntos eléctricos.
Access Point | 2 Contaminacion Mecanica (polvo, suciedad) , , e
E.13 Errores de mantenimiento o actualizacion de Asggurawento de Ia_ d_|spon|bll|dad ) i ) .
- Ejecutar el mantenimiento preventivo y corrective de equipos de Prevencion

equipo (hardware)

|.6 Fallos de servicios de comunicaciones

computo.
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Comunicaciones

WIFI

E_2 Errores del administrador Coordinacién en bajas de acceso a usuarios externos. Eliminacion

A6 Acceso no autorizado Auditar la red WI-FI. Prevencion
. o Aseguramiento de |a disponibilidad del servicio .

|.6 Fallos de servicios de comunicaciones Prevencion

- Mantenimiento preventivo a los Access Point.

AT Analisis de trafico

A9 Interceptacion de informacion (escucha)

Medios de encriptacion de datos.

Administracion

A2 Suplantacion de la identidad del usuario

Escaneo de host vivos en |a red inalambrica.

Administracion

E.2 Errores del administrador

Directivas de uso de puntos de red.

Concienciacion

A6 Acceso no autorizado

Restriccion de laptops personales.

Limitacion del Impacto

Gabinetes de piso para los switch en [as oficinas.

Administracion

Red de Area Local

|.6 Fallos de servicios de comunicaciones Aseguramiento de la disponibilidad. Prevencian

A9 Interceptacion de informacién (escucha . .
— .p — ( ) Medios de encriptacion de datos. Prevencion

AT Analisis de trafico
Soporte de Informacidn

|.1 Fuego Inspecciones de seguridad. Prevencion
E.14 Pérdida de equipos Proteccion de los soportes de informacion. Prevencion

) I.8 Degradacion de los soportes de almacenamiento . .
Disco Duro de informacion Proteccion del Hardware. Prevencion
A.14 Robo Programacion y ejecucion de Copias de seguridad en la nube. Prevencion
|3 Averia de origen fisico o logico Aseguramiento de la disponibilidad. Prevencion

Instalaciones

Recinto
Instalaciones de respaldo

M_3 Calor Extremo
M.2 Desastres naturales

Climatizacion. Limitacion del Impacto
Planificacion de seguridad. Correccion
Inspecciones de seguridad. Prevencion
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Anexo 10: Guias de observacion

GUIA DE OBSERVACION N° 01
Identificacién Y Valoraciéon de Activos de Informacion

incié i Version/
Codigo Descrlqﬁ:‘%rrlrggtl:;g\gtlvo de Tipo Propietario Servicio | Caracteristicas 0S
- . L Dimensiones
Codigo Activos de Informacion DTI1IClAlT
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GUIA DE OBSERVACION N° 02

Identificacion y valoracién de amenazas asociadas a los activos de informacion

Cédigo de Probabilidad Dimensiones
Activgs Inf Amenazas Ocurrencia
' S vV |[D[I[Cc|A]T
GUIA DE OBSERVACION N° 03
Identificacion de salvaguardas
Salvaguarda Descripcion Situacion
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GUIA DE OBSERVACION N° 04

Escaneo de vulnerabilidades de las computadoras instaladas en el Gobierno Regional

Piura.

Objetivo: Identificar las vulnerabilidades que se encuentran en las computadoras.

Host:

IP:

MAC:

Nombre de Dominio o Grupo:

Sistema Operativo:

Fechay Hora:

Vulnerabilidad

Puerto

Tipo

Criticidad

Exploit
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Anexo 11: Plan de mantenimiento preventivo de equipos informaticos

PLAN DE MANTENIMIENTO PREVENTIVO DE EQUIPOS INFORMATICOS

EN EL GOBIERNO REGIONAL PIURA

PRESENTACION

El &rea de Soporte Técnico de la Oficina de Tecnologias de la Informacion del
Gobierno Regional Piura, tiene como funcidn realizar el mantenimiento preventivo
de los equipos informaticos, asimismo realizar una limpieza de software que

permita depurar los programas no autorizados.

El objetivo principal de establecer un plan de mantenimiento preventivo es
garantizar que los recursos informaticos cumplan con las funciones requeridas
durante su ciclo de vida util, mejorando aspectos operativos relevantes del
establecimiento tales como funcionalidad, seguridad, productividad, confort,

imagen y racionalizar costos de operacion.

El mantenimiento debe ser periddico y permanente permitiendo evitar o mitigar las
consecuencias de los fallos de equipos, previniendo las incidencias antes de que

estas ocurran.

DIAGNOSTICO SITUACIONAL

El Gobierno Regional Piura cuenta con 2 locales a los cuales conoceremos como
local de Presidencia y local de Infraestructura.
Segun el inventario realizado a inicios del presente afio, la organizacién cuenta con

los siguientes equipos:

2.1 Local de presidencia

= Hardware
a) 173 Computadoras

b) 43 Laptop
¢) 36 Impresoras chicas y 22 impresoras grandes
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d) 10 Escaner

e) 05 Fotocopiadoras

= Comunicaciones
a) 18 Switch
b) 01 HUB

c) 06 Access Point

2.2 Local de infraestructura

= Hardware
a) 367 Computadoras
b) 35 laptops

b) 86 Impresoras
c) 08 UPS

= Comunicaciones
a) 29 Switch

b) 01 HUB
c) 03 Access Point

JUSTIFICACION

Es necesario realizar y programar un mantenimiento preventivo de los equipos
informéticos permitiendo un correcto funcionamiento del hardware y software. La
ausencia del mismo puede generar comportamientos inestables haciéndolos
propensos a sufrir dafios a largo plazo, requiriendo su reparacion y la reduccion de
su vida util.

El polvo almacenado en las partes del hardware genera un flujo de la electricidad
estatica, ocasionando la no operatividad del equipo, ademas puede formar una capa
térmica que eleva la temperatura y reduce el tiempo de vida del equipo o en el peor
de los casos puede quemar los componentes internos.

La suciedad de los periféricos (teclado, mouse y los botones del monitor), es
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V1.

propicia para la proliferacion de gérmenes, bacterias y virus causantes de
infecciones, pudiendo tener un efecto negativo en la productividad laboral.

OBJETIVO GENERAL
Realizar un mantenimiento preventivo para mantener la continuidad operativa de

los equipos informaticos.

Objetivos especificos
= Realizar un cronograma de las actividades para la ejecucion del
mantenimiento preventivo.
= Disminuir costos por averias de los equipos informaticos.

= Actualizar el inventario de equipos informaticos.

AMBITO DE APLICACION
Se aplicard a los dos locales, donde se encuentren instalados los equipos

informaticos pertenecientes al Gobierno Regional Piura.

PROCEDIMIENTO
a) Equipos de computo
Se realizara teniendo en cuenta dos aspectos:
= Los equipos informaticos que estan fuera de la garantia, sera realizado por
personal del area de Soporte Técnico, es decir pruebas, ajustes, reemplazo,
calibracién y reinstalacion.
= Los equipos informaticos que se encuentran dentro de la garantia, el
mantenimiento se solicitara a la empresa en donde se adquirié el bien, y se
hard el seguimiento de acuerdo a los contratos estipulados de las

adquisiciones.

Para realizar el mantenimiento respectivo de los equipos informaticos se debe

considerar cada uno de los siguientes componentes:

= CPU

= Monitor
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= Teclado

= Mouse

= Impresora

= Equipos De Comunicacién
= Red

1) CPU: Limpiar la fuente de alimentacion, placa madre, disco duro, lectora de
CD, memoria RAM vy lubricar los cooler internos.

2) Monitor: Se hara una limpieza externa del mismo, quitando todo exceso de
polvo

3) Teclado: Se limpia todo resto extrafio que se encuentre al interior de las
teclas. De estar presentando problemas se debe informar con ficha técnica
para su reposicion.

4) Mouse: Abrir y limpiar el mecanismo, de estar presentando problemas se
debe informar con ficha técnica para su reposicion.

5) Switch: Eliminacion de polvo con la compresora de aire.

6) Red: Verificacion del estado de los conectores y testeo de sefial de red.

Al terminar el mantenimiento preventivo el personal responsable del servicio

tendra que comprobar el correcto funcionamiento de los equipos.

b) Impresoras
El mantenimiento preventivo consiste solo en limpieza externa, en caso de
requerir un mantenimiento correctivo es recomendable que sea realizado por
personal especializado en la marca, esto significa un servicio externo a la
institucion.

c) Fotocopiadoras
El mantenimiento preventivo consiste solo en limpieza externa, en caso de
requerir un mantenimiento correctivo es recomendable que sea realizado por
personal especializado en la marca, esto significa un servicio externo a la
institucion.
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d) Escaner

Se hara una limpieza externa del mismo, quitando todo exceso de polvo.

VIl. MATERIAL Y PRESUPUESTO

Para la ejecucion se requiere del siguiente material:

01 ciento de Guantes

01 ciento de mascarillas protectoras
04 spray limpia contactos.

03 brochas de 2" de cerdas largas.
02 galones de alcohol Isopropilico.

02 frasco de lubricante para impresoras.

02 grasa para engranaje del sistema mecanico de impresoras.

06 pulseras antiestaticas.
01 millar de papel DIN A4
20 Kkilos de Trapo industrial

VIIl. RECOMENDACIONES
1. Gestionar el requerimiento total del material requerido.

2. Gestionar con las jefaturas correspondientes a fin de comunicar al usuario sobre el

cronograma de ejecucion del mantenimiento preventivo de los equipos de

cémputo.

3. Comunicar a las jefaturas sobre posibles imprevistos que pudieran ocurrir en el

proceso del mantenimiento preventivo de los equipos informaticos.
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Anexo 12: Propuesta de implementacion de data center

PROPUESTA DE IMPLEMENTACION DE DATA CENTER EN EL GOBIERO
REGIONAL PIURA

I. ANTECEDENTES

El Gobierno Regional Piura actualmente cuenta con una sala de comunicaciones que
no brinda garantias de disponibilidad, integridad y confidencialidad de datos. Es por
ello que se presenta la siguiente propuesta para la implementacién de un nuevo Data
Center alineado a la 1ISO 942.

II. REQUERIMIENTO

a) Infraestructura

b) Electricidad

c) Refrigeracion

d) Seguridad y monitoreo ambiental

e) Puesta en marcha

I1l.  PLANTEAMIENTO TECNICO

1. Descripcion general

Se propone evaluar un nuevo ambiente para la implementacién del nuevo Data

Center, segln la 1SO 942 como requerimiento minimo requiere un area de 30 m2.

Detallando la parte operativa es necesario instalar en la parte eléctrica una Nueva
Acometida, tendida desde el grupo del tablero general. Instalar un tablero eléctrico

nuevo que permita el control de los equipos de aire acondicionado e iluminacion.

Instalar un sistema de puesta a tierra independiente, de cero mantenimientos y
resistividad > a 5 OHM.

Instalar un sistema de aire acondicionado de precision, que permita controlar la

refrigeracion de los gabinetes de los servidores y comunicaciones.

Se recomienda la instalacion de una caja de seguridad que permita la proteccion de

documentos confidenciales y/o equipos que requieran estricta proteccion.
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Se debe considerar el sistema de control de monitoreo con camaras, control
ambiental y seguridad, asi como el control biométrico de acceso al area y el

suministro de los extintores para ambientes electronicos.

2. Detalle técnico
2.1 Infraestructura
a) Picado de piso.
b) Acabado en pintura con retarde anti fuego.

c) Cielo raso en baldosa de 60x60.

2.2 Electricidad

a) Acometidas

Se empelard como conductor de energia de cable cero alégenos tipo NH-80 para
conductores que transportan corriente y el conductor de enlace a tierra sera de tipo
CPT.

En el recorrido del cableado eléctrico estara cubierto por tuberia EMT de 2”.
b) Tablero de Distribucion Comercial

Se propone implementar un tablero donde se controlaran los equipos de aire

acondicionado y las luminarias.
c) Tablero de Distribucién Estabilizada (DATA CENTER)

Se propone implementar un solo tablero estabilizado donde controlara las salidas
de los UPS, el tablero estard dividido en dos partes, la parte superior sera

controlada por el UPS N°1y la parte inferior por el UPS N°2.

Seréa del tipo adosable con gabinete metalico con grado de proteccion 1P44, placa
base, mandil abisagrado y puerta con chapa plush. En su interior alojara dos
paneles de distribucion de 12 polos monofasicos con barras de cobre pintadas

acorde con los colores descrito en el Codigo Nacional de Electricidad.
d) Sistema de Puesta a Tierra

El sistema de puesta a tierra debe ser en cemento conductivo libre de
mantenimiento con resistividad > 5 OHM.
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e) luminacion

Se recomienda 4 equipos LED + 2 equipos de luces de emergencia.

2.3 Refrigeracion

a) Aire Acondicionado de Precision

Soluciéon APC de aire acondicionado InRow.

InRow SC, 300mm, Air Cooled, Self-contained 200-240V 60Hz.
Sensor de aniego.

Incluye Start UP brindado por la marca.

Incluye mantenimiento anual.

Incluye instalacion inicial.

b) Aire Acondicionado de Backup

Se recomienda adquirir un equipo de aire acondicionado como backup.

2.4 Seguridad, Control de Acceso, Monitoreo y Control Ambiental

a) Seguridad

Puerta corta-fuego metalica con acabado electroestatica.
Caja de seguridad montada y reforzada con pintura anti-flama.
Extintor para incendios Clase C.

b) Control de Acceso

Sistema de control de acceso biométrico, clave y tarjeta de proximidad.
Monitoreo por conexién TCP/IP.
Cerradura electromagnética.

Pulsador de apertura interno.

c) Monitoreo y Vigilancia

NVR con capacidad de 4 camaras y discos duros de 30 dias de
almacenamiento.

3 cdmaras IP de 720px.

Servicio de instalacion y configuracion.

Permite monitoreo remoto.
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d) Control Ambiental
= Configuracion de alerta por correo ante eventos de temperatura, humedad y
aniego.
= Sensor de humo con sirena externa que permita una alerta Sonora ante un

incendio.
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V.

PROPUESTA ECONOMICA
COSTO IMPLEMENTACION DE DATA CENTER GOBIERNG REGIONAL PIURA
REFERENCIA: CONSTRUCCION Y ACONDICIONAMIENTO DE DATACENTER
PROVEEDOR: COSUR SOLUCIONMNES INTEGRALES SAC
ITEM DESCRIPCIOMN UNID | CANTIDAD CosTo COSTOTOTAL
UNITARIO 5./ s./
1.0 OBRAS CIVILES PREVIAS:
SERIALIZACION DE ZONA DE TRABAIO Y SISTEMA DE SEGURIDAD
12 [MALLAS ¥ CINTAS DE SEGURIDAD) GLB 1 5/.350.00 3/.350.00
2.0 COMSTRUCCION DE PAREDES CONCRETO 30M2
SUMINISTRRO DE MATERIALES (LADRILLOS, MORTERO, ARENA FINA,
21 ARENA GRUESA, CEMENTO) GLB 1 5/ 1,45000 | 5/ 1,450.00
PINTADO GENERAL DEL AMBIENTE INTERNO Y EXTERNO (INC. PINTURA
22 RETARDAMNTE IGNIFUGA Y EMPASTE) M2 672 5/.26.00 5/.1,747.20
MANO DE OBRA DE ALBARILERIA (CONSTRUCCION, INS. LADRILLO,
2.3 TARRAIED ¥ ACABADO) M2 28.84 5. 20,00 s/.576.80
3.0 SUMINISTRO E INSTALACION DE CIELO RASO 12 M2
3.1 BALDOSA OWA TALCA MICROPERF "N" 2X4 14 MM (SAND) PZA 22 5/.10.50 5/.231.00
3.2 PHOENIX GRID PRINCIPAL 3 66 M 10.08 KG/M2 15/16 PZA B 5/.10.25 5/.61.50
33 PHOENIX GRID SECUNDARIO 1.22 M 10.08 KG/M2 15/16 PZA 13 5/.275 5. 4950
34 PHOEMNIX GRID TERCIARIO 0.61 ML PZA 18 5/.2.50 5/. 45.00
35 PHOENIX GRID ANGULO 3.05 M 10.08 KG/M2 15/16 PZA <] 5/.495 5/.29.70
36 CLAVO DE CEMENTO 3/4 (ANG PERIMETRAL) CTo 0.5 5/.33.00 5/. 16.50
37 ALAMBRE GAL # 16 KG 1 5/.6.30 5/ 8.30
3.8 FULMINANTE PHOEMIX CAL. 22 VERDE CTO 1 5/ 11.00 5/ 11.00
349 CLAVO PHOEMIX PIN CLIP 1 1/4" (32MM) CTO 1 5/ 15.00 5/ 15.00
3.10 SERVICIO DE INSTALACION DE CIELO RASO SUSPENDIDO DE BALDOSA M2 12 5/. 30,00 5/. 360.00
SUMIMISTRO E INSTALACION DE PISO TECNICO:
A) Altura de Base: 25cm
B} Excelente resistencia a cargas fijas y dinamicas
4.0 C) Reticulado metalico: Parte de baldosa estara embutida en un M2 1233 5/.450.00 | 5/.5557.50
reticulado metalico
D) La resistencia de cargas esta debidamente comprobada por el
proveedor mediante. Contancias :150 9001 - 5G5S
5.0 SUMINISTRO E INSTALACION DE POZ0 TIERRA
5.1 OBRA CIVIL PREVIO (INC. EXCAVACION Y DEMOLICION) M3 2 5/ 180,00 5/.360.00
INSTALACION DE SISTEMA DE PUESTA A TIERRA (INC. Resistividad
52 menos a 5 ochmios, para sistema infarmatico) GLa z 5/.2,80000 | 5/.5,600.00
6.0 ACONDICIONAMIENTO DE DATA CENTER:
SUMINISTRO E INSTALACION DE PUNTOS DE RED CATG (REF. 30 ML,
6.1 CANALETAS ¥ ACOMETIDA] UMD 2 s/. 850.00 5/.1,700.00
CABLEADC DE ACOMETIDA TRIFASICA A TABLERO GEMERAL [INC.
62 ACOMETIDA, TUBERIA CONDUIT RIGIDA Y ACC. DE SUIECCION) ML B0 §/.50.00 5/.4,000.00
TRASLADO E INSTALACION DE RACK DE BATERIAS Y UPS (REF. ALTURA
6.3 DE 2 MTS) GLB 1 5/.2,500.00 | 5/.2,500.00
SUMINISTRO E INSTALACION DE LUMINARIAS 60XG0CM (INC. EQUIPO
6.4 FLUORESCENTE, ACOMETIDA E INTERRUPTOR) UND 4 5/.280.00 5/-1,120.00
DESMONTAIE E INSTALACION DE EQUIPO DE AIRE ACONDICIONADO
6.5 24 KBTU MARCA YOREK {INC. EQUIPO, ACCESORIO DE INSTALACION Y UMD 1 5/.2,40000 | 5/. 2,400.00
ACOMETIDA)
SUMINISTRO E INSTALACION DE PUERTA CONTRAINCENDIO CON
66 CHAPA ANTIPANICO C/ SISTEMA DE ACCESO BIOMETRICO UND 1 $/.3,900.00 | $/. 3,500.00
6.7 SUMINISTRO E INSTALACION DE GABINETE RACK HP 42RU UND 2 5/. 265000 | 5/. 530000
SISTEMA DE CANALIZACION CON CANASTILLAS ¥ ESCALERILLAS PARA
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6.8
PISO TECNICO ¥ PARTE SUPERIOR ENCIMA DEL FALSO CIELO)

SUMINISTRO E INSTALACION DE CAMARA DE SEGURIDAD IP
DESMONTAIE E INSTALACION E SENSOR DE HUMO

6.9
6.10

6.12
ESPECIALIZADA)

LOS CABLES DE RED (INC. CANAL EN LA PARTE INFERIOR DEBAIO DEL

SERVICIO DE TRASLADO E INSTALACION EQUIPOS DE COMUNICACION
¥ SISTEMA ELECTRICO AL MUEVO DATACENTER (MANO DE OBRA

GLB 1

UND 1

UND

GLB

5/.2,100.00

s/. 1,200.00
s/. 250.00

5/.5,200.00

5/.2,100.00

s/. 1,200.00
5/. 250.00

5/.5,200.00

7.0
7.10

OTROS GASTOS:
ACARREO DE DESMONTE Y LIMPIEZA DEL LOCAL
TRANSPORTE DE MATERIALES Y HERRAMIENTAS (ESCALERA,

7.20 MATERIALES DE CONSTRUCCION)

GLB

GLB

§/.1,200.00

§/.1,800.00

5/.900.00

5/.1,800.00

SUBTOTAL

5/.48,837.00

IGV 18% S/

5/.8,730.66

TOTALS/

5/.57,627.66

COSTO IMPLEMENTACION DE DATA CENTER GOBIERNO REGIONAL PIURA

REFERENCIA: SUMINISTRO E INSTALACION DE EQUIPOS DE PRECISION

PROVEEDOR: COSUR SOLUCIOMNES INTEGRALES SAC

ITEM DESCRIPCION

UNID

CANTIDAD

COSTD
UNITARIO 5./

COSTO TOTAL
5./

1.0 SUMINISTRO DE A.A PRECISION:

MARCA: SCHNEIDER

MODELD : UNIFLAIR LE TDAROS11C + CAPOB0O1PE
CAP-TOTAL :20.4 KW nominal @ 23.9°C v 50% HR,
con 46°C T. Condensador

C. ELECTRICAS :208/230V-3-60

REFRIGERANTE : ECOLOGICO R410 A

COMPRESOR  :5CROLL

MICROFPROCES.: MP-40

TARIETA RELOJ : CLOCK CARD

HUMIDIFICADOR: 5 kg/h POR ELECTRODOS SUMERGIDOS
RESISTENCIAS : GRW

FILTROS CEU-4

VENTILADORES : PALAS CURVADAS HACIA ATRAS
CONDENSADOR : CON REGULADOR DE PRESOSTATICO DE
WELOCIDAD

MONITORED
ALARMAS

: TARJETA PCOWEB, TCR/IP
- CONFIGURABLES
CONTACTOS cCONTACTOS 5ECOS
SENSORES - DETECTOR DE ANIEGOS

UND

5/.78,750.00

5/.78,750.00

2.0 INSTALACION DE EQUIPO DE PRECISION:

Tablero de Distribucion

lzaje v Monatje de Unid Condensadora y Evaporadora
Tuberia de Cobre (Max 15m), Vacio, carga, pruebas

Conexidn a Punto electrico a 1m del equipo

Conexion a Punto de Drenaje a 1m del equipo

Conexion a Punto de Agua a 1m del equipo

UND

s/. 18,000.00

S/.18,000.00
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Conexign a Punto de red a 1m del equipo

Configuracion del microprocesador ¥ monitoreo

3.0 SUMINISTRO E INSTALACION DE TABLERO A.A:
suministro e instalacion de un Tablero Electrico de A&
. . . UND 1 s/.1,400.00 | S/.1,400.00
segln recomendaciones del fabricante
4.0 OTROS GASTOS:
4.1 ACARREO DE DESMONTE ¥ LIMPIEZA DEL LOCAL GLB 1 Sfr. 600.00 S,f. 600.00
19 TRANSPORTE DE MATERIALES ¥ HERRAMIENTAS GLB 1 Sjr 200.00 ij 200.00
: (ESCALERA, MATERIALES DE CONSTRUCCION) : : ) :
SUBTOTAL 5/. 99,450.00
IGV 18% 5/ s/. 17,901.00
TOTAL 5/ 5/.117,351.00
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Anexo 13: Constancia de realizacion de tesis

Piura

REGION

CONSTANCIA

En mi calidad de Jefe de la Oficina de Tecnologias de Informacién del Gobiemno
Regional Piura, hago constar que Javier Eduardo Delgado Mena, estudiante de
Ingenieria de Sistemas de la Universidad César Vallejo — Piura, identificado con DNI
13823321, realizé una investigacion en la Institucion que represento, como parte de la
elaboracion de su Tesis.

Se brindaron las facilidades para que la investigacidn continde su curso de la mejor
manera, proporcionando la informacién necesaria y colaborando en lo que fue solicitado.

Sin otro paricular, pongo a disposicion el presente documento para los fines que se
crean convenientes.

Atentamente,

0B HANU REGIONAL PIURA

ki i MO - E.r}:'

P 9 LR e

L.

Ing. Victor Manuel Mena
Gutiérrez
Jefe de la Oficina de Tecnologias de Informacion
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