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Resumen 

Un análisis de riesgo consiste en identificar los peligros que afectan a la seguridad de la 

información, determinar su magnitud y determinar las áreas que necesitan salvaguardas. 

No todos los activos tecnológicos son vulnerables a las mismas amenazas, es por ello que 

se opta por realizar un análisis de riesgo para determinar la probabilidad de la 

materialización de una amenaza sobre un activo, las cuales pueden manifestarse de dos 

formas, intencionales o accidentales. 

Para llevar a cabo esta investigación se hizo uso de la metodología española MAGERIT 

(Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información de las 

Administraciones Públicas) la cual establece una serie de pasos para desarrollar fase a fase 

el análisis de riesgo. 

Se optó por seleccionar una muestra de 348 activos. La selección de ordenadores fue de la 

siguiente forma, se hizo uso el software Nessus herramienta Nessus v6.4.3 y se escaneo las 

130 primeras IP de la subred (172.16.11.1 - 172.16.11.130) y 30 de la subred perteneciente 

a servidores (172.16.8.1 - 172.16.8.30), dando un total de 160 ordenadores analizados, los 

otros activos de Comunicación, Soporte de Información, Equipos Auxiliares, etc. se 

tomaron en su totalidad. 

Los instrumentos y técnicas que se utilizaron en la recolección de datos fueron guías de 

observación (hoja de registro), donde se anotaron los activos de información, las amenazas, 

el escaneo de vulnerabilidades y salvaguardas.  

Entre los principales resultados obtenidos en las distintas fases de la metodología tenemos 

que el 66% de los activos relevantes se encuentran en un nivel de criticidad de riesgo Muy 

Alto (nivel 4), debido a que las amenazas evaluadas en las distintas dimensiones de 

seguridad varían en un nivel de degradación de valor, Alto y Muy Alto por ende su nivel 

de probabilidad e impacto es mucho mayor. La amenaza con mayor nivel de degradación 

de valor (Muy Alta) es la de fuego en las capas de equipos y comunicaciones, es decir la 

posibilidad de que el fuego acabe con los recursos informáticos. 

Palabras clave: Análisis de riesgo, Amenazas, Impacto, Riesgo, MAGERIT. 
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Abstract 

A risk analysis is to identify hazards that affect the security of the information, determine 

its magnitude and identify areas that need safeguards. Not all technology assets are 

vulnerable to the same threats, that is why we choose to perform a risk analysis to 

determine the likelihood of the realization of a threat on an asset, which can take two 

forms, intentional or accidental. 

To carry out this research was the use of Spanish MAGERIT methodology (Methodology 

Risk Analysis and Management of Information Systems of Public Administration) which 

establishes a series of steps to develop phase-to-phase risk analysis. 

It was decided to select a sample of 348 assets. Computer selection was as follows, use is 

made Nessus software 130 and the first IP subnet (172.16.11.1 - 172.16.11.130) is 

scanning and 30 belonging to the subnet servers (172.16.8.1 - 172.16. 8.30), giving a total 

of 160 computers scanned, the other assets of Communication, Information Support, 

auxiliary equipment, etc. They were taken in full. 

The tools and techniques used in data collection were observation guides (recording sheet), 

where information assets are recorded, the threats, vulnerability scanning and safeguards. 

The main results obtained from the various phases of the methodology we have 66% of the 

relevant assets are at a level of criticality very high risk (level 4), because the threats 

evaluated in different security dimensions vary at a level of degradation of high and very 

high hence its level of probability and impact is much greater. The threat with higher value 

degradation (Very High) is the Fire in layers and communications equipment, that is the 

possibility that the fire destroys computing resources. 

Keywords: Risk Analysis, Threat, Impact, Risk, MAGERIT. 
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I. INTRODUCCIÓN

Es casi una obligación de los administradores de red tomar medidas más activas y

preventivas, con el fin de luchar contra la delincuencia informática. Comprender las

vulnerabilidades es fundamental para entender las amenazas que representan y con

ello el riesgo potencial en la organización.

Una vulnerabilidad es un conjunto de condiciones que permite la violación explícita o

implícita de una política de seguridad,  (Aguilera López, 2010). No todos los activos

son vulnerables a las mismas amenazas, es por ello que se opta por realizar un análisis

de riesgo para determinar la probabilidad de la materialización de una amenaza sobre

un activo, las cuales pueden manifestarse de dos formas, intencionales o accidentales.

Por lo tanto, llegamos a la conclusión que un ataque es la materialización de una

amenaza intencional que aprovecha las vulnerabilidades de un sistema para su

efectividad.

En la actualidad muchas de las empresas omiten realizar un análisis de riesgo, algunas

veces por cuestiones de tiempo u otras por dinero. Suelen optar sólo por un estudio de

vulnerabilidades, las cuales por sí mismas no causan daño, pero sí cuando son

explotadas por alguna amenaza.

Para llevar a cabo esta investigación se hizo uso de la metodología española

MAGERIT (Metodología de Análisis y Gestión de Riesgos de los Sistemas de

Información de las Administraciones Públicas) la cual permitió desarrollar fase a fase

el análisis de riesgo, además se hizo uso de técnicas de escaneo del Hacking para la

detección de las vulnerabilidades lógicas.

El nivel de seguridad de la información del Gobierno Regional Piura es muy

deficiente, si bien es cierto se cuenta con controles de seguridad como un Firewall

perimétrico Fortigate, copias de seguridad, active directory, políticas de navegación,

de correo, etc. Existen muchas vulnerabilidades físicas, de procesamiento, de

mantenimiento preventivo, debilidad en la estructura de contraseñas, ausencia de

antivirus o falta de actualización, condiciones inadecuadas de temperatura y humedad,

etc.

A simple vista los activos de información más vulnerables son, el usuario que no es 

capacitado sobre las amenazas informáticas, la importancia de proteger la información, 

los daños que provocaría el mal uso de los puntos eléctricos (para ello es necesario 
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capacitar en Seguridad y Salud en el Trabajo); la información, la acción de crear 

copias de seguridad diarias pero almacenarlas en el mismo local en la misma área y al 

alcance y vista de todos hace que ese control de seguridad disminuya su eficiencia 

acarreando la materialización de amenazas que afecten la disponibilidad de toda la 

información de la organización y los equipos informáticos en especial el Data Center, 

el cual es amenazado por condiciones inadecuadas de temperatura y humedad, 

degradación de los soportes de información, destrucción de la información, acceso no 

autorizado, etc. pues ésta área de comunicaciones no cuenta con aire acondicionado 

sólo ventiladores, la distribución y ubicación de los equipos no tiene un estándar que 

garantice su seguridad, no tiene controles perimétricos ni ambientales, es por ello que 

se presentará una propuesta de implementación de un Data Center que este alineado a 

los requerimientos mínimos solicitados por la ISO 942, que es un estándar que define 

la infraestructura de soporte de un Data Center. 

En el año 2012, los autores Mejía Londoño y otros, realizan un estudio titulado 

“Vulnerabilidades, tipos de ataques y formas de mitigarlos en las capas del modelo 

OSI en las redes de datos de las organizaciones”.  

En dicho estudio, los autores, proporcionan un análisis de los ataques informáticos y 

su efecto o impacto en los procesos operacionales de la organización, además realizan 

un análisis de cómo prevenir, detectar y mitigar las vulnerabilidades y amenazas que 

se materializan en ataques informáticos hacia la red de datos de la organización. 

Para los autores el elemento más débil por dónde empezar a atacar es el usuario donde 

su ingenuidad es la principal debilidad para la ingeniería social, propone como método 

de prevención aplicar políticas de seguridad y dar a conocer el valor de la información 

para la organización, además establece que la fase de detección se convierte en el 

factor más importante ya que desde allí empiezan a disminuir las amenazas de un 

ataque. Por lo tanto, un constante monitoreo y auditorias nos permiten descubrir las 

falencias que presenta la organización. 

En el año 2013, la autora Gaona Vásquez desarrolla su tesis de grado titulada 

“Aplicación de la Metodología MAGERIT en el Análisis y Gestión de Riesgos de la 

Seguridad de la Información aplicado a la Empresa Pesquera e Industrial Bravito S.A 

en la ciudad de Machala”. 
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El objetivo del estudio es lograr obtener un mayor nivel de seguridad de la 

información seleccionando controles o salvaguardas proporcionales a los riesgos 

informáticos presentes y el nivel de importancia del activo de información a proteger. 

Usa la metodología MAGERIT ya que se ajusta a las necesidades del proyecto, para la 

recolección de datos se basa en el libro 2 - Catálogo de Elementos MAGERIT v3 y 

para el procesamiento de los datos tanto para la valoración y estimación de activos, 

amenazas, impacto, riesgo y salvaguardas hace uso de la herramienta Pilar 5.2.9. 

Como resultados obtenidos nos muestra los activos de información que poseen un 

nivel de riesgo alto, a fin de implementar controles que permitan minimizar el impacto 

y probabilidad de la materialización de una amenaza.  

Concluye que gracias a la metodología se obtuvieron resultados reales del estado 

actual del nivel de riesgo informático en la empresa seleccionando las salvaguardas o 

medidas necesarias para mitigar o reducir el nivel de riesgo. Hizo uso de la 

herramienta Pilar 5.2.9 que le permitió determinar de manera directa los mecanismos o 

controles de seguridad que fueron necesarios implementar en la empresa.  

La adquisición de conocimiento de la autora es la forma de identificación y valoración 

de los distintos puntos de la metodología usando la herramienta propia de MAGERIT 

llamada PILAR. 
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II. MARCO TEÓRICO 

Encargarse de la seguridad de la información en una organización no es fácil, existe 

mucha información sobre vulnerabilidades y ataques en su mayoría son conocidos y 

están muy bien documentados, en internet usando motores de búsqueda los atacantes 

pueden encontrar vulnerabilidades de cualquier producto o sistema. 

Según Nando (2010) la labor de un profesional responsable de la seguridad de la 

información va mucho más allá que una simple protección de datos contra virus 

informáticos, al contrario protege la mayoría de los activos más importante de la 

organización, desafortunadamente los atacantes pueden encontrase dentro de la red 

(insiders), El mismo autor menciona la importancia de realizar un análisis de riesgo de 

seguridad la información, permitiendo tomar acciones preventivas si los resultados 

muestran que algún activo de información se encuentra en un nivel de riesgo no 

aceptable por la organización.  

Según Nando (2010) este análisis de riesgo consiste en realizar los siguientes pasos, 

identificar los activos de información, evaluar las vulnerabilidades, identificar las 

amenazas y estimar el nivel de riesgo informático, permitiendo identificar y valorar los 

activos de información que necesitan ser protegidos. 

Para realizar un análisis de riesgo debemos tener en cuenta lo siguiente (Nando, 2010): 

▪ Qué necesita proteger: Debemos identificar y valorar los activos de 

información determinado su nivel de importancia. 

▪ De quién debe protegerlo: Debemos identificar las vulnerabilidades 

informáticas que pueden ser aprovechadas por las amenazas para materializarse. 

▪ Cómo protegerlo: Debemos evaluar contramedidas o salvaguardas que nos 

permitan mitigar el nivel de impacto de las amenazas y con ello el nivel de 

riesgo tecnológico. 

Un análisis de riesgo según Areitio Bertolín (2008) es un proceso que consiste en 

identificar los riesgos que afectan la seguridad de la información, permitiendo 

identificar las áreas que necesitan salvaguardas o controles de protección 

determinando la magnitud del riesgo, el impacto y probabilidad de ocurrencia de las 

amenaza. Existen distintas metodologías para realizarla, en este estudio usaremos 
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MAGERIT una metodología española que permite estimar los riesgos de seguridad de 

la información a los que está expuesta una organización. 

Los objetivos que persigue la metodología son: sensibilizar a los responsables de la 

información sobre la existencia de riesgos y la necesidad de gestionarlos, ofrecer un 

método sistemático para analizar los riesgos derivados del uso de tecnologías de las 

TIC y ayudar a descubrir y planificar el tratamiento oportuno para mantener los 

riesgos bajo control (Gómez y otros, 2012). 

Para realizar la evaluación de riesgo la metodología MAGERIT establece seguir los 

siguientes procedimientos: identificar los activos de información y definir su 

criticidad, identificar las amenazas a los cuales están expuestos los activos, identificar 

los controles de seguridad implementados e identificar su eficacia frente al riesgo, 

estimar el impacto y probabilidad de ocurrencia de las amenazas, permitiendo estimar 

el nivel de riesgo (Gómez y otros, 2012).  

 

 

 

 

 

 

 

Figura Nº 01 – Estructura del Análisis de Riesgo 

Fuente: MAGERIT – versión 3.0 
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Además, acota 7 informes para la documentación final que son el hallazgo y 

conclusiones del análisis de riesgo: 

 

Modelo de valor, Según Amutio Gómez, y otros (2012) incluye la descripción de los 

activos de información, sus dependencias, y estimación de valor en cada dimensión. 

Mapa de riesgos, Según Amutio Gómez, y otros (2012) incluye el detalle de las 

amenazas, la valoración de la frecuencia de ocurrencia y degradación de valor que 

causaría la materialización de la amenaza. 

Declaración de aplicabilidad, Para Amutio Gómez, y otros (2012) debe indicar si las 

salvaguardas implementadas son eficaces o carecen de sentido. 

Evaluación de salvaguardas, Para Amutio Gómez, y otros (2012) incluye la 

evaluación de la eficacia de los controles existentes en proporción al nivel de riesgo 

que afrontan. 

Informe de insuficiencias o vulnerabilidades, Para Amutio Gómez, y otros (2012) 

permite identificar y documentar las salvaguardas que son necesarias, pero están 

ausentes así mismo la evaluación o identificación de vulnerabilidades que podrían ser 

aprovechadas por las amenazas para materializarse. 

 

Empezando a definir la metodología, como primera fase tenemos la identificación y 

valoración de activos, toda organización posee activos susceptibles de ser atacados de 

forma intencional o accidental con consecuencias para la entidad, según Amutio 

Gómez, y otros (2012) en un sistema de información hay dos cosas esenciales, la 

información que se maneja y los servicios que se prestan, además existen otros tipos 

de activos relevantes o capas como los denomina Amutio Gómez, y otros (2012)  en la 

metodología MAGERIT v3: los datos materializan la información; los servicios 

permiten manejar los datos; los equipos informáticos permiten hospedar datos, 

aplicaciones y servicios; los soportes de información son dispositivos de 

almacenamiento de datos; el equipamiento auxiliar complementa el material 

informático; las redes de comunicación permiten intercambiar datos; las instalaciones 

acogen los equipos informáticos y de comunicaciones y las personas operan los 

elementos citados anteriormente (Gómez y otros, 2012). 

Existen activos que dependen unos de otros, por ejemplo los activos esenciales 

dependen de los equipos, comunicaciones, instalaciones y personas, formándose una 
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estructura en árbol donde la seguridad de los activos superiores depende de los 

inferiores, tal como lo menciona Amutio Gómez, y otros (2012) “esta estructura 

muestra de arriba hacia abajo las dependencias mientras que de abajo hacia arriba la 

propagación del daño en caso se materialice la amenaza”.  

Según (AEI Seguridad, 2012) un “activo superior depende de otro activo inferior 

cuando la materialización de una amenaza en el activo inferior tiene como 

consecuencia un perjuicio sobre el activo superior”. Una vez identificados los activos 

el siguiente paso es valorarlos, es decir averiguar cuánto vale un activo asignándole un 

valor de acuerdo al grado de importancia, la valoración según Amutio Gómez, y otros 

(2012) implica conocer cuan valioso o importante es el activo de información para la 

continuidad del negocio, permitiendo establecer controles de protección 

proporcionales al riesgo en las dimensiones de seguridad que sean pertinentes., Areitio 

Bertolín (2008) menciona que puede ser “cuantitativa (escala en cantidad numérica) 

por ejemplo, el rango numérico de 0 a 10, o cualitativa (escala de niveles) por 

ejemplo: nivel bajo, medio o alto". Amutio Gómez, y otros (2012) menciona tambien 

que el valor puede ser propio o acumulado, “se dice que los activos inferiores en un 

esquema de dependencias, acumulan el valor de los activos que se apoyan en ellos”. 

Es de fundamental consideración conocer las consecuencias que acarrearia la 

materialización de una amenaza, es por ello que se debe calibrar en distintas 

dimensiones, según Gómez Amutio, y otros (2012), tenemos:  

 

En su disponibilidad, que impacto provocaría no tener o no poder utilizar un activo 

de información. 

En su integridad, que impacto causaría que un activo de información fuese 

modificado o alterado. 

En su confidencialidad, que impacto causaría que la información confidencial fuese 

conocida o divulgada a quien no debe.  

En su autenticidad, que impacto causaría no saber quién accede a un activo de 

información, es decir saber exactamente quien hace o ha hecho cada cosa. 

En su trazabilidad, que daño provocaría no saber quién consume nuestros activos de 

información, es decir quién hace qué y cuándo. 
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Tabla N° 02 - Probabilidad de Ocurrencia 

Fuente: MAGERIT – versión 3.0 

Luego de identificar los activos de información, se debe identificar y asociar las 

amenazas a las cuales expuestos pudiendo determinar el nivel de daño que existe e 

identificar de que amenazas se tratará de proteger en función a la probabilidad de 

ocurrencia, (Nando, 2010). Las amenazas pueden atacar a un activo en concreto o en 

cadena por la dependencia existente, Gómez Amutio, y otros (2012) las clasifica así: 

de origen natural, de origen industrial, errores y fallos no intencionales, y ataques 

intencionales, (Véase Anexo N° 01). Posterior a ello se procede a valorarlas estimando 

el porcentaje de degradación y la frecuencia de ocurrencia, la primera hace referencia 

al porcentaje de daño causado ante de materialización de una amenaza y la segunda a 

la probabilidad de que se materialice anualmente, todo esto con el fin de estimar el 

impacto y riesgo potencial de la amenaza sobre el activo, que puede ser cualitativa o 

cuantitativa. 

Cualitativamente, degradación de valor. 

MA Muy Mala Casi Seguro Fácil 

A Altas Muy Alto Medio 

M Media Posible Difícil 

B Baja Poco Probable Muy Difícil 

MB Muy Baja Muy Raro Extremadamente Difícil 

 

 

Cuantitativamente, se modela numéricamente como una frecuencia de ocurrencia 

normalmente una tasa anual. 

MA 100 Muy Frecuente A Diario 

A 10 Frecuente Mensualmente 

M 1 Normal Una vez al año 

B 1/10 Poco Frecuente Cada varios años 

MB 1/100 Muy Poco Frecuente Siglos 

 

Luego se procede a la estimación del impacto, existen dos tipos, impacto potencial e 

impacto residual. Según Gomes Armutio, y otros (2012) el impacto potencial es el 

grado o nivel de daño que se origina sobre un activo de información derivado de la 

materialización de una amenaza. Es decir, es el grado de exposición del sistema 

Tabla N° 01 - Degradación del Valor 

Fuente: MAGERIT – versión 3.0 
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teniendo en cuenta el valor de los activos de información y las amenazas, pero no los 

controles de protección actualmente implementados. Para determinar el impacto 

residual se debe tener en cuenta el valor de los activos de información, el porcentaje de 

degradación de valor y la eficacia de los controles de protección actualmente 

implementadas, además nos permite determinar las salvaguardas o controles 

necesarios para su implementación.  

Según Gomes Armutio, y otros (2012) si el valor residual es igual al potencial, 

entonces los controles no son eficaces, es decir no porque su implementación haya 

sido en vano sino porque no cumplen o hacen funciones elementales. Para ello se debe 

redactar el informe de vulnerabilidades identificando las mismas y detallando la 

relación de lo que debería hacer y lo que no se ha hecho.  

Posterior a ello valoramos el riesgo, para Gómez Amutio, y otros (2012) es la 

estimación del grado de exposición de la materialización de una amenaza o en otras 

palabras lo que podría pasarles a los activos sino se protegieran adecuadamente, 

existen 5 niveles de riesgo bajo, medio, alto, muy alto y crítico. Tenemos dos tipos de 

riesgo, potencial y residual, para la estimación del primero según Gómez Amutio, y 

otros (2012) se debe tener en cuenta el impacto de las amenazas sobre los activos y la 

probabilidad de ocurrencia de las amenazas. El cálculo del riesgo residual es sencillo, 

Gómez Amutio, y otros (2012) menciona que como los activos y sus dependencias no 

han cambiado, sino solamente la magnitud de la degradación de valor y la 

probabilidad de ocurrencia de las amenazas, los cálculos de riesgo serán los mismos 

usando el impacto residual y la probabilidad de ocurrencia residual. (Ver Figura Nº 

02).  

 

Figura Nº 02 – Tabla de Valoración de Riesgo 

Fuente: MAGERIT – versión 3.0 
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Para protegernos del riesgo se definen salvaguardas o controles que son 

procedimientos o tecnologías que reducen el nivel riesgo, influyen en el cálculo del 

riesgo reduciendo la probabilidad de ocurrencia de las amenazas, llamadas preventivas 

que pueden llegar a impedir la materialización de una amenaza; y limitando el daño 

causado, en cualquiera de estas situaciones la amenaza se materializa, pero se limitan 

sus consecuencias. Según Gómez Amutio, y otros (2012) es importante relativizar los 

riesgos y solamente centrarse en lo más importante es decir máximo impacto y 

máximo riesgo, obviando los datos secundarios o despreciables.  

Según Areitio Bertolín (2008) los riesgos nunca se eliminan completamente, sólo se 

mitigan, minimizan y controlan por lo tanto es recomendable planificar no sólo la 

prevención ante un problema adoptando controles de protección sino también 

planificar la recuperación en caso alguna amenaza se materialice. 

Una vulnerabilidad es toda debilidad del sistema que facilita el éxito de una amenaza 

potencial, según Seacord y otros (2005) comprender las vulnerabilidades es 

“fundamental para entender las amenazas que representan”, para identificar las 

vulnerabilidades según Jara, y otros (2012) se realiza a partir de escaneos sistemáticos 

de vulnerabilidades, por ejemplo Nessus o QualysGuard, además de la criticidad de la 

vulnerabilidad identificada, depende también del activo que se ve afectado”, es decir 

aunque la misma vulnerabilidad afecte a varios equipos, la priorización dependerá del 

valor que represente éste a la organización. En este estudio identificaremos las 

vulnerabilidades lógicas haciendo uso de herramientas de escaneo del hacking, para 

las vulnerabilidades físicas nos interesa identificar los puntos de acceso y las zonas 

vulnerables. 

La fase de escaneo para Jara, y otros (2012) es algo más técnico, se basa en la 

identificación de servicios y aplicaciones que se están ejecutando en el sistema 

permitiendo aprovechar cualquier vulnerabilidad que pueda explotarse, en otras 

palabras en esta fase se encuentran todas las fallas, debilidades, errores de 

configuración, etc., de la red y/o sistema operativo. Por ejemplo, tal como lo menciona 

Jara, y otros (2012), si nos centramos en un Sistema Operativo es recomendable 

identificar no sólo la plataforma sino también la familia, es decir conocer si el sistema 
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es Microsoft o Unix, si es Windows 2003 o 2008, si tiene la última versión de pack 

instalada, etc. 

Con respecto a las aplicaciones el autor nos menciona que el objetivo es identificar el 

servicio que está corriendo, sobre qué aplicación y cual su versión. Por ejemplo, si 

tenemos un equipo ejecutando un servidor web, habrá que determinar si es Apache o 

Internet Information Server y luego la versión del servidor, (Jara y otros, 2012). 

Tal como lo menciona Jara, y otros (2012) es necesario conocer a nuestro objetivo 

para explotar todas las vulnerabilidades existentes, para ello haremos uso de las 

distintas técnicas de escaneo, teniendo en cuenta el servicio, la plataforma, el sistema 

operativo, las aplicaciones, etc. que se estén ejecutando en ese momento.  

Los autores Jara, y otros (2012) establecen una metodología de 7 pasos secuenciales, 

de tal manera que la salida de uno sea la entrada del siguiente. 

 

 

 

El escaneo de vulnerabilidades según Pacheco G., y otros (2009), nos permite 

identificar debilidades o deficiencias, tanto del sistema operativo, como de las 

aplicaciones o servicios que se ejecutan. Existen herramientas como QualysGuard, 

SAINT y Nessus, en el presente estudio se hizo uso de este último para el escaneo de 

vulnerabilidades lógicas en los ordenadores, tal como lo menciona Chicano Tejada 

2015, su funcionamiento es simple "escanea los puertos para detectar aquellos que 

están abiertos e intenta enviar ataques a dichos puertos para identificar sus 

Figura Nº 03 - Metodología de Escaneo 

Fuente: Ethical Hacking 2.0 
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vulnerabilidades", una vez detectadas emite un informe mostrando la descripción de la 

vulnerabilidad y su posible solución.  

Es importante evaluar también la seguridad del modelo OSI (Open System 

Interconnection), según Aguilera López (2011), es “un modelo que define los niveles o 

capas de hardware y software de las redes de comunicaciones por donde circula la 

información”. Esta información puede verse vulnerada ya que “atraviesa las mismas 

capas de manera inversa desde el punto de vista del emisor y receptor” (Aguilera 

López, 2011), ante esta debilidad se aplican medidas de protección evitando la 

materialización de amenazas que puedan ser explotadas por un atacante. 

Este modelo conceptual consta de 7 capas, las cuatro primeras enfocadas hacia la red y 

las 3 últimas enfocadas al usuario. Según Alejandro Corletti Estrada (2011) menciona 

que cada capa debe ser autónoma, es decir no depender de las acciones de otros 

niveles, el autor define el objetivo principal de los niveles del modelo OSI en la 

siguiente Figura Nº 04. 

 

 

 

 

 

 

 

 

La variable de estudio responde a las siguientes interrogantes: 

▪ ¿Cuál es el análisis y valoración de riesgo de la infraestructura tecnológica en 

el segundo local del Gobierno Regional Piura usando la metodología 

MAGERIT? 

▪ ¿Cuál es el nivel de importancia y la dependencia de activos en el segundo 

local del Gobierno Regional Piura? 

▪ ¿Cuáles son las amenazas a las que están expuestos los activos identificados en 

el segundo local del Gobierno Regional Piura? 

Figura Nº 04 – Capas del Modelo OSI 
Fuente: Seguridad por Niveles 
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▪ ¿Cuáles son las vulnerabilidades lógicas en el segundo local del Gobierno 

Regional Piura? 

▪ ¿Cuál es el impacto de un activo derivado de la materialización de una 

amenaza en el segundo local del Gobierno Regional Piura? 

▪ ¿Cuál es el riesgo de la materialización de una amenaza en el segundo local del 

Gobierno Regional Piura? 

▪ ¿Cuáles son las salvaguardas en el segundo local del Gobierno Regional Piura? 

La elaboración del presente estudio se realiza con el fin de aportar información útil 

tanto a la Dirección de Oficina de Tecnologías de la Información (OTI) como a la 

Oficina Regional de Control Interno (ORCI), dando a conocer de forma detallada los 

riesgos de la infraestructura tecnológica que actualmente presenta el segundo local del 

Gobierno Regional Piura, pudiendo tomar medidas preventivas a las amenazas y 

vulnerabilidades identificadas en cada uno de los activos estudiados, contribuyendo a 

la mejora de la seguridad de la información. 
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III. METODOLOGÍA 

3.1. Tipo y diseño de la investigación 

3.1.1. Tipo de estudio 

El tipo de estudio es descriptivo, mediante la recopilación de información y análisis 

de datos se determina la realidad respecto a riesgos y controles de seguridad de la 

información. 

Según Alba E. Fernández A. Manchado C. Tenorio S. (2010), el estudio descriptivo 

permite conocer situaciones a través de descripciones de actividades, procesos y 

personas. El objetivo no sólo es la recolección de datos sino poder determinar con 

qué frecuencia sucede algo. 

3.1.2. Diseño del estudio 

El diseño es descriptivo simple, se busca y recoge la información de forma directa 

para tomar decisiones, basado en el análisis de los equipos de trasmisión de datos 

(ETD), de los activos, las amenazas y vulnerabilidades para luego valorarlas y 

proponer recomendaciones de acuerdo al análisis de riesgo. 

 

     O----------------------------------------------------------------------------------M 

 

Dónde, 

       O: Observación a través de instrumentos. 

M: Población de la cual se recogió información.  
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3.2. Variables y operacionalización 

VARIABLE 
DEFINICIÓN 

CONCEPTUAL 
DEFINICIÓN OPERACIONAL DIMENSIONES INDICADORES 

ESCALA DE 

MEDICIÓN 

Análisis de 

Riesgo 

“Proceso consistente en 

identificar los peligros 

que afectan a la 

seguridad, determinar su 

magnitud e identificar las 

áreas que necesitan 

salvaguardas, la 

valoración de los riesgos 

es el resultado del proceso 

del análisis de riesgos”, 

(Areitio Bertolín, 2008). 

Los indicadores de la dimensión activos de 

información fueron medidos usando guías de 

observación que permitieron su registro y valoración. 

 

En la dimensión amenazas se usaron guías de 

observación en paralelo con la de activos de 

información. 

 

De la misma manera se usaron guías de observación en 

la dimensión salvaguardas, que permitieron el registro 

de las mismas y su valoración.  

 

En las dimensiones de Riesgo e Impacto se usaron 

guías de observación donde se anotaron la valoración 

de las mismas. 

 

En la dimensión escaneo de vulnerabilidades sus 

indicadores fueron medidos por guías de observación 

permitiendo el registro del tipo de vulnerabilidades con 

o sin exploit y sistema operativo. 

Activos de 

Información 

Identificación de Activos de 

Información 
Nominal 

Valoración   de Activos de 

Información 
Nominal 

Amenazas 

Identificación de Amenazas Nominal 

Probabilidad de Ocurrencia Nominal 

Nivel de Degradación de Valor Nominal 

Salvaguardas 
Identificación de Salvaguardas Nominal 

Tipo de Salvaguardas Nominal 

Riesgo 
Valoración de Riesgo Potencial Nominal 

Valoración de Riesgo Residual Nominal 

Impacto 
Valoración del Impacto Potencial Nominal 

Valoración del Impacto Residual Nominal 

Escaneo de 

Vulnerabilidades 

Tipo de Vulnerabilidades Nominal 

Tipo de Sistema Operativo 

Nominal 

 

 

 

Porcentaje de vulnerabilidades con 

exploit 
Nominal 
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3.3. Población, muestra y muestreo 

Según el inventario realizado el mes de Febrero del presente año, el Gobierno 

Regional Piura posee una población de 592 activos tecnológicos, de los cuales 404 

son ordenadores, para el presente estudio se optó por seleccionar una muestra de 

348 activos. La selección de ordenadores fue de la siguiente forma, se hizo uso el 

software Nessus y se escaneo las 130 primeras IP de la subred (172.16.11.1 - 

172.16.11.130) y 30 de la subred perteneciente a servidores (172.16.8.1 - 

172.16.8.30), dando un total de 160 ordenadores analizados, los otros activos de 

Comunicación, Soporte de Información, Equipos Auxiliares, etc. se tomaron en su 

totalidad. 

Objetos Población Muestra 

Activos de Información del 

segundo local del GRP 
592 348 

 

3.4. Técnicas e instrumentos de recolección de datos, validez y confiabilidad 

3.4.1. Técnicas e instrumentos 

Los instrumentos y técnicas que se utilizaron en la recolección de datos fueron 

aplicados en cada fase de la metodología. 

Para conocer el diagnóstico situacional de la organización se hizo uso de una 

encuesta aplicada a los colaboradores del Segundo local del Gobierno Regional 

Piura con el fin de determinar la Disponibilidad, Integridad y Confidencialidad de 

datos, así como la importancia de uso de los sistemas gubernamentales y amenazas 

a las que está expuesta la oficina donde labora, se aplicaron 77 encuestas a 

involucrados de las oficinas de Licitaciones, Gerencia de Desarrollo Social, 

Desarrollo Institucional, Abastecimiento, Contabilidad, Tesorería, Administración, 

CPAD, Dirección de Obras, Dirección de Estudios y Proyectos, MINDES y PAS. 

Estos datos sirvieron para dar inicio a la primera fase de la metodología 

MAGERIT, la identificación y valoración de los activos de información. Para la 

identificación de los activos se hizo uso de una guía de observación (hoja de 

registro) donde se anotaron los activos tecnológicos clasificados por capas (Activos 

Esenciales, Servicios Internos, Equipamiento, Soporte de Información, 

Instalaciones y Personas), la valoración de los activos se hizo en 5 dimensiones de 
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Seguridad de la Información Disponibilidad, Integridad, Confidencialidad, 

Autenticidad y Trazabilidad permitiendo identificar el valor o la importancia de 

estos para la organización. 

En la dimensión Amenazas se hizo uso de una guía de observación (hoja de 

registro) donde se anotaron todas las amenazas a las que están expuestas los 

activos, luego en función de la probabilidad de ocurrencia se determinó de que 

amenazas se protegerán a los activos, igualmente se valoran en las 5 dimensiones 

de seguridad teniendo en cuenta el nivel de degradación de valor. En la dimensión 

Escaneo de Vulnerabilidades se hizo uso de la herramienta Nessus v6.4.3 para la 

identificación de vulnerabilidades de 160 ordenadores incluyendo servidores, los 

reportes del mismo software ayudaron directamente en los 3 indicadores Tipo de 

Vulnerabilidades, Tipo de Sistema Operativo y Porcentaje de Vulnerabilidades con 

Exploit, para la representación gráfica de este último se hizo uso de la hoja de 

cálculo de Excel de la Suite de Microsoft, cabe recalcar que el porcentaje se 

determinó del total de vulnerabilidades con exploit activo, es decir de aquellas que 

existe un pequeño software para su explotación, además de la Probabilidad de 

Ocurrencia.  

Para las dimensiones de Salvaguardas y Riesgo se hizo uso de guías de observación 

(hoja de registro) para la anotación de las Salvaguardas, y Valoración del Riesgo en 

las 5 dimensiones de seguridad teniendo en cuenta la Probabilidad de Riesgo 

Potencial. 

3.4.2. Validez y confiabilidad 

Las guías de observación utilizadas en el presente estudio fueron tomadas 

directamente de la metodología MAGERIT, por lo tanto no necesitan ser sometidas 

a un proceso de validación, ya que esta metodología ha sido validada 

internacionalmente y sus instrumentos de recolección de datos son adaptables a la 

realidad estudiada. 

3.5. Métodos de análisis de datos 

El análisis de datos se hizo mediante una estadística descriptiva simple que permite 

representar en histogramas de frecuencia y gráficos de barra los resultados 

obtenidos. Se usó la herramienta Nessus v6.4.3 para la identificación de 
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vulnerabilidades lógicas en los ordenadores del cual se obtuvieron informes 

detallados del tipo de vulnerabilidades y la descripción de la misma. Para la 

identificación y valoración cuantitativa de activos, amenazas, impacto, riesgo y 

salvaguardas se usó la hoja de cálculo de Excel perteneciente a la Suite de 

Microsoft, la cual permitió generar gráficos y análisis de los mismos. 

La valoración de los activos se hizo de forma cuantitativa teniendo en cuenta el 

grado de importancia para la organización, la valoración de las amenazas se hizo de 

acuerdo a la probabilidad de ocurrencia y nivel de degradación de valor para ello se 

utilizó una tabla de valoración del 1 al 5, el cálculo del impacto potencial se realizó 

con la valoración de los activos y la valoración del nivel de degradación de las 

amenazas, el valor fue la media de ambos valores, el cálculo del impacto residual se 

obtuvo teniendo en cuenta el valor de los activos, la valoración del nivel de 

degradación de las amenazas y las salvaguardas actualmente implementadas, el 

valor fue la media de ambos valores, el cálculo del riesgo potencial se obtuvo 

tomando en cuenta la tabla de valoración que propone la metodología en función de 

la probabilidad de ocurrencia y el impacto potencial, el cálculo del riesgo residual 

se obtuvo del impacto residual y la probabilidad residual de ocurrencia, el valor se 

obtiene de la misma forma que el riesgo potencial. 

3.6. Aspectos éticos 

El investigador es responsable de la seriedad y veracidad de los resultados, la 

privacidad de los datos e información analizada y el respeto por la propiedad 

intelectual. 
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IV. RESULTADOS

Cumpliendo con los objetivos planteados en el presente estudio se presentará a 

continuación el análisis de resultados obtenidos en las distintas fases de la 

metodología. 

De 38 activos de información seleccionados por su nivel de importancia y valorados 

en las diferentes dimensiones de disponibilidad, integridad, confidencialidad, 

autenticidad y trazabilidad tenemos que el 34% de activos se encuentran en un nivel de 

riesgo potencial alto, esto se debe a que el impacto de las amenazas en la capa de datos 

esenciales, servicios internos, equipos y comunicaciones tienen una probabilidad de 

ocurrencia posible (Nivel 3) es decir con una frecuencia de ocurrencia de una vez al 

año y con un 66% indicando un nivel de criticidad de riesgo muy alto (Nivel 4) se 

encuentran activos de las capas de servicios esenciales, servicios internos, 

aplicaciones, equipos, comunicaciones, soporte de información, e instalaciones, esto se 

debe a que las amenazas evaluadas en las distintas dimensiones varían en un nivel de 

degradación de valor alto y muy alto por ende su nivel de probabilidad e impacto es 

mucho mayor.  

Por ejemplo, tenemos que la capa de comunicaciones y equipos son los activos 

inferiores más importante en la dimensión disponibilidad con niveles de valoración 4 

(Alto) y 5 (Muy alto) en cuanto a degradación de valor y probabilidad de ocurrencia 

de las amenazas, lo que significa que la negación o la ausencia de los mismos afectaría 

en grandes proporciones a la organización.  

Dato que se confirma con la encuesta aplicada a los involucrados donde muestra que el 

96% hace uso de los sistemas gubernamentales como el SIAF, SIGA, CPRESU, mail y 

portal electrónico para su desempeño laboral diario. (Véase Gráfico Nº01). 
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En el gráfico Nº 02 observamos que la dimensión con mayor número de amenazas es 

la de disponibilidad, con un total de 129 amenazas de las 159 consideradas en el 

estudio, por lo contrario con 3 y 2 amenazas respectivamente las dimensiones de 

autenticidad y trazabilidad, esto se debe porque ante la materialización de una 

amenaza tendrían una gran probabilidad de causar la indisponibilidad de los servicios 

y equipos informáticos en general. La amenaza con mayor nivel de degradación de 

valor (Muy Alta) en esta dimensión, es la de fuego en las capas de equipos y 

comunicaciones, perteneciente a la categoría de amenazas de origen industrial, es decir 

la posibilidad de que el fuego acabe con los recursos informáticos, y con menor nivel 

de degradación de valor en la dimensión disponibilidad, pero la más frecuente 

encontramos la amenaza uso no previsto es decir el uso de los recursos del sistema con 

fines de interés personal. 

Fuente: Gobierno Regional Piura 

Autor: Delgado Mena Javier Eduardo 

Gráfico N° 1: Porcentaje de 
Activos Informáticos en Riesgo 
Potencial
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De las 159 amenazas consideradas en los activos relevantes, la amenaza más frecuente 

es el uso no previsto perteneciente a la categoría de ataques intencionales, esto se debe 

a que muchos de los activos identificados en el Gobierno Regional Piura son utilizados 

con fines de interés personal, consultas personales en internet, almacenamiento de 

datos personales, etc. y con menos frecuencia pertenecientes a la categoría de origen 

industrial y errores y fallos no intencionales, las amenazas de errores  de 

mantenimiento o actualización de equipo (hardware), fuego, contaminación mecánica 

(polvo, suciedad) y errores de los usuarios. 

Esta amenaza representa mayor nivel de degradación de valor en la capa de 

aplicaciones debido al uso de recursos de manera personal. Algunas de las situaciones 

comunes realizadas por los usuarios es ejecutar archivos de sus discos extraíbles sin 

dejar que culmine el escaneo del antivirus corporativo Kaspersky, de esta manera el 

ordenador o el sistema operativo es amenazado por virus informáticos y con ello la 

ralentización de los procesos, la indisponibilidad de controladores o en el peor de lo 

casos del ordenador. Las dimensiones que se verían afectadas son la integridad y la 

confidencialidad, la primera por el objetivo de los virus (alterar o modificar archivos 

Fuente: Gobierno Regional Piura 

Autor: Delgado Mena Javier Eduardo 

Gráfico N° 02: Número de 
Amenazas por Dimensión
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del sistema) y la segunda porque información importante quedaría visible a personas 

no autorizadas. (Véase Gráfico Nº03). 

 

De las 4 categorías de amenazas consideradas en el estudio, las más frecuentes son del 

tipo ataques intencionales, debido a que el factor humano influye mucho en ello, tal 

como se mostró en el Gráfico Nº 03 las más frecuentes son el uso no previsto y acceso 

no autorizado, seguida de la categoría errores y fallos no intencionales donde también 

influye el ser humano, entre las más frecuentes encontramos los errores de los 

usuarios, errores de administrador y errores de mantenimiento o actualización de 

equipos. (Véase Gráfico Nº04). 

Fuente: Gobierno Regional Piura 

Autor: Delgado Mena Javier Eduardo 

Fuente: Gobierno Regional Piura 

Autor: Delgado Mena Javier Eduardo 

Gráfico N° 3: Amenazas 
más frecuentes

Gráfico N° 4: Amenazas 
más frecuentes por categoría
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Del total de ordenadores analizados en el segundo local del Gobierno Regional Piura, 

la vulnerabilidad más frecuente son las de criticidad alta con un 72%, mientras que la 

menos frecuente con un 28% las críticas, entre las vulnerabilidades de nivel alto 

detectadas por el software Nessus v6.4.3 encontramos la desactualización de ficheros 

del sistema entre los más comunes Flash Player, Microsoft Office, Adobe Reader, Net 

Framework, entre otros. Por otro lado, entre las vulnerabilidades críticas encontramos 

vulnerabilidades en DNS, Java, Kaspersky, red de Windows, etc. (Véase Gráfico 

Nº05). 

Del total de ordenadores analizados por el software Nessus v6.4.3 tenemos que para el 

50 % de vulnerabilidades existen Exploit documentados para su ejecución de los 

cuales 32 pertenecen a la más grande comunidad de exploit “Metasploit”, esto se debe 

a que los ordenadores analizados presentan muchas desactualizaciones de ficheros 

tanto del sistema operativo como de las aplicaciones o servicios instalados. (Véase 

Gráfico Nº06 y Nº07). 

Fuente: Gobierno Regional Piura 

Autor: Delgado Mena Javier Eduardo 

Gráfico N° 5: Porcentaje 
de Vulnerabilidades Críticas 
y Altas
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Fuente: Gobierno Regional Piura 

Autor: Delgado Mena Javier Eduardo 

Fuente: Gobierno Regional Piura 

Autor: Delgado Mena Javier Eduardo 

Gráfico N° 6: Porcentaje 
de Vulnerabilidades con 
Exploit Activo

Gráfico N° 7: Exploit Activos
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V. DISCUSIÓN 

El presente estudio se llevó a cabo con la finalidad de identificar y valorar el riesgo 

presente en los activos tecnológicos del Gobierno Regional Piura, se buscó teorías que 

respalden la investigación, consultándose varias literaturas tomadas como referencia. 

Amutio Gómez y otros (2012) en la metodología MAGERIT menciona que la 

dependencia de activos crea una estructura "que muestra de arriba hacia abajo las 

dependencias mientras que de abajo hacia arriba la propagación del daño en caso se 

materialice la amenaza", esto se ve contrastado en la medida que los activos inferiores 

son los más vulnerables y con mayor nivel de riesgo, estos son usados por los usuarios 

y en la mayoría de casos son la base para el funcionamiento de los demás activos por 

ejemplo tenemos el activo esencial Internet, si alguna amenaza afectara su 

disponibilidad todas las ramas superiores que incluye los Sistemas Gubernamentales y 

que son transversales a todas las áreas (SIGEA, el SIAF o el SIGA) quedarían fuera de 

red y por lo tanto con disponibilidad nula. Cabe recalcar que estos sistemas 

gubernamentales son esenciales para el desarrollo laboral diario de los colaboradores. 

Se confirma la necesidad de sólo trabajar con los activos relevantes y con estos sus 

amenazas, impacto y riesgo potencial, tal como lo menciona Amutio Gómez y otros 

(2012) en la metodología MAGERIT, capítulo 8 de Consejos Prácticos. 

Gaona Vásquez (2012) en su investigación indica que el activo con mayor riesgo es el 

Internet, en la presente investigación tenemos el Internet es el activo inferior de mayor 

importancia en la dimensión disponibilidad, la materialización de amenazas en este 

activo afectaría la disponibilidad de los activos de la capa servicios esenciales de la 

organización, especialmente a los sistemas gubernamentales que son esenciales para el 

desarrollo laboral diario de los colaboradores. Por otro lado la capa con mayor nivel de 

riesgo en la investigación según los resultados de la autora es la de aplicaciones con 

valores de nivel 4 (Muy Alto) en la dimensión disponibilidad y confidencialidad, 

mientras que los resultados del presente estudio muestran que la capa con mayor nivel 

de riesgo es la de equipos con niveles de criticidad muy alto en las dimensiones de 

disponibilidad e integridad y nivel alto en confidencialidad, esto debido a las 

amenazas como uso no previsto, fuego, errores de mantenimiento, contaminación 

mecánica son muy frecuentes en los activos. 
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Se contrasta positivamente con lo que dice Areitio Bertolín (2008)  en su libro 

Seguridad de la Información. Redes, Informática y Sistemas de Información " los 

riesgos se pueden minimizar, pero nunca eliminar completamente, por lo que será 

recomendable planificar, no sólo la prevención ante un problema sino también la 

recuperación en caso se produzca". Esto se ve reflejado en que algunas amenazas no 

tienen salvaguardas suficientes para garantizar su disponibilidad, por ejemplo el 

acceso no autorizado a la red WIFI, si bien es cierto existen controles activos de 

filtrado MAC resulta muy fácil y en muy pocos pasos acceder a la red con un sistema 

operativo GNU/Linux que tenga instalado la suite Aircrack. 

Aguilera López (2010), en su libro Seguridad Informática, menciona que el mayor 

problema de las organizaciones respecto a la pérdida de información, es el factor 

humano. Esta teoría se pudo contrastar en el análisis del Gráfico Nº 03 donde se 

comprueba que las amenazas más frecuentes son del tipo ataques intencionales y 

errores y fallos no intencionales donde influye directa o indirectamente el ser humano, 

representando un 40% y 30% respectivamente. 
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VI. CONCLUSIONES 

 

1. De 38 activos de información seleccionados por su nivel de importancia y 

valorados en las diferentes dimensiones de disponibilidad, integridad, 

confidencialidad, autenticidad y trazabilidad tenemos que el 66% de activos de 

información, indicando un nivel de criticidad de riesgo muy alto (Nivel 4) se 

encuentran los activos de las capas de servicios esenciales, servicios internos, 

aplicaciones, quipos, comunicaciones, soporte de información, e instalaciones, esto 

se debe a que las amenazas evaluadas en las distintas dimensiones varían en un 

nivel de degradación de valor alto y muy alto. 

 

2. La capa con mayor nivel de riesgo es la de equipos con niveles de criticidad muy 

alto en las dimensiones de disponibilidad e integridad y nivel alto en 

confidencialidad, esto debido a las amenazas como uso no previsto, fuego, errores 

de mantenimiento, contaminación mecánica son muy frecuentes en los activos. 

 

3. La capa de comunicaciones y equipos son los activos inferiores más importante en 

la dimensión disponibilidad con niveles de valoración 4 (Alto) y 5 (Muy alto) en 

cuanto a degradación de valor y probabilidad de ocurrencia de las amenazas, lo 

que significa que la negación o la ausencia de los mismos afectaría en grandes 

proporciones a la organización. 

 

4. Las amenazas más frecuentes son del tipo ataques intencionales y errores y fallos 

no intencionales donde influye directa o indirectamente el ser humano, 

representando un 40% y 30% respectivamente. Tal como lo menciona Aguilera 

López (2010), el mayor problema de las organizaciones respecto a la pérdida de 

información, es el factor humano. 

 

5. La dimensión más afectada por las amenazas es la de disponibilidad, con un total 

de 129 amenazas de las 159 consideradas en el estudio, es decir, la materialización 

de las mismas tendría una gran probabilidad de causar la indisponibilidad de los 

servicios y equipos informáticos en general. La amenaza con mayor nivel de 

degradación de valor (Muy Alta) en esta dimensión, es la de fuego en las capas de 



39 
 

equipos y comunicaciones, es decir la posibilidad de que el fuego acabe con los 

recursos informáticos. 

 

6. El 72% de las vulnerabilidades lógicas detectadas con el software Nessus v6.4.3, 

son de criticidad alta y el 50% del total de las vulnerabilidades tienen exploit para 

su ejecución. 
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VII. RECOMENDACIONES 

 

1. Realizar una investigación que permita realizar la Gestión de Riesgos a partir del 

análisis de riesgo realizado en el presente estudio. 

 

2. Realizar una investigación que permita analizar las amenazas y vulnerabilidades en 

todas las capas del modelo OSI de la arquitectura de red del Gobierno Regional 

Piura. 

 

3. Realizar un proyecto que permita gestionar la ubicación y organización del Data 

Center basados en normas ISO u otros estándares internacionales, garantizando la 

funcionalidad, disponibilidad e integridad del mismo. 

 

4. Realizar un proyecto de software que permita automatizar los procesos o fases del 

análisis de riesgo que propone la metodología MAGERIT.  
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VIII. PROPUESTA 

8.1. Propósito 

El análisis de riesgo de la infraestructura tecnológica se llevó a cabo con la 

finalidad de identificar los activos relevantes para la organización, determinar las 

amenazas a las que están expuestos estos activos y estimar el nivel de impacto de la 

materialización de las amenazas y el nivel de riesgo de los activos. 

Para la identificación de las vulnerabilidades lógicas se utilizó la herramienta de 

escaneo Nessus v6.4.3, la cual permitió generar reportes detallados sobre el tipo de 

vulnerabilidades, tipo de Sistema Operativo y Vulnerabilidades con Exploit. 

8.2. Ámbito del análisis de riesgo 

El análisis de riesgo consiste en identificar los peligros que afectan la seguridad de 

la información, determinar su magnitud y las áreas que necesitan salvaguardas. Por 

lo tanto, el estudio ha permitido identificar los activos relevantes o importantes para 

la organización, identificar las amenazas a las cuales están expuestas estos activos y 

determinar su magnitud (impacto y riesgo), y con ello determinar las salvaguardas 

para mitigar el impacto de las amenazas. 

El producto desarrollado no es solamente el análisis y valoración de riesgo, sino 

también un Plan de Mantenimiento Preventivo de Equipos Informáticos con el 

objetivo de identificar y corregir los problemas técnicos antes de que estos 

provoquen la indisponibilidad del equipo.  

8.3. Perspectivas del análisis de riesgo 

El análisis de riesgo en el segundo local del Gobierno Regional Piura nace de la 

necesidad de identificar las amenazas a las cuales están expuestos los activos 

informáticos de la organización y poder determinar el impacto que provocaría la 

materialización de estas y el nivel de riesgo de los activos en caso no se protegieran 

adecuadamente. 

Tal como lo dice Nando (2010) “es muy importante que una organización realice 

un examen consciente de su actual situación respecto a la seguridad, este análisis 

permitirá tomar acciones en caso que el resultado indique que se encuentra en una 

situación comprometida”. 
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La metodología MAGERIT establece 7 fases para el desarrollo del análisis de 

riesgo: 

▪ Activos. 

▪ Amenazas. 

▪ Determinación del impacto potencial. 

▪ Determinación del riesgo potencial. 

▪ Salvaguardas. 

▪ Impacto residual. 

▪ Riesgo residual. 

8.4. Desarrollo del análisis de riesgo 

Fase 01: Activos 

  1.1. Identificación de activos 

Toda organización posee activos y recursos que representan valor y utilidad 

para la entidad, estos se pueden clasificar en 10 capas: servicios esenciales, 

datos esenciales, servicios internos, aplicaciones, equipos, comunicaciones, 

elementos auxiliares, soporte de información, instalaciones y personas. 

 1.2 Dependencia de activos 

Una vez identificados los activos se debe estructurar la dependencia de valor de 

los mismos, tal como lo menciona Amutio Gómez, y otros (2012) “esta 

estructura muestra de arriba hacia abajo las dependencias mientras que de 

abajo hacia arriba la propagación del daño en caso se materialice la 

amenaza”, se dice que un activo depende de otro cuando la materialización de 

una amenaza en el activo inferior tiene como consecuencia un perjuicio sobre 

el activo superior. 

1.3 Valoración de activos 

Luego de conocer los activos de la organización procedemos a valorarlos en las 

5 dimensiones de seguridad de la información (disponibilidad, integridad, 

confidencialidad, autenticidad y trazabilidad) es decir averiguar cuánto vale 

asignándole un valor de acuerdo al grado de importancia, la cual puede ser 

cualitativa (escala de niveles) por ejemplo: nivel bajo, medio o alto" o 
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cuantitativa (escala en cantidad numérica) por ejemplo, el rango numérico de 0 

a 5. 

       Fase 02: Amenazas 

 2.1 Identificación de amenazas 

Luego de identificar los activos o recursos que necesitan protección, se debe 

identificar las amenazas existentes a la que están expuestas estos activos. 

Posterior a ello se debe determinar de qué amenazas se debe de proteger a los 

activos en función a la probabilidad de ocurrencia.  

Según Gómez Amutio, y otros (2012) las clasifica así: de origen natural, de 

origen industrial, errores y fallos no intencionales, y ataques intencionales. 

 2.2 Valoración de amenazas 

Procedemos a valorarlas estimando el porcentaje de degradación y la 

frecuencia de ocurrencia, la primera hace referencia al porcentaje de daño 

causado ante de materialización de una amenaza, la segunda a la probabilidad 

de que se materialice una amenaza anualmente, todo esto con el fin de saber el 

impacto y riesgo potencial de dicha amenaza sobre el activo. 

Fase 03: Impacto potencial 

El siguiente paso es la estimación del impacto potencial, que es el daño que se 

origina sobre un activo derivado de la materialización de una amenaza, el valor se 

obtiene teniendo en cuenta la valoración de los activos y el porcentaje de 

degradación de las amenazas, pero no las salvaguardas actualmente desplegadas. 

Fase 04: Riesgo potencial 

Posterior a ello valoramos el riesgo, esta estimación indica lo que podría pasarles a 

los activos sino se protegieran adecuadamente, existen 5 niveles de riesgo bajo, 

medio, alto, muy alto y crítico. 

Fase 05: Salvaguardas 

Para protegernos del riesgo se definen salvaguardas o contramedidas que son 

procedimientos o tecnologías que reducen el riesgo, entran en el cálculo del riesgo 
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de dos formas reduciendo la probabilidad de las amenazas, llamadas preventivas 

pueden llegar a impedir la materialización de una amenaza y limitando el daño 

causado, en cualquier de estas situaciones la amenaza se materializa, pero se limitan 

sus consecuencias.  

Fase 06: Impacto residual 

En los pasos anteriores no se han tomado en cuenta las salvaguardas o controles de 

seguridad actualmente desplegados, para estimar el impacto residual se debe tener 

en cuenta la eficacia de las mismas, el valor de los activos y el porcentaje de 

degradación. 

Fase 07: Riesgo residual 

La estimación del riesgo residual se obtiene a partir de impacto residual y la 

probabilidad residual de ocurrencia. 

8.5. Fundamentación de las amenazas 

8.5.1. Acceso a internet 

▪ Fallos de servicios de comunicaciones: La indisponibilidad del servicio de 

internet afectaría gravemente el desempeño de las labores diarias de los 

colaboradores del GRP, debido al uso del correo electrónico, portal web y 

sistemas gubernamentales. 

▪ Denegación de servicio: Al existir agentes externos conectados a la red, más 

probable es la ejecución de un DOS o DDOS, incluso si algún agente logra 

acceder al menos a la cache ARP. 

 

8.5.2. Portal electrónico 

 

▪ Alteración accidental de la información: Existe una situación peculiar de 

compatibilidad en los navegadores, la administración del módulo 

transparencia sólo se puede acceder desde IE con vista de compatibilidad, 

situación que genera problemas con los usuarios debido a que las acciones 

de guardar no se habilitan, pero si las de reemplazar y eliminar, situación 

que se presta para la alteración accidental de la información. 
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▪ Repudio: Este principio de la seguridad de la información es útil al 

momento de determinar quién es el responsable de una o varias acciones 

ejecutadas en el portal web. 

 

8.5.3. Ofimática 

 

▪ Uso no previsto: Un gran porcentaje de colaboradores hace uso de las 

aplicaciones de ofimática para uso personal. 

▪ Vulnerabilidades de los programas: El escaneo realizado con la herramienta 

Nessus v6.4.3, indica una alta tasa de desactualización de ficheros, la 

mayoría de ellos con Exploit para su ejecución 

 

8.5.4. Sistema operativo 

 

▪ Avería de origen físico o lógico: El escaneo realizado con la herramienta 

Nessus v6.4.3, indica que el 95% de los ordenadores tiene averías lógicas, 

es decir vulnerabilidades en sus aplicaciones, servicios, puertos, ficheros, 

etc. 

▪ Difusión de software dañino: Al infectarse un ordenador por alguna 

memoria extraíble y al estar en red todos los ordenadores, es mucho más 

probable la difusión del software dañino. 

▪ Vulnerabilidades de los programas: El escaneo realizado con la herramienta 

Nessus v6.4.3, indica que aplicaciones como Microsoft Office, Adobe 

Reader, Adobe Flash Player, .Net Framework son algunos de las más 

vulnerables. 

▪ Errores de mantenimiento o actualizaciones: El escaneo realizado con la 

herramienta Nessus v6.4.3, indica una alta tasa de desactualización de 

aplicaciones como de ficheros, actualmente la organización está pasando 

por situaciones de ataques de virus, esto debido a que el antivirus no es 

actualizado constantemente en algunas máquinas ya que la administración 

de este se hace mediante un servidor centralizado. 

▪ Uso no previsto: Introducir memorias USB, discos duros portátiles o el 

propio celular para el almacenamiento de archivos personales, son algunas 

de las situaciones que podrían afectar la disponibilidad del Sistema 

Operativo. 
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8.5.5. Servidores 

 

▪ Condiciones inadecuadas de temperatura o humedad: El rango de 

temperatura óptimo para un Data Center es de 15 °C y 21 °C, actualmente 

se cuenta con un solo equipo de enfriamiento para toda el área de la Oficina 

de Tecnologías de la Información.  

Se presenta una propuesta de implementación de un Data Center donde se 

propone utilizar equipos de aire acondicionado de precisión y un equipo de 

aire acondicionado comercial como backup. 

▪ Errores de mantenimiento o actualización de equipo (hardware): Debido a la 

inadecuada temperatura es necesario analizar la vida útil de los equipos, el 

mantenimiento y cambio de los mismos. 

▪ Destrucción de la información: Los backups de toda la información de los 

servidores se almacena en un equipo de respaldo que se ubica en la misma 

oficina a la vista de todos. 

  

8.5.6. WI-FI 

 

▪ Errores del administrador: Es peligroso no dar de baja a los usuarios 

externos que se añaden temporalmente, un escaneo de la caché ARP, de las 

IP y MAC de los servidores, un escaneo de las vulnerabilidades de los 

mismos, son algunas de las muy pocas acciones que podrían darse en contra 

de la red. 

▪ Acceso no autorizado: Si bien es cierto se controla el acceso del host 

mediante filtro MAC, en pocos pasos podemos acceder a la red con un SO 

GNU/Linux que tenga instalado la suite Aircrack. 

▪ Fallos de servicios de comunicaciones: Al ser un servicio esencial la 

detención del mismo afectaría el trabajo o las labores de los colaboradores. 

▪ Análisis de tráfico - Interceptación de información: Al no existir medios de 

encriptación de datos, es sumamente fácil la interceptación y análisis del 

tráfico de paquetes. 

▪ Suplantación de identidad: Debido al fácil acceso a las computadoras del 

gobierno regional un ataque de envenenamiento ARP sería muy fácil. 
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8.5.7. Red de área local 

 

▪ Acceso no autorizado: El mayor porcentaje de ordenadores conectados a la 

red usan conexión Ethernet, existiendo muchos puntos de red en las 

oficinas, la situación problema es que cualquier persona en horarios de 

refrigerio puede conectar y desconectar los cables para tener conectividad 

en su portátil, además existen oficinas en las cuales los Switch no están 

protegidos, por ende, resultaría muy fácil que un usuario lleve un cable de 

red y conectarlo directamente al Switch. 

8.6. Detalle de propuesta  

Teniendo en cuenta las amenazas consideradas para cada activo relevante a 

continuación se dará a conocer a grandes rasgos las salvaguardas pertenecientes a 

cada activo, específicamente estas son descritas en el Anexo N° 06. 

De la capa servicios esenciales tenemos el activo expediente administrativo físico, 

con sus amenazas errores de usuario, destrucción intencional de la información, 

fuego entre otros, se propone concienciar a los usuario sobre el uso y ubicación de 

los expedientes físicos en relación a los puntos eléctricos, como se puede observar 

en el Anexo N° 05, en muchas oficinas del recinto los documentos se encuentran 

demasiado cerca de los toma corriente y en el peor de los casos en una oficina el 

supresor de picos que alimenta los switch está sobre un montón de papeles, 

generando así la amenaza de que un incendio acabe con los recursos informáticos. 

El activo acceso a internet posee la amenaza fallos de servicios de 

comunicaciones, se propone asegurar la disponibilidad del acceso al mismo, 

primero haciendo un análisis de cuanto ancho de banda se necesita para una 

óptima comunicación y transferencia de paquetes, luego cumplir con el 

mantenimiento preventivo de los Access Point, Router y Switch también propuesto 

en esta investigación, además de sugerir adquirir al menos un dispositivo de 

comunicación como reserva en caso la avería e indisponibilidad de un ejemplar. 

De la capa aplicaciones tenemos el activo de ofimática la cual tiene como 

amenazas el uso no previsto, errores de actualización y vulnerabilidades de los 

programas, se propone la configuración total en los equipos de Windows Update. 
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El activo sistema operativo tiene como amenazas la difusión de software dañino, 

vulnerabilidad de los programas, uso no previsto, etc., se propone la actualización 

de todos los ficheros, software y configuración automática de Windows Update, 

mitigando así las consecuencias de integridad y disponibilidad de datos, además de 

crear una cuenta por usuario para la ejecución de Backups en la nube alojadas en 

servidores gratuitos, mencionando por ejemplo Mega que ofrece 50 GB de 

almacenamiento, garantizando la disponibilidad de los archivos por el uso no 

previsto de los recursos. 

Los servidores virtuales poseen las siguientes amenazas, ataques informáticos, 

vulnerabilidades de los programas, denegación de servicio, acceso no autorizado, 

etc., se propone la instalación de los parches publicados por Microsoft en el caso 

de Windows Server, garantizar la disponibilidad del servicio implementando 

honeypot o honeynet con la finalidad de prevenir ataques informáticos y el uso de 

herramientas de análisis de vulnerabilidades. 

De la capa equipos tenemos el activo servidores, poseen amenazas tales como 

condiciones inadecuadas de temperatura o humedad, degradación de los soportes 

de almacenamiento de información, errores de mantenimiento de equipos, 

destrucción de la información, etc., se propone asegurar la disponibilidad de los 

mismos adquiriendo equipos de enfriamiento, ventiladores directos a la fuente 

generadora de calor de los mismos y estandarizar la ubicación de los equipos. 

Debido a la inadecuada temperatura en la actualidad, (cabe mencionar que solo se 

cuenta con un equipo de aire acondicionado para toda la Oficina de Tecnologías de 

Información), es necesario analizar la vida útil de los equipos, programar 

mantenimientos preventivos y el cambio de los mismos. Ver anexo 10 – Propuesta 

de implementación de un Data Center. 

Para las amenazas errores de usuarios, destrucción de la información, condiciones 

inadecuadas de temperatura, fuego, etc. pertenecientes al activo computadoras de 

escritorio, se propone concienciar al usuario sobre las consecuencias del software 

dañino, la importancia del uso de antivirus y con ello el cumplimiento de las 

directivas del uso de equipos informáticos, además de las consecuencias del acceso 

no autorizado y las causas probables de fuego causando la pérdida total o parcial 

de la información y del recurso informático. Se propone además una adecuada 
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ubicación de las mismas con relación a los equipos de ventilación existentes en 

cada oficina, en caso no se abasteciera coordinar la adquisición de los mismos, 

también informar sobre el adecuado uso de los supresores de pico y los 

estabilizadores. 

El activo Access Pont posee las siguientes amenazas, fuego, contaminación 

mecánica, errores de mantenimiento de equipos, etc., para lo cual se propone 

asegurar la disponibilidad del mismo primeramente con una correcta ubicación del 

equipo y ejecutando progresivamente el mantenimiento preventivo de los equipos 

informáticos. 

De la capa comunicaciones el activo WIFI posee las siguientes amenazas, errores 

del administrados, acceso no autorizado, análisis de tráfico, entre otros, para lo 

cual se propone una mejor coordinación de bajas de acceso de los usuarios 

externos, entiéndase por aquellos que solicitan acceso a la red por un determinado 

tiempo, además de asegurar la disponibilidad de la comunicación con los 

mantenimientos preventivos a los Access Pont. Se propone también el uso de 

medios encriptados o de VPN garantizando la integridad de la comunicación y 

transferencia de archivos entre las distintas oficinas o por lo menos entre los 

directores de cada área. 

El activo red de área local posee las siguientes amenazas, errores del 

administrador, acceso no autorizado, interceptación de información, etc., para lo 

cual se propone directivas de uso personal de los puntos de red, gabinetes de pared 

para la protección de los switch en las oficinas, el uso de medios encriptados o de 

VPN garantizando la integridad de la comunicación y transferencia de archivos 

entre las distintas oficinas o por lo menos entre los directores de cada área. 
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ANEXOS 
Anexo 1: Matriz de consistencia 

 

 

 

PROBLEMA OBJETIVOS VARIABLE DIMENSIONES INDICADORES 
ESCALA DE 

MEDICIÓN 

General 

¿Cuál es el análisis y valoración de 

riesgo de la infraestructura tecnológica 

en el segundo local del Gobierno 

Regional Piura usando la metodología 

MAGERIT? 

 

General 

Determinar el análisis y valoración del riesgo 

de la infraestructura tecnológica en el 

segundo local del Gobierno Regional Piura 

usando la metodología MAGERIT 

V: Análisis de 

Riesgo 

Activos de 

Información 

 

Identificación de Activos de 

Información 
 

Nominal 

 

Valoración   de Activos de 

Información 
 

Nominal 

Amenazas 

Identificación de Amenazas Nominal 
 

Específicos 

¿Cuál es el nivel de importancia y la 

dependencia de activos en el segundo 

local del Gobierno Regional Piura? 

 

¿Cuáles son las amenazas a las que 

están expuestos los activos 

identificados en el segundo local del 

Gobierno Regional Piura? 

 

¿Cuáles son las salvaguardas en el 

segundo local del Gobierno Regional 

Piura? 

 

 

Específicos 
 

Determinar el nivel de importancia y la 

dependencia de activos en el segundo local 

del Gobierno Regional Piura. 

 

 

Determinar las amenazas a las que están 

expuestos los activos identificados en el 

segundo local del Gobierno Regional Piura. 

 

 

Identificar las salvaguardas en el segundo 

local del Gobierno Regional Piura. 

 

 

Probabilidad de Ocurrencia 
 

Nominal 

 

Nivel de Degradación de Valor 

 

Nominal 

Salvaguardas 

 

Identificación de Salvaguardas 

 

Nominal 

Tipo de Salvaguardas 

Nominal 
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PROBLEMA OBJETIVOS VARIABLE DIMENSIONES INDICADORES 
ESCALA DE 

MEDICIÓN 

 

Específicos 

 

¿Cuál es el impacto de un activo 

derivado de la materialización de una 

amenaza en el segundo local del 

Gobierno Regional Piura? 

 

¿Cuál es el riesgo de la materialización 

de una amenaza en el segundo local del 

Gobierno Regional Piura? 

 

¿Cuáles son las vulnerabilidades 

lógicas en el segundo local del 

Gobierno Regional Piura? 

 

Específicos 

 
 

Estimar el impacto sobre el activo derivado 

de la materialización de una amenaza en el 

segundo local del Gobierno Regional Piura. 

 

 

Estimar el riesgo de la materialización de una 

amenaza en el segundo local del Gobierno 

Regional Piura. 

 

 

Determinar las vulnerabilidades lógicas en el 

segundo local del Gobierno Regional Piura. 

 

V: Análisis de 

Riesgo 

Riesgo 

 

Valoración de Riesgo Potencial 

 

Nominal 

 

Valoración de Riesgo Residual 

 

Nominal 

Impacto 

 
 

Valoración del Impacto Potencial  
 

 

Nominal 

 
 

Valoración del Impacto Residual 
 

  

Nominal 

Escaneo de 

Vulnerabilidades 

Tipo de Vulnerabilidades Nominal 

 

Tipo de Sistema Operativo 
 

Nominal 

 

Porcentaje de vulnerabilidades con 

exploit 

 

Nominal 
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Anexo 2: Glosario 

GLOSARIO 

▪ Activo de información: Es todo aquello que representa y posee valor para la 

organización, puede ser base de datos, archivos físicos, ficheros, aplicaciones o 

software, equipos informáticos, equipos de comunicaciones, entre otros. 

 

▪ Confidencialidad: Propiedad que determina que la información debe ser accesible 

sólo por entidades o usuarios autorizados. 

 

▪ Integridad: Propiedad que determina la no modificación o alteración de los activos 

de información. 

 

▪ Disponibilidad: Propiedad que determina que la información debe estar accesible 

en el momento que se requiera. 

 

▪ Amenaza: Es cualquier evento no previsto que aprovecha una vulnerabilidad 

existente en el sistema para materializarse, pueden ser intencionales o accidentales. 

 

▪ Vulnerabilidad: Es toda debilidad o deficiencia existente en el sistema que 

permite la materialización de una amenaza. 

 

▪ Impacto: Es el nivel de daño que se origina sobre un activo derivado de la 

materialización de una amenaza. 

 

▪ Riesgo: Es el grado de exposición de la materialización de una amenaza, indica lo 

que podría pasarles a los activos de información sino se protegieran 

adecuadamente. 

 

▪ Salvaguarda: Procedimientos o mecanismos de acción que permiten reducir el 

nivel de riesgo, pueden ser prevención, administración, recuperación, disuasoria o 

de concienciación. 
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Anexo 3: Clasificación de amenazas (Magerit) 

 

Desastres naturales (N) 

N.1 Fuego  

Tipos de Activos Dimensiones 

[HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

[L] Instalaciones 

1.  [D] Disponibilidad 

Descripción:  

   Incendios: Posibilidad de que el fuego acabe con recursos del sistema. 

 

N.2 Daños por agua 

Tipos de Activos Dimensiones 

[HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

[L] Instalaciones 

1.  [D] Disponibilidad 

Descripción: 

   Inundaciones: Posibilidad de que el agua acabe con recursos del   sistema. 

 

N.* Desastres naturales 

Tipos de Activos Dimensiones 

[HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

[L] Instalaciones 

1.  [D] Disponibilidad 

Descripción: 

   Otros incidentes sin intervención humana: rayo, tormenta eléctrica, terremoto, 

ciclones, etc. 
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De origen industrial (I) 

Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana, pueden 

ser accidentales o deliberadas. 

 I.1 Fuego 

Tipos de Activos Dimensiones 

[HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

[L] Instalaciones 

1.  [D] Disponibilidad 

Descripción: 

   Incendio: Posibilidad de que el fuego acabe con los recursos del sistema. 

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 

 

 I.2 Daños por agua 

Tipos de Activos Dimensiones 

[HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

[L] Instalaciones 

1.  [D] Disponibilidad 

Descripción: 

   Escapes, fugas, inundaciones: Posibilidad de que el agua acabe con recursos del   

sistema. 

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 

 

 I.* Desastres industriales 

Tipos de Activos Dimensiones 

[HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

[L] Instalaciones 

1.  [D] Disponibilidad 

Descripción: 

   Otros desastres debidos a la actividad humana: explosiones, derrumbes, etc. 

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 
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I.3 Contaminación mecánica 

Tipos de Activos Dimensiones 

[HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

[L] Instalaciones 

1.  [D] Disponibilidad 

Descripción: 

   Vibraciones, polvo, suciedad, etc. 

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 
 

I.4 Contaminación electromagnética 

Tipos de Activos Dimensiones 

[HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

1.  [D] Disponibilidad 

Descripción: 

   Interferencias de radio, campos magnéticos, luz ultravioleta, etc. 

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 
 

I.5 Avería de origen físico o lógico 

Tipos de Activos Dimensiones 

[SW] Aplicaciones (software) 

[HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

1.  [D] Disponibilidad 

Descripción: 

   Fallos en los equipos o en los programas. 

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 
 

I.6 Corte del suministro eléctrico 

Tipos de Activos Dimensiones 

 [HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

1.  [D] Disponibilidad 

Descripción: 

   Cese de la alimentación de potencia. 

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 
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I.7 Condiciones inadecuadas de temperatura o humedad 

Tipos de Activos Dimensiones 

 [HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

1.  [D] Disponibilidad 

Descripción: 

   Deficiencias en la aclimatación de los locales, excesivo calor, excesivo frío, 

exceso de humedad, etc. 

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 

 

I.8 Fallo de servicios de comunicaciones 

Tipos de Activos Dimensiones 

[COM] Redes de Comunicaciones 1.  [D] Disponibilidad 

Descripción: 

  Cese de la capacidad de transmitir datos de un sitio a otro, por destrucción física 

de los medios o incapacidad para atender el tráfico.  

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 

 

I.9 Interrupción de otros servicios y suministros esenciales. 

Tipos de Activos Dimensiones 

[AUX] Equipamiento Auxiliar 1.  [D] Disponibilidad 

Descripción: 

   Otros servicios o recursos necesarios para la operación de los equipos, papel, 

tóner, refrigerante, etc. 

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 

 

I.10 Degradación de los soportes de almacenamiento de la información 

Tipos de Activos Dimensiones 

[Media] Soportes de Información 1.  [D] Disponibilidad 

Descripción: 

  Como consecuencia del paso del tiempo. 

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 
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I.11 Emanaciones electromagnéticas 

Tipos de Activos Dimensiones 

[HW] Equipos Informáticos  

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

[L] Instalaciones 

1.  [D] Disponibilidad 

Descripción: 

  Hecho de poner vía radio datos internos a disposición de terceros, es una 

amenaza donde el emisor es víctima pasiva de ataque. 

Origen: 

   Entorno (accidental). 

   Humano (accidental o deliberado). 

 

Errores y fallos no intencionales (E) 

 E.1 Errores de los usuarios 

Tipos de Activos  Dimensiones 

[D] Datos / Información 

[Keys] Claves Criptográficas 

[S] Servicios 

[Media] Soportes de Información 

[SW] Aplicaciones (software) 

1.  [I] Integridad 

2.  [C] Confidencialidad 

3.  [D] Disponibilidad 

Descripción: 

   Equivocaciones de las personas cuando usan los servicios, datos, etc. 

 

 E.2 Errores del administrador 

Tipos de Activos Dimensiones 

[D] Datos / Información 

[Keys] Claves Criptográficas 

[S] Servicios 

[Media] Soportes de Información 

1.  [I] Integridad 

2.  [C] Confidencialidad 

3.  [D] Disponibilidad 

Descripción: 

   Equivocaciones de personas con responsabilidades de instalación y operación. 

 

 E.3 Errores de monitorización (log) 

Tipos de Activos Dimensiones 

[D.log] Registros de Actividad 1.  [I] Integridad 

     (Trazabilidad) 

Descripción: 

   Inadecuado registro de actividades: falta de registros, registros incompletos, 

registros incorrectamente fechados, etc. 
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 E.4 Errores de configuración 

Tipos de Activos Dimensiones 

[D.conf] Datos de Configuración 1.  [I] Integridad 

Descripción: 

   Introducción de datos de configuración erróneos: privilegios de acceso, flujos de 

actividades, registro de actividad, encaminamiento, etc. 

 

 E.5 Deficiencias en la organización 

Tipos de Activos Dimensiones 

[P] Personal 1.  [D] Disponibilidad 

Descripción: 

   Acciones descoordinadas, errores por omisión, etc. 

 

E.6 Difusión de software dañino 

Tipos de Activos Dimensiones 

[SW] Aplicaciones (software) [D] Disponibilidad 

[I] Integridad 

[C] Confidencialidad 

Descripción: 

   Propagación inocente de virus, espías (spyware), gusanos, troyanos, etc. 

 

E.7 Errores de re-encaminamiento 

Tipos de Activos Dimensiones 

[S] Servicios 

[SW] Aplicaciones (software) 

[COM] Redes de Comunicaciones 

[C] Confidencialidad 

 

Descripción: 

   Envío de información a través de un sistema o red, accidentalmente que lleve la 

información a donde o por donde no es debido. 

 

E.8 Escapes de información 

Tipos de Activos Dimensiones 

 [C] Confidencialidad 

Descripción: 

   La información llega accidentalmente al conocimiento de personas que no 

deberían tener conocimiento de ella, sin que la información en sí misma se vea 

afectada. 
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E.9 Alteración accidental de la información 

Tipos de Activos Dimensiones 

[D] Datos / Información 

[Keys] Claves Criptográficas 

[S] Servicios 

[Media] Soportes de Información 

[SW] Aplicaciones (software) 

[COM] Redes de Comunicaciones 

[L] Instalaciones 

1.  [I] Integridad 

Descripción: 

   Sólo se identifica sobre datos en general, cuando está en algún soporte 

informático hay amenazas específicas. 

 

E.10 Destrucción de información 

Tipos de Activos Dimensiones 

[D] Datos / Información 

[Keys] Claves Criptográficas 

[S] Servicios 

[Media] Soportes de Información 

[SW] Aplicaciones (software) 

[COM] Redes de Comunicaciones 

[L] Instalaciones 

1.  [D] Disponibilidad 

Descripción: 

   Pérdida accidental de información. 

 

E.11 Fugas de información 

Tipos de Activos Dimensiones 

D] Datos / Información 

[Keys] Claves Criptográficas 

[S] Servicios 

[Media] Soportes de Información 

[SW] Aplicaciones (software) 

[COM] Redes de Comunicaciones 

[L] Instalaciones 

1.   [C] Confidencialidad 

Descripción: 

   Revelación por indiscreción. 
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E.12 Vulnerabilidades de los programas (software) 

Tipos de Activos Dimensiones 

[SW] Aplicaciones (software) 

 

1.   [I] Integridad 

2.   [D] Disponibilidad  

3.   [C] Confidencialidad 

Descripción: 

   Defectos en código que dan pie a una operación defectuosa sin intervención del 

usuario, con consecuencias en la integridad de datos. 

 

E.13 Errores de mantenimiento / Actualización de programas (software) 

Tipos de Activos Dimensiones 

[SW] Aplicaciones (software) 

 

1.   [I] Integridad 

2.   [D] Disponibilidad  

Descripción: 

   Defectos en los procedimientos o controles de actualización del código que 

permite que sigan utilizándose programas con defectos conocidos y reparados 

por el fabricante. 

 

E.14 Errores de mantenimiento / Actualización de equipos (hardware) 

Tipos de Activos Dimensiones 

[HW] Equipo Informático 

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

1.  [D] Disponibilidad 

Descripción: 

   Defectos en la actualización de los equipos que permiten que sigan utilizándose 

más allá del tiempo nominal de uso. 

 

E.15 Caída del sistema por agotamiento de recursos 

Tipos de Activos Dimensiones 

[S] Servicios 

[HW] Equipo Informático 

[COM] Redes de Comunicaciones 

1.  [D] Disponibilidad 

Descripción: 

   Carencia de recursos suficientes provoca la caída del sistema cuando la carga de 

trabajo es desmesurada. 

 

E.16 Pérdida de equipos 

Tipos de Activos Dimensiones 

[HW] Equipo Informático 

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

1.  [D] Disponibilidad 

Descripción: 

   Provoca la carencia de un medio para prestar los servicios, es decir una 
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indisponibilidad. 

 

E.17 Indisponibilidad del personal 

Tipos de Activos Dimensiones 

[P] Personal Interno 1.  [D] Disponibilidad 

Descripción: 

   Ausencia del puesto de trabajo: enfermedad, alteraciones del orden público. 

 

Ataques intencionales (A) 

Fallos deliberados causados por las personas. 

 A.1 Manipulación de los registros de actividad (log) 

Tipos de Activos Dimensiones 

[D.log] Registros de Actividad 1.  [I] Integridad 

     (Trazabilidad) 

 

A.2 Manipulación de la configuración 

Tipos de Activos Dimensiones 

[D.log] Registros de Actividad 1.  [I] Integridad 

2.  [C] Confidencialidad 

3.  [A] Autenticidad  

Descripción: 

   Todos los activos dependen de su configuración: privilegios de acceso, registro 

de actividad, encaminamiento, etc. 

 

 A.3 Suplantación de la identidad del usuario 

Tipos de Activos Dimensiones 

D] Datos / Información 

[S] Servicios 

[SW] Aplicaciones (software) 

[COM] Redes de Comunicaciones 

1.  [C] Confidencialidad 

2.  [A] Autenticidad 

3.  [I] Integridad 

 

 Descripción: 

      Atacante consigue hacerse pasar por un usuario autorizado, disfruta de los 

privilegios de este para fines propios.  

  

A.4 Abuso de privilegios de acceso 

Tipos de Activos Dimensiones 

D] Datos / Información 

[Keys] Claves Criptográficas 

[S] Servicios 

[SW] Aplicaciones (software) 

[HW] Equipo Informático 

1.  [C] Confidencialidad 

2.  [I] Integridad 

3.  [D] Disponibilidad 
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[COM] Redes de Comunicaciones 

Descripción: 

   Un usuario abusa de su nivel de privilegio para realizar tareas que no son de su 

correspondencia. 

 

A.5 Uso no previsto 

Tipos de Activos Dimensiones 

[S] Servicios 

[SW] Aplicaciones (software) 

[HW] Equipo Informático 

[COM] Redes de Comunicaciones 

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

[L] Instalaciones 

1.  [D] Disponibilidad 

2.  [C] Confidencialidad 

3.  [I] Integridad 

 

Descripción: 

   Utilización de los recursos del sistema para fines no previstos, juegos, consultas 

personales en internet, bases de datos o programas personales. 

 

A.6 Difusión de software dañino 

Tipos de Activos Dimensiones 

[SW] Aplicaciones (software) 1.  [D] Disponibilidad 

2.  [I] Integridad 

3.  [C] Confidencialidad 

Descripción: 

   Propagación intencionada de virus, espías (spyware), gusanos, troyanos. 

 

A.7 Acceso no autorizado 

Tipos de Activos Dimensiones 

[D] Datos / Información 

[Keys] Claves Criptográficas 

[S] Servicios 

[SW] Aplicaciones (software) 

[HW] Equipo Informático 

[COM] Redes de Comunicaciones 

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

[L] Instalaciones 

1.  [C] Confidencialidad 

2.  [I] Integridad 

Descripción: 

   El atacante consigue acceder a los recursos del sistema, típicamente 

aprovechando un fallo del sistema. 
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A.8 Análisis de tráfico 

Tipos de Activos Dimensiones 

[COM] Redes de Comunicaciones 

 

1.  [C] Confidencialidad 

2.  [I] Integridad 

Descripción: 

   El atacante es capaz de extraer conclusiones a partir del análisis del origen, 

destino, volumen y frecuencia de los intercambios. 

 

A.9 Repudio 

Tipos de Activos Dimensiones 

[S] Servicios 

[D.log] Registros de Actividad 

1.  [I] Integridad 

     (trazabilidad) 

Descripción: 

   Negación a posteriori de actuaciones o compromisos adquiridos en el pasado. 

 

A.10 Interceptación de información  

Tipos de Activos  Dimensiones 

[COM] Redes de Comunicaciones 1.  [C] Confidencialidad 

Descripción: 

   El atacante obtiene acceso a información que no le corresponde, sin que la 

información se vea afectada. 

 

A.11 Modificación deliberada de la información 

Tipos de Activos Dimensiones 

[D] Datos / Información 

[Keys] Claves Criptográficas 

[S] Servicios 

[SW] Aplicaciones (software) 

[COM] Redes de Comunicaciones 

[Media] Soportes de Información [L] 

Instalaciones 

1.  [I] Integridad 

Descripción: 

   Alteración intencional de la información para obtener algún beneficio o causar 

un perjuicio. 

 

A.12 Destrucción de información 

Tipos de Activos Dimensiones 

[D] Datos / Información 

[Keys] Claves Criptográficas 

[S] Servicios 

[SW] Aplicaciones (software) 

[Media] Soportes de Información 

[L] Instalaciones 

1.  [D] Disponibilidad 



64 
 

Descripción: 

   Eliminación intencional de información para obtener algún beneficio o causar un 

perjuicio. 

 

A.13 Divulgación de información 

Tipos de Activos Dimensiones 

[D] Datos / Información 

[Keys] Claves Criptográficas 

[S] Servicios 

[SW] Aplicaciones (software) 

[COM] Redes de Comunicaciones 

[Media] Soportes de Información [L] 

Instalaciones 

1.  [C] Confidencialidad 

 

A.14 Manipulación de programas 

Tipos de Activos Dimensiones 

[SW] Aplicaciones (software) 

 

1.  [C] Confidencialidad 

2.  [I] Integridad 

3.  [D] Disponibilidad 

 

Descripción: 

   Alteración intencional del funcionamiento de los programas. 

 

A.15 Manipulación de los equipos 

Tipos de Activos Dimensiones 

[HW] Equipo Informático 

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

1.  [C] Confidencialidad 

2.  [D] Disponibilidad 

 

A.16 Denegación de servicio 

Tipos de Activos Dimensiones 

[S] Servicios 

[SW] Aplicaciones (software) 

[COM] Redes de Comunicaciones 

1.  [D] Disponibilidad 

Descripción: 

   La carencia de recursos provoca la caída del sistema cuando la carga de trabajo 

es desmesurada. 

 

A.17 Robo 

Tipos de Activos Dimensiones 

[HW] Equipo Informático 

[Media] Soportes de Información 

1.  [D] Disponibilidad  

2.  [C] Confidencialidad 
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[AUX] Equipamiento Auxiliar 

Descripción: 

   Sustracción de equipamiento provoca la carencia de un medio para prestar los 

servicios, es decir una indisponibilidad. 

 

A.18 Ataque destructivo 

Tipos de Activos Dimensiones 

[HW] Equipo Informático 

[Media] Soportes de Información 

[AUX] Equipamiento Auxiliar 

[L] Instalaciones 

1.  [D] Disponibilidad  

Descripción: 

   Vandalismo, terrorismo, acción militar. 

 

A.19 Indisponibilidad del personal 

Tipos de Activos Dimensiones 

[P] Personal Interno 1.  [D] Disponibilidad  

Descripción: 

   Ausencia deliberada del puesto de trabajo: huelgas, absentismo laboral, bloqueos 

de los accesos. 

 

A.20 Ingeniería social 

Tipos de Activos Dimensiones 

[P] Personal Interno 1.  [C] Confidencialidad 

2.  [I] Integridad 

3.  [D] Disponibilidad 

Descripción: 

   Abuso de la buena fe de las personas para que realicen actividades que interesan 

a un tercero. 
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Anexo 4: Encuesta  

 

ENCUESTA GRP Nº 01 

Esta encuesta se aplica con el fin de determinar el nivel de disponibilidad, confidencialidad 

e integridad de datos y la percepción de los colaboradores sobre el nivel de seguridad de la 

información existente.  

Indicaciones. Lea comprensivamente las preguntas y responda sinceramente marcando 

con una “X” dentro del paréntesis en una sola alternativa.   

 

Área a la que pertenece: _______________________________ 

 

1. ¿Su computador recibe mantenimiento de forma periódica? 

Nunca (   )           A veces (   )          Casi siempre (   )           Siempre (   ) 

 

2. ¿Cuándo se daña su computador que tiempo demoran en arreglarlo? 

 

Una Hora                                               Un día  

 

Dos Horas                                              Otros 

 

3. ¿Existe algún periodo de tiempo para el cambio o renovación de computadoras? 

Nunca (   )            A veces (   )          Casi siempre (   )            Siempre (   )                                                                  

 

4. ¿Usted apaga su computador cuando se va almorzar? 

Nunca (   )            A veces (   )           Casi siempre (   )            Siempre (   )                                                                               

 

5. ¿Usted guarda la información o la actividad que está realizando cuando sale de su 

computador? 

Nunca (   )             A veces (   )           Casi siempre (   )            Siempre (   )                                                                  

 

6. ¿Usa nombres, apellidos, fechas de cumpleaños o fechas importantes para la 

combinación de sus contraseñas? 

Nunca (   )             A veces (   )            Casi siempre (   )            Siempre (   )        

                                                           

7. ¿Con qué frecuencia cambia su contraseña? 

Nunca (   )             A veces (   )            Casi siempre (   )            Siempre (   ) 

 

 

8. Usted tiene acceso a internet 

Nunca (   )             A veces (   )            Casi siempre (   )            Siempre (   )                                                                    

 

9. ¿Tiene alguna restricción para ingresar a páginas web? 

SI   (      )                                                    NO   (     ) 
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SI 

NO 

10. ¿Posee antivirus su computador? 

 

SI                                         NO                        Esta actualizado: 

 

 

 

11. ¿Logra identificar con facilidad las extensiones de sus archivos (.exe .jpg .pdf .rar 

.docx)? 

Nunca (   )            A veces (   )          Casi siempre (   )            Siempre (   ) 

 

12. ¿Se realizan copias de seguridad de su información? 

 

NUNCA                                                         MENSUAL 

 

SEMANAL                                             UNA VEZ A AÑO 

 

13. ¿Lleva archivos digitales de su hogar a su trabajo? 

Nunca (   )            A veces (   )            Casi siempre (   )           Siempre (   ) 

 

14. ¿Ingresa su computadora personal a la institución? 

Nunca (   )            A veces (   )            Casi siempre (   )           Siempre (   ) 

 

15. ¿Qué sistema gubernamental usa con mayor frecuencia?, valorarlos por 

dependencia de uso (primero, segundo, tercero u otros si hubieran). 

 

SIGEA      (       )                                      _______________  (       ) 

SIAF         (       )                                      _______________  (       ) 

SIGA        (       ) 

CPRESU   (       ) 

Portal electrónico   (      ) 

 

16. ¿El equipo informático asignado es obsoleto? 

 

 SI  (      )                                                    NO  (      )                 

 

Especifique cual,     Monitor   (      )      Teclado    (      )       Mouse   (      )         

 

17. ¿Su equipo cuenta con un equipo UPS o sistema de alimentación ininterrumpida? 

 

SI  (      )                                                    NO  (      ) 

 

18. ¿Actualmente tiene problemas con alguno de estos equipos de comunicación? 

 

Cable de red   (      )              Switch   (      )          Otros ________________ 

 

 



68 
 

19. Su oficina se ha visto afectada por alguna de las siguientes amenazas: 

 

FUEGO                                                                         TEMBLORES 

 

DAÑOS POR AGUA                                          CALOR EXTREMO    

 

LLUVIAS 
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Anexo 5: Resultados de la encuesta 

 

Pregunta 01: ¿Su computador recibe mantenimiento de forma periódica? 

 

 

Pregunta 02: ¿Cuándo se daña su computador que tiempo demoran en arreglarlo? 
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Pregunta 03: ¿Existe algún periodo de tiempo para el cambio o renovación de 

computadoras? 

 

 

Pregunta 06: ¿Usa nombres, apellidos, fechas de cumpleaños o fechas importantes 

para la combinación de sus contraseñas? 
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Pregunta 10: ¿Posee antivirus su computador? 

 

 

Pregunta 15: ¿Qué sistema gubernamental usa con mayor frecuencia? 

 
 

Pregunta 19: ¿Su oficina se ha visto afectada por alguna de las siguientes amenazas? 
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Anexo 6: Desarrollo del análisis de riesgo 

 

Anexo 6.1: Identificación de activos 
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Anexo 6.2: Dependencia de activos 

 

 

 

  

 

 

 

 

 

 

 

 

 

Leyenda 

Información  

Servicios  

Aplicaciones  

Equipos  

Instalaciones  

DE_FILE

S 
DE_VACCE DE_VCRED DE_PSWD 

SI_WIFI SI_PELEC SI_EMAIL 

LAN_GRP

] 

SI_GIDEN 

APP_OS 

APP_AV 

APP_OFFICE 

EQ_PC EQ_LAPTOP 

EQ_SWITCH  EQ_FIREW-PROXY  EQ_GATEWAY  EQ_ROUTER  

EA_GEN-ELEC  EA_TRANS  EA_ECLIM  

INST_SITE 

SIGEA SIGA SIAF CPRESU 

ACCESS POINT  INTERNET 

SERVIDORES  
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Anexo 6.3: Valoración de activos 

 

Valor Criterio 

5 Extremo Daño extremadamente grave 

4 Muy Alto Daño muy grave 

3 Alto Daño grave 

2 Medio Daño importante 

1 Bajo Daño menor 

0 Despreciable Irrelevante a efecto de prácticas 
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Anexo 6.4: Identificación de amenazas  
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Anexo 6.5: Valoración de amenazas 

 

Degradación de Valor 

5 100% Muy Alta Casi Seguro 

4 80% Alta Muy Alto 

3 50% Media  Posible 

2 10% Baja Poco Probable 

2 1% Muy Baja Muy Rara 

0    
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Anexo 6.6: Impacto potencial 

 

Valor Criterio 

5 Muy Alto 

4 Alto 

3 Medio  

2 Bajo 

1 Muy Bajo 

0 Despreciable 
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Anexo 6.7: Riesgo potencial 

 

Valor Criterio 

5 Muy Alto 

4 Alto 

3 Medio 

2 Bajo 

1 Muy Bajo 
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Anexo 6.8: Salvaguardas implementadas 

 

Salvaguardas Implementadas Situación 

Backups 3 veces al día (1pm, tarde y noche) 

Se almacena en el propio disco duro y en un 

equipo de respaldo que se ubica en la misma 

oficina a la vista de todos sobre el escritorio de 

un usuario. 

Firewall Perimétrico 

Fortigate 

Merma los ataques a través de políticas 

de usuario 

Si detecta que un usuario está emitiendo más de 

7mil o 15mil consultas bloquea la IP pública 

hasta q se disipe el ataque 

Editor de Políticas 
Al día a un usuario solo le permite enviar 

200 correos por hora 

Es importante evitar que el servidor caiga en lista 

negra, si eso sucede las instituciones que manejan 

listas negras pueden bloquearnos el servicio, no 

se podría enviar correos a Gmail, Hotmail, Yahoo 

u otros correos institucionales. 

Motores Eléctricos Garantizan la funcionalidad del servicio 

del internet 

Otras instituciones dependen de los servicios de 

correo y sistemas.   

Extintores Garantizan seguridad ante incendios Dependiendo de las oficinas por departamento se 

tienen uno o dos extintores. 

Filtrado MAC Mecanismo de seguridad para la red 

WIFI y control de acceso de navegación 

Por defecto un usuario está restringido hasta que 

no se comunique lo contrario. 

Plan de Contingencia 
Con la finalidad de mantener la continuidad de los sistemas de información frente a eventos 

críticos de la entidad y minimizar el impacto negativo sobre la misma. 

Plan de 

Mantenimiento 

Preventivo y 

Correctivo de Equipos 

de Computo 

Mantener la continuidad operativa de los equipos informáticos. 
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Anexo 6.9: Impacto residual 
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Anexo 6.10: Riesgo residual 
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Anexo 7: Vulnerabilidades lógicas 

 

Vulnerabilidad Información Vulnerabilidad Puerto Gravedad Solución 
Exploit 

Nombre 

SI / NO 

Adobe Flash Player 
Detección de Adobe Flash Player Versión no compatible 445 tcp Critica Actualizar a una versión de Adobe Flash 

Player que es compatible actualmente NO   

Plug and Play 

MS05-039: Una vulnerabilidad en Plug and Play podría 

permitir la ejecución remota de código y elevación de 

privilegios (899588) 

445 tcp Critica 

Parchar Windows SI 

Metasploit (MS05-039 

Microsoft Plug and Play 

Servicio de desbordamiento) 

 Cola de impresión 

MS05-043: Una vulnerabilidad en el servicio de cola de 

impresión podría permitir la ejecución remota de código 

(896423) 

445 tcp Critica 

Parchar Windows SI Impacto Core 

MSDTC y COM + 

MS05-051: Vulnerabilidades en MSDTC y COM + podrían 

permitir la ejecución remota de código 
445 tcp Critica 

Parchar Windows SI 
- 

DNS 

MS06-041: Una vulnerabilidad en la resolución DNS podría 

permitir la ejecución remota de código 
445 tcp Critica 

Parchar Windows NO 
- 

TCP / IP 

MS08-001: Vulnerabilidades en TCP / IP Windows podría 

permitir la ejecución remota de código 
445 tcp Critica 

Parchar Windows SI 

LONA (CANVAS)/Impacto 

Core 

Internet 

MS09-071: Vulnerabilidades en Internet del Servicio de 

autenticación 
445 tcp Critica 

Parchar Windows NO 
- 

SMB MS10-054: Vulnerabilidades en el servidor SMB 445 tcp Critica Parchar Windows SI Impacto Core 

Oracle Java JDK / 

JRE 6  

Oracle Java JDK / JRE 6  445 tcp Critica 

Actualizar para JDK / JRE 6 Update 20 o 

posterior y retire si es necesario las versiones 

afectadas SI 

Metasploit (Sun Java Web Start 

Plugin de línea de comandos de 

inyección Argumento 

HyperTerminal MS04-043: Vulnerabilidades en HyperTerminal (873339) 445 tcp Alta Parchar Windows NO - 

kernel  

MS05-018: Vulnerabilidades en kernel de Windows 

(890859) 
445 tcp Alta 

Parchar Windows SI Impacto Core 

Explorador de 

Windows 

MS06-057: Una vulnerabilidad en el Explorador de 

Windows 
445 tcp Alta 

Parchar Windows SI 

Metasploit (MS06-057 

Microsoft Internet Explorer 

WebViewFolderIcon setSlice () 

Desbordamiento) 

Microsoft Excel  MS08-014: Vulnerabilidades en Microsoft Excel  445 tcp Alta Parchar Windows SI Impacto Core 

 Schannel 

MS14-066: Una vulnerabilidad en Schannel 

3389 / 

tcp / 

msrdp 

Alta Parchar Windows 2003, Vista, 2008, 7, 2008 

R2, 8, 2012, 8.1, y 2012 R2. SI Impacto Core 

Remote Desktop Microsoft Windows Remote Desktop Protocol Servidor 3389 / Alta Forzar el uso de SSL como una capa de SI - 



95 
 

Protocol  Man-in-the-Middle Debilidad tcp / 

msrdp 

transporte por este servicio si lo admite. 

SMB 

Firma SMB Necesario 445 tcp Alta 

Hacer cumplir la firma de mensajes en la 

configuración del host. En Windows, esto se 

encuentra en la configuración de directiva 

"Servidor de red Microsoft:  NO 

- 

Unquoted 

Enumeración Path 

Servicio de Microsoft Windows Unquoted Enumeración 

Path 
445 tcp Alta 

Asegúrese de que todos los servicios que 

contienen un espacio en la ruta encierran la 

ruta entre comillas. SI 

Metasploit (servicio de 

Windows Path Trusted Privilege 

Escalation) 

Unquoted 

Enumeración Path 

Servicio de Microsoft Windows Unquoted Enumeración 

Path 
445 tcp Alta 

Asegúrese de que todos los servicios que 

contienen un espacio en la ruta encierran la 

ruta entre comillas. SI 

Metasploit (servicio de 

Windows Path Trusted Privilege 

Escalation) 

Unquoted 

Enumeración Path 

Servicio de Microsoft Windows Unquoted Enumeración 

Path 
445 tcp Alta 

Asegúrese de que todos los servicios que 

contienen un espacio en la ruta encierran la 

ruta entre comillas. SI 

Metasploit (servicio de 

Windows Path Trusted Privilege 

Escalation) 

SMB2 

MS09-050: Microsoft Windows SMB2 

_Smb2ValidateProviderCallback () Vulnerabilidad 
445 tcp Critica Parchar Windows 

SI 

Metasploit (MS09-050 

Microsoft SRV2.SYS SMB 

Negociar ProcessID Tabla 

Función Desreferencia) 

SMB MS10-012: Vulnerabilidades en SMB 445 tcp Alta Parchar Windows SI Impacto Core 

SMB2 

MS09-050: Microsoft Windows SMB2 

_Smb2ValidateProviderCallback () Vulnerabilidad 
445 tcp Critica Parchar Windows 

SI 

Metasploit (MS09-050 

Microsoft SRV2.SYS SMB 

Negociar ProcessID Tabla 

Función Desreferencia) 

Adobe Reader 

Adobe Reader <10.1.10 / 11.0.07 Vulnerabilidades 

múltiples (APSB14-15) 
445 tcp Critica 

Asciende a Adobe Reader 01.10.10 / 11.0.07 

o posterior. SI 
- 

Kaspersky 

Kaspersky Anti-Virus Detección 445 tcp Critica 

Asegúrese de que las actualizaciones están 

funcionando y los servicios asociados se 

están ejecutando. 

- - 

red de Windows 

MS12-054: Vulnerabilidades en los componentes de red de 

Windows 

445 tcp Critica 

Microsoft ha publicado un conjunto de 

parches para Windows XP, 2003, Vista, 

2008, 7 y 2008 R2. 

- 

Impacto Core 

Oracle Java JDK / 

JRE 6  

Oracle Java JDK / JRE 6  445 tcp Critica 

Actualizar para JDK / JRE 6 Update 20 o 

posterior y retire si es necesario las versiones 

afectadas SI 

Metasploit (Sun Java Web Start 

Plugin de línea de comandos de 

inyección Argumento 

  

Oracle Java SE Múltiples vulnerabilidades 445 tcp Critica 

Actualizar para JDK / JRE 5 Actualización 

45, 6 Update 45, 7 Actualización 21 o 

posterior. SI 

Metasploit (Java Applet Tipo 

Reflexión Confusión ejecución 

remota de código) 

Malware de 

microsoft 

MS Seguridad Asesor 2974294: Una vulnerabilidad en el 

motor de protección contra Malware de microsoft 
445 tcp Alta 

Activar las actualizaciones automáticas para 

actualizar el motor de exploración para las 

aplicaciones antimalware pertinentes.  

- - 
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.NET Framework 

MS11-100: Vulnerabilidades en .NET Framework  Alta 

Microsoft ha publicado un conjunto de 

parches para .NET Framework en Windows 

XP, 2003, Vista, 2008, 7 y 2008 R2. SI 

- 

kernel 

MS12-008: Vulnerabilidades en los controladores modo 

kernel de Windows 

445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para Windows XP, 2003, Vista, 

2008, 7 y 2008 R2. SI 

- 

 Internet Explorer  

MS14-021: Actualización de seguridad para Internet 

Explorer (2965111) 

445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para XP, 2003, Vista, 2008, 7, 2008 

R2, 8, 2012, 8.1, y 2012 R2. SI 

- 

Windows Client 

MS13-033: Una vulnerabilidad en Windows Client / 

servidor de tiempo de ejecución del subsistema 
445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para Windows XP, 2003, Vista y 

2008. NO 

- 

shell de Windows 
MS12-048: Una vulnerabilidad en el shell de Windows 445 tcp Alta 

Parchar Windows XP, 2003, Vista, 2008, 7 y 

2008 R2. NO 
- 

Escritorio remoto 
MS12-020: Vulnerabilidades en Escritorio remoto 445 tcp Alta 

Parchar Windows XP, 2003, Vista, 2008, 7 y 

2008 R2 SI LONA (White_Phosphorus) 

controles comunes 

de Windows 

MS12-027: Una vulnerabilidad en controles comunes de 

Windows 
445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para Office 2003, 2007 y 2010, 

Office 2003 Web Components, SQL Server 

2005 y 2008, BizTalk Server 2002, Visual 

FoxPro 8.0 y 9.0 y Visual Basic 6.0 Runtime SI 

ExploitHub (EH-14-562) - 

Metasploit (MS12-027 

MSCOMCTL ActiveX Buffer 

Overflow) 

Internet Explorer 

MS12-037: Actualización de seguridad acumulativa para 

Internet Explorer (2699988) 
445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para XP, 2003, Vista, 2008, 7 y 

2008 R2. SI 

Metasploit (MS12-037 

Microsoft Internet Explorer Fijo 

desbordamiento Tabla Col Span 

Montón) 

Adobe Flash Player Múltiples vulnerabilidades 445 tcp Alta 
Actualiza a Flash Player versión 17.0.0.169 

o posterior SI 

Metasploit (Adobe Flash Player 

Nellymoser Audio 

Decodificación de 

desbordamiento de búfer) 

Kaspersky 

Kaspersky Anti-Virus Detección 445 tcp Critica 

Asegúrese de que las actualizaciones están 

funcionando y los servicios asociados se 

están ejecutando. 

- - 

Adobe Flash Player Múltiples vulnerabilidades 445 tcp Alta SI SI SI 

Unquoted 

Enumeración Path 

Servicio de Microsoft Windows Unquoted Enumeración 

Path 
445 tcp Alta 

Asegúrese de que todos los servicios que 

contienen un espacio en la ruta encierran la 

ruta entre comillas. SI 

Metasploit (servicio de 

Windows Path Trusted Privilege 

Escalation) 

Microsoft Office Microsoft Office Múltiples vulnerabilidades 445 tcp Alta SI SI SI 

Kaspersky 

Kaspersky Anti-Virus Detección 445 tcp Critica 

Asegúrese de que las actualizaciones están 

funcionando y los servicios asociados se 

están ejecutando. 

- - 
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Adobe Flash Player Múltiples vulnerabilidades 445 tcp Alta 
Actualiza a Flash Player versión 17.0.0.169 

o posterior SI 

Metasploit (Adobe Flash Player 

Nellymoser Audio 

Decodificación de 

desbordamiento de búfer) 

Unquoted 

Enumeración Path 

Servicio de Microsoft Windows Unquoted Enumeración 

Path 
445 tcp Alta 

Asegúrese de que todos los servicios que 

contienen un espacio en la ruta encierran la 

ruta entre comillas SI 

Metasploit (servicio de 

Windows Path Trusted Privilege 

Escalation) 

eliminación de 

Sofware mal 

intencionado de 

Microsoft 

MS Seguridad Asesor 3074162: Una vulnerabilidad en 

Herramienta de eliminación de Sofware mal intencionado 

de Microsoft 

445 tcp Alta 
Activar las actualizaciones automáticas para 

actualizar el motor de exploración para las 

aplicaciones antimalware pertinentes.  SI 

- 

Kaspersky Kaspersky Anti-Virus Detección 

445 tcp Critica 

Asegúrese de que las actualizaciones están 

funcionando y los servicios asociados se 

están ejecutando. 

- - 

red de Windows 

MS12-054: Vulnerabilidades en los componentes de red de 

Windows 
445 tcp Critica 

Parchar Windows XP, 2003, Vista, 2008, 7 y 

2008 R2. 
- 

Impacto Core 

Remote Procedure 

Call 
MS13-062: Una vulnerabilidad en Remote Procedure Call 445 tcp Critica 

Parchar Windows XP, 2003, Vista, 2008, 7, 

2008 R2, 8, y 2012 
- - 

Adobe Flash Player Múltiples vulnerabilidades 445 tcp Alta 
Actualiza a Flash Player versión 17.0.0.169 

o posterior SI 

Metasploit (Adobe Flash Player 

Nellymoser Audio 

Decodificación de 

desbordamiento de búfer) 

Google Chrome 
Google Chrome 45.0.2454.85 <Múltiples vulnerabilidades 445 tcp Alta 

Actualizar a Google Chrome 45.0.2454.85 o 

posterior NO - 

Unquoted 

Enumeración Path 

Servicio de Microsoft Windows Unquoted Enumeración 

Path 
445 tcp Alta 

Asegúrese de que todos los servicios que 

contienen un espacio en la ruta encierran la 

ruta entre comillas SI 

Metasploit (servicio de 

Windows Path Trusted Privilege 

Escalation) 

kernel 

MS12-008: Vulnerabilidades en los controladores modo 

kernel de Windows 
445 tcp Alta 

Parchar Windows XP, 2003, Vista, 2008, 7 y 

2008 R2. SI 
- 

Escritorio remoto 
MS12-020: Vulnerabilidades en Escritorio remoto 445 tcp Alta 

Parchar Windows XP, 2003, Vista, 2008, 7 y 

2008 R2 SI LONA (White_Phosphorus) 

vulnerabilidad en 

Windows 
MS12-024: Una vulnerabilidad en Windows 445 tcp Alta 

Parchar Windows XP, 2003, Vista, 2008, 7 y 

2008 R2 SI 
- 

controles comunes 

de Windows 

MS12-027: Una vulnerabilidad en controles comunes de 

Windows 
445 tcp Alta 

Instalar parches para Office 2003, 2007 y 

2010, Office 2003 Web Components, SQL 

Server 2005 y 2008, BizTalk Server 2002, 

Visual FoxPro 8.0 y 9.0 y Visual Basic 6.0 

Runtime SI 

ExploitHub (EH-14-562) - 

Metasploit (MS12-027 

MSCOMCTL ActiveX Buffer 

Overflow) 

Windows Client 

MS13-033: Una vulnerabilidad en Windows Client / 

servidor de tiempo de ejecución del subsistema 
445 tcp Alta 

Instalar parches Windows XP, 2003, Vista y 

2008. NO 
- 

kernel MS13-063: Vulnerabilidades en kernel de Windows 445 tcp Alta Instalar parches Windows XP, 2003, Vista y NO - 
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2008. 

 Internet Explorer 

MS13-069: Actualización de seguridad acumulativa para 

Internet Explorer (2870699) 
445 tcp Alta 

Instalar Windows XP, 2003, Vista y 2008. SI 

Metasploit (MS13-069 

Microsoft Internet Explorer 

CCaret Uso-Abierto gratuito) 

 archivo de tema 

MS13-071: Una vulnerabilidad en Windows archivo de 

tema 
445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para Windows XP, 2003, Vista y 

2008. SI 

Metasploit (MS13-071 de 

Microsoft Windows File 

temático Manejo ejecución de 

código arbitrario) 

 Internet Explorer  

MS13-080: Actualización de seguridad acumulativa para 

Internet Explorer (2879017) 
445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para XP, 2003, Vista, 2008, 7, 2008 

R2, 8, 2012, 8.1, y 2012 R2 SI 

Metasploit (MS13-080 

Microsoft Internet Explorer 

CDisplayPointer Uso-Abierto 

gratuito) 

kernel 

MS13-081: Vulnerabilidades en los controladores modo 

kernel de Windows 
445 tcp Alta Instalar parches Windows XP, 2003, Vista, 

2008, 7, 2008 R2, 8, Windows RT, y 2012. SI 

Metasploit (Windows 

TrackPopupMenuEx Win32k 

NULL página) 

 Internet Explorer  

MS14-021: Actualización de seguridad para Internet 

Explorer (2965111) 
445 tcp Alta 

Actualizar software. SI 
- 

manejo de archivos 

de Windows 

MS14-019: Una vulnerabilidad en el componente de manejo 

de archivos de Windows 
445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para Windows XP, 2003, Vista, 

2008, 7, 2008 R2, 8, 2012, 8.1, y 2012 R2. NO 

- 

Escritorio remoto 
MS12-020: Vulnerabilidades en Escritorio remoto 445 tcp Alta 

Parchar Windows. SI LONA (White_Phosphorus) 

SMB 

MS09-001: Microsoft Windows SMB vulnerabilidades de 

ejecución remota de código 
445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para Windows 2000, XP, 2003, 

Vista y 2008. SI 

Metasploit (Microsoft SRV.SYS 

WriteAndX válida DataOffset) 

Unquoted 

Enumeración Path 

Servicio de Microsoft Windows Unquoted Enumeración 

Path 
445 tcp Alta 

Asegúrese de que todos los servicios que 

contienen un espacio en la ruta encierran la 

ruta entre comillas SI 

Metasploit (servicio de 

Windows Path Trusted Privilege 

Escalation) 

Kaspersky Kaspersky Anti-Virus Detección 

445 tcp Critica 

Asegúrese de que las actualizaciones están 

funcionando y los servicios asociados se 

están ejecutando. 

- - 

Remote Procedure 

Call 

MS13-062: Una vulnerabilidad en Remote Procedure Call 445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para Windows XP, 2003, Vista, 

2008, 7, 2008 R2, 8, y 2012. NO 

- 

FLEXnet Connect 

Service 

Código múltiple FLEXnet Connect Service Actualizar 

ActiveX Control de vulnerabilidades en ejecución 
445 tcp Alta Actualiza a la versión 6.0.100.65101 o 

posterior del cliente FLEXnet Connect SI 

Metasploit (Macrovision 

InstallShield Update Service 

ActiveX inseguros Método) 

servicio de 

Windows 

Permisos inseguros de servicio de Windows 445 tcp Alta 

Además, asegúrese de que estos grupos no 

tienen permiso de control total a los 

directorios que contienen los ejecutables de 

- - 
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servicio. 

Unquoted 

Enumeración Path 

Servicio de Microsoft Windows Unquoted Enumeración 

Path 
445 tcp Alta 

Asegúrese de que todos los servicios que 

contienen un espacio en la ruta encierran la 

ruta entre comillas SI 

Metasploit (servicio de 

Windows Path Trusted Privilege 

Escalation) 

protección contra el 

malware de 

microsoft 

MS Seguridad Asesor 2974294: Una vulnerabilidad en el 

motor de protección contra el malware de microsoft 
445 tcp Alta 

Activar las actualizaciones automáticas para 

actualizar el motor de exploración para las 

aplicaciones antimalware pertinentes. NO 

- 

Herramienta de 

eliminación de 

Sofware mal 

intencionado de 

Microsoft 

MS Seguridad Asesor 3074162: Una vulnerabilidad en 

Herramienta de eliminación de Sofware mal intencionado 

de Microsoft 

445 tcp Alta Activar las actualizaciones automáticas para 

actualizar el motor de exploración para las 

aplicaciones antimalware pertinentes.  SI 

- 

Microsoft Excel 

MS07-023,036 MS08-014,043,074 MS09-021,067 MS10-

017,038 MS10-057,080 MS11-021 
445 tcp Alta 

SI SI SI 

Microsoft Publisher MS08-012,027 445 tcp Alta SI SI SI 

Microsoft Word MS08-026,072 MS09-027,068 MS10-056,079 445 tcp Alta SI SI SI 

.NET Framework MS11-028,044,078 MS12-016,025,035,038,074 445 tcp Alta SI SI SI 

kernel 

MS12-075: Una vulnerabilidad en el kernel de Windows-

Mode Drivers 
445 tcp Alta 

Instalar parches para Windows XP, 2003, 

Vista, 2008, 7, 2008 R2, 8, y 2012. SI Impacto Core 

Internet Explorer 

MS13-008: Actualización de seguridad para Internet 

Explorer (2799329) 
445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para XP, 2003, Vista, 2008, 7, 2008 

R2. SI 

Metasploit (vulnerabilidad 

MS13-008 Microsoft Internet 

Explorer CButton Objeto Uso-

Abierto gratuito) 

kernel 

MS13-081: Vulnerabilidades en los controladores modo 

kernel de Windows 
445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para Windows XP, 2003, Vista, 

2008, 7, 2008 R2, 8, Windows RT. SI 

Metasploit (Windows 

TrackPopupMenuEx Win32k 

NULL página) 

 archivo de tema 

MS13-071: Una vulnerabilidad en Windows archivo de 

tema 
445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para Windows XP, 2003, Vista y 

2008 SI 

Metasploit (MS13-071 de 

Microsoft Windows File 

temático Manejo ejecución de 

código arbitrario) 

Unquoted 

Enumeración Path 

Servicio de Microsoft Windows Unquoted Enumeración 

Path 
445 tcp Alta 

Asegúrese de que todos los servicios que 

contienen un espacio en la ruta encierran la 

ruta entre comillas SI 

Metasploit (servicio de 

Windows Path Trusted Privilege 

Escalation) 

SMB 

MS10-012: Vulnerabilidades en SMB 445 tcp Critica 
Instalar parches para Windows 2000, XP, 

2003, Vista, 2008, 7 y 2008 R2. SI Impacto Core 

servicio de 

Windows 
Permisos inseguros de servicio de Windows 445 tcp Alta 

Asegúrese de que los grupos no tienen 

permiso de control total a los directorios que 
- - 
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contienen los ejecutables de servicio. 

Unquoted 

Enumeración Path 

Servicio de Microsoft Windows Unquoted Enumeración 

Path 
445 tcp Alta 

Asegúrese de que todos los servicios que 

contienen un espacio en la ruta encierran la 

ruta entre comillas SI 

Metasploit (servicio de 

Windows Path Trusted Privilege 

Escalation) 

SMB 

MS11-048: Una vulnerabilidad en el servidor SMB podría 

permitir la denegación de servicio 
445 tcp Alta 

Microsoft ha publicado un conjunto de 

parches para Vista, 2008, 7 y 2008 R2 SI Impacto Core 
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Anexo 8: Vulnerabilidades físicas 

 

    

Riesgo de Fuego e incendio al rack 

de pared y sus componentes. 

Fuente: GRP 

Riesgo de Fuego e incendio de los 

documentos o expedientes físicos. 

Fuente: GRP 

 

 

 

Riesgo de Fuego e incendio de 

recursos físicos. 

Fuente: GRP 

 

 

Riesgo de Fuego e incendio total 

o parcial de los recursos de 

información. 

Fuente: GRP 
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Puntos de red LAN desprotegidos. 

Fuente: GRP 

 

Riesgo de Fuego e incendio total o parcial 

de los recursos de información y elementos 

auxiliares. 

Fuente: GRP 
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Anexo 9: Propuesta de salvaguardas 
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Anexo 10: Guías de observación 

 

GUÍA DE OBSERVACIÓN Nº 01 

Identificación Y Valoración de Activos de Información 

 

 

Código 
Descripción del Activo de 

Información 
Tipo Propietario Servicio Características 

Versión/

OS 

N° 

        

        

        

        

        

        

        

        

        

        

        

        

 

 

 

 

 

Código Activos de Información 
Dimensiones 

D I C A T 
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GUÍA DE OBSERVACIÓN Nº 02 

Identificación y valoración de amenazas asociadas a los activos de información 

 

 

Código de 

Activos Inf. 
Amenazas 

Probabilidad 

Ocurrencia 
Dimensiones 

S V D I C A T 

     

     

     

     

     

     

     

     

     

     

     

     

     

 

 

 

GUÍA DE OBSERVACIÓN Nº 03 

Identificación de salvaguardas 

 

Salvaguarda Descripción Situación 
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GUÍA DE OBSERVACIÓN Nº 04 

 

Escaneo de vulnerabilidades de las computadoras instaladas en el Gobierno Regional 

Piura. 

 

Objetivo: Identificar las vulnerabilidades que se encuentran en las computadoras. 

 

Host: _________________________________ 

 

IP: ___________________________________ 

 

MAC: _________________________________ 

 

Nombre de Dominio o Grupo: _______________________________________________ 

 

Sistema Operativo: _______________________________ 

 

Fecha y Hora: _______________________________________ 

 

 

ID Vulnerabilidad Puerto Tipo Criticidad Exploit 
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Anexo 11: Plan de mantenimiento preventivo de equipos informáticos 

 

PLAN DE MANTENIMIENTO PREVENTIVO DE EQUIPOS INFORMÁTICOS 

EN EL GOBIERNO REGIONAL PIURA 

 
I. PRESENTACIÓN 

El área de Soporte Técnico de la Oficina de Tecnologías de la Información del 

Gobierno Regional Piura, tiene como función realizar el mantenimiento preventivo 

de los equipos informáticos, asimismo realizar una limpieza de software que 

permita depurar los programas no autorizados. 

 

El objetivo principal de establecer un plan de mantenimiento preventivo es 

garantizar que los recursos informáticos cumplan con las funciones requeridas 

durante su ciclo de vida útil, mejorando aspectos operativos relevantes del 

establecimiento tales como funcionalidad, seguridad, productividad, confort, 

imagen y racionalizar costos de operación.  

 

El mantenimiento debe ser periódico y permanente permitiendo evitar o mitigar las 

consecuencias de los fallos de equipos, previniendo las incidencias antes de que 

estas ocurran. 

 

II. DIAGNÓSTICO SITUACIONAL 

 

El Gobierno Regional Piura cuenta con 2 locales a los cuales conoceremos como 

local de Presidencia y local de Infraestructura. 

Según el inventario realizado a inicios del presente año, la organización cuenta con 

los siguientes equipos: 

 

2.1    Local de presidencia 

▪ Hardware 

a) 173 Computadoras  

b) 43 Laptop 

c) 36 Impresoras chicas y 22 impresoras grandes 
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d) 10 Escáner 

e) 05 Fotocopiadoras 

 

▪ Comunicaciones 

a) 18 Switch 

b) 01 HUB 

c) 06 Access Point 

 

2.2     Local de infraestructura 

▪ Hardware 

a) 367 Computadoras 

b) 35 laptops 

b) 86 Impresoras  

c) 08 UPS 

 

▪ Comunicaciones 

a) 29 Switch  

b) 01 HUB 

c) 03 Access Point 

 

III. JUSTIFICACIÓN 

Es necesario realizar y programar un mantenimiento preventivo de los equipos 

informáticos permitiendo un correcto funcionamiento del hardware y software. La 

ausencia del mismo puede generar comportamientos inestables haciéndolos 

propensos a sufrir daños a largo plazo, requiriendo su reparación y la reducción de 

su vida útil. 

El polvo almacenado en las partes del hardware genera un flujo de la electricidad 

estática, ocasionando la no operatividad del equipo, además puede formar una capa 

térmica que eleva la temperatura y reduce el tiempo de vida del equipo o en el peor 

de los casos puede quemar los componentes internos.  

La suciedad de los periféricos (teclado, mouse y los botones del monitor), es 
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propicia para la proliferación de gérmenes, bacterias y virus causantes de 

infecciones, pudiendo tener un efecto negativo en la productividad laboral. 

 

IV. OBJETIVO GENERAL 

Realizar un mantenimiento preventivo para mantener la continuidad operativa de 

los equipos informáticos.  

 

Objetivos específicos 

▪ Realizar un cronograma de las actividades para la ejecución del 

mantenimiento preventivo. 

▪ Disminuir costos por averías de los equipos informáticos. 

▪ Actualizar el inventario de equipos informáticos. 

 

V. AMBITO DE APLICACIÓN  

Se aplicará a los dos locales, donde se encuentren instalados los equipos 

informáticos pertenecientes al Gobierno Regional Piura. 

 

VI. PROCEDIMIENTO 

a) Equipos de cómputo 

Se realizará teniendo en cuenta dos aspectos: 

▪ Los equipos informáticos que están fuera de la garantía, será realizado por 

personal del área de Soporte Técnico, es decir pruebas, ajustes, reemplazo, 

calibración y reinstalación. 

▪ Los equipos informáticos que se encuentran dentro de la garantía, el 

mantenimiento se solicitará a la empresa en donde se adquirió el bien, y se 

hará el seguimiento de acuerdo a los contratos estipulados de las 

adquisiciones. 

 

Para realizar el mantenimiento respectivo de los equipos informáticos se debe 

considerar cada uno de los siguientes componentes: 

 

▪ CPU 

▪ Monitor 
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▪ Teclado 

▪ Mouse 

▪ Impresora 

▪ Equipos De Comunicación 

▪ Red 

 

1) CPU: Limpiar la fuente de alimentación, placa madre, disco duro, lectora de 

CD, memoria RAM y lubricar los cooler internos. 

2) Monitor: Se hará una limpieza externa del mismo, quitando todo exceso de 

polvo  

3) Teclado: Se limpia todo resto extraño que se encuentre al interior de las 

teclas. De estar presentando problemas se debe informar con ficha técnica 

para su reposición. 

4) Mouse: Abrir y limpiar el mecanismo, de estar presentando problemas se 

debe informar con ficha técnica para su reposición. 

5) Switch: Eliminación de polvo con la compresora de aire. 

6) Red: Verificación del estado de los conectores y testeo de señal de red. 

 

Al terminar el mantenimiento preventivo el personal responsable del servicio 

tendrá que comprobar el correcto funcionamiento de los equipos. 

 

b) Impresoras 

El mantenimiento preventivo consiste solo en limpieza externa, en caso de 

requerir un mantenimiento correctivo es recomendable que sea realizado por 

personal especializado en la marca, esto significa un servicio externo a la 

institución. 

c) Fotocopiadoras 

El mantenimiento preventivo consiste solo en limpieza externa, en caso de 

requerir un mantenimiento correctivo es recomendable que sea realizado por 

personal especializado en la marca, esto significa un servicio externo a la 

institución. 
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d) Escáner 

Se hará una limpieza externa del mismo, quitando todo exceso de polvo. 

 

VII. MATERIAL Y PRESUPUESTO 

Para la ejecución se requiere del siguiente material: 

• 01 ciento de Guantes 

• 01 ciento de mascarillas protectoras 

• 04 spray limpia contactos. 

• 03 brochas de 2" de cerdas largas. 

• 02 galones de alcohol Isopropílico. 

• 02 frasco de lubricante para impresoras. 

• 02 grasa para engranaje del sistema mecánico de impresoras. 

• 06 pulseras antiestáticas. 

• 01 millar de papel DIN A4 

• 20 kilos de Trapo industrial 

 

VIII. RECOMENDACIONES 

1. Gestionar el requerimiento total del material requerido. 

2. Gestionar con las jefaturas correspondientes a fin de comunicar al usuario sobre el 

cronograma de ejecución del mantenimiento preventivo de los equipos de 

cómputo. 

3. Comunicar a las jefaturas sobre posibles imprevistos que pudieran ocurrir en el 

proceso del mantenimiento preventivo de los equipos informáticos. 
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Anexo 12: Propuesta de implementación de data center 

 

PROPUESTA DE IMPLEMENTACIÓN DE DATA CENTER EN EL GOBIERO 

REGIONAL PIURA 

 

I. ANTECEDENTES 

El Gobierno Regional Piura actualmente cuenta con una sala de comunicaciones que 

no brinda garantías de disponibilidad, integridad y confidencialidad de datos. Es por 

ello que se presenta la siguiente propuesta para la implementación de un nuevo Data 

Center alineado a la ISO 942. 

II. REQUERIMIENTO 

 

a) Infraestructura 

b) Electricidad 

c) Refrigeración 

d) Seguridad y monitoreo ambiental 

e) Puesta en marcha 

 

III. PLANTEAMIENTO TÉCNICO 

1. Descripción general 

Se propone evaluar un nuevo ambiente para la implementación del nuevo Data 

Center, según la ISO 942 como requerimiento mínimo requiere un área de 30 m2. 

Detallando la parte operativa es necesario instalar en la parte eléctrica una Nueva 

Acometida, tendida desde el grupo del tablero general. Instalar un tablero eléctrico 

nuevo que permita el control de los equipos de aire acondicionado e iluminación. 

Instalar un sistema de puesta a tierra independiente, de cero mantenimientos y 

resistividad > a 5 OHM. 

Instalar un sistema de aire acondicionado de precisión, que permita controlar la 

refrigeración de los gabinetes de los servidores y comunicaciones.  

Se recomienda la instalación de una caja de seguridad que permita la protección de 

documentos confidenciales y/o equipos que requieran estricta protección. 
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Se debe considerar el sistema de control de monitoreo con cámaras, control 

ambiental y seguridad, así como el control biométrico de acceso al área y el 

suministro de los extintores para ambientes electrónicos. 

2. Detalle técnico 

2.1 Infraestructura 

a) Picado de piso. 

b) Acabado en pintura con retarde anti fuego. 

c) Cielo raso en baldosa de 60x60. 

 

2.2 Electricidad 

a) Acometidas 

Se empelará como conductor de energía de cable cero alógenos tipo NH-80 para 

conductores que transportan corriente y el conductor de enlace a tierra será de tipo 

CPT. 

En el recorrido del cableado eléctrico estará cubierto por tubería EMT de 2”. 

b) Tablero de Distribución Comercial 

Se propone implementar un tablero donde se controlarán los equipos de aire 

acondicionado y las luminarias. 

c) Tablero de Distribución Estabilizada (DATA CENTER) 

Se propone implementar un solo tablero estabilizado donde controlará las salidas 

de los UPS, el tablero estará dividido en dos partes, la parte superior será 

controlada por el UPS N°1 y la parte inferior por el UPS N°2. 

Será del tipo adosable con gabinete metálico con grado de protección IP44, placa 

base, mandil abisagrado y puerta con chapa plush. En su interior alojará dos 

paneles de distribución de 12 polos monofásicos con barras de cobre pintadas 

acorde con los colores descrito en el Código Nacional de Electricidad.  

d) Sistema de Puesta a Tierra 

El sistema de puesta a tierra debe ser en cemento conductivo libre de 

mantenimiento con resistividad > 5 OHM. 



117 
 

e) Iluminación 

Se recomienda 4 equipos LED + 2 equipos de luces de emergencia. 

2.3 Refrigeración 

a) Aire Acondicionado de Precisión 

Solución APC de aire acondicionado InRow. 

▪ InRow SC, 300mm, Air Cooled, Self-contained 200-240V 60Hz. 

▪ Sensor de aniego. 

▪ Incluye Start UP brindado por la marca. 

▪ Incluye mantenimiento anual. 

▪ Incluye instalación inicial. 

 

b) Aire Acondicionado de Backup 

Se recomienda adquirir un equipo de aire acondicionado como backup. 

2.4 Seguridad, Control de Acceso, Monitoreo y Control Ambiental 

a) Seguridad 

▪ Puerta corta-fuego metálica con acabado electroestática. 

▪ Caja de seguridad montada y reforzada con pintura anti-flama. 

▪ Extintor para incendios Clase C. 

 

b) Control de Acceso 

▪ Sistema de control de acceso biométrico, clave y tarjeta de proximidad. 

▪ Monitoreo por conexión TCP/IP. 

▪ Cerradura electromagnética. 

▪ Pulsador de apertura interno. 

 

c) Monitoreo y Vigilancia 

▪ NVR con capacidad de 4 cámaras y discos duros de 30 días de 

almacenamiento. 

▪ 3 cámaras IP de 720px. 

▪ Servicio de instalación y configuración. 

▪ Permite monitoreo remoto. 
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d) Control Ambiental 

▪ Configuración de alerta por correo ante eventos de temperatura, humedad y 

aniego. 

▪ Sensor de humo con sirena externa que permita una alerta Sonora ante un 

incendio. 
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IV. PROPUESTA ECONÓMICA 
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Anexo 13: Constancia de realización de tesis 

 

 

  


