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Resumen

En la gestidn de riesgos de seguridad de la informacion, los activos a proteger son
la informacion digital y fisica (papel). En ese contexto el objetivo fue proponer un
modelo de gestidn de riesgos para la seguridad de la informacion en la UNTRM,
cuya problematica se centrd en la escasa cultura de Risk manasgement y el
desconocimiento de los derechos y responsabilidades con el mal uso de
tecnologias, esto contribuyen a la generacion de vulnerabilidades que podrian ser
explotadas y esto impactaria significativamente la continuidad del negocio. La
metodologia que se establecié fue el enfoque cuantitativo de tipo basico y disefio
universal; la muestra no probabilistica estuvo representada por 40 trabajadores
docentes y administrativos, se utilizé la técnica de la encuesta validada por
expertos. Entre las conclusiones se confirmé que la seguridad de la informacién en
base a la percepcion de los sujetos de estudio se encuentra un nivel regular 69%,
65.5% y 58.6%, valoraciones que expresaron la necesidad de potenciar los
procesos de confidencialidad, integridad y disponibilidad. Frente a esta realidad se
disefi6 un modelo de gestion de riesgos que ayude a DTIC a gestionar
adecuadamente la seguridad de la informacion en los procesos criticos de la
UNTRM.

Palabras claves: Gestion de Riesgos, seguridad de la informacion, universidad,

docentes, administrativos.
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Abstract

In information security risk management, the assets to be protected are digital and
physical (paper) information. In this context, the objective was to propose a risk
management model for information security in the UNTRM, whose problems
focused on the scarce culture of Risk management and the ignorance of the rights
and responsibilities with the misuse of technologies, this They contribute to the
generation of vulnerabilities that could be exploited and this would significantly
impact business continuity. The methodology that was established was the
quantitative approach of a basic type and universal design; the non-probabilistic
sample was represented by 40 teaching and administrative workers, the survey
technique validated by experts was used. Among the conclusions, it was confirmed
that the information security based on the perception of the study subjects is a
regular level 69%, 65.5% and 58.6%, evaluations that expressed the need to
enhance the processes of confidentiality, integrity and availability. Faced with this
reality, a risk management model was designed to help DTIC to adequately manage

information security in the critical processes of the UNTRM.

Keywords: Risk Management, information security, university, teachers,

administrative.
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|. INTRODUCCION

Referente a la realidad problematica podemos manifestar que mundialmente la
seguridad de la informacion en las organizaciones, en especial la proteccion de
la informacion es prioritaria, y se elaboran diferentes normas internacionales que
permitan controlar y mitigar los riesgos referidos a la seguridad de la informacion
de manera integrada. Con respecto a la problemética internacional, segun
Solano Cardenas et al., (2016), mencionan que el estandar ISO 27000 es un
estandar de seguridad de la informacion y debe ser utilizado por la empresa
cuando necesite mejorar su imagen y promover sus capacidades de Certificacion
ISO. 27000 y NIST SP 800-53 requeridos por agencias federales en los Estados
Unidos; los estandares anteriores respaldan el papel del profesional de
seguridad en la organizacion y gestion de un programa de seguridad de la
informacion. Asimismo, Anchundia-Betancourt, C.E. (2017) menciona que la
internacionalizacién y el avance tecnolégico traen ventajas a diferentes tipos de
organizaciones y empresas, pero que estas generan grandes problemas de
seguridad, proteccion, problemas de datos y privacidad que enfrentaran las
empresas. La ciberseguridad es un fenbmeno generalizado a cualquier tipo de
negocio; las amenazas pueden trasladarse al contexto universitario, siendo la
universidad la protagonista en la promocién de una cultura de ciberseguridad;
Las instituciones académicas deben promover un ciberespacio académico
seguro y liderar una cultura de ciberseguridad basada en una cultura de
seguridad y defensa dentro de la universidad. Del mismo modo Tellez Carvajal,
E (2018) afirma que los individuos estamos expuestos a ataques digitales, en
ocasiones Somos NOsotros quienes ponemos en riesgo los sistemas informaticos
por desconocimiento o falta de conocimientos, por lo que es importante difundir
y ser conscientes de las responsabilidades y derechos que tenemos cuando
usamos tecnologia, las tecnologias conllevan riesgos; conocer los riesgos que
implican el uso de las tecnologias es una herramienta que empodera a las
personas, a ser mas conscientes de los riesgos a los que nos enfrentamos con
el uso de las nuevas tecnologias y poder anticiparnos a las amenazas y riesgos

gue tenemos hoy.

Y, por ultimo, Altamirano Yupanqui & Bayona Oré (2017), en su articulo Politicas

de Seguridad de la informacion afirma:



Los expertos de seguridad Tl deben pensar que la seguridad de la informacion
no solo esta garantizada por el uso de sofisticados perimetros de seguridad, sino
que también deben enfocarse y tomar en cuenta el factor humano en sus
estrategias de proteccién, pues los comportamientos indeseables que presenta
provocaran la cancelacion de la seguridad, perimetros en su lugar, generando

importantes brechas de seguridad y pérdidas econémicas

Por otro lado, el problema nacional especificamente en el Perd, al igual que
muchos otros paises ha desarrollado una ley para la proteccion de la informacion
"Ley N ° 29733 de proteccion de datos personales”, buenas practicas de
seguridad de la informacion y gestidn de riesgos de seguridad de la informacion,
como NTP ISO / IEC 27001: 2014 Tecnologias de la informacién. Técnicas de
seguridad, sistemas de gestion de seguridad de la informacion, que cuenta con
resolucién para su implementaciéon en instituciones publicas como las que se
indican a continuacion: RM 042-2008 / INDECOPI Norma técnica peruana I1SO /
IEC 27001 fue aprobada: 2008, RM 129-2012-PCM pasa a ser obligatoria y la
Resolucién 029-2009 la NTP ISO / IEC 27005: 2009 “Tecnologia de la
Informacién. Técnicas de seguridad. Gestion de Riesgos de Seguridad de la
Informacién, que se encarga de gestionar los propios riesgos de seguridad de la
informacién, Decreto supremo N° 050-2018 -PCM en donde se define la
seguridad Digital en el ambito nacional, el Decreto Legislativo N° 1412-2018 que

aprueba la Ley de Gobierno Digital entre otros.

El problema de investigacion se centra en la Universidad Nacional Toribio
Rodriguez de Mendoza de Amazonas (en adelante UNTRM), donde se percibe
una falta de cultura de Risk management para los activos de informacion, la
ausencia de politicas de seguridad, el factor humano de la organizacién
desconocen los derechos y responsabilidades relacionados con el mal uso de la
tecnologia; Todos estos problemas contribuyen a la generacion de
vulnerabilidades que podrian ser explotadas por diferentes amenazas y por lo
tanto impactarian significativamente la continuidad de los procesos comerciales

y afectarian los principios de seguridad de la informacion.



Es importante que la UNTRM sensibilice a su personal sobre la importancia de
la Risk management para los activos de informacidén, ya que permitira la
evaluacion e identificacion pertinente de las vulnerabilidades que podrian ser
explotadas por diferentes amenazas, principalmente afectando la Continuidad

empresarial y principios de seguridad de la informacion en la Universidad.

A esta realidad se formula la siguiente interrogante. ¢De qué manera un Modelo
de gestidn de riesgos mejorara la seguridad de la informacién en la Universidad
Nacional Toribio Rodriguez de Mendoza — Chachapoyas?, y cuyos problemas
especificos se expresan en las siguientes preguntas: ¢ Empleados de la UNTRM
conoce la importancia de recursos de informacion?, ¢Los responsables de TI
comunican oportunamente las politicas de seguridad al personal de la UNTRM?
¢, Sabe como identificar los activos de informacidén que necita proteger en funcion
a su importancia y criticidad?, ¢ Sabe como identificar las amenazas potenciales
que pueden surgir para atacar un activo de informacion?, ¢Los departamentos
de la universidad conocen las politicas de seguridad?, ¢la universidad invierte

recursos econoémicos en la seguridad de la informaciéon de la UNTRM?

El proyecto tuvo como justificacion tedrica contribuir al conocimiento cientifico
con un instrumento para mejorar la seguridad de la informacién en la UNTRM y
con ello la efectividad y calidad de los servicios criticos en la universidad. El
analisis e interpretacion de los resultados, asi como la construccién de la
propuesta contribuiran en la generacion de cambios en la cultura de la seguridad
de la UNTRM. También servird de ayuda y orientacion para realizar, posteriores

investigaciones.

Por otro lado, la justificacion metodoldgica estuvo orientada a la implementacion
de un Risk Management Model para mejorar la security of the information, el
mismo que pueden aplicar las universidades para mejorar la seguridad de la
informacion en la universidad y contribuir con la calidad y efectividad de los
servicios criticos de la universidad: el servicio de admision, matricula, registros,
grados y titulos, tesoreria y contabilidad. Ademas, este modelo, permitira a través

de las normas y procedimientos, gestionar incidentes de seguridad reduciendo



los impactos negativos en procesos que puedan ocasionar caidas de los activos

tecnoldgicos, y por consecuencia pérdida de imagen institucional.

Finalmente, en su justificacion préctica, la investigacion se justific6 porque se
deseaba garantizar la security of the information en la UNTRM, también porque
brindaria informacion atil a las autoridades y a los directores de la universidad
para analizar resultados en la mejora de la seguridad de la informacion y por

ende de la calidad y efectividad de los servicios que brinda.

La investigacion tuvo como objetivo general proponer un modelo de gestion de
riesgos para mejorar la seguridad de la informacion en la UNTRM, y los objetivos
especificos que determinaran este objetivo son: Realizar un diagnéstico de los
procesos de la UNTRM que utilizan tecnologias y sistemas de informacion, para
identificar procesos criticos; evaluar la security of the information en la UNTRM,;
disefiar el modelo de gestion de riesgos para mejorar la seguridad de la
informacion en la UNTRM; y validar el modelo de gestidn de riesgos para mejorar
la seguridad de la informacién de la UNTRM. La hipétesis a defender presenté
el siguiente enunciado (Hi): Si se disefia un Modelo de Gestibn de Riesgos
entonces lograra mejorar la seguridad de la informacion en la UNTRM -

Chachapoyas.



Il. MARCO TEORICO

El marco referencial recoge experiencias previas sobre el problema de
investigacion, las mismas que van a contribuir a reconocer aspectos que
necesitan de mayor profundizacion investigativa, e identificar tendencias teoricas

y metodoldgicas que orienten el logro de los propésitos de la investigacion.

Entre los antecedentes que se relacionan a mi investigacion de manera
internacional esta; Anchundia-Betancourt, C.E (2017) tuvo como objetivo en su
articulo examinar el estado actual del conocimiento en ciberseguridad en
contextos universitarios con ciertas implicaciones en Ecuador; se realiz6 una
revision documental con buscadores en bases de datos de documentos
cientificos como Sciencedirect y Google Academic, entre otros. A pesar de que
existe poca literatura cientifica sobre el tema de la ciberseguridad en el &mbito
universitario, esto impide un andlisis en profundidad de la situacion en el contexto
universitario; sin embargo, dado que la ciberseguridad es un contexto global y
estd generalizada a todo tipo de organizaciones, pueden extrapolar las
amenazas a la educacion superior. Ademas, menciona que la universidad debe
ser lider en cultura de ciberseguridad, basada en cultura de seguridad y defensa
dentro de la Universidad.

Altamirano-Yupanqui & Bayona-Oré, (2017) en su articulo efectuaron una
revision sistematica de la literatura cientifica, para encontrar teorias de
investigacion relacionadas con el cumplimiento de las politicas de seguridad,
cuyos resultados fueron comprender el comportamiento humano a través de la

teoria psicoldgica.

Gutiérrez & Sanchez-Ortiz, (2018) en su trabajo cientifico propusieron un Risk
Management Model basado en el estandar ISO 31000: 2012 para docencia de
pregrado de la Universidad Catodlica del Norte de Chile. El modelo propuesto
permitié favorecer los procesos de acreditacién para mejorar la eficiencia de los
procesos docentes, creando matrices de riesgo y determinando indicadores

clave de riesgo (KRI). Los resultados obtenidos de la aplicacion del modelo



fueron definir los riesgos inherentes y remanentes en los procesos docentes, asi

como el control de los procesos criticos.

Correa Henao et al., (2017) en su investigacion se plantearon el objetivo de
gestionar los riesgos en el entorno empresarial colombiano, a través de buenas
practicas en cultura organizacional, analizando las metodologias aceptadas para
llevar a cabo el proceso de 'analisis e identificacién de riesgos en el campo
corporativo y organizacional. A medida que la cultura de la gestion de riesgos
evolucione en las organizaciones y la direccion de las organizaciones invierta en
la gestion de riesgos, les ayudara a mejorar la organizacion y por tanto fortalecer
gradualmente la competitividad de la empresa. Las organizaciones colombianas
han aplicado la gestion de riesgos como politica en sus modelos de negocio
posibilitando la creacién de una cultura de responsabilidad corporativa, mejora
continua y competitividad, esto ha permitido a las empresas disefar estrategias
de mejora generando sistemas de control interno que permitan el cumplimiento.
con sus objetivos misioneros, todo ello en base a la normativa vigente y los
estandares internacionales que las organizaciones deben respetar para su

certificacion en gestion de riesgos.

Por su parte, Miranda Cairo et al., (2016) se propusieron en su produccion
cientifica el objetivo de implementar la gestion automatizada de controles de
seguridad de TI, utilizando una metodologia que permitié la integracién de
diferentes modelos, estandares, herramientas y buenas practicas, fusionando
diversos métodos orientados a la gestibon de riesgos con miras a la
automatizacion durante las etapas de operacion, seguimiento y revisién de un
sistema de gestion de seguridad informatica. El resultado de su investigacion fue
hacer de la gestion de la seguridad de Tl un proceso simple y eficiente; Estos
resultados fueron validados por un analisis estadistico que muestra la reduccion
de la complejidad y el aumento de la eficiencia en términos de tiempo y esfuerzo

gue requiere el proceso, con un factor cercano al 90% en ambos casos.

Education Cybersecurity Report (2018), menciona que un tercio de los ataques
cibernéticos son realizadas a las instituciones de educacion superior, tal como lo

gue ha ocurrido a inicios del 2019 con mas de 20 universidades norteamericanas.
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Por otro lado, Don Welch, (2019), Chief Informatién Security Officer de la
Universidad de Pennsylvania, menciona que los lideres de seguridad cibernética
en educacion superior, dedican poco tiempo a desarrollar una estrategia de
seguridad, siendo las universidades pequefas ciudades que manejan diversos
tipos de datos criticos y confidenciales. Asi mismo menciona que la
ciberseguridad no es solo una funcion de los responsables de TI, que es mas
bien una funcion institucional, por lo tanto, todos los miembros de la comunidad
universitaria tienen un papel muy importante que desempefiar y deben actuar en

concordancia con la estrategia de ciberseguridad.

De acuerdo con el Center for Digital Education los principales retos que afrontas
las universidades respecto a la ciberseguridad son: Phishing. La educacion del
usuario es importante ya que tanto los docentes, estudiantes y personal
administrativo de las universidades estan ocupados con las actividades
académicas y por ende cuentan con un minimo tiempo para preocuparse por la
ciberseguridad, la seguridad en la nube, compromiso de las autoridades con la
estrategia de la seguridad, la inversion en tecnologias de seguridad de ultima
generacion, la gestion de la identidad y acceso a aplicaciones que las
universidad maneja, la gobernanza de la seguridad de datos; asi mismo varias
universidades no disponen de una gestion de datos centralizada y por ende es

dificil gobernar la seguridad de los datos.

En PerQ existe preocupacion en materia de ciberseguridad, por lo que en 2019
se presentan al Congreso de la Republica dos proyectos de ley, uno tiene que
ver con la seguridad informética en Perd y la conformacion de un Consejo
Nacional de ciberseguridad, cuyo objetivo del proyecto de ley es promover la
seguridad informatica en todo el territorio nacional de acuerdo con los principios
de: colaboracion multidisciplinar, multisectorial e interinstitucional, respeto a los
derechos humanos y desde un enfoque basado sobre gestion de riesgos.
(Garcia, 2019).

Asi mismo, el reporte de Ciberseguridad 2020, publicado por el Banco
Interamericano de Desarrollo (BID), muestra que Pera tiene una inadecuada

gestion de riesgos y respuestas ante la proteccion de la infraestructura critica,
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falta de contenidos claves en la politica y estrategias de ciberseguridad, bajos
estandares en adquisiciones de tecnologias y un reducido mercado nacional de

tecnologias de ciberseguridad.(ComexPeru, 2020).

Celi-Arévalo & Diaz-Plaza, (2017) , en su tesis doctoral, establece evaluar los
elementos que influyen en el comportamiento de los usuarios de TI, y desarrollar
un modelo conceptual que identifique estos factores, intencionales o no, por el
incumplimiento de politicas y estandares de seguridad de la informacion en
sector microfinanciero, el aporte de esta investigacion consiste en evaluar
factores concernientes con su comportamiento, la influencia del entorno y
percepcion del control establecido. Para la recolecciéon de datos utilizé el
cuestionario, instrumento creado por los investigadores y validado por un piloto
utilizando las estadisticas alfa de Conbrach. La muestra estuvo compuesta por
133 usuarios de Tl de 8 empresas de microfinanzas, 110 de los cuales eran
validos para el procesamiento de datos. Se aplicd un andlisis de correlacion y
se encontré que los elementos asociados con la conducta pretendida tuvieron un
coeficiente de correlacion de 0,695 con respecto al cumplimiento de los
lineamientos de seguridad de la informacién, mientras que los elementos
asociados con la conducta no intencionada tuvieron un coeficiente de correlacion
de 0,564. Por tanto, concluye que los resultados del cumplimiento de las politicas
de seguridad de la informacion son 63,9% para el comportamiento de los
usuarios de tecnologias de la informacién consistente en comportamientos

intencionales y no intencionales.

Zevallos, M. (2019), en su articulo cientifico Model of Information Security Risk
Management, realiza una revision literaria de marcos, modelos y metodologias
de Risk Management para identificar actividades, elementos y componentes a
desarrollar para la elaboracion de un Risk Management model orientado a la
seguridad de la informacién, en el articulo citado se aplica el estado del arte
relativo a los Risk Management models orientados a la security of the
information; También especifica que la implementaciéon de un Risk Management
model alineado con los requisitos de una organizacion, influye en la reduccion
de costos, plazos, hace que los procesos de una organizacion sean mas

predecibles, permite que la alta direccibn tome mejores decisiones, comunique
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y resuelva sus riesgos de manera efectiva. También indica que las
organizaciones enfrentan diferentes tipos de riesgos, por lo que no se
recomienda copiar y aplicar un estandar existente y usarlo como practica
estandar. El objetivo de la Risk Management es desarrollar un analisis detallado
de la organizacion, sus operaciones, activos, procesos e interrelaciones
existentes con el fin de establecer una lista integral de riesgos, que consiste en
identificar, analizar y ofrecer alternativas de tratamiento con riesgos reales y

potenciales.

Rayme, R. ( 2007), en su disertacion, Gestion de la seguridad de la informacion
y servicios criticos en las universidades, propone estrategias de gestion para la
seguridad de la informacion y su impacto en la calidad y eficiencia de los
servicios criticos (admisién, registros, grados y titulos, tesoreria, tramite
documental) de las universidades. Su muestra estuvo formada por 30 expertos
en TIC que trabajan en la UNMSM, UNFV y Universidad Privada San Juan
Bautista (UPSB). Se aplicé una encuesta en linea para evaluar sus opiniones
sobre la gestion de la seguridad y los servicios esenciales; los resultados
obtenidos fueron principalmente la estrategia para el desarrollo de politicas de
seguridad: UNMSM 37%, UNFV 19% y UPSB 24%; como segunda estrategia
esta la formacion de personal, para lo cual los especialistas consultados
indicaron el interés de participar: UNMSM 60%, UNFV 70% y UPSB 24% y como
tercera estrategia tenemos la proteccion de los recursos de informacién en la
que el 38% de los especialistas dijeron que sus centros de datos carecen de
equipos de proteccién contra cortes de energia. Con la implementacién de estas
estrategias, segun los expertos consultados, se obtendra un 50% en relacion a
una mejor proteccion de la informacion y un 27% en términos de mejora de la
calidad del servicio a los estudiantes y un 27% en relacidén a docentes. Asimismo,
se minimizaran los riesgos de informacion: la UNMSM en cuanto a la infeccion
por virus informaticos es del 56%, la universidad con un porcentaje elevado en
comparacion con otras universidades consultadas. En cuanto a los incidentes de
seguridad (modificacién no autorizada, divulgacion ilicita y robo de informacion),
los resultados muestran que el 70% son causados por trabajadores, imprudencia
en su conocimiento de la seguridad y hechos delictivo. Segun los resultados de

esta investigacién, se recomienda que las autoridades universitarias desarrollen
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y apliquen politicas de seguridad de la informacion, ya que esto representa una
base de seguridad. También se recomienda realizar un programa de
capacitacion a los trabajadores en temas de seguridad de la informacién y
finalmente existe la necesidad de reestructurar las redes informaticas mediante

la aplicacion de tecnologias de prevencion y deteccion de intrusos.

Los aportes tedricos y enfoques que favorecen la consistencia cientifica del
objeto de estudio estan centrada en la Teoria General de sistemas, Teoria de la
Informacién y Enfoque basado en Riesgos. Asi mismo, para Tamayo, A (1999),
menciona que la Teoria general de sistemas se orienta hacia la formulacion de
principios elementales que permitan combinar el conocimiento de toda la amplia
gama de sistemas vivos y no vivos. Tamayo lo considera como un método
orientado a estudiar el sistema en su conjunto, integrado con sus componentes
como base y analizando las relaciones e interrelaciones que existen entre las
partes, conduciendo a una comprension general del sistema. La teoria general
de sistemas permite la elaboracion de modelos y predecir cbmo se comportaran
antes de la puesta en servicio mediante procesos de simulacion, seleccionando

la mejor opcién para el problema analizado.

Segun Aladro Vico, E. (2011), sefiala en su articulo que la teoria de la
informacion surgié de la teoria del periodismo y la teoria de la noticia, esta teoria
fue adaptada a las teorias matematicas y cibernéticas que se dieron sobre los
fendbmenos comunicativos. Por otro lado, la teoria de la informacion esta
relacionada con las leyes matematicas que gobiernan la transferencia y
procesamiento de la informacién; es una disciplina que trata sobre cémo

almacenar y transferir informacion entre dispositivos.

Respecto al enfoque basado en riesgos, Ambrustolo et al., (2020), en su
disertacion menciona que la implementacion del enfoque basado en riesgos
permiti6 desarrollar un enfoque proactivo, bajo un enfoque estructurado,
sistémico y estandarizado que tiene en cuenta la integridad de las actividades de
la organizacion. Asimismo, el enfoque basado en riesgos segun la ISO 9001
tiene como objetivo principal identificar los efectos de las incertidumbres

comerciales y determinar los riesgos como base para la planificacién.
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Segun el D.L. N° 1412, (2018), que aprueba la Ley del Gobierno Digital, en su
capitulo VI, articulo 30 define la Seguridad Digital a nivel nacional como la etapa
de confianza en el entorno digital, estado de confianza que se obtiene a partir de
la administracion y aplicacion de reglas proactivas y reactivas a Risks que
perjudican la seguridad de las personas, el activo economico y social, la
seguridad nacional y los objetivos nacionales, con articulacién de representantes
del sector publico, privado y otros que apoyan la ejecucion de controles, acciones
y medidas. Es decir, la Digital Security se encarga de las medidas de Security of
the information procesada, transmitida, almacenada o contenida en el entorno
digital, buscando generar confianza, administrando los Risks que perturban la
seguridad de las personas y los activos econémicos y sociales.

Por otro lado, segun el D.S-N-050-2018-PCM (2018), define la Digital Security a
nivel nacional como la etapa de confianza en el entorno digital, estado de
confianza que se obtiene a partir de la administracion y aplicacién de reglas
proactivas y reactivas a Risks que perjudican la seguridad de las personas, el
activo econémico y social, la seguridad nacional y los objetivos nacionales, con
articulacion de representantes del sector publico, privado y otros que apoyan la
ejecucion de controles, acciones y medidas

Segun Figueroa Suarez et al., (2017) Security of the information es aquella:
“[...] Que tiene como objetivo proteger los activos de informacion
independientemente de su forma o estado, utilizando
metodologias, estandares, técnicas, herramientas, estructuras
organizativas, tecnologias y otros elementos, para el Aplicaciéon y
gestion de las medidas de seguridad adecuadas en cada caso. Por

tanto, cubre la seguridad informatica "

Por lo tanto, cuando hablamos de Security of the information, estamos hablando
de protegerla de Risks que afecten a mas de una de las tres propiedades
fundamentales: (1) la confidencialidad es decir la informacion solo debe estar
disponible o publica para quienes estan autorizados, (2) integridad, es decir, la

informacion debe conservarse correcta y (3) la disponibilidad consiste en que la
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informacion debe estar siempre disponible para aquellos que estan autorizados.
(Gonzalez et al., 2015, p.14)

La informacion es el activo mas importante que las organizaciones deben
proteger. Por lo tanto, el activo es todo lo que tiene valor para la organizacion vy,
por lo tanto, debe protegerse. (NTP-ISO/IEC 27005, 2018, p. 19). Por otro lado
para Gonzalez et al., (2015), considera que el activo es cualquier recurso de la
empresa necesario para realizar las actividades diarias y cuya indisponibilidad o

deterioro representa una pérdida o costo.

El Departamento Administrativo de la Funcion Publica de Colombia, (2018),
considera como Activos las aplicaciones de la empresa, servicios web, redes,
hardware, informacion fisica o digital, recursos humanos, etc., que la empresa

utiliza para desenvolverse en su entorno Digital.

Los Risk management models se utilizan para implementar un proceso logico y
sistematico utilizado para la toma de decisiones y para perfeccionar la eficiencia
y eficacia de las empresas. (Hernandez Diaz et al., 2013, p.61). Un Management
model es un marco de referencia para la gestion de una entidad que se puede
aplicar tanto en negocios y empresas privadas como en la administracién

publica.

Segun Valencia et al., (2016) la Risk management es:
“[...] Un método sistematico mediante el cual los risks asociados a una
actividad, funcién o proceso pueden ser planificados, identificados,
analizados, evaluados, manejados y monitoreados con la finalidad que la
organizacion pueda disminuir pérdidas y aumentar sus oportunidades, en
este caso las Actividades, funciones, procesos y recursos que forman
parte de las TIC”.

Para Gonzalez et al., (2015), la Risk management se considera como actividades
cuyo objetivo es mantener el riesgo por debajo del umbral fijado por la empresa,
para ello las organizaciones deben realizar dos tareas principales: (1) Analisis de

riesgo que consiste en conocer el nivel de Risk que asume la empresa, por lo
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gue esta tarea sugiere realizar un inventario de los activos donde se determinen
las amenazas, la probabilidad de su ocurrencia y los posibles efectos. (2)
Tratamiento de riesgos para los riesgos que se encuentran por encima del

umbral establecido.

Segun ISO 31000: 2018, la Risk management lo considera como las acciones
coordinadas para conducir y controlar la empresa en relacion con los Risk; para
la gestion tiene en cuenta el contexto interno y externo de la empresa, incluido

el los factores culturales y el comportamiento humano. (ISO, 2018)

ISO 31000: 2009, herramienta que nos brinda los principios, marco y proceso
para una adecuada gestion de riesgos, esta norma es utilizada por todas las
organizaciones publicas o privadas, y que ayuda a las organizaciones a lograr
sus metas, mejorar la identificacién de oportunidades, amenazas, distribuciéon y
uso de recursos para la gestion de riesgos. (Lizarzaburu Bolafios et al., 2019).

Referente al risk management model de Tl para mejorar la seguridad de la
informacion en la UNTRM, se basa en la Norma ISO 31000 cuyo enfoque esta
orientado a la mejora continua y a los procesos operacionales que maneja la

Universidad, por lo que se asume como dimensiones las siguientes fases:

Fase de Establecimiento del contexto: Segun Ramirez-Castro & Ortiz-Bayona,
(2011), esta fase consiste en conocer internamente y de manera integral a la
organizacion, es decir, protegerla y como se va a realizar esta proteccién, para
determinar el grado de aceptacién del riesgo, determinado el alcance y

restricciones existentes.

En esta fase se toma en cuenta dos contextos: (1) el contexto interno que tiene
que ver con lo cultural es decir el comportamiento en cuanto a los actores
(estudiantes, docentes, administrativos y autoridades) que pertenecen a la
universidad, la interrelacion que se establecen entre los actores dando lugar a
los procesos académicos y administrativos soportados por las TICs, la estructura
universitaria, recursos (activos: servidores, tecnologias de informacion, equipos
de coOmputo, de red, sistemas de proteccion eléctrica, etc) y las metas y objetivos

referente a calidad educativa y la acreditacion universitaria. (2) Contexto externo:
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entornos empresariales, elementos externos a la universidad que puedan afectar
su desempefio, sociales y culturales, referentes al estilo de vida, contexto
geografico y demogréfico, etc. relacionados con estudiantes, empresas,
gobiernos locales y regionales, estandares de acreditacion y cumplimiento de

estandares de calidad, financieros y politicos.

Fase de Identificacion de activos, en esta fase se hace una (1) clasificacién de
los activos segun: procesos de negocio (proceso de matricula, gestion
académica, investigacion, gestion de biblioteca, tutoria, bienestar universitario,
gestion virtual, gestion de convalidacion), servicios (gestion académica, Campus
virtual, correo electronico, Wiffi, Acceso a internet, Conferencia, Audiovisuales,
catalogo de biblioteca en Online), aplicaciones (Sistema de Gestion de Base de
Datos, Gestion: académica, administrativo, personal, e investigacion, los
sistemas de: biblioteca virtual, tutoria, finanzas, logistica, continua y bolsa de
trabajo), soporte de TI (Servidor web, servidores de bases de datos, servidor de
seguridad, servidor de comunicaciones, etc.). (2) subordinacién de activos, (3)

estimacion de los activos.

Fase de Analisis del riesgo, aqui se determina la probabilidad de que ocurra el
riesgo, el impacto del riesgo y evaluamos el nivel de riesgo. (Casares San José-

Marti & Lizarzabura Bolafios, 2016)

Fase de valoracion del riesgo, aqui se identifican los activos a proteger, para la
valoracion de los activos se toman en cuenta los activos en cuestion asi como:
procesos, informacion, datos y activos de soporte, estos activos de soporte que
incluyen costos de adquisicion, renovacion o remplazo, mantenimiento y factores

de depreciacion.(Ramirez Castro & Ortiz Bayona, 2011)
En la Fase de tratamiento y gestion de riesgos se definen las medidas que se

deben implementar para hacer frente a un riesgo, aceptando, evitando,

mitigando y compatrtir el riesgo.
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Segun Ramirez-Castro & Ortiz-Bayona, (2011), menciona que en esta fase se
establecen y ejecutan acciones para mitigar los riesgos encontrados y alcanzar

los riesgos residuales aceptables para la organizacion.
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l1.METODOLOGIA
3.1. Tipoy disefio de investigacion
La investigacion segun su finalidad se enmarcada en una investigacion
bésica, porque su propdsito es construir y ampliar la base de conocimiento

tedrico de una disciplina.(Mlggenburg & Pérez, 2007)

Por su caracter, es descriptiva-propositiva, porque describe tedricamente las
caracteristicas de un fendmeno en base a sus variables, especificando
caracteristicas de los riesgos y propone un risk management model para

mejorar la seguridad de la informacion. (Cabezas Mejia et al., 2018)

El disefio del estudio es cuantitativo de tipo no experimental, porque se van a
evaluar los datos de manera numérica con ayuda de la estadistica para poder

analizar los datos con posterioridad.(Sanca Tinta, 2011)

A continuacién, se presenta el esquema del disefio de la investigacion:

° <_»@ LEYENDA

D : Diagnostico

° T :Teoria

P :Propuesta

V :Validacion

3.2. Variables y operacionalizacion.

Variable dependiente: Seguridad de la informacion
Definicion conceptual
Segun Figueroa Suarez et al., (2017) seguridad de la informacion es
aquella:
“[...] Que tiene como objetivo proteger los activos de informacién

independientemente de su forma o estado, utilizando
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metodologias, estandares, técnicas, herramientas, estructuras
organizativas, tecnologias y otros elementos, para el Aplicacion y
gestion de las medidas de seguridad adecuadas en cada caso. Por
tanto, cubre la seguridad informatica "

Definicion operacional
Es un conjunto de medidas anticipadas y reactivas que protegen y
salvaguardar la informacién sobre el patrimonio de la universidad,
es decir, son las politicas de uso y medidas que alteran el

tratamiento de los datos utilizados en la universidad.

Variable independiente: Modelo de Gestion de Riesgos

Definicion conceptual
Segun Valencia et al., (2016) la gestion de Riesgos es:
“[...] Un método sistemético mediante el cual los riesgos asociados
a una actividad, funcibn o proceso pueden ser planificados,
identificados, analizados, evaluados, manejados y monitoreados
para que la organizacioén pueda reducir pérdidas y aumentar sus
oportunidades, en este caso las Actividades, funciones, procesos y

recursos que forman parte de las TIC”.

Definicién Operacional
Instrumento de gestion tedrico-practico orientado a identificar,
evaluar y minimizar todos los posibles riesgos informaticos
asociados a las actividades, operaciones y activos de la
universidad, permitiendo asi a la universidad definir y ejecutar
estrategias que prevengan y reduzcan riesgos para garantizar la
continuidad del negocio.
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3.3. Poblacién y muestra

Toledo Diaz de Leon, (2015). plantea que la poblacion o el universo esta
“conformado por todos los elementos involucrados en el fendmeno definido y
delimitado a través del analisis del problema de investigacion. La poblaciéon
del trabajo estara conformada por los docentes (247) y Personal

administrativo (235) nombrados y contratados de la UNTRM.

Tabla 1: Persona docente y administrativo de la UNTRM
Trabajadores Modalidad  Subtotal Total

Nombrados 103
Docentes 247
Contratados 144
Nombrados 45
Administrativos 235
Contratados 190
Total 482 482

Fuente: RR.HH. de la UNTRM

“La muestra es un subgrupo de la poblacion o universo cuya seleccion refleja
las caracteristicas de la poblacion y la muestra también debe ser proporcional
al tamafio de la poblacion que se selecciona mediante procedimientos
aleatorios o probabilisticos" (Toledo Diaz de Leon, 2015). La muestra estara

constituida por 40 trabajadores entre docentes y administrativos.

Tabla 2: Personal seleccionado para la muestra

Trabajadores Total

Docentes de Sistemas 15
Administrativos de DAYRA 5
Administrativos del area de TI 5
Administrativos de DGCA 7
Administrativos Pos Grado 4

4

Alta Direccién

Total 40

Fuente: Elaboracion Propia
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“El muestreo es el proceso de extraer una muestra de la poblacion, cuyo
proceso fundamental es identificar la poblacion que estara representada en el
estudio. (Toledo Diaz de Leon, 2015). Con respecto a los docentes y
administrativos seran seleccionados con el muestreo no probabilistico por
conveniencia.

Criterios de inclusion. Docentes y personal administrativo de la UNTRM.
Criterios de exclusion. Aquellos docentes y administrativos que se encuentran
al margen del proceso de investigacion. Entre ellos el personal que estuvieron

de vacaciones o0 permiso o0 ya no son contratados.

3.4. Técnicas e instrumentos de recoleccién de datos

Técnica de gabinete. Para contrastar la informacién se utilizara la técnica de
analisis documental, y el gestor bibliografico Mendeley para poder gestionar,
sistematizar, analizar y evaluar informacion de documentos digitales como
articulos, tesis, libros, etc. mientras que para el analisis de la informacion
impresa se utilizara la técnica de fichaje teniendo en cuenta las citas de
acuerdo a las normas APA 7.

“‘La técnica de la encuesta es muy utilizada como procedimiento de
investigacion, ya que permite obtener y procesar datos de manera rapida y
eficiente” (Casas Anguita et al., 2003). Esta técnica permitira la recoleccion de
la informacion sustancial y pertinente de los docentes y administrativos de la
UNTRM, proporcionandonos su opinion sobre la seguridad de la informacion.
Su implementacion se realizara mediante un cuestionario.

Cuestionario. “Es el instrumento que acopia de manera organizada los
indicadores de las variables involucradas en el objetivo de la encuesta” (Casas
Anguita et al., 2003). Instrumento elaborado con 30 items correspondientes a
la variable Seguridad de la Informacion, clasificado en 3 dimensiones,
teniendo como propaosito recoger el grado de conocimiento de los docentes y
administrativos sobre la seguridad de la informacién.

Para la validacion del instrumento se aplicé la técnica de Juicio de expertos
los mismos que evaluaran la estructura y contenido de la misma, seran
especialistas y profesionales capacitados en Gestion Publica. La validacion

es “la capacidad de un instrumento para poder medir la variable para la cual
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ha sido desefiado, la misma que tiene una validez l06gica, de contenido, de
criterio y de constructo” (Villavicencio Caparo et al, 2018)

“La confiabilidad del instrumento muestra hasta qué punto los resultados
obtenidos con la aplicacién de un instrumento son realmente Utiles, sélidos y
consistentes” (Martinez & March, 2015). Se realizara a través de la aplicacion
del coeficiente Alfa de Cronbach, cuyos resultados estimaran un +indice de

fiabilidad en base a la correlacion y consistencia interna de sus indicadores.

3.5. Procedimiento

El procedimiento que se realizara para recolectar datos, parte de la
elaboracioén y aplicacion de un cuestionario congruente con el marco teorico,
las dimensiones e indicadores de la variable dependiente, el mismo que sera
socializado y administrado a los docentes y administrativos de la UNTRM para
recoger la informacién real de la variable dependiente Seguridad de la
Informacién.

Las acciones a desarrollar para la ejecucion del instrumento online
comprenden: coordinaciones virtuales previas con los funcionarios y agentes
participantes para sensibilizar sobre la intencion de la investigacion, desarrollo
del cuestionario en forma simultdnea e intermitente (se respetara la
predisposicién de tiempo de los sujetos), asignacion de un tiempo razonable,
recojo digital, verificacion del llenado de los items y procesamiento andlisis e

interpretacion de los resultados.

3.6. Métodos de anélisis de datos

El método de analisis es cuantitativo. El analisis estadistico de los datos se
realizard a través de la técnica de la tabulacién de datos, que permitira ordenar
y organizar los resultados en tablas y figuras, para realizar el analisis e
interpretacion de la informacion obtenida en forma objetiva con respecto al
objeto de estudio.

Recogidos los datos, estos seran ingresados, agrupados y procesados en un
ordenador o software estadistico aplicativo (SPSS version 21), para agilizar el
agrupamiento y analisis de los mismos para dar solucion a los objetivos

planteados. Esto, permitira visualizar los resultados en tablas de una y dos
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entradas con respecto a la seguridad de la informacion en sus 3 dimensiones,
también se determinaran estadisticos descriptivos y de dispersion con la

finalidad de determinar los niveles o categorias de la variable en estudio.

3.7. Aspectos éticos

Para realizar la presente investigacion, se tendra en cuenta las normas del
comité de ética de la Universidad Cesar Vallejo, respetando los estdndares de
rigor cientifico, responsabilidad y honestidad. Se mantendra Ia
confidencialidad de la informacion desde la medicion de linea base hasta la
medicion final.

Los docentes y administradores de la UNTRM Amazonas considerados en la
muestra representativa del estudio seran informados de manera oportuna de
los objetivos y la confidencialidad de la investigacion para tener su aceptacion
mediante la firma del documento de consentimiento informado, ademas, se
garantizara que la participacion en la aplicacion del instrumento de recoleccion
de datos sea consciente y voluntaria.

El estudio incluye principios éticos basicos; Se pondran en practica los
principios de honestidad y respeto a los derechos de terceros, asi mismo, las
decisiones que se tomen en el contexto del proceso de investigacion estaran
sujetas al cumplimiento de los aspectos legales pertinentes y a garantizar la
calidad de la investigacion. Por lo tanto, bajo la Ley 27444 de Procedimiento
Administrativo General, la investigacion cumplird con los estandares
internacionales de citas y referencias de las fuentes consultadas; Asimismo,
los datos e informacion presentados en su contenido se beneficiaran de la
originalidad, objetividad, autenticidad y veracidad. (Ministerio de Justicia y

Derechos Humanos, 2017).

21



IV. RESULTADOS
Tabla 1: Resultados en la dimension Confidencialidad de la security of the
information en la Universidad Nacional Toribio Rodriguez de Mendoza -
Chachapoyas

Casi Algunas Casi

N°  Confidencialidad Nunca .
nunca Veces Siempre

Siempre

La UNTRM invierte presupuesto en

1 ; . 10,3%  20,7% 37,9% 20,7% 10,3%
ciberseguridad.
La UNTRM prioriza dentro de sus gastos

2 en Tl la protecciébn de sus activos 6,9% 20,7% 37,9% 27,6% 6,9%
informaticos.
La UNTRM selecciona y contrata

3 personal especializado idéneo para el 10,3% 27,6% 44,8% 13,8% 3,4%

departamento de Seguridad informética.

La UNTRM propone e implementa
4 politicas de seguridad para el adecuado  3,4% 10,3% 48,3% 34,5% 3,4%
manejo de la informacion

La UNTRM capacita a la comunidad
5 universitaria sobre la politca de 24,1% @ 31,0% 37,9% 3,4% 3,4%
seguridad de la informacion.

La UNTRM capacita a los trabajadores
6  sobre la clasificacion de los activos de 24,1%  37,9% 31,0% 3,4% 3,4%
informacién y su importancia.
Usted resguarda la informacion de la
universidad en medios seguros.

Los Archivos que usted comparte en
8 carpetas cuenta con permisos de acceso 0% 13,8% 17,2% 17,2% 51,7%
solo para las personas autorizadas.

Las contrasefias que usted genera para
9 el uso de los sistemas generalmente son 0% 6,9% 24,1% 27,6% 41,4%
contrasefias complejas.

La UNTRM implementa politicas y
controles eficientes que determinen la
10 conducta inapropiada que tiene un 10,3%  34,5% 27,6% 13,8% 13,8%
empleado, respecto a la seguridad de la
informacion.
El departamento de Tl de la UNTRM,
utiliza Antivirus, Firewall, AntiSpyware,
Antimalware, sistemas de deteccion de
intrusos u otra herramienta para
mantener seguro la red informéatica de la
universidad.
El area de Tl de la UNTRM realiza
12 prueba de seguridad en sus redes 6,9% 27,6% 24,1% 27,6% 13,8%
informaticas.
Existen accesos restringidos a el area de
TIC de la UNTRM

6,9% 0% 17,2% 31,0% 44,8%

11 3,4% 13,8% 20,7% 34,5% 27,6%

13 3,4% 24,1% 17,2% 31,0% 24,1%

Fuente: Aplicacion de instrumentos a personal de Tl y administrativos de la
UNTRM

En la Tabla 1 referente a la confidencialidad; se observa que el 10.3% de los
encuestados manifiesta que nunca la UNTRM invierte en ciberseguridad, un
20.7% casi nunca, un 37,9% algunas veces, un 20.7% casi siempre y un 10.3%

siempre, aspecto que muestra el escaso presupuesto que se invierte en
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ciberseguridad. Sobre la priorizacion del gasto en protecciéon de sus activos
informaticos, el 6.9% manifiesta que nunca, 20.7% casi nunca, 37.9% algunas
veces, 27.6% casi siempre y un 6.9% siempre, indicador en la que se visualiza
poca priorizacion del gasto en la proteccion de los activos informaticos. En lo
referente a la seleccion y contratacion del personal especializado para el
departamento de seguridad informatica, el 10.3% manifiesta que nunca, 27,6%
casi hunca, 44,8% algunas veces y un 13.8% casi siempre, observandose que
la seleccidn del personal no siempre es el especializado para el departamento
de seguridad. En lo referente a si la UNTRM propone e implementa politicas de
seguridad para el adecuado manejo de la informacion, un 3,4% manifiesta que
nunca, 10,3% casi nunca, 48,3% algunas veces, un 34.5.% casi siempre y un
3.4% siempre, aspecto que hace visible la carencia de politicas seguridad para
el adecuado manejo de la informacion. Respecto a Capacitacion sobre la politica
de seguridad de la informacién a la comunidad universitaria, el 24.1% respondio
que nuca, 31,0% casi nunca, 37.9% algunas veces, y un 3,4% casi siempre y
siempre, indicador que la que se percibe que algunas veces se capacita a los
miembros de la comunidad universitaria respecto a las politicas de seguridad de
la informacién. Respecto a Capacitacion a los trabajadores sobre clasificacion
de los activos de informacién y su importancia, se observa que el 24.1.% afirma
gue nuca, el 37.9% casi nunca, 31.0% algunas veces y un 3,4% casi siempre y
siempre, aspecto que manifiesta la insuficiente capacitacién a los trabajadores
sobre la clasificacién de los activos de informacién. Sobre el resguardo de la
informacion en medios seguros, el 6,9% afirma que nunca lo realiza, 17,2%
algunas veces, 31,0% casi siempre y un 51.7% siempre, indicador en la que
afirma que mas de la mitad si resguarda la informacién en medios seguros.
Referente a los archivos que comparte y si cuenta con permisos de acceso solo
para personas autorizadas, un 17,2% responde casi siempre, y un 51.7%
siempre, los que se observa aqui, es que la mayoria comparte carpetas con
permisos de acceso solo para personas autorizadas. Asi mismo, sobre las
contraseflas complejas que genera para el uso de los sistemas, el 27.6%
respondié casi siempre y un 41,4% siempre, quedando claro menos de la mitad
de los encuestados usa contrasefias complejas para el uso de los sistemas.
Referente a la implementacion de politicas y controles eficientes que determinen

la conducta inapropiada de un empleado respecto a la seguridad de la
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informacion, un 10,3% manifiesta que nunca, 34,5% casi nunca, 27.6% algunas
veces, Yy el 13.8% casi siempre y siempre, observandose en este indicador que
las politicas y controles que permitan determinar la conducta inapropiada de un
empleado es ineficiente. El departamento de TI utiliza antivirus, Firewall,
AntiSpyware, Antimalware, sistema de deteccion de intrusos para mantener
seguro la red informatica, 3,4% respondié nunca, 13.8% casi nunca, 20.7%
algunas veces, 34,5% casi siempre y un 27,6% siempre, aqui se observa que el
departamento de TI casi siempre utiliza herramientas para mantener seguro la
red informatica de la universidad. El area de Tl realiza pruebas de seguridad en
sus redes informaticas, el 6.9% manifiesta que nunca, 27.6% casi nunca, 24.1%
algunas veces y un 13.8% siempre, observandose que algunas veces se realiza
pruebas de seguridad, pruebas que son muy importantes realizar para evitar que
los intrusos aprovechen las vulnerabilidades que pueden estas libres. Existe
acceso restringido al area de TIC, el 3,4% afirma que nuca, 24.1% casi nunca,
17,2% algunas veces, 31.0% casi siempre y 24,1% siempre, observandose que
no siempre el acceso a las TIC no es en la mayoria restringido. Finalmente, en
esta dimension se constato que la informacién que manejan los trabajadores es
insegura, debido a que no se implementan adecuadas politicas de seguridad de
la informacién, del mismo modo no se capacita al personal en estos temas
referente a la seguridad de la informacion y por ende no se prioriza dentro del
gasto de Tl de la UNTRM la proteccibn de sus activos de informacién,

exponiendo la divulgacién no autorizada de la informacién de la UNTRM.
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Tabla 2: Resultados en la dimensién Integridad de datos en la security of the

information en la Universidad Nacional Toribio Rodriguez de Mendoza -

Chachapoyas.

Iltem

Integridad de datos

Nunca

Casi
nunca

Algunas
Veces

Casi
Siempre

Siempre

14

15

16

17

18

19

20

21

22

Realiza el bloqueo de su
sesion de usuario en su
equipo de computo al retirarse
de la misma.

Realiza cambios periddicos
de contrasefa para ingresar a
su equipo de cémputo.

La documentacion en fisico
que usted maneja se
encuentra resguardada en un
lugar seguro y bajo llave.

El antivirus instalado en su
equipo es actualizado
continuamente.

Ante cortes eléctricos
imprevistos, cuenta con
medidas de contingencia.
Realizan periédicamente
mantenimientos a su equipo
de computo

La UNTRM realiza
capacitaciones sobre ataques
informaticos en sus diversas
modalidades.

Has tenido algun problema
con Malware, Virus, Gusano,
Troyano, Spyware, Adware, 0
Ranssonware.

Se evalta el nivel de
educacion 'y conocimiento
sobre seguridad de la
informacion que tiene un
trabajador de la UNTRM.

3,4%

6,9%

3,4%

6,9%

20,7%

13,8%

24,1%

13,8%

24,1%

13,8%

20,7%

24,1%

10,3%

24,1%

3,4%

44,8%

24,1%

34,5%

10,3%

17,2%

13,8%

20,7%

10,3%

27,6%

20,7%

51,7%

27,6%

20,7%

20,7%

27,6%

27,6%

24,1%

27,6%

6,9%

10,3%

6,9%

51,7%

34,5%

31,0%

34,5%

20,7%

27,6%

3,4%

0%

6,9%

Fuente: Aplicacion de instrumentos a personal de Tl y administrativos de la

UNTRM

En la Tabla 2 respecto a la Integridad de datos, se observa que el 3,4%

manifiesta que nunca realiza el bloqueo de su sesion de usuario en su equipo de

computo al retirarse de la misma, 13.8% casi nuca, 10.3.% algunas veces, 20,7%

casi siempre y un 51,7% siempre, esto nos indica que existe un porcentaje

reducido de los encuestados que algunas veces realiza el bloqueo, y mas de la

mitad de los encuestado mencionan que siempre realizan el bloque al retirarse

de su equipo de computo. El mayor porcentaje de las personas encuestadas
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afirman que realizan cambios periddicos de contrasefias para ingresar a su
equipo de computo, asi tenemos que el 34.5% afirma que siempre, 20.7% casi
siempre, 17,2% algunas veces, 20,7% casi nunca y un 6.9% nunca, por lo tanto,
los usuarios realizan cambios periddicos de contrasefias. Un alto porcentaje de
los encuestados afirma que la documentacion en fisico que maneja se encuentra
resguardada en un lugar seguro y bajo llave, asi tenemos que el 31,0% afirma
que siempre, 27.6% casi siempre, 13.8% algunas veces, 24,1% casi nunca y un
3,4% nunca, esto indica que existe aun un cierto porcentaje de encuestados que
afirman que casi nunca la documentacion fisica que maneja se encuentra
resguardada en un lugar seguro y bajo llave. Respecto a si se mantienen
continuamente actualizado los antivirus, el 6,9% afirma que nunca, 10.3% casi
nunca, 20.7% algunas veces, 27,6% casi siempre y un 34.5% siempre, aspecto
gue indica que un porcentaje promedio del 16 % de los encuestados afirman que
no se mantiene actualizado los antivirus en los equipos de computo. Ante cortes
eléctricos e imprevistos, cuenta con medidas de contingencia, el 20.7%
menciona que nuca, 24,1% casi nunca, 10.3% algunas veces, 24.1% casi
siempre y 20.7% siempre, esto indica que existe un porcentaje de los
encuestados que afirma que no se cuenta con las medidas de contingencias ante
cortes eléctricos. Realizan mantenimientos periddicos a su equipo de cémputo,
el 13.8% respondié que nunca, 3,4% casi nunca, 27,6% algunas veces, casi
siempre y siempre, esto nos da a conocer que la gran mayoria afirma que si
realizan el mantenimiento periédico a su equipo de computo y quedando un
porcentaje reducido que afirma que nunca o casi nunca realiza el mencionado
mantenimiento. Referente a las capacitaciones sobre ataques informaticos en
sus diversas modalidades, el 24,1% afirma que nunca, 44,8% casi nunca, 20,7%
algunas veces, 6,9% casi siempre y un 3,4% siempre, aspecto que nos indica
gue no se cuenta con las capacitaciones sobre ataques informaticos,
capacitaciones necesarias para poder prevenir los ataques y proteger la
informacion que maneja cada usuario en su PC. Respecto a problemas con
malwares, virus, gusanos, troyanos, spyware, adware o Ranssonware, el 13.8%
sostiene que nunca, 24,1% casi nunca, 51,7% algunas veces y un 10,3% casi
siempre, esta pregunta nos afirma que un gran porcentaje si ha tenido problemas
con virus, malware, etc. Respecto a si se evalua el nivel de educacion y

conocimiento sobre seguridad de informacién que debe tener un trabajador de la
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universidad, el 24.1% afirma que nunca, 34,5% casi nunca, 27,6% algunas
veces, 6,9% casi siempre y siempre, esto nos afirma lo importante que es la
evaluacion de los trabajadores respecto al nivel de educacién y conocimiento
sobre seguridad de la informacion. Finalmente, en esta dimension se constatd
que tan importante es los cambios periddicos de contrasefia, resguardar la
informacion bajo llave, mantener los equipos con antivirus actualizados, contar
con medidas de contingencias ante cortes eléctricos y el conocimiento que debe
tener el trabajador sobre temas de seguridad de la informacion, para que de esta
manera se mantenga integra la informacién, previniendo modificaciones no

autorizadas de la misma.

Tabla 3:Resultados en la dimension Disponibilidad de la security of the
information en la Universidad Nacional Toribio Rodriguez de Mendoza -

Chachapoyas.
Iltem Disponibilidad Nunca Casi Algunas .Ca3| Siempre
nunca Veces Siempre
Para evitar olvidar la contrasefia de
23 su sistema, acostumbra copiarlo 79.3% 10,3% 10,3% 0% 0%

en un Post-it y lo pega en la
pantalla del computador.

Se encuentra disponible la
24 informacion que requiere para 6,9% 0% 17,2% 44,8% 31,0%
desarrollar su trabajo.

Los sistemas con los que cuenta la

0, 0, 0, 0, 0,

25 UNTRM son rapidos 6,9% 0% 55,2% 24,1% 13,8%
El tiempo de recuperacion de un

26 sistema ente una incidencia es 3,4% 20,7% 37,.9% 34,5% 3,4%

rapida.
Usted realiza periédicamente una
27 copia de seguridad de la 3,4% 17,2% 20,7% 24,1% 34,5%
informacion que usted maneja.
Cuenta en todo momento con
28 acceso a la informaciéon que 0% 0% 24,1% 48,3% 27,6%
requiere para realizar sus labores.
La pagina web institucional de la
29 UNTRM se encuentra activa en 0% 0% 10,3% 34,5% 55,2%
todo momento.
Usted conoce los procedimientos
que se debe seguir en caso de
detectar alguna falla 0 amenaza en
los equipos de computo.

30 13,8% 6,9% 17,2% 27,6% 34,5%

Fuente: Aplicacion de instrumentos a personal de Tl y administrativos de la
UNTRM.

En la Tabla 3, nos muestra informacion referente a la disponibilidad de la

informacion, el 79,3% afirma que nunca acostumbra copiar la contrasefia en un
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Post-it y lo pega en la pantalla de su computador, asimismo el 10,3% casi nunca,
y algunas veces, aspecto que nos muestra que la gran mayoria de los
encuestados no expone sus claves. Respecto a si se encuentra disponible la
informacion que requiere para desarrollar su trabajo, el 6,9% afirma que nunca,
17,2% algunas veces, 44.8% casi siempre y un 31,0% siempre, esto nos afirma
gue siempre se encuentra disponible la informacién para que pueda realizar su
trabajo en las areas correspondientes. Los sistemas con los que cuenta la
universidad son rapidos, el 6,9% manifiesta que nunca, 55,2% algunas veces,
24,1% casi siempre y 13,8% siempre, esto nos confirma que existe un alto
porcentaje que afirma que no son rapidos los sistemas. El tiempo de
recuperacion de un sistema ante una incidencia es rapida, el 3,4% afirma que
nunca, 20,7% casi nunca, 37,9% algunas veces, 34,5% casi siempre y 3.4
siempre, este indicador nos muestra que el tiempo de recuperacién no es la
adecuada. Referente a, si realiza periddicamente una copia de seguridad de la
informacion que maneja, el 3,4% manifiesta que nuca, 17,2% casi nunca, 20,7%
algunas veces, 24,1% casi siempre y un 34,5% siempre, esto nos indica que aun
existe un porcentaje de los encuestados que no realiza periédicamente copias
de seguridad de su informacion. Cuenta en todo momento con acceso a la
informacion que requiere para realizar sus labores, el 24,1% afirma que algunas
veces, 48,3% casi siempre y un 27,6% siempre, esto nos confirma que la
mayoria de los encuestados manifiesta que si cuenta con acceso a la informacién
para realizar sus labores. Respecto a, si la pagina institucional de la universidad
se encuentra activa en todo momento, el 10,3% afirma que algunas veces, 34,5%
casi siempre y un 55,2% siempre, esto nos confirma que la pagina institucional
de la universidad siempre se encuentra activa. Respecto al procedimiento que
se debe segquir el trabajador en caso de detectar alguna falla 0 amenaza en los
equipos de cémputo, el 13,8% afirma que no conoce, 6,9% casi no conoce,
17,2% algunas veces, 27,6% casi siempre y 34,5% siempre, esto nos confirma
que existe un porcentaje reducido que no conoce el procedimiento que debe
seguir ante alguna falla 0 amenaza en los equipos de computo. Finalmente, en
esta dimension se ve la importancia de no exponer las claves de acceso a los
sistemas escribiéndola en post-it, que los sistemas sean rapidos, que la
informacion sea accesible y segura, que ante una falla de los sistemas estos

sean restablecidos rapidamente y la importancia de realizar las copias de
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seguridad periodicamente, conocer los procedimientos que se debe seguir al
detectar alguna falla 0 amenaza, previniendo de esta manera las interrupciones

no autorizadas de los recursos informaticos.

Tabla 4: Nivel de la security of the information en la Universidad Nacional
Toribio Rodriguez de Mendoza -Chachapoyas.

Dimensién Niveles Frecuencia Porcentaje

Baja 2 6,9

Confidencialidad  Regular 20 69,0

Alta 7 24,1

) Baja 4 13,8

Integridad de Regular 19 655
datos

Alta 6 20,7

Baja 1 3,4

Disponibilidad Regular 17 58,6

Alta 11 37,9

Fuente: Aplicacion de instrumentos a personal de Tl y administrativos de la
UNTRM

En la Tabla 4 se muestra el nivel de security of the information en la UNTRM,
recogida desde la comunidad de universitaria, especificamente de la alta
direccién, administrativos de DGCA, DAYRA, DTIC, donde se observo que la
dimension de confidencialidad se encuentra en un nivel regular de 69,0%, esto
indica que la confidencialidad es inadecuada. Referente a la dimensién de
integridad de los datos, el 65,5 % manifiesta en un nivel regular, esta dimension
nos indica que los trabajadores no previenen adecuadamente las modificaciones
de la informacién. Respecto a la dimension de disponibilidad el 58,6% manifiesta
gue se encuentra en un nivel regular, indicador que nos muestra que existen
deficiencias en la disponibilidad de acceso a la informacién a usuarios
autorizados, es decir que existen interrupciones no autorizados de los recursos

informaticos.
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DISCUSION

El proposito de la investigacion estuvo enfocado en la construccion de un
Risk Management Model, propuesta que pretende contribuir en mejorar la
Security of the information en la UNTRM — Chachapoyas, teniendo en
cuenta el involucramiento de la alta direccion en establecer el presupuesto
adecuado para que se invierta en seguridad de la informacién, creando
el area de ciberseguridad articulada a la DTIC para que esta se encargue
de elaborar las politicas de seguridad para la UNTRM, capacitando a la
comunidad universitaria en temas de seguridad de la informacion,
seleccionado al personal idoneo para el &rea de ciberseguridad , y de esta
manera establecer una cultura en seguridad de la informacion y por ende
una cultura en gestion de riesgos. Teniendo en cuenta a Anchundia-
Betancourt, C.E (2017) en la que menciona que la universidad debe ser

lider en cultura de ciberseguridad.

En ese sentido, para alcanzar el objetivo general se realiz6 un analisis
situacional para evaluar la seguridad de la informacion en la UNTRM,
mediante instrumentos confiables y vdélidos. Entre los hallazgos
encontramos escaso presupuesto que la UNTRM destina para la
ciberseguridad, tal como se aprecia en la tabla 1 referente a la
confidencialidad; que el 10.3% de los encuestados manifiesta que nunca
la UNTRM invierte en ciberseguridad, un 20.7% casi nunca, un 37,9%
algunas veces, un 20.7% casi siempre y un 10.3% siempre. Asimismo, el
estudio Anchundia-Betancourt, C.E (2017) determina que la
ciberseguridad estad generalizada a todo tipo de organizaciones, y que
pueden extrapolar las circunstancias desfavorables a la educacién
superior. Ademas, menciona que la universidad debe ser lider en cultura

de ciberseguridad.
Por otro lado, Altamirano-Yupanqui & Bayona-Oré, (2017) reafirman que

la ciberseguridad, resultan ser parte del comportamiento humano a través

de la teoria psicoldgica, en su estudio efectuaron una investigacion
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sistematica de la literatura cientifica, encontrando teorias de investigacion

relacionadas con el cumplimiento de las politicas de seguridad.

En relacion a si la UNTRM propone e implementa politicas de seguridad
para el apropiado manejo de la informacion en la Universidad los
encuestados mencionan que un 3,4% manifiesta que nunca, 10,3% casi
nunca, 48,3% algunas veces, un 34.5.% casi siempre y un 3.4% siempre,
aspecto que hace visible la carencia de politicas seguridad para el
adecuado manejo de la informacion. Respecto a Capacitacion sobre la
politica de seguridad de la informacion en la comunidad universitaria, el
24.1% respondi6 que nuca, 31,0% casi nunca, 37.9% algunas veces, y un
3,4% casi siempre y siempre, indicador en la que se percibe que algunas
veces se capacita a la comunidad universitaria respecto a las Information
Security Policies, esto nos muestra el desinterés por cuidar
adecuadamente el activo de la informacién en la UNTRM, exponiendo de
esta manera a que puedan ser atacados tal como lo afirma el Education
Cybersecurity Report (2018), en la que menciona que un tercio de los
ataques cibernéticos son realizadas a las instituciones de educacién
superior, tal como lo que ha ocurrido a inicios del 2019 con mas de 20

universidades norteamericanas.

Por otro lado, Don Welch, (2019), Chief Information Security Officer de la
Universidad de Pennsylvania, menciona que la ciberseguridad no es solo
una funcién de los responsables de Tl, que es mas bien una funcion
institucional, por lo tanto, todos los miembros de la universidad tienen un
papel muy importante que desempefiar y deben actuar en concordancia

con la estrategia de ciberseguridad.

Respecto al primer objetivo especifico de diagndstico de los procesos de
la UNTRM que utilizan tecnologias y sistemas de informacion, para

identificar procesos criticos.

El area de Tl realiza pruebas de seguridad en sus redes informaticas, el

6.9% manifiesta que nunca, 27.6% casi nunca, 24.1% algunas veces y un
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13.8% siempre, observandose que algunas veces se realiza pruebas de
seguridad, pruebas que son muy importantes realizar para evitar que los

intrusos aprovechen las vulnerabilidades que pueden estas libres.

De lo expuesto, se puede manifestar Gutiérrez & Sanchez-Ortiz, (2018)
en la que menciona que la gestion de riesgos basado en el estandar 1ISO
31000: 2012 para docencia de pregrado de la Universidad de Chile. El
modelo propuesto permitio favorecer los procesos de acreditacion para
mejorar la eficiencia de los procesos docentes, creando matrices de
riesgo y determinando indicadores clave de riesgo (KRI). Se definieron los
riesgos inherentes y remanentes en los procesos docentes, asi como el

control de los procesos criticos.

Asimismo, Correa Henao et al., (2017) propusieron las buenas practicas
en cultura organizacional, analizando las metodologias aceptadas para
llevar a cabo el proceso de identificacion y analisis de riesgos en el campo
organizacional, por lo tanto con una buena cultura de la gestidon de riesgos
mejorar la organizacién y fortalecer gradualmente la competitividad de la
empresa. Asi mismo en esta dimensién se constaté que tan importante es
los cambios periédicos de contrasefia, resguardar la informacién bajo
llave, mantener los equipos con antivirus actualizados, contar con
medidas de contingencias ante cortes eléctricos y el conocimiento que
debe tener el trabajador sobre temas de seguridad de la informacion, para
que de esta manera se mantenga integra la informacién, previniendo

modificaciones no autorizadas de la misma.

En relacion al segundo objetivo especifico: disefiar el Risk Management
Model para mejorar la security of the information en la UNTRM.

Se obtiene que la UNTRM propone e implementa politicas de seguridad
para el adecuado manejo de la informacién, un 3,4% manifiesta que
nunca, 10,3% casi nunca, 48,3% algunas veces, un 34.5.% casi siempre
y un 3.4% siempre, aspecto que hace visible la carencia de politicas de

seguridad para la adecuada administracion de la informacion.
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Se tiene el estudio de Rayme, R. ( 2007), en su disertacion, Gestion de la
seguridad de la informacioén y servicios criticos en las universidades,
propone estrategias de gestion para la security of the information y su
impacto en la eficiencia y calidad de los servicios criticos (admision,
registros, grados y titulos, tesoreria, tramite documental) de las

universidades.

Por otro lado, Ramirez-Castro & Ortiz-Bayona, (2011) menciona lo
importante de conocer internamente y de manera integral a la
organizacion, es decir, protegerla y como se va a realizar esta proteccion,
para determinar el grado de aceptacion del riesgo, determinado el alcance

y restricciones existentes.

Del mismo modo Correa Henao et al., (2017) en su investigacion se
plantearon el objetivo de gestionar los riesgos en el entorno empresarial
colombiano, a través de buenas practicas en cultura organizacional,
analizando las metodologias aceptadas para llevar a cabo el proceso de
‘analisis e identificacibn de riesgos en el campo corporativo vy
organizacional. A medida que la cultura de la gestiébn de riesgos
evolucione en las organizaciones y la direccion de las organizaciones
invierta en la gestion de riesgos, les ayudara a mejorar la organizacion y
por tanto fortalecer gradualmente la competitividad de la empresa. Las
organizaciones colombianas han aplicado la gestion de riesgos como
politica en sus modelos de negocio posibilitando la creacién de una cultura
de responsabilidad corporativa, mejora continua y competitividad, esto ha
permitido a las empresas disefiar estrategias de mejora generando
sistemas de control interno que permitan el cumplimiento. con sus
objetivos misioneros, todo ello en base a la normativa vigente y los
estandares internacionales que las organizaciones deben respetar para

su certificacién en gestién de riesgos.

Por otro lado, Zevallos, M. (2019), en su articulo cientifico Model of
Information Security Risk Management, especifica que la implementacion

de un Risk Management model alineado con los requisitos de una
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organizacion, influye en la reduccion de costos, plazos, hace que los
procesos de una organizacion sean mas predecibles, permite que la alta
direccion tome mejores decisiones, comunigue y resuelva sus riesgos de
manera efectiva. También indica que las organizaciones enfrentan
diferentes tipos de riesgos, por lo que no se recomienda copiar y aplicar
un estandar existente y usarlo como practica estandar. El objetivo de la
Risk Management es desarrollar un andlisis minucioso de la organizacion,
SuUs operaciones, activos, procesos e interrelaciones existentes con el fin
de establecer una lista integral de riesgos, que consiste en identificar,
analizar y ofrecer alternativas de tratamiento con riesgos reales y

potenciales.

Podemos mencionar que para el disefio del Risk Management Model se
debe tener cuentas las normas, leyes nacionales e internacionales,
basada en las teorias, enfoques, y principios que establezca la UNTRM,
el mencionado modelo debe permitir que los responsables de la
ciberseguridad de la UNTRM, elaboren politicas, capaciten
constantemente a la comunidad universitaria en temas de seguridad de la
informacion, supervise y gestione los riesgos a los que se expone la
UNTRM, cultivando de esta manera una cultura en seguridad de la
informacion y por ende una cultura en la gestion de riesgos, ya que para
que se pueda lograr esto todos los miembros de la comunidad
universitaria colabores ya que esto es un trabajo en equipo, que involucra
desde los directivos de la alta direccion hasta el personal de limpieza, tal
como lo menciona Don Welch, (2019), Chief Information Security Officer
de la Universidad de Pennsylvania, menciona que la ciberseguridad no es
solo una funcién de los responsables de TI, que es mas bien una funcién
institucional, por lo tanto, todos los miembros de la UNTRM tienen un
papel muy importante que desempefiar y deben actuar en concordancia

con la estrategia de ciberseguridad.

El Tercer objetivo especifico: validar el Risk Management Model para
mejorar la security of the information de la UNTRM.
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Se obtiene los resultados con respecto a capacitacion a los trabajadores
sobre clasificacion de los activos de informacién y su importancia, se
observa que el 24.1.% afirma que nuca, el 37.9% casi nunca, 31.0%
algunas veces y un 3,4% casi siempre y siempre, aspecto que manifiesta
la insuficiente capacitacion a los trabajadores sobre la clasificacion de los

activos de informacion.

A esto podemos indicar que segun Ramirez-Castro & Ortiz-Bayona,
(2011), menciona que en esta fase se establecen y ejecutan acciones
para mitigar los riesgos encontrados y alcanzar los riesgos residuales

aceptables para la organizacién

Asimismo, (Casares San José-Marti & Lizarzaburd Bolafios, 2016)
afirman que es necesario implementar un modelo que esté al nivel de la
empresa se determina la probabilidad de que ocurra el riesgo, el impacto
del riesgo y evaluamos el nivel de riesgo, donde se identifiquen activos a

proteger, para la valoracién de los activos.

Y por udltimo (Ramirez Castro & Ortiz Bayona, 2011) también estan de
acuerdo que cada empresa o institucion debe diseflar modelos con
procesos, informacion, datos y activos de soporte, que incluyen costos de
adquisicién, renovacibn o remplazo, mantenimiento y factores de

depreciacion.
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VI.

CONCLUSIONES

. Se diagnostico el estado actual de los procesos de la UNTRM que utilizan

tecnologias y sistemas de informacion, para identificar procesos criticos;
en la cual, esto permitio identificar los procesos criticos sobre los cuales
se realiz6 la evaluacion de los escenarios de riesgo obteniendo un listado

de procesos académicos y administrativos criticos de la UNTRM.

. El proceso de evaluacion diagnostica de la security of the information en

la UNTRM, en base a la percepcién de docentes y administrativos de la
UNTRM se encuentra en un nivel regular con 69% referente a la
confidencialidad, y en nivel regular con un 65,5 % respecto a la integridad
de los datos y la disponibilidad de la informacion se encuentra en un nivel
regular con un 58,6%, todo esto nos indica que los trabajadores no tiene
una cultura en la gestidn de riesgos, no conocen las politicas de seguridad
de la informacion y por ende no se les capacita en estos temas, debido a

gue la UNTRM no invierte mucho presupuesto en ciberseguridad

. Se disefié el modelo de gestidn de riesgos para mejorar la seguridad de

la informacion en la UNTRM, aqui se toma en cuenta el contexto interno
gue tiene que ver con lo cultural es decir el comportamiento en cuanto a
los actores (estudiantes, docentes, administrativos y autoridades) que
pertenecen a la universidad, la interrelacién que se establecen entre los
actores dando lugar a los procesos académicos y administrativos

soportados por las TICs.

. La validacién consistio en la evaluacion de la estructura y profundidad del

contenido realizada por personas expertas en gestién publica, quienes
estudiaron y analizaron en forma rigurosa la originalidad, coherencia,
pertinencia e interrelacion entre los diversos componentes investigativos.
Este proceso de revision permitid recoger aportes y sugerencias, para
ajustar y orientar los procedimientos y acciones de los stakeholder con el
fin de garantizar la efectividad de la gestion de riesgos y resguardar

adecuadamente la informacion de la UNTRM.
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VII.

RECOMENDACIONES

1. Se sugiere a la Alta Direccion de la UNTRM crear el area de

Ciberseguridad articulada a la DTIC de la UNTRM. Esta area debe ser
un area encargada de toda la seguridad de Tl que se encargue de la
gestion de los riesgos en la UNTRM, elaborando e implementado
politicas de gestion de riesgos haciendo uso de herramientas
tecnoldgicas innovadoras que contribuyan a la toma de decisiones en
aspectos de gestion de riesgos, asi como el Big Data y machine
learning, es decir desarrollar herramientas que brinden informacion de

caracter predictivo.

. Se sugiere a los involucrados de la UNTRM empoderar e

institucionalizar el Risk Management Model con la finalidad de poner
en practica los principios y los lineamientos estratégicos y fomentar la

cultura en gestion de riesgos en la UNTRM.

. Se sugiere que se desarrollen y apliquen politicas de seguridad de la

informacion, ya que esto representa una base de seguridad. También
se recomienda realizar un programa de capacitacion a los
trabajadores en temas de seguridad de la informacion y finalmente
existe la necesidad de reestructurar las redes informéticas mediante

la aplicacion de tecnologias de prevencién y deteccién de intrusos

. Se recomienda al vicerrectorado académico y administrativo en tener

en cuenta una herramienta que nos brinda los principios, marco y
proceso para una adecuada gestion de riesgos, en la cual ayude a
lograr sus metas, mejorar la identificacibn de oportunidades,

amenazas, distribucién y uso de recursos para la Risk management..
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VIII.

PROPUESTA

Propuesta: Modelo de gestion de riesgos para la seguridad de la informacion en la Universidad Nacional Toribio

Rodriguez de Mendoza, Chachapoyas

Figura 1. Modelo de Gestion de Riesgos

Diagnostico

Causas
Inexistencias de
politicas de
Seguridad en la
UNTRM
Infraestructura
tecnoldgica
inadecuada
Escasa Cultura de
seguridad de la
informacion.
Deficiente
presupuesto en
seguridad de la
informacién

g o
= Propuesta >
Modelo de Gestion de Riesgos para la Seguridad de la informacion en la UNTRM
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e Alta Direccién Aportes
(Rectorado) e Tedricos
PeAciG e DGCA e Gestién Publica
ETAPA 4: PLANIFICACION
MEJORA Establiece el contexto, e DTIC e Tecnoldgico
CONTINUA e :
e e e DAYRA e Social
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GESTION. IMPLEMENTACIO
Monitoreoy N DEL PLAN DE
revisién continua TRATAMIENTO
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. Fundamento
Perseverancia K
e Social
e Politico
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e Axioldgico

Principio de confidencialidad, integridad, disponibilidad y mejora continua

.=

Teoria general de sistemas, teoria de la Informacién, y enfoque basado en Riesgos

Trabajo en equipo

Pilares: Activos, Nivel de Riesgo, Tratamiento de Riesgo, Confidencialidad, Integridad y disponibilidad

Fuente: Nafiez, 0. (2021). Investigador. Representacion del Modelo tedrico.
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Descripcion del Modelo

El modelo propuesto sobre Risk management para la security of the information
en la UNTRM, se basado en la norma ISO/IEC 31000, la ISO/IEC 27005, y la
NTP-ISO/IEC 27005:2018, respaldadas en la Teoria General de sistemas, Teoria
de la informacién, el enfoque basado en Riesgos de TI, teniendo como pilares
las dimensiones de la investigacion, para la adecuada gestion del riesgo de la
security of the information en la UNTRM.

Asi mismo la propuesta parte de un diagnostico de la UNTRM, teniendo en
cuenta la causas, los responsables de la alta direccién, responsables de las
areas (DGCA, DTIC, DAYRA Y RR.HH.) de la UNTRM, los cuales deben cultiva
los valores de la perseverancia, la ética, la empatia y algo muy fundamental el
trabajo en equipo, ya que esta nos va permitir lograr implantar la cultura en
seguridad de la informacion en la UNTRM, del mismo modo el modelo brindara
aportes teoricos, aportes en gestion Publica, tecnoldgico y social, el cual tiene
un fundamento social, politico, legal, epistemoldgico y axioldgico.

Por otro lado el modelo contempla 4 etapas: Planificacion, implementacion,
gestion y mejora continua.

La etapa de planificacion se constituye estableciendo el contexto que tiene que
ver con la determinacién y definicibn de los objetivos de la universidad,
considerando que la Risk management debe poder integrarse en el contexto
interno (cultura organizacional, recursos de la organizacién, procesos y objetivos
organizacionales) y externo. (aspectos sociales, politicos y econdémicos,
legislativos, entre otros) de la universidad. Asimismo, en esta etapa se considera
la fase de valoracion de riesgos en la cual se debe identificar, describir
cuantitativa o cualitativamente y priorizar en relacion a los criterios y objetivos de
evaluacion de riesgos notables para la universidad, esta contiene la fase de
analisis la misma que esta conformada por la identificacion del Risk y la
estimacion del Risk, en la valoracion del Risk de Security of the information se
deberan identificar los activos de informacion primarios (Procesos o
subprocesos, informacion, acciones y procesos de negocio) y de soporte
(hardware, software, redes, personal, sitio y estructura organizativa) por proceso
de evaluacion. La estimacion del riesgo tiene como objetivo determinar la
probabilidad de los Risks y el impacto de sus consecuencias, clasificarlos y

evaluarlos para obtener informacion y determinar el nivel de Risk, su priorizaciéon

39



y estrategia de tratamiento. La valoracion de riesgo de la informacion es
cualitativa y genera una comparacion entre el andlisis de la probabilidad de
ocurrencia del riesgo contra sus efectos. En el tratamiento de los Security risks,
el director del SGSI y su equipo de trabajo presentardn un plan anual del
tratamiento de los Risks de seguridad de la informacién identificados.

La etapa de implementacion del Plan de Tratamiento de Riesgos, en esta etapa
se define el manejo de riesgos, especificando qué medidas se implementaran y
quién es el responsable de esta implementacion; Aqui se debe indicar
claramente cada accion, fase y procedimiento que se va a realizar para ser
monitoreados y hacer un seguimiento de su ejecucion.

La etapa de gestion concierne al monitoreo continuo y revision de riesgos, esta
etapa consiste en revisar periddicamente el valor de los activos, impacto,
amenazas, vulnerabilidades y probabilidades en busca de posibles cambios, que
requieren la evaluacion iterativa de riesgos de security of the information. Este
monitoreo es importante ya que los riesgos son tan dindmicos como la propia
universidad y pueden cambiar radicalmente sin previo aviso. En esta etapa, se
deben definir cronogramas de monitoreo y medicion del SGRSI que ayude a
contextualizar la toma de decisiones oportuna.

Finalmente, la etapa de mejora continua, consiste en mantener y mejorar el
proceso de la Risk management en la security of the information, que se logra
revisando periddicamente el valor de los activos, impactos, amenazas,

vulnerabilidades y probabilidades en busca de posibles cambios.

Fundamentacion:

El proposito de este modelo es crear una cultura de prevencion contra los Risks
gue pueden estar expuestos los activos de informacién de la UNTRM en el dia a
dia, con base en un enfoque de la Risk management, se intenta implementar una
tactica que permite diagnosticar, evaluar, implementar y desarrollar la gestién de
incidentes que afecten a los activos de informacion e implementar contramedidas

en el Management system de Tl para reducir la probabilidad de que ocurran.

El sustento epistemoldgico se basa en la construccion de conocimientos
referidos a la cultura que deben tener los trabajadores de la UNTRM referente a

la security of the information, el actuar que deben tener los trabajadores frente a
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los activos de informacion que estos manejen, y manejar las técnicas adecuadas
para mitigar los riesgos de security of the information.

En referencia al marco normativo, el MGRSI presenta como base juridica las
siguientes leyes, politicas, normas y decretos: Ley N° 27658 (Ley Marco de
Modernizacion de la Gestion del Estado) Ley N° 29733 (Ley de Proteccion de
Datos Personales), Decreto legislativo N° 1412, que aprueba la Ley de gobierno
digital, La Politica Nacional de Ciberseguridad, Politica de la seguridad de la
informacion del MINEDU, NTP-ISO/IEC 27005:2018 (Gestién de riesgos de
seguridad de la informacion), NTP-ISO/IEC 17799-2007 (Tecnologia de la
informacion), Norma ISO/IEC 31000 y la Norma ISO/IEC 27005.
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ANEXOS

Anexo 01. Matriz de operacionalizacion de variables

Definicion (conceptual y

Escalade

Definicion Operacional

Instrumento de gestion tedrico-practico
orientado a identificar, evaluar y
minimizar todos los posibles riesgos
informéaticos asociados a las
actividades, operaciones y activos de la
universidad, permitiendo asi a la
universidad definir 'y  ejecutar
estrategias que prevengan y reduzcan
riesgos para garantizar la continuidad
del negocio.

Tratamiento del riesgo

Numero de controles necesarios para la mitigacién de
riesgos no tolerables

Variable - Dimensiones Indicador L
operacional) medicidn
Definicién conceptual . Nivel de efectividad para identificar activos criticos
Activos - — — -
] . Nivel de efectividad para priorizar activos
Seggp Valen.C|a etal., (2016) la ) ) NUmero de amenazas identificadas y valoradas
gestion de Riesgos es: Escenario de riesgo . — - "
“[...] Un método sistematico mediante Numero de vulnerabilidades identificadas y valoradas
el cual los riesgos asociados a una Nivel de riesgo Efectividad para la valoracion de impactos
actividad, funcién o proceso pueden 9 Efectividad para la valoracion de ocurrencia
ser planificados, identificados,
analizados, evaluados, manejados y
monitoreados para que la organizacion
pueda reducir pérdidas y aumentar sus
oportunidades, en este caso las Guia de
Modelo de L . e
estibn de Actividades, funciones, procesos y observacion
?ies os recursos que forman parte de las TIC”. (Malo, regulary
9 bueno)

Seguridad de la
Informacion

Definicion conceptual

Segun Figueroa Suérez et al., (2017)
seguridad de la informacion es

aquella:
“[...] Que tiene como objetivo proteger
los activos de informacién

independientemente de su forma o

Confidencialidad

Cantidad de Presupuesto en Ciberseguridad

Porcentaje de gasto en Tl para proteger los activos
informaticos

Seleccion Personal especializado

Politicas de seguridad

NuUmero de capacitacién sobre seguridad

Numero de capacitaciones sobre clasificacion de activos de

informacion

Escala ordinal




Variable

Definicion (conceptual y
operacional)

Dimensiones

Indicador

Escala de
medicion

estado, utilizando metodologias,
estandares, técnicas, herramientas,
estructuras organizativas, tecnologias
y otros elementos, para el Aplicacion y
gestién de las medidas de seguridad
adecuadas en cada caso. Por tanto,
cubre la seguridad informatica "

Definicion operacional

Es un conjunto de medidas anticipadas
y reactivas que protegen y
salvaguardar la informacién sobre el
patrimonio de la universidad, es decir,
son las politicas de uso y medidas que
alteran el tratamiento de los datos
utilizados en la universidad.

Nivel de resguardo de informacién en medios seguros

Permisos de acceso a informacién gue comparte

Complejidad del uso de contrasefias

Conducta inapropiada de los empleados respecto a la
seguridad de la informacion

Cantidad de herramientas eficientes en la deteccién de
intrusos

Numero de pruebas en redes informaticas

Acceso restringido al &rea de TIC

Integridad

Bloqueo de sesion de usuario

Frecuencia de cambios de contrasefias

Informacion fisica resguardada

Frecuencia de actualizacion de antivirus

Medidas de contingencia

Frecuencia de Mantenimiento de equipo

Numero de capacitaciones sobre ataques informaticos

Problemas con software malicioso

Nivel educacion sobre seguridad de la informacion

Disponibilidad

Nivel de Seguridad en las contrasefias del o sistema que
maneja

Tiempo en obtener la informacion requerida

Velocidad de los sistemas

Recuperacion de sistemas ante incidencias

Copias de seguridad de la informacion

Porcentaje de Acceso a la informacion

Tiempo de indisponibilidad de los sistemas

Nivel de conocimiento de los procedimientos ante fallas o
amenazas.

Cuestionario

Nunca (1)

Casi Nunca (2)
A Veces (3)
Casi Siempre (4)
Siempre (5).




Anexo 02.

i UNIVERSIDAD CESAR VALLEJO

DOCTORADO EN GESTION PUBLICA Y GOBERNABILIDAD

CUESTIONARIO PARA RECOGER INFORMACION SOBRE LA SEGURIDAD DE LA
INFORMACION EN LA UNIVERSIDAD NACIONAL TORIBIO RODRIGUEZ DE MENDOZA DE
AMAZONAS

Objetivo: Este cuestionario tiene por finalidad recoger informacion sobre la seguridad de la
informacion en la Universidad Nacional Toribio Rodriguez de Mendoza de Amazonas, teniendo en
cuenta a las personas que trabajan en las areas administrativas, en este sentido pido a usted su
colaboracién respondiendo cada item de manera sincera y veraz, dicha informacion es an6nima y
confidencial. Se agradece anticipadamente su colaboracion.

Instrucciones: Lee comprensivamente cada uno de los enunciados y elije la opcién valorativa con
la que estés de acuerdo o que se aproxime mas a su opinion, y coloque un aspa (X) dentro del
recuadro correspondiente. El llenado tendra los siguientes criterios de evaluacion: Nunca (1), Casi
nunca (2), Algunas veces (3), Casi siempre (4) y Siempre (5).

items Valoracion
1 2 3 4 5
CONFIDENCIALIDAD N CN|AV |CS | S

1. La UNTRM invierte presupuesto en ciberseguridad.

2. La UNTRM prioriza dentro de sus gastos en Tl la proteccién de
sus activos informaticos.

3. La UNTRM selecciona y contrata personal especializado idoneo
para el departamento de Seguridad informatica.

4. La UNTRM propone e implementa politicas de seguridad para el
adecuado manejo de la informacién

5. La UNTRM capacita a la comunidad universitaria sobre la politica
de seguridad de la informacién.

6. La UNTRM capacita a los trabajadores sobre la clasificacion de
los activos de informacion y su importancia.

7. Usted resguarda la informaciéon de la universidad en medios
Seguros.

8. Los Archivos que usted comparte en carpetas cuenta con
permisos de acceso solo para las personas autorizadas.

9. Las contrasefias que usted genera para el uso de los sistemas
generalmente son contrasefias complejas.

10.La UNTRM implementa politicas y controles eficientes que
determinen la conducta inapropiada que tiene un empleado,
respecto a la seguridad de la informacién.

11. El departamento de Tl de la UNTRM, utiliza Antivirus, Firewall,
AntiSpyware, Antimalware, sistemas de deteccion de intrusos u
otra herramienta para mantener seguro la red informatica de la
universidad.

12. El &rea de Tl de la UNTRM realiza prueba de seguridad en sus
redes informéticas.

13.Existen accesos restringidos a el area de TIC de la UNTRM

INTEGRIDAD DE DATOS N CN|JAV |CS | S

14. Realiza el bloqueo de su sesién de usuario en su equipo de
cémputo al retirarse de la misma.




15. Realiza cambios periddicos de contrasefia para ingresar a su
equipo de coOmputo.

16. La documentacién en fisico que usted maneja se encuentra
resguardada en un lugar seguro y bajo llave.

17. El antivirus instalado en su equipo es actualizado
continuamente.

18. Ante cortes eléctricos imprevistos, cuenta con medidas de
contingencia.

19.Realizan periddicamente mantenimientos a su equipo de
cOmputo

20. La UNTRM realiza capacitaciones sobre ataques informaticos en
sus diversas modalidades.

21.Has tenido algin problema con Malware, Virus, Gusano,
Troyano, Spyware, Adware, 0 Ranssonware.

22.Se evaluda el nivel de educacion y conocimiento sobre seguridad
de la informacién que tiene un trabajador de la UNTRM.

DISPONIBILIDAD

CN

AV

CS

23. Para evitar olvidar la contrasefia de su sistema, acostumbra
copiarlo en un Post-it y lo pega en la pantalla del computador.

24. Se encuentra disponible la informacién que requiere para
desarrollar su trabajo.

25. Los sistemas con los que cuenta la UNTRM son rapidos

26. El tiempo de recuperacion de un sistema ente una incidencia es
rapida.

27. Usted realiza periddicamente una copia de seguridad de la
informacion que usted maneja.

28. Cuenta en todo momento con acceso a la informacién que
requiere para realizar sus labores.

29. La péagina web institucional de la UNTRM se encuentra activa en
todo momento.

30.Usted conoce los procedimientos que se debe seguir en caso de
detectar alguna falla 0 amenaza en los equipos de computo.

Sub total

Total

Valoracion




FICHA TECNICA INSTRUMENTAL

. Nombre del instrumento:
Cuestionario para recoger informacién sobre la seguridad de la informacién en la

Universidad Nacional Toribio Rodriguez de Mendoza de Amazonas

. Autor original.
Creado por

Mg. Oscar Nafiez Campos

. Objetivo instrumento.

Analizar y evaluar la realidad sobre la seguridad de la informacién en la Universidad
Nacional Toribio Rodriguez de Mendoza a través de las dimensiones: confiabilidad,
integridad de los datos y disponibilidad de la informacion.

. Estructuray aplicacion.

4.1. El cuestionario esta estructurado en 30 items, los cuales se distribuyen de la
siguiente manera: 13 items correspondiente a la dimension de confidencialidad,
9 items a la dimensién de integridad de los datos, y 8 pertenecen a la dimensién
de disponibilidad; cuyos criterios de valoracién son: (1) Nunca, (2) Casi nunca,
(3) Algunas veces, (4) casi siempre, (5) siempre, los mismos que tienen relaciéon
con los indicadores de la variable: Seguridad de la informacion.

4.2. Los trabajadores de la universidad deben de desarrollar el cuestionario en forma
individual, consignando los datos requeridos de acuerdo a las indicaciones para
el desarrollo de dicho instrumento de evaluacion.

4.3.  El cuestionario se aplicara en forma online a 40 trabajadores de la Universidad
y oficinas relacionadas de la Universidad.

4.4,  Su aplicacion tendra como duracién 20 minutos aproximadamente



5. Estructura detallada

Dimensiones Indicadores items
Cantidad de Presupuesto en Ciberseguridad items 1
% de gasto en Tl para proteger los activos informaticos items 2
Seleccién Personal especializado items 3
Politicas de seguridad items 4
Numero de capacitacién sobre seguridad items 5
Numero de capacitaciones sobre clasificacion de activos | .
) . Items 6
de informacion
. L Nivel de resguardo de informacioén en medios seguros items 7
Confidencialidad : i _ .
Permisos de acceso a informacion que comparte Items 8
Complejidad del uso de contrasefias items 9
Conducta inapropiada de los empleados respecto a la | .
] ) » Iltems 10
seguridad de la informacion
Cantidad de herramientas eficientes en la deteccion de | .
) ltems 11
intrusos
Numero de pruebas en redes informaticas items 12
Acceso restringido al area de TIC items 13
Blogueo de sesién de usuario items 14
Frecuencia de cambios de contrasefias items 15
Informacion fisica resguardada items 16
. Frecuencia de actualizacion de antivirus items 17
Integridad de los : : : _
Medidas de contingencia Items 18
datos i — : .
Frecuencia de Mantenimiento de equipo Iltems 19
NuUmero de capacitaciones sobre ataques informéticos items 20
Problemas con software malicioso items 21
Nivel educacion sobre seguridad de la informacion items 22
Nivel de Seguridad en las contrasefias del o sistema que | .
_ ltems 23
maneja
Tiempo en obtener la informacion requerida items 24
Velocidad de los sistemas items 25
] o Recuperacion de sistemas ante incidencias items 26
Disponibilidad : : : _ §
Copias de seguridad de la informacion Items 27
Porcentaje de Acceso a la informacion items 28
Tiempo de indisponibilidad de los sistemas items 29
Nivel de conocimiento de los procedimientos ante fallas o | .
Items 30
amenazas.




6. Escala.

6.1 Escala general.

Escala SIGLA Puntaje Rango
Siempre S 5 [130 - 150]
Casi siempre CSs 4 [104- 129)
Algunas veces AV 3 [80 - 104)
Casi nunca CN 2 [55-79)
Nunca N 1 [30 — 54)

6.2 Escala especifica.

Dimensiones
Escala — . . ——
Confidencialidad Integridad Disponibilidad
Siempre [57 - 65] [41 - 45] [36 - 65]
Casi siempre [46 - 56) [33 - 40) [29 - 35)
Algunas veces [35 - 45) [25 - 32) [22 - 28)
Casi nunca [24- 34) [17 - 24) [15-21)
Nunca [13 - 23) [09 - 16) [08 - 14)

7. Validacion:

Por juicio de expertos, y a través de la estadistica de fiabilidad con el Alfa de Cronbach.



Confiabilidad de instrumento
Método de andlisis de fiabilidad Alfa de Cronbach

Informe de validacion — Modelo Alfa de Cronbach — coeficiente de correlacién de Pearson

Resumen de procesamiento de casos

N %
Valido 29 100,0

Casos Excluido® 0 ,0
Total 29 100,0

a. La eliminacion por lista se basa en todas las variables del procedimiento.

Estadisticas de fiabilidad

Alfa de Cronbach Alfa de Cronbach ba;ada en N de elementos
elementos estandarizados

,930 ,927 30

Estadisticas de total de elemento

Media de escala siel Varianza de escala si Correlacién total de Alfa de Cronbach si el
elemento se ha el elemento se ha lementos correaida elemento se ha
suprimido suprimido e 9 suprimido
Iltem01 95,28 327,064 ,563 ,927
Iltem02 95,21 326,956 ,627 ,926
Item03 95,55 329,970 ,589 ,927
Iltem04 95,03 333,963 ,552 ,928
Item05 95,97 328,892 ,591 ,927
Item06 96,03 326,892 ,660 ,926
Iltem07 94,14 328,337 ,642 ,926
Item08 94,21 328,599 ,525 ,928
Item09 94,24 326,833 ,666 ,926
Iltem10 95,41 318,680 ,720 ,925
ltem11l 94,59 328,608 522 ,928
ltem12 95,14 323,623 ,618 ,926
Item13 94,79 319,599 ,699 ,925
Item14 94,24 332,047 ,395 ,930
Item15 94,72 320,278 ,606 ,927
Item16 94,69 319,079 ,678 ,925
Iltem17 94,55 321,685 ,628 ,926
Item18 95,28 322,778 ,494 ,929
Iltem19 94,76 322,690 ,566 ,927
Iltem20 96,07 330,067 ,552 ,927
Item21 95,69 355,293 -,141 ,934
Item22 95,90 325,525 ,594 ,927
Item23 96,97 356,106 -,205 ,934
Item24 94,28 334,707 491 ,928
Iltem25 94,83 337,076 ,450 ,929
Iltem26 95,14 332,123 ,553 ,927
Iltem27 94,59 320,180 ,677 ,926
Iltem28 94,24 336,833 524 ,928
Item29 93,83 339,005 473 ,928
Item30 94,66 321,877 ,549 ,928
Estadisticas de escala
Media Varianza Desviacion estandar N de elementos

98,28 351,421 18,746 30




Validacién de contenido por juicio de expertos

UNIVERSIDAD CESAR VALLEJO

INFORME DE VALIDACION DEL INSTRUMENTO

I. TITULO DE LA INVESTIGACION:
Models gestidbn de riesgos para la seguridad de la informacién, Universidad
Macional Toribio Rodriguez de Mendoza - Chachapoyas

ll. NOMERE DEL INSTRUMENTO:
Cuestionario dirigido a los docentes v administrativos para obtener informacidn
sobre la seguridad de la informacin en la Universidad.
lll. TESISTA:
Mg. Oscar Mafiez Campos
IV. DECISION:
Después de haber revisado el instruments de recoleccidn de datos, procedid a
validarlo teniendo en cuenta =u forma, estructura y profundidad; por tanto,
permitird recoger informacién concreta y real de la variable en estudio, coligiendo
su perinencia v utilidad.
|. DECISION:
Después de haber revisado el instrumento de recoleccion de datos, procedid a
validarlo teniendo en cuenta su forma, estructura vy profundidad; por tanto,
permitird recoger informacion concreta y real de la vanable en estudio, coligiendo
zu pertinencia vy utilidad.
OBSERVACIONES: Apto para su aplicacidn

APROBADO:SI |* NO

Chachapoyas, 18 de enero del 2021

DMI. 33431904




UNIVERSIDAD CESAR VALLEJO

INFORME DE VALIDACION DEL INSTRUMENTO

I. TITULO DE LA INVESTIGACION:
Models gestidn de riesgos para la seguridad de la informacién, Universidad
MNacional Toribio Rodriguez de Mendoza - Chachapoyas

Il. NOMBRE DEL INSTRUMENTO:
Cuestionario dirigido a los docentes y administrativos para obtener informacidn
sobre la seqguridad de la informacién en la Universidad.
. TESISTA:
Mg. Oscar Mafiez Campos
IV. DECISION:
Después de haber revisado el instrumento de recoleccidn de datos, procedid a
validarlo teniendo en cuenta su forma, estructura vy profundidad; por tamto,
permitird recoger informacidn concreta vy real de la variable en estudio, coligiendo
su pertinencia y utilidad.
I. DECISION:
Después de haber revizado el instrumento de recoleccidn de datos, procedid a
validarlo teniendo en cuenta su forma, estructura y profundidad; por tamto,
permitird recoger informacidn concreta y real de la variable en estudio, coligiendo
su pertinencia y utilidad.
OBSERVACIONES: Apto para su aplicacién

APROBADO: 51 MO

Chachapoyas, 18 de enero del 2021

Experto Dr. Benjamin Ramos Saavedra
DM 16574378

Firma




ﬁ UNIVERSIDAD CESAR VALLEJO

INFORME DE VALIDACION DEL INSTRUMENTO

I. TITULO DE LA INVESTIGACION:
Modelo gestién de riesgos para la seguridad de la informacién, Universidad
Nacional Toriblo Rodriguez de Mendoza - Chachapoyas

Il. NOMBRE DEL INSTRUMENTO:
Cuestionario dirigido a los docentes y administrativos para obtener informacién
sobre [a seguridad de la informacién en ia Universidad.
lll. TESISTA:
Mg. Oscar Rafiez Campos
IV. DECISION:
Después de haber revisado el instrumento de recoleccion de datos, procedié a
validario teniendo en cuenta su forma, estructura y profundidad; por tanto,
permitird recoger informacién concreta y real de la variable en estudio, coligiendo
su pertinencia y utilidad.
I. DECISION:
Después de haber revisado el instrumento de recoleccidon de datos, procedié a
validario teniendo en cuenta su forma, estruciura y profundidad; por tanto,
permitira recoger Informacién concreta y real de la vanable en estudio, coligiendo
su pertinencia y utilidad.
OBSERVACIONES: Apto para su aplicacion

APROBADO: SI [ * NO

Chachapoyas, 18 de enero del 2021
y» Cemcis Beriss
; N T DA s
Fm v A -

Experto Dr. Luis Santiago Garcia Merino




Anexo 03: Propuesta

Modelo de gestion de riesgos
Descripcion del Modelo
El modelo propuesto sobre Risk management para la security of the information
en la UNTRM, se basado en la norma ISO/IEC 31000, la ISO/IEC 27005, y la
NTP-ISO/IEC 27005:2018, respaldadas en la Teoria General de sistemas, Teoria
de la informacién, el enfoque basado en Riesgos de TI, teniendo como pilares
las dimensiones de la investigacion, para la adecuada gestion del riesgo de la
security of the information en la UNTRM.
Asi mismo la propuesta parte de un diagnostico de la UNTRM, teniendo en
cuenta la causas, los responsables de la alta direccion, responsables de las
areas (DGCA, DTIC, DAYRA Y RR.HH.) de la UNTRM, los cuales deben cultiva
los valores de la perseverancia, la ética, la empatia y algo muy fundamental el
trabajo en equipo, ya que esta nos va permitir lograr implantar la cultura en
seguridad de la informacion en la UNTRM, del mismo modo el modelo brindara
aportes tedricos, aportes en gestion Publica, tecnoldgico y social, el cual tiene
un fundamento social, politico, legal, epistemoldgico y axioldgico.
Por otro lado el modelo contempla 4 etapas: Planificacion, implementacion,
gestion y mejora continua.
La etapa de planificacion se constituye estableciendo el contexto que tiene que
ver con la determinacién y definicibn de los objetivos de la universidad,
considerando que la Risk management debe poder integrarse en el contexto
interno (cultura organizacional, recursos de la organizacién, procesos y objetivos
organizacionales) y externo. (aspectos sociales, politicos y econdémicos,
legislativos, entre otros) de la universidad. Asimismo, en esta etapa se considera
la fase de valoracion de riesgos en la cual se debe identificar, describir
cuantitativa o cualitativamente y priorizar en relacion a los criterios y objetivos de
evaluacion de riesgos notables para la universidad, esta contiene la fase de
analisis la misma que esta conformada por la identificacion del Risk y la
estimacion del Risk, en la valoracion del Risk de Security of the information se
deberan identificar los activos de informacion primarios (Procesos o
subprocesos, informacion, acciones y procesos de negocio) y de soporte
(hardware, software, redes, personal, sitio y estructura organizativa) por proceso

de evaluacion. La estimacion del riesgo tiene como objetivo determinar la



probabilidad de los Risks y el impacto de sus consecuencias, clasificarlos y
evaluarlos para obtener informacion y determinar el nivel de Risk, su priorizacion
y estrategia de tratamiento. La valoracion de riesgo de la informacién es
cualitativa y genera una comparacion entre el andlisis de la probabilidad de
ocurrencia del riesgo contra sus efectos. En el tratamiento de los Security risks,
el director del SGSI y su equipo de trabajo presentaran un plan anual del
tratamiento de los Risks de seguridad de la informacién identificados.

La etapa de implementacion del Plan de Tratamiento de Riesgos, en esta etapa
se define el manejo de riesgos, especificando qué medidas se implementaran y
quién es el responsable de esta implementacion; Aqui se debe indicar
claramente cada accion, fase y procedimiento que se va a realizar para ser
monitoreados y hacer un seguimiento de su ejecucion.

La etapa de gestion concierne al monitoreo continuo y revision de riesgos, esta
etapa consiste en revisar periédicamente el valor de los activos, impacto,
amenazas, vulnerabilidades y probabilidades en busca de posibles cambios, que
requieren la evaluacion iterativa de riesgos de security of the information. Este
monitoreo es importante ya que los riesgos son tan dindmicos como la propia
universidad y pueden cambiar radicalmente sin previo aviso. En esta etapa, se
deben definir cronogramas de monitoreo y medicion del SGRSI que ayude a
contextualizar la toma de decisiones oportuna.

Finalmente, la etapa de mejora continua, consiste en mantener y mejorar el
proceso de la Risk management en la security of the information, que se logra
revisando periddicamente el valor de los activos, impactos, amenazas,

vulnerabilidades y probabilidades en busca de posibles cambios.

Fundamentacion:

El propdsito de este modelo es crear una cultura de prevencion contra los Risks
que pueden estar expuestos los activos de informacion de la UNTRM en el dia a
dia, con base en un enfoque de la Risk management, se intenta implementar una
tactica que permite diagnosticar, evaluar, implementar y desarrollar la gestion de
incidentes que afecten a los activos de informacién e implementar contramedidas

en el Management system de Tl para reducir la probabilidad de que ocurran.



El sustento epistemoldgico se basa en la construccion de conocimientos
referidos a la cultura que deben tener los trabajadores de la UNTRM referente a
la security of the information, el actuar que deben tener los trabajadores frente a
los activos de informacion que estos manejen, y manejar las técnicas adecuadas
para mitigar los riesgos de security of the information.

En referencia al marco normativo, el MGRSI presenta como base juridica las
siguientes leyes, politicas, normas y decretos: Ley N° 27658 (Ley Marco de
Modernizacién de la Gestién del Estado) Ley N° 29733 (Ley de Proteccién de
Datos Personales), Decreto legislativo N° 1412, que aprueba la Ley de gobierno
digital, La Politica Nacional de Ciberseguridad, Politica de la seguridad de la
informacion del MINEDU, NTP-ISO/IEC 27005:2018 (Gestién de riesgos de
seguridad de la informacion), NTP-ISO/IEC 17799-2007 (Tecnologia de la
informacion), Norma ISO/IEC 31000 y la Norma ISO/IEC 27005.

I. Objetivos y principios

El modelo de gestiébn de riesgos para la seguridad de la informacion en la
UNTRM ha sido desarrollado con el objetivo de proporcionar una herramienta
sistémica que brinde los lineamientos necesarios para el adecuado tratamiento
de los riesgos a los que estan expuestos los activos de informacion, que permitan
una adecuada toma de decisiones para reducir la probabilidad de que una
amenaza se materialice o reducir la vulnerabilidad del sistema o el posible

impacto en la Universidad

II. Alcance

El modelo de gestion de riesgos de seguridad de la informacion y su tratamiento
se puede aplicar a cualquier proceso de la UNTRM, a través de los principios
basicos y metodolégicos para la gestion de riesgos de seguridad de la
informacion, asi como las técnicas, actividades y formas que permitan y faciliten
el desarrollo de los pasos de reconocimiento de contexto, identificacion de
riesgos de seguridad de la informacion, analisis y evaluacion, opciones de
tratamiento o gestidén de riesgos segun el area de riesgo; también incluye pautas

y recomendaciones para su seguimiento y evolucion.



[ll. Componentes del MGRSI

Etapa 1: Planificacion

Figura 2: Vision del proceso de riesgo de seguridad de informacion

v

<—>[ FASE 1: ESTABLECIMIENTO DEL CONTEXTO

________________________________________________________________________________

FASE 3: ANALISIS DE RIESGO

¥

IDENTIFICACION DEL RIESGO

A

ESTIMACION DEL RIESGO

DECISION SOBRE EL RIESGO.
PUNTO 1: Valoracion Satisfactoria

COMUNICACION DE RIESGO

No

MONITOREO Y REVISION DEL RIESGO

[ FASE 4: TRATAMIENTO DEL RIESGO

\ 4

DECISION SOBRE EL RIESGO.

PUNTO 1: Tratamiento Satisfactoria N
o

- ;

Fuente: Norma ISO/IEC 27005



Enlafigura 2 el proceso de gestion de riesgos para la seguridad de la informacion
en la UNTRM, es interactivo para las actividades de valoracion del riesgo y/o el
tratamiento del mismo.

El contexto se establece como primera fase, aqui se determina las condiciones
tanto internas (cultura, recursos, procesos y objetivos) y externas (social,
econdmico o legislativo) que define el marco de trabajo, luego se lleva a cabo la
fase de valoracion del riesgo, en la que se establecen los riesgos que se van a
controlar a través de la identificacion, andlisis y evaluacién; y si esta provee
informacion suficiente para poder determinar efectivamente qué medidas son
necesarias para modificar los riesgos a un nivel aceptable entonces culmina la
gestion de riesgos y continua el tratamiento del riesgo, y si este es satisfactorio,
pasa a la fase de aceptacion del riesgo, caso contrario regresa a establecimiento
del contexto. Si la informacion no es suficiente, se realiza otra interaccion de la
valoracion del riesgo teniendo en cuenta los criterios de evaluacion de riesgos y
los criterios de aceptacion de riesgos.

La eficacia del tratamiento del riesgo depende de los resultados de la valoracion
del riesgo, y el tratamiento del riesgo puede no producir inmediatamente un nivel
aceptable de riesgo residual en esta situacion y puede ser necesaria otra
iteracion de la valoracion del riesgo con cambios en los parametros de contexto.
La fase de aceptacion del riesgo debe garantizar que los riesgos residuales son
aceptados explicitamente por la alta direccion de la Universidad, lo cual es
importante en una situacién en la que la implementacién de los controles se
omite o se retrasa debido a los costos. En esta fase es importante detallar
criterios de aceptacion (criterios del negocio, aspectos legales y reglamentarios,
operaciones, tecnologia, finanzas, factores sociales y humanitarios) del riesgo
gue dependen con frecuencia de las politicas, metas, objetivos de la Universidad
y de los stakeholders. Asi mismo la universidad debe definir sus propias escalas

para los niveles de aceptacion del riesgo.



Tabla 5: Fases del proceso riesgo de seguridad de la informacién

Fases

Pasos

Establecimiento del

contexto

. Consideraciones Generales-

levantamiento de
informacion inicial.

Establecer criterios basicos para la gestion del
riesgo

Definir el alcance y limites de la Gestion del Riesgo.

Establecer una organizacion para SGRSI

Valoracion del Riesgo y

Andlisis del Riesgo

© 0 N o gk~ o

Identificar activos de informacion

Identificar las amenazas y vulnerabilidades.
Identificar los controles existentes.
Identificar consecuencias

Valorar las consecuencias

10.Valorar los incidentes

11.Determinar el nivel de estimacion del riesgo.

12.Evaluar el riesgo

Tratamiento del Riesgo

13.Seleccionar controles

Aceptacion del Riesgo

14. Aceptacion del Riesgo

Comunicacion del Riesgo

15.Comunicar el Riesgo

Monitoreo y Revision del

Riesgo

16.Monitorear y revisar los riesgos

Fuente: (Guia para la Gestién de Riesgos de Seguridad de la Informacién, 2020)




Tabla 6: Desarrollo de la Etapa de Planificaciéon de PRSI
Etapa Actividad Meta Entregable | Plazo | Avance
Realizar Determinar el | Documento
diagnostico del | grado de | con
estado actual del | madurez  del | levantamiento
manejo de Riesgos | PRSI de riesgos
de la informacion identificados
en la
actualidad
Realiza un | Actualiza el | Formato de
s diagnostico de | formato con los | Riesgo
S riesgos de revision | riesgos Actualizado
% y valoracion de los | actuales
f—:_’ riesgos actuales identificando el
nivel de riesgo
actual
Establecer los | Elaborar Documento
periodos y | documentos con politicas
actividades a | con directrices | de manejo de

desarrollar para el
seguimiento de los

riesgos

de

seguimiento de

control vy

riesgo

Riesgos

Fuente: Elaboracion propia

Etapa 2:

Implementacion

Se define el manejo de riesgos, especificando qué medidas se implementaran y

quién es el responsable de esta implementacion; Aqui se debe indicar

claramente cada accion, fase y procedimiento que se va a realizar para ser

monitoreados y hacer un seguimiento de su ejecucion.

Segun Norma ISO 3100:2018, menciona que las organizaciones deben de

implementar el marco de referencia para la gestién del riesgo mediante un plan

apropiado incluyendo plazos y recursos.




Tabla 7:

Desarrollo de la fase de implementacion del PRSI

Etapa Actividad Meta Entregable | Plazo | Avance
Revision PRSI en | Presentacion Documento
grupo primario | de PRSI a la | de PRSI
Riesgos de | DTI de la | aprobado
Seguridad de | UNTRM por la alta
informacion (PR) direccién
Elaboracion de | Establecer Cronograma
estrategias de | cronograma de | de
control de riesgos. actividades vy | seguimiento

control de |y control de

:5 riesgos Riesgos

+§ Configurar en los | Implementacion | Controles

qg) equipos de | de controles | establecidos

é. seguridad las reglas | para la |y en

- de anti-span, | infraestructura | operacién
antivirus y | informatica
prevencion de
intrusos
Llevar al formato de | Formato Formato

gestion de riesgos,
todas las amenazas
y  vulnerabilidades

gue requieren control

actualizado con
nivel de

riesgos.

entregado y
aprobado
por la DGCA

Fuente: Elaboracién propia

Etapa 3:

Gestioén

En esta etapa se determina periédicamente la efectividad de las actividades

realizadas utilizando diversas estrategias como: auditorias internas y externas,

monitoreo de controles puntuales, medicion del desempefio, reportes de gestion,

etc. Los riesgos son dinamicos como la propia universidad por tanto podran

cambiar de forma o manera radical sin previo aviso, es por ello que es necesaria

una supervision continua que descubra: nuevos activos o modificaciones en el




valor de los activos, nuevas amenazas, cambios 0 aparicion de nuevas

vulnerabilidades, aumento de las consecuencias o impactos e incidentes de

seguridad de la informacion; todo esto se consigue definiendo esquemas de

seguimiento y medicién al sistema de gestion de riesgos de la seguridad de la

informacion que permita contextualizar una toma decisiones de manera

oportuna.

Tabla 8: Desarrollo de la Etapa de Gestion del PRSI

Etapa Actividad Meta Entregable | Plazo | Avance
Revisar el | Determinar el | Documento
comportamiento de | grado de | con accion
- los controles | efectividad de | es a realizar
;Ug) establecidos los controles para
8 mejorar los
controles a
los riesgos

Fuente: Elaboracion propia

Etapa 4: Mejora Continua

Esta etapa consiste en mantener y mejorar el proceso de la gestion del riesgo en

la seguridad de la informacion, esto se consigue revisando peridédicamente el

valor de los activos, impactos, amenazas, vulnerabilidades y probabilidades en

busca de posibles cambios.

Etapa Actividad Meta Entregable | Plazo | Avance
Revisar el | Determinar el | Documento

© comportamiento de | grado de | con accion

>

= los controles | efectividad de | es a realizar

c

S establecidos los controles para

© .

5 mejorar los

= |

s controles a

los riesgos




IV. Implementacion metodoldgica

Para llevar a cabo la implementacion del Modelo de Gestion de Riesgos para la
Seguridad de la Informaciéon (MGRI) en la UNTRM, se toma como base la
metodologia de PHVA (Planear, hacer, verificar y actuar), y los lineamientos
emitidos por la Presidencia del Consejo de Ministros (PCM), a través de los
decretos emitidos, y las Politicas Nacionales referente a la Ciberseguridad y
seguridad de la informacion, a partir de eso se definen las fases de
implementacion del MGRSI (Planear, hacer, verificar y actuar).

Tabla 9: Alineamiento del MGRSI y el Proceso de gestion del riesgo de

Seguridad de la Informacion

Modelo Gestidn

Riesgos de Seguridad Proceso de Gestion del Riesgo de Seguridad
de la informacion / de la Informacién

metodologia (PHVA)

Establecer el contexto.

Evaluar el riesgo.

Desarrollar el plan de tratamiento del riesgo.
Aceptar el riesgo.

Planificacion (Plan)

Implementacion : :
P Implementar el plan de tratamiento del riesgo.

(Hacer)
Gestion (Verificar) Monitoreo y revision continuos de los riesgos.
Mejora continua Mantener y mejorar el Proceso de Gestion del
(Actuar) Riesgo en Seguridad de la Informacion.

Fuente: (NTP-ISO/IEC 27005, 2009)

V. Evaluacion

El sistema de evaluacion de la propuesta consiste en una evaluacion sistémica
y holistica, cuya finalidad consiste en identificar las potencialidades y limitaciones
de MGRSI, de tal manera que permuta que se tomen medidas correctivas
oportuna, asi mismo el enfoque sistémico de evaluacion tiene como objetivo
mantener un cuidadoso seguimiento y control de los las distintas etapas del
MGRSI, permite verificar que la funcionalidad de la propuesta logra los
resultados esperados; ayuda contra inconvenientes, imprevistos e
irregularidades. El mencionado modelo tiene caracter holistico porque articula e
integra con cada etapa de los procesos de la propuesta, abstrae racionalmente
as debilidades y fortalezas de cada una de las etapas del modelo y evallua los
impactos internos y externos que se podria ocasionar si es que no se gestionan

adecuadamente los riesgos.



Validaciéon de la propuesta

INSTRUMENTO PARA VALIDAR LA PROPUESTA POR EXPERTOS

I. DATOS GENERALES Y AUTOEVALUACION DE LOS EXPERTOS

Respetado profesional: Dr. José Alex Lopez Castro

De acuerdo a la investigacion que estoy realizando, relacionada con la seguridad de la informacion
en la Universidad Nacional Toribio Rodriguez de Mendoza - Chachapoyas me resultarad de gran
utilidad toda la infarmacion gue al respecto me pudiera brindar, en calidad de experto en la materia.

Objetivo: Valorar su grado de experiencia en la tematica referida.

En consecuencia, solicito muy respetuczamente, responda a las siguientes interrogantes:

1. Datos generales del experto encuestado:

11.
1.2.

13.
14.
15.

Afios de experiencia en gestion pablica: 20 afios

Cargo que ha ocupado: Docente Tiempo completo del IESPP “Toribio Rodriguez de
Mendoza”

Institucion Educativa donde labora actualmente: IESPP “Toribio Rodriguez de Mendoza®™
Especialidad: Licenciado en educacian

Grado académico alcanzado: Doctor en Gestion Pablica y Gobernabilidad

2. Test de autoevaluacion del experto:

2.1 Sefiale su nivel de dominio acerca de la esfera sobre I3 cual se consultard, marcando con
una cruz o aspa sobre |a siguiente escala {Dominio minimao = 1 y dominio maximos= 10)
1 2 3 4 5 6 7 8 9 10
2.2 Evalué lainfluendia de las siguientes fuentes de argumentacion en los criterios
valorativos aportados por usted:
Grado de influencia en las
fuentes de argumentaciin
Fuentes de argumentacidn
Ao | Medio | 8ol
Andlisis tedricos realizados por Ud. X
Su propla experlencia. X
Trabajos de autores naclonales. X
Trabajos de autores extran|eros. )
Conocimiento del estado del problema en su trabajo proplo. X
Su Intulcidn. X




Il EVALUACION DE LA PROPUESTA POR LOS EXPERTO

Nombres y apellidos del expento

Dr. José Alex Lope: Castro

Se ha elaborado un instruments para que se evalue of MOGelo gestion de riesgos pars la seguridad de la
inforrmacidn, Univerudad Naciosal Toribio Rodriguez de Mendoza -Chachapoyas

Por las particularidades del indicado Trabajo de Investigacion es necesario someter 2 su valoracion, en
calidad de experto; aspectos relacionados con la variable de estudio: Modelo de geatidn de riesgos,

Mucho le agradecens s v OLOrEar segUn 4 Opmidn, una Categoria » cada item Que aparece b continuacion,
marcando con una X en la columna correspondiente. Las categorias son:

Muy adecuado (MA)
Bastarte adecuado (BA)

Adecuado (A)
Poco adecuado (PA)
Inadecuado ()
S Ud. considera necesanio hacer algunas recomendaciones © inchur Obros atpectos & evaluar, le agraderco
sobremanera.
2.1. ASPECTOS GENERALES:
N* | Aspectos a evaluar MA |BAJA |PA |1
1 Nombre del Modedio. X
2 Representacdn grifica del Modelo x
3 | Secoones gue comprende. X
4 | Mombre de eatas secciones, X
5 Dementos compomentes de cada una de sus secciones x
6 | Relaciones de jerarquizacdn de cads una de sus secoones. M
7 Interrefaciones entre los componentes estructurales de estudio. X
2.2. CONTENIDO
Aspecto a evaluar MAIBAIA [PA ||

Nombre del Modelo.

Las estrategus estin bien eladboradas para el modelo

Programaciones de capacitacién con profesionasies,

Coherencia entre & titulo y s propuesta de modelo

Eunte relacion entre las estrategias programadas y el tema.

Guarda relacdn el Modelo con el objetivo general

El objetivo general guarda relacidn con los objetivos especificos.

Relacones de los objotives especifices con las actividades & trabasr

Las estrategias guardan relacion con &l modedo.

SOQNC\W.WNO-‘*

£l orgamigramas estructural guarda relacidn con &f modelo.

-
-

mpﬂncpiaeu‘mnbohmdob_pwo
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£ tema tene redacén con la propuesta del Modelo.

O Iw Ix I Ix |xIx | x X X |x

para la propusita de modelo




N° | Aspecto a evaluar

14 | © modedo contiene viabilidad en su estructura

15 | & monitoreo y ke evaluacitn del modeio son adecuados

16 | Los contenidos del modelo tienen impacto académico y social.

17 | La propuesta tiene sostenidilidad en of tiempo y en el espacio

18 | La propumita estd insertads on s Investigacion

19 | La propuesta ded modelo cumple con los requisitos.

20 | La propuesta del modelo ¢ fundamentos tediicos

2.3. VALORACION INTEGRAL DE LA PROPUESTA

N | Aspectos a evaluar ool el ool Iniodil o

1 | Pertinencia

2 | Actualidad: La propuesta del modelo tiene relacdn con ol
conocimiento oentifico del tema de investgacion.

3 | Congruencia interna de los diversos clementos propios del estudo de x
investigacdn.

4 | © apeete de validacion de s proguesta faverecerd ol propisito de la x
tesis para su aphcacion.

Lugar y fecha: Chiclayo, 05/07/2021

/" Firmafel experto

DNIN": 33431904

Agradezco su gratitud por sus valiosas consideraciones:
Nombres: Dr. José Alex Lépez Castro
Direccidn electrénica: jose lopez@untrm edu pe

Tel&ono: 915153814

Gradias por su valiosa colaboracion.




INSTRUMENTO PARA VALIDAR LA PROPUESTA POR EXPERTOS

I. DATOS GENERALES ¥ AUTOEVALUACION DE LOS EXPERTOS

Respetado profesional: Dr. Luis Santiago Garda Merino

De acuerdo a la investigacion que estoy realizando, relacionada con la seguridad de |a informacidn
en la Universidad Nacional Toribio Rodriguez de Mendoza - Chachapoyas me resultara de gran
utilidad toda la infarmacian gue al respecto me pudiera brindar, en calidad de experto en la materia.

Objetivo: Valorar su grado de experiencia en la tematica referida.

En consecuencia, solicito muy respetuosamente, responda a las siguientes intérrogantes:

1. Datos generales del experto encuestado:

11.
1.2
13.
14.
15

Anos de experiencia en gestion pablica: 15 anos

Cargo que ha ocupado: Docentes Universitario, POTE CONSEID DIRECTIVO NTEGC
Institucidn Educativa donde labora actualmente: Universidad Alas Peruana
Especialidad: Ingeniera Infarmatico y Sistemas

Grado académico alcanzado: Doctor en Ciencias de la Computacion y Sistemas

2. Test de autoevaluacidn del experto:

21 Sefiale su nivel de dominio acerca de la esfera sobre la cual se consultard, marcando con
una cruz o aspa sobre la siguiente escala |{Dominio minimo = 1 y dominio maximo=s 10)
1 2 3 4 5 6 7 8 9 10
2.2 Evalué la influencia de las siguientes fuentes de argumentacion en los criterios
valorativos aportados por usted:
Grado de influencia en las
fuentes de argumentacidn
Fuentes de argumentaddn
Ao | Medio | IO
Andlisis tedricos realizados por Ud. X
5u propla experienca. b
Trabajos de autores naclonales. X
Trabajos de autores extran|enos. i
Conocimiento del estado del problema en su trabajo proplo. X
Su Intubcidn. b




Il. EVALUACION DE LA PROPUESTA POR LOS EXPERTO

Mormbres y apellidos del experto

Dr. Luis Santiago Garcia Mering

Se ha elaborado un instrumento para gue se evallde el Models gestion de rlesgos para la seguridad de la
informacidn, Universkdad Macional Toriblo Rodriguez de Mendoza -Chachapoyas

Por las particularidades del indicado Trabajo de Investigacidn es necesario someter a su valoracidn, en
calldad de experto; aspectos relackonados con la variable de estudio: Modelo de gestidn de riesgos.

Mucho le agradeceré se sirva otorgar segln su opinidn, una categoria a cada item que aparece a continuachin,
marcando con una X en la columna correspondiente. Las categorias som:

Muy adecuado [MA)
Bastante adecuado (BA)
Adecuado (4)

Poco adecuado (PA)
Inadecuada (1)

Sl Ud. considera necesarlo hacer algunas recomendaciones o incluir otros aspectos a evaluar, le agradezco
sobremanera.

2.1, ASPECTOS GENERALES:

Hn

Aspectos a evaluar

BA|A |PA |I

Nombre del Modelo.

Representacidn grafica del Modelo.

%ecciones que comprende.

Nombre de estas secciones.

Elementos compaonentes de cada una de sus secchones.

Relachones de jerarquizackdn de cada una de sus secchones.

LUl = RV -y RRY R R

Interrelaciones entre los componentes estructurales de estudio.

kkkxkkx;

]

2. CONTENIDO

Aspecto a evaluar

=
=
2
=

PA |1

Nombre del Modelo.

Las estrategias estan blen elaboradas para el modalo.

Prograrmaciones de capacitackdn con profeshonales.

Coherencia entre el titulo v 12 propuesta de modelo

Existe relacidn entre |as estrateglas programadas y el tema.

Guarda relacidn el Modelo con el objetivo genaral.

El objetivo general guarda relacidn con los objetivos especificos.

Relaciones de los objetivos especificos con las actividades a trabajar.

Las estrategias guardan relaciin con el modelo.

El organigrama estructural guarda relacldn con el modebo.

e | O | sl [ L] e e | Pl | e
[ = zﬂ

Los principios guardan relacidn con el objetivo.

(=
(o]

El tema tlene ralacién con |2 propuests del Madela.

-
Ak

| & fiinramentacidn tiene sitantn pars |3 propoests da mndaln
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N° | Aspecto a evaluar MA[BA|A [PA |I
14 | £l modedo contiene viabilidad en su estructura X

15 | Bl monitoreo y la evaluacion del modelo son adecuados X

16 | Los contenidos del modelo tienen impacto académico y social. X

17 | La propuesta tiene sostenibilidad en el iempo y en el espacio x

18 | La propuesta estd insertada en la Investigacion. X

19 | La propuesta del modelo cumple con los requisitos. X

20 | La propuesta del modelo contiene fundamentos tedricos X

2.3. VALORACION INTEGRAL DE LA PROPUESTA

N | Aspectos a evaluar MA |BA A [PA I
1 | Pertinencia. X

2 | Actualidad: La propuesta del modelo tiene relacién con el
conocimiento centifico del tema de Investigacion.

3 | Congruencia interna de los diversos elementos propios del estudio de X
Investigacion.

4 | Bl aporte de validacion de la propuesta favorecerd el propésito de la X
tesis para su aplicacién.

Lugar y fecha: Chiclayo, 05/07/2021

Firma del experto
Agradezco su gratitud por sus valiosas consideraciones:
Nombres: Dr. Luis Santiago Garcia Merino
Direccién electrénica: itcaperu@gmail.com
Teléfono: 947049345

Gracias por su valiosa colaboracion.




INSTRUMENTO PARA VALIDAR LA PROPUESTA POR EXPERTOS

I. DATOS GENERALES Y AUTOEVALUACION DE LOS EXPERTOS

Respetado profesional: Dr. Benjamin Ramos Saavedra

De acuerdo a la investigacién que estoy realizando, relaclonada con la seguridad de la informacidn
en la Universidad Nacional Toribio Rodriguez de Mendoza - Chachapoyas me resultard de gran
utilidad toda la informacidn gue al respecto me pudiera brindar, en calidad de experto en la materia.

Objetive: Valorar su grado de experiencia en la temdtica referida.
En consecuencia, solicito muy respetuosamente, responda a las sigulentes interrogantes:

1. Datos generales del experto encuestado:
1.1. Afos de experiencia en gestidn pdblica: 20 afos

1.2. Cargo que ha ocupado: Docente Tiempo completo del IESPP “Toribio Rodriguez de

Mendoza”

1.3, Institucién Educativa donde labora actualmente: IESPP “Toribio Rodriguez de Mendoza™

1.4. Especialidad: Licenciado en educacidn
1.5. Grado académico alcanzado: Doctor en Gestidn Pablica y Gobernabilidad

2. Test de autoevaluacion del experto:

2.1 Sefale su nivel de dominio acerca de la esfera sobre la cual se consultard, marcando con

una cruz o aspa sobre la siguiente escala (Dominio minimo = 1y dominio maximo= 10)

1 2 3 4 5 <] 7 B 9 10

2.2 Evalué la influencia de |as siguientes fuentes de argumentacian en los criterios
valorativos aportados por usted:

Grado de influencia en las
fuentes de argumentacidn
Fuentes de argumentacion
Alto | Medio | B3°
Andlisis tedricos realizados por Ud. X
Su propia experiencia. X
Trabajos de autores nacionales. X
Trabajos de autores extranjeros. X
Conocimiento del estado del problema en su trabajo propio. X
Su intuicion. X




Il. EVALUACION DE LA PROPUESTA POR LOS EXPERTO

Nombres y apellidos del esperte Dr. Benjamin Ramos Saavedra

Se ha elsborade un instruments para que se evale el Modelo gestidn de riesgos pars la seguridad de ls
irfarmacidn, Universdad Nacional Toribio Rodrigue: de Mendoza -Chackapoyat

Por las particularidades del indicado Trabajo de & igacion es nec i 2 w valoracién, en
calidad de experto; aspectos relacionados con |a variable de estudio. Modelo de gestidn de riesgos.

Mucho ie sgradecent se Lrva OLOfZar SEgUN S Opimidn, ena Categoria & cada (tom gue aparece a continaacion,
marcando con una X en la columna comespondiente. Las categorias son:

Muy adecuado (MA)

fastante adecuado (BA)

Adecuado (A)

Poco adecuado (PA)

inadecsado ()
Si Ud, considera necesanio hacer sigunas recomendaciones © inciar OLros aspectos & evaluar, le agradezco
sobrermanera.

2.1. ASPECTOS GENERALES:
Aspectos a evaluar

Nombre del Modeto.

Representacdn grifica del Modelo

Secoones gue comprende.

Nombre de estas secoones.

Dementos componenties de Cada ung de s sectiones.
Relaciones de jerarquizacdn de cads una de sus secoones.
Interrelaciones entre los compar estruc les de estudio.
2.2. CONTENIDO

Aspecto a evaluar
Nombee del Modeio

Las estrategas estén bien elaboradas para el modelo.
Programaciones de capacitacién con profevonales.

Coherencia entre o titulo y La propuesta de modelo

Existe relacitn entre las estrategias programadas y of tema

Guarda relacidn el Modelo con el obpetivo general.

£l objetivo general guarda relacidn con los objetwos especificos.
Relacones de los objotivos eapecificos con las actividades a trabagar
Las estrategas guardan relacion con e modelo

£l organigrama estructural guarda refacidn con & modedo.

Los principios guardan relacion con ef objetvo
£l tema tene relaccn con la propuesta del Modelo.

La fundamentason tiene sustento para la propueita o modelo.
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Aspecto a evaluar

£l modelo contiene viabilidad en su estructura

£l monitoreo y k2 evaluacon del modelo son adecuados

Los contenidos del modelo tienen impacto académico y soclkal

La propuesta tiene ibilidad en el tiempo y en el espacio

La propuesta esta insertada en la Investigacion.

La propuesta del modelo cumple con los requisitos.

=417 = I R e R
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La propuesta del modelo contiene fundamentos tedricos

2.3. VALORACION INTEGRAL DE LA PROPUESTA

Aspectos a evaluar MA |BA|A [PA |1

Pertinencia. X

Actuaiidad: La propuesta del modelo tiene relacion con ¢
conodmiento dentifico del tema de Investigacién.

wl Nz

Congruenda interna de los diversos elementos propios del estudio de X
Investigacidn.

£l aporte de valdacion de la propuesta favorecera el propdsito de la X
tesls para w aphcacion.

Lugar y fecha: Chiclayo, 05/07/2021

Aot

Firma del experto
DNI N*: 16574375

Agradezco su gratitud por sus valiosas consideraciones:
Nombres: Dr. Benjamin Ramos Saavedra

Gracias por su valiosa colaboracién.




Anexo 04: Constancia de autorizacion para aplicaciéon de instrumentos
de recoleccion de datos .

UNIVERSIDAD NATIONAL
TORIBIO RODRIGUEZ DE Rectorado
MENDOZA DE AMAZONAS

“Afo del Bicestenario def Peru. 200 afos de Independencis”

Chachepoyas. 24 de unio d= 2021

SENORES:
ESCUELA DE POSGRADO
Universidad César Vallejo - Sede Chiclayo

Medante s presents, recha un cordal sakudo 8 nombre de s Universidad Nacions!
Toribio Rodriguez de Mendoza de Amazonas y en atencdn 8 & cans s'n. de facha 24 de maypo
del 2021, comunica 3 usted que |2 Ofiona 08 Rectorado de nuestra casa supenor de estudos,
AUTORIZA =i Mg OSCAR NANEZ CAMPOS de i2 escusia de Posgrado del V1 cicko del Doctorado
&n Gestion Piblica y Gobernabilidad da &3 Universidad Priveda Cesar Valieo - Sede Chiclayo,
para Que desanolis 3 aplcacion de su Proyecio de Tess denomnado “Modslo Gestian de Riesgo
para & Segundad de 2 Informacion, Unwersicad Naconal Tonbo Rodriguez de Mendoza
Chachapoyss®, a partir 02 |3 fecha hasta culminer su estudio estuctral,

Aproveche @ cportundad pam ewpresarde los sesimiesios de mi especal

consderanon y estma,

Compris Usmensione St Advosatiotes Coalle Magen e N° MU 190 14
Tetwlome 047 478580 Armes N 4000 Chashuporym, Peru

Emad reCtoradO@untymusdu DO / wwWww W I s e




