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Resumen

La presente investigacion tiene por titulo “Implementacion de un Sistema de
Ciberseguridad para la prevencion de los Ataques Cibernéticos en la Empresa
Radiadores Fortaleza, 2021.”, el objetivo general de la presente investigacion fue
la realizacion de laimplementacion de un sistema de ciberseguridad que influye de
manera positiva en la prevencion ataques cibernéticos en la empresa radiadores
fortaleza, 2021.El presente estudio fue de tipo aplicada, con un disefio pre
experimental, la poblacion elegida fue de 50 empleados de la empresa Radiadores
Fortaleza, se concluye que el valor de la prueba de Studentde -46.680, asociado a
las medias de pres test y posttest donde hay una diferencia significativa , donde se
asocia a un nivel de significancia p valor=0,000 menor al nivel de significancia
establecido en la investigacion (p<0,05) lo que con lleva al rechazo de la hipotesis
nula (Ho)y la aceptacion de la hipoétesis general planteada en la investigacion (Ha).
El modelo de implementacion de ciberseguridad que se adopt6 en la empresa fue
el idoneo porque hay una mejora notable en la defensa de los ataques informaticos
y unadisminucion de las vulnerabilidades que con lleva a un mejor desempefio de

negocio de la empresa Radiadores Fortaleza.

Palabras clave: ciberseguridad, ataques cibernéticos



Abstract

The present research is titled "Implementation of a Cybersecurity System for
the prevention of cyber-attacks in the company Radiadores Fortaleza, 2021",
the general objective of this research was the implementation of a
cybersecurity system that positively influences the prevention of cyber-attacks
in the company Radiadores Fortaleza, 2021. The present study was of applied
type, with a pre-experimental design,the chosen population was 50 employees
of the company Radiadores Fortaleza, it is concluded that the value of the
Student's test of -46.680, associated to the means of pretest and posttest
where there is a significantdifference ,where itis associated to a significance
level p value=0.000 lower than the significance level established in the
research (p<0.05) which leads to the rejection of the null hypothesis (Ho) and
the acceptance of the general hypothesis raised in the research (Ha). The
cybersecurity implementation model adopted in the company wasthe ideal one
because there is a notable improvement in the defense against computer
attacks and a decrease of vulnerabilities that leads to a better business

performance of the company Radiadores Fortaleza.

Keywords: cybersecurity, cyber-attack



I. INTRODUCCION

La globalizacion en el entorno de la tecnificacion se increment6 en los Gltimos 20
afos, lo cual nos ha habituado a utilizar los medios digitales, por ello tenemos el
riesgo de ciber amenazas, ciberdelitos y ciber riesgo, para lo cual estos
mecanismos de salvaguarda de la data renacen en la ciberseguridad.
(Arroyo&Hernandez, 2020). Actualmente lo preocupante en las empresas es como
adaptar este nuevo modelo de teletrabajo. En un estudio realizado por ISIL (2020),
ante la pregunta, ¢Cuales son los riesgos del trabajo remoto?, el 43% de
entrevistados), respondieron que el primordial riesgo del trabajo remoto representa
la seguridad de la informacion. Asimismo, obtuvo como resultado que el 89% de
empresas trabajan de forma remota. Ante esta circunstancia en el Peru se hace
cotidiano percibir que una empresa publica o privada se hayan realizado un
ciberdelito que ocasionaun perjuicio a los activos de informacién, el Diario Gestion
(2020) se refiere que, cuando se origind la cuarentena, los amenazas informaticas
en dispositivos moviles en el Perd aumentaron, que e-mail enviados con datos
fraudulentos crecieron en un 25% a principios del 2020.Cada vez se hace mas
importante, quela entidad privaday publicay consiguientemente para la existencia
habitual gue conocemos; parte de este progreso aporta nuevos desafios como son
la defensa ante amenazas de ciberdelitos de complejidad variada, ataques que se
despliegan escudrifiando vulnerar la data informética del sector publico o privado
para desenlaces delictivos. (Bohérquez ,2020).

Las brechas de proteccion en internet han cambiado debido a la
globalizacion. Las organizaciones, los regimenes, las compafiias y los cibernautas
individuales de Internet estdn en peligro. Dada la representacion de la
ciberseguridad que aborda los riesgos actuales como piratas informaticos, virus,
malware, ladrones de identificacion y otros peligros en internet.
(Kamberg&Jiménez, 2018).

En el hoy, realizar conciencia para proteger la informacién de todo humano
o compafiia es de fundamental trascendencia en cualquieratipo de institucién al no
referir con trabajadores especializados en el area de seguridad de internet.
(Rodrigo&Medina, 2021).



La Ciberseguridad protege la estructura informética e internet social en el
pais de Peru y el planeta, en cualquier parte estan expuestos a todo riesgo de
ataques cibernéticos realizados por hackers, quienes sustraen data valiosa de
estas. Se da como conclusion que la Ciberseguridad como resguardo de medios
informaticos potencializa las buenas practicas en las empresas y protege la
informacién. (Poma&Vargas, 2019)

La consecuente labor del estudio, da a conocer la finalidad primordial
establecer la comparacién entre la administracion de peligros y la defensa de la
data del programa fortalece Peru del MTPE, 2019. En que la tesis fue de categoria
elemental grado descriptivo correlacional, no experimenta un corte transversal, con
la cantidad de habitantesy muestra de 25 asesores del Programa Fortalece Pera.
Por ello, se ofrecid en practica los procedimientosde unoy otras variables paraque
consolide la prevalencia del comercio. (Calderén, 2019)

Actualmente la empresa Nephila Networks se compromete a desplegar y
garantizar una elevada categoria de sostén a otras pequefias y medianas
compafias para sus cimientos tecnoldgicos, disponiendo a Nephilaun general de
21 corporaciones a las que apoya esta ayuda. La tesis tiene una orientacion
cuantitativa, siendo su fin de relacionarlas soluciones de modo numeérico a través
de esquemas estadisticos; asimismo es un estudio elemental lo cual se fundamenta
en el discernimiento antepuesto, donde tiene un diagrama descriptivo comparativo
luego se utilizan hipétesis adelantadas y se relaciona 2 agrupaciones de
encuestados. Prontamente se emplean los métodos estadisticos se gestiond los

riesgos de las empresas de modo eficiente y eficaz. (Llontop, 2018)

La coyuntura de la pandemia ha hecho que en la empresa Radiadores
Fortaleza, trajera como resultante que el area de sistemas deberia revalorar su
compafia. Por ello se afianzo en minimizar sus aptitudes en la direccion de la
defensa de la data, indicando que las asistencias obtenidas a los clientes como
para la direccion interna. La disminucién de aptitudes en la defensa de la data se
consideré rebelada en decrecimiento de gente y en el excesivo trabajo de

responsabilidades a otro equipo.



Sin embargo, laempresa de sistemas ha de conducirse dentro de una vision
quedireccionalatécnica que contrapone unaperspectiva de gestion de asistencias
alimentado por las evoluciones. Dado que, en los 5 afos ulteriores, no se ha
constituido la financiacion en la reciente resolucion de defensa, se ha sostenido

solamente la sustitucion de los beneficios de defensas ya acontecidas.

En asunto de la data en la compafia de Radiadores Fortaleza se da una
vision centrada en obtenery transformar los entornos de seguridad que resguardan
los bienes de la data, en este tipo de direccion se ha puntualizado en la tarea

tecnoldgica de los resultados de defensa.

Asi mismo, interpretar la realidad problematica, se presenta la formulacion
del problema general: (Como impacta la implementacion de un sistema de
ciberseguridad para la prevencion de los ataques cibernéticos en la empresa
radiadores fortaleza,2021?

La presente tesis es justificable dado que en la empresa Radiadores
Fortaleza ocurrié un incidente de robo de informacién por un virus Ranswore que
tuvo repercusiéon en la informacion sensible, sumada a la globalizacién de los
servicios informaticos y la masificacion del internet en el uso de la tecnologia
informatica a consecuencia de la crisis de la pandemia. Se realiza la
implementacion de un sistema de ciberseguridad para afianzar la defensa de los
activos de la informacion de la empresa que esta expuestas a las amenazas
constantes por el uso del internetde los 50 usuarios, cuyas vulnerabilidades seran
mitigadas con la concientizacion y medidas de seguridad para contrarrestar las

amenazas de los ataques informéaticos.

Con la finalidad de resolver la problematica mencionada anteriormente se
realiz6 como objetivo general:

e Determinar la influencia de la implementacion de un sistema de
ciberseguridad para la prevencion delos ataques cibernéticosen la empresa

radiadores fortaleza,2021.



Asi como también se formula cuatro objetivos especificos siendo ellos:

e Determinar la influencia de la implementacion de un sistema de
ciberseguridad en el nivel de activos que son adecuados para su proposito
para la prevencién de los ataques cibernéticos en la empresa radiadores
fortaleza,2021.

e Determinar la influencia de la implementacion de un sistema de
ciberseguridad en el nivel de satisfaccion de las partes interesadas con el
plan de seguridad de toda la empresa para la prevencion de los ataques
cibernéticos para la empresa radiadores fortaleza,2021.

e Determinar la influencia de la implementacion de un sistema de
ciberseguridad en el nivel historico de tipo de defensas para la prevencion
de los ataques cibernéticos en la empresa radiadores fortaleza,2021.

e Determinar la influencia de la implementacion de un sistema de
ciberseguridad en el nivel de proteccion de amenaza y magnitud de dafio

para la prevencion de los ataques cibernéticos en la empresa radiadores
fortaleza,2021.



Il. MARCO TEORICO

En los antecedentes nacionales respecto al tema, consideramos al investigador
Rivera (2019), su investigacion usa el sistema de gestion en peligros de
ciberseguridady sus efectos en la prudencia de estafa en la empresa industrial de
la jurisdiccion de Yanacancha. Cuya tesis manifiesta a las variaciones de categoria
social y técnico que ha perjudicado al sistema progresivo de la comunidad de
Yanacancha. Conforme al procedimiento de direccion ofrecida en el actual estudio
comprende una investigacion de orientaciones en los riesgos de ciberseguridad,
donde se aumenta otra averiguacion referente a las sefiales de direccién a
categoria superior de gerencia, areas procesales y operantes, que percibe la
colocacién de la experiencia sobre los 7 procedimientos de verificacion para la
consecucion de los problemas. La interaccién sinérgica ofrecida a la compairiia de
un nivel superioren la utilidad de su direccion de poder enfrentar sus amenazasy

replicaciones.

Asi mismo segun Taipe(2018);el actual estudio tenia como finalidad
examinar en ejecutar una auditoria de seguridad Informética cuya incompatibilidad
de la ciberseguridad en el sector publico; esta investigacion pretende plasmar
participaciones que ayuden al resultado de la hipétesis que muestra en esta area ;
en todo lo que el sistema manejado, que se obtiene de un tipo descriptivo segun
(Bernal et al.2000), “disefio no experimental descriptiva correlacional”, segun
Hernandez(2014); hacia larecoleccién de datos se emple6 2 sondeos, uno relativo
a la “Auditoria de seguridad informatica y el otro relativo a la aplicacién en la
ciberseguridad en el sector publico afio 2018”, que fue perfeccionado por el
Personal de funcionarios y técnicos del sector publico. En lo que se describe a las
soluciones, se consigue marcar que los entrevistados al ejecutar una “Auditoria de
seguridad informatica tiene conocimiento sobre la aplicacion de la ciberseguridad
en el sector publico aino 2018”.

De otro lado segun; Vilcarromero & Vilchez (2018), laimplicanciade la salvaguarda
estatal y de la econdmica de los paises sostenida en los peligros de seguridad del

internet estallan la progresiva diversidad de dichos métodos, sefialando lariqueza,



la seguridad y la salud. También, el peligro econédmico y el peligro de la

ciberseguridad inquieta a los objetivos importantes de la compafiia.

Consigue acrecentar los precios y perturbar las entradas, cuya oportunidad obtiene
en perjudicar la dimensién de un sistema en mejorar, ofrecer servicios, conquistar
y sostenera los clientes. Por lo tanto, esta averiguacion se ha transformado en uno
de los ingresos mas primordiales para alguna institucion, y el fortalecimiento de la
propia como algo primordial para conseguir méritos profesionales y producir el
valor, basandose en la conveniente defensa de la confidencialidad, disponibilidad
e integridad de la informacion. Cuya finalidad de la actual investigacion es
desplegary plantear un procedimiento que admita resolver la seguridad de internet
de las empresas de la divisidén de telecomunicaciones ademas el cimiento de una
adecuada direccion del peligro y calculo de las revisiones segun su categoria de
madurez. Este procedimiento planteado tiene su base en el “Cyber Security
Framework (CSF) del National Institute of Standards and Tecndlogo (NIST)
divulgada por el presidente Obama mediante la Orden Ejecutiva (EO) 13636”.

También segin Mendoza (2019), cuyatesis tiene como objetivos determinar
la categoria de dimension de la ciberseguridad en la compafia, en reconocer las
distancias para esbozar y plantear las inspecciones principales para fortificar la
seguridad del internety, por consiguiente, preparar y declarar los controles clave
en la implementaciéon. Conjuntamente, se limitd la trascendencia a los aspectos
conectados en el descubrimientoy la respuesta a los sucesos relacionados en la
ciberseguridad. Hay que sefialar sobre la investigacion ha sido dividido en cinco
capitulos. Primeramente, es la introduccion, que refiere el argumento presente de
la ciberseguridad y los desafios que este propio muestra. La segunda division
demarca con superior determinacion del conflicto del elemento en el trabajo como
la incompetencia de la compafiia para descubriry replicar a un acontecimiento de
seguridad del internet. En la siguiente division, se refiere a la resefia en
ciberseguridad del “National Institute of Standards and Technology de Estados
Unidos (NIST) (2018)”, que se ha utilizado principalmente como resefna. También,
se refiere la regla “ISO/IEC 33020-2015 (International Standard Organizacion
2015)” como concerniente para la valoracién de contenido presente de los métodos

y lanorma COBIT 5 para peligros (ISACA 2013), que es manejada para la direccion



y lainspeccion de peligros relacionados al conjunto de técnicas de la data. Aquellas
documentaciones estaran captadas como agregados a la referencia para este
documento en estudio. También, en la cuarta division, se refiere la sistematica
utilizada, que alcanza a prevalecer y demarcar los sitios de accion dentro de una
condicién de importancia, en reconocer los ingresos de data relacionados, realizar
los estudios de contenido presente en los métodos, para elaborar una valoracion
de peligros, y priorizar las brechas encontradas, donde hay una resolucion en la
ejecucion de los adelantos. Prontamente, en el quinto capitulo, se manifiestan las
consecuencias del estudio, que pertenecen a la valoracién de contenido de los
métodos realizados y la observacion de peligros dentro del argumento de la
ciberseguridad; igualmente, se muestran las inspecciones para destacar la
utilizacion en la capacidad de realizar la hoja de recorrido en la ejecucion de las
mejoras. A continuacion, se manifiestan las soluciones del estudio, que pertenecen
a la apreciacioén de la dimensidn de los procedimientos realizados y la designacion
de los peligros dentro de la demostracion de la ciberseguridad; también, se
muestran las inspecciones privilegiadas para preponderar las brechas de

evaluacion determinadas.

Por ello Huayllani (2020), cuyo proposito era calcular la atribuciéon de la
utilidad de un sistema manejo de defensa de la data en la gestion del riesgo. El
estudio ejecutado tuvo un “método hipotéticodeductivo,con un enfoque cuantitativo
de tipo aplicada, de nivel correlacional y corte longitudinal’. La poblacion estaba
conformada por 145 colaboradores de la “Unidad de Gestion de Inversiones de
Reconstruccion con Cambios del Ministerio de Salud”. La informacién fue recogida
durante la utilizacion de 2 mecanismos para calcularlas variables. Para examinar
las consecuencias se uso el estadistico de Rho de Spearman se logré validar las
conjeturas a partir de la informacion conseguidos durante la utilizacion de los
artefactos. Los productos demostraron que coexiste una correspondencia
afirmativa e indicadora entre las variables “Gestion del Riesgo y Sistemas de

Gestion de la Seguridad de la Informacion”.

Resulta que Sanchez (2017), la situacion provechosa para operar de los
ciberdelincuentes cuyo objetivo malintencionado. Teniendo como objetivo

establecer de qué forma la aceptacion de habilidades de ciberseguridad atafie la



seguridad de la data en la Oficinade Economia del Ejército. La justificacion de la
ejecucion de las amenazas es en el ciberespacio. La conjetura disefiada fue: El
amparo de tacticas de ciberseguridad quebrantaria la defensa de lainformacion en
la Oficina de Economia del Ejército. El tipo de estudio es No experimental, de
enfoque cuantitativo, siendo una investigacién aplicaday sustantiva. De un Nivel
Descriptivo y Explicativo; de un disefio transaccional, lo cual se investigd la
ocurrenciaylos bienes que se indican en las variables que se indagan en un lapso
fijo. Lo primordial del estudioso, inmediatamente de un estudio absoluto y efectos
estadisticos en la proteccién de tacticas en ciberseguridad atafie en la salvaguarda

de la data en la Oficina de Economia del Ejército,

Sin embargo, Vizcarra Jarez&Zufiiga Figueroa (2017) se formuld
principalmente en determinar las barreras que imposibilitan el progreso de la
Ciberdefensa que transgreden la proteccion de la informacion del Ejército del Perd.
“Caso: COPERE 2013 — 2014” cuya finalidad es reconocer los origenes que la
generan y tener cimiento para plantear la utilizacién de nuevos sapiencias, que
ayuden a perfeccionar la defensa de la informacion; las conjeturas esbozadas
formulan que consiguen corregir las carencias de los modelos de capacitacion,
dificultades en los activos utilizables para la ciberdefensa, inexperiencia o empleo
improcedente de las rutinas de seguridad informatica e infracciones normativas
relacionadas con ciberdefensa, que obstaculizan el progreso de la Ciberdefensa

que atafien en la defensa de la data del Ejército del Peru.

Marquez Alayo (2018) examina la relevancia de la ciberseguridad en los
activos criticos de informacion, cuyas tareas se han perfeccionado en esta
interpretacion de manera global en algunos estados y da sostén a las asociaciones
mundiales que ayudan en el sitio de la ciberseguridad. Con respecto a este
cimiento, plantea un prototipo para el reconocimiento de las areas y bienes graves
de unaeconomia y unasecuenciade inspecciones minimas para su defensa. En
consecuencia, las tecnologias de la informacion se han diseminado velozmente en
todas las secciones de la comunidady habitualmente no coexisten bienes graves
que no se sometan a las aplicaciones, bases de datos, servidores, redes de
comunicaciones, centros de datos, etc. La ausencia de inspecciones de

ciberseguridad ha originado que algunos servicios se consideren perjudicados a



magnitud global y ocasionado problemas en el orden de la seguridad de la

informacion.

En este sentido Huerta Agurto (2020). Se concluye que la “implementacion
del Sistema de Gestion de Seguridad de la Informacion influye de manera positiva
en el proceso de gestidon del riesgo de Coopsol Consultoria, 2019”, expuestos por
los hallazgos encontrados en el ensayo estadistico t de Studentcon valor de 4,614,
en contraste de las medias del Pre y Post Test, asociado a un nivel de significancia
p valor= 0,000 en el indicador nivel de riesgo. Y los resultados obtenidos mediante
la prueba Wilcoxon con valor de -9,644, en contraste a las medias del Pre y Post
Test, asociado a un nivel de significancia p valor= 0,000 para el indicador nimero
de controles, lo que sobrellevé a la desaprobacién de la hipétesis nula y la

aprobacioén de las hipotesis planteadas en lainvestigacion (p < 10,05).

En los antecedentes internacionales respecto al tema, consideramos al
investigador Avellan (2019), el objeto de establecer la categoria de la seguridad del
internet manejando la norma ISO 27032-2012 con el término de presentar los
peligros, ataques y debilidades de los métodos comercializados. Debido a la
“Metodologia Analisis Modal de Fallos y Efectos (AMFE)”, se comprobd y ajusté la
categoria de peligros en toda la influencia de salvaguardia (Data, Redes,
Aplicacion), lo que admitié disefar otros controles o procedimientos propuestas en
la mejora ya sea a breve o extensa prescripcion en las perspectivas de integridad,
disponibilidady confiabilidad de lainformacién. Para su propésito, se emplearon los
materiales para las vulnerabilidades Shodan, Nessus y Acunetix en los métodos
comercializados de las IES Publicas, exponiendo tal secuela alcances por
desigualesnivelesde debilidades que poseian aquellos métodos, lo cual ofrecieron
sugerencias con el fin de suavizarlas incertidumbres en el internet. Cuanto es se
tolera a una infinidad de categorias de defensa en los portales, sistemas o
productos web, es la manera de ingreso a la data, y que corresponden a ser
supervisadas o examinadas permanentemente para su apropiada seguridad de la
informacion. A manera de prevencion de respuestas a las investigadoras mejoraron
el procedimiento de gestion que admitié a toda la corporacion cuya finalidad de la

investigacion es adquirir medidas para proteger la integridad de la data.



Ademas, segun Heffel (2016), precisar la Ciberseguridad manufacturero,
determinar caracteristicas inseparables al area en el que se desenvuelve la
reparticion de potencia eléctrica, se establece reciprocidades entre unoy otro
universo, analiza la posicion presente y la etapa de la habilidad del elemento,
examinar vulnerabilidades o insuficiencias, plantear sugerencias, recapacitar y
conseguiralgunos desenlaces. Concierne en particular la situacién de la Argentina,
a partir de las fuentes de informacién publico. El argumento que atribuye la materia
eléctrica en su lista de asistencia publicafundamental y la distincién en el distingo
de las citadas Bases Acusadas soportan a disefiar la representacion del contenido.
El progreso procede a los 2 argumentos primordiales del actual documento,
simbolizados por los cargos y la realizacion de los sistemas industriales para
Supervision del Control y la Adquisicion de Datos -conocidos como SCI/SCADA-y
los registradores de agotamiento eléctrico inteligentes -0 Smart Meters- en el
espacio de la Red Eléctrica Inteligente -o Smart Grid-; eternamente desde de la vida
de la Ciberseguridad Industrial. Se presenta de actuar un vistazo amplio, en donde
se hace forzoso un ataque integral, multifactorial y multidisciplinario. Sin embargo,
la salvaguarda del procesamiento de datos y de la informacion salen evidentesy
escondidasen esta investigacion, no es propdésito adelantarcon mejoras habituales
agrupados a la direccion de la seguridad a partir el lugar del juicio funcionario o el
caracteristico de la gobernanza relacionada con los métodos informaticos, o a la
pura colocacion de moderadas inventivas para amparo. Se concluye proporcionar
unavision extensa, en donde se hace forzoso un ataque holistico, multifactorial y

multidisciplinario.

En tal sentido, segun Xiaoyan (2020), la presente investigacion tiene como
finalidad esbozar un método de direccion de defensade la data en una compafiia
de Recursos Humanos, para optimizar la proteccion de los bienes informaticos de
la compafiia. Examinando la circunstancia presente de la gestién de proteccion de
la data de la empresa y las dificultades a perfeccionar, se alcanza ultimar que el
meétodo de la direccion presente es inconveniente, por la concientizacion de
proteccion es endeble, el dispositivo de inspeccion esimperfecto, se desconocen
los peligros de proteccion, etc. Con cimiento en el acatamiento del todo sistema de
control determinado por el estudio de aperturas de GAP, y el estudio y valoracion

de peligros por el procedimiento MAGERIT, oponen la direccion de los
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procedimientos para elaborar y optimizar el “Sistema de Gestion de Seguridad de
la Informacién de COC M.T.”, con el término de rebajar los peligros y debilidades
que obtienen perturbar las transacciones mercantiles para acreditar de modo
efectivo la proteccion de la data. Esta investigacion se cimienta en la norma ISO
27001: 2013 y lamaneja como una concepcidn consejera para sostener a enunciar
un método de gestidbn de proteccion de la data que sea conveniente para la
compafia, de manera que la compafiia logre ser mas protegida, mas agil y

suministre informes para que otras compariias progresen en afios venideros

Por otro lado, segin Moreno (2020), en el hoy, alguna de las causas que
genera problemas en las compafiias es la deficientemente administracion de la
proteccion de la data; tras los desarrollos tecnoldgicos, solucionar estos
inconvenientes demanda mucho mas que terminalesy software, posibilitando que
sea forzoso la puesta en marcha de modelos que admitan operar la salvaguardade
la infraestructura de la data de forma mas eficaz y eficiente. EI SGSI admite
encauzaralas sociedadesen la exploracién de circunstanciasy areas de seguridad
solicitados hacia un conveniente progreso de métodos y operaciones que
colaboran, para asentar su competenciarespecto a los sujetos de inspecciénysus
consumidores, a través de la determinacion de posibles peligros, amenazas y
debilidades, que al concretarse puedan sobresaltar los activos arrastrando importes
monetarios y castigos licitos. La decision de bosquejar un sistema de gestién de
proteccidn de la data cimentado en la “norma internacional ISO-IEC 270001:2013”,
el cual admitir4 reconocer los probables peligros agrupados a la proteccion de la
data, en la compania “Sociedad HOTELERA San PABLO”, los cuales estan
expuestos en la investigacion permanente de renovar y optimizar sus estrategias
de asistencia y proteccién informética para colocarse en la mejor posicion del

mercado hotelero de la metrépoli.

De igual manera Garbarino (2014), el propdsito de esta investigacion es el
de elaborar un modelo que admita a las Pymes juntar un modelo practico para dirigir
y gerenciar Tl convenientemente consiguiendo la valia anhelada de las inversiones
ejecutadas. Para lograr el propdsito general se ha elaborado una investigacion de
campo queapruebe saber el entornode la “gobernanzay la gestion de Tl en PyMEs

del Uruguay”; debido a la investigacion se pudo examinar cuales son los elementos
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mas primordiales que no consienten laadecuadautilizacién de buenaspracticas de
gobernanza de Tl en estas compafiias. Ultimamente se aprobaron las
consecuencias en un ambiente industrial precisando una investigacion de tema.
Las consecuencias logradas con un adelanto del 46% en la suma de indicadores
determinados conllevan a razonar que el procedimiento del modelo fue triunfador.
Para el caso de lainvestigacion escaso unico,los efectos no deberian ser comunes
y dada la ocasion de labor ulterior es repetir la propia investigacién en otras
compafiias.

De igual forma Marcos (2018) la implicacion del trabajo es de ayudar,
mejorando un método practico de valorizacion de los sistemas de sufragio
electrénico remoto, para después aplicarlo a los modelos mas selectos.
Ulteriormente, se dispone a contestar a los dos primordiales asuntos que facilitan
al presente razonamiento: ¢ Existe en la coyuntura cierto sistemal/tecnologia de
sufragio electrénico remoto dispuesto hacerimplantado en procesos electorales? y
de valorarse de esa manera, “4 Bajo qué condicionesyhasta qué puntoen términos
de nivel de uso, tecnologiay tipologia de elecciones seria adecuadamente segura
su introduccidon?”. Para eso, se intenta favorecer a establecer un cimiento general
en modo de procedimiento de examen sobre que cada nacion pueda reunir su
personalidad particular para examinar las propuestas que se estan indicando. El
propdsito es una preparacion del Voto electrénico remoto de un modo progresivo,
fundada en razonamientos técnicos y sobre todo seguro.

Ramoén Moya (2017), esta investigacién planteaun procedimiento basado en
el juicio experto en elaborar un modelo ingenioso apto para descubrir conductas
extrafias y catalogar, en cada caso. Un perito consigue percibir si esta en riesgo
existente para un activo de TIC a partir de la averiguacion comprendida en los
registros de log del firewall que vigila su circulacion de ingreso/salida. El juicio
experto se logra crear, y con el favor de la mineria de datos y de procedimientos de
adiestramiento automatico se logra cimentar un instrumento idéneo de reconocer
el trdfico malintencionado. Para escoger el procedimiento de adiestramiento
automatico mas idéneo, la data del trafico verdadero se ha concluido con datos

sintéticos, con la finalidad de representar las variadas actividades infrecuentes en
el trafico real del sistema.
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La variable independiente sobre ciberseguridad es

En resumidas cuentas, la correcta implementacién de Ciberseguridadlacual
debe coordinar de modo equilibrado elementos de seguridad, de privacidad y de
usabilidad. La ciberseguridad es unadisciplinade nuevo cufioy que todavia esta

por precisar de manera exacta. (Arroyo & Hernandez,2020)

Asimismo, la estructura tecnolégica (servidores, equipos de red, computadores, en
union con sus equipos de direccion), es uno de los cimientos de alguna entidad a
categoria internacional; la defensa que se emplea a esta, es un agente importante

gue conserva el oficio activo, la reputacién y la integridad de las instituciones
(Chinchilla&Allende,2017).

En su determinacion indica que la defensa de las estructuras tecnoldgicas
gue afianzan alos productos elementales se ha transformado en una primacia para
los variados paises y organizaciones, se discurre la sujecion que se tiene de los
mismos y que aumente aceleradamente periodo a periodo (Gémez & Parra ,2017).
De la misma condicion, menciona que la seguridad del internet custodia la
proteccion de la disponibilidad e integridad de las redes e infraestructuras
tecnoldgicas,y por la proteccion de la confidencialidad de la data sostenidaen ésta.
(Roy, 2017)

En todo este tiempo se han utilizado algunas tecnologias, progreso de
aparatos y elaboracion de mecanismos para impedir que acontecimientos
peligrosos sucedan,muchose alude que ningunaredes inviolable en su integridad,
jamas consigue acaecer salida de data e aunque también se posee los aparatos
mas avanzados; en resultado los agresores usan cualquier procedimiento que este
a su obtencion para realizar la acometida, el rol que desempefia todo el equipo de

unainstitucion es fundamental, y por eso se reitera su adiestramiento sostenido en
el espacio de proteccién informatica. (Gomez & Parra, 2017)

Con respecto a la dimension de la variable dependiente de la prevencién de los
ataques cibernéticos, segun (Inoguchi,2017) se despliegan los elementos tedricos

de los ataques cibernéticos:
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Ataques Cibernéticos de Paises; los inconvenientes del orbe en que
existimos se amplian en el internet. Pocos tiempos detras se comienza
reconociendo peligrosde los internetimportantes como, por modelo, el ciberataque
a la nacion de Estoniaen 2007 que causo la prohibicion fugaz de infraestructuras
bélicas importantes, otro suceso es el ciber amenaza al Pais de Rusia al Pais
Georgia en 2008 el cual acarreé como consecuenciala incursion por medio vial,
otro caso es el ciberataque al Pais de EEUU, el cual se expreso que el fundamento

del ataque se hallaba en el area del Pais de China.

En los postrimeros tiempos se ha descubierto que varias naciones destinan
bastante dinero, infraestructura e individuos para conseguir grandes gestiones de
transformacion de advertencias cibernéticas muy evolucionadas que alcanzan
ejecutar ofensivas de forma violenta y que alcanzan elegir objetivos de
infraestructura tecnolégica muy concretos consiguiendo estar incrustado en redes
cibernéticas exclusivas del perjudicado sin ser atrapados. (Arévalo, Bayona&Rico
,2015) comentan “Las organizaciones deben generarun plan de accioén frente alas
amenazas. Se hace de manera formal en la norma ISO 27001, donde se recogen
los estandares y mejores practicas de seguridad de la informacién”. Para (Cram
D’Arcyy Proudfoot,2019) “una tactica que las empresas usan para proteger sus

sistemas y datos es la creacion, implementacion y aplicacion de politicas de
seguridad de la informacién”

Quedamos alertados que coexisten varios ataques cibernéticos realizados a
otras naciones, sino estos mismo son secretas para no ser difundidos ya que con
ello las naciones atacadas estarian endebles en proteccion de la data usufructo de

otras probables ofensivas de naciones en disputa o combates.

El estudio de la presenta tesis determina el uso de la implementacién de la
ciberseguridad donde las compafiias actuales han empezado a escanear sus
procedimientosy usar modernastecnologias de internetsuscitado por la pandemia,
para ello los variados beneficios como asi también incalculables obstaculos,ya que
las entidades aseguran su data en el ciberespacio resultando su activo mas
primordial.
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La implementacion de la ciberseguridad se da en los siguientes marcos de

ciberseguridad:

La Norma ISO 27032:2012, admite tomar medidas de forma correctiva y
preventiva la disputa contra los ciberdelitos; asimismo trata los peligros ocultos del
ciberespacio, las redes y la seguridad de las tecnologias de los datos y de la
comunicacion. “El complemento a la Norma ISO/IEC 27032:2012” en la reduccion
de los peligros se requiere la metodologia “Analisis Modal de Fallos y Efectos
(AMFE)” que se emplea en modelar nuevos bienes, servicios o técnicas. Su objetivo
es examinar los probables errores venideros (“modos de fallo”) del logro para
clasificarlos segun su jerarquia (Jimeno, 2013).

Esta metodologia admite examinar los peligros que se resguardan en las
sucesivas etapas: “ldentificacion, Andlisis del impacto y de la probabilidad de
ocurrir, plan de contingencia o acciones correctivas y Monitorizacion”. En que se
identifica, evallUay monitoriza o realiza un seguimiento para lograr a cabo el manejo
de un modelo de analisis de riesgos, de la cual se forman un “numero de prioridad
del riego (NPR)’, teniendo en cuantos estandares como gravedad/seguridad;
importantica, probabilidad e impacto, por causa que los materiales en formato Excel
saca alto beneficio de la data y admite depurar los peligros por jerarquia y de
preferencia en todo momento (Garcia, 2018).

El marco de trabajo para la ciberseguridad NIST CSF desde la perspectiva
de cobit 5 esta integrado en tres divisiones primordiales del NIST: “El marco basico
(Framework Core), los niveles de implementacion del marco (Framework

Implementation Tiers) y los perfiles del marco (Framework Profiles)”.

El marco basico “(Framework Core)’es un grupo de acciones de
ciberseguridad,consecuenciasdeseablesy informes ajustables que son habituales
a las divisiones de activos criticos, en términos de estandares de la compaifiia,
directrices y experiencias que admiten la conexion de labores de ciberseguridady
sus efectos a lo largo de la entidad, desde el valor ejecutivo hasta el valor de

implementacion/ejecucion.

Se, utiliza cinco funciones primordiales:
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Identificar: Aprueba determinar los sistemas, activos, datos y capacidades
de la entidad, su entorno de comercio, los activos que resisten las operaciones
importantes y los peligros de ciberseguridad que influyen la situacion.

Proteger: Accede a desarrollar e implementar las contra disposiciones y

defensas importantes para restringir o reprimir el embate de un suceso primordial
de ciberseguridad.

Detectar: Accede a desarrollar e implementar las labores convenientes para

reconocer el acontecimiento de un suceso de ciberseguridad a través de la
monitorizacion continua.

Responder: Planteala situacion ydespliegue de labores para responder ante
un suceso de ciberseguridad reconocido y aminorar su impacto.

Recuperar: Soporta el desdoblamiento de labores para la gestién de
fortaleza y la reposicion a la actividad habitual inmediatamente de un suceso. (ISO
,2018)
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. METODOLOGIA

3.1 TIPO Y DISENO DE INVESTIGACION
Tipo de investigacion: Aplicada.

Disefio de investigacion: Experimental del tipo pre — experimental.

Figura 1

Disefio de la Investigacién

G=
X .02
e Sistemade
Ciberseguridad Post Test

* G: Grupo experimental

* O:1: Gestionar la prevencion de los ataques cibernéticos antes de la
implementacion del sistema de ciberseguridad.

* X: Sistema de Ciberseguridad

* O2: Gestionar la prevencion de los ataques cibernéticos después de la
implementacion del sistema de ciberseguridad.

Tipo de investigacion

Esta investigacion sera aplicada tecnolégica ya que muestra mualtiples
caracteristicas que vinculan de manera natural con la innovacién tecnolégica, ya
gue muestra que se puede utilizar como un instrumento para impulsar el tema de
la innovacién. (Sampieri, 2019)
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Disefio de Investigaciéon

Disefio Experimental del Tipo Pre Experimento, El procedimiento de preprueba —
posprueba con unasola agrupacion: A esa agrupacion se utilizara una evaluacion
preliminaral método experimental; consecutivamente se tramitard un ensayoy cuyo
proposito se efectla una evaluacién posteriormente del ensayo. Ese plan ofrece
unaoposicién supuesta al precedente, donde el apoyo como origen es aprobar qué
la categoria estaba en la agrupacion de las variables dependientes precedentes del

ensayo, por ello, logramos expresar que se posee un estudio del conjunto. (Salas,
2013)

3.2 VARIABLES Y OPERACIONALIZACION
Instaurar la originalidad en el estudio es primordial; colabora a simbolizarlo que es
viable y lo que es complicado, si no improbable, de modificar. En este estudio,
aplicamos variables de origen como "independientes"”, asi como las variables de
resultado como "dependientes”. (Losh, 2017)

Variable Independiente
Sistema de Ciberseguridad

La ciberseguridad se caracteriza, sino es unaconsecuencia de unafusion fortuita
de las acciones en el ciberespacio y los representantes en las politicas y leyes
concretas. Los mismos representantes afiaden también que la variedad de la
ciberseguridad, aparece en el aumento de los aparatos que utilizamos y los

individuos que utilizamos los aparatos tecnoldgicos. Se conseguir adjudicarse que
el punto mas delicado de la ciberseguridad es el sujeto humano. (Friedman, 2015)

Variable Dependiente
Prevencion de ataques cibernéticos
La monumental sujecion de la sociedad en relacion a los sistemas informaticos y

electrénicos estan logrando que ésta sea mas fragil a las eventuales ofensivas del
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ciberespacio. Asimismo, Ciberespacio es un instrumento de simple camino, donde
algin humano, consigue ejecutar un ataque que es complejo de relacionar, con la
cual, el internet se estd transformando en ese recinto excelente para que los
malhechoresy los terroristas trasladen su fin en operacionesy acciones. De ahi,
que el ciberdelito, tenga que ser lamas primordial amenaza que sienten seguirala
comunidad. Por tal conocimiento, transcurrido este estudio se revelan estadisticas
de cada uno de los componentes que ayudan a impedir las posibles ofensivas del
internety las acciones delictivas en el internet. Ademas, las prevenciones que se
han elaborado para impedir que acrecienten los crimenes informéaticos. (Lépez,
2018).

3.3 POBLACIC)N, MUESTRAY MUESTREO
Poblacién

La poblacién es de 50 usuarios de la empresa Radiadores Fortaleza que tiene la

disponibilidad de un equipo informatico.

La poblacion de investigacion es un grupo de temas, determinado, restringido y
accesible, gue establecera el referido para el nombramiento del modelo que efectia
con unasucesioén de juicios establecidos. Los propositos de este apartado estan
encaminados a detallar cada unode los principiosque se solicitaobtener en cuenta
para la eleccion de los colaboradores de este estudio, en el instante en que se esta
confeccionando unaformalidad, en que se contienen las nociones de poblacion de
investigacion, muestra, criterios de seleccidon y técnicas de muestreo. Siguiente a
puntualizarlapoblacion de investigacion, el investigadordebe detallar los juiciosha

obedecer por los colaboradores. (Arias, 2016)
Muestra:

Para la muestra representativa de la empresa Radiadores Fortaleza se realiza 48

usuarios, pero por la cantidad se utilizala poblacion total de 50 usuarios. Ver anexo
3

La muestra es el grupo de individuos que podrian clasificarse de la poblacion cuyo
procedimiento de muestreo usado en la publicacion. Debido que la muestra podria
simbolizar solo una porcion de la poblacion objetiva, el estudioso tiene que

inspeccionar escrupulosamente si lo clasificado se ajusta a los propésitos o
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suposicion del estudio, y fundamentalmente si concurren metodologias para

rebasar los obstaculos. (Martinez, 2016)

Muestreo

La técnica de muestreo, es la muestra designada esta mas viable a nosotros hacia
lograr efectuar dicha investigacion

El muestreo se consigue precisar como el procedimiento por medio del cual se
escogen sujetos 0o unidades de muestreo del cuadro de la muestra. La tactica de
muestreo podria definirse previamente, puesto que el procedimiento de muestreo

consigue sobresaltar a la estimacion de la dimension de la muestra. (Martinez,
2016)

3.4 TECNICASEINSTRUMENTOS DE RECOLECCION DE DATOS

La informacion se juntoé utilizando el procedimiento nombrada encuesta, la cual
tiene como instrumento el cuestionario que constituyen una variable a cuantificar.

“Para las encuestas son ideales para documentar percepciones, actitudes,
creencias 0 conocimientos dentro de una muestra clara y predeterminada de
individuos”. (Paradis, 2016),

Las encuestas ayudan alos integrantes disposiciones claras como sea verosimil a

partir la iniciacion, para efectuar la encuesta en situacion sencilla y también sea
verosimil el que conteste. (Elyazgi,2018)

Validacion y confiabilidad de los instrumentos.
Validacién de los instrumentos.

La validacién el instrumento, en clausulas generales, se describe el valor en que

una herramienta verdaderamente calcula la variable que intenta calcular
(Hernandez, et. al, 2014)
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El juicio de expertos se define en cuestionar a las personas peritas también
conocidascomo jueces acerca de las variables de ciberseguridad,y prevencion de

ataques ciberneticos de cada uno de los items, en el caso del instrumento.

Confiabilidad de los instrumentos

De concordancia con Parrefio (2016), la confiabilidad “se refiere al grado en que su
aplicacion repetida al mismo sujeto u objeto produce iguales resultados”. Las
herramientas de recopilacidon de datos que mostraron items fueron analizados a
traves del coeficiente alfa de Cronbach con el fin de contar con su firmeza linterna,
evaluandolacorrelacién mediade cada item contodas las personas que componen
dichaherramienta.Se empled el ensayo piloto y posteriormente se evalué mediante

el Alfade Cronbach con el auxilio del software estadistico SPSS.

Por la variable de prevencion de ataques ciberneticos el alfa de Cronbach es
de 0.707 es confiable pararealizar las pruebas. Ver anexo 4

3.5 PROCEDIMIENTOS

Para el comienzo de la investigacion se empled en la variable dependiente del
sistema de ciberseguridad el estado de la infraestructuratecnoldgicade la empresa
radiadores Fortaleza, verificando la operatividad de sus redes, servidores,
conexionesy sistemas de proteccién ante cualquieramenazainforméatica, por ello

se hace un analisis de la situacion de la empresa ante la eventualidad cibernética.

Ademas, se realiza una entrevista a los usuarios sobre los conocimientos

informaticos ante una amenaza informatica y que mecanismos conoce para evitar
esta vulnerabilidad.

Todo ellose representa en el modelo marco de trabajo parala ciberseguridad
NIST CSF desde la perspectiva de cobit 5 Basico en la Implementacion de
ciberseguridad en una empresa, donde se utiliza el marco basico donde se
desarrolla las 2 primeras partes de identificary proteger los activos de informacion
para la seguridad de la empresa
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En concerniente de la variable dependiente se toma los mecanismos de
proteccion que actualmente presentala empresa ante la situacion de una amenaza
cibernética, lo cual planteamos que probabilidad de amenaza recurrente se
presenta en la empresay que dafo significaria en la valiaecondmicay prestigio de

la compafiia.

Ante ello el presente trabajo toma en consideracion lasamenazasfrecuentes
que existe por la utilizacion del internetque ha sido masificado por la pandemiay
resulta emplear un sistema de ciberseguridad para prevenirlos riesgos cibernéticos

y minimizar las vulnerabilidades existentes en la empresa.

3.6 METODOS DE ANALISIS DE DATOS

El proceso de la recopilacion de informacion siguio los sucesivos caminos:

Se utilizé el instrumento mediante las encuestas, para medir la variable
dependiente de los ataques cibernéticos y contrarrestando la variable
independiente en la implementacion de un sistema de ciberseguridad para las
mediciones de la efectividad del proceso

Para el analisis de la informacién conseguidos en el estudio, se utilizé la
estadistica descriptiva le inferencial. Estos productos fueron incorporados
empleando figuras estadisticas para lograr representar y alcanzar mejor el estudio.
Para comprobar las hipétesis se manejé la estadistica inferencialel método de la T

de Studentpara muestras autbnomas.

Consecutivamente, con lainformacidén conseguidos se confecciond la matriz
de datos, que se convirtid en valores segun los niveles determinados y se ejecuto
un completo andlisis con el software de reporte de datos estadistico SPPS, con la

intencion de mostrar las conclusiones y recomendaciones
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3.7 ASPECTOSETICOS

Segun UPEL 12016), define que la peculiaridad mas notable de los requerimientos
éticos del investigador es el predominio ético a la gratitud de sus trabajos usados
para lograr informacion, asi como el merecimiento a cada individuo que haya
ayudado en el estudio. El empleo de opiniones de un estudio sin permiso para
hacerlo establece una experiencia extrafia a la ética e incluso soporta un robo

intelectual o plagio cientifico.

Por ellolainformacion recopiladaen este estudio fueron acopiados del grupo
de estudio y se elaboraron de manera adecuada sin falsificaciones. Los
colaboradores que se han sumado en este sondeo para la investigacion, se han
tomado las debidas cautelas del caso para impedir dafiar la integridad de la
empresa en su confidencialidad, integridad y disponibilidad. De acuerdo al marco
tedrico se recogid del acuerdo a las medidas concretas y oportunos para efectuar

este tipo de investigacion, impidiendo la similitud de otros estudios.

Posteriormente, las consecuencias del estudio no han existido plagio o
falsedad de otros estudios a través de la buena utilizacién de la investigacion en
favor de todos los interesados.
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V. RESULTADOS

En el estudio se aplicé un sistema de ciberseguridad para la prevencion de los
ataques ciberneticos en la empresa Radiadores Fortaleza donde se evalu6 las
fortalezas y vulnerabilidades ante un riesgo de ataque cibernético, dando como
resultado la disminucion de estos atagues ciberneticos con el sistema de
ciberseguridad implantado. De esta metodologia se obtiene los resultados de los
indicadores Nivel de activos que son adecuados para su propoésito, Nivel de
satisfaccion de las partes interesadas con el plan de seguridad de toda la empresa,
Historico de tipo de defensas, Probabilidad de amenaza y magnitud de dafio

graficados en estadistica descriptiva, inferencial y contraste de hipotesis.

4.1 Estadistica Inferencial

Hipotesis de normalidad

La prueba de hipétesis de normalidad se efectia mediante el siguiente enunciado:
HO: Los datos de las dimensiones Prey Post Test presenta unadistribuciéon normal.
Ho: p2 = ul

Ha: Los datos de las dimensiones Pre y Post Test no presenta una distribucion

normal.
Ha: p2> pl
Nivel de significancia de la prueba

Para el analisis de la prueba se establece un nivel de confianza del 95% Yy un nivel
de significanciaa=5% = 0.05.

Seleccidn del estadistico de prueba
* Sila muestra es menor de 50 elementos se hace luso de la prueba Shapiro Wilks.

« Si la muestra es mayor lo igual de 50 elementos se hace luso de la prueba

Kolmogorov-Smirnov.
Reglade decision

La decision de la prueba se establece si:
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p valor < a = 0.05; rechazar la hipotesis nula.
p valor = a = 0.05; aceptar la hipotesis nula.

4.2.1 Pruebas de Normalidad de dimensiones

Prueba de Normalidad del indicador nivel de activos que son adecuados para su
propdsito antes pretest y después (posttest) después de implementar el sistema
de ciberseguridad.

Tablal

Prueba de Normalidad del indicador nivel de activos adecuados para su proposito

en pretest y posttest

Pruebas de normalidad

Kolmogorov-Smirnov2 Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Pretest ,094 50 ,200" 970 50 ,236
Posttest ,104 50 ,200 979 50 ,504

Interpretacion: En la tabla representa un informe de la prueba de normalidad
Shapiro-Wilk del indicador nivel de activos que son adecuados para su propésito,
donde podemos apreciarun p valor=0,236 en lafase Pres test y un p=valor =0,504
en la fase Post Test , ambos tienen un nivel de significancia (p>0.05), por lo que se
infiere con un nivel de significancia de 5% que los datos Pre y Post test del
indicador nivel de activos que son adecuados para su propdsito se representa una
distribuciéon normal, por tanto, la contrastacion de las hipotesis se realiza mediante
la prueba estadistica paramétrica de T de Student.
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Prueba de Normalidad del indicador nivel de satisfaccion de las partes
interesadas con el plan de seguridad de toda la empresa antes pretest y
después (posttest) después de implementar el sistema de ciberseguridad.
Tabla?2
Prueba de Normalidad del nivel de satisfaccion de las partes interesadas con el
plan de seguridad de toda laempresa
Pruebas de normalidad
Kolmogorov-Smirnov?2 Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Pretest ,116 50 ,092 972 50 ,281
Posttest ,104 50 ,200" ,969 50 ,202

Interpretacion: En latabla representa un informe de la prueba de normalidad
Shapiro-Wilk del indicador nivel de satisfaccion de las partes interesadas con el
plan de seguridad de toda laempresa , donde podemos apreciar un p valor
=0,281 en lafase Pres test y un p=valor =0,202 en la fase Post Test , ambos
tienen un nivel de significancia (p>0.05), por lo que se infiere con un nivel de

significancia de 5% que los datos Pre y Post test del nivel de satisfaccion de las

partes interesadas con el plan de seguridad de toda la empresa se representa una

distribucién normal, por tanto, la contrastacion de las hipétesis se realiza median

la prueba estadistica paramétrica de T de Student.

te
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Prueba de Normalidad del indicador nivel historico de defensas antes pretest

y después (posttest) después de implementar el sistema de ciberseguridad.

Tabla3

Prueba de Normalidad del nivel historico de defensas del pretest y posttest

Pruebas de normalidad

Kolmogorov-Smirnov?2 Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Pretest 127 50 ,042 ,959 50 ,083
Posttest ,107 50 ,0200 977 50 433

Interpretacion: En latabla representa un informe de la prueba de normalidad
Shapiro-Wilk del indicador nivel historico de defensas, donde podemos apreciar
un p valor =0,083 en la fase Pres test y un p=valor =0,433 en la fase Post Test ,
ambos tienen un nivel de significancia (p>0.05), por lo que se infiere con un nivel
de significancia de 5% que los datos Pre y Post test del nivel histérico de
defensas de toda la empresa se representa unadistribucion normal, por tanto, la
contrastacion de las hipotesis se realiza mediante la prueba estadistica

paramétrica de T de Student.
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Prueba de Normalidad del indicador nivel de proteccion ante la amenaza y

magnitud de dafio antes pretesty después (posttest) después de implementar
el sistema de ciberseguridad.

Tabla4

Prueba de Normalidad del nivel de proteccion ante la amenaza y magnitud de

dafos antes pretest y posttest

Pruebas de normalidad

Kolmogorov-Smirnov?2 Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Pretest ,120 50 ,069 ,963 50 ,114
Posttest 127 50 ,044 972 50 ,284

Interpretacion: En la tabla representa un informe de la prueba de normalidad
Shapiro-Wilkdelindicador nivel de proteccion ante la amenazay magnitud de dafio,
donde podemos apreciarun p valor =0,114 en lafase Pres test y un p=valor =0,284
en la fase Post Test , ambos tienen un nivel de significancia (p>0.05), por lo que se
infiere con un nivel de significancia de 5% que los datos Pre y Post test del nivel
de proteccidon ante la amenaza y magnitud de dafio se representa una distribucion
normal, por tanto, la contrastacion de las hipotesis se realiza mediante la prueba
estadistica paramétrica de T de Student
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4.2 Estadistica Descriptiva

Indicadorl: Resultados descriptivos del nivel de activos que son adecuados
para su propdsito antes pretest y después (posttest) después de implementar
el sistema de ciberseguridad.

Tabla5
Resultados descriptivos del nivel de activos que son adecuados para su proposito

pretest y posttest

Estadisticos descriptivos

N Minimo  Maximo Media De_sv._,
Desviacion
Pretest 50 14,00 23,00 18,0400 2,12814
Posttest 50 22,00 36,00 29,5000 3,09212

Tabla6

Pretest Agrupada

Pretest (Agrupada)

Porcentaje = Porcentaje

Frecuencia Porcentaje L)
valido acumulado

Media

. 50 100,0 100,0 100,0
Prevalencia

29



Tabla?7

Posttest Agrupada

Posttest (Agrupada)

. . Porcentaje Porcentaje
Frecuencia  Porcentaje Lo
valido acumulado
Media 7 14.0 14.0 14,0
Prevalencia
Alta Prevalencia 43 86,0 86,0 100,0
Total 50 100,0 100,0
Figura 2

Resultados descriptivos del nivel de activos que son adecuados para

su propdsito pretest y posttest

Resultados descriptivos del nivel de activos que son
adecuados para su propoésito pretest y posttest

-

Media Prevalencia Alta Prevalencia

Pretest M Posttest

30



Interpretacion : En la tabla se demuestra que el nivel de activos que son
adecuados para su propoésito antesde aplicarel sistema de ciberseguridad, reporta
un Pre test un promedio de 18,0400 puntos con la desviacién +/- de 2,1284 con un
valor maximo alcanzado de 23 , al relacionar con el nivel de activo que son
adecuados para su propésito después de aplicar el sistema de ciberseguridad se
observa un aumento de los activos dado que en el Post test indica un promedio de
activos de 29,5000 puntos con unavariacion +/- de 3,09212 siendo un valormaximo
de 36.Este aumento del nivel de activos se observa al segmentar los valores en
baja prevalenciade 0-13 , media prevalencia de 14-26 , alta prevalenciade 27-40 ,
donde en el diagrama se presenta en el pretest un 100% de media prevalenciay
después del Post test se presenta un 14% de media prevalenciay 86% de alta
prevalencia donde se refleja un influencia positiva en la aplicacion del sistema de

ciberseguridad para mejorar la disminucién de los ataques ciberneticos.

Indicador 2: Resultados descriptivos del nivel de satisfaccion de las partes

interesadas con el plan de seguridad de toda la empresa antes (pretest) y
después de (posttest) después de implementar un sistema de ciberseguridad

Tabla8

Resultados Descriptivos del nivel de satisfaccion de las partes interesadas con el

plan de seguridad de toda la empresa en pretest y posttest

Estadisticos descriptivos

N Minimo  Maximo Media De.sv..,
Desviacion
Pretest 50 13,00 2400 17,7800 2,46850
Postetst 50 24,00 36,00 29,9000 2,47642
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Tabla9

Pretest Agrupada

Pretest (Agrupada)

. . Porcentaje Porcentaje
Frecuencia Porcentaje o
valido acumulado
Baja 3 6,0 6,0 6.0
Prevalencia
Media 47 94,0 94,0 100,0
Prevalencia
Total 50 100,0 100,0
Tabla10
Posttest Agrupada
Posttest (Agrupada)
. . 2orcentaje Porcentaje
Frecuencia Porcentaje .
salido acumulado
Media
. 4 8,0 8,0 8,0
Prevalencia
Alta
. 46 92,0 92,0 100,0
Prevalencia
Total 50 100,0 100,0

32



Figura 3
Resultados descriptivos del nivel de satisfaccion de las partes interesadas con el

plan de seguridad de toda la empresa antes (pretest) y después de (posttest)

Resultados descriptivos del nivel de satisfaccion de las
partes interesadas con el plan de seguridad de toda la
empresa antes (pretest) y después de (posttest)

Baja Prevalencia Media Prevalencia Alta Prevalencia

Pretest ™ Posttest

Interpretacion : en la tabla se demuestra que el nivel de satisfaccion de las partes
interesadas con el plan de seguridad de toda la empresa antes de aplicar el sistema
de ciberseguridad , reporta un Pre test un promedio de 17,7800 puntos con la
desviacion +/- de 2,46850 con un valor maximo alcanzado de 24 , al relacionar con
el nivel de satisfaccion de las partes interesadas con el plan de seguridad de toda
la empresa después de aplicar el sistema de ciberseguridad se observa un
aumento del nivel de satisfaccién dado que en el Post test indicaun promedio de
activos de 29,9000 puntoscon unavariacion +/- de 2,47642 siendo un valormaximo
de 36.Este aumento del nivel de satisfaccion se observa al segmentar los valores
en baja prevalencia de 0-13 , media prevalencia de 14-26 , alta prevalencia de 27-
40 , donde en el diagrama se presenta en el pretest un 6% de baja prevalenciay
94%de media prevalenciay después del Post test se presenta un 8% de media
prevalenciay 92% de alta prevalencia donde se refleja un influencia positivaen la
aplicacién del sistema de ciberseguridad para mejorar la disminuciéndelos ataques
ciberneticos.
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Indicador 3: Resultados descriptivos del nivel histérico de tipo de defensas
antes (pretest) y después de (posttest) después de implementar un sistema
de ciberseguridad

Tablal1l
Resultado descriptivos del nivel histérico de defensas pretest y posttest

Estadisticos descriptivos

N Minimo  Maximo Media De.sv..,
Desviacion
Pretest 50 12,00 23,00 18,0400 2,32080
Posttest 50 24,00 35,00 29,5800 2,61151
Tablal12
Pretest Agrupada
Pretest (Agrupada)
. . Porcentaje Porcentaje
Frecuencia Porcentaje -
valido acumulado
Baja 3 6.0 6.0 6.0
Prevalencia
Media 47 940 94,0 100,0
Prevalencia
Total 50 100,0 100,0
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Tabla 13

Posttest Agrupada
Posttest (Agrupada)
. . Porcentaje Porcentaje
Frecuencia Porcentaje L1
valido acumulado
Media 6 12,0 12,0 12,0
Prevalencia
Alta 44 88,0 88,0 100,0
Prevalencia
Total 50 100,0 100,0
Figura 4

Resultado descriptivo del nivel histérico de defensas pretest y posttest

Resultado descriptivos del nivel historico de defensas
pretesty posttest

-

Baja Prevalencia Media Prevalencia Alta Prevalencia

Pretest ™ Posttest
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Interpretacion : en la tabla se demuestra que el nivel historico de tipo de defensas
antes de aplicar el sistema de ciberseguridad, reporta un Pre test un promedio de
18,0400 puntos con la desviacién +/- de 2,32080 con un valor maximo alcanzado
de 23 , al relacionar con el nivel histérico de defensas de las partes interesadas
con el plan de seguridad de toda la empresa después de aplicar el sistema de
ciberseguridad se observa un aumento del nivel de satisfaccién dado que en el
Post test indica un promedio de activos de 29,5800 puntos con una variacion +/- de
2,32080 siendoun valormaximo de 34.Este aumento del nivel histérico de defensas
se observa al segmentar los valores en baja prevalencia de 0-13 , media
prevalenciade 14-26, alta prevalenciade 27-40 , donde en el diagrama se presenta
en el pretest un 6% de baja prevalenciay 94%de media prevalenciay después del
Post test se presenta un 12% de media prevalenciay 88% de alta prevalencia

donde se refleja un influencia positivaen laaplicacion del sistema de ciberseguridad
para mejorar la disminucién de los ataques ciberneticos.

Indicador 4: Resultados descriptivos del Nivel de proteccidon ante la
amenazay magnitud de dafio antes (pretest) y después de (posttest)

después de implementar un sistema de ciberseguridad

Tabla 14
Resultados descriptivos de nivel de proteccion ante la amenazay magnitud de

dafio pretest y posttest

Estadisticos descriptivos

N Minimo  Maximo Media De_-sv.. .
Desviacion
Pretest 50 14,00 22,00 18,0000 2,06032
Posttest 50 25,00 37,00 30,6000 2,74048
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Tabla 15

Pretest Agrupada

Pretest (Agrupada)

. . Porcentaje Porcentaje
Frecuencia Porcentaje .-
valido acumulado
Media 50 1000 1000 100,0
Prevalencia
Tabla 16
Posttest Agrupada
Posttest (Agrupada)
. . Porcentaje Porcentaje
Frecuencia Porcentaje L
valido acumulado
Medi
edia 4 8.0 8.0 8.0
Prevalencia
Al
ta _ 46 92,0 92,0 100,0
Prevalencia
Total 50 100,0 100,0
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Figura 5
Resultados descriptivos de nivel de proteccidon ante la amenazay magnitud de

dafio pretest y posttest

Resultados descriptivos de nivel de proteccién ante la
amenazay magnitud de dafo pretesty posttest

100%

Media Prevalencia Alta Prevalencia

Pretest M Posttest

Interpretacion : en la tabla se demuestra que el nivel de proteccién ante la
amenaza y magnitud de dafio antes de aplicar el sistema de ciberseguridad ,
reporta un Pre test un promedio de 18,0000 puntos con la desviacién +/- de
2,06032 con un valor maximo alcanzado de 22 , al relacionar con el nivel de
proteccion ante la amenazay magnitud de dafio con el plan de seguridad de toda
la empresa después de aplicar el sistema de ciberseguridad se observa un
aumento del nivel de satisfaccién dado que en el Post test indicaun promedio de
activos de 30,6000 puntoscon unavariacion +/- de 2,74048 siendo un valormaximo
de 37.Este aumento del nivel de proteccion ante la amenaza y magnitud de dafio
observa al segmentar los valores en baja prevalenciade 0-13 , media prevalencia
de 14-26 , alta prevalencia de 27-40 , donde en el diagrama se presenta en el
pretest un 100 %de media prevalenciay después del Post test se presenta un 8%

de media prevalenciay 92% de alta prevalencia donde se refleja un influencia
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positiva en la aplicacion del sistema de ciberseguridad para mejorar la disminucion
de los ataques ciberneticos.

4.3 Contraste de Hipotesis

Prueba de hipotesis General

Ho=La implementacion de un sistema de ciberseguridad no influye de manera
positiva en la prevencion ataques cibernéticos en la empresa radiadores fortaleza,
2021.

Ha=La implementacién de un sistema de ciberseguridad influye de manera
positiva en la prevencion ataques cibernéticos en la empresa radiadores fortaleza,
2021.

Nivel de significancia de la prueba

Para el andlisis de la prueba se establece un nivel de confianza del 95% y un nivel
de significancia a=5% = 0.05.

Regla de decision

La decision de la prueba se establece si:

p valor < a = 0.05; rechazar la hipotesis nula.

p valor = a = 0.05; aceptar la hipotesis nula.

Tablal7

Muestras emparejadas

Estadisticas de muestras emparejadas

Media N De_sv.I , Desv. Error
Desviaciéon promedio
Pretest 71,8600 50 6,39199 ,90396
Posttest 119,5800 50 9,15867 1,29523
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Tabla 18

Correlaciones de muestras emparejadas

Correlaciones de muestras emparejadas

N Correlacion Sig.
Pretest & Posttest 50 ,609 ,000
Tabla 19
Diferencias emparejadas
Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de Sig.
Desv. Desv. Error t gl
Media confianzadela diferencia (bilateral)
Desviacién promedio
Inferior Superior
Pretest -
-47,72000 7,30680 1,03334 -49,79657 -45,64343 -46,180 49 ,000

Posttest

Interpretacion: Enlatabla, se muestra unvalorde la pruebade Studentde -46,180

asociado a las medias de pres test y posttest donde hay una diferencia significativa

, donde se asocia a un nivel de significancia p valor=0,000 menor al nivel de

significancia establecido en la investigacion (p<0,05) lo que con lleva al rechazo de

la hipotesis nula (Ho) y la aceptacién de la hipotesis general planteada en la

investigacion (Ha) concluyendo que : La implementaciéon de un sistema de

ciberseguridad influye de manera positiva en la prevencion ataques cibernéticos en

la empresa radiadores fortaleza, 2021.
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Prueba de hipotesis especifica 1

La prueba de la primera hipoétesis especifica mediante el siguiente enunciado:
Ho=La implementacién de un sistema de ciberseguridad no influye de manera
positiva en el aumento del nivel de activos que son adecuados para su propésito
en la prevencién ataques cibernéticos en la empresa radiadores fortaleza, 2021.
Ho: p2 = W1

Hi=La implementacion de un sistema de ciberseguridad influye de manera positiva
en el aumento del nivel de activos que son adecuados para su propésito en la
prevencion ataques cibernéticos en la empresa radiadores fortaleza, 2021.

H1:p2 >

Reglade decision

La decision de la prueba se establece si:

p valor < a = 0.05; rechazar la hipétesis nula.

p valor = a = 0.05; aceptar la hipotesis nula.

Tabla 20

Muestras emparejadas

Estadisticas de muestras emparejadas

Media N Desv. Desviacion Desv. Error promedio
Pretest 18,0400 50 2,12814 ,30096
Posttest 29,5000 50 3,09212 43729
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Tabla21

Correlaciones de muestras emparejadas

Correlaciones de muestras emparejadas

N Correlacion Sig.
Pretest & Posttest 50 ,270 ,058
Tabla 22
Diferencias emparejadas
Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de confianza Sig.
Desv. Desv. Error . X t gl
Media de la diferencia (bilateral)
Desviacion promedio
Inferior Superior
Pretest -
-11,46000 3,24641 ,45911 -12,38262 -10,53738 -24,961 49 ,000

Postest

Interpretacion: En la tabla, se muestra un valor de la prueba de Student de -

24,961, asociado a las medias de pres test y posttest donde hay una diferencia

significativa, donde se asocia a un nivel de significancia p valor=0,000 menor al

nivel de significancia establecido en la investigacién (p<0,05) lo que con lleva al

rechazo de la hipotesis nula (Ho) y la aceptacién de la hipoétesis general planteada

en la investigacion (H1) concluyendo que : La implementacion de un sistema de

ciberseguridad influye de manera positiva en el aumento del nivel de activos que

son adecuados para su propésito en la prevencion ataques cibernéticos en la

empresa radiadores fortaleza, 2021
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Prueba de hipotesis especifica2

La prueba de la segunda hipoétesis especifica mediante el siguiente enunciado:
Ho=La implementacién de un sistema de ciberseguridad no influye de manera
positiva en el aumento del nivel de satisfaccion de las partes interesadas con el
plan de seguridad de la empresa en la prevencion ataques cibernéticos en la
empresa radiadores fortaleza, 2021.

Ho: p2 = pa

H2=La implementacion de un sistema de ciberseguridad influye de manera positiva
en el aumento del nivel de satisfaccion de las partes interesadas con el plan de
seguridad de la empresa en la prevencion ataques cibernéticos en la empresa
radiadores fortaleza, 2021.

H2: p2 >

Regla de decision

La decision de la prueba se establece si:

p valor < a = 0.05; rechazar la hipotesis nula.

p valor = a = 0.05; aceptar la hipotesis nula.

Tabla23

Muestras emparejadas

Estadisticas de muestras emparejadas

Media N Dgsv:, Desv. Error
Desviacién promedio
Pretest 17,7800 50 2,46850 34910
Par1
Posttest 29,9000 50 2,47642 , 35022
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Tabla24

Correlaciones de muestras emparejadas

Correlaciones de muestras emparejadas

N Correlacion Sig.
Pretest & Posttest 50 ,504 ,000
Tabla 25
Muestras emparejadas
Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de
Desv. Sig.
Desv. confianza de la diferencia t gl
Media Error (bilateral)
Desviacion
promedio
Inferior Superior
Pretest -
-12,12000 2,46312 ,34834 -12,82001 -11,41999 -34,794 49 ,000

Postetst

Interpretacion: En la tabla, se muestra un valor de la prueba de Studentde -34,

794 asociado a las medias de pres test y posttest donde hay una diferencia

significativa, donde se asocia a un nivel de significancia p valor=0,000 menor al

nivel de significancia establecido en la investigacion (p<0,05) lo que con lleva al
rechazo de la hipétesis nula (Ho) y la aceptacién de la hipétesis general planteada

en la investigacion (Hz) concluyendo que : La implementacién de un sistema de

ciberseguridad influye de manera positiva en el aumento del nivel de satisfaccion

de las partes interesadas con el plan de seguridad de la empresa en la prevencion

ataques cibernéticos en la empresa radiadores fortaleza, 2021



Prueba de hipotesis especifica 3

La prueba de la tercera hipotesis especifica mediante el siguiente enunciado:
Ho=La implementacién de un sistema de ciberseguridad no influye de manera
positiva en el aumento del nivel histérico de defensas en la prevencion ataques
cibernéticos en la empresa radiadores fortaleza, 2021.

Ho: p2 = \1

H3s=La implementacion de un sistema de ciberseguridad influye de manera positiva
en el aumentodel nivel histérico de defensasen la prevencion ataques cibernéticos
en la empresa radiadores fortaleza, 2021.

H3: p2 >

Reglade decision

La decision de la prueba se establece si:

p valor < a = 0.05; rechazar la hipotesis nula.

p valor 2 a = 0.05; aceptar la hipotesis nula.

Tabla 26

Muestras emparejadas

Estadisticas de muestras emparejadas

Media N Desv. Desviacion Desv. Error promedio
Prestest 18,0400 50 2,32080 32821
Posttest 29,5800 50 261151 ,36932

Tabla 27
Muestras emparejadas
Correlaciones de muestras emparejadas

N Correlacion Sig.
Prestest & Posttest 50 464 ,001
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Tabla 28

Diferencias de muestras emparejadas

Pruebade muestras emparejadas

Diferencias emparejadas

Desv. 95% de intervalo de confianza Sig.
Desv. t gl
Media Error de la diferencia (bilateral)
Desviacién
promedio Inferior Superior
Pretest -
-11,54000 2,56515 ,36277 -12,26901 -10,81099 -31,811 49 ,000

Posttest

Interpretacion: En la tabla, se muestra un valor de la prueba de Studentde -31,
811 asociado a las medias de pres test y posttest donde hay una diferencia
significativa, donde se asocia a un nivel de significancia p valor=0,000 menor al
nivel de significancia establecido en la investigacion (p<0,05) lo que con lleva al
rechazo de la hipotesis nula (Ho) y la aceptacion de la hipotesis general planteada
en la investigacion (H3) concluyendo que : La implementacion de un sistema de
ciberseguridad influye de manera positiva en el aumento del nivel histérico de
defensasen la prevencion ataques cibernéticos en la empresa radiadores fortaleza,
2021.

Prueba de hipotesis especifica 4

La prueba de la tercera hipétesis especifica mediante el siguiente enunciado:
Ho=La implementacién de un sistema de ciberseguridad no influye de manera
positiva en el aumento del nivel de proteccion ante laamenazay magnitud de dafio
en la prevencion ataques cibernéticos en la empresa radiadores fortaleza, 2021.
Ho: p2 = pa

Hs=La implementacion de un sistema de ciberseguridad influye de manera positiva

en el aumento del nivel de proteccion ante la amenaza y magnitud de dafio en la
prevencion ataques cibernéticos en la empresa radiadores fortaleza, 2021.
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Ha: g2 > 1

Regla de decision

La decision de la prueba se establece si:

p valor < a = 0.05; rechazar la hipotesis nula.
p valor = a = 0.05; aceptar la hipotesis nula.
Tabla 29

Muestras Emparejadas

Estadisticas de muestras emparejadas

Media N Dgsv: , Desv. Er.ror
Desviacioén promedio
Par 1 Pretest 18,0000 50 2,06032 ,29137
Posttest 30,6000 50 2,74048 38756
Tabla 30

Correlaciones de muestra emparejadas

Correlaciones de muestras emparejadas

N Correlacion Sig.
Pretest & Posttest 50 ,510 ,000

Tabla31

Diferencias emparejadas

Prueba de muestras emparejadas

Diferencias emparejadas

Desv. 95% de intervalo de Sig.
Desv. t gl
Media Error confianza de la diferencia (bilateral)
Desviacion
promedio Inferior Superior
Pretest -
-12,60000 2,44949 ,34641 -13,29614 -11,90386 -36,373 49 ,000

Posttest
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Interpretacion: En la tabla, se muestra un valor de la prueba de Student de -36,
373 asociado a las medias de pres test y postest donde hay una diferencia
significativa, donde se asocia a un nivel de significancia p valor=0,000 menor al
nivel de significancia establecido en la investigacion (p<0,05) lo que con lleva al
rechazo de la hipotesis nula (Ho) y la aceptacion de la hipodtesis general planteada
en la investigacién (H4) concluyendo que : La implementacién de un sistema de
ciberseguridad influye de manera positiva en el aumento del nivel de proteccion
ante la amenaza y magnitud de dafio en la prevencion ataques cibernéticos en la

empresa radiadores fortaleza, 2021.
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V. DISCUSION

De acuerdo al resultado general planteado en la investigacion, acerca de su
influencia en la implementacién de un sistema de ciberseguridad para la
prevencion de los ataques cibernéticos en la empresa radiadores fortaleza durante
el periodo del 2021, se constituye en realizar los descubrimientos obtenidos en la
investigacion en cuanto a las pruebas realizadas antes (pretest) y después
(posttest) en cuanto el valor de la prueba de Studentde -46,180, asociado a las
medias de pres test y posttest donde hay una diferencia significativa , donde se
asocia a un nivel de significancia p valor=0,000 menor al nivel de significancia
establecido en la investigacién (p<0,05) lo que con lleva al rechazo de la hipotesis
nula (Ho)y la aceptacion de la hipotesis general planteada en la investigacion (Ha).
Debido a esta investigacion se logra identificar las amenazas de los ataques
ciberneticos y proteger los sistemas informaticos de la empresa para mitigar los
riesgos que acontece debido alos delincuentesinformaticos. El investigador Rivera
(2019), ofrece una investigacion con cierta similitud al afirmar la usabilidad del
sistema de gestién en riesgos de ciberseguridad y sus consecuencias en la
prudencia en la empresa industrial de la jurisdiccion de Yanacancha; dado a la
coyuntura econOmica del fraude por servicios de interneten la institucion, se logra
consolidar ciertos procedimientos para mitigar los riesgos de delitos ciberneticos.
Por su parte Taipe (2018);el actual estudio tiene como finalidad ejecutar una
auditoria de seguridad Informética que contenga la pauta necesarias para poder
identificar las amenazas poder controlar los riesgos y recurrir a un mecanismo de
proteccion para la fuga de los sistemas de informacion. Vilcarromero & Vilchez
(2018), en la investigacion en la Propuesta de implementacion de un modelo de
gestion de ciberseguridad para el centro de operaciones de seguridad (SOC) de
una empresa de telecomunicaciones ,dada la importancia de la seguridad en el
ambito empresarial al resguardar la informacion se da la implicancia de la
salvaguarda de los datos en consecucién a su proteccion en cuanto a su
confidencialidad, integridad y disponibilidad para lograr una ventaja competitiva en
el desarrollo del negocio.
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Dado que el resultado en su indicador el nivel de activos que son adecuados
para su proposito antes de aplicar el sistema de ciberseguridad, reporta un Pre test
un promedio de 18,0400 puntos con la desviacion +/- de 2,1284 con un valor
maximo alcanzado de 23, al relacionarcon el nivel de activo que son adecuados
para su propésito después de aplicar el sistema de ciberseguridad se observa un
aumento de los activos dado que en el Post test indica un promedio de activos de
29,5000 puntos con una variacion +/- de 3,09212 siendo un valor maximo de
36.Este aumento del nivel de activos se observa al segmentar los valores en baja
prevalencia de 0-13 , media prevalencia de 14-26 , alta prevalencia de 27-40 ,
donde en el diagrama se presenta en el pretest un 100% de media prevalenciay
después del Post test se presenta un 14% de media prevalenciay 86% de alta
prevalencia donde se refleja un influencia positiva en la aplicacion del sistema de
ciberseguridad para mejorar la disminucion de los ataques ciberneticos . Segun
Mendoza (2019), cuya tesis tiene como similitud en determinar la categoria de
dimension en lagestion de la ciberseguridad de la compairiia, en reconocer los nivel
de los activos informaticos que gestionala empresa para poder lograr identificary
poder actuar y tener larespuesta de eventos relacionados a la ciberseguridad para
controlar los peligros relacionados a los ataques ciberneticos y mitigar las
amenazas de los delincuentes ciberneticos. Marquez Alayo(2018) en la similitud en
la investigacién de cuyo titulo es Ciberseguridad y su Relacion en la Seguridad de
los Sistemas Informaticos del Ejercito del Perd Caso: DITELE 2013-2014, en el
orden de la criticidad de los niveles de seguridad toma como referencialos activos
a proteger en niveles de prioridades para la consecucion del orden interno de la
seguridad de la informacion del Ejecito del Perd, canalizando sus soluciones
posteriores en los activos en prioridad, dado de un entorno militar su prioridad
demanda mas controly seguridad sobre los activos a salvaguardad. El autor Huerta
Agurto (2020) confiere cierta similitud en la preparacion de la implementacién deun
sistema de gestion de la informacion asegura de forma primordial los activos
necesarios para su proteccion y confiere una mitigacion de riesgos de los ataques
ciberneticos para la continuidad del negocio, llegando a solicitar activos necesarios,
gue consoliden el resguardo de la informacion en forma confidencial, integra y
disponible para ello con lleva a varios mecanismos de proteccion que la empresa

debera de emplear para tener una empresa segura y confiable , deseando a los
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clientes la seguridad debida de sus datos y el sistema seguro, confiable de la

empresa.

Por lo tanto el indicador del nivel de satisfaccion de las partes interesadas
con el plan de seguridad de toda la empresa antes de aplicar el sistema de
ciberseguridad , reporta un Pre test un promedio de 17,7800 puntos con la
desviacion +/- de 2,46850 con un valor maximo alcanzado de 24 , al relacionar con
el nivel de satisfaccion de las partes interesadas con el plan de seguridad de toda
la empresa después de aplicar el sistema de ciberseguridad se observa un
aumento del nivel de satisfaccion dado que en el Post test indica un promedio de
activos de 29,9000 puntoscon unavariacion +/- de 2,47642 siendo un valor maximo
de 36.Este aumento del nivel de satisfaccion se observa al segmentar los valores
en baja prevalenciade 0-13 , media prevalenciade 14-26 , alta prevalenciade 27-
40 , donde en el diagrama se presenta en el pretest un 6% de baja prevalenciay
94%de media prevalenciay después del Post test se presenta un 8% de media
prevalenciay 92% de alta prevalencia donde se refleja un influencia positivaen la
aplicacion del sistema de ciberseguridad para mejorar la disminuciéndelosataques
ciberneticos. Por otro lado, Moreno (2020), en la similitud de la investigacién cuyo
titulo es Disefio de un sistema de gestion de seguridad de la informacion para la
empresa Sociedad Hotelera San Pablo basado en la norma ISO/IEC 270001:2013
ha presentado una deficientemente administracion en la seguridad de la
informacién; tras los avances tecnoldgicos para solucionar estos problemas
requiere mucho mas que dispositivos y software, propiciando que sea forzoso la
implementacion de disefios que permitan operar la salvaguardia de los activos de
la data de forma mas eficaz y eficiente. Para ello toma como factor principal la
concientizacién del personal en la prevencion de los ataques informaticos, llegando
a dar al ambito empresarial del negocio la seguridad debida tanto en
confidencialidad, integridad y disponibilidad de la informacién. De igual manera
Garbarino (2014), cuyo parecido en la tesis es el de construir un marco de
ciberseguridad integral que gobierne y gestionar las tecnologias de la informacion,
dondeesta plan es integraly convierte a cada de unode los trabajadores participes
de la seguridad integral de la empresa ante los ataques ciberneticos logrando un

empresa seguray eficaz en sus procesos de negocios.
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De igual forma Marcos (2018) en la similitud de la tesis es el objetivo
especifico se da un entorno de &mbito nacional, cuyos somos integrantes de este
plan de seguridad nacional ante la eleccién de nuestro voto, por ello se llevo a cabo
una concientizacion de los ciudadanos en la seguridad de la informacion para no
infringir ningan tipo anormalidad al momento del voto electronico, y se recurre a ser
transparente y eficaz al momento de elegir nuestro candidato.

Por otro lado, el indicador del nivel histérico de tipo de defensas antes de
aplicar el sistema de ciberseguridad, reporta un Pre test un promedio de 18,0400
puntos con la desviacion +/- de 2,32080 con un valor maximo alcanzado de 23, al
relacionar con el nivel histérico de defensas de las partes interesadas con el plan
de seguridad de toda la empresa después de aplicar el sistema de ciberseguridad
se observa un aumento del nivel de satisfaccion dado que en el Post test indica un
promedio de activos de 29,5800 puntos con unavariacion +/- de 2,32080 siendo un
valor maximo de 34.Este aumento del nivel histérico de defensas se observa al
segmentar los valores en baja prevalenciade 0-13 , media prevalenciade 14-26 ,
alta prevalenciade 27-40 , donde en el diagrama se presenta en el pretest un 6%
de baja prevalenciay 94%de media prevalenciay despuésdel Post test se presenta
un 12% de media prevalencia 'y 88% de alta prevalencia donde se refleja un
influencia positiva en la aplicacion del sistema de ciberseguridad para mejorar la
disminucion de los ataques ciberneticos. Por ello Huayllani (2020), cuya similitud
en el objetivo del nivel histérico de defensas se logra llevara cabo un plan integral
de defensa de todo orden en nivel tecnoldgico y de concientizacion del ser humano
para lograr en consolidar una solida barrera para mitigar los riesgos acaecidos por
los ataques ciberneticos. Vizcarra Jarez, &Zuiiga Figueroa (2017) en la
investigacion de Ciberdefensay su incidenciaen laproteccion de la Informacién del
Ejército del Pera. caso: COPERE 2013 — 2014, donde la informacién sensible que
se maneja en las elites de defensa nacional del Peru (Ejercito) se plantea una
restructuracion de la ciberdefensaen el entorno de la seguridad de la informacion,
para lograr su maxima defensaantes los ataques ciberneticos. Ramon Moya (2017)
toma como importancia la defensa de sus activos informaticos la implementacion
de un firewall con logs de retroalimentacion que en su sistema de aprendizaje

controle el trafico malicioso que genera ataques ciberneticos en el ambito
empresarial.
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Sin embargo, el indicador del nivel de proteccion ante la amenazay magnitud
de dafio antes de aplicar el sistema de ciberseguridad , reporta un Pre test un
promedio de 18,0000 puntoscon la desviacion +/- de 2,06032 con un valor maximo
alcanzado de 22 , al relacionar con el nivel de proteccion ante la amenazay
magnitud de dafio con el plan de seguridad de toda la empresa después de aplicar
el sistema de ciberseguridad se observa un aumentodel nivel de satisfaccion dado
que en el Post test indica un promedio de activos de 30,6000 puntos con una
variacion +/- de 2,74048 siendo un valor maximo de 37.Este aumento del nivel de
proteccion ante la amenazay magnitud de dafio observa al segmentar los valores
en baja prevalenciade 0-13 , media prevalenciade 14-26 , alta prevalenciade 27-
40, donde en el diagrama se presenta en el pretest un 100 %de media prevalencia
y después del Post test se presenta un 8% de media prevalenciay 92% de alta
prevalencia donde se refleja un influencia positiva en la aplicacion del sistema de
ciberseguridad para mejorar la disminucion de los ataques ciberneticos. Resulta
que Sanchez (2017), ante la similitud del objetivo especifico de proteccion y
magnitud de dafio dada la situacion de operar de los ciberdelincuentes cuyo
objetivo malintencionado es obtener la informacion para sus fines de malversacion
de fondos se instauro un plan de ciberseguridad que atiende las necesidades de
mitigar los dafios y tener la seguridad de la data de Oficina de la economia del
ejercito exceptas de las amenazas del ciberespacio. (Avellan, 2019), en la
investigacion de ciberseguridad y su aplicacion en las instituciones de educacion
superior publicas de Manabi, dado la circunstancia de establecer la categoria de la
seguridad del internet manejando la norma ISO 27032-2012 con el término de
presentar los peligros, ataques y debilidades de los métodos comercializados dan
como resultadola prevencion de respuestas a los ataques ciberneticosy de adquirir
medidas para proteger la integridad de la data. Ademas, segun Heffel (2016), la
investigacion de titulo de Ciberseguridad industrial en la distribucion de energia
eléctrica, dada la importancia de la necesidad de la energia electrica ante la
seguridad de los ataques informaticos para controlar parte de la soberania de
Argentina; se concluye en proporcionar una vision extensa, en donde se hace
forzoso un ataque holistico, multifactorial y multidisciplinario para mitigar los riesgos

y se consolide el funcionamiento total de la energia electrica. Consolidando un nivel
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integral de la ciberseguridad en todas sus fases para un entorno seguro de la

empresa en la seguridad de la informacion.
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VI.  CONCLUSIONES
Con los resultados procesados de la presente investigacion, se precisan las

siguientes conclusiones:

Primera: Se determino en el objetivo general la implementacién de un sistema de
ciberseguridad que influye de manera positiva en la prevencién ataques
cibernéticos en la empresa radiadores fortaleza, 2021.Se concluye con el valor de
la prueba de Student de -46.680, asociado a las medias de pres test y posttest
donde hay unadiferencia significativa ,donde se asocia a un nivel de significancia
p valor=0,000 menor al nivel de significancia establecido en la investigacion
(p<0,05) lo que con lleva al rechazo de la hip6tesis nula (Ho) y la aceptacion de la
hipétesis general planteada en la investigacion (Ha). El modelo de implementacion
de ciberseguridad que se adopté en la empresa fue el idoneo porque hay una
mejora notable en la defensa de los ataques informaticos y una disminucion de las
vulnerabilidades que con lleva a un mejor desempefio de negocio de la empresa

Radiadores Fortaleza

Segundo: Se determino en el objetivo especifico primero la implementacién de un
sistema de ciberseguridad que influye de manera positiva en el aumento del nivel
de activos que son adecuados para su propdsito en la prevencién ataques
cibernéticos en la empresa radiadores fortaleza, 2021.Se concluye con el valor de
la prueba de Student de -24,961, asociado a las medias de pres test y posttest
donde hay unadiferencia significativa , donde se asocia a un nivel de significancia
p valor=0,000 menor al nivel de significancia establecido en la investigacion
(p<0,05) lo que con lleva al rechazo de la hipotesis nula (Ho) y la aceptaciéon de la
hipotesis general planteada en la investigacion (Hi).La implementacion realizada
en la empresa Radiadores Fortaleza aumenta el nivel de activos necesarios para
la proteccion de la seguridad de la informacion y mitiga las vulnerabilidades
existentes para mantener en resguardo la informacion en forma confidencial,
integray disponible

Tercero: Se determino el objetivo especifico segundo en la implementacion de un
sistema de ciberseguridad influye de manera positiva en el aumento del nivel de
satisfaccion de las partes interesadas con el plan de seguridad de laempresa en la

prevencion ataques cibernéticos en la empresa radiadores fortaleza, 2021.Se
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concluye con el valor de la prueba de Studentde -34,794 asociado a las medias de
pres test y posttest donde hay una diferencia significativa, donde se asocia a un
nivel de significancia p valor=0,000 menor al nivel de significancia establecido en la
investigacion (p<0,05) lo que con lleva al rechazo de la hipétesis nula (Ho) y la
aceptacion de la hipotesis general planteada en la investigaciéon (H2). El aumento
de la satisfaccién del personal que concierne el plan de seguridad de la empresa
se debe a la concientizacion en la utilizacion de los medios de informacion digitales
para la seguridad de la data, teniendo en cuenta que el factor humano es el medio
mas débil en la proteccion de informacion en la empresa.

Cuarto: Se determino el objetivo especifico tercero en la implementacion de un
sistema de ciberseguridad que influye de manera positiva en el aumento del nivel
histérico de defensas en la prevencion ataques cibernéticos en la empresa
radiadores fortaleza, 2021.Se concluye con el valor de la prueba de Studentde -
31, 811 asociado a las medias de pres test y posttest donde hay una diferencia
significativa, donde se asocia a un nivel de significanciap valor=0,000 menor al
nivel de significancia establecido en la investigacién (p<0,05) lo que con lleva al
rechazo de la hipotesis nula (Ho) y la aceptacién de la hipétesis general planteada
en la investigacion (H3). El aumento de nivel historico de defensas se debi6 a una

restructuracion de politicas de seguridad en los servidores y utilizando firewall para
su debida proteccion de la empresa de los ataques ciberneticos.

Quinto: Se determino el objetivo especifico cuarto laimplementacion de un sistema
de ciberseguridad que influye de manera positiva en el aumento del nivel de
proteccion ante la amenaza y magnitud de dafio en la prevencion ataques
cibernéticos en la empresa radiadores fortaleza, 2021.Se concluye con el valor de
la prueba de Student de -36, 373 asociado a las medias de pres test y posttest
donde hay unadiferencia significativa ,donde se asocia a un nivel de significancia
p valor=0,000 menor al nivel de significancia establecido en la investigacion
(p<0,05) lo que con lleva al rechazo de la hipotesis nula (Ho) y la aceptacion de la
hipdtesis general planteada en la investigacion (H4). A la instauracion en la
implementacion un sistema de ciberseguridad se obtuvo minimizacion de los dafios
ocurridos por los ataques ciberneticosy el aumento de la proteccion de la seguridad
de informacion de la empresa.
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ViIl. RECOMENDACIONES

Primero: Dado a este tipo de investigacion deimplementacion de ciberseguridad se
toma como aplicacion de identificar y proteger el sistema de ciberseguridad se
recomienda dar un proyecto holistico donde incluyatodas las fases como detectar,
responder y recuperar en la implementacion de la ciberseguridad para dar un

entorno seguro en el desarrollo de las actividades de la empresa Radiadores
Fortaleza.

Segundo: El nivel de activos de informética que presenta la empresa ante la
prevencion de ataques informaticos donde se trata de controlar los parametros de
la seguridad informética como integridad, disponibilidad, confidencialidad se
recomienda dar seguimiento y monitoreo continuo de los puntos criticos de la
amenaza antes los ataques ciberneticos para verificar que los parametros que se

llevan a cabo sean eficientes y minimizar sus vulnerabilidades.

Tercero: En el nivel de satisfaccion de las partes interesadas con el plan de
seguridad de la empresa se da un entorno del factor humano donde es el eslabén
mas débil dentro de la ciberseguridad, para ello se debe dar capacitaciones sobre
el uso de los medio digitales y la seguridad de la informacion, este tipo de
aprendizaje debe ser medido por cuestionarios para ver el porcentaje de
aprendizaje de esta retroalimentacién debido a ello hay que tomar medidas de
correccion y sanciones aquellos que los incumplan para la proteccién de la

seguridad de la informacion de la empresa.

Cuarto: Dada la circunstancia de defensa ante los ataques informaticos, se debe
tener en cuenta ante el panorama de la pandemia ha suscitado mayor utilizacion
de los medios digitalesy el internet; debido a ello se recomienda utilizar firewall con
inteligencia artificial con logs para una retroalimentacién de los eventos sucedidos

para acelerar la prevencion de amenazas, su deteccion y respuesta, dando lugara
un entorno seguro para el negocio de la empresa.

Quinto: Ante el nivel de proteccidén ante la amenaza y magnitud de dafio en la
prevencion ataques cibernéticos, dado la coyunturaactual dela pandemiahadado

como resultado la utilizacién y masificacion de las herramientastecnologicasa nivel
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delinternet; por ello se recomiendaestar vigilante en su modernidad con las nuevas
tecnolégicas como (firewall , routers, endpoints, antivirus ) de marcas reconocidas

en proteccion de las amenazas de los ataques ciberneticos para mitigar los dafios
en los sistemas informaticos de la empresa.
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IX. ANEXOS

Anexo 1: Matriz de Consistencia

Matriz de Consistencia
Titulo: Implementacién de un Sistema de Ciberseguridad para la prevencion de los Ataques Cibernéticos en la Empresa Radiadores Fortaleza,2021
Problema general Objetivo general Hipotesis general Variable Dimensiones | Indicadores ltems Intrumento Escala
¢De que manera la Determinar la influencia de la . L .
. L . . L . La implementacion de un sistema de
implementacién de un sistema |implementacion de un sistema . ) .
. . ; . ) ciberseguridad influye de manera
de ciberseguridad influye en la |de ciberseguridad para la . L
L o positiva en la prevencion ataques
prevencién de los ataques prevencion de los ataques . » )
. o . . cibernéticos en la empresa radiadores
cibernéticos en la empresa cibernéticos en la empresa fortaleza. 2021
radiadores fortaleza,2021? radiadores fortaleza,2021 ' ] ] ]
Nivelde |Variables tipo
Problemas especificos Objetivos especificos Hipotesis especificas activos que | cuantitativa, Escala
" son intervalor, .
;De gue manera la Identificar . . Encuesta Ordinal:
. cDe que . Determinar la influencia de la adecuados | independient
implementacién de un sistema|. o . . -, . arasu e
. o implementacion de un sistema de|H1: .La implementacion de un sistema p
de ciberseguridad influye enel | ) . . ) . roposito 1-8
. . ciberseguridad en el nivel de de ciberseguridad influye de manera prop
nivel de activos que son ) L . .
. |activos que son adecuados para |positiva aumentando el nivel de activos )
adecuados para su proposito ) - . Sistema de
. su proposito para la prevencién |que son adecuados para su proposito . -
en la prevencion de los ) L . . - Ciberseguridad
. " de los ataques cibernéticos en la |en la prevencion ataques cibernéticos en
ataques cibernéticos en la ; )
. empresa radiadores la empresa radiadores fortaleza,2021.
empresa radiadores fortal 2021
rtalez
fortaleza,2021? oraleza,
,De que manera la . . .
. cbed L ) Determinar la influencia de la .
implementacién de un sistema|. L . . ” . Nivel de
A ) . implementacion de un sistema de [H2: La implementacion de un sistema . i . .
de ciberseguridad influye enel | . . . . . ) satisfaccion [Variables tipo
. ) - ciberseguridad en el nivel de de ciberseguridad influye de manera -
nivel de satisfaccion de las . . . . de las partes [cualitativa, Escala
. satisfaccion de las partes positiva aumentando el nivel de . ) )
partes interesadas con el plan |. . . ) interesadas |nominal, Ordinal:
. interesadas con el plan de satisfaccion de las partes intresadas Proteger . . Encuesta
de seguridad de toda la . . conelplan [independient Mucho. Poco.
- seguridad de toda la empresa con el plan de seguridad de la empresa )
empresa en la prevencién de L L. . P de seguridad (e Nada
. " para la prevencion de los ataques [en la prevencién ataques cibernéticos en
los ataques cibernéticos enla | . e ) de toda la 9-16
. cibernéticos para la empresa la empresa radiadores fortaleza,2021.
empresa radiadores . empresa
radiadores fortaleza,2021
fortaleza,2021?
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¢De qué manera la
implementacién de un
sistema de ciberseguridad
influye en el nivel histérico
de tipo de defensas en la
prevencion de los ataques
cibernéticos en la empresa
radiadores fortaleza,2021?

Determinar la influencia de la
implementacion de un
sistema de ciberseguridad en
el nivel histérico de tipo de
defensas para la prevencién
de los ataques cibernéticos en
la empresa radiadores
fortaleza, 2021

H3:La implementacion de un
sistema de ciberseguridad influye de
manera positiva aumentando el
nivel histérico de defensasen la
prevencidn ataques cibernéticos en
la empresa radiadores
fortaleza,2021

¢De qué manerala
implementacion de un
sistema de ciberseguridad
influye en el nivel de
proteccién de amenazay
magnitud de dafio en la
prevencion de los ataques

cibernéticos en la empresa
radiadores fortaleza,2021?

Determinar la influencia de la
implementacion de un
sistema de ciberseguridad en
el nivel de proteccion de
amenazay magnitud de dafio
para la prevencion de los
ataques cibernéticos en la
empresa radiadores
fortaleza,2021

H4:La implementacién de un
sistema de ciberseguridad influye de
manera positiva aumentando el
nivel de proteccion ante laamenaza
y magnitud de dafio en la
prevencién ataques cibernéticos en

la empresa radiadores
fortaleza,2021

Prevencién de
ataques
cibernéticos

Escala
Nominal:
Variables herramientas
Mecanismo | Nivel tipo de
de histérico de | cualitativa, proteccién
. ) . Encuesta o
prevencion | tipo de nominal, (Antivirus,
y proteccién | defensas dependiente. firewall.
17-24 licencia de
software,
etc.)
Nivel de Variables
roteccion | tipo
Tipos de P P L Escala
de cualitativa, .
ataques amenaza nominal Encuesta Ordinal: Alta.
informaticos ) y J Media. Baja.
magnitud dependiente.
de dafio 25-32

Método y Diseiio

Poblacion y muestra

Técnicas e instrumentos

Método de andlisis de datos

Enfoque: Aplicada
Método: Cuantitativo
Disefo: Experimental

Poblacién: 50

No probabilistico -
Conveniencia

Escala tipo Likert
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Anexo 2: Operacionalizacion de las variables

Sistemade
Ciberseguridad

Segun Friedman(2015)La ciberseguridad
no es sefial particular, que es consecuencia
deunaunificaciéninciertade las
actividades en internety los actores enlas
politicasy leyes existentes

Segun Gallardo (2020) mencionan que es

imprescindible mantener el mismo ritmo de innovacion en
ciberseguridad para poder adoptarse alas

nuevas tecnologias sin superar un nivelde riesgo
aceptable

nivel de activosque son
adecuadosparasu

Identificar .. y il
propésito en la prevencién | EscalaOrdinal:
ataques cibernéticos
Nivel de satisfaccionde

Prot las partes interesadas con

roteger Escala Ordinal:

el plan de seguridadde
todalaempresa.

Variable Dependiente

DEF.CON

DEF.OPE

Dimensiones

Indicadores

Escala

Prevencion de ataques
cibernéticos

Vegay Ramos (2017) recalcan que para
evitary en el mejor escenario

minimizar los ataques e infiltraciones no
deseadas, es indispensable implementar
medidas de proteccion

y seguridad ala infraestructura tecnoldgica,
adoptarpoliticas de seguridad informatica y
disefiaruna

intranet segura, lo cual solo es posible,a
través de un andlisisdetallado delos
distintos protocolosde

seguridad, herramientastecnolégicasy
aplicaciones informaticas

Segun Fitni (2020)defienden laideade contar con
buenas politicas en los equipos perimetrales (firewall),
antivirus, sistemas de deteccion de intrusos (IDS)

y juntamente con unabuena capacitacion al personal son
el arma ideal paraminimizar el riesgo de un

evento malicioso.

Mecanismo de
prevenciény proteccion

Histéricodetipode
defensas

EscalaOrdinal:

Tiposde ataques
informaticos

Probabilidad de amenaza
y magnitud de dafio

EscalaOrdinal:
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ANEXO 3: Instrumento de recoleccién de datos

Encuesta

Estimado, con la presente encuesta se pretende obtener datos la empresa
Radiadores Fortaleza para el fortalecimiento de la ciberseguridad contrala
prevencion de los ataques cibernéticos para lo cual le solicito su colaboracién,
respondiendo atodas las preguntas con la mayor sinceridad posible.

Margue con una (x) la alternativa que considera pertinente en cada pregunta.

ESCALA VALORATIVA

Tabla33
Escalade Encuesta

CODIGOICATEGORIAVALOR
S Siempre 5
CS Casi Siempred
AV A veces 3
CN CasiNunca |2
N Nunca 1
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VARIABLE: SISTEMADE CIBERS

EGURIDAD

Dimensioén 1: Identificar

N

CN

AV

CS

¢, Se cuentacon equipos informaticos con
antiguedad menos de 5 afios?

¢, En su empresa existen herramientas que
aseguren su informacion?
digital?

¢, Se cuenta con equipos de respaldo de energia
electrica cuando se va el fluido electrico?

¢, Los cableados eléctricos y de internettienen las
mismas normas técnicas en la disposicién del area
de trabajo que laboran?

¢, EICPU que utilizaen el trabajo tiene antivirus?

¢, Cree usted que oficina de tecnologia de
informacién resguarda los backups de la
informacion de la empresa adecuadamente?

¢,Realizan cambio de cpu o laptops cada 4 afios?

¢, Cree usted que el area de sistemas atiende su
problema rapidamente?

Dimension 2: Proteger

CN

AV

CS

¢ El personal esta capacitado en temas de
ciberseguridad?

10

¢, Se cambian periddicamente las contrasefias del
CPU o laptop para el ingreso del sistema
operativo?

11

¢, Puede entrar sin dificultad a las diversas paginas
de internet?
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12

¢, Se estd aprendiendo de forma proactiva de
incidentes, mejorando los conocimientos de riesgo
y los controles de seguridad?

13

¢,Puede entrar al wifi de laempresa y poder
navegar sin dificultad?

14

¢ Esta restringido usbs en la pc o laptops de la
empresa?

15

¢ Los sistemas informaticos utilizados en la
empresa se trabaja con rapidez y ninguna
contrariedad?

16

¢, Cree usted que la oficina de tecnologia de
informacidn cuenta con programas para
concientizarlas amenazas en la ciberseguridad?

DIMENSION 3: Mecanismo de prevenciony
proteccion

CN

AV

CS

17

¢, Se cree usted seguro con el antivirus de la
empresa?

18

¢, Se restringen correos no deseados a su bandeja?,

19

¢, Los correos normalmente llegan a sus
destinatarios?

20

¢, Los documentos que recibes se abren sin ningun
problema?

21

¢, Cree usted que el area de Tl busca soluciones
para los ataques informaticos?

22

¢ La oficinade Ti realiza Backus periédicos de su
informaciéon?
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23

¢, Cree usted que la oficina de tecnologia de
informacion tiene planes de contingencia en caso
de un ataque cibernético?

24

¢ El area de ti da capacitaciones acerca de los
ataques informaticos?

DIMENSION 4: Tipos de ataques informaticos

N

CN

AV

CS

25

¢ Existe alguin mecanismo de alerta, para la
deteccion de virus?

26

¢,Hay un proceso de evaluacion /investigacion
para identificar tipos de ataques ciberneticos
recurrentes?

27

¢ Al utilizar su cpu o laptop es rapida en realizar
sus trabajos?

28

¢Algunavez alingresar a su carpeta de trabajo ha
podido ingresar?

29

¢Algunavez al abrir documento nunca ha visto
caracteres no descifrables?

30

¢ Tenemos proteccion ante cualquiertipo de
ataque Cibernéticos?

31

¢,No realiza apertura de correos no deseados en
su bandeja de entrada?

32

¢, No registra apago o paralizacion de pc, laptop por|
conectar un usb?
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ANEXO 4 :Calculo de tamafio de muestra

zxp(1-p)

Tamano de la muestra =

1+ ( )

N = tamafo de la poblacion (50)
e = margen de error (porcentaje expresado con decimales )(3%)

z = Parametro estadistico que depende el Nivel de
Confianza(NC)(1.96)

p=Probabilidad de que ocurra el evento estudiado(50%)
g=(1-p)=Probabilidad de que no ocurra el evento estudiado(50%)

Tamarfo de muestra =48

Como la poblacién es poca se toma como referencia la poblacién total de 50
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ANEXO5: CONFIABILIDAD DEL INSTRUMENTO

Confiabilidad de la variable Prevencion de ataques cibernéticos

Estadisticas de fiabilidad

Alfade Cronbach N de elementos

, 707 16

Por la variable de prevencion de ataques ciberneticos el alfade Cronbach es

de 0.707 es confiable pararealizar las pruebas

73



ANEXO 6 :Documento de Google Formulario para cuestionario de
Ciberseguridad

Cuestionario sobre ciberseguridad de la
empresa

MNombres v Apellidos

Tu respuesta

En que area de la empresa trabajas

Tu respuesta

i 3e cuenta con equipos informaticos con antiguedad menos de 5 afos?

O Munca

O Casi Munca

O A veces

O Casi Siempre

O Siempre
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LEn su empresa existen herramientas que aseguren su informacion? digital?

O MNunca

O Casi NMunca
O A veces
() Casi Siempre

() siempre

iSe cuenta con equipos de respaldo de energia electrica cuando se va el fluido
eléctrico?

) Munca
Casi Nunca
A oyeces

Casi Siempre

0000

Siempre

iLos cableados eléctricos y de internet tienen las mismas normas técnicas en la
disposicion del area de trabajo que laboran?

Munca
Casi Nunca
A veces

Casi Siempre

O 0O00O0O0

Siempre

;EICPU que utiliza en el trabajo tiene antivirus?

Munca

Casi Nunca
A veces

Casi Siempre

Siempre

O 00O0O0
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i Cree usted que oficina de tecnologia de infoermacion resguardsa los backups de

la informacion de la empresa adecuadamente?

() MNunca

Casi Munca
A veces

Casi Siempre

O 00O

Siempre

;i Realizan cambio de cpu o laptops cada 4 anos?

O MNunca

Casi Munca
A veces

Casi Siempre

O 00O

Siempre

i Cree usted que el area de sistemas atiende su problema rapidamente?

Munca
Casi Munca
A veces

Casi Siempre

00000

Siempre

£ El personal esta capacitado en temas de ciberseguridad?

O Munca

Casi Munca
A veces

Casi Siempre

0000

Siempre
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i Se cambian periodicamente las contrasefas del CPU o laptop para el ingreso
del sistema operativo?

MNumnca
Casi Munca
A veces

Casi Siempre

O00O0O0

Siempre

i Puede entrar sin dificultad a las diversas paginas de internet?

Munca
Casi Munca
Moveces

Casi Siempre

O0O0O0O0O0

Siempre

i Se estd aprendiendo de forma proactiva de incidentes, mejorando los

conocimientos de riesgo v los controles de seguridad?

Munca
Casi Munca
A veces

Casi Siempre

O0O00O0O0

Siempre



;i Puede entrar al wifi de la empresa v poder navegar sin dificultad?

Munca
Casi Munca
A veces

Casi Siempre

00000

Siempre

{Esta restringido usbs en la pc o laptops de la empresa?

MNunca
Casi Munca
A veces

Casi Siempre

00000

Siempre

i Los sistemas informaticos utilizados en la empresa se trabaja con rapidez v
ninguna contrariedad?

O Munca

() CasiNunca
() Aveces

() cCasi Siempre
O

Siempre

+Cree usted que la oficina de tecnologia de informacion cuenta con programas

para concientizar las amenazas en la ciberseguridad?

O Mumnca

Casi Munca
A veces

Casi Siempre

0000

Siempre



i5e cree usted seguro con el antivirus de la empresa?

O Munca

O Casi Munca

O A veces

O Casi Slempre

O Siempre

iSe restringen correos no deseados a su bandeja?

O Munca

O Casi Nunca

O A veces

O Casi Slempre

O Siempre

iLos correos normalmente llegan a sus destinatarios?

O Munca

Casi Munca

Casi Siempre

O
O A veces
O
O

Siempre

iLos documentos que recibes se abren sin ningun prokblema?

O MNunmca

Casi Munca
A veces

Casi Siempre

0000

Siempre
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i Cree usted que el area de Tl busca soluciones para los atagues informaticos?

O Munca

Casi Munca
Aoveces

Casi Siempre
Siempre

O
O
O
O

iLa oficina de Ti realiza Backups periddicos de su informacion?

Munca
Casi Nunca
A veces

Casi Siempre

00000

Siempre
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i Cree usted que la oficina de tecnologia de informacion tiene planes de
contingencia en caso de un ataque cibernatica?

Munca

Casi Munca
A veces

Casi Siempre

Siempre

O000O0

i El area de ti da capacitaciones acerca de los ataques informaticos?

Munca
Casi Munca
L veces

Casi Siempre

O000O0

Siempre

;Existe algun mecanismo de alerta, para la deteccion de virus?

O MNunca

O Casi Munca

O A veces

O Casi Siempre

Siempre
O p

iHay un proceso de evaluacion f investigacion para identificar tipos de ataques
ciberneticos recurrentes?

Q MNunca

Q Casi Munca

Q A veces

O Casi Siempre

Siempre
O p
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s Al utilizar su cpu o laptop es rapida en realizar sus trabajos?

O Munca

O Casi Munca

() Aveces

O Casi Siempre

O Siempre

LAlguna vez al ingresar a su carpeta de trabajo ha podido ingresar?

O Mumnca

O Casi Munca

O Loyeces

O Casi Siempre

Siempre
O p

JAlguna vez al abrir documento nunca ha visto caracteres no descifrables?

Munca
Casi Munca
A veces

Casi Slempre

OO00O0O0

Siempre

iTenemos proteccion ante cualquier tipo de ataque Cibernéticos?

O Munca

O Casi Munca

O A veces

() casi siempre

Siempre
O p
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iMo realiza apertura de correcs no deseados en su bandeja de entrada?

O Munca

O Casi Munca

O A veces

O Casi Siempre

O Siempre

i Mo registra apago o paralizacion de pc. laptop por conectar un usb?

O Munca

O Casi Munca

O A veces

O Casi Siempre

O Siempre
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ANEXO 7 : DATOS DEL CUESTIONARIO ANTES DE LA IMPLEMENTACION DE CIBERSEGURIDAD

Prevencion de ataques ciberneticos

T.Ataques Ciberneticos

M.Prevencién y Proteccion

Sistema de Ciberseguridad

Proteger

Identificar

1| 2| 3| 4| 5| 6] 7| 8| 9]10|11|12({13]|14(15|16(17|18|19|20]|21|22]|23|24|25(26]|27|28]|29]|30|31|32

1 2 3| 3] 2] 2| 3| 1| 2| 2| 2| 1| 2| 2| 3| 2| 2| 2| 2| 2| 2| 2| 2| 2| 1] 3| 2| 2| 2| 2] 2| 2| 2

21 1) 1] 2 2| 2] 2| 2| 2| 2 2| 1| 2| 1] 4| 1| 2| 1] 2| 1| 2| 2| 2] 1] 1f 2| 1] 2] 1] 2| 3| 2] 1
31 21 2| 3 1 2| 2] 1] 3| 2 1| 2| 1| 1| 3| 2| 2| 1] 2| 2| 3| 1| 2] 2| 1| 2| 1] 2] 2| 3| 2| 2] 1
4| 2 1| 2] 2| 1| 3| 2| 2| 1] 2| 1| 2| 1] 3| 2| 1| 2| 3| 2| 2| 1| 3| 2| 2| 2| 2 2| 2| 2| 1] 1f 2
5| 1 2| 3| 1] 2| 2 2] 2| 2| 3| 2] 3| 2| 1| 2| 2| 2| 2| 3| 3] 2| 2| 2| 3| 2| 1f 3| 2| 4] 2| 1] 2
6| 2| 2| 2| 2 2| 3] 2| 3| 2 2| 1| 2| 1| 2| 1| 2| 2| 2| 2| 2| 1] 2| 1] 1| 2| 3] 1] 3| 2| 3| 2| 2
71 31 2| 4| 2| 3] 2| 3| 3| 2 1] 2| 1] 2| 1f 3| 1] 2| 1] 3| 3| 2| 1] 2| 2| 3| 2] 2] 2| 3| 1| 1] 3
8 1| 3| 2| 1f 3| 1| 2| 2| 1| 2| 3| 1| 2| 3| 2| 1| 1] 3| 2| 3| 4| 3| 2| 2| 1| 3| 1] 2| 3| 3| 2| 3
of 3|1 1| 3| 3| 2| 2| 3| 2| 2| 2| 2| 3| 2| 4| 2| 1| 3| 4| 3| 2| 2| 2| 1] 1| 2| 3] 1] 2| 2| 1| 2| 3
10| 3| 2] 1| 2| 1| 3| 2| 2 1] 1f 1] 2| 3| 2| 3| 3| 2| 3| 2| 2] 3| 1] 2| 2| 3| 1f 2| 2 3] 1| 1] 3
11 3| 2| 3| 3| 1| 2| 2| 2| 1| 3| 2| 3] 2| 2| 3| 2| 1] 1] 2 3| 3| 3] 2| 2 2| 3] 1] 3| 2 1| 3] 1

12| 2| 4] 2| 2| 3| 3| 2| 3| 1f 3| 2| 3] 2| 3| 2| 1| 2| 2| 3| 1| 3| 1] 2| 2| 1| 2| 1] 2| 3| 2| 2| 2

13| 3| 2] 2| 2| 3| 3| 2| 3| 2| 2 3] 2| 2| 2| 2| 1] 2| 3| 1| 2] 2| 3| 1] 2| 3| 2| 1| 3| 2] 3| 1] 2

141 1) 2| 3| 3| 2| 2| 2| 3| 2 2| 3| 2] 3| 2 2| 2| 1] 2| 1f 3| 1] 2| 1] 2| 3| 1| 3] 1] 1| 2| 2| 3

15| 2| 3] 2| 2| 3| 3| 2| 1f 3| 2 3] 2| 1] 2| 3| 3| 2| 1] 2| 3] 3| 2| 1] 2| 3| 2| 1| 2| 3] 3| 2| 2

16| 1| 3| 1| 3| 1| 2| 1] 2| 3| 3| 2| 1] 2| 3| 3| 1| 2| 3| 3| 1| 2| 2] 3| 2 2| 3| 2] 2| 3| 2| 1] 3

171 2| 3] 2| 4| 2| 3| 2| 2| 3| 2| 2| 3] 2| 3| 2| 3| 2| 3] 2 2| 3] 2] 1] 3| 2| 1] 3] 1] 2 3| 2| 3

18| 2| 2] 3| 2| 1| 2| 3| 1f 2| 3| 2| 3| 2| 2| 3| 3| 2| 2| 2| 3] 2| 2| 1] 3| 3| 2| 3| 1f 2] 2| 3| 2
191 3| 2| 2| 3| 2| 2| 2| 3| 1| 2| 3| 2| 1] 2| 3| 2| 2| 3| 2| 3| 3| 2| 2| 3| 2| 2| 3] 3| 2 2| 3] 2

201 2| 3| 3| 2| 3| 2| 3| 2| 3] 2] 1] 3| 2| 3] 2| 1] 3| 2| 3| 3| 2| 3| 3| 2| 1] 2| 3| 2| 2| 3] 2| 3

21 3| 2| 2| 3] 1| 2| 1| 2| 2| 1] 3| 2| 3| 2| 2| 2| 1| 2| 2| 3] 2| 3| 2| 3] 2| 3| 3| 2 3] 3] 2| 1
221 2 2| 3] 2| 3| 1| 1| 3| 2| 1] 2| 3| 2| 2] 1] 3| 2| 1| 2| 3| 2| 1| 3| 3| 3| 2| 1| 2| 3] 2| 3] 2

23 2] 1| 2| 3| 1] 3| 2| 3| 2| 3] 2| 3| 3| 2| 3| 2| 3] 3| 2| 1] 2| 3| 1| 2| 2 3] 1| 3| 2| 3| 2| 2

24 3| 2| 1| 2| 3| 1| 2 2| 1] 3] 2| 3| 2| 1] 3| 2| 3| 1| 3| 2| 2| 2| 3| 2| 3| 2| 3| 4| 3| 2| 3| 2
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ANEXO 8: DATOS DEL CUESTIONARIO DEL CUESTIONARIO DESPUES DE LA IMPLEMENTACION DE LA CIBERSEGURIDAD

Prevencion de ataques ciberneticos

T.Ataques Ciberneticos

M.Prevencidn y Proteccion

Sistema de Ciberseguridad

Proteger

Identificar

1| 2| 3] 4] 5| 6 7| 8| 9]|10|11(12(13|14|15|16|17(18[19|20]|21|22|23(24|25]|26|27]|28(29(30|31|32

1 3| 3| 3| 3| 3| 3| 3| 3| 4| 3| 3| 3| 3| 4| 4| 4| 3| 4| 3| 3| 4| 3| 4| 3| 4| 3| 4| 2| 2| 3| 4] 3
2| 3| 3| 4| 3| 4| 3| 4| 3| 3| 4| 3| 3| 3| 5| 3| 3 3| 3| 4] 3| 4| 3| 4] 4| 4| 3| 4] 2| 3| 4] 2| 3
31 2| 2| 2 3| 3| 3| 3| 4| 4| 4| 4| 3| 4| 3| 4| 2| 3| 4] 3| 4| 2| 4] 2| 3| 3| 4| 3| 3| 4] 3| 4| 4
4 3| 3| 5| 2| 3| 4| 3| 3| 4| 4| 4| 4] 4| 4] 2| 3| 3| 4] 4| 3| 2| 4| 5| 4| 4| 4| 4| 4| 3| 4| 4] 3
5| 4] 4| 3| 3| 2| 4| 3| 4| 3| 4| 3| 4| 3| 4| 3| 4| 2| 4] 3| 3| 3| 4] 3| 4| 4| 3| 5] 4| 4] 4] 4| 4
6| 3| 3| 3| 4| 3| 2| 3| 4| 5| 3| 4] 3| 4| 3| 4| 3| 4] 2| 3| 4| 3| 4| 3| 3| 3| 4] 3| 5| 3| 2| 5] 3

7] 3| 3| 4] 4] 3| 4] 2| 3| 4] 3| 3| 3| 4] 2| 4] 3| 3| 3| 2| 4| 4] 3| 3| 3| 3| 3| 4] 4| 4| 3| 3| 4
8| 3| 4| 2| 4] 3| 3| 3| 2| 3| 4] 3| 3| 2 3| 5| 3| 4| 4| 3| 2| 4] 4| 3| 3| 4| 4| 3| 4| 3| 3| 4] 4
o 4] 3| 4] 4| 3| 3| 4] 3| 2| 3| 4| 2| 3| 4| 3| 3| 3| 4] 4| 3| 2| 3| 3| 2| 3| 4] 3| 4] 3| 3| 3| 4
10| 3| 4| 3| 4| 3| 4| 3| 4| 3| 4| 4| 4| 4| 4] 3| 3| 4| 3| 4| 3| 3| 2| 3| 3| 4| 3| 4| 4| 3| 4] 3| 4

11| 3| 3| 4| 3| 4| 3| 3| 3| 4| 3| 4| 4| 5| 3| 4| 3| 4| 4| 3| 3| 4| 3| 4| 3| 3| 3| 2| 3| 4| 3| 4| 3
12| 3| 3| 4| 4| 3| 4| 3| 4| 3| 4| 2| 4| 3| 4| 3| 3| 4| 3| 4| 3| 3| 4| 3| 3| 3| 4| 3| 4| 3| 4] 3| 4
13| 3| 3| 4| 4| 3| 3| 4] 3| 4| 4| 3| 3| 4| 4] 3| 3| 3| 4] 3| 4| 4| 3| 3| 5| 3| 2| 4| 3| 4| 3| 4] 3

14| 2| 4| 5| 3| 4| 3| 3| 4| 4| 3| 4] 3| 4| 5| 3| 4| 3| 5| 4| 3| 4| 3| 4| 3| 4| 3| 4| 4| 3| 4| 3| 4
15| 3| 4| 4| 5| 4| 5| 3| 3| 4| 3| 3| 4| 5| 3| 4| 5[ 3| 3| 3| 4| 5| 4| 3| 4| 5| 4| 3| 4| 5| 4| 4] 3
16| 3| 4| 3| 3| 4| 5| 4| 3| 3| 2| 5| 3| 4| 5| 4| 4| 3| 4| 3| 3| 3| 3| 4| 4| 4| 3| 4| 3| 4| 3| 4| 4
17) 3| 4| 5| 4| 3| 4| 3| 4| 4| 3| 5| 4| 3| 3| 3| 4| 5| 4| 3| 3| 4| 3| 2| 4] 3| 3| 4] 3| 3| 4| 3| 5
18| 3| 4| 5| 4| 3| 4| 3| 4| 3| 4| 5[ 4| 4| 4] 3| 3| 4| 4| 3| 3| 3| 4| 3| 4| 3| 4| 3| 4| 4| 4] 3| 4
19| 3| 4| 2| 4| 4| 3| 4| 5| 4| 2| 2| 3| 4] 5| 4] 3| 4] 4| 3| 4| 4| 3| 4| 5| 4| 4| 3| 3| 4| 4| 4| 4
20 2| 4| 4| 2| 4| 5| 5| 2| 2| 4| 3| 3| 4| 5| 4| 3| 4| 3| 4| 3| 4| 3| 3| 3| 4| 4| 3| 4] 4| 3| 4] 4
21| 3| 4| 3| 4] 3| 4| 5[ 4| 3| 4] 4| 4| 5| 4| 4] 4| 3| 5 5[ 4| 3| 4| 3| 3| 4] 3| 3| 4] 4| 3| 5| 4

22| 2| 4| s| 4| 4| 3| 3| 4| 5| 4| 2| 3| 4| 2| 4| 5| 4| 3| 4| 5| 4| 3| 4| 5| 3| 3| 4| 4| 4] 5| 4] 4
23| 3| 5| 4| 4| 3| 4| 4| 3| 4| 3| 4| 3| 3| 3| 4| 4| 4| 4| 3| 4| 3| 3| 4| 4| 3| 3| 2| 4| 3| 4] 5| 4
24| 3| 4| 3| 4| 5| 4| 3| 4| 5| 4| 3| 4| 4| 5| 4| 3| 4| 4| 4| 3| 3| 3| 4| 5| 4| 4| 4| 4| 2| 3| 4] 5
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Prevencion de ataques ciberneticos

T.Ataques Ciberneticos
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ANEXO 9 VALIDEZ DEL INSTRUMENTO

<

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE VARIABLE DE CIBERSEGURIDAD Y PREVENCION DE ATAQUES CIBERNETICOS

UCv

UNIVERSIDAD
CESAR VALLEJO

N° | DIMENSIONES / items Pertinencia! | Relevancia | Claridad3 Sugerencias
2

DIMENSION 1: Identificar Si | No Si [No [si |[No

1 ¢ Se cuenta con equipos informaticos con antigiedad menos de 5 afios? X X X

2 ¢, En su empresa existen herramientas que aseguren su informacion

X X X

digital?

3 ¢,Se cuenta con equipos de respaldode energia electrica cuando se va el fluido X X X
electrico?

4 ¢Los cableados eléctricos y de intemet tienen las mismas normas técnicas enla X X X
disposicion del area de trabajo que laboran?

5 ¢El cpu que utiliza en el trabajo tiene antivirus? X X X

6 ¢ Cree usted que oficina de tecnologiade informacién resguarda los backups de la X X X
informacion de la empresa adecuadamente?

7 ;Realizan cambio de cpu o laptops cada 4 afios? X X X

8 ¢ Cree usted que el area de sistemasatiende su problemarapidamente? X X X
DIMENSION 2: Proteger Si | No Si No | Si No
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9 ¢El personal esté capacitado en temas de ciberseguridad? X X X

10 | ;Se cambian periédicamente las contrasefias del CPU o laptop paraelingresodel | X X X
sistema operativo?

11 ¢ Puede entrarsin dificultad a las diversas paginas de internet? X X X

12 | ;Seestaaprendiendo de formaproactivade incidentes, mejorando los X X X
conocimientos de riesgoy los controles de seguridad?

13 | ¢{Puede entraralwifide la empresa y podernavegar sin dificultad? X X X

14 | ;Estarestringido usbs enla pco laptops de la empresa? X X X

15 | ¢Lossistemas informaticos utilizados en la empresase trabajacon rapidezy X X X
ninguna contrariedad?

16 | ;Cree usted que la oficina de tecnologia de informacion cuenta con programas para X X X
concientizar las amenazas en la ciberseguridad?
DIMENSION 3: Mecanismo de prevenciony protecciéon Si No Si No Si No

17 | ¢Se cree usted seguro conel antivirus de la empresa? X X X

18 | ;Serestringen correos no deseados a su bandeja? X X X

19 [ ;Loscorreos normalmente llegan a sus destinatarios? X X X

20 | ;Losdocumentos querecibes se abren sin ningln problema? X X X

21 i Cree usted que el area de Tl buscasoluciones para los ataques informaticos? X X X

22 | ;Laoficina de Tirealiza Backus periédicos de su informadién? X X X

23 | ;Cree usted que la oficina de tecnologia de informaciontiene planes de X X X
contingenciaen caso de un ataque cibemnético?

24 | ;Elareade tida capacitaciones acercade los ataques informaticos? X X X
DIMENSION 4: Tipos de ataques informaticos Si No Si No Si No
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25 | ;Existe alguin mecanismo dealerta, para la deteccionde virus? X X X
26 | ;Hayun proceso de evaluacion/investigacidn para identificar tiposde ataques X X X
ciberneticos recurrentes?
27 | ;Alutilizarsu cpu o laptop es rapida enrealizar sus trabajos? X X X
28 | ;Algunavezalingresara su carpetade trabajo ha podido ingresar? X X X
29 | ;Alguna vezalabrirdocumentonunca havisto caracteres no descifrables? X X X
30 | ;Tenemos proteccidnante cualquiertipo de ataque Cibernéticos? X X X
31 ¢ No realiza apertura de correos no deseados en su bandeja de entrada? X X X
32 | ;Noregistra apago o paralizacion de pc, laptop por conectarun usb? X X X

Observaciones (precisar si hay suficiencia): EXISTE SUFICIENCIA
Opinidén de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Dr/ Mg: Mg. Acufia Benites Marlon DNI: 42097456

Especialidad del validador: Investigador

23 de junio del 2021

Pertinencia:Elitem corresponde al conceptotedrico formulado.

2Relevancia: El item es apropiado para representar al componente o // >
dimension especifica del constructo /
3Claridad: Se entiende sin dificultad alguna elenunciadodel item, es 4
conciso, exacto y directo )

Mg. Marlon Acuina Benites
DNI: 42097456

Nota: Suficiencia, se dice suficienciacuandolos items planteados = :
Ing. de Sistemas / Investigador

son suficientes para medirla dimensién
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9

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE VARIABLE DE CIBERSEGURIDAD Y PREVENCION DE ATA QUES CIBERNETICOS

uCv

UNIVERSIDAD
CESAR VALLEJO

N° | DIMENSIONES/ items Pertinencia! | Relevancia | Claridad3 Sugerencias
2

DIMENSION 1: Identificar Si No Si | No | si No

1 ¢Se cuenta con equipos informéaticos con antigliedad menos de 5 afios? X X X

2 ¢, En su empresa existen herramientas que aseguren su informacion
digital? " " "

3 ¢,Se cuenta con equipos de respaldode energiaelectrica cuando se va el fluido X X X
electrico?

4 ¢ Los cableados eléctricos y de intemet tienenlas mismas normas técnicas enla X X X
disposicion del area de trabajo que laboran?

5 ¢El cpu que utiliza en el trabajo tiene antivirus? X X X

6 ¢ Cree usted que oficina de tecnologia de informacién resguarda los backups dela X X X
informacion de la empresa adecuadamente?

7 ¢ Realizan cambio de cpu o laptops cada 4 afios? X X X

8 ¢ Cree usted que el area de sistemasatiende su problemarapidamente? X X X
DIMENSION 2: Proteger Si No Si | No | si No
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9 ¢El personal esté capacitado en temas de ciberseguridad? X X X

10 | ;Se cambian periédicamente las contrasefias del CPU o laptop paraelingreso del X X X
sistema operativo?

11 | ¢Puede entrarsin dificultad a las diversas paginas de intemet? X X X

12 | ;Seestaaprendiendo de formaproactivade incidentes, mejorando los X X X
conocimientos de riesgoy los controles de seguridad?

13 | ;Puede entraralwifide la empresa y podernavegar sin dificultad? X X X

14 | ;Estarestringido usbs enla pco laptops de la empresa? X X X

15 | ¢;Lossistemas informaticos utilizados en la empresa se trabaja con rapidez y X X X
ninguna contrariedad?

16 [ ;Cree usted que la oficina de tecnologia de informacion cuenta con programas para X X X
concientizar las amenazas en la ciberseguridad?
DIMENSION 3: Mecanismo de prevenciony proteccion Si No Si No Si No

17 | ¢Se cree usted seguro conel antivirus de la empresa? X X X

18 | ;Serestringen correos no deseados a su bandeja? X X X

19 [ ;Loscorreos normalmente llegan a sus destinatarios? X X X

20 | ;Losdocumentos querecibes se abren sin ningln problema? X X X

21 | ;Cree usted que elarea de Tl buscasoluciones para los ataques informaticos? X X X

22 | ;Laoficina de Tirealiza Backus periddicos de su informacién? X X X

23 | ;Cree usted que la oficina de tecnologia de informacidn tiene planes de X X X
contingenciaen caso de un ataque cibemético?

24 | ;El&reade tida capacitaciones acercade los ataques informaticos? X X X
DIMENSION 4: Tipos de ataques informaticos Si No Si No Si No
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25 | ;Existe algiin mecanismo dealerta, para la detecciénde virus? X X X
26 | ¢Hayun proceso de evaluacion/investigadon para identificartiposde ataques X X X
ciberneticos recurrentes?
27 | ;Alutilizarsu cpu o laptop es rapida enrealizar sus trabajos? X X X
28 | ;Algunavezalingresara su carpetade trabajo ha podido ingresar? X X X
29 | ;Alguna vezalabrirdocumentonunca havisto caracteres no descifrables? X X X
30 | ;Tenemos protecciénante cualquiertipode ataque Cibernéticos? X X X
31 | ;Norealiza apertura de correos no deseados en su bandeja de entrada? X X X
32 | ;Noregistra apago o paralizacion de pc, laptop por conectarun usb? X X X
Observaciones (precisar si hay suficiencia):EXISTE SUFICIENCIA
Opinidn de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador. Dr/ Mg: Mg. Ramos Choquehuanca Angelino DNI: 10101015

Especialidad del validador: Investigador

29 de junio del 2021
1Pertinencia:El item corresponde al concepto tedrico formulado.

2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciadodel item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficienciacuandolos items planteados =
son suficientes para medir la dimensién

Mg. Ramos Choquehuanca Angelino

Codigo Docente 5011
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CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE VARIABLE DE CIBERSEGURIDAD Y PREVENCION DE ATAQUES CIBERNETICOS

Ucv

UNIVERSIDAD
CESAR VALLEJO

Ne° DIMENSIONES / items Pertinencia! |Relevancia2 Claridad? Sugerencias
DIMENSION 1: Identificar Si No Si No Si No
1 ¢Se cuenta con equipos informaticos con antigiiedad menos de 5 afios? X X X
2 ¢ En su empresa existen herramientas que aseguren su informacion
X X X
digital?
3 ¢, Se cuenta con equipos de respaldo de energiaelectrica cuando se va el fluido X X X
electrico?
4 ¢ Los cableados eléctricos y de internet tienenlas mismas normas técnicas enla
. " . . X X X
disposicion del area de trabajo que laboran?
5 ¢El cpu que utiliza en eltrabajo tiene antivirus? X X X
6 ¢ Cree usted que oficina de tecnologia de informacion resguarda los backups dela X X X
informacion de la empresa adecuadamente?
7 ¢ Realizan cambio de cpu o laptops cada 4 afios? X X X
8 ;Cree usted que el area de sistemasatiende su problemarapidamente? X X X
DIMENSION 2: Proteger Si No Si No Si No
9 ¢El personal esta capacitado en temas de ciberseguridad? X X X
10 | ;Se cambian periddicamentelas contrasefias del CPU o laptop paraelingreso del X X X
sistema operativo?
11 | ;Puede entrarsin dificultad a las diversas paginas de intemet? X X X
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12

¢ Se esta aprendiendo de forma proactivade incidentes, mejorando los

conocimientos de riesgoy los controles de seguridad? X X X
13 | ;Puede entraralwifide la empresa y podernavegar sin dificultad? X X X
14 | ;Estarestringido usbsenla pco laptops de la empresa? X X X
15 [ ;Los sistemas informaticos utilizados en la empresase trabaja con rapidez y X X X
ninguna contrariedad?
16 | ;Cree usted que la oficina de tecnologia de informacion cuenta con programas para X X X
concientizar las amenazas en la ciberseguridad?
DIMENSION 3: Mecanismo de prevencion y proteccion Si No Si No Si No
17 | ;Se cree usted seguro conel antivirus de la empresa? X X X
18 [ ;Serestringen correos no deseados a su bandeja? X X X
19 | ;Loscorreos normalmente llegan a sus destinatarios? X X X
20 | ¢Losdocumentos querecibes se abren sin ningdn problema? X X X
21 | ;Cree usted que el area de Tl buscasoluciones para los ataques informaticos? X X X
22 | ;Laoficina de Tirealiza Backus periddicos de su informadén? X X X
23 | ;Cree usted que la oficina de tecnologia deinformacién tiene planes de X X X
contingenciaen caso de un ataque cibemético?
24 | ;Elareade tida capacitaciones acercade los ataques informaticos? X X X
DIMENSION 4: Tipos de ataques informaticos Si No Si No Si No
25 | ;Existe algiin mecanismo dealerta, para la deteccionde virus? X X X
26 g,lHay un proceso de evaluacion/ investigadon para identificar tiposde ataques X X X
ciberneticos recurrentes?
27 | ;Alutilizarsu cpu o laptop es rapida enrealizar sus trabajos? X X X
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28 | ;Algunavezalingresara su carpetade trabajo ha podido ingresar? X X X
29 | ;Alguna vezalabrirdocumentonunca havisto caracteres no descifrables? X X X
30 | ;Tenemos protecciénante cualquiertipode ataque Cibernéticos? X X X
31 | ;Norealiza apertura de correos no deseados en su bandeja deentrada? X X X
32 | ;Noregistra apago o paralizacion de pc, laptop por conectarun usb? X X X

Observaciones (precisar si hay suficiencia): EXISTE SUFICIENCIA

Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [
JApellidos y nombres del juez validador. Dr/ Mg: Wilson Ricardo Marin Verastegui dni: 45801046

Especialidad del validador: Investigador
13 de Julio del 2021

1Pertinencia:El tem comesponde alconcepto tedrico formulado.

2Relevancia:El temes apropiado para representaral componente odimension
especifica del constructo

3Claridad: Se entiende sin dificultad algunael enunciado delitem, esconciso,
exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteadosson
suficientes para medirladimension e e o

Mg.Wilson Ricardo Marin Verastegui

DNI:45801046
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ANEXO 10 :CARTADE PRESENTACION DE LA EMPRESA

~\| UNIVERSIDAD CESAR VALLEJO

“Decenio de la Igualdad de Oportunidades para mujeres y hombres”
“Afo del Bicentenario del Peru: 200 afios de Independencia”

Lima, 5 de julio de 2021
Carta P. 0547-2021-UCV-VA-EPG-FO1/)

Lic.

Leonel Sanchez Aliaga

Gerente General

Empresa Radiadores Fortaleza S.A

De mi mayor consideracién:

Es grato dirigirme a usted, para presentar a ALIAGA YUPANQUI, CHRISTIAN ADOLFO;
identificado con DNI N° 09913194 y con cédigo de matricula N° 6500014622; estudiante del programa
de MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA INFORMACION
quien, en el marco de su tesis conducente a la obtencién de su grado de MAESTRO, se encuentra
desarrollando el trabajo de investigacién titulado:

Implementacién de un Sistema de Ciberseguridad para la prevencion de los ataques cibernéticos en la
Empresa Radiadores Fortaleza, 2021

Con fines de investigacién académica, solicito a su digna persona otorgar el permiso a nuestro
estudiante, a fin de que pueda obtener informacién, en la institucién que usted representa, que le
permita desarrollar su trabajo de investigacion. Nuestro estudiante investigador ALIAGA YUPANQUI,
CHRISTIAN ADOLFO asume el compromiso de alcanzar a su despacho los resultados de este estudio,
luego de haber finalizado el mismo con la asesoria de nuestros docentes.

Agradeciendo la gentileza de su atencién al presente, hago propicia la oportunidad para
expresarle los sentimientos de mi mayor consideracién.

Atentamente,
ES. FO SA.
EZ ALIAGA
5 @ eneral
UCV FILIAL LIMA
CAMPUS LIMA NORTE
Somos la universidad de los flw D)

que quieren salir adelante.

ucv.edu.pe



ANEXO 11 :IMPLEMENTACION DE CIBERSEGURIDAD EN EL MARCO BASICO DE LA NIST

N Funcion Categoria

Gestion de activos (ID.AM): Los datos, el
personal, los dispositivos, los sistemas y las
instalaciones gue permiten a la organizacion
alcanzar objetivos de negocio se identifican y
gestionan de acuerdo con su importancia
relativa para los objetivos de negocio y la
estrategia de riesgo de la organizacion.

IDENTIFICAR

(1D)

Subcategoria

ID.AM-1: Los dispositivos fisicos y
los sistemas dentro de la
organizacion son inventariados

ID.AM-2: Las plataformas de
software y las aplicaciones dentro
de la organizacion son
inventariadas

ID.AM-3: La comunicacion
organizacional y los flujos de datos
estan mapeados

ID.AM-4: Se catalogan los sistemas
de informacidn externos
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N® Funcidn Categoria Subcategoria
ID.AM-5: Los recursos (por
ejemplo, hardware, dispositivos,
datos y software) se priorizan en
funcion de su clasificacion,
criticidad y valor comercial

ID.AM-6: Se establecen las
funciones y responsabilidades de
la ciberseguridad para toda la
fuerza de trabajo y las partes
interesadas de terceros (por
ejemplo, proveedores, clientes,
socios)

ID.BE-1: El rol de la organizacion
en la cadena de suministro es

identificado y comunicado
Entormo Empresarial (ID.BE): Se entiende v

prioriza la mision, los objetivos, las partes
interesadas y las actividades de la
organizacion; Esta informacion se utiliza para
informar las funciones de ciberseguridad, las
responsabilidades y las decisiones de gestion
de riesgos.

ID.BE-2: El lugar de la organizacion
en la infraestructura critica y su
sector industrial se identifica y se
comunica

ID.BE-3: Se establecen y se
comunican las prioridades de la




Funcion

Categoria

Gobernabilidad (ID. GV): Las politicas,
procedimientos y procesos para administrar y
monitorear los requerimientos regulatorios,
legales, de riesgo, ambientales y operativos
de la organizacion son entendidos e informar
a la gerencia del riesgo de ciberseguridad.

Subcategoria

mision, los objetivos y las
actividades de |la organizacion

ID.BE-4: Se establecen
dependencias y funciones criticas
para la prestacion de servicios
criticos

ID.BE-5: Los requisitos de
resistencia para apoyar la
prestacion de servicios criticos se
establecen

ID. GV-1: Se establece la politica
de seguridad de la informacion
organizacional

ID. GV-2: Las funciones y
responsabilidades de seguridad de
la informacion estan coordinadas y
alineadas con las funciones
internas y los socios externos
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Funcidn

Categoria

Evaluacion de riesgos (ID.RA): La
organizacion entiende el riesgo de
ciberseguridad para las operaciones de la
organizacion (incluida la mision, las
funciones, la imagen o la reputacion), los

activos de la organizacion y los individuos.

Subcategoria

ID. GV-3: Los requisitos legales y
reglamentarios relativos a la
ciberseguridad, incluidas las
obligaciones en materia de
privacidad vy libertades civiles, se
entienden y se gestionan

ID. GV-4: Los procesos de
gobernanza y gestion de riesgos
abordan los riesgos de la
ciberseguridad

ID.RA-1: Se identifican y
documentan las vulnerabilidades
de activos

ID.RA-2: La informacion sobre
amenazas y vulnerabilidades se
recibe de los foros y fuentes de
intercambio de informacion

ID.RA-3: Las amenazas, tanto
internas como externas, son
identificadas y documentadas
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Funcion

Categoria

Estrategia de Gestion de Riesgos (ID.RM):
Las prioridades, limitaciones, tolerancias de
riesgo vy suposiciones de la organizacion se
establecen y utilizan para apoyar las
decisiones de riesgo operacional.

Subcategoria

ID.RA-4A: Se identifican los posibles
impactos y probabilidades de los
negocios

ID.RA-5: S& usanm amenazas,
wulnerabilidades, probabilidades e
impactos para determinar el riesgo

ID.RA-6: Las respuestas al riesgo
son identificadas y priorizadas

ID.RM-1: Los procesos de gestion
de riesgos son establecidos,
gestionados y acordados por las
partes interesadas de la
organizacion

ID.RM-2: La tolerancia al riesgo
organizacional se determina y se
expresa claramente

ID.RM-2: La determinacion de la
organizacion de la tolerancia al
riesgo se basa en su papel en la
infraestructura critica yv en el
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Categoria

Control de acceso [PR.AC): El acceso a los
activos e instalaciones asociadas esta
limitado a usuarios, procesos o dispositivos
autorizados, ya las actividades y
transacciones autorizadas.

PROTEGER
(PR)

Subcategoria

analisis de riesgos especificos de
cada sector

PR.AC-1: Las identidades y
credenciales se administran para
dispositivos y usuarios autorizados

PR.AC-2: El acceso fisico a los
activos se gestiona y protege

PR.AC-3: El acceso remoto se
gestiona

PR.AC-4: Los permisos de acceso
se gestionan, incorporando los
principios del privilegio minimo y
la separacion de funciones
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Funcidn

Categoria

Sensibilizacion y Capacitacion (PR.AT): El
personal y los socios de la organizacion
reciben educacion para la concienciacion en
ciberseguridad y estan adecuadamente
capacitados para cumplir con sus deberes y
responsabilidades relacionados con la
seguridad de la informacion, de acuerdo con
las politicas, procedimientos y acuerdos
relacionados.

Subcategoria

PR.AC-5: La integridad de la red
esta protegida, incorporando la
segregacion de red cuando sea
apropiado

PR.AT-1: Todos los usuarios estan
informados y capacitados

PR.AT-2: Los usuarios privilegiados
entienden las funciones y
responsabilidades

PR.AT-3: Terceros interesados (por
ejemplo, proveedores, clientes,
socios) entienden las funciones y
responsabilidades
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Funcign

HD

Categoria

Seguridad de datos (PR.DS): La informacion y
los registros ({datos) se manejan de acuerdo
con la estrategia de riesgo de la organizacion
para proteger la confidencialidad, integridad

y disponibilidad de la informacion.

Subcategoria

PR.AT-4: Los altos ejecutivos
entienden rales y
responsabilidades

PR.AT-5: El personal de seguridad
fisica y de la informacion entiende
las funciones y responsabilidades.

PR.D5-1: Los datos en reposo
estan protegidos

PR.DS-2: Los datos en transito
estan protegidos

PR.DS-3: Los activos se
administran formalmente durante
la remocion, las transferencias y la
disposicion

PR.D5-4: 52 mantiene la capacidad
adecuada para garantizar la
disponibilidad
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N® Funcidn Categoria Subcategoria

PR.D5-5: Las protecciones contra
fugas de datos se implementan

PR.DS5-6: Los mecanismos de
verificacion de integridad se
utilizan para verificar el software,
el firmware y la integridad de la
informacion

PR.DS-7: Los entornos de
desarrollo y prueba estan
separados del entorno de
produccion

Procesos y procedimientos de proteccion de PR-IP-1: 5e creay mantiene una

la informacion (PR.IP): Se mantienen y cunfliguraci{']n de linea d‘? base de
utilizan las politicas de seguridad (que !D5 5'5tE"_“_'5'5 de tecn U‘IF"E'E' de_la
abordan el propésito, el alcance, las informacion / control industrial

funciones, las responsabilidades, el
compromiso de la administracion y la
coordinacion entre las entidades
organizacionales), procesos y procedimientos

PR.IP-2: Se implementa un ciclo de
vida de desarrollo de sistemas
para gestionar sistemas
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Funcion

Categoria

para administrar la proteccion de los
sistemas y activos de informacion.

Subcategoria

PR.IP-3: Los procesos de control
de cambio de configuracion estan
en su lugar

PR.IP-4: Las copias de seguridad
de la informacion se realizan, se
mantienen y se prueban
pericdicamente

PR.IP-5: Se cumplen las politicas y
reglamentos relativos al entorno
fisico de funcionamiento de los
activos de la organizacion

PR.IP-6: Los datos se destruyen
segun la politica

PR.IP-7: Mejora continua de los
procesos de proteccion

PR.IP-8: La eficacia de las
tecnologias de proteccion se
comparte con las partes
apropiadas

PR.IP-9: Planes de respuesta
[Respuesta a Incidentes y
Continuidad de Negocio) y planes
de recuperacion (Recuperacion de
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N Funcion Categoria Subcategoria

Incidentes y Recuperacidn de
Desastres)

PR.IP-10: 5e analizan los planes de
respuesta y recuperacion

PR.IP-11: La ciberseguridad se
incluye en las practicas de recursos
humanos (por ejemplo,
desprovisionamiento, seleccion de
personal)

PR.IP-12: Se desarrolla e
implementar un plan de gestion de
la vulnerabilidad

PR.MA-1: El mantenimiento y la
reparacion de los activos de la
organizacion se realizan y registran
de manera oportuna, con
herramientas aprobadas y
controladas.

Mantenimiento (PR.MA): El mantenimiento
v las reparaciones de los componentes del
control industrial y del sistema de
informacion se realizan de acuerdo con las

. o PR.MA-2: El mantenimiento
politicas y procedimientos.

remoto de los activos de la
organizacion se aprueba, se
registra y se realiza de una manera
que evita el acceso no autorizado
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N®  Funcion Categoria

Tecnologia de Proteccion (PR.PT): Las
soluciones de seguridad técnica se gestionan
para garantizar la seguridad y la resiliencia de

los sistemas y activos, de acuerdo con las
politicas, procedimientos y acuerdos
relacionados.

Subcategoria

PR.PT-1: Los registros de auditoria
[/ registro son determinados,
documentados, implementados y
revisados de acuerdo con la
politica

PR.PT-2: Los medios extraibles
estan protegidos y su uso esta
restringido segun la politica

PR.PT-3: Se controla el acceso a
sistemas y activos, incorporando el
principio de menor funcionalidad

PR.PT-4: Las redes de
comunicaciones y control estan
protegidas
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