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Resumen

La investigacion tuvo como objetivo general el determinar que el ISO 27037:2012
mejora el andlisis forense en la empresa DG Service, Lima 2021.Mediante esta tesis
se mide los resultados obtenidos en el andlisis forense después de aplicar el ISO
27037:2012, para poder asi identificar la mejora mediante los indicadores de tiem-

pos de trabajo, extraccion de datos y nUmero de casos resueltos.

El tipo de investigacion fue aplicada, con disefio experimental puro, se utilizé una
poblacion de 30 observaciones y el muestreo se realiz6 por cada indicador. La téc-
nica de recoleccién de datos usada fue la observacién y el instrumento para la re-
coleccion de datos fue la ficha de observacion. En esta investigacion se concluyo
que la implementacion del ISO 27037:2012 mejora significativamente el analisis fo-
rense, donde los puntos fuertes de mejora se evidenciaron a través de los indicado-
res, para el indicador tiempos de trabajo se obtuvo una reduccion de 28.39% en
relacion con las horas de trabajo, en el indicador extraccion de datos la captura de
informacion tuvo un incrementd en un 27.25%, y el indicador de numero de casos

resueltos aumento en un 38.23%.

Palabras clave: ISO 27037:2012, Analisis Forense, Evidencia Digital, Dispositivos

Moviles, Imagen Forense

vii



Abstract

The general objective of the research was to determine that ISO 27037:2012 im-
proves forensic analysis in the company DG Service, Lima 2021, by measuring the
results obtained in forensic analysis after applying ISO 27037:2012, in order to iden-
tify the improvement through the indicators of working time, data extraction and num-

ber of cases solved.

The type of research was applied, with a pure experimental design, a population of
30 observations was used and sampling was carried out for each indicator. The data
collection technique used was observation and the instrument for data collection was
the observation form. In this research it was concluded that the implementation of
ISO 27037:2012 significantly improves forensic analysis, where the strong points of
improvement were evidenced through the indicators, for the work time indicator there
was a reduction of 28.39% in relation to working hours, in the indicator data extrac-
tion data capture had an increase of 27.25%, and the indicator number of cases

solved increased by 38.23%.

Keywords: ISO 27037, Forensic Analysis, Digital Evidence, Mobile Devices, Fo-

rensic Imaging
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INTRODUCCION

Actualmente vivimos en una era tecnoldgica en la que varios dispositivos di-
gitales han simplificado la forma que vivimos, ya que gracias a estos podemos co-
municarnos de manera facil y rdpida pero estos medios electrénicos no solo han
ayudado a mejorar nuestra calidad de vida sino también ha ocasionado que ciertas
personas usan estos medios electronicos para cometer crimenes. Por ello se desa-
rrollé un nuevo campo conocido como andlisis forense digital para investigar y exa-
minar las evidencias digitales. Sin embargo, el campo de la investigacion forense
digital solo ha adquirido una importancia significativa en estos ultimos tiempos de-
bido al creciente numero de incidentes de seguridad que se han producido afec-

tando a millones de usuarios alrededor del mundo.

Segun Eset (2020), en su investigacion reporte de seguridad para Latinoa-
merica, el Peru es uno de los paises de la region que mas sufre por los ataques
informaticos como por ejemplo el phishing donde se usa correos falsos con un tipo
de oferta donde se indican que ganaron algun premio para hacer que los usuarios
ingresen sus credenciales y los atacantes tengan acceso a su informacion, otra
amenaza es el ransoware que consiste en encriptar datos sensibles y pedir un res-
cate para desbloquear la informacion, este ataque afecta generalmente a los ban-
cos, la suplantacion de identidad es otro de los incidentes que sufre el Perd, también
hacen uso de la ingenieria social para obtener los datos de sus victimas como es el
usuario y contrasefa de las cuentas bancarias con el fin de realizar transferencias
de dinero de una cuenta a otra, por estos motivos es necesario que las empresas
entiendan la importancia del analisis forense digital el cual permite analizar los datos
almacenados en los diferentes equipos electronicos para poder determinar como se
genero el incidente informético y qué medidas se debe tomar, existen diferentes
tipos de andlisis forense como por el ejemplo analisis forense para dispositivos mo-
viles, el analisis forense de base datos, analisis forense para servidores, analisis

forense para la nube.



Los investigadores forenses digitales a menudo se enfrentan a la cuestion de
tener que explicar como se recopil6 la evidencia digital. Sin embargo, gracias la
necesidad de crear metodologias los investigadores han formulado procedimientos
y pautas de mejores practicas cuando se trata de evidencia digital basados en su
experiencia en el campo para poder determinar las causas de un incidente informa-

tico.

La empresa DG Service no contaba con un adecuado procedimiento de ana-
lisis forense para dispositivos moviles, debido a que en un principio las incidencias
informéticas solo ocurrian con frecuencia en computadores o servidores, pero ac-
tualmente los dispositivos méviles se han vuelto indispensables para la comunica-
cion y el manejo de informacion en la organizacion. De igual forma como paso con
las computadoras, estos dispositivos electronicos se han convertido en una necesi-
dad para lograr los objetivos de negocio en la organizacion. La mayoria de estos
dispositivos moviles nos permiten enviar mensajes de texto, correos electronicos,
acceder a internet, almacenar informacion personal como fotos, videos y realizar
videollamadas. Para el autor Raja Ashif (2021), el no tener bien definido un proce-
dimiento de analisis forense para méviles expone a la empresa a cualquier ataque
informatico que se realiza desde este medio electronico, debido que la empresa no
sabe detectar correctamente como se ha producido el incidente informatico. Ade-
mas, cuando un dispositivo movil esta involucrado en un incidente informatico los
analistas forenses deben tener en cuenta que este puede contener informacion per-
sonal o sensible, como por ejemplo las claves de los usuarios, informacion de tarje-
tas de crédito, su direccion domiciliaria, el lugar donde trabajan por esta razon se
debe tener un especial cuidado con el tratamiento de esta informaciéon. En DG Ser-
vice los empleados del area de sistemas no cuentan con un solido conocimiento
sobre el correcto uso de la metodologia para el analisis forense en dispositivos mo-
viles, lo cual se ve reflejado al momento de revisar la evidencia digital recolectada,
esto puede ser ocasionado ya sea porgue no poseen una guia actualizada o tam-

bién porgue usan el software de manera incorrecta lo que provoca la contaminacion



de la evidencia digital (la integridad de la informacion se pierde o sufre modificacio-
nes) y genera demoras o errores en el analisis de la evidencia digital ocasionado

incidentes durante la investigacion.

Por otra parte, la presente investigacion responde a la pregunta formulada
como problema general, ¢De qué manera el ISO 27037:2012 mejora el analisis fo-
rense en la empresa DG Service, Lima 20217, En cuanto a los problemas especifi-
cos se formularon los siguientes: ¢De qué manera el ISO 27037:2012 mejora los
tiempos de trabajo del analisis forense en la empresa DG Service, Lima 20217, ¢ De
gué manera del ISO 27037:2012 mejora la extraccién de datos del analisis forense
en la empresa DG Service, Lima 20217, ¢ De qué manera el ISO 27037:2012 mejora
el niumero de casos resueltos del analisis forense en la empresa DG Service, Lima
20217.

Los fundamentos que motivaron a realizar esta investigacion fueron los si-
guientes: en la justificacion epistemoldgica del analisis forense el autor Herrera
(2019), indica que existen cuatro fases en el proceso del analisis forense digital los
cuales son: identificar el tipo de incidente para mantener intacta la cadena de cus-
todia, otra fase es la preservacion de la evidencia donde se genera las imagenes
forenses a partir de la informacion digital, la siguiente fase es el analisis de la evi-
dencia donde se conoce como se llevo a cabo el ataque informatico y por altimo la
documentacion del incidente donde se redacta todos los hallazgos encontrados.
Para la justificacion tedrica del andlisis forense los autores Elyas, Ahmad, Maynard
y Lonie (2015), aportan informacién sobre como realizar un analisis forense para
dispositivos moéviles de forma experimental, donde los resultados obtenidos podran
ser utilizados por futuros investigadores al momento de realizar el analisis en dispo-
sitivos moviles, aqui se indica como asegurar la escena del crimen, como extraer
los datos, como establecer una cadena de custodia y llevar a cabo una prueba de
integridad a la evidencia digital. En la justificacidon practica Prasad (2020), menciona

gue la aplicacion del analisis forense digital permite reconocer los incidentes infor-



maticos que pueden presentarse en cualquier dispositivo electrénico, asi como ob-
tener informacion de como ocurrio el incidente, que métodos se usaron para vulne-
rar la seguridad, que herramientas informéticas son las mas adecuadas para reali-
zar el analisis, como se preservo la informacion manteniendo su autenticidad y como
se solucioné el incidente y finalmente en la justificacion metodolégica los autores
Prayudi, Riadi y Subektiningsih (2018), indicaron que el ISO 27037 contribuye a la
mejora de la extraccion de datos en los dispositivos moviles, también permite la
optimizacion de tiempos de trabajo al momento de analizar la informacion digital y

ademas aumenta el nimero de casos resueltos en el analisis forense.

Por otro lado, el objetivo general de esta investigacion fue: determinar que el
ISO 27037:2012 mejora el andlisis forense en la empresa DG Service, Lima 2021,
asimismo los objetivos especificos para esta investigacion fueron: determinar que
el ISO 27037:2012 mejora los tiempos de trabajo del andlisis forense en la empresa
DG Service, Lima 2021, determinar que el ISO 27037:2012 mejora la extraccion de
datos del andlisis forense en la empresa DG Service, Lima 2021, determinar que el
ISO 27037:2012 mejora el nimero de casos resueltos del analisis forense en la

empresa DG Service, Lima 2021.

Con respecto a la hipotesis general se formuld lo siguiente: EI ISO 27037
:2012 mejorara significativamente el analisis forense en la empresa DG Service,
Lima 2021, siendo sus hipotesis especificas: ElI ISO 27037:2012 mejorara significa-
tivamente los tiempos de trabajo del analisis forense en la empresa DG Service,
Lima 2021, EI ISO 27037:2012 mejorara significativamente la extraccion de datos
del analisis forense en la empresa DG Service, Lima 2021 y El ISO 27037:2012
mejorara significativamente el nimero de casos resueltos del andlisis forense en la

empresa DG Service, Lima 2021.



Il. MARCO TEORICO.

En cuanto a los antecedentes nacionales tenemos a Ferreyros (2019), quien
basa su tesis de investigacion en una auditoria forense que sirve como una herra-
mienta preventiva para combatir el fraude, aqui indica que la mayoria de las organi-
zaciones no realizan una recopilacion proactiva de pruebas adecuadas y admisibles
antes a un incidente, ya que existe la percepcién de que es demasiado caro, sin
embargo, si la evidencia esta en su lugar y los procesos estan bien definidos, el
costo y el impacto de una la investigacion se minimizara. El estatus legal de los
investigadores forenses es muy relevante a la hora de iniciar procedimientos judi-
ciales. Los investigadores deben conocer varios estatutos relacionados con la pri-
vacidad al investigar un incidente especifico. Si el investigador descubre datos, por
ejemplo, imagenes, video, audio, texto, etc. asociados con una actividad delictiva,
deben ser conscientes de sus obligaciones legales y sus derechos en la situacion,
ya que cuando las pruebas no estan relacionadas con el incidente, no se pueden

adquirir, sin tener la autorizacion respectiva.

Para Anton (2018), en su investigacion da a conocer sobre una propuesta de
politicas y procedimientos del computo forense el cual mejora la gestion administra-
tiva de la cual se concluye que los analistas forenses deben estar familiarizados con
la mayoria de los tipos de imagenes forenses y ser capaces de realizar la extraccion
de datos. La evidencia encontrada en un disco duro puede ser critica para determi-
nar una secuencia de eventos u obtener archivos reales que puedan ayudar a de-
terminar la causa raiz. Finalmente, como con cualquier proceso en una disciplina
forense, la creatividad por parte de los analistas debe llevarse a cabo de manera
sistematica en la que todos los pasos se sigan y se documenten adecuadamente.
Esto asegurara que cualquier evidencia obtenida sea solida y admisible en una

corte.

Cajamarca (2016), desarrollo una investigacién sobre la implementacién de

un laboratorio de informética forense donde comento que es necesario tener un



hardware y software especializado para realizar el analisis de las evidencias digita-
les recolectadas. Ademas, de conocer las diferentes técnicas de adquisicion de ima-
genes y cudles son las diferencias de una con respecto a la otra, la cual permitira a
los analistas preparar informes con precision y testificar sobre sus hallazgos. Uno
de los primeros conceptos que debe entenderse es la diferencia entre las imagenes
forenses y las copias. Copiar archivos de un disco duro sospechoso u otro medio
solo proporciona a los analistas los datos reales asociados con ese archivo. Las
imagenes, por otro lado, permiten al analista capturar todo el disco. Esto incluye
como el espacio no asignado, acceso a archivos eliminados, los metadatos. A me-
nudo, los términos clonacion e imagen se utilizan uno en lugar del otro. Al clonar
una unidad, se realiza una copia individual de la unidad. Esto significa que la unidad
se puede insertar en un sistema y arrancar. La clonacion de una unidad de disco a
menudo se utiliza para hacer una copia de seguridad completamente funcional de
una unidad critica. Si bien una unidad clonada contiene todos los archivos necesa-
rios, es complicado trabajar con ella, especialmente con herramientas forenses. Por

esta razon se usa una imagen forense.

Asimismo, De La Cruz (2015), planteo una aplicaciéon de metodologias y he-
rramientas de la informatica forense para reducir los riesgos de la seguridad infor-
matica, donde la evidencia digital que se extrae de una imagen forense debe ser
auténtica. Los datos que son extraidos pueden considerarse como auténticos Si
pueden verificar su integridad, por ello la evidencia digital se verifica mediante un
algoritmo hash. Este valor asegurara la autenticidad de la evidencia digital requerida
durante las etapas posteriores de la investigacion. Los requisitos de integridad se
pueden lograr mediante el uso de las caracteristicas tecnoldgicas proporcionadas
por las herramientas forenses digitales. Entre los algoritmos mas usados tenemos

al MD5 o SHA-1 para autenticar datos después de generar la imagen forense.

Adicionalmente Yopla y Yopla (2014), presentan una metodologia para la
captacion de pruebas digitales en el analisis forense. Su estudio se basa es sugerir
un marco metodoldgico que pueda aplicarse al computo forense de los dispositivos

electronicos. Ademas, después de generarse las imagenes forenses estas deben



ser capaces de proveer informacién concisa y clara, la evidencia digital debe ser
conservada de manera segura a fin de que la informacion no sufra algin dafio o
modificacion que pueda dejar inutilizable la evidencia digital. Adicionalmente indica
que existen diferentes formatos al realizar la creacion de una imagen forense por
esta razon se debe tener en cuenta que la aplicacion con la cual se analice admita

varios formatos diferentes.

En cuanto a los antecedentes internacionales tenemos Du (2020), quien tuvo
como objeto de su investigacion una metodologia para el procesamiento automati-
zado de pruebas digitales que usa una técnica de deduplicacion de datos para hacer
frente al reto de analizar datos pesados. Segun su estudio su técnica facilita la cla-
sificacion de las pruebas almacenadas de forma automatizada la cual ayuda a los
investigadores a descubrir nuevos datos que no fueron encontrados anteriormente.
Esta técnica de reconstruccion forense facilita la verificacion de la integridad del
sistema de adquisicion de datos deduplicados, Ademas su sistema elimina el pro-
cesamiento repetido de datos y determina automaticamente que archivos son perti-
nentes para la investigacion. Los archivos detectados pueden ofrecer una indicacion
para el resto de la investigacion y ayudar a recopilar informacion valiosa sobre como

ocurrié el incidente en el dispositivo.

Para Heloise (2019), tuvo como su objeto de investigacion la evaluacion e
identificacion de datos auténticos de teléfonos inteligentes y el establecimiento de
la autenticidad de dichos datos. Para establecer la autenticidad de los datos del
teléfono inteligente, se requiere conocer del comportamiento de las aplicaciones de
los teléfonos inteligentes. Para ello es necesario entender el modelo de las aplica-
ciones de los teléfonos utilizando una arquitectura como referencia. La arquitectura
de referencia proporciona la informacion necesaria para identificar los requisitos que
deben cumplir los datos auténticos de los teléfonos inteligentes, lo que llevé al di-
sefio del modelo de evaluacién de datos. Los resultados producidos por el modelo

de evaluacién de datos del teléfono inteligente se utilizan como entrada para esta-



blecer la autenticidad de los datos. Gracias a esto se puede generar una herra-
mienta forense digital que permite detectar con mas facilidad los datos auténticos

generados.

Para Singh (2019), quien realizo un estudio sobre el analisis forense para
detectar un ransomware, indica que la ciencia forense digital consiste en la recupe-
racion e investigacion de los datos obtenidos de los dispositivos digitales relaciona-
dos con el ataque informatico, siendo los dispositivos encriptados un reto importante
para la ciencia forense digital debido a la dificultad de recuperar informacién proba-
toria potencial para los litigios. Segun su investigacion, el uso de un mecanismo
criptografico como BitLocker, asi como de estandares avanzados de cifrado para
proteger la informacion, plantea un problema importante para un investigador. Si
una unidad ha sido cifrada, un investigador necesitaria las claves de descifrado para
investigar la unidad. Sin embargo, la mayoria de las veces las claves de descifrado
se desconocen y un investigador tendria que utilizar un método de fuerza bruta para
descifrar la unidad y realizar una investigacion. El sistema operativo Windows, al ser
el mas utilizado, es un objetivo central para los atacantes que explotan las vulnera-
bilidades de cada version del sistema operativo. Por lo tanto, para investigar un ata-
gue de ransomware a menudo es complicado para un investigador forense digital
recuperar evidencia digital potencial que pueda ser utilizada en un tribunal. Sin em-
bargo, tras la investigacion, se puede encontrar el método de explotacion diseccio-
nando el ejecutable del ransomware a un nivel inferior, lo que implica rastrear la
ejecucion del programa y supervisar los cambios en el comportamiento de cada

instancia

Mosbah (2018), se enfocé en técnicas forenses para teléfonos inteligentes,
haciendo énfasis en la importancia del analisis forense digital para proporcionar una
solucion que identifique correctamente al sospechoso, asi como la solucién que
contribuye a un buen nivel de seguridad y como medida de la integridad de las prue-
bas digitales. Su investigacion refleja la importancia del andlisis forense digital para
los dispositivos en general y para los teléfonos inteligentes en particular, ya que

estos dispositivos estdn ampliamente distribuidos en la vida de las personas y éstas



confian en ellos para realizar sus tareas diarias mas que nunca, lo que lleva a los
crackers a cometer ciberdelitos. Ademas, en su investigacion propuso un modelo
de dos etapas. La primera etapa es el proceso de recogida de datos, que se basa
en seguir el proceso forense digital, donde se obtienen los datos necesarios del
smartphone y se almacenan un dispositivo de almacenamiento, en segundo lugar,
hace uso de una suite forense para poder acceder a los datos y descubrir como se

originod el incidente informatico.

Para Ahmad (2018), tuvo como objeto de estudio la integracién del analisis
de comportamiento dentro del proceso de analisis forense en donde indica que el
nuevo software debe proporcionar a los investigadores profesionales una forma mas
interactiva, comoda y eficiente de capturar evidencias mediante herramientas foren-
ses digitales fiables y adecuadas. En el futuro se debe contar con suites especiali-
zadas para cada sistema operativo existente, que sean mas eficaces y faciles de
usar, porque los sistemas se hacen cada vez mas complejos lo cual dificulta poder
examinar y analizar la incontable data que puede estar disponible en los medios

electrénicos.

Sugiantoro (2018), realizo una investigacion de casos comunes sobre el ana-
lisis forense en teléfonos inteligentes Android para tratar con la ciberdelincuencia,
en su estudio describe en como abordar el problema de los casos de delitos con
teléfonos inteligentes e intenta realizar un analisis forense exhaustivo a moviles o
tabletas que utilicen sistemas operativos Android. Ademas, este estudio tiene como
objetivo evaluar las herramientas forenses que se pueden utilizar para analizar mo-
viles en funcion de la cantidad de evidencia que puede recopilar desde las herra-
mientas forenses. Ademas, hace uso de métodos de mineria de datos o método de
ponderacion que se utiliza en el proceso de identificacion de casos, donde este mé-
todo ayudara al investigador a determinar documentos en forma de mensajes que
se utilizaran como evidencia y ayudara a los investigadores a encontrar nuevas pis-

tas.



Dimpe y Kogeda (2017), tuvo como objeto de estudio el impacto del uso de
herramientas forenses digitales poco fiables, La evolucion tecnoldgica o la prolife-
racion de dispositivos moviles y el aumento de las transacciones de comercio movil
han provocado un aumento de los casos de delitos cibernéticos. Los avances tec-
noldgicos siempre también se han utilizado en beneficio de la criminalidad. Para
contrarrestar esto, se desarrollaron una serie de herramientas forenses digitales
para ayudar a los investigadores forenses a investigar y detener a los ciberdelin-
cuentes. Algunas de las herramientas se desarrollaron teniendo en cuenta el pro-
ceso forense, mientras que otras se diseflaron para satisfacer las necesidades de
un grupo de interés en particular, pero carecian de disefios creados con las necesi-
dades de la ciencia forense y como resultado algunas herramientas producen prue-
bas poco fiables. Los investigadores forenses hacen uso de herramientas (tanto en
hardware como software) para investigar el delito cibernético, los resultados produ-
cidos por las herramientas se utilizan en el tribunal para emitir juicios y para que la
evidencia sea aceptada, debe ser confiable, por lo tanto, Es necesario utilizar una

herramienta confiable para producir buenos resultados.

Rochmadi, Riadi y Prayudi (2017), realizaron una investigacion sobre técni-
cas anti forenses en un navegador web portatil privado donde hicieron énfasis sobre
los eventos que dificultan el analisis forense en los medios electrénicos: como el
ocultamiento de datos, esto es dificil investigar porque los datos no estan disponi-
bles y visibles para el investigador. Por lo tanto, los delincuentes emplean diferentes
técnicas para ocultar pruebas, como destruir la Informacion o cambiar la evidencia
con el objetivo de hacer que esta sea inutilizable, otra técnica muy usada es el ci-
frado de datos porque aqui los archivos se encriptan y la Unica forma de acceder a
la informacién es conociendo la contrasefia que por lo general contienen letras, na-
meros y caracteres especiales. Por eso el investigador forense tiene que ser cons-

ciente que los sospechosos pueden ocultar sus datos utilizando diferentes métodos.

Sadiku, Tembely, Musa (2017), en su investigacion sobre el cdmputo forense,
indicaron que el andlisis de las pruebas almacenadas en un medio electronico es

uno de los mayores retos a los que se no enfrentamos como por ejemplo las leyes
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pueden restringir la capacidad de los analistas para llevar a cabo investigaciones,
ya que las legislaciones nacionales e internacionales pueden obstaculizar la canti-
dad de informacion que se puede incautar. Otro de los principales retos de la inves-
tigacion forense digital es el creciente volumen de datos que hay que analizar. Con
la aparicion de la big data, la forma de llevar a cabo las investigaciones forenses
digitales debe cambiar. Esta big data se consideran conjuntos de datos demasiado
grandes y se caracterizan por el volumen, la velocidad, la variedad y la variabilidad
de los datos otros retos son la computacion en la nube, los metadatos, las técnicas
anti forenses, el cifrado, el Internet de las cosas y las redes inaldmbricas. Sin em-
bargo, las técnicas anti forenses se estan convirtiendo en un formidable obstaculo
para la comunidad forense digital. Estan disefiadas para obstaculizar o eludir el ana-
lisis forense. Porgque estos buscan comprometer la disponibilidad o la utilidad de las

pruebas durante el analisis.

Segun Asha y Singh (2016), indica que la evolucion de la informatica forense
fue debido al aumento de la delincuencia digital por el desarrollo de Internet y la
proliferacion de la tecnologia informatica. En esta investigacion, se ha identificado
muchas categorias de actividades en informatica forense. Algunas categorias de
investigacion son el marco, la fiabilidad, la informatica forense en entornos de red o
virtualizados, la adquisicion y el analisis de datos de pruebas. Esto sumado a que
los virus informaticos estan desarrollando una inteligencia artificial que les permite

interactuar con sus victimas y evadir los controles de seguridad.

Para Hussam, Clarke, Li (2016), el usar una metodologia para integrar big
data de fuentes heterogéneas y realizar analisis automatizados de datos, es un
nuevo desafio clave en la actualidad. Su investigacion se centr6 en el desarrollo de
experimentos para evaluar la viabilidad de utilizar solo los metadatos, esto debido a
gue la informacion de los medios electronicos tiene a crecer rapido en poco tiempo,
lo cual indica que al realizar el analisis forense a dispositivos de Ultima generacion

requerird consumir muchos recursos en términos de hardware y software. Lo cual

11



se traduce en que el investigador podria tener investigaciones cada vez mas com-

plejas.

Reza (2016), indica que la complejidad de los nuevos dispositivos maoviles
puede dificultar las investigaciones cuando se realiza el analisis forense sin em-
bargo esto no debe verse como solo un problema sino como una oportunidad para
mejorar las herramientas informaticas de tal manera que puedan procesar grandes
cantidades de informacién, incluso agregarles funcionalidades de inteligencia artifi-
cial para que estas herramientas puedan detectar mas rapidamente comporta-

miento inusuales en la informacion almacenada dentro la evidencia digital.

Sarwar, Shoaib, Shahzad (2016), indica que la concientizacién sobre los pe-
ligros informaticos a los que estamos expuestos esta siendo dejado de lado por las
compaiiias, si bien el analisis forense ayuda a establecer controles de seguridad ,
las capacitaciones sobre seguridad de la informacion no pueden ser dejados de
lado, porgque la mayoria de los incidentes informaticos tiene como victima a usuarios

gue no cumplen con las politicas de seguridad establecidas por la compaiiia

Para Sathiyanarayanan (2016), tuvo como objeto de estudio el analisis fo-
rense en sistemas informaticos abiertos, en sistemas de comunicacion y sistemas
informaticos integrados. IndicO que las pruebas digitales pueden duplicarse con
exactitud y son dificiles de destruir si se hace un correcto almacenamiento de estas,
ademas pueden encontrarse en discos duros, unidades flash, teléfonos, dispositivos
moviles, routers, tabletas e instrumentos como el GPS. Para ser admisibles, las

pruebas deben cumplir con los requisitos de integridad.

Harbawi, Varol (2016), realizo un estudio sobre el papel del analisis forense
en la lucha contra los ciberdelitos, la idea de las ciencias forenses digitales se basa
en un entorno electrénico y/o en la escena del crimen del ciberespacio. En este
sentido, es probable que se necesiten los conocimientos técnicos para poder anali-
zar la escena. Este andlisis tiene como objetivo identificar las piezas del rompeca-

bezas que resuelven el crimen electrénico. Por lo tanto, lo primero que se debe
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considerar es que la evidencia esté en la forma digital. Las pruebas digitales pueden
definirse como cualquier forma de datos que se hayan movido desde un sistema
electrénico; lo que podria ser un documento, un audio, un video, el historial de na-
vegacion, las actividades de las redes sociales, los registros, la banca electrénica y
las transacciones con tarjetas de crédito.

Jeetendra y Prasad (2016), tiene como objeto de estudio las diferentes he-
rramientas que se pueden aplicar en un analisis forense, como por ejemplo aquellas
aplicaciones que pueden extraer los datos desde la imagen forense. Como no existe
una herramienta que extraiga toda la informacion posible, es aconsejable utilizar
dos o0 mas herramientas para el examen, el andlisis forense de teléfonos méviles
implica recabar informacion sobre registros de llamadas, listas de contactos, registro
de navegacion web, archivos de configuracion, informacion de ubicacion geogréfica,
correo electronico, registros de proveedores de servicios, archivos de aplicaciones,
etc. La incautacion y adquisicion del analisis forense para movil son relativamente
diferentes a las del sistema de otros sistemas operativos como Windows. Las he-
rramientas de adquisicion forense se pueden clasificar en herramientas de adquisi-
cion de hardware y herramientas de adquisicion de software. Por ejemplo, la bolsa
de Faraday es una herramienta de adquisicion de hardware, mientras que la suite

forense Santoku Linux son herramientas de software para la adquisicion.

Singh y Joshi (2015), indican en su investigacion la importancia de la gene-
racion de imagenes forenses y sus diferentes tipos ademas resalta la necesidad de
saber que herramientas de adquisicion utilizar para no dafiar la evidencia digital, por
lo cual recomiendan contar con una suite forense como Caine, Kali Linux o Santoku,
para recolectar la informacion se debe comenzar por los datos volatiles , la cual se
almacena en la RAM del movil y luego proseguir con la informacion interna del movil,
toda esta informacion debe ser almacenada en un medio electrénico para su poste-

rior procesamiento en un laboratorio forense digital.

Entre tanto en la teoria del andlisis forense informatico para Kéavrestad
(2018), la informatica forense es un campo joven que se define por su caracter reac-

tivo. Desde sus inicios, la ciencia forense digital ha evolucionado rapidamente sin
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que falten fundamentos tedricos. Los profesionales han definido las mejores practi-
cas y han desarrollado herramientas en funcion de las necesidades, esas mejores
practicas y herramientas han empezado a ser analizadas por los investigadores du-
rante la Ultima década. Este rapido desarrollo ha dado lugar a muchas preguntas
sobre la calidad y solidez de esas mejores practicas. El objetivo final de los investi-
gadores y profesionales de la ciencia forense digital es que este campo se convierta
realmente en una ciencia como la ciencia forense tradicional. La ciencia forense
digital esta sujeta a los mismos principios legales que la ciencia forense tradicional.
Por lo tanto, los investigadores y profesionales deben tener el mismo nivel de rigor
y solidez cientifica para que las pruebas digitales sean admisibles de forma fiable

en los tribunales.

Otra teoria es mencionada por Monat y Gannon (2017), que tienen una in-
vestigacion sobre la aplicacion del pensamiento sistémico a la ingenieria y el disefio
considera que la unidad fundamental de analisis es "un sistema" formado por mu-
chas partes o estructuras. Desde una perspectiva sistémica donde todo sistema en
un determinado nivel esta en relacion con los suprasistemas y los subsistemas. Los
primeros estan ordenados jerarquicamente en funcion de su influencia en el sis-
tema; los segundos deben ser dirigidos y gestionados por el sistema para contribuir
a su finalidad. Como el contacto crea participacion, un sistema determinado tiende
a absorber los suprasistemas y los subsistemas (componentes) para desarrollarse

como un sistema completo.

En cuanto a la variable independiente 1ISO 27037:2012 para Sudyana,
Prayudi y Sugiantoro (2019), El objetivo fundamental de las normas ISO 27000 para
el analisis forense digital es mostrar métodos y procesos de buenas practicas para
la captura de pruebas digitales. Aunque los investigadores y las organizaciones pue-
den conservar ciertos métodos, procesos y controles, se espera que una estandari-
zacion en el manejo de las de las fases del analisis forense, facilitando la compara-
cion, la combinacion y el contraste de los resultados obtenidos de tales investiga-
ciones, incluso si son realizadas por diferentes personas u organizaciones y proba-

blemente ejecutado en otras jurisdicciones deben obtenerse los mismos resultados.
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Por ello una de las cuestiones mas criticas en las investigaciones forenses es la
adquisicion y conservacion de las pruebas de manera que se garantice su integri-
dad. Al igual que en el caso de las pruebas fisicas convencionales, es crucial que el
primer interviniente y los subsiguientes (definidos como "Primeros intervinientes en
pruebas digitales" y "especialistas en pruebas digitales”) mantengan la cadena de
custodia de todas las pruebas forenses digitales, garantizando su proteccién me-
diante procesos estructurados que sean aceptables para los tribunales. Como por
ejemplo la integridad de las imagenes forense.

Para Mohammed (2019), la aplicacion del ISO 27037 no debe sustituir a los
requisitos legales especificos de ninguna jurisdiccion. Por el contrario, puede servir
de orientacion practica para cualquier investigacion que impliquen posibles pruebas
digitales. No se extiende al analisis de las pruebas digitales y no sustituye a los
requisitos especificos de cada jurisdiccion relativos a cuestiones como la admisibi-
lidad, la ponderacién de las pruebas, la pertinencia y otras limitaciones controladas
judicialmente sobre el uso de posibles pruebas digitales en los tribunales de justicia.
Esta norma internacional puede ayudar a facilitar el intercambio de posibles pruebas
digitales entre jurisdicciones. Para mantener la integridad de las pruebas digitales,
los usuarios de esta norma internacional deberan adaptar y modificar los procedi-
mientos descritos en esta Norma Internacional de acuerdo con los requisitos legales

de la jurisdiccion especifica en materia de pruebas a la que pertenecen.

Para Proffitt (2019), en su investigacion que analizo un modelo para aplicarlo
con el ISO 27037, indica que los procesos especificados en las directrices de la
norma garantizan que los investigadores forenses digitales mantengan la integridad
de las pruebas digitales durante las fases de recogida de las investigaciones, si-
guiendo metodologias de andlisis destinadas a promover la admisibilidad de las
pruebas durante los procesos judiciales. La importancia de la integridad subraya
gue las pruebas deben gestionarse correctamente para que no pierdan valor en

consecuencia, sino sean admisibles ante quien solicite informacién.
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Segun Boasiako (2018), su modelo aplicado con el ISO 27037 posee proce-
Sos, procedimientos y resultados que pueden ser auditados por investigadores fo-
renses independientes para evaluar las actividades realizadas. Las auditorias foren-
ses pueden bajar su complejidad si los procesos y las acciones seguidas por los
investigadores estan correctamente documentadas. Por ello los investigadores fo-
renses digitales deben ser capaces de explicar porque tomaron ciertos pasos sobre

otros cuando realizan sus investigaciones.

Segun Veber y Smutny (2015), la adquisicion de la evidencia digital propor-
ciona directrices para actividades especificas cuando se manejan de pruebas digi-
tales, por cual en las fases que son la identificacion, la recogida, la adquisicion y la
conservacion de posibles pruebas digitales que puedan tener valor probatorio. Esta
proporciona orientacion a los individuos de como llevar a cabo de manera correcta
el proceso de manejo de la evidencia digital, ademas de ayudar a las organizaciones
en sus procedimientos disciplinarios y facilitar el intercambio de evidencia digital

entre jurisdicciones.

En cuanto para la variable independiente de analisis forense el autor Shala-
ginov, Asif y Olegard (2020), menciona que es el proceso de investigacion de los
delitos cometidos mediante cualquier tipo de dispositivo informatico, como ordena-
dores, servidores, portatiles, teléfonos moviles, tabletas, camaras digitales, disposi-
tivos de red, dispositivos del Internet de las cosas o cualquier tipo de dispositivo
electronico. Los forenses digitales también se encargan de examinar los ataques
originados en el ciberespacio, como el ransomware, el phishing, los ataques SQL
Injection, los ataques de denegacién de servicio distribuidos, la violacién de datos y
cualquier tipo de ciberataque que cause pérdidas financieras o de reputacion. El
objetivo final de una investigacion forense digital es preservar, identificar, adquirir y

documentar las pruebas digitales que se utilizaran en los tribunales.

Para Stelly (2019), El proceso forense tiene cuatro fases que se producen
después de que se haya hecho una solicitud y se haya aprobado: recopilacién, exa-
men, andlisis y el informe. Las actividades previas se producen durante la creacion

de un caso, cuando un cliente solicita una investigacion y ésta se aprueba. En la
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fase de recopilacion se identifican, recogen e inventarian los datos relacionados con
la solicitud de investigacion. El examen utiliza herramientas forenses para interpre-
tar los datos. En la fase de analisis se utilizan los resultados del examen para en-
contrar respuestas a las preguntas formuladas en la solicitud de investigacién. En
la fase del informe se describen los resultados y la metodologia y se entregan al
solicitante. Por ultimo, se revisa el caso y se registran y consideran las sugerencias
de cambios en la politica, el procedimiento o las herramientas basadas en las lec-
ciones aprendidas durante el caso.

Para Montasari, Hill y Carpenter (2019), La ciencia forense digital se define
como el proceso de conservacion, identificacion, extraccion y documentacion de
pruebas informaticas que pueden ser utilizadas por los tribunales. Se trata de una
ciencia que busca pruebas en medios digitales como un ordenador, un teléfono mo-
vil, un servidor o una red. Proporciona al equipo forense las mejores técnicas y he-
rramientas para resolver casos complicados relacionados con lo digital. La ciencia
forense digital ayuda al equipo forense a analizar, inspeccionar, identificar y preser-

var las pruebas digitales que residen en diversos tipos de medios electronicos.

Segun Karabiyik Umit y Kemal (2018), La ciencia forense digital es también
conocida como ciencia forense informatica, una aplicacion para determinar un mé-
todo de examen cientifico a los ataques informaticos. También se define como "la
forma de identificar, preservar, examinar y analizar las pruebas digitales, mediante
la validacion de los procedimientos, y su representacion final de esa evidencia digital
en la corte para evidenciar algunas cuestiones legales en relacion con el crimen y

los ataques informaticos.

Segun Obiora (2018), los especialistas en informatica forense desempefian
un papel importante en el proceso de investigacion de los ciberdelitos. Principal-
mente, se ocupan de la recuperacion de datos que fueron encriptados, borrados u
ocultados. Las tareas también incluyen garantizar la integridad de la informacion

gue se va a utilizar en los tribunales. En las distintas fases de la investigacion, los
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analistas informaticos forenses pueden patrticipar en el interrogatorio de sospecho-
S0s, victimas y testigos. También ayudan a preparar las pruebas que se presentaran

ante el tribunal.

Segun Yeboah-y Akwa (2016), la ciencia forense digital implica recopilar y
examinar cuidadosamente pruebas o artefactos electrénicos, asi como un analisis
e interpretacion precisos de las pruebas recopiladas. Este proceso de investigacion
evalla el alcance del dafio a un sistema comprometido o atacado, asi como también
recupera la informacioén perdida de dicho sistema comprometido y, en Gltima instan-
cia, presenta la evidencia digital para enjuiciar a los perpetradores de delitos ciber-
néticos. Se ha vuelto imperativo que los funcionarios encargados de hacer cumplir
la ley y los examinadores forenses digitales se adhieran a los altos estandares de
la profesion, si las pruebas digitales fueran permitidas en un tribunal de jurisdiccion

competente.

En cuanto a los indicadores de la variable andlisis forense de esta investiga-
cion se esta considerando los siguientes indicadores los cuales son tiempos de tra-
bajo, extraccidon de datos, el nUmero de casos resueltos para la variable dependiente
analisis forense. para el indicador de tiempos de trabajo segun Roussev (2019), lo
define como el campo de la ciencia forense digital siempre se ha visto afectado por
su incapacidad para desarrollar un compromiso entre el tiempo empleado y la pre-
cision. En la mayoria de las soluciones que se propusieron para resolver este pro-
blema, la reduccion del tiempo empleado se tradujo en una degradacion de la pre-
cision y viceversa. Ademas, los modelos utiles carecian de generalidad, lo que difi-
cultaba su aplicacion en distintos escenarios y los que si proporcionaban generali-
dad ofrecian poca o ninguna ayuda en la fase practica de la investigacion. Aunque
la automatizacion se consideraba una solucion obvia y resolvia algunos de los pro-
blemas, como el tiempo y el esfuerzo, resulté ser incoherente cuando se comprobo
su precision en diferentes fases. Por eso ella recomienda un modelo de proceso
gue ofrezca su propio método de automatizacion para afrontar al menos los inciden-

tes informaticos mas comunes.
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Para Taubmann (2019), El aumento del volumen de datos y de la cantidad
de fuentes de datos presentadas como pruebas, como las procedentes de los dis-
positivos del Internet de las cosas o de los sistemas de computacion en la nube, ha
hecho que el proceso forense digital sea mas largo que antes. El aumento del con-
sumo de tiempo se aplica a todas las etapas del proceso forense digital, que incluye
la recopilacion, el procesamiento y el analisis del material. Lo cual incrementa los
tiempos de trabajo en las investigaciones, unas de las soluciones segun este autor
serian usar la inteligencia artificial (IA), el cual muestra un gran potencial para res-
ponder a los retos actuales y futuros en este campo, reduciendo el esfuerzo manual

y aumentando considerablemente la velocidad de los procesos.

Por otra parte, segun Rani (2018), Hay muchos retos cuando se trata de los
tiempos de trabajo en las pruebas digitales, la gran cantidad de datos que se en-
cuentran en los dispositivos digitales modernos es uno de ellos. En la sociedad ac-
tual, se ha convertido en la norma que un individuo posea varios dispositivos digita-
les con gran capacidad de almacenamiento. Si ese individuo formara parte de un
grupo de personas acusadas de un determinado delito, el resultado final seria una
gran cantidad de datos, posiblemente en Terabytes. Ademas, normalmente habria
gue investigar esos datos en busca de pruebas en un plazo limitado. Los laborato-
rios forenses digitales que dependen de las herramientas forenses tradicionales
suelen carecer de los recursos necesarios para manejar el tamafio de los datos que

se encuentran en los dispositivos digitales hoy en dia.

Para el indicador de tiempos de trabajo segun Varojy Sonmez (2017), implica
esencialmente un proceso secuencial de pasos, captura de los medios, adquisicion
de los medios; creacion de una imagen forense de los medios para su examen,
analizar la imagen forense del soporte original. Esto garantiza que los medios origi-
nales no se modifican durante el analisis y ayuda a preservar el valor probatorio de
las pruebas. Esto debido a que los soportes de gran capacidad que suelen incau-
tarse como pruebas en una investigacion, como los discos duros de los ordenadores
y las unidades externas, pueden ser de 1 terabyte (TB) o mas. Esto equivale a unas

17.000 horas de audio comprimido. En la actualidad, los medios de comunicacion
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pueden adquirirse forzosamente a una velocidad de aproximadamente 1,5 gigaby-
tes (GB) por minuto. Los soportes adquiridos de forma forense se almacenan en un
formato de imagen raw, lo que da lugar a una copia bit a bit de los datos contenidos
en el soporte original, sin afnadidos ni supresiones, incluso para las partes del so-
porte que no contienen datos. Esto significa que la adquisicién forense de un disco
duro de 1 TB tardara aproximadamente 11 horas. Aunque este método captura to-
dos los posibles datos almacenados en un soporte digital, lleva mucho tiempo y crea

retrasos.

El indicador de extraccion de datos se esta considerado en la investigacion
para la variable dependiente analisis forense es la extraccion de datos los siguientes
conceptos: para Hajar (2020), la extraccion de datos son todas las pruebas fisicas
y digitales recogidas por personas debidamente formadas en la manipulacion de
estas. Las pruebas digitales seran recogidas por quienes tengan el debido acceso
a los datos pertinentes y sus métodos de adquisicion de datos seran documentados
y facilitados al investigador, Segun Arshad (2018), La adquisicion tiene por objeto
obtener los datos presentes en un dispositivo digital, que pueden estar cifrados,
borrados o en general, ser dificiles de localizar. Por lo tanto, para llevar a cabo un
proceso eficaz de adquisicion de datos, generalmente se necesita una herramienta
forense digital que pueda descifrar contrasefias, evitar el cifrado y recuperar los da-

tos borrados de la memoria de un dispositivo.

Por otra parte Riadi (2017), indica que la adquisicién de datos en el ambito
forense digital engloba todos los procedimientos relacionados con la recopilacion de
pruebas digitales, incluida la clonacién y la copia bit a bit de cualquier fuente elec-
tronica ademas Implica la produccion de una imagen forense a partir de dispositivos
digitales, como CD-ROM, discos duros, discos duros extraibles, teléfonos inteligen-
tes, memorias USB, consolas de juegos, servidores y otras tecnologias informaticas
gue pueden almacenar datos electronicos, por ello la extraccion de datos es tal vez
la etapa mas critica e implica un plan exigente, exhaustivo y bien elaborado para la
adquisicién de pruebas digitales. En el indicador de nUmero de casos resueltos se

esta considerado en la investigacion para la variable dependiente analisis forense
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segun los siguientes conceptos: Para Scanlon (2017), un caso resuelto es cuando
el investigador forense elaborara un informe completo en el que se detallan sus
conclusiones. El lenguaje utilizado para redactar el informe debe ser bien entendido
por personas no técnicas, es una parte vital donde expone todas las pruebas para
entender que causo el incidente informético, segun Nye (2017), un caso resuelto es
la presentacion de un informe que implica toda la informacion del proceso de inves-
tigacion, la cadena de pruebas, la cadena de custodia y en Ultima instancia, las
conclusiones del investigador que se formulan en un dictamen que se presentara
ante el tribunal. En el informe de presentacion final se incluye toda la demas docu-
mentacién técnica pertinente que se recopil6 durante la investigacion y que podria

ser relevante para llegar a resolver el caso.
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1. METODOLOGIA

3.1. Tipoy disefio de investigacion

Tipo de investigacion

La presente investigacion fue del tipo aplicada, de acuerdo con Valderrama
(2013), esta investigacion tiene como finalidad construir, modificar y aplicar un mejor

analisis forense a los dispositivos moviles

Disefio de investigacion

El disefio de esta investigacion fue del tipo experimental, de acuerdo con
Hernandez (2014), a traves de este disefio se manipulara la variable independiente
ISO 27037:2012 para examinar su efecto o sus cambios aplicado a la variable de-
pendiente analisis forense en una situacion de control. Ademas, conto con la alea-
torizacion en este caso de dispositivos electronicos. Se muestra a continuacion el
siguiente esquema:

RG: 01 —» X— 02
Pretest— ISO 27037:2012— Postest

R=Asignacion al azar

G=Grupo Experimental (en este caso dispositivos moviles)

X=Tratamiento

01-02= mediciones pretest/postest del analisis forense

3.2. Variables y operacionalizacion

Variable independiente ISO 27037:2012

La variable ISO 27037:2012 viene a ser una variable del tipo cuantitativa de

naturaleza continua y con la escala de medicion del tipo razén o proporcién. De
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acuerdo con Hernandez et al. (2014), se considera variable a toda caracteristica o
propiedad que sea posible medir observar; ademas, menciona que el enfoque cuan-
titativo busca recolectar datos para aprobar la hipétesis con base en una medicién

numeérica.

Definicién conceptual de la variable Independiente ISO 27037:2012

El'1SO 27037 es una norma que proporciona las directrices para actividades
especificas en el manejo de pruebas digitales, que estan divididos segun esta en la
identificacion, la recogida, la adquisicién y la conservacién de posibles pruebas di-
gitales que puedan tener valor probatorio. Indica una serie de pasos para tener en
cuenta sobre el manejo de la evidencia digital contenido en un medio electrénico

con el fin de evitar que esta se dafie o quede inutilizable.

Definicion conceptual del analisis forense

La variable analisis forense es una variable del tipo cuantitativa de naturaleza
continua y con la escala de medicion del tipo razon o proporcién. De acuerdo con
Hernandez et al. (2014), se considera variable a toda caracteristica o propiedad que
sea posible medir observar; ademas, menciona que el enfoque cuantitativo busca
recolectar informacion para aprobar la hipotesis con base en una medicidn numé-

rica.

Definicion operacional del analisis forense

El Analisis Forense fue medido por tres indicadores: (a) tiempos de trabajo,
siendo la unidad de medida el porcentaje; (b) extraccion de datos, teniendo como
unidad de medida el porcentaje y (c) casos resueltos; siendo la unidad de medida
el porcentaje. Para los tres indicadores se usé como instrumento de recoleccién de

datos a la ficha de observacion.
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Tabla 1

Matriz de operacionalizacion de la variable dependiente analisis forense

Indicador Instrumento U.M. Formula
Tiempos de tra-  Guia de Ob- % ‘= horas de trabajo empleado £100
bajo servacion " horas de trabajo proyectada
Extraccion de Guia de Ob- % _ Datos extraidos 100
datos servacion X = TDatos Totales
Casos resuel- Guia de Ob- % _ Casos resueltos
tos servacion *= “Casos totaltes

Nota. Se muestra la operacionalizacion de la variable analisis forense

3.3. Poblacion, muestray muestreo

Poblacion

De acuerdo con Hernandez et al. (2014) indica que la poblacion es el conjunto
de elementos que seran estudiados y en donde se pretende extender los resultados,
ademas la poblacion debe de concordar con ciertas especificaciones. Para este es-
tudio de investigacion se consideré como poblacion a la cantidad de datos a obser-

var, es decir, seran 30 observaciones para los tres indicadores.

Tabla 2
Poblacién de la investigacion
Poblacion Cantidad Indicador
Observaciones 30 Tiempos de trabajo
Observaciones 30 Extraccion de datos
Observaciones 30 NuUmero de casos
resueltos

Nota. Cantidad de registros por cada indicador
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Muestra

Para Hernandez et al. (2014) define a la muestra como una subclase de la
poblacion, este formado por un subconjunto de muestra representativas. En el pre-
sente trabajo de investigacion se utilizé como tamafio de muestra de 30 observacio-
nes del proceso de analisis forense para los tres indicadores, asimismo, se tomara

la cantidad iguales para cada indicador en referencia al pretest y postest

Muestreo

Para este tipo de investigacién se us6 un muestreo probabilistico, de acuerdo
con Hernandez et al. (2014), en el muestreo probabilistico permite elegir elementos
de la poblacion, se selecciono una muestra de esta para la investigacion, conside-
rando que toda la poblacion tiene la misma probabilidad de ser escogida para la
muestra, esta se obtiene estableciendo en la poblacion sus propiedades o caracte-
risticas y el tamafo de la muestra. La técnica que se uso fue un muestreo aleatorio

simple.

3.4. Técnicas e instrumentos de recoleccion de datos

Técnicas de recoleccion de datos

De acuerdo con Hernandez et al. (2014), las técnicas de recoleccion de datos
son las diferentes maneras para conseguir informacién y de ello depende la validez
del estudio a realizar. Para esta investigacion se aplic6 como técnica de recolecciéon
de datos a la guia de observacion, donde en esta se registra la informacién obtenida
de los indicadores tiempos de trabajo, extraccion de datos y nimeros de casos re-

sueltos.
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Instrumentos de recoleccién de datos

De acuerdo con Hernandez et al. (2014), los instrumentos de medicién de

recoleccion de datos son los recursos que permiten la recoleccion de datos cuanti-

tativos y ademés obtener informacion. La presente investigacion emple6é como ins-

trumentos de recoleccion de datos la guia de observacion, mediante esta técnica

enfocada a los indicadores de tiempos de trabajo, extraccion de datos y nimero de

casos resueltos se pudo recaudar la informacion requerida para el pretest y el

postest. A continuacion, se muestra la ficha técnica del instrumento de recoleccion

para esta investigacion con los siguientes datos

Tabla 3

Ficha técnica del instrumento

Nombre del instrumento:

Ficha de observaciones de medicién

del indicador

Autor:

ARo:

Descripcion:

Tipo de Instrumento:
Objetivo:

Indicadores:

NUumero de observaciones a recolectar

Aplicacion:

Ramos Anampa Bruno
2021

Guia de observacion

Determinar que el ISO 27037:2012 me-
jora el andlisis forense en la empresa
DG Service, Lima 2021

A) Tiempos de trabajo

b) Extraccion de datos

c) Numero de casos resueltos

30

Directa

Nota. Datos del instrumento
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Validez

Hernandez et al. (2014) define la validez como el grado en que un instru-
mento cuantifica la variable que intenta demostrar. La validez de la presente inves-
tigacion se determind a través juicio de expertos, compuesto por tres profesionales
relacionados con la tematica; de acuerdo con Valderrama (2013) menciona que el
juicio de expertos esta compuesto por un grupo de personas, en donde cada uno
de ellos emiten un veredicto del instrumento, valorando la claridad, pertinencia y

relevancia; este, con sentido l6gico y empleando toda su expertiz.

Tabla 4

Expertos que validaron el instrumento de recoleccion de datos cuantitativos

DNI Grado Académico; Institucion donde labora Calificacion

Apellido y Nombre

70005373 Mg. Anampa Garcia  Universidad Tecnolégica Aplicable

Jhon Paul del Perud
00515158  Mg. Inquilla Quispe Universidad Nacional Aplicable
Ricardo Carlos de Cairiete

10192315 Doctor Visurraga Universidad Cesar Vallejo Aplicable

Aglero Joel Martin

Nota. Se muestra informacion de la validacion de expertos

3.5. Procedimientos

Para la presente investigacion se preciso las variables dependiente e inde-
pendiente; asimismo, para la recopilacion de datos se usé como técnica de obser-
vacion; ademas, se construyo el instrumento de recoleccion de datos siendo en este
caso una guia de observacién; luego, se emitio la validez del instrumento mediante
el juicio de expertos, donde se recolectd y verificod los resultados obtenidos de la

muestra pretest y postest, las cuales se arrojaran en una base de datos usando el
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software Microsoft Excel, para que finalmente pueda determinarse el grado de con-
fiabilidad mediante el coeficiente alfa de Cronbach, mostrando la congruencia y

coherencia del instrumento medido en esquemas adecuados

Tabla 5
Estadisticas de confiabilidad
Indicador N° de Ele- Registros Alfa de Cronbach
mentos Aplicacion
Tiempos De Trabajo 2 30 .765
Extraccion De Datos 2 30 .703
Numero De Casos Re- 2 30 .715
sueltos

Nota. Elaborado con asistencia del software IMB SPSS V25

3.6. Método de analisis de datos

De acuerdo con el andlisis de datos de la presente investigacion, referente al
pretest y postest, se uso herramientas digitales como Microsoft Excel y el software
estadistico IBM SPSS V25. En cuanto al analisis descriptivo, se usé tablas y figuras,
exponiendo medidas de tendencia central usando la media, se realizara su interpre-
tacion o lectura por cada indicador, datos emitidos por el instrumento, lo cual ayudé
a fijar de manera visual y estructurada la comprension sencilla de todos los datos
numeéricos. Finalmente, para el andlisis inferencial de acuerdo con De La Cruz
(2017), se comprobara la normalidad de los datos obtenidos mediante la prueba
Test de Shapiro Wilk; Ademas, se usé para la contrastacion de la hipétesis la prueba
no paramétrica de Wilcoxon para una distribucién no normal y la prueba t Student

cuando se presente el caso de una distribucion normal.
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3.7. Aspectos éticos

Para garantizar la integridad en la presente investigacion, se cumplié con ho-
nestidad los estandares de ética de la Universidad Cesar Vallejo-Resolucion de
Consejo 0262-2020 UCV, las cuales sostienen la correcta transparencia y veracidad
de la informacion. Es importante mencionar que la investigacion empleé codificacio-
nes que estaran regidas bajo las normas APA. Tomando en cuenta la veracidad de
todo lo exhibido en este proyecto, se asumio la responsabilidad y el compromiso de
las politicas de uso juridico y ético, respetando y manteniendo la privacidad de es-
tas. Ademas, para la autenticidad de los datos recolectados y para respetar las po-
liticas anti plagid, se hizo uso del software Turnitin.
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V. Resultados

Andlisis Descriptivos

Medidas descriptivas del indicador: tiempos de trabajo

Tabla 6

Medidas descriptivas del indicador: tiempos de trabajo antes y después de aplicar

el 1ISO 27037:2012

N Minimo Méaximo Media

Desv.

Indicador Pretest01 30 .98 1.58 1.1727
Indicador Postest01 30 .67 1.10 .8397

15216
10591

Nota: Elaborado con asistencia de IBM SPSS V25

Figura 1
Histograma de la media de tiempos de trabajo
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B Pretest 01 mPostest 01

Nota. Elaborado con asistencia de Excel 2019
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En la tabla 6 se muestra los datos descriptivos del indicador tiempos de tra-
bajo, en el pretest 01 de la muestra la media es 1.1727 veces y el valor del postest
01 es de 0.8397 veces lo que significa que se redujo los tiempos, por lo cual se
concluye que existe una mejora significativa después de aplicar el ISO 27037:2012,
Asimismo, es necesario nombrar que la media para ambos casos se ubicé cerca a
los rangos minimos y que la desviacion estandar promedio para el pretest 01 es de
0.15216 y para el postest 01 es de 0.10591 relacionado al desvio de la media, mien-
tras tanto en la figura 1 se refleja el comportamiento del indicador tiempos de trabajo
antes y después de la aplicacion del ISO 27037:2012 en base a los datos obtenidos
en la ficha de observaciones, se concluy6 que los tiempos de trabajo disminuyo en
un 28.39% o se redujo en 0.0333 veces las horas del indicador de tiempos de tra-

bajo

Medidas descriptivas del indicador: extraccion de datos

Tabla 7

Medidas descriptivas del indicador: extraccion de datos antes y después de aplicar
el ISO 27037:2012

N Minimo Maximo Media Desv.
Indicador Pretest02 30 38.92 90.81 66.3123 17.47738

Indicador Postest02 30 72.18 99.08 91.1543 7.23859

Nota: Elaborado con asistencia de IBM SPSS V25
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Figura 2

Histograma de la media de extraccion de datos
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Nota. Elaborado con asistencia de Excel 2019

En la tabla 7 se observé que los datos descriptivos del indicador extraccion
de datos, en el pretest 02 la muestra de la media es de 66.3123 veces y el valor del
postest 02 es de 91.1543, lo cual se observo que aumento la extraccion de datos,
por lo cual se concluye que existe una mejora significativa después de aplicar el ISO
27037:2012 Asimismo, es necesario mencionar que la media en ambos casos se
ubico cerca a los rangos minimos y que la desviacion estandar promedio para el
pretest 02 fue de 17.47738 y para el postest 02 fue de 7.23859 veces relacionado

al desvio de la media, En la figura 2 se mostré que el comportamiento del indicador
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extraccion de datos antes y después de la aplicar el ISO 27037:2012 después de

usar la ficha de observaciones, por lo cual, se concluy6 que el la extraccién de datos

mejord un 27.25 % o aumento un 24.84 veces la extraccién de informacion.

Medidas descriptivas del indicador: niumero de casos resueltos

Tabla 8

Medidas descriptivas del indicador: nimero de casos resueltos antes y después de

aplicar el ISO 27037:2012

N Minimo Maximo Media

Desv.

Indicador Pretest03 30 0.20 0.80 0.5600
Indicador Postest03 30 0.60 1.00 0.9067

0.12205
0.12576

Nota: Elaborado con asistencia de IBM SPSS V25

Figura 3
Histograma de ndimero de casos resueltos
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Nota. Elaborado con asistencia de Excel 2019
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En la tabla 8 se muestra los datos descriptivos del indicador nimero de casos
resueltos, en el pretest 03 de la muestra la media es 0.5600 veces y el valor del
postest 03 fue de 0.9067 por lo cual se concluye, que existe una mejora significativa
después de aplicar el ISO 27037:2012, Asimismo, es necesario indicar que la media
para ambos casos se ubico cerca a los rangos minimos y que la desviacién estandar
promedio para el pretest 03 fue de 0.12205 y para el postest 03 fue de 0.12576
relacionado al desvio de la media, En la figura 2 se refleja el comportamiento del
indicador numero de casos resueltos antes y después de aplicar el ISO 27037 en
base a los datos obtenidos después de usar la ficha de observaciones, se concluye
que el nimero de casos resueltos aumento en un 38.23% 0 este mejoro en un
0.3467.

Analisis Inferencial
Prueba de Hipotesis

Segun Lépez y Fachelli (2016), Una prueba de hipétesis es una regla que
especifica cuando se puede aceptar o rechazar una afirmacion sobre una poblacién
dependiendo de la evidencia proporcionada por una muestra de datos, una prueba
de hipotesis examina dos hipotesis opuestas sobre la poblacion: la hipétesis nula 'y
la hipotesis alternativa. La hipodtesis nula es el enunciado que se probara. Por lo
general, la hipétesis nula es un enunciado de que "no hay efecto" y la hipoétesis
alternativa es el enunciado que se desea poder concluir que es verdadero de

acuerdo con la evidencia proporcionada por los datos de la muestra recogida.
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Prueba de hipétesis especifica 1: indicador tiempos de trabajo

Formulacion de la hip6tesis estadistica:

Ho: El'1SO 27037:2012 no mejora significativamente los tiempos de trabajo

del analisis forense en la empresa DG Service, Lima 2021.

Ha: El'1SO 27037:2012 mejora significativamente los tiempos de trabajo del
analisis forense en la empresa DG Service, Lima 2021.

Considerando que el resultado de la prueba de normalidad del indicador tiempos de
trabajo muestra una distribucion normal (ver Anexo 7), se aplico la prueba de t stu-

dent.
Tabla 9

Prueba de t de Student para el indicador tiempos de trabajo antes y después del
ISO 27037:2012

95% de intervalo de confianza de la diferencia
Media Desv. Error Inferior Superior t gl Sig
Par 1 pretest0l .33300 .02087 29031 .37569 15.954 29 .001
postestOl

Nota: Elaborado con asistencia de IBM SPSS V25

Contrastacion de hipotesis

Para la contrastacion de la hipotesis se realizé la prueba de t Student, se visualiza
en la tabla 12 que el valor estadistico de t de Student de 15.954 se ubica en la zona
de rechazo de la hipétesis nula, como se muestra en la figura 4. De igual forma,
presenta un valor de significancia de 0.001 hallandose menor al valor p de 0.05, por
lo cual se rechaza la hip6tesis nula. Por lo tanto, se concluye que el ISO 27037:2012
mejora significativamente los tiempos de trabajo del analisis forense en la empresa
DG Service, Lima 2021.
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En la figura 4 se observo que la representacion grafica de la prueba t de Student
para el indicador tiempos de trabajo presento 29 grados de libertad y un nivel de
significancia de 0,05, por lo cual obtiene un valor t critico igual a = 2.045. Siendo el
valor t obtenido mayor al valor critico (+2.045), se concluy6 que esta se ubicé en la
zona de rechazo.

Figura 4

Representacion gréfica de distribucion del t de Student

0.4

03

0.2

o1 ZONA DE RECHAZO DE LA

HIPOTESIS NULA

ZONA DE RECHAZO DE LA
HIPOTESIS NULA

2.045 0 2.045 15.954

Nota. Elaborado con asistencia de Excel 2019
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Prueba de hipétesis especifica 2: indicador de extraccion de datos
Formulacion de la hip6tesis estadistica:
Ho: El ISO 27037:2012 no mejora significativamente la extraccion de datos

del analisis forense en la empresa DG Service, Lima 2021.

Ha: El ISO 27037:2012 mejora significativamente la extraccién de datos del

analisis forense en la empresa DG Service, Lima 2021.

Considerando que el resultado de la prueba de normalidad del indicador de extrac-
cion de datos muestra una distribucién no normal (ver Anexo 7), se aplico la prueba

de Wilcoxon.
Tabla 10

Prueba de Wilcoxon para medidas de muestra relacionadas del indicador de extrac-

cion de datos sobre rangos

Rangos
N Rango promedio Suma de rangos
postest02 - pretest02 Rangos negativos 02 ,00 ,00
Rangos positivos 30P 15,50 465,00
Empates o°
Total 30

a. postest02 < pretest02
b. postest02 > pretest02
C. postest02 = pretest02

Nota: Elaborado con asistencia de IBM SPSS V25

En la tabla 10 vemos que se analizaron 30 pares encontrandose 30 rangos positi-

vos, un promedio de 15.50 y una suma total de rangos que es 465.
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Tabla 11

Prueba de Wilcoxon para medidas de muestra relacionadas del indicador de ex-
traccion de datos sobre estadisticos de prueba

Estadistico de prueba

4 Sig. Asint

pretest02-postest02 -4.782 0.001

Nota: Elaborado con asistencia de IBM SPSS V25

Contrastacion de hipétesis

Para la contrastacion de la hipoétesis se realizo la prueba de Wilcoxon, se visualiz
gue en la tabla 11 que el valor de significancia fue de 0.001 hallandose menor al
valor p de 0.05 por lo que se rechaza la hipotesis nula. De igual forma, el valor de Z
es de -4.782, la cual se ubica en la zona de rechazo de la hipotesis nula. Por lo cual
se concluye que EIISO 27037:2012 mejora significativamente la extraccion de datos

del analisis forense en la empresa DG Service, Lima 2021.

Prueba de hipotesis especifica 3: indicador de numero de casos resueltos
Formulacién de la hipotesis estadistica:

Ho:  EI'ISO 27037:2012 no mejora significativamente el nimero de casos re-

sueltos del andlisis forense en la empresa DG Service, Lima 2021.

Hi:  EINSO 27037:2012 mejora significativamente el nUmero de casos resueltos

del analisis forense en la empresa DG Service, Lima 2021.
Considerando que el resultado de la prueba de normalidad del indicador de niumero

de casos resueltos muestra una distribucion no normal (ver Anexo 7), se aplico la

prueba de Wilcoxon.
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Tabla 12

Prueba de Wilcoxon para medidas de muestra relacionadas del indicador nimeros
de casos resueltos sobre rangos

Rangos
N Rango promedio Suma de rangos
postest03 - pretest03 Rangos negativos 02 ,00 ,00
Rangos positivos 30° 15,50 465,00
Empates o°
Total 30

a. postest03 < pretest03
b. postest03 > pretest03
C. postest03 = pretest03

Nota: Elaborado con asistencia de IBM SPSS V25

En la tabla 12 vemos que se analizaron 30 pares encontrandose 30 rangos positi-

vos, un promedio de 15.50 y una suma total de rangos que es 465.

Tabla 13

Prueba de Wilcoxon para medidas de muestra relacionadas del indicador nimeros

de casos resueltos sobre estadisticos de prueba

Estadisticos de prueba

Z Sig. Asint.

pretest03-postest03 -4.932 0.001

Nota: Elaborado con asistencia de IBM SPSS V25
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Contrastacion de hipotesis

Para la contrastacién de la hipotesis se realiz6 la prueba de Wilcoxon, donde se
visualizo que en la tabla 13 el valor de significancia fue 0.001 hallandose menor al
valor p de 0.05 por lo que se rechaza la hipétesis nula. De igual forma, el valor de Z
es de -4.932, la cual se ubica en la zona de rechazo de la hip6tesis nula. Por lo cual
se concluye que el ISO 27037:2012 mejora significativamente el nimero de casos

resueltos del andlisis en la empresa DG Service, Lima 2021.
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V. Discusién

De acuerdo con los resultados obtenidos en esta investigacion se obtuvo
cambios en los indicadores pertenecientes a la variable dependiente del andlisis
forense, cuando se aplicé de la variable independiente 1SO 27037:2012 en la em-
presa DG Service., Lima-2021.

Respecto al indicador tiempos de trabajo

En el andlisis descriptivo se visualizé una disminucion de horas en el indica-
dor de tiempos de trabajo en las 30 observaciones realizadas de las muestras reco-
gidas en el postest donde se observa una mejoria en un 28.39%, es decir que se
realiza el andlisis forense de dispositivos moviles en un menor tiempo con la imple-
mentacion del ISO 27037:2012, siendo su diferencia numérica entre medias de
0.0333, lo que significa que en promedio se requiere menos horas hombre aplicando

el ISO 27037:2012 cuando se realiza el analisis forense.

En el andlisis inferencial referente a la prueba de normalidad se tuvo los si-
guientes resultados: para el pretest fue de 0.005 , para el postest fue de 0.345, y
como ambos son mayores al valor p que es 0.05 se determina que presento una
distribucion del tipo normal. En consecuencia, para la contrastacion de la hipotesis
se utilizo la prueba paramétrica t Student, obteniendo un valor de 15.954 y se obtuvo
gue el valor de la significancia es de 0.001, el cual es menor que el valor p de 0.05,
por lo tanto, la hipétesis nula fue rechazada, en consecuencia, se concluye que
aplicar el ISO 27037:2012 mejora significativamente los tiempos de trabajo del ana-

lisis forense en la empresa DG Service., Lima-2021.

Los resultados contrastan con los siguientes antecedentes como el del autor
Du (2020), que indica su técnica de deduplicacion de datos con el ISO 27037 per-
mite un ahorro sustancial de tiempo al momento de procesar los datos digitales de

los medios electrénicos. Ademas de tener la ventaja de poder ordenar la informacion
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segun su tipo, tamafio o fecha de modificacion. Gracias a esto permite sintetizar
mas el andlisis forense porque puede procesar grandes cantidades de informacién

lo cual ayuda a optimizar las horas de otra.

Por otra parte, Jalal Mosbah (2018), indica que el ISO 27037 es ideal para el
analisis forense digital en dispositivos méviles porque esta metodologia se puede
adaptar con facilidad a las nuevas tecnologias que se pueden presentar en los dis-
positivos méviles. Ademas, que al adaptar la metodologia se puede dar un trata-
miento correcto a la evidencia digital en las diferentes fases del analisis forense
evitando realizar tareas repetitivas que generan pérdidas de tiempo.

Finalmente, Yopla y Yopla (2014), indica que la mejor manera de llevar a
cabo un analisis forense sin contratiempos o demoras es aplicar el ISO 27037 por-
gue nos sugiere los pasos que se debe tomar en cada fase ademas que hace énfa-
sis en como se debe dar el tratamiento a la evidencia digital cuando esta es anali-
zada por el investigador puesto que es aqui donde se presentan la mayor cantidad
de incidentes que pueden generar perdidas de tiempo porque si omite algunos pa-
sos de la metodologia del ISO 27037 se debera hacer uso de otra copia de la ima-

gen forense para volver a comenzar desde la fase de analisis.

Respecto al indicador de: extraccion de datos, en el analisis descriptivo se
realiz6 una toma de 30 observaciones, para el pretest y postest del indicador, en la
cual se detecté una mejoria en un 27.25% al momento de comparar ambas mues-
tras, es decir, la extraccion de datos aumento con la aplicacion del ISO 27037:2012,
con una diferencia numérica en la media de 24.84, lo que significa que hubo un
aumento en la adquisicion de datos en el analisis forense cuando se aplica el ISO
27037:2012.

En el andlisis inferencial referente a la prueba de normalidad se tuvo los si-
guientes resultados: para el pretest fue de 0.005 , para el postest fue de 0.001 y

como ambos son menores al valor p que es 0.05, se concluye que la distribucion
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gue se presento fue del tipo no normal. En consecuencia, para la contrastacion de
la hipotesis se uzo la prueba no paramétrica de Wilcoxon y se comprobo que el valor
de la significancia es de 0.001, el cual es menor que el valor p de 0.05, por lo tanto,
la hipotesis nula fue rechazada, en consecuencia, se concluye que al implementar
el ISO 27037:2012 mejora significativamente la extraccion de datos del analisis fo-

rense en la empresa DG Service, Lima-2021.

Los resultados contrastan con los siguientes antecedentes: Heloise (2019),
el ISO 27037 nos muestra los pasos que se deben seguir para adquirir los datos
almacenados en los dispositivos méviles comenzando con la informacion mas vola-
tiles que se encuentra la RAM de los dispositivos mdviles después, continuar con la
informacion almacenada en la memoria interna y la SD card para extraer la mayor
cantidad de datos y evitar perder algun tipo de informacion que se dé suma intereses

para resolver el incidente informatico.

Por otra parte, Ahmad (2018), EI ISO 27037 nos da la seguridad de obtener
la mayor cantidad de informacion que puede almacenar en un dispositivo electronico
porque la informacién se copia bit a bit y se almacena en una imagen forense, el
cual contendra datos relevantes al momento de realizar el analisis forense al dispo-
sitivo movil incluso aquellos datos que hayan borrados en un tiempo corto podran
ser recuperados y estudiados para descubrir cdmo se ocasiono el ataque informa-

tico.

Y adicionalmente para Sugiantoro (2018), al momento de recolectar informa-
cion de los medios electronicos el uso del ISO 27037 es imprescindible porque nos
ayuda no solo a recuperar data tradicional que simplemente se puede se puede
copiar de un dispositivo de almacenamiento a otro sino también los datos almace-
nados en el mismo sistema Operativo Android, el cual solo se puede extraer apli-
cando el ISO 27037 los cual nos permite acceder a informacion que es aparente-

mente es invisible como por ejemplo las aplicaciones instaladas o borradas del dis-
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positivo, el historial de mensajes almacenados en un archivo db, todos estos archi-
vos se extraen del mévil se extraen con un software forense para su posterior ana-

lisis.

Respecto al indicador de numero de casos resueltos, en el analisis descrip-
tivo se realizé una toma de 30 observaciones tanto en el pretest y el postest, donde
se observé una mejoria de un 38.23%, es decir, los nUmeros de casos resueltos se
ha incrementado considerablemente al aplicar el ISO 27037:2012, la diferencia nu-
mérica en la media fue de 0.3467, lo que significa que existe un aumento casos

resueltos en el andlisis forense aplicando el ISO 27037:2012.

En el andlisis inferencial referente a la prueba de normalidad se tuvo los si-
guientes resultados: para el pretest fue de 0.003, para el postest fue de 0.001, y
como ambos son menores al valor p que es 0.05, se concluye que la distribucion es
no normal. En consecuencia, para la contrastacion de la hipétesis se utilizo la
prueba no paramétrica de rango de Wilcoxon y se obtuvo que el valor de la signifi-
cancia es de 0.001, el cual definitivamente es menor que el valor p de 0.05, por lo
tanto, la hipétesis nula fue rechazada, en consecuencia, se concluye que al imple-
mentar el ISO 27037:2012 mejora significativamente los nimeros de casos resuel-

tos del analisis forense en la empresa DG Service, Lima-2021

Los resultados contrastan con los siguientes antecedentes: Ferreyros (2019),
debido a los diferentes incidentes informaticos que pueden ocurrir dentro de cual-
quier dispositivo movil. Al principio se hacia muy complicado como recolectar la in-
formacion y solo pocas veces se lograba conseguir el objetivo de resolver el caso,
por ello se juntaron las mejores practicas del tratamiento de la evidencia digital en
el ISO 27037 para el andlisis forense, lo cual ayudo a los investigadores a tener una
idea de como tratar la evidencia y los pasos a seguir para resolver un incidente
informatico, quienes fueron los posibles usuarios del ataque, como se realizado, la

fechas entre otras datos que ayudan a encontrar una solucién al incidente.
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Ademas, para Singh (2019), nos indica que el ISO 27037 contribuye al au-
mento de los casos resueltos el cual se ver reflejado en la fase de presentacion
donde si el investigador sigui6 los pasos establecidos en la metodologia podré dar
solucién al incidente informatico que se haya ocasionado en el dispositivo movil,
incluso si es un ataque sofisticado se podra trazar una linea del tiempo indicado
cuales fueron los programas usados para vulnerar la seguridad del medio electro-
nico, conocer cuales fueron los datos implicados en el ataque como por ejemplo
usuarios, contrasefias, mensajes de texto, correos electrénicos, si bien no siempre
se puede detectar al culpable al menos se pueden tomar medidas correctivas para

evitar que el dispositivo movil se vea atacado frecuentemente.

Asimismo Dimpe y Kogeda (2017), indica que el analisis forense digital para
moviles puede ser complicado de realizar si no se cuenta con una guia adecuada
como el ISO 27037, el cual puede adaptarse a las nuevas tecnologias presentes en
los dispositivos electronicos independientemente de si sea Android o iPhone porque
sus buenas practicas pueden aplicarse a ambos siendo lo Unico que cambia el soft-
ware forense al utilizar para poder resolver el caso de manera satisfactoria hace
enfasis en que se debe cumplir la metodologia en todo momento desde la asegura-
cion de la escena hasta la presentacion del caso, lo cual garantiza que el analisis
forense se realiz6 cumpliendo los estandares establecidos y no hubieron incidentes
relevantes que impidieron la realizacion de la investigacion, ademas la evidencia
digital de contar son su correspondiente hash para asegurar su integridad y sus

respectivas copia de seguridad para mantener la disponibilidad de la informacion.

Con respecto al objetivo general se observd que la aplicacion del 1SO
27037:2012 en el andlisis forense en la empresa DG Service, Lima-2021, obtuvo
resultados positivos como es el indicador de tiempos de trabajo donde se obtuvo
una mejoria de 28.39%, esto indica que se realiza el proceso del analisis forense de

manera confiable y segura en un menor tiempo.
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Asimismo, también se visualizé que sucedio algo similar en el indicador de
extraccion de datos, ya que el valor que se obtuvo de mejoria después de la imple-
mentacion de dicha herramienta es de un 27.25%, este dato sefala el ISO 27037
permite una mayor cantidad de captura de informacion de los dispositivos moéviles
en comparacion a la metodologia tradicional, por lo que se convierte en un beneficio
significativo para la variable dependiente. Finalmente, los resultados obtenidos en
el tercer indicador que son nimero de casos resueltos confirma un aumento en la
finalizacion satisfactoria de casos forenses, esta mejora representa un 38.23%,

con relacion al escenario anterior.

Por lo tanto, se concluye que el ISO 27037:2012 mejora significativamente el
analisis forense en la empresa DG Service., Lima 2021. Estos resultados contrastan
con los antecedentes siguientes: Segun Sadiku, Tembely, Musa (2017), la estanda-
rizacion para la toma de datos digitales con el ISO 27037 de las pruebas almacena-
das en un medio electronico es de gran ayuda para los investigadores forenses por-
gue permite estar alineado a las leyes pueden restringir la capacidad de los analistas
para llevar a cabo investigaciones, ademas permite reducir los tiempos de trabajo,
recuperar mas informacion al momento de la extraccion de datos y resolver mas
casos complejos que antes, lo cual nos ayuda a realizar un mejor analisis forense

en los dispositivos moviles.

Con respecto a la metodologia utilizada esta permitio fortalecer la investiga-
cion, ya que, al ser del disefio de investigacion experimental puro, posibilita controlar
la validez interna del experimento mediante la asignacion aleatoria. Asimismo, me-
diante las pruebas pretest y postest se pudo medir el cambio aplicado con mayor
exactitud, con el propésito de describir sus resultados, identificando la relacion de
causa y efecto, es decir, la relacion directa entre las variables de la investigacion.
Ademas, permitié conocer la situacién actual sobre el proceso del andlisis forense
en la empresa gracias a los indicadores. Es importante sefalar que el uso de las
fichas de observacion como instrumento de recoleccion de datos favorecié en gran

medida la obtencion de estos; finalmente, los indicadores establecidos en el trabajo
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de investigacion permitieron conocer que la empresa en estudio se encuentra preo-
cupada por disponer de la informacién necesaria para la medicion de la variable
dependiente. En cuanto a la relevancia social cientifica, la investigacion proporciona
la expansion de conocimiento en el &rea del analisis forense con el ISO 27037; por
otro lado, esta metodologia puede ser aplicada en otros procesos similares de la
organizacion y empresas interesadas que estén interesadas en desarrollar sus pro-

pias investigaciones relacionadas al analisis forense.
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VI: Conclusiones

Primero:

Segundo:

Tercero:

A raiz de los resultados obtenidos en esta investigacion realizada en la
empresa DG Service, se determina que con la implementacion del ISO
27037, mejora significativamente el analisis forense, donde los puntos
fuertes de mejora son los indicadores, como se demuestra en el indi-
cador de tiempos de trabajo, el cual tuvo una disminucién en horas
empleadas al realizar el andlisis forense, lo cual significa que el pro-
ceso se realiza en un menor tiempo, también la extraccion de datos
mejord en su promedio gracias al ISO 27037 porque permite la captura
de una mayor cantidad de datos almacenados en los dispositivos mé-
viles y por ultimo el indicador de nimero de casos resueltos obtuvo una
mejora el cual se ve reflejado en el aumento de investigaciones finali-

zadas satisfactoriamente por los analistas forenses.

En cuanto al primer indicador que es tiempos de trabajo se visualiz6
la mejora después de la aplicacion del ISO 27037 en el Andlisis fo-
rense, ya que disminuyo un 28.39% en promedio, lo que nos indica
gue se pueden realizar el analisis forense en un menor tiempo apli-
cando el ISO 27037, lo cual es una ventaja porque al aplicar esta me-
todologia los casos que tomaban dias para ejecutarse ahora solo to-

man horas.

Para el segundo indicador que es extraccion de datos hubo una mejora
después de la aplicacion del ISO 27037 en el analisis forense, ya que
aumentd en un 27.25% en promedio, lo que nos indica que el ISO
27037 contribuye a una mejor captura de datos cuando se realiza en
analisis forense porque los datos ocultos y volatiles son recolectados

de forma sencilla gracias a la metodologia aplicada.
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Cuarto:

Para el tercer indicador que es numero de casos resueltos, se visualizé
una mejora después de la aplicacion del ISO 27037 en el analisis fo-
rense, ya que aumentd en un 38.23%, lo cual se ve reflejado en el au-
mento de investigaciones finalizadas sobre incidentes informaticos que
afectan alos dispositivos méviles, gracias a esto se detect6 los ataques
informéticos a los que estan expuestos los moviles de la compafiia y

gue contramedidas se deben aplicar para mitigar estas amenazas.
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VIl. Recomendaciones

Primero:

Segundo:

Tercero:

Cuarto:

Para sostener los resultados positivos en los tres indicadores, obteni-
dos por la investigacién realizada a la empresa DG Service, Lima 2021,
después de la aplicacién del ISO 27037 para el andlisis forense, se
precisa al gerente de sistemas que debe solicitar al area de recursos
humanos coordinar capacitaciones sobre las nuevas tecnologias rela-
cionadas a los dispositivos méviles y sobre los nuevos ataques infor-
maticos que afectan a esta como por ejemplo el SQL Injection Hexa-
decimal, Ransomware, entre otras para que el personal tenga conoci-

miento sobre los nuevos tipos de analisis forense.

En cuanto al indicador de tiempos de trabajo si bien el ISO 27037 re-
duce el tiempo de investigacion, se le recomienda al gerente de siste-
mas contar con una bitacora de los incidentes mas comunes que pue-
den servir como lecciones aprendidas para que los nuevos investiga-
dores puedan adaptarse mas rapido para poder realizar analisis fo-

rense de manera eficiente y en menor tiempo.

Para el indicador extraccion de datos, si bien la adquisicion de datos
ha mejorado, se recomienda al gerente de sistemas contar son soft-
ware forense especializado y actualizado en técnicas antiforense de-
bido a que estas se estan empezando a popularizar entre los crackers
y que estan empezando a encriptar o destruir informacion al momento

gue se realiza la extraccion de datos.

Para el indicador nimero de casos resueltos, se recomienda al gerente
de sistemas que la metodologia basada en el ISO 27037 debe ser ac-
tualizada por lo menos cada 6 meses para evitar estar desfasada ante
las nuevas tecnologias y que este afecta las futuras investigaciones del

andlisis forense.
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ANEXOS

Anexo 1: Matriz de Consistencia

TITULO: ISO 27037:2012 en la mejora del andlisis forense en la empresa DG Service, Lima-2021

AUTOR: Ramos Anampa Bruno

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

Problema principal:
¢De qué manera el ISO
27037:2012 mejora el
analisis forense en la
empresa DG Service,
Lima 2021?

Problemas especificos:
PE 1: ¢{De qué manera el
ISO 27037:2012 mejora
los tiempos de trabajo
del andlisis forense en la
empresa DG Service,
Lima 20217

PE 2: ¢ De qué manera
del ISO 27037:2012 me-
jora la extraccion de da-
tos del andlisis forense
en la empresa DG Ser-
vice, Lima 2021?

Objetivo principal:
Determinar que el ISO
27037:2012 mejora el ana-
lisis forense en la empresa
DG Service, Lima 2021.

Objetivos especificos:
OE 1: Determinar que el
ISO 27037:2012 mejora los
tiempos de trabajo del ana-
lisis forense en la empresa
DG Service, Lima 2021.

OE 2: Determinar que el
ISO 27037:2012 mejora la
extraccion de datos del
analisis forense en la em-
presa DG Service, Lima
2021

Hipotesis principal:
ElI'1SO 27037 :2012 mejo-
rara significativamente el
analisis forense en la em-
presa DG Service, Lima
2021.

Hipétesis especificas:

HE 1: EI ISO 27037:2012
mejorara significativamente
los tiempos de trabajo del
analisis forense en la em-
presa DG Service, Lima
2021

HE 2: EI ISO 27037:2012
mejorara significativamente
la extraccion de datos del
analisis forense en la em-
presa DG Service, Lima
2021.

Variable - 1: 1SO

27037:2012

Variable - 2:  Andlisis Forense

Indicadores

Unidad de medida

tiempos de trabajo Porcentaje
extraccion de datos Porcentaje
ndmero de casos resueltos Porcentaje
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TITULO: ISO 27037:2012 en la mejora del andlisis forense en la empresa DG Service, Lima-2021

AUTOR: Ramos Anampa Bruno

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

PE 3: ¢{De qué manera el
ISO 27037:2012 mejora
el nimero de casos re-
sueltos del analisis fo-
rense en la empresa DG
Service, Lima 2021?

OE 3: Determinar que el
ISO 27037:2012 mejora el
ndmero de casos resueltos
del andlisis forense en la
empresa DG Service, Lima
2021

HE 3: EI ISO 27037:2012
mejorara significativamente
el nimero de casos resuel-
tos del andlisis forense en
la empresa DG Service,
Lima 2021

Metodologia

TIPO Y DISENO

POBLACION Y MUESTRA

TECNICAS E INSTRU-
MENTOS

ESTADISTICA POR UTILIZAR

Tipo: Aplicada

Disefio: Experimental-
experimental puro

Poblacién: 30 Observacio-
nes

Muestreo: probabilistico
del tipo aleatorio simple

Técnicas: Observacion

Instrumentos: Guia de
observacion

Descriptiva:

Para el analisis descriptivo, se usara tablas y figuras, exponiendo medi-
das de tendencia central usando la media, se realizard su interpretacion
o lectura por cada indicador, datos emitidos por el instrumento, lo cual
ayudard a fijar de manera visual y estructurada la comprension sencilla
de lodos los datos numéricos

Inferencial:

Para el analisis inferencial, se comprobd la normalidad de los datos ob-
tenidos mediante la prueba Test de Shapiro Wilk, Ademas, se utilizé para
la contrastacion de hipétesis las pruebas de los rangos con signo de Wil-
coxon
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Anexo 2: Matriz de Operacionalizacién de Variables

TITULO: ISO 27037:2012 en la mejora del andlisis forense en la empresa DG Service, Lima 2021

AUTOR: Ramos Anampa Bruno Dudu

INDICADOR

DEFINICION

INSTRUMENTO

UNIDAD DE MEDIDA

FORMULA

tiempos de trabajo

El tiempo de trabajo se refiere
a todas las etapas del proceso
forense digital, que incluye la
recopilacion, el procesamiento
y el analisis del material.

Guia de observa-
cién

Porcentaje

horas de trabajo empleado

= horas de trabajo proyectada

extraccion de da-
tos

La adquisicion tiene por objeto
obtener los datos presentes en
un dispositivo digital, que pue-
den estar cifrados, borrados o
en general, ser dificiles de loca-
lizar.

Guia de observa-
cion

Porcentaje

Datos extraidos
- T
Datos Totales

NUmero de casos
resueltos

un caso resuelto es la presen-
tacién de un informe que im-
plica toda la informacion del
proceso de investigacion, la ca-
dena de pruebas, la cadena de
custodia y en Ultima instancia,
las conclusiones del investiga-
dor que se formulan en un dic-
tamen gue se presentara

Guia de observa-
cion

Porcentaje

_ Nivel de Actual

" Nivel Deseado *100
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Anexo 3: Instrumento de Recoleccion de Datos

Guia de observacion N° 1: Tiempos de Trabajo

Guia de observacién de medicion del indicador indice de Tiempos de Trabajo

Investigador:

Ramos Anampa Bruno

Proceso observado:

Andlisis Forense

Pre-Test

N° de

Obs. Dispositivo

Fecha

Horas De Tra-
bajo Empleado

Horas De Tra-
bajo Proyectada

Tiempos de Trabajo =
(Horas De Trabajo Em-
pleado) / (Horas De Tra-

bajo Proyectada)

Guia de observacién de medicién del indicador Tiempos de Trabajo

Investigador:

Ramos Anampa Bruno

Proceso observado:

Andlisis Forense

Post-Test

N° de

Obs. Dispositivo

Fecha

Horas De Tra-
bajo Empleado

Horas De Tra-
bajo Proyectada

Tiempos de Trabajo =
(Horas De Trabajo Em-
pleado) / (Horas De Tra-

bajo Proyectada)
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Guia de observacion N° 2. Indicador de Extraccion de Datos

Guia de observacién de medicién del indicador de Extraccion de Datos

Investigador: Ramos Anampa Bruno

Proceso observado: Andlisis Forense

Pre-Test

Extraccion de Datos=
(Datos extraidos) / (Datos
Totales) x 100

N° de
Obs.

Datos extraidos | Datos Totales

Dispositivo Fecha (MB) (MB)

Guia de observaciéon de medicién del indicador de Extraccion de Datos

Investigador: Ramos Anampa Bruno

Proceso observado: Andlisis Forense

Post-Test

Extraccion de Datos=

N° de
Obs.

Dispositivo

Fecha

Datos extraidos
(MB)

Datos Totales
(MB)

(Datos extraidos) / (Datos
Totales) x 100
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Guia de observacion N° 3. Indicador Nimero De Casos Resueltos

Guia De Observacion De Medicion Del Indicador Nimero De Casos Resueltos

Investigador:

Ramos Anampa Bruno

Proceso observado:

Andlisis Forense

Pre-Test

N° de
Obs.

Dispositivo

Fecha

Nivel de Actual

Nivel Deseado tos= (Nivel de Actual) /
(Nivel Deseado) x 100

Numero de Casos resuel-

Guia de observacién de medicién del indicador Nimero de Casos resueltos

Investigador:

Ramos Anampa Bruno

Proceso observado:

Andlisis Forense

Post-Test

N° de
Obs.

Dispositivo

Fecha

Nivel de Actual

Nivel Deseado | tos = (Casos resueltos) /
(Casos totales) x 100

NUmero de Casos resuel-
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Anexo 4: Certificado de Validacién del Instrumento de Recoleccion de Datos
Validacion del Experto n°1

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO
VARIABLE: ANALISIS FORENSE

N.O INDICADORES Clarlldad Pert|r12enC|a Relevsanua Sugerencias

Si | No | Si No Si No

Tiempos De Trabajo

1 X X X
x= (horas de trabajo empleado) / (horas de trabajo proyectada) x 100

Extraccion De Datos

x= (Datos extraidos) / (Datos Totales) x 100

Numero De Casos Resueltos

3 x= (Nivel de Actual) / (Nivel Deseado) x 100 X X X

Observaciones (precisar si hay suficiencia): Si hay Suficiencia

Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable[ ]

24 de mayo del 2021
Apellidos y nombres del juez evaluador: Inquilla Quispe Ricardo Carlos DNI: 00515158
Especialista: Metoddlogo[ ] Temaético [ X]

Grado: Maestro [ X]  Doctor[ ]

e |
L L |
! Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo - '_1}:"/.-;-—'-’-]—; .
2 Pertinencia: Si el item pertenece a la dimension. ..—_‘?'—_::'_J- S =i}
3Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo Firma del Experto Informante

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension
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Validacion del Experto n°2
CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO

VARIABLE: ANALISIS FORENSE

N.° INDICADORES Claridad ! Pertinencia® Relevancia® Sugerencias

Si No Si No Si No

Tiempos De Trabajo

x= (horas de trabajo empleado) / (horas de trabajo proyectada) x 100

Extraccion De Datos

x= (Datos extraidos) / (Datos Totales) x 100

Numero De Casos Resueltos

3 x= (Nivel de Actual) / (Nivel Deseado) x 100 X X X
Observaciones (precisar si hay suficiencia): Hay Suficiencia
Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable[ ]
24 de mayo del 2021
Apellidos y nombres del juez evaluador: Anampa Garcia Jhon Paul DNI: 70005373

Especialista: Metoddlogo [ ] Temaético [ X]

Grado: Maestro [ X]  Doctor[ ] Qﬁﬁg

! Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo . M
2 Pertinencia: Si el item pertenece a la dimension. F'ﬂdﬂ Experto Isomante
3Relevancia: El item es apropiado para representar al componente o dimensién especifica del constructo
Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension
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Validacion del experto n°3

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO

VARIABLE: Analisis Forense

N INDICADORES Claridad' Pertinencia® |Relevancia® Sugerencias

Si [ No | Si No Si No

1 Tiempos De Trabajo X X %
x= (horas de trabajo empleado) [ (horas de trabajo proyectada) x 100

Extraccion De Datos
x= (Datos extraidos) / (Datos Totales) x 100

Numero De Casos Resueltos
x= (Mivel de Actual) f (Nivel Deseado) x 100

Observaciones (precisar si hay suficiencia):__SUFICIENTE

Opinidon de aplicabilidad: Aplicable [X 1] Aplicable después de corregir [ ] No aplicable [ ]
~ 29 de mayo del 2021
Apellidos y nombres del juez evaluador: JOEL MARTIN VISURRAGA AGUERO DNI: 10192315

Especialista: Metoddlogo[ X ] Tematico[ X ]

Grado: Maestro[ ] Doctor [ X ]

1 Claridad: Se entiende sin dificuliad alguna el enunciado del fiem, es condiso, exacto y direcio
2 Pertinencia: i gl item perenece a la dimensian.

*Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo
Nota: Suficiencia, se dice sufidencia cuando los items planteados son suficientes para medir la dimension

Dr. Joel Martin Visurraga Agiero
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Anexo 5: base de datos

Indicador 01 Indicador 02 Indicador 03
I1PreTest | I1PostTest | 12PreTest | I2PostTest I3PreTest I3PostTest

1 1.07 0.8 77.83 89.53 0.6 1
2 1.11 0.91 82.66 92.61 0.6 0.8
3 1.07 0.84 79.09 96.6 0.8

4 1.02 0.67 45.51 87.52 0.6

5 1.38 0.88 43.02 72.18 0.6 0.8
6 1.33 0.93 76.48 95.79 0.6 1
7 1.02 0.93 39.53 79.89 0.6 0.8
8 1.02 0.67 42.32 93.33 0.6

9 1.18 0.8 63.41 94.71 0.8

10 0.98 0.73 78.41 94.53 0.6

11 1.02 0.84 42.61 79.89 0.6 0.8
12 1.15 0.75 76.48 99.08 0.6 1
13 1.33 1.02 90.35 94.53 0.4 0.6
14 1.58 0.93 52.91 80.64 0.6 1
15 1.07 0.78 84.1 94.78 0.2 0.6
16 1.16 0.84 38.92 79.57 0.6 1
17 1.11 0.91 39.97 89.54 0.6 0.8
18 1.11 0.93 82.78 96.6 0.6

19 1.15 0.8 90.81 97.7 0.6

20 1.22 0.89 41.64 82.94 0.4 0.8
21 1.33 0.96 77.72 97.72 0.6 1
22 1.2 0.89 79.07 97.28 0.4 0.8
23 1.09 0.67 60.59 93.75 0.6

24 1.18 0.83 82.16 94.71 0.6

25 1.02 0.73 57.95 82.35 0.4

26 1.22 0.8 66.46 97.28 0.6 0.8
27 1.11 0.67 76.48 97.78 0.6 1
28 1.5 1.1 84.1 94.53 0.4 0.8
29 14 0.89 63.93 88.61 0.4 1
30 1.05 0.8 72.08 98.66 0.6 0.8
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Anexo 6: Autorizacién de la Investigacion

AUTORIZACION DE INVESTIGACION EN LA EMPRESA DG SERVICE

Gerente General Lucio Gonzalez Martines

Autoriza

Al Sr. Brung Dudu Ramos Anampa, idenfificado con el DRI 46255583 se
le autorizo la aplicacion del instrumento de recoleccion de datos a traves
de la ficha de observacion de los siguientes indicadores: tiempos de
trabajo, extraccion de datos, y nimero de casos resueltos. Para el
proceso de Analisis Forense con la finalidad de lograr la mejora a través
del IS0 27037 en la empresa DG Service

Tras lo mencionado se afirma que el IS0 27037 mejora el en la mejora
del Analisis Forense en la empresa DG Service, Lima-2021.

Se expreza el agradecimiento por la mejora y se expide el presenie
docurmnento a solicitud del interezado para los fines que estime

convenients.

74



Anexo 7: Pruebas de Normalidad

Segun Lopez y Fachelli (2016), se hara uso de la prueba de Shapiro-Wilk, al
contar esta investigacion con un numero de 30 de observaciones; para esta prueba
se aplicé el software IBM SPSS V25, con un nivel de confianza del 95%, en donde
si el valor de significancia es menor a 0.05 se obtiene una distribucién no normal, lo
cual significa que se debe usar la prueba de Wilcoxon para este caso y si se pre-
senta una distribucién normal se debe usar la prueba t de Student.

Prueba de normalidad del indicador tiempos de trabajo

A continuacion, se describen los resultados de las pruebas de normalidad de tiem-

pos de trabajo antes y después de aplicar el ISO 27037.
Formulacion de hipétesis estadistica:
Ho: Los datos del indicador tiempos de trabajo presentan una distribucion normal.

Hi: Los datos del indicador tiempos de trabajo no presentan una distribucion nor-

mal
Tabla 1

Pruebas de normalidad del Indicador tiempos de trabajo

Shapiro-Wilk
Estadistico gl Sig.
PretestO1 .896 30 .007
Postest01 .962 30 .345

Nota: Elaborado con asistencia de IBM SPSS V25.

En la tabla 1, los resultados alcanzados en la prueba reflejaron que el valor

de significancia de la muestra del indicador tiempos de trabajo en el pretest 01 es
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de 0.007 y en el postest 01 es de 0.345 cuyo valor es mayor al error asumido de
0.05 entonces se acepta la hipétesis nula, deduciendo que el indicador se distribuye

normalmente

Prueba de normalidad del indicador extraccion de datos
Formulacion de hipotesis estadistica

Ho: Los datos del indicador de extraccion de datos presentan una distribucién nor-

mal.

H1: Los datos del indicador extraccion de datos no presentan una distribucién nor-

mal

Tabla 2

Pruebas de normalidad del indicador de extraccion de datos

Shapiro-Wilk
Estadistico gl Sig.
PreTest02 .880 30 .003
PosTest02 .855 30 .001

Nota: Elaborado con asistencia de IBM SPSS V25.

los resultados reflejados en la tabla 2 indica que el valor de significancia de
la muestra del indicador de extraccion de datos en el pretest02 es de 0.03 y en el
postest 02 es de 0.001 cuyos valores es menor al error asumido de 0.05 entonces
por lo tanto se rechaz6 la hipétesis nula y se concluy6 que el indicador no se distri-

buye normalmente.
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Prueba de normalidad del indicador nimero de casos resueltos

Formulacion de hipoétesis estadistica:

Ho: Los datos del indicador de nimero de casos resueltos presentan una distribu-

cién normal.

H1: Los datos del indicador nimero de casos resueltos no presentan una distri-

bucién normal.

Tabla 3

Pruebas de normalidad del indicador de niumero de casos resueltos

Shapiro-Wilk

Estadistico al Sig.
Pretest03 733 30 .001
Pretest03 .701 30 .001

Nota: Elaborado con asistencia de IBM SPSS V25

Segun los resultados mostrados en la tabla 3 se muestra que el valor de sig-
nificancia de la muestra del indicador de nimero de casos resueltos en el pretest 03
fue de 0.01 y en postest 03 fue de 0.001 cuyos valores es menor al error asumido
de 0.05 entonces se rechaza la hipotesis nula, deduciendo que el indicador no se

distribuye normalmente

77



Anexo 8: Comportamiento de las medidas descriptivas
Indicador 1: Tendencias de las medidas descriptivas del indicador tiempos de trabajo antes y después de aplicar
el ISO 27037:2012

1.8
1.6

1.4

Tiempos de trabajo
©c o O =
= =) o0 = (%]

o
o

=]

1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

Observacion

e Pro - Tost === Post-Test
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Indicador 2: Tendencias de las medidas descriptivas del indicador de extraccion de datos antes y después de

aplicar el ISO 27037:2012

120
100
80

60

Extraccion de Datos

40

20
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

Observacion

el Protest)? === PostTest02
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Indicador 3: Tendencias de las medidas descriptivas del indicador nimeros de casos resueltos antes y después

de aplicar el ISO 27037:2012

Numero de casos resueltos

1.2

0.8

0.6

0.4

0.2

1 2 3 45 6 7 8 9101112131415161718192021222324252627282930
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el Pre test (03 s Post test 03
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