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RESUMEN

La presente investigacion tiene como objetivo principal determinar las actuales
modalidades delictivas de los cibercrimenes en el delito de fraude informatico, que
se deben de regular expresamente en la ley especial, incorporandola en el articulo
8 de la ley N°30096; siendo necesario que se desarrolle como principales teorias:

cibercrimenes, delito informatico, fraude informético y las modalidades delictivas.

Asi mismo para que se desarrolle esta investigacion se ha tenido en cuenta el
disefio de investigacion cuantitativo, y tipo de investigacion descriptivo; de la misma
manera se tuvo una poblacion conformada por jueces penales, fiscales penales y
los abogados inscritos en el llustre Colegio de Abogados de Lambayeque;
obteniéndose una muestra de 5 jueces penales, 5 fiscales penales y 60 abogados
penalistas, a quienes se les aplico la técnica de la encuesta y de instrumento el

cuestionario.

Luego de aplicarse el cuestionario se obtuvieron diversos resultados, siendo el
principal que, se debe regular de manera expresa las circunstancias de hecho del
delito de fraude informatico en la Ley de Delitos Informaticos — Ley N° 30096.
Concluyéndose que, se debe regular de manera expresa dichas circunstancias de

hecho en el articulo 8 de la Ley de Delitos Informaticos.

Palabras clave: Cibercrimen, delito informatico, fraude informatico,

circunstancias de hecho.



ABSTRACT

The main objective of this investigation is to determine the current criminal
modalities of cybercrimes in the crime of computer fraud, which must be expressly
regulated in the special law, incorporating it in article 8 of Law No. 30096; being
necessary that it be developed as main theories: cybercrimes, computer crime,

computer fraud and criminal modalities.

Likewise, for this research to be carried out, the quantitative research design and
the descriptive type of research have been taken into account; in the same way,
there was a population made up of criminal judges, criminal prosecutors and lawyers
registered in the Lambayeque Bar Association; obtaining a sample of 5 criminal
judges, 5 criminal prosecutors and 60 criminal lawyers, to whom the survey

technique and the questionnaire were applied.

After applying the questionnaire, various results were obtained, the main one being
that the factual circumstances of the crime of computer fraud must be expressly
regulated in the Computer Crimes Law - Law No. 30096. Concluding that, it must
be regulated in a manner expresses said factual circumstances in article 8 of the

Law on Computer Crimes.

Keywords: Cybercrime, computer crime, computer fraud, factual circumstances.
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INTRODUCCION

Debido a la crisis sanitaria, las personas estan utilizando sus tarjetas de crédito
a través de paginas webs, con el objetivo de realizar operaciones bancarias por
este medio. Pese a dicha situacion los delincuentes han sacado provecho de
ello, puesto que han cometido fraudes via online perjudicando gravemente la

economia de las personas.

Dichos actos delictivos cometidos a través del internet son denominados
cibercrimenes, los cuales en su mayoria son desconocidos por las personas
asi como en nuestra normativa penal, por lo que ante dicho desconocimiento
los delincuentes sacan provecho de ello para perjudicar patrimonialmente a sus
victimas y asi obtener grandes beneficios econdmicos; pese a que en la
actualidad surgen dichas situaciones éstas no se encuentran reguladas en la
normativa especial como es la Ley N°30096 - Ley de delitos informaticos, la
cual se encuentra en vigencia desde el afio 2013, pasando asi ocho afios en

los cuales han surgido nuevas circunstancias de hecho de los cibercrimenes.

En los ultimos meses en las noticias se ha evidenciado esta situacion, puesto
gue los usuarios del sector financiero han denunciado que sus cuentas
bancarias han sido vaciadas, luego de haber registrado sus cédigos de datos o
de informacion de sus bancos, ingresando asi a paginas falsas en las cuales
colocaron datos como nombres, nimero de DNI, nimero de cuenta y la clave,
elementos que son utilizados por los delincuentes para obtener beneficios
econdmicos, puesto que es informacién importante y personal; diversos
expertos sefialan que los cibercrimenes mas comunes que se estan

cometiendo actualmente es el smishing, pharming, vishing y phishing .

Pese a afrontarse a dicha situacion, en nuestra normativa penal sea especial o
sustantiva no se encuentran reguladas dichas circunstancias de hecho, solo se
encuentra especificadas de manera general dentro del delito de fraude

informético en el que se sefialan términos como disefar, introducir, borrar,



alterar, clonar, suspender; las cuales son acciones que se realizan en un
sistema informatico para obtener un provecho ilicito, pero dichos verbos no
amparan situaciones como la creacion de “URLS falsas” de las entidades
financieras, transferencias no consentidas de dinero, uso de software malicioso
entre otros; por lo que resulta importante la regulacién de dichas circunstancias

de hecho de manera especifica.

Se expuso la formulacién del problema con el objetivo de analizar la presente
investigacion formulandose la siguiente interrogacion: ¢ Cuales son las actuales
modalidades delictivas de los cibercrimenes en el delito de fraude informatico:

otra pandemia en tiempos de coronavirus?

La justificacion del estudio se realizo con el propésito de que se especifiquen
nuevas circunstancias de hecho de los cibercrimenes teniendo en cuenta el
avance de la tecnologia ha contribuido a la comision de delitos de esta
naturaleza; por ello es importante que en la norma especial se regulen

expresamente dichas circunstancias.

Por otro lado, este trabajo se realizé para que se establezcan circunstancias de
hecho de los cibercrimenes en la ley especial de delitos informaticos; siendo
gue es necesario que exista nuevas regulaciones acorde a lo que sucede en la
realidad, puesto que la sociedad cambia y el derecho igual, tras ocho afios de
regulacion de dicha norma especial, es necesario que se actualice nuevas

situaciones, con el principal objetivo de no dejar impune un hecho delictivo.

Ademas los principales beneficiaros es la sociedad porque tendra una
seguridad juridica de que los hechos delictivos cometidos en su agravio seran
sancionados; por otro lado, a los jueces quienes podran sancionar dichas
conductas delictivas sin que exista duda de que dicho actuar se encuentra
tipificado expresamente en la norma especial;, asi como a los fiscales y
abogados quienes podran basarse a lo sefialado por la norma para formular

acusacion asi como ejercer la defensa sea del agraviado o del sujeto activo.



Es menester sefialar que en la presente investigacion se estipuld como objetivo
general:

Determinar las actuales modalidades delictivas de los cibercrimenes en el delito
de fraude informatico, que se deben de regular expresamente en la ley especial,
incorporandola en el articulo 8 de la ley N°30096.

Se consignaron los siguientes objetivos especificos:

a) Analizar los cibercrimenes cometidos en el delito de fraude informatico
regulados en la normativa penal y extranjera.

b) Explicar la regulacion normativa del delito de fraude informatico regulado en
nuestro pais y en el derecho comparado.

c) Proponer mediante un proyecto de ley la incorporacion de circunstancias de
hecho de los cibercrimenes en el delito de fraude informatico sefialado en el

articulo 8 de la Ley de Delitos Informaticos.
Ante el problema de la presente investigacion se arribo a la siguiente hipétesis:

Es posible proponer la incorporacion de las actuales modalidades delictivas de
los cibercrimenes en el delito de fraude informatico en el articulo 8 de la Ley de

delitos informaticos.



Il. MARCO TEORICO

Seguidamente se enunciardn los trabajos previos que estan relacionados a esta

investigacion, los cuales seran sefialados como a continuacion se presentan

En el ambito internacional, en Colombia Montafiéz (2017) en su tesis titulada
“Analisis de los delitos informaticos en el actual sistema penal colombiano” para
obtener el grado académico de abogado en la Universidad Libre de Colombia, en

su séptima conclusion refiere:

“El tratamiento a la informacién que se le da actualmente, asi como el
avance de la tecnologia, cada dia va cambiando, siendo que los
sistemas informaticos evolucionan de manera gigantesca, es por ello
gue el derecho debe estar a la par de dichos cambios, asi mismo la
Ley 1273 del afio 2009, debe cambiar y evolucionar para que enfrente

los nuevos fendmenos y retos sociales” (p.83)

Es necesario que el derecho y la tecnologia estén a la par, debido a que la Ultima
va evolucionando; ante ello, el marco normativo debe de asegurar dichas
situaciones que se estén presentado para que puedan ser sancionadas; a fin de

gue, se eviten vacios legales.

Por otro lado, en Espafia, Quevedo (2017) en su tesis titulada “Investigacion y
prueba del ciberdelito”, para optar el grado académico de doctor en la Universidad

de Barcelona, en su segunda conclusion refiere que:

“En la actividad delictiva el internet tiene gran influencia, siendo que
genera nuevas formas del cibercrimen, sirviendo como mecanismo de
comision de otros delitos comunes, siendo que, al investigarse dicho
ciberdelito es necesario que se conozca cualidades que posee el
internet al sr una red global que presenta conexién instantanea,
estructuradas red descentralizadas basadas en la representacion

digital de la informacion, permitiendo conexiones entre personas



guienes no es necesario que se tenga la misma ubicacion ” (p.121)

El cibercrimen, es lo que cominmente se estan cometiendo actualmente, en sus
diversas modalidades y ello se ha evidenciado en los noticieros, en los que muchas
personas denunciaron que fueron victimas de fraude informéatico, al haber
ingresado a link falsos de sus entidades financieras, ingresando datos importantes

los cuales permiten a los deficientes vaciar las cuentas bancarias.

En Colombia Abushihab (2016) en su tesis titulada “Cibercrimen: Una aproximacién
a la delincuencia informatica” para optar el titulo profesional de abogado en la

Universidad Santo Tomas — Bogota en su primera conclusion refiere que:

“La sociedad moderna, esta conformada por una estructura moderna,
la cual se encuentra inmerso el avance que ha tenido la tecnologia a lo
largo de estos afios, y lo que ha ocasionado que la poblacion tenga
acceso a mecanismos de cambio; es asi que el derecho penal debe
estar a la par de la tecnologia para poder contrarrestar eventuales

conductas delictivas” (p.51)

Lo referido por dicho autor tiene gran importancia de aporte para la presente
investigacion, puesto que se guarda plena concordancia con lo referido por el
tesista, al mencionar que las conductas delictivas actuales en su mayoria son
realizadas por formas tecnologias que van cambiando constantemente,
ocasionando que existan mas supuestos y por ende nuevas modalidades delictivas

informaticas.

Asi mismo en dicho pais, Granados y Parra (2016), en su tesis titulada “El delito de
hurto por medios informaticos que tipifica el articulo 269 - i de la Ley 1273 de 2009
y su aplicabilidad en el Distrito Judicial de Cucuta en el periodo 2012 — 2014” para
obtener el grado académico de abogado en la Universidad Libre de Colombia, en

su primera conclusion sefala:



“La evolucién informatica es evidenciada desde mediados del siglo XX
hasta la actualidad, trayendo con sigo varios beneficios sociales,
especialmente aquellos que estan relacionados al intercambio de
informacion a nivel global; conforme a su evolucion ha traido consigo
importantes ventajas, pero también ha traido desventajas, puesto que
conforme al avance tecnoldgico también ha surgido la delincuencia
informatica, delitos que se cometen a través de los medios
informéticos cometiéndose delitos como la estafa, hurto, fraude, entre
otros, delitos tipificados en la Ley 1273, en el cual se sanciona dichos

delitos informéticos” (p.68).

De acuerdo al avance de la tecnologia, la delincuencia ha ido mejorando su
accionar de acuerdo a la evolucién de esta, es por ello, que han surgido los diversos
delitos informaticos los cuales en la legislacion colombiana se encuentran
tipificados de manera mas amplia y explicita, en comparacion en nuestro pais que

solo se encuentran regulados dichos delitos, pero de manera general.

En Espana, Rincon (2015) en su tesis titulada “El delito en la cibersociedad y la
justicia penal internacional” para obtener el grado académico de doctor en la

Universidad Complutense de Madrid, en su tercera conclusion refiere que:”

“Al analizar la regulacion normativa de los delitos informaticos como
en la legislacion colombiana y espafiola, se ha demostrado el
desarrollo histérico que ha pasado, asi como la forma que se creo
legalmente, el analisis doctrinario, ensefiandonos la finalidad que
tiene su proteccion desde el nivel constitucional, amparandose desde
el ambito penal creandose mecanismos de persuasion para que se

investigue hasta el juzgamiento” (p.487).

Al analizar la descripcidn sobre la regulacion que tienen los delitos informéaticos en
otro pais, a comparacion a la nuestra, la cual es deficiente debido a que se sefiala
circunstancias que estan defesadas en el tiempo, siendo que actualmente dichas

circunstancias han cambiado, por el avance de la tecnologia; es por ello que el



derecho cambia de acuerdo a los avances que haya en la sociedad, teniéndose en

cuenta que dentro de cinco afos pueden surge grandes cambios.

En México, Larios y Sanchez (2014) en su tesis titulada “Ciberdelito” para obtener
el grado académico de ingeniero en la Universidad Nacional Autbnoma de México,

en su décima conclusion refiere que:

“La solucion de esta controversia estd amparada de acuerdo lo que
refiere el internet, por ello deben de existir normas penales que
castiguen verazmente a los culpables verdaderos de las conductas
delictivas sin que se vulneren derechos humanos, asi como la libertad
gue tiene toda persona de usar las ventajas que proporciona el
internet” (p.146).

Lo sefalado por dicho tesista es importante para la presente investigacion debido
a que el internet tiene muchas ventajas de comunicacion para las personas, pero
también ocasionan un medio para cometerse delitos que en su mayoria es dificil
identificar a sus autores, teniendo en cuenta, que se debe hacer uso de la misma

tecnologia para identificarlos.

En el ambito nacional, en Lima Cotrina (2018) en su tesis titulada “Los factores
principales que impiden la aplicacion de la Ley N° 30171 — Lima Norte en el afio
2016”, para obtener el titulo profesional de abogado en la Universidad Cesar

Vallejo, en su primera conclusion refiere que:

“No se ha tenido una adecuada utilizacion de los delitos informéaticos,
siendo que no hay elementos necesarios como son las
capacitaciones, indumentaria, entes encargados; siendo que no hay
una cooperacion entre los 6rganos estatales, quienes tienen contacto
directo con dicha prueba; pese a lo sefalado por la Ley Especial de
Delitos Informaticos en su cuarta disposicidon complementaria final
hace mencién que al cumplirse se castigaria por la comisién de estos

delitos, por ello al aplicarse los delitos informaticos no pueden



utilizarse de manera adecuada porque hay ausencia de cooperacion
y de capacitaciones, siendo necesaria la incorporacion del Convenio
de Budapest” (p.89).

Cada autoridad encargada debe de amparar a los ciudadanos en cada diligencia
gue realicen, a fin de que no se vulneren derechos fundamentales o procesales; es
por ello que las coordinaciones o0 cooperaciones que se realicen entre autoridades
competentes deben ser suficientemente eficaces puesto que, la contribucion de los
conocimientos que tengan ambas autoridades se podra resolver los casos de

acuerdo al derecho.

Asi mismo en dicho departamento, Pardo (2018), en su tesis titulada “Tratamiento
juridico penal de los delitos informaticos contra el patrimonio, Distrito Judicial de
Lima, 2018” para obtener el grado académico de bachiller en la Universidad Cesar

Vallejo, en su primera conclusion sefala:

“En nuestra normativa existe una deficiencia en la aplicacion juridica
del delito informatico que atentan contra el patrimonio, siendo que de
manera ilégica entiende dentro del delito de fraude informatico las
modalidades de los delitos informéaticos contra el patrimonio,
generandose asi indecision juridica en cuanto a su exégesis
ocasionando que no se sancione efectivamente los delitos

informaticos” (p.153)

Lo sefialado por dicho autor se tiene plena concordancia debido a que, en nuestra
normativa existe una deficiencia al no regularse los actuales delitos informaticos
gue se cometen en nuestra sociedad, ocasionando que se queden impugnes dichos

ilicitos.

Por otro lado en la misma regiéon, Chavez (2018), en su tesis titulada: “El delito
contra datos y sistemas informaticos en el derecho fundamental a la intimidad

personal en la Corte Superior de Justicia de Lima Norte, 2017, para obtener el



grado académico de doctor, en la Universidad Nacional Federico Villareal, en su

primera conclusion refiere:

“‘De acuerdo a lo sefialado por los operadores del derecho de la
muestra escogida para la aplicacion del instrumento, aquellos ilicitos
gue se cometen en contra de los sistemas informaticos y datos
informaticos menoscaban de manera significativa el derecho a la

intimidad personal, asi como el patrimonio del agente” (p.67).

Cuando se realicen actos ilicitos a través de los medios informéticos o tecnolégicos,
se puede vulneran diversos derechos, entre el derecho al patrimonio, a la intimidad
entre otros; teniéndose en cuenta que la tecnologia mientras mas avanza abarca

mas aspectos personales de toda persona.

En Ancash, Zorrilla (2018), en su tesis titulada “Inconsistencias y ambigiedades en
la ley de delitos informaticos Ley N° 30096 y su modificatoria Ley N° 30171, que
imposibilitan su eficaz cumplimiento”, para obtener el grado académico de abogado
en la Universidad Nacional de Ancash “Santiago Antinez de Mayolo”, en su primera

conclusion refiere:

“Al analizar criticamente la Ley Especial de Delitos Informaticos, asi
como su modificatoria a través de la Ley N° 30171, se videncia en
dichos articulos que lo conforman, varias imprecisiones en su
redaccion, ocasionando confusion en los operadores del derecho,
puesto que muchos delitos graves no son denunciados, o temen
denunciar dichos ilicitos, siendo que ante la falta de imprecisiones es
imposible encontrar a los verdaderos culpables ocasionando

desanimo en las victimas” (p.105).

Al analizar la ley normativa de los delitos informaticos se puede diferir que existen
diversas imprecisiones en diversos articulos, lo que ocasiona que las personas que

no tienen conocimiento de la regulacién de dichos delitos no denuncien los hechos



delictivos en los cuales son victimas, asi como los operadores del derecho quienes

no sabran aplicar la norma de acuerdo al derecho.

En la ciudad de Huanuco, la tesista Sequeiros (2016), en su tesis denominada:
“Vacios legales que imposibilitan la sancion de los delitos informéticos en el nuevo
Cdédigo Penal Peruano-2015”, para optar por el titulo profesional de abogado en la

Universidad de Huanuco, en la primera conclusion afirma que:

“Por la naturaleza especial de los delitos informaticos, la cual es virtual
en comparacion de los otros delitos, que se realizan de manera
presencial; se vuelve confusa su tipificacibn al tener escasos
conocimientos tecnolégicos, asi como las herramientas necesarias de
como combatir dicha cibercriminalidad y poder manejar dichas

situaciones de manera virtual”. (p.44)

Se tiene plena concordancia con lo referido por el mencionado autor, siendo que
en nuestra normativa existen vacios legales en la normativa penal, asi como las
leyes especiales como son la N° 30171 y N° 30096, ocasionandose deficiencias

normativas.

Finalmente, en nuestra region Lambayeque, Ledn (2018), en su tesis titulada
“Blogueo del IP dinamico dentro del comercio electronico como medida de
prevencion de los delitos informéaticos de la Ley 30096”, para optar el titulo
profesional de abogado en la Universidad Sefior de Sipan, en su segunda

conclusion sefala:

“De acuerdo a la investigacion realizada se logro identificar en base a
los resultados obtenidos que, a través del bloqueo del IP dentro de un
soporte informatico, se podria prevenir los delitos informéaticos al ser
una medida de seguridad, es por ello que la muestra estudiada

menciona que la propuesta sefalada es viable” (p.85).
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Se ha buscado diversas formas de evitar la comision de los delitos informéticos, a
fin de que el indice de criminalidad disminuya de manera notable, por ello el bloqueo
del IP en cada soporte informatico ocasionaria que se tenga seguridad informatica
a fin de prevenir delitos.

Carrillo y Montenegro (2018), en su tesis titulada “La criminalidad informatica o
tecnoldgica y sus deficiencias legislativas en el delito de atentado a la integridad de
sistemas informaticos”, para optar el titulo profesional de abogado en la Universidad

Sefior de Sipan, en su segunda conclusion refiere:

“‘De acuerdo al avance y uso de la tecnologico ha ocasionado que surjan
nuevas y diferentes modalidades delictivas, las que no se encuentran
especificamente reguladas en nuestro ordenamiento juridico penal, ante
dicha situacion se promulgd en el afio 2013 la Ley Especial de Delitos
Informaticos, pero no regula de manera especifica el delito de atentado
contra la integridad de sistemas informaticos, es por ello que es necesario
gue se modifique el articulo 4 de dicha ley, por lo cual se incorporaria los
medios tecnoldgicos de comunicacion e informacion, asi como los medios
comisivos de este delito, fin de que se proteja los intereses de cada

persona y de sus sistemas informaticos” (p. 108)

Por el avance de la tecnologia, han surgido nuevas modalidades de ciberdelitos los
cuales en nuestro pais se encuentran regulados desde el afio 2013, afio a partir del
cual los cibercrimenes han evolucionado y se han adaptado a las situaciones

actuales en gue se esta afrontando como sociedad.

Delgado (2016) en su tesis titulada “La inseguridad al utilizar los servicios de redes
sociales y la problematica judicial para regular los delitos informaticos en el Peru-
2015”, para optar el titulo profesional de abogado en la Universidad Sefior de Sipan,

en su segunda conclusion sefiala:

“En un mundo globalizado en el que surge nuevas tecnologias se

presentan constantes y nuevos beneficios para la persona humana,
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pero también trae consigo desventajas puesto que han surgido
nuevas modalidades delictivas, por ello es necesario que en la
legislacion se prevea de dichos aspectos para que ante los nuevos
problemas que surjan se puedan combatir de manera factible” (p.117).

Conforme al avance de la tecnologia produce que las autoridades adopten las
medidas preventivas a dicho avance, a veces estdn complicado de conocer de
donde provienen dichas paginas web en los que se producen los actos delictivos,
por ello es necesario que existan nuevas tipificaciones en relacion a los avances

tecnoldgicos.

Amoros (2015) en su tesis titulada: “Incidencias sobre el delito de Grooming en
adolecentes: Caso regién Lambayeque”, para optar el titulo profesional de abogado

en la Universidad Sefor de Sipan, en su tercera conclusion sefala que:

“Ante el incumplimiento a la ley especial de los delios informaticos que
atentan contra la intimidad y la libertad sexual han sido
menoscabados a los adolescentes de nuestro departamento de
Lambayeque, asi se tiene que los operadores del derecho no tienen
conocimiento de los conceptos basicos de la norma, es por ello que
es necesario que se tenga en cuenta lo especificado en las
legislaciones comparadas, en las cuales se estipulan dichos ilicitos
acorde a nuestra realidad, sancionandose asi a los autores del delito”.
(p.129)

La falta de la regulacion expresa de ciertas modalidades del cibercrimen ocasiona
gue los operadores del derecho no puedan conocer de manera adecuada la
aplicacion e interpretacion de los delitos informaticos estipulados en la ley especial,

ocasionando que dichas conductas delictivas queden impugnes.
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Luego de haber expuesto los trabajos previos, seguidamente se sefialara cada
teoria relaciona al tema, en el primer punto se sefial6 lo referente a los
cibercrimenes, exponiéndose su evolucion historica la cual se ha evidenciado a los
fines del afio setenta en el siglo XX, fecha en que surgieron los cibercrimenes y
delitos informéticos, los cuales se evidenciaron con transferencias no consentidas,
dafios informéticos; lo cual ha contribuido a que las nociones y categorias
dogmaéticas tradicionales se deban de cambiar por los factores politicos —
criminales; lo cual permitira enfrentar a lo que es considerado como paradigma
delictivo; puesto que son actos delictivos que colocan en riesgo la confiabilidad,

disponibilidad de datos, entre otros (Posada, 2015).

Dichos delitos tienen como lugar de comision los sitios web o ciberespacios, al
existir una realidad simulada dentro de las redes digitales y computadoras; si bien
es cierto existe un favorecimiento a la gestion mundial sobre ambitos politicos,
econdmicos y sociales, fortaleciendo riesgos delictivos que se producen en un

ambito digital.

Por otro lado, sobre su definicion, se podria mencionar que el cibercrimen es, aquel
comportamiento idoneo de destrozar computadoras, medios electronicos, redes de
internet, asi mismo es sefialado como un comportamiento doloso que es ejecutada
a través de vias informaticas (Salazar 2015). En ese mismo sentido Acosta (2016)
sefala que el cibercrimen presenta un concepto aceptado como la capacidad de
acceder a datos primordiales como son los datos personales que son importantes

paralas empresas y gobiernos; para que sea utilizado en agravio del agente pasivo.

Asi mismo, la mayoria de la sociedad relaciona al cibercrimen con los delitos
tecnoldgicos, esto es que, con el uso de la tecnologia se cometen crimenes; lo cual
es erroneo pues actualmente es amplio dicho concepto, debido a que hay varios
tipos de delitos que se cometen con el uso de la tecnologia sin que se distica un

crimen en especifico.

Asi mismo Posada (2015) refiere que los doctrinarios con conocimiento en la

materia refieren que los delitos informaticos de manera estricta castiga aquellos

13



comportamientos que ponen en riesgo ilicitamente la seguridad de las funciones
informaticas, no obstante también puede colocar en riesgo otros bienes juridicos
protegidos, puesto que no son delitos comunes, puesto que son especiales al ser
cometidos por medios informaticos, cuyo contexto virtual, lo deslocalizan en el
ciberespacio y la afectacion de objetos inmateriales rompen los paradigmas

probatorios propios de los delitos comunes.

Tllez (2016), argumenta que son conductas ilicitas, cometidos a través de los
equipos informaticos como instrumentos a fines para cometer sus conductas ilicitas,
es decir, los computadores son utilizadas como mecanismos auxiliares de apoyo a
las diversas conductas humanas, con el objetivo de conseguir informacion

importante, que contribuye a la comision de dichos ilicitos.

Seguidamente como tercer punto, se expondra sobre las modalidades del
cibercrimen, el cual puede ser de acuerdo a lo sefiala Morales (2014) de la siguiente

manera.

a) Intrusismo Informatico: Comprende aquellos actos ilicitos que atienden
al modo operativo que se realiza y puede consistir en el apoderamiento
indebido, sea apropiandose de la informacion, usar dicha informacion para
fines ilicitos, conocimiento indebido de la informacion, interceptando o

accediendo a tratamientos de datos.

b) Sabotaje informatico: es la accion de borrar, modificar, 0 suprimir sin
permiso aquellos datos o funciones del sistema informatico con el dolo de
obstaculizarse el funcionamiento del sistema, teniéndose en cuenta que
dichas conductas delictivas se han focalizado al objeto que se atenta con
las acciones delictivas, el funcionamiento del sistema informaticos,
obteniendo datos del sistema de tratamiento de informacién, dichos actos

son realizados por medo de la inutilizacién, destruccién o modificacion.

c¢) Phishing: Este delito se da por la suplantacién de identidad, se trata de

adquirir datos confidenciales de manera fraudulenta, los cuales estan
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relacionados a contrasefias de cuentas bancarias, tarjetas de crédito, es
una trampa que es compartida por correos electronicos, mensajes de
texto o a través de redes sociales; todo ello se realiza a fin de obtener

informacion.

d) Skimming: Es el robo de informacion de tarjetas de crédito, es realizado
a través de cajeros automaticos, bares, y restaurantes; siendo que se
copia la banda magnética de las tarjetas de crédito, para poder clonarlas

y vaciar las cuentas bancarias.

e) Carta Nigeriana: Es realizada por correo electrénico, a través de la cual
generan una carta en la que ofrece fortuna que no existe a cambio de que

la victima pague un dinero adelantado.

f) Estafa cibernética: Se realiza a través de un enlace de una pagina en la
cual pide datos personales a fin de hacker el dispositivo, para obtener

algun beneficio.

g) Malware: Este es realizado a través de un link, en el cual se le reporta
a la victima alguna cobranza o investigacion para que pueda acceder a
dicho link, lo que hace que descargue automaticamente un virus, el cual

dana los ordenadores informaticos, asi como robar informacion.

h) Smishing: Es realizado a través de mensajes de texto al celular o
también a través de llamadas, las cuales intentan suplantar a alguna
persona, a fin de que acceda a un link en el cual supuestamente

reclamaria un premio, pero a cambio el sujeto activo le solicita dinero.

i) Ramsomware: Es un software malicioso que afecta las computadoras,
mostrando mensajes de restablecimiento del funcionamiento del sistema,
pero antes se debe de realizar un pago de dinero; este virus tiene la

capacidad de bloquear la pantalla de las computadoras.
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Actualmente las relaciones del cibercrimen que mas se utiliza es aquella que posee
el Convenio sobre la Ciberdelincuencia del Consejo de Europa firmado por
Budapest en Hungria en el afio 2001, el cual define a dichas conductas en cuatro
tipos de delitos: a) delitos contra la confidencialidad, disponibilidad e integridad de
los datos y sistemas informaticos; b) delitos informéaticos propiamente dichos; c)

delitos con contenidos ilicitos; y d) infracciones al derecho de autor.

En la legislacion extranjera en el pais de Argentina, en junio del 2008 se regul6 la
ley de delitos informaticos — Ley 26388, a través del cual se incorporé
modificaciones en su Cdédigo Penal, es decir dichos delitos se encuentra
establecidos en el mismo cuerpo normativo, no estando separado en una ley

especial como sucede en nuestro pais.

En Chile a través de la Ley N° 19 223 (regulada en el afio 1993), la cual es una ley
“Relativa a Delitos Informaticos” de acuerdo a su propio titulo, en el que se estipula

cuatro articulos, en los cuales se tipifican varios delitos informaticos.

En Colombia, el pais con mayor énfasis en los delitos informaticos a través de la
Ley 1.273 (regulada en el afio 2009), realiza modificaciones en el Cédigo Penal,
creando un nuevo bien juridico tutelado denominado “"de la proteccion de la
informacion y de los datos”. Siendo que se esta en la busqueda de preservar en
dicha norma aquellos sistemas que usen tecnologias de comunicacion e
informacion. A partir de dicha norma se protegié un bien titular estableciéndose
conductas delictivas que estan concomitantes a la tecnologia de acuerdo a los
medios informaticos, siendo este pais el primero a nivel global legalizar estos tipos
de delitos. En dicho pais se castigan dichos ilicitos con penas de 48 y 12 meses,

asi como el pago de dias multa.

Es menester precisar en el presente capitulo lo referido al Convenio de Budapest o
el denominado “Convenio de Ciberdelincuencia”, el cual es un tratado internacional
generado por naciones que conforman el Consejo Europeo, con el objetivo de
combatir el fendmeno del cibercrimen, presentando herramientas de homologacion

de normas del derecho penal; nuestro pais, en el 2014 solicitd su inscripcion, es asi
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gue en el afo siguiente aprobd dicho pedido. Seguidamente el Poder Legislativo en
el 2019 aproo6 el Convenio de Budapest, a través de la Resolucion Legislativa N°
30913, ratificado por el Poder Ejecutivo con fecha 09 de marzo del 2019,

estableciéndose en diciembre del mismo afio se reguld su entrada en vigencia.

Como segundo capitulo definiremos lo que es el delito informatico, el cual es
sefialado como aquel hecho delictivo que es relevante juridicamente al cometerse
a través de la tecnologia, es decir es una herramienta de comision de delitos; esto
quiere decir que la criminalidad informética es aquella conducta dirigida a burlarse
de los sistemas de dispositivos informaticos; ante ello es necesario que el sujeto
activo debe emplear o usar dispositivo informatico (Villavicencio, 2014).

Asi mismo Temperini (2014) refiere que este tipo de delito es un acto antijuridico
ocasionado a través de los medios informaticos, pretendiendo manipular
computadoras, medios electrénicos; por ello implica actividades criminales que la
mayoria de paises han querido regular dichas figuras tipicas, pero es un reto debido
a que el uso de las técnicas informaticas provoca que se realicen nuevas
modalidades de uso indebido de las computadoras. En esa misma linea, Besares
(2015) argumenta que este tipo de delito es una conducta licita y culpable que
menoscaba la certeza informatica, asi como el derecho a tener una intimidad, es
por ello que los delincuentes de manera dolosa tratan esa informacion, es asi que

se distingue de los demas delitos electrénicos o computacionales.

También es menester precisar sus principales caracteristicas, el cual segun

Delgado (2016) pueden ser las siguientes:

a) Es de caracter internacional, siendo que para su comision no es
necesario que haya cercania entre los sujetos, activo y pasivo para que
se realice dicha conducta delictiva.

b) El alcance de la justicia en estos actos delictivos es reducida, siendo que
las denuncias son escasas, al igual que su regulacion normativa, puesto

gue la mayoria de paises no han regulado dichas conductas.
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c) Su comisién es dolosa e intencional, pero puede cometerse de manera

culposa.

d) Se concretiza en un diminuto tiempo y espacio, puesto dichas conductas
se concretizan en cuestion de segundos, al no requerirse grandes aparatos

informaticos, siendo que se puede realizar desde un celular.

e) Se trata de conductas ocupacionales, siendo que el sujeto pasivo labora
con el uso de medios informéticos, ante dicha situacion los delincuentes

sacan provecho de ello para cometer sus ilicitos.

f) La investigacion que se realiza a dichos ilicitos son complejos, puesto que
es necesario que grandes especialistas puedan corroborar e investigar
dichas conductas, teniéndose en cuenta que se realizan a traves de medios

electronicos.

g) Son delitos especiales, puesto que son cometidos a traves de ilicitos ya
estipulados como estafa, hurto, fraude entre otros, pero se realizan a través

de medios informaticos, por lo cual es necesaria su regulacion especializada.

Luego de haber sefialado sus caracteristicas, a continuacion mencionaremos su
regulacion en nuestro pais, el delito informatico de manera general se encontraba
tipificado en el articulo 186 inciso 3 en el parrafo segundo del Cédigo Penal de
1991, el cual no era regulado como delito autébnomo, sino como agravante del delito
de hurto; seguidamente en dicho Cédigo Penal en el capitulo X se reguld los delitos
informaticos, estipulandose los articulos 207- A (delito informatico, ingreso y uso de
datos, red o sistema); 207 - B (dafo, alteracidbn o destruccion de base de

datos),articulo 207 -C (circunstancias agravantes), 207 — D (trafico ilegal de datos).

Ante la aprobacion de dicha ley especial, los articulos antes mencionados, se
derogaron en el afio 2013, fecha en que entra en regulacion la Ley Especial de
Delitos Informatico — Ley N° 30096, la cual esta conformado por siete capitulos, el

primero establece la finalidad y objeto de la ley, el segundo capitulo hace mencién
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de los delitos contra datos y sistemas informaticos, en el tercer capitulo sobre
delitos contra la indemnidad vy libertad sexual, seguidamente se regla los delitos
informaticos contra la intimidad y el secreto de las comunicaciones, asi mismo
sobre los delitos informaticos contra el patrimonio, en el capitulo penultimo hace
mencion sobre los delitos informéticos contra la fe publica y finalmente sobre las

disposiciones comunes.

Posteriormente, se ha promulgado la Ley N° 30171, la cual modifica la Ley Especial
de Delitos Informéticos, la cual fue regulada para adecuarla a los estandares

legales del convenio sobre la cibercriminalidad (Convenio de Budapest).

A continuacion, se expondra sobre la tipicidad objetiva, sefialando en primer lugar
la conducta tipica de los delitos contra el patrimonio, esta es dada por la vulneracion
de la seguridad de los sistemas informaticos para que se realice un provecho
indebido, el cual es realizada por la sustraccion de valores, datos, bienes; asi
mismo sea hace uso de las tecnologias informaticas para que se pueda inducir en

error a las personas.

En cuanto al sujeto activo, varios doctrinarios la denominan delitos de cuello blanco,
por ser de caracteristica especial que el sujeto activo posee, al tener un
conocimiento avanzado de las tecnologias informaticas, puesto que cualquier
persona no puede cometer dichos ilicitos siendo que debe tener conocimiento
suficiente de como funcionan los sistemas informaticos. Por otro lado, sobre el
sujeto pasivo, puede ser cualquier individuo, oOrgano estatal, instituciones
crediticias, que utilicen sistemas automatizados de informacion, que estan

conectados a sistemas computarizados.

Sobre la tipicidad subjetiva, por su propia haturaleza y el nivel de conocimiento que
debe tener el sujeto activo, son netamente dolosos, pero no es Obice para que no
se concrete por descuido o culpa quien sin tener intencion para cometer dicho ilicito

vulnera el bien juridico protegido.
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En relacién a su bien juridico, Villavicencio (2014) sefala que en este tipo de delito
es concebido en dos planos, el primero esta relacionado a la informacién la cual es
transmitida mediante los sistemas de tratamiento automatizado de datos; en
relacién al segundo plano los bienes afectados por la comision de este delito es la
indemnidad, intimidad, sexual entre otros; dichos bienes tienen un importante valor
econdémico por la informacién que se obtiene. Pero dicho bien juridico no es el
anico, pues hay un conjunto de bienes que se afectan, teniendo en cuenta la

conducta tipica de acuerdo a la modalidad delictiva.

Puede suceder el hecho de que a una persona se le extraiga informacion importante
contenida en su nube, a través de la cual le sustraen su patrimonio, por lo que se

podria decir que son varios delitos que se menoscaban.

A continuacion, se expondra sobre el fraude informatico, el cual es sefialado como
aquel acceso indebido a datos, bienes inmateriales y materiales con valor
econdomico, ocasionando burla a las medidas de seguridad, redes o medios
informaticos, con el objetivo de aprovecharse indebidamente del acto fraudulento.
De lo que se puede diferir, que el fraude informatico es aquella mentira que se
produce a las medidas de seguridad de los datos informaticos para que se obtenga
un provecho ilicito, es por ello, que este delito afecta la seguridad de los medios
informaticos, mientras que el delito de estafa afecta a la propia persona en si
(Chavez, 2018).

Asi mismo Montafiez (2017) menciona que el fraude informatico es aquel
menoscabo patrimonial, ocasionado por el perjuicio a los medios informaticos a
través de la manipulacion de los datos que se obtienen de ellos mismo, es asi que
se interfiere el correcto funcionamiento del sistema informéatico, con el objetivo ilegal
de obtener un beneficio patrimonial ya sea para el propio sujeto activo o para una

tercera persona.
De acuerdo al articulo 8 del Convenio de Budapest sanciona las conductas

delictivas ilegitimas y deliberadas que causan menoscabo patrimonial a una

persona, sea por medio de la introduccion, alteracion, supresion o borrado de datos
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informaticos; ademas se puede interferir en el adecuado funcionamiento del
sistema informético, en el que el sujeto activo de manera dolosa interviene para

obtener de manera ilegitima un provecho econémico.

En cuanto a los tipos de fraude informatico que se encuentran establecidos en
nuestra normativa se encuentran especificados de acuerdo al avance de la
tecnologia de informacion y las comunicaciones (TIC) asi como el crecimiento de
las operaciones comerciales que se realizan en internet han ocasionado que surjan
nuevas conductas fraudulentas que estan relacionados al uso de instrumento de
pago electrénico, asi se tiene que por emplearse las tarjetas de crédito ocasiona
que se realicen conductas ilicitas siendo en el interior o fura del internet,
empleandose la informatica para que se clone o se falsifique; teniéndose en cuenta
gue los mecanismos de pago en su mayoria son las tarjetas sean a través de las

transferencias electronicas.

Otro tipo de delito que se ocasiona a través de la tarjeta de crédito es la clonacion,
la cual es mencionada como skimming, siendo una tipificacion de fraude, a través
del cual se duplica la tarjeta de crédito a fin de que se realice transacciones como
retiros sin la autorizacion previa del titular; asi mismo se pueden cometer en cajeros
automaticos y en tiendas comerciales, este se realiza a través del dispositivo
denominado skimmer el que permite leer la banda magnética con solo deslizar la

ranura.

Este delito puede ser de dos tipos, el fraude al sistema, el cual hace referencia que
el sujeto activo miente a las medidas de seguridad, puesto que comete esta
conducta dolosa utilizando su conocimiento en la tecnologia para que las medidas
de seguridad no sean suficientes para que se impida la ciberdelincuencia. La
manera de actuar del delincuente es romper aquellas barreras del sistema a fin de
aprovecharse ilegitimamente de manera econémica, es por ello, que el delincuente
puede cometer un concurso de delitos, donde se mofa de las medidas de seguridad

del sistema informatico, para acceder de manera ilegitima al patrimonio digital.
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Como segundo tipo, se tiene al fraude en los datos, el cual el delincuente
informatico altera los datos de los sistemas informaticos con el objetivo de obtener
un beneficio patrimonial, esto es que accede a una plataforma virtual, en la que el
sujeto activo puede burlar las medidas de seguridad para varias su contenido y asi
beneficiarse.

Seguidamente se expondra sobre la tipicidad objetiva, en relacién la accion al tipo
penal este sanciona diversas conductas; la primera es sefialada como disefa
siendo un proyecto o plan; introducir (ingresar a un lugar), borrar (quitar,
desvanecer), suprimir (hacer desaparecer), alterar (lo cual es dafar, estropear,
descomponer), clonar datos informéticos o manipular (operar con las manos o con
cualquier instrumento), por ello al funcionar un sistema informatico se procura una
ventaja para si o0 para un tercero perjudicando asi al sujeto activo; es un delito de
resultado siendo que no solo es suficiente que se cumpla con la accion penal,

siendo necesario que se consiga un resultado esperado sino quedaria en tentativa.

En relacién al bien juridico protegido, de acuerdo a lo establecido en la propia norma
es el delito contra el patrimonio econdémico, si bien la doctrina hace mencion al delito
de caracter pluriofensivo siendo que atentan el orden economico, la libertad e
intimidad persona, el sistema informatico entre otros. Este bien juridico es
concebido como el derecho a que se persevere el patrimonio econédmico que es
sustento del sujeto pasivo, el cual comprende el conjunto de bienes sean materiales

e inmateriales, que tienen una valoracion econémica.

En cuanto al sujeto activo, este es genérico pues no es necesario que tenga una
cualidad especifica, de la misma manera el sujeto pasivo es también genérico,
siendo que puede ser cualquier persona; sobre su materialidad el agente debe
hacer uso de la tecnologia de la informacion para que procure un beneficio ilicito

en menoscabo de un tercero mediante la accion de cada verbo rector.
Sobre la tipicidad subjetiva, es de tipo doloso se excluye la culpa, ademas la propia

norma presupone como condicion de punibilidad el comportamiento egoista de

procurar para su o para otro un provecho ilicito, exigiéndose el animus lucrandi.

22



Como cuarto punto se tiene, lo relacionado a las modalidades delictivas, Rodriguez
(2016) menciona que es una circunstancia, es un hecho concreto, que el legislador
toma en cuenta para que se gradué la responsabilidad penal, el cual esta
conformado por un vinculo preexistente de la conducta delictiva, generando
cualquier antecedente que trate de traducir los fines de la responsabilidad penal;
de lo que se puede diferir que, cada circunstancia modificatoria es una situacion de
caracter personal, asi como un hecho material, ademas este elemento conformado
por una circunstancia modificatoria, poseyendo un amplio sentido, siendo que debe
estar expreso por mandato constitucional el cual esta circunscrito al

comportamiento humano.

De la misma manera Temperini (2014) argumenta que una circunstancia
modificatoria, el aquel hecho, situacion o dato, que es ajeno a la organizacion del
tipo, en que la norma legal reviste a la pena en un caso en concreto; asi mismo
refiere que una circunstancia esta definida por tres rasgos fundamentales: ser

extraordinaria, accesoria 0 secundaria y ser accidental.

En relacion de los efectos de estos hechos, algunos sefalan que tiene el efecto
propio de atenuar la punibilidad del hecho, otros refieren que consiste en disminuir
0 aumentar la gravedad de la infraccion. Villavicencio (2014) argumenta que una
circunstancia lo que realmente altera es la responsabilidad del autor, pero dicha
modificacion opera de manera indirecta, puesto que una persona puede estar sujeta
a mas de una responsabilidad, puesto que sobre ellas se colocan los efectos de

cada circunstancia modificatoria.

Por otro lado, sobre su clasificacion, esta puede ser clasificada por sus efectos:
circunstancias agravantes, atenuantes y mixtas, de acuerdo a como aumenten o
disminuyan la reaccién sancionatoria; en cuanto a su clasificacion puede
distinguirse en: circunstancias modificatorias generales, las cuales se aplican a
todos los delitos, a excepcion que exista causal de incompatibilidad; y las
circunstancias especiales, las cuales son contempladas por el legislador a ciertos

delitos.
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Finalmente, de expondra sobre los términos comunmente utilizados en la presente
investigacion:
Cibercrimen: es aquel ilicito que es cometido a través de medios informéaticos,
redes de internet, las cuales son realizadas de manera dolosa a través de los

medios informéaticos.

Delito informético: es un hecho delictivo que es relevante juridicamente al

cometerse a través de la tecnologia.

Delito: son actos culposas o dolosas penados por la ley.

Fraude informatico: es aquel perjuicio patrimonial que ocasiona el sujeto pasivo

a través de los medios de la manipulacion de datos informaticos.

Modalidad delictiva: se sefiala como un hecho concreto en el cual, el legislador

la sefiala en la normativa penal a fin de gradue la pena.
Proceso Penal: es el conjunto de etapas que se desarrolla desde las

diligencias preliminares hasta la etapa de juzgamiento, en que se dictamina

la culpabilidad o inocencia del investigado.
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1. METODOLOGIA

3.1. Tipo y disefio de investigacion

Tipo de investigacion

En esta investigacion se ha utilizado el enfoque cuantitativo siendo que se
busca utilizar la estadistica en la poblacion y muestra estudiada, con el
objetivo de corroborar la hipétesis planteada, asi como los resultados
obtenidos; terminada la presente investigacion se concluird que se regularice

las nuevas modalidades delictivas del delito de fraude informatico.

Disefio de investigacion

Asi mismo como tipo de investigacion utilizado ha sido descriptiva
experimental, puesto que se busco explicar la realidad problematica que
aqueja nuestro ambito juridico, tal como es la falta de regulacion de las
nuevas modalidades delictivas del delito de fraude informatico en la ley

especial.

3.2. OPERACIONALIZACION DE LAS VARIABLES
Variable independiente: Cibercrimenes
Definicion conceptual: Miré (2013) argumenta que: “La
cibercriminalidad puede ser entendida en sentido amplio,
comprendiendo cualquier conducta ilicita que se comete en un medio

informético o por las computadoras” (p.12).

Definicion Operacional: Son acciones delictivas que cometen a
través de la tecnologia, utilizando el sistema informatico para
perjudicar a las personas.

Dimensiones: Doctrina, Normas legales, operadores del derecho.

Indicadores: Extranjera, Nacional, Cédigo Penal.

Escala de Medicién: Nominal.
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Variable independiente: Circunstancias de hecho
Definicién conceptual: Una circunstancia es una relacién o datos
en concreto, que el propio magistrado toma en cuenta al momento de

graduar la responsabilidad penal de la conducta (Cerezo, 2019)

Definicién Operacional: Son hechos que deben estar estipulados

expresamente en la ley a fin de que la pena pueda ser graduada.
Dimensiones: Doctrina, Normas legales, operadores del derecho.
Indicadores: Nacional, Extranjera, Cédigo Penal.

Escala de Medicion: Nominal
Variable dependiente: Fraude informatico

Definicion conceptual: El fraude informatico es el acto antijuridico
de caracter culpable, que se realiza por medios informaticos a fin de
manipular las computadoras o dafarlas, a fin de perjudicar
econdmicamente a sus victimas” (p. 57)

Definicion Operacional: Este tipo de delitos es cometido con el
objetivo de menoscabar el patrimonio de su victima, obteniendo un
provecho ilicito.

Dimensiones: Doctrina, Normas legales, operadores del derecho

Indicadores: Nacional, Extranjera, Cédigo Penal.

Escala de Medici6én: Nominal
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3.3. Poblacion, muestra y muestreo

Poblacion

Esta investigacion se encontr6 conformado por: 10 Jueces Penales

Unipersonales, 9 Jueces Penales, 45 fiscales de la primera, segunda, tercera

y cuarta fiscalia penal provincial del departamento de Lambayeque, 8794

abogados penalistas del llustre Colegio de Abogados de Lambayeque.
Criterios de inclusidon: Magistrados, abogados que tengan conocimiento
en Derecho Penal, asi mismo que realicen actividades relacionadas a
dicha rama.
Criterios de exclusion: Personas que no tengan conocimiento en la

cibercriminalidad y delitos informaticos.

Muestra

Se ha tenido en cuenta la siguiente muestra:

a) 05 jueces penales de la Corte Superior de Justicia de Lambayeque
sede Lambayeque.

b) 05 fiscales Penal del Ministerio Publico sede Chiclayo.

c) 60 abogados penalistas del llustre Colegio de Abogados de

Lambayeque.
Muestreo

En la presente investigacion se utilizo el muestreo no probabilistico selectivo
por conveniencia, siendo que no se han utilizado formulas para emplearse
criterios de exclusion e inclusion para que se determine la muestra que se
estudiara.

Unidad de anélisis
Abogados especialistas en Derecho Penal, y Jueces especializados en

delitos informaticos.
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3.4. Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad
Por otro lado, en esta investigacion se utiliz6 como técnica la encuesta y como
instrumento el cuestionario; en cuanto a la validez del instrumento este ha sido
verificado en su totalidad por el asesor tematico, quien es especialista en el tema
de estudio. Y, por ultimo, de acuerdo a la confiabilidad se obtuvo un porcentaje
de 0.767 del grado de confiabilidad.

3.5. Procedimiento de datos
Para recopilar los datos obtenidos fue necesario realizarlo de manera virtual y
directa por parte de los investigadores debido al actual coyuntura que se esta
afrontando, pero ello no serd 6bice para que no se aplique cada una de las
encuestas a los conocedores del derecho penal, siendo estos fiscales, abogados
y jueces, quienes a partir de sus conocimientos podran contribuir al desarrollo de

la presente investigacion.

3.6 Métodos de analisis de datos
En la presente investigacion se realizdé el método deductivo debido a que se
observa el problema de investigacion el cual se encuentra evidenciado con la
realidad, esto es que no se encuentra regulado de manera expresa la prueba

digital como prueba autébnoma en nuestro Codigo Procesal Penal.

3.7. Aspectos éticos
En relacion a la presente investigacion se declara bajo honestidad que el
presente es original, siendo que es de propia autoria, ademas se ha tenido en
cuenta las normas internacionales de referencias y citas; asi mimo en la
presente investigacion no se afecta los derechos de los terceros, no se ha
publicado ninguna tesis similar para obtener el grado académico o titulo
procesional por ello se ha utilizado el programa de turnitin para que exista una

adecuada confiabilidad en relacién a su valides.
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IV. RESULTADOS
4.1Tabla1

Condicién de los encuestados

Profesional Jueces Fiscales Abogados Total
Cantidad 5 5 60 70
Porcentaje 7 7 86 100.00
(%)

Fuente: Investigacion propia

Jueces Fiscales = Abogados

7% 7

y-

Figura 1: Investigacion propia

%

En la tabla 1 y figura 1, se aprecia la condicion de los encuestados donde se

muestra que el 7% son jueces, 7% son fiscales y el 86% abogados.
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4.2 Tabla 2.

¢,Cree usted que, para facilitar la imputacién de los delios informaticos, es
necesaria la regulacion de las actuales modalidades delictivas de los
cibercrimenes en el delito de fraude informético?

Respuesta Jueces Abogados Fiscales Total
Condicion
n % n % n % %
Si 5 100 60 100 5 100 70 100
No 0 0 0 0 0 0 0 0
Total 5 100 60 100 5 100 70 100

Fuente: Elaboracién propia

100
90
80
70
60
50
40
30
20
10

0

Jueces Abogados Fiscales Total
| Si 100 100 100 100
H No 0 0 0 0
HSi mNo

Figura 2: Elaboracion propia

De acuerdo a la tabla y figura 2, se observa que 100% de jueces, abogados y
fiscales refirieron que, para facilitar la imputacién de los delios informéaticos, es
necesaria la regulacion de las actuales modalidades delictivas de los cibercrimenes

en el delito de fraude informatico.
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4.3 Tabla 3.

¢ Considerausted que laincorporacion de las actuales modalidades delictivas
en el delito de fraude informatico se ampararia aquellas situaciones que no
estan establecidas en la ley especial?

Respuest Jueces Abogados Fiscales Total
a Condicién
n % n % n % %
Si 5 100 60 100 5 100 70 100
No 0 0 0 0 0 0 0 0
Total 5 100 60 100 5 100 70 100

Fuente: Elaboracion propia

100
90
80
70
60
50
40
30
20
10

0
Jueces Abogados Fiscales Total
| Si 100 100 100 100
No 0 0 0 0
HSi ¥ No

Figura 3: Elaboracion propia

En la tabla y figura 3, se muestra que 100% de jueces, abogados y fiscales
consideran por unanimidad que la incorporacion de las actuales modalidades
delictivas en el delito de fraude informatico se ampararia aquellas situaciones que

no estan establecidas en la ley especial.
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4.4 Tabla 4.

¢.Conoce usted cuales son los cibercrimenes cometidos cominmente en
nuestro pais?

Respuesta Jueces Abogados Fiscales Total
Condicion
n % n % n % %
Si 2 40 16 32 1 20 19 32
No 3 60 34 68 4 40 41 68
Total 5 100 50 100 5 60 60 100

Fuente: Elaboracion propia.

80
70
60
50
40
30
20
10

Jueces Abogados Fiscales Total
HSi 40 32 20 32
H No 60 68 80 68
ESi HNo

Figura 4: Elaboracion propia

De acuerdo a la tabla y figura 4, se observa que 60% de jueces, 68% de abogados
y 80% de fiscales refirieron no conocer cuéles son los cibercrimenes cometidos
comunmente en nuestro pais. En definitiva, 68%, argumentaron desconocer los
cibercrimenes cometidos cominmente en nuestro pais, mientras que 32%

expusieron lo contrario.
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4.5 Tabla 5.

¢Conoce usted si en nuestra normativa penal se encuentran sancionados

dichos cibercrimenes?

Respuest Jueces Abogados Fiscales Total
a Condicion
n % n % n % %
Si 1 20 15 25 2 40 18 26
No 4 80 45 75 3 30 52 74
Total 5 100 60 100 5 70 70 100

Fuente: Elaboracion propia.

80
70
60
50
40
30
20
10

0
Jueces Abogados
B Si 20 25
H No 80 75
HSi ®mNo

Figura 5: Elaboracién propia.

Fiscales

Total
40 26

60 74

En la tabla y figura 5, se aprecia que 80% de jueces, 75% de abogados y 60% de

fiscales refirieron no conocer si en nuestra normativa penal se encuentran

sancionados dichos cibercrimenes. Ante lo cual se concluye que, de los

encuestados un 74% refirieron no conocer la regulacion de los cibercrimenes en

nuestra normativa penal, pero 26% argumentaron conocerlo.
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4.6 Tabla 6.

¢Conoce usted la regulacion de los cibercrimenes en la legislacion
extranjera?

Respuesta Jueces Abogados Fiscales Total
Condicién
n % n % n % %
Si 4 80 47 78 4 80 55 79
No 1 20 13 22 1 10 15 21
Total 5 100 60 100 5 90 70 100

Fuente: Elaboracion propia.

80

70
60
50
40
30
20
10
0
Jueces Abogados Fiscales Total
W Si 80 78 80 79
No 20 22 20 21
HSi B No

Figura 6: Elaboracién propia.

En la tabla y figura 6, se aprecia que 80% de jueces y fiscales asi como el 78% de
abogados refirieron conocer la regulacién de los cibercrimenes en la legislacion
extranjera. Ante lo cual se concluye que, de los encuestados un 79% tienen
conocimiento de la regulacion de los cibercrimenes en la legislacion extranjera,

pero 21% sefialaron su desconocimiento.
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4.7 Tabla 7.

¢Conoce usted en que consiste el delito de fraude informético regulado en la

ley especial?

Respuesta Jueces Abogados Fiscales Total
Condicion
n % n % n % %
Si 4 80 50 83 4 80 58 83
No 1 20 10 17 1 10 12 17
Total 5 100 60 100 5 90 70 100

Fuente: Elaboracion propia.

90

0
Jueces Abogados Fiscales Total
| Si 80 83 80 83
No 20 17 20 17
B Si ®No

Figura 7: Elaboracién propia.

80
70
60
50
40
30
20
10

En latablay figura 7, se aprecia que 80% de jueces y fiscales, asi como el 83% de

abogados sefialaron conocer en que consiste el delito de fraude informatico

regulado en la ley especial. En definitiva, 83% argumentaron conocer el delito de

fraude informatico, mientras que 17% expusieron todo lo contrario.
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4.8 Tabla 8.

¢ Conoce usted si en lalegislacion comparada se encuentra regulado el delito

de fraude informético?

Respuesta Jueces Abogados Fiscales

Total
Condicion

n % n % n %

%

Si 4 80 43 72 3 60

50 71

No 1 20 17 28 20

N

20 29

Total 5 100 60 100 5 80

70 100

Fuente: Elaboracion propia.

80
70
60
50
40
30
20
10

Jueces Abogados Fiscales Total
uSi 80 72 60 71

No 20 28 40 29

ESi B No

Figura 8: Elaboracién propia.

De acuerdo a la tabla y figura 8, se observa que 80% de jueces, 72% de abogados

y 60% de fiscales sefialaron en conocer si en la legislacion comparada se encuentra

regulado el delito de fraude informético. Por lo que se puede diferir que, los

encuestados en un 71% sefialaron conocer la regulacion del delito de fraude

informatico en la legislacibn comparada, pero 29% mencionaron no conocerla.
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4.9 Tabla 9:

¢Cree usted, que es necesario incorporar el articulo 8 — A en la Ley Especial
de Delitos Informaticos, las actuales modalidades delictivas de Ilos
cibercrimenes en el delito de fraude informatico?

Respuesta Jueces Abogados Fiscales Total
Condicién
n % n % n % %
Si 4 100 52 87 5 100 61 88
No 0 0 8 13 0 0 8 12
Total 4 100 60 100 5 100 69 100

Fuente: Elaboracion propia.

100
90
80
70
60
50
40
30
20
10

Jueces Abogados Fiscales Total
Si 100 87 100 88

No 0 13 0 12

Si ®mNo

Figura 9: Elaboracién propia.

En la tabla y figura 9, se muestra que 100% de jueces y fiscales, asi como el 87%
de fiscales sefalaron que es necesario incorporar el articulo 8 — A en la Ley
Especial de Delitos Informaticos, en relacidon a las actuales modalidades delictivas
de los cibercrimenes en el delito de fraude informéatico. Por lo tanto 88% de los
encuestados argumentaron que se debe de realizar dicha incorporacion, en tanto

12% manifestaron lo contrario.
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4.10 Tabla 10:

¢ Considera usted que incorporar el articulo 8— A en laLey Especial de Delitos
Informéticos sobre las actuales modalidades delictivas en los cibercrimenes,
contribuiria a la resolucion de procesos penales por delitos de fraude

informético?

Respuest Jueces Abogados Fiscales

Total

a Condicion

n % n % n %

%

Si 4 80 52 87 5 100 61

87

No 20 8 13 0 0 9

[EEN

13

Total 5 100 60 100 5 100 70

100

Fuente: Elaboracion propia.

100
90
80
70
60
50
40
30
20
10

Fiscales Total
100 87

Jueces
| S 80 87

H No 20 13 0 13

Abogados

ESi mNo

Figura 10: Elaboracion propia.

En la tabla y figura 10, se muestra que 80% de jueces, 87% de abogados y 100%

de fiscales consideraron que es importante incorporar el articulo 8 — A en la Ley

Especial de Delitos Informaticos sobre las actuales modalidades delictivas en los

cibercrimenes, porque contribuiria a la resolucién de procesos penales por delitos

de fraude informatico. Por lo tanto 87% de los encuestados expresaron que, es

necesaria dicha incorporacion porque contribuird a la resolucion de procesos

penales, en tanto 13% manifestaron en estar en desacuerdo.
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V. DISCUSION

Los cibercrimenes en los Ultimos afios se han ido adaptando a las nuevas
tecnologias y circunstancias, ocasionando que ingresen a los ordenadores de las
victimas a fin de obtener datos importantes para la comision de dichos ilicitos, estos
delitos son especiales debido a que usan la tecnologia para su comision, asi se
tiene el delito de fraude informético; el cual se ha incrementado por la situacion
actual que se estan afrontando a nivel mundial, en el que las personas se han
vinculado de manera mas intrinseca en los medios tecnoldgicos a razén de ello han
surgido nuevas modalidades delictivas de este tipo de delito como es la intercepcion
de datos informéaticos, suplantacion de sitios web a fin de capturar datos o se

transfiere de manera no consentida.

En cuanto a dicho conocimiento los operadores del derecho han referido por
unanimidad que ante dicha realdad problematica que se esta afrontando es
necesario que se regule las actuales modalidades delictivas de los cibercrimenes
en el delito de fraude informatico tal como se evidencia en la tabla y figura N° 1,
relacionado a ello Rincon (2015) citado en trabajos previos a nivel internacional ha
referido que al analizar la regulacion normativa de los delitos informaticos como en
la legislacion Colombiana y Espafiola, se ha demostrado el desarrollo historico que
ha pasado asi como su creacion legal y el analisis desde la dogmatica penal;
refiriéndose asi que el desarrollo de las nuevas modalidades delictivas ayudan a

proteger diversas circunstancias no amparadas.

En ese mismo sentido los encuestados han referido por unanimidad que la
incorporacion de las actuales modalidades delictivas en el delito de fraude
informatico se ampararia aquellas situaciones que no estan establecidas en la Ley
especial conforme se evidencia en la tabla y figura N° 3. Teniéndose en cuenta que
este tipo de delito se ha incrementado de manera abismal en los Ultimos afios,
puesto que los ciberdelincuentes se han adaptado a los nuevos avances
tecnoldgicos a través de las computadoras, redes de internet o vias informaticas

conforme lo menciona Acosta (2016) citado en trabajos previos.
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Ademas se debe tener en cuenta que este tipo penal es especial, al cometerse
aquel acceso indebido a datos, bienes inmateriales y materiales con valor
econdmico, ocasionando burla a las medidas de seguridad, redes o medios
informéticos, con el objetivo de aprovecharse indebidamente del acto fraudulento;
de lo que se puede diferir, que el fraude informético es aquella mentira que se
produce a las medidas de seguridad de los datos informéticos para que se obtenga
un provecho ilicito, es por ello, que este delito afecta la seguridad de los medios
informaticos, mientras que el delito de estafa afecta a la propia persona en si
(Chavez, 2018) citado en teorias relacionadas al tema.

Los cibercrimenes que se encuentran regulados en nuestra normativa penal y
vigente y normativa extranjera, no son conocidos por los operadores del derecho
conforme se aprecia en la tabla y figura N°4, en el que se evidencia que el 68% de
encuestados mencionaron no conocer dichos cibercrimenes; esto se debe a que
existe un desconocimiento sobre estos tipos de delitos que se encuentran
estipulados en la ley, teniéndose en cuenta que nuestro pais existen vacios e
imprecisiones legales sobre la regulacion de delitos informaticos, teniéndose en
cuenta que en la norma solo se encuentran regulados nueve delitos que amparan

ciertas circunstancias dejando de lado las modalidades actuales.

En contraste a lo sefialado precedentemente los operadores del derecho han
referido en un 74% que no conocen si en nuestra normativa penal se encuentran
sancionados dichos cibercrimenes, conforme se evidencia en la tabla y figura N° 5;
siendo que sefalaban que en nuestro pais no existen muchas normas que amparen
situaciones que se perjudique tecnolégicamente a las victimas, toda vez que existe
un retraso normativo sobre dichas situaciones; asi mismo los encuestados han
mencionado en un 79% conocer la regulacion de los cibercrimenes en la legislacion
extranjera como lo estipulado en la normativa Colombiana la cual es pionera sobre
este tipo de delitos, los paises vecinos como Chiles y Ecuador conforme se

evidencia en la tabla y figura N° 6.

Sobre dicho enunciado Chavez (2018), citado en trabajos previos a nivel nacional

ha referido que los cibercrimenes son cometidos contra de los sistemas
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informaticos y datos informéticos que menoscaban de manera significativa el
derecho a la intimidad personal de las victimas, siendo que a través de dicha
informacion se perjudica patrimonialmente al sujeto activo; relacionado a ello Tellez
(2016), mencionado en teorias relacionadas al tema, argumenta que son conductas
ilicitas que se cometen a través de los equipos informaticos como instrumentos a
fines para cometer sus conductas ilicitas, es decir, las computadores son utilizadas
como mecanismos auxiliares de apoyo a las diversas conductas humanas, con el

objetivo de conseguir informacion vital.

La regulaciéon normativa del delito de fraude informéatico regulado en nuestro pais
se encuentra regulado en el articulo 8 de la Ley N° 30096, sobre dicho conocimiento
los encuestados ha referido en un 83% conocer en que consiste el delito de fraude
informatico que se encuentre regulado en la ley especial, conforme se evidencia en
la tabla y figura N°7; en contraste a ello Pardo (2018) citado en trabajos previos en
el ambito nacional ha referido que en nuestra normativa existe una deficiencia en
el tratamiento juridico de los delitos informaticos contra el patrimonio, siendo que
de manera ilégica se entiende dentro del delito de fraude informatico las
modalidades de los delitos informaticos contra el patrimonio, generandose asi

incertidumbre juridica.

Asi mismo, en relacion a la regulacion normativa extranjera, los encuestados han
mencionado en un 71% que si conocen la regulacion del delito de fraude
informatico en la legislacion comparada tal como se demuestra en la tabla y figura
N°8 ; relacionado a ello Chavez (2018) ha referido que Colombia es el pais con
mayor énfasis en los delitos informaticos a través de la Ley 1.273 (regulada en el
afio 2009), realiza modificaciones en el Cédigo Penal, creando un nuevo bien
juridico tutelado denominado "de la proteccion de la informacion y de los datos”;
siendo que se esta en la busqueda de preservar en dicha norma aquellos sistemas

gue usen tecnologias de comunicacién e informacién.
Por lo que se puede diferir que a partir de dicha norma se protegié un bien titular

estableciéndose conductas delictivas que estan concomitantes a la tecnologia de

acuerdo a los medios informéticos, siendo este pais el primero a nivel global
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legalizar estos tipos de delitos; en dicho pais se castigan ilicitos con penas de 48 y
12 meses asi como el pago de dias multa, regulacion distinta a la normada en
nuestro pais, demostrandose asi las deficiencias normativas que existen asi como

los vacios legales.

En relacién al tercer objetivo especifico, el cual es proponer mediante un proyecto
de ley laincorporacion de circunstancias de hecho de los cibercrimenes en el delito
de fraude informatico sefialado en el articulo 8 de la Ley de Delitos Informaticos;
los operadores del derecho han mencionado en un 88% que es necesario que se
incorpore el articulo 8 — A en la Ley Especial de Delitos Informaticos, en relacion a
las actuales modalidades delictivas de los cibercrimenes en el delito de fraude
informatico tal como se evidencia en la tabla y figura N° 9, asi mismo el 87% de
encuestados han mencionado que es importante que se incorpore dicho articulo
debido a que se contribuiria a la resolucion de procesos penales por delitos de

fraude informatico.

En contraste a ello Zorrilla (2018) citado en trabajos previos en el ambito nacional
ha precisado que al analizar criticamente la Ley Especial de Delitos Informaticos
asi como su modificatoria a través de la Ley N° 30171, se videncia en dichos
articulos que lo conforman, varias imprecisiones en su redaccion, ocasionando
confusion en los operadores del derecho, puesto que muchos delitos graves no son
denunciados, o temen denunciar dichos ilicitos, siendo que ante la falta de
imprecisiones es imposible encontrar a los verdaderos culpables ocasionando
desanimo en las victimas; lo cual se tiene plena concordancia es por ello que en
esta investigacion se propone que exista una regulacién mas estricta sobre el delito

de fraude informatico.

Luego de haberse discutido cada uno de los objetivos que se han plantado en esta
investigacion, se ha logrado corroborar la hipétesis que fue planteada, siendo esta
gue, es posible proponer la incorporacion de las actuales modalidades delictivas de
los cibercrimenes en el delito de fraude informatico en el articulo 8 de la Ley de
delitos informaticos, es asi que los encuestados han mencionado en un 88% que

es necesario dicha regulacién conforme se evidencia en la tabla y figura N° 9, asi
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mismo han referido en un 87% que dicha incorporacion es importante porque se
porque se contribuiria a la resolucion de procesos penales por delitos de fraude
informatico de acuerdo a la tabla y figura N° 10.

Lo acotado anteriormente se contrasta a lo mencionado por Sequeiros (2016) el
cual fue citado en trabajos previos en el &mbito nacional, han mencionado que por
la naturaleza especial de los delitos informéticos, la cual es virtual en comparacion
de los otros delitos, se vuelve confusa su tipificacion al tener escasos conocimientos
tecnolégicos de cdmo combatir dicha cibercriminalidad y poder manejar dichas
situaciones de manera virtual, ante dicha circunstancia se ocasiona una deficiente
tipificacion de modalidades delictivas actuales, las cuales se han adaptado a los

avances tecnoldgicos.

Por otro lado es necesario mencionar que durante el desarrollo de esta
investigacion se han presentado diversas dificultades, una de ellas es que por la
actual pandemia global que se afrontada no fue posible realizar las encuestas de
manera presencial sino de manera virtual a través de correos, whtasapp y
formularios de google; finalmente sobre la informacion de esta investigacion ha sido
escasa sobre la regulacion de los delitos informaticos en nuestro pais,
encontrdndose mas en el ambito internacional, pese a ello, se tomé dichas

doctrinas para dar un sustento tedérico a la presente investigacion.

Si bien es cierto se presentaron diversas dificultades, ello no fue ébice para que se
tenga fortalezas en esta investigacion, una de ellas es que los encuestados
respondieron de manera acertada a las interrogantes que se formularon en el
cuestionario, lo cual ha contribuido para el desarrollo y comprobacién de la hipétesis

planteada, evidenciandose asi que esta investigacion es veraz y coherente.
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VI. CONCLUSIONES

1. En la actual coyuntura mundial que estamos afrontando como humanidad la
tecnologia ha sido de suma importancia para la comunicacion entre las personas
asi como realizar actividades laborales, académicas; ante dicha situacion los
ciberdelincuentes adaptaron nuevas modalidades delictivas para captar a sus
victimas a fin de perjudicarlas econémicamente, destacandose el delito de fraude
informatico como el ilicito informatico mas cometido en estos tiempos, es asi que
se han actualizado nuevas modalidades delicivas como obstaculizar
ilegitimamente un sistema informético, uso malicioso del software, violacion de
datos personales, suplantacion de sitios web para capturar datos, asi como la

transferencia no consentida de dinero.

2. Se ha corroborado la hipétesis que se ha planteado, siendo que es necesario
proponer la incorporacion de las actuales modalidades delictivas de los
cibercrimenes en el delito de fraude informatico en el articulo 8 de la Ley de delitos
informaticos, a fin de que se contribuya a la resolucion de procesos penales de
dicho delito para que aquellas circunstancias ilicitas no queden impugnes por el

vacio legal que existe en la ley especial.

3. En nuestra normativa, existe una Ley Especial de Delitos Informaticos el cual
esta conformado por la tipificacion de nueve articulos los cuales amparan ciertas
circunstancias delictivas, que en su totalidad no amparan todas aquellas
situaciones que actualmente se estan evidenciando; teniéndose en cuenta que
dicha ley esta vigente desde el afio 2013 habiendo transcurrido ocho afios de
desactualizacion, pese a que con el avance de la tecnoldgica los ciberdelincuentes
han creado nuevas modalidades de menoscabo econdmico a sus victimas,
evidenciandose que nuestro pais tiene una deficiente normativa penal sobre los
delitos informaticos en comparacién a paises como Colombia el cual es pionero en

la tipificacion de ilicitos informaticos.
4. En el articulo 8 de la Ley Especial de Delitos Informéticos — Ley N° 30096, se
regula como Unico delito informéatico contra el patrimonio el ilicito de fraude

informatico, en el cual se sanciona aquel que de manera ilegitima procura para si
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0 para otro algun provecho ilicito ocasionando perjuicio a un tercero ante dicho
accionar se le sanciona una pena entre tres a ocho afios agravandose la pena de
cinco a diez afos cuando se afecta al patrimonio del Estado; en cambio en la
legislacion extranjera como el Codigo Penal Argentino se norma los delitos
informéaticos dentro de los delitos comunes como modalidades delictivas,
generando que existe una mayor proteccion, asi se tiene el delito de fraude
informético tipificado en el articulo 173 literal 16.

5. Finalmente, ante dichos vacios normativos existentes en los delitos informéaticos
tipificados en la ley especial mas aun en el ilicito que se comete comunmente en la
actualidad como es el delito de fraude informatico; por ello es necesario que se
incorpore circunstancias de hecho en el articulo 8 — A de la Ley N° 30096 a fin de

gue no queden impugnes acciones ilicitas cometidas por dichos ciberdelincuentes.
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VIl. RECOMENDACIONES

1. Se le recomienda al Poder Legislativo promulgar una Ley, en la cual se incorpore
el articulo 8 de la Ley de Delitos Informaticos, sobre las circunstancias de hecho de
los cibercrimenes en el delito de fraude informatico, a fin de que se regule actuales

circunstancias actuales.

2. Se recomienda que la fiscalia al momento de formular acusacién sobre el
investigado quien ha perjudicado patrimonialmente al sujeto pasivo; tome en cuenta
las nuevas circunstancias de hecho especificadas en el articulo en mencién, a fin

de que no quede impune dicho delito.

3. Finalmente, se recomienda a los magistrados que tengan en cuenta la regulacion
de dichas circunstancias de hecho sobre el delito de fraude informéatico, a fin de que

condenen de manera motivada a los condenados.
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VIIl. PROPUESTA

PROYECTO DE LEY QUE MODIFICA EL ARTICULO N°8-A DE LA LEY DE
DELITOS INFORMATICOS

La Bachiller en Derecho que suscribe Yulisa Custodio Cumpa., ejerciendo el
derecho a iniciativa legislativa que le confiere el articulo 107° de la Constitucion

Politica del Peru, presenta el siguiente Proyecto de Ley:

PROYECTO DE LEY QUE MODIFICA EL ARTICULO N° 8-A DE LA LEY DE
DELITOS INFORMATICOS

I. FORMULA LEGAL
Articulo 1°.- Objeto de la ley

La presente ley tiene por objeto modificar el articulo N° 8-A de la Ley Especial de

Delitos Informaticos, respecto a regular:

Articulo 2°. - Modificar el articulo 8 de la Ley de Delitos Informéaticos

Modificase el articulo N° 8 de la ley de delitos informaticos, de la siguiente forma:
Articulo 8- A: Circunstancias de hecho

1. Obstaculizar ilegitimamente un sistema informatico, aquel que
bloquea en forma ilegal un sistema o impide que se ingrese, asi
mismo acceden a cuenta de correo electronico u otras paginas
personales de otras personas sin su consentimiento.

2. Uso malicioso del software, aquel que produce, adquiere, envia,
distribuye, introduce o extrae del pais software o programas de
computador que producen dafios en los recursos de las Tecnologias

de la Informacién y las Comunicaciones (TIC)
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3. Violacion de datos personales, aquel que sin estar facultado vende,
sustrae, envia, compra, divulga o emplea datos personales
almacenados en medios magnéticos.

4. Suplantacién de sitios web para capturar datos, aquel que crea una
pagina similar de una entidad y envia correos, mensajes o llamadas
engafosas, para obtener informacion personal del agente (tales como
claves bancarias) a fin de transferirlas para su beneficio o de un
tercero.

5. Transferencia no consentida de activo, aquel que por la accién
cometida en el literal anterior, con animo de lucro y valiéndose de
manipulaciones informaticas o articulo semejante, realice la
transferencia no consentida de cualquier activo en perjuicio de un

tercero.

Il. EXPOSICION DE MOTIVOS
Il. 1 Aspectos Generales

En la actual coyuntura mundial que estamos afrontando como humanidad la
tecnologia ha sido de suma importancia para la comunicacion entre las personas
asi como realizar actividades laborales, académicas entre otras; ante dicha
situacion los ciberdelincuentes adaptaron nuevas modalidades delictivas para
captar a sus victimas a fin de perjudicarlas econémicamente, destacandose el
delito de fraude informatico, como el ilicito informatico mas cometido en estos

tiempos, es asi que se han actualizado nuevas modalidades delictivas.

Estos actos delictivos cometidos a través del internet son denominados
cibercrimenes, los cuales en su mayoria son desconocidos por las personas asi
como en nuestra normativa penal, por lo que ante dicho desconocimiento los
delincuentes sacan provecho para perjudicar patrimonialmente a sus victimas y
asi obtener grandes beneficios econémicos; pese a que en la actualidad surgen
dichas situaciones éstas no se encuentran reguladas en la normativa especial

como es la Ley N°30096 - Ley de delitos informaticos, la cual se encuentra en
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vigencia desde el afio 2013, pasando asi ocho afios en los cuales han surgido

nuevas circunstancias de hecho de los cibercrimenes.

Pese a la existencia de nuevas circunstancias éstas no han sido reguladas por
nuevas leyes que traten de amparar dichas situaciones, ademas se debe tener
en cuenta que nuestro pais tiene una deficiente cultura informatica asi como la
obtencion de implementos necesarios de investigacién de este tipo de delitos,
teniéndose en cuenta que no contamos con la principal herramienta de sancién
gue es la ley para sancionar penalmente a dichos agentes ciberdelincuentes,
quienes tienen un conocimiento informatico sobresaliente, razén por la cual

implementan nuevas modalidades de delinquir cada dia.

Las personas perjudicadas principalmente son aquellas vinculadas al sector
financiero, debido a que, los usuarios de este sector han denunciado que sus
cuentas bancarias han sido vaciadas, luego de haber registrado sus codigos de
datos o de informacion de sus bancos, ingresando asi a paginas falsas (que
aparentemente pertenecian a su banco de confianza) en las cuales colocaron
datos como nombres, numero de DNI, nimero de cuenta y la clave, elementos
gue son utilizados por los delincuentes para obtener beneficios econdmicos,
puesto que es informacion importante y personal; diversos expertos sefialan que
los cibercrimenes mas comunes que se estan cometiendo actualmente es el

smishing, pharming, vishing y phishing .

Si bien es cierto existen dichos cibercrimenes que en su mayoria son alterados
de acuerdo a la situacion coyuntural que se esté presentado en la sociedad, pues
los ciberdelincuentes al momento de adoptar una conducta delictiva toman en
cuenta el entorno social en que se presentan, a fin de analizar cudl seria el delito
gue se adecuaria a dicho entorno para que éste permanezca y asi se pueda
obtener grandes beneficios econdémicos, pues al tratarse de delitos que se

comenten en linea estos son realizados de manera simultanea en todo el pais.

Pese a afrontarse a dicha situacion, en nuestra normativa penal sea especial 0
sustantiva no se encuentran reguladas dichas circunstancias de hecho, solo se

encuentra especificadas de manera general dentro del delito de fraude
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informético en el que se sefiala en términos como disefiar, introducir, borrar,
alterar, clonar, suspender; las cuales son acciones que se realizan en un sistema
informatico para obtener un provecho ilicito, pero dichos verbos no amparan
situaciones como la creacion de “URLS FALSAS” de las entidades financieras,
transferencias no consentidas de dinero, uso de software malicioso entre otros;
por lo que resulta importante la regulacién de dichas circunstancias de hecho de

manera especifica.

Por dicha situacion coyuntural que estamos afrontando a lo largo de estos afios,
se aplicé un instrumento a diversos operadores juridicos, conocedores del
derecho quienes nos han referido por unanimidad que ante dicha realdad
problematica que se esta afrontando es necesario que se regule las actuales
modalidades delictivas de los cibercrimenes en el delito de fraude informatico tal
como se evidencia en la tabla y figura N° 1. Asi mismo Acosta (2016) refiere que
este tipo de delito se ha incrementado de manera abismal en los ultimos afos,
puesto que los ciberdelincuentes se han adaptado a los nuevos avances

tecnoldgicos a través de las computadoras, redes de internet o vias informaticas.

Ademas se debe tener en cuenta que este tipo penal es especial, al cometerse
aquel acceso indebido a datos, bienes inmateriales y materiales con valor
econdmico, ocasionando burla a las medidas de seguridad, redes o medios
informéticos, con el objetivo de aprovecharse indebidamente del acto
fraudulento; de lo que se puede diferir, que el fraude informatico es aquella
mentira que se produce a las medidas de seguridad de los datos informaticos
para que se obtenga un provecho ilicito, es por ello, que este delito afecta la
seguridad de los medios informéaticos, mientras que el delito de estafa afecta a

la propia persona en si (Chavez, 2018).

Por otro lado, un 88% han referido que es necesario que se incorpore el articulo
8 — A en la Ley Especial de Delitos Informaticos, en relacion a las actuales
modalidades delictivas de los cibercrimenes en el delito de fraude informatico tal
como se evidencia en la tabla y figura N° 9; asi mismo el 87% de encuestados

han mencionado que es importante que se incorpore dicho articulo debido a que
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se contribuiria a la resolucion de procesos penales por delitos de fraude

informatico.

En contraste a ello, Zorrilla (2018) ha precisado que al analizar criticamente la
Ley Especial de Delitos Informaticos asi como su modificatoria a través de la Ley
N° 30171, se videncia en dichos articulos que lo conforman, presentan varias
imprecisiones en su redaccién, ocasionando confusion en los operadores del
derecho, puesto que muchos delitos graves no son denunciados, o temen
denunciar dichos ilicitos, siendo que ante la falta de imprecisiones es imposible
encontrar a los verdaderos culpables ocasionando desanimo en las victimas; lo
cual se tiene plena concordancia es por ello que en esta investigacion se propone

gue exista una regulacion mas estricta sobre el delito de fraude informatico.

De la misma manera, Pardo (2018) ha referido que en nuestra normativa existe
una deficiencia en el tratamiento juridico de los delitos informaticos contra el
patrimonio, siendo que de manera ilégica se entiende dentro del delito de fraude
informatico las modalidades de los delitos informaticos contra el patrimonio,

generandose asi incertidumbre juridica.

Por otro lado, lo concerniente a la legislacion extranjera como Colombia pais
pionero en la tipificacion de delitos informaticos, Chavez (2018) ha referido que
Colombia es el pais con mayor énfasis en los delitos informaticos a través de la
Ley 1.273 (regulada en el afio 2009), ha realizado modificaciones en el Codigo
Penal, creando un nuevo bien juridico tutelado denominado "de la proteccion de
la informacion y de los datos”; siendo que se esta en la busqueda de preservar
en dicha norma aquellos sistemas que usen tecnologias de comunicacion e

informacion.

Relacionado a ello, Rincon (2015) ha referido que al analizar la regulacion
normativa de los delitos informaticos como en la legislacion Colombiana y
Espafiola, se ha demostrado el desarrollo histérico que ha pasado asi como su
creacion legal y el andlisis desde la dogmatica penal; refiriéndose asi que el

desarrollo de las nuevas modalidades delictivas.
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Ante dicha situacion problematica se ha logrado determinar que es posible
proponer la incorporacion de las actuales modalidades delictivas de los
cibercrimenes en el delito de fraude informatico en el articulo 8 de la Ley de
delitos informaticos, es asi que los encuestados han mencionado en un 88% que
es necesario dicha regulacion conforme se evidencia en la tabla y figura N° 9,
asi mismo han referido en un 87% que dicha incorporacién es importante porque
se porque se contribuiria a la resolucion de procesos penales por delitos de

fraude informéatico de acuerdo a la tabla y figura N° 10.

Lo acotado anteriormente se contrasta a lo mencionado por Sequeiros (2016)
guien ha mencionado que por la naturaleza especial de los delitos informaticos,
la cual es virtual en comparacion de los otros delitos, se vuelve confusa su
tipificacion al tener escasos conocimientos tecnologicos de como combatir dicha
cibercriminalidad y poder manejar dichas situaciones de manera virtual, ante
dicha circunstancia se ocasiona una deficiente tipificacion de modalidades

delictivas actuales, las cuales se han adaptado a los avances tecnoldgicos.

Sobre dicho enunciado Chavez (2018) ha referido que, los cibercrimenes son
cometidos contra de los sistemas informaticos y datos informaticos que
menoscaban de manera significativa el derecho a la intimidad personal de las
victimas, siendo que a través de dicha informacion se perjudica patrimonialmente
al sujeto activo; relacionado a ello Tellez (2016) argumenta que, son conductas
ilicitas que se cometen a través de los equipos informaticos como instrumentos
a fines para cometer sus conductas ilicitas, es decir, las computadores son
utilizadas como mecanismos auxiliares de apoyo a las diversas conductas

humanas, con el objetivo de conseguir informacion vital.

Ante el perjuicio patrimonial informético que se realiza al sujeto pasivo, dichas
conductas delictivas deben ser sancionadas a fin de que no se queden impunes,
por otro lado, ante la regulacién de nuevas circunstancias de hecho permitira
prevenir la comision de futuros delitos, siendo que los ciberdelincuentes tendran

en cuenta la sancidn que se impone y asi evitaran cometerlos.
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Il. 2 Marco Legal

1) Constitucion Politica del Pera

Articulo 107.-

(-..) Asi mismo lo tienen los ciudadanos que ejercen el derecho de iniciativa

conforme a ley.

2) Ley Especial de Delitos Informaticos

Articulo 8- A: Circunstancias de hecho

1. Obstaculizar ilegitimamente un sistema informatico, aquel que
bloguea en forma ilegal un sistema o impide que se ingrese, asi
mismo acceden a cuenta de correo electronico u otras paginas
personales de otras personas sin su consentimiento.

2. Uso malicioso del software, aquel que produce, adquiere, envia,
distribuye, introduce o extrae del pais software o programas de
computador que producen dafios en los recursos de las Tecnologias
de la Informacién y las Comunicaciones (TIC)

3. Violacion de datos personales, aquel que sin estar facultado vende,
sustrae, envia, compra, divulga o emplea datos personales
almacenados en medios magnéticos.

4. Suplantaciéon de sitios web para capturar datos, aquel que crea una
pagina similar de una entidad y envia correos, mensajes o llamadas
engafosas, para obtener informacion personal del agente (tales como
claves bancarias) a fin de transferirlas para su beneficio o de un
tercero.

5. Transferencia no consentida de activo, aquel que por la accién
cometida en el literal anterior, con animo de lucro y valiéndose de
manipulaciones informaticas o articulo semejante, realice la
transferencia no consentida de cualquier activo en perjuicio de un

tercero.
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[l. 3 Contenido de la norma

La presente norma busca agregar un literal en el articulo 8 de la ley Especial de
Delitos Informaticos en el capitulo V relacionado a los delitos informéticos contra el
patrimonio, en el cual solo se encuentra tipificado Unicamente el delito de fraude
informatico, se sefialan términos como disefiar, introducir, borrar, alterar, clonar,
suspender; las cuales son acciones que se realizan en un sistema informatico para
obtener un provecho ilicito, pero dichos verbos no amparan situaciones como la
creacion de “URLS FALSAS” de las entidades financieras, transferencias no
consentidas de dinero, uso de software malicioso entre otros; por lo que resulta

importante la regulacion de dichas circunstancias de hecho de manera especifica.

lll. EFECTOS DE LA VIGENCIA DE LA NORMA EN LA LEGISLACION
NACIONAL.

Ante la aprobacion del presente proyecto de ley y su consecuente promulgacion
incorporandose la modificacion propuesta, surtira efecto tnicamente sobre aquellos
casos que se hayan presentado a partir de la publicacion en el diario Oficial “El

Peruano”, por lo mismo que no tendra un efecto retroactivo.
IV. ANALISIS COSTO - BENEFICIO

El proyecto de ley no generara ningun costo al Estado Peruano, debido que a que

no se generara un presupuesto adicional a ninguna entidad.

Custodio Cumpa Yulisa
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. L Definicién . . . Instrumen
Variables Definicion Conceptual . Dimensiones Indicadores Escala
operacional to
V. Doctrina
i Generalidades
Independient | \yirs (2013) refiere que: “La | Son acciones "
: L - Caracteristicas
e cibercriminalidad puede ser | delictivas que Tipos
: : entendida en sentido amplio, | cometen a través
Cibercrimenes . » ) Naturaleza
comprendiendo  cualquier | de la tecnologia, Lridi
ilicito cometido por medio de | utilizando el N juridica
un sistema informatico o una | sistema ormas o
red de computadores” | informatico para Codigo Penal
(p.12). perjudicar a las Codigo
personas Procesal Penal
' Leyes Encuesta
. Especiales
Son hechos adicionales que P Nominal

Modalidades

delictivas

se tendran en cuenta en el
tipo penal y que segun la
descripcion hecha atentan o
agravan la conducta
(Jiménez, 2019)

Son hechos que
deben estar
estipulados
expresamente en
la ley a fin de que
la pena pueda
ser graduada.

Jurisprudencia

Resoluciones
emitidas por el
Tribunal
Constitucional
y Corte
Suprema
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Definicién Definicién Dimensio _ Instrument
Variables _ Indicadores Escala
Conceptual operacional nes 0
V. “Es todo aquel acto | Este tipo de delitos — Teorias
Dependien antijuridico y de | es cometido con el _ Naturaleza
‘e caracter culpable | objetivo de Doctrina ridi
que se da por | menoscabar el juridica
Fraude medios patrimonio de su — Tipos
informéatico | informéaticos o que | victima, obteniendo
pretende manipular | un provecho ilicito.
0 dafiar — Ley Especial
computadores, — Tratados
:ssdeizsde internet o Normas Encuesta
electronicos a fin de
perjudicar
econémicamente a Nominal
sus victimas” (p. - Sentencias
57) vinculantes
Jurisprude
ncia
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Anexo 2: Instrumento de recoleccion de datos

UNIVERSIDAD CESAR VALLEJO

“Las actuales modalidades delictivas de los cibercrimenes en el

delito de fraude informatico”

Instruccidon: La encuesta es andnima y sus respuestas son confidenciales, asi que
le agradecemos ser lo mas sincero posible. Llene los espacios en blanco y marque
con un aspa la alternativa que considere mas conveniente.

Condicion

Fiscal Penal [ | Jueces Penal [ ] Abogado Penal |:|

1. ¢Cree usted que, para facilitar la imputacion de los delios informaticos, es
necesaria la regulacién de las actuales modalidades delictivas de los cibercrimenes
en el delito de fraude informéatico?

s [ NO [
2. ¢, Considera usted que la incorporacién de las actuales modalidades delictivas en

el delito de fraude informatico se ampararia aquellas situaciones que no estan
establecidas en la ley especial?

s [] No [
3. ¢, Conoce usted cuales son los cibercrimenes cometidos comiinmente en nuestro
pais?

s [ vo [
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Si su respuesta es afirmativa, indique cuales:

4. ¢ Conoce usted si en nuestra normativa penal se encuentran sancionados dichos
cibercrimenes?

s [ vo [

5. ¢ Conoce usted la regulacién de los cibercrimenes en la legislacion extranjera?

s [ No [
6. ¢, Conoce usted en que consiste el delito de fraude informatico regulado en la ley
especial?

s [ vo [

7. ¢ Conoce usted si en la legislacion comparada se encuentra regulado el delito de
fraude informatico?

s [ vo [

8. ¢ Cree usted, que es necesario incorporar el articulo 8 — A en la Ley Especial de
Delitos Informaticos, las actuales modalidades delictivas de los cibercrimenes en el
delito de fraude informatico?

s [ vo [
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9. ¢ Considera usted que incorporar el articulo 8 — A en la Ley Especial de Delitos
Informéticos sobre las actuales modalidades delictivas en los cibercrimenes,
contribuiria a la resolucion de procesos penales por delitos de fraude informéatico?

s [ vo [

e —

——

Hector L. Ferndndez De La Torre
ABOGADO
éﬁ )'CAL 5465
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Anexo 3: Constancia de grado de confiabilidad

COMNSTANCIA DE CONFIABILIDAD DEL INSTRUMENTO DE RECOLECCION
DE DATOS

A traveés de este documento =& constata la fiakilidad del instrumento de recoleccion
de datos para medir la percepeion del tema, el cual esta contenido dentro de |a tesis
titulada “Las actuales modalidades delictivas de los cibercrimenes en el delito de

fraude informatico: otra pandemia en tiempos de coronavirus”.

Ante ello, se ha utilizado el Método de Kuder-Richardson (KR-20), &l cual gueda
evidenciado con la dotumentacidn anexada en el presente. Es asi gue para la

interpretacion del coeficients de KR-20, =se esta tomando las siguientes escalas:

0.81a1.00 Muy bueno
0.01a0.20 Baja
0.21a040 Moderada
041a060 Alta
061 a0.20 Muy Llta

Dando fe que =& utilizaron encuestas originales y gue oz rezuliados son fieles a la
realidad & favor de la investigacion, yva que el coeficiente de confiabilidad obtznido
ez igual a 0,767, el mizmo que refleja un coeficients “Alto” denfro de la escala des

fiabilidad, en conclusion el instrurmento de recoleccion de datos es confiable.

E=ztampo mi sello, rubrica y nimero de registro para la conformidad del especialista

y metoddloge de |a investigacion.
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ANEXO3:

muu:(.;} [1 _ M}

En donde:
K= Numero de items del instrumento

K-1= Numero de ifems del instrumento -1

FELRA

=

1= Unidad '
i
% p+ q = Sumatona de los productos de p * g (
i

2= Varianza de las punfuaciones folales

) SAMVEDRA SAR

Aplicando la formula:

ER-10=(“—:] ' [1 - 1:2_’;‘}:1}?5?

e e
COESPE 955
COLEGIO DE ESTADISTICOS DEL »=X1)

Finalmente:

Tabla 1:

Resultado obtonido al aplicar el coeficiente de KR-20 al cuestionario de 9
preguntas aplicado a: 5 jueces, 5 fiscales y 60 abogados.

KUDER-RICHARDSOMN Encuestados

0.767 70

Fuente: Investigacion propia
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