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Resumen
El presente estudio de investigacion tiene como finalidad medir la percepcion
de la implementacion de la NTP ISO/IEC 27001:2014, teniendo como referencia la
informacion documentada que establece la norma, los documentos que determinen

o vengan usando las entidades del gobierno central del Peru.

La metodologia de investigacion seleccionada ha sido de enfoque
cuantitativo y de tipo descriptivo simple, considerando que esta orientada a mostrar
los resultados de las dimensiones de las variables: Planificacion (Planear),
ejecucion(hacer), verificacion(verificar) y mejora continua(actuar) con un horizonte
de tiempo al cierre del afio 2020. La poblacién asciende a un total de 76 servidores
publicos, quienes ejercen funciones relacionadas a la gestion de las Tl y seguridad
de la informacion e informatica en las entidades que conforman los 19 sectores del
poder ejecutivo en el nivel de gobierno central; asimismo, se empled una muestra
censal y se aplico una encuesta con 40 pregunta cerradas de la escala ordinal. Las
preguntas se encuentran alineadas a los instrumentos de gestion, marco normativo
en materia digital y plataformas tecnolégicas vigentes en el sector publico; para ello,
se obtuvo la validacion de tres expertos de distintas especialidades, contandose

con la respectiva confidencialidad mediante Alfa de Cronbach.

En los resultados obtenidos se determind que alrededor del 50% de los
encuestados perciben que la implementacion de la NTP-ISO/IEC 27001:2014 en
sus respectivas entidades es regular, con respecto a las dimensiones, el 42% de
los encuestados percibié que la implementacion de las clausulas de Planificacion
es regular, el mismo nivel alcanzé la percepcion de la implementacion de las
clausulas de ejecucion dado que el 58% de los encuestados asi lo calificaron, con
respecto a la implementacién de las clausulas de verificacion fue percibida como
buena 57%, con respecto a la mejora continua el mayor puntaje lo obtuvo el nivel

regular dado que el 61% de los encuestados asi lo consideraron.

Palabras claves: ISO 27001, PHVA, informacién documentada.
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Abstract

The purpose of this research study is to measure the perception of the
implementation of the NTP ISO / IEC 27001: 2014, taking as a reference the
documented information established by the standard, the documents determined or

used by the central government entities of Peru.

The research methodology selected has been of a quantitative approach and
of a simple descriptive type, considering that it is oriented to show the results of the
dimensions of the variables Planning (Plan), Doing (Do), Checking (Check) and
continuous improvement (Act) with a time horizon at the end of the year 2020. The
population amounts to a total of 76 public servants, they perform functions related
to IT management and information security and computer security in the entities that
make up the 19 sectors of the executive power in the level central government; as
well, a census sample was used, and a survey with 40 closed questions of the
ordinal scale was applied. The questions are aligned to the management
instruments, regulatory framework in digital matters y current technology platforms
in the public sector; for it, the validation of three experts from different specialties

was obtained, the respective confidentiality was obtained using Cronbach's Alpha.

In the results obtained, it was determined that around 50% of those surveyed
perceive that the implementation of the NTP-ISO/IEC 27001:2014 in their respective
entities is regular, with regard to dimensions, 42% of those surveyed perceived that
the implementation of the Planning clauses is regular, the same level reached the
perception of the implementation of the execution clauses because 58% of those
surveyed rated it that way, Regarding the implementation of the verification clauses,
it was perceived as good 57%, regarding continuous improvement, the highest
score was obtained by the regular level, because 61% of the respondents

considered it that way.

Keywords: ISO 27001, PDCA, documented information.
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INTRODUCCION

Tras la tragedia del 11 de setiembre de 2001, la seguridad de la informacion
viene siendo abordada con un gran sentido de urgencia por diversos
organismos, entre ellos, la OCDE (2012); esto es, al haberse identificado que
muchas empresas con sedes en las torres gemelas de Nueva York no
pudieron reanudar sus operaciones por no haber contado con medidas
necesarias que aseguren tener la disponibilidad de su informacion tras un
escenario de desastre. Ailadiendo a ello, la masificacion del uso de las
tecnologias de la informacion - Tl, el aumento de la produccion de informacion
digital y la intensificacion de la ciberdelincuencia, evidencia la problematica de
encontrarnos ante técnicas de ataques informéticos cada vez mas sofisticadas
Carvalho y Marques (2019), mostrando lo vulnerable que se encuentran las
organizaciones. En esa linea, PWC (2019) en una encuesta realizada en el
afo 2018, entrevistan a 9,500 personas de gestién y gobierno de las Tl en 122
paises; quienes indicaron que la pérdida de datos sensibles y la interrupcién
de operaciones son las principales consecuencias de los ataques informaticos
que tuvieron que afrontar, con pérdidas de US$ 4,8 millones anuales
aproximadamente.

Por otra parte, el FEM (2020) advierte que los ciberataques son los riesgos
con mayores probabilidades de suceder; siendo la tercera causa de mayor
preocupacion; y que la falta de privacidad de los datos es considerado como
un obstaculo del desarrollo de la economia digital; respaldando lo precitado,
la INTERPOL(2020) advierte que la ciberdelincuencia ha tenido un incremento
exponencial, manifestdndose a través de la creacion de sitios web falsos
relacionados con la COVID-19, la difusion masiva de mecanismos de captura
de datos personales para la usurpacion de identidad; la cual llegé a tener
alrededor de un millon de mensajes de correo basura relacionados con el
coronavirus entre enero y abril de 2020. Asimismo, segun Malwarebytes
(2019), el secuestro de informacién, conocido como ransomware, es la
modalidad de ataque con mayor incremento en la Unidon Europea, aumenté
un 200% durante el afio 2019. Existen también, escenarios no intencionados,

como los desastres 0 eventos que pueden perjudicar la confidencialidad,



integridad y disponibilidad, por ejemplo, actualmente, a consecuencia del
COVID-19, la masificacion del teletrabajo ha obligado a las organizaciones a
abrir los controles de seguridad de su informacion clasificada como
confidencial, exponiéndola ante nuevas amenazas y riesgos que podrian
ocasiones su pérdida.

En el aspecto individual, es sorprendente que tras décadas de la
masificacion de internet la contrasefia mas usada en el mundo continde
siendo la cadena de texto “123456”, tal como lo reporta el Centro de
Ciberseguridad nacional del Reino unido, NCSC (2019), y, que al ser de facil
descifrado puede significar una situacion de inseguridad de los datos
personales e informacion digital.

En América Latina y el Caribe, de acuerdo al estudio por la Organizacion
de Estados Americanos — OEA en conjunto con el Banco Interamericano de
Desarrollo — BID(2020), las tendencias del uso de las tecnologias de la
informacién y la comunicacion - TIC estdn en constante crecimiento,
presionando a los gobiernos y empresas privadas la responsabilidad de
generar la confianza por parte de los ciudadanos y usuarios en el ecosistema
digital; no obstante el panorama en esta regién del mundo, no resulta
alentador, dado que desde el afio 2016 a la fecha, solamente cuatro paises
se han adherido al Convenido de Budapest, conocido como el Convenio sobre
Cibercrimen del Consejo de Europa. Ello, se puede evidenciar en los
resultados del reporte anual por una de las empresas lideres en proteccion
antivirus ESET (2019); en donde se reporta para el afio 2018, el 61% de las
empresas de América Latina tienen mayor preocupacién por el acceso
indebido, tras ello, se encuentra el robo de informacion con un 58%; en dicho
estudio también se muestra que dos (02) de cada cinco (05) empresas de
Latinoamérica sufrieron una infeccién de cédigo malicioso, también conocido
como malware o virus informatico.

Segun el precitado reporte de ESET, en el 2018, el Peru ha sido el pais
mas afectado de la regién en atagues de secuestro de informacion y el
segundo, tras el pais de México, en explotacion de vulnerabilidades; en ese
sentido, la Secretaria de Gobierno Digital — como ente rector en Gobierno
Digital, inicio el proceso de generar la confianza de los ciudadanos y demas
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usuarios de los servicios digitales tanto en las empresas publicas como
privadas, proceso que se ha iniciado con el Decreto de Urgencia N° 007-2020,
sin embargo, tras ello, se tiene poca o ninguna informacién del grado de
implementacion de la Norma Técnica Peruana ISO/IEC 27001:2014,
PCM(2014) en las entidades del Sistema de Transformacion Digital, ésta
tltima creado con Decreto de Urgencia N° 006-2020.

Desde el 16 de marzo de 2020, mediante el Decreto de Urgencia N° 026-
2020, se declara el inicio de la emergencia sanitaria y mediante el Decreto
Supremo N° 010- 2020-TR se establece el trabajo remoto, obligando al
aparato publico estatal a reconfigurarse a fin de continuar con sus operaciones
diarias bajo un escenario no visto antes; percibiéndose la carencia de medidas
que aseguren la confidencialidad, integridad y disponibilidad de la informacion
institucional relacionada a sus procesos internos y a los servicios que se
brindan a la ciudadania y administrados en general.

En el caso del poder ejecutivo, especificamente en el nivel de gobierno
central, del total de los diecinueve sectores que lo conforman, se desconoce
el nivel de implementacion, siendo escasas las entidades publicas que han
culminado las fases de implementaciéon conforme al estandar internacional
ISO 27001; evidencidandose que en su gran mayoria solo reportan la
conformaciéon del Comité de Gobierno Digital, la designacion del Oficial de
Seguridad de la Informacion y la Politica de Seguridad de la Informacion, tal
como se puede apreciar en sus respectivos Portales de Transparencia; por lo
que no se puede medir de manera tangible el grado de madurez de
la implementacion del SGSI en las entidades que conforman cada uno de los
sectores.

De acuerdo con lo descrito nos planteamos como problema de
investigacion ¢ Cudl es el nivel de la percepcion de la implementacion de la
NTP ISO/IEC-27001:2014 en base a la informacion documentada del gobierno
central del Perd? Asimismo, nos planteamos los problemas especificos:
(a)¢,Cudl es el nivel de la percepciéon de la implementacion de las clausulas
de planificacion de la NTP ISO/IEC-27001:2014 en base a la informacién
documentada del gobierno central del Peru?, (b) ¢ Cual es el nivel de la
percepcion de la implementacion de las clausulas de ejecucion de la NTP
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ISO/IEC-27001:2014 en base a la informacion documentada del gobierno
central del Per? , (c) ¢ Cuél es el nivel de la percepcion de la implementacion
de las clausulas de verificacion de la NTP ISO/IEC-27001:2014 en base a la
informacion documentada del gobierno central del Perd? y (d) ¢ Cual es el
nivel de la percepcion de la implementaciéon de las clausulas de mejora
continua de la NTP ISO/IEC-27001:2014 en base a la informacion
documentada del gobierno central del Pera?.

En ese sentido, la investigacion se justifica desde el punto de vista
practico porque trae a colacion la relevancia de implementar el Sistema de
Gestidon de Seguridad de la Informacion en las entidades del Gobierno Central
de Perq, proporcionando una referencia para el inicio, mantenimiento o mejora
continua de la implementacion de la NTP-ISO/IEC 27001:2014 en las
entidades publicas; asimismo, metodolégicamente, aportara un instrumento a
otras entidades del estado, permitiéndoles identificar la documentacion del
marco regulatorio peruano, entre ellos, los instrumentos de gestion tales como
el Plan Estratégico Institucional - PEI, Plan Operativo Institucional - POI,
Reglamento de Organizacion y Funciones - ROF, Manual de Procedimientos
— MAPRO, Plan de Desarrollo de Personas - PDP, Plan Anual de
Contrataciones - PAC, asi como el Portal de Transparencia estandar- PTE,
Plataforma Digital Unica del estado peruano “.gob.pe”, Lineamientos del
Comité de Gobierno Digital, entre otros; los cuales estaran alineados a los
requisitos documentales de la NTP ISO/IEC 27001:2014. Por otra parte,
tedricamente se justifica porque a través del estudio de puntos de vista
diferentes en diversas investigaciones permitird tener el debido sustento
técnico, permitiendo a futuras investigaciones y/o entidades publicas del
estado peruano tener una fuente para iniciar con la informacion documentada
gue especifica la NTP ISO/IEC 27001:2014. Y finalmente, desde el punto de
vista politico se justifica, considerando que, el gobierno del Peru a través de
la Presidencia de Consejo de Ministros — PCM, ha formulado la propuesta de
la Politica Nacional de Transformacién Digital estando a puertas de su
aprobacion, con lo cual la presente respalda el aporte de la academia al marco
de confianza digital.

El objetivo propuesto en la investigacion fue: Determinar el nivel de la
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percepcion de la implementacion de la NTP ISO/IEC-27001:2014 en base a
la informacion documentada del poder ejecutivo en el nivel de gobierno central
del Perd. Y, como objetivos especificos: (2) Determinar el nivel de la
percepcion de la implementacion de las clausulas de planificacion de la NTP
ISO/IEC-27001:2014 en base a la informacion documentada del poder
ejecutivo en el nivel de gobierno central del Perud, (b) Determinar el nivel de la
percepcion de la implementacion de las clausulas de ejecucion de la NTP
ISO/IEC-27001:2014 en base a la informacion documentada del poder
ejecutivo en el nivel de gobierno central, (c) Determinar el nivel de la
percepcion de la implementaciéon de las clausulas de verificacion de la NTP
ISO/IEC-27001:2014 en base a la informacion documentada del poder
ejecutivo en el nivel de gobierno central del Pert y (d) Determinar el nivel de
la percepcidn de la implementacion de las clausulas de mejora continua de la
NTP ISO/IEC-27001:2014 en base a la informacion documentada del poder

ejecutivo en el nivel de gobierno central del Peru.

MARCO TEORICO

En referencia a los trabajos previos revisados en el contexto internacional
sobre la seguridad de la informacién, se tiene aNajar y Suarez
(2015) quienes sefialan que, la informacion se encuentra altamente
expuesto por depender tanto de factores internos como externos; ellos
concluyen, que la informacion, al ser considerado como uno de los activos
mas importante, debe tenerse un cuidado y proteccion especial, dado que al
no tenerlos son aprovechados por cibercriminales que operan a nivel
internacional, afectando a todo tipo de sectores tanto en el ambito publico
como privado.

En esa linea, Najar (2016) en dicha investigacion aborda de manera
amplia y detallada las formas y niveles a la que se encuentra expuesta
la informacién de las organizaciones, concluyendo que el activo mas valioso
de las organizaciones siempre se encontrara expuesto, situacion que debe

aceptarse en su justa medida apostando por la investigacion, desarrollo y
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capacitacion; de la misma manera Rivera Guerrero et al. (2019) , concluyen
gue en la actualidad la informacion se ha transformado en un activo intangible
gue requiere de garantizar su integridad, su disponibilidad y confidencialidad.

Frente a lo descrito en el pérrafo anterior, la Organizacion Internacional
para la Normalizacion - ISO y la Comision Electrotécnica Internacional - IEC
crean la norma ISO/IEC 27001:2013 sobre las Tl y las técnicas de seguridad
denominada “Sistemas de gestion de seguridad de la informacion - SGSI.
Requisitos”; la cual establece que un SGSI o ISMS por su definicion en
inglés Information Security Management System (ISO y IEC, 2013), es el
sistema que “preserva la confidencialidad, integridad y disponibilidad de la
informacion aplicando un proceso de gestidbn de riesgosy proporciona
confianza a las partes interesadas en el sentido en que los riesgos se manejan
adecuadamente”, expresada en la version traducida al idioma espafiol para el
Peru (Indecopi, 2014). Asi también, lo explica Humphreys (2016), indicando
que la norma internacional ISO/IEC 27001 es un conjunto de requisitos para
establecer, implementar, monitorear, revisar, mantener, actualizar y mejorar
un SGSI documentado con respecto a los riesgos y oportunidades
comerciales generales de la organizacion.

En esa linea, considerando que la norma ISO/IEC 27001 buscar mantener
un SGSI documentado, es preciso mencionar a Kosutic (2017), quien sefiala
qgue la informacion documentada mencionada en la norma ISO, se refiere a
los documentos y registros del SGSI; y que éstos se constituyen en la
herramienta para mejorar de la seguridad de la informaciébn en una
organizacion; menciona también, en relacion a la informacién documentada,
que ésta, ayuda a los empleados a realizar mejor sus actividades y procesos,
evitando que éstos se vuelvan incontrolables. Para ello toda organizacion
debe identificar la documentacion necesaria que conformara su SGSI a fin de
que esté se cumpla con los requisitos ISO 27001 (Vergara, 2019).

Franch y Guerra Bretafia (2016), en su propuesta sobre un modelo que
integra la gestiébn del conocimiento operativo y el control de la informacién
documentada en la investigacion universitaria, resalta el hecho de que en
cierta medida, el conocimiento producido dentro de la organizacion es

mantenido y conservado como informacion documentada.
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Por otra parte, Chaparro (2016), en la elaboracion de un plan de
implementacion de la ISO/IEC 27001:2013, indica que todos los sistemas de
gestidn estan soportados en un cuerpo documental que estan establecidos en
la propia norma ISO/IEC 2700, y que de acuerdo a la serie de documentos
que se plantean, resalta siete: Politica de Seguridad, Procedimiento de
Auditorias Internas, Gestidon de Indicadores, Procedimiento Revisidbn por
Direccion, Gestion de Roles y Responsabilidades, Metodologia de Analisis de
Riesgos y la Declaracion de Aplicabilidad.

Eito-Brun y Calleja (2020) en su publicacion acerca de la gestidon
documental en los modelos de gobernanza TIC, hace referencia que de
acuerdo a la terminologia usada en el conjunto de normas ISO 9001, ISO
14001 o ISO 27000, denominados sistemas de gestién integrados, indica que
solo mediante una planificacion y control efectivo de su informacién
documentada y de las tecnologias, las organizaciones pueden demostrar su
trayectoria y evidenciar de manera fehaciente la ejecucion de sus actividades.

GOmez (2020), indica que un SGSI debe implementarse con la debida
sistematizacion, documentacion y debe ser conocido en toda la organizacion;
indicando también que es posible trasladar el modelo de documentacion de la
ISO 9001 a la ISO 27001, por lo que los documentos y registros que se
generen a partir del SGSI perteneceran a cualquier de los cuatro niveles: en
el Nivel 1, el Manual de Seguridad, en el Nivel 2 se encuentran los
procedimientos, en el Nivel 3, conformado por las instrucciones y en el Nivel
4, se encuentran los registros, que vienen a ser la evidencia documentada de
la informacién en el cumplimiento de la gestion del SGSI. Asimismo, define a
los siguientes documentos como los principales requeridos por la norma
ISO/IEC 27001:2013: Alcance del SGSI, Politica y objetivos de seguridad,
Procedimientos y mecanismos de control, Enfoque de evaluacion de riesgos,
Informe de evaluacion de riesgos, Plan de tratamiento de riesgos,
Procedimientos documentados, Registros, Declaracion de aplicabilidad.

Mufioz (2020), menciona indistintamente a los requisitos documentales de
la norma ISO 9001 con otras normas, entre ellas la ISO 27001, indicando que
el control de la informaciéon documentada es el referido a su disponibilidad,

garantizando su integridad y confidencialidad.
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Continuando con el desarrollo de la precitada norma, Carvalho y Marques
(2019), indican que los requisitos para el cumplimiento de la ISO/IEC
27001:2013 se encuentran desde la cuarta hasta la décima clausula; como
también lo consideran Shojaie, Federrath y Saberi (2014) en la evaluacién
que realizaron a la ISO 27001:2013, mencionan que los requisitos ineludibles
en relacion al establecimiento, implementacion, mantenimiento y la mejora
continua en un SGSI basado en el estandar en estudio, se encuentran
definidos desde la clausula 4 a la clausula 10; también indican que éstas, han
sido redactadas de tal manera que dejan abierta la posibilidad de emplear
diferentes formas para su implementacibn y en orden indistinto a la
correlatividad de la numeracion de las clausulas; por lo que podemos apreciar
que las entidades publicas, quienes se rigen a cumplimientos normativos, asi
como, las empresas privadas de todos los sectores y de diferentes tamafios y
de niveles de madurez pueden dar cumplimiento a la ISO/IEC 27001:2013; en
ese sentido, para fines de la presente investigacion utilizaremos el término
“clausulas” para referirnos los requisitos de la precitada norma.

Abordando el desarrollo del SGSI podemos citar a Valencia y Orozco
(2017), quienes consideran que dentro de la fase disefio de un SGSI basado
en lalSO/IEC 27001:2013,se debe considerar tres componentes,
refiriéndose en primer lugar a la documentacion o informacion documentada
del sistema; precisando que ésta, ira surgiendo a medida que se vaya
implementando cada una de las diferentes fases del SGSI. Asimismo,
el BSI Group México (2013), indica que los requisitos y documentacién que
establece el estandar ISO 27001:2013, esta distribuida por toda la norma y
asciende a un total de dieciséis (16) items de informacion documentada, los
cuales se detallan en el Anexo N° 06.

Por su parte, Carvajal et al. (2019) en la investigacién que propone el
disefio de un Sistema de Gestion de Seguridad de la Informacion, desarrolla
tres fases, siendo la primera de ellas la Documentacion del sistema, la cual se
realiza en base a losrequisitos de laISO/IEC 27001:2013, citando el
resumen de la Informacién Documentada que debe tener un SGSI basado en
la ISO/IEC 27001:2013 elaborado por Valencia y Orozco, el cual se plasma
en el Anexo N° 06, sobre ello, se puede apreciar, que a diferencia del analisis
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realizado por el BSI Group México, tiene una item de documentacion
adicional, ademas y afiade sustentos citando a los textos extraidos de la
norma ISO/IEC 27001:2013.

Por otra parte, Berrio et al. (2016) sostiene que la norma ISO 27001 es un
estandar con requisitos y de controles de seguridad con el fin de planificar,
hacer, verificar y actuar en un SGSI, basado en el modelo de Deming; de
manera similar, Mahecha y Coello (2016) en el desarrollo de un sistema para
gestionar un SGSI, nos indican que la norma ISO 27001 trabaja bajo un
enfoque a procesos que ayuda a establecer, implementar, operar, monitoreatr,
revisar, mantener y mejorar continuamente el SGSI de las organizaciones,
incluyéndose el empleo del ciclo Deming, ello, en el marco de tener buenas
practicas de mejora continua, empezando por la etapa de planear, en la cual
se establece el SGSI definiendo su alcance, luego en la etapa de hacer, que
es la etapa en la que se implementa y opera el SGSI, continua con la etapa
de verificar en la que se identifican brechas entre lo planificado y lo ejecutado
por el SGSI y finaliza con la etapa de actuar, en donde se aplican cambios en
la ejecucion del SGSI para lo cual se debe volver a planificar y reiniciar el ciclo
del SGSI; cabe precisar que dicho ciclo de mejora continua conforme a lo
precisado por Pérez(2012), es un ciclo dindmico que puede implementarse en
la organizacion como un todo o dentro de cada proceso de manera individual.

Por otra parte, Cuatrecasas (2010), define al ciclo Deming como la
herramienta que permitira lograr la mejora continua de una forma sistemética
y estructurada: definiendo cuatro fases que se realizan en un ciclo repetitivo:
Planear, Realizar, Verificar y Actuar, también conocido como ciclo PDCA,
siglas en inglés de Plan, Do, Check, Act, ayudando de esta manera a emplear
la I6gica y comprender la importancia de estas fases.

Rodriguez (2017), en su tesis sobre el Disefio de un SGSI, lo explica de
manera mas resumida indicando que el ciclo PDCA, permite Planear(plan),
etapa en donde se definen metas y los mecanismos de como seran
alcanzadas, Hacer(do), etapa que después de haber realizado un proceso de
formacion se ejecutan y recogen todos los datos, Verificar(check), etapa en la

cual se evaluan los resultados e identifican los problemas no resueltos y la
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etapa Actuar(act), en la cual se formulan y ejecutan planes con las medidas
correctivas que lograrian el cumplimiento de las metas.

De manera similar, Rodriguez y Umenza (2018), indica los objetivos y

LI LIS LT

definicion de las etapas de “Planificar” “Hacer” “Verificar” “Actuar”, siendo el
objetivo de “Planificar”, el establecimiento del SGSI, creando la politica, los
objetivos, procesos y procedimientos de seguridad que sean considerados
pertinentes en el marco de gestionar los riesgos y mejorar la seguridad de la
informacion con la finalidad de lograr resultados segun las politicas y objetivos
de la alta direccion de las organizaciones. La etapa “Hacer”, tiene como
objetivo la de “Implementar y operar el SGSI”, poniendo en practica la politica,
los controles, procesos y procedimientos del SGSI. La etapa de “Verificar”, es
la que corresponde al seguimiento y revision del SGSI, en la cual se mide la
el desempefio de los procesos en relacién con la politica, los objetivos de
seguridad y la experiencia practica y reportar los resultados a la direccion para
su revision; y la etapa final del ciclo de mejora continua, “Actuar”, corresponde
al mantenimiento y mejora del SGSI; en la cual se emprenden las acciones
correctivas y preventivas con base en los resultados de la auditoria interna y
la revision por la direccion.

De manera similar, Garcia et al. (2003), describen a la etapa de
“Planificar”, como la etapa de establecer objetivos y definir los procesos
necesarios para obtener los resultados en conformidad con los requisitos del
cliente y las politicas de la organizacion a través de herramientas; la etapa
“Hacer”, la definen como aquella en donde se ejecutan los procesos para
lograr los objetivos. En cuanto a la etapa de “Verificar”, indican que es aquella
en donde se realiza el seguimiento a través de la medicion de los productos
de procesos y su relacion la politica, objetivos y requisitos, con los resultados
alcanzados; proveyendo de indicadores que permitan tener una lectura de lo
llevado a cabo a fin de que favorezca el seguimiento de los procesos; y
finalizan indicando que la etapa “Actuar’, es aquella en donde se realizan
acciones para promover la mejora continua del desempefio del (los)
proceso(s).

Retomando de los antecedentes tedricos de acerca de la ISO 27001,
Rodriguez y Umenza(2018), en su publicacion ilustran las clausulas de la
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norma y su aplicacion por cada fase del ciclo Demming, indicAndonos que
para la etapa de Planificacion(planear) considera a las clausulas de Contexto
de la Organizacion, Liderazgo, Planeacion y la de Soporte, en la etapa de
Ejecucion(hacer) considera la cldusula de Operacion, en la etapa de
Verificacion (verificar) considera la clausula Evaluacion de Desempefio y la
etapa de Mejora Continua(actuar) tiene la clausula décima denominada
Mejora Continua.

Asimismo, Bayona et al. (2015), en su investigacion de implementacion
de la ISO/IEC 27001 en entidades publicas, precisan factores criticos para la
implementacion de un SGSI extraido de ocho autores diferentes; en donde, si
bien uno de dichos autores, consideraa la documentacion como un
factor critico dentro de la categoria Desarrollo de controles de Seguridad; se
puede observar en su informe que existen diversos factores criticos que
necesariamente deben ser documentados, por citar algunos, la Mision de la
Organizacion, la Estructura organizacional, las Politicas, la Evaluacion del
desempefio, entre otros. Asimismo, abordan el caso de dos empresas del
sector publico, donde se aprecia que los criterios asociados a las clausulas de
planificacion y ejecucion son percibidos como factores de éxito en un 68%
para la implementacion del SGSIy con respecto a las clausulas de verificacién
las perciben como factor de éxito en un 56%.

Asimismo, Benitez (2016), tiene una percepcidén acerca de que, en las
implementaciones en las organizaciones de un SGSI, la etapa de la
planificacion es la mas desventajosa, dado que la norma ISO 27001 es
descrita de una manera muy general y considerando las grandes diferencias
entre distintas organizaciones, esto puede impactar la efectividad de su
implementacion.

Finalmente, en base al diagndstico realizado en dos investigaciones en
una entidad del estado peruano y en una privada de Colombia realizado por
Vasquez (2018) y Viveros (2017) respectivamente, podemos apreciar que
acuerdo al diagnéstico del nivel de madurez presentado en sus
investigaciones que se cuenta con una implementaciéon en promedio de 68%
de las clausulas de planificacion, 50% de las clausulas de ejecucion, 75% de

las clausulas de verificacion y 58% de las clausulas de mejora continua.
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METODOLOGIA

3.1. Tipoy disefio de investigacion

Para este estudio se ha considerado el tipo de investigacion aplicada, que
segun Sanchez (1998) la llama utilitaria y la define como el tipo de
investigacion que se centra en aplicar conocimientos tedricos a una situacién
especifica y las consecuencias practicas que generen; y que segun Noguera
(2003) la denomina practica dado que esta dirigida a la accién sobre la
realidad objeto de estudio; en ese sentido, en esta investigacion se estaran
abordando las teorias sobre la ISO/IEC 27001:2013 y su informacion
documentada aplicadas a la gestion de la seguridad de la informacién en las
entidades del poder ejecutivo del gobierno central.

El disefio de investigacion corresponde al descriptivo simple, que de
acuerdo con Hernandez et al. (2014), definen a este disefio como “aquellos
que indagan las incidencias de las modalidades, categorias o niveles de una
0 mas variables en una poblacién”. Asimismo, también la podemos clasificar
como una investigacion no experimental, que de acuerdo con Hernandez y
Mendoza (2018), es un estudio sin realizar variaciones o0 manipulaciones en
las variables en su contexto natural; considerando que la finalidad de esta
investigacion es recoger datos del Diagnéstico de las clausulas de la
informacion documentada en la implementacion de la NTP-ISO/IEC-
27001:2014, para describir su estado. También se denomina transeccional
porque se recogera la informacion en una sola oportunidad. Este disefio

presenta el siguiente esquema:

Dénde:

M : Servidores publicos relacionados con la gestiéon de las Tl y

seguridad de la informacion e informéatica.

O : Percepcion de laimplementacion de la NTP ISO/IEC 27001:2014

en base a la informacién documentada
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3.2. Variables y operacionalizaciéon

Para definir conceptualmente la variable Percepcion de la implementacion
de la NTP-ISO/IEC-27001:2014 en base a la informacion documentada, se ha
integrado una serie de referencias, definiéendose como, el recojo de nivel de
implementacion de la implementacion de la NTP-ISO/IEC-27001:2014 en
base a los requisitos de las clausulas relacionadas a la informacion
documentada y por los determinados y/o en uso por las entidades que
conforman el Gobierno Central en la implementacién de sus Sistema de
Gestidon de Seguridad de la Informacion.

Asimismo, operacionalmente, la variable es el recojo de la percepcién
sobre la implementacion de la NTP ISO/IEC 27001:2014 de la clausula de
Planificacion, en la que se establece y define el alcance del SGSI, de
Ejecucion, en la que se opera el SGSI, de Verificacidn, en la que se identifican
brechas entre lo planificado y lo ejecutado y de mejora continua, en la que se
aplican cambios en la ejecucion para volver a planificar y reiniciar el ciclo del
SGSI, por medio de la técnica de la encuesta y de un cuestionario de
preguntas cerradas. Mahecha y Coello (2016)

Por lo expuesto y considerando los puntos de vista expuestos en el marco
tedrico, se han considerado fases del ciclo Deming PHVA y los requisitos
documentales de las clausulas de la norma ISO/IEC 27001:2013 que para
fines de esta investigacion seran tomados como dimensiones e indicadores

respectivamente.

3.3. Poblacién, muestra, muestreo, unidad de analisis

La poblacion, de acuerdo a lo indicado por Garcia (2016), es “un conjunto
de personas, objetos, cosas u otra caracteristica comun y que ocupan 0
desempeiian un espacio o contexto de trabajo determinado”, de manera
similar, Hernandez et al. (2014) lo sefiala como las concordancias de una serie
de especificaciones; resumiendo ello, es preciso citar a Valderrama (2015),
quien sefala que es el conjunto de individuos con caracteristicas similares; en

ese sentido, para esta investigacion nuestra poblacién esta conformada por
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setenta y seis(N=76) servidores publicos relacionados con la gestion de las Ti
y seguridad de la informacion e informatica pertenecientes a los 19 sectores
del poder ejecutivo del Pert en el nivel de gobierno central, tal como se

muestra a continuacion:

Tabla 1

Poblacion de la Percepcion de la implementacion de la NTP ISO/IEC 27001:2014
en base a la informacién documentada

N° Sector Cantidad Personas (*)
1 Agricultura 4
> Ambiente 4
3 Comercio Exterior y Turismo 4
4 Cultura 4
5 Defensa 4
6 Desarrollo e Inclusién Social 4
7 Economia y Finanzas 4
8 Educacion 4
9 Energia y Minas 4
10 Interior 4
11 Justicia 4
12 Mujer y Poblaciones Vulnerables 4
13 Presidencia del Consejo de Ministros 4
14 Produccion 4
15 Relaciones Exteriores 4
16 Salud 4
17 Trabajo y Promocién del Empleo 4
18 Transportes y Comunicaciones 4
19 Vivienda, Construccién y Saneamiento 4

Total 76

Nota: Se considera cuatro personas por cada sector: un director o jefe de Tl, un supervisor o
coordinador de TI, un profesional en seguridad informética y el/la Oficial de Seguridad de la
Informacioén.

Asimismo, considerando que la cantidad de las unidades de analisis que
conforman la poblacion es una cantidad alcanzable para el recojo de la
informacion, se ha creido conveniente que la muestra debe tener el mismo
tamafio que la poblacion (N=n=76), correspondiendo a una muestra censal,

definido por Hayes (1999) como aquella en donde “la cantidad de la muestra
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es igual a la poblacion, esta clasificacion se utiliza cuando la poblacion en
relativamente pequefo” (p. 56). Por lo que en el presente estudio se considera
un muestreo no probabilistico e intencional, dado que, de acuerdo con lo
sefalado por Arias (2006) indica que el muestreo puede ser intencional u
opinatico cuando la muestra es escogida teniendo como base a los criterios
preestablecidos del investigador; siendo este el caso de la presente
investigacion, dado que la seleccién estuvo sujeto a la accesibilidad y
competencias para proporcionar la informacion materia de estudio, y en
afadidura a ello, se tiene falta de accesibilidad a los encuestados al no
poderse establecer comunicaciones agiles por el trabajo remoto que se viene
ejerciendo en la coyuntura actual por la pandemia del COVID-19; no
considerdndose a los servidores que no se tienen facilidades de

comunicacion.

3.4. Técnicas e instrumentos de recoleccidén de datos

Considerando que la encuesta es un método para la recoleccion de
informacion y que segun Alvira (2011, p.6) indica que la informacién que se
recoge puede ser escrita mediante un cuestionario estructurado, en este
estudio se ha empleado la técnica de la encuesta por su versatilidad para

recoger los datos de una variable.

Con respecto al instrumento, se empleara un cuestionario de preguntas
cerradas, las cuales segun Bernal (2010) son aquellas preguntas en donde la
respuesta solicitada contiene una lista de opciones; dichas respuestas estan
dadas en una escala de medicién ordinal, que de acuerdo con Gémez (2012)
quien sostiene que ese tipo de escala “se jerarquizan considerando un rango,
para lograr establecer una gradacion entre uno y otro valor de la escala”
(p.67).En ese sentido, para el presente estudio, se tiene la escala ordinal de
cinco alternativas (1 - Muy Poco, 2 — Poco, 3 — Regular, 4 — Mucho, 5 —

Muchisimo).

Asimismo, Este instrumento consta de cuarenta items o reactivos

distribuidos en cuatro dimensiones (Planificacion con 28 items, Ejecucion con
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4 items, Verificacion con 4 items y Mejora Continua con 4 items).

La validez de un instrumento de investigacion, segun Hernandez et al.
(2014) indica que se refiere “al grado en que un instrumento mide realmente
la variable que pretende medir” (p. 200); en ese sentido, en esta investigacion
se considerd una validacion a criterio del juicio de expertos, con un total de
tres expertos, siendo uno de ellos, el docente principal de la asignatura y dos
expertos externos, con grados de doctor y de magister, éste Ultimo con

especialidad en la materia de estudio.

Tabla 2
Validacion de Juicio de Expertos
N° Experto Especialidad Aplicable
Experto 1  Dr. Alejandro Ramirez Rios Ciencias de la Educacién Si
Experto 2  Mg. Elvis Gonzalo Malpartida Asencio Ingenieria de Sistemas Si
Experto 3  Dr. Nicolas Alvarez Carrillo Matemadtica, Fisica Si

Con respecto a la confiabilidad del instrumento de medicion, Hernandez
et al. (2014) menciona que es el “grado en que su aplicacion repetida al mismo
individuo u objeto produce resultados iguales” (p.200).; para el caso de
estudio, se determing a través de la prueba estadistica Alfa de Cronbach,
cuyo valor obtenido acrombach = 0,991, tal como lo establece Valderrama (2015),
quien menciona también, que la confiabilidad oscila desde 0 hasta 1,

representando una confiabilidad nula o total respectivamente.

En ese sentido, la confiabilidad del instrumento de esta investigacion se
encuentra cercano al valor 1, por lo que se ha calificado como un instrumento
de alta confiabilidad, por lo que resulto ser aplicable; dicho valor pudo ser
obtenido al procesar la muestra piloto de n=20, tal como se puede visualizar

en el Anexo 5.

Tabla 3
Fiabilidad de la variable NTP ISO/IEC 27001:2014
Alfa de Cronbach N° de items
0.991 40
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3.5. Procedimientos

Primero se construyo el instrumento a partir de la matriz de operativizacion
de la variable; luego de ello, se determiné la validez y la confiabilidad del
instrumento; se aplicd el cuestionario de preguntas cerradas a la muestra
censal; se procesaron los datos en la solucién de software estadistico; se
presentaron los resultados de acuerdo con los objetivos planteados al inicio
de la investigacion; se realiz6 la discusion de los datos y se obtuvo las

conclusiones; y, finalmente se elaboraron las recomendaciones.

3.6. Método de anédlisis de datos

Para analizar los datos se utilizé la estadistica descriptiva simple, se
analizo, interpretd y concluyo en base a los resultados. La estadistica por
utilizar es de tablas de frecuencias y figuras de diagramas de barras (tablas y
graficos de variables cualitativas). Asimismo, en cuanto a la informacion
recogida, ésta sera procesada con el software de soluciones estadisticas
SPSS.

3.7. Aspectos éticos

La informacion recogida es consentida por la Presidencia del Consejo de
Ministros y los diversos jefes de las dependencias de tecnologias de
informacioén que constituyen la muestra en estudio, y seré utilizada solamente
para los fines de la investigacion; asimismo, la administracion de los
cuestionarios es anonima. Por otro lado, la informacion recogida que
fundamenta la investigacion es obtenida directamente de la fuente para dar

legitimidad al estudio y ser aprobado por el turnitin.

Se ha desarrollado en base a la guia de elaboracion del trabajo de
investigacion y tesis para la obtencion de los grados académicos vy titulos
profesionales de la Universidad Cesar Vallejo aprobada con Resolucién de
Vicerrectorado de Investigacion N° 011-2020-VI-UCV.
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RESULTADOS

A continuacién, se detallan las frecuencias y porcentajes de la percepcion
de la variable NTP-ISO/IEC-27001:2014 y de sus dimensiones de

planificacion, ejecucion, verificacion y mejora continua:

Tabla 4
Frecuencia y porcentaje de los niveles de la variable NTP ISO/IEC27001:2014

Frecuencia Porcentaje
Valido Malo 13 17,1%
Regular 38 50%
Bueno 25 32,9%
Total 76 100%

Figura 1
Percepcion de la NTP ISO/IEC 27001:2014.

Porcentaje

Walo Regular Bueno

NTP-ISO/NIEC-27001:2014

De acuerdo con los resultados presentados, se muestra que el 50% de los
encuestados perciben que la implementacion de la NTP ISO/IEC 27001:2014
en base a la informacion documentada del gobierno central del Peru, es
regular, el 32.9% de los encuestados opinan que es bueno y el 17.1% de los
encuestados sefalan que es malo. Es decir, que el SGSI implementado en las
entidades de los encuestados no perciben que las clausulas de la NTP
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ISO/IEC 27001:2014 estan cumpliendo para el fin que fueron creadas, o en
su defecto desconocen su implementacion en su entidad o no se cuenta con
la informacién documentada acerca de la implementacion de la NTP ISO/IEC
27001:2014.

Tabla 5
Frecuencia y porcentaje de los niveles de la dimension planificacion

Frecuencia Porcentaje
Vaélido Malo 19 25,0%
Regular 32 42,1%
Bueno 25 32,9%
Total 76 100%

Figura 2
Percepcion de la planificacion.

Porcentaje

Walo Reqular Bueno

Planificacion

Con respecto a los resultados de la primera dimensién, se muestra que el
42.1% de los encuestados perciben que la planificacion es regular, el 32.9%
de los encuestados la perciben como bueno y el 25% de los encuestados la
perciben como mala. Es decir, que perciben que la implementacion de las
clausulas de planificacion de la NTP ISO/IEC 27001:2014 en sus respectivas
entidades, tienen un nivel regular con respecto al propdsito para el que fueron

creadas, o no han sido implementadas, o no cuentan con informacion
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documentada o en su defecto la informacion documentada de las clausulas
de planificacion, tales como, el alcance, politica de seguridad, roles y
responsabilidades; valoracién y tratamiento de riesgos, objetivos de seguridad
de la informacion; de la gestibn de los recursos, de la gestibn de las
competencias, de la gestion de la concientizacion, de la gestion de la
comunicacion y la de los documentos y registros, han sido parcialmente

comunicados y/o distribuidos.

Tabla 6
Frecuencia y porcentaje de los niveles de la dimension ejecucion

Frecuencia Porcentaje
Valido Malo 12 15,8%
Regular 44 57,9%
Bueno 20 26,3%
Total 76 100%

Figura 3
Percepcion de la ejecucion.

Porcentaje

Malo Reqular Bueno

Ejecucion

Con respecto a los resultados de la segunda dimension, se muestra que
el 57.9% de los encuestados perciben que la ejecucion es regular, el 26.3%
de los encuestados la perciben como bueno y el 15.8% de los encuestados la

perciben como mala. Es decir, que perciben que la implementacion de las
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clausulas de ejecucion de la NTP ISO/IEC 27001:2014 en sus respectivas
entidades, tienen un nivel regular con respecto al proposito para el que fueron
creadas, o no han sido implementadas, o no cuentan con informacion
documentada o en su defecto la informacion documentada de las clausulas
de mejora continua, tales como, el POI con tareas relacionadas al SGSI,
gestion de riesgos con las nuevas amenazas, vulnerabilidades y riesgos de
seguridad de la informacion producto de la operatividad diaria del SGSI, han
sido parcialmente comunicados y/o distribuidos.

Tabla 7
Frecuencia y porcentaje de los niveles de la dimension verificacion

Frecuencia Porcentaje
Valido Malo 9 11,8%
Regular 24 31,6%
Bueno 43 56,6%
Total 76 100%

Figura 4
Percepcioén de la verificacion.

Porcentaje

Malo Regular Bueno

Verificacion

Con respecto a los resultados de la tercera dimensién, se muestra que el
56.6% de los encuestados perciben que la verificacion tiene un nivel bueno,
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el 31.6% de los encuestados la perciben como regular y el 11.8% de los
encuestados la perciben como mala. Es decir, que perciben que la
implementacion de las clausulas de verificacion de la NTP ISO/IEC
27001:2014 en sus respectivas entidades, tienen un nivel bueno con respecto
al propdésito para el que fueron creadas y su informacion documentada, como
los indicadores, metas y la medicion del logro de los objetivos planteados en
el SGSI, el procedimiento y/o programa de auditorias internas, los hallazgos
de las auditorias internas, los informes de progreso del SGSI suscritos por el
Comité de Gobierno Digital han sido debidamente comunicados y/o

distribuidos.

Tabla 8
Frecuencia y porcentaje de los niveles de la dimensiébn mejora continua
Frecuencia Porcentaje
Valido Malo 9 11,8%
Regular 46 60,5%
Bueno 21 27,6%
Total 76 100%

Figura 5
Percepcién de la mejora continua.

Porcentaje

Malo Regular Bueno

Mejora continua

Con respecto a los resultados de la cuarta dimensién, se muestra que el
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60.5% de los encuestados perciben que la mejora continua es regular, el
27.6% de los encuestados la perciben como bueno y el 11.8% de los
encuestados la perciben como mala. Es decir, que perciben que la
implementacion de las clausulas de mejora continua de la NTP ISO/IEC
27001:2014 en sus respectivas entidades, tienen un nivel regular con respecto
al proposito para el que fueron creadas, o no han sido implementadas, o no
cuentan con informacion documentada o en su defecto la informacion
documentada de las clausulas de mejora continua, tales como, los
incumplimientos de la NTP ISO/IEC 27001:2014, los planes de accion y
acciones correctivas que subsanar los incumplimientos, y los informes
frecuentes de acciones de mejora continua, han sido parcialmente

comunicados y/o distribuidos.

DISCUSION

Con respecto al objetivo general de determinar la percepcion de la
implementacion de la NTP ISO/IEC-27001:2014, se puede apreciar que en
términos generales, ésta se percibe como regular, dado que el 50% de los
encuestados asi lo expresaron; esto puede significar un balance entre la
percepcion de la necesidad de la implementacion de la NTP ISO/IEC-
27001:2014 y la forma en como la informacion documentada se viene
elaborando y/o gestionando; ampliando ello, en relacion a la necesidad de su
implementacion, lo cual es producto de que los encuestados perciben que el
SGSI atiende las necesidades de seguridad de la informacion de los procesos
misionales, los procesos estratégicos y los servicios brindados a la
ciudadania, conforme a lo identificado en el tercer y cuarto item del primer
indicador del instrumento de la investigacién denominado Alcance del SGSI,
en el cual se obtuvo en promedio la valoracibn mucho, esto es, por percibir
que los activos de informacion son de un muy alto valor y criticos para las
operaciones diarias de sus respectivas entidades.

En esa linea, se puede apreciar que lo precitado concuerda con lo

indicado, en primer lugar por Najar y Suarez (2015), al sefialar que la
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informacion por ser el activo mas importante de las organizaciones, debe
tenerse un especial cuidado y proteccion; en esa misma linea, concuerda
también con lo mencionado en la publicacién individual de Najar (2016), en la
que concluyé que la exposicion del activo mas valioso de las organizaciones
debe aceptarse en su justa medida apostando por la investigacion, desarrollo
y capacitacion; asi también lo sefialaron Rivera Guerrero et al. (2019), quienes
indicaron que en la actualidad, la informacion se ha transformado en un activo
intangible que requiere de garantizar su integridad, su disponibilidad y
confidencialidad, pilares de la seguridad de la informacion.

Continuando con ello, referente a la forma en como la informacion
documentada se viene elaborando y/o gestionando, es producto de que los
encuestados perciben que los documentos determinados y el procedimiento
para su gestibn estan contribuyendo a gestionar de manera regular la
seguridad de la informacion de sus entidades, esto, conforme a lo identificado
en las respuestas del décimo al treceavo indicador del instrumento de la
investigacion, en el cual se obtuvo en promedio una valoracién regular. Esto
puede deberse a que no se han identificado o relacionado las clausulas con
la documentacién empleada en sus actividades diarias o0 no estan realizandola
de manera previa a sus actividades, desvirtuando el propésito de la
informacion documentada, no cumpliéndose lo fundamentado por Kosutic
(2017), quien indica que la informacion documentada debe ayudar a los
empleados a realizar mejor sus actividades y procesos, a fin de evitar que
éstos se vuelvan incontrolables; o también podria deberse a que los
implementadores del SGSI encuestados no han identificado de manera
Optima la documentacion necesaria para sus SGSI, tal como lo manifiesta
Vergara(2019).

Con respecto al objetivo especifico de determinar la percepcion de la
implementacion de las clausulas de planificacion de la NTP ISO/IEC-
27001:2014, se puede apreciar que ésta, se percibe como regular, dado que
el valor mas alto asciende a 42.1% en virtud de lo expresado por los
encuestados; ello debido a que han percibido que en un nivel regular el SGSI:

1) esta alineado a la situacion y/o marco normativo externo, 2) contribuye al
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cumplimiento de los planes institucionales y normatividad interna, 3) atiende
las necesidades de seguridad de la informacion de los procesos misionales,
estratégicos y de los servicios a la ciudadania; 4) gestiona las relaciones
comerciales y/o de cooperacion en un marco de confianza, 5) ha abarcado los
procesos principales en el alcance, 6) genera compromiso con la seguridad
de la informacion, 7) esta alineado a las responsabilidades del Reglamento de
organizacion y funciones — ROF, Plan Operativo Institucional - POI, comités
internos, contratos, convenios, texto Unico de procedimientos administrativos
— TUPA u otras responsabilidades internas y externas; 8) ayuda a afrontar el
contexto actual, la adquisicion de bienes y servicios, la suscripcién de
convenios, la asignacién adecuada de recursos; 9) esta relacionado a la
gestion de recursos humanos, como la definicion de perfiles de puestos, el
Plan de Desarrollo de Personas, los legajos de personal, la induccién al
personal y la guias para usuarios finales; 10) la gestion documental a nivel
interno y externo, asi la gestion de las comunicaciones en el Portal .Gob.pe y
el portal de transparencia, conforme a lo planteado en las preguntas del
cuestionario.

En ese sentido, Bayona et al. (2015), en su investigacion sobre
implementacion de la ISO/IEC 27001 en entidades publicas del estado
peruano, abordan dos casos, donde se percibe que los criterios asociados a
las clausulas de planificacion son factores de éxito en un 68%, es decir que
tienen una percepcion buena en el éxito de la implementacion de un SGSI
segun la NTP ISO/IEC-27001:2014 teniéndose una pequefia diferencia en
relacion a los resultados de esta investigacion que la percibieron como
regular.

Del mismo modo, la percepcion de las clausulas de planificaciéon diverge
con lo obtenido en dos estudios realizados a entidades de Peru y Colombia
por Vasquez (2018) y Viveros (2017) respectivamente, en donde se puede
apreciar que acuerdo al diagnostico del nivel de madurez presentado en sus
investigaciones se cuenta con una implementacion en promedio de 68% de
las clausulas de planificacién, siendo estas de un nivel bueno. Dicho esto,
podemos afirmar que cuando se trata de medir la percepcion de la

implementacion de las clausulas de planificacion no se evidencia lo sefialado
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por Benitez (2016), quien indica que la mayor desventaja de la norma es que
al ser muy amplia puede divergir en las maneras de implementarlas en la

etapa de planificacion.

Con respecto al objetivo especifico de determinar la percepcion de la
implementacion de las clausulas de ejecucion de laNTP ISO/IEC-27001:2014,
se puede apreciar que ésta, se percibe como regular, dado que el valor mas
alto asciende a 57.9% en virtud de lo expresado por los encuestados; ello
debido a que han percibido que en un nivel regular el SGSI: 1) se relaciona
con la formulacién y seguimiento de las tareas del POI, 2) que la gestion de
riesgos de la seguridad de la informacion producto del monitoreo del SGSI
contribuyen a afrontar los nuevos contextos de su entidad, la suscripcion de
nuevos contratos, convenios o adendas; asi como la medicion de la
efectividad de los contratos, convenios y planes ejecutados en sus entidades
conforme a lo planteado en las preguntas del cuestionario.

En ese sentido, Bayona et al. (2015), en su investigaciébn sobre
implementacion de la ISO/IEC 27001 en entidades publicas del estado
peruano, abordan dos casos, donde se percibe que los criterios asociados a
las clausulas de ejecucion son factores de éxito en un 68%, es decir que tienen
una percepcion buena en el éxito de la implementacion de un SGSI segun la
NTP ISO/IEC-27001:2014 encontrandose una ligera diferencia con los
resultados en esta investigacion que la percibieron también como regular.

Por otra parte, existe similitud, con respecto a los resultados de los
estudios realizados por Vasquez (2018) y Viveros (2017), en el cual se obtuvo
una valoracion del 50% con relacion al diagndstico del nivel de madurez
asociado a la implementacion de las clausulas de ejecucion, siendo estas de
un nivel regular al igual que la percepcion de esta investigacion, al haber
obtenido 57.9%.

Con respecto al objetivo especifico de determinar la percepcion de la
implementacion de las clausulas de verificacion de la NTP ISO/IEC-
27001:2014, se puede apreciar que ésta, se percibe como buena, dado que
el valor mas alto asciende a 56.6% en virtud de lo expresado por los

34



encuestados; ello debido a que han percibido que en un nivel bueno el SGSI:
1) ha establecido indicadores, metas y mecanismos de medicién del
cumplimiento de los objetivos de seguridad de la informacion, 2) que las
auditorias internas programadas y sus resultados documentados, y que 3) los
informes de su progreso suscritos por el Comité de Gobierno Digital, han
contribuido a mejorar la seguridad de la informaciéon de sus entidades,
conforme a lo planteado en las preguntas del cuestionario.

En ese sentido, Bayona et al. (2015), en su investigacion sobre
implementacion de la ISO/IEC 27001 en entidades publicas del estado
peruano, abordan dos casos, donde se percibe que los criterios asociados a
las clausulas de verificacion son factores de éxito en un 56%, es decir que
tienen una percepcion buena en el éxito de la implementacion de un SGSI
segun la NTP ISO/IEC-27001:2014 coincidiendo con los resultados de esta
investigacion que la percibieron también como buena. Se puede apreciar
también que la valoracion de este estudio coincide con los resultados
obtenidos en los estudios de Perd y Colombia por Vasquez (2018) y Viveros
(2017) respectivamente, en donde se puede apreciar que acuerdo al
diagnéstico del nivel de madurez presentado en sus investigaciones se cuenta
con una implementacién en promedio de 75% de las clausulas de verificacion,

siendo estas de un nivel bueno.

Con respecto al objetivo especifico de determinar la percepcion de la
implementacion de las clausulas de mejora continua de la NTP ISO/IEC-
27001:2014, se puede apreciar que ésta, se percibe como regular, dado que
el valor mas alto asciende a 60.5% en virtud de lo expresado por los
encuestados; ello debido a que han percibido que en un nivel regular en el
SGSI de sus entidades: 1) la documentacion del incumplimiento de los
requisitos de la NTP ISO/IEC-27001:2014, 2) los planes de accion para
corregir los incumplimientos, y 3) los informes frecuentes de las acciones de
mejora continua, contribuyen a mejorar la seguridad de la informacion de sus
entidades, conforme a lo planteado en las preguntas del cuestionario.

Del mismo modo, la percepcion de las clausulas de mejora continua se

asemeja con lo obtenido en los precitados estudios realizados por Vasquez
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(2018) y Viveros (2017), en donde se puede apreciar que acuerdo al
diagnéstico del nivel de madurez presentado en sus investigaciones se cuenta
con una implementacion en promedio de 58% de las clausulas de mejora

continua, siendo éstas de un nivel regular.

Por otra parte, con respecto a las fortalezas y debilidades de la
metodologia utilizada, al haberse obtenido la medicion de la Unica variables
asi como de 3 de 4 dimensiones con una percepcién regular, puede deberse
a que, al haberse elegido como encuestados a los profesionales, que en su
mayoria conforman el grupo de responsables de la implementaciéon de la NTP
ISO/IEC-27001:2014, el instrumento pudo significarles una especie de
medicion de la calidad y/o productividad de su trabajo; o que expondrian las
deficiencias de gestion de sus respectivas entidades; otra causa pudo haber
sido que la informacién documentada no ha sido debidamente distribuida o
comunicada y que dicho desconocimiento por parte de los encuestados, sin
incluir a los oficiales de seguridad de la informacion, optaron en responder la

mayoria de preguntas con una valoracion de regular.

Finalmente, con respecto a la relevancia de la presente investigacion en
relacion con el contexto cientifico social en el que se desarrolla, considerando
que, de acuerdo con la ley de creacion de las entidades publicas en el estado
peruano, la misién y funciones conferidas a cada entidad son irrepetibles entre
si, y que en virtud de ello la administracion publica le confiere a cada entidad
la salvaguarda de la informacion que vienen gestionando en el &mbito de sus
competencias, es relevante considerar el presente estudio, toda vez que
permitira a los encuestados, a los servidores publicos y a la academia en
general, tener un referente para el inicio, mantenimiento y/o mejora continua
de la implementacion NTP-ISO/IEC 27001:2014 en entidades publicas del
estado peruano al emplear el instrumento de esta investigacion,
perfeccionandolo con otras investigaciones cientificas relacionadas a la
implementacion de la NTP-ISO/IEC 27001:2014 en entidades publicas del

Perd.
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VI.

CONCLUSIONES

Primera:

De acuerdo con el objetivo general, se logr6 determinar el nivel de la
percepcion de la implementacion de la NTP ISO/IEC-27001:2014 en base a
la informacion documentada en las entidades del poder ejecutivo en el nivel
de gobierno central del Peru; obteniéndose que el 50% de los encuestados
perciben que la implementacion de la NTP-ISO/IEC 27001:2014 es regular.

Segunda:

De acuerdo con el primer objetivo especifico, se pudo determinar que el nivel
de la percepcion de la implementacién de las clausulas de planificacion de la
NTP ISO/IEC-27001:2014 en base a la informaciéon documentada es regular,

dado que asi lo calificaron el 42.1% de los encuestados.

Tercera:

De acuerdo con el segundo objetivo especifico, se pudo identificar que el nivel
de la percepcion de la implementacidon de las clausulas de ejecucion de la
NTP ISO/IEC-27001:2014 en base a la informacién documentada es regular,
dado que asi lo calificaron el 57.9% de los encuestados.

Cuarta:

De acuerdo con el tercer objetivo especifico, se pudo identificar que el nivel
de la percepcion de la implementacion de las clausulas de verificacion de la
NTP ISO/IEC-27001:2014 en base a la informacion documentada es bueno,

dado que asi lo calificaron el 56.6% de los encuestados.

Quinta:

De acuerdo con el cuarto objetivo especifico, se pudo identificar que el nivel
de la percepcion de la implementacion de las clausulas de mejora continua de
la NTP ISO/IEC-27001:2014 en base a la informacion documentada es

regular, dado que asi lo calificaron el 60.5% de los encuestados.

37



VII.

RECOMENDACIONES

Primera:
El/la secretario/a de Gestion Publica de la PCM debe incorporar a las normas
de gestidon publica la referenciacion de los documentos de la NTP ISO/IEC

27001:2014 descritos en el instrumento de la presente investigacion.

Segunda:

El/la secretario/a de Gobierno Digital de la PCM debe elaborar los
lineamientos del numeral 9.3 del Decreto de Urgencia N° 006-2020
referenciando los instrumentos de gestion descritos en el instrumento de la

presente investigacion.

Tercera:

Los presidentes de los Comités de Gobierno Digital deben incluir en los
informes anuales que miden el progreso de la implementacion del SGSI (R.
M. N° 087-2019-PCM, articulo 2°, literal f) evidencias de haber empleado

instrumentos de gestion.

Cuarta:

El/la presidente ejecutivo de la Autoridad Nacional del Servicio Civil - SERVIR
debe dar plazos para la realizacién de las charlas de induccién o la entrega
de guias para el personal nuevo en la Guia para la Gestion del Proceso de
Induccion (Resolucion de Presidencia Ejecutiva N° 265-2017-SERVIR-PE).

Quinta:

La maxima autoridad administrativa de las entidades del Poder ejecutivo del
gobierno central, deben considerar al SGSI dentro de las actividades y
sesiones de las Comisiones de Planeamiento Estratégico (Resolucion de
Presidencia de Consejo Directivo N° 062-2017-CEPLAN/PCD).
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ANEXOS

Anexo 1: Matriz de operacionalizacion de variable

Variables Definicion Definicién operacional Dimensiones Indicadores Items Esca_la_ Eje Niveles
conceptual medicién
V1: Es el recojo de la Es el recojo de la percepcién Planificacion 4.3. Alcance del SGSI 1-7
NTP- percepcion sobre la  sobre la implementacion de las 5.2. Politica de seguridad 8
ISO/IEC- implementacion de clausulas relacionadas a la 5.3. Roles, responsabilidades y autoridades organizacionales 9-10
27001:2014 la NTP ISO/IEC  Planificacion (Planear) en la 6.1.2. Valoracion del riesgo de seguridad de la informacion 11-13
27001:2014 en que se establece el SGSI 6.1.3. Tratamiento de riesgos de seguridad de la informacién 14-15
base a la definiendo su alcance, de 6.2. Objetivos de seguridad de la informacion 16
informacion Ejecucién (Hacer) en la que se 71 Recursos 17
documentada opera el SGSI, de Verificacion .
P 7.2. Competencia 18-20
requeridos por la (Verificar) en la que se L
S 7.3. Concientizacion 21-22
normay por los que identifican brechas entre o 24 C o 3.0 Mala
4. omunicacion -25
establezcan las planificado y lo ejecutado y de B ) Ordinal Regular
. . . 7.5.1. Informacion documentada - Generalidades 26
entidades de los mejora continua (actuar) en la - acia Buena
sectores del poder que se aplican cambios en la 7:5.2. Creacion y actualizacion 27
ejecutivo del nivel ejecucion para volver a 7.5.3. Informacién documentada 28
de gobierno central  planificar y reiniciar el ciclo del ~Ejécucion 8.1. Planificacion y control operacional 29
(integrado). SGSI segin la NTP ISO/IEC 8.2. Evaluacién de riesgos de seguridad de la informacion 30-31
27001:2014, por medio de la 8.3. Tratamiento de riesgos de seguridad de la informacion 32
técnica de la encuesta y de un 9.1. Monitoreo, medicion, andlisis y evaluacion 33
cuestionario de preguntas Verificacion 9.2. Auditoria interna 34-35
cerradas. Mahecha y Coello 9.3. Revision por la gerencia 36
(2016) Mejora 10.1. No conformidades y accién correctiva 37-39
Continua 10.2. Mejora continua 40
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Anexo 2: Instrumento de recoleccién de datos

Estimado(a) encuestado(a), la presente encuesta permitira identificar la percepcién
acerca de la implementacion de los Sistemas de Gestidbn de Seguridad de la
Informacién-SGSI en base a los requisitos de la NTP ISO/IEC 27001:2014 en
entidades del Poder Ejecutivo del estado peruano.

Instrucciones:

e Las respuestas seleccionadas seran enviadas al correo electronico que
proporcione.

e En las preguntas que no exista avance en la implementacion, puede elegir
la opcién 4 - MUY POCO.

e Considerando los criterios éticos de la investigacion los resultados seran
mostrados en conjunto y de manera anénima.

e Las respuestas son a titulo personal.

e La encuesta mide la percepcion y no el grado de cumplimiento de la norma

ISO 27001.

Escala:

1

2 3 4 5

Muy Poco

Poco Regular Mucho Muchisimo

Indicador

items

[1]2]3[4a]s

DIMENSION 1: Planificacion

1 | 4.3. Alcance del
SGSI

La situacion externa contemplada en el SGSI
contribuye en la planificacion de la seguridad de la
informacion de su entidad.

El SGSI contribuye al cumplimiento de los planes y
normatividad interna de su entidad.

El SGSI atiende las necesidades de seguridad de la
informacion de los procesos misionales y estratégicos
de su entidad.

El SGSI atiende las necesidades de seguridad de la
informacion en los servicios brindados a la ciudadania
por su entidad.

El SGSI de su entidad esta contribuyendo a generar
confianza con otras entidades publicas y privadas.

El SGSI de su entidad contribuye a una gestion
adecuada de las relaciones comerciales y/o de
cooperacién con entidades externas.

El alcance del SGSI vela por la seguridad de la
informacion relacionada a los procesos principales de
la entidad.

2 |5.2. Politica de
seguridad

La politica de seguridad promueve el compromiso para
que los integrantes del SGSI contribuyan con la
seguridad de la informacion de su entidad.

46




Indicador

items

5.3. Roles,
responsabilidades
y autoridades
organizacionales

Las responsabilidades definidas en el SGSI estan
alineadas y/o complementan a las del ROF, POl u
otras normas de su entidad.

10

Las responsabilidades definidas en el SGSI en su
entidad estan alineadas y/o complementan a las
establecidas en los contratos, convenios, tupas o
normatividad externa.

6.1.2. Valoracion
del riesgo de
seguridad de la
informacion

11

La metodologia de gestion de riesgos contribuye a la
gestion del conocimiento de la seguridad de la
informacién de su entidad.

12

Las amenazas, vulnerabilidades y riesgos de
seguridad de la informacién identificados contribuyen a
afrontar el contexto actual de su entidad.

13

Los riesgos de seguridad de la informacién analizados
y evaluados viabilizan contratos o convenios para
adquirir nuevos bienes o servicios en su entidad.

6.1.3. Tratamiento
de riesgos de
seguridad de la
informacion

14

El plan de tratamiento de riesgos de seguridad de la
informacion contribuye a tener una adecuada
asignacion y ejecucioén de recursos.

15

Los controles de seguridad aplicados contribuyen a
mantener la seguridad de la informacion de su entidad.

6.2. Objetivos de
seguridad de la
informacion

16

Los objetivos de seguridad de la informacién
contribuyen a planificar adecuadamente las tareas en
el Plan Operativo Institucional.

7.1. Recursos

17

La planificacién de tareas y asignacion de recursos en
el Plan Operativo Institucional contribuyen a
implementar y mejorar la seguridad de la informacién
de su entidad.

7.2. Competencia

18

Los perfiles de puestos requeridos para la
implementaciéon del SGSI aseguran una adecuada
gestion de la seguridad de la informaciéon de su
entidad.

19

El registro de las competencias de los
implementadores del SGSI contribuyen a la gestion del
conocimiento de la seguridad de la informacion de su
entidad.

20

El Plan de Desarrollo de Personas contribuye a
mejorar la seguridad de la informacién de su entidad.

7.3.
Concientizacion

21

La induccién al personal nuevo sobre el SGSI
contribuye a mantener y mejorar la seguridad de la
informacion de su entidad.

22

La guia para usuarios finales del SGSI contribuye a
mantener y mejorar la seguridad de la informacion de
su entidad.

10

7.4.
Comunicacion

23

El listado de documentos del SGSI contribuye a la
difusién adecuada de los documentos a nivel interno y
externo de su entidad.

24

La intranet, el sistema documental y correos masivos
al personal contribuyen a las comunicaciones internas
gue gestionan la seguridad de la informacion de su
entidad.

25

El portal .Gob.pe, el portal de transparencia, los
documentos y correos a externos contribuyen a las
comunicaciones externas que gestionan la seguridad
de la informacién de su entidad.
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Indicador

items

11

7.5.1. Informacién
documentada -
Generalidades

26

El listado de documentos requeridos por la NTP-
ISO/IEC-27001:2014 y otros documentos contribuyen
a gestionar adecuadamente la seguridad de la
informacién de su entidad.

12

7.5.2. Creacion y
actualizacion

27

El procedimiento de Gestién de Documentos del SGSI
contribuye a gestionar adecuadamente la seguridad de
la informacion de su entidad.

13

7.5.3. Informacion
documentada

28

El listado de los documentos externos contribuye a
mantener la seguridad de la informacion de su entidad.

DIMENSION 2: Ejecucién

14 | 8.1. Planificacion | 29 | La formulacion y seguimiento de las tareas del Plan
y control Operativo Institucional ayudan a mejorar la seguridad
operacional de la informacion de su entidad.

15

8.2. Evaluacion
de riesgos de
seguridad de la
informacion

30

La identificacion de nuevas amenazas,
vulnerabilidades y riesgos de seguridad de la
informacion producto del monitoreo del SGSI
contribuyen a afrontar los nuevos contextos de su
entidad.

31

El analisis y evaluacion de nuevos riesgos de
seguridad de la informacién producto del monitoreo del
SGSI respaldan la suscripciéon de nuevos contratos,
convenios o adendas.

16

8.3. Tratamiento
de riesgos de
seguridad de la
informacion

32

El resultado del tratamiento de riegos de seguridad de
la informaciéon ayuda a medir la efectividad de los
contratos, convenios y planes ejecutados en su
entidad.

DIMENSION 3: Verificacion

17

9.1. Monitoreo,
medicion, analisis

33

Los indicadores, metas y la medicion del cumplimiento
de los objetivos de la politica, procesos y controles de

y evaluacion seguridad contribuyen a mejorar la seguridad de la
informacion de su entidad.

18 9.2. Auditoria 34 | El procedimiento y/o programa de Auditorias Internas

Interna del SGSI contribuye a mejorar la seguridad de la
informacion de su entidad.

35 | La documentacién de los hallazgos de las auditorias
internas del SGSI contribuye a mejorar la seguridad de
la informacién de su entidad.

191 9.3. Revisién por | 36 | Los informes que miden el progreso del SGSI suscritos
la gerencia por el Comité de Gobierno Digital contribuyen a
mejorar la seguridad de la informacion de su entidad.
DIMENSION 4: Mejora Continua
20110.1. No 37 | Las no conformidades de los requisitos de la norma

conformidades y
accion correctiva

ayudan a mejorar la seguridad de la informacion de su
entidad.

38

Los planes de accidn ayudan a mejorar la seguridad de
la informacion de su entidad.

39

Las acciones correctivas implementadas al SGSI
ayudan a mejorar la seguridad de la informacion de su
entidad.

21

10.2. Mejora
continua

40

Informar de manera frecuente las acciones de mejora
continua del SGSI ayuda a la seguridad de la
informacion de su entidad.
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Anexo 3: Validacion del instrumento por el experto

Validacion de Experto 1: Dr. Alejandro Ramirez Rios

MATRIZ DE OPERACIONALIZACION DE LAS VARIABLES

Apellidos y nombres del juez validador: Dr. Alsiandro Ramirez Rios

DHE: 07191353

Especialidad del validador: Dr. en Ciencias de 1a Educacion

*Pestinencia: 1 item onrresponde: al concepio onco formulsdo.
Relevancia; € i

ia; £ flem es spropiado para representar al compenents o

dimensin especifica del constructo
Claridad: Se entende sin dficatad slguna & enunciado del item, 25 condiso,

exaclo y drecty

Nota: Suficiencia, se dice suficiencia cuando los ilems plantsades son
sufiozniss para mede i dmenscn

Firma del Experto Informante

DBEFINICION DEFINICION
VARIABLES DIMENSIONES INDICADORES
Vi Es la p«m dela|Es de la | Flanificacion Aicance del SGSI
ge as P Polllica g¢ seguridad
. . Roles, res bilidades y aUlOTIROES OQANZACIONAIES
™ NTP- | Sistemas de Gestion de | implementacien  de  las Z_Valoracion Oel 1500 06 Sepunidad de la informa
ISONEC- Seguridad  ce  la | cldusulas de Planificacién 13 Tral 02 fiesgas da seg (1] ‘Oodinl, STICERNENEE
270012014 en | Informacion  segin 1a | Elecucitn,  Verificacion v 07 Ohietvos 0o sepuidad de Informacin ol Spo Likort
base a la|NTP ISONEC | mejora continua segdn la 72 G
informacibn 270012014 tomande | NTP ISONEC 270012014, 7.3 Concientizacibn 1= Muy Poco
documentada | como  referencia  la | por medio de la thcnica de ;;1 Comunicackn 2-Poco
informacion la encuesta y de un 753 Croadny 3= Regul
requenida de 753 Informacibn documentada fonmindl
por el estindar 1SO | cemadas en base a la | Ejecucn [ Danicackny contiol spetacional_________ - =
uaci: 5503 de segundad lormaci
27001 ¥ lo¢ | informacion - documentada Tralamients 0 NesQos 08 SEQUNIad 06 I3 INTOMACHN
determinados por las | establecida en 13 noma Monitoreo, medicion. analisis y evalacon ELIMINAR
Verificacion 932 Audiioria intema
entidades del gobiemo | citada -
53 Revision por la gerencia
central {infegrade). Wcjora Continua 10.1._No conformidades y acaibn comeciiva
102 Mejora continua
. Tangas
N | Py | items s sugersncias ol T T e |
2 Wo | m| Mo | m No 7T Toa-pedlen 5 pumaios weoeadon pain &
T s o [ 3 S S S = o SO Il e ] P x
1 |ses o e 1a slaricactn de 1 seguedsd x x e gl -
oo — El reghwo oe las compewencas de s
e
2 i HE " a3 coreorm » | %
1 TIS0T ot e reeemons O SO i da i enidad
3 P A x x — P Dot Pl
Ermmtgres de s cveisd ] o rsjoras I enguridact de Is indormacion e s [ X0 x
— V505 et 1 Peleaias & g idad
" ¢ in informacién en En servicios beirdasos & x x T T Al & el e e T N
5 cormacan s o ez 21 | Cosmnimacon | sonrbure & maniener y merrr i sepnide | % x
— T 505 00 s cewaed s e b etormacion e v crci
] g corni con v s ek x x — T
¥ pevaen n conrbupe @ ramenet y wegrr i seyide | x
7 NS0 ae el B 5 o e e a iormorien e su coidd
& acecca de tas elacires comerciaies o de x x T Triwaia s docmarios ot ST coior
coapuciin o sutdados st 21 | Comumicssitn | 2 la s e s 1o cncumertca | X x
— —_— el ntamey artems de o snsdnd.
T rtomacin oot 3 b tecesss x x TEY T T e oarvarion e
T o [ oy e x
y |52 Foe o P & ol e v 1 Tx epiagis et e e
Bl Piearerlabes i anii ol Pl e
EEy = = S en & 565 5 et b it | x
5 |Femeien | com sresin o soreernan o " v prrpaprriv
ymeoraes | ewsbiociim on o ROF u onas scrmas do 2 . = e —_—
srparainaien | erecie 2 | inkemmacitn csrrbuye & masisner la sepeidad de i [ X x
— = SHemm RIS socumenats | inlormacion e au ensisa
P — - -
w 2 s cxiatieridas on los comrns, sonvenios * ® DIMERSION  Ejecusitn 5 Wa | 51| Mo
——— T P | o S ]
. s u |y conrot | Plan Opermro insstuzions apudan a mejora | X x
i abmota [ta msihddegh de gaiia de swge opera i segurided e la erlomacion de w crided
11 |civesmde | cormiuye a b peetin o conocimisna ce is x ® G TN w X el L1 L.
| |scowdmoesn | smousiod de n ivtrmracin de s erevtod s 40| risablbivien'y fesgee de suwiind by
mtomackn | Las smcnazm, vecbiiics § pegus & 25 | seguitsd de ta | inlomacitin preduse ast moniores el 5GS1 | % X
- eordsd de la ikemasie eeiats % x ramackn | conrbuyan: shoscar s reevos conterios ge
conirbupen & alioata of conte actuel 84 86 e
erciad i TTarbah  Svalecin & s Fg &
Ton seses 0 Seded 9t & Slarain seguisas oe ta intormacion pestucto oe .
13 ANBNTIITE } CrBNAITY VAT CONTEDS O x x # MOGRn el §GS1 respanan B SUSCTRoon 3¢ *
conereios paa asyiee mumes beom o marvos contraton, comvanion o e
servcios an s sasts Y Tratmnicsio | BT reaiads & vaamens &= regs 3
7T Tiiar o wammes o2 g & S - vyl a et | "
1 | Teramemiode | e 1o idormaciin ccrstuye & o wna| X x ® et somericey panes
denges dn FOCCERGD FUGrICOR y ERCHIGn gt eSS
el o B W | 5| Mo
g5 | e conruyen & ramener b scgeidad & x ® -
rdormacin de ey entdad »n asplmame de b ohjptves de la poities, x x
[E2. o ey paeass § conTeies conuuyen & mejora s
16 | sogwaai de i | conrbuyen 2 panfca e s x x ITAITRACKN De Sy EmaH).
P tareas == of Fian Operativo inssuoonal TT  fusiioa | [ protoommonis yis programs 5o Ausronar
s planfcacin o e y sgnecin 6 20 | iniema imemes el 508 conrbups o mefrar la x
P e en o Fun Operme motacons ¥ « segusdad de I indormeackin de s eridad
Fooon | corrbun & inglemctar y magorss = e T e "
oot it b oo i s e, mdbsrion et del SCSI sorirbunt &
[ DIMENSIONES | items . yanea) Cansad | gugerencias
“ajoesr 18 ssqundsd de 18 riormacion 98 5
entidad
T3 Reviaon por | Los infommas que miden of progresc gl 5651
33 |\aewenca wuscrios por ol Comith da Getiemo Dighl | % %
oontribuyen & mejorar la seguidsd de s
informacidn de su enfided
DIMENSION 4: Mejora Continua Si| No |Si| No | si| No
- Las no conformidades de los requisitos de I
33 | conformidedes y | nomma syudan 8 mejorar la sequnidad de la | X X X
‘accn correctiva | informacin de su erided
3 Los pianes oe newbn Sjusen 8 mejorar 18 | - « "
segundsd de I informacicn de su ensdad
Tas soriones comectvas wplemertasas ol
35 SGS| syudan & mejorsr la segunidsd o= 18 | X X X
formasién de su eridsd
Infoemar de maners frecuente les sctiones de
36 [ 102 M| ricrs continua del 5651 syud o s sagurdad | X X x
de la informacitn de su enfidad.
Observaciones:
Opinion de aplicabilidad:  Apiicable [ ] Aplicable después de cormegir [X ]  Noaplicable [ ]
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Validacion de Experto 2: Mg. Elvis Gonzalo Malpartida Asencio

CERTIFICADO DE VALIDEZ DE CIONTENDO DEL INSTRUMENTO QUE MIDE LA

o | Direccion del P er Claridad n
PERCEPCION DE LA NTP-ISONIEC-27001:2014 EN BASE A LA INFORMACION DOCUMENTADA L oo DIMENSIONES / items 3 Sugerencias
S— _ FePTeeT 72 Los periies Oe puestos requeridos para s
N | Dok DIMENSIONES / items f g - " del SGSI sssguan wna [ o X
item sdacusds pestin da la seguidsd de s
DIMENSION 1: Planificacion si| No | si| No | si| No informacién de su entidad
4343 Alcance | La situacién externa contemplada en el G5/ El registo de las competenciss de los
1 | delsGs contribuye en ls planificacion de ls seguridsd | X X X 19 implementadores del SGSI contribuyen & la f X
de s informacidn de su entidsd, gestién del conocimienta de la seguridad de la
El 5GBSl contribuye al cumplimienta de los. informacin de su entidad.
2 planes desuenided, | * x x El Fian oe Desarrolls 6e Personas contrbuye a
— ET SGE| sbende Ias necesidades de seguridad 20 ta mejorar ka sequridsd de Is informecién de su | X x
3 de la informacién de los procesos misionales y | X X X Entdsd.
estratégioos de su enfidad. 73 Ls induccion =1 personal nuevo sobre & SGEI
EI 5651 atiende ls necesidades o= seguridad 2 confribuye & mentener y mejorar ls seguridad | X X
n de la informacién en los servicios brindados & | X X X — de la informcidn de 2 snicsd.
Is ciudadania por su enfidad. L= guie pere ueusros frsles del SGel
— E1 5551 de =u eniidad 252 conirbuyends & 22 contribirye & mentener y mejorsr Is seguridsd | X X
5 generar confianza con olras entidades piblicas | X X X de Is informacidn de su entidad
§ privadss. 72 El istado o= documentos 4l SGEI contribuye
— £\ SC1 de =0 enfidad sonibuye 5 Uns gesEn Comunicacién | s la difusion adecuads de los documentos a
3 adzcusds de las relaciones comercisles yio de | X X x 23 rivelintemo y extemo de suentided. X X
51 con entidades externss Transparencia__Gob.pe, infranet,  poollina.
El aloance del SGE vela por Ia seguridad 0z 1s SHEEHG e
7 nformaciin relacionads & los  proosscs | X X X TEL El lsiado de documentos requendos por 8
principales de Ia anbdad 24 | Infarmaién NTPSO/IEC-27001:2014 y ofros documents | o X
(5 pofitos o= segurdad promueve documentads - onnmhdw:: s sastonar a:el:usds';:er:e s
52 Poliica de | compromiso pars fesiita qus los integrantes del | X X e :E”" sd Em‘"d""gm’;;, E;“;” = -
® | seguridsd SGSI contribuyan con ls seguridsd ce Is - breacian y procedmientn de Geston de Documantas
mfoemacisn de su entidad, 25 | setusiiz=cién d:l SGEI wnlnulwe eer:;:de:lels _Ernasbnrlsr % X
53 Rows, L= responzebiidedes oefnidss en & SGSI :e:f:n:';;" = segu = I informacion
@ | responsshilidads | estin slineadss yio complementan s lss del | X X X = e
ysutoridedes | ROF. FOI u ofras normes de su entidad - . ulu ° ':S I“”'"E sd :I‘;mls
ganizac T Sefiniias on o 505 2R 26 | Informacién contribuye @ mantener Iz segurided de la | X X
P ; documentsds | informacién de su snfids
10 su entided estén sineadss yio complementan | x x = =
2 las establacides en los contratos. convenias, DIMENSION 2: Ejecucion Si si| No
tupas o normatividad externa. 1. Planificacion | La formulacion y seguimiento de las tareas del
512 Valorazion | La metodologia de geston e fesgos o7 |y centrol | Plen Operstiva Institucionsl eyudan & mejorar | X X
11 | detriesgoce contribuye s le gestién del conocimients de la | X X X oparscionsl 1a seguridad de Ia informacién de su entided.
seguridsddela | seguridad de la informacién de su entidad. 82 Evaluscidn | La identficacién de nuevas amenazas,
informacion [as amenazas, viinersbilidades y Aesgos de de riesgos de | wulnersbildsdes y riesgos da seguridsd de la
12 sequrdad de la informacién idenfiicedes | x X 28 | seguided de la | informacién producto del monitores del SGSI | X X
cantribuyen o sfrontar el contexto sctusl de su informasidn contribuyen a sfrantar los nusves contextos de
entidad su entidsd
Lo= nesgos de seguidad de la infarmacian El endlisis y evaluston de nusvos fesgos de
1 znsiizsdos y evalusdas visbiizan conratas o | o X x 29 ssgurded de le informacidn producto del | X
conuenios para sdquiit nusuos bienes o monitores del SGS respaldan Is suscripcién da
senvicios en su entidsd. nuevos contratos, convenios o adendss
a1a El plan = tratamient G2 Aesgos 02 seguidsd B3 Tratemiento | Bl resuiado ol Tatemierta de negas de
14 | Tratamientode | de la informacion confribuye s tener uns | X X X 3p |9 riesges de| segurided de ke informecién ayude = medr la [ X
riesgos adscusds asignacién y sjecucién de racursos. seguridsd oe Ia | fectividad da los contrtas, convenios y planes
f——{ seguridad de i formasi jecutad entidsd
nformaciin (o= conioes de  segunded splicados informacién ejecutados en su entids
15 contribuyen & mantener | seguridsd de la | X X X DIMENSION 3: Verificacion si si| No
informacién de su entidad
Wonfareo, | Los indicad: & ta medicién_del
B2 Objetivos de | Los objetivos de segundsd de Is imarmacien ooz, | o= e e o
) © cumplimisnto de los cbjatives de la politica,
16 | segurided de Is | contribuyen & planificar sdscusdsment las | X X X .
; y ' 3 v | procesas v cantroles de seguridad contribuyen [ X X
informecin tareas en el Flan Operstivo Institucionsl . : .
: evaluscion & mejorar la seguridad de le informacion de su
(= planficadion o= faress y ssignacién de ontided,
17 |71 Recursos | 12005 en el P‘“'; ODE;“"" '"5“'“”‘“”‘5‘ X x x 02 Audioria | EI procetimienta yla programa de Auditoras
coninbuyen & implementar y mejorar la 32 | Intems Intemss del SGSI contribuye & mejorar la | X X
seguridad de Ia infarmscin de su entidad, s=guridad de Is informacion de su entidad.
Direccion del P F i Claridad -
N* . DIMENSIONES [ items 5 5 = Sugerencias
item
La documentacion de los hallazgos de las
auditorias intenas del SGS1 confribuyen a
33 N N B I X X X
mejorar la seguridad de la informacion de su
entidad
9.3. Revision por | Los informes que miden el progreso del SGSI
34 la gerencia suscrites por el Comité de Gobierne Digital x X X
contribuyen a mejorar la segundad de la
informacion de su entidad.
DIMENSION 4: Mejora Continua Si| No [ Si| No | Si| No
10.1. No Las no cenformidades de los reguisitos de la
35 | conformidades y | nomma ayudan a mejorar la sequridad de la| X X X
accion correctiva | informacién de su entidad.
Los planes de accion ayudan a mejorar la
36 i 2 ) X X X
dela de su entidad.
Las acciones correctivas implementadas al
37 SGSI ayudan a mejorar 1a seguridad de la| X x x
informacién de su entidad.
102 Melora Infermar de manera frecuente las acciones de
38 comi‘nua mejora continua del SG51 ayuda a la seguridad | X x x
de la informacién de su entidad.
Observaciones:
Opinién de aplicabilidad: Aplicable [ _] Aplicable después de corregir [X] No aplicable [ ]

Apellidos y nombres del juez validador Mg. Elvis Gonzalo Malpartida Asencio

DNI: 10044323

Especialidad del validador: Ingeniero Elecirdnico con maestria en Gestion Piblica

Pertinencia: El item corresponde al concepto tedrice formulado.
IRelevancia: El item e spropiade para representar &l componente o
dimension especifica del constructo

IClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso,
exacio y dirscto

Nota: Suficiencia, se dice suficienca cuando los items planteados son
suficientes para medir la dimensicn

Firma del Experto Informante




Validacion de Experto 3: Dr. Nicolas Alvarez Carrillo

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA Direccion del P finenci Claridad N
PERCEPCION DE LA NTPISONIEC-27001-2014 EN BASE A LA INFORMACION DOCUMENTADA| L fer DIMENSIONES | items. ' 3 3 Sugerencias
- — _ 72 Los perfies de pussios requendos pare 18
No | Direccion del | DIMENSIONES / items. L X Claridad | o o rencias 15 | Competencia implementacién del SGS| sseguran una | % %
item adecusda gesfin de la segurded de la
DIMENSION 1: Planificacidn Si| No | S| Mo [8i| No informacién de su entidsd
5.2 Alcance oel | La situscén exiema contemplada en &l SGSI El registro de las compefencias 2 los
1 | scsl contribuys en |a planificscién de Is seguridsd | X X X 19 implementsdores del SGSI contribuyen a la | X X
de I informacién de su enfidad. gestién del conceimiento de | sgurided de la
El Gl contribuye sl cumplimiento e Ios informacién d su entidad
2z planes y ividad interna de u entidsd, | X X Bl Plan o= Desamalo de Personss contribuys a
1 £1SGSI shend Ias necesidsdes 6z seguridsd 20 la mejorar |2 seguridad de Ia informacién de su | X X X
3 de la informacién de los procesos misionales y | X X X entidad
igicos de su entidsd, 73 L= inguccian sl personal nusvo sobre &l SGS1
— ET SGS shends 2= necesdedes 02 segundad 21 | Concientizecién | contribuye 8 mantener y mejorer la seguridad | X X X
4 de la informacién en los servicios brindsdes & | X X X e la informacién de su enfidsd
la Gudsania por su entidad. [ guis para ususrios fnsles del SGSI
El 5GEI de su enfidad ests contribuyends & 22 contribuye 8 mantener y mejorar la seguridsd | X x X
5 generar confianza con ofras enfidades poblices | X X X de Is informscién de su enfidsd
y privadss. 74 El listedo de documentos ol SGSI conirbuye
E1 SGE de 5u enfidad coninbuye 8 Una gasban 23 | Comunicacién | & Is difusidn adacusda de los documentos a | X X X
6 adecusds de les relsciones comerdisles yo de [ X X X nivel inferne y extama da su entided.
én oon enfidades extemas. 751 El listado o= documenics requendcs par 18
El alcance del SGSI vels por Is sagundad de 13 24 | Informcién NTPSGIIEG-27001:2014 y cfros documentos | % X
7 informecién relscionads & les  proceses | X X x documentads - | contribuyen 8 gestionsr sdecuadsmente |a
principales de la entided. seguridsd de s informacién e su enfided
52 Poits oo | Lo polfics de sepuidsd Tecta aue Tos 752 Creacion y | 1 procedimients de Gesban te Documentos
8 | e | iegeantes del SGEI contibuyen con s | X X X o | sotusizacién | del  SGSI  dooumentos & gestioner | X X
seguri segurided de Is informacién de su enfidsd ‘adecusdaments Ia saguridad de Is informacian
5.3. Roles, Las responsabilidades definides en & SGSI de su entidad
g | responsebiissde estén slinesdss yio complementsn = lss % % % 753 El listade de los documentos exemos
sysutoridsdes | estsblecides en e ROF u oires normss de su 23 | Informecién contribuye & mantener la segurided de la | X X X
y entidsd informscién de su entidad
Las responsabilidsdes definidss en & SGSI en DIMENSION 2: Ejecucion Si| No | Si| No | Si| No
su entidad estén alineadss y/o complementan - -
10 e eetabloridas o s povratos e | % X x 51 Fianificacion | La fommulacian y seguimienta de las laress del
o e e ratos. comue 2 |y control | Plan Opersiive Institucionsl syudsn & mejorsr | X X X
T L "E‘ml = ’“an = operacional Ia segurided de ls informecién de su enfidad
> Jlorscion | e melodologs e gestion de nesgos B2 Evelugoion | s idenificenén de nueves emenazas,
11 | delriesgo de contribuye & la gestién del conocimiento de la | X. X X h !
seguridsd de | segurided de |s informacién de su entidad de resgos de | vulnersbilidedes y riesgos de segurided de la
— 25 | segurided de Is | informacidn producto del monioreo del SGSI | X X X
nfomscon Les smenazas, vulnsrsbiidadas y nesges de informacién contribuyen & sfrantsr los nueves contextos de
12 seguidsd de s informacién identficsdas | % x o eniided
contribuyen & affontar €l contexto schual de su — = — -
El andlisis y evaluacién de nuevos fiesgos o2
entidsd L
— _ _ . 2 segurided de o informacién producio del | x X
Les riesgos de segunded de la informacin ronitoren del SGSI raspaldan la suscripoién de
" ansiizados y evﬂusddus_ visbiizan cubrmanus oy X x nevas contralos, Gonvenios o adendas
convenios "E':m"d“d“'"' nuevos bienes o B.3. Tratamiento | £l resultado del tratsmiento de niegos de
Servoos en sy =l g7 | de resgos e | seguridad de Ia informacién syuds 8 medir la | X X
g-';i-wem e El pian ce tratamiento de niesgas de seguridad segurided de s | sfectvidad d los contrstos, convenios y planes
14 o de s informacién contribuys @ tensr una | X X X informacién ajecutados an su entidad,
riesgos ‘adecuads asignacitn y ejecusion de recurses -
[ | sl o oioles d= sequnded spicados DIMENSION 3: Verificacicn si| No | Si| No | Si| No
15 contribuyen & menlener I seguidad de la | X X x Monitores, | Los indicadores, metss y ls medicien del
informacién de su entidad - cumplimients de los objefivos de Ia palfcs, | X X
5.2 Objefvos oe | Los objebvos de segundsd de s informacan s procesas y controles contribuyen & mejorar la
16 | sequridsd de Is | contribuyen s planificsr sdecusdsmente lss | X X X evluscidn seguridsd de la informacién e su enfidad
taress en el Plan Operstivo Institucionsl, 82 Auditoria | £l procedinients yio programs de Auditories
Ls planificacion de taress y asgnacen de 30 | Intema Intemas del SGSI contribuye = mejorsr ls | X X X
recursos en el Plan Operstvo Insiitucionsl segurided de ls informacitn de su enfidsd
71 R —
17 BOUrSOS | miibuyen @ implementer y mejorar la | - X X - La documentacion de los hallazgos de las x X
seguridsd de |s informscién de su enfidad suditoriss _intemas del SGSI_contibuye a
Direccion del P i iafRe ia| Claridad N
N° ftem DIMENSIONES | items B ph 3 Sugerencias
mejorar la seguridad de la informacion de su
antidsd
9.3, Revizion por | Los informes que miden el progreso del SGSI
32 Is gerencia suscritos por &l Comité de Gobiemo Digital X X X
contribuyen 8 mejorar la segurided de ls
i 36n de su entidad.
DIMEN SION 4: Mejora Continua Si| No | 5i| No | Si| No
101 Mo Las no conformidades de los requisitos de la
33 | conformidades y | norma ayudan a mejorar |a seguridad de la | X X X
‘|accidn comectiva | i 4n de su entidad.
Los planes de asccidn ayudan a mejorar la
34 “' . a o x x X
de la informacién de su entidad.
Las acciones comectivas implementadas al
35 535l ayudsn a mejorar |2 seguridad de Iz [ X X X
i 36n de su entidad.
. Informar de maners frecuenta las scciones de
102 Mejors ) . .
36 continus mejora continus del 5GSI ayuda & 1z seguridad | X X X
de |a informacidn de su entidad.
‘Observaciones:
Opinion de aplicabilidad: Aplicable [X] Aplicabl pués de corregir[ ] No aplicable [ ]

Apellidos y nombres del juez validador: Dr. Nicolas Alvarez Carmillo
DHNI: 32736800
Especialidad del validador: DOCENTE MATEMATICA, FISICA Y COMPUTACION.

1Pertinencia” El item corresponds &l conceptn fedrica formulado.
*Relevancia: Bl item es apropiado para representar al componente o
dimensidn especifica del constructo

sClaridad: Se entiende sin dificultad alguna &l enunciado del ifem, es concizo,
exacto y directn

Nota: Suficiencia, se dice suficiencia cuando los items plantsados son
suficizntzs para medir la dimensicn

22 de diciembre del 2020

Firma del Experto Informante




Anexo 4: Autorizacion de aplicacion del instrumento

Autorizacion de la Presidencia del Consejo de Ministros — SEGDI - PECERT

= PECERT Secretaria de Gobierno Digital = 18ene 20211303 (hace 4 dias) yy «w Responder atodos
para mi, Inocencio, Edwing

Estimada Srta. Vanessa Liliana Diaz Lara

En atencidn a su solicitud se ha cursado 872 correos

Inocencio Arsenio Paredes Castillo
PECERT | EQUIPO DE RESPUESTAS ANTE INCIDENTES DE SEGURIDAD DIGITAL NACIONAL
SECRETARIA DE GDBIERNO DIGITAL
PRESIDENCIA DEL CONSEJO DE MINISTROS
(511) 219-7000 Anexo 5109 | +518C______
rw.gob.pe/7739 | pecert@pcm.gob.pe m.gob.pe

rrec es totslmente confidencizl de uso exclusivo de 1z persoma o entidad de desting

De: Liliana <vanessaliliana@gmail.com>

Enviado el: lunes, 4 de enero de 2021 16:22

Para: PCM | PECERT Sacretaria de Gobiema Digital. <pacert@pem gob pe>

CC: Inocencis Arsenio Paredss Castillo <iparedes@pem gob pe>

Asunto: Encuesta para investigacién sobre la PERCEPCION DE LA IMPLEMENTACION DE LANTPISO/IEC 270012014

Buenas tardes estimados sefiores del PECERT, mediante el presente reciban un cordial saludo, me presento en mi calidad de estudiante de maestria en Gestion Publica (adjunto resolucién de mi casa de
estudios) ; en ese sentido, en el marco de unir fuerzas entre la administracién publica y la academia recurro a ustedes a fin de que en su calidad de ente rector en materia digital soliciten a los Oficiales de
Seguridad de la Informacién-CISO que tienen en vuestra base de datos el llenado de la encuesta que permitira medir la PERCEPCION DE LAIMPLEMENTACION DE LA NTP-ISO/EC 270012014, la cual es
dirigida a gerentes, directores, coordinadores, supervisores, analistas, especialistas de Tly cisos del estado peruano. Consit el respectivo alir i a los instrumentos, procedimientos y medics de la
administracion publica vigente como, &l PEI, POI, ROF. MAPRO. Portal de Transparencia, Plataforma Digital Unica del estado peruano( gob pe), Plan de Desarrolla de Personas, PAC. entre otros

En ese sentido, agradezco de antemano vuestro valiose apoye dade que la presente investigacion contribuird a identificar la situacion y/o como linea base para que se inicie, continde o mejore la implementacion
de los Sistemas de Gestidn de la Informacidn a fin de velar por la confidencialidad, integridad y disponibilidad que el estado peruano le ha encargado salvaguardar a la administracién pablica y se estaran
cumpliendo los objetivos del pais en materia de transformacién digital (D.U. N° 006-2020, Art.4.1)

hitps_i/forms. gle/XnNEGVChz4u1mHCP8

Atentamente,
Ing. Vanessa Liliana Diaz Lara
Datos scadémicos: Estudiante de Massiria an Gestidn Publos- Universidsd Gesar Valiso, Gelisr |l vanessallisnafigmailcon

Gestidn ante 105 jefes y oficiales de seguridad de la informacion de las entidades del
Poder Ejecutivo del gobierno central

T | ® v = Acercadelalmplementacion de la NTP [SO/IEC 27001:2017 - Encuesta - Mensaje (HTML)

Archivo Mensaje Ayuda Mcafee Anti-Spam Q' ;Qué desea hacer?

m ~ & B~ | & € — | 52 Marcar comono leido [l ~ - £ Buscar | Q_ Zoom

Acerca de la Implementacion de la NTP ISO/IEC 27001:2017 - Encuesta

- - Responder %5 Responder atodos —> Reenviar LLL]
vdiazlar@ucwvirtual.edu.pe O Rep © Resp
Para [ —gob.pe viernes 8/01/2021 11:55

Buen dia estimado(a) Jefe Oficina General de Tecnologias de la informacion y Comunicaciones/Oficial de
seguridad, mediante el presente me dirijo a usted en el marco dela cooperacion de la academia y la
administracion publica para el cumplimiento de los objetivos del pais en materia de transformacion digital (D.U.
N° 008-2020, Art4.1)a fin de invitarle a participar en la encuesta que mide la PERCEPCION DE LA
IMPLEMENTACION DE LA NTP-ISO/IEC 27001:2014 en las entidades del estado, la cual es realizada dentro de
la investigacion de tesis para el grado de maestria en Gestion Publica.

Cabe sefialar, que las preguntas estan alineadas a los instrumentos de gestion, procedimientos y medios de la
administracion publica vigentes como, el PEI, POI, ROF, MAPRO, Portal de Transparencia, Plataforma Digital
Unica del estado peruano(.gob.pe}), Lineamientos del Comité de Gobierno Digital, Plan de Desarrollo de Personas,
PAC, operaciones de entidades del estado, entre otros; toda vez que en dicha encuesta estoy plasmando los
conacimientos adquiridos como Oficial de Seguridad de la Informacion en el proceso de obtener la certificacion
ISO 27001 en el estado peruano y permitira a los encuestados como referencia para el inicio, mantenimiento
o mejora continua de la implementacion de la NTP-ISO/IEC 27001:2014 en las entidades publicas.

Enlace de encuesta: https:/fforms.gle/XnNEGVChz4u1mHCP8

Nota:

- Considerando log criterios &ticos de fa ion log seran N conjunto y de manera anbnima.
- Laz respusstas son a fitwle personal

- La encuesta mids fa percepeion y no &f grado de i de la noma 150 27001,

Finalmente, a través suyo, se hace extensiva la invitacion a los gerentes, directores, coordinadores, supervisores,
analistas, especialistas de Tl de : ello, con el propdsito de unir fuerzas para velar por la confidencialidad,
integridad y disponibilidad de la informacion que el estado peruano ha encargado salvaguardar a la administracion
publica.

Atentamente,

Ing. Vanessa Liliana Diaz Lara
Contacto académico: Estudisnte de Maestria en Gestién Pablics- Universidad Gesar Valiejo, I Y il @urvvirmal edi pe, vansssaiil il com

52



Anexo 5: Confiabilidad del instrumento

Base de dato de la prueba piloto de la Variable 1: NTP ISO/IEC 27001

NTP-ISONEC 27001:2014

Planificacion

Ejecucién

Verificacion

Mejora continua
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Media de escala si el

elemento se ha suprimido elemento se ha suprimido

Varianza de escala si el Correlacion total de

elementos corregida

Alfa de Cronbach si el
elemento se ha suprimido

VARO00001
VARO00002
VARO00003
VAR00004
VARO00005
VARO00006
VARO00007
VARO00008
VARO00009
VARO00010
VARO00011
VAR00012
VAR00013
VAR00014
VAR00015
VARO00016
VARO00017
VARO00018
VARO00019
VAR00020
VAR00021
VAR00022
VAR00023
VAR00024
VARO00025
VARO00026
VAR00027
VAR00028
VAR00029
VAR00030
VAR00031
VAR00032
VARO00033
VAR00034
VARO00035
VARO00036
VAR00037
VAR00038
VAR00039
VAR00040

134,7000
134,8500
134,5500
134,7500
134,9500
135,4500
134,6000
134,7000
134,8000
135,1000
134,9000
134,7500
135,0000
135,2000
134,5500
135,2000
134,9000
135,0500
135,0500
134,9500
134,8000
135,0500
135,0000
134,4500
134,5500
134,6000
134,7000
135,3000
134,8000
134,9000
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135,0000
134,8000
134,0500
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134,7000
134,6500
134,4500
134,1500
134,4000

1799,589
1781,818
1769,734
1770,303
1772,366
1791,313
1771,832
1766,221
1787,747
1787,147
1775,358
1773,882
1792,316
1791,958
1795,839
1799,432
1803,463
1783,734
1782,155
1785,103
1773,326
1790,787
1782,737
1799,313
1801,839
1783,726
1786,326
1803,484
1799,432
1773,568
1795,776
1792,000
1765,011
1792,787
1788,450
1775,168
1778,029
1768,261
1788,661
1795,411
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,913
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,843
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,916
,934
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,884
,949
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,836
,880
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,868
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,788
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,782
, 791
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Anexo N° 06: Informacién Documentada basado en ISO/IEC 27001:2013

Fuente: BSI Group México (2013)

Clausulas Informacion Documentada
1.3 Alcance del SGSI
5.2 Politca de seguridad de Ia
informacion
6.1.2 Proceso de evaluacion de riesgos de
seguridad de la informacién
6.1.3 Proceso de tratamiento de riesgos de
seguridad de la informacion
6.1.3d) Enunciado de Aplicabilidad
6.2 Objetivos de Seguridad de la
Informacion
7.2d) Evidencia de competencia
7.5.1b) La informacion documentada
determinada por la organizacién como
siendo necesaria para la efectividad
del SGSI
8.1 Control y planeacion operacional
8.2 Resultados de la evaluacién de riesgos
de seguridad de la informacién
8.3 Resultados del tratamiento de riesgos
de seguridad de la informacién
9.1 Evidencia de los resultados del
monitoreo y mediciones
9.29g) Evidencia de los programas Yy
resultados de auditoria
9.3 Evidencia de los resultados de las
revisiones de gestion
10.1f) Evidencia de la naturaleza de las no
conformidades y cualquier accién
tomada subsecuentemente
10.1g) Evidencia de los resultados de

cualquier accién correctiva

Fuente: Valencia, Orozco (2017)

Numeral ISO/IEC 27001:2013 Documentacién

4.3
52

6.1.2
6.1.3

6.1.3
6.2

7.2
7.5

7.5.3
8.1
8.2
8.3

9.1

9.2

9.3
10.1

10.1

Determinacion del alcance del SGSI
Politica de seguridad

El alcance debe estar disponible como informacién documentada
e) La politica de seguridad debe estar disponible como informacion
documentada

Valoracién de riesgos de seguridad delnformacion documentada acerca del proceso de valoraciéon de riesgos
la informacion de la seguridad de la informacién

Tratamiento de riesgos de seguridadinformacion documentada acerca del proceso de tratamiento de los
de la informacion riesgos de seguridad de la informacion

Declaracién de aplicabilidad d) Declaracion de aplicabilidad

Objetivos de seguridad de laObjetivos de la seguridad de la informacion

informacion y planes para lograrlos
Competencia Evidencia de la competencia de las personas relacionadas con la
seguridad de la informacion

b) La que la empresa ha determinado que es necesaria para la eficacia
del SGSI

informaciénLa informacion documentada de origen externo

Informacion documentada

Control de la
documentada

Control y planeacion operacional Informacién documentada para tener confianza de que los procesos se
han llevado a cabo de acuerdo a lo planificado

Valoracién de la seguridad de laResultados de las valoraciones de riesgos de la seguridad de la
informacion informacion

Tratamiento de riesgos de seguridadResultados de los tratamientos de riesgos de la seguridad de la

de la informacion informacién
Seguimiento, medicién, analisis yEvidencia de los resultados del monitoreo y de la medicion
evaluacién

Auditoria interna g) conservar la informacion documentada como evidencia de la
implementacion del programa de auditoria y de los resultados de ésta.
Evidencia de los resultados de la revisidn por la Direccion

accionesNaturaleza de las no conformidades y cualquier accién posterior tomada

Revision por la direccion
No conformidades vy
correctivas

No conformidades vy
correctivas

accionesResultados de cualquier accion correctiva
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Anexo 7: Analisis de factores de éxito en laimplementacién ISO 27001

Factores Criticos de Exito . Ciclo PDCA Entidad Entidad Promedio
2] Clausula SO 27001 [2] 2] Pablica A[1] PablicaB[1]  [2]
. . . 4.3 Determinar el alcance del sistema de gestion de seguridad de la informacién e .z 0 0 o
Alineamiento con el Negocio 6.2 Objetivos de seguridad de la informacion y planificacion para conseguirlos Planificacion 60% 80% 70%
Soporte de la alta Gerencia 5. Liderazgo Planificacion 40% 70% 55%
Financiamiento (recursos) 7.1 Recursos Planificacion 90% 80% 85%
Estructura organizacional 5.3 Roles, responsabilidades y autoridades organizacionales Planificacion 70% 50% 60%
Personal consiente y 7.2 Competencia o 0 0 0
entrenado 73 Concientizacion Planificacion 53% 53% 53%
_CUItura d? seguridad de la 7.3 Concientizacion Planificacion 80% 90% 85%
informacion
Competencias de TI 7.2 Competencia Planificacion 60% 70% 65%
L . . 8.2. Evaluacion de riesgos de seguridad de la informacion . ‘2 0 0 0
Administracion del riesgo 8.3 Tratamiento de riesgos de seguridad de la informacién Ejecucion 80% 80% 80%
Implementamon de Politicas de 8.1 Planificacion y control operacional Ejecucion 40% 50% 45%
Seguridad
Cumplimiento de Normas 8.1 Planificacion y control operacional Ejecucion 90% 70% 80%
Evaluacion de la performance 9. Evaluacion del Desempefio Verificacion 40% 50% 45%
Evaluacion de la Organizacion 9. Evaluacion del Desempefio Verificacion 64% 68% 66%
Promedio Clausula de Planificacion como factor de éxito 68%
Promedio Clausula de Ejecucién como factor de éxito 68%
Promedio Clausula de Verificacion como factor de éxito 56%

Nota: [1]Datos obtenidos de Bayona (2015). [2] Datos analizados en la investiga
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