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RESUMEN 

 

El presente estudio de investigación tuvo el propósito de determinar la relación 

entre la seguridad de la información y gestión del riesgo en una entidad del 

sistema electoral, año 2021. Estuvo regida bajo el enfoque cuantitativo, diseño no 

experimental correlacional, transversal. La muestra empleada fue de 45 

colaboradores de la entidad del sistema electoral, año 2021, con instrumentos 

validados por expertos y una alta fiabilidad  piloto con un indicador de Alfa de 

Cronbach 0,965 y 0,905. Los resultados nos indicaron la existente de una 

correlación positiva perfecta entre las variables seguridad de la información y 

gestión de riesgo: Rho de Spearman de ,924** y una significación bilateral de 

,000.  

Palabras clave: Seguridad, Información, Gestión, Riesgo.  
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ABSTRACT 

The present research study had the purpose of determining the relationship 

between information security and risk management in an entity of the electoral 

system, year 2021. It was governed under the quantitative approach, non-

experimental, correlational, cross-sectional design. The sample used was 45 

collaborators from the electoral system entity, year 2021, with instruments 

validated by experts and a high pilot reliability with a Cronbach's Alpha indicator 

0.965 and 0.905. The results indicate the existence of a perfect positive correlation 

between the variables information security and risk management: Spearman's Rho 

of .924 ** and a bilateral significance of .000. 

 

 Keywords: Security, information, Management, Risk. 
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I. INTRODUCCIÓN 

El componente seguridad de la información es importante en el desarrollo 

empresarial dado que a través de sus medidas permite controlar y salvaguardar la 

información de la organización, priorizando la protección de sus activos de 

información como los equipos informáticos, base de datos, entre otros, todo esto 

aplicando los pilares que son la confidencialidad, integridad y disponibilidad según 

ISOTools (2017), además Figueroa, Rodríguez, Bone, Saltos (2017) en su 

investigación hace una comparación entre la seguridad de la información y la 

seguridad informática, siendo la primera dirigida a proteger los activos de 

información, utilizando normas, herramientas, técnicas y metodologías, por otro 

lado tenemos a la seguridad informática, que es parte de la seguridad de la 

información , es decir , la seguridad informática se encarga de salvaguardar la 

infraestructura tecnológica y la información digital que esta contenga sin embargo 

la seguridad de la información busca resguardar la información sin importar el 

medio en el cual se encuentra almacenada, puede ser almacenamiento físico o 

digital.  

Para Sullivan (2016), gestión del riesgo es un proceso que involucra la 

identificación, comprensión, evaluación y mitigación de riesgos, si  faltara esta 

gestión puede tener impactos importantes en la organización como perdida de 

posicionamiento en el mercado altos costos de recuperación de activos y un alto 

impacto en la pérdida de imagen, como entre otras consecuencias. 

Dentro de los escenario internacional, según la encuesta sobre el estado mundial 

de la seguridad de la información del año 2018, la PriceWaterhouseCoopers 

(2018) realizó a 9500 ejecutivos de 122 países, de lo cual se obtuvieron los 

siguientes resultados: a) 44% de las organizaciones no tiene una estrategia de 

seguridad de la información b) 48% no tiene un plan de concientización y 

capacitación en ciberseguridad para sus trabajadores. 

 

En el contexto Nacional, según los resultados de la 22° encuesta sobre seguridad 

de la información por EY Ernst & Young Global Limited – EY Perú (2020) el 51% 

de las empresas  en el Perú manifiestan que no existe relación entre 

ciberseguridad y su negocio además según la publicación de EY Perú (2021), los 
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resultados de la Encuesta Global de Seguridad de la Información 2021 de EY – 

Ernst & Young Global Limited revela que los CISO –  líderes de seguridad vienen 

enfrentando una batalla contra las amenazas del COVID-19 esto fue en base a 

entrevistas realizadas a directores de seguridad de la información y ejecutivos del 

mundo, dicen que mayor del 60% del empresariado peruano tiene una 

preocupación en cómo afrontar los ataques de ciberseguridad, el 47%  manifiesta 

que garantizar cumplir con las normativa de seguridad es la parte estresante del 

trabajo, el 39% no cuenta con el presupuesto suficiente  necesario para afrontar 

los retos de la ciberseguridad y el 64%  considera que su presupuesto es gasto 

excesivo en Tecnología de la información. 

 

El Diario Gestión (2019) dice también que  las empresas peruanas invierten en 

protección de la información por debajo del 0.10% del producto bruto interno (PBI)  

además el riesgo es grande cuando  un colaborador tiene una mala ejecución de  

los sistemas de información, cuales pueden afectar la continuidad del negocio el 

articulo también nos indica que para prevenir los riesgos es importante identificar 

los activos críticos y quienes hagan usos de ellos. 

 

En el  contexto local, Latina (2021) realizó una nota periodística en la cual 

investigan que un grupo de colaboradores de la Superintendencia Nacional de 

Migraciones utilizaba información personal de personajes públicos para enviarla 

por chats de whatsapp internos, las razones desconocidas, solo que lo hacían por 

órdenes del supervisor, el artículo indica que la información es personal de 

tránsito migratorio de las personas la cual debería ser protegida y el uso de la 

misma debería estar condicionada solo a la atribución de sus funciones  

 

La Republica (2021) en su artículo periodístico digital señalaron que delincuentes 

obtienen huellas digitales con el objeto de suplantar identidad y que este supuesto 

grupo criminal está conformada por funcionarios públicos, gerentes de entidad 

bancarias y empleados de empresas de telefonía, en dicho artículo entrevistan al 

PNP Eric Ángeles, jefe de la Investigación de Delitos de Alta Complejidad donde 

manifiesta que dicha información personal como las huellas dactilares son 

obtenidas por un grupo criminal instalada en el Registro Nacional de Identificación 
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y Estado Civil (RENIEC) y luego las otorgan a los delincuentes para elaborar el 

molde de silicona con la huella impresa por consiguiente se contactan con 

empleados de las empresas de telefonía y adquieren los chips, el cual es el 

primer paso para poder acceder a los servicios bancarios digitales y extraer todo 

el dinero posible. 

  

Por consiguiente a ello se formuló la siguiente problema general ¿En qué medida 

se relaciona la seguridad de la información y la gestión del riesgo en una entidad 

del sistema electoral, año 2021? y los específicos, a) ¿Cuál es la relación que 

existe entre la Confidencialidad  de Seguridad de la Información y la Gestión del 

Riesgo en una entidad del sistema electoral, año 2021? b)¿Cuál es la relación 

que existe entre la Integridad  de Seguridad de la Información y la Gestión del 

Riesgo en una entidad del sistema electoral, año 2021? c) ¿Cuál es la relación 

que existe entre la Disponibilidad  de Seguridad de la Información y la Gestión del 

Riesgo en una entidad del sistema electoral, año 2021?7 

 

Teóricamente podemos justificar  que mediante la presente  investigación  se 

busca  identificar la relación existente entre las variables seguridad de la 

información y la gestión del riesgo a fin de generar valor interno y externo para la 

organización y la ciudadanía respectivamente, la cual dará recomendaciones que 

puedan fortalecer las variables de estudio. En la práctica con esta investigación 

fue realizado para identificar la situación de las variables de estudio en una 

entidad del sistema electoral, de tal manera que al saber la relación de ambas 

variables proponer las recomendaciones que contribuya con la mejora continua y 

el desarrollo de los procesos todo ello en busca de un estado y una gestión 

pública moderna. Desde un aspecto social la presente investigación tiene por 

objeto beneficiar a los ciudadanos, fortaleciendo la confianza y la satisfacción y 

garantizando que la información que soliciten sea integra y confiable, en 

conclusión generar de valor público para el ciudadano  

 

Por ello el objetivo general será Identificar  la relación que existe entre la 

Seguridad de la Información y la Gestión del Riesgo en una Entidad del Sistema 

Electoral, año 2021. Los objetivos específicos son: a) Identificar  la relación que 
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existe entre la confidencialidad de  Seguridad de la Información y la Gestión del 

Riesgo en una Entidad del Sistema Electoral, año 2021; b) Identificar  la relación 

que existe entre la Integridad de Seguridad de la Información y la Gestión del 

Riesgo en una Entidad del Sistema Electoral, año 2021; c) Identificar  la relación 

que existe entre la disponibilidad de Seguridad de la Información y la Gestión del 

Riesgo en una Entidad del Sistema Electoral, año 2021. 

Del problema planteado se formuló la siguiente hipótesis general: La seguridad de 

la Información se relaciona con la gestión del riesgo en una entidad del sistema  

electoral, año 2021. De las cuales surgen, las hipótesis específicas: a) La 

Confidencialidad de la  Seguridad de la Información se relaciona con la Gestión 

del Riesgo en una Entidad del Sistema Electoral, año 2021; b) La Integridad de 

Seguridad de la Información se relaciona con la Gestión del Riesgo  en una 

Entidad del Sistema Electoral, año 2021; c) La Disponibilidad Seguridad de la 

Información se relaciona con la Gestión del Riesgo en una Entidad del Sistema 

Electoral, año 2021. 
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II. MARCO TEÓRICO

Carlino (2021) nos dice que los antecedentes de una investigación buscan situarla 

en el mismo nivel de otras investigaciones, es decir investigaciones en similitud 

dado que estas permitirán ubicarlas en el espacio, contextualizarlas, en ese 

sentido se detalla antecedentes  nacionales relacionados al tema de 

investigación: 

Pinto (2017) en su investigación en la Escuela de Suboficiales de la Policía 

Nacional del Perú,  tiene como objetivo  determinar la relación que existe entre las 

variables de gestión  de la información y  seguridad de la información para ello su 

tipo de investigación es básica, con diseño no experimental y transversal,  utilizo 

el método estadístico de correlación, la población que también fue la muestra fue 

de 117 docentes de la institución del presente estudio.  En conclusión afirma que 

existe una relación inversa entre ambas variables de estudio donde los resultados 

estadísticos evidencian la relación inversa  (r=-0.647) y significativa (p = 0.000) 

entre la  gestión de la información  y riesgos de seguridad. 

Calderón (2019) en su  tesis de investigación en el Ministerio de Educación tiene 

como objetivo reconocer la relación de las variables de la  seguridad de la 

información y la gestión de riesgos para ello el tipo de investigación fue básico, 

diseño no experimental, correlacional y transversal, la población  fue de 106 

colaboradores de la institución del presente estudio, teniendo como resultados un 

Rho Spearman de 0.886 y una significancia bilateral menor a 0.05 evidenciando 

una relación directa entre sus variables de estudio seguridad de la información y 

gestión de riesgos. 

Huayllani (2020) en su tesis de investigación en el Ministerio de Salud, estudia 

que tanto influye la variable Sistema de Gestión de Seguridad de la Información 

en la Gestión del Riesgo. Para ello utilizo el método hipotético deductivo, de 

enfoque cuantitativo de tipo aplicada, correlacional y corte longitudinal. Su 

población y a la vez muestra fue de 145 trabajadores de la institución del presente 

estudio. El levantamiento de la información fue a través de encuestas las cuales 

pasaron por análisis estadísticos obteniendo un coeficiente de correlación de 
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0.856 y con una probabilidad menor al valor critico 0.05, lo cual evidencian una 

relación positiva y significativa entre las variables de estudio. 

Huaura (2019) en su investigación tiene como objetivo determinar en las 

empresas del sector de telecomunicaciones cómo influye la Norma Técnica 

Peruana ISO/IEC 31000 en el control de los riesgos para eso la investigación fue 

de tipo no experimental, diseño transaccional descriptivo, para una población de 

104 y una muestras de 85 personas del sector de telecomunicaciones ubicados 

en Lima Metropolitana, concluye  que hay una  correlación positiva media de 

0.592 entre las variables de estudio. 

Tarrillo (2015) en su investigación en la zona Registral III Sede Moyobamba, dicha 

estudio tiene objetivo conocer como la gestión de riesgos afecta o influye en la 

seguridad de activos de información. Para esto la investigación fue de tipo básico, 

diseño experimental de corte transversal, correlacional. La muestra de 50 es parte 

de una población de 150 trabajadores, las cuales dieron los resultados que 

efectivamente si hay una relación directa entre las variables de estudio, gestión de 

riesgos y la seguridad de activos de información. 

En relación a los estudios internacionales se ha considerado como antecedentes 

a lo siguiente: 

Aguilar (2020) en su investigación en una institución de educación superior el 

objetivo es el diseño de un modelo de seguridad de la información que permita el 

control de proceso en Instituciones de Educación Superior, el tipo de investigación 

es cuantitativo de alcance descriptivo, la población son todas las instituciones de 

educación superior del Municipio de Norte de Santander siendo cuatro 

universidades del sector público y dos privadas, la muestra son los representantes 

del área de tecnología de la información de las Instituciones de Educación 

Superior del Norte de Santander, la encuesta fue el instrumento de recolección de 

data. La conclusión del investigador fue que el modelo de Seguridad de la 

Información para la Institución de Educación Superior es viable dado que a través 

de la estadística de las encuestas obtenidas se obtuvo lo siguiente: a) el 33% de 

las instituciones de educación superior no tienen implementado un sistema de 

gestión de seguridad de la información, b) un 33% lo tienen definido el cual 
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permite su monitoreo y seguimiento  y c) 34% tienen un sistema de gestión de 

seguridad de la información implementado apropiadamente, en relación a la 

gestión de riesgos se obtuvo que el 67% de las universidades tienen 

implementadas medidas de tratamiento de riesgos eficiente sin embargo el 37% 

restante no tienen medidas de remediación y/o mitigación del riesgo, finalmente 

aunado a los juicios de valor de los expertos estos recomendaron su 

implementación. 

Nieves (2017) en su investigación de un diseño de un sistema de gestión de la 

seguridad de la información (SGSI) basados en la norma IOC/IEC 27001:2013 el 

cual tiene como finalidad implementar un SGSI ISO 27001:2013 y la metodología 

de análisis y gestión de riesgos en activos de información del componente de 

investigación, para ello realizo investigación cuantitativa y cualitativa , los 

cuestionarios, entrevistas y la observación fueron los instrumentos de recolección 

de data, el investigador realizó un análisis de cumplimiento de dominios de control 

en la organización de estudio y estableció el siguiente nivel; a) >=56 y <=100% es 

valoración Alto, b), >=40% y <=55% valoración Media c) >=0% y <=39 valoración 

Baja, obtuvo la siguiente información estadística; de catorce dominios que tiene la 

norma ISO 27001 , seis de ellos tienen un nivel de cumplimiento por debajo del 

40% siendo valoración Baja sin embargo los ocho dominios restantes  tienen un 

nivel cumplimiento por encima del 40% considerándose estas con un nivel de 

valoración Media y Alta; por lo cual el  concluye resaltando la importancia del 

acatamiento de los controles de la norma ISO 27001 el cual permite identificar 

amenazas y vulnerabilidades a los que están expuestos los activos de información 

y por consiguiente desarrollar un plan de tratamiento de riesgos con el objetivo de 

mitigarlos o desplazarlos  a un nivel donde la organización lo acepte. 

Bermúdez y Bailón (2015) en su  investigación en una empresa de servicios 

financieros cuyo objetivo fue analizar los procesos referente a seguridad y 

garantizar la confidencialidad, integridad y disponibilidad de la información, para 

ello el tipo de investigación fue no experimental -descriptivo teniendo como base 

la observación de un hecho o evento, la población fue de 230 empleados y una 

muestra de 23, el levantamiento de la información se realizó a través de 

encuestas y entrevistas  por ejemplo el 100% de los entrevistados indica que no 
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existe un repositorio de incidencias de seguridad además que no existe un 

bloqueo automático de equipos desatendidos el cual afecta directamente a la 

confidencialidad además que el 91.30% no ha recibido capacitación lo cual es una 

debilidad para la seguridad de la información, finalmente en su conclusión 

manifiesta que existe un alto riesgo de modificación, daño y perdidas de los 

activos de información con respecto a la seguridad de la información. 

Guaman (2015) en su investigación tuvo como objetivo modernizar las 

instituciones militares (Quito, Ecuador) a través del diseño e implementación de 

un Sistema de Gestión de Seguridad de la Información incorporando tecnología 

de información y comunicación. El instrumento de recolección de datos fue la 

encuesta con un confiabilidad Alpha de Cronbach de 0.96 y la población-muestra 

de 51 colaboradores del área de tecnología y a través de la estadística descriptiva 

se obtuvieron resultados para las dimensiones y/o controles de seguridad, donde 

concluye que las instituciones militares tienen un riesgo de vulnerabilidad en el 

resguardo de los activos de información por una falta de un Sistema de Gestión 

de Seguridad de la Información, para lo cual recomienda en su estudio la 

factibilidad de la implementación a fin de asegurar la confidencialidad, integridad , 

disponibilidad y mitigar los riesgos de la  seguridad de la información. 

Castro (2014) en su investigación en la  Empresa Radical CIA. LTDA ( Quito, 

Ecuador) siendo el objetivo de desarrollar e implementar un SGSI, el estudio fue 

de tipo básico, con diseño no experimental de corte transversal, el instrumento de 

recolección de datos fue las entrevistas y la población compuesta por 15 

colaboradores de la empresa de estudio, el análisis descriptivo dio los resultados 

bajo el calificativo de cumplimiento en ese sentido el autor nos dice que el 

dominio: a) Política de Seguridad tiene un nivel de cumplimiento de 50%, b) 

Organización de la Seguridad de la Información de 19%, c) Gestión de Activos de 

46%, d) Seguridad en los recursos humanos de 56%, e) Seguridad física y 

ambienta de 21%,f) Gestión de comunicaciones y operaciones de 20%, g) Control 

de Acceso de 32%, h) Adquisición, desarrollo y mantenimiento de sistemas de 

información de 10%, i) Gestión de incidentes de 43%, j) Gestión de continuidad de 

negocio de 0% y k) cumplimiento 0%; una de las conclusiones que la empresa de 

estudio tiene vulnerabilidad en los activos de información como la fuga de 
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información a través de los colaboradores siendo un riesgo muy alto valorizado 

entre el 30% y 60%, también concluye que la falta de un SGSI ha ocasionado 

pérdidas económicas en la empresa dado que no existe una correcta gestión de la 

información. 

Desde un aspecto normativo y legal el estado peruano ha aportado y estos es con 

diferentes normas como la Resolución Ministerial (RM) N° 129-2012-PCM 

(23MAY2012) bajo este último se les exhorta a las organizaciones que pertenecen 

al Sistema nacional de Informática que deberán implementar un SGSI bajo la 

norma ISO 27001:2008 también con la RM N° 0004-2016- PCM aprueba el uso 

obligatorio e implemente un SGSI bajo la norma ISO 27001:2014 además con el 

Decreto Supremo N° 081-2013-PCM, se establecen directrices estratégicas para 

un Gobierno Peruano con enfoque electrónico resalando cumplir con la 

confidencialidad, integridad y disponibilidad y establecer procedimientos a fin de 

minimizar los impactos de los riesgos de la información sensible del ciudadano  

Con la Ley N° 27658 – Ley Marco de Modernización de la Gestión del Estado, el 

del Perú entra a un proceso de modernización esto con el objeto de dar mejorar la 

administración pública, tener un estado moderno, usando tecnología que oferte 

servicios de calidad a la ciudadanía por la RM  N° 00087-2019-PCM crea el 

comité de Gobierno Digital con el objeto de implementar acciones de 

fortalecimiento de las competencias del comité y la seguridad de la información. 

Según Ley N°29733 – Ley de Protección de Datos Personales en su principio de 

Seguridad, donde el titular del banco de dato debe implementar los controles 

necesarios de seguridad además con el DU N° 0007-2020 aprueba el Marco de 

Confianza Digital y Dispone medidas para su fortalecimiento la cual busca 

garantizar que las transacciones en un entorno digital entre personas, empresas 

privadas o públicas sean confiables y seguras que garanticen la protección de 

datos, transparencias, seguridad digital y protección del consumidor en un entorno 

digital. 

En este punto se detallan las teorías y conceptos fundamentados relacionados a 

la primera variable Seguridad de la Información,  lo cual podemos indicar lo 

siguiente, al respecto: 
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Soriano (2014) autor base de la primera variable de estudio nos dice sobre 

seguridad de la información que es salvaguardar  la información de amenazas de 

modificarlas, divulgarlas, alterarlas, destruirlas acceder a ellos sin tener los 

permisos y accesos de autorización para ello se tienen las pilares como la 

confidencialidad, la disponibilidad e integridad,  las cuales para el presente 

estudio fueron consideradas como las dimensiones de la primera variable primera 

estos  tres pilares Soriano los defines como: a) La confidencialidad es proteger la 

información,  evitar su divulgación con entidades o individuos no autorizados, solo 

pueden acceder a ella los que tengas los permisos respectivos. b) La integridad 

es proteger los datos de modificaciones, eliminaciones, duplicados, entre otros  de 

personas o entidades no autorizadas. c) La disponibilidad es acceder a la 

información en el momento que se requiere, garantizar a los usuarios el acceso a 

la información. 

Alvarado (2021) dice que la  seguridad de la información son las políticas, 

procedimientos, recursos, talento humano que tiene como misión la salvaguardar 

los activos de información.  

Según el estudio de Rojas (2019) nos dice que implementar  la Norma ISO /IEC 

27001 Seguridad de la Información da efectos positivos en la gestión de 

seguridad de la información también manifestó que se debe tener un ambiente 

con las condiciones adecuadas  donde se gestione los riesgos, la seguridad, se 

implemente políticas y prácticas.  

Solarte, Rosero,  Benavides (2015) en su artículo de investigación dice que la 

seguridad de la información es la prevención adoptando medidas en protección de 

la información, en ese sentido la  infraestructura tecnológica o técnica tiene que 

ser la adecuada que garantice la gestión de riesgos y el aseguramiento de la 

seguridad de la organización.  

Aenor (2015), manifiesta que la seguridad de la información como una secuencia 

de procedimientos que se deben implementar, hacer su seguimiento y aplicar la 

mejora continua a los activos de información teniendo como marco referencial la 

identificación de los riesgos que tenga una organización y sus principios son 1) 

Confidencialidad, quien da garantía de acceso autorizados para tal fin, 2) 
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Integridad, quien da preservación de la información completa y exacta y 3) 

Disponibilidad, quien es da garantía de que el usuario accede a la información 

que necesita en ese preciso momento. 

Por otra parte tenemos las normas ISO referente a la seguridad de la información 

(SI) como la ISO 27000:2021 (2021) la cual nos brinda los términos y definiciones 

comunes en un sistema de gestión de seguridad de la información (SGSI) 

aplicado a nivel mundial. La ISO 27001 (2017) es una norma de cumplimiento en 

organizaciones públicas o privadas que tiene como objetivo salvaguardar los 

activos de información a través de controles y políticas. La 27002:2017 (2017) nos 

brinda información de buenas prácticas y controles que se podrían implementar 

en  la gestión de la SI. La 27003:2017 (2017) norma guía que orienta a una 

efectiva implementación de un SGSI. La 27004:2010 (2010) norma que brinda los 

parámetros de medición y evaluación la eficacia de la SI. La ISO 27005 (2018) 

norma proporcione información de la gestión de riesgos de la SI.  

La ISO 27006 (2015) a través de esta norma se establece los requisitos de 

acreditación y certificación de entidades para auditorías. La ISO 27032 (2012) la 

presente norma busca cerrar las brechas en SI  y fortalecer la ciberseguridad de 

las organizaciones para ello considera la seguridad en la redes, seguridad en 

internet, seguridad en aplicaciones. La ISO 17799 (2007) dice que la información 

debido a la interconectividad de los negocios están expuestos amenazas por 

consiguiente requieren de una protección adecuada, por ello la SI protege a la 

organización de estas amenazas para garantizar la continuidad del negocio  

La teoría de la segunda variable gestión de riesgos según Westerman (2006) el 

cual es el autor base de esta investigación indicó que una organización están en 

la capacidad de gestionar riesgos que dan como beneficio una gestión de forma 

efectiva, considerando que influyen en los riesgos técnicos así como riesgos de 

tecnología de información, en ese sentido el autor habla de tres disciplinas las 

cuales son: 1) Proceso de gobernanza del riesgo, políticas completas y efectivas 

afines con el riesgo, combinadas con un proceso maduro y consistente para 

identificar, evaluar, priorizar y monitorear los riesgos a lo largo del tiempo. 2) 

Cultura consciente sobre riesgos, talento humano capacitado que saben cómo 

identificar y evaluar amenazas e implementar una mitigación de riesgos efectiva. 
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3) Base de la Tecnología de información eficaz: Infraestructura de TI y 

aplicaciones que tienen un riesgo inherentemente menor porque están bien 

diseñadas y bien administradas.  

Gerber y Von (2005) adopta un enfoque al análisis de riesgos tradicional, con el 

cual se analizar los riesgos de los activos tangibles como los intangibles, al 

respecto Alexander (2007) indica que analizar riesgos es identificar sus amenazas 

vulnerabilidades basados en los activos, Peltier (2014) define el presente proceso 

en identificar los riesgos, evaluar la probabilidad de que sucedan y tener medidas 

para reducirlas.  

La Norma ISO 31000 (2018) es un  estándar internacional la cual brinda alcances 

técnicos y metodológicos para la gestión de riesgos la cuales son aplicable en 

cualquier organización. 

Cardona (2008) en su estudio resalta que una gestión de riesgos es un proceso 

social teniendo como objetivo el de controlar y  mitigar el riesgo existentes en la 

sociedad, además de tomar accione frente amenazas y vulnerabilidad. 

Lavado (2020) nos dice que la epistemología estudia los procesos del 

conocimiento científico y sus resultados.  

INCIBE (2015) nos dice que la preocupación por la seguridad inicia con la 

aparición de los humanos los cuales buscaban seguridad física , ahora la 

protección y seguridad de la información es relevante para la para nosotros 

mimos y las organizaciones, se puede resumir que en la etapa Prehistoria cuando 

aparece el ser humano la protección y seguridad de ellos mismos era en base al 

uso de armas, en la edad Antigua se dice que a través de la información cifrada 

llamada jeroglíficos protegían su información, edad Media aparecen las armas, 

ballestas a fin de dar seguridad de las mercancías, Edad Moderna surgen las 

armas de fuego y se profesionalizan los ejércitos a fin de dar seguridad a un 

estado y en la contemporánea puntualmente a finales del siglo XX la seguridad 

física se va quedando relegada por la importancia de dar seguridad y protección a 

la información, esto debido a la alta demanda de tecnología,  siendo esto un pilar 

de crecimiento y desarrollo de las organizaciones. 
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Rosales (2021) en su investigación manifiesta que la gestión de riesgo es 

comprender eventos  simples hasta entender que el humano es la influencia 

principal de construir escenarios de riesgos, desde que se tiene claro lo 

mencionado la Asamblea General de la Organización de las Naciones Unidas 

hace 40 años ha desarrollado documentación para atender las consecuencias de 

eventos adversos y menciona también que desde inicios del siglo XXI es 

importante fortalecer la educación y formación en un pensamiento basado en 

gestión de riesgos. 
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III. METODOLOGÍA

Según Bernal (2010), manifiesta que en una investigación o estudio la 

metodología  es un conjunto de aspectos operativos indispensables. 

3.1. Tipo y diseño de investigación 

Tipo de investigación: Para Concytec (2018) la investigación es de tres 

tipos: básica, aplicada y experimental, la básica se enfoca al entender las 

características principales de los fenómenos, hechos observables o 

relaciones entre sujetos. 

Hernández, Fernández, y Baptista (2014), investigar científicamente es 

un proceso organizado que tiene como objeto generar conocimiento o 

teorías esto en base a la investigación básica y dar solución a conflictos a 

través de la investigación aplicada. 

Gallardo (2017) indica que la investigación es de pura o básica el cual tiene 

el propósito de desarrollar teoría.  

En ese sentido la presente investigación fue básica, dado que la finalidad es 

generar conocimiento, tomando como base la información o hechos en una 

entidad del sistema electoral, la cual servirá para la comprobación de la 

hipótesis planteada. 

Diseño de investigación: Según Hernández et. al (2014), diseño de 

investigación es un curso de acción que el  investigador ejecuta para  tener 

información, analizarla y obtener una  respuesta al problema de 

investigación. Los diseños de investigación pueden ser de tipo experimental 

y no experimental, el experimental involucra manipulación de las variables y 

analizar los resultados y/o consecuencias estas se extienden con tipo 

transversal, longitudinal o evolutivo, sin embargo el diseño no experimental 

transeccional o transversal nos dice que a través de la observación se 

estudia el comportamiento de las variables sin manipularlas o modificarlas, la 

recolección de información es la fotografía del momento, se inicia la 
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descripción de las variables y análisis de incidencias y la interrelación de las 

mismas. Respecto al enfoque cuantitativo nos dice que mediante la 

recolección de datos se obtendrá medición numérica y estadística la cual 

servirá para contrastar la hipótesis y validar la teoría y respecto al alcance 

correlacional indica que esta busca saber la magnitud de asociación entre 

variables. 

 

En ese sentido el presente trabajo de investigación fue realizado con 

las siguientes características: tipo de investigación básica, diseño no 

experimental transeccional, alcance descriptivo – correlacional, enfoque 

cuantitativo. 

 

3.2. Variables y operacionalización 

Para la variable uno se definió lo siguiente:  

 Definición conceptual:  

Var1 - Seguridad de la información para Soriano (2014) define que son 

medios preventivos aplicados a salvaguardar, resguardar la información y 

los sistemas utilizando los principios básicos como la confidencialidad, 

integridad y disponibilidad. 

 Definición operacional: En ese sentido del concepto del autor se 

definieron las dimensiones: a) La confidencialidad es proteger la 

información,  evitar su divulgación con entidades o individuos no 

autorizados, solo pueden acceder a ella los que tengas los permisos 

respectivos. b) La integridad es proteger los datos de modificaciones, 

eliminaciones, duplicados, entre otros  de personas o entidades no 

autorizadas. c) La disponibilidad es acceder a la información en el 

momento que se requiere, garantizar a los usuarios el acceso a la 

información. 

 Indicadores: Para la dimensión confidencialidad se establecieron los 

siguientes indicadores: 1. Protección de la Información, 2. Accesos, 3. 

Redes, 4.Técnicas Criptográficas, 5. Información Crítica, 6. Claves y/o 

Contraseñas. 
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Para la dimensión integridad se establecieron los siguientes indicadores: 

1. Protección de Datos, 2. Fiabilidad de Recursos. 3. Ataque, 4. 

Almacenamiento, 5. Sistemas de Información, 6.Técnicas Criptográficas. 

Para la dimensión disponibilidad se establecieron los siguientes 

indicadores: 1. Acceso a la Información, 2. Sistemas de Información, 

3.Aspectos Técnicos, 4. Fenómenos Naturales, 5. Causas Humanas, 6. 

Voluntad. 

Para la variable dos se definió lo siguiente:  

 Definición conceptual:  

Var2 - Gestión del riesgo, según Westerman (2006) indica que a través de 

la globalización  las organizaciones deberían estar en la capacidad de 

gestionar riesgos que dan como beneficio una gestión de forma efectiva, 

considerando que actualmente son atacados por riesgos técnicos y de 

tecnología de información. En ese sentido una gestión eficaz del riesgo es 

la aplicación coordinada del Proceso de Gobernanza de Riesgos, Cultura 

Consciente del Riesgo y Base de la Tecnología de la Información Eficaz. 

 Definición operacional:  

Por ello se determinaron las siguientes dimensiones: 1) Proceso de 

gobernanza del riesgo, políticas completas y efectivas afines con el 

riesgo, combinadas con un proceso maduro y consistente para identificar, 

evaluar, priorizar y monitorear los riesgos a lo largo del tiempo. 2) Cultura 

consciente sobre riesgos, talento humano capacitado que saben cómo 

identificar y evaluar amenazas e implementar una mitigación de riesgos 

efectiva. 3) Base de la Tecnología de información eficaz: Infraestructura 

de TI y aplicaciones que tienen un riesgo inherentemente menor porque 

están bien diseñadas y bien administradas. 

 Indicadores:  

Para la dimensión Proceso de gobernanza del riesgo se establecieron los 

siguientes indicadores: 1. Política de Riesgo, 2. Eficacia 3. Proceso, 

4.Identificar Riesgos, 5. Evaluar Riesgos, 6. Prioriza Riesgos, 7.Monitorea 

Riesgos. 
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Para la dimensión Cultura consciente sobre riesgos se establecieron los 

siguientes indicadores: 1. Capacitación, 2. Conocimiento 3. Identificar 

Amenazas, 4. Evaluar Amenazas, 5.Implementación Eficaz. 

Para la dimensión Base de la Tecnología de la información eficaz se 

establecieron los siguientes indicadores: 1. Infraestructura, 2. 

Aplicaciones, 3.Riesgo, 4. Diseño, 5. Administrar. 

 

 Escala de medición: Para ambas variables Según Bernal (2010) se 

tienen cuatro niveles de medición ordinal, nominal, de proporción e 

intervalos, siendo la ordinal un ordenamiento por prioridades siendo 

ascendente o descendente, para la presente investigación todos los 

indicadores (diecisiete) y sus items y/o preguntas (dieciocho) son de tipo 

de medición ordinal y su codificación fue de la siguiente manera: Nunca y 

su código 1, Casi nunca y  su código  2,  A veces y su código 3,  Casi 

siempre y su código 4,  Siempre y su código 5. 

 

3.3. Población , muestra y muestreo 

Población: Para Hernández et. al (2014) la población y su delimitación se 

caracteriza por que sus componentes tienen los mismos atributos  y 

especificaciones. Es por consiguiente que para la presente investigación se 

estableció como población a los cuarenta y cinco (45) colaboradores de una 

Dirección de una entidad del sistema electoral  que según ROF RENIEC 

(2021) en su artículo 49  se les da atribuciones en materia electoral entre 

ellas coordinar con los organismos del Sistema Electoral. 

Definido la población en el párrafo precedente se consideró los siguientes 

Criterios: 

 Criterios de inclusión: Los servidores de diferentes modalidades 

contractual o régimen laboral, supervisores, abogados, verificadores 

de firmas, técnicos, asistentes administrativos, analistas. 

 Criterios de exclusión: Para el personal de soporte seguridad y 

limpieza  dado que el enfoque de las preguntas o items están 

relacionados al uso y  acceso de tecnología utilizada a diario por los 

colaboradores. 
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Muestra: Bernal (2010) la muestra representa a la población siempre y 

cuando los elementos de estas tengan las mismas características En ese 

sentido para la presente investigación la muestra será el total de la 

población, dado que la población es pequeña, por ello se aplicará el 

instrumento de medición a los cuarenta y cinco (45) servidores civiles de una 

entidad del sistema electoral 

 

Según Hernández, Fernández y Baptista (2014) dice que no necesariamente 

se realizan estudios con una muestra,  también es necesario, si el escenario 

lo requiere realizar censo a toda la población además la unidad de análisis 

son los componentes de la misma. 

 

Muestreo : Arias (2006) nos dice que tenemos dos tipos de muestreo, en el 

probabilístico o aleatorio cualquier integrante de la población puede ser 

seleccionado dado que este integrante tiene características en común y 

representativa de la población sin embargo en un muestreo no probabilístico 

es un proceso de selección sin probabilidad donde la elección es arbitraria, 

muestreo intencional donde el investigador tiene un previo conocimiento y la 

decisión de juicio si el elemento forma de la parte de la muestra o no y el 

muestreo por cuotas donde la elección es a través de la conformación de 

grupos  proporcionales de características similares. 

 

En ese sentido se utilizó el muestreo censal, porque la población en su 

totalidad está conformado por cuarenta y cinco servidores civiles todos con 

los mismos atributos o características a los cuales se les aplicó un 

instrumento de medición, y que su aplicación en su totalidad era más certera 

que al aplicar una muestra, dado que se están considerando todas los datos 

de los componentes. 
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3.4. Técnicas e instrumentos de recolección de datos 

La técnica utilizada en esta investigación fue la encuesta, que para Gallardo 

(2017), nos dice que la encuesta  sirve para  recolectar información de algún 

componente de la muestra o de la población en su totalidad, las cuales 

pueden ser orales o escritas. Se recolectó información de los servidores 

civiles respecto al tema de estudio, está encuesta consto de 18 preguntas 

por cada variable, relacionados a sus dimensiones e indicadores.  

 

Hernández et al. (2014), dice que los instrumentos de medición deben 

cumplir algunos requisitos como la confiabilidad que significa si se aplica en 

forma repetida el instrumento de medición al componente de la muestra o 

población, estos resultados no pueden variar, debiendo ser coherentes y 

consistentes, respecto a la validez también dice que el instrumento debe 

garantizar que fue diseñado para medir la variable de estudio y evitar 

desviación en su medida y la objetividad está más enfocada al investigador 

donde sus tendencias o creencias no afectan al instrumento en su etapa de 

recolección y análisis de datos  , por consiguiente el instrumento de medición 

debe cumplir los tres requisitos en mención, para ello en la práctica de la 

investigación se recurrió a la validación de expertos que según Hernández et 

al. (2014), dice que es el grado que un instrumente mide la variables de 

investigación de acuerdo a opiniones calificadas llamados expertos en la 

materia o a fin de la investigación. 

 

Bernal (2010), dice que la encuesta tiene como base a los cuestionarios y/o 

preguntas. Sánchez, Reyes y Mejía (2018) coincide en el concepto de 

confiabilidad siendo su sinónimo la fiabilidad es decir un instrumentos que se 

aplique varias veces al mismo componente de la muestra o población dará el 

mismo resultado, por ello dicen que el alfa de Cronbach es un formula  o 

procedimiento estadístico que tiene un rango de medición de -1 a +1 y el 

cual estima el nivel de confiabilidad por consistencia interna de un 

instrumento de recolección de datos, esto siendo aplicable en respuestas 

politónicas es decir que admiten dos o más  respuestas.  
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En ese sentido el cuestionario fue procesada por un software estadístico 

SPPS a fin de obtener su alfa Cronbach que para Celina y Campo Arias 

(2005) es un indicador que mide la fiabilidad de consistencia interna a través 

de la correlación de las preguntas del instrumento recolector de datos, por 

ello de una prueba piloto de obtuvo el resultado de  0,965 para el 

cuestionario de la variable Seguridad de la Información y 0,905 para el 

cuestionario de la variable Gestión del Riesgo, evidenciando un alto grado 

de confiabilidad.  

 

3.5. Procedimientos 

La presente investigación dio a conocer a la entidad a través de una Carta 

de Presentación N° Carta P.262-2021-II EPG-UCV LE con fecha 20 de 

Octubre del 2021 la cual fue recibida el 17 de Noviembre del 2021 en ella  se 

solicitó a la entidad las facilidades para la recolección de la información la 

cual fue aprobada, responde con la Carta N° 00627-2021/GRE/RENIEC con 

fecha 16 de Diciembre del 2021. 

 

Por consiguiente se procedió a realizar el levantamiento de información 

con los cuarenta y cinco colaboradores parte de la muestra censal, se les 

explico la finalidad de la investigación la justificación práctica y social de la 

misma. 

 

3.6. Método de análisis de datos 

Bernal (2010) nos dice que el procesamiento de la información consiste en la 

organización de la data recolectada de los componentes a través de 

herramientas estadísticas y con la ayuda del computador, para que el caso 

del presente estudio se hizo lo siguiente: 

 

Una vez obtenido los antecedentes de investigación y autores bases 

teóricos de nuestras variables se estableció las dimensiones e indicadores 

de medición ordinal que para Bernal (2010) es un ordenamiento por 

prioridades, se realizó la validación y la confiabilidad, la confiablidad se 

aplicó el alfa de Cronbach que para Celina y Campo Arias (2005) lo define 
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de un indicador que mide la fiabilidad de consistencia interna a través de la 

correlación de las interrogantes del instrumento recolector de datos; también 

indica que el valores aceptables para el coeficiente de alfa de Cronbach es 

de 0,70 a 0.90, debajo de ese rango se considera que existe una 

consistencia interna baja y por encima del valor redundancia en los items o 

preguntas;  y la validación se realizó con tres expertos con maestría y 

experiencia en la Gestión Pública como son el Dr. Marco Antonio Candia 

Menor  el Dr. Javier Fernando Díaz Molinari y el Magister Luis Enrique León 

Alvarado. 

 

El cuestionario se realizó en el formato Google Form y fue completado por 

encuestados en forma virtual, se trasladó esta la información al aplicativo 

estadístico IBM SPSS STASTICS versión 26 para su procesamiento 

estadístico descriptivo e inferencial, sin embargo previamente con la ayuda 

de la hoja de cálculo de Microsoft Excel se aplicó el Baremos para las 

variables y sus dimensiones bajo un enfoque ordinal se estableció los 

siguientes niveles:  

 

Para la Variable Seguridad de la Información, nivel bajo en el rango de 18 a 

41, medio en el rango de 42 a 65, nivel alto en el rango de 66 a 90 y sus 

dimensiones  confidencialidad, nivel bajo en el rango de 6 a 13, medio en el 

rango de 14 a 21, nivel alto en el rango de 22 a 30; para la dimensión 

integridad , nivel bajo en el rango de 6 a 13, medio en el rango de 14 a 21, 

nivel alto en el rango de 22 a 30; para la dimensión disponibilidad , nivel bajo 

en el rango de 6 a 13, medio en el rango de 14 a 21, nivel alto en el rango de 

22 a 30. 

 

En la variable Gestión del Riesgo, nivel bajo en el rango de 18 a 41, medio 

en el rango de 42 a 65, nivel alto en el rango de 66 a 90  y sus dimensiones, 

Proceso de gobernanza del riesgo, nivel bajo en el rango de 8 a 18, medio 

en el rango de 19 a 29, nivel alto en el rango de 30 a 40; para la dimensión 

Cultura consciente sobre riesgos, nivel bajo en el rango de 5 a 11, medio en 

el rango de 12 a 18, nivel alto en el rango de 19 a 25; para la dimensión 
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Base de la Tecnología de la información eficaz , nivel bajo en el rango de 6 a 

13, medio en el rango de 14 a 21, nivel alto en el rango de 22 a 30. 

Con la información en SPSS y los niveles ya establecidos se procedió a 

realizar la estadística descriptiva que según Hernández et al. (2014) es la 

representación de los tablas y gráficos de frecuencia de datos agrupados por 

cada variable con dimensión (univariado) y variable con dimensión 

(Bivariado), en ese sentido Echaiz (2018) nos dice que un análisis univariado 

es  cuando las variables se analizan por separado por ejemplo realizando 

tabla de frecuencias, y para el análisis Bivariado previamente se elaboran 

tablas cruzadas es decir la relación de la variable 1 con la variable 2 o las 

dimensiones de la variable 1 con la  variable 2. 

 

Luego se procedió a realizar la prueba de normalidad de Shapiro Wilk que 

para Flores y Flores (2021) la prueba de normalidad es un procedimiento 

que busca garantizar que los resultados estadísticos mantengan una 

distribución normal de los datos que significa que la moda, mediana, y media 

aritmética tengan el misma valor, además que gráficamente el pico de la 

campana se encuentre en la parte central y la data se desplace de manera 

uniforme por los lados,  respecto a la prueba de normalidad de  Shapiro Wilk 

es una prueba que se utilizó para verificar la normalidad cuando la muestra 

es menor a 50 registros , esto inicia con el ordenamiento de la data y se 

rechaza la hipótesis nula de normalidad, si el estadístico Shapiro Wilk es 

menor que el valor 0.05  para el tamaño de la muestra y el nivel de 

significancia dado se tiene que aplicar Correlación Rho de Spearman o 

Pearson que para Mondragón (2014) son técnicas estadísticas bivariadas de 

la estadística inferencial que para Hernández et al. (2014), es la estadística 

que permite probar las hipótesis y determinar los parámetros o la distribución 

de la data. 

 

La contratación de la hipótesis se aplicó la correlación que para Mondragón 

(2014) es la correspondencia recíproca de intensidad y relación  entre dos 

variables. 
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Según analizando los valores obtenidos de la prueba de normalidad de 

Shapiro Wilk la presente investigación correspondió aplicar Rho de 

spearman que para Mondragón (2014) es  determinar el sentido y nivel de 

relación entre dos variables cuantitativas según los rangos establecido por el 

autor como: 

Correlación Negativa: Rango de -0.91 a 1.00 es una Correlación negativa 

perfecta;  Rango de -0.76 a 0.90 es una Correlación negativa muy fuerte; 

Rango de -0.51 a -0.75 es una Correlación negativa considerable; Rango de 

-0.11 a -0.50 es una Correlación negativa media; Rango de -0.01 a -0.10 es 

una Correlación negativa débil.   

 

Sin Correlación: Rango 0.00 es sin Correlación. 

 

Correlación Positiva: Rango de +0.01 a 0.10 es una Correlación positiva 

débil; Rango de +0.11 a 0.50 es una Correlación positiva media; Rango de 

+0.51 a + 0.75 es una Correlación positiva considerable; Rango de +0.76  a 

+0.90 es una positiva muy fuerte; Rango de +0.91  a + 1.00 es una positiva 

perfecta.  

 

3.7. Aspectos éticos 

Millan (2017) nos dice que la No Maleficencia es la no generación de daño a 

los participantes en la investigación tales como los encuestados, asesores, 

investigadores, entre otros asimismo indica que el daño no solamente es de 

un aspecto físico sino también desde un enfoque intangible es decir el 

obstaculizar, impedir  la personas ejerzan su legítimo derecho, respecto a 

Beneficencia indica que prima el comportamiento ético con los sujetos de la 

investigación, la investigación va dirigida al grupo de personas o el colectivo 

social que lo enmarca, una principio de la investigación es la priorización del 

ser humano ante el contexto o fin de la investigación. 

En ese sentido como investigador se ha tenido el mayor cuidado con 

las acciones al levantamiento de la información y la redacción de la tesis 
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además que existe una justificación social de la presente investigación, 

donde prima la creación del valor público. 

Martin (2013) respecto a la autonomía es  la capacidad de decisión del 

investigar de desarrollar libremente sin coacción o manipulación externa, 

respecto a la justicia manifiesta que es un principio de igualdad en ese 

sentido, se respetó el derecho de autor y su propiedad intelectual, usando 

como referencias las normas APA, y como soporte tecnológico se utilizara el 

aplicativo Turnitin para encontrar y prevenir posibles similitudes y copias, 

además a todos el proceso de la  investigación primó la igualdad y respeto y 

se evitó poner en riesgo y/o mostrar su identidad. 
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IV. RESULTADOS 

Análisis Univariado 

Tabla 1 

Variable1 : Seguridad de la Información  

 Frecuencia Porcentaje 
Porcentaje 

acumulado 

Válido 

Medio 7 15,6 15,6 

Alto 38 84,4 100,0 

Total 45 100,0  

Fuente: Cuestionario Seguridad de la Información  

 

Figura 1 
 

Variable 1: Seguridad de la Información  

 

 
 

 

 
 

 

 
 

 

 

 
 

 

 

 

 

Figura 1 Seguridad de la Información 

Se determina de la Tabla 1 y Figura 1 que los colaboradores encuestados de una 

entidad del sistema electoral, expresan que la Seguridad de la Información tiene 

un nivel Alto de 84.44% y un nivel medio de 15.56%. 
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Tabla 2 

Dimensión 1 Confidencialidad de la Variable Seguridad de la información 

 Frecuencia Porcentaje 
Porcentaje 

acumulado 

Válido Medio 18 40,0 40,0 

Alto 27 60,0 100,0 

Total 45 100,0  

Fuente: Cuestionario Seguridad de la Información  

 

Figura 2 

 
Dimensión 1 Confidencialidad de la Variable Seguridad de la información 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 2 Confidencialidad 

Se determina de la  Tabla 2 y Figura 2, que los colaboradores encuestados  de 

una entidad del sistema electoral consideran  que la dimensión Confidencialidad 

de la variable Seguridad de la Información es Alto con un 60% y Medio con 40%. 
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Tabla 3 

Dimensión 2 Integridad de la Variable Seguridad de la Información 

 Frecuencia Porcentaje 
Porcentaje 

acumulado 

Válido Medio 12 26,7 26,7 

Alto 33 73,3 100,0 

Total 45 100,0  

Fuente: Cuestionario Seguridad de la Información  
 

Figura 3 

Dimensión 2 Integridad de la Variable Seguridad de la Información 

 
Figura 3 Integridad 

 

Se determina de la  Tabla 3 y Figura 3, que los colaboradores encuestados  de 

una entidad del sistema electoral consideran  que la dimensión Integridad de la 

variable Seguridad de la Información es Alto con un 73.33% y Medio con 26.67%. 
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Tabla 4 

Dimensión 3 Disponibilidad de la variable Seguridad de la Información 

 Frecuencia Porcentaje 
Porcentaje 

acumulado 

Válido 

Medio 8 17,8 17,8 

Alto 37 82,2 100,0 

Total 45 100,0  

Fuente: Cuestionario Seguridad de la Información  

Figura 4 

Dimensión 3 Disponibilidad de la variable Seguridad de la Información 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 4 Integridad 

 

Se determina de la  Tabla 4 y Figura 4, que los colaboradores encuestados  de 

una entidad del sistema electoral consideran  que la dimensión Disponibilidad de 

la variable Seguridad de la Información es Alto con un 82.22% y Medio con 

17.78%. 
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Tabla 5 

Variable 2 Gestión del Riesgo  

 Frecuencia Porcentaje 
Porcentaje 

acumulado 

Válido 

Medio 9 20,0 20,0 

Alto 36 80,0 100,0 

Total 45 100,0  

Fuente: Cuestionario Gestión del Riesgo 

Figura 5 

Variable 2 Gestión del Riesgo  
 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 5 Gestión del Riesgo 

 

Se determina de la  Tabla 5 y Figura 5, que los colaboradores encuestados  de 

una entidad del sistema electoral consideran que la variable Gestión del Riesgo 

es Alto con un 80 % y Medio con 20%. 
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Tabla 6 

Dimensión 1 Proceso de Gobernanza de Riesgos de la variable Gestión del 

Riesgo 

 Frecuencia Porcentaje 
Porcentaje 

acumulado 

Válido 

Medio 16 35,6 35,6 

Alto 29 64,4 100,0 

Total 45 100,0  

Fuente: Cuestionario Gestión del Riesgo 

 

Figura 6 

Dimensión 1 Proceso de Gobernanza de Riesgos de la variable Gestión del 

Riesgo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 6 Proceso de Gobernanza de Riesgos 

 

Se determina de la  Tabla 6 y Figura 6, que los colaboradores encuestados  de 

una entidad del sistema electoral consideran  que la dimensión Proceso de 

Gobernanza de Riesgos de la variable Gestión del Riesgo es Alto con un 64.44% 

y Medio con 35.56%. 
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Tabla 7 

Dimensión 2 Cultura consciente del Riesgo de la variable Gestión del Riesgo 

 Frecuencia Porcentaje 
Porcentaje 

acumulado 

Válido 

Medio 9 20,0 20,0 

Alto 36 80,0 100,0 

Total 45 100,0  

Fuente: Cuestionario Gestión del Riesgo 

Figura 7 

Dimensión 2 Cultura consciente del Riesgo de la variable Gestión del Riesgo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 7 Cultura consciente del Riesgo 

Se determina de la  Tabla 7  y Figura 7, que los colaboradores encuestados  de 

una entidad del sistema electoral consideran  que la dimensión Cultura 

Consciente del Riesgo de la variable Gestión del Riesgo es Alto con un 80% y 

Medio con 20%. 
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Tabla 8 

Dimensión 3 Base de Tecnología de la Información Eficaz de la variable Gestión 

del Riesgo 

 Frecuencia Porcentaje 
Porcentaje 

acumulado 

Válido 

Medio 12 26,7 26,7 

Alto 33 73,3 100,0 

Total 45 100,0  

Fuente: Cuestionario Gestión del Riesgo 

 

Figura  8 

Dimensión 3 Base de Tecnología de la Información Eficaz de la variable Gestión 

del Riesgo 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 8 Base de Tecnología de Información Eficaz 

 

Se determina de la  Tabla 8  y Figura 8, que los colaboradores encuestados  de 

una entidad del sistema electoral consideran  que la dimensión Base de 

Tecnología de la Información Eficaz de la variable Gestión del Riesgo es Alto con 

un 73.33% y Medio con 26.67%. 
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Análisis Bivariado 

Tabla 9 

Tabla Cruzada Variable 1 Seguridad de la Información  * Variable 2 Gestión del 

Riesgo  

 

Variable 2 Gestión del 

Riesgo Total 

Medio Alto 

Variable 1 Seguridad de la 

Información 

Medio 

Recuento 6 1 7 

% del total 13,3% 2,2% 15,6% 

Alto 

Recuento 3 35 38 

% del total 6,7% 77,8% 84,4% 

Total 

Recuento 9 36 45 

% del total 20,0% 80,0% 100,0% 

Fuente: Cuestionario de Seguridad de la Información y Gestión del Riesgo 
 

Del análisis cruzado de las variable 1 Seguridad de la Información  y de la 

Variable 2 Gestión del Riesgo los colaboradores de una entidad del sistema 

electoral manifestaron que existe una relación Media de 13,3 % y Alto de 77.8% 

sin embargo también podemos evidenciar que cuando la Seguridad de la 

Información está en un nivel Medio y la Gestión del Riesgo es alto el valor es de 

2.2% y cuando la Seguridad de la Información está en nivel Alto y la Gestión del 

Riesgo está en un nivel Medio el valor es de 6.7%. 
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Tabla 10 

 

Tabla cruzada Dimensión 1 Confidencialidad * Variable 2 Gestión del Riesgo 

 

Variable 2 Gestión 

del Riesgo Total 

Medio Alto 

Dimensión 1 

Confidencialidad 

Medio 
Recuento 5 13 18 

% del total 11,1% 28,9% 40,0% 

Alto 
Recuento 4 23 27 

% del total 8,9% 51,1% 60,0% 

Total 
Recuento 9 36 45 

% del total 20,0% 80,0% 100,0% 

Fuente: Cuestionario de Seguridad de la Información y Gestión del Riesgo 
 

Del análisis cruzado de las Dimensión 1 Confidencialidad de la Variable 1 

Seguridad de la Información con de la Variable 2 Gestión del Riesgo los 

colaboradores de una entidad del sistema electoral manifestaron que existe una 

relación Media de 11,1 % y Alto de 51.1% sin embargo también podemos 

evidenciar que cuando la Confidencialidad está en un nivel Medio y la Gestión del 

Riesgo es alto el valor es de 28.9% y cuando la Confidencialidad está en nivel 

Alto y la Gestión del Riesgo está en un nivel Medio el valor es de 8.9%. 
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Tabla 11 

 

Tabla cruzada Dimensión 2 Integridad * Variable 2 Gestión del Riesgo 

 

Variable 2 Gestión del 

Riesgo Total 

Medio Alto 

Dimensión 2 

Integridad 

Medio 
Recuento 8 4 12 

% del total 17,8% 8,9% 26,7% 

Alto 
Recuento 1 32 33 

% del total 2,2% 71,1% 73,3% 

Total 
Recuento 9 36 45 

% del total 20,0% 80,0% 100,0% 

Fuente: Cuestionario de Seguridad de la Información y Gestión del Riesgo 
 

Del análisis cruzado de las Dimensión 2 Integridad de la Variable 1 Seguridad de 

la Información con de la Variable 2 Gestión del Riesgo los colaboradores de una 

entidad del sistema electoral manifestaron que existe una relación Media de 

17,8% y Alto de 71.1% sin embargo también podemos evidenciar que cuando la 

Integridad está en un nivel Medio y la Gestión del Riesgo es alto el valor es de 

8.9% y cuando la Integridad está en nivel Alto y la Gestión del Riesgo está en un 

nivel Medio el valor es de 2.2%. 
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Tabla 12 

 

Tabla cruzada Dimensión 3 Disponibilidad * Variable 2 Gestión del Riesgo 

 

Variable 2 Gestión del 

Riesgo Total 

Medio Alto 

Disponibilidad 

Medio 
Recuento 6 2 8 

% del total 13,3% 4,4% 17,8% 

Alto 
Recuento 3 34 37 

% del total 6,7% 75,6% 82,2% 

Total 
Recuento 9 36 45 

% del total 20,0% 80,0% 100,0% 

Fuente: Cuestionario de Seguridad de la Información y Gestión del Riesgo 
 

Del análisis cruzado de las Dimensión 3 Disponibilidad de la Variable 1 Seguridad 

de la Información con de la Variable 2 Gestión del Riesgo los colaboradores de 

una entidad del sistema electoral manifestaron que existe una relación Media de 

13,3% y Alto de 75.6% sin embargo también podemos evidenciar que cuando la 

Disponibilidad está en un nivel Medio y la Gestión del Riesgo es alto el valor es de 

4.4% y cuando la Disponibilidad está en nivel Alto y la Gestión del Riesgo está en 

un nivel Medio el valor es de 6.7%. 
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Contrastación de Hipótesis 

Pruebas de normalidad  

Para la prueba de normalidad se utilizó el procedimiento estadístico de Shapiro 

Wilk, este procedimiento es adecuado en relación a la cantidad poblacional que 

para el presente estudio es de 45 encuestados el cual es inferior al valor 50, 

donde:  

H0. La muestra proviene de una distribución normal.  

H1. La muestra no proviene de una distribución normal.  

Regla:  

Sig. < 0,05 rechazar H0   

Sig. > 0,05 aceptar H0 

Tabla 1 

Prueba de Normalidad Shapiro - Wilk 

 

Shapiro-Wilk 

Estadístico gl Sig. 

Sistema de 

Seguridad de la 

Información 

,947 45 ,039 

Gestión del Riesgo ,956 45 ,085 

Fuente: Elaboración Propia 

 

Según Tabla 13,  determina que al obtener los valores p=0,039 <0.05 se 

procederá a validar el criterio de cumplimiento que es  negar al H0 y validar que la 

muestra no proviene de una distribución normal,  muestra no paramétrica, por 

consiguiente se aplica el índice de Rho Spearman. 
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Prueba de Hipótesis General 

 

Ho= La seguridad de la Información no se relaciona con la gestión del riesgo en 

una entidad del sistema  electoral, año 2021.  

Hg= La seguridad de la Información se relaciona con la gestión del riesgo en una 

entidad del sistema  electoral, año 2021. 

Tabla 14 

Correlación de la Variable 1 Seguridad de la Información y la variable 2 Gestión del 
Riesgo 

 

Seguridad de la 

Información 

Var1 

Gestión del 

Riesgo 

Var2 

Rho de Spearman 

Seguridad de 

la 

Información 

Var1 

Coeficiente de 

correlación 
1,000 ,924** 

Sig. (bilateral) . ,000 

N 45 45 

Gestión del 

Riesgo Var2 

Coeficiente de 

correlación 
,924** 1,000 

Sig. (bilateral) ,000 . 

N 45 45 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

 

Interpretando la  Tabla 14 de correlaciones se determina que el nivel de 

significancia – sig.=0,000 en consecuencia al ser menor  a 0.05, se debe rechazar 

la hipótesis nula - H0 y aceptar la HG - Hipótesis General la cual es, la seguridad 

de la Información se relaciona con la gestión del riesgo en una entidad del 

sistema  electoral, año 2021, siendo esta relación de un nivel Alto o correlación 

positiva perfecta, dado que tiene un valor Rho de Spearman de 0.924. 
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Prueba de Hipótesis Especifica 1 – Confidencialidad 

Ho= La Confidencialidad de la  Seguridad de la Información no se relaciona con la 

Gestión del Riesgo en una Entidad del Sistema Electoral, año 2021 

He1= La Confidencialidad de la  Seguridad de la Información se relaciona con la 

Gestión del Riesgo en una Entidad del Sistema Electoral, año 2021 

Tabla 15 

Correlación de la dimensión Confidencialidad de la seguridad de información y 

la gestión del riesgo 

 
Confidenciali

dad 

Gestión del 

Riesgo 

Rho de 

Spearman 

Confidencialid

ad 

Coeficiente de 

correlación 
1,000 ,589** 

Sig. (bilateral) . ,000 

N 45 45 

Gestión del 

Riesgo 

Coeficiente de 

correlación 
,589** 1,000 

Sig. (bilateral) ,000 . 

N 45 45 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

 

Interpretando la  Tabla 15 de correlaciones se determina que el nivel de 

significancia – sig.=0,000 en consecuencia al ser menor  a 0.05, se debe rechazar 

la hipótesis nula H0 y aceptar la Hipótesis Especifica 1 la cual es, La 

Confidencialidad de la  Seguridad de la Información se relaciona con la Gestión 

del Riesgo en una Entidad del Sistema Electoral, año 2021, siendo esta relación o 

correlación positiva considerable dado que tiene un valor Rho de Spearman de 

0.589. 
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Prueba de Hipótesis Específica 2 – Integridad 

Ho= La Integridad de Seguridad de la Información no se relaciona con la Gestión 

del Riesgo  en una Entidad del Sistema Electoral, año 2021 

He2= La Integridad de Seguridad de la Información se relaciona con la Gestión 

del Riesgo  en una Entidad del Sistema Electoral, año 2021 

Tabla 16 

 

Correlación de la dimensión Integridad de la seguridad de información y la 

gestión del riesgo 

 
Integridad 

Gestión del 

Riesgo 

Rho de 

Spearman 

Integridad 

Coeficiente de 

correlación 

1,000 ,886** 

Sig. (bilateral) . ,000 

N 45 45 

Gestión del 

Riesgo 

Coeficiente de 

correlación 

,886** 1,000 

Sig. (bilateral) ,000 . 

N 45 45 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

 

Interpretando la  Tabla 16 de correlaciones se determina que el nivel de 

significancia – sig.=0,000 en consecuencia al ser menor  a 0.05, se debe rechazar 

la hipótesis nula H0 y aceptar la Hipótesis Especifica 1 la cual es, La Integridad de 

Seguridad de la Información se relaciona con la Gestión del Riesgo  en una 

Entidad del Sistema Electoral, año 2021, siendo esta relación o correlación 

positiva muy fuerte, dado que tiene un valor Rho de Spearman de 0.886. 
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Prueba de Hipótesis Específica 3 - Disponibilidad 

Ho= La Disponibilidad Seguridad de la Información no se relaciona con la Gestión 

del Riesgo en una Entidad del Sistema Electoral, año 2021. 

He3= La Disponibilidad Seguridad de la Información se relaciona con la Gestión 

del Riesgo en una Entidad del Sistema Electoral, año 2021. 

Tabla 17 

Correlación de la dimensión disponibilidad de la seguridad de información y la 

gestión del riesgo 

 
Disponibilida

d 

Gestión del 

Riesgo 

Rho de 

Spearman 

Disponibilida

d 

Coeficiente de 

correlación 
1,000 ,824** 

Sig. (bilateral) . ,000 

N 45 45 

Gestión del 

Riesgo 

Coeficiente de 

correlación 
,824** 1,000 

Sig. (bilateral) ,000 . 

N 45 45 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

 

Interpretando la  Tabla 16 de correlaciones se determina que el nivel de 

significancia – sig.=0,000 en consecuencia al ser menor  a 0.05, se debe rechazar 

la hipótesis nula H0 y aceptar la Hipótesis Especifica 1 la cual es, La 

Disponibilidad Seguridad de la Información se relaciona con la Gestión del Riesgo 

en una Entidad del Sistema Electoral, año 2021., siendo esta relación o 

correlación positiva muy fuerte, dado que tiene un valor Rho de Spearman de 

0.824. 
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V. DISCUSIÓN 

El objetivo general de la investigación era Identificar  la relación que existe entre 

la Seguridad de la Información y la Gestión del Riesgo en una Entidad del 

Sistema Electoral, año 2021, además se ha determinado la relación de las 

dimensiones de la Seguridad de la Información con la variable Gestión del Riesgo.  

Los cuestionarios que se han utilizado para una entidad del Sistema Electoral han 

sido validados por tres expertos dando una calificación de aplicabilidad de ese 

mismo modo se realizó la prueba de confidencialidad donde se obtuvo un alfa de 

Cronbach de 0.965 para el cuestionario de  Seguridad de la Información y 0.905 el 

cuestionario de Gestión del Riesgo. 

El análisis descriptivo de los cuestionarios  realizados a los colaboradores de una 

entidad del sistema electoral se obtuvo una calificación a la Seguridad de la 

Información de  un nivel alto de 84.44% el cual indica que una mayor parte de los 

colaboradores se encuentran concientizados respecto a la primera variable sin 

embargo hay un sector de los colaboradores que califican a la variable en 

mención con un nivel medio 15.56 %. 

El análisis cruzado de las variables de estudios nos indica que un 77.8% 

considera como alto la Seguridad de la información y la Gestión del Riesgo 

además también se identificó que un 13.33% de los colaboradores califican como 

un nivel medio por consiguiente se determinó que existe una relación directa entre 

las variables la cual fue comprobada a través de la correlación de Rho de 

Spearman (Rho=0.924, Sig.(Bilateral)=0.000;(p ≤ 0.05), es decir mientras que la 

Seguridad de la Información se afianza o se posiciona en una entidad del sistema 

electoral la Gestión del Riesgo también el mismo efecto  y o desplazamiento. 

Revisando los resultados de la presente investigación y contrastarlos con los 

antecedentes  como los de Pinto (2017) en su investigación en la Escuela de Sub 

Oficiales de la Policía Nacional del Perú demostró  una relación entre sus 

variables de estudio con una relación inversa (r=-0.647) y significativa (p=000); 

Calderón (2019) en su estudio en el Ministerio de Educación concluye en una 

relación positiva entre las variables (r=0.886) y significativa (p=000)   con el riesgo 

de seguridad; Huayllani (2020) en su investigación en el Ministerio de Salud da 
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como resultado una relación positiva entre sus variables (r=0.592) y significativa 

(p=000); Huaman (2019) en su investigación en una empresa del sector de 

telecomunicaciones también obtiene una relación positiva (r=0.592) y significativa 

(p=000) y finalmente Tarrillo (2015) en su investigación en una Zona Registral en 

Moyobamba concluye a través de la aplicación del chi cuadrado de Pearson de 

15.712 que existe relación entre sus variables de estudio. Es evidente que todos 

las correlaciones de los estudios de investigación son menores a las del presente 

estudio sin embargo coinciden que si existe una relación sea directa, positiva, 

para el presente estudio la relación es positiva fuerte de  r=0.924 y significativa 

p=000. 

Respecto a las dimensiones de la Seguridad de la Información, los encuestados 

determinaron que  la Confidencialidad lo califica como alto con un 60% y medio 

con 40%, respecto a la Integridad obtuvo una calificación alto de 73.33% y medio 

de 26.67% y la Disponibilidad, alto con un 82.22% y medio de 17.78%; esto 

evidencio que la dimensión se encuentra con un mayor posicionamiento dentro de 

la entidad la cual es importante para la seguridad de la información sin embargo 

se deberá hacer un seguimiento a las dimensiones con valor menor a fin que 

todas obtengan un mismo nivel alto lo cual fortalecería la seguridad de la 

información de la institución. 

Las dimensiones de la Seguridad de la Información con la variable Gestión del 

Riesgo pasaron por la  prueba estadística de correlación de Rho de Spearman y 

se obtuvieron los siguientes resultados para la Confidencialidad  (Rho=0.589, Sig. 

(Bilateral) = 0.002); Integridad (Rho=0.886, Sig. (Bilateral) = 0.000) y la 

Disponibilidad (Rho=0.824, Sig. (Bilateral) = 0.000). Estos resultados evidencian 

que existe una correlación entre las dimensiones de Seguridad de la Información 

y la Gestión del Riesgo siendo la más baja la Confidencialidad y la más alta la 

Integridad y Disponibilidad. 

Comparando los resultados de la investigación con los antecedentes nacionales 

Pinto (2017) sus dimensiones obtuvieron un valor negativo de correlación de Rho 

de Spearman (Rho=-0.608, Sig. (Bilateral) = 0.002) para información interna; 

(Rho=-0.639, Sig. (Bilateral) = 0.002) para Liderazgo y (Rho=-0.608, Sig. 

(Bilateral) = 0.002) para información corporativa (Rho=-0.692, Sig. (Bilateral) = 
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0.002) esto significa que tienen un desplazamiento de la variable inverso, cuando 

las dimensiones tienen una calificación alta  o eficiente los Riesgos de seguridad 

tiene una percepción baja.  Para las dimensiones del estudio de Calderón (2019) 

obtuvieron un valor negativo de correlación de Rho de Spearman (Rho=0.886, 

Sig. (Bilateral) = 0.000) para sus tres dimensiones evidenciando una relación 

altamente significativa y una relación directa entre la Disponibilidad, 

Confidencialidad e Integridad de los Datos. En su investigación de Huayllani 

(2020) la dimensión Orientación al Sistema de Gestión de Riesgo con el Sistema 

de Gestión de Seguridad de la Información es de correlación positiva  y 

significativa  (Rho=0.747, Sig. (Bilateral) = 0.000), también se observa que la 

dimensión Supervisión del Sistema de Gestión del Riesgo es de correlación 

positiva con el Sistema de Gestión de Seguridad de la Información (Rho=0.553, 

Sig. (Bilateral) = 0.000) 

Revisando los resultados de la presente investigación y contrastarlos con los 

antecedentes internacionales, como los de Aguilar (2020) en su investigación en 

una institución superior demostró que a través de un análisis descriptivo que el 

34% de las instituciones tiene un sistema de gestión de seguridad de la 

información implementado apropiado y en relación a la gestión de riesgos obtuvo 

que el 67% de las universidades tienen implementadas medidas de tratamiento de 

riesgos eficientes y esto aunado al juicio de experto recomiendan su 

implementación de un SGSI y Nieves (2017) en su investigación la cual tiene 

como finalidad implementar un SGSI bajo la norma ISO 27001:2013, realizó un 

análisis descriptivo de los 14 controles de la norma en mención, seis (43) de ellos 

tienen una valoración baja de 40 %, los seis (57%) restantes tienen una 

valoración media y alta de 40%, por ello comparándolo con el análisis bivariado 

de la presente investigación donde la variable seguridad de la información y 

gestión del riesgo tiene un nivel alto de percepción por los colaboradores de 

77.8%, se deduce que existe una convergencia con seguridad de la información y 

la gestión del riesgo dado tienen un impacto positivo en su implementación y 

apreciación. 

Cruzando los  resultados de Bermúdez y Bailón (2015) en su investigación a 

través del análisis descriptivo obtuvo los siguientes porcentajes de 100% por no 
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tener un repositorio de incidentes, no existe una política de bloque de equipos y 

además  el 91.30% de colaboradores no recibe capacitación, el autor concluye 

que hay una afectación a la seguridad de la información y la gestión del riesgo el 

cual converge con los resultados del presente estudio que determinó que existe 

una relación directa entre las variables la cual fue comprobada a través de la 

correlación de Rho de Spearman (Rho=0.924, Sig.(Bilateral)=0.000;(p ≤ 0.05), es 

decir mientras que la Seguridad de la Información se afianza o se posiciona en 

una entidad del sistema electoral la Gestión del Riesgo también el mismo efecto  y 

o desplazamiento. 

Revisando los resultados de Guaman (2015) a través de la recolección de datos 

en una institución militar, obtiene un diagnostico cuantitativo del nivel de 

cumplimiento de cada control o dimensión, respecto a la política de seguridad de 

la información obtuvo que un 35.29% no existe la prioridad de implementar un 

documento o manual respecto a ello, referente a la seguridad física y ambiental 

un 49.02% y 41.18 , Siempre y Algunas veces respectivamente, consideran que si 

existe este tipo de control, respecto a control de accesos existe un cumplimiento 

del 43% evidenciando una política de control , contrastándolo con los resultados 

descriptivos de la presente investigación respecto al punto cumplimiento a los 

procedimientos de la seguridad de la información 4.4% algunas veces lo cumple, 

en relación a los  ambientes seguros , existe la percepción que un 53% y 44% 

casi siempre se protege la información, y sobre los controles un 53.3% y 24% casi 

siempre y siempre respectivamente lo cumple, para el autor de la investigación 

internacional concluye que sus resultados demuestran que se debe implementar 

un SGIS que proteja la información y gestione el riesgo lo cual converge con los 

resultados de la presente investigación donde la relación de las variables de 

estudio tienen una relación alta de 77.8% y una correlación de Rho de Spearman 

(Rho=0.924, Sig.(Bilateral)=0.000;(p ≤ 0.05). 

Contrastando los resultados de Castro (2014) según su análisis descriptivos de su 

variable seguridad de la información determina que la falta de un SGSI tiene un 

riesgo de injerencia negativa de pérdida económica de un 30% y 60% lo cual 

evidencia una relación directa entre la seguridad de la información y el riesgo, lo 

cual converge con los resultados de la presente investigación donde la relación de 



 
 

46 
 

las variables de estudio tienen una relación o percepción alta de 77.8% y una 

correlación de Rho de Spearman (Rho=0.924, Sig.(Bilateral)=0.000;(p ≤ 0.05). 

Se concluye que a través de los antecedentes,  teorías de esta investigación y la 

aplicación de la estadística descriptiva e inferencial determinar que existe una 

correlación entre las variables Seguridad de la Información y la Gestión del 

Riesgo, por lo tanto mientras la entidad del Sistema Electoral fortalezca la 

seguridad de la información a través de los controles implementados, la 

concientización  la Gestión del Riesgo se fortalecerá. 
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VI. CONCLUSIONES 

 

Terminado de aplicar los instrumentos de recolección de datos y los 

procedimientos estadísticos en una entidad del sistema electoral, se concluye lo 

siguiente:  

PRIMERA: Que existe una correlación positiva perfecta entre la variable 

seguridad de la información y gestión del riesgo, con valor de significancia es 0.00 

y con Rho de Spearman de 0,924**. Teniendo como base que la seguridad de la 

información y Gestión del Riesgo tiene un nivel alto de percepción por los 

colaboradores de 84.44% y 80% respectivamente, como análisis univariado, no 

obstante, en un análisis Bivariado ambas variables convergen en un nivel alto con 

un 77.8%, esto significa que mientras se fortalece la seguridad de la información 

la gestión del riesgo ira en el mismo sentido ascendente, o, si deja de hacer 

seguimiento, invertir en la seguridad de la información la gestión del riesgo 

descenderá y la organización será vulnerable ante la sociedad.  

SEGUNDA: Se identificó que existe una correlación positiva considerable entre la 

dimensión confidencialidad y la variable gestión del riesgo, con valor de 

significancia es 0.00 y con Rho de Spearman de 0,589**, teniendo como base en 

su análisis bivariado ambos convergen en un nivel alto de percepción por los 

colaboradores con 51.1%, la diferencia se distribuye entre el valor medio, no 

obstante es importante considerar también que en el análisis de la frecuencias de 

los items se evidencia que los colaboradores no utilizan todas las herramientas 

que garanticen la confidencialidad por ejemplo el uso de la criptografía 37.8% casi 

nadie lo usa, el acceso a los ambientes se encuentran protegidos el 31.1% de los 

colaboradores indican que algunas veces.  

TERCERA: También se identificó una correlación positiva muy fuerte entre la 

dimensión integridad y la variable gestión del riesgo, con valor de significancia es 

0.00 y con Rho de Spearman de 0,886**, en su análisis bivariado ambos 

convergen en un nivel alto de percepción por lo colaboradores en un 71.1%, la 

diferencia se distribuye entre el valor medio, esto manifiesta que existe una 

predisposición por el personal un garantizar y salvaguardar la información y evitar 

sus modificaciones o cambios por acciones involuntarias o de terceros.   
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CUARTO: Finalmente se identificó una correlación positiva muy fuerte entre la 

dimensión disponibilidad y la variable gestión del riesgo, con valor de significancia 

es 0.00 y con Rho de Spearman de 0,824**, en su análisis bivariado ambos 

convergen en un nivel alto de percepción por lo colaboradores en un 75.6%, la 

diferencia se distribuye entre el valor medio, significando que existe una 

preocupación e interés por la organización en garantizar que los colaboradores 

tengan los recursos disponibles. 
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VII. RECOMENDACIONES 

La  variable seguridad de la información tiene una correlación positiva perfecta 

con la gestión del riesgo, en ese sentido se recomienda hacer seguimiento a lo 

implementado en lo concerniente a los controles de la seguridad de la información 

asimismo cumplir con el plan de gestión integral de riesgos normado por la 

Contraloría General de República del Perú esto con la finalidad de seguir 

manteniendo estos niveles positivos además  la entidad debe establecer 

actividades de control en el Plan Operativo Institucional, seguir con la 

capacitaciones y sensibilizaciones al personal en materia de seguridad de la 

información y gestión de riesgos teniendo como base metodológica, la 

andragogía, deberá también invertir en tecnología dado que los ciberataques son 

los riesgos más latentes en la actualidad. 

Respecto a la dimensión confidencialidad cuya correlación es positiva 

considerable con la gestión del riesgo, en ese sentido a fin de desplazar esta 

correlación a una muy fuerte es importante que la entidad implemente el uso de la 

firma digital criptográfica en los documentos generados por el proceso, fortalecer 

los accesos a los ambientes físicos, esto porque en el análisis descriptivo de las 

frecuencias tomadas de los cuestionarios, han dado resultados que nunca o casi 

nunca son usados o implementados, por ello el proceso debe mapear sus 

actividades a un enfoque sistematizado donde uso de la  firma digital debe primar 

para todo el personal esto generaría un ahorro en el consumo de papelería, 

tiempo, mano de obra directa, contrataciones de terceros, presupuesto que puede 

ser destinado a la adquisición de tecnología de vigilancia en los ambientes de la 

sede. 

En relación a la dimensión integridad cuya correlación es positiva muy fuerte con 

la gestión del riesgo y si el objetivo es mantener ese nivel o desplazarlo una 

correlación positiva perfecta la entidad debe seguir con el seguimiento a las 

actividades implementes o programadas según su certificación de la Norma ISO 

27001 Seguridad de la Información, se debería realizar pasantías en entidades 

que tengan la certificación ISO a fin compartir experiencias y fortalecer la 

seguridad y la gestión del riesgo, involucrar al personal en las auditorías internas 

y/o externas dado que según el análisis descriptivo existe un grupo que participa 
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algunas veces, las copias de seguridad deber ser una actividad permanente y 

obligatoria al termino del día, debe renovar los equipos informáticos dado que su 

funcionamiento adecuado es casi siempre  el cual debería ser siempre. 

En cuanto a la dimensión disponibilidad cuya correlación positiva muy fuerte con 

la variable gestión del riesgo, en ese sentido es importante hacer el seguimiento a 

las actividades programadas y planificadas según su Certificación ISO 27001,  no 

obstante el proceso debe intensificar el uso de la tecnología dado que 

disponibilidad de la información ya no puede ser física a raíz del Covid -19,  la 

disponibilidad de la información para atención de servicios primarios deben ser 

virtuales a fin de evitar o cortar la continuidad del negocio, para ello se debe 

priorizar la sistematización de sus actividades lo cual generaría un ahorro en 

papelería , una potenciación y especialización del personal. 
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ANEXO 1: MATRIZ DE OPERACIONALIZACIÓN 
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ANEXO 2: INSTRUMENTO DE MEDICIÓN 
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ANEXO 3 : CONFIABILIDAD 
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ANEXO 4:  BASE DE DATOS SPSS 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

70 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

71 
 

ANEXO 5 : CERTIFICADO DE VALIDEZ DE EXPERTO 
 

Certificado de Validez de contenido del Instrumento que mide Seguridad de la Información 

Inventario Seguridad de la Información 
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Certificado de Validez de contenido del Instrumento que mide Gestión del Riesgo 

Inventario Gestión del Riesgo 
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Certificado de Validez de contenido del Instrumento que mide Seguridad de la Información 

Inventario Seguridad de la Información 
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Certificado de Validez de contenido del Instrumento que mide Gestión del Riesgo 

Inventario Gestión del Riesgo 
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Certificado de Validez de contenido del Instrumento que mide Seguridad de la Información 

Inventario Seguridad de la Información 
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Certificado de Validez de contenido del Instrumento que mide Gestión del Riesgo 

Inventario Gestión del Riesgo 
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ANEXO 6: ANALISIS DESCRIPTIVO – TABLAS DE FRECUENCIAS 

SEGURIDAD DE LA INFORMACIÓN - SPSS 

 

 

1. Cumple activamente con los procedimientos de Protección de la 

información. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido ALGUNAS VECES 2 4,4 4,4 4,4 

CASI SIEMPRE 20 44,4 44,4 48,9 

SIEMPRE 23 51,1 51,1 100,0 

Total 45 100,0 100,0  

 
 

2. Los accesos a los ambientes de trabajo siempre se encuentran 

protegidos. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 1 2,2 2,2 2,2 

CASI NUNCA 2 4,4 4,4 6,7 

ALGUNAS VECES 14 31,1 31,1 37,8 

CASI SIEMPRE 20 44,4 44,4 82,2 

SIEMPRE 8 17,8 17,8 100,0 

Total 45 100,0 100,0  

 
 

3. Gestiona la aplicación de los procedimientos de protección y 

mantenimiento de redes informáticas. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 5 11,1 11,1 11,1 

ALGUNAS VECES 10 22,2 22,2 33,3 

CASI SIEMPRE 21 46,7 46,7 80,0 

SIEMPRE 9 20,0 20,0 100,0 

Total 45 100,0 100,0  
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4. Siempre se usa la técnica criptográfica como la firma digital para validar 

la documentación. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 17 37,8 37,8 37,8 

CASI NUNCA 1 2,2 2,2 40,0 

ALGUNAS VECES 3 6,7 6,7 46,7 

CASI SIEMPRE 13 28,9 28,9 75,6 

SIEMPRE 11 24,4 24,4 100,0 

Total 45 100,0 100,0  

 
 

5. La información crítica del proceso se encuentra en ambientes seguros y 

resguardada bajo llaves. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 1 2,2 2,2 2,2 

ALGUNAS VECES 6 13,3 13,3 15,6 

CASI SIEMPRE 24 53,3 53,3 68,9 

SIEMPRE 14 31,1 31,1 100,0 

Total 45 100,0 100,0  

 

 

6. Cambio periódicamente las contraseñas de acceso a sus aplicativos. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido ALGUNAS VECES 7 15,6 15,6 15,6 

CASI SIEMPRE 26 57,8 57,8 73,3 

SIEMPRE 12 26,7 26,7 100,0 

Total 45 100,0 100,0  

 

 

 

 

 

 

 

 



 
 

85 
 

7. Establece controles de protección de datos frente a modificaciones , 

eliminaciones por entes no autorizados 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 1 2,2 2,2 2,2 

CASI NUNCA 4 8,9 8,9 11,1 

ALGUNAS VECES 5 11,1 11,1 22,2 

CASI SIEMPRE 24 53,3 53,3 75,6 

SIEMPRE 11 24,4 24,4 100,0 

Total 45 100,0 100,0  

 

 

8. Garantiza la fiabilidad de los equipos informáticos, funcionan 

adecuadamente. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido ALGUNAS VECES 7 15,6 15,6 15,6 

CASI SIEMPRE 27 60,0 60,0 75,6 

SIEMPRE 11 24,4 24,4 100,0 

Total 45 100,0 100,0  

 

 

9. Establece medidas de prevención contra ataques de virus informáticos. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 3 6,7 6,7 6,7 

ALGUNAS VECES 5 11,1 11,1 17,8 

CASI SIEMPRE 24 53,3 53,3 71,1 

SIEMPRE 13 28,9 28,9 100,0 

Total 45 100,0 100,0  
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10. Gestiona el Backup de almacenamiento y/o copias de respaldo. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 2 4,4 4,4 4,4 

ALGUNAS VECES 6 13,3 13,3 17,8 

CASI SIEMPRE 21 46,7 46,7 64,4 

SIEMPRE 16 35,6 35,6 100,0 

Total 45 100,0 100,0  

 

 

11. Participa activamente en las auditorias periódicas de sistemas de 

información 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido ALGUNAS VECES 11 24,4 24,4 24,4 

CASI SIEMPRE 20 44,4 44,4 68,9 

SIEMPRE 14 31,1 31,1 100,0 

Total 45 100,0 100,0  

 

 

12. Gestiona el desarrollo de software bajo técnicas criptográficas para la 

protección de la información 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 1 2,2 2,2 2,2 

CASI NUNCA 1 2,2 2,2 4,4 

ALGUNAS VECES 9 20,0 20,0 24,4 

CASI SIEMPRE 22 48,9 48,9 73,3 

SIEMPRE 12 26,7 26,7 100,0 

Total 45 100,0 100,0  
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13. El acceso a la información se encuentre disponible para realizar las 

labores. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 4 8,9 8,9 8,9 

ALGUNAS VECES 7 15,6 15,6 24,4 

CASI SIEMPRE 18 40,0 40,0 64,4 

SIEMPRE 16 35,6 35,6 100,0 

Total 45 100,0 100,0  

 

 

14. Se garantiza la rapidez de respuesta de los sistemas de información 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 1 2,2 2,2 2,2 

CASI NUNCA 1 2,2 2,2 4,4 

ALGUNAS VECES 5 11,1 11,1 15,6 

CASI SIEMPRE 17 37,8 37,8 53,3 

SIEMPRE 21 46,7 46,7 100,0 

Total 45 100,0 100,0  

 

 

15. Cuenta con un plan de mantenimiento de equipos informáticos para la 

prevención de fallas técnicas 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido ALGUNAS VECES 10 22,2 22,2 22,2 

CASI SIEMPRE 20 44,4 44,4 66,7 

SIEMPRE 15 33,3 33,3 100,0 

Total 45 100,0 100,0  
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16. Cuenta con un plan de contingencia para recuperación de la 

información en caso de desastres 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 1 2,2 2,2 2,2 

ALGUNAS VECES 7 15,6 15,6 17,8 

CASI SIEMPRE 20 44,4 44,4 62,2 

SIEMPRE 17 37,8 37,8 100,0 

Total 45 100,0 100,0  

 

 

17. Establece controles preventivos frente a errores humanos en el 

tratamiento de la información. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 1 2,2 2,2 2,2 

ALGUNAS VECES 3 6,7 6,7 8,9 

CASI SIEMPRE 21 46,7 46,7 55,6 

SIEMPRE 20 44,4 44,4 100,0 

Total 45 100,0 100,0  

 

 

18.Tiene la voluntad de aplicar controles de seguridad de la información en 

sus labores diarias de trabajo 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 1 2,2 2,2 2,2 

ALGUNAS VECES 3 6,7 6,7 8,9 

CASI SIEMPRE 24 53,3 53,3 62,2 

SIEMPRE 17 37,8 37,8 100,0 

Total 45 100,0 100,0  
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ANEXO 7: ANALISIS DESCRIPTIVO – TABLAS DE FRECUENCIAS 

GESTION DEL RIESGO – SPSS 

 

 

1. Cumple con la Política de Gestión de Riesgos de la Institución 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 1 2,2 2,2 2,2 

CASI NUNCA 2 4,4 4,4 6,7 

ALGUNAS VECES 9 20,0 20,0 26,7 

CASI SIEMPRE 19 42,2 42,2 68,9 

SIEMPRE 14 31,1 31,1 100,0 

Total 45 100,0 100,0  

 

 

2. Implementa políticas con la finalidad de mitigar los riesgos de seguridad 

de la información 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 1 2,2 2,2 2,2 

CASI NUNCA 4 8,9 8,9 11,1 

ALGUNAS VECES 9 20,0 20,0 31,1 

CASI SIEMPRE 17 37,8 37,8 68,9 

SIEMPRE 14 31,1 31,1 100,0 

Total 45 100,0 100,0  

 

 

3. Los controles implementados en la gestión del riesgo son eficaces 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 1 2,2 2,2 2,2 

CASI NUNCA 4 8,9 8,9 11,1 

ALGUNAS VECES 9 20,0 20,0 31,1 

CASI SIEMPRE 22 48,9 48,9 80,0 

SIEMPRE 9 20,0 20,0 100,0 

Total 45 100,0 100,0  
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4. Participa en la implementación de oportunidades y /o procesos de 

mejora continua 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 1 2,2 2,2 2,2 

CASI NUNCA 5 11,1 11,1 13,3 

ALGUNAS VECES 6 13,3 13,3 26,7 

CASI SIEMPRE 19 42,2 42,2 68,9 

SIEMPRE 14 31,1 31,1 100,0 

Total 45 100,0 100,0  

 

 

5. Participa activamente en la identificación de riesgos 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 4 8,9 8,9 8,9 

CASI NUNCA 5 11,1 11,1 20,0 

ALGUNAS VECES 6 13,3 13,3 33,3 

CASI SIEMPRE 22 48,9 48,9 82,2 

SIEMPRE 8 17,8 17,8 100,0 

Total 45 100,0 100,0  

 

 

6. Evalúa riesgos que pueden afectar el desarrollo de las actividades 

diarias 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 3 6,7 6,7 6,7 

CASI NUNCA 2 4,4 4,4 11,1 

ALGUNAS VECES 4 8,9 8,9 20,0 

CASI SIEMPRE 22 48,9 48,9 68,9 

SIEMPRE 14 31,1 31,1 100,0 

Total 45 100,0 100,0  
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7. Prioriza los riesgos que tienen sus actividades laborales 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 3 6,7 6,7 6,7 

CASI NUNCA 4 8,9 8,9 15,6 

ALGUNAS VECES 3 6,7 6,7 22,2 

CASI SIEMPRE 22 48,9 48,9 71,1 

SIEMPRE 13 28,9 28,9 100,0 

Total 45 100,0 100,0  

 

 

8. Realiza el seguimiento y monitoreo de los controles implementados para 

los riesgos identificados 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido ALGUNAS VECES 6 13,3 13,3 13,3 

CASI SIEMPRE 21 46,7 46,7 60,0 

SIEMPRE 18 40,0 40,0 100,0 

Total 45 100,0 100,0  

 

 

9. Recibe capacitación constante sobre seguridad de la información y 

gestión de riesgos 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 3 6,7 6,7 6,7 

ALGUNAS VECES 4 8,9 8,9 15,6 

CASI SIEMPRE 23 51,1 51,1 66,7 

SIEMPRE 15 33,3 33,3 100,0 

Total 45 100,0 100,0  
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10. El conocimiento adquirido en las capacitaciones lo aplica en sus 

actividades diarias 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 2 4,4 4,4 4,4 

ALGUNAS VECES 9 20,0 20,0 24,4 

CASI SIEMPRE 24 53,3 53,3 77,8 

SIEMPRE 10 22,2 22,2 100,0 

Total 45 100,0 100,0  

 

 

11. Identifica amenazas que pueden afectar el desarrollo de las actividades 

diarias 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido ALGUNAS VECES 10 22,2 22,2 22,2 

CASI SIEMPRE 24 53,3 53,3 75,6 

SIEMPRE 11 24,4 24,4 100,0 

Total 45 100,0 100,0  

 

 

12. Evalúa amenazas que pueden afectar el desarrollo de las actividades 

diarias 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 1 2,2 2,2 2,2 

CASI NUNCA 1 2,2 2,2 4,4 

ALGUNAS VECES 13 28,9 28,9 33,3 

CASI SIEMPRE 18 40,0 40,0 73,3 

SIEMPRE 12 26,7 26,7 100,0 

Total 45 100,0 100,0  
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13. Implementa las acciones eficaces necesarias para afrontar los riesgos 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 4 8,9 8,9 8,9 

ALGUNAS VECES 4 8,9 8,9 17,8 

CASI SIEMPRE 17 37,8 37,8 55,6 

SIEMPRE 20 44,4 44,4 100,0 

Total 45 100,0 100,0  

 

 

14. Cuenta con la infraestructura tecnológica adecuada , para la realización 

de sus labores 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 2 4,4 4,4 4,4 

ALGUNAS VECES 4 8,9 8,9 13,3 

CASI SIEMPRE 22 48,9 48,9 62,2 

SIEMPRE 17 37,8 37,8 100,0 

Total 45 100,0 100,0  

 

 

 

15. Cambia usted sin autorización las aplicaciones o software que se 

encuentran en su computador poniendo en riesgo la seguridad de la 

información 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 1 2,2 2,2 2,2 

ALGUNAS VECES 11 24,4 24,4 26,7 

CASI SIEMPRE 24 53,3 53,3 80,0 

SIEMPRE 9 20,0 20,0 100,0 

Total 45 100,0 100,0  
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16. Reporta y/o Comunica incidentes que pongan en riesgo la seguridad de 

la información. 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido NUNCA 1 2,2 2,2 2,2 

CASI NUNCA 1 2,2 2,2 4,4 

ALGUNAS VECES 10 22,2 22,2 26,7 

CASI SIEMPRE 16 35,6 35,6 62,2 

SIEMPRE 17 37,8 37,8 100,0 

Total 45 100,0 100,0  

 

 

17. El diseño y desarrollo de software se realizan en entornos seguros 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 1 2,2 2,2 2,2 

ALGUNAS VECES 1 2,2 2,2 4,4 

CASI SIEMPRE 25 55,6 55,6 60,0 

SIEMPRE 18 40,0 40,0 100,0 

Total 45 100,0 100,0  

 

 

18. La administración renueva la tecnología en pro de la seguridad de la 

información 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido CASI NUNCA 2 4,4 4,4 4,4 

ALGUNAS VECES 5 11,1 11,1 15,6 

CASI SIEMPRE 20 44,4 44,4 60,0 

SIEMPRE 18 40,0 40,0 100,0 

Total 45 100,0 100,0  

 

 

 

 


