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Resumen 

El problema de la investigación fue en qué manera el implementar ISO 27001 y 

27002 adaptadas para la seguridad de la información en la Secretaría Ejecutiva de 

la PNP tiene efecto en la seguridad de la información en la Unidad Policial. El 

objetivo de la investigación fue determinar el efecto de implementar las normas 

ISO 27001 y 27002 adaptadas para la seguridad de la información en la Secretaría 

Ejecutiva de la Policía Nacional del Perú. El tipo de investigación que se realizará 

será aplicada con diseño es cuasi experimental debido a que se realizarán 

estudios con dos grupos, el primer grupo en pre test y el segundo grupo en post 

test. 

Palabras clave: ISO 27001, ISO 27002, Seguridad de la información, 

Aseguramiento de información, Controles de seguridad de 

información. 
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Abstract 

The problem of the investigation was how implementing the ISO 27001 and 27002 

standard adapted for information security in the Executive Secretariat of the PNP 

has an effect on information security in the Police Unit. The objective of the 

investigation was to determine the effect of implementing the ISO 27001 and 27002 

standard adapted for information security in the Secretaría Ejecutiva of the National 

Police of Peru. The type of research that will be carried out will be applied with a 

quasi-experimental design because studies will be carried out with two groups, the 

first group in pre-test and the second group in post-test. 

Keywords: ISO 27001, ISO 27002, Security of the information, Information 

Assurance, Information security controls. 
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 m  
En la actualidad nos encontramos en un ambiente globalizado en el que la 

información es importante para la realización de trámites, transacciones, 

búsqueda de información, tener contacto con personas en diversas partes del 

orbe, entre otros; es de esta forma que la información puede encontrarse en 

diversos medios o formas, y no necesariamente en medios informáticos.  

  

Para las personas y organizaciones, la seguridad de información posee un 

resultado significativo en relación a la privacidad, la que puede alcanzar diversas 

dimensiones dependiendo del ámbito social en el que se desempeñe.  

  

La transformación digital llevada a cabo en las empresas soporta una cadena de 

desafíos; mientras que, algunos significarán una ventaja, habrá otros que 

representarán riesgos para la seguridad.  

  

En la VIII Encuesta Latinoamericana de Seguridad de la Información: Nuevos 

horizontes para América Latina, informan que, de las 985 incidencias detectadas 

en organizaciones, el 13% son por Virus o Caballos de Troya, el 12% es por 

Instalación de software no autorizado y el 11% son incidencias dadas por 

Phishing.  

  

En el ESET SECURITY REPORT: Latinoamérica 2019, México es el primer país 

en tener mayor porcentaje de incidentes de seguridad con 72%, seguido por Perú 

con 71%, Paraguay con 67%, Ecuador con 65%, mientras que Chile tiene 57% 

de incidentes de seguridad. En este mismo reporte identifican los niveles de 

implementación de controles básicos de seguridad en Perú, siendo el 84% los 

antivirus, el 70% firewall y 59% backups o copias de seguridad.  

  

El 16 de diciembre del 2016, se crea la Secretaría Ejecutiva de la Policía 

Nacional del Perú, la cual posee a su cargo la dirección, organización, ejecución, 

evaluación, desarrollo, coordinación y supervisión de la gestión administrativa y 

documentaria de la Institución Policial, para la implementación de los sistemas 
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administrativos correspondientes, en el marco de las funciones que le competen 

a la Policía Nacional del Perú. Sin embargo, hoy en día se puede evidenciar que 

las empresas pueden sufrir filtraciones de su información si no poseen políticas 

adecuadas para asegurar su información, por causa de la delincuencia y de la 

escasa información por parte de los empleados sobre los riesgos en los que se 

vería comprometida la documentación.1  

  

En varias ocasiones, se han visto publicaciones en medios televisivos, en las 

que se muestran documentos con carácter confidencial que son entregados por 

efectivos policiales y/o empleados a cambio de una retribución monetaria.  

  

La Unidad Policial no se encontraba alineada a las Políticas Generales en 

Seguridad de Información brindadas por la Dirección de Tecnologías de 

Información y Comunicaciones de la PNP, por lo que, se requiere un método de 

seguridad de información alineados a la ISO correspondiente. 

 

Figura 1 Estado inicial de implementación ISO 27001 – SECEJE PNP – Nov. 2020 

 

 

  

 

 

 

 

 

 

 

 

 

                                                             

1 Policía Nacional del Perú. 2016. Decreto Legislativo N° 1267 "Ley de la Policía Nacional del Perú". Lima : El 
Peruano, 2016.  
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Fuente: Elaboración Propia 

 

De la misma manera, aplicando los controles de acuerdo a la norma ISO 27002, 

para verificar el estado del aseguramiento de los datos podemos verificar que los 

controles de seguridad en su mayoría son inexistentes, mientras que otros se 

encuentran en etapa inicial o definidos. 

 

Figura 2 Estado inicial de controles de acuerdo a ISO 27002 – SECEJE PNP – 

Nov. 2020 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración Propia 

 

Se ha podido detectar que las computadoras del personal que labora en las 

oficinas no tienen ningún tipo de restricción para el acceso a los sitios web, lo 

cual puede originar una infección de virus o malware, además se pudo observar 

que los antivirus no están actualizados y en muchos ordenadores no existe un 

antivirus que detecte riesgos potenciales.  

  

Además, se ha corroborado que no se aplican políticas de seguridad para el 

aseguramiento de los datos que se origina y la que se recepciona en la Institución 

Policial, es por eso que los trabajadores no se encuentran debidamente 
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capacitados en temas de vulneración de la información y peligros que puedan 

conllevar a un mal manejo de la data que manejan. Lo que puede acarrear delitos 

sea dolosos o culposos por la pérdida, sustracción y/o alteración de la 

información. Ver Anexo 03. 

  

Bajo los argumentos antes mencionados, se identifica como problema principal, 

¿De qué manera el implementar las ISO 27001 y 27002 adaptadas para el 

aseguramiento de los datos en la Secretaría Ejecutiva de la PNP tiene efecto en 

el aseguramiento de los datos en la Unidad Policial? Los problemas específicos 

de la investigación fueron los siguientes: 

 PE1: ¿De qué manera el implementar las ISO 27001 y 27002 adaptadas 

para el aseguramiento de los datos en la Secretaría Ejecutiva de la PNP 

tiene efecto en la confidencialidad de la información en la Secretaría 

Ejecutiva de la Policía Nacional del Perú? 

 PE2: ¿De qué manera el implementar las ISO 27001 y 27002 adaptadas 

para el aseguramiento de los datos en la Secretaría Ejecutiva de la PNP 

tiene efecto en la integridad de la información en la Secretaría Ejecutiva de 

la Policía Nacional del Perú? 

 PE3: ¿De qué manera el implementar las ISO 27001 y 27002 adaptadas 

para el aseguramiento de los datos en la Secretaría Ejecutiva de la PNP 

tiene efecto en la disponibilidad de la información en la Secretaría Ejecutiva 

de la Policía Nacional del Perú?  

El presente trabajo de investigación se apoya en las siguientes justificaciones: 

a) En cuanto al aspecto teórico, el personal que labora en la Secretaría 

Ejecutiva de la Policía Nacional del Perú adquirirá los conocimientos 

necesarios para contrarrestar la vulneración de la información, además 

de conocer los diversos ataques informáticos que se pueden presentar 

en el trabajo cotidiano; así como, conocer las sanciones que se puedan 

dar por cometer actos que afecten la reserva de la información de la 
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Institución Policial, de acuerdo a la Ley N° 30096 – Ley de Delitos 

Informáticos 2 . Además, al implementar las ISO 27001 y 27002 3 

adaptadas para la Secretaría Ejecutiva de la Policía Nacional del Perú, 

la cual contribuirá al aseguramiento de los datos, así como, tener de 

una forma adecuada y más ordenada la información que se elabora y 

manipula en dicha institución policial. 

b) En tanto al aspecto institucional, la Ley de la PNP4, nos dice que la 

Secretaría Ejecutiva como ente rector de la parte administrativa de la 

Institución Policial, debe garantizar las buenas prácticas en los 

procesos que se manejan en la mencionada institución y los diversos 

riesgos que pueda conllevar el uso de la información. 

c) En el aspecto tecnológico, en la Ley N° 27658 – Ley Marco de 

Modernización de la Gestión del Estado en el artículo 5, inciso f5. nos 

menciona que la “institucionalización de la evaluación de la gestión por 

resultados, a través del uso de modernos recursos tecnológicos, 

planificación estratégica y concertada …”, debido a que en una época 

en la que la tecnología es imprescindible en el manejo de la 

información, las amenazas informáticas también van evolucionando, 

por lo que, es recomendable que se apliquen medidas para mitigar los 

riesgos ante vulneraciones o sustracción de información en las áreas 

de la Unidad Policial. Además de capacitar al personal policial y civil 

sobre las amenazas que pueda conllevar el desconocimiento en el 

manejo de la información.; en este sentido, resulta de importancia la 

aplicación del aseguramiento de los datos, puesto que, al realizar la 

gestión por resultados con recursos tecnológicos se necesita que la 

información sea confidencial, íntegra y disponible, capacitando al 

                                                             

2 Congreso de la República del Perú. 2002. Ley 27658 - Ley Marco de Modernización de la Gestión del 
Estado. Lima : El Peruano, 2002 
3 Organización Internacional de Normalización. 2013. ISO 27001. 2013 
4 Policía Nacional del Perú. 2016. Decreto Legislativo N° 1267 "Ley de la Policía Nacional del Perú". Lima : El Peruano, 
2016. 
5 Congreso de la República del Perú. 2002. Ley 27658 - Ley Marco de Modernización de la Gestión del Estado. Lima : El 
Peruano, 2002 
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personal en las nuevas tecnologías y los peligros inminentes para un 

buen uso de la información. 

d) En cuanto a justificación económica, con un buen plan de seguridad de 

información en la institución reducirá los costos ocasionados debido al 

mal uso de los equipos tecnológicos y de la vulneración de la 

información.  

e) Para la justificación legal, se puede acotar que la información que 

maneja la Secretaría Ejecutiva de la Policía Nacional del Perú es de 

carácter “RESTRINGIDO” y “CONFIDENCIAL”, su uso por parte de 

personas ajenas o no autorizadas es ilegal, por lo tanto, se debe 

resguardar dicha información para que no sea filtrada.  

f) En el aspecto operacional, la gestión del aseguramiento de los datos 

en la Secretaría Ejecutiva de la Institución Policial se verá controlada 

por un sistema informático que permitirá llevar un mejor manejo y 

monitoreo en el soporte de las métricas para el aseguramiento de los 

datos.  

El objetivo de la presente investigación, es el determinar el efecto de implementar 

las ISO 27001 y 27002 adaptadas para el aseguramiento de los datos en la 

Secretaría Ejecutiva de la Policía Nacional del Perú, teniendo como objetivos 

específicos determinar el efecto en la confidencialidad, integridad y 

disponibilidad de la información al implementar las ISO 27001 y 27002 

adaptadas para el aseguramiento de los datos en la Secretaría Ejecutiva de la 

Policía Nacional del Perú.  

  

La hipótesis general de esta investigación es, implementar la norma ISO 

27001:2013 adaptada para el aseguramiento de los datos en la Secretaría 

Ejecutiva de la Policía Nacional del Perú tiene un efecto positivo en el 

aseguramiento de los datos que se maneja en la Unidad Policial, mientras que 

las hipótesis específicas se basan en, implementar las ISO 27001 y 27002 

adaptadas para el aseguramiento de los datos en la Secretaría Ejecutiva de la 

Policía Nacional del Perú tiene un efecto positivo en la confidencialidad, 
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integridad y disponibilidad de la información en la Secretaría Ejecutiva de la 

Policía Nacional del Perú.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

II.  MARCO TEÓRICO 
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La gestión es hacerse cargo de administrar, organizar y poner en funcionamiento 

una organización, actividad económica o institución 6 . Mientras que, la 

WebFinance Inc. (2020) textualmente define gestión como: “Las actividades de 

un negocio se organizan y coordina con la finalidad de cumplir objetivos 

determinados. A menudo, el gestionar se incluye como factor para la elaboración 

adyacente a maquinarias, materia prima y capital. Peter Drucker (1909-2005) – 

Gurú en gestión, nos dice que la gestión tiene tareas básicas que incluyen 

mercadeo e innovación. El origen de la gestión moderna nace en el estudio del 

siglo 16 del vendedor inglés Sir Thomas More (1478-1535) acerca de una 

eficiencia baja y el fracaso de algunas empresas. Al entrelazar funciones en la 

elaboración de políticas corporativas y la organización, planeación, control, y 

dirección de los recursos en una institución con la finalidad de alcanzar los 

objetivos para la mencionada política se estará realizando la gestión de la 

empresa”.  

  

En cuanto a seguridad, INSPQ (2020) nos indica textualmente que: "La 

seguridad es la fase por la que riesgos y circunstancias que suelan ocasionar 

perjuicios psicológicos, físicos o materiales se controlan con el fin de resguardar 

el bienestar y la salud para las personas y la comunidad. Resulta primordial en 

la vida cotidiana, pues consiente que la persona y la sociedad realicen sus 

aspiraciones.  

  

Para alcanzar un grado óptimo de seguridad es necesario que las personas, 

sociedades, los países y otros intermediarios realicen y conserven las sucesivas 

circunstancias, y esto, cualquiera que exista como grado estimado de vida:  

  

• Un clima de paz social y cohesión, así como de justicia, que ayude a 

proteger los derechos y las libertades en el entorno familiar, local, nacional 

como internacional.  

                                                             

6 Real Academia Española. 2020. Real Academia Española. [En línea] 03 de Octubre de 2020. [Citado el: 03 de 

Octubre de 2020.] https://dle.rae.es/gestionar. 
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• Prevenir y controlar los daños y efectos ocasionados por incidentes.  

• Respetar la valoración e integridad tanto en el entorno físico, psicológico 

o material de los individuos.  

• El camino a mecanismos eficaces para prevenir, controlar y rehabilitar 

para el aseguramiento de las circunstancias antes nombradas.  

  

Dichas circunstancias pueden avalarse con acciones en relación al medio 

ambiente (política, física, psicológica, económica, organizacional, social, etc.) y 

las conductas.”  

  

Para García Marco (2011), la palabra información puede significar “acción y 

efecto de informar o informarse” cuando indica un proceso, y “noticia o conjunto 

de noticias resultantes de esa acción o efecto” cuando indica un producto.  

  

“La comunicación o captación de conocimientos que sirven para ampliar o 

especificar los que se poseen sobre alguna materia en particular”. (Real 

Academia Española, 2020).  

  

Para Chiavenato (2007): “Información. Es un grupo determinado de data con un 

resultado, o sea, que aminora la indecisión o incrementa la comprensión de algo. 

La información es un recado con un conocimiento específico de acuerdo al 

contexto en que se dé, y que se encuentra disponible para ser usado en forma 

inmediata y que suministra orientación a las acciones para que se pueda reducir 

el nivel de incertidumbre con relación a las decisiones adoptadas”.  

  

Se deduce que información es la agrupación de datos organizados que otorgan 

un valor añadido a una institución, dicha información se puede obtener en forma 

impresa, escrita, oral y se utiliza de acuerdo a los requerimientos de la institución.  

  

Según ISOTools Ecellence (2015) dice que: La norma ISO 27001 para el 

aseguramiento de los datos posee como objetivos proteger la data y 

procedimientos para el tratamiento de los datos.  
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Las terminologías referidas a seguridad informática y seguridad de la información 

son generalmente utilizadas. Sus significados difieren, pero todas tienen como 

finalidad la seguridad de los ejes fundamentales para el aseguramiento de los 

datos (disponibilidad, confidencialidad e integridad) en la organización. Las 

diferencias entre los términos dependen de la orientación que se les dé, los 

métodos utilizados y las franjas de reunión.  

  

Las organizaciones públicas y privadas poseen grandes cantidades de 

información confidencial sobre recursos humanos, logísticos, de investigación, 

proveedores, clientes, etc. Gran parte de esta información es reunida, tratada, 

almacenada y disponible para las personas que deseen revisarla.  

  

En caso que la data confidencial de la empresa, de su clientela, de las 

disposiciones adoptadas, de su contabilidad, entre otros. se filtre a sus 

contrincantes, esta se hará pública de manera no acreditada y puede tener 

peligrosos resultados, debido a la afectación de la credibilidad ante los clientes, 

probables negocios no concluirán, pueden originarse denuncias e inclusive 

originar el desplomo financiero de la empresa.  

  

Por las razones expuestas, la protección de la información confidencial se 

convierte en una necesidad, debido al requerimiento de la organización, y en la 

mayoría de asuntos se convierte en algo ético y una obligación legal.  

  

Para un ciudadano común, el aseguramiento de los datos puede ocasionar un 

resultado muy característico debido a que el quebrantamiento de su privacidad 

tendría diferentes consecuencias que dependen de la cultura.  

  

En su artículo, Carbajal (2019) tuvo como objetivo la presentación de la 

aplicación de un caso sobre gestionar el aseguramiento de los datos en un 

organismo público, usando previa verificación de literatura, cuatro estándares 

internacionales para la seguridad de información (ISO/IEC 27001:2013, ISO/IEC 
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27002:2013, ISO/IEC 27003:2010 e ISO/IEC 27005:2008) y la contextualización 

en Colombia, partiendo de las directrices dadas por el Ministerio de Tecnologías 

de Información. Los resultados en dicha investigación fueron desarrollar una 

metodología orientada a las necesidades del organismo público con medidas e 

indicadores para una adecuada gestión sobre el peligro y controles 

correspondientes para contrarrestar la perplejidad para gestionar en forma 

adecuada la información.  

  

En tanto, la Universidad de Hashemita (2014) mediante un caso de estudio tuvo 

como objetivo evaluar los niveles de seguridad en la información sobre 

universidades jordanas. El caso estuvo centrado en el análisis de riesgos a los 

que ven amenazados los sistemas de información de la HU desde perspectivas 

organizativas y técnicas mediante aplicación de evaluación de vulnerabilidades 

y pentesting, finalmente organizadas en un plan de evaluación de riesgos. 

Durante el estudio de caso, se ha elaborado un SGSI ISO/IEC 27001:2005 para 

aminorar los peligros a los que se ven asediados los sistemas informáticos en la 

HU. El Sistema para gestionar el aseguramiento de los datos proporciona las 

políticas y los mecanismos adecuados para minimizar posibles peligros 

identificados y facilitar un examen, además de la mejora de experiencia en el 

aseguramiento de los datos de HU. 

  

En su artículo ISO/IEC 27001 Information Systems Security Management 

Standard: Exploring the Reason for Low Adoption (2015), se buscaron las 

razones de la baja adopción en la normativa internacional ISO/IEC 27000 que 

implica una gestión para el aseguramiento de los datos. Además, se comparó la 

citada norma con otras dos normas para la gestión comúnmente aplicadas: ISO 

9001 para gestionar la calidad y la ISO 14001 para gestionar en materia 

ambiental. La investigación tuvo como resultado la demostración no solamente 

de las bajas tasas de adopción, sino que, la norma ISO/IEC 27001 ha recibido 

poco interés por parte del mundo académico, según lo medido por el número de 

publicaciones académicas sobre el tema. El estudio sugirió una hoja de ruta para 

futuras investigaciones sobre el tema.  
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En su investigación, Ortiz Morales (2018) tuvo como objetivo implementar de 

manera gradual la Norma Internacional ISO/IEC 27002:2013 con el que se busca 

gestionar el aseguramiento de los datos en la Universidad Nacional Agraria de 

la Selva. Dicha investigación fue Aplicada con un diseño cuasi - experimental 

debido a que realizaron controles al mismo conjunto de estudio. Se pudo afirmar 

con un 95% de nivel de confianza que al implementar mecanismos en el 

aseguramiento según la normativa ISO/IEC 27002:2013 la cual permitió un 

mejoramiento al gestionar el aseguramiento de los datos de la Universidad 

Nacional Agraria de la Selva.  

  

Mientras que, en su investigación Salsavilca Ramos (2017) tuvo como objetivo 

establecer el efecto de gestionar de acuerdo a la normativa ISO 27001 el 

aseguramiento de los datos en la institución privada Atento del Perú en el año 

2017. Para su diseño en la investigación se utilizó el sistema de representación 

universal. La muestra aplicada se dio en una base promediable de 20 padrones 

en un rango de un mes, con un ensayo que permite la medición en los niveles 

para gestionar y disponer medidas aplicadas al aseguramiento de los datos 

diarios en el sitio web de la sede Callao de acuerdo a los padrones conseguidos 

por los involucrados en cada área. Se concluyó que aplicando la norma ISO 

27001 se obtuvo una reducción significativa de 21,70 en grado de información la 

cual podría accesarse sin autorización. 

 

Para NQA (s.f.) la ISO 27001 se fundamenta mediante el ciclo PHVA o ciclo de 

Deming, éste puede aplicarse np solo al sistema de gestión, sino también a 

cada elemento individual para proporcionar un enfoque en el ciclo de mejora 

continua. 
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Figura 3 Modelo PHVA para ISO 27001  

Fuente: NQA – ISO 27001. 

 

En la fase Planificar, se establecen los objetivos, recursos, requisitos, política 

organizativa e identificación de riesgos y oportunidades. 

 

En la fase Hacer, se implementa lo planificado. 

 

En la fase Verificar, se controlan y miden los procesos para establecer el 

rendimiento de las políticas, objetivos, requisitos y actividades planificadas y se 

deben informar los resultados. 

 

En la fase Actuar, se toman las acciones para mejorar el rendimiento, en la 

medida de lo necesario. 

  

En los últimos años, el aseguramiento de la data ha ido aumentando, además 

de evolucionar considerablemente. Esta continua evolución ha permitido que se 

convierta en una carrera acreditada mundialmente, en la que se brindan diversas 



   

15 
 

especialidades que se consiguen al realizar una auditoría del Sistema de Gestión 

de Seguridad de la Información ISO-27001, como se muestra a continuación:  

  

• Planificación de la continuidad de negocio: Es un plan en la cual una 

empresa debe rescatar y reintegrar funcionalidades críticas en forma 

parcial o que hayan sido detenidas en forma total, en un determinado 

tiempo luego de una interrupción no planificada o algún desastre.  

Las posibles situaciones contienen ocurrencias locales (incendios, 

inundaciones, desastres naturales, etc), acontecimientos de representación 

en regiones, nacional o internacionalmente hasta eventualidades como 

epidemias, entre otros.  

Las acciones dadas para planificar y prevenir se encontraban direccionadas 

para operaciones informáticas, que mayormente se encontraban 

concentradas en el Departamento de Informática e inclusive en un lugar 

físico concreto. Pero con el transcurrir de los años y la distribución 

informática, soportada en dispositivos informáticos y telemáticos 

desarrollados en las áreas de la empresa, esa diligencia modificó su 

alcance y se llamó Business Continuity Planning, que puede traducirse 

como Planificación de Continuidad del Negocio. Wikipedia (2020).  

  

• Ciencia forense digital: Sirve para estudiar los dispositivos 

informáticos de manera que ayude a solucionar los delitos. También podría 

incluir dispositivos móviles. Aquellos versados que realizan dicha labor son 

llamados “analistas” o “investigadores”. En ocasiones las investigaciones 

son usadas en la disputa entre las organizaciones y/o personas. Estos no 

deberían implicar un crimen. En vez de esto, se solicita a un profesional 

que investigue información sobre de un individuo u organización 

observando su computadora. Existe un vocablo específico usado para 

referirse a este tipo de indagación, es “eDiscovery”.  

Alguna utilización de la ciencia forense digital la conocemos como 

“detección de intrusos”. Luego de que un cibercriminal invade un conjunto 

de ordenadores. Luego de la pausa de un profesional muy seguido se le 
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solicita que observe a los ordenadores en red para conocer cómo sucedió. 

Wikipedia (2020).  

  

• Administración de Sistemas de Gestión de Seguridad: Es aquel grupo 

de Políticas de Administración de la Información. Dicho término se utiliza 

especialmente por la ISO/IEC 27001, no obstante, no es la única norma 

que usa este término o concepto.  

Realizar en forma adecuada la Gestión del aseguramiento de la data 

requiere formar y conservar los programas, revisiones y políticas de 

seguridad que se encuentran obligados en preservar la confidencialidad, 

integridad y disponibilidad de la data en una organización.  

  

• Confidencialidad: Según (ISOTools Excellence, 2018), la 

confidencialidad demanda que la información sea de acceso 

exclusivamente por personas autorizadas. Resulta importante que la 

información sea accedida con autorización y control; puesto que, parte de 

la información y/o recursos se encuentran restringidos o se pretende 

mantener en secreto.  

 

• Integridad: Según ISOTools Excellence (2018), la integridad tiene 

como objetivo que la información se conserve intacta ante incidentes o 

tentativas maliciosas. Únicamente se podrá alterar la información mediante 

autorización.  

De acuerdo a Tecnologias-informacion.com (2018), la integridad de datos 

es utilizado para describir la exactitud y fiabilidad de los datos. Los datos 

deben estar completos, sin alteraciones con respecto al original, que se 

piensa confiable y exacto. Los compromisos con la integridad de la 

información pueden ocurrir de diversas formas.  

En organizaciones donde la información es alterada, identificada y 

abordada, las probables fuentes de daño a los datos son un aspecto 

importante de la seguridad de los datos. Una fuente humana puede ser el 

inicio de los problemas de integridad de los datos, debido a que, los 
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individuos que ingresan para verificar los registros pueden cometer errores, 

lo que conllevará a alteraciones entre los datos originales y los 

almacenados en un sistema.  

De igual forma, las personas suelen ocasionar errores involuntarios durante 

la transferencia o la copia electrónica de datos, permitiendo la disparidad 

entre las diversas versiones o referencias a un archivo.  

  

• Disponibilidad: Para Universidad de Alicante (2018), la información 

poder ser accesada por personas, procesos y/o aplicativos en el instante 

que se requiera. Se habla de alta disponibilidad cuando un sistema está 

implementado o diseñado de forma que garantiza la continuidad 

operacional absoluta durante un periodo de tiempo dado, es decir, que se 

garantiza que el sistema se encuentre disponible siempre, impidiendo 

cualquier interrupción del servicio (corte eléctrico, fallos en el hardware o 

problemas en el software). 

  

La norma ISO 27001 se publicó el 25 de setiembre del 2013, y forma parte de la 

familia de la ISO 27000, cuenta con las bases para que un sistema para gestionar 

el aseguramiento de la data se realice en forma adecuada, es por esto que es 

una norma internacional de buenas prácticas en el que la organización 

demuestra ante su entorno que la información que maneja se encuentra 

asegurada siguiendo los mecanismos y controles adecuados de acuerdo a la 

mencionada norma. 

 

Al implementar la norma ISO 27001 se obtendrían entre los aspectos principales: 

 

• Una adecuada mejora continua de los procesos en la organización. 

 

• Un estándar en la empresa en cuanto a requisitos de documentación 

y registros. 
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• Se evaluarán y gestionarán los riesgos en la organización a través del 

modelo Planificar, Hacer, Verificar y Actuar – PDCA. 

 

• Los activos se encontrarán protegidos, utilizando políticas y controles 

para la evaluación como medidas para prevenir y contrarrestar riesgos.  

 

Hay varios beneficios que puede contribuir la normativa ISO 27001 

implementando diferentes directrices que ésta enuncia. Los cuáles 

mencionaremos a continuación:  

 

• Autorizar auditorías que verifiquen la seguridad de toda la información 

en procesos, servicios y productos en la organización.  

 

• El cumplimiento de las directivas para resguardar la seguridad en 

redes y sistemas de información.  

 

• Evadir obstáculos legales por infracciones en la seguridad de datos.  

 

• Utilizar las prácticas a la hora de recabar datos personales, asimismo 

a la hora de realizar copias de seguridad o de distribuir datos.  

 

• Cumplir las solicitudes de los interesados y las organizaciones en 

cuanto a los aspectos de seguridad de información.  

 

• Lograr la delantera comercial ante los competidores que no efectúan 

las normas de protección de datos.  

 

• Economizar tiempo, recursos y dinero en el establecimiento de 

componentes de seguridad de información.  

 

• Economizar costos asociados con los incidentes de seguridad.  
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• La empresa debe lograr mejorar su reputación empresarial y un 

discernimiento positivo en el ecosistema del trabajo.  
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 III. METODOLOGÍA  
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 3.1.  Tipo y diseño de investigación  

 

El tipo de investigación que se realizó fue aplicada con diseño cuasi 

experimental, de acuerdo a los siguientes motivos:  

  

3.1.1 Tipo de investigación  

 

Según Ander - Egg (2011, pág 42) la investigación aplicada depende 

de descubrimientos para tener una vía a la solución de problemas 

aplicando los conocimientos adquiridos en la una investigación 

básica. Además, se procura que la aplicación de la solución en un 

problema sea inmediata, en vez de basarse en el desarrollo de 

teorías sobre posibles soluciones. Mientras que, para Muñoz (2011, 

pág. 26) se emplean los conocimientos que nacen de la indagación 

pura para solucionar dificultades de representación práctica, 

empírica y tecnológica para un progreso y beneficio de sectores 

productivos de bienes y servicios de la comunidad. 

 

En base a que en una investigación de tipo aplicada se procuran 

emplear los progresos y efectos de la investigación básica para 

utilizarlos en la incubación del bienestar de la sociedad; se seleccionó 

este tipo de investigación debido a que no se encontraba una gestión 

de seguridad de información, lo cual era un problema muy grave ante 

la amenaza de pérdida o sustracción de información de personas 

ajenas a la unidad policial o de personal que labora en dicha 

institución pero que no conocen sobre las amenazas que existen o 

que conociéndolas, utilizan las malas prácticas para vulnerar o 

distorsionar la información de la Secretaría Ejecutiva de la Policía 

Nacional del Perú. 
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3.1.2 Diseño de investigación  

 

Para Bernal Torres (2010, pág. 146): “Los modelos 

cuasiexperimentales se distinguen de los experimentales auténticos 

debido a que en aquellos el indagador despliega poco o ninguna 

intervención sobre las inestables extrañas, los colaboradores de la 

averiguación se pueden determinar aleatoriamente a los conjuntos y 

en ocasiones se dispone de grupo de control. 

 

Estos modelos comúnmente manejan conjuntos ya determinados. 

Algunos de los modelos cuasiexperimentales son: 

 Diseños de un conjunto con medida precedente y 

posterior. 

 Diseños con un conjunto de cotejo equivalente. 

 Diseños con series de turnos interrumpidos.” 

 

Figura 4: Diseño de comparación con dos grupos estáticos 

Fuente: Bernal Torres, 2010 

 

Donde: 

X : variable independiente (programa de capacitación). 

O1 : Valores de indicadores de medición de la variable 

dependiente durante el tiempo de realización del 

experimento (Post-test). 

O2 : Valores de indicadores de medición del grupo de control en 

antes de la realización del experimento (Grupo control – Pre 

test). 
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Como se puede visualizar en la figura, se formaron dos grupos; el 

primer grupo (denominado grupo experimental) recibió capacitación 

sobre medidas de seguridad implementadas en la Secretaría 

Ejecutiva de la Policía Nacional del Perú, mientras que, el segundo 

grupo sirvió de grupo de control, por lo tanto, no recibió capacitación. 

 

Otra de las razones por la que se escogió este diseño es que el 

investigador no puede alterar los valores de la variable 

independiente a voluntad ni establecer grupos experimentales de 

manera aleatoria; sin embargo, sí puede encajar una manera 

parecida al diseño experimental en su colección de datos. De esta 

forma, la investigación cuasiexperimental es aquella en la que 

incurra una muestra del experimento con los mismos grupos y las 

mismas variables del fenómeno estudiado, puesto que, no pueden 

alterarse ni manipularse, pero el diseño del experimento admite la 

formulación de una hipótesis y la especificación de la forma de 

adquirir los datos que ocasionen las respuestas conseguidas de la 

conducta del fenómeno, lo que permite confirmar o rebatir la 

hipótesis.  Muñoz (2011, pág. 97).  

 

 3.2.  Variables y operacionalización  

 

3.2.1 Definición Conceptual  

 

 3.2.1.1  Variable Independiente (VI): ISO 27001  

 

Precisa de forma general, independiente de los componentes 

ambientales de institución (entorno, contexto, activos de las TIC, 

información, cultura organizacional, entre otros) y de los métodos de 

la empresa (políticas, procedimientos, procesos, entre otros), lo que 

corresponde a planificación, implantación, verificación y control de 
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un sistema para la gestión del aseguramiento de la data, empezando 

con un análisis de riesgos y la planificación e implantación de la 

solución a los mismos para su atenuación. (UNIR, 2020)  

 

 3.2.1.2  Variable  Dependiente  (VD):  Seguridad  de  

Información  

 

Es el extenso número de componentes de tipo tecnológicos, de 

capital humano, económico, negocios, legal, de cumplimiento, la 

misma que discurre no sólo aspectos informáticos y de 

telecomunicaciones sino también en el ámbito físico y 

medioambientales. (Areitio, 2008)  

 

3.2.2 Definición Operacional  

 

Se tuvo la definición operacional con respecto a la variable 

independiente (VI), la cual fue la ISO 27001, norma internacional que 

conjuntamente con la ISO 27002 nos da una serie de controles para 

la medición de integridad, confidencialidad y disponibilidad se 

aplicaron valores en cada una de las escalas. 

 

Mientras que, con respecto a la definición operacional de la variable 

dependiente (VD), que trata sobre la Seguridad de Información, se 

observaron los métodos apropiados para ejecución de controles en 

la cual se conservó una muestra menor a los entregados por el nivel 

gerencial. Además, de una serie de medidas adoptadas para que el 

personal que labora en la Secretaría Ejecutiva de la Policía Nacional 

del Perú conozca (mediante capacitaciones) los diferentes aspectos 

del aseguramiento de los datos. 
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En el Anexo 05, se evidenció la operacionalización de variables 

mostrando las variables de investigación, su descripción (tanto 

conceptual como operacional), dimensión, indicador 

correspondiente. Mientras que, en el Anexo 06 se muestra la matriz 

de consistencia del proyecto. 

  

3.2.3 Operacionalización de variables  

 

Ver Anexo 05. 

 

 3.3.  Población, Muestra y Muestreo  

  

3.3.1 Población  

  

La población consiste en la recolección de un grupo de elementos o 

individuos que tienen atributos comunes, con la finalidad ser 

estudiados y conseguir conclusiones concretas para establecer 

resultados.  

De acuerdo a la magnitud de la población investigada, el resultado 

sería finito o infinito. En caso, el resultado de los grupos estudiados 

es infinito, estos se describen como conceptuales o artificiales, puesto 

que, toda población concluye con un resultado determinado al ser 

investigada. Enciclopedia Económica (2018).  

En la presente averiguación, la población a estudiar estará constituida 

por los veinticuatro (24) trabajadores, tanto personal policial y civil que 

laboran en la Secretaría Ejecutiva de la Policía  

Nacional del Perú cuya sede se encuentra en el distrito de El Rímac.   

  

3.3.2 Muestra  
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La muestra es un subconjunto o parte del universo o población en que 

se efectuará la indagación. Existen operaciones para conseguir la 

suma de los dispositivos de la muestra como fórmulas y lógica. De 

este modo, se puede inferir que la muestra es una porción 

característica de la población.  

  

La muestra para la presente investigación será el Diseño de 

discontinuidad en la regresión (DDR), pues su conformación básica 

constituye una medida o variable antes y una medida posterior, que 

manifiesta el resultado del método. Este tipo de diseño, el 

razonamiento de asignación de las unidades a los conjuntos se 

conoce.  

  

La presente investigación se ha dividido la población en dos grupos 

de doce (12) trabajadores, en el que el primer grupo será de control y 

el segundo grupo es el de tratamiento.  

  

3.3.3 Muestreo  

  

El muestreo no probabilístico implica la selección de elementos desde 

una población usando procedimientos no aleatorios. Las técnicas de 

muestreo no probabilísticas son típicamente menos rigurosas y 

menos representativas que las técnicas de muestreo probabilísticas. 

(Bobenrieth, 2012 pág. 938).  

  

 3.4.  Técnicas e instrumentos de recolección de datos  

 

Para la presente investigación, se usaron la Observación y la 

Encuesta.  

  

3.4.1 Técnica: Observación  
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Según (Arias, 2012 pág. 69) menciona que “la observación es una 

capacidad que conta en visualizar u obtener mediante la visión, de 

manera sistemática, cualquier acción, actividad o contexto que se 

origine en el entorno o en comunidad, en relación a algunas metas 

de indagación preestablecidas”.  

  

3.4.2 Validez 

 

De acuerdo a Arias (2012 pág. 90) un cuestionario es válido cuando 

las preguntas o ítems tienen una correspondencia directa con los 

objetivos de la investigación. En otras palabras, las preguntas 

consultarán solamente lo que se procura conocer o medir. 

 

Para determinar el nivel de validez de constructo a través de juicio de 

los expertos, el cual estuvo conformado por 3 ingenieros de sistemas, 

los cuales calificaron a los instrumentos con el siguiente puntaje:  

  

Tabla 1: Validez de cuestionario: Seguridad de Información  
 

Especialista 1  

90.8  

   Fuente: Elaboración propia  

 

 El detalle de esta calificación, se presenta en el Anexo 07. 

 

 

 

 

 

 

Tabla 2: Validez de entrevista: Seguridad de Información 
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Especialista 1  

94.8  

   Fuente: Elaboración propia  

 

El detalle de esta calificación, se presenta en el Anexo 08.  

  

3.4.3 Confiabilidad 

 

La confiabilidad de acuerdo a Frias-Navarro (2020) no es del test sino 

de las puntuaciones obtenidas en el instrumento de medida.  

  

La fiabilidad de la consistencia interna de la herramienta se consigue 

evaluar con el alfa de Cronbach. Esto se puede conseguir a través 

de un grupo de ítems que se esperan que midan el mismo constructo 

o una única dimensión teórica de un constructo latente.  

  

La confiabilidad de los resultados se determinó en base al coeficiente 

de Alfa de Cronbach, el cual tuvo como resultado de 0.819 para la 

encuesta de Seguridad de Información. Los detalles de dicho 

resultado se adjuntan en el Anexo 11.  

  

3.4.4 Técnicas de recolección de datos:  

  

En esta indagación se manejó como pericia de recolección de datos 

el cuestionario y como instrumento la encuesta, la cual incluye 15 

preguntas relacionadas a la seguridad de información en las oficinas 

de la Secretaría Ejecutiva PNP, que se han realizado al grupo de 

control de 12 personas:  
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https://docs.google.com/forms/d/1DxMd53HOGWxukWXLFtkObHa 

WUwkAgWhuW2DkMfKFcnM/edit?usp=sharing  

  

 3.5.  Procedimientos 

 

En el trabajo de investigación se recabó información importante para 

el estudio a través del cuestionario antes mencionado, llenado por el 

personal que labora en la Secretaría Ejecutiva PNP.  

  

Además, el instrumento de observación fue validado por tres expertos 

cuyo objetivo fue medir la confiabilidad en el aseguramiento de los 

datos en las diferentes oficinas de la SECEJE PNP.  

  

 3.6.  Método de análisis de datos  

  

Los datos han sido extraídos de la encuesta, y de entrevista y los 

resultados han sido tabulados, procesados y analizados en el 

software SPSS v20.  

  

 3.7.  Aspectos éticos  

  

Para la realización de la presente investigación se utilizaron los 

valores y principios éticos que se superponen en la Policía Nacional 

del Perú, además de los valores y principios éticos de la Universidad 

César Vallejo que en la carrera de Ingeniería de Sistemas han sido 

aplicados. Por lo que, la información se mantiene en total reserva y 

confidencialidad.  

  

https://docs.google.com/forms/d/1DxMd53HOGWxukWXLFtkObHaWUwkAgWhuW2DkMfKFcnM/edit?usp=sharing
https://docs.google.com/forms/d/1DxMd53HOGWxukWXLFtkObHaWUwkAgWhuW2DkMfKFcnM/edit?usp=sharing
https://docs.google.com/forms/d/1DxMd53HOGWxukWXLFtkObHaWUwkAgWhuW2DkMfKFcnM/edit?usp=sharing
https://docs.google.com/forms/d/1DxMd53HOGWxukWXLFtkObHaWUwkAgWhuW2DkMfKFcnM/edit?usp=sharing
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IV.  IMPLEMENTACIÓN DEL SISTEMA DE 

GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN  
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4.1. Fase 0: Estudio de factibilidad  

4.1.1 Factibilidad técnica 

 

La factibilidad técnica de esta tesis se da debido a que se han 

proporcionado los recursos necesarios para la puesta en marcha del 

proyecto. 

 

4.1.2 Factibilidad operativa 

 

La factibilidad operativa de esta tesis se da debido a que se cuenta con 

el apoyo y asesoramiento de la Dirección de Tecnologías y 

Comunicaciones – DIRTIC PNP, además el resultado del proyecto 

tendrá un impacto positivo en el aseguramiento de los datos en la 

Secretaría Ejecutiva de la PNP. 

 

4.1.2 Factibilidad económica 

 

La presente tesis es viable económicamente, debido a que la 

Secretaría Ejecutiva está dispuesta a mejorar el aseguramiento de los 

datos en la Unidad Policial. 

 

4.2. Fase 1: Contexto de la organización  

4.2.1 Descripción de la institución 

 

La empresa 

 

La Secretaría Ejecutiva de la PNP, es la entidad de carácter sistémica, 

técnica, normativa y Ejecutiva, delegado a planificar, conducir y 

supervisar los sistemas administrativos de la institución policial, 

amparado en la orientación de gestión por resultados, priorizando y 
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optimizando la utilización de los recursos públicos para favorecer al 

cumplimiento de las funciones operativas de la institución.  

 

Misión 

 

Ser la entidad sistémica, técnica, normativa líder de la gestión 

administrativa policial que favorecerá al proceso de modernización 

institucional, buscando colocarse como un ente rector del Sector 

Interior. 

 

Visión 

 

Entidad de más alto nivel administrativo dentro de la Policía Nacional 

del Perú y posee a su cargo las Direcciones Ejecutivas de 

Administración, Planeamiento y Presupuesto, Tecnologías de 

Comunicación y Estadística, Personal, Infraestructura y Equipamiento 

y Asesoría Jurídica. 

 

Figura 5. Organigrama de la Secretaría Ejecutiva de la PNP. 

 

Secretaría Ejecutiva PNP 

Secretaría 

Oficina de 

Administración 

Área de Soporte de 

Sistemas 

Oficina de Recepción 

Documentaria 

Unidad de Asesoría 

Técnica 

Unidad de Gestión de 

Sistemas Administrativos 
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Figura 6. Ubicación de la Secretaría Ejecutiva de la PNP. Google Maps 

(2020). 

 

4.3. Fase 2: Liderazgo  

 

4.3.1 Organigrama propuesto del comité de gestión de seguridad de 

información. 

 

Debido a que la Implementación del Sistema de Gestión de Seguridad 

de Información se encuentra en fase inicial se ha propuesto el 

organigrama del comité de seguridad de información de la siguiente 

manera: 

 

 

 

 

 

 

COMPLEJO POLICIAL CMDTE 

PNP JUAN BENITES LUNA. 
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Figura 7. Organigrama propuesto del comité de seguridad de información. 

 

4.3.2 Políticas de seguridad de información 

 

Ver Anexo 14. 

 

4.4. Fase 3: Planificación  

 

4.4.1 Gestión de riesgos 

 

Ver Anexo 15. 

 

4.5. Fase 4: Soporte  

 

4.5.1 Lista Maestra de Registros 

 

Ver Anexo 16. 
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V.  RESULTADOS 

  

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 5.1. Análisis e interpretación de resultados  

5.1.1 Resultados generales 
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 Tabla 3: Estructura de la NTP/ISO 27001:2013 

 

5.1.2 Resultados específicos 

Tabla 4: Resultados de pre-test y post-test 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia 

 

5.1.3 Análisis e interpretación de resultados 
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Tabla 5: Medias de los KPIs para el pre-test y post-test 

Fuente: Elaboración propia 

 

Interpretación 

 Analizando la tabla anterior podemos visualizar que la media 

del tiempo para reportar incidencias en el aseguramiento de los 

datos (KPI1) ha sufrido una disminución desde que se 

implementaron los mecanismos de seguridad de acuerdo a la norma 

27001; mientras que, el porcentaje promedio de disponibilidad de la 

información dentro de la institución (KPI2) y el porcentaje de 

integridad de la información dentro de la institución (KPI3) han 

aumentado después de la implementación de los mecanismos de 

seguridad de acuerdo a la norma 27001; a su vez, el tiempo para dar 

respuesta a una incidencia (KPI4) se ha reducido desde la 

implementación de los mecanismos antes mencionados. 
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A. Indicador 1: Tiempo para reportar una incidencia de 

seguridad de información (KPI1) 

 

 

Figura 8: Resultados de Pre-Prueba y Post-Prueba para KPI1. 

 

 

  
Figura 9. Media de resultados de Pre-Prueba y Post-Prueba para 

KPI1. 

 

Interpretación: 

 

Tal como se aprecia en la figura 9, la media de los resultados 

para reportar una incidencia en el aseguramiento de los datos es 

de 37 minutos antes de implementar la NTP/ISO 27001 y los 

controles de la NTP/ISO 27002, pero los resultados posteriores 

a la implementación arrojaron como media 10 minutos, es decir, 

el tiempo se redujo en un 27%. 
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B. Indicador 2: Porcentaje de disponibilidad de la información 

dentro de la institución (KPI2) 

 

 

 
Figura 10. Resultados de Pre-Prueba y Post-Prueba para KPI2. 

 

Figura 11. Media de resultados de Pre-Prueba y Post-Prueba para 

KPI2. 

 

 

 

Interpretación: 
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Se puede apreciar en la figura 11 que antes de implementar las 

Normas Técnicas Peruanas de las ISO 27001 e ISO 27002, el 

porcentaje de disponibilidad de la información dentro de la 

institución era del 39%, pero luego de implementadas estas 

normas y controles el porcentaje pasó a ser del 95%, 

aumentando así la disponibilidad de la información 2.4 veces 

más en comparación al estado inicial. 

 

C. Indicador 3: Porcentaje de integridad de la información 

dentro de la institución (%) (KPI3) 

 

 

Figura 12. Resultados de Pre-Prueba y Post-Prueba para KPI3. 
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Figura 13. Media de resultados de Pre-Prueba y Post-Prueba para 

KPI3. 

 

Interpretación: 

 

Antes de la aplicación de las normas ISO 27001 e ISO 27002 y 

sus controles, el porcentaje de integridad de la información 

dentro de la institución era del 48 %, pero a consecuencia de la 

implementación de las normas y sus controles, el porcentaje se 

elevó al 94%, tal como se puede apreciar en la figura 13. 

 

D. Indicador 4: Tiempo para dar respuesta a una incidencia 

(minutos) (KPI4) 
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Figura 14. Resultados de Pre-Prueba y Post-Prueba para KPI4. 

 

Figura 15. Media de resultados de Pre-Prueba y Post-Prueba para 

KPI4. 

 

Interpretación: 

 

El tiempo medio – en minutos - para dar respuesta a una 

incidencia antes de la aplicación de las medidas de acuerdo a la 

norma ISO 27001 y a los controles de la ISO 27002, era de 42 

minutos, y debido a la aplicación de las medidas adoptadas, el 

tiempo para dar respuesta bajó a 13 minutos, lo cual 

corresponde a un decremento del 31% del tiempo de respuesta. 
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E. Indicador 5: Nivel de satisfacción del cliente (KPI 5) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figura 16. Gráfico de resultados de Pre-prueba para KPI5. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figura 17. Gráfico de resultados de Post-prueba para KPI5. 

 

Interpretación: 

 

En la figura 17 vemos como el nivel de satisfacción de los clientes 

antes de la implementación de las normas y controles era del 50 

% para malo y 50% para regular, no habiendo los tipos de 

satisfacción bueno y excelente. A consecuencia de la 

implementación de las normas y controles, el nivel de 

Malo, 50%Regular, 50%

Fase de Pre-prueba

Muy Malo Malo Regular Bueno Excelente

0.416666667

0.583333333

Fase de Post-prueba
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satisfacción de los clientes cambió al 58 % para excelente y 42% 

para Bueno. Podemos deducir que como consecuencia de las 

acciones realizadas ha habido un cambio significativo en la 

satisfacción del cliente y por ende en el nivel cambio de 

perspectiva con respecto al aseguramiento de los datos. 

 

5.1.4 Cuadro de Implementación final de la ISO 27001 y 27002. 

 

Ver Anexo 04 

 

5.1.5 Gráfico del estado de implementación final de la ISO 27001. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 18. Estado de implementación del SGSI en la SECEJE PNP – 

Jul 2021. 

 

Interpretación: 

 

Como podemos apreciar en la figura 18, al final de la 

implementación de la norma ISO 27001, el estado Inexistente ha 

bajado a 7%, mientras que, los estados Definido y Administrado 

han aumentado en 41% y 52% respectivamente. Lo que 

demuestra que ahora existe la documentación necesaria para 

cumplir con el aseguramiento de los datos en la institución. 
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5.1.6 Gráfico del estado de implementación final de los controles de 

la ISO 27002. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 19. Estado de implementación de controles en la SECEJE PNP 

– Jul 2021. 

 

Interpretación: 

 

Como podemos apreciar en la figura 19, al final de la 

implementación de la norma ISO 27002 y sus controles, el estado 

Inexistente ha bajado a 12%, mientras que, los estados Inicial, 

Definido y Administrado han variado sus valores respecto a la fase 

inicial, siendo ahora de 14%, 35% y 20% respectivamente. Lo que 

demuestra que ahora existen los controles necesarios para 

cumplir con el aseguramiento de los datos en la institución. 

 

 

5.2.  Nivel de confianza y grado de significancia  

Con el fin de verificar la hipótesis planteada, se utilizó el test de Shapiro-

Wilk, cuya utilización es para las pruebas de contraste de bondad para 
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muestras iguales o inferiores a 50 y determinar de esta forma si la 

distribución es normal. 

 

Figura 20. Fórmula del test de Shapiro-Wilk 

 

 

 

 

 

 

donde: 

 x(i) (con el subíndice i entre paréntesis) es el número que ocupa la 

i-ésima posición en la muestra. 

     es la media muestral; 

 

 Las variables a(i) se calculan 

 

 

donde 

 

 

El nivel de confianza a utilizar será 95%, mientras que el grado de 

significancia aplicada será 5% ó 0.05. 

 

5.3.  Contrastación de hipótesis  

A. Contrastación para el indicador 1: Tiempo para reportar una 

incidencia de seguridad de información. 

 

Prueba de normalidad 
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Con el fin de verificar la hipótesis planteada, se utilizó el test de Shapiro-

Wilk, que se usa para diferenciar la normalidad de un grupo de datos, en 

este caso si el tiempo para reportar una incidencia de seguridad de 

información contaban con una repartición normal, tanto para la pre-prueba 

como para el post-prueba, debido a la muestra de doce personas. 

Ho = Los datos tienen un comportamiento normal.           ≥ P = 0.05 

Ha = Los datos no tienen un comportamiento normal.      < P = 0.05 

 

Tabla 6. Prueba de normalidad del indicador 1 

 

Como se aprecia en la tabla, el resultado de Sig. en la Pre-prueba fue de 

,169 y ,126 en la Post-prueba, resultados mayores a 0.05, por lo que, se 

rechaza la hipótesis nula. En este sentido, se puede decir que la 

información se distribuye normalmente en las dos pruebas. 

 

Hipótesis alterna 

Implementar las ISO 27001 y 27002 adaptadas para el aseguramiento de 

los datos en la Secretaría Ejecutiva de la Policía Nacional del Perú tiene 

un efecto positivo en la confidencialidad de la información en la Secretaría 

Ejecutiva de la Policía Nacional del Perú. 

 

Hipótesis nula 

Implementar las ISO 27001 y 27002 adaptadas para el aseguramiento de 

los datos en la Secretaría Ejecutiva de la Policía Nacional del Perú no 

tiene un efecto positivo en la confidencialidad de la información en la 

Secretaría Ejecutiva de la Policía Nacional del Perú. 
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B. Contrastación para el indicador 2: Porcentaje de disponibilidad 

de la información dentro de la institución. 

 

Prueba de normalidad 

Con el fin de verificar la hipótesis planteada, se utilizó el test de Shapiro-

Wilk, que se usa para diferenciar la normalidad de un grupo de datos, en 

este caso si el porcentaje de disponibilidad de la información dentro de la 

institución contaban una repartición normal, tanto para la pre-prueba como 

para el post-prueba, debido a la muestra de doce personas. 

Ho = Los datos tienen un comportamiento normal.           ≥ P = 0.05 

Ha = Los datos no tienen un comportamiento normal.      < P = 0.05 

 

Tabla 7. Prueba de normalidad del indicador 2 

 

 

 

 

 

Como se muestra en la tabla, el resultado de Sig. en la Pre-prueba fue de 

,323 y ,104 en la Post-prueba, resultados mayores a 0.05, por lo que, se 

rechaza la hipótesis nula. En este sentido, se puede decir que la 

información se distribuye normalmente en las dos pruebas. 

 

Hipótesis alterna 

Implementar las ISO 27001 y 27002 adaptadas para el aseguramiento de 

los datos en la Secretaría Ejecutiva de la Policía Nacional del Perú tiene 

un efecto positivo en la disponibilidad de la información en la Secretaría 

Ejecutiva de la Policía Nacional del Perú. 

 

Hipótesis nula 
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Implementar las ISO 27001 y 27002 adaptadas para el aseguramiento de 

los datos en la Secretaría Ejecutiva de la Policía Nacional del Perú no 

tiene un efecto positivo en la disponibilidad de la información en la 

Secretaría Ejecutiva de la Policía Nacional del Perú. 

 

C. Contrastación para el indicador 3: Porcentaje de integridad de la 

información dentro de la institución. 

 

Prueba de normalidad 

Con el fin de verificar la hipótesis planteada, se utilizó el test de Shapiro-

Wilk, que se usa para diferenciar la normalidad de un grupo de datos, en 

este caso si el porcentaje de integridad de la información dentro de la 

institución contaban una repartición normal, tanto para la pre-prueba como 

para el post-prueba, debido a la muestra de doce personas. 

Ho = Los datos tienen un comportamiento normal.           ≥ P = 0.05 

Ha = Los datos no tienen un comportamiento normal.      < P = 0.05 

 

Tabla 8. Prueba de normalidad del indicador 3  

 

Como se muestra en la tabla, el resultado de Sig. en la Pre-prueba fue de 

,114 (resultado mayor a 0.05) y ,021 en la Post-prueba (resultado menor 

a 0.05), por lo que, se rechaza la hipótesis nula en el pre-prueba pero en 

el post-prueba no se puede rechazar la hipótesis nula. En este sentido, se 

confirma que no ha habido una distribución normal en la post-prueba, por 

lo tanto, se procede a usar w-Wilcoxon. 

 

Hipótesis alterna 
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Implementar las ISO 27001 y 27002 adaptadas para el aseguramiento de 

los datos en la Secretaría Ejecutiva de la Policía Nacional del Perú tiene 

un efecto positivo en la integridad de la información en la Secretaría 

Ejecutiva de la Policía Nacional del Perú. 

 

Hipótesis nula 

Implementar las ISO 27001 y 27002 adaptadas para el aseguramiento de 

los datos en la Secretaría Ejecutiva de la Policía Nacional del Perú no 

tiene un efecto positivo en la integridad de la información en la Secretaría 

Ejecutiva de la Policía Nacional del Perú. 

 

Tabla 9. Prueba de Wilcoxon al Indicador 3 

 

 

 

 

 

La prueba w de Wilcoxon, se aplicó debido a que los datos no se 

distribuyen normalmente; los resultados de esta prueba tienden a cero en 

relación de la probabilidad asumida de 0.05, por lo que se rechaza la 

hipótesis nula, ya que el porcentaje de integridad de información aumenta 

después de haberse implementado las normas ISO 27001 e ISO 27002 y 

sus controles. 

 

 

 

 

D. Contrastación para el indicador 4: Tiempo de respuesta a una 

incidencia. 

 

Prueba de normalidad 
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Con el fin de verificar la hipótesis planteada, se utilizó el test de Shapiro-

Wilk, que se usa para diferenciar la normalidad de un grupo de datos, en 

este caso si el tiempo de respuesta a una incidencia una repartición 

normal, tanto para la pre-prueba como para el post-prueba, debido a la 

muestra de doce personas. 

Ho = Los datos tienen un comportamiento normal.           ≥ P = 0.05 

Ha = Los datos no tienen un comportamiento normal.      < P = 0.05 

 

Tabla 10. Prueba de normalidad del indicador 4 

 

Como se muestra en la tabla, el resultado de Sig. en la Pre-prueba fue de 

,172 (resultado mayor a 0.05) y ,000 en la Post-prueba (resultado menor 

a 0.05), por lo que, se rechaza la hipótesis nula en el pre-prueba pero en 

el post-prueba no se puede rechazar la hipótesis nula. En este sentido, se 

confirma que no ha habido una distribución normal en la post-prueba, por 

lo tanto, se procede a usar w-Wilcoxon. 

 

Hipótesis alterna 

Implementar las ISO 27001 y 27002 adaptadas para el aseguramiento de 

los datos en la Secretaría Ejecutiva de la Policía Nacional del Perú tiene 

un efecto positivo en la disponibilidad de la información en la Secretaría 

Ejecutiva de la Policía Nacional del Perú. 

 

Hipótesis nula 

Implementar las ISO 27001 y 27002 adaptadas para el aseguramiento de 

los datos en la Secretaría Ejecutiva de la Policía Nacional del Perú no 

tiene un efecto positivo en la disponibilidad de la información en la 

Secretaría Ejecutiva de la Policía Nacional del Perú. 
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Tabla 11. Prueba de Wilcoxon al Indicador 4 

 

 

 

 

 

La prueba w de Wilcoxon, se aplicó debido a que los datos no se 

distribuyen normalmente; los resultados de esta prueba tienden a cero en 

relación de la probabilidad asumida de 0.05, por lo que se rechaza la 

hipótesis nula, ya que el tiempo para dar respuesta se reduce después de 

haberse implementado las normas ISO 27001 e ISO 27002 y sus 

controles. 
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VI.  DISCUSIÓN 
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6.1.  Discusión. 

 

El implementar la norma NTP/ISO-IEC 27001 en una organización 

conlleva a realizar grandes esfuerzos en la auditoría de todos los 

procesos que se manejan en la institución, para esto, se deben aplicar 

los controles de la ISO 27002 La realización de estos mecanismos 

contribuye al crecimiento de la institución y de su entorno. Sin embargo, 

analizando la realidad peruana, actualmente existen muy pocos 

profesionales que se dediquen al aseguramiento de los datos. Además, 

en el mercado hay muy pocas instituciones académicas que brinden 

carreras académicas, cursos de capacitación, cursos de especialización 

y diplomados en la rama de seguridad de información y/o auditoría de 

sistemas informáticos. 

 

Por lo tanto, si en una institución u organización no existen profesionales 

en la línea de seguridad de información, los empleados de dicha 

organización no van a estar capacitados en delitos informáticos ni en los 

riesgos que se podrían generar por la falta de conocimiento en aspectos 

de protección de datos e información. 
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VII.  CONCLUSIONES 
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7.1.  Conclusiones. 

 

a) Antes de aplicar la norma ISO 27001 y los controles de la ISO 27002 

(fase inicial) se verificaba que, para reportar un incidente de seguridad, 

el usuario afectado debía reportarlo a su jefe inmediato y luego éste lo 

reportaba al personal de sistemas; lo que aumentaba el tiempo ante una 

respuesta, el tiempo promedio de para reportar la incidencia era de 37 

minutos, luego de la implementación el tiempo promedio fue de 10 

minutos, en este caso el tiempo de respuesta se redujo en un 27%. 

 

b) El porcentaje de disponibilidad de la información en la Unidad de Gestión 

de los Sistemas Administrativos donde se hizo el estudio aumentó a un 

95% en contraste con el 39% de disponibilidad inicial. 

 

c) El porcentaje de confidencialidad de la información en la Unidad de 

Gestión de los Sistemas Administrativos se ha modificado de un 48% a 

un 94% debido a las medidas utilizadas como: lista de registros, firma 

digital, acuerdo de concientización y confidencialidad de información. 

 

d) Antes de implementar la norma ISO 27001 y los controles de la ISO 

27002, el tiempo promedio de respuesta ante un incidente de seguridad 

era de 42 minutos, sin embargo, con todos los mecanismos adoptados, 

el tiempo de respuesta pasó a ser de 13 minutos. 

 

e) De acuerdo a las encuestas realizadas, se puede verificar que el nivel de 

satisfacción del usuario aumentó luego de implementar la norma ISO 

27001 y los controles de la ISO 27002 con respecto al grupo de control. 
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8.1.  Recomendaciones. 

 

a) Se recomienda que en las próximas investigaciones se tome en cuenta 

la seguridad física de las instalaciones, debido a que por problemas de 

coordinación con las unidades encargadas no se pudieron realizar dichas 

mejoras, lo que hubiera contribuido a tener ambientes más seguros. 

 

b) Se aconseja que la Unidad Policial organice y/o coordine cursos o talleres 

para capacitar al personal sobre el aseguramiento de los datos y los 

riesgos que puede conllevar la mala utilización de los dispositivos de 

almacenamiento. 

 

c) Se aconseja que el Comando Policial ponga más énfasis en la 

implementación de la norma 27001 en todas las unidades policiales a 

nivel nacional. 

 

d) Se recomienda realizar seguimientos periódicos a los mecanismos de 

seguridad implementados, así como, mantenerse al tanto de los cambios 

y actualizaciones en cuanto a las normas técnicas y estándares en el 

aseguramiento de los datos. 

 

e) Se deben realizar encuestas periódicas sobre la satisfacción de los 

usuarios, además de realizar pruebas a los usuarios para ver los puntos 

débiles que puedan originar riesgos en el aseguramiento de los datos. 
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Anexo 03: Cuadro Fase Inicial a la Implementación de ISO 27001 y 27002. 
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Anexo 04: Cuadro Fase Final a la Implementación de ISO 27001 y 27002. 
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Anexo 05: Matriz de operacionalización de variables. 

 

 Fuente: Elaboración propia 
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 Anexo 06: Matriz de consistencia.  
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 Fuente: Elaboración propia. 
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Anexo 07. Validación de Instrumento Seguridad de Información: Experto 01 
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Anexo 08. Validación de Instrumento: Entrevista Seguridad de Información:  

Experto 01 
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Anexo 09. Encuesta para determinar la Gestión de la Seguridad de 

Información en la SECEJE PNP 
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Anexo 10. Formato de Entrevista sobre Seguridad de Información – ISO 

27001 en la Secretaría Ejecutiva de la Policía Nacional del Perú 
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Anexo 11: Coeficiente Alfa de Cronbach 
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Anexo 12: Carta de aceptación de la empresa 
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Anexo 13: Autorización para la realización y difusión de resultados de la 

investigación 
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Anexo 14: Políticas de Seguridad de Información de la Secretaría Ejecutiva 

de la Policía Nacional del Perú 
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Anexo 15: Plan de Gestión de Riesgos 
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Anexo 16: Formato de Lista maestra de registros 
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Anexo 17: Instrucciones de llenado del Formato de Lista maestra de 

registros  
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Anexo 18: Formato de Hoja de trabajo para desarrollar un planteamiento de seguridad 
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Anexo 19: Formato de Hoja de trabajo para desarrollar un plan de auditoría 

interna 

  


