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Resumen

El problema de la investigacién fue en qué manera el implementar 1ISO 27001 y
27002 adaptadas para la seguridad de la informacion en la Secretaria Ejecutiva de
la PNP tiene efecto en la seguridad de la informacion en la Unidad Policial. El
objetivo de la investigaciéon fue determinar el efecto de implementar las normas
ISO 27001 y 27002 adaptadas para la seguridad de la informacion en la Secretaria
Ejecutiva de la Policia Nacional del Peru. El tipo de investigacidén que se realizara
sera aplicada con disefio es cuasi experimental debido a que se realizaran
estudios con dos grupos, el primer grupo en pre test y el segundo grupo en post
test.

Palabras clave: I1SO 27001, ISO 27002, Seguridad de la informacion,
Aseguramiento de informacion, Controles de seguridad de

informacion.
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Abstract

The problem of the investigation was how implementing the 1ISO 27001 and 27002
standard adapted for information security in the Executive Secretariat of the PNP
has an effect on information security in the Police Unit. The objective of the
investigation was to determine the effect of implementing the ISO 27001 and 27002
standard adapted for information security in the Secretaria Ejecutiva of the National
Police of Peru. The type of research that will be carried out will be applied with a
guasi-experimental design because studies will be carried out with two groups, the
first group in pre-test and the second group in post-test.

Keywords: ISO 27001, ISO 27002, Security of the information, Information

Assurance, Information security controls.
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En la actualidad nos encontramos en un ambiente globalizado en el que la
informacion es importante para la realizacion de tramites, transacciones,
busqueda de informacidn, tener contacto con personas en diversas partes del
orbe, entre otros; es de esta forma que la informacién puede encontrarse en

diversos medios o formas, y no necesariamente en medios informaticos.

Para las personas y organizaciones, la seguridad de informacion posee un
resultado significativo en relacién a la privacidad, la que puede alcanzar diversas

dimensiones dependiendo del ambito social en el que se desempefie.

La transformacion digital llevada a cabo en las empresas soporta una cadena de
desafios; mientras que, algunos significaran una ventaja, habra otros que

representaran riesgos para la seguridad.

En la VIII Encuesta Latinoamericana de Seguridad de la Informacion: Nuevos
horizontes para Ameérica Latina, informan que, de las 985 incidencias detectadas
en organizaciones, el 13% son por Virus o Caballos de Troya, el 12% es por
Instalacion de software no autorizado y el 11% son incidencias dadas por
Phishing.

En el ESET SECURITY REPORT: Latinoamérica 2019, México es el primer pais
en tener mayor porcentaje de incidentes de seguridad con 72%, seguido por Peru
con 71%, Paraguay con 67%, Ecuador con 65%, mientras que Chile tiene 57%
de incidentes de seguridad. En este mismo reporte identifican los niveles de
implementacion de controles basicos de seguridad en Perd, siendo el 84% los

antivirus, el 70% firewall y 59% backups o copias de seguridad.

El 16 de diciembre del 2016, se crea la Secretaria Ejecutiva de la Policia
Nacional del Perq, la cual posee a su cargo la direccién, organizacion, ejecucion,
evaluacion, desarrollo, coordinacién y supervision de la gestiébn administrativa y

documentaria de la Institucion Policial, para la implementacion de los sistemas



administrativos correspondientes, en el marco de las funciones que le competen
a la Policia Nacional del Peru. Sin embargo, hoy en dia se puede evidenciar que
las empresas pueden sufrir filtraciones de su informacion si no poseen politicas
adecuadas para asegurar su informacion, por causa de la delincuencia y de la
escasa informacion por parte de los empleados sobre los riesgos en los que se

veria comprometida la documentacion.!

En varias ocasiones, se han visto publicaciones en medios televisivos, en las
gue se muestran documentos con caracter confidencial que son entregados por

efectivos policiales y/o empleados a cambio de una retribucion monetaria.

La Unidad Policial no se encontraba alineada a las Politicas Generales en
Seguridad de Informacion brindadas por la Direccion de Tecnologias de
Informacion y Comunicaciones de la PNP, por lo que, se requiere un método de

seguridad de informacion alineados a la ISO correspondiente.

Figura 1 Estado inicial de implementacién ISO 27001 — SECEJE PNP - Nov. 2020

? Desconocido
B Inexistente
B Inicial
B Repetible
Definido
Administrado
B Optimizado
No aplicable

! policia Nacional del Peru. 2016. Decreto Legislativo N° 1267 "Ley de la Policia Nacional del Perd". Lima : El
Peruano, 2016.



Fuente: Elaboracion Propia

De la misma manera, aplicando los controles de acuerdo a la norma ISO 27002,
para verificar el estado del aseguramiento de los datos podemos verificar que los
controles de seguridad en su mayoria son inexistentes, mientras que otros se

encuentran en etapa inicial o definidos.

Figura 2 Estado inicial de controles de acuerdo a ISO 27002 — SECEJE PNP -
Nov. 2020

? Desconocido
H Inexistente
M Inicial
m Repetible
Definido
Administrado
W Optimizado

No aplicable

Fuente: Elaboracién Propia

Se ha podido detectar que las computadoras del personal que labora en las
oficinas no tienen ningun tipo de restriccion para el acceso a los sitios web, lo
cual puede originar una infeccion de virus o malware, ademas se pudo observar
gue los antivirus no estan actualizados y en muchos ordenadores no existe un

antivirus que detecte riesgos potenciales.

Ademas, se ha corroborado que no se aplican politicas de seguridad para el
aseguramiento de los datos que se origina y la que se recepciona en la Institucién

Policial, es por eso que los trabajadores no se encuentran debidamente



capacitados en temas de vulneracion de la informacion y peligros que puedan

conllevar a un mal manejo de la data que manejan. Lo que puede acarrear delitos

sea dolosos o culposos por la pérdida, sustraccion y/o alteracion de la

informacioén. Ver Anexo 03.

Bajo los argumentos antes mencionados, se identifica como problema principal,

¢De qué manera el implementar las ISO 27001 y 27002 adaptadas para el

aseguramiento de los datos en la Secretaria Ejecutiva de la PNP tiene efecto en

el aseguramiento de los datos en la Unidad Policial? Los problemas especificos

de la investigacion fueron los siguientes:

PEL1: ¢ De qué manera el implementar las 1ISO 27001 y 27002 adaptadas
para el aseguramiento de los datos en la Secretaria Ejecutiva de la PNP
tiene efecto en la confidencialidad de la informacion en la Secretaria

Ejecutiva de la Policia Nacional del Peru?

PE2: ¢;De qué manera el implementar las ISO 27001 y 27002 adaptadas
para el aseguramiento de los datos en la Secretaria Ejecutiva de la PNP
tiene efecto en la integridad de la informacion en la Secretaria Ejecutiva de

la Policia Nacional del Pert?

PE3: ¢ De qué manera el implementar las ISO 27001 y 27002 adaptadas
para el aseguramiento de los datos en la Secretaria Ejecutiva de la PNP
tiene efecto en la disponibilidad de la informacion en la Secretaria Ejecutiva

de la Policia Nacional del Peru?

El presente trabajo de investigacién se apoya en las siguientes justificaciones:

a) En cuanto al aspecto tedrico, el personal que labora en la Secretaria
Ejecutiva de la Policia Nacional del Pert adquirird los conocimientos
necesarios para contrarrestar la vulneracion de la informacion, ademas
de conocer los diversos ataques informaticos que se pueden presentar
en el trabajo cotidiano; asi como, conocer las sanciones que se puedan

dar por cometer actos que afecten la reserva de la informacion de la



b)

Institucion Policial, de acuerdo a la Ley N° 30096 — Ley de Delitos
Informaticos 2. Ademas, al implementar las ISO 27001 y 270023
adaptadas para la Secretaria Ejecutiva de la Policia Nacional del Perq,
la cual contribuird4 al aseguramiento de los datos, asi como, tener de
una forma adecuada y mas ordenada la informacion que se elabora y
manipula en dicha institucion policial.

En tanto al aspecto institucional, la Ley de la PNP#, nos dice que la
Secretaria Ejecutiva como ente rector de la parte administrativa de la
Institucion Policial, debe garantizar las buenas practicas en los
procesos que se manejan en la mencionada institucién y los diversos
riesgos que pueda conllevar el uso de la informacion.

En el aspecto tecnoldgico, en la Ley N° 27658 — Ley Marco de
Modernizacién de la Gestién del Estado en el articulo 5, inciso f°. nos
menciona que la “institucionalizacién de la evaluacién de la gestion por
resultados, a través del uso de modernos recursos tecnoldgicos,
planificacién estratégica y concertada ...”, debido a que en una época
en la que la tecnologia es imprescindible en el manejo de la
informacion, las amenazas informaticas también van evolucionando,
por lo que, es recomendable que se apliquen medidas para mitigar los
riesgos ante vulneraciones o sustraccion de informaciéon en las areas
de la Unidad Policial. Ademas de capacitar al personal policial y civil
sobre las amenazas que pueda conllevar el desconocimiento en el
manejo de la informacion.; en este sentido, resulta de importancia la
aplicacion del aseguramiento de los datos, puesto que, al realizar la
gestion por resultados con recursos tecnoldgicos se necesita que la

informacion sea confidencial, integra y disponible, capacitando al

2 Congreso de la Republica del Peru. 2002. Ley 27658 - Ley Marco de Modernizacion de la Gestidn del
Estado. Lima : El Peruano, 2002

3 Organizacioén Internacional de Normalizacion. 2013. ISO 27001. 2013

4 policia Nacional del Pert. 2016. Decreto Legislativo N° 1267 "Ley de la Policia Nacional del Perd". Lima : El Peruano,

2016.

5 Congreso de la Republica del Pert. 2002. Ley 27658 - Ley Marco de Modernizacion de la Gestién del Estado. Lima : El

Peruano, 2002



personal en las nuevas tecnologias y los peligros inminentes para un
buen uso de la informacion.

d) En cuanto a justificacion econémica, con un buen plan de seguridad de
informacion en la institucion reducira los costos ocasionados debido al
mal uso de los equipos tecnoldgicos y de la vulneracion de la
informacion.

e) Para la justificacion legal, se puede acotar que la informaciéon que
maneja la Secretaria Ejecutiva de la Policia Nacional del Pera es de
caracter “RESTRINGIDO” y “CONFIDENCIAL”, su uso por parte de
personas ajenas 0 no autorizadas es ilegal, por lo tanto, se debe
resguardar dicha informacién para que no sea filtrada.

f) En el aspecto operacional, la gestion del aseguramiento de los datos
en la Secretaria Ejecutiva de la Institucion Policial se vera controlada
por un sistema informatico que permitira llevar un mejor manejo y
monitoreo en el soporte de las métricas para el aseguramiento de los
datos.

El objetivo de la presente investigacion, es el determinar el efecto de implementar
las ISO 27001 y 27002 adaptadas para el aseguramiento de los datos en la
Secretaria Ejecutiva de la Policia Nacional del Peru, teniendo como objetivos
especificos determinar el efecto en la confidencialidad, integridad vy
disponibilidad de la informacion al implementar las ISO 27001 y 27002
adaptadas para el aseguramiento de los datos en la Secretaria Ejecutiva de la

Policia Nacional del Peru.

La hipotesis general de esta investigacion es, implementar la norma ISO
27001:2013 adaptada para el aseguramiento de los datos en la Secretaria
Ejecutiva de la Policia Nacional del Pert tiene un efecto positivo en el
aseguramiento de los datos que se maneja en la Unidad Policial, mientras que
las hipétesis especificas se basan en, implementar las 1ISO 27001 y 27002
adaptadas para el aseguramiento de los datos en la Secretaria Ejecutiva de la

Policia Nacional del Peru tiene un efecto positivo en la confidencialidad,



integridad y disponibilidad de la informacion en la Secretaria Ejecutiva de la

Policia Nacional del Peru.

II. MARCO TEORICO



La gestion es hacerse cargo de administrar, organizar y poner en funcionamiento
una organizacién, actividad econémica o institucién . Mientras que, la
WebFinance Inc. (2020) textualmente define gestidbn como: “Las actividades de
un negocio se organizan y coordina con la finalidad de cumplir objetivos
determinados. A menudo, el gestionar se incluye como factor para la elaboracion
adyacente a maquinarias, materia prima y capital. Peter Drucker (1909-2005) —
Gura en gestién, nos dice que la gestidn tiene tareas basicas que incluyen
mercadeo e innovacion. El origen de la gestibn moderna nace en el estudio del
siglo 16 del vendedor inglés Sir Thomas More (1478-1535) acerca de una
eficiencia baja y el fracaso de algunas empresas. Al entrelazar funciones en la
elaboracion de politicas corporativas y la organizacion, planeacion, control, y
direccion de los recursos en una institucion con la finalidad de alcanzar los
objetivos para la mencionada politica se estara realizando la gestion de la

empresa’.

En cuanto a seguridad, INSPQ (2020) nos indica textualmente que: "La
seguridad es la fase por la que riesgos y circunstancias que suelan ocasionar
perjuicios psicoldgicos, fisicos o materiales se controlan con el fin de resguardar
el bienestar y la salud para las personas y la comunidad. Resulta primordial en
la vida cotidiana, pues consiente que la persona y la sociedad realicen sus

aspiraciones.

Para alcanzar un grado Optimo de seguridad es necesario que las personas,
sociedades, los paises y otros intermediarios realicen y conserven las sucesivas

circunstancias, y esto, cualquiera que exista como grado estimado de vida:

* Un clima de paz social y cohesion, asi como de justicia, que ayude a
proteger los derechos y las libertades en el entorno familiar, local, nacional

como internacional.

® Real Academia Espafiola. 2020. Real Academia Espafiola. [En linea] 03 de Octubre de 2020. [Citado el: 03 de

Octubre de 2020.] https://dle.rae.es/gestionar.



* Prevenir y controlar los dafios y efectos ocasionados por incidentes.

* Respetar la valoracion e integridad tanto en el entorno fisico, psicolégico
o material de los individuos.

+ El camino a mecanismos eficaces para prevenir, controlar y rehabilitar

para el aseguramiento de las circunstancias antes nombradas.

Dichas circunstancias pueden avalarse con acciones en relaciéon al medio
ambiente (politica, fisica, psicologica, econémica, organizacional, social, etc.) y

las conductas.”

Para Garcia Marco (2011), la palabra informacién puede significar “accion y
efecto de informar o informarse” cuando indica un proceso, y “noticia 0 conjunto

de noticias resultantes de esa accion o efecto” cuando indica un producto.

“La comunicacion o captacion de conocimientos que sirven para ampliar o
especificar los que se poseen sobre alguna materia en particular”. (Real

Academia Espafiola, 2020).

Para Chiavenato (2007): “Informacion. Es un grupo determinado de data con un
resultado, o sea, que aminora la indecision o incrementa la comprension de algo.
La informacion es un recado con un conocimiento especifico de acuerdo al
contexto en que se dé, y que se encuentra disponible para ser usado en forma
inmediata y que suministra orientacion a las acciones para que se pueda reducir

el nivel de incertidumbre con relacion a las decisiones adoptadas”.

Se deduce que informacion es la agrupacion de datos organizados que otorgan
un valor afiadido a una institucién, dicha informacién se puede obtener en forma

impresa, escrita, oral y se utiliza de acuerdo a los requerimientos de la institucion.
Segun ISOTools Ecellence (2015) dice que: La norma ISO 27001 para el

aseguramiento de los datos posee como objetivos proteger la data y

procedimientos para el tratamiento de los datos.
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Las terminologias referidas a seguridad informética y seguridad de la informacion
son generalmente utilizadas. Sus significados difieren, pero todas tienen como
finalidad la seguridad de los ejes fundamentales para el aseguramiento de los
datos (disponibilidad, confidencialidad e integridad) en la organizacion. Las
diferencias entre los términos dependen de la orientacion que se les dé, los

métodos utilizados y las franjas de reunion.

Las organizaciones publicas y privadas poseen grandes cantidades de
informacion confidencial sobre recursos humanos, logisticos, de investigacion,
proveedores, clientes, etc. Gran parte de esta informacion es reunida, tratada,

almacenada y disponible para las personas que deseen revisarla.

En caso que la data confidencial de la empresa, de su clientela, de las
disposiciones adoptadas, de su contabilidad, entre otros. se filtre a sus
contrincantes, esta se hara publica de manera no acreditada y puede tener
peligrosos resultados, debido a la afectacion de la credibilidad ante los clientes,
probables negocios no concluiran, pueden originarse denuncias e inclusive

originar el desplomo financiero de la empresa.

Por las razones expuestas, la proteccion de la informacién confidencial se
convierte en una necesidad, debido al requerimiento de la organizacion, y en la

mayoria de asuntos se convierte en algo ético y una obligacion legal.

Para un ciudadano comun, el aseguramiento de los datos puede ocasionar un
resultado muy caracteristico debido a que el quebrantamiento de su privacidad

tendria diferentes consecuencias que dependen de la cultura.

En su articulo, Carbajal (2019) tuvo como objetivo la presentacién de la
aplicacion de un caso sobre gestionar el aseguramiento de los datos en un
organismo publico, usando previa verificacion de literatura, cuatro estandares
internacionales para la seguridad de informacion (ISO/IEC 27001:2013, ISO/IEC
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27002:2013, ISO/IEC 27003:2010 e ISO/IEC 27005:2008) y la contextualizacion
en Colombia, partiendo de las directrices dadas por el Ministerio de Tecnologias
de Informacion. Los resultados en dicha investigacion fueron desarrollar una
metodologia orientada a las necesidades del organismo publico con medidas e
indicadores para una adecuada gestion sobre el peligro y controles
correspondientes para contrarrestar la perplejidad para gestionar en forma

adecuada la informacion.

En tanto, la Universidad de Hashemita (2014) mediante un caso de estudio tuvo
como objetivo evaluar los niveles de seguridad en la informacion sobre
universidades jordanas. El caso estuvo centrado en el analisis de riesgos a los
gue ven amenazados los sistemas de informacion de la HU desde perspectivas
organizativas y técnicas mediante aplicacion de evaluacion de vulnerabilidades
y pentesting, finalmente organizadas en un plan de evaluacién de riesgos.
Durante el estudio de caso, se ha elaborado un SGSI ISO/IEC 27001:2005 para
aminorar los peligros a los que se ven asediados los sistemas informaticos en la
HU. El Sistema para gestionar el aseguramiento de los datos proporciona las
politicas y los mecanismos adecuados para minimizar posibles peligros
identificados y facilitar un examen, ademas de la mejora de experiencia en el

aseguramiento de los datos de HU.

En su articulo ISO/IEC 27001 Information Systems Security Management
Standard: Exploring the Reason for Low Adoption (2015), se buscaron las
razones de la baja adopcién en la normativa internacional ISO/IEC 27000 que
implica una gestion para el aseguramiento de los datos. Ademas, se comparé la
citada norma con otras dos normas para la gestion comiunmente aplicadas: ISO
9001 para gestionar la calidad y la 1ISO 14001 para gestionar en materia
ambiental. La investigacién tuvo como resultado la demostracion no solamente
de las bajas tasas de adopcion, sino que, la norma ISO/IEC 27001 ha recibido
poco interés por parte del mundo académico, segun lo medido por el nUmero de
publicaciones académicas sobre el tema. El estudio sugirié una hoja de ruta para

futuras investigaciones sobre el tema.

12



En su investigacion, Ortiz Morales (2018) tuvo como objetivo implementar de
manera gradual la Norma Internacional ISO/IEC 27002:2013 con el que se busca
gestionar el aseguramiento de los datos en la Universidad Nacional Agraria de
la Selva. Dicha investigacion fue Aplicada con un disefio cuasi - experimental
debido a que realizaron controles al mismo conjunto de estudio. Se pudo afirmar
con un 95% de nivel de confianza que al implementar mecanismos en el
aseguramiento segun la normativa ISO/IEC 27002:2013 la cual permitid un
mejoramiento al gestionar el aseguramiento de los datos de la Universidad
Nacional Agraria de la Selva.

Mientras que, en su investigacion Salsavilca Ramos (2017) tuvo como objetivo
establecer el efecto de gestionar de acuerdo a la normativa 1ISO 27001 el
aseguramiento de los datos en la institucion privada Atento del Pert en el afio
2017. Para su disefio en la investigacion se utilizo el sistema de representacion
universal. La muestra aplicada se dio en una base promediable de 20 padrones
en un rango de un mes, con un ensayo que permite la medicion en los niveles
para gestionar y disponer medidas aplicadas al aseguramiento de los datos
diarios en el sitio web de la sede Callao de acuerdo a los padrones conseguidos
por los involucrados en cada area. Se concluyé que aplicando la norma 1SO
27001 se obtuvo una reduccion significativa de 21,70 en grado de informacion la

cual podria accesarse sin autorizacion.

Para NQA (s.f.) la ISO 27001 se fundamenta mediante el ciclo PHVA o ciclo de
Deming, éste puede aplicarse np solo al sistema de gestion, sino también a
cada elemento individual para proporcionar un enfoque en el ciclo de mejora

continua.
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Figura 3 Modelo PHVA para ISO 27001
Modelo PHVA para ISO 27001

SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION (4)

ESTABLECER
PARTES SGSI PARTES
INTERESADAS INTERESADAS

MANTENER IMPLEMENTAR
Y MEJORAR Y OPERAR

EL SGSI EL SGSI

REQUISITOS Y

INFORMACION
EXPECTATIVAS
DE SEGURIDAD SOBRE SEGURIDAD

GESTIONADA
DELA CONTROLAR
INFORMACION Y REVISAR

EL SGSI

Fuente: NQA — 1SO 27001.

En la fase Planificar, se establecen los objetivos, recursos, requisitos, politica

organizativa e identificacion de riesgos y oportunidades.

En la fase Hacer, se implementa lo planificado.

En la fase Verificar, se controlan y miden los procesos para establecer el
rendimiento de las politicas, objetivos, requisitos y actividades planificadas y se

deben informar los resultados.

En la fase Actuar, se toman las acciones para mejorar el rendimiento, en la

medida de lo necesario.
En los dltimos afios, el aseguramiento de la data ha ido aumentando, ademas

de evolucionar considerablemente. Esta continua evolucién ha permitido que se

convierta en una carrera acreditada mundialmente, en la que se brindan diversas
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especialidades que se consiguen al realizar una auditoria del Sistema de Gestion

de Seguridad de la Informacion 1ISO-27001, como se muestra a continuacion:

. Planificacion de la continuidad de negocio: Es un plan en la cual una
empresa debe rescatar y reintegrar funcionalidades criticas en forma
parcial o que hayan sido detenidas en forma total, en un determinado
tiempo luego de una interrupcién no planificada o algun desastre.

Las posibles situaciones contienen ocurrencias locales (incendios,
inundaciones, desastres naturales, etc), acontecimientos de representacion
en regiones, nacional o internacionalmente hasta eventualidades como
epidemias, entre otros.

Las acciones dadas para planificar y prevenir se encontraban direccionadas
para operaciones informaticas, que mayormente se encontraban
concentradas en el Departamento de Informéatica e inclusive en un lugar
fisico concreto. Pero con el transcurrir de los afios y la distribucion
informética, soportada en dispositivos informaticos y telematicos
desarrollados en las areas de la empresa, esa diligencia modificO su
alcance y se llamé Business Continuity Planning, que puede traducirse

como Planificacion de Continuidad del Negocio. Wikipedia (2020).

. Ciencia forense digital: Sirve para estudiar los dispositivos
informéticos de manera que ayude a solucionar los delitos. También podria
incluir dispositivos moviles. Aquellos versados que realizan dicha labor son
llamados “analistas” o “investigadores”. En ocasiones las investigaciones
son usadas en la disputa entre las organizaciones y/o personas. Estos no
deberian implicar un crimen. En vez de esto, se solicita a un profesional
gue investigue informacion sobre de un individuo u organizacién
observando su computadora. Existe un vocablo especifico usado para
referirse a este tipo de indagacion, es “eDiscovery”.

Alguna utilizacion de la ciencia forense digital la conocemos como
“deteccion de intrusos”. Luego de que un cibercriminal invade un conjunto

de ordenadores. Luego de la pausa de un profesional muy seguido se le
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solicita que observe a los ordenadores en red para conocer como sucedio.
Wikipedia (2020).

. Administracion de Sistemas de Gestion de Seguridad: Es aquel grupo
de Politicas de Administracion de la Informacion. Dicho término se utiliza
especialmente por la ISO/IEC 27001, no obstante, no es la Unica norma
que usa este término o concepto.

Realizar en forma adecuada la Gestion del aseguramiento de la data
requiere formar y conservar los programas, revisiones y politicas de
seguridad que se encuentran obligados en preservar la confidencialidad,

integridad y disponibilidad de la data en una organizacion.

. Confidencialidad: Segun (ISOTools Excellence, 2018), Ila
confidencialidad demanda que la informacibn sea de acceso
exclusivamente por personas autorizadas. Resulta importante que la
informacion sea accedida con autorizacion y control; puesto que, parte de
la informacion y/o recursos se encuentran restringidos o se pretende

mantener en secreto.

. Integridad: Segun I1SOTools Excellence (2018), la integridad tiene
como objetivo que la informacion se conserve intacta ante incidentes o
tentativas maliciosas. Unicamente se podra alterar la informacion mediante
autorizacion.

De acuerdo a Tecnologias-informacion.com (2018), la integridad de datos
es utilizado para describir la exactitud y fiabilidad de los datos. Los datos
deben estar completos, sin alteraciones con respecto al original, que se
piensa confiable y exacto. Los compromisos con la integridad de la
informacion pueden ocurrir de diversas formas.

En organizaciones donde la informacion es alterada, identificada y
abordada, las probables fuentes de dafio a los datos son un aspecto
importante de la seguridad de los datos. Una fuente humana puede ser el

inicio de los problemas de integridad de los datos, debido a que, los
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individuos que ingresan para verificar los registros pueden cometer errores,
lo que conllevara a alteraciones entre los datos originales y los
almacenados en un sistema.

De igual forma, las personas suelen ocasionar errores involuntarios durante
la transferencia o la copia electrénica de datos, permitiendo la disparidad

entre las diversas versiones o referencias a un archivo.

. Disponibilidad: Para Universidad de Alicante (2018), la informacion
poder ser accesada por personas, procesos y/o aplicativos en el instante
gue se requiera. Se habla de alta disponibilidad cuando un sistema esta
implementado o diseflado de forma que garantiza la continuidad
operacional absoluta durante un periodo de tiempo dado, es decir, que se
garantiza que el sistema se encuentre disponible siempre, impidiendo
cualquier interrupcion del servicio (corte eléctrico, fallos en el hardware o

problemas en el software).

La norma ISO 27001 se publicé el 25 de setiembre del 2013, y forma parte de la
familia de la ISO 27000, cuenta con las bases para que un sistema para gestionar
el aseguramiento de la data se realice en forma adecuada, es por esto que es
una norma internacional de buenas practicas en el que la organizacion
demuestra ante su entorno que la informacion que maneja se encuentra
asegurada siguiendo los mecanismos y controles adecuados de acuerdo a la

mencionada norma.

Al implementar la norma ISO 27001 se obtendrian entre los aspectos principales:

. Una adecuada mejora continua de los procesos en la organizacion.

. Un estandar en la empresa en cuanto a requisitos de documentacion

y registros.
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. Se evaluaran y gestionaran los riesgos en la organizacién a través del

modelo Planificar, Hacer, Verificar y Actuar — PDCA.

. Los activos se encontraran protegidos, utilizando politicas y controles

para la evaluacion como medidas para prevenir y contrarrestar riesgos.
Hay varios beneficios que puede contribuir la normativa 1SO 27001
implementando diferentes directrices que ésta enuncia. Los cuéles

mencionaremos a continuacion:

. Autorizar auditorias que verifiquen la seguridad de toda la informacién

en procesos, servicios y productos en la organizacion.

. El cumplimiento de las directivas para resguardar la seguridad en

redes y sistemas de informacion.

Evadir obstaculos legales por infracciones en la seguridad de datos.

. Utilizar las préacticas a la hora de recabar datos personales, asimismo

a la hora de realizar copias de seguridad o de distribuir datos.

. Cumplir las solicitudes de los interesados y las organizaciones en

cuanto a los aspectos de seguridad de informacion.

. Lograr la delantera comercial ante los competidores que no efecttan

las normas de proteccién de datos.

. Economizar tiempo, recursos y dinero en el establecimiento de

componentes de seguridad de informacion.

Economizar costos asociados con los incidentes de seguridad.
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. La empresa debe lograr mejorar su reputacibn empresarial y un

discernimiento positivo en el ecosistema del trabajo.
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11l. METODOLOGIA
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3.1.

Tipo y disefio de investigacion

El tipo de investigacion que se realiz6 fue aplicada con disefio cuasi

experimental, de acuerdo a los siguientes motivos:

3.1.1 Tipo de investigacion

Segun Ander - Egg (2011, pag 42) la investigacion aplicada depende
de descubrimientos para tener una via a la solucién de problemas
aplicando los conocimientos adquiridos en la una investigacion
basica. Ademas, se procura que la aplicacion de la solucion en un
problema sea inmediata, en vez de basarse en el desarrollo de
teorias sobre posibles soluciones. Mientras que, para Mufioz (2011,
pag. 26) se emplean los conocimientos que nacen de la indagacion
pura para solucionar dificultades de representacion practica,
empirica y tecnolégica para un progreso y beneficio de sectores

productivos de bienes y servicios de la comunidad.

En base a que en una investigacion de tipo aplicada se procuran
emplear los progresos y efectos de la investigacion basica para
utilizarlos en la incubacion del bienestar de la sociedad; se seleccion6
este tipo de investigacion debido a que no se encontraba una gestién
de seguridad de informacion, lo cual era un problema muy grave ante
la amenaza de pérdida o sustraccion de informacion de personas
ajenas a la unidad policial o de personal que labora en dicha
institucion pero que no conocen sobre las amenazas que existen o
gue conociéndolas, utilizan las malas practicas para vulnerar o
distorsionar la informacion de la Secretaria Ejecutiva de la Policia

Nacional del Peru.

21



3.1.2 Disefio de investigacion

Para Bernal Torres (2010, pag. 146): “Los modelos
cuasiexperimentales se distinguen de los experimentales auténticos
debido a que en aquellos el indagador despliega poco 0 ninguna
intervencion sobre las inestables extrafias, los colaboradores de la
averiguacion se pueden determinar aleatoriamente a los conjuntos y

en ocasiones se dispone de grupo de control.

Estos modelos cominmente manejan conjuntos ya determinados.
Algunos de los modelos cuasiexperimentales son:
e Disefios de un conjunto con medida precedente y
posterior.
e Disefios con un conjunto de cotejo equivalente.

¢ Disefios con series de turnos interrumpidos.”

Figura 4: Disefio de comparacion con dos grupos estaticos

Esquema del disefio: Grupo experimental X O
Grupo control - Oz

Fuente: Bernal Torres, 2010

Donde:
X variable independiente (programa de capacitacion).
O1 : Valores de indicadores de medicion de la variable

dependiente durante el tiempo de realizacion del
experimento (Post-test).

02 : Valores de indicadores de medicién del grupo de control en
antes de la realizacion del experimento (Grupo control — Pre
test).
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Como se puede visualizar en la figura, se formaron dos grupos; el
primer grupo (denominado grupo experimental) recibié capacitacion
sobre medidas de seguridad implementadas en la Secretaria
Ejecutiva de la Policia Nacional del Pert, mientras que, el segundo

grupo sirvio de grupo de control, por lo tanto, no recibié capacitacion.

Otra de las razones por la que se escogi6é este disefio es que el
investigador no puede alterar los valores de la variable
independiente a voluntad ni establecer grupos experimentales de
manera aleatoria; sin embargo, si puede encajar una manera
parecida al disefio experimental en su coleccion de datos. De esta
forma, la investigacion cuasiexperimental es aquella en la que
incurra una muestra del experimento con los mismos grupos y las
mismas variables del fendmeno estudiado, puesto que, no pueden
alterarse ni manipularse, pero el disefio del experimento admite la
formulacion de una hipotesis y la especificacion de la forma de
adquirir los datos que ocasionen las respuestas conseguidas de la
conducta del fendmeno, lo que permite confirmar o rebatir la
hipétesis. Mufioz (2011, pag. 97).

3.2. Variables y operacionalizacion

3.2.1 Definicion Conceptual

3.2.1.1 Variable Independiente (VI): ISO 27001

Precisa de forma general, independiente de los componentes
ambientales de institucién (entorno, contexto, activos de las TIC,
informacion, cultura organizacional, entre otros) y de los métodos de
la empresa (politicas, procedimientos, procesos, entre otros), o que

corresponde a planificacion, implantacién, verificacion y control de
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un sistema para la gestién del aseguramiento de la data, empezando
con un andlisis de riesgos y la planificacion e implantacién de la

solucion a los mismos para su atenuacion. (UNIR, 2020)

3.2.1.2 Variable  Dependiente (VD): Seguridad de

Informacioén

Es el extenso numero de componentes de tipo tecnoldgicos, de
capital humano, econémico, negocios, legal, de cumplimiento, la
misma que discurre no soOlo aspectos informaticos y de
telecomunicaciones sino también en el ambito fisico vy

medioambientales. (Areitio, 2008)

3.2.2 Definicion Operacional

Se tuvo la definicion operacional con respecto a la variable
independiente (VI), la cual fue la ISO 27001, norma internacional que
conjuntamente con la ISO 27002 nos da una serie de controles para
la medicion de integridad, confidencialidad y disponibilidad se

aplicaron valores en cada una de las escalas.

Mientras que, con respecto a la definicidbn operacional de la variable
dependiente (VD), que trata sobre la Seguridad de Informacién, se
observaron los métodos apropiados para ejecucion de controles en
la cual se conservé una muestra menor a los entregados por el nivel
gerencial. Ademas, de una serie de medidas adoptadas para que el
personal que labora en la Secretaria Ejecutiva de la Policia Nacional
del Pera conozca (mediante capacitaciones) los diferentes aspectos

del aseguramiento de los datos.
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3.3.

En el Anexo 05, se evidencié la operacionalizacion de variables
mostrando las variables de investigacién, su descripcion (tanto
conceptual como operacional), dimensién, indicador
correspondiente. Mientras que, en el Anexo 06 se muestra la matriz

de consistencia del proyecto.

3.2.3 Operacionalizacion de variables

Ver Anexo 05.

Poblacion, Muestra 'y Muestreo

3.3.1 Poblacion

La poblacion consiste en la recoleccion de un grupo de elementos o
individuos que tienen atributos comunes, con la finalidad ser
estudiados y conseguir conclusiones concretas para establecer

resultados.

De acuerdo a la magnitud de la poblacion investigada, el resultado
seria finito o infinito. En caso, el resultado de los grupos estudiados
es infinito, estos se describen como conceptuales o artificiales, puesto
gue, toda poblacion concluye con un resultado determinado al ser

investigada. Enciclopedia Econdmica (2018).

En la presente averiguacion, la poblaciéon a estudiar estara constituida
por los veinticuatro (24) trabajadores, tanto personal policial y civil que
laboran en la Secretaria Ejecutiva de la Policia

Nacional del Perl cuya sede se encuentra en el distrito de El Rimac.

3.3.2 Muestra
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3.4.

La muestra es un subconjunto o parte del universo o poblacién en que
se efectuara la indagacion. Existen operaciones para conseguir la
suma de los dispositivos de la muestra como formulas y l6gica. De
este modo, se puede inferir que la muestra es una porcion

caracteristica de la poblacion.

La muestra para la presente investigacion sera el Disefio de
discontinuidad en la regresién (DDR), pues su conformacién basica
constituye una medida o variable antes y una medida posterior, que
manifiesta el resultado del método. Este tipo de disefio, el
razonamiento de asignacion de las unidades a los conjuntos se

conoce.

La presente investigacion se ha dividido la poblacién en dos grupos
de doce (12) trabajadores, en el que el primer grupo sera de control y

el segundo grupo es el de tratamiento.

3.3.3 Muestreo

El muestreo no probabilistico implica la seleccion de elementos desde
una poblacion usando procedimientos no aleatorios. Las técnicas de
muestreo no probabilisticas son tipicamente menos rigurosas y
menos representativas que las técnicas de muestreo probabilisticas.

(Bobenrieth, 2012 pag. 938).

Técnicas e instrumentos de recoleccion de datos

Para la presente investigacién, se usaron la Observacion y la

Encuesta.

3.4.1 Técnica: Observacion

26



Segun (Arias, 2012 pag. 69) menciona que “la observacién es una
capacidad que conta en visualizar u obtener mediante la vision, de
manera sistematica, cualquier accién, actividad o contexto que se
origine en el entorno o en comunidad, en relacién a algunas metas

de indagacion preestablecidas”.

3.4.2 Validez

De acuerdo a Arias (2012 pag. 90) un cuestionario es valido cuando
las preguntas o items tienen una correspondencia directa con los
objetivos de la investigacion. En otras palabras, las preguntas

consultaran solamente lo que se procura conocer o medir.
Para determinar el nivel de validez de constructo a traves de juicio de
los expertos, el cual estuvo conformado por 3 ingenieros de sistemas,

los cuales calificaron a los instrumentos con el siguiente puntaje:

Tabla 1: Validez de cuestionario: Seguridad de Informacion

Especialista 1

90.8

Fuente: Elaboracion propia

El detalle de esta calificacidon, se presenta en el Anexo 07.

Tabla 2: Validez de entrevista: Seguridad de Informacion
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Especialista 1

94.8

Fuente: Elaboracion propia

El detalle de esta calificacion, se presenta en el Anexo 08.

3.4.3 Confiabilidad

La confiabilidad de acuerdo a Frias-Navarro (2020) no es del test sino

de las puntuaciones obtenidas en el instrumento de medida.

La fiabilidad de la consistencia interna de la herramienta se consigue
evaluar con el alfa de Cronbach. Esto se puede conseguir a traves
de un grupo de items que se esperan que midan el mismo constructo

0 una Unica dimension tedrica de un constructo latente.

La confiabilidad de los resultados se determiné en base al coeficiente
de Alfa de Cronbach, el cual tuvo como resultado de 0.819 para la
encuesta de Seguridad de Informacion. Los detalles de dicho

resultado se adjuntan en el Anexo 11.

3.4.4 Técnicas de recoleccion de datos:

En esta indagacion se manejo como pericia de recoleccion de datos
el cuestionario y como instrumento la encuesta, la cual incluye 15
preguntas relacionadas a la seguridad de informacion en las oficinas
de la Secretaria Ejecutiva PNP, que se han realizado al grupo de

control de 12 personas:
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3.5.

3.6.

3.7.

https://docs.google.com/forms/d/1DxMd53HOGW xukW XLFtkObHa
WUwkAgWhuW 2DKkMfKFcnM/edit?usp=sharing

Procedimientos

En el trabajo de investigacion se recabd informacion importante para
el estudio a través del cuestionario antes mencionado, llenado por el

personal que labora en la Secretaria Ejecutiva PNP.

Ademads, el instrumento de observacion fue validado por tres expertos
cuyo objetivo fue medir la confiabilidad en el aseguramiento de los
datos en las diferentes oficinas de la SECEJE PNP.

Método de analisis de datos

Los datos han sido extraidos de la encuesta, y de entrevista y los
resultados han sido tabulados, procesados y analizados en el
software SPSS v20.

Aspectos éticos

Para la realizacion de la presente investigaciéon se utilizaron los
valores y principios éticos que se superponen en la Policia Nacional
del Perl, ademas de los valores y principios éticos de la Universidad
César Vallejo que en la carrera de Ingenieria de Sistemas han sido
aplicados. Por lo que, la informacion se mantiene en total reserva y

confidencialidad.
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https://docs.google.com/forms/d/1DxMd53HOGWxukWXLFtkObHaWUwkAgWhuW2DkMfKFcnM/edit?usp=sharing

V. IMPLEMENTACION DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION
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4.1. Fase 0: Estudio de factibilidad
4.1.1 Factibilidad técnica

La factibilidad técnica de esta tesis se da debido a que se han
proporcionado los recursos necesarios para la puesta en marcha del

proyecto.

4.1.2 Factibilidad operativa

La factibilidad operativa de esta tesis se da debido a que se cuenta con
el apoyo y asesoramiento de la Direccion de Tecnologias y
Comunicaciones — DIRTIC PNP, ademas el resultado del proyecto
tendrad un impacto positivo en el aseguramiento de los datos en la

Secretaria Ejecutiva de la PNP.

4.1.2 Factibilidad econémica

La presente tesis es viable econdémicamente, debido a que la
Secretaria Ejecutiva esta dispuesta a mejorar el aseguramiento de los

datos en la Unidad Policial.

4.2. Fase 1: Contexto de la organizacion

4.2.1 Descripcidn de la institucion

La empresa

La Secretaria Ejecutiva de la PNP, es la entidad de caracter sistémica,
técnica, normativa y Ejecutiva, delegado a planificar, conducir y

supervisar los sistemas administrativos de la institucién policial,

amparado en la orientacion de gestion por resultados, priorizando y
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optimizando la utilizacién de los recursos publicos para favorecer al

cumplimiento de las funciones operativas de la institucion.

Mision

Ser la entidad sistémica, técnica, normativa lider de la gestion
administrativa policial que favorecera al proceso de modernizacion
institucional, buscando colocarse como un ente rector del Sector

Interior.

Vision

Entidad de més alto nivel administrativo dentro de la Policia Nacional
del Pert y posee a su cargo las Direcciones Ejecutivas de
Administracion, Planeamiento y Presupuesto, Tecnologias de
Comunicacion y Estadistica, Personal, Infraestructura y Equipamiento

y Asesoria Juridica.

Secretaria Ejecutiva PNP

Oficina de Oficina de Recepcidn Unidad de Asesorfa Unidad de Gestion de
Administracion Documentaria Técnica Sistemas Administrativos

Area de Soporte de
Sistemas

Figura 5. Organigrama de la Secretaria Ejecutiva de la PNP.
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Figura 6. Ubicacion de la Secretaria Ejecutiva de la PNP. Google Maps

(2020).
4.3. Fase 2: Liderazgo

4.3.1 Organigrama propuesto del comité de gestién de seguridad de
informacion.

Debido a que la Implementacién del Sistema de Gestion de Seguridad
de Informacion se encuentra en fase inicial se ha propuesto el

organigrama del comité de seguridad de informacion de la siguiente

manera.
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Jefe del &rea de
soporte de
sistemas
|

Equipo de Equipo de
. gestion de
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I
Equipo de
Seguridad de
Informacion

Figura 7. Organigrama propuesto del comité de seguridad de informacion.

4.3.2 Politicas de seguridad de informacion

Ver Anexo 14.

4.4. Fase 3: Planificacion

4.4.1 Gestion de riesgos

Ver Anexo 15.

4.5. Fase 4: Soporte

4.5.1 Lista Maestra de Registros

Ver Anexo 16.
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V. RESULTADOS

5.1. Andlisis e interpretacién de resultados

5.1.1 Resultados generales
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Tabla 3: Estructura de la NTP/ISO 27001:2013
Estructura de la NTPAS0 27001:2014

Fases Mombre Actividades principales Entregables

Estudio de Realizar los estudios Fac_tll:_:u_lldad te-l:nu:_a
0 Factibilidad operativa

factibilidad existentes de factibilidad. o .
Factibilidad economica
Comprender la organizacion
¥ 5U contexto
Determinar el alcance del

Mision, vision de la empresa
Contexto de la
organizacion

sistema de gestion de Alcance
seguridad de informacion
Liderazgo y compromiso Organigrama de comité de gestion
Roles, responsabilidades . . : .
P idad Y Comite de Gestion de seguridad y hoja de
n Liderazgo autoridades funciones.
organizacionales.
Politica Politicas de seguridad de informacion.

Acciones para tratar los
riesgos y las oportunidades.
Objetivos de seguridad de
informacion y planificacion

Gestion de riesgos
Planificacian

Lista de activos

Recursos L
Gestion de recursos
Competencias Gestion de competencias
IV Soporte R _p L
. Acuerdo de concientizacion y
Concientizacion A
confiabilidad.

Comunicacion Gestion de comunicaciones

5.1.2 Resultados especificos
Tabla 4: Resultados de pre-test y post-test

Resultodos de pre-pruehba y post-prueba para KPIs

KPI1: Tiempo para

KPI2: Porcentaje  KPI3: Porcentaje
reportar

de disponibilidad de integridad de la  KPI4: Tiempo para dar

incidencias de \ e .. KPI5: Nivel de
. de la informacion  informacidn dentro respuesta a una . . .
seguridad de la s . - . . satisfaccian del cliente
K .. dentro de la de la institucion incidencia {minutos)
informacion s .
. institucion (%) %)
(minutos)
Pre- Post- Pre- Post- Pre- Post- Pre- Post- Pre- Post-
prueba prueba prueba prueba prueba prueba prueba prueba prueba prueba
1 37 12 43 96 36 o9 45 15 2 4
2 43 15 50 a3 45 BB 32 15 2 4
3 45 5 28 05 52 82 a7 15 1 4
4 45 13 31 05 34 ] 38 10 1 4
5 35 11 28 03 43 28 &0 15 1 3
3 33 9 41 05 52 o9 35 10 1 3
7 20 5 50 o9 &7 99 45 15 2 4
2 45 12 52 a5 45 92 45 15 1 3
g 33 11 37 o4 24 a5 &0 10 2 3
10 35 7 45 %6 52 95 a0 10 2 4
11 37 5 32 35 99 30 10 2 4
12 30 13 36 96 30 96 30 10 1 3

Fuente: Elaboracion propia

5.1.3 Andlisis e interpretacion de resultados



Tabla 5: Medias de los KPIs para el pre-test y post-test

Medias de los KPis para lo pre-prueba y post-prucba

Pre-prueba Post-prueba

(media) (media) Comentario

Indicadores

KPI1: Tiempo para reportar
incidencias de seguridad de 36.5 08
la informacion (minutos)

KPIZ: Porcentaje de
disponibilidad de la
informacion dentro de la
institucion (%)

354 85.2

KPIZ: Porcentaje de integridad
de la informacien dentro de 4749 843
|3 institucion (%)

KPl4: Tiempo para dar
respuesta a una incidencia 423 125
[minutos)

Mo contrastado.
Indicador
cualitativo.

KPI5: Mivel de satisfaccion del
cliente

Mota: Farmula para hallar el 22 [procesos sin observacionesiprocesos realizados]"00 = 22 de exactitud,

Fuente: Elaboracién propia

Interpretacion

Analizando la tabla anterior podemos visualizar que la media
del tiempo para reportar incidencias en el aseguramiento de los
datos (KPI1) ha sufrido una disminucibn desde que se
implementaron los mecanismos de seguridad de acuerdo a la norma
27001; mientras que, el porcentaje promedio de disponibilidad de la
informacion dentro de la institucion (KPI2) y el porcentaje de
integridad de la informacién dentro de la institucion (KPI3) han
aumentado después de la implementacion de los mecanismos de
seguridad de acuerdo a la norma 27001; a su vez, el tiempo para dar
respuesta a una incidencia (KPI4) se ha reducido desde la

implementacion de los mecanismos antes mencionados.
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A. Indicador 1: Tiempo para reportar una incidencia de

seguridad de informacion (KPI1)

Tiempo parareportar incidencias de
seguridad de la informacion (minutos)

1 2 3 4 5 6 7 8 9 10 11 12

m Pre-prueba @ Post-prueba

50
4
3
2
1

O O O o o

Figura 8: Resultados de Pre-Prueba y Post-Prueba para KPI1.

KPI1: Tiempo para reportar incidencias de
seguridad de la informacion (minutos)

3'

Pre-prueba (media) Post-prueba (media)

40

30

20

10

Figura 9. Media de resultados de Pre-Prueba y Post-Prueba para
KPI1.

Interpretacion:

Tal como se aprecia en la figura 9, la media de los resultados
para reportar una incidencia en el aseguramiento de los datos es
de 37 minutos antes de implementar la NTP/ISO 27001 y los
controles de la NTP/ISO 27002, pero los resultados posteriores
a la implementacién arrojaron como media 10 minutos, es decir,
el tiempo se redujo en un 27%.
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B. Indicador 2: Porcentaje de disponibilidad de la informacion

dentro de lainstitucion (KPI2)

Porcentaje de disponibilidad de la
informacién dentro de la institucidn (%)

1 2 3 4 5 6 7 8 9 10 11 12

mPre-prueba = Post-prueba

100

8

o

6

o

4

o

2

o

o

Figura 10. Resultados de Pre-Prueba y Post-Prueba para KPI2.

KPI2: Porcentaje de disponibilidad de la
informacion dentro de la institucion (%)

100
80
60
40
20

Pre-prueba (media) Post-prueba (media)

Figura 11. Media de resultados de Pre-Prueba y Post-Prueba para
KPI2.

Interpretacion:
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Se puede apreciar en la figura 11 que antes de implementar las
Normas Técnicas Peruanas de las ISO 27001 e I1ISO 27002, el
porcentaje de disponibilidad de la informacion dentro de la
institucién era del 39%, pero luego de implementadas estas
normas y controles el porcentaje pas6 a ser del 95%,
aumentando asi la disponibilidad de la informacion 2.4 veces

mas en comparacion al estado inicial.

C. Indicador 3: Porcentaje de integridad de la informacion
dentro de la institucion (%) (KPI3)

Porcentaje de integridad de la
informacion dentro de la institucién (%)

1 2 3 4 5 6 7 8 9

10 11 12
B Pre-prueba @ Post-prueba

100
8

o

6

o

4

o

2

o

o

Figura 12. Resultados de Pre-Prueba y Post-Prueba para KPI3.
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KPI3: Porcentaje de integridad de la
informacién dentro de la institucidn (%)

100
80
60
40
20

Pre-prueba (media) Post-prueba (media)

Figura 13. Media de resultados de Pre-Prueba y Post-Prueba para

KPI3.

Interpretacion:

Antes de la aplicacion de las normas ISO 27001 e ISO 27002 y
sus controles, el porcentaje de integridad de la informacién
dentro de la institucion era del 48 %, pero a consecuencia de la
implementacion de las normas y sus controles, el porcentaje se

elevo al 94%, tal como se puede apreciar en la figura 13.

. Indicador 4: Tiempo para dar respuesta a una incidencia

(minutos) (KPI4)
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Tiempo para dar respuesta a una
incidencia (minutos)

1 2 3 4 5 6 7 8 9 10 11 12

B Pre-prueba = Post-prueba

60
50
4
3
2
1

o O o O o

Figura 14. Resultados de Pre-Prueba y Post-Prueba para KPI4.

KPI4: Tiempo para dar respuesta a una
incidencia (minutos)

Pre-prueba (media) Post-prueba (media)

50
40
30
20
10

Figura 15. Media de resultados de Pre-Prueba y Post-Prueba para
KPI4.

Interpretacion:

El tiempo medio — en minutos - para dar respuesta a una
incidencia antes de la aplicacion de las medidas de acuerdo a la
norma ISO 27001 y a los controles de la ISO 27002, era de 42
minutos, y debido a la aplicacion de las medidas adoptadas, el
tiempo para dar respuesta bajé a 13 minutos, lo cual

corresponde a un decremento del 31% del tiempo de respuesta.
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E. Indicador 5: Nivel de satisfaccion del cliente (KPI 5)

Fase de Pre-prueba

@ Muy Malo @BMalo BRegular OBueno BExcelente

Figura 16. Grafico de resultados de Pre-prueba para KPI5.

Fase de Post-prueba

0.416666667

@ Muy Malo @Malo ORegular OBueno BExcelente

Figura 17. Gréfico de resultados de Post-prueba para KPI5.
Interpretacion:

En la figura 17 vemos como el nivel de satisfaccion de los clientes
antes de la implementacion de las normas y controles era del 50
% para malo y 50% para regular, no habiendo los tipos de
satisfaccion bueno y excelente. A consecuencia de la
implementacion de las normas y controles, el nivel de
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satisfaccion de los clientes cambi6 al 58 % para excelente y 42%
para Bueno. Podemos deducir que como consecuencia de las
acciones realizadas ha habido un cambio significativo en la
satisfaccion del cliente y por ende en el nivel cambio de
perspectiva con respecto al aseguramiento de los datos.

5.1.4 Cuadro de Implementacion final de la ISO 27001 y 27002.

Ver Anexo 04

5.1.5 Gréfico del estado de implementacion final de la ISO 27001.

Estado de Implementacion SGSI -
ISO 27001

07 Desconocido
M Inexistente

@ Inicial

@ Repetible

O Definido

O Administrado
@ Optimizado
O No aplicable

Figura 18. Estado de implementacién del SGSI en la SECEJE PNP —
Jul 2021.

Interpretacion:

Como podemos apreciar en la figura 18, al final de la
implementacion de la norma ISO 27001, el estado Inexistente ha
bajado a 7%, mientras que, los estados Definido y Administrado
han aumentado en 41% y 52% respectivamente. Lo que
demuestra que ahora existe la documentacién necesaria para
cumplir con el aseguramiento de los datos en la institucion.
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5.1.6 Gréfico del estado de implementacidn final de los controles de
la 1ISO 27002.

Estado de Controles - Anexo A
ISO 27002

0O ? Desconocido
@ Inexistente

M Inicial

B Repetible

O Definido

O Administrado

B Optimizado

O No aplicable

Figura 19. Estado de implementacion de controles en la SECEJE PNP
—Jul 2021.

Interpretacion:

Como podemos apreciar en la figura 19, al final de la
implementacion de la norma ISO 27002 y sus controles, el estado
Inexistente ha bajado a 12%, mientras que, los estados Inicial,
Definido y Administrado han variado sus valores respecto a la fase
inicial, siendo ahora de 14%, 35% y 20% respectivamente. Lo que
demuestra que ahora existen los controles necesarios para
cumplir con el aseguramiento de los datos en la institucion.

5.2. Nivel de confianza y grado de significancia
Con el fin de verificar la hipotesis planteada, se utilizo el test de Shapiro-

Wilk, cuya utilizacién es para las pruebas de contraste de bondad para
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muestras iguales o inferiores a 50 y determinar de esta forma si la

distribucién es normal.

Figura 20. Férmula del test de Shapiro-Wilk

> AT
i=1

i

> (@ —z)?

-

i=1

o

W =

donde:
o X (con el subindice i entre paréntesis) es el nimero que ocupa la

I-ésima posicion en la muestra.

. es |z_ T1 T T % lamedia muestral,
'

o Las variables ag se calculan

m V!

{m' V’—lv—lmjl.-"ﬁ

Eﬂ'l“.'"‘jﬂ'lr] =

m o= (my,...,mMy)

El nivel de confianza a utilizar sera 95%, mientras que el grado de

significancia aplicada sera 5% 6 0.05.

5.3. Contrastacion de hipoétesis

A. Contrastacion para el indicador 1: Tiempo para reportar una
incidencia de seguridad de informacién.

Prueba de normalidad
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Con el fin de verificar la hipétesis planteada, se utilizé el test de Shapiro-
Wilk, que se usa para diferenciar la normalidad de un grupo de datos, en
este caso si el tiempo para reportar una incidencia de seguridad de
informacion contaban con una reparticibn normal, tanto para la pre-prueba
como para el post-prueba, debido a la muestra de doce personas.

Ho = Los datos tienen un comportamiento normal. =P =0.05

Ha = Los datos no tienen un comportamiento normal. <P =0.05

Tabla 6. Prueba de normalidad del indicador 1

Prueba o ShapiroWilk _
Estadistico gl Sig.
Pre-prueba Tiempo para reportar una 802 12 169
incidencia de seguridad de la
Post-prueba informacién 892 12 126

Como se aprecia en la tabla, el resultado de Sig. en la Pre-prueba fue de
,169 y ,126 en la Post-prueba, resultados mayores a 0.05, por lo que, se
rechaza la hipotesis nula. En este sentido, se puede decir que la

informacion se distribuye normalmente en las dos pruebas.

Hipotesis alterna

Implementar las 1ISO 27001 y 27002 adaptadas para el aseguramiento de
los datos en la Secretaria Ejecutiva de la Policia Nacional del Peru tiene
un efecto positivo en la confidencialidad de la informacion en la Secretaria

Ejecutiva de la Policia Nacional del Peru.

Hipotesis nula

Implementar las 1ISO 27001 y 27002 adaptadas para el aseguramiento de
los datos en la Secretaria Ejecutiva de la Policia Nacional del Pera no
tiene un efecto positivo en la confidencialidad de la informacion en la

Secretaria Ejecutiva de la Policia Nacional del Pera.
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B. Contrastacion para el indicador 2: Porcentaje de disponibilidad
de la informacion dentro de la institucion.

Prueba de normalidad

Con el fin de verificar la hipétesis planteada, se utilizé el test de Shapiro-
Wilk, que se usa para diferenciar la normalidad de un grupo de datos, en
este caso si el porcentaje de disponibilidad de la informacién dentro de la
institucién contaban una reparticion normal, tanto para la pre-prueba como
para el post-prueba, debido a la muestra de doce personas.

Ho = Los datos tienen un comportamiento normal. 2P =0.05

Ha = Los datos no tienen un comportamiento normal. <P =0.05

Tabla 7. Prueba de normalidad del indicador 2

Prueba B Shapiro-Wilk .
Estadistico gl Sig.
Pre-prueba Porcentaje de disponibilidad de 924 12 323
informaidn
FPost-prueba 086 12 J104

Como se muestra en la tabla, el resultado de Sig. en la Pre-prueba fue de
,323 y ,104 en la Post-prueba, resultados mayores a 0.05, por lo que, se
rechaza la hipoétesis nula. En este sentido, se puede decir que la

informacion se distribuye normalmente en las dos pruebas.

Hipotesis alterna

Implementar las 1ISO 27001 y 27002 adaptadas para el aseguramiento de
los datos en la Secretaria Ejecutiva de la Policia Nacional del Peru tiene
un efecto positivo en la disponibilidad de la informacién en la Secretaria

Ejecutiva de la Policia Nacional del Peru.

Hipotesis nula
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Implementar las ISO 27001 y 27002 adaptadas para el aseguramiento de
los datos en la Secretaria Ejecutiva de la Policia Nacional del Perd no
tiene un efecto positivo en la disponibilidad de la informacién en la

Secretaria Ejecutiva de la Policia Nacional del Peru.

C. Contrastacion para el indicador 3: Porcentaje de integridad de la
informacion dentro de la institucion.

Prueba de normalidad

Con el fin de verificar la hipétesis planteada, se utilizé el test de Shapiro-
Wilk, que se usa para diferenciar la normalidad de un grupo de datos, en
este caso si el porcentaje de integridad de la informacién dentro de la
institucion contaban una reparticion normal, tanto para la pre-prueba como
para el post-prueba, debido a la muestra de doce personas.

Ho = Los datos tienen un comportamiento normal. 2P =0.05

Ha = Los datos no tienen un comportamiento normal. <P =0.05

Tabla 8. Prueba de normalidad del indicador 3

Prueba o Shapiro-Wilk .
Estadistico gl Sig.
Pre-prueba Porcentaje de integridad de ,889 12 14
informaidn
FPost-prueba .8 12 021

Como se muestra en la tabla, el resultado de Sig. en la Pre-prueba fue de
,114 (resultado mayor a 0.05) y ,021 en la Post-prueba (resultado menor
a 0.05), por lo que, se rechaza la hipotesis nula en el pre-prueba pero en
el post-prueba no se puede rechazar la hipétesis nula. En este sentido, se
confirma que no ha habido una distribucion normal en la post-prueba, por
lo tanto, se procede a usar w-Wilcoxon.

Hipotesis alterna
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Implementar las ISO 27001 y 27002 adaptadas para el aseguramiento de
los datos en la Secretaria Ejecutiva de la Policia Nacional del Peru tiene
un efecto positivo en la integridad de la informacion en la Secretaria

Ejecutiva de la Policia Nacional del Peru.

Hipotesis nula

Implementar las ISO 27001 y 27002 adaptadas para el aseguramiento de
los datos en la Secretaria Ejecutiva de la Policia Nacional del Perd no
tiene un efecto positivo en la integridad de la informacién en la Secretaria

Ejecutiva de la Policia Nacional del Peru.

Tabla 9. Prueba de Wilcoxon al Indicador 3

Paorcentaje_de_integridad
_de_informacion_posttest -
Paorcentaje_de_integridad
_de_informacidn_pretest

i -3,062
Sig. Asintot. ;002

La prueba w de Wilcoxon, se aplicé debido a que los datos no se
distribuyen normalmente; los resultados de esta prueba tienden a cero en
relacion de la probabilidad asumida de 0.05, por lo que se rechaza la
hipétesis nula, ya que el porcentaje de integridad de informacién aumenta
después de haberse implementado las normas ISO 27001 e ISO 27002 y
sus controles.

D. Contrastacién para el indicador 4: Tiempo de respuesta a una
incidencia.

Prueba de normalidad
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Con el fin de verificar la hipétesis planteada, se utilizo el test de Shapiro-
Wilk, que se usa para diferenciar la normalidad de un grupo de datos, en
este caso si el tiempo de respuesta a una incidencia una reparticion
normal, tanto para la pre-prueba como para el post-prueba, debido a la
muestra de doce personas.

Ho = Los datos tienen un comportamiento normal. 2P =0.05

Ha = Los datos no tienen un comportamiento normal. <P =0.05

Tabla 10. Prueba de normalidad del indicador 4

Prucba B Shapiro-Wilk .
Estadistico gl Sig.
Pre-prueba : 903 12 72
Tiempo para dar respuesta a una
incidencia
Post-prueba 650 12 000

Como se muestra en la tabla, el resultado de Sig. en la Pre-prueba fue de
,172 (resultado mayor a 0.05) y ,000 en la Post-prueba (resultado menor
a 0.05), por lo que, se rechaza la hipotesis nula en el pre-prueba pero en
el post-prueba no se puede rechazar la hipoétesis nula. En este sentido, se
confirma que no ha habido una distribucion normal en la post-prueba, por
lo tanto, se procede a usar w-Wilcoxon.

Hipotesis alterna

Implementar las 1ISO 27001 y 27002 adaptadas para el aseguramiento de
los datos en la Secretaria Ejecutiva de la Policia Nacional del Peru tiene
un efecto positivo en la disponibilidad de la informacién en la Secretaria

Ejecutiva de la Policia Nacional del Peru.

Hipotesis nula

Implementar las 1ISO 27001 y 27002 adaptadas para el aseguramiento de
los datos en la Secretaria Ejecutiva de la Policia Nacional del Perd no
tiene un efecto positivo en la disponibilidad de la informaciéon en la

Secretaria Ejecutiva de la Policia Nacional del Pera.
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Tabla 11. Prueba de Wilcoxon al Indicador 4

Tiempo_para_dar_respue
sta_posttest -
Tiempo_para_dar_respue
sta_pretest
Z -3,072
Sig. Asintot. (bilateral) ;002

La prueba w de Wilcoxon, se aplic6 debido a que los datos no se
distribuyen normalmente; los resultados de esta prueba tienden a cero en
relacion de la probabilidad asumida de 0.05, por lo que se rechaza la
hipétesis nula, ya que el tiempo para dar respuesta se reduce después de
haberse implementado las normas ISO 27001 e ISO 27002 y sus
controles.

52



VI,

DISCUSION
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6.1.

Discusion.

El implementar la norma NTP/ISO-IEC 27001 en una organizacion
conlleva a realizar grandes esfuerzos en la auditoria de todos los
procesos que se manejan en la institucion, para esto, se deben aplicar
los controles de la ISO 27002 La realizacion de estos mecanismos
contribuye al crecimiento de la institucién y de su entorno. Sin embargo,
analizando la realidad peruana, actualmente existen muy pocos
profesionales que se dediquen al aseguramiento de los datos. Ademas,
en el mercado hay muy pocas instituciones académicas que brinden
carreras académicas, cursos de capacitacion, cursos de especializacion
y diplomados en la rama de seguridad de informacion y/o auditoria de

sistemas informaticos.

Por lo tanto, si en una institucion u organizacion no existen profesionales
en la linea de seguridad de informacion, los empleados de dicha
organizacion no van a estar capacitados en delitos informaticos ni en los
riesgos que se podrian generar por la falta de conocimiento en aspectos

de proteccidn de datos e informacion.
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7.1.

a)

b)

d)

Conclusiones.

Antes de aplicar la norma ISO 27001 y los controles de la ISO 27002
(fase inicial) se verificaba que, para reportar un incidente de seguridad,
el usuario afectado debia reportarlo a su jefe inmediato y luego éste lo
reportaba al personal de sistemas; o que aumentaba el tiempo ante una
respuesta, el tiempo promedio de para reportar la incidencia era de 37
minutos, luego de la implementacion el tiempo promedio fue de 10

minutos, en este caso el tiempo de respuesta se redujo en un 27%.

El porcentaje de disponibilidad de la informacion en la Unidad de Gestion
de los Sistemas Administrativos donde se hizo el estudio aumento a un

95% en contraste con el 39% de disponibilidad inicial.

El porcentaje de confidencialidad de la informacién en la Unidad de
Gestion de los Sistemas Administrativos se ha modificado de un 48% a
un 94% debido a las medidas utilizadas como: lista de registros, firma

digital, acuerdo de concientizacion y confidencialidad de informacion.

Antes de implementar la norma ISO 27001 y los controles de la ISO
27002, el tiempo promedio de respuesta ante un incidente de seguridad
era de 42 minutos, sin embargo, con todos los mecanismos adoptados,

el tiempo de respuesta paso a ser de 13 minutos.
De acuerdo a las encuestas realizadas, se puede verificar que el nivel de

satisfaccion del usuario aument6 luego de implementar la norma I1SO

27001 y los controles de la ISO 27002 con respecto al grupo de control.
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8.1.

a)

b)

d)

Recomendaciones.

Se recomienda que en las proximas investigaciones se tome en cuenta
la seguridad fisica de las instalaciones, debido a que por problemas de
coordinacion con las unidades encargadas no se pudieron realizar dichas

mejoras, lo que hubiera contribuido a tener ambientes mas seguros.

Se aconseja que la Unidad Policial organice y/o coordine cursos o talleres
para capacitar al personal sobre el aseguramiento de los datos y los
riesgos que puede conllevar la mala utilizacion de los dispositivos de

almacenamiento.

Se aconseja que el Comando Policial ponga mas énfasis en la
implementacion de la norma 27001 en todas las unidades policiales a

nivel nacional.

Se recomienda realizar seguimientos periodicos a los mecanismos de
seguridad implementados, asi como, mantenerse al tanto de los cambios
y actualizaciones en cuanto a las normas técnicas y estandares en el

aseguramiento de los datos.
Se deben realizar encuestas periodicas sobre la satisfaccion de los

usuarios, ademas de realizar pruebas a los usuarios para ver los puntos

débiles que puedan originar riesgos en el aseguramiento de los datos.
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Anexo 03: Cuadro Fase Inicial a la Implementacién de ISO 27001 y 27002.

Proporcion de
Proporcibn de  Controles de
requerimientos Seguridad de la

Estado Significado SGS| Informacicn

Mo ha =ido verificado D% D%

Mo se lleva a cabo el control de

Inexistente seguridad en los sistemas de 100% 78%
informacion.

Las salvaguardas existen, pero no se
gestionan, no existe un proceso formal
Inicial para realizarlas. Su éxito depende de 0% 2%
la buena suerte y de tener perscnal de

la alta calidad.

La medida de seguridad se realiza de
un modo totalmente informal [con
Rep-etible procedimientos propios, informales). 0% 0%
La responsabilidad es individual. Mo
hay formacion.

El control se aplica conforme a un
procedimiento documentado, pero no

ha sido aprobado ni por el 0% 3%
Responsable de Seguridad ni el Comité
de Direccidn.

El control se lleva a cabo de acuerdo a
un procedimiento documentado, 0% 0%
aprobado y formalizado.

El control se aplica de acuerdo & un
procedimiento documentado, aprobado D% ﬂ%
y formalizado, y su eficacia se mide
periodicamente mediante indicadores.

Optimizado

A fin de certificar un 5GSI todos los
requerimientos principales de 1S0/IEC
27001 =on obligatorios. De otro modo, 0% 18%

pueden ser ignorados por la
Administracion.
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Anexo 04: Cuadro Fase Final a la Implementacion de ISO 27001 y 27002.

Controles de
requerimien Sequridad de

Estado E-IEI'IIﬁ cado tos SG51  la Informacion

Mo ha sido verificado

Mo se llewa a cabo el control de

[l jii=y sequridad  en los  sisternas  de i 125
infarmacion,

Laz =alvaguardas existen, pero no se
gestionan, no existe un proceso formal
para realizarlas. Su éxito depende de la 0% 1455
buena suerte y de tener personal de la
altas calidad.

La medida de sequridad =e realiza de un
modo  totalmente  informal  [con

procedimientos propios, informales). La 05%q 0%
responsabilidad es individual. Mo hay
farmacian.

El contral =& aplica conforme a un
procedimiento documentado, pero no
ha zido aprobado ni por el Responsable 41% 35%
de Sequridad ni el Comité de Direccion.

El zontrol =& lleva a cabo de acuerdo a
un  procedimiento documentado, 5209 20594
aprobadoy kormalizado.

El control s aplica de acuerdo a un
procedimiento documentado, aprobado

y formalizado, y su eficacia =se mide 0% 0%
periddicamente mediante indicadores.

Optimizado

A, fin de certificar un SES] todos los
requerimientos principales de [SONEC
27001 son obligatorios. Oe atro moda, 0% 185,
pueden  =er ignorados  por o la
Administracion.




Anexo 05: Matriz de operacionalizacion de variables.

- Definicidn Definicidn - . . Escalas de
Variables . Dimensiones Indicadores .
Conceptual Operacional Medicion
IDefine de mansars gendrica,
indepardieniemeante da o
factares ambisrtales de la Lerral Mivel de candformidad
& N
ETPrEsa {Enorno, conbexts, dhe requisios legales
wolivos o] [EH TIC,
infarmacidn culbura
wrganizacional, entre oftros) o
La agcala de medicicn
de los actvas de los il -
; =5 |3 integridad,
Variable procesos de [a organizacdan . -
: . oanfidencialidad y
I“dEPE"dlenh' (paliticas, procedimientas, .
depanbilidad de la .
procesos,  entre olos)| . Mivel de canfarmidad RazGn
informacitn, para ko )
150 coma se planifica, imalania, . Estratégica )
cual se aplican . )
T k verifica ¢ regelra un polilicas estralemoas
7001 y 27002 ! v walores a cada una de
Sislema para gestionar el
eslas ascalas,
aseguramients de la data,
partiendo de un estudio de
rissgos ¥ de 3 proyecddn &
imiplantacion de I
rezpuesla o4 ks mismos Miwel de
. . Tacnica implamentacidn
para su mitigacidn. (UNIR, L
taerics

2020

Variable
Dependiente:

Seguridad de
Informacion

Es |y exbansa cantidad de
de
de

l=mentas tipa
tecnaldgicas

recursos humanos, del tipa

canGmica REgOCios,
legal, de cumplimiento, |a
mimia que discurrs no sila
azpeckas informatboss ¢ de
IElecamunicacionss  sing
tambign aspectos fisioos,
madicambientales. (failio,

2008}

Observa  miflodos
apropiadog pasra
ejecuckdn i
contrales en la cual
s [pre b rpc e
SO ErVAr una
rmueEsirg missha
i1y ley & las
arfregadas  par el

nivel perencial.

Tiemps para reporar

Confidencialidgad [ nckdencia - de
= Lricad e
[nfurlnaudn
prosntaje e
] rlegridiad  de a
integridad rifarmacidn dentra de
A instibucian
TiEmipa pars reporiar
uma  incidencia  da
gaguridad e
infarmacian
P orosntaje e
Digpanibilidad Hisponibdidad de la

Infurlnaudn dantro de
A institucian

TiEmipa de respusests
& una incidencia

Razdn

Fuente: Elaboracién propia
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Anexo 06: Matriz de consistencia.

MATRIZ DE CONSISTENCIA

“Implementacion de 150 27001 y 27002 adaptadas para Gestion de Seguridad de Informacion en la Secretaria Ejecutiva de

la Policia Nacional del Perd”

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES | INDICADORES | TECNICAS |INSTRUMENTO METODOLOGIA
Problema principal Objetivo Principal Hipotesis principal 1. Tipo de
investigacion
] . - Gui d Aplicada.
;De qué manera o | Determinar el efecto de | Implementar la norma 150 Entrevista uia e
implementar las ISO | implementar las IS0 27001 | 27001:2013  adaptada Nivel de entrevista o
27001 y 27002 ) conformidad de 2. Diseiio
adaptadas para la | Y 27002 adaptadas para la | para Ia 'segundad de la requisitos legales. | o oo Lista de Cuasiexperimental.
seguridad  de la | seguridad de la | informacion en la chequeo
|nfonnac[on en _Ia informacién en la | Secretaria Ejecutiva de Ia 3. Poblacion
Secretaria Ejecutiva . ] i 24 trabajadores (2
de la PNP ftiene | Secretaria Ejecutiva de la | Policia Nacional del Peri grupos de 12
efeclo  en |8 | Policia Macional del Perd. | tiene un efecto positive en ) trabajadores).
seguridad de la seguridad de a Variable Gui d
informacién en la . - independiente i uia €
Unidad Policial? Objetivos especificos | informacion  que  se Mivel de Entrevista entrevista 4. Muestra
. i . Mo probabilistica.
maneja en la Unidad 1S0 27001 conformidad de
. : i - liti P
Problemas o=l Delemmnar - # | poiical. esli::altt;;?:as Lista de 5. Técnicas de
especificos efecto En la Observacion chequeo recoleccion  de
confidencialidad, integridad | Hipotesis especificas datos
| v disponibiidad de Ia . gbser‘fﬂc'on-
+ PE1. D . . . ta.
manera cue qu:: informacién al implementar | = HE1: Implementar las * ncuesta
implementar las IS0 | las 1SO 27001 y 27002 | 180 27001 y 27002
2?301 y 27002 Y Entrevista Guia de 6. Instrume.n'tos de
adaptadas para la | adaptadas para la . recoleccion
adaptadas para la ) Nivel de entrevista List d
seguridad  de la | Seguridad de la | Seguridad de la _— i . ista e
informacién  en 128 | informacian en | | informacion en la me ?égﬁ?cgc'o" ghe'queo. g
Secretaria Ejecutiva N . P . Observacion Lista de . uia e
de la PNP tiene | Secrelaria Eiecutiva de la | Secretana Ejecufiva de la chequeo entrevista.
efecto  en  la | Policia Nacional del Perg, | Folicia Nacional del Perd e Ficha de
confidencialidad  de tiene un efecto positive en encuesta.

la informacion en la
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PROBLEMA OBJETIVOS HIPOTESIS VARIABLES | INDICADORES | TECNICAS |INSTRUMENTO METODOLOGIA
Secretaria Ejecutiva | + OE2: Determinar el | 1a confidencialidad de la
de _ la Pol!ma efecto en la integridad de la | informacion en la
Nacional del Peru? i )
informacion al implementar | Secretaria Ejecutiva de la . Ficha de
. i i Nivel de Encuesta "
. PEZ De aub las ISO 27001 y 27002 | Folicia Nacional del Perd. informacién que encuesta
manera. < a ol adapiadas para la _ lpu&de ser.
implementar las 1SO | seguridad de la | * HE2: Implementar las divulgada sin N Lista de
gzm: d v ETGUIE nformacin en s | 180 27001 y 27002 autorizacion. Observacion chequeo
adaptadas para la
segﬂridad pde la | Secretaria Ejecutiva de la adaptadas para la
informacion en |2 | Policia Nacional del Perg, | SS9uridad - de la
Secretaria Ejecutiva informacion en la
de la FPNP fiene i - .
efecto en ia | * OE3: Determinar el Seﬁ?tﬂllﬂ EJECUIWE de |6'\
integridad de la | efecto en la disponibilidad | Folicia Nacional del Perd . Ficha de
infnrmacifm 8N 18| 50 |3 informacién  al | tiene un efecto positive en . NM?I. de Encuesta encuesta
Secretaria Ejecutiva ) ] informacién que
de la  Policia | implementarlas IS0 27001 | la  integridad de |la Variable puede ser
Nacional del Peri? y 27002 adaptadas para la | informacion en la | Dependiente modificada sin Lista de
. Secretaria Eiecutiva de la autorizacion. Observacion
seguridad de la B _J ' Sequridad de chequeo
.+ PE3 ;De qué | informacién en ja | Policia Nacional del Peru. Informacién
manera el | Secretaria Ejecutiva de la
implementar las 150 . i . * HEZ: Implementar las
27001 y 27002 Folicia Macional del Peru.
IS0 27001 y 27002
adaptadas para la
seguridad  de Ia adaptadas para la
informacion _en la sequridad de la .
Secretaria Ejecutiva . . E ta Ficha de
de la PNP fiene informacion en la . neues encuesta
efecto en la Secretaria Ejecutiva de la informgcl:\ir:r: ?]?.IE os
disponibilidad de la e ' . i )
informacién  en Ia Paolicia Macional del Perd inaccesible
Secretaria Ejecutiva tiene un efecto positive en frecuentemente. Lista de
de la Policia la disponibilidad de la Observacion
Nacional del Peri? P chequeo

informacion en la
Secretaria Ejecutiva de la
Palicia Macional del Peni.

Fuente: Elaboracién propia.




Anexo 07. Validacién de Instrumento Seguridad de Informacién: Experto 01

SEGURIDAD DE INFORMACION
. DATOS GENERALES:

Apellidos y nombres: Mg. Guillermo Miguel Johnson Romero

Institucion donde labora: Docente de Universidad Cesar Vallejo

Mombre del motivo de evaluacion: Ficha de Observacion sobre Seguridad de Informacion
en Secretaria Ejecutiva de |a Policia Nacional del Per.

Titulo de la investigacion: Implementacion de 1S0 27001 v 27002 adaptadas para Gestion
de Seguridad de Informacion en Secretaria Ejecutiva de Policia Macional del Peri.

Autor: Sleem Néstor Francizco Chavarry Bonilla.,

Il. ASPECTOS DE LA VALIDACION

Deficlenie | Regular | Bueno | Muy Bueno | Excelents

NDICADORES CRITERIOS D-20% 21-50% 51-T0% T1-80% &1-100%

CLARIDAD E=ia fqrmadl:- can el 24
leniguaje apropiado

Esta expresadoc en
conducta observable

OBJETIVIDAD ]

Ez  adecuado el
ORGANIZACION | avance de la ciencia 55
y tzcnologia.
Comprende bos
CAPACIDAD aspecios de cantidad &7
y calidad.

Adecuado para
valorar aspectos del
INTENCIONALIDAD | sistema &n
meatodologico ¥
cientifico.

Ezia bazado en
aspecios  técnicos,
CONSISTENCIA cientificos, acordes a 20
Iz tecnologia
sdecuada.

Entre  los indices,
COHEREHNCIA indicadores ¥ BS
dim=nsiones.
Responde el
propasite del trabajo
bajo los objetives a
lograr.

El instrumento es
PERTINENCIA sdecuado sl tipp de BT
investigacion.

METODOLOGIA ]
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PROMEDIO DE VALORACION: 90.3
DRDEN DE APLICABILIDAD:

[ ¥ ) El instrumento puede ser aplicado, tal como esta elaborado.

(  }Elinstrumento debe ser mejorado, antes de ser aplicado.

Lima, junio del 2021.

Mg. Guillermo Miguel Johnson Romero
CIP 113066
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Experto 01

ENTREVISTA SEGURIDAD DE INFORMACION

l. DATOS GENERALES:

Apellidos y nombres: Mg. Guillermo Miguel Johnson Romero

Institucidon donde labora: Docente de Universidad César Vallejo

Anexo 08. Validacion de Instrumento: Entrevista Seguridad de Informacién:

Mombre del motive de evaluacidn: Entrevista zobre Seguridad de Informacion - 150

27001 en la Secretaria Ejecutiva de la Policia Macional del Peni.

Titulo de la investigacion: Implementacion de 150 27001 y 27002 adaptadas para Gestign

de Sequridad de Informacian en Secretaria Ejecutiva de Policia Macional del Perd.

Autor: Sleem Néstor Francisco Chavarry Bonilla.

Il. ASPECTOS DE LA VALIDACION

INDICADORE S

CRITERIOS

Deficlants
0-Z0%

Regular
21-50%

Buano
51-T0%

Muy Bueno
T1-80%

Excelenta
21-100%

CLARIDAD

Esta farmado con el
lznguaje apropiado

a7

COBJETIVIDAD

Esta expresado en
conducia observable.

el

ORGAKIZACION

Ez adscuado el
avance de la ciencia
¥ tecnologia.

CAPACIDAD

Comprende los
aspecios de cantidad
y calidad.

o4

INTENCIONALIDAD

Adecuada para
valorar aspectos del
sistema

meiodalogico ¥
cientifico.

Bo

CONSISTENCIA

Esta baszade en
aspecios  téonicos,
cientificos, acordes a
s tecnolagia
adecuada.

o4

COHERENCIA

Entre los  indices,
indicadores ¥
dimensiones.

oE

METODOLOGIA

Respande al
propasite del trabajo
bajo los objetives a
lograr.

oo

FERTIMNEWCIA

El instrumenta =s
adecuado 3l tipo de
investigacion.

]
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PROMEDIO DE VALORACION: 94.8
CORDEM DE APLICABILIDAD:

( x ) Elinstrumento puede ser aplicado, tal como esta elaborado.

[} Elinstrumento debe ser mejorado, antes de ser aplicado.

Lima, junio del 2021.

Mg. Guillermo Miguel Johnzon Romero
CIP 113066

75



Anexo 09. Encuesta para determinar la Gestion de la Seguridad de
Informacién en la SECEJE PNP

Encuesta para determinar la Gestion de
la Seguridad de Informacion en la
SECEJE PNP - Variable ISO 27001:2013

*Obligatoric

¢Conoce las politicas de seguridad de informacion en la Secretaria Ejecutiva
PNP? *

¢Se encuentra de acuerdo con las politicas para salvaguardar la informacion en la
SECEJE PNP? *

; Se encuentra de acuerdo con las medidas disciplinarias (sancicnes) adoptadas
¢
para el personal que incumpla las medidas de seguridad de informacion? *

() si

() No
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{Cree Ud. que se deberia tomar medidas legales mas drasticas para el control de
la informacion en la SECEJE PNP? *

O si

ONO

¢Esta Ud. de acuerdo con Ias estrategias adoptadas para €l aseguramiento de |a
informacion en su Unidad Policial? *

O si
() No

¢Esta Ud. de acuerdo con el intervalo en €l que se imparten los conocimientos
por el personal de la Oficina de Tecnolcgias de Informacion y Comunicaciones
de Ia SECEJE PNP, en cuanto a factores de riesgo en el manejo de Ia informacion?

*

() si

ONo

¢Esta Ud. de acuerdo con las estrategias adoptadas para €l control del personal
en las instalaciones de la SECEJE PNP? *

() si
O Mo
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¢Se encuentra conforme con €l tiempo de respuesta, por parte de Ia Oficina de
Tecnologias de Informacion, ante slgun incidente gue suceds a los equipes
informaticos asignados? *

¢Se encuentra conforme con la monitorizacion de los incidentes que se
ocasionan en las oficinas de Ia SECEJE PNP?

Encuesta para determinar la Gestion de Ia Seguridad de Informacion en a

SECEJE PNP - Variable Seguridad de Informacion

¢Cree Ud. que ia entidad tiene que adoptar mecanismos para permitir €l acceso
a la informacion solo para €1 personal autorizado en el manejo de Ia informacion?

¢Solo Ud. tiene acceso al equipo informatico a su cargo? *

O si

:Sabe Ud. si la entidad ha implementado lineamientos contra la modificacion o
perdida accidental de informacion? =

) Sy

( ) No
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; Sabe Ud. si la entidad ha implementado lineamientos, normas yio estandares
12

para recuperar la informacion en caso de modificacion, pérdida intencional o
accidental de I3 informacion? *

() si

() No

¢Sabe Ud. si la entidad ha implementado mecanismos para que Ia informacion
tenga la disponibilidad adecuada? *

O si

ID No
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Anexo 10. Formato de Entrevista sobre Seguridad de Informacion — ISO
27001 en la Secretaria Ejecutiva de la Policia Nacional del Peru

Entrevista sobre Seguridad de Informacion - IS0 27001 en la

Secretaria Ejecutiva de la Policia Nacional del Peru

Apellidoz ¥ nombre::

Imstitucion donde labora:

Areas u oficing donde labora:

Cargo que deszmpeiia-

Entrevistader: 5leem Mestor Francizco Chavarry Bonilla.

CONTEXTO DE LA ORGANIZACION

=

Lad

Diga usted, :5e han determinado los objetivos del Sistema de Sestion de seguridad de Informacian
de la arganizacion y cualguisr problema que pueda afectar su eficiencia?

Diza usted, i5e han identificado las partes intereszdas incluyendo leyes aplicables, regulacionss,
Contratos, entre otros?

Diga usted, i5e han determinade los requerimisntos v obligecionss relevantes de seguridad de la
infarmacian?

Diga usted, ;Existe el documento sobre alcance del Sistema de Gestion de Sistemas de Informacicn
en la Secretaria Ejecutiva de la Policiz Macional del Peru?
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LIDERATCGD

[l

Diga usted, iLa administracicn demuestrz liderazgo y compromise por el Sistemz de Gesticn de
seguridad de Informacion?

4. Diga usted, i Existe el documento sobre las Politicas de Seguridad de Informacian?

Diga wusted, 52 ham asignado y comunicado los roles v responsabilidades de seguridad de la
informacion?

PLANIFICACION

%, Diga usted, {32 ha disefiado el Sistema de Gestion de Seguridad de Informacion para satisfacer los
requerimientos, tratando nesgos e identificando oportunidades?

9. Diga usted, :5= haz definido e implementado un proceso de andlisis de riesgos de seguridad de
informacion?

10, Diga usted, ise han docummentzdo e implementado un procesc de tratamiento de rissgos de
seguridad de |3 informacigon?
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11, Diga usted, ¢32 han establecido y documentado los planes y objetivos de la seguridad de |a

informacian en |z Secretaria Ejecutiva de la Policia Macional del Perd?
S0OFORTE

11 Diga usted, {52 han determinado y asignado los recursos necesarios para el Sistema de Gestion de
Sistemas de Informacion en la Secretaria Ejecutiva de |la Policia Macional del Perd?

13, Diga usted, i5e han determinado, documentade y hecho disponibles las competencias necesarias en
el sistema de Gestidn de Sistemas de Informacion en la Secretaria Ejecutiva de Iz Policiz Macional del
Paru?

14 Diga usted, :5e ha implementado un programa de concientizacion de seguridad en la Secretaria
Ejecutiva de |z Policia Nacional del Perd?

15. Diga usted, ¢52 han determinado lzs necesidedes de comunicacian internas y externas relacionadas
al sisterna de Gestion de sisternas de Informacion en la Secretaria Ejecutiva de |z Policiz Nacional del
Paru?

16. Diga usted, iSe provee |3 documentacion reguerida por el estdndar reguerida por |3 Secretaria

Ejecutiva de |z Policia Nacional del Perd?
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17. Diga usted, ;Se proves un titulo, autor, formato consistente, revision y aprobacion a los documentos
— r a F
que elaboran en la Secretariz Ejecutiva de |a Policia Nacional dzl Perd?

18, Diga usted, :5& mantizne un control adecuado de la documentacion en lz Secretaria Ejecutiva de la
raliciz Macional del Perl?

OFERACTON

18 Diga ustzd, i5e planifica, implementa, controla ¥ documents el procese de gesticn de rizsgos del
Sistema de Gestion de Ssguridad de la Informacién en la Sacretariz Ejecutiva de la Policia Nacional
del Perd?

20. Diga usted, ;5= evallan y documentan los riesgos de seguridad regularmente v cuando hay cambios?

Il. Digauvsted, 58 ha implementado un Plan de tratamiento de riesgos v 5 documentan los resultados?

EVALUACION DE DESEMPENO

21 Diga usted, {5e realiza un seguimiento, medicion, andlisiz y evaluzcion del Sistema de Gestion de
seguridad de Informacion v los controles de scusrdo & las 150 270012043 y 27002:2014 en |3
secretaria Ejecutiva de la Policia Macionzl del Perd?
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13, Diga usted, i5e han planificade y realizado auditorias internas del sistema de Gestion de seguridad
de Informacion en |z Secretaria Ejecutive de |a Policia Macional del Perd?

4. Diga usted, Lz Administracion o drea responzable rzaliza une revision pericdica del Sistema de
Gestion de seguridad de Informacion en |z Secretaria Ejecutiva de la Policia Macionzl del Pera?

MEJORA

Fea
Ln

Diga usted, 52 han identificado, arreglado v reaccionado ante no conformidades para evitar su
recurrencia documentando todas las scciones?

16, Diga usted, i Existe un Plan de Mejora Continua del Sistema de Gestidn de Seguridad de Informacion
en la secretaria Ejecutiva de la Policiz Macional del Perd?
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Anexo 11: Coeficiente Alfa de Cronbach

Escala: Todas las variables

Resumen del procesamiento de los casos

N %
Casos Validos 12 100,0
Excluidos® 0 0
Total 12 100,0

Estadisticos de fiabilidad

a. Eliminacion por lista hasada en
todas las variables del
procedimiento.

Alfa de
Cronhach

N de

elementos

819

15
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Anexo 12: Carta de aceptacion de la empresa

Pl T e, s i, DL IR
[T TP Ty T

CONSTANCIA

La Seoetans Elecullva de la Polidls Madonal del Per, heo: constar

ue & seflor, BLEEM NESTOR FRANCIZCD CHAVARRY BOMNILLA con
DNl M" 435558%5E, estadlnte de |8 Esossda Profesional d= Ingenlerfa d=

Slziemas de s Unkversided Casar Wallsin, se ercuenira accasiments B=vands &
Caino e ‘omma sadstsctoria su Proyecio o [rvessigacka SImpdsmsnisolon de
lac 120 ZT001 ¥ 27002 sdaptadac para Gaction de Sagurldad ds Informaolon
gn Iz Z=crstaria Elsoutiea de La Pollola Meacloral dal Perd”™ &n nuesa
Insifacion.

Semiplde &l presarts documents a sollcitud del Int=resacdo pars Anes qus

Cres cornenleme

Uma, 21 de= mayo del 2021.

P i g arsarns

=] VLS, LOFES lms B
T e o
ﬁ,_ T P T ™]

Seorem s Denushs oF b Podols Secens’ dal Pea
Camehipa Pok sl Jasa deates Laod —Lod Cleklan 101 — Aiamas

P TR | 1 10 1
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Anexo 13: Autorizacién para la realizacion y difusion de resultados de la
investigacion

Prlog b, gk Dk | DL PEAL
[T LT T T ey

AUTORIZACION PARA LA REALIZACION Y DIFUSION
DE RESULTADOS DE LA INVESTIGACION

For medlo del pressris dooDgmsnio, Yo Edwin Enrdgue VILLA LOFER,
Identificado com O8I N" 20057448, Jefe de b Unidad de Gesildn de los Slsiemas
Agminisiradvos - Secretaria Eecutha e la Folicla Maclonal del Ferd auiodzo a8
Bleemn Mésior Franclsco Chavamy Bonlla idenificado con ORIl N® 43955E5H A
reslizar la Imvestigacon Hiulsdac "Implementacién de 120 ZTeF y ITOO2
sdapindac pars Gackidn ds Bsguridsd de Informacion sn la Zsorsdaria
Epscutiva de la Pollcds Haolonal del Pera” y & dfundlr los resulacos de lz

Invesdgacikin utlizando & mombre de Secretada Ej=cutve de la Polcla Nadonal
ided PEndL

Liraa, 21 e mayo del 2021,

P = WILLE, LOWRE el Wk
LTI .
ﬁ,_ lnirew Cary ol ko sl

ST e D Ll O I8 PN MELEAR O O M
Cowma b Poalivlnd fuw Dovned Lol — Lol Cinakia 1 - Sl
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Anexo 14: Politicas de Seguridad de Informacion de la Secretaria Ejecutiva
de la Policia Nacional del Peru

™
Q Minsterw Ol
PERU '
TErioe | #ern

A e iz Uovrralusoide de 0 Sodue™

POLITICAS DE SEGURIDAD DE LA
INFORMACION DE LA SECRETARIA
EJECUTIVA DE LA POLICIA NACIONAL
DEL PERU

Elaborado por: Area de Soporte de Sistemas

Version 1.0
Noviembre 2020
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POLITICAS DE STGLROAD OF LA IWFORMADION

Piula OF LA SECRETARIA EROUTIVA PP
Area de Suporte dw
Gnemat Verskén 1O

FARTEI AR DERTNPOON O T i
LLLTE MR AL O Al cw

SR AN LS AL




= i e e T e

O LA SECRETARM ) e
Elasorado por: R“; Sopeniede | a1

"m D R e e R L L L LT T

2.~ ALCANCE

3 - BASE LEGAL

4-PROPOMTO .. . ’

5. AUTORZALCION
- FOXTION ¥ DISTRIBLCION .o, S ————

2 REVISONES ¥ MOOFICALONRES
LR | Y S P —
2~ POUNCAS DE SEGURDAD OF INFORMACION
9.1 Adausicitn v woi2acon de hardwire
9.2 Unduackin de Sottware . SCRIUUNPIEEIEY NS SOUCE SN
9.9 Seperiched def Area de Scporte de Shtemin

9.4 Adeusiciin de Software
9.5 Ascurce informitcm
95 Clasificachdn, 1aanientd y conservacdn de b nformacin
9.7 Sagurictad 4 racuTIO8 DBITHINOS oo inmnnnrsmmsns s ms s ns srmmn s s s s eanseers
94 Hispeiddo ¥ recupes ackin de b infonmacds
9.9 Asgnackin de usaarnio . FOPPUPIT I s—
9.10 Seguridad de informecion
911 Masnjo 00 impresoras
913 Acoma a intemet
30, PLAN DE CONTINGENCIA
11~ CONTINUADAD DE LA SEGURIDAD DE WFORMACKON . . -
13- IMMEVETD
13- VGENDIA TR ——
34~ AZROBACION

.=
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—— Tiado: [Wummwmum« }
- DE LA SECRITARA LECUTIVA PR
Arwa da Soports de
c‘g.’ Baberuowr | 5 ] Verpon 10 .

1. 0BJETWO

Los objethvos de las Polticas de Temologiss de is Irformacion de s Secretana Ejecutva
o0 la Policis Neconsd del Perd. 500 o8 sigulectns:

@) Cowar y defing e polticss genecsies y sspecficas que tackien la eecucon de las

swidades de tecnoioga de la nfomacdn en las diferemes oficinas de W
Secretaria Ejecutva de la Polcia Neconal del Perd

b)WleQmmMWym

Weroiigeos sdecados

& Nomar bs procescs de Informacon con [a fnakded de mejorar ef sendimiems de

las Oficnas y areas de la Secretaria Epcutha de & Polce Neconsd del Paen)
(Oficina de Administracidn. Unidad de Gassdn de los Sistemas Acmineyativos,
Unidad du Assaords Técrcs, Unidad de Trdmae Documentano)

o) Establecer las Polfticas pora resguardo y garantia o8 200850 Aop@ado b W

Informacion de la Secretaria Epcutiva de la Policia Naecionad del Per)

Z-ALCANCE

El prosene COCumend es apficatia & Lt Amas y oficiras de B Secretarls Epcutve de 2
Policia Necons del Perl, asl como los luncionaros pObilcos, servidor ol de camena y
servior de scawwdades complememanas, ocolabomdores, en adelame “Usuaios” aue
wilicen 03 activos de INfonmacion administrades pio propsedad da e Paicia Nacosal del

Perl.

1.-BASE LEGAL:

Comstiuccn Poiltca def Perd, de 2801C15893

Lary N* 27058 de 1 TENE20CO, Ley Marco de Modemzanon de Gestion del Estado.
Ley N' 27444 - Loy de Procadmenms Admnserstin Gesen

Ley N° 27806 de (2AGO20Z, Loy de Transpanencia y ACOEa0 & W IWomasdn
Patbca

Ley N* 28723 de 29UL201 1. Ley de Protecodn de Dalos Persanales.

Ly N* 30057 dw COUL201S. Ley de Servioo Civi y sus reglamenios

Ley N* 30005 de 210CT2013, Ley de Dobios Informisioos y su sodbcsords Ley
3017

Ley N* 30714 de 20DIC2017, Ley de Régimen Dacpinaio de s Paicia Nacional
e Perl

Decreto Legislativo 635 de 0AABR1901, promuiga of Cédige Fenal

Decrwio Legisistivo 537 de 21012004, promuiga of Codigo Procesal Penal
Decrato Lagalative N* 1064 de 3MAGO2010, prosuige o Codgo Pecal Mitar
Polos

Decieto Legslatve N 1287 e 16DIC2018, Lay de In Pulicie Naconel ol Pun y
s mocicsionas

Decroto Legisiatid N* 1412 de 125ET2018_ aprusts Is Ly de Gobsema Digital

.,.]F_...-.&;.
Covmiend Fodon! Ay Baadin Lot < Les Citeles 197 ~ Hmae Foorw Toe 1T
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——— Toukor POLITICAS D€ SEGURSTAD DF LA INFORMACKN
__OF LA SECRETAR'S BIECUTVA PNP

Euboreda por: l ""“Hm“ Mmto'

Decrwio Legwiatvo N* 1451 de SET2018 que foriiece of funcionamiests de lss
ontidades deol Gotieme Neoorsl del Goblemo Regional ¢ del Gobiemo Local. a
Lravs 08 preciscnes de sus compelencias, mgulacones y funccnes

Decreto Supremo N* 030-2002-PCM dge COMA Y2002, sprueta of Regimento de la
Ley N* 27858, Ley Marco de Modemizackin de Gastidn del Estado

Decrato Supremo N* 092-2017-PCM de 13SET2017, aprueba la Puitics Nacoral
de Integricad y Lucha contra fa Comupaitn.

Oecreto Supremo N™ 028-2017-IN de 130CT2017, aprusba o Regamems del
Decreto Legsiatvo N* 1267, Ley de la Policia Nacional del Perd

Cwereto Supremo N* 118.2013-PCM de 29NCV2018, deciara de Interés racional o
desamolo del Gebemo Digrie, |s innovacitn y la economia dighsl con srfoque
lemiona.

Decrefo Sugrems N° 119-2018-PCM de 28NOV201E. medfics 1n Quintn
Disposicide Comglamentana Finat del Deoreto Supeeso N* (133-2018-pem.
Decreto Supremo N* 033-2018PCM de 22MAR2012, creacicn de la Platalorma
Digital Unica de Extado Peruano.
Mmmwnmw-mamvmaamwm«
Gobiemd Digrtal en cads entidad de admniskacdn pilics

Decreto Supremo N* 050-2018-PCM de 1AMAYZ018, establece ia defincds de
Eeguidas Digital de #minio raciong

Resclocion Mnisterial N' 305-92-INPNP de 17TMAR1962. agrueba of reguments
del Setema Nommathva de s Polcin Nackooal del Pend.

RescluoOn Ministerial N° 004-2018-PCM de QBENE20YE: Aprusba ol w0
colgatono de I Norma Tecnica Peruana “NTP IEONEC 270012014 Tecnclogias
G i nformacion. Técnicas de Sequndad. Sistemas de Gastidn de Sagundas de o
Informacion. Roguisios 2° EScGn” wn jodss las emddades inlopranies do
Stema Nacond de Informdtcs

Resoliaon Mnsterdal N 166-2017-PCM de 200082017, que moditca of atouo 5
deo la RM. N* 004-2018-PCM sefarente ol Comid de Gesitn de Segundad de
Informacidn.

Resoucion de Comandancia Genessl N' 1612018 COMGENEMGENP dd
2ENOV2018, spruete s Oueciva W' 13252018 COMGEN-PNPISECE E-
DIRTIC-OVING 8 Normas para ol usSO de equUPas d8 CAmpuo, scceso » los
serwdores de red. intemet @ nlranet en k& Polca Naconsl del Pery

Resalucidn N 129-2014/CNB-INDECOF! de 20WMOV2014, aprueta la Norma
Thenca Peruora “NTP ISONEC 27001:2014° Tecndiogs dw Ia Informacicn,
Técncas de Sogundad. Sislemas de Castién de Segurdns de Imdormacitn.
Requisios. 2* Eddcdn”

Poltcas de Seguricad de Informacden de B Poscia Nocons del Peni = DIRTIC
2018

4. PROPOSITO:

Dejar esablecdas polifcss de Tecncloges de Informackdn que regkdn of weo y
Wonmmahwemuum
Necunsl del Perl, pora asegurr su operatimidad. de maness que los resporsabies del uso

Sacevans eceve o9 © Fovse Naoone’ de Meet
Compmns Folown’ Mar Sersies Luow - Loz Obales 191 - Rnec g e 11



—— I POUMICAS D SEGUMDAD DE LA INTORNACION

x f_"‘”‘_ " h:eu SECRETAAMA EIRCLUTIA 308

de Scporte de

o TaEnm Faborado por: : Histernas T Versiin 10

de ae Intnologias disponbies. aseguwn of cumplmeno de las mismes, con mras al
desamolo de un MEa dptime ¥ de caldod.

5.« AUTORIZACION:

B Manual de Foltices de Tecnologios de Informacido de s Secretaria Epcutiva de la
Polca Neconsl del Pery, o5 apobado. previe mvisidn y verficackin del Secreano
Ejsciunvo de la Pobica Naconal del Pesd

G- EDICION ¥ DISTRIBUCION:

L& adcion se rmalzard e formalo dgne, colocdncolo on o aslicative VWiaisdse de is
Soamaouuumﬂm-mmwuomm
firmando el penansl el padon de enterdo comespasdimnte. Postenormente, [a vessidn en
fsco sers archivada en la Cficing de Adminarscon de la Secretaria Ejecusva de le Poboa
Nacoral de Per, a fn que cenmile e & SusTivcon de las pigieas cuando couran
reASiONes y MOSECacanes

Recitindn un spenpiar ompleto del Manuat

. m“mﬂhw.wﬂhm.
o Archve

T- REVISIONES ¥ MOOIFICACIONES:

Cusiquier camiin, ComBccidin O Mcomendacén se comuncara al Jefe de Adminstracon
de la Secroaria Ejecutiva PNP

B ORGANIGRAMA:

Hecrecaiw bpmasan v o My Necons del Mo
Campis FRlcw Ja Bastes Lane - Log Obeas 151~ Rimac Pagma 2w 1y
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—— — | POUTICAS OF SEGURIDAD DE LA INFORMACON |

’ Rircony | DEUASECATTARA EECUTWA AW |
Eaborada por ‘"“" Soporte de Iww

9.- POUTICAS DE SEGURIDAD DE INFORMACION:

El 4rsa e 30pore do metemas te encarpard de vericar o w0 v nconamiento de la
wmy“wmohmwbw.w

Las polticas de tecnolog iis de informacion sevan aprobadas por Secmtano Ejecutve PNP
¥y Svaigadan fespecivaments por of Jole de Administracidn de e Unides Potan.

El perscnsd qum Intom en i Secretaria Ejocuiva PNP. deberd conocar iox documentos de
pollicas mesbvos 2 Secnologias de IfomMacon y eclulr de scusso & ks princpos
CONMYNDt0s on s ASmsmo, insinir & ks insbaedones de ta Secretaria Ejecutiva FNP,
o CUANe @ Su cbilgacdn de conconr y apicar B NOMatVva Vigenie sobre seguridad, pars
lograe un cambio postivo en lo cultura organizacional

9.1 Adguinicion y utiitzacide de Hardware
Respormabitdad del 3rea de soporte de sistemas

£l droa de soporie de sislemas Sene L sguectes responsabidades ame la
SIqusickin, RSRiaoon. mantenmentc y uncionamento de los oguipes y
dspostives dentro e s unidsd pobois

a) Pancpecs pees brindar assecramento on 106 conimncs de Lines yio servcias,
Gonde & pratendd DIQUINT eQUIPCs nfosmbicos,

0) Comprocbard que los equipas de sformiticas cumplan con las espealicaciones
INSCcades en las sobciudes de compra

c] Fnsicah of mamenimemo %onico preventive de Lodes ios sguises infarmdioss
de la Secretaria Eecutva de la PP

a) Evolan que ol drea fisics donds e nstaian o equpo Informanco cumpia con
OpSmad condioones perm su instalncion.

#) Instsans o softaare y hardwore Necesarnics ulizados en e Secaearns Epaitva
de lo PNP.

N Ersefland al usuanio solve el sdecusic w0 y maneo de s equUpos y
progeames rtfosrdticos insisados

Respomabilicdad de los uvsuanos

Lon squpos informatocs Dsignados a l0s USUAN0Ss, 96 deterdn utkzar an forms
wecuads. Bendo responsaties oo aCUeNTO @ 108 SIGURTES lneasienmion

8l Usizaran enicamente 106 eQuUIPCs asipnados pans #eciun’ s sctivdades o
fareas administralves asigrades

D] No podrd ttmer i sdechar solchudes de TpanRcon 08 BQuiRcs lecnaldgicos
perscrame ol Ases de Soporie de Sistemas.

©) Solcitars ol Arsa de Soporte de Slemas un leveslamienio de ks eqUPOS
IMormalioos NECesancs QUE reguiara ¢ dres

 Sacretais Emcuiva o & Pokcis ecore! Je Pers
Covvphes Pokire! At Sonder Lons - Log Cloeles 151 - Rioec  Pégea 4 3w 11
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— T POUFTICAS OF SEGURMDAD DE LA INFORMACOR |
DE LA SECAETANA LISCUTIVA PA9
3¢ | Baborato por ""'"I SRR Version 10
8.2 Utilizacion de Softwarw

£l Ak 0 scpans de mstemas as esponsable ante la Secretaria Ejecutva PP de
In natalacon. achalzackin y modificaciin de 6 programes de covpnaadoras
viicados por los usuaios de la Seoretaria Ejecutive PNP.

Responsabilidad def drea de SOPOre de sistamas

o) Definird nutas de carpetas compatides an red parn 1odos las &reas, parn que
o8 ususscs gusrden tods s nformacon. asl poder fagmentar & acceso &
8 inlormacién y uns mejor cogantzacion.
Responsabilidad de los wsuarios

Los programas Informatioos exisiontes 80 ks SoUEos KAGNEIcs ¥ 108 UsUNDS
ostadn regidos por 05 Sguieiries Inaariaenion

2) Queda prohiida @ inStElaciin yio descargn e Legos. Wieos, musica ¥
apicaciones de pignas de Memet gue no goarden relackn oon G
Secretar’s Decitva PNP
b) Estd prohitkdo tener en 15 136 S8 Capatis CONMPRNdss an s, archivos
que NO guarden relacdn con s Wbas en ln Secretaris Ejecutiva PNF,
Talea coma,
Oy o Fomans de masica (MPS © simiar),
Archivos sjecutables (EXE o similar).
Archivad de natslscon (MS! o simdar).
Archivos de magan (JPG, JPEG, GF. BIMP, PNG o smslar)
Archivos de configuracon de instadacdn (INL INF © smitar)
Lisrarias de archivos (OLL, 0 simiar).
Archives comprimicos (21P, RAR. 7212 o similar)
o Entre ovca
Cl Esld prohiBeds casiratalecon del arvitus del equipo 03gnado, debido a que
&% de sic rfesgo pars o sogunidad de 1o Informacdn
d} En caso de virus informadscd O aigung nsdancia. Sebech informar al rea de
SOPOMe do Sslemas

9.3 Seguridad del Area de Soports de Shtemas

LOS USuanios aencs o dred 08 SCpOse de ssinmas v vstanies extemos no podran
sccacet o dewas de soporie de sstemas. =n previa aulkvzacian oo Jele de
Admeistracdn de la Secretaria Ejecutiva PNP

9.4 Adquisicion de software

Lo ndquenon y ulizackn oo sofiware en @ Insiucdn, detand astiv o8 scunido
8 a8 especiicacionas MCnicas que ngeies ls Unded Polcy

Responsabilidad del drea de soports de sistemas

0) Pamciprd pand indas spoyt en ls slaboracidn oe ios Ténmiros de
Rulerencais &l adquinr o aclushzar of softears.

o —

Zecreraria Cacaowe e s Podcs Manaa’ om Feu
Compins Polcin’ Aas Beotes Luos = Cos Ciaies 197 « M figew Sce 1t
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T POUTICAS DF SEGUROAD 0% 1A WICRMADCN |

|\ g y Tito

g Rereood - k:tumm:mv_a,m =
du Soports de

s -’ Flatenado por: { Shtomes l Verson 10

D) Comprobacd que o scftews Pouyn  Ifomacitn de  Patslacon
mantanmentc yo gamrtia del software adguindo por e Insstucion, para
faciiar is labor del perscnal 0o Sopone licnco

€) Debers requenrie a los proveedones ol entrensmesnio en of wso de sobware
ospecialzado

9.5 Rocwrsos informiticos

El uso Indetidc de ks recurson InfoMAancos puede electr negatvaments of
Sndonamiento de ko equpos de CIONE. yil S0aN equPSs de CHMEUID. IMprosoras,
caties e ind y squpos senidones.

Responsabdidad dol drea de Sopore ds sistemas

3] Supervisara 3 2SQNAcEn de eGupas INIMANcos a 108 USUANoS, 08 SCuenio
CON 108 FOQUETIMIATECS A8 las dewss

Rosponsabilidades y'o prohibicionss de los usuarios

N DSignane us dSgeatve NfoMmStico 3 UN USLAne, 1000 jo concernientn sl mismo
Sard de sy resporsabiiciad. por o cual:

*) Serd meponsable de 1o OuSioda de s equpcos INfoMANCOS AIGNAC0S
(computadoras de escrilond, lplops, montiores, tedados. IMpresoras,
proyeciones, dispastivos de simaceramiento, entre olros)

B} Nosfcasd ol Sren de scpore de sistemas 108 iINCoOMnemes o anomalins
prasantades 0On |05 SQUPOS, ACCRSCNSE, IMpMEcras. Bstemas informasoos.
entre obos.

8.5, Clasificacion, tratamismto y conservacion de & informacion

2) Ladasficastn de s nicrmacdn as conforme a o sigulente:

o Clpsficady informaciin de cavdcter Secreto, Reservado o Contdencial que
SO0 debe conOCR! 0 WMne acceso personal de la Policia Nacicnal del Perd
SADTTaco ¥ o8 USUSTOS Que puedan acoeder & ela segin w rol

o Comin De Bve acceso & v informacion piblca, con las formalidodes
mahwm-deTmyMnh

b)Pndeouw los wssancs deben consdeny la
dasificaciin asignads & W docamentackn para estabiecer 08 nheles de
PIOfeCCion adecuadcs

¢) Eoquetsr b informacon conforme a los requisiios legales, segulslorce o
contractuales

d} Toda informacidn dasficada coms Secrwia Resarvads o Contdencial, que se
equen «mnae:, debe sar destruda de modo que sea mposble so
mMcuperscan y cumplendo la nomathddad wgenia

7. Seguridad de recursos humanos

8] Hegow s saguncad de la InfomMmacion en s olapas de seleccdn de parsons,
duranie el empiec y & Tnalzar o mismo

Secwrare Secires de 8 Posas Macons det Fay e ——
Camplys Polcer 2eat Basias Lans ~ | o8 Odawss 191 - Rienge Mo sderr
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| ek POLITICAS DF SIGLRIDAD DF LA INFORMACIN

0) Reakzar s concentzockin en sogundad de s informacon de acusrdo a las
funciones, roies y responsatiidides segnados.

c) En caso de ¥anspons mormecdon clasfcada se dete 1omar les medidas de
SOQUNCad parn eviti s péechda. fuga de la Informaciin o algin deio en comma
del ban juridcn Stwiado (Imformacitn)

d) No deben realizar Yanamisiones yio comunicaciones, Que menten ot e
segundad de la informacidn de los actvos de la infomacidn de s que ses
administrada y'o (vopesdad de la Policla Nacional osl Pard

9.8. Respaldo y recupencidn de la informacion

Responsabilidad del sres o soporte de sistemas

A} Contar con wn sistemo do generacidn da copias te respakio {en disco, cirtas
¥io mado dptico), 0 en Su defecto un procadmento of Cudl ponTia Crear,
SONSGUINTS Y TECUDRNAS COPAS O Mespaido de log datns de fos Sstemes e
informacién, equigos de cmputo, cOTIROS fuente 38 ANCRCCNS. Bgupos G
COMUNICASON oquipos de seguidad y OVCE Gue S6 Consdnmn oriicos para la
funcidn polcial; asimismo. deben sar mepsicdadons al menos wna vez por
seTana

D) Las copis de mapelic de o nformacion, del Sofwie y de ins imdgeres de
lax sixlemas de o5 servidores deben sef resizadas, registradas y controladas
pencdicamnente.

ci Defink 0on qué frecuancia s guneran ias copas de 1espaltd considernmndn su
Nivel de citcded pacs by Insttucion.

d) ldestficar claramenie s coplas de respado con esquetss, que permitan
Rentficar a qué sistema de Iformacdn o sendor perenece, fecha y hova de
12 realzaciin de e copa, v ot dwio que Ia entfique

#) Rasizer DOS (02) coptas de respaido como MiNkng. una o8 slas Sebe ser
macecada an un lugar examo o local Jonde s rmalas s copa de reapaido
y deben contar con coniroies G acoess feco y condoiones ambientales
DICCLD0ES LA SU CONSNTReOn

N Resbzar prustos de restaurncion pendcoas a las comas de respado. & §n de
SeguUrar que e pueda obtener comectamane i nitemacdn alvacanads o
momeanio de ser necesana

Q) Los medos o Alvacanameno que comengan coplas de respaldo ¥ vayan &
saf wimirados deben pOSDT DOF UN PROCESO de DOMENO SEGUID § oo
shminacion o destruooon

929 Avigracion de usuario

£l objetivo de la 05gNacion 08 Loulnog Comesponde @ establecer of acosso a los
oquipos Informatecs de W Secreiats Cmcutve PN2. o aquelas personas que
forman pans de le misma, Siorgandole of derecho y of prvilegio de indio de sesdn
&N & red y & ks satemas adminstratvos de ' Secretaria Ejpcutva PAP

Responsabdidades del area do soporte de sistemas

Secoataia FacAN ol W 0 P Nedramal o P
Compino Powsa’ Ao Sovites Corwt — Los Cteles 131 - Rivac Plgha 7 an 11
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8} Recepconans Is iformacén requenda para evaluar e schGhades de
creacidn 0 modicacion de usuancs en ios sistevas de iIformeacon por parte
de Iy Oficing de ASMINSYacan de e Secreiaris Epcutva PNP.

b) Deberd crear of Usuase de o6 Nuevos smpeados con of sguente formalo
esldndar primer Sglo del nomites y luego of apelido patemo del empleads,
<on s fnslicad de clonpare of acCese @ a red de 4 Secratria Epcitig PNP.

<) Se doshabMardn 03 usURtes de 08 empleadas gue hayan Nirakzado su
CONYato de atalo, segin WormmseGon remitida por pane de la Ofcne de
Adminstracidn de ln Secreisrs Lecutiva PNP.

d) Suspendech ol permiso 2 la rod 3 000 SMPIAto Gue 28 ancusntie bmo
IMvestigackin niema poe hader cometide Mguns irracctn en o uso de la
teonoiogia e inlonmard & supercr iInmedato doha susperson

Responsabilidades de oa usuarios

a) A mosento de Snacar sus labores deberd percatarse que Su Sesdn de
LUSLRNO we fvys Cerado cie IMaNera Comecta.

B) No permiticd 3 personas ajenas o la insMucidn o scuso » sy equipo
informatico asgnada

9.10. Sequridad de la Informacion

Las medidas de segunded deberdn ser acatadas por todos o3 Yabajacdoces de &
Unidad Pobas <on ol propSeno deo proteger ia infonmacion y aonmi ks nisies &
Bsooeno y confidencialidng. 3 ser chsenvadas y cumplidis por ios imvaluctados en
ol uZo y manisnisdenia de los ectives indorménicos de la InstRuoon

Responsabilidades del dren de soporio de sistemas

a) Compiotans gue s equpds mrormatoos cuenden con as meckdas de
segended cormespondenies o fin de redud! |03 1esQ0s @ I0s Que pusdan riler
sometdos.

b] Velara por la seguiidad oa la infonmaciin gue s geners darnaments.

) Debenh amaceswr an un kgs seguro todas las coplas de segundad o
Sckiups spctndes

d) Se encargard de o Instalacion e programis que garantoen & megunidad de
o informacidn en o8 archives Comparhscs

Respoosabiidades de los usuancs

a) Asegurard y protegand la informacitn Gue mansa

B) No podrd ttnssdent 8 tarcercs infonmackon consdesada come confdenca sin
ONZAOON previa

c) Guardard la informackin de rabao e Lk Carpeias comparticas asigradss 3
Cada dea, QAnantzands aal s integndsd de s nformacion

@) Duberd ower wns contrasefa prvacs, con %a Snafidod de acoeder a ko dowcs,
SOVICOE Y PROGrAMas de SU eqUIPO. Aseguiindose Gue WNQE IRs Sgueslns
CaIesicas
o Oche (08) © més caracierss.
o Combinas etias mayUscules, minuscdss y nimeros.

Secrwiaria Srecuns dm W Fokc)e NawN (e FeA)
Camyens FPobow Aas Baotss Lite < Lid Ciods 191 « Mrar Miges 3 cw 1
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o Fbcl cw recordsr y atol de adivinar,

#] No debert comparir la contrasedia Crasdn pam acceder al equipo INormidics
>5gna30.

f mnummabmmmw

9.11. Mangjo de impresorns

Buscando mgulsr [ impresidn de doCumeNice NNecEsWIos por pare de s
LRcAics de (a8 Impresons asigradas y extsbimosr on conbod Intemo se has
estabincido Insamentos.

Rosponsabilidaces de sopoete de sistemas

8) Se encangand 08 Mondcns of 1o de Imprescras en red.

b} Coordinani cos s srcagados de droa, qué peveina! Merdrk acceso o las
MmMpresones ce red'y 2 las Impresoras dagonbies en les oficinas.

21 No se impamind 1abajos que 20 guarden relacicn con o frabalo dentro de la
Unidad Fololal.

dl Soko se uizakn pate iImpresones, 1oner y Inlas osgnaes

Respeasabiidades de los usuanos

&) No padrdn impamr docUmenios PersonsEs 1 & SoNas personas en s
equpos de i Insitucien

B) Los imprescras 0 color SOk secin Wtiizadas para impdmir documenias que
QUCLSIVIIIINS MU Bar IMpresos o color

¢} Duberd trturar bos bomadores iMprescs &8 Irabeica cormderndos como
confidencales.

d) Podrd ufizar tomadores de irabmo, hos recicindas qus no comengan
Wormectn consderads como confidencial.

o) Had tuen uso de malenal de Tabai dapcabie an o des para sus
mpresiones.

8.92. Acceso a imtemaet

El Wtemet s un medio mMpoaane y «ioects de comunicacon, por 0 cud e
Imporanie lgnir un ueo equitative y shiceme def misma

Respoesabifidades de soporte de sistemas

0] Cocntman con lus sncargados de dreas, Ios Sitios web que of perscnid poah
Wner acceso, Dlogueando aJuElas PAGINAS QUE NO SREN TREVETIeS D ol
cesempeo de las iuncones

b) Deberd monicmar ol acoeso 8 os wios web por parte del parsonal & infonmar
CuMge wolacdn de acces0 0 108 eNCOpados 00 ks dral

=) Debech imormar ol encargodo del &red, koa tascs contisuns de violesdn de
2cces0 & niernat 0 shics web ne Macionados con « Yabap nstuconal
©0 Ia finaiciad que se tomen i3s medidas decipinatas comesgondienies.

Responsastslidades de los usuarios

Secmary Cacave de s Poice Naoons' om Feu
Compias Polica’ Aae Beoes Luoe ~ Log Sdales 191 « v Mg S e 12
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v tlatorads sor. ’“’;:m‘“""“ l Versién L0

3) Se encuants prohineda 1D tranamisidn yio descargar de mateoal ctacene o
mMmmowmodowu
senie contra fa monl ¢ Dusnss costumboes.

b} No deberd nccoder 4 & sguestes sitos webx
* Radey Socipins: Facebook, Twiter, M3, enire ctros
o Cage y Oeecaron de axhivs: megavideocom, megaupioad com,

rapédshare com, entre ol
* Shesmng Emsoras de radio por intemen
+  Ctras de igual Anakdad
Seo excepiian lus stios web: Whalsdpp Youube wnte otras cuando
Previemants hayan o A0MZatas por ol e del rea.

€} Sdlo tendrd 200es0 @ 108 Whox web que guarden relacian con i sbores de

Ia Insttucidn

10.- PLAN DE CONTINGENCIA

£ proposho prnceal e un Pan de Contngencia en infoemdtcs o8 buscar reanudor las
actividades anle un desssire 0 catdstrofe, @ fn de que |s Insttucidn pueda mitigar ke
elecion del mamo

Ruspomabllidad del 02 de s0porte de sixtemas

8 Deters mestir un Plan de Comingenca on cago de fallas, QUe Permits recuperar
on 0OMme bampa tods I informacion cortenida en la red.

Responsabiidades ée los wsuanos

8 Deterdn magwis ks Inesamienios estableciios #s o Plan ce Comngencia y
shocarse 3 colaborar com of MisMma

b} Ante la cvermencia de un dessstw deterd apoyar ol area de Sopone de Sisternes
en la proteceidn de ks squipos.

11.. CONTINUIDAD DE LA SEGURIDAD DE LA INFORMACION

2} Determne ks requsnos de segundad de informacicn al planficer & continuidad
Sl Pe9OcO ¥ recuparacion ante desasres

b) Verficar 'os contoles de continuidad de segundad de lo Iformacion estabiocides &
implementadas an intarvals reguares y aseguiar que son Wikdos y efceoces
duranms sitaaores advesas

C Implamanits redundancios en las INSIacoNeEs de procssamiectn de Iformacion
pam ssaguiar i dsponitiidad de e sernccs

d) Reolzar ol inventano de scives de informacon y la gestidn de nesgo de seguides
de la informacitn, of mismo que debe sor ackualzado cada #ha

12.- INPREVISTO

LOS Casas Qua S Rroserien, Que 58 SnCUenen VNCUdcs o e v no M scuenyen
cortmplaios en esie Manusl de Polticas de Seguridad dw Irformacon, serdn atendidos
© resusins por el ared de SOPOME S& Salnmas

Sacretace Deasss oe s Bokivs Macone o ey
Campiys PRl Jass Basdes Lane - Loa Odesae 151 - Rimac Pagvs 10 e 17

100



g ey Theh POLITCAS DF SESUMIDAD: DE L& INFCRRAACIIY

D& LA SECFETARLL ERCUTIWA PRF
drpg fo foponie de
- = | Thzorads zom Srimmas Wershin L0

11.= WHEEMCLA,

Esfe Marisal enirank an vigencis & aiin de la aprobacin del mssa por packs del Sacretanc
Ejinzulizn da la PP, y parmanacan por Sempa isdefnido sn conetante revisidn wo majora
qui mmarke s mime

[wte documerin ra pdg satcrads an & mas g nosemone del 2020
14.- APROGBACIKIN

e — BOSALE

i S Al O i S My
Compheio Polioe! Jusn Bender Lona - Los Gbelex P21 - Sinaec Pigena TTde TT
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Anexo 15: Plan de Gestién de Riesgos

- Tk FLAN OE GESTICH DE REBGOE OE LA
h".;_':";i SECRETARLS EIECUTIVA FHP
Ara de Sonode de o .
---_I- .-I |.| I-I—I- 1.| '-_L_- Em:l’:!i: E -'ﬁmm .'Er".'l!l-l :l
Plan de Gestion de Riesgos (PGR)
Version 1.0
Pilan d& Gemilin ds Aissgea | AGA CELENE FHF Fipins L de 17
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A Tohuboe FLANDE GESTHON DE REESDE OE LS
E;_-:'.‘ SECRETARLL EJECUTIVA FHF
e Arta de Sogorie de . h
e e Elabrradio: paov giclemar skt 10
Historial de revisiones
Fecra p ki D= poc b2 AL
15=Pary- 2021 gt Doourmeertio e fdendfoaddn oy Sk P F
ndlss de Rlesgos Chirearmy Bondla
Plan ds Gexbin de Alasgsa | FGA CECEIE BHF Fipins 2 dm 17
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ey, Tobuskee FLAN DE GESTICH DE REEZDE DE LA
%‘ SECRETARLA EIECUTIVA FHP
Aoia de Sopone de ;
P i Fetlal, D, B E koo [paa D Wizrshtin 1.0
Contenido
B TR gt U ] A
B O = =T 1 ' A
B I L A
1.3 DEEMCIDMEE, SOLAS Y ADREMIETURRE .o e rie s s eae e s rr e e e e eme e A
T REFERERCIRS .o e r e e . IERROR! MSECAROR B0 DOTKISD.
o1 [ T I o A
b0 T T o [ T A
b o e ] T T P 5
T3 ACCEMIE DG Pem vt WO 0 v OE ot D .. ee e e e e e e 0
Z4  COHTREL Y ERo BMERTO 0 AR08, .. e e e e e e 12
U T el o 14
Fian ds Geeiin ds Alesgea |PGA) - SEOINE PHF Fipges 1 ds 17
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g Tobuskce FLiH OE GESTICH CE REEGOE DE LA
S SECRETARLA EIECUTTUA FHF
- Area de Soooe de . .
5m sttt pa mas E ks [pac oy Seredn 1.0
1. Infroduoolén

1.5

Coony e fin che ooriiPoas o oumod imeemio de s Bboress, un shemenln olorse o= b Gecidn die
rhesgns, A cual s ommede on oumnolimécnio die plapoes, oogles, alcanos Tuncional 'y oalkdad

inal dil progecin. Implanlar una Gesidn o FResgos nos permdl pi sabor por adelanizdn

de ke ricsons polencales que pusdan afedar o desenwolyimienio de Bs abores, v la
daboncin e las acciones de coningencla abouadas para oviar S apanickdn o pana
mini mizar & mpacio en o rabae, & ose e que Tnaimente o resgo se verfique.

1.1. Fropteio
El pressnne phan nos mi=sim o anddiss e (oo resges. idoni foados o [a Soorriana
Epeoutya die a3 Folkola Mackonal del Pond. Parg coda respn obsemsadn oo wabonondn
SUS Fheving v OorEno O anariokdn Dans o O3S0 O QUE SO DOMehEia o um bt

Agemas, e definndn sirmegies pam medudr o probabieded del resgo o aa
Conirodar SUS poshies alfooios.

1.2, Slkcanos
El dimnbin dod andlss de resgos cubee fas principales actividades desarrol das an fa
Eoorciaria Epoutiva de la Folkola Maoonal del Fenl Duanie @ realzackdn de las
acbudodes Som nboEsaT o new s v a0l dalrar los conben oot del andlisks div mospoes
O CaG0 O qUE S debecion NireDs s no WalDins &N ose moimeTio
Exie documonio 6w apkoate a dodas as oloines de lo Secreiara Bjeouiva e fa
Fodola Mook oneal disl Pend

Cafnlolonss, cighas ¥ abrayvisturas.

®  PHP: Poicia Nackona oo Panl.
®  EECEIE: Seoroiaria E oouiva oo la Podicia Mackonal do Far.

E.  Gacilin del Rlecgao

1. Idantifioacditn da Rlasgos

Lishado de Fiessgos, Tioo o Risspe

I Oacoripolon del Raspo Tipa ds Flacgo

Errl iusl'::dmmlnﬂn'ncb:ﬂ PO PErROnGG O i Exierna, Crganizacional

Fao@ dhandon o cango de un i ratadador Crganizaciona

R Fadia dic caporsnoa on laneas de planfoackdn Crganizaciona
Falla de mpoioncka oon s fefrandeias

R4 1 Teonkoo, g n Ted ol

R ol Turorasmienmio tee s ouipn oo oo TEomion

T Fadia din seguinsienio @ fa dooumeniackin Crganizaciona
Coommeniackdn caborada Tora del fevgo

FOF parmiide Organizaciona

R4 Fievlida die dooimeeniaekin Exluma, Crganizacional
WVnorooidn o oouied asEignados & un

A0 | abajador, medanie usans y conlrassfia Exinme, Drganizacional
Fadia de comunicacidn enbe oS abaiadores die

B0 | na ohcina o area Omanizackna

R Arress o las ol nas die ersonal no el ado Endmia

Fisn de fimilin de Alesgea | AGEE SCOLIC FHE Fipiea 4 d= 17
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Tobuke FLAN IOE GESTHON DE REEGIE OE LA
| ) SECRETARLA EIECLTIVA FNP
i i Area de Sopore de o
bl DA, A = T e TR T e RN B
R12 Ciovrin e Pkl Sbciron on s ol nas Endmia
R13 Requerimienios logisioos oo clanog Organizncona
Falia die readzaciden die coplas de sequridad die
R4 los oguipos informdlions Tienica
Fi5 Fad'as an |a oomesddn & | mermal Tiomica
Dupfchdad dit labores asinadas onine parsonad
Rib de dierenies oficings Organizacona
mi7 | Faita de Confrdl de asisienda del personal PP Omanizaciona
o o
=2, &rdlicis del Rlscgo
i G baha el HRsgo
Phagrirhued
Al
s npoen
Fror diveraeis oolGas S pads sieioer dsinkn oo do morrackdn oomdn o
ik resreada
Irrgeecis
waenhE, Duidn supcrEr use Cescdrohe, o o e b ndrie.
Indica s
Morgparm
Mgt
AFn, Omsdn @hec a us oo mearsbm. Koy @lba, o shiacda f reses g urm
Dewnposbn
Algun mearmbm dal prrprds =0 B ncminTrE depedie et cuskjasr raTes axlarm
Casbarriindad, bredn, gagi duranie Un perkodn oonn o T, ¥ mor 1o ol no pede
risall v o redacionadas con & proscio
FaL ImpEche:
Lo b i e chpmasadbnkdied Se o nicuneh fafecs poids proscos ol sobasn o soapEech §
L pl ref e o el da coslguear s welad del prirpeciks. Fornends i cuenia guee b asbapga
e puetll Ersonass, Bk de dnsornebielsd de poreonal peseds supsret e pedela e
e el Enedecks.
Iref o o
Plorgjarm. Al set o rEsgo o Calnem arlairsm G proooes, B RUEECrED ol i U remego ol
da e
Wha grirhued
HiI2
Pt
un o B t i i
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—— Tk FLAN DE GESTHICH DE REBGOE OE LA
E;__ 3 ':'.| SECHETARLS EIECLITTUA PHF
e Aoea e Sonore o . .
P s e pa P E kst iy S T rakin 1.0
Lsscrysodan

B groges fBarm ot anpanars s en s plarnscscns S proyecises s o rels o anlsschos e
laras p lechas =naresskesn

ImpEcis

La pardcsces gus odg al Sraanclio del propecks,. Us ome o 06 o s nocs
drxdsrreele an s senusedon Mo cledirs, B dreoses an eningelies seducs al zreathe
mEidin S b aronm, s o cElos palan ser eepdmy o ataorbakra
pebepgasis posle ey A 0A e ) pEncEn.

I o

Dol rirecoricn e il dismaesc e il dal porpecies § L6 plardesscen eshmala.

Mo grrius:

Pistm, colndo w2 els da hamarsanbes Sasikcas . Als s sl ete S0 s aenbas de
gasbin wo xrsatdcked.

Lsscrysodan

Las Fesaressbas oo de sofbeins obhcadbn puedin ser oo (ome st
gamabon o de Socamorrscdn b ) muedim sresosla o magreded riexlse oy g e
reiirasla e 2l desarrolio el Eabps, s g, B hemarseniis da Gesine p
i a=lalwilad jomven SKGA, SAF, solsae sera daleyvar proyiscdees, gigl son crocaks en oo
I dune § cspiashesin, un aror en i mangs S aers asbcalwos puads Scamse

(=i TEey “PE] ]
Imp s

Puada supner b, el mangs S s muerrmsenio y prrspuesle Egreels = b
=iy,

B 50 s ke iz rraa | chi gzerabes, @ bs 50se kb de fesl | eshaldppon
Uemcnpcetn

Fallic 1 aquzs rmoenalos por s de manioemesks peanbes o w0 nececaseles dil
Bguza e mabin e packe i reeano

ImpEchs
En 2l rnewel o pmakes b magreied i b deheld &ogus Fo [EDes sn peedan nEngr a om
LIS, TRV cuak, B 0 erpuenss riorrsbes pasieec al el sdndgen, s negniod s
L T G e roed e Lorre A oSy emes en Sl morenia.
Ired et oresd
Canielad e meadereaas s el
M= .Iﬂﬁ.l-d

Kzl

Fisn de fmiiin da AlEsgea |AEE SECLIE FHF Fipies 0 ds 17
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= Ttk FLAN DE GESTHON DE REEGOE OE LA

o SECRETARLA EIECUTTUVA FHF

i Arna de Sopore e

- &i Do AE S E ladoririaicin [T Wrsitin 1.0

; .I 1] |.|- il P _'r.'-'ll:ﬂh.'r.'.

Ko & leve an sepuen sk S0 e Sodumankesin, B e Edns ongnar Eidds de b
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la aparicidn final del Ricsp

Apoloness. Cormaopbie Desoripodn div s dncioness o Medidas o Adopiar om ool oosn omood quae
ol Fiesno finaimene S fayva produckdo,

Plan de GeHin de Alesgsa | AGA SEDLIE PHF Pigina 17 dm 17
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Anexo 16: Formato de Lista maestra de registros

LISTA MAESTRA DE REGISTROS

Fecha de Actualizacitn:
Almacenamienta Diisposicidn
N Hombre del Registo Cadigo Procesa Propietario del Regisyo Custodio del Regisyo e -df?:ll
Medio de . Uicacian Fisica | Eirch . Tiempo de Retencidn|  Archiva Central /| Tiempo de Retencidan en
Almacsnamisnto robeccite Ruta de Aooesa " {Manirmia) Ebminacign #uchiva Central (Maximo)
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Anexo 17: Instrucciones de llenado del Formato de Lista maestra de

registros

Instrucciones de llenado del Formato: Lista Maestra de Registros

Campo del Formato

Instruccion de llenado

Hl

Colocar el nimero correlative del registro

Colocar el nombre con &l que se idenlifica el regisiro; por ejempla "Ficha de

Mombre del Reglstro . . oem
inscrpcion”.
Colocar el codigo del farmata con gue se identifica al registro; por ajemplo "SE-
Cadigo UNIGSA-SEG-001". En caso el registro no provenga de un formato llenado, colocar
fres guiones seguidos ("—").
Proceso Colocar al nombre del proceso al cual pertanace al registra.

Propletarie del reglstre

Colocar el nombre del puesto dal duafio del proceso al cual pertenace al regisira.

Custodio del reglstro

Safialar el nombre del puesto responsable da la custodia, consarvacion y
disposicidn del registro.

Clasificacidn de la
Informacién

Safialar la calegoria de informacidn a la cual parienece el registro. Las categarias
san |as siguientes:

a.- Comuin: Documentacion de libre acceso a la informacion pablica, con las
formalidades establacidas por lay.

b.- Secreta: Documentacion refarida a asuntos de extrema importancia o cuyo
conocimients indiscriminado podria generar problamas que afecten a la Segquridad
Macional; imitando su conocimienta a los comandos respansablas.

¢.- Reservada: Documantacian relacionada con la prevencion y reprasion da la
criminalidad en &l pais, cuya revelacion puede entorpecerlas. Planes de Saguridad
y Defensa de las Instalaciones Paliciales, y movimianto del parsonal que pudiera
ponar an nasgo la vida & integridad de [as personas involucradas o afectar la
seguridad ciudadana, el armamento y matenial legistico comprometido en
operaciones espaciales y planes de seguridad y defansa del orden intarno.

d.- Confidencial: Documentacion relacionada con bos aspectos disciplinarios del
personal o iregularidadas administrativas que por su gravedad daban sar
canocidos unicamanie por &l remitente y el destinatario, o por las personas
encargadas de opinar o resolver sobre el particular.
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Anexo 18: Formato de Hoja de trabajo para desarrollar un planteamiento de seguridad

Hoja de trabajo para desarrollar un planteamiento de seguridad

Beoursas de | fuenbe

Murmeng

Mamire

Impariancia
el resc e

Tipo de usiUana & prodeger e
MECUrso

Probabildad de armenaers

Medidas de seguridad a
implementar para proteger
el rescurso de s red

121



Anexo 19: Formato de Hoja de trabajo para desarrollar un plan de auditoria

interna

FLAN DE AUDITORIA INTERMA

FROCESD O AREA & AUDITAR:

OE.JETIVD DE L& AUDITORIA:

Al CANCE DE L& AUDITORLA:

CRITERIOZ DE AUDITORIA:

ALIDITORES

NOMBRE DEL AUDITOR

L KD D2 LA SCTIVIDAD DE CJEMNE D2 LA &CTIWilaAL
ALDITADD
AUDITDM A BUCETONLA
ALDITON
CANGD DEL FESPORSAELE
HCTTW DAL O CRITERD oL P a FECHA HORL FECHA HORLE

HOMERE ¥ E A
AUDITOR JEFE

NOMERE ¥ FIRMA
FIRE DEL ALNNTADD

HOMERE Y FIRMA
FIRMLA DEL AUDITOR (EE)
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