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Resumen  

  

La investigación titulada El cibercrimen en las transacciones con criptomonedas, 

Lima Metropolitana 2020, tuvo como objetivo analizar de qué manera el cibercrimen 

se incrementará por las transacciones con criptomonedas, Lima Metropolitana 2020.  

La metodología de la investigación es de enfoque cualitativo, tipo básico, diseño de 

teoría fundamentada, nivel descriptivo. Métodos de análisis de datos: Analítico, 

sintético, inductivo y hermenéutico. La técnica utilizada fue la entrevista y el análisis 

de fuente documental, los instrumentos aplicados, la guía de la entrevista y la guía 

de análisis de fuente documental. Los participantes fueron fiscales y abogados en 

derecho penal, los documentos revisados y analizados son de artículos científicos 

de revistas indexadas en bases de datos: Scopus, Scielo, Ebscohost, Dialnet y Gale 

academic. Se cumplió con el rigor científico para las investigaciones cualitativas y la 

ética en la investigación.  

Se evidenció la relación de acoplamiento del cibercrimen con las transacciones de 

criptomonedas, siendo estas, el anonimato y la rapidez de las transacciones. En 

conclusión, la instrumentalización de las criptomonedas como objeto material del 

delito y el vacío jurídico por la irrupción tecnológica en el ámbito del derecho, 

incrementan las acciones delictivas en el ciberespacio.  

  

Palabras claves: Ciberespacio. Anonimato. Transnacionalidad. Regulación.  

Riesgos delictivos.  
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Abstract  

  

The research entitled Cybercrime in transactions with cryptocurrencies, Lima 

Metropolitana 2020, aimed to analyze how cybercrime will increase due to 

transactions with cryptocurrencies, Lima Metropolitana 2020.  

The research methodology is qualitative approach, basic type, grounded theory 

design, descriptive level. Data analysis methods used: Analytical, synthetic, 

inductive and hermeneutical. The technique used was the interview and the 

document source analysis, the instruments applied, the interview guide and the 

document source analysis guide. The participants were prosecutors and lawyers in 

criminal law, the documents reviewed and analyzed are from scientific articles from 

journals indexed in databases: Scopus, Scielo, Ebscohost, Dialnet and Gale 

academic. Scientific rigor for qualitative research and research ethics were met.  

The coupling relationship of cybercrime with cryptocurrency transactions was 

evidenced, these being the anonymity and speed of the transactions. In conclusion, 

the instrumentalization of cryptocurrencies as a material object of crime and the legal 

vacuum due to the technological irruption in the field of law, increase criminal actions 

in cyberspace  

  

Keywords: Cyberspace. Anonymity. Transnationality. Regulation. Criminal risks. 
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I. INTRODUCCIÓN  

La llegada de la internet a nuestra sociedad, sin duda, ha sido uno de los más 

grandes logros de la humanidad, desde su génesis en 1969 ha sumergido al 

mundo entero a una era digital cada vez más constante, facilitando en gran 

medida las actividades económicas y sociales, no obstante, dicho fenómeno, 

paralelamente, también ha traído consigo, espacios para la aparición de delitos 

en la red de la internet, cibercrimen, que consiste en el desarrollo de actividades 

ilícitas en el ciberespacio, si bien este suceso ya era un problema para la 

sociedad, en el 2009 Satoshi Nakamoto instituye (Bitcoin) la primera 

criptomoneda, cuyo funcionamiento de peer-to-peer ha puesto en reto a todo el 

sistema económico del mundo, así como también, a generando incertidumbre 

dentro del campo del derecho.  

A nivel internacional, los atentados cibernéticos se han intensificado en su 

frecuencia, así como también, en su destreza, con apenas contar con una 

computadora y tener accesos al internet, los ciberdelincuentes pueden cometer 

delitos desde cualquier parte del mundo conservándose relativamente en el 

anonimato, empleando ingeniería social y programas maliciosos como el 

ransomware, malware etc., códigos que encriptan la información de un usuario 

cuyo restablecimiento es condicionado al pago de rescate a través de las 

criptomonedas, configurándose en un mecanismo para la comisión de delitos 

como ya se viene evidenciando en España, Estados Unidos, Rusia, China, etc., 

además, su complejidad de determinación de su naturaleza jurídica sigue 

generando retos normativos y policiales en todo el mundo, de manera que cada 

país va adoptando sus propias medidas de acuerdo a la incidencia en su sistema 

monetaria y jurídico.  

Perú, no es ajeno al avance tecnológico, su sofisticación conlleva paralelamente 

a una necesaria reflexión respecto a las amenazas latentes al desarrollo de 

actividades, sociales, económicas, políticas a través del uso del ciberespacio, 

además de ello, se debe tener en cuenta la tecnología disruptiva de las 

criptomonedas que según al diario (Gestión, 2021) , las últimas cifras mostradas 

respecto a la cantidad de usuarios activos en marzo del presente año, señala 

que el (16%) de los peruanos desarrollan transacciones a través de las 
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criptomonedas, es indudable lo beneficios que traen consigo, no obstante, 

también se debe tener en cuenta los efectos negativos adheridos a su desarrollo, 

las cuales son aprovechados por los cibercriminales.  

En Lima, las operaciones con criptomonedas no solo se han desarrollado dentro 

del contexto de la buena fe de los usuarios, como sistemas de pagos de bienes 

y servicios en diferentes puntos de la ciudad, sino también ha dejado abierto la 

posibilidad de ser aprovechados por los ciberdelincuentes como instrumentos 

potenciales para la comisión de delitos siendo víctimas y victimarios los usuarios 

partes de la red de criptomonedas y la sociedad en general.  

La problemática comprende el vínculo del cibercrimen con las transacciones de 

las criptomonedas en nuestro país, debido a que sus características de 

correspondencia de ambos fenómenos que son; operaciones anónimas, 

transfronterizos, sumado a ello, el vacío en su determinación jurídica de las 

criptomonedas, traen como consecuencia que la dualidad de estos fenómenos 

incrementan riesgos potenciales de comisión de delitos en el ciberespacio, la 

cual comprende también, como víctimas a los consumidores y a las partes 

interesadas de la red de las criptomonedas, como ya se viene evidenciando en 

diversas partes del mundo, España, Rusia, China, Estados Unidos, entre otros, 

cuyos delitos vinculados en la instrumentalización de las criptomonedas por los 

cibercriminales son el lavado de activos, financiamientos al terrorismo,  

espionaje, extorsión, fraudes fiscales, estafas, etc., por lo que la investigación 

propone como alternativas de solución desde la óptica del derecho penal, que se 

sustenta esencialmente en el deber del gobierno central de adoptar medidas 

implementando normas especializadas.  

Por ello, se formuló el problema general: ¿De qué manera el cibercrimen podría 

incrementarse por las transacciones con criptomonedas, Lima Metropolitana 

2020? como primer problema específico: ¿Cómo el cibercrimen a través de su 

modus operandi podría incrementarse por actividades y emisiones no 

fiscalizadas en las transacciones con criptomonedas, Lima Metropolitana 2020? 

segundo problema específico: ¿De qué manera la persecución compleja en el 

cibercrimen podría disminuir ante la intervención del estado a partir de la 

regulación de las criptomonedas, Lima Metropolitana 2020?   
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En cuanto a la justificación teórica, se buscó ampliar los conocimientos en 

referencia a la relación existente de las conductas criminógenas en el 

ciberespacio asociadas al uso de las criptomonedas, analizando con profundidad 

sus características, propiedades correlacionadas con las teorías. Asimismo, 

respecto a la justificación práctica, se sustenta en el deber del Estado de 

implementar normatividad especializada en relación al uso de las criptomonedas, 

de modo que garantice una lucha eficaz contra las nuevas formas de cometer 

delitos. La justificación metodológica comprende el aporte de las preguntas 

contenidas en la guía de la entrevista, dejando dicho instrumento como guía a 

los futuros investigadores quienes tendrán facilidad de recopilar la información 

relacionada a las conductas criminógenas asociadas al uso de las 

criptomonedas, permitiendo tener un conocimiento mayúsculo sobre el tema 

planteado.  

En tal sentido, se planteó el objetivo general: Analizar de qué manera el 

cibercrimen se incrementará por las transacciones con criptomonedas, Lima 

Metropolitana 2020. Primer objetivo específico: Analizar cómo el cibercrimen a 

través de su modus operandi se incrementará por actividades y emisiones no 

fiscalizadas en las transacciones con criptomonedas, Lima Metropolitana 2020. 

Segundo objetivo específico: Analizar que la persecución compleja en el 

cibercrimen disminuirá ante la intervención del estado a partir de la regulación de 

las criptomonedas, Lima Metropolitana 2020.  

Así mismo, como Supuesto general: El cibercrimen se incrementaría en las 

transacciones con criptomonedas, Lima Metropolitana 2020, debido al vacío 

jurídico existente respecto a las criptomonedas, las cuales son empleadas por 

los ciberdelincuentes para la comisión de conductas ilícitas en el ciberespacio. 

Primer supuesto específico: El modus operandi del cibercrimen se incrementaría 

por actividades y emisiones no fiscalizadas en las transacciones con 

criptomonedas, Lima Metropolitana 2020, a partir de las acciones anónimas y el 

uso de las técnicas de ingeniería social empleando programas maliciosos que 

buscan el robo de datos de acceso, el apoderamiento, el ocultamiento de 

actividades ilícitas etc. con la finalidad de obtener un beneficio económico en el 

menor tiempo posible, aprovechando la falta de fiscalización a las actividades de 

emisión y transacción de las criptomonedas. Segundo Supuesto específico; la 
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Persecución compleja en el cibercrimen disminuiría ante la intervención del 

estado a partir de la regulación de las criptomonedas. Lima Metropolitana 2020, 

promoviendo la firma y ratificación de convenios multilaterales que garanticen la 

cooperación mutua con otros Estados a fin de garantizar una lucha eficaz ante 

las nuevas formas de comisión de delitos.  
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II. MARCO TEÓRICO  

Los antecedentes de estudio para esta investigación han sido conformados por 

artículos científicos de revistas indexadas de alto impacto (Scopus, Scielo, 

Dialnet, Ebscohost, Gale academic online.) así como también de tesis nacionales 

e internacionales, considerándose los siguientes:  

Prado (2019) en su artículo científico titulado Lavado de activos mediante 

criptomonedas en el Perú: problemas y alternativas, tuvo como objetivo analizar 

las características de las criptomonedas y su regulación en el ámbito penal de 

lavado de activos, empleó el método; analítico, concluyendo que las leyes que 

regulan los delitos de blanqueo de capitales, deberán ser interpretadas de 

manera extensiva, hermenéutica y progresista, de modo que, su aplicación 

abarque las operaciones económicas a través de las criptomonedas. (p.175)  

López L. (2019) en su artículo científico titulado Bitcoin: ¿tenerla o ignorarla? una 

aproximación hacia el tratamiento tributario peruano de la criptomoneda más 

famosa del mundo,  cuyo objetivo es analizar la naturaleza jurídica tributaria de 

las transacciones a través de las criptomonedas en Perú, método analítico, 

comparativo, en su conclusión refiere que no existe marco regulatorio sobre las 

criptomonedas en Perú, no obstante, por lo menos implementar en materia 

tributaria permitirá aprovechar los beneficios que ofrecen. (p.151)  

García V. (2019) en su artículo ¿Cómo está avanzando la ciberseguridad en el 

Perú? Breve aproximación al marco normativo, cuyo objetivo fue desarrollar y 

ejemplificar el marco normativo en el Perú con relación a la ciberseguridad. 

Método analítico, cuya conclusión fue la importancia protegerse ante las 

amenazas externas e internas que ocurren en el ciberespacio a través de la 

integración del sector público y privado. (p.176)  

Giuria (2020) en su tesis para título de abogado titulado Naturaleza Jurídica de 

las criptomonedas y sus consecuencias tributarias en el Perú, tuvo como objetivo 

determinar la naturaleza jurídica de las criptomonedas, método básico de 

enfoque cualitativo, llegando a la conclusión que, ante los nuevos desarrollos 

tecnológicos, el Estado debe estar en la capacidad de regular para así garantizar 

la seguridad jurídica y así fomentar actividades económicas. (p. 37)  
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Santiago (2020) en su tesis para título de abogado titulado Las criptomonedas y 

el lavado de activos, callao 2021, cuyo objetivo fue determinar la relación del uso 

de las criptomonedas con el delito lavado de activos, nivel correlacional, método 

básico de enfoque cualitativo, llegando la conclusión que las criptomonedas 

tienen relación con el delito de lavado de activos, siendo usadas como 

instrumento de pago para dicho fin criminológico. (p. 47)  

Ahora bien, dentro de los antecedentes a nivel internacional, Shirayev (2019) en 

su artículo científico El cibercrimen como una amenaza de seguridad global., 

cuyo objetivo fue analizar en profundidad y desarrollar aún más los desarrollos 

teóricos y prácticos existentes de los delitos relacionados con la tecnología de la 

información, método; dialécticos, estructurales del sistema lógicos formales, 

estadísticos, comparativos, sociológicos, concluyendo que, los cibercrímenes 

amenazan los cimientos económicos de los Estados y el sistema económico 

mundial. Por tanto, un aspecto de su prevención es la estrategia de lucha 

internacional contra la potencial amenaza de los delitos cibernéticos. (p.8)  

Clouston, Halshofer y Dupont (2018) en su artículo científico Pagos de 

ransomware en el ecosistema Bitcoin, cuyo objetivo fue analizar empíricamente 

transacciones relacionadas con 35 familias de ransomware, método; análisis de 

muestras comparativas, estadísticos, en cuya conclusión señalan que el Bitcoin 

actualmente representa más del 40% de transacciones de delincuentes a 

delincuentes, y las criptomonedas parecen establecerse como una moneda 

común y única para los ciberdelincuentes. (p. 10)  

Arias y Sánchez (2016) En su artículo científico titulado El desafío de la moneda 

digital para el régimen regulatorio, cuyo objetivo fue analizar las principales 

cuestiones relacionadas con la moneda digital, método; analítico, concluyen que, 

ante el gran impacto de las monedas virtuales en la sociedad, las autoridades del 

Estado y los bancos centrales deberán implementar un marco regulatorio 

adecuado y correlativo, la cual debe contener la protección al consumidor, a las 

partes interesadas y reglas de evasión criminal. (p.205)  

Werner y Caletti (2019) en su artículo científico Bitcoin: análisis de posibilidades 

regulatorias., cuyo objetivo fue analizar lo fenómenos de las criptomonedas, el 

bitcoin, a partir de la globalización de un derecho global y transnacional, método; 
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analítico, deductivo, concluyendo que, son indudable los impactos producidos 

por el bitcoin en el ámbito jurídico, por lo que dicha novedad deberá ser afrontada 

invariablemente en un futuro próximo. (p.11)  

Auer y Claessens (2018) en su artículo científico titulado Regulación de las 

criptomonedas: evaluación de reacciones del mercado, cuyo objetivo fue analizar 

si existe un margen para la regulación de las criptomonedas, método; estudio de 

eventos (event study), llegando a la conclusión que las iniciativas de algunos 

países para regular tienen cierta repercusión en el mercado de las 

criptomonedas, principalmente, respecto a su valor y cantidad de transacciones. 

(p. 15)  

Naranjo (2018) en su artículo científico titulado Desafíos jurídicos que implica el 

pacto de criptomonedas como medio de pago en la celebración de un contrato 

de compraventa civil, cuyo objetivo fue analizar los desafíos jurídicos que causan 

la celebración del contrato privado de compra y venta, método; cualitativo 

analítico, en la que concluyó que atribuir un carácter de compra y venta al 

contrato donde se usa las criptomonedas causan conflictos y desafíos dentro del 

campo del derecho. (p. 112)  

Marshall (2018) en su artículo científico la deflación y las criptomonedas., 

teniendo como objetivo analizar la génesis a gran escala de las criptomonedas, 

método; argumentativo, conclusión la crisis de los bancos del año 2007- 2009 no 

se ha solucionado, “el agujero negro” sigue vivo, manifestándose como la guerra 

contra el efectivo, lo que incide en el fortalecimiento de las criptomonedas. (p.  

59)  

Laise y Manzo (2019) en su artículo científico titulado Bases para la 

interpretación y regulación razonable de las criptomonedas: naturaleza, 

dificultades y desafíos constitucionales, siendo su objetivo comprender la 

naturaleza técnica de las criptomonedas y su regulación, método; analítico, 

concluyendo que los efectos del nacimiento de las criptomonedas en la sociedad 

operan en la esfera del derecho y la economía. (p. 122)  

Guglyuvatyy (2020) en su artículo científico titulado Regulación de un nuevo 

fenómeno: examen de la naturaleza jurídica y la fiscalidad de las criptomonedas 
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en Australia y Singapur, su objetivo fue Identificar estrategias que ayuden a 

facilitar soluciones legales al tratamiento fiscal de las criptomonedas, método; 

análisis comparativo, en cuya conclusión señala que, el tratamiento fiscal de las 

criptomonedas en ambos países es solo parcialmente compatible con los 

principios de eficiencia, equidad, simplicidad. (p. 367)  

Bokovnya, Zhukova, Shutova y Ryabova (2020) en su artículo científico titulado 

Medidas legales para los delitos en el campo de la facturación de criptomonedas, 

siendo su objetivo analizar la naturaleza legal de la criptomonedas, método; 

cognición, incluida la dialéctica; científico general (análisis, síntesis, deducción, 

inducción), concluyendo que, a pesar de las iniciativas regulatorias de la 

circulación de las criptomonedas, el limbo jurídico se ubica dentro de los 

parámetros del derecho penal. (p. 274)  

Altamirano, López, Santamaría y Hernández (2020) en su artículo científico 

titulado Impacto de la volatilidad en la funcionalidad de las criptomonedas, cuyo 

objetivo fue analizar la definición, evolución de las criptomonedas, 

diferenciándolo de los Stablecoins, método; análisis comparativo, llegando a la 

conclusión que las criptomonedas aun teniendo debilidad en su alto grado de 

volatilidad, podrían dar un impulso de estabilidad, no obstante, los Stablecoins 

se van consolidando como favoritos de los comerciantes. (p. 210)  

Badawi y Jourdan (2020) en su artículo científico titulado Amenazas emergentes 

y mecanismos defensivos de las criptomonedas: una revisión sistemática de la 

literatura, cuyo objetivo es explorar las amenazas y mecanismos de defensa que 

han surgido con las criptomonedas, método; análisis de revisión literaria, en cuya 

conclusión señalan que las criptomonedas han beneficiado a los delincuentes, 

porque son seguros, se almacenan virtualmente, no están reguladas y no se 

controlan. (p. 35)  

Scheau, Crăciunescu, Brici y Achim (2020) en su artículo científico titulado Un 

breve análisis del espectro de criptomonedas, ciñeron su objetivo en explicar qué 

es la criptomoneda, su importancia, evolución, aporte a la economía y su 

influencia en el ciberdelito, método; analógico e inductivo, refiriendo en su 
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conclusión que la regulación de las criptomonedas debe armonizarse en su 

definición y en el ámbito de las competencias jurisdiccionales. (p. 13)  

Vlasov, Ivanchak y Shiminova (2018) en su artículo regulación legal de la 

criptomoneda en la Federación Rusa, tienen por objetivo abordar si es 

conveniente otorgar el estatus legal a la criptomoneda como sistema monetario 

alternativa, método; comparativo legal, cuya conclusión es que los sistemas 

monetarios alternativos requieren, desde la perspectiva legal, un enfoque 

alternativo equilibrado de elaboración de conceptos básicos respecto al uso de 

las monedas virtuales.  

Montero (2021) en su artículo científico titulado ¿Cuándo llegará la regulación de 

las criptomonedas? tiene como objetivo desarrollar el concepto de las 

criptomonedas y sus características, además, analizar las propuestas de la Unión 

Europea y España, método; analítico, en cuya conclusión refiere que un gran 

sector europeo está a favor de la regulación, lo que incidirá que los demás países 

se sumen a dicha iniciativa. (p. 28)  

Rama (2019) en su trabajo de fin de grado titulado Análisis del blanqueo de 

capitales desde una perspectiva de la evolución legislativa de su concepto y el 

reto que plantean las criptomonedas, tiene como objetivo  abordar la incidencia 

de las criptomonedas en el delito contra el lavado de activos, método; 

interpretación gramatical, sistemática e histórica, cuya conclusión es que, los 

legisladores deben ser experto en leyes y en tecnología innovativa, para así 

implementar medidas eficaces contra actividades delictivas. (p. 49)  

Con respecto a los Enfoques o Bases Teóricas sobre las categorías y 

subcategorías es importante desarrollar las definiciones claros y precisos que se 

encuentran plasmados en investigaciones científicas, por consiguiente, la 

primera categoría es el cibercrimen. Carrera, Quilligana, Aguilar y Fiallos (2019) 

señalan que el cibercrimen es la aplicación de la tecnología para la comisión de 

conductas ilícitas, cambiando la modalidad de cometer delitos tradicionales en 

formas no tradicionales, todo ello aprovechando la red de la internet, así mismo, 

Clouston, Halshofer y Dupont (2021) sostienen que la combinación de técnicas 

criptográficas sólidas y bien implementadas para tomar archivos como rehenes, 

el protocolo Tor para comunicarse de forma anónima y el uso de una 
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criptomoneda para recibir pagos sin mediación proporcionan en conjunto un alto 

nivel de impunidad para los atacantes de ransomware (p.2) Sánchez (2012) 

refiere que el cibercrimen es abarcado desde la perspectiva del delito económico, 

a diferencia de otros tipos de delitos, se vale del ciberespacio para la comisión 

de actividades delictivas, en otras palabras, son actividades ilícitas llevadas a 

cabo con la ayuda de redes de comunicación y sistemas de información 

electrónico o contra tales redes y sistemas. Por su parte Chuquilla y Ninahualpa 

(2019) señalan que en los últimos años los cibercriminales están sofisticando 

cada vez más el ransomware - Wanna Cry, un tipo de virus que se apodera del 

sistema operativo bloqueando las carpetas de un sistema de cómputo, dicha 

evolución se estaría fundando en un negocio criminal lucrativo, rápido, debido a 

que la única solución para recuperarla es el pago del rescate, inclusive en 

criptomonedas, como por ejemplo bitcoins o monedas digitales. Finalmente, 

Shirayev (2019) señala que los delitos cibernéticos amenazan las bases 

económicas de los Estados y el sistema económico global. (p. 3) Por tanto, una 

de las estrategias que plantea el autor es justamente la lucha frontal, pero en 

cooperación internacional, dado el potencial de la amenaza.   

Como la primera subcategoría el Modus operandi, al respecto, Pons (2017), 

señala que el ciberdelincuente puede ser cualquier usuario que tenga un equipo 

informático y una conexión a internet que aprovechando el anonimato de sus 

ciberacciones puede ejecutar un ciberataque la cual tiene una incidencia de 

grandes magnitudes en la sociedad, la misma que se masifica a través de 

noticias en medios digitales, Por su parte, Miró (2021) refiere que el incremento 

de la cibercriminalidad económica está ligado al cambio de las actividades 

cotidianas, (p. 7) como consecuencia de la pandemia covid-19 la que ocasionó 

un cambio de actividades diarias de millones de personas, desplazándose de 

entornos físico a entornos virtuales, causando un mayor riesgo de comisión de 

delitos, en esa misma línea de análisis. Mayer y Oliver (2020) refieren que en los 

últimos años el fraude informático ha suscitado un interés muy grande de parte 

de la doctrina penal (p.152) dicho delito constituye un protagonista indiscutido de 

la cibercriminalidad. Fernández (2021) sostiene que los nuevos fenómenos han 

inquietado a todo el mundo, alcanzando también, al derecho penal, por los 

riesgos latentes que representan dichos progresos tecnológicos, es por ello, que 
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la ley penal, se ha visto en la necesidad de posicionarse como el brazo derecho 

de los Estados, con el objetivo de subsanar esa sensación de inseguridad de la 

sociedad. Teniendo en cuenta a Rodríguez, Oduber y Mora (2017) es 

conveniente precisar la Teoría de actividades rutinarias (o cotidianas) 

desarrollada por Cohen y Felson (1979) donde afirman que el delito se produce 

en el tiempo - espacio de tres factores interrelaciones; la presencia de 

delincuentes motivados, objeto o víctima adecuado, la ausencia de un guardia 

capaz, en tal sentido, un ciberdelincuente actúa a través de las tecnologías de la 

información por la motivación de beneficio económico, teniendo como objetivo o 

victimarios a la sociedad cada vez digitalizada, finalmente, la ausencia o la 

incapacidad de respuesta de las medidas de seguridad. (p. 66)  

Como la segunda Subcategoría Persecución compleja, Deluca y Carril (2017) 

señalan que la criminalidad informática viene causando grandes cambios en las 

áreas de la asistencia judicial internacional. (p. 22) porque la ubicuidad de los 

delitos de bases tecnológicas deja en inercia a las jurisdicciones locales por la 

complejidad de la determinación del lugar del hecho de los delitos o las normas 

procedimentales carecen de nociones básicas para la obtención de las pruebas. 

En esa misma línea de análisis, Scheau, et al. (2020) señala que el desarrollo 

tecnológico, sobre todo en las cuestiones de regulación, ha prendido las alarmas 

de las autoridades de los países de todo el mundo, quienes están en constante 

preocupación para mantener el equilibrio y una actitud prudente, cuyo esfuerzo 

se verá plasmado en la implementación de normas estándares aplicables a nivel 

mundial, respecto a las criptomonedas. Sedeño (2020) desarrolla los problemas 

reales de este fenómeno tecnológico, son en primer lugar, la incertidumbre 

creada en torno a la definición jurídica a falta de su regulación dentro de un 

Estado. En segundo lugar, está el ámbito geográfico, las criptomonedas carecen 

de una representación física, lo que incide en la imposibilidad de establecer 

alguna responsabilidad acarreada por el uso de las criptomonedas para fines 

ilícitos, por consiguiente, es importante que los gobiernos implementen 

dispositivos legales con la finalidad limitar riesgos y por ende prevenir la comisión 

de hechos ilícitos. La persecutoriedad se torna compleja cuando el campo de la 

jurisdicción ya no es determinado por un espacio físico, sino por un mundo digital 

o virtual, sin límites ni fronteras físicas, como lo es el ciberespacio, ante ello es 
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importante precisar y desarrollar la Teoría del Delito, como el instrumento para 

definir en qué momento un hecho puede ser considerado delito o no, tal como lo 

señalan Arellano y Mendivil (2020) lo que permitirá tener en cuenta, el grado de 

ejecución, las formas de intervención, la naturaleza de la conducta, justificación 

o atenuación, y por consiguiente una consecuencia jurídica al autor de dicha 

conducta, en ese mismo orden de ideas. Velazco, Simisterra y Vivar (2021) 

argumentan que la teoría del delito es una herramienta fundamental para la 

configuración del delito, pues la cual nos permitirá, analizar si la conducta del 

sujeto fue de acción u omisión. Por lo tanto, dicha teoría es un instrumento 

fundamental para determinar si una acción es considerada delito o no, ello con 

relación a las posibles conductas ilícitas llevadas a cabo en el ciberespacio.  

Como segunda categoría en desarrollarse serán las transacciones con 

criptomonedas, como lo señala el fundador de bitcoin, la primera criptomoneda, 

Nakamoto (2008) son un sistema de pagos basados en los códigos criptográficos 

la cual, permite a dos partes interesadas a realizar transacciones directas, sin la 

necesidad de un intermediario de confianza, el Estado. Respecto a su 

funcionamiento, Sedeño (2020) destaca que las criptomonedas funcionan 

gracias a la tecnología blockchain una cadena de bloques basado en un espacio 

virtual descentralizado de registro de datos, en el que las operaciones son 

avaladas por los propios usuarios de la red, bajo esa misma línea de análisis, 

Naranjo (2018) señala que el blockchain es un sistema de nodos cuya finalidad 

es llevar el registro historial de las transacciones realizadas entre los usuarios 

remitentes y destinatarios que, al carecer de un ente fiscalizador, se sujetan a 

sus propias reglas de juego, con relación a la seguridad de sus operaciones, 

López y Medina (2020) describen que las criptomonedas están basadas en la 

criptografía, la cual consiste en un proceso de transformar una información 

legible en códigos cifrados, de manera que se diferencian, como señalan 

Mckibbin y Chistodoulou (2019) de las monedas tradicionales, en que las 

transacciones no se procesan a través de un tercero, se mueve directamente de 

una persona a otro (p.48) convirtiéndose en una transacción irreversible, de esta 

manera la descentralización es una característica fundamental en las 

criptomonedas, además generan un suministro ilimitado, no tienen forma física, 
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da cabida a transacciones seudónimas, y a menudo anónimas, finalmente no son 

de curso legal.  

Seguidamente como la primera subcategoría, se tiene a las actividades de 

emisión no fiscalizadas al respecto Franchín (2020) señala que el Estado es el 

único con capacidad y estructura a fin de crear un sistema monetario y utilizarlo, 

además de mantener la estabilidad monetaria de un país, es el impulsor de la 

economía y bienestar de la comunidad, no obstante, respecto a las 

criptomonedas, solo algunos países han prohibido su uso, en el resto del mundo 

son usados como métodos de pagos, bajo esos parámetros, Gil (2019) define a 

los criptoactivos o criptomonedas, como un valor o representación digital, la cual 

no ha sido emitida ni avalada por una entidad bancaria o alguna autoridad estatal, 

sin embargo, es admitida como medio de pago por las personas naturales y 

jurídicas, siendo además, transferibles, almacenables o negociarse por medios 

electrónicos, en cuanto a su funcionalidad, Lara y Demmler (2018) lo describen 

como amplia, descentralizada, anónima y su interacción es a través de las redes 

de la internet, así mismo, su emisión no está sujeta a ningún gobierno u entidad 

legal. Por su parte, Pérez, X. (2017) añade que las criptomonedas no solo han 

propiciado beneficios, sino también, están inmersos en la realización de actos 

delictivos, lo que ha generado preocupación, debiendo ser tomadas en cuenta 

por las autoridades. Por su parte Arias y Sánchez (2021) señalan que las 

monedas digitales son descentralizadas por lo que no están sujetos al control del 

poder del Estado, lo que trae un efecto negativo, lo significa que tampoco está 

bajo la protección del Estado, además no hay control social ni político sobre la 

red el uso de los mismo, por ende, las transacciones en línea no tienen 

supervisión (p.197). En cuanto a las incertidumbres generadas por las 

criptomonedas en relación a las transacciones propiamente dichas, es menester 

hacer una precisión respecto a la institución de la seguridad jurídica, al respecto, 

Sagúes (citado por Campos, 2018) señala que las conductas pronosticables 

tengan, por lo menos, los criterios mínimos de razonabilidad, de modo que, su 

infracción, aunque sea mínima, sean castigados e indemnizados. Sánchez, M. 

(2020) destaca que dicho principio, es el instrumento por excelencia del derecho, 

siendo uno de los principales criterios de arquitectura jurídica que toda norma ha 

de seguir para ser calificado como tal. García (2019) sostiene que sólo el Estado 

de Derecho propicia un derecho seguro, dado que, en estos modelos de Estados, 
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la legitimidad se asienta en la legalidad del ejercicio del poder, de modo que, se 

manifiesta en su aspecto subjetivo, como el principio de la confianza legítima, y 

en sentido objetivo, como la previsibilidad el ordenamiento.  

Seguidamente, la segunda subcategoría, es la intervención estatal, al respecto, 

Warner y Caletti (2019) sobre las criptomonedas, bitcoin, sostienen que un 

fenómeno con tanta repercusión mundial, que se consolida como un modo más 

eficiente y económico de realizar transacciones financieras internacionales, 

difícilmente escapará de las intenciones de regulación de los Estados soberanos. 

(p.12). desde la óptica del derecho penal, Spangenberg (2017) señala que las 

legislaciones penales vigentes han ido evolucionando ampliando sus ámbitos de 

protección hacia horizontes anteriormente ignorados por el derecho penal, es 

justamente en este razonamiento, donde cabría la creación del delito del mal uso 

de las criptomonedas, pues resulta lógico, que el requerimiento social a la 

intervención penal aumenta cada vez más, dado que se genera nuevos 

fenómenos, nuevos males sociales, en consecuencia, para la doctrina penal 

moderno, el derecho penal ya no sería vista como la última ratio, sino como el 

primer remedio para tales males sociales. Carrasco (2017) sostiene que la 

tendencia de la expansión del derecho penal, ante los nuevos riesgos surgidos y 

jurídicamente relevantes, posibilitan la introducción de nuevos tipos penales, en 

todo caso, la agravación de los que ya existen. Así mismo, las posibles 

regulaciones que implemente el Estado deberá estar sujeto al principio de 

legalidad, al respecto, Feuerbach (como se citó en Ampuero, 2018) fue quien 

introdujo las directrices del principio de legalidad, resumido por la doctrina penal, 

a los aforismos latinos como; nullum crimen, nulla poena sine lege, es decir, no 

hay delito ni pena sin ley, siendo éstas, el punto de inicio de toda la teoría 

moderna que seguirá los preceptos definitorios hasta la actualidad. Goicochea y 

Córdoba (2019) refieren que el ius puniendi es una de las manifestaciones del 

poder que ostenta el Estado, sobre la cual existe diversos límites y mecanismo 

de control, siendo una de ellas dicho principio de legalidad, la cual se extiende a 

todo un ordenamiento jurídico de un país. Por lo tanto, el Estado de derecho debe 

proteger a una persona no solo a través del derecho penal, sino también del 

derecho penal, de esta manera se excluye todo tipo de arbitrariedades del 

ejercicio de la potestad punitiva estatal. Roxin (citado en Arroyo et al. 2018, p. 
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475). En ese sentido para Ambos (2020) el amplio deber estatal de garantizar la 

seguridad, tanto objetiva como subjetivamente, implica también para el Estado 

un deber de criminalizar, hasta cierta medida, comportamientos jurídicamente 

lesivos (p.9)   

Desde el punto de vista de enfoques o bases conceptuales, es importante 

mencionar los términos fundamentales con lo que se pretende contribuir a esta 

investigación En ese sentido, Bitcoin; primera criptomoneda desarrollada por 

Satoshi Nakamoto en año 2009, creando de esa forma, un método de pago 

alternativo directo, sin intermediarios, ni límites fronterizos. La criptografía; 

consiste en transformar el contenido de un mensaje en códigos cifrados, lo que 

permitirá que el contenido del mensaje sea sólo conocido por las partes. 

Blockchain; es un software de almacenamiento de datos en servidores de la 

nube, que permite guardar información inalterable y ordenada, pasible de ser 

compartida por una gran cantidad de usuarios de manera directa. Los mineros; 

se encargan de crear nuevos nodos de almacenamiento dentro de la red del 

blockchain, descifrando los códigos encriptados que guarda dicha base de datos, 

la actividad de los mineros, dentro del bitcoin, son recompensados 

económicamente. Ciberespacio; referido a un mundo digital o virtual, sin límites 

ni fronteras físicas, todo ello basado en el funcionamiento de la red de la internet 

donde se desarrollan muchas actividades, comerciales, económicas, 

entretenimientos, etc., criptodelito; dicho término ha sido introducido por 

Ivantsov, S. et al. (2019) como la suma de todos los actos públicamente 

peligrosos, en referencia directa al uso de las criptomonedas como objeto de 

delito. Volatilidad; referida a la inestabilidad o variación continua dentro de un 

periodo de tiempo de los precios o rentabilidades de un mercado financiero. 

Fenómenos tecnológicos; abarca una amplia gama de riesgos generados por la 

actividad humana, de modo que, dichos riesgos, en algunos casos son 

controlables, en la investigación, se hace referencia a las criptomonedas como 

una actividad humana que genera riesgos dentro del sistema económico y a la 

vez en el marco regulatorio de un país. Ransomware; un software extorsivo, 

tienen por objetivo impedir su uso tu dispositivo hasta que pagues un rescate.  

Malware; virus que engloba un software hostil e intrusivo.  
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III. METODOLOGÍA  

La investigación es de enfoque cualitativo, toda vez que se orientó en 

comprender y analizar los fenómenos de la problemática planteada sobre la 

irrupción de la tecnología y su incidencia en el ámbito del derecho a causa 

del incremento de la cibercriminalidad y la proliferación de las 

criptomonedas, interpretando los documentos relacionados a la temática 

abordada. (Hernández-Sampieri y Mendoza, 2018, p. 390).  

3.1 Tipo y diseño de investigación  

La investigación es de tipo básica, teniendo en cuenta lo señalado por 

Rodríguez (2014), porque presenta nuevos conocimientos sobre el 

cibercrimen y las transacciones con las criptomonedas, a partir del estudio 

de documentos, normas jurídicas, artículos científicos, libros, tesis.  

El diseño de la investigación es teoría fundamentada, al respecto 

considerando a Contreras, Dagoberto y Rojano (2019), se ha interpretado 

y manejado los diferentes datos a partir del proceso de recolección de 

información de la aplicación de la guía de la entrevista a los participantes 

y análisis documental sobre el cibercrimen y las transacciones con 

criptomonedas, que permiten sostener los nuevos conocimientos 

expuestos en la investigación (p.301)  

Finalmente, de acuerdo con Hernández, Fernández y Baptista (2014) el 

nivel de investigación es descriptivo, porque se han desarrollado los 

principales aspectos, generalidades, propiedades y teorías de las 

categorías y subcategorías de estudio. (p. 92)  

3.2 Categorías, Subcategorías y matriz de categorización  

La investigación comprende dos temas fundamentales, el cibercrimen y 

las transacciones con criptomonedas, posteriormente de acuerdo con las 

definiciones conceptuales se desglosa las subcategorías, conforme se 

detalla en la siguiente tabla:   

Tabla N° 1: Matriz de categorización   
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Fuente: Elaboración propia, Lima 2021  

3.3 Escenario de estudio   

Comprende el lugar geográfico que es la ciudad de Lima Metropolitana - 

Perú, donde se percibió el fenómeno social del cibercrimen y la 

transacción con criptomonedas, es justamente a partir de allí, se 

desarrolló la presente investigación aplicando los instrumentos de 

recolección de información, así como las entrevistas dirigidas a 

especialistas en derecho penal cuyos estudios jurídicos se encuentran en  

Jirón Daniel Carrión 825, Magdalena del Mar,  además, los fiscales 

participantes Mz. B Lote 13 El Dorado - Km. 19, Av. Túpac Amaru, 

Carabayllo. MZ. C1 LT. 8 Urb. ex zona comercial e industrial Ventanilla, 
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etc., la cual se llevó a cabo, previa coordinación mediante llamadas, 

mensajes de WhatsApp y Messenger, correos electrónicos etc., que 

permitió recolectar datos importantes para su análisis.  

3.4  Participantes   

Considerando a Ferreyro y Longhi (2014) se aplicó la guía de entrevistas 

a los participantes con la finalidad de obtener y valorar los datos 

enfocados al objetivo. (p.80) para lo cual se consideró a los siguientes 

participantes:  

Tabla N° 2: Lista de entrevistados  

 
Fuente: Elaboración propia, Lima 2021  

Con la finalidad de complementar la información y sostener mejor los 

resultados, se han revisado y analizado fuentes relevantes para la investigación, 

que a continuación se presenta en la siguiente tabla.  

  

Tabla N° 3 Lista de documentos.  
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Fuente: Elaboración propia, Lima 2021  

3.5  Técnicas e instrumentos de recolección de datos  

La técnica, considerando a Clavijo, Guerra y Yáñez (2014) nos ha permitido 

recolectar la información necesaria para tener conocimiento del tema 

estudiado y avanzar en el logro de los objetivos planteados en la 

investigación.  Se empleó como técnica la entrevista, la cual tuvo por 

finalidad obtener respuestas a las interrogantes sobre el cibercrimen y las 

transacciones con la criptomonedas, mediante una comunicación verbal 

con el investigador. De igual manera teniendo en cuenta a López y 

Sandoval, (2016) Se empleó también, la técnica de análisis documental que 

estuvo dirigida a representar la forma y contenido de las diferentes fuentes 

seleccionadas (p.8).   

Asimismo, en cuanto a los instrumentos de la primera técnica prevista 

anteriormente, teniendo en cuenta lo señalado por Robles (2011) se utilizó 

la guía de entrevista, la cual contiene nueve preguntas planteadas 

considerando el objetivo de la investigación  divididos sistemáticamente en 

tres preguntas por cada objetivo, (p.40) y la segunda técnica, de acuerdo a 

castro (2016) se empleó la guía de análisis de fuente documental, donde 

se plasmó información relevante considerando la siguiente estructura, 
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fuente documental, contenido de la fuente a analizar, análisis del contenido 

y conclusión  (p.4). En ese sentido, se analizó dieciocho artículos científicos 

de base de datos de revistas indexados  

3.6  Procedimiento   

El procedimiento para la investigación se inició desde la descripción de la 

realidad problemática que consiste analizar el cibercrimen desde la óptica 

de la posible interconexión con las criptomonedas cuya indeterminación de 

su naturaleza jurídica y la incipiente regulación en el mundo, generan 

incertidumbre jurídica, pues su dualidad de ambos fenómenos son riesgos 

potenciales de comisión de delitos en el ciberespacio, seguidamente se 

procedió a realizar la matriz de operacionalización de categorías, luego la 

matriz de consistencia formulando los problemas, objetivos y supuestos, en 

todos los casos generales y específicos, prosiguiendo así con los 

antecedentes nacionales e internacionales, definiciones recopilados de 

revistas indexadas, tesis, correspondientes a las categorías y 

subcategorías y demás documentos que contribuirán a la elaboración de la 

presente investigación. Paralelamente se desarrolló la metodología, 

estructurando los instrumentos adaptados al escenario de estudios siendo 

estas la guía de entrevistas y el análisis documental, siendo recopilados de 

manera virtual mediante el uso de plataformas digitales permitiendo así 

procesar la información y posteriormente se expuso los resultados que nos 

permitió sostener las conclusiones y recomendaciones  

3.7 Rigor científico   

Según Hernández-Sampieri y Mendoza (2018) la presente investigación de 

enfoque cualitativo toda vez que cumple son la calidad, basado en los tres 

pilares del rigor científico. Se cumplió con la credibilidad porque los datos, 

opiniones, criterios y pensamientos obtenidos respecto al cibercrimen y 

transacciones con criptomonedas se analizaron y se plasmaron respetando 

las posiciones vertidas y argumentadas por los participantes. Se cumple 

también con la transferencia porque la implementación de una normativa 

especial que regule la comisión de delitos cibernéticos vinculadas a las 

transacciones con criptomonedas, podrán ser tomados como pautas 
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generales por otros investigadores para poder aplicarlo en otro contexto 

particular con características análogas. Finalmente se ha cumplido con la 

confirmabilidad porque el análisis e interpretación de los datos obtenidos 

de los participantes respecto al cibercrimen vinculadas a las transacciones 

con criptomonedas han sido respetando su lógica y redacción, citando la 

fuente y mostrando sus distintas posturas. (p. 504)  

Por consiguiente, la investigación se ciñe en una estricta rigurosidad para 

garantizar la calidad de los resultados, las cuales son tomadas de la 

realidad estudiada sobre el cibercrimen y la transacción con criptomonedas, 

la cual se demostró con las técnicas y métodos desarrollados. Díaz (2019). 

En ese sentido, es necesario mencionar que los instrumentos empleados 

en la investigación para la recolección de información fueron certificados 

por tres expertos en la materia, considerando la coherencia, lógica y que 

guardan relación con los objetivos de la investigación, de modo que se 

obtuvo una aprobación del 95%, lo que conlleva a la viabilidad de su 

aplicación.  

Tabla N° 4: Validación de instrumento – Guía de entrevista  

 
Fuente: Elaboración propia, Lima 2021  

3.8  Método de análisis de datos  

En la investigación se empleó el método Hermenéutico que nos permitió 

comprender el vínculo del cibercrimen en las transacciones con 

criptomonedas, a partir de los diferentes documentos, tales como 



 

23  

  

artículos, tesis, normas jurídicas, etc. Considerando a Rodríguez y Pérez 

(2017) se utilizó el método analítico porque se descompuso la 

problemática del cibercrimen vinculada a las criptomonedas, identificando 

las categorías y subcategorías que profundizan la investigación. Método 

sintético, procedimiento mental que permitió integrar los diferentes datos 

y conocimientos de los fenómenos tecnológicos como el cibercrimen y las 

criptomonedas. El método inductivo para la obtención de las conclusiones 

a partir del estudio específico del cibercrimen y las transacciones con 

criptomonedas, como fenómenos sociales que, en gran medida, tienen 

incidencia en la sociedad, en tanto que, se logró llegar de un hecho 

particular a conclusiones generales.   

3.9 Aspectos éticos     

La investigación cumplió con los lineamientos y directivas establecidos por 

la institución educativa, así mismo se ha tenido en cuenta la veracidad de 

los datos en el trabajo expuesto, además, se respetó la Ley sobre el 

Derecho de Autor conforme al Decreto Legislativo N° 822, lo que incide 

que las fuentes de información han sido citadas con sus respectivas 

referencias bibliográficas en concordancia con las directrices diseñadas 

por las normas APA 7ma edición, de igual forma, para corroborar la 

veracidad de los datos desarrollados se empleó el anti plagio software 

Turnitin, en consecuencia se ha cumplido los principios éticos que toda 

investigación científica requiere.  
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IV. RESULTADOS Y DISCUSIÓN  

En la investigación, los resultados se obtuvieron de los datos recolectados de la 

aplicación de los instrumentos de la guía entrevista, así como también de la guía 

de análisis de fuente documental, en base a los objetivos planteados.  

Respecto al objetivo general, se procuró analizar de qué manera el cibercrimen 

se incrementará por las transacciones con criptomonedas, Lima Metropolitana 

2020. A la primera pregunta de; Cree Usted que; ¿existe relación entre el 

cibercrimen y las criptomonedas? Mejía (2021), Rodríguez (2021), Abanto (2020) 

Lamas (2021), Guzmán (2021), Flores (2021), aseguraron que, si existe una 

relación entre el cibercrimen y las criptomonedas, muchos cibercriminales están 

usando las criptomonedas como objetos de comisión de delitos, tales como 

lavados de activos y extorsión cibernética entre otros, lo que genera una gran 

preocupación, en razón que el funcionamiento de la red de criptomonedas es 

atraída por los cibercriminales por las características que les son propias.  

A la segunda pregunta; ¿Cuáles serían las posibles causas del incremento del 

cibercrimen vinculadas al uso de las criptomonedas? Explique; Mejía (2021), 

señala que el incremento del de las actividades delictivas en el ciberespacio, al 

igual que la delincuencia común, está vinculado a la motivación y beneficio 

económico, por su parte Lamas (2021) y Abanto (2021) señalan que el 

incremento de la cibercriminalidad radica en la complejidad de determinación del 

ámbito geográfico o jurisdicción competente de la comisión del delito, por su 

parte Rodríguez (2021) y Flores, sostienen que, el confinamiento a causa del 

covid-19 ha incrementado los delitos cibernéticos, sumado a ello la falta de 

control de parte del Estado, Guzmán (2021) argumenta que su valor exponencial 

de las criptomonedas son un atractivo para los ciberdelincuentes, lo que conlleva 

a incrementar actos delictivos en el ciberespacio.  

A la tercera pregunta; Según su experiencia; ¿el marco normativo actual está en 

condiciones de responder a las nuevas formas de delincuencia ligadas al uso de 

las nuevas tecnologías (ciberespacio, criptomonedas, blockchain)? Rodríguez 

(2021), Abanto (2021), Guzmán (2021), Flores (2021), Afirmaron que, la actual 

normatividad vigente en nuestro país no está en condiciones de responder a los 

nuevos fenómenos tecnológicos cuyos avances son aprovechado por los 
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ciberdelincuentes, además la ciberdelincuencia está cada vez más sofisticada, 

de modo, que el derecho y los operadores del derecho estén atentos para 

implementar normativas especializados en criptomonedas, por su parte Mejía 

(2021),considera que una posible regulación a las criptomonedas, podría darse 

desde el punto de vista del delito fuente de lavado de activos. Lamas (2021) 

menciona que el Perú no está en condiciones de responder los nuevos 

fenómenos tecnológico ligadas al cibercrimen y criptomonedas, no obstante, en 

Europa ya se van dando avances significativos, como por ejemplo la entrada en 

vigor de la directiva 2018/843, contra el blanqueo de capitales.  

Considerando el objetivo general, también se empleó la guía de análisis de 

fuente documental, lo que permitirá fundamentar con énfasis el objetivo 

señalado, siendo seis documentos estudiados obteniéndose los siguientes 

resultados, desde su artículo Pérez (2020) se comprobó que el traslado del 

crimen al ciberespacio ha significado una transformación del modo de cometer 

un delito, sobre esa base, aprovechando el anonimato y la inexistencia de un 

control intermediario, es que estos fenómenos disruptivos son considerados 

como una vía de comisión de cibercrímenes, Klymenko, Gutsalyuk, Savchenko 

(2020) en su artículo,  se evidenció la clara existencia de la instrumentalización 

de las criptomonedas como objeto material del delito, por lo tanto, existe una 

correspondencia de acoplamiento del cibercrimen y las criptomonedas. Así 

mismo para Noriega (2020) en su artículo, se enfatizó que la tecnología 

disruptiva, las criptomonedas, se contraponen a las bases políticas económicas 

y jurídicas, generando una inseguridad jurídica, lo que conlleva generar riesgos 

que minimizan su aprovechamiento, por lo tanto, el Estado deberá tener esa 

capacidad de adoptar medidas que garanticen a los usuarios el uso responsable 

de las criptomonedas. Respecto a las causas Bakovnya et. al. (2020) se verificó 

que las actividades delictivas podrían ser explicadas desde los conceptos de la 

criminología tradicional, dado que el derecho penal no admite analogías, además 

la regulación de los delitos cometidos mediante las criptomonedas es a un 

incipiente, Armas et. al. (2018) se confirmó que las criptomonedas, bitcoin, por 

su naturaleza desregulada y descentralizada, aunada a ella por sus operaciones 

anónimas y privadas, se convierte en herramientas ideales para las actividades 

ilícitas, y antes las posibles técnicas de rastreo, los ciberdelincuentes más 
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sofisticados, emplean criptomonedas como Altcoin o en todo caso lo mezclan, 

convirtiéndose de ese modo en un anonimato absoluto.  Finalmente, Minnaar y 

Reddy (2018) en su artículo, se corroboró que las criptomonedas ayudan al 

crecimiento de los delitos cibernéticos, debido a que facilitan el pago directo de 

las víctimas a los ciberdelincuentes por cualquier concepto de ataque, malware, 

ransomware, extorsión cibernético etc., así mismo es el principal medio de pago 

para la adquisición de productos y servicios ilícitos.  

Ahora bien, respecto al Objetivo específico 1, se pretendió, analizar cómo el 

modus operandi que radica en el anonimato incrementará el Cibercrimen por 

actividades y emisiones no fiscalizadas en las transacciones con criptomonedas, 

Lima Metropolitana 2020, a la primera pregunta; Según su criterio; ¿Cuáles son 

las características de las criptomonedas que podrían encauzar el modus 

operandi del cibercrimen? Mejía (2021), Flores (2021), argumentan que las 

características vinculadas al cibercrimen y su modus operandi son el 

funcionamiento privado, lo que conlleva que sus operaciones sean anónimas 

evitando así la detección de un mal uso de las criptomonedas, por su parte 

Rodríguez (2021) y Abanto (2021), sostienen que una de las características 

determinantes que encaminan su utilización en conductas ilícitas sería la falta de 

fiscalización o intermediador en sus transacciones por una autoridad 

competente, además señalan que otro factor seria, sus transnacionalidad en sus 

operaciones las cuales puede usarse para delitos de lavados de activos. Por su 

parte Lamas (2021) considera que el anonimato en principio fue una 

característica muy atractiva para los ciberdelincuentes, sin embargo, en la 

actualidad ya no es un anonimato absoluto, en tanto las plataformas (Exchange), 

estarían cumpliendo los procedimientos de identificación de los usuarios, en 

consecuencia, la característica que encauza el modus operandi de los 

cibercriminales es la rapidez de sus transacciones, su alto costo en el mercado 

internacional así como también la motivación netamente económico.  

A la segunda pregunta; Según su criterio; ¿el Estado debe determinar la 

naturaleza jurídica de las criptomonedas (Bitcoin, Ethereum, ripple, entre otros) 

para contrarrestar su uso por los ciberdelincuentes? Lamas (2021), Rodríguez 

(2021), Abanto (2021), Guzmán (2021), señalan que siendo evidente el uso y la 

aceptación masificada de la sociedad en general, es importante que el estado a 
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través de sus órganos competentes y en cumplimiento de su deber determine la 

naturaleza jurídica de las criptomonedas, de modo que garantice la seguridad 

jurídica en sus transacciones, además ello, significa implementar normatividad 

especializada para la prevención y castigo a los ciberdelincuentes, basado en el 

mal uso de las criptomonedas. Mejía (2021) considera que la regulación y 

determinación jurídica debe darse desde el aspecto administrativo fiscalizando 

las plataformas administradoras de criptomonedas.  

A la tercera pregunta; Considerando el principio de legalidad en nuestro 

ordenamiento jurídico nacional; ¿la falta de previsión legal tendrá una 

repercusión negativa en la persecución de delitos asociadas a la dualidad 

ciberdelincuentes y criptomonedas? Mejía (2021), ratifica su posición en que la 

regulación se debe dar a partir del ámbito administrativo a las plataformas 

vinculadas a la venta y compra de criptomonedas, cuyas conductas asociadas al 

mal uso de las criptomonedas podrían ser sancionadas pecuniariamente.  pues 

al no existir una norma especial sobre criptomonedas, no tendría ninguna 

repercusión en la persecutoriedad de los delitos, por su parte, Lamas (2021), 

Rodríguez (2021), Guzmán (2021), Flores (2021) argumentan que la falta de 

persecución afectará la taxatividad de la norma, pues la inacción del Estado ante 

un fenómeno tecnológico que traen consigo riesgos potenciales de comisión de 

delitos, además, podría contribuir a generar una inseguridad jurídica y con ello la 

impunidad de los perpetradores.  

Considerando el objetivo específico 1, también se empleó la guía de análisis de 

fuente documental, siendo seis documentos estudiados obteniéndose los 

siguientes resultados; Lara y Demmler (2018) en cuyo artículo, se confirmó que 

los sistemas monetarios, las criptomonedas, deben ser regulados por las 

instituciones competentes del Estado, ello con la finalidad de brindar seguridad 

jurídica a los ciudadanos, pues la no identificación de los usuarios partes de la 

red de criptomonedas podrían estar vinculados con actividades delictivas. Pérez 

(2017) en su artículo, se reafirmó que las criptomonedas como fenómenos 

tecnológicos tienen correspondencia con las características de la 

ciberdelincuencia, lo que incide en la comisión del iter criminoso en el 

ciberespacio, burlando así a las autoridades por la complejidad de la 

determinación de la jurisdicción competente, por lo tanto, es importante la 
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cooperación internacional para establecer responsabilidades. Miró (2012) se 

comprobó que, el cibercriminal utiliza la información, los servicios, los sistemas 

interconectados, o cualquier otro medio u elemento contenidos en la Red, con la 

finalidad de obtener un único objetivo, el beneficio económico, sin importar la 

afectación de cualquier bien jurídico de contenido constitucional. Franchín (2020) 

se corroboró que la eliminación de la intermediación, por la irrupción de las 

criptomonedas, es sin duda una de los quiebres de sistema monetario 

monopólico del Estado, cuya aceptación como medios de pago y acumulación 

de riquezas, es cada vez mayor, no obstante, se debe estar alerta ante sobre los 

riesgos relacionados a la protección de los consumidores, lavado de activos, y 

financiación del terrorismo. Barroilhet (2019) se confirmó que las criptomonedas 

han generado vacíos jurídicos, por lo que es necesario tener normas jurídicas e 

instituciones que garanticen el control de los usuarios partes de la red, no 

obstante, el control no debe ser con rigurosidad, porque de ser así, se limitaría 

su innovación tecnológica. Prado (2019) se comprobó la detección de las 

criptomonedas en utilización desviada y en prácticas delictivas e ingeniosas 

tipologías, cuya regulación normativa insuficiente y no estandarizada para su 

emisión, circulación y supervisión estatal de las criptomonedas, conlleva a que 

las divisas virtuales propician su impunidad en el ciberespacio.  

En relación con el objetivo específico 2 se procuró, Analizar la Persecución 

compleja en el cibercrimen que disminuirá con la intervención del estado a partir 

de la regulación de las criptomonedas, Lima Metropolitana 2020. Se planteó la 

primera pregunta; De acuerdo con su experiencia; ¿Qué instituciones jurídicas 

podrían intervenir para regular las transacciones con criptomonedas de modo 

que disminuya su impacto en su instrumentalización por los ciberdelincuentes? 

Mejía (2021) enfatiza que los órganos jurídicos que podrían intervenir serían 

entidades administrativas con función fiscalizadora tales como Superintendencia 

Nacional de Aduanas y Administración Tributaria, Banco Central de Reserva, 

Bolsa de Valores de Lima. Rodríguez (2021) y Abanto (2021) complementan que 

también debería intervenir Superintendencia de banco y administradora de 

Seguros, así como también la Unidad de Inteligencia Financiera, Lamas (2021) 

plantea una reforma a nivel legislativo Constitucional con relación a la emisión y 

aceptación de los criptoactivos, así como las monedas virtuales de curso legal, 
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Guzmán (2021) y Flores (2021) consideran que la Policía Nacional del Perú, 

Ministerio Público, Poder Judicial, Colegio de Abogados del Perú, Colegio de 

Ingenieros, Interpol.  

 A la segunda pregunta; Considera Usted qué; ¿habría responsabilidad penal 

teniendo como objeto material del delito las criptomonedas? Explique; Mejía 

(2021), sostiene su postura al afirmar que el uso y transacción de las 

criptomonedas podrían enmarcarse dentro de las sanciones administrativas, no 

obstante, su instrumentalización por los ciberdelincuentes bien podría 

enmarcarse dentro de la ley de delitos informáticos, Lamas (2021) responde la 

pregunta argumentando que bajo el marco jurídico actual en materia de 

prevención de lavado de activos, partiendo de la premisa que las criptomonedas 

son activos inmateriales digitales fungibles, pudiendo encuadrarse como objeto 

del delito. Rodríguez (2021) sugiere que si habría responsabilidad penal en 

cuanto se podría usar para el delito de lavado de activos, así mismo, Flores 

(2021) agrega que también habría responsabilidad penal, en cuanto a los delitos 

de estafa, financiamiento al terrorismo, blanqueo de capitales, extorsión, fraudes 

fiscales, entre otros. Guzmán (2021) y Abanto (2021), manifiestan que no habría 

responsabilidad penal, teniendo como objeto de delito las criptomonedas, en 

tanto no existe una normativa referente a dicho fenómeno tecnológico, si bien 

existe la ley de lucha contra lavado de activos Decreto Legislativo N° 1106 no es 

suficiente para enmarcarse en el tipo penal.   

A la tercera pregunta; Considerando “el Derecho Penal Moderno” ¿Qué opinión 

tiene sobre la “función preventiva” como su principal finalidad y el quiebre con el 

principio de la última ratio? Explique; desde la posición de Mejía (2021) y Abanto 

(2021) el avance significativo de la sociedad, deben ser tomados en cuenta por 

los legisladores con la finalidad de implementar normativas especiales, pero ello 

deberá ser respetando el principio de legalidad, así como también la última ratio, 

como principios rectores, ello tomando en cuenta que se debe adoptar en 

principio, las otras ramas del derecho penal como medio de solución a los males 

sociales. Lamas (2021) plantea que nos encontramos frente a las nuevas formas 

de criminalidad dotados de componentes tecnológicos, donde los paradigmas del 

derecho penal tradicional han quedado relegados, Rodríguez (2021),  Guzmán 

(2021) y Flores (2021), complementa señalando que, el derecho penal deberá 
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tener en cuenta las nuevas formas de la criminalidad, de modo que los bienes 

jurídicos vulnerados por los avances tecnológicos deberán ser también puestos 

dentro del parámetro de protección, de modo que, es deber del Estado 

implementar normativas especializados que garanticen la seguridad jurídica en 

nuestra sociedad.  

Considerando el objetivo específico 2 también se empleó la guía de análisis de 

fuente documental, siendo seis los documentos estudiados obteniéndose los 

siguientes resultados, Ivantsov et. al. (2019) se evidenció que la falta de 

parámetros legales y la falta de investigación a profundidad de parte de los 

expertos basado en riesgos, cuando ya es evidente la correlación existente de 

las ventajas económicas con el potencial de riesgos criminógenos de las 

criptomonedas, ha conllevado recaer en la popularidad en un entorno criminal, 

por lo que es oportuno integrar un nuevo análisis criminógeno del crimen en la 

internet, los criptodelito. Bedecarratz (2018) se evidenció que una regulación 

adecuada y efectiva de las monedas virtuales, permitirá integrar al tráfico jurídico 

y paralelamente aprovechar su estructura y funcionamiento, además, dicha 

implementación especializada posibilitará prevenir el mal uso de las monedas 

virtuales en salvaguarda de la sociedad. Desde la óptica del derecho penal, 

Spangenberg (2017) se comprobó que las transformaciones sociales de las 

últimas décadas exigen la creación del derecho penal del riesgo globalizado que 

esté a la altura de los desafíos cotidianos, ampliando las esferas de protección 

hacia horizontes antes ignorados, por lo que el derecho penal está llamado a 

asegurar la convivencia social. Rueckert (2019) se verificó que la preocupación 

de la mayoría de los Estados en regular las criptomonedas sobre la base de los 

posibles daños y actividades delictivas, no están tomando en cuenta que, en 

cierta medida, dichas regulaciones entrarán en conflicto con los derechos 

humanos, tales como la propiedad, libertad de oficio o profesión, libertades de 

asociación, etc. Mayer (2018) constató que la identificación de los cibercriminales 

se torna compleja, dada las herramientas tecnológicas que usan para 

mantenerse en el anonimato, ante cualquier posibilidad de rastreo, se sofistican 

más, lo que implica que las entidades competentes tengan la necesidad de 

contar con forenses. Korennaya y Tydykova (2019) se comprobó el 

planteamiento de que las regulaciones de las criptomonedas, desde el punto de 
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vista del derecho penal deben adecuar las herramientas existentes para una 

rápida y eficaz respuesta a los delitos cometidos teniendo en cuenta el objeto de 

delito las criptomonedas.  

Con relación a la discusión se tomaron en cuenta el objetivo general planteado 

contrastando con el supuesto general a fin de determinar los siguientes aspectos  

En relación con el objetivo general, de acuerdo con Mejía (2021), Rodríguez 

(2021), Lamas (2021), Abanto (2021) Guzmán (2021), Flores (2021), de manera 

conjunta argumentaron que existe una relación de acoplamiento del cibercrimen 

y las transacciones con las criptomonedas, ello considerando las características 

y funcionamiento de correspondencia, pues las criptomonedas están siendo 

usados como objeto de comisión de delitos, tales como lavado de activos, 

extorsión cibernética, delitos informáticos, estafas, entre otros, En tanto el 

incremento de la cibercriminalidad radica en la instrumentalización de las 

criptomonedas para la comisión de delitos, las cuales, se basan en la motivación 

y beneficio económico, sumado a ello, la complejidad de determinación de la 

jurisdicción competente para conocer dichos delitos, dado que su funcionamiento 

es transfronterizo, además los expertos señalan que, la normatividad vigente no 

está en condiciones de responder las nuevas formas de la comisión de conductas 

delictivas, por lo que es deber del Estado implementar una normatividad 

especializada con la finalidad de minimizar los riesgos,  dichos argumentos se 

sustentan en los datos del análisis documental que, desde la posición de Pérez 

(2020), Klymenko, Gutsalyuk, Savchenko (2020), Noriega (2021), Bakovnya et 

al. (2020) Armas et al. (2018), , Minnaar y Reddy (2020)  argumentan que el 

traslado del cibercrimen al ciberespacio ha significado una transformación al 

modo de cometer un delito, aprovechando sus características del anonimato y la 

inexistencia de un control gubernamental, existiendo una clara evidencia de la 

instrumentalización de las criptomonedas como objeto material del delito 

contraponiéndose a la bases jurídicas y económicas, generando inseguridad 

jurídica. Por otro lado, las actividades delictivas desarrolladas en el ciberespacio 

bien podrían explicarse desde el derecho penal tradicional, no obstante, no se 

puede aplicar la normatividad vigente, en tanto el derecho penal no admite 

analogías, ello como consecuencia de que los cibercriminales se sofistican cada 

día más aprovechando todos aquellos avances tecnológicos que los beneficie 
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para conseguir sus fines ilícitos. Finalmente, los autores, enfatizan que las 

criptomonedas ayudan al crecimiento de los delitos cibernéticos en tanto facilitan 

el pago directo de las víctimas a los ciberdelincuentes por cualquier concepto de 

ataque. Dichos argumentos se sostienen con lo desarrollado el marco teórico por 

Badawi y Jourdan (2020) en su artículo científico Amenazas emergentes y 

mecanismos defensivos de las criptomonedas; una revisión sistemática de la 

literatura, donde refieren que las criptomonedas han beneficiado a los 

delincuentes, dada sus características de seguridad, almacenamiento virtual, 

sumado a ello, el vacío jurídico existente en cuanto a su regulación por una 

entidad del Estado.   

Es evidente  la relación existente entre el cibercrimen y las criptomonedas, cuya 

irrupción en el ámbito del derecho, y la respuesta mínima o nula de las 

normativas jurídicas vigentes, traen como consecuencia vacíos jurídicos, la cual 

es aprovechada por los ciberdelincuentes para la comisión de delitos en el 

ciberespacio, cuyas características de acoplamiento le son favorecidos para 

instrumentalizar las criptomonedas como objeto material del delito, así mismo, 

las causas de su incremento son las acciones anónimas, el ámbito geográfico 

transnacional y su alto valor en el mercado internacional, ante ello, es la 

obligación del Estado implementar una normativa especializada para garantizar 

seguridad jurídica para aquellos que actúan dentro de la buena fe, pero también 

emitir una norma que regule su mal uso, estableciendo una responsabilidad 

penal a su perpetrador  

En cuanto al objetivo específico 1; En relación con las respuestas dadas por 

Abanto (2021), Rodríguez (2021), Flores (2021), Guzmán (2021) afirman que 

efectivamente la característica determinante de la comisión de delitos en el 

ciberespacio es el anonimato, lo que conlleva a la dificultad de detectar 

operaciones ilícitas, sumado a ello, la falta de fiscalización e intermediador en 

dichas transacciones facilitan la comisión de conducta ilícitas en el ciberespacio. 

Además, los especialistas señalan que, es deber del Estado determinar la 

naturaleza jurídica de las criptomonedas, ante la clara evidencia de aceptación 

de las criptomonedas como medios de pago o instrumentos de inversión, ello con 

la finalidad de garantizar seguridad jurídica a todo la ciudadanía, pues la inacción 

y la falta de previsión legal por parte del Estado ante un fenómeno tecnológico 
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disruptivo a las bases jurídicas, que representan riesgos de comisión de delitos, 

podría generar una repercusión negativa a la persecutoriedad de los delitos 

asociadas al mal uso de las criptomonedas, generando impunidad a los 

perpetradores. Lo anterior se sustenta en los documentos analizados cuyos 

autores, Lara y Demmler (2018), Pérez (2017), Miró (2012), Franchín (2020), 

Barroilhet (2019), Prado (2019) ratifican que las criptomonedas como fenómenos 

tecnológicos tienen correspondencia con las características de los 

ciberdelincuentes, lo que incide en la comisión del iter criminoso en el 

ciberespacio, cuya finalidad es el beneficio económico, sin importar la afectación 

de cualquier bien jurídico protegido. Además, la eliminación de un intermediario 

es también un quiebre al sistema monopólico del Estado, pues su aceptación 

como medios de pagos y acumulación de riquezas es cada vez mayor, sumado 

a ello, la utilización desviada y prácticas delictivas ingeniosas burlando así a las 

autoridades por la complejidad de determinación de la jurisdicción competente, 

tienen como consecuencia la impunidad de los ciberdelincuentes, por lo tanto los 

autores enfatizan, que las criptomonedas deberán ser reguladas por las 

instituciones competente del Estado en cooperación de instituciones 

Internacionales con la finalidad de brindar seguridad jurídica a los ciudadanos. 

No obstante, Lamas (2021) señala que el anonimato ya no es una característica 

que encauce el modus operandi de los cibercriminales, en tanto las plataformas 

(Exchange) estarían cumpliendo los procedimientos de identificación de los 

usuarios, por lo tanto, es la rapidez de las transacciones y su alto costo en el 

mercado internacional son los que direccionan a los ciberdelincuentes a emplear 

las criptomonedas para la comisión de delitos, por otro lado, en cuanto a la 

regulación, Mejía (2021) sostiene que se deberá dar desde el aspecto 

administrativo, para efectos de poder fiscalizar las plataformas. Sin embargo, 

frente a esa posición, Mayer y Oliver (2020) refieren lo contrario, dado que en los 

últimos años el fraude informativo ha suscitado gran interés por la doctrina penal, 

en esa misma line de ideas, Fernández (2021) argumenta que los nuevos 

fenómenos han alcanzado también al derecho penal, ante ello la ley penal deberá 

posicionarse como el brazo derecho del Estado con la finalidad de ponderar la 

seguridad dentro de la sociedad, así mismo, Carrasco (2017) señala la necesidad 

de la expansión del derecho penal ante los nuevos riesgos surgidos y 
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jurídicamente relevantes, lo que posibilitan la introducción de nuevos tipos 

penales o en todo caso la agravación de los que ya existen.   

Por lo que podemos decir que las criptomonedas al ser operaciones anónimas, 

transfronterizos y al no tener un intermediador y un ente fiscalizador por parte de 

un Estado, en cierta medida, configuran características de pertenencia con el 

cibercrimen, la cual es empleada como una herramienta para la comisión de 

delitos en el ciberespacio, en consecuencia, la falta de previsión legal del Estado 

conlleva a que dichos delitos cometidos a través de las criptomonedas queden 

impunes, ante ello es deber del Estado determinar la naturaleza jurídica de las 

criptomonedas a través de una normatividad especializada.  

En cuanto al objetivo específico 2; de acuerdo con Lamas (2021), Rodríguez 

(2021), y Abanto (2021), Flores (2021), Guzmán (2021) plantean una reforma a 

nivel legislativo Constitucional con relación a la emisión y aceptación de los 

criptoactivos, así como también la monedas virtuales de curso legal, además 

dicho experto, señala que el Estado al no haber determinado su naturaleza 

jurídica de las criptomonedas, la instrumentalización de los mismos, podría 

enmarcarse, partiendo de la premisa que las criptomonedas son activos 

inmateriales digitales fungibles, dentro de ley en materia de prevención de lavado 

de activos, además, el avance tecnológico nos ubica frente a nuevas formas de 

criminalidad dotados de componentes tecnológicos, donde los paradigmas del 

derecho penal tradicional han quedado relegados, en consecuencia, dicha 

institución deberá tener en cuenta las nuevas formas de la criminalidad en base 

a los avances tecnológicos, de modo que los bienes jurídicos sean también 

puestos dentro del parámetro de protección. Los argumentos anteriores se 

sustentan en el análisis de fuente documental, Ivantsov et al. (2019), Bedecarratz 

(2018), Spangenberg (2017), Rueckert (2019), Mayer (2018), Korennaya y 

Tydykova (2019) toda vez que los documentos revisados a evidenciado la 

correlación de las ventajas económicas con el potencial riesgos criminógenos de 

las criptomonedas, por lo que es oportuno integrar un análisis criminógeno de los 

delitos en la internet, en ese sentido, una regulación adecuada y efectiva 

permitirá integrar al tráfico jurídico y a la vez aprovechar su estructura y 

funcionamiento. Además, las transformaciones sociales de las últimas décadas 

exigen la creación del derecho penal del riesgo globalizado de modo que se 



 

35  

  

amplíen las esferas de protección hacia horizontes antes ignorados, pero ello 

deberá estar acorde con el respeto estricto de los derechos humanos tales como 

la propiedad, la libertad de oficio o profesión, libertad de asociación, etc. Por lo 

tanto, la regulación de las criptomonedas desde el punto de vista del derecho 

penal deberá adecuar las herramientas especializadas para una rápida y eficaz 

respuesta a los delitos cometidos teniendo en cuenta el objeto material del delito, 

las criptomonedas. No obstante, la posición de Mejía (2021) la intervención de 

Estado deberá ser a través de las instituciones como Superintendencia Nacional 

de Aduanas y Administración Tributaria, Banco Central de Reserva, Unidad de 

Inteligencia Financiera argumentando que la regulación deberá darse netamente 

desde el aspecto administrativos, de modo que si se detecta un al uso en las 

transacciones de las criptomonedas, deberán imponerse sanciones pecuniarias 

a las plataformas administradoras de la red de criptomonedas. Frente a esta 

posición, Carrasco (2017) arguyó que ante los nuevos riesgos surgidos y 

jurídicamente relevantes, cabe la posibilidad de la expansión del derecho penal 

para la introducción de nuevo tipos penales o en la modificación de las normas 

vigentes para su agravación, por lo que dichas medidas deberán ser 

implementadas por el Estado respetando el principio de legalidad.  

 En definitiva, la regulación de las transacciones con criptomonedas desde el 

punto de vista del derecho penal, deberá darse desde el poder legislativo, sea 

incorporando o modificando la normatividad vigente para la tipificación del 

criptodelito en el código penal, en cooperación internacional y normas 

regulatorias estandarizadas, dada el potencial de la amenaza, adecuando las 

herramientas especializadas para una rápida y eficaz respuesta a la 

instrumentalización de las criptomonedas como objeto material del delito, que 

permita disminuir y limitar las conductas ilícitas en el ciberespacio. Si bien las 

causas de la actividad delictiva en el ciberespacio pueden ser explicadas desde 

los conceptos de la criminología tradicional, no pueden establecerse 

responsabilidades a partir de dicha interpretación, en tanto el derecho penal no 

admite analogías. Además, la sociedad cada vez digitalizada, exige la creación 

del derecho penal del riesgo globalizado lo que permitiría homogeneizar las 

normas ampliando las esferas de la tutela de los bienes jurídicos.  
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V. CONCLUSIONES  

Es evidente que el cibercrimen se incrementa en las transacciones con 

criptomonedas a consecuencia de los vacíos jurídicos, cuyas características de 

acoplamiento son aprovechados por los ciberdelincuentes, para instrumentalizar 

las criptomonedas como objeto material del delito vinculados a los delitos 

informáticos, lavado de activos, estafas, etc.  

El modus operandi de los cibercriminales quienes aprovechando la falta de 

fiscalización de las actividades de emisión y transacciones de las criptomonedas 

por parte del Estado, realizan acciones anónimas empleando las técnicas de 

ingeniería social y programas maliciosos con el propósito de robar datos de 

acceso, apoderarse de información relevante, ocultar actividades de 

transacciones ilícitas, etc. con la finalidad de obtener un beneficio económico, sin 

importar dañar los bienes jurídicos tutelados.  

 La persecución compleja del cibercrimen disminuirá en la medida que el ámbito 

de determinación de la jurisdicción territorial para conocer un hecho delictivo se 

estandarice a través de la implementación de normas homogeneizadas mediante 

convenios multilaterales entre Estados con el propósito de poner en marcha 

acciones y medidas concretas destinadas a combatir el fenómeno del 

cibercrimen vinculadas a las transacciones con criptomonedas  
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VI. RECOMENDACIONES  

El Congreso de la República a través de la Comisión de Justicia y Derecho 

Humanos deberá evaluar la promulgación de una nueva ley o su caso la 

modificación de la Ley N° 30096, Ley de los delitos informáticos, Decreto 

Legislativo N° 1106 D.L. Lucha eficaz contra el lavado de activos y otros delitos 

relacionados a la minería ilegal y el crimen organizado en concordancia con las 

normas regulatorias estandarizadas a nivel internacional, con el objetivo de 

prevenir, disminuir y sancionar las nuevas formas del cibercrimen vinculadas a 

las transacciones con criptomonedas, teniendo en cuenta su instrumentalización 

como objeto material del delito.  

El Estado para disminuir el anonimato como el factor determinante del modus 

operandi del cibercrimen, deberá emitir, a través del Poder Ejecutivo,  un Decreto 

Supremo definiendo y determinando la naturaleza jurídica de las criptomonedas, 

lo que permitirá comprender su estructura y funcionamiento, así mismo, deberá 

implementar mecanismos y herramientas de fiscalización a las plataformas 

Exchange con la finalidad de identificar a los usuarios que realizan actividades y 

transacciones con criptomonedas.  

El Estado deberá promover la firma y ratificación de convenios bilaterales entre 

Estados con la finalidad de intercambiar información relevante, transmisión de 

documentos, interceptación de comunicaciones a fin de garantizar la lucha eficaz 

contra el cibercrimen vinculadas al uso de las criptomonedas, así mismo, se 

deben impartir cursos de capacitación con el propósito de mejorar la formación 

profesional de su personal especialmente a la Policía Nacional del Perú, el 

Ministerio Público y el Poder Judicial así como también a las instituciones 

privadas involucradas en la lucha contra el cibercrimen.  
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ANEXO I   

  

MATRIZ DE CATEGORIZACIÓN APRIORÍSTICA  



 

 

   



 

 

  

ANEXO II  

GUÍA DE ENTREVISTA  

Título:  EL  CIBERCRIMEN  EN  LAS  TRANSACCIONES  CON 

CRIPTOMONEDAS, LIMA METROPOLITANA, 2020  

Entrevistado:     

Cargo/ Profesión/ Grado académico:   

Institución:  
_____________________________________________________________________ 
_______  

OBJETIVO GENERAL  

  
Analizar de qué manera el Cibercrimen se incrementará por las transacciones con 

criptomonedas, Lima Metropolitana 2020    

  

Preguntas:  

1. Cree Usted que; ¿existe relación entre el cibercrimen y las criptomonedas?   

.................................................................................................................... 

.................................................................................................................... 

..............................  

.................................................................................................................... 

.................................................................................................................... 

..............................  

.................................................................................................................... 

.................................................................................................................... 

..............................  

2. ¿Cuáles serían las posibles cusas del incremento del cibercrimen vinculadas 

al uso de las criptomonedas? Explique;    

.................................................................................................................... 

...............  

.................................................................................................................... 

...............  

.................................................................................................................... 

.................................................................................................................... 

..............................  

.................................................................................................................... 

...............  

.................................................................................................................... 

...............   



 

 

  

3. Según su experiencia; ¿el marco normativo actual está en condiciones de 

responder a las nuevas formas de delincuencia ligadas al uso de las 

nuevas tecnologías (ciberespacio, criptomonedas, blockchain)?   

.................................................................................................................... 

.................................................................................................................... 

..............................  

.................................................................................................................... 

.................................................................................................................... 

..............................  
............................................................................................................................... 
............................................................................................................................... 
................................  

  

  

  

OBJETIVO ESPECÍFICO 1  

  
Analizar como el cibercrimen a través de su modus operandi se incrementará por actividades y  

emisiones no fiscalizadas en las transacciones con criptomonedas, Lima Metropolitana 2020  

  

  

Preguntas:  

1. Según su criterio; ¿Cuáles son las características de las criptomonedas 

que podrían encauzar el modus operandi del cibercrimen?  

.................................................................................................................... 

.................................................................................................................... 

..............................  

.................................................................................................................... 

.................................................................................................................... 

..............................  

.................................................................................................................... 

.................................................................................................................... 

......................................................  

  

  

2. Según su criterio; ¿el Estado debe determinar la naturaleza jurídica de las 

criptomonedas (Bitcoin, Ethereum, ripple, entre otros) para contrarrestar 

su uso por los ciberdelincuentes?   

.................................................................................................................... 



 

 

.................................................................................................................... 

.............................. 

.................................................................................................................... 

.................................................................................................................... 

..............................  

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

............................................................   

3. Considerando el principio de legalidad en nuestro ordenamiento jurídico 

nacional; ¿la falta de previsión legal tendrá una repercusión negativa en 

la persecución de delitos asociadas a la dualidad ciberdelincuentes y 

criptomonedas?  

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

....  

  

  

            OBJETIVO ESPECÍFICO 2  

  
Analizar la Persecución compleja en el Cibercrimen que disminuirá ante la intervención del 

Estado 
 
a partir de la regulación del criptodelito, Lima Metropolitana 2020  

  

Preguntas:  

1. De acuerdo a su experiencia; ¿Qué instituciones jurídicas podrían 

intervenir para regular las transacciones con criptomonedas de modo que 

disminuya su impacto en su instrumentalización de los ciberdelincuentes?  

.................................................................................................................... 

.................................................................................................................... 

..............................  

.................................................................................................................... 

.................................................................................................................... 

.............................. 

.................................................................................................................... 

.................................................................................................................... 



 

 

.................................................................................................................... 

.............................................   

2. Considera Usted qué; ¿habría responsabilidad penal teniendo como 

objeto material del delito las criptomonedas? Explique;  

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.................................................................................................................... 

.........................................................................................................   

3. Considerando “el Derecho Penal Moderno” ¿Qué opinión tiene sobre la 

“función preventiva” como su principal finalidad y el quiebre con el 

principio de la última ratio? Explique;  

.................................................................................................................... 

.................................................................................................................... 

...................................................................................................................

. 

...................................................................................................................

. 

...................................................................................................................

. 

...................................................................................................................

. 

...................................................................................................................

. 

.........................................................................................................   

Firma y sello:  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



 

 

ANEXO III  

 
  



 

 

 



 

 

  

  

 



 

 

  



 

 

GUÍA DE ENTREVISTA  

Título: “EL CIBERCRIMEN EN LAS TRANSACCIONES CON CRIPTOMONEDAS,  

LIMA METROPOLITANA 2020”   

Entrevistado: Raúl Francisco Mejía Tadeo  

Cargo/ Profesión/ Grado académico: Fiscal Adjunto Provincial de Lima Norte – 

Egresado la Maestría con mención en Ciencias Penales de la UNMSM.  

Institución: Ministerio Publico  

____________________________________________________________________  

  

OBJETIVO GENERAL  

  

Analizar de qué manera el Cibercrimen se incrementará por las transacciones con 
criptomonedas, Lima Metropolitana 2020 

 
 

   

Preguntas:  

1. Cree Usted que; ¿existe relación entre el cibercrimen y las criptomonedas?   

Si, por que ambos tienen un funcionamiento y estructura en el ciberespacio o la 

internet, de modo que, bien podría tener esa correlación en las posibles conductas 

desarrolladas en dicho espacio virtual  

2. ¿Cuáles serían las posibles cusas del incremento del cibercrimen 

vinculadas al uso de las criptomonedas? Explique;    

  

El incremento de cualquier actividad delictiva en una sociedad está ligado a varios 

factores, una de ellas es la falta de educación en valores y principios morales a los 

jóvenes, otro factor, es el acompañamiento de los padres en los quehaceres de los 

hijos, falta de trabajos y oportunidades, embarazos no deseado o convertirse en 



 

 

padres a temprana edad, y otro factor desde el Mismo Estado, es pues la falta de 

previsión de políticas de prevención en relación a la seguridad ciudadana, pero ello 

posiblemente no suceda en el incremento de la cibercriminalidad, porque dichos 

ciberdelincuentes, tienen una capacidad técnica del manejo de tecnologías de la 

información, por lo que una causas, de igual modo que un criminal de la calle, sería 

la motivación económica, por lo tanto en cierta medida la diferencia solo sería en el 

modo de cometer dichos delitos.  

  

3. Según su experiencia; ¿el marco normativo actual está en condiciones de 

responder a las nuevas formas de delincuencia ligadas al uso de las nuevas 

tecnologías (ciberespacio, criptomonedas, blockchain)?   

  

  

  

La normatividad vigente, no alcanza a la protección y regulación de la 

criptomonedas en el país, por lo que es necesario que los órganos competentes 

de lucha contra la criminalidad en el ciberespacio, tomen cartas en el asunto 

quizás para presentar proyectos de ley al congreso para su posterior 

implementación en la regulación de las criptomonedas, además creo que el fin de 

una regulación, recaería en una protección del lavado de activos de las empresas 

criptomonedas.   

  

  

  

  

 

  



 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

OBJETIVO ESPECÍFICO 1  

  



 

 

Analizar como el cibercrimen a través de su modus operandi se incrementará  

por actividades y emisiones no fiscalizadas en las transacciones con  

criptomonedas, Lima Metropolitana 2020  

  

Preguntas:  

1. Según su criterio; ¿Cuáles son las características de las criptomonedas que 

podrían encauzar el modus operandi del cibercrimen?  

Pues la estructura y funcionamiento mismo de las criptomonedas son 

esencialmente privados, es decir, sin la intermediación del estado, su ámbito 

geográfico es a nivel internacional, pero lo que podría encaminar como objeto de 

delitos por los cibercriminales es su operación anónima, es decir, todas las 

transacciones realizadas en el ciberespacio por los usuarios de las criptomonedas 

son anónimas, por lo que esta característica ayudaría evitar la detección del mal 

uso de las criptomonedas  

2. Según su criterio; ¿el Estado debe determinar la naturaleza jurídica de las 

criptomonedas (Bitcoin, Ethereum, ripple, entre otros) para contrarrestar su 

uso por los ciberdelincuentes?   

Si bien ya existe evidencia de comisión de delitos a través de las criptomonedas 

por los ciberdelincuentes, el Estado debería determinar la naturaleza jurídica de las 

criptomonedas, de modo que se empiece a regular, en principio, desde la base 

administrativa, ello es, una fiscalización a las empresas administradoras de 

criptomonedas, cuyo funcionamiento son en las plataformas de la internet. Pues 

hasta el momento el Estado peruano, solo se ha limitado dar algunas 

recomendaciones de riesgos al uso de las criptomonedas, sin prohibir su 

circulación.  

3. Considerando el principio de legalidad en nuestro ordenamiento jurídico 

nacional; ¿la falta de previsión legal tendrá una repercusión negativa en la 

persecución de delitos asociadas a la dualidad ciberdelincuentes y 

criptomonedas?  



 

 

Mi posición al respecto, es que se debe empezar por una fiscalización 

administrativa a las plataformas vinculadas a la venta y compra de criptomonedas 

en la internet, en tanto no exista, una norma especial sobre las criptomonedas, no 

tendría ninguna repercusión en la persecución de delitos, por otra parte, ya existe 

una ley sobre delitos informáticos, que regula de manera amplia lo que son delitos 

cibernéticos, lo que bien se podría hacer cierta modificación a dicha ley para que 

su alcance regule a las criptomonedas, pero si se quiere una seguridad jurídica se 

debe pensar en los usuarios de las criptomonedas de buena fe desde los aspectos 

administrativos, cuyas conductas podrían ser sancionados pecuniariamente.  

  

                                                OBJETIVO ESPECÍFICO 2  

  

Analizar la Persecución compleja en el Cibercrimen que disminuirá ante la  

intervención del Estado a partir de la regulación de las criptomonedas, Lima  

Metropolitana 2020  

  

Preguntas:  

1. De acuerdo a su experiencia; ¿Qué instituciones jurídicas podrían intervenir 

para regular las transacciones con criptomonedas de modo que disminuya 

su impacto en su instrumentalización por los ciberdelincuentes?  

Manteniendo mi postura, las instituciones jurídicas que podrían intervenir para 

regular dichas transacciones serian, netamente administrativos como ente 

fiscalizador, la SUNAT, BCR, Bolsa de Valores del Perú.   

  

2. Considera Usted qué; ¿habría responsabilidad penal teniendo como objeto 

material del delito las criptomonedas? Explique;  



 

 

Las regulaciones al uso y transacción de las criptomonedas desde el punto de vista 

de administrativas, deberán ser sanciones administrativas, sin embargo, su 

instrumentalización por los cibercriminales bien podría enmarcarse dentro de la ley 

de delitos informáticos.  

3. Considerando “el Derecho Penal Moderno” ¿Qué opinión tiene sobre la 

“función preventiva” como su principal finalidad y el quiebre con el principio 

de la última ratio? Explique;  

Dado el avance constante de la sociedad, también es menester que el derecho 

tome ese mismo rumbo, pues con la finalidad de que los legisladores asuman esa 

responsabilidad de implementar normativas que vayan acorde a los cambios 

sociales, no obstante, el principio rector en nuestro país, aparte de la legalidad, es 

pues la intervención ultima o mínima del estado para castigar las conductas de 

acción u omisión de los ciudadanos, por lo tanto las nuevas corrientes del derecho 

penal, deberán también considerar las otras ramas del derecho como los primeros 

medios de solución a los males sociales.   

  

Firma y sello:  

  



 

 

  

GUÍA DE ENTREVISTA  

Título: EL CIBERCRIMEN EN LAS TRANSACCIONES CON CRIPTOMONEDAS,  

LIMA METROPOLITANA, 2020  

Entrevistado: GERARDO LUIS LAMAS SUAREZ  

Cargo/ Profesión/ Grado académico:  ABOGADO/MASTER EN JUSTICIA CRIMINAL  

Institución: ESTUDIO JURIDICO LAMAS – PUCCIO & ABOGADOS  

____________________________________________________________________  

  

OBJETIVO GENERAL  

  

Analizar de qué manera el Cibercrimen se incrementará por las transacciones con 
criptomonedas, Lima Metropolitana 2020 

 
 

  

Preguntas:  

1. Cree Usted que; ¿existe relación entre el cibercrimen y las criptomonedas?   

En absoluto, muchos cibercriminales están usando las criptomonedas como objetos 

de lavados de activos y extorsión cibernética entre otros, lo que genera gran 

preocupación, en razón que el funcionamiento de la red de criptomonedas es atraída 

por los cibercriminales por las características que le son propias  

  

2. ¿Cuáles serían las posibles cusas del incremento del cibercrimen vinculadas 

al uso de las criptomonedas? Explique;    

  



 

 

Las causas del incremento del cibercrimen, está vinculado, a la complejidad de 

determinar su ámbito geográfico, sumado a ello, la imposibilidad de determinar la 

jurisdicción competente.  

3. Según su experiencia; ¿el marco normativo actual está en condiciones de 

responder a las nuevas formas de delincuencia ligadas al uso de las nuevas 

tecnologías (ciberespacio, criptomonedas, blockchain)?   

  

En el Perú no, sin embargo, en la unión Europa ya se han dado avances 

significativos a raíz de la entrada en vigencia de la directiva 2018/843 contra el 

blanqueo de capitales  

  

  

  

  

OBJETIVO ESPECÍFICO 1  

  

Analizar como el cibercrimen a través de su modus operandi se incrementará  por 

actividades y emisiones no fiscalizadas en las transacciones con  criptomonedas, 

Lima Metropolitana 2020  

  

Preguntas:  

1. Según su criterio; ¿Cuáles son las características de las criptomonedas que 

podrían encauzar el modus operandi del cibercrimen?  

Una de las características es pues la rapidez de las transacciones, su 

transnacionalidad y su alto costo en el mercado internacional,  por lo tanto, la 



 

 

motivación seria netamente económico, es cierto que la atracción del anonimato fue 

en primer instancia atractiva para los cibercriminales, no obstante, ya no estaríamos 

ante un anonimato absoluto, hoy por hoy para poder adquirir y transferir 

criptomonedas mediante las plataforma (exchange), se están cumpliendo con una 

serie de procedimientos de identificación cada vez más consolidados  

  

2. Según su criterio; ¿el Estado debe determinar la naturaleza jurídica de las 

criptomonedas (Bitcoin, Ethereum, ripple, entre otros) para contrarrestar su 

uso por los ciberdelincuentes?   

Si, ya que eso va permitir establecer un marco normativo que garantice su 

funcionamiento para los usuarios, y en cierta medida podría permitir incluirlo al 

trafico jurídico reconocido por el estado  

  

3. Considerando el principio de legalidad en nuestro ordenamiento jurídico 

nacional; ¿la falta de previsión legal tendrá una repercusión negativa en la 

persecución de delitos asociadas a la dualidad ciberdelincuentes y 

criptomonedas?  

Considero que sí, ya que al no contar con una legislación clara y precisa sobre la 

materia, se estaría afectando el principio de legalidad en su vertiente de taxatividad 

OBJETIVO ESPECÍFICO 2  

  

Analizar la Persecución compleja en el Cibercrimen que disminuirá ante la  

intervención del Estado a partir de la regulación del criptodelito, Lima  Metropolitana 

2020  



 

 

  

Preguntas:  

1. De acuerdo a su experiencia; ¿Qué instituciones jurídicas podrían intervenir 

para regular las transacciones con criptomonedas de modo que disminuya 

su impacto en su instrumentalización por los ciberdelincuentes?  

Bueno, en principio el banco central de reserva, la SBS, la UIF el MEF, pero lo 

primordial sería hacer una reforma a nivel legislativo constitucional, con relación a 

la emisión y aceptación de los criptoactivos, como monedas virtuales de curso 

legal.   

2. Considera Usted qué; ¿habría responsabilidad penal teniendo como objeto 

material del delito las criptomonedas? Explique;  

Bajo el marco jurídico penal actual en materia de prevención de lavado de activos, 

si partimos de la premisa que las criptomonedas son activos inmateriales digitales 

fungibles, se podría encuadrar como objeto del delito.  

  

3. Considerando “el Derecho Penal Moderno” ¿Qué opinión tiene sobre la 

“función preventiva” como su principal finalidad y el quiebre con el principio 

de la última ratio? Explique;  

Creo que hoy por hoy nos encontramos frente a nuevas formas de criminalidad 

dotadas de un alto componente tecnológico, donde los paradigmas de del derecho 

penal tradicional han quedado relegados.   

  

  



 

 

Opinión final:  

¿Cuál son los retos de los profesionales del derecho (jueces, fiscales, 

abogados, etc.) frente a los avances de la tecnología?  

Son muchos, ya que hablamos de formas delictivas que se desarrollan y ejecutan 

en el ciberespacio, con lo cual el sistema de justicia requiere de una ardua 

capacitación y formación, para poder afrontar esta nueva forma criminógena que 

está cada vez más presente en la sociedad actual.  

  

  

Firma y sello:  

  

  

  

 



 

 

  

GUÍA DE ENTREVISTA  

Título: EL CIBERCRIMEN EN LAS TRANSACCIONES CON CRIPTOMONEDAS, LIMA 

METROPOLITANA, 2020  

Entrevistado: Jhossimar Roberth Rodríguez Mendoza   

Cargo/ Profesión/ Grado académico: Fiscal Adjunto Provincial / Abogado  Institución: 

Ministerio Público   

____________________________________________________________________  

  

OBJETIVO GENERAL  

  

Analizar de qué manera el Cibercrimen se incrementará por las transacciones con 
criptomonedas, Lima Metropolitana 2020 

 
 

  

Preguntas:  

1. Cree Usted que; ¿existe relación entre el cibercrimen y las criptomonedas?   

Por lo general están asociados por el delito de lavado de activos, que son utilizados 

por los ciberdelincuentes en adquisición de criptomonedas, para su posterior 

inmersión al sistema monetario a través de paraísos fiscales virtuales, por lo tanto, 

el nexo si existe.  

  

2. ¿Cuáles serían las posibles cusas del incremento del cibercrimen vinculadas 

al uso de las criptomonedas? Explique;    



 

 

El incremento de la cibercriminalidad, ha sido contribuido, en este último año, por el 

confinamiento global a causa de la pandemia, además, es el ámbito geográfico 

desde donde se comente delitos a través de la internet, finalmente es la falta de un 

control de parte del Estado.  

  

3. Según su experiencia; ¿el marco normativo actual está en condiciones de 

responder a las nuevas formas de delincuencia ligadas al uso de las nuevas 

tecnologías (ciberespacio, criptomonedas, blockchain)?   

  

El marco normativo todavía no está en condiciones para responder este tipo de 

delitos, que se vayan a realizar por el uso de las tecnologías y transacciones, ello 

debido que es algo nuevo que recién se está dando en la sociedad y no estamos 

preparado para ello.   

  

  

OBJETIVO ESPECÍFICO 1  

  

Analizar como el cibercrimen a través de su modus operandi se incrementará  por 

actividades y emisiones no fiscalizadas en las transacciones con  criptomonedas, 

Lima Metropolitana 2020  

  

Preguntas:  



 

 

1. Según su criterio; ¿Cuáles son las características de las criptomonedas que 

podrían encauzar el modus operandi del cibercrimen?  

Una de las características que encauzaría la cibercriminalidad es la falta de un 

intermediador que también, en cierta medida, vulnera la seguridad jurídica, toda vez 

que las transacciones que se llegan a realizar, será por sujetos desconocidos, de 

quien no se tiene ningún tipo de información y si se llegará a determinar que dicha 

transacción fue realizada para lavar activos a quien se podrá investigar e iniciar el 

seguimiento respectivo y poder sancionarlo.   

  

2. Según su criterio; ¿el Estado debe determinar la naturaleza jurídica de las 

criptomonedas (Bitcoin, Ethereum, ripple, entre otros) para contrarrestar su 

uso por los ciberdelincuentes?   

El estado cumple un papel muy importante en la sociedad, entre ellos el de regular 

ciertas conductas que podrían ser perjudicial para la sociedad como son los delitos 

entre otros, se tiene que las criptomonedas es un tema reciente que se está en el 

mundo a través de transacciones en algunos países de Europa, el cual no tiene 

ninguna regulación por las autoridades, lo cual sería perjudicial porque se podría 

utilizar para lavar activos que se han obtenido de manera ilegal, por lo que resulta 

de suma importancia que se regule la misma.   

3. Considerando el principio de legalidad en nuestro ordenamiento jurídico 

nacional; ¿la falta de previsión legal tendrá una repercusión negativa en la 



 

 

persecución de delitos asociadas a la dualidad ciberdelincuentes y 

criptomonedas?  

Al no tener una normativa vigente las transacciones que se realiza con 

criptomonedas, afecta al estado debido a que se podría utilizar para hechos ilícitos 

como lavar dinero y que ese dinero sea utilizado para realizar otras actividades 

ilegales que afectaran al estado, ya que no habrá un control para ello.   

                                                 

OBJETIVO ESPECÍFICO 2  

  

Analizar la Persecución compleja en el Cibercrimen que disminuirá ante la  

intervención del Estado a partir de la regulación de las criptomonedas, Lima  

Metropolitana 2020  

  

Preguntas:  

1. De acuerdo a su experiencia; ¿Qué instituciones jurídicas podrían intervenir 

para regular las transacciones con criptomonedas de modo que disminuya 

su impacto en su instrumentalización por los ciberdelincuentes?  

Las instituciones correspondientes sería la SBS – Sistema de Bancas y Seguros y 

la UIF – Unidad de Inteligencia Financiera.   

2. Considera Usted qué; ¿habría responsabilidad penal teniendo como objeto 

material del delito las criptomonedas? Explique;  



 

 

Si podría existir responsabilidad penal, ya que puede ser un medio para lavar 

activos, ya que tiene una función de intercambio de dinero y no se va tener 

conocimiento el cual es su procedencia.   

3. Considerando “el Derecho Penal Moderno” ¿Qué opinión tiene sobre la  

“función preventiva” como su principal finalidad y el quiebre con el principio 

de la última ratio? Explique;  

Si bien el derecho penal es la última ratio ante la presencia de una determinada 

conducta que afecta ciertos derechos de las partes, se tiene que también se debe 

realizar normas para prevenir conductas delictivas que puedan afectar a los 

agraviados, por lo que, bajo la perspectiva del derecho penal del enemigo, ya que 

también no puede ser ajeno el estado de actuar cuando ya se vulnero un bien 

jurídico, sino por el contrario debe actuar ante de la vulneración del mismo.   

  

Los retos son crear normas para combatir y evitar los delitos que se realicen a través 

de los medios tecnológicos, capacitar a los fiscales y jueces, para que tengan 

conocimiento de este tipo de delitos y puedan combatirlo de manera idónea, para 

que se pueda hacer justicia y evitar que se siga dando en la sociedad, ya que el 

derecho penal no es estático sino por el contrario debe constantemente ir a la par 

con las nuevas tendencias criminales que se van dando en la sociedad.   

  

  

Firma y sello:  

  



 

 

 
GUÍA DE ENTREVISTA  

Título: EL CIBERCRIMEN EN LAS TRANSACCIONES CON CRIPTOMONEDAS, LIMA 

METROPOLITANA, 2020  

Entrevistado: Pedro Raúl Guzmán Molina    

Cargo/ Profesión/ Grado académico: Abogado   

 Institución: Estudio Jurídico Guzmán & Asociados   

____________________________________________________________________ 

OBJETIVO GENERAL  

  

Analizar de qué manera el Cibercrimen se incrementará por las transacciones con 
criptomonedas, Lima Metropolitana 2020 

 
 

  

Preguntas:  

1. Cree Usted que; ¿existe relación entre el cibercrimen y las criptomonedas?   

La relación más precisa que se puede apreciar es que los cibercriminales están 

prefiriendo ocultar sus ganancias ilícitas a través de las criptomonedas atendiendo 

a la poca regularización que existe actualmente   

  



 

 

2. ¿Cuáles serían las posibles cusas del incremento del cibercrimen vinculadas 

al uso de las criptomonedas? Explique;    

  

El valor de las criptomonedas que usualmente se incrementa, cada vez más 

aceptada y las medidas de seguridad que lo hacen muy atractivo.  

  

3. Según su experiencia; ¿el marco normativo actual está en condiciones de 

responder a las nuevas formas de delincuencia ligadas al uso de las nuevas 

tecnologías (ciberespacio, criptomonedas, blockchain)?   

  

  

Depende del uso ilícito que se le pretenda dar, si hablamos del hurto de esta me 

parece muy difícil actualmente, si es para ocultar ganancias ilícitas; podríamos 

hablar de lavado de activos, pero debemos ser consiente que atendiendo que la 

criptomoneda es bastante nueva, aun se le podría dar nuevos usos ilícitos que el 

derecho penal va a necesitar estar atento a fin de regular esas nuevas formas.   

  

  

  

  

OBJETIVO ESPECÍFICO 1  

  

Analizar como el cibercrimen a través de su modus operandi se incrementará  por 

actividades y emisiones no fiscalizadas en las transacciones con  criptomonedas, 

Lima Metropolitana 2020  

  

Preguntas:  



 

 

1. Según su criterio; ¿Cuáles son las características de las criptomonedas que 

podrían encauzar el modus operandi del cibercrimen?  

La seguridad de las criptomonedas podría facilitar el ocultamiento de ganancias 

ilícitas producto del cibercrimen  

2. Según su criterio; ¿el Estado debe determinar la naturaleza jurídica de las 

criptomonedas (Bitcoin, Ethereum, ripple, entre otros) para contrarrestar su 

uso por los ciberdelincuentes?   

Así es, es muy importante que el Estado determine la naturaleza jurídica de las 

criptomonedas a fin de evitar un uso delictivo por parte de los ciberdelincuentes   

  

3. Considerando el principio de legalidad en nuestro ordenamiento jurídico 

nacional; ¿la falta de previsión legal tendrá una repercusión negativa en la 

persecución de delitos asociadas a la dualidad ciberdelincuentes y 

criptomonedas?  

  

Si efectivamente, la falta de acción del Estado en materia de prevención y posterior 

sanciona penal a las conductas ilícitas de cualquier modalidad dejaría en impunidad 

a los delincuentes  

  

  

  

  

  

  

  



 

 

  

  

  

  

                                                OBJETIVO ESPECÍFICO 2  

  

Analizar la Persecución compleja en el Cibercrimen que disminuirá ante la  

intervención del Estado a partir de la regulación del criptodelito, Lima  Metropolitana 

2020  

  

Preguntas:  

1. De acuerdo a su experiencia; ¿Qué instituciones jurídicas podrían intervenir 

para regular las transacciones con criptomonedas de modo que disminuya 

su impacto en su instrumentalización por los ciberdelincuentes?  

Por su experiencia en criminología la Policía Nacional del Perú, representantes del  

Ministerio Público, Poder Judicial, Colegios de Abogados del Pais y Colegio de 

Ingenieros   

2. Considera Usted qué; ¿habría responsabilidad penal teniendo como objeto 

material del delito las criptomonedas? Explique;  

En este momento, no, pues no existe una ley que regule las conductas ilícitas 

emanadas del uso de las criptmonedas  

3. Considerando “el Derecho Penal Moderno” ¿Qué opinión tiene sobre la 

“función preventiva” como su principal finalidad y el quiebre con el principio 

de la última ratio? Explique;  



 

 

Atendiendo al “posible” peligro o el temor a la lesión de una esfera jurídica, se ha 

impuesto la tutela represiva quebrando el principio que el derecho penal que debía 

de intervenir como ultimó instrumento al que la sociedad recurre para proteger su 

esfera jurídica. Manteniendose a la vanguardia de los avances tecnológicos y de la 

evolución de la norma penal atendiendo a estos avances     

  

Firma y sello:  

 
  

GUÍA DE ENTREVISTA  

Título: EL CIBERCRIMEN EN LAS TRANSACCIONES CON CRIPTOMONEDAS,  

LIMA METROPOLITANA, 2020  

Entrevistado: María del Pilar Abanto Pascual   

Cargo/ Profesión/ Grado académico: Fiscal Adjunta Provincial Provisional del Distrito Fiscal 

de Ucayali  

Institución: Ministerio Publico  

___________________________________________________________________ 

OBJETIVO GENERAL  

  

  

  

  

  



 

 

Analizar de qué manera el Cibercrimen se incrementará por las transacciones con 
criptomonedas, Lima Metropolitana 2020 

 
 

  

Preguntas:  

1. Cree Usted que; ¿existe relación entre el cibercrimen y las criptomonedas?   

Definitivamente que sí, los avances tecnológicos están a la vanguardia, por lo tanto, 

lo ciberdelincuentes están sofisticados cada día más, en tanto cualquier herramienta 

tecnológica que ayude a cometer sus actos delictivos en el ciberespacio, son 

aprovechados e instrumentalizados a sus propios beneficios.  

2. ¿Cuáles serían las posibles cusas del incremento del cibercrimen vinculadas 

al uso de las criptomonedas? Explique;    

  

La causa de un incremento de la criminalidad en el ciberespacio puede variar según 

los factores determinantes de cada país, ello es la poca inversión del Estado en 

implementar herramientas tecnológicas relacionados a la ciberseguridad, y con la 

entrada de las criptomonedas, un factor determinante seria la falta de regulación de 

dicho activo digital  otra de la causas seria también, la complejidad de determinación 

del ámbito jurisdiccional de un delito cometido en el ciberespacio  

  

3. Según su experiencia; ¿el marco normativo actual está en condiciones de 

responder a las nuevas formas de delincuencia ligadas al uso de las nuevas 

tecnologías (ciberespacio, criptomonedas, blockchain)?   

  

Si bien existe la ley N° 30096 la cual regula los delitos informativos, considero que 

es insuficiente ante el avance sofisticado de la delincuencia en el mundo virtual, más 

aún con las actividades desarrolladas con las criptomonedas, en cierta medida han 



 

 

puesto en jaque el sistema jurídico peruano, sumado a ello, la inacción del Estado 

de regular o prohibir o en todo caso dejar circular sin pronunciamiento alguno, 

también es un factor determinante dela insuficiencia normativa respecto al tema 

planteado.  

  

  

  

Firma:   

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

OBJETIVO ESPECÍFICO 1  

  

Analizar como el cibercrimen a través de su modus operandi se incrementará  por 

actividades y emisiones no fiscalizadas en las transacciones con  criptomonedas, 

Lima Metropolitana 2020  

  

Preguntas:  

1. Según su criterio; ¿Cuáles son las características de las criptomonedas que 

podrían encauzar el modus operandi del cibercrimen?  

Una de las características determinantes de las criptomoneda que encaminan en su 

utilización en conductas ilícitas, sería la falta de fiscalización de un organismo o 



 

 

autoridad competente, ello sumado a la transnacionalidad de sus operaciones, por 

lo tanto, mientras no se implemente una normativa especial que regule su 

funcionamiento, podría en cierta medida, incrementar su uso como objeto de delíto.  

2. Según su criterio; ¿el Estado debe determinar la naturaleza jurídica de las 

criptomonedas (Bitcoin, Ethereum, ripple, entre otros) para contrarrestar su 

uso por los ciberdelincuentes?   

Por supuesto que sí, la determinación de la naturaleza jurídica de las 

criptomonedas, ayudaría a comprenderla y por lo tanto conocer los alcances de la 

misma, desde el punto de vista jurídica, en consecuencia, es deber del Estado la 

determinación del aspecto jurídico de las criptomonedas, lo que conllevaría pues a 

implementar normativas que fiscalización y un posible tributación sobre las 

ganancias de las criptomonedas, además, se ampliaría el ámbito de protección de 

los bienes jurídicos constitucional y penalmente tutelados  

3. Considerando el principio de legalidad en nuestro ordenamiento jurídico 

nacional; ¿la falta de previsión legal tendrá una repercusión negativa en la 

persecución de delitos asociadas a la dualidad ciberdelincuentes y 

criptomonedas?  

Precisamente, la inacción del estado frente al desarrollo tecnológico, puede ser muy 

perjudicial frente a una sociedad potencialmente digitalizada, además dichos 

avances están siendo instrumentalizados por los ciberdelincuentes lo podría 

generar una repercusión muy negativa al deber del estado que es la persecutoriedad 

de los delitos y su posterior sanción.  

  

Firma:  



 

 

  

  

 
  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



 

 

  

  

  

  

  

  

  

                                                OBJETIVO ESPECÍFICO 2  

  

Analizar la Persecución compleja en el Cibercrimen que disminuirá ante la  

intervención del Estado a partir de la regulación de las criptomonedas, Lima  

Metropolitana 2020  

  

Preguntas:  

1. De acuerdo a su experiencia; ¿Qué instituciones jurídicas podrían intervenir 

para regular las transacciones con criptomonedas de modo que disminuya 

su impacto en su instrumentalización por los ciberdelincuentes?  

  

Las instituciones competentes en nuestro país, desde el aspecto legislativo seria el 

congreso, seguido por la Unidad de Inteligencia Financiera, Superintendencia de 

Banca y Administradoras de Seguros, podría también intervenir La 

Superintendencia Nacional de Aduanas y de Administración Tributaria.  

  



 

 

2. Considera Usted qué; ¿habría responsabilidad penal teniendo como objeto 

material del delito las criptomonedas? Explique;  

Como se señaló anteriormente, si bien existe la ley de los delitos informáticos, 

considero que no es suficiente, además, no es aplicable la analogía en el derecho 

penal, además el Decreto Legislativos N° 1106 de lucha eficaz contra el lavado de 

activos, quizá podría ser aplicado en tanto se subsuma sus conductas de operación 

con criptomonedas considerando el delito fuente, pero sigo considerando que 

también es insuficiente, por lo tanto, no habría responsabilidad penal teniendo 

objeto de delito las criptomonedas.    

  

3. Considerando “el Derecho Penal Moderno” ¿Qué opinión tiene sobre la 

“función preventiva” como su principal finalidad y el quiebre con el principio 

de la última ratio? Explique;  

  

Si bien existen nuevas corrientes doctrinarios respecto a la finalidad de derecho 

penal, nuestro país aún conserva y posiblemente lo mantenga por muchos años 

más, el principio de la última ratio en nuestro sistema jurídico penal peruano, por lo 

tanto, es deber del Estado implementar políticas públicas para prevenir las 

conductas ilícitas desde la matriz de una sociedad que es la familia, el colegio, 

universidades, entre otros.  

  

Firma y sello:  

  



 

 

  



 

 

GUÍA DE ENTREVISTA  

Título: EL CIBERCRIMEN EN LAS TRANSACCIONES CON CRIPTOMONEDAS,  

LIMA METROPOLITANA, 2020  

Entrevistado: HECTOR FLORES CHAVEZ / CAL N° 1902  

Cargo/ Profesión/ Grado académico: / Abogado, Especialista En Derecho Penal.  

Institución: Gerente General del Estudio Jurídico Héctor Flores Chávez SAC.  

____________________________________________________________________ 

OBJETIVO GENERAL  

  

Analizar de qué manera el Cibercrimen se incrementará por las transacciones con 
criptomonedas, Lima Metropolitana 2020 

 
 

  

Preguntas:  

1. Cree Usted que; ¿existe relación entre el cibercrimen y las criptomonedas?   

El avance de la tecnología es cada vez más rápido y sofisticada, por lo tanto, su 

funcionamiento en el ciberespacio se asemeja y se acopla entre sí, por lo tanto, un 

fenómeno existente desde el surgimiento de la internet, que son los criminales 

virtuales, rápidamente ha buscado un nuevo método de delinquir, que es justamente 

el uso de las criptomonedas, en ese sentido, Si existe relación o vinculo de cometer 

actos ilícitos aprovechando el acoplamiento y funcionamiento virtual.  

  

2. ¿Cuáles serían las posibles cusas del incremento del cibercrimen vinculadas 

al uso de las criptomonedas? Explique;    

  

Nuestra sociedad cada vez más está siendo digitalizada, el modo de interactuar en 

el ciberespacio va aumentando exponencialmente, más aún por el confinamiento a 



 

 

causa del Covid – 19, lo que trae como consecuencia la atracción de los 

ciberdelincuentes, por lo tanto, el incremento del cibercrimen será cada vez mayor, 

en tanto existan vacíos legales, sumado a ello, transacciones dudosas vinculadas a 

las criptomonedas.  

  

3. Según su experiencia; ¿el marco normativo actual está en condiciones de 

responder a las nuevas formas de delincuencia ligadas al uso de las nuevas 

tecnologías (ciberespacio, criptomonedas, blockchain)?   

  

Si bien el derecho va encaminado con las nuevas realidades de una sociedad 

digitalizada, en los últimos años, ha perdido los pasos, en tanto los operadores de 

justicia, encuentran complejidades en regular un fenómeno tecnológico, en 

consecuencia, nuestra normativa actual, no está en condiciones de hacerle frente 

a las nuevas modalidades de cometer actos ilícitos.   

  



 

 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



 

 

  

  

  

  

  

  

  

  

  

  

  

OBJETIVO ESPECÍFICO 1  

  

Analizar como el cibercrimen a través de su modus operandi se incrementará  por 

actividades y emisiones no fiscalizadas en las transacciones con  criptomonedas, 

Lima Metropolitana 2020  

  

Preguntas:  

1. Según su criterio; ¿Cuáles son las características de las criptomonedas que 

podrían encauzar el modus operandi del cibercrimen?  

Las características más notorias de las criptomonedas que, en cierta medida, 

podrían encauzar el modo de operar de los ciberdelincuentes son la accesibilidad, 

ubicuidad, y el anonimato,   

2. Según su criterio; ¿el Estado debe determinar la naturaleza jurídica de las 

criptomonedas (Bitcoin, Ethereum, ripple, entre otros) para contrarrestar su 

uso por los ciberdelincuentes?   



 

 

Definitivamente, El estado a través de sus instituciones especializados, debe 

determinar la característica jurídica de las criptomonedas, de modo que bien 

podría admitirse como un medio de pago legal en nuestro país, o de lo contrario 

prohibir su circulación.  

3. Considerando el principio de legalidad en nuestro ordenamiento jurídico 

nacional; ¿la falta de previsión legal tendrá una repercusión negativa en la 

persecución de delitos asociadas a la dualidad ciberdelincuentes y 

criptomonedas?  

La inacción de un Estado ante un fenómeno que podría poner en riesgo a una 

sociedad, si podría tener incidencia en la persecutoriedad de un delito, por lo tanto, 

es importante que el Estado, implemente normativas especiales que regulen dichos 

vacíos, de modo que garanticen la seguridad jurídica.  

 
                                                OBJETIVO ESPECÍFICO 2  

  

Analizar la Persecución compleja en el Cibercrimen que disminuirá ante la  

intervención del Estado a partir de la regulación de las criptomonedas, Lima  

Metropolitana 2020  



 

 

  

Preguntas:  

1. De acuerdo a su experiencia; ¿Qué instituciones jurídicas podrían intervenir 

para regular las transacciones con criptomonedas de modo que disminuya 

su impacto en su instrumentalización por los ciberdelincuentes?  

Las instituciones especializadas que deberían intervenir según sus funciones de 

contrarrestar la comisión de delitos en el ciberespacio, son la policía nacional del 

Perú, Ministerio Publico, El congreso, Interpol, Y otros.  

2. Considera Usted qué; ¿habría responsabilidad penal teniendo como objeto 

material del delito las criptomonedas? Explique;  

Si habría responsabilidad penal, por cuanto la estafa, financiamiento al terrorismo, 

blanqueo de capitales, extorsión, delitos informáticos, pornografía infantil, tráfico 

ilícito de drogas, fraudes fiscales, delitos, económicos, vulneran los bienes jurídicos 

protegidos por el derecho penal.  

  

3. Considerando “el Derecho Penal Moderno” ¿Qué opinión tiene sobre la 

“función preventiva” como su principal finalidad y el quiebre con el principio 

de la última ratio? Explique;  

El derecho sufre cambios, modificaciones, y su fin preventivo debe escalar de 

manera proporcional con las nuevas tendencias criminales para consumar un delito, 

y el quiebre con el principio de ultima ratio en contraposición con su fin es relevado 

por el primero dada su seguridad jurídica.  
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Las criptomonedas han propiciado su 

desarrollo en ámbitos criminales por algunas 

de sus características como son el 

anonimato y la inexistencia de un 

intermediario de control. En términos 

generales de la cibercriminalidad sirve 

también en el ámbito específico de las 

criptomonedas. Conforme se incremente su 

uso, la delincuencia a través de las 

criptomonedas aumentará, será mayor el 

número de casos que se encuentren en los 

tribunales y, posiblemente, se amplíen los 

tipos delictivos. No obstante, La doctrina 

más relevante especializada en blockchain y 

criptomonedas relacionada con la 

criminalidad ha señalado que los principales 

crímenes que se han vinculado con este 

fenómeno son la financiación al terrorismo, 

el blanqueo de capitales, las evasiones 

fiscales y la compra de material o servicios 

ilícitos. En cierto modo, el traslado del crimen 

al ciberespacio no supone una modificación 

absoluta de las conductas delictivas sino una 

transformación en los modos de realización  

La cibercriminalidad atraída por las 

características del anonimato y nulo 

control intermediario de las 

criptomonedas, ha sido vinculado 

con el desarrollo de conductas ilícitas 

en el ciberespacio, de modo que, 

conforme se incremente el uso de las 

criptomonedas en la sociedad, así 

también aumentará de manera 

paralela la ciberdelincuencia, ello en 

razón del traslado del crimen al 

ciberespacio lo que significa una 

metamorfosis del modo de llevar 

acabo un delito, sobre esa base es 

que las criptomonedas se consideran 

como una excelente vía para el 

blanqueo de capitales, 

financiamiento al terrorismo, 

evasiones fiscales entre otros, cabe 

señalar que los delitos patrimoniales 

ha tenido mayor presencia en la 

realidad de los tribunales Españoles.  

El traslado del crimen al 

ciberespacio ha significado una 

transformación del modo de 

cometer un delito, sobre esa 

base, aprovechando el 

anonimato y la inexistencia de un 

control intermediario, es que 

estos fenómenos disruptivos son 

considerados como una vía de 

comisión de cibercrímenes   
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 de las mismas. Así, la criptomoneda se 

considera una excelente vía para el 

blanqueo de capitales. Sin embargo, en 

este momento, mientras que la doctrina 

y las autoridades centran su atención en 

los delitos de blanqueo de capitales, 

financiación del terrorismo, evasiones 

fiscales y la compra de servicios o 

material de origen ilícito, a los tribunales 

llega otra realidad. Los delitos 

patrimoniales han tenido una gran 

presencia en los casos recogidos en la 

jurisprudencia española hasta el 

momento. (p. 20)  
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Una de las tendencias actuales en 

tecnología de la información es la 

introducción a gran escala en la mayoría 

de los países de las criptomonedas, que 

se convierten en un completo 

instrumento de pago y activo de 

inversión. Sin embargo, cabe señalar 

que Bitcoin y otras monedas digitales 

están adaptadas para su uso por grupos 

delictivos organizados, ya que se 

utilizan ampliamente en la circulación 

internacional y proporcionan el nivel de 

anonimato necesario. Por ejemplo, en 

2017, durante el secuestro de personas 

en Kyiv, Vinnitsa, Odessa (Ucrania), los 

ciberdelincuentes exigieron un rescate 

en una moneda criptográfica por un 

monto de varios millones de dólares 

estadounidenses (de los 507 secuestros 

en 4 casos, los perpetradores exigieron 

un rescate en bitcoins). Debido al alto 

costo de la criptomoneda, atrae a los 

intrusos. Así mismo en enero de 2018, 

uno de los intercambios digitales más 

grandes de  

La circulación a nivel nacional e 

internacional de las 

criptomonedas como 

instrumentos de pagos y activos 

de inversión ha llamado la 

atención a los cibercriminales 

debido a su alto costo, y su 

correspondencia al anonimato, tal 

es así, que los perpetradores del 

secuestro en Ucrania exigieron el 

rescate en criptomonedas, bitcoin, 

otro caso es el ataque por piratas 

informáticos a una web de 

intercambio digital de Japón que 

perdió aproximadamente 534 

millones de dólares en 

criptomonedas.   

  

Existe una clara evidencia de 

la instrumentalización de las 

criptomonedas como objeto 

material del delito, por lo tanto, 

existe una correspondencia de 

acoplamiento del cibercrimen 

y las criptomonedas.  

  

 

 Japón, Coincheck, informó una pérdida de 

aproximadamente 534 millones de dólares 

en criptomonedas debido a un ataque de 

piratas informáticos en su red. (p .22)  
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Las tecnologías disruptivas como las 

criptomonedas generan inseguridad jurídica 

dentro de los Estados por cuanto  
“cuestionan las bases de la política, el 

derecho, y la economía”. Al mismo tiempo, 

surgen en ausencia de una regulación 

efectiva, dejando sin resolver los riesgos que 

plantean y, por lo tanto, dificultan el goce 

pleno de sus beneficios. En este orden de 

ideas, estas tecnologías exigen que el 

Estado cuente con la capacidad para 

adoptar políticas públicas que mitiguen sus 

riesgos sin desincentivar sus usos.  Esto 

ayudaría a promover el orden, la coherencia 

y la responsabilidad dentro del mercado de 

las criptomonedas sin imponer cargas 

indebidas. Los principales riesgos que 

presentan las criptomonedas recaen sobre 

la integridad financiera (los delitos de lavado 

de activos y financiamiento al terrorismo), la 

protección al consumidor, la evasión fiscal y 

la regulación de los movimientos de 

capital.(p. 32)  

La autora destaca que la inseguridad 

Jurídica radica principalmente en el 

vacío legal generado por la 

tecnología disruptiva como lo son las 

criptomonedas, contraponiéndose a 

las bases políticas, económicas y 

jurídicas, lo que conlleva a generar 

riesgos minimizando el 

aprovechamiento de sus beneficios, 

por lo tanto, la autora plantea que los 

Estados tengan esa capacidad de 

adoptar medidas que garantizar a los 

usuarios el uso con responsabilidad 

de las criptomonedas, mitigando 

riesgos como delitos de lavados de 

activos, financiamiento al terrorismo, 

evasión fiscal entre otros.  

  

La tecnología disruptiva, las 

criptomonedas, se contraponen 

a las bases políticas economías 

y jurídicas, generando una 

inseguridad jurídica, lo que 

conlleva generar riesgos que 

minimizan su aprovechamiento, 

por lo tanto, el Estado deberá 

tener esa capacidad de adoptar 

medidas que garanticen a los 

usuarios el uso responsable de 

las criptomonedas.  
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Los científicos estadounidenses están 

considerando la aplicabilidad de los 

conceptos criminológicos tradicionales para 

explicar las causas de la actividad delictiva 

en el espacio virtual e identificar los factores 

que contribuyen a los delitos relacionados 

con bitcoins. Desde la ley, la criptomoneda 

como producto o propiedad está reconocida 

por la legislación de varios países. Entonces,  

Los conceptos de la criminología 

tradicional podría explicar las causa 

de la actividad delictiva en el espacio 

virtual así como también contribuir 

identificar los factores que 

contribuyen a los delitos relacionados 

al Bitcoin, si se parte del 

reconocimiento de las criptomonedas 

como propiedad, para efectos de  

Las causas de la actividad 

delictiva podrían ser explicadas 

desde los conceptos de las 

criminología tradicional, dado 

que el derecho penal no admite 

analogías, además la regulación 

de los delitos cometidos  
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las leyes fiscales de Australia y las 

leyes de los Estados Unidos 

posicionan a la criptomoneda 

como la propiedad que se tiene en 

cuenta para el cálculo del 

impuesto sobre la renta. En Israel, 

se establece un impuesto a las 

ganancias cuando las 

criptomonedas se venden a tasas 

diferenciadas y su monto es de 

hasta el 25% del costo total de 

ventas. Teniendo en cuenta el 

posicionamiento de la 

criptomoneda como producto o 

propiedad en Corea del Sur, se 

planea introducir el IVA, el 

impuesto sobre donaciones, el 

impuesto sobre la renta y el 

impuesto a las ganancias de 

capital.  Las características 

distintivas de bitcoin - 

descentralización y 

pseudoanonimato - también son 

atractivas para las estructuras. Sin 

embargo, el derecho penal no 

permite aplicar la analogía de la 

ley. Por lo tanto, debe tenerse en 

cuenta que el mecanismo de lucha 

contra los delitos cometidos 

mediante criptomonedas en el 

derecho penal se encuentra en 

una etapa inicial de desarrollo. Los 

primeros pasos para la regulación 

de la criptomoneda se observan 

en las decisiones de la Corte 

calcular el impuesto a la renta, 

sin embargo, las 

características de 

descentralización y 

pseudoanonimato son 

atractivas para la estructura 

criminal, por la misma razón 

que en el derecho penal no se 

admite la analogía, 

consecuentemente, son aun 

incipientes las regulaciones 

respecto a la lucha contra los 

delitos cometidos mediante 

las  
criptomonedas  

mediante las 

criptomonedas son a un 

incipiente,    
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Suprema de Rusia, que indicó que 

la criptomoneda también es objeto 

de delitos que establecen 

responsabilidad por lavado de 

dinero y bienes adquiridos por 

medios delictivos. (P.272)  
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Bitcoin es, con mucho, la 

criptomoneda dominante, tanto en 

términos de rendimiento del 

mercado como en la utilización por 

parte del cibercrimen. Desde 

CryptoLocker, la mayoría de las 

familias de ransomware han 

utilizado Bitcoin para sus pagos. 

La naturaleza descentralizada y 

desregulada del blockchain lo 

hace ideal para actividades 

ilícitas, aunque no es resistente a 

las  

La naturaleza descentralizada 

y desregulada del blockchain, 

convierte a las criptomonedas, 

especialmente a bitcoin, en 

una herramientas ideales para 

actividades ilícitas, aunque no 

es resistente a las técnicas 

analíticas de rastreo,  sus 

características como  

las criptomonedas, bitcoin, 

por su naturaleza 

desregulada y 

descentralizada, aunada a 

ella por sus operaciones 

anónimas y privadas, se 

convierte en herramientas 

ideales para las 

actividades ilícitas, y antes 

los posibles técnicas de 

rastreo, los  
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técnicas analíticas de rastreo. Esto ha 
llevado a un interés en criptomonedas 
alternativas que cuentan con 
características mejoradas de anonimato 
y privacidad. Tales como: facilidad de 
adquisición, experiencia de usuario, 
liquidez de la moneda y principalmente 
la seguridad y el anonimato a la hora de 
realizar transacciones. El foco de 
cualquier investigación relacionada con 
criptomonedas es el flujo de dinero. En 
algún momento, los operadores de un 
malware o mercados dentro de la red 
oscura y profunda querrán retirar sus 
ganancias en moneda fiduciaria, para 
gastarlas dentro del mercado normal. 
Esto se logra mediante intercambio o la 
compra de bienes para su posterior 
reventa, pero la consideración 
importante es evitar la detección. Los 
delincuentes, especialmente los 
sofisticados, también se darán cuenta de 
que como blockchain es inmutable, es 
aconsejable cubrir su rastro contra 
cualquier posible investigación en el 
futuro. Esto se puede lograr de muchas 
maneras: mezclando monedas o 
intercambiando lo adquirido por una 
Altcoin apropiadamente centrada en la 
privacidad siendo las dos estrategias las 
más comunes.  
(p. 108)  

anonimato y privado han llevado 

al interés del uso criminógeno, 

siendo el foco de mayor 

investigación el flujo del dinero, 

dado que en algún momento los 

ciberdelincuentes querrán retirar 

sus ganancias en monedas 

fiduciarias para gastarlo dentro del 

mercado normal, sin embargo, la 

el ciberdelincuente más 

sofisticado empleará otras 

monedas con más privacidad de 

modo que no deje huella alguna 

de sus acciones.   

ciberdelincuentes más 

sofisticados, emplean 

criptomonedas como Altcoin, 

o en todo caso lo mezclan, 

convirtiéndose de ese modo 

un anonimato absoluto.  
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La amenaza planteada por [las 

criptomonedas] es mayor, debido a su 

papel en permitir directamente el crimen 

ciberdependiente. Esto es evidente en 

tres áreas: en primer lugar, [las 

criptomonedas] facilitan directamente los 

pagos de las víctimas a los 

ciberdelincuentes. Esto incluye ataques 

de malware como ransomware y delitos 

cibernéticos como extorsión, en los que 

se solicita predominantemente que los 

pagos de  

La amenaza de las criptomonedas 

es evidente, debido a que facilitan 

un pago directo de las víctimas a 

los ciberdelincuentes, por 

conceptos de ataques de 

malware, ransomware, y delitos 

cibernéticos de extorsión, además 

las criptomonedas ayudan al 

crecimiento de los ciberdelitos, 

porque constituyen el método 

principal de pago para los 

delincuentes, así como también  

Las criptomonedas ayudan al 

crecimiento de los delitos 

cibernéticos, debido a que 

facilitan el pago directo de las 

víctimas a los 

ciberdelincuentes por 

cualquier conceptos de 

ataque, malware, 

ransomware, extorsión 

cibernético etc., así mismo es 

el principal medio de  

 rescate de las víctimas se paguen en 

Bitcoin. En segundo lugar, las 

[criptomonedas] ayudan al crecimiento 

del ciberdelito como servicio. 

Constituyen el método principal de pago 

para pagos de delincuentes y para la 

compra de herramientas o servicios 

ilícitos que se venden en línea en el 

mercado ciberdelincuente. La facilidad 

con la que se pueden comprar estas 

herramientas a través de monedas 

digitales reduce la barrera de entrada 

para los ciberdelincuentes de baja 

sofisticación, lo que contribuye 

directamente al crecimiento del 

ciberdelito como servicio. En tercer 

lugar, Ripple son las tres criptomonedas 

más utilizadas. Coinmarket Cap estima 

que hay 1400 tipos de criptomonedas 

actualmente en circulación.  
(p. 72)  

compra de herramientas o 

servicios ilícitos   
pago para la adquisición de 

productos y servicios ilícitos.  
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Los sistemas monetarios no pueden ser 

excluidos de la regulación, ya que los 

ciudadanos requieren instituciones 

fuertes que ofrezcan seguridad y reglas 

claras sobre temas financieros sensibles, 

elementos que idealmente deberían ser 

proporcionados por el Estado. Problemas 

como el anonimato en las transacciones 

financieras en el sistema de 

criptomonedas, o dicho de otra manera el 

desconocimiento de la identidad de las 

personas que participan en una 

transacción financiera en esos sistemas, 

tienen importantes implicaciones 

sociales. Como se mencionó en el 

presente artículo, estos problemas 

podrían estar relacionados con posibles 

actividades delictivas como el blanqueo 

de capitales o la evasión fiscal. Además, 

las fuertes tendencias especulativas, que 

causan fluctuaciones drásticas en el 

precio de mercado de las criptomonedas 

globales, como Bitcoin, podrían resultar 

en crisis financieras globales. (p. 287)  

Teniendo en cuenta que las 

criptomonedas son parte del sistema 

financiero sensible, requieren de su 

regulación por instituciones 

competentes del Estado, ello con la 

finalidad de brindar seguridad jurídica 

y reglas claras a los ciudadanos, pues 

el desconocimiento de la identidad de 

las personas que participan en la red 

de criptomonedas, tienen importantes 

implicaciones en la sociedad las 

cuales podrían estar relacionado con 

actividades delictivas como el 

blanqueo de capitales o la evasión 

fiscal, sumado a ello la especulación y 

la volatilidad, como el bitcoin, podrían 

conllevar una crisis financiera.  

Los sistemas monetarios, las 

criptomonedas, deben ser 

regulados por las instituciones 

competentes del Estado, ello con 

la finalidad de brindar seguridad 

jurídica a los ciudadanos, pues la 

no identificación de los usuarios 

partes de la red de 

criptomonedas podrían estar 

vinculados con actividades 

delictivas.  
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Como fenómenos exclusivamente 

digitales, las criptomonedas se amoldan 

perfectamente a las características 

clásicas de la ciberdelincuencia: 

instantaneidad (rapidez de las 

transacciones); distancia entre el infractor 

y el lugar de comisión de una parte 

sustancial del iter criminoso del delito; 

carácter transfronterizo, con la 

problemática jurídica asociada a la 

determinación de la jurisdicción 

competente para conocer de la infracción 

y a la cooperación internacional 

indispensable para perseguirla; 

inmaterialidad y, por tanto, facilidad de 

eliminación de las pruebas (esta última, 

sin embargo, reducida en alguna medida 

debido al carácter público del ledger). 

Dadas las consideraciones llevadas a 

cabo hasta el momento, se entiende 

fácilmente que el uso de criptomonedas 

supone una ampliación importante de la 

panoplia de posibilidades a disposición de 

los delincuentes. Evidentemente, una de 

las opciones más interesantes para los 

blanqueadores y más disruptivas para su 

persecución (dada su sencillez, su 

eficacia en términos de costes en 

comparación con otros métodos y las 

dificultades técnicas asociadas a su 

trazado y evitación por las autoridades) 

es el mero envío de los tokens a paraísos 

fiscales para su cambio en moneda de 

curso legal por exchangers locales y su 

las criptomonedas al ser fenómenos 

exclusivamente digitales se amoldan 

perfectamente a las características de 

la ciberdelincuencia, en tanto las 

operaciones son rápidas, la distancia 

entre el infractor y lugar de comisión 

del iter criminoso, ámbito geográfico, 

así como también, la facilidad de la 

eliminación de las pruebas, eficacia en 

términos de costes en comparación 

con otros métodos, el mero envió de 

los tokens a paraísos fiscales para 

luego cambiarlo en monedas de curso 

legal por exchangers locales y su 

reintroducción al sistema financiero 

internacional, sumado a ello la 

problemática jurídica para determinar 

la jurisdicción competente para 

conocer dichas infracciones, siendo 

indispensable una cooperación 

internacional para perseguirla.  

   

  

Las criptomonedas como 

fenómenos tecnológicos tienen 

correspondencia con las 

características de la 

ciberdelincuencia, lo que incide 

en la comisión del iter criminoso 

en el ciberespacio, burlando así 

a las autoridades por la 

complejidad de la determinación 

de la jurisdicción competente, 

por lo tanto, es importante la 

cooperación internacional para 

establecer responsabilidades    
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reintroducción en el sistema financiero 

internacional. (p. 155)  
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La principal categoría de delitos en el 

ciberespacio es aquella que engloba a 

todos los comportamientos criminales 

llevados a cabo con la finalidad de 

obtener un beneficio patrimonial directo o 

indirecto del mismo. En sentido 

criminológico el cibercrimen económico, 

por tanto, no es tan sólo aquel tipo de 

ataque delictivo que afecta al patrimonio 

de las personas individuales o al sistema 

económico en relación con las 

transacciones comerciales en Internet. 

También entrarían dentro de esta 

categoría todos los ciberataques cuyo 

objetivo final sea la consecución de un 

beneficio económico, aunque afecten a 

otros bienes jurídicos como la intimidad, 

la seguridad de los sistemas y redes, etc. 

El cibercriminal económico utiliza la Red, 

los sistemas conectados a ella, la 

información en ellos contenida, los 

servicios y cualquier otro elemento de las 

TIC como medio u objeto para el lucro 

económico, siendo en muchos casos 

necesario crear una cadena de ataques 

que, puede incluso ser llevada a cabo por 

cibercriminales distintos, pero siempre 

con el objetivo final del lucro económico 

(p. 119)   

La categoría principal que engloba los 

comportamientos criminales en el 

ciberespacio tiene la finalidad de 

obtener un beneficio patrimonial 

directo o indirecto, ello no solo implica 

ataque delictivo a personas 

individuales o al sistema económicos 

en relación a las transacciones 

comerciales en internet, sino dentro de 

esa categoría caben todos 

ciberataques cuyo objetivo final sea la 

consecución de un beneficio 

económico sin importar lesionar otros 

bienes jurídicos de contenido 

constitucional, intimidad, la seguridad 

de los sistemas y redes, estos últimos 

son utilizados como medio u objeto 

para el lucro económico  

  

El cibercriminal utiliza 

información, los servicios, los 

sistemas interconectados, 

cualquier otro medio u elemento 

contenidos en la Red, con la 

finalidad de obtener un único 

objetivo, el beneficio económico, 

sin importar la afectación de 

cualquier bien jurídico contenido 

constitucional   
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La creación de las Criptomonedas ha 

puesto en conflicto el concepto de 

Moneda otorgado por los ordenamientos 

jurídicos vigentes en el mundo, sin 

embargo, no puede negarse que es 

utilizada por la comunidad internacional 

como unidad de valor, instrumento de 

cambio y reserva de valor. Su origen se 

inspiró en la voluntad de eliminar la  

Las criptomonedas, surgieron dentro 

de una sociedad que había sufrido las 

consecuencias de los riesgos de 

sistemas económicos, como una 

solución a la interconexión societaria 

económica y financiera, con la 

finalidad de eliminar la intermediación 

al emisor monetario produciéndose el 

quiebre de la concepción casi  

La eliminación de la 

intermediación, por la irrupción 

de las criptomonedas, es sin 

duda una de los quiebres de 

sistema monetario monopólico 

del Estado, cuya aceptación 

como medios de pago y 

acumulación de riquezas, es 

cada vez mayor, no obstante, se  

 

 intermediación, al emisor monetario, 

produciendo un quiebre en la concepción 

casi inmutable del Estado como, el único 

sujeto con la disposición de recursos 

suficientes a efectos de implementar un 

sistema monetario. Y se produjo dentro 

de una sociedad internacional que, 

habiendo sufrido las consecuencias del 

riesgo sistémico, buscaba soluciones a la 

interconexión societaria, económica y 

financiera, surgida ante el advenimiento 

de la internet. No obstante, es importante 

estar atentos a los riesgos, dentro de los 

que incluyen los relacionados con la 

protección de los consumidores y los 

inversores, la lucha contra el blanqueo de 

capitales (AML) y la lucha contra la 

financiación del terrorismo (CFT) (p. 516)  

inmutable del Estado, un sistema 

monetario, que su unidad de valor 

sirve como medio de pago por 

intermedio del acuerdo de partes y 

hasta la fecha, ha venido funcionando 

como elemento acumulador de 

riqueza, no obstante, es importante 

estar alertas sobre los riesgos 

relacionados con la protección a los 

consumidores, lavado de activos, y 

lucha contra la financiación del 

terrorismo.    

  

debe estar alerta ante sobre los 

riesgos relacionados a la 

protección de los consumidores, 

lavado de activos, y financiación 

del terrorismo.  

  

https://revistas.unc.edu.ar/index.php/esdeem/article/view/29512
https://revistas.unc.edu.ar/index.php/esdeem/article/view/29512
https://revistas.unc.edu.ar/index.php/esdeem/article/view/29512
https://revistas.unc.edu.ar/index.php/esdeem/article/view/29512


   

 

Barroilhet, A. (2019). 

Criptomonedas, economía y 

derecho. Revista Chilena de 

Derecho y Tecnología, Vol., 8 

Nro., 1. [pp.29-67]. Scopus. 

Recuperado en Recuperado en 

https://www.scopus.com/record/di 

splay.uri?eid=2-s2.0- 
85081420096&origin=resultslist& 

sort=plf- 
f&src=s&sid=ed3bf43e4de505c91 
6a8413911daac5d&sot=b&sdt=b 
&sl=48&s=TITLE-ABS- 
KEY%28Criptomonedas%2c+eco 

nom%c3%ada+y+derecho%29&r 

elpos=0&citeCnt=1&searchTerm   

Frente a los vacíos tan importantes en el 

derecho positivo, es inevitable sugerir lo 

obvio, se necesitan un nuevo enfoque, 

nuevas normas e instituciones para poder 

capturar correctamente lo que hacen los 

usuarios con las criptomonedas. Hasta el 

momento, sin embargo, no es necesario 

hacerlo con cabalidad. El riesgo de 

regular inhibiendo la innovación disruptiva 

es alto, y las ganancias de hacerlo son 

pocas. Parece mejor estrategia limitarse a 

tratar de evitar usos ilegales y perseguir 

los abusos inminentes como lo hacen 

otras jurisdicciones, e intentar normalizar 

el uso de las criptomonedas facilitando su 

interacción con el sistema legal, 

especialmente en casos de 

criptomonedas consolidadas. Tal como  

La normas jurídicas e instituciones 

necesitan nuevos enfoques respecto a 

los vacíos jurídicos generados por la 

irrupción de las criptomonedas, ello 

con la finalidad de controlar a los 

usuarios partes de la red de 

criptomonedas, sin embargo, no es 

necesario regularla a cabalidad, 

porque el riesgo de limitar su 

innovación es alto y las ganancias son 

pocas, por lo que mejor sería evitar sus 

usos ilegales y perseguir los abusos 

inminentes   

  

Las criptomonedas han 

generado vacíos jurídicos, por lo 

que es necesario tener normas 

jurídicas e instituciones que 

garanticen el control de los 

usuarios partes de la red, no 

obstante el control no debe ser 

con rigurosidad, porque de ser 

así, se limitaría su innovación 

tecnológica.  

 no se puede cobrar impuestos personales 

en economías con alto grado de 

informalidad, ningún objetivo regulatorio 

respecto a las criptomonedas va a poder 

alcanzarle si estas se mantienen 

artificialmente opacas y al margen del 

sistema legal (p. 60)  
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Recientemente también se han dado a 
conocer expresiones de alarma sobre la 
utilización desviada de las 
criptomonedas, al detectarse que son 
empleadas en prácticas delictivas de 
fraude o de renovadas e ingeniosas 
tipologías de conversión, transferencia, 
adquisición, ocultamiento o tenencia de 
activos de origen ilegal. En coherencia 
con esa misma preocupación, se han 
puesto de manifiesto otros argumentos 
válidos para sustentar la idoneidad de las 
divisas virtuales para propiciar la 
realización e impunidad de actos 
delictivos. Al respecto, se destacan tres 
características criminógenas que poseen 
los distintos tipos de dinero electrónico y 
que favorecerían un uso ilícito. Se trata de 
las siguientes: El anonimato que 
aseguran a los operadores de las 
transacciones y a su beneficiario final. El 
alto grado de dificultad de un rastreo 
informático convencional de las 
operaciones realizadas en la inmensidad 
del ciberespacio. La regulación normativa 
todavía insuficiente y no estandarizada 
para la emisión, circulación y supervisión 
estatal de las criptomonedas y de las 
empresas dedicadas a su intercambio o  
adquisición virtual. (p. 166)  

La detección de las criptomonedas en 

prácticas delictivas, han encendido las 

alarmas sobre su utilización, a través 

de fraudes, e ingeniosas tipologías de 

conversión, transferencias, 

adquisición o tenencia de origen ilegal, 

lo que conlleva a la idoneidad de las 

divisas virtuales para propiciar la 

impunidad, fundamentándose en sus 

características del anonimato, 

dificultad de rastreo, y su regulación 

normativa insuficiente y no 

estandarizada para su emisión, 

circulación y supervisión estatal de las 

criptomonedas y los Exchange  

La detección de las 

criptomonedas en utilización 

desviada y en prácticas 

delictivas e ingeniosas 

tipologías, así como también la 

regulación normativa insuficiente 

y no estandarizada para su 

emisión, circulación y 

supervisión estatal de las 

criptomonedas, conlleva a las 

divisas virtuales propiciar su 

impunidad en el ciberespacio.  
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La popularidad del nuevo 

instrumento financiero en el 

entorno criminal se explica por 

el hecho de que aún no se han 

desarrollado los parámetros 

legales de la criptomoneda y 

no se han establecido los 

límites de su facturación 

segura. Esto se debe en gran 

parte a la falta de comprensión 

por parte de los expertos 

nacionales e internacionales 

sobre la importancia de 

investigar las criptomonedas 

en el marco de un enfoque 

basado en el riesgo, cuando 

simultáneamente se 

correlacionan las ventajas 

económicas y el potencial 

criminógeno de los 

criptoinstrumentos. La falta de 

una investigación exhaustiva 

sobre las tendencias en el uso 

delictivo de las criptomonedas 

afecta inevitablemente la 

La popularidad de las 

criptomonedas en el entorno 

criminal se da a 

consecuencia de la 

inexistencia de una norma 

legal que establezca límites 

de su facturación, aunado a 

ello, por parte de los expertos 

nacionales e internacionales, 

la falta de comprensión e 

investigación basado en 

enfoques de riesgo, cuando 

ya existe evidencia de la 

correlación existente de las 

ventajas económicas y el 

potencial criminógeno de los 

criptoinstrumentos, en tanto 

la aseveración del 

criptodelito, es oportuno el 

análisis criminológico del 

crimen en internet, es decir, 

conjunto de actos con 

propiedades sistémicas 

comunes cometido en 

La falta de parámetros 

legales aunado a ello, 

la falta de investigación 

a profundidad de parte 

de los expertos basado 

en riesgos, cuando ya 

es evidente la 

correlación existente de 

las ventajas 

económicas con el 

potencial de riesgos 

criminógenos de las 

criptomonedas, ha 

conllevado recaer en la 

popularidad en un 

entorno criminal, por lo 

que es oportuno 

integrar un nuevo 

análisis criminógeno 

del crimen en la 

internet, las 

criptodelitos.  
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eficacia del trabajo en el 

campo de la prevención de los 

criptodelitos. A la luz de lo 

anterior, es oportuno y 

prácticamente significativo el 

análisis criminológico del 

criptodelito como un objeto de  

relación con una moneda 

virtual o con su uso.  

  

  

  

  

 

 conocimiento científico relativamente 

independiente y, al mismo tiempo, un 

subsistema del modelo criminológico del 

crimen en Internet. Bajo criptodelito, se 

propone entender un conjunto de actos 

con propiedades sistémicas comunes, 

cometidos en relación con una moneda 

virtual o con su uso. (p. 87)  

   

  



   

 

Bedecarratz, F. (2018). Riesgos 

delictivos de las monedas 

virtuales: Nuevos desafíos para el 

derecho penal. Scopus.  
 Recuperado  en.  
https://www.scopus.com/citation/o 

utput.uri?origin=recordpage&view 
=&src=s&eid=2-s2.0- 
85053003880&outputType=quikbi 

b  

  

Es necesario que el legislador asuma 

esta realidad mediante un modelo 

regulatorio especializado, que responda a 

la particular estructura y funcionamiento 

de las monedas virtuales. En este 

sentido, se postula crear un registro de 

transacciones involucradas en 

actividades ilícitas e imponer una 

prohibición para ciertos actores de 

aceptar las monedas virtuales que hayan 

sido objeto de este tipo de delitos de 

transferencias, de este modo, se 

aprovecha la arquitectura de los sistemas 

monedas virtuales, específicamente del 

blockchain, para mantener su uso en el 

marco de las legalidades. Así, esta 

estrategia tendría el potencial de limitar 

los daños sociales generados por el mal 

uso de las monedas virtuales e integrarlas 

al trafico jurídico mediante una regulación 

adecuada y efectiva. (p.102)  

Es necesario que el legislador 

implemente a través de una norma 

especializada respecto a la particular 

estructura y funcionamiento de las 

monedas virtuales, que involucre el 

registro de las actividades ilícitas y e 

imposición de prohibiciones para 

aquellos que acepten monedas 

virtuales objetos de delitos, de modo 

que, las estructuras de las monedas 

virtuales sean aprovechados y 

conservados desde los parámetros 

legales, ello permitirá prevenir los 

daños generado a la sociedad por el 

mal uso de las monedas virtuales.  

  

Una regulación adecuada y 

efectiva de las monedas 

virtuales, permitirá integrarla al 

trafico jurídico y paralelamente 

provechar su estructura y 

funcionamiento, además, dicha 

implementación especializada 

posibilitará prevenir el mal uso 

de las monedas virtuales en 

salvaguarda de la sociedad.  
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Las transformaciones sociales que han 

tenido lugar en las últimas décadas, 

exigen la creación y el desarrollo de un 

Derecho penal del riesgo y globalizado, 

que esté a la altura de los desafíos 

cotidianos, pues de ello depende, en 

buena medida, la propia legitimidad 

democrática del sistema penal nacional e 

internacional. En otras palabras, el 

Derecho penal moderno, propio de una 

democracia constitucional, no es aquél 

que se contenta y satisface con atrapar, 

una y otra vez, a los perdedores de 

siempre –a los que, claro que no debe 

dejar de atrapar– sino también, y 

fundamentalmente, el que intenta estar a 

la altura de los desafíos modernos, que 

no son otros, que los propios de la 

sociedad del riesgo y globalizada en que 

vivimos y en la que, el Derecho penal está 

llamado a asegurar la convivencia. (p.  
274)  

El derecho penal ha ampliado las 

esferas de protección antes ignorados, 

no obstante, el verdadero reto de la 

ciencia penal es la adaptación a las 

nuevas transformaciones sociales que 

exigen la creación de un derecho penal 

de riesgo y globalizado que este a la 

altura de los desafíos cotidianos, pues 

ello depende, en gran medida, la 

propia legitimidad democrática del 

sistema penal nacional e internacional.  

  

Las transformaciones sociales 

de las últimas décadas exigen 

la creación del derecho penal 

del riesgo globalizado que esté 

a la altura de los desafíos 

cotidianos, ampliando las 

esferas de protección hacia 

horizontes antes ignorados, por 

lo que el derecho penal está 

llamado a asegurar la 

convivencia social.  
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En el contexto de las criptomonedas, los 

derechos humanos se encuentran en una 

situación desafiante internacionalmente. 

La mayoría de los gobiernos parecen 

centrarse exclusivamente en posibles 

daños y actividades delictivas, así como 

en las posibilidades de imposición de 

impuestos en relación con las 

criptomonedas, sin considerar los 

derechos humanos de las personas 

físicas y jurídicas involucradas. Además, 

la reciente discusión legal académica 

(fuera de la UE) sobre la regulación 

mundial de las criptomonedas no aborda  

Dentro del aspecto de las 

criptomonedas, la situación de los 

derechos humanos se encuentra en un 

gran reto, ello en razón de que la 

mayoría de las preocupaciones de los 

gobiernos solo se basan en regular los 

posibles daños y actividades 

delictivas, así como en la posibilidad 

de imponer impuestos, no obstante, 

dichas regulaciones entraran en 

conflicto con derechos como la 

propiedad, libertad de ejercer un oficio 

o profesión, libertad de asociación, etc.  

La preocupación de la mayoría 

de los Estados en regular las 

criptomonedas sobre la base 

de los posibles daños y 

actividades delictivas, no están 

tomando en cuenta que en 

cierta medida, dichas 

regulaciones entraran en 

conflicto con los derechos 

humanos, tales como la 

propiedad, libertad de oficio o 

profesión, libertada de 

asociación, etc.  

 

 los posibles conflictos de estas 

regulaciones con los derechos 

humanos. Por lo tanto, la 

investigación legal futura en 

diferentes países debe abordar la 

relevancia de los derechos 

humanos nacionales e 

internacionales de los conceptos 

regulatorios para las 

criptomonedas. Muchos conceptos 

regulatorios futuros chocarán con 

el derecho fundamental a la 

propiedad de los propietarios de 

unidades de criptomonedas y la 

libertad de ejercer un oficio o 

profesión de propietarios y 

operadores de plataformas de 

intercambio, grupos de minería, 

etc. a pares, también hay que 
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mencionar la libertad de 

asociación. (p.28)  



   

 

Mayer, L. (2018). Elementos criminológicos para el 
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identificar al autor de un delito 
informático resulta complejo por 
distintas razones. Por un lado, 
pueden enfrentarse  
dificultades para descubrir al autor 

de  
un ciberdelito vinculadas con las 

posibilidades que internet ofrece de 

permanecer en el anonimato y de 

no dejar huellas de las actividades 

realizadas en la red. Además, el 

agente de tales delitos no necesita 

recurrir a un computador ajeno para 

evitar que se lo asocie a la comisión 

de un comportamiento, ya que 

puede valerse de las denominadas 

direcciones IP dinámicas, o bien, 

manipular la dirección IP asignada. 

En ese sentido, al no existir claridad 

acerca del lugar en que se cometió 

un ciberdelito, se entorpece 

considerablemente el 

descubrimiento de sus hechores. 

Por otro lado, pueden enfrentarse 

dificultades para identificar a  

Identificar un ciberdelincuente 

resulta complejo, dada las 

herramientas que usa para 

mantenerse en el anonimato y 

no dejar huellas de sus 

acciones. una de ellas es el 

empleo de las denominadas IP 

dinámicas, o la manipulación de 

la IP, con la finalidad de evitar 

ser vinculado con la comisión de 

cualquier delito a través del uso 

de un computador, lo que 

conlleva, a que las entidades 

competentes tengan la 

necesaria existencia de una 

técnica en forense sofisticada, 

con la finalidad de recuperar, 

preservar, y presentación ante 

los tribunales.  

La identificación de los 

cibercriminales se torna 

compleja, dada las 

herramientas tecnológicas 

que usan para mantenerse 

en el anonimato, ante 

cualquier posibilidad de 

rastreo, se sofistican más, 

lo que conlleva a que las 

entidades competentes 

tengan la necesidad de 

contar con forenses.  
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 los autores de delitos informáticos, 

vinculadas con la producción y valoración 

de las pruebas en el proceso penal. En 

este contexto, la posibilidad de encriptar 

información, sumada a la naturaleza 

volátil de los datos informáticos, hace 

necesaria la existencia de una técnica 

forense sofisticada, que asegure su 

recuperación, preservación y 

presentación (valida) ante los Tribunales. 

Además, pese a que en los últimos años 

se ha desarrollado tecnología para la 

obtención y el examen de pruebas para el 

proceso penal su uso está lejos de ser 

generalizado. (p.188)  
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El tema de la regulación legal de la 

circulación legal civil de las 

criptomonedas y el tema de las mismas 

como objeto o medio de cometer delitos 

debe resolverse de manera autónoma, 

sin sustituirse entre sí y no hacerlas 

mutuamente dependientes. A los efectos 

del derecho penal, es necesario adecuar 

las herramientas existentes para una 

respuesta rápida y eficaz a los delitos 

cometidos, responsabilizando 

penalmente a los perpetradores. Además, 

el derecho penal protege las relaciones 

sociales efectivamente establecidas, 

independientemente de si los civiles 

lograron construir construcciones 

adecuadas para ellas. Siendo así, el 

análisis del problema nos permite llegar a 

la conclusión de que la criptomoneda 

puede ser considerada como un medio o 

sujeto de delitos. La posesión y 

eliminación de criptomonedas es un 

proceso anónimo que excluye la 

identificación personal, como resultado, el  

La regulaciones de las criptomonedas, 

desde el punto de vista civil o penal, 

deberán ser independientes, desde la 

perspectiva Penal, es imprescindible 

adecuar herramientas existentes para 

una rápida y eficaz respuesta  a los 

delitos cometidos por los 

cibercriminales, de modo que se 

identifiquen y se establezcan 

responsabilidades a los perpetradores, 

fundamentándose de que el derecho 

penal protege las relaciones sociales 

independientemente si los civiles 

lograron tan objetivo.  

Las regulaciones de las 

criptomonedas, desde el punto 

de vista del derecho penal 

deben adecuar las 

herramientas existentes para 

una rápida y eficaz respuesta a 

los delitos cometidos teniendo 

en cuenta el objeto de delito las 

criptomonedas.  

 “dinero digital” se usa para comprar 

artículos prohibidos o restringidos en 

circulación, como armas, municiones, 

drogas y psicoterapias (p.411)  
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