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Resumen

El presente informe de tesis que fue desarrollado en el afio 2021, tuvo como
finalidad, la creacion de un marco de trabajo alineado a la metodologia ISO/IEC
27001:2013 para el control de accesos de la seguridad de informacion de empresas
orientadas a teletrabajo, todo ello bajo el enfoque de investigacion experimental con
tipo pre experimental, el cual surgio debido a la situacién actual de salud que afronté
el mundo, lo que llevd a muchas empresas, a migrar a una modalidad de trabajo

remoto.

Los resultados obtenidos de los 30 registros del informe de tesis reflejaron que hubo
una disminucion en el porcentaje total de accesos no autorizados a la informacion
de un 65.4% a un 37.5%, asimismo, el porcentaje total de informacion modificada
sin autorizacion disminuyo de un 40.1% a 18.1% y finalmente, el porcentaje total de

interrupciones a la accesibilidad a la informacién disminuyé de 65.40% a 37.1%

Con lo dicho previamente se concluy6é que el marco de trabajo de seguridad de
informacion basado en la ISO/IEC 27001:2013 para el control de acceso de los
usuarios influye significativamente en la seguridad de informacién en empresas de

teletrabajo
Palabras clave: marco de trabajo, seguridad de la informacién, ISO/IEC

27001:2013, confidencialidad, integridad, disponibilidad.
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Abstract

The purpose of this thesis report, which was developed in 2021, was to create a
framework aligned to the ISO/IEC 27001:2013 methodology for information security
Access control of telework oriented companies, all this under the pre-experimental
type of experimental research approach, which arose due to the current health
situation facing the worls, which led many companies to migrate to a remote work

modality.

The results obtained from the 30 records of the tesis report reflected that there was
a decrease in the total percentage of unauthorized Access to information from
65.4% to 37.5%, likewise, the totalpercentage of information modified without
authorization decreased from 40.1% to 18.1% and finally, the total percentage of
interruptions to information accessibility decreased from 65.4% to 37.1%.

With the aforementioned, it was concluded that the information security framework
based on ISO/IEC 27001:2013 for user Access control significantly influences

information security in teleworking companies.

Keywords: framework, information security, ISO/IEC 27001:2013, confidentiality,
integrity, availability.
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l.  INTRODUCCION
La seguridad de la informacion a través de los afios hasta la actualidad ha ido
ocupando un mayor grado de importancia en las compafiias, debido a los ataques
informaticos que han ido evolucionando y aumentando durante los ultimos afios,
poniendo en riesgo la informacion de las empresas. Actualmente, utilizar un sistema
de antivirus, ya no es suficiente para mantener protegidos los activos de cada
empresa y estos cada dia son mas vulnerables (Morales, Toapanta y Toasa 2020),
de esta manera, durante los ultimos afios, debido a la integracion de la tecnologia
digital y la migracion de la informacion a un medio virtual, ha ocasionado que las
empresas se vean en la necesidad de aumentar sus sistemas de seguridad para

proteger dichos activos, lo cual se convierte en un verdadero reto para ellas.

La informacion es el principal activo dentro de cualquier compainiia, ya que es parte
fundamental de la toma de decisiones para las partes interesadas (Marifio y Alfonso
2019). Por ello, el &rea de Tecnologia de la informacién es responsable de derivar
y almacenar dicha informacién en un ambiente seguro, en este caso, en los
servidores correspondientes, protegiendo correctamente las bases de datos, ante
cualquier hurto y manipulacion de personal no autorizado (Patifio, Caicedo y Guafa
2019). Segun DPA International gran parte de los dispositivos que permiten el
control de acceso, se encuentran relacionados y monitoreados a través de un
servidor y un software personalizado del fabricante, la comunicacion entre un
dispositivo y el servidor debe ser cifrado para que con ello, el agente de amenaza
no tenga la capacidad de recoger datos de los usuarios que permitan infiltrarse en
el servidor, aunque el atacante puede usurpar el lugar del servidor y forzar ciertas
actualizaciones que le permitan afiadir nuevos usuarios que puedan alterar la
seguridad del dispositivo(Souza, Arima y Belda 2020). La infraestructura de una
empresa puede ser monitoreada constantemente, pero ello no garantiza que los
riesgos sean menores, ya que siempre dependera de los procesos que se manejen
Se debe tener en cuenta que existen situaciones complejas en las cuales puede
existir un ingreso no autorizado o el robo de identidad a un personal de la empresa,
el cual permitiria que se logre acceder a informacion comprometedora para la
empresa, por lo cual tener un control de accesos de los usuarios minimizaria el

riesgo de este tipo de situaciones (Romero et al. 2018)



Para garantizar que los indices de seguridad sean aceptables para la informacién
que tiene la empresa, es necesario realizar un plan de tratamiento de riesgos, el
cual se debera aprobar por la alta gerencia (Valencia y Orozco 2017). Una gran
mayoria de autores se mantienen efectuando una gran cantidad de conjuntos de
varias teorias/técnicas como lo son un SGSI, marcos de trabajo, metodologias para
realizar procesos, entre otras para examinar, las transgresiones de los protocolos
de seguridad instaurados previamente, en los sistemas de informacion, a causa, de
un error humano. También debemos recordar, que el conocimiento se genera a
través de nuevos estudios, los cuales podrian desembocar en teorias inéditas, las
cuales si se combinan con otras previas, generaria otro tipo de teoria, y asi de
manera sucesiva e infinita (Bayona y Altamarino 2017). Hasta la actualidad se
siguen planteando y realizando investigaciones, evaluando los riesgos que se
presentan en las empresas y seguir manteniendo segura la informacion; y tratar de
que dicho margen de riesgo se mantenga en lo mas minimo posible.

Los planes de mejora, aseguran las dimensiones de accesibilidad, integridad y
disponibilidad; frente a algun factor existente de riesgo (Andrade y Chavez 2018).
Debido a la pandemia actual que acontece en el mundo, el teletrabajo ha surgido
como una solucion para continuar con muchas labores, pero ya que la gran mayoria
de empresas aun no estan preparadas para dicho método de trabajo, la cantidad
de ataques ha aumentado dia con dia, pero no directamente a las empresas, sino
a los usuarios, ya que los atacantes, deducen que en los hogares de los
trabajadores no existira la suficiente seguridad, por lo cual ellos podran infiltrarse
y a partir de ahi llegar a informacioén sensible de la empresa (Garcia 2021) .

Los sistemas de prevencidon contra ataques cibernéticos, actualmente se han
convertido en algo mas complejo de manejar debido al teletrabajo, ya que ahora los
equipos y la red utilizada para manejar la informacion, ya no solo esta centralizada
dentro de la empresa, sino que ahora se extiende hasta los hogares de los
trabajadores, donde no se tiene un control correcto de los equipos que utilizan
(Christiansen 2020). Los ataques de ransomware han optado por utilizar los
mecanismos aplicados en los protocolos de escritorio remoto, aprovechando que
los usuarios utilizan contrasefias deébiles, dichos ataques mediante este método,

han incrementado a lo largo del afio 2020 hasta la actualidad (Sierra 2021).



En el Peru, utilizando el estandar ISO/IEC 27001:2013 se detectd, que ello
contribuyé de manera positiva en la seguridad de informacién dentro de una entidad
de finanzas, al aplicarlo en conjunto a un plan de gestion obteniendo un resultado
favorable de un 96.81% a 99.93% en las dimensiones de seguridad, tales como
disponibilidad, confidencialidad e integridad de la informacion (Aguinaga 2021)

De acuerdo con las problematicas expuestas anteriormente el estudio planteé el
siguiente problema general ¢De qué manera un marco de trabajo de seguridad de
informacion para el control de acceso de usuarios utilizando la ISO/IEC 27001:2013
tiene influencia en instituciones orientado al teletrabajo?

Por ello se toma en cuenta los siguientes problemas especificos ¢ En qué medida
afecta gestionar la norma ISO/IEC 27001:2013 en la confidencialidad para la
seguridad de informacién en instituciones orientadas a teletrabajo?

¢En qué medida afecta la norma ISO/IEC 27001:2013 en la integridad para la
seguridad de informacién en instituciones orientadas a teletrabajo?

¢En qué medida mejora la disponibilidad la norma ISO/IEC 27001:2013 para la

seguridad de informacién en instituciones orientadas a teletrabajo?

El presente informe de tesis se justifica de modo metodolégico, ya que, recomienda
a la empresa desarrollar un marco de trabajo utilizando la norma ISO/IEC
27001:2013, la cual es una norma a nivel internacional orientado a garantizar la
seguridad, que los datos e informacién se mantengan integros y que se encuentren
bajo un marco de maxima confidencialidad, mejorando el control de acceso de sus
usuarios y garantizar su integridad (International Organization for Standardization
2013). La justificacion practica emerge por la obligacién de monitorizar el control de
acceso de sus usuarios y mas aun hoy en dia, que el teletrabajo incrementd de
manera considerable, debido a la pandemia global; requiriendo un mayor control
debido a que las herramientas ahora se manejan de manera externa a la empresa,
por lo cual, un marco de trabajo bajo el estandar ISO/IEC 27001:2013 defiende,
protege y gestiona el conjunto de datos como uno de los recursos con mayor
importancia en la empresa (Gomez 2018). La justificacion tedrica se realiza con el
propésito de aportar mucho mas en el conocimiento existente, acerca de un marco

de trabajo de seguridad de informacién bajo la ISO/IEC 27001:2013, ya que su



propuesta mejorara la seguridad de informacion y el nivel de desempefio dentro de
la empresa (Ocafia y Lopez 2019).

Luego de lo mencionado previamente, se definié como objetivo general: Determinar
la influencia de un marco de trabajo de seguridad de informacion para el control de
acceso basado en la norma ISO/IEC 27001:2013 en empresas de teletrabajo y

como objetivos especificos.

Determinar la mejora desarrollando un marco de trabajo de seguridad de la
informacion basado en la norma ISO/IEC 27001:2013 en la confidencialidad de
informacion en empresas de teletrabajo. Determinar la mejora desarrollando un
marco de trabajo de seguridad de la informacion basado en la norma ISO/IEC
27001:2013 en la integridad de la informacibn en empresas de teletrabajo.
Determinar la mejora desarrollando un marco de trabajo de seguridad de la
informacion basado en la norma ISO/IEC 27001:2013 en la disponibilidad de la

informacion en empresas de teletrabajo.

Se planted la siguiente hipétesis general: El desarrollo de un marco de trabajo de
seguridad de informacion utilizando la ISO/IEC 27001:2013 mejora la seguridad de
informacion en el control de acceso de los usuarios en las instituciones orientadas

a teletrabajo.

De la misma manera las hipétesis especificas: El desarrollo de un marco de trabajo
de seguridad de informacion utilizando la ISO/IEC 27001:2013 mejora la
confidencialidad de informacion en los controles de acceso de usuarios en
instituciones orientadas a teletrabajo. El desarrollo de un marco de trabajo de
seguridad de informacion utilizando la ISO/IEC 27001:2013 mejora la integridad de
informacion en los controles de acceso de usuarios en instituciones orientadas a
teletrabajo. El desarrollo de un marco de trabajo de seguridad de informacién
utilizando la norma ISO/IEC 27001:2013 mejora la disponibilidad de informacion en

los controles de acceso de usuarios en instituciones orientadas a teletrabajo.



MARCO TEORICO

En el siguiente péarrafo, se detalla los antecedentes internacionales y locales para
el respaldo de esta investigacion.

(Sikman, Latinovi¢ y Paspalj 2019) en su articulo cientifico del afio 2019, tuvieron
como objetivo general, reconocer los beneficios que conlleva la ejecucion del
estandar ISO/IEC 27001 en la proteccion de los recursos informéticos de una
institucion, lo cual llevo a la conclusion que el estandar ISO/IEC 27001:2013 detalla
la manera en que debe dirigirse la seguridad de informacién en una determinada
organizacion o empresa, lo cual es respaldado por el innumerable nimero de

instituciones que la han llevado a cabo, certificAndose.

(Patifio, Caicedo y Guarfia 2019) el objetivo de su articulo cientifico del 2019, fue
determinar y encontrar las vulnerabilidades y ejecutar una valoracion de sus
controles de seguridad, orientados a la eficiencia, con respecto al acceso a los
sistemas y aplicativos de la institucion, ello fue aplicado en dos empresas, cuyos
nombres no fueron revelados por un tema de confidencialidad. Se concluy6 que, en
ambas empresas, se debe poner en practica un método formal, para que puedan
registrar y eliminar los permisos, que debera tener cada usuario, con respecto al
area a la que pertenece, ya que el nivel de madurez de sus controles de acceso era

bajo.

(Palma 2019) El objetivo general de su tesis del afio 2019, fue esquematizar un
protocolo de seguridad para el control de acceso hacia la infraestructura de red,
dicho protocolo tomaria referencia del estandar ISO/IEC 27002:2013. Para ello, se
realizaria el andlisis de la mayoria de los controles, que posee dicho estandar, lo
cual ayudaria a reforzar la seguridad de la confidencialidad, disponibilidad e
integridad de la informacion. Dicho estudio logro subsanar las amenazas que se
pudieran presentar dentro de la red del hospital potenciando el nivel de servicio y
la constancia del mismo, lo cual llevaria a prevenir cualquier inconveniente con las

dimensiones de la informacion propuestas.



(Ruiz, Estrada y Sanchez 2020): El objetivo de su articulo del 2020, fue realizar el
andlisis, desarrollo y en base a ello, proponer un patron adecuado para gestionar
la calidad de mantener la informacién segura, teniendo de guia el estandar ISO/IEC
27001:2013, aplicandolo en establecimientos educativos, ello permitira identificar
con mayor facilidad, los riesgos que podrian irrumpir en la seguridad de
establecimientos de Educacion superior. Mediante dicho articulo se logré
determinar una notable mejora luego de aplicar las buenas practicas recomendadas

con respecto a la seguridad de la informacion.

(Baca et al. 2020) en su articulo del 2020, su objetivo fue realizar el analisis en
base a los efectos que produce la implementacion del estandar ISO/IEC 27001 en
una compafia peruana. Luego de dicha implementacién, se detecté que la
disponibilidad, integridad y confidencialidad de la informacion, fue afecta en gran
medida.

(Sasavilca 2017) en su tesis, el objetivo que plantearon fue analizar cual seria el
efecto de utilizar los estandares de la ISO/IEC 27001 dentro del ambito de un Centro
De Atencion Telefénica, como Atento en el Perq, en lo que respecta a la seguridad
de la informacion, durante el afio 2017. Se concluyé que el nivel de informacion

manipulada sin autorizacion se redujo hasta en un 97%.

(Arias 2020) en su tesis del 2020 en Pera. Plantearon como objetivo general
describir los pasos necesarios que se requieren para implementar el estandar
ISO/IEC 27001 en el &rea de T.1, de la compafiia Esvicac, ubicada en Callao, Pera.
La conclusion que se obtuvo fue que los procesos que manejaba la empresa en
dicho momento mejoraron notablemente, lo cual permiti6 que los servicios se
mantuvieran estables y ello, mejord la experiencia de los clientes con respecto a
los servicios que la compafiia brindaba.

En mas de 40 paises, en una amplia variedad de organizaciones, para exponer las
los procesos mas efectivos para salvaguardar y proteger la informacion,
constatando que una empresa tiene seguro dicho activo, un sistema que tome como
base a la ISO/IEC 27001:2013 proporcionara un enfoque sisteméatico, para

garantizar la seguridad de la integridad, confidencialidad y disponibilidad de la



informacion corporativa, estos controles bajo la ISO/IEC 27001:2013 se basan en
identificar y combatir la gama entera de los posibles riesgos que podrian acontecer

a los principales activos de la compania (Calder 2017).

Segun la pagina oficial (International Organization for Standardization 2013), la
ISO/IEC 27001:2013 es un estandar perteneciente a la familia ISO/IEC 27000, el
cual proporciona los principales requerimientos que seran necesarios para poder
implementar un correcto sistema, para la gestion de la seguridad de la informacion.
(SGSI). Utilizarla permite que las organizaciones o empresas de cualquier tamaiio,
puedan gestionar cualquier tipo de seguridad dentro de sus activos, tales como
informacion de empleados, datos bancarios, la integridad de la propia empresa o
informacion que haya sido entregada y confiada a la organizacién, por terceras
partes. Esta norma se realizé de manera genérica, lo cual permite que sea aplicable
en cualquier tipo de institucion, sin importar el rubro o la cantidad de informacion
gue manejen.

Dentro de la norma ISO/IEC 27001:2013 existe el Anexo A, donde se describen los
controles de seguridad que seran necesarios durante la implementacion.

Entre la version de 2005 y la del 2013, se descartaron una cantidad reducida de
requisitos, tales como las acciones preventivas y el requisito para documentar

ciertos procedimientos, los cuales se enumeran en la siguiente Tabla 1:

Tablal. 1SO 27001/2005-2013y su evolucién
ISO/IEC 27001:2005 ISO/IEC 27001:2013
NUMERO DE CONTROLES Observaciones

94 permanecieron
133 114 39 fueron eliminados

20 fueron agregados

DOMINIOS DE SEGURIDAD

11 14 3 dominios agregados
REQUISITOS DE GESTION
102 130 18 REQ-GEST nuevos

Fuente: ISO/IEC 27001:2013



A continuacion, en la Figura 1, se presentan los dominios de la ISO/IEC 27001:2013
presentes en el Anexo A.

Politicas de seguridad de la Informaciéon 2 controles

1]

Organizacion de la seguridad de la informacic— T controles

Seguridad de los recursos humanos 6 controles

Gestion de activos 10 controles
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Control de accesos 14 controles
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Criptografia 2 controles
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Seguridad fisica y ambiental 15 controles

Seguridad en las operaciones 14 controles
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Seguridad en las comunicaciones 7 controles
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Adquisicidon, desamollo y mantenimiento de 13 controles
sistemas
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Relaciones con proveedores 5 controles
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Gestion de incidentes de seguridad de la T controles
informacién

Aspectos de seguridad de la informacion dentro 4 controles
de la continuidad del neqocio

A8 Conformidad 8 controles

Figura 1. Dominios de la ISO/IEC 27001:2013

Para el presente informe de tesis se tomo los dominios A6 y A9, el dominio A6
denominado Estructura de la seguridad de la informacion, el cual posee 7 controles,
donde podemos encontrar el Anexo A.6.2.2 que esta enfocado al teletrabajo o

trabajo remoto, tal cual se puede apreciar en la siguiente tabla N° 2:

Tabla2. Dominio A.6.2 - descripcion

A.6.2 Dispositivos moviles y teletrabajo

Finalidad: Asegurar la seguridad del trabajo remoto y la utilizacién de

equipos moviles




A.6.2.1 Politica para dispositivos | Control

moviles Deberd  plantearse  medidas de
seguridad de respaldo y politicas de
seguridad para manejar los peligros
latentes al utilizarse equipos moviles
A.6.2.2 Teletrabajo Control

Se debe poner en practica medidas de

seguridad de respaldo y politicas con el
fin de mantener la informacién segura y
gue no sea afectada de ninguna forma,
evitando asi interrupciones en el acceso,
en almacenamiento o0 registro de la

informacion.

Fuente: ISO/IEC 27001:2013

Con respecto al Dominio 9, denominado controles de acceso, que posee 14
controles, se tomo6 el anexo A.9.1.1 y el anexo A.9.1.2 el cual habla sobre las
politicas de control de acceso y el acceso a los servicios de red, que se puede
apreciar en la siguiente Tabla N° 3:

Tabla3. Dominio A.9.1 - descripcién

A.9.1 Requisitos del negocio para control de acceso

Objetivo: Restringir la entrada a los recursos de procesamiento de la informacién

A9.1.1 Politica de control de | Control

acceso Se instaura, se realiza la
documentacion 'y se
procede con la revision
de la politica para el
control de acceso, que
toma como referencia la
seguridad de informacion
y los requerimientos de la

institucion.




A9.1.2

Acceso alasredesyalos

servicios de red

Control

El acceso a las redes y
sus servicios, deben ser
de uso exclusivo a los
usuarios que hayan
obtenido la autorizacion

por parte de la empresa.

Fuente: ISO/IEC 27001:2013

Una vez que fueron definido los anexos de referencia para el informe de tesis,

segun la (International Organization for Standardization 2013) propone un sistema

de gestion de la seguridad de la informacion con las siguientes fases para que

pueda ser completado exitosamente, el cual ha sido adaptado en la siguiente Figura

2:

FASE 4

111 E

Definir la politica

Definir el alcance del SGSI

Analisis de riesgos

Gestién del riesgo desde
el punto de vista

organizacional \

Grado de aseguramiento
requerido

Gestion del riesgo

Conlroles propueslos Seleccion de controles a
por la norma

implementar
Controles adicionales

Controles propuestos Declaracion de

por la norma

aplicabilidad

Medidas preventivas
Medidas correctivas
Propuestas de mejora

Revision del sistema

Figura 2.

— =
—_— @ Alcance del SGSI

Analisis de activos
de informacion

#

Definir amenazas y
vulnerabilidades

Controles seleccionados
Controles seleccionados

—> &
—_ @ Revision del SGSI

’ - Plan de auditorias
AUDITORIAINTERNA | =

Documento de la
politica

Analisis de
riesaos

Resultados y
conclusiones

Declaracion de
aplicabilidad

Fases para la implementacion de un SGSI segun ISO/IEC 27001:2013

10



Para este informe de tesis se denomina al marco de trabajo como un conjunto de
conceptos, criterios y practicas enfocados a un problema determinado (Pressman
2015). Y un marco de trabajo de seguridad de informacion, nos permite estructurar
las bases necesarias para ordenar las partes de un proceso, en donde se incluyen,
las reglas a tenerse en consideracion, las actividades que se realizan y la
metodologia que se aplica dentro de cualquier evento posible, sin tomar en cuenta
lo complejo que pueda ser o su tamafo. (MELLON 2010).

Esta investigacion desarrollara el presente marco de trabajo aplicando un conjunto
de estandares que se encuentra asociados al estandar 1SO 27000, la cual es la
fuente de donde deriva la ISO/IEC 27001:2013, la cual abarca un grupo de
determinados buenos procedimientos a realizarse para que el sistema de gestion
de seguridad de la informacion pueda establecer de manera adecuada,
implementarse y llevar el mantenimiento adecuado para su mejora continua.
(International Organization for Standardization 2013), utilizando principalmente la
norma ISO/IEC 27001:2013, que proporciona un enfoque sistematico para
garantizar de manera adecuada la integridad, disponibilidad y confidencialidad de
la informacién corporativa (Alan (Calder 2017), y se tomara en cuenta un pequefio
porcentaje de la 1SO 27002 la cual determina las instrucciones necesarias y la base
principal, que permite la preparacion, implementacion, mantenimiento y la mejora
en el tratamiento de la seguridad de la informacion, en otras palabras, el objetivo
de dicha norma, se basa en proporcionar una guia para orientar a nivel general, en
base a lo que se pueda permitir dentro de una correcta administracion de la
seguridad de informacion (Ortiz y Valencia 2017), Lo que diferencia principalmente
alanorma 27001y 27002, es que la 27001 se centra en como identificar los riesgos
de manera continua, mientras que la 27002, es un conjunto de buenas practicas,
organizadas en una guia, donde se describen los objetivos a tenerse en cuenta a
nivel de administracion y control, lo cual, las empresas deben seguir en lo mayor

posible para mantener una buena administracion de su seguridad. (Vern 2017).

Un control de accesos enfocado a la seguridad de la informacién, limita o brinda

accesos privilegiados a un area con determinados usuarios o0 solo a uno.
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Para lo cual, se requerird de un proceso para identificar a dicho usuario, a través
de diversos medios de lectura y en otros sistemas, se permite que accedan a todo
lo que necesiten, unicamente identificAndose exitosamente con el usuario que le
hayan proporcionado, pero ello, no seria lo adecuado, para este tipo de casos, se
necesita un control mas complejo y avanzado.

Un sistema de autenticacion (usuario y clave) no es suficiente, tiene que existir un
filtro que catalogue los permisos dependiendo el area y el usuario que tiene el
personal de la empresa, dichos permisos pueden tomarse de manera jerarquica,
tomando como ejemplo la estructura de la compafia. (Mora 2016).

(GESTION 2018), la importancia de esta radica en que los las areas que manejan
tecnologia se ven repletas de nuevos controles de acceso, en cortos periodos de
tiempo, debido al incremento de posibles peligros que pueden involucrar
informacion de la compafia, que aumentan dia con dia y mas aun con la situacion
actual, donde gran parte del personal trabaja de manera remota, desde su casa.
Este tipo de situaciones, requiere que la seguridad a nivel de hardware y software,
sea mas robusta y sofisticada.

Los controles de acceso, pueden estar implementados en sistemas autbnomos o
sistemas de acceso en red.

Sistemas autonomos: Dicho sistemas son simples y no estan interconectados
entre ellos. Su funcion se basa en mantener el control de los accesos de un lugar
o varios. Pero al tratarse de un sistema tan simple, no guarda ningln tipo de

registro, de las incidencias que ocurran.

Sistemas de acceso en red: Dichos sistemas, son los mas utilizados, por lo cual,
son bastante complejos. Estan interconectados a una central o computador, el cual
se encarga de brindar los permisos a los usuarios para acceder a la red basado en
su rol en la empresa y permite llevar un control de quienes acceden a la red durante

todo el dia.

El ABC del Teletrabajo
Colombia desarrollo el “Libro Blanco: el ABC del Teletrabajo en Colombia”, el cual
a través de su investigacion pretende brindar una guia de ayuda, para las empresa

u organizaciones privadas o publicas del pais que deseen adoptar la modalidad de
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teletrabajo, donde se incluyen guias completas desde los puntos de vista
tecnologicos, juridicos y organizacionales, los cuales estan basados en las leyes
actuales del pais, los resultados vistos a nivel nacional y la forma en como se
desarrollan estas practicas a nivel internacional.

Teniendo como objetivo este libro blanco aprovechar el avance en tecnologia que
se da dia a dia, asi como en las tecnologias de informacion y comunicaciones.
Buscara siempre aportar innovando en procesos a nivel organizacional tanto a nivel
nacional como internacional para que de esta manera se genere un aumento en
cuanto a productividad, protegiendo el medio ambiente con calidad de vida en los
empleados integrandose de una manera correcta y eficaz en el ambito de bienes 'y
servicios a nivel internacional.

Modalidades de teletrabajo

Trabajo remoto propio: enfocado en las personas que trabajan de manera
independientes

Trabajo remoto adicional: enfocado en personal contratado en una empresa que
intercala entre trabajo presencial y remoto durante la semana utilizando las TIC
para cumplir con la seguridad de la empresa.

Trabajo remoto movil: enfocado al personal que mediante su equipo movil realizar
su trabajo. Debido a la condicién de su modalidad de trabajo, tienen permitido estar
fuera de la oficina constantemente, ya que no tienen un lugar exacto para realizar

sus funciones.
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Figura 3. El antes y ahora del teletrabajo del Libro Blanco del Teletrabajo en Colombia

En el Peru la empresa Repsol desarrollo también un libro blanco de teletrabajo,
donde se especificaban los recursos técnicos necesarios para que la empresa
pueda implementar satisfactoriamente la modalidad de teletrabajo sin comprometer
a la empresa, ni al empleado.

La modalidad de teletrabajo en Repsol, fue separada en diferentes fases para
garantizar el éxito de esta, ello comenzo en el afio 2008 con una prueba piloto en
las instalaciones que tenian en Madrid y Buenos Aires, donde 131 trabajadores de
la empresa de diferentes perfiles, se ofrecieron voluntariamente para formar parte
del piloto (40 trabajadores en Argentina y 91 trabajadores en Espafia).

Dentro del marco técnico, se tenia como requisitos que el trabajador cumpliera con
determinados aspectos de salud y seguridad en el lugar donde realizaba sus
labores, para ello se acerca un personal capacitado enviado por la empresa para
gue pueda evaluar el domicilio del trabajador.

1
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Se realizaron entrevistas, donde los resultados mostraron que 8 de cada 10
trabajadores que pasaron a la modalidad de teletrabajo, consideraban que habian
optimizado sus tareas, lo cual llevé a incrementar su rendimiento en sus areas
respectivas. Y 9 trabajadores de 10, indicaron que su motivacion habia aumentado.
Ellos comentan, que con la modalidad de teletrabajo adquirieron mayores
beneficios en el &mbito econdmico al ahorrar tiempo y dinero en pasajes hacia el
establecimiento, en el ambito emocional, ya que se sentian mas tranquilos y se
podian concentrar mas al estar en un entorno mas calido como lo eran sus hogares
y en el ambito personal, es que disponian de mayor tiempo para dedicarle a sus
familias y a ellos mismos.

La modalidad de teletrabajo ha permitido que la empresa Repsol mejorara su
reputacion desde la perspectiva de otros paises, ya que mostraban a la empresa
como un lugar agradable para trabajar y con una vision innovadora, adaptandose a

las nuevas tecnologias, lo cual atrae nuevos talentos a la empresa.

Beneficios del teletrabajo

¢ Permite la reduccién del presupuesto invertido en la empresa e incrementa
el nivel de trabajo por parte del trabajo al encontrarse en un entorno mas
conocido por ellos, como lo son sus hogares.

e Promueve el trabajo en equipo y permite que la calidad de vida de los
empleados mejore gradualmente.

e Permite que exista mayor inclusion social.

e Reduce el indice de contaminacion ambiental y el trafico en transporte
publico y privado.

e Promueve la implementacion y manejo de nuevas tecnologias
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Infraestructura
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administracion
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Internet 3\

Figura 4. Componentes de teletrabajo que indican en el Libro Blanco de Teletrabajo en

Colombia

Se realizd una revision a nivel nacional e internacional, de modelos que se

implementaron, con lo cual se propuso etapas que enmarcaran un proceso para

una gestion en el cambio organizacional, donde se busco la estructura adecuada y

que las personas que formaran parte del proyecto, fueron previamente capacitadas

para que aplicacion del proyecto sea exitoso.

Dimensiones.
e Confidencialidad
e Integridad
e Disponibilidad

A continuacion, se presentan algunos conceptos de dichas dimensiones:

Segun (Bonilla 2019), define confidencialidad como aquella dimensién la cual debe

dar garantia que la informacién y recursos, solo puedan ser manipulados y

accedidos por el personal autorizado.
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Con respecto a la integridad, (Godoy 2014) indica que, esta dimensién se basa en
la busqueda de que los datos se mantengan intactos y que no se realicen
modificaciones sin la autorizacion correspondiente.
La dimension de disponibilidad, segun (Camacho 2008) se basa en asegurar a los
usuarios que tengan los permisos necesarios, que la informacion y los recursos
relacionados a esta, podran ser accedidos en cualquier momento, que sea
requerido. El presente informe de tesis, en base a sus dimensiones planteadas,
para desarrollar un marco de trabajo para la seguridad de informacion presenta los
siguientes indicadores medidas a escala proporcional, que posee intervalos entre
niveles de la variable siendo cero un atributo natural (Guerra y Ramos 2020)
Indicadores

e Porcentaje total de accesos a la informacién sin autorizacion.

e Porcentaje total de Informacion modificada sin autorizacion.

e Porcentaje total de accesibilidad a la informacién.

METODOLOGIA

3.1.Tipo y disefio de investigacion

Para este proyecto se usd la investigacion cuantitativa aplicada. Segun
(Rasinger 2020), este procedimiento se compone de informacién que puede ser de
una u otra forma cuantificable, pudiendo transformar los datos cuantitativos en
informacion y gréaficos; para que asi se puedan procesar mediante procesos de
estadistica.

Para (Carrasco 2017) la definicion de un disefio pre experimental consiste en
realizar a un Unico grupo el diagnostico correspondiente, en el cual se tendra dos
momentos, previo a la ejecucion del marco del marco de trabajo y posterior a la
ejecucion obteniendo diferentes resultados en ambas situaciones, donde se
compararan los resultados obtenidos.

Su grafico es el siguiente:

G 01 XO02
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En el cual:

G: Grupo de experimento

O1: Preliminarmente a la medicidon de la variable dependiente ()X: soluciona la
variable independiente

02: Subsiguiente a la medicion de la variable dependiente ()

Se aplica un pretest (antes de implantar; O1) a un determinado grupo de elementos
(G), tratamiento posterior (Control de accesos; X), finalizando con el postest (luego

de instaurar; O2)
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3.2.Variables y operacionalizacion

Variable independiente: Marco de trabajo de seguridad de la informacion
Se brinda mayor detalle de la variable independiente, sus dimensiones e

indicadores en el Anexo 10.

Variable dependiente: Control de accesos de seguridad la informacion
Se brinda mayor detalle de la variable independiente, sus dimensiones e
indicadores en el Anexo 4.

Definicién operacional

Variable independiente: Marco de trabajo de seguridad de la informacion. Ver

detalle en Anexo 10.

Identificar posibles riesgos de seguridad para sus activos de informacion,
protegiendo de estos riesgos mediante el desarrollo y la implementacion de
salvaguardias, permitiendo recuperarse de estas incidencias mediante la

restauracion de los activos socavados (Calder 2017)

Variable dependiente: Control de accesos de seguridad la informacién trata los
ingresos en base a ciertos parametros de seguridad que se establecieron
previamente. Dichos parametros o controles, que se diferencian entre accesos
autorizados y no autorizados, son vitales en gran medida para los sistemas de
seguridad («Suministro E Instalacin De Sistema De Control De Accesos Presencia

Y Cctv, Mantenimiento Preventivo (spain-bilbao: Access Control System)» 2020)

En la siguiente Tabla N° 4, se describe a mayor detalle los indicadores del Control

de accesos de seguridad la informacion:
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Tabla 4.

Indicadores de Control de acceso de seguridad de informacion

para lograr el acceso correcto en
buenas condiciones, con respecto a la

autonomia, seguridad y comodidad.

DIMENSION INDICADOR DESCRIPCION TECNICA INSTRUMENTO UNIDAD DE MEDIDA FORMULA
Para (Rodriguez 2015) es el | FICHAJE
Porcentaje total de accesos | porcentaje de informacion que es EICHA DE
Confidencialidad no autorizados a la accedida por usuarios no autorizados REGISTRO PORCENTAJE
informacion previamente por una falla de seguridad
o falta de controles.
) Para (Taboada y Cotos 2015) es el | FICHAJE
) Porcentaje total de _ _ . _ FICHA DE
Integridad _ _ porcentaje de informacion perdida o PORCENTAJE
informacion . _ REGISTRO
alterada de manera intencional
Para (Molina 2016) el porcentaje de | FICHAJE
accesibilidad a la informaciéon es la
disponibilidad de un ambiente
. o Porcentaje total de metropolitano, servicios, FICHA DE
Disponibilidad o _ y _ o _ PORCENTAJE
accesibilidad a la informacion | construcciones o medios informativos REGISTRO

Fuente: Elaboracién propia
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3.3.Poblacién, muestray muestreo, unidad de andlisis

Para Sanchez (2018) se define poblacion a las personas u objetos agrupados que
sirven en una investigacion para poder recolectar datos, siendo esta analizada,

dando inicio a la investigacion

Para esta investigacion se contd con un periodo de 30 dias donde se realizé un
total de 30 registros para lograr los objetivos propuestos de la implementacion del
marco de trabajo encomendados por la empresa, analizando el estado en el cual

se encontraba cada area.

Muestra
La muestra es el fragmento de la totalidad de un estudio de un objeto, producto o
fendbmeno que representa de manera simplificada aquellos resultados que se

obtuvieron (Hernandez-Lalinde Mgtr et al. 2019).

Esta muestra se aplicé al promedio del total de registros bajo el periodo de 30 dias,
se midio con un test los niveles de seguridad y estandares que se aplicaron con el
marco de trabajo especificamente a la informacién para mantenerla segura dia a

dia en la empresa en el control de acceso de usuarios
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3.4.Técnicas e instrumentos de recoleccion de datos:

En la siguiente tabla 5 se brindan detalles de las técnicas e instrumentos que se

utilizaron:

Tabla 5.

Técnicas e instrumentos utilizados.

TECNICA

INSTRUMENTO

FUENTE

INFORMANTE

Observacion

Ficha de observacion.

Esta ficha de observacion se utilizé en el
momento de llenar la informacién en
base a las incidencias que se
presentaron en torno a cada uno de
nuestros indicadores, esto se aplico
diariamente durante cada mes, donde se
obtuvo al final, un porcentaje total
utilizando la formula indicada en cada
ficha.

Informacion
de la
gerencia

Gerente

TECNICA

INSTRUMENTO

FUENTE

INFORMANTE

Encuesta

Cuestionario de Marco de trabajo.
Esta encuesta fue respondida marcando
una x dentro del casillero, indicando el
grado que se tiene respecto al concepto
gue se expresa en cada item de acuerdo
a una escala, esta escala cont6 con 5
puntos de acuerdo al grado de
aprobacion o desaprobacion de cada
afirmacion:
e 5 — Totalmente de acuerdo.

e 4 — De acuerdo.

e 2 —En desacuerdo.
e 1 — Totalmente en desacuerdo

Luego de esto se aplico el método
indicado en el documento para de esta
manera obtener el nivel por cada
indicador planteado.

e 3 — Nide acuerdo, ni en desacuerdo.

Informacion
de los
empleados

Empleado

Fuente: Elaboracion propia
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Procedimiento automatizado para detectar modificaciones no autorizadas

Para poder detectar el usuario y momento en el que se realiza alguna modificacién

a algun archivo, se debera habilitar una unidad exacta donde sera almacenada toda

la informacién/archivos que se requieran utilizar, dividido por areas.

Para ello podremos usar programas como File Access Monitor, el cual es un

software gratuito que permite ello, el cual proporciona una lista completa,

centralizada y ordenable de eventos de acceso (0 intentos de acceso) a las rutas

gue se ha seleccionado.

Donde cada registro detalla lo siguiente:

Ruta de archivo.

Tipo de acceso (lectura, escritura, eliminacion, cambio de nombre,
ejecucion, propiedad, permisos, atributos de escritura).

Tipo de objeto (archivo, carpeta).

Estado (concedido / denegado).

Fecha y hora de acceso.

Usuario.

Dominio.

Direccion IP origen.

Nombre de la maquina (Hostname).
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3.5.Procedimientos

En la siguiente Figura 5, se detallan los procesos que se realizaron para la

construccion del informe de tesis:

Documento
Fechas para sde
reuniones y consentimie
recoleccion nto para los
de datos. participante
s

Verificar,

organizar y Realizar

analisis

Realizar la
matriz de
datos.

Autorizacion

dela Tabulacién

de datos

depurar la

informacion estadistico

empresa

Figura 5. Procesos para la aplicacion del informe de tesis

Para el presente informe de tesis, se conté con la autorizacion por parte de la
empresa mediante un documento, que nos brind6 el permiso para desarrollar la

investigacién, dicho documento esta en el Anexo N° 1.

Se pactaron reuniones, en fechas determinadas, donde nos reunimos con los
usuarios y se les brind6 también a ellos, un documento donde ellos confirmaron su
consentimiento para participar en los procesos que se requieran dentro de la

investigacion, dicho documento esta en el Anexo N° 2.

Una vez se obtuvo la informacion de los usuarios y se aplicd nuestras fichas y
cuestionarios, las cuales se encuentran en el Anexo 6, se procedid con la
verificacion de dicha informacion, se organizé mediante cuadros y se fue depurando
la informacion para lograr la construccion de nuestra matriz de datos. Cuando se
obtuvo todo ello correctamente, procedimos a realizar el analisis estadistico

correspondiente y se fue tabulando los datos obtenidos.

Para la extraccion y el conteo de nuestros indicadores, se tomé las incidencias
reportadas via Service Desk como se muestra en la figura 6 que manejaba la
empresa, donde llegaban todas las incidencias que ocurrian durante el dia en la
empresa, de las cuales se fueron seleccionando las que estuvieran relacionadas a
nuestros indicadores y ordenando en tablas para luego realizar el conteo
correspondiente.
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Catalogo deincidentes ~  Acciones rapidas = Autoservicio AD | Zoho Creator App

Solicitudes abiertas  ~ Nuevo Recoger  Asignar ~  Acciones Q & M [ 250~ 1-250de2088 < > | [5)Mistareas abiertas @
O D Asunto Nombre del solicitante Asignado a Vencimi Estado Fecha de creacia
[m} 66388 Modificacion de archiva sin autorizacion - Campafia Sodimac Jose Luis Vilchez Zefia Carlos Andres Yota Ber - Open Sep23.202107¢
[m} 66387 05 CPUS MAS CON IPCC Fuben Acufia Andahua Noasignada Open Sep 23, 2021 06:¢
O 66380 ACTIVACION DE PC BLINDAJEIP 10.201.48 245 andy.montalvo Ruben Acufia - Open Sep22,2021 06F
O 66364 @ INSTALACION DE APLICATIVOS - UPG MOVIL /2209 #5 cristal.alfaro Pedro Antonio Levano S - Open Sep2z, 2021 040
[m} 66362 @ INSTALACION DE APLICATIVOS - UPG MOVIL //22.09 #4 cristal alfaro Yefferson Gutierrez - Open Sep22,2021 04
a 66358 0 Checklist -Incidencia IPCC - Campafia Up Grade Fija andrea.ortega Pedro Antonio Levano S - Open Sepzz. 2021 03¢
o &2 66355 Cambio de estadoen Podio de Cesado a Activo Asistente Administrativo Jhonathan Lingan Sep2z. .. Qpen Sep22, 2021 032
[m} 66353 { PROBLEMAS CON IPCC vladimir.chirinos@3eriza. Yefferson Gutierrez Sep 23, Qpen Sep22.2021 0312
(] 66349 DATA DE CORREOS CORPORATIVOS wveronica castillo@3eriza. Pedro Antonio Levana S. - Open Sep22,2021 024
[m} 66346 @ INCONVENIENTE CON IPCC - REINSTALACION andy.montalvo Ivan Rojas Gchante - Open Sep22. 2021 02%

Figura 6. Service Desk de Area de Tl de 3eriza

El método de recepcién de una incidencia en Service Desk, se daba de la siguiente

manera:

- Usuario presentaba una incidencia y lo reportaba con su supervisor a cargo
- Supervisor a cargo, mediante el correo institucional de la empresa enviaba

un correo a servicedesk@3eriza.pe

- Una vez enviado el correo, el supervisor recibia un correo de respuesta,
donde se le indicaba su numero de ticket de atencion, como se puede

apreciar en la Figura 7.

|D de Ia solicitud : 66388 ®) Editar Cerrar Asignar Acciones w Responder = Temnparizador del reqistra de trabajo
Modificacién de archivo sin autorizacién - Campaiia Sodimac Estado  :Open
Por Jose Luis Vilchez Zefia en Sep 23, 2021 07:54 AM Fecha de vencimiento : NfA Prioridad :No asignado
Solicitud Tareas (0/0) Resolucion Historial ®

A servicedesk@3eriza.pe
Descripcion =5 Compartir solicitud Conversaciones
Buenos dias estimados

Se reporta que el archive Bajas_21092021 ha sido eliminado del compartide de Sodimac
Por favor su apoyo para revisar el casoy recuperar el archivo

Atte
José Vilchez
Supervisor de Operaciones

Figura 7. Creacion del ticket de atencion en el Service Desk.

3.6.Método de anélisis de datos

Segun (Cohen, Nestor 2019), indican que los investigadores utilizaran
determinadas técnicas, las cuales son necesarias para obtener la informacion

debida, por lo cual se debera seguir determinados procesos de manera sucesiva,
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donde se mediran los resultados que daran solucion al problema planteado en el

andlisis del informe de tesis.

El método de analisis de datos que se utilizé para la presente investigacion fue de
método estadistico descriptivo, comparativo, el cual se vio reflejado a través de
diversas tablas de frecuencia, andlisis de tendencia central (media y desviacion

estandar) y graficos correspondientes.

Adicional a ello, se utilizaron analisis estadisticos inferenciales no paramétricos,
para muestras independientes, luego de que se realizé y fueron comprobados los
supuestos de normalidad, se utilizé la prueba estadistica de U Man de Whitney.
Dichos andlisis permitieron que las hipotesis de investigacion pudieran ser

contrastadas, las cuales, fueron evaluadas con un 95% de confianza y 5% de error.

Hipotesis de Investigacion 1

Hipotesis Estadistica (HEL):

El desarrollo de un marco de trabajo de seguridad de informacion usando la ISO
27001 mejora la confidencialidad de informacion en los controles de acceso de
usuarios en instituciones orientadas a teletrabajo.

Indicador 1: Porcentaje total de accesos a la informacién sin autorizacién
PTDIFa: Porcentaje total de accesos a la informacion sin autorizacion antes de usar
marco de trabajo de seguridad de informacion

PTDIFq: Porcentaje total de accesos a la informacion sin autorizacion después de

usar marco de trabajo de seguridad de informacién

Hipotesis Estadistica 1:
Hipotesis Nula (HO):
El desarrollo de un marco de trabajo de seguridad de informacion usando la 1ISO
27001 no mejora la confidencialidad de informacion en los controles de acceso de
usuarios en instituciones orientadas a teletrabajo.

HO: PTDIFa 2 PTDIFd
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Hipotesis Alternativa (Ha):
El desarrollo de un marco de trabajo de seguridad de informacion usando la ISO
27001 mejora la confidencialidad de informacion en los controles de acceso de
usuarios en instituciones orientadas a teletrabajo.

Ha: PTDIFa < PTDIFd

Se lleg6 a concluir que este indicador usando un marco de trabajo de seguridad de

informacion basado en la ISO 27001 es mejor que el indicador sin el uso de uno.

Hipotesis de Investigacion 2

Hipotesis Especifico (HE2)

El desarrollo de un marco de trabajo de seguridad de informacién utilizando la ISO
27001 mejora la integridad de informacion en los controles de acceso de los

usuarios en instituciones orientadas a teletrabajo

Indicador 2: Porcentaje total de informacion modificada sin autorizacion
PTIMa: Porcentaje total de informacion modificada sin autorizacion antes de usar
un marco de trabajo de seguridad de informacion

PTIM4: Porcentaje total de informacion modificada sin autorizacion después de usar

un marco de trabajo de seguridad de informacion

Estadistica 2: Hip6tesis Nula (HO):
El desarrollo de un marco de trabajo de seguridad de informacion utilizando la ISO
27001 no mejora la integridad de informacion en los controles de acceso de los
usuarios en instituciones orientadas a teletrabajo

HO: PTIMa 2 PTIM4
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Hipotesis Alternativa (Ha):
El desarrollo de un marco de trabajo de seguridad de informacién utilizando la ISO
27001 mejora la integridad de informacién en los controles de acceso de los
usuarios en instituciones orientadas a teletrabajo

Ha: PTIMa < PTIMd
Se llegd a concluir que este indicador usando un marco de trabajo de seguridad de
informacion basado en la ISO 27001 es mucho mejor que el indicador sin el uso de

uno.

Hipodtesis de Investigacion 3

Hipotesis Especifico (HE3)

El desarrollo de un marco de trabajo de seguridad de informacion utilizando la ISO
27001 mejora la disponibilidad de informacién en los controles de acceso de los

usuarios en instituciones orientadas a teletrabajo

Indicador 3: Porcentaje total de accesibilidad a la informacion

PTAla: Porcentaje total de accesibilidad a la informacién antes de usar un marco
de trabajo de seguridad de informacion

PTAIlq4: Porcentaje total de accesibilidad a la informacion después de usar un marco

de trabajo de seguridad de informacion

Estadistica 3: HipGtesis Nula (HO):
El desarrollo de un marco de trabajo de seguridad de informacion utilizando la ISO
27001 no mejora la disponibilidad de informacion en los controles de acceso de los
usuarios en instituciones orientadas a teletrabajo

HO: PTAla2 PTAlg

Hipotesis Alternativa (Ha):
El desarrollo de un marco de trabajo de seguridad de informacion utilizando la ISO
27001 mejora la disponibilidad de informacion en los controles de acceso de los
usuarios en instituciones orientadas a teletrabajo

Ha: PTAla < PTAld
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Se lleg6 a concluir que este indicador usando un marco de trabajo de seguridad de
informacion basado en la ISO 27001 es mucho mejor que el indicador sin el uso de

uno.

3.7.Aspectos éticos

El Colegio de Ingenieros del Perd, indica que los ingenieros deben servir a la
sociedad, contribuyendo al bienestar humano, donde su principal objetivo sera la
seguridad y el correcto uso de los recursos otorgados para el desempefio de sus

tareas profesionales.

También debe tomarse en cuenta, que los investigadores debieron informar desde
el principio de la investigacion, todos los detalles correspondientes al informe de
tesis que se realizd, a los participantes que estuvieron involucrados.

El investigador tiene la obligacion de proteger el bienestar y la dignidad de los

involucrados.

Se toma en cuenta que segun el articulo 427 del Codigo Penal, este informe de
tesis es de auditoria de los investigadores y no se esta utilizando o adulterando un

proyecto de otra persona; y tomando crédito de dicha investigacion.

Se tomaron referencias de diferentes autores para poder avalar determinados
puntos dentro de la investigacion, donde se realizd la cita correspondiente,
siguiente los estandares de la ISO 690, la cual permite que los autores puedan
tener el crédito correspondiente por su trabajo realizado.
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RESULTADOS

Descripcion

La presente investigacion se efectu6 en dos partes para poder concluir la
afirmacién o el rechazo de la hipétesis planteada, teniendo en cuenta el disefio
Pre-Experimental. Como primera parte del estudio se efectué el Pre-Test,
consistiendo en utilizar una evaluacion en los indicadores previamente
determinados antes de la ejecucion del marco de trabajo propuesto.
Posteriormente, como segunda parte del estudio se efectu6 el Post-Test,
consistiendo en utilizar una evaluacion a los indicadores seleccionados en la
investigacion luego de haber ejecutado el marco de trabajo propuesto. Estas
dos partes en conjunto permitieron que se pueda realizar una comparativa de
los resultados que se obtuvo en todas las fases y asi comprobar si existe una
mejora o no.

El analisis de los datos conseguidos mediante los instrumentos que ayudan a la
recoleccion de informacion se dio con la herramienta IBM SPSS Statistics 26,
teniendo como finalidad realizar las respectivas pruebas de normalidad,
sabiendo el numero de la poblacion y a su vez concluir si se aceptaba o

rechazaban las hipétesis.

Andlisis descriptivo

Se realiz6 para esta investigacion la ejecucion de un marco de trabajo de
seguridad de informacion con la finalidad de evaluar la confidencialidad,
integridad y disponibilidad de la informacion, para esto se realizé un Pre-Test
para identificar la situacion originaria de cada dimensién previamente
mencionado. Posteriormente, se efectud la ejecucion del marco de trabajo de
seguridad de informacion basado en la I1ISO 27001:2013 y se recopilo
informacion acerca de la confidencialidad, integridad y disponibilidad mediante
un Post-Test. Estos resultados que se obtuvieron de estas comparativas se

pueden visualizar en las siguientes tablas:
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En la tabla 6 se puede visualizar los resultados conseguidos en el indicador
porcentaje total de accesos no autorizados a la informacion. Consiguio un valor
del 65,44% en el Pre-test, en tanto se consiguié un valor de 37,53% en el Post-
Test (Ver figura 8), reflejando asi la gran diferencia del antes y el después a la
hora de implementar el marco de trabajo de seguridad de informacién. Por otro
lado, como minimo resultado se obtuvo un 37.5% antes y de un 12,1% después.

Ademas, se obtuvo una variabilidad del 8.63 antes y 1.55 después.

Tabla 6. Porcentaje total de accesos a la informacion sin autorizacion

Estadisticos descriptivos

Desv.
N Minimo Méximo Media Desviacion
PRETEST 30 3,75 8,00 6,5446 ,86352
POSTEST 30 1,21 8,33 3,7532 1,55365

N valido (por lista) 30

Fuente: Elaboracion propia

Porcentaje total de accesos no autorizados a la informacién

80,00%
60,00%
40,00%
20,00%

0,00%

Pre-Test Post-Test

Porcentaje total de accesos no autorizados a la informacion

Figura 8. Porcentaje total de accesos a la informacién sin autorizacion
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Asimismo, en la Tabla 7, se evidencia que los resultados conseguidos en el
indicador porcentaje total de informacion modificada sin autorizacion. Como
resultados se obtuvieron que se alcanzé un porcentaje de 40,07% en el Pre-Test
en tanto se alcanzdé un porcentaje de 18,12% en el Post-Test (Ver figura N°7),
evidenciando con claridad las diferencias entre el antes de implementar el marco
de trabajo de seguridad de informacion y después. Asi mismo, se consiguio el valor

de la variabilidad antes de 1.98 y después de 1.79.

Tabla 7. Porcentaje total de informacion modificada sin autorizacion

Estadisticos descriptivos

Desv.
N Minimo Méaximo Media Desviacion
PRETEST 30 1,00 8,33 4,0071 1,98998
POSTEST 30 ,00 8,33 1,8121 1,79521

N valido (por lista) 30

Fuente: Elaboracion propia

Porcentaje total de informacién modificada sin autorizacion

50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

Pre-Test Post-Test

Porcentaje total de informacién modificada sin autorizacion

Figura 9. Porcentaje total de informacién modificada sin autorizacion

Asimismo, en la tabla 8, se evidencia que los resultados obtenidos en el indicador

porcentaje total de accesibilidad a la informacion. Como resultados se obtuvieron
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que se alcanzé un porcentaje de 65,43% en el Pre-Test en tanto se alcanz6 un
porcentaje de 37.10% en el Post-Test (Ver figura 10), evidenciando con claridad las
diferencias entre el antes de implementar el marco de trabajo de seguridad de
informacion y después. Asi mismo, se consiguio el valor de la variabilidad antes de

0.9 y después de 1.6.

Tabla8. Porcentaje total de accesibilidad a la informacion

Estadisticos descriptivos

Desv.
N Minimo Maximo Media Desviacion
PRETEST 30 3,75 8,33 6,5431 ,90285
POSTEST 30 1,00 6,88 3,7197 1,68317

N valido (por lista) 30

Fuente: Elaboracion propia

Porcentaje total de accesibilidad a la informacion
80,00%

60,00%
40,00%
20,00%

0,00%

Pre-Test Post-Test

Porcentaje total de accesibilidad a la informacion

Figura 10.  Porcentaje total de accesibilidad a la informacion
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Anadlisis Inferencial

Se efectud la prueba de normalidad con el método de Shapiro-Wilk debido a que la
poblacidon que se selecciono es de 30 fichas de registro, siendo inferior al minimo
que es 50, en fundamento segun comenta Romero (2016). Por ende, se hizo la
aplicacion del IBM SPSS STATISTICS 26, Considerando un 95% en el nivel de
confianza. A su vez, si el nivel de significancia es mayor a 0.05 entonces los
resultados son normales; y si el nivel de significancia tiende a ser menor que 0.05
por ende los datos obtenidos no son normales (p. 112)°°.

Mientras que en la tabla 9, Se visualizan los resultados conseguidos del indicador
porcentaje total de accesos no autorizados a la informacion.

Teniendo un 0.03 en el nivel de significancia de en el Pre-test, siendo menor que
0.05, esto quiere decir que los datos no son normales. Asi mismo, teniendo 0.24 en
el nivel de significancia del Post-test, siendo superior a 0.05, resultando que los
datos obtenidos son normales. Por lo tanto, los datos obtenidos no pueden ser

distribuidos normalmente.

Tabla9. Prueba Shapiro-Wilk - indicador Porcentaje total de accesos a la

informacioén sin autorizacion

Pruebas de normalidad

Kolmogorov-Smirnov@ Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PRETEST ,159 30 ,052 ,923 30 ,031
POSTEST ,111 30 ,200" ,956 30 ,245

* Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia

A su vez, de la Figura 11 se visualiza que se consiguié una media de 65.4 en el

pre-test y 0.86 de desviacion estandar.
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Histograma

Frecuencia

400 5,00 600 7,00 8,00

PRETEST

Media = 6 54
Desviacion estandar = 864

Figura 11.  Prueba de normalidad del Porcentaje total de accesos a la informacion sin

autorizacion

En la Figura 12 asimismo se puede visualizar que se obtiene una media de 37,5 en

el Post-Test y 1,5 de desviacion estandar.

Histograma

Frecuencia

POSTEST

Media = 3,75
Desviacion estandar = 1,554
0

Figura12.  Prueba de normalidad del Porcentaje total de accesos a la informacién sin

autorizacion
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Por consiguiente, en vista de que las Figuras N°8 y N°9 se evidencia que hubo una
mejora en el porcentaje total de accesos no autorizados a la informacion de 65,4
hasta 37,5. De la misma forma, se efectud la prueba de rangos de Wilcoxon para
poder aceptar o rechazar las hipotesis planteadas debido a que los datos obtenidos

no se distribuyen de una forma normal.

Ademas, De la Tabla 10 se reflejan los resultados en el indicador porcentaje total
de informacion modificada sin autorizacion. Durante el pre-test el nivel de
significancia alcanz6 un valor de 0,1, siendo este superior a 0.05, resultando sus
datos normales. Mientras que el nivel de significancia en el post-test alcanzé un
valor de 0.00, siendo este inferior a 0.05. Por lo tanto, los datos obtenidos no

pueden ser distribuidos normalmente.

Tabla 10.  Prueba de Shapiro-Wilk — Porcentaje total de informacion modificada

sin autorizacion

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PRETEST ,135 30 ,173 ,952 30 ,186
POSTEST ,156 30 ,059 ,826 30 ,000

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia

36



De la misma manera, en la Figura 13, se visualiza que se consiguié una media de

40,1 en el pre-test con 1,9 de desviacidn estandar.

Histograma

Media = 4,01
Desviacion estandar = 1,99
M =30

Frecuencia

PRETEST

Figura 13. Prueba de normalidad del Porcentaje total de informacién modificada sin

autorizacion
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Igualmente, de la Figura 14 se visualiza que se tuvo 18,1 como media en el post-
testy 1,7 de desviacion estandar.

Histograma

Media = 1 81
Desviacién estandar = 1,795
0

Frecuencia

H B

00 2,00 4,00 6,00 8,00

POSTEST

Figura 14. Prueba de normalidad del Porcentaje total de informacién modificada sin

autorizacion

Por ende, teniendo en consideracion las Figuras N°10 y N°11, se puede visualizar
una mejoria en el porcentaje total de informacién modificada sin autorizacién de
40,1 a 18,1. De igual forma, se efectud la prueba de rangos de Wilcoxon para que
las hipétesis planteadas puedan ser aceptadas o rechazadas dado que los datos

obtenidos no se pueden distribuir de una forma normal.

Ademas, De la Tabla 11 se reflejan los resultados en el indicador porcentaje total
de accesibilidad a la informacién. Durante el pre-test el nivel de significancia
alcanz6 un valor de 0.2, siendo este superior a 0.05, resultando sus datos normales.
Mientras que el nivel de significancia en el post-test alcanzé un valor de 0.2,
igualmente siendo este superior a 0.05. Por lo tanto, los datos obtenidos si pueden
ser distribuidos normalmente.
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Tabla 11. Prueba de Shapiro-Wilk — Porcentaje total de accesibilidad a la

informacion

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PRETEST ,149 30 ,086 ,941 30 ,099
POSTEST ,131 30 ,200" ,953 30 ,207

* Esto es un limite inferior de la significacién verdadera.

a. Correccién de significacion de Lilliefors

Fuente: Elaboracion propia

De la misma manera, en la Figura 15, se visualiza que se consiguié una media de

65,4 en el pre-test con 0.9 de desviacion estandar.

Histograma

Frecuencia

400 5,00 &,00 7,00 8,00

PRETEST

Medlia = 6,54
Desviacion estandar = 903

Figura 15. Prueba de normalidad del Porcentaje total de accesibilidad a la informacion

Igualmente, de la Figura 16 se visualiza que se tuvo 37.2 como media en el post-

test y 1,6 de desviacién estandar.
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Histograma

10 I I [ | | Medlia = 3,72
Desviacion estandar = 1 633

Frecuencia

(5]

1,00 2,00 3,00 4,00 500 6,00 7,00

POSTEST

Figura16.  Prueba de normalidad del Porcentaje total de accesibilidad a la informacién

Por ende, teniendo en consideracion las Figuras 15 y 16, se puede visualizar una
mejora en el porcentaje total de accesibilidad de informacién de 65,4 a 37,2. De
igual forma, se efectud la prueba de rangos de T-Student para que las hipétesis
planteadas puedan ser aceptadas o rechazadas dado que los datos obtenidos si se

distribuyen de una forma normal.
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Prueba de Hipotesis 1

Hipotesis especifica 1: El desarrollo de un marco de trabajo de seguridad de
informacion usando la ISO 27001 mejora la confidencialidad de informacién en los
controles de acceso de usuarios en instituciones orientadas a teletrabajo.

Indicador: Porcentaje total de accesos no autorizados a la informacion.

Hipotesis estadisticas
Definicion de variables:
PTDIFa: Porcentaje total de accesos a la informacion sin autorizacion antes de usar
marco de trabajo de seguridad de informacion
PTDIFq: Porcentaje total de accesos a la informacion sin autorizacion después de
usar marco de trabajo de seguridad de informacién
Ho: El desarrollo de un marco de trabajo de seguridad de informacion usando la
ISO 27001 no mejora la confidencialidad de informacion en los controles de acceso
de usuarios en instituciones orientadas a teletrabajo.

Ho: PTDIFa 2 PTDIFd
Ha: El desarrollo de un marco de trabajo de seguridad de informacion usando la
ISO 27001 mejora la confidencialidad de informacion en los controles de acceso de
usuarios en instituciones orientadas a teletrabajo.

Ha: PTDIFa < PTDIFd
Para comprobar si es aceptada o rechazada la hipétesis planteada se utilizé la
prueba de rangos Wilcoxon ya que los datos del indicador no son normales. Los
resultados se presentan en las siguientes Tablas 12y 13
Tabla 12. Prueba Wilcoxon - indicador Porcentaje total de accesos a la

informacioén sin autorizacion

Rangos
N Rango promedio Suma de rangos
POSTEST - PRETEST Rangos negativos 282 16,11 451,00
Rangos positivos 2b 7,00 14,00
Empates 0°
Total 30

a. POSTEST < PRETEST
b. POSTEST > PRETEST
c. POSTEST = PRETEST

Fuente: Elaboracion propia.
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Tabla 13. Estadisticos de

prueba?
POSTEST -
PRETEST
z -4,494P
Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Fuente: Elaboracién propia

De las anteriores Tablas 12 y 13, conforme a la comparativa de los promedios se
puede evidenciar que ocurrié un aumento en Z, con relacion al porcentaje total de
accesos a la informacién sin autorizacion utilizando el marco de trabajo de
seguridad de informacién al 95% de confianza.

De la anterior Tabla N°13, se visualiza que el nivel de significancia es 0.000, valor
gue se empled para poder realizar la comparacion en la tabla Shapiro-Wilk con el

valor de referencia (ver anexo N°14)

Como muestra tomada fue de 30 por parte del indicador del porcentaje total de
accesos no autorizados a la informacién, consiguientemente, fue 0.91 en el punto

de comparacion.

La Tabla N°11 presenta 0.000 en el nivel de significancia, siendo este inferior a 0.91
(ver anexo N°14), de la misma forma es inferior a 0.05 en el nivel de significancia
(Ramirez y Polack, 2020, p. 200)°¢. Por consiguiente, la hipétesis nula fue
rechazada y la alterna fue aceptada, debido a que el el marco de trabajo de
seguridad de informacion usando la ISO 27001 mejora la confidencialidad de
informacion en los controles de acceso de usuarios en instituciones orientadas a

teletrabajo.
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Prueba de Hipdtesis 2

Hipotesis especifica 2: El desarrollo de un marco de trabajo de seguridad de
informacion utilizando la ISO 27001 mejora la integridad de informacion en los
controles de acceso de los usuarios en instituciones orientadas a teletrabajo
Indicador: Porcentaje total de informacién modificada sin autorizacion

Hipotesis estadisticas

Definicién de variables:
PTIMa: Porcentaje total de informacion modificada sin autorizacion antes de usar
un marco de trabajo de seguridad de informacion
PTIMa: Porcentaje total de informacion modificada sin autorizacion después de usar
un marco de trabajo de seguridad de informacion
Ho: El desarrollo de un marco de trabajo de seguridad de informacion utilizando la
ISO 27001 no mejora la integridad de informacion en los controles de acceso de los
usuarios en instituciones orientadas a teletrabajo

HO: PTIMa 2 PTIMd
Ha: El desarrollo de un marco de trabajo de seguridad de informacion utilizando la
ISO 27001 mejora la integridad de informacion en los controles de acceso de los
usuarios en instituciones orientadas a teletrabajo

Ha: PTIMa < PTIMd
Para comprobar si es aceptada o rechazada la hipotesis planteada se efectud la
prueba de rangos Wilcoxon ya que los datos del indicador no son normales. Estos

resultados son presentados en las Tablas 14 y 15
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Tabla 14. Prueba Wilcoxon - indicador Porcentaje total de informacion

modificada sin autorizacion.

Rangos
N Rango promedio Suma de rangos
POSTEST - PRETEST Rangos negativos 222 12,50 275,00
Rangos positivos 1° 1,00 1,00
Empates 7°
Total 30

a. POSTEST < PRETEST
b. POSTEST > PRETEST
c. POSTEST = PRETEST

Fuente: Elaboracion propia.

Tabla 15. Estadisticos de
prueba?
POSTEST -
PRETEST
Z -4,172°
Sig. asint6tica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Fuente: Elaboracién propia

En las Tablas 14 y 15, conforme a la comparativa de los promedios se puede
evidenciar que ocurrié una mejora en Z, aplicando el marco de trabajo de seguridad
de informacion al 95% de confianza con relacion al porcentaje total de informacion
modificada sin autorizacion

De la Tabla 15, se visualiza que el nivel de significancia es 0.00, valor que se utilizé
para realizar la comparacion en la tabla Shapiro-Wilk con el valor de referencia.
Como muestra tomada fue 24 por parte del indicador del porcentaje total de
informacion modificada sin autorizacion, consiguientemente, fue 0.91 en el punto

de comparacion.

La Tabla 15 presenta que el nivel de significancia es de 0.00, siendo este inferior a
0.91, de la misma forma es inferior a 0.05 en el nivel de significancia (Ramirez y
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Polack, 2020, p. 200)°. Por consiguiente, la hipétesis nula fue rechazada y la
alterna fue aceptada, debido a que el marco de trabajo de seguridad de informacion
utilizando la ISO 27001 mejoro la integridad de informacion en los controles de

acceso de los usuarios en instituciones orientadas a teletrabajo

Prueba de Hipdtesis 3

Hipotesis especifica 3: El desarrollo de un marco de trabajo de seguridad de
informacion utilizando la ISO 27001 mejora la disponibilidad de informacién en los
controles de acceso de los usuarios en instituciones orientadas a teletrabajo
Indicador: Porcentaje total de accesibilidad a la informacion

Hipotesis estadisticas

Definicién de variables:
PTAIla: Porcentaje total de accesibilidad a la informacion antes de usar un marco
de trabajo de seguridad de informacion
PTAlq: Porcentaje total de accesibilidad a la informacién después de usar un marco
de trabajo de seguridad de informacion
Ho: El desarrollo de un marco de trabajo de seguridad de informacién utilizando la
ISO 27001 no mejora la disponibilidad de informacion en los controles de acceso
de los usuarios en instituciones orientadas a teletrabajo

HO: PTAla2 PTAlg
Ha: El desarrollo de un marco de trabajo de seguridad de informacion utilizando la
ISO 27001 mejora la disponibilidad de informacion en los controles de acceso de

los usuarios en instituciones orientadas a teletrabajo

Ha: PTAla < PTAlg
Para comprobar si es aceptada o rechazada la hipétesis planteada se efectud la
prueba de T de Student ya que los datos del indicador son normales. Estos

resultados son presentados en la Tabla 16.
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Tabla 16. Prueba de muestras relacionadas Porcentaje total de accesibilidad a

la informacion

Prueba de muestras emparejadas

Sig.
Diferencias emparejadas (bilateral)
95% de intervalo de
confianza de la
Desv.  Desv. Error diferencia
Media Desviacion promedio Inferior Superior t gl
Par PRETEST - 2,8234 2,01477 ,36784 2,07107 3,57573 7,676 29 ,000

1 POSTEST 0

Fuente: Elaboracion propia.

En la tabla 16 se puede visualizar que en la prueba T-Student del indicador
porcentaje total de accesibilidad a la informacion se obtuvo un valor de 7,67 en t,
siendo este un valor mayor que la region de aceptacion. Por consiguiente, la
hipétesis nula fue rechazada y la alterna fue aceptada, debido a que el marco de
trabajo de seguridad de informacion utilizando la 1ISO 27001 mejora la disponibilidad
de informacion en los controles de acceso de los usuarios en instituciones

orientadas a teletrabajo
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V. DISCUSION

La presente investigacion consiguié como resultado que el marco de trabajo de
seguridad de informacion basado en la ISO 27001 disminuyo el porcentaje total de
accesos a la informacion sin autorizacion en la empresa Terceriza E.[.R.L de un
65,4% a un 37,5%, equivalente a una disminucién del 27.9%. Por consiguiente, el
marco de trabajo mejoro el nivel de confidencialidad dentro de la empresa Terceriza
E.LR.L.

De la misma forma Aguinaga Quispe, Will, en su tesis titulada “Sistema de gestion
alineado a la norma ISO/IEC 27001:2013 para la seguridad de informacion de una
institucion financiera, Chachapoyas Amazonas, 2021.”, obtuvo como resultados
que el sistema de gestion incrementd el nivel de confidencialidad de un 75.52% a
un 87.36%.

Asimismo, el resultado obtenido en el indicador porcentaje total de informacién
modificada sin autorizacién indica que el marco de trabajo de seguridad de
informacion basado en la ISO disminuyo en la empresa Terceriza E.I.R.L de un
40.1% a un 18.1%, equivalente a una disminucion de un 22%, por consiguiente, el
marco de trabajo mejoro el nivel de integridad dentro de la empresa Terceriza
E.I.LR.L.

De la misma forma Aguinaga Quispe, Will, en su tesis titulada “Sistema de gestion
alineado a la norma ISO/IEC 27001:2013 para la seguridad de informacion de una
institucion financiera, Chachapoyas Amazonas, 2021.”, obtuvo como resultados
que el sistema de gestidn incremento el nivel de integridad de un 50.83% a un
72.36%.

Asimismo, el resultado obtenido en el indicador porcentaje total de accesibilidad a
la informacion indica que el marco de trabajo de seguridad de informacién basado
en la ISO disminuyo en la empresa Terceriza E.l.R.L de un 65,4% a un 37,1%,

equivalente a una disminucion de un 28.3%. Por consiguiente, el marco de trabajo
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mejoro el nivel de disponibilidad de la informacion dentro de la empresa Terceriza
E.LR.L

De la misma forma Aguinaga Quispe, Will, en su tesis titulada “Sistema de gestion
alineado a la norma ISO/IEC 27001:2013 para la seguridad de informacion de una
institucion financiera, Chachapoyas Amazonas, 2021.”, obtuvo como resultados
que el sistema de gestion incremento el nivel de disponibilidad de un 96.81% a un
99.93%.

Esto quiere decir que los resultados conseguidos en este estudio demuestran que
la aplicacion de un marco de trabajo mejora el nivel de confidencialidad, integridad
y disponibilidad de informacién; a su vez, mejoran los procesos internos de la
organizacion. Esto se confirma debido a que el marco de trabajo de seguridad de
informacion disminuyo el porcentaje total de acceso no autorizados a la informacion
en 27.9%, el porcentaje total de informacion modificada sin autorizacion en 18.1%

y el porcentaje de disponibilidad de informacion en 28.3%
En conclusion, se llega a que el marco de trabajo de seguridad de informacién

basado en la ISO 27001:2013, mejoro el control de acceso de usuarios dentro de

la empresa Terceriza E.I.R.L
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VI. CONCLUSIONES

Este proyecto de investigacion tiene como conclusiones lo siguiente:

PRIMERO: Se concluye que el marco de trabajo de seguridad de informacion
basado en la ISO 27001:2013 disminuy6 el porcentaje total de accesos a la
informacion sin autorizacion en un 27,9%. En un principio teniendo 65.4% vy
después un 37.5%. Por lo tanto, se puede afirmar que el marco de trabajo disminuyo
el porcentaje total de accesos a la informacion sin autorizacion en la empresa

Terceriza E.I.R.L

SEGUNDO: Se concluye que el marco de trabajo de seguridad de informacion
basado en la ISO 27001:2013 disminuyé el porcentaje total de informacion
modificada sin autorizacién en un 22%. En un principio teniendo 40.1% y después
un 18.1%. Por lo tanto, se puede afirmar que el marco de trabajo disminuyo el
porcentaje total informacién modificada sin autorizacion en la empresa Terceriza
E.LR.L

TERCERO: Se concluye que el marco de trabajo de seguridad de informacion
basado en la ISO 27001:2013 disminuyé el porcentaje total de accesos
interrumpidos a la informacién en un 28,3%. En un principio teniendo 65.4% y
después un 37.1%. Por lo tanto, se puede afirmar que el marco de trabajo disminuyo
el porcentaje total de accesos interrumpidos a la informacion en la empresa

Terceriza E.I.R.L

CUARTO: Se concluye que la implementacion de un marco de trabajo de seguridad
de informacion usando la ISO 27001 mejoro el control de acceso de usuarios en la

empresa Terceriza E.l.LR.L
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VII.

RECOMENDACIONES

Al término de la presente investigacion se recomienda lo siguiente:

* Se recomienda llevar un seguimiento a los reportes de los trabajadores para
la mejor toma de decisiones y poder cumplir los objetivos establecidos en la
organizacion.

* Se recomienda que a futuro puedan utilizar un sistema de Active Directory
de contar con los recursos suficientes para la mejora en el sistema de seguridad
para los usuarios y asi las politicas de seguridad sean mas faciles de configurar.
* Se recomienda que, para futuras aplicaciones del marco de trabajo, se tome
un rango mayor de tiempo con respecto al Pos-test, de minimo 2 meses a mas,
para que, con ello, se pueda realizar una estadistica de moda y obtener mayores
resultados estadisticos.

+ Se recomienda para una futura aplicacion utilizar otros controles de acceso
o tomar otra normativa similar a la ISO 27001 o también usar mas controles de
la 1ISO 27002.
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ANEXOS

ANEXO 1: AUTORIZACION DE LA EMPRESA

eor

‘

Lima, 15 de mayo del 2021

integridad de la empresa.

Firma del jefe del area de Tl

Por medio de la presente, yo Carlos Barreto Rodriguez, identificado con DNI
10802820, siendo el jefe del area de T.| de la empresa 3eriza, con razdn social RUC
TERCERIZA S R.L y RUC 20521074745, ubicada en Surquillo, Calle Los Halcones
102, doy autorizacion a los estudiantes Julio César Paredes Céondor y Carlos Voto
Bemales Villalobos, para que puedan realizar su investigacion dentro de la empresa,

brindandole los accesos que requeriran, siempre y cuando ello no afecte la
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ANEXO 2: DECLARACION DE IMPLEMENTACION DEL MARCO DE TRABAJO

Lima, 10 de diciembre del 2021

CONSTANCIA DE IMPLEMENTACION DEL MARCO DE TRABAJO

TITULO: Marco de trabajo de seguridad de informacién basado en la ISO/IEC
27001:2013 para el control de acceso de 105 usuarios en empresas de teletrabajo

INVESTIGADOR / IMPLEMENTADOR:
- Paredes Condor, Julio César

- Voto Bemnales Villalobos, Carlos Andrés

EMPRESA: TERCERIZA S5.R.L

Por medio de la presente, yo CARLOS BARRETO RODRIGUEZ con N° de DNI
10802820 representante de la empresa del area de Tl de TERCERIZA PERU
S.R.L CON RUC 20521074745 manifiesto el cumplimiento de la implementacion
del marco de trabajo que nuestros colaboradores han venido desarrollando
durante estos 8 meses de investigacion hasta la implementacién del mismo, el
cual ha beneficiado en muchos aspectos en nuestra seguridad de la informacion
para el personal que trabaja de manera remota, por ende le agradecemos el

esfuerzo y dedicacién para el cumplimientodel proyecto planteado.

Se expide la constancia para los fines que €l crea conveniente.

Carlos Barreto Rodriguez
DNI: 10802820
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ANEXO 3: Matriz de consistencia

METODOS Y TECNICAS DE

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES E INDICADORES INVESTIGACION
PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS GENERAL Métodos:
¢De qué manera un marco deéDeterminar la influencia de UNE| desarrollo de un marco de trabaj
i i . . jo) . -
it;?:?rfaciége araseglur::[:;ctjrol gg_marco dt_a’trabajo de seguridad dede seguridad de informacion utilizando EEIEEANB[:-_IEN'I'E Higgi'%ia?igt:&r; - tecnologico
acceso dep usuarios tieng gggg;? gggado Féifg leSIOccz)g'ggg gg:2fcl)?n?a§i7c’)0nognn;ﬁ:00rﬁtrlgl 329;;;135% gz Control de accesos de Diser“-lo: gxperimental de tigo
influencia en instituciones| seguridad de la pre-experimental

orientadas a teletrabajo?

PROBLEMAS
ESPECIFICOS

gestionar la norma 1S5S0
27001 en la confidencialidad
para la seguridad de

informacion en instituciones|
orientadas a teletrabajo?

iEn qué medida afecta la|
norma ISO 27001 en la
integridad para la seguridad
de informacion en
instituciones orientadas 3
teletrabajo?

3. iEn qué medida mejora
la disponibilidad para la

seguridad de informacion
en instituciones
orientadas a teletrabajo?

empresas de teletrabajo y como
objetivos especificos.

4.
JEn qué medida afecta

&

OBJETIVOS ESPECIFICOS

Determinar la mejorag
desarrollando un marco de|
trabajo de segundad de I3
informacion basado en la 150
27001 en la confidencialidad
de informacion en empresas

los  usuarios en las instituciones

orientadas a teletrabajo.

HIPOTESIS ESPECIFICOS
H1: El desarrollo de un marco de|
trabajo de seguridad de informacion|
utiizando la 15O 27001 mejora Ia
confidencialidad de informacion en losg|
controles de acceso de usuarios en|
instituciones orientadas a teletrabajo.

de teletrabajo.

Determinar la mejora

desarrollando un marco dejutilizando la 1SQ 27001 mejora la
trabajo de seguridad de lajintegridad de
informacion basado en la 1SOjcontroles de acceso de usuarios en

27001 en la integndad de la
informacion en empresas de|
teletrabajo.

Determinar la mejora
desarrollando un marco de|
trabajo de seguridad de I3
informacion basado en la 1S0O
27001 en la disponibilidad de|

la informacion en empresas dejfteletrabajo.

teletrabajo.

H2: El desarrollo de un marco de|
rabajo de seguridad de informacion|
los|

informacion  en

instituciones orientadas a teletrabajo.

H3: El desarrollo de un marco de
trabajo de seguridad de informacion
utiizando la 1SO 27001 mejora la
idisponibilidad de informacion en los
controles de acceso de usuarios en
instituciones orientadas a

informacion

D1. Confidencialidad

Indicadores:

1. Porcentaje total de
accesos a la
informacion sin
autorizacion

Indicadores:
D2. Integridad
2. Porcentaje total de

Informacién modificada
sin autorizacion
D3. Disponibilidad
Indicadores:
1. Porcentaje total de
accesibilidad a la
informacion

Grupo Antes | Intervencién | Después

GE: 0y X 0y

GE: Trabajadores a nivel
usuario de la empresa

O1: Aplicacion de instrumentos
en funcion de los indicadores
antes del marco de trabajo de
segurdad de la informacién

X Aplicacion del marco de
trabajo de seguridad de
informacion

0O2: Aplicacion de
instrumentos en funcién de los
indicadores después de la
gjecucion del marco de trabajo
de seguridad de informacion

Técnicas:
De muestreo
Mo probabilistica
De recoleccién de datos
Encuesta por
cuestionario de
satisfaccion
Observacion por:
- ficha de observacion
en funcion de los
resultados del sistema
Hojas de control de

calidad del producto
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ANEXO 4: Matriz de Operacionalizacion de la variable dependiente

VARIABLE DEFINICION CONCEPTUAL DEFINICION DIMENSIONES INDICADORES INSTRUMENTOS | ESCALA
OPERACIONAL DE MEDICION
Un control de acceso de seguridad de | trata las entradas, salidas | Confidencialidad Porcentaje total de accesos a
informacién restringe o permite el acceso | o presencia de personas, la informacioén sin
de un usuario o grupo de usuarios a un | objetos o vehiculos en un autorizacion
area especifica validando la identificacion | recinto, de acuerdo con
por medio de diferentes tipos de lectura y | unos criterios
en algunos sistemas se otorga acceso | establecidos con
completo después de la autenticacion | anterioridad. Este Porcentaje total de
Control de exitosa del usuario, pero la mayoria de los | control, o diferenciacion Integridad Informacién modificada sin
acceso de sistemas requieren un control mas | entre personal o material autorizacién Ficha de observacién
seguridad de sofisticado y complejo, ademas del | autorizado y no Razon
informacion mecanismo de autenticacion como una | autorizado, es vital para
contrasefia, el control de acceso serefiere | la  mayoria de los
a como se estructuran las autorizaciones, | Sistemas de Seguridad. Porcentaje promedio de
en algunos casos, la autorizacion puede | (PUEDE HABER ) Disponibilidad accesibilidad a la informacion
reflejar la estructura de la organizacion
(Arantxa Mora Pérez, 2016)
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ANEXO 5: Instrumento para la validez de la propuesta de ingenieria — Variable independiente

VARIABLE DEFINICION CONCEPTUAL DEFINICION DIMENSIONES INDICADORES INSTRUMENTOS DE
OPERACIONAL MEDICION
Un marco de trabajo de segundad de | ldentificar posibles | Satisfaccion Nivel de satisfaccion del
informacion es una vision general amplia | riesgos de seguridad usuario
0 esguema de elementos | para sus activos de
interconectados, que define un conjunto | informacién, protegiendo
estandanzado de conceptos, practicas y | de estos resgos
crnterios para enfocar un tipo de| mediante el desarrollo y
problematica particular (Press, 2015) la implementacion de Nivel de desempefio dentro
Marco de salvaguardias, Eficacia de la empresa
trabajo de permitiendo recuperarse Cuestionario de
seguridad de la de estas Incidencias percepcion.
informacion mediante la restauracion
de los activos socavados Nivel de incidencias dentro de
(Alan Calder, 2018) la empresa
Confiabilidad

63



ANEXO 6: INSTRUMENTOS - FICHAS DE REGISTRO

FICHA DE REGISTRO

INVESTIGADOR Paredes Condor Voto Bernales TIPO DE PRUEBA
Julio cesar Villalobos Carlos Pre-Test
Andrés
EMPRESA TERCERIZA PERU S.R.L
DIRECCION Cal. los Halcones Nro. 102 Surquillo
FECHA DE INICIO 01/10/2021 FECHA FINAL \ 30/10/2021
VARIABLE INDICADOR MEDIDA FORMULA

Porcentaje total de

PTANI = TDISA/TAIDG *100
PTANI: Porcentaje total de accesos

Control de acceso de accesos no no autorizados a la informacién
seguridad de autorizados a la Porcentaje TDISA: Total del dia de accesos sin
informacién informacién autorizacion

TAIDG: Total de accesos del dia en
general

N° de dia FECHA TDISA TAIDG PTANI
1 01/10/2021 25 35 71.43
2 02/10/2021 12 15 80.00
3 03/10/2021 15 28 53.57
4 04/10/2021 10 18 55.56
5 05/10/2021 13 19 68.42
6 06/10/2021 9 13 69.23
7 07/10/2021 10 15 66.67
8 08/10/2021 28 36 77.78
9 09/10/2021 10 16 62.50
10 10/10/2021 11 15 73.33
11 11/10/2021 6 16 37.50
12 12/10/2021 31 45 68.89
13 13/10/2021 19 28 67.86
14 14/10/2021 24 38 63.16
15 15/10/2021 18 29 62.07
16 16/10/2021 8 13 61.54
17 17/10/2021 9 18 50.00
18 18/10/2021 10 15 66.67
19 19/10/2021 10 15 66.67
20 20/10/2021 33 45 73.33
21 21/10/2021 18 29 62.07
22 22/10/2021 16 25 64.00
23 23/10/2021 9 16 56.25
24 24/10/2021 9 12 75.00
25 25/10/2021 19 30 63.33
26 26/10/2021 27 39 69.23
27 27/10/2021 15 23 65.22
28 28/10/2021 18 26 69.23
29 29/10/2021 30 42 71.43
30 30/10/2021 10 14 71.43
TOTAL 65.45
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FICHA DE REGISTRO
INVESTIGADOR Paredes Condor | Voto Bernales TIPO DE
Julio cesar Villalobos PRUEBA Post-Test
Carlos Andrés
EMPRESA TERCERIZA PERU S.R.L
DIRECCION Cal. los Halcones Nro. 102 Surquillo
FECHA DE INICIO 01/11/2021 FECHA FINAL | 30/11/2021
VARIABLE INDICADOR MEDIDA FORMULA
Control de acceso Porcentaje total PTANI = TDISA/TAIDG *100
de seguridad de de accesos no PTANI: Porcentaje total de
informacion autorizados a la accesos no autorizados a la
informacion PORCENTAJE informacion
TDISA: Total del dia de accesos
sin autorizaciéon
TAIDG: Total de accesos del dia
en general
N° de dia FECHA TDISA TAIDG PTANI
1 01/11/2021 10 30 33.33
2 02/11/2021 8 25 32.00
3 03/11/2021 10 32 31.25
4 04/11/2021 5 20 25.00
5 05/11/2021 8 18 44.44
6 06/11/2021 4 33 12.12
7 07/11/2021 6 24 25.00
8 08/11/2021 10 24 41.67
9 09/11/2021 10 29 34.48
10 10/11/2021 15 33 45.45
11 11/11/2021 4 15 26.67
12 12/11/2021 8 29 27.59
13 13/11/2021 9 31 29.03
14 14/11/2021 8 41 19.51
15 15/11/2021 1 26 3.85
16 16/11/2021 1 19 5.26
17 17/11/2021 11 27 40.74
18 18/11/2021 9 21 42.86
19 19/11/2021 13 29 44.83
20 20/11/2021 3 17 17.65
21 21/11/2021 9 16 56.25
22 22/11/2021 9 14 64.29
23 23/11/2021 1 12 8.33
24 24/11/2021 12 38 31.58
25 25/11/2021 1 18 5.56
26 26/11/2021 1 30 3.33
27 27/11/2021 10 35 28.57
28 28/11/2021 2 15 13.33
29 29/11/2021 14 26 53.85
30 30/11/2021 7 17 41.18
TOTAL 29.63
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FICHA DE REGISTRO
INVESTIGADOR Paredes Condor Voto Bernales TIPO DE PRUEBA
Julio cesar Villalobos Carlos Pre-Test
Andrés
EMPRESA TERCERIZA PERU S.R.L
DIRECCION Cal. los Halcones Nro. 102 Surquillo
FECHA DE INICIO 01/10/2021 FECHA FINAL ‘ 30/10/2021
VARIABLE INDICADOR MEDIDA FORMULA
Control de acceso de | Porcentaje total de PTIMSA = TDIMSA/TDIMG *100
seguridad de informacién PTIMSA: Porcentaje total de
informacién modificada sin informacién modificada sin
autorizacién Porcentaje autorizacion
TDIMSA: Total del dia de
informacién modificada sin
autorizacion
TDIMG: Total del dia de informacién
modificada en general
N° de dia FECHA TDIMSA TDIMG PTIMSA
1 01/10/2021 5 10 50.00
2 02/10/2021 5 7 71.43
3 03/10/2021 1 4 25.00
4 04/10/2021 1 12 8.33
5 05/10/2021 2 5 40.00
6 06/10/2021 1 4 25.00
7 07/10/2021 3 10 30.00
8 08/10/2021 1 9 11.11
9 09/10/2021 2 11 18.18
10 10/10/2021 4 6 66.67
11 11/10/2021 6 9 66.67
12 12/10/2021 1 1 100.00
13 13/10/2021 2 5 40.00
14 14/10/2021 1 5 20.00
15 15/10/2021 2 8 25.00
16 16/10/2021 1 4 25.00
17 17/10/2021 2 5 40.00
18 18/10/2021 3 6 50.00
19 19/10/2021 2 3 66.67
20 20/10/2021 2 2 100.00
21 21/10/2021 2 5 40.00
22 22/10/2021 5 7 71.43
23 23/10/2021 2 5 40.00
24 24/10/2021 1 5 20.00
25 25/10/2021 4 8 50.00
26 26/10/2021 1 3 33.33
27 27/10/2021 2 4 50.00
28 28/10/2021 2 4 50.00
29 29/10/2021 1 3 33.33
30 30/10/2021 2 5 40.00
TOTAL 43,57
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FICHA DE REGISTRO

INVESTIGADOR Paredes Condor Voto Bernales TIPO DE PRUEBA
Julio cesar Villalobos Carlos Post-Test
Andrés
EMPRESA TERCERIZA PERU S.R.L
DIRECCION Cal. los Halcones Nro. 102 Surquillo
FECHA DE INICIO 01/11/2021 FECHA FINAL \ 30/11/2021
VARIABLE INDICADOR MEDIDA FORMULA
Control de acceso de | Porcentaje total de PTIMSA = TDIMSA/TDIMG *100
seguridad de informacién PTIMSA: Porcentaje total de
informacién modificada sin informacién modificada sin
autorizacion Porcentaje autorizacion
TDIMSA: Total del dia de
informacidon modificada sin
autorizacién
TDIMG: Total del dia de informacidn
modificada en general
N° de dia FECHA TDIMSA TDIMG PTIMSA
1 01/11/2021 2 10 20.00
2 02/11/2021 1 7 14.29
3 03/11/2021 2 6 33.33
4 04/11/2021 1 12 8.33
5 05/11/2021 0 5 0.00
6 06/11/2021 1 7 14.29
7 07/11/2021 1 10 10.00
8 08/11/2021 1 9 11.11
9 09/11/2021 2 11 18.18
10 10/11/2021 1 6 16.67
11 11/11/2021 2 9 22.22
12 12/11/2021 0 1 0.00
13 13/11/2021 0 5 0.00
14 14/11/2021 1 5 20.00
15 15/11/2021 2 8 25.00
16 16/11/2021 1 4 25.00
17 17/11/2021 0 5 0.00
18 18/11/2021 2 6 33.33
19 19/11/2021 1 3 33.33
20 20/11/2021 0 5 0.00
21 21/11/2021 1 5 20.00
22 22/11/2021 2 7 28.57
23 23/11/2021 1 5 20.00
24 24/11/2021 0 3 0.00
25 25/11/2021 1 5 20.00
26 26/11/2021 0 3 0.00
27 27/11/2021 1 4 25.00
28 28/11/2021 2 4 50.00
29 29/11/2021 0 4 0.00
30 30/11/2021 0 5 0.00
TOTAL 15.62
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FICHA DE REGISTRO
INVESTIGADOR Paredes Condor Voto Bernales TIPO DE PRUEBA
Julio cesar Villalobos Carlos Pre-Test
Andrés
EMPRESA TERCERIZA PERU S.R.L
DIRECCION Cal. los Halcones Nro. 102 Surquillo
FECHA DE INICIO 01/10/2021 FECHA FINAL ‘ 30/10/2021
VARIABLE INDICADOR MEDIDA FORMULA
Control de acceso de | Porcentaje total de PTACI = TSAII/TSAIG * 100
seguridad de accesibilidad a la PTACI: Porcentaje total de
informacién informacién accesibilidad a la informacidn
Porcentaje TSAIl: Total de solicitudes de acceso
a la informacién interrumpidas
TSAIG: Total de solicitudes de acceso
a la informacién general
N° de dia FECHA TSAll TSAIG PTACI
1 01/10/2021 20 24 83.33
2 02/10/2021 12 15 80.00
3 03/10/2021 15 28 53.57
4 04/10/2021 11 18 61.11
5 05/10/2021 11 17 64.71
6 06/10/2021 11 18 61.11
7 07/10/2021 10 14 71.43
8 08/10/2021 28 36 77.78
9 09/10/2021 10 16 62.50
10 10/10/2021 11 17 64.71
11 11/10/2021 6 16 37.50
12 12/10/2021 31 42 73.81
13 13/10/2021 19 28 67.86
14 14/10/2021 24 38 63.16
15 15/10/2021 18 29 62.07
16 16/10/2021 8 13 61.54
17 17/10/2021 11 20 55.00
18 18/10/2021 8 13 61.54
19 19/10/2021 10 15 66.67
20 20/10/2021 35 49 71.43
21 21/10/2021 16 27 59.26
22 22/10/2021 16 25 64.00
23 23/10/2021 11 18 61.11
24 24/10/2021 8 10 80.00
25 25/10/2021 21 32 65.63
26 26/10/2021 25 37 67.57
27 27/10/2021 17 25 68.00
28 28/10/2021 16 24 66.67
29 29/10/2021 32 44 72.73
30 30/10/2021 8 14 57.14
TOTAL 65.43
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FICHA DE REGISTRO
INVESTIGADOR Paredes Condor Voto Bernales TIPO DE PRUEBA
Julio cesar Villalobos Carlos Post-Test
Andrés
EMPRESA TERCERIZA PERU S.R.L
DIRECCION Cal. los Halcones Nro. 102 Surquillo
FECHA DE INICIO 01/11/2021 FECHA FINAL ‘ 30/11/2021
VARIABLE INDICADOR MEDIDA FORMULA
Control de acceso de | Porcentaje total de PTACI = TSAII/TSAIG * 100
seguridad de accesibilidad a la PTACI: Porcentaje total de
informacién informacién accesibilidad a la informacidn
Porcentaje TSAIl: Total de solicitudes de acceso
a la informacién interrumpidas
TSAIG: Total de solicitudes de acceso
a la informacién general
N° de dia FECHA TSAll TSAIG PTACI
1 01/11/2021 8 28 28.57
2 02/11/2021 10 27 37.04
3 03/11/2021 8 30 26.67
4 04/11/2021 7 22 31.82
5 05/11/2021 10 20 50.00
6 06/11/2021 2 31 6.45
7 07/11/2021 8 28 28.57
8 08/11/2021 8 22 36.36
9 09/11/2021 12 31 38.71
10 10/11/2021 17 29 58.62
11 11/11/2021 6 16 37.50
12 12/11/2021 6 27 22.22
13 13/11/2021 11 33 33.33
14 14/11/2021 6 39 15.38
15 15/11/2021 3 28 10.71
16 16/11/2021 1 17 5.88
17 17/11/2021 13 29 44.83
18 18/11/2021 7 19 36.84
19 19/11/2021 13 29 44.83
20 20/11/2021 5 19 26.32
21 21/11/2021 7 14 50.00
22 22/11/2021 11 16 68.75
23 23/11/2021 2 9 22.22
24 24/11/2021 14 41 34.15
25 25/11/2021 1 16 6.25
26 26/11/2021 3 30 10.00
27 27/11/2021 4 35 11.43
28 28/11/2021 1 15 6.67
29 29/11/2021 8 26 30.77
30 30/11/2021 5 18 27.78
TOTAL 29.62
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ANEXO 7: INSTRUMENTOS DE VALIDEZ

INSTRUMENTO DE VALIDEZ DE CONTENIDO DE LA PROPUESTA DE INGENIERIA.

Apellidos y Nombres del Experto: |

Titulo y/o Grado Académico: |

Doctor( ) Magister(X) Ingeniero (X ) Licenciado( ) Otro( )
106/2021

Fecha:

TESIS: Marco de trabajo de seguridad de informacion basado en la ISO/IEC 27001 para
el control de acceso de los usuarios en empresas de teletrabajo

Autores: Paredes Cdndor, Julio César — Voto Bernales Villalobos, Carlos Andrés

ESCALA DE EVALUACION

MUY MALO (1) MALO(2) REGULAR (3} BUENO(4)

EXCELENTE(5)

Mediante la evaluacion de expertos usted tiene la facultad de calificar el instrumento para validar la propuesta tecnolégica

utilizando la tabla de validacion del instrumento. Esta tabla presenta escalas del 1 al 5 con su respectivo indicador de

evaluacion, se exhorta calificar de acuerdo a lo que Ud. considera como experto. Y proceda a realizar la sumatorias de los
valores para establecer su validacion
Cuestionario de marco de trabajo

. ASPECTOS DE VALIDACION

indicadores

VALORACION
INDICADOR CRITERIO 2 3 4
1. CLARIDAD El cuestionario es formulado con lenguaje apropiado.
2. OBJETIVIDAD Permmite cumplir con la medicién del indicador
ACTUALIDAD Esta organizado, considerando las dimensiones e

4. SUFICIENCIA

Las preguntas por dimension se consideran
suficientes

5. INTENCIONALIDAD

Adecuado para valorar los aspectos del sistema
metodolagico y cientifico.

6. CONSISTENCIA

Esta basado en aspectos tedricos y cientificos
actuales.

COHERENCIA

Las preguntas estan relacionadas al indicador.

METODOLOGIA

Responde al propdsito de evaluacion del producto
tecnoldgico para investigacién.

9. PERTENENCIA

El instrumento es adecuado al tipo de usuario al cual
sera aplicado.

lll. PUNTAJE TOTAL

TOTAL

Sugerencias

IV. OPCION DE APLICABILIDAD

{ )[34-45] Elinstrumento puede ser aplicado, tal como esta elaborado
{ }[22-33] Elinstrumento debe ser mejorado antes de ser aplicado
()

[9-21] Elinstrumento debe replanteado en su totalidad

FIRMA DEL EXPERTO

Es adecuado el avance, la ciencia y tecnologia.

Existe una organizacién ldgica.

Comprende los aspectos de cantidad y calidad.
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Cuestionario de Marco de trabajo de seguridad de la informacion

INVESTIGADORES: PAREDES CONDOR JULIO CESAR
VOTO BERNALES VILLALOBOS CARLOS ANDRES

EMPRESA:

PERSONA ENTREVISTADA:

DEPARTAMENTO EN QUE LABORA:

CARGO:

Esta encuesta debe ser respondida marcando con una X un casillero dentro de la escala, indicando el
grado de acuerdo que tienes respecto al concepto que se expresa en cada item. La escala tiene cinco
puntos de acuerdo al grado de aprobacion o desaprobacion de cada afirmacion:

+ 5 — Totalmente de acuerdo.

¢« 4 — De acuerdo.

s 3 — Nide acuerdo, ni en desacuerdo.

* 2 —En desacuerdo.

* 1 - Totalmente en desacuerdo

VARIABLE: MARCO DE TRABAJO DE SEGURIDAD DE INFORMACION

DIMENSIONES INDICADORES

Nivel de satisfaccion del usuario 112|345

1 | El marco de trabajo de sequridad de informaciéon me
resulta facil de usar

2 | Necesitaria ayuda de un experto para usar el marco de
Satisftaccion trabajo.

3 | Las buenas practicas del marco de trabajo estan
comrectamente enfocadas al area donde laboro.

4 | Percibi que varias funciones del marco de trabajo estaban
integradas en base a las metas del area donde laboro
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5 | Pienso que la mayoria de personal de Tl podrian aprender
a emplear el marco de trabajo.

6 | El marco de trabajo me resulta rapido y sencillo al ponerio
en practica.

7 | Necesité de poco tiempo para aprender varias cosas,
antes de utilizar el marco de trabajo.

Nivel de desempefio dentro de la empresa

& | El Marco de trabajo de segunidad de informacion cumple
las exceptivas del drea donde laboro.

9 | Las buenas practicas establecidas fueron adaptables a las
necesidades del area donde laboro.

10 | Las buenas practicas del marco de trabajo permitieron una

) reduccion de las incidencias de seguridad en el area
Eficacia
donde laboro.

11 | La comunicacién y retroalimentacion entre las areas
mejoraron en base a sus necesidades.

12 | El marco de trabajo logré disminuir las incidencias con
respecto a la manipulacion de informacién sin autorizacion
entre las areas.

Nivel de incidencias dentro de la empresa

13 | Se logro una disminucian de las incidencias por acceso a
la informacion

N 14 | El marco de trabajo permite detectar en menor tiempo los
Confiabilidad . L L
casos par acceso a informacién sin autorizacion.

15 | Se logré disminuir los accesos no autorizados a la
informacion

NIVEL DE SATISFACCION

Para poder determinar el nivel de satisfaccion, se tomo el total de preguntas (7) y
se multiplicé por el valor maximo de este (5), y asi definimos el valor maximo que
podria tomarse en nuestra escala. Para definir el valor minimo, solo tomamos el
valor maximo de una pregunta (5).

Luego de ello, definimos los rangos para la cantidad de escalas que usaremos. En
este caso solo se tomaran 3 escalas.

Satisfecho — Ni satisfecho, Ni insatisfecho - Insatisfecho

Una vez definido que se usaran 3 escalas, procedemos a restar el Valor maximo
(35) y el valor minimo (5), con dicho resultado, se procedera a dividir entre el
namero de escalas (3), dicho valor sera utilizado para definir el rango de valores

gue se tomaran entre escalas (3) que definimos.
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Una vez obtenido el rango, se procede a ir definiendo los valores que tendra cada
escala. Comenzando con la escala “Insatisfecho”, donde se toma el valor minimo
(5) y se le suma el rango obtenido previamente. Luego se repite ello, con las otras

2 escalas restantes.

5 — 15 = Nivel insatisfecho
16 — 25 = Nivel ni satisfecho ni insatisfecho(neutro)
26 -35 = Nivel satisfecho

NIVEL DE DESEMPENO

Para poder determinar el nivel de desempefio, se tomo el total de preguntas (5) y
se multiplicé por el valor maximo de este (5), y asi definimos el valor maximo que
podria tomarse en nuestra escala. Para definir el valor minimo, solo tomamos el
valor maximo de una pregunta (5).

Luego de ello, definimos los rangos para la cantidad de escalas que usaremos. En
este caso solo se tomaran 3 escalas.

Satisfecho — Ni satisfecho, Ni insatisfecho - Insatisfecho

Una vez definido que se usaran 3 escalas, procedemos a restar el Valor maximo
(25) y el valor minimo (5), con dicho resultado, se procedera a dividir entre el
namero de escalas (3), dicho valor serd utilizado para definir el rango de valores
que se tomaran entre escalas (3) que definimos.

Una vez obtenido el rango, se procede a ir definiendo los valores que tendra cada
escala. Comenzando con la escala “Insatisfecho”, donde se toma el valor minimo
(5) y se le suma el rango obtenido previamente. Luego se repite ello, con las otras

2 escalas restantes.
5 — 12 = Nivel insatisfecho

13 — 19 = Nivel ni satisfecho ni insatisfecho(neutro)
20 - 25 = Nivel satisfecho
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NIVEL DE INCIDENCIAS

Para poder determinar el nivel de desempefio, se toma el total de preguntas (3) y
se multiplicé por el valor maximo de este (5), y asi definimos el valor maximo que
podria tomarse en nuestra escala. Para definir el valor minimo, solo tomamos el
valor méximo de una pregunta (5).

Luego de ello, definimos los rangos para la cantidad de escalas que usaremos. En
este caso solo se tomaran 3 escalas.

Satisfecho — Ni satisfecho, Ni insatisfecho - Insatisfecho

Una vez definido que se usaran 3 escalas, procedemos a restar el Valor maximo
(15) y el valor minimo (5), con dicho resultado, se procedera a dividir entre el
namero de escalas (3), dicho valor serd utilizado para definir el rango de valores
gue se tomaran entre escalas (3) que definimos.

Una vez obtenido el rango, se procede a ir definiendo los valores que tendra cada
escala. Comenzando con la escala “Insatisfecho”, donde se toma el valor minimo
(5) y se le suma el rango obtenido previamente. Luego se repite ello, con las otras

2 escalas restantes.
5 — 8 = Nivel insatisfecho

9 — 12 = Nivel ni satisfecho ni insatisfecho(neutro)
23 - 15 = Nivel satisfecho
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ANEXO 8: Validacion de juicio de expertos

Validador: Chapofian Camarena, Rudy

INSTRUMENTO DE VALIDEZ DE CONTENIDO DE LA PROPUESTA DE INGENIERIA.

Apellidos y Nombres del Experto: | Chapofian Camarena Rudy |
Maestria en Gestion De Tecnologias De
Titulo yfo Grado Académico: Informacion
Doctor{ ) Magister(X) Ingeniero (X ) Licenciado( ) Otro{ )
Fecha: | 106/2021 |

TESIS: Marco de trabajo de seguridad de informacién basado en la ISO/IEC 27001 para
el control de acceso de los usuarios en empresas de teletrabajo

Autores: Paredes Condor, Julio César — Voto Bernales Villalobos, Carlos Andrés

ESCALA DE EVALUACION
MUY MALO(1) MALO(2) REGULAR (3) BUENO(4) EXCELENTE(S5)

Mediante la evaluacion de expertos usted tiene la facultad de calificar el instrumento para validar la propuesta tecnologica
utilizando la tabla de validacion del instrumento. Esta tabla presenta escalas del 1 al 5 con su respectivo indicador de
evaluacion, se exhorta calificar de acuerdo a lo que Ud. considera como experto. Y proceda a realizar la sumatorias de los
valores para establecer su validacion

Cuestionario de marco de u'abajo

I. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 1 z 3 4 3
1. CLARIDAD El cuestionario es formulado con lenguaje apropiado. X
OBJETIVIDAD Permite cumplir con la medicion del indicador X
ACTUALIDAD Esta organizado, considerando las dimensiones e ”
indicadores _ _ _
4 SUFICIENCIA Las ;_Jreguntas por dimension se consideran X
suficientes
Adecuado para valorar los aspectos del sistema
5. INTEMCIONALIDAD metpdulc'buioo v cienifico. — . X
CONSISTENCIA Esta basado en aspectos tedricos y cientificos X
actuales.
COHERENCIA Las preguntas estan relacionadas al indicador. X
METODOLOGIA Respopde al pmqnsno :::Ie e:u'raluacmn del producto ”
teqmlomcu para investigacion. ] _
9 PERTENENCIA El ||]sh1.|_rnentn es adecuado al tipo de usuario al cual X
sera aplicado.
TOTAL 36
lll. PUNTAJE TOTAL
36 Sugerencias
IV. OPCION DE APLICABILIDAD
{ % }[34-45] Elinstrumento puede ser aplicado, tal como esta elaborado
({ )[22-33] Elinstrumento debe ser mejorado antes de ser aplicado
{ )} [9-21] Elinstrumento debe replanteado en su totalidad

FIRMA DEL EXPERTO
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~\|l UNIVERSIDAD CESAR VALLEJO

INSTRUMENTO DE VALIDACION DE EXPERTOS POR INDICADOR: Porcentaje total de Divulgacion de

informacion sin autorizacion

I. DATOS GENERALES
Apeliidos y Nombres del Experto; [Chapofian Camarena Rudy
Titulo y/o Grado Académico: €Magister en Gestion de Tecnologias de Informacién
Doctor () Magister (x) Ingeniero () Licenciado () otro ()} ......coooeeee.

Universidad que labora:
Fecha:

TESIS: Marco de trabajo de seguridad de informacion basado en la ISOQ/IEC 27001 para el control de acceso
de los usuarios en empresas de teletrabajo

Autores: Paredes Condor, Julio Cesar; Voto Bernales Villalobos, Carlos Andres

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del instrumento
involucradas mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% -
100%. Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% | 84-100%
CLARIDAD La ficha de observacion es formulada con [75%
lenquaje apropiado.
OBJETIVIDAD Esta expresado en conducta observable. [75%
ACTUALIDAD Es adecuado el avance, la ciencia y [75%
tecnologia. _
ORGANIZACION Existe una organizacion logica. [75%
SUFICIENCIA Comprende los aspectos de cantidad y [F5%
calidad.
INTENCIONALIDAD | Adecuado para valorar los aspectos del [75%
sistema metodologico y cientifico.
CONSISTENCIA Estd basado en aspectos tedricos y |75%
cientificos.
COHERENCIA En los datos respecto al indicador. [759%
METODOLOGIA Responde al proposito de investigacion. [75%
El instrumento es adecuado al tipo de [F5%
PERTEMENCIA investigacion.
TOTAL 5%

ll. PROMEDIO DE VALIDACION

I¥. OPCION DE APLICABILIDAD

() El instrumento puede ser aplicado, tal como esta elaborado El
instrumento debe ser mejorado antes de ser
() aplicado

FIRMA DEL EXPERTO |~ ' —
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|. DATOS GENERALES

Apellidos y Nombres del Experto: | Chapofian Camarena Rudy |
Titulo y/o Grado Mﬂdemimi| Magister en Gestion de Tecnologias de Informacion |

Doctor () Magister {_x ) Ingeniero { ) Licenciado { ) Otro(). ... ...

Universidad que labora:
Fecha:

TESIS: Marco de trabajo de seguridad de informacién basado en la ISO/IEC 27001 para el control de acceso
de los usuarios en empresas de teletrabajo

Autores: Paredes Condor, Julio Cesar: Voto Bemnales Villalobos, Carlos Andrés

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar 1a tabla de validacion del instrumento
involucradas mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% -
100%. Asimizmo, se exhoria a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% | 81-100%

CLARIDAD Es formulado con lenguaje apropiado. 75%
OBJETIVIDAD Esta expresado en conducta observable. 75%
ACTUALIDAD Es adecuado el avance, la ciencia y 75%

tecnologia. _
ORGANIZACION Existe una organizacion logica. 75%
SUFICIENCIA E;;lap;ende los aspectos de cantidad y 75%
INTENCIONALIDAD | Adecuado para valorar los aspectos del T5%

sisterna metodoldgico v cientifico.
CONSISTENCIA E_st:i basado en aspectos tedricos y 75%

cientificos.
COHERENCIA En los datos respecto al indicador. 75%
METODOLOGIA Responde al proposito de investigacion. 75%

El instrumento es adecuado al tipo de 75%
PERTENENCIA investinacion.

TOTAL 9%
lll. PROMEDIO DE VALIDACION
IV. OPCION DE APLICABILIDAD
{») El instrumento puede ser aplicado, tal como esta elaborado El
instrumento debe ser mejorado antes de ser
() aplicado
fot i ’

FIRMA DEL EXPERTO
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NSTRUMENTO DE VALIDACION DE EXPERTOS POR INDICADOR: Porcentaje total de accesibilidad de

I. DATOS GENERALES
Apellidos y Nombres del Experto: Chapofian Camarena Rudy
Titule yio Grado Academico: Magister en Gestion de Tecnologias de
Doctor () Magister (x) Ingeniero {) Licenciado [ ) Otro()...oo

Universidad que labora:

Fecha:

TESIS: Marco de trabajo de seguridad de informacion basado en la ISO/IEC 27001 para el control de acceso,
de los usuarios en empresas de teletrabajo

Autores: Paredes Condor, Julio Cesar; Yoto Bemales Villalobos, Carlos Andres

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del instrumento
involucradas mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% -
100%. Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con Ia finalidad de mejorar la
coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% | 81-100%

CLARIDAD Es formulado con lenguaje apropiado. 75%
OBJETIVIDAD Esta expresado en conducta observable. 75%
ACTUALIDAD Es adecuado el avance, la ciencia y 75%

tecnologia. .
ORGANIZACION Existe una organizacion logica. 75%
SUFICIENCIA E;;lapgende los aspectos de cantidad y 75%
INTENCIONALIDAD | Adecuado para valorar los aspectos del 75%

sistema metodoldgico y cientifico.
CONSISTENCIA E_sta' basado en aspectos tedricos y T5%

cientificos.
COHERENCIA En los datos respecto al indicador. 75%
METODOLOGIA Responde al proposito de invesfigacion. 75%

El instrumento es adecuado al tipo de 75%
PERTEMEMCIA investigacion.

TOTAL 7%

lll. PROMEDIO DE VALIDACION

IV. OPCION DE APLICABILIDAD

%) El instrumento puede ser aplicado, tal como esta elaborado El
instrumento debe ser mejorado antes de ser
() aplicado

FIRMA DEL EXPERTO T
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CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO POR EXPERTOS

N® DIMEMNSIONES | items Pertinencia’ |Relevancia® Claridad Sugerencias
INDICADOR: 1. Promedio total de Divulgacién de informacion Si No Si No Si No
sin autorizacion

TDIEA

1 PTDIF = TID %100 x x x
INDICADOR: 2. Promedio total de Informacion modificada sin Si No Si No Si No
autorizacion

TIM5A

2 PTIM =~ 4 100 * * *
INDICADOR: 3. Promedio total de accesibilidad a la informacion

3 PTACI = TSAll 100 *® ® X

= Tsar *

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [ x] Aplicable después de corregir [ _] No aplicable [ ]
Apellidos y nombres del juez validador. Chapofian Camarena Rudy DNI: 09635313

Especialidad del validador: Magister en Gestion de Tecnologias de Informacion

*Pertinencia: Bl item comesponds al concepto tedrico formulado. -
*Relevancia: E item es apeopiado para representar al componente o dimension especifica del constructo de junio del 2021
Claridad: Se enfiende sin dificultzd alguna &l enunciado del item, es concizo, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension

Firma del Experto Informante.

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO POR EXPERTOS

Competencias digitales Pertinencia’ Relevancia® Claridad®
N° instrumentales
Items/reactivos/enunciado =1 NO Sl NO Sl NO

Sugerencias

El marco de trabajo de X X X
1 seguridad de informacion
me resulta facil de usar

Necesitaria ayuda de un X X X
2 experto para usar el marco
de trabajo.

Las buenas practicas del X X X
marco de ftrabajo estan
comectamente enfocadas al
area donde laboro.

Percibi que varias funciones X X X
del marco de trabajo

4 estaban integradas en base
a las metas del area donde
laboro

Pienso que la mayoria de X X X
personal de Tl podrian
aprender a emplear el
marco de trabajo.

El marco de trabajo me X X X
6 resulta rapido y sencillo al
ponerlo en practica.

Necesité de poco tiempo X X X
para aprender varias cosas,
antes de utilizar el marco de
trabajo.

El Marco de trabajo de X X X
sequridad de informacion
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SIDAD SAR VAL 10

cumple las exceptivas del
area donde laboro.

Las buenas practicas
establecidas fueron
adaptables a las
necesidades del area
donde laboro.

10

Las buenas practicas del
marco de trabajo
permitieron una reduccion
de las incidencias de
seguridad en el area donde
laboro.

11

La comunicacion y
retroalimentacién entre las
areas mejoraron en base a
Sus necesidades.

12

El marco de trabajo logro
disminuir las incidencias
con respecto ala
manipulacion de
informacion sin autorizacion
enire las areas.

13

Se logrd una disminucion
de las incidencias por
acceso a la informacion

14

El marco de trabajo permite
detectar en menor tiempo
los casos por acceso a
informacion sin
autorizacion.

15

Se logro disminuir los
accesos no autorizados a la
informacién

IDAD SAR VALLEJO

Observaciones (precisar si hay

suficiencia);,

Opinion de aplicabilidad:

Apellidos y nombres del juez validador. Chapofian Camarena Rudy

Aplicable [

x]

Aplicable después de comegir[ ]

Especialidad del validador: Magister en Gestion de Tecnologias de Informacion

1Pertinencia: El item coresponde al concapto tedrico formulado.

2Relevancia: El item es apropiado

al componente o dimensidn especifica del constructo

para regresentar i
*Clanidad: Se entiends sin dificultad alguna e enunciado ded item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteades son suficientes para medi 1a dimension

DNI: 09635313

No aplicable [ ]

de junio del 2021

Firma del Experto Informante.
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Validador: Daza Vergaray, Alfredo

INSTRUMENTO DE VALIDEZ DE CONTENIDO DE LA PROPUESTA DE INGENIERIA.

Apellidos y Nombres del Experto: | Daza Vergaray Alfredo |
Titulo ylo Grado Académico: | Dr sistemas |
Doctor( x) Magister() Ingeniero ( ) Licenciado( ) Otro( )

Fecha:| 10612021 |

TESIS: Marco de trabajo de seguridad de informacién basado en la ISO/IEC 27001 para
el control de acceso de los usuarios en empresas de teletrabajo

Autores: Paredes Céndor, Julio César — Voto Bernales Villalobos, Carlos Andrés

ESCALA DE EVALUACION
MUY MALO (1) MALO(2) REGULAR (3) BUENO(4) EXCELENTE(S)

Mediante |a evaluacion de expertos usted tiene la facultad de calificar el instrumento para validar la propuesta tecnoldgica utilizando Ia tabla de validacion del instrumento. Esta
tabla presenta escalas del 1 al 5 con su respectivo indicador de evaluacion, se exhoria calificar de acuerdo a lo que Ud. considera como experto. Y proceda a realizar la
sumatorias de los valores para establecer su validacion

Cuestionario de marco de trabajo

Il. ASPECTOS DE VALIDACION
VALORACION
INDICADOR CRITERIO 1 2 3 4 H
1. CLARIDAD El cuestionario es formulado con lenguaje apropiado. 4
2. OBJETIVIDAD Permite cumplir con la medicién del indicador 4
ACTUALIDAD Esla organizado, considerando las dimensiones e 4
indicadores
4 SUFICIENCIA Las preguntas por dimension se consideran 4
suficientes
Adecuado para valorar los aspectos del sistema
5. INTENCIOWALIDAD m etud oléico v cientifico. _ . 4
&  CONSISTENCIA Esta basado en aspectos tedricos y cientificos 4
achuales.
COHERENCIA Las preguntas estan relacionadas al indicador. 4
METODOLOGIA R&ipopqe al ploposno _de e_'\faluamn del producto 4
tecnoloqico para investigacion. _
9 PERTENENCIA El ||Jslm_mento es adecuado al fipo de usuario al cual 4
serd aplicado.
TOTAL
ll. PUNTAJE TOTAL
‘ ‘ Sugerencias

IV. OPCION DE APLICABILIDAD
4 -45] El instrumento puede ser aplicado, tal como esta elaborado

(B
{ }[22-33] Elinstrumento debe ser mejorado antes de ser aplicado
{ ) [9-21] Elinstrumento debe replanteado en su totalidad

FIRMA DEL EXPERTO

Es adecuado e avance, la ciencia y tecnologia.
Existe una organizacion logica

Comprende los aspectos de canfidad y calidad.

81



W UNIVERSIDAD CESAR VALLEJO

INSTRUMENTO DE VALIDACION DE EXPERTOS POR INDICADOR: Porcentaje total de Divulgacion

de informacion sin autorizacion

I. DATOS GENERALES

Apellides y Mombres del Experto: idaza Vergaray Alfredo
Titube ylo Grado Académico: _
D sistemas
Doctor (x)  Magister (} Ingeniero () Licenciado {) L0 |

Universidad que labora: [
Peﬂha:l

TESIS: Marco de frabajo de seguridad de informacién basedo en la ISOAEC 27001 para el control de accesg|
de los usuarios en empresas de teletrabajo

Autores: Paredes Condor, Julio Cesar, Voto Bernales Villalobos, Carlos Andrés

Deficiente (0-20%) Regular {21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente [81-100%) Mediante |a evaluacion de experios usted tiene ka facultad
de calificar [a tabla de validacion del instruments involucradas mediante una serie de indicadores con puntuaciones especificadas en |a tabla, con la valoracion de 0% -
100%. Asimisme, se exhorta a las sugerencias de cambio de flems que crea pertinente, con la finabidad de mejorar la

coherencia de los indicadares para su vakoracion.

Il ASPECTOS DE VALIDACION

VALCORATTON
INDICADOR CRITERID 0-20% 21-60% B1.70% | 74-20% |E1-100%

CLARIDALF L& ficha de ObSErvacion e formualada con

lenguaje apropiado.
UBJETIVIDAL =5 Expresaéu EN CONOUCEa ODServanie.

Es adecuado el avance, [a ciencia y 180
ACTUALIDAD tnenologia.
URGARNTZACTON EXISIE UNa OTPaniZacion [ogia.

Comprende Tos aspecios de cantidad y ]
SUFICIENCIA calidad.

Edecuadoe para valorar fos aspectos del ]
INTENCIONALIDAD | Goierna metodobigico y cientifica.

Estd basado en aspectos tedricos y ]
CONSISTEMCIA chentificas.
CUOHERENCTA En 105 dalos respecio al ingicanar.
WETOOULOGIA RESponOE al Proposic de Myestgacion.

Elinstrumento es adecuado al fipa de 2D
PERTENENCIA inwestigacidn.

TOTAL Fo

1. PROMEDIO DE VALIDACION

V. OPCION DE APLICABILIDAD

(..} El instrumenio puede ser aplicado, 3l como estd elaborado El instrumento debe ser mejorado antes de ser
) aplicado

FIRMA DEL EXPERTO
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IHSTRUMENTC DE VALIDACION DE EXPERTOS POR INICADOR: Porcentaje total de informacion modificada sin autorizacion

I. DATOS GENERALES

Apellidos y Mombres del Experta:
P v idaza Vergaray Alfredo

Titub ylo Grado Académico:

Cir sistemas

Doctor (%] Magister | ) Ingeniero { } Licenciado | ) Ortro { Je e

Universidad gque labora: |
Fecha: |

TE§15: Marco de trabsjo de seguridad de informacion basado en la ISQVIEC 27001 pera el control de acceso|
de los usuarios en empresas de teletrabajo

Autores: Paredes Condor, Julio Cesar, Voto Bernales Villalobos, Carlos Andrés
Deficiente {0-20%) Regular{21-30%) Bueno (31-70%) Muy Bueno{71-80%) Excelente(81-100%)
Mediante |a evaluacion de experios usted tiene ka facultad de calificar la tabla de validacion del instrumente involueradas mediante una serie de indicadores con

puntusciones especificadas an |3 tabla, con |3 valoracion de 0% - 100%. Asimisme, 52 exhorta & las sugerencias de cambic de ftems que crea pertinente, con la finalidad
de mejorar la coherencia de los indicadores para su valoracion.

I. ASPECTOS DE VALIDACION

VALORACTON
INDICADOR CRITERID 0-20% 21-50% E1-T0% | T1-30% | 2110w

CLARIDALF E= formulade con lenguaje apropiado.
UBEJETIVIDAL Ecia expresado en Gonducta abservanie.

E= adecuado el avance, la ciencia y )
ACTUALIDAD tacnalogia.
URGERTZACTON E-asie Una organzacion [ogica.

Comprende Tos aspecios de cantidad y [
SUFICIENCIA dad.

Adecuado para valorar fos aspectas del B0
INTENCIONALIDAD | jiioma metodoldgico y cientifico_

Exta basado en aspectos tedricos y ]
CONSISTENCIA santificas.
COHERENCTA En Tos dafos respecio al imdicador.
WMETOOOLOGIA FESpondE al Proposie de MVesTgacion. |2

ETlinsfrumento es adecuado al fipo de B0
PERTENENCIA investigacion.

TOTAL

Il. PROMEDIOQ DE VALIDACION

lii. OPCION DE APLICABILIDAD

{..) Elinstrumento puede ser aplicada, tal como esta elaborade Elinstruments debe ser mejorado antes de ser
(. aplicada

FIRMA DEL EXPERTD
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DE EXPERTOS POR INDICADOR: Porcentaje fotal de accesibilidad de informacion

I. DATOS GENERALES

Apeliidas y Mombres del Experto: daza Vergaray Alfredo

Titulo yio Grado Académico: Dr sistemas

Doctor (3] Magister| ) Ingenieros [ } Licenciade( ) L1 ) TS

Unversadad que labora: |
l—eu:ha:|

TESI5: Marco de trabajo de seguridad de informacion basado en la ISC/IEC 27001 para &l control de acceso|
de los usuarios en empresas de teletrabsajo

Autores: Paredes Candor, Julio Cesar, Voto Bernales Villalobos, Carlos Andrés

Deficiente (0-20%) Regular{21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente {31-100%)

Mediantz a evaluacidn de expertos usted tiene ka facultad de calificar ks tabla de validacion del instrumenta involucradas mediante una serie de indicadares con
puntuaciones especificadas en la tabla, con la valoracion de 0% - 100%. Asimismo, se exhoria a las sugerencias de cambio de flems que crea perfinente, con la finalidad
de mejorar la coherencia de los indicadares para su valoracion.

I ASPECTOS DE VALIDACION

VALORACTON
INDICADOR CRITERIO 0-20% 21-60% E1-70% | T1-30% |E1-100%

CLARIDAL EE formulade con IENguUaje apropiage.
DHEIETTVIDAL ESTa expresada en conducta observanie.
ACTUALIDAD Ez:deﬂ.!a‘ln el avance, [a ciencia y )
DRGARTZACTON EZ0SEE Una organizacion oga.

Comprende los aspectos de cantidad y [
SUFICIENCIA Hdad.

Adecuado para valorar fos aspectos del ]
INTENCIONALIDAD | gicioma metodobdgice y cientrfico.

Es=t3 basada en aspectos tedrices y B0
CONSISTENCIA sentificas.
CUOHERENTTA ER 105 dai0s respecio al Ingicador.
WETODOLOGIA HESpONGE &l Proposie Oe INVestigacion.

ETinstrumenio es adecuado al fipo de )
PERTEMENCIA investigacidn.

TOTAL

Il. PROMEDIO DE VALIDACION

V. OPCION DE APLICABILIDAD

{1 El instrumento puede ser aplicada, tal coma estd elaborade El instrumento debe ser mejorado antes de ser
{.J.aplicada

FIRMA DEL EXPERTO
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CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO POR EXPERTOS

[ DIMEH SIONES [ lfeme Perinencia’ [Relevancia® [ Clandad Sugerencias
INDICADOR: 1. Porcentaje tofal de Divuigacion de Informacion Ell ) &l Ho ] Ho
#in autorizecion
£ 1O x = x
PIOIF = —r=s
INDICADOR: 2. Porcentsje tofal de Informacion modificada sin Ell ) 3l HNo £ Ho
autorizacion
F TIMEA x x x
PTIM = —m e 100
TNDICADDR: . Porcentajs total de acceslbiigad 4 1a
Informacidn
3 — TSAT X x 3
PTACH= <o + 100

Observaciones (precisar si hay sufici

Opinidn de aplicabilidad: Aplicable [x] Aplicable después de corregir [] No aplicable []

Apellidos y nombres del juez validador. DNI- 40488240

Especialidad del validador: Dr Sistemas

i spends ol <oncepla kdrice farmuinda.
ia: Bl flem i d pesit
Claridad: S= erfnde sin dhcubad siguns el esuncisdo del dzm, es concisa, sxacts y dimcto

Mota: Suficiencis, 3= dice suficiznci do Ins teme i pars medr ls dmermién

de junio del 2021

Firma del Experto Informante.

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO POR EXPERTOS

Competencias digitales Pertinencia’
N° instrumentales

Relevancia®

Claridad®
Sugerencias

Items/reactivos/enunciado Sl NO

Sl NO

Sl NO

El marco de trabajo de X
1 seguridad de informacion
me resulta facil de usar

X

X

Necesitaria ayuda de un X
2 experto para usar el marco
de trabajo.

Las buenas practicas del X
marco de ftrabajo estan
correctamente enfocadas al
area donde laboro.

Percibi que varias funciones X
del marco de trabajo

4 estaban integradas en base
a las metas del area donde
laboro

Pienso que la mayoria de X

5 personal de Tl podrian
aprender a emplear el

marco de trabajo.

El marco de trabajo me X
6 resulta rapido y sencillo al
ponerlo en practica.

Necesité de poco tiempo X
para aprender varias cosas,
antes de utilizar el marco de
trabajo.

El Marco de trabajo de X
sequridad de informacién
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cumple las exceptivas del
area donde laboro.

Las buenas practicas X X X
establecidas fueron
9 adaptables a las
necesidades del area
donde laboro.

Las buenas practicas del X X X

marco de trabajo
permitieron una reduccion

10 N

de las incidencias de

seguridad en el area donde

laboro.

La comunicacién y X X X
retroalimentacion entre las
areas mejoraron en base a
sus necesidades.

1"

El marco de trabajo logré X X X
disminuir las incidencias

12 con respecto a la
manipulacion de
informacién sin autorizacion
entre las dreas.

Se logrd una disminucion X X X
13 de las incidencias por
acceso a la informacion

El marco de trabajo permite X X X
detectar en menor tiempo
14 los casos por acceso a
informacién sin
autorizacion.

Se logré disminuir los X X X
15 accesos no autorizados a la
informacién

Observaciones (precisar si hay

suficiencia);

Opinion de aplicabilidad: Aplicable [ x] Aplicable después de corregir[ ] No aplicable [ ]
Apellidos y nombres del juez validador. Chapoiian Camarena Rudy DNI: 09635313

Especialidad del validador: Magister en Gestion de Tecnologias de Informacion

1Pertinencia: El item comesponde al concepto tedrico formulado. de junio del 2021
“Relevancia: El item es apropiado para representar al componente o dimension especifica del construct
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los ftems planteados son suficientes para medir la dimension

Firma del Experto Informante.
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Validador: Sabora Rios, Némias

Cuestionario de Marco de trabajo de seguridad de la informacion

INVESTIGADORES: PAREDES CONDOR JULIO CESAR
VOTO BERNALES VILLALOBOS CARLOS ANDRES

EMPRESA:

PERSONA ENTREVISTADA:
DEPARTAMENTO EN QUE LABORA:
CARGO:

Esta encuesta debe ser respondida marcando con una X un casillero dentro de la escala, indicando el
grado de acuerdo que tienes respecto al concepto que se expresa en cada item. La escala tiene cinco
puntos de acuerdo al grado de aprobacion o desaprobacion de cada afirmacion:

= 5 - Totalmente de acuerdo.

* 4 - De acuerdo.

= 3 — Nide acuerdo, ni en desacuerdo.

= 2 - Endesacuerdo.

= 1 - Totalmente en desacuerdo

VARIABLE: MARCO DE TRABAJO DE SEGURIDAD DE INFORMACION

DIMENSIONES INDICADORES

Nivel de satisfaccion del usuario 1 ‘ 2 ‘ 3 ‘ 4 ‘ 5

1 | El marco de trabajo de seguridad de informacién me X
resulté facil de usar
2 | Necesitaria la ayuda de un experto para usar el marco de X
, . trabajo de seguridad de informacion
Satisfaccion

3 | Las buenas practicas del marco de trabajo de seguridad X

de informacion estan bien integradas

4 | Percibi que varias funciones del marco de trabajo de X
seguridad de informacion estaban ausentes o no

integradas
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Pienso gue la mayoria de personal de Tl podrian aprender

a emplear el marco de trabajo de segundad de informacion

El marco de trabajo de seguridad de informacién me

resulta pesado y complicado al usar

Necesité detenerme para aprender vanas cosas antes de
poder avanzar usando el marco de trabajo de segundad

de informacion

Eficacia

Nivel de desempefio dentro de la empresa

El Marco de trabajo de segundad de informacion cumplio

con lo descrito al inicio del proyecto

Las buenas practicas establecidas fueron adaptables a las

necesidades del area

10

Las buenas practicas permitieron una mejora en la

seguridad de informacién de la empresa

1"

Hubo una constante comunicacion y retroalimentacion en

base a las necesidades del area

12

Se logrd disminuir las modificaciones sin autorizacion a la

informacion de la empresa

Nivel de incidencias dentro de la empresa

Confiabilidad

13

Se logré una disminucion de las incidencias por acceso a

la informacion

14

El marco de trabajo permite detectar con mayor facilidad

los casos por acceso a informacion

15

Se logrd detectar la principal razén de los accesos no

autonzados a la informacion
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~\|I UNIVERSIDAD CESAR VALLEJO

INSTRUMENTO DE VALIDACION DE EXPERTOS POR INDICADOR: Porcentaje total de Divulgacion de

informacion sin autorizacion
I. DATOS GENERALES

Apellidos y Nombres del Experio; Saboya Rios, Nemias
Titulo y/o Grado Académico: Megtr. Ing. De Sistemas

Doctor () Magister ( x) Ingeniero (x ) Licenciado( ) Otro )i

Universidad que labora:
Fecha: 1607121

TESIS: Marco de trabajo de seguridad de informacion basado en la ISO/IEC 27001 para el control de acceso|
de los usuarios en empresas de teletrabajo

Autores: Paredes Condor, Julio Cesar; Voto Bernales Villalobos, Carlos Andres

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de experios usted tiene |a facultad de calificar Ia tabla de validacion del instrumento
involucradas mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0%-
100%. Asimismo, se exhorta a las sugerencias de cambio de items que crea perfinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% | 81-100%
CLARIDAD La ficha de observacion es formulada con <
lenguaje apropiado.
OBJETIVIDAD Esta expresado en conducia observable. [
ACTUALIDAD Es adeu._ladu el avance, la ciencia y P
tecnoloqia.
ORGANIZACION Existe una organizacion logica. S
SUFICIENCIA Co!nplende los aspectos de cantidad y X
calidad.
INTENCIONALIDAD | Adecuado para valorar los aspectos del X
sistema metodologico y cientifico.
CONSISTENCIA E_sté basado en aspectos tedricos y I
cientificos.
COHEREMCIA En los datos respecto al indicador. X
METODOLOGIA Responde al proposito de investigacion. <
El instrumento es adecuado al tipo de [
PERTENENCIA invesﬁqacién_
TOTAL 80

lll. PROMEDIO DE VALIDACION

IV. OPCION DE APLICABILIDAD

{.) El instrumento puede ser aplicado, tal como esta elaborado El
instrumento debe ser mejorado antes de ser
() aplicado

FIRMA DEL EXPERTO
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E\" UNIVERSIDAD CESAR VALLEJO

odificada sin autorizacion
I. DATOS GENERALES
Apellidos y Mombres del Experto: Saboya Rios, Nemias
Titulo y/o Grado Académico: Mgtr. Inz_ De Sistemas

Doctor (j Magister ( X ) Ingeniero (X) Licenciado( ) Otro ().

Universidad que labora:
Fecha:

TESIS: Marco de trabajo de seguridad de informacién basado en la ISO/IEC 27001 para el control de acceso
de los usuarios en empresas de teletrabajo

Autores: Paredes Condor, Julio Cesar; Voto Bernales Villalobos, Carlos Andres

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del instrumento
involucradas mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% -

100%. Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% | S1-100%
CLARIDAD Es formulado con lenguaje apropiado. <
OBJETIVIDAD Esia expresado en conducta observable. <
ACTUALIDAD Es adel:.qadu el avance, la ciencia y £
tecnologia.
ORGANIZACION Existe una organizacion logica. [
Comprende los aspectos de cantidad y £
SUFICIEMCIA calidad.
INTENCIONALIDAD ﬁ:tlecuadu para v;alu_:nrar Iog aspectos del k4
sistema metodologico y cientifico.
CONSISTENCIA Esta pasadn en aspectos tedricos y [
cientificos.
COHERENCIA En los datos respecto al indicador. I
METODOLOGIA Responde al proposito de investigacion. [
El instrumento es adecuado al tipo de 4
TOTAL 80

ll. PROMEDIO DE VALIDACION

IV. OPCION DE APLICABILIDAD

{ )} Elinstrumento puede ser aplicado, tal como esta elaborado El
instrumento debe ser mejorado antes de ser
() aplicado

FIRMA DEL EXPERTO

90




ﬁl UNIVERSIDAD CESAR VALLEJO

NSTRUMENTO DE VALIDACION DE EXPERTOS POR INDICADOR: Porcentaje total de accesibilidad d
. DATOS GENERALES

efinformacion|

Apellidos y Mombres del Experto: Saboya Rlos, Nemias
Titulo y/o Grado Académico: Mgtr. Ing. De Sistemas

Doctor (j Magister (X) Ingeniero  (X) Licenciado { ) Otro ()

Universidad que labora:

Fecha:

TESIS: Marco de trabajo de seguridad de informacién basado en la ISO/IEC 27001 para el conirol de acceso
de los usuarios en empresas de teletrabajo

Autores: Paredes Condor, Julio Cesar; Voto Bernales Villalobos, Carlos Andres

Deficiente (0-20%) Regular (21-50%) Bueno (51-70%) Muy Bueno (71-80%) Excelente (81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del instrumento
involucradas mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracion de 0% -
100%. Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar la
coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% | 81-100%
CLARIDAD Es formulado con lenguaje apropiado. <
QBJETIVIDAD Esta expresado en conducia observable. <
ACTUALIDAD Es adecqadu el avance, la ciencia y LS
tecnologia.
ORGANIZACION Existe una organizacion logica. S
SUFICIENCIA E::;irgapzlende los aspectos de cantidad y £
INTENCIONALIDAD ﬁ:dei:.ua;du para vplu_::rar Ing aspedos del k4
sistema metodologico ¥ cientifico.
CONSISTENCIA Esta basado en aspectos tedricos y £
cientificos.
COHEREMNCIA En los datos respecto al indicador. B
METODOLOGIA Responde al propdsito de investigacion. [
El instrumento es adecuado al tipo de S
TOTAL 60

lll. PROMEDIO DE VALIDACION

IV. OPCION DE APLICABILIDAD

{.) Elinstrumento puede ser aplicado, tal como esta elaborado El
instrumento debe ser mejorado antes de ser

{ ) aplicado

FIRMA DEL EXPERTO
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ﬁ UNIVERSIDAD CESAR VALLEJO

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO POR EXPERTOS

Competencias digitales
instrumentales

Pertinencia’

Relevancia®

Claridad®

Items/reactivos/enunciado

Sl NO

Sl NO

Sl

NO

Sugerencias

El marco de trabajo de
seguridad de informacion
me resultéd facil de usar

X

X

X

Necesitaria la ayuda de un
experto para usar el marco
de trabajo de seguridad de
informacion

Las buenas practicas del
marco de trabajo de
seguridad de informacion
estan bien integradas

Percibi que varias funciones
del marco de trabajo de
seguridad de informacion
estaban ausentes o no
integradas

Pienso que la mayoria de
personal de Tl podrian
aprender a emplear el
marco de trabajo de
seguridad de informacion

El marco de trabajo de
seguridad de informacion
me resulta pesado y
complicado al usar

Necesité detenerme para
aprender varias cosas antes
de poder avanzar usando el
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ﬁ UNIVERSIDAD CESAR VALLEJO

marco de trabajo de
seguridad de informacién

El Marco de frabajo de X X X
8 seguridad de informacién

cumplié con lo descrito al
inicio del proyecto

Las buenas practicas X X X
establecidas fueron
adaptables a las
necesidades del area

Las buenas practicas X X X
10 permitieron una mejora en
la seguridad de informacion
de la empresa

Hubo una constante X X X

11 comun_icadén y
retroalimentacion en base a

las necesidades del area

Se logré disminuir las X X X
madificaciones sin
autorizacion a la
informacion de la empresa

12

Se logrd una disminucion X X X
13 de las incidencias por
acceso a la informacién

El marco de trabajo permite X X X
14 detectar con mayor facilidad
los casos por acceso a
informacion

Se logro detectar la X X X
15 principal razén de los
accesos no autorizados a la
informacién

UNIVERSIDAD CESAR VALLEJO

Observaciones (precisar si hay
suficiencia):

Opinion de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Saboya Rios, Nemias

Especialidad del validador: Mgtr. Ing. De Sistemas

Pertinencia: El item coresponde al tedrico formulado. - ) 16 de julio del 2021
El item es apropiado para repi al comp o dimension del
iClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los ifems planteados son suficientes para medir a dimension
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W UNIVERSIDAD CESAR VALLEJO

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO FOR EXPERTOS

N° DIMENSIONES | items Pertinencia’ [Relevancia® Claridad® Sugerencias
INDICADOR: 1. P dio total de Divulgacion de informacion gin Si No Si No Si Mo
autorizacion

[l TDISA X X X

PTDIF = TID + 100
INDICADOR: 2. Promedio total de Informacion modificada sin 5i No Si Mo Si No
autorizacion

2 — TIMSA X

PTIM = — s 100
INDICADOR: 3. Promedio total de accesibilidad a la informacion Si No Si No Si No
3 TsAlD X X x
PTACI = T « 100

Observaciones (precisar si hay suficiencia);

Opinion de aplicabilidad: Aplicable [ X]
Apellidos y nombres del juez validador. Saboya Rios, Nemias
Especialidad del validador: Mgtr. Ing. De Sistemas

1Pertinencia: El item comesponde al concepto tedrico formulado.

zRelevancia: El item es apropiado para rep itar al comp te o dimension
especifica del constructo
*Claridad: Se enfiende sin dificultad alguna el iado del item, es , exacto y

directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para

medir la dimension

Aplicable después de corregir [ ]

No aplicable []

16 de julio del 2021

Firma del Experto Informante.
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ANEXO 9: Recibo Digital Turnitin

turnitin /)

Recibo digital

Este recibo confirma quesu trabajo ha sido recibido por Turnitin. A continuacién podra ver

la informacicn del recibo con respecto a su entrega.

La primera pagina de tus entregas se muestra abajo.

Autor de la entrega:
Titulo del ejercicio:
Titulo de la entrega:
MNombre del archivo:
Tamafio del archivo:
Total paginas:

Total de palabras:
Total de caracteres:
Fecha de entrega:

Identificador de la entre...

JULIO CESAR PAREDES CONDOR
Turnitin
Turnitin_Marco_de_Trabajodocx.docx
Turnitin_Marco_de_Trabajodocx.docx
941.11K

53

10,481

56,149

18-dic.-2021 06:30p. m. (UTC-0500)
1733504648

W UMIVERSIDAD CESAR VALLEID
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ANEXO 10: Porcentaje en Turnitin

Feedback Studio - Google Chrome

& ev.tumitin.com,

g feedback studio JULIO CESAR PAREDES CONDOR  Tumitin_Marco_de_Trabajodocx docx @

0 , B
21 %

< >

Se estan viendo fuentes estandar

UNIVERSIDAD CESAR VALLEJO

Ver fuentes en inglés (Beta) l

Coincidencias

‘] repositorio.ucv.edu.pe 7 u/o >
Fuente de Intemet

B
FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Entregado a Universida.. 2 U/o >
Trabsjo del estudiante
Titulo de trabajo de investigacién

Ad
B

Ent'?gado a J.mverswda._ 2 u/o 5
Trabajo del estudiame

Marco de tffbajo de seguridad de informacion basado en la ISO/IEC 27001:2013
para gl control de acceso de los usuarios en empresas de teletrabajo

a A N Fuente de Internet
TRABAJO DE INVESTIGACION PARA OBTENER EL GRADO ACADEMICO DE

BACHILLER EN INGENIERIA DE SISTEMAS
repositorio.usmp.edu.pe ‘I ﬂ/o >

Fuente de Intemet

2
3
4 tendens 1% >
5
6

repository.unipiloto.ed.. ‘I ﬂ/o S

AUTORES: Fuente de Intemet
- Paredes Condor, Julio Ceésar (0000-0001-9407-0402)
= — TR, e A0 AARA T4AA nacE ~7  repositorioacademico 10
Pagina: 1 de 53 Numero de palabras: 10481 Version solo texto del informe Alta resolucién Q—e— Q
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Anexo 11: Marco de Trabajo
Objetivo

a. Seleccionar controles de la ISO/IEC 27001:2013 a aplicarse en
base a la necesidad de la organizacion.

b. Establecer formatos de confidencialidad. Checklist, aprobacion y
comunicacion de los efectos de controles, politicas,
procedimientos, nivelesde riesgos, roles y responsabilidades al
recurso humano del nivel operativo de una empresa de teletrabajo.

Alcance

La propuesta serd limitada a la proteccion de los activos logicos de
informacion que estan dentro de cualquier empresa de teletrabajo. Esta
investigacion se adapta a la necesidad de la empresa, en la cual se
identificaron vulnerabilidades y amenazas, que se controlardn con el
marco de trabajo, basandose en la norma internacional ISO/IEC
27001:2013

Usuarios

MIEMBROS DE ALTA DIRECCION

ROL

Gerente de agencia

Recursos humanos

Jefe de soporte de TI

Usuarios y trabajadores de la empresa

EQUIPO DEL PROYECTO SGSI

Usuarios de la empresa

Oficial de seguridad de la informacion (jefe de soporte de TI)
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Documentos de referencia

N

Libro Blanco del teletrabajo en Colombia
ISO/IEC 27001: 2013

w

B

NTP/ISO 27001:2014

o

Ley de proteccidon de datos personales
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Anexo 12: Arquitectura de la empresa de Teletrabajo antes del marco de trabajo

Centro de datos
(DATA CENTER)

I

|
~
|

[
Internet zin »
el Aol & |

Conexidn WPN
/ N\ =
Registro y baja Servicio de
Acceso a la E5Criborio remaoto

de usuarios
red vpn VPN {conexion a

escritoric remotao)

Centro de datos
{DATA CENTER)
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En al anexo 12 se muestra la estructura que tenia la empresa antes de aplicar el

Marco de trabajo.

Debido a la urgencia que tuvieron varias empresas por la situacion mundial de salud
(Covid 19), se vieron obligados a migrar a la modalidad de trabajo para poder
mantener la empresa a flote, por lo cual no todos estaban preparados para realizar

este cambio, tanto a nivel de plataforma y estructura de seguridad.
El proceso que estuvo realizando para la conexion de manera remota era el siguiente:
Conexién a VPN y escritorio remoto:

El area de TI, mediante un servidor, instalé y configur6 una VPN, que permitia el
acceso de manera remota a escritorios remotos configurados, a personal de la

empresa.

Para ello primero llegaba el requerimiento mediante correo en el ServiceDesk, en
dicho correo se indicaba los datos del personal, tales como nombres y apellidos

completo, cargo, area en la que iba a laborar.

Con dicha informacién, el personal del &rea de TI, le creaba un usuario personalizado
y le habilitaba el acceso a una Pc remota, previamente configurada para sus

funciones.

El usuario, mediante un dispositivo (PC, Tablet, celular) se conecta a la red privada
de la empresa mediante la VPN con el usuario que el area de Tl le envid, una vez
conectado a la VPN, el personal ya podria hacer uso del escritorio remoto y acceder

a la PC de la empresa para comenzar sus funciones.

Como se puede apreciar en el flujo que venia utilizando el area de TI, no existia
ningun filtro de seguridad que bloqueara o limitara los accesos del personal una vez

se conectaba a la red VPN.
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Politica de seguridad: documento que describe la forma en como la

direccidn gestionara la seguridad de la informacion.

Guia para control de documentos y registros: describir la manera de
redactar los documentos, titulos, letras, encabezado y otros detalles que lo

conformen.

Identificacion de amenazas y vulnerabilidades: se evalla el nivel de riesgo

y se asigna un responsable.

Plan de tratamiento del riesgo: documento que detalla controles de

seguridad para cada tipo de riesgo como evidencia de su tratamiento.
Alcance del sistema de seguridad de la informacién
Naturaleza de la organizacién
Es una empresa proveedora de soluciones rapidas y eficientes a emprendedores,

empresarios y empresas, a través de la ejecucion de procesos de soporte y aplicacion de

tecnologia.
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Misién

Implementamos soluciones practicas con resultados tangibles que resuelven los problemas

de enfoque, crecimiento, eficiencia y transformacion de las empresas, a partir de un equipo

humano comprometido y en constante preparacion.

Vision

Ser una organizacion referente en servicio, sabiendo que servimos a clientes, colaboradores

y a la sociedad.

Comprension de las necesidades y expectativas de las partes involucradas

Las partes importantes al SGSI son:

Personal: colaboradores del Call Center Terceriza, a los cuales se le asignan
responsabilidades de activos y deben cumplir estricta seguridad de los

mismos en la empresa.
Clientes: personas gue requieren acceso a informacion de los empleados.

Competidores: con la seguridad de la informacion se adquiere ventaja

competitiva y de imagen institucional.
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Inventario de activos légicos

En esta seccion como se aprecia en la Tabla 10, se debe tener un registro de todos los activos

l6gicos que la empresa utilice en la gestion diaria de su personal.

N° Activos de informacién

Copias dni

Copias documento de propiedad

1
2
3 Copias separacion matrimonial
4

Copias licencia municipal

5 Declaracion jurada de servicios

6 Copias carta no adeudo

7 Copias cronograma de créditos

8 Copias voucher de cancelacion

9 Contratos de trabajo

10 | Boletas de pago

11 | Libro de actas

12 | Informacion de empresas (ruc, pdt, vigencia, constitucion)

13 | Certificados médicos

14 | Convenios

15 | Cartas poder

16 | Numero de cuentas

17 | Data de clientes inactivos y vigentes
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Anexo 13: Marco de trabajo propuesto
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Fase 1. Seleccion de personal para modalidad de Teletrabajo

Para esta primera fase, la empresa debera seleccionar al personal que tendra la

posibilidad de trabajar de manera remota.

Para ello, dicho personal debera contar con ciertos requerimientos basicos para que

pueda optar por esta modalidad de trabajo desde casa.

Dichos requerimientos pueden cambiar dependiendo de la empresay los aplicativos

que serdn necesarios para el cumplimiento de sus funciones.

Nuevo Ingreso: Los nuevos ingresos que seran contratados directamente para
trabajar de manera remota, deberan cumplir primero con determinados
requerimientos minimos a nivel de software y hardware en caso de utilizar una PC
propia para realizar sus funciones, adicional a ello de contar con un buen ancho de

banda de internet, de ser posible conectado via cable de red.
Dichos requerimientos se ven en la tabla 11:

Requerimientos minimos para modalidad de teletrabajo

Hardware Software
- PC con procesador INTEL i3 - Herramientas Office con
de 4ta generacion o su funciones completas, ya sea
equivalente en AMD de Microsoft o versiones

Open Source, tales como
Libre Office, WPS Office, etc.

- 6 GB de RAM como minimo

- Aplicativo VPN de paga u
Open Source como Open
VPN(de no tenerlo instalado,
el &rea de Tl se encargara de

dicho procedimiento)

- Ancho de Banda de 10 MBps como minimo,
internet: validados mediante un test de
velocidad.
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En el caso particular de la empresa donde se desarrollé el proyecto, ellos solicitan los

siguientes requerimientos minimos:

MANUAL

Ear

REQUISITO DE HARDWARE Y SOFTWARE PARA

INSTALACION DEL AGENTE CSP - IPCC

No: ML-01-01

‘ Pagina 3 de 11

1 Descripcién de la Situacion

Con la finalidad de mantener una gestion optima con la aplicacion IPCC, es necesario cumplir
los requisitos planteados por Soporte Claro y Soporte 3eriza

2 Requisito VPN para campaias que utilizan IPCC

En este tipo de conexidn la aplicacion IPCC y aplicaciones claro utilizan el recurso de la PC del
usuario final (Hardware, Software, Internet).

Nombre

Requerimiento de configuracion

CPU

. Intel Core i5 Gen 7 @ 2.9 GHz o superior (Recomendado por claro)

Equivalentes:
Ryzen 5-2500x /+
Ryzen 7-2700 /+
Ryzen 9 Todas.
AB6-7480 /+
A8-5600 /+
A10-5800 /+

e Intel Core i5 Gen 4 @ (1.8, 2.0, 2.3) GHz o superior (Soporte 3eriza)

Equivalentes:
Ryzen 3 2200G /+
Ryzen 5 2400G /+
Ryzen 7 1700x/+
AB-5400 /+
A8-5600 /+
A10-5800K /+

Memoria (RAM)

8 GB o superior (*)

Sistema Operativo

Windows 10 Pro 64bits Versiones (21h1) Importante para la instalacién de IPCC

Navegador

Internet Explorer 11 32/64 bits

Resolucién de pantalla

Ver seccion 3.2.7 del documento. Importante para la grabacion de Pantallas

a. 1280 * 720
b. 1278 * 768

Cable de Red

Categoria 6 Certificado (Min) (Recomendado)

Velocidad de Internet

20 Mbps o mayor (***)
15 Mbps o mayor (***) (Soporte 3eriza)

Requisito de Hardware y
Software para Instalacion
del Agente CSP - IPCC
Version 2.1

DOCUMENTO EXCLUSIVAMENTE DE USO INTERNO

Area de
Tecnologia de
la Informacién
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MANUAL

er
E REQUISITO DE HARDWARE Y SOFTWARE PARA
INSTALACION DEL AGENTE CSP - IPCC

No: ML-01-01 ‘ Pagina 4 de 11

3 Requisito VPN para campaias que no utilizan IPCC

En este tipo de conexion las aplicaciones utilizan el recurso de la PC del usuario final (Hardware,
Software, Internet). Son campanas que no utilizan IPCC para su gestion.

Nombre Requerimiento de configuracion

. Intel Core i5 Gen 4 @ (1.8, 2.0, 2.3) GHz o superior
Equivalentes:
Ryzen 3 2200G /+
Ryzen 5 2400G /+

gh Ryzen 7 1700x/+
AB-5400 /+
A8-5600 /+
A10-5800K /+

Memoria (RAM) 6 GB o superior (*)

Windows 10 Pro 64bits Versiones (21h1) Ideal
Solo campanas:
Tienda Virtual (Ram: 6GB)
Oncosalud (Ram: 4GB)
Linea Positiva: (Ram: 4GB)
Concar: (Ram: 6 GB)

Sistema Operativo

Windows 10 Home 64bits / Windows 10 Pro 64bits

Navegador Internet Explorer 11 32/64 bits

Resolucion de pantalla | No es necesario

Cable de Red Categoria 6 Certificado (Recomendado)

Velocidad de Internet 15 Mbps o mayor (***)

De contar con estos requerimientos el personal postulante como nuevo ingreso para
trabajar de manera remota, debera pasar por una capacitacion donde se les
explicara las funciones que deberan cumplir, los aplicativos a utilizar de su gestion
diaria, los aplicativos para conectarse a la red de la empresa de manera remota y

como conectarse a ellos.

Antiguo usuario: En el caso de tratarse de un personal que ya ha estado
trabajando dentro de la empresa, solo debera contar con los requerimientos
minimos necesarios, solicitarlo mediante su jefe inmediato y tener una breve

capacitacion del uso de los aplicativos desde casa.

Administrador: Cuando nos referimos al administrador, estamos hablando del
personal perteneciente al area de Sistemas de la empresa, el cual se encargara de
realizar las instalaciones necesarias, altas de usuarios nuevos, habilitacion de

permisos, entre demas funciones.
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Fase 2: Conexién alared VPN

Dicha Red VPN, sera administrada Unicamente por el personal del area de TI,
designando a determinado personal denominado Administrador de red, que deberéa
realizar las configuraciones necesarias para mantener el servidor VPN, ampliar su

capacidad de ser requerido y mitigar cualquier tipo de caida de servidor y

desconexion de usuarios.

Para el levantamiento de dicha VPN, debera tenerse en consideracion las
recomendaciones brindadas en la ISO/IEC 27001:2013 en el Anexo A 9.1.2 donde

se detallan las politicas de control de acceso.

Una vez seleccionado el personal que procederd a realizar trabajo desde su
domicilio, se le debera habilitar el usuario VPN para que pueda conectarse a la red
de la empresa y asi acceder a los aplicativos y archivos; que seran necesarios para

su gestion. Dichos usuarios podran ser creados por personal del area de Tl de la

empresa.

Registro y baja de usuarios

En este control dentro de la tabla 12 se establece el siguiente proceso donde el personal

del area de Tl (area de sistemas) debera realizar el registro de los usuarios nuevos que se

requieran en la empresa. Para este proceso se recomienda que previo a la creacion del

usuario, debe existir una solicitud mediante correo por parte del jefe a cargo del area donde

se solicite la creacién del usuario, indicando los datos personales del nuevo usuario, cargo

Yy permisos que necesitara para su gestion diaria.

Registro y baja de usuarios VPN

NO

Actividad

Descripcion

Encargado

Registro, modificaciono
baja de usuarios

El encargado del areal
solicita mediante correo
institucional al
Servicedesk este
requerimiento

Registra solicitud

El oficial debera
registrarla como
evidencia de su decision

en la que autoriza o
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rechaza

Si aprueba la solicitud,
este debe identificar el
tipo Qe usuario con su Oficial de
permiso correspondiente

3 Toma de decisién

seguridad de la
informacion

De hacer el registro de un
nuevo usuario, se asigna
una clave y se conceden
los permisos de acuerdo
a sus funciones. Para
modificar se alteran los

permisos y en una baja
de usuarios se deben
eliminar esos permisos

Configuracion
correspondiente

Una vez terminado el
Comunicacion de proceso se debe informar

resultados al usuario via correo
institucional

Fase 3: Conexion a escritorio remoto y red interna de la empresa

Una vez el usuario haya completado los procesos previos y obtenido su usuario VPN
correspondiente ya estard habilitado para poder conectarse a la red de la empresa y

comenzar con sus labores.

Una vez ya conectado a la VPN de la empresa, el personal podra conectarse a los aplicativos
necesarios para su gestion, ya sea directamente en su PC o utilizando un escritorio remoto

previamente configurado por el area de Tl para dicho usuario.

Para la creacion de una correcta y segura contrasefia para el escritorio remoto, se deben
seguir los parametros de la Tabla 13, el personal del area de TI previamente habra
configurado una contrasefia simple que se le brindara al jefe a cargo que genero la solicitud

mediante correo.

El cual le brindara dicha informacion al personal nuevo. El personal en su primera conexion
recibira un mensaje donde se le indicara que debera cambiar su contrasefa, la cual debe

contar con ciertos parametros de seguridad.
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Politicas de seguridad para contrasefias

Politicas de seguridad para contrasefias

a)

b)

f)

9)

h)

)

K)

Toda contrasefia correspondiente a cuentas de usuario final es personal,
intransferible y no debe ser compartida con nadie mas.

Las contrasefas establecidas por cada uno de los funcionarios para los diferentes
sistemas informaticos seran administrados y gestionados bajo su Unica
responsabilidad.

El area de TI configurara los sistemas informaticos para que el limite de intentos
fallidos al ingresar una contrasefia, sea de 5 intentos, luego de lo cual se bloqueara
la cuenta de usuario.

El area de TI configurard el sistema operativo, de forma que éste se bloquee
indefinidamente hasta que, por pedido del usuario, solicite el desbloqueo.

Para generar contrasefias seguras para las cuentas de usuario final, éstas deberan
cumplir los siguientes parametros:

Tener una longitud minima de 8 caracteres.

Contener Mayusculas y Minusculas.

Contener al menos un nimero y caracter especial (ej: “#*?)

Los sistemas se configuraran de manera que los usuarios finales, al cambiar de
contrasefia, no puedan utilizar ninguna de las 3 contrasefias anteriores ingresadas.
Se prohibe solicitar y/o entregar contrasefias via telefénica o por escrito en medios
como correo electrénico o papeles.

Las contrasefias correspondientes a cuentas especiales de administracion de
infraestructura seran de uso y responsabilidad del area.

En el caso de que se requiera obtener informacion del computador de escritorio o
portatil, de un funcionario que se encuentre ausente de forma temporal o definitiva,
unicamente podra ser solicitado por el jefe inmediato del area, a través del formulario
de obtencion de informacién y dicha persona tomara toda la responsabilidad acerca
de dicho dispositivo.

El area de Soporte a Usuarios, es responsable de obtener la informacion solicitada
en el literal anterior mediante la cuenta de Administrador Local del equipo.

Todos los equipos de la institucién deben tener un usuario de administrador local

cuya contrasefia sera gestionada Uunicamente por personal del area de TI.
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[) Siempre que un funcionario sospeche que la confidencialidad de su contrasefia este
comprometida, debera cambiarla inmediatamente o debera forzar el cambio de

clave.

Fase 4: Acceso a la informacion de la empresa

El usuario accedera a la informaciéon mediante el software Soft Perfect File Access Monitor
con el usuario que se le habra creado previamente, donde dependiendo del cargo del usuario,

tendra determinados privilegios, tales como la posibilidad de editar, eliminar o crear.

Para la configuracion de accesos a los archivos se tomara como referencia lo indicado en el
anexo A 9.4.1 de la ISO/IEC 27001:2013 para la creacion de las politicas de seguridad de

acceso a la informacién, los cuales se pueden apreciar en la tabla 14:

Politicas de seguridad de acceso a la informacién

Politicas de seguridad de acceso a la informacidén — Agregar anexo

a) Se utilizan menus para controlar el acceso a las distintas funciones

b) Se oculta las funciones de administracion a los usuarios habituales

c) Se determinan que datos son accesibles basado en que datos pueden estar
disponibles para cada ID de usuario(cargo).

d) Se restringe de forma selectiva derechos de lectura / escritura / eliminacion /

ejecucion etc.

Se explican las politicas que deberan tener los activos logicos que tenga la empresa, donde
se especifica que puede hacerse con la informacion brindada por la empresa y que no debe

realizarse con ella.
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Politica de uso de los activos l6gicos

Politica de uso de los activos l6gicos

a)

b)

c)

Los sistemas informaticos solo podra ser utilizados para los roles que se le seran

asignados por la organizacién, mas no para uso personal.

Se prohibe la manipulacién de las configuraciones realizadas por el personal de
Tl

De presentarse alguna incidencia o falla, comunicarse via correo institucional,
describiendo la incidencia y nimero de contacto, no realizar configuraciones por

Su cuenta.

Politica de uso de los activos de informacién

f)

9)

Cada analista es responsable de la informacién asignada.

No se divulgara ni se prestara a terceros, tampoco es de uso personalen

actividades de jornada no laboral.

Almacenar correctamente en los estantes asignados

Se prohibe circular informacién difamatoria ya sea de persona natural o
juridica.

La copia de algun documento se debe solicitar por correo al analista
responsable

Realizar el arqueo de expedientes los primeros dias de cada mes sin

excepcion.

En caso de pérdida, comunicar de manera inmediata con gerencia.
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Politica de control de accesos

f)

Definir roles de usuario basado en el area de trabajo donde estaran.

Definir los permisos necesarios para que cada usuario pueda realizar sus
funciones con normalidad

La clave de seguridad debera ser renovada cada 15 dias y es de uso exclusivo del
personal.

Las claves estaran compuestas de al menos 8 digitos, los cuales debera incluir
letras, una mayuscula, caracter y numero como minimo

El personal de TI, es el encargado de configurar las claves de seguridad y su
asignacion. En caso de que el personal se olvide su contrasefia, deber& solicitar
un reseteo via correo institucional.

Una vez finalizada su gestion diaria el personal debera bloquear su maquina
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Politica de control de servicios moéviles e informéaticos

a)

Solo se permite usar la aplicacion de WhatsApp y de la organizacion,
cualquier otra aplicacion de comunicacién o entretenimiento estara
denegada.

Denegar el acceso a redes sociales y juegos por los navegadores

El wifi y bluetooth estara deshabilitado

Esta denegado la instalacién de programas por los usuarios

Acceso restringido a descargas de programas

Todos los programas a utilizar por los usuarios deben estar licenciados

Proteccion de informacion de registros

Las unidades de almacenamiento para estos registros deben estar
correctamente protegidas contra adulteracion y el acceso no autorizado
Los documentos deben estar agrupados por tipo de informacion
Cualquier evento como falla y excepciones ser& derivado al oficial de
seguridad de la informacion.

Las carpetas con informacion importante deben estar almacenadas bajo
el nombre de analista responsable.

Los eventos realizados en esta seccion seran registrados por el oficial

de seguridad de la informacion.

Acuerdos de transferencia de informacioén

el gerente de agencia solo estd permitido para la transferencia de
informacion.

No se revela informacion de clientes y el estado de su crédito a ningun
agente externo a la organizacion

Esta denegado el uso de dispositivos de almacenamiento.

No realizar copias de data de clientes vigentes e inactivos sin
autorizacion

El uso inapropiado de las cuentas es sancionado de acuerdo a la ley
servir N° 30057

114



Politicas de seguridad de la informacién basado en la ISO 27001:2013

El priorizar en principio el acceso minimo con restricciones es el enfoque general para la

proteccion, en lugar de dar acceso libre con derechos de super usuario sin un resguardo

cuidadosamente considerado. Como tales, los usuarios s6lo deberian tener acceso a la red

y a los servicios de red que necesitan usar o conocer para desarrollar tnicamente su trabajo

en el area correspondiente, es por ellos que se implementan las siguientes politicas:

ANEXO 9.1.2 acceso aredes y servicios de red

a)

b)

d)

f)

9)

El area de Tl debe implementar el uso de mecanismos que aseguren la

identificacion del equipo tanto a nivel légico vy fisico.

El administrador de red debe asegurar establecer reglas de identificacion
de equipos en las redes y debe revisar periodicamente la vigencia de

estas.

El &rea de Tl debera siempre tener actualizado el registro detallado de

todas las redes que administra

El area de TI debe definir los niveles de riesgo existente en la
contratacion del personal externo para el soporte y administracion de las

redes de la entidad

El &rea de Tl debera mantener el registro de las fallas reportadas durante
el proceso de respaldo y recuperacion de la informacion al igual como de

las soluciones que se realizaron

Solo los usuarios previamente autorizados podran utilizar los beneficios
del Sistema VPN, los que, ademas, seran los responsables del correcto

uso del servicio de acceso remoto

El uso del sistema VPN debe ser controlado utilizando una contrasefia

de autenticacion fuerte, manteniéndola siempre en secreto
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h) Las puertas de enlace VPN seran configuradas y administradas por el

area de Tl de la empresa

i) El concentrador VPN define tiempos de conexion segun el perfil del
usuario, los cuales son distintos para gerencia, miembros del area de Tl

y empleados

j) Los usuarios de equipos de computo que no son de la empresa, deberan
cumplir todas las disposiciones establecidas en las politicas de la
empresa y ademas firmar un acuerdo de confidencialidad de la

informacion.

k) Segun el tipo de usuario se definen el maximo de sesiones simultaneas,

gue podra generar cada usuario

I) Cuando esté conectado activamente a la red de la empresa, el sistema
VPN permitira el trafico de acuerdo con el perfil del usuario hacia y desde
el equipo de cémputo a traves del tinel VPN, el resto del trafico pasara

por la conexion respectiva.

Es preciso implementar un proceso formal de registro y cancelacion de registro de usuarios.
Un buen proceso para la administraciéon de ID de usuario incluye la posibilidad de asociar ID
individuales a personas reales y limitar las ID de acceso compartido, que deben probarse y

registrarse, para ello se implementaran las siguientes politicas:
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Registro de usuarios y anulacién de registros

Anexo 9.2.1 registro de usuarios y anulacién de registros

a) El administrador de la red, es el Unico autorizado en crear usuarios a los
equipos de computos pertenecientes al inventario de activos de la

empresa.

b) Cuando un usuario recibe una cuenta, debe firmar un documento donde
declara conocer las politicas, marcos de referencia y procedimientos de
seguridad, y acepta sus responsabilidades con relacion al uso de esa

cuenta

c) Se debera llevar un registro de lds o cuentas de usuario donde se vincula

o identifica al usuario

d) Los ids redundantes nunca pueden ser asignados a otros usuarios

e) Los ids deben desactivarse automaticamente o de forma inmediata

cuando el usuario abandona la organizacion

f) Eliminacion periddica de usuarios redundantes

g) Al cancelar un usuario se revocara el id del usuario y los permisos de

este

h) Los sistemas multiusuario que requieren proteccidn contra accesos no
autorizados, deben prever una asignacion de privilegios controlada

mediante un proceso de autorizacién formal.

En la actualidad el teletrabajo es una actividad tremendamente difundida en todo tipo de
organizaciones por lo que la seguridad de la Informacién es un aspecto clave para garantizar
la proteccion de esta actividad. Para aquellas organizaciones que deseen aplicarla, esta
norma nos indica una serie de controles a tener en cuenta en el analisis de su aplicacion que

son las siguientes:
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Anexo 6.2.2 teletrabajo

a)

b)

c)

d)

f)

9)

h)

)

k)

Aplicaciones y recursos a los que tiene acceso cada usuario

Accesos seguros

Configuracion de los dispositivos de teletrabajo

Cifrado de los soportes de informacién

Definicién de la politica de almacenamiento en los equipos de trabajo y

en la red corporativa

Planificacion de las copias de seguridad de todos los soportes

Uso de conexiones seguras a través de una red privada virtual o VPN

Aplicaciones de escritorio remoto siempre a través de una VPN

Virtualizacion de entornos de trabajo

Priorizar el uso de dispositivos corporativos

Conexion a Internet estable a una velocidad 6ptima.

Uso de dispositivos personales bajo una politica BYOD

m) Concientizar a los empleados antes de empezar a trabajar de manera

n)

remota.

Aplicaciones de teleconferencia y colaborativas
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ANEXO 13: Creacién de usuarios en PFSense para la VPN:

1.- Como primer paso, el personal del area de Tl (Soporte de Tl) debera acceder a
la ruta del pfsense, ya sea estando de manera presencial o de manera
remota, al link http://10.201.48.12/

& C 0 AN o | 10.201.48.12

isense

COMMUNITY EDITION

Status / Dashboard + @

Name pfSenseTerlacaldomain WAN1 @ wan (in) wan (out)
User admin@10.201.48 3 (Local Database) 300k
System pfSense 200k
Netgate Device ID: a9718e43dd68a488b524
100k
BIOS Vendor: Dell Inc.
Version: 2.5.4 00
Release Date: Mon Jan 13 2020
. -100Kk
Version 2.4.5-RELEASE-p1 (amd64)
built on Tue Jun 02 17:51:17 EDT 2020 36:34 3730 3820 38:34

FreeBSD 11.3-STABLE
LAN @lan (in) lan (out)

The system is on the lates!
Version information updated at Fri Dec 10 10:50:14 -05 2021 & /\/\_/\.N\/"v\ 100k
CPU Type Intel(R) Xeon(R) Silver 4208 CPU @ 2.10GHz 0.0

16 CPUs: 1 package(s) x 8 core(s) x 2 hardware threads

AES-NI CPU Crypto: Yes (inactive) -100k
Kernel PTI
Disabled 200k
MDS Mitigation Inactive
-300k
Uptime 98 Days 00 Hour 11 Minutes 48 Seconds 36:34 3730 3820 38:34

2.- Luego de acceder al link de PfSense, damos clic en la pestafia SERVICES y

entre las opciones que sean listadas, escogemos la opcién FreeRADIUS

=

C t AN

10.201.48.12 @& 0Oc a @ & =7 ¢
VPN ~ Status - Diagn

Services ~
B3

Interfaces ~ Firewall ~

Flisense

COMMUNITY EDITION

Auto Config Backup
Status / Dashboard Captive Portal 1 + e
DHCP Relay
System Information DHCP Server raffic Graphs o0
Name pfsenseTer.localdomain DHCPV6 Relay WAN1 @wan (i) @wan (out)
User admin@10.201.48.3 (Local Database) DHCPv6 Server & RA 40M
System pfsense DNS Forwarder
, . 30M
Netgate Device ID: a9718e43dd68a488b524 DNS Resolver
BIOS Vendor: Dell Inc. Dynamic ONS 200
Version: 2.5.4
Release Date: Mon Jan 13 2020 FreeRADIUS 10M
Version 2.4.5-RELEASE-p1 (amds4) 1GMP Proxy ot 00
built on Tue Jun 02 17:51:17 EDT 2020 Load Balancer a7 2 10:00 13:20 16:40 20:46
FreeBSD 11.3-STABLE
NTP LAN @an (in) Ian (out)
T e T ey ersion. T 0.0
¢ system is on the latest versio PPPOE Server
Version information updated at Fri Dec 10 19¢
SNMP -10M
CPU Type Intel(R) Xeon(R) s\lx-gv 4208 CPU @ 2.10GHZ Squid Proxy Server
16 CPUs: 1 package(s) x 8 core(s) x 2 hardwa -20M
AES-NI CPU Crypto: Yes (inactive) Squid Reverse Proxy
Kernel PTI Disabled SquidGuard Proxy Filter o
MDS Mitigation Inactive UPNP & NATPMP -4
Wake-on-
Uptime 98 Days 00 Hour 53 Minutes 57 Seconds Wake-on-LAN 7 1000 1320 1640 20:46 E

3.- Dentro de la opcion FreeRADIUS es donde se realizara la creacion del nuevo

usuario, deslizandose hasta la parte final de la pantalla y dandole clic en ADD
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4.- En la primera parte, procederemos a crear el nombre de usuario y activar la

encriptacion de la contrasefia (Password encryption) en MD5-Password

-sense System ~ Interfaces ~ Firewall ~ S VPN Status ~ Diagnostics ~

COMMUNITY EDITION

FreeRADIUS: Users / Edit/ Users (2]
Users MACs NAS / Clients Interfaces Settings EAP sSQL LDAP View config XMLRPC Sync
——
General Configuration
Username

Enter the username. Whitespace is allowed
Note: May only contain a-z, A-Z, 0-9, underscore, period and hyphen when using OTP.

Password

Enter the password for this username. Leave empty if you want to use custom options (such as OTP) instead of username/password.

Password Encryption MD5-Password hd

3 Do oo oo E DT aoe opnone are used, the password should already be hashed by the expected hash
rmctmn Nn ethat not all authentication protocols are compatible with all types of hashed passwords. Default: Cleartext-Password

5.- En la seccion One-Time Password Configuration activamos la casilla “Enable
One-Time Password(OTP) for this user”, luego, en la opcién “OTP Auth Method”
seleccionamos la opcion Google-Authenticator. Después de ello, damos clic en
“Generate OTP Secret”’ y en PIN, colocaremos una cantidad de nUmeros que seran
la base de la contrasefia que utilizara el personal junto a la que le provea Google
Autenticador

One-Time Password Enable One-Time Password (OTP) for this user 1
“This enables the possibility to authenticate with username and one-time-password
The client used to generate OTP can be installed on various mobile device platforms like Android, iOS and others. (Default: unchecked)
IMPORTANT: For MOTE. mOTP must be enabled at FreeRADIUS > Settings

The RADIUS NAS / Client must use PAP, otherwise the authenticator script cannot use the authentication data
OTP Auth Method Google-Authenticator v 2
Select the OTP authentication method for this user. Default: mOTP
Init-Secret T3W7VFIZTTTDBRNG

This is the generated init aew:'_li?bu get when you initialize the token for the first time on a client (mobile device)
Note For mOTP this may #fly contain 0-9 and a-f. For Google Authenticator, it must be A-Z and 2-7. Must contain at least 16 characters

PIN 9000 4
This is the PIN the user has to enter on his mobile device to generate a one-time-password
For Google Authenticator, the user must prepend this PIN to the one-time password generated by the authenticator when logging in (e.g. OTP code
990990", user enters "1234990990" as the password)
May only contain a PIN consisting of 4-8 digits. Normally 4 digits are used

MUMUIUl MU UV Y S DU U iU

QR Code Google Authenticator supports adding entries via QR Code. Click the button below to generate a QR Code based on the current settings above when
Google Authenticator is active. The image can be saved and shown to a user, but treat it as a secure piece of information and do not send it through an
insecure channel such as e-mail.

This button has no effect when mOTP is selected

7.- Luego de ello, en la seccién “Miscellaneous Configuration”, en la casilla “Number
of Simultaneous Connections” colocaremos 1, para que solo un usuario pueda

conectarse a la vez, con dicho usuario:
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Miscellaneous Configuration

Redirection URL

Enter the URL the user should be redirected to after successful login. Example: http.//www.google.com

Number of Simultaneous | 1| |
Connections

The maximum of simultaneous connections with this username. Leave empty for no limit.
If using FreeRADIUS with Captive Portal you should leave this empty. Read the documentation!

Description

Enter any description for this user you like.
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Anexo 14: Manual de Owncloud

Parte 1: Acceso y creacion de carpetas.

Para el control de accesos a las carpetas y archivos compartidos, se utilizé la el
software Open Source conocido como OwnCloud, la cual fue instalada en un
dominio publico para tener una mayor seguridad a su ingreso.

Dentro de esta plataforma es donde el personal de Tl, creara las carpetas y usuarios
para el accesos a la informacion de la empresa.

Se diferenciaran por Supervisores y asesores en el caso de la empresa Terceriza
S.R.L en la cual se desarroll6 el proyecto

1.- El personal de Tl debera acceder con la cuenta de administrador al acceso de
Owncloud:

https://3eriza.crealape.com/index.php/login

& ownCloud x +

& - C @ 3erizacrealape.com

)

(3 /]
ownClou

Nombre de usuario o email

Contrasefia

ownCloud - Un lugar seguro para todos sus datos

Y =
ownCloud
@),
L}
*
< Compartich contigo ownCloud Manual 61M8  hacedsdias
< o
- SUPERVISORES 266M8  hace
ra
- ASESORES hace 45 dias
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https://3eriza.crealape.com/index.php/login

2.- Una vez dentro del portal, se procede a crear las carpetas necesarias para

categorizar a los usuarios. Para ello damos clic en el botén “+”(1) y luego aparecera

una lista desplegable, donde escogeremos la opcidn “carpeta”(2)

& Archivas - ownCloud x
= C & 3erizacrealape.com/index.php/apps/files/?dir=/8fileid=3
2, ~
= s ownCloud
Archivos ‘l‘.,. of
M Todos los archives %* + 1
* = .
< 2
<

%

- ASESORES

3.- Se habilitara una casilla donde deberemos colocar el nombre de la carpeta que

se desea creatr.

 Archivos - ownCloud x
<« C @ 3erizacrealapecom/index.php/apps/files/?dir=/8fileid=3
Y =
= Archivos ownCloud
Archivos ‘l....
M Todos los archivos &+ +
*r +
<
w T 1
< C
&
- ASESORES

4.- Dentro de la carpeta creada podemos crear subcarpetas para las areas que se

requeriran en la empresa, dando clic en “+”(1).

A SUPERVISORES - Archivos -own' X+

C @ 3erizacrealape.com/inde

N -
= AmEreEs ownCloud
Archivos ‘.‘."
I Todos los archivos. #* SUPERVISORES ar 1
* Fe
< c UPGRADE MOVIL
< C
UPGRADE FIjA Compartido
&

TIENDA VIRTUAL

SODIMAC

RETENCIONES

PORTABILIDAD Compartido

LA POSITIVA SEGURDS

200 Compartido
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Parte 2: Creacién de usuarios

1.- Damos clic en la opcién “admin” (1) y luego en la opcion Usuario (2):

& SUPERVISORES - Archives -own X +

= C & 3erzacealapecom

‘i“‘.. ownCloud

B Todos los archivos #* SUPERVISORES +
*

2.- Creamos un grupo para organizar a los usuarios por areas y cargo, ya sea

Supervisor o Asesor, para ello damos clic en la opcion Agregar grupo(1)

ownCloud x

@ 3erizacrealape.com

Q & admin~
58
admin admin admin - sin grupo - predeterminado
alessa.miranda alessa.miranda SUPERVISORES UPGRADE FIJA + sin grupo - Predeterminado +
12
alexandra.alverio alexandra.alverio ASESORESTIENDAVIRTUAL = sin grupo - Predeterminado v
12
ana.quispe ana.quispe UPERVISORES LA POSITIVA sin grupo - Predeterminado =
angie.alcantara angie.alcantara ASESORESTIENDAVIRTUAL = sin grupo - Predeterminado ~
9 ariosto.correa ariosto.correa SUPERVISORES UPGRADE M... ~ 5in grupo - Predeter
4 brigitte.alcantara brigitte.alcantara ASESORES TIENDAVIRTUAL = Sin grupo - Prede
4 caroline.loza carolineoza ASESORES UPGRADE MOVIL = sin grupo - Predeter
cesarlescano cesarlescano ASESORES UPGRADE MOVIL  ~ sin grupo - predeter
3
christian.montalva christian.montalve ASESORES PORTABILIDAD  + sin grupo - Predeterminado ~
christina.sotelo christina.sotelo UPERVISORES UPGRADE FljA + sin grupo - Predeterminado ~
claudia.quevedo daudia.quevedo ASESORES PORTABILIDAD = sin grupo - Predeterminado =
daysisiclla dayslsicla ASESORES UPGRADE MOVIL  + in grup - Predaterminado =
edgar.perez edgar.perez ASESORES PORTABILIDAD = in grup - Predeterminado v
o fiorella.hernandez fioralla.hernandez ASESORES #200 S sin grupo S Predeterminado v
flor.espinoza flor.espinoza ASESORES TIENDAVIRTUAL sin grupo - Predeterminado +
£+ Configuracién fraddy.navarro freddy.navarro SUPERVISORES UPGRADE M... =in grupo - Predeterminado v
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Anexo 15: Manual de Open VPN

Para poder conectarse a la red interna de la empresa y acceder a los aplicativos y
archivos necesarios para la gestion diaria, el personal de Tl, debera instalar en los
dispositivos de los usuarios, el programa Open Source OpenVPN GUI.

Parte 1: Instalacion de OpenVPN GUI

1.- El personal de TI, copiard el archivo ejecutable de instalacion para el OpenVPN
GUI en el dispositivo del usuario dependiendo la version de Sistema operativo que
tuviera, ya sea Windows 7-8 o Windows 10 y procedera a darle doble clic para que
inicie la instalacion:

Nombre h Fecha de modificacion  Tipo Tamafio

openvpn-install-2.4.9-1601-Win10 9/05/2020 09:43 Aplicacion 4210 KB

2.- Una vez ejecutada la aplicacion debera dar en “Next”:
OpenVPN 2.4.9-1601-Win10 Setup — X

Welcome to the OpenVPN
2.4 9-1601-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenVPM , an Open Source VP package by James Yonan,

Mote that the Windows version of OpenyPN will only run on
Windows Vista, or higher.

1

3.- A continuacion, debera aceptar los términos de la licencia dando clic en “l agree™:
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PR W o e romreE w e

OpenVPM 2.4.9-1601-Win10 Setup — >
License Agreement

Please review the license terms before installing OpenyPM
2.4,9-1601-Win10.

Press Page Down to see the rest of the agreement.

PpenyPN {TM) — An Open Source YPN daemon S
Copyright (C) 2002-2018 OpenVPM Inc <sales@openvpn.net::

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPH
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective compaonent.

OpenyPM trademark W

If you accept the terms of the agreement, dick I Agree to continue, ‘r‘imust accept the
agreement to install OpenVPN 2.4.9-1601-Win 10,

< Back Cancel

4.- En la siguiente pantalla, se escogeran los componentes de la VPN a instalar, en

este caso, los dejamos tal y como aparecen en la imagen y damos clic en “Next”:

OpenVPM 2.4.9-1601-Win10 Setup — >
Choose Components i
Choose which features of OpenVPM 2.4.9-1601-Win 10 you want
to install.

Select the components to installjupgrade. Stop any OpenVPM processes or the Open'VPM
service if itis running. All DLLs are installed locally.

Select components to install: IR Open'PI User-Space Components

OpenVPM Service
-] TAP Virtual Ethernet Adapter
i [#] OpenVPN GLUI

----- |:| EasyRS5A 2 Certificate Management Scripts

- Advanced

Description
Space required: 15.5MB

< Back Mext = | Cancel

5.- En la ventana siguiente, escogeremos donde se instalara el programa, lo

dejaremos por defecto y daremos clic en “Install”
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(") OpenVPN 2.4.8-1601-Win10 Setup — x

Choose Install Location
n PE N Choose the folder in which to install OpenVPM 2.4.9-160 1-Win10.

Setup will install OpenvPN 2.4.9-1601-Win10 in the following folder. To install in a different
folder, dick Browse and select another folder. Clids Install to start the installation.

Destination Folder

:\Program Files\OpenVPMN | Browse...

Space reguired: 15,5MB
Space available: 105.8GE

Mullsaft Install Swskem w2, 51-1

« Back Install I Cancel

6.- A continuacion, solo esperamos que la instalacion finalice:

(7} OpenVPN 2.4.8-1601-Win10 Setup —

Installing
n PE N Please wait while OpenVPM 2.4.9-1601-Win10 is being installed.

Stopping OpenWPM services...

Caching service states
Stopping OpenVPM services...

Mullsoft Install Swstem w2.51-1

< Badk Mext = Cancel

7.- Finalizada la instalacion, aparecera esta ventana donde daremos clic en “Next”:
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OpenVPN 2.4.9-1601-Win10 Setup —

Installation Complete |
Setup was completed successfully.

Completed
Extract: icon.ico ~

Output folder: C:\Program Files\OpenVPMN\doc

Extract: license. txt

Created uninstaller: C:'\Program Files\OpenvPNUninstall. exe

Starting OpenVPM Interactive Service

Restoring starttype of OpenvPN Service

Chedking .MET Framework version...

.MET Framework 4.0 Full found, no need to install.

Proceeding with remainder of installation.

Completed o~

8.- Finalmente, aparecera esta pantalla donde daremos clic en “Finish” para finalizar

(]
i
]
m

el proceso de instalacion:

OpenVPM 2.4.9-1601-Win10 Setup -

Completing the OpenVPN
2.4 9-1601-Win10 Setup Wizard

CpenyPM 2,4.9-1601-Win 10 has been installed on your
computer.

Click Finish to dose this wizard.

[ ] show Readme

ul]
)
m

]-E E Finish | Can
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Parte 2: Afadir configuracion de PfSense a OpenVPN GUI

Una vez instalado el programa OpenVPN GUI deberemos asignarle la configuracion
correspondiente para que reconozca las credenciales que creamos previamente en
el programa PfSense.

1.- Copiamos el archivo de configuracion de PfSense:

~

Mormbre ~ Fecha de modificacian Tipo Tamafio

| | cacert.pem 5/10/2021 21:03 Archivo PEM 2 KB

=] README 510/20271 21:03 Documento de te... TKB
VPM - 3eriza 5/10/2021 21:03 OpenVPN Config ... 3KB

2.- Dichos archivos, deberan ser copiados en la carpeta de instalacion de OpenVPN

GUI, ubicada en la siguiente ruta C:\Program Files\OpenVPN

rortapapeies urganizar NUEvo Apnr 5
<« v 4 » Esteequipo » UNIDAD DE SISTEMA (C:) » Archivos de programa » OpenVPN v |
MNombre Fecha de modificacion Tipo Tamafio

7 Acceso rapido

bin 23 Carpeta de archivos
@ OneDrive - Personal config 18 Carpeta de archivos
I Este equipo doc Carpeta de arch

log Carpeta de arch

; Descargas

|| Decumentos

Carpeta de archivos
lcono 22 KB

sample-config

icon

I Escritorio Uninstall Aplicacién 153 KB
=| Imdgenes

LY K,

3.- Dentro de la ruta de instalaciéon del OpenVPN GUI, accederemos a la carpeta

Config:
« v 4 » Este equipo » UNIDAD DE SISTEMA (C:) » Archives de programa » OpenVPN v O Busc
MNombre Fecha de modificacidn Tipo Tamafic
7 Acceso rapido
bin Carpeta de archivos

@ OneDrive - Personal config Carpeta de archivos

doc Carpeta de archivos

[ Este equipo
¥ Descargas

|Z Documentos

log Carpeta de archivos

sample-config Carpeta de archivos

icon lcone 22 KB

[ Escritorio Uninstall 18/

Aplicacian 153 KB
=/ Imdgenes

J’S Musica

J Objetos 3D

B videos

‘e UMNIDAD DE SISTEMA (C:)
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4.- Dentro de dicha carpeta procederemos a copiar los archivos de PfSense:

> Esteequipo + UMNIDAD DE SISTEMA (C:) » Archivos de programa » OpenVPMN » config v O Bus
~
Mombre Fecha de modificacian Tipo Tamaric
° config ENDIAN BPO 23/10/2021 09:18 Carpeta de archivos
ersonal config ENDIAN CLARO 1 23/10/2021 09:18 Carpeta de archivos
cenfig ENDIAN CLARO 2 23/10/2021 09:18 Carpeta de archives
config ENDIAN CLARD 3 23/10/2021 09:18 Carpeta de archives
config ENDIAN CLARD 4 18/12/2021 08:15 Carpeta de archives
= config PFSENSE CLA-LP 23/10/2021 09:18 Carpeta de archivos
config PFSENSE CLARO 23/10/2021 09:18 Carpeta de archivos
cenfig PFSENSE NETCALL 23/10/2021 09:18 Carpeta de archivos
ﬁﬁﬁﬂiﬁ Els tB‘d-‘I‘IQ'\ 20119001 9002 (an et
D cacert.pem 5/10/2021 21:03 Archive PEM 2KB
D README 18/12/2021 08:04 Documento de te... TKBE
[ () VPN - 3eriza 5/10/2021 21:03 OpenVPN Config ... 3KB
TSISTEMA (C:)
1 DATOS (%)

Con ello, ya estaria configurado el OpenVPN GUI para acceder a la red de la

empresa.
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Parte 3: Conexion a la VPN

Para proceder con la conexion a la VPN, el personal de Tl deberd indicarle al
usuario que descargue en su celular previamente la app Google Authenticator,
ubicada en la Playstore del dispositivo celular:

Parte 1: Instalar App Google Authenticator

1.- Acceder a Playstore y buscar “Google Authenticator”:

G Google
Authenticator

&

Info. de la app

Puntuaciones y opiniones
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2.- Clic en “Instalar”

C_ Google
Authenticator

A-.

Info. de la app

Puntuaciones y opiniones

C

Una vez ya tengamos instalada la aplicacion Google Authenticator, solo

procedemos a escanear el codigo QR que se cre6 en conjunto al usuario para la

VPN en el PfSense:
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Parte 2: Escanear Codigo QR
1.- Accedemos al aplicativo Google Authenticator en el celular y damos clic en el

simbolo de “+”;

Authenticator :-.
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2.- Aparecera la siguiente pantalla, donde debemos ubicar el cuadro sobre el cédigo
QR generado por el personal de TI para el usuario:

Place barcode within red lines
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3.- Una vez el cédigo QR fue escaneado por la aplicacion Google Authenticator,
verificara la siguiente pantalla, donde aparecera su nombre de usuario que se le
cred para la VPN y 6 niameros gque seran su clave secreta dinamica, que debera

colocar luego del numero PIN de4 digitos que le brindara el soporte de TI.
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Parte 4: Conexion a la VPN
1.- Debera abrir el programa Open VPN, ya sea desde el acceso directo en el

escritorio o buscandolo en la barra de programas:

Todo Aplicaciones Documentos Web Mas ¥

2]

Mejor coincidencia

@ OpenVPN GUI 7~
Aplicacién . t v
Aplicaciones
OpenVPN GUI
i Word > Aplicacién
) openvpn-install-2.4.9-1601-Win7.exe N
- en Windows 7,8 server 2012r2 e
I Abrir
'} openvpn-install-2.4.9-1601- 5 B Eeat S—
Win10.exe - en Windows 10,server JEAAr coma acminirador
) (1 Abrir ubicacién de archivo
[l oOffice >
= Anclar a Inicio
Buscar en Internet
<= Anclar a la barra de tareas
/O open - Ver resultados web >

il Desinstalar
Carpetas (3+)

Documentos (2+)
Sitios web (4)

Configuracion (5)

L openl/PN G
P - .0 %9 @

o

2.- Una vez abierto el programa OpenVPN GUI, en la esquina inferior derecha de

la barra de tareas, al lado de la hora, aparecera el icono de una pantalla con un
candado, dicho simbolo es el icono del programa OpenVPN GUI, al cual le dara

doble clic

A~ 0 T ) ESP

3.- Aparecera la siguiente ventana, donde debera ingresar los 4 digitos del PIN
proporcionado por el area de TI, sumado a los 6 digitos que le aparezcan en su
aplicacion de Google Authenticator:
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Estado actual: Conectando

Sat Dec 18 12:57:09 2021 OpenVPM 2 4.9 x86_64-whd-mingw32 [S5L (OpenS5L)] [LAO] [LZ24] [PKCS11] [AE
Sat Dec 18 12:57:09 2021 Windows version 6.2 (Windows & or greater) &4bit
Sat Dec 18 12:57:09 2021 library versions: OpenS5L 1.1, 31 Mar 2020, LFO 210

(1) VPN Endian CLARO-1 X

|suario: |2fa-pmel:na-tesis |

Passward: ||||-||||||| |

[ ]5ave password

Cancelar

OpenVPN GUI 11.15.0.0/2.4.9

Desconectar Reconectar Ocultar

4.- Una vez ingrese correctamente las credenciales y de clic en “Ok”, comenzara a

cargar la conexion como se muestra en la siguiente imagen:

Estado actual: Conectando

Sat Dec 18 12:58:05 2021 OpenVPN 2.4 9x86_64-wbd-mingw32 [S5L (OpenSSL)] [LEZO] [LZ4] [PKCS11] [AE!
Sat Dec 18 12:58:05 2021 Windows version 6.2 (Windows 8 or greater) 64bit

Sat Dec 18 12:58:05 2021 library versions: OpenS5L 1.1 31 Mar 2020, LZO 210

Sat Dec 18 12:58:.09 2021 WARNING: Mo server cerfficate verfication method has been enabled. See hitp://
Sat Dec 18 12:58:09 2021 TCPAUDP: Preserving recenthy used remote address: [AF_INET]181.177.226.26:11¢
Sat Dec 18 12:58:09 2021 UDP link local: {not bound)

Sat Dec 18 12:58:09 2021 UDP link remate: [AF_INET]181.177 226 26:1154

Sat Dec 18 12:58:059 2021 WARNING: this configuration may cache passwords in memory — use the auth-noca
Sat Dec 18 12:58:09 2021 [181.177.226.26] Peer Connection Inttiated with [AF_INET]181.177 226 26:1154
Sat Dec 18 12:58:11 2021 open_tun

Sat Dec 18 12:55:11 2021 TAP-WIN32 device [Conexidn de drea local] opened: Y\ \Global{3CCB3IGAS-D0AB
Sat Dec 18 12:58:11 2021 Notified TAP-Windows driver to set a DHCP IP/netmask of 10.201 48 3/255.255.25
lSat Dec 18 12:58:11 2021 Successful ARP Flush on interface [7] {3CCE36A5-D0AB-4ASF-BEFC-FESERSSCES

Bytesin: 0 B out: 14 B OpenVPN GUI 11.15.0.0:2.4.9

Desconectar Reconectar Ceultar

5.- Una vez finalizada la carga, el icono de la OpenVPN GUI, se tornara de color

verde:

A~ O ¥ ) ESP
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