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Resumen

Proporciona una herramienta una herramienta, con bases fundamentadas de lo
provechoso y util que puede resultar, el realizar conexiones u enlaces VPN de
acceso remoto usando equipos MIKROTIK. Este hardware de monitoreo permite
mejorar el rendimiento y darle la oportunidad al técnico o especialista en tomar
una decision mas adecuada en base a criterios que determinaran la efectividad

tanto de la metodologia como de las herramientas

Las entidades al no tener disponibilidad de implementacion con conexiones VPN
gue emplea herramientas de monitoreo pierden costos, recursos y la calidad del

producto.

El problema del estudio se entorna obteniendo informacion actualizada
seleccionada, pero no se detalla sobre la implementacion con conexiones VPN
empleando herramientas de monitoreo. Por ello, esta conexion prioriza lo
confidencial del trdnsito de la informacion, tanto de ida y vuelta, evitando que
agentes no autorizados puedan vulnerar o capturar paquetes en el trafico y

sustraer la informacion que a través de esta VPN se envie y reciba

Este tipo de solucién bien implementada y configurada es usada para transmitir
informacion considerada sensible, data de conexiébn y accesos remotos en
industrias grandes, pequefias, medianas y microempresas. Las empresas con la
nueva normalidad se han visto obligados a buscar y usar diversas soluciones de
acceso remoto, tanto para enlazar sedes, acceder a servidores y/o facilitar a los
colaboradores puedan acceder a las aplicaciones de la empresa para seguir

realizando sus actividades sin movilizarse de sus domicilios.

Palabras clave: Implementacion, Mikrotik, desempefio en la red, consumo de

recursos técnicos y conectividad en la red.



Abstract

To provide a tool, with a well-founded basis of how profitable and useful it can
be, to make connections or remote access VPN links using MIKROTIK
equipment. This monitoring hardware allows to improve performance and give
the technician or specialist the opportunity to make a more appropriate decision
based on criteria that will determine the effectiveness of both the methodology

and the tools.

By not having implementation availability with VPN connections that uses

monitoring tools, entities lose costs, resources and product quality.

The study problem is ameliorated by obtaining selected updated information, but
it is not detailed about the implementation with VPN connections using monitoring
tools. For this reason, this connection prioritizes the privacy of the information
that is transmitted back and forth, preventing unauthorized agents from violating
or capturing packets in traffic and stealing the information that is sent and
received through this VPN.

This type of well-implemented and configured solution is used to transmit
information considered sensitive, connection data and remote accesses in large,
small, medium and micro-enterprises industries. Companies with the new normal
have been forced to seek and use various remote access solutions, both to link
offices, access servers and / or facilitate collaborators to access the company's
applications to continue carrying out their activities without mobilizing from their

homes.

Keywords: Implementation, Mikrotik, network performance, consumption of

technical resources and network connectivity.
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l. INTRODUCCION



La presente investigacion se lleva a cabo consciente de la necesidad y el reto
tecnologico al que estamos enfrentando. Por ello, frente a las adversidades
tecnoldgicas no hay implementacién enfocada a la conexion de redes VPN de
punto a punto a base de servidores. Ademas, la implementacién permitira
beneficiar tanto al administrador de redes, especialistas técnicos o personas que
se enfocan al &rea de Tecnologias de Informacién a base de: (a) desempefio en
red, (b) El consumo de recursos y (c) conectividad en la red, para permitir la
transferencia de datos seguros y permitir una conexion sin problemas de red,
optar por procesos que puedan permitir €l envié de paquetes de punto a punto

sin trafico de tunelizaciéon de la red VPN a medida de la herramienta Mikrotik.

En la actualidad todo el mundo vive un aislamiento forzado, logrando sobresalir
de los desafios y adversidades cotidianas que se presentan a base de
creatividad e innovacién tecnolégica en niveles donde la solucién al trabajo se
gestiona remotamente con software y/o conexiones de redes VPN a base de un
modelo distribuido de empleado-maquina permitiendo tener alta disponibilidad
en servicios (Bargados 2021; Oszlak 2020; Vilchez, Gébmez y Gonzalez 2020; p.
24).

Ademas, se debe tener en cuenta que, para un administrador de red, un
informatico, especialista técnico, encargado o lider de los servicios
mencionados, es un punto clave (Coan 2020; Santisteban 2020) Asimismo, toda
organizacion debe mantener un entorno de Tl dado que es vital para la
continuidad de procesos y operaciones, siendo estratégico para los cambios de:
(a) conectividad, (b) produccion y (c) tecnologia (Mendoza 2020; Arias, Milian y
Dominguez 2020).

De acuerdo a lo anterior mencionado, Moran (2020) manifestd que al
implementar una plataforma de un nivel alto de disponibilidad a través de una
conexion VPN de una entidad financiera con los procedimientos de la
metodologia PPDIOO de Cisco enfocandose a poder asegurar la calidad del
servicio Moran (2020). Ademas, Marin, Patifio y Acevedo (2020) implementaron
un servicio completo enfocada a la seguridad de la transferencia de datos a base
de: (a) servidor VPN, (b) firewall y (c) sistema IDS con procesos de la

metodologia de bloques: (i) analisis, (ii) desarrollo e (iii) implementacién Marin,

2



Patifio y Acevedo (2020). En sintesis, las organizaciones estdn tomando como
interés y centro de proyectos y servicio a la tecnologia, aquellas instituciones que
gestionan y administrar los recursos para optar por un servicio de calidad y

excelencia siendo objetivo el usuario final Useche Aguirre et al. (2021).

Por otro lado, Vargas, Gémez y Garzon (2020) desarrollan un marco
metodoldgico enfocado a virtualizar en la nube todos los datos de los usuarios
de ingenieria de UNAD a base de un software VPN libre (open VPN) con los
siguientes procedimientos: (i) Simulacién y virtualizacion, (ii) Conectividad VPN
de las virtualizaciones y (iii) Topologia general montada (Carroll, Diaz y Sanchez
2020). Ademas, Rosero (2021) propuso la implementacion de una conexion de
red VPN enfocada a una institucion educativa para mantener la seguridad de
datos por medio de la tecnologia a través de procedimientos, tales como: (a)
identificar caracteristicas de protocolos de seguridad, (b) funcionalidad, (c)
andlisis de los protocolos IPSec, (d) Contextualizaciéon del software VPN
mediante firewall o hardware de alta gama (e) instalacion y configuracion Rosero
(2021). Para concluir, es necesario seguir procesos/procedimientos de
implementacion para obtener resultados de calidad que puedan beneficiar al

administrador, técnico o especialista de red (Carroll, Diaz y Sanchez 2020).

No obstante, existen diferentes entidades que brindan el servicio de emplear
herramientas como Mikrotik con el fin de adaptar un computador a un servidor
local para manipular las redes de datos para gestionar el firewall y los
enrutamientos de todas las conexiones (Quinte y Ushifia 2020; Arrieta y Guallpa
2021). Se ha hallado investigaciones relacionadas al presente tema de estudio
con indicadores muy importantes que buscan escrutar, tasar y disponer de
herramientas de monitoreo y gestion de red a base de conexiones VPN (redes
privadas virtuales), pero con una perspectiva diferente (Moran 2020; Marin,
Patino y Acevedo 2020; Carroll, Diaz y Sanchez 2020; Rosero 2021). Sin
embargo, no existe una metodologia de implementacién capaz de evaluar las
conexiones de redes VPN a base de la herramienta de monitoreo Mikrotik con
servidores permitiendo declinar los recursos y tiempos en la investigacion
(Carroll, Diaz y Sanchez 2020). Por ende, esta investigacion busca contribuir en

la toma de control para las entidades pequefias, medianas o grandes acerca de



la implementacion de conexiones de redes privadas virtuales con herramientas
sofisticadas de monitoreo, ademas, examinar sobre informacion actualizada de
criterios y herramientas de Tl para mantener la seguridad, calidad y recursos

técnicos necesarios (Torres y Alfaro 2018; Useche et al. 2021).

En consecuencia, se ha observado muchos problemas cibernéticos ultimamente
en los trabajos remotos, dado que se hay una tasa alta y en aumento sobre los
riesgos de la seguridad de datos que es originaria y transmitida por el servicio de
internet, debido a que no hay especialistas que capaciten al personal o técnicos
sobre la utilizacién de herramientas e informacion sobre criterios de seguridad
de estas tecnologias (Borda 2020). Sin embargo, hay un nivel alto de incremento
de trabajo remoto y gestiones en la red, es donde el administrador o técnico de
redes debe implementar tecnologias que pueda brindar seguridad de datos
desde el remitente hasta el destinatario con el objetivo de mantener la integridad,

confiabilidad, utilidad y disponibilidad de informacién (Dominguez 2020).

Es muy importante que se justifique el desarrollo que se hace para una
investigacion, de manera que se pueda dimensionar la importancia, asi como lo
veras, en el planteamiento que se hizo al problema, los objetivos y también la
hipotesis, todo esto implica presentar las razones por lo cual es importante
precisar realizarlo y en consecuencia los beneficios que se daran (Hernandez y
Mendoza 2018).

La justificacion tecnolégica de este proyecto de investigacion
metodoldgica, para la Implementacién de una conexion VPN usando equipos de
la tecnologia MIKROTIK entre servidores, se fundamenta en el reto que tenemos
dia a dia y de manera incremental, cada vez mas agresiva, en poder
comunicarnos y conectarnos a las redes de datos que administramos de manera
eficiente y segura (Marin, Patifio y Acevedo 2020). A manera personal sirve para
demostrar la admiracién y sentido de apreciacion que me merece los avances
que tiene la tecnologia en el mundo cada segundo, se puede decir que vivimos
a la par de la tecnologia y en el futuro, quizds en muchos aspectos dependamos
de ella, por tanto, se hace intimamente y de manera urgente indispensable, que
todos tomemos la conciencia, directa o indirectamente en temas de seguridad
(Marin, Patifio y Acevedo 2020).



Asimismo, como justificacion tedrica de esta tesis, para la implementacién
de una conexién de red VPN usando equipos de la tecnologia MIKROTIK entre
servidores, se realiza teniendo como principal propésito, el poder agregar
informacion y aportar al conocimiento ya existente, sobre el uso de estos equipos
como herramientas de conexion remota, a través de un tunel seguro, cuyos
parametros podran sistematizarse en una propuesta, para ser incorporado
como conocimiento a las ciencias de la tecnologia, investigacion metodoldgica,
para la implementaciéon de una conexién de red VPN usando equipos de la
tecnologia MIKROTIK entre servidores debera demostrar eficiencia y

performance (Marin, Patifio y Acevedo 2020).

Ademas, La justificacion practica, es que, en la misma linea de ideas de
la justificacion tedrica, el proyecto de investigacion metodoldgica, para la
Implementacion de una conexion VPN usando equipos de la tecnologia
MIKROTIK entre servidores, es realizado, porque existe la necesidad de mejorar
el nivel de conexiones remotas, optimizando el desempefio de la red, consumo
de recursos y disminuyendo los riesgos de la integridad de la informacion, para
ello nos sirve de modelo el tener casos practicos y ejecutable, como lo menciona
(Pacotaype 2018).

En sintesis, la justificacion metodolégica de este proyecto de investigacion
es que no hay una metodologia de implementacion enfocada a las conexiones
de redes VPN empleado la herramienta MIKROTIK considerando la informacion
del tema de estudio; permitiendo tomarse decisiones a base de costos bajos o
por ser una herramienta conocida en el mercado tecnolégico mas no por sus
caracteristicas y recursos técnicos tanto del software y hardware de la red VPN
(Pauzhi 2016; Muioz 2017). Una implementacion determina de manera integra
y sistematica serie de procesos ordenados para obtener deducciones mas
concisas (Carrasco et al. 2015). Ademas, debemos conocer a profundidad sobre
las herramientas de monitoreo de conexiones de redes para obtener
derivaciones exactas y poder saber que programas se aplica para diferente
criterio de evaluacion tales como: (a) desempefio en la red, (b) consumo de
recursos técnicos y (c) conectividad en la red (Pacotaype 2018; Torres y Alfaro
2018).



Teniendo presente el caso problematico, planteamos en nuestra

indagacion el problema general y ademas los inconvenientes. Nuestro problema

general ha sido ¢Cudl es el proceso de la Implementacion de redes VPN

MIKROTIK para los servidores entre ciudades de Lima y Pisco? Los problemas

especificos de la investigacion fueron:

PE1l: ¢(Cual es el proceso de la Implementacion de redes VPN
MIKROTIK en desempefio en la red para los servidores entre ciudades
de Limay Pisco?

PE2: ¢Cual es el proceso de la Implementacion de redes VPN
MIKROTIK en el consumo de recursos para los servidores entre
ciudades de Lima y Pisco?

PE3: ¢Cual es el proceso de la Implementacion de redes VPN
MIKROTIK en la conectividad en la red para los servidores entre

ciudades de Lima y Pisco?

Por lo tanto, el objetivo general en la investigacion tiene la finalidad de

Determinar el proceso de la Implementacion de redes VPN MIKROTIK para los

servidores entre ciudades de Lima y Pisco. Los objetivos especificos fueron:

OEL1: Determinar el proceso de la Implementacion de redes VPN
MIKROTIK en el desempefio en la red para los servidores entre
ciudades de Lima y Pisco.

OE2: Determinar el proceso de la Implementacion de redes VPN
MIKROTIK en el consumo de recursos para los servidores entre
ciudades de Lima y Pisco.

OES3: Determinar el proceso de la Implementacion de redes VPN
MIKROTIK en la conectividad en la red para los servidores entre

ciudades de Lima y Pisco.

La hipétesis general es La Implementacion de redes VPN MIKROTIK

incrementd el desempefio de la red, mejoré el consumo de recursos y la

conectividad en la red de los servidores entre ciudades de Lima y Pisco. Las

hipotesis especificas fueron los siguientes:



HE1: La Implementacion de redes VPN MIKROTIK incremento el
desemperio en la red de los servidores entre ciudades de Limay Pisco
(Vesga, Granados y Vesga 2016; Pacotaype 2018; Julca y Tapia
2020).

HE2: La Implementacion de redes VPN MIKROTIK mejor6 el consumo
de recursos de los servidores entre ciudades de Lima y Pisco (Julca 'y
Tapia 2020; Aguirre 2016; Pacotaype 2018).

HE3: La Implementacion de redes VPN MIKROTIK mejoré la
conectividad en la red de los servidores entre ciudades de Limay Pisco
(Chilcaiian, Navas y Escobar 2017; Davila 2019).



Il. MARCO TEORICO



Este capitulo, se puede validar de investigaciones previas relacionados a nuestro
proyecto de investigacion, se encontraron e investigaron antecedentes
nacionales e internacionales, se describieron las teorias y los enfoques
conceptuales de los temas necesarios a conocer para realizar nuestra
metodologia de monitoreo para la implementacion de redes VPN MIKROTIK
hacia servidores entre ciudades de Lima y Pisco. Para nuestra informacion se
realiz6 una extensa busqueda y revision selectiva de la literatura, de
investigaciones en diferentes bases de datos, repositorios, libros, revistas,
articulos indexados entre otros (Hernandez y Mendoza 2018).

Tuvimos en cuenta antecedentes nacionales que sustentan nuestro proyecto
tales como:

Santisteban (2020) analizé una revision de los materiales de impulso para
la red definida, la arquitectura y las métricas definidas por software. Se ha
utilizado en una poblacién de 288 personas para actividades de investigacion.
Por lo tanto, se probd en la muestra 17 con una cantidad seleccionada para
evaluacion analitica. Por otro lado, la investigacion que obtuvieron se centré en
el analisis cualitativo y cuantitativo del controlador SDN para medir el rendimiento
de la red. Por lo tanto, se publicara una revision de la literatura del articulo SDN
Software-Defined Networking, en particular una interpretacion de la evaluacién
comparativa del rendimiento del controlador. En resumen, se muestran el
comportamiento, los componentes, los subcomponentes, la funcionalidad, las
caracteristicas y las métricas de la arquitectura SDN

Mufioz (2017) se plante6 una implementacion de balanceo de carga de
Internet usando Mikrotik para asegurar el cumplimiento de las politicas definidas
en Health Network director. Este estudio se realizé de acuerdo con un disefio de
estudio ab initio. La poblacion es una encuesta de satisfaccién de los usuarios
de la web, con una muestra de 60 trabajadores. Por tanto, es comprensible que
el 83,33% de los trabajadores encuestados sientan que necesitan implementar
el balanceo de carga de Internet. El 16,67% dijo que no era necesario optimizar
el equilibrio de carga en Internet. En resumen, si existe un alto nivel de
conciencia sobre la necesidad de realizar optimizaciones a través del balanceo
de carga de Internet utilizando Mikrotik, se ha recopilado, interpretado y
analizado. En esta investigacion se tiene como aporte el uso de la metodologia

de redes para distintos proyectos y teniendo en cuenta el uso de la matriz FODA.
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Pacotaype (2018) explico el impacto de la elaboracion de la metodologia
del rendimiento del firewall, para mantener segun su estudio, los equipos
firewalls en hardware superan a los firewalls en software. Con este estudio se
utilizé el disefio de investigacion preexperimental. En la poblacion se considero
cuatro firewalls de las cuales dos son software y dos de hardware, de tal manera,
la muestra es de cuatro firewalls. Asimismo, la metodologia en la que se toma
esta investigacion se basa en las siguientes fases: (a) planeamiento, (b)
implementacion y pruebas y (c) analisis de resultados, estos son la metodologia
de evaluacion de rendimiento firewall. Este estudio concluye que, aplicando la
metodologia de evaluacion en el desempefio del firewall, ya que, es posible
medir el desempefio en los firewalls en hardware en cuanto a marca Palo Alto y
Fortinet mas alto que los basados en software tales como Endian y Sophos. En
este estudio se aporta a la investigacion en una metodologia donde permitira
medir el procedimiento normal de Kolmogérov-Smirnov y Shapiro-Wilk sobre
datos de la muestra.

Julca y Tapia (2020) en su investigacion tienen como propésito, disefiar
una metodologia que sea integral y para evaluacion del rendimiento de los
Switches. Como muestra utilizaron 3 Switches (Cisco, Extreme y Fortinet) por lo
tanto, se ejecutaron 100 interacciones, como metodologia utilizaron la MEIRS
(Planear, Hacer, Verificar y actuar). Concluyeron que es importante utilizar la
metodologia MEIRS ya que sirve para evaluar y medir los dispositivos de red.
Recomendaron profesionales en redes y comunicacién, primero tener en cuenta
las caracteristicas técnicas necesarias y aplicando la metodologia MEIRS.

De la Cruz y Vera (2019) estudiaron el propésito del uso de la VPN en la
gestion de aplicacion de intranet en la Universidad Nacional Pedro Ruiz Gallo
tiene como objetivo permitir el acceso remoto a los datos y aplicaciones internas,
mediante un software libre. Como muestra utilizaron 2 servidores configurados
(Active Directory Windows 2000), como metodologia utilizaron UNPRG.
Concluyeron que utilizando la metodologia UNPRG demuestra seguridad en los
datos VPN permitiendo un software libre ofreciendo seguridad y confidencialidad.
Recomendaron utilizar una herramienta Softether VPN Client Manager por ser
de entorno grafico y facil acceso.

Santisteban (2020) explico que la revision bibliogréfica de redes definidas

por software, su estructura y los factores para su evaluacion. Esta investigacion
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se centra en proporcionar a los administradores de red un marco completamente
repetible. Se basa en la arquitectura de redes definidas por software, lo que
facilita las decisiones de gestidn de redes informéticas. Ademas, la base de datos
proporciona 288 coincidencias. Asu vez en la combinacién de informacién en las
redes definidas por software, debemos ser mas especificos, elegir temasy elegir
articulos que puedan respaldar nuestro trabajo y objetivos. Como conclusion,
este trabajo presenta una revision actualizada, compacta y experimental del
andlisis de desempefio del controlador SDN y presenta un desafio, ya que
proporciona conocimientos utiles para el proceso de visualizacién. Consulte el
directorio con atencion. Los resultados son muchos.

Tal cual, se detalla el tiempo de respuesta grado LAN en la Red, en la cual
se mejor6é de 78 milisegundos de la red presente a 17 milisegundos con el
Modelo de administracion de servicios de red utilizando RouterOS Mikrotik
(Davila 2019; p. 74). Sin embargo, se tiene los tiempos de contestacién grado
WAN de la Red, donde se mejoré de 78 milisegundos de la red presente a 40
milisegundos con el Modelo de administracion de servicios de red con RouterOS
Mikrotik (Davila 2019; p. 74).

Por otra parte, los tipos de VPN son: (a) Sistemas basados en hardware,
(b) Sistemas basados en firewall y (c) Sistemas basados en software. De tal
manera, las conexiones VPN, que han sido basadas en Hardware tienen al borde
del Server de la compafia un Router, el que tiene la labor de encriptacion de
data, ademas de aperturay cierre de los tineles VPN cuando este funciona como
recepcion (Cueva 2018; p. 37). Por otro lado, estos sistemas aprovechan las
bondades del firewall como restringir el acceder a la red o crear posibles registros
de amenazas, y también ofrecen otras opciones, como la traduccion y
autenticacion de direcciones muy fuerte (Cueva 2018; p. 37). Asimismo, estos
sistemas de software son ideales cuando dos extremos que no forman parte de
la misma organizacion desean comunicarse de forma remota y privada (Cueva
2018; p. 38).

Se considera los siguientes antecedentes internacionales que sustentan
nuestro proyecto:

Marin, Patifio, Acevedo (2020) mencionaron brindar a las empresas
soluciones asequibles para mitigar el riesgo de ataques de seguridad de Tl con

el fin de mejorar la disponibilidad y la integridad de la informacién. Se tuvo como
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enfoque de investigacion cuantitativo. De tal forma, permite evaluar el riesgo del
ataque. Como resultado, se decidié la implementacién del sistema, donde se
probo continuamente durante ocho horas y se llevaron a cabo varios ataques de
intrusion a través de multiples Linux Kali que admiten ocho maquinas zombis.
Como conclusion, esto significa que puede acceder a su VPN para una conexion
mas segura desde practicamente cualquier lugar del mundo. Este estudio
muestra que se pueden utilizar VPN potentes para determinar la seguridad y la
inocuidad de los ciberataques.

Rosero (2021) propone establecer una red privada para utilizar y proteger
adecuadamente los datos sensibles evitando los riesgos de ciberataques se
realizan en el estudio de la propuesta teniendo en cuenta factores de adaptacion
a la infraestructura. Se adoptdé un enfoque de investigacion cuantitativa /
cualitativa para validar el rendimiento basado en el VPN. Por lo tanto, la solucién
VPN mas facil de implementar y mas facil de usar es SSL VPN. Esto se debe a
que no se expone la integridad de la configuracién. De hecho, solo necesita
configurar pares, puertos y autenticacion de firewall con FortiClient. En
conclusion, se tiene el comportamiento de las VPN en la actualidad, se ha
recopilado informacion sobre el comportamiento de varios protocolos de
seguridad y los conceptos de operacién IPSec y SSL / TLS utilizados
principalmente. Tipos y contextos de VPN disponibles.

Realpe (2016) implementa un sistema web de monitoreo de redes y
conjuntos Networking, configurando la herramienta MRTG (Multi Router Traffic
Grapher) y la tecnologia Mikrotik (compafiia letona proveedora de tecnologia
disruptiva de hardware y software para la construccion de redes), en un servidor
CentOS para la compafiia J&STECHNOLOGY. Asimismo, este analisis se
fundamenta en la metodologia RUP, tal cual, se desarroll6 las siguientes fases
de implementacién: (a) inicio, (b) preparacion, (c) creacién y (d) transicién. Como
consecuencia, el sistema de monitoreo a travées de MRTG comprueba que los
servicios ofrecidos se encuentren funcionando y tanto los consumidores como
técnicos logren entrar a ellos. Como conclusién, El desarrollo de esta aplicacion
permitird a la empresa J&STECHNOLOGY contar con un instrumento de
monitoreo de su red inalambrica en tiempo real.

Wu y Xiao (2019) estudiaron el impacto en la calidad del servicio VPN en

Chengdu, China, investigamos el impacto en el rendimiento utilizando varias

12



topologias de red VPN formadas entre servidores. Asimismo, construyen una
metodologia a partir de una arquitectura experimental que consta de (a)
indicadores de prueba, (b) remitente y receptor, (c) arquitectura experimental
estructurado en: cascada de cadenas (i), de la cascada (ii) y para la cascada (iii).
Se utiliza para cuatro criterios: rendimiento, retardo de la red, fluctuacién y tasa
de pérdida de paquetes (PLR). Por lo tanto, construimos una red privada virtual
utilizando Softether, una herramienta de cddigo abierto proyectos de la
Universidad de Tsukuba. El software consta de dos partes: un concentrador y un
adaptador virtuales. Puede utilizar la herramienta D-ITG (Generador de tréafico
de Internet distribuido) para enviar y recibir flujos de datos para obtener datos de
prueba relevantes relacionados con el rendimiento. En conclusion, el rendimiento
del software y SSTP / L2TP es bésicamente el mismo en términos de
rendimiento. En esta hipotesis se utilizaron las funciones de las herramientas de
evaluacion y topologia de redes.

Narayan et al. (2015) estudiaron el rendimiento y observacion de tres
protocolos VPN (PPTP, IPSec y SSTP) en entornos de red cliente / servidor de
Windows 7 y Windows 2012 a través de medios alambricos e inalambricos
(Ethernet e IEEE802.11ac) utilizando dos instancias de IP. Se estructuro la
metodologia en: (i) requerimientos del sistema, (ii) roles, (iii) herramienta e (iv)
implementacion. La red ha sido probada tanto con IPv4, como IPv6, con solo un
protocolo habilitado en el adaptador NIC a la vez. Para demostrar el rendimiento
consistente, productividad de red, facilidad y capacidad de producir la métrica
requerida se aplica herramientas tecnolégicas como el Iperf, que genera tanto el
protocolo TCP como el UDP. Asimismo, concluyeron que el IPSec tuvo el menor
rendimiento de los tres VPNs para UDP y TCP; SSTP tuvo el rendimiento mas
consistente, asi como el mejor rendimiento de todas las VPN para los tipos de
trafico UDP, ademas no sufre en la pérdida de paquetes que plaga tanto el PPTP
como el IPSec en los tamafios de buffer mas grande. De este antecedente se
tomd la herramienta ejecutada para la evaluacion de rendimiento de los
protocolos de los VPNs

Segun, Balladares (2017) indic6 que las tasas de transferencia de datos
se evalGan por separado para descargas entre sitios remotos y computadoras y
descargas de archivos (p. 45). Por otro lado, Los administradores de red obtienen

resultados estadisticos sobre los resultados de la evaluacion ejecutados por la
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velocidad de transferencia de archivos individuales (descarga/subida)
(Balladares 2017; p. 45-46). Asimismo, bajo la premisa de que el limite de ancho
de banda debe mejorar las capacidades de descarga y carga de archivos de su
sistema de programacion informatica cientifica y tecnologica, mejorar la
velocidad de descarga y descargar los archivos.

Con respecto un disco duro es una pieza de hardware que puede
almacenar y restaurar grandes cantidades de datos y también es una parte
basica de una computadora (Aguirre 2016). Asimismo, el consumo de disco duro
frente a los ataques DDoS tiende a aumentar con los paquetes de datos
infectados, lo que causa varios problemas que incluyen: (I) borrar datos del disco
duro; (ii) destruir informacion almacenada en la memoria; iii) infectar archivos;
(iv) terminar los procesos principales de la computadora; (v) pérdida de costos
de soporte informatico (Aguirre 2016; Chilcafian, Navas y Escobar 2017).

Jaramillo (2018) estudiaron el andlisis que comparaba la VPN IPSEC y
DMVPN como objetivo principal de renovar el desarrollo de redes privadas del
internet. Como muestra realizaron 208 pruebas, los seguimientos se dividieron
en 104 tuneles IPSEC y 104 taneles DMVPN. De las 104 pruebas se lograron
ejecutar 26 pruebas por tinel Spoke. Llego a una conclusién que IPSEC resulta
que fécil de configurar, pero al incrementar los Spoke el control y administraciéon
se vuelve muy complejo, en cambio DMVPN muestra un desempefio rapido en
configuracion al ingresar los Spoke.

Nufiez (2020) investigo la agilizacién de los dispositivos RouterOS,
mediante la implementacion y disefio de la aplicacion, esto va a permitir que
aprovechemos la capacidad de conexién a traves API (Appliction Programmada
Interface) Mikrotik a fin de mejorar el rendimiento manejo y velocidad. Uso como
muestra 10 RouterOS por lo cual ejecutaron solo 3 actividades (Configuracion,
verificacion y Auditoria).

VPN es una abreviatura de Virtual Private Network, que es unared privada
(publica inaccesible) que conecta de forma segura ubicaciones remotas
utilizando medios no personales como el Internet (Musyaffa y Ryansyah 2020; p.
49). Por otra parte, esta es una técnica comun para construir redes para
estudiantes y administradores. También puede conectarse a una ubicacion
remota a través de una red publica (generalmente Internet) (Marin, Patifio y
Acevedo 2020; p. 88).
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Pauzhi (2016) elaborar e implementar una politica de seguridad en funcion
de los requerimientos de empresas WISP para la mitigacién y prevencion de
ataques informéticos. Asimismo, se ha utilizado el método inductivo para la
deteccidon de los distintos tipos de ataques muy vulnerable. Para ello, en este
estudio se tomo tres fases como: (a) reconocimiento de la estructura de red, (b)
auditoria de red inaldmbrica y (c) analizar e implementar. Como resultado, se
hizo una prueba de penetracion para obtener la clave de autenticacion donde los
clientes puedan enlazarse al punto de acceso de dicha empresa. Como
conclusion, se somete a la evaluacion para lograr invalidar los ataques que se
pueda tener en las vulnerabilidades, hombre en medio, wardriving y puntos de
acceso no autorizados, teniendo asi las detecciones mas comunes en la
empresa WISP. Esta investigacion tiene como aporte a brindar una propuesta de
analizar todos los ataques preventivos asi dichas empresas.

La conectividad en la red esta bien definida y se basa en estandares abiertos,
por el momento no se han desarrollado soluciones basadas en estandares de la
capa aplicacion(Egas, Viracocha y Rivera 2019; p. 46).

El Throughput tiene una importancia para evaluar el rendimiento es la cantidad
real de informacion til (segundos / bits / segundo) enviada a través de un canal
de comunicacion durante un periodo de tiempo especifico, por lo que es
importante evaluar la red privada virtual de su red (Vesga et al., citado por
Pacotaype 2018; p. 35-36). De acuerdo con lo anterior mencionado, el
rendimiento es la tasa de datos que se entregan con éxito al receptor a través de
un enlace de comunicacion durante un cierto tiempo de observacion. El
rendimiento se mide en bits por segundo (bps). EI mayor rendimiento significa un
mejor rendimiento de la red (Tulloh et al. 2020; p. 5).
Es de suma importancia y necesario entender los temas abocados y conceptos
iniciales para el desarrollo de nuestro proyecto, de esta manera su comprension
y estructura sea mucho mas consistente, por ello se consideraron las siguientes
teorias relacionadas:

Jperf: Es un instrumento de programa independiente que posibilita hacer
medidas primordiales de Throughput en las conexiones Ethernet de la red LAN
(Julca 'y Tapia 2020; p. 93).
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Lan Speed test: una herramienta simple pero poderosa para medir la
transferencia de archivos, el disco duro, la unidad USB y las velocidades de la
red de area local (LAN) (Pacotaype 2018; p. 130).

Winbox: es una aplicacién que posibilita la gestion de Mikrotik RouterOS

utilizando un ambiente gréafico de usuario, simple y sencilla (Nufiez 2020).
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11l. METODO
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3.1 Tipo y disefio de investigacion

El tipo de investigacion que se utilizara en este estudio es aplicado, pues tiene
como principal objetivo resolver problemas de conexién y seguridad en micro y
pequefias empresas. Asimismo, un tipo de investigacion aplicada es la
investigacion tedrica en la que se prueba la teoria del aprendizaje para analizar
las soluciones de un problema (Séez, 2017, p. 17). Teniendo asi en el presente
trabajo se tiene la utilizacion de investigacién aplicada apoyandose con una
incrementacion al conocimiento cientifico de las VPN con el fin de implementar
una conexion.

En el presente estudio de investigacion se aplicara el enfoque cuantitativo. Con
respecto, S4ez (2017) mencion6 que el uso estadistico y cuantitativo de los
aspectos observables son identificables en los andlisis de datos al utilizar
herramientas estadisticas, andlisis y el uso de procesos experimental (p. 17). De
tal manera, Herndandez y Mendoza (2018) mencionaron que los métodos
cuantitativos es un proceso de un modelo ordenado y asi permitir lograr los
objetivos planteados en la investigacion. Donde la métrica es importante en
obtener antes la recopilacion de datos (p. 6). De tal forma, el enfoque de esta
investigacion es cuantitativa, ya que, se midié la variable de la implementacién
de conexion VPN MIKROTIK entre servidores.

La investigacion es de tipo preexperimental de disefio de preprueba/posprueba

con un solo grupo segun menciono (Hernandez y Mendoza 2018, p. 163).

3.2 Variables y operacionalizaciéon

En este proyecto se enuncia la variable la implementaciéon de redes VPN
MIKROTIK para los servidores entre ciudades de Lima y Pisco, especificando
todos los aspectos que se va a tocar a lo largo del presente estudio. A

continuacion, se precisa cada aspecto:

Variable Independiente: Redes VPN
A. Definicion conceptual: VPN es una abreviatura de Virtual Private

Network, que es una red privada (publica inaccesible) que conecta de
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forma segura ubicaciones remotas utilizando medios no personales
como el Internet (Jota, Ramirez y Penagos 2018; Cueva 2018).

B. Definicién operacional: Esta conexién prioriza la privacidad de la
informacion que se transmite, evitando que agentes no autorizados
puedan vulnerar o capturar paquetes en el trafico y sustraer la
informacion. Este tipo de solucién bien implementada y configurada es
usada para transmitir informacion considerada sensible, data de
conexion y accesos remotos en grandes, pequefias, medianas y
microempresas. Las empresas con la nueva normalidad se han visto
obligados a buscar y usar diversas soluciones de acceso remoto, para
enlazar sedes, acceder a servidores y/o facilitar a los colaboradores
puedan acceder a las aplicaciones de la empresa y seguir realizando
sus actividades sin movilizarse de sus domicilios.

Variable Dependiente: Servidores

A. Definicion conceptual: Los servidores se ejecutan mediante una
arquitectura (Cliente-Servidor), a través de una Red. Los servidores
dan servicios fundamentales en una Red, asi sea usuarios privados,
publicos, organizaciones o comparias por medio de internet (Davila
2019; Moran 2020; Castro 2019).

B. Definicion operacional: Los servidores son artefactos informaticos
gue proporcionan, distribuye y almacena informacion y servicios. Por
consiguiente, el servidor ejecuta otras labores para beneficio de los
consumidores; les da la probabilidad de compartir datos, informacion
y recursos de hardware y programa, para ello consumen recursos de
hardware y software, conectandose a una red local y publica, segun
sé la necesidad.

C. Dimensiones:

= Desempefio en la Red (Chilcafian, Navas y Escobar 2017).
= Consumo de Recursos (Julca y Tapia 2020; Pacotaype 2018).
= Conectividad de la Red (Chilcafian, Navas y Escobar 2017;
Egas, Viracocha y Rivera 2019).
D. Indicadores:
= Medicién de Throughput (Pacotaype 2018; Julca y Tapia 2020;
Vesga, Granados y Vesga 2016).
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= Consumo de Memoria RAM (Aguirre 2016; Pacotaype 2018).
= Tiempo de Respuesta de la Red Lan (Davila 2019).
E. Escala de medicion:

= Ficha de observacién (Hernandez y Mendoza 2018).

3.3 Poblacion, muestra y muestreo

En esta parte, se menciona las definiciones en relacion a poblacion, muestra,

muestre y unidad de estudio:

A. Poblaciéon: Hernandez y Mendoza (2018) definieron que la poblacion es un
conjunto de todos los incidentes, individuos 0 componentes que se asemejan
en descripciones especificos. En consecuencia, el presente estudio tiene una
poblacién delimitada de herramientas tecnologias de monitoreo de red,

usando para la presente investigacion 2 equipos Mikrotik.

Tabla N2 1 : Tabla de Poblacién

Poblacion Periodo Indicador
_ Tiempo de Respuesta de Throughput
2 equipos :
o 1 mes Porcentaje del consumo CPU
Mikrotik

Medicion de subida de archivos en la red

B. Muestra: La muestra es un subgrupo de la poblacién; es decir, es una entidad
pequefa que pertenece y representa a una poblacién definida y limitada por
una caracteristica similar llamada poblacion (Hernandez y Mendoza 2018).
Ademas, el tamafio de una muestra es un nimero que puede estimar o
calcular por mediante de formulas matematicas o programas informaticos
para determinar la cantidad de la muestra (Arias, Villasis y Miranda 2016; p.
206)

En este sentido, Las muestras fueron creadas por investigadores como una
forma conveniente de garantizar la proximidad y accesibilidad de articulos
(Otzen y Manterola 2017; p. 230).

La muestra para la presente investigacion esta conformada por las
herramientas Mikrotik, los mismos que seran evaluados en los siguientes

criterios:
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(a) Desempefio en la red,
(b) Consumo de recursos y
(c) Conectividad de la red.

los calculos de las muestras se realizaran mediante la formula siguiente:

_ NZ*(1-p)
"= Nez+ Z2p(1 —p)

Donde:
n = Muestra
N =Poblacion
Nivel de Confianza =95% — Z=1.96
e (error muestral admisible) = 0.05
p=0.5

Muestras para la Poblacion que corresponde al nivel de codificacién de
registros y al porcentaje de cumplimiento de programacion.

Debido a que la poblacion asignada es muy reducida para la toma de las
muestras, se opté por tomar toda la poblaciébn como referente para los
indicadores. La muestra para el nivel de codificacion de registros es de n
registros y la muestra para el porcentaje del cumplimiento de programacion

es de n registros.

Tabla N2 2 : Tabla de Muestra

Poblacion Muestra Periodo

2 equipos Mikrotik N registros 1 mes

. Muestreo: El muestreo es no probabilistico es utilizado en el procedimiento
para elegir la muestra de la poblacién, debido a esto la seleccidén de personas
o factores a estudiar dependera de criterios, caracteristicas y otros factores
considerados por el investigador (Otzen y Manterola 2017; p. 228).

De esta manera, la técnica de muestreo no probabilistico es utilizadas en
actividades de investigacion, muestreo por conveniencia, casos disponibles

u objetos alcanzables (Hernandez y Mendoza 2018; p. 390).
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En el presente estudio es no probabilistico; ya que, elegimos una muestra sin

utilizar formulas y métodos de seleccidon, no basados en la probabilidad,

porque elegimos software de red privada virtual para la conveniencia de los

investigadores (Pacotaype 2018; p. 72; Hernandez y Mendoza 2018).

D. Unidad de anélisis: El interés por conocer la unidad de analisis depende de

quién o quiénes el individuo de la medida (Herndndez y Mendoza 2018; p.

172). En esta investigacion, la unidad de analisis son las ciudades (Lima -

Pisco).

3.4 Técnicas e instrumentos de recoleccién de datos

En esta parte se dicen a la técnica y a las herramientas de recoleccion de datos,

explicando ciertos conceptos resaltantes y las herramientas seleccionadas en

nuestro analisis. Asi mismo, se define la validez y confiabilidad de las

herramientas aplicadas.

Las técnicas de recolecciéon de datos

En este estudio se adopt6 por la técnica de la observacién. Para ello, Hernandez

y Mendoza (2018) explicaron que este método de recoleccion de datos se enfoca

en registros sistematicos, auténticos y confiables de comportamientos y

escenarios prominentes y verificables.

Fichas de observacion: es una técnica que consta de registrar
todos los datos que se obtienen de los instrumentos llamados
fichas, los cuales apropiadamente son elaborados y ordenados
conteniendo la mayor parte de la informacion que se recolecta
en la investigacion, esta técnica tiene como referencia a Ficha
de observacion (Hernandez y Mendoza 2018).

Ficha de Registro: documento y/o registro, donde se
consignan los datos recopilados durante el proceso de pruebas.
Usado para anotar los registros generados y resultados.
Teniendo como referencia a Ficha de observacion (Hernandez
y Mendoza 2018).

La validez se refiere al grado de cumplimiento de una herramienta disefiada

para medir variables frente a criterios establecidos. Asimismo, podemos tener
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varios tipos de pruebas (Hernandez y Mendoza 2018). Del mismo modo, la
eficacia del contenido solo se evalla mediante una herramienta de control de
contenido en particular. Asimismo, las variables medidas deben estar definidas
o especificadas en las condiciones previas y marco teérico (Hernandez y
Mendoza 2018).

La confiabilidad de un instrumento de evaluacion se refiere a la utilidad de
repetir sobre el mismo tema o temas para producir resultados similares y también
se establece mediante varios métodos que se describen brevemente en
conocimiento para considerar la validez y fiabilidad (Herndndez y Mendoza
2018). Ademas, la confiabilidad de la prueba se demuestra por la confiabilidad
de los resultados extraidos de sujetos dentro de un mismo individuo o en
diferentes circunstancias (Hernandez y Mendoza 2018). Por ello, se brinda el
95% de grado de confianza ante la recoleccién de informacion estadistica
(Hernandez y Mendoza 2018).

3.5 Procedimientos

El procedimiento es una forma basada en el disefio de adaptarse al problema en
cuestion mediante la realizacion de una serie de pasos adecuados para el
problema general de investigacion y su recopilacion utilizando varios objetos y
diversas herramientas. Los datos y los entregables necesarios para la
investigacion y el desarrollo se consideran recursos valiosos. Los investigadores
necesitan interpretar y documentar los resultados verbales para permitir que las
organizaciones reclasifiquen a la informacion (Abeleira, Vasquez y Pefia 2016;
p. 135). La implementacion se desarrollé con el propdsito de brindar datos e
informar a toda persona interesada en las herramientas de monitoreo y redes
VPN para analizar sobre la efectividad sobre la gestion o seleccion de
herramienta necesaria para monitorear el trafico y redes interconectadas a través
de pruebas para verificar los requerimientos tecnologias de la herramienta de
red WAN con herramientas pare-seleccionadas para las pruebas con
antecedentes que brindaran opciones exactas a solucionar el objetivo

establecido (Abeleira, Vasquez y Pefia 2016; p. 135).
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En la implementacion propuesta, para crear una vpn a través de protocolos 12tp
se usard 2 Router Mikrotik modelos RB450G, que serviran para establecer la
extension de la red Lan, una conexion segura entre 2 locaciones distintas.

El procedimiento por seguir es el siguiente:

1. Serealizard una pre prueba, a los agentes remotos en los indicadores que
se requiere medir para una comparacion al implementar los Router
Mikrotik y realizar una post prueba.

2. Se elije el agente remoto TeamViewer y se realiza la pre prueba de
medicion de Throughput, consumo de memoria RAM y tiempo de
respuesta.

3. Se elige equipos Mikrotik RB 450G que son los que pueden soportar
configuraciones vpn. Esta eleccion se realiza de acuerdo con cuadro
comparativo.

4. Se procede a reiniciar y dejar configuracion de fabrica, o también conocida
como configuracion original, en los equipos, accediendo a través de la
aplicaciéon Winbox.

5. Finalmente, Se evaluara primero la informacion técnica cada uno de los
equipos, teniendo en consideracion, criterios de rendimiento, conexion a
red, se determina cuéles son los procedimientos necesarios y se elabora
dichos procedimientos para efectuar la evaluacion de los Router.

3.6 Método de analisis de datos

Se define mediante la demostracion e interpretacion de los resultados obtenidos
de las pruebas realizadas en el estudio y se refleja en una matriz de informacion
que utiliza tecnologias y técnicas de informacion para la recoleccion de datos de
precision (Hernandez y Mendoza 2018).

Conforme a la informacion procesada, se realiza con fichas de observacion, de
esta manera facilita el manejo de los resultados, por eso (Hernandez y Mendoza,
2018) mencionan que se puede recoger conclusiones de las fichas tanto pre

observacion como post observacion procesados en las pruebas estadisticas.

se exponen y explicaran los resultados obtenidos de la tesis de forma detallada
para asi poder demostrar certeramente los puntos planteados. Asimismo, se han

realizado las pruebas Shapiro-Wilk para determinar la normalidad de los datos
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con los que estamos trabajando, los cuales fueron recolectados mediante
observacién y registrados las mencionadas fichas, si los datos no se ajustan a
una prueba normal se procedera a realizar la prueba de Wilcoxon para mayor

validez y confiabilidad.

3.7 Aspectos éticos

En este punto, se detallara los aspectos éticos profesional segun el estilo ISO
690 en el presente trabajo de investigacion, donde se respete el cddigo de ética
de la investigacion.

En este sentido, este proyecto de investigacion se ha presentado para consultar
articulos sobre el Codigo de Etica del Instituto Tecnoldgico del Pert, como el
articulo 14, que establece que los ingenieros tienen el deber de vivir de acuerdo
con el orden social y traer la felicidad para todo el mundo. Debe demostrarse la
importancia del uso de recursos en el desempefio del trabajo profesional (CIP,
1996, p. 3).

Ademas, el articulo 15 también estipula que los ingenieros deben mantener y
proteger no solo el honor y la dignidad de sus carreras, sino también su
integridad. De esta manera, podemos observar la lealtad de las personas hacia
empleadores, clientes, profesionales e instituciones académicas. Por tanto,
sobre los principios contenidos en tratados como la lealtad profesional, la
integridad y el honor profesional (CIP, 1996, p. 3).

Por otro lado, las citas de referencias en la redaccion son necesarias donde
deben identificarse en la bibliografia, por lo que los autores, los afos y las
paginas deben incluirse como datos relevantes manteniendo el orden correcto

de las citas (Universidad César Vallejo, 2017, p. 9).
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V. RESULTADOS
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En este capitulo, detallaremos los resultados logrados luego de la aplicaciéon de
la técnica del fichaje, mediante cotejaron datos existentes a través del
instrumento de la ficha; estos datos sometidos a una mera presentacion no
soportaran mayores interpretaciones en el presente capitulo; asi también debe
tenerse presente que se ha empleado el método estadistico Shapiro — Wilk para
cada uno de los indicadores (Medicion de Throughput, Consumo de Memoria
RAM y Tiempo de respuesta Red Lan) debido a que la cantidad de datos

recopilados es igual a cincuenta.

If\'Cnlmngur|]1|.r—5mirn|]1|ura n>50 Shapiro-Wilk n<350

Figura 1. Condicion de empleo estadistico.

Para la realizacion del analisis estadistico descriptivo, la prueba de normalidad y
prueba de hipoétesis de los datos obtenidos, se emple6 como herramienta el
paquete estadistico IBM SPSS Statistics V.26.

Prueba de Hipdtesis especifica 1 del Indicador: Medicién de Throughput
e Planteamiento de la hipotesis especifica.

HE1, : La Implementacion de redes VPN MIKROTIK no incrementd el

desemperio en la red de los servidores entre ciudades de Limay Pisco.

HE1,: La Implementacion de redes VPN MIKROTIK incrementé el

desempeiio en la red de los servidores entre ciudades de Lima y Pisco.
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Tabla N2 3 : Indicador Descriptivo de Throughput 64 Bytes

Descriptivos

Estadistico Error estandar
Media 81924,28 3956,520
95% de intervalo de Limite inferior 73973,36
confianza para la media Limite superior 89875,20
Media recortada al 5% 82626,08
Mediana 83378,00
THROUGHPUT
Varianza 782702336,002
AGENTE
Desviacion estandar 27976,818
REMOTO 64
Minimo 19008
Bytes ]
Méaximo 140367
Rango 121359
Rango intercuartil 44414
Asimetria -,342 337
Curtosis -,414 ,662
Media 49921,28 1548,505
95% de intervalo de Limite inferior 46809,44
confianza para la media Limite superior 53033,12
Media recortada al 5% 50825,96
Mediana 53600,00
Varianza 119893345,593
THROUGHPUT
Desviacion estandar 10949,582
VPN 64 Bytes
Minimo 19008
Méaximo 63040
Rango 44032
Rango intercuartil 15680
Asimetria -1,225 ,337
Curtosis ,882 ,662

En la tabla N.° 3, se puede apreciar los resultados de la aplicacion de prueba

descriptiva, el Throughput Agente Remoto 64 bytes tiene como media de

81924.28 bytes en 50 muestras realizadas, el Throughput VPN 64 bytes tiene
como media 49921.28 bytes.
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Frecuencia
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Figura 2. Histograma de Medicion de Throughput Agente Remoto 64 Bytes

En la figura N.° 2, se muestra el histograma de medicion de Throughput Agente

Remoto 64 bytes logramos obtener un promedio de 81924.28 bytes, con una

desviacion estandar de 27976.818 bytes, de un total de 50 muestras.

Frecuencia

Histograma = Naormal

Media = 49921 28
Desviacion estandar = 10949 582

20000 30000 40000 50000 50000

THROUGHPUT_VPN_64

Figura 3. Histograma de Medicion de Throughput VPN 64 Bytes
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En la figura N 3, del histograma de medicion de Throughput VPN 64 bytes

logramos obtener un promedio de 49921.28 bytes, con una desviacion estandar

de 10949.582 bytes, de un total de 50 muestras.

Tabla N2 4 : Indicador Descriptivo de Throughput 128 Bytes

Descriptivos

Estadistico Error estandar
Media 73058,50 1217,509
95% de intervalo de Limite inferior 70611,82
confianza para la media Limite superior 75505,18
Media recortada al 5% 72403,50
Mediana 72351,50
THROUGHPUT
Varianza 74116456,051
AGENTE
Desviacion estandar 8609,091
REMOTO 128
Minimo 59523
Bytes .
Maximo 109994
Rango 50471
Rango intercuartil 9227
Asimetria 1,728 337
Curtosis 5,815 ,662
Media 69383,68 1218,874
95% de intervalo de Limite inferior 66934,26
confianza para la media Limite superior 71833,10
Media recortada al 5% 68726,04
Mediana 68608,00
Varianza 74282655,242
THROUGHPUT
Desviacion estandar 8618,739
VPN 128 Bytes
Minimo 55936
Maximo 106496
Rango 50560
Rango intercuartil 9344
Asimetria 1,743 337
Curtosis 5,920 ,662

En la tabla N.° 4, se puede apreciar los resultados de la aplicacion de prueba

descriptiva, el Throughput Agente Remoto 128 bytes tiene como media de

73058.50 bytes en 50 muestras realizadas, el Throughput VPN 128 bytes tiene
como media 69383.68 bytes.
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Figura 4. Histograma de Medicion de Throughput Agente Remoto 128 Bytes

En la figura N.° 4, del histograma de medicion de Throughput Agente Remoto

128 bytes logramos obtener un promedio de 73058.5 bytes, con una desviacién
estandar de 8609.091 bytes, de un total de 50 muestras.

Frecuencia
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Figura 5. Histograma de Medicion de Throughput VPN 128 Bytes
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En la figura N.° 5, del histograma de medicién de Throughput VPN 128 bytes

logramos obtener un promedio de 69383.68 bytes, con una desviacion estandar
de 8618.739 bytes, de un total de 50 muestras.

Tabla N2 5 : Indicador Descriptivo de Throughput 256 Bytes

Descriptivos

Estadistico Error estandar
Media 246122,98 2374,657
95% de intervalo de Limite inferior 241350,93
confianza para la media Limite superior 250895,03
Media recortada al 5% 244603,06
Mediana 240547,00
THROUGHPUT
Varianza 281949851,244
AGENTE
Desviacion estandar 16791,362
REMOTO 256
Minimo 224996
Bytes .
Maximo 302823
Rango 77827
Rango intercuartil 17583
Asimetria 1,417 337
Curtosis 2,194 ,662
Media 242448,16 2378,900
95% de intervalo de Limite inferior 237667,58
confianza para la media Limite superior 247228,74
Media recortada al 5% 240916,80
Mediana 236928,00
Varianza 282958217,117
THROUGHPUT
Desviacion estandar 16821,362
VPN 256 Bytes
Minimo 221440
Maximo 299264
Rango 77824
Rango intercuartil 17344
Asimetria 1,422 337
Curtosis 2,210 ,662

En la tabla N.° 5, se puede apreciar los resultados de la aplicacion de prueba

descriptiva, el Throughput Agente Remoto 256 bytes tiene como media de
246122.98 bytes en 50 muestras realizadas, el Throughput VPN 256 bytes tiene
como media 242448.16 bytes.
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Figura 6. Histograma de Medicion de Throughput Agente Remoto 256 Bytes

En la figura N.° 6, del histograma de medicion de Throughput Agente Remoto

256 bytes logramos obtener un promedio de 246122.98 bytes, con una

desviacion estandar de 16791.362 bytes, de un total de 50 muestras.

Frecuencia
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Figura 7. Histograma de Medicion de Throughput VPN 256 Bytes
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En la figura N.° 7, del histograma de medicién de Throughput VPN 256 bytes

logramos obtener un promedio de 242448.16 bytes, con una desviacién estandar
de 16821.362 bytes, de un total de 50 muestras.

Tabla N2 6 : Indicador Descriptivo de Throughput 512 Bytes

Descriptivos

Estadistico Error estandar
Media 553292,52 9217,184
95% de intervalo de Limite inferior 534769,90
confianza para la media Limite superior 571815,14
Media recortada al 5% 548067,32
Mediana 545260,00
THROUGHPUT
Varianza 4247823619,398
AGENTE
Desviacion estandar 65175,330
REMOTO 512
Minimo 449521
Bytes ]
Maximo 750786
Rango 301265
Rango intercuartil 65485
Asimetria 1,400 ,337
Curtosis 2,349 ,662
Media 549611,52 9207,883
95% de intervalo de Limite inferior 531107,59
confianza para la media Limite superior 568115,45
Media recortada al 5% 544392,53
Mediana 541696,00
Varianza 4239255918,132
THROUGHPUT
Desviacion estandar 65109,569
VPN 512 Bytes
Minimo 445952
Maximo 747008
Rango 301056
Rango intercuartil 65280
Asimetria 1,400 337
Curtosis 2,352 ,662

En la tabla N2 6, se puede apreciar los resultados de la aplicacién de prueba

descriptiva, el Throughput Agente Remoto 512 bytes tiene como media de
553292.52 bytes en 50 muestras realizadas, el Throughput VPN 512 bytes tiene
como media 549611.52 bytes.
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Figura 8. Histograma de Medicion de Throughput Agente Remoto 512 Bytes

En la figura N.° 8, del histograma de medicion de Throughput Agente Remoto
512 bytes logramos obtener un promedio de 553292.52 bytes, con una
desviacién estandar de 65175.33 bytes, de un total de 50 muestras.
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Figura 9. Histograma de Medicion de Throughput VPN 512 Bytes
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En la figura N.° 9, del histograma de medicién de Throughput VPN 512 bytes

logramos obtener un promedio de 549611.52 bytes, con una desviacién estandar

de 65109.569 bytes, de un total de 50 muestras.

Tabla N2 7 : Indicador Descriptivo de Throughput 1024 Bytes

Descriptivos

Estadistico Error estandar
Media 407587,56 5530,937
95% de intervalo de Limite inferior 396472,73
confianza para la media Limite superior 418702,39
Media recortada al 5% 406597,92
Mediana 405925,50
THROUGHPUT
Varianza 1529563461,435
AGENTE
Desviacion estandar 39109,634
REMOTO 1024
Minimo 312090
Bytes
Maximo 511790
Rango 199700
Rango intercuartil 56981
Asimetria ,270 ,337
Curtosis ,340 ,662
Media 403906,56 5536,342
95% de intervalo de Limite inferior 392780,86
confianza para la media Limite superior 415032,26
Media recortada al 5% 402932,62
Mediana 402432,00
Varianza 1532554170,619
THROUGHPUT
Desviacion estandar 39147,850
VPN 1024 Bytes
Minimo 308224
Maximo 507904
Rango 199680
Rango intercuartil 57600
Asimetria ,263 337
Curtosis ,325 ,662

En la tabla N.° 7, se puede apreciar los resultados de la aplicacion de prueba

descriptiva, el Throughput Agente Remoto 1024 bytes tiene como media de
407587.56 Bytes en 50 muestras realizadas, el Throughput VPN 1024 bytes tiene
como media 403906.56 bytes.
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Figura 10. Histograma de Medicion de Throughput Agente Remoto 1024 Bytes

En la figura N.° 10, del histograma de medicién de Throughput Agente Remoto

1024 bytes logramos obtener un promedio de 407587.56 bytes, con una

desviaciéon estandar de 39109.634 bytes, de un total de 50 muestras.
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Figura 11. Histograma de Medicién de Throughput VPN 1024 Bytes
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En la figura N.° 11, del histograma de medicion de Throughput VPN 1024 bytes

logramos obtener un promedio de 403906.56 bytes, con una desviacién estandar
de 39147.85 bytes, de un total de 50 muestras.

Tabla N2 8 : Indicador Descriptivo de Throughput 1280 Bytes

Descriptivos

Estadistico Error estandar
Media 128354,60 4602,664
95% de intervalo de Limite inferior 119105,20
confianza para la media Limite superior 137604,00
Media recortada al 5% 128231,23
Mediana 131742,00
THROUGHPUT Varianza 1059225730,980
AGENTE Desviacion estandar 32545,748
REMOTO 1280 Minimo 44649
Méaximo 216265
Rango 171616
Rango intercuartil 31448
Asimetria -,108 ,337
Curtosis 1,446 ,662
Media 120473,60 3971,435
95% de intervalo de Limite inferior 112492,70
confianza para la media Limite superior 128454,50
Media recortada al 5% 121472,00
Mediana 127360,00
Varianza 788614750,041
THROUGHPUT
VPN 1280 Desviacion estandar 28082,285
Minimo 40960
Maximo 179200
Rango 138240
Rango intercuartil 31360
Asimetria -, 781 ,337
Curtosis 1,115 ,662

En la tabla N.° 8, se puede apreciar los resultados de la aplicacion de prueba

descriptiva, el Throughput Agente Remoto 1280 bytes tiene como media de
128354.60 bytes en 50 muestras realizadas, el Throughput VPN 1280 bytes tiene
como media 120473.60 bytes.
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Figura 12. Histograma de Medicion de Throughput Agente Remoto 1280 Bytes

En la figura N.° 12, del histograma de medicién de Throughput Agente Remoto

1280 bytes logramos obtener un promedio de 128354.6 bytes, con una

desviacién estandar de 32545.748 bytes, de un total de 50 muestras.
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Figura 13. Histograma de Medicién de Throughput VPN 1280 Bytes
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En la Figura N.° 13, del histograma de mediciéon de Throughput VPN 1280 bytes

logramos obtener un promedio de 120473.6 bytes, con una desviacion estandar
de 28082.285 bytes, de un total de 50 muestras.

Tabla N2 9 : Indicador Descriptivo de Throughput 1518 Bytes

Descriptivos

Estadistico Error estandar
Media 676968,54 8527,295
95% de intervalo de Limite inferior 659832,30
confianza para la media Limite superior 694104,78
Media recortada al 5% 675300,58
Mediana 677750,00
THROUGHPUT
Varianza 3635737818,213
AGENTE
Desviacion estandar 60297,080
REMOTO 1518
Minimo 550149
Bytes ]
Méaximo 879375
Rango 329226
Rango intercuartil 83627
Asimetria ,604 337
Curtosis 1,280 ,662
Media 673293,72 8528,328
95% de intervalo de Limite inferior 656155,40
confianza para la media Limite superior 690432,04
Media recortada al 5% 671613,80
Mediana 673992,00
Varianza 3636619239,512
THROUGHPUT
Desviacion estandar 60304,388
VPN 1518 Bytes
Minimo 546480
Méaximo 875886
Rango 329406
Rango intercuartil 83870
Asimetria ,607 ,337
Curtosis 1,289 ,662

En la tabla N2 9, se puede apreciar los resultados de la aplicacion de prueba

descriptiva, el Throughput Agente Remoto 1518 bytes tiene como media de
676968.54 bytes en 50 muestras realizadas, el Throughput VPN 1518 bytes tiene
como media 673293.72 bytes.
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Figura 14. Histograma de Medicion de Throughput Agente Remoto 1518 Bytes

En la figura N.° 14, del histograma de medicién de Throughput Agente Remoto

1518 bytes logramos obtener un promedio de 676968.54 bytes, con una

desviacion estandar de 60297.08 bytes, de un total de 50 muestras.

Frecuencia

Histograma = Mormal

Media = 67329372
Desviacion estandar = 60304 388

~ &

500000 700000 800000 200000

THROUGHPUT_VPN_1518

Figura 15. Histograma de Medicién de Throughput VPN 1518 Bytes
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En la figura N.° 15, del histograma de medicion de Throughput VPN 1518 bytes

logramos obtener un promedio de 673293.72 bytes, con una desviacién estandar
de 60304.388 bytes, de un total de 50 muestras.

e Prueba de Normalidad — Método Shapiro — Wilk

Tabla N2 10 : Prueba de Normalidad de Medicién Throughput 64 Bytes

Pruebas de normalidad

THROUGHPUT AGENTE
REMOTO 64

THROUGHPUT VPN 64

Kolmog6rov-Smirnov @ Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
078 50 200 978 50 457
,179 50 ,000 ,866 50 ,000

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacién de Lilliefors

En la tabla N.° 10 de acuerdo con los resultados de valores de significancia son

correspondientes a 0.000 son menores p<0.05; no se ajusta a una distribucién

normal sin embargo existen paquetes mayores p>0.05 que se ajustan a una

distribucion normal, como tenemos diferencias en los valores de significancia se

procedera a realizar la prueba de Wilcoxon.

Tabla N2 11 : Prueba de Normalidad de Medicién Throughput 128 Bytes

Pruebas de normalidad

THROUGHPUT AGENTE
REMOTO 128
THROUGHPUT VPN 128

Kolmogérov-Smirnov & Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
,152 50 ,005 ,876 50 ,000
,142 50 ,013 ,875 50 ,000

a. Correccion de significacion de Lilliefors

En la tabla N.° 11 de acuerdo con los resultados de valores de significancia son

correspondientes a 0.000 son menores p<0.05; no se ajusta a una distribucién

normal, se procedera a realizar la prueba Wilcoxon.
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Tabla N2 12 : Prueba de Normalidad de Medicién Throughput 256 Bytes

Pruebas de normalidad

Kolmogérov-Smirnov & Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
THROUGHPUT AGENTE
,159 50 ,003 ,878 50 ,000
REMOTO 256
THROUGHPUT VPN 256 ,157 50 ,004 877 50 ,000

a. Correccion de significacion de Lilliefors

En la tabla N.° 12 de acuerdo con los resultados de valores de significancia son
correspondientes a 0.000 son menores p<0.05; no se ajusta a una distribucién

normal, se procedera a realizar la prueba Wilcoxon.

Tabla N2 13 : Prueba de Normalidad de Medicién Throughput 512 Bytes

Pruebas de normalidad

Kolmog6rov-Smirnov 2 Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
THROUGHPUT AGENTE
,145 50 ,010 ,881 50 ,000
REMOTO 512
THROUGHPUT VPN 512 ,146 50 ,010 ,881 50 ,000

a. Correccion de significacion de Lilliefors

En la tabla N.° 13 de acuerdo con los resultados de valores de significancia son
correspondientes a 0.000 son menores p<0.05; no se ajusta a una distribucién

normal, se procedera a realizar la prueba Wilcoxon.

Tabla N2 14 : Prueba de Normalidad de Medicién Throughput 1024 Bytes

Pruebas de normalidad

Kolmogérov-Smirnov & Shapiro-Wilk
Estadistico al Sig. Estadistico al Sig.
THROUGHPUT AGENTE .
,073 50 ,200 ,986 50 ,827
REMOTO 1024
THROUGHPUT VPN 1024 ,071 50 ,200 ,986 50 ,833

*_Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors
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En la tabla N.° 14 de acuerdo con los resultados de valores de significancia son

mayores p>0.05 que se ajustan a una distribucién normal, pero para mayor

veracidad en los valores de significancia se procedera a realizar la prueba de

Wilcoxon.

Tabla N2 15 : Prueba de Normalidad de Medicién Throughput 1280 Bytes

Pruebas de normalidad

THROUGHPUT AGENTE
REMOTO 1280
THROUGHPUT VPN 1280

Kolmogérov-Smirnov 2 Shapiro-Wilk
Estadistico o] Sig. Estadistico gl Sig.
,138 50 ,018 ,945 50 ,021
,118 50 ,080 ,939 50 ,012

a. Correccion de significacion de Lilliefors

En la tabla N.° 15 de acuerdo con los resultados de valores de significancia son

correspondientes a 0.000 son menores p<0.05; no se ajusta a una distribucién

normal, se procedera a realizar la prueba Wilcoxon.

Tabla N2 16 : Prueba de Normalidad de Medicién Throughput 1518 Bytes

Pruebas de normalidad

THROUGHPUT AGENTE
REMOTO 1518
THROUGHPUT VPN 1518

Kolmogérov-Smirnov & Shapiro-Wilk
Estadistico al Sig. Estadistico al Sig.
093 50 200 970 50 226
092 50 200 970 50 226

* Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

En la tabla N.° 16 de acuerdo con los resultados de valores de significancia son

mayores p>0.05 que se ajustan a una distribucidn normal, pero para mayor

veracidad en los valores de significancia se procedera a realizar la prueba de

Wilcoxon.
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e Prueba de Wilcoxon

Tabla N2 17 : Prueba de rangos con signos - Medicion Throughput 64 Bytes

Rangos
N Rango Suma de
promedio rangos
THROUGHPUT VPN 64 Rangos negativos 432 27,42 1179,00
THROUGHPUT AGENTE Rangos positivos 7° 13,71 96,00
REMOTO 64 Empates 0°
Total 50

a. THROUGHPUT_VPN_64 < THROUGHPUT_AGENTE_REMOTO_64
b. THROUGHPUT_VPN_64 > THROUGHPUT_AGENTE_REMOTO_64
c. THROUGHPUT_VPN_64 = THROUGHPUT_AGENTE_REMOTO_64

Tabla N2 18 : Estadisticos de prueba? Z - Medicién Throughput 64 Bytes

Estadisticos de prueba?

THROUGHPUT VPN 64 —
THROUGHPUT AGENTE
REMOTO 64
VA -5,227°
Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Tabla N2 19 : Prueba de rangos con signos - Medicion Throughput 128 Bytes

Rangos
N Rango Suma de
promedio rangos
THROUGHPUT VPN 128 Rangos negativos 502 25,50 1275,00
THROUGHPUT AGENTE Rangos positivos (0 ,00 ,00
REMOTO 128 Empates 0°
Total 50

a. THROUGHPUT_VPN_128 < THROUGHPUT_AGENTE_REMOTO_128
b. THROUGHPUT_VPN_128 > THROUGHPUT_AGENTE_REMOTO_128
c. THROUGHPUT_VPN_128 = THROUGHPUT_AGENTE_REMOTO_128

45



Tabla N2 20 : Estadisticos de prueba? Z - Medicién Throughput 128 Bytes

Estadisticos de prueba?®

THROUGHPUT VPN 128 —

THROUGHPUT AGENTE
REMOTO 128
Z -6,156"
Sig. asint6tica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Tabla N2 21 : Prueba de rangos con signos - Medicion Throughput 256 Bytes

THROUGHPUT VPN 256 —
THROUGHPUT AGENTE
REMOTO 256

Rangos
Rango Suma de
promedio rangos
Rangos negativos 502 25,50 1275,00
Rangos positivos ob ,00 ,00
Empates 0°
Total 50

a. THROUGHPUT_VPN_256 < THROUGHPUT_AGENTE_REMOTO_256
b. THROUGHPUT_VPN_256 > THROUGHPUT_AGENTE_REMOTO_256
¢. THROUGHPUT_VPN_256 = THROUGHPUT_AGENTE_REMOTO_256

Tabla N2 22 : Estadisticos de prueba? Z - Medicion Throughput 256 Bytes

Estadisticos de prueba?®

THROUGHPUT VPN 256 —

THROUGHPUT AGENTE
REMOTO 256
z -6,156°
Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.
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Tabla N2 23 : Prueba de rangos con signos - Medicion Throughput 512 Bytes

THROUGHPUT VPN 512 —
THROUGHPUT AGENTE
REMOTO 512

Rangos
Rango Suma de
promedio rangos
Rangos negativos 502 25,50 1275,00
Rangos positivos o ,00 ,00
Empates 0°
Total 50

a. THROUGHPUT_VPN_512 < THROUGHPUT_AGENTE_REMOTO_512
b. THROUGHPUT_VPN_512 > THROUGHPUT_AGENTE_REMOTO_512
c. THROUGHPUT_VPN_512 = THROUGHPUT_AGENTE_REMOTO_512

Tabla N2 24 : Estadisticos de prueba? Z - Medicién Throughput 512 Bytes

Estadisticos de prueba®

THROUGHPUT VPN 512 —

THROUGHPUT AGENTE
REMOTO 512
VA -6,156P
Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Tabla N2 25 : Prueba de rangos con signos - Medicion Throughput 1024 Bytes

THROUGHPUT VPN 1024
— THROUGHPUT AGENTE
REMOTO 1024

Rangos
Rango Suma de
promedio rangos
Rangos negativos 502 25,50 1275,00
Rangos positivos (0 ,00 ,00
Empates 0°
Total 50

a. THROUGHPUT_VPN_1024 < THROUGHPUT_AGENTE_REMOTO_1024
b. THROUGHPUT_VPN_1024 > THROUGHPUT_AGENTE_REMOTO_1024
¢. THROUGHPUT_VPN_1024 = THROUGHPUT_AGENTE_REMOTO_1024
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Tabla N2 26 : Estadisticos de prueba? Z - Medicién Throughput 1024 Bytes

Estadisticos de prueba?®

THROUGHPUT VPN 1024
— THROUGHPUT
AGENTE REMOTO 1024
Z -6,156°
Sig. asint6tica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Tabla N2 27 : Prueba de rangos con signos - Medicion Throughput 1280 Bytes

Rangos
N Rango Suma de
promedio rangos
THROUGHPUT VPN Rangos negativos 502 25,50 1275,00
1280 — Rangos positivos o ,00 ,00
THROUGHPUT AGENTE Empates 0°
REMOTO 1280 Total 50

a. THROUGHPUT_VPN_1280 < THROUGHPUT _AGENTE_REMOTO_1280
b. THROUGHPUT_VPN_1280 > THROUGHPUT _AGENTE_REMOTO_1280
¢. THROUGHPUT_VPN_1280 = THROUGHPUT_AGENTE_REMOTO_1280

Tabla N2 28 : Estadisticos de prueba? Z - Medicién Throughput 1280 Bytes

Estadisticos de prueba®

THROUGHPUT VPN 1280 —
THROUGHPUT AGENTE
REMOTO 1280
z -6,156°
Sig. asintética(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.
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Tabla N2 29 : Prueba de rangos con signos - Medicion Throughput 1518 Bytes

Rangos
N Rango Suma de
promedio rangos
Rangos negativos 502 25,50 1275,00
THROUGHPUT VPN -~
Rangos positivos o ,00 ,00
1518 - THROUGHPUT
Empates 0°
AGENTE REMOTO 1518
Total 50

a. THROUGHPUT_VPN_1518 < THROUGHPUT_AGENTE_REMOTO_1518
b. THROUGHPUT_VPN_1518 > THROUGHPUT_AGENTE_REMOTO_1518
¢c. THROUGHPUT_VPN_1518 = THROUGHPUT_AGENTE_REMOTO_1518

Tabla N2 30 : Estadisticos de prueba? Z - Medicién Throughput 1518 Bytes

Estadisticos de prueba?

THROUGHPUT VPN 1518 —
THROUGHPUT AGENTE
REMOTO 1518
z -6,156°
Sig. asint6tica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.
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Tabla N2 31 : Prueba de Wilcoxon - Medicién Throughput

Estadisticos de prueba 2

THROUGHPUT THROUGHPU THROUGHPUT THROUGHPU THROUGHPUT THROUGHPUT THROUGHPUT
VPN 64 — T VPN 128 — VPN 256 — T VPN 512 — VPN 1024 — VPN 1280 — VPN 1518 —
THROUGHPUT THROUGHPU THROUGHPUT THROUGHPU THROUGHPUT THROUGHPUT THROUGHPUT
AGENTE T AGENTE AGENTE T AGENTE AGENTE AGENTE AGENTE
REMOTO 64 REMOTO 128 REMOTO 256 REMOTO 512 REMOTO 1024 REMOTO 1280 REMOTO 1518
Z -5,227° -6,156° -6,156" -6,156" -6,156° -6,156" -6,156°
Sig. asint6tica(bilateral) ,000 ,000 ,000 ,000 ,000 ,000 ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

De acuerdo con los resultados de valores de significancia asintética (Bilateral) son correspondientes a 0.000 son menores a p=0.05;

por lo cual se rechaza la HE1,, y se acepta HE1, que fue la Implementacion de redes VPN MIKROTIK incremento el desempefio en

la red de los servidores entre ciudades de Lima y Pisco.
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Prueba de Hipotesis Especifica 2 del Indicador Consumo de Memoria RAN

Planteamiento de la hipo6tesis especifica

e HE?2,: Lalmplementacion de redes VPN MIKROTIK no mejoré el consumo

de recursos de los servidores entre ciudades de Lima y Pisco.

e HE2,: La Implementacion de redes VPN MIKROTIK mejoré el consumo

de recursos de los servidores entre ciudades de Lima y Pisco.

Tabla N2 32 : Indicador Descriptivo de Consumo de Memoria RAM

Descriptivos

Estadistico Error estandar

Media 38170,84 147,256
95% de intervalo de Limite inferior 37874,92
confianza para la media Limite superior 38466,76
Media recortada al 5% 38203,42
Mediana 38250,00

CONSUMO DE
Varianza 1084209,566

MEMORIA RAM o
Desviacién estandar 1041,254

AGENTE
Minimo 36120
REMOTO

Maximo 39592
Rango 3472
Rango intercuartil 1864
Asimetria -,372 ,337
Curtosis -1,035 ,662
Media 30411,76 194,865
95% de intervalo de Limite inferior 30020,16
confianza para la media Limite superior 30803,36
Media recortada al 5% 30407,56
Mediana 30396,00

CONSUMO DE Varianza 1898616,921

MEMORIA RAM Desviacién estandar 1377,903

VPN Minimo 28412

Maximo 32312
Rango 3900
Rango intercuartil 2576
Asimetria ,036 ,337
Curtosis -1,839 ,662
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En la tabla N.° 32, se puede apreciar los resultados de la aplicacién de prueba
descriptiva, el consumo de memoria RAM Agente Remoto tiene como media de
38170.84 Mb en 50 muestras realizadas, el consumo de memoria RAM VPN
tiene como media 30411.76 Mb.

Histograma = Normal

Media = 3817054
Desviacion estandar = 1041 254

Frecuencia

36000 37000 38000 32000

MEMORIA_RAM_AGENTE_REMOTO

Figura 16. Histograma de Medicidn de Consumo del Memoria RAM Agente Remoto

En la figura N2 16, del histograma de medicion de consumo de memoria RAM
agente remoto logramos obtener un promedio de 38170.84 Mb, con una

desviacion estandar de 1041.254 Mb, de un total de 50 muestras.
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Histograma = Mormal

Media = 30411 76
Desviacion esténcdar = 1377 903

125

10,0

75

Frecuencia
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MEMORIA_RAM_VPN

Figura 17. Histograma de Medicién del Consumo de Memoria RAM VPN
En la figura N 17, del histograma de medicion de consumo de memoria RAM

VPN logramos obtener un promedio de 30411.76 Mb, con una desviacién
estandar de 1377.903 Mb, de un total de 50 muestras.

e Prueba de Normalidad — Método Shapiro — Wilk

Tabla N2 33 : Prueba de Normalidad de Consumo de Memoria RAM

Pruebas de normalidad

Kolmogorov-Smirnov 2 Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
MEMORIA RAM AGENTE
,101 50 ,200" ,938 50 ,011
REMOTO
MEMORIA RAM VPN ,259 50 ,000 ,824 50 ,000

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

En la tabla N.° 33 de acuerdo con los resultados de valores de significancia son
correspondientes a 0.000 son menores p<0.05; no se ajusta a una distribucién

normal, se procedera a realizar la prueba Wilcoxon.
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e Prueba de Wilcoxon

Tabla N2 34 : Prueba de rangos con signos — Consumo de Memoria RAM

Rangos
N Rango Suma de
promedio rangos
Rangos negativos 02 ,00 ,00
MEMORIA RAM AGENTE .
Rangos positivos 50b 25,50 1275,00
REMOTO -
Empates 0°
MEMORIA RAM VPN
Total 50

a. MEMORIA_RAM_AGENTE_REMOTO < MEMORIA_RAM_VPN
b. MEMORIA_RAM_AGENTE_REMOTO > MEMORIA_RAM_VPN
c. MEMORIA_RAM_AGENTE_REMOTO = MEMORIA_RAM_VPN

Tabla N2 35 : Estadisticos de prueba® Z — Consumo de Memoria RAM

Estadisticos de prueba?

MEMORIA RAM AGENTE
REMOTO —
MEMORIA RAM VPN
VA -6,154°
Sig. asintética(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

De acuerdo con los resultados de valores de significancia asintética (Bilateral)
son correspondientes a 0.000 son menores a p = 0.05; por lo cual se rechaza la
HE2,, y se acepta HE2, que fue la Implementacion de redes VPN MIKROTIK
mejoro el consumo de recursos de los servidores entre ciudades de Lima y Pisco,

porque tenemos una reduccion de consumo de memoria RAM.
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Prueba de Hipotesis especifica 3 del Indicador: Tiempo de respuesta de

Red Lan

Planteamiento de la hipodtesis especifica

e HE3,. La Implementacion de redes VPN MIKROTIK no mejor6 la

conectividad en la red de los servidores entre ciudades de Lima y Pisco.

e HE3,:

La Implementacion de

redes VPN MIKROTIK mejoré la

conectividad en la red de los servidores entre ciudades de Lima y Pisco.

Tabla N2 36 : Indicador Descriptivo de Tiempo de Respuesta de Red LAN
Descriptivos

Estadistico Error estandar

Media 201,897764 2,5444801
95% de intervalo de Limite inferior 196,784440
confianza para la media Limite superior 207,011088
Media recortada al 5% 199,463846
TIEMPO DE Mediana 198,049150
RESPUESTA DE Varianza 323,719
LA RED LAN Desviacion estandar 17,9921914
AGENTE Minimo 184,3581
REMOTO Maximo 295,8862
Rango 111,5281
Rango intercuartil 13,2758

Asimetria 3,364 ,337

Curtosis 15,236 ,662

Media 137,549682 1,3774800
95% de intervalo de Limite inferior 134,781532
confianza para la media Limite superior 140,317832
Media recortada al 5% 136,330728
Mediana 133,699100
TIEMPO DE Varianza 94,873
RESPUESTA DE Desviacion estandar 9,7402544
LA RED LAN VPN Minimo 129,4346
Maximo 170,5666
Rango 41,1320
Rango intercuartil 7,7225

Asimetria 1,917 ,337

Curtosis 3,340 ,662
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En la tabla N.° 36, se puede apreciar los resultados de la aplicacién de prueba

descriptiva, el tiempo de respuesta de la red LAN Agente Remoto tiene como

media de 201,8977 seg en 50 muestras realizadas, el tiempo de respuesta de la

red LAN VPN tiene como media 137,5496 Seg

Histograma

Frecuencia

.

o
180,0000 200,0000 220,0000 240,0000 260,0000 2380,0000

TIEMPO_RESPUESTA_AGENTE_REMOTO

300,0000

= Mormal

Media = 201 5978
Desviacién estandar = 17,9922

Figura 18. Histograma de Medicidn de Tiempo de Respuesta Red LAN Agente Remoto

En la figura N.° 18 del histograma de medicion de tiempo de respuesta de la red

LAN agente remoto logramos obtener un promedio de 201.8978 seg, con una

desviacion estandar de 17.9922 seg, de un total de 50 muestras.
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Desviacion esténdar = 89,7403
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Figura 19. Histograma de Medicidn de Tiempo de Respuesta Red LAN VPN

En la figura N.° 19 del histograma de medicion de tiempo de respuesta de la red

LAN VPN logramos obtener un promedio de 137.5497 seg, con una desviacion

estandar de 9.7403 seg, de un total de 50 muestras.

e Prueba de Normalidad — Método Shapiro — Wilk

Tabla N2 37 : Prueba de Normalidad de Tiempo de respuesta de la red LAN

Pruebas de normalidad

TIEMPO RESPUESTA
AGENTE REMOTO
TIEMPO RESPUESTA
VPN

Kolmogérov-Smirnov & Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
,359 50 ,000 ,543 50 ,000
221 50 ,000 , 748 50 ,000

a. Correccion de significacion de Lilliefors

En la tabla N.° 37 de acuerdo con los resultados de valores de significancia son

correspondientes a 0.000 son menores p<0.05; no se ajusta a una distribucién

normal, se procedera a realizar la prueba Wilcoxon.
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e Prueba de Wilcoxon

Tabla N2 38 : Prueba de rangos con signos — Tiempo de respuesta de red LAN

Rangos

Rango promedio

Suma de rangos

Rangos negativos
TIEMPO RESPUESTA

AGENTE_REMOTO —
TIEMPO RESPUESTA VPN

Rangos positivos
Empates

Total

Oa
50°
OC
50

,00
25,50

,00
1275,00

a. TIEMPO_RESPUESTA_AGENTE_REMOTO < TIEMPO_RESPUESTA_VPN
b. TIEMPO_RESPUESTA_AGENTE_REMOTO > TIEMPO_RESPUESTA_VPN
c. TIEMPO_RESPUESTA_AGENTE_REMOTO = TIEMPO_RESPUESTA_VPN

Tabla N2 39 : Estadisticos de prueba? Z — Tiempo de respuesta de la red LAN

Estadisticos de prueba?

REMOTO - TIEMPO

TIEMPO RESPUESTA AGENTE

RESPUESTA VPN
VA -6,154P
Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

De acuerdo con los resultados de valores de significancia asintotica (Bilateral)

son correspondientes a 0.000 son menores a P = 0.05; por lo cual se rechaza la

HE3,, y se acepta HE3, que fue la Implementacion de redes VPN MIKROTIK

mejoro la conectividad en la red de los servidores entre ciudades de Lima y

Pisco, porgue tenemos una reducciéon de tiempo de respuesta de la red LAN.
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RESUMEN DE HIPOTESIS GENERAL

Abre.

Hipotesis

Resultado (Aceptada /

Rechazado

HE1l

La Implementacion de redes VPN
MIKROTIK increment6 el desempefio en la
red de los servidores entre ciudades de
Lima y Pisco

Aceptada

HE2

La Implementacibn de redes VPN
MIKROTIK mejor6 el consumo de recursos
de los servidores entre ciudades de Lima 'y
Pisco

Aceptada

HES

La Implementacibn de redes VPN
MIKROTIK mejoré la conectividad en la red
de los servidores entre ciudades de Limay
Pisco

Aceptada

HG

La Implementacibn de redes VPN
MIKROTIK incrementé el desempefio de la
red, mejoro el consumo de recursos y la
conectividad en la red de los servidores
entre ciudades de Lima y Pisco.

Aceptada
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V. DISCUSION
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Con los resultados obtenidos en la herramienta de SSPS en esta investigacion
referida a la que hace mencion Implementacion de redes VPN MIKROTIK para
los servidores entre ciudades de Lima y Pisco, por medio de las pruebas de
normalidad del método de Shapiro Wilk, prueba de frecuencias y prueba de
Poisson, se logré evaluar de manera satisfactoria la variable servidores con sus
dimensiones e indicadores para determinar el proceso de la Implementacion de

redes VPN MIKROTIK para los servidores entre ciudades de Lima y Pisco.

De acuerdo a los resultados de la hipotesis especifica 1; en referencia a la
dimensién del desempefio de la red mediante el indicador de medicién del
Throughput, se obtuvo buenos resultados en las medias de los paquetes (64
bytes, 128 Bytes, 256Bytes, 512 Bytes, 1024Bytes, 1280Bytes y 1518Bytes) con
los resultados de valores de significancia asintotica (Bilateral) correspondientes
a 0.000 son menores a p=0.05; por lo cual se rechazala HE1,, y se acepta HE1,
con éxito en la entrega de tramas por la VPN usando el equipos MIKTROTIK, en
comparacion con el estudio de Pacotaype (2018, p. 35) que también obtuvo un
rendimiento optimo en el Throughput en las tramas (64 KB, 128 KB, 256 KB, 512
KB, 1024 KB, 1280 KB y 1518 KB) pero fue menor en las tramas de 64 KB, 256
KBy 512 KB respectivamente.

Segun los resultados de la hipétesis especifica 2; en referencia a la dimension
del consumo de recursos mediante el indicador de consumo de memoria RAM,
los resultados de este estudio fueron semejantes a los resultados de la
investigacion de Julca y Tapia (2020, p. 66), quienes mencionaron que el
consumo promedio de memoria RAM fue de 15419.49 Bytes que fue menor en
comparacion a nuestra investigacion que fue de 30411.76 Bytes como consumo
de la memoria RAM. Cabe resaltar que en esta investigacion se utilizé un total
de Memoria RAM de 256 MB a comparacion de 128 MB de la investigacion

mencionada.

Asimismo, los resultados de la hipétesis especifican 3; en referencia a la
dimensién de la conectividad en la red, el indicador de tiempo de respuesta de
la red LAN, obtuvimos un promedio de 137,5496 segundos lo que fue mayor con

respeto al estudio de Davila (2019, p. 74) quien obtuvo un incremento de tiempo
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de respuesta nivel LAN de la Red que mejoré de 78 milisegundos de la red actual
a 17 milisegundos con el Modelo de gestion de servicios de red con RouterOS
Mikrotik.
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VI. CONCLUSIONES
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El desarrollo de la presente implementaciéon de redes VPN MIKROTIK para

servidores, nos muestra las siguientes conclusiones:

e En base a los resultados obtenidos, al implementar las redes VPN
MIKROTIK para los servidores entre ciudades de Lima y Pisco, fue
favorable en el incremento del desempefio de la red, mejorando el
envio de paquetes de Throughput.

e EI consumo de recursos con la implementacion de redes VPN
MIKROTIK fue favorable en reducir el consumo de memoria RAM
cuando se ejecuta procesos a diferencia en el uso con agentes remotos
gue ocasionan mayor consumo de memoria RAM.

e Se logro mejorar la conectividad de la red reduciendo el tiempo de
respuesta de lared LAN al implementar las redes VPN MIKROTIK para
los servidores entre ciudades de Lima y Pisco.

e En base al andlisis tedrico, de otros trabajos relacionados al uso de los
equipos Mikrotik en diversas implementaciones de una red, ofrece la
mejora del desempefio para el intercambio de todo tipo de trafico con
la debida configuracion.

e En el dimensionamiento y disefio, extension de la red se considero el
uso correcto de los valores 12tp, y el envio y recepcion de paquetes, por
tal motivo se realiza el calculo para obtener el valor correcto que
permita tener una idea clara de la performance que esta configuracion
nos puede brindar, determinando que el consumo de recursos usando
los equipos elegidos es aceptable.

e Los pasos y procedimientos que estamos presentado, para la presente
implementacion, busca brindar de manera sencilla y muy concreta los
aspectos mas relevantes de esta configuracion e indica lo que fue

desarrollado realmente en la practica y produccion.

Se concluye que la presente implementacion, asegura conectividad segura en

toda la extension de la red LAN sobre redes WAN.
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VIl. RECOMENDACIONES
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Realizado el presente trabajo, se puede realizar algunas recomendaciones:

Considerar el uso y aplicacion de la misma implementacion teniendo como base
direcciones con el protocolo IPv6 y evaluar su desarrollo y desempefio, sabiendo
qgque en teoria evitarAd retardos a causa de la traducciébn normal en el

direccionamiento de redes privadas a publicas que si sucede al usar IPv4.

Para un posterior disefio se puede recomendar dimensionar en paralelo otros
direccionamientos, ancho de banda dedicado y probar con equipos Mikrotik mas
bésicos, esto en consideracion de soluciones mas econdmicas, pero por el buen
ancho de banda ayuden a evitar lentitud que puedan ocasionar con equipos que

en la teoria no pueden soporten dichos los procesos implementados.

En la implementacion se debe tratar de mantener el uso de equipos de
caracteristicas semejantes para cada prueba, tanto en hardware como firmware,
asi como iguales protocolos propietarios del enrutamiento que se estén
trabajando. Todo esto para evitar que por una diferente configuracion parezca

que cada equipo arroja diferente resultado.

Lo ideal y recomendable en este tipo de implementaciones, que se realizar con
direccionamiento publico estatico para poder disminuir los procesos del equipo
Mikrotik y acelerar los tiempos en el despliegue de las rutas; asimismo, esto
permitira al especialista o administrador encargado de la red un mejor y mayor

control ante casuisticas normales o pruebas que desee realizar.
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Anexo 3: Matriz de operacionalizacion de variables

Tabla N2 40 : Matriz de operacionalizacion de variable

< ) p INSTRUMEN | UNID. DE
VARIABLE DEFINICION CONCEPTUAL DEFINICION OPERACIONAL DIMENSIONES INDICADOR DESCRIPCION 10 MEDIDA
VPN es una abreviatura de | Esta conexion prioriza la privacidad de la informacion
las siglas en inglés virtual | que se transmite, evitando que agentes no
Private Network, la cual es | autorizados puedan vulnerar o capturar paquetes en
en sintesis una red privada | el trafico y sustraer la informacion. Este tipo de
virtual, que es publica, pero | solucidn bien implementada y configurada es usada
inaccesible, la cual conecta | para transmitir informacion considerada sensible, Red Privada
Redes VPN de manera segura, redes en | data de conexion y accesos remotos en grandes, (Jota, Ramirez y
ubicaciones remotas, | pequefias, medianas y microempresas. Las empresas | Penagos 2018; Cueva
utilizando para ello medios | con la nueva normalidad se han visto obligados a 2018)
no personales como el | buscar y usar diversas soluciones de acceso remoto,
internet. para enlazar sedes, acceder a servidores y/o facilitar a
(Jota, Ramirez y Penagos | los colaboradores puedan acceder a las aplicaciones
2018; Cueva 2018) de la empresa y seguir realizando sus actividades sin
movilizarse de sus domicilios.
Los servidores se ejecutan Medicién de throughput .
mediante una arquitectura Desempefio en la Throughput - Paquete;.otal | Ficha d?,
(cliente-servidor), a través Red (Pacotaype 2018; iempo| observacion
’ Hernandez
o .uso e 'una red..lios Los servidores son artefactos informaticos que (Chilcafidn, Navas y Julca y Tapia 2020; ( Mendoza
servidores brindan servicios . _— . ., Escobar 2017) Vesga, Granados y y
fundamentales en una red. | Proporcionan, distribuye y almacena informacion y v 2016) 2018)
’ . esga
asi sea usuarios privados, | S€rVIclos. :
publicos, organizaciones o | Por consiguiente, el servidor ejecuta otras labores Consumo de Consumo de Ficha de
Servidores | compafifas por medio del | Para beneficio de los consumidores; les da la Recursos Memoria RAM Consumo Memori{ observacion
' . . : -2 = Total de Memor| (Hernandez
internet. probablllda:jd d: ;ompartlr datos, informacion IIy (Julca y Tapia 2020; (Aguirre 2016; M AN D ( i
(Davila 2019; Moran 2020; | fecursos de hardware y programa, para ello Pacotaype 2018) Pacotaype 2018) y
Castro 2019) consumen recursos de hardware y software, 2018)
conectandose a una red local y publica, segun sé la Conectividad de la Red LAN Ficha de
; Red . Capacidad paqi o
necesidad. o Tiempo de Respuesta | = —————-——1 observacién
(Chilcafian, Navas y ncho de ban .
de la Red LAN (Hernandez
Escobar 2017; Egas, (Davila 2019) Mend
Viracocha y Rivera y viendoza
2018)

2019)
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Tabla N2 41 : Matriz de consistencia

Anexo 4: Matriz de consistencia

Problema General Objetivo General Hipdtesis Variable Dimensiones Indicadores Método Instrumento
HG: La Implementacion de redes
PG: (Cudl es el proceso de | OG: Determinar el proceso | VPN MIKROTIK incrementd el
la Implementacién de | de la Implementacién de | desempefio de la red, mejoro el Tipo de
redes VPN MIKROTIK para | redes VPN MIKROTIK para | consumo de recursos y la | Redes VPN mvest.lgacmn:
los  servidores entre | los servidores entre | conectividad en la red de los Aplicada
ciudades de Lima y Pisco? | ciudades de Limay Pisco. seryidores entre ciudades de Lima (Hernandez y
y Pisco. Mendoza 2018)
Problema Especifico Objetivo Especifico Hipotesis Especificos Enfoque de
HEL: La Imol tacion de red Medicion de investigacion:
: La Implementacion de redes = o
PE1: {Cudl es el proceso de | OE1: Determinar el proceso P , ) Desempefio en la Throughput Cuantitativo
L - VPN MIKROTIK incrementd el Red
la Implementacion de | de la Implementacion de - e i icha d
desempeiio en la red de los (Pacotaype 2018; (Hernandez y Ficha de
redes VPN MIKROTIK en | redes VPN MIKROTIK en el . . . . .,
o o servidores entre ciudades de Lima (Vesga, Granados | Julcay Tapia 2020; Mendoza 2018) observacién
desempeiio en la red para | desempeiio en la red para .
. . y Pisco (Vesga, Granados y Vesga y Vesga 2016) Vesga, Granados y 3
los  servidores entre | los servidores entre Disefio de (Hernandezy
. . tcrnd . . . 2016; Pacotaype 2018; Julca y Vesga 2016) )
ciudades de Lima y Pisco? | ciudades de Lima y Pisco. Tapia 2020) investigacion: pre Mendoza
- experimental 2018)
PE2: i Cual es el proceso de | OE2: Determinar el proceso | HE2: La Implementacion de redes Consumo de (Hernandez
la Implementacion de | de la Implementacion de | VPN  MIKROTIK  mejoré el | Servidores Recursos Consumo de v
Memoria RAM Mendoza 2018)

redes VPN MIKROTIK en el
consumo de recursos para
los servidores entre
ciudades de Lima y Pisco?

redes VPN MIKROTIK en el
consumo de recursos para
los servidores entre
ciudades de Lima y Pisco.

consumo de recursos de los
servidores entre ciudades de Lima
y Pisco (Julca y Tapia 2020;
Aguirre 2016; Pacotaype 2018).

PE3: ¢ Cudl es el proceso de
la Implementacion de
redes VPN MIKROTIK en la
conectividad en la red
para los servidores entre
ciudades de Limay Pisco?

OE3: Determinar el proceso
de la Implementacion de
redes VPN MIKROTIK en la
conectividad en la red para
los servidores entre
ciudades de Limay Pisco.

HE3: La Implementacién de redes
VPN  MIKROTIK  mejoré la
conectividad en la red de los
servidores entre ciudades de Lima
y Pisco (Chilcafian, Navas vy
Escobar 2017; Davila 2019).

(Julcay Tapia
2020; Pacotaype

(Aguirre 2016;

2018) Pacotaype 2018)
Conectividad en Tiempo de
la Red respuesta de la Red
LAN

(Chilcafiian, Navas
y Escobar 2017)

(Davila 2019)

Nivel de la
investigacion

Descriptivo

(Hernandez y
Mendoza 2018)
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Anexo 5: Captura de Pre pruebas

H Transferencia de archivos a SOPORTEO3 (313 703 936)

DESKTOP-UU11Q85

Ordenador local

{7 €< 1T |[E pocumentos

ot

‘ Nombre
Adobe
AdobePhotoshop19-mul_x...
1BM
Mi musica
Mis imagenes
Mis videos
Plantillas personalizadas d...
Post-Test

&base datos.sav

% Default.rdp

ol Aacbtan ini

|7<

1 objeto(s) seleccionado(s) O Bytes

Cola de trabajos

= Resultado_Post_Testsav

completado

414 kB/4.14 kB

Tamafio

5.23 kB
0.00 kB

N 2W0 LR

Registro de sucesos

— [m] X
SOPORTEO3
Ordenador remoto
vl O & B Escritorio v O
Enviar Recibir f_:__,_'
Tipo pA | | Nombre Tamafo Tipo M|
Carpetadearc.. 5 SRECYCLE.BIN Carpeta de arc... 2
Carpetade arc... S Post-Test Carpeta de arc... 1
Carpeta de arc... 2 Procedimientos actualizad... Carpeta de arc... 2
Carpetadearc... S temp Carpeta de arc... 1
Carpetade arc... S ZETA Carpetade arc... 7
Carpetadearc.. S |3j 001_Informe NAS_ NOVIE... 1.25MB Documento Ad... 1
Carpeta de arc... 2 @OOLInforme tecnico_MRC_... 1.06 MB Documento de.. 2
Carpeta de arc... 1 l Addresses.CDB 0.00 kB Archivo CDB 2
SPSS Statistics .. 1 # | Asistente para actualizacio... 0.60 kB Acceso directo S
Conexion a Esc... 2 I:!j BACKUP JULIO .xIsx 486.65 kB Hoja de calculo... 2
Nnrinnac Aa r < Y lqﬁ RACKIID HININ viev ARI AN LR Hais Aa rilrnla 1 2
> < >

0 objeto(s) seleccionado(s)

1 de 1 trabajos completados

Borrar trabajados finalizados

=2
P}

SRV-AMZTI x = =+

LI

Papelera de
reciclaje

#

CloudBerry
Explorer f...

u-q

ElephantDrive

9

Google Chrome

Shop for HP
Supplies

TeamViewer

ping

Archivo  Opciones  Vista

Figura 20.: Pre prueba de medicién del Throughput

Administrador de tareas

Procesos | Rendimiento | Usuarios | Detalles [ Servicios |

O cpPu

21% 2.39 GHz

O Memoria
5.0/8.0 GB (63%)

O Ethernet
E: 57.5 Mbps R: 1.3 Mbps

q

(®) Menos detalles

Abrir el Monitor de

Memoria 80 GB DDR3

ria 8.0 GB

50GB 3.0GB
Confirmada En caché
5.7/92GB 3.0GB
oque paginad

Jue

3.0GB 146 MB

recursos

Licencia gratuita (solo uso no ¢

Figura 21.: Pre prueba de medicién de consumo de memoria RAM
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[=) | DESKTOP-682SCNA x | + Licencia gratuita (solo uso no comercial) =

Papelerade  CapturaPNG

reciclaje

"4 LAN Speed Test

B4 Y : .
archivo [N (1) @ @ X Q-
ﬂq Home | Results  Details Viewlog  Options  NetworkScan  Help

v = Computer Name: DESKTOP-682SCNA

Propiedades Abrir Can

Google Chrome  TeamViewer

b Writing (Upload) Reading (Download)
2 - Packet Size (Bytes): 100,000,000
=" | Time/Packet: 1679120
7] ﬁ

e: 67.
LAN Speed Test Time to complets 167.9120
# Acceso ripido Bytes per second: 5

B Escri 8its per second: 764, 2933338
Esciitorio

“ & Descargas Mbps (Default) 293
%) Documentos

Throughput: @Average  OMaximum O Minimum

Microsoft Edge =] Imigenes
1721605

D Misica
Tesis

Tesis Clr Results

PeaZip @ OneDrive

[ Este equipo Resuts | Chart | Details

Folder: Y:\Area de Sistema\
& Red Test Date: 2021-12-17 15:58:51
Status: Finished...

10 elementos 1 elemento seieccionaco

Figura 22.: Pre prueba de medicién de Tiempo de respuesta red LAN
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Anexo 6: Implementacion de redes VPN MIKROTIK para los servidores
entre ciudades de Limay Pisco

Implementacion de redes VPN Mikrotik para los servidores entre ciudades de
lima y pisco esta siendo descriptiva tomando en cuenta los préximos puntos
I. Objetivo de la Implementacion
El objetivo de la implementacién de redes VPN MIKROTIK incrementara
la conectividad de los servidores entre ciudades de lima y pisco.
II.  Alcance de la Implementacién
El alcance de esta implementacién encierra la evaluacion del rendimiento
de la red secundado en los criterios de evaluacion: manejo en la red y
consumo de recursos. Anterior a comenzar la evaluacion se deberia
conocer las habilidades técnicas y funcionales de los dispositivos, para
esto se deberia tener en importancia la revision de lo préximo.
lll. Fases de laImplementacion
Implementaciéon de redes VPN MIKROTIK

Fases de la
Implementacién

Analisis | Planeamiento

/'_'"\

:Implememtacién |

@

Figura 23. Fases de la Implementacion
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Imagen del desarrollo de las fases de la implementacion

FASE DE DISENO

( Inicio }

; Herramientas de Seleccionar Detalle de los
Definir los Roles ———— i — econ | | serviclos
contratados

Figura 24. Desarrollo de las fases de la implementacién

81



1. Fase de Andlisis

A. Requerimiento (Hardware y Software)

Tabla N2 42 : Tabla de Requerimiento

Equipo Caracteristicas Logo Cantidad | Disponible
e Sistema
Operativo:
RouterOS - ey
Routerboard | ¢ Tamafio = RAM e ——

o \ 00300 .
Mlkrotlk 256MB EniiRE M £ 5 Et6 2 S|
RB 450G e Almacenamiento

512MB
e 5§ Puertos
Ethernet
e Intel Corei5
e Windows 10 Pro
Laptop e Memoria RAM 2 Si
12GB
e ASUS
e C(Cable De Red
Cable de
Utp RJ45 de 3 4 Si
Red
mts
IP Publica
e 190.117.66.233
Claro 2 Si
e 179.6.169.95
Movistar
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2. Fase de Planeamiento

A. Detalle de los Servicios Contratados

En la sede de lima se contratd una IP publica estatica al
proveedor de servicios América Mévil, de 60 MB, la IP publica
190.117.66.233.

En la sede de pisco se contratd una IP publica estatica al
proveedor de Movistar, de 60 MB, la IP publica
190.232.131.252.

B. Seleccionar Router

La seleccion de los Router Mikrotik, se hace a conveniencia por ser

accesible a los estudios, por los cuales son las préximas marcas:

Routerboard Mikrotik

C. Definir las Herramientas de Evaluacién

Jperf: Es un instrumento de software libre que posibilita la
medicion de medir Throughput y redes locales (Julca y Tapia
2020).

Lan Speed test: una herramienta simple pero poderosa para
medir la transferencia de archivos, el disco duro, la unidad
USB y las velocidades de la red de area local (LAN)
(Pacotaype 2018).

Winbox: es una aplicacion que posibilita la gestion de Mikrotik
RouterOS utilizando interfaz gréfica de usuario, simple vy
sencilla (Nufiez 2020).

D. Definir los Roles

Estacion de trabajo: Son Pc’s y Laptop con superiores
recursos que la Pc’s usual y son usados por los empleados o
trabajadores de la compafia u organizacion.

Servicio de monitoreo: Posibilita al administrador de la red

poder ingresar, por medio de la interfaz grafica.
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3. Fase de Disefio
A. Arquitectura Tecnolégica

SEDE CENTRAL LIMA SEDE SUCURSAL PISCO
* VPN L2TP ?
E] [ m— [ m— [ m—
PC 1 PC 2 PC 1 PC 2

Figura 25. Arquitectura Tecnologica

B. Topologia de la Red

IP PUBLICA: 190.117.66.233 IP POBLICA: 190.232.131.252
SEDE CENTRAL LIMA SEDE SUCURSAL PISCO

VPN L2TP
POOL-VPN

192.168.0.1/24 192.168.10.1 - 192.168.10.254

192.168.1.1/24

MIKROTIK SERVIDOR MIKROTIK CLIENTE

172.16.0.5/ 24 172.16.1.5/24

PC1 PC2 PC3

H
H
H
H

172.16.0.253/24 172.16.0.254/ 24 172.16.1.253/ 24 172.16.1.254/24

Figura 26. Topologia de la Red
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4. Fase de Implementacién

A. Realizar la instalacion de los componentes

Se realizo la instalacién de todos los componentes:

Se procedio a instalar el Router Mikrotik RB 450G en la sede

Lima usando dos cables de Red.

Se procedio instalar el Router Mikrotik RB 450G en la sede

Pisco usando dos cables de Red.

B. Realizar lainstalacion del Firmware

Para actualizar el sistema operativo de Mikrotik por el aplicativo del

Winbox. Paso fundamental una vez que ponemos un Mikrotik en

administracion debido a que frecuentemente la actualizacién de su

firmware soluciona

ayudaran a conservar una red segura.

inconvenientes de estabilidad que nos

Accedemos al Mikrotik via Winbox luego vamos al menu lateral

izquierdo a la eleccion System -> Packages

g PPP

== Switch

“12 Mesh

5l 1P I
<7 MPLS ¥
22 Routing ¥
§5; System P
Q Queues

[ Files

1| Log

AL Radius

X Tools I
New Teminal
| | CD

] aa_s_ TN

Auto Upgrade
Certificates
Clock

Console

Password

Figura 27. Topologia de la Red

Nos dirigimos al botén Check For Updates para revisar las

actualizaciones:
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| Package Lisl

T | | CheckForUpdates Enable Disable Uninstal Unschadule Downgrade Check Installation
Mame 4 Wersion Build Time Scheduled -
W advanced-tocls 6.439rc2 Sepf28/2021 10:17.09 +
W calea E.49rc2 Sepf28/2021 10:17.09
W dhep 6.489rc2 Sepf28/2021 10:17.09
W agps B.49rc2 Sepf28/2021 10:17.09
W hotspot 6.48mc2 Sepf28/2021 10:17.09
W iot 6.49rc2 Sepf26/2021 10:17.09
W ipvB 6.49rc2 Sepf26/20271 10:17.09
W lcd 6.49rc2 Sepf26/2021 10:17.09
W o 649rc2 Sepf282021 100709
W ite 6.49rc2 Sep/28/2021 10:17.09
W mpls 6.49rc2 Sepf28/2021 1017.09
W multicast E.49rc2 Sepf28/2021 10:17.09
W nip B.49rc2 Sepf28/2021 1:17.09
W openflaw E.49re2 Sep/282021 10:17.09
W ppp B.49rc2 Sep/28/2021 10:17.09
W routing 6.49rc2 Sepf26/2021 1017.09
W security 6.49rc? Sepf26/2021 1017.09 *
22 items

Figura 28. Comprobar si hay actualizaciones nuevas

= Seguimos y seleccionamos en la ventana Stable en el
parametro Channel y observamos las nuevas versiones

Installed version y la Latest version. Y presionamos el botén

Download&lInstall:

: For Updates

[Cranne TR =+ 1] | oK |

Installed Version: &49rc2 Download
LatestVersion: 6491 Download&lnstall
What's new in 6.49.1 (2021-Mov-17 10:06); -

MAJOR CHANGES IN v649.1: ‘

[ m

I} devicermode - added festure locking mechanism:

Changes in this release:

") cerificate - impraved stability when sending bagus SCEP massage,

"1 conntrack - limit total connection tracking table size based on installed RAM size;

") ersdoe - feed interface linkang for some optical Q5FP+ modules on CR5354 devices,
") dhepw-server - fiwed DUID generation with imestamp:

*) health - improved temperature reporting:

) led - added "dark-mode” functionality centrel with Mode button for cAP XL ac:

") leds - fieed LTE LED default mapping for LHGG;

1 te - improved RSSI reporing on R11e-LTEE;

") routerboot - enabling "protected-routerboot” feature requires a press of 2 button:

"1 snmp - fixed IPsec-54 byte and packel countar reporting:

") s5fp - fixed client stuck in "nonce matching” state:

*) system - improved system stability if device is upgraded from Router0S andfor
FouterB00T v6.41.4 or older;

*) raffic-flow - added systematic count-based packetl sampling support,

") upgrade - added new "upgrade” channel for upgrades between major versions;
*)winbox - added "Modbus" manu support, -

Mew varsion 15 available

Figura 29. Descarga e instalacion (Actualizacion)
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» Sitodo es adecuado observaremos el proceso de descarga

en la parte inferior:

Check For Updates

Installed Version: 6.48rc2 | Cancel |

Latest\Version: 6.49.1

What's newin 6431 (2021-Now-17 10:06)

»

MAJOR CHAMGES IN v6.49.1:

I} devicer-mode - added festure locking machanism;

Changes in this release:

") certificate - improved stability when sending bogus SCEP massage;

“) conntrack - limit total connection tracking table size based on installed RAM size:

") crsiot- fixed interface linking for some optical QSFP+ modules on CRS354 devices;
“) dhepwie-senver - fiwed DUID generation with imestamp:

") health - improved temperature reporting.

“}led - added "dark-mode” functionality control with Mode button for cAP XL ac;

") leds - fixed LTE LED default mapping for LHGG:

“) Ite - improved R3Sl reporting on R11e-LTEE;

") routerboot - enabling "protected-routerboot” feature requires a press of a button:

“) snmp - fixed IPsec-54 byte and packet counter reporiing:

") sstp - fixed client stuck in "nonce matching" state:

*) system - improved system stability if device is upgraded from Router0S andfor
FlouterB00T vE41.4 or older;

*) raffic-flow - added systematic count-based packetl sampling supparl

") upgrade - added new "upgrade" channel for upgrades between major versions:
*1winbox - added "Modbus" menu support; -

Downloaded 33% (5.2MiB) I

Figura 30. Proceso de descargade la actualizacion

C. Configuracion del Mikrotik (VPN — L2TP)
Para configurar Mikrotik VPN se necesita conocer sobre redes y
hacer pasos que iremos explicando en la configuracion:
= En el menud primordial del Winbox seleccionamos la

alternativa IP, luego escogimos la sub-opcion Firewall:

ji Bridge |
*= PPP
=37 Switch ARP
= - Mest Accounting
i3l = F I Addresses
ol
Dipenr low Cloud
NEPLS - DHCF Client
=5l IPws - DHCZP Relay
Ot Routing DHCP Server
System I DNS
* Oueues I Firewall I
BE Files oEpo
Log IPsec
=7 RADIUS Kid Cantral
# Tools MNMeighbors
EW ew Tasminal Facking
e LoRa Pool
=T + Routes
TROG9 SME

Figura 31. Configuracién del Servidor
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= Nos dirigimos a el fragmento de firewall y afladimos nuestra
regla input para admitir el trafico entrante de los proximos
puertos UPD 1701: L2TP, UDP: 500. Utilizado por el
protocolo IPSec el UDP: 4500: utilizado por IPSec manejo de

la encryptacion y el nateo de nuestro tinel L2TP/IPSec.

alx|
Filter Rules | NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
+ =||¢ % |0 T  1©ResetCounters | ‘O ResetAll Counters all +*
# Action Chain Src. Address Dst Address Protocal Src. Pot  Dst Port In. Interf.. |Out Inte... In. Interf.. | Out Inte.. Src. Ad.. |Dst Ad.. Byte|w™
:: Permitir acceso L2TP
0 o zccept input 17 (udp) 1701.500.4500 69
5z Permitir acceso IPSec
1 + accept input 50 (ipsec-esp)
2 4+ accept input 6 (tcp) 443
. Permilir paquetes de conexiones establecidas o relacionadas
3 W acq : 105
. Parmitir tod @lzl Firewall Rule <=
; : :z General | Advanced Exira Action Stafistics oK " General Advanced Exra Action Statistics 0K 649
Descart Chain: |input |+ Cancel hain: | {0 ¥+ C
¥ p ancel
5 Md ] (S 4595
- Permitir pa Sre. Address: - | Apply Sre. Address: - Apply
7 ¥ ac .
Dst Addrass: - -
Disable Dst Address [ oisable |
rotocot |17 (udp) ¥ a Comment *romcol 50 (ipsec-es| % & | Comment |
Sre. Port - | Copy Src. Port - Copy
Dst Port 1701.5004500 | a | Remove ] Dst Part - Remove
« Any. Port v Reset Counters Any. Port e | Reset Counters | >
Zitems (1 select n Iner - —_—
n Interface Reset All Counters | |—— In-Interface v ResetAll Counters
Out Interface: hd Out Interface: hd
In. Interface List | - In. Interface List -
Out Interface List A Out Inferface List hd
Packet Mark | hd Packat Mark: b
* +
enabled enabled

=]

Figura 32. Configuracién de Puertos

= Luego realizaremos la activacion del servicio de PPP para la
configuracion de la VPN L2TP ingresamos en la interface,

luego le damos clic en la opcion L2TP Server:
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|| Inerfaces

:;' Wireless . ]
Interface | PPPoE Servers Secrets  Profiles  Active Connections  L2TP Secrets

= ] :

G Swih +- ) ¥ PPPScamer | PPTPServer | SSTP Sever | L2TF Sever | OVPNServer | PPPoEScan | [Fro |
*[Z Mesh [Mame / Type Actusl MTU [LZMTU [ Tx |Rx | Tx Packetip/s) =
'_E] = I~ o) [ 2p-outl L2TP Client Obps 0 bps 0

) DpenFlow

o MPLS

=2l IPvE M ;

I Rowing I IfEnabled | [ ox

7 system ~ Max MTU: | 1450 Cancel

B Queies Max MRU: | 1450 Apply

B Files MRRU: -

E Leg Keepalive Timeout | 30 -

a7 RADIUS

K Tools 3 Default Profile: |pmﬁled\rpn | ¥

B New Terminal Max Sessions: -

|wm LoRa -Authentication: v mschap? ||| mschapl *

& T " ] ehap I pap s

TROE9
5 Dotlx sa IPsac: Iyes | ¥
B MataROUTER IPsac Secrat |29122ﬂ21
#3 Parition
I Make Supoutet Caller ID Type: |ip address 3
@ New WinBox || One Session Per Host
- Exit ] Allow FastPath

Figura 33. Configuracién de Tunel L2TP/IPSec server

= Como siguiente paso vamos a crear los usuarios para la VPN:

B
Interface PPPoE Servel Secrels | Profiles  Active Connections  L2TP Secrets

ITH:l mm E ?| | PPP Authentication&Accounting Find .
[ ¢ |Password |Sarvica |Ca|ler D Prafile |Loca| Address |Rem1.aA:ddl\eas-Lasl Logged Out Last Caller I[:v

zeta2l2] 2 profile-vpn DecfD3f2021 01:05:37 17969176
zeta2021 124 66.150.30
I

Service: |I2‘lp

satero |~
- Isable
| =

Profile: |prclila-vpn

Local Address: | | - Copy
Remole Address: | |~ Remove hd

-

3items (1 selected) Remote IPvE Brafix | |~
Routes: | | -

IPvG Routes: | | -

Limit Bytes In: | |-

Limit Bytes Out | |-

LastLogged Out | Dec/03/2021 01:52.52 |
Last Caller ID: |179.6.169.243 |

LastDisconnect Reason: |peeuequest |

|anablad

Figura 34. Configuracion de los usuarios de la VPN
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= Configuramos en nuestro cliente Windows 10 no dirigimos
configuraciones y después a Red internet, luego
seleccionamos VPN y damos click en afiadir conexion VPN

( inicio V P N

> .
Buscar una configuracién pe Kegr s coneaioiR PN

+ ‘
Red e Internet -=eaniijij m——

VPNL2TP

£ Estado

& Wih Opciones avanzadas

2 Acceso telefénico Permitir VPN a través de redes de uso medido
Q Activado

® VPN —econiiifm——
Permitir VPN en itinerancia

P}}' Modo avién 0 Activado

{P)  Zona con cobertura inalambrica mévil

@ Proxy

Figura 35. Configuracién de VPN al Windows 10 (Cliente)

Editar conexion VPN

Estos cambios se efectuaran la préxima vez que te conectes.

Mombre de conexion

MNombre de servidor o direccién
190.117.66.233

Tipo de WPN

Tipo de informacion de inicio de sesidn

Mombre de usuario (opcional)

Contrasefia (opcional)

Guardar Cancelar

Figura 36. Ingreso de datos a la VPN
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5.

=  Conexion exitosa de la VPN

VPN

Agregar una conexion VPN
+

oY VPML2TP
@ Conectado

Opciones avanzadas Desconectar

Figura 37. Conexion exitosa de la VPN

Fase de Pruebas

En esta etapa de presentacidén del ambiente de prueba segun la topologia

y ejecutamos las pruebas programadas, de consenso al entorno de la

presente implementacion.

A. Preparar el escenario de pruebas

Previo a elaborar a las pruebas se deberia asegurar el incremento
de los recursos de los sujetos de medicion. Con el fin de las
pruebas se realicen en ambito igualitario.
La topologia de la red que utilizaremos en el presente ataque hacia
la estacion de trabajo y servidor de monitoreo de red. El escenario
postulado va a ser realizado desde la configuracion de una LAN.

B. Realizar las pruebas de desempeiio en lared

Procedimiento para realizar las pruebas de desempefio en la red

Objetivo

Medir y examinar el incremento de Router de consenso al criterio de
evaluacion manejo en la red.

Se busca decidir el nivel de predominaciéon que desempefia todos los
Router sobre el tréfico de red que le atraviesa y evaluar la rapidez real

en la que transmiten los datos (Throughput).

91



Alcance
El alcance del procedimiento incluye:
a. Revision de los procesos de la etapa de planeamiento de la
presente metodologia.
b. Revision de documentacién relacionada a las pruebas de manejo
en la red en relacion con los indicadores Throughput.
c. Revision de la vigencia de las pruebas.
d. Verificacién de idonea ejecucion de las pruebas.
Entradas
Para hacer estas pruebas, es preciso que se haya desarrollado la etapa
de planeamiento de la presente metodologia (Identificacion de criterios
de evaluacioén, definicion del individuo de medicién, aplicaciones para
evaluar el rendimiento y roles) y preparado el ambiente de pruebas
segun los escenarios propuestos para Routerboard a evaluar.
Proceso
Las ocupaciones por hacer para calcular el costo del Throughput frente
a el envio de paquetes son las proximas:
La prueba para encontrar el Throughput se apoya en producir trafico por
medio del envio de paquetes de diferentes tamafios a partir de la estacion
de trabajo hacia el servidor.
La comunicacion entre la estacion de trabajo (zona LAN) y el servidor
(zona DMZ) es directa al quipo evaluado
Conceder direcciones IP de host a los dispositivos, conforme con la red

que le corresponda:

IP Servidor :190.117.66.233
IP estacién de trabajo :172.16.0.5/24

Revisar que exista conectividad entre la estacion de trabajo (cliente) y el
servidor con ayuda del comando ping (protocolo ICMP).
En la estacion de trabajo deberia presionar la tecla “Windows + R” y

aparecera la herramienta ejecutar.
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Ejecutar >

Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows.

Abrir: | v

Aceptar Cancelar Examinar...

Figura 38. Herramienta Ejecutar

6. De la misma forma que se muestra en la figura anterior, en la herramienta
realizar deberia redactar el término “CMD” para abrir el signo del sistema.
7. Luego de que cargue la consola del signo del sistema “CMD” deberia
llevar a cabo el comando ping en compaiiia de la direccién IP del servidor

y/o estacién de trabajo. Ejemplificando:

BN CWINDOWS\system32hemd.exe

C:\Users\Cristhian Z»ping 172.16.8.5

as de ping
iados 4, recibidos = 4, perdidos

vuelta en milisepundos:
9lms, Media =

Figura 39. Conectividad con el Servidor

8. Deberia obtener contestacion del servidor como se observa en la imagen
anterior caso opuesto no va a poder hacer la prueba.

9. Nota: La herramienta a usar en la presente prueba es Jperf que es la
version grafica de Jperf, delegada de mandar paquetes de red en

porciones y peso segun las necesidades de la prueba.
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10.Llevar a cabo Jperf en el servidor, realizando doble clic en el icono
localizado en el escritorio (Callegati, Cerroni y Contoli 2016; p. 5; Klepac,
Hegr y Bohac 2015; p. 525).

Figura 40. Icono de la Herramienta Jperf

11.Configurar la herramienta Jperf en modo server (Servidor) y dejar la
configuracion por defecto (puerto 5001 y niumero de conexiones 1), como
se muestra en la siguiente imagen (Vesga, Granados y Vesga 2016; p. 90
Rousseau 2013; p. 45).

|| JPerf 2.0.2 - Netwark performance measurement graphical tool -
Pert

Jiperf command: |binf|perf.exe 5491415001 4w 640 4 64.08 £B ‘ S
un TPer

(Chaose Perf Mod: () lent Server address | | Part | 5001 5 ‘

Paralel Streams l:l % Stop Perf

@ Server ListenPot st Qettit || |
Num Connections Mﬂ E

Figura 41. Panel de configuracion de la herramienta Jperf modo Server

12.Hacer clic en el boton “Run Jperf’ para empezar la herramienta Jperf en
modo comprador.

13.Realizar la herramienta Jperf en la estacion de trabajo realizando doble
clic en el icono del escritorio, de la misma forma que se sugiere en la figura
Na 27.

14.Configurar la herramienta Jperf en modo comprador (Estacién de trabajo),
ingresar la direccion IP del servidor (172.16.0.5) y situar el puerto activo
por defecto (5001), como se muestra en la siguiente imagen (Rousseau
2013; p. 45).
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| £ JPerf 2.0.2 - Metwork performance measurement graphical tool - 0O %

1Perf
perf command: binfiperf.exe ¢ 172,165,054 -P 14 1-p 5001 -w 1518.08 4 1518.08 -f B -b 1000.0M -t 50 -T 1
Q, Run Perfl
Choose iPerf Mode: (®) Client Server address 172.16.0.5 Part 5,001
Parallel Streams 15 t" Stop Perfl

() server Listen Part 5,001 5| || Client Limit

"IE
hum Connections i1 44

L

Figura 42. Panel de configuracion de la herramienta Jperf modo cliente

15.Configurar el menu “Application layer options” del Jperf (Estacion de
trabajo) la era de transmision en 50 segundos, el Output Format en Bytes
y el examen test port en 5001, como se muestra en la figura N2 30.

e

Application layer options

[ ] Enable Compatibility Mode
Transmit | Sﬂlil
i Bytes ® Seconds

Output Format Bytes -
Report Interval | 1|i| seconds
Testing Mode [ lDual [ ] Trade

test port | 5.001|i|

Representative File| | | |

[

Figura 43. Panel application layer options de la herramienta Jperf

16.Conceptualizar la medida de paquetes en bytes a usar para la ejecucion
de las pruebas. Segun los estandares RFC-2544 e ITU-T Y.1564 se tienen
que utilizar los préoximos tamafios de paquetes en Bytes (Vondrous,
Macejko y Kocur 2015; p. 517; Rousseau 2013; p. 22; Alvarez 2010; p.
25).
Tabla N2 43 : Paquetes estandares RFC - 2544

Estandares RFC - 2544
A B C D E F G
64 128 256 512 1024 1280 1518
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17.Configurar el menu “Transport layer options” del Jperf (Estacion de
trabajo), para eso deberia elegir el protocolo UDP para el envio de
paquetes y después deberia configurar el “UDP Bandwidth” con los datos
de acuerdo con el medio de transmision usado (1000) cable UTP Giga
Ethernet.

18. Posteriormente en las posibilidades del menu “UDP Buffer size” y “UDP
Packet size” del Jperf (Estacion de trabajo) deberia poner los valores
definidos en la tabla anterior (64, 128, 256, 512, 1024, 1280, 1518) y al
final deberia hacer clic en el botén “Run Iperf’ para ofrecer inicio a la
prueba. En la siguiente figura N@ 31 se muestra como deberia permanecer

el menu “Transport layer options” luego de meter los valores asignados

b

Transport layer options

Choose the protocol to use
) TCP
[
[
[

[

@ UDP

UDP Bandwidth

1.000 [MBytesisec | v

|
UDP Buffer Size | 64— |Bytes -
|

64— |Bytes -

UDP Packet Size

Figura 44. Panel transport layer options de la herramienta Jperf
19.Observar el panel “Output” de la herramienta Jperf que esta ejecutandose

en el servidor. En la siguiente figura se muestra como apareceran los

resultados de la prueba en el panel.
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Output

bin/iperf.exe -8 -u -P 0 -i 1 -p 5001 -w 64.0K -1 64.0B -f B

Server listening on UDP port 5001

Receiving €4 byte datagrams

UDP buffer size: €5536 Byte

CpenSCHanager failed - Acceso denegado. (0x5)

[292] local 172.16.0.5 port 5001 connected with 152.168.10.48 port 57821

[ ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
[292] 0.0- 1.0 sec 91712 Bytes 91712 Bytes/sec 15.025 ms 1196312915/ 1434 (8.3=+007%)
[282] 1.0- 2.0 sec 552856 Byces 552%6 Bytes/sec 1.354 ms 1/ 865 (0.12%)
[282] 2.0- 3.0 sec 75520 Bytes 75520 Bytes/sec 0.501 ms 0/ 1180 (0%)
[282] 3.0- 4.0 sec 123520 Bytes 123520 Bytes/sec 1.000 ms Qf 1930 (0%)
[282] 4.0- 5.0 sec 108928 Bytes 108928 Bytes/sec 0.594 ms 1/ 1703 (0.059%)
[282] 5.0- &.0 sec 50368 Bytes 50368 Bytes/sec 0.620 ms of 78T (0%)
[282] €.0- 7.0 sec 79360 Bytes 79360 Bytes/sec 0.513 ms o/ 1240 (0%)
[292] 7.0- 8.0 sec 118400 Bytes 118400 Bytesf/sec 1.192 ms 0/ 1850 (0%)
[292] 8.0- 9,0 sec 111808 Bytes 111808 Bytes/sec 0.767 ms af 1747 (0%)
[292] 9.0-10.0 sec 43648 Bytes 43648 Bytes/sec 13.406 ms 1/ €83 (0.15%)
[292] 10.0-11.0 ssc 77952 Bytes 77952 Bytes/sec 2.073 ms of 1218 (0%)
[292] 11.0-12.0 sec 115328 Bytes 115328 Bytes/sec 0.933 ms 0/ 1802 (0%)
[292] 12.0-13.0 sec 109696 Bytes 109696 Bytes/sec 2.449 ms af 1714 (0%)
[292] 13.0-14.0 sec 47808 Bytes 47808 Bytes/sec 1.749%9 ms 1/ 748 (0.13%)
[292] 14.0-15.0 sec 55104 Bytes 55104 Bytes/sec 0.721 ms 3/ 864 (0.35%)

Figura 45. Resultado de prueba de Throughput con la herramienta Jperf

20. Ahora deberia tomar nota de los 50 resultados mostrados en la columna
“‘Bandwidth” del Jperf (Servidor) y agruparlos en la tabla de tabulacién de
datos segun las columnas Firewall, tamafio de paquetes y las filas
conforme el orden correspondiente.

21.Posteriormente deberia repetir el paso 17 hasta el 21 cambiando los
valores segun la tabla indicada en el paso 17 (64, 128, 256, 512, 1024,
1280, 1518) bytes para ofrecer cumplimiento a los estandares mundiales.

22.La evaluacion del Throughput en la presente metodologia concluye una
vez que se ha llevado a cabo las pruebas a todos los Firewalls con los

valores asignados en la tabla.
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Procedimiento para realizar las pruebas de consumo de Recursos
Las ocupaciones a hacer para calcular el Consumo de Memoria RAM frente a la
descarga de un documento son las proximas:

1. Ejecutamos la herramienta de Winbox, para ingresar remotamente al

Router.

Figura 46. Icono de Herramienta Winbox

2. Ingresamos al equipo Router de Mikrotik de Winbox para hacerlo de la

forma grafica y sencilla.

%“5: System > BTest Server
9 Queues Bandwidth Test
.| Files Email
=| Log Flood Ping
L RADIUS LGraphing I
ly“i Tools /Y(v-l IP Scan g
B New Terminal MAC Server
8 LoRa Netwatch
4% Dot1X Packet Sniffer

Dude I Ping
=d KVM Ping Speed
= Make Supoutrif Profile
Q Manual RoMON
&9 New WinBox SMS

Exit Telnet

Figura 47.

3. Asignamos las préximas direcciones IP a los dispositivos, conforme con

la red a cudl pertenezcan de acuerdo al siguiente detalle:

IP del Servidor :172.16.0.1/24
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4. Para visualizar los graficos de consumo accederemos desde el navegador
Web (Chrome, Microsoft Edge, Firefox...) a http://172.16.0.1/graphs/ram/

' 6 ResmeiOn S Boentn™s e " m
e

C A Noesseguro | 172.16.0.1/graphs/ram/
Memory Usage Graphing
* Memory Size: 256.00MiB
« Last update: Fri Nov 26 14:15:25 2021

"Daily” Graph (5 Minute Average) "Weekly" Graph (30 Minute Average)

R I 256.00MiB

192.00M1B 192.00Mi8

128.0Mi8  -f-iwdedodefododododedobododidbododidebdidod 128.00MiB

64.00MIB  frivirbodobudidudidoddidibidididdoid b 64.001iB

0.00Mip il i e : 0.00MiB - - - - : - :
8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14 Fri Sat Sun Mon Tue Ued Thu Fri

Max: 29.23MiB (11.4%); Average: 29.00MiB (11.3%); Current: 29. 11MiB (11.3%); Max: 29.11MiB (11.3%); Averc ent: 29.11MiB ( )
"Monthly” Graph (2 Hour Average) "Yearly” Graph (1 Day Average)

256.00MiB - 256.00MiB

192.00M1B i 192.00M1B

AP OOMARY thstsisonsostsis dliossusssstisoensss o SR SRR 128.00MiB

64.00MiB i 64.00MiB

0.00MiB - : 0.00iB - — —

Ueek 43 Ueek 44 Ueek 45 Ueek 46 Nov Dec Jan Feb Mar fpr May Jun Jul Aug Sep Oct Nov

Max: 28.64MiB (11.1%); Av %); nt: 28.64MiB (11.1%); B (11.1%); Average: 28.64MiB ( t: 28.64MiB (11.1%);

Figura 48. Graficos de Consumo de la Memoria RAM

5. Vemos el resultado por el medio de la herramienta de Winbox

Session: E4:8D:8C:1D:D6:62 Uptime;05:41:30 Memory;2268MiB CPU:0%  Date:Nov/26/2021 Time:14:21:48 ‘
A
Interface Rules  Queue Rules Resource Rules  Interface Graphs  Queue Graphs Resource Graphs

'

Type -
CPU

HDD

Memory

Resource Graph <Memory>

Daily | Weekly Monthly Yeary

W Vemory Used: 298288

Figura 49. Graficos de Consumo de la Memoria RAM (Winbox)
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Procedimiento para realizar las pruebas de Conectividad de la Red

Las ocupaciones a hacer para calcular el Tiempo de respuesta de la red LAN

frente a la descarga de un documento son las proximas:

1.

2.

3.

5.

La prueba para encontrar el tiempo de respuesta de la red LAN se basa
en bajar en la estacion de trabajo un documento situado en el servidor y
calcular el tiempo de respuesta de la red LAN.

Asignamos las proximas direcciones IP a los dispositivos, conforme con

la red a cudl pertenezcan de acuerdo al siguiente detalle:

IP servidor :172.16.0.5/24
IP estacién de trabajo :192.168.10.99/24

Verifique que haya una conexion entre la estacion de trabajo y el servidos
mediante el comando ping.

En la estacion de trabajo, presione la tecla “Windows R” y aparecera el

ejecutable.
Ejecutar >
= Escriba el nombre del programa, carpeta, documenteo o
= recurso de Internet que desea abrir con Windows.
Abrir: | w

Aceptar Cancelar Examinar...

Figura 50. Herramienta Ejecutar

De la misma forma que se muestra en la ilustraciébn anterior, en la
herramienta de ejecucion, deberia redactar “CMD” para abrir el simbolo
del sistema.

Luego de cargar la consola del signo del sistema “CMD”, deberia hacer
un ping junto con la direccion IP del servidor y/o estacién de trabajo.
Ejemplificando
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7. Deberia obtener una respuesta del servidor como se muestra en la

ilustracion anterior, de caso opuesto no va poder hacer la prueba.

Bl COWINDOWS\system32emd.exe

:\Usersi\Cristhian Z»ping 172.16.8.5

Haciendo ping a 1 16.8.5 « E] de datos:
Respues esde

4, perdidos

os de ida y vuelta en milisegundos:
ximo = 91ms, Media

Figura 51. Prueba de conectividad al servidor

8. La herramienta utilizada en esta prueba es LAN Speed Test, esta
herramienta es responsable de contar el tiempo que lleva descargar
archivos del servidor.

9. Ejecute la herramienta LAN Speed Test en la estacion de trabajo,

realizando doble clic en el icono del escritorio.

%

AN Speed Test

Figura 52. Icono Lan Speed Test

10. Configure la herramienta de prueba de velocidad LAN seleccionando la
alternativa “Test Read” para la medida del tiempo de transferencia de

archivos a partir del servidor a la estacion de trabajo.
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™ LAN Speed Test — | X

NG o= K = @

Home | Results Details  View Log Options Metwork Scan Help

Computer Name: DESKTOP-UU110Q85 |

Selecting a different Network Interface only applies
when testing to L5ST Server. It does NOT make a

@ IPwvd: | 192.168.10.76 difference when testing to a shared folder. Your
computer's Operating System chooses it
automatically.

MAC: -

[] Testing to LAM Speed Test Senver Test Write Test Read
Folder: ZAT72.16.0.5, v E X
Packet Size (min): € > |[100MB
Packet Size (max): € > | 100 MB
Packets (1-1000): 1 i
[] Vary Packet Sizes T

Log Notes:

LAM Speed Test iz in (Lite) mode. To enable all features, click here

Figura 53. Plataforma Lan Speed Test

11.En el panel de control de la herramienta Lan Speed Test (Workstation),
deberia configurar la direccion IP del servidor en la eleccion “IP del
servidor LST”, para indicar la localizacion donde se creara el archivo en el
servidor. Ejemplificando \\Z:\172.16.0.5\ de la misma forma que se

muestra en la ilustracion.

12.Deberia elegir la medida del documento a bajar a partir del servidor. En
esta prueba, el tamafio de archivo que la magnitud de documento a usar
es de 100 Mb (Hickman et al. 2003; p. 16).

13.Haga clic en el botén “Start Test” (Iniciar prueba) para empezar la prueba.

Después aparecera la prueba de transferencia de archivos aparecen de

inmediato.
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file://Z:/172.16.0.5/

"% LAN Speed Test — O X

ANBd® e & K = @-

Home = Results Details View Log Options Network Scan Help
Computer Name: DESKTOP-682SCNA
Writing (Upload) Reading (Download) L
Packet Size (Bytes): 100,000,000 100,000,000 R
Time / Packet: 58.7501 131.0586
Time to complete: 58.7501 131.0586
Bytes per second: 1,702,126 763,017
Bits per second: 13,617,010 6,104,140
Mbps (Default) v 1 13.62 6.10
Clr Results
Throughput: ® Average O Maximum O Minimum || 45 [
I Start Test |
Results Chart Details
Folder: Z:\172.16.0.5\
Test Date: 2021-11-26 10:39:13
Status: Finished...

1

LAN Speed Test is in (Lite) mode. To enable all features. click here

Figura 54. Lan Speed Test Resultado

14. Tomar el tiempo para descargar archivos del servidor lugar de trabajo.
Para eso deberia mirar la tabla que muestra los resultados de la
herramienta de software Lan Speed Test y anotar el tiempo necesario
para transferir archivos a partir del servidor a la estacién de trabajo
(Lectura— Descarga). Como se puede mirar en el ejemplo de la ilustracion
anterior, el tiempo es de 131.0586 segundos.

15.Hacer 50 descargar de archivos del servidor, estacion de trabajo con la
herramienta Lan Speed Test.

16.Registre el tiempo de todos los cincuentas (50) descarga y agrupelas en
la tabla de tabulacion en la columna de prueba de conectividad.

17.La evaluacion del tiempo de respuesta de la red Lan en esta

implementacion concluye una vez finalice al completar los cincuentas (50)

descargas.
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