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RESUMEN

El presente estudio tiene como objetivo sustentar los fundamentos socio-juridicos para
tipificar de lege data la estafa basica en el capitulo de delitos patrimoniales de la Ley de
Delitos Informaticos, con lo cual se sancionaria a los agentes delictivos que usan el
Internet y las TIC para engafiar e inducir a error a sus victimas con el objeto de

apoderarse de su patrimonio.

La problematica se evidencio al observar durante la pandemia que la enorme cantidad
de ofertas fraudulentas que aparecen en las redes, no estan tipificadas en la Ley N°
30096, lo cual imposibilita hacer el ejercicio de subsuncion de esas conductas en dicha
norma. Este nuevo escenario criminal dificulta la labor de la policia y el Ministerio
Puablico, por cuanto los agentes luego de cometer sus fechorias se esconden en el

anonimato, generando impunidad.

Por ello, se plantean esquemas y alternativas para que la fiscalia y la policia enfrenten
de modo eficaz a la ciberestafa. Creemos que el Estado, esta a tiempo de implementar
una estrategia integral que le permita contrarrestar los impactos negativos de este

fenomeno delictivo y sobre todo plantear mecanismos para prevenirlo.

Palabras clave: delitos informaticos, estafa informatica, impunidad, cooperacion

internacional.
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ABSTRACT

The objective of this study is to support the socio-legal foundations for the typification
of the basic scam in the chapter of crimes against the patrimony of the Computer Crimes
Law, which would punish criminal agents who use the Internet and ICT to deceive and

mislead their victims by seizing their asset.

The problem was evidenced by observing during the pandemic that vast amount of
fraudulent offers that appear on the networks are not typified in Law N° 30096, which
makes impossible to carry out the exercise of subsumption of this behavior in the law.
This new criminal stage hinders the work of the police and the Public Prosecutor’s Office,

because the agents after to make their villainy hide in anonymity generating impunity.

For this reason, schemes and alternatives are proposed for the public prosecutor and the
police to confront cyberfraud more effectively. We believe that the Government is on time
to implement a comprehensive strategy that allows it to counteract the negative impacts

of this criminal phenomenon and above all to propose mechanisms to prevent it.

Keywords: cybercrime, computer fraud, impunity, international cooperation.



I. INTRODUCCION

El presente estudio surgio al evidenciar a raiz de la pandemia que los delitos
cometidos a través del internet se han incrementado debido a que sujetos
inescrupulosos aprovechando el desarrollo del comercio electronico (en adelante
e-commerce), por el aislamiento social obligatorio hacen de las suyas valiéndose
del engafio y los vacios de la ley para sorprender a diestra y siniestra a
numerosas victimas, ya que estas conductas delictivas no estan tipificadas en

la Ley N° 30096, Ley de Delitos Informaticos (en adelante, LDI) .

En el contexto internacional, Posada (2017) y Temperini (2018) en sus
estudios sobre el cibercrimen, sus alcances y los efectos de las TIC, (en adelante
tecnologias de la informacién y comunicacién), indican que se han multiplicado
en forma alarmante las suplantaciones de identidad, los fraudes y los timos sin
que sea necesario el contacto fisico entre victimay victimario. Las transferencias
financieras y los beneficios del e-commerce son blancos demasiado apetecibles
para los ciberdelincuentes, que utilizan los puntos vulnerables de los sistemas
de seguridad o el candor de ciertas victimas para hacerse de cuantiosos
botines. Esta situacion obliga a los Estados a adoptar acuerdos de colaboracion
en el marco del convenio de Budapest.

En el contexto nacional se ha abordado con visién global, el desarrollo del
e-commerce y la influencia de las TIC en el crecimiento del ciberdelito.
También, se ha abordado los problemas que enfrentan los operadores juridicos
en la persecucion de estos delitos, verbi gratia: dificultades para conseguir
resultados positivos de la evidencia digital para poder ir a juicio, lograr la
colaboracion internacional y conseguir la autorizacion judicial para levantar el

secreto bancario y/o de las comunicaciones para identificar al agente.

En el contexto local, en Lima Norte que tiene una poblacion cercana a los
tres millones de habitantes, se advierte que los timos se concentran en zonas
cercanas a hospitales y centros comerciales, ya que los ciberdelincuentes
utilizan a jovenes desempleados para repartir volantes en donde consignan
paginas web y direcciones electronicas falsas. Asimismo, se ha constatado que
aun no existe ninguna fiscalia ni unidad de la Policia Nacional (en adelante PNP)
especializada en ciberdelitos, ya que la Division de Delitos de Alta Tecnologia-



DIVINDAT tiene su sede en el Cercado de Lima, situacién que torna mas dificil
el trabajo de los operadores punitivos de esta zona pues no cuentan con equipos

modernos ni la capacitacion necesaria para llevar a cabo su labor.

Cabe sefalar que las empresas y los centros comerciales debido a los
aforos limitados, segun Luyo y Paz (2021) han diversificado su oferta en el
espacio virtual, elaborando publicidad, (etapa precontractual) habilitando canales
de comunicacién y plataformas (etapa contractual) y haciendo entrega de sus
productos por delivery (etapa poscontractual), todo ello para evitar salir del
mercado. De esa situacion se aprovechan los ciberdelincuentes para ofertar por
internet diversos bienes y servicios cuya demanda ha crecido por la pandemia,
por ejemplo: balones de oxigeno, farmacos para combatir el COVID, vacunas,
trAmites para cobrar bonos, y hasta camas de cuidados intensivos.

Analizando los fundamentos socio-juridicos de esta situacién, resulta
evidente que el problema estriba de que en la medida que no se incluya el tipo
basico de estafa enla LDI, se imposibilita formalizar una investigacion penal al
amparo de dicha norma, pues el fiscal en virtud del principio de legalidad tendra
que reconducir estas conductas a la estafa comun, (cuyo ratio de pena es
menor), generando con ello cierto sabor de impunidad e incrementando la
sensacién de inseguridad que favorece a los agentes que utilizan las TIC para

embaucar a sus victimas.

Del desarrollo de los parrafos precedentes surge la interrogante central:
¢, Cuales son los fundamentos socio-juridicos para tipificar la estafa basica en el
capitulo de delitos contra el patrimonio de la LDI? Habida cuenta que debido a
la pandemia los timos se han incrementado. Como consecuencia de ello,
emergen problemas especificos tales como la creciente sensacion de
inseguridad e impunidad y la falta de capacitacion de los operadores punitivos
para combatir el ciberdelito. Estos problemas especificos se formulan de la
siguiente manera: ¢Cuan necesaria es la tipificacion de la estafa basica en la
LDI para reducir la impunidad? ¢Qué problemas afrontan los Fiscales y la PNP
para combatir con eficacia el ciberdelito? Toda vez que en la PNP solo existe

una unidad especializada y en el Ministerio Publico, recién en enero de 2021 se



ha creado una Unidad Fiscal Especializada en Ciberdelincuencia, empero aun

esta fase experimental y no se ha descentralizado?.

El estudio establece como objetivo principal: Sustentar los fundamentos
socio-juridicos para tipificar de lege data la estafa basica en el capitulo de delitos
contra el patrimonio de la LDI, con lo cual se sancionaria con mas severidad a
los agentes que usan el Internet y las TIC para engafiar e inducir a error a sus
victimas, ademas el fiscal contaria con las herramientas que le proporciona la
Ley N° 30077, Ley contra el Crimen Organizado, ya que los delitos informaticos
estan comprendidos en dicha norma. Como objetivos especificos se tiene: 1)
Determinar los problemas que afrontan policias y fiscales en la investigacion del
ciberdelito y, 2) Esbozar la necesidad de incrementar la pena cuando interviene

pluralidad de agentes.

El estudio se justifica tedricamente por que propugna hacer mas
permeable a los cambios a la LDI, permitiendo que elementos de la estafa comun
la enriquezcan. Desde el punto de vista practico la investigacion se justifica
porque coadyuvara a reducir la impunidad, la sensacién de inseguridad Y la cifra
negra de la criminalidad al permitir que se imponga sanciones mas severas a los
agentes. El estudio tiene relevancia social pues gracias a la especializacion, la
evidencia digital y la cooperacion internacional se podra identificar con mas
facilidad a los ciberdelincuentes, lo cual repercutira en la mejora de la percepcion
ciudadana sobre la administracion de justicia. Por ultimo, el estudio es viable
en el tiempo y factible en el espacio toda vez que, como fiscal de Lima Norte, se
ha tenido la posibilidad de constatar in situ durante la pandemia el volumen de
casos que ingresan al sistema, asi como intercambiar pareceres con las partes,

jueces, fiscales, abogados y policias.

! La Resolucién N° 1503-2020-MP-FN publicada el 01 de enero de 2021, ha creado la Unidad Fiscal
Especializada en Ciberdelincuencia del Ministerio Publico, con competencia a nivel nacional.



II. MARCO TEORICO

Para acreditar los fundamentos socio-juridicos en que se basa nuestra propuesta se
analizaron como antecedentes internacionales los trabajos de Gonzales (2013) y
Devia (2017) quienes abordan el estudio de la estafa informatica en Espafa
utilizando un disefio sistematico, destacando la rapida evoluciéon de estos delitos
que los ha hecho auténomos luego de haber sido tipos marginales. Uno de sus
objetivos es destacar los vacios punitivos y la ineficacia para combatir el ciberdelito
para que se revierta el dafio a los bienes juridicos protegidos. Concluyen que en
tanto no se logre mayor cooperacion internacional la impunidad seguira campeando.
El analisis que hacen sobre los dafios informaticos es rescatable para nuestra
investigacion pues refleja el temor que sienten las empresas cuando son timadas
debido a que entra en juego la reputacion de sus sistemas de seguridad ante la
opinion publica.

En sus trabajos sobre los retos procesales de la criminalidad informética
Arocena y Esparza (2017), haciendo estudios de caso, sefialan que los gobiernos a
través de la Organizacion Mundial de Comercio (en adelante OMC) se han
empefado en regular el comercio electrénicoy el trafico de mercancias en Internet;
sin embargo, las principales directrices estan dirigidas al control y registro de
personas juridicas, mientras las transacciones en el mercado virtual de personas
naturales, carece de regulacion o esta es muy laxa por la imposibilidad de llevar un
control, brindandose solo recomendaciones que son insuficientes para prevenir el
accionar de los delincuentes informéticos. Sus conclusiones evidencian las falencias
de los operadores de justicia para combatir el ciberdelito, lo cual ha sido muy util en

nuestra investigacion.

Atienza y Bermejo (2020) y Espinosa (2019) en sus estudios sobre el delito
informatico, indican que su trascendencia es de tal envergadura que se compara
con cambios historicos tales como la transicion de la comunicacion oral a la escrita
0 a la posterior invencion de la imprenta, la cual ha quedado rezagada ante la
comunicacion virtual que es reacia a las regulaciones, pero prescinde del papel
evitando la deforestacion de bosques. Utilizando el analisis fenomenoldgico sefialan
las percepciones de los grupos investigados ante la posibilidad de compartir en
tiempo real gracias a las TIC cualquier informacion con personas que viven en el

hemisferio opuesto.



Avila et al. (2018) en su investigacion descriptiva sobre las diferencias entre la
estafa comun y la estafa informéatica en la legislacién penal salvadorefia, hacen un
recuento de la evolucion de este delito incidiendo en sus caracteres y los bienes
juridicos que merecen tutela. Uno de sus objetivos ha sido sefalar la necesidad de
incluir esta figura delictiva basica en la Ley Especial de Delitos Informaticos y
Conexos. Los autores concluyen que el logro de este objetivo permitira combatir mas
eficazmente estas modalidades delictivas que han crecido en forma alarmante en El
Salvador. En el desarrollo de su trabajo emplean una metodologia de tipo descriptiva
con estudio de casos, lo cual refuerza sus conclusiones. El trabajo bajo comento es
significativo pues revela los similes entre el problema planteado por los autores con

los que se esboza en nuestra investigacion.

Gonzales (2014) en su trabajo de investigacion denominado Fraudes en
internet y estafa informatica, utilizando analisis documental pone énfasis en los
problemas de subsuncion de los tipos analizados cuando concurren con la estafa
comun. Puntualiza la evolucion y el tratamiento que le da el Codigo Penal espafiol a
los programas utilizados para cometer fraudes. Dentro de sus objetivos destaca las
diferencias entre estas figuras para evitar los concursos reales aparentes. En ese
sentido acota que solo estamos ante una ciberestafa cuando el agente privilegie el
uso de las TIC en su accionar delictivo, sin que sea necesario el engafio previo para
inducir en error a la victima, lo cual es muy Uutil para esta investigacion pues nos

permite ver los planteamientos que discrepan con nuestra propuesta.

Bustos y Zufiiga (2013) haciendo un andlisis documental comparado del delito
informatico en la legislacion penal chilena con las legislaciones de Francia, Espafia
y Alemania, sefialan que su estudio tiene como objetivo enfatizar las deficiencias
de la ley penal chilena para sancionar las nuevas conductas nocivas que afectando
a sistemas informaticos no estan reguladas en forma expresa, situacion que genera
impunidad ante la dificultad de identificar a los agentes que se escudan en el
anonimato u operan desde el extranjero. Concluyen que es necesario modificar la
Ley 19.223 para recoger el enfoque europeo en la lucha contra la ciberdelincuencia
a la luz del convenio de Budapest. La investigacion es util pues nos permite advertir
las deficiencias de nuestra LDI la misma que a pesar de contemplar la posibilidad

de convenios multilaterales, éstos aun no se hacen efectivos.



Por su parte Garcia (2018) en su trabajo sobre el Phishing como modalidad de
estafa informatica, comentando una Sentencia de la Audiencia de Valencia, sefala
gue el agente utiliza el engafio para clonar datos logrando que la victima acceda a
un link fraudulento, consiguiendo las claves de sus cuentas bancarias para luego
realizar transferencias ilicitas. Utiliza la investigacidén descriptiva, siendo uno de sus
propésitos que se establezca la responsabilidad cuasi objetiva de la institucion
financiera que provee estos servicios para proteger a los usuarios de la falta de
diligencia de estas entidades que suelen protegerse con contratos lesivos que los
exime de responsabilidad. Concluye que la proteccibn a los usuarios es
indispensable para que las entidades bancarias mejoren sus sistemas de seguridad
y coadyuven a detectar estas conductas. El estudio es importante pues nos permite
advertir que en Espafa la estafa informatica es el género y el phishing la especie,
mientras en la LDI el fraude informatico es el género y la estafa informatica que se

pretende incluir vendria a ser la especie.

Balmaceda (2011) en su estudio sobre la estafa informatica en Europa, explica
que el fraude y la estafa comparten el uso de artimafias para lograr un beneficio
personal en perjuicio ajeno; sin embargo, el fraude informatico es una categoria
criminolégica mas amplia pues contempla intereses econémicos heterogéneos no
solo patrimoniales; en cambio, la estafa informatica alude solo a defraudaciones
patrimoniales realizadas por medios informaticos. Su objetivo es que a ambas
figuras se le brinde un tratamiento homogéneo pese a la existencia de posiciones
doctrinarias dispares en lo referente a los limites de ambas. El autor utiliza el estudio
de casos emblematicos acontecidos en Europa para arribar a la conclusion de que
el legislador chileno deberia tipificar al delito de estafa informatica para otorgar

mayor seguridad juridica.

Jain y Shrivastava (2014), en su articulo sobre el ciberdelito sefialan que si
bien el internet es una herramienta maravillosa que nos ha cambiado la vida,
también ha traido consigo riesgos y amenazas para los que navegan y hacen
transacciones por la red, debido al crecimiento exponencial de los fraudes, las
extorsiones, los acosos y la pornografia infantil, por lo que proponen la adopcion de
estrategias preventivas globales y camparfas de divulgacion para alertar sobre los
riesgos del cibercrimen, lo cual nos permite colegir que esas estrategias pueden ser

de aplicacién en el contexto nacional.



Quevedo (2017) en su tesis doctoral sobre la investigacion y la prueba del
delito informatico, utilizando el estudio de casos formula recomendaciones para
evitar que se frustre la recoleccion de pruebas cuando colisionan con derechos
fundamentales. Detalla como ha de practicarse la investigacion preliminar para
superar los juicios de licitud y fiabilidad y luego analiza la valoracion judicial de la
prueba informatica en base a profusa jurisprudencia europea sobre la materia. Sus
conclusiones son utiles porque nos permite avizorar las dificultades a las que han

de enfrentarse los operadores de justicia en la recoleccion de la prueba.

Romeo (1996) en su estudio sobre los delitos informéaticos patrimoniales, alerta
sobre la dificultad de subsumir estas conductas en los delitos tradicionales, si no se
quiere afectar las garantias del principio de legalidad, habida cuenta que el medio
preponderante empleado son las TIC; sin embargo, segun recomendaciones de la
Organizacion para la Cooperacion y el Desarrollo Econémico, para evitar lagunas
punitivas el legislador debe actuar con cautela si trata de incorporar las
modalidades tradicionales en los delitos informaticos, pues se tiene que prever que
esas conductas aparte del engafio deben implicar la introduccion, alteracion,

supresion, disefio, o clonacion de datos informaticos en el espacio virtual.

Garciay Pefia (2017) definen a la cibercriminalidad como las acciones tipicas
que se despliegan en el espacio virtual, utilizando ordenadores o herramientas
tecnoldgicas que permiten acceder, alterar, clonar o manipular datos informaticos,
invadiendo la esfera privada de los ciudadanos y afectando su patrimonio, asimismo,
opina que las modalidades delictivas tradicionales como hurtos y estafas que se
cometan a través de ordenadores deben permanecer en los tipos tradicionales.

Como antecedentes nacionales tenemos el estudio de Chévez (2018), quien
en su tesis doctoral sobre los delitos contra datos y sistemas informaticos que
transgreden la intimidad, sefiala que estos ilicitos vulneran la informacion reservada
y confidencial de personas naturales y juridicas lo cual afecta su privacidad. Su
propésito ha sido demostrar la incidencia de estas conductas lesivas en el derecho
a la intimidad y qué deberian hacer los operadores punitivos para poner coto a estas
acciones. Utiliza el enfoque cuantitativo y concluye que el acceso indebido a datos
personales a través de sistemas informaticos lesiona el derecho a la intimidad de los
sujetos estudiados. El estudio es til para verificar las variadas formas de engafio

usadas por los ciberdelincuentes.



Por su parte, Pardo (2018), en su tesis de maestria sobre el tratamiento juridico
de los delitos informaticos contra el patrimonio, sefiala que los agentes emplean
diversas modalidades para atentar contra los sistemas informaticos, el patrimonio y
la privacidad de las personas. Su objetivo es lograr una regulacién expresa en la Ley
N° 30096 para el hurto, la estafa y el sabotaje informético. Afirma que el articulo 8
de la LDI, es genérico ambiguo y vago en su interpretacion, sin que la sancién
corresponda con la gravedad de la conducta desplegada. Utiliza el enfoque
cualitativo y la teoria fundamentada, asimismo, usa la entrevista con su respectiva
guia como instrumento. Su principal conclusion indica que la regulacion de los
delitos informaticos contra el patrimonio es deficiente, toda vez que engloba como
fraude informéatico toda clase de modalidades delictivas lo cual genera

incertidumbre. Por ello, recomienda tipificar por separado esas conductas.

Por otro lado, Hancco (2017), en su tesis referente a la tipificacion del bien
juridico protegido en el delito informatico, sefiala que su objetivo es demostrar la
deficiente regulacion de la LDI y la escasa claridad sobre el bien juridico protegido,
lo cual causa confusiones y genera impunidad. El estudio es Gtil porque resalta las
deficiencias y vacios de la LDI, lo que guarda relacion con las criticas que hemos
desarrollado al respecto. Concluye que la falta de tipificacién del bien juridico
protegido es el aspecto medular de la deficiente regulacion de esta ley, con lo cual
no concordamos toda vez que el bien juridico protegido es una cuestion doctrinaria
gue figura en la exposicion de motivos de la ley y es desarrollada por los Acuerdos

Plenarios y la jurisprudencia.

Paredes (2013) en referencia a los ilicitos cometidos con el empleo de
sistemas informaticos en Lima, analiza el impacto que ha tenido en el derecho penal
el uso de las TIC como instrumentos para facilitar la comision de esos delitos. Uno
de sus objetivos es demostrar la facilidad con que se vulnera el bien juridico
protegido, asi como los conflictos entre seguridad y privacidad. Concluye
proponiendo modificaciones legales en el capitulo de delitos contra el patrimonio,
contra los derechos intelectuales, contra la fe publica y en la LDI. La tesis es Uutil
pues detalla la evolucion historica del ciberdelito, describiendo con prolijidad las
modalidades mas comunes, asi como los vacios y deficiencias de la ley, situacion

gue ha sido tomada en cuenta para abordar nuestra realidad problematica.



Reyna (2016) en su trabajo sobre criminalidad informatica formula una
diferencia metodoldgica entre los delitos informaticos propiamente dichos y los
delitos computacionales, toda vez que un sector de la doctrina tradicional asevera
que el delito informatico alude a los delitos tradicionales que han encontrado merced
a las TIC nuevas formas de realizacion, por lo que descartan la existencia de un
nuevo bien juridico digno de tutela; sin embargo, otro sector de la doctrina sefiala
que la irrupcion de estas nuevas formas de comision delictiva por medio de las
tecnologias de la informacion y comunicacion, importa la aparicion de un nuevo
interés social digno de tutela, en donde no solo se afectan los bienes juridicos
tradicionales sino también el softwar, la informacion y la confianza de las personas

en los sistemas informaticos.

Villavicencio (2014) en su articulo Delitos informéticos- Cybercrimes, analiza
estas nuevas formas de criminalidad, haciendo exegesis articulo por articulo de la
LDI. Aborda las mas importantes concepciones juridicas de los derechos
patrimoniales y su engarce con la LDI, desglosando las teorias ligadas a los
derechos subjetivos patrimoniales, los ataques al patrimonio y las falsedades, asi
como la tesis que propugna la defensa de la buena fe en el trafico juridico. Concluye
gue estas doctrinas con ciertas modificaciones pueden servir de base para lograr la
autonomia de los delitos informéaticos. Afiade que no todo ilicito informatico puede
ser clasificado como tal por el solo hecho usar la computadora. Su enfoque ha sido
muy Util para deslindar los pros y los contras del trabajo que desarrollamos y también

para analizar la naturaleza juridica del bien juridico protegido en la LDI.

Elias (2014) en su informe sobre la lucha contra la delincuencia informatica en
el pais, hace un recuento cronologico de la evolucion del delito informatico en
nuestro pais hasta convertirse en una ley especial bajo los parametros del Convenio
de Budapest. Resalta los defectos de técnica legislativa al promulgar la Ley N°
30171 que modifica a la LDI, al incorporar la frase “deliberada e ilegitimamente” en
diversos articulos incluyendo el fraude informatico, toda vez que resulta innecesario
emplear ese término ya que el articulo 12 del Cédigo Penal, prevé que las penas
establecidas se aplican siempre al agente que obra con dolo directo o de primer
grado, en cambio la infraccion culposa solo es punible en los casos especificamente

regulados por la ley.



Por su parte, Sanchez (2016) en su Manual Auto Instructivo sobre delitos
informaticos alerta sobre los riesgos de cyber seguridad y el peligro del uso de las
TIC en la sociedad de la informacion, debido a que los ciudadanos ponen en manos
de terceros (proveedores de servicios) gran cantidad de informacion que tiene que
ver con su identidad, su patrimonio y su vida privada, por lo cual propugna que se
mantenga incélume el Derecho al Secreto de las Comunicaciones y el uso
restrictivo de esa informacion en base de datos privadas; ergo, la informacion con

contenido personalisimo debe ser tratada mediante protocolos preestablecidos.

Ahora bien, respecto a las bases tedricas, éticas, axioldgicas epistemoldgicas
y filoséficas de la problematica investigada, partiendo de las categorias de la tesis,
trataremos sobre la impunidad o vacios de punibilidad teniendo en cuenta que ésta
seria una consecuencia de la falta de tipificacion de una conducta en el capitulo de
delitos contra el patrimonio de la Ley N ° 30096. Esta deficiencia puede deberse a

la falta de plenitud de un ordenamiento juridico o por la existencia de lagunas.

Respecto a los vacios normativos cabe sefialar que estos son
inaprehensibles, toda vez que la realidad supera a cualquier tipo de prevision de la
cual no escapa el derecho. En ese sentido Segura (1989) y Vicente (2017) seialan
que el vacio normativo en un ordenamiento juridico crea lagunas, esto es, cuando
el sistema no tiene una norma que prohiba una determinada conducta ni una norma
que lo permita, pero el problema se agudiza cuando esa situacién se torna
recurrente. En el derecho penal los vacios conllevan a la impunidad, debido a que
resulta inadmisible la interpretacion extensiva y el uso de la analogia in mallam
partem en perjuicio del imputado, lo cual es una garantia en un Estado de derecho.
En tales casos la mision del intérprete es formular recomendaciones al legislador o
acudir a la ratio legislatoris por medio de una reduccién teleoldgica sin trasgredir el

principio de legalidad, punto de vista que compartimos.

En lo concerniente al ordenamiento juridico pleno, cabe indicar que éste es
un concepto dogmatico, por el cual un sistema juridico debe tener una norma para
regular cada caso que se presente ante la justicia, dado que la ausencia de una
norma que prevea un caso especifico se denomina laguna, contrario sensu
“plenitud” significa ausencia de vacios o lagunas. Por lo tanto, un ordenamiento
juridico es completo cuando el juez encuentra en él una norma que regule cada
caso que conozca. De esta definicion se desprende el nexo entre plenitud y
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coherencia, ésta Ultima indica que no es posible demostrar la existencia en el
sistema de una norma y de su contradictoria; por consiguiente, nos encontramos
ante una antinomia cuando en el sistema coexiste una norma que prohibe un
comportamiento y otra que lo permite; empero, el dogma de la plenitud, ha sido uno
de los pilares del positivismo juridico decimondnico (Bobbio, 2005).

De acuerdo a nuestro ordenamiento juridico, el juez no puede dejar de
administrar justicia por vacios o defectos en la ley, éste es un principio que tiene
rango constitucional. Refiriéndose a las lagunas y vacios de punibilidad Garcia
(2015) y Solano (2016) afirman que la imposibilidad de aplicar sanciones directas
a una persona por defectos o vacios en la legislacion conlleva a situaciones de
impunidad a veces intolerables, por ejemplo cuando los elementos del tipo no se
verifican completamente en el sujeto de imputacion, como acontece en los delitos
concursales; empero, el juez a-quo sin vulnerar el principio de legalidad tiene que
completar los vacios pues no puede dejar de administrar justicia. En algunos casos
es posible utilizar clausulas de extension de punibilidad sin caer en la
responsabilidad objetiva. Lo méas recomendable es acudir al legislador con
propuestas de lege ferenda; sin embargo, ese camino es largo y tortuoso mientras
tanto la sensacion de impunidad es manifiesta, ya que no se puede sancionar al

agente en virtud del principio nullum crimen sine lege praevia.

Por nuestra parte compartimos esta conclusion dogmatica ya que lo contrario
contravendria el principio de legalidad. No obstante, debido al incremento de la
criminalidad esta sensacién de impunidad por los defectos de la ley va in crescendo
pues segun un Informe del Ministerio Publico sobre la Ciberdelincuencia en el Peru.
De octubre de 2013 a julio de 2020 las fiscalias penales registraron 21,687
denuncias, de las cuales 40% corresponden al afio 2019, (antes de la pandemia).
En ese periodo se archivd el 58% de los casos y solo se emitieron 108 sentencias,
generando una importante carga fiscal y una sensacion de impunidad e inseguridad
(Informe N°4, 2021).

Respecto a la utilizacién de la pena como instrumento de disuasion para los
potenciales delincuentes, nuestro pais ha adoptado el sistema de prevencion
general negativa; sin embargo, Zaffaroni (2014) en La cuestion criminal, apunta que
la pena no es disuasiva y no debe aplicarse en ningln caso en tanto no se legisle
sobre una conducta especifica, toda vez que el derecho penal es inaplicable por
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analogia, por el caracter fragmentario de la norma punitiva y por respeto al principio
de legalidad, propio de un estado de derecho, de lo contrario la pena impuesta se
convierte en arbitraria y en un mal por si misma; por lo tanto, una conducta dafiosa
no prevista en una norma penal no es un problema del juez sino del legislador,
empero, en virtud del principio alterum non laedere nada obsta para que el agente

este obligado al resarcimiento respectivo en la via extrapenal.

A nivel macro el menu de alternativas para evitar la impunidad en los delitos
informéaticos, desde la Optica del convenio de Budapest implica formular politicas
preventivas frente al cibercrimen, lograr consensos, partiendo de lo mas simple a lo
mas complejo, por ejemplo, aquello que tiene menor nivel de compromiso integrador
como la simple cooperacion, mientras lo méas dificil de alcanzar, esto es, la
unificacién normativa se lograria en forma paulatina. Los puntos intermedios serian
los procesos de asimilacion, armonizacién y tratamiento de los tipos penales, en

tanto la unificacion aparece como una suerte de aspiracion utépica (Sain, 2018).

Respecto a la estafa y los delitos informaticos, Jiménez (2017), sefala que
éstos emergen con la aparicion del internet, a través del cual sujetos inescrupulosos
u organizaciones criminales escudandose en nombres hipocoristicos, utilizan el
espacio virtual y las TIC para lesionar la informacién tratada y almacenada en los
sistemas informaticos, asi como el software que hace posible este almacenamiento.
Por otra parte, también se protege bienes juridicos tradicionales como el
patrimonio, la fe publica y la propiedad intelectual, la conducta criminal implica la
burla de los dispositivos de seguridad implementados en el e-commerce, en
empresas especializadas en retail, y en empresas del sistema financiero (Pérez,
2019). En el grafico que remitimos a los anexos (Figura 1) se aprecia los alcances

conceptuales y tipologicos de los delitos cibernéticos.

La frontera entre estafa informética y phishing es muy difusa lo que ha
provocado discusiones doctrinarias, cierto sector propugna que estas conductas
deben alejarse de la clasificacion tradicional e ingresar a la ciberestafa, siempre y
cuando el agente privilegie en su accionar el uso de las TIC. En ese sentido, Rico
(2013) define a la ciberestafa como la conducta ilicita que a través del engafio
utilizando el soporte de las TIC genera perjuicio patrimonial al sujeto pasivo,
provocando que este se desprenda de su patrimonio a favor del agente o de un
tercero. Anade, que las variadas conductas fraudulentas cuasi similares por la
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expansion del internet, ha dificultado encuadrar estos nuevos supuestos en los tipos
penales tradicionales, lo cual ha provocado la revisibn y modificacion de la
legislacion penal para evitar la impunidad de estas conductas en donde media el

engafio a la victima.

Ahora bien, sobre la criminalidad informatica Mayer (2018) opina en sentido
amplio y en sentido estricto, el primero suele utilizarse para englobar conductas
realizadas a través de computadoras lesionando bienes juridico tradicionales,
(patrimonio, intimidad, fe publica). En sentido estricto, alude a conductas que
inciden en los sistemas informaticos (almacenamiento de informacién, sistemas
operativos o software). Afiade, que el termino cibercriminal suele emplearse para
aludir a delitos cometidos a través del internet en sentido amplio y estricto, empero,
solo debe considerarse como delito informético aquellas conductas que afectan los
sistemas informaticos, los demas como por ejemplo los dafios al hardware deben
reconducirse a los delitos comunes contra el patrimonio. A modo de ejemplo se
detalla la ruta y los mecanismos que utilizan los ciber-delincuentes para cometer

sus delitos. (los cuales se grafican en la Figura 2 que se remite a los anexos).

Como se puede vislumbrar ambas categorias guardan estrecha relacion toda
vez que la ausencia de tipificacién de la ciberestafa en nuestra LDI, provoca que
numerosos agentes queden impunes o reciban penas muy benignas, debido a que
los operadores punitivos reconducen estas conductas a la estafa basica con la
consiguiente frustracion de las victimas, pues la pena en ese supuesto es menor. El
esquema de la estafa informética puede seguir la siguiente secuencia: oferta
fraudulenta en un sitio web falso; difusion en las redes; victimas atraidas incurren en
error y por ultimo se produce el desplazamiento patrimonial a favor del agente o de

un tercero. (Se gréfica este esquema en la Figura 3 que se remite a los anexos).

Ante esta situacion, diversos paises han establecido mecanismos para evitar
los delitos informaticos, como es el caso de Chile, que brinda diversos consejos
(Figura 4) que se detallan para conocimiento de la ciudadania, la cual se remite a
los anexos. Consideramos que estos ciber-consejos para evitar los delitos
informaticos, son necesarios para no caer en las trampas de los ciberdelincuentes
que permanentemente van creando nuevas formas de engafio para personas
naturales y juridicas. Por lo tanto, se recomienda no confiar en correos
desconocidos, ni abrir archivos, ni utilizar enlaces que estén dentro de un correo

13



enviado por un desconocido y nunca ingresar nuestras credenciales a un sitio web
desconocido. También se han planteado una serie de estrategias y consejos para
enfrentar los delitos cibernéticos. (Los cuales se detallan en la Figura 5 que se remite

a los anexos).

En resumidas cuentas, los fraudes y estafas cibernéticas se han masificado
y extendido de manera considerable, por eso mismo conviene diferenciarlos e
identificarlos para una mayor efectividad en su abordaje. (el esquema que hace esa
diferenciacion, se grafica en la Figura 6 que se remite a los anexos).

En lo referente a los supuestos éticos de los delitos informéticos, debemos
referirnos a las bondades y peligros del uso de las TIC. En ese sentido Ascott
(2014) en su ensayo El futuro es ahora: Arte, tecnologia y conciencia, publicado en
Reino Unido, sefiala que la era digital producira una generacién de seres multiples
cuyas actividades seran mas productivas y menos contaminantes, lo que
maximizara las utilidades de las empresas usuarias, por lo que debe primar la tecno
ética para evitar excesos de empresarios, usuarios y hackers, ya que tecnologia no
es intrinsecamente neutral, propugna darle rostro humano a la tecnologia lo cual es
la clave para lograr la empatia de los demds, ya que gracias al internet se ha

democratizado el saber y el mundo esta mas interconectado.

El desarrollo del e-commerce esta ligado a la expansion de la tecnologia en
todas las actividades productivas y ramas del saber y de eso de aprovechan los
ciberdelincuentes para hacer de las suyas amparandose en el anonimato. En ese
sentido, Mitcham (2015) al tratar sobre la filosofia y la ética de la tecnologia, opina
gue ésta ultima tiene vinculos indisolubles con la economia, por que esta orientada
a la reduccion de costos, lo que obviamente trae beneficios para la empresa y para
cualquier actividad a gran escala; por lo tanto, para evitar caer en excesos, se debe
establecer un contrato social para la ciencia y la tecnologia. Afiade, que otro peligro
es la distorsion de la informacion y el uso inadecuado del marketing digital, situacion
gque puede causar perjuicio masivo, (consumismo fatuo), por lo que se debe perfilar
una vision humanistica de la tecnologia con respeto a los derechos humanos,
ademas si bien el cambio tecnologico genera variacion de costumbres y habitos en

la sociedad, ello no debe alterar los principios éticos basicos de una comunidad.
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No todos los tedricos académicos comparten esta posicion, por cuanto
Heidegger (2001) en su conferencia La pregunta sobre la técnica, asevera que la
invencion o cualquier innovacion tecnologica no es mas que ciencia aplicada para
resolver un problema concreto, el germen de la idea innovadora que generalmente
nace para satisfacer una necesidad es basicamente neutral, por lo tanto, la
aplicacion practica no es un problema del creador sino de los ingenieros y los
tecnocratas de los gobiernos. Agrega, que el cambio tecnolégico en si no es ni bueno
ni malo, su éxito y difusion es un asunto social y econémico lo cual no compete al

creador.

Sobre las TIC, el insigne profesor canadiense Luppicini (2020) indica que la
distorsion de la informacion y el uso inadecuado de la tecnologia empleada en el
marketing digital puede causar perjuicio masivo, por lo tanto, es factible y deseable
la intervencidn de los 6rganos reguladores que sin afectar la libertad de expresion
perfilen una visibn humanistica de las TIC con respeto a los derechos humanos,
toda vez que el cambio tecnoldgico genera variacion de costumbres y habitos en la
sociedad, lo cual no debe alterar los principios éticos basicos. Lo contrario puede

conllevar a un excesivo egoismo e individualismo.

Si bien es comprensible que el Estado a través del érgano legislativo regule
cualquier conducta que se torne nociva por el uso indiscriminado de la tecnologia,
no todos comparten ese aserto, por ejemplo Nozick (1988) en su obra Anarchy,
State and Utopia, sefiala que es moralmente injustificable la intervencion del Estado
en cualquier actividad de los particulares, pues su rol debe estar enmarcado es
mantener el orden interno, costear los servicios colectivos con la recaudacion
impositiva y dotar de reglas claras y precisas a los actores de la sociedad, por lo

tanto, solo se necesita un Estado minimo.

Respecto al analisis axiolégico del fendmeno informatico, Echevarria (2013)
sefala que desde una perspectiva sistémica los valores emergentes se aplican en
conjunto de modo que, al valorar un aspecto positivo del cambio tecnologico por
influjo de la informatica, ponemos en juego otros valores los cuales van surgiendo
conforme surgen las dificultades inherentes a un mundo digitalizado. En ese sentido
la percepcion social de los riesgos no es uniforme, se diferencian de acuerdo al

estamento sobre el cual recaen, ya sea por cuestiones culturales o econémicas.
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En sentido también contrapuesto Russell (1961) en The Scientific Outlook,
siguiendo la tradicion de Hume y Heidegger reafirma la neutralidad axiolégica da la
ciencia y tecnologia, dentro de la cual destaca la informatica, enfatizando que son
los usos y los hechos derivados de esa praxis lo que subjetiviza a la cienciay a la
tecnologia lo cual no es responsabilidad del creador. En ese orden contextual sefiala
gue el desarrollo de las armas nucleares y los misiles intercontinentales que llevan
aparejados sofisticados sistemas informaticos para dar con el blanco son claros
ejemplos del mal uso de la ciencia y tecnologia, cuyo gasto se incrementa por
razones militares y politicas, dejando de lado el buen uso de la energia nuclear para

dotar de energia a precios razonables y al alcance del tercer mundo.

Monterrosa et al (2015) en su ensayo Por una revaloracién de la filosofia de la
técnica, sostienen que por razones esencialistas los cientificos e ingenieros emplean
calculos coste -beneficios a la hora de escoger la mejor propuesta innovadora, la
misma que incluye valores como la aplicabilidad, simpleza en el manejo y seguridad
en la 6ptica de la responsabilidad social de la empresa. Antes de ello basandose en
la estricta racionalidad muchos cientificos coincidian en la idea de que la tecno-
ciencia por su caracter objetivo estaba libres de valores los cuales dependen de
criterios subjetivos, esta concepcion cambio cuando Thomas Kuhn publico La

estructura de las revoluciones cientificas.

Por su parte, Wessel y Helmer (2020) en su ensayo sobre la crisis ética en
las innovaciones tecnoldgicas, aseveran que las cadenas de valor en torno a las
nuevas tecnologias exacerban las preocupaciones de las industrias por ganar mas
usuarios compitiendo ferozmente entre si, incidiendo en los componentes
emocionales, situacion que es aprovechada por los fabricantes de fakenews y por

los ciberdelincuentes.

Respecto al analisis socioldgico Arteaga et al (1995) en su ensayo sobre las
dimensiones sociales del cambio tecnoldgico, sefiala que desde el punto de vista de
la informética si bien la naturaleza del cambio es de naturaleza tangible, su impacto
en una comunidad determinada es dificil de cuantificar por que priman los intereses
politicos y economicos. El proceso de cambio es el efecto combinado de varias
actividades diferenciadas que nacen de una carencia y proponen una solucién que
de hecho provoca cambios en los habitos de las personas y en el entorno social, por
ejemplo, en la actualidad es impensable que los adolescentes prescindan de sus
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celulares. Ademas, el cambio tecnoldgico implica la trasformacion de los modelos
de produccion y trae consigo el aumento de la productividad lo que suele traer como

consecuencia la reduccidon de empleos.

Staudenmaier (2002) comentando sobre las tendencias recientes en la
historia de la tecnologia, sefiala que el constructivismo contrapone a la vision lineal
y simplista del cambio tecnoldgico, una concepcion compleja que es fruto de las
tensiones que se producen entre los actores que intervienen en el proceso de
innovacion tecnoldgica, la cual no se produce de modo inmediato, por el contrario el
proceso de cambio tecnoldgico fructifica cuando los grupos de interés llegan a un
consenso sobre los objetivos del cambio, solo cuando se logra ese consenso se

consigue la estabilizacién del entramado social.

Gainza (2015) apunta desde el punto de vista sociologico que el desarrollo de
las TIC no siempre va acompafiado del desarrollo del entorno social, especialmente
de los sectores marginados, por lo que es dificil medir el impacto y la evolucion de
estos cambios, en tal sentido se requiere parametros de control. También indica
que el proceso de difusion de estos cambios depende del éxito obtenido en la
aplicacion y transformacién de los viejos modelos y la aceptacion mayoritaria de los
estratos sociales.

Bauman (2016) en su obra Liquid Times, critica el impacto de las redes sociales
sobre el individuo, puntualiza que éstas son una herramienta para crear una
comunidad sustituta donde los conflictos puede generar virulencia en torno a
intereses especificos, empero, no se requieren habilidades sociales para
mantenerse en esa comunidad y por lo tanto el capital afectivo se mide por el nimero

de contactos que se tiene en las cuentas de Facebook, Instagram entre otras.

Port otra parte, las lagunas y vacios punitivos también son analizados desde
el punto de vista filosoéfico, para evitar cuestionamientos de orden moral ante la
inoperatividad del Estado. En ese sentido, desde la perspectiva filoséfica Hart (1983)
se ubica dentro de la corriente de la Filosofia analitica del derecho, destacando el
papel de la filosofia linguistica, en donde el analisis del lenguaje resulta un elemento
fundamental para dotar de solucion a los problemas juridicos. Sefiala que ante

vacios normativos el juez esta facultado para utilizar la integracion o la analogia.
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Dworkin (2014) atacé frontalmente el positivismo juridico de Hart, afirmando
gue su teoria del derecho esta infectada por el aguijon semantico en clara alusion a
la filosofia analitica. También cuestiona la metodologia utilizada por Hart, sefialando
que la labor de la filosofia no es la descripcidén neutral de fenédmenos juridicos, sino
la justificacion del mejor concepto de derecho segun las circunstancias histéricas,
debiendo prevalecer los preceptos morales ante lagunas o vacios normativos o
lagunas de la jurisprudencia. Agrega que no se puede descartar a priori el
fundamento moral al momento de resolver un caso donde no se haya legislado o no

exista jurisprudencia.

Como se puede apreciar un vasto sector de la doctrina sostiene que el
desarrollo de la tecnologia no puede estar desligado de la ética. En ese sentido,
Singer (2018) en su conferencia sobre ética y tecnologia, sefiala que desde el punto
de vista ético hay que maximizar los intereses de las mayorias con el auxilio de la
tecnologia para promover el bienestar y reducir el sufrimiento. Respecto a la
propiedad intelectual en relacion a la produccion de farmacos asevera que estos
derechos son intrinsecamente naturales por lo que se debe permitir la produccion

de versiones genéricas para salvar vidas de los menos favorecidos.

Martin (2018) indica que no basta el uso de la tecnologia para solucionar
problemas practicos, se debe también incidir en las técnicas de produccion que
eviten desbordes sociales o problemas de contaminacion ambiental, sino tendremos
un nuevo Frankenstein incontrolable. Partiendo del materialismo filoséfico de
Gustavo Bueno, propone el cruce de tres criterios dicotdmicos: uno gnoseolégico,
uno ontologico relacionado a la diferencia de las técnicas empleadas en la
innovacion tecnoldgica y uno axioldgico relacionado a las cuestiones sociales,

debiendo priorizarse al mas idéneo.

Desde el punto de vista metodologico Hernandez-Sampieri y Mendoza (2018)
sostienen que el enfoque cualitativo es el mas usado en ciencias sociales, debido a
la dificultad de cuantificar los fendmenos sociales, permite comprender la realidad
mediante modelos que explican las causas o motivos por los cuales se producen
dichos fendbmenos. Afladen que la investigacion cualitativa posee una dinamica que

permite la interrelacion y el regreso a etapas previas del proceso.
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Gomez (2016) sefiala que una idea se convierte en problema de investigacion
cuando el investigador encuentra alguna dificultad en una situacion especifica y
quiere resolverla y para que una idea se traduzca en un problema de investigacion
ademas de la revision preliminar de la literatura, deben identificarse a las variables

intervinientes.

Por ultimo, Feyerabend (2010) asevera que la metodologia cientifica
universalmente valida es un contrasentido, puesto que no hay conocimientos ciertos
y no se sabe que paradigmas dominaran la ciencia del futuro, ésta es una empresa
esencialmente anarquista, porque el anarquismo tedrico es mas humanista y mas
adecuado para estimular el progreso por su esencia de libertad sin ataduras basadas
en laleyy el orden. Agrega, que no hay reglas metodolégicas libres de excepciones
que rijan el progreso de cualquier ciencia, puesto que si esta funciona con normas
fijas y universales no sera realista, por el contrario, devendria en perniciosa y

perjudicial.
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IIl. METODOLOGIA

3.1. Tipo y disefio de investigacion

El tipo de investigacibn empleada en el presente estudio es la aplicada por que esta
orientada a resolver un problema especifico, en el caso sub examine, la necesidad de
sancionar con mayor drasticidad los fraudes cometidos a través de la red de redes,
situacion que de lograrse traeria como correlato la reduccion de la impunidad. Segun
Naupas et al (2011) este tipo de investigacién surge de la necesidad de mejorar,
perfeccionar u optimizar el funcionamiento de un sistema ante la aparicion de un
problema trascendente que causa perjuicios econdmicos y/o sociales. El enfoque usado
es el cualitativo, el cual segun Arbaiza (2016) es el mas usado en ciencias sociales
debido a la dificultad de cuantificar y/o reproducir estos fenbmenos como acontece en
las ciencias naturales. Este enfoque permite comprender la realidad circundante
mediante modelos que explican a profundidad las causas por las cuales se producen

esos fendbmenos.

El disefio que se ha asumido es la Teoria Fundamentada, en la cual el
investigador produce una explicacion o hipotesis respecto a un fenbmeno que responde
a un contexto especifico y surge de los datos empiricos obtenidos en el trabajo de campo
(Taylor y Francis citados por Hernandez y Mendoza, 2018). Obviamente es bastante
dificil alcanzar ese nivel por la magnitud del trabajo de campo y/o por el tamafio de la
muestra, lo cual no es Obice para elaborar un modelo tedrico que explique el fenémeno
observado. Esta investigacion se ha realizado desde el paradigma interpretativo, el cual
surge como alternativa al paradigma positivista, toda vez que en las disciplinas sociales
existen diferentes cuestiones y problemas que no se pueden explicar ni comprender a
profundidad desde la érbita del enfoque cuantitativo, por lo tanto, el investigador debe

aprehender la realidad circundante a partir de su interaccion con ésta (Martinez, 2013).
3.2. Categorias. Sub categorias. Matriz de Categorizacion

Tabla 1

Matriz de categorizacion

CATEGORIAS SUBCATEGORIAS
La ciberestafay su relacion con el Ciberdelito

La estafa basica en la Ley de
Delitos Informaticos Delitos informaticos en la legislacion nacional

Rol de los operadores juridicos

Impunidad por falta de tipicidad Vacios de Punibilidad o Lagunas del Derecho
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3.3. Escenario de estudio

El escenario de estudio se ubicé en Lima Norte, lugar de donde se recabo la
informacion requerida y ademas porque el autor tiene facilidades para acceder
ella por su condicion de fiscal en dicha sede. Cabe sefialar que por su
densidad poblacional se trata de una jurisdiccion importante en el pais, segun
los datos del dltimo censo del INEI tiene una poblacién aproximada de tres
millones de habitantes. Comprende los distritos de Independencia, Los Olivos,
San Martin de Porres, Comas, Carabayllo y la provincia de Canta, empero, la
circunscripcion territorial de la sede central de Lima Norte comprende los
distritos de Comas, Independencia, parte de Los Olivos y parte de San Martin

de Porres.
3.4. Participantes

La muestra de participantes e informantes estuvo conformada por un grupo de
jueces, fiscales, abogados y policias escogidos en forma no probabilistica 0 no
aleatoria. Fueron escogidos por que tienen conocimiento de la problematica
estudiada y/o estan inmersos en ella, ya que trabajan en unidades
especializadas o conocen muchos de estos casos por su actividad profesional.

3.5. Técnicas e instrumentos de recolecciéon de datos

La técnica que se utilizd en el presente estudio es la entrevista y el andlisis de
fuente documental. Los instrumentos son: la Guia de Entrevista y la Guia de
Andlisis de Fuente Documental. El andlisis de fuente documental, se centra en
la revision y seleccién de documentos independientemente del soporte en que
se encuentren con el objeto de extraer la informacion pertinente requerida para
el estudio (Ramirez, (2010). En esta investigacion se analizé basicamente
carpetas fiscales. Respecto a la entrevista ésta fue semiestructurada y ademas
fue validada por expertos, la cual segin Naupas et al (2011) es aquella que se
basa en una guia flexible no tan formal ni rigida, lo que permite al investigador
lograr cierta empatia con el entrevistado introduciendo algunas interrogantes
para esclarecer vacios o puntos controvertidos que pueden surgir durante el

recojo de informacion, es decir, no todas las preguntas estan predeterminadas.
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3.6. Procedimientos

El procedimiento utilizado para el presente estudio es el siguiente: (1)
Identificacion del problema; (2) Delimitacién del marco espacial y temporal; (3)
Acopio de la informacion existente; (4) Seleccidn de expertos y entrevistados;
(5) Procesamiento de la informacion obtenida, (6) Contrastacion de la
informacion; (7) aplicacion de un método de andlisis de los resultados, (8)
Presentacion de resultados y discusion, (9) Formulacion de conclusiones y
recomendaciones; (10) Levantamiento de observaciones; (11)Sustentacion de

la investigacion.
3.7. Rigor cientifico

Se ha asegurado el rigor cientifico de la investigacion porque se siguieron
parametros metodoldgicos adecuados, con un disefio y tipo de estudio
apropiados, se usé una técnica de recoleccion de datos pertinente, teniendo
como instrumentos el uso de guias, siendo ellas previamente validadas por
expertos. Por esas razones consideramos que se trata de una investigacion
cientifica pues posee las siguientes caracteristicas: a) Dependencia. La cual
es paralela a la confiabilidad cuantitativa, posee consistencia légica e indica
el grado en que otros investigadores recolectando datos similares en el campo
y efectuando andlisis sucedaneos, han obtenido resultados equivalentes; b)
Credibilidad. Es equivalente a la validez, surge del analisis de los datos
recogidos en el escenario. En nuestro caso particular se captd el significado
de las experiencias de los participantes, especificamente aguellas que guardan
relacion con el planteamiento del problema (Hernandez y Mendoza, 2018,
pp.503-504). La credibilidad tiene que ver con la correspondencia entre la
forma en que el participante percibe los conceptos vinculados al problema y la
manera como el investigador retrata esos puntos de vista, evitando caer en
subjetividades; c¢) Transferencia. Esta no implica la aplicabilidad de
resultados a poblaciones mas amplias, ya que este no es el objetivo de la
investigacion cualitativa; empero, su esencia puede aplicarse a fendmenos
similares; d) Confirmabilidad. Este presupuesto tiene estrechos vinculos con
la credibilidad, sirve para demostrar que el investigador ha minimizado los
sesgos, subjetividades y tendencias, lo que implica rastrear las fuentes y
explicar la l6gica que se empleo para interpretar los resultados.
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Tabla 2

Certificado de Validacion de expertos

Nombre Grado Académico Apllcabllldad
del instrumento
Dr. Carrasco Campos Marco, Antonio Dr. en Educacién Si aplica
Dr. Velazco Levano, Nilton César Dr. en Derecho Si aplica
Dr. Gonzales Barbadillo, Miguel Angel  Dr. en Derecho Si aplica

3.8. Métodos de andlisis de datos

Para efectuar un correcto andlisis de la informacion se parti6 del estrecho
vinculo existente entre la conformacion de la muestra, la recoleccion de datos
y el subsecuente andlisis, tampoco se ha perdido de vista que el recojo de
datos segun Coleman y Unrau citado por Herndndez-Sampieri et al (2014,
p.419) debe guardar relacion directa con las categorias y objetivos del tema
estudiado. Para facilitar el trabajo se organizd los datos recogidos, se les
transcribié y codifico, para lo cual se confecciono una matriz especificando
las relaciones entre los datos con sus respectivas categorias y subcategorias

lo que permitié que se mantenga la coherencia argumentativa y metodoldgica.
3.9. Aspectos éticos

Se ha obtenido la informacion de fuentes confiables, tanto documentales,
como la proveniente de los entrevistados. En el primer caso se hizo citando
escrupulosamente la fuente y su autor independientemente del soporte en que
se encuentren, siguiendo las normas de la Asociacion de Psicologia Americana
(APA), requisito exigido por la Universidad. Respecto a los entrevistados la
informacion se obtuvo luego de informarles previamente el propésito y
objetivos de la investigacién y una vez obtenido su consentimiento. Cabe
sefalar que el suscrito no tiene conflicto de interés alguno con el tema ni con
los entrevistados, ni con el marco espacial elegido, con lo cual se asegur6 que
se trata de una informacién objetiva, libre de ser tendenciosa, manipulada o
plagiada. Los autores fueron debidamente citados respetando los derechos de

autor y la propiedad intelectual.
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IV. RESULTADOS Y DISCUSION

4.1. Procedimientos de recoleccion de datos

De acuerdo a Hernandez et al (2014) los resultados se caracterizan por ser el
reporte de la investigacion, de acuerdo con el enfoque seleccionado, teniendo en
cuenta que la presente es una investigacion cualitativa, se asumié el siguiente
procedimiento de recoleccidén de datos: En primer lugar, se sometié el formulario
de preguntas a un juicio de expertos, luego de lo cual fueron validados por el
docente. Acto seguido, se coordiné con los informantes clave y con cada uno de
los entrevistados a fin de recoger la informacién. Todos ellos fueron debidamente
informados de la naturaleza y alcances del estudio por lo que dieron su

consentimiento para ser entrevistados.

En el presente caso se utiliz6 una entrevista semiestructurada la cual por
su flexibilidad permite al investigador ajustar la guia de acuerdo a las variaciones
del caso, por la informacién que proporciona el participante o por la aparicion de
categorias emergentes, por lo que las nuevas interrogantes deben adecuarse a
los objetivos del trabajo de investigacion. Los entrevistados fueron seleccionados
debido a su experiencia en el tema y su nivel de involucramiento en ella, por ello,
su informacion resulté relevante. Se fijaron diversas fechas para llevar a cabo las
entrevistas, las cuales se realizaron desde el 20 de septiembre al 05 de noviembre
de 2021. Estas se llevaron a cabo de modo presencial respetando los protocolos
de bioseguridad. Una vez obtenida la informacion, se procedio a sistematizarla,
analizarla y procesarla para su debida presentacion como resultados y discusion.

4. 2. Analisis e interpretacion de los instrumentos de recoleccion de datos
Guia de entrevistas aplicada a jueces.
Subcategoria 1: La ciberestafa en relacion con el ciberdelito.

A continuacién, se consignan los datos obtenidos de la técnica de entrevista
realizada a jueces, tomando en cuenta la sub categoria ciberestafa en relacién con
el ciberdelito. Respecto a la primera su caracteristica principal es que se trata de
un ilicito contra el patrimonio donde media el engafio o cualquier conducta
fraudulenta que despliega el sujeto activo con el objeto de embaucar al agraviado

para que éste realice una disposicion patrimonial a favor del victimario o de un
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tercero. En ese sentido, los jueces consideran que la estafa informatica viene a
ser un delito sucedaneo que carece del nivel de sofisticacidon que presenta el

ciberdelito.
Sub categoria 2: Delitos informaticos en la legislacién nacional

Sobre cuél es la caracteristica principal del delito informético, los jueces sefialan
que son conductas crimindgenas de cuello blanco que se realizan a distancia pues
no hay contacto fisico entre victimas y victimarios. El sujeto activo para realizar su
cometido viola la confidencialidad, integridad y disponibilidad de los datos y
sistemas informaticos de los usuarios. El acceso es ilicito porque el agente luego
de sorprender a la victima accede sin autorizacién a sus claves o passwords e
incluso violenta medidas de seguridad. La caracteristica mas importante de este
delito es el uso de las TIC para acceder a las cuentas de los usuarios. Sobre si
consideran que existen deficiencias en la ley de delitos informéticos, sefialan que
hay problemas en la falta de precision en el capitulo de delitos contra el patrimonio
y deficiencias técnicas de redaccion legislativa, lo que dificulta la labor de los
operadores juridicos al momento de hacer la subsuncién, ademas las penas que
se imponen no se condicen con la vulneracién del bien juridico protegido, ademas
no se ha regulado la propiedad intelectual y el espionaje industrial en esa ley
especial.

Sub categoria 3: Rol de los operadores juridicos

Respecto a las principales dificultades que enfrentan los operadores juridicos
(jueces, fiscales y PNP) en la persecucion del delito informético, sefialan que es
complicado identificar a los sujetos activos pues estos nunca usan su verdadero
nombre, por eso para identificarlos hay que pedir el levantamiento del secreto de
las comunicaciones. La Policia Nacional solo cuenta con una unidad especializada
gue es la DIVINDAT y se requieren mas unidades de atencion a nivel nacional, asi
como capacitacion para policias y fiscales. Otra desventaja es la rapida evolucion
de las modalidades que emplean los ciber-delincuentes para embaucar a sus
victimas y luego esconderse en el anonimato, lo que dificulta identificarlos. Sobre
Si es necesario capacitar a policias y fiscales para combatir con mayor eficacia el
ciberdelito, sefialan que la capacitacion debe ser permanente por que el

refinamiento delictivo también crece. La capacitacion y mejora de equipamiento
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son basicos para detectar, prevenir, perseguir y lograr que sean sancionados en
sede judicial. Asimismo, consideran indispensable que policias y fiscales cuenten

con herramientas tecnoldgicas y equipos modernos para combatir estos delitos.
Sub categoria 4: Vacios de Punibilidad o Lagunas del Derecho

Respecto a los vacios de punibilidad o lagunas del Derecho y si consideran que
se ha incrementado esta modalidad delictiva a raiz de la pandemia, los
entrevistados sefalan que si han aumentado las estafas informaticas porque las
personas compran mucho mas por internet debido a la pandemia y ademas no
existen mecanismos de control en esas compras. Al no existir protocolos no hay
forma de hacer seguimiento a la comisién de estos delitos, lo que se aprecia
cuando las personas requieren ser atendidas via web en bancos y centros
comerciales y para recibir sus pedidos por delivery, ya que no pueden saber
cuando estan ante un ciberdelincuente o ante un empleado de esas empresas.
Concluyen que hay vacios en la Ley de Delitos Informéticos por que no se puede
sancionar a los agentes delictivos que usan el internet para defraudar a sus

victimas, debido a que esa modalidad no esta tipificada en dicha ley.
Guia de entrevistas aplicada a fiscales
Sub categoria 1: La ciberestafa en relacién con el ciberdelito

Sobre si considera que la ciberestafa se incrementé a raiz del aislamiento social
obligatorio, los entrevistados sefialan que si se ha incrementado debido a las
restricciones del gobierno por la emergencia sanitaria. Los usuarios por
necesidades personales o empresariales usan este medio para hacer compras.
Las empresas han tenido que realizar transacciones por internet para continuar
con sus actividades. Aseveran gue si se han incrementado las estafas porque casi
toda la ciudadania tiene que adquirir lo que consume a acceder a los servicios que
necesita usando el internet. Sobre como evaltan el papel de las TIC en el
desarrollo del comercio electronico, sefialan que estas son herramientas
importantes para el desarrollo del comercio, pero también lo es para el sistema
financiero y empresarial como acontece en los paises desarrollados. Aseveran
que estas tecnologias son muy necesarias de eso no cabe duda, de lo contrario
las empresas colapsarian, por las restricciones que ha impuesto el gobierno debido

a la pandemia.
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Sub categoria 2: Delitos informaticos en la legislacion nacional

En relacion a los delitos informéticos en la legislacién nacional sefialan que la Ley
ha tenido ciertos avances peros subsisten las dificultades para gestionar el
levantamiento del secreto bancario y de las comunicaciones a través del Poder
Judicial, por lo que sugieren que se debe otorgar mas facultades a la Unidad de
Inteligencia Financiera para coadyuvar a la persecucion del ciberdelito. Sobre si la
pandemia ha contribuido a generalizar el uso del internet para cometer
defraudaciones, la mayoria de entrevistados sefiala que hay otros factores como
la crisis econémica y el desempleo. Otro grupo de entrevistados sefialan que
debido a la pandemia se ha generalizado el uso del internet y por ende se ha
incrementado el nimero de delitos por las redes. Afiaden que muchos han tenido
gue aprender a usar estas herramientas para sobrevivir en esta era del COVID-109.
En relacion a cuales son las principales dificultades que enfrenta la PNP y el
Ministerio Publico en la persecucion del delito informatico, sefialan que la principal
dificultad es la falta de capacitacion, la falta de especializacion y la falta de equipos

modernos.
Sub categoria 3: Rol de los operadores juridicos

Los fiscales entrevistados reconocen que tanto ellos como los demas operadores
juridicos carecen de recursos logisticos, presupuestarios, personal e
infraestructura para llevar a cabo las investigaciones que tienen a su cargo.
Muchas veces las investigaciones y procesos se frustran porque no se cuenta con
herramientas ni softwrare moderno para identificar a los ciberdelincuentes que
muchas veces operan desde el extranjero. Esa situacion no solo dificulta la labor
de investigacion sino que la pone en peligro pues si los casos no se resuelven en
los plazos establecidos en la ley, campea la impunidad vy crece la insatisfaccion

ciudadana respecto al sistema de administracién de justicia.
Sub categoria 4: Vacios de Punibilidad y Lagunas del Derecho

Sobre la existencia de lagunas del derecho, los fiscales entrevistados sefalan que
hay vacios de punibilidad pues mientas no se modifique la Ley de Delitos
Informaticos no se puede sancionar a los agentes que defraudan a través de las
redes, por que se debe respetar el principio de legalidad. Ademas, los operadores

juridicos no cuentan con mecanismos eficaces para contrarrestar el uso de
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programas modernos que emplean los ciberdelincuentes para acceder
indebidamente a los correos y cuentas de los agraviados. Los delitos informaticos
son ilicitos nuevos dificiles de probar por que se llevan a cabo en forma rapida y
sin dejar huella, por lo que el Estado debe hacer campafias de divulgaciéon y
proporcionar equipos modernos a los operadores punitivos para proteger a la

poblacion.
Guia de entrevistas aplicada a abogados
Sub categoria 1: La ciberestafa en relacion con el ciberdelito

Sobre cual es la caracteristica principal del ciberdelito, los abogados sefialan que
este es un delito sofisticado donde prima el uso de programas maliciosos para
acceder indebidamente a las cuentas de usuarios incautos y apoderarse de su
patrimonio. Sefialan que la principal caracteristica de la ciberestafa es el engafio
que utilizan los delincuentes para sorprender a los agraviados. De acuerdo a las
estadisticas el envio de links falsos y el engafio son las principales maniobras que
utilizan los ciber-delincuentes. Sobre si consideran que se ha incrementado esta
modalidad delictiva a raiz de la pandemia, sefialan que si han aumentado estos
delitos porque la gente bajo la guardia por los altos indices de la pandemia, ademas
tienen que comprar sus cosas por internet. La pandemia ha generado nuevas
oportunidades para la delincuencia, los engafios se han multiplicado por el
distanciamiento social y porque la gente no puede salir libremente de su casa por
los impedimentos de transito que ha decretado el gobierno.

Sub categoria 2: Delitos informaticos en la legislacién nacional

En relacion a cual es la caracteristica principal del delito informatico, mencionan
qgue lo principal es el uso de tecnologia que hace el hacker para apoderarse de
datos del usuario basicamente de sus cuentas o claves para hacer transferencias
no autorizadas a favor de sus coémplices, ademas usan programas maliciosos para
infiltrarse en otras computadoras y robar informacion o claves de cuentas bancarias
y asimismo envian enlaces fraudulentos a través de las redes y ultimadamente
utilizan el engafo en todas sus variantes para apoderarse del patrimonio de sus
victimas, la mayoria de ellos sefialan que la ciberestafa debe integrarse a la Ley

de Delitos Informéaticos para que estos hechos no queden impunes, aunque una
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minoria opina lo contrario prefiriendo que esa conducta se mantenga en la estafa

basicay también opina que no se deberia incrementar la pena.
Sub categoria 3: Rol de los operadores juridicos

Sobre cuales son las principales dificultades que enfrentan los jueces, fiscales, la
PNP y el Ministerio Publico en la persecucion del delito informético, la principal
dificultad que sefalan es identificar al delincuente porgue no es un delito cometido
en flagrancia, mejor dicho, nunca se sorprende al delincuente en flagrancia porque
hacen sus cosas a través de una computadora. La principal dificultad es identificar
y ubicar a estos delincuentes escurridizos y la otra dificultad es superar las
dificultades legales para continuar con éxito la investigacion. La falta capacitacion
permanente no solo debe ser para las unidades especializadas sino también en
provincias donde no hay estas unidades. Lo mismo debe ocurrir en el Ministerio

Publico.
Sub categoria 4: Vacios de Punibilidad o Lagunas del Derecho

Respecto a las lagunas del Derecho los entrevistados si creen que existen lagunas
gue se han hecho evidentes con la pandemia pues al generalizarse el uso del
internet, los delincuentes han aprovechado esa oportunidad para cometer sus
fechorias sin tener contacto directo con sus victimas por lo tanto han tenido que
usar las redes para perpetrar sus fraudes, pero como esa conducta no esta
tipificada en la ley especial no se les puede sancionar con esa norma por ende

hay una laguna y subsistird hasta que se modifique la ley.
Guia de entrevistas aplicada a policias
Sub categoria 1: La ciberestafa en relacidén con el ciberdelito

Los policias sefialan que el ciberdelito es de caracter sofisticado pues los hackers
se especializan en el uso de tecnologia y programas para acceder a las cuentas
de sus victimas. Para combatirlos la DIRINCRI cuenta con una Division
Especializada de Delitos Informaticos que se encarga de investigar y hacer
seguimiento a la ciberdelincuencia; sin embargo, reconocen que en las demas
unidades la logistica e infraestructura es precaria y en algunos casos obsoleta, por
ello sefialan que la policia requiere hacer una reingenieria de sus mecanismos de

investigacion, operativos y protocolos de intervencion para combatir estos delitos.
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Aseveran que la policia debe estar a la vanguardia en el uso de las tecnologias de
la informacion y comunicacion para que su labor sea mas efectiva en la lucha

contra los hackers.
Sub categoria 2: Delitos informaticos en la legislacion nacional

Los policias entrevistados sefialan que si se cuenta con una legislacién para
sancionar los delitos informéticos, el problema es que no se cuenta con
mecanismos Y logistica apropiadas para combatirla. Es decir, no es suficiente
contar con instrumentos legales, sino que ademas se requiere equipos modernos
que permitan a los operadores juridicos llevar a cabo las investigaciones
necesarias para lograr que se condene a los ciberdelincuentes. Afiaden que los
delitos informaticos seguiran en aumento si es que el Estado no cuenta con

estrategias integrales que la enfrenten.
Sub categoria 3: Rol de los operadores juridicos

Sobre cuéles son las principales dificultades que enfrenta la PNP y el Ministerio
Publico en la persecucion del delito informético, sefialan que es la falta de
preparacion tanto de policias como de fiscales y la falta de equipos modernos.
Afaden que las investigaciones demoran mucho casi nunca se encuentra al
culpable. No hay personal capacitado suficiente en las provincias, distritosy conos,
por lo que la capacitacibn se deberia descentralizar y crear unidades
especializadas en todos los conos porque la poblacién aumenta. Mientras no se

superen estas dificultades no se reducira la impunidad.
Sub categoria 4: Vacios de Punibilidad o Lagunas del derecho

Los policias creen que la impunidad es el principal problema de la ley de delitos
informéticos pues es dificil identificar a los ciberdelincuentes. Hay muchos
requisitos para conseguir el levantamiento del secreto de las comunicaciones y
ahora con la pandemia se ha incrementado el nimero de estafas en las redes que
no siempre se pueden investigar en base a la ley especial. Ademas los
ciberdelincuentes tienen experiencia en manejo de software y programas que les
permite acceder a informacion sensible de las personas, sobre todo, aquellas

ligadas a negocios, empresas y actividades comerciales por lo que los
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ciberdelincuentes hacen un seguimiento y reglaje permanente que no esta

tipificado en la ley.

4.3. Analisis, discusion e interpretacion de las categorias aprioristicas y

emergentes relacionadas con los objetivos de la investigacion

Sobre el objetivo especifico 1, en base al andlisis de las entrevistas se
aprecia que la totalidad de informantes sefalaron que tanto la policia como el
Ministerio Publico afrontan serios problemas en la investigacion del delito
informatico por la falta de capacitacion oportuna y permanente de sus
miembros en investigacion informética, lo que debe conllevar a la necesaria
especializacion. Agregan que policias y fiscales no cuentan con equipos ni
software moderno para combatir a la ciberdelincuencia, ya que estos
delincuentes cuentan con herramientas sofisticadas para acceder ilicitamente
a las cuentas de sus numerosas victimas, mientras la fiscalia tiene serias

deficiencias en equipamiento.

Por otro lado, la mayoria de los informantes coincidieron en sefialar
que la policia carece de recursos logisticos, infraestructura y presupuesto
necesario para llevar a cabo su labor de modo efectivo. Aseveran que como
la policia trabaja de la mano con el Ministerio Publico, sus deficiencias y
limitaciones afectan también la labor de la fiscalia. Por ello algunos
participantes indicaron que se requiere mayor decision politica e institucional
para corregir estas deficiencias ya que se requiere fortalecer las capacidades
operativas de estos d&rganos de linea para lograr condenas. Afaden que
existen vacios en la Ley de Delitos Informaticos que imposibilita sancionar a
los agente delictivos que usan las redes y el espacio virtual para embaucar a
los usuarios con ofertas fraudulentas o el envio de links falsos. Los informantes
policias sefialaron por su parte que no por eso se debe dejar de sancionar
severamente a los delincuentes que incurren en estas practicas pues de lo
contrario campearia la impunidad; version que no fue compartida por los
abogados, quienes indicaron que ello vulneraria el principio de legalidad pues
se afectaria el derecho de defensa. Los jueces y fiscales se mostraron mas
cautos sefialando que se puede reconducir estas conductas a la estafa basica

y no por ello se deja de sancionar a los agentes delictivos, ademas el problema
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mas algido es identificar al sujeto activo pues siempre actlan bajo las

sombras.

Sobre el objetivo especifico 2, luego de analizar e interpretar las
entrevistas, la mayoria de informantes sefialaron que es necesario que se
sancione con mas severidad a los ciberdelincuentes, incrementando las penas
por que éstos nunca actian solos para cometer sus fechorias, ademas estos
delitos han crecido en forma desmesurada por la pandemia por lo que también
ha crecido la sensacion de inseguridad ciudadana, debido a que las personas
se ven obligados a usar el internet para realizar sus compras o0 acceder a
ciertos servicios, toda vez que la atencion personal se ha restringido por el
aislamiento social obligatorio. Sin embargo, algunos jueces y abogados no
estuvieron de acuerdo con el incremento de las penas, sefialando que éstas
de por si yan son drasticas y ademas no disuaden a los delincuentes. Como
se advierte los resultados de estos objetivos especificos guardan relacion con
el objetivo general, respecto a la necesidad de modificar la Ley de Delitos

Informéticos.

Sobre el objetivo general, del andlisis y triangulacién de las entrevistas,
se desprende que casi todos los informantes sefialaron que efectivamente
existen deficiencias en la Ley de Delitos Informaticos que amerita
modificaciones, habida cuenta que debido a la pandemia las estafas en las
redes se han multiplicado en forma considerable, precisamente una de las
deficiencias estriba en lo referente a la tipificacién de las nuevas modalidades
delictivas que han surgido por el aislamiento social obligatorio. También
seflalan que hay errores de técnica legislativa en lo referente a las penas,
debido a que todos los delitos contra el patrimonio sancionan como mayor rigor
al supuesto de pluralidad de agentes, situaciébn que no acontece en esta ley
especial. Cabe mencionar que una absoluta minoria opino que no es necesario
la modificacion de esta ley especial para incluir a las modalidades de estafa
basica por el simple uso del internet. Esta opinidén fue expuesta con claridad
por Villavicencio (2014) quien asevera que no todo ilicito informatico puede ser
definido como tal por el solo hecho de haber usado una computadora. No

obstante ello, los participantes sefialaron que el gobierno debe efectuar
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campanfas de prevenciéon para advertir a la poblacion de estas nuevas formas

delictivas para no convertirse en faciles blancos de la ciberdelincuencia.

Como categorias emergentes se identificaron las siguientes:
Desarrollo del comercio electronico, hackers, transacciones virtuales,
desplazamiento patrimonial, links fraudulentos y ciberdelincuentes. Se trata
de categorias muy usuales en la actividad informatica, por lo que son de pleno
conocimiento por los operadores del Derecho. En ese sentido Jiménez (2017)
asevera que desde la aparicion del internet sujetos inescrupulosos
escudandose en el anonimato utilizan el espacio virtual y las TIC para acceder
a la informacién tratada y almacenada en bases de datos para luego sacar

provecho de esa informacién.

Como categorias aprioristicas se identificaron las siguientes:
Tecnologias de la informacion y comunicacion, ciberdelito. Se trata de
categorias que tienen que ver con la delincuencia informéatica que cada vez va
en aumento y se hace mas sofisticada precisamente por el uso de estas

nuevas tecnologias para embaucar a sus victimas.
4.4. Discusion de los resultados

Sobre el primer objetivo especifico, a partir del analisis de la técnica de la
entrevista aplicada se advierte que casi todos los entrevistados coinciden en
sefalar que es necesario incluir los verbos rectores de la estafa basica en la LDI
para reducir la impunidad y la creciente sensacion de inseguridad en la ciudania
ante la ola de timos cometidos a través de las redes. Las respuestas difieren solo
en grado ya que los entrevistados poseen un concepto preciso de la estafa,
conocen sus modalidades e implicancias y saben que las nuevas modalidades han
crecido en forma exponencial por la pandemia. Todos coinciden que el contexto
del COVID 19 ha ocasionado que los ciudadanos usen el internet para adquirir
bienes y servicios, lo cual es aprovechado por los delincuentes para defraudar a
las victimas. También sefialan que los delincuentes se han sofisticado porque
usan recursos tecnolégicos que les permite seguir operando en el anonimato por
lo que se les debe poner coto para sancionar mas severamente sus conductas y

gue éstas no queden en la impunidad.
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Sobre estos vacios de punibilidad Garcia (2015) y Solano (2016) afirman
gue la imposibilidad de aplicar sanciones directas a un agente delictivo por vacios
defectos en la ley conlleva a veces a situaciones intolerables porque campea la
impunidad, por ejemplo, cuando los elementos del tipo no se subsumen a plenitud
en la conducta del sujeto de imputacion, como acontece en ciertos delitos
concursales; sin embargo, el a-quo sin vulnerar el principio de legalidad tiene que
completar los vacios pues no puede dejar de administrar justicia por defectos de
la ley. En algunos casos puede utilizar clausulas de extension de punibilidad sin
caer en la responsabilidad objetiva. Por nuestra parte somos de la opinién que
estos problemas advertidos por los entrevistados pueden solucionarse con una
modificacion legislativa. Obviamente este no es el camino mas corto, mientras
tanto para evitar que la impunidad siga in crescendo, las autoridades deberian
realizar campafias de divulgacion a través de los medios de comunicacion para
advertir a la ciudadania de las artimafias usadas por los ciberdelincuentes, habida
cuenta que conforme lo prevé el articulo 139 inciso 8 de la Constitucién, los jueces

no puede dejar de administrar justicia por vacios o deficiencias de la ley.

Sobre el segundo objetivo especifico, acerca de los problemas que
afrontan los fiscales y la policia nacional para combatir el ciberdelito, todos los
informantes coinciden en sefalar que aparte del crecimiento de la
ciberdelincuencia, uno de los problemas mas algidos de policias y fiscales es la
falta de capacitacion y especializacion en criminalidad informatica, lo cual se ha
vuelto mas urgente por la pandemia, ya que los delincuentes hacen de las suyas
al saber que resulta dificil detectarlos. Esta version se corrobora con los resultado
del Informe N° 4 sobre la Ciber-delincuencia en el Peru, publicado por la Oficina de
Andlisis Estratégico contra la criminalidad del Ministerio Publico, en cuya Tabla
(que se incluye en los anexos), se aprecia el crecimiento del delito informatico en
las fiscalias penales, comunes y mixtas de todo el pais del afio 2013 al 2020. La
falta de capacitacion impide a los operadores punitivos perseguir con eficacia el
ciberdelito; ademas, los entrevistados advierten que tanto fiscales como la policia
enfrentan otro problema que es la falta de logistica, en el caso de la policia el
asunto es mas acuciante pues solo tienen una unidad especializada que opera en

el centro de Lima, en el resto de dependencias la policia trabaja con equipos
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obsoletos, lo mismo pasa con las fiscalias penales comunes que operan en el resto

de Limay a lo largo y ancho del pais.

Respecto a la discusion de estos resultados, de acuerdo a las cifras que
maneja la policia una persona al ingresar al internet esta expuesta a mas de 50
ataques por minuto, por ello, en la estadistica de casos reportados por la DIVINDAT
a la Oficina de Analisis Estratégico contra la criminalidad de la Fiscalia de los afios
2013 a 2020, se aprecia que de 12,169 casos registrados, el 78.2% corresponde a
delitos contra el patrimonio, es decir, fraude informatico en sus diversas
modalidades, lo que constituye el grueso del trabajo de investigacion, por lo cual
recomiendan no abrir link extrafios, ni responder a correos de personas

desconocidas.

En ese orden de ideas Paredes (2013) analiza el impacto que ha tenido en
el avance del ciberdelito eluso de las TIC para facilitar la comision de esos delitos,
asi como los conflictos entre seguridad y privacidad, por ello, aparte de recomendar
modificaciones legislativas puntualiza que la especializacion es imprescindible.
Concordamos con esa conclusidbn pues es imperativo dotar de mejores
herramientas técnicas (capacitacion) y tecnolbgicas tanto a la policia nacional
como a la fiscalia para combatir con mayor eficacia el ciberdelito.

Acerca del objetivo general, en torno a los fundamentos socio-juridicos
para tipificar la estafa basica en el capitulo de delitos contra el patrimonio de la LDI,
la sefiora juez codificada como J2, sefial6 como casi todos los informantes que
la pandemia, el distanciamiento social y el aislamiento social obligatorio fueron
los factores sociales que obligaron al comun de las personas a utilizar el internet
para proveerse de bienes y servicios que necesitaban para satisfacer sus
necesidades basicas. También se vieron obligados a usar el internet para
informarse de los programas de vacunacion, el cobro de bonos y las restricciones
de trdnsito que imponian las autoridades. Las empresas por su parte tuvieron que
adecuar su produccion, sus ofertas y su cadena de distribucion a esta nueva
realidad para evitar caer en la bancarrota; por lo tanto, de esa problematica social
surgio una nueva veta de posibilidades, tanto las que se relacionaban con la
dinamizacién de la tecnologia para afrontar estos nuevos retos, una de ellas, es el
trabajo remoto, asi como las que se relacionaron con la gran cantidad de ofertas
fraudulentas que emergieron por las redes, supuestamente para satisfacer a
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miles de usuarios que imposibilitados de acudir a los tradicionales centros

comerciales, tenian que usar el internet para continuar su vida cotidiana.

Vale decir que la tecnologia y las plataformas informéaticas fueron usadas
para el bien y para el mal. En ese orden de ideas Mitcham (2015) al tratar sobre
la filosofia y la ética de la tecnologia, sefiala que la tecnologia tiene vinculacion
estrecha con la economia, debido a que esta orientada basicamente a reducir los
costos, situacion que acarrea beneficios para la empresa y su entorno; empero,
para evitar caer en excesos, se debe establecer un nuevo contrato social para la
ciencia y la tecnologia, para evitar los peligros del mal empleo de estas ultimas y/o
la distorsibn de la informacion. Recomienda por ende perfilar una visidon

humanistica de la tecnologia con respeto a los derechos humanos.

Sin embargo, no todos los teéricos comparten esta posicion, por cuanto
Heidegger (2001) en su conferencia La pregunta sobre la técnica, sefialo que
cualquier innovacion tecnoldgica no es mas que ciencia aplicada para resolver
problemas concretos, la idea innovadora nace para satisfacer necesidades
concretas y por eso es neutral, por ello la aplicacién practica y los malos usos de
la tecnologia no es un problema del creador sino de los ingenierosy tecnOcratas
del gobierno de turno. Por nuestra parte compartimos la posicion de Mitcham ya
que si bien es el ser humano quien usa para bien o para mal las nuevas
tecnologias, por ejemplo el mal uso que hacen de las TIC los ciberdelincuentes,
no por ello las autoridades se deben quedar con los brazos cruzados, pues el
derecho como ciencia normativa debe intervenir para regular desde la 6rbita penal

este tipo de situaciones que causan perjuicios a los usuarios de buena fe.
4.5. Conclusiones aproximativas

Del andlisis de las cifras publicadas por la Policia Nacional y el Ministerio Publico
se aprecia que el problema es algido, pues los ciberdelincuentes sabedores de lo
dificil que resulta detectarlos contindan desplegando sus nefastas maniobras en
las redes, ofreciendo sus servicios para facilitar el cobro de bonos a personas de
extrema pobreza o a personas que han perdido su empleo, en donde luego de
propiciar el engafio suplantan la identidad de sus victimas. Cabe indicar que el
debate de incluir o no los verbos rectores de la estafa basica en la Ley de Delitos

Informaticos existia desde hace varios afios, empero, ha sido la coyuntura de la
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pandemia ocasionada por el COVID 19 y la adaptacion a una vida social
digitalizada y realizada en entornos remotos lo que propicio que los fraudes y timos

crezcan en forma exponencial en perjuicio de miles de usuarios.

Por ende, en este acapite se identifican las debilidades y fortalezas de la
problematica estudiada, pues hubo un reducido nimero de entrevistados
(abogados) que opino no estar de acuerdo en que se incluyan los verbos rectores
de la estafa basica en la Ley de Delitos Informaticos ni que se incremente la pena
ante la intervencion de pluralidad de agentes, sefialando basicamente que no todo
conducta puede enmarcarse en esa ley especial por el mero hecho de utilizar una
computadora, por lo que esas conductas deben permanecer en estafa tradicional
coincidiendo con la posicion del tratadista Felipe Villavicencio (2014). Afadieron
gue las penas ya de por si son severas y que no son disuasivas por lo que en nada

contribuyen para reducir la impunidad.

No se comparte esta posicion porque si bien se apoya en la opiniéon de un
ilustre jurista como lo es el Dr. Villavicencio, su estudio data del afio 2014, fecha
en la que no habia surgido esta necesidad imperiosa de utilizar el internet para
adquirir bienes y servicios, ya que la pandemia surgié en marzo de 2020, por lo
que al ser distintas las situaciones facticas, distintas también deben ser las
soluciones al problema planteado. Por otra parte, de la revisiébn de fuente
documental (teorias y doctrina) existente y a partir del andlisis de la técnica de la
entrevista, son pocos los autores que sefialan compartir la posicion de
Villavicencio, por ejemplo Gonzales (2014) asevera que solo estamos ante una
ciberestafa cuando el sujeto activo privilegia el uso de las TIC sin que sea necesario
el engafio previo. Por su parte, Rico (2013) sefiala que la multiplicidad de
conductas fraudulentas por la expansion del internet ha dificultado encuadrar estas
conductas en los tipos penales tradicionales, por lo que el legislador ha debido
revisar y adecuar la legislacion penal existente para evitar la impunidad de estas
conductas en donde el factor principal es el uso de las TIC y el engafio a la victima

para provocar el desplazamiento patrimonial.

Otro autor que asume una postura contraria a la nuestra es Balmaceda
(2011) quien analizando la legislacion espariola, explica que el fraude informéatico
y la estafa informética comparten el uso de artimafias para lograr un beneficio
personal en perjuicio ajeno; sin embargo para este autor, el fraude informatico es
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una categoria criminolégica mas amplia pues involucra maniobras técnicas e
intereses economicos heterogéneos no solo patrimoniales, en cambio, la estafa
informatica alude solo a defraudaciones patrimoniales realizadas por medios
informaticos. La propuesta del autor es que a ambos supuestos se les brinde un
tratamiento homogéneo pese a la existencia de posiciones doctrinarias dispares

en lo referente a los limites de esas conductas.
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4.6. Validez del estudio

En este estudio se han empleado diversos criterios de rigor cientifico para arribar
a las conclusiones. Asi luego de obtener la validacion de los instrumentos por un
juicio de expertos, se escogio a los entrevistados atendiendo a su experiencia en
el tema. Acto seguid se procedié a analizar las entrevistas de modo individual y
conjunta contrastando las respuestas por subcategorias y objetivos. Esto nos
permitid tener una vision amplia del tema y comprender las implicancias que
conlleva nuestro propuesta de modificar la LDI. Los entrevistados mostraron
interés en la problematica y alcances del estudio, y solicitaron que sus aportes
sean dados a conocer a fin de que se puedan implementar. A partir de los
resultados se identificd sub categorias aprioristicas y emergentes, las que tienen
como eje articulador el problema de investigacion, el mismo que se ha detallado
en la figura que antecede a través de una codificacion selectiva. El resultado pues

posee las siguientes caracteristicas:

a) Dependencia. Nos ha permitido revisar los resultados de otros investigadores
gue han examinado la probleméatica desde otras aristas, por ejemplo Pardo (2018)
en su estudio sobre los delitos informaticos propone diversas modificaciones en la
LDI, aseverando que la conducta de los agentes no solo afecta al patrimonio sino
también la privacidad de las personas, sin que la sancion prevista corresponda
con la afectacion del bien juridico protegido; b) Credibilidad. Surge del analisis de
los datos recogidos en el campo, tiene que ver con la correspondencia entre la
forma en que el participante percibe los conceptos vinculados al problema y la
manera como se retratan esos puntos de vista, evitando caer en subjetividades;
c) Transferencia. Este presupuesto no implica generalizar las conclusiones a una
poblacién mas amplia; empero, su esencia puede aplicarse a fendmenos similares;
d) Confirmabilidad. Tiene estrechos vinculos con la credibilidad, sirve para
demostrar que el investigador ha minimizado los sesgos, subjetividades y
tendencias, lo que implicé rastrear las fuentes, los instrumentos usados y explicar

la I6gica que se emple6 para interpretar los resultados.
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V. CONCLUSIONES
PRIMERA:

Los fundamentos socio-juridicos para tipificar de lege data la estafa basica en el
capitulo de delitos contra el patrimonio de la LDI, tienen que ver con la aparicion
de la pandemia originada por el Covid 19, originAndose desde ese momento una
alta incidencia de casos y denuncias tanto ante la policia como ante el Ministerio
Publico, lo cual evidencia que la delincuencia ante este nuevo escenario se ha
sofisticado y hace uso de la internet y las TIC para desplegar su conducta nociva,
por lo que se hace necesario que se sancione con mas severidad a los agentes
delictivos que engafian e inducen a error a sus victimas apoderandose de su

patrimonio.
SEGUNDA:

La tipificacion de la estafa basica en la LDI coadyuvara a reducir la impunidad de
los delitos informaticos, ya que se englobaran en una misma ley los limites difusos
con otras figuras fraudulentas como el vishing, el smishing y el phishing. En todas
estas figuras media el engafio como elemento central, por lo que deben recibir el

mismo tratamiento punitivo como politica criminal del Estado.

TERCERA:

Los problemas que afrontan policias y fiscales en la investigacion del ciberdelito
tienen que ver con falta de personal idoneo y capacitado, falta de equipos
informaticos y logistica adecuada que le permita obtener evidencia digital con
dictdmenes periciales positivos para llevar a juicio a los ciberdelincuentes.

CUARTA:

El trabajo empirico y de los aportes de la gran mayoria de entrevistados se
desprende la necesidad de incrementar la pena cuando interviene una pluralidad
de agentes en la comision de delitos contra el patrimonio de la LDI. Este aumento
de la pena concuerda con lo previsto en los demas delitos contra el patrimonio;

empero, debe estar integrado a una politica criminal del Estado.
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VI. RECOMENDACIONES

PRIMERA: El Ministerio Publico y la PNP deben implementar una estrategia
conjunta para prevenir la comision de los delitos informaticos. Esto conlleva a la
capacitacion permanente de personal, la creacibn de un sistema de alertas
tempranas y un laboratorio especializado en el tratamiento de la evidencia digital
que cuente con equipos modernos. Esta labor en equipo coadyuvard a reducir
la impunidad en estos delitos.

SEGUNDA: Los proyectos destinados a cerrar las brechas de las lagunas de
punicion en los delitos informéticos y en los de criminalidad organizada formuladas
al amparo de la Ley N° 29807 deben discutirse en la Comision de Justicia del
Congreso de la Republica. Estos debates deben tener la debida prioridad en el
marco de la politica criminal del Estado en la lucha contra el ciberdelito, como

manifestacion de un eficaz control social y solucién preventiva de conflictos.

TERCERA: Descentralizar las funciones de la Unidad Fiscal Especializada en
Ciber-delincuencia del Ministerio Publico materia de la Resolucion N° 1503-2020-
MP-FN, asi como las labores del Laboratorio de Ciberdelincuencia, en el Norte,
Sur, Centro y Oriente del pais a fin de que no todo se centralice en Lima, ademas
dicha dependencia debe celebrar convenios de cooperacién con las principales
redes internacionales como Ciber Red, Redcoop, Iber Red, etcétera, con el objeto

de obtener informacién en tiempo real del ciberdelito transfronterizo.

CUARTA: Descentralizar las labores de la DIVINDAT, en el Norte, Sur, Centro y
Oriente del pais con su respectivo laboratorio de Analisis Digital Forense dedicado
a analizar la evidencia digital con el objeto de que no todo se centralice en Lima,
por los consabidos cuellos de botella, para lo cual el Ministerio del Interior como

titular del pliego debe gestionar la asignacion de presupuesto necesario.

QUINTA: Desde el punto de visto académico se recomienda investigar las
discordancias punitivas existentes entre la conducta descrita en el articulo 183 B
del C.P. (proposiciones a menores con fines sexuales) con la sancién prevista en
el articulo 5 de la LDI (proposiciones a menores con fines sexuales por medios

tecnoldgicos), falencia que fue advertida por una jueza entrevistada.
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VIl. PROPUESTA

En el presente estudio se plantea la modificacién de lege data del articulo 8 de la
Ley de Delitos Informaticos a fin de que se incluyan los verbos rectores de la estafa
basica en la precitada norma y se incremente la pena si interviene una pluralidad
de agentes, lo cual redundara en la reduccion de la impunidad en el pais, por lo

que se ha esbozado una exposicion de motivos para modificar dicha ley.

Asimismo, se plantea fortalecer la capacidad operativa del Ministerio Publico-
Fiscalias Especializadas y de la Policia Nacional-DIVINDAT desde los siguientes

aspectos:
Aspectos logisticos e institucionales en la lucha contra el ciberdelito.

Dotar de capacitacion permanente al personal fiscal y a los efectivos policiales
especializados en la lucha contra el ciberdelito.

Fortalecer y promover buenas practicas en la investigacion del ciberdelito, asi
como aprobar protocolos de actuacién conjunta y estandares de ciberseguridad
para obtener sin cuestionamientos la evidencia digital, lo que permitira llevar a

juicio los casos investigados.

Contar con mecanismos de prevencion, reactiva y proactiva para cautelar la
privacidad y confidencialidad de la informacion que se obtenga en bases de datos

de personas naturales y juridicas afectadas por la comisién del ciberdelito.
En ese sentido entre los principales objetivos se tiene:
1) Cruzar informacién interinstitucional en todo lo relativo a la ciberdelincuencia.

2) Administrar un sistema de cooperacion y base de datos conjunta para combatir

con mayor eficacia el ciberdelito.

3) Promover la aprobacion de protocolos de actuacion interinstitucional que incluya
al Poder Judicial para agilizar los procedimientos y la obtencién de medidas
cautelares en el marco de la lucha contra la ciberdelincuencia; 5) Promover
campafas de concientizacion ciudadana sobre ciberseguridad, a fin de evitar que

sean presa facil de los ciberdelincuentes.
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Criterios y lineamientos en la lucha contra el ciberdelito.

Promover y fortalecer las buenas practicas en ciberseguridad de los operadores
punitivos y de los 6rganos de administracién de justicia a fin de que se tenga
cuidado en mantener la privacidad de la informacién obtenida en la ejecucion de
las medidas cautelares, que no tengan o guarden relacion directa con el objeto de

investigacion.

Contar con mecanismos adecuados para incrementar la capacidad de respuesta
del sistema ante incidentes de ciberseguridad que afecten la privacidad y
confidencialidad de la informacion sensible de las personas, dentro de los
parametros de la seguridad digital del Convenio de Budapest.

La Agencia Peruana de Cooperacion Internacional, la Oficina de Proyectos y
Cooperacion Técnica Internacional del Ministerio Publico, asi como el Consejo
Nacional de Politica Criminal creado en virtud de la Ley N° 29807 deben asumir un
rol mas proactivo, para que la Autoridad Central en materia de cooperacion juridica
internacional celebre convenios con agencias gubernamentales como el Programa
Global de Ciberdelito de la Oficina de las Naciones Unidas contra la Droga vy el
Delito, en el marco del Convenio de Budapest para recibir asesoria técnica e

intercambiar informaciéon sobre el ciberdelito transfronterizo.

EXPOSICION DE MOTIVOS DEL PROYECTO DE LEY QUE MODIFICA EL
ARTICULO 8° DE LA LEY N° 30096

| FORMULA LEGAL

Articulo 1° Objeto de la ley

Modificar el articulo 8° de la Ley N° 30096, Ley de Delitos Informaticos.
I EXPOSICION DE MOTIVOS

1.Fundamentacion juridica

De conformidad al articulo 75 del Reglamento del Congreso, se expresan los
fundamentos juridicos y socio-economicos que hacen viable la modificacion de
una ley ordinaria, teniendo en cuenta que el articulo 102 inciso 1 de la Constitucion
prevé como atribucion del Congreso de la Republica, expedir leyes y resoluciones

legislativas, asi como interpretar, derogar o modificar las existentes.
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En ese sentido se ha advertido que a raiz de la pandemia generada por el SARS-
Cov-2, han surgido una serie de conductas nocivas en el ciberespacio que causan
severos perjuicios a los ciudadanos que se ven urgidos de utilizar el internet para
adquirir diversos bienes y servicios, por el aislamiento social obligatorio impuesto
por el gobierno central por razones de salud publica.

De esta situacion se aprovecha la ciberdelincuencia para timar a ciudadanos
incautos o a aquellos que por aspectos culturales o generacionales tienen
dificultad para identificar las plataformas digitales y/ o sitios web reales de los
falsos, siendo una préactica usual de los ciberdelincuentes el envio de ofertas
fraudulentas a través de las redes sociales, paralelo al envio de links impregnados
de malware para que las personas atraidas por estas ofertas remitan dinero a
cuentas bancarias creadas ex profeso o envien sus datos personales y ndmeros

de cuenta que van a dar a manos de estas organizaciones criminales.
2. Justificacion de la propuesta legislativa

Los limites entre la estafa propiamente dicha, cometida en el espacio virtual con
otras figuras delictivas como el phishing, el vishing y el smishing son muy difusas,
en todas ellas prima el engafio como elemento central, la diferencia es de grado o
por la TIC empleada por el agente, lo cual causa severas dificultades al operador
juridico al momento de realizar la subsuncion correspondiente para sancionar dicha
conducta, generandose una suerte de impunidad intolerable. En ese sentido, la
modificacion se justifica, habida cuenta las numerosas denuncias que se divulgan
en forma copiosa en los medios de comunicacion, situacion que acrecienta la

sensacion de inseguridad en la ciudadania.

La propuesta modificatoria y el resto de la exposicién de motivos se remite a
los anexos.
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ANEXQOS
Anexo 1. Matriz de categorizacion especifica

Necesidad de tipificar la estafa basica en la Ley de Delitos Informéticos para
reducir laimpunidad en el Peru

Categorias Subcategoria Indicadores Preguntas
aprioristica s
s aprioristicas
1) ¢Cudl es la caracteristica principal de la estafa como delito
1) Definicion de la contra el patrimonio?
Tipo bésico estafa basica 2) ¢Considera usted que se ha incrementado esta modalidad
de estafa en 2) Incremento de delictiva a raiz de la pandemia por covid 19? Explique su
laLey de La estafa esta modalidad respuesta
Delitos béasica delictiva por la 3) ¢Cudles son las modalidades mas usuales utilizadas por los
Informaético aparicion de la agentes delictivos para embaucar a sus victimas segun los
s pandemia medios de comunicacion y en su opinién qué se puede hacer al
3) Conductas respecto?
tipicas mas
frecuentes
4) Definicion de 1) ¢Segun su criterio, cual es la caracteristica principal del delito
delito informatico? Explique su respuesta.
El delito informatico 2) Considera usted que existen deficiencias en la actual Ley de
informatico 5) Deficiencias en Delitos Informaticos? Explique su respuesta.
la Ley de Delitos 3) Considera usted que se requieren conocimientos avanzados de
Informatico informatica para provocar estafas a través del internet?
6) Caracteristicas
de los agentes
delictivos
7) Vacios en la 1) ¢Considera usted gque existen vacios en la actual Ley de Delitos
Impunidad Ley de delitos Informaticos para sancionar conductas delictivas? ¢Precise
por Vacios de Informaticos cuales?
ausencia de | punibilidad en 8) Necesidad de 2) ¢Considera usted que es necesario incluir el tipo basico de estafa
la la Ley de incluir la estafa en la Ley de Delitos Informaticos? Explique su respuesta.
tipificacion Delitos basica en la ley 3) ¢Considera usted necesario que se incremente la pena en la
propuesta Informaticos especial estafa informatica cuando interviene pluralidad de agentes u
9) Necesidad de organizaciones delictivas? Explique su respuesta.
incrementar la
sancion
punitiva
10) El aislamiento 1) ¢Considera usted que el comercio electrénico se increment6 a
Desarrollo del social obligatorio raiz del aislamiento social obligatorio impuesto por el gobierno
comercio 11) El papel de las central? Explique su respuesta.
electronico TIC en el E- 2) ¢Como evalla usted el papel de las tecnologias de informacion y
araiz de la commerce comunicacion en el desarrollo del comercio electrénico?
pandemia  |12) Uso 3) ¢Cree usted que la pandemia por el COVID 19 ha contribuido en
generalizado del generalizar el uso del internet para cometer defraudaciones?
Internet para Explique su respuesta.
realizar
defraudaciones
13) Dificultades de 1) ¢Segun su criterio cudles son las principales dificultades que
Rol de los los operadores enfrenta la Policia Nacional y el Ministerio Publico en la
operadores de punitivos persecucion de los delitos informaticos?
justicia 14) Faltade 2) ¢Considera usted que es necesario capacitar en forma
especializacion permanente a policias y fiscales para combatir con mayor eficacia
15) Falta de logistica el ciberdelito?
3) ¢Qué tipo de mejoras logisticas deben tener policias y fiscales

gue se dedican a la persecucién de estos delitos?




Anexo 2: Matriz de consistencia

Titulo: Necesidad de tipificar la estafa basica en la Ley de Delitos Informéaticos para reducir laimpunidad

Formulacion del problema Objetivos Categorias In;er%rr]#(:aa;lteos
Problema general Objetivo general
¢Araiz de la pandemia, por qué es Categorias y subcategorias
necesario incluir el tipo basico de | Sustentar los fundamentos socio-
estafa en la ley de delitos |juridicos para que se tipifique de Categorias qucategorlas Técnica
informaticos N° 30096 para reducir | lege data la estafa basica en el Ciberestafa y su La técnica

: - . : La estafa relacién con el
la impunidad? capitulo de delitos contra el . i . , empleada en el

) ) béasica en ciberdelito .
patrimonio de la LDI, con lo cual se la Ley de Delitos estudio es la
Problemas especificos: sancionaria a los agentes delictivos Delitos informaticos en la Entrevista
1. ¢Qué problemas afrontan los | que usan el Internet y las TIC para Informatic | legislacion nacional
operadores punitivos para | engafar e inducir a error a sus 0s
subsumir la conducta de los |victimas apoderandose de su Instrumentos
estafadores informaticos en la Ley | patrimonio. Rol de los El instrumento
Especial N° 300967 : operadores empleado es la
’ Obieti ifi Impunida juridicos iad

. jetivos especificos d por falta Vacios de guia de
2. ¢Qué dificultades afrontan los | 1. Reducir la impunidad de punibilidad o entrevista
operadores punitivos de Lima | 2. Determinar los problemas que tipicidad lagunas del
Norte para acreditar el ciberdelito? afrontan policias y fiscales en derecho
3. ¢De qué manera se pueden la investigacion del ciberdelito.

solucionar los concursos reales o
aparentes ante la ausencia del tipo
basico de estafa en la Ley N°
300967

3. Esbozar la necesidad de
incrementar la pena cuando
interviene pluralidad de
agentes en la comisién de
delitos contra el patrimonio de
la LDI.




Paradigma, tipo y disefio de
investigacion

Poblacién y muestra

El estudio se realiza desde un
paradigma interpretativo, el tipo de
investigacion es Basica. El disefio
gue se asume corresponde a la teoria
fundamentada.

Escenario: Distrito Judicial de Lima
Norte

Poblacion

Se ha tomado un subgrupo de la
poblacion de Lima Norte,
constituido por jueces, fiscales,
policias y abogados que
laboran en el DJLN.

Muestra

La muestra de acuerdo al
acapite  anterior es no
probabilistica, pues los
participantes  deben  tener
conocimientos  juridicos o
pragméticos del tema de
estudio.




Anexo 3: CERTIFICADO DE VALIDACION DE CONTENIDO DE INSTRUMENTO

Guia de entrevista a participantes: Jueces, Fiscales, Policias

Pertinencia | Relevancia Sugerencias
CATEGORIA 1: Politica criminal de los delitos informaticos 1 2 Claridad?
SUBCATEGORIA 1 : La estafa cibernética Si No | Si No Si | No

¢Cudl es la caracteristica principal de la estafa cibernética como delito
contra el patrimonio?

¢Considera usted que se ha incrementado esta modalidad delictiva a
raiz de la pandemia? Explique su respuesta.

¢Cual es la modalidad més usual utilizada por los agentes delictivos
para embaucar a sus victimas segun los medios de comunicacién y en
su opinion qué se puede hacer al respecto?

SUBCATEGORIA 2:El delito informatico

¢Segun su criterio, cudl es la caracteristica principal del delito
informatico? Explique su respuesta.

¢Considera usted que existen deficiencias en la ley de delitos
informaticos? Explique su respuesta.

¢Considera usted que se requieren conocimientos avanzados de
informatica para causar estafas a través del internet?

Observaciones (precisar si hay suficiencia):

Opinidn de aplicabilidad: Aplicable [ ] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador: Dr: ... DNI: o,
Especialidad del Validador: ... e e e e



Lima,... De ....del 2021

Pertinencia: El item corresponde al concepto teérico formulado.
Relevancia: El Item es apropiado al componente o dimensién especifica del constructo.
3Claridad: Se entiende sin dificultad alguna el enunciado del item es conciso, claro y directo.

Nota: Suficiencia, se considera tal cuando los items Firma del Experto Informante

planteados son suficientes para medir la dimension



NO

NO

Anexo 4: CERTIFICADO DE VALIDACION DE CONTENIDO DE INSTRUMENTO
Guia de entrevista a participantes: Jueces, Fiscales, Policias

CATEGORIA 2: Fundamentos socio-juridicos para la tipificacion de la
estafa cibernética

SUBCATEGORIA 1: Estafa cibernética

¢Considera usted que existen vacios en la ley de delitos informaticos?
¢ Precise cuales?

¢Considera usted que es necesario incluir el tipo de estafa cibernética en
la ley de delitos informaticos? Explique su respuesta.

¢Considera usted necesario que se incremente la pena en la estafa
informatica cuando interviene pluralidad de agentes u organizaciones
delictivas? Explique su respuesta

SUBCATEGORIA 2: Problemas que afrontan los miembros del Ministerio Publico
en la investigacion de la estafa cibernética

¢Considera usted que el Ministerio Publico hace uso adecuado de las TIC
en las investigaciones? Explique su respuesta

¢Como evalua la utilidad de las TIC en las investigaciones que realiza el
Ministerio Publico?

¢Cree usted que la pandemia ha contribuido en generalizar el uso del
internet para cometer defraudaciones? Explique su respuesta

SUBCATEGORIA 3: Problemas que afrontan los miembros de la Policia
Nacional en la investigacion de la estafa cibernética

¢Segun su criterio cudles son las principales dificultades que enfrenta la
PNP en la persecucion de la estafa cibernética?

¢Considera usted que es necesario capacitar en forma permanente a
policias para combatir con mayor eficacia el ciberdelito? Explique su
respuesta

Pertinenci

Si

a

1

No

Relevancia?

Si

No

Claridad®

Si

No

Sugere
ncias



¢Qué tipo de mejoras logisticas deben tener policias que se dedican a
la persecucion de estos delitos?

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [ ] Aplicable después de corregir [ ] No aplicable[ ]
Apellidos y nombres del juez validador: Dr: ... .. ... DNI: o,

Especialidad del Validador: ... ... e,

Lima,... De ....del 2021
!Pertinencia: El item corresponde al concepto teérico formulado.
2Relevancia: El item es apropiado al componente o dimension especifica del constructo.
3Claridad: Se entiende sin dificultad alguna el enunciado del item es conciso, claro y directo.
Nota: Suficiencia, se considera tal cuando los items Firma del Experto Informante

planteados son suficientes para medir la dimension



ANEXO 5

Matriz de datos cualitativos
Titulo: Necesidad de tipificar la estafa basica en la Ley de
Delitos Informaticos para reducir la impunidad en el Pera

GUIA DE ENTREVISTA - JUECES CATEGORIA 1: Tipo basico de estafa en la Ley de Delitos Informaticos

. Semejanzas Diferencias
J1 J2 e Categorias J Interpretacién
PREGUNTAS JUez emergentes
1, Cudl es la Que el sujeto L Plantean el No existen Los jueces
' C(:,aracteristica £ . activo ; ta ., Engaf engafio como mayores entrevistados
incinal dela estafa €ngano o | consigauna | &ectacion E=ngano, hecho central de |  diferencias sefialan que en este
principa’ cualquier disposicion directaal | patrimonio ajeno este delito tipo de delito se
como delito contra el conducta p_ ; patrimonio P )
patrimonio? fraud patrimonial : afecta el bien
con fraude | 4o |a victima tajepodal juridico del
bpara I por induccién ravesae patrimonio el cual
em au_cadr a a error enggr;)o y debe ser
agraviato | mediante el fmar:jlol rats resguardado por el
engafio rau gen a Estado
E%Tgédjéoegg ae; Este tipo de Los jueces sefialan
e ha delitos utiliza No existen que este tipo de
Si, por que las incrementado medios mayores delitos ha
, personasrequieren B 2 informaticos diferencias aumentado
. . Si ha aumentado ser atendidas en pandemia por la .

2. ¢ Considera usted por que las bancos y gran cantidad de Internet, para considerablemente,
gue se ha incrementado personas empresas y recibir personas transacciones llevarlos a por lo que el Estado
esta modalidad delictiva a compran por servicios por estafadas al virtuales, cabo debe asumir

raiz de la pandemia? internet B compraro estafas 2 I
) contratar servicios atencion en ello
Explique su y por el aumento :
respuesta? de las -
transacciones
virtuales




La suplantacionde Lo gﬁaﬁms”es Esta modalidad No existen En este delito, el
ar:tdeesnggaad'gsé?an e e desde supuestos engafna a mayores C|berdel~|ncuente
3 Cudl es la e lns Claﬁ’les de | plataformasfalsas bancos Suplantacion de través de diferencias engafa con
e . los agraviados Eel] IMISTEELES CHEEETHE pame plataformas plataformas falsas
modalidad mas usual s e falsos y prestamos, la identidad ' A
utilizada por los agentes abore d‘lcaﬂva ofrecimientode gente entra a - webs falsas con mensajes falsos
delictivos para ’ serviciosfalsos estos links, llena - y ofrecimiento de
embaucar a sus victimas Su;?;ﬁgrel servicios falsos
segun los medios de se apodera del
comunicacion y en su dinero de las
opiniénque se puede
hacer al respecto?
_ Victimas, El uso de una
asimismo llaman lataf
por teléfono ) o . pla a, qrma
~ ofreciendo Lineas de crédito, | informatica con
'“Crfj’g‘zrr‘éadfit'c')"eas cuentas de los accesos a paginas
tambiénes usual agraviados web
la estafa de
vendedores que
nunca entregan el
producto y luego
desaparecen
El :J;gfgm;a S abiins Coinciden en No existen Los jueces sefalan que
El uso de infgrméﬂca con nugvos dificiles de sefalar que mayores se trata de delitos
prog;?g;%sefara accesosa paginas "efg;o:téggosgn son delitos diferencias nuevos dificiles de
4. ¢Segun su indebidamentete a ‘g’zlgdelbspgzﬂgg: forma rapiday sin Programas sofisticados y demostrar, se llevan a
iterio cué los correos y dejar huella, porlo | jnformati cada vez van cabo en forma rapida
criterio C,uajl esla cuentas de los queof_re_cen que el Estado 0 . aticos, . R P y
caracteristica agraviados Servicios o entidades en aumento sin dejar huella, por lo
principal del delito mecanismos para publicas que el Estado debe

informatico? Explique su
respuesta.

proteger a la
poblacion

encontrar mecanismos
para proteger a la
poblacién




5. ¢ Considera

usted que existen

deficiencias en la

ley de delitos
informaticos? Explique su
respuesta

Si hay
deficiencias pues
coexiste el art.
183 A del C.P.
referente a la
Pornografia de
menores y el art.
5 deLDI para
obtener material
pornograficola
pena es diferente
pese a que en
ambos casos se
puede usar
tecnologia o
internet

Si, en el aspecto
tipico hay
deficienciaspara
comprender
nuevas figuras
delictivas como la
estafay en el
aspecto punitivo

Si hay deficiencias
porque la norma
no identifica
concretamente el
bien juridico
protegido, la
tipificacion resulta
redundante,
desproporciona da
y carente de
idoneidad

Pornografia de
menores

Hay deficiencias
porgue la norma
no identifica
concretamente el
bien juridico
protegido

No existen
mayores
diferencias

Hay deficiencias porque
la norma no identifica
concretamente el bien
juridico protegido, la

tipificacion resulta
redundante,
desproporciona da y
carente de idoneidad

6. ¢ Considera usted que
se requieren
conocimientos avanzados
de informatica para causar
estafas a través del
internet?

Para estafarno se
requiere estudios
avanzados de
computaciénpero
para hackear una
cuenta si

Si se requiere
capacidad
especial delautor,
conocimientoo de
informatica para
acceder a las
cuentas
de las PCs

Actualmente no,
considero que el
internet es una
fuente gratuita de
informacion, lo
cual permite
aprender todo tipo
de cosas incluso
las ilicitas

Hacker,
informatica

Si se requiere
capacidad especial
del autor

Hay quienes
sefialan que el

problema si es la

internet, otros creen|se le da. El internet es una
gue es el uso que

se le da

Los entrevistados sefialan
que el problema no es la
internet, sino el uso que

fuente gratuita de
informacion, lo cual
permite aprender todo tipo
de cosas incluso las
ilicitas




GUIA DE ENTREVISTA - FISCALES CATEGORIA 1: Tipo basico de estafa en la Ley de Delitos Informaticos

2 F3 Categorias Semejanzas Diferencias
PREGUNTAS Fl F y
FISCAL emergentes Interpretacion
El engafio, elardid y El desprendimiento '—arti::r;actleristiﬁa El uso del engafio
otras formas patrimonial que T i i El ardid es el No existen es el ardid mas
. fraudulentas para realiza el sujeto engafio, el ardid EnganoArdld ~ . .

1. ;Cuélesla TRl s pasivo producto del ?aﬁ ?icr)rrlprer?derra: Error engafio como diferencias usado para
caracteristica victima y menoscabar engafio e estrategia sorprender a la
principalde la Su patrimonio desprende desu principal victima y lograr
estafa como patrimonio que se
delito contra el desprende de su

patrim patrimonio
onio?
Si se ha incrementado A raiz de la
por el covid a través de .
las redes socialeso pandemla la
paginas donde el poblacion se
estafador se gana la Si toda vez que a raiz ha visto
confianza de la victima, de la pandemia la R
haciéndose pasar por poblacion seha visto obligada a
alguien de confianza obligada a utilizar . . utilizar
) . - Si, se ha Redes sociales, . )
2. . paraconseguir que medios tecnol6gicos incrementadolo un enlace Aumento de este No existen medios
; Considera revele informacion o para comprar sus diari . . ) A g
¢ haga clic en un enlace productos oS madica do peligroso tipo de delito diferencias tecnoldgicos
usted que se peligroso ) IEEITeS 1S ara
ha comunicacion. p
incrementad comprar sus
o esta productos
modalidad

delictiva a

raiz de la

pandemia?
Explique su
respuesta?




3.¢:Cuélesla
modalidad mas
usualutilizada

por los agentes
delictivos

Usar herramientas
tecnolégicas para

No existen
Los avisos que transacciones por Las operaciones diferencias
Las modalidadesmas | Ponen enlas redes internet, open por internet son
hacerse de Iqs pagos usualesson las que se sociales y en el market cada vez mas
para embaucar | due se tramitan por realizan para efectuar open market, las frecuentes
a sus victimas internet, estafando y transacciones por cuales en la
, . manipulando a e mayoria son falsos
segun Io; medms sus victimas
de comunicacion y
en su opinion que
se puede hacer al
respecto?
La
Son conductas caracte}rlstlc
criminégenasde cuello _ a mas
4. ¢Segun gi’&;‘;ggnczrgﬁg El acceso ilicito por r#:gﬁiggg‘ﬁ;ﬁicgs Usuarios Los sistemas No existen importante
. . . . u | . P . .
su criterio e Eeee e que :": s:éitg?:]ct'vo allisalde desprendidos informaticos son diferencias es el uso de
cual es la cuando el sujeto se autorizacién a un _ ftecn,o_logl’a confidencialidad cada vez mas tecnologia
caracteristica | encuentatibaando. | stoma womteo | omateapes | ORI ERA | vuinerables informatica
principal del lolando a vulnerando medidas ntegrigad y
delito confidencialidad, i Gy cuentas de los disponibilidad para
i . integridady usuarios acceder a
informético? disponibilidadde los desprendidos la nta
Explique su datos y S cuentas
respuesta. SIS de los
usuarios
desprendido
S
informéaticos




avanzadosde
informatica para
causar estafas a
través del
internet?

que afectan a los
sistemas y datos
informaticos

ingresar sin
autorizacion
a un sistemade datos

se requiere pero

para engafara
través de las redes

no se requiere.

a través de las
redes no se
requiere

(';'ay Pfo_b'?m?S defat'tal espionaje Existen Existen
: e seguimiento, controi H : .. .
5. ¢Considera & morovisacidnen Ia : - industrial, deficiencias problemas de
usted que § S CIE1 HEEES proteccién de los :
tedq ~ Ley 30096y Si hay deficiencias,las | no se ha regulado la pues no se ha No existen falta de
existen :’eedf:éi:gﬁsl;gl‘;’l‘;‘;ﬁ; dli _ penas que se ~ propiedad . d"r’l‘tols regulado la diferencias seguimiento,
deficiencias que facilta lafalta d‘e imponen son minimas mtele_ctl,_ual y eI_ personales propiedad control e
enlaley de > espionaje industrial ] ' . 3
delitos protecggsr; g:l ;datos en esa ley especial intelectual y el improvisacion
. ” . espionaje enla Ley
informaticos? ind ial 30096
Explique su industrial en )9 Yy
respuesta esa ley d,eflt_:lentes
especial técnicas de
redaccion
legislativa, lo que
facilita la falta de
proteccion de los
datos
personales
Claro que s, los Si por que elperfil del Cibernautas, redes En ciertos Los
6. expertos sefialan que C'?:&L?eﬁl”feﬂ:te y canales digitales casos se entrevistados
¢Considera usted | [0s cibermautas fienen conocimientos requiere pero | No existen | sefialan que los
que se Tequ'fre” avanzados deredes y ILT()”{‘;:;{ESZ de En algunos casos para engafiar | diferencias cibernautas
conocimientos usan canales digitales

tienen
conocimientos
avanzados de
redes y usan
canales digitales
que afectan a los
sistemas y datos

informaticos



GUIA DE ENTREVISTA - POLICIAS CATEGORIA 1: Tipo bésico de estafa en la Ley de Delitos Informaticos

CATEGORIAS O

PREGUNTAS P.l . e - CONCE CONCEPTOS SEMEJANZAS DIFERENCIAS INTERPRET
Policia PTOS EMERGENTES ACION
IDENTIFI
CADOS
La principal _
1. ¢ Cudl es la caracteristica principal de :r?ézztgfc'ftécaﬁs aer" SN Sr'g;gge :: Ieo' que engafio- Estadistica - Conducta El medio Todos los
: ue utiliz , .
la estafa como de[lto contra el los delincuentes estadisticas el ldicen todos 10s - - fraudulenta del empleado- entreylstados
patrimonio? para sorprender a engafioy la |agraviados que - - agente- - coinciden que
los incautos. mentira que  Vvienen a - - el elemento
utilizan los  |denunciar. _ central es el
delincuentes engafio-
Si han aumgntado La pandemia haPien_so que si se Distanciamiento Los
estos delitos generado nuevasha |ncrementadoindice de social Crecimiento No hay diferencias |participantes

2. ¢ Considera usted que se ha
incrementado esta modalidad delictiva a

porque la gente
bajo la guardia por
los altos indices

oportunidades
para
delincuencia,

al
los|

porque la gente
no puede salir
libremente de su

crecimiento

sostenido

opinan que las
estafas se han

raiz de la pandemia? Explique su de la pandemia, lengafios se hancasa  por Ia - ) - - incrementado
respuesta? _ debido a que multlpllpadp porelpam_jemla_ y por - ) por la
tienen que comprar |distanciamiento [los impedimentos - .
Sus cosas por social de transito que ha| pandemia
internet decretado el -
gobierno -
Lo mas usual es ) Redes sociales
gue ponen avisos y [Hacen  ofertasl.o mas usual son . . .
i ) i ofertas falsas en_[falsas a través dellas estafas por ~ (Ofertas Uso del internet  |No hay diferencias |Los
3. ¢Cual es la modalidad mas usual las redes para que [nternet, ofrecenjinternet la venta (falsas participantes
utilizada por los agentes delictivos para | |e hagan depésitos [mercaderia a bajode medicamentos ) - - - sefialaron que
embaucar a sus victimas segin los o para que hagan [COSto precio yjpara el covid . - - - I d |
medios de comunicacién y en su opinién clic en links tar:nblen ofrecenicuando estaban ] - - - 0 mas usua
fraudulentos y una [Préstamos.  Unagescasos y los son las
que se puede hacer al respecto? vez conseguido  |[VeZ que hacen losjavisos falsos
es0 le vacian sus _|depositos selpara cobrar el ofertas falsas
hacen humo. bono, previa

cuentas

entrega de datos.




Lo principal es el |El uso defEl envié de
uso de la programas enlaces . .
tecnologia que maliciosos parafraudulentos que Uso de IE} No hay diferencias Los .
hace el hacker |infiltrarse en otrashacen los Tecnologia |Programas tecnologia entrevistados
i o 3 para apoderarse |computadoras yhackers usando - ici coinciden en el
4. ¢ Segun su criterio cual es la de datos del robar informacionfas redes y . ma“CIOSOS_ - uso de la
caracteristica principal del delito usuario o claves  detambién el uso de i - - recnologia
informéatico? Explique su respuesta. basicamente sus  cuentas el i - - g
cuentas o claves |bancarias maliciosos. - _
para poder hacer
transferencias no -
autorizadas a favor -
de sus complices -
Me parece que si Lo que yo Los
porque mucho Es muy dificil darjaprecio es que .
demoran las con el paraderolexisten muchas . . L . . en_tre\'/lstados
autorizaciones de los(dificultades para [NINQUNO Autorizacion ninguna ninguna coinciden en
judiciales cuando [(delincuentes lalidentificar a los judicial que hay
queremos ley pone muchasidelincuentes, e _ .
5. ¢ Considera usted que existen . IidentificarlalI trabag para}para todo sedle - 'E()jlflc't:lfl'tad para : - dEf:CI|enCI§S
. . . elincuente, la ley |acceder altiene que pedir - identificar - - en la le e
. deﬁC,Ie_nCIas en I?‘ ley de delitos debe dar secreto bancariojpermiso al juez y - - - - delitos y
informaticos? Explique su respuesta facilidades ala |y para levantar ellademas los ' .
fiscalia obligando a [secreto de lasffiscales demoran B informaticos
las empresas a  |comunicaciones [mucho para -
entregar la adoptar medidas
informacion drasticas.
solicitada de
inmediato -
No creo que se  |Solo se requieren|Por la
conocimientos | bsicos para fengoenlas  [Ninguno  Experto en Conocimientos  Ninguna Los entrevistados
) . . avanzados para |engafiar a través investigaciones informética basicos coinciden en que
6. ¢ Considera usted que se requieren engafiar a los de las redes  |no se requiere - Hacker - no se requiere
conocimientos avanzados de informatica incautos basta sociales  [ser experto en - - - conocimientos

para causar estafas a través del
internet?

poner avisos en las
redes y mucho
caen tentados por
los bajos precios
de los productos
que ofrecen

informatica para
lengafiar con
ofertas falsas,
aunque si se
requiere mas
conocimiento
para hackear
cuentas de
manera remota.

avanzados de
informatica

GUIA DE ENTREVISTA - ABOGADOS CATEGORIA 1: Tipo bésico de estafa en la Ley de Delitos Informaticos




CATEGO
Al A2 A3 CONCEPTOS INTERPRETA
PREGUNTAS Abogado IDENTIFICADOS RIAS SEMEJANZAS DIFERENCIAS CION
EMERGEN
TES
1. ¢ Cuél es la caracteristica , - - - - Los participantes
S . La Es evidente que el o . o
principal de la estafa como delito  |Me parece que es| caracteristica fengafio y toda conducta engafo- Conducta Toda conducta ninguna- coinciden en el
contra el patrimonio? el engafio en |es el engafioy fraudulenta. - fraudulenta- fraudulenta - - engafio
todas sus formas | el fraude en - - -
y por todos los | todassus -
- variantes.
medios.
Si ha crecido porla  [Siconsidero [Es natural que se Los
2. ¢Considera usted que se ha jpandemiadebidoa |que debido a la incrementen los fraudes pandemia- . . .
: d dalidad [aue la gente tiene que pandemialas fa través de la red, ya . Ninguna - |Uso de las redes para ninguna- entre\_/lstados
Incrementado esta modalida . ue si se ha
delicti izdel d .o  |usar las redes para  |estafas por las |que tanto los - comprar bienes- - q
elictiva _a raiz de la panaemia-: comprar muchas redes se han (delincuentes como Ia| B - - - incrementado el
Explique su respuesta? cosas, antes del covid-multiplicado de [ciudadanfa en general, . indice
19 las estafas eran manera estuvieron en _
presenciales pero alarmante. aislamiento obligatorio.
ahora el contacto fisico -
no es necesario. -
3. ¢ Cuél es la modalidad mas Las modalidades mas [Lo méas u§ual o LoS
o frecuentes son las les el envio de |La proliferacion de ofertas participantes
usual utilizada por los agentes |gfertas fraudulentas a finks lengafiosas para adquirir La estafa - ink liferacio i . L
g : . : Lin Proliferacion de Ninguna coinciden gue lo
delictivos para embaucar a sus [través de las redes fraudulentos a |pienes a bajo costo y para - f dulent fert y q
victimas segln los medios de  [sociales y los fake [través de A co?rqr Ioslboans que - rauduiento- oferias- - rr}as usual es la
; y s news que generan paginas we fautorizo el gobierno - - - oferta engafiosa
comunicacion y en su opinion gue dudas en las personas ffalsas para - -
se puede hacer al respecto? desprevenidas. obtener datos -
de las victimas. _
El uso de tecnologias [Lo principal es [Lo que caracteriza el
4. ; Segln su criterio cual es la rogramas piratas el empleo de |delito informatico es el , ;
¢oegun . . )c;t?e hgackear Euentas Soﬂwgre uso de programas Tecnologia - Software Uso de la tecnologia - El uso de la
caracteristica principal del delito . :
informatico? Explique su para acceder fraudulento  [creados exprofeso para - fraudulento- | ninguna- tecnologia -
) piiq indebidamente a para ingresar a [acceder y extraer - - - - -
respuesta. cuentas de terceros. |las cuentas de [informacion, ) ) i
Otra caracteristica es [os usuarios, [principalmente claves,
usar software para siempre a para acceder a cuentas
apoderarse de través de ly tecnologia de punta
informacion valiosa de [servidores para piratearlo.
las empresas. dificiles de
rastrear.
5. ¢ Considera usted que existen . . ninguno- Tratamiento | Si hay deficiencias- - Todos los
deficiencias en la ley de delitos S(;ef]{;gsr?crgcsep%‘g ?}‘éy usn?fi(ch?eel C(j‘:f‘lsc'iirc‘?;s“:nh:?’ - de la - Ninguna - participantes
informaticos? Explique su se ha registrado como | tratamiento de |  tratamiento de la B _prOpIEdad B B COInC|d_en enque
respuesta debe de ser el acceso |delitos contra el| propiedad intelectual intelectual- si hay
a claves secretas de | patrimonio |que se piratea en forma - deficiencias-




tarjetas de crédito cuando el inescrupulosay la ley - -
cuando hay medio no la contempla _
empleados de empleado es el
instituciones internet o el

financieras que actuan software

como complices. especializado.
6. ¢ Considera usted que se . . . -
e €dq i ninguno- Hackear - Medianos Ninguna - Los participantes
reqUIeren ConOCIm,Ien 0s Para estafar a través Solo se Para estafar usando el - ConOCImlentOS COﬂOCImIentOS- - COInCIden en que
avanzados de informatica para de las redes no se requiere de |engafo en las redes no ) basicos- _ } no se requieren
causar estafas a través del requiere de medianos se requiere ser un €q
internet? conocimientos conocimientos | experto basta colocar - - conocimientos
’ avanzados de para embaucar,|avisos que sirven como avanzados en
telematica, pero si | salvo cuando sefiuelo. informatica-
para acceder a una se trate de
base de datos de las hackear

empresas. paginas de los
bancos.




MATRIZ DE DATOS CUALITATIVOS
GUIA DE ENTREVISTA - JUECES CATEGORIA 2: Impunidad por falta de la tipicidad propuesta

realidad

CONCEPTO
J1 J2 = S CATEGORIAS O DIFERENCIA | INTERPRETACI
PREGUNTAS IDENTIFICA CONCEPTOS SEMEJANZAS S ON
JUEZ EMERGENTES
DOS
Estafas con Si existen
el cuento de vacios para
El principal pagos de sancionar
. ] vacio es el pensiones, ciertas
7. ¢ Considera usted que existen escaso con el conductas _ L . : : -
vacios en la ley de delitos castigo para | cuento del T - Phishing - Clonacion - La existencia de Ninguna - Los participantes
. L . : los que se proveedor cometidas en - - vacios en la ley- - coinciden en que si
informaticos para sancionar ciertas AT || 8 S, B i i i i existen vacios en
conductas en el espacio virtual? de menores | hackeode | virtuales como } la ley -
¢ Podria preciar cuales? para obtener | cuentas de la clonacién
material usuarios, de tarjetas de B
pornogréfico mensaje crédito, debito -
para obtener 0 el phishing
premios de datos
Si. me Si, lo
parece que Si considero
. es necesario A importan .
8. ¢ Considera usted que es para dar mejorando portante Ninguno - . - , L
necesario incluir el tipo bésico de respuesta | U redaccion | para lograr ) Medios comisivos Nuevo marco Ninguna - Los participantes
: tipica y los un marco empleados- normativo- - coinciden en que
estafa en la ley de delitos adecuada a medios i - ] i i 0 inclui
informaticos? Explique su respuesta les comisivos normativo €s hecesario Incluir
delincuentes empleados gue se - - la estafa basica en
que usan el ajuste a la la ley-
internet




Si considero

importante
que se
) . Si, se debe incremente la
9. ¢ Considera usted necesario ue incrementar S s pena en la
se incremente la pena en la estafa como en el ' estafa Ninguna - . , ,
. e P . . caso del ser tanto en informética 9 Pluralidad de agentes-| Incremento de Ninguna - Los entrevistados
informatica cuando interviene hurt b la autoria doh - incid
luralidad de agentes u urto y robo como en cuando hay i - pena - - coinciden en que
.p ¢ g 9 . que también banda pluralidad de - - - es necesario
organizaciones delictivas? Explique | son delitos o agente por ;
criminal - incrementar la
su respuesta contra el que nos
patrimonio encontramos pena Cu_ando hay
ante una pluralidad de
organizacion agentes-
criminal )
Considero que
Si, tanto por siy en gran
Si se ha la necesidad | porcentaje por
incrémentad et no TG B (e
o por que la contagiarse, parte d_e la
10. ¢ Considera usted que el gente debe | COMO Por el poblacion Transaccion . - . I
¢ . - , hecho de comenzé a e Compras virtuales - Crecimiento del Ninguna - Todos coinciden
comercio electronico se incremento hacer electronica - . .
. . . . . que las comprar de - comercio - gue si se ha
a raiz del aislamiento social comprassin | ; irtual - - .
obligatorio? salir de su IR mangfaa/'ftua - electronico - - incrementado el
9 ’ casa debido | S desae - comercio
ala electronicas ,alllmentos | ;.
andomia se han basicos hasta - electronico -
P incrementad terrenos o -
(o] palizas de -
seguro
Los avances
tecnoldgicos
Las TICs ggg’t‘g;‘g
han
Las TIC son incrementad plataformas de
necesarias y o su compra
ores | potncalen | Capecesce
11. ¢, Como evalla el papel de las permiten el ;‘;gg: :?; maltiples Ninguna - Avance tecnoldgico - | Influencia de las Ninguna - Todos coinciden
TIC en el desarrollo del comercio desarrollo ambito ventas al - - Tecnologias de la - gue las TIC han
electrénico? del' C‘t)”[‘e_rc'o e “/1'5_'“9 t'emgo- - - informacion y - influido en el
eloesc 'g”'ocso por la S:r:‘;'fe”:]%r € comunicacion - desarrollo del
pag necesidad _ Comercio
desde casa de hacer canales de -
y el delivery transaccione | comunicacion - electrénico -
= eficaces las -

transacciones
en los bancos
serian lentas




Si, por que Si, ha Considero que
las personas cesado la si, al usar mas
12.¢; Cree usted que la pandemia ha ;ﬁ;&ﬂrqsues preisetrﬂ?al y el '”f;':]et s€
contribuido en generalizar el uso del | productos | clasica por encontrado Ninguna - Ninguna - Uso del internet - Ninguna - Los entrevistados
internet para cometer desde su estas mayores - - - - coinciden que la
defraudaciones? Explique su Callsfatusa”tdo ré”?_‘éaz meca“'slmos - - - - pandemia ha
el internet y moaalidaaes para la H
respuesta. oMo No - comision de gene(allzado el uso
saben usarlo en los delitos como del internet para
bien caen en medios de estafas cometer fraudes-
lasa redes comunicacio cibernéticas
de los nn
estafadores
Identificar a
los sujetos Que solo
activos pues cuenta con La principal
estos nunca una unidad desventaja es L
usan su especializad la forma tan Se dividen l?'S
13. ¢ Segun su criterio cuales son verdadero ayse rapida en que opiniones, un juez
las principales dificultades que nombre, requieren '_gs de,'t'_tos Ninguna - Levantamiento del Dificultad para Ninguna - ~dice que la
enfrenta la PNP y el Ministerio dermiaios | unidades de | van - secreto de las identificar al - principal dificultad
Publico en la persecucion del delito | hay que | atencion, asf | evolucionando - comunicaciones - agente- - es la identificacion,
informatico? pedir el como y cada vez es - - otro dice es la
levantamient | capacitacion mas dificil ; . evolucion del delito
o del secreto e descubrir sus informatico-
de las incremento huellas
comunicacio | de fiscales )
nes B
Considero que
la capacitacion
es
Por i
. supuesto la | Si, es basico peste tino de
14. ¢ Considera usted que es capacitacion para de”t'zs
necesario capacitar en forma . gﬁggniirte gfgegt:!:v Asimismo - - - - -
. . . venir, . ’
permanent_e a policias y f|_scal_es por que el SermEry | dgon5|dert(;| - - - - -
para combatir con mayor eficacia el | refinamiento lograr su in ISperll_Sél es - - - - -
ciberdelito? delictivo sancién en quiigge:fzgs y
también sede judicial cuenten con
crece

herramientas
necesarias

para combatir

estos delitos




Se le debe
proporcionar

Indiscutibleme

Deben sistemas de t
contar con internet e _ste
; At i isti . necesitan . . . . .
1d5'b¢QL,:e tipo d? ’T‘elo“;’?s Io|g|st|cas Elgjul|gios capaces de mejoras en la Equipos Infraestructura -mejor Ninguna-  [Todos coinciden en
eben tener policias y fiscales que | modernosy | cubrirlas | e 20ciricura | modernos - cibernética - infraestructura - las mejoras
se dedican a la persecucion de sies posible | necesidades | "o cica i i ) i logisticas -
estos delitos? Cogres invgs?ilzcié software mas ) i ) )
?és::icos n g avanzados y
’ Y actualizados -
proveerlos
de mejores
herramienta
S

tecnolégicas




MATRIZ DE DATOS CUALITATIVOS

GUIA DE ENTREVISTA -FISCALES CATEGORIA 2: Impunidad por falta de la tipicidad propuesta

F3

CATEGORIAS O

F1 F2 CONCEPTOS DIFERENCIA | INTERPRETACI
PREGUNTAS IDENTIEICADOS CONCEPTOS SEMEJANZAS S ON
FISCAL EMERGENTES
No se
Si, tales como Isanmonfan
el fraude, la as estla as
1 simples
pzr:]ert(;aég:n Si la falta cometidos
7. ¢ Considera usted que existen . e de en el L . .
o que € informaticas, | . Lo - Correos basura- Espacio virtual- Falta de Ninguna - Los entrevistados
vacios en la ley de delitos &l a6l ipificacion espacio e o
informaticos para sancionar ciertas COMeos penal de virtual, - - tipificacion - - coinciden en que no
ol ciertas tampoco los - - - - se sanciona la
conductas en el espacio virtual? ?J%SSL(‘:?HE‘ conductas delitos ) estafa simple-
¢ Precise cuales? P S como la contra la )
del phishing y estafa propiedad
I TR intelectual -
zi ital basicamente
9 pirateria de
software
Si seria
Si es necesario
necesario . que se
incluir en la = eIl incluya la
. LDl eldelito | ©5'@ | modalidad
8. ¢ Considera usted que es 46 Eet modalidad de estafa NINQUNo -
necesario incluir el tipo basico de que tiene las de Comtetef basica, con g_ Ninguna - Necesidad de Ninguna - Los entrevistados
estafa en la ley de delitos caracteristica ”irl‘l,;foo esa medida ) - tipificar - - coindicen en que se
informaticos? Explique su ?/ ‘i?;?g%arl‘c? T Combzzﬁa Ia - - - debe tipificar la
respuesta sievaeas | Y | s e - estafa basmr_:l enla
el patrimonio | &7 PeNUICIO para ley especial -
de terceros
de las favorecer a -
victimas los

agraviados




Sies

. Si se
necesario i’
incrementar la - 8 EETEe
ena debido a | SiPorque | incrementar
zu semeianza realizar la pena para
con ana maniobras disuadir a
9. ¢ Considera usted necesario ue | organizacién ingf;:ar de"n:isemes
se incremente la pena en la estafa criminal i esto es Ninguna - N , .
: . : ; segn sus e ' Organizacion Incremento de Ninguna - Los entrevistados
informatica cuando interviene roles. donde | @utorizacié | parte de la - criminal - ena - ) coinciden en que si
pluralidad de agentes u uno n’1anipula n del titular | prevencion - P deb q
K . i . - - - Se depe
organizaciones delictivas? Explique | el sistema, es general :
su respuesta otro maneja cuestlpngbl negativa - - incrementar la pena
Ferdesy R | CHESS | PEIREsE en estos casos -
transferencia participan politica R
de datos que varias criminal que
se consiguen personas ; debe -
en el mercado T EmEnED
negro el estado.
Se ha
'g‘;ﬁg]:gtla:: Si por que _ Si se ha
restricciones las incrementad
< e empresas 0 porque
por la han tenido toda la
10. ¢ Considera usted que el i que ciudadania Emergencia .
¢ | P .. , emergencia Enlizar hattenido rgel i ninguna- Desarrollo del - Todos los
comercio electronico se incremento sanitaria. Los ; T sanitaria . . .
a raiz del aislamiento social el et | Gl e adquirir i - comercio Ninguna - entrevistados
RSN roeshees | Il 1D e - electronico - - sefialan que el
obligatorio? orconales o internet consume o - ) comercio
epm resariales para los servicios P )
ugan i continuar | que necesita - e|e_Ctr0n|CO si se ha
medio para con sus usando el incrementado-
hacgr actividades internet -
compras -
Esas
Es importante tecnologias
para el son muy
desarrollo del | Permiten el necesarias
comercio, acceso de de eso no
; 3 pero también | informacié | cabe duda, . L .
11. ¢ Coémo evalla el papel de las lo es para el @ &5 G de lo Ninguno - Acceso a la Influencia directa - Ninguna - Todos los
TIC en el desarrollo del comercio sistema seleccionar | contratrio las - informacion - - - entrevistados
electronico? flnanCIercy)I/ y tomar elmpres_as - - - - coinciden en que el
empresarial, una colapsarian, }
lo cual es adecuada por las Pape' de las TIC es
usual en los decision restricciones Importante para el
paises que ha comercio
desarrollados impuesto el electrénico -

gobierno




No estoy

seguro, por Si el uso de
que hay otros internet se
factores como ha
12.¢ Cree usted que la pandemia ha eco'ﬁécrﬂfc'z . g::eeﬁgzgfao
contribuido en generalizar el uso sistema de j' dn?;"%(: del covid-19, Ninguna - Ninguna - No hay Si hay diferencia Uno de los
del internet para cor_neter salud, lafalta | ‘oo deyla muchos se - - semejanzas - de opiniones - entrevistado; .opino
defraudaciones? Explique su Siﬂﬁfﬁiﬁ?ﬁﬁi tecnologia Ogﬁ‘ga‘gztsoa - - - - que la crisis
respuesta. e i e e - - economica ha sido
y las sobre la el principal factor,
deficiencias marcha para los otros lo
plgrg ;ﬁdné(renr;gr sobrevivir atribuyen a la
pandemia-
Las
principales
dificultades
La principal son la falta
b La falta de
dlfl(:fg::gddis . EEIRETEG capagi?acic’)n
13. £ SegUn su criterio cuales son | capacitacién y perm';nem y la falta de
las principales dificultades que es'agggﬁziiié eylano SOe Ninguna - Falta de Falta de Ninguna - Los entrevistados
enfrenta la PNP y el Ministerio Epor oo | entrega por a eg:g 08 - especializacion - | capacitacion - - coinciden en la falta
Publico en [a persequcién del delito también é);:sOdgle identificar a - - - - de capagitac?én y
informatico? acttian equipo los - - especializacién -
delincuentes 160 delincuentes
informaticos tecnologico informaticos
- avanzado ’
extranjeros €S0 pasa
por un
problema

presupuestal




Es l6gico,
Sies tanto
necesario policias
capacitarlos como
por que los fiscales
delincuentes deben
14. ¢ Considera usted que es '“fors'g?]t'cos Caprae;'géién
necesario capacitgr en for_ma cibernautas permanente Ninguna - Ninguna - Si hay semejanzas . No ha_y L_os _entrevistados
permanente a los policias y fiscales | que conocen Si mente, - - - diferencias- |coinciden en que es
para combatir con mayor eficacia el todos los incluso de ; - - - necesaria la
ciberdelito? medios ponentes - - capacitacion
) tecnoldgicos y extranjeros P
las a través del pgrmanente para
modalidades espacio policias y fiscales -
Fara;) romper virtual o por -
as barreras medio de
de seguridad convenios )
con
instituciones
especializad
as
El estado
debe
istomas de | Realzar | SR
ltima chlzE R mogerpr:os y
L - . L. > coordinacio
15. ¢ Qué tipo de mejoras logisticas generacion TES G software . . . :
S . cmieers s || TS moderno y Ninguna - Ninguna Si hay semejanzas No hay Todos los
deben tener policias y fiscales que ; instituciones - : ; ;
se dedican a la persecucion de herramientas | -~ "o | original ala - - - diferencias- e_:ntr_ewstados
’ de busqueda . fISC&|I3:¥ a - - - - coinciden en que
estos delitos? que usan los ales la policia ) ) tanto policias como
cibern._autas para que fi | P deb
con fines persigan con Iscales de en_tener
delictivos eficacia a mejoras logisticas -
los ciber -
delincuentes }




MATRIZ DE DATOS CUALITATIVOS

GUIA DE ENTREVISTA -POLICIAS CATEGORIA 2: Impunidad por falta de la tipicidad propuesta

P1

P2

P3

CONCEPTOS

CATEGORIAS O

delincuentes
evitando
impunidad

con mas

lafacilidad los

ICPU que usan
los
delincuentes.

PREGUNTAS Policia IDENTIFICADOS CONCEPTOS SEMEJANZAS DIFERENCIAS INTERPRETACION
EMERGENTES
Si hay vacios |[Uno de los [Loque yo veo
porque no  vacios es la [es que existe
sancionan falta de |[impunidad
como debe ser [sancion para [porque es dificil Ni Ni Ni L trevistad
7. ¢ Considera usted que existen vacios estaf:c:gfes e :gs ?Jgfeh sgﬁ fﬁ?gﬁ"ﬁ )é inguno Inguna Relativa Inguna Osd?v?dr:r\wnzuas 0s
en la ley de de“tos ”:'forma“COS? las redes, las redes, de |delincuentes, - - - - opiniones enlo
¢Precise cuales? tampoco eso me he [porque referente a las
sancionan a los |percatado maniobran lejos .
que piratean [como de la victima 'y conseguenmas de
los programas [abogado. como no hay los vacios legales -
informaticos. flagrancia para -
capturarlo hay _
que pedir
autorizacion al
juez.
Si deben incluir [Si me parece|Si me parece
toda clase de [que serialgue seria (til,
. . . estafas que se |necesario parajporque mucho .

8. ¢Considera usted que es necesario | comentenen  (darle méshan proliferado | NINGUNO = 1400 e ntas legales Relativa - Ninguna - | Los entrevistados
incluir el tipo béasico de estafa en la ley lasredes  |herramientas allas estafas a - ) i ) coinciden en que
de delitos informaticos? Explique su sociales  fiscal y a lafravés del - debe incl g |
respuesta porque hay  |policia y poderinternety con la - - - se debe Inciulr ia

muchas sancion enlley de delitos - estafa basica, pero
denuncias de forma masjinformaticos se difieren en las
ese tipo severa a estos|podria incautar

consecuencias
legales -




Por su puesto, |Las penas noSicreo que
para sancionar |deberian debe aumentar .
] ) alas bandas [aumentarse, [la penaen La maYO“a de
9. ¢ Considera usted necesario que de estos pero se debelestos casos Ninauno 'enFreVIStadOS
seincremente la pena en la estafa delincuentes ﬁ“m”f‘_a_f 'Osgolr_que e't 9 Ninguna - Ninguna - Relativa - CC?'EC'de en que T‘e
. o : . porque nunca [beneficios elincuente - ) ) _ ebe aumentar la
m,formatlca cuando mterwgne . actlan solos |penitenciarios |nunca actia - d
plura“dad de agentes u Ol‘ganlzaCIOI’]eS siempre utilizan para que los|solo. - - - pena’l pero uno ae
delictivas? Explique su respuesta aotros para [delincuentes no ellos dice que se
pliq p O
recibirlos  [salgan sin debe eliminar los
Idep()sito_s de cumplir su beneficios
os agraviados [pena penitenciarios-
Las ventas a
10. ¢ Considera usted que el comercio .tzg"eest?]e' el o Seet d has! tado h; Ninguno - i - - Todos los
electronico se incremento a raiz del s po?gl g‘;rrqu'g T T - Ninguna - Hay coincidencia-| Ninguna - entrevistados
aislamiento social obligatorio? covid-19, la  [empresas través de las - - - coinciden en que el
gente hacen redes porque la comercio
tiexglgﬁ;aﬁla(acer ;ﬁmﬁ:ailtr;?isas porgﬁm:?pio de I(’?':\I electronico se ha
sus pedidos de [internet ypandemia  no| |ncrementqdo por
lo que lademéas porquelpodia salir de el aislamiento
necesitande |no se puedelsu casa. social obligatorio-
formavirtual [salir mucho a| -
cualquier hora )
lo la pandemia
Las ’
tecnologias Nosesoy [La tecnologia
técnico en |es importante Y| .
son
necesarias, el informatica, |necesaria paral LOS. er.]treWStadOS
11. ¢,Como evalla el papel de las TIC | problema es el perola  [cualquier Ninguna - Ninguna- Hay coincidencia- Ninguna - coinciden que el
en el desarrollo del comercio mal uso que teC,t”0|09!a negocio y e”de: - - - - papel de las TIC
PN hacen de ellas |[P€rmite mejoraricaso el ) ) ) ) ; "
electrénico? o los servicios  komercio ha S|d|od p05|t|v|<|)
delincuentes  |aue ofrecen las|electronico para el desarrollo
paraengafiara | €mpresasa mucho mas. del comercio
sus victimas traves del electronico -
comercio

electrénico




Si, porque la
gente se ha
visto obligada a

El covid 19 ha
hecho que casi
todo el mundo

Si porque hasta
la gente de
tercera  edad

comprar sus utilice el [tienen que
cosas por las |internet incluso faprender a
. . redes y de eso | los escolares, (ingresar al
12{95"%(3 usted que :a pan?em'a(?al se han por lo tanto los finternet - - - - Todos coinciden
contriouido en generalizar el uso ae aprovechado delincuentes . . L . .
internet para cometer defraudaciones? “los también estan ninguno Ninguna Hay coincidencia Ninguna endque:‘ Iah
Explique su respuesta. delincuentes | acechando a - - - - panaemia ha
para sus victimas generalizado el
sorprender a gracias al uso de internet
Iosulsr:::(;gos internet para defraudar-
muchas -
artimafas -
La principal
dificultad, es |a principal Falta
identificar al  [dificultad es  |capacitacion .
delincuente |identificary  |permanente no Ija mayor'a
porque no es |ubicar a estos [solo para las coinciden en la
un delito delincuentes  [unidades falta de
13. ; SeqUn su criterio cuales son las cometido en |escurridizos y |especializadas . . A i
S ¢oegun 8 flagrancia,  |[la otra sino también en|  Ninguna - Ninguna - - - capacnacpn, uno
principales dificultades que enfrenta la e o o — - . de ellos opino que
o . . mejor dicho [dificultad es  |provincias - - Hay coincidencia - Relativa - . p_ q
PNPy ell Ministerio PPb“CO en la nuncase  [sostenerlas |donde no hay| - - . . la principal
persecucion del delito informético? sorprende al (dificultades  |estas unidades. dificultad es la no
delincuente en |legales para |Lo mismo debe| identificacién del
flagrancia continuar con |ocurrir en el
porque hacen [éxito la ministerio agente -
sus cosas a |investigacion |publico. -
través de una -
computadora
Si me parece Si creo que [Si, por lo
que es muy tanto la policia /menos en
necesario, lo como el  forma trimestral
gue ocurre que ministerio  |con seminarios

14. ¢ Considera usted que es necesario
capacitar en forma permanente a los
policias y fiscales para combatir con

mayor eficacia el ciberdelito?

el ministerio del
interior no
siempre tiene
el presupuesto
adecuado,
ademas se
tiene que dar
permiso al
personal para
que reciba
capacitacion.
En el caso de
la fiscalia no sé
como es la
capacitacion

Publico deben
ser capacitados
con seminarios

Yy CUrsos
periddicos a
cargo de
especialistas.

\virtuales debido|
a la pandemia.




15. ¢ Qué tipo de mejoras logisticas
deben tener policias y fiscales que se
dedican a la persecucion de estos
delitos?

Debemos
contar con
modernos
equipos y con
programas
adecuados
para hacer el
seguimiento de
la delincuencia
enlared. La
fiscalia también
debe contar
con estos
equipos para
sus
investigaciones

el ministerio delDeben contar

interior y el
lestado deben
dotar de
mejores
lequipos
logisticos a
ambas
instituciones.

con mejores
lequipos de
computo y
mejores
locales. Y con
peritos en
forma
descentralizada

Ninguna -

Ninguno -

Hay coincidencia-

Ninguna -

Todos los
entrevistados
coinciden en que
debe haber
mejoras logisticas -




MATRIZ DE DATOS CUALITATIVOS

GUIA DE ENTREVISTA -ABOGADOS CATEGORIA 2: Impunidad por falta de la tipicidad propuesta

CATEGORIAS O

informatica cuando interviene pluralidad
de agentes u organizaciones delictivas?

Explique su respuesta

penas porque estas
lya son muy altas

incrementar las
penas, pues
eso no
soluciona el
problema. La
prioridad es Ia
prevencion.

este en
aumentar las
penas, eso no
disuade a los
delincuentes se
deberia hacer
campafas para
alertar a la
poblacion
evitando que
sean presa facil
de los
delincuentes.

NCE DIFERENCIA <
PREGUNTAS Abf‘gla i a2 o P%)SC CONCEPTOS | SEMEJANZAS S CIA | INTERPRETACION
EMERGENTE
IDENTIFIC G S
ADOS
7. ¢ Considera usted que existen vacios [SI me parece queEn esa ley se ) . . " " "
en la lev de delitos informaticos? lexisten vacios perodebe unificarSi hay vacios| Ninguno - Ninguna - Relativa - Relativa - Los entrevistados
y_ - , : no se ha unificado eltodos losiuno de ellos es| - - - - difieren en la falta de
¢ Precise cuales? hurto de claves dedelitos, cuandola falta de tinificacic
. P e > pificacion y en el
tarjetas de crédito y lajse privilegia elproteccion a la| . L
estafa  informaticaluso del internet,propiedad objeto de proteccion
para obtener estasja mi criterio nofintelectual en de laley -
claves. deberian estarlesa ley. -
dispersos.
8. Iéconlsider;‘ U§teddque esfnecelsalrio No se debe incluifSi se debelPienso que si (-j Ninguna - - Si hay Dos entrevistados
incluir el tipo basico de estafa en laley |porque es un simpleiincluir la estafales necesarioya| Redes . ; .
L oy . . : ; - No h iferencias - inciden en
de delitos informéaticos? Explique su  [engafio a través deen la  leylque laestafaa | sociales - o hay diferencias co cdg &n que se
respuesta las redes, pero nolespecial, través de las _ - semejanzas- - debe tipificar la —
hay empleo decuando sefredes se ha - - estafa bésica en la ley
habilidades privilegie el usojincrementado especial, pero uno de
informaticas  como/de internet o|debido al covid ' p
suelen usar lasjcualquier 19, pero se le ellos no esta de
hackers, por lo tantotecnologia debe acuerdo.
lesos engafios debeniinformatica. diferenciar de -
quedar como estafa la estafa -
simple coman.
9. ¢ Considera usted necesarioue se [No  se  debenA mi criterio noNo me parece Ninauna
incremente la pena en la estafa incrementar lasise debenque la solucién g Ninguna - Relativa - Ninguna - Todos los

entrevistados
coinciden en que no
se debe incrementar la|
pena ante el concurso
de agentes, solo
difieren en la causa. -




El comercio|

internet para cometer defraudaciones?

Expligue su respuesta.

laprovechan cualquier
oportunidad para
hacer su fechorias ya
que no pueden tener,
contacto directo con
sus victimas por el
covid y el temor al
contagio

ver que no
pueden

embaucar a sus
victimas de
manera

presencial han
tenido que usar|
las redes para
perpetrar  sus
fraudes.

generalizado el
uso de internet,
incluso en las
escuelas, por lo
tanto los
delincuentes
cada vez usan
mas el internet
para cometer
sus delitos.

10. ¢ Considera usted que el comercio 5"9 Cg;‘e:zigeg tsffﬂvﬁzﬁ'ecﬁfé“icot y aliic?:n?:ntado ) - - - Todos los
- . . P i haligual que todasii - . ) . . —_— .
eleqromc_o se mcrgmentp a raiz del crecido  pero  porfasactividadesporque debido | Ninguna - Ninguna Hay coincidencia Relativa .en.trewstados
Aislamiento social obligatorio? necesidad, no porquegue antes erana la pandemia - - - coinciden en que el
la mayoria de la gentepresenciales sellas compras comercio electronico
lo haya buscado.han tiene que ha crecido. solo
Muchas  personasjncrementado |hacerse . '
tienen  miedo  allpor lajusando el difieren en l,a causa de
contagio por esojpandemia, internet. este fenomeno. -
compran por internet. jincluso los -
nifios debido al -
aislamiento
social  tienen
que recibir sus
clases por
internet
11. ¢ Coémo evalla el papel de las TIC  [-as t_etC”O'Og"aS — tf_’tC'I‘O'OQ"aI - aeCI”O'Ogia Ninguno - Ninguna - Relativa - Relativa - Los entrevistados
. permiten que se es vital para el |va de la mano ) ) ) _ ..
en el desarrollg Qelgomermo dinamicen las ventas ldesarrolio de  lcon el CO|nC|d}an_ en que la
electronico  las empresas cualquier crecimiento de - - - - tecnologia influye en el
laprovechan esas actividad los negocios y crecimiento del
ftecnologias para econémica, el comercio comercio electrénico
ofrecer sus productosjmas aun electrénico, ie '
al publico reduciendo ftratandose de |este usa empero d'fleren en
Sus costos. la informatica |muchas forma relativa en las
aplicada a los |herramientas causas-
negocios. novedosas -
para captar a }
mas clientes
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9 ol ontes losgelincuentes alise haya Ninguno - Ninguna - Relativa - Relativa - coinciden en que la

pandemia ha
generalizado el uso
del Internet y los
fraudes, solo difieren
en los motivos de los
delincuentes -




13. ¢ Segun su criterio cuales son las
principales dificultades que enfrenta la
PNP y el Ministerio Publico en la

La falta de
preparacion
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No hay personal
capacitado suficiente

La dificultad
para investigar

en los distritos ylen el plazo que

Los entrevistados
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ANEXO 6

CERTIFICADO DE VALIDACION DE CONTENIDO DE INSTRUMENTO
Guia de entrevista a participantes: Jueces, Fiscales, Policias

CATEGORIA 1: Tipo basico de estafa en la ley de delitos Sugerencias

informaticos Pertinencia’| Relevancia?| Claridad?
N° SUBCATEGORIA 1 : La estafa basica Si | No Si | No | Si | No
¢Cual es la caracteristica principal de la estafa
como delito contra el patrimonio? W y\ X
1 . %
¢,Considera usted que se ha incrementado esta
modalidad delictiva a raiz de la pandemia? _ o
Explique su respuesta. X R L
2
¢Cual es la modalidad mas usual utilizada por
los agentes delictivos para embaucar a sus
victimas segtin los medios de comunicacionyen | ./ K b
su opinion qué se puede hacer al respecto? )
3
L . s . y X \¢
SUBCATEGORIA 2:El delito informatico A N\

¢Segun su criterio, cual es la caracteristica
principal del delito informatico? Explique su b
4 | respuesta.

7
7

¢Considera usted que existen deficiencias en |a
ley de delitos informaticos? Explique su
5 | respuesta.

e
/‘

; Considera usted que @ se requieren
conocimientos avanzados de informatica para | . . N
6 | causar estafas a fravés del internet?




! : . — . Nl RpiOse e
Observaciones (precisar si hay suficiencia);_ <» SN

Opinién de aplicabilidad: Aplicable [/\j Ap(liea.l))le después de corregir[ ] No aplicable [ ]

. . . { T T . w T el 299 &\iJ 6l
Apellidos y nombres del juez validador: Dri~SR(e450, S=&ven7o0 S \oore hsavars DNI: .“..’...‘..’........‘.9.0’

Lima e De “5172%: de 2021
Pertinencia: El item corresponde al concepto tedrico formulado. '
Relevancia: El item es apropiado al componente o dimension especifica del constructo.,

¥Claridad: Se entiende sin dificultad alguna el enunciado del item es conciso, claro y directo.

Nota: Suficiencia, se considera tal cuando los items Firma del Experto Informante
planteados son suficientes para medir la dimensién



~ ZERTIFICADO DE VALIDACION DE CONTENIDO DE INSTRUMENTO
Guia de entrevista a participantes: Jueces, Fiscales, Policias

CATEGORIA 2: Impunidad por falta de Ia Sugerencis
tipicidad propuesta Pertinencia’| Relevancia? | Claridad?®

N° [SUBCATEGORIA 1: Vacios de punibilidadenla | Si | No Si | No | Si | No
ley

¢, Considera usted que existen vacios en la ley e
de delitos informaticos? ;Precise cuales? >0 /V /V

/<

¢ Considera usted que es necesario incluir el

tipo basico de estafa en la ley de delitos >O /\’,/ &\/
informaticos? Explique su respuesta. ‘

¢ Considera usted necesario que se incremente la pena
en la estafa informatica cuando interviene pluralidad de
agentes u organizaciones delictivas? Explique su
respuesta

electrénico por la pandemia

iR
>x

¢, Considera usted que el comercio electrénico se

Ne [SUBCATEGORIA 2: Desarrolio del comercio },\’
incrementé a raiz del aislamiento social obligatorio? \X

. Como evalta el papel de las TIC en el \(
desarrollo del comercio electronico? ¢

N
-4

¢, Cree usted que la pandemia ha contribuido en
generalizar el uso del internet para cometer
defraudaciones? Explique su respuesta

S
-
X

SUBCATEGORIA 3: Rol de los operadores de

justicia >(

\/

S
>
N




¢Segun su criterio cuales son las principales
dificultades que enfrenta la PNP y el Ministerio

7 | Pablico en la persecucion del delito - \a A
informatico? 2 e A\

¢ Considera usted que es necesario capacitar en
8 forma permanente a policias y fiscales para \ . Yo '\/,{]
combatir con mayor eficacia el ciberdelito? A 75, A

¢ Qué tipo de mejoras logisticas deben tener
9 policias y fiscales que se dedican a la [\ » o o
"

persecucion de estos delitos? "

- - e
Observaciones (precisar si hay suficiencia):__ >

Opinidn de aplicabilidad: Aplicable [] Aplicable después de corregir[ ] No aplicable [ ]
Apellidos y nombres del juez validador: Dr: .. /1440, O TONLO (ansiasie carifos

T T N, .
Especialidad del valldador,/r“:@Lﬁ\‘ 2 sozezgns N R B S

TPertinencia: El item corresponde al concepto teérico formulado.
ZRelevancia: El item es apropiado al componente o dimension especifica del constructo.
3Claridad: Se entiende sin dificultad alguna el enunciado del item es conciso, claro y directo.

Nota: Suficiencia, se considera tal cuando los items Firma del Experto Informante
planteados son suficientes para medir la dimensién

L= D?)i‘ /A de 2021



CERTIFICADO DE VALIDACION DE CONTENIDO DE INSTRUMENTO
Guia de entrevistas en profundidad a jueces

CATEGORIA 1: Tipo basico de estafa en la ley de
delitos informaticos

Pertinencia’

Relevancia?

Claridad?®

Sugerencias

NO

SUBCATEGORIA 1 : La estafa basica

Si

No

Si

No

Si

No

¢ Cual es la caracteristica principal de la estafa
como delito contra el patrimonio®?

X

X

X

¢ Considera usted que se ha incrementado esta
modalidad delictiva a raiz de la pandemia por
covid 19?7 Explique su respuesta.

¢Cudles son las modalidades mas usuales
utilizadas por los agentes delictivos para
embaucar a sus victimas segln los medios de
comunicaciéon y en su opiniébn que se puede
hacer al respecto?

NO

SUBCATEGORIA 2: El delito informatico

¢Segun su criterio, cudl es la caracteristica
principal del delito informatico? Explique su
respuesta.

¢ Considera usted que existen deficiencias en la
ley de delitos informaticos? Explique su
respuesta.

¢ Considera usted que  se requieren
conocimientos avanzados de informatica para
causar estafas a través de internet?




Observaciones (precisar si hay suficiencia): S| HAY SUFICIENCIA.
Opinién de aplicabilidad: Aplicable [ X ] Aplicable después de corregir[ ] No aplicable [ ]
Apellidos y nombres del juez validador: Dr. Nilton César VELAZCO LEVANO DNI: 09927657

Especialidad del validador: Doctor en Derecho y Ciencias Politicas CAL N°30620

Lima, 25 de julio del 2021

'Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El ltem es apropiado al componente o dimension especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item es conciso, claro y directo. .
/L U/) LLEL
[

Nota: Suficiencia, se dice suficiencia cuando los items Firma del Experto Informante
planteados son suficientes para medir la dimensién




Guia de entrevistas en profundidad a jueces, fiscales, abogados y policias

CATEGORIA 2: Impunidad por falta de la tipicidad
propuesta

Pertinencia?!

Relevancia?

Claridad®

Sugerencias

NO

SUBCATEGORIA 1: Vacios de punibilidad en la ley

Si

No

Si

No

Si

No

¢ Considera usted que existen vacios en la ley de
delitos informaticos? ¢ Precise cuales?

X

X

X

¢ Considera usted que es necesario incluir el tipo
basico de estafa en la ley de delitos informéticos?
Explique su respuesta.

¢, Considera usted necesario que se incremente la
pena en la estafa informatica cuando interviene
pluralidad de agentes u organizaciones
delictivas? Explique su respuesta.

NO

SUBCATEGORIA 2: Desarrollo del comercio
electrénico a raiz de la pandemia

¢, Considera usted que el comercio electrénico se
incrementd a raiz del aislamiento social
obligatorio? Explique su respuesta.

¢,Como evalla el papel de las TIC en el desarrollo del
comercio electrénico?

¢ Cree usted que la pandemia por el covid 19 ha
contribuido en generalizar el uso del internet para
cometer defraudaciones? Explique su respuesta.

NO

SUBCATEGORIA 3: Rol de los operadores de justicia

¢Segun su criterio cudles son las principales
dificultades que enfrenta la Policia Nacional y el
Ministerio Publico en la persecucion de los delitos
informéticos?




¢Considera usted que es necesario capacitar en
8 forma permanente a policias y fiscales para X X X
combatir con mayor eficacia el ciberdelito?

¢Qué tipo de mejoras logisticas deben tener
9 policias y fiscales que se dedican a la persecucion X X X
de estos delitos?

Observaciones (precisar si hay suficiencia): SI HAY SUFICIENCIA.
Opinion de aplicabilidad: Aplicable [X] Aplicable después de corregir[ ] No aplicable[ ]
Apellidos y nombres del juez validador: Dr. Nilton César VELAZCO LEVANO DNI: 09927657

Especialidad del validador: Doctor en Derecho y Ciencias Politicas CAL N°30620

Lima, 25 de julio del 2021

!Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado al componente o dimensién especifica del constructo.
SClaridad: Se entiende sin dificultad alguna el enunciado del item es conciso, claro y directo. Q%

Nota: Suficiencia, se dice suficiencia cuando los items
Firma del Experto Informante planteados son suficientes para medir la dimensién




- . CERTIFICADO DE VALIDACION DE CONTENIDO DE INSTRUMENTO
Guia de entrevista a participantes: Jueces, Fiscales, Policias

CATEGORIA 1: Tipo basico de estafa en la ley de delitos . Sugerencias
informaticos ) Pertinencia'| Relevancia?| Claridad?®

SUBCATEGORIA 1 : La estafa basica Si No Si | No | Si No

., Cudl es la caracteristica principal de la estafa

como delito contra el patrimonio? >< >< ><

¢ Considera usted que se ha incrementado esta
modalidad delictiva a raiz de la pandemia?

Explique su respuesta. X 7< 7Q

£ Cudl es la modalidad mas usual utilizada por
los agentes delictivos para embaucar a sus
victimas seglin los medios de comunicacién y en x >< x
su opinidn qué se puede hacer al respecto?

SUBCATEGORIA 2:El delito informatico

:.Segun su criterio, cual es la caracteristica
principal del delito informatico? Explique su
respuesta. >< >< X

¢ Considera usted gque existen deficiencias en la
ley de delitos informaticos? Explique su

X
P

respuesta.
s Considera usted gue se reguieren
conocimientos avanzados de informatica para pad X X

causar estafas a través del internet?




Observaciones (precisar si hay suficiencia): S)

Opinién de aplicabilidad: Aplicable [ ] Aplicable después de corregir[ ] No aplicable[ ]

Apellidos y nombres del juez validador: Drisver. dnges Dovates, Daasadi /o DNI: /(65999 X.

Especialidad del validador:D.ogT.Q&..L?N..Q.i.'?ﬁ.ic.f*..‘)...x...C..".¢.".’.C.!:“...?‘.’.‘.’i’.’..‘.’.‘...,y...///4.‘{-.’.5.’.—.{.?...?’.’.‘f.?f’@f‘.(.f{.o...CQ.".’.((!./.’H.C.’F.’."”‘ Y PDHY.

Lima4é De /ot de 2021
TPertinencia: El item corresponde al concepto teérico formulado.

2Relevancia: El item es apropiado al componente o dimensién especifica del constructo.

L
Nota: Suficiencia, se considera tal cuando los items Firma del erto Informante
planteados son suficientes para medir la dimensién =




CERTIFICADO DE VALIDACION DE CONTENIDO DE INSTRUMENTO
Guia de entrevista a participantes: Jueces, Fiscales, Policias

CATEGORIA 2: Impunidad por falta de la SRS

tipicidad propuesta Pertinencia'| Relevancia? | Claridad?®

N° [SUBCATEGORIA 1: Vacios de punibilidad enla | Si No Si | No Si | No
ley

¢, Considera usted que existen vacios en la ley
1 de delitos informaticos? ¢ Precise cuales? - _
¢ : X X

¢ Considera usted que es necesario incluir el
2 | tipo basico de estafa en la ley de delitos | «
informaticos? Explique su respuesta.

¢ Considera usted necesario que se incremente la pena
3 en la estafa informatica cuando interviene pluralidad de :

agentes u organizaciones delictivas? Explique su e ¢ X
respuesta ' ‘

SUBCATEGORIA 2: Desarrollo del comercio %

NO
electrénico por la pandemia

¢, Considera usted que el comercio electronico se
4 incrementoé a raiz del aislamiento social obligatorio? >< 7 X

5 |¢Como evalua el papel de las TIC en el
desarrollo del comercio electrénico?

e
X
X

¢ Cree usted que la pandemia ha contribuido en
6 generalizar el uso del internet para cometer | . pod
defraudaciones? Explique su respuesta X

N° [SUBCATEGORIA 3: Rol de los operadores de
justicia




¢ Segun su criterio cudles son las principales
dificultades que enfrenta la PNP y el Ministerio
7 Publico en la persecucién del delito

informatico? ¢ X ».
¢ Considera usted que es necesario capacitar en

8 forma permanente a policias y fiscales para ) X
combatir con mayor eficacia el ciberdelito? v>“ g 7<

¢ Qué tipo de mejoras logisticas deben tener
9 policias y fiscales que se dedican a la Y N2 Y
persecucion de estos delitos? '

Observaciones (precisar si hay suficiencia): 5’}

Opinién de aplicabilidad: Aplicable [x] Aplicable después de corregir[ ] No aplicable[ ]
Apellidos y nombres del juez validador: Dr////ce H?!../f@.@.ﬁk...@é’!‘?&.’! (&5, Barsapn /e

................... g

TPertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El ftem es apropiado al componente o dimension especifica del constructo.

> P
3Claridad: Se entiende sin dificultad alguna el enunciado del item es conciso, claro y directo. ,.—j’f“ 7
- gL/
Nota: Suficiencia, se considera tal cuando los items Firma del Experto Informante
planteados son suficientes para medir la dimensiéon 4
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Anexo 7
Tabla 2

Matriz de caracterizacion de los sujetos de estudio

Tipo de labor
que realiza Cédigo asignado Cargo

Juez de la Corte Superior de Justicia
JI, J2, J3 de Lima Norte
Juez de la Corte Superior de Justicia
de Lima Norte
Juez de Corte Superior de Justicia de
Lima Norte

Jueces

Fiscal Provincial del Ministerio Publico
- Lima Norte
Fiscales Fiscal Provincial de Lima Norte
F1, F2, F3, Fiscal Adjunto Provincial de Lima
Norte. Dirincri
Depincri Comas
Depincri Los Olivos

DEPINCRI Independencia
DEPCOO-Departamento de apoyo a
las investigaciones del Ministerio
Publico

Policias P1, P2, P3

Abogado litigante
Abogado litigante

Abogados Al A2, A3 Abogado litigante




Anexo 8

Tabla 3

Caracterizacion de informantes

N° Entrevistado / Codigo Descripcién
1 Oscar Cris6stomo Salvatierra Juez Superior. Primera Sala Penal de
(J1) Apelaciones. Corte Superior de Lima Norte
2 Rosa Conopuma Genebroso Juez del Décimo Juzgado de Instruccion
(J2) Preparatoria de la Corte Superior de Justicia
de Lima Norte
3 Sara Ana Victoria, Mufioz Juez del Décimo Primer Juzgado de
Rivera (J3) Investigacion Preparatoria de la Corte
Superior del Juzgado de Lima Norte
4 Yandira Zevallos Pinto (F1) Fiscal Adjunta Provincial del Pool de Fiscales
del Distrito Fiscal de Lima Norte
Fiscal Adjunto Provincial del Primer
5  Marco Ayrampo Gutiérrez (F2) Despacho - 2° Fiscalia Penal Corporativa del
Distrito Fiscal de Lima Norte
Fiscal Provincial Penal del Primer Despacho
6  Rober Herndndez Paredes (F3) 8° Fiscalia Penal Corporativa del Distrito
Fiscal de Lima Norte
7 Gibson Pefa-Herrera Tuesta Mayor de la Policia Nacional DEPINCRI Los
(P1) Olivos
Distrito Lima Norte
8 Marlon L. Diaz Chavez (P2) Sub Oficial Brigadier de la Policia Nacional
del Pert — DEPCOO PNP - Division de apoyo
a las investigaciones del Ministerio Publico
9 Eliseo Mejia Diaz (P3) Sub Oficial de Primera-PNP DEPINCRI
Independencia
Distrito Lima Norte
10 Edwin Quichua Pérez (Al) Abogado litigante
11 Jorge Carlos Campos Tapia Abogado litigante
(A2)
12 Hugo Alejandro Villanueva Abogado litigante

Areche (A3)




Anexo 9
INSTRUMENTO
GUIA DE ENTREVISTA

= TITULO: Necesidad de tipificar la estafa basica en la Ley de Delitos
Informaticos para reducir la impunidad

OBJETIVO GENERAL: El desarrollo de esta tesis, pretende demostrar la
necesidad de incluir de lege data el tipo basico de estafa en la Ley de Delitos
Informaticos para reducir la impunidad.

1. Segun su criterio ¢, Cual es la caracteristica principal de la estafa como
delito contra el patrimonio? Explique su respuesta

2. ¢Considera usted que se ha incrementado esta modalidad delictiva a raiz
de la pandemia por COVID 19? Expligue su respuesta

3. ¢Cuales son las modalidades mas usuales utilizadas por los delincuentes
para embaucar a sus victimas a través del Internet, segun los medios de
comunicacién, y en su opinion que se puede hacer al respecto?




4. En su opinion ¢ Cual es la caracteristica principal del delito informatico?
Explique su respuesta.

5. ¢Considera usted que existen deficiencias en la actual Ley Especial de
Delitos  Informaticos N°  30096? Explique su respuesta.

6. ¢Considera usted que se requieren conocimientos avanzados de
informatica para estafar a través del Internet? Explique su respuesta.

OBJETIVOS ESPECIFICOS: Copar los vacios de punibilidad en la Ley de
Delitos Informéticos, lograr que se capacite en forma permanente a
policias y fiscales y que se les dote de la logistica adecuada para combatir
con eficacia a la ciberdelincuencia.

7. En su opinion ¢ Existen vacios en la Ley de Delitos Informaticos para
sancionar ciertas conductas delictivas cometidas en el espacio virtual?
¢ Podria precisar cuales?




8. ¢Considera usted que es necesario incluir el tipo basico de estafa en la
Ley de Delitos Informaticos, cuando el engafio se produce a través del
Internet? Explique su respuesta.

9. ¢Considera usted necesario que se incremente la pena en el fraude o
estafa informatica cuando interviene pluralidad de agentes? Explique su
respuesta.

10.En su experiencia ¢,Considera usted que el comercio electrénico se ha
incrementado a raiz del aislamiento social obligatorio impuesto por el
gobierno central? Explique su respuesta.

11. ;Cbmo evalla usted el papel de las tecnologias de la informacién y la
comunicacién en el desarrollo del comercio electrénico? Expliqgue su
respuesta.

12. ¢(Cree usted que la pandemia por el COVID 19 ha contribuido a
generalizar el uso del Internet para cometer defraudaciones? Explique su
respuesta.




13. En su opinion ¢ Cuales son las principales dificultades que enfrenta la PNP
y el Ministerio Publico en la persecucion del delito informatico?

14. ¢ Considera usted que es necesario capacitar en forma permanente a
policias y fiscales para combatir con mayor eficacia el ciberdelito?

15. En su opinion ¢Qué tipo de mejoras logisticas deben tener policias y
fiscales que se dedican a la persecucion de estos delitos?
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Figura 1: Delitos cibernéticos: concepto y tipologia
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Fuente: Sain, 2018
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Figura 2: Ruta de la cibercriminalidad
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Figura 3: Esquema de la estafa informatica
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Figura 4: Ciberconsejos para evitar los delitos informaticos

& DESCONFIA de los
correos y SMS que
provienen de fuentes
desconocidas.

@ NO ABRAS archivos i
utilices enlaces que
esten dentro de un

correo enviado por un
remitente desconocido.

. NUNCA INGRESES tus
credenciales en un sitio
web que no confies.

Fuente: Ministerio del Interior y Seguridad Publica, 2018. Equipo de respuesta
ante incidentes de seguridad informatica. Chile.
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Figura 5: Consejos para enfrentar los delitos cibernéticos

0 Il

USARUN ANTIVIRUS ACTUALIZAR ENSENAR EL USO DELINTERNET A

Para computadorasy celulares. El sistema operativo, navegadores, aplica- | L.0S NINOS
cionesy programas para evitar malwares. Y bloquear contenidos no aptos para menores.

INFORMACION
PERSONAL
Piénselo antes de
a B subirlaalas redes
NO ABRIR ‘SPAM' o O0a2a0,55 sociales,
Desechar de inmediato el N ) & 9

llamado correo basura. : s 0% 25 e
£ 3 ; —g 2 ‘A !

@ s
SOCIALES

Agregarsolo
personas que
conozean,

USAR CONTRASENAS SEGURAS
Conmay(sculas, nimerosy caracteres
combinados.

=
CONEXIONES SOLO CUANDO

L - SEANECESARIO
COPIA DE SEGURIDAD Bluetooth, WiFiy funcion GPS.

Delosarchivos que no quiera perder.

Fuente: Sain, 2018
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Figura 6: Tipos de fraude y estafas cibernéticas

FRAUDE CIBERNETICO

¢Qué es?

Son estafas que utilizan la red para realizar transacciones ilicitas. Las
personas que realizan este tipo de fraudes aprovechan el desconocimiento o
poco cuidado que tienen las personas al utilizar servicios financieros en linea.

CORREO BASURA

iQue es?

Mejor conocido como SPAM, se trata de un mensaje enviado a varios destinatarios
que usualmente no lo solicitaron, con fines publicitarios o comerciales. El
contenido del correo te invita a visitar una pagina o descargar algin archivo que
por lo general es un virus que roba la informacion de tu dispositivo.

SMISHING

¢{Que es?

Este fraude se realiza por medio de mensajes SMS que llegan a
tu teléfono movil, con la finalidad de que visites una pagina
web fraudulenta y obtengan tu informacion bancaria para
realizar transacciones en tu nombre

FRAUDE EN COMERCIO ELECTRONICO

iQue es?

El comercio electronico es la compra- venta de bienes y servicios a traves de
internet. Estas transacciones se pagan con tarjetas de crédito y débito, por lo cual
se debe de poner mayor atencion ya que no se tiene contacto directo con

el vendedor y podria convertirse en fraude. Las modalidades mas recurrentes son:
» La sustraccion de datos personales, contrasenas, nombres de usuario o
numeros de tarjetas de crédito, que pueden prestarse al robo de identidad.

» Pagaste por tu compra y nunca la recibiste, y ademas al reclamar ante el
vendedor no te da respuesta alguna.

Fuente: Ministerio del interior y Seguridad Publica, 2018. Equipo de respuesta
ante incidentes de seguridad informatica. Chile.
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Tabla 4: Denuncias por delitos informaticos registrados en Fiscalias Penales
Comunes y Mixtas, de octubre 2013 a julio 2020

2013 2014 2015 2016 2017 2018 2019 2020 TOTAL %
LIMA 67 325 550 708 1495 2366 3713 1116 10340 47.68%
LIMA NORTE 3 24 24 99 174 357 717 220 1618 7.46%
AREQUIPA 1 18 47 155 255 291 506 115 1388 6.40%
LIMA ESTE 3 17 26 53 147 251 603 183 1283 5.92%
LA LIBERTAD 3 20 35 36 94 213 487 232 1120 5.16%
LAMBAYEQUE 1 11 31 82 119 182 326 124 876 4.04%
CALLAO 3 15 16 52 57 130 322 101 696 3.21%
LIMA SUR 1 4 9 27 52 120 355 119 687 3.17%
Cusco 4 33 42 41 79 81 176 81 537 2.48%
ICA 3 10 22 24 91 195 57 402 1.85%
PIURA 3 10 33 15 34 68 134 40 337 1.55%
LORETO 1 7 15 24 48 93 100 32 320 1.48%
MOQUECUA 1 2 1 5 19 46 141 47 262 1.21%
SANTA 3 3 6 36 20 90 27 185 0.85%
HUANUCO 3 2 3 30 25 61 36 160 0.74%
JUNIN 5 7 5 16 44 52 27 156 0.72%
UCAYALI 4 6 9 18 43 44 15 139 0.64%
SAN MARTIN 3 4 6 32 31 49 13 138 0.64%
AMAZONAS 2 1 2 6 30 18 51 20 130 0.60%
CAJAMARCA 1 3 2 4 21 59 31 126 0.58%
AYACUCHO 2 3 2 9 24 50 15 114 0.53%
TACNA 6 5 20 50 15 100 0.46%
SU LLANA 3 12 9 12 15 25 15 91 0.42%
HUAURA 4 6 8 11 20 32 10 91 0.42%
ANCASH 2 4 5 12 20 35 8 86 0.40%
LIMA NOROESTE 2 6 3 15 31 15 72 0.33%
PUNO 1 3 3 12 8 15 6 48 0.22%
APURIMAC 3 1 1 18 13 4 42 0.19%
MADRE DE DIOS 2 3 1 23 32 0.15%
TUMBES 4 3 2 8 1 29 0.13%
HUANCAVELICA 1 1 2 3 4 17 1 29 0.13%
CANETE 1 1 1 1 1 15 23 0.11%
SELVA CENTRAL 3 1 1 5 8 18 0.08%
PASCO 1 2 4 4 1 12 0.06%
TOTAL 99 540 907 1410 2841 4648 8504 2738 21687  100.00%

Fuente: Reporte de la Oficina de Racionalizacién y Estadistica del Ministerio
Publico, remitido a la Oficina de Analisis Estratégico Contra la Criminalidad—

Informe N° 4.
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Proyecto de ley que modifica el articulo 8° de la Ley N° 30096

En ejercicio del derecho a la iniciativa legislativa que confiere el articulo 107 de
la Constitucion Politica del Peru en concordancia con lo dispuesto en el inciso
c) del articulo 22 y los articulos 67, 75 y 76 del Reglamento del Congreso de la
Republica, se presenta el siguiente proyecto de ley.

Articulo 1.- Objeto de la norma

La presente ley tiene por objeto modificar el articulo 8° de la Ley N° 30096 con
el objeto de incluir en forma genérica los verbos rectores de la estafa basica en
la Ley de Delitos Informaticos a efectos de sancionar conductas fraudulentas
gue se han incrementado en el espacio virtual a raiz de la pandemia originada
por el Covid 19.

Articulo 2.- Alcance de la norma

La presente ley se aplica a cualquier persona natural o juridica, cuyo accionar
se subsuma en la ley, el sujeto activo no necesita cualificacion especial.

EXPOSICION DE MOTIVOS

La presente propuesta legislativa propende cerrar vacios de punibilidad, en la
Ley de Delitos Informaticos, habida cuenta que a raiz de la pandemia los fraudes
se han incrementado en el espacio virtual, por lo que resulta necesario incluir
cualquier conducta fraudulenta, propio de la estafa basica, en el capitulo de
delitos contra el patrimonio de la Ley N° 30096, siempre y cuando el medio
preponderante donde se despliega el engafio es el espacio virtual.

|. Fundamentos teoricos
El presente proyecto de ley tiene como fundamento juridico la legislacion
comparada de otros paises, sin embargo el factor preponderante para proponer la
modificacion ha sido un asunto de salud publica surgido por la pandemia, que obligo
a miles de ciudadanos a volcarse al espacio virtual para adquirir bienes y servicios
dificiles de adquirir en la forma tradicional, debido al aislamiento social obligatorio y
las restricciones de transito impuestas o por el gobierno.

En ese sentido, consideramos que se deben tener en cuenta los aportes teéricos de
Bustos y Zuiiga (2013) cuando en sus estudios enfatizan las deficiencias de la ley
penal chilena para sancionar las nuevas conductas nocivas que afectando a
sistemas informaticos no estan reguladas en forma expresa, situacion que generaba
impunidad ante la dificultad de identificar a los agentes que se escudan en el
anonimato u operan desde el extranjero, por lo que concluyeron que era necesario

modificar la Ley 19.223 para recoger el enfoque europeo en la lucha contra la



ciberdelincuencia a la luz del convenio de Budapest. Su investigacion fue util porque
permitid6 advertir las deficiencias de la Ley N° 30096, la misma que a pesar de
contemplar la posibilidad de celebrar convenios multilaterales para perseguir el
ciberdelito, éstos aun no se hacen efectivos.

Por otra parte Garcia (2018) en su trabajo sobre el Phishing como modalidad de
estafa informatica, comentando una Sentencia de la Audiencia de Valencia, sefala
que el agente utiliza el engafio para clonar datos logrando que la victima acceda a
un link fraudulento, consiguiendo las claves de sus cuentas bancarias para luego
realizar transferencias ilicitas. Utiliza la investigacion descriptiva, siendo uno de sus
propdsitos que se establezca la responsabilidad cuasi objetiva de la institucion
financiera que provee estos servicios para proteger a los usuarios de la falta de
diligencia de estas entidades que suelen protegerse con contratos lesivos que los
exime de responsabilidad. Concluye que la proteccibn a los usuarios es
indispensable para que las entidades bancarias mejoren sus sistemas de seguridad
y coadyuven a la policia para detectar estas conductas. El estudio es importante
pues nos permite advertir que en Espafa la estafa informética es el género y el
phishing la especie, mientras en nuestro pais el fraude informatico es el géneroy la

estafa informética que se pretende incluir vendria a ser la especie.

Por otro lado, Balmaceda (2011) en su estudio sobre la estafa informética en Europa
Continental, explica que el fraude y la estafa comparten el uso de artimafias para
lograr un beneficio personal en perjuicio ajeno; sin embargo, el fraude informatico es
una categoria criminolégica mas amplia pues involucra intereses econdémicos
heterogéneos no solo patrimoniales, en cambio, la estafa informatica alude solo a
defraudaciones patrimoniales realizadas por medios informaticos. Su objetivo es que
a ambas figuras se le brinde un tratamiento homogéneo pese a la existencia de
posiciones doctrinarias dispares en lo referente a los limites de esa proximidad. El
autor utiliza el estudio de casos emblematicos acontecidos en Europa Continental
para arribar a la conclusion de que el legislador chileno deberia tipificar al delito de
estafa informatica para otorgar mayor seguridad juridica a los usuarios de la red.
Esta investigacion nos brinda una aproximacion somera del tratamiento que le
dispensan a la criminalidad informatica los diferentes sistemas legislativos en

Europa.



Jain y Shrivastava (2014), en su articulo sobre el ciberdelito sefialan que si
bien el internet es una herramienta maravillosa que nos ha cambiado la vida,
también ha traido consigo riesgos y amenazas para los que navegan y hacen
transacciones por la red, debido al crecimiento exponencial de los fraudes,
las extorsiones, los acosos y la pornografia infantil, por lo que proponen la
adopcion de convenios, estrategias preventivas globales y campafas de
divulgacion para alertar sobre los riesgos del cibercrimen, lo cual nos permite

colegir que esas estrategias pueden ser de aplicacion en el contexto nacional.

Quevedo (2017) en su tesis doctoral sobre la investigacion y la prueba del delito
informatico, utilizando el estudio de casos formula recomendaciones para
evitar que se frustre la recoleccion de medios probatorios cuando colisionan
con derechos fundamentales. Detalla como ha de practicarse la investigacion
preliminar para superar los juicios de licitud y fiabilidad y luego analiza la
valoracion judicial de la prueba informatica en base a profusa jurisprudencia
europea sobre la materia. Sus conclusiones son Utiles para nuestro estudio
porque permite avizorar las dificultades practicas a las que han de enfrentarse
los operadores de justicia en la recoleccion de evidencia digital en la estafa

informatica.

Elias (2014) en su informe sobre la lucha contra la delincuencia informatica en
el pais, hace un recuento cronoldgico de la evolucion del delito informatico
hasta convertirse en una ley especial bajo los parametros del Convenio de
Budapest, empero, sefiala los defectos de técnica legislativa del legislador al
promulgar la Ley 30171 que modifica a la LDI, al incorporar la frase “deliberada
e ilegitimamente” en diversos articulos incluyendo el fraude informatico, toda
vez que resulta innecesario emplear el término “deliberadamente” en la
tipificacién de estos delitos ya que el articulo 12 del C.P. prevé que las penas
establecidas en el codigo se aplican siempre al agente que obra con dolo, en
cambio la infraccion culposa solo es punible en los casos regulados en forma

expresa.

Por su parte, Sdnchez (2016) en su Manual Auto Instructivo sobre delitos
informaticos alerta sobre los riesgos de cyber seguridad y el peligro del uso de
las TIC en la actual sociedad de la informacion, debido a que los ciudadanos

ponen en manos de terceros (proveedores de servicios) gran cantidad de



informacion que tiene que ver con su identidad, su patrimonio y su vida privada,
por lo cual propugna que debe mantenerse incolume el Derecho al Secreto de
las Comunicaciones y el uso restrictivo de esa informacion digitalizada en
base de datos privadas, por lo que la informacién no relevante con contenido
personalisimo debe ser tratada mediante protocolos  debidamente
establecidos y con limites claros en lo referente a la informacion a ser

desclasificada en un proceso penal.
[I. Antecedentes normativos

Ley N° 27309 publicada el 17 de julio 2000, incorporo el capitulo X sobre
Delitos informaticos, incorporando el articulo 207 A, Interferencia, acceso o
copia ilicita contenida en base de datos; articulo 207 B, Alteracién, dafio o

destruccion de base de datos; articulo 207 C, Circunstancias agravadas.

Ley N° 30076 del 19 de agosto de 2013, incorporo el articulo 207 D, referente

al trafico ilegal de datos, en el capitulo de delitos informaticos del C.P.
Ley N° 30096 Ley de Delitos Informaticos promulgada el 22-10- 2013.

Ley N° 30171 del 10 de marzo de 2014, su finalidad fue adecuar la Ley 30096
a los estandares del convenio de cibercriminalidad o convenio de Budapest.

Ley N° 30838 modifico el articulo 5 de la Ley N° 30096 referente a los delitos
contra la indemnidad y libertad sexual.

I1l. Andlisis costo beneficio

En lo referente al impacto socioeconémico del presente proyecto de ley,
debemos destacar que la modificaciébn permitird englobar en una sola norma
las fronteras difusas del phishing, el vishing y el smishing de la estafa basica y
la estafa agravada que solo se ocupa de tarjetas de débito o de crédito. Habida
cuenta la diversidad de productos financieros que ofrece la banca y las
empresas de seguros, siendo que en todas estas figuras el elemento central
es el engano que despliega el agente, (independientemente del soporte,
plataforma o sistema al que pretende acceder) para hacerse del patrimonio
de la victima. Al final de cuentas lo que los diferencia es el know how del
agente, el instrumento y/o la TIC empleada.



El primer beneficio que se identifica con la modificacion legislativa es la
reduccion de la impunidad, lo que a su vez permitira reducir la sensacion de
inseguridad ciudadana, habida cuenta el crecimiento exponencial de estos
delitos a raiz de la pandemia, pues el operador punitivo podra subsumir toda
conducta fraudulenta empleada en el espacio virtual dentro del capitulo de
delitos contra el patrimonio de la LDI. Ademas permitira reducir la cifra negra
de la criminalidad, toda vez que al incorporar la estafa basica en la LDI, el
titular de la percusion penal podra utilizar las herramientas y los plazos de la
Ley N° 30077, Ley contra el crimen organizado dentro de los parametros del

convenio de Budapest.

En cuanto al costo de la implementacion de la propuesta normativa, resulta
pertinente que los operadores punitivos especializados (Fiscalia y PNP)
articulen sus acciones a nivel nacional y cuenten con laboratorios de Analisis
Digital Forense para tratar la evidencia digital y culminar con éxito sus
investigaciones, por lo que el Ministerio del Interior y la Fiscalia de la Nacion
como titulares del pliego, deberan dotar del presupuesto necesario a sus

unidades especializadas para el mantenimiento de estos laboratorios.

Empero, se concluye que los beneficios de la modificacion legislativa superan
con creces los costos de implementacion al estar involucrada de por medio la

seguridad ciudadana.
Texto sustitutorio del Articulo 8° de la Ley N° 30096 Fraude informéatico

El que deliberada e ilegitimamente, empleando cualquier medio fraudulento
procura para si 0 para otro un provecho ilicito en perjuicio de tercero, mediante
el disefio, introduccién, alteracion, borrado, supresion clonacién de datos
informaticos o cualquier interferencia o manipulacién en el funcionamiento de
un sistema o soporte informético de cualquier indole, sera reprimido con una
pena privativa de libertad no menor de tres ni mayor de ocho afios y con

sesenta a ciento veinte dias multa.

La pena serd privativa de libertad no menor de cinco ni mayor de diez afios y
de ochenta a ciento cuarenta dias multa cuando intervengan dos o mas
personas o se afecte el patrimonio del Estado destinado a fines asistenciales

0 a programas de apoyo social.
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Tabla 5: Denuncias por delitos informaticos investigados por la DIVINDAT

2013-2020

Delito 2013 2014

2015 2016

2017 2018 2019

2020

Total

%

Abuso de

Mecanismos 14 3
informaticos

Suplantacién

De identidad 10 101

Proposiciones

A nifios fines 9 9
sexuales

Contra datos

y sistemas 38 62
Informaticos

Contra intimidad

Y secreto de las
comunicaciones

Fraude

Informatico 298 334

6 4

114 134

47 a7

414 610

5

132

29

104

1219

1

227

94

126

1928

2

247

49

159

2097

19

572

100

177

2615

54

1537

290

760

13

9515

0.4

12.6

2.4

6.2

0.1

78.2

Total 369 509

581 795

1489

2379

2556

3491

12169

100%

Fuente: Informe N° 237-2020-DIRINCRI-DIVINDAT-SEC, remitido a la Oficina
de Analisis Estratégico contra la Criminalidad del Ministerio Publico.
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Actualidad

Al dia con el Derecho
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Por medio de la presente, se hace constar que el articulo: "La necesidad de cambios en la
ley de delitos informaticos a raiz de la pandemia de Covid 19", elaborado por el abogado
Wilson Vargas Minan, fue publicado en el n.° 83 de la revista Actualidad Penal del
Instituto Pacifico, correspondiente al mes de mayo del 2021. La Revista en mencion es
una publicacion de naturaleza mensual ubicada en los datos de Latindex en el Folio n.°

25380 y Folio tinico n.° 22616.
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Jr. Castrovirreyna 224 — Brena, Lima-Pert

Jr. Castrovirreyna N.° 224, Lima 5 Telf. (01) 619-3719 E -mail: ventas@institutopacifico.pe
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1. Introduccién’

La trascendencia del fenémeno
informdtico, segtin indica PERez Lo-
pEZ?, es de tal envergadura que se puede
afirmar que es equivalente a la transicién
de la comunicacién oral a la escrita o a
la posterior invencién de la imprenta,
que signific la difusién masiva de ideas
a través del papel, con la grave defores-
tacién que ello trae consigo. Esta tradi-
cional forma de comunicacién, sin em-
bargo, debido a los cambios climdticos
generados por el calentamiento global,
se ha visto gravemente amenazada por

la comunicacién virtual, que, dicho sea

de paso, evita la deforestacion. Ademds,
esta tltima supera con creces las barreras
naturales y de espacio que limitan la
comunicacién verbal y escrita: hoy en
dia tenemos la posibilidad de compartir
en tiempo real una determinada infor-
macién con personas que viven en el
hemisferio opuesto. Pese a los grandes
beneficios que trae consigo la comuni-
cacién instantdnea respecto a la interac-
cién social y las comunidades virtuales,
también ha traido consigo la aparicién
de nuevas formas de criminalidad que
no se pueden combatir eficazmente por
la dificultad de identificar a los agentes
que se escudan en el anonimato. Ante
este escenario, las instituciones del de-
recho penal y los procedimientos para

%

p—t

El presente articulo es la base de un proyecto
de tesis del suscrito en el programa académico
de doctorado en Derecho por la Universidad
César Vallejo.

PEREZ LoOrEZ, Jorge, Delitos reguiados en leyes
especiales, Lima: Gaceta Juridica, 2019.
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 levantar el secreto bancario y/o el secreto
de las comunicaciones deben remozarse
- para afrontar estos retos.

{SABIA USTED! QUE:

Para apoderarse del patrimonio de
personas incautas, por regla general,
los agentes no interfieren ni manipu-
lan el funcionamiento de un sistema
informaético, tampoco alteran, bo-
rran, suprimen o clonan datos infor-
maticos de terceros (verbos rectores
del art. 8 de la LDI); simplemente,
valiéndose del mds burdo engano y
aprovechando las tecnologias de la
informacién y comunicacién (TIC)
y/o medios de pago electrénico, lan-
zan ofertas irreales de bienes y servi-
cios que registran gran demanda por
la pandemia.

Casi a diario observamos que su-
jetos inescrupulosos aprovechan que el
comercio por la red y las compras online
se han incrementado por el aislamiento
social obligatorio para hacer de las suyas
y sorprender a diestra y siniestra a nu-
merosas victimas que caen en sus garras
atraidos por sus cantos de sirena. Cabe
sefialar que la limitacién del aforo de
las empresas y centros comerciales los
ha llevado a diversificar su oferta-en el
espacio virtual. Para ello han habilitado
plataformas y recurrido a la entrega de
sus productos por delivery. De esto se
aprovechan los ciberdelincuentes na-
cionales y extranjeros para ofertar por
internet balones de oxigeno, vacunas,
empleo, créditos a tasas competitivas,

. trdmites de bonos y todo tipo de merca-
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derfa distribuible supuestamente bajola ! la red. Es necesario obtener en tiempo

modalidad de delivery. En ese contexto |
' dos a comunicaciones fraudulentas, asf

surgié el presente estudio, al constatar en
la practica cotidiana que esas conductas
delictivas contra el patrimonio cometi-
das en el espacio virtual, relacionadas
todas ellas con el engafio y que vemos a
diario en los medios de comunicacién,
no estan tipificadas en los delitos contra

real los datos relativos al trafico asocia-

como levantar el secreto de las comuni-
caciones para identificar el IP o hosting
que han usilizado los delincuentes. No

' olvidemos que el delito es transfron-

el patrimonio de la Ley N.© 30096, Ley |

de Delitos Informdticos (en adelante, '

LDD).

Para cometer en la red en su for-
ma mas burda esta clase de fechorias
que afectan el patrimonio de personas
incautas, por regla general, los agentes

no interfieren ni manipulan el funcio- |
namiento de un sistema informdtico, |

tampoco alteran, borran, suprimen o

clonan datos informdticos de terceros

(verbos rectores del art. 8 de la LDI); | pues impide que se valga de la coopera-

simplemente, valiéndose del més burdo -

engafio y aprovechando las tecnologfas
de la informacién y comunicacién

(TIC) ylo medios de pago electrénico -

(v. gr.: billetera mévil) ligados a un te-
1éfono celular clonado o cuyo titular es

un toxicémano, lanzan ofertas irreales ' ciones y obtener las pruebas necesarias

de bienes y servicios que registran gran
demanda por la pandemia. Incluso han
sorprendido a gobiernos locales, lo cual
es anecddtico.

Entonces, ;qué hacer? La investiga-
cién de esta clase de conductas represen-
ta un gran problema para los operadores
juridicos (fiscales especializados y la
Divisién de Delitos de Alta Tecnologfa

terizo y los agentes delictivos utilizan
nombres falsos.

Por otro lado, al no estar incluida
la forma bésica del timo en el fraude
informatico de la LDI, si se llega a iden-
tificar al autor o autores, un abogado
escrupuloso exigird que la conducta de
su cliente se reconduzca al tipo bdsico
de estafa previsto en ¢l art. 196 del CP,
pues no concurrirfa ningtin verbo rector
del art. 8 de la referida ley®. Esta falen-
cia, desde el punto de vista operativo,
dificulta el trabajo del persecutor penal,

cién internacional en la investigacion
de los delitos informéticos. El Convenio
sobre la Ciberdelincuencia o Convenio
de Budapest garantiza que las partes se
presten toda la ayuda mutua posible a

~ fin de continuar con éxito las investiga-

de la Policfa Nacional del Pertt), por la |

facilidad de desaparecer las evidencias de
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en el formato electrénico pertinente; sin
embargo, si no hay delito informdtico,

3 Elart. 8 dela Ley N.° 30096 sefiala: “El que
deliberada e ilegitimamente procura para s
o para otro un perjuicio ilicito en perjuicio
de tercero mediante el disefio, introduccién,
alteracién, borrado, supresién, clonacién de
datos informdticos o cualquier interferencia
o manipulacién en el funcionamiento de
un sistema informdtico, serd reprimido con
pena privativa de libertad no menor de tres
ni mayor de ocho afios [...]".
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no se podré invocar los principios gene- |

rales de la asistencia mutua del convenio.

Para paliar estos males que se han
incrementado de forma exponencial a
causa de la pandemia de COVID-19,
se ofrece una propuesta de lege ferenda
para que se incluya la forma bdsica del
delito de estafa en el capitulo de delitos
informiticos contra el patrimonio de
la LDI, con el objeto de evitar vacios
de punibilidad en la conducta de los
agentes delictivos que utilizan el espacio
virtual como factor preponderante para

embaucar a sus victimas y hacerse de |
|

sus bienes.

2. Antecedentes

La digitalizacién paulatina de

todas las ramas del saber y delas activi- |

dades empresariales con sus beneficios
y peligros provocé que nuestro pais se

sacuda del letargo, pues no podia per-

manecer indefinidamente a la zaga del
fenémeno informatico, habida cuenta
la numerosa cantidad de delitos que in-

o la violacién de claves secretas’; sin
embargo, esta regulacién no era propia
de un delito informdtico (este atin no
tenfa autonomia) y dejaba impunes,

' entre otras, muchas conductas en las

que se utilizaba equipos de cémputo y
el internet precisamente para obtener
claves secretas.

$SABIA USTED QUE:

Al no estar incluida la forma basica
del timo en el fraude informatico de
la LDI, si se llega a identificar al autor
o autores, un abogado escrupuloso
exigira que la conducta de su cliente
se reconduzca al tipo basico de estafa
previsto en el art. 196 del CF, pues no
concurriria ningtin verbo rector del
art. 8 de la referida ley.

Luego, a través delaleyN.?27309,
publicada el 17 de julio del 2000, se in-
corpord el capitulo x a nuestro Cédigo

_ Punitivo. Este capitulo, referido a los

ciden sobre los sistemas informdticos,

sin dejar de lado las actividades ilicitas

cometidas a través de computadoras |
ylo el internet. Por ello, antes de la |

promulgacién de la LDI, que data del
22 de octubre del 2013, la conducta
de los delincuentes informdticos que
afectaba el patrimonio de sus victimas
se encontraba regulada como agravan-
te en el inciso 3 del segundo parrafo

delitos informéticos, adicioné los arts.
207-A, 207-By 207-C al CP. Posterior-
mente, a través de la Ley N.° 30076, del
19 de agosto del 2013, se afiadié el art.
207-D. Estos articulos regulaban: la in-
terferencia y acceso ilicito a una base de

' datos; la alteracién, dafios o destruccion

de una base de datos; sus circunstancias

' agravantes; y el tréfico ilegal de daros.
" Todas estas normas fueron derogadas
- al promulgarse la LDI, que luego fue

del art. 186 del CP (hurto agravado).

Dicho inciso sancionaba la “utilizacién
de sistemas de transferencia electrénica

de fondos, de la telemdtica en general |

Instituto Pacific'o

modificada por laLey N.* 30171, del 10
de marzo del 2014, para adecuar nuestra
legislacién a los pardmetros del Conve-
nio de Budapest, del 23 de noviembre
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del 2001, cuya adhesién fue aprobada !

por Resolucién Legislativa N.° 30913,
del 12 de febrero del 2019, y ratificada
por D. S. N.° 010-2019-RE, del 9 de
marzo del 2019.

Desde de la incorporacién del ca-
ftulo x a nuestro CB, la investigacién

del delito informdtico era realizada por |
' las TIC y el objeto de proteccién de la

12 Divisién de Estafas de la Direccién
de Investigacién Criminal (Dirincri),

los departamentos de investigacién

criminal (Depincri) e incluso las co-
misarias, es decir, no habia especializa-

cién ni en la Policia Nacional del Perti |

(PNP) ni en la Fiscalfa. Sin embargo,
esta situacién cambié radicalmente
al expedirse la Resolucién Directoral
N.° 1695-2005-DIRGFN/EMG, del 8
de agosto del 2005, que cre6 la Divisién
de Investigacién de Delitos de Alta Tec-
nologfa (Divindar). Adicionalmente, al
percatarse del crecimiento exponencial
del ciberdelito por la pandemia y para
ponerse a tono con los tiempos y recoger
el clamor de los érganos de persecucion
penal de América y del mundo, la Fis-

calfa de la Nacién, a través de la Res. |

N.° 1503-2020-MP-EN, publicada el 1
de enero del 2021, creé la Unidad Fis-

cal Especializada en Ciberdelincuencia |

del Ministerio Pablico. Esta unidad
tiene competencia nacional y una de

sus funciones es brindar asesoria a los |
fiscales en las investigaciones de los de-

litos comprendidos en la LDI, en el art.
196-A.5 del CP (estafa agravada) y en
aquellos casos en los que la obtencién

de prueba digital sea determinante para

la investigacién.
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3. Concepto y caracteristicas de los
delitos informiticos

Definir el ciberdelito es una tarea
titdnica. Algunos autores consideran
que es imposible encontrar un concep-
to unitario, toda vez que su definicién
ha ido cambiando desde hace cuarenta
afos, conforme han ido evolucionando

norma®. No es nuestro propdsito agotar
el tema, pues nuestro andlisis solo se re-
fiere a los delitos informéticos contra el
patrimonio; sin embargo, esbozamos al-
gunas definiciones. Segtin HERNANDEZ
Diaz, al principio el ilicito informatico
se limitaba al &mbito patrimonial’, esto
es, a la proteccién de bienes intangibles

 ligados al mundo de los ordenadores.

Asi, se punian conductas como el acce-

'so indebido, alteracién, destruccién y

trifico de bases de datos y/o programas
de computadoras (soffware). Luego estd
lista se amplié, pues con la digitalizacién
de una ingente cantidad de datos y la
expansién de las redes sociales se tuvo

- que proteger la intimidad personal, la

suplantacién de identidad, la indem-
nidad y libertad sexual y, nuevamente,
el patrimonio, esta vez afectado por los

4  HernAnpez Diaz, Leyre, “El delito infor-
mitico”, en Eguzkilore. Cuaderno del Instituto
Vasco de Criminologia, n.° 23, San Sebastidn:
diciembre del 2009, pp. 228 y 230. Recupe-
rado de <hteps://bit.ly/2RYsTBn>.

5 HernAnpEz Diaz, “El delito informético”,
art. cit., p. 230. Sobre los delitos informd-
ticos de cardcter patrimonial, véase Romeo
CasaBona, Carlos M., “Delitos informaticos
de cardcter patrimonial”, en Informdtica y

Derecho, n.° 10, 1.* épota, Madrid: 1996.
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fraudes informiticos, entendidos estos |
como manipulacién o interferencia en el
funcionamiento de sistemas informdti-
cos que causen petjuicios patrimoniales.

SaLiNas SiccHA define al delito
informatico como la “conducta tipica,
antijurfdica, culpable y punible en la que |
la computadora, sus técnicas y funciones
desempefian un papel trascendental,
ya sea como método, medio o fin en |
el logro de los objetivos indebidos del
agente™®. Por su parte, VILLAVICENCIO
TerrEROS entiende que la criminali-
dad informdtica estd conformada por
“aquellas conductas dirigidas a burlar los |
sistemas de seguridad, esto es, invasiones |
a compuradoras, correos o sistemas de |
datos mediante una clave de acceso; con-
ductas tipicas que tinicamente pueden
ser cometidas a través de la tecnologfa™.
Estas definiciones estdn ligadas a la con-
cepcién restringida del fenémeno infor-
mético, donde los principales afectados |
son los datos del sistema, el soffwarey, en |
algunos casos, el hardware; sin embargo,
conforme han surgido nuevas conductas
tfpicas efectuadas a través del internet,
ha recobrado relevancia la visién am-
plia u omnicomprensiva del fenémeno
informético, ligado a la expansion del |
derecho penal, el cual es utilizado actual-
mente como panacea para reprimir toda
clase de conductas lesivas. En ese orden

-

6 SavinasSiccua, Ramiro, Derecho penal, Parte
especial, 5.* ed., Lima: Grijley, 2013, pp. 1300
y 1301.

7 ViLravicencio TErreros, Felipe, “Delitos |
informaticos”, en Jus et Veritas, n.° 49, Lima: |
diciembre del 2014, p. 286. Recuperado de |

|
<https://bit.ly/3hA565v>. }
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de ideas, segin HERNANDEZ DiaZ’, se
puede definir como delito informdtico
a toda accién antijuridica que se realice
en el espacio virtual o entorno digital
con el empleo de las TIC como medio
o fin y que cause perjuicios relevantes.
Esta concepcién difiere de las concep-
ciones intermedia y restringida del delito
informdtico.

MoriLLAs FERNANDEZ sefiala que

" la concepcién intermedia, defendida

en la doctrina hispana por GonzdLez
Rus, considera que en los delitos in-
formdticos el sistema informdtico y
sus elementos, en algunos casos, son
el objeto material del delito y, en otros
casos, son instrumentos del delito. Asi-

' mismo, tal concepcién estima que los

delitos informdticos deben mantenerse
apartados de los tradicionales, salvo
que con las conductas “tradicionales”
también se generen dafios a los sistemas
informadticos.

Por su parte, la concepcidn restrin-

' gida destaca la autonomia del delito

informdtico. Para esta concepcion, el
delito informético abarca solo las con-
ductas que atenten contra el soffware o

' soporte légico de un sistema de procesa-
" miento de datos o de informacién y que

no puedan ser subsumidas en los delitos
tradicionales, aunque los agentes para

- lograr sus propdsitos empleen las TIC.

8  Herninpez Diaz, Leyre, “El delito infor-
mético”, en Eguzkilore. Cuaderno del Instituto
Vasco de Criminologia, n.° 23, San Sebastidn:
diciembre del 2009. Recuperado de <https://
bit.ly/2RYsTBn>.
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Las caracteristicas de los delitos
informdticos, segiin apunta MORILLAS
FERNANDEZ?, son los siguientes:

__ Los ilicitos se cometen a distancia,

|
|

esto es, sin interaccién fisica entre
victima y victimario, pues los contac- |
tos se dan generalmente por el chat |

o via telefénica. Se trata de un delito
transfronterizo por la propia natu-
raleza del ciberespacio que acorta la
separacién fisica entre las partes.

— La falta de regulacién en la red di-
ficulta la verificacién de la informa-
cién que circula en el ciberespacio.

— FElanonimato prima en la mayorfa de
transacciones de bienes y servicios.
Existe gran facilidad para borrar las
huellas perceptibles del delito.

— Los sujetos activos en los delitos in-
formiticos que afectan un sistema o
una base de datos (backers, crackers)
son personas que poseen conoci-
mientos avanzados de programacién.

— Existe indeterminacién en las vic- |

timas, pues los destinatarios de las
ofertas fraudulentas son el colectivo
social, cuyos miembros ni siquiera
son conocidos por el agente.

— Existe una elevada cifra negra de la
criminalidad por la misma naturaleza
del delito, que puede ser transfron-
terizo, y por las dificultades para
identificar a los agentes, ya que estos
se esconden tras nombres hipoco-

9  Morirras FERNANDEZ, David, “Delitos
informaticos”, en Material de la maestria en
derecho penal econdmico internacional, Gra-

nada: Universidad de Granada, 2017, p. 32.
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risticos. Por ello, para combatirlos
se hace indispensable la especializa-
cién y la cooperacién internacional
conforme lo prevé el Convenio de
Budapest.

X

El bien juridico en los delitos infor-
maticos dependera del concepto de
cibercriminalidad que se adopte, €l
cual actuard como un criterio de le-
gitimacién para la intervencion del
derecho penal. Asi, el término “cri-
minalidad informatica” en sentido
estricto alude a comportamientos ti-
picos que afectan a un sistema infor-
matico. En cambio, en sentido amplio
la cibercriminalidad engloba también
a ciertos delitos tradicionales cometi-
dos a través de computadoras y/o el
internet.

3.1. El bien juridico protegido

No se ha concretado en la doctrina
un criterio uniforme para establecer cual
serfa el bien juridico protegido en estas
variadas formas de criminalidad. Este
depender4 del concepto de cibercrimi-

" palidad que se adopte, el cual actuard

como un criterio de legitimacién para
la intervencién del derecho penal. Asf,
el término “criminalidad informdtica’
en sentido estricto alude a comporta-
mientos tipicos que afectan a un sistema

. informdtico, es decir, al soffware y atodo
- soporte légico que permite el procesa-

miento de datos, asf como a la proteccién
de la intangibilidad y confidencialidad

de dicho sistema, v. gr.: contra el sabo-
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taje o espionaje. En cambio, en sentido
amplio la cibercriminalidad engloba

también a ciertos delitos tradicionales |

cometidos a través de computadoras
ylo el internet. Pese a esas dificultades,
la mayoria de legislaciones sostienen que
se trata de un delito pluriofensivo. En

nuestro pais, en la exposicién de motivos |
 fe publica, etc. La informacién debe ser

de la ley de la materia, pese a los avances
tecnolégicos y los problemas generados
por el uso generalizado de las TIC, no

se ha configurado un nuevo interés ju- |
ridico digno de proteccién ademds de

los tradicionales.

La doctrina se divide entre los que
sustentan la concepcién de cibercrimen

en sentido estricto y los que la sustentan |

en sentido amplio. En el primer caso, = ™ la red de redes y se ven afectados

en general, “almacenada, tratada y
transmitida mediante los sistemas de
tratamiento automatizado de datos”.
En el segundo plano, “los demds bienes
juridicos afectados” por la interaccién
de los medios o instrumentos propios
de la actividad informdtica, tales como
la intimidad, la indemnidad sexual, la

entendida-como “el contenido” de una
base de datos o como “el producto de
los procesos informdticos automatiza-
dos”. De esta forma, la informacién es
un bien auténomo de valor econémico
que debe ser tutelado, sin perjuicio de

- brindar proteccién a los demds bienes

el bien juridico protegido es la “fun- |

cionalidad informdtica”, entendida esta
como presupuesto para la realizaciéon de
actividades relevantes para las personas e
instituciones de un Estado democritico

de derecho. La “funcionalidad” se iden- |

tifica con el “conjunto de condiciones”
que posibilitan el funcionamiento de

programas (soffware), es decir, la adecua- |
necesario regular los procedimientos

da realizacién de “operaciones de alma-
cenamiento, tratamiento y transferencia

de datos, dentro de un marco tolerable | 7
- donde el bien juridico protegido serfa el

de riesgo™™.

Para el otro sector de la doctrina,
el bien jurfdico tutelado se concibe en

dos planos concatenados éntre si. En |

el primero se encuentra la informacién

10 Maver Lux, Laura, “El bien juridico protegido
en los delitos informdticos”, en Revista Chilena
de Derecho, vol. 44, n.° 1, Santiago: 2017,
p- 255. Recuperado de <https://bic.ly/3eUyFgr>.

Instituto Pacffico

juridicos tradicionales que confluyen

por la cibercriminalidad, tales como el
patrimonio, la indemnidad y libertad
sexual, la fe piblica, entre otros, aunque
dichos bienes estén tutelados por otros
tipos penales'’.

Por su parte, PaALomino RamirREZ
sefiala que el desarrollo de las TIC ha
traido consigo un nuevo interés social
merecedor de proteccién. Por ello, es

de almacenamiento, transmisién y em-
pleo de mecanismos automatizados, en

- orden informdtico y las bases de datos

de soporte inmaterial'2.

11  GuriErrez FranNcEs, Maria, “Atentados
contra la informacién como valor econémico
de empresa”, citada por VILLAVIGENCIO TERRE-
RO, “Delitos informdticos”, art. cit., pp. 288
y 289.

12 Paromino Ramirez, Walter, “El intrusismo y
otros delitos informdticos regulados en la Ley
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4. El delito de fraude informético en

la Ley N.° 30096

Materialmente, el delito de fraude
informitico es un delito de dominio;
se encuentra tipificado en el art. 8 de la
LD, en el capitulo de delitos informa-

ticos contra el patrimonio; y, siguiendo | £ :
- dafios (cuya probanza solo requiere de

ciertos lineamientos del Convenio de

1
l

contra la integridad de datos informati-
cos, si bien requiere la concurrencia del

\ animus nocendi, no exige que el agente

- obtenga necesariamente un beneficio

para sf o para terceros. Por lo tanto, si

- en la investigacién no se logra probar el

Budapest, sanciona al agente que dolo- |

samente procura para sio para otro un

provecho ilicito en perjuicio de cualquier |

persona natural o juridica, “mediante el

disefio, introduccién, alteracién, bo- |

rrado, supresién o clonacién de datos
informéticos o cualquier interferencia
o manipulacién en el funcionamiento
de un sistema informdtico”. La pena
conminada oscila entre tres y ocho afios
de pena privativa de libertad aparejada
de multa. Como se puede apreciar, esta
redaccién genera confusién, pues la

mayorfa de verbos rectores del fraude in- |
formatico —introducir, borrar, alterar o |

suprimir datos informdticos— también
se encuentran en el delito de atentado
contra la integridad de datos informd-
ticos (art. 3 de la LDI), que paradé-
jicamente no se encuentra dentro del
capftulo de delitos contra el patrimonio.
Por ende, para hacer una diferenciacién
adecuada corresponde al operador juri-

dico demostrar el animus doli del agente |
'y sale a la luz en todos los medios de

al llevar a cabo estas conductas, esto es,

provecho ilicito, nos quedamos con los

un peritaje) o con un delito tentado si
no se acredita el perjuicio.

Si bien no existe unanimidad en
los especialistas, el agente que despliega
estas actividades de acuerdo a los verbos
rectores mencionados requiere de co-

' nocimientos intermedios o avanzados

el beneficio obtenido para s o para ter- |
ceros (una suerte de tendencia interna |

trascendente), toda vez que el atentado |
' LDJ, que trata sobre la suplantacién de

" identidad, toda vez que es usual que los

N.°30096”, en Gaceta Penal & Procesal Penal, |

n.° 56, Lima: 2014, p. 145.
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de computacién. Puede darse el caso de
que la persona que acceda a informacién
sensible de una empresa sea un hacker
o cracker. En ese sentido, dada la com-
petencia en el mundo globalizado, nada
obsta para que surja la figura del induc-
tor, que serfa el verdadero interesado en
obtener el know how de sus rivales y/o
la base de datos de los clientes de estos.
Por otra parte, para nuestra idiosincra-
sia, el vocablo “fraude” estd ligado a la
defraudacién, estafa y engafos en todas
sus modalidades; sin embargo, el art. 8
de la LDI no alude a ningtin elemento
propio de la estafa basica, situacion que
causa problemas a los operadores juri-
dicos cuando el perjuicio es colectivo

comunicacién, entonces no les queda
més remedio que acudir al tipo bésico
de estafa en concurso con el art. 9 de la

agentes delictivos se escondan tras nom-
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bres de terceros, aunque estos terceros
sean personas con incapacidad relativa
(farmacodependientes) o personas juri-
dicas dadas de baja por el registro.

Segtin Garcfa CavERo, el fraude
informdtico es “un delito comin que
puede ser cometido por cualquier perso-
na, mds alld de [...] la experticia que su
ejecucién requiere”. Se admite la reali-
zacién conjunta del delito, pues estamos
ante un “delito de dominio”, en donde
los agentes se dividen los roles; por ende,
la pluralidad de intervinientes da lugara
la coautoria o complicidad y se sanciona
“linicamente a titulo de dolo™.

5. Incremento del comercio electréni-
co en la red de redes

En nuestro pais el e-commerce esta
regulado en forma dispersa; pese a las |

recomendaciones de la Organizacién
Mundial del Comercio (OMC), ca-
recemos de una norma unitaria. Asi,
tenemos a la Ley N.° 27291, que, en
concordancia con el art. 140 del CC,
regula la manifestacién de voluntad
y la firma electrénica en los contratos
digitales en la red.

Tenemos también la Ley N.° 29733,
Ley de Proteccién de Datos Personales,

recopilan, almacenan o suministran
informacién de personas naturales

13 Garcta Cavero, Percy, Derectio penal econdmi-
co, 2.2 ed., t. I, Lima: Instituto Pacifico, 2015,
pp. 312y 315.

(implementar politicas de privacidad,
confidencialidad y medidas de seguridad
para evitar la filtracién de estos datos
personales). Estas normas, asimismo,
establecen las condiciones para la validez
del consentimiento otorgado por las
personas naturales cuando se trata de
informacién sensible. Ademds, sefialan
que el Ministerio de Justicia (Minjus),
a través de la Direccién Nacional de
Justicia, es la Autoridad Nacional de
Proteccién de Datos Personales; y, por
tiltimo, establecen un procedimiento
administrativo sancionador.

IMPORTANTE

La redaccién del art. 8 de la LID ge-
nera confusién, pues la mayoria de
verbos rectores del fraude informa-
tico —introducir, borrar, alterar o
suprimir datos informaticos— tam-
bién se encuentran en el delito de
atentado contra la integridad de da-
tos informaticos (art. 3 de la LDI),
que paraddjicamente no se encuentra
dentro del capitulo de delitos contra
el patrimonio.

Otra de estas normas es la Ley
N.° 27269, Ley de Firmas y Certificados

- Digitales, y el D. S. N.° 052-2008-
yel D. S. N.2 003-2013-JUS, su regla- |

' PCM, su reglamento, que regulan el

mento, que establecen los requisitos que | empleo de la firma electrénica en los

deben cumplir las empresas que reciben, |

contratos virtuales, a la cual dotan de la
misma eficacia que la firma a manuscri-
to. Asimismo, crean el certificado digital,
que debiera estar garantizado por una
empresa de certificacién que confirme
la identidad de los usuarios, pero, por
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la urgencia de la pandemia, estas firmas
digitales ahora reciben el respaldo del
Registro Nacional de Identificacién y
Estado Civil (Reniec), lo que contribuye
a la seguridad juridica.

Por tltimo, tenemos la Ley
N.° 29571, Cédigo de Proteccién y
Defensa del Consumidor, que establece

i
.

las obligaciones que debe cumplir el pro- |

veedor en estas transacciones de bienes
y servicios a través de la red de redes.

Por otro lado, la inmovilizacién

social obligatoria impuesta por el
Ejecutivo debido al Sars CoV-2 ha
incrementado en forma significativa el

comportamiento del consumidor. Asi, |
| e-BAY, Amazon, Niubiz (antes Visanet),

personas de todas las edades y estratos
sociales no familiarizadas con las com-
pras, pagos y tramites on/ine han tenido
que aprender sobre la marcha cémo em-
plear las TIC para abastecerse de bienes
y servicios que son ofertados en la red
por empresas grandes y pequefias. Las
empresas, a su vez, ante la limitacién de
su aforo, se han visto obligadas a modi-
ficar sus sistemas tradicionales de ventas

y pagos para no perder a su clientela |
 pecifico en la Superintendencia de Banca

tradicional y de paso mantenerse en
el mercado. Asi, el comercio electré-
nico, alentado por el confinamiento
obligatorio y el temor a los contagios,
ha crecido en forma exponencial. Las
empresas, incluidas las mypes, se han
visto obligadas a potenciar las ventas
online, para lo cual, de paso, han hecho
labor pedagégica a fin de animar a los
indecisos. Asimismo, los distribuidores
han tenido que idear nuevas formas de
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aprovisionamiento para abastecer, por
ejemplo, al comercio retail, y estos ne-
gocios a su vez han sido muy creativos
para hacer entregas por delivery. Aqui se
cumple cabalmente el lema “renovarse
o morir’ no hay marcha atrés.

Podemos decir también que, como
factores de apoyo para el incremento del
comercio electrénico, las instituciones
financieras, los nuevos medios de pago y
la obtencién de créditos fuera del marco
tradicional no se han quedado a la zaga.
Gracias a la pandemia los bancos han
triplicado el nimero de clientes nuevos
en sus canales digitales. De igual manera,

comercio electrénico y modificado el las transacciones a través de pasarelas

de pago y ventas como PayPal, Izipay,

etc. crecen a ritmo sostenido. Asimismo,
contintian apareciendo en la red, como
novedad financiera, empresas fintech
(financial technology) especializadas en
otorgar préstamos, venta de seguros,
operaciones de factoring, venta de di-
visas, criptomonedas, etc., dirigidas a
sectores no bancarizados o subbancari-
zados, con el riesgo que ello trae consigo,
pues no tienen un marco regulatorio es-

y Seguros y AFP (SBS). Adicionalmente,
los pagos a través de la billetera mévil o
billetera electrénica (BIM y Yape son
algunas de ellas) también crecen a ritmo
sostenido. La banca mévil permite hacer

'~ pagos a través del celular y evitar el uso

de efectivo por medio de un cédigo QR.
Segtin voceros de la empresa Pagos Digi-

tales Peruanos, BIM ha cerrado el 2020
con casi un millén de usuarios y cuenta
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con mas de cien mil establecimientos

afiliados'4.

En tiempos de pandemia las ven-
tajas del comercio electrénico son evi-
dentes, pues reducen el empleo de papel
en toda clase de tramites, los traslados

obligatorios a los grandes almacenes, |

bancos e instituciones de administra- | real con los tratados de cooperacién,

| extradicién y la creacién de la Corte
- Penal Internacional han tenido poco

cién de justicia, de manera que se evita
la cercania fisica de las personas, fuente

primigenia de contagios. As, segtin el re- | e
porte oficial de la industria e-commerce, | TURAO Virtual

el Pert, que en el 2019 tenia seis millo-

nes de compradores online, paso a tener | |

 laxa, por la imposibilidad de llevar un
- control. Sobre este punto, la OMC solo
; ha brindado recomendaciones generales,
' que son insuficientes para prevenir el
accionar de los ciberdelincuentes. Por
ello se dice que los esfuerzos y estrategias
para imponer la ley penal en el mundo

éxito o han sido inadecuadas en el

¢SABIA USTED QUE?

11.8 millones en el 2020. Asimismo, se |

cuadruplico el nimero de empresas que
ingresaron al e-commerce, y el ntimero
de envios e-commerce creci6 en 300 %".

Respecto a las regulaciones y con- |

trol del e-commerce, AROCENA ALONSO y
Esparza LEIBAR™ senalan que la regula-
ci6n internacional respecto al comercio
electrénico, el tréfico de informacién y
de mercancias en internet se centra en el
control y registro de personas juridicas,
mientras que las transacciones en el
mercado virtual de personas naturales

carecen de regulacién o esta es muy |

14 Noticias de Business Empresarial, sobre la
empresa Pagos Digitales Peruanos, que admi-
nistra la billetera mévil BIM, publicada en su
pégina web el 26 de enero del 2021.

15 BrackSie, Reporte de industria: el e-commerce
en Pers: 2020, Lima: BlackSip, 2020.

16 ArROCENA ArLonso, Lorena e Ifaki Esparza
LeiBar, “Los retos procesales de la crimi-
nalidad informdtica desde una perspectiva
espafiola”, en Novum Jus, vol. 11, n.o 1,
Bogotd: enero-junio del 2017. Recuperado
de <https://bit.ly/3u8stWt>.

Instituta Pacifico

Para diferenciar entre el fraude infor-
mitico y el atentado contra la integri-
dad de datos informaticos correspon-
de al operador juridico demostrar el
animus doli del agente al llevar a cabo
estas conductas, esto es, el beneficio
obtenido para si o para terceros (una
suerte de tendencia interna trascen-
dente), toda vez que el atentado con-
tra la integridad de datos informati-
cos, si bien requiere la concurrencia
del animus nocendi, no exige que el
agente obtenga necesariamente un
beneficio para si o para terceros.

6. Problemas detectados y falencias
para combatir las nuevas conductas

fraudulentas
Aparte de las dificultades tradicio-

nales para identificar a los ciberdelin-
cuentes que subsumen su conducta en
los verbos rectores del art. 8 de la LDI,
v. gr., disefo, introduccién, alteracién,
borrado, supresién o clonacién de datos

informdticos o cualquier interferencia
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o manipulacién en el funcionamiento
de un sistema informdtico, cabe sefialar
que a raiz del incremento exponencial
del e-commerce por la pandemia han sur-
gido nuevas conductas tipicas o se han
remozado las antiguas, de tal manera
que ahora prima el engafio y el ardid del
agente para apoderarse del patrimonio
de sus victimas. Estas actividades delicti-
vas son cometidas a través de la autopista
de la informacién. Las redes sociales
(Facebook, Instagram), por su dindmica,
se han convertido en el principal vehi-
culo utilizado por los ciberdelincuentes
para sorprender a sus victimas. Asi,
aprovechando la tendencia de miles de

gama de productos que ya no usan, estos
delincuentes —con pleno conocimiento
de la escasez de balones de oxigeno, la
escasez de ciertos firmacos contra el
COVID-19, la pérdida de empleos, el
reparto de canastas y el pago de bonos
a sectores vulnerables de la poblacién—
colocan anuncios engafiosos en paginas
de tiendas virtuales inexistentes o crean
paginas web falsas en donde ofertan
muchos productos a precios por debajo
del promedio que supuestamente entre-
gardn a sus victimas previo pago a través
de la billetera electrénica o depédsito en

una cuenta bancaria. Una vez recibido |

el pago a través de sus secuaces (drops),
cortan toda comunicacién, desactivan o
bloquean la p4gina para que el timado
no deje comentarios negativos. Asimis-
mo, ofrecen el reparto de canastas a
domicilio, previo pago de una pequefa

jo en el sector privado y publico, donde
solicitan dinero a sus victimas con la
excusa del pago de derechos para hacer
la biisqueda de antecedentes penales y
corroboracién de datos; se hacen pasar
por organizaciones caritativas para soli-
citar donaciones para personas enfermas
de COVID-19; ofrecen realizar todo
tipo de trdmites para obtener el ansiado
bono del Gobierno; y, simulando ser
una empresa fintech, ofrecen préstamos
online a bajas tasas de interés. Ademds,
suelen utilizar el clickbait o anzuelo
virtual para sus propdsitos.

En diversos comunicados, la SBS

~ ha alertado al puiblico sobre este tipo de
personas que ofrecen por internet toda |
. entidades fraudulentas que, haciéndose
' pasar por entidades financieras, ofrecen

comisién; realizan falsas ofertas de traba- |
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fraudes. Este organismo ha identificado

préstamos, servicios financieros o esque-
mas de negocios que prometen grandes

' ganancias con la condicién de que los

interesados abonen previamente depé-
sitos en cuentas bancarias (en el caso de
los préstamos, por concepto de seguro
de crédito, seguro de desgravamen o

| gastos), y una vez realizado el depésito,

jamds cumplen con desembolsar los
prestamos o realizar los servicios ofre-
cidos'. En fin, los ciberdelincuentes
tienen una creatividad monumental.

17 SUPERINTENDENCIA DE BANCA, SEGUROS Y

AFP, “Advertencia sobre préstamos fraudulen-
tos por internet”, en Superintendencia de Ban-
ca, Seguros y AFP, Lima: 8 de julio del 2018.
Recuperado de <https://bit.ly/30yGlc]>;
SUPERINTENDENCIA DE BANCA, SEGUROS Y
AFP, “Advertencia sobre casos de informalidad
financiera”, en Superintendencia de Banca,
Seguros y AFP, Lima: 20 de agosto del 2019.
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El objeto de nuestro andlisis es |

destacar, entre las conductas tipicas que
utilizan como medio o como fin las TIC
o el internet para apoderarse del patri-

monio de sus victimas, aquellas en las |
que prima el engafio o ardid del agente. |

Se debe tener en cuenta que este elemen-
to se encuentra presente en las conductas
fraudulentas de los delitos contra el
patrimonio segiin nuestro CP. Por lo
tanto, nada obsta para que en los delitos
informdticos contra el patrimonio se
incluya de lege ferenda cualquier medio
o conducta fraudulenta en adicién a
los verbos rectores contemplados en el
art. 8 de la LDI. Partimos del supuesto
en donde el factor preponderante en la
conducta tipica del agente es el ardid
o engafio y el empleo de internet y las
TIC son el instrumento para hacerse del

patrimonio de los sujetos pasivos. En |

nuestro ejemplo, si no concurre uno de
los verbos rectores del art. 8 de la LDI,
dicha conducta tendria que subsumirse
en los tipos bésicos de estafa previstos en
los arts.196 y 196-A del CP, pese a que

se han empleado las TIC y/o el internet |

como medio comisivo. Ademds, no ten-

Recuperado de <hteps://bit.ly/3ixRULZ>; Su-
PERINTENDENCIA DE BaNCa, SEGUROS ¥ AFP,
“SBS advierte a la ciudadania no dejarse sor-
prender por entidades informales que ofrecen
grandes ganancias por su dinero”, en Superin-
tendencia de Banca, Seguros y AFP, Lima: 9 de
junio del 2020. Recuperadode <https://bit.
ly/3bJxDSp>; SUPERINTENDENCIA DE Banca,
SeGuros v AFB “SBS advierte al puiblico sobre
aparicién de nuevos esquemas de captacién de
dinero sin contar con la autorizacién respec-
tiva”, en Superintendencia de Banca, Seguros y
AFP, Lima: 14 de abril del 2021. Recuperado
de <hteps://bit.ly/3fumsy2>.

driamos las ventajas de la cooperacién
que prevé el Convenio de Budapest. Se-
glin este convenio los paises signatarios
son soberanos para adoptar las medidas
legislativas necesarias para tipificar como
delito toda tentativa deliberada de come-
ter un delito informdtico y/o cualquier
otro delito cometido por medio de un
sistema informdtico. Las ventajas de ac-
tuar en consonancia con el Convenio de
Budapest son evidentes, pues, al tratarse
de un delito informdtico, se puede soli-
citar toda la cooperacién internacional
y la asistencia mutua posible.

7. Propuesta de lege ferenda

Este estudio ofrece una propuesta
de lege ferenda para que la forma bdsica
del delito de estafa se incluya en la ley
especial de delitos informdticos con el
objeto de evitar vacios de punibilidad
en la conducta de los agentes delictivos
que utilizan el ardid y el engano en todas
sus variantes para inducir a error a la
victima y hacer que se desprenda de su
patrimonio. No es necesario que todos
los verbos rectores del delito de estafa

- bésica se encuentran descritos en el art.
- 8 de la LDI, basta anadir la frase “cual-

quier medio o conducta fraudulenta”
para comprender todo el universo de
fraudes y engafos.

Ademds, es necesario incluir la agra-
vante de pluralidad de agentes, que se
sancionar4 con pena privativa de libertad
no menor cinco ni mayor de diez afos,
toda vez que estamos ante un delito de
dominio en donde intervienen verda-
deras organizaciones criminales que se
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distribuyen los roles para perpetrar sus
fechorfas. Obviamente, se debe tener
en cuenta que el factor preponderante
ha de ser el uso de las TIC o el internet,
de lo contrario la conducta tipica ha de
reconducirse a la estafa basica.

Se ha esbozado una visién rdpida
del fraude informdtico y sus variantes
a la luz de la teorfa del delito y el bien
juridico protegido. Independientemente
de cualquier opinién doctrinal que se
pueda tener acerca del tema, estos ilicitos
desbordan la soberania de un Estado
especifico, es decir, se trata de un tema
transfronterizo que requiere el apoyo y la
colaboracién de todos los gobiernos de-
mocréticos, maxime si se tiene en cuenta
que nuestro pais ha celebrado acuerdos
de libre comercio con numerosos paises,
incluyendo la Unién Europea. Por ello, a
la luz del Convenio de Budapest, resulta
deseable propender un debate acerca
de uniformizar reglas para combatir en
forma eficaz el ciberdelito.

En ese orden de ideas, BALMACEDA |

Hovos'® afirma que, como es de piiblico
conocimiento, el desarrollo del internet
ha conseguido almacenar una ingente
base de datos sobre empresas e indivi-

duos a nivel mundial, informacién que |

puede ser utilizada con fines ilicitos por
organizaciones delictivas de cualquier

tipo. Asf pues, se ha creado un mercado : )
' Ademds, con el uso de la tecnologia en

universal de acceso ilimitado. Existen

18  Barmacepa Hovos, Gustavo, “El delito de
estafa informdtica en el derecho europeo
continental”, en Revista de Derecho y Ciencias
Penales, n.° 17, Santiago: 2011. Recuperado
de <https://bit.ly/30tEncé>.
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diferentes percepciones y razones para
regular las redes sociales y el internet.
Un ejemplo de ello es el convenio que
han firmado Facebook y el Gobierno de
Australia, en el que se acuerda que este
Gltimo pagard a Facebook por la difusién
de noticias de dicho pafs. Podemos decir,
entonces, que muchas facetas de la vida
humana dependen hoy dfa de la tecnolo-
gfa de la informacién. Estas tecnologfas
se han ido perfeccionando a tal punto
que constituyen uno de los adelantos
mds importantes de la Gltima década.
Asi, cubren todo tipo de necesidades

" de empresas ¢ individuos respecto a la

obtencién de bienes y servicios, y nos
permiten conectarnos en forma instan-
tdnea con todo el mundo, situacién que
evita el aislamiento de antafio. Junto a
estos factores beneficiosos, el desarrollo

' de la red de redes también ha traido

consigo consecuencias inesperadas para,
entre otros bienes juridicos, la privaci-
dad personal, puesto que estos avances
también se utilizan con fines delictivos.
La informdtica estd presente en todos
los campos de la vida moderna, todas las
ramas del saber humano han adoptado

las TIC, incluso el arte culinario, que

antes resultaba impensable que pudiera
robotizarse. Hoy tenemos mdquinas que

- preparan comida para los comensales de
- una cadena de restaurantes en Singapur.

telecomunicaciones 5G, se puede trans-

. mitir en contados segundos cualquier
' imagen, sonido o documento.

Por otra parte, en sus estudios sobre
el desarrollo de los delitos en la red,
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Espinosa SANcHEZ" indica que las su-
plantaciones de identidad, los fraudesy
los timos se han multiplicado en forma

exponencial, sin que sea necesario el
contacto fisico con la victima, debido |
a que las transferencias financieras y

el comercio electrénico son blancos

demasiado apetecibles para los ciber- |
delincuentes, quienes, escondiéndose |

en el anonimaro, utilizan los puntos
vulnerables de los sistemas de seguridad
informdticos o el candor de ciertas victi-
mas para hacerse de cuantiosos botines.

Como sabemos, el desarrollo de las
tecnologfas de la informacién y las co-
municaciones ha permitido una mejora

en la productividad de las industrias, *
el comercio internacional, el flujo de

capitales, el flujo de conocimientos, etc.;

no obstante, este gigantesco crecimiento |

también ha traido consigo la aparicién
de nuevas modalidades de cibercrimen,
circunstancia que obliga a los Estados a

adherirse al Convenio de Budapesty,en |

consecuencia, adoptar un marco puniti-

vo eficaz contra la cibercriminalidad. No |
hay que olvidar que la punicién de estas |
conductas deberd realizarse siempre con

observancia del debido proceso; v. gr.: en
el caso del engafio propio del fraude, este

debe ser relevante de acuerdo a la teorfa |
de la imputacién objetiva, sin dejar de
lado los principios de lesividad, propor-

cionalidad y de ultima ratio.propios de

19  Espinosa SANCHEZ, Jests E, “Ciberdelincuen-
cia. Aproximacién criminoldgica de los delitos
enlared”, en La Razén Histérica, n.° 44, Murcia:
septiembre-diciembre del 2019. Recuperado de
<https://bitly/3tYjR4z>.

Instituto Pacifico

- un Estado constitucional de derecho
' para enfrentar, prevenir y erradicar esta
" novisima forma de delinquir.

CONCLUSION MAS IMPORTANTE

La inclusién de la frase “cualquier
medio o conducta fraudulenta” en
el primer pérrafo del art. 8 de la LDI
facilitara el trabajo de los operadores
punitivos para perseguir y sancio-
nar conductas tipicas en donde, em-
pleando el internet o las TIC, prima
el ardid o engafio para apoderarse del
patrimonio de victimas incautas

Estos nuevos métodos delictivos
- son dificiles de combatir debido a que
- enfrentarlos implica capacitar previa-
- mente a policfas y fiscales en el manejo
de los convenios de cooperacién y el
seguimiento de tecnologias digitales
(las principales empresas cuyo levanta-
miento del secreto debe solicitarse tienen
su sede en el extranjero y la data viene
" en inglés). El Estado debe proveer de

modernos equipos y soffware original
- para combatir con éxito el fraude, la

' estafa, la suplantacién de identidad, la
- pornografia infantil, entre otros delitos.

Estas especiales circunstancias y las
' carencias presupuestales han impedido

~ descentralizar los servicios que brinda
- la Divisién de Investigacién de Deli-
tos de Alta Tecnologia de la Dirincri;
sin embargo, la creacién de la Unidad
Especializada de ciberdelincuencia en
el Ministerio Publico abre una ventana
de oportunidades para descentralizar ese
servicio en las ciudades més densamente
pobladas de nuestro pafs.
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8. Conclusiones

La inclusién de la frase “cualquier

medio o conducta fraudulenta” en el '
primer pérrafo del art. 8 de la LDI |

facilitara el trabajo de los operadores
punitivos para perseguir y sancionar

conductas tipicas en donde, empleando |

el internet o las TIC, prima el ardid o
engafio para apoderarse del patrimonio
de victimas incautas.

Batmacepa Hovos, Gustavo, “El delito de
estafa informdrica en el derecho europeo
continental”, en Revista de Derecho y Ciencias
Penales, n.° 17, Santiago: 2011. Recuperado
de <https:/bit.ly/30tEnc4>.

BrackSre, Reporte de industria: el e-commerce en
Perii 2020, Lima: BlackSip, 2020.

Erias PueLLes, Ricardo, Luces y sombras en la
lucha contra la delincuencia informadtica en el
Perst, Lima: Hiperderecho, 2014. Recupera-
do de <hteps://bit.ly/3eVewIW>.

Espinosa SANCHEZ, Jests E, “Ciberdelincuencia.

Al tratarse de un delito de dominio |
en donde intervienen verdaderas organi- |
zaciones criminales, se debe contemplar -

en el art. 8 de la LDI la agravante de

pluralidad de agentes para sancionar con |

mayor severidad estas conductas.

La capacitacién de la policia espe-
cializada (Divindat) y los fiscales penales

especializados debe tener cardcter per-

manente, de lo contario la persecucién |

de estas actividades delincuenciales se
tornaria ilusoria. :

La tipificacién de la estafa bdsica
en la forma propuesta permitird a los
operadores punitivos la obtencién en
tiempo real de datos relativos al trifico
de informacién en la red y hacer uso

la asistencia mutua que contempla el |

Convenio de Budapest.

9. Referencias bibliogréficas

AROCENA ALONSO, Lorena e Ifiaki Esparza LEI-
BAR, “Los retos procesales de la criminalidad
informatica desde una perspectiva espafola”,

Aproximacién criminolégica de los delitos
en la red”, en La Razén Historica, n.° 44,
Murcia: septiembre-diciembre del 2019.
Recuperado de <https://bit.ly/3tYjR4z>.

Garcia Cavero, Percy, Derecho penal econdmico,
22ed.,, t. I, Lima: Instituto Pacifico, 2015.

HernAnDEZ Diaz, Leyre, “El delito informa-
tico”, en Eguzkilore. Cuaderno del Instituto
Vasco de Criminologia, n.° 23, San Sebas-
tidn: diciembre del 2009. Recuperado de
<https://bitly/2RYsTBn>.

Jivénez Herrera, Juan Carlos, Manual de
derecho penal informdtico, Lima: Jurista
Editores, 2017.

Maver Lux, Laura, “El bien juridico protegido
en los delitos informaticos”, en Revista Chile-
na de Derecho, vol. 44, n.° 1, Santiago: 2017.
Recuperado de <https://bit.ly/3eUyFgr>.

MazutLos Coerro, Julio E, “Los delitos infor-
méticos: una aproximacion a la regulacién
del cédigo penal peruano”, en Revista Pe-
ruana de Doctrina y Jurisprudencia Penales,
n.° 2, Lima: 2001.

g . ' MoriiLas FErnANDEZ, David L., “Delito
de los principios generales relativos a | vid S

informaticos”, en Material de la maestria
en derecho penal econdmico internacional,
Granada: Universidad de Granada, 2017.

. OBSERVATORIO ECOMMERCE, Reporte oficial de

en Novum Jus,vol. 11, n.° 1, Bogotd: enero- |

junio del 2017. Recuperado de <https://bit. ‘f'

ly/3u8stWt>.

Némero 83 e Mayo 2021 © pp. 83-100

ISSN 2313-2683 (impresa) © ISSN 2415-2285 {en linea)

|
|

la industria ecommerce en Perii. Crecimiento
de Perti y Latinoamérica 2009-2019, Lima:
C4mara Peruana de Comercio Electrénico,

s/f. Recuperado de <https://bitly/3tZzyZr>.

Paromino Ramirez, Walter, “El intrusismo y
otros delitos informdticos regulados en la
Ley N.°30096”, en Gaceta Penal & Procesal
Penal, n.° 56, Lima: 2014.

Actualidad Penal




Actualidad

DERECHO PENAL / PARTE ESPECIAL

| Wilson Vargas Mifian

Parpo VarGas, Alejo, Tiatamiento jun’dim penal

de los delitos informaticos contra el patrimonio,
Distrito Judicial de Lima, 2018, tesis para
optar el grado académico de maestro en

Derecho Penal y Procesal Penal por la Uni- |

versidad César Vallejo, Lima: 2018.

Perez Lorez, Jorge, Delitos regulados en leyes

especiales, Lima: Gaceta Juridica, 2019.

Romeo Casasona, Carlos M., “Delitos in- |

formiticos de cardcter patrimonial”, en
Informatica y Derecho, 1.* época, n.° 10, |
Madrid: 1996.
Rico CarriLro, Mariliana, “Los desafios del de- |
recho penal frente a los delitos informéticos |
y otras conductas fraudulentas en los medios |

Instituto Pacifico

de pago electrénicos”, en Revista IUS, vol.
7, n.° 31, Puebla: 2013. Recuperado de
<https://bit.ly/2Rwuulg>.

SaLinas StccHa, Ramiro, Derecho penal. Parte
especial, 5. ed., Lima: Grijley, 2013.

| ViLavicencro Terreros, Felipe, “Delitos

informadticos”, en lus et Veritas, n.° 49,

Lima: diciembre del 2014. Recuperado de

<hteps://bit.ly/3hA565v>.

ZevaLLos Prapo, Oscar, “Delitos informaticos:
scudles son los principales fraudes informa-
ticos que se pueden cometer a través del
e-commerce?”, en Jus 360, Lima: 22 de
mayo del 2020. Recuperado de <https://
bit.ly/3hBlylS>.

Niimere 83 © Mays 2021 © pp. 83-100

ISSN 2313-268X {impresa) @ ISSN 2415-2285 {en linea)

A



